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RESUMEN

En este trabajo se presenta el desarrollo de un sistema de monitoreo no intrusivo con
soporte [oT para la conservacion de nidos de tortugas marinas. Mediante investigacion
con enfoque cuantitativo y un disefio experimental, se identificaron las amenazas en
campo. La arquitectura se basé en un dispositivo de borde, comunicacion LoRa, un
broker MQTT y una API REST, junto a una aplicacion hibrida. Se aplico el enfoque de
Sommerville para el disefio de interfaces hibridas, responsivas y minimalistas. Para el
desarrollo tecnologico se utilizd la metodologia incremental, integrando entre los
modulos la gestion de alertas, captura de datos y andlisis predictivo. Se implement6 un
modelo MobileNetV3 cuantizado a INT8 que logréo un 84.96% de exactitud en la
deteccion automatica de depredadores ferales. Adicionalmente, se aplico un modelo
estadistico de Regresion de Poisson sobre los datos. El sistema propuesto demuestra ser

una solucidn autébnoma y eficiente para optimizar la vigilancia ecologica.

Palabras claves: MobileNetV3, LoRa, depredadores ferales.
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ABSTRACT

This paper presents the development of a non-intrusive, loT-enabled monitoring system
for the conservation of sea turtle nests. Through quantitative research and experimental
design, threats in the field were identified. The architecture was based on an edge device,
LoRa communication, an MQTT broker, and a REST API, along with a hybrid
application. The Sommerville approach was applied to design hybrid, responsive, and
minimalist interfaces. An incremental methodology was used for technological
development, integrating alert management, data capture, and predictive analysis across
the modules. An INT8-quantized MobileNetV3 model was implemented, achieving
84.96% accuracy in the automatic detection of feral predators. Additionally, a statistical
Poisson regression model was applied to the data. The proposed system proves to be an

autonomous and efficient solution for optimizing ecological monitoring.

Keywords: MobileNetV3, LoRa, feral predators.
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INTRODUCCION

La conservacion de la biodiversidad se ha posicionado como una prioridad en la agenda
ambiental global frente a la acelerada degradacion de habitats y la vulnerabilidad de
multiples ecosistemas [1], [2]. Entre las especies marinas que estdn amenazadas destacan
las tortugas marinas, las cuales desempenan un rol vital en el mantenimiento y equilibrio
de las cadenas tréficas marinas y costeras [3]. Sin embargo, el mismo ciclo de vida de
estas especies se ve comprometido por diversas amenazas, siendo la depredacion de sus

nidos una de las mas criticas para su supervivencia a largo plazo.

Ante este escenario las Tecnologias de la Informacion han emergido como un aliado
estratégico, ofreciendo herramientas innovadoras para optimizar las labores de vigilancia
ambiental. A pesar de que a nivel internacional existen esfuerzos y marcos metodoldgicos
que incorporan tecnologias emergentes, estas iniciativas suelen enfocarse en la
recoleccion de datos puntuales [4], [5]. Por consiguiente, carecen de una integracion
tecnoldgica que permita un monitoreo continuo, autobnomo y en tiempo real de los nidos

en entornos geograficamente aislados.

En el contexto del Ecuador, los esfuerzos de conservaciéon han logrado avances
importantes en la proteccion de la fauna marina [6]. No obstante, en las zonas costeras
clave como la provincia la de Santa Elena, las estrategias de vigilancia de nidos dependen
mucho de patrullajes exhaustivos por parte de guardaparques y voluntarios (Ver Anexo
1). Esta metodologia tradicional muestra una brecha grande frente a los desafios
logisticos. Deja los nidos vulnerables durante mucho tiempo. También limita la capacidad

de respuesta rapida cuando hay depredadores cerca.

Para solventar esta necesidad el presente proyecto de titulacion plantea el desarrollo de
un sistema de monitoreo no intrusivo orientado a la conservacion de nidos de tortugas
marinas. La solucidn integra dispositivos de Internet de las Cosas (IoT) equipados con
vision artificial embebida, capaces de ejecutar un modelo de red neuronal convolucional
ligero embebidos para la deteccion autonoma de depredadores introducidos como perros
ferales. Utilizando el protocolo de comunicacion LoRa, los dispositivos transmiten alertas
en tiempo real hacia una infraestructura Gateway. Este ecosistema se complementa con
una aplicacion hibrida que digitaliza y estandariza la recoleccion de datos en campo por

parte de los guardaparques, ademas de un modulo de andlisis estadistico basado en la

1



Regresion de Poisson para generar indicadores de apoyo a la toma de decisiones.

Este proyecto de titulacion contribuye de manera directa como un resultado del proyecto
de investigacion titulado “SISTEMA DE MONITOREO NO INTRUSIVO CON VISION
ARTIFICIAL EMBEBIDA PARA LA CONSERVACION DE NIDOS DE TORTUGAS
MARINAS”. El proyecto del que se trata estd inscrito en el Instituto de Investigacion
Cientifica y Tecnologica (INCYT) de la universidad con el codigo CUP: INCYT-PNF-
2026-S73-217, dirigido por el grupo de investigacion TECED.

El desarrollo de la investigacion se basa en un enfoque cuantitativo junto a un disefio
experimental de alcance descriptivo. Esto ayuda comprobar cémo funciona la
arquitectura en un ambiente controlado. La plataforma y el hardware se desarrollaron con
una metodologia de desarrollo incremental, permitiendo integrar y evaluar
progresivamente los mddulos del sistema a lo largo de diversas iteraciones. Finalmente,
el actual documento esté estructurado en dos capitulos principales. El Capitulo 1 expone
la fundamentacion de la investigacion, detallando los antecedentes del problema, la
descripcion y justificacion del proyecto, los objetivos propuestos y las metodologias
aplicadas. Por su parte el Capitulo 2 describe la propuesta técnica, abarcando el marco
referencial, los requerimientos funcionales y no funcionales, la arquitectura del sistema,
el disefio de interfaces, el despliegue del sistema y la ejecucion de las pruebas junto con

el analisis de los resultados obtenidos.



CAPITULO 1. FUNDAMENTACION

1.1. Antecedentes

Las Tecnologias de la Informacion y la Comunicacion (TIC) han adquirido una creciente
importancia en el ambito de la conservacion ambiental, al brindar herramientas que
mejoran significativamente la capacidad de analisis y respuesta frente a los desafios
ecologicos [7], [8]. Desde sensores remotos hasta plataformas digitales de gestion, las
TIC permiten un seguimiento mas preciso de los ecosistemas, la deteccion temprana de
amenazas y la implementacion de estrategias mas sostenibles [1]. Su integracion en
proyectos de conservacion representa una oportunidad para fortalecer la proteccion de la

biodiversidad de forma innovadora, eficiente y respetuosa con el entorno natural [9].

La conservacion de la biodiversidad se ha convertido en un tema importante en la agenda
ambiental global, particularmente en un contexto de acelerada pérdida de especies y
degradacion de hébitats naturales [2], [10]. Entre las especies mas amenazadas se
encuentran las tortugas marinas, como la tortuga verde (Chelonia mydas), la tortuga carey
(Eretmochelys imbricata), tortuga golfina (Lepidochelys olivacea) y la tortuga laad
(Dermochelys coriacea), presentes en las costas ecuatorianas [11]. Estas especies
cumplen un rol vital en los ecosistemas marinos al contribuir al equilibrio de las cadenas
troficas, la salud de los arrecifes de coral y el mantenimiento de playas saludables [12],
[13]. Sin embargo, estas especies enfrentan numerosas amenazas, incluyendo la
contaminacion ambiental, el cambio climatico, la pesca incidental y, especialmente, la

depredacion y perturbacion de sus nidos [14], [15].

A nivel internacional, numerosas organizaciones ¢ instituciones cientificas han
desarrollado estrategias coordinadas para la proteccion de las tortugas marinas,
combinando marcos legales, cooperacion internacional y tecnologias emergentes.
Iniciativas como la Convencion Interamericana para la Proteccion y Conservacion de las
Tortugas Marinas, promovida por la Secretaria de Medio Ambiente y Recursos Naturales
de México, establecen bases legales y acuerdos multilaterales que fomentan la accion
conjunta entre paises [16]. De igual forma, la Estrategia Mundial para la Conservacion de
las Tortugas Marinas de la UICN resalta la necesidad de implementar programas de
monitoreo continuo y proteccion activa, apoyados en evidencia cientifica [17]. Por otra

parte, la Fundacion Charles Darwin resalta la relevancia de la colaboracion internacional

3



para fortalecer la conservacion basada en datos empiricos como una estrategia a ser

tomada [18].

Dentro de este contexto, han surgido iniciativas que promueven la implementacion de las
tecnologias emergentes en la optimizacion de la eficiencia y precision de los monitoreos
de nidos de tortugas marinas. Un ejemplo destacado es la nota técnica [4] donde se
propone un marco metodoldgico para el monitoreo de lugares de anidacion de tortugas
marinas mediante el uso de vehiculos aéreos no tripulados (UAVs) equipados con
sensores Opticos y térmicos [4]. Esta propuesta busca superar las limitaciones de los
métodos tradicionales, centrando sus esfuerzos en la recopilacion sistematica de datos
bioldgicos y ambientales de alta resolucion, sin embargo, se enfoca inicamente en la fase
de levantamiento de informacion, sin contemplar la integracion de un sistema de
monitoreo continuo ni el procesamiento local de datos en tiempo real, elementos que si

incorpora la presente investigacion.

En el ambito regional, lo que Costa Rica ha explorado en este estudio [5] presenta la
empirica del uso de drones equipados con cdmaras térmicas infrarrojas (TIR) para el
monitoreo nocturno de la actividad de anidacion de tortugas marinas en la peninsula de
Osa, Costa Rica. Los resultados demostraron que esta tecnologia permite detectar un
mayor numero de eventos de anidacién en comparacion con los métodos tradicionales de
patrullaje, también pudiendo identificar los tipos de amenazas como depredadores o
cazadores furtivos, afiadiendo la posibilidad de poder registrar otros tipos de faunas del
lugar. Se amplia la capacidad de vigilancia y seguridad en playas remotas. No obstante,
la propuesta se centra en validar qué tan eficaz llega a ser el uso de drones térmicos frente
a los observadores humanos, sin avanzar en la integracion de un sistema de monitoreo

auténomo y continuo ni tampoco en el andlisis automatizado de los datos recolectados.

Dentro del Ecuador la conservacion de las tortugas marinas representa una prioridad
debido a la presencia de importantes sitios de anidacion a lo largo de sus costas, entre las
mas relevantes se encuentras las provincias de Manabi, Santa Elena y Esmeraldas [11],
[13], [19]. En contraste, las iniciativas aun son escasas, en el pais se desarrolld la
evaluacion del uso de iluminacion con diodos emisores de luz de espectro violeta en redes
de enmalle artesanales como medida de mitigacion frente a la captura incidental de

tortugas marinas [6]. El articulo sefiala que los ensayos llevados a cabo en embarcaciones



de pequena escala en puertos mostraron una reduccion importante de un 93% en la captura
incidental de la especie Chelonia mydas, sin afectar las tasas de captura de especies
objetivo como tinidos y tiburones. Si bien este trabajo no se orientd especificamente al
monitoreo de nidos, constituye un aporte al demostrar beneficios directos para la

supervivencia de tortugas marinas.

Pese a los avances presentados el monitoreo de nidos de tortugas marinas en el Ecuador
continua enfrentando limitaciones, en la mayoria de las reservas se realiza de manera
manual, intermitente y sin una adecuada sistematizacion de los datos. Esta situacion
ocasiona vacios tanto en la vigilancia directa como en la generacion de informacion clave
sobre los patrones de anidacion, las tasas de €xito reproductivo y los factores de riesgo,
lo que limita también la posibilidad de disefiar estrategias de conservacion fundamentadas
en los datos implicitos del lugar de conservacion. Tal como se confirma en la entrevista
con Anderson Velasco jefe de un area protegida en la provincia de Santa Elena (Ver
Anexo 1), los patrullajes dependen de la disponibilidad del personal y no siempre
garantizan cobertura continua, dejando a los nidos expuestos a amenazas como la

depredacion por perros ferales [20], [21].

Ademas, la ausencia de registros digitales y de herramientas de analisis estadistico impide
aprovechar los datos obtenidos en campo, lo que limita la capacidad de anticipar riesgos
o evaluar la efectividad de las medidas de conservacion. Este caso de estudio, la
problematica sintetizada arbol de problemas (Ver Anexo 2), refleja una realidad
compartida en distintos sectores costeros del pais: la falta de recursos, la dependencia de
técnicas manuales y la carencia de tecnologias para un monitoreo integral incrementan la
vulnerabilidad de los nidos y evidencian la necesidad de migrar hacia sistemas mas

eficientes, automatizados y tecnoldogicamente soportados.

En este escenario, resulta evidente que la conservacion efectiva de las tortugas marinas
en el pais demanda superar las limitaciones de los métodos tradicionales de vigilancia y
registro. La incorporacion de las tecnologias como la vision artificial embebida y el
Internet de las Cosas ofrece la posibilidad del desarrollo de sistemas de monitoreo que
reduzcan la dependencia de patrullajes manuales y faciliten la recoleccion estandarizada
de informacion en tiempo real. Asi mismo la integracion de analisis estadisticos permitiria

identificar tendencias en los patrones de ataque a los nidos y calcular tasas de éxito



reproductivo. De esta manera, no solo se fortalece la proteccion directa de los nidos frente
a depredadores y otras amenazas inmediatas, sino que también se dispondria de datos
estructurados y confiables para orientar la planificacion de estrategias de conservacion,
consolidando un modelo de gestion mas eficiente, sostenible y alineado a las necesidades

del contexto ecuatoriano.
1.2. Descripcion del Proyecto

El presente proyecto, tomando de base a proyectos similares como [22], [23], se inscribe
en la linea de investigacion Tecnologia y Sistemas de la Informacion (TSI) — TSI
adaptables e inteligentes, definida por la carrera [24]. Esta linea busca promover el
desarrollo de soluciones innovadoras que integren inteligencia artificial, sistemas

embebidos y plataformas digitales orientadas a la resolucion de problemas reales.

En este sentido, la propuesta plantea el desarrollo de un sistema de monitoreo no intrusivo
para la conservacion de nidos de tortugas marinas, capaz de detectar y reportar en tiempo
real posibles amenazas como depredadores, ademas de dar asistencia en los procesos de
recoleccion de informacion manual de informacion por cada nido. El sistema estara
conformado por dispositivos IoT de bajo consumo con vision artificial embebida para el
reconocimiento automatico de eventos. Estos dispositivos integraran un moddulo de
comunicacion LoRa, permitiendo asi la transmision de datos en entornos de dificil

conectividad y con bajo consumo energético.

La informacion generada por los nodos es enviada a un broker MQTT por medio de un
LoRa Gateway, encargado de gestionar la mensajeria entre los dispositivos de campo y
la aplicacion. De esta manera, se garantiza la entrega de alertas tempranas hacia la
infraestructura de monitoreo, reduciendo la latencia en la notificacion y asegurando una

respuesta rapida por parte de guardaparques.

El sistema cuenta de una aplicacion hibrida complementaria para recolectar informacion
de campo, gestionar la informacion recolectada y visualizar eventos en tiempo real.
También se incluye un modulo de andlisis estadistico que incorpora el modelo de
regresion de Poisson para procesar datos histdricos, generar reportes y predecir la
cantidad de ataques, con el fin de apoyar la toma de decisiones estratégicas en materia de

conservacion.



La arquitectura propuesta da respuesta a los desafios de operar en entornos de recursos
escasos, priorizando la eficiencia energética, la optimizacion en la transmision de datos y
la facilidad de uso por parte de los actores locales. Con ello, no solo se fortalece la
vigilancia continua de los nidos, sino que también se asegura la recoleccion estructurada
de datos de nidos, los cuales servirdn como insumo para investigaciones cientificas y
estrategias de conservacion adaptativa. De esta manera, el proyecto aborda un desafio
tecnologico de facilitar un monitoreo autonomo y oportuno de los nidos de tortugas
marinas, consolidando su pertinencia académica y social dentro del marco institucional,
ademas de alinearse con los Objetivos de Desarrollo Sostenible y las politicas ambientales

nacionales [13], [25].
Moédulos del proyecto:
Moddulo de Aplicacion Hibrida

Se proveen interfaces centralizadas para la gestion de dispositivos, visualizacion de
alertas y consulta de reportes, accesibles desde navegadores y distribuible en moviles. Al
ser una aplicacion hibrida, se comparten componentes y se realiza un solo proceso de

desarrollo, facilitando su distribucion.

. Disefiar la arquitectura de la aplicacion hibrida con soporte de base de datos.
. Implementar paneles de control con visualizacion de alertas y reportes.

. Configurar roles de usuario para gestion diferenciada de accesos.

. Validar la usabilidad de la aplicacion en escenarios de alertas.

Moédulo de Vision Artificial Embebida

Este modulo se centra en el entrenamiento y despliegue de un modelo de red neuronal
convolucional ligero utilizando TensorFlow Lite, capaz de ejecutarse en dispositivos de
recursos limitados. Su funcion principal es la detecciéon autonoma de depredadores

prioritarios en los nidos de tortugas marinas.

J Buscar y preparar en dataset publico sintético aumentando de iméagenes reales.
J Entrenar el modelo CNN ligero y optimizarlo con TensorFlow Lite.
J Validar la precision del modelo en escenarios controlados.



J Integrar el modelo entrenado al dispositivo IoT.
Moédulo de Dispositivo IoT con Comunicacion LoRa

Se aborda la construccion del prototipo fisico que integra la cdmara y el microcontrolador,

junto con el modulo LoRa para la transmision de datos a largas distancias y bajo consumo

energético.
o Ensamblar los componentes electronicos necesarios.
. Programar rutinas de captura y procesamiento local de imagenes.
J Configurar la transmision de datos y alertas hacia el broker MQTT.
. Realizar pruebas de conectividad y cobertura en campo.

Modulo de Comunicacion y Broker MQTT

Se busca garantizar la transmision confiable de datos entre los dispositivos [oT y la
plataforma central, mediante un servidor MQTT que gestiona el envio de alertas en

tiempo real.

. Configurar el broker MQTT para la gestion de topicos y clientes.
. Definir las politicas de publicacion/suscripcion de los dispositivos.
. Conectar el broker con la aplicacion hibrida

Moédulo de Recoleccion de Datos en Campo

Se desarrolla dentro de la aplicacion hibrida el conjunto de componentes enfocados en
capturar datos de eventos y procesos de monitoreos enfocados en nidos de tortugas
soportando operacion offline y sincronizacidon posterior con la API, priorizando la

reduccion del tiempo de registro por parte de los guardaparques.

. Definir catidlogos y formularios por evento, con campos obligatorios y reglas

de validacion en base a procesos manuales ya implementados.

J Estandarizar listas de verificacion y conteos para exhumacion y monitoreos.

J Implementar gestion de evidencias con vinculacion al identificador del nido.

J Habilitar operacion offline-first con almacenamiento local y sincronizacion
diferida.



Modulo de Analisis Estadistico y Reportes

Se aplica un modelo estadistico a los datos recolectados, la Regresion de Poisson, con el
fin de generar reportes que ayuden a identificar patrones en la frecuencia de eventos

asociados a los nidos de tortugas marinas.

o Definir las variables recolectadas por el sistema a analizar.

o Implementar el modelo de Regresion de Poisson.

J Generar reportes automatizados con métricas e indicadores clave.

. Disefiar dashboards de visualizacion integrados en la aplicacion hibrida

1.3. Objetivos del Proyecto
Objetivo General:

Implementar un sistema de monitoreo no intrusivo con soporte 10T, orientado al cuidado
de nidos de tortugas marinas mediante la recoleccion estandarizada de datos, la deteccion
de amenazas a través de vision artificial embebida y el andlisis estadistico de datos

recolectados.

Objetivos Especificos:

e Desarrollar una aplicacion hibrida para la gestion de dispositivos, administracién
de alertas y la recoleccion estructurada de datos obtenidos en campo en base a los
requerimientos levantados.

e Entrenar un modelo de red neuronal convolucional ligero, utilizando TensorFlow
Lite, para la deteccion automatica de depredadores prioritarios en los nidos de
tortugas marinas mediante vision artificial embebida.

e Elaborar un prototipo funcional de dispositivo [oT de bajo consumo orientado al
monitoreo de nidos de tortugas marinas, incorporando vision artificial embebida
y protocolos de comunicacion inaldmbrica.

e Aplicar un modelo de Regresion de Poisson a los datos recolectados, para la

generacion de reportes e indicadores estadisticos.



1.4. Justificacion del Proyecto

En las costas ecuatorianas anidan principalmente las tortugas golfina (Lepidochelys
olivacea) y verde (Chelonia mydas), con apariciones esporadicas de tortuga carey y laud
[26], [27]. Tomando como referencia, los reportes del MAE y proyectos provinciales
indican que, en el 2023 en Manabi, se registraron 91 nidos con 4 900 neonatos liberados
en una temporada, y en otra accion se liberaron 13 000 crias desde 182 nidos [28]. Estas
cifras reflejan el valor ecoldgico de las playas ecuatorianas como zonas de anidacion de
tortugas marinas. Con estos datos se puede resaltar la necesidad de seguir avanzando en
los esfuerzos de conservacion para proteger estas especies de fauna marina importantes
para el ecosistema marino. Por al tenor de lo expuesto, el desarrollo tecnologico se ha
convertido en una herramienta fundamental, jugando un papel cada vez més importante
en la mejora de las estrategias de monitoreo y gestion de la biodiversidad [29], [30], [31].
La continua innovacién tecnoldgica permite optimizar los procesos de conservacion,

garantizando que las acciones sean mas eficaces y oportunas.

Las tecnologias de monitoreo para los nidos de tortugas marinas tienen un gran potencial
para reforzar las estrategias de conservacion en las areas protegidas marino costeras y
para beneficiar a las comunidades locales. Al incrementar la eficiencia y precision de las
acciones de proteccion, estas tecnologias permiten que las organizaciones
gubernamentales y ONGs gestionen los recursos de manera mas efectiva, mejorando su
capacidad de respuesta ante amenazas [31]. Para las comunidades cercanas a las areas
protegidas, esto contribuye a mantener la salud de los ecosistemas, favoreciendo el
ecoturismo y el uso sostenible de los recursos naturales [3], [13], [32]. Asi, la tecnologia
no solo optimiza los esfuerzos de conservacion, sino que también tiene un impacto
positivo en el bienestar social y econémico de las comunidades dependientes de estos

ecosistemas.

El sistema de monitoreo de nidos de tortugas marinas permite una deteccion temprana y
mas precisa de amenazas de depredacion. Gracias a la implementacion de tecnologias
avanzadas, el sistema es capaz de identificar de manera constante y automatizada las
posibles amenazas en tiempo real, lo que reduce la probabilidad de que los nidos sean
depredados sin una respuesta rapida [9]. Esto no solo apoya en la gestion de la proteccion

de los nidos y los neonatos, a la par que permite planificar acciones para llegar a una
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mayor supervivencia de las crias, contribuyendo a un ciclo de vida més seguro para las
tortugas marinas similar al proyecto [31]. Como resultado, se fortalece los esfuerzos de

conservacion, asegurando la integridad de los nidos durante su fase mas vulnerable.

La automatizacion del monitoreo mediante el uso de la tecnologia reduce la necesidad de
personal humano para tareas repetitivas y de vigilancia constante. Esta tesitura
metodoldgica optimiza el uso de los recursos humanos y financieros, dando pie a la
posibilidad de que las organizaciones de conservacion ambiental sean capaces de enfocar
sus esfuerzos en tareas de mayor impacto y en areas mas criticas que merezcan atencion
critica [29]. La reduccion de costos asociados con el personal y el equipamiento necesario
para el monitoreo manual facilita una asignacion mas eficiente de recursos, potenciando
las capacidades de las organizaciones para expandir sus actividades de conservacion sin

aumentar la carga econdmica.

El sistema propuesto ayuda a la disminucion la dependencia de técnicas manuales de
vigilancia, proporcionando una solucion mas eficaz y automatizada para el monitoreo de
los nidos de tortugas. Al integrar dispositivos IoT con vision artificial embebida, se
reducira la necesidad de patrullajes continuos y se garantizara un monitoreo constante sin
la intervencion continua del personal. Esto aumentara la cobertura de las areas vigiladas,
lo que resultara en una proteccion mas integral de los nidos y permitira un seguimiento
mas constante de los posibles riesgos, maximizando asi la proteccién de las tortugas

marinas a largo plazo.

La digitalizacioén y almacenamiento de datos de monitoreos mejoraran considerablemente
al integrar una aplicacion hibrida al sistema que permita la entrada de datos manuales de
monitoreos ¢ informacion de nidos basado en [13], [33]. Toda la informacion recolectada
sera almacenada de forma segura y organizada en una base de datos, lo que permitird
acceder facilmente a la informacion historica y realizar un seguimiento y recoleccion mas
efectivo de la informacion. Esto reducira el riesgo de pérdida de datos y garantizard que
la informacion relevante esté siempre disponible para futuras investigaciones o ajustes en

las estrategias de conservacion.

El sistema también optimizara el proceso de andlisis de datos por medio de su aplicacion
hibrida, eliminando los retrasos asociados con los métodos manuales. Al integrar

procesamiento automatico de datos, se permitird obtener resultados mas rapidos y
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precisos, lo que aceleraré la respuesta ante situaciones criticas. Esta rapidez en el analisis
permitiré a las organizaciones de conservacion ajustar sus estrategias con mayor agilidad
y tener acceso a informacion actualizada sobre el estado de los nidos, sin los retrasos que

actualmente limita la efectividad de las acciones preventivas.

Esta iniciativa se alinea directamente con los Objetivos de Desarrollo Sostenible 14 (Vida
submarina) y 15 (Vida de ecosistemas terrestres), ademas de apoyar los ODS 13 (Accion
por el clima) y 9 (Industria, innovacion e infraestructura) [34], [35]. Cumple también con
los objetivos establecidos en la guia del "Plan Nacional de Desarrollo Ecuador No Se
Detiene 2025 — 2029", que promueve la conservacion de la biodiversidad y el manejo
sostenible de los recursos naturales, asi como el fomento de la infraestructura y la

innovacion tecnolédgica para el desarrollo sostenible [36]:
Eje Social.

Objetivo 2: Potenciar las capacidades de la ciudadania con acceso universal a una
educacion inclusiva de calidad, acceso a espacios de intercambio cultural y una vida

activa [36].

Politica 2.4: Impulsar la investigacion cientifica, la innovacion, la transferencia de
tecnologia, la proteccion de saberes ancestrales y de propiedad intelectual, con programas

que permitan la inclusion, permanencia y educacion continua [36].
Eje Ambiente, Agua, Energia y Conectividad.

Objetivo 6: Precautelar el uso sostenible de los recursos naturales, la proteccion del

ambiente, asi como la optimizacion y la eficiencia energética [36].

Politica 6.4: Conservar, restaurar y gestionar el patrimonio natural y su biodiversidad,
que contemple la reduccion de contaminacion y la resiliencia a los desafios ambientales

y climéticos [36].
1.5. Alcance del Proyecto

La presente investigacion posee un alcance descriptivo, dado que su propodsito es
documentar el funcionamiento, las caracteristicas y los factores tecnologicos necesarios
para implementar un sistema de monitoreo no intrusivo orientado a la conservacion de
nidos de tortugas marinas. A través de este enfoque, se detalla la integracion de
tecnologias emergentes, permitiendo proporcionar una comprension clara de como el
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sistema detecta amenazas de forma autébnoma, qué tipo de datos recoge en campo y como
estos son procesados para generar indicadores de apoyo estratégico sin alterar el habitat
natural. Para lograr este objetivo, la arquitectura de la solucion se ha estructurado en seis

modulos.

El médulo de aplicacion hibrida constituye el nicleo centralizado para la interaccion de
los diferentes actores del sistema, proveyendo interfaces accesibles desde navegadores
web y facilmente distribuibles en dispositivos mdviles. Su integracién con la base de
datos permite administrar la informacion de dispositivos desplegados, administrar
accesos mediante configuracion de roles de usuario, registrar datos de los nidos y ver

paneles de control con visualizacion de los reportes y predicciones generadas.

El médulo de vision artificial embebida se centra en la inteligencia inyectada al hardware,
asi abarcando el entrenamiento y despliegue de un modelo de red neuronal convolucional
ligero al mismo hardware. Al utilizar TensorFlow Lite para asegurar una ejecucion
eficiente en dispositivos con recursos computacionales limitados, este modulo le da al
sistema la capacidad analitica para identificar de forma autonoma, local y en tiempo real

a los depredadores prioritarios, perros ferales, que se acerquen a los nidos.

El moédulo de dispositivo [oT con Comunicacion LoRa comprende el disefio de la
arquitectura de hardware y la construccion prototipo funcional y experimental, integrando
los componentes electronicos fundamentales como la camara y el microcontrolador. Su
alcance incluye la programaciéon de rutinas para la captura de imagenes in situ y la
incorporacion de un protocolo LoRa, lo que garantiza la transmision inaldmbrica de las

alertas a largas distancias manteniendo un bajo consumo energético.

El moédulo de comunicacion y broker MQTT es el responsable de establecer un puente
seguro y fluido entre los prototipos fisicos de campo y la infraestructura de software
central. Este mdodulo contempla la configuracion técnica de un servidor MQTT encargado
de gestionar los topicos de publicacion y suscripcion, conectando el flujo de alertas
recibidas por el gateway de manera directa e inmediata con la aplicacion hibrida para

notificar a los usuarios.

El modulo de recoleccion de datos en campo implementado dentro de la aplicacion esta
en su completa totalidad enfocado en las acciones de digitalizar y estandarizar el

levantamiento de informacién manual realizado por los guardaparques. Este componente
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de la aplicacion despliega catalogos, listas de verificacion para exhumaciones y gestion
de evidencias fotograficas vinculadas a cada uno de los nidos, asegurando su operatividad
en zonas sin cobertura de red mediante un esquema offline-first con almacenamiento local

y que se sincronice en cuanto recupere la conexion.

El modulo de analisis estadistico y reportes se encarga de procesar matematicamente el
volumen de datos histéricos recopilados para reportar los patrones de comportamiento de
las amenazas en el tiempo y predecir la cantidad de ataques que podria haber. Este
componente se delimita a la aplicacion del modelo estadistico de Regresion de Poisson
sobre los datos de alertas registradas, facilitando la generacion automatizada de métricas
e indicadores que se exponen a través de dashboards de visualizacion y analisis por

expertos.

Finalmente, la investigacion delimita sus fronteras centrandose de manera exhaustiva en
el desarrollo de la arquitectura de software, el modelo algoritmico, creacion del prototipo
y el fluyjo de comunicacién IoT. Por consiguiente, aspectos avanzados de ingenieria
industrial aplicados al hardware tales como la optimizacion de celdas solares para
autonomia energética prolongada, técnicas de optimizacion de energia mas alla de la
gestion de bajo consumo a nivel de software, sistemas de vision nocturna por infrarrojos
o encapsulamientos definitivos con certificacion IP se excluyen de este prototipo y se
proyectan como lineas de trabajo futuro. Asimismo, el estudio no pretende explicar las
causas biologicas subyacentes de las dindmicas ecosistémicas ni comparar

comercialmente la solucidn con otros sistemas del mercado.

La implementacion del sistema se limita a la configuracion y puesta en marcha de los
servicios en servidores a internet para el acceso a la version tanto web como movil de la
aplicacion hibrida, asi como a la validacion operativa de los prototipos de software y
hardware en un entorno controlado de laboratorio. Por consiguiente, se excluye la
instalacion fisica definitiva de los dispositivos en las zonas de anidacion, la capacitacion
formal del personal de campo y el mantenimiento técnico a largo plazo. Debido a la
sensibilidad de la informacion ecosistémica recopilada y a las politicas de seguridad
inherentes al monitoreo de zonas de anidacion, el sistema restringe la creacion
automatizada o publica de cuentas. La gestion de usuarios se delimita a un modelo de

administracion centralizada y cerrada, donde el acceso a una cuenta dentro de la
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aplicacion hibrida se otorga exclusivamente mediante un flujo de solicitud y aprobacion

gestionado por el administrador del sistema.
1.6. Metodologia del Proyecto

1.6.1. Metodologia de Investigacion
Contexto de la investigacion. -

La Reserva de Produccion de Fauna Marino Costero Puntilla Santa Elena se localiza en
la provincia de Santa Elena, Ecuador, y forma parte del Sistema Nacional de Areas
Protegidas [37]. Su finalidad es garantizar la conservacion de ecosistemas marino-
costeros y de especies de alta importancia ecoldgica, entre ellas las tortugas marinas, que

utilizan este espacio como uno de sus principales sitios de anidacion en la region [38].

La reserva abarca aproximadamente 52.231 hectareas marinas y 203 hectéreas terrestres
y cuenta con zonas de playa y areas marinas que conforman un entorno diverso y
estratégico para la biodiversidad [37]. La administracion y gestion del area estan a cargo
del Ministerio del Ambiente, Agua y Transicion Ecologica, a través de un equipo de
guardaparques que realiza labores de monitoreo, proteccion y control de las especies y su
habitat (Ver Anexo 1). Asimismo, la reserva constituye un espacio de interés cientifico
donde se desarrollan investigaciones relacionadas con la conservacion marina, la

dinamica de poblaciones y la proteccion de especies amenazadas.

La infraestructura disponible en la reserva es limitada y responde principalmente a fines
operativos. Esta conformada senderos de acceso para patrullaje y zonas designadas para
control administrativo. Sin embargo, carece de laboratorios propios, sistemas de gestion
digital de la informacién y equipamiento especializado para el seguimiento continuo de
las especies. Las herramientas tecnologicas son minimas y la recopilacion de informacion
depende en gran medida de registros manuales y almacenamiento en hojas de célculo, lo

que restringe la eficiencia de los procesos de monitoreo y andlisis de datos.

Por sus caracteristicas, la Reserva de Produccion de Fauna Marino Costero Puntilla Santa
Elena constituye un entorno ideal para la validacion de soluciones tecnoldgicas
relacionadas a la conservacion, debido a su alto valor ecoldgico y a la presencia de
especies en riesgo que requieren proteccion prioritaria. Sus limitaciones en infraestructura

y gestion digital hacen necesaria la incorporacion de herramientas innovadoras que
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optimicen el monitoreo y fortalezcan la toma de decisiones, convirtiéndola en un espacio
estratégico para tomar de base en el desarrollo de sistemas de monitoreo basados en vision

artificial embebida e [oT.
Diseiio y alcance de la investigacion. -

La presente investigacion sigue un disefio experimental con un alcance descriptivo, en
consonancia con el objetivo general del proyecto [39], [40]. El enfoque experimental se
justifica dado que se manipulan las variables asociadas al monitoreo de los nidos de
tortugas marinas, donde en un entorno controlado se valida el funcionamiento del sistema
propuesto, permitiendo comprobar su eficacia en la deteccion, registro y gestion de datos

sin afectar directamente a los nidos en condiciones naturales.

Para la implementacion del disefio experimental, se recreara un ambiente controlado que
simule las condiciones de un area de anidacion, estableciendo la presencia amenazas
simuladas y las caracteristicas del terreno [41]. El sistema de vision artificial embebida
sera evaluado mediante escenarios experimentales que permitan medir su desempefio en
la deteccion de las amenazas para los nidos, por lo tanto, se evaluard la correcta captura,
tiempo de respuesta y transmision de estos eventos mediante LoRa donde la llegada
correcta de la informacion sera también considerada. Por parte de la aplicacion, se
evaluaré su capacidad almacenamiento de datos pese a fallas de conexion a internet y la
correcta gestion de la informacion con reportes y analisis estadistico. El estudio se centra

en la arquitectura de software y la validacion algoritmica.

El estudio se centra exclusivamente en la arquitectura de software, la validacion del
modelo algoritmico y el flujo de comunicacion IoT. El hardware empleado se considera
referencial y de prototipado, por lo que aspectos de ingenieria industrial como autonomia
energética prolongada, vision nocturna por infrarrojos o encapsulamiento IP quedan fuera

del alcance, plantedndose como lineas de trabajo futuro.

Se establece un alcance descriptivo dado que el proposito de la investigacion es
documentar el funcionamiento y las caracteristicas del sistema de monitoreo [40]. No se
busca explicar las causas subyacentes de las amenazas ni realizar comparaciones
experimentales con otros sistemas existentes, sino describir como el sistema detecta y
gestiona las amenazas, qué tipo de datos recoge y cOmo se procesan para apoyar en el

cuidado de los nidos de tortugas marinas.
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Tipo y métodos de investigacion. -

Esta investigacion adopta un tipo cuantitativo, se sustenta por la recopilacion y andlisis
de datos numéricos generados por el sistema en sus diferentes procesos de operacion, el
tipo seleccionado esta basado en proyectos similares de monitoreo de variables por medio
de dispositivos y aplicacion hibrida [42], [43], [44]. La informacion producida incluye
registros de deteccidon de eventos, tiempos de respuesta, frecuencia, asi como los datos
recolectados por medio de la aplicacion hibrida. Estos datos permiten medir de manera
objetiva la eficacia y confiabilidad del sistema, evaluando su capacidad para detectar
amenazas, registrar informacion estructurada y garantizar la disponibilidad oportuna de

los datos.

El método de investigacion principal aplicado en este trabajo es el hipotético-deductivo,
ya que el proyecto plantea una idea a defender sobre el funcionamiento del sistema de
monitoreo no intrusivo mediante vision artificial embebida [45]. En particular, se
establecen supuestos del sistema acerca de su capacidad para identificar amenazas y
registrar datos de los nidos de tortugas en un entorno simulado. Estas ideas se ponen a
prueba a través de experimentos controlados, donde se realizan simulaciones de
escenarios y se evalua la precision, confiabilidad y eficiencia del sistema frente a

diferentes situaciones.
Poblacion y muestra. -

La poblacion del estudio esta conformada por todas las playas de la provincia de Santa
Elena que constituyen posibles sitios de anidacion de tortugas marinas y donde podria
implementarse un sistema de monitoreo para los nidos, siendo un total de 44 playas las
que cumplen estas condiciones [46]. En estas playas existen varios tipos de entornos
costeros, con diferentes vegetaciones y topografias, lo que permite disefiar el sistema para
los distintos escenarios en que pueda operar. Se aplicO un muestreo intencional no
probabilistico, escogiendo deliberadamente las playas que cumplieran con las
condiciones necesarias para la recoleccion de requerimientos, informacion y validacion
del sistema. Este tipo de muestreo resulta pertinente para el proyecto, pues se busca

disefiar y verificar un sistema eficaz como solucion tecnoldgica esos entornos de ahi.

De esta poblacion, se selecciond como muestra un conjunto de ubicaciones especificas

dentro de la Reserva de Produccion de Fauna Marino-Costera Puntilla Santa Elena,
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escogidas por su pertenencia al area protegida, las condiciones de campo para considerar
en el disefio y validacion del sistema, la presencia de depredadores introducidos y su
proximidad a una oficina central que facilite la medicion de distancia entre donde podrian
los medios de transmision inalambrica ser instalados y los nodos. En muestra resultante,
se eligieron las playas de La Chocolatera y Loberia como sectores estratégicos para el

estudio.
1.6.2 Beneficiarios del Proyecto

Los principales beneficiarios de este proyecto son las Organizaciones No
Gubernamentales (ONGs) enfocadas en la conservacion ambiental, las comunidades
costeras y posiblemente a las entidades gestoras de areas naturales protegidas, debido a
que se desarrolla un sistema integral de monitoreo no intrusivo para la conservacion de
nidos de tortugas marinas adoptable de forma general. Este sistema contribuye
directamente a los esfuerzos de proteccion de la biodiversidad y al manejo sostenible de

la biodiversidad de fauna que vive las playas que en este caso son las tortugas.

Correlativamente, su implementaciéon beneficia significativamente a biologos,
guardaparques y voluntarios ambientales que operan en campo, ya que el sistema alerta
en tiempo real sobre posibles amenazas mediante dispositivos IoT con vision artificial
embebida y comunicacion LoRa, permitiendo una respuesta rapida sin requerir vigilancia
presencial ininterrumpida y mejor planificacion de mitigacion de riesgos. En anéloga
proporcion, la aplicacion hibrida desarrollada optimiza su trabajo diario, reduciendo el
tiempo de registro y facilitando la recoleccion estructurada de datos en campo, incluso en

zonas sin buena conexion a internet o sefial, gracias a su funcionamiento offline-first.

Por otro lado, se benefician a las autoridades ambientales y directores de proyectos de
conservacion porque contarian con una plataforma centralizada para la gestion de
dispositivos y datos, visualizacion de alertas y acceso a paneles de control. El modulo de
analisis estadistico integrado procesa los datos histéricos para generar reportes
automatizados que apoyen la toma de decisiones estratégicas. Ademas, la comunidad
cientifica es apoyada con acceso a una base de datos estructurada y validada
empiricamente, lo que promoverd investigaciones tecnologicas y ecologicas mas
avanzadas en el ambito de la conservacion adaptativa. Teniendo en cuenta el respeto al

ecosistema, la arquitectura del sistema ha sido disefiada para operar con recursos
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limitados y alta eficiencia energética, garantizando que el monitoreo sea completamente

no intrusivo y proteja a las especies sin alterar su habitat natural
1.6.3. Idea a defender

El sistema de monitoreo propuesto con tecnologias de [oT y vision artificial embebida en
un dispositivo alertara la presencia depredadores prioritarios en nidos de tortugas marinas,
empleando una red neuronal convolucional y comunicacion LoRa para transmitir
informacion hacia una aplicacion hibrida de monitoreo, permitiendo una respuesta rapida

al evento y su registro.
1.6.4 Variables
. Precision integral del sistema end-to-end (%):

Al finalizar el desarrollo del sistema, se realizaran pruebas controladas con eventos
simulados para medir su precision integral. En cada escenario se registrara el momento
exacto del inicio del evento real, asi como los registros de deteccion generados por el
sistema embebido, la transmision LoRa y la recepcion en la aplicacion hibrida. Una alerta
se considerara correcta si el sistema detecta el evento y la notificacion llega a la aplicacion

dentro de la ventana temporal méxima establecida.
Formula de medicion:

Av
Pi=
(Av+Af +Ane +Anr)

X100

Ecuacion 1 Formula de Medicion

Nombre de la Unidad de

variable Simbolo medida Descripcion operativa
Cantidad de alertas que corresponden a un evento
Alertas verdaderas Ay Numero real detectado, transmitido y r601b}do
entero correctamente dentro del umbral de tiempo
definido.
Alertas falsas Af Numero Cantidad de alertas emitidas sin que hayg ocurrido
entero un evento real en el entorno del nido.
Alertas no enviadas Ane Numero Numero d? eventos reales que ocurrieron, pero que
entero el sistema no detectd ni genero alerta.
Cantidad de eventos que fueron detectados por el
Alertas no recibidas Anr Numero . dlSI’)OSl'EIV(.), pero cuya alerta no llegd a la. 5
entero aplicacion hibrida debido a fallos en la transmision

LoRa o pérdida de conexion.
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Nombre de la Simbolo Unidad de Descripcion operativa
variable medida B B

Relacion entre las alertas verdaderas y el total de
alertas esperadas. Mide la efectividad total del
sistema end-to-end.

Precision integral Pi Porcentaje
del sistema (%)

Tabla 1 Definicion de Variables de Formula

1.6.5. Analisis de recoleccion de datos
Analisis de entrevista. -

Se llevaron a cabo entrevistas semiestructuradas dirigidas al especialista responsable del
area protegida, con el propdsito de identificar percepciones, necesidades, expectativas y
limitaciones relacionadas con la conservacion y el monitoreo de los nidos de tortugas
marinas, permitiendo obtener informacion contextual que aporte al disefio y validacion
del sistema propuesto. Esta entrevista combiné una estructura estructurada, basada en un
guion previo de preguntas organizadas por temas, con una no estructurada, que permitio
flexibilidad para profundizar en aspectos relevantes segun las respuestas del entrevistado
[47]. La entrevista adopt6 una estructura en forma de embudo, iniciando con preguntas
generales orientadas a conocer el rol y las funciones del entrevistado dentro de la reserva,
para luego avanzar hacia preguntas especificas sobre amenazas, monitoreo y desafios

futuros (Ver Anexo 1).

Los resultados obtenidos a partir de este instrumento mencionado permitieron la buena
identificacion de factores criticos que validan que es necesario el sistema de monitoreo
propuesto. Estos hallazgos se agruparon en tres dimensiones principales que conllevan a

definicion el contexto operativo del area protegida:

Limitaciones del monitoreo y capacidad de respuesta: Se evidencid que el seguimiento
actual de los nidos es un proceso completamente manual y depende de rutinas. Las labores
de los guardaparques se concentran en hitos especificos, asi como el descubrimiento
inicial y la exhumacion de nidos, sin una vigilancia diaria. Esta intermitencia genera un
punto ciego en la gestion de proteccion de los nidos ante un evento de depredacion, el
personal no tiene capacidad de respuesta en tiempo real ni planificacion basada en datos,
dependiendo enteramente de la casualidad de que un guardaparque se encuentre

patrullando el sector exacto en ese momento o posteriormente se dé cuenta.
Identificacion de amenazas prioritarias: El area protegida con presencia militar mitiga
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significativamente las amenazas por actividades humanas. En otra area de estudio, los
riesgos asociados a dinamicas naturales, como las mareas altas, son controlados a través
de la reubicacion anticipada de los nidos. El andlisis sefiala que la amenaza principal y
mas frecuente para las especies es, sobre todo, la fauna introducida. Al no formar parte
de la cadena tréfica natural del ecosistema, producen un impacto negativo directo que

exige la aplicacion de métodos de prevencion.

Aceptabilidad tecnolégica y requerimientos operativos: Existe una validacion
institucional positiva hacia la integracion de tecnologias emergentes en las labores de
conservacion. La administracion identifica un alto valor en la implementacion de sensores
visuales para la prevencion de ataques y la vigilancia remota, asi como en el uso de
aplicaciones para la digitalizacién y almacenamiento estructurado de los registros de
campo. Adicionalmente, se levantd un requerimiento fisico clave derivado de la
experiencia empirica del especialista, los dispositivos de hardware a implementarse deben
estar disefiados para resistir las rigurosas condiciones climaticas y de salinidad propias de

la playa.

En finalizacion a la informacion analizada se puede inferir que en la entrevista se
confirma que las metodologias tradicionales de patrullaje son insuficientes para mitigar
los ataques de depredadores introducidos. Esta realidad operativa justifica de forma
directa el desarrollo del sistema propuesto, el cual cubre la brecha actual de vigilancia y
dota al personal de herramientas digitales para optimizar su capacidad de reaccion y

gestion de datos.
Analisis de diario observacion directa. -

Se llevd a cabo la técnica de observacion directa estructurada a través de un diario de
campo en el sector de La Chocolatera, detallando los resultados en (Ver Anexo 3), con el
proposito de registrar empiricamente las condiciones ambientales, logisticas y los factores
de riesgo del entorno de anidacion de tortugas marinas. Este instrumento, aplicado
durante las jornadas matutinas, permitié recopilar datos in situ sobre la dinamica del area
de estudio, proporcionando evidencia descriptiva que aporta al diagnostico previo y al
disefio del sistema propuesto. Los resultados obtenidos a partir de este instrumento
permitieron la identificacion de factores criticos que validan la importancia del sistema.

Estos hallazgos se agruparon en dos dimensiones principales que definen el contexto
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territorial y de riesgo del area protegida.

Dinamica espacial y desafios logisticos: El registro de campo evidencié una alta
dispersion en las posiciones de los nidos. Se document6 una distancia promedio de 790.62
metros respecto a la oficina central y un espacio de separacion de 840.93 metros entre
nidos activos. El andlisis destaca que el posicionamiento presenta una alta variabilidad,
condicionado unicamente por el instinto de las tortugas de anidar en zonas de dunas. Esta
dispersion sumada a una accesibilidad al terreno que se encuentra parcialmente bloqueada
por la flora local, limitando el ingreso libre tinicamente a los accesos desde la playa,
demuestra que el patrullaje peatonal exige un esfuerzo fisico y un tiempo de

desplazamiento considerables que dificultan la vigilancia continua.

Presencia directa de amenazas biologicas: Durante la observacion se confirmd la
presencia activa de depredadores en el area de anidacion, documentandose avistamientos
de perros ferales circulando cerca de zonas. Este hallazgo confirma de primera mano el
riesgo que representa la fauna introducida, perros ferales, para la supervivencia de nidos
de tortugas marinas evidenciando que las amenazas descritas en evaluaciones previas son

una realidad latente y constante en el terreno de estudio.

La informacion recolectada a través del diario de campo da la confirmacion que la
amplitud del terreno, alta dispersion de nidos, las limitaciones de acceso tanto flora como
por terreno y presencia confirmada de fauna feral, siendo estos factos evidencia que se
sobrepasa la capacidad de una vigilancia bajo monitoreos programados. Esta realidad
territorial y logistica justifica de forma directa el desarrollo del sistema de monitoreo
tecnologico propuesto, el cual permitird superar las barreras de distancia y accesibilidad
mediante vigilancia remota, optimizando el control del area y garantizando una deteccion

oportuna de los depredadores al estar disponible para implementarse en zonas similares.
1.7 Metodologia de Desarrollo

El desarrollo del sistema se sustenta en el modelo de desarrollo incremental, el cual resulta
adecuado para proyectos que integran software, hardware y modelos de inteligencia
artificial [48]. Esta metodologia se distingue por dividir el proyecto en incrementos
funcionales, en los cuales cada fase genera un conjunto de modulos que pueden ser
evaluados y perfeccionados [49]. Este enfoque reduce los riesgos asociados a la

complejidad tecnoldgica, validando cada modulo del sistema mediante entregas parciales
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y funcionales, y permite la incorporacion de ajustes graduales en respuesta a las

condiciones reales del entorno.

El desarrollo de cada mddulo se organizo en 4 fases en cascada, como se detalla en la
Figura 1, asegurando que cada fase cumpla un rol importante en completar el entregable.
Cada fase se etiqueto6 utilizando las siglas del modulo correspondiente seguidas por un
numero secuencial que indique el orden de la fase dentro del modulo. De esta forma, cada
fase puede ser referenciada de manera precisa y rapida, lo que optimiza la gestion del
proyecto. Tal como visualiza en la Figura 1, se realizaron 6 incrementos en total,

correspondiente a cada modulo planteado.

Fase de Analisis y Planeacion: En esta fase se recopilan los requisitos funcionales y no
funcionales del modulo seglin a las necesidades establecidas. Se identifica lo que debe
cumplir el médulo dentro de su desarrollo. Ademas, se analizan las condiciones del
entorno operativo junto a los recursos disponibles, y se disefia este tomando en cuenta

estos elementos.

Fase de Desarrollo: En esta etapa se lleva a cabo el desarrollo del mddulo, siguiendo
requisitos establecidos en la fase de andlisis y planeacion. El objetivo estd en crear
prototipos iniciales que permitan la implementacién de funcionalidades del modulo. Se
realizan ajustes y mejoras de manera continua para asegurar que el modulo esté alineado
con los requisitos recolectados tanto funcionales como no funcionales, lo que minimiza

los riesgos de incompatibilidades hasta llegar a una version disponible a prueba.

Fase de Pruebas: Durante la fase, se validan los modulos segiin su comportamiento
esperado mediante pruebas del mdodulo en base a los requerimientos. Con ello se busca
detectar fallos en el funcionamiento del mdédulo que pueda afectar su cumplimiento de
funcion o la interaccion con otros modulos. Las pruebas también permiten verificar que
todos los elementos trabajen juntos de forma unida y sin problemas, garantizando que el

sistema completo funcione bien.

Fase de Ajustes e Integracion: En la fase se realizan los ajustes finales en base a los
resultados obtenidos de las pruebas, con fin de corregir errores identificados en la otra
fase y asegurar que el modulo cumpla con lo planeado. Durante el proceso, se revisan
tanto el codigo como el hardware para detectar posibles mejoras y se realizan los cambios

necesarios. La integracion total del modulo con el resto del sistema se da en esta etapa,
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donde se busca garantizar que el modulo interactie correctamente con los demads
elementos del proyecto. Una vez realizados los ajustes y garantizada la estabilidad del

modulo, se verifica su completa integracion al sistema.

Incremento 6 LE] m_ Ajustes
Médulo de Analisis e

Estadistico y Pruebas | |ntogracion
Reportes L

Incremento § —{MERCHH
Médulo de Ajustes e

[Recoleccion de Datos] Integracién

en Campo

Incremento 4
Médulo de

Comunicacién y
Broker MQTT
Incremento 3
16dulo de Dispositive
loT con
Comunicacién LoRa
Incremento 2
Médulo de visién
artificial embebida
Incremento 1
Modulo de Aplicacion|
Hibrida

Figura 1 Metodologia de desarrollo incremental
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CAPITULO 2. PROPUESTA
2.1. Marco Contextual
2.1.1. La Reserva de Produccion de Fauna Marino Costera Puntilla de Santa Elena

El proyecto se plantea el desarrollo de un sistema tecnologico escalable y adaptable a
diversos entornos costeros del Ecuador, sin embargo, para su disefio, parametrizacion y
validacion, se toma como modelo principal a la Reserva de Produccion de Fauna Marino
Costera Puntilla Santa Elena (REMACOPSE). Esta reserva, ubicada en la region litoral
de la provincia de Santa Elena, abarca una superficie aproximada de 52.231 hectareas de
area marina y 203 hectareas de area terrestre, caracterizandose por poseer una topografia
mixta que alterna entre acantilados rocosos y playas de arena fina [37]. Al utilizar esta
reserva como entorno de referencia, el proyecto asegura que los requerimientos del

sistema se basen en condiciones operativas reales.

La eleccion de REMACOPSE, y especificamente de los sectores de La Chocolatera y
Loberia, como escenario modelo no limita la planeacion del sistema exclusivamente a
esta zona, sino que garantiza que sea aplicable de manera general. Estas playas presentan
condiciones topograficas y climaticas representativas del perfil costero ecuatoriano, como
exposicion a fuertes vientos, mucha salinidad y variaciones geomorfologicas del terreno

que suponen un reto tecnoldgico para la linea de vision directa y transmision inaldmbrica.

También la proximidad de estas playas a la oficina central de administracion del area
protegida facilita la instalacion de un Gateway LoRa, permitiendo evaluar la eficiencia
de la transmision de datos a largas distancias en un entorno costero real, generando un
prototipo validado que posteriormente puede ser replicado. Por su puesto, sin omitir que
el historico de nidos de tortugas marinas y el personal del lugar permiten un levantamiento

de informacidén muy consistente.
2.1.2. Contexto Legal

Plan de Accion para la Conservacion de las Tortugas Marinas en Ecuador 2021-

2030. -

A nivel legal e institucional, la implementacion de este proyecto se enmarca directamente
en los lineamientos establecidos por el "Plan de Accion para la Conservacion de las

Tortugas Marinas en Ecuador 2021-2030" [13], un instrumento de politica publica
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oficializado por el Ministerio del Ambiente y Energia. Este plan reconoce oficialmente a
las playas ecuatorianas como hébitats criticos y establece la directriz ineludible de
modernizar los procesos de monitoreo para frenar el declive de las poblaciones de

Chelonia mydas, Lepidochelys olivacea, entre otras especies.
El Codigo Organico del Ambiente. -

El sistema tecnoldgico propuesto responde especificamente al El Codigo Organico del
Ambiente (COA, art. 31) y su Reglamento (arts. 83, 87) exigen conservacion in situ de
especies amenazadas, incluyendo rutas migratorias y nidos [50]. Al proponer un sistema
de vision artificial embebida que detecta amenazas de forma no intrusiva y una aplicacion
hibrida que digitaliza la gestion de datos, este proyecto no solo automatiza la vigilancia,
sino que cumple con generar informacion técnica confiable y en tiempo real, dotando a
los administradores de areas protegidas de herramientas concretas para la toma de

decisiones ambientales fundamentadas para un correcto plan de accion.
2.2. Marco Conceptual
2.2.1. Conservacion de Tortugas Marinas en Zonas Costeras

La conservacion biologica de las tortugas marinas en ecosistemas costeros es una
disciplina cientifica prioritaria y compleja, orientada a mitigar el drastico declive
poblacional que han sufrido estos quelonios a nivel global, los cuales se encuentran en su
mayoria clasificados bajo distintos grados de vulnerabilidad y peligro de extincion [51].
Las zonas costeras, y de manera primordial las playas de anidacion o zonas de desove
representan el eslabon mas critico y fragil en el ciclo bioldgico reproductivo de estas
especies altamente migratorias [52]. Durante esta etapa terrestre obligatoria, tanto las
hembras anidadoras adultas como las nidadas en incubacion y las crias emergentes se
encuentran expuestas a un indice de mortalidad exponencialmente superior al de sus fases

de vida oceanicas [52].
Amenazas en Zonas de Anidacion. -

Las zonas costeras de anidacion de tortugas marinas son teatros de alta vulnerabilidad
bioldgica, donde convergen e interactian sinérgicamente presiones de origen
ecosistémico natural y presiones derivadas directa e indirectamente de la actividad

humana [51]. Por el lado natural, las nidadas y crias enfrentan una intensa tasa de
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depredacion primaria impulsada por la fauna local silvestre u oportunista: aves marinas,
crustaceos decapodos y mamiferos rastreadores de habitos pueden diezmar por completo
un nido mediante la excavacion olfativa de los huevos o la intercepcion masiva de los

neonatos durante su frenético transito inicial hacia el rompeolas oceanico [53].

Paralelamente, la acelerada presion antropica ha transformado ecosistemas otrora
pristinos en trampas biologicas y zonas de alto riesgo de mortalidad [54]. El saqueo
furtivo de huevos para consumo o trafico ilegal sigue representando un desafio
socioambiental agudo en multiples regiones litorales, sumado a las agresiones directas a
hembras gravidas durante el arribo [13], [54]. Ademds, amenazas antrdpicas colaterales
como la introduccion descontrolada de animales de compaiiia asilvestrados, el transito
irregular de vehiculos motorizados pesados que compactan letalmente la arena
superficial, y la contaminacion fotoluminica urbana que desorienta espacialmente a las
crias emergentes, componen un cuadro de impacto multifactorial que exige monitoreo

continuo y mitigacion tecnologica activa [13].
Nido de Tortuga. -

El nido de tortuga marina es una estructura geomorfoldgica subterranea temporal,
construida de manera exclusiva por la hembra anidadora mediante un proceso
biomecanico instintivo y ritmico que culmina en la excavacién de una camara de
incubacion en forma de cantaro invertido [55]. Tipicamente ubicado y localizado en la
berma costera, por encima de la linea de marea alta y alejado del alcance destructivo
directo del oleaje, este espacio confinado estd disefiado evolutivamente para albergar una
puesta promedio densa de entre 80 a 120 huevos de cascaron coridceo, proporcionando a
la nidada el microambiente estable, la cobertura y la proteccion fisica requeridos durante
el periodo de incubacion, que habitualmente se extiende entre 45 y 70 dias naturales

consecutivos [55].
Manejo y Monitoreo de Nidos:

El manejo cientifico y el monitoreo rutinario de nidos abarcan una metodologia integral
de ticticas de intervencion conservacionista disefiadas para identificar, proteger,
catalogar y evaluar clinicamente el éxito reproductivo y la viabilidad de las nidadas
amenazadas [33]. Este protocolo sistematico comienza con la etapa de patrullaje

preventivo temprano, orientado a la localizacion de los rastros de anidacion en la arena,
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lo que permite confirmar la actividad reproductora y registrar con precision geoespacial
las coordenadas tridimensionales de las camaras de huevos confirmadas en el terreno

natural [33].
Exhumacion de nidos:

La exhumacioén cientifica e investigativa estandarizada de los nidos de tortuga es el
procedimiento de andlisis, auditoria biologica forense y evaluacion reproductiva clinica
estandarizada que se ejecuta sistematicamente una vez que la ventana de tiempo del ciclo
bioldgico normal de incubacion y maduracion de los neonatos ha culminado, esto con el
unico fin de recopilar datos precisos y estimar y calcular la tasa global o especifica de
éxito estadistico reproductivo de una nidada puntual u observar patrones poblacionales
demograficos de manera integral [33], [38]. Operacionalmente, esta practica técnica
consiste en excavar la oquedad y abrir cautelosamente la camara arenosa del nido vacio
y llevar a cabo un inventario detallado del contenido residual posterior al proceso natural

de eclosion masiva primaria [33].

El proceso analitico involucra categorizar metddicamente cada elemento remanente, se
realiza un censo de los cascarones de huevos eclosionados, crias vivas rezagadas
atascadas en la arena profunda o fallecidas, asi como huevos intactos, infértiles o en fases
de desarrollo no completado por malformaciones [33]. Al tabular esta evidencia bioldgica
y cuantificar estos remanentes y factores mortales, los expertos pueden lograr calcular el
éxito de eclosion y estadisticamente la mortalidad en los diferentes y variados estadios

reproductivos y de formacién de la especie [33].
2.2.2. Modelado y Analisis Estadistico Espacial

El modelado y analisis estadistico espacial es el marco matematico analitico fundamental
disenado para inferir métricas de probabilidad, estudiar relaciones deterministicas e
investigar dependencias causales en conjuntos masivos de datos ambientales o ecologicos
considerando intrinsecamente la estructura espacial, las distribuciones temporales y el

impacto geografico de las variables registradas e identificadas en campo [56].

A diferencia de los métodos de la estadistica tedrica analitica tradicional, que presuponen
en su nucleo que los datos y las observaciones tabuladas son fundamentalmente

aleatorios, de naturaleza homogénea y en general mutuamente independientes de su
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localizacion originaria de campo, la econometria de caracter espacial adopta directamente
como pilar axiomatico el "Principio Fundamental de la Geografia" [57]. Este postula
empiricamente y establece como fundamental el modelado de patrones naturales que los
eventos fisicos de ocurrencia cercana estan y siempre seguirdn sistematicamente mucho
mas estrechamente correlacionados y matematicamente interconectados que los

incidentes y eventos aislados fisicamente [57].

Al aplicar estos preceptos probabilisticos en la telemetria e investigacion ambiental de
sistemas sensores o redes periféricas, las técnicas analiticas espaciales logran modelar,
interpolar geograficamente y predecir de forma efectiva patrones latentes ambientales
[58]. Por consiguiente, a través del procesamiento en la nube o analiticas en servidor que
recopilen y depuren matrices o vectores originados en las plataformas IoT costeras de
monitorizacion ambiental de anidacidon o eventos de amenaza bioldgica detectados en

periferia computacional y procesados en servidor [58].
Modelos Lineales Generalizados para Datos de Conteo. -

Los Modelos Lineales Generalizados “GLM” componen un robusto entorno analitico y
marco inferencial para la parametrizacion, el calculo y el desarrollo estadistico empirico
multivariado flexible [59]. Especialmente valiosos en la evaluacion paramétrica
descriptiva o predictiva ambiental bioldgica discreta al manejar datos estructuralmente de
tipo conteo y evitar de manera directa las severas e inherentes debilidades probabilisticas
matematicas derivadas de la adaptacion forzada de ecuaciones continuas y modelos
regulares de curva normal en eventos ecologicos de ocurrencia discreta integral de campo

[59].

La formulacién algoritmica fundamental central de un GLM, al vincular una respuesta
bioldgica de eventos, y su dispersion, con predictores lineales de datos e inferencias de
regresion paramétricas multivariables del entorno del modelo, permite relacionar con
asombrosa fidelidad de calculo empirico estas variables discretas aisladas de
investigacion con una o mds caracteristicas contextuales ambientales y métricas
operacionales del ecosistema de la fauna como los predictores dependientes y
correlacionados temporalmente del habitat de monitoreo general [60]. Por esta razéon
analitica estructurada subyacente y paramétrica descriptiva general de estimaciones

asimétricas de recuento, el GLM en combinacion probabilistica continua de la familia
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paramétrica es extensamente incorporado como un método predictivo central y analitico
en algoritmos matematicos dentro de herramientas backend en sistemas modernos

analiticos ecoldgicos, posibilitando proyecciones bioldgicas complejas [60].
Modelo de regresion de Poisson:

El modelo de regresion de Poisson constituye una técnica y ramificacion matematica
especializada de los Modelos Lineales Generalizados, disefiada para la modelizacion
estadistica descriptiva formal de las variables estocasticas asimétricas de recuentos o
eventos raros de campo por marcos de espacio, volumen geografico, unidad temporal u
area paramétrica estructurada, asumiendo empiricamente un espacio de variables latentes

predictoras multivariables de distribucion de datos de la ley de Poisson [61], [62].

En este marco estadistico, la esperanza condicional y la densidad promedio de las
variables de conteo ambiental y observacion analitica, bajo un contexto espacial
parametrizado e interrelaciones telemétricas estructuradas de factores empiricos locales
subyacentes se relaciona matematicamente con base a una distribucion logaritmica
canodnica de ocurrencia predictora descrita [62], [63]. De este modo en la Ecuacion 2, el
comportamiento del sistema se expresa formalmente mediante el siguiente predictor

lineal log-relacional [62], [63]:

log(y)=a+p1X1+p2X2++ppXp

Ecuacion 2 Ecuacion del Modelo de Regresion de Poisson
Distribucion de Poisson:

La distribucion de Poisson es un modelo estadistico discreto que se utiliza para calcular
la probabilidad de que ocurra un nimero determinado de eventos dentro de un intervalo
fijo de tiempo o espacio, asumiendo que estos eventos suceden con una tasa media
conocida e independientemente del tiempo transcurrido desde el ultimo evento [64]. Su
parametro principal es A lambda, que representa la tasa promedio de ocurrencia, a medida
que A aumenta, la forma de la campana de la distribucion se desplaza y se ensancha,
mostrando como cambian las probabilidades de observar diferentes cantidades de eventos

[65].

Como se ilustra en la Ecuacion 3, la regresion de Poisson asume que la variable de
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respuesta Y, que representa el nimero de alertas, sigue una distribucion de Poisson con
un parametro de valor esperado A, correspondiente a la tasa de ocurrencia media [65].
Donde se aplicay € {0,1,2, ... } como el recuento de alertas observadas en una franja
horaria especifica [64]. Para modelar esta relacion, la regresion utiliza una funciéon de
enlace logaritmica que conecta la tasa media de alertas con un conjunto de variables
explicativas, garantizando que las predicciones sean siempre valores reales no negativos

[66].

e’ )
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Ecuacion 3 Ecuacion de Distribucion de Poisson
Regresion de Poisson para Datos de Conteo:

En el ambito del andlisis estadistico espacial, el modelado de datos de conteo requiere
herramientas especificas que respeten la naturaleza discreta y no negativa de las variables
[67]. La regresion de Poisson asume que una variable de respuesta Y;, que representa el
numero de ocurrencias de un evento en una franja horaria o espacial especifica, sigue una
distribucioén de Poisson con un parametro de valor esperado A;, correspondiente a la tasa
de ocurrencia media poblacional [62], [64], [68]. Matematicamente, empareja la
observacion de una muestra y; con este valor esperado [69]. Para modelar esta relacion
con un conjunto de variables explicativas, la regresion utiliza una funcién de enlace
logaritmica [70]. Esto garantiza que las predicciones generadas sean siempre nimeros

reales positivos, respetando las propiedades de la distribucion, como se plasma en la

Ecuacion 4 [69].
A=E(YIX)=exp(By+B X1+ B, X0+ +BXp)

Ecuacion 4 Valor Esperado de las Alertas A

De la ecuacion anterior se deduce el comportamiento del valor condicional esperado,
E(Y|X) [71], [72]. En esta expresion, B, representa la constante de interseccion del
modelo, mientras que los coeficientes ; hasta 5, cuantifican el impacto multiplicativo
que cada una de las covariables X tiene sobre la tasa media [72], [73]. Cabe destacar que
la validez de este modelo descansa sobre el supuesto de equidispersion, el cual asume que

la varianza poblacional de los conteos es igual a su media teérica [67].
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Transformacion Ciclica de Variables Temporales:

El modelado del tiempo presenta un desafio analitico particular debido a su naturaleza
inherentemente ciclica [74]. Las variables temporales continuas operan en un espectro
circular donde el final de un ciclo precede de forma inmediata al inicio del siguiente [67],
[75]. La implementacion de representaciones numéricas estrictamente lineales induciria
un error sistematico en el aprendizaje, ya que los algoritmos interpretarian la transicién
de fin de ciclo como un salto cuantitativo abrupto [76]. Para solventar esto, se emplea una
técnica de codificacion ciclica fundamentada en la proyeccion de estas variables sobre un
espacio armoénico utilizando funciones trigonométricas seno y coseno, preservando la

continuidad de las distancias temporales [76], [77].

En los Modelos Lineales Generalizados, el calculo del ajuste requiere métricas
fundamentadas en la funcion de verosimilitud. Entre los métodos destacados se
encuentran los Criterios de Informacidon de Akaike (AIC) y Bayesiano (BIC), los cuales
penalizan la complejidad del modelo para evitar el sobreajuste [78], [79]. Asimismo, a
diferencia de la regresion lineal tradicional, se emplea el Pseudo R? de McFadden, el cual
compara la verosimilitud del modelo completo L, 4010 frente a la de un modelo nulo o
de intercepto L., €stimando qué tanta variabilidad logra explicar el modelo ajustado,

como se detalla en la Ecuacion 5 [80], [81].

ln{@l‘modelo)

Pseudo R? =1 — ——
lnif@'nulo)

Ecuacion 5 Pseudo R2

2.2.3. Inteligencia Artificial y Procesamiento Visual

La Inteligencia Artificial constituye una disciplina fundamental y transversal de las
ciencias de la computacion orientada a la creacion de sistemas y arquitecturas capaces de
simular, replicar y extender las capacidades cognitivas inherentes a la inteligencia
humana [82]. Historicamente, el desarrollo de la IA ha transitado desde modelos basados
en reglas logicas explicitas y sistemas expertos inflexibles, hasta arquitecturas modernas
de aprendizaje estadistico y conexionista. Estas metodologias contempordneas permiten
a las maquinas percibir su entorno de manera dindmica, razonar sobre la informacion

adquirida, y tomar decisiones complejas para maximizar la consecucion de objetivos
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predefinidos sin intervencion humana [83]. Su aplicabilidad abarca dominios que
requieren percepcion, razonamiento, procesamiento del lenguaje natural y optimizacion

matematica profunda [83].

El panorama futuro de la Inteligencia Artificial sugiere una integracion aiin mas profunda
con sistemas autonomos y arquitecturas generativas que podran predecir eventos [83]. Al
dotar a las infraestructuras de proceso con capacidades de decision autdbnoma, se habilita
la identificacion proactiva de patrones de comportamiento o la deteccion de alertas
tempranas. Esto se logra con un grado de precision, escalabilidad y velocidad que resulta
inalcanzable mediante métodos tradicionales de observacion directa y tabulacidon manual

de campo [84].
Machine Learning. -

El Aprendizaje Automatico, comunmente denominado Machine Learning (ML),
constituye una rama fundamental de la Inteligencia Artificial [84]. Su premisa central
radica en la capacidad de los sistemas computacionales para adquirir conocimiento
directamente a partir de datos empiricos. A diferencia de los enfoques informaticos
tradicionales, que dependen de reglas programadas de manera explicita para cada posible
escenario, el ML se enfoca en la identificacion de patrones, lo que permite una mejora
continua e iterativa de su capacidad predictiva [85]. Para lograrlo, estos algoritmos se
fundamentan en principios de optimizacion, algebra lineal y estadistica inferencial,
construyendo modelos a partir de conjuntos de entrenamiento y ajustando sus parametros

internos para minimizar el margen de error o funcion de pérdida [86].

La aplicacion de estas técnicas se estructura generalmente en tres categorias principales,
las cuales se seleccionan en funcion de la naturaleza del problema y la disponibilidad de
la informacion. El aprendizaje supervisado se emplea cuando el modelo puede entrenarse
con datos previamente etiquetados, aprendiendo de ejemplos claros de entrada y salida
[87]. El aprendizaje no supervisado busca descubrir estructuras o agrupaciones ocultas en
bases de datos que carecen de clasificacion previa [88]. Finalmente, el aprendizaje por
refuerzo se basa en la interaccion del algoritmo con un entorno, optimizando sus
decisiones mediante un sistema de recompensas [89]. Esta flexibilidad metodologica
permite adaptar el ML a diversas necesidades, desde la regresion de variables continuas

hasta la clasificacion de datos complejos y heterogéneos [89].
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Deep Learning. -

Dentro del espectro de la Inteligencia Artificial, el Aprendizaje Profundo
alternativamente llamado Deep Learning y abreviado DL surge como una evolucion
altamente especializada del Machine Learning [84]. Su arquitectura se sostiene sobre
redes neuronales artificiales de multiples capas, un disefio estructural inspirado
directamente en la biologia de la corteza visual humana [90]. Al contar con diversos
niveles de procesamiento, el algoritmo logra construir representaciones abstractas y
asimilar caracteristicas sumamente complejas a partir de datos crudos [91]. Esta
profundidad marca una diferencia sustancial frente a los enfoques tradicionales, pues
reduce casi por completo la necesidad de que el investigador disefie o extraiga dichos

atributos de forma manual [91].

Las metodologias analiticas contemporaneas han experimentado una transformacion
radical gracias a la implementacion de estos modelos. El éxito de esta arquitectura reside
en su mecanismo de aprendizaje continuo, la red ajusta sus pesos internos de forma
iterativa mediante el algoritmo de retropropagacion y herramientas de optimizacion como
el descenso de gradiente [92]. Al dominar el analisis de informacion no estructurada y de
alta dimensionalidad, esta tecnologia ha logrado una superioridad sin precedentes,
estableciendo el estado del arte en campos tan rigurosos como la gendmica computacional

y, de manera preeminente, la vision artificial [92].
Redes Neuronales Convolucionales. -

Las Redes Neuronales Convolucionales se han consolidado como una de las arquitecturas
mas robustas y dominantes en el campo del aprendizaje profundo [93]. Su disefio esta
especificamente orientado al procesamiento de datos que presentan una topologia de
cuadricula espacial, siendo el andlisis de imagenes digitales bidimensionales su caso de
uso mas representativo [94]. El avance matemadtico central que distingue a estas redes es

la operacion de convolucion.

A través de este mecanismo algebraico, un conjunto de filtros o nucleos de pesos
entrenables se desplaza de manera sistematica sobre la imagen de entrada [94]. Esta
accion permite detectar y extraer mapas de caracteristicas, garantizando que se preserve
integramente la relacion estructural y la dependencia espacial entre los pixeles adyacentes

[94].
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Para optimizar el procesamiento, esta extraccion convolucional suele alternarse con capas
de reduccion de dimensionalidad espacial, conocidas cominmente como capas de
agrupacion tales como pooling layers o MaxPooling [95]. Esta combinacion es
fundamental, ya que dota al modelo de una valiosa invarianza frente a cambios de escala
y traslacion en la imagen. En este sentido, la verdadera fortaleza técnica de las CNN
radica en su capacidad para aprender de forma jerarquica y composicional. Durante las
etapas iniciales, la red identifica patrones visuales primarios, como bordes, gradientes y
texturas basicas [95]. Conforme la informacidén avanza hacia las capas mas profundas,
estas primitivas se combinan de manera recursiva para formar representaciones de
geometrias complejas, culminando en la identificacién semantica de objetos completos
justo antes de pasar a las capas densamente conectadas encargadas de la clasificacion

final [94], [95].
Vision por Computadora:

La Vision por Computadora es una disciplina cientifica interdisciplinaria, enmarcada
dentro de la Inteligencia Artificial, que dota a los sistemas informaticos de la capacidad
para adquirir, procesar, analizar y comprender el contenido semdntico de imégenes
digitales y secuencias de video [96]. Su objetivo principal es emular y, eventualmente,
superar la eficiencia del sistema visual humano. Para lograrlo, transforma matrices
numéricas crudas, compuestas por valores de pixeles, en informacién contextual
significativa y directamente utilizable [97]. El alcance de esta disciplina es amplio, abarca
desde técnicas de preprocesamiento de bajo nivel hasta tareas cognitivas de alto nivel,
entre las que destacan la segmentacion semantica de instancias, el seguimiento continuo

de multiples objetos y la reconstruccion espacial [97].

Durante la ultima década, la convergencia entre la Vision por Computadora y el
Aprendizaje Profundo ha impulsado una transicion fundamental en el disefio de estos
sistemas [29], [96]. Se ha evolucionado desde la extraccion manual de caracteristicas,
utilizando descriptores clasicos como SIFT o HOG, hacia el desarrollo de modelos de
extremo a extremo impulsados de forma exclusiva por el aprendizaje a partir de grandes
volumenes de datos [98], [99], [100]. En este contexto, arquitecturas avanzadas como las
Redes Neuronales Convolucionales y los Transformadores de Vision han redefinido los

estdndares de precision tanto en la investigacion académica como en la industria [101].
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Edge AL -

El paradigma de Edge Al representa una descentralizacion estratégica del procesamiento
computacional, trasladando la ejecucion y la inferencia de los modelos de aprendizaje
automatico desde servidores centralizados en la nube directamente hacia los dispositivos
locales o0 nodos sensores [ 102]. Esta arquitectura mitiga significativamente los problemas
asociados con la latencia de red y las severas limitaciones de ancho de banda, permitiendo
respuestas analiticas en tiempo real frente a eventos criticos [102]. Al ejecutar algoritmos
complejos en el mismo lugar fisico donde se originan los datos empiricos, se optimiza el
consumo energético del ecosistema y se garantiza la continuidad operativa, incluso en

entornos geograficamente aislados que carecen de conectividad estable [103].
Vision Artificial Embebida:

La Vision Artificial Embebida es la convergencia tecnoldgica entre los algoritmos
avanzados de andlisis visual y los sistemas electronicos integrados de proposito
especifico, operando bajo estrictas restricciones de hardware, memoria y energia [104].
A diferencia de la vision por computadora tradicional, donde se asume disponibilidad de
procesadores graficos de alto rendimiento, esta area de estudio adapta los flujos de
inferencia para que puedan ejecutarse en microcontroladores de bajo recursos [105]. Esto
implicando un redisefio holistico desde el nivel algoritmico, implementando técnicas
avanzadas de cuantizacion de pesos, reduciendo precision numérica de los parametros y
poda de redes para disminuir la huella computacional del modelo sin degradar

criticamente su precision [106].

La implementacién de esta tecnologia resulta indispensable en escenarios de campo
donde la infraestructura de red es intermitente o prohibitiva [107]. Al procesar las
imagenes directamente en el extremo del sensor de captura, un sistema de vision
embebida es capaz de identificar de manera autdnoma patrones espaciales, movimiento o
intrusiones en un entorno de interés [107]. Esta capacidad de extraccion semantica
transforma un flujo de video denso en unas pocas secuencias logicas de bytes que
representan una alerta puntual, facilitando enormemente su transmision mediante

protocolos de radiofrecuencia de baja capacidad de transferencia [107].

Arquitecturas de Modelos Ligeros para Dispositivos de Bajos Recursos. -
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Las arquitecturas de modelos ligeros han surgido como una respuesta académica e
industrial a la necesidad de democratizar el despliegue del aprendizaje profundo en
hardware con capacidades notablemente limitadas [108]. Tradicionalmente, la mejora en
el rendimiento de las redes neuronales convolucionales estaba intrinsecamente ligada a
un aumento masivo en la profundidad de la red y el numero de parametros, lo que
resultaba inviable para dispositivos de borde [108]. En contraposicion, los modelos
ligeros introducen innovaciones estructurales matematicas, como las convoluciones
separables en profundidad y las arquitecturas de cuello de botella invertido, disefiadas
especificamente para reducir drasticamente el nimero de operaciones de coma flotante

por segundo requeridas durante la fase de inferencia [109].

El impacto de estas arquitecturas trasciende la mera optimizacién computacional, ya que
redefinen por completo la escalabilidad de las soluciones de Internet de las Cosas. Al
minimizar de forma extrema los requisitos de memoria estatica Flash y dinamica SRAM,
permiten que redes neuronales complejas residan operativamente en microcontroladores

econdémicos [110].
MobileNet:

MobileNet constituye una familia pionera de arquitecturas de redes neuronales
convolucionales desarrolladas por Google, orientadas especificamente a maximizar la
eficiencia matematica en entornos moviles y sistemas embebidos [111], [112]. Su
innovacion fundamental radica en la sustitucion de las convoluciones estdndar por
convoluciones separables en profundidad [94]. Este enfoque descompone la operacion de
convolucidn en dos pasos matematicamente eficientes: un filtrado espacial de canal tinico
aplicado a cada entrada por separado, seguido de una convolucion puntual de 1x1 que
combina linealmente dichas salidas [111]. Esta estrategia estructural reduce tanto la

complejidad algoritmica como el volumen de pardmetros entrenables del modelo [111].

Ademds de su redisefio estructural, la formulacion de MobileNet introdujo
hiperpardmetros globales fundamentales: el multiplicador de anchura y el multiplicador
de resolucion [112]. Estos parametros dotan al arquitecto de software de la capacidad de
ajustar dindmicamente la robustez de la red para encontrar un equilibrio asintético entre
la precision predictiva esperada y las severas restricciones del hardware objetivo, tales

como el limite térmico y la latencia maxima permitida [111]. Gracias a esta ductilidad,
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MobileNet se establecid como un estdndar referencial para tareas de vision artificial en

dispositivos con recursos sumamente constrefiidos [112].
MobileNetV3-Small:

MobileNetV3-Small representa la iteracion mas refinada y minimalista de la serie
MobileNet, disenada mediante la sofisticada combinacion de algoritmos de busqueda
automatica de arquitectura de red y optimizaciones heuristicas orientadas a la arquitectura
de la CPU [112], [113]. Esta version incorpora modulos de atencion avanzados, como los
bloques Squeeze-and-Excitation, los cuales ponderan de forma dinamica la importancia
de cada canal de caracteristicas [113]. Asimismo, integra funciones de activaciéon no
lineales de bajo costo computacional, como hard-swish, que resultan significativamente
mas rapidas de computar en arquitecturas de microprocesadores de punto fijo que sus
contrapartes tradicionales [114]. La variante "Small" esta calibrada con absoluta precision
para dispositivos de ultra baja potencia, minimizando la latencia computacional al limite

funcional posible [112].
2.2.4. Internet de las Cosas (IoT)

El Internet de las Cosas es un ecosistema tecnologico interconectado compuesto por
dispositivos fisicos, vehiculos, electrodomésticos y otros elementos embebidos con
electronica, software, sensores y conectividad de red [115]. La premisa arquitectonica
arraigada al IoT es la transicion desde redes computacionales tradicionales, dependientes
de la interaccion humana directa, hacia infraestructuras maquina a maquina capaces de
recopilar, compartir y actuar sobre grandes volimenes de datos empiricos de forma
autébnoma [115]. Esta red ubicua facilita la integracion directa del mundo fisico en los
sistemas informadticos, resultando en mejoras exponenciales en eficiencia, precision

econdmica y reduccion del error humano en los procesos de captura de informacion [116].

Desde una perspectiva operativa, una implementacion IoT tipica consta de tres capas
logicas fundamentales: la capa de percepcion, la capa de red y la capa de aplicacion [117],
[118]. La verdadera disrupcion técnica del [oT no reside inicamente en la sensorizacion
masiva, sino en la capacidad de estas redes para agregar valor mediante la telemetria
continua [119]. Al aplicar anélisis computacional sobre flujos de datos espacio-
temporales provenientes de entornos geograficamente dispersos, las organizaciones y los

investigadores pueden realizar monitoreos de estado en tiempo real, inferir modelos de
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mantenimiento predictivo y tomar decisiones sistémicas fundamentadas en informacion

contextual y cuantitativa de alta fidelidad [120].
Microcontroladores para IoT. -

Los microcontroladores “MCU” constituyen el cerebro operativo y el nucleo logico de
los dispositivos desplegados en ecosistemas [oT y arquitecturas de borde [121]. A
diferencia de los microprocesadores de propdsito general que se encuentran en
ordenadores personales, los MCU son circuitos integrados compactos que alojan en un
solo chip el procesador, memorias volatiles y no volétiles, y un conjunto diverso de
periféricos de entrada/salida [121]. Esta integracion a nivel de silicio esta disefiada para
ejecutar tareas de control especificas y deterministas con una méaxima eficiencia térmica
y un consumo energético que, en modos de suspension profunda, se reduce a escasos

microamperios [122].

Con el advenimiento del Edge AIl, los microcontroladores contemporaneos han
experimentado una evolucion arquitectonica notable [123]. Las unidades mas recientes
incorporan coprocesadores matematicos, aceleradores vectoriales y unidades de
procesamiento neuronal (NPU) en miniatura, especificamente disefiadas para ejecutar
operaciones de algebra lineal y convoluciones propias de las redes neuronales [123]. Esta
mejora sustancial en la capacidad de calculo local permite que plataformas de tamafno
minusculo capturen variables complejas del entorno, ejecuten algoritmos de aprendizaje

automatico ligero para clasificaciéon de eventos y gestionen la transmision telemétrica

[123].
Protocolos de Comunicacion IoT. -

Los protocolos de comunicacion en el contexto del Internet de las Cosas constituyen las
reglas formales y las sintaxis de estandarizacion que permiten el intercambio
bidireccional y estructurado de informacion entre sistemas embebidos heterogéneos y
plataformas de software [124]. Dada la diversidad de restricciones de hardware,
topologias de red y requisitos de latencia, no existe un protocolo universal Uinico, en su
lugar, se emplea una pila de protocolos especializados segun el modelo OSI [124], [125].
A nivel de aplicacion, predominan protocolos ligeros y asincronos disefiados
especificamente para minimizar la sobrecarga de los encabezados de red y optimizar el

uso del ancho de banda, superando las limitaciones intrinsecas de protocolos web
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tradicionales como HTTP en entornos de baja confiabilidad [125].

Entre los estdndares mas adoptados destaca MQTT “Message Queuing Telemetry
Transport” el cual es un protocolo de mensajeria basado en un modelo de
publicador/suscriptor ideal para redes inestables y dispositivos con memoria restringida
[126]. Alternativamente existe CoAP “Constrained Application Protocol” que adapta la
semantica RESTful orientada a documentos para nodos limitados que utilizan UDP,
permitiendo interacciones cliente-servidor eficientes [127]. La seleccion e
implementacion rigurosa de estos protocolos es importante, ya que determinan no solo la
fiabilidad en la entrega de la telemetria, sino también la resiliencia del sistema ante caidas
de conexiéon [127]. La escalabilidad de la arquitectura para soportar miles de nodos
simultaneos, y la facilidad de integracion con repositorios de datos en la nube o interfaces

de usuario finales [127].
Comunicaciones por Radiofrecuencia de Largo Alcance. -

Las comunicaciones por radiofrecuencia de largo alcance engloban un conjunto de
tecnologias y técnicas de propagacion electromagnética empleadas para establecer
enlaces de datos confiables sobre distancias extensas, operando tipicamente en bandas del
espectro sub-Gigahercio [128]. Fisicamente, el uso de frecuencias mas bajas como 433
MHz, 868 MHz o 915 MHz, dependiendo de las regulaciones regionales ISM,
proporciona caracteristicas de propagacion superiores en comparacion con las frecuencias
de 2.4 GHz comunes en redes locales [129]. Estas ondas de mayor longitud poseen una
mayor capacidad para penetrar obstaculos fisicos, como follaje denso o estructuras
arquitectonicas, y sufren una menor atenuacion atmosférica, maximizando el alcance

efectivo del sistema de comunicacion [128].
LoRa:

LoRa, abreviatura de Long Range, es una tecnologia patentada de modulacién de capa
fisica en el ambito de las comunicaciones inalambricas, disefiada por Semtech y
consolidada como uno de los estdndares predominantes en el ecosistema LPWAN [130].
Su innovacion tecnoldgica central radica en el uso de una modulacion de espectro
ensanchado por Chirp Spread Spectrum, CSS [131]. A diferencia de las modulaciones
tradicionales de desplazamiento de frecuencia o amplitud, LoRa codifica la informacion

utilizando pulsos que varian linealmente su frecuencia a lo largo del tiempo o “chirps”
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[132]. Esta técnica geométrica hace que la sefial sea altamente resiliente frente al efecto
Doppler, al desvanecimiento por multitrayecto y a las interferencias de banda estrecha,
permitiendo que el receptor demodule paquetes de datos con relaciones senal-ruido

extremadamente negativas de hasta -20 dB [133].

La flexibilidad operativa de LoRa se fundamenta en la manipulacién de su factor de
propagacion, un hiperparametro que permite al disefiador de la red intercambiar
dinamicamente velocidad de transmision de datos por alcance y sensibilidad [133]. Un
SF mas alto incrementa drasticamente la distancia tedrica de comunicacion, sacrificando
la tasa de baudios y aumentando el tiempo de emision, mientras que un SF mas bajo

favorece transmisiones rapidas para nodos cercanos al receptor [133].
Seguridad por Message Integrity Code. -

El Cédigo de Integridad de Mensaje (MIC), cuya ecuacion se establece en la Ecuacion 6,
se define como un mecanismo criptografico diseiiado para garantizar que un conjunto de
datos digitales no ha sido alterado, corrompido o manipulado durante su transmision o
almacenamiento [134], [135]. A nivel operativo, funciona aplicando un algoritmo
matematico que procesa simultaneamente el contenido del mensaje y una clave secreta
simétrica, compartida exclusivamente entre el emisor y el receptor, para generar una
huella digital algoritmica de tamafo fijo [135]. Al recibir los datos, el destinatario ejecuta
exactamente el mismo proceso si el valor calculado coincide con el MIC adjunto al
mensaje, se valida la integridad de la transmision, mientras que cualquier discrepancia
resulta en el rechazo inmediato del paquete al presumir una alteracion no autorizada

[135].

A diferencia de las funciones hash convencionales, la estricta dependencia de una clave
secreta permite al MIC no solo certificar que los datos permanecen intactos, sino también
autenticar fehacientemente la identidad de su origen [135], [136]. Aunque este
mecanismo no proporciona confidencialidad por si mismo, el mensaje original puede
transmitirse en texto claro sin ser cifrado, resulta ser un estandar critico en la arquitectura
de ciberseguridad contemporanea para mitigar vulnerabilidades y prevenir ataques de
intermediario [137]. En consecuencia, constituye un componente tecnologico estructural
para la validacion de datos en protocolos de comunicacion segura, destacando su

implementacion en redes inaldmbricas, transacciones financieras y redes privadas
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virtuales [137].

MIC = cmac(NwkSKey, BO | msg)[0..3]

Ecuacion 6 Calculo del Codigo de Integridad del Mensaje

2.2.5. Gestion de Datos Biométricos y Ambientales

La gestion de datos ambientales y biométricos constituye el nicleo de procesamiento
algoritmico en las arquitecturas modernas de monitoreo e instrumentaciéon ecologica
[138]. Esta disciplina aborda el ciclo de vida completo de la informacion generada por
redes de sensores heterogéneas, abarcando desde la adquisicion, preprocesamiento y
limpieza de datos en el dispositivo de borde, hasta su ingesta, validacion estructural,
almacenamiento persistente y eventual analisis historico [138]. La complejidad inherente
radica en la naturaleza de estas variables, los datos ambientales y los marcadores de la
fauna se caracterizan por presentar altos volumenes, ruido estocastico elevado, valores

atipicos y granularidad temporal irregular [139].

Para extraer valor cientifico y operativo de esta informacion, los sistemas de gestion
implementan canales de datos robustos [138]. Una de las funciones criticas es la
normalizacién y el enriquecimiento del dato crudo, el cual frecuentemente llega como
una carga util comprimida que debe ser decodificada y complementada con metadatos
contextuales, como marcas de tiempo de alta precision y coordenadas geoespaciales

[120].
Bases de Datos Relacionales en Sistemas IoT. -

En el &mbito de las plataformas telemétricas y de Internet de las Cosas, las bases de datos
relacionales desempefan un papel estructural fundamental para la persistencia organizada
de entidades fuertemente tipadas y sus metadatos asociados [140], [141]. Aunque los
repositorios no relacionales o de series de tiempo son populares para almacenar el flujo
masivo de telemetria, las bases de datos relacionales, fundamentadas en el algebra
relacional y el lenguaje SQL, son insustituibles para gestionar la l6gica de negocio y la
topologia del ecosistema [140]. Esto incluye la administracion de perfiles de usuario,
roles de seguridad, registros de auditoria y, de manera critica, el inventario fisico de los
nodos sensores, incluyendo sus ubicaciones estaticas, historiales de mantenimiento y

umbrales de configuracion predefinidos [141].
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El disefio de un esquema relacional para un sistema de monitoreo loT exige una cuidadosa
normalizacion para evitar redundancias y garantizar el cumplimiento estricto de las
propiedades ACID durante las transacciones concurrentes [140]. Dado el caso, mediante
tablas vinculadas por claves primarias y foraneas, es posible relacionar inequivocamente
un evento de deteccion visual anémala generado por la red neural con la informacion
técnica del microcontrolador especifico que lo origind y la zona geografica exacta donde

se encuentra desplegado [140].
MariaDB:

MariaDB es un sistema de gestion de bases de datos relacionales (RDBMS) de codigo
abierto, reconocido a nivel industrial por su alta disponibilidad, escalabilidad y
rendimiento excepcional en entornos de produccion [142]. Surgido historicamente como
una bifurcacion directa y binariamente compatible del motor original de MySQL, este
sistema fue concebido por sus creadores originales con la premisa de preservar una
filosofia de desarrollo estrictamente libre y comunitaria, mitigando el riesgo de
restricciones impuestas por licencias corporativas cerradas [143]. Su arquitectura interna
es notablemente modular y soporta una amplia variedad de motores de almacenamiento,
destacando InnoDB para la ejecucion de transacciones seguras con estricto cumplimiento
de las propiedades ACID [144]. Al fundamentarse en el lenguaje de consulta estructurado
(SQL), MariaDB facilita la definicion, manipulaciéon y extraccion relacional de
estructuras de datos complejas, garantizando en todo momento la integridad referencial

de los registros [142].
2.2.6. Arquitectura Cliente-Servidor en Sistemas de Monitoreo

La arquitectura es un modelo de disefio de software distribuido que fragmenta la carga
computacional y las responsabilidades logicas entre los proveedores de recursos y los
demandantes de servicios [145]. En el contexto especifico de las plataformas de
monitoreo [oT y telemetria, el "servidor" generalmente constituye un backend, alojado en
infraestructura local o en la nube, encargado de orquestar la ingesta concurrente de datos
desde las pasarelas de red, ejecutar la 16gica de negocio profunda, gestionar las bases de
datos transaccionales y exponer interfaces de programacion de aplicaciones seguras
[145]. El "cliente" abarca desde las aplicaciones web o moviles de los usuarios finales

hasta los propios nodos perimetrales que envian telemetria activa [146].
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Aplicaciones Web. -

Las aplicaciones web se han establecido como plataformas muy importantes para la
gestion administrativa y visualizacion de datos en tiempo real [147]. Por su accesibilidad
a través de navegadores, permiten que los usuarios consulten informacion desde cualquier
dispositivo conectado a internet [ 147]. Estas herramientas son ampliamente utilizadas en
la gestion de sistemas de monitoreo ambiental, proyectos de investigacion y visualizacion

de datos en ciudades inteligentes o proyecto de manejo de datos [148].

Su arquitectura incluyen bases de datos, servidores de aplicacion y motores de
visualizacion grafica, que dan paso a generar reportes automaticamente, paneles
interactivos y mapas interactivamente tematicos [147]. Las plataformas modernas
incorporan moédulos para notificaciones, exportacion de datos y andlisis estadistico, lo
que las convierte en herramientas bastante versatiles para una toma de decisiones basada

en evidencia [148].
Api Rest. -

Una API REST es una interfaz de programacion que permite que distintos sistemas de
software se comuniquen entre si a través de internet utilizando reglas estandarizadas
[149]. Funciona como un intermediario: cuando una aplicacidon necesita informacion,
hace una peticién a un servidor a través de la API utilizando el protocolo HTTP y el
servidor devuelve los datos solicitados en formatos ligeros y universales, como JSON
[150]. Esta estructura es la que hace posible que, por ejemplo, la aplicacion del clima en
tu celular pueda consultar la base de datos de un servicio meteorologico externo y

mostrarte la temperatura en tiempo real [149].

La caracteristica mas importante de la arquitectura REST es que es "sin estado", lo que
significa que cada solicitud que el cliente envia al servidor debe contener toda la
informacion necesaria para ser procesada en ese momento [150]. Al no tener que recordar
o guardar informacion sobre interacciones pasadas, el servidor se libera de una gran carga
de trabajo, lo que le permite responder mas rapido y manejar miles de peticiones
simultaneas [149]. Gracias a esta flexibilidad, ligereza y alta escalabilidad, las APIs REST
se han convertido en la columna vertebral del desarrollo de software moderno, conectando

sitios web, aplicaciones moviles y microservicios en todo el mundo [150].
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Aplicaciones Moviles. -

Las aplicaciones moéviles han revolucionado la forma en que se recolecta y se accede a la
informacion en campo. Su uso se ha extendido en contextos rurales, educativos y
cientificos gracias a su portabilidad, facilidad de uso y capacidad para operar en tiempo
real [151], [152]. En el sector ambiental, estas apps se han convertido en herramientas
clave para realizar muestreos, registrar hallazgos, tomar fotografias georreferenciadas y

transmitir datos al instante [151].

Una caracteristica importante de las aplicaciones moviles es que funcionan en modo
offline, lo cual que permite el almacenamiento temporal de datos cuando no hay conexion
para luego sincronizarlos una vez se restablece la comunicacion [151]. Destacan, ademas,
por dar posibilidad de poder integrarse con tecnologias como realidad aumentada,
inteligencia artificial o sensores externos, apoyo a una arquitectura completa, lo que

amplia sus usos potenciales en la investigacion y monitoreo ambiental [153].
Aplicaciones Hibridas. -

El desarrollo de Aplicaciones Hibridas es un enfoque arquitectonico que fusiona las
filosofias de las tecnologias de desarrollo web estdndar con las capacidades operativas de
las aplicaciones moviles nativas [154]. En lugar de escribir el cddigo fuente de forma
redundante en los lenguajes especificos dictados por cada proveedor de sistema operativo,
los desarrolladores escriben el nucleo aplicativo empleando una unica base de codigo
basada en HTML, CSS vy JavaScript/TypeScript [154]. Este codigo matriz es
posteriormente encapsulado dentro de un contenedor web nativo invisible al momento de
compilar, el cual se renderiza y se ejecuta como si fuese una aplicacion tradicional

instalada directamente desde la tienda de aplicaciones oficial [155].
Ionic:

Ionic es un prominente framework de codigo abierto dedicado al desarrollo agil y
profesional de aplicaciones moéviles, web progresivas y aplicaciones de escritorio de
primer nivel utilizando metodologias y tecnologias web estrictamente estandarizadas
[156]. Su arquitectura se basa conceptualmente en un ecosistema robusto de
Componentes Web reutilizables, independientes de plataforma y fuertemente estilizados

de forma predeterminada [157]. Estos componentes estan disefiados matematicamente
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para emular de manera nativa y pixel perfect las estrictas guias de interfaz visual,
tipografia y transiciones de los sistemas operativos mas populares garantizando una

experiencia de usuario organica y familiar [158].
2.3. Marco Tedrico
2.3.1. Conservacion de la biodiversidad costera

La conservacion de la biodiversidad costera representa uno de los mayores retos
ecoldgicos de la actualidad, especialmente en lo que respecta a las tortugas marinas,
especies que cumplen un rol ecoldgico crucial como bioindicadores de la salud de los
ecosistemas marinos [159]. En el Ecuador, segin datos del Ministerio del Ambiente y
Energia estudios académico, se han identificado cinco especies de tortugas marinas,
siendo la golfina (Lepidochelys olivacea) y la verde (Chelonia mydas) las mas comunes
[13], [160]. Estas especies se encuentran amenazadas por la depredacion natural y

humana, el cambio climatico, la contaminacion de los hébitats y el desarrollo costero.

El monitoreo y proteccion de nidos ha sido historicamente manual, una labor ardua que
demanda tiempo, personal capacitado y una alta tolerancia a condiciones ambientales
adversas [27]. Si bien se han logrado importantes avances gracias al compromiso de las
comunidades y el personal técnico de las areas protegidas, este enfoque resulta limitado
para cubrir extensas zonas costeras y responder con inmediatez a amenazas emergentes

[161].

En este contexto, la convergencia de tecnologias emergentes como la vision artificial
embebida, el Internet de las Cosas (IoT), y los sistemas de monitoreo en tiempo real,
ofrecen nuevas oportunidades para fortalecer las acciones de conservacion desde un

enfoque no intrusivo, automatizado y eficiente [162].
2.3.2. Sistemas de Monitoreo en Tiempo Real

Los sistemas de monitoreo en tiempo real han cobrado relevancia en diversas areas,
incluyendo la gestion ambiental, debido a su capacidad para proporcionar informacion
inmediata sobre el estado de un entorno o sistema determinado [162]. Estos sistemas se
basan en sensores y dispositivos conectados que capturan datos en el momento en que
ocurren los eventos, permitiendo analizar la situacion y planificar acciones preventivas

asi [163]. Su aplicacion se ha extendido a sectores como la agricultura de precision, el
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monitoreo de calidad del aire y agua, y la detecciéon de desastres naturales, lo que

demuestra su versatilidad y eficacia en contextos bastante muy criticos [164] [165].

En el ambito tecnologico, estos sistemas suelen incluir una arquitectura distribuida que
integra sensores, redes de comunicacion, plataformas de gestion y procesamiento,
también almacenamiento, de datos en la nube [162], [166]. Esta infraestructura permite
no solo recopilar informacion en tiempo real, sino también visualizarla mediante paneles
interactivos y emitir alertas automaticas ante condiciones anomalas [163]. La posibilidad
de integrar inteligencia artificial o aprendizaje automatico a estos sistemas ha abierto
nuevas posibilidades para la automatizacion de respuestas y la mejora continua de la

eficiencia operativa [163].
2.3.3. Aplicaciones Hibridas para la Conservacion

Las aplicaciones web hibridas evolucionado como herramientas clave para el analisis,
visualizacion y gestion de datos en diversos campos del conocimiento [167]. En el
contexto ambiental, estas plataformas permiten acceder a grandes volumenes de
informacion generada por sensores remotos o ciudadanos, y ofrecen funcionalidades para
generar mapas tematicos, realizar consultas especificas y generar reportes personalizados
[167], [168]. Ademas, su acceso a través de navegadores estandares facilita la

interoperabilidad entre usuarios institucionales y comunitarios [168].

Por su parte, las aplicaciones han ampliado la participacioén ciudadana en la conservacion
ambiental al facilitar el reporte de eventos, la recoleccion de datos en campo y la
recepcion de alertas contextuales [169]. Estas apps se disefian frecuentemente para operar
en condiciones de conectividad limitada, lo que permite su uso en zonas remotas o rurales
[170]. Adicionalmente, la integracion de sensores propios del dispositivo al sistema
permite enriquecer los datos recolectados y aportar evidencia georreferenciada de alta
utilidad para el andlisis de datos, planificacion de accion, diferenciacion de tendencias y

comportamientos, y toma de decisiones basadas en datos [170].
2.3.4. Sistemas de Monitoreo Basados en Vision Artificial

Los sistemas de monitoreo que utilizan vision artificial se han convertido en una
alternativa eficaz para la automatizaciéon de tareas que tradicionalmente requerian

supervision humana [171]. Estos sistemas emplean técnicas de procesamiento de
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imagenes y video para detectar objetos, patrones o comportamientos especificos [171].
Se utilizan ampliamente en industrias como la seguridad, la manufactura y la agricultura,
donde pueden identificar defectos de produccion, detectar intrusiones o analizar el

crecimiento de cultivos, respectivamente [172], [173].

La aplicaciéon de vision artificial en el monitoreo ambiental permite realizar
observaciones continuas y no intrusivas del entorno, con una alta precision y velocidad
de analisis [174]. Estos sistemas pueden operar de forma auténoma o ser integrados con
otras tecnologias como sensores IoT o plataformas en la nube para una gestion mas
integral [174]. Ademas, el desarrollo de modelos entrenados mediante aprendizaje
profundo ha mejorado significativamente la capacidad de estos sistemas para identificar
especies, eventos andmalos o patrones complejos en el entorno natural, tal como se

explica en el reporte de impacto [175].
2.4. Requerimientos

Dentro del proyecto se plante6 una metodologia de desarrollo incremental, en la cual cada
modulo planificado se presenta como un incremento al sistema. Con base a la
metodologia, cada incremento contiene una fase de analisis y planificaciéon donde se
establecen las bases del desarrollo. Por lo tanto, cada modulo tiene requerimientos

funcionales especificos del mismo.
2.4.1. Requerimientos Funcionales

Los requerimientos funcionales constituyen la especificacion detallada de las
capacidades, servicios y comportamientos operativos que el sistema debe ejecutar para
satisfacer las necesidades de los usuarios y las metas del negocio [176]. Estos
requerimientos dentro del contexto de la ingenieria de software definen la logica de
procesamiento, la manipulaciéon de datos y las interacciones con agentes externos,
estableciendo de manera explicita el qué debe hacer el software ante estimulos o
condiciones especificas [177]. Una definicion precisa es esencial para el disefio de la
arquitectura y se emplea como base técnica para los procesos de validacion y verificacion,
garantizando que el producto final se corresponda exactamente con la funcion para la cual

se ha disefiado [178].
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Modulo de Aplicacion Hibrida

ID Nombre Descripcion Componente | Prioridad
La aplicacion debera permitir que los
Gestion de usuarios inicien y cierren sesion de Aplicacion
RF-01 ; . o Alta
usuarios manera segura mediante hibrida
autenticacion local o remota.
El sistema debera gestionar los roles
de usuario (Guardaparque, L,
RF-02 Role.s Y Investigador, Administrador) con Aplrlcgcwn Alta
permisos . . . hibrida
permisos diferenciados de acceso y
edicion.
La aplicacion debera permitir
. . registrar nuevos nidos capturando Aplicacion
RF-03 | Registro de nido identificacion, ubicacion GPS, hibrida Alta
especie y fecha de descubrimiento.
Consulta de . La. aplicacion debera permitir . Aplicacion
RF-04 . visualizar y filtrar nidos por especie, o Alta
nidos ! hibrida
fecha o estado de conservacion.
La aplicacion debera mostrar la
RF-05 | Detalle de nido | . 1nforma01op completa del 'IlldO, Aplrlcqcmn Media
incluyendo historial de monitoreos, hibrida
resultados y observaciones.
RF-06 Geolocalizacion | La apllcaglon debera visualizar los Aplrlcqcmn Media
en mapa nidos en un mapa hibrida
La aplicacion debera avisar los .,
RF-07 Aler,ta.s eventos [oT por medio de Aplrlcgcmn Alta
automaticas . . hibrida
notificaciones push
La aplicacion permitira al usuario
Gestion de guardaparque y admlm-strador o
. o gestionar el inventario de Aplicacion
RF-08| Dispositivos - " . o Alta
IoT dispositivos, incluyendo su hibrida

instalacion y datos técnicos del
mismo.

Tabla 2 Requerimientos de Funcionales del Modulo de Aplicacion Hibrida
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Moédulo de Vision Artificial Embebida
ID Nombre Descripcion Componente | Prioridad
El sistema debera tener embebido
Embeber modelo | un modelo ligero optimizado con . .
RF-9 CNN TensorFlow Lite para ejecucion Dispositivo IoT Alta
local.
Historial de Mantener un registro de todas las Aplicacién
RF-10 alertas generadas, con fecha/hora, . Alta
alertas - . . hibrida
tipo y nido asociado.
. El sistema debera detectar de
Deteccion forma auténoma la existencia de
RF-11| automatica de . Dispositivo IoT Alta
perros ferales cerca de los nidos
amenazas . ., gy
mediante vision artificial.
El sistema debera ejecutar la
Procesamiento inferencia del modelo en el . ..
RF-12 local dispositivo embebido sin depender Dispositivo IoT Alta
de conectividad a internet.
Tabla 3 Requerimientos Funcionales del Modulo de Vision Artificial Embebida
Moédulo de Dispositivo IoT con Comunicacion LoRa
ID Nombre Descripcion Componente | Prioridad
El dispositivo debera integrar
Ensamblaie del camara, microcontrolador y
RF-13 . Y modulo LoRa en un prototipo Dispositivo IoT Media
dispositivo . .
funcional de bajo consumo
energético.
El dispositivo deberd activar su
RF-14 Captura de camara periddicamente para Dispositivo [oT Alta
eventos capturar eventos, procesando las
imagenes localmente.
Transmision de El dispositivo debera enviar las
RF-15 alertas alertas validadas a través de la red Red LoRa Alta
LoRa hacia el broker MQTT.
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Modulo de Dispositivo IoT con Comunicacion LoRa
ID Nombre Descripcion Componente | Prioridad
El dispositivo debera almacenar
Almacenamiento localmente las alertas cuando no
RF-16 exista conectividad y reenviarlas | Dispositivo loT Media
temporal [
automaticamente al restablecer la
red.
Tabla 4 Requerimientos Funcionales del Modulo de Dispositivo IoT con Comunicacion Lora
Médulo de Comunicacion y Broker MQTT
ID Nombre Descripcion Componente | Prioridad
El sistema debera implementar
. un servidor MQTT encargado
fi 1 : .o
RF-17 Configuracién de de gestionar la comunicacion | Broker MQTT Alta
broker . -
entre los dispositivos [oT y la
aplicacion.
El broker debera definir
L topicos y reglas de
RF-18 % Di(e:(f;l;mooriigias publicacion/suscripcion para | Broker MQTT Alta
P yp estructurar el flujo de datos
entre nodos y aplicacion.
Transmisién de El broker debera garantizar la
RF-19 . entrega confiable de mensajes | Broker MQTT Alta
mensajes :
y alertas en tiempo real.
El broker debera implementar
RF-20 Seguri.dad .(%e autenticacion y gifradq basico Broker MQTT Media
comunicacion para proteger la integridad de
los mensajes transmitidos.
Tabla 5 Requerimientos Funcionales del Modulo de Comunicacion y Broker Mqtt
Moédulo de Recoleccion de Datos de Campo
ID Nombre Descripcion Componente Prioridad
La aplicacion debera permitir el uso
. de formularios digitales L,
Formularios . Aplicacion
RF-21 . estructurados para el registro de o Alta
digitales . , hibrida
monitoreos y eventos especificos en
campo.
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Moédulo de Recoleccion de Datos de Campo

ID Nombre Descripcion Componente Prioridad
La aplicacion en formularios
., | prioritarios debera registrar datos sin L
Operacion S . . Aplicacion
RF-22 . conexion a internet y sincronizarlos o Alta
offline (e hibrida
automaticamente al restablecer la
conectividad.
La aplicacion debera permitir
RF-23 Ge.stic')n.de adjuntar fotograﬁas como evidencia Apl’icgcién Media
evidencias asociada a cada registro de hibrida
monitoreo.
La aplicacion debera validar campos
RE-24 Validacion obhgatorlos }{,con51sten01a de la Aplrlcgmon Media
de datos informacion antes de su hibrida
almacenamiento o sincronizacion.
Tabla 6 Requerimientos Funcionales del Modulo de Recoleccion de Datos de Campo
Modulo de Analisis Estadistico y Reportes
ID Nombre Descripcion Componente Prioridad
El sistema debe presentar
nimero de monitoreos por L,
RF-25 Repqrtgs M periodo, tasa de eclosion Aplrlcgcmn Baja
estadisticas . . ., hibrida
promedio, eventos de intrusion
por mes.
El sistema debera consolidar los
Inteeracién de datos recolectados desde los Aplicacién
RF-26 gracion dispositivos [oT y la aplicacion prica Alta
datos historicos o hibrida
hibrida en la base de datos
central.
El sistema debera aplicar el
. modelo de Regresion de .,
Procesamiento . : . Aplicacion
RF-27 oy Poisson para analizar frecuencia o Alta
estadistico hibrida
de eventos y patrones de
amenaza.
., El sistema debera generar
Generacion de reportes con métricas e Aplicacion
RF-28 reportes P . brica Alta
" indicadores ecoldgicos de hibrida
automaticos

conservacion.
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Moédulo de Analisis Estadistico y Reportes
ID Nombre Descripcion Componente Prioridad
El sistema debera presentar

Visualizacion de dashboards interactivos con Aplicacion .

RF-29 resultados graficos y mapas dentro de la hibrida Media
interfaz de la aplicacion.

Exportacion de El Slswm? d cberd permitir la Aplicacion .

RF-30 . . exportacion de reportes en o Media
informacion hibrida
formatos CSV.

Tabla 7 Requerimientos Funcionales del Modulo de Andlisis Estadistico y Reportes

2.4.2. Requerimientos No Funcionales

Los requerimientos no funcionales constituyen la especificacion detallada de los atributos

de calidad, restricciones tecnologicas y caracteristicas de rendimiento que el sistema debe

poseer para garantizar su viabilidad técnica y la satisfaccion del usuario [179]. Dentro del

marco de la ingenieria de software, estos requerimientos definen las propiedades globales

del entorno, abarcando aspectos criticos como la seguridad, usabilidad, confiabilidad y

escalabilidad, estableciendo de manera explicita el "como" y "qué tan bien" debe operar

el software bajo condiciones especificas [180].

Moédulo de Aplicacion Hibrida

ID

Nombre

Descripcion

Componente

Prioridad

RNF-01

Compatibilidad
Multiplataforma

La aplicacion debe ser
completamente funcional e
instalable en dispositivos
Android version 8.0 o
superior.

Portabilidad

Alta

RNF-02

Tiempo de
Respuesta de Ul

Las transiciones entre
pantallas y las consultas
bésicas (sin incluir descarga
de imagenes pesadas) deben
cargarse en un tiempo maximo
de 3 segundos.

Rendimiento

Alta
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Modulo de Aplicacion Hibrida

ID Nombre Descripcion Componente | Prioridad
Las sesiones de usuario deben
manejarse mediante tokens
RNF-03 Segurquld de SCEUTOS (que expiren Seguridad Alta
Sesion automaticamente tras un
periodo de inactividad
configurable.
La interfaz debe seguir las
. ias de disefio y requerir un
1 guias. : o .
RNF-04 Usabi 1daq ¢ maximo de 3 clics o toques Usabilidad Media
Interfaz Intuitiva y
para acceder a la funcién de
registro de nidos.
Tabla 8 Requerimientos No Funcionales del Modulo de Aplicacion Hibrida
Moédulo de Vision Artificial Embebida
ID Nombre Descripcion Componente Prioridad
., El modelo CNN convertido a
Restriccion de TensorFlow Lite no debe
RNF-05 Tamafio del Eficiencia Alta
superar los 5 MB de
Modelo .
almacenamiento.
El procesamiento de una
Tiempo de imagen para la deteccion de
RNF-06 po ¢ perros ferales debe realizarse Rendimiento Alta
Inferencia . gy
en un tiempo maximo de 3 a
5 segundos de forma local.
El modelo debe tener una
., tasa de precision superior al
Precision 70% y una baja tasa de falsos
RNF-07 Minima oy una baja tasa | Confiabilidad Alta
positivos para evitar la
(Accuracy) P .
transmision innecesaria de
alertas falsas.

Tabla 9 Requerimientos No Funcionales del Modulo de Vision Artificial Embebida
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Moédulo de Dispositivo IoT con Comunicacion LoRa

ID Nombre Descripcion Componente Prioridad
El médulo LoRa debe ser
Aleance de | e
RNF-08 [ Comunicacién | .. L Confiabilidad Alta
distancia minima de 1 km en
LoRa . , .
condiciones de linea de vista
abierta.
Tabla 10 Requerimientos no funcionales del modulo de dispositivo iot con comunicacion lora
Moddulo de Comunicacion y Broker MQTT
ID Nombre Descripcion Componente Prioridad
Alta El servidor del broker MQTT
RNF-09 Disponibilidad debe garantizar una Disponibilidad Alta
P disponibilidad del 97%
Toda la comunicacion entre
los dispositivos IoT, el
Cifrado en Broker MQTT y la .
RNF-10 Transito aplicacion debe estar cifrada Seguridad Alta
utilizando protocolos
estandar (ej. TLS/SSL).
La mensajeria de alertas
criticas debe utilizar QoS
RNF-11 | (C@lidadde ) nivel 102 para garantizar | ¢ iy o Alta
Servicio (QoS) | que el mensaje sea recibido
por la aplicacion al menos
una vez.

Tabla 11 Requerimientos No Funcionales del Modulo de Comunicacion y Broker MOTT
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Moédulo de Recoleccion de Datos de Campo

ID Nombre Descripcion Componente Prioridad
El disefio visual de los
Usabilidad en formularios debe contar con un
RNF-12 . modo de alto contraste para ser Usabilidad Alta
Exteriores . . .
facilmente legible bajo la luz
directa del sol.
Las fotografias capturadas
como evidencia deben
RNF-13 Compre51qn de comprlrm{se au’to'matlcamente Eficiencia Alta
Evidencias a un tamafo maximo de 3 MB
por imagen antes de ser
almacenadas.
El proceso de sincronizacion
post-operacion offline no debe
RNF-14 Iptegrlqad en sobrgescrlblr datos en caso de Confiabilidad Alta
Sincronizacién | conflictos de red, garantizando
el 100% de la integridad de los
datos guardados en campo.
Tabla 12 Requerimientos No Funcionales del Modulo de Recoleccion de Datos de Campo
Moédulo de Analisis Estadistico y Reportes
ID Nombre Descripcion Componente Prioridad
El calculo de la Regresion de
Rendimieo e | Sy e eles
RNF-15 Consultas Rendimiento Media
: superar los 5 segundos al
Complejas

consultar datos de un afno
completo.
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Moédulo de Analisis Estadistico y Reportes
ID Nombre Descripcion Componente Prioridad
Los reportes CSV generados
Formatos deben ser compatibles con
RNF-16| Estandar de . compar . Compatibilidad Alta
. visores estandar sin requerir
Exportacion .
software especial.
Los datos histéricos
Privacidad de | consolidados deben contar con Seouridad /
RNF-17 Datos y politicas de respaldo automatico gundac Alta
: . 1 Mantenibilidad
Respaldos semanal para evitar pérdida de
informacion estadistica valiosa.

Tabla 13 Requerimientos No Funcionales del Modulo de Analisis Estadistico y Reportes

2.5. Componente de la Propuesta

2.5.1. Arquitectura del Sistema

App
hibrida ¢
A —
o MQTT > E
I Broker Dispositivo
MQTT loT
A [
|
o |
|
Almacenamiento API REST LoRa !
local gateway |
—— I
Analisis Base de CNN
Estadistico datos embebido

Figura 2 Diagrama de Arquitectura del Sistema
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La arquitectura del sistema propuesto se implementa en un modelo distribuido de Internet
de las Cosas con enfoque en el procesamiento en el borde. El nticleo de captura de datos
opera en un dispositivo IoT equipado con camara, el cual estd encargado de ejecutar una
Red Neuronal Convolucional embebida. Al realizar la inferencia de manera local, el nodo
optimiza el uso del ancho de banda, transmitiendo de forma exclusiva la telemetria y los
eventos procesados a través de un Gateway LoRa. De esta manera el final se optimiza
tanto la red como los tiempos de respuesta ante las amenazas y permite que escalar en

nodos sin necesitar mas infraestructura para inferencia.

Esta tecnologia de comunicacion resulta aplicable para escenarios de 10T en el campo al
ofrecer una alta eficiencia energética y un rango de cobertura extendido. Posteriormente,
el gateway actiia como puente de red, encaminando los paquetes de datos hacia un Broker
MQTT, lo que establece un canal de mensajeria asincrono, ligero y en tiempo real para

interconectar los nodos con la infraestructura de software.

La API REST funciona como un orquestador central dentro backend, gestionando la
logica de negocio y enrutando los flujos de informacion hacia una base de datos que se
guarde De manera fundamental para la fase de estudio, esta misma API alimenta un
modulo dedicado de analisis estadistico. Este disefio consolida una estructura modular
que separa de manera eficiente la recoleccion de eventos en el entorno fisico de su
posterior modelado de datos. Dentro de la aplicacion hibrida, la toma de datos de procesos

de monitoreo es guardados en almacenamiento local para luego ser enviados a la API.

La eleccion de esta arquitectura se justifica por la necesidad de garantizar eficiencia,
escalabilidad y resiliencia en entornos de monitoreo remoto donde las infraestructuras de
red tradicionales suelen ser limitadas. La implementacion de computacion en el borde con
la ejecucion de modelos de vision artificial ligeros mitiga la latencia y reduce la
dependencia de servidores externos para la inferencia, un requerimiento critico para el

monitoreo continuo y no intrusivo en la recoleccioén de datos de campo.

La combinacion de LoRa con MQTT garantiza un transporte de telemetria fiable y con
bajo coste operativo. Finalmente, la separacion del mdodulo de andlisis estadistico del
servidor permite dedicar los recursos computacionales del backend junto a la ejecucion
de modelos de regresion de Poisson para predicciones, manteniendo el enfoque central de

la investigacion en el procesamiento, evaluacion y explotacion estadistica de los datos.
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2.5.2. Diagramas de casos de uso

Caso de Uso: Manejo de Usuarios

Actores Administrador
Funcién Permitir al administrador la gestion de usuarios de manera centralizada,
manejando su informacion y permisos
Desde el ment1 principal el usuario administrador puede ingresar al panel
Descripcion de gestion de usuarios, donde puede crearlos y administrar sus permisos ¢

informacion.

Flujo Basico

1. El administrador ingresa al sistema con sus credenciales.

2. El administrador navega por el ment principal para la pantalla de
gestion de usuarios

3. Puede registrar un nuevo usuario

4. En la tabla de usuarios puede filtrarlos para encontrarlos, eliminarlos o
editarlos

5. El sistema le permite al administrador editar los permisos de los
usuarios.

Diagrama

Administrador

Sistema

Seleccionar Usuario

isualizar Panel de

Usuarios

, ~X\
Acceso al Menu

Tabla 14 Caso de Uso Manejo de Usuarios

59



Caso de Uso: Gestion de Alertas

Actores Guardaparque
Funcién Permitir al guardaparque recibir y atender de manera oportuna las alertas
generadas por las camaras de vigilancia instaladas en los nidos.
Descripcién | Cuando las camaras en los nidos detectan eventos sospechosos, el sistema

genera una alerta. El guardaparque puede revisar los detalles de la alerta en
la app, localizar los nidos afectados.

Flujo Basico

1. El guardaparque ingresa al modulo de alertas desde el ment principal.
2. El sistema muestra la lista de alertas pendientes de atencion filtradas por
fecha y hora.

3. El guardaparque selecciona una alerta de la lista para ver su detalle

4. El guardaparque se desplaza al sitio del nido para inspeccionar la
situacion y tomar las medidas correctivas.

Diagrama

Guardaparque

Sistema

Informacion de la Alerta
<§ Seleccionar Alerta >

A

Visualizar Panel de

— Alertas

/ "~
< Acceso al Menu '}
\__/

Revisar informacic')n
Alerta (

Tabla 15 Caso de Uso Gestion de Alertas
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Caso de Uso: Recoleccion de Datos de Nidos

Actores Guardaparque
., Documentar las observaciones realizadas a los nidos de tortugas marinas,
Funcion tanto en su descubrimiento como en su eclosion
Permite al guardaparque registrar informacion critica en campo sobre nidos
existentes, incluyendo indicadores de eclosion inminente, informacion del
Descripeion | proceso de exhumacion, adjuntando evidencia visual e informacion de

geolocalizacion.

Flujo Basico

1. El guardaparque accede al modulo de nidos o ingresa a un monitoreo en
curso.

2. Selecciona un nido registrado en el sistema o afade un nuevo registro de
nido.

3. El sistema despliega un formulario interactivo para registrar las
observaciones del nido.

4. El guardaparque captura una fotografia del nido a través de la camara de
su dispositivo y el sistema obtiene la ubicacion GPS en coordenadas
geograficas.

5. Si existe una eclosion del nido, el sistema permite al guardaparque
registrar la informacion propia del proceso de exhumacion del nido.

Diagrama

Sistema

A . N
Visualizar Panel de

= =
{ Seleccionar Nido )
—_— e

Acceso al Men( 7z TN
(Reportar Exhumamon
—
Guardaparque
— = \
V|sua||za.r Panel de \"_ Iniciar Monitoreo N
Monitoreo . P
Tabla 16 Caso de Uso Recoleccion de Datos de Nidos
Caso de Uso: Monitoreo de Playas
Actores Guardaparque
., Registrar los datos generales del patrullaje diario o nocturno a lo largo de
Funcion

una playa protegida.
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Caso de Uso: Monitoreo de Playas

Descripcion

Permite al guardaparque iniciar una sesion de monitoreo de playa donde
documenta las condiciones generales del recorrido, y sirve como contenedor
de los reportes individuales de nidos o tortugas que se avisten en el trayecto.

Flujo Basico

1. El guardaparque abre la aplicacion y selecciona "Iniciar Monitoreo".
2. El sistema auto completa la fecha actual, solicita la hora inicial, el
numero de personas a bordo de la patrulla y registra el punto GPS inicial.
3. El guardaparque realiza el patrullaje de la playa registrando los
avistamientos de nidos o tortugas, que se presenten en el recorrido.

4. Al finalizar la jornada de campo, el guardaparque indica al sistema el
punto GPS final, la hora de finalizacion y registra observaciones
adicionales.

5. El sistema guarda la sesion de monitoreo completa de manera local.

Diagrama

Sistema

=

isualizar Panel de \\
Monitoreo /

P S
. . / oS
Iniciar Monitoreo Reportar Nido )
S

= = \
& Acceso al Menu )
‘\__ ——

Guardaparque
~ Registrar Datoel
: Reportar Tortuga
Monit
Tabla 17 Caso de Uso Monitoreo de Playas
Caso de Uso: Analisis Estadistico y Reportes
Actores Administrador /Guardaparque/Investigador
Funcié Visualizar métricas sobre la anidacion, éxito reproductivo de las tortugas y
uneton 1 comportamiento de las alertas.
El personal cientifico y directivo de la reserva accede a paneles interactivos
que consolidan las estadisticas de las playas para la planificacion de acciones
Descripcion operativas de la reserva.

62



Caso de Uso: Analisis Estadistico y Reportes
1. El usuario ingresa a al sistema con su cuenta de administrador.
2. Navega al modulo de reportes desde el menu lateral.
Lo 3. El sistema carga paneles con graficos informativos y predictivos.
Flujo Basico | 4 E] sistema permite al usuario exportar los datos de las alertas analizadas en
formato CSV para fines de investigacion.

Diagrama

Sistema

Visualizar Panel de
Reportes

Y. _ _
Revisar Reportes zar Predicc
. _ _/

Administrador/ v \ 4

Guardaparque/
Investigador Analizar Graficas Exportar Datos

Tabla 18 Caso de Uso Analisis Estadistico y Reportes

2.5.3. Modelado de Datos

El ecosistema de datos de esta investigacion se construyo empleando el modelo relacional
Figura 3. Esta metodologia organiza el almacenamiento en tablas conformadas por
atributos y registros, permitiendo que la informacion interactue y se relacione de manera

coherente mediante la asignacion de llaves primarias y secundarias [141].

El disefio logico de estas estructuras se respaldd en los principios de normalizacion
estipulados por Edgar F. Codd [181]. Esta base tedrica provee las reglas necesarias para
distribuir los datos de forma eficiente, eliminando la duplicidad innecesaria y previniendo
los errores de integridad [181]. Su meta es independizar los conceptos para que las
dependencias entre variables no generen fallos operativos. Para lograr esta estabilidad, el
modelo debe superar distintas etapas de validacion conocidas como formas normales, las

cuales son acumulativas, cumplir con una forma superior es garantia de haber superado
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las restricciones de los niveles previos [181].

La consolidacion de este esquema requirid la aplicacion de las tres primeras fases de
normalizacion. En una primera instancia, se adaptd el disefio a la primera forma normal
(1FN) para asegurar la atomicidad de la informacion, comprobando que ningtin dato fuera
divisible ni constituyera una relacion en si mismo [182]. En una segunda instancia, el
modelo transité hacia la segunda forma normal (2FN) eliminando las dependencias
parciales, lo que garantizO que los campos no clave estuvieran completamente
subordinados a la llave principal [182]. Finalmente, la estructura alcanzo la tercera forma
normal (3FN) al descartar las dependencias transitivas, asegurando una relacion directa y

exclusiva con la clave primaria [183].

Como resultado de este riguroso proceso analitico, se obtuvo una arquitectura de
almacenamiento robusta, escalable y resistente a anomalias de insercidn, actualizacion o
borrado. Alcanzar este nivel de integridad estructural constituye un requerimiento
indispensable para gestionar de manera eficiente, centralizada y sin pérdida de
informacion, el flujo continuo de registros de telemetria y eventos de monitoreo
provenientes de los nodos inalambricos. Partiendo de estos criterios de optimizacion, las
entidades definitivas, la distribucion de sus atributos y la cardinalidad de sus interacciones

conforman el esquema légico final que se detalla a continuacion en la Figura 3.

Dentro de este esquema, las entidades principales actian como el eje central para la
trazabilidad continua de los eventos registrados en las zonas de anidacion monitoreadas.
El modelo distingue entre la informacion estatica de la infraestructura y los datos
dinamicos generados en tiempo real. Por un lado, se establecen tablas dimensionales
dedicadas a documentar la identidad, ubicacion geografica y el estado operativo de cada
nodo de la red, garantizando un control preciso sobre el hardware desplegado. Por otro
lado, se implementan tablas transaccionales disefiadas para capturar de forma
ininterrumpida los paquetes de telemetria y los resultados de las inferencias del modulo
de vision artificial. Esta separacion semantica asegura que cada lectura ambiental o
deteccion visual quede univocamente vinculada a su respectiva marca temporal y origen
fisico, sentando una base estructurada que resulta vital para facilitar el cruce de variables

y respaldar el posterior andlisis estadistico del ecosistema estudiado.
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2.5.4. Unidad de Monitoreo de Borde
Diseiio del Hardware. -

El nodo disenado implementa la arquitectura del microcontrolador Seeed Studio XIAO
ESP32S3 Sense, presentado en la Figura 4, el cual integra un procesador de doble ntcleo
Xtensa LX7 capaz de operar hasta a 240 MHz, con capacidades de aceleracion para cargas
de trabajo de inteligencia artificial en el borde, una memoria PSRAM de 8MB esencial
para la gestion eficiente de buferes de imagen e interfaces de comunicacion inaldmbrica

nativas [123].

Figura 4 Xiao esp32s3 Sense. Adaptada de [123]

El ESP32S3 Sense contempla el uso de un sensor de imagen CMOS OV5640 de 5
megapixeles, ilustrado en la Figura 5, que permite la captura de datos visuales de mejor
resolucion de ser requerido, y a una interfaz de almacenamiento no volatil provista por
una tarjeta microSD de 32 GB [123]. Esta configuraciéon de hardware permite la
adquisicion, el preprocesamiento local y el almacenamiento temporal de grandes
volimenes de informacion sensorial y multimedia, minimizando la dependencia de
conexiones persistentes de alta tasa de transferencia y asegurando la integridad de los

datos en escenarios de monitorizacion continua [123].

N

@;‘

Figura 5 Sensor ov5640 para esp32s3. Adaptada de [184]
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Para extender las capacidades de telemetria hacia arquitecturas de redes de area amplia y
baja potencia LPWAN, el sistema de hardware incorpora un transceptor Wio-SX1262,
presentado en la Figura 6, acoplado mecanicamente al factor de forma de la serie XIAO.
Este modulo de radiofrecuencia opera en las bandas ISM sub-GHz de 868 MHz y 915
MHz, empleando tecnologia de modulacion de espectro ensanchado, LoRa, para
garantizar transmisiones de datos a largas distancias con una elevada sensibilidad del

receptor y un consumo energético optimizado [185].

Figura 6 Modulo wio-sx1262. Adaptada de [186]

La integracion planeada del procesamiento computacional del ESP32-S3, la captura de
imagen embebida y el enlace de comunicacion de largo alcance resulta en una plataforma
altamente versatil, idonea para su despliegue como un nodo en la red de sensores
inalambricos del sistema instalados en casos como entornos donde la infraestructura de
comunicaciones convencional es intermitente o inexistente, tal como se presenta en el

caso de estudio.

Para materializar esta arquitectura, el microcontrolador ESP32-S3 Sense se interconecta
a nivel de hardware con el transceptor de largo alcance Wio-SX1262. Esta integracion se
realiza a través de sus pines de propodsito general, estableciendo un bus de comunicacion
que garantiza una transferencia agil de los paquetes de telemetria y los resultados de la
inferencia desde el procesador hacia el médulo de radiofrecuencia, siguiendo el esquema
de conexiones detallado en la Figura 7. Debido a las limitaciones establecidas dentro del
alcance del proyecto, el esfuerzo de ingenieria se concentra en validar la viabilidad logica,
el procesamiento in situ y la estabilidad del enlace inaldmbrico del nodo. Se prioriza la

funcionalidad operativa del prototipo sobre su acondicionamiento fisico para despliegues.
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Figura 7 Esquemdatico del Dispositivo

2.5.5. Pipeline de Vision Artificial Embebida

Para el desarrollo del sistema de vision embebida, se estructurd un flujo de trabajo
iterativo bajo el paradigma de TinyML, Figura 8. Este enfoque abarca desde el el
tratamiento de los datos de entrada, hasta la adaptacién matematica del modelo neuronal
para su ejecucion autonoma en hardware con recursos bastante limitados. El éxito de este
proceso esta en acortar la distancia entre la teoria y la practica. Basicamente, se asegura
de que el programa siga siendo igual de preciso cuando lo sacamos de las pruebas de

laboratorio y lo ponemos a funcionar en el mundo real.

Con la finalidad de lograr este equilibrio, la viabilidad del modelo no se evalua solo por
su capacidad predictiva tedrica, sino por su resiliencia al someterse a las restricciones
estrictas de memoria (SRAM) y latencias impuestas por el hardware. Por esta razon, el
flujo de trabajo integra multiples bucles de retroalimentacion condicional que actiian
como filtros de validacion técnica. Estos ciclos obligan a refinar iterativamente el sistema
en sus etapas mas criticas desde la evaluacion de la integridad de las muestras y el ajuste
de hiperparametros, hasta la calibracion y mitigacion de la pérdida de informacion
generada al reducir la complejidad computacional del modelo hacia enteros de 8 bits

(Int8).
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Figura 8 Pipeline del Modelo de Vision Embebida

El diagrama de flujo de la Figura 8 se puede ver en observacion la transicion estructurada
del moédulo de vision artificial desde el entorno de desarrollo analitico hasta el entorno
fisico de ejecucion. El proceso inicia con el uso y adaptacion de datasets, clasificando
muestras en "Dog" y "Other", y su posterior preprocesamiento, asegurando que las
imagenes se normalicen al rango matematico RGB [-1, 1] y se robustezcan mediante
técnicas de aumento de datos. Posteriormente, se ejecuta el entrenamiento empleando
Transfer Learning sobre la arquitectura MobileNetV3Small inicializada con pesos pre-
entrenados de ImageNet. Tras esto, se realiza una primera evaluacion en FLOAT 32 para
medir el rendimiento tedrico y la capacidad predictiva base del modelo operando con

precision de punto flotante.

El punto de inflexion del pipeline para su viabilidad en hardware es la cuantizacion post-
entrenamiento. En esta fase critica, la resolucion matematica de los pesos neuronales se
comprime intencionalmente a enteros de 8 bits, empleando un subconjunto de imagenes

para calibrar la pérdida de informacion. Dado que esta severa reduccion genera una caida
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en la precision, se incorpora una segunda etapa de evaluacion enfocada exclusivamente

en recalcular y establecer el umbral de decision optimo estadistico.

Una vez validado, el proceso abandona la ciencia de datos para entrar en la ingenieria de
software embebido donde se despliega en Seeed Studio XIAO ESP32-S3 Sense,
culminando en un sistema capaz de ejecutar inferencia Edge Al procesando el flujo del

sensor de camara de forma totalmente autonoma.
Adquisicion y Preparacion del Dataset. -
Recopilacion de Datos:

El conjunto de datos utilizado se estructurd para resolver un problema de clasificacion
binaria, dividiendo las muestras en las categorias objetivo "Dog" y "Other". Para la
conformaciéon de este conjunto de imagenes, se optd por un enfoque hibrido que
garantizara la representatividad del caso de uso real. Por un lado, se realiz6 una curacion
manual de iméagenes extraidas de diversos datasets publicos [187], filtrando fotografias
donde los perros no se visualizan de frente, priorizando angulos picados o vistas
asimilables a las captadas por una camara de seguridad. Por otro lado, para capturar la
firma Optica exacta del hardware, se enriquecié el dataset tomando fotografias de perros
reales directamente con el sensor de camara del nodo, replicando la perspectiva y altura

exactas en las que operara el dispositivo en el entorno de despliegue.

Una vez consolidado y limpiado el dataset, las imagenes se dividieron mediante un
particionamiento de 80/20, asignando muestras para la fase de entrenamiento y para la
validacion. Adicionalmente, se prepar6 un dataset de calibracion con extraccion del
dataset original, le cual fue crucial para la etapa de cuantizacion, extrayendo muestras en
las que se forzé un balance exacto de 50/50 entre ambas clases para evitar. Finalmente,
para garantizar que todas las imdgenes ingresen a la red neuronal en el formato
matematico adecuado, se estandarizo el flujo de preprocesamiento haciendo uso de la
funcién preprocess_input() nativa de Keras, la cual se integré al pipeline de datos

mediante operaciones de mapeo asincrono (.map()).
Técnicas de Aumento de Datos:
Para robustecer el modelo frente a las variaciones del entorno real y simular una "vista

cenital en playa", se implementaron diversas técnicas de aumento de datos. Las
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transformaciones incluyeron espejado aleatorio horizontal (RandomFlip("horizontal")) y
rotaciones aleatorias del 20% (RandomRotation(0.2)) para compensar la variabilidad en
la orientacion de los objetos. Para simular objetos o perros a diferentes distancias de la
camara, se aplicd un zoom espacial aleatorio negativo entre -0.5 y -0.2 (RandomZoom(-
0.5, -0.2)). Finalmente, para simular las condiciones de luz solar intensa en la arena y la
presencia de sombras, se aplicaron variaciones del 20% tanto en el contraste

(RandomContrast(0.2)) como en el brillo (RandomBrightness(0.2)).
Arquitectura del Modelo de Vision. -
Criterios de Seleccion:

La seleccion del modelo de vision artificial estuvo condicionada por las especificaciones
y restricciones fisicas del hardware objetivo siendo claro el Seeed Studio XIAO ESP32-
S3 Sense. Aunque el hardware cuenta con una capacidad de 8MB de PSRAM y 8MB de
memoria Flash, se establecid una restriccion para asegurar un rendimiento bueno en
funcionamiento exigiendo que el modelo final ocupara menos de 2 MB en Flash. En
paralelo, se priorizo el uso de tensores de 8 bits tanto en las entradas como en las salidas
para minimizar el uso intensivo de la memoria RAM vy reducir la latencia de

procesamiento.
Seleccion de la Red Neuronal:

Con base en las restricciones fisicas y computacionales, se evaluaron diversas
arquitecturas neuronales populares en el ambito del TinyML. La Tabla 19 Comparacion
de Modelos resume la comparativa conceptual entre los modelos candidatos basada en
una revision bibliografica donde se analizaron sus caracteristicas, casos de uso y
requerimientos con base a distintos estudios donde estos analisis fueron realizados

cientificamente y sus resultados compartidos [112], [188], [189], [190].

Caracteristica MobileNetV3 Small YOL’I(‘)iIi\}I’ano / EfficientNet-Lite0
Enfoque Principal Clasificacion de Deteccion de Clasificacion de
d P Imagenes Objetos Alta Precision
Taman(? Aprox. de ~0.94 Millones > 1.5 Millones ~3.5 Millones
Parametros
Latencia de Inferencia en . )
MCU Muy Baja Media-Alta Alta
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Caracteristica MobileNetV3 Small YOL&?;*‘“"/ EfficientNet-Lite0
Consumo de Memoria . .
RAM/SRAM Muy Bajo Alto Medio-Alto
o . Compleja y
Comp atlbﬂ.ldad TFLite Excelente y Nativa Requiere post- Buena
Micro .
procesamiento

Tabla 19 Comparacion de Modelos

Como se observa en la Tabla 19, aunque alternativas como la familia YOLO ofrecen
capacidades avanzadas para la deteccion y ubicacidon espacial de multiples objetos, su
arquitectura requiere un consumo excesivo de SRAM para procesar las operaciones de
anclaje y la decodificacion de las cajas delimitadoras, lo cual excede por completo las
necesidades del enfoque de clasificacion binaria. Por su parte, EfficientNet-Lite0, si bien
es altamente preciso, casi cuadriplica la cantidad de parametros, lo que incrementaria

drasticamente la latencia de inferencia y comprometeria la cuota de la memoria Flash.

En consecuencia, se selecciond a MobileNetV3 Small como la arquitectura idonea. Su
disefo nativo para operaciones ligeras garantiza una integracion fluida con TensorFlow
Lite for Microcontrollers. Esta arquitectura espera recibir imagenes preprocesadas en
formato RGB y en un rango matematico de [-1.0, 1.0]. EI modelo original cuenta con
939,697 parametros totales, de los cuales, gracias al disefio metodoldgico empleado, solo
577 quedaron configurados como parametros entrenables en la capa superior, cumpliendo

a cabalidad con las restricciones del sistema.
Personalizacion de la Capa de Salida:

Para adaptar el modelo pre-entrenado a la tarea especifica del proyecto, la arquitectura se
dividi6é conceptualmente en la extraccion de caracteristicas base y una nueva etapa de
clasificacion personalizada. Como se ilustra en el diagrama de arquitectura, el flujo de
procesamiento comienza recibiendo los tensores de imagen de entrada con dimensiones
espaciales de 224 x 224 x 3 canales RGB. Estos tensores atraviesan el modelo base
MobileNetV3 Small, el cual retiene sus pesos transferidos de ImageNet, pero para una
nueva adaptacion mas robusta y personalizable al caso de estudio, se realizo el descarte

intencional su capa superior original.
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Figura 9 Diagrama de Personalizacion Capa de Salida

Para procesar los mapas de caracteristicas resultantes, se disefid una subred de salida
optimizada para inferencia embebida, ilustrada en la Figura 9. Se aplicd una capa de
Global Average Pooling 2D, la cual comprime espacialmente las matrices de
caracteristicas en un vector unidimensional compacto, evitando el uso excesivo de
memoria RAM que requeriria una capa plana tradicional. A continuacién, para mitigar el
riesgo de sobreajuste durante el entrenamiento con el dataset limitado, se introdujo una
capa de Dropout con una tasa de desconexion del 20%, Rate: 0.2. Finalmente, este vector
procesado alimenta una Capa Densa compuesta por una sola neurona con funcion de
activacion Sigmoide. Esta ultima configuracion matematica es la responsable de
transformar las caracteristicas extraidas en una probabilidad continua entre 0 y 1,

culminando asi el proceso de clasificacion binaria "Dog" vs "Other".
Validacion del Modelo. -

Partiendo de un conjunto de imagenes seleccionados, se implement6 una estrategia de
aumento de datos en el previo al entrenamiento. Como se muestra posterior al parrafo, en
la Figura 10, el modelo en formato FLOAT32 alcanzd un nivel de exactitud predictiva
del 90.24% y minimizo la funcion de pérdida a un valor de 0.25 tras 50 iteraciones de

entrenamiento. En el grafico de Accuracy tanto la curva de entrenamiento como la de
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validacion muestran una tendencia ascendente consistente lo que indica que el modelo no
solo aprende, sino que generaliza de manera efectiva. Por otro lado, la grafica de Loss
refuerza esta interpretacion, ya que la disminucioén progresiva y suave de la pérdida en

ambos conjuntos de datos sugiere la ausencia de overfitting significativo

Accuracy durante Entrenamiento Loss durante Entrenamiento

10
—— Train —— Train
= \alidation 0.7 1 = Validation

—— INT8 (84.96%)

Accuracy

0.5

Epoch Epoch

Figura 10 Grdficos de evaluacion del modelo float32

La transicion del modelo a un entorno de hardware con recursos restringidos exigio la
implementacion de una cuantizacion INT8. Este procedimiento estructural redujo el peso
del modelo de 4.13 MB a 1184.26 KB. Se logr6é asi una compresion del 72.0%,
cumpliendo holgadamente con la restriccion técnica de un tamafio inferior a 2 MB. La
fase de calibracion se ejecutd sobre un conjunto representativo de 1500 muestras,
considerando las variantes las muestras originales, con un balance exacto de 50/50 entre
las clases. Este equilibrio, detallado en la Figura 1, fue indispensable para mitigar el sesgo

estadistico durante el mapeo de tensores de punto flotante a nimeros enteros.
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Figura 11 Evaluacion de modelo cuantizado

Un hito analitico fundamental para la validacion del entrenamiento fue la deteccion de
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una severa degradacion del rendimiento al operar con un umbral de decision por defecto,
como se visualiza en la Figura 11 en el grafico de distribucion de probabilidades. Con un
punto de corte de 0.5, el clasificador INTS8 sufrié una penalizacion del 24.80% en su
precision global, registrando un 65.45% de Accuracy. Este comportamiento obligd a
realizar un barrido evaluativo de multiples umbrales desde 0.3 hasta 0.9, el cual demostrd
matematicamente que al desplazar el punto de discriminacién al valor 6ptimo de 0.8, la
red neuronal se recuperaba hasta alcanzar un Accuracy del 84.96%. Esta sintonizacion

fina logré contener la pérdida de rendimiento a un menor 5.28% respecto al modelo

FLOAT32.
Parametros de Deteccion. -
Caracteristicas Objetivo

El entrenamiento del modelo predictivo para la identificacion de perros ferales se disefio
considerando tanto las limitaciones opticas del sensor OV2640 como las restricciones de
memoria del microcontrolador. Aunque la camara captura nativamente las imagenes en
formato RGB565 a una resolucion QVGA (320x240 pixeles), el flujo de video debe ser
redimensionado mediante interpolacion bilineal a 224x224 pixeles para ajustarse a la
capa de entrada del modelo MobileNetV3-Small. Adicionalmente, el proceso de
compresion espacial y la posterior cuantizacion del modelo a formato INTS provocan que
el sensor pierda la capacidad de procesar detalles finos o texturas de alta frecuencia, como

el patrén exacto del pelaje o el color de los ojos.

Por lo tanto, la extraccion de caracteristicas subyacentes en la red neuronal se centrd en
descriptores macroscopicos y morfologicos del animal, como la silueta, postura,
contornos y proporciones estructurales, que prevalecen incluso tras la reduccion
dimensional y bajo diversas condiciones de iluminacion en entornos silvestres. Las

caracteristicas por tomar en cuenta se desglosan en la Tabla 20.

Categoria de Caracteristica Descripcion Técnica de la Variable de Deteccion

Proporciones del contorno y relacion entre la altura y la
Morfologia Global longitud del animal: silueta cuadrapeda tipica de un
canino.

Forma general del hocico prolongado y la disposicion

Geometria Craneal . . .
de las orejas a nivel de masa espacial.
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Categoria de Caracteristica Descripcion Técnica de la Variable de Deteccion

Identificacion de la postura anatomica de aproximacion
Postura y Biomecanica o merodeo, distinguible de otras formas geométricas en
el entorno estatico.

Diferenciacion volumétrica del sujeto frente a las
Contraste de Masas texturas de fondo del entorno como arena, vegetacion
baja, o cielo en el horizonte.

Tabla 20 Caracteristicas de Deteccion

Comportamiento de Deteccion

La arquitectura de deteccion estd disefiada para establecer un perimetro de seguridad
virtual alrededor de la zona de interés. El comportamiento de monitoreo trabaja en
funcion de la capacidad de resolucidn espacial del dispositivo y una logica de validacion

temporal para asegurar la fiabilidad de los datos recolectados.

Estimacion de Distancia y Cobertura: Considerando el uso de un mddulo con sensor
OV2640 y la reduccion de dimensionalidad requerida por el tensor de entrada de
MobileNetV3-Small, el rango 6ptimo de deteccion efectiva se estima entre los 1.5 y 4
metros de distancia lineal desde el lente de la cdmara. Se representa la posicion estimada

del nodo con relacion al nido y las zonas consideradas en la Figura 12.

e Zona Ciega de 0 a < 1.5 metros: El animal podria ocupar demasiado espacio en
el encuadre, impidiendo que el modelo capture la silueta completa necesaria para

la clasificacion.

« Zona Optima de Deteccién de 1.5 a 4 metros: El sujeto ocupa el porcentaje ideal
del arreglo de pixeles, entre un 15% y un 40% del area de la imagen, permitiendo
que la red convolucional extraiga las caracteristicas morfologicas sin pérdida

critica de informacion.

e Zona de Pérdida de Fiabilidad con >6 metros: El animal representa una
cantidad insuficiente de pixeles, convirtiéndose en un bloque sin forma

distinguible, lo que disminuye drasticamente la precision del modelo predictivo.
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Figura 12 Representacion de Zonas de Deteccion

Logica de Validacion y Emision de Alertas: Para mitigar la tasa de falsos positivos, una
métrica critica en los sistemas de exposicion de datos cientificos y monitoreo, el sistema
no reacciona ante una inferencia aislada. El comportamiento 16gico de la capa de software

exige una validacion mediante el siguiente proceso:
e FEl modelo hace la ejecucion de inferencias continuas sobre las fotos tomadas.

e Al detectar una amenaza que supere el umbral de confianza establecido, el sistema

registra el evento temporalmente sin emitir notificaciones.

e FEl nodo requiere capturar y procesar 3 muestras positivas en consecucion,

considerando tolerancia a errores de deteccion.

e Unicamente al cumplir esta condicion de redundancia de 3 muestras, el sistema
cataloga la deteccion como un evento veridico y procede a empaquetar los datos

para su transmision a la plataforma de exposicion y alerta.
2.5.6. Comunicacion de Datos
Modulos de Hardware y Conectividad

La unidad de comunicacion principal de largo alcance acoplada al microcontrolador
Seeed Studio XIAO ESP32S3 Sense consiste en un transceptor de radio SX1262 de
Semtech. Este modulo fue seleccionado por su alta sensibilidad y eficiencia energética,
caracteristicas fundamentales para un prototipo que debe operar de manera autdbnoma en

exteriores. La comunicacion entre el microcontrolador y el transceptor se realiza a través
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de un bus SPI, operando a una frecuencia de un 1 MHz en modo MSBFIRST.

Un aspecto critico del disefio de hardware es que el bus SPI se comparte entre el modulo
LoRaWAN vy la tarjeta microSD utilizada para almacenar el modelo de inteligencia
artificial. Para evitar colisiones de datos, el firmware implementa una gestion estricta de
los pines de seleccion de chip. Como se observa en la logica del sistema, antes de
cualquier transmision de radio, el pin SD_CS se pone en estado alto para deshabilitar la
tarjeta SD. En la Tabla 21se detallan las conexiones y la asignacion de pines especifica

entre el XIAO ESP32S3 y el modulo SX1262, utilizadas en el firmware.

q @ Pin XIAO o
Pin Mo6dulo SX1262 ESP32S3 Funcion
NSS (CS) Pin 5 Chip Select del bus SPI para el médulo LoRa.

SCK Pin 7 Reloj de sincronizacion del bus SPIL.
MISO Pin 8 Master In Slave Out del bus SPI.

MOSI Pin 9 Master Out Slave In del bus SPI.

DIO1 Pin 2 Interrupcion digital de entrada/salida 1.
RESET Pin 3 Pin de reinicio por hardware del modulo de radio.
BUSY Pin 4 Indicador de estado ocupado del transceptor.
RESW Pin 6 Control del interruptor .de radiofrecuencia - RF

Switch.

Tabla 21 Asignacion de pines entre xiao esp32s3 y sx1262

Configuracion del Protocolo LoORaWAN y Gateway

El sistema esta configurado para operar en la banda de frecuencia EU868 (868.1 MHz),
empleando un ancho de banda de 125.0 kHz y un Spreading Factor de 7. Esta, que define
un Data Rate equivalente a DRS, busca un equilibrio 6ptimo entre el alcance de la sefial
y el tiempo en el aire. El uso de un SF bajo permite transmisiones rapidas, minimizando
el consumo energético del dispositivo y reduciendo la probabilidad de colisiones de

paquetes en la red durante la ejecucion de detecciones por parte del dispositivo.

Para la capa de red, el prototipo se enlaza con The Things Network utilizando el método
de activacion en denominado ABP. A diferencia del método OTAA, el ABP permite que
el nodo omita el proceso de negociacion al encenderse, logrando una conexion inmediata

y ahorrando energia que de otro modo se gastaria en solicitudes de union.
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Credenciales y Seguridad Aplicada

La seguridad de las transmisiones inalambricas es un pilar del protocolo LoRaWAN,
garantizando que las alertas de deteccion no sean interceptadas ni falsificadas. Dado que
se optd por el método de activacion ABP, las credenciales de red estin embebidas
estaticamente en el firmware del dispositivo. Estas son obtenidas del entorno de TTN e
incluyen la direccion del dispositivo y dos claves simétricas AES-128: Network Session
Key para validar la integridad de los mensajes a nivel de red y Application Session Key
responsable de encriptar la carga util de extremo a extremo, asegurando que solo el

servidor de la aplicacion pueda leer el contenido.

Para proteger a la red contra ataques de inyeccion de datos o suplantacion de identidad,
el protocolo calcula el cédigo de integridad del mensaje, antes de enviar la carga util
encriptada, el médulo SX1262 adjunta este codigo criptografico de 4 bytes. Con el fin
garantizar que el mensaje no ha sido alterado en transito, el servidor de red (TTN)
recalcula este valor utilizando la Ecuacion 6. Si el MIC calculado por el servidor no
coincide con el enviado por el nodo, el paquete es descartado inmediatamente. Donde
cmac es el algoritmo de autenticacion de mensajes basado en AES-128, NwkSKey es la
clave de sesion de red, BO es un bloque de datos que contiene parametros de la transmision

y msg es el mensaje cifrado.
Integracion con el Broker y Topics

Una vez que las tramas de radiofrecuencia son captadas por el Gateway, son reenviadas
a The Things Network, este ultimo actia como un puente entre la infraestructura
LoRaWAN vy las aplicaciones de usuario finales. TTN desencripta el paquete de 4 bytes
utilizando la AppSKey y mantiene disponible la informacion mediante su Broker MQTT
integrado. Esto permitiendo que servicios en la nube, bases de datos o paneles de control

se suscriban en tiempo real a los eventos de deteccion del prototipo.

La interaccion con el broker de TTN requiere suscribirse a topicos definidos por el
administrador. El servidor les da formato a los datos binarios entrantes y los encapsula en
un objeto JSON, afiadiendo metadatos como la intensidad de la sefial (RSSI), la relacion
sefial/ruido (SNR) y la marca de tiempo exacta de recepcion. En la Tabla 22 se definen
los topicos de publicacion estandar de TTN v3 y la estructura basica del JSON entregado

tras la decodificacion. De esta forma, el sistema puede los datos enviados.
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Parametro Estructura
Topic ?I‘j"psl;‘lfli;‘pc“’“ v3/{application-id} @ttn/devices/ {device-id} /up
T"p‘flf:;:‘l:’;‘lf;‘c“’“ v3/{application-id} @ttn/devices/{device-id}/down/push
{ "uplink_message": { "frm payload": "3gLeAQ==",
Estructura Payload MQTT "decoded payload": { "device id": 222, "camara id": 2,
(JSON) "camara_codigo": 222, "alerta": 1 }, "rx_metadata": [ { "rssi": -
85,"snr": 5.2} ]}

Tabla 22 Configuracion del Broker MOTT de TTN y Formato de Salida

2.5.7. Analisis Estadistico
Implementacion de la Regresion de Poisson en el Sistema

En el contexto del presente proyecto, el modelo predictivo aplicado a las alertas generadas
por la deteccion de perros ferales cerca de los nidos de tortugas es la regresion de Poisson
detallada previamente en la Seccion 2.2.2 del marco conceptual. El proposito central de
esta implementacion es relacionar la tasa esperada de alertas denotada tedricamente como

A con la dindmica operativa dentro del contexto del sistema.

A través de un microservicio estadistico del sistema separado del API REST, el modelo
procesa las alertas capturadas en tiempo real y las cruza con un conjunto estratégico de
variables predictoras derivadas del entorno fisico. En lugar de utilizar covariables teoricas
genéricas, el algoritmo alimenta la funcidon de enlace logaritmica con datos contextuales
especificos recopilado, tales como el tiempo cronologico, el dia de la semana y la
ubicacion geografica exacta. Esta parametrizacion permite al sistema no solo registrar el
conteo histérico empirico, sino proyectar la frecuencia de eventos futuros bajo distintos
escenarios, facilitando asi el analisis del comportamiento de los depredadores para el

planteamiento de estrategias de control.
Variables Predictoras

El marco metodoldgico desarrollado se fundamenta en la capacidad del modelo para
inferir los patrones de ocurrencia de los eventos de interés mediante la incorporacion
estructurada de caracteristicas espacio temporales. La canalizacion de los datos (pipeline)
sigue un flujo de transformaciones especifico para preparar la informacion antes del

entrenamiento, como se ilustra en la Figura 13.

Efectos Fijos Espaciales: Con el proposito de capturar la variabilidad intrinseca del area
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de estudio, la ubicacion especifica de cada punto de monitoreo se introduce como un
factor categorico explicito a través del identificador camara id. En la estructura analitica,
se representa como un conjunto de variables indicadoras, permitiendo que el modelo
asigne un peso individual a cada ubicacion y controlando factores ambientales

inobservables.

Transformacion Ciclica de Variables Temporales: Aplicando los principios tedricos
de la transformacion ciclica, el microservicio proyecta el tiempo en un espacio armonico.
Para los dias de la semana, denotados como d, estableciendo el lunes como 0, se calculan
las componentes descritas en la Ecuacion 7 y Ecuacion 8. De manera analoga se aplica a

la hora del dia:

7Td
sin_dia=sin /7)

Ecuacion 7 Componente Seno de Dias de la Semana

2n-d
cos_dia=cos / — /

Ecuacion 8 Componente Coseno de Dias de la Semana

La integracion de estos componentes espaciales y armonicos culmina en la formulacion
matematica que rige la estimacion global del modelo. La relacion entre la tasa esperada
de ocurrencia, representada por el parametro /, y las variables predictoras transformadas
se establece mediante una funcidn de enlace logaritmica, propia de los modelos lineales
generalizados para datos de conteo. Esta relacion fundamental se describe detalladamente
en la Ecuacion 9. En dicha expresion matematica, f3, representa el intercepto base del

modelo, los coeficientes desde B, hasta 3, cuantifican el impacto de los ciclos temporales,
y el pardmetro Y, mide el efecto fijo especifico atribuible a cada una de las N-1 camaras
de monitoreo, utilizando una camara como categoria de referencia para evitar problemas

de multicolinealidad.

N-1

log(2)=B,+B,(sin_hora)+B,(cos_hora)+p,(sin_dia)*+p (cos_dia)+ Y; I(camara_id=j)
=1

Ecuacion 9 Estimacion de Patrones de Ocurrencia
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Figura 13 Diagrama de Ajuste de Modelo de Regresion de Poisson
Expansion de Cuadricula

Uno de los mayores desafios al predecir eventos de monitoreo ecologico y de seguridad
es la alta prevalencia de ceros, periodos donde no se registran alertas. Los modelos
estadisticos requieren de una varianza correcta, por lo que es necesario informar tanto de
la presencia como de la ausencia de eventos temporales. La estrategia adoptada en el
sistema es el preprocesamiento mediante Zero-Filling Grid Expansion. Se construye

programdticamente una cuadricula tridimensional que cubra todos los puntos, Ecuacion

10.

Grid_Data=Cdmaras xDias (0-6) xFranjas Horarias (0-23)
Ecuacion 10 Zero-Filling Grid Expansion

Posteriormente, las alertas histdricas reales, guardadas en la base de datos, se agregan a
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esta tupla dimensional (camara id, dia_semana, franja horaria). Si para una celda del
grid no existen alertas registradas empiricamente, se imputa un recuento igual a 0. Esto
garantiza que el modelo aprenda en qué momentos hay falta de actividad, evitando un

grave sesgo metodoldgico hacia tasas de prediccion artificialmente altas.
Evaluacion del Modelo y Bondad de Ajuste

Durante su fase de entrenamiento, el microservicio calcula dindmicamente las diversas
métricas tedricas detalladas en el marco conceptual. Especificamente, el sistema registra
el Criterio de Informacion de Akaike (AIC) y el Bayesiano (BIC) para ajustar las
penalizaciones de hiperparametros. Adicionalmente, computa de forma automatica el
Pseudo R? de McFadden basado en la funcion de Maxima Verosimilitud, lo que le permite
al sistema evaluar y validar la calidad del ajuste paramétrico final frente a un modelo

nulo, garantizando predicciones correctas antes de su despliegue en produccion.
Arquitectura del Microservicio Predictivo

La dinamica operativa del microservicio predictivo se articula mediante un flujo de
comunicacion desacoplado y secuencial, el cual garantiza la coherencia de los datos a lo
largo del ecosistema analitico de la plataforma. Este proceso se desencadena cuando la
aplicacion hibrida realiza una peticion orientada al consumo del mapa predictivo,
especificando variables espaciotemporales restrictivas como la zona geografica y los
rangos de fechas de interés. Este requerimiento es recibido en primera instancia por la
API REST, la cual asume el rol de orquestadora y compuerta de seguridad, aislando la

logica central del sistema de los procesos estadisticos puros.

Una vez que la API REST recepta la solicitud, ejecuta una consulta estructurada a nivel
de base de datos SQL con el fin de extraer el registro historico de alertas en el cuadrante
definido. Este conjunto de datos crudos es empaquetado en una estructura JSON y
transmitido mediante un protocolo HTTP POST hacia el microservicio. Al recibir los

datos, el entorno estadistico inicia un pipeline interno de cuatro etapas criticas:

e La estructuracion del Zero-Filling Grid para otorgar continuidad espacial al

modelo.
e La descomposicion de caracteristicas ciclicas temporales.

e El ajuste matematico (Fif) del modelo lineal generalizado de Poisson.
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e Lainferencia de proyecciones para un horizonte de N dias.

Al terminar el proceso, el microservicio devuelve una respuesta estructurada que contiene
las coordenadas espaciales, las densidades de intensidad estimadas y sus respectivos
intervalos de confianza (IC). Luego la API REST transforma esta matriz predictiva hacia
el esquema que usa la aplicacion hibrida para graficar los datos, al final del ciclo la
aplicacion recibe la carga util y procede al renderizado dindmico de los mapas de calor.
Toda esta arquitectura de software y su secuencia de operaciones se sintetizan

visualmente en el siguiente diagrama de flujo Figura 14.

Fin: Renderizado del

Inicio: Peticién de
mapa predictivo

mapa predictivo

—_—_—
Recuperacion de
datos histéricos de
alertas de la base de

datos Transforma y
optimiza la carg

Procesamiento de
peticion en la API
principal

util para
visualizacion

Empaquetado de datos
crudos en JSON y
envio por POST

API REST

Microservicio - Pipline Interno
Recibimiento de Ajuste del Inferencia de
modelo de r—) :
datos Posi proyecciones
osisson
A
. L Retorna Json:
Estructuracion Descomposicion Coordenadas,
Zero - Filling Grif ciclica temporal Densidades e
Intervalos de
confianza

Figura 14 Proceso de Mapa Predictivo

2.5.8. Despliegue
Despliegue del Sistema

El despliegue del sistema fue realizado dentro del servidor gestionado y destinado para
proyectos de investigacion del grupo de investigacion TECED. Este corresponde a un
VPS de altas capacidades, donde se encuentra instalado un sistema gestor de despliegues

de codigo abierto mediante contenedores llamado Dokploy [191]. Para el proceso se
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solicité un usuario con los permisos necesarios para el uso de la herramienta para los
despliegues, el cual fue concedido y configurado para el acceso delimitado a los recursos

asignados de despliegue.

Para desplegar cada servicio del sistema, se cred una clave SSH la cual se relaciono al
repositorio remoto donde se guarda el codigo del sistema completo. Dentro del gestor de
despliegues se cred un proyecto y dentro de este un despliegue de aplicacion por cada
servicio. Ademas de los despliegues de funcionalidades, el gestor permitid crear la base
de datos necesaria para el sistema y almacenamiento de objetos para funcionalidades de
este. Servicios externos de terceros no fueron desplegados dentro del servidor, sino que

se consumio el servicio directamente al proveedor.

Cada uno de los servicios desplegados se encuentran evidenciados dentro de (Ver Anexo
4), en el cual se incluye el nombre del servicio junto a una captura en la que se muestran
los logs de éxito de despliegue y ejecucion dados por el sistema en caso de un servicio
desarrollado o auto alojado, mientras que para servicios de terceros se adjuntaron los logs

dados por el proveedor.
Aplicacion Hibrida

La aplicacion hibrida desarrollada en Ionic sobre Angular divide su compilacion de
distribucion en dos versiones segun su naturaleza, siendo su version web y de aplicacion
movil, ambas compiladas para su distribucion. Su version web fue desplegada enrutando
su trafico para el puerto interno del contenedor 80, al cual se adjuntd un dominio para su
acceso junto a la configuracion de ingreso unico mediante HTTPS por seguridad en el
acceso por navegador. La aplicacion movil en formato APK correspondiente a la version
movil fue compilada, posteriormente mediante Android Studio se realiz6 la firma del

distribuible.

Para el acceso en general tanto a la version como a la modvil, se desarrollé una pagina
estatica para contenedor los vinculos de ingreso a cada version, ilustrada en la Figura 15.
Aparte de la distribucion, la pagina desarrollada contiene una guia de uso de cada seccion
de la aplicacion hibrida, permitiendo de esta manera que cualquier usuario sepa como
funciona el sistema. Esta pagina se encuentra también desplegada mediante el gestor de

despliegues del servidor.
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® TUREO ACERCA DE FUNCIONES SOLICITAR ACCESO

Bienvenido a

TUI

DESCARGAR APK PORTAL WEB

Figura 15 Pagina de Distribucion

API REST

El despliegue de la API REST inicid en la construccion de una imagen de contenedor
optimizada, empleando una distribucién Alpine de Node.js orientada a minimizar el
tamafo final del entorno y agilizar sus tiempos de ejecucion. Con el proposito de
garantizar la eficiencia y estabilidad del servicio, la compilacion se configur6 para la
operatividad en produccion, instalando de manera exclusiva las dependencias necesarias
para el funcionamiento del aplicativo y descartando herramientas de desarrollo. Como
capa de seguridad tomada en cuenta dentro del ciclo de construccion, se implementd una
politica de restriccion de permisos, delegando la propiedad de los archivos y la ejecucion
del proceso principal de la aplicacion a un usuario interno sin privilegios de

administrador, mitigando asi posibles vulnerabilidades.

Posterior a su construccion, la puesta en marcha y orquestacion del servicio se integrd
directamente a través de Dokploy. El trafico de las peticiones externas fue enrutado hacia
el puerto interno 3000 del contenedor, establecido como el punto de escucha
predeterminado del servidor. Para habilitar el consumo de los recursos de manera publica
y segura, a este servicio se le adjunt6 un dominio especifico para su acceso, acompanado
de la configuracion e implementacion de certificados de seguridad que garantizan un

ingreso Unico y cifrado mediante el protocolo HTTPS.

Base de Datos
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El despliegue de la base de datos MariaDB se estructurd a partir de un contenedor
configurado tomando en cuenta acciones para asegurar la persistencia, estabilidad y
proteccion de la informacion del sistema. Durante el proceso de inicializacion del
servicio, se establecieron de manera estricta los parametros de entorno esenciales,
definiendo las credenciales de acceso, como el usuario y la contrasefia, para garantizar la

integridad y el control sobre el gestor relacional.

Como medida critica de seguridad perimetral dentro de la orquestacion, el puerto de
escucha predeterminado de la base de datos no fue expuesto hacia internet. En su lugar,
el trafico de red quedo restringido de forma exclusiva a la red interna. Esta arquitectura
de aislamiento asegura que el flujo de datos opere en un entorno virtual totalmente
privado, habilitando unicamente la comunicacion interna y directa entre los contenedores
de la API REST y el Microservicio de Analisis Estadistico, mitigando asi cualquier riesgo
de acceso no autorizado y protegiendo la informacion frente a posibles peticiones publicas

externas.
Microservicio de Analisis Estadistico

El despliegue del Microservicio de Analisis Estadistico consistié en el uso de una imagen
de contenedor optimizada, partiendo de una distribucion base de Python 3.11 en su
version slim. Esta eleccion permitié reducir el tamano final del entorno de ejecucion,
manteniendo solo los componentes esenciales para el procesamiento de la 16gica analitica.
Durante la fase de construccion, se definieron variables de entorno criticas orientadas a
mejorar el rendimiento y la observabilidad de sistema, tales como la inhabilitacion de la
escritura de archivos temporales de bytecode y la configuracion de una salida estandar
sin bufer, lo que garantiza el registro de métricas y eventos en tiempo real. Asimismo, la
instalacion de las dependencias del proyecto se gestiono de manera eficiente, descartando
el almacenamiento en caché durante la descarga de paquetes para minimizar el consumo

de almacenamiento y asegurar un despliegue mucho mas agil.

En relacion con las politicas de seguridad y orquestacion, el ciclo de construccion del
contenedor integro la creacion de un usuario interno sin privilegios de administrador, al
cual se le delego la propiedad del directorio de trabajo y la responsabilidad de la ejecucion
del proceso principal, mitigando con ello posibles vulnerabilidades relacionadas con el

escalamiento de permisos. La puesta en marcha del servicio fue asignada a Uvicorn, un
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servidor asincrono de alto rendimiento, configurado para inicializar la aplicacion en el
puerto 8000. Como medida de seguridad dentro de la arquitectura, este puerto no fue
expuesto hacia internet, sino que el microservicio fue acoplado directamente a la red
virtual interna. Esta configuracion establece un canal de comunicacion aislado, exclusivo
y seguro para la transferencia y analisis de datos en conjunto con el contenedor de la API
REST, garantizando que el procesamiento de la informacion se realice en un entorno

totalmente protegido frente a peticiones externas no autorizadas.
Comunicacion IoT

El despliegue de la infraestructura de telecomunicaciones para la captura de datos en
campo se estructurd bajo el protocolo de comunicacion LoRa, estableciendo un entorno
de red centralizado y escalable a través de la plataforma The Things Network (TTN). Esta
arquitectura se implementd con el objetivo de garantizar una gestion agil y segura del
flujo de informacion inaldmbrica, aprovechando sus capacidades de largo alcance y bajo
consumo energético. Como componente importante del enrutamiento, se configuré un
LoRa Gateway, encargado de actuar como puente de enlace fundamental entre la capa
fisica de despliegue y los servidores de red. La correcta inicializacidon, registro y
parametrizacion de esta puerta de enlace aseguran una cobertura de radiofrecuencia
estable y una alta disponibilidad para la demodulacién y retransmision ininterrumpida de

los paquetes de datos hacia la infraestructura logica superior.

En el extremo de la adquisicion de informacion, el despliegue se complement6 con la
configuracion y el alta de un nodo IoT, disefiado para operar en sintonia con las bandas
de frecuencia de la red y autenticarse de manera segura dentro del ecosistema de TTN.
Este dispositivo final fue estructurado para empaquetar y transmitir eficientemente las
telemetrias hacia el Gateway, adoptando los mecanismos de cifrado de extremo a extremo
y las politicas de control de transmision nativas del estdindar LoORaWAN para blindar las
cargas utiles. Esta topologia de comunicacion garantiza la absoluta integridad y
confidencialidad de los datos desde su punto de origen fisico, asegurando un flujo de

informacion confiable que posteriormente es procesado por el backend del sistema.
2.6. Diseiio de Interfaces

Para la creacion del entorno visual del sistema de monitoreo de nidos de tortugas marinas,

se adoptd el enfoque de disefio centrado en el usuario establecido por Sommerville,
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ejecutado dentro del incremento 1 mddulo de aplicacion hibrida. Este proceso se articuld
a través de tres fases esenciales: el analisis del usuario, la elaboracion de prototipos y la
validacion. Al incorporar estas practicas en el ciclo metodologico del proyecto, se
garantizd que los dashboards y las alertas respondieran directamente a las exigencias

operativas del trabajo de campo.

A nivel de desarrollo, la aplicacién fue construida utilizando el framework Ionic en
Angular. Esta tecnologica fue utilizada para convertir a la plataforma de una aplicacion
hibrida, asegurando que las vistas se adapten de manera correcta a las pantallas de los
celulares, lo cual es vital para el monitoreo movil en la reserva. Asimismo, facilito la
estructuracion de un cddigo modular capaz de procesar en tiempo real los datos y las
advertencias de amenazas emitidas por los nodos IoT mediante vision artificial. A lo largo
del desarrollo, se solucionaron distintos retos técnicos asociados a la sincronizacion de
datos, la actualizacion dindmica de las métricas visuales y la conectividad con el servidor,
obteniendo como resultado una herramienta robusta y completamente alineada con los

propositos del proyecto.
2.6.1. Analisis del Usuario

Durante la etapa preliminar del disefio, se llevd a cabo un anélisis para identificar a los
actores involucrados y las condiciones reales en las que interactuarian con el sistema. Este
estudio permitié comprender tanto las funcionalidades especificas que requiere cada
perfil, como el tipo de hardware que emplean en su rutina diaria. En el contexto del

sistema de monitoreo de nidos de tortugas, se definieron tres roles fundamentales:

e Guardaparques: Operan directamente en la playa inspeccionando las zonas de
anidacion. Dado que requieren alta movilidad durante sus recorridos en la reserva,
acceden a la plataforma principalmente a través de dispositivos moviles, como

teléfonos o tabletas.

o Investigadores: Su labor se centra en evaluar las tendencias, analizar los registros
fotograficos y revisar reportes. Por lo general, efectian este trabajo desde laptops
o computadoras de escritorio en oficinas, aprovechando pantallas mas amplias

para examinar la informacion a profundidad.

e Administradores: Tienen a su cargo la gestion de credenciales, la configuracion
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de los nodos y la supervision técnica de la red. Para estas labores de

mantenimiento y control, utilizan predominantemente equipos de escritorio.

Con base en esta categorizacion, se determind que la plataforma debia ser completamente
versatil y adaptable a cualquier resolucion. El objetivo central fue crear un software que
brindara una experiencia de usuario fluida y comprensible, tanto en su version de
escritorio como en la movil. Gracias a la implementacion con lonic, se logr6 un disefio
por completo responsivo que mantiene la legibilidad y accesibilidad de los datos sin

importar el dispositivo con el que se accede.

En pantallas reducidas, la arquitectura de la interfaz prioriza navegacion rapida y precisa
adaptando el ment de acceso. Por otro lado, al acceder desde monitores de mayor tamaiio,
el sistema adapta el menu de acceso y expande la informacién para su visualizacion. Esta
estrategia optimiza el area de trabajo segun el equipo, manteniendo intacta la logica
operativa de la aplicacion. Para guiar este disefio, se integraron varias directrices basadas

en las preferencias operativas:
o Indicadores visuales claros para distinguir inmediatamente el estado de los nidos.
e Acceso directo y simplificado al historial de las alertas de seguridad més recientes.
e Notificaciones redactadas con lenguaje directo y facil de interpretar bajo presion.
e Dashboards de estilo minimalista, estructurados para evitar la sobrecarga visual.

Finalmente, la identidad grafica se construyo en sintonia con la tematica de conservacion
ambiental. Se asignaron tonalidades verdes para indicar que las zonas de anidacion se
encuentran fuera de peligro, mientras que el color rojo se reservo estrictamente para

advertencias criticas, como la deteccion confirmada de una amenaza en el perimetro.
2.6.2. Prototipado del sistema

Para garantizar una correcta alineacion entre los requerimientos funcionales del sistema,
se implementd una estrategia de disefio centrada en el usuario mediante el desarrollo de
prototipos de media fidelidad. El proceso comenzd con la elaboracion de esquemas
sencillos para definir la arquitectura de la informacion y la disposicion estructural de los
componentes. Posteriormente, se desarrollé un prototipo funcional con datos simulados,

interfaces interactivas y navegables que abarcaron las siguientes interfaces principales:
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Autenticacion: Modulos de inicio de sesion optimizados y adaptables tanto para

entornos web como moviles.

Monitorizacion operativa: Disefios preliminares del dasboard principal dirigido

al personal.

Gestion de datos y telemetria: Vistas especializadas para el despliegue de
métricas de nodos, graficas de comportamiento, registros histdricos,

administracion de usuarios y bitdcoras de monitoreos.

Supervision técnica: Prototipos funcionales orientados al diagndstico de los
nodos IoT-Edge y al monitoreo del estado de las alertas, adaptados

especificamente para los roles de investigacion y administracion.

A lo largo de las distintas iteraciones de disefio, se evaluaron multiples configuraciones

de tarjetas informativas, iconografia, botones y elementos textuales, rigiéndose por los

siguientes criterios de usabilidad prioritarios:

Navegacion intuitiva: Garantizar que el usuario reconozca de manera inmediata

el modulo o seccion en la que se encuentra interactuando.

Accesibilidad de operaciones criticas: Asegurar que las acciones prioritarias
estén accesibles en primer plano, minimizando la carga cognitiva y el numero de

interacciones requeridas.

Diseiio minimalista y funcional: Mantener una estética homogénea, limpia y
estructurada, descartando cualquier componente secundario que pudiera saturar la

interfaz o entorpecer la experiencia de usuario en entornos de operacion reales.

El resultado de las opiniones de los usuarios de prueba permitio refinar aspectos clave

como la paleta de color, la jerarquia tipografica y la organizacion espacial de los datos.

Tras consolidar un disefio estructuralmente solido, este esquema visual constituyo la base

para el posterior desarrollo del backend y el reemplazo de los datos simulados.

2.6.3. Interfaces Desarrolladas

Inicio de Sesion: La pantalla de inicio de sesion, Figura 16, trabaja como el punto de

acceso al sistema. Captura los campos de ingreso de correo electronico y contrasefia para

la wvalidacion del usuario a ingresar. Por motivo de seguridad institucional, se

91



consideraron y sin embargo se omitieron accesos publicos a secciones de registro de

usuario y cambio de contrasefia, delegando la funcionalidad al administrador.

@Iniciar Sesion

Correo electronico

Contrasena

2] Entrar

Figura 16 Pantalla de Inicio de Sesion

Menu Adaptable: Dada la naturaleza del sistema, fue requerido el desarrollo de un menu
adaptable, enfocado en mejorar la experiencia del usuario dependiendo del dispositivo en
uso. En su version de vista web en una pantalla de computadora, el mena se muestra
desplegable por un botén hamburguesa, ilustrado en la Figura 17, en el cual se muestras

los accesos a las distintas interfaces en forma de lista vertical junto a sus iconos.

Por otra parte, en formato de vista desde teléfono, el menu se posiciona en la parte inferior
de la pantalla donde los iconos resaltan mas que el texto para facilitar la navegacion entre
interfaces con el dedo pulgar. Al contar con més botones de lo que el espacio permite
mostrar a la vez, se desarrollo que sea posible navegar entre las opciones deslizando hacia

los lados, ment ilustrado en Figura 18.

Al hacer esta adaptacion responsiva, se permite una apertura a la adopcion de la interfaz
en distintas pantallas, cumpliendo la naturaleza hibrida de la aplicacion, permitiendo su
distribucion a distintas plataformas tras un solo desarrollo. De agregarse mas opciones,

es posible seguir navegando para el usuario sin experimentar un cambio radical.
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Inicio

Alertas

Reportes

Usuarios .
Registro

Monitoreo

Dispositivos -
rvacion

Figura 17 Menu Desplegable

Deteccion

Figura 18 Menu Deslizante

Pantalla Principal: Dentro de la interfaz principal, Figura 19, se centraliza la
informacion prioritaria del sistema, mostrando la cantidad de nidos y el mapa de la playa.
Se afiadio recuadros guias para campo, enlaces a las fuentes principales de las cuales se
tomo la metodologia de recoleccion de informacion y recordatorios de seguridad. Los

componentes internos de reordenan segun el tamafio del dispositivo.
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Estado General

Guia de Campo

Mapa de Playa

Deteccion

Biblioteca de Conservacién
Recordatorio de Seguridad

Plan Nacional Protocolo POE

Figura 19 Pantalla Principal

Gestion de Nidos: Dentro de la pantalla de gestion de nidos, Figura 20, de muestra una
tabla con los registros historicos de los nidos junto a la posibilidad de filtrar la
informacion segin corresponda. Cada nido contiene informacion de su fecha de

descubrimiento, ubicacion, estado y acciones.

Gestion de Nidos

Nidos Registrados

Figura 20 Pantalla de Gestion de Nidos

Mediante el boton de acciones dentro de los nidos de la tabla, se abre un panel de
informacion de los detalles del nido seleccionado, Figura 21. Se muestra en la seccion
inicial las estadisticas del nido, su ubicacion, especie, estado, dia de descubrimiento y
posicion. En la segunda seccion se requiri6 integrar la informacion detallada resultante

del proceso de exhumacion del nido una vez eclosionado. Adicionalmente, en el card de
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foto del nido se cuenta con un registro fotografico del nido recolectado en su
descubrimiento, funcionando como un complemento para la identificacion del nido en

posteriores monitoreos.
Detalles del Nido

Foto del Nido Estadisticas Nido #8 - In-situ

Dia de descubrimiento

Posibilidad de
Mo eclosion

Exito de eclosién

Exhumacion

Fecha de exhumacion

Huevos sin desarrollo

Figura 21 Pantalla Detalles del Nido

Alertas de Nidos: La pantalla fue disenada para el control de incidentes, este mdodulo se
expone en la Figura 22 como una tabla de alertas de nidos. La pantalla inicial ofrece
opciones de busqueda por cdmara, fecha u hora, permitiendo una clasificacién de datos
mediante pestaias segmentadas en Recientes y Anteriores, a su vez un filtro por periodo
temporal. La tabla principal organiza los campos: codigo de la camara, fecha y hora de la

captura, y nivel de riesgo representado a través de etiquetas de colores.
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Alertas de Nidos

Alertas

Recientes Anteriores

DESDE HASTA

dd/mm/aaaa dd/mm/aaaa

Mostrando 1- 10 de 29 alertas

CAMARA FECHA ACCIONES

@ 03/12/2025 ® 16:09:02

& 2711/2025 (0 04:42:01

@ 27/11/2025 (©04:16:18

@ 26/11/2025 © 22:47:45

& 26/11/2025 © 20:41:46

[ 26/11/2025 (@ 20:40:35

Figura 22 Pantalla de Gestion de Alertas

Al seleccionar un registro, la aplicacion despliega la pantalla de Detalle de la Alerta,
Figura 23, en la cual se expone: La cabecera de la alerta como un banner del color
asociado al nivel de urgencia de esta, la ficha de ubicacion y origen donde se especifica
el identificador de la camara y la posicion espacial donde se encuentra el dispositivo que

genero la alerta.

La descripcion de la amenaza que detalla las caracteristicas de la alerta y finalmente los
nidos afectados en el radio de cobertura, donde se enlistan los nidos que se encuentran
dentro de la zona de influencia de la alerta, indicando su identificador y la distancia de
separacion respecto al dispositivo que mando la alerta. El nivel de peligro corresponde a
la cantidad de nidos afectados, siendo el caso de la Figura 23 una alerta que afecta a varios

nidos.

La naturaleza de las alertas es perimetral, por lo tanto, en la lista de nidos afectados se
mencionan todos aquellos que podrian estar en peligro en un radio configurable que por
defecto se encuentra estimado en 20 metros. Cada nido afectado muestra una distancia de
separacion con relacion a la camara donde se genero la alerta, afiadiendo que cada uno

tiene su numero de nido.
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Detalles de Alerta

Alerta de Peligro

Informacién General

FE RA uB ON
2025-12-03T05:00:00.000Z 16:09:02 -2.2094463790331798,-80.87345161794165

Descripcion

Se ha detectado una amenaza y se muestran los nidos afectados dentro de un radio permitido.

Nidos Afectados

Nido #1
Distancia: 3.90 m

Nido #2
Distancia: 3.47 m

Nido #3
Distancia: 3.47 m

Nido #4
Distancia: 0.00 m

Nido #5

nic

Figura 23 Detalles de Alerta

Analisis de Datos y Modelamiento Estadistico: La seccion de analitica avanzada,
mostrada en la Figura 24, procesa los datos recolectados mediante modelos matematicos
de prediccion. Su cabecera permite configurar los dias a proyectar y seleccionar tipos
especificos de alertas, visualizando tarjetas resumen con el volumen de alertas esperadas,
zonas de mayor riesgo y métricas del modelo. Contiene una navegacion interna que divide
la interfaz en seis secciones diferenciadas, de acceso a través de un menu deslizable.
También se anadieron cards de informacion fijas de alertas esperadas, zonas de alto riesgo

y precision del modelo.

Dentro de la seccidon expuesta, la seccion renderiza un mapa interactivo, con fecha y hora
de actualizacion justo a los dias escalados, con un modelo de sombreado de calor
dindmico en funcion a las predicciones del modelo. Su intensidad de color escala de "Muy
Bajo" a "Muy Alto", esta decision de disefio se tom6 con la finalidad de que el volumen
relativo y la densidad de las alertas que se proyecten de manera diferenciada por cada

sector de la playa en el rango de tiempo parametrizado.
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Predicciones

Analisis Predictivo

ko) &
Anilisis Precision Monitoreos Exportar

Zona de Prediccion

7

Leafiet | © OpenStreethap © CARTO,

Figura 24 Pantalla de Predicciones Seccion Mapa

La seccion de zonas, Figura 25, muestra una franja estadistica con la zona de mayor
actividad, el rango numérico estimado de alertas, con un intervalo de confianza del 95%,
y la proporcion de zonas que superan la media general de riesgo. Incluye dos gréficos
dindmicos: uno de tipo donut con la distribucion de las zonas por nivel de riesgo y otro
de barra horizontal con el Top 5 de cadmaras de mayor alerta esperada. Al final de la vista
se lista cada camara de forma descendente indicando su ubicacidn y nivel cualitativo de

riesgo.

Esta pantalla permite a los operadores comprender de un solo vistazo tanto el panorama
general de seguridad como los puntos criticos especificos. El disefio esta pensado para
facilitar el analisis interactivo. De este modo, la seccion no solo cumple una funcion
informativa sobre el estado actual de las alertas, sino que agiliza la priorizacion de

recursos y la respuesta operativa ante posibles incidentes.
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Predicciones

Analisis Predictivo

) : &
Anilisis Precision Monitoreos Exportar

il 36.6%

1.2-324 50% (1 de 2)
A A MED

RANGO DE PREDICCION P ZON L 1A

Distribucion de Riesgo Top 5 Camaras

Cam 111

Figura 25 Pantalla de Predicciones Seccion Zonas

La seccion de Analisis, Figura 26, presenta los graficos de comportamiento y fidelidad
del modelo predictivo a través de varios componentes clave. En primer lugar, muestra el
patron horario mediante un grafico de lineas que ilustra la concentracion temporal de
alertas a lo largo de las 24 horas del dia. A continuacioén, expone el patron semanal
utilizando un histograma de barras que detalla la distribucion de incidencias acumuladas

por cada dia de la semana.

Sumado a esto, incluye un grafico de ajuste que ofrece una comparativa estadistica para
confrontar el comportamiento promedio de los datos observados frente a las estimaciones
del modelo de Poisson. Por ultimo, la seccion detalla las estadisticas de calidad a través
de un cuadro de datos que agrupa los indicadores AIC, BIC y Pseudo R? concluyendo
con la confirmacion de convergencia del modelo. De esta manera, se asegura que

cualquier conclusion derivada del sistema esté fundamentada en un modelo solido.
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Predicciones

Precision Monitoreos Exportar

i 36.6%

Patrén Horario Patron Semanal

Ajuste del Modelo

Figura 26 Pantalla de Predicciones Seccion Andalisis

La seccion de precision muestra la validacion retrospectiva del modelo utilizando datos
reales historicos de los ultimos 15 dias. Para ello, en la Figura 27 se expone las métricas
de rendimiento al indicar tanto la precision temporal como el Error Medio Absoluto
(MAE), expresado en cantidad de alertas. Complementando esta informacion
cuantitativa, el apartado incluye una gréafica de validaciéon que consiste en una curva
temporal donde se superpone la serie de tiempo real frente a las estimaciones calculadas

por el algoritmo matematico.

Se combinan métricas cuantitativas con el andlisis visual de tendencias, permite una
evaluacion exhaustiva de la confiabilidad predictiva del sistema. La superposicion de las
curvas temporales facilita la verificacion inmediata de la sincronia entre las proyecciones
y las fluctuaciones empiricas, evidenciando la capacidad del algoritmo para capturar la

dindmica estructural de los datos sin incurrir en sobreajustes.
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Predicciones

Analisis Predictivo

Regresion de Poiss

o] *]
Andlisis isio Monitoreos Exportar

‘ TI— il 36.6%

) Validacion del Modelo (Backtesting)

ERROR MEDIO (MAE) PRECISION TEMPORAL

s. Esto permite ajustar el

Figura 27 Pantalla de Predicciones Seccion Precision

La seccion de monitoreos ilustrada en la Figura 28 expone la estadistica operativa de
patrullaje a través de cinco indicadores de impacto, los cuales comprenden el total de
monitoreos, los nidos registrados, las tortugas avistadas, el promedio de personas por

patrullaje y el historial del ultimo recorrido realizado por los guardaparques

La interfaz desglosa la distribucion espacial y temporal de las labores mediante dos
componentes graficos analiticos. El diagrama de actividad por playa permite evaluar la
concentracion de los recorridos por la playa, mientras que la curva de tendencia temporal
traza la evolucion mensual de avistamientos y descubrimientos de nidos, facilitando la
identificacion de patrones estacionales de la fauna. Para complementar el andlisis, el panel
concluye con la informacion de esfuerzo de campo, un resumen que cuantifica la carga
logistica acumulada de las misiones. Al consolidar las horas totales de operacion, la
métrica compuesta de personas-hora y la amplitud territorial de las playas cubiertas, esta

seccion proporciona una base cuantitativa solida.
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Predicciones

= kol 4
Zonas Analisis i Exportar

@ 1

Tendencia Temporal

Esfuerzo de Campo

Figura 28 Pantalla de Predicciones Seccion Monitoreos

La seccion de exportar expuesta en la Figura 30 presenta una interfaz minimalista de
descarga que esta orientada a la extraccion del dataset completo en formato CSV, con el
proposito de facilitar la ejecucion de auditorias de campos, permitir el andlisis de datos
por otros medios como modelos estadisticos o redes neuronales, y su uso cientifico en

general.

En la Figura 30 se encuentra el formato de los datos exportados, los cuales son los
relacionados a las alertas, donde se encuentra la informacion usada para las
representaciones de los principales graficos de reportes y predicciones. Al estar en un
formato CSV, se facilita al usuario cientifico el poder trabajar con esos datos
implementando herramientas variadas, al ser un formato estdndar para el manejo de datos

cientificos.
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Predicciones

Analisis Predictivo

Anilisis Precision Monitoreos

Exportacion de Datos

& Descargar Dataset Completo

Figura 29 Pantalla de Predicciones Seccion Exportar
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Figura 30 Dataset de Datos Exportados
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Gestion de Usuarios: La gestion se realiza mediante un panel unificado para la
administracién de personal y accesos, visto en la Figura 31, el cual centraliza el control
de roles del sistema. Para el control de cuentas, la interfaz dispone de un buscador por
nombres, apellidos y correo electronico, acompanado de un filtro rapido por estado del
perfil que permite visualizar usuarios activos, inactivos o en su totalidad. Los resultados
se exponen en una tabla que detalla los nombres completos, el correo, el estado del perfil
y etiquetas visuales de colores que diferencian el rol asignado, ya sea Administrador,

Investigador o Guardaparque.

Dentro de la seccion inferior se detalla la configuracion de permisos, la cual presenta un
selector de roles del sistema. Al elegir un rol especifico, se renderiza una cuadricula
interactiva con los moddulos disponibles, como Inicio, Nidos o Alertas, donde el
administrador puede activar o restringir el acceso de navegacion de manera dindmica a
través de conmutadores, culminando la operacion mediante un botdn de almacenamiento

de cambios.

Gestion de Usuarios

Usuarios Registrados Administracién de Permisos

&2, Administrador

Inicio
Mostrando 1 - 2 de 2 usuarios

Alertas \ Reportes

)
emiliodelgadoladines2014@gmail.com o  Usuarios .5,  Monitoreo

) bochi@gmail.com =) Dispositivos

[Z) Guardar Cambios

Figura 31 Pantalla de Gestion de Usuarios

Monitoreo de Playas: La pantalla cuenta con una interfaz encargada de recopilar el
esfuerzo de campo de los patrullajes, Figura 32, la cual presenta una arquitectura
orientada a la visualizacioén de listas tabulares historicas. En su cabecera, incorpora un

buscador global de coincidencias por playa, cddigo e ID, asi como filtros de fecha
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parametrizables mediante un selector de rango con opciones "Desde" y "Hasta". La tabla
principal detalla por fila cada jornada de patrullaje e incluye el identificador unico, la
fecha del evento, la playa asignada, el rango de horario inicial y final, la cantidad de
operadores participantes, los nidos encontrados, las tortugas avistadas y un indicador

semaforo que sefala si la bitacora fue sincronizada localmente al servidor.

Monitoreo de Playas

Monitoreos Registrados

DESDE HASTA

dd/mm/aaaa & dd/mm/aaaa

Mostrando 1- 5 de 5 monitoreos
HORARID PERSONAS s TORTUGAS SYNC ACCIONES

[ 12/06/2026 © 18:41-20:41 1

[ 01/06/2026 T) 20:30-22: g

= 01/06/2026 (O 20:30-22:30

@ 01/06/2026

[ 01/06/2026 @ 14:20-18:20

Figura 32 Pantalla de Monitoreo de Playas

Al presionar cualquier fila de la tabla, el usuario navega hacia la pantalla de Detalles del
Monitoreo, Figura 33 y Figura 34, la cual se integra por tres apartados clave. Inicialmente,
muestra una ficha de datos generales con tarjetas agrupadas mediante iconos que
especifican la fecha, la playa, las horas de patrullaje, el nimero de personal y las
observaciones. En segundo lugar, presenta un resumen de avistamientos que utiliza
insignias numéricas de colores diferenciados para indicar la cantidad de nidos detectados
y de tortugas observadas. La pantalla concluye con un trayecto geogréafico que proyecta

la ruta espacial del espacio entre el inicio y final del recorrido.
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Detalle del Monitoreo

Monitoreo #5 — Loberia
Registros del Monitoreo

— Fecha del monitoreo

Nidos registrados

0

ﬁ’ Tortugas avistadas
Horario de patrullaje

18: 1

Patrulleros

Punto final

Observaciones

Todo normal

Figura 33 Pantalla de Detalle del Monitoreo Parte 1

Detalle del Monitoreo

Patrulleros

Punto final

Observaciones
T

Trayecto del Recorrido

Figura 34 Pantalla de Detalle del Monitoreo Parte 2
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Dispositivos: El control de dispositivos de captura presenta la pantalla de inventario
tecnoldgico de la plataforma, Figura 35, la cual lista los recursos de monitoreo activo
mediante una tabla. Esta interfaz dispone de una barra de busqueda de cdmaras por su
codigo identificador y un conmutador de segmentos para categorizar los dispositivos de
acuerdo con su disponibilidad operativa, permitiendo filtrar entre unidades activas,
inactivas o en su totalidad. Para complementar la visualizacion, la tabla principal exhibe

los campos correspondientes al codigo del dispositivo, la fecha de alta y su estado actual.

Dispositivos

Camaras Registradas

Inactivas

cODIGD FECHA REGISTRO ESTADO ACCIONES

#11 & 11/11/2025

& 11/11/2025

Figura 35 Pantalla de Dispositivos

Al presionar el registro de una camara especifica, el usuario accede a la pantalla de
Detalles del Dispositivo, exhibido en la Figura 36, la cual estructura la informacién en
tres secciones clave. Mencionando el apartado de identificacion y registro, en este se
muestra un formulario de lectura que contiene el codigo identificador y la fecha de
inscripcion. La seccidon de ubicacion y telemetria detalla el estado de funcionamiento y
visualiza las coordenadas vigentes de latitud y longitud del equipo, apoyandose en una

opcion para obtener dichas métricas mediante el GPS del dispositivo mévil.

Para complementar las demas funcionalidades, se afiadié una seccion de localizacion
espacial que integra una miniatura del mapa que ubica geograficamente el dispositivo
mediante un marcador, con el proposito fundamental de guiar y facilitar el mantenimiento
fisico de los nodos. Esta informacion se ve actualizada al momento de actualizar la
ubicacion geografica del dispositivo. Como punto adicional, no es posible editar

informacion de fabrica de cada dispositivo, por lo tanto se considera informacion estatica.
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Detalles de Camara

Informacion del Dispositivo

Codigo de Camara

M3 99

Fecha de Registro
November 11, 2025

Posicion Actual (Lat, Lng)

-2.2094722063714944,-80.87342781366681

Estade

~  Activa

== Leafiet | @ OpenStreetMap ® CARTO

) Actualizar Estado/Posicién

Figura 36 Pantalla de Detalle de Dispositivo

2.7. Pruebas

El disefio metodologico de las pruebas de validacion se baséd estructuradamente en la
especificacion de los requerimientos del sistema, garantizando que cada funcion critica y
restriccion técnica fuera evaluada bajo condiciones operativas del entorno de produccion
para los servicios. Para ello, se definieron escenarios de prueba especificos que actiian
como situaciones de uso cotidiano o casos limite, permitiendo comprobar el

comportamiento del software y del hardware ante entradas validas, errores de usuario, o

108



pérdidas de conectividad. Este enfoque centrado en escenarios de uso asegura que la
cobertura de validacion no solo verifique la correcta ejecucion del codigo de forma
aislada, sino que confirme la viabilidad de todo el ecosistema tecnoldgico frente a las

dindmicas impredecibles del trabajo en exteriores.

Para establecer una trazabilidad técnica y rigurosa, cada escenario de prueba fue
emparejado directamente con uno o multiples Requerimientos Funcionales (RF) y
Requerimientos No Funcionales (RNF). Esta relacion garantiza que las caracteristicas
operativas del sistema, como el registro de formularios sin conexion o la generacion de
alertas, se evallien en simultaneo con sus métricas de calidad exigidas, tales como un
tiempo de inferencia menor a cinco segundos o la compresion eficiente de iméagenes. Al
vincular explicitamente los RF y RNF dentro de un mismo bloque de evaluacion, se logra
auditar de manera integral el grado de cumplimiento de los objetivos, asegurando que el
disefo global supere el porcentaje de cobertura minimo establecido para considerar la

etapa de desarrollo como exitosa.

La operativizacion de esta estrategia se logro mediante la estructuracion de una matriz de
casos de prueba en una hoja de calculo, la cual funciona como el instrumento oficial para
la ejecucion, documentacion y seguimiento del control de calidad. Este documento
unifica los escenarios en pruebas modulares, detallando con absoluta precision el objetivo
a evaluar, los roles de usuario involucrados, el nivel de complejidad técnica, los datos
exactos de entrada y los resultados o salidas esperadas. Adicionalmente, la herramienta
incorpora la funcionalidad de marcar dinamicamente el estado de cada prueba y una
matriz de trazabilidad cruzada, facilitando a los evaluadores mantener un registro

auditable e interactivo sobre la madurez y estabilidad de los entregables.

En conjunto, esta planificaciéon y documentacion de pruebas resulta fundamental para
respaldar la confiabilidad del sistema de monitoreo no intrusivo de nidos de tortugas
marinas. Al validar la correcta integracion entre la vision artificial embebida, la
transmision de datos mediante la arquitectura LoRa y la sincronizacion con la aplicacion
hibrida, se logran mitigar de forma proactiva los riesgos de implementacion. Los detalles
de las pruebas realizadas, criterios a considerar y requerimientos asociados se encuentran

en (Ver Anexo 5).
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2.8. Resultados

El presente trabajo de titulacion se desarrollé como contribucion directa y resultado del
proyecto de investigacion “SISTEMA DE MONITOREO NO INTRUSIVO CON
VISION ARTIFICIAL EMBEBIDA PARA LA CONSERVACION DE NIDOS DE
TORTUGAS MARINAS”, inscrito en el Instituto de Investigacion Cientifica y
Tecnologica (INCYT) de la universidad con el codigo CUP: INCYT-PNF-2026-S73-217
y dirigido por el grupo de investigacion TECED. Como parte de esta linea, se desarrolld
e implemento un ecosistema tecnoldgico integral que articula un prototipo IoT con visién
artificial embebida, una aplicacion hibrida para la recoleccion y gestion de datos, y un
microservicio para el andlisis estadistico de alertas. A continuacion, se detallan los
resultados de las pruebas de funcionamiento, despliegue y evaluacion en campo

realizadas en primera persona por el autor.
2.8.1. Resultados de la Variable

Para evaluar la viabilidad y el rendimiento del sistema de monitoreo no intrusivo con
soporte 10T, se definid como variable principal de estudio la precision integral del sistema
bajo distintas condiciones operativas simuladas en campo. Esta evaluacion permitio
cuantificar la efectividad de la solucion tecnologica de manera end-to-end, abarcando
desde la deteccion inicial de la amenaza mediante el modelo de vision artificial embebida
en el nodo Edge, hasta la correcta recepcion y procesamiento de la alerta en la plataforma

central a través de la red inalambrica.

Los resultados consolidados de esta evaluacion se presentan en la Tabla 23, la cual expone
el comportamiento del hardware y software frente a 100 eventos reales, distribuidos de
manera equitativa en cinco escenarios de prueba que replican los desafios ambientales
tipicos de las zonas de anidacién. Para determinar la efectividad del sistema, se
clasificaron los registros en Alertas verdaderas (Av), Alertas falsas (Af), Alertas no

enviadas (Ane) y Alertas no recibidas por fallos de transmision (Anr).

El procesamiento de estas variables determind que el sistema alcanz6 una Precision
Integral (Pi) global del 70.25%, logrando registrar exitosamente 85 alertas verdaderas
frente a un denominador total de 121 eventos computados durante la fase experimental,
con distintas circuncidantes y variaciones similares al ambiente real. Siendo un resultado

independiente al porcentaje de precision del modelo, sino del sistema en general.
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Escenario Evaluado LoV Av | Af|Ane | Anr LOIILEL T 8 Gt
Reales Total Integral

Esceqarlo 1: Escenario 20 19 1ol 1 0 20 95.00%
Limpio
Esceparlo 2: Vegetacion 20 16 |11 a 0 71 76,19%
Media
Escenario 3: Limite o
Obstruido 20 17 | 1] 3 6 27 62,96%
Escenario 4: Fuera de o
Rango Operativo Normal 20 o) 8 28 67.86%
Escenario 5: Baja 20 |14 5|60 25 56,00%
Iluminacion Natural
TOTAL GLOBAL 100 85 | 7| 15| 14 121 70,25%

Tabla 23 Conteo de Precision Integral

La distribucion detallada de estas métricas se ilustra en la Figura 37, donde se expone el
desglose de alertas generadas segun el contexto fisico de las pruebas. El andlisis de las
frecuencias evidencia que el entorno de control (Escenario 1: Escenario Limpio) presenta
una tasa de fallos minima, logrando un 95% de efectividad al registrar 19 alertas
verdaderas (Av) de los 20 eventos reales, manteniendo un 0% en la generacion de alertas
falsas (Af) y en fallos de transmision (Anr). Sin embargo, la introduccién de variables
ambientales adversas impacta de manera focalizada en distintos componentes del

prototipo.

La presencia de obstaculos fisicos de gran densidad (Escenario 3) y la ubicacion del nodo
al limite de su cobertura (Escenario 4) incrementan drasticamente la cantidad de alertas
no recibidas (Anr). En el Escenario 4, las Anr ascendieron a 8 incidencias, lo que
representa el 28.57% del denominador total computado para ese escenario, 8 de 28
registros, denotando la susceptibilidad del enlace del transceptor LoRa ante la atenuacion
de la senal. Por otro lado, la privaciéon de luz (Escenario 5) afecta de forma directa a la
camara y al modelo inferencial, produciendo el mayor indice de errores en la etapa de
vision artificial con alertas falsas (Af = 5) constituyeron un 20% del total de registros de
dicho entorno, mientras que los fallos de deteccion (Ane = 6) indicaron que un 30% de
los eventos reales ocurridos bajo estas condiciones no lograron ser captados por el

sistema.
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Desglose de Alertas por Escenario

20 19 19

18 17

16
16

14
14
12

10

Cantidad de Eventos

0 0 0 0 0
Escenario 1: Escenario 2: Escenario 3: Limite Escenario 4: Fuera Escenario 5: Baja
Escenario Limpio  Vegetacién Media Obstruido de Rango Operativo lluminacion Natural

Normal

Av © Af @ Ane HAnr

Figura 37 Grdfica de Desglose de Alerta por Escenario

Consecuentemente, el impacto de estas interferencias sobre la efectividad de la solucion
se refleja en la Figura 38. La grafica demuestra la evolucion de la precision integral (Pi)
a través de los diferentes niveles de estrés operativo. Se hace evidente una degradacion
progresiva del rendimiento del sistema a medida que se somete a condiciones mas
exigentes. La curva parte de un estado Optimo del 95.00% en condiciones ideales
(Escenario 1) y sufre una primera reduccion, cayendo al 76.19% por efecto directo de la

vegetacion media (Escenario 2).

Luego las obstrucciones fisicas mas densas (Escenario 3) continian bajando la
efectividad hasta reducir la métrica a un 62.96%. Resulta notable observar que esta
tendencia a la baja presenta una interrupcion en el Escenario 4 (Fuera de Rango Operativo
Normal), donde el sistema logra un ligero repunte en su desempeio, posicionandose en
un 67.86%. No obstante, este comportamiento es transitorio, ya que la curva retoma su
descenso para finalmente alcanzar su punto mas critico registrando apenas un 56.00% de

precision integral durante el escenario de baja iluminacion natural.
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Precision Integral del Sistema (%) por Escenario

100,00% 95,00%
90,00%
80,00% 76,19%
. 67,86%
70,00% 62,96%
60,00% 56,00%
50,00%
Escenario 1: Escenario 2: Escenario 3: Escenario4: Escenario 5: Baja
Escenario Limpio  Vegetacién  Limite Obstruido Fuera de Rango lluminacion
Media Operativo Natural
Normal

Precision Integral (Pi)

Figura 38 Grdfica de Precision Integral del Sistema por Escenario
2.8.2. Resultados del Proceso de Implementacion del Sistema

Respecto al objetivo general del proyecto, se logro integrar los cuatro componentes
planteados de aplicacion hibrida, modelo de vision artificial embebida, prototipo IoT y
modelo estadistico de Regresion de Poisson en un Unico sistema, capaz de sostener el
fluyjo completo de informacién desde la captura del evento en campo hasta su
disponibilidad como indicador estadistico. El modelo estadistico inicialmente se planted
como una funcionalidad desarrollada dentro de la API REST principal junto a sus demas
caracteristicas, sin embargo, tras el desarrollo de esta se encontraron limitaciones en las
librerias destinadas a la ciencia de datos dentro de JavaScript, por lo tanto, su desarrollo
se separ6 en un microservicio en Python donde se centralizaron las funcionalidades

relacionadas a la generacion de reportes y uso del modelo.

Se consigui6 implementar la totalidad de los servicios que conforman el sistema en un
entorno de produccion gestionado por el grupo de investigacion TECED, lo cual qued6
evidenciado mediante registros de despliegue y ejecucion documentados en (Ver Anexo
4). Dado que el grupo de investigacion contaba con sus procesos internos de despliegues
bajo Dokploy, por cada uno de los servicios se tuvo que crear un Dockerfile especializado

en el mismo para que el software lo tome y realice la puesta a produccion.
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Se construyd, ademas, una matriz de trazabilidad que distribuy6 30 requerimientos
funcionales y 17 requerimientos no funcionales entre los distintos modulos del sistema,
mediante la cual se constaté que el grado de cumplimiento alcanzado superd el umbral
minimo de cobertura fijado para dar por concluida exitosamente la etapa de desarrollo
(Ver Anexo 5). Debido a la naturaleza de integraciéon del sistema con distintas
tecnologias, se optd por este enfoque de pruebas con la finalidad de obtener resultados
medibles, comparables y enfocados en la funcionalidad integral. Con ello, se logro
concretar, de manera integrada y verificable, la implementacion del sistema de monitoreo
no intrusivo planteado como propdsito general del proyecto, tomando en cuenta el alcance

del proyecto.
2.8.3. Resultados de Procedimientos de Desarrollo

Se desarrolld y se puso en produccidon una aplicacion hibrida construida sobre Ionic y
Angular, distribuida simultaneamente en una version web accesible mediante un dominio
propio bajo HTTPS y una version movil empaquetada y firmada para dispositivos
Android. Se logré habilitar paneles de control para la visualizacion de alertas y reportes,
un esquema de roles diferenciados con permisos configurables por mddulo, y un
mecanismo de recoleccion de datos en campo bajo un esquema offline-first que permitio
completar formularios sin conexion y sincronizarlos posteriormente con el servidor
central. Se tuvo que usar para la compilacion para web una base de datos local dentro del
navegador, mientras que para su version moévil se trabajé con una base de datos sqlite. El
cumplimiento quedd respaldado por 30 requerimientos funcionales y un conjunto de
requerimientos no funcionales de portabilidad, tiempo de respuesta y usabilidad,

verificados dentro de la matriz de pruebas elaborada para el sistema.

Se logré entrenar mediante aprendizaje por transferencia la arquitectura MobileNetV3
Small, ajustando tnicamente 577 de sus 939697 pardmetros en una capa de salida
construida especificamente para distinguir la presencia o ausencia de depredadores
caninos. El modelo, evaluado en su formato original FLOAT32, alcanz6 una exactitud
del 90.24 % y una pérdida de 0.25 tras 50 ciclos de entrenamiento. La integracion al
dispositivo IoT con el modelo se intentd inicialmente con su version FLOAT32, pero
debido al peso del modelo entrenado la velocidad de la inferencia sufri6 una degradacion

importante, optando por la alternativa de cuantizacion a INTS.
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Una vez optimizado mediante cuantizacion a formato INT8 para su ejecucion en el
microcontrolador, se consigui6é reducir su tamafo de 4.13 MB a 1184.26 KB, una
compresion del 72.0%. No obstante, se encontrd que, bajo el umbral de decision
predeterminado de 0.5, el modelo cuantizado perdia 24.80 puntos porcentuales de
exactitud, situandose en un 65.45%, por debajo del minimo exigido para el mddulo. Al
recalibrar el punto de corte a 0.8 tras un barrido de umbrales, se logr6é recuperar la
exactitud hasta un 84.96%, con lo cual el modelo entrenado y optimizado cumplié
finalmente con la precision minima requerida para su despliegue, dentro de un rango de

deteccion efectiva estimado entre 1.5 y 4 metros respecto a la camara.

Se elabord un prototipo fisico funcional que acopla el microcontrolador Seeed Studio
XIAO ESP32S3 Sense, su camara integrada y un transceptor LoRa SX1262, resolviendo
la convivencia de ambos periféricos sobre un mismo bus SPI mediante el control
programatico de los pines de seleccion de chip. El prototipo quedd configurado para
operar en la banda EU868, con cifrado AES-128 de extremo a extremo bajo el esquema
de activacion ABP de The Things Network debido a su facilidad de configuracion e

integracion al sistema.

Se logré comprobar la operatividad inalambrica completa del dispositivo, siendo que los
eventos capturados y clasificados localmente fueron transmitidos, recibidos por la puerta
de enlace y entregados correctamente al broker MQTT de la red, junto con los metadatos
de calidad de senal correspondientes. Con ello, se concretd un prototipo que integra de
manera funcional tanto la vision artificial embebida como el protocolo de comunicacion
inaldmbrica exigidos, cuya puesta en marcha quedd evidenciada en los registros de

despliegue documentados en (Ver Anexo 4).

Se aplico un modelo de Regresion de Poisson dentro del microservicio estadistico
independiente, vinculando la frecuencia esperada de alertas con componentes ciclicos del
tiempo y con un efecto fijo asociado a cada cdmara de monitoreo. Para mitigar el efecto
de las proporciones irreales con relacion a horas y alertas, incorpord una técnica de
expansion de cuadricula para compensar la elevada proporcion de periodos sin alertas,
evitando asi un sesgo hacia tasas de ocurrencia artificialmente altas. Se llegd a
automatizar, en cada ejecucion del modelo, el calculo de los criterios de Akaike y

Bayesiano y del Pseudo R? de McFadden, lo que permitié confirmar la convergencia del
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ajuste antes de su publicaciéon. Como resultado de este desarrollo, se obtuvieron reportes
e indicadores estadisticos integrados en un panel predictivo de la aplicacion hibrida,
compuesto por mapas de calor de riesgo, comparativas entre el comportamiento
observado y el estimado por el modelo, una validacién retrospectiva de los ultimos 15
dias mediante el Error Medio Absoluto, y una opcién de exportacion de los datos en

formato CSV.

En conjunto, la verificacidon de estos cuatro frentes operacionales evidencia la integracion
y compatibilidad del ecosistema [oT-Edge desarrollado. La captura y persistencia de
datos en la aplicacion hibrida, la inferencia local mediante el modelo de vision artificial
embebido, la transmision inalambrica desde el prototipo IoT y la modelizacion estadistica
en el microservicio operan de manera interoperable. Este acoplamiento funcional de los
resultados técnicos valida de forma practica la arquitectura del sistema de monitoreo no
intrusivo, consolidando una infraestructura tecnoldgica capaz de soportar de manera
conjunta la recoleccion estandarizada, la deteccion automatizada de amenazas en el borde

y el andlisis predictivo de las alertas generadas.

116



CONCLUSIONES

El desarrollo de la aplicacion hibrida demostr6 que en sistemas orientados al monitoreo
ambiental en zonas aisladas el esquema de persistencia offline-first no constituye un
atributo secundario de usabilidad, sino un requisito arquitectonico critico de tolerancia a
fallos. Esta estrategia de disefio es indispensable para garantizar la integridad de los datos
estructurados en campo ante conectividades intermitentes, asegurando una

sincronizacion con el backend una vez restablecido el enlace de red.

El despliegue de la red neuronal convolucional liviana mediante TensorFlow Lite
confirma la viabilidad de ejecutar tareas complejas de vision computacional directamente
en el borde. Se encontr6 que, en hardware de recursos severamente restringidos, la
cuantizacion de pesos a INTS8 es un proceso indispensable pero insuficiente si se evalaa
de manera aislada. Para evitar el descarte de modelos optimizados debido a la pérdida
inicial de exactitud, es metodologicamente necesario realizar un co-disefio que vincule
la compresion del modelo con una recalibracion empirica de los umbrales de decision.
Logrando un equilibrio 6ptimo entre la velocidad de inferencia y la precision exigida

para la deteccién de amenazas.

El prototipo funcional demostr6 que la combinacién de microcontroladores con
protocolos de comunicacion inaldmbrica de baja potencia y gran alcance es la solucion
tecnologica ideal para el monitoreo en entornos naturales aislados y hostiles. Se concluyo
que el disefio del firmware debe priorizar estados de reposo profundo y la activacion por
periodos de tiempo, para mitigar el consumo energético de la camara y los modulos de

comunicacion.

La aplicacion del modelo de Regresion de Poisson a las variables recolectadas se mostro
como una herramienta estadistica util para el analisis de datos de conteo discretos, tal
como la frecuencia de eventos de alerta sobre la presencia de amenazas en intervalos de
tiempo determinados. Con este enfoque cuantitativo se transformaron los registros brutos
de campo en indicadores estadisticos y reportes analiticos claros, identificando patrones
de comportamiento y tendencias de riesgo que apoyen en la planificacion de la

conservacion.
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RECOMENDACIONES

Para futuras versiones de la aplicacion, se recomienda implementar un sistema de
guardado permanente de logs dentro de una base de datos no relacional. Este anadido
podria mejorar la capacidad de auditoria del sistema en beneficio de la seguridad de datos
sensibles biologicos manejados. Se sugiere que la aplicacion hibrida y su backend, tanto
su API REST como su microservicio, reporten activamente sus actividades y estas sean

almacenadas en logs como anteriormente se menciono.

En el ambito de la vision artificial se sugiere la integracion del uso de un flujo de
"Aprendizaje Activo" como un flujo de trabajo dentro del sistema. Debido a las
limitaciones de almacenamiento en el microcontrolador, no es viable guardar todo el
video, sin embargo, el sistema podria programarse para capturar y almacenar en una
tarjeta SD unicamente aquellas imagenes donde la red convolucional haya arrojado un
porcentaje de confianza indeciso, entre un 44% a un aproximado de un 58%. Esto
permitiria que los investigadores recolecten del campo una base de datos depurada de
falsos positivos puros para reentrenar el modelo. Adicionalmente, se sugiere explorar el
entrenamiento basado en imagenes afadidas en vision infrarroja para aumentar la

capacidad de deteccion del modelo.

A nivel de hardware, se recomienda migrar de una topologia de comunicacion LoRa
punto a punto hacia una arquitectura de red LoRaWAN centralizada implementando un
Network Server. Esto permitiria pasar de un prototipo individual a un despliegue de malla
con decenas de nodos a lo largo de varios kilometros de playa, reportando a un solo
Gateway. Fisicamente, tras el contacto con el entorno real, se detectd la necesidad de
disefiar la carcasa basada en la estandarizacion de certificaciones IP67/IP68 y tratamiento
contra la corrosion por salitre, ademds de contemplar la integracion de un moédulo de

cosecha de energia mediante un mini-panel solar flexible acoplado.

Respecto al tratamiento de datos, se recomienda evolucionar de la Regresion de Poisson
tradicional hacia un modelo de Regresion de Poisson Inflado por Ceros. En el monitoreo
de fauna silvestre, la ocurrencia de largas jornadas con "cero eventos de amenaza" genera
una sobredispersion estadistica que el modelo estdndar asimila con dificultad.
Complementariamente, se sugiere que futuras iteraciones del modelo integren covariables

ambientales externas para llegar a una prediccion mas acertada.
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ANEXOS

Anexo 1 Entrevista a Especialista Sobre el Estado de Riesgo de los Nidos de

Tortugas Marinas en la Reserva Puntilla de Santa Elena

Entrevista a especialista sobre el estado de riesgo de los nidos de tortugas
marinas en la Reserva Puntilla de Santa Elena

1. Informacion general del entrevistado

e Nombre: Anderson German Velasco Molina

« Cargo/ocupacién: Jefe del Area protegida Reserva de Producciéon de Fauna
Marino Costera Puntilla de Santa Elena.

o Institucion/Organizacion: Ministerio de Ambiente, Agua y Transicion

Ecologica.
e Fecha: 20 de agosto del 2025.
e Lugar: Oficina principal de la reserva.

2. Objetivo de la entrevista

Evaluar el estado de riesgo actual de los nidos de tortugas marinas en la Reserva
Puntilla de Santa Elena, identificando amenazas principales y limitaciones en las
estrategias de conservacion.

4. Transcripcion de la entrevista

Pregunta 1: ;Podria presentarse brevemente y contarnos cudl es su rol dentro de la
Reserva Puntilla de Santa Elena?

Respuesta: “Mi nombre es Anderson Velasco y actualmente soy jefe del area
protegida. Mi rol consiste en coordinar las actividades dentro de la reserva y velar por
que cumplan las normativas y leyes que protegen a la reserva, también trabajo con el
equipo de guardaparques en muchas tareas, hacemos monitoreos, limpiezas de playa,
educacion ambiental y control del turismo. Todo eso y claro la parte administrativa de
mi cargo.”

Pregunta 2: ;Qué papel desempefia el Ministerio de Ambiente y los guardaparques en
la proteccion de los nidos dentro de esta area protegida?

Respuesta: “El Ministerio tiene la responsabilidad de implementar las politicas de
conservacion y asignar recursos para el manejo de la reserva. Los guardaparques se
encargan de patrullajes, identificacion y seguimiento de los nidos. En caso de que el
nido esté en una zona de riesgo, se lo traslada a un vivero”
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marinas en la Reserva Puntilla de Santa Elena

Pregunta 3. ;Cual es la importancia de la Reserva de Produccion de Fauna Marino
Costera Puntilla de Santa Elena como sitio de anidacion de tortugas marinas?

Respuesta: “Esta reserva, para las tortugas marinas, funciona como un sitio de
recuperacion de poblacion. No solo por los nidos, también el que otras especies
recuperen su poblacion abre paso a que la poblacion de tortugas aumente y con ellos
los nidos.”

Pregunta 4. ;Qué especies de tortugas marinas se registran con mayor frecuencia en
esta zona?

Respuesta: “Las tortugas mas comunes que suelen anidar en la reserva es la tortuga
verde y golfina siendo esta especie la que principalmente anida aqui, pero también se
han registrado tortugas carey”

Pregunta 5. ;Cuales son las principales amenazas que enfrentan actualmente los nidos
de tortugas marinas en la reserva?

Respuesta: “Como estan dentro del area protegida, realmente su mayor amenaza serian
los perros salvajes. Aunque a comparacion de otros aios el problema como que ha ido
mejorando.”

Pregunta 6. ;Qu¢ tan frecuente es la depredacion por animales (perros ferales, aves u
otros) y por actividades humanas?

Respuesta: “Dentro de la reserva, lo mas frecuente son los ataques de perros salvajes
y también es lo mas prioritario. Si fuera otro tipo de fauna nativa del area realmente no
seria un problema tan grande ya que corresponderia a la cadena tréfica del ecosistema,
pero con los perros es distinto. Por parte de actividades humana, realmente como esta
protegida por los militares la reserva no suele haber casos, pero no se descartan.”

Pregunta 7. ;Existen riesgos asociados a fenomenos naturales como mareas altas,
erosion o variaciones climaticas?

Respuesta: “Generalmente no afectan a los nidos, pero realizamos una reubicacion del
nido cuando se ve que las condiciones ambientales lo afectarian”

Pregunta 8. ;Como se lleva a cabo actualmente el monitoreo de los nidos y cuéles son
sus limitaciones?

Respuesta: “El monitoreo actualmente se hace completamente manual, las partes mas
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importantes se podrian decir que son el descubrimiento del nido y su exhumacion.
Aunque se suele rondar de vez en cuando a los nidos, no todos los dias se les hace un
seguimiento.”

Pregunta 9. ;Qué tan efectiva considera que es la respuesta frente a eventos de riesgo
como saqueo, depredacion o inundacion de nidos?

Respuesta: “Ese es un problema que tenemos en la reserva, en el caso de que los perros
ataquen uno o mas nidos realmente no existe manera de intervenir en el momento a
menos que algin guardaparque pase por ahi.”

Pregunta 10. ;Qué papel podrian desempefiar tecnologias emergentes (camaras,
sensores, sistemas automatizados) en la proteccion de los nidos?

Respuesta: “Si, seria de bastante ayuda para el monitoreo y aparte para tener los datos
almacenados. Sobre todo, me interesa lo de la cdmara ya nos ayudaria mucho a
prevencion.”

Pregunta 11. ;Cual es el grado de participacion de la comunidad local en la
conservacion y qué limitaciones presenta?

Respuesta: “Dentro de la reserva la comunidad no tiene mucha interaccién con los
nidos, donde si la hay es cuando se descubre un nido fuera de la reserva. Normalmente
la gente es colaborativa con los cuidados.”

Pregunta 12. ;Cual cree que es el principal desafio para superar en los proximos afios
para garantizar la supervivencia de las tortugas marinas en esta zona?
Respuesta: “Como parte principal, dentro de la reserva serian los perros. Por afios
hemos estado intentado disminuir su poblacion con esterilizaciones y adopciones y
aunque dan resultados aun hay ataques a los nidos.”

5. Observaciones finales: Espacio para comentarios adicionales del entrevistado.

“Me interesa el proyecto, en especial la parte de la cdmara trampa, seria muy util para
nosotros también poder dar un seguimiento a los nidos usando un sistema o aplicacion.
Nomads ten en cuenta que la camara y todo el dispositivo resistan las condiciones
ambientales de la playa.”
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Anexo 2 Arbol de Problemas

Incremento en la
vulnerabilidad de los
nidos

Pérdida de informacion
clave sobre anidacion y
factores de riesgo

Limitacién en estrategias
de conservacion

Retardo en la
anticipacion de riesgos
evaluacion efectividad
de medidas

Deficiencia en la
digitalizacion y
almacenamiento de
datos de monitoreos.

técnicas manuales
de vigilancia

7
Deficiencia en el monitoreo y la recoleccion de
datos en la proteccion de nidos de tortugas
marinas
.
No deteccion de
amenazas de
depredacion.
Retraso en analisis
Recursos humanos y L.
L estadisticos
£conomicos aplicados a datos de
limitados Dependencia de P

campo

Anexo 3 Formato de Diario de Campo para Observacion Directa de las Playas

Seleccionadas

DIARIO DE CAMPO — MONITOREO DE NIDOS DE TORTUGAS

o
MARINAS N1
Registrar observaciones directas sobre las condiciones ambientales y
Objetivo: logisticas de las playas seleccionadas para el monitoreo de nidos de
tortugas marinas.
Fecha: 02/04/2026
Hora: 10:00am
Area: Chocolatera
Co.nd,lc.l ones Parcialmente soleado
climaticas:
Observador: Emilio Delgado
Aspecto Descripcion / Observaciones
observado
Numero de )
nidos de la
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DIARIO DE CAMPO - MONITOREO DE NIDOS DE TORTUGAS

o
MARINAS N1
playa:
Presencia de
depredadores: 4 perros Ferales encontrados
Distancia
promedio

entre los nidos
y la oficina
central:

Juntando datos historicos aproximadamente 790.62Metros

Accesibilidad
del terreno a
nidos:

Bloqueados parcialmente por flora local, paso libre desde la playa.

Espacio de
separacion
promedio

entre nidos:

Con los dos nidos actuales 840.93

Observaciones
adicionales:

La variabilidad de distancia entre los nidos, junto a su distancia con la
oficina se presenta muy variable. El Uinico patron de posicionamiento de
nidos es el comportamiento de las tortugas de anidar en zonas de dunas en
la playa.
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Anexo 4 Matriz de Control de Despliegues

Inventario y Mapeo Tecnoldgico de Despliegue

Tipo Clave | Estado
I|Nombredel| de |lecmelo| ~ Nombre SSH de
. . . .| gia/ Aplicacion Repositorio Remoto (Git) . . URL / Endpoint de Acceso
D| Servicio | Servici Relacion | Desplieg
Stack (Dokploy)
0 ada ue
Interno . . - .
1| APIREST | (Dokpl Express | APl TUREO V glt@glthub.com.Erp1110D060 TUREO Despleg | https://tureoconexion.servertec
0y) JS 1 8/Tureo.git ado |ed.cloud
Aplicacion
Hibrida - Interno git@github.com:EmilioD060 Despleg
2 ., (Dokpl | Angular TUREO . e TUREO https://tureo.serverteced.cloud
Version 0y) 8/Tureo.git ado
Web y
Interno .
3 Basc de (Dokpl MariaDy tureodb N/A (Nativo Dokploy) N/A Despleg Interno (Puerto 3306)
Datos B ado
0y)
Almacenami| Interno Despleg | https://tureominioacces.servert
4 ento de (Dokpl | MinlO minio N/A (Nativo Dokploy) N/A pieg DS ]
: ado |eced.cloud
Objetos 0y)
Microservici Interno
ode API DATA SCI | git@github.com:EmilioD060 Despleg
5 Andlisis (Dool;pl FastAPI ENCE 8/ Tureo.git TUREO ado Interno (Puerto 8000)
Estadistico Y
Comunicaci Extern Consumo directo de Brokker Desple
6 . 0 REST N/A N/A preg eul.cloud.thethings.network
on [oT (TTN) MQTT ado
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Matriz de Seguimiento de Evidencias Graficas

Servicio Categori T{po d‘? Estado Fecha Respons
. a/ Evidencia de
ID | Relacionad Captura de . able de
Procede / Log Verifica ..
0 . . Captura e Revision
ncia requerido cion
Desarroll Ié“;‘%s gz
ado ) . Complet | 20/6/202 E.
1 | APIREST (Dokplo (eijeecu(:lon ado 6 Delgado
y) contenedor
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Matriz de Seguimiento de Evidencias Graficas

Servicio Categori T{po d‘? Estado Fecha Respons
. a/ Evidencia de
ID | Relacionad Captura de . able de
Procede / Log Verifica . ..
0 . . Captura <z Revision
ncia | requerido cion
Aplicacion | Desarroll Ié“;‘%s gz
Hibrida - ado . . Complet | 20/6/202 E.
2 sy ejecucion
Version | (Dokplo de ado 6 Delgado
Web y)
contenedor

W benes (@ cobh

e jeowes e ovle  vilgwe rodgdbe vl

nb s wnice

2gsipu2eaKyd

CIBUIMY (ECTLSBISLZ)
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Matriz de Seguimiento de Evidencias Graficas

Servicio Categori T{po d‘? Estado Fecha Respons
. a/ Evidencia de
ID | Relacionad Captura de . able de
Procede / Log Verifica . ..
0 . . Captura <z Revision
ncia | requerido cion
Autoaloj Ié“;:i‘%s gz
3 Base de ado ciecucion Complet | 20/6/202 E.
Datos (Dokplo dJe ado 6 Delgado
y) contenedor
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Matriz de Seguimiento de Evidencias Graficas

. . Categori | Tipo de Fecha
Servicio g Ipo ¢e Estado Respons
. al/ Evidencia de
ID | Relacionad Captura de . able de
Procede / Log Verifica . ..
0 . . Captura <z Revision
ncia requerido cion
Deployment
Il the ¢ this depl 15 lines ©
yml’ created: B
. LO S de nio-afspoi
Almacenam Autoaloj éxi%o de | e
Detected: @ mounts
R ado . docker compase -p tureo-minio-afspai -f docker-compose.yml up -d C()mplet 20/6/202 E
4 1ento de despllegue --build --remove-orphans
. (DOkplO | source Type: docker raw B adO 6 Delgado
Ob_] etos ) de | compose Type: docker-compose M
I
y contenedor I ———

Container tureo-minio-afspoi-minio-1 Running

Docker Compose Deployed: B
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Matriz de Seguimiento de Evidencias Graficas

. . Categori| Tipo de Fecha
Servicio a % Evigencia Estado de Respons
ID | Relacionad Captura de . able de
Procede / Log Verifica . ..

0 ncia requerido S dule] cion Revision

@P API_DATA_SCIENCE

Logs
: : Logs de s
Microservic | Desarroll éxi%o de “ o
5 10 de ado eecuc]én tureo-apidatascience-jvk67w 1. ybtvieo3j5unbapaitt34wijx (cObaf0Saa0db) Up Less than a second C()mplet 20/6/202 E_
Anélisis (Dokplo d]e Limit to 100 lines Time range All time Log type Al adO 6 Delgado
Estadistico
y) contenedor
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Matriz de Seguimiento de Evidencias Graficas

Servicio Categori T%po de.: Estado Fecha Respons
. a/ Evidencia de
ID | Relacionad Captura de . able de
Procede / Log Verifica . ..
0 . . Captura <z Revision
ncia | requerido cion
Logs de
funcionam 7
6 Comunicaci | Servicio |iento en 8 Complet | 20/6/202 E.
on [oT Externo | TTN de ¥ ado 6 Delgado
LoRa
Gateway
Tot
al 6
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Anexo 5 Matriz de Cumplimiento de Requerimientos

4. Clic en 'Guardar'.

Nombre (.1el Datos de Entrada (Pasos) Resultados Esperados / Salida Requerl.mlentos Estado de
Escenario Asociados la Prueba
. . Se carga el ment principal con los permisos
Ingreso de datos 1. Ingr aesiizzfgzﬁ?iis g’i}lleias en la diferenciados correspondientes al rol RF-01, RF-02, Exitoso
validos por rol P . , B (Guardaparque, Investigador o RNF-01, RNF-03
2. Hacer clic en 'Ingresar’. .
Administrador). Se genera un token seguro.
Inereso de datos 1. Ingresar correo o contraseiia El sistema deniega el acceso y muestra el
& erronea. mensaje de alerta: 'Credenciales incorrectas o RF-01, RNF-03 Exitoso
incorrectos . , . L
2. Clic en 'Ingresar'. usuario inactivo'. No se genera token.
1. Iniciar sesion exitosamente. . i .
., ., . . El token expira automaticamente, cierra la
Expiracion de sesion 2. Dejar la aplicacion en reposo . . o .
. . . .. sesion del usuario y lo redirige a la pantalla de RNF-03 Exitoso
por inactividad durante el tiempo limite . .
Login protegiendo los datos.
configurado.
1. Desde la pantalla principal,
acceder al formulario de nidos (max
3 toques). . .
Registro valido de 2. Capturar coordenadas GPS ]illenéjfo:ec::ﬁi(lzen;iégg Za?;ilgrenfgcizr?iie RF-03, RF-05, Exitoso
nido (Usabilidad) automaticamente. Y RNF-02, RNF-04
. menos de 3 segundos.
3. Ingresar ID, especie y fecha de
descubrimiento.
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Nombre (.1el Datos de Entrada (Pasos) Resultados Esperados / Salida Requerl.mlentos Estado de
Escenario Asociados la Prueba
1. Abrir formulario de registro.
'Intento de r'eglstr'o 2. On'ntlr elic?m%)o lelge}t()'rlo de |El 51’stema bloquea e'l envio y resalta 'el caml)'o RF-03, RF-24 Exitoso
sin datos obligatorios Especie' o 'Ubicacion'. vacio con la alerta: 'El campo es obligatorio'.
3. Clic en 'Guardar'.
1. Ingresar al modulo de Mapa o Se visualizan los nidos geolocalizados en el
Consulta y . . . . ..
.y Lista. mapa interactivo reflejando tnicamente los .
Geolocalizacion en . . . RF-04, RF-06 Exitoso
2. Aplicar filtro por especie de elementos que cumplen con el criterio del
Mapa ., .
tortuga o estado de conservacion. filtro seleccionado.
1. Forzar un evento de alerta critica
., desde el Broker MQTT. El dispositivo movil vibra/suena de inmediato
Recepcion de alerta . .\ .. . ., .
o 2. Observar el dispositivo mévil con | y muestra una notificacion push emergente: RF-07 Exitoso
automatica Push . s ., . :
la app en segundo plano o Alerta de intrusion en Nido X'.
bloqueado.
Se despliega un listado cronoldgico de todas
Consulta de historial | 1. Abrir el menu de la aplicacion. las alertas generadas con campos claros: RE-10 Exitoso
de alertas 2. Seleccionar 'Historial de Alertas'. fecha/hora exacta, tipo de amenaza y nido
asociado.
1. Ingresar al mddulo 'Gestion de
Reistro e instalacion Dispositivos'. El dispositivo queda guardado en el inventario
& 2. Registrar nimero de serie, version activo del sistema, vinculando sus datos RF-08 Exitoso

de hardware [oT

de firmware y asociarlo a un ID de
nido especifico.

técnicos al monitoreo automatizado del nido.
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Nombre (.1el Datos de Entrada (Pasos) Resultados Esperados / Salida Requerl.mlentos Estado de
Escenario Asociados la Prueba
1. Colocar el prototino ToT frente a El modelo TensorFlow Lite ejecuta la
Deteccion de ' un en torr)no corlztrola do inferencia localmente (sin internet) en un RF-11, RF-12,
amenaza (Perro . . tiempo de 3 a 5 segundos, clasificando la RNF-05, RNF-06, | Exitoso
2. Simular o presentar la imagen de S o
Feral) . amenaza con precision > 70% y generando el RNF-07
un perro feral cerca del nido.
flag de alerta.
1. Presentar imacenes de elementos El procesamiento local descarta la presencia
Filtro de falsos ) . & . de amenazas en menos de 5 segundos y NO RF-12, RNF-06, .
o naturales inocuos (olas, cangrejos, . . . . Exitoso
positivos . . genera ninguna alerta innecesaria, validando RNF-07
hojas en movimiento). "y
la tasa de precision.
1. Encender el prototipo funcional , . o ,
. . . La camara se activa periddicamente segtn el
G0 ¢l CEpiie integrado (cmara, intervalo, captura la imagen y entra en modo
periodica de microcontrolador, médulo LoRa). > €ap geny RF-13, RF-14 Exitoso
. . . ., de bajo consumo energético de forma
imagenes 2. Validar el ciclo de activacion . .
. inmediata.
temporizado del hardware.
) 1. Desconectar o apagar el Gateway | El dispositivo detecta la falta de enlace LoRa
Almacenamiento
ool pow Bl dle LoRa de la zona. y almacena de forma segura el payload de la RE-16 Exitoso
red 2. Provocar una inferencia de alerta |alerta en su memoria local Flash/ EEPROM sin
positiva en el nido. perder informacion.
1. Ubicar el dispositivo emisor a una
Alcance de distancia medida de 1 km en linea de | Los paquetes de datos son recibidos de forma
transmision LoRa a 1 vista del Gateway. confiable por el Gateway LoRa sin RF-15, RNF-08 Exitoso
km 2. Disparar una transmision de degradacion critica de sefial.

prueba.
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Nombre (.1el Datos de Entrada (Pasos) Resultados Esperados / Salida Requerl.mlentos Estado de
Escenario Asociados la Prueba
1. Publicar alertas desde el nodo El Broker gestiona el ﬂu].o’ garantiza la
. D entrega confiable del mensaje en tiempo real a | RF-17, RF-18, RF-
Enrutamiento MQTT | hacia topicos MQTT estructurados. ., .
. - . i . la aplicacion al menos una vez (QoS), 19, RNF-09, RNF- | Exitoso
y Calidad de Servicio | 2. Verificar politicas de suscripcion . . - :
nivel de QoS 1 0 2 manteniendo una disponibilidad del servidor 11
y ' del 97%.
1. Interceptar el trafico de red entre Toda la comunicacidn se encuentra
Cifrado en transito los dispositivos IoT, el Broker completamente encriptada mediante TLS/SSL .
TLS/SSL MQTT vy la aplicacién hibrida estandar. Los payloads interceptados son IEZIBINESEY LR
mediante un sniffer de paquetes. ilegibles.
Usabilidad en 1. Abrir los formularios de LZ?E;&?:?EES aérﬁ?ggn%eo Z:i;(; Clgzgizte
exteriores (Alto monitoreo digital en un dispositivo . . D RF-21, RNF-12 Exitoso
e . fluida y comoda de todos los campos del
Contraste) movil bajo la luz directa del sol. .
formulario.
Compresion 1. Tomar una fotografia de La aplicacion movil adjunta la imagen y
automatica de evidencia en alta resolucion (ej. 8 | aplica una compresion automatica instantanea, .
imagenes de MB) dentro del formulario de reduciendo su tamafio a menos de 3 MB antes RF-23, RNF-13 Exitoso
evidencia monitoreo. del almacenamiento local.
1. Guardar formularios en modo sin
conexion. La aplicacion detecta la red y sincroniza
Smcromzacwq 2. Restableger la conectividad a automatlcamente el 1004) de los da‘Fos con el RF-22, RNF-14 Exitoso
robusta post-offline internet. servidor central, resolviendo conflictos sin

3. Monitorear el proceso automatico
de sincronizacion.

sobreescribir ni perder registros.
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mbre del . R rimien E
Nombre (.1e Datos de Entrada (Pasos) Resultados Esperados / Salida equertmme tos stado de
Escenario Asociados la Prueba
. e (s El sistema consolida los datos y calcula el
. 1. Solicitar el andlisis estadistico de ., Y
Procesamiento y . modelo de Regresion de Poisson para
., s una base de datos historica con . RF-26, RF-27, RF- .
Regresion de Poisson . N frecuencias de amenazas, cargando los Exitoso
registros de un afio completo. . . 29, RNF-15
en <5s .. ) dashboards interactivos en menos de 5
2. Iniciar el procesamiento.
segundos.
L, , Se visualizan de manera clara métricas clave
Visualizacion de 1. Acceder al médulo de reportes. , . .
- . , .. como: numero de monitoreos por periodo, tasa| RF-25, RF-28, RF- .
indicadores y 2. Revisar graficos e indicadores Y > . . Exitoso
de eclosion promedio y mapas interactivos de 29
Dashboards presentados. . .,
eventos de intrusion.
. Se generan y descargan correctamente
., . 1. Hacer clic en los botones de >¢ 8 v & s
Exportacion estandar -, archivos CSV estandar, perfectamente legibles .
exportacion del reporte. . . RF-30, RNF-16 Exitoso
de reportes . en cualquier visor o software de hoja de
2. Seleccionar los formatos CSV. . . . .
calculo estandar sin alteraciones.
1. Verificar la configuracion del Se comprueba la creacion e integridad de los
Respaldo automatico | servidor de base de datos central. | respaldos automaticos semanales programados RNF-17 Exitoso

de base de datos

2. Auditar la ejecucion de la politica
de backups.

para evitar pérdidas de informacion estadistica
valiosa.
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Tipo Requerimiento | ID Req Descripcion del Requerimiento Caso de Prueba Asignado
Funcional RF-01 Gestion de usuarios (autenticacion segura) PRUEBA-01
Funcional RF-02 Roles y permisos (Guardaparque, Investigador, Administrador) PRUEBA-01
Funcional RF-03 Registro de nido (ID, GPS, especie, fecha) PRUEBA-02
Funcional RF-04 Consulta de nidos con filtros PRUEBA-02
Funcional RF-05 Detalle de nido e historial de monitoreo PRUEBA-02
Funcional RF-06 Geolocalizacion de nidos en mapa PRUEBA-02
Funcional RF-07 Alertas automaticas mediante notificaciones push PRUEBA-03
Funcional RF-08 Gestion de inventario de dispositivos IoT PRUEBA-04
Funcional RF-09 Embeber modelo CNN ligero optimized TFLite PRUEBA-05
Funcional RF-10 Historial de alertas con fecha/hora y nido PRUEBA-03
Funcional RF-11 Deteccion autébnoma de perros ferales con vision artificial PRUEBA-05
Funcional RF-12 Procesamiento local e inferencia sin depender de internet PRUEBA-05
Funcional RF-13 Ensamblaje del dispositivo prototipo bajo consumo PRUEBA-06
Funcional RF-14 Captura periodica de eventos y procesamiento local PRUEBA-06
Funcional RF-15 Transmision de alertas validadas via red LoRa PRUEBA-07
Funcional RF-16 Almacenamiento temporal local IoT en caso de desconexion PRUEBA-06
Funcional RF-17 Configuracion de servidor Broker MQTT para comunicacion PRUEBA-07
Funcional RF-18 Definicion de topicos y politicas pub/sub estructuradas PRUEBA-07
Funcional RF-19 Transmision de mensajes y alertas confiables en tiempo real PRUEBA-07
Funcional RF-20 Implementacion de autenticacion y cifrado basico MQTT PRUEBA-08
Funcional RF-21 Formularios digitales estructurados para campo PRUEBA-02, PRUEBA-09
Funcional RF-22 Operacion offline en formularios con sincronizacion automatica PRUEBA-09
Funcional RF-23 Gestion de evidencias adjuntando fotografias PRUEBA-09
Funcional RF-24 Validacion de campos obligatorios y consistencia de datos PRUEBA-02
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Tipo Requerimiento | ID Req Descripcion del Requerimiento Caso de Prueba Asignado
Funcional RF-25 Reportes estadisticos de tasas de eclosion e intrusiones PRUEBA-10
Funcional RF-26 Consolidacion de datos historicos en base de datos central PRUEBA-10
Funcional RF-27 Procesamiento estadistico mediante Regresion de Poisson PRUEBA-10
Funcional RF-28 Generacién de reportes automaticos con métricas ecoldgicas PRUEBA-10
Funcional RF-29 Visualizacion de resultados en dashboards interactivos con graficos PRUEBA-10
Funcional RF-30 Exportacion de informacion en formatos CSV PRUEBA-10

No Funcional RNF-01 Compatibilidad multiplataforma Android 8.0 o superior PRUEBA-01
No Funcional RNF-02 Tiempo de respuesta de Ul maximo de 3 segundos PRUEBA-02
No Funcional RNF-03 Seguridad de sesion mediante tokens con expiracion PRUEBA-01
No Funcional RNF-04 Usabilidad e interfaz intuitiva (max 3 clics para nido) PRUEBA-02
No Funcional RNF-05 Restriccion de tamafio de modelo TFLite menor a 5 MB PRUEBA-05
No Funcional RNF-06 Tiempo de inferencia local maximo de 3 a 5 segundos PRUEBA-05
No Funcional RNF-07 Precision minima superior al 85% y baja tasa de falsos positivos PRUEBA-05
No Funcional RNF-08 Alcance minimo de comunicacion LoRa de 1 km en linea de vista PRUEBA-07
No Funcional RNF-09 Alta disponibilidad del servidor Broker MQTT del 97% PRUEBA-07
No Funcional RNF-10 Cifrado en transito completo usando TLS/SSL PRUEBA-08
No Funcional RNF-11 Calidad de Servicio QoS nivel 1 o 2 en alertas criticas PRUEBA-07
No Funcional RNF-12 Usabilidad en exteriores con modo de alto contraste solar PRUEBA-09
No Funcional RNF-13 Compresion automatica de imagenes a un maximo de 3 MB PRUEBA-09
No Funcional RNF-14 Integridad de datos al 100% en sincronizacion post-offline PRUEBA-09
No Funcional RNF-15 Rendimiento de consultas complejas y dashboards en < 5s PRUEBA-10
No Funcional RNF-16 Formatos de exportacion estandar CSV sin software especial PRUEBA-10
No Funcional RNF-17 Privacidad de datos y respaldos automaticos semanales PRUEBA-10
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