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RESUMEN

El presente trabajo de investigacion examina sobre la implementacion de
sistemas de marcacién con datos biométricos en el sector publico de la
provincia de Santa Elena, centrandose en la evaluacion de la proteccion de
datos personales segun el sistema normativo en Ecuador. El problema
central radica en la insuficiencia de mecanismos formales y protocolos
adecuados que garantizan la seguridad, confidencialidad y consentimiento
informado de los servidores publicos al usar datos biométricos como
huellas dactilares y reconocimiento facial para el control de asistencia
laboral. El objetivo general es analizar la efectividad de la proteccion de
datos personales en las instituciones publicas, principalmente en los
Gobiernos Auténomos Descentralizados Municipales y la Universidad
Estatal Peninsula de Santa Elena, con el objetivo de proponer
recomendaciones para mejorar practicas y disposiciones. La investigacion
se justifica en la necesidad de equilibrar la eficiencia administrativa con la
garantia de derechos fundamentales establecidos en la Constitucion y la
Ley Organica de Proteccion de Datos Personales, dada la alta sensibilidad
de la informacion biométrica y los riesgos asociados a su uso. Las
motivaciones para investigar surgen del reconocimiento del
incumplimiento normativo y las evidencias empiricas recogidas mediante
entrevistas a responsables de talento humano y tecnologia, que revelan
deficiencias en consentimiento, seguro almacenamiento y normativas
internas. Teoricamente, el estudio se fundamenta en principios de
proteccién de datos, anonimizacién y seudonimizacién, asi como en
estdndares de seguridad informética del Esquema Gubernamental de
Seguridad de la Informacién (EGSI). Las técnicas principales fueron
entrevistas estructuradas, analisis documental y revision normativa. Como
conclusion, se determina que existe un incumplimiento sistematico de las
garantias legales para el manejo de datos biométricos, recomendandose la
implementacién de protocolos especificos, un consentimiento informado
estandarizado y auditorias periddicas para asegurar la proteccion efectiva
y el respeto a la privacidad de los funcionarios publicos.

Palabras claves: proteccion de datos, datos biométricos, consentimiento
informado, datos sensibles, seguridad de la informacion.
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ABSTRACT

This research paper examines the problem of implementing biometric
fingerprinting systems in the public sector in the province of Santa Elena,
focusing on the evaluation of personal data protection under Ecuador's
regulatory system. The central problem lies in the lack of formal
mechanisms and adequate protocols that guarantee the security,
confidentiality, and informed consent of public servants when using
biometric data such as fingerprints and facial recognition for work
attendance monitoring. The overall objective is to analyze the
effectiveness of personal data protection in public institutions, mainly in
municipal decentralized autonomous governments and the Peninsula de
Santa Elena State University, with the aim of proposing recommendations
to improve practices and provisions. The research is justified by the need
to balance administrative efficiency with the guarantee of fundamental
rights established in the Constitution and the Organic Law on Personal
Data Protection, given the high sensitivity of biometric information and
the risks associated with its use. The motivations for conducting this
research arise from the recognition of regulatory non-compliance and
empirical evidence gathered through interviews with human resources and
technology managers, which reveal deficiencies in consent, secure
storage, and internal regulations. Theoretically, the study is based on
principles of data protection, anonymization, and pseudonymization, as
well as on the IT security standards of the Government Information
Security Scheme (EGSI). The main techniques used were structured
interviews, document analysis, and regulatory review. In conclusion, it is
determined that there is a systematic breach of legal guarantees for the
handling of biometric data, recommending the implementation of specific
protocols, standardized informed consent, and periodic audits to ensure
effective protection and respect for the privacy of public officials.

Keywords: data protection, biometric data, informed consent, sensitive
data, information security.
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INTRODUCCION

La investigacion se estructura de manera integral para evaluar el problema de la marcacion
con datos biométricos en el sector publico, pasando desde el planteamiento teorico y
normativo, hasta el analisis metodoldgico y resultados practicos, por lo que se busca ofrecer
una vision clara y ordenada que permita comprender el entorno, la fundamentacion legal y

técnica, la metodologia aplicada, y finalmente, el analisis profundo de los datos recolectados.

El primer capitulo presenta el planteamiento del problema, donde se detalla la situacién
actual de la implementacion de sistemas de marcacion biométrica en las diversas
instituciones publicas de la provincia de Santa Elena, haciendo un énfasis en la relevancia
de la proteccion de datos personales sensibles que manejan estos sistemas. Se evidencia la
problematica concreta que enfrenta el sector publico al no contar con protocolos claros para
el manejo seguro de estos datos, generando riesgos en el consentimiento informado,
almacenamiento y uso, lo que puede derivar en vulneraciones a los derechos fundamentales.
Asimismo este capitulo expone los antecedentes normativos y empiricos relacionados con
el uso de biometria en la administracion publica y se delimita el problema de investigacion
con claridad, en este espacio se definen el objetivo general y los objetivos especificos con
base en la necesidad de evaluar la efectividad de las politicas y practicas actuales, ademas,
se incluye la justificacion que argumenta la importancia social y juridica de la investigacion,
y se exponen las motivaciones personales y académicas que impulsan este estudio,
destacando la necesidad de promover un equilibrio entre eficiencia administrativa y los

derechos a la privacidad.

El segundo capitulo se enfoca en el marco tedrico y conceptual, donde se revisan y analizan
las teorias fundamentales sobre proteccion de datos personales, anonimizacion y
seudonimizacion, ademas del anélisis del marco juridico vigente, incluyendo la Constitucion
del Ecuador y la Ley Organica de Proteccion de Datos Personales, también se incorporan
conceptos claves y estudios previos que fundamentan la investigacion, asi como indicadores

relevantes para evaluar la gestion y proteccion de datos biométricos.



En el tercer capitulo se desarrolla el marco metodoldgico, que explica el enfoque cualitativo
y descriptivo, el modelo de investigacion, la poblacion del estudio, y las técnicas e
instrumentos de recopilacién de informacién, como entrevistas y analisis documental, esta
seccion aclara como se operacionalizan las variables y se aplican métodos de anélisis que

garantizan la validez y confiabilidad de los resultados.

Finalmente, el cuarto capitulo presenta el anlisis de resultados, donde se interpretan los
datos recolectados y se evalUa el grado de cumplimiento de las normativas de proteccién de
datos en las instituciones investigadas. Se identifican las principales deficiencias, fortalezas
y diferencias, para luego discutir con base en la teoria y el marco normativo, esta parte
culmina con conclusiones y recomendaciones orientadas a mejorar la gestion de los datos

biométricos en el sector publico.



CAPITULO |

PROBLEMA DE INVESTIGACION

1.1. Planteamiento del problema

El uso creciente de la tecnologia biométrica como un mecanismo de marcacion laboral
destaca una necesidad de equilibrio entre la tecnologia de marcacion mediante la biometria
y el valor a la proteccion de los datos personales, la mismo que requiere de transparencia
ante una regulacién e informacién digital. De acuerdo con Innovatrics (2023) “los sistemas
de identificacion biométrica son cada vez mas populares en el mundo actual, ofreciendo una

capa adicional de seguridad y precision en diversas aplicaciones” (p. 1).

Globalmente se ha incrementado manera oportuna las nuevas formas de tecnologia, estas
que ayudan de cierto modo a facilitar el reconocimiento y la informacién, ya sea,
proporcionada, almacenada o distribuida. La implementacion de la biometria es una
tecnologia de identificacion que se ha implementado en muchos paises con el fin de
almacenar y registrar la informacion de los usuarios, ya que la misma es autenticar con las
caracteristicas fisicas de las personas lo que hace un perfil Gnico de ellos, a su vez con la
intencidn que estas no permitan transferirse, replicarse o mucho menos falsificarse, porque
de cierto modo este goza de su exclusividad. Una de las formas mas eficaces para las
empresas de tener el registro de sus empleados son el uso de la marcacién con huella dactilar,
se considera como uno de los métodos mas seguros para signar un registro Unico, no
obstante, este tiene un margen de error minimo, otra de las formas de valerse con los datos
biométricos para los registros es el reconocimiento facial, la cual es la forma mas moderna

de induccion en las empresas.

Dentro del campo laboral como marcacién de asistencia lo implementado en los Gltimos
afios abarca una serie de recursos tecnoldgicos que ayudan hacer eficiente esta tarea de

regular datos para un almacenamiento interno de la empresa que lo practica, el control de



asistencia esta idealizado para comprender los turnos de trabajo de cada empleado este que

necesita de un perfil Unico de cada persona en marcacion biométrica.

En el control de asistencia, estd el reloj control biométrico que utiliza
reconocimiento facial para realizar la marcacion, el cual se basa en un dispositivo
electrénico que reconoce el rostro de cada colaborador y registra de esa forma tanto

el comienzo como el fin de sus turnos de trabajo (Miranda, 2024).

En Ecuador, se regula la proteccién y seguridad de datos personales de todos los ciudadanos
en el pais, de conformidad con el articulo 66, numeral 19 de la Constitucion, que decreta lo
siguiente: “la recoleccion, archivo, procesamiento, distribucion o difusion de estos datos o
informacion requeriran la autorizacion del titular o por el mandato de la ley” (Constitucion
de la Republica del Ecuador, 2008). Es ineludible que exista el consentimiento de la persona
titular ya que la misma debe entender que su informacion personal sera manipulada por una

tercera persona.

La proteccidn de datos personales es decisiva a manera de aplicacion y preservacion de este
en la sociedad que estamos presente, segun Solove (2008) en su libro titulado: Entendiendo
a la privacidad “ofrece un panorama completo de las dificultades que plantean los debates
sobre la privacidad y, en Gltima instancia, ofrece una solucion sugerente” (pag. 9). Es decir,
que no existe una interpretacion Unica de lo que es la privacidad ya que de esta desprenden
un sin nimero de variables evidenciadas en el libro. Ademas, describe como se encuentra
una solucion interesante, marcando este factor como un entendimiento mas practico de
aquello, las relaciones que conformar la privacidad tiene una brecha de similitudes. Su teoria
busca en su poder entrelazar aspectos culturales y llevar a cabo la investigacion de como el
desarrollo de conocimientos de cada una ha hecho diferente la forma de como podemos

apreciar la privacidad a lo largo del tiempo.

A medida que, la tecnologia avanza en nuestra sociedad la recoleccién de datos es mas agil
y la torna facilmente accesible, Solove (2008) en su libro, utiliza ciertas fuentes de apoyo de
diferentes disciplinas para crear un marco referencial, el mismo que ayuda a entender con
mayor argumentacion y amplitud la privacidad, entre ellas son: la vigilancia, el robo de

identidad, la extraccion de datos y la mas importante que es la participacion del Estado en

4



estas situaciones. Desde un punto mas relacionado en la Constitucion y leyes que deben
amparar la distribucion de aquel como antes mencionado es el complejo del consentimiento
de la persona para que esta de apertura a este tipo de funcion que es el almacenamiento a un
tercero en este caso por obligacion laboral entre muchos aspectos que pueden limitar la
privacidad.

La Superintendencia de Proteccion de Datos Personales, (2024) en el Registro Oficial N.°
683 del 14 de noviembre del 2024 mediante el oficio No. SPDP-IRD-2025-0031-0, solicita
a las empresas que analicen el uso de datos biométricos para controlar la asistencia de sus
empleados de forma regulada, este requerimiento enfatiza la necesidad de medidas de
seguridad solidas para proteger la privacidad de los datos sensibles, exigiendo un manejo

cuidadoso y protegido con el fin de mitigar riesgo y evitar el uso indebido de los datos.

Segtin el Diario Expreso (2025) toma como medida que “la entidad encargada de proteger
la privacidad de los ciudadanos ha sefialado que esta practica podria ser vista como excesiva
e innecesaria, compromete principios fundamentales de proteccion de la informacion, en
particular la privacidad de los empleados”. Por parte de la empresa la autoridad enfatiza que
los datos biométricos se consideran de una forma exclusiva como informacion delicada,
segun la Ley Organica de Proteccion de Datos Personales, lo que hace relevante que solicite
una proteccion especial, sin embargo las empresas se cuestionan ante la garantia de este
nivel de proteccion adecuadamente en el mismo entorno laboral que pueda suponer un riesgo
para los empleados al momento que esta medida sea desarrollada, el organismo responsable
de la proteccion de aquel se cuestiona a su vez al grado de convertirse en un vacio juridico
dentro del pais, en el sentido de advertencia por medio de un consentimiento obtenido puede

no ser Unicamente libre.

De acuerdo con la Ley Organica de Proteccion de Datos Personales cuyo ambito de
aplicacién se dirige a todo el territorio ecuatoriano, contiene una serie de disposiciones que
regula tanto en el &mbito privado y publico el manejo y custodia de los datos personales de
los ciudadanos, en este sentido para efecto de este estudio se observa el comportamiento de

esta problematica en el sector publico de la provincia de Santa Elena.

El registro de datos biométricos empleada en el sector publico de la provincia de Santa Elena
tiene un impacto significativo en el &mbito laboral, este permanentemente busca la

marcacion oportuna y rapida de sus empleadores en el horario laboral tanto en los 3 GAD



Municipales de Santa Elena, Libertad y Salinas como en la Universidad Estatal Peninsula
de Santa Elena (UPSE). Estas instituciones emplean esta actividad de registro con datos
biométricos, huella dactilar, reconocimiento facial y lector QR donde debe abarcar el
consentimiento directo de sus empleados para el conocimiento del registro de sus datos

unicos y la proteccion.

El Gobierno Autonomo Descentralizado Provincial de Santa Elena reconoce a los titulares
de datos personales el acceso y rectificacion al tratamiento que se realice sobre sus datos,
mediante los mecanismos y procedimientos definidos por la institucion (GADPSE, 2023).
En la provincia de Santa Elena los sectores publicos funcionan correctamente, pero sus
empleadores como principal funcion deben impartir el conocimiento de la practica a sus
empleados sobre el almacenamiento y manipulacion de sus datos Unicos registrados con la
actividad del registro biométrico mediante la huella dactilar, reconocimiento facial y lector
QR al momento de su ingreso, estas mismas que son almacenadas dentro de un ndcleo de

informacidn corporativa y cual es la forma de garantia que brinda el Estado para protegerlos.

1.2. Formulacion de la pregunta de investigacion
¢Como la implementacion de sistemas de marcacion con datos biométricos en el sector
publico de la provincia de Santa Elena garantiza del derecho a la proteccion de datos

personales?

1.3. Objetivos de la investigacion

1.3.2. Objetivo general

Analizar el uso de marcacion con datos biométricos en el sector publico, mediante la revision
de su implementacion en la provincia de Santa Elena en los GAD Municipales de Santa
Elena, Libertad, Salinas y la Universidad Estatal Peninsula de Santa Elena (UPSE), para la
evaluacion de su efectividad en el derecho de proteccion de datos personales.

1.3.2. Objetivos especificos.

1. Evidenciar el uso de marcacién de datos biométricos en el sector publico,
evaluando su implementacion en los procesos administrativos para considerar la
proteccion de datos de los ciudadanos en las entidades del sector publico
provincia de Santa Elena.

2. ldentificar las diferentes medidas de proteccion y garantias que se brindan a la

proteccion de datos personales, mediante la marcacion de la biometria con huella



dactilar y reconocimiento facial en el sector publico de la provincia de Santa
Elena.

3. Examinar las implementaciones legales y éticas del uso de la marcacion con
datos biométricos en el sector publico, comparando el enfoque directamente en
la privacidad y derechos de los ciudadanos conforme al articulo 66, numeral 19

de la Constitucion del Ecuador, para garantizar su aplicabilidad.

1.4. Justificacién

La marcacién con datos biométricos en el sector pablico es una realidad inevitable, un
mecanismo eficaz y casi infalible para controlar la asistencia y agilizar los procesos
administrativos, no obstante al igual que toda tecnologia de considerable alcance su filo corta
en ambas direcciones, tras la eficiencia fria del sistema se esconde una cuestion més
delicada: el equilibrio entre la seguridad institucional y la privacidad de quienes dia tras dia

dejan huella literal y figurada en los registros de su lugar de trabajo.

El consentimiento de una persona al aceptar de cierta forma accede a diferentes tipos de
acciones, nace de la préctica de ser consientes con las decisiones, en el tema laboral dentro
de la proteccién de datos Unicos debe prevalecer honestidad y el valor de garantizar una
plena administracion de informacion de todos los empleados, como referencia de una
respaldo éptimo y muestra de consentimiento informado lo evidenciamos en los contratos,
los que gozan de mostrar clausulas y formas de extincion, dejando claro el ejercicio de
consentimiento al que en este caso el colaborador se debe sostener sobre la proteccion de los

datos Unicos.

Para comprender la magnitud del problema, conviene examinar primero la naturaleza misma
de los datos biométricos. Son codigos Unicos e irrepetibles, sellos de identidad mas precisos
que una firma y maés definitivos que un documento de identidad. No es casualidad que la
Constitucion del Ecuador en su articulo 66, numeral 19, sea clara al respecto de qué ningun
dato personal puede ser recolectado sin el consentimiento de su titular o sin el respaldo de
una orden legal. La Ley Organica de Proteccion de Datos Personales (2021) en su articulo 4
es aun mas taxativa al catalogarla como “datos sensibles”, sujeta a estrictas normas para Su
recoleccion y almacenamiento. En definitiva, lo que se registra en un sistema biométrico no

es un simple codigo de acceso; es la esencia digitalizada de una persona.



En Santa Elena, la disputa entre la eficiencia y la proteccién de la privacidad se desarrolla
en los pasillos de varias instituciones publicas, la implementacién de sistemas como
reconocimiento facial, huella dactilar y codigo QR para registrar la asistencia del personal
en instituciones como los Gobiernos Autonomos Descentralizados GAD municipales y la
Universidad Estatal Peninsular de Santa Elena (UPSE) presenta interrogantes sobre la

seguridad y privacidad de los datos biométricos obtenidos.

La Superintendencia de Proteccion de Datos Personales ha dado la voz de alarma, alertando
sobre los riesgos de la recoleccion de datos biométricos en forma masiva y recordando que
la acumulacion descontrolada de informacion puede derivar en violaciones a la privacidad

de los trabajadores.

1.5. Idea a defender

Los sistemas de marcacion con datos biométricos implementados en las instituciones del
sector publico de Provincia de Santa Elena no garantiza la proteccién de datos personales de
los servidores publicos, en el marco de las reglas establecidas de la Ley Organica de

Proteccién de Datos.

1.6. Variables
1.6.1 Variable independiente

e Sistemas de marcacion con datos biométricos en el sector publico.

1.6.2 Variable dependiente

e Proteccidn efectiva de los datos personales sensibles.



CAPITULO I

MARCO REFERENCIAL

2.1 Marco tedrico
2.1.1 Proteccion de datos personales a la luz del desarrollo
La proteccion de datos se refiere a los derechos de las personas sobre sus datos. Se deben

considerar obligaciones legales y éticas al compartir informacién personal.

Los datos personales incluyen cualquier informacion que identifique a una persona, como
teléfono, edad o direccidn. Un controlador puede designar un procesador de datos, pero sigue

siendo responsable de la seguridad de la informacidn recopilada.

Los datos personales se refieren simplemente a los registros u otra informacion que
por si sola o vinculada con otros datos, puede revelar la identidad de una persona
viva, asi, por ejemplo, puede utilizar nimeros en lugar de nombres como
identificadores en una encuesta, pero si mantiene otro registro vinculando esos
nameros a los nombres reales, se considera que cada registro contiene informacion
personal (CEPAL, 2024).

Proteger la privacidad y seguridad de los datos personales es importante, ya que la
informacion puede parecer como andnima o no identificativa puede convertirse en personal
si se combina con otros datos. El ejemplo que menciona CEPAL (2024), de la encuesta con
nameros en lugar de nombres es ilustrativo de como la informacién puede ser considerada
incluso si no es directamente identificativa. Si se mantiene un registro que vincula esos
numeros a nombres reales se considera que cada registro contiene informacion personal y

Unicos.

Las organizaciones y entidades datos deben tener en cuenta la posibilidad de la informacién
aparentemente andnima pueda ser vinculada con otros datos para revelar la identidad de la
persona esto requiere un monitoreo constante de los datos y la implementacion de medidas

de seguridad adecuadas para proteger la privacidad de las personas.



En la actualidad la cantidad de datos que se generan y se comparten es enorme, la capacidad
de vincular datos de diferentes fuentes y la creciente de sofisticacion de los algoritmos de
analisis de datos hacen que se cada vez mas importante proteger la privacidad y seguridad

de los datos personales.

2.1.1.1. Antecedente comparativo de la proteccidn de datos sensibles

Durante décadas la proteccidn de datos sensibles ha sido un tema de interés, que ha cobrado
mayor interés en la actualidad. La creciente capacidad de almacenar, recopilar y analizar
grandes cantidades de datos genera preocupaciones sobre la privacidad y seguridad de la

informacion personal.

La proteccion de datos sensibles varia entre paises y regiones, algunos paises han
implementado leyes y normas estrictas para proteger los datos sensibles, mientras otros han
adoptados enfoques mas permisivos.

El examen del tratamiento normativo en materia de proteccién de los datos
personales dentro del derecho europeo corresponde centrarnos en el caso del derecho
espafol, teniendo en cuenta que sus leyes son las que modelan la legislacién dentro
del contexto normativo hispano, en especial la legislacion de Ameérica del Sur,
incluyendo el caso chileno (Sanz, 2016, p. 328).

La influencia del derecho espafiol en la proteccion de datos personales tiene efectos
significativos para la privacidad y la seguridad de las personas, porque la normativa hispana
sugiere que existen similitudes y patrones comunes en la regulacion de la proteccion de datos
en los paises de América del Sur. Esto puede facilitar la cooperacion y el intercambio de
experiencias entre estos paises que pueden ser beneficiosos para mejorar la proteccion de

datos sensibles en la region.

2.1.1.1.1. Principios rectores juridicos en la proteccion de datos personales

La proteccion de datos se refiere a los derechos de las personas cuyos datos de forma
conjunta se almacenan, para mantenerlos y procesarlos, este depende de una serie de
informacidn recabada en el desarrollo de la transformacién hacia un érgano activo, si la
investigacion involucra personas se debe considerar como autor para conocer y considerar
sus obligaciones legales, el controlador de datos determina el proposito de los mismos, su
manejo y su manipulacion para tener un fin, el controlador de los datos se puede visualizar

de diferente forma, como una persona, institucion o empresa.
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Los principios de proteccion de la proteccion de datos personales aluden como prioridad la
privacidad y derecho individual que da garantia el control sobre la informacion personal,
tiene como finalidad tener en cuenta que los datos personales pueden dividirse entre datos
sensibles estos son los que dan exclusividad a los rasgos de una persona y esta misma protege
la salud la religion la etnia entre otros.

De acuerdo con Reglamento del Parlamento Europeo (2016) La Unién Europea adopté el
Reglamento General de Proteccion de Datos (GDPR) con el objetivo de reforzar y unificar
la proteccion de los datos personales de sus ciudadanos, esta normativa fue aprobada en
conjunto por las principales instituciones europeas que entré en vigor el 25 de mayo de 2018.
El GDPR de la Union Europea impone sanciones relevantes a quienes no cumplan con sus
disposiciones, las multas pueden llegar hasta 20 millones de euros o el 4% de la facturacion
global anual de la empresa infractora, aplicandose la cantidad mas alta.

La normativa, presenta retos considerables para las empresas pequefias y medianas, que
deben adaptarse a los requisitos de proteccion de datos y seguridad, esto puede afectar
negativamente en la confianza de los usuarios y la reputacion empresarial. Para mitigar estos
riesgos es esencial que las empresas implementen medidas efectivas de seguridad de datos,
este recurso esta disefiado para ayudar a los propietarios y gerentes de empresas pequefias y
medianas a resolver problemas especificos relacionados con la proteccion de datos, aunque
no reemplaza el asesoramiento legal, puede ayudarle a comprender mejor la normativa y
enfocar sus esfuerzos para adaptarse a la proteccion estipulada en la ley. También ofrece
alternativas y formas de precaucién ante los riesgos que pueden surgir cuando los usuarios

comparten informacion personal en las empresas para desarrollar sus actividades laborales.

La ley sobre la seguridad de datos personales abarca cientos de paginas con nuevos
requisitos para las organizaciones de todo el mundo, con el objetivo de establecer una
relacion de proteccion de datos entre organizaciones que trabajan con la misma finalidad de
seguridad, aunque fue desarrollada y aprobada por la Unidn Europea, esta normativa impone
obligaciones a las organizaciones en cualquier lugar del mundo que envien o recopilen datos
relacionados con personas de la Unidn Europea, como se ha seiialado “el objetivo principal
del Reglamento General de Proteccion de Datos es dar control a los ciudadanos y residentes
sobre sus datos personales y simplificar el entorno regulador de los negocios internacionales

unificando la regulacion dentro de la Unidén Europea” (PowerData, 2025), las regulaciones
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que entraron en vigor en 2018, establecen multas graves para quienes violenten los

estandares de seguridad.

La Union Europea ha sido pionera en la proteccion de datos personales, en 1995 se estableci6
los principios de proteccion de datos con el objetivo de proteger los derechos y libertades de
las personas, fomentar la confianza entre ellas y dar seguridad a la economia digital,
unificando las normativas de proteccion de datos. Entre los principios clave de la proteccion
de datos se encuentra “uno de los pilares del Reglamento General de Proteccion de Datos
RGPD es el principio de privacy by design, que exige que la proteccion de datos personales
esté integrada desde el disefio inicial de cualquier sistema tecnoldgico” (Sauco, 2025), esto
significa que el procesamiento de los datos debe realizarse con transparencia y
consentimiento de las personas, ademas los ciudadanos tienen derechos especificos en

relacion con la proteccidn de sus datos personales.

En el ambito de los avances tecnoldgicos y el desarrollo en la Unién Europea, se han
planteado innovadores retos para la seguridad de los datos personales en los Ultimos afios,
el rapido avance en la recopilacion y el intercambio de datos personales ha llevado a un
almacenamiento exponencial a escala mundial, aunque cada vez mas personas estan
dispuestas a compartir sus datos personales, es fundamental tener en cuenta que estos datos

pueden convertirse en informacion sensible.

La tecnologia ha entrado en una era de transformacion que exige promover la proteccién de
la economia digital y garantizar un alto nivel de proteccion de los datos personales, esto
implica equilibrar la libertad de desarrollo de los datos con la necesidad de proteger la
privacidad y seguridad de las personas, en estas circunstancias los datos personales
utilizados con fines de investigacion policial deben ser manejados con cuidado y separados

de otros usos.

Las autoridades de cada Estado miembro tienen la necesidad de intercambiar datos en el
marco de la lucha contra la delincuencia transnacional y el terrorismo, lo que requiere
medidas de proteccion efectivas para garantizar la seguridad de la ciudadania, en este sentido
la proteccidn de datos personales es fundamental para mantener la confianza en la economia

digital y prevenir abusos.

Dentro de este entorno del desarrollo de datos personales en la tecnologia es fundamental

tener en cuenta que existen normas claras y especificas sobre la proteccion de datos
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personales a escala de la Unién Europea las mismas que son coherentes para poder tener una
descripcion de cada una de las normativas para mejorar la cooperacion entre las autoridades

que intervienen en esta potencia.

Los datos personales se han convertido en un derecho fundamental de las personas en virtud
del derecho de la Unidn Europea, este pais reconoce este derecho en el Tratado de
Funcionamiento y en la Carta de los Derechos Fundamentales. Ademas, es importante en el
ambito de la seguridad personal, ya que los datos personales de un individuo pueden
proporcionar acceso a una gran cantidad de informacion almacenada, esta informacion
puede incluir registros previos que se actualizan cada vez que una persona es sometida a un

registro biométrico o a alguna otra forma de intervencion.

La proteccion de los datos personales y el respeto de la vida privada son derechos
europeos fundamentales. EI Parlamento Europeo ha insistido siempre en la necesidad
de lograr un equilibrio entre el refuerzo de la seguridad y la tutela de los derechos
humanos, incluida la proteccion de los datos y de la vida privada (Maciejewsk,
2025).

Segun el Reglamento General de Proteccion de Datos de la Union Europea, este reglamento
se refiere a la seguridad de las personas en lo que respecta al procedimiento de manipulacion
de los datos personales y a la libertad que tienen en el desarrollo de estos, en su texto se
incluyen las correcciones de errores que fueron publicadas en el Diario Oficial de la Unién
Europea en el afio 2018. La implementacion del Reglamento General de Proteccion de Datos
Personales fue una etapa fundamental para dar importancia al fortalecimiento de los
derechos de las personas en la actual era digital, con el fin de facilitar el acceso a la
informacidn y proteger los derechos de los individuos, este reglamento también tiene como
objetivo facilitar las actividades comerciales, aclarando explicitamente las normas para las
empresas publicas y privadas que necesitan obtener datos de sus clientes y empleados, asi

como para los organismos publicos en el mercado unico digital.

2.1.1.1.2 Evolucidn historica en Ecuador como forma de principio fundamental en la
proteccion de datos personales

El Ecuador estaba entre los paises que adopté como ley fundamental la proteccion de datos
personales el cual se basé en el ideal de la Union Europea el mismo, que ha sido referente

para algunas reformas legales dentro del pais. Cabe recalcar que en Ecuador ya existia una
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ley de proteccion de datos més no alternativas y planes de proteccion ante emergencias de

situaciones de datos personales en el pais.

En el desarrollo del pais se ha buscado tener como prioridad la seguridad de los ciudadanos
y con estos la informacidn de cada uno de ellos el pais ha atravesado por muchos problemas
sociales de diferentes situaciones pero en la ola de la tecnologia de los ultimos afios estos
han llegado como un impacto de facilidad de obtencion de informacion en nubes de
tecnologia y de almacenamiento de la misma haciendo factible y recomendable su uso para

agilizar tiempos de busqueda dentro de investigaciones fundamentales.

De acuerdo con Rosas & Pila (2023) detallan que “actualmente, los datos personales
representan un bien altamente valorado no solo por las instituciones pablicas o privadas que
operan legalmente”, las empresas publicas y privadas han adoptado ciertas medidas de
seguridad para poder tener un almacenamiento y base de datos del desarrollo de sus
actividades econémicas digitales pero también han implementado la marcacion de registro
de sus empleados en el tema de asistencia a sus horarios laborales. Las diferentes
mecanismos de marcacién de asistencia que han adoptado estas empresas publicas y
privadas y el mas usual actualmente son los registros biométricos estos ayudan a la obtencion
de forma répida y eficaz para un control de informacion en tiempo real dejando este un
historial de informacién de la persona que marca la misma, pero actualmente se conoce que
no es el mejor uso para una persona facilitar sus datos personales previo consentimiento de
éste se debe dar a conocer las implicaciones sociales que tiene el uso de datos personales tal

y como menciona la definicion:

Los datos biométricos, tales como la huella dactilar, el reconocimiento facial o del
iris, se consideran datos personales sensibles bajo la LOPDP. Esto implica que su
tratamiento esta sujeto a un mayor nivel de proteccion y solo puede realizarse bajo

circunstancias especificas. (Bustamante Fabara, 2025)

La biometria que usa huellas dactilares y reconocimiento facial es uno de los procedimientos
mas sensibles ya que los datos son de ultra autenticidad de la persona, asumiendo una
originalidad unica, “este tipo de datos que recogen una caracteristica fisica intransferible es
en efecto un dato personal al amparo de la Ley Organica de Proteccion de Datos Personales
(LOPDP), que incluso lo establece como un dato sensible” (ECIJA, 2022) , el procedimiento
que desarrolla la base de datos en su almacenamiento es de caracter sensible ya que en la
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base de datos deja un historial Unico de cada persona que registra su identidad, el
almacenamiento de datos sensibles llega a una base de datos donde es fundamental proveer

la seguridad de cada uno de la informacion guardada.

Las huellas dactilares son una de las caracteristicas biométricas mas antiguas y
fiables utilizadas para la identificacion de personas. Durante siglos, las huellas
dactilares han sido reconocidas por su singularidad, lo que las convierte en

un método de identificacion altamente seguro. (Castillo, 2024)

Cuando se configura un dispositivo para reconocer nuestra huella dactilar, el dispositivo
escanea Yy almacena un patron unico de las caracteristicas personales, si hay una coincidencia
con el aparato biométrico se desbloquea y podemos acceder a él. En este caso es la
caracteristica utilizada para identificar los dactilares unicos lo que hace que sea muy dificil
de falsificar o duplicar la biometria funciona basdndose en cuatro pasos biométricos estés
son la extraccidon caracteristica, comparacion, coincidencia, y verificacion. Como el
reconocimiento facial, donde se captura con datos biométricos previamente autenticados con
caracteristicas del usuario para el reconocimiento del rostro, se pueden utilizar técnicas de
reconocimiento de voz, en la que se mide la frecuencia el tono y el acento, el dispositivo que
actualmente esta en el alcance de muchas instituciones es un desarrollo para la tecnologia

sin embargo es un proceso delicado al momento de implementarlo.

La identificacion por huella dactilar es sin duda una tecnologia mas madura utilizada en todo
el mundo, como caracteristicas contribuyentes tiene la precision de su identificacion y
seguridad, también hoy en dia se pueden adquirir de una forma mas facil ya que en el
mercado el desarrollo tecnologico fue incrementando en todos sus sistemas operativos. Se
han conseguido velocidades de comparacion elevada gracias al método de capacidad de
calculo incluso si la base de datos es amplia, su desventaja fundamental es el deterioro de
las huellas dactilares con la edad de las personas, también es con personas que trabajan con
quimicos y sus huellas dactilares de alguna forma sufren de alguna anomalia, dado que la
huella tiene muchos usos como en la presente investigacion que es la marcacion de asistencia
al horario laboral, estd ola de tecnologia donde se encuentra ain en desarrollo de

autenticidad nos abre la brecha a miles de ventajas y desventajas. .

El sistema biométrico de reconocimiento facial es la segunda técnica mas utilizada como

actividad de marcacion, “la tecnologia de reconocimiento facial no es nada nuevo. Ha
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evolucionado en las ultimas décadas, pasando de ser un concepto de ciencia ficcion a formar
parte integral de nuestra vida cotidiana, protegiendo teléfonos, hogares, cuentas y empresas”
(Cheon, 2025), entre sus principales ventajas tenemos que se puede utilizar a distancia y no
necesita un manejo del usuario su ejercicio es autbnomo cuando comienza a procesar, por lo
que no requiere la colaboracion del usuario se puede emplear en sistemas de vigilancia, y
por otro lado es cominmente es aceptado por las personas y esto esta influido por las redes
sociales. EI mismo es idoneo para aplicaciones moviles, con el paso de la edad debemos
tener en cuenta que nuestros rasgos biométricos faciales cambian significativamente y

también las condiciones del entorno.

La investigacion se centra en analizar la vulnerabilidad de la proteccién de datos personales
en Ecuador, especificamente en el ambito del almacenamiento en la nube y la marcacion
biométrica en entidades publicas y privadas, el estudio cualitativo y descriptivo se basa en
un andlisis exhaustivo de fuentes legales, informes oficiales, normativas vigentes y literatura

académica relevante.

Segun datos del Consejo de Proteccidn de Datos Personales (CPDP), apenas un 35%
de las empresas en Ecuador ha adaptado sus procesos a las normativas vigentes,
mientras que mas del 50% de los ciudadanos desconoce cémo sus datos son
utilizados por instituciones publicas y privadas, realidad que abre la puerta a posibles
abusos, como la comercializacion de informacion personal sin consentimiento.
(UTPL, 2025)

Se examina la aplicacién de la proteccion de datos personales en empresas publicas que
utilizan la biometria en sus procesos laborales, destacando la importancia de informar a los
usuarios sobre los riesgos y garantias asociados a la recopilacion y almacenamiento de sus
datos biométricos, las empresas deben implementar planes de accion efectivos para
comunicar su procedimiento de marcacion y asegurar la proteccion de la informacion
personal de los usuarios, garantizando la transparencia y la seguridad en el tratamiento de

sus datos.

2.1.1.1.3 Implementacion biométrica en las relaciones laborales publicas
La implementacién de tecnologias biométricas en el sector publico mejora la eficiencia y
seguridad en la gestion del personal. Sin embargo, plantea problemas en la proteccion de

datos personales y derechos fundamentales, ya que los datos biométricos son sensibles, es
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fundamental evaluar su uso para garantizar el respeto a la privacidad y la proporcionalidad.
Ademas, el consentimiento de los empleados no es siempre libre, lo que requiere medidas
adicionales de proteccion y un equilibrio entre beneficios operativos y derechos

individuales.

Para la implementacion sistemas biométricos de identificacion de personas, se debe
realizar el estudio de factibilidad y su implementacién en instituciones que no
posean, a través de las direcciones de informética, a través de su personal, se
encargara de la adecuacion del ambiente fisico y del hardware en analizar las
diferentes tecnologias de control de acceso a utilizar, tareas como instalacion de

equipos y medidas de seguridad ambientales. (Palma, 2019).

La mayoria de los empleadores emplea datos biométricos, como huellas dactilares o
reconocimiento facial, para registrar las horas de entrada y salida de sus trabajadores, a
diferencia de las contrasefias, estos datos son Unicos e inmutables, por lo que necesitan una
proteccion especial que garantice tanto la disponibilidad como la integridad de la
informacidn personal. Por esta razon, no es recomendable ni adecuado utilizar estos datos
sin las medidas de seguridad necesarias, ya que podria vulnerarse la ley de proteccion de
datos personales y afectar los derechos de los ciudadanos, especialmente si no se asegura
que esta informacion se use Gnicamente para los fines autorizados y no para perjudicar a la

persona.

No abarca una incidencia o una aplicabilidad general menos aln tiene un caracter como
norma que debe ser cumplida, si bien en una relacion laboral que se forma en un inicio el
empleado otorga su consentimiento al empleador para tener estos datos, el consentimiento
en este caso no puede considerarse libre, “esto se debe a que la relacion empleador-
trabajador se caracteriza por una subordinacion estructural, que puede dar lugar a un temor
reverencial” (Bonilla, 2025), con la relacién juridica que se ha consolidado con el empleado
y empleador hace referencia a un relacion asimétrica, que se cuestiona en el principal analisis
con la capacidad del trabajador de otorgar un consentimiento libre pero ello no quiere decir

que todo consentimiento otorgado por un trabajador sea un consentimiento cuestionable.

Desarrollando una breve comparacion de la aplicacion de un consentimiento informado en
Ecuador la tenemos en el area de salud, segin ACESS-Agencia Nacional de Regulacion,
Control y Vigilancia, acontece que:
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En medicina, el consentimiento informado es el procedimiento médico formal, una
exigencia ética, y un derecho reconocido por las legislaciones de todos los paises,
cuyo objetivo es aplicar el principio de autonomia del paciente, es decir, la obligacién
de respetar a los pacientes como individuos y hacer honor a sus preferencias en
cuidados médicos. (ACESS, 2022)

Aborda el consentimiento informado en el &mbito médico este para que prevalezca la ética
legal y comunicativa que se le debe reconocer a la autonomia de un paciente para la toma
de sus decisiones, que previamente estén informadas con esta presentacion en el proceso
relacionadas a la salud del paciente. Se define que el consentimiento explica la finalidad y
el modo en el cual se va a aplicar al momento de aceptarlo teniendo en cuenta parametros
con el modelo actual del paternalismo médico tradicional destacando un desarrollo hacia un
modelo mas participativo y concentrado en las decisiones del paciente. El consentimiento le
da coherencia y permite que la persona a la que se le otorgue pueda tener en cuenta sus
decisiones sin que otros exploten las mismas, recalcando que el consentimiento informado
no solo es un requisito legal aplicable sino una exigencia ética en las decisiones. Para que
una persona sea parte de este proceso, se presenta una transicion del modelo en base al
desarrollo de las decisiones que se deben tomar en el &mbito de la salud se pone en relieve
la informacion asegurando la comprensién como base de la toma de decisiones por parte del
paciente haciendo énfasis que la persona a que se le otorga el consentimiento informado
debe estar en plenas facultades fisicas y mentales lo cual remite a criterio de capacidad y

competencia para poder consolidarlo.

A diferencia del requisito legal y ético que deberia seguir las mismas autoridades que
necesitan un registro Unico y sensible como forma de asistencia laboral, se debe tener en
cuenta que en la ley de proteccidn de datos personales hasta el momento no consta un modelo
de consentimiento y no existe una descripcion en el d&mbito de marcacion de datos
biométricos como registro de asistencia a la empresa. Por lo que estos datos personales que
se consideran sensibles deberian ser de conocimiento y competencia para las autoridades
mucho mas alla del marco legal planteandose como una forma de ética hacia la integridad

general de una persona con sus datos personales.

2.1.1.2 Mecanismos de proteccion
La proteccién de datos personales es esencial para garantizar la privacidad en un mundo

digital, incluye mecanismos técnicos, organizativos y legales que permiten un tratamiento
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responsable de la informacion, dada la amplia recoleccién de datos, es fundamental
implementar estos mecanismos para generar confianza en los usuarios y cumplir normativas

internacionales, evitando riesgos reputacionales y legales para las organizaciones.

Que las medidas no son unicamente de tipo legal, no pueden limitarse a recabar de
manera correcta el consentimiento o trabajar en la adaptacion de los contratos tipo.
Estas medidas podrian ser de indole administrativo, técnico, relacionado con los
sistemas utilizados y servidores que almacenan estos datos, e inclusive, en el ambito

del manejo y capacitacidn de sus recursos humanos. (Ponce, 2025)

Se requiere un enfoque integral para la proteccion de datos personales que abarque diferentes
areas, incluyendo la administracion, la tecnologia, la seguridad y los recursos humanos, esto
implica que las organizaciones deben considerar todas las posibles vulnerabilidades y

debilidades en su sistema de proteccion de datos.

Las medidas administrativas pueden incluir implementacion de politicas y procedimiento y

procedimientos claros para el manejo de datos personales.

Las medidas técnicas se puede incluir la implementacion de tecnologias de seguridad como
cifrados, autenticacion y autorizacion, asi como la utilizacion de servidores y sistemas

seguros para almacenar y procesar datos personales.

2.1.1.2.1 Codificacién y seudonimizacion obligatorias.
Con el desarrollo de mecanismos de recoleccion de datos en todo el mundo, se han
implementado diferentes maneras de agilizar este proceso, que ayuda a recabar informacion
en grandes cantidades, este mismo conlleva una serie de pasos que son formulas que requiere
el sistema tecnoldgico para empezar con la recaudacion de informacion.
La codificacién estructura la informacion para simplificar su envio y manejo en formato
digital, funcionando como un protocolo estandar que sincroniza los datos recopilados por
dispositivos.
La codificacion de datos es la actividad que muestra una transformacion de
informacidén en un formato legible por un computador para su acopio y tratamiento,
debemos tener en cuenta que existen diferentes tipos de codificacion de datos y se
analizara los tipos que estan inmersos a nivel de un dispositivo biométrico. (ESIC
University, 2023)
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La codificacion de datos transforma la informacion en un formato manejable por
computadoras, que es esencial para el almacenamiento y analisis. EXxisten diversas
codificaciones, especialmente relevantes en dispositivos biométricos, que manejan datos
complejos y sensibles como huellas dactilares y reconocimiento facial. La precision y
seguridad en este proceso son cruciales para mantener la integridad y privacidad de la
informacion. Ademas, la codificacion de datos no solo apoya el funcionamiento digital, sino
que es fundamental para la seguridad y eficiencia en tecnologias avanzadas, resaltando la
necesidad de adaptar procesos a las caracteristicas especificas de cada sistema.

De acuerdo con ESIC University (2023) “la codificacion binaria es la que se implementa en
gran mayoria Unicamente puede utilizar simbolos 0 y 1 para poder representar su base de
informacidn, este tipo de codificacion lo podemos apreciar en computadoras”. A diferencia
de la codificacion de caracteres que necesitan estos simbolos para poder interpretar un texto,
se interpreta mediante simbolos letras y textos que al momento de copiarlo le da un valor a
cada caracter para que el procesador pueda reconocerlo y almacenarlo. por otro lado, la
codificacion de imagen, audio y video tienen el fin de poder simplificar archivos sin perder
en lo menos posible su contenido su transformacion de datos se componen por algoritmos
matematicos que hacen el archivo crudo se pueda procesar a uno de menos tamafio y facil
de transformarse al momento de ser compartidos o almacenados.

La seudonimizacion se orienta a la proteccién de datos personales como un mecanismo de
defensa ante la manipulacién, esta misma busca tener los datos que existen en el
almacenamiento ocultas y con mecanismos de proteccion se debe seguir un proceso para
que estas puedan estar protegidas por la sustitucion de seuddénimos como identificadores
personales, la forma de aplicar un identificador se basa en caracteres personales que son
unicos al momento de generar un perfil para guardar la informacion este mismo actia como
una clave de acceso Unica porgue no es de manera escrita 0 se pueda editar mucho menos
corregir.

Este vinculo conocido basicamente como seudonimizacion suele sustentarse dentro de una
tabla de correspondencia con el proposito de una identificacion de la persona o si el mismo
es indispensable acceder con el identificador previamente almacenado en su perfil, la
importancia de la seudonimizacion es tener la delicada actividad de mantener ocultos los
datos de las personas que se crean un perfil mediante el sistema tecnolégico, de modo que

no se puedan asociar sus datos personales en cuestion esto hace que sea mas complejo
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vincular una informacion personal con otra diferente en diferentes tipos de tratamientos de
datos personales.

La seudonimizacién es una medida de proteccion eficaz para poder tener vinculos de datos
personales a buen recaudo, especialmente en ocasiones donde existen el conjunto de datos
sensibles y estan almacenados sin comprometer la identidad o informacion del individuo, de
manera que no se permite reemplazar el seudonimo y el registro sea Unico haciendo hace un
vinculo seguro haciendo asi que se mitigue el acceso no autorizado hacia estos registros de
datos en el almacenamiento correspondiente (European Union Agency For Cybersegurity,
2022).

La seudonimizacion proporciona una conexién confiable entre los datos y la persona a la
que pertenecen, esto ayuda a proteger la confidencialidad y reduce los riesgos, al mismo
tiempo que se conserva la capacidad de controlar y analizar la informacién, por lo tanto, es
una herramienta valiosa para proteger la privacidad en situaciones donde hay datos
sensibles.

2.1.1.2.2 Protocolos de seguimiento para el acceso a los datos y su modificaciéon.

Los protocolos de seguimiento son una herramienta de inspeccién hacia el historial de
actividad de manipulacion, esta crea planes de accidn que previenen un acceso no autorizado
dentro de una base de datos en conjunto la misma que defiende por diferentes filtros de
seguridad vinculados al perfil del registro biométrico de una persona, siendo este un
mecanismo de proteccidn que se anhela reforzar con cada afio por el método de proteccién
de datos personas en las empresas.

La implementacién de politicas de control para obtener acceso a la informacion privada
contribuye a las diferentes entidades publicas y privadas que la informacién de identificacion
personal, datos unicos del individuo y otra informacién de caracter sensible y confidencial
sea incorrectamente manipuladas teniendo accesos a estos datos.

El tratamiento para los datos y su modificacidn representa una clara responsabilidad critica
para las empresas que requieren de un registro para tener en cuenta la asistencia laboral de
una persona especialmente en un entorno que se regula por normativas escritas por la Ley
Organica de Proteccion de Datos Personales en Ecuador, porque su finalidad es garantizar
la seguridad en caso de almacenamiento de cada uno de sus datos de manera que sean
modificados o no por el autor del mismo perfil y no alguien externo con algun tipo de

manipulacion, exige principios claros y las empresas estan sujetas actuar con legalidad,
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transparencia y responsabilidad en la gestion que tienen como manipuladores directos de la
informacién almacenada (Pesantez, 2023).

Desarrollando un analisis de lo que requiere tener presente un protocolo que agilite la forma
de no corromper las barreras de seguridad entran como disposiciones méas relevantes la
condicion de estar obligados atribuir un consentimiento informado explicito de titulares, asi
como politicas que incluyan guias de accion en casos de una infiltracion de datos no
autorizada o como reconocer aquellos, con esto la veracidad de la proteccion y seguimiento
de la seguridad de proteccion dentro de una empresa recae en excelencia, mientras se
desarrolle nuevas formas de registros para mantener seguros estos perfiles laborales, asi
mismo las auditorias internas periddicas son una practica esencial para garantizar la
confidencialidad y prevenir vulneraciones al sistema.

Dentro de la direccional de seguridad de la informacion que establezca el Estado debera
contemplar de manera legal e integral mecanismos para poder salvaguardar los datos
personales frente a cualquier situacion de riesgo de infiltracion no autorizada que
comprometa informacién delicada de un individuo, esto implica la implementacién de
medidas preventivas y correctivas orientadas a mitigar cualquier hecho de vulneracién
dentro del almacenamiento de esta informacion, asi como su divulgacion y destruccién ya
sea accidental o con fines ilicitos, estas disposiciones son fundamentales para garantizar la
integridad y confidencialidad de la disponibilidad que se le otorga a la informacion personal
en todo momento.

2.1.1.2.3 Estandares de seguridad segun el EGSI (Esquema Gubernamental de
Seguridad de la Informacion).

Se orienta a preservar los principios fundamentales de la confidencialidad, integridad y
disponibilidad de la informacion manejada por las instituciones del sector publico. Este
objetivo alcanza mediante la adopcidn de un proceso estructurado de gestion de riesgos en
materia de seguridad de la informacion, el que permite identificar, analizar y evaluar las
amenazas potenciales, con bases en este analisis, se procede a la seleccion e implementacion
de controles especificos que permitan erradicar los riesgos identificados por el sistema

fortaleciendo asi la proteccion y el manejo adecuado de los activos de informacion personal.

El propdsito de esquema gubernamental de seguridad de la informacion EGSI es preservar
la confidencialidad de la informacion asumiendo una estructura de apoyo y planificacion
para la gestion de riesgos de seguridad de informacion el cual contempla la identificacion

personal y el tratamiento que tienen al momento de manipulacion y alteracion sobre los
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principios que se estan salvaguardando como objetivo de este esquema gubernamental, la
seguridad de la informacion se alcanza mediante la aplicacion de una serie de controles
especificos estos que generan a través de un proceso adecuado de tratamiento una gestion
de riesgos supervisados dentro del sistema de gestion de la seguridad de la informacion
(Ministerio de Telecomunicaciones y de la Informacion, 2024).

Es aconsejable que los sistemas de gestion se desarrollen siguiendo un pleno enfoque que
agilice su mejora constante, representado por el ciclo PDCA -Planificar, Hacer, Verificar y

Actuar también conocido como ciclo Deming.

lustracion 1. Representacion gréfica del ciclo Deming

Plan Do

(Planear) (Hacer)

Check

(Verificar)

Nota. Informacién obtenida de (Betancourt, 2018).

El ciclo Deming es un enfoque sistematico que permite a las organizaciones planificar,
ejecutar, verificar y actuar sobre sus procesos y sistema de manera continua, puede ser
aplicado en la gestion de datos personales lo puede ayudar y garantizar la privacidad y la

seguridad de los datos

2.1.2. Marcacién publica como variable operativa

Dentro del desarrollo de un analisis de investigacion lo que representa una variable operativa
es una forma de contemplar e ilustrar un concepto abstracto el mismo que facilite un
mecanismo de analisis dentro del estudio, “el proceso de definicion de variables comienza
desde que se define el problema de estudio y se formulan los objetivos, y es uno de los pasos
maés dificiles de la investigacion” (Salusplay, 2025) a su vez se obtiene una definicion dentro
de la funcion en la investigacion por lo cual complementa un supuesto de echo en materia

manejable y manipulable a lo largo del desarrollo de las diferentes operaciones.
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Dentro de la operacién de investigacion que sera la variable como un nucleo y comienzo de
una previa definicidn esta estd ajustada al tipo de analisis que corresponde al estudio, esta
conlleva a tener una dimension la misma que descompone un tema en diferentes puntos de
vista asi mismo estudios previos incluso trabajos investigativos que complementen el
estudio analizado estas diferentes dimensiones deben ser indicadores mismos que se deben
medir al grado de aportacion al desarrollo de la investigacion de tal manera que este
indicador pueda ser la medida de la dimension y la dimension sea la division de estudios de

investigacion que es nuestra variable operacional.

El anélisis dentro de las definiciones que le damos a nuestras variables contempla mucho el
fin del desarrollo de nuestra investigacion, la misma que plantea diferentes teorias que
ayudan a una argumentacion de afirmacion de nuestro proceso el mismo que puede presentar

derivados de problemas que se puedan medir dentro del campo social.

De acuerdo con Monforte (2023) “los datos biométricos también pueden emplearse COmo
método de control de acceso a las instalaciones de una empresa, institucion o a cualquier
area en la que se requiera gran seguridad y solo puedan acceder personas autorizadas”, la
marcacion publica entra como una variable de acceso visible esta es la accion de identificar
mediante reconocimiento facial o huella dactilar el perfil de una persona en un grupo o una
sociedad, en el marco conceptual la marcacion biométrica actla por un ente e
almacenamiento de una institucion con fines de reconocimiento de personas con perfiles
selectos. La operacion de esta variable se mide por reconocimientos de una presencia de la
sefial visible, la que indique automaticamente la trasformacion de un individuo en el estatus
determinado esto quiere decir que los medios de medicion vienen de una lista almacenada

una etiqueta incluso cuenta los objetos alrededor de la sefial visible.

2.1.2.1 Concepto y aplicacion

La marcacion con datos biométricos es una forma de almacenamiento de datos de una
persona dentro de una corporacion, la misma que identifica por reconocimiento facial o
huellas dactilares datos sensibles de una persona de forma exclusiva, las caracteristicas
fisicas de una persona son patrones que hacen un perfil dentro de la sefial visible de la

biometria para reconocer de forma inmediata el listado de datos del autor activo.

En el sector publico esta manera de marcacion en el &mbito laboral se ha implementado

rapidamente en varias areas para asegurar una eficiencia, seguridad y rapidez al momento
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del cumplimiento del horario de ingreso y salida de los empleados, el uso primordial de esta
marcacion es el registro de cada perfil exclusivo asegurando la asistencia laboral teniendo
asi la ventaja de la justificacion de la inasistencia, la misma que beneficia a la empresa en la

proactividad de sus funciones de cada &rea.

Segun Arias,(2025) en su informe manifiesta que, debido a su creciente utilizacion
en diversos ambitos, especialmente en el entorno laboral, ha generado un intenso
debate sobre la privacidad y los derechos de los individuos. En el ambito laboral, la
recopilacion y procesamiento de datos biométricos ofrecen ventajas para las
empresas en términos de seguridad y eficiencia ya que se utilizan para tener una
herramienta de control dentro del establecimiento empresarial. Sin embargo, esta
préactica plantea riesgos significativos para la privacidad y la autonomia de los
trabajadores, especialmente en la relacion laboral, donde los empleados suelen tener
una posicion mas débil frente a sus empleadores, exacerba los riesgos asociados a la
recopilacion y almacenamiento de datos biométricos, teniendo potenciales

consecuencias éticas y sociales importantes que deben ser atendidas.

Dentro de la proteccion de estos datos sensibles se debe prever de un manejo no autorizado
en el &mbito laboral, porque la recopilacion que se ha hecho anteriormente no cuenta con
una previa autorizacién y esta misma es la que pone en riesgo la manipulacién de estos datos

que son considerados como datos sensibles.

2.1.2.1.1 Finalidad de las marcaciones

En la actualidad diferentes formas de registro de marcacién de accion han incrementado
dentro los protocolos laborales con el fin de poder almacenar de forma rapida y diaria la
accion del personal activo de la empresa, ha tomado gran relevancia esto debido a que nos
otorga el derecho de exclusividad dentro de nuestro perfil en la marcacion biométrica por la

huella dactilar o reconocimiento facial del titular.

Debe considerarse que no todas las marcas cumplen con los requisitos para poder ser
registradas, esto quiere decir que carecen de condiciones para que sean aceptadas y sostener
lo contrario constituye un desacierto, para que una marcacion esté registrada depende a gran
medida que se pueda distinguir dandole una exclusividad al perfil, permite al usuario al
mismo tiempo acceder a su perfil sin tener que implementar una nueva contrasefia porque

esta cuenta con una credencial Gnica biométrica con ella puede mostrar los horarios laborales
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activos a los que se ha ingresado, y salidas de instituciones poniendo alerta si existe algun

retraso o no existe la marcacion debida en el registro diario.

Una marcacion cuenta como un registro Unico de nuestra actividad laboral, dentro de la
empresa este es el fin, obtener un registro del horario de entrada y salida de su personal no
obstante existe la inconsistencia de la informacion real y directa hacia el perfil creado para
detectar su informacion y donde se almacena la misma (Software Publico Ecuador, 2019).

La finalidad de una marcacién se basa en la responsabilidad de asistencia, esta misma que
en la actualidad no puede darse de forma presencial directamente con el jefe si no se usa la
biometria para poder registrarte y como antes mencionado sirve para manejar grandes
cantidades de personal, directamente se asimila como una forma muy &gil de poder hacer
mas eficiente el desarrollo de una entidad publica pero més alla de un registro se compromete
los datos personales y de alguna forma se crea una subordinacion de poder la misma que el
Estado tienen en inobservancia, cuando nuestra constitucién ampara el derecho a la
proteccion de datos personales y la misma tiene como finalidad la garantia de la

transparencia en la manipulacion de estos datos.

2.1.2.1.2 Riesgos identificados: exposicion de datos y re-identificacion

El riesgo de que los datos personales o sensibles sean accesibles a personas no autorizadas,
debido a una falla de seguridad, error humano, ataque cibernético, o que los datos
anonimizados, seudonimizados sean re-identificados, es decir que se pueda determinar la
identidad de una persona a la que pertenecen los datos. Esto puede llevar a la pérdida o robo

o divulgacién no autorizada de datos.

Toda organizacion que anonimizan datos debe tomar medidas para garantizar que sus

procesos son efectivos y que cumplan con la debida proteccion de datos sensibles.

Segun informes la Agencia Espafiola de Proteccion de Datos (2024) ha lanzado una nota
técnica sobre la K-anonimidad, dirigida a organizaciones que anonimizan datos, el
documento busca analizar la efectividad de la anonimizacion y reducir el riesgo de re-
identificacion, esencialmente para garantizar que los datos permanezcan verdaderamente

andénimos.

Considerando el 26 del RGPD, establece que los datos personales seudonimizados permiten
la identificacion de personas fisicas mediante factores y medios objetivos, considerando

costes y tecnologia (Agencia Espafiola Proteccion datos, 2024).
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En relacion con la proteccion de datos personales es importante destacar que la
anonimizacion y la seudonimizacion son estrategias fundaméntales para proteger la
seguridad y privacidad de los datos sensibles, ademas reemplaza esta informacion con
seudonimos o identificador Unico, mientras que la anonimizacion elimina o modifica la

informacion personal identificativa.

Segun Sieiro (2019) establece que la K-anonimidad es una propiedad esencial en la anonimia
de datos, que mide la efectividad en la preservacion de la identidad de los sujetos en
conjuntos de datos donde se han eliminado identificadores. Esta métrica evalla el riesgo de
que terceros puedan acceder a informacién personal sensible, lo que es fundamental para

garantizar la privacidad en la gestion de datos anonimizados.

Considero que la K-anonimidad puede ser una herramienta muy Util para proteger la
privacidad de las personas, esta herramienta podria ser utilizada en diferentes areas como
salud o educacion, lo que se busca es equilibrar la necesidad de proteger la privacidad y
evitar la exposicion de datos.

El proceso basico de anonimizacion consiste en disociar de los identificadores el resto de
los datos méas genéricos asociados a un sujeto como la fecha de nacimiento, el municipio de
residencia, el género, etc. El conjunto de datos preservados seran aquellos necesarios para
cumplir con el objetivo del tratamiento y, mediante la su conservacion y enriquecimiento,

explotarlo para extraer informacion adicional. (Agencia Espafiola Proteccion datos, 2024)

llustracién 2. Anonimizacion

Nota. Elaborado por los autores Luis Tircio y Leonel Ledn, es la ilustracion del proceso de anonimizacion.
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Estas técnicas de anonimizacién y seudonimizacion permiten a las organizaciones proteger
sus datos sensibles y reducir el riesgo de exposicion y re-identificacion. Sim embargo estas
estrategias no son soluciones definitivas y requieren implementaciones cuidadosas y

vigilancia constante para su efectividad.

Segun Sieiro (2019) afirma que ademas de la metodologia utilizada por aquellos que dirigen
o controlan la informacion personal, es fundamental garantizar su privacidad, eliminar
caracteristicas identificativas podria no ser suficiente, ya que la combinacion de datos de
diferentes fuentes puede dar lugar a seudoidentificadores que comprometan la privacidad de

las personas.

2.1.2.1.3 Caso IESS 2024: suplantacién mediante marcaciones inadecuadas
Considerando la importancia de la proteccion de datos sensibles en Ecuador, el Instituto
Ecuatoriano de Seguridad Social (IESS) ha presentado vulnerabilidades en la proteccién de
datos personales. En el afio 2024 se han reportado incidentes relacionados con a la
vulneracién de datos sensibles, lo que gener6é preocupacion sobre la efectividad de las
medidas de seguridad implementadas. Este caso de estudio se basa en una busqueda
documental exhaustiva, que incluyen normativas legales, informes oficiales para analizar las

causas y consecuencias de esta vulneracion.

Segun el diario La Hora (2024) afirma que, en noviembre del afio 2024 un grupo de jubilados
del Instituto Ecuatoriano de Seguridad Social (IESS) indicaron que sus pagos de pensiones
Ilegaban con descuentos debido a préstamos que ellos nunca realizaron. Adicional
denunciaron que sus contrasefias del IESS fueron cambiadas sin sus consentimientos. Lo
que da a demostrar la complicidad interna de funcionarios del IESS. Los jubilados afectados
sefialan gue este tipo de acciones no pueden realizarse sin el consentimiento o participacién

de empleados del IESS.

Tabla 1. Vulneracion y medidas adoptadas en el caso IESS

VULNERACIONES MEDIDAS ADOPTADAS

Suplantacién de identidad. e ldentificacion IP.

¢ Identificacion de empleados implicados.

e Revision del sistema.

Descuentos indebidos. e Ajustar los pagos, se siguen descontado los
créditos a los jubilados perjudicados.

Informacion desactualizada e Actualizacién en base datos.
e Acciones legales para proteger los derechos
constitucionales.
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Nota. Elaborado por los autores Luis Tircio y Leonel Le6n en base al Diario la Hora (2024).

La exposicion indebida de datos personales o sensibles trae como consecuencias la
suplantacion de identidad, robo de informacion y pérdida de confianza en las instituciones.
En el caso IESS la fata de seguridad dejo vulnerables a las personas y a la explotacion de

sus datos personales.

2.1.2.2 Riesgos en su aplicacion

En el desarrollo de la implementacién de la biometria en el sector publico se ha comprobado
un crecimiento extenso, la misma que surge de la necesidad de recabar y regular la
informacién de marcacion de forma rapida optimizando la seguridad de datos en un

almacenamiento o base de datos.

El uso de la huella dactilar y el reconocimiento facial dentro de la biometria crea una
tendencia de inquietud dentro de la sociedad referente a la privacidad dentro de cada persona
que es procesada en la marcacion de estos datos, la seguridad de una base de datos en gran
escala amerita una coordinacion y organizacion fundamental, dado que uno de los derechos
fundamentales es la seguridad de los datos sensibles el mismo que ampara la Constitucion

del Ecuador.

La manipulacion de este tipo de datos puede ser un acto de emergencia en la sociedad
y un atentado ante la seguridad personal las filtraciones o la falta de regulacion en su
transformacion es la necesidad que emerge dentro de este uso de marcacién
biométrica que necesita garantias que ayuden a la proteccion del perfil Gnico de cada

persona. (Bustamante Fabara, 2025)

La aplicacién en el sector publico contribuye a la eficiencia del registro, no obstante,
conlleva varias alteraciones que ponen en riesgo su aplicacion sin una verificacion de
autenticidad meticulosa para evitar vulneraciones al centro de almacenamiento de estos
datos sensibles entrando en la necesidad de la responsabilidad ante la manipulacién y el

correcto uso de este historial de datos.

2.1.2.2.1 Falta de actualizacion tecnoldgica en las instituciones publicas
En las instituciones publicas la actualizacion tecnoldgica se presenta como un obstaculo
significativo para la eficiencia y la transparencia en gestiones publicas. A partir de esta

realidad surge analizar las causas y consecuencias de esta falta de actualizacion.
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Por lo que Godoy (2024) explica que “dentro de los datos personales existen unas categorias
especiales, que ameritan un sistema reforzado de proteccion debido a que su uso se considera

de alto riesgo. Estos datos son los denominados datos biométricos”.

En relacion con lo que menciona Godoy (2024) la actualizacion tecnologia, la
implementacion de sistemas reforzados son factores importantes para la proteccion de los
datos biométricos en las instituciones publicas, lo que proporcionaria varios beneficios

incluyendo:

e Mejoras de la seguridad.
e Incremento de confianza.

e Reduccion de costos.

El acceso no autorizado a informacion confidencial el robo de identidad y suplantacion
pueden ser consecuencias por la falta de actualizacion tecnolégica en las instituciones
publicas. “Aunque los datos biométricos son dificiles de falsificar, los sistemas biométricos
pueden ser vulnerables a ataques. Una vez que se produce una brecha de seguridad, es muy

dificil recuperar el control sobre estos datos” (Godoy, 2024).

La falta de actualizacion de tecnologia en las instituciones pablicas requiere de una atencién
especial, es importante destacar la vulnerabilidad de los sistemas biométricos, y las

consecuencias que puede tener la seguridad y la privacidad de los datos personales.

Segln Unda (2024) establece que, el uso de datos biométricos tiene mayor riesgo de sufrir
fallas de seguridad y violaciones de privacidad, lo que puede causar dafios econémicos y
pérdidas importantes, es fundamental considerar opciones menos agresivas e implementar
medidas de control para disminuir riesgos y proteger la privacidad y seguridad de las

personas.

Es fundamental que las instituciones publicas inviertan en tecnologias de seguridad
avanzadas y capacitacion del personal para garantizar la privacidad y seguridad de las
personas. A traves de la actualizacion tecnologica se podré asegurar la proteccion de datos

sensibles.

2.1.2.2.2 Incumplimiento de los protocolos de confidencialidad
La confidencialidad es un principio fundamental en la proteccion de datos sensibles, el

incumplimiento de la confidencialidad es un gran problema en la actualidad, donde la
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informacion sensible confidencial cada vez mas se encuentra expuesta a riesgos de

seguridad.

Es fundamental implementar técnicas y medidas organizativas para asegurar la

confidencialidad de la informacion.

Como destaca Santander (2024) existen varias medidas que se pueden utilizar para proteger

la informacién confidencial tales como:

¢ Cifrado de datos: proteger la informacion con claves y certificados para que solo las
personas autorizadas puedan acceder a ellas.

e Controles de acceso: restringir el acceso a sistemas y redes donde se almacena y
transmite la informacion.

¢ Clasificacion de informacion: establecer procedimientos para clasificar y tratar la
informacion segun su valor y sensibilidad.

e Formacion y concienciacién: capacitar a las personas sobre la importancia de la
confidencialidad y proteccidn de la informacion.

e Acuerdos de confidencialidad: establecer acuerdos formales con los empleados que
acceden a informacidn confidencial para garantizar su proteccion.

Segun Cordoba (2023) menciona que “la falta de regulaciones ha hecho que los paises se

vuelvan mas propensos a la exposicion de informacion confidencial.”

Como sefiala Cordoba (2023), la falta de normas claras y efectivas ha hecho que las
instituciones publicas de diferentes paises se vuelvan mas propensas a la exposicion de

informacion confidencial como, la filtracion de datos personales o sensibles.

Ecuador en los Gltimos afios ha tomado medidas importantes para proteger los derechos de
privacidad y confidencialidad de los datos personales, una de las acciones mas destacada fue
la expedicion del Reglamento de la Ley Organica de Proteccion de Datos Personales
(RLOPDP), emitido por el ex presidente del Ecuador Guillermo Lasso el 6 de noviembre
del afio 2023 mediante Decreto Ejecutivo N° 904. Este reglamento lo que busca es proteger

los derechos de los titulares de los datos personales.

El Reglamento Ley Organica de Proteccidn de Datos Personales consta de 14 capitulos, que

regulan principalmente:
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» Derechos de los titulares: acceso, rectificacion, actualizacion, eliminacion, oposicion
y portabilidad de datos.

« Autoridad de proteccién de datos: funcionamiento y registro publico

o Actores involucrados: regulaciones especificas para responsables delegados y
encargados.

o Creacion de superintendencia: supeditada a la disponibilidad presupuestaria y
dictamen favorable del registro de finanzas (Reglamento a la Ley Orgéanica de

Proteccion de Datos Personales, 2023).

A partir de laimplementacion de la Ley Organica de Proteccion de Datos Personales (LOPD)
del Ecuador es necesario analizar la efectividad en la proteccién de los derechos de
privacidad y confidencialidad de los datos personales o sensibles. La anonimizacion se
presenta para proteger la privacidad, pero su efectividad depende de la supervision y del

control adecuado.

2.1.2.2.3 Delimitaciones en la formacion del personal administrativo

La implementacién efectiva en la marcacion biométrica depende en gran medida de la
capacidad que tiene el personal administrativo para utilizarlos y controlarlos
adecuadamente, la falta de capacitacion adecuada en el uso de datos biométricos puede
generar riesgos, como violaciones a la privacidad o defectos en la identificacion, la
complejidad del uso de datos biométricos requiere el conocimiento especializado

especialmente en el personal que los controla.

Mediante la formacién y capacitacion del personal administrativo, las instituciones en el
sector publico pueden mejorar considerablemente las practicas en el uso de la biometria,

garantizando eficiencia, seguridad y precision en la identificacion de las personas.

Por lo que Valle (2022) determina que “los organismos publicos deben implementar politicas
y practicas de privacidad que garanticen la recopilacion y el almacenamiento seguros de

informacion biométrica”.

La informacidn biométrica es sensible y personal, y su mal uso o exposicion puede tener
consecuencias graves. Por lo tanto, es fundamental que las instituciones publicas mediante
su personal debidamente capacitado tomen medidas para proteger esta informacion y

garantizar la privacidad de las personas
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Segun Valle (2022) sugiere, diferentes estrategias efectivas de privacidad para la gestion de
datos biométricos, que se almacenen versiones cifradas de datos biométricos en lugar de
informacidn sin procesar, como almacenar un patrén facial en lugar de imagenes directas,
también se recomienda restringir los usos adicionales de estos datos, requiriendo
consentimiento explicito y evitando aquellos que puedan resultar en perjuicio.
Especialmente en el entorno de las fuerzas del orden o las autoridades de migracion, es
fundamental limitar el acceso interno a datos biométricos solo al personal esencial y adoptar
un método de reduccidn de datos, asegurando que solo se recolecten los datos indispensables
y se eliminen cuando ya no sean necesarios, estas medidas son fundamentales para proteger

la privacidad de los usuarios y evitar violaciones de datos.

La adopcién de medidas como el almacenamiento de versiones cifradas, limitacion de usos
secundarios, restriccion del acceso interno y la minimizacion de datos son esenciales para

prevenir filtraciones de datos y garantizar la proteccion de informacion sensible.

2.1.3 Efectividad de proteccion en las instituciones publicas

La proteccion de la informacion dentro de las instituciones publicas se convierte en una
prioridad fundamental para la sociedad y el personal superior a cargo de la inspeccion de la
seguridad de este almacenamiento interno, “la pérdida de estos datos podria tener
consecuencias desastrosas para las empresas o los particulares, por lo que la proteccion de
datos es ciertamente necesaria” (Buenning, 2025). Dentro de las diferentes formas de
manipulacion y amenazas que presentan este tipo de datos cibernéticos tenemos también la
implementacién de efectividad dentro de un plan de seguridad que son diferentes formas de

organizacion ya contempladas que ayudan a fundamentar la investigacion.

El uso de huellas dactilares contempla un patrén de escaneo consecutivo el mismo que crea
un perfil y da uso a la marcacion de un horario dentro de un sistema laboral, al igual que el
reconocimiento facial segin Uguina (2024) “es una tecnologia probabilistica que puede
reconocer automaticamente a las personas por su rostro para autenticarlas o identificarlas”
(p. 13), no obstante, este proceso depende de mdltiples factores para garantizar su

efectividad tanto la calidad de la tecnologia biométrica y el dispositivo de marcacion.

Analizar y garantizar la efectividad de la proteccion de datos dentro de la institucion publica

no se basa en la organizacion ante situaciones de emergencia, sino también en el apoyo
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publico que exista para la garantia de responsabilidad de una autoridad suprema, esta que

fundamente una transparencia y agilice la confianza en la institucion.

2.1.3.1 Indicadores de medicion

Dentro de las diferentes formas que sustentan una efectividad de seguridad de los datos
personales mediante la marcacion biométrica, el aumento de factores que fortalezcan la
proteccion juega un papel fundamental en cada sector publico que ha implementado esta

tecnologia.

Los indicadores de medicion valoran la efectividad del proceso de tratamiento, estos datos
pueden aislarse, contraerse o enfrentarse. El tratamiento de los datos personales hace posible
un historial tactico de una persona al permitir el registro de una serie de datos que crean un
perfil autentico de una persona que separadamente carecen de importancia. La obtencion de
un perfil supone establecer una correlacion entre la posesion que tiene una persona por sus
caracteristicas y comportamiento concretos dentro de la sociedad en funcion del resultado

dado al marcar en biometria sus datos (Garrija, 2004).

La implementacion de la biometria debe realizarse bajo indicadores que permitan analizarse
de manera objetiva en el sector publico, debido a si amplitud de sistemas el reducirlo ayudara
a su adecuada aplicacién dentro de la toma de decisiones para mejorar la seguridad
empresarial y laboral y que esta vaya sujeta al derecho fundamental de los ciudadanos.

En consecuencia, su uso debe ser responsable, asi como su tratamiento de manipulacion la
misma que se obtendra a través de los diferentes sistemas de organizacion ante diferentes

emergencias y que estas protejan la actividad del registro a un perfil.

2.1.3.1.1 Indice de incidentes por filtracion (caso reportado en el afio 2024)
Las instituciones publicas deben tomar medidas efectivas para proteger la informacién

biométrica, y prevenir incidente de seguridad como la filtracion de datos sensibles.

“La tasa de filtraciones y pérdidas de datos refleja la seguridad y precision, reduciendo

riesgos empresariales vinculados al manejo incorrecto de informacion” (Secureframe,

2025).

Un ejemplo reciente de la importancia que tiene la seguridad de la informacién de datos es
el caso reportado en el 2024, donde se sufrio filtraciones de datos biométricos que afecto a

muchas personas.
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Segun informes de diario el Expreso (2024) indico la siguiente noticia:

En 2024, se han registrado méas de 1.500 millones de registros expuestos debido a
filtraciones de datos en numerosas grandes empresas. Las vulnerabilidades en la
seguridad, particularmente la falta de autenticacion multifactor, han facilitado los
ciberataques. Un caso destacado fue el ataque a UnitedHealth, que afect6 a un tercio
de la poblacion estadounidense por la falta de medidas adecuadas de seguridad en
Change Healthcare. Otros ejemplos incluyen incidentes en TicketMaster vy

AT&amp;T, comprometiendo datos de cientos de millones de usuarios.

Este caso destaca la necesidad de que las instituciones publicas deben implementar medidas
efectivas para proteger los datos sensibles y prevenir incidente de filtracion.

Segun Espinoza (2024) mediante diario el Expreso afirma que, ESET alerta que los ataques
cibernéticos se aprovechan de politicas de seguridad inadecuadas y credenciales mal
gestionadas. La educacién en seguridad y tecnologias robustas son clave para disminuir el

riesgo de filtraciones.

Las instituciones puablicas deben priorizar la seguridad cibernética, la educacién y la
conciencia sobre la seguridad cibernética son fundamentales para prevenir ataques
cibernéticos, esta requiere implementacion de medidas de seguridad efectivas para

garantizar que no se filtre informacion o datos sensibles.

2.1.3.2 Factores condicionantes

2.1.3.1.2 Diferencias tecnoldgicas entre instituciones

La adopcion del uso de la biometria en el sector publico no es uniforme en todas las
instituciones, lo que puede generar diferencias en la forma en la que se recopilan, almacenan

y procesan los datos biométricos.

Uno de los factores principales que origina diferencia tecnologica entre instituciones del

sector publico en el uso de datos biométricos es:

e Inversion en tecnologia: algunas instituciones publicas tienen mas recursos para
invertir en tecnologia biométrica, mientras otras instituciones tienen limitaciones

presupuestarias.

Segun Aratek (2023) establece que, existen varias modalidades de sistemas biométricos:
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e La biometria fisica que se refiere a métodos como el reconocimiento facial,

geometria de mano, reconocimiento de huellas dactilares y escaner de iris.

e La biometria conductual que se enfoca en aspectos conductuales como la dindmica

de pulsacion de teclas, el reconocimiento de voz, y el analisis de la marcha.

Las instituciones publicas pueden escoger diferentes tecnologias biométricas de acuerdo con
sus objetivos y necesidades, lo que puede generar diferencias en la forma que se gestionan
o0 se implementan los datos biométricos. Las diversas modalidades de sistemas biométricos
pueden generar retos de interoperabilidad, lo que puede afectar la eficacia en la gestién de

datos biométricos, esto puede generar diferencias entre instituciones en la forma de como se

almacenan, recopilan y procesan los datos sensibles.

Tabla 2: Ejemplo ilustrativo de diferencias tecnoldgicas en instituciones publicas.

INSTITUCION | TECNOLOGIA | INTEROPERABILIDAD NIVEL DE COSTO DE
BIOMETRICA SEGURIDAD | IMPLEMENTACION
Upse Cadigo Qr Alta Alta Alta
Municipio de Huella Dactilar Alta Media Media
Santa Elena
Municipio de Reconocimiento Alta Bajo Media
Salinas Facial
Municipio de la Huella Dactilar Media Bajo Bajo
Libertad

Nota. Modelo comparativo (diferenciacion de tecnologias biométricas en las instituciones) elaborado por

autores Luis Tircio y Leonel Leon.

Es importante considerar cuidadosamente las implicaciones de cada tecnologia antes de
implementadas en las instituciones publicas, cada tecnologia tiene sus propias ventajas y

desventajas.

2.1.3.2.2 Conflictos de transparencia administrativa y proteccion de datos

La importancia sobre el equilibrio entre la transparencia administrativa y la proteccion de
datos ha sido un factor fundamental para garantizar la rendicion de cuenta y confianza en
las instituciones publicas. Al mismo tiempo la transparencia administrativa requiere que las
instituciones publicas sean abiertas y transparentes en toma de decisiones y funcionamiento,
lo que permite a los ciudadanos acceder a informacion sobre la forma en cémo se utilizan

los recursos del estado.
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La proteccion de datos requiere que las instituciones publicas implementen medidas
efectivas de seguridad, para proteger los datos sensibles y garantizar que se utilicen de

manera legitima y transparente.

El equilibrio adecuado entre transparencia y privacidad requiere acceso limitado a la
informacion y medidas de seguridad sélidas, ademas es fundamental tener en cuenta los
factores contextuales y respetar los derechos de privacidad al disefiar e implementar politicas

de transparencia (Castro, 2024).

Las politicas de transparencia deben ser estructuradas e implementadas de manera que
equilibren la necesidad del acceso a la informacién con la proteccidn de la informacién
personal o sensible. Consecutivamente deben respetar los derechos de privacidad de las
personas Yy de las instituciones publicas, el acceso de la informacién debe ser estrictamente

controlado y restringido segun sea necesario.

Segun Castro (2024) para lograr el equilibrio entre la transparencia y la seguridad de
los datos en el sector publico es un desafio complejo, que requiere un enfoque
cuidadoso y considerado. Las decisiones deben basarse en un analisis detallado de
los riesgos y beneficios, y deben involucrar a todas las partes interesadas, para
garantizar que se protejan tanto la privacidad de los individuos como el interés

publico.
lustracion 3. Equilibrio entre transparencia administrativa y la proteccion de datos

Nota. lustracion del equilibrio entre transparencia y privacidad, elaborado por los autores Luis Tircio y Leonel

Lograr el equilibrio entre la transparencia y la proteccion de los datos es muy complejo,
debido a que la transparencia administrativa requiere la divulgacion de la informacion, por
otro lado, la proteccion de datos tiene como mision principal salvaguardarla, esto implicaria
que es necesario evaluar los posibles riesgos de divulgacion de informacion sensible, asi

como los beneficios de transparencia.
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2.2 MARCO LEGAL

2.2.1 Constitucion de la Republica del Ecuador
2.2.1.1 Principios generales sobre el ejercicio de derechos

En el articulo 11, numeral 2, de la Constitucion (2008) menciona lo siguiente:

Todas las personas son iguales y gozaran de los mismos derechos, deberes y
oportunidades. Nadie podra ser discriminado por razones de etnia, lugar de
nacimiento, edad, sexo, identidad de género, identidad cultural, estado civil, idioma,
religion, ideologia, filiacion politica, pasado judicial, condicion socio-econdmica,
condicion migratoria, orientacion sexual, estado de salud, portar VIH, discapacidad,
diferencia fisica; ni por cualquier otra distincién, personal o colectiva, temporal o
permanente, que tenga por objeto o resultado menoscabar o anular el
reconocimiento, goce o ejercicio de los derechos. La ley sancionara toda forma de
discriminacion. El Estado adoptara medidas de accion afirmativa que promuevan la
igualdad real en favor de los titulares de derechos que se encuentren en situacion de
desigualdad. (Constitucion de la Republica del Ecuador, 2008)

Todas las personas deben ser tratadas de manera igualitaria ante la ley, sin discriminacion
por razones de etnia, género, edad, orientacion sexual, discapacidad, entre otras. El Estado
debe proteger a las personas contra cualquier forma de discriminacion, asi mismo garantizar
la igualdad y no discriminacion en la sociedad, lo que es fundamental para promover la

justicia y la dignidad de todas las personas.

2.2.1.2 Desarrollo progresivo de los derechos

En el articulo 11, numeral 8, de la Constitucion menciona lo siguiente:

“El contenido de los derechos se desarrollara de manera progresiva a través de las normas,
la jurisprudencia y las politicas publicas. El Estado generard y garantizara las condiciones

necesarias para su pleno reconocimiento y ejercicio” (Constitucion de la Republica del
Ecuador, 2008).

El Estado tiene la responsabilidad de generar y garantizar las condiciones necesarias para el

pleno reconocimiento y ejercicio de los derechos, lo que implica:
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e Progresividad: el Estado debe trabajar para ampliar y profundizar los derechos de
manera continua.

e Garantia: el Estado debe asegurar que se cumplan las condiciones necesarias para el
ejercicio efectivo de los derechos.

2.2.1.3 Derecho a la proteccion de datos personales
En el articulo 66, numeral 19, de la Constitucion menciona lo siguiente

El derecho a la proteccion de datos de carécter personal, que incluye el acceso y la
decision sobre informacion y datos de este carécter, asi como su correspondiente
proteccién. La recoleccion, archivo, procesamiento, distribucién o difusién de estos
datos o informacion requeriran la autorizacion del titular o el mandato de la ley.
(Constitucion de la Republica del Ecuador, 2008)

Toda persona tiene derecho a acceder y decidir sobre la informacion y datos personales que
se recopilan, almacenan y procesan y el Estado esta en la obligacion de proteger la
privacidad de los individuos y garantizar que sus datos personales no sean utilizados de

manera indebida.

2.2.2 Ley Organica de Proteccion de Datos (LOPDP)
2.2.2.1 Objeto y finalidad
La Ley Organica de Proteccion de Datos en el articulo 1 establece lo siguiente:

El objeto y finalidad de la presente ley es garantizar el ejercicio del derecho a la
proteccion de datos personales, que incluye el acceso y decision sobre informacion
y datos de este caracter, asi como su correspondiente proteccion, Para dicho efecto
regula, prevé y desarrolla principios, derechos, obligaciones y mecanismos de tutela.

(Ley Organica de Proteccion de Datos Personales, 2021)

La ley busca proteger el derecho de las personas a controlar sus datos personales y garantizar
su privacidad, regula los principios, derechos y obligaciones relacionados con la proteccion
de datos personales y también establece mecanismos para proteger y hacer cumplir los

derechos y obligaciones relacionados con la proteccion de datos personales.

2.2.2.2 Términos y definiciones
La Ley Organica de Proteccion de Datos en el articulo 4 establece lo siguiente:
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“Base de datos o fichero: conjunto estructurado de datos cualquiera que fuera la forma,
modalidad de creacion, almacenamiento, organizacion, tipo de soporte, tratamiento,
procesamiento, localizacion o acceso, centralizado, descentralizado o repartido de forma

funcional o geografica” (Ley Orgénica de Proteccion de Datos, 2021)

Un conjunto organizado de datos que pueden ser de diferentes tipos y formas también
incluye diferentes tipos de almacenamiento y acceso como el centralizado, descentralizado
o repartido de forma funcional o geogréfica. Es importante establecer el alcance de la ley en
cuanto a la proteccion de datos personales y determinar qué tipo de conjuntos de datos estan

sujetos a sus disposiciones.

Ley Organica de Proteccidn de Datos en el articulo 4 menciona que el dato biométrico es un
“Dato personal Unico, relativo a las caracteristicas fisicas o fisioldgicas, o conductas de una
persona natural que permita o confirme la identificacion Unica de dicha persona, como
imagenes faciales o datos dactiloscopicos, entre otros” (Ley Organica de Proteccion de

Datos, 2021).

Dato personal Unico se refiere a caracteristicas que identifican de manera Unica a una
persona, las caracteristicas fisicas o fisiologicas incluye rasgos como imagenes faciales,
huellas dactilares, etc. Las conductas pueden incluir patrones de comportamiento que
permitan la identificacion, y la identificacion Unica es el dato biométrico permite confirmar

la identidad de una persona de manera precisa.

Datos sensibles: relativos a: etnia, identidad de género, identidad cultural, religion,
ideologia, filiacion politica, pasado judicial, condicion migratoria, orientacion
sexual, salud, datos biométricos, datos genéticos y aquellos cuyo tratamiento
indebido pueda dar origen a discriminacion, atenten o puedan atentar contra los

derechos y libertades fundamentales. (Ley Organica de Proteccion de Datos, 2021)

Ciertos tipos de datos requieren una proteccion especial debido a su naturaleza sensible y el

potencial riesgo de discriminacion o dafio si se manejan de manera inapropiada.

Elaboracion de perfiles: todo tratamiento de datos personales que permite evaluar,
analizar o predecir aspectos de una persona natural para determinar comportamientos
0 estandares relativos a: rendimiento profesional, situacion econdmica, salud,
preferencias personales, intereses, Habilidad, ubicacion, movimiento fisico de una

persona, entre otros. (Ley Orgéanica de Proteccion de Datos, 2021)
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Es de importancia considerar las implicaciones éticas y legales del uso de datos personales

para crear perfiles, ya que puede afectar la privacidad y los derechos de las personas.

2.2.2.3 Acceso a datos personales por parte del encargado

Ley Organica de Proteccion de Datos en el articulo 34 sefiala lo siguiente:

No se considerara transferencia o comunicacion en el caso de que el encargado

acceda a datos personales para la prestacion de un servicio al responsable del

tratamiento de datos personales. El tercero que ha accedido legitimamente a datos

personales en estas consideraciones sera considerado encargado del tratamiento. El

tratamiento de datos personales realizado por el encargado deberd estar regulado por

un contrato, en el que se establezca de manera clara y precisa que el encargado del

tratamiento de datos personales tratara Unicamente los mismos conforme las

instrucciones del responsable y que no los utilizara para finalidades diferentes a las

sefialadas en el contrato, ni que los transferird o comunicara ni siquiera para su

conservacién a otras personas, una vez que se haya cumplido la prestacion

contractual, los datos personales deberan ser destruidos o devueltos al responsable

del tratamiento de datos personales bajo la supervision de la Autoridad de Proteccion

de Datos Personales, el encargado sera responsable de las infracciones derivadas del

incumplimiento de las condiciones de tratamiento de datos personales establecidas

en la presente ley. (Ley Organica de Proteccion de Datos Personales, 2021)

El tratamiento de datos personales debe estar controlado por un contrato que establezca

claramente las instrucciones del responsable y las obligaciones del encargado, donde el

encargado solo puede tratar los datos de acuerdo a las instrucciones del responsable y no

puede utilizarlos para finalidades diferentes, una vez cumplida la prestacién contractual, los

datos personales deben ser destruidos o devueltos al responsable del tratamiento y el

encargado sera el responsable de las infracciones derivadas del incumplimiento de las

condiciones de tratamiento de datos personales, la finalidad es garantizar que los encargados

del tratamiento de datos personales actien de manera responsable y segura, y que se protejan

los derechos de los titulares de los datos.

2.2.2.4 Notificacion de vulneracion de seguridad
En el articulo 43 de la Ley Organica de Proteccion de Datos establece lo siguiente:
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Notificacion de vulneracion de seguridad.-El responsable del tratamiento debera
notificar la vulneracion de la seguridad de datos personales a la Autoridad de
Proteccion de Datos Personales y la Agencia de Regulacion y Control de las
Telecomunicaciones, tan pronto sea posible, y a méas tardar en el término de cinco
(5) dias después de que haya tenido constancia de ella, a menos que sea improbable
que dicha violacion de la seguridad constituya un riesgo para los derechos y las
libertades de las personas fisicas. Si la notificacion a la Autoridad de Proteccién de
Datos no tiene lugar en el término de cinco (5) dias, deberd ir acompafiada de
indicacion de los motivos de la dilacion. El encargado del tratamiento debera
notificar al responsable cualquier vulneracion de la seguridad de datos personales
tan pronto sea posible, y a méas tardar dentro del término de dos (2) dias contados a
partir de la fecha en la que tenga conocimiento de ella. (Ley Orgénica de Proteccion
de Datos, 2021)

El responsable del tratamiento debe notificar a la Autoridad de Proteccion de Datos
Personales y a la Agencia de Regulacion y Control de las Telecomunicaciones en un plazo
de 5 dias después de tener constancia de la vulneracion, si es improbable que la vulneracion
constituya un riesgo para los derechos y libertades de las personas fisicas, no se requiere
notificacion. Si la notificacion se realiza después del plazo de 5 dias, debe estar acompafiada
de una justificacion de la dilacién y el encargado del tratamiento debe notificar al
responsable cualquier vulneracién de seguridad de datos personales en un plazo de 2 dias
después de tener conocimiento de ella, con la finalidad de buscar garantizar que se tomen
medidas rapidas y efectivas en caso de vulneraciones de seguridad de datos personales, y

que se protejan los derechos de los titulares de los datos.

2.2.3 Politica de Proteccion de Datos del Gobierno Auténomo Descentralizado de la
Provincia de Santa Elena

2.2.3.1 Términos y condiciones de uso de canales electronicos

Segun Administrador (2023) menciona, que los GAD de la provincia de santa elena

establecen politicas de proteccidn de datos personales como:
Generalidades:
El ingreso y uso de los canales electronicos que el Gobierno Auténomo

Descentralizado Provincial de Santa Elena dispone para brindar servicios a los
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ciudadanos, le atribuye la condicidn de usuario; y la aceptacion expresa, plena y sin
reservas por parte del usuario, de todos y cada uno de los términos y condiciones de

uso de la presente politica, en la version publicada.

El usuario tendra acceso a la informacion publicada en la pagina web del Gobierno
Auténomo Descentralizado Provincial de Santa Elena, sin embargo, para acceder a
los servicios que requieren autenticacion es necesario ingresar la identificacion y

clave de acceso.

El Gobierno Autonomo Descentralizado Provincial de Santa Elena brinda la
seguridad de la informacién al usuario desde el momento en que se solicita la
informacion personal, con la cual se puede identificar al usuario, asegurando que
solo se emplearé de acuerdo con los términos y condiciones de uso de la presente

politica.

El GADPSE dispone de una pagina web institucional para presentar informacion a

los ciudadanos sobre la gestion que realiza (Administrador, 2023).

Los datos que han recibido tratamiento estadistico pueden estar disponibles en

formatos abiertos, para facilitar su utilizacion.

Los Gobierno Autonomo Descentralizado seran responsable del tratamiento y uso de los
datos personales recabados directamente a través de sus canales electronicos, lo que
garantiza la seguridad de la informacién personal y asegura que solo se empleara de acuerdo
con los términos y condiciones, con el fin de proteger la privacidad y seguridad de los datos

personales de los usuarios.

2.2.3.2 Responsabilidad
El Gobierno Autonomo Descentralizado Provincial de Santa Elena se hara responsable de:

e Del tratamiento y uso de los datos personales que recabe en forma directa a traves
de sus canales electrénicos.

e Se deslinda de cualquier responsabilidad que pueda generar al usuario por cualquier
uso inadecuado o contrario a los fines de sus canales electronicos.

¢ No se hace responsable por la veracidad o exactitud de la informacion contenida en
los enlaces a otros sitios web o que haya sido entregada por terceros.
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El Gobierno Auténomo Descentralizado Provincial de Santa Elena no se responsabiliza de
ningun dafo o perjuicio sufrido por el usuario que se derive de la no disponibilidad de acceso

a los canales electrénicos.

2.2.4 Tratados internacionales
2.2.4.1 Convenio modernizado para la proteccion de las personas con respecto al
tratamiento de datos personales-128 (2018)

Articulo 4 — Deberes de las partes:

1. Cada parte adoptaré las medidas necesarias en su legislacion para dar efecto a las

disposiciones de la presente convencion y asegurar su aplicacion.

2. Estas medidas seran adoptadas por cada parte y deberan entrar en vigor en el

momento de la ratificacion o de la adhesion a la presente convencion.
Cada parte se compromete a:

a. Permitir que el Comité de la Convencion previsto en el capitulo VI evalle la
eficacia de las medidas que haya adoptado en su legislacion para dar efecto a las

disposiciones de la presente convencion; y
b. Contribuir activamente a este proceso de evaluacién. (COE Search - CM, 2018)

Cada parte debe adoptar medidas necesarias en su legislacion para dar efecto a las
disposiciones de la convencion, esto implica que los gobiernos deben implementar medidas
de seguridad adecuadas para la proteccion de los datos personales de los servidores publicos.
Los gobiernos deben estar dispuestos a someterse a una evaluacion externa por parte del
comité de la convencidn, para garantizar que sus medidas de seguridad sean efectivas en la

proteccion de datos biométricos.
Articulo 6 — Categorias especiales de datos

El tratamiento de:

e Datos genéticos.

e Datos personales relativos a delitos, procedimientos penales y condenas, y las
medidas de seguridad relacionadas.

e Datos biométricos que identifican de forma Unica a una persona.
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e Datos personales por la informacion que revelen relativa al origen racial o étnico,
opiniones politicas, afiliacion sindical, creencias religiosas o de otra indole, salud o

vida sexual.

Solo se permitird cuando la ley contemple garantias adecuadas que complementen las de la

presente la convencion.

e Dichas garantias protegeran contra los riesgos que el tratamiento de datos sensibles
pueda presentar para los intereses, derechos y libertades fundamentales del

interesado, en particular el riesgo de discriminacion. (COE Search - CM, 2018)

El tratamiento de datos biométricos solo se permitird cuando la ley contemple garantias
adecuadas que contemplen las de la convencion, esto implica que los gobiernos deben
establecer garantias especificas para proteger los derechos y libertades fundamentales de los

ciudadanos.
Articulo 9 — Derechos del interesado
Toda persona tendra derecho a:

a) No ser objeto de una decision que le afecte significativamente basada nicamente en
un tratamiento automatizado de datos sin que se haya tenido en cuenta su opinion.

b) Obtener, previa solicitud, a intervalos razonables y sin demora ni gastos excesivos,
la confirmacion de que se estan tratando datos personales que le conciernen, la
comunicacion en forma inteligible de los datos tratados, toda la informacién
disponible sobre su origen, el plazo de conservacion, asi como cualquier otra
informacién que el responsable esté obligado a proporcionar para garantizar la
transparencia del tratamiento de conformidad con el articulo 8, apartado 1;

c) Para obtener, previa solicitud, conocimiento del razonamiento en el que se basa el
tratamiento de datos cuando se le apliquen los resultados de dicho tratamiento.

d) Oponerse en cualquier momento, por motivos relacionados con su situacion, al
tratamiento de datos personales que le conciernan, salvo que el responsable acredite
motivos legitimos para el tratamiento que prevalezcan sobre sus intereses o derechos
y libertades fundamentales.

e) A obtener, previa solicitud, gratuitamente y sin demora excesiva, la rectificacion o
supresion, segun el caso, de dichos datos si estan siendo o han sido tratados en

contravencion de las disposiciones de la presente convencion.
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f) A tener un recurso conforme al articulo 12 cuando se hayan violado sus derechos
conforme a esta convencion.

g) A beneficiarse, sea cual sea su nacionalidad o residencia, de la asistencia de una
autoridad de control en el sentido del articulo 15, en el ejercicio de sus derechos en
virtud del presente Convenio.

h) El apartado “a” no se aplicara si la decision esta autorizada por una ley a la que esté
sujeto el responsable del tratamiento y que establezca ademas medidas adecuadas
para salvaguardar los derechos, libertades e intereses legitimos del interesado. (COE
Search - CM, 2018)

Los interesados tienen derecho a obtener informacion sobre el tratamiento de sus datos
personales, incluyendo el origen de sus datos el plazo de conservacion y cualquier otra
informacion relevante, es decir que los ciudadanos deben tener acceso a informacion clara
y transparente sobre como se estan utilizando sus datos biométricos, cada ciudadano debe
tener la oportunidad de oponerse al uso de sus datos biométricos si consideran que no es
necesario o que puede afectar sus derechos y libertades fundamentales, los interesados tienen
derecho a obtener la correccidn o eliminacion de sus datos personales si estan siendo tratados

de manera incorrecta o en contravencion de las disposiciones de la convencion.
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2.3 MARCO CONCEPTUAL

Datos biométricos personales
Los datos biométricos siempre pueden considerarse como:

Informacion sobre una persona fisica, ya que afectan a datos que proporcionan, por
su propia naturaleza, informacion sobre una persona determinada. En el contexto de
la identificacién biométrica, la persona es generalmente identificable porque los
datos biométricos se usan para identificar o autenticar/comprobar al menos en la
medida en que el interesado se distingue de cualquier otro. (F. de Marcos, 2022, p.
220)

Anonimizacion

“Se refiere a la aplicacion de determinadas técnicas o procedimientos tendientes a impedir
la identificacién o reidentificacion de una persona fisica sin que para ello sea necesario el

empleo de esfuerzos desproporcionados.” (F. de Marcos, 2022, p. 70)
Consentimiento expreso

La manifestacion de la voluntad del titular mediante la cual acepta que sus datos
personales sean tratados por el responsable en términos del aviso de privacidad que
le fue puesto a su disposicion. El consentimiento expreso, por su parte, requiere ser
patente, especificado, lo que significa que requiere de una accién afirmativa por parte
del titular. (F. de Marcos, 2022, p. 181)

Seudonimizacion

Es un procedimiento que, como medida de seguridad, se aplica al dato personal para
reducir los riesgos derivados de su tratamiento, mediante la sustitucion de un atributo
en un registro (por lo general, un atributo Gnico) por otro, de forma tal que se puedan
Re identificar los datos mediante el empleo de informacidén adicional y separada que
permita volver a asignar el atributo correcto a cada registro. (F. de Marcos, 2022, p.
796)
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Suplantacién de identidad

Es aquella actividad por la que una persona se hace pasar por otra usando,
habitualmente, medios informaticos. Este fendbmeno se produce asiduamente en la
actualidad, debido al aumento exponencial de la comunicacion y uso de medios
telematicos. Asimismo, la mayoria de las actividades econémicas llevadas a cabo por
las empresas en el presente, requieren del uso de nuevas tecnologias de la
informacidn, las cuales se encuentran expuestas a multitud de ciber amenazas en el
ambito de la seguridad de la informacién, entre las que cabe destacar la suplantacién
de identidad. (AUTELSI , 2021, p. 2)

K-anonimidad

“Es un método disefiado para evitar ataques en los que la combinacion de distintos conjuntos
de datos puede permitir el reconocimiento de individuos, incluso después de haber eliminado

las propiedades que los identificaban directamente” (Martinez Gonzalez, 2021, pag. 22).
Interoperabilidad

Es la habilidad que poseen diversos sistemas para compartir e intercambiar
informacion de forma eficiente, coherente y segura. En otros términos, significa que
diversas plataformas puedan comunicarse entre si y comprender los datos que

reciben, sin perder su sentido ni exactitud. (Lezcano, 2023, p. 260)
Taxativa

Este principio instaura que las normas deben expresar sus aparentes de hecho de
manera concreta y precisa, evitando ambigiiedad que pueden crear interpretaciones
arbitrarias. Su proposito es asegurar que los individuos estén al tanto con claridad las
conductas que la ley sanciona o en defecto regulan, fortaleciendo asi la seguridad
juridica y el respeto a los derechos primordiales dentro del marco de lo legal. ( Silva
Gallinato, 2018, p. 4)
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CAPITULO I

MARCO METODOLOGICO

3.1 Disefio y tipo de investigacion

3.1.1 Disefio de investigacion

El disefio de investigacion es un plan sistemético y estructurado que guia la recopilacion y
el andlisis de datos, con el fin de responder a las preguntas de investigacion y alcanzar los

objetivos del estudio.
Corona sefiala que:

La investigacion cualitativa es un paradigma emergente que sustenta su vision
epistemoldgica y metodologica en las experiencias subjetivas e intersubjetivas de los
sujetos, cuya practica se orienta hacia la sociedad construida por el hombre, donde
interactan las versiones y opiniones del ser pensante, respecto a los hechos y
fendmenos de estudio, para construir la realidad de manera cooperativa y dinamica.
(Corona, 2018)

La presente investigacién se enmarca en un enfoque cualitativo, que busca comprender y
analizar, implicaciones legales, éticas y sociales desde la perspectiva de los actores
involucrados en la implementacion de sistemas de marcacion con datos biométricos en el
sector publico de la provincia de Santa Elena. El enfoque cualitativo permite explorar,
percepciones, experiencias y practicas relacionadas con la proteccién de datos personales en

las instituciones del sector publico en el &mbito laboral.

3.1.2 Tipo de investigacion

Es de tipo descriptiva y exploratoria. Es descriptiva porque busca identificar caracteristicas,
procedimientos y normativas actualizadas y vinculadas al uso de datos biométricos en la
marcacion laboral del sector publico. Es exploratoria porque aborda un suceso poco
estudiado en el entorno local, permitiendo identificar problematicas, deficiencias normativas

en la proteccion de datos personales
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La investigacion contribuird a comprender mejor las implicaciones del uso de datos
biométricos en la marcacion laboral y su efecto en la proteccion de datos personales. Los
resultados de la investigacion podran ser utilizados para informar politicas y practicas

relacionadas con la proteccion de datos personales del sector publico.

3.2 Poblacion

3.2.1 Poblacion

La poblacion esta constituida por funcionarios y empleados de los GAD Municipales de
Santa Elena, La Libertad, Salinas, y de la Universidad Estatal Peninsula de Santa Elena
(UPSE) de la provincia de Santa Elena, especificamente aquellos que trabajan en areas
relacionadas con la implementacién y gestion del sistema de marcacion biométrica, en
nuestro estudio se considerd que nuestra poblacion es finita relativamente pequefia para ser
estudiada en su totalidad, lo que elimina la necesidad de seleccionar una muestra

representativa, es decir que se trabajé bajo la figura de poblacidn absoluta.

Tabla 3. Poblacion

DESCRIPCION POBLACION
Talento humano 4
Departamento de Tecnologia de la Informacion y la Comunicacion 4
Total 8

Nota. Elaborado por los autores Luis Tircio y Leonel Leon.

3.3 Métodos, técnicas e instrumentos

3.3.1 Técnicas e Instrumentos

Entrevistas abiertas: Dirigidas a funcionarios publicos, técnicos y representantes de
trabajadores, para indagar sobre sus percepciones, experiencias y conocimientos respecto a

la proteccion de datos biométricos.

Tabla 4. Métodos, técnicas e instrumentos

METODO TECNICA INSTRUMENTO

Analisis documental. Revision documental. Citas  bibliogréficas vy

andlisis de normativas.

Interpretacion Entrevista abierta. Guia de entrevista para
fenomenoldgica. autoridades,  técnicos y
usuarios.
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Estudio de caso. Analisis de incidentes Yy | Registro de casos y estudio

practicas. documental.
Encuesta descriptiva. Aplicacion de encuestas. Cuestionarios para
recolectar datos

cuantitativos.

Nota. Elaborado por los autores Luis Tircio y Leonel Ledn.

Las técnicas utilizadas en el desarrollo de esta investigacion dirigida hacia los 3 GAD
municipales de la peninsula de Santa Elena incluyendo a la UPSE especificamente a las
autoridades de los departamentos de talento humano y sistemas fueron construidas como
preguntas abiertas, detallando en nuestra planificacion que una entrevista estd compuesta
con 6 preguntas dirigidas hacia el departamento de talento humano y una entrevista
estructurada de 5 preguntas dirigidas hacia el departamento de sistemas y comunicaciones.
La finalidad que tienen las preguntas que planteamos es que estos, nos brinden informacion
original de sus métodos, protocolos y conocimiento dentro del area biométrica y sus
respectivas formalidades para su uso, al ser instituciones publicas de la provincia de Santa
Elena se manejan con diferentes tipos de tratamiento de la informacion biométrica y su
conocimiento en la aplicacion laboral es importante para determinar nuestra respuesta al

estudio.

Es importante mencionar que el estudio hacia los tres GAD Municipales de la Peninsula de
Santa Elena y a la Universidad Estatal Peninsula de Santa Elena se realizaron en base a la
similitud de marcacion biométrica de asistencia, siendo estas instituciones publicas que

encajan perfectamente en nuestro estudio.

Se logro acceder a las instituciones para formular las entrevistas a los funcionarios de estos
departamentos de forma presencial, acudiendo amablemente hacia su delegacién donde de
manera formal extendimos nuestro saludo y procedimos a identificarnos para poder tener su
autorizacion, cabe recalcar que primero acudimos a UPSE por la cercania, nos atendieron
amablemente el area de Tics y de manera dptima realizamos las preguntas al encargado del
area, para poder tener acceso a una entrevista con el area de talento humano tuvimos que
agendar una cita, la misma que ayudo a concretar un dia y hora directa en disponibilidad de

la directora de talento humano.
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Procedimos acudir presencialmente y solicitar una entrevista al GAD de Salinas donde
amablemente nos la autorizaron en los dos departamentos, talento humano y sistemas fueron
muy amables y respondieron todas nuestras preguntas que teniamos documentadas y listas
para exponérselas, junto a esto el GAD de La libertad también nos brind6 la disposicion de
autorizarnos la entrevista hacia los dos departamentos sin ningin percance adicional,
grabamos las respuestas en audio y estas las guardamos en un chat apartado de nuestro
dispositivo adicional fotografiamos como evidencias que seran anexadas al final de este

documento.

Por ultimo acudimos al GAD de Santa Elena en el que tuvimos algunos inconvenientes para
poder tener permiso hacia una entrevista en vista de que los funcionarios se encontraban en
obligaciones de su cargo, regresamos al siguiente dia en una hora que no interfiera con su
tiempo de refrigerio o algin evento importante, donde oportunamente nos concedieron la
entrevista que les planteamos y asi terminamos concluimos con la organizacidn de visitas a

todas las entidades que teniamos que realizarles las entrevistas.

Los resultados de estas preguntas fueron transcritos personalmente, escuchando el audio de
las entrevistas una a unay asi registrando esta informacion digitalizada, lo que conlleva tener

una informacion sélida y transparente de esta investigacion.

El uso metodoldgico de instrumentos permite obtener un registro y medir los datos obtenidos
en el desarrollo exploratorio de esta investigacion, junto con este aspecto las entrevistas
fueron estructuradas en base las ideas principales y las diferentes variables que derivan
responsabilidades en los sectores y departamentos escogidos para optimizar el resultado del

estudio.

El instrumento utilizado como forma de recoleccion de informacion se implementd una guia
de entrevistas estructurada que consiste en 6 preguntas para el area de talento humano y 5
preguntas para el area de sistemas y comunicaciones, elaborada a partir de las variables e
indicadores definidos del estudio desarrollado, esta herramienta planteaba preguntas abiertas
que permitieron indagar aspectos administrativos, tecnologicos y aplicativos relacionados

al funcionamiento interno de la marcacién de asistencia biométrica en sus diferentes formas.

Las respuestas planteadas y guardadas fueron registradas de manera sistematica de

transcripcion y analizadas para asi obtener una base de respuestas similares que coincidan
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entre los tres GAD y la UPSE, lo que contribuyd a sustentar los resultados y conclusiones

del estudio.

3.4 Tratamiento de la Informacion

Para el tratamiento de la informacion recopilada en las entrevistas use el método de
transcripcion, se implemento esta forma de transcripcion porque las entrevistas se grabaron
en audio y se guardaron, se procede a escuchar las preguntas y respuestas y transcribirlas
una a una, cabe recalcar que se separ0 a todas las areas donde fueron destinada las

entrevistas, con la seleccidn de las respuestas se empez0 a contrastar las respuestas.

Concluyendo con los resultados se organizaron todas las entrevistas empleando una 1A
Ilamada Nootbooklm esta herramienta que ayudara a obtener un andlisis profundo de las
entrevistas comparandola con nuestra idea a defender teniendo una manera mas agilizada y
rapida de contrastar respuestas que asimilan una misma respuesta y asi tener un texto

interpretativo de la respuesta de todas las entrevistas realizadas.

3.5 Operalizacion de las variables

Tabla 5. Operalizacion de las variables
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TEMA VARIABLE CONCEPTUALIZACION DIMENSIONES | INDICADORE ITEMS INSTRUMEN
S TOS
Independiente Proceso de adopcidén y uso de | -Tipo de | -Tipos de ¢ Qué sistemas biométricos utiliza la institucién?
Implementacién | tecnologias que  permiten | tecnologia sistemas ¢Cuadles son las formalidades que aplica la entidad -Entrevistas.
de sistema de registrar asistencia y horarios | biométrica. implementado para recabar el consentimiento informado para el
marcacién con | laborales de los empleados | -Proceso de | s. uso de la marcacién biométrica?
datos publicos mediante el uso de | registro y | Procedimiento ¢En el &mbito de uso de nuevas tecnologias la
biométricos en | datos biométricos como huella | almacenamiento | s de registro. entidad prevé nuevos métodos de registro que
el sector | dactilar, reconocimiento facial | -Consentimiento | -Existencia de garanticen de mejor forma la proteccion de datos ¢,
publico. o lector QR. informado. consentimient ¢Ha habido incidentes reportados de filtracién o
0 informado. mal uso de datos biométricos en su instituciéon?
¢Cémo se manejaron?
¢La institucion ejecuta auditorias y/o controles a
» los custodios de los datos biométricos de los
Marcacion con datos empleados?0.;Existen protocolos, normas o
biométricos en el sector

publico.

reglamentos especificos donde se regulen la
proteccion de los datos de los servidores?

Dependiente
Nivel de
proteccion
efectiva de los
datos personales
sensibles.

Grado en las que las
instituciones publicas
garantizan  la  seguridad,

confidencialidad y correcto
manejo  de los  datos
biométricos recolectados de
empleados conforme a la ley
Orgénica de Proteccion de
Datos Personales y a la
Constitucion del Ecuador.

-Seguridad en el
almacenamiento

-Incidentes de
filtracion  de
datos.

-Protocolos de
acceso y
modificacion.

-Existencia de
politicas  de
proteccion.

-Medidas de
proteccion legal

-Capacitacion
del personal.

¢Qué tecnologias biométricas se implementan en
su institucién y como se integran con los sistemas
de gestion?

¢Qué protocolos técnicos de codificacion, cifrado
y seudonimizacion se utilizan para proteger los
datos biométricos?

¢Cudles son los principales riesgos técnicos
identificados en el manejo de datos biométricos y
cdémo se mitigan?

¢Como se asegura la confidencialidad y la
integridad de la informacion biométrica frente a
posibles ataques cibernéticos?

¢Existen protocolos, normas o reglamentos
especificos donde se regulen la proteccion de los
datos de los servidores?

-Entrevistas.
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CAPITULO IV

RESULTADOS Y DISCUSION

4.1 Andlisis, interpretacion y discusion de resultados

Entrevistas realizadas a profesionales del area de Talento Humano
Entrevista No. 1

Santa Elena

Nombre del entrevistado: Ing. Karen Rivera Gonzalez.

Cargo: Directora de Talento Humano del Gobierno Auténomo Descentralizado Municipal

de Santa Elena

1. ¢ Qué sistemas biométricos utilizan para el registro de asistencia en su institucion

(huella dactilar, reconocimiento facial, lector QR u otros)?

Actualmente, en esta administracion hacemos el control de las marcaciones por medio del
biométrico, tiene a su vez dos opciones que es el reconocimiento facial por parte de cada

uno de los servidores publicos, funcionarios, y también el registro de la huella dactilar.

2. ¢Cuales son las formalidades que aplica la entidad para recabar el consentimiento

informado para el uso de la marcacion biométrica?

En cuanto a las obligaciones de las marcaciones una vez que ingresa el personal a tener
relacion laboral dentro de la institucion se le indica a través del departamento de talento
humano, cual serian sus obligaciones, actualmente nosotros manejamos las obligaciones de
cuatro marcaciones dentro del horario laboral, lo que corresponde a la marcacién de ingreso,
la marcacion de entrada y salida del almuerzo y la marcacion de la culminacion de la jornada.
En muchas ocasiones, también a través de un documento de confidencialidad para poder
tener la certeza de qué se maneja las marcaciones durante los cinco dias, es decir las 40 horas

laborales.
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3 ¢En el &mbito de uso de nuevas tecnologias la entidad prevé nuevos métodos de

registro que garanticen de mejor forma la proteccion de datos?
Si, se prevé nuevas actualizaciones en el campo de la seguridad biométrica.

4 ¢Ha habido incidentes reportados de filtracion o mal uso de datos biométricos en su

institucion? ; CoOmo se manejaron?

Como antecedente en el afio 2018 en este municipio hubo un hackeo de informacion, debido
a que nosotros manejamos los servidores y se perdio informacion, se puede decir desde el
2018 hacia atras hace afios atras, pero se ha implementado nuevamente el tema del sistema,
0 poder tener esas restricciones a través del departamento del sistema para evitar nuevamente

gue nos ocurra.

5 ¢La institucién ejecuta auditorias y/o controles a los custodios de los datos
biométricos de los empleados?

Como direccidn de talento humano trabajamos directamente con la direccion de sistemas, el
director de tecnologia en sistema es el encargado de poder controlar a través de los servidores

gue nosotros manejamos Y las lineas del proxy para evitar este tipo de incidentes.

6. ¢Existen protocolos, normas o reglamentos especificos donde se regulen la
proteccion de los datos de los servidores?

A traves del reglamento interno de talento humano, a través de su articulo 25, que indica el
registro y control de asistencia, manejamos obligatoriamente el registro, el ingreso también
de la informacién al mismo sistema, es decir, en los biométricos que nosotros tenemos al
aumento se registra dentro del equipo y nosotros hacemos la descarga a través de un
pendrive, esa informacion es ingresada al sistema mediante claves, y una vez que se registra
se imprime las marcaciones y constantemente se hace el control de las asistencias, a su vez,
una vez verificado que existan atrasos, faltas o servicios y comisiones que no se han
cumplido durante los primeros cinco dias que la normativa indica de espera pues se procede

a realizar amonestaciones, llamadas de atencion, entre otras variedades de memos.
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Entrevista No. 2
La Libertad

Nombre del entrevistado: Estefania Moreno Ponce.

Cargo: Directora de Talento Humano del Gobierno Autonomo Descentralizado Municipal
de Libertad.

1. ¢ Qué sistemas biométricos utilizan para el registro de asistencia en su institucion

(huella dactilar, reconocimiento facial, lector QR u otros)?
Solo se utiliza el sistema de huella dactilar.

2. ¢Cudles son las formalidades que aplica la entidad para recabar el consentimiento

informado para el uso de la marcacion biométrica?

Cuando ingresan a laborar al municipio, se le informa que la forma de marcar es por medio
de la huella dactilar o en su defecto personas que tiene problemas con la huella dactilar, se
realiza una valoracion médica y el mismo médico de seguridad y salud, verifica que la
persona tiene algun problema con la huella dactilar y se le procede a dar un codigo, pero

esto no aplica a todos solo se aplica a las personas con esta particularidad.

3 ¢En el ambito de uso de nuevas tecnologias la entidad prevé nuevos métodos de

registro que garanticen de mejor forma la proteccion de datos?

Se tiene muchas alternativas en las que se esta esperando las respectivas asignaciones con

el presupuesto al municipio para poder avanzar con los mismos.

4 ¢Ha habido incidentes reportados de filtracion o mal uso de datos biométricos en su

instituciéon? ; COmo se manejaron?
No.

5 ¢La institucion ejecuta auditorias y/o controles a los custodios de los datos

biométricos de los empleados?
Si.
6. ¢Existen protocolos, normas o reglamentos especificos donde se regulen la

proteccién de los datos de los servidores?

No existen protocolos.
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Entrevista No. 3
Salinas
Nombre del entrevistado: Lcdo. Vinicio Benavides.

Cargo: Directora de Talento Humano del Gobierno Autdnomo Descentralizado Municipal
de Salinas.

1. ¢ Qué sistemas biométricos utilizan para el registro de asistencia en su institucion

(huella dactilar, reconocimiento facial, lector QR u otros)?
Contamos con biométricos de reconocimiento facial.

2. ¢ Cuales son las formalidades que aplica la entidad para recabar el consentimiento

informado para el uso de la marcacién biométrica?
Se utilizan politicas internas de la institucion.

3 ¢En el ambito de uso de nuevas tecnologias la entidad prevé nuevos métodos de

registro que garanticen de mejor forma la proteccion de datos?

El departamento de sistemas siempre presenta informa de las nuevas tecnologias, dependera

del municipio de salinas que en el presupuesto tomen en consideracion dichas propuestas.

4 ¢Ha habido incidentes reportados de filtracién o mal uso de datos biométricos en su

institucion? ; COmo se manejaron?
Hasta el momento no se han presentado inconvenientes.

5 ¢La institucion ejecuta auditorias y/o controles a los custodios de los datos

biométricos de los empleados?

La informacion queda grabada en el departamento de sistemas, auditoria como tal no se

realiza ya que no se presentan novedades.

6. ¢Existen protocolos, normas o reglamentos especificos donde se regulen la

proteccién de los datos de los servidores?

Dentro de la ley que nosotros manejamos como servidores publicos, los mismo son
responsable que todo lo que maneja la institucion no puede ser expuesto ni sacado, ya que
es exclusividad de la entidad.
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Entrevista No. 4

Universidad Estatal Peninsula de Santa Elena

Nombre del entrevistado: Leonardo Del Pezo.

Cargo: Técnico de Sistema en el Area de Departamento Humano.

1. ¢ Qué sistemas biométricos utilizan para el registro de asistencia en su institucion

(huella dactilar, reconocimiento facial, lector QR u otros)?

Al ser una institucion de educacion superior utilizamos dos sistemas de marcacion: el

sistema de marcacion y el de huella dactilar.

2. ¢ Cuales son las formalidades que aplica la entidad para recabar el consentimiento

informado para el uso de la marcacion biométrica?

Nosotros como institucion no manejamos un documento formal que certifique el

consentimiento del funcionario.

3 ¢En el &mbito de uso de nuevas tecnologias la entidad prevé nuevos métodos de
registro que garanticen de mejor forma la proteccion de datos?

Si, se tiene planeado y planificado la adquisicién de mejores relojes biométricos, porque los

gue tenemos estan desactualizados.

4 ¢Ha habido incidentes reportados de filtracion o mal uso de datos biométricos en su

institucion? ;Como se manejaron?
No, hasta el momento no hemos tenido problemas con la filtracion de datos.

5 ¢La institucion ejecuta auditorias y/o controles a los custodios de los datos

biométricos de los empleados?

La instruccion como tal no realiza no realiza la auditorias, pero contraloria si realiza

auditoras hacia nosotros.

6. ¢Existen protocolos, normas o reglamentos especificos donde se regulen la

proteccién de los datos de los servidores?

No se cuenta con una regulacion en la actualidad.
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Entrevistas realizadas a profesionales del area de las Tics
Entrevista No. 1

Santa Elena

Nombre del entrevistado: Ernesto Mence Figueroa.

Cargo: Director de Informatica y Tecnologia del Gobierno Autonomo Descentralizado

Municipal de Santa Elena.

1. ¢ Qué tecnologias biométricas se implementan en su institucion y como se combinan

con los sistemas de control?
Nosotros utilizamos tecnologias biométricas, reconocimiento facial y huella dactilar.

2. ¢ Qué protocolos técnicos de codificacion, cifrado y seudonimizacion se utilizan para
proteger los datos biométricos?

Los datos biométricos que utilizamos es encriptacion y la huella dactilar de cada persona.

3 ¢Cuales son los principales riesgos técnicos identificados en el control de datos

biométricos y cdmo se reducen?

Uno de los principales riesgos es al momento de la marcacion es cuando el usuario registra
su ingreso o salida, se descarga el archivo del biométrico y se lo carga el sistema de control
de asistencias en ese laxo hay un riesgo que pueda sufrir alguna modificacion y nosotros

prevenimos eso mediante los dos administradores del biométrico.

4 ¢ COomo se garantiza la confidencialidad y la integridad de la informacion biométrica

frente a posibles ataques cibernéticos?

La seguridad biométrica la maneja el dispositivo como tal, no hay manera que exista un

ataque cibernético al reloj, ya que este opera independientemente de datos del municipio.

5 ¢Existen protocolos, normas o reglamentos especificos donde se regulen la

proteccién de los datos de los servidores?

Nos regimos a ley de proteccion de datos del Ecuador, pero muy aparte de eso tenemos una
ordenanza de proteccion de datos de la informacion que maneja el municipio, la cual esta
aprobada en primeras instancias por parte del consejo municipal y falta de aprobar la

segunda instancia, una vez aprobado esto se va el registro oficial para su cumplimiento.
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Entrevista No. 2

La Libertad

Nombre del entrevistado: John Reyes Lindao.

Cargo: Coordinado de Sistemas y Recursos Tecnoldgicos.

1. ¢ Qué tecnologias biométricas se implementan en su institucion y como se combinan

con los sistemas de control?

En la actualidad solo se tiene marcacion con huella digital para la asistencia antes durante y
después del dia laborable y la integracion se hace via Bach, es decir que se exporta la

informacidn y la ingresamos al sistema administrativo.

2. ¢ Qué protocolos técnicos de codificacion, cifrado y seudonimizacion se utilizan para

proteger los datos biométricos?

El dato biométrico que se tiene en la actualidad sélo es el codigo y la cédula no hay datos

biométricos como rasgos faciales, por lo tanto, no se utiliza codificacion.

3 ¢Cuales son los principales riesgos técnicos identificados en el control de datos

biométricos y cdmo se reducen?

Las dependencias externas solo estan enlazadas via antena, se tiene codigos duplicados de

relojes biométricos, es decir que el biométrico uno puede existir otro biométrico.

4 ¢Como se garantiza la confidencialidad y la integridad de la informacion biométrica

frente a posibles ataques cibernéticos?

Los relojes biométricos son la Gnica identificacion que se tiene en este momento, s6lo estan
en una VPN interno y estos no cuentan con servicio a internet, por lo tanto, no hay riego de

un ataque cibernético.

5 ¢Existen protocolos, normas o reglamentos especificos donde se regulen la

proteccién de los datos de los servidores?

Si se tiene protocolos, pero ahi no se almacenan los datos biométricos. Los datos biométricos
se almacenan dentro de los propios biométricos en sus historiales y se respalda en la

aplicacion de los biométricos.
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Entrevista No. 3

Salinas

Nombre del entrevistado: Ing. Wellington Robbis.
Cargo: Director del Departamento de Sistemas.

1. ¢ Qué tecnologias biométricas se implementan en su institucion y cdémo se combinan

con los sistemas de control?

Se tiene dos tipos de biometria, en la actualidad, la facial y la dactilar. Todos se enlace con

el sistema integrado y administrativo.

2. ¢ Qué protocolos técnicos de codificacion, cifrado y seudonimizacion se utilizan para

proteger los datos biométricos?

Toda nuestra base de datos entripado por algun tipo de virus (no entiendo el audio en esta
parte).

3 ¢Cudles son los principales riesgos técnicos identificados en el control de datos

biométricos y cémo se reducen?

Primero es el dafio del biométrico, pero lo mitigamos descargando todas las marcaciones

viables, tanto en las diferentes jornadas que hay de los trabajadores y obreros.

4 ¢Como se garantiza la confidencialidad y la integridad de la informacion biométrica

frente a posibles ataques cibernéticos?

El entrevistado aseguro que la pregunta era compleja, pero se maneja la seguridad
informatica la nueva ley de proteccion de datos que tienen a nivel del Ecuador y de manera
interna por protocolo respaldo de intervencion. Se realiza Cup y la migracion de una base

de datos a otra que tienen ubicada en otra locacion.

5 ¢Existen protocolos, normas o reglamentos especificos donde se regulen la

proteccion de los datos de los servidores?

Manejamos tiempo de respaldo de informacion, la seguridad de la red interna y la red externa
manejan un ERL para todos los equipos informaticos y a nivel de respaldo de informacién

hacia el espejo que se tiene de la base de datos para todos los servidores.
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Entrevista No. 4

Universidad Estatal Peninsula de Santa Elena

Nombre del entrevistado: Francisco Bolivar Quijano Benavides.
Cargo: Analista de soporte redes e infraestructura.

1. ¢ Qué tecnologias biométricas se implementan en su institucion y cdmo se combinan

con los sistemas de control?

Lectura biométrica, uso de la huella dactilar para la administracion correspondiente a lo
administrativo y servicios generales, lo que es para docencia es con lector QR con su

respectiva tarjeta o identificativo.

2. ¢ Qué protocolos técnicos de codificacion, cifrado y seudonimizacion se utilizan para

proteger los datos biométricos?

El mismo software de los biométricos encripta, o te descifra la informacién que va a entrar
al biométrico, por ejemplo, la lectura de la huella. Aunque la propia institucion ha

desarrollado un software.

3 ¢Cuales son los principales riesgos técnicos identificados en el control de datos

biométricos y cémo se reducen?
El Unico riesgo es con la lectura del QR. Puesto que se puede intercambiar las tarjetas.

4 ¢ COomo se garantiza la confidencialidad y la integridad de la informacion biométrica

frente a posibles ataques cibernéticos?

Dentro de la estructura de red de comunicaciones que se tienen institucién seguridad se
maneja la seguridad y los biométricos estan dentro de una red propia solo de biométricos y
si un agente externo quiere ingresar a la informacion no lo podré hacer gracias a la seguridad
que brinda el equipo de trabajo, el acceso solo lo tienen los que administra la aplicacion de

marcaciones que en este caso seria el departamento de talento humano.

5 ¢Existen protocolos, normas o reglamentos especificos donde se regulen la

proteccién de los datos de los servidores?

El departamento de talento humano es el que maneja toda esa informacién.
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4.2 Verificacion de la idea a defender

La idea a defender, tal como se establece en la investigacion, es que los sistemas de
marcacion con datos biométricos implementados en el sector publico de Santa Elena
presentan deficiencias en la proteccidn, almacenamiento seguro y adecuado consentimiento
informado, lo que compromete al derecho constitucional a la proteccion de datos personales
de los funcionarios publicos.

Los resultados de las entrevistas realizadas a los profesionales de Talento Humano y del
Departamento de Sistemas y Comunicaciones de los GAD de Santa Elena, La Libertad y
Salinas, asi como de la Universidad Estatal Peninsula de Santa Elena (UPSE), confirman
plenamente esta idea central, las respuestas obtenidas demuestran una falta de conocimiento
y una nula existencia de protocolos que revelan deficientes criticas en la proteccion vy el
almacenamiento de los datos sensibles de los servidores, se argumenta esta idea basandose
en el contraste de la normativa legal vigente con las précticas operacionales del sector
publico en Santa Elena, evidenciando las tres deficiencias principales como la falta de
consentimiento adecuado, el almacenamiento inseguro y la falta de protocolos de proteccion.

1. Marco normativo y la naturaleza sensible de los datos biométricos.

La proteccion de datos se refiere a los derechos que tienen las personas sobre su informacion,
incluyendo obligaciones legales y éticas al compartir datos personales. Los datos personales
son cualquier informacidn que pueda revelar la identidad de una persona viva, ya sea por si
sola o vinculada a otros datos.

En el contexto ecuatoriano, la proteccion de datos es un derecho fundamental, la
Constitucion de la Republica garantiza el derecho a la proteccion de datos de caracter
personal, que comprende el acceso y la decision sobre dicha informacion, solicitando la
autorizacion del titular o mandato de ley para su recoleccion, archivo, procesamiento,
distribucion o difusion, la Ley Organica de Proteccion de Datos Personales (LOPDP)
establece principios y mecanismos para garantizar el ejercicio de este derecho.

El Convenio modernizado para la proteccion de las personas con respecto al tratamiento de
datos personales-128 (2018) establece que el tratamiento de datos biométricos que

identifican de forma Unica a una persona solo se permitira si la ley contempla garantias
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adecuadas que protejan contra los riesgos, en particular el riesgo de discriminacion, que este

tratamiento pueda presentar para los derechos y libertades fundamentales del interesado.

La implementacion de sistemas de reconocimiento facial o huella dactilar en el sector

publico, como los utilizados por los GAD de Santa Elena y La Libertad, requiere, por lo

tanto, el maximo nivel de seguridad y un consentimiento informado explicito.

2. Deficiencias en el consentimiento informado

Una de las principales fallas identificadas en la tesis es la ausencia de un adecuado

consentimiento informado.

Los testimonios de los directores de Talento Humano en las instituciones de Santa Elena

revelan practicas informales o dependientes de reglamentos internos insuficientes:

Universidad Estatal Peninsula de Santa Elena (UPSE): El técnico de sistema en el
Area de Departamento Humano admiti6 claramente que la institucion no maneja un
documento formal que certifique el consentimiento del funcionario para el uso de la
marcacion biométrica.

GAD de La Libertad: Se indica al personal al momento de ingresar que la forma de
marcar es con la huella dactilar. Si existen problemas con la huella, se realiza una
valoracién médica para asignar un codigo, pero esto solo aplica a las personas con
esa particularidad, donde no se menciona un proceso formal de consentimiento
informado.

GAD de Salinas: se recurre a politicas internas de la institucion.

GAD de Santa Elena: se informa sobre las obligaciones de cuatro marcaciones y en
muchas ocasiones se utiliza un documento de confidencialidad, estas respuestas
confirman que el requisito fundamental de la normativa que es la recoleccion de
datos personales, requiera la autorizacion del titular y no se cumple de manera formal
y estandarizada, el simple hecho de informar o depender de politicas internas o usar
un documento de confidencialidad en muchas ocasiones no constituye la garantia
legal y especifica requerida para el tratamiento de datos sensibles como los

biométricos.

3. Deficiencias en la proteccion y almacenamiento seguro falta de protocolos.

La idea a defender se sustenta firmemente en la evidente falta de protocolos, normas o

reglamentos especificos que regulen la proteccion de datos de los servidores.
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Al preguntar si existen protocolos especificos, las respuestas del sector pablico de Santa

Elena son contundentes:

GAD de La Libertad: la directora de Talento Humano afirm6 que no existen
protocolos. El Coordinador de Sistemas sefialdé que si existen protocolos, pero en
ellos no se almacenan los datos biométricos, los cuales se guardan en los propios
biométricos y se respaldan en la aplicacion.

UPSE: se confirmo que no se cuenta con una regulacion en la actualidad.

En otras instituciones, las referencias son vagas o dependen de regulaciones
generales que no abordan especificamente la proteccion de datos biométricos.

GAD de Santa Elena: el director de Informatica y Tecnologia menciond que se rigen
por la Ley de Proteccion de Datos del Ecuador, pero que una ordenanza de proteccion
de datos de la informacion del municipio esta solo en proceso de aprobacion
(pendiente de segunda instancia y registro oficial). La directora de Talento Humano
menciono el articulo 25 del reglamento interno, que se centra en el registro y control

de asistencia, no en la proteccién especifica de los datos en si.

Esta ausencia de una regulacion interna especifica, junto con la variacion en los mecanismos

de seguridad, expone la vulnerabilidad de la informacion:

* En el GAD de Santa Elena, existid un antecedente de un hackeo de informacién en 2018,

resultando en la pérdida de datos y obligando a la implementacion posterior de restricciones

a través del departamento de sistemas, esto explica el riesgo real en el almacenamiento de

datos sensibles.

En el manejo de riesgos el director de Informatica de Santa Elena identificd que el
peligro principal se presenta cuando el archivo del biométrico es descargado y
cargado al sistema de control de asistencias admitiendo que en ese lapso podria haber
una modificacion, donde la Ley exige que las instituciones publicas garanticen la
seguridad, confidencialidad y correcto manejo de los datos biométricos recolectados
conforme a la Constitucion y la Ley de Proteccion de Datos Personales, la conclusion
de la investigacion es que la nula existencia o la insuficiencia de estos protocolos

confirma la tesis de la deficiencia en la proteccién y almacenamiento seguro.

4. Deficiencias en auditorias y controles.

Finalmente, la debilidad en los mecanismos de control interno agrava la vulnerabilidad del

sistema, reforzando la idea de deficiencia en la proteccion.
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e GAD de Salinas indico que las auditorias no se realizan ya que no se presentan
novedades.
e UPSE confirmd que la institucion como tal no realiza auditorias, aunque si las realiza
Contraloria.

Si bien el GAD de La Libertad afirmé realizar auditorias, la practica de otras instituciones
de no ejecutar auditorias o de basarse Unicamente en la ausencia de "novedades" muestra
una actitud pasiva en la gestion de la seguridad. La falta de control riguroso sobre los
custodios de los datos biométricos y la ausencia de auditorias periddicas por parte de la
propia entidad compromete la integridad y la confidencialidad de la informacion,
especialmente aquella que se encuentra almacenada y respaldada en los propios dispositivos
y aplicaciones internas.
En resumen, el contraste de las obligaciones legales internacionales y nacionales
(Constitucion, LOPDP) con las practicas documentadas en las entrevistas (falta de
consentimiento formal en UPSE, ausencia de protocolos en La Libertad y UPSE, vy el
antecedente de un hackeo en Santa Elena) demuestra que existe un incumplimiento
sistematico en la garantia del derecho a la proteccion de datos personales de los funcionarios
publicos de Santa Elena, validando completamente la idea a defender
En este sentido por medio del contraste de respuestas recabadas de las entrevistas planteadas
a los profesionales tanto de talento humano y del departamento de sistema y comunicacion
de los diferentes GAD de la provincia de Santa Elena y ademas incluyendo a la Universidad
Estatal Peninsula de Santa Elena se concluye que, si se cumple con la idea a defender que
se planted, porque las respuestas de los entrevistados dejan ver laménteme la falta de
conocimiento e incluso una nula existencia de un protocolo dejando ver la deficiencia en la

proteccion, almacenamiento seguro y adecuado de los datos.
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Conclusiones

La investigacion confirma la deficiencia sistematica en la obtencién de un
consentimiento informado adecuado y formal para el uso de datos biométrico, las
practicas operacionales en las instituciones, como la Universidad Estatal Peninsula
de Santa Elena y los Gobiernos Autonomos Descentralizados, depende de
reglamentos internos insuficientes, de la simple comunicacion verbal o el uso
ocasional de documentos de confidencialidad esta informalidad no cumple con el
requisito fundamental de la normativa que exige la autorizacion especifica del titular
para la recoleccion de datos sensibles.

Se deduce que la tesis se sustenta firmemente en la nula existencia o insuficiencia
critica de protocolos, normas o reglamentos internos especificos que regulen la
proteccién y almacenamiento seguro de datos biométricos de los servidores,
entidades como el GAD de La Libertad y la UPSE confirmaron la inexistencia de
protocolos o regulaciones en la actualidad, esta carencia sumada a la variacion de
mecanismos de seguridad expone la vulnerabilidad de la informacion sensible.
Existe una vulnerabilidad operacional latente y confirmada en el manejo de los datos
reforzada por antecedentes de riesgo como el hackeo de informacion que sufrio el
GAD de Santa Elena en el afio 2018, ademas el director de informativa de santa
Elena admitié que el principal riesgo de seguridad ocurre cuando el archivo
biometria es descargado y cargado al sistema de control de sistema permitiendo una
posible modificacion en ese lapso.

La investigacion revela una debilidad en los mecanismos de control interno debido
a una actitud pasiva en la gestion de la seguridad, instituciones como el GAD de
Salinas y la UPSE indicaron gque no realizan auditorias internas o que se basan en la
ausencia de novedades, comprometiendo la integridad de la informacion que se

encuentra almacenada y respaldada en dispositivos y aplicaciones internas.
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Recomendaciones

Implementar un documento formal especifico y estandarizado de consentimiento
informado para el tratamiento de datos biométricos, que debe ser firmado
obligatoriamente por el funcionario, este documento debe garantizar que la
recoleccion, archivo y procesamiento de datos biométricos se realicen solo con la
autorizacion expresa del titular cumpliendo asi con las garantias legales requeridas
para datos de caracter sensibles.

Elaborar, aprobar y socializar urgentemente una regulacién interna especifica y
detallada (como protocolos, ordenanzas o reglamentos) que aborde exclusivamente
la proteccion de datos biométricos esta normativa debe asegurar que se establezcas
mecanismos para garantizar la seguridad, confidencialidad y el correcto manejo de
los datos recolectados alineandose con la Ley Orgéanica de la Proteccion de Datos
Personales.

Fortalecer auditorias que implementen mecanismos de seguridad técnicas en los
puntos de transferencia y almacenamiento, especialmente en el proceso de descarga
y carga de los archivos biométricos hacia el sistema de control de asistencia, es
crucial implementar medidas que mitiguen el riesgo de alteracion o perdida de datos
durante esta fase operacional garantizando la seguridad y confidencialidad exigida
por la ley.

Establecer un programa obligatoria y periddico de auditorias internas para los
sistemas de marcacién biométricas y los custodios de datos, estas auditorias deben
ser realizadas por la propia entidad mas alla de los controles externos, para evaluar
de manera proactiva la gestion de la seguridad, la integridad de informacion vy el
cumplimiento de los protocolos establecidos, evitado depender de la simple ausencia

de incidentes.
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ANEXOS

Anexo 1

Entrevistas al personal de talento humano y sistemas del municipio del canton Santa Elena
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Anexo 2

Entrevistas al personal de talento humano y sistemas del municipio del canton La Libertad
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Anexo 4

Entrevistas al personal de talento humano y sistemas del municipio del cantén Salinas
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Anexo 3

Entrevistas al personal de talento humano y sistemas de la Universidad Estatal Peninsula
de Santa Elena UPSE
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Tutorias de UIC

2025/0b/29 12: (0NN
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Anexo 6

CERTIFICADO DE ANALISIS
magister

COMPILATIO LEON-TIRCIO
UIC

Nombre del documento: COMPILATIO LEON-TIRCIO UIC.docx
ID del documento: 40f5bbca210c7c904706d13c2456e186f6759f60
Tamaiio del documento original: 511,94 kB

7%

Textos
sospechosos

Ubicacién de las similitudes en el documentao:

I I

Fuentes principales detectadas

e
e

E

Descripciones

santaelena.gob.ec | Politica de Proteccién de Datos Personales
htips://santaelena.gob.ec/index. php/links/politica-de-proteccion-de-datos -personales
9 fuentes similares

Marco juridico.docx | Trabajo colaborativo 4. Marco juridico de la audito... &717bd
® Viene de de mi grupo

3 fuentes similares

educacion.gob.ec
htips://educacion.gob ec/wp-content/plugins/download-monitor/download. php?id=22880&fo...

4 fuentes similares

www.inclusion.gob.ec
https://www.inclusion. gob.ec/wp-content/uploads/downloads/2021/03/MIES-2021-004-de-29-...

10 fuentes similares

Documento de otro usuario #9e62ed
¥ viene de de otro grupo

7 fuentes similares

Fuentes con similitudes fortuitas

@ ® ®© B

E

Descripciones

Documento de otro usuario #2223fb
® Viene de de otro grupo

hdlLhandle.net | El reciente marco de |a proteccién de datos personales (RGPD y ...
http://hdlhandle net/10498/22705

localhost | Cobro de los derechos registrales en el regsitro de la propiedad del Ca...

http://localhost:8080/xmlui/bitstreamy 123456 789/11654/1/PIUBABI23-2020. pdf

doi.org | Proteccion de datos por disefioy por defecto. Implicaciones legales en el...

https://doi.org/10.35381/iLpv7112.4471

Documento de otro usuario 550049
¥ Viene de de otro grupo

@ 7% Similitudes

<1w

Certificado de analisis de Compilatio remitido por la Tutora Ab. Karina Gallegos

similitudes entre comillas

0% entre las fuentes mencionadas

£y <1% Idiomas no reconocidos
3% Textos potencialmente generados por la IA

(ignorado)

Depositante: KARINA MERCEDES GALLEGOS NORIEGA
Fecha de depésito: 24/10/2025
Tipo de carga: interface

fecha de finde analisis: 24/10/2025

Wi

Similitudes

2%

2%

1%

<1%

<1%

Similitudes

<1%

<1%

<1%

<1%

<1%

Ubicaciones

Il

Ubicaciones

Numero de palabras: 22.535
Numero de caracteres: 148,189

Datos adicionales

(D Palabras idénticas: 2% (446 palabras)

(D Palabras idénticas: 2% (387 palabras)

[ Palabras idénticas: 1% (263 palabras)

Palabras < (159

idénticas: 1% palabras)

Palabras < 26

idénticas: 1% palabras)
Datos adicionales

(D Palabras idénticas: < 1% (38 palabras)

(D Palabras idénticas: < 1% 31 palabras)

(D) Palabras idénticas: < 1% (19 palabras)

(D Palabras idénticas: < 1% (20 palabras)

h Palabras idénticas: < 1% (20 palabras)
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