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RESUMEN

La falta de un sistema centralizado para proteger la informacion critica en entornos
académicos con pocos recursos puede provocar pérdida de datos y un rendimiento
deficiente. En el laboratorio cibernético de la Universidad Estatal de la Peninsula de
Santa Elena, esta deficiencia se hizo evidente debido a los métodos tradicionales e
inseguros para compartir archivos. El objetivo del proyecto es lanzar un sistema de
almacenamiento compartido seguro a través de un mini-NAS (Terramaster F2-212),
complementado con una conexion VPN para garantizar un acceso remoto seguro y una
mejor gestion de los activos digitales. El enfoque Cisco PPDIOO se implementa en
cuatro fases: preparacion, planificacion, implementacion y operaciones. Se realizo
analisis de infraestructura, encuestas a estudiantes, se configuro NAS con RAID 1 se
establecid usuarios y permisos, se aplic6 VPN (ZeroTier/OpenVPN) y sincronizacion
con Google Drive mediante Google Apps Script y CloudSync. Los resultados muestran
que la informacion estd centralizada, el acceso remoto es seguro, existen copias de
seguridad automaticas y el acceso a los roles estd controlado. El sistema demostré un
rendimiento superior al 90 %, baja latencia (26 ms) y alta disponibilidad, lo que garantiza

estabilidad, tolerancia a fallas y administracién sin necesidad de presencia fisica.

PALABRAS CLAVES: ALMACENAMIENTO CONECTADO A LA RED (NAS),
DISCOS DUROS, RED VIRTUAL PRIVADA (VPN), LABORATORIO
CONTROLADO.
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ABSTRACT

The lack of a centralized system to protect critical information in resource-poor academic
environments can lead to data loss and poor performance. In the cyber lab at St. Helena
Peninsula State University, this shortcoming became apparent due to traditional and
insecure file-sharing methods. The goal of the project is to launch a secure shared storage
system through a mini-NAS (Terramaster F2-212), complemented by a VPN connection
to ensure secure remote access and better management of digital assets. The Cisco
PPDIOO approach is implemented in four phases: preparation, planning, implementation,
and operations. Infrastructure analysis, student surveys, NAS with RAID 1 were
configured, users and permissions were set, VPN (ZeroTier/OpenVPN) was applied, and
synchronization with Google Drive was applied using Google Apps Script and
CloudSync. The results show that information is centralized, remote access is secure,
there are automatic backups, and access to roles is controlled. The system demonstrated
over 90% performance, low latency (26ms), and high availability, ensuring stability, fault

tolerance, and management without the need for physical presence.

KEYWORDS: NETWORK-ATTACHED STORAGE (NAS), HARD DRIVES,

VIRTUAL PRIVATE NETWORK (VPN), CONTROLLED LABORATORY.
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INTRODUCCION

En este argumento se continua la innovacion, las soluciones de almacenamiento
tradicionales como los dispositivos fisicos portatiles (discos duros externos, unidades
flash USB, CD) han comenzado a mostrar limitaciones debido a las crecientes demandas

de seguridad, disponibilidad, escalabilidad y acceso remoto.

Esta transformacion también ha logrado un area de educacion en la que las universidades
y los centros de capacitacion técnica enfrentan el desafio de adaptarse a nuevas formas
de trabajo, ensefianza y administracion de conocimiento. En este sistema panoramico de
almacenamiento de redes (NAS), ha sido importante como soluciones efectivas para

centralizar, proteger y organizar informacion digital.

Muchos entornos académicos, especialmente aquellos con recursos limitados o que
carecen de una estrategia formal de transformacion digital, todavia utilizan métodos de
almacenamiento de datos tradicionales y menos seguros que exponen la informacion
debido a la pérdida de privilegios, el almacenamiento de archivos que requiere un uso

intensivo de recursos y fallas de seguridad.

La Universidad Estatal de Santa Elena ha contribuido al uso de modernas tecnologias en
el proceso de aprendizaje a través de su sistema de telecomunicaciones y su personal
docente. Sin embargo, los laboratorios en red enfrentan desafios tinicos sin un sistema de
almacenamiento centralizado. Actualmente, la informacion creada por profesores y
estudiantes, como practicas de laboratorio, configuraciones, documentos técnicos y
proyectos académicos, se distribuye localmente en unidades individuales o dispositivos
externos sin politicas de seguridad ni soporte automatizado, lo que limita la disponibilidad

y afecta la integridad de la informacion.

Para esta necesidad, se plantea usar un Mini NAS (Terrramaster F2-21) con una conexion
remota utilizando VPN. El objetivo de esta propuesta es garantizar una infraestructura
tecnologica eficiente, segura y de bajo costo, lo que permite el almacenamiento de datos
centralizado, facilitando el trabajo de cooperacion, optimizar el acceso remoto a la
informacion y promover el uso responsable de los activos digitales institucionales. El
sistema se implementara de acuerdo con la metodologia Cisco PPDIO reconocida por su
enfoque estructurado para los proyectos de redes y tecnologia que tienen un desarrollo

comun en cinco etapas: preparar, planificar, implementar, guiar y optimizar.



CAPITULO 1
1. ANTECEDENTES

Con la aparicion de las TIC (Tecnologias de Informacién y Comunicacion) se generan
oportunidades que facilitan el progreso hacia una gestion ptblica mas plural, dinamica y
abierta, en la vida del ser humano posmoderno, las tecnologias digitales han superado los
problemas relacionados con el espacio, el tiempo y el almacenamiento de informacion.
Cuando estas herramientas se utilizan correctamente en las instituciones, promueven el
surgimiento de nuevas prestaciones, estas son: la conectividad entre los prestadores y los
beneficiarios, la accesibilidad y la portabilidad sin importar donde se encuentre el
interesado, la localizacion geografica para facilitar la ubicacion hacia o desde cualquier
destino, la transparencia constante y sistematica y el almacenamiento virtual ilimitado

que permite construir una vision realista de los hechos [1].

Las TIC hacen posible que se implementen estrategias educativas y comunicativas para
crear nuevas maneras de aprender y ensefar, utilizando enfoques de gestion mas
sofisticados en un mundo cada vez més competitivo y exigente, donde la improvisacion
no tiene lugar, las tecnologias de la informacion y la comunicacion son el conjunto de
procesos y productos que resultan de las herramientas modernas (hardware y software),
los medios informativos y los canales de comunicacion asociados con el almacenamiento,

procesamiento y transmision digitalizada de datos [2].

La expansion de las TIC en todos los ambitos de nuestra sociedad se ha producido a gran
velocidad y es un proceso que continua, ya que van apareciendo sin cesar nuevos
elementos tecnologicos, a pesar de estas magnificas credenciales que hacen de las TIC
instrumentos altamente utiles para cualquier centro, existen diversas circunstancias que
dificultan su mas amplia difusion entre todas las actividades y capas sociales, que hacen
que el uso de las TIC no funcione correctamente, sino también la capacitacion en el uso
adecuado de las TIC, reduciendo asi las desigualdades tecnoldgicas, ellas han contribuido
a acentuar cada dia mas la brecha digital, que esta basada en aspectos de acceso pero

también en los relacionados con el uso de las TIC [3].

Los avances en las Tecnologias de la Informacion y la Comunicacion (TIC) y la existente
interaccion entre la educacion superior ecuatoriana es el principal objetivo del presente
articulo. Se estudiara el aporte de las TIC al campo educativo. Las TIC en la educacion

superior toman un aspecto tecnoldgico e investigativo que ayuda a formar profesionales



en cada rama de especialidad, con una vision amplia e integra para estar acorde con los

cambios tecnoldgicos que se produce a consecuencia de la globalizacion [4].

La tecnologia digital, como un motor en constante funcionamiento, avanza. La academia,
al ser la principal fuente de conocimiento, debe ir a la par de estos cambios mediante la
creacion de espacios y el fomento de investigaciones que le posibiliten crear propuestas
que satisfagan lo que se requiere para la gestion empresarial y estén alineadas con los
tiempos actuales [5]. Las tecnologias de informacion juegan un papel importante, en
especial cuando se trata de manejar los datos de forma adecuada y proporcionar la
informacion correcta en el momento que se requiere, hecho que permite a todo tipo de

organizacion alcanzar ventajas competitivas y sobrevivir a la competencia [6].

La Universidad Estatal Peninsula de Santa Elena tiene como objetivo formar
profesionales integros, creativos y con mentalidad emprendedora en su Facultad de
Telecomunicaciones, que estén comprometidos con la ética, la solidaridad y el progreso
sostenible del pais. Su objetivo es promover la participacion de los ciudadanos y ayudar
a robustecer las instituciones democraticas mediante el uso de la innovacion tecnologica
y el conocimiento [7]. En esta institucion se sitha la carrera de tecnologia de la
Informacién (TICS) .A través de un enfoque practico y actualizado, se busca dotar a los
estudiantes de competencias solidas que les permitan responder eficazmente a las
demandas del entorno digital y contribuir al desarrollo tecnoldgico y productivo de la
region y del pais, la carrera buscan crear profesionales capaces de liderar proyectos
innovadores que impulsen la transformacion digital y fortalezcan la competitividad

tecnologica del pais

La tesis hecha por MORENO PAICO CRISTIAN habla sobre la IMPLEMENTACION
DE UN SERVIDOR NAS NETWORK ATTACHED STORAGE PARA EL AREA DE
PROYECTOS DE LA EMPRESA VGM CONSTRUCCIONES S.A.C - HUARAZ;
2020, se concluye que la empresa tiene falencias con la forma de como esté organizando,
compartiendo y almacenando la informacion, porque se evidencia que los procesos que
tienen implementados actualmente dificulta el desarrollo de las actividades de los
trabajadores, lo cual, junto con la falta de un servicio de almacenamiento como un
servidor NAS para el almacenamiento [8].En el caso especifico de la empresa VGM
Construcciones S.A.C., se identificaron falencias significativas en la forma de organizar,

compartir y almacenar los datos, lo que repercute directamente en la eficiencia operativa



de los trabajadores. Por lo tanto, se propone la puesta en marcha de un servidor NAS
como una opcion eficaz para centralizar los datos, optimizar la cooperacion entre areas y

asegurar que los datos estén disponibles y sean seguros.

En tanto a la Tesis de PROPUESTA DE UN SISTEMA DE ALMACENAMIENTO NAS
PARA EL CONTROL DE LA INFORMACION EN EL AREA ADMINISTRATIVA
DE LA UNIVERSIDAD PERUANA DE CIENCIAS E INFORMATICA La tesis
propone un sistema NAS para mejorar el control de informacion en el area administrativa
de la Universidad Peruana de Ciencias e Informatica, se identificaron problemas en la
administracion, manejo y seguridad de archivos, los respaldos se realizaban manualmente
con un disco duro externo conectado al servidor [9]. Esta practica era ineficaz y tenia un
impacto negativo en el desempeio de la institucion. Sin embargo, ahora se muestra una
buena satisfaccion con los resultados obtenidos, se determind que implementar un
Sistema de Almacenamiento NAS mejoraria la gestion de informacion en el area

administrativa de la Universidad Peruana de Ciencias e Informatica.

En el tema de titulacion de DESARROLLO DE UN SERVIDOR NAS CON
RASPBERRY PI PARA ALMACENAMIENTO Y RESPALDO DE DATOS EN LA
EMPRESA SU ECONOMIA, se habla del desconocimiento y la complejidad en el
respaldo de archivos administrativos o multimedia, y la falta de hardware para su
almacenamiento en un servidor adecuado, suscitan falencias en la construccion del
mueble y producen pérdidas de tiempo en las busquedas de datos solicitados por los
trabajadores, para elaborar los proyectos disefiados [10]. La propuesta busca implementar
una solucioén economica y funcional mediante un servidor NAS basado en Raspberry Pi,

optimizando asi el almacenamiento y acceso a la informacion.
1.1. DESCRIPCION DEL PROYECTO

En el laboratorio de REDES de la Universidad Estatal Peninsula de Santa Elena (UPSE),
se detectd el requerimiento de optimizar la administracion y salvaguarda de la
informacion producida por profesores y alumnos. En la actualidad, no existe un sistema
de almacenamiento centralizado, lo que complica el almacenamiento seguro y el acceso

eficaz a los datos.

Para la implementacion de esta propuesta, se utilizard el modelo Cisco PPDIOO [11],
ajustado a las demandas del contexto académico. Las etapas que se realizaran incluyen lo

siguiente:



Fase I: Preparar.

En esta etapa, se recopila informacion detallada sobre el estado actual del laboratorio de
redes, que incluye: inventario de hardware, infraestructura de red y almacenamiento, se
analizan las tecnologias actuales para determinar su idoneidad para la solucion mini NAS
propuesta, se tienen en cuenta los requisitos del usuario y los factores del entorno de
trabajo potencialmente importantes. Esta evaluacion proporciona una base técnica sélida
para el desarrollo del sistema y toda la informacioén recopilada se registrard y utilizara

durante la fase de planificacion.

e Se realiza una encuesta a los estudiantes que cruzan las materias dentro del
laboratorio de REDES para identificar necesidades, limitaciones y expectativas
relacionadas con el almacenamiento de datos.

e Se lleva a cabo un analisis de compatibilidad tecnoldgica entre la infraestructura
actual y los requerimientos del sistema NAS.

e Se detectan las limitaciones operativas, los riesgos y las condiciones
institucionales que tienen el potencial de perjudicar la puesta en marcha del

sistema.
Fase II: Planificar.

En esta etapa, el sistema NAS esta configurado. Con base en los requisitos previamente
definidos, se establecen los pardmetros de configuracion y segmentacion necesarios del
servidor mini-NAS, se definen estrategias de seguridad y se organizan procesos de
respaldo automatico. De manera similar, se crea un sistema VPN de acceso remoto para

proporcionar conexiones seguras desde ubicaciones remotas.

e Se espera conectar el sistema NAS a la red del laboratorio, teniendo en cuenta
tanto la topologia como las necesidades de conectividad existentes.

e QGarantizar las politicas de seguridad necesarias para proteger la informacion,
incluido el cifrado, el acceso y la copia de seguridad automatica.

e Elesquema de acceso remoto se implementa mediante una VPN, lo que garantiza

conexiones seguras y controladas desde ubicaciones externas.
Fase III: Implementar.

Luego, se instalan servicios basicos como direcciones IP estéaticas, acceso a carpetas

compartidas y protocolos de copia de seguridad automatica. Los perfiles de usuario se



crean para proporcionar permisos individuales segin el nivel de acceso requerido.
Ademas, el acceso remoto es posible a través de VPN, lo que garantiza conexiones

seguras desde ubicaciones remotas. Finalmente, si implementa una funcion de evaluacion

para confirmar que el sistema est4 funcionando correctamente y documentar los objetivos
anteriores, es fundamental establecer un sistema de monitoreo continuo y aplicar
mantenimiento preventivo, con el objetivo de anticiparse ante posibles fallos, garantizar

la estabilidad operativa y optimizar el rendimiento del sistema a largo plazo.

e Mini NAS se instala por etapas, se integra fisicamente con el entorno del
laboratorio y se conecta a la red corporativa.

o Configurar usuarios y crear carpetas compartidas, descentralizar segun el nivel de
acceso requerido.

e Elacceso remoto VPN esta habilitado, lo que garantiza conexiones seguras desde
ubicaciones externas.

e Estan disponibles los servicios de red necesarios, como direcciones IP estaticas,

copias de seguridad y protocolos para compartir.
Fase IV: Operar.

En esta fase el mini NAS sigue funcionando de manera constante dentro de un laboratorio
controlado, para garantizar que todos los servicios como el acceso a archivos, las copias
de seguridad y las conexiones remotas, funcionen sin interrupciones, se supervisan
continuamente, asi mismo se comprueba que cada usuario tenga los permisos apropiados
de acuerdo con su funcién para prevenir accesos no autorizados. Simultdneamente, se
implementan métodos de seguridad como la autenticacion segura y el cifrado, y se llevan
a cabo pruebas para evaluar la estabilidad y el rendimiento del sistema bajo diversas
cargas laborales. Todo este procedimiento posibilita el reconocimiento de mejoras y la
verificacion de que el sistema se encuentre preparado para ser implementado en un
ambiente real. Se realiza un manual de funcionamiento el cual estd proporcionando

informacion del cual se guiaran estudiantes y docentes dentro del laboratorio controlado.

e EIl Mini NAS se prueba diariamente para garantizar el funcionamiento normal de
los servicios de acceso remoto, respaldo y conectividad.
e Se monitorean los accesos de los usuarios y se ajustan los permisos segliin sea

necesario para mantener la seguridad y el orden.



Todos los eventos importantes, como accesos, errores o cambios de
configuracion, se registran para su posterior analisis.

Se aplica un manual de funcionamiento para el uso de futuros usuarios y
administradores del dispositivo para un buen manejo guidndose correctamente

para varias instancias.

1.2 OBJETIVOS

1.2.1

OBJETIVO GENERAL

Optimizar el sistema de almacenamiento del laboratorio de REDES a través de un mini

NAS que posibilite un acceso seguro a distancia a través de una conexiéon VPN para

potenciar la proteccion de activos digitales.

1.2.2

OBJETIVOS ESPECIFICOS

Elaborar un plan para implementar el sistema mini NAS, seleccionando el equipo
apropiado, ajustando adecuadamente la red y estableciendo normas claras de
acceso y seguridad.

Configurar el servidor mini NAS, crear usuarios con permisos diferenciados,
establecer politicas de seguridad y realizar la configuracion de conectividad VPN,
con el objetivo de garantizar un funcionamiento seguro, eficiente y controlado del
sistema.

Administrar el funcionamiento continuo del sistema mini NAS en el laboratorio,
garantizando la disponibilidad de los servicios, el control de accesos y la
estabilidad operativa mediante monitoreo diario y ajustes técnicos menores.
Elaborar un manual de uso para el sistema mini NAS que incluya instrucciones
claras y detalladas sobre el acceso, la gestion de archivos, la administracion de
usuario el mantenimiento basico con el fin de facilitar su utilizacion por parte de

los usuarios del laboratorio y asegurar el aprovechamiento eficiente del sistema.

1.3 JUSTIFICACION

Hoy en dia en el &mbito laboral como resguardar la informaciéon de manera privada y

segura, las organizaciones han visto la necesidad de buscar soluciones para realizar esta

tarea de manera eficiente y sin complicaciones [12]. En estos tiempos actuales donde el

teletrabajo se ha convertido en la principal forma de trabajar, garantizar seguridad a la red

de las empresas es una prioridad [13].



Este proyecto satisface esta demanda, sugiriendo una solucién que posibilite a los
estudiantes tener acceso a sus archivos de manera segura desde cualquier lugar,
asegurando a la vez la integridad y disponibilidad de la informacién. Esta sugerencia no
solo optimiza la infraestructura tecnologica del laboratorio, sino que también potencia las
habilidades practicas de los alumnos en campos como redes, ciberseguridad y gestion de

sistemas.

Los enlaces privados antes de la aparicion de las Redes Privadas Virtuales, Presenta un
breve enfoque de las tecnologias WAN tradicionalmente implementadas, tanto dedicadas
como conmutadas, entre las que se encuentran Clear Channel, Frame Relay, ATM, lineas
analogas y lineas digitales RDSI, VPNs: Describe la tecnologia, sus casos de uso y sus
partes, arquitecturas VPN: Profundiza en cada una de las soluciones que se pueden
implementar con VPNs: Acceso Remoto, autenticacion y Cifrado: Explica los conceptos

de seguridad en que se basan todas las tecnologias actuales para establecer una VPN [14].

El proyecto proporciona una respuesta concreta al problema del acceso y la proteccion de
datos en el contexto educativo mediante la introduccion de un sistema NAS capaz de
acceso remoto a través de VPN. Esto simplifica las copias de seguridad automatizadas,
administra usuarios con diferentes niveles de acceso y garantiza que la informacién esté

siempre disponible fuera del laboratorio.
PLAN DE DESARROLLO AL NUEVO ECUADOR 2025-2029
Eje Ambiente, Agua, Energia y Conectividad

Objetivo 7: Impulsar el desarrollo de infraestructuras sostenibles y resilientes; y de la
conectividad fisica y digital, que brinde condiciones de crecimiento y desarrollo

econdémico [15].

Politica 7.1: Impulsar el desarrollo digital a través de la mejora en tecnologia y la
expansion de la conectividad en areas geograficas no atendidas o con conectividad

limitada en el pais [15].
1.4 ALCANCE DEL PROYECTO

La carga de trabajo de este titulo tiene como objetivo optimizar la gestion y proteccion de
los activos digitales en el laboratorio de redes de la Peninsula del Estado de la Universidad
de Santa Elena (UPSE), desarrollando e introduciendo un modelo de almacenamiento

distribuido seguro con un servidor Mini NAS (Terramaster F2-212), complementado por



una conexion VPN para proporcionar un mayor acceso seguro. El objetivo de esta
propuesta es resolver la falta actual de almacenamiento centralizado y sistema de reserva,
lo que afecta negativamente la productividad académica de los estudiantes, y la proteccion
de la informacion. Las siguientes fases que se aplicaran en esta propuesta se describen a

continuacion:

PRIMERA FASE: diagnostico y recopilacion de informacion. Se realizard un estudio de
informacion técnica sobre la infraestructura de laboratorio de red, que incluira topologia
de red y opciones de almacenamiento actuales. Las entrevistas de estudiantes se utilizaran
para identificar necesidades y problemas actuales almacenamiento y seguridad académica
de archivos. Esta etapa nos permite comprender el entorno operativo y crear una base

técnica estable para el disefio del sistema.

SEGUNDA FASE : Planificacion del sistema y analisis de compatibilidad. Se especifica
la configuracion del NAS, los requisitos de red y los elementos de seguridad necesarios,
como politicas de acceso, cifrado y politicas de mantenimiento. Se desarrollard un

esquema de conexion VPN para garantizar el acceso seguro desde ubicaciones externas.

TERCERA FASE: Implementacion del sistema de almacenamiento distribuido. se
requiere la configuracion de usuarios, carpetas compartidas, politicas de seguridad y la
conexion VPN. Se crearan perfiles de acceso diferenciados y los servicios de monitoreo
del sistema se activan para probar su estabilidad. Esta etapa termina con evidencia

funcional para confirmar el cumplimiento de los objetivos propuestos.

CUARTA FASE: accion del sistema y documentacion. El sistema NAS opera
constantemente en el laboratorio de red. Se introducira el proceso de monitoreo diario
para garantizar el funcionamiento adecuado del acceso, el soporte y la conexidén remota.
También se desarrollara un manual de uso para estudiantes con instrucciones claras sobre
el uso, la entrada y el mantenimiento basico del sistema. En esta etapa, habra
recomendaciones para mejoras adicionales y la repeticion del modelo en otras areas

académicas de la institucion.

Este proyecto no incluye la implementacion de otros laboratorios, ya que esta limitado al
entorno especial del laboratorio de red. Las buenas practicas se aceptan en la gestion de
datos seguros. Finalmente, la propuesta pretende ser escalable y se repite en un contexto
similar y, por lo tanto, fortalece la infraestructura digital de la universidad y promueve el

uso efectivo de las tecnologias disponibles.



CAPITULO 11
2.1 MARCO CONCEPTUAL

2.1.1 TECNOLOGIA DE LA INFORMACION Y COMUNICACION (TIC)

Las tecnologias de la informacion y comunicacion (TIC) son las principales herramientas
del mundo cientifico actual; engloban todas aquellas tecnologias que permiten procesar,
transmitir y almacenar informaciéon y que facilitan la comunicacién [16]. La tecnologia
de la informacion y la comunicacion (TIC) es un dmbito de estudio que se debate
frecuentemente en casi todas las comunidades del mundo. Los investigadores de todo el
planeta han analizado adecuadamente las TIC en la vida comunitaria y su funcioén en el

suministro de un ambiente favorable [17].
2.1.2 ALMACENAMIENTO DE DATOS

El sistema de almacenamiento de datos incluye una memoria, un disco duro y una unidad
de procesamiento, una primera direccion logica y una segunda direccion logica en un
primer bloque 16gico de la memoria corresponden a datos duplicados, que se almacenan
en dos paginas fisicas del disco duro [18]. El sistema y el método de almacenamiento de
datos ofrecen las ventajas de aumentar la eficiencia de las consultas de datos comerciales
y la velocidad de escritura de las entradas de datos y los datos de indice en la segunda

unidad [19].
2.1.3 MINI NAS

La invencion describe un sistema de almacenamiento NAS basado en un sistema de
almacenamiento distribuido Ceph, El sistema de almacenamiento NAS comprende varios
nodos de puerta de enlace desplegados fuera de un clister Ceph de sistemas de
almacenamiento distribuido, estos nodos de puerta de enlace incluyen al menos nodos
lideres y no lideres, los nodos lideres se determinan mediante bloqueos exclusivos en el
cluster Ceph del sistema de almacenamiento distribuido, y los nodos lideres se utilizan

para gestionar los no lideres [20].
2.1.4 VPN (RED PRIVADA VIRTUAL)

Las redes privadas virtuales son un campo que ha tenido un desarrollo significativo en
cuanto a tecnologias para el empleo seguro de sistemas informaticos interconectados,
tanto en el sector privado como en la administracion publica. En el sector tecnologico,

por su parte, se han registrado inversiones relevantes por parte de los proveedores e
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integradores de sistemas. En el ambito tecnologico, donde se aprecian inversiones
significativas de proveedores e integradores de sistemas, asi como en el sector privado y
la administracion publica, que emplean tecnologias para la utilizacion segura de sistemas

informaticos interconectados. [21].
2.1.5 CISCO PPDIOO

PPDIOO es un método de Cisco que establece la secuencia constante de los servicios
requeridos para una red [22]. Este método permite una introduccion sistematica. reduce
los errores y proporciona eficiencia del sistema, este proyecto ha sido adoptado por
preparacion, planificacion, implementacion y etapas operativas, adaptado al contexto

académico UPSE vy las necesidades de laboratorio de redes.
2.1.6 AUTENTICACION Y CONTROL DE ACCESO

El control de acceso es un elemento esencial de seguridad que determina quién puede
acceder a ciertos datos, aplicaciones y recursos, y en qué circunstancias, de la misma
forma que las claves y listas de invitados con aprobacion previa protegen los espacios
fisicos, las directivas de control de acceso protegen los espacios digitales [23]. El control
de acceso evita la informacidon confidencial, como los datos del cliente y la propiedad
intelectual que los delincuentes u otros usuarios no autorizados roban. Asimismo,
contribuye a garantizar la integridad y disponibilidad de los sistemas, reduciendo riesgos

operativos y fortaleciendo la confianza en la infraestructura tecnolégica.
2.1.7 CONEXION DE RED

Las conexiones de red son fundamentales para el funcionamiento de la infraestructura
digital en el mundo moderno, la interconexion de dispositivos a través de redes ha
transformado la forma en que no comunicamos, trabajamos y consumimos informacion.
En este articulo, profundizaremos en qué son las conexiones de red, qué tipo de red es
internet, los diferentes tipos de conexiones a internet, como funcionan las redes

conectadas y su importancia en nuestra vida cotidiana [24].
2.1.8 CLIENTE

Se considera un cliente a una persona o entidad que pide los servicios o el consejo de otra
persona o compafiia, generalmente a cambio de una retribucion, con el fin de cumplir con
un objetivo o necesidad especifica, los clientes pueden estar presentes en diferentes

sectores e industrias, como la financiera, la empresarial, la sanitaria, la juridica y la
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tecnologica, entre otros. Pueden ser individuos que necesiten servicios personales como
sesiones de terapia o cortes de pelo, o empresas grandes que busquen soluciones

complejas de consultoria o desarrollo de software [25].
2.1.9 MONITORIZACION Y ALERTAS

La monitorizacion y las alertas automatizadas son componentes cruciales para el éxito de
cualquier operacion comercial en la era digital actual. Con el rapido avance de la
tecnologia, las empresas necesitan anticiparse a posibles problemas y amenazas para
garantizar la fluidez de sus operaciones y la satisfaccion del cliente. [26]. Dado que el
sistema de monitoreo del servidor le permite compilar, almacenar y visualizar
mediciones, eventos, elementos y pies de tiempo real, puede analizar el panorama general
de lo que estd sucediendo en su infraestructura de tiempo real. Gracias a estas
capacidades, el equipo puede reaccionar ante cualquier anomalia, minimizando

interrupciones y asegurando que la infraestructura funcione de manera estable y eficiente.

2.1.10 HERRAMIENTAS TECNOLOGICAS A UTILIZAR.

e Discos duros (HDD/SSD): almacena informacion, archivos multimedia
instaladores, manuales, almacena los logs de red de forma segura y con alta
disponibilidad [27].

e Cableado Cat6/Cat7: Asegura una transmision de datos rapida y estable entre
dispositivos [28].

e Zerotier (VPN): Para acceso remoto seguro al NAS [29].

o NAS: sirve para almacenar y estén conectado a la red, su tarea es crear copias de
seguridad de los archivos que le indiques en la configuracion, ya sean del
ordenador personal o de cualquier otro dispositivo moévil, sin embargo tiene
muchas mas funciones; lo inico que necesitaras sera usar las distintas aplicaciones
disponibles para cada fabricante [30].

¢ Duple Backups: Duple Backups ofrece potentes funciones de copia de seguridad
y restauracion, siendo una herramienta de recuperacion ante desastres disefiada
para fortalecer la seguridad de los datos de los dispositivos TNAS [31].

e CloudSync: Es una aplicacion de sincronizacion de unidades en la nube que
permite una rapida y segura sincronizacion de datos entre el TNAS y las unidades
en la nube pertinentes, por lo tanto se trata de una solucion completa para

recuperarse ante desastres en unidades en la nube, muy eficaz y conveniente [32].
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Correo gmail: La sincronizacion de eventos y contactos se incluye en Gmail, el
cual trabaja sin problemas con clientes de escritorio como Mozilla Thunderbird,
Microsoft Outlook y Apple Mail, un correo electronico seguro, privado y que te
permite tener el control [33].

Drive : Almacena archivos en la nube con funciones potenciadas por IA para
compartirlos sin problemas y mejorar la colaboracion [34]. Ademas, la integracion
de controles de seguridad y cifrado garantiza que la informacién compartida se
mantenga protegida.

Google apps scripts : Es una plataforma de desarrollo de aplicaciones rapida que
permite la creacion facil y veloz de aplicaciones corporativas que se conectan con
Google Workspace. Escribiras cddigo en JavaScript moderno y podras utilizar
librerias incorporadas para tus programas preferidos de Google Workspace, como
Calendar, Gmail, Drive y otros mas [35].

SSH : El uso de SSH encripta la sesion de registro impidiendo que cualquier
persona pueda conseguir contrasefias no encriptadas [36].

Putty : Putty es un emulador de terminal gratuito y de codigo abierto, una
aplicacion de transferencia de archivos de red y una consola serie para plataformas
Windows, permite conectarse a ordenadores o dispositivos remotos mediante
varios protocolos [37].

OpenVPN : OpenVPN se autoproclama como la Red Privada Virtual (VPN) mas
confiable del mundo, y ciertamente cumple con esa afirmacién, optimizando
software de codigo abierto, esta VPN ofrece conexiones seguras de punto a punto

o de sitio a sitio en configuraciones puente o enrutadas [38].

2.2 MARCO TEORICO

2.2.1 USO DE UN DISPOSITIVO NAS PARA CONSTRUIR UN SERVIDOR DE
VIDEO DISTRIBUIDO NO CONVENCIONAL

Un servidor de video para comunicar contenido a una pluralidad de clientes, incluyendo

uno o mas servidores de almacenamiento conectados a red (NAS), cada servidor NAS

almacena archivos de contenido para el acceso de uno o mas clientes; un conmutador para

conectar los clientes a los servidores NAS en respuesta a sefales de control, a través de

un enlace de comunicacidn; y una estacion de control de gestion conectada a los clientes

y a los servidores NAS a través del conmutador, y establece selectivamente un flujo de
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datos entre ese cliente y un servidor NAS que almacena el archivo de contenido solicitado,
de tal manera que el servidor NAS proporciona el archivo de contenido al cliente a través

del flujo de datos, independientemente de otros servidores NAS [39].

2.2.2 EQUIPOS NAS Y SISTEMAS Y METODO DE PROCESAMIENTO
DISTRIBUIDO

La invencion proporciona un equipo NAS y un sistema y método de procesamiento
distribuido, el equipo NAS comprende un enrutador y multiples modulos de
almacenamiento conectados al enrutador; cada modulo de almacenamiento de los
multiples modulos de almacenamiento cuenta con un microcontrolador, un dispositivo de
comunicaciéon inalambrica y un disco magnético; el dispositivo de comunicacion
inaldmbrica y el disco magnético se conectan al microcontrolador por separado; el
microcontrolador se utiliza para detectar fallos en el disco magnético durante la lectura
de datos y para enviar una instruccion de fallo cuando se detectan fallos en él; el
dispositivo de comunicacion inaldmbrica se utiliza para transmitir datos de lectura y

escritura del disco magnético y la instruccion de fallo [40].
2.2.3 ACCESO REMOTO DE DATOS DESDE NAS

Se describen sistemas y métodos para acceder a datos a través de una red de
almacenamiento distribuido, un dispositivo de almacenamiento conectado a red (NAS)
incluye un moédulo de memoria no volatil que comprende una primera porcion de
almacenamiento para almacenar datos locales de usuario asociados a un dispositivo
informatico host y una segunda porcion compartida para almacenar datos de terceros, el
NAS incluye un controlador configurado para proporcionar copias de una porcion de los
datos de usuario a uno o mas NAS para su almacenamiento, recibir datos de terceros de

cada uno de estos NAS y almacenarlos en la segunda porcion de almacenamiento [41].

2.24 SISTEMA DE ALMACENAMIENTO REMOTO QUE UTILIZA UN
DISPOSITIVO DE ALMACENAMIENTO CONECTADO A RED (NAS)

Un sistema y un método de almacenamiento remoto que emplea un dispositivo NAS se
ofrece, el cual posibilita a un aparato terminal cargar o descargar datos de
almacenamiento en el dispositivo NAS por medio de una red. El sistema de
almacenamiento remoto que utiliza el dispositivo NAS incluye: un dispositivo NAS
disefiado para almacenar la informacion cargada o descargada por el equipo terminal, a

la que se conoce como "informacion de almacenamiento" [42].

14



2.2.5 ARCHIVADO DE SERVIDORES NAS EN LA NUBE

Una técnica para archivar servidores NAS (almacenamiento conectado a red),
compatibles con los respectivos sistemas de archivos de un servidor NAS, en los
respectivos volimenes con respaldo en la nube, respaldados por un almacén de datos en
la nube, una vez que la replicacion actualiza los volimenes con respaldo en la nube con
el contenido de los volumenes locales, la técnica también incluye la realizacion de una

instantanea grupal en los volimenes con respaldo en la nube [43].

2.2.6 PROPORCIONAR LA CAPACIDAD DE TRABAJAR DE FORMA
REMOTA EN EL SERVIDOR LOCAL A TRAVES DE VPN

La tunelizacion VPN cifrada permite que el dispositivo se conecte en una ubicacion
remota a la red local de la empresa y utilice sus recursos como si estuviera conectado a la
red local con un medio de transmision fisico, la solucién a las necesidades de acceso
remoto a archivos y servicios de servidor puede ser el uso de nubes y servidores privados
virtuales (VPS), sin embargo, esto implica altos costos y requiere confiar los datos de la
empresa a los proveedores de estos servicios [44]. Tanto por razones de seguridad de los
datos como por los altos costos, las empresas a veces no pueden utilizar estas tecnologias.

La solucion al problema puede ser el uso de tunelizaciéon VPN cifrada [44].
2.2.7 ACCESO SEGURO A APLICACIONES DETRAS DEL FIREWALL

Un usuario que tiene un dispositivo remoto desea acceder a una aplicacion que se ejecuta
en una computadora servidor de aplicaciones que esta detras de un firewall Durante una
fase de configuracion, otro firewall y una computadora de enlace se configuran frente al
firewall original, creando una zona desmilitarizada (DMZ) que tiene la computadora de
enlace. Durante la fase de registro, los dispositivos remotos de los usuarios se configuran

con datos de seguridad [45].
2.2.8 POLITICAS DE CONTROL DE ACCESO

Se trata de un conjunto de politicas, instrucciones y restricciones que especifican quién
puede acceder a sus datos, cuando y hasta qué nivel, estas politicas deben implementarse
adecuadamente en todos los niveles de la organizacion, las politicas de control de acceso
deben aplicarse a todas las personas que acceden a los datos de la organizacion,
incluyendo a los consumidores, productores y demds partes interesadas. Estas personas

pueden incluir a sus empleados, socios, contratistas o becarios, Controles de acceso
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basados en las normas y regulaciones establecidas por la autoridad, en otras palabras, el

acceso es exclusivo del propietario y sus supervisores [46].
2.2.9 RED DE AREA AMPLIA (WAN)

Las WAN se fundamentan en diversas tecnologias de red que funcionan en variadas capas
o niveles de la red, lo que posibilita su funcionamiento, en esencia las WAN se sustentan
sobre el intercambio de datos que comprende tres componentes esenciales: paquetes de
datos, enrutadores y endpoints, estas redes son un conjunto de redes mas pequefias e
interconectadas entre si, formadas por computadoras y otros dispositivos menores

conocidos como redes de area local [47].
2.3 METODOLOGIA DEL PROYECTO

2.3.1 METODOLOGIA DE LA INVESTIGACION

Este proyecto cubrird cuatro pasos principales para implementar correctamente un
sistema de almacenamiento NAS. Su desarrollo se basa en la metodologia utilizada en
estudios de casos similares de soluciones de almacenamiento seguro de datos en
instituciones educativas y gubernamentales. La propuesta se divide en cuatro fases
principales: preparacion, planificacion, implementacion y operaciones, para garantizar un
acceso seguro, eficiente y centralizado a la informacion. Los pasos le serviran como guia

para poner en funcionamiento su sistema NAS en el laboratorio de redes.

Con en el método escogido, el proyecto se centrard en cuatro etapas personalizadas
especificamente para la puesta en marcha de un sistema de almacenamiento automatizado
a través de mini NAS con acceso remoto por medio de VPN. En este proyecto se
desarrollara la metodologia PPDIOO [48], empleadas en proyectos similares y se detallan
mas adelante como orientacion para el desarrollo e implementacion de la solucion

sugerida.
2.3.2 TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

En esta etapa, se llevara a cabo una encuesta a los estudiantes de diferentes semestres que
cruzan y hayan cruzado por el laboratorio de REDES(Anexol), con el objetivo de
recolectar datos significativos sobre las necesidades, vivencias y percepciones vinculadas
al almacenamiento de datos, la proteccion digital y el acceso a distancia en el laboratorio
REDES. Esta metodologia facilitard la adquisicion de una perspectiva contextual y

minuciosa de los retos presentes y de las posibilidades de mejora.
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Se toma en cuenta las practicas preprofesionales realizadas dentro de la Universidad

Peninsula de Santa Elena para entender las necesidades y como se llevarian a cabo la

forma de implementarlo dentro de esta institucion y dar eficacia de este proyecto para una

eficaz implementacion.

Materia

FUNDAMENTO DE
REDES

COMUNICACION Y
ENRUTAMIENTO DE
DATOS

INGENIERIA DE
SOFTWARE
ETHICAL HACKING

INTERNET DE LAS
COSAS

ARQUITECTURA Y
PLATAFORMA TI

COMPUTACION
FORENSE

SEGURIDAD DE TI

Semestre

TERCERO

CUARTO

CUARTO

SEXTO

SEXTO

SEXTO

SEPTIMO

SEPTIMO

Total

Estudiantes

24

28

44

27

27

23

25

22

Estudiantes Por

Encuestar

14

15

22

14

14

12

10

10

TABLA | ESTUDIANTES A ENCUESTAR SEGUN MATERIA Y NIVEL ACADEMICO

La informacion recolectada se utilizara como fundamento para valorar la factibilidad y el

posible efecto de un sistema de almacenamiento en red (NAS) con acceso a distancia a
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través de VPN. Esta recopilacion de informacion cualitativa para el andlisis técnico del
proyecto, facilitando la solucion sugerida con las circunstancias verdaderas del ambiente

académico.
2.3.3 ENFOQUE METODOLOGICO APLICADO.

La metodologia PPDIOO se basa en los lineamientos establecidos en el ciclo de vida
PPDIOO, que Cisco utiliza para la administracion de redes [49]. que organiza el ciclo de
vida de una red en cinco etapas, Preparar, Planificar, Disefiar, Implementar, Operar y
Optimizar. En esta situacion, se llevaran a cabo las fases mas ajustadas al ambiente del
laboratorio, especificamente. Elaboracion, que comprende la instalacion y configuracion
del sistema min NAS. Operar, donde se pone en marcha el sistema y se monitorea su
funcionamiento. Este procedimiento promueve una aplicacion ordenada, minimiza
errores y asegura que la solucion sea efectiva, segura y en consonancia con los objetivos

del laboratorio.
2.3.4 METODOLOGIA DE DESARROLLO

Este proyecto cubrira cuatro pasos basicos para implementar correctamente un sistema de
almacenamiento conectado a la red (NAS), para su desarrollo se tom6 como referencia el
método utilizado en casos de estudio similares sobre soluciones de almacenamiento
seguro en instituciones educativas y publicas, la propuesta se estructura en cuatro etapas
esenciales: preparacion, planificacion, implementacion y operacion, que deben garantizar

el acceso seguro, eficiente y centralizado a la informacion.

Con en el método escogido, el proyecto se centrard en cuatro etapas personalizadas
especificamente para la puesta en marcha de un sistema de almacenamiento automatizado
a través de mini NAS con acceso remoto por medio de VPN. Estas etapas se han disefiado
utilizando metodologias PPDIOO [48], empleadas en proyectos similares y se detallan a
continuacion como orientacion para el desarrollo e implementacion de la solucion

sugerida.

e Fase 1: Preparar. Esta fase se busca establecer una justificacion para la estrategia
de red [48]. Permite identificar las necesidades especificas del entorno y los
objetivos que se desean alcanzar. Con ello se garantiza que la estrategia propuesta
sea coherente viable y alineada con los requerimientos técnicos y operativos del

proyecto.
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e Fase 2: Planificar: Este segundo paso consiste en determinar las necesidades de la
red a través de una caracterizacion y evaluacion, asi como un analisis de las
falencias en comparacion con los estandares arquitectonicos mas efectivos [48].
Se establecen los criterios técnicos y se organiza la incorporacion del NAS en la
infraestructura ya existente.

e Fase 3: Implementar. Al anadir nuevos dispositivos sin detener la red, se acelera
el retorno sobre la inversion, aprovechando el trabajo realizado en las dos fases
anteriores [48]. Se establecen los usuarios del sistema, se otorgan permisos de
acceso de acuerdo con roles y se implementan medidas de seguridad, asegurando
un ambiente resguardado y regulado.

e Fase 4: Operar. Esta etapa conserva el estado de la red de un dia para otro, esto
abarca la supervision y administracion de los elementos de la red, el
mantenimiento, la gestion de las actualizaciones, el manejo del rendimiento, asi
como la deteccion y solucion de fallos en la red [48]. Se analiza la eficacia del
sistema implementado, verificando el cumplimiento de los objetivos planteados y

midiendo el rendimiento, la seguridad y la satisfaccion de los usuarios.
IDEA A DEFENDER

Se identifica que el 63% de los estudiantes enfrentaban riesgos debido a los pendrives
y mas del 78% necesitaban almacenamiento compartido. Utilizando VPN
(Zerotier/OpenVPN), se realizaron pruebas de conexién remota con una latencia
promedio de 26 ms y un pico de hasta 72 ms sin pérdida de paquetes. Las velocidades
de transferencia alcanzaron 1,76 MB/s usando CloudSync y el sistema respondio
exitosamente a mas del 90% de los intentos con copias de seguridad automadticas y

alertas de error.
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3.1.1 REQUERIMIENTO FUNCIONALES

CAPITULO III

3.1 REQUERIMIENTOS

Requisitos Esenciales de un sistema NAS para acceso remoto protegido. Se describen las

funciones fundamentales que el sistema debe llevar a cabo, incluyendo la gestion de

archivos de usuarios permitidos en un entorno seguro, la inclusion de un servidor VPN

para establecer conexiones encriptadas, la creacion de distintos roles de usuario, el envio

de alertas automaticas en caso de fallos, y la posibilidad de ampliar el almacenamiento

conforme a requerimientos futuros. Estas especificaciones garantizan que el sistema sea

seguro, escalable y capaz de adaptarse a diversas modalidades de uso.

RF1

RF2

20

El NAS debe de poder acceder a todos
los archivos de los usuarios permitidos
para que la informaciéon importante
esté siempre disponible desde un lugar
seguro. Esto proporciona un punto
unico y confiable de acceso a los datos,
facilitando su administracion y
proteccion contra fallas o accesos no

autorizados.

Se introducird un servidor VPN
integrado, lo que permite a los usuarios
autorizados conectarse de forma
segura desde lugares externos y cifrar

toda la informacion transmitida.



RF3 Se crearan roles de wusuario
diferenciados  (lectura,  escritura,
administrador) para garantizar que
cada persona tenga acceso a
informacion que coincida

exclusivamente con su perfil.

RF4 El sistema envia automaticamente un
correo ante error de disco, intentos de

acceso no autorizados o problemas de

beneficios.
RF5 El sistema le permite agregar discos
adicionales 0 expandir su

almacenamiento en el futuro vy
adaptarse a las crecientes necesidades

de informacion.

TABLA 2 REQUERIMIENTO FUNCIONALES
3.1.2 REQUERIMIENTOS DE HARDWARE

Especificaciones de hardware, para establecer un sistema NAS con acceso remoto
protegido. Se indican los elementos fundamentales como unidades de almacenamiento
disefiadas para un uso prolongado, un enrutador que permita conexiones seguras a través
de VPN, cables de red con alta velocidad, una computadora portatil para la gestion del
sistema, y componentes esenciales como cables de corriente. Cada dispositivo
desempefia un papel crucial para asegurar la eficiencia, la proteccion y la capacidad de

expansion del sistema.
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Dispositivo

Discos duros

Router VPN

Cable de Red (Ethernet
Cat 6)

Laptop de

Administracion

Cable de Alimentacion

TABLA 3 REQUERIMIENTOS DE HARDWARE

Especificaciones

HDD de 4-12 TB clase NAS
(WD Red, Seagate [ronWolf),
minimo 2 por nodo; opcional

SSD NVMe/SATA para caché

Router con soporte

OpenVPN/WireGuard,

Cable Cat 6 blindado, 1 Gbps.

Procesador Intel Core 15, 8 GB
RAM, SSD 256 GB.

Cable de alimentacion para
router con enchufe IEC C13 a
toma, longitud de 1,5 a2
metros, alimentacion 250 V /

10 A (estandar AC)

3.1.3 REQUERIMIENTOS DE SOFTWARE

Descripcion

Almacenamiento
fisico optimizado para
operacion 24/7, con
tolerancia a vibracion

y mayor vida util.

Crea tuneles seguros
entre nodos de
almacenamiento

distribuidos.

Conexion estable y

rapida entre NAS.

Gestion remota del
NAS, monitoreo de
VPN vy andlisis de
logs.

Suministro de energia
para NAS, router,
switch o UPS.

Requisitos de software para un sistema NAS con acceso remoto seguro. Incluye

herramientas esenciales de administracion del sistema, incluidos TOS para la
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administracion de almacenamiento y usuarios del sistema operativo, asi como OpenVPN
y ZeroTier para conexiones seguras y aplicaciones como Duple Backup para copias de

seguridad automatizadas. Ademads, se tienen en cuenta modulos de control y gestion de

archivos, que garantizan una operacion y mantenimiento eficiente y seguro del sistema.

TOS (TerraMaster
Operating System)

OpenVPN

Administrador de archivos

Panel de control

Duple Backups

Sistema operativo del

NAS.

Software de red privada

virtual.

Gestor de archivos interno

del NAS.

Moébdulo de administracion

principal.

Aplicacion de copias

avanzadas

23

Gestion de usuarios,
permisos, RAID,
comparticion de archivos y

apps de respaldo.

Creacion de tuneles
cifrados entre nodos NAS
distribuidos para
transferencia segura de

datos.

Permite explorar, copiar,
mover y administrar datos

directamente en el sistema.

Gestion de usuarios,
permisos,
almacenamiento, red y

servicios del NAS.

Permite backups local,
remoto y en la nube con
programaciones

automaticas.



ZeroTier Software de red definida  Crea una red privada
por software (SD-WAN).  virtual simple entre varios

dispositivos distribuidos.

TABLA 4 REQUERIMIENTOS DE SOFTWARE

3.1.4 REQUERIMIENTOS NO FUNCIONALES

El sistema NAS con acceso remoto protegido. Se definen parametros importantes como
la disponibilidad constante de la informacion, la seguridad en la transmision utilizando
VPN, la integridad a través de replicacion y validacion, el cifrado de extremo a extremo,
una interfaz de gestion facil de usar y segura, y la posibilidad de ampliar el sistema sin
afectar su funcionamiento. Estos requisitos garantizan que el sistema sea fiable, seguro

y adaptable a largo plazo.

RNF1 El  sistema debe  garantizar la
disponibilidad continua de los datos,
permitiendo acceso 24/7 mediante el mini

NAS.

RNF2 La transferencia de datos entre nodos del

NAS y clientes debe realizarse de manera
segura a través de VPN, evitando

exposicion en redes publicas.

RNF3 La integridad de los datos debe asegurarse
mediante replicacion y verificacion de
hashes en los archivos almacenados.

RNF4 El sistema debe ofrecer cifrado de extremo

a extremo, protegiendo la informaciéon
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RNF5

RNF6

durante el almacenamiento y Ila
transmision.

La interfaz de administracion debe ser
intuitiva y segura, mostrando el estado de
almacenamiento, nodos conectados y
alertas de seguridad.

El sistema debe ser escalable, permitiendo
agregar nuevos mini  NAS  sin

interrupciones ni pérdida de datos.

TABLA 5 REQUERIMIENTOS NO FUNCIONALES

3.2 COMOPONENTE DE LA PROPUESTA TECNOLOGICA

Esta seccion continia mostrando la parte practica de la propuesta tecnologica, en la cual,

para proteger la informacion critica, se d

esarrolld un sistema de almacenamiento

generalizado de forma segura, que se complementa con una conexién VPN. El sistema

esta disefiado para garantizar la disponibilidad, integridad y confidencialidad de los datos,

lo que permite la replicacion automatica entre

nodos, cifrado de archivos y administracion

de acceso seguro. Ademas, se introdujo un panel de control interactivo para monitorear

el estado de los dispositivos, la sincronizac

i6n de los archivos y las advertencias de

seguridad de tiempo real que facilitan la administracion y el monitoreo del entorno de

informacion critica.
Fase I: Preparar

Fase II: Planificar
Fase III: Implementar
Fase IV: Operar

3.2.1 FASE 1: PREPARAR

En esta primera Fase, se realiza un estudio de laboratorio de red, lo que garantiza que

todas las actividades se lleven a cabo en un marco autorizado e institucional, este permiso

proporciona acceso a los equipos y recursos necesarios sin interferir con la operacion de

laboratorio habitual, asegurando que se realice todo de manera controlada y segura.
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Esta fase se trata de la preparacion del equipo para un buen funcionamiento, este equipo
denominado como un servidor de archivo tendra sus diferentes funciones dentro del

laboratorio de REDES, y los requisitos para una correcta instalacion son :
Requisitos generales para instalacion dentro del laboratorio :

e Permisos para instalacion de equipo dentro del laboratorio
e Permisos para uso de puertos dentro del laboratorio

e Uso del servidor compacto NAS

e Uso de 2 Disco HDD para el sistema Raid

e Red via LAN de Switch del laboratorio directo al Nas

e Vpn para conexion externa del Equipo

¢ Encuesta satisfactoria a estudiantes para sus beneficios con el dispositivo.
ANALISIS DE RESULTADOS DE LA ENCUESTA

El objetivo de esta encuesta permitird fundamentar técnicamente la necesidad de una

estrategia de red mads eficiente y centrada en el almacenamiento centralizado y seguro.
CONCLUSION 1 :

Los resultados muestran que la mayoria de los encuestados (42,3%) cree que la existencia
de plataformas no compartidas para el almacenamiento y consulta de archivos es

"posible", mientras que un 29,7% dijo que si y un 27,9% que no.

1. ;Hay alguina Plataforma que no sea comin donde se pueda guardar y consultar

con los archivos?

33 29,7%
31 27,9%
47 42,3%
111 100%

TABLA 6 PREFERENCIAS DE ALMACENAMIENTO ALTERNATIVO
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Probablemente

FIGURE | RESULTADOS DE OPINION: PLATAFORMAS NO COMUNES
CONCLUSION 2 :

Los resultados muestran que el 36,9% de los encuestados cree que el almacenamiento que
utilizan habitualmente es seguro, mientras que el 36% cree que no lo es y el 27% atin no
estd seguro. Tanto la tabla como el grafico reflejan un panorama comun de la seguridad
de los métodos actuales, lo que muestra la necesidad de fortalecer las practicas y

tecnologias que garanticen la proteccion de la informacion.

1. ¢ Cree usted que es seguro el almacenamiento que utilizan normalmente ?

41 36,9%
40 36%
30 27%
111 100%

TABLA 7 CONFIANZA EN EL ALMACENAMIENTO
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PROBABLEMENTE

FIGURE 2 CONFIANZA EN EL ALMACENAMIENTO

CONCLUSION 3 :

Los resultados muestran que el 63,1% de los encuestados ha tenido miedo a los virus al
utilizar pendrives para compartir archivos, mientras que el 25,2% respondi6
"Posiblemente" y so6lo el 11,7% dijo que no tenia tales preocupaciones. Tanto la tabla
como el grafico reflejan que el uso de dispositivos portatiles todavia se percibe como un
riesgo importante, destacando la necesidad de implementar soluciones mas seguras para

la transferencia de informacion.

3. (Ha Tenido un pendrive para el compartimiento de archivos con el temor de

algin virus?

70 63,1%
13 11,7%
28 25,2%
111 100%

TABLA 8 RIESGO EN USO DE PENDRIVE

28



PROBABLEMENTE

FIGURE 3 RIESGO EN USO DE PENDRIVE

CONCLUSION 4 :

Los resultados muestran que el 78,4% de los encuestados cree que un repositorio
compartido para acceder a instaladores, horarios y manuales haria que el trabajo estuviera
mas organizado. El 16,2% respondi6 “Quizas”, y s6lo el 5,4% no lo considera necesario.
Tanto la tabla como el grafico reflejan una clara preferencia por soluciones centralizadas

que faciliten la gestion y disponibilidad de recursos en el mundo académico.

4. ;(Crees que seria mejor si existiera un tipo de almacenamiento el cual todos

puedan acceder a instaladores, horarios y manuales?

87 78,4%
18 16,2%
6 5,4%
111 100%

TABLA 9 ALMACENAMIENTO SEGURO COMPARTIDO
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Si seria mas organizado No lo veo necesario

FIGURE 4 ALMACENAMIENTO SEGURO COMPARTIDO

CONCLUSION 5 :

Los resultados muestran que el 55,9% de los encuestados ha tenido que rehacer tareas o
configuraciones porque no se encontraban archivos anteriores, mientras que el 27%
afirma que esto les ha sucedido en algin momento, y so6lo el 17,1% nunca se ha
encontrado con una situacion asi. Tanto la tabla como el grafico reflejan que la falta de
organizacion en el almacén conlleva pérdidas de tiempo y procesamiento, mostrando la

necesidad de implementar sistemas centralizados y seguros.

5. ¢Ha tenido que repetir tareas o configuraciones porque no encontré archivos de

instaladores o documentos anteriores?

62 55,9%
30 17,1%
19 27%
111 100%

TABLA 10 RIESGO A PERDIDA DE ARCHIVOS
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ALGUNA VEZ ME PASO

FIGURE 5 RIESGO A PERDIDA DE ARCHIVOS

CONCLUSION 6 :

Los resultados muestran que el 68,5% de los encuestados cree que es muy Util acceder a
los archivos del laboratorio de forma remota, mientras que el 28,8% lo utilizaria
ocasionalmente y solo el 2,7% no esté interesado en ello. Tanto la tabla como el grafico
reflejan una clara preferencia por la implementacion del acceso remoto, lo que muestra
la necesidad de soluciones que promuevan el acceso seguro a recursos fuera de la

universidad.

6. ;Desearias poder ingresar archivos locales del laboratorio externamente de la

Universidad ?

76 68,5%
32 28,8%
3 2,7%
111 100%

TABLA 11 INGRESO REMOTO
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Si, lo considero muy util Tal vez pero no lo usaria mucho No estoy interesado

FIGURE 6 INGRESO REMOTO

CONCLUSION 7 :

Los resultados muestran que el 45,9% de los encuestados no puede compartir archivos
sin enviarlos directamente, mientras que el 27,9% lo hace s6lo algunas veces y el 26,1%
tiene esta opcion. Tanto la tabla como el grafico reflejan que la mayoria enfrenta
limitaciones para compartir informacién de manera efectiva, lo que muestra la necesidad

de soluciones de colaboracion mas flexibles y seguras.

7. ¢ Puedes compartir tus archivos con otras personas sin necesidad de enviarselos

directamente.?

29 26,1%
51 45,9%
31 27,9%
111 100%

TABLA 12 ENVIO DE ARCHIVOS NO DIRECTAMENTE
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SOLO A VECES

FIGURE 7 ENVIO DE ARCHIVOS NO DIRECTAMENTE
CONCLUSION 8 :

Los resultados muestran que el 70,3% de los encuestados cree que el principal beneficio
de un sistema de almacenamiento compartido seria el acceso a sus archivos desde
cualquier lugar, mientras que el 18,9% valora trabajar con la misma version del archivo
y el 10,8% evita el uso de dispositivos USB. Tanto la tabla como el grafico muestran
claramente la eleccion del acceso remoto, enfatizando la importancia de soluciones que

faciliten la accesibilidad y la colaboracion en entornos académicos.

8. ;Qué beneficio apreciaria mas en el sistema de almacenamiento compartido?

78 70,3%
21 18,9%
12 10,8%
111 100%

TABLA 13 ALMACENAMIENTO COMPARTIDO
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Acceder a mis archivos desde Que trabajemos con la misma No tener que usar USB ni discos
cualquier lugar version del archivo externos

FIGURE 8 ALMACENAMIENTO COMPARTIDO

INSTALACION DE DISCO DUROS AL NAS

El equipo tiene 2 bahias, donde cada una tiene una unidad de 500 GB. Después de la colocacion
y el seguro, se les reconoce y se les permite crear arreglo (RAID) o que esta esté forma
independiente. Proporciona un espacio de almacenamiento central de hasta 1 TB, que esta
disponible en las unidades conectadas de la red. Usando este paso, los NA estan listos para guardar

de forma segura y compartir informacion.

FIGURE 9 INSTALACION DE DISCO DUROS AL NAS
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3.2.2 FASE 2 -PLANIFICAR

En la segunda fase, la planificacion integrada se desarrolla para implementar un sistema
de almacenamiento dividido basado en Mini. El objetivo principal es definir una
configuracion detallada de red, seguridad y soporte para que la fase de implementacion

se pueda hacer sin interrupcion.
CUADRO COMPARATIVO

Este cuadro de comparacion destaca las principales diferencias entre tres opciones para
almacenamiento y acceso remoto: Mini NAS con VPN (Zerotier/OpenVPN), NAS
convencional y almacenamiento en la nube. Su intencidn es ilustrar como cada alternativa
se desempena en aspectos como seguridad, accesibilidad, gestion de usuarios, gastos,
dependencia de internet y capacidad de expansion, facilitando la seleccion de la opcion

mas apropiada de acuerdo a las necesidades financieras y técnicas.

ACCESO REMOTO DOBLE CAPA DE SOLO ACCESO ACCESO
SEGURO SEGURIDAD, LOCAL REMOTO
ACCESO SEGURO NATIVO
REMOTAMENTE DEPENDIENDO
DEL INTERNET

v v X

CONTROL DE PERMISO PERMISOS LIMITADO
USUARIO Y CONFIGURABLES LOCALES Y
PERMISOS DENTRO DELNASY MENOS

AUTENTIFICACION  FLEXIBLE.

DEL NAS v ) ¢ ) ¢
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COSTO DEL COSTO INICIAL IGUAL AL PAGO MENSUAL

DISPOSITIVO (NAS + DISCOS) COSTO INICIAL Y COSTO
SIN VPN RECURRENTE A
INTEGRADA LARGO PLAZO

v v v

DEPENDENCIA DE ACCESO LOCAL SIN  SOLO VIA LAN, REQUIERE

INTERNET INTERNET NO DEPENDE DE  CONEXION
INTERNET PERMANENTE
PARA PASO DE
DATOS

v 4 v

-ESCALABILIDAD FACIL AMPLIACION AMPLIACIONES ESCALABLE

DE DISCOS POSIBLES PERO  PERO CON
ADICIONALES O LIMITADAS AL  MAYOR COSTO
CONFIGURACION HADWARE MENSUAL
RAID

v X X

TABLA 14 COMPARATIVO DE SOLUCIONES DE ALMACENAMIENTO Y ACCESO SEGURO.

INFRAESTRUCTURA DE RED

La solucion Mini Nas Zerotier se selecciona, ya que permite la introduccion de un sistema
de almacenamiento controlado con un control completo sobre la infraestructura y los
datos. Esta configuracion facilita una conexion remota, aumentando la confidencialidad

e integridad de la informacion durante el transito.
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FIGURE 10 INFRAESTRUCTURA ADECUADA AL ENTORNO DE LABORATORIO CONTROLADO

TOPOLOGIA DE RED HIBRIDA

Topologia de red hibrida en la que el proveedor de servicios de internet se conecta al
router Mikrotik pasando primero por el router Omada, la red se extiende desde este
punto central hacia un NAS y también hacia dispositivos que son inalambricos y con
cable, la estructura mezcla componentes de arbol y estrella, lo que posibilita el acceso a

teléfonos y computadoras personales a nivel local.

&

Rouler Omada
1Pv4

h
Router Mikrotik
1BV §IPVE

—
Je == o]
"4 Ll

FC DE ACCESO PHONE DE ACCESD
LOCAL LOCAL

NAS
IPV4 [ IPVE

= [T

FC DE ACCESO PHOME DE ACCESO
LOCAL LOCAL

L1

FIGURE 11 TOPOLOGIA DE RED EN HIBRIDA
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INFRAESTRUCTURA DE LA VPN DE CONEXION REMOTA AL NAS

La topologia del NAS que se esta integrando a una VPN ZeroTier, lo cual posibilita que
las PCs y teléfonos accedan de manera segura desde una ubicacién remota. Asi mismo,

vincula aparatos de diferentes redes para intercambiar archivos y recursos de modo

centralizado.
1 NAS LOCAL
[Acceso rRemoTO [[Acceso RemoTO
@ T
A~
VPN VIRTUAL
ZEROTIER
IPV4 1 IPV6
M - ]
DATOS INTERNET
HOME CLARO
PC 1-PHONE 1 PC 2 - PHONE 2 E—
CONEXION VIA VPN CONEXION VIA VPN

FIGURE 12 INFRAESTRUCTURA VPN DE CONEXION EXTERNA AL NAS

TOPOLOGIA VPN EN ESTRELLA

La imagen muestra la topologia en estrella de VPN, en la que el NAS funciona como un
nodo central en la red virtual ZeroTier. Los teléfonos y las computadoras personales se
conectan directamente al NAS a través de VPN, lo que facilita un acceso centralizado y

seguro.

pd
{1 A
LA J
A

VPN Virtual
ZeroTier

PC1 D PHONE 1
VPN VPN
PHONE
VPN

FIGURE 13 TOPOLOGIA ESTRELLA VPN
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CONFIGURACION DE RANGO DE IP VIRTUALES

La configuracion del intervalo de direcciones IP indica como se establece el conjunto de
direcciones IP que se otorgardn de forma automatica a los dispositivos que estén
conectados a la red del sistema NAS. Esta configuracioén es fundamental para crear una
red privada organizada, donde cada dispositivo conectado sean nodos NAS, clientes

lejanos o dispositivos de gestion obtenga una direccion unica dentro del rango definido.

—Asignacion automatica de IPv4

Asignacion automatica desde el rango

10.147.17.* 10.147.18.* 10.147.19.% 10.147.20.%

10.144.%.* 10.241.0* 10,242 10.243.7.*
10,2447 172,220 172,23 172.24.7.%
172,257 172.26.0" 172,27 172.28.7.*
172.29..* 172.300" 192.168.191.% 192.168.192.%
192.168.193.% 192.168.194.F 192.168.195.% 192.168.196.%

FIGURE 14 CONFIGURACION DE RANGO DE IP EL CUAL ESTARIA ASIGNANDO A LOS DISPOSITIVOS
CONECTADOS

IPV6 VIRTUAL

Esta capacidad asegura que todos los dispositivos, ya estén en la misma ubicacion o en
diferentes funcionen dentro de una red virtual segura y bien organizada sin requerir
ajustes manuales. La asignacion de IPv6 virtual nos permite tener direcciones unicas para

cada servicio.

La asignacion automatica de IPv6 promueve la capacidad de expansion del sistema, ya
que cada nuevo dispositivo que se conecta a la VPN obtiene una direccion virtual sin
perturbar la red fisica que ya existe. Ademas, el uso de IPv6 mejora la administracion de
direcciones, disminuye el riesgo de conflictos y asegura una comunicacion eficiente entre
nodos dispersos. Esta funcidon es esencial para preservar la seguridad, el orden y la

interoperabilidad del sistema NAS en escenarios distribuidos y cambiantes.
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—IPv6 Auto-Assign

ZeroTier RFC4193 (/128 for each device)
fdbb:720a:5aae:2157:fe99:93__:____:_

] ZeroTier 6PLANE (/80 routable for each device)
[J Auto-Assign from Range

FIGURE 15 ASIGNACION AUTOMATICA DE IPV6 VIRTUAL PARA CADA DISPOSITIVO VINCULADO A LA
VPN

[] Edit Auth Address[} Name/Desc Managed IPs

10.147.17.103
0 # @ 1FBDC3DFAS o cERVER | 192.168.193.103

fe:48:9c:60:85:af £dbb:720a:5a3e:2157: Fe99:931F: bdc3: dfas

FIGURE 16 VERIFICACION DE IPV6 VIRTUAL ASIGNADO AL NAS

ARREGLO RAID

Ademas, el uso de RAID 1 y copias de seguridad duplicadas proporcionan una alta
disponibilidad y tolerancia a la falla, reduciendo el riesgo de pérdida de datos en el
entorno de laboratorio, donde la continuidad de la accion es prioridad. Esta arquitectura
también optimiza la gestion de usuarios, determina los permisos diferenciados y las
politicas de acceso centralizado, promoviendo un control de activos digitales mas

eficientes.

Ayuda - “

Blogue de almacenamiento .

.-T\, oy
L L)

| 5562 GB ] 455.82
wms  Blogue de aimacenamiento 1 455 82 GE [455.82 GB

g Maorma TRAID

FIGURE 17 ARREGLO RAID AUTOMATICO DEL SISTEMA
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CREACION DE CARPETAS COMPARTIDAS

Los archivos almacenados en este sistema actian como una biblioteca ordinaria: todos
estan reunidos, organizados en carpetas y pueden ser utilizados o cambiados, por otro
lado, la nube utiliza protocolos de cifrado avanzados que protegen los datos tanto durante
la transferencia como durante el almacenamiento, impidiendo el acceso no autorizado.
Los administradores pueden configurar politicas automadticas de copia de seguridad,
asignacion de espacio y retencion de datos y adaptar el sistema a las necesidades

especificas de cada organizacion.

Ayuda - o x
Administrador de archivos
< > O @ doc2025> (®  Buscar Q
5 CISCO Nombre Tipp  Horade Tamafio
#recycle Carpeta 2025/0...
» homes
novo Carpeta 2025/0...
> public
VPNCanfig.ovpn ovpn  2025/0.. 319 KB
» d0c_2025
? WWw

FIGURE 18 CREACION DE CARPETAS COMPARTIDAS
EL CENTRO DE INSTALACION DE SOFTWARE

TPK es el componente del sistema NAS que posibilita la incorporacion de aplicaciones o
extensiones no presentes en la tienda oficial del sistema operativo (TOS). Esta funcion
resulta fundamental para mejorar las capacidades del NAS mediante el uso de software
personalizado o de terceros, permitiendo la integracion de herramientas especificas

acorde a las preferencias del usuario.
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Mediante este centro de instalacion, los administradores tienen la opcion de cargar
manualmente paquetes. tpk, validar su autenticidad y realizar la instalacion de manera
segura. Esto permite conservar la adaptabilidad del sistema, ajustarlo a configuraciones
especializadas y aprovechar innovaciones externas sin depender unicamente del listado
oficial. Ademas, esta opcion es esencial en entornos técnicos que demandan software

avanzado o experimental que atin no se encuentra disponible en la tienda del proveedor.

Configurar

Mostrar 2 aplicacin beta

La ubicacion donde se instalan las aplicaciones

Volumen 1(1.55 GB/435.82 GB) v

Instalar a aplicacion manualmente

Seleccione Un paquete de aplicacion (tpk) para instalar

FIGURE 19 CENTRO DE INSTALACION DE .TPK PARA SOFTWARE NO ENCONTRADOS EN LA TIENDA

CREACION DE SCRIPT EN GOOGLE APPS SCRIPT

La configuracion se ha realizado para sincronizar automaticamente en un correo a

labcisco63(@gmail.com en la cuenta: Google Apps Script fue desarrollado un script que

establece correos electronicos entrantes de omada@email.tp-link.com obtiene archivos

adjuntos y se almaceno automaticamente en una carpeta llamada Google Drive; Cloudync
se configurd luego para sincronizar esta carpeta de accionamiento con una carpeta local,
lo que permite que los archivos alcancen el almacenamiento local sin intervencion
manual, todos funcionan continuamente y automatizados. En esta se usan las credenciales
para identificar del correo emisor y correo receptor para la ejecucion de la script creada y

la carpeta adecuada para la recepcion de archivos y logs.
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mailto:omada@email.tp-link.com

function saveOmadaAttachmentsToDrive() {
var senderEmail = "omada@email.tp-link.com";
var folderName = "OMADA";

/| Buscar correos no leidos del remitente especifico

var threads = GmailApp.search('from:" + senderEmail + ' is:unread');

var folder = DriveApp.getFoldersByName(folderName).hasNext() ? DriveApp.getFoldersByName(folderName).next() : DriveApp.
createFolder(folderName);

for (var 1 = 8; 1 < threads.length; itt) {
var messages = threads|i].getMessages();
for (var j = 8; j < messages.length; j+t) {
var message = messages|j];
var attachments = message.getAttachments();

for (var k = 8; k < attachments.length; k++) {
var file = attachments(k];
folder.createFile(file);

}

[/ Marcar el mensaje como leido después de guardar los adjuntos
message.markRead();
}
}
}

FIGURE 20 SCRIPT ASIGNADO PARA EL ALMACEN DE ARCHIVOS MEDIANTE CORREOS A GOOGLE
DRIVE

ENLACE DE LA CARPETA ESPECIFICA A DRIVE PARA TRANSFERENCIA
DE LOGS

Entre la carpeta de la revista local (/volumenl/syslog) y la carpeta Google Drive
(/OMADA) se han sincronizado. La tarea llamada Task 1 estd activa y configurada para
descargar solo cambia desde la nube. Se indican pardmetros como un filtro, ancho de
banda ilimitado y una politica de conflicto (renombrar archivos). Esta tarea est4 activa 'y
configurada especificamente para descargar solo cambios desde la nube, asegurando que
el contenido local siempre esté actualizado con la ltima version disponible en Google
Drive sin sobrescribir ni eliminar archivos locales que no estan en la nube. Su
configuracion prioriza la seguridad de los datos, evita la sobrescritura y mantiene las
versiones al mismo tiempo. La configuracion incluye alertas automaticas de errores o
conflictos para que puedas reaccionar rapidamente y evitar la pérdida de informacion. Se
garantiza la compatibilidad con futuras innovaciones de servicios en la nube,
manteniendo la integridad de los datos y la disponibilidad a largo plazo, ademas de una
instancia de cada minuto para que se siga ejecutando con normalidad, el mismo se encarga

de realizar un analisis si el proceso comienza a fallar y dar el aviso correspondiente.
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Tareas

& & W @
- task_1 Google Drive .
?—_— Sincronizacion correcta Descargar solo cambios en Ia nube
Moembre usuario CISCO
Directorio local MNolume1isyslog
Directorio en la nube JOMADA
Cifrado Mo disponible

Tamano maximo del archive de sincroniza... -—

Filiro de archivos —

Tiempo de consulta 3

Ancho de banda para la subida HNimitado
Ancho de banda para la descarga HNimitado
Folitica de conflictos de archivos Renombrar

FIGURE 21 FIJAMOS LA CARPETA DE LOGS PARA QUE SE SINCRONICE CON UNA CARPETA EN LA NUBE
DRIVE

CREACION DE CARPETA PARA DIRECCIONES DE ARCHIVOS LOG

hemos creado una carpeta especifica para guardar los logs que se generen dentro del
Router Omada quien se encargara de enviarme los logs en archivos csv o en formatos

pdf, para que queden almacenados dentro del NAS

Ayuda -
Administrador de archives
{ O @ syslog > @ Buscar o}
» Reciente O ® IO R (=
- CISCO Mombre Tipo Hora de Tamafio
#recycle Carpeta 2025M10/03 01:37:22
» .config
n REPORTE 12.33 pdf pdf 2025/10/03 01:34:11 103.52 .

0 2l REPORTE 12:30.csv CEV 2025/10/03 01:30:42 13 .43 KH

» Copia de Seguridad De ¢ REPORTE DEL 02.csv csv 2025M0/03 01:15:19 13.38 KE

» MOD_CONFIG REPORTE DEL DIA csv CEV 2025/10/03 01:12:33770.00 H
> homes n UIC 2 CAPITULD 1Y 2 CARVAJAL JAMES pdf pdf 2025M10/03 06:23:17 44532
> public save_omada_attachments.gs gs 2025M10/03 02:09:01 372.00 H
T n septimo.pdf pdf 2025/09M6 15:46:27 307 .92
~ zyslog

» #recycle
F oW

FIGURE 22 CREAMOS UNA CARPETA DE LOGS RECIBIDOS
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3.2.3 FASE 3: IMPLEMENTACION

En la Tercera Fase el sistema se lanza, desde la instalacion fisica del Mini NAS en el laboratorio
y su conexion con la red institucional, seguida de una configuracion de red con direccionamiento
IP estatico y servicios basicos; Los usuarios y las carpetas compartidas se crean otorgando
permisos al nivel de acceso; Los mecanismos de seguridad se activan utilizando copias de
seguridad automaticas y protocolos de proteccion; El acceso remoto seguro se activa utilizando
VPN para realizar conexiones externas confiables, y finalmente se realizan pruebas funcionales

para verificar si el sistema funciona correctamente y cumple con el propdsito de la fase de disefio.
GESTION DE USUARIOS Y PERMISOS

Se centra en la creacion de perfiles individuales o grupales para el acceso al NAS, las
carpetas compartidas estan configuradas con permisos de lectura, escritura o
administrativos, asegurando que cada usuario solo pueda procesar informacién similar
que fortalezca la seguridad y la proteccion de los datos criticos. Ademas, este sistema
facilita la creacion de grupos de trabajo, lo que permite una autorizacion colectiva
eficiente y reduce la carga administrativa. Los administradores pueden cambiar o revocar

el acceso en tiempo real, monitorear la actividad del usuario y establecer politicas de

autenticacion solidas, como contrasefias seguras o autenticacion de dos factores.

Editar usuario

Usuario  Grupo de Permiso  Cuota de Ajustes
usuarios almacenamiento avanzados

Carpeta

Permiso Denegar Lect /esc. Solo lect.
compartida
Ipublic Denegar
fwnw Denegar
JdOc_ 2025 Denegar &

FIGURE 23 PERMISO PARA ACCESO DE CARPETAS COMPARTIDAS A USUARIOS O ADMINISTRADORES
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AJUSTE DE RED PARA USO LOCAL DEL DISPOSITIVO

La personalizacion de la red para el uso topico de NAS significa una configuracion de
conexion de equipo adecuada en una red de casa u oficina, lo que permite que las
computadoras y otros dispositivos accedan a los archivos almacenados de forma rapida y
segura sin confiar en Internet. Esto incluye una asignacion de red, permisos de acceso y

comunicacion con otros dispositivos es estable y confiable.

Edicion

IPvd IPv6

@ Obiener automaticamente la configuracion de red (DHCP)

(") Utilice la configuracion manual que se detalla a continuacion,

Bloquear la direccion IP
Mascara de subred
Pasarela por defecto
Servidor DNS primario

Servidor DNS secundario

Definir como pasarela por defecto

PROTECCION Y COPIA DE LA INFORMACION ALMACENADA

FIGURE 24 AJUSTE DE RED POR DHCP PARA USO LOCAL

El resguardo y la duplicacion de la informacién almacenada comprenden el
establecimiento de acciones que mantienen los datos seguros frente a errores, accesos no
autorizados o fallas del sistema al generar copias de seguridad que posibiliten recuperar
la informacion si se pierde, asegurando asi que los archivos relevantes siempre se

encuentren protegidos y disponibles.
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Duple Backup

@ Copia de seguridad de Rsync

pia de sequridad

Copia de seguridad

pla de seguridad de . Jomhye stado (©) Copia de sequricad

stanianea del sistema... (" Restaurar

Opia de sequridad de .. I ERegistro
JoudSync
5B Copy

apshot

FM Backup
No hay d

FIGURE 25 SISTEMA DE RESPALDO DE DATOS ALMACENADOS

SINCRONISACION DE ARCHIVOS CON EL SOFTWARE CLOUDSYNC

Esto garantiza que siempre esté trabajando en su ultima version de sus documentos

copiandolos manualmente.

La imagen muestra la interfaz del software CloudSync durante una tarea de
sincronizacion bidireccional activa con Google Drive. En la seccion "Tareas", puedes ver
Upload 0101 en progreso con 19 elementos sincronizados. La velocidad de carga es de
1,76 MB/s, mientras que la velocidad de descarga es de 0 B/s, lo que indica que solo se
envian datos a la nube. Este panel confirma que la sincronizacion funciona correctamente

y le permite monitorear el progreso en tiempo real.

CloudSync no solo actualiza archivos en tiempo real, sino que también garantiza la
integridad y disponibilidad de la informacion mediante la sincronizacidon bidireccional
con servicios en la nube como Google Drive. Esta herramienta incluye funciones
avanzadas como reversion, copia de seguridad automatica y monitoreo de conflictos, lo
que reduce el riesgo de pérdida de datos. Ademas, su capacidad de ejecutarse
continuamente sin intervencion manual garantiza que los usuarios siempre estén
trabajando con la ltima version de sus documentos, optimizando la productividad y la

seguridad.

47



0

Tareas
Sincronizacion en la nube
® O
3 Resumen
~~ Subir_0101 Google Drive v
Conexin =/ Sincronizando... Sincronizacion bidireccional
£ Tareas El niimero de archivos que se sincronizan. 19
Velocidad de carga 1.76 MB/s
Configurar Velocidad de descarga 0Bfs
-/ Registro

FIGURE 26 SINCRONIZACION COMPLETA A GOOGLE DRIVE PARA ACTUALIZACIONES DE ARCHIVOS

LLEGADA DE ARCHIVO MEDIANTE CORREO(GMAIL) DESIGNADO AL
NAS ASIGNADO CON EL SCRIPT

En este punto se envia el archivo desde el Router Omada Hasta el correo asignado al
NAS, asi este podria recibir el archivo y se enviaria automaticamente al Google drive y
se vincularia con la carpeta asignada en el NAS que se configur6 con el software
Cloudsync. Este procedimiento automatiza la transferencia de archivos desde el enrutador
Omada al sistema NAS mediante un flujo seguro y eficiente. Primero, el enrutador genera
un informe en formato PDF o CSV y lo envia al correo electronico especificado (por
ejemplo, labcisco63@gmail.com). Un script desarrollado en Google Apps Script procesa
un correo electronico entrante, extrae el archivo adjunto y lo guarda automéaticamente en
una carpeta especifica de Google Drive. Luego, la aplicacion CloudSync sincroniza esta
carpeta con el NAS, asegurando que los archivos lleguen al almacenamiento local sin
intervencion manual. Este mecanismo asegura la continuidad del negocio, reduce el
riesgo de pérdida de informacion y permite actualizar los registros del laboratorio en

tiempo real.
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Controlador Omada ER7206 X | + = @ X

: .
& O (CREETTD) s/ /localhost:8043#networkReport ¢ Q=8 - !'j
 Contrclador Ormada_ERT208

Enviar correo electronico X
Resumen

D Laboralorio_Redes Oct 01,2025 - Oct.02.2025
Puerta de Enlace F i totales
& Conectado =2 0 B)] Tioo ds informe
s Y [
Modelo ER7206 0 EAPs con =
EAP: A
) Clien
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Resumen de trafico labessco_63gmal conf
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£ Audtonia de Logs

m Napa
) Hemamentas de red
@ Trafico TX 2569 GB (50.03%)

® Trifico RX 2.68 GB (49.97%)

m .

@ Hotspot

FIGURE 27 ENVIO DESDE EL ROUTER OMADA EL ARCHIVO CSV O PDF , HACIA EL CORREO
CONFIGURADO

NOTIFICACION DE CORREO ENTRANTE DEL ROUTER OMADA

Llegada de archivo del router omada hacia el drive para que el archivo se envié a la
carpeta designada del Drive y se guarde correctamente mediante el script creado
anteriormente, y se pueda ejecutar el propdsito de el enlace espejo al NAS mediante

CloudSync.

= M Gmail Q  Search mail = O ® o
¢« B 0 m (S e s8¢ ) Esv [
/ Compose
® Omada © 1230PM (10hoursage)
Por favor, consultar el informe de red adjunto
L l
& Inbox 32
¥ Starred
@) Omada comadagemalip-finkcom © AP (0hoursage) gy @ 4 3 @
® Snoozed @ e~
B Sent a
D Drafts
One attachment + Scanned by Gmail () &
)  Purchases
REPORTE 12.33.pdf
v More @ ) ? +

Labels +
L
Be

‘f\ 4 Reply :\ \: ~ Forward ) (@)

FIGURE 28 LLEGADA DEL CORREQ Y VERIFICACION DE UN ARCHIVO PDF DESDE EL ROUTER OMADA
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CONFIGURACION DE EJECUCION DEL SCRIPT

Aqui se configura el intervalo de tiempo de minutos que se ejecutara el script, para el

envio de archivo por correo a la carpeta designada al drive

Editar Activador de Desde mi correc

Principal

Selecciona la fuente del evento

Seguan tiempo

Selecciona el tipe de activador basado en la hora

Temporizador por minutos

Selecciona el intervalo de minutos

Cada minuto

Caneelar m

FIGURE 29 EDICION DE INTERVALO DE TIEMPO DE LLEGADA DE ARCHIVOS AL DRIVE MEDIANTE EL
SCRIPT CREADO

INSTALACION DE SOFTWARE PARA ACCESO REMOTO SEGURO

La instalacion del cliente de ZeroTier se realiza directamente al Mini NAS a través de su
centro de aplicaciones o linea de comandos, donde se une a la red virtual utilizando la ID
de red generada por Zerotier. Luego se permite el centro NAS de la administracion
Zerotier, se definen las reglas de trafico y se asigna la direccion IP virtual
correspondiente. Esta configuracion garantiza que el trafico entre usuarios externos y
NAS sea extremadamente extrovertido y que solo los dispositivos autorizados puedan

crear comunicacion.

—

Crear una red

Tus redes BUSCAR
1 redes
Redes: 1 /3 - -
- L. . . ID DE RED NOMERE DESCRIPCION SUBRED NODOS CREADO
Dispasitivos incluides: 4 / 10
bb728a523e2157fe La primera red de labcisco63 10.147.17.0/24 (4] 03-09-2025
Actualice a Essential para agregar
mas redes o dispositivos.

El plan Essential incluye redes
ilimitadas, administradores, licencias
SSO, rutas personalizadas y 10
dispositivos gratuitos. Los
dispositivos adicionales tienen un
costo de $2 al mes.

Actualizar a Essential

FIGURE 30 SOFTWARE VIA WEB PARA RED VIRTUAL DE CONFIGURACION VPN
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EL SOFTWARE ZEROTIER EN EL NAS

En un NAS permite la creacion de una red definida por software (SD-WAN) dentro del
mismo. La aplicacion ayuda a establecer una red privada virtual entre varios dispositivos,

eliminando la necesidad de complejas configuraciones de redes fisicas.

Con la instalacion de ZeroTier en el NAS, se crea una conexion directa entre dispositivos
remotos como computadoras portatiles, servidores o nodos NAS adicionales, simulando
una red local a pesar de estar situados en diferentes lugares. Esto posibilita la
transferencia de archivos, la realizacién de copias de seguridad y la gestion del sistema
de manera segura y efectiva, utilizando el cifrado incorporado y la versatilidad de la
plataforma. Asimismo, esta solucion incrementa la capacidad de expansion del sistema,
dado que se pueden afiadir nuevos dispositivos facilmente sin modificar la infraestructura
actual.

g @
me
Administrador  Ayuda
de archivos

|

ZeroTier C

NN
Home  Application Control v
——— ZeroTier (pid 7450) is running.

Centrode  Soporte técnico Autostart on boot is Disabled
Aplicaciones installed version 1s 1.14.0.0
You are ZeroTier address [ 1fbdc3dfa5 ].

. Connect team members from anywhere in the world on any device
) https://www.zerotier.com
Panel de

control Config files are stored to CISCO/MOD_CONFIG/ZeroTier
ZeroTier TMNASCommunity
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FIGURE 31 SOFTWARE ZEROTIER INSTALADO EN NAS PARA VINCULACION DE DISPOSITIVO A LA RED
VIRTUAL

CONEXION POR EL SERVICIO PUTTY VIA IPV6

A través de SSH y asociacion por ID y direccion IP describe el método por el cual un
administrador o un usuario con permiso puede acceder al sistema NAS de manera remota
y segura usando el protocolo SSH. Esta conexion se efectia mediante PuTTY, una

utilidad comunmente empleada para acceder a dispositivos a través de terminales seguros.
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En este proceso, cada aparato en la red privada virtual (VPN) es reconocido por un ID
exclusivo y una direccion IP virtual, lo que facilita una interaccion directa y segura entre
el cliente y el NAS. Es relevante mencionar que este procedimiento de asociacion se
realiza inicamente una vez, con el fin de incorporar el NAS a la red virtual establecida
por ZeroTier. Después de ser asociado, el NAS queda permanentemente conectado a la

red, lo que permite su gestion remota y segura sin necesidad de repetir el procedimiento.

@F fdbh:720a:58ae:2157:1699:931belc3:dlfa5 - PuTTY - 0 X
A Togin as: (IS0

# Keyboard-interactive authentication prompts from server:

| Password:
# End of keyboard-interactive prompts from server

Welcome to Tnas!

[CISCORTNAS-42EC ~]#

FIGURE 32 ACCESO POR PUTTY SERVICIO SSH IPV6

ESTABLECIMIENTO DE LA DIRECCION IP

En el rango 10. 147. 17. 103 y la comprobacion en linea del dispositivo ilustran el
procedimiento para asignar una direccion IP virtual concreta a un dispositivo que esta
enlazado a la red privada virtual (VPN), especificamente dentro del rango sefialado por
ZeroTier. Esta direccion facilita la identificacion unica del dispositivo dentro de la red

virtual, lo que permite la interaccion con otros nodos y servicios del sistema NAS.

Luego de la asignacion de la direccion IP, el sistema procede a una verificacion del estado
en linea del dispositivo, asegurando que esté correctamente conectado y funcionando
dentro de la red. Esta verificacion es esencial para garantizar que el dispositivo pueda
participar en la transferencia segura de informacion, acceder a recursos compartidos y ser
gestionado de forma remota. Ademads, tal configuracion ayuda a mantener una red
organizada, segura y que se pueda expandir, donde cada dispositivo conectado estad

claramente identificado y controlado.
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FIGURE 33 CONFIGURACION DE IP DENTRO DEL RANGO 10.147.17.103 Y VERIFICACION DE EN LINEA
DEL DISPOSITIVO

ESTABLECIMIENTO DE CONEXION VPN (ZEROTIER) CON DISPOSITIVO
MOVIL

En Android usando datos moviles hacia el NAS ilustra como un teléfono Android puede
crear una conexion protegida con el sistema NAS a través de la red privada virtual de
ZeroTier. Esta vinculacion se efectiia mediante la red movil, sin requerir una conexion a
una red Wi-Fi local, lo que posibilita el acceso remoto desde cualquier ubicacién que
tenga cobertura de datos. Después de que el dispositivo Android se conecta a la red virtual
con su ID y direccion IP proporcionada por ZeroTier, tiene la capacidad de interactuar
con el NAS como si estuviese en la misma red local. Esto incluye la posibilidad de acceder
a documentos, hacer copias de seguridad, supervisar el sistema o llevar a cabo tareas
administrativas, todo ello de manera segura y cifrada. Esta caracteristica es especialmente
valiosa para aquellos usuarios que requieren movilidad y acceso continuo a su
informacion, sin poner en riesgo la seguridad ni tener que lidiar con configuraciones de
red complejas. La aplicacion también se puede instalar y utilizar desde un dispositivo
iPhone, proporcionando la autorizacion adecuada para su funcionamiento. Esto permite
que la plataforma sea totalmente accesible tanto para los usuarios de dispositivos Android
como Apple, garantizando una experiencia inclusiva y universal. De esta forma, su uso
no se limita a una Uinica marca o sistema operativo, sino que con caracter general se aplica

a todos los usuarios sin distincion ni limitacion.
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FIGURE 34 CONEXION VPN (ZEROTIER) VIA ANDROID CON DATOS MOBILES HACIA EL NAS

USUARIO QUE NO PRIVILEGIADO DE ADMINISTRADOR

Ejemplifica como un ordenador de escritorio o portatil se puede vincular al sistema NAS
a través de la red privada virtual establecida con ZeroTier, utilizando la misma direccion
IP virtual que fue asignada al NAS previamente. En este escenario, el acceso es
proporcionado a un usuario diferente al administrador, lo que ilustra la habilidad del

sistema para manejar multiples cuentas con diferentes niveles de acceso.

Esta conexion habilita a los usuarios con permisos, que no son administradores, a
interactuar con el NAS de manera segura y a distancia, permitiendo el acceso a los
recursos que les han sido designados de acuerdo a su funcion. Gracias a la plataforma de
ZeroTier, la comunicacidon se mantiene segura y confiable, emulando una red local entre
dispositivos dispersos. Esta caracteristica es esencial en entornos colaborativos donde
varios usuarios deben tener acceso al sistema al mismo tiempo sin comprometer la

seguridad o integridad de la informacion.
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FIGURE 35 CONEXION VPN (ZEROTIER) VIA PC CON LA MISMA IP ASIGNADA AL NAS CON USUARIO NO
ADMINISTRADOR.

3.2.4 FASE 4: OPERAR

Durante la fase de operacion, se realizard un monitoreo continuo del sistema NAS para
verificar el estado de servicios criticos como el acceso remoto. Se utilizaran herramientas

integradas para monitorear el rendimiento del hardware. Ver (ANEXO 16) - MANUAL.
MONITOREO DE HARDWARE

La supervision de hardware del dispositivo presenta la interfaz del sistema NAS dedicada
a observar la condicion fisica y operativa de sus elementos internos. Esta herramienta
brinda al administrador la capacidad de monitorear en tiempo real factores importantes
como el uso del procesador, memoria RAM, temperatura de los discos, tasa de

transferencia, estado de los ventiladores y bienestar general del almacenamiento.

La supervision de hardware es crucial para asegurar el funcionamiento constante del
sistema, identificar fallos potenciales antes de que impacten en la operaciéon y tomar
decisiones fundamentadas sobre mantenimiento o expansion.  Asimismo, esta
caracteristica puede vincularse con alertas automaticas que informan al usuario sobre
situaciones criticas, como el sobrecalentamiento, fallos en los discos o uso excesivo de
recursos. Gracias a este monitoreo continuo, el entorno NAS se mantiene estable, seguro

y listo para satisfacer las necesidades de los usuarios conectados.
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FIGURE 36 MONITOREO DE HARDWARE DEL DISPOSITIVO

Muestra la pantalla del sistema NAS para monitorear en tiempo real el estado de la
conexion de red. En esta seccion, puede ver indicadores como la velocidad de
transferencia, la actividad del puerto, el uso del ancho de banda y el estado de las
interfaces de red. Estos datos son esenciales para garantizar una comunicacion confiable
entre el NAS y los dispositivos conectados y para ayudar a diagnosticar problemas de
conectividad o rendimiento. También permite analizar el rendimiento general de la red y
tomar medidas preventivas ante posibles fallos. De esta manera se garantiza un flujo de
datos estable y un funcionamiento Optimo del sistema. Ademads, la monitorizacion
continua permite detectar facilmente fallos o interrupciones en la transmision de datos en
una fase temprana. Gracias a esta herramienta, los administradores pueden optimizar la
configuracion de la red y mantener un entorno mas seguro y eficiente. También le permite
predecir errores potenciales antes de que afecten el rendimiento general del sistema, lo
que reduce el tiempo de inactividad. De esta forma se garantiza una mayor estabilidad

operativa y una mejor experiencia para todos los usuarios conectados.
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FIGURE 37 MONITOREO DE RED
LA NOTIFICACION DE RESPALDO POR CORREO

[lustra la manera en que el sistema NAS envia alertas automaticas a través de email al
comenzar un proceso de copia de seguridad. Esta caracteristica ayuda a que los
administradores o usuarios encargados estén al tanto de la situacion de las copias de
seguridad, garantizando que se realicen de manera adecuada y continua. Asimismo, estas
notificaciones pueden contener informacion como el tipo de respaldo, el lugar de destino,
el avance y errores potenciales, lo que simplifica la supervision y el manejo preventivo

del sistema.
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FIGURE 38 ALERTA POR BACKUP EN PROCESO VIA CORREO
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FIGURE 39 CONFIGURACION DE ALERTAS VIA CORREO

ALERTA DE CONEXION SSH AL NAS POR IPV6

La imagen muestra una alerta de seguridad generada por el sistema NAS indicando que
la conexion SSH se realizo desde una direccion IPv6 perteneciente a la red ZeroTier. Este
tipo de notificacion permite a los administradores saber en tiempo real cuando alguien
accede al dispositivo a través de un canal seguro, mostrando la hora exacta de inicio de
sesion y la IP utilizada. Esta funcionalidad es esencial para mantener el control de acceso

remoto y garantizar la integridad del sistema.

o Consultoria de seguridad

Encontrée a alguien conectado a su sistema a

traves de una conexion S5SH. Hora de inicio de
sSesion: 2025-10-29 15:08:53, 1P

fdbb: r20a:5aae: 2157 fef9:93b6:- rd57-5d6b
Hoy 15:08:53

0 Consultoria de seguridad

Encontré a alguien conectado a su sistema a
traves de una conexion SSH. Hora de inicio de
Sesion: 2025-10-29 15:07:56, 1P

fdbb:7¥20a: 5aae 2157 fef9:93b6:. 7d57:5d6b
Hoy 15:07:57

FIGURE 40 MENSAJE DE CONEXION SSH AL NAS POR IPV6
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CONCLUSIONES

Se implement6 mini NAS (Terramaster F2-212), con 2 unidades HDD en RAID
1, manteniendo la compatibilidad con la infraestructura existente. Se definid la
topologia de la red y se utilizaron politicas de acceso con autenticaciéon mediante
VPN (ZeroTier/OpenVpn). Se mejord la gestion de respaldo en un laboratorio
controlado utilizando un dispositivo NAS y se fortaleci6 la conectividad remota
con medidas de seguridad de administracion de archivos y practicas de redes en
evolucion.

La configuracion del servidor mini NAS se completd e integrd servicios
importantes como direccion IP estatica, carpetas compartidas y politicas de
respaldo automatico. Al crear usuarios con permisos especiales e implementar una
VPN segura, se asegurd el acceso remoto controlado, reduciendo las
vulnerabilidades.

Este sistema se disefio especificamente porque el 63 % de los estudiantes
enfrentaban riesgos debido a un boligrafo y més del 78 9% necesitaban
almacenamiento compartido. Utilizando VPN (Zerotier/OpenVPN), se realizaron
pruebas de conexidn remota con una latencia promedio de 26 ms y un pico de
hasta 72 ms sin pérdida de paquetes. Las velocidades de transferencia alcanzaron
1,76 MB/s usando CloudSync y el sistema respondio6 exitosamente a mas del 90%
de los intentos con copias de seguridad automaticas y alertas de error.

Desde el NAS, la latencia promedio hasta el enrutador local fue de alrededor de
0,805 ms, con un minimo de 0,715 ms y sin pérdida de paquetes, estos valores
representan un rendimiento Optimo de la red local para tareas de sincronizacion y
copia de seguridad, aunque esto puede variar segiin las condiciones de la red, se
espera que permanezcan dentro de rangos similares durante el funcionamiento
normal. Se sefiala que al servicio SSH se accedié mediante IPv6 virtual, lo que
permite una gestion remota eficiente y segura del sistema.

El manual de usuario basico de instalacion y formateo proporciona una guia
accesible para los usuarios del laboratorio controlado, estd elaborado para uso
basico de la configuracién inicial y el mantenimiento del sistema. Este facilita la
implementacion de un sistema NAS y promueve el uso eficiente de los recursos
digitales. Ademas, fortalece las operaciones del laboratorio, permitiendo una

gestion segura de la informacion.
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RECOMENDACIONES

Ampliar la capacidad del sistema integrando nuevos nodos NAS y configurando
esquemas RAID , como RAID 5 o RAID 6, que ofrecen una mayor tolerancia a
fallos, esto nos permitira responder a la creciente demanda de almacenamiento y
garantizar operaciones de laboratorio ininterrumpidas.

Fortalecer la seguridad del acceso remoto implementando autenticacion
multifactor (2FA) y actualizaciones de credenciales, especialmente cuando se
accede a través de VPN (ZeroTier/OpenVPN). Ademas revisar y actualizar las
politicas de control de acceso para garantizar que los permisos otorgados a los
usuarios sean consistentes con sus roles y niveles de responsabilidad.

Se encarga aplicar servicios enlazados a ipv6, el uso de direcciones IPv6 tiene
como objetivo habilitar servicios de almacenamiento distribuido, sincronizacion
remota y administracion de dispositivos en redes modernas, esta implementacion
proporcionaria mayor escalabilidad, mejor segmentacion de la red y soporte para
multiples servicios simultaneos al optimizar la conectividad entre los nodos del
sistema NAS y otros recursos de la red.

Dar la posibilidad de capacitar a los docentes y estudiantes en el uso del sistema
NAS y herramientas relacionadas, incluida la gestion de archivos, el uso de
CloudSync para la sincronizacion en la nube y la administracion de usuarios, esto
causard el uso eficiente del sistema, reducird errores operativos y fortalecerd la
saber de proteccion de la informacion critica en el entorno académico.

Crear un mantenimiento anticipado y monitorear continuamente del sistema NAS
mediante herramientas de software integradas al sistema operativo TOS, como
panel de control, monitoreo de hardware y red, esto descubrird fallas tempranas
en el disco, congestion de la red o accesos no autorizados, garantizando la

disponibilidad y estabilidad del sistema.
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ANEXOS

ANEXOS 1 ENCUESTA

El objetivo de esta encuesta permitird fundamentar técnicamente la necesidad de una
estrategia de red mas eficiente y centrada en el almacenamiento centralizado y
seguro.

1. ;Hay alguna Plataforma que no sea comin donde se pueda guardar y consultar con los

archivos?

a). Si
b). No

¢). Probablemente

2. ; Cree usted que es seguro el almacenamiento que utilizan normalmente ?

a). Si
b). No

c¢).Probablemente

3. (Ha Tenido un pendrive para el compartimiento de archivos con el temor de algin virus?

a). Si
b). No

¢). Probablemente

4. ;Crees que seria mejor si existiera un tipo de almacenamiento el cual todos puedan acceder a

instaladores, horarios y manuales?

a). Si seria mas organizado
b). Tal vez

¢). No lo veo necesario

5. (Ha tenido que repetir tareas o configuraciones porque no encontré archivos de instaladores

o documentos anteriores?
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a). Si
b). No

c). Alguna vez me paséd

6. ;Desearias poder ingresar archivos locales del laboratorio externamente de la Universidad ?

a). Si, lo considero muy util
b). Tal vez pero no lo usaria mucho

¢). No estoy interesado

7. ; Puedes compartir tus archivos con otras personas sin necesidad de enviarselos

directamente.?

a). Si
b). No

¢). Solo a veces

8. {Qué beneficio apreciaria mas en el sistema de almacenamiento compartido?

a) Acceder a mis archivos desde cualquier lugar
b) Que trabajemos con la misma versioén del archivo

¢) No tener que usar USB ni discos externos

ANEXOS 2 INFRAESTRUCTURA DE RED

CORE TICS

VPN VIRTUAL
ZeroTier

w l SWITCH REDES

IP LOCAL

NAS SERVER 192.168.0.3 v
e

I < =
D - mjj IP VIRTUAL DE | XX ) Router Omada

ACCESO

Al
ndroid A 10.147.17.103

enlazado al
VPN

v
D :] PC de conexion local

PC enlazada
ala VPN




ANEXOS 3 TOPOLOGIA DE RED HIBRIDA EN ESTRELLA

el
g

Rouler Omada
IPW4

ale

L 4
Router Mikrotik
IPV4 [ IPVE

PHONE DE ACCESD
LOCAL

PC DE ACCESO
LOCAL
NAS
IPV4 [ IPVE

FC DE ACCESO PHONE DE ACCESOD
LOCAL LOCAL

J | L

ANEXOS 4 INSTALACION DE PANTALLA EN LAB REDES
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ANEXOS 5 INSTALACION DE SEGUNDO MONITOR EN EL RACK

ANEXOS 6 INSTALACION NAS
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ANEXOS 7 SINCRONIZACION DE CORREO PARA ALERTAS

€« C A Noseguo  192.168.100.245:8181/tos/#/desktop & ¥ ju} ‘
ag Gmail B YouTube ¥ Maps % Abre tu cuenta ﬂ Reqg studiant.. & Folder - Google Drive COBIT 5 ULTIMA VE... [3 Todos los faveri
B © A -

Notificacién

Administrador Ayuda Panel de control
de archivos Habilitar la notificacion
18 Inicio
Buscar Q
Lo— -
Centro de Soporte técnico Currgo electrénico del jicarvajal200@gmail.com
Aplicaciones administrador
@ [ MR Alimentacion
& Haraware y alimentacion Evento del sistema
Panel de Asesor de Gestor de almacenamiento
Coutny SRl = Tareas programadas
— prog Consultoria de seguridad
m @ notricacien Centro de Aplicaciones
Servicios de red
Copia de CloudSync 8 Seguridad
segﬁjﬁdad Z . Copiar al siguiente coreo electrénico
@ sistema Correo electronico del destinatario 1 labcisco63@gmail.com

Correo electronico del destinatario 2

& ¢

Inicio de Docker
sesion remolo Manager

ANEXOS 8 TIENDA DE SOFTWARE ADICIONALES

g B B O A

\dministrador ~ Soporte té(
de archivos Centro de Aplicaciones
~  Buscar
| Recommended

Apache Tomcat Aria2
Centro de oy oo X ‘y

Aplicaciones f

Panel de CloudSy|
control

®

Copia de
seguridad

&

Inicio de:
iesion remoto

& Solicitud comunitaria
7 Instalado

! Configurar

The Apache Tomcat® software is an open source
Implementation of the Java Serviet, Javaserver Page

CloudSync

CloudSync es una aplicacidn de sincronizacion de
unidades en la nube que permite una sincronizacion.

Duple Backup

Duple Backup es una herramienta de recuperacion
ante desastres con funciones de copia de seguridad

Desinstalar

aria is a lighiweight multi-profocol & multi-source
command-ine downioad utity. It Supports

Duple Backup Vault

Duple Backup Vault es una aplicacin del lado del
senvidor. Debe usarse con Duple Backup para

FreshRSS

FreshRSS es un agregador de fuentes RSS
autohospedado como Leed o Kriss Feed. Es ligero,
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ANEXOS 9 SOFTWARE ADICIONALES

TerraMaster Community Place

Place to download TerraMaster NAS community apps and Docker Containers tutorials

m .WJvl Categories v  Docker Posts  Membership v  Dashboard  Support v Log In
Search Keyword... Publish Date ¥ Descending % APPLY FILTER

> 3

- JellyMusic

VueTorrent Caddy JMA
& September 21,2025 @49 dids & September 2 5 @67 dids & June 15,2025 @41 dlds
3 ©309%0
Po201

LINK

https://tmnascommunity.eu/apps/

ANEXOS 10 CONEXION REMOTA VIA URL (SIN VPN) MENOS SEGURA

Ayuda - o
TNAS.online
Inicio de sesién remoto
Habilitar el acceso remoto TNAS online
&b TNAS. online - te TNAS (r cceda de for remota lispositi S er
e TNA d dispositiv 1
| 1alqu
“% DDNS
ID TNAS 0442EC
Seleccionar un servidor América(Recommended) ~
Estado Registro realizado correctamente
Instrucciones

Acceso desde un ordenador:

En la barra de direcciones del hitps ITNAS online/0442EC
navegador, introduzca

Acceso desde un dispositivo maovil:
1. Instale las aplicaciones TNAS Mobile en el dispositivo mévil Android o i0S.

2_Abra la aplicacion 'TNAS mobile' en su dispositivo movil y seleccione "+
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ANEXOS 11 VPN SERVER (SE NECESITA HABILITAR PUERTO 1194 Y USO DE
IP PUBLICA O DOMINIO PARA SU CONEXION)

= =)
OpenVPN
VPN Server
22 Resumen Habilitar el servidor OpenvPN
Static IP pool begin
& rrTP ,
IP pool size \/
& openvePN Puerto
L2TPiPsec Protocolo -
User authentication R
¢ Configurar
Data encryption R
Enlace . . -
Activar conexion de compresion VPN
f‘e Permiso Permitir que los clientes accedan a la red de area local en la que se encuentra el
servidor
=~ Registro

Version: 2.0.43

ANEXOS 12 SOFTWARE PREDETERMINADO PARA COPIAS DE SEGURIDAD
DEL SISTEMA

& > C  ANoesseguro 10.147.17.103:8181/tos/#/desktop @ ax D@
92 | M Gmall @B YouTube 9 Maps |7 Abretucuenta B3 Requisitos Estudiant.. & Folder - Google Drive $ COBITSULTIMAVE.. @ TOS5.1 » | [3 Todos los marcadores

g O ) B ® A& & 2

m QO m o

Administrador ~ Soporte técnico  Web Server
de archivos Copia de seguridad

@ B 1B cCopia de seguridad de

Instantanea del sistema.
Centro de Asesor de ZeroTier
Aplicaciones  seguridad

Copia de seguridad de Rsync

® Copia de seguridad de

(,Q CloudSync

Panel de Clouasync
control Siapsho!

N USB Copy

PA M Backup
Copia de Docker .
seguridad Manager No hay datos validos

T

Inicio de Duple Backup
sesion remoto

@ I

Ayuda VPN Server
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ANEXOS 13 ASESOR DE SEGURIDAD DE MONITOREO DE GRAVEDAD

Ayuda — o x
Asesor de seguridad
° En riesgo
Ultima copia de seguridad: 2025-08-23 08:47:05
(©)]

Elemento Gravedad Estado
Instantanea del sistema de archivos Importante dh En riesgo
Cortafuegos Importante A\ En riesgo
Puerto HTTR/HTTPS Medio . En riesgo
Modo de aislamiento de seguridad Medio A En riesgo
Seguridad de la contrasefia del usuario Importante 9 Normal
Blogueo automatico de la cuenta Medio e Normal
Nivel de seguridad del nombre de usuario Importante o Normal
Servicio de archives de FTP Medio Q Nomal
Cuenta de invitado Medio Q MNormal

F Y

ANEXOS 14 ENCUESTA HECHA EN GOOGLE FORM

SR G2 -4l tDs://docs.google.com/forms/d/e/1FAIpQLSA7EPeUWA 1xW4AAIWSKuAtp4LEv_RjI7n034cNW-SVUIWrw6Zw/viewform

%) 0

] M Gmail @3 YouTube @ Maps [ Abretucuenta Eff Requisitos Estudiant.. & Folder - Google Drive  § COBIT 5 ULTIMA VE... .1 TOS 5.1

e
datos de requerimientos importantes
para el almacenamiento seguro dentro
del laboratorio de redes

Analice con seguridad su respuesta

jicarvajal200@gmail.com Switch account

@ Draft saved
£% Not shared

* Indicates required question

»

Y

—

(ml
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ANEXOS 15 RECIBIMIENTO DE IPV6 MEDIANTE ROUTER MIKROTIK

Red

Jisposiciones ge

@ Inic
(& Inicio

yol

€0t DSt fe04-42ec

Bebl bSI 1204 42ec

T simbolo del sistema - ssh CIS

, RUNNING>
netmask 2
prefixle
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ANEXOS 16 MANUAL DE FUNCIONAMIENTO E INSTALACION

MANUAL DE FUNCIONAMIENTO

MINI NAS ( TERRAMASTER F2-212)

AUTOR

CARVAJAL NUNEZ JAMES JOSUE

TUTOR

ING. DANIEL QUIRUMBAY

ANO 2025-2
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Credenciales para el acceso via gmail.

CORREO

Usuario : labcisco63@gmail.com

Contrasena: labCisco 01

Recomendaciones :

El proceso de Formateo del dispositivo Debera hacerse de forma local, no remotamente

y tener una buena conexion a internet.

Formateo el Sistema NAS.

Iniciamos sesion con las credenciales que se les asignado Oficialmente como

administrador:

Usuario : CISCO

Contraseiia : labCisco 01

Nombre usuario
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PASO 1:
Ingresamos al panel de control

& ‘ 2o A S

hdministrador Ayuda
de archivos

o O E

Centro de ico VPN Server
Aplicaciones

Panel de Asesor de Web Server
control seguridad

OM

Copia de CloudSync
seguridad

&

Inicio de
fesion remoto

Nos dirigimos al panel de control , y seleccionamos ( SISTEMA).

-

Panel de control

Buscar
= — -‘G -+
S— — — =
Volumen Bloque de Unidad de disco Disco virtual Dispositivo USB Repuesto de Hyper Cachg|
almacenamiento duro emergencia

- = o a (S

Regioén e idioma Hardware y Tareas Notificacion Seguridad Sistema
alimentacion programadas

@ )
Resumen Monitor de Servicios Proceso Usuarios en linea Puerto Registros de|

recursos sistema
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PASO 2

Paso 3 : en la pestafia de valores predeterminados de fabrica seleccionamos el

check list : Restaurar a valores predeterminados

Ayuda - o E
Sistema
Panel de control Actualizar _ Configuracién __ Valores predeterminados de fabrica
1A} Inicio
Restaurar a valores predeterminados
Buscar Q
Nota
§5¢ Region e idioma Su TNAS se restaurara al estado predeterminado de fabrica, se eliminara todo el sistema, las

particiones del disco y los datos no se veran afectados, debe reinstalar el sistema
4 Hardware y alimentacion

Tareas programadas

)

@ MNotificacion
8 Seguridad

(v sistema

PASO 4 : Al tener marcado el check list , seleccionamos en el boton solicitar para que

comience la restauracion.

Restaurar a valores predeterminados

Nota

Su TNAS se restaurara al estado predeterminado de fabrica, se eliminara todo el sistema, las
particiones del disco y los datos no se veran afectados, debe reinstalar el sistema.
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PASO 5 : Confirmamos luego de los 5 segundos

Valores predeterminados de fabrica

Si continda, se eliminara todo el sistema. j Esta seguro
de que desea continuar?

A

Cancelar

PASO 6 : Para el proceso nos pedird la Contrasena el cual es : labCisco 01

y selecionamos confirmar.

Autenticacion

Contrasefia --c--c--c--| P

Confirmar
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PASO 7 :Préximo , saldra un mensaje de espera después de 5 minutos , empezara

desde 0 toda la configuracion.

Consejos

Restauracion de valores de fabrica en curso. Por favor,

espere.

04:57

GUIA DE INSTALACION BASICA ( APLICA DURANTE LA INCIALIZACION
MEDIANTE INSTALACION LIMPIA O TRAS PROCESO DE FORMATEO DEL
DISPOSITIVO).

PASO 1:

Link de soporte oficial : https://support.terra-master.com/quickguide/

Agregamos un correo , la categoria seria (TNAS), el dispositivo tiene 2 bahias, y el

Modelo es el F2-212 , una vez cubierto esto , seleccionamos Iniciar.

Guia de instalacion rapida

(Tiene un producto TerraMaster? Proporcione su correo electronico, seleccione un ID o modelo de producto y haga clic en “Iniciar”
Correo electrénico
Categoria de producto Numero de ranuras de unidad ID/Numero de modelo
Almacenamiento conectado a la red (TNAS) $ 2 s s
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PASO 2 : Seleccionamos la flecha para avanzar

Elementos incluidos en el paquete

Cuando reciba su productc nuevo, compruebe si el paquete contiene los siguientes articulos. Si falta algun
articulo, péngase en contacto con nosotros lo antes posible.

Dispositive THAS ®x 1
Adaptador de corriente x 1
Cable LAN x 1
Guia rapida ®x 1
Motificacion de garantia limitada ®x 1
Tornillos x 1

PASO 3 : Seguimos avanzando con la flecha

Soporte de disco duro Unidad de disco duro fija

Indicador de unidad de disco duro Luz verde intermitente: Leyendo o escribiendo
Indicador de unidad de disco duro Apagado: No hay disco duro

Indicader de encendide lluminado: Encendido

Indicador de encendido Na iluminado: Apagado
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PASO 4 : continuamos avanzando

Toma de corriente DC12v

Puerto LAN x1 Puerto de red 1000 Mbps/100 Mbps

Puerto USB x2 Host USBE 3.0 1 + host USB 2.0*1

Boton de encendido Pulse brevemente para encender
Nota

Advertencia: Mo utilice adaptadores de corriente no oficiales. 5i lo hace, corre el riesgo de dafiar su
dispositivo.

<

PASO 5 : Indicaciones sobre la instalacion del disco duro como anteriormente y

seguimos avanzando

Sujete el disco duro a la bandeja, como se indica.

3.5" SATAHDD
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PASO 6 : Finalmente llegamos a la parte de Iniciar , se nos muestra la IP con la que

accederemos al servidor.

Inicializacién
TNAS
192 168.100.245

Selo se puede conectar un puerto LAN durante Ia inicializacién.
Mantenga su dispositivo TNAS conectado a Internet. De lo contrario, no podra instalar TOS online. Necesitara descargar el
paquete de instalacion de TOS del sitio web oficial de TerraMaster e instalarlo manualmenie

Iniciar

RATD1619B_313_v5.1.53

PASO 7 : Nos saldra una breve advertencia la cual podremos ver la lista de

Compatibilidad de los discos duros , seleccionamos siguiente para avanzar .

Advertencia

El uso de un disco duro de escritorio incompatible (por ejemplo, BarraCuda) o de una unidad antigua o en mal estado puede
provocar una respuesta lenta, o bien el fallo de 1a unidad, del sistema o del RAID para su TNAS. Esto puede provocar una
pérdida total de los datos.

Lista de compatibilidad del disco duro

RTD1619B_313_V5.1.53
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PASO 8 : En esta seccion , podriamos escoger personalidad, para sus repectivas

modificaciones , pero escogeremos por defecto.

¢ Cémo desea inicializar su TNAS?

Personalizar

Consejos

"Predeterminado” adopta la configuracion predeterminada, que es relativamente simple y rapida, y es adecuada
para usuarios domeésticos comunes. Esta opcion requiere que su TNAS esté conectado a Internet;
"Personalizado” requiere configuraciones paso a paso y toma mas tiempo, solo se recomienda para usuarios
profesionales.

PASO 9 : Comprobacion de ambos discos duros y se avanza correctamente

Seleccionar discos duros

Seleccione discos duros para instalar el sistema;
Antes de instalar el sistema, |a particion del sistema del disco duro se escaneara en busca de blogues defectuosos, lo que se
espera que tarde de 3 a 10 minutos.

Hitachi HDS72105 500.00 GB Comprobando

Hitachi HDS72105 500.00 GB Comprobando
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PASO 10 : Seleccionamos instalacion en linea

Instalar TOS

© Sistema TOS de instalacion en linea (recomendado)

Instalar manualmente (Descargar paquete de instalacion de TOS)

PASO 11 : Proceso de carga de instalacion del sistema TOS

Instalar TOS

El sistema estara listo en 10 minutos. Si la instalacién se atasca en el proceso y no se puede completar, es posible que sus
discos duros esten defectuoses, reemplace sus discos duros y vuelva a intentarlo.

0%
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PASO 12 : Tras haberse completado la instalacion , esperamos el reinicio del

dispositivo

Reinicio de TNAS ...

Después de reiniciar, el sistema cambiara automaticamente a la pagina de inicio de sesién de TOS. Sino es asi, inicie sesion
desde la aplicacion de escritorio de TNAS PC.

04:44

PASO 13 : Configuracion de Super usuario con las siguientes credenciales

Usuario : CISCO , Contrasefia : labCisco_01 , correo : labcisco63@gmail.com,

llegara codigo de verificacion al correo y ese codigo sera ultimo paso de esta pestafia

Lonmnguracion ae superusuario

Nombre del dispositivo

TNAS-4Z2EC

Mombre usuario

CISCO

Contrasefia

labCisco_01 =]

Confirmar contrasefia

labCisco_01 <2y

Correo de seguridad

labcisco63@gmail.com

Zona horaria

(GMT-11:00) Samoa Standard Time; Midway |s. o

Coadigo de verificacion

DZBMmx
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PASO 14 : Marcamos el check list al estar de acuerdo con la licencia de usuario y

Confirmamos

ACUERDO DE LICENCIA DE USUARIO

Mma ELas g R e A LA Eiria A e W R EAIAEE R LA ALARR A MR AEARE LASLE Gl SR LR EAE S FARAS e ELE LA Larae e

Compraventa Internacional de Mercaderias (1380) o cualguier convencion posterior.

15. Cualquier controversia, disputa o reclamacion debe someterse a arbitraje de
conformidad con los procedimientos de ejecucion de las leyes de arbitraje de la Republica
FPopular China y ofras leyes aplicables. Cualquier laudo arbitral sera definitivo v vinculante
para todas las partes, y sera gjecutable por el tribunal gue tenga jurisdiccion.

18. Si el tribunal que tiene jurisdiccion considera que alguna disposicion individual del
presente contrato es invalida, ilegal o inaplicable, las disposiciones restantes seguiran
siendo validas.

17. Cuando se presenta en otros idiomas, este acuerdo ha sido traducido del inglés. En
caso de conflicto entre versiones debido a problemas de traduccion, prevalecera la
version en inglés.

He leido v cumpliré todos los terminos del presente contrato.

PASO 15 : Ya ingresando al servidor con la [P designado anteriormente , se procede a

ingresar con las credenciales.

USUARIO : CISCO CONTRASENA : labCisco 01

K2-212 5.1.73-00078
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PASO 16 : nos dirigimos al panel de control y verificamos que el arreglo RAID se

haya hecho automaticamente en el dispositivo

Administrador
de archivos

Centro de

Panel de control

O B Inicio

. Buscar
Soporte técnico

Volumen

Asesor de
sequridad

Bloque de almacenamie...
Unidad de disco duro

Disco virtual
Copia de
sequridad

@

Inicio de
sesion remoto

Dispositivo USB
Repuesto de emergencia

B Hypercache

Bloque de almacenamiento .

Bloque de almacenamiento 1

Norma

C |
=
]

PASO 17 : En app center obtendremos acceso a variedades de software que nos

podran servir en diferentes tipos de tarea, dependiendo lo que necesitemos

& Solicitud comunitaria

Instalado

-]

F;anel dé ! Configurar

control

Copia de
seguridad

Recommended
Centro de Aplicaciones
Todo ~  Buscar Q
|| Recommended
CloudSync
ge Todo Y

o

CloudSync is a cloud drive synchronization application
that allows rapid and secure data synchronization

Duple Backup

Duple Backup is a disaster recovery tool with backup
and restore functions designed to enhance the data...

Multimedia Server

Multimedia Server can turn TNAS into a multimedia
service center, streaming multimedia content fo

fs

v

Duple Backup Vault

Duple Backup Vault is a server application for Duple
Backup, used to perform data backup between TNA.

HskDDNS

Dynamic domain name resolution software.
Points to note:

Snapshot

TerraMaster Snapshot is a BTRFS file system-based
disaster recovery tool. Use Snapshot fo take
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PASO 18 : En nuestro Panel de control podemos crear usuarios para los accesos

necesarios al NAS en caso se requiera , los servicios de red , la gestion de

almacenamiento, configuracion general e informacion de dispositivo.

Ayuda - o x
Panel de control
Buscar Q
Y ® ' A
[ ) % 1oxe i wr
Usuario Grupo de usuarios Carpeta compartida Dominio/LDAP Carpeta remota Aplicaciones
vi
=, =
& - Q :
'.' o
Red Servicio de archivos Terminal y SNMP Servicio de localizacion indice de medios
i
\ e _! C )
d — = =
_ = M L=
Volumen Blogue de almacenamiento Unidad de disco duro Disco virtual Dispositivo USB Repuesto de emergencia Hyper Cache
Y = - a (0
Region e idioma Hardware y alimentacion Tareas programadas Notificacion Seguridad Sistema
. = - = e o) =
a

Resumen

Monitor de recursos

Servicios Proceso Usuarias en linea Puerto

Registros del sistema

PASO 19 : En inicio de sesion remoto obtendremos como acceder remotamente al

NAS desde cualquier lugar con una url.

dministrador
de archivos

o O

Centro de
Aplicaciones

i @

Panel de Asesor de
control seguridad

€

Ayuda

Duple Backup

Llﬂﬂ

VPN Server

T

& TNAS.online

“Q DDNS

Soporte técnico

TNAS.online

Inicio de sesién remoto

Habilitar el acceso remoto TNAS.online

ID TNAS 0442EC

Seleccionar un servidor América(Recommended)

Estado Registro realizado correctamente.
(] eracion realizada satisfactoriamente

Instrucciones

Acceso desde un ordenador:

En la barra de direcciones del https://TNAS .online/0442EC
navegador, introduzca

Acceso desde un dispositivo movil
1. Instale las aplicaciones TNAS Mobile en el dispositivo mévil Android o iOS.

2. Abra la aplicacion 'TNAS mobile' en su dispositivo movil y seleccione '+
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Acceso al correo del dispositivo via gmail.

Correo : labcisco63(@gmail.com

Contrasefia : labCisco_01

~

J

Inicia sesion en
Chrome

Utiliza tu cuenta de Google

Espafiol (Espafia) -

-~

<J

Te damos la
bienvenida

w@ labcisco63@gmail.com ~

Espafiol (Espaia) -

Correo electronico o teléfono
[ labcisco63@gmail.com

¢Has olvidado tu correo electronico?

iNo es tu ordenador? Usa el modo Invitado para iniciar
sesion de forma privada. Mas informacion sobre como

usar el modo Invitado

Crear cuenta

Ayuda

Privacidad Términos

~ Introduce tu contrasefia

labCisco_01

Mostrar contrasena

;Has olvidado tu contrasefia?

Ayuda Privacidad

Términos
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