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Resumen

En un ambiente controlado, la presente propuesta de tesis desarrolla el disefio y la
simulacién de una red WISP orientada a brindar servicio de internet inaldmbrico en la provincia
de Santa Elena, mediante la implementacion de parametros de prueba estandarizados aplicados
sobre dos entornos complementarios: GNS3 para la topologia 16gica de la red y Atoll para el
analisis de propagacion radioeléctrica, con el fin de evaluar el rendimiento, la cobertura y la

viabilidad técnica de la infraestructura propuesta.

Se plantea una topologia punto a multipunto (PTMP), en la cual una antena principal
ubicada en las instalaciones de la universidad actua como transmisor central, mientras que tres
antenas CPE representan los sectores rural, urbano y empresarial. En GNS3 se configuran el
enrutamiento, la segmentacion mediante VLAN, la traduccion de direcciones NAT y el protocolo
de redundancia RSTP, mientras que en Atoll se parametrizan los equipos de radiofrecuencia, las
alturas de instalacion y las condiciones de terreno, con el fin de generar mapas de cobertura
ajustados a la zona de estudio. Todo ello se organiza en etapas de planificacion, diseno,

implementacion y evaluacion.

Con ello se logra un entorno de simulacion funcional y replicable, capaz de representar el
comportamiento de una red WISP real. Esta propuesta constituye, ademas, un recurso pedagogico
que facilita el aprendizaje practico en telecomunicaciones y contribuye a disminuir la brecha entre

la formacion académica y las necesidades del entorno laboral.

Palabras clave: WISP, GNS3, Atoll, simulacion, propagacion radioeléctrica, cobertura, VLAN,
RSTP.
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Abstract

In a controlled environment, this thesis proposal develops the design and simulation of a
WISP network intended to provide wireless internet service in the province of Santa Elena, through
the implementation of standardized test parameters applied to two complementary environments:
GNS3 for the logical topology of the network and Atoll for radio propagation analysis, in order to

evaluate the performance, coverage, and technical feasibility of the proposed infrastructure.

A point-to-multipoint (PTMP) topology is proposed, in which a main antenna located at
the university facilities acts as the central transmitter, while three CPE antennas represent the rural,
urban and business sectors. In GNS3, routing, VLAN segmentation, network address translation
(NAT) and the RSTP redundancy protocol are configured, whereas in Atoll the radio frequency
equipment, installation heights and terrain conditions are parameterized in order to generate
coverage maps adjusted to the study area. All of this is organized into planning, design,

implementation, and evaluation stages.

As a result, a functional and replicable simulation environment is achieved, capable of
representing the behavior of a real WISP network. This proposal also constitutes a pedagogical
resource that facilitates practical learning in telecommunications and helps to reduce the gap

between academic training and the needs of the professional environment.

Keywords: WISP, GNS3, Atoll, simulation, radio propagation, coverage, VLAN, RSTP.
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Introduccion

En la era digital actual, el acceso a internet se ha convertido en un servicio esencial que
incide directamente en los dmbitos educativo, laboral, econdmico y social. La conectividad ha
dejado de ser un privilegio para convertirse en un derecho fundamental, reconocido como un
habilitador del desarrollo individual y colectivo. Sin embargo, en muchas regiones del mundo,
particularmente en zonas rurales o de dificil acceso, persisten serias limitaciones para garantizar
un acceso confiable y de calidad a servicios de telecomunicaciones. Esta situacion plantea la
necesidad urgente de explorar e implementar soluciones innovadoras y sostenibles que permitan

ampliar la cobertura de redes y cerrar la brecha digital.

En este contexto, las redes WISP (Wireless Internet Service Provider) emergen como una
alternativaeficaz y de bajo costo para llevar conectividad a sectores desatendidos. Un WISP es un
proveedor de servicios de internet que utiliza tecnologias inalambricas para distribuir conectividad
desde un punto central hacia multiples usuarios finales. Estas redes hacen uso de enlaces punto a
punto y punto a multipunto, asi como de tecnologias de radiofrecuencia (RF) y antenas
direccionales, para alcanzar areas donde las redes cableadas como la fibra 6ptica o el cobre resultan

poco viables por razones econémicas, geograficas o logisticas [1].

El presente proyecto de tesis se centra en el disefio y simulacion de una red WISP, con el
proposito de desarrollar un modelo funcional y replicable que pueda ser utilizado en entornos
académicosy profesionales. La propuesta tiene una doble finalidad: por un lado, busca demostrar
la viabilidad técnica y operativa de una red WISP mediante simulacion logica y fisica; por otro
lado, pretende constituirse en una herramienta pedagogica que contribuya a la formacion de futuros

profesionales en telecomunicaciones, redes e ingenieria [1].

Para lograr este objetivo, se han empleado dos plataformas de simulacion ampliamente
reconocidas: GNS3 (Graphical Network Simulator-3) para el disefio 16gico y la simulacion de
protocolos de red, y Atoll para la simulacion de coberturay propagacion de sefial inaldmbrica en
un entorno geografico realista. Estas herramientas permiten construir una representacion integral
del funcionamiento de una red WISP, desde su arquitectura basica hasta los parametros técnicos

que afectan la calidad del servicio (QoS) [2].
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La metodologia adoptada combina un enfoque experimental-aplicado, que permite disefiar,
simular, probary optimizar unared en un entorno virtual, con un enfoque documental -descriptivo,
que respalda el proceso mediante una revision exhaustiva de literatura técnica, normativa y
cientifica. Esta combinacion metodoldgica garantiza un proceso sistematico, fundamentado y
orientado a resultados, permitiendo no solo validar técnicamente el sistema propuesto, sino
también documentar y sistematizar el procedimiento para su reutilizacioén en contextos educativos

o de formacion técnica [3].

El proyecto se desarrolla en cuatro fases principales:

e Disefio légico de lared en GNS3, donde se configura una topologia que incluye un
router principal (simulando el NOC), enlaces punto a punto, un router central de
distribucion, un switch gestionable y varios usuarios finales conectados a través de

routers individuales.

e Disefio fisico de cobertura en Atoll, en el que se simulaun entorno geografico real,
incluyendo torres, obstaculos, distancia entre nodos y condiciones de propagacion,

con el objetivo de generar mapas de cobertura y evaluar la calidad de la senal.

e Pruebas de validacidn técnica, utilizando métricas como latencia, throughput, jitter
y disponibilidad de los enlaces, para comprobar la funcionalidad y desempefio de

la red bajo distintas condiciones simuladas.

e Optimizaciondela red, ajustando parametros de configuracion, ubicacion de nodos

y protocolos, con el fin de maximizar la eficiencia, coberturay calidad del servicio.

Este trabajo adquiere especial relevancia dentro del &mbito educativo, ya que responde a
una problemadtica identificada en el proceso de ensefianza-aprendizaje de asignaturas como redes
de datos, comunicaciones inalambricas y planificacion de redes. Amenudo, los estudiantes carecen
de recursos fisicos para practicar la implementacion de redes inalambricas reales, y la simulacion
se presenta como una alternativa viable para suplir estas limitaciones. Al mismo tiempo, el
proyecto contribuye a la formacion de competencias técnicas, analiticas y metodoldgicas en el
disefio, configuracion, monitoreo y optimizacion de redes, lo que los prepara para su insercion en

el campo laboral con un enfoque practico y actualizado [3].
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En definitiva, la tesis busca demostrar que es posible disefiar y validar una red WISP
completamente funcional mediante herramientas de simulacion, documentando cada paso del
proceso de forma detallada, para que sirva de modelo pedagdgico y profesional. La propuesta no
solo promueve la innovacién en la ensefianza de redes y telecomunicaciones, sino que también
propone una solucidn concreta a la brecha digital, especialmente en zonas donde el acceso a
internet sigue siendo limitado. Asi, se plantea una contribucién académica con impacto real, al

servicio de la educacion, la tecnologia y el desarrollo social [1].

Capitulo 1: Aspectos introductorios

1.1. Antecedentes

En la actualidad, la creciente demanda de conectividad en areas urbanas y rurales ha
impulsado el desarrollo de soluciones innovadoras en el ambito de las telecomunicaciones. Los
Proveedores de Servicios de Internet Inalambrico (WISP) han emergido como una alternativa
viable para ofrecer acceso a internet en zonas donde las infraestructuras tradicionales son limitadas
o inexistentes. Diversos estudios han abordado la implementacion y simulacion de redes WISP,

destacando la importancia de herramientas como GNS3 y Atoll para su analisis y disefio.

En 2018, Patricio Germanico Caisaguano Pérez desarroll6 un estudio enfocado en el disefio
y simulacion de una red WISP para la ciudad de Pedernales, en la provincia de Manabi, Ecuador.
El objetivo principal fue proporcionar acceso a internet mediante una red inaladmbrica,
considerando las caracteristicas geograficas y demograficas de la region. El estudio incluy6 la
seleccion de equipos, andlisis de cobertura y evaluacion de costos, utilizando herramientas de

simulacion para validar la viabilidad del proyecto [1].

En 2021, Andrés Wladimir Parraga Lara y Juan Carlos Aspiazu Rovira llevaron a cabo un
proyecto en la Universidad Politécnica Salesiana que consistio en el andlisis, disefio e
implementacion de un moédulo WISP como herramienta préactica para el laboratorio de
telecomunicaciones. El propdsito fue proporcionar a los estudiantes una plataforma para
comprender y experimentar con redes inaldmbricas, facilitando la adquisicion de habilidades

practicas en el manejo de equipos y configuraciones de redes WISP [4].
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Carlos William Suarez Gonzalez, en 2022, realizo un estudio en la Universidad Estatal
Peninsula de Santa Elena sobre la implementacion de redes comunitarias WISP en la comuna
Bellavista del Cerro. El proyecto tuvo como objetivo brindar un servicio de internet inalambrico
en una zona rural con limitada infraestructura tecnologica. Se consideraron aspectos técnicos,

sociales y econdmicos para disefiar una red eficiente y sostenible que beneficiaraa la comunidad
[5].

En un estudio realizado por Manuel Alejandro Ponce Monterrosas en la Universidad
Nacional Autonoma de México (UNAM), se evalud el uso de GNS3 como herramienta educativa
para la simulacion de redes. La investigacion demostréo que GNS3 permite emular dispositivos
reales, facilitando el desarrollo de practicas de laboratorio sin necesidad de hardware fisico. El
autor propuso su integracion en la ensefianza de redes para mejorar la comprensiony el dominio
de conceptos técnicos, destacando su utilidad en la formacion de competencias practicas aplicables

al entorno profesional [6].

En 2020, en la Universidad Politécnica Salesiana, se desarrollé un proyecto titulado
“Disefio e implementacion de un banco de pruebas para simulacion de redes”, cuyo objetivo fue
abordar los desafios actuales en la administracion y seguridad de redes mediante la creacion de un
banco de pruebas innovador y realista, empleando herramientas de software libre disponibles en
la plataforma GNS3. Este estudio destacala importancia de la simulacion en entornos controlados

para la formacion académica y la optimizacion de redes [7].

Por tanto, se espera que este proyecto no solo contribuya al desarrollo de una red de pruebas
virtual solida, sino que también sirva como referencia para futuras investigaciones y aplicaciones
practicas orientadas al despliegue eficiente de redes WISP. A través de esta iniciativa se busca
fortalecer la capacidad técnica de los estudiantes y profesionales del sector, al mismo tiempo que
se impulsa el uso de tecnologias digitales para reducir la brecha de conectividad en zonas

tradicionalmente desatendidas.

1.2.  Descripcion del proyecto

La implementacion de este parametro controlado, relacionado con entornos virtuales, se

establece dentro de la descripcion del proyecto como una evidencia de la necesidad educativa de
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fomentar en los estudiantes de la carrera de Telecomunicaciones el uso de herramientas de
simulacion. Esto permite desarrollar un adecuado control y comprension sobre los recursos
necesarios para la implementacion fisica de este tipo de proyectos. En este contexto, la presente
investigacion surge como una propuesta técnica y formativa dentro del campo de las
telecomunicaciones, especificamente enfocada en la planificacion, analisis y validacion de redes
WISP (Wireless Internet Service Provider). El proyecto busca responder a una problematica
recurrente dentro del ambito educativo y profesional: la brecha existente entre la teoria impartida
en el aula y la realidad practica a la que se enfrentan los futuros ingenieros al momento de

implementar redes inaldmbricas en entornos reales [8].

En muchos casos, al hablar de redes inalambricas, se tiende a considerar Unicamente la
instalacion fisica de equipos, sin tomar en cuenta que todo disefio de red deberia estar precedido
por un analisis técnico profundo que permita anticipar errores, reducir pérdidas econdmicas y
garantizar un desempeio Optimo del sistema. En este sentido, el proyecto plantea una alternativa
eficiente y educativamente valiosa: el uso de entornos simulados para la validacion de parametros

criticos en redes WISP, utilizando herramientas ampliamente reconocidas como GNS3 y Atoll [8].

El enfoque principal se centra en la implementacion y estandarizacion de un conjunto de
parametros de prueba que puedan ser utilizados como base para evaluar el rendimiento de redes
WISP en escenarios virtuales. Este conjunto incluird indicadores como la intensidad de sefial, la
relacion sefial/ruido (SNR), el comportamiento del trafico bajo diferentes condiciones de carga, la
latencia, la pérdida de paquetes, el jitter, entre otros. Dichos pardmetros permitiran medir de forma
objetiva el desempeio de una red antes de ser implementada en el terreno, lo que representa una
ventaja significativa tanto para proyectos académicos como para soluciones reales en zonas donde

el acceso a internet por medios tradicionales es limitado o costoso [9].

La propuesta contempla el disefio de un entorno de simulacion estructurado en dos fases.
En primer lugar, se trabajard con GNS3, una herramienta que permite emular el comportamiento
de routers, switches, firewalls y otros dispositivos de red, facilitando la construccion de topologias
similares a las utilizadas por proveedores reales de servicios inaldmbricos. A través de esta

plataforma se desarrollaran escenarios donde se pondran a prueba configuraciones tipicas de redes
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WISP, incluyendo la administracion del ancho de banda, el enrutamiento, las politicas de seguridad

y la segmentacion de red [9].

En la segunda fase, se utilizard Atoll, un software de planificacion radioeléctrica
especializado en el andlisis de propagacion de sefales inalambricas. Este programa permite simular
condiciones reales del entorno (como la orografia, obstaculos fisicos, interferencias, densidad de
usuarios, entre otros) para evaluar el comportamiento de la red en términos de cobertura,
interferencia y calidad del enlace. Al integrar GNS3 y Atoll en un mismo proceso de simulacion,
se lograra una vision completay detallada de como se comportaria la red WISP en condiciones
reales, sin necesidad de invertir en costosos equipos fisicos ni de realizar pruebas directamente en

campo [10].

Un componente clave de este trabajo sera la elaboracion de una guia metodologica, pensada
como un recurso de apoyo tanto para estudiantes como para docentes y profesionales del area. Esta
guia incluird un paso a paso para la configuracion de entornos de simulacion, recomendaciones
sobre qué parametros observar y como interpretarlos, ejemplos de topologias y sugerencias para
la mejora del rendimiento de las redes. Se busca asi aportar no solo un producto académico, sino

una herramienta didactica 1til y replicable en otros contextos educativos.

En definitiva, este proyecto no pretende ser inicamente una simulacion técnica, sino una
propuesta integral que combina la innovacion educativa con la solucion de una necesidad real en
el disefio de redes inaldmbricas. El uso de herramientas como GNS3 y Atoll, integradas dentro de
una metodologia claray con parametros definidos, permitird generar conocimientos aplicables y
formar profesionales mejor preparados para enfrentar los desafios del mundo laboral en el &mbito

de las telecomunicaciones [10].

1.3.  Objetivos

1.3.1. Objetivo general

Implementar un conjunto de parametros de prueba estandarizados para el analisis y

validacion de redes WISP en entornos simulados mediante GNS3 y Atoll, con el propodsito de
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mejorar la precision en el disefio, la optimizacion y la planificacion de infraestructuras

inalambricas.

1.3.2. Objetivos especificos

e Disefar un ambiente controlado con parametros de prueba mas relevantes para

evaluar el rendimiento, cobertura y seguridad de redes WISP.

e Disefar un escenario de prueba en GNS3 para la implementacion y configuracion

de dispositivos que conforman la red WISP.

e Disefarun escenario de prueba en Atoll para analizar el rendimiento de lared WISP

bajo diferentes condiciones de enlace, interferencia y cobertura.

e Desarrollar una guia metodolédgica para la aplicacion de la simulaciéon en la
formacion académicay optimizacion de redes WISP, incluyendo mejores practicas,

herramientas y ajustes de configuracion.

1.4. Justificacion

La presente investigacion cobra relevancia en un momento donde la eficienciay precision
en el disefio de redes inalambricas son factores criticos para asegurar una conectividad estable,
escalable y de bajo costo. En este marco, la integracion de herramientas de simulacion como GNS3
y Atoll en los procesos de andlisis y validacion técnica constituye una estrategia clave para la
formacion de profesionales altamente capacitados y la optimizacion de recursos en el ambito de

las telecomunicaciones [11].

GNS3, al permitir emular topologias completas con routers, switches, firewalls y otros
dispositivos de red, facilita el desarrollo de competencias en configuracioén, enrutamiento,
segmentacion de redes y gestion del trafico. Por su parte, Atoll permite simular variables fisicas
como el entorno geografico, interferencias, niveles de senal y pérdida por obstéculos, lo cual aporta
una vision mas realista y técnica sobre la viabilidad de una red inaldmbrica en condiciones
especificas. La combinacion de ambas herramientas permite una evaluacion holistica de una red

WISP, integrando aspectos ldgicos y fisicos en un entorno controlado [11].
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La estandarizacion de parametros de prueba, como la latencia, throughput, pérdida de
paquetes y cobertura efectiva, facilitara la construccion de modelos predictivos robustos, los cuales
permitiran simular el comportamiento de una red antes de su implementacion, reduciendo asi los
riesgos técnicos y econdmicos. Ademas, esta estandarizacion constituye un aporte metodolégico
valioso tanto para el ambito académico como para el empresarial, ya que permitird replicar

experimentos, validar resultados y construir buenas practicas de disefio [12].

Desde el punto de vista formativo, el proyecto busca cerrar la brecha entre teoria y practica,
promoviendo una educacion basada en la experimentaciony la resolucion de problemas reales, lo
cual incrementa la empleabilidad de los egresadosy eleva la calidad de los programas de estudio.
En el ambito profesional, se potencia la eficiencia en la implementacion de redes, se reduce la

posibilidad de errores en campo y se mejora la planificacion a largo plazo.

En definitiva, esta investigacion representa una contribucién significativa al
fortalecimiento del ecosistema de redes inalambricas, al brindar un marco técnico y practico que
impulse la innovacion, la eficiencia y la calidad tanto en la formacion académica como en el

ejercicio profesional del disefio e implementacion de redes WISP.

1.5. Problematica

La expansion del acceso a internet en Ecuador ha experimentado un notable avance en la
ultima década. Si bien, como se observa en la Tabla 1, algunas universidades han desarrollado tesis
relacionadas con telecomunicacionesy simuladores, los trabajos especificos sobre redes WISP en
entornos simulados son escasos y poco sistematizados. Esta brecha evidencia la necesidad de
incorporar entornos virtuales como GNS3 y Atoll con metodologias estandarizadas que fortalezcan
la ensefanza-aprendizaje, garanticen la calidad de los disefios y preparen adecuadamente a los
futuros profesionales del sector, especialmente en zonas rurales, donde la cobertura ha pasado del
14,6 % en 2014 al 45 % en 2025, como se evidencia en la Tabla 2. Este crecimiento ha sido
impulsado en gran medida por el desarrollo de redes WISP (Wireless Internet Service Provider),
que han permitido superar las limitaciones de infraestructura en areas de dificil acceso. A pesar de
este progreso, la formacion practicaen el disefio y despliegue de estas redes atin presenta desafios

importantes dentro del ambito académico.
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Tabla 1. Analisis del uso de simuladores en redes WISP en universidades ecuatorianas

Universidades Tipos de tesis Tesis sobre redes WISP en
entornos simulados
Implementacion de una
herramienta didactica de redes Ninguna.
Bluetooth.
Simulacion de redes inteligentes
para telefonia fija.
Seguridad en redes de
ESPOL comunicacion para laboratorios.

Universidad Politécnica
Salesiana (UPS)

Pontificia Universidad
Catolica del Ecuador
(PUCE)

Simulacion de servicios de red
inteligente para telefonia.
Simulacion de sistemas de
cancelacion ciega en sistemas
DMT.

Modelamiento de redes para
medicion inteligente.
Sistema de alarma inalambrica
con respuesta WAP.

Proveedor de servicios de internet
en la Ciudad Borbon.

WISP para la comunidad de
Pulingui.

ISP para Guangopolo.

ISP en Lago San Pablo.

VoD, VoIP ¢ internet en la ciudad
de Ibarra.

WLAN con IoT para el Hotel Rio
Suites.

Disefio y simulacion de un
WISP para la ciudad de
Pedernales.

Red ISP gratuita en espacios
publicos.

Analisis y disefio de redes
WISP para zonas rurales.
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Tabla 2. Evolucion del acceso a internet en Ecuador (2014-2025) [13]
Ao Poblacion Hogares con  Aproximado de  Hogares con  Aproximado de

total acceso a personas con acceso a personas con
estimada internet en internet (zona internet en internet (zona
zonas urbana) zonas rurales rural)
urbanas (%) (%)
2014 16 000 000 40,4 % 4078 784 14,6 % 861 984
2015 16 300 000 41,0 % 4216973 13,7 % 824 013
2016 16 510000 44,6 % 4 646 343 16,4 % 999 119
2017 16 760 000 46,1 % 4 875 333 16,6 % 1026 617
2018 17 050 000 46,6 % 5013484 16,1 % 1012923
2019 17340000 56,1 % 6 138 203 21,6 % 1382 067
2020 17550000 61,7 % 6 832 688 34,7 % 2247 154
2021 17 680 000 65,0 % 7251 452 36,0 % 2 348 611
2022 17 820 000 68,0 % 7 646 205 38,0 % 2498 720
2023 17980 000 70,0 % 7 941 766 40,0 % 2 653 848
2024 18190492 72,0 % 8264 304 43,0 % 2 886 285
2025 19000 000 74,0 % 8 871 860 45,0 % 3154 950

Poblacion urbana 63,1 % y rural 36,9 %
Representacion grafica

Figura 1. Evolucion del acceso a internet en Ecuador (2014-2025)
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En el contexto actual de crecimiento acelerado de las telecomunicaciones en Ecuador, la
implementacion de redes WISP (Wireless Internet Service Provider) se ha consolidado como una
solucidn eficiente para extender el acceso a internet, especialmente en zonas rurales o de dificil
acceso. Segun DataReportal (2025), el porcentaje de acceso a internet en areas rurales ha
aumentado de apenas un 14,6 % en 2014 a un estimado del 45 % en 2025, evidenciando un
progreso significativo en la conectividad digital fuera de los nucleos urbanos. Este crecimiento ha
sido posible, en gran medida, gracias a tecnologias inalambricas como las redes WISP, que

permiten superar las limitaciones de infraestructura propias del entorno rural [14].

No obstante, este tipo de redes exige un diseno detallado y una validacion rigurosa de
pardmetros técnicos como linea de vista, interferencia espectral, pérdidas de enlace y capacidad de
cobertura, ya que su descuido puede comprometer seriamente la calidad del servicio y la viabilidad
del despliegue en campo. Uno de los principales desafios que enfrentan tanto instituciones
educativas como empresas emergentes del sector tecnologico es la brecha existente entre el

conocimiento tedrico impartido y su aplicacion practica en entornos reales.

Este problema se agrava en muchos programas de instituciones educativas superiores,
donde la incorporacion de entornos de simulacion especializados es limitada o inexistente. Una de
las razones principales es el alto costo asociado a la implementacion de laboratorios fisicos de
telecomunicaciones, lo cual limita significativamente las oportunidades de aprendizaje practico
para los estudiantes. Ante esta realidad, se vuelve fundamental contar con sistemas simulados
adecuados, que permitan generar distintos entornos de trabajo virtuales en los que se puedan

aplicar y validar conceptos técnicos clave.

Herramientas como GNS3, que permite emular dispositivos de red y realizar pruebas en
entornos controlados, y Atoll, que facilita la planificacion detallada de redes inaldmbricas mediante
analisis de cobertura, topografia y propagacion de sefial, representan una alternativa eficaz para
complementar la formacién académica. Sin embargo, estas plataformas suelen ser subutilizadas o

aplicadas sin una estructura metodoldgica clara, lo que limita su impacto formativo [15].

La consecuencia de esta situacidon es una preparacion deficiente para enfrentar retos

técnicos en el campo profesional. Un uso inadecuado o insuficiente de estas plataformas puede
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derivar en errores en la proyeccion, dimensionamiento y ejecucion de infraestructuras WISP,
impactando negativamente en la calidad del servicio, los costos de implementacion y la
sostenibilidad del proyecto. A esto se suma la falta de estandarizacion de parametros de prueba en
los entornos virtuales, lo que dificulta la comparacion objetiva de resultados, la repetibilidad de

pruebas y la generacion de buenas practicas en el disefio de redes inaldmbricas [4].

Por tanto, se identifica una necesidad urgente de establecer un conjunto de parametros de
prueba estandarizados que sirvan de guiaen la simulaciony andlisis de redes WISP. Esto permitira
no solo fortalecer el aprendizaje aplicado, sino también preparar profesionales mas competentes,
capaces de disefiar, evaluar y optimizar infraestructuras inalambricas desde la simulacion hasta la

ejecucion real, garantizando su eficiencia, seguridad y cobertura [1].

1.6.  Alcance del proyecto

El presente proyecto tiene como objetivo el disefio, simulacion, validacion y
documentacion de una red inalambrica del tipo WISP (Wireless Internet Service Provider)
utilizando herramientas especializadas como GNS3 y Atoll. La iniciativa contempla la creacion de
un entorno virtual que permita emular con precision los distintos componentes de una red WISP,
incluyendo enlaces troncales, routers de distribucidn, enlaces punto a punto, antenas sectorialesy

equipos de cliente final [16].

Mediante GNS3, se desarrollaran topologias funcionales de red que simulen el
comportamiento l6gicoy operativo de la infraestructura, tales como el enrutamiento, la asignacion
de direcciones IP, la gestion de traficoy la seguridad a nivel de capa de red. Paralelamente, con el
software Atoll se llevara a cabo la simulacion del disefio fisico, enfocandose en la cobertura de
sefial, interferencias, pérdidas por obstaculos, analisis de linea de vista (LoS) y otros aspectos

esenciales para garantizar la eficiencia de la propagacion de la sefial en el terreno [17].

El alcance técnico del proyecto incluye la elaboracién de un conjunto de pardmetros
estandarizados de prueba que permitan evaluar el rendimiento de la red virtualizada, tales como
latencia, ancho de banda, pérdida de paquetes, jitter y calidad de la cobertura. Estos parametros
serviran como base para validar el disefio previo a una posible implementacion fisica,

contribuyendo a reducir riesgos y errores en el despliegue real de una red WISP [18].
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En términos de formacion profesional, el proyecto busca beneficiar a estudiantes y técnicos
en telecomunicaciones mediante el desarrollo de una guia metodolégica que pueda ser utilizada
como referencia para practicas de laboratorio, proyectos de titulacion o entrenamiento en
simulacion de redes. Asimismo, se proyecta que los resultados puedan ser adaptables a escenarios
empresariales reales, ofreciendo una herramienta util para pequefios y medianos proveedores de
internet (ISP) que requieran optimizar sus procesos de disefio y planificacion sin incurrir

inicialmente en altos costos de infraestructura [4].

Finalmente, el alcance del proyecto también comprende la elaboracion de un documento
técnico que consolide las configuraciones, resultados, andlisis y recomendaciones obtenidos
durante el proceso. Este documento servird como base para futuras investigaciones, mejoras
sucesivas del modelo simulado y la implementacion de sistemas de monitoreo y seguridad que

puedan integrarse en fases posteriores del desarrollo de redes WISP [4].

1.7. Metodologia

La metodologia adoptada en este proyecto combina un enfoque experimental -aplicado y
un enfoque documental-descriptivo, con el objetivo de garantizar un proceso sistematico,
reproducible y riguroso para el disefio y simulacion de una red WISP (Wireless Internet Service
Provider). Esta combinacion metodologica permite abordar tanto la validacion técnica del entorno
simulado como la sistematizacion de los procedimientos empleados, con miras a generar un

modelo replicable en contextos académicos y profesionales.

1.7.1. Enfoque experimental-aplicado

Este enfoque se centra en la construccion, simulacion y validacion de unared WISPa través

de entornos virtuales. El desarrollo sigue las siguientes etapas:

Disefio légico de red en GNS3: Se plantea una topologia de red que incluye el router
principal (simulando el NOC o punto de salida hacia internet), enlaces punto a punto, router
central, switch administrable, clientes con routers y subredes diferenciadas. Se configuran

protocolos de enrutamiento, direccionamiento IP, firewall basico y gestion de trafico [19].
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Disefio fisico de cobertura en Atoll: Se selecciona una zona geograficarepresentativa para
simular las condiciones reales de propagacion de sefial inalambrica. Se modelan elementos como
torres, obstaculos fisicos, distancia entre nodos y se genera el mapa de cobertura RF. Se evaluan

parametros como linea de vista, pérdidas por trayectoria y nivel de sefial recibido (RSRP) [20].

Pruebas y validacion: Se definen parametros de prueba estandarizados (latencia,
throughput, jitter) y se ejecutan escenarios simulados para evaluar el comportamiento de la red
bajo distintas condiciones. Se documentan los resultados y se comparan con valores esperados en

un entorno real [12].

Optimizacion: Con base en los resultados obtenidos, se realizan ajustes en la topologia,
protocolos o distribucion de nodos con el fin de optimizar la eficiencia y el rendimiento del

sistema.

1.7.2. Enfoque documental-descriptivo

Este enfoque respalda la parte tedrica del proyecto, permitiendo estructurar una base solida

de conocimientos y referencias mediante las siguientes actividades:

Revision bibliografica: Se recopila informacion actualizada sobre redes WISP,
metodologias de simulacion, herramientas como GNS3 y Atoll, estandares de calidad de servicio
(QoS) y parametros técnicos recomendados por la literaturay las normas internacionales. Las

fuentes incluyen tesis, articulos académicos, manuales técnicos y documentacion de fabricantes

[11].

Anadlisis comparativo: Se analizan proyectos similares para identificar buenas practicas,
errores comunes, herramientas mas eficaces y formas de validar resultados. Esto permite construir

un marco de referencia sélido para la propuesta metodoldgica propia.

Sistematizacion del procedimiento: Se documentan detalladamente todas las fases del
proceso experimental (desde la planificacion hasta el andlisis de resultados), con el proposito de
generar una guia metodoldgica replicable que pueda ser utilizada como referencia en entornos

educativos, de investigacion o empresariales [21].
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Capitulo 2: Marco tedrico y conceptual de tecnologias de simulacion de redes WISP

2.1. Introduccion

En el desarrollo de soluciones inalambricas como las redes WISP (Wireless Internet
Service Provider), la planificacion adecuada y la simulacion previa de escenarios posibles no solo
son recomendables, sino fundamentales. Antes de cualquier despliegue fisico, es necesario
comprender a fondo el comportamiento de la red bajo diferentes condiciones técnicas, topologicas
y geograficas; esto permite reducir fallos, optimizar recursos y asegurar una experiencia de

conectividad satisfactoria para los usuarios finales [1].

Este capitulo tiene como propdsito analizar las tecnologias de simulacion mas relevantes
para el disefio y estudio de redes WISP, enfocandose tanto en herramientas de trafico como en
sistemas de propagacion de sefiales. A través de este andlisis se busca establecer cudles son las
plataformas mas adecuadas para modelar redes de acceso inaldmbrico desde una perspectiva

técnica, educativa y practica [1].

Se parte del estudio de simuladores de trafico como GNS3, Cisco Packet Tracer y EVE-
NG, evaluando sus ventajas, limitaciones, compatibilidad con equipos reales y su capacidad para
emular entornos de red complejos. Posteriormente, se profundiza en simuladores de propagacion
como Atoll, Radio Mobile e iBwave, fundamentales para predecir la cobertura de la sefal en

distintos tipos de terreno [22].

Ademads, se examina cOmo estas tecnologias permiten evaluar la viabilidad técnica de
diferentes arquitecturas de redes WISP como los enlaces punto a punto, punto a multipunto y redes
malladas, comparando su rendimiento frente a otras tecnologias de acceso como FTTH, LTE o

satelital [1].

Esta revision también incluye un estudio detallado de los equipos de red utilizados en un
entorno fisico real, destacando sus capacidades, protocolos soportados, rendimiento y
aplicabilidad dentro de proyectos WISP. Aunque la implementacion del proyecto se desarrollaen
un entorno de simulacidn, se realiza un analisis basado en especificaciones técnicas reales, a fin

de reflejar con mayor precision los desafios, ventajas y limitaciones que estos equipos
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representarian en una instalacion fisica. Este analisis resulta especialmente Util en contextos
académicos, ya que facilita una aproximacion practica al hardware profesional y su vinculacién

con escenarios de aprendizaje técnico [1].

Gracias a este enfoque, no solo se justificala seleccion de cada herramientay tecnologia,
sino que se aporta una vision integral que combina teoria, simulacion practica y pertinencia en

contextos educativos, como el de una universidad o centro de formacion técnica.

2.2.Marco tedrico

2.2.1. Virtualizacion, rendimiento, cobertura y seguridad en redes WISP

Este apartado se centra en el andlisis integral de las redes inalambricas WISP, abordando
aspectos clave tanto técnicos como operativos. En primer lugar, se explora el uso de la
virtualizacion en entornos de laboratorio como una herramienta efectiva para simular escenarios
reales de red y facilitar pruebas controladas. A continuacion, se identifican y aplican métricas
fundamentales que permiten evaluar el rendimiento de estas redes, considerando variables como
la latencia y el throughput. Posteriormente, se introducen modelos de cobertura desarrollados con
simuladores de propagacion, los cuales permiten prever el comportamiento del enlace inaldmbrico
en distintas condiciones geograficas. Finalmente, se examinan las principales amenazas de
seguridad en redes WISP, junto con los protocolos y soluciones actuales que permiten mitigar

riesgos y proteger la integridad de la red y sus usuarios.
Virtualizacion de redes en entornos de laboratorio para pruebas WISP

La virtualizacion de redes ha emergido como una herramienta fundamental en el desarrollo,
implementacion y validacion de tecnologias inalambricas, especialmente en el contexto de redes
WISP (Wireless Internet Service Provider). Este enfoque consiste en crear réplicas funcionales de
componentes de red mediante software, sin necesidad de utilizar infraestructura fisica real. Esta
capacidad permite simular entornos de red complejos, evaluar su comportamiento bajo
condiciones controladas y realizar pruebas exhaustivas sin los altos costos asociados al hardware

tradicional [23].
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En el ambito académico y profesional, la virtualizacion representa una ventaja
significativa, ya que permite a los estudiantes, técnicos e ingenieros disefiar y validar arquitecturas
de red de forma econdmica, segura y escalable. Esto es especialmente valioso para las redes WISP,
que operan en contextos de conectividad inalambrica punto a punto o multipunto, en zonas
urbanas, periurbanas y rurales, donde es necesario planificar cuidadosamente la cobertura, la

capacidad y la interferencia [23].

Entre las herramientas mas utilizadas para la virtualizacion de redes se encuentra GNS3
(Graphical Network Simulator-3), una plataforma que permite simular arquitecturas de red
avanzadas en un entorno grafico interactivo. GNS3 es ampliamente adoptado en el ambito de las
telecomunicaciones debido a su capacidad para emular dispositivos reales como routers, switches
gestionables y firewalls, utilizando imagenesreales de sistemas operativos de red como Cisco [0S,
MikroTik RouterOS o Juniper JunOS. Una de sus principales ventajas es la posibilidad de
integrarse con software de virtualizacion como VirtualBox o VMware, ampliando su funcionalidad

para incluir servidores, estaciones de monitoreo, generadores de trafico o clientes finales [24].

Por su parte, VMware Workstation, desarrollado por VMware, es una herramienta de
virtualizacion de codigo abierto que permite ejecutar multiples sistemas operativos invitados sobre
un mismo sistema anfitrion. En el contexto de pruebas para redes WISP, VMware Workstation
facilita la creacion de entornos virtuales que simulan el funcionamiento de clientes (como
estaciones base o CPE), servidores web, sistemas de autenticacion (Radius), herramientas de
analisis de trafico (como Wireshark o NetFlow Analyzer), y hasta sistemas de seguridad como

firewalls con pfSense o IDS como Snort [25].

La combinacion de GNS3 y VMware Workstation permite construir laboratorios virtuales
altamente realistas y funcionales, que replican con precision los escenarios presentes en
implementaciones reales de redes WISP. En estos entornos virtuales es posible interconectar
routers, switches y otros dispositivos dentro de un entorno virtualizado, asi como puntos de acceso,
estaciones base, enlaces backhaul y nodos de distribucion. Ademas, se pueden integrar servidores
DNS, DHCP, Radius y herramientas de monitoreo, lo que posibilita un control total sobre las

variables técnicas de la red [26].
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Este tipo de arquitectura hibrida ofrece un entorno ideal para estudiar y evaluar aspectos
clave del disefio y operacion de redes inalambricas, tales como el rendimiento de enlaces (mediante
métricas como throughput, latencia y jitter), la gestion de la interferencia entre canales, la
optimizacion de rutas para el transporte eficiente de datos y la implementacion de estrategias de
seguridad como segmentacion de red, firewalling y control de acceso. Asimismo, permite
reproducir escenarios de falla y recuperacion, congestion de trafico, actualizaciones de firmware,

e incluso ataques controlados para probar la resiliencia de la red [3].

La virtualizacion también posibilita la replicabilidad de las pruebas, un factor crucial en
entornos académicos, donde se requiere que los estudiantes puedan replicar procedimientos y
resultados como parte del proceso de aprendizaje. Adicionalmente, las instituciones pueden
documentar las configuraciones y escenarios simulados en forma de guias de laboratorio, lo que

enriquece los programas de formacion técnica en telecomunicaciones [27].

En conclusion, la virtualizacion de redes en laboratorios para pruebas WISP no solo
optimiza recursos y permite una exploracion técnica profunda, sino que también representa una
herramienta pedagdgica de alto valor. Suadopcion fomenta el aprendizaje practico, el pensamiento
criticoy lainnovacion en el disefio de redes inaldmbricas, siendo una base s6lida para el desarrollo
de capacidades profesionales en el campo de las telecomunicaciones modernas. En la Figura 2 se
presenta un mapa mental que resume los componentes esenciales abordados en este apartado

respecto a la virtualizacion de redes WISP.

Figura 2. Mapa de virtualizacion de redes WISP
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. X P
rendimiento, seguridad y fallas Herramientas > GNS3 (redes) y

VMware Workstation (sistemas)
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Métricas clave para evaluar el rendimiento de redes inalambricas

La evaluacion del rendimiento de redes inaldmbricas, especialmente en entornos WISP
(Wireless Internet Service Provider), constituye un componente fundamental para garantizar la
calidad del servicio (QoS) y la experiencia del usuario final. A diferencia de las redes cableadas,
las redes WISP estan sujetas a diversas condiciones ambientales, topograficas y de interferencia
que pueden afectar directamente su eficiencia. Por ello, se requiere un monitoreo constante y
riguroso de ciertas métricas clave que permiten diagnosticar problemas, optimizar configuraciones

y validar las estrategias de disefio e implementacion de la red.

Entre las principales métricas utilizadas para evaluar el rendimiento de una red inalambrica

se encuentran:
1. Throughput (rendimiento efectivo)

El throughput es la cantidad de datos que son transmitidos exitosamente desde un emisor
a un receptor en un tiempo determinado, expresada generalmente en bits por segundo (bps). Esta
métrica difiere del ancho de banda teodrico, ya que refleja el rendimiento real teniendo en cuenta
pérdidas, retransmisiones y retrasos. En una red WISP, el throughput puede verse afectado por
factores como interferencia entre estaciones, congestion del canal, eficiencia del protocolo y

calidad de la senal [28].

Importancia: Un throughput bajo puede indicar problemas de saturacion, interferencia o
equipos mal configurados. Mediante herramientas de simulacion o monitoreo real, los
administradores pueden establecer umbrales y disefiar topologias que maximicen este parametro

[28].
2. Latencia (delay)

La latencia representa el tiempo que tarda un paquete de datos en viajar desde el origen
hasta el destino y se mide generalmente en milisegundos (ms). En aplicaciones como VoIP,
videoconferencias o juegos en linea, una latencia baja es indispensable para mantener una

comunicacion fluida [29].
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Factores que afectan la latencia: distancia fisica entre nodos, procesamiento en los
dispositivos intermedios (routers, firewalls), congestion de red, calidad de los enlaces y presencia

de retransmisiones por errores [29].

Umbrales tipicos: unalatencia menor a 50 ms se considera buena en redes locales, aunque

en redes WISP puede variar dependiendo de la topografia y los equipos utilizados [29].
3. Jitter

El jitter es la variacion en el tiempo de llegada de los paquetes de datos. Es especialmente
critico en aplicaciones en tiempo real, como voz y video, ya que una alta variabilidad puede generar

interrupciones perceptibles, como audio entrecortado o video pixelado [30].

Causas del jitter: cambios en la ruta de los paquetes, congestion de red, buffers mal

configurados, interferencia y colisiones en el canal inalambrico [30].
Solucion comun: uso de buferes de jitter o priorizacion de trafico mediante QoS.
4. Pérdida de paquetes (packet loss)

Se refiere al porcentaje de paquetes que se pierden durante la transmisiony no llegan a su
destino. La pérdida de paquetes puede deberse a errores de transmision, interferencia, saturacion

del canal o fallos en los equipos de red [16].

Impacto: afecta negativamente la calidad del servicio, sobre todo en aplicaciones en
tiempo real. Ademads, puede generar retransmisiones automaticas (como en TCP), reduciendo el

throughput y aumentando la latencia [16].

Valor ideal: lo mas cercano a 0 %. Valores superiores al 1 % o 2 % pueden generar

degradaciones notables [16].
5. Relacion seiial/ruido (SNR — Signal to Noise Ratio)

La relacion sefial/ruido (SNR) es una métrica fundamental en telecomunicaciones que mide
la calidad de una senal en comparacion con el nivel de ruido presente en el canal de transmision.
Se expresa en decibelios (dB), y un valor alto de SNR indica que la sefial es mucho mas fuerte que

el ruido, lo cual se traduce en una transmision mas confiable y con menos errores [31].
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Valores tipicos de SNR y su interpretacion:
e SNR > 20 dB: excelente calidad de sefial.
e SNR entre 13 y 20 dB: aceptable, pero puede haber errores.
e SNR <13 dB: problemas frecuentes de transmision.
Relacion matematica entre SNR y BER

En comunicaciones digitales, la tasa de error de bits (BER) estd relacionada con la calidad
de la sefial recibiday la presencia de ruido en el canal. En particular, para canales con ruido aditivo
gaussiano blanco (AWGN), la BER puede expresarse en funcion de la relacion sefial/ruido (SNR)

mediante funciones estadisticas asociadas a la distribucion normal [31].

Para modulaciones binarias en canales AWGN, una forma general de estimar la BER es:

1
BER = 5% erfc(:vVSNR)

donde:

e erfc(-) es la funcidbn complemento del error, que se usa para calcular

probabilidades relacionadas con la dispersion gaussiana del ruido.
e /SNR se refiere a la raiz cuadrada del SNR expresado en escala lineal (no en dB).
Funcion erfe(x)
La funcién complemento del error, erfc(x), se define como:
erfc(x) = 1— erf(x)

donde erf(x) (funcion error) esta definida como:

2 (% .
erf(x) = ﬁf e Udt
0
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Estas funciones son comunes en la teoria de la probabilidad y la estadistica, especialmente
cuando se trabaja con ruido gaussiano, ya que permiten estimar la probabilidad de error en la

deteccion de simbolos transmitidos [31].

La funcion erfc mide el area bajo la curva de una distribucion gaussiana estandar a partir
de un punto x hasta el infinito. A mayor x, menor es el valor de erfc(x), y, por ende, menor la

BER [31].
Conversion de SNR a escala lineal

Para aplicar la expresion anterior, la SNR debe expresarse en escala lineal:

SNR(db)
SNR(lineal) = 10~ 10

Relevancia de estas métricas en redes WISP

Estas métricas permiten evaluar el desempefio de enlaces inalambricos en redes WISP, ya
que estan directamente relacionadas con la calidad de la transmision y la confiabilidad del servicio.
En entornos de simulacion, su analisis permite comparar diferentes configuraciones de red bajo
condiciones variables de propagacion, interferenciay carga de trafico. En la Figura 3 se muestra

un resumen del apartado de métricas de rendimiento de las redes WISP.

Figura 3. Métricas de rendimiento en redes WISP

**Throughput** — Datos
transmitidos exitosamente.

**Latencia** — Tiempo de
transmisién de paquetes.

**Jitter** — Variabilidad en la
llegada de paquetes.

**Pérdida de paquetes** — Fallos

Meétricas de

rendimiento en redes
WISP

en la transmision.

**SNR** — Relacion sefal/ruido,
afecta BER.
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Modelos de cobertura en redes WISP usando simuladores de propagacion

En el ambito de las redes WISP (Wireless Internet Service Provider), la planificacion de
cobertura representa un aspecto critico que influye directamente en la calidad del servicio ofrecido
a los usuarios finales. Una cobertura adecuada no solo garantiza la disponibilidad del enlace
inalambrico en las areas objetivo, sino que también minimiza la interferencia, mejora la eficiencia

del espectro, optimiza el rendimiento de la red y reduce los costos de infraestructura [1].

Para lograr una planificacion efectiva, es indispensable utilizar herramientas que permitan
modelar con precision el comportamiento de las ondas electromagnéticas en escenarios reales. En
este contexto, los simuladores de propagacion, como Atoll, se consolidan como recursos esenciales
para el diseflo, andlisis y optimizacién de redes inalambricas, especialmente en entornos

geograficamente complejos o densamente urbanizados [1].
Importancia de los modelos de propagacion en redes WISP

Los modelos de propagacion son representaciones matematicas del comportamiento de las
ondas de radio al atravesar distintos tipos de entornos. Permiten estimar pardmetros fundamentales

como [1]:
e Lapérdida de trayectoria (Path Loss)
e El nivel de sefial recibida (RSSI)
e La interferencia entre nodos
e La cobertura geografica esperada
e La calidad del enlace (SNR)

En redes WISP, que cominmente operan en bandas no licenciadas como 2.4 GHz y 5.8
GHz, y en zonas rurales, suburbanas o semiurbanas, la correcta eleccion y aplicacion de modelos
de propagacion es fundamental para evitar zonas de sombra, enlaces inestables y problemas de

saturacion [1].

Modelos de propagacion mas utilizados en Atoll y redes WISP
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1. Modelo de Okumura-Hata (urbano, suburbano y rural)

Este modelo empirico es ampliamente utilizado para predecir pérdidas de trayectoria en
areas urbanas. Es aplicable en frecuencias de 150 MHz a 1500 MHz, aunque sus extensiones

permiten utilizarlo también hasta 2 GHz con ajustes [32].

L,(dB) = 69.55 + 26.16 log,o(f)
- 13.82 loglo (ht) - a(hr) + [44.9 - 6.55 loglo (ht)] loglo(d)

Donde:
e f: frecuencia en MHz
e h;: altura de la antena transmisora (m)
e h,: altura de la antena receptora (m)
e d: distancia entre transmisor y receptor (km)

e a(h,): correccion por altura del receptor, que varia si el entorno es urbano,

suburbano o rural.

Correccion para entorno suburbano:

f
Loyp = Ly — 2(10g10 (%))2 —54
Correccion para entorno rural:

Ly = Ly, — 4.78 (log1o(f))? + 18.33 log,,(f) — 40.94

Este modelo es especialmente util en zonas rurales y suburbanas, tipicas de los despliegues

WISP.
2. Modelo COST-231 Hata (entorno urbano/densamente urbano)

Es una extension del modelo de Hata para frecuencias mas altas, entre 1500 MHz y 2000

MHz, y se aplica en areas urbanas o densamente edificadas [33].
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LCOST (dB) = 463

+ 33.9 (log,,(f)
—13.82 log,o(ht) — a(h,) + [44.9 — 6.5510g((h;) log,o(h;)] log0(d) + c]

Donde:
e ¢ =0 (suburbano) o 3 (urbano denso)
e El resto de las variables son iguales al modelo anterior.

Este modelo es ideal para simulaciones en zonas urbanizadas, como las areas centrales de

pequetias ciudades o pueblos donde los WISP también ofrecen servicio.
3. Modelo ITU-R P.525 / P.1546 (espacios abiertos y propagacion terrestre)

El modelo ITU-R es una recomendacion de la Unién Internacional de Telecomunicaciones
para estimar la propagacion en sistemas inalambricos sobre terreno abierto o costero. Es 1til en

zonas rurales planas o costeras y funciona bien hasta los 30 GHz [34].

Su ecuacion es complejay depende de curvas predefinidas, pero en su forma basica incluye

la pérdida libre mas factores de correccion [34]:
Foérmula basica (Pérdida de espacio libre):
Lps(dB) = 20logqo(d) + 201log,0(f) + 32.45
Donde:
e d: distancia en km
e f: frecuencia en MHz

Este modelo se adapta bien a zonas costeras, rurales planas o areas despejadas, donde

muchos WISP operan sin obstrucciones significativas.
Uso de simuladores de propagacion: el caso de Atoll

Uno de los simuladores mas avanzados y reconocidos a nivel profesional para la

planificacion de redes inaldmbricas es Atoll, desarrollado por la empresa francesa Forsk. Atoll se
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ha consolidado como una herramienta estdndar para operadores de redes moviles, redes 10T,
enlaces de microondas y servicios WISP, ya que integra potentes funcionalidades de simulacion,

analisis y optimizacion [35].

Atoll permite realizar simulaciones de cobertura sobre mapas digitales detallados, los
cuales pueden incluir tanto informacion topografica (curvas de nivel, elevaciones) como datos
satelitales y cartografia vectorial (edificios, calles, rios, zonas boscosas). Esta capacidad es vital
para proyectar como las sefiales se propagan en el mundo real y como interactian con obstaculos

fisicos [35].
Entre sus caracteristicas mas relevantes, Atoll ofrece:

e Aplicaciéon de modelos de propagacion reconocidos internacionalmente como
Okumura-Hata, COST-231, ITU-R, Erceg-Greenstein y otros, adaptables a

distintos entornos (urbanos, suburbanos, rurales, interiores).
e Parametros configurables, tales como:
» Altura de antenas transmisoras y receptoras.
» Potencia de transmision.
» Ganancia y apertura de los haces de las antenas.
» Tipo de terreno y obstrucciones.

» Frecuencia de operacion.

e Capacidad de simular tanto enlaces punto a punto (backhaul) entre estaciones o

torres como enlaces punto a multipunto hacia usuarios finales.

e Importaciéon de Modelos Digitales de Elevacion (DEM) y datos GIS, lo que mejora
la exactitud de los célculos y permite una planificacion contextualizada con el

entorno real.

e Analisis de interferencias entre celdas o enlaces superpuestos, lo cual es

fundamental en redes densas o con varios nodos de distribucion cercanos.
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¢ Simulacionde capacidades de canal, estimando el ancho de banda disponible segin

el nivel de sefial, tipo de modulacion empleada y condiciones del canal inalambrico.
Aplicacion especifica de Atoll en redes WISP

En el contexto de redes WISP, donde las estaciones base suelen instalarse en ubicaciones
estratégicas como cerros, torres de telecomunicaciones o postes elevados, Atoll permite una
planificacion precisa que responde a los requerimientos del proveedor de internet inaldmbrico. Las

principales aplicaciones practicas de Atoll en redes WISP incluyen [35]:

e (alculo de la zona de cobertura efectiva de un nodo distribuidor (como un Access
Point), permitiendo visualizar graficamente hasta donde llega la sefial util bajo

condiciones reales.

e Deteccion de zonas de sombra o cobertura deficiente, lo cual ayuda a definir si es
necesario reubicar equipos, aumentar la altura de las antenas o implementar

estaciones repetidoras.

e Optimizacién de la ubicacidon y orientacion de las antenas, maximizando el
rendimiento del enlace y minimizando pérdidas por reflexion, difraccion o

dispersion.

e [Evaluacion de la interferencia entre enlaces y el solapamiento de frecuencias,
crucial para evitar degradaciones en el servicio causadas por colisiones de sefial o

saturacion del canal.

e (Calculo de parametros como la relacion sefial/ruido (SNR) y el margen de enlace,

que determinan la calidad de conexién en distintas ubicaciones del mapa.

e Estimacion de capacidad del enlace, prediciendo el throughput disponible para cada
usuario o nodo en funcion del tipo de modulacion (BPSK, QPSK, 16-QAM, etc.) y

la intensidad de la sefial recibida.

En resumen, los modelos de cobertura son fundamentales para garantizar un disefio técnico

y eficiente de redes WISP. La utilizacion de simuladores de propagacion como Atoll no solo
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permite prever el comportamiento real de la senal en diferentes escenarios, sino que también
facilitala toma de decisiones estratégicas relacionadas con la ubicacion de torres, seleccion de
equipos, planificacion de frecuencias y optimizacion de recursos. Al combinar el conocimiento
tedrico de los modelos de propagaciéon con herramientas profesionales de simulacién, los
disenadores de redes inalambricas pueden asegurar un despliegue robusto, escalable y orientado a
la calidad del servicio, lo cual resulta clave en entornos rurales o de dificil acceso donde las redes
WISP cumplen un rol esencial en la democratizacion del acceso a internet. La Figura 4 muestra el

resumen del apartado de modelos de cobertura desarrollado en esta seccion.

Figura 4. Modelos de cobertura en redes WISP con simulacion en Atoll

Modelos de

cobertura en redes
WISP

*:Queé son?* » Optimizacion de
cobertura inalambrica.

*Modelos™ + Okumura-Hata,
COST-231, ITU-R.

*Simulador™ + Atoll para
planificacion eficiente.

*Aplicaciones™ » Calidad de
sefal, interferencia, rendimiento.

Seguridad en redes inalambricas WISP: amenazas, protocolos y soluciones

La seguridad en redes inalambricas WISP (Wireless Internet Service Provider) es un pilar
fundamental para garantizar la integridad y confiabilidad del servicio ofrecido a los usuarios.
Debido a la naturaleza abierta del medio inaldmbrico, estas redes estan expuestas a multiples
vulnerabilidades que pueden ser explotadas por actores maliciosos sino se aplican mecanismos de
proteccion adecuados. A diferencia de las redes cableadas, donde el acceso fisico a la

infraestructura representa una barrera natural, las redes WISP emiten sefiales que pueden ser
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captadas desde grandes distancias, lo que incrementa el riesgo de interceptacion, manipulacion o

sabotaje [36].

El crecimiento de la demanda de conectividad, especialmente en zonas rurales o de dificil
acceso donde los WISP son protagonistas, ha provocado que la seguridad se convierta en un
aspecto critico no solo desde el punto de vista técnico, sino también regulatorioy comercial. Los
proveedores deben proteger no solo la infraestructura de red, sino también la privacidad y los datos
de los usuarios, cumpliendo con normativas de proteccion de datos y asegurando la continuidad

del servicio frente a ataques cibernéticos [36].
Amenazas comunes en redes WISP

Las amenazas a las redes inalambricas pueden clasificarse en varios tipos, y cada una
representa un riesgo especifico para la operacion segura del servicio. A continuacion, se describen

las amenazas mas relevantes [36]:

e Intercepcionde trafico (Sniffing): Consiste en capturar el trafico que circula por la
red. Si los datos no estan cifrados, los atacantes pueden acceder a informacion
confidencial como credenciales, direcciones IP, configuraciones de red o incluso

datos personales de los usuarios.

e Rogue Access Points: También conocidos como puntos de acceso falsos, son
dispositivos maliciosos configurados para imitar la red legitima. Engafian a los
usuarios para que se conecten a ellos, permitiendo al atacante interceptar

credenciales y trafico sensible.

e Ataques de fuerza bruta: Este tipo de ataque busca descubrir contrasefias débiles a
través de multiples intentos automatizados. Los equipos de red mal configurados,
con contrasefias por defecto o débiles, son especialmente vulnerables a este tipo de

ataques.

e Denegacion de servicio (DoS/DDoS): Consiste en sobrecargar deliberadamente los

servidores, routers o estaciones base para provocar la caida del servicio. Un ataque
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distribuido puede saturar completamente el canal inalambrico o el backbone IP del

WISP.

e Acceso no autorizado a la red troncal: Si los mecanismos de segmentacion de red
(como VLAN, firewalls o tiineles VPN) no estan debidamente implementados, los
atacantes pueden acceder directamente a la infraestructura principal, modificar

configuraciones o interceptar trafico de multiples usuarios.
Protocolos y buenas practicas de seguridad

Para contrarrestar las amenazas mencionadas, los WISP deben adoptar una combinacion
de protocolos estandar, mecanismos de autenticacion y politicas de administracion seguras.

Algunas de las estrategias mas efectivas incluyen [36]:

e WPA3 (Wi-Fi Protected Access 3): Es el estandar mas reciente en cifrado
inalambrico. Ofrece cifrado individualizado para cada conexion y proteccion
reforzada contra ataques de diccionario, que son comunes en redes WPA2 mal

configuradas.

e [EEE 802.111 (WPA2 Enterprise): Utilizado principalmente en entornos
corporativos o de alta seguridad. Emplea servidores RADIUS y métodos de
autenticacion EAP (como EAP-TLS) para ofrecer un nivel superior de control sobre

los dispositivos autorizados.

e TLS y HTTPS: Es obligatorio que las interfaces de administracion de los routers,
APs y firewalls estén protegidas mediante protocolos seguros. TLS y HTTPS evitan

que las credenciales de acceso sean expuestas durante la gestion remota.

e VPNs (Virtual Private Networks): Las redes privadas virtuales permiten establecer
tineles seguros entre sedes o dispositivos remotos y la infraestructura del WISP.
Son ideales para acceder arouters distribuidos geograficamente sin exponer puertos

vulnerables a internet.

e Firewalls fisicos y control de accesos: El uso de dispositivos de seguridad

dedicados permite filtrar el trafico de entrada y salida. La segmentacion de 1a red
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con reglas de acceso especificas (por IP, puerto, protocolo) limita las oportunidades

de intrusion y permite un monitoreo mas eficaz.
Adaptacion de tecnologias avanzadas a redes WISP

Aunque los WISP suelen operar en bandas no licenciadas y tecnologias distintas de las
redes moviles como LTE o 5G, muchas de las técnicas de seguridad aplicadas en estos entornos
pueden ser adaptadas con éxito. La incorporacion de tecnologias emergentes permite a los WISP

estar mejor preparados frente a amenazas complejas [36]:

e Autenticacion basada en certificados (PKI): Sustituye el uso de contrasefias por
certificados digitales que autentican a los dispositivos de manera mas segura y

automatizada.

e Sistemas IDS/IPS (Intrusion Detection/Prevention Systems): Analizan el trafico en
tiempo real en busca de patrones andmalos o comportamientos maliciosos. Al
detectar una amenaza, pueden bloquearla automdticamente o alertar a los

administradores.

e Segmentacion de red con VLAN o SDN: Separar los diferentes tipos de trafico
(clientes residenciales, empresariales, administracion, etc.) mejora el control, la
seguridady el rendimiento general de la red. El uso de redes definidas por software

(SDN) permite una gestion centralizada y dinamica de las politicas de seguridad.

e Actualizaciones automaticas de firmware: Mantener todos los equipos con el
firmware actualizado cierra vulnerabilidades conocidas que podrian ser explotadas
por atacantes. Este proceso puede automatizarse mediante sistemas de gestion

centralizados.

La seguridad en redes WISP no es un lujo, sino una necesidad operativa que garantiza la
proteccion de los recursos, la confidencialidad de los usuarios y la continuidad del negocio. Frente
a un panorama cada vez mas hostil y sofisticado, es imprescindible que los proveedores
implementen un enfoque proactivo, integrando estandares robustos de cifrado, segmentacion de

red, monitoreo activo y mecanismos de actualizacion continua. La adopcidn de buenas practicasy
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tecnologias modernas permite fortalecer las defensas de la red y ofrecer un servicio confiable,
estable y seguro que satisfaga tanto las exigencias técnicas como la confianza de los usuarios
finales. La siguiente Figura 5 muestra el resumen de este apartado sobre la seguridad de las redes

WISP.

Figura 5. Seguridad de las redes WISP y mecanismos de proteccion

| **Amenazas** — Sniffing, rogue |
~ | APs, fuerza bruta, DoS/DDoS, |
: acceso no autorizado. |

**Protocolos** — WPA3, WPA2-

Enterprise, TLS, HTTPS, VPNs,
firewalls.

Seguridad enredes WISP <

**Tecnologias** — PKI, IDS/IPS,
VLANSs, SDN, actualizaciones
automaticas.

**Importancia** — Proteccion de |
datos, estabilidad del servicio, :
[}
|

r

cumplimiento normativo.

2.2.2. Emulacion y simulacion de redes hibridas WISP

En este apartado se lleva a cabo un analisis técnico de redes hibridas y WISP utilizando
herramientas de emulacién y simulacion que permiten recrear entornos reales de operacion. Se
inicia con la integracion de GNS3 y Workstation para la emulacion conjunta de redes de datos y
servidores, lo que facilita el estudio del comportamiento de redes complejas. Luego se evalua el
rendimiento de estas redes emuladas, considerando factores como la eficiencia, estabilidad y
respuesta ante distintos escenarios. Ademas, se realiza la simulacion de redes WISP en el software
Atoll, introduciendo condiciones variables para comprender como factores externos afectan la

cobertura y calidad del servicio. Finalmente, se caracteriza el trafico en redes VoIP dentro de
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entornos simulados, permitiendo identificar patrones de consumo, comportamiento del ancho de

banda y posibles cuellos de botella en aplicaciones de voz sobre IP.

Integracion de GNS3 con VMware Workstation para la emulacion de redes

hibridas (red + servidores)

En el ambito de la simulaciony disefio de redes, la capacidad de emular entornos hibridos
que combinen dispositivos de red (como routers, switches y firewalls) con méaquinas virtuales que
representen servidores y clientes es esencial para realizar pruebas realistas. Esta integracion es
especialmente util en entornos académicos y profesionales, como en el desarrollo de proyectos de
redes WISP (Wireless Internet Service Provider), donde no solo se requiere validar el enrutamiento
o la topologia de red, sino también los servicios que se ejecutan sobre ella, como DNS, DHCP,
web, VPN, firewall, entre otros. En este contexto, la integracion de GNS3 (Graphical Network
Simulator-3) con VMware Workstation se presenta como una solucién poderosa para laemulacion

de redes hibridas [26].
GNS3: Simulacion avanzada de redes

GNS3 es un simulador de redes de codigo abierto ampliamente utilizado por ingenieros de
redes, estudiantes de telecomunicaciones y profesionales de TI. Permite crear topologias complejas
utilizando iméagenes reales de 10S (Cisco), MikroTik CHR, VyOS, etc., y combinar estos
elementos con dispositivos virtualizados. Su entorno grafico facilita el disefio, configuracion,
monitoreo y depuracion de redes, siendo ideal para realizar laboratorios practicos y escenarios

realistas [26].
VMware Workstation: Virtualizacion de sistemas operativos

VMware Workstation es una plataforma de virtualizacién que permite ejecutar multiples
sistemas operativos como maquinas virtuales (VMs) en un solo equipo fisico. Estas VMs pueden
emular servidores Linux, Windows u otros sistemas operativos, y pueden configurarse con
servicios de red esenciales como servidores web (Apache/Nginx), bases de datos
(MySQL/PostgreSQL), servidores de correo, entre otros. La flexibilidad de VMware Workstation
permite asignar adaptadores de red personalizados, lo cual es fundamental para su integracion con

GNS3 en entornos de simulacion de redes WISP [26].
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Beneficios de la integracion GNS3 + VMware Workstation

La integracion entre GNS3 y VMware Workstation permite emular un entorno de red

hibrido donde los dispositivos de red simulados interactiian directamente con servidores virtuales

reales, replicando de forma precisa el comportamiento de una red de produccion. Algunos de los

beneficios clave son [26]:

Simulacion completa del plano de control y de datos.

Pruebas de conectividad entre redes virtuales y servidores reales.

Validacion de configuraciones de servicios como DNS, DHCP, FTP, VPN y web.
Evaluacion de politicas de firewall, segmentacion VLAN y ruteo dindmico.
Preparacion para certificaciones como Cisco CCNA, CCNP o MikroTik MTCNA.

Implementacién de escenarios tipo laboratorio para capacitacion o investigacion.

Proceso de integracion

A continuacion, se describe el proceso general para integrar VMware Workstation con

GNS3 [26]:

1. Instalacion y configuracion basica

Instalar GNS3 y sucomponente GNS3 VM (recomendado para mejor rendimiento).

Instalar VMware Workstation y crear las maquinas virtuales necesarias (por

ejemplo, una VM con Ubuntu Server para simular un servidor).

Instalar GNS3 VMware Workstation Guest Additions para mejorar la
compatibilidad entre GNS3 y VMware Workstation.

2. Crear una maquina virtual en VMware Workstation

Configurar una nueva maquina virtual con los recursos adecuados (CPU, RAM,

disco).
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e Instalar un sistema operativo adecuado (por ejemplo, Ubuntu Server, CentOS o

Windows Server).

e Instalary configurar los servicios deseados (como Apache, Samba, DNS, DHCP,

etc.).
3. Vinculacion de VMware Workstation con GNS3
e En GNS3, dirigirse a "Preferencias" — "VMware Workstation VMs".
e Afadir la maquina virtual previamente creada.
e Asignar el nimero de interfaces de red que se desean conectar a la topologia.

e [Establecer la conexion de red en modo adaptador genérico (Host-Only o Bridged,

segun el caso).
4. Conexion en topologia
e Insertar la maquina virtual desde el panel de dispositivos de GNS3.

e Conectarla con otros dispositivos simulados (por ejemplo, un router Cisco o un
switch MikroTik).

e Configurar las direcciones IP y realizar pruebas de conectividad.
5. Ejecucion y prueba del entorno
e FEjecutar toda la topologia.

e Verificar la conectividad mediante comandos como ping, traceroute o utilizando

servicios como SSH, HTTP o FTP.
e Capturar trafico con Wireshark directamente desde GNS3 para analisis detallado.
Aplicacion en entornos WISP
En el contexto de redes WISP, esta integracion permite simular:

e Red troncal con routers que realizan NAT, enrutamiento OSPF o BGP.
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e Enlaces inalambricos punto a punto o punto a multipunto usando routers

virtualizados o CHR (Cloud Hosted Router).

e Servidores de autenticacion (RADIUS), gestion de clientes, portales cautivos,

monitoreo y administracion remota.

e [Escenarios de seguridad, probando configuraciones de firewalls, deteccion de

intrusos y tuneles VPN.
e Implementacién de servidores de contenido local para optimizar el ancho de banda.

La integracion de GNS3 con VMware Workstation representa una herramienta poderosa
para la emulacion de redes hibridas que combinan infraestructura dered y servidores. Esta accion
conjunta permite a los estudiantes, técnicos y administradores de red recrear escenarios realistas
para pruebas, aprendizaje, validacion y despliegue de soluciones antes de su implementacion en
un entorno de produccion. En proyectos como el disefio de redes WISP, esta metodologiano solo
permite optimizar recursos y evitar errores costosos, sino también proveer una plataforma de
experimentacion altamente flexible, econdmica y eficiente. La Figura 6 resume el tema de la

integracion de GNS3 con maquinas virtuales [26].

Figura 6. Emulacion de redes hibridas con GNS3 y VMware Workstation

£Qué es? = Simulacion avanzada
de redes hibridas integrando
topologias con VMs de alto

rendimiento

Herramientas = GNS3
(infraestructura de red) y VMware
Workstation (sistemas operativos y
servidores)

Beneficios = Mayor rendimiento
de hardware, soporte de
arquitecturas complejas y pruebas
ultra realistas

Integracion GNS3 +
VMware Workstation

Proceso - Instalacion de GNS3

VM en VMware, vinculacion de
interfaces, mapeo dered y
pruebas de trafico

Aplicaciones =» Validacion de
redes WISP, auditorias de
seguridad, optimizacién de rutas y
control de fallas
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Evaluacion de rendimiento en redes emuladas con GNS3

La evaluacion del rendimiento en redes emuladas se ha convertido en una actividad
fundamental para los ingenieros de telecomunicaciones, especialmente en el contexto del disefio,
simulacion y prueba de infraestructuras de redes inalambricas como las WISP (Wireless Internet
Service Provider). GNS3 (Graphical Network Simulator-3) es una de las plataformas mas
utilizadas para este proposito, debido a su capacidad de emular redes complejas utilizando
imagenes reales de routers, switches y firewalls, asi como su integracion con maquinas virtuales y

servicios de red [37].
Importancia de la evaluacion de rendimiento

Emular redes en un entorno controlado permite no solo probar configuraciones antes de
implementarlas en el campo, sino también estudiar el impacto que ciertas decisiones de disefio
pueden tener en parametros fundamentales como el ancho de banda, la latencia, el jitter y el
consumo de recursos. Esto es especialmente util en redes WISP, donde la infraestructura puede
estar compuesta por enlaces punto a punto, enlaces multipunto, routers de borde y servidores de

servicios de red, todo lo cual puede ser modelado eficientemente en GNS3 [37].
Estudio comparativo: GNS3 vs SEED

La siguiente Tabla 3 resume los resultados del estudio comparativo entre GNS3 y SEED,
considerando métricas clave como latencia, jitter, ancho de banda, consumo energético,
escalabilidad y flexibilidad. Se observa que GNS3 ofrece mayor personalizacion y escalabilidad,
mientras que SEED destaca por su eficiencia y estabilidad en entornos educativos controlados

[38].
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Tabla 3. Comparacion de caracteristicas entre GNS3 y SEED

Parametros GNS3 SEED (Secure and Efficient
comparativos Emulated Data-plane)
Latencia Aproximadamente 20 ms en Generalmente mas baja y estable,
promedio escenarios basicos; puede aumentar debido a una optimizacion enfocada
con configuraciones pesadas. en practicas educativas.

Jitter Minimo bajo condiciones Muy bajo y estable, incluso con
controladas, pero aumenta con multiples nodos, el emulador esta
multiples VMs o imagenes pesadas. disefiado para priorizar la

estabilidad.
Ancho de banda Interfaces GigabitEthernet Eficiente para el trafico académico,

simulado simuladas, limitadas por CPU/RAM pero limitado en escenarios
y el tipo de hipervisor usado. avanzados o exigentes.

Consumo Alto, debido a la emulacion Bajo: uso eficiente de recursos por

energético completa del sistema operativode  arquitectura ligera.
red y multiples maquinas virtuales.

Escalabilidad  Alta: permite integracién con Media: se limita mas a entornos
Docker, VirtualBox, VMware y académicos controlados.
conexion con hardware fisico.
Flexibilidad Muy alta: ideal para entornos Enfocada en practicas guiadas.

personalizados (WISP, portales Menor capacidad de
cautivos, pruebas de seguridad). personalizacion.

Aplicacion en el disefio de redes WISP

En el contexto de redes WISP, la capacidad de evaluar el rendimiento en un entorno

emulado es vital. A través de GNS3 se puede [27]:

e Medirel retardo de transmision en la red troncal ante diferentes configuraciones de

enrutamiento (OSPF, BGP).

e Verificar el comportamiento de servicios de red como DHCP, DNS, NAT y VPN en

servidores virtuales integrados.

e Analizar como se ve afectado el trafico bajo condiciones de congestion, fallos de

enlace o ataques simulados.

e Comprobar el impacto de cambios de firmware o reglas de firewall antes de

aplicarlos en la infraestructura real.
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Limitaciones y recomendaciones

Si bien GNS3 es una herramienta poderosa, su rendimiento est4 directamente relacionado

con el hardware del equipo anfitrién. En simulaciones grandes, es recomendable [27]:
e Usarla GNS3 VM con asignacion de multiples nucleos de CPU y RAM suficiente.
e Evitar el uso de demasiadas maquinas virtuales simultaneamente.

e Configurar correctamente los enlaces para evitar bucles de red o sobrecarga de

CPU.

e Hacer uso de herramientas de monitoreo (como Wireshark o iPerf) para analizar

trafico en tiempo real.

Ademas, para una evaluacion mas precisa, se recomienda complementar las simulaciones
con entornos hibridos donde se incluyan dispositivos fisicos (como routers MikroTik, Ubiquiti o
switches administrables) que puedan comunicarse con el entorno virtual mediante interfaces

bridged o adaptadores host-only [27].

La evaluacion de rendimiento en redes emuladas con GNS3 permite a los disefiadores y
administradores de redes WISP validar sus configuraciones y tomar decisiones fundamentadas
antes de realizar implementaciones reales. Aunque presenta algunas limitaciones en cuanto al
consumo de recursos y precision absoluta de métricas como la latencia o el jitter, GNS3
proporciona un entorno extremadamente flexible y potente para simular redes reales con alta
fidelidad. Su integracion con herramientas complementarias y la posibilidad de incluir servicios
en maquinas virtuales lo convierten en una plataforma indispensable para la formacion, la
investigacion y la validacion de arquitecturas de red inaldmbricas modernas. En la Figura 7 se

resume este apartado [27].



64

Figura 7. Evaluacion de rendimiento en GNS3

**;Qué es?** — Simulacion de
redes WISP y andlisis de
rendimiento.

**Métricas clave** — Latencia,
jitter, ancho de banda, consumo
energético.

Ev ion **Comparacion®® — GNS3
UL s (flexible, escalable) vs. SEED

rendimiento en GNS3 (estable, eficiente).

**Aplicaciones®* — Pruebas de
conectividad, trafico, seguridad,
QoS.

**Recomendaciones** —
Optimizacion de hardware,
herramientas de monitoreo.

Simulacion de redes WISP en Atoll bajo condiciones variables

La simulacion de redes WISP (Wireless Internet Service Provider) es una etapa critica
dentro del proceso de planificacion e implementacion de infraestructuras inalambricas. En este
contexto, Atoll se consolida como una de las herramientas profesionales més robustas y precisas
para el analisis, modelado y simulacion de redes inaldmbricas bajo una gran variedad de
condiciones operativas. Desarrollado por la empresa Forsk, Atoll es ampliamente utilizado en el
sector de telecomunicaciones, no solo por operadores mdviles, sino también por proveedores de

internet inalambrico (WISPs) que buscan optimizar la cobertura y eficiencia de sus redes [39].

Atoll permite a los disefiadores realizar simulaciones altamente realistas que integran
pardmetros geograficos, técnicos y ambientales, lo cual es crucial para redes WISP que operan en

entornos con topografias y niveles de interferencia muy variables [39].

Modelos de propagacion en Atoll
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Uno de los pilares fundamentales de la simulacion en Atoll es la implementacion de

modelos de propagacion avanzados, los cuales permiten predecir como se comportardn las ondas

de radio en diferentes escenarios fisicos. Entre los modelos mas utilizados se encuentran:

Okumura-Hata: Ideal para entornos urbanos y suburbanos, este modelo empirico
permite calcular la pérdida de propagacion considerando la frecuencia, la altura de

las antenas transmisoras y receptoras, y la distancia entre ellas [32].

COST-231 Hata: Es una extension del modelo Hata, optimizada para frecuencias
de hasta 2 GHz, lo cual la hace mas adecuada para aplicaciones WISP en bandas

como 2.4 GHz o 5 GHz [33].

ITU-R P.1812 y otros modelos de linea de vista (LOS y NLOS): Utilizados en
escenarios mas complejos, con obstaculos naturales o construcciones urbanas

densas, que afectan directamente la propagacion de la sefial [34].

Estos modelos pueden configurarse con parametros especificos del entorno, como tipo de

vegetacion, densidad de edificaciones, humedad y relieve geografico, lo cual brinda una

representacion mas precisa de la realidad.

Condiciones de enlace y comportamiento diniamico

Una de las funcionalidades mas relevantes de Atoll es la capacidad de simular condiciones

variables en los enlaces de red. Las redes WISP no operan en condiciones estaticas; por el

contrario, se ven constantemente afectadas por [39]:

Interferencias provenientes de otras redes inaldmbricas vecinas o fuentes

electromagnéticas.

Carga de trafico variable, dependiendo del nimero de usuarios conectados, el tipo

de servicio (streaming, navegacion, VoIP) y la hora del dia.

Variaciones ambientales, como lluvia, humedad o cambios estacionales, que
pueden influir en la atenuacion de la senal, especialmente en bandas de frecuencia

altas.
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Atoll permite configurar todos estos factores, generando escenarios que simulan desde
condiciones ideales hasta situaciones de alto estrés en la red. Esto posibilita prever el rendimiento

real que se obtendria tras la implementacion del disefio propuesto [39].

Ademas, mediante el andlisis del margen de enlace (link budget), es posible calcular la
relacion sefial/ruido (SNR), la probabilidad de pérdida de paquetes y la estabilidad de la conexion

en cada punto de cobertura.

Analisis de cobertura efectiva

Otra funcion esencial de Atoll en la simulacion de redes WISP es el andlisis de cobertura
efectiva. Gracias a la integracion de mapas digitales detallados (topograficos, satelitales, modelos

de elevacion — DEM), Atoll puede [39]:

e Determinar con alta precision las areas donde la sefal es lo suficientemente fuerte

para garantizar una conexion estable.

e Identificar zonas de sombra o “dead zones” donde la coberturano es viable debido

a obstaculos o a la lejania del nodo emisor.

e Evaluar la superposicion de coberturas entre nodos, para analizar redundancias,

interferencias o posibilidad de handover entre puntos de acceso.

Este analisis es visual y cuantitativo, ya que genera mapas de calor de cobertura, informes
estadisticos de disponibilidad de servicio por zona y representaciones graficas del rendimiento
estimado en funcion del RSSI (Received Signal Strength Indicator) y el SINR (Signal-to-
Interference-plus-Noise-Ratio) [39].

Despliegue de redes WISP aplicadas al disefio

Simular redes WISP bajo condiciones variables no solo permite optimizar el disefio inicial,
sino que también facilita latoma de decisiones estratégicas en fases posteriores del proyecto. Entre

los principales beneficios destacan [1]:

e Optimizacion de recursos, al ubicar torres o nodos solo donde son necesarios.
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e Reduccion de costos, al minimizar pruebas fisicas e inversiones innecesarias.

e Mejora de la calidad del servicio (QoS), al prever puntos criticos y solucionarlos

desde la fase de diseno.

e Planificaciéon de escalabilidad, al simular como se comportard la red ante el

crecimiento del nimero de usuarios.

La simulacion de redes WISP en Atoll bajo condiciones variables representa una
herramienta de altisimo valor técnico y estratégico. Permite a los disefiadores prever el
comportamiento de la red en situaciones reales y complejas, mejorando la eficiencia de cobertura,
la calidad del servicio y la resiliencia ante condiciones adversas. La capacidad de Atoll para
integrar multiples parametros fisicos y operativos lo convierte en un aliado indispensable en la
planificacion profesional de redes inaldmbricas modernas, especialmente en entornos rurales o
suburbanos donde los desafios topograficos y de conectividad son mayores. La siguiente Figura 8

resume los aspectos fundamentales de la simulacion de redes WISP en Atoll [39].

Figura 8. Simulacion de cobertura WISP en Atoll

Simulaciéon de

Redes WISP en
Atoll

*:Qué es?™ » Modelado y analisis
de cobertura inalambrica.

*Modelos de propagacion™ »
Okumura-Hata, COST-231, ITU-R.

**Condiciones variables™ »
—— Interferencias, trafico, clima,
topografia.

*Cobertura efectiva*™ + Mapas
digitales, zonas de sombira,
superposicion.

**Beneficios™ » Optimizacion de
recursos, reduccion de costos,
mejora del QoS.
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2.2.3. Fortalecer la formacion en redes inalambricas mediante simulacion

Este apartado busca mejorar los procesos de ensefianza-aprendizaje en el campo de las
redes inaldmbricas, aprovechando la tecnologia como aliada pedagodgica. Se inicia con el analisis
del valor de la simulacién como recurso didactico, destacando su capacidad para representar
escenarios reales sin necesidad de infraestructura fisica. Se aborda el uso combinado de las
herramientas Atoll y GNS3 como una estrategia practica para formar y evaluar competencias en
redes WISP, facilitando la integracion teoria-practica. Ademas, se exploran metodologias activas
que promueven el aprendizaje significativo, incentivando la participacion del estudiante mediante
retos, simulaciones y resolucion de problemas. Finalmente, se plantea la estandarizacion de
practicas de simulacion con el objetivo de estructurar y unificar criterios en el disefio y analisis de

redes, asegurando la calidad y consistencia en la formacion técnica.
Simulacion como recurso diddctico en la formacion de redes inalambricas

La simulacion ha cobrado un papel protagénico en la formacidon académica en areas de
telecomunicaciones, y particularmente en el estudio de redes inaldmbricas como las WISP
(Wireless Internet Service Provider), gracias a su capacidad para replicar escenarios reales de
transmision, configuracion y administracion de redes sin necesidad de hardware fisico. La
simulacion se posiciona como una herramienta pedagdgica de alto valor, especialmente en

entornos educativos con limitaciones presupuestarias o de infraestructura [40].
Importancia en la formacion técnica y universitaria

En la educacion técnica y superior, el uso de simuladores ha evolucionado desde simples
representaciones de redes estaticas hacia entornos altamente interactivos que permiten emular
dindmicas reales de una red inalambrica. Herramientas como GNS3 (Graphical Network
Simulator-3) y Atoll (software profesional de planificacion de radiofrecuencia) se han integrado
progresivamente en los programas académicos, permitiendo a los estudiantes no solo entender la
teoria, sino experimentar activamente con topologias, protocolos, interferencias, tipos de traficoy

coberturas de red [40].

Desde 2022, diversos estudios e iniciativas de innovacion educativa han promovido

activamente la incorporacion de estos simuladores en la ensefianza de redes inalambricas. Estas
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investigaciones demuestran que el aprendizaje mediante simulacién mejora significativamente la

comprension de fendmenos complejos como [40]:
e La propagacion de senales y las pérdidas por trayectoria.

e El comportamiento del espectro radioeléctrico en distintos entornos (urbanos,

rurales, interiores).
e Los efectos de la interferencia entre canales y la congestion de nodos de red.
e La configuracion de enlaces punto a punto o punto a multipunto en redes WISP.

e El impacto de distintas configuraciones de antenas, frecuencias y potencias de

transmision.
Aprendizaje activo y descubrimiento guiado

El uso de la simulacion permite aplicar metodologias de ensefianza activas, donde el
estudiante deja de ser un receptor pasivo de informacidn para convertirse en protagonista de su
proceso formativo. Bajo este enfoque, el aprendizaje por descubrimiento toma fuerza: los
estudiantes exploran, experimentan y comprueban hipdtesis dentro de entornos controlados y

seguros, sin temor a dafiar equipos o cometer errores costosos [40].

Este tipo de aprendizaje fomenta competencias clave para el ambito profesional, como:

e La solucion de problemas técnicos complejos mediante el analisis de causas y

consecuencias.

e La toma de decisiones informada, basada en datos cuantificables y observaciones

empiricas.

e El desarrollo de pensamiento critico, al contrastar distintos enfoques de disefio y

configuracion de redes.

e El trabajo colaborativo, ya que muchos simuladores permiten trabajo en grupo,

incluso en entornos virtuales.

Integracion con enfoques constructivistas
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Desde una perspectiva pedagdgica, la simulacion se alinea perfectamente con los enfoques
constructivistas del aprendizaje, que consideran que el conocimiento se construye a través de la
experiencia, la reflexion y la interaccion con el entorno. Al brindar entornos interactivos que
simulan el comportamiento real de las redes inalambricas, las herramientas de simulacion permiten

al estudiante [40]:
e Identificar patrones de comportamiento en las redes inaldmbricas.

e Analizar el rendimiento de diferentes configuraciones sin necesidad de

implementarlas fisicamente.

e Experimentar con fallos, cambios de topologiay condiciones adversas para evaluar

la resiliencia de la red.
Ventajas frente a métodos tradicionales

En el ambito educativo, especialmente en la formacion técnica relacionada con redes
inalambricas, el uso de simuladores se ha convertido en una herramienta cada vez mas habitual.
Su implementacion ofrece multiples beneficios tanto para docentes como para estudiantes, pero
también conlleva ciertos desafios. A continuacion, en la siguiente Tabla 4, se presenta un analisis

equilibrado de sus principales ventajas y desventajas [40].
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Tabla 4. Ventajas y desventajas del uso de simuladores en redes inalambricas

Ventajas

Desventajas

Ahorro en costos: permite reducir
significativamente el gasto en laboratorios,
evitando la compra y el mantenimiento de
equipos costosos.

Accesibilidad para todos: los estudiantes
pueden acceder desde sus computadoras
personales, sin depender de un laboratorio
fisico.

Repeticion ilimitada: los ejercicios pueden
realizarse varias veces, facilitando el refuerzo
de conceptos sin restricciones de tiempo o
recursos.

Ambiente seguro para fallos: se pueden
cometer errores sin consecuencias costosas,
lo cual favorece el aprendizaje sin presion.

Versatilidad en el aprendizaje: permite
experimentar con distintos escenarios y
tecnologias de red sin riesgos ni limitaciones
fisicas.

Distanciamiento de lo real: los simuladores
no siempre logran reflejar fielmente
interferencias, clima o fallas fisicas de los
dispositivos.

Curva de aprendizaje técnica: herramientas
como Atoll o GNS3 pueden ser complejas y
demandan tiempo para su dominio efectivo.

Limitaciones de hardware: para ejecutar
simulaciones avanzadas, se requiere una
computadora con buena capacidad de
procesamiento.

Falsa sensacion de control: puede generar
expectativas poco realistas sobre el manejo de
redes en entornos reales, donde abundan
imprevistos.

Falta de practica fisica: el uso exclusivo de
simuladores podria dejar de lado habilidades
como el cableado, el manejo de equipos o
instrumentos.

Aplicacion en redes WISP

En el contexto especifico de redes WISP, la simulacion permite modelar con precision

escenarios reales de cobertura, interferencia, densidad de usuarios y calidad de servicio. Asi, los

estudiantes pueden desarrollar habilidades practicas para [4]:

e Planificar despliegues inalambricos con base en mapas de cobertura.

e Analizar el rendimiento bajo distintas condiciones de trafico y carga de red.

e Configurar enlaces inalambricos respetando pardmetros técnicos como el margen

de enlace, la ganancia de antena y la separacion de canales.

La simulacion como recurso didactico no solo complementa, sino que en muchos casos

supera en efectividad a los métodos tradicionales de ensefianza en el campo de las redes

inaldmbricas. Su capacidad para representar fendmenos complejos de manera interactiva,

reproducible y sin riesgos reales la convierte en un componente fundamental de los planes de
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estudio en carreras técnicas y universitarias. Particularmente en el &mbito de las redes WISP, la
simulacion no solo mejora la comprension conceptual, sino que prepara a los estudiantes para

enfrentar desafios reales del entorno profesional con mayor seguridad y competencia técnica [4].

La Figura 9 ilustra el marco operativo descrito, detallando los beneficios, aplicaciones y

desafios esenciales de la simulacion en formacion de redes inalambricas.
Figura 9. Simulacion educativa en redes WISP

Simulacién en

Formacion de
Redes Inalambricas

*:Qué es?* » Método educativo
para redes WISP.

**Herramientas™ + GNS3, Atoll.

*Beneficios™ » Aprendizaje
—— interactivo, ahorro en costos,
accesibilidad.

*Aplicaciones™ » Planificacion
de despliegues, analisis de —
trafico, optimizacion.

*Desafios* + Limitaciones de
hardware, curva de aprendizaje,
falta de practica fisica.

Uso de Atoll y GNS3 como herramientas integradas en la formacion y evaluacion

de redes WISP

El avance en la educacion técnica en telecomunicaciones ha impulsado la integracion de
herramientas especializadas que permitan una formacidon mas cercana a la realidad del campo
profesional. En este contexto, Atoll y GNS3 se han consolidado como plataformas fundamentales
para la simulacidn, andlisis y evaluacion de redes inalambricas, particularmente en el disefio y
despliegue de redes WISP (Wireless Internet Service Provider). Su uso combinado permite una
aproximacion integral que abarca tanto la dimension fisica de la propagacion inalambrica como la

capa légica y de configuracion de red [11].
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GNS3 (Graphical Network Simulator-3) es ampliamente reconocido por su capacidad para
emular arquitecturas de red complejas, permitiendo la configuracion de routers, switches, firewalls
y otros dispositivos en un entorno virtual. Esta herramienta es especialmente util en la formacion
de redes WISP, ya que permite a los estudiantes disefar la estructura logica de la red, configurar
rutas, politicas de calidad de servicio (QoS), VLAN, NAT y mecanismos de seguridad. Su
compatibilidad con imagenes reales de dispositivos (como MikroTik, Cisco, Juniper, etc.) ofrece

un entorno de aprendizaje realista y técnicamente riguroso [15].

Por otro lado, Atoll se centra en la planificacion y simulacion radioeléctrica, ofreciendo
funciones avanzadas para el disefio de cobertura, el analisis de interferencias, el estudio del perfil
del terreno y la estimacion del rendimiento de enlaces punto a punto o punto a multipunto. Esta
herramienta permite incorporar modelos de propagacion como Okumura-Hata, COST-231, ITU-
R, entre otros, los cuales son fundamentales para entender como las condiciones del entorno —
como edificaciones, vegetacion, altura de antenas y condiciones atmosféricas— influyen
directamente en la calidad de los enlaces inalambricos. En el contexto de redes WISP, Atoll se
convierte en un aliado esencial para decidir la ubicacion 6ptima de torres, calcular margenes de

enlace y determinar las zonas de cobertura efectiva [17].

La integracion pedagogica de GNS3 y Atoll desde el afio 2022 ha sido promovida por
diversos proyectos educativos que buscan formar a los estudiantes de telecomunicacionesno solo
en la teoria, sino también en la practica basada en simulaciones realistas. Esta combinacién
metodologica permite al estudiante realizar un recorrido completo por las etapas de disefio de una
red WISP: desde el analisis del entorno fisico hasta la configuracion logica de los dispositivos de

red [11].

El uso combinado de estas herramientas también habilita la simulacién de escenarios
criticos, como la saturacion de canales en zonas densamente pobladas, la presencia de interferencia

co-canal y la degradacion del servicio durante condiciones climaticas adversas [4].

La interferencia co-canal ocurre cuando multiples transmisores utilizan el mismo canal de
frecuencia dentro de una misma area de cobertura o en zonas adyacentes, lo que genera colisiones

y una degradacion significativa en la calidad de la sefial. Esta situacion es comun en redes
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inalambricas mal planificadas y puede manifestarse en forma de pérdida de paquetes, baja
velocidad de transmision o desconexiones intermitentes. Por ello, es esencial considerar este tipo
de interferencia al disefar redes WISP, especialmente en bandas no licenciadas como la de 2.4
GHz, donde existe una alta probabilidad de congestion del espectro debido al uso masivo de

dispositivos [4].

En este sentido, la simulacién se enfocara en el disefio y analisis de una red WISP que
opera en la banda de 5 GHz, utilizando Atoll para evaluar la cobertura y las condiciones de
propagacion en el entorno fisico, y GNS3 para configurar la 16gica de red con dispositivos
MikroTik. Esta banda, si bien presenta un menor alcance y una penetracion mas limitada en
interiores en comparacion con la banda de 2.4 GHz, resulta ventajosa para enlaces exteriores con
linea de vista, al ofrecer menor congestion espectral y un mayor namero de canales disponibles, lo
que favorece tasas de transferencia mas altas. No obstante, al ser una banda ampliamente adoptada
por otros sistemas inalambricos, también resulta susceptible a interferencias, lo que refuerza la
importancia de un diseflo precisoy bien planificado. La simulacion buscard demostrar como una
correcta gestion de frecuencias, la ubicacion estratégica de las torres y una configuracion eficiente
de los dispositivos pueden mitigar los efectos negativos de la interferencia co-canal y mejorar el

rendimiento general de la red [4].

En estos contextos, los estudiantes pueden modificar variables, aplicar soluciones técnicas
y observar los efectos en tiempo casi real, lo cual fortalece su capacidad de andlisis y su criterio

técnico para la toma de decisiones [4].

Desde la perspectiva evaluativa, esta metodologia proporciona retroalimentacion
inmediata sobre el rendimiento de la red disefnada, tanto desde el punto de vistade la calidad de la
senal (medida en pardmetros como SNR o RSSI) como del comportamiento del tréafico (latencia,
jitter, throughput, etc.). Esta retroalimentacion permite identificar errores de disefio o
configuracion y mejorar el rendimiento general del sistema antes de una implementacion fisica

[35].

En conclusion, el uso integrado de Atoll y GNS3 en la formacion y evaluacion de redes

WISP representa un enfoque educativo innovador, completo y adaptado a las exigencias del sector
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de las telecomunicaciones. No solo permite a los estudiantes desarrollar competencias técnicas
robustas en el disefio, configuraciony analisis de redes inalambricas, sino que también fomenta el
pensamiento critico, la resolucién de problemas y la capacidad de simulacion avanzada en
contextos reales. Esta combinacion se proyecta como una practica pedagdgica altamente efectiva
que reduce la brecha entre la teoria académica y la realidad profesional del mundo de las

telecomunicaciones. En la Figura 10 se resume lo esencial de GNS3 y Atoll para la implementacion

de una red WISP [11].

Figura 10. Integracion de Atoll y GNS3 para la evaluacion de redes WISP

Atoll y GNS3 en

Redes WISP

*:Qué es?™ 5 Simulaciony
evaluacion de redes inaldambricas.

**GNS3™ » Configuracién de red,
QoS, VLANS, seguridad.

*Atoll** » Planificacion
radioeléctrica, cobertura,
interferencias.

“*Beneficios™ + Aprendizaje
técnico, simulacién realista,
retroalimentacion.

**Aplicaciones™ » Disefio de
redes, optimizacién, analisis de
interferencia.

Metodologias activas para la enseiianza de redes inalambricas con simuladores

En el contexto de la formacion en redes inaldmbricas, especialmente aquellas orientadas al
disefio e implementacion de redes WISP (Wireless Internet Service Provider), las metodologias
activas de ensefianza han emergido como una estrategia pedagogica eficaz que transforma al
estudiante de un receptor pasivo de informacidén a un protagonista activo en el proceso de
aprendizaje. Estas metodologias, entre las que destacan el Aprendizaje Basado en Proyectos (ABP)
y el Aprendizaje Basado en Problemas (ABP), han sido ampliamente adoptadas en entornos de
educacion técnica y universitaria desde el ano 2022, especialmente en carreras de

telecomunicaciones, redes y tecnologias de la informacion [4].
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Aplicacion de metodologias activas en redes inalambricas

El Aprendizaje Basado en Proyectos (Project-Based Learning, PBL) consiste en que los
estudiantes desarrollen un proyecto completo que simule un escenario real, desde la planificacion
hasta la implementacion. En el ambito de las redes inalambricas, esto puede implicar la creacion
de una red WISP ficticia utilizando simuladores como GNS3 y Atoll, con condiciones realistas de
cobertura, topografia, interferenciay configuracion de nodos. Esta metodologia permite aplicar
conocimientos tedricos en situaciones practicas, lo que fortalece el entendimiento de conceptos
complejos como la propagacion de ondas, el dimensionamiento de enlaces, la gestion de traficoy

la calidad de servicio [4].

Por otro lado, el Aprendizaje Basado en Problemas (Problem-Based Learning, PBL)
plantea a los estudiantes desafios técnicos especificos que deben ser resueltos mediante el uso de
herramientas tecnologicas y trabajo colaborativo. Por ejemplo, se pueden presentar casos como la
optimizacion de una red WISP existente que sufre pérdidas de paquetes por saturacion, o la
necesidad de ampliar la cobertura sin comprometer la calidad del servicio. En este contexto, el uso
de simuladores como Atoll para evaluar cobertura e interferencia, junto con GNS3 para analizar

configuraciones logicas y flujos de trafico, resulta esencial [4].
Integracion con simuladores: GNS3 y Atoll como recursos didacticos

La combinacién de metodologias activas con herramientas de simulacion permite una
experiencia educativa mas completa. GNS3, al permitir la emulacion de equipos reales (como
routers MikroTik, Cisco o firewalls), facilita que los estudiantes configureny prueben protocolos,
esquemas de direccionamiento, NAT, VLAN, VPN vy otras tecnologias clave para redes WISP.
Atoll, por su parte, aporta una dimension de analisis fisico que incluye la simulacion de enlaces de
radiofrecuencia, el andlisisde cobertura en terreno, el modelado de interferencias y la visualizacion

de KPIs como SNR o BER [4].

Esta integracion es adecuada para generar un entorno donde los estudiantes pueden
experimentar de manera segura con configuraciones complejas, evaluar resultados cuantitativos,
identificar errores y proponer soluciones técnicas, todo dentro de un marco guiado por los

principios del constructivismo educativo.
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Beneficios pedagogicos y desarrollo de competencias

La aplicacion de estas metodologias ha demostrado multiples beneficios pedagogicos.
Desde el punto de vista del aprendizaje, se ha comprobado que los estudiantes retienen mejor el
conocimiento, comprenden mas profundamente los conceptos técnicos y desarrollan una mayor
autonomia en el proceso educativo. A nivel de competencias, se fortalecen habilidades

transversales altamente valoradas en el campo profesional, como [1]:
e Pensamiento critico y analitico, al evaluar resultados de simulaciones.

e Toma de decisiones basada en datos, al seleccionar configuraciones 6ptimas o rutas

de red.
e Trabajo colaborativo, esencial en la resolucion conjunta de proyectos.

e (apacidad de documentacion técnica, necesaria para presentar informes de

implementacion y evaluacion de redes.

e Adaptabilidad tecnologica, al familiarizarse con herramientas de simulacion de

ultima generacion.
Evaluacion auténtica del aprendizaje

Otro aspecto relevante es que la combinacion de simulacion y metodologias activas permite
una evaluacion auténtica, es decir, una valoracion del aprendizaje basada en tareas que se asemejan
a las que el estudiante debera enfrentar en su practica profesional. En lugar de limitarse a pruebas
escritas, el rendimiento del estudiante se puede valorar mediante la calidad de sus configuraciones,
la documentacion técnica del proyecto, la solucion de problemas simulados y la argumentacion de

sus decisiones de disefio [1].

Las metodologias activas, al integrarse con simuladores como GNS3 y Atoll, transforman
la ensefianza de redes inalambricas en una experiencia inmersiva, practica y significativa. Este
enfoque no solo mejora la comprension teodrica, sino que prepara a los futuros profesionales para

enfrentar los retos del mundo real con una base sélida en disefio, analisis y optimizacion de redes
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WISP. La implementacion de estas metodologias representa un avance pedagdgico que deberia ser

consolidado y expandido en los curriculos de formacion técnica en telecomunicaciones.

La Figura 11 ofrece una perspectiva grafica unificada del apartado, esquematizando el rol

de los simuladores, los beneficios de aprendizaje y los criterios de evaluacion propuestos.

Figura 11. Metodologias activas para la ensefianza en redes inalambricas

**;Qué son?** — Aprendizaje
basado en proyectos y problemas.

**Simuladores** — GNS3
(configuracién), Atoll (cobertura).

**Beneficios** — Pensamiento
critico, toma de decisiones, trabajo

en Redes WISP ' colaborativo.

Metodologias Activas

**Evaluacion** — Calidad de
simulaciones, solucién de
problemas, documentacion técnica.

**Impacto** — Formacion practica
y preparacion para entornos reales.

Estandarizacion de prdcticas de simulacion en el disefio y andlisis de redes WISP

La estandarizacion de practicas de simulacion representa un paso crucial en el disefio,
evaluacion y andlisis de redes inalambricas WISP (Wireless Internet Service Provider). Esta
estandarizacion tiene como objetivo garantizar la coherencia, confiabilidad y comparabilidad de
los resultados obtenidos mediante herramientas de simulacion como GNS3, Atoll, Packet Tracer,
entre otras. En el contexto de la formacion técnica y la investigacion universitaria, establecer
directrices claras y reproducibles no solo eleva la calidad académica, sino que también promueve

una mejor preparacion de los estudiantes para enfrentar situaciones reales en la industria [1].

Desde el afio 2022, diversos grupos de investigacion, especialmente en facultades de
ingenieria en telecomunicaciones, han desarrollado propuestas metodolédgicas orientadas a definir

marcos de referencia estandarizados para la simulacion de redes WISP. Estas iniciativas han
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buscado igualar los criterios técnicos empleados durante los estudios, de modo que los resultados
obtenidos sean validos para comparaciones entre diferentes proyectos, contextos geograficos o

configuraciones de red [4].
Parametros técnicos estandarizados

Entre los elementos fundamentales que se han identificado como necesarios de estandarizar

se encuentran [4]:

e Frecuencias de operacion: Las simulaciones deben contemplar principalmente las
bandas de 2.4 GHz y 5 GHz, por ser las mas utilizadas en redes WISP debido a su
equilibrio entre cobertura, penetracién y capacidad de datos. En algunos casos,
también se estudian bandas superiores como los 60 GHz en enlaces cortos de alta

velocidad.

e Niveles de ruido: Se establecen valores tipicos de ruido de fondo ambiental y ruido
térmico en entornos urbanos, suburbanos y rurales, con el fin de simular

condiciones realistas de interferencia.

e Distancia entre estaciones: Se determinan rangos estdndar de separacion entre
estaciones base y clientes, que varian dependiendo del entorno (urbano con

obstaculos, zonas abiertas, topografia montafiosa).

e Sensibilidad de los receptores: Se definen umbrales de sensibilidad minimos
aceptables (en dBm) para diferentes tipos de equipos WISP, como CPE y APs, con

base en especificaciones reales de mercado.

e (aracteristicas del terreno: La clasificacion del entorno (urbano, rural, mixto) es
indispensable, ya que afecta directamente la propagacion de la sefial. Los modelos
deben incluir mapas digitales de elevacion y consideraciones sobre obstaculos

como edificios, vegetacion o colinas.

Técnicas recomendadas para evaluacion
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Un aspecto clave de la estandarizacion es la seleccion y definicion de métricas de
rendimiento que permitan una evaluacion integral del comportamiento de lared. Entre las métricas

recomendadas destacan [4]:

e Throughput (rendimiento efectivo): Medicién de la cantidad de datos utiles

transmitidos con éxito por segundo, tanto en sentido ascendente como descendente.

e Latencia: Tiempo que tarda un paquete en ir del emisor al receptor. Es fundamental

para evaluar la capacidad de respuesta de la red.

e Jitter: Variacién en el retardo de entrega de paquetes, crucial en aplicaciones

sensibles al tiempo como VoIP y videollamadas.

e PER (Packet Error Rate): Tasa de errores por paquetes recibidos, que permite

evaluar la calidad general del canal.

Estas métricas deben medirse bajo distintas condiciones de carga, interferencia y
escenarios topograficos, asegurando una cobertura amplia y precisa de los posibles

comportamientos de la red simulada.
Documentacion estandarizada de escenarios

Un componente clave de la estandarizacion consiste en la documentacion estructurada de

los escenarios simulados; esto implica crear formatos y plantillas para describir [1]:
e El objetivo del experimento.
e Las herramientas utilizadas y su configuracion.
e [osparametros técnicos del modelo (frecuencias, distancias, niveles de ruido, etc.).
e Los resultados obtenidos con graficas y tablas.
e Las observaciones sobre el comportamiento de la red.

e Las recomendaciones o conclusiones derivadas del analisis.
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La documentacion claray replicable permite reutilizar los escenarios simulados en futuros
trabajos de investigacion, proyectos académicos o estudios profesionales, ademas de facilitar la

evaluacion por parte de tutores, asesores o equipos técnicos.

Impacto educativo y profesional

La estandarizacion de practicas de simulacion también representa un avance en el ambito
educativo, ya que permite a los estudiantes adquirir una metodologia solida para el disefio de redes.
Al trabajar con guias claras y métricas bien definidas, se refuerzan competencias como el analisis
técnico, la interpretacion de datos, la planificacion de redes reales y la comunicacion efectiva de

resultados [1].

Asimismo, en el dmbito profesional, la estandarizacion sienta las bases para desarrollar
procesos de validacion técnica en proyectos de implementacion de redes WISP, asegurando que

los disenos sean reproducibles, escalables y sostenibles en el tiempo [1].

La estandarizacion de practicas de simulacion en redes WISP constituye un paso esencial
hacia una ensefianza mas estructurada, una investigacion mas rigurosa y una practica profesional
mas eficiente. A través de la definicidon de parametros técnicos comunes, métricas de evaluacion
claras y protocolos de documentacion estandarizados, se promueve la calidad y consistenciaen el
analisis de redes inalambricas. Esto permite no solo mejorar los resultados académicos y
profesionales, sino también construir una base de conocimiento colectivo que puede ser

compartida, reutilizada y mejorada continuamente en el campo de las telecomunicaciones [1].

Para una comprension visual rapida, la Figura 12 condensa los ejes esenciales tratados en

este item respecto a la estandarizacion de simulacién en redes WISP.
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Figura 12. Estandarizacion de simulacion en redes WISP

¢Qué es? > Disefio y andlisis
estructurado de redes inalambricas

Parametros técnicos =» Frecuencia,
ruido, distancia, sensibilidad,
terreno

Estandarizacion de
Simulacion en Redes
WISP

Métricas de evaluacion =
Throughput, latencia, jitter

Impacto =» Calidad educativa,
validacion profesional,
conocimiento compartido

2.3. Simuladores de trafico en redes

El desarrollo de redes inaldmbricas de tipo WISP (Wireless Internet Service Provider)
requiere de un enfoque técnico riguroso, incluso en su fase de disefio simulado. Para lograrlo, es
esencial contar con plataformas de simulacion que permitan emular no solo el trafico de red, sino
también la arquitectura, los protocolos de enrutamiento, las interfaces y los equipos reales
involucrados. En esta seccion se presenta un analisis comparativo de las herramientas mas
utilizadas para la generacion de trafico y la emulacion de redes en entornos académicos y

profesionales, con el fin de fundamentar la eleccion de las tecnologias aplicadas a este proyecto
[1].
2.3.1. Tecnologias de simulacion para generacion de trafico en redes

Fundamentos de la simulacion de trdfico en redes virtuales

Simular trafico en redes virtuales permite recrear escenarios técnicos que, de realizarse
fisicamente, implicarian altos costos logisticos, tiempo de montaje y equipos de red especializados.
En el contexto académico y de investigacion, estas simulaciones no solo permiten verificar el
funcionamiento de una topologia o protocolo, sino también experimentar con configuraciones

reales, observar el comportamiento de trafico ante congestiones, pérdidas, latencia o cambios de
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ruta, y evaluar métricas clave como el throughput, la calidad de servicio y la eficiencia en la gestion

de recursos [1].

Existen dos enfoques principales:

e Simulacién visual con interfaz grafica (GUI): usada en entornos educativos por
su facilidad de uso; permite arrastrar nodos, configurar dispositivos y visualizar

trafico. (ejemplo, Packet Tracer, GNS3, EVE-NG).

e Simulacion basada en eventos o algoritmos: orientada a investigacion avanzada,
con simuladores como NS-3 u OMNeT++, que modelan eventos matematicamente,

pero sin interfaz grafica intuitiva.

Dado que este proyecto busca tanto la formacioén de competencias profesionales como la
posibilidad de integracion con equipos reales, se prioriza el uso de simuladores visuales con
soporte de imagenes reales. A continuacion, en la Figura 13 se muestra el disefio de una red en un

entorno de simulacion.
Figura 13. Disefio de una red en un entorno de simulacion
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Caracteristicas técnicas de GNS3

GNS3 (Graphical Network Simulator-3) es una plataforma de simulaciéon y emulacion de

redes ampliamente adoptada en entornos académicos, técnicos y profesionales. Su principal

fortaleza radica en que emula sistemas operativos reales de equipos de red, mediante tecnologias

como QEMU, lo que permite ejecutar imagenes originales de fabricantes como Cisco, MikroTik,

Juniper y VyOS, entre otros [27].

Entre sus caracteristicas técnicas destacadas se encuentran [27]:

Emulacion completa de RouterOS de MikroTik: GNS3 permite ejecutar
iméagenes CHR (Cloud Hosted Router) de MikroTik, lo que posibilita la practica
directa con configuraciones reales de este fabricante ampliamente utilizado en redes
WISP. Esto permite simular funcionalidades como tineles GRE, VPN, colas, reglas

de firewall, routing avanzado y mas [27].

Soporte para enrutamiento dinamico: se pueden configurar y probar protocolos
de enrutamiento como OSPF, BGP, RIP y EIGRP (con IOS reales), lo que permite
estudiar la convergencia, el balanceo de carga, la redistribucidn entre protocolos,

entre otros escenarios criticos [27].

Capacidad para correr maquinas virtuales: GNS3 permite integrar maquinas
virtuales completas, tanto de sistemas operativos Linux y Windows. Esto permite,
por ejemplo, simular servidores DHCP, DNS, bases de datos, controladores de
dominio o simplemente estaciones de trabajo desde donde ejecutar pruebas como

ping, traceroute, escaneos de red o aplicaciones cliente-servidor [27].

Integracion con Wireshark para analisis de paquetes: cada enlace entre
dispositivos puede ser monitorizado a través de capturas en tiempo real utilizando
Wireshark. Esta integracion permite analizar protocolos como ARP, TCP, UDP,
ICMP, BGP, OSPF, entre otros, lo que es esencial para comprender el
comportamiento real del trafico de red y detectar posibles fallos o cuellos de botella

[27].
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e Interfaz grafica intuitiva y personalizable: su entorno visual permite organizar
los nodos de red en diferentes capas, agrupar equipos, afladir etiquetas, iconos
personalizados, zonas de colores y hacer zoom a distintas secciones del disefio, lo

que mejora la comprensién de topologias complejas [27].

e Funcionamiento local o en servidores remotos: GNS3 puede e¢jecutarse de
manera local en un equipo de escritorio, o también puede desplegarse en servidores
remotos para aprovechar mayores recursos computacionales. Esta opcion permite
simular redes a gran escala, incluso en laboratorios compartidos, o integrarse con

nubes privadas o entornos de virtualizacion empresarial [27].

e Compatibilidad con dispositivos fisicos: Una funcionalidad avanzada de GNS3
es la posibilidad de integrar equipos fisicos a la simulacion mediante interfaces de
red del sistema anfitrion (host). Esto permite, por ejemplo, conectar un router fisico
MikroTik o Cisco directamente al entorno virtual, facilitando laboratorios hibridos

donde coexisten dispositivos virtuales y reales [27].

e Extensa biblioteca de plantillas e imagenes preconfiguradas: La comunidad de
GNS3 ha contribuido con una gran cantidad de plantillas, laboratorios
predisefiados, configuraciones basicas y avanzadas, lo cual reduce
significativamente el tiempo de implementacion de practicas comunes y facilita el

aprendizaje autodidacta [27].

e Automatizacion y scripting: Para usuarios avanzados, GNS3 ofrece integracion
con herramientas de automatizacion como Ansible, Python (usando APIs REST) y
otros entornos de orquestacion, permitiendo realizar pruebas automatizadas,
configuraciones masivas o integraciones con sistemas de gestion de red. Gracias a
estas capacidades, GNS3 no se limita a ser un entorno de laboratorio, sino que se

convierte en una herramienta casi idéntica a un entorno de red real [27].

La Figura 14 resume de manera esquematica los elementos técnicos esenciales analizados
en este item sobre GNS3, facilitando la comprension visual de su potencial en la emulacion de

redes avanzadas, soporte de protocolos, analisis de trafico y escalabilidad del entorno virtualizado.
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Figura 14. Caracteristicas de GNS3 para la simulacion de redes

Caracteristicas

Técnicas de GNS3

**;Qué es?™ » Simuladory
emulador de redes avanzadas.

“Emulacion®™ » RouterOS
MikroTik, Cisco 10S, Juniper OS.

**Protocolos™ + OSPF, BGP, RIP,

EIGRP.
“*Maquinas virtuales™ » Linux,
Windows, servidores de red.
**Andlisis de trafico™ »
Integracion con Wireshark.
**Escalabilidad*™ + Uso local o en
servidores remotos.

**Dispositivos fisicos*™ + Conexion
con routers reales.

*Automatizacion™ + Python,
Ansible, APIs REST.

Comparativa técnica: GNS3 vs. Cisco Packet Tracer vs. EVE-NG

A continuacidn, en la Tabla 5 se detallauna comparacion técnica entre los tres simuladores

mas conocidos y utilizados en el ambito académico y profesional [22]:



Tabla 5. Comparativa técnica de GNS3 vs otros simuladores
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Caracteristica GNS3 Cisco Packet EVE-NG
Tracer
Tipo de tecnologia Emulacion real Simulacion (no Emulacion (completa,
gjecuta  imagenes version gratuita o Pro)
reales)
Compatibilidad  Si, usando imagen No Si (pero con
con RouterOS CHR configuracion mas
MikroTik avanzada)
Imagenes reales  Cisco 10S, MikroTik Solo I0S genérico Cisco, MikroTik,
soportadas CHR, JunOS, VyOS, de Cisco Juniper, Palo Alto, etc.

Consumo de
recursos

Curva de
aprendizaje

Entorno grafico
Colaboracion en la

red
Costo

etc.

Medio a alto (depende
de las  imagenes
usadas)

Media, con
documentacién

buena

Muy completo,
editable, interactivo
Red Limitada (version
standalone)
Totalmente gratuito y
open-source

Bajo (por ser mas
basico)

Baja, 1ideal
principiantes

para

Interfaz limitada a
topologias Cisco

No permite
colaboracion

Gratuito pero
restringido a

productos Cisco

Alto (requiere hardware
potente y buena RAM)

Alta (especialmente en
version Community
gratuita)

Menos intuitivo (basado
en navegador web)

Si, multiples usuarios
(version Pro o web)
Gratuito (Community),
pago en version Pro

Andlisis de compatibilidad con equipos reales y protocolos

Una de las caracteristicas mas valoradas de GNS3 es su nivel de fidelidad con equipos
reales, ya que utiliza las mismas imagenes de software que los routers y switches comerciales. Esto
permite que las configuraciones que se aplican en el entorno simulado sean practicamente idénticas

a las que se aplicarian en la vida real [27].
Compatibilidad destacada:

e FEmulacion directa de RouterOS MikroTik.

e Soporte completo de protocolos de enrutamiento como OSPF, BGP, PPPoE,
VLAN, DHCP, NAT, VPN.

e Integracion con switches y routers fisicos conectados por red LAN.
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e (Captura de paquetes con herramientas reales como Wireshark.

e Importacion de maquinas virtuales (por ejemplo, un servidor Linux para pruebas

de ping, traceroute, SNMP o NetFlow).

Estas caracteristicas hacen de GNS3 una plataforma ideal para la ensefianza técnica en

telecomunicaciones, ya que el estudiante interactua con un entorno practicamente indistinguible

de un sistema en produccion [27].

Comparativa de analizadores de trdafico

En cualquier entorno de simulacion avanzada de redes, la capacidad de analizar el trafico

capturado entre dispositivos es crucial para validar configuraciones, entender el comportamiento

del protocoloy detectar errores de disefio o congestion. En este contexto, Wireshark destaca como

una herramienta ampliamente utilizada, aunque existen otras opciones como NetFlow (integrado

en routers y switches Cisco) y Ntop (orientado a monitoreo en tiempo real desde interfaces web)

[41].

A continuacion, en la Tabla 6 se presenta una comparativa técnica de estas tres herramientas

de analisis [41]:

Tabla 6. Andlisis comparativo de capturadores y analizadores de trdfico de red

Caracteristica

Wireshark

NetFlow (Cisco)

Ntop / NtopNG

Tipo de analisis
Interfaz de usuario

Niveles de
protocolo
soportados
Captura de trafico
en tiempo real

Exportacion y
analisis forense

Costo / licencia

Andlisis profundo de
paquetes (sniffing)
Gréfica (GUI),
amigable y detallada
Capa 2 a Capa 7
(Ethernet, TCP, HTTP,

etc.)
Si, con filtros
personalizados

Exportaciéon en .pcap,
decodificacion
completa

Gratuito, codigo abierto
(GPL)

Estadistico por flujo

Requiere
integracion externa

Capa 3 y 4

principalmente

No captura paquetes,

solo resumen de flujo

Exportacion limitada a

estadisticas

Depende del fabricante

consola o

Andlisis por interfaz
/ tiempo real
Interfaz  web con
graficos dinamicos
Capa 3 a 7, pero
menos detallado

Si, pero no tan
detallado como
Wireshark
Exportacion en
CSV, JSON
Version gratuita

limitada, version pro
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Tipo de analisis

Uno de los principales factores que diferencian las herramientas de analisis de red es el tipo
de enfoque que aplican para estudiar el trafico. Mientras algunas se especializan en la inspeccién
directa de cada paquete transmitido, otras agrupan la informacion en flujos o estadisticas generales.
Esta distincion es esencial, ya que influye directamente en la profundidad del andlisis y en su

utilidad dependiendo del objetivo técnico. A continuacién, en la Tabla 7 se presenta una

comparativa del tipo de andlisis que ofrecen Wireshark, NetFlow y NtopNG [42]:

Tabla 7. Tipos de andlisis de trafico en herramientas de monitoreo

Tipo de analisis Wireshark NetFlow (Cisco) Ntop / NtopNG
Analisis por Captura individual de No captura paquetes, Parcial, solo
paquete (sniffing) cada paquete, con sololosresumecomo encabezados y tipo de
encabezados, payload flujo. trafico.
y checksum.

Analisis por flujo

Analisis por
protocolo (Capa 2—
7)
Deteccion de
errores de red

Deteccion de
comportamiento
malicioso

Analisis forense
(offline)

Aplicabilidad en
simulacion
educativa

No nativo, pero posible
con plugins externos o
scripts.

Completo: Ethernet, IP,
TCP, UDP, HTTP,
DNS, SSL, etc.

CRCs, colisiones,
retransmisiones, SYN
fallidos, NAT mal
configurado.

ARP Spoofing, DNS
hijacking, escaneos,
DoS detectables por
firmas.

Exportacion PCAP
para posterior revision
detallada.

Altamente efectiva
para entender
protocolos y errores
comunes.

Nativo, agrupa
paquetes segun
sesion de origen y
destino.

Limitado a Capa 34
(IP, UDP, TCP).

Solo se detecta
pérdida de paquetes
por volumen.

Deteccion estadistica
por volumen (si se
configura
correctamente).
Estadisticas
exportables,
paquetes.

No se integra con
simuladores, analisis
limitado.

sin

Nativo, muestra
comportamiento
agregado por host y
servicio.

Capa 3-7, pero sin
detalles por paquete.

Deteccion basica por

anomalias de flujo.

Puede mostrar patrones
andmalos, pero no tan

especifico como
Wireshark.
Exportacion en

CSV/ISON, util para
auditoria general.
Aceptable como panel
de resumen, no técnico
a nivel de bit.
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Interfaz de usuario

La forma en la que el usuario interactiia con la herramienta también determina su
accesibilidad y facilidad de uso. Algunas soluciones estan orientadas a técnicos con experienciay

consola, mientras que otras ofrecen entornos graficos mas amigables e intuitivos. A continuacion,

en la Tabla 8 se comparan las interfaces que ofrecen Wireshark, NetFlow y NtopNG [43]:

Tabla 8. Comparativa de interfaz de usuario en herramientas de andlisis de trafico

Caracteristica Wireshark NetFlow (Cisco) Ntop/NtopNG
Tipo de interfaz  Grafica (GUI) de No posee GUI nativa, Interfaz web
escritorio con multiples depende de dindmica, accesible
paneles interactivos. herramientas externas desde navegador.
(CLI/SNMP).
Curva de Media: requiere Alta: requiere Baja-media: facil para
aprendizaje conocimientos bdsicos conocimientos visualizar trafico
de redes para sacarle avanzados de redes general.
provecho. Cisco.
Nivel de Alto: filtros Bajo: configuracion Medio: graficas
personalizacion  personalizados, vistas predefinida por el configurables, pero
por protocolo o flujo. router. menos detalle por
paquete.
Visualizacion del Detallada por paquete, Graficas  generales Gréaficaspor host,tipo
trafico protocolos y capas. por volumen, sin de trafico, puertos y
paquetes consumo.
individuales.
Interaccion en Si, actualiza No (datos exportados Si, con refresco
tiempo real automaticamente cada cierto tiempo).  continuo via web.

durante la captura.

Exportacion de Si: PCAP, XML, JSON, Limitada, requiere Si: CSV, JSON desde
datos desde TXT. herramientas como la interfaz web.
interfaz NetFlow Analyzer.
Compatibilidad  Alta: integraciondirecta Nula: no disefado Media: posible
con simuladores y fécil en enlaces de para simulacién, integracidon, pero no
(GNS3) GNS3. depende de routers comun en entornos
fisicos. académicos.

Niveles de protocolo

Otro criterio técnico fundamental es la profundidad de protocolos que cada herramienta
puede interpretar. En un entorno simulado, donde se busca evaluar desde el comportamiento de

tramas Ethernet hasta la gestion de servicios de capa de aplicacion como HTTP o DNS, es
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importante contar con una solucion que brinde una lectura amplia del stack de red. A continuacion,

en la Tabla 9 se especifica el nivel de protocolo que pueden analizar Wireshark, NetFlow y NtopNG

[43]:

Tabla 9. Comparativa de niveles de protocolo soportados por herramientas de andlisis

Caracteristica Wireshark NetFlow (Cisco) Ntop / NtopNG
Capa 2 (Enlace) Soporta andlisis de No soporta, no Parcial, identificacion
tramas Ethernet, ARP, captura paquetes. de interfaces y
VLAN, PPP. estadisticas basicas.
Capa 3 (Red) IP, ICMP, IPv6, Soporta IP, Visualiza trafico IP,
enrutamiento, NAT. identifica flujos por subredes y rutas.
IP origen/destino.
Capa 4 TCP, UDP, puertos, Extrae estadisticas Identifica conexiones
(Transporte) sesiones, control de de flujos TCP y activas 'y  puertos
congestion. UDP. utilizados.
Capa 5-7 DNS, HTTP, FTP, No analiza Parcial: identifica tipos
(Aplicacion) HTTPS, SIP, Telnet, contenido de de trafico, pero sin
SMB, protocolos aplicacion. inspeccion profunda (no
industriales, etc. DPI).
Analisis Si, inspeccion completa No, basado en Parcial, depende de
profundo (DPI) de encabezados y datos encabezados y plugins y configuracion.
en cada capa. estadisticas.

Reconocimiento
automatico

Identifica protocolos
automaticamente incluso
en puertos no estandar.

Limitado a flujos
IP.

Reconocimiento parcial,
depende de la base de
firmas.

Captura de trafico en tiempo real

La capacidad de capturar trafico en tiempo real es clave cuando se necesita observar
directamente cémo fluye la informacidon entre dispositivos, especialmente en pruebas de
configuracion dindmica o deteccion de errores en vivo. A continuacion, en la Tabla 10 se compara

esta funcionalidad entre las tres herramientas Wireshark, NetFlow y NtopNG [44]:
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Tabla 10. Comparativa de captura de trdfico en tiempo real

Caracteristica Wireshark NetFlow (Cisco) Ntop / NtopNG
Captura cada paquete No captura Captura parcial; muestra
Captura directa en tiempo real, en paquetes, solo estafhstlcas en tiempo real
interfaces locales o resume por interfaz.
de paquetes . .,
remotas. informacion de
flujos IP.
Si, con filtros No aplica. Si, con filtros limitados
Filtrado en personalizados  BPF por protocolo o interfaz.
tiempo real (Berkeley Packet
Filter).
Vista de cada paquete, No aplica. Estadisticas graficas
Visualizacién en encabezado, payload y (ancho de banda, top
vivo arbol de protocolos. talkers, protocolos mas
usados).
— Si, permite pausar, Solo exporta al Si, aunque el andlisis
Analisis . . .
simulténeo marcar, clasificar y final del flujo. profundo depende del
. seguir paquetes durante rendimiento del sistema.
mientras captura
captura.
Si, incluso en interfaces Si, pero solo para Si, puede monitorizar
Soporte de . : o .o , .
et virtuales dentro de dispositivos varias interfaces fisicas y
multiples . i .
interfaces simuladores como habilitados con virtuales
GNS3. NetFlow. simultdneamente.

Exportacion y analisis forense

Ademas del andlisis en vivo, es esencial que una herramienta permita almacenar las
capturas para su revision posterior. Esta funcionalidad resulta atil en escenarios forenses, donde se
necesita volver sobre los datos para realizar auditorias, entrenar a estudiantes o documentar el
comportamiento de una red. La siguiente Tabla 11 muestra las capacidades de exportacion y

analisis fuera de linea de las tres herramientas: Wireshark, NetFlow y NtopNG [45].
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Caracteristica

Wireshark

Ntop / NtopNG

Exportacion de
datos

Reanalisis de
trafico capturado

Analisis forense

Compatibilidad
con otras
herramientas

Exporta en formatos

.pcap, .csv, .txty .json,
entre otros.

Permite reabrir
sesiones para

decodificar protocolos,
aplicar filtros nuevos,

reconstruir  sesiones
TCP.

Ideal para andlisis
forense detallado:

deteccion de malware,
intrusiones,  sniffing
DNS, ataques ARP.
Integra con TShark,
tcpdump, Zeek,
Security Onion, Elastic
Stack.

NetFlow (Cisco)
Exporta solo
estadisticas
agregadas, en
formatos limitados
como .csv.

No permite reanalisis
a nivel de paquetes;
solo consulta de
datos historicos.

Muy limitado para

analisis forense
profundo.
Compatible con

SIEM, herramientas
de monitoreo de red
empresarial.

Exporta en .csv, .jsony
bases de datos SQLite,
InfluxDB, Prometheus.

Permite analisis de
sesiones histdricas por
interfaz, flujo y host.

Analisis forense
superficial; util para
tendencias, no para
inspeccion paquete a
paquete.

Compatible con
Grafana, Elasticsearch,
Kibana, Loki, etc.

Costo y licencia

Finalmente, un aspecto no menor a considerar es la viabilidad de uso en entornos

académicos y de simulacion, donde el acceso a herramientas comerciales puede ser limitado. En

este punto, el tipo de licencia y el costo asociado determinan si una solucion es accesible para

estudiantes y docentes. En la siguiente Tabla 12 se comparan las condiciones de uso de cada una

de estas herramientas: Wireshark, NetFlow y NtopNG [46].
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Caracteristica Wireshark NetFlow (Cisco) Ntop / NtopNG
GPL (General Public Propietaria — Incluida GPLv3 (version
. . License) — Software en equipos Cisco. gratuita) / Licencia
Licencia . . .
libre. comercial (version
Pro).
Gratuito y de codigo Sin costo adicional si  Version gratuita con
Costo base abierto. se tiene hardware funciones limitadas /
Cisco compatible. Version Pro: de pago.
Todas las funciones Algunas  funciones La version  Pro
Acceso a todas las estan disponibles sin avanzadas requieren desbloquea  andlisis
funciones restricciones. hardware especifico.  extendido, alertas y
plugins.
Comunidad activa, Soporte disponible a Soporte técnico
Soporte oficial  documentacion extensa, través de Cisco con disponible solo en
foros. contrato vigente. version Pro.
Comunidad activa, Dependen del modelo Gratuitas en version
Actualizaciones  documentacion extensa, Yy contrato de soporte. libre; frecuentes en
foros. version Pro.

Justificacion técnica: Seleccion de Wireshark como analizador de trafico

La eleccion de Wireshark como herramienta principal de analisis de trafico en este proyecto
no es casual, sino el resultado de un analisis comparativo profundo basado en caracteristicas
técnicas, capacidad de procesamiento, adaptabilidad a entornos simulados y viabilidad educativa

[47].

A diferencia de herramientas como NetFlow, que se enfocan en estadisticas agregadas a
nivel de flujo, Wireshark permite una inspeccion extremadamente detallada de cada paquete que
circula por la red. Esta capacidad de “sniffing” o captura profunda de paquetes es esencial para
comprender el comportamiento real de protocolos como TCP, UDP, ICMP, OSPF o BGP,
identificar errores de configuracion (por ejemplo, NAT o VLAN mal implementadas) e incluso

simular escenarios de ataque como ARP spoofing, algo imposible de visualizar con NetFlow [48].

Asimismo, en comparacion con NtopNG, que se enfoca mas en graficos de uso general
desde una interfaz web, Wireshark ofrece una precision de nivel forense. Esto permite capturar

sesiones reales, aplicar filtros avanzados, decodificar paquetes en diferentes capas del modelo OSI
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(desde Ethernet hasta HTTP o DNS) y exportar los resultados en formatos estandar como .pcap,

los cuales pueden ser utilizados en auditorias o reanalisis posterior [49].

Desde el punto de vista técnico, Wireshark destaca por:

e Su integracion nativa con GNS3, permitiendo iniciar capturas directamente en

enlaces virtuales.

e Su soporte para multiples protocolos de capa 2 a capa 7, lo que lo hace ideal tanto

para andlisis de red como de aplicaciones.

e Su funcionalidad en tiempo real, facilitando el estudio de congestiones, latencia o

pérdidas de paquetes durante la simulacion.

e Ser gratuito, de cddigo abierto y multiplataforma, lo cual facilitasu implementacion

en ambientes académicos con recursos limitados.

Ademas, las tablas comparativas presentadas en esta seccion han evidenciado que
Wireshark supera a sus alternativas en casi todos los criterios relevantes para un entorno de
simulacion educativa, desde la profundidad de analisis hasta la usabilidad. A esto se suma su baja
barrera de entrada para estudiantes, gracias a su interfaz intuitiva, extensa documentacién y

comunidad activa de soporte.

En conclusion, Wireshark es la opcion mas viable, efectiva y alineada con los objetivos
técnicos y pedagogicos de este trabajo, permitiendo no solo simular redes, sino comprenderlas a
profundidad con un enfoque practico y realista. La Figura 15 muestra la ventana de trabajo de

Wireshark realizando una captura de paquetes.
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Después del andlisis técnico realizado, la eleccion de GNS3 como simulador principal se

justifica por varias razones clave [27]:

1. Alta fidelidad en la emulacién: A diferencia de Cisco Packet Tracer, que simula de

manera basica y solo equipos Cisco con funcionalidades limitadas, GNS3 permite

emular imégenes reales, especialmente MikroTik, lo cual es fundamental en este

proyecto [27]

2. Software gratuito y de codigo abierto: A diferencia de EVE-NG, cuya version

completa requiere licencias de pago y recursos de hardware elevados, GNS3 es

completamente gratuito y funcional incluso en equipos de gama media [27].

3. Compatibilidad educativay profesional: GNS3 permite que los estudiantes aprendan

configuraciones reales que luego podran aplicar directamente en el campo laboral. Esto

cierra la brecha entre la teoria y la practica.
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4. Amplia comunidad de soporte y documentacion: Su comunidad activa proporciona
acceso a tutoriales, plantillas, foros y proyectos compartidos, lo cual facilita el

aprendizaje y la resolucién de problemas.

A modo de sintesis, la Figura 16 esquematiza los fundamentos de la virtualizacion,

vinculando sus beneficios tedricos con la aplicacion practica mediante software especializado.

Figura 16. Justificacion de GNS3 para la simulacion de redes

**Alta fidelidad** — Emulacion
realista de MikroTik y otros

fabricantes.

**Codigo abierto** — Gratuito,
accesible y funcional en equipos

Justificaciéon Técnica: el
GNS3 como
Simulador Principal **Compatibilidad educativa®* —

Aprendizaje practico aplicable en
entornos reales.

**Soporte comunitario** —
Documentacion, tutoriales y
plantillas disponibles.

En conclusion, GNS3 representa el equilibrio perfecto entre realismo técnico,
accesibilidad, facilidad de uso y aplicabilidad académica, por lo que se adopta como herramienta

central para las simulaciones de este proyecto.

2.3.2. Estudio técnico de factibilidad en sistemas de propagacion

Esta seccion analiza los aspectos esenciales relacionados con la simulaciony el modelado
de propagacion en redes inalambricas, con €nfasis en entornos WISP. Dado que las redes WISP
dependen de enlaces de radiofrecuencia altamente sensibles a la distancia, la topografia, las
interferencias y las condiciones atmosféricas, resulta imprescindible realizar un estudio técnico de

factibilidad que permita anticipar el comportamiento de la sefial antes de su implementacion fisica.

El objetivo de esta evaluacion es determinar si los enlaces planificados podran operar con

niveles adecuados de potenciarecibida, relacion sefial/ruido (SNR), probabilidad de interferencia
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y cobertura. Para ello se utilizan herramientas especializadas como Atoll, que permite simular

escenarios reales y analizar parametros criticos que afectan el desempeio inalambrico [17].
Fundamentos de simulacion de cobertura y propagacion

La simulacion de cobertura'y propagacion constituye uno de los procesos fundamentales
en el disefio de redes inaldmbricas. Este proceso permite modelar matematicamente como se
comportan las ondas electromagnéticas en un entorno geografico determinado, tomando en cuenta
factores como la frecuencia de operacion, altura de las antenas, relieve del terreno, presencia de

edificaciones, vegetacion y condiciones ambientales [17].

En redes WISP, la precision del modelo de propagacion es crucial, ya que determina la
viabilidad de los enlaces punto a punto y punto a multipunto. A través de la simulacion se puede

conocer:

Figura 17. Factores que se pueden determinar en una simulacion

Las simulaciones permiten evaluar diferentes escenarios sin incurrir en costos de
instalacion o pruebas en campo, lo cual resulta especialmente valioso en un contexto educativo,
donde se busca comprender los principios de propagacion y validar disefos antes de pasar a una

fase experimental o fisica [17].
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Caracteristicas técnicas de Atoll

Atoll es una herramienta profesional utilizada mundialmente para la planificacion,
optimizacion y simulacion de redes inalambricas. Su arquitectura combina modelos matematicos
de propagacion con informacion geografica digital, lo cual permite obtener resultados altamente

precisos para el analisis de cobertura en redes WISP [17].
Entre sus caracteristicas destacan:

Tabla 13. Caracteristicas del simulador Atoll

Modelado e (Compatibilidad con modelos empiricos, semiempiricos Yy
avanzado de deterministicos
propagacion e Simulacion en bandas desde 400 MHz hasta mas de 6 GHz
e Andlisis de pérdidas por trayectoria, difraccion, reflexion y
dispersion
Integracion con e Importacion de modelos digitales de terreno (DEM)
mapas y datos e Inclusionde capas cartograficas como edificaciones, alturas, vias y
geograficos. vegetacion
e Procesamiento de obstaculos naturales y urbanos en el calculo del
enlace
Herramientas de e (élculo de linea de vista (LOS) y primera zona de Fresnel
planificacion de e Disefio de celdas, estaciones base, enlaces backhaul y redes
redes punto a distribuidas
punto y e Reportes automaticos de enlaces, niveles de RF y SNR.
multipunto.
Simulacion de e Analisis de canales, superposicion y solapamiento espectral
interferencia e e Estimacion de interferencia cocanal y adyacente
intermodulacion.
Salidas graficas e Mapas tematicos: cobertura, interferencia, potencia, SNR
y reportes. e Reportes exportables en PDF, CSV, DXF y formatos GIS

Comparativa de modelos de propagacion: COST231, Okumura-Hata, Longley-Rice
e ITU-R P.526

Atoll permite seleccionar diferentes modelos de propagacion, cada uno adecuado para un
tipo de entorno o frecuencia. En la siguiente Tabla 14 se muestra una comparativa que resume los

modelos més utilizados en redes WISP [50]:
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Modelo de Entorno Frecuencia Ventajas Desventajas
propagacion
COST231  Adecuado para Disefiado para Buen rendimiento No es ideal para
entornos urbanos y frecuencias en ciudades. zonas rurales.
suburbanos. entre 1500 y
2000 MHz.
Okumura-  Utilizado Su rango de Tiene simplicidad Menor precision
Hata principalmente en frecuencia va matematica y facil en entornos
areas rurales o desde 150 implementacion. urbanos.
semiurbanas. hasta 1500
MHz.
Longley- Permite  analizar Funciona en Alta precision Requiere muchos
Rice trayectorias no bandas desde topografica. datos de entorno.
lineales en terrenos 20 MHz hasta
irregulares. 20 GHz.

ITU-R P.526 Modelado de Aplicable a Alta precision en Requiere
propagaciéon  por enlaces de enlaces con informaciéon
difraccion en microondas y obstaculos y detallada del
enlaces punto a bandas perfiles de terreno. perfil
punto superiores. topografico,
(LOS/NLOS). complejo de

implementar.

Comparativa de herramientas: Atoll vs. Radio Mobile vs. iBwave

En el proceso de planificacion y simulacion de redes inaldmbricas, la eleccion de la

herramienta adecuada resulta determinante para garantizar precision en los calculos, confiabilidad

en la estimacidn de la cobertura y utilidad practica de los resultados obtenidos. Existen multiples

plataformas orientadas al analisis de propagacion y disefo de enlaces, pero no todas poseen las

mismas capacidades ni estan orientadas al mismo tipo de redes.

Entre las soluciones mas utilizadas se encuentran Atoll, Radio Mobile ¢ iBwave, cada una

con enfoques distintos: Atoll se especializa en planificacion profesional outdoor con integracion

GIS avanzada; Radio Mobile, en enlaces punto a punto rurales mediante modelos empiricos; e

iBwave, en disefio indoor orientado a redes WiFi y sistemas DAS. En la siguiente Tabla 15 se

observa una comparativa que permite evaluar sus diferentes caracteristicas y determinar cual

resulta més adecuada para el disefio y simulacion de redes WISP.
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Caracteristica Atoll Radio Mobile iBwave
Tipo de analisis  Simulacion avanzada, Calculo basico Modelado indoor de
redes PTP y PTMP mediante el modelo alta precision (WiFi,

Interfaz de
usuario

Modelos de
propagacion

soportados

Capacidad de
analisis GIS

Aplicacion ideal

Precision general

Herramientas
adicionales

Licenciamiento

GUI profesional con
integracion de GIS 3D

COST231, Okumura-
Hata, Longley-Rice,
modelos
deterministicos

Muy alta: mapas 3D,

DEM, capas
urbanisticas

Redes WISP, LTE,
enlaces outdoor,
planificacion
profesional

Muy alta

Analisis de
interferencia y
optimizacion

SNR, zona de Fresnel
Comercial

Longley-Rice para
enlaces PTP
Interfaz  sencilla 'y

menos intuitiva

Longley-Rice
(principal), modelos
empiricos basicos

Limitada a mapas
basicos y altimetria

Enlaces
experimentales rurales,
proyectos educativos
basicos

Media

Célculos simplificados
de cobertura PTP
Gratuito

DAS)

Interfaz grafica
detallada orientada a
edificios

Modelos  empiricos
especializados  para
ambientes interiores

Limitada al disefio de
planos internos

Redes indoor
corporativas y DAS

Alta
indoor)
Simulacion de plantas
arquitectébnicas  con
detalles estructurales

(tinicamente

Comercial (alto costo)

Del analisis realizado se observa que Atoll ofrece el conjunto mas completo de
funcionalidades para el disefio de redes WISP, integrando modelos avanzados de propagacion,

analisis GIS profesional y soporte para enlaces punto a punto y punto a multipunto.

Por ello, para los fines de esta investigacion académica, Atoll se establece como la

herramienta mas apropiada para garantizar simulaciones realistas y técnicamente confiables.
Justificacion técnica: seleccion de Atoll para simulacion de cobertura

Atoll destaca frente a otras herramientas de simulacidon por ofrecer un entorno de
planificacionradioeléctrica disefiado para modelar redes inalambricas de forma precisa mediante

el uso de modelos avanzados de propagacion, integracion cartografica y analisis detallado de
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variables radioeléctricas. Estas caracteristicas lo convierten en una herramienta adecuada para
evaluar enlaces inaldmbricos en escenarios reales, considerando factores como la topografia del
terreno, la presencia de obstaculos, la potencia transmitida, las pérdidas por trayectoria y la calidad

de la senal recibida [17].

Desde el punto de vista técnico, una de las principales ventajas de Atoll es la posibilidad
de trabajar con modelos de propagacion reconocidos, tales como COST231, Okumura-Hata,
Longley-Rice e ITU-R P.526, los cuales permiten adaptar la simulacioén a diferentes tipos de
entornos rurales, suburbanos o urbanos. Esta flexibilidad resulta especialmente util en redes WISP,
donde las condiciones geograficas influyen directamente en la estabilidad y disponibilidad del

servicio [17].

Asimismo, Atoll ofrece herramientas especializadas para el analisis de linea de vista (LOS),
zonas de Fresnel, relacion sefial/ruido (SNR) y niveles de interferencia, parametros esenciales para
determinar la factibilidad técnica de los enlaces inalambricos. Gracias a estas funcionalidades, es
posible prever el comportamiento del enlace antes de la implementacion fisica, reduciendo riesgos

técnicos y optimizando el disefio de la red [17].

Otra ventaja relevante es su capacidad de integracién con sistemas de informacion
geografica (GIS), lo que permite utilizar mapas digitales, modelos de elevacion y datos
cartograficos detallados para representar de manera mas realista el entorno donde operara la red

[17].

Por lo expuesto, se justifica técnicamente la seleccion de Atoll como herramienta principal
para la simulacidon de cobertura dentro de esta investigacion, al ofrecer mayor precision en el
modelado de propagacion, mejores capacidades de andlisis técnico y una representacion mas
realista del comportamiento de la red WISP, contribuyendo asi al cumplimiento de los objetivos

planteados en el proyecto.

2.4. Redes WISP

Las redes WISP (Wireless Internet Service Provider) constituyen una alternativa eficiente

para proporcionar conectividad inalambrica en zonas donde la infraestructura cableada no resulta
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viable técnica o econdmicamente. Estas redes utilizan tecnologias de radiofrecuencia para
distribuir servicios de internet mediante distintas arquitecturas de enlace, adaptdndose a las

condiciones geograficas, la densidad de usuarios y los requerimientos de cobertura [4].

La seleccionde la arquitectura adecuada dentro de una red WISP influye directamente en
factores como la capacidad de transmision, la escalabilidad, la estabilidad del servicioy los costos
de implementacion. Por estarazon, es necesario analizar comparativamente las principales técnicas
de implementacion utilizadas en redes inalambricas, entre las que destacan los enlaces punto a

punto (PTP), punto a multipunto (PTMP) y las redes malladas o topologias hibridas [51].

Cada una de estas técnicas presenta caracteristicas particulares en términos de cobertura,
rendimiento y complejidad operativa, por lo que su eleccion dependerd del escenario de despliegue

y de los objetivos técnicos del proveedor.

2.4.1. Técnicas de implementacion de redes WISP

Las técnicas de implementacion en redes WISP definen la manera en que se establece la
comunicacion entre la estacion base y los usuarios finales. Estas arquitecturas determinan la
distribucion del trafico, la cobertura alcanzada y la eficiencia en la utilizacion de los recursos

inalambricos [51].

Entre las técnicas mas utilizadas se encuentran los enlaces punto a punto, que permiten
conectar dos nodos especificos mediante un enlace dedicado; los enlaces punto a multipunto,
utilizados para distribuir senal desde un nodo central hacia multiples clientes; y las redes malladas
e hibridas, que combinan multiples rutas de interconexion para mejorar la redundancia y la

cobertura.
Enlaces punto a punto (PTP)

Los enlaces punto a punto (Point to Point, PTP) constituyen una de las arquitecturas mas
utilizadas en redes WISP para interconectar dos ubicaciones especificas mediante un enlace
inaldmbrico dedicado. Este tipo de enlace establece una comunicacién directa entre dos nodos,
generalmente entre una estacion principal y un nodo remoto, permitiendo transportar trafico de

datos con alta capacidad y estabilidad [51].
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En este modelo, se emplean antenas direccionales orientadas entre si, garantizando la
concentracion de la sefial en una unica trayectoria de transmision. Esta configuracion mejora la
potencia efectiva radiada, reduce la interferencia y permite alcanzar distancias considerables

manteniendo niveles aceptables de rendimiento.
Las principales ventajas de los enlaces PTP se muestran en la siguiente Figura 18:

Figura 18. Ventajas de los enlaces PTP

Alta capacidad de
transmisién, debido que el
canal es exclusivo entre dos
puntos

Mayor estabilidad del
enlace, al minimizar
interferencias externas

Ventajas de
los enlaces

PTP Facilidad de gestion y
monitoreo, por tratarse de
un enlace dedicado

Mayor alcance,
especialmente usando
antenas direccionales de alta
ganancia

Sin embargo, también presentan ciertas limitaciones, como se muestra en la siguiente

Figura 19:
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Figura 19. Limitaciones de los enlaces PTP

Mayor costo por enlace, ya
gue se requiere equipamiento
especifico para cada
conexion

Limitaciones Escalabilidad limitada,

porgue cada nuevo nodo

de los necesita un nuevo enlace
enlaces PTP dedicado

Dependencia de linea de
vista (LOS) para garantizar
un funcionamiento éptimo

Los enlaces PTP son especialmente utiles como enlaces troncales o backhaul dentro de una
red WISP, permitiendo transportar conectividad desde el nodo principal hacia torres secundarias o

zonas de distribucion.
Enlaces punto a multipunto (PTMP)

Los enlaces punto a multipunto (Point to Multipoint, PTMP) son ampliamente utilizados
en redes WISPpara distribuir conectividad desde una estacion base central hacia multiples usuarios
finales. En esta arquitectura, un nodo transmisor principal emite una sefal a varios receptores

dentro de su area de cobertura, permitiendo compartir recursos inaldmbricos entre varios clientes

[51].

Esta técnica resulta adecuada para la distribucidn de internet en sectores residenciales,
rurales o suburbanos, donde multiples usuarios pueden conectarse a una misma estacion base

mediante antenas sectoriales o equipos de acceso inaldmbrico [51].

Las ventajas principales de esta arquitectura se muestran en la siguiente Figura 20:
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Figura 20. Ventajas de los enlaces punto a multipunto (PTMP)

Ventajas de los
enlaces Punto

a Multipunto
(PTMP)

Mayor cobertura de
usuarios, permitiendo
atender multiples clientes
desde un solo nodo.

Reduccién de costos, al
compartir la infraestructura
entre varios abonados

Mayor escalabilidad,
facilitando la incorporacion
de nuevos usuarios dentro del
area de cobertura

No obstante, presenta ciertas desventajas, como se muestra en la siguiente Figura 21:

Figura 21. Desventajas de los enlaces punto a multipunto (PTMP)

Desventajas de los

enlaces Punto a
Multipunto (PTMP)

Capacidad compartida, lo
gue puede reducir el ancho
de banda disponible por
usuvario

Mayor probabilidad de
interferencia, especialmente
en zonas de alta densidad

Dependencia de la
saturacion del nodo central,
que puede afectar el
rendimiento general

Los enlaces PTMP representan la base operativa de la mayoria de las redes WISP

comerciales, ya que permiten una distribucion eficiente de la conectividad a multiples clientes

utilizando infraestructura centralizada [51].
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Redes malladas y topologias hibridas

Las redes malladas (Mesh) y las topologias hibridas representan arquitecturas mas
avanzadas dentro de las redes WISP, orientadas a mejorar la redundancia, la disponibilidad del

servicio y la flexibilidad de expansion.

En una red mallada, cada nodo puede conectarse con varios nodos vecinos, permitiendo
multiples rutas de comunicacion para el trafico de datos. Esto significa que, si un enlace falla, la
red puede redirigir automaticamente la informacion por otra ruta disponible, aumentando la

resiliencia del sistema.
Entre sus ventajas se destacan las que se muestran en la siguiente Figura 22:

Figura 22. Ventajas de las redes malladas

Alta redundancia, al existir
multiples rutas de
comunicacion

Mayor tolerancia a fallos,
mejorando la continuidad del
servicio

Expansion flexible,
agregando nodos sin
depender de una estructura
rigida

Sin embargo, presentan desafios importantes, como se muestra en la siguiente Figura 23:
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Figura 23. Desventajas de las redes malladas

Mayor complejidad de
configuracion,
especialmente en protocolos
de enrutamiento

Mayor consumo de

Desventajas de las recursos, debido al
re d es M au a d as procesamiento adicional para

enrutar trafico

Costo operativo mas alto,
por la complejidad del disefio

Por otro lado, las topologias hibridas combinan enlaces PTP y PTMP con elementos
mallados, permitiendo aprovechar las ventajas de cada arquitectura. Por ejemplo, un proveedor
WISP puede utilizar enlaces PTP para conectar torres principales y enlaces PTMP para distribuir

sefial a usuarios finales.
Las principales ventajas de esta combinacion se presentan en la siguiente Figura 24:

Figura 24. Ventajas de las topologias hibridas

: Mejor equilibrio entre capacidad y
(" | cobertura
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——— —
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Ventajas de las _< | Mayor flexibilidad en el disefio de la |
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)
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Debido a estas ventajas, las topologias hibridas son frecuentemente utilizadas en redes
WISP modernas, especialmente en despliegues donde se requiere escalabilidad y alta

disponibilidad.

2.4.2. Tipos de redes WISP y su arquitectura

Las redes WISP (Wireless Internet Service Provider) pueden disefiarse e implementarse de
diferentes maneras segun las condiciones geogréficas, la densidad poblacional, la demanda de
usuarios y los recursos técnicos disponibles. Su arquitectura varia en funcion del entorno donde
seran desplegadas, dando lugar principalmente a redes rurales y urbanas, cada una con

caracteristicas técnicas y operativas especificas [4].

La arquitectura de una red WISP generalmente estd compuesta por un nodo principal de
distribucion, enlaces de transporte o backhaul y estaciones de acceso para usuarios finales.
Dependiendo del escenario, estos componentes pueden variar en cantidad, capacidad y topologia,
con el objetivo de garantizar cobertura eficiente, estabilidad del servicio y aprovechamiento

adecuado del espectro radioeléctrico [17].

El analisis de los distintos tipos de redes WISP y su comparacion con otras tecnologias de
acceso, como FTTH, LTE y redes satelitales, permiten identificar sus ventajas competitivasy sus
limitaciones, justificando su aplicacion en escenarios donde las soluciones cableadas no resultan

viables.
Redes WISP rurales vs urbanas

Las redes WISP presentan diferencias significativas cuando se implementan en zonas
rurales o en zonas urbanas, debido a factores como la densidad de usuarios, la distancia entre

nodos, la topografia y el nivel de interferencia radioeléctrica.

En las redes WISP rurales, el principal objetivo es cubrir grandes distancias con baja
densidad de usuarios, conectando comunidades alejadas donde no existe infraestructura de fibra
Optica o redes cableadas. En este entorno se utilizan frecuentemente enlaces punto a punto (PTP)
para transportar la conectividad entre torres y enlaces punto a multipunto (PTMP) para distribuir

el servicio a los usuarios finales [17].
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Las principales caracteristicas de las redes WISP rurales se muestran en la siguiente Figura

25:
Figura 25. Caracteristicas de redes WISP en zonas rurales

Caracteristicas

redes WISP rurales

Cobertura amplia en largas
distancias

Menor densidad de usuarios por
sector

Menor nivel de interferencia
radioeléctrica

Mayor dependencia de la linea
de vista (LOS)

Costos menores en comparacion
con despliegues cableados

Estas redes resultan altamente viables en areas donde el acceso por medios tradicionales

no es economicamente rentable.

Por otro lado, las redes WISP urbanas estan disefiadas para atender una mayor
concentracion de usuarios dentro de areas geograficas mas reducidas. En estos entornos existe
mayor presencia de edificaciones, obstaculos y saturacion del espectro, lo que obliga a emplear

disefios mas densos y una planificacion radioeléctrica més precisa [1].

Las principales caracteristicas de las redes WISPurbanas se muestran en la siguiente Figura
26:
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Figura 26. Caracteristicas de redes WISP en zonas urbanas

Caracteristicas de

las redes WISP
Urbanas

conectados

Alta densidad de usuarios }

Mayor interferencia
electromagnética

Menor distancia entre nodos

Mayor capacidad requerida por
sector

Mayor complejidad en la
planificacion de cobertura

|

En zonas urbanas se requieren estrategias avanzadas de sectorizacion, control de
interferencias y reutilizacion de frecuencias para garantizar niveles adecuados de calidad de

servicio.
A continuacion, se presenta en la Tabla 16 una comparacidn entre ambos escenarios:

Tabla 16. Comparativa entre redes WISP rurales y urbanas

Caracteristica WISP Rural WISP Urbano
Cobertura Amplia Reducida por sector
Densidad de usuarios Baja Alta

Interferencia Baja Alta

Distancia entre nodos Mayor Menor
Complejidad de disefio Media Alta

Costo por usuario Moderado Variable

Esta comparacion evidencia que las redes WISP rurales son ideales para ampliar cobertura
en zonas alejadas, mientras que las urbanas requieren mayor optimizacion técnica para garantizar

capacidad y estabilidad.
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Comparativa con redes FTTH, LTE y satelitales

Las redes WISP representan una alternativa tecnoldgica importante frente a otras
soluciones de acceso como FTTH (Fiber To The Home), LTE y redes satelitales, especialmente en
zonas donde el despliegue de infraestructura convencional presenta limitaciones técnicas o

econdmicas.

Cada tecnologia posee ventajas especificas en términos de velocidad, cobertura, latencia,
costos de implementacion y facilidad de despliegue; por ello, es necesario realizar una

comparacion que permitaidentificar en qué escenarios las redes WISP resultan méas convenientes
[4].

Las redes FTTH ofrecen altas velocidades y baja latencia gracias al uso de fibra optica
hasta el usuario final; sin embargo, requieren una inversion elevada en infraestructura fisica,
canalizacion y mantenimiento, lo que dificulta su implementacion en zonas rurales o de baja

densidad poblacional [4].

Las redes LTE proporcionan cobertura inaldmbrica moévil y buena capacidad de
transmision, pero dependen de licencias de espectro, infraestructura celular especializada y

mayores costos operativos [4].

Las redes satelitales permiten cobertura en zonas remotas donde no existen otras

alternativas, pero presentan alta latencia y costos elevados tanto en equipos como en servicio.

Frente a estas tecnologias, las redes WISP destacan por ofrecer un equilibrio entre costo,

cobertura y facilidad de implementacion, especialmente en zonas rurales o de dificil acceso.

A continuacion, se presenta en la Tabla 17 una comparacion técnica:
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Tabla 17. Comparativa entre redes WISP, FTTH, LTE y satelitales

Tecnologia Velocidad Latencia Costo de Cobertura Escenario ideal
implementacion
WISP Media - Baja - Medio Alta Zonas rurales y
Alta Media suburbanas
FTTH Muy Alta  Muy Baja Alto Media Zonas urbanas
LTE Alta Media Alto Alta Cobertura moévil
Satelital Media Alta Alto Muy Alta Zonas remotas

De esta comparacion se concluye que las redes WISP constituyen una solucién
técnicamente viable y econdémicamente accesible para brindar conectividad en areas donde
tecnologias como FTTH o LTE no pueden desplegarse facilmente. Su flexibilidad, rapidez de
implementaciény menor costo de infraestructura las convierten en una alternativa adecuada para

proyectos orientados a ampliar cobertura y reducir la brecha digital.

2.4.3. Calidad de servicio en redes WISP

La calidad de servicio (QoS, Quality of Service) en redes WISP es un conjunto de
mecanismos y parametros técnicos destinados a garantizar un nivel adecuado de rendimiento enla
transmision de datos, asegurando estabilidad, eficiencia y una experiencia satisfactoria para el
usuario final. En este tipo de redes, donde la comunicacion se realiza mediante enlaces
inalambricos, la QoS adquiere una relevancia fundamental debido a la influencia de factores como
interferencias electromagnéticas, obstaculos fisicos, saturacion del canal y variaciones en la

intensidad de sefial [51].

A diferencia de las redes cableadas, las redes WISP estan expuestas a condiciones
ambientales y radioeléctricas que pueden afectar significativamente el desempefio del servicio,
generando retrasos, pérdidas de paquetes o degradacion en aplicaciones sensibles como voz sobre
IP, videoconferencias y servicios en tiempo real. Por estarazon, la evaluacion de pardmetros como
la relacion sefial/ruido (SNR), la latencia y el jitter resulta indispensable para medir la eficiencia

de la red y determinar su nivel de calidad [7].

Ademas, la implementacion de buenas practicas de disefio y planificacion permite
optimizar estos pardmetros, mejorar la disponibilidad del servicioy garantizar el cumplimiento de

los requerimientos operativos en escenarios reales de implementacion de redes WISP.
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Pardametros técnicos: SNR, latencia, jitter

La evaluacion del rendimiento enredes WISP se fundamenta en la medicion de parametros
técnicos que permiten analizar la calidad de los enlaces inaldmbricos y determinar si la red cumple
con los niveles esperados de desempeio. Entre los indicadores mas importantes se encuentran la
relacion sefial/ruido (SNR), la latencia y el jitter, ya que estos reflejan la estabilidad y confiabilidad

de la transmision.
1. Relacion seiial/ruido (SNR)

La relacion sefial/ruido (Signal-to-Noise Ratio, SNR) representa la diferencia entre la
potencia de la senal recibiday el nivel de ruido presente en el canal de comunicacidn; se expresa

en decibelios (dB) y constituye un indicador esencial de la calidad del enlace inalambrico [8].

Un valor alto de SNR indica que la sefial recibida es significativamente mayor que el ruido,
lo cual mejora la estabilidad del enlace y reduce la probabilidad de errores en la transmision; por
el contrario, un valor bajo de SNR incrementa la posibilidad de pérdidas de paquetes,

retransmisiones y reduccion en la capacidad efectiva del enlace [8].

En redes WISP, mantener un nivel adecuado de SNR es fundamental para garantizar un
rendimiento estable, especialmente en enlaces de larga distancia o en entornos con alta

interferencia.
2. Latencia

La latencia es el tiempo que tarda un paquete de datos en viajar desde el origen hasta el
destino dentro de la red; generalmente se mide en milisegundos (ms) y constituye un indicador

clave en aplicaciones sensibles al retardo [4].

En redes WISP, la latencia puede verse afectada por diversos factores como la distancia
entre nodos, la congestion del enlace, el procesamiento de los dispositivos y las retransmisiones

causadas por errores de transmision [5].

Valores bajos de latencia garantizan mejor desempeilo en servicios interactivos como
videollamadas, voz sobre [P y plataformas en tiempo real, mientras que una latencia elevada puede

generar retardos perceptibles y degradacion en la experiencia del usuario.
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3. Jitter

El jitter es la variacion en el tiempo de llegada de los paquetes dentro de la red; aunque dos
paquetes se transmitan consecutivamente, pueden llegar en tiempos distintos debido a

fluctuaciones en el canal o congestion.

Este parametro es particularmente importante en aplicaciones en tiempo real, ya que una
variacion excesiva provoca interrupciones, pérdida de sincronizaciony degradacion de calidad en

servicios de voz o video [34].

En redes WISP, un nivel reducido de jitter es sefial de estabilidad en la transmision,

mientras que valores elevados indican inestabilidad o saturacion en la red.
A continuacidn, se presenta en la Tabla 18 un resumen comparativo de estos parametros:

Tabla 18. Parametros técnicos de calidad de servicio en redes WISP

Parametro Funcion principal Unidad Impacto en la red
SNR Mide la calidad de la sefial frenteal dB A mayor SNR, mejor calidad del
ruido enlace
Latencia  Mide el retardo en la transmision ms A menor latencia, mejor
respuesta
Jitter Mide la variacion en la llegada de ms A menor jitter, mayor estabilidad
paquetes

Estos indicadores seran fundamentales en la fase experimental del proyecto, ya que
permitiran evaluar el comportamiento de la red simuladay validar la eficiencia de los parametros

configurados.
Mejores prdacticas y consideraciones de diseiio

La calidad de servicio enuna red WISP no depende inicamente del equipamiento utilizado,
sino también de la correcta aplicacion de criterios técnicos durante la planificacion, configuracion
y operacion de la red; la implementacion de buenas practicas de disefio permite optimizar los

recursos disponibles, reducir interferencias y garantizar niveles adecuados de rendimiento [2].

Una de las practicas fundamentales consiste en realizar una adecuada planificacion de

cobertura, considerando la topografia del terreno, la altura de las antenas y la linea de vista entre
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los nodos. La presencia de obstadculos o una mala alineacion puede afectar la sefial recibida y

reducir significativamente la calidad del enlace.

Asimismo, la correcta seleccion de frecuencias y canales permite minimizar interferencias
y mejorar la eficiencia espectral. En zonas con alta densidad de enlaces, la reutilizacién adecuada

de frecuencias es esencial para evitar la degradacion del servicio [2].

Otra consideracion importante es el uso de equipos con capacidad suficiente, capaces de
soportar la cantidad de usuarios y el trafico esperado sin generar congestion. La saturacion de la

capacidad disponible incrementa la latencia, el jitter y la pérdida de paquetes [2].

También resulta recomendable implementar mecanismos de priorizacion de trafico (QoS)
para garantizar que aplicaciones criticas como voz y video tengan prioridad sobre otros tipos de

trafico menos sensibles al retardo.
Entre las mejores practicas mas relevantes destacan:
e Mantener niveles adecuados de SNR, garantizando enlaces estables.
e Optimizar la alineacion y altura de antenas, reduciendo pérdidas por obstruccion.
e Controlar la saturacion del canal, distribuyendo adecuadamente los usuarios.
e Aplicar politicas de QoS, priorizando trafico critico.
e Monitorear continuamente parametros de red para detectar degradaciones.
e Reducir interferencias mediante planificacion de frecuencias.

La aplicacion de estas practicas mejora el rendimiento general de la red WISP, incrementa
la disponibilidad del servicioy reduce fallas operativas. En el contexto del presente proyecto, estas
consideraciones seran tomadas en cuenta durante la simulacion en GNS3 y Atoll, permitiendo
evaluar escenarios optimizados y validar parametros de disefio orientados a maximizar la calidad

de servicio.
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2.4.4. Caracteristicas técnicas en redes WISP

Con el proposito de sintetizar las caracteristicas técnicas de las principales arquitecturas
utilizadas en redes WISP, se presenta a continuaciéon una comparacion entre los enlaces punto a
punto (PTP), punto a multipunto (PTMP) y las redes malladas o hibridas, considerando criterios

como capacidad, cobertura, escalabilidad, complejidad y aplicaciones recomendadas.

Esta comparacion permite identificar las ventajas y limitaciones de cada técnica de
implementacion, facilitando la seleccion de la arquitectura més adecuada segtin los requerimientos

de cobertura, nimero de usuarios y nivel de complejidad de la red [1].

A continuacion, se presenta en la Tabla 19 un resumen comparativo de caracteristicas

técnicas en arquitecturas de redes WISP.

Tabla 19. Comparativa de caracteristicas técnicas en arquitecturas de redes WISP

Caracteristica PTP PTMP Mallada / Hibrida
. ., Enlace dedicado Un nodo central hacia Multiples rutas entre
Tipo de conexion . .
entre dos nodos varios usuarios nodos
Media a larga Cobertura sectorizada Variable y
Cobertura . . .
distancia expandible
Capacidad por enlace Alta Compartlda entre Var1ab1§ segun
usuarios topologia
Escalabilidad Baja Alta Alta
Complejidad de Baja Media Alta
implementacion
Tolerancia a fallos Baja Media Alta
Costo de Medio Bajo a medio Alto
implementacion

Uso recomendado

Backhaul y enlaces

Distribucidn a clientes

Redes avanzadas con

troncales finales redundancia
Dependencia de linea  Alta Media Variable
de vista
Facilidad de Alta Media Baja
administracion

Del analisis comparativo se observa que los enlaces PTP ofrecen alta capacidad y
estabilidad para conexiones dedicadas, siendo apropiados para enlaces troncales entre nodos

principales. Por su parte, la arquitectura PTMP permite una distribucion eficiente del servicio hacia
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multiples usuarios, optimizando costos y escalabilidad, lo que la convierte en la opcidn mas

utilizada en redes WISP comerciales.

En contraste, las redes malladas o hibridas proporcionan mayor redundancia y flexibilidad
operativa, aunque requieren una configuracion mas compleja y mayores recursos de
administracion. Estas arquitecturas son recomendables en escenarios donde la disponibilidady la

expansion de la red constituyen prioridades estratégicas [7].

En consecuencia, la eleccion de la arquitectura dependera del entorno de implementacion,
del nimero de usuarios y de los objetivos técnicos del proveedor, siendo comtn la combinacion

de enlaces PTP y PTMP para lograr un equilibrio entre capacidad, coberturay eficiencia operativa.

2.4.5. Justificacion de las redes WISP en entornos académicos

La implementacion y el analisis de redes WISP en entornos académicos representan una
estrategia técnica y pedagodgica de gran valor para la formacion de estudiantes en el area de
telecomunicaciones. Estas redes permiten reproducir escenarios reales de conectividad
inaldmbrica, facilitando la comprension practica de conceptos relacionados con planificacion de

cobertura, disefio de enlaces, evaluacion de rendimiento y gestion de calidad de servicio [1].

Desde una perspectiva técnica, las redes WISP integran multiples elementos esenciales en

la formacion profesional, tales como:
e Disefio de topologias inalambricas
e Configuracion de enlaces punto a punto y punto a multipunto
e Andlisis de cobertura y propagacion
e Monitoreo de pardmetros técnicos como SNR, BER, latencia y jitter
e Evaluacion de calidad de servicio (QoS)

e Optimizacion de recursos inalambricos
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Estos elementos convierten a las redes WISP en un modelo adecuado para précticas de
simulacion orientadas al aprendizaje aplicado, permitiendo a los estudiantes desarrollar

competencias técnicas mediante escenarios similares a los utilizados en despliegues reales.

Ademas, la simulacion de redes WISP mediante herramientas especializadas como GNS3
y Atoll permite crear entornos controlados donde es posible analizar el comportamiento de la red
sin necesidad de disponer de infraestructura fisica costosa. Esto representa una ventaja
significativa en instituciones académicas, ya que reduce costos de implementaciony amplia las

oportunidades de experimentacion técnica [1].

La utilizacion de estas tecnologias en laboratorios académicos facilita la comprension
integral de procesos como la planificacion radioeléctrica, la administracion de trafico, la
evaluacion de cobertura y la identificacion de fallos en enlaces inalambricos, fortaleciendo la

capacidad analitica y practica del estudiante.

Desde el punto de vista pedagogico, la aplicacion de redes WISP en entornos simulados

contribuye a:
e Vincular teoria y practica en el aprendizaje
e Fortalecer habilidades técnicas en disefio y analisis de redes
e Mejorar la capacidad de resolucion de problemas
e Preparar al estudiante para escenarios reales del ambito laboral
e Promover el uso de herramientas profesionales de simulacion

En el contexto del presente proyecto, la aplicacion de redes WISP en un entorno académico
permite desarrollar un laboratorio virtual orientado a la validacion de parametros técnicos,
proporcionando una plataforma practica para el andlisis de rendimiento y la optimizacién de

configuraciones inalambricas [1].

Por lo tanto, se justifica técnicamente el uso de redes WISP en entornos académicos debido
a que estas constituyen una herramienta integral para fortalecer la formacion profesional en

telecomunicaciones, permitiendo simular escenarios reales, evaluar parametros criticos de
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desempefio y desarrollar competencias aplicables al disefio e implementacion de soluciones

inalambricas en el ambito laboral.

2.5. Equipos de red simulados

La seleccion de los equipos de red utilizados en una simulacion es un aspecto fundamental
para garantizar que los escenarios desarrollados representen de manera adecuada las condiciones
operativas de una implementacionreal. En entornos de simulacion WISP, la eleccion de routers y
switches virtualizados debe considerar factores como capacidad de enrutamiento, soporte de
protocolos, escalabilidad, facilidad de integracion y compatibilidad con herramientas de

laboratorio como GNS3.

En el presente proyecto se emplearon dispositivos virtuales MikroTik CHR y MikroTik
CRS328, seleccionados por su flexibilidad, capacidad de configuracion avanzada y compatibilidad
con escenarios de redes inalambricas. Estos equipos permiten simular funciones esenciales de una
red WISP, como enrutamiento, segmentacion mediante VLAN, distribucion de trafico y

administracion centralizada [52].

La comparacion técnica de estos equipos frente a otras alternativas disponibles en GNS3

permite justificar la eleccion de la plataforma utilizada en la simulacion.

2.5.1. Equipos MikroTik

Para el desarrollo de la simulacion se utilizaron principalmente los dispositivos virtuales
MikroTik CHR (Cloud Hosted Router) y MikroTik CRS328-24P-4S+, ambos integrados en la

plataforma GNS3 como appliances compatibles para virtualizacion de redes [53].

El MikroTik CHR es una version virtualizada del sistema operativo RouterOS, disenada
para ejecutarse en entornos virtuales. Este dispositivo ofrece las mismas funcionalidades que un
router fisico MikroTik, permitiendo configurar enrutamiento dindmico, NAT, firewall,

administracion de VLAN, control de trafico y monitoreo de interfaces [52].

En la Figura 27 se observan sus principales caracteristicas técnicas destacadas:



Figura 27. Caracteristicas técnicas destacadas del router MikroTik
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Por otra parte, el MikroTik CRS328-24P-4S+ es un switch administrable que permite

realizar funciones avanzadas de conmutacioén y segmentacion de red. En la simulacion, este equipo

cumple el papel de concentrador principal para la distribucion de trafico entre las diferentes VLAN

definidas en la topologia [52].
En la siguiente Figura 28 se pueden observar sus principales caracteristicas:

Figura 28. Caracteristicas técnicas destacadas del switch MikroTik CRS328-24P-4S+
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La combinacion de ambos equipos permitié simular una infraestructura funcional
compuesta por un nucleo de distribucion, segmentacion logica de red y conectividad entre nodos,

reproduciendo un entorno cercano al funcionamiento real de una red WISP.

2.5.2. MikroTik vs otros equipos WISP

Dentro de la plataforma GNS3 existen multiples appliances disponibles para la simulacion
de routers y switches, incluyendo soluciones de fabricantes como Cisco, Juniper, Huawei,
OpenWrt y MikroTik. Cada una de estas opciones presenta caracteristicas técnicas especificas

orientadas a diferentes escenarios de red [52].

Con el fin de identificar la plataforma mas adecuada para la simulacion de la red WISP
propuesta, se presenta en la Tabla 20 una comparacién entre MikroTik, Cisco IOSv y OpenWrt,

considerando criterios técnicos relevantes para el entorno del proyecto.

Tabla 20. Comparativa técnica entre MikroTik y otros equipos virtuales en GNS3

Caracteristica MikroTik  Cisco IOSv OpenWrt
Sistema operativo RouterOS Cisco IOS Linux OpenWrt
Facilidad de configuracion Alta Media Media
Soporte de VLAN Si Si Si
Firewall y NAT Avanzado Avanzado Avanzado
QoS / Control de ancho de banda Si Si Limitado
Curva de aprendizaje Media Alta Media
Compatibilidad con entornos WISP Alta Media Alta
Consumo de recursos en GNS3 Moderado  Alto Bajo
Licenciamiento en laboratorio Flexible Restringido Libre
Orientacion practica en WISP Alta Media Media

Del analisis comparativo se observa que MikroTik CHR presenta ventajas importantes
frente a otras alternativas, principalmente por su equilibrio entre facilidad de configuracion,

capacidades avanzadas de administracion y compatibilidad con escenarios WISP [52].

Aunque Cisco IOSv ofrece funcionalidades empresariales robustas, requiere mayor
consumo de recursos y presenta una curva de aprendizaje mas elevada. Por su parte, OpenWrt es
flexible y de bajo consumo, pero no proporciona el mismo nivel de herramientas integradas

orientadas a la administracion profesional de redes WISP [52].
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Por ello, MikroTik se posiciona como una opciéon mas adecuada para la simulacion

desarrollada en esta investigacion.

2.5.3. Justificacion técnica de la seleccion de equipos simulados

La seleccion de MikroTik CHR y MikroTik CRS328 como equipos principales para la
simulacion se fundamenta en criterios técnicos, operativos y académicos que los convierten en

herramientas apropiadas para representar una red WISP funcional dentro de un entorno virtual.

Desde el punto de vista técnico, MikroTik CHR ofrece funcionalidades avanzadas de
enrutamiento, segmentacion de trafico, administracion de politicas y control de calidad de servicio,
caracteristicas indispensables para reproducir escenarios de distribucion inalambrica. Estas
capacidades permiten implementar configuraciones similares a las utilizadas en redes WISPreales,

lo que facilita la simulacion de enlaces, VLAN, rutas y politicas de administracion [52].

Ademas, el uso del switch MikroTik CRS328 permite representar la capa de distribucion
de lared, integrando funciones de conmutacion y segmentacion légica que mejoran la organizacion

del trafico dentro de la topologia simulada.

Otro aspecto relevante es la compatibilidad con GNS3, ya que ambos dispositivos se
integran adecuadamente en el entorno de simulacidén, mantienen estabilidad operativa y permiten
la interaccidn con otros elementos virtuales como estaciones de trabajo, servidores y nodos de

usuario [52].

Desde el enfoque académico, la eleccion de equipos MikroTik proporciona una plataforma
adecuada para el aprendizaje practico, ya que su interfaz y sus herramientas permiten a los

estudiantes desarrollar competencias en:
e (Configuracion de redes segmentadas
e Administracion de rutas
e Control de trafico
e Implementacion de politicas de seguridad

e Simulacidén de entornos WISP reales
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Asimismo, MikroTik es ampliamente utilizado en implementaciones reales de redes
inalambricas de mediana escala, 1o cual incrementa la relevancia practica del laboratorio propuesto

y fortalece la preparacion técnica de los estudiantes para entornos profesionales [52].

Por estas razones, se justifica técnicamente la seleccion de MikroTik CHR y MikroTik
CRS328 como los equipos simulados principales del proyecto. Ambos proporcionan la
funcionalidad necesaria para representar de manera precisa la arquitectura WISP propuesta y

facilitan la evaluacion de parametros técnicos dentro del entorno de simulacion.

Capitulo 3: Disefio y desarrollo de la red WISP

3.1. Introduccion del capitulo

El disefo e implementacion de una red WISP (Wireless Internet Service Provider) requiere
una planificaciéon minuciosa y un andlisis previo que permita anticipar el comportamiento de la
red en diferentes escenarios técnicos y geograficos. Antes de ejecutar cualquier despliegue fisico,
es indispensable estudiar como interactiian los componentes, como se distribuye el traficoy como
se comportan los enlaces inalambricos frente a variaciones topoldgicas o de propagacion. Este
proceso reduce fallas, optimiza recursos y garantiza una calidad de servicio estable para los
usuarios finales, especialmente en entornos donde la conectividad inalambrica constituye la

principal alternativa tecnologica [4].

En este capitulo se desarrolla el disefio completo del prototipo de red WISP propuesto,
integrando tanto la estructura logica y fisica del sistema. Para ello, se emplean herramientas de
simulaciony analisis que permiten modelar el funcionamiento real de lared, evaluar la factibilidad
de los enlaces y validar los parametros de configuracion antes de su implementacion practica. Esta
etapa resulta fundamental en proyectos académicos y de formacion técnica, ya que brinda un
entorno controlado donde el estudiante puede comprender, experimentar y corregir aspectos

esenciales del disefio sin incurrir en los costos y riesgos de un despliegue real [4].

El desarrollo inicia con la definicién de la metodologia empleada y los criterios de

seleccion de equipos, considerando dispositivos de fabricantes utilizados ampliamente en entornos
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WISP, tales como MikroTik, Ubiquiti y Cisco. Estos equipos pueden ser representados o emulados
dentro de GNS3 mediante iméagenes de RouterOS, IOS o dispositivos equivalentes, lo que permite

modelar de forma cercana el funcionamiento de una red inaldmbrica profesional.

Asimismo, se presentan las simulaciones realizadas en GNS3 y Atoll. GNS3 permite
emular el comportamiento de routers y equipos de red con caracteristicas reales, facilitando la
validacion de la arquitectura, el andlisis del trafico, las politicas de enrutamiento y la
administracion del sistema. Por su parte, Atoll ofrece un analisis profesional de propagacion para
los enlaces inaldmbricos, permitiendo evaluar distancias, pérdidas por trayectoria, linea de vista,
margenes de enlace y cobertura en escenarios punto a punto o punto multipunto. El uso combinado
de estas herramientas proporciona una vision integral del disefio, integrando la 16gica de red con

la viabilidad de los enlaces inalambricos [1].

3.2. Metodologia de desarrollo del prototipo

El desarrollo del prototipo de red WISP se basa integramente en entornos de simulacion,
razon por la cual la metodologia adoptada se orienta a reproducir de la manera mas fiel posible las
condiciones técnicas presentes en un despliegue real. Este enfoque permite evaluar el
comportamiento de la red sin necesidad de contar con infraestructura fisica, facilitando la
experimentacion, el andlisis y la correccion de pardmetros de disefio antes de aplicar las

configuraciones en un entorno practico [51].

La metodologia utilizada sigue un proceso secuencial y estructurado, que integra fases de
analisis, modelado, simulacion y validacion. En primer lugar, se realiza la identificacion de los
requerimientos técnicos del proyecto, considerando aspectos como la topologia propuesta, el tipo
de enlaces inalambricos necesarios, la capacidad de transporte, las necesidades de seguridad y la
gestion del trafico. Con base en estos requerimientos, se seleccionan las herramientas de

simulacioén que permiten reproducir dichos elementos con mayor precision [51].

En este estudio se emplean dos plataformas principales: GNS3, encargada de la emulacion
de los equipos de red, el enrutamiento, laadministraciony el analisis del trafico; y Atoll, utilizado
para la simulacion de propagacion en enlaces inalambricos. La combinacion de ambas tecnologias

permite abordar tanto el disefio l16gico de la red como la viabilidad radioeléctrica de los enlaces de
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transporte. Para ello, se importan imagenes compatibles con GNS3 que representan equipos de
fabricantes utilizados en entornos WISP, y se configuran enlaces inaldmbricos en Atoll empleando

modelos de terreno y parametros de propagacion adecuados [27].

Una vez definidos los elementos técnicos, se construye la topologiaen GNS3 y se procede
a configurar los dispositivos simulados, estableciendo rutas, politicas de seguridad, esquemas de
direccionamiento y mecanismos de administracion. Paralelamente, en Atoll se modelan los enlaces
punto a punto y punto multipunto para evaluar la cobertura, la visibilidad entre nodos, la pérdida
por trayectoria y los margenes de enlace. Los resultados obtenidos en ambas plataformas se
integran para verificar la coherencia del disefio y asegurar que los parametros establecidos

permitan un funcionamiento estable de la red [17].

Finalmente, la metodologia incluye un proceso de validacion mediante pruebas dentro de
los entornos de simulacion. Estas pruebas comprenden la verificacion de conectividad, el analisis
de rendimiento, la evaluacion del comportamiento del trafico y la revision de las politicas de
seguridad implementadas. La finalidad de esta etapa es detectar inconsistencias, ajustar
configuraciones y asegurar que el prototipo responda adecuadamente a las condiciones definidas

en el disefio.

3.2.1. Herramientas utilizadas en el desarrollo

Para el desarrollo del prototipo de red WISP se emplearon diversas herramientas de
simulacion, andlisis geografico y modelado radioeléctrico, seleccionadas de acuerdo con las
necesidades técnicas del proyecto. Estas herramientas permitieron reproducir el comportamiento
de una red inalambrica real, modelar el entorno geografico, analizar la propagacion de la sefial y
configurar dispositivos de red dentro de un entorno completamente simulado. A continuacion, se
describen las principales plataformas y recursos utilizados durante el desarrollo del presente

trabajo de investigacion.
GNS3

GNS3 (Graphical Network Simulator-3) es una plataforma de simulacion y emulacion de
redes utilizada para reproducir entornos de telecomunicaciones de manera virtual. Esta

herramienta permite integrar imagenes de sistemas operativos de red reales, facilitando la
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configuracion de routers, switches, firewalls y otros dispositivos utilizados en escenarios

empresariales y proveedores de servicios de internet [27].

En el presente trabajo, GNS3 fue empleado como plataforma principal para la construccion
de la topologia logica de la red WISP propuesta. Mediante esta herramienta se implementaron los
dispositivos simulados, incluyendo routers basados en MikroTik RouterOS y equipos equivalentes
a la infraestructura utilizada en entornos WISP reales. Asimismo, permitié configurar el
direccionamiento IP, el enrutamiento, las politicas de seguridad, el control de trafico y la

verificacion de conectividad entre los diferentes segmentos de la red [27].

El uso de GNS3 permitid recrear un entorno cercano a una implementacion real, facilitando
la experimentacion y validacion de configuraciones sin necesidad de disponer de infraestructura

fisica, lo cual representa una ventaja significativa en entornos académicosy de investigacion [27].

Figura 29. Entorno de simulacion de la topologia WISP en GNS3
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En la Figura 29 se presenta el entorno de trabajo utilizado en GNS3, donde se implementd

la topologia logica de la red WISP propuesta.

Atoll

Atoll es una herramienta profesional de planificacion y anélisis radioeléctrico ampliamente

utilizada en el disefio de redes inalambricas y telecomunicaciones. Su principal funcidon consiste
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en modelar escenarios de propagacion, analizar coberturas y evaluar la factibilidad técnica de

enlaces inalambricos mediante informacion geografica y parametros de transmision [17].

Dentro del desarrollo de esta investigacion, Atoll fue utilizado para el disefio y simulacion
de los enlaces inalambricos de lared WISP, permitiendo modelar tanto enlaces punto a punto (PTP)
como punto a multipunto (PTMP). Mediante esta plataforma se evaluaron aspectos relevantes
como la linea de vista, pérdidas por trayectoria, cobertura, margenes de enlace y viabilidad de

transmision entre nodos [17].

El uso de Atoll permitid6 complementar el disefio légico realizado en GNS3,
proporcionando una representacion mas cercana al comportamiento fisico de la propagacion de

sefial en escenarios reales [17].

Figura 30. Entorno de modelado radioeléctrico en Atoll
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La Figura 30 muestra el entorno de simulacion desarrollado en Atoll, utilizado para el

modelado de los enlaces inalambricos de la red WISP.
EarthExplorer

EarthExplorer es una plataforma de acceso a informacion geoespacial desarrollada por el
Servicio Geolodgico de los Estados Unidos (USGS), la cual permite descargar imagenes satelitales,

modelos digitales del terreno y datos topograficos de distintas regiones geograficas [54].



129

En esta investigacion, EarthExplorer fue utilizado para obtener modelos digitales de
elevacion (DEM) del area de estudio, informacidn necesaria para representar las variaciones
topograficas del terreno dentro del software Atoll. Los datos descargados permitieron analizar
factores como alturas del relieve, obstaculos naturales y condiciones geograficas que pueden

influir en el comportamiento de los enlaces inalambricos [54].

La incorporacion de esta herramienta permitié incrementar el nivel de realismo de la
simulacion radioeléctrica, aproximando el analisis a condiciones similares a un despliegue fisico

[54].

Figura 31. Obtencion de informacion topografica mediante EarthExplorer
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La Figura 31 presenta la plataforma EarthExplorer empleada para la descarga de

informacion geografica correspondiente al area de estudio.
ESA WorldCover

ESA WorldCover es un conjunto de datos geoespaciales desarrollado por la Agencia
Espacial Europea (ESA), disefado para representar la cobertura terrestre mediante clasificacion

de elementos como vegetacion, areas urbanas, cuerpos de agua, cultivos y bosques [55].

En el presente trabajo, ESA WorldCover fue utilizado como fuente de informacién para la

asignacion de clutter o cobertura del terreno dentro del software Atoll. Esta informacion permitid
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representar elementos que pueden influiren la propagacion de la sefial, tales como edificaciones,

arboles, vegetacion densa y superficies urbanas [55].

La utilizacion de esta herramienta permitié mejorar la precision del andlisis radioeléctrico,
proporcionando un entorno de simulacion més cercano a las condiciones reales de propagacion

presentes en una red WISP [55].

Figura 32. Informacion de cobertura terrestre obtenida mediante ESA WorldCover
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La Figura 32 muestra la clasificacion de cobertura terrestre correspondiente al area de

estudio utilizada durante el desarrollo de la simulacion radioeléctrica.
Global Mapper

Global Mapper es un software de procesamientoy visualizacion de informacion geografica
utilizado para manipular modelos digitales del terreno, imagenes en formato raster y diferentes
formatos cartograficos. Esta herramienta facilita la integracion, conversion y edicion de datos

geoespaciales empleados en estudios de telecomunicaciones y andlisis de cobertura [56].

Durante el desarrollo del proyecto, Global Mapper fue empleado para procesar la
informacion topografica obtenida desde EarthExplorer, asi como los datos de cobertura terrestre
provenientes de ESA WorldCover, permitiendo convertir los archivos a formatos compatibles con

el software Atoll. Este procedimiento resultod necesario debido a las limitaciones de compatibilidad
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existentes entre los formatos originales de los datos geograficosy los requeridos por la plataforma

de simulacion radioeléctrica [57].

Adicionalmente, esta herramienta permitid verificar la correcta representacion del relieve,
visualizar caracteristicas del terreno y realizar ajustes preliminares sobre la informacion geografica

antes de incorporarla al proceso de simulacion y analisis de propagacion inalambrica [56].

Figura 33. Procesamiento de datos de cobertura terrestre de ESA WorldCover en Global Mapper
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Figura 34. Modelo digital del terreno obtenido de EarthExplorer en Global Mapper
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Las Figuras 33 y 34 muestran el procesamiento de la informacion geograficarealizado en
Global Mapper previo a su incorporacion en Atoll. En la Figura 33 se observa el tratamiento de los
datos provenientes de ESA WorldCover, utilizados posteriormente para la asignacion de alturas
asociadas a la cobertura del terreno (clutter), permitiendo representar elementos superficiales que
influyen en la propagacion de la sefial y obtener un andlisis de cobertura més cercano a condiciones
reales. Por otra parte, la Figura 34 presenta el procesamiento del modelo digital del terreno
obtenido desde EarthExplorer, empleado para representar las variaciones de elevacion del area de
estudio, informacion fundamental para el analisis topografico y la evaluacion de propagacion

inalambrica.

3.2.2. Flujo de trabajo del disefio de la red

El desarrollo del prototipo de red WISP sigui6 un flujo de trabajo estructurado, orientado
a garantizar la coherencia entre el disefo l6gico de lared y el andlisis radioeléctrico de los enlaces
inalambricos. Para ello, se estableci6 una secuencia metodoldgica que permitid integrar
herramientas de simulacion, procesamiento geografico y configuracion de dispositivos dentro de

un entorno controlado [4].

El proceso inici6 con la obtencion de informacion geografica del area de estudio mediante
plataformas especializadas, permitiendo recopilar datos topograficos y de cobertura terrestre
necesarios para el modelado del entorno. Posteriormente, esta informacion fue procesada mediante
herramientas de tratamiento geoespacial con el proposito de convertir los datos a formatos

compatibles y verificar su correcta representacion [58].

Una vez preparados los datos geograficos, se realizé el modelado de propagacion en Atoll,
donde se analizaron los enlaces inalambricos propuestos considerando variables relacionadas con
cobertura, propagacion y viabilidad técnica de transmision. De forma complementaria, se
desarroll¢ la topologia l6gica de la red en GNS3, permitiendo integrar los dispositivos simulados,
establecer configuraciones de direccionamiento, politicas de seguridad y mecanismos de

comunicacién entre nodos.

Finalmente, se efectuaron pruebas de funcionamiento dentro de los entornos de simulacion,

con el objetivo de verificar la conectividad, analizar el comportamiento de la red y validar el
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desempefio general del prototipo desarrollado. En la Figura 35 se presenta el flujo de trabajo
seguido durante el disefio y desarrollo del prototipo de red WISP, evidenciando la secuencia de
actividades realizadas desde la obtencion de informacion geogréfica hasta la validacion del sistema

simulado.

Figura 35. Flujo de trabajo del disefio del prototipo de red WISP
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3.3. Diseio de 1a red WISP propuesta

El disefio de la red WISP propuesta se fundamenta en la construccion de una topologia
orientada a representar el funcionamiento de un proveedor inaldmbrico de internet dentro de un
entorno de simulacién. La arquitectura planteada fue estructurada para reproducirse mediante
herramientas especializadas, integrando tanto el comportamiento 16gico de la red en GNS3 como

el andlisis de propagacion inalambrica desarrollado en Atoll.

La propuesta considera una arquitectura jerarquica compuesta por un nodo principal de
distribucion, un nodo intermedio de transporte y una red de clientes finales conectados mediante
enlaces inalambricos. Para representar el backbone de la red se establecen enlaces punto a punto

(PTP), mientras que la distribucion del servicio hacia los usuarios se realiza mediante un esquema
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punto a multipunto (PTMP), simulando un escenario caracteristico de operacion en entornos WISP

[58].

El disefio integra elementos fundamentales de administracién y funcionamiento de red,
incluyendo direccionamiento IPv4, segmentacion ldgica, politicas de enrutamiento y mecanismos
basicos de seguridad, permitiendo representar de forma cercana las condiciones técnicas presentes

en un despliegue real [59].

La topologia propuesta permite validar aspectos esenciales como la distribucion del
servicio, la gestion de trafico entre segmentos, el rendimiento de los enlaces, la escalabilidady la
factibilidad técnica del despliegue. Adicionalmente, facilita el proceso educativo al ofrecer una
representacion visual y funcional completa del comportamiento de una red WISP desde el

backbone hasta el cliente final.

Figura 36. Diserio esquematico de la red WISP
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3.3.1. Descripcion de los componentes de red

La red WISP propuesta integra diversos componentes de red orientados a representar de
forma cercana la operacion de un proveedor inalambrico de internet dentro de un entorno de
simulacion. Debido a las limitaciones existentes para la representacion nativa de enlaces
inalambricos en GNS3, algunos dispositivos fueron emulados mediante equipos equivalentes
basados en MikroTik Cloud Hosted Router (CHR), mientras que el modelado radioeléctrico de los
enlaces inalambricos se realizd en Atoll empleando caracteristicas técnicas de dispositivos

utilizados en implementaciones WISP reales.
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Router principal

El router principal de la red fue implementado mediante un MikroTik Cloud Hosted Router
(CHR) dentro del entorno GNS3, actuando como nodo central encargado de la administracion,
segmentacion y distribucion del trafico de red. Este dispositivo permitidé establecer
configuraciones relacionadas con direccionamiento IPv4, enrutamiento, administracion de VLAN

y control general de comunicacion entre los distintos segmentos de la red [60].

En la Figura 37 se evidencia el router principal implementado dentro de la topologia

simulada, encargado de gestionar la comunicacion entre los diferentes nodos de la red WISP.

Figura 37. Router principal implementado mediante MikroTik CHR en GNS3

Switch administrable

Para la interconexion de los dispositivos de red se utilizd6 un switch administrable
equivalente a un MikroTik Cloud Router Switch (CRS), encargado de facilitar la segmentacion
logica de la red mediante VLAN y la comunicacion entre los diferentes componentes de la

topologia [59].

Este dispositivo permitié organizar el trafico correspondiente a los distintos tipos de
usuarios simulados dentro de la red WISP, diferenciando segmentos rurales, urbanos y

empresariales [59].

En la Figura 38 se presenta el switch administrable implementado dentro de la topologia

de red, utilizado para la distribucion del trafico y la administracion logica de segmentos.
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Figura 38. Switch administrable implementado en la red WISP simulada
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Antena sectorial principal

La distribucion inalambrica principal de la red fue representada mediante una antena
sectorial encargada de operar bajo un esquema punto a multipunto (PTMP), simulando el
comportamiento de una estacion base utilizada en entornos WISP para la distribucion del servicio

hacia multiples usuarios.

Debido a las limitaciones de GNS3 para simular enlaces inaldmbricos, la representacion
logica de este componente fue realizada mediante un MikroTik CHR configurado en modo bridge,
permitiendo mantener la conectividad entre nodos dentro del entorno virtual. Sin embargo, para el
analisis de propagacion realizado en Atoll se emplearon parametros técnicos equivalentes a una
antena sectorial Ubiquiti LiteAP LAP-120, permitiendo representar condiciones mas cercanas a

una implementacion real [58].

En la Figura 39 se evidencia la representacion l6gica de la antena sectorial dentro de GNS3,
mientras que la Figura 40 presenta el modelo de referencia utilizado para el anélisis radioeléctrico

en Atoll.

Figura 39. Representacion logica de la antena sectorial en GNS3
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Asimismo, en la Tabla 21 se presentan las principales caracteristicas técnicas empleadas

para el modelado de la antena sectorial dentro del analisis de cobertura inalambrica [61].

Tabla 21. Caracteristicas técnicas de la antena sectorial utilizada como referencia en Atoll

Parametro Caracteristica

Modelo Ubiquiti LiteAP LAP-120

Tipo Antena sectorial airMAX AC

Frecuencia 5 GHz

Ganancia 16 dBi

Angulo de cobertura 120°

Tecnologia MIMO 2x2

Polarizacion Dual Linear

Puerto 1 x Ethernet Gigabit

Uso Punto de acceso sectorial PTMP en WISP

Antenas CPE de clientes

Los clientes finales fueron representados mediante antenas tipo Customer Premises
Equipment (CPE), encargadas de recibir la sefial inalambrica distribuida desde la antena sectorial

principal.

En GNS3, debido a la imposibilidad de modelar propagacion inalambrica, estos equipos
fueron representados mediante MikroTik CHR configurados en modo bridge, permitiendo simular
la continuidad l6gica del enlace entre el nodo de acceso y los clientes finales. Por otra parte, en
Atoll se utilizaron caracteristicas técnicas equivalentes a equipos Ubiquiti NanoStation Loco SAC,

ampliamente empleados en redes WISP para enlaces de acceso inalambrico [58].

Enla Figura4l se evidencialarepresentacion logica de los clientes inalambricos en GNS3,

mientras que la Figura 42 presenta el dispositivo utilizado como referencia para el modelado

radioeléctrico.

Figura 41. Representacion logica de los clientes inalambricos en GNS3
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Las caracteristicas técnicas consideradas para el analisis de cobertura se presentan en la

Tabla 22 [62].

Tabla 22. Caracteristicas técnicas de la antena CPE utilizada como referencia en Atoll

Parametro Caracteristica

Modelo NanoStation Loco SAC
Radio airMAX AC

Frecuencia 5 GHz

Throughput Hasta 450+ Mbps

Antena integrada 13 dBi

Tecnologia MIMO 2x2

Puerto 1 x Ethernet Gigabit
Alcance Hasta 10+ km

Uso Cliente CPE en redes WISP

Routers de cliente

Para la administracién de la red local de los usuarios finales se implementaron routers
cliente mediante MikroTik CHR dentro del entorno GNS3. Estos dispositivos fueron utilizados
para representar el comportamiento de routers domésticos encargados de gestionar la conectividad
interna de cada usuario, permitiendo la comunicacién con los diferentes dispositivos finales

presentes en cada segmento [60].

En la Figura 43 se presentan los routers cliente implementados dentro de la topologia,

utilizados para simular el acceso final al servicio.

Figura 43. Routers cliente implementados en GNS3
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3.3.2. Plan de direccionamiento IPv4

El plan de direccionamiento IPv4 de la red WISP propuesta fue disefiado bajo un esquema
de segmentacion logica basado en redes privadas organizadas mediante VLAN, con el proposito
de separar el trafico de los distintos perfiles de usuario simulados —rural, urbano y empresarial—
, facilitar laadministracion centralizada de los dispositivos de infraestructura y optimizar el control

del flujo de datos dentro del entorno de simulacién [60].

Un elemento diferenciador del disefio implementado es la incorporacion de una VLAN
exclusivamente dedicada a la administracion de la infraestructura, denominada VLAN 100 de
Gestion. Esta VLAN opera de forma completamente aislada del trafico de usuarios finales y
constituye el canal mediante el cual el personal técnico del ISP puede acceder remotamente a cada
dispositivo de red para realizar tareas de configuracion, monitoreo, diagnostico de fallos y
aseguramiento del nivel de servicio (SLA). La existencia de este segmento administrativo
independiente representa una buena practica de ingenieria de redes, ya que elimina la exposicion
del plano de control ante el trafico no confiable de los abonados y reduce significativamente la

superficie de ataque ante posibles amenazas internas.

Dentro de la VLAN 100 se asignaron direcciones IP estdticas y tnicas a cada nodo de
infraestructura de la red, incluyendo el switch administrable, la antena sectorial principal, los
equipos en la premisa del cliente (CPE) de cada sector, los backup zonales y el router central. Este
direccionamiento estatico garantiza la identificacion precisa de cada dispositivo dentro del plano
de gestion, permitiendo mantener visibilidad permanente sobre el estado operativo de toda la

infraestructura desde un punto centralizado de administracion.

La arquitectura de direccionamiento adoptada establece ademas una subred de distribucion
independiente para cada segmento de usuario, administrada desde el router central (Router Core),
el cual actua como puerta de enlace predeterminada (default gateway) para todos los dispositivos
pertenecientes a cada VLAN. Este enfoque permite que el trafico inter-VLAN sea gestionado de
forma centralizada, garantizando el aislamiento 16gico entre segmentos y reduciendo la posibilidad

de interferencias o desbordamientos de trafico entre dominios de difusion [60].
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De manera complementaria, cada cliente final dispone de una red de area local (LAN)
independiente destinada a la conectividad de sus dispositivos internos. Para ello, se implementaron
servidores DHCP en los routers de cliente de cada segmento, encargados de la asignacion dindmica
de parametros de red —direccion IP, mascara de subred, puerta de enlace y servidores DNS— a
los equipos finales conectados localmente. Esta implementacion permite automatizar la
conectividad de los dispositivos de usuario, representando de forma mas fidedigna el

comportamiento operativo de una infraestructura WISP real.

La Figura 44 presenta la topologia logica completa de la red simulada en GNS3, en la cual
se identifican visualmente los cuatro segmentos definidos: la VLAN 100 de gestion, representada
mediante las direcciones del plano de administracion presentes en cada nodo, y los tres segmentos
de usuario diferenciados cromaticamente —sector rural (VLAN 10), sector urbano (VLAN 20) y
sector empresarial (VLAN 30)—. Esta representacion constituye la referencia visual para

interpretar el esquema de direccionamiento IPv4 detallado en las tablas subsiguientes.

Figura 44. Topologia logica de la red WISP simulada en GNS3
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En la Tabla 23 se presenta el esquema general de direccionamiento IPv4 implementado,

incluyendo la VLAN de gestion administrativa y los tres segmentos de usuario definidos.

Tabla 23. Esquema general de direccionamiento IPv4

Segmento VLA Red de Gatewa  Red LAN Gateway Rango
N distribuci y cliente LAN DHCP
on
Gestion/Administr 100 10.0.100.0  10.0.10 o o o
acion /24 0.1
192.168.10.
Rural 10 10.0.10.0/  10.0.10. 192.168.10.0 192.168.1 10—
24 1 /24 0.1 192.168.10.
100
192.168.20.
Urbano 20 10.0.20.0/  10.0.20. 192.168.20.0 192.168.2 10 -
24 1 /24 0.1 192.168.20.
100
192.168.30.
Empresas 30 10.0.30.0/ 10.0.30. 192.168.30.0 192.168.3 100 —
24 1 /24 0.1 192.168.30.
200

A fin de complementar la representacion grafica anterior, la Tabla 24 resume los enlaces
troncales que parten del Router Core hacia cada segmento de red, indicando la VLAN asociada y

las direcciones IP de ambos extremos.

Tabla 24. Resumen de enlaces troncales entre el Router Core y cada segmento de red

Segmento VLA Dispositiv 1P Se conecta con 1P
N 0
Gestion/Administrac = 100 Router Co 10.0.100.1/ Switch Administra 10.0.100.2/2
i6n re 24 ble 4

Rural 10 Router Co 10.0.10.1/2 Router-Rural 10.0.10.254/

re 4 24
Urbano 20 Router Co 10.0.20.1/2 Router-Urbano 10.0.20.254/

re 4 24
Empresas 30 Router Co 10.0.30.1/2 Router- 10.0.30.254/

re 4 Empresas 24

Asimismo, se definieron direcciones IP estaticas para cada dispositivo de infraestructura

dentro de la VLAN 100 de gestion, asi como para los elementos terminales de cada segmento de
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usuario. Las Tablas 25, 27, 29 y 31 presentan el esquema de direccionamiento implementado para

la red de administracion y los sectores rural, urbano y empresarial, respectivamente.

La Tabla 25 detallael direccionamiento [Pv4 asignado a los dispositivos que conforman el
segmento de gestion y administracion delared (VLAN 100). A diferenciade las VLAN de usuario,
este segmento no transporta trafico de datos de abonados, sino que constituye el canal exclusivo
mediante el cual el personal técnico del ISP accede remotamente a cada nodo de infraestructura
para realizar tareas de configuracion, monitoreo y mantenimiento. Todos los dispositivos de lared,
independientemente del sector al que pertenezcan, cuentan con una interfaz ldgica activa dentro
de esta VLAN, lo que garantiza visibilidad administrativa centralizada sobre la totalidad de la
infraestructura desde un unico punto de gestiéon. Los dispositivos listados en esta tabla son
identificables en la Figura 45 mediante sus respectivas etiquetas de direccion IP superpuestas sobre

cada nodo.

Tabla 25. Direccionamiento IPv4 de la VLAN 100 — segmento de gestion y administracion

Dispositivo Direccion IP Gateway
Router Core (Gateway central) 10.0.100.1/24 —
Switch administrable 10.0.100.2/24 10.0.100.1
Backup rural (Backupl - Rural) 10.0.100.9/24 10.0.100.1
Antena sectorial principal 10.0.100.10/24 10.0.100.1
Backup urbano (Backup?2 - Urbano) 10.0.100.19/24 10.0.100.1
CPE rural 10.0.100.20/24 10.0.100.1
CPE urbano 10.0.100.21/24 10.0.100.1
Backup empresarial (Backup3 - Empresas) 10.0.100.29/24 10.0.100.1
CPE empresas 10.0.100.31/24 10.0.100.1

La Tabla 26 detalla la totalidad de las conexiones de la topologia, incluyendo los equipos
intermedios (switch administrable, antena sectorial y CPE), los routers cliente y los dispositivos

finales de cada segmento, con la VLAN asociada y las direcciones I[P de ambos extremos.
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Segmen VLA Dispositivo P Se conecta con 1P
to N
Gestion 100 Router Core 10.0.100.1/ Switch Administrable 10.0.100.2/
24 24
Gestion 100  Switch Administrable 10.0.100.2/ Antena Sectorial Pri  10.0.100.10
24 ncipal /24
Gestion 100  Antena Sectorial Pri  10.0.100.10 CPE-Rural 10.0.100.20
ncipal /24 /24
Gestion 100  Antena Sectorial Pri  10.0.100.10 CPE-Urbano 10.0.100.21
ncipal /24 /24
Gestion 100  Antena Sectorial Pri  10.0.100.10 CPE-Empresas 10.0.100.31
ncipal /24 /24
Gestion 100  Antena_Sectorial Pri  10.0.100.10 Backup1-Rural 10.0.100.9/
ncipal /24 24
Gestion 100  Antena_Sectorial Pri  10.0.100.10 Backup2-Urbano 10.0.100.19
ncipal /24 /24
Gestion 100  Antena_Sectorial Pri  10.0.100.10  Backup3-Empresas  10.0.100.29
ncipal /24 /24
Rural 10 Backup1-Rural 10.0.100.9/ CPE-Rural 10.0.100.20
24 /24
Rural 10 CPE-Rural 10.0.100.20 Router-Rural 10.0.10.254
/24 /24
Rural 10 Router-Rural 10.0.10.254  PCI1/ Windows10-1  192.168.10.
/24 X
Urbano 20 Backup2-Urbano 10.0.100.19 CPE-Urbano 10.0.100.21
/24 /24
Urbano 20 CPE-Urbano 10.0.100.21 Router-Urbano 10.0.20.254
/24 /24
Urbano 20 Router-Urbano 10.0.20.254 Ubuntu-1/PC2 192.168.20.
/24 X
Empres 30 Backup3-Empresas 10.0.100.29 CPE-Empresas 10.0.100.31
as /24 /24
Empres 30 CPE-Empresas 10.0.100.31 Router-Empresas 10.0.30.254
as /24 /24
Empres 30 Router-Empresas 10.0.30.254  Kali-Linux-1/PC3  192.168.30.
as /24 X

La Tabla 27 presenta el esquema de direccionamiento IPv4 correspondiente al segmento

rural, asociadoala VLAN 10. En este sector, el Router Core actiia como puerta de enlace principal

de la red de distribucion, mientras que el router del cliente rural opera como dispositivo de frontera

entre la red del ISP y la red de area local interna del abonado. La direccion IP asignada al router
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cliente (10.0.10.254/24) fue seleccionada deliberadamente en el extremo superior del rango de
subred, siguiendo una convencidn de direccionamiento que facilita la identificacion visual de los
equipos de borde dentro del esquema de administracion. La red LAN interna del cliente
(192.168.10.0/24) se encuentra completamente separada de lared de distribucion del ISPmediante

NAT, garantizando el aislamiento del trafico privado del abonado.
En la Figura 44, este segmento corresponde a la zona celeste de la topologia.

Tabla 27. Direccionamiento IPv4 del segmento rural (VLAN 10)

Dispositivo Direccion IP Gateway
Router principal (Router Core) 10.0.10.1/24 —
Router cliente rural 10.0.10.254/24 10.0.10.1
Gateway LAN cliente 192.168.10.1/24 —

A fin de complementar el direccionamiento del segmento rural, la Tabla 28 describe las
conexiones entre los dispositivos correspondientes a la VLAN 10, indicando las direcciones IP de

cada extremo del enlace.

Tabla 28. Conexiones de dispositivos — segmento rural (VLAN 10)

Segment VLA Dispositivo IP Se conecta IP
0 N con
Rural 10 Antena Sectorial Princip 10.0.100.10/2 CPE-Rural 10.0.100.20/2
al 4 4
Rural 10 Antena_Sectorial Princip 10.0.100.10/2  Backupl-  10.0.100.9/24
al 4 Rural
Rural 10 Backup1-Rural 10.0.100.9/24  CPE-Rural  10.0.100.20/2
4
Rural 10 CPE-Rural 10.0.100.20/2 Router- 10.0.10.254/2
4 Rural 4
Rural 10 Router-Rural 10.0.10.254/2 PCl1/ 192.168.10.X
4 Windows10
-1

La Tabla 29 expone el direccionamiento IPv4 implementado en el segmento urbano,
correspondiente a la VLAN 20. Al igual que en el sector rural, el Router Core centraliza el
enrutamiento del trafico de distribucion, mientras que el router del cliente urbano (10.0.20.254/24)

establece la demarcacion logica entre la infraestructura del proveedor y la red doméstica del
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abonado. Este segmento fue configurado con un rango de red LAN interno diferenciado
(192.168.20.0/24), evitando solapamientos de direccionamiento con los demds sectores y

permitiendo identificar con claridad el origen del trafico en caso de requerir analisis o diagnoéstico.
de la red.
En la Figura 44, este segmento corresponde a la zona verde de la topologia.

Tabla 29. Direccionamiento IPv4 del segmento urbano (VLAN 20)

Dispositivo Direccion IP Gateway
Router principal (Router Core) 10.0.20.1/24 —
Router cliente urbano 10.0.20.254/24 10.0.20.1
Gateway LAN cliente 192.168.20.1/24 —

A fin de complementar el direccionamiento del segmento urbano, la Tabla 30 describe las
conexiones entre los dispositivos correspondientes a la VLAN 20, indicando las direcciones IP de

cada extremo del enlace.

Tabla 30. Conexiones de dispositivos — segmento urbano (VLAN 20)

Segment VLA  Dispositivo IP Se 1P
0 N conecta
con
Urbano 20 Antena Sectorial Principa 10.0.100.10/2 CPE- 10.0.100.21/2
1 4 Urbano 4
Urbano 20 Antena Sectorial Principa 10.0.100.10/2 Backup2 10.0.100.19/2
1 4 -Urbano 4
Urbano 20 Backup2-Urbano 10.0.100.19/2  CPE- 10.0.100.21/2
4 Urbano 4
Urbano 20 CPE-Urbano 10.0.100.21/2  Router- 10.0.20.254/2
4 Urbano 4
Urbano 20 Router-Urbano 10.0.20.254/2  Ubuntu-1 192.168.20.X
4 / PC2

Finalmente, la Tabla 31 describe el esquema de direccionamiento IPv4 del segmento
empresarial, asociadoa la VLAN 30. A diferenciade los sectores residenciales, este segmento fue
concebido para brindar un servicio de conectividad dedicada y de alta prioridad, por lo que el
router de empresas (10.0.30.254/24) fue configurado bajo un esquema de enrutamiento estatico

puro, sin aplicar traduccion de direcciones dinamica masiva (NAT/Masquerade). Esta decision de
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disefio garantiza que los flujos de datos bidireccionales hacia los servidores internos de la
organizacion —tales como servicios VPN, plataformas web o sistemas ERP— transiten de forma
directa y transparente a través del backbone del WISP, sin penalizaciones de procesamiento
asociadas al NAT. La red LAN interna corporativa (192.168.30.0/24) dispone de un rango de
asignacion DHCP reservado exclusivamente para estaciones de trabajo administrativas,
preservando las primeras direcciones del segmento para asignaciones estaticas de servidores

criticos.
En la Figura 44, este segmento corresponde a la zona amarilla de la topologia.

Tabla 31. Direccionamiento IPv4 del segmento empresarial (VLAN 30)

Dispositivo Direccion IP Gateway
Router principal (Router Core) 10.0.30.1/24 —
Router empresas 10.0.30.254/24 10.0.30.1
Gateway LAN cliente 192.168.30.1/24 —

A finde complementar el direccionamiento del segmento empresarial, la Tabla 32 describe
las conexiones entre los dispositivos correspondientesala VLAN 30, indicando las direcciones IP

de cada extremo del enlace.

Tabla 32. Conexiones de dispositivos — segmento empresarial (VLAN 30)

Segment VLA Dispositivo 1P Se P
0 N conecta
con
Empresas 30  Antena Sectorial Principa 10.0.100.10/2 CPE- 10.0.100.31/2
1 4 Empresas 4
Empresas 30 Antena_Sectorial Principa 10.0.100.10/2 Backup3- 10.0.100.29/2
1 4 Empresas 4
Empresas 30 Backup3-Empresas 10.0.100.29/2 CPE- 10.0.100.31/2
4 Empresas 4
Empresas 30 CPE-Empresas 10.0.100.31/2  Router- 10.0.30.254/2
4 Empresas 4
Empresas 30 Router-Empresas 10.0.30.254/2 Kali- 192.168.30.X
4 Linux-1/

PC3
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3.3.3. Disefio logico de comunicacion

El disefio 16gico de comunicacion de la red WISP propuesta define la manera en que los
datos fluyen entre los distintos segmentos de la red, estableciendo los mecanismos de
segmentacion, enrutamiento, traduccion de direcciones, administracion y redundancia que
gobiernan el comportamiento del sistema. Este apartado describe la arquitectura logica
implementada, detallando las decisiones de disefio adoptadas para garantizar el aislamiento entre

segmentos, la disponibilidad del servicioy la administracion centralizada de la infraestructura [4].
Arquitectura de segmentacion mediante VLAN

La segmentacion logica de la red fue implementada mediante el protocolo IEEE 802.1Q,
el cual permite dividir un mismo medio fisico de transporte en multiples dominios de difusion
independientes a través del etiquetado de tramas. Esta técnica constituye el pilar fundamental del
disefio logico, ya que posibilita la coexistencia de multiples tipos de trafico sobre una tnica

infraestructura fisica sin que exista interferencia entre ellos [4].

La arquitectura implementada contempla cuatro VLAN diferenciadas, cada una asociada a
un perfil de usuario o funcion administrativa especifica. Las VLAN 10, 20 y 30 transportan el
trafico de datos de los usuarios pertenecientes a los sectores rural, urbano y empresarial
respectivamente, mientras que la VLAN 100 opera exclusivamente como canal de gestion y
administracion de la infraestructura, completamente aislada del trafico de abonados. En la Tabla

33 se presenta el resumen de las VLAN implementadas y su funcién dentro de la arquitectura de

red.

Tabla 33. VLAN implementadas en la red WISP propuesta

VLAN Nombre Funcion Tipo de trafico

10 VLAN Rural Servicio de datos sector rural ~ Trafico de usuarios residenciales
rurales

20 VLAN Urbano Servicio de datos sectorurbano Trafico de usuarios residenciales
urbanos

30 VLAN Servicio de datos sector Trafico corporativo dedicado

Empresas empresarial
100  VLAN Gestiéon Administracion de Trafico de control y monitoreo del

infraestructura ISP
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El etiquetado de tramas se aplica en los enlaces troncales (trunk) que interconectan los
dispositivos de infraestructura —switch administrable, antena sectorial, repetidores zonales y
CPE—, garantizando que cada trama sea identificada con su VLAN de origen durante todo su
recorrido por el backbone de la red. En los puertos de acceso orientados hacia los equipos de
cliente, las etiquetas se remueven antes de la entrega, de modo que los routers residenciales y

empresariales reciben un flujo de datos nativo sin necesidad de procesar tramas estructuradas

802.1Q [63].

Figura 45. Arquitectura de segmentacion VLAN de la red WISP
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En la Figura 45 se presenta la arquitectura de segmentacion logica implementada, donde
se observan las cuatro VLAN definidas. Las VLAN 10, 20 y 30 agrupan los dispositivos de cada
sector de usuario con sus respectivas subredes de distribucion y LAN interna, mientras que la
VLAN 100 atraviesa horizontalmente toda la infraestructura como canal exclusivo de gestion y

administracion centralizada.
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Flujo de trafico por segmento de red

El flujo de trafico dentro de la red WISP sigue una trayectoria jerarquica desde el
dispositivo final del usuario hasta el nodo central de distribucion, y desde este hacia la red publica
de internet. Si bien los tres sectores comparten la misma infraestructura fisica de transporte, cada
uno opera de forma légicamente aislada gracias a la segmentacion VLAN implementada. A

continuacion, se describe el recorrido del trafico para cada segmento.
e Sector Rural (VLAN 10)

El trafico generado por los dispositivos finales del usuario rural es recibido por el
Router Cliente Rural, que actiia como puerta de enlace de la red local interna (192.168.10.0/24).
Este router aplica una regla de enmascaramiento NAT sobre su interfaz WAN, traduciendo las
direcciones privadas de la LAN doméstica hacia la direccion IP estaticaasignada en la VLAN 10
(10.0.10.254/24). El paquete resultante es entregado al CPE_Rural, que lo transporta de forma
etiquetada (Tagged VLAN 10) a través del enlace inalambrico hacia la
Antena_Sectorial Principal. Desde alli, el trafico continla etiquetado por el
Switch_Administrable hasta alcanzar el Router Core, que realiza el enrutamiento hacia internet a

través de su interfaz WAN.
e Sector Urbano (VLAN 20)

El flujo de trafico del sector urbano sigue una trayectoria equivalente a la del sector rural.
El Router Cliente Urbano gestiona la red local interna (192.168.20.0/24) y aplica NAT sobre su
interfaz WAN antes de entregar el trafico al CPE_Urbano, el cual lo transporta etiquetado como
VLAN 20 hacia la Antena_Sectorial Principal. El trafico contintia por el backbone hasta el

Router Core, que lo enruta hacia internet.
e Sector Empresarial (VLAN 30)

El sector empresarial presenta una diferencia fundamental respecto a los sectores
residenciales: el Router Empresas no aplica traduccion de direcciones NAT sobre su interfaz
WAN. En su lugar, opera bajo un esquema de enrutamiento estatico puro, lo que permite que los

flujos de datos bidireccionales —incluyendo servicios VPN, plataformas web y sistemas ERP—
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transiten de forma directa y transparente a través del backbone del WISP sin penalizaciones de
procesamiento. El trafico corporativo se etiqueta como VLAN 30 desde el CPE_Empresas y se
transporta hasta el Router Core, que lo enruta directamente hacia internet o hacia otros segmentos

de la red segln corresponda.

Figura 46. Flujo de trafico por segmento de red
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En la Figura 46 se ilustrael recorrido del trafico desde el dispositivo final del usuario hasta
internet en cada sector. Se observa que los sectores rural y urbano aplican NAT en el router cliente
antes de ingresar al backbone del ISP, mientras que el sector empresarial transmite de forma directa

sin modificacion de cabeceras IP.
Enrutamiento inter-VLAN

El enrutamiento entre los distintos segmentos de red fue centralizado en el Router Core
mediante la técnica conocida como Router on a Stick, en la cual un unico dispositivo de Capa 3
gestiona el trafico entre multiples VLAN a través de subinterfaces ldgicas configuradas sobre un
enlace troncal fisico. Esta arquitectura elimina la necesidad de dispositivos de enrutamiento
independientes por segmento, simplificando la gestion y reduciendo la complejidad de la

infraestructura [60].

Cada VLAN dispone de una subinterfaz logica en el Router Core con su respectiva
direccion [P gateway, permitiendo que los paquetes destinados a otros segmentos sean procesados
y reenviados de forma centralizada. La ruta por defecto hacia internet se obtiene dindmicamente a
través del cliente DHCP configurado en la interfaz WAN (etherl) y se redistribuye hacia los
segmentos internos mediante la tabla de enrutamiento del router central. En la Tabla 34 se

presentan las subinterfaces y rutas configuradas en el Router Core.

Tabla 34. Subinterfaces y rutas del Router Core

Subinterfaz VLAN Direccion IP Funcion
VLAN 10 Rural 10 10.0.10.1/24 Gateway sector rural
VLAN 20 Urbano 20 10.0.20.1/24 Gateway sector urbano
VLAN 30 Empresas 30 10.0.30.1/24 Gateway sector empresarial
VLAN 100 Gestion 100 10.0.100.1/24 Gateway administracion
etherl (WAN) — Dinamica (DHCP) Salida a internet

Traduccion de direcciones de red (NAT)

Con el proposito de permitir que los dispositivos de los usuarios finales, cuyas direcciones
IP pertenecen a rangos privados no enrutables en internet, puedan acceder a la red ptblica de forma
transparente, se implementé el mecanismo de traduccion de direcciones de red mediante Source

NAT/Masquerade en los routers de cliente de los sectores rural y urbano.
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La accion masquerade intercepta los paquetes salientes de la red LAN interna y reemplaza
dinamicamente la direccion IP de origen por la direccion IP estatica asignada a la interfaz WAN
del router cliente, ocultando la topologia interna del abonado ante el backbone del ISP. Este
mecanismo opera de forma transparente para los dispositivos finales, que no requieren ninguna

configuracion especial para acceder a internet [60].

El sector empresarial constituye una excepcion deliberada a este esquema, dado que los
servicios corporativos requieren comunicacion bidireccional directa sin modificacion de cabeceras
IP para el correcto funcionamiento de protocolos como VPN o servicios alojados en servidores
locales. El Router Empresas fue configurado sin NAT y opera bajo enrutamiento estatico puro.
Esta decision evita fallas de enrutamiento asimétrico y garantiza la transparencia de los flujos de

datos entre la red corporativa y el backbone del WISP.
Plano de gestion y administracion (VLAN 100)

La administracion remota de todos los dispositivos de infraestructura de la red se realizaa
través de la VLAN 100, denominada segmento de gestion. Este canal administrativo opera de
forma completamente independiente del trafico de usuarios finales, circulando de forma etiquetada

sobre los mismos enlaces fisicos de transporte sin interferir con los datos de los abonados [59].

Todos los nodos de infraestructura, independientemente del sector de usuario al que
pertenezcan, cuentan con una interfaz logica activa dentro de la VLAN 100, a la cual se le asignd
una direccion IP estética Unica. Esta configuracion permite al personal técnico del ISP acceder
remotamente a cualquier dispositivo de lared desde un tinico punto de administracion centralizado,
facilitando tareas de configuracion, monitoreo de parametros operativos, diagnostico de fallos y

aseguramiento del nivel de servicio (SLA) [59].

El Router Core actiia simultdneamente como gateway de la VLAN 100 (10.0.100.1/24) y
como servidor caché DNS para toda la infraestructura, resolviendo las peticiones de nombres de
dominio generadas tanto por los dispositivos de gestion como por los usuarios finales de cada
segmento. Esta centralizacion del servicio DNS optimiza los tiempos de resoluciony simplifica la
configuracionde los nodos de infraestructura, que delegan todas sus consultas DNS hacia el nodo

central.
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Figura 47. Topologia lgica del plano de gestion y administracion (VLAN 100)
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La Figura 47 representa la centralizacion de la administracion de red mediante la VLAN
100. Se observa al Router Core actuando como nodo convergente para todos los dispositivos de
infraestructura (switches, antenas sectoriales, backup y CPE), cada uno identificado con su
direccion IP estatica dentro del segmento de gestion 10.0.100.0/24. Esta arquitectura permite que
el Router Core gestione el trafico administrativo y provea servicios de resolucion DNS de manera

unificada, garantizando la independencia respecto al trafico de datos de los abonados.
Redundancia de enlace mediante RSTP

Con el objetivo de garantizar la continuidad del servicio ante posibles fallos en los enlaces
inalambricos —ocasionados por condiciones climéticas adversas, obstrucciones transitorias o
pérdidas de linea de vista (LOS)— se implemento6 una topologia de anillo redundante en la tltima

milla de cada sector, gobernada por el protocolo Rapid Spanning Tree (RSTP, IEEE 802.1w) [64].

El protocolo RSTP opera en la Capa 2 del modelo OSI y permite la existencia de multiples
caminos fisicos entre nodos sin generar bucles de conmutacion. Para ello, establece una jerarquia

de caminos mediante la asignacion de prioridades a los puertos del bridge, definiendo un enlace
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principal activo y un enlace de respaldo en estado de bloqueo. Ante la deteccion de un fallo en el
enlace principal, RSTP activa automéaticamente el camino de respaldo en un tiempo de
convergencia notablemente inferior al del protocolo STP convencional, minimizando el impacto

sobre la continuidad del servicio [64].

En la arquitecturaimplementada, cada CPE de cliente queda interconectado mediante dos
caminos concurrentes en Capa 2: el canal directo desde la Antena_Sectorial Principal (etherl,
prioridad 0x80) y el canal de contingencia que pasa a través del backup zonal correspondiente
(ether3, prioridad 0x90). El camino directo opera como enlace preferencial durante el
funcionamiento normal de la red, mientras que el enlace a través del backup permanece en espera,
listo para asumir el transporte del trafico ante cualquier interrupcion del camino principal. La Tabla

35 resume la jerarquia de caminos configurada para cada sector.

Tabla 35. Jerarquia de caminos RSTP por sector

Sector Enlace Prioridad Enlace de Prioridad Repetidor zonal
principal respaldo

Rural etherl (directo 0x80 ether3 (via 0x90 BACKUP_ZONAL 1
desde antena) (128) backup) (144)

Urbano etherl (directo 0x80 ether3 (via 0x90 BACKUP _ZONAL 2
desde antena) (128) backup) (144)

Empresarial etherl (directo 0x80 ether3 (via 0x90 BACKUP ZONAL 3
desde antena) (128) backup) (144)

3.4. Desarrollo de la simulacion en GNS3

3.4.1. Instalacion e integracion de GNS3 con VMware Workstation

Como primer paso para la implementacion del entorno de simulacion, se procedio a
descargar los archivos correspondientes al software GNS3, VMware Workstation y la maquina

virtual GNS3 VM, compatible con VMware, desde sus respectivas paginas oficiales [65].

Una vez completado el proceso de descarga e instalacion de las herramientas necesarias,
se realizd la integracion de la maquina virtual GNS3 VM dentro del software VMware
Workstation. Este procedimiento resulta necesario para permitir el funcionamiento adecuado del

entorno virtual utilizado durante la simulacion de la red [65].



155

Para ello, inicialmente se accedio a VMware Workstation y desde el menu principal se
selecciond la opcion File > Open, permitiendo localizar y abrir el archivo correspondiente a la

maquina virtual GNS3 VM previamente almacenada en el equipo [65].

Al seleccionar el archivo, el sistema carga la configuracioninicial de la maquina virtual y

presenta la ventana de importacion correspondiente, tal como se muestra en la Figura 48.

Figura 48. Apertura de la maquina virtual GNS3 VM en VMware Workstation
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Una vez abierta la ventana de importacidon, se procedido a asignar un nombre de
identificacion a lamaquina virtual; en este caso, se utilizé el nombre GNS3. Asimismo, se mantuvo
laruta de almacenamiento predeterminada propuestapor el software, con el prop 6sito de conservar
la configuracion recomendada. Posteriormente, se selecciond la opcidén Import, iniciando el

proceso de incorporacion de la maquina virtual al entorno VMware Workstation [65].

Finalizado el proceso de importacion, la maquina virtual fue agregada automaticamente al
entorno VMware conservando los recursos de hardware asignados por defecto. Posteriormente, se
procedié a ejecutar la maquina virtual mediante la opcion Power on this virtual machine,

permitiendo iniciar el entorno necesario para la simulacion de red [65].
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En la mayoria de los casos, durante el arranque de la maquina virtual, puede presentarse
un error relacionado con la virtualizacion del procesador, impidiendo el correcto funcionamiento

de GNS3 VM. Este inconveniente suele mostrarse mediante el siguiente mensaje del sistema [65]:

“Virtualized AMD-V/RVI is not supported on this platform. Continue without virtualized
AMD-V/RVI?”

La presencia de este error puede impedir el inicio adecuado de la méquina virtual, debido
a conflictos con configuraciones de virtualizacidon o mecanismos de seguridad habilitados en el

sistema operativo, tal como se evidencia en la Figura 49 [65].

Figura 49. Error de virtualizacion durante el arranque de GNS3 VM
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En caso de presentarse el error de virtualizacidon mencionado anteriormente, fue necesario
verificar la configuraciéon del sistema operativo relacionada con la seguridad basada en
virtualizacion. Para ello, inicialmente se minimizd6 VMware Workstation y, mediante la

combinacion de teclas Windows + R, se abrid la ventana de ejecucion de comandos del sistema
[66].

Posteriormente, se ingres6 el comando msinfo32 y se selecciond la opcion Aceptar,

permitiendo acceder a la ventana de informacidn del sistema operativo, tal como se muestraen la

Figura 50 [66].



Figura 50. Ejecucion del comando msinfo32 desde Windows
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Una vez abierta la ventana de informacion del sistema, se procedio a verificar el estado de

la opcion Seguridad basada en virtualizacion (Virtualization-Based Security), parametro que puede

generar conflictos con el funcionamiento de VMware Workstation e impedir la correcta ejecucion

de la méaquina virtual GNS3 VM [66].

En el presente caso, dicha funcionalidad se encontraba en estado de ejecucion, tal como se

evidenciaen la Figura 51, por lo que fue necesario deshabilitarla para permitir el correcto arranque

de la méquina virtual dentro del entorno VMware [66].

Figura S1. Verificacion del estado de seguridad basada en virtualizacion
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Para solucionar el conflicto relacionado con la seguridad basada en virtualizacion, fue
necesario deshabilitar esta funcionalidad mediante 1a herramienta de preparacion de Device Guard

and Credential Guard, proporcionada por Microsoft [66].

Como primer paso, se accedio al portal oficial de Microsoft para descargar el archivo
comprimido dgreadiness v3.6.zip, utilizado para habilitar o deshabilitar configuraciones
relacionadas con la virtualizacion del sistema operativo. Posteriormente, se procedi6 a realizar la

descarga del archivo correspondiente, tal como se muestra en la Figura 52 [66].

Figura 52. Descarga del archivo dgreadiness v3.6.zip desde el portal oficial de Microsoft

€« c 2% microsoft.com/en-us/download/details.aspx?id=53337

g x =@ :
Important! Selecting a language below will dynamically change the complete page content to that language.
Expand all | Collapseall
 Details
Version: Date Published:
36 7/15/2024
File Name: File Size:
dgreadiness_v3.6zip 31.7KB
Use this tool to see if your hardware is ready for Device Guard and Credential Guard. You can also use this to enable Device Guard or Credential Guard.
This tool is a Windows PowerShell script that needs to run with elevated permissions. It will wark with Windows 10 (beginning with version 1607) and Windows Server 2016.
You can use this taol in the following ways:
1. Check if the device can run Device Guard or Credential Guard
2. Check if the device is compatible with the Hardware Lab Kit tests that are ran by partners
3. Enable and disable Device Guard or Credential Guard
4. Check the status of Device Guard or Credential Guard on the device
5. Integrate with System Center Configuration Manager o any other deployment mechanism to configure registry settings that reflect the device capabilities
6. Use an embedded ConfigCl policy in audit mode that can be used by default to enable Device Guard when a custom policy is not provided ™ BackToTop
Usage:

Nota: enlace para descargar el archivo wutilizado: https://www.microsoft.com/en-

us/download/details.aspx?id=53337

Una vez completada la descarga, el archivo se almacend automaticamente en la carpeta
Descargas (Downloads) del sistema operativo. Por consiguiente, se realizd el proceso de
descompresion del archivo en la misma ubicacion, obteniendo una carpeta que contiene los scripts

necesarios para la administracion de la seguridad basada en virtualizacion, como se evidencia en
la Figura 53 [66].


https://www.microsoft.com/en-us/download/details.aspx?id=53337
https://www.microsoft.com/en-us/download/details.aspx?id=53337
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Figura 53. Extraccion del archivo dgreadiness v3.6.zip

- o X
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) Galerta 5 UPSE-signed.pdf 18/04/2026 18:26 Microsoft Edge PD.. 569 KB |
v @ EWin Fabricio - F [ AsusSystemControlinterfacev3_ASUS_Z_..  16/04/2026 0:54 Aplicacion 13916 KB
> Apps. m ArmouryCrateControlinterface_ASUS_Z V.. 16/04/2026 0:48 Aplicacion 4524 KB
> Datos adjunto: I Graphic_DCH_ROG_NVIDIA_B_V31.0.152..  16/04/2026 0:32 Aplicacion 848031 K8
> & Documentos 5 FXS17ZRAS320zip 16/04/2026 0:19 Carpeta comprim 9623 KB
> @l Escritorio 0 INFUpdate_DCH_ROG_Intel BV10.1367_..  16/04/2026 0:11 Aplicacion 4296 K8
b coucs 210 oa) . B .
> I imégenes ol cpu-z_219-enexe 15/04/2026 22:34 Aplicacién 4687 KB
i dgreadiness_v3.6.zip 07/04/2026 051 Carpeta comprim 2ke
4 VMware-workstation-full-17.64-2483210.,  07/04/2026 0:13 Aplicacion 415456 KB
[ Escritorio
@i CONTROL DE TUTORIAS docx 06/04/2026 8:23 Documento de Mi. 24K8
S Xmind-for-Windows-x64bit-26.02.04171-..  04/04/2026 16:13 Aplicacién 184.156 K8
— Documentos - 1
1T ChromeSetup (T)exe 04/04/2026 12:04 Aplicacion 11218 K8
P4 Imégenes - -
‘ dgreadiness_v3.6 07/04/2026 1:02 Carpeta de archivos
42 elementos 1 elementa seleccionado =0 ¢

Una vez realizadala descarga y extraccion del archivo, se procedié a ejecutar una serie de
configuraciones en el sistema operativo con el proposito de deshabilitar los servicios de

virtualizacion que generan conflicto con VMware Workstation y la ejecucion de GNS3 VM [66].

Como primer paso, se abrid la herramienta Windows PowerShell con privilegios de
administrador. Para ello, se busco la aplicacion en el sistema operativo y se selecciond la opcioén

Ejecutar como administrador, tal como se muestra en la Figura 54 [66].
Figura 54. Ejecucion de Windows PowerShell como administrador

& @ Aplicaciones ~ Documentos =~ Web  Configuracion Personas Ca b E

Mejor coincidencia

Windows PowerShell g
| g Aplicacion

Aplicaciones 5 > Windows PowerShell
Aplicacion
@ Hotspot Shield VPN - Wifi Proxy

EN Windows PowerShell (x86) Abrir

' Microsoft Store Ejecutar como administrador

B NG

Ejecutar ISE como administrador
Ptolemy Modelbuilder Shell ( 64-bit )

Y]

Windows PowerShell ISE

Buscar en Internet 11+ > -

Q_ sh - Ver mas resultados de la bisqueda

Q_ sharepoint
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Una vez abierto PowerShell, se procedio a deshabilitar el servicio Hyper-V Hypervisor,
responsable de generar incompatibilidad con VMware Workstation. Para ello, se ejecutod el

siguiente comando [66]:

bcdedit /set hypervisorlaunchtype off

Este comando permite impedir el inicio automatico del hipervisor de Windows durante el
arranque del sistema operativo, reduciendo conflictos relacionados con la virtualizacion de

hardware. La ejecucion correcta del comando se presenta en la Figura 55 [66].

Figura 55. Desactivacion del hipervisor mediante PowerShell

racteristica as. aka.ms/PSWindows

132> bededit /set hype orlaunchtype off

Posteriormente, fue necesario acceder a la carpeta donde se encontraba almacenado el
archivo descargado dgreadiness v3.6.zip, previamente extraido dentro de la carpeta Downloads

(Descargas) del sistema operativo [66].

Para ello, desde PowerShell se realiz6 la navegacion entre directorios utilizando comandos
de acceso a carpetas. Es importante mencionar que el nombre de usuario puede variar dependiendo
del equipo utilizado; en el presente caso se empled el usuario elvin, razén por la cual la ruta

utilizada corresponde a dicho nombre [66].

Los comandos ejecutados para acceder a la carpeta del usuario y localizar el directorio
Downloads se muestran a continuacion [66]:
cd..

cd..
cd.\Users\
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cd.\elvin\
1s

Estos comandos permitieron desplazarse hasta la carpeta del usuario y visualizar las
carpetas disponibles dentro del sistema, facilitando la localizacion del directorio Downloads, tal

como se evidencia en la Figura 56 [66].

Figura 56. Navegacion hacia la carpeta Downloads mediante PowerShell

E¥ Administrador: Windows PowerShell = a X

Directorio:

Posteriormente, se procedié a ingresar a la carpeta Downloads (Descargas) mediante
comandos de navegacion en PowerShell, permitiendo localizar el directorio correspondiente al

archivo previamente descargado. Para ello, se ejecutaron los siguientes comandos [66]:
cd .\Downloads\

1s

La ejecucion de estos comandos permitid acceder a la carpeta de descargas y visualizar los

archivos contenidos en ella, incluyendo el directorio dgreadiness_v3.6,tal como se muestra en la

Figura 57 [66].



Figura 57. Acceso a la carpeta Downloads desde PowerShell

PS C:\Users\elvin> cd ownloads\
PS C:\Users\elvin\Downloads> 1s

Directorio: C:\Users\elvin\Downloads

LastWriteTime Length Name
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Una vez identificado el directorio correspondiente, se procedid a ingresar a la carpeta

dgreadiness v3.6 mediante el siguiente comando [66]:
cd .\dgreadiness v3.6\

1s

Este procedimiento permitié verificar el contenido de la carpeta y localizar el script

DG Readiness Tool v3.6.psl, encargado de administrar las configuraciones relacionadas con la

seguridad basada en virtualizacion del sistema operativo. En la Figura 58 se muestra el acceso a

dicha carpeta [66].
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Figura 58. Acceso a la carpeta dgreadiness v3.6
04/04/2026 6:13 188575216 Xmind-for-Windows-x64bit-26.02.04171-20260209230

vin\Downloads> cd .
vin\Downloads\dgreadi

Directorio: C:\Users\elvin\Downloads\dgreadiness_v3.6

Lasthri e Length Name

DefaultWi
2 Defaulth
3 DefaultWindows_Enforc
6 s Enforced_sipolicy.p7b
adiness_Tool _v3.6.psl

Posteriormente, se ejecuto el script con el parametro -disable, permitiendo deshabilitar las
funcionalidades de seguridad relacionadas con Device Guard y Credential Guard, responsables de

generar conflictos con VMware Workstation [66].

Para ello, se ingreso6 el siguiente comando:

.\DG_Readiness Tool v3.6.psl -disable

Sin embargo, en algunos casos el sistema puede impedir la ejecucion del script debido a
restricciones de seguridad de PowerShell, generando un error de permisos similar al mostrado en

la Figura 59 [66].

Figura 59. Error de permisos de ejecucion en PowerShell

users\elvin\Downloads\dgreadiness_v3.6> Is

Directorio: C:\users\elvin\Downloads\dgreadiness_v3.6

LastWriteTime Length Name
27/07/2018 5 10949 DefaultWindows_Audit.xml

19/10/2018 102 2312 DefaultWindows_Audit_sipolicy.p7b
27/07/2018 33 10888 DefaultWindows_Enforced.xml
19/10/2018 102 2316 DefaultWindows_Enforced_sipolicy.p7b
22/10/2018 6: 77648 DG_Readiness_Tool v3.6.psl
19/10/2018 14:5 6079 ReadMe.txt

PS C:\users\elvin\Downloads\dgreadiness_v3.6> .\DG_Readiness_Tool v3.6.psl

PS C:\users\elvin\Downloads\dgreadiness_v3.6>
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Para solucionar este inconveniente, fue necesario modificar temporalmente la politica de
ejecucion de PowerShell, permitiendo la ejecucion del script dentro de la sesion activa. Para ello,

se ejecuto el siguiente comando [66]:

Set-ExecutionPolicy -Scope Process -ExecutionPolicy Bypass

Una vez ejecutado el comando, el sistema solicité confirmacion del procedimiento,
debiendo ingresar la opcion S (Si) y posteriormente presionar latecla Enter, tal como se evidencia

en la Figura 60 [66].

Figura 60. Modificacion temporal de la politica de ejecucion en PowerShell

*s\elvin\D oads\ Bypass

ambio de directiva de ejecucion
i tiva d j i6

ecution_Policies en https:/ rosof { </ 5 i la directiva de ejecucion?
[S] Si [0] Si a todo [N] No [T] ? ado es "N"):

PS C:\users\elvin\Downloads\dgreadiness_v3.6> s

S C:\users\elvin\Downloads\dgreadiness_v3.6> S

Finalmente, se volvio a ejecutar el script de desactivacion mediante el siguiente comando

[66]:
.\DG_Readiness Tool v3.6.psl -disable

Si el procedimiento se ejecuta correctamente, el sistema mostrara un mensaje indicando

que la desactivacion fue realizada con éxito, tal como se presenta en la Figura 61 [66].
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Figura 61. Ejecucion exitosa del script DG _Readiness Tool v3.6.psl

no ha podido encontrar la clave o el valor del Registro |

a no ha podido a clave o el valor del Reg

/ / and TOMMU
Disabling Hyper-V failed please check the log file
B !

Para completar el proceso de deshabilitacion de la seguridad basada en virtualizacion, fue
necesario reiniciar el sistema operativo con el proposito de aplicar los cambios realizados

previamente mediante PowerShell [66].

Durante el reinicio del equipo, el sistema presentd una pantalla de configuracion
relacionada con la aplicacion de cambios de seguridad. En esta etapa fue necesario confirmar el
procedimiento seleccionando la opcion correspondiente mediante la tecla F3, la cual permitid
continuar con el proceso de desactivacion hasta completar la carga normal del sistema operativo

Windows [66].

Una vez reiniciado el equipo, se procedid nuevamente a verificar el estado de la seguridad
basada en virtualizacion. Para ello, mediante la combinacion de teclas Windows + R, se abrio la
ventana de ejecucion del sistemay se ingres6 nuevamente el comando msinfo32, seleccionando

posteriormente la opcion Aceptar [66].

Al acceder a la ventana de informacion del sistema, se verifico que el parametro Seguridad
basada en virtualizacion se encontraba deshabilitado, confirmando la correcta aplicacion del

procedimiento realizado, tal como se muestra en la Figura 62 [66].
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Figura 62. Verificacion de seguridad basada en virtualizacion deshabilitada

Buscar solo la categoria seleccionada [ Buscar solo nombres de categoria

Finalmente, al ejecutar nuevamente la maquina virtual GNS3 VM dentro de VMware
Workstation, el error relacionado con la virtualizacion del procesador dejo de presentarse,
permitiendo el correcto arranque del entorno virtual y garantizando la continuidad del proceso de

simulacion de la red WISP [66].

3.4.2. Integracion de GNS3 con la maquina virtual GNS3 VM

Una vez verificado el correcto funcionamiento de la maquina virtual en VMware
Workstation, se procedié a realizar el enlace entre GNS3 y GNS3 VM, permitiendo optimizar el
rendimiento del entorno de simulacidén y garantizar la correcta ejecucion de los dispositivos

virtuales empleados en el desarrollo de la red WISP [65].

Paraello, inicialmente se accedio al software GNS3 y desde el menu principal se selecciond
la ruta Edit > Preferences > GNS3 VM, permitiendo ingresar al panel de configuracion de la

maquina virtual [65].

Dentro del apartado de configuracion de GNS3 VM, se establecieron los parametros
necesarios para enlazar correctamente la maquina virtual con el entorno de simulacion. En primer
lugar, se habilité la opcion Enable the GNS3 VM, permitiendo activar el uso de la maquina virtual

dentro del software [65].
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Posteriormente, en el apartado Virtualization Engine, se selecciond la opcion VMware
Workstation/Player (Recommended), debido a su compatibilidad y estabilidad con el entorno de

virtualizacion utilizado [65].

Asimismo, en el pardmetro VM Name, se selecciond la maquina virtual previamente
importada, la cual fue identificada con el nombre GNS3; el puerto de comunicacién fue conservado
con la configuracion predeterminada (80), mientras que los recursos asignados a la méaquina virtual

fueron establecidos de la siguiente manera [65]:
e vCPUs: 1
e RAM: 4096 MB

Adicionalmente, en el parametro Action when closing GNS3, se seleccion6 la opcion Stop
the GNS3 VM, permitiendo detener automaticamente la maquina virtual al cerrar el software

GNS3. Aunque esta configuracion es opcional, facilita laadministracion del entorno de simulacion

[65].

Finalmente, se seleccionaron las opciones Apply y OK, completando el proceso de

integracion entre GNS3 y VMware Workstation, tal como se muestra en la Figura 63 [65].

Figura 63. Configuracion del enlace entre GNS3 y GNS3 VM
o
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Una vez realizado este procedimiento, el entorno de simulaciéon quedd correctamente
enlazado, permitiendo ejecutar dispositivos virtuales mediante la maquina GNS3 VM sin

inconvenientes de rendimiento o compatibilidad.

3.4.3. Instalacion de dispositivos MikroTik en GNS3

Por defecto, GNS3 no incorpora dispositivos especificos preconfigurados para escenarios
WISP, razén por la cual fue necesario instalar manualmente los equipos virtuales empleados

durante el desarrollo del prototipo [52].

Para ello, se accedio6 al panel lateral izquierdo del software, especificamente al apartado
Routers, y posteriormente se seleccion6 la opcion New Template, ubicada en la parte superior del

panel [52].

Una vez abierta la ventana de creacion de plantillas, se selecciond la opcion Install an
appliance from the GNS3 server (recommended) y posteriormente se presiond Next, permitiendo

acceder al catalogo de dispositivos disponibles dentro del servidor de GNS3 [52].

Dentro del catalogo de dispositivos, se selecciono la categoria Routers, donde se busco el
equipo MikroTik CHR (Cloud Hosted Router), utilizado posteriormente para representar los

routers del entorno WISP [52].

Una vez seleccionado el dispositivo, se presiono la opcion Install y posteriormente Next
hasta llegar al apartado de seleccion de versiones disponibles. En este punto, se seleccion6 la

version mas reciente disponible y se procedid con la descarga del archivo correspondiente [52].

Posteriormente, el archivo descargado fue descomprimido e importado dentro del entorno
GNS3. Una vez completado el proceso, la version instalada aparecio correctamente identificada
en color verde, indicando que el dispositivo se encontraba listo para su utilizacion dentro del

software, tal como se observa en la Figura 64 [52].
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Figura 64. Instalacion del router MikroTik CHR en GNS3

Kepenoor Kurs —

@& Install MikroTik CHR appliance O

Required files ™
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chr-7.20.8.img 128.0 MB Missing

~ MikroTik Cloud Hosted Router version 7.16 128.0 MB Missing files
chr-7.16.img 1280 MB

~ MikroTik Cloud Hosted Router version 7.15.3 1280 MB
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chr-7.14.3.img 128.0 MB Missing
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chr-6.49.13.img 640MB Missing

Import Download Allow custom files | Create a new version Refresh

Appliance info < Back Cancel
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De forma similar, se realiz6 la instalacion del switch MikroTik CRS, siguiendo el mismo
procedimiento utilizado para el router MikroTik CHR. Una vez completada la instalacion, el
dispositivo quedo disponible dentro del panel de equipos de GNS3, permitiendo su utilizacion

dentro de la topologia de red propuesta [52].

Figura 65. Instalacion del switch MikroTik CRS en GNS3

@ Install MikroTik CRS32

4S+ appliance a

Required files
Please select one version of MikroTik CRS328-24P-45+ and import the required files. Files are searched in your
downloads and GNS3 images directories by default

Appliance version and files Size Status =
~ MikroTik CRS328-24P-45+ version 7.8 128.0 MB Ready o install
chr-7.8.img 128.0 MB Found on GNS3 VM (GNS3)
H ~ MikroTik CRS328-24P-45+ version 7.7 128.0 MB Missing files
H chr-7.7.img 128.0 MB Missing
* MikroTik CRS328-24P-45+ version 7.6 128.0 MB Missing files
chr-7.6.img 128.0 MB Missing
| ~ MikroTik CRS328-24P-4S5+ version 7.3.1 1280 MB Missing files
chr-7.3.1.img 128.0 MB Missing
~ MikroTik CRS328-24P-45+ version 7.1.5 128.0 MB Missing files
chr-7.1.5.img 128.0 MB Missing
~ MikroTik CRS328-24P-45+ version 6.49.7 640 MB Missing files
chr-6.49.7.img 64.0 MB  Missing
~ MikroTik CRS328-24P-4S+ version 6.49.6 64.0 M8 Missing files
chr-6.49.6.img 640 MB  Missing -
Import Download Allow custom files | Create a new version Refresh

Appliance info < Back _ Cancel
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3.4.4. Seleccion de dispositivos para el prototipo WISP

Una vez instalados los dispositivos virtuales, se procedio a definir los equipos que

formarian parte de la topologia de red implementada dentro de GNS3.

Para el desarrollo del prototipo, se utilizé el router MikroTik CHR como dispositivo
principal (core router), asi como para los routers de clientes correspondientes a los sectores rural,

urbano y empresarial [60].

Debido a que GNS3 no permite simular enlaces inaldmbricos reales de forma nativa, se
optod por utilizar routers MikroTik CHR configurados en modo bridge, con el propdsito de
representar funcionalmente las antenas sectoriales principales, los equipos CPE de clientes y los

equipos de backup implementados dentro de cada segmento de red.

Por otra parte, el dispositivo MikroTik CRS fue empleado para representar el switch
administrable principal, encargado de la segmentacion logicay distribucion de trafico dentro de la

red WISP simulada [59].

La equivalencia funcional de los equipos utilizados dentro del entorno de simulacion se

presenta en la Tabla 36 [59].

Tabla 36. Equivalencia de dispositivos implementados en GNS3

Equipo real Dispositivo simulado en GNS3 Funcioén

Router principal MikroTik CHR Core principal

Antena sectorial MikroTik CHR (Bridge) Distribuciéon PTMP

Antena CPE MikroTik CHR (Bridge) Recepcion cliente

Backup MikroTik CHR (Bridge) Extension de sefial

Router cliente MikroTik CHR Red LAN cliente

Switch administrable ~ MikroTik CRS Segmentacion y distribucion

Posteriormente, se dio inicio al proceso de configuracion de los dispositivos que conforman
la red WISP simulada.
3.4.5. Configuracion del Router Core (Gateway Central)

El presente apartado describe el procedimiento de configuracion del nodo central de la

infraestructura de red, denominado Router Core, encargado de desempefiar funciones
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fundamentales dentro de la arquitectura WISP propuesta. Entre sus principales responsabilidades
se encuentran el enrutamiento inter-VLAN, la resolucion de nombres de dominio (DNS), la
traduccion de direcciones de red (NAT) y la asignacién de puertas de enlace (gateways) para los

segmentos rural, urbano, empresarial y de gestion [53].

El Router Core constituye el dispositivo principal de comunicacion dentro de la topologia
de red, permitiendo la interconexion entre los diferentes segmentos implementados y

proporcionando acceso a internet para los dispositivos de la infraestructura [53].
Configuracion de identidad del sistema y conectividad WAN

Como etapainicial de configuracion, se establecio laidentidad 16gica del dispositivo dentro
de la topologia, permitiendo su identificacion durante los procesos de administracién y monitoreo
de red. Posteriormente, se configur6 un cliente DHCP sobre la interfaz orientada al proveedor de
servicios (ISP), con el propodsito de obtener automaticamente direccionamiento IP, servidores DNS

y la ruta por defecto hacia internet [53].
Para definir la identidad del router principal se emple6 el siguiente comando:

# Definir la identidad del router central

/system identity set name="Router Core"

Posteriormente, se habilito el cliente DHCP sobre la interfaz ether1, utilizada como interfaz
WAN del sistema:

# Configurar el cliente DHCP en la interfaz WAN para la recepcidén de

internet

/ip dhcp-client add interface=etherl add-default-route=yes use-peer-

dns=yes disabled=no

La configuracién anterior permite que el Router Core reciba automdaticamente los
parametros de red proporcionados por el proveedor de internet, garantizando la conectividad

externa del prototipo implementado [53].
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En la Figura 66 se evidencia la configuracion aplicada al Router Core, donde se observa
la asignacion de identidad del dispositivo y la habilitacion del cliente DHCP sobre la interfaz WAN

para la obtencion automatica de conectividad hacia internet.

Figura 66. Configuracion de identidad y conectividad WAN del Router Core

&P Router-Core - PuTTY = O X

Segmentacion de red mediante VLAN (Capa 2)

Con el proposito de aislar los dominios de difusion (broadcast domains) y organizar el
trafico correspondiente a los diferentes sectores de cobertura de la red WISP, se implement6 un
esquema de segmentacion l6gica mediante VLAN (Virtual Local Area Network), utilizando el

protocolo IEEE 802.1Q sobre una interfaz troncal fisica [53].

La implementaciéon de VLAN permitid separar el trafico de los sectores rural, urbano,
empresarial y de gestion, optimizando la administracion de red, reduciendo el trafico innecesario

entre segmentos y fortaleciendo el control 16gico de la infraestructura [53].
e Preparacion de la interfaz troncal

Como primera etapa, se realizé el renombramiento de la interfaz fisica encargada del
transporte troncal, con el objetivo de mantener coherencia en la nomenclatura empleada dentro del

disefio de red y facilitar la administracion de los dispositivos [53].
Para ello, se utilizo el siguiente comando:
/interface set ether?2 name=ether2-WISP-Troncal

Posteriormente, se procedid a la creacion de las interfaces virtuales VL AN sobre la interfaz

troncal configurada.

e Creacion de interfaces VLAN
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Se declararon los identificadores VLAN (VLAN IDs) correspondientes a cada uno de los

segmentos de red implementados en el prototipo WISP.

VLAN 10 — Sector Rural
# Creacidébn de la VLAN para el Sector Rural

/interface vlan add name=VLAN10 Rural vlan-id=10 interface=ether2-WISP-

Troncal

VLAN 20 — Sector Urbano

# Creacidén de la VLAN para el Sector Urbano

/interface vlan add name=VLAN20 Urbano vlan-id=20 interface=ether2-WISP-

Troncal

VLAN 30 — Sector Empresas

# Creacidébn de la VLAN para el Sector Empresas

/interface vlan add name=VLAN30 Empresas vlan-id=30 interface=ether2-

WISP-Troncal

VLAN 100 — Gestion e Infraestructura

# Creacidén de la VLAN para el Segmento de Administracidén e Infraestructura

/interface vlan add name=VLAN100 Gestion vlan-id=100 interface=ether2-

WISP-Troncal

La configuracion anterior permiti6 establecer una separacion logica del trafico entre los
distintos sectores implementados en la red, posibilitando una mejor administracion de recursos,

segmentacion de servicios y control de comunicaciones dentro del entorno simulado [53].

En la Figura 67 se evidencia la configuracion de segmentacion logica aplicada en el
Router Core, donde se observa la creacion de las interfaces VLAN correspondientes a los sectores

rural, urbano, empresarial y de gestion sobre la interfaz troncal principal.
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Figura 67. Configuracion de VLAN en el Router Core

Direccionamiento IP y configuracion de gateways (Capa 3)

Una vez establecidas las interfaces logicas VLAN, se procedid a la asignacion del
direccionamiento IPv4 correspondiente a cada segmento de red implementado dentro del prototipo
WISP. Estas direcciones cumplen la funcion de puertas de enlace predeterminadas (default
gateways), permitiendo la comunicacion entre los distintos dispositivos pertenecientes a cada

VLAN vy facilitando el enrutamiento hacia otros segmentos de la red [53].

La asignaciéon de direccionamiento se realizd considerando una estructura jerarquica
organizada por sectores, permitiendo diferenciar el trafico correspondiente a las zonas rural,
urbana, empresarial y de gestion, optimizando la administracion dered y facilitando el control del

trafico interno [53].
Asignacion de direccionamiento IPv4 por segmento
VLAN 10 - Sector Rural

Se asigno la direccion 10.0.10.1/24, utilizada como puerta de enlace predeterminada para

los dispositivos pertenecientes al sector rural.

# Asignacidén de IP Gateway para el Sector Rural (VLAN 10)

/ip address add address=10.0.10.1/24 interface=VLAN1O Rural

VLAN 20 — Sector Urbano
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Para el segmento urbano se configuré la direccion 10.0.20.1/24, encargada de actuar como

gateway de la red correspondiente.
# Asignacién de IP Gateway para el Sector Urbano (VLAN 20)

/ip address add address=10.0.20.1/24 interface=VLAN20 Urbano
VLAN 30 - Sector Empresas

En el caso del segmento empresarial, se asignd la direccion 10.0.30.1/24 como puerta de
enlace principal.

# Asignacidén de IP Gateway para el Sector Empresas (VLAN 30)

/ip address add address=10.0.30.1/24 interface=VLAN30 Empresas

VLAN 100 — Gestion e Infraestructura

Finalmente, para el segmento de administraciény gestion de red se configurd la direccion

10.0.100.1/24, destinada al control de infraestructura y monitoreo del sistema.
# Asignacidén de IP Gateway para el Segmento de Administracién (VLAN 100)

/ip address add address=10.0.100.1/24 interface=VLAN100 Gestion

La configuracion del direccionamiento IP permitidé establecer la estructura de
comunicacion de Capa 3 dentro del prototipo, garantizando que los dispositivos pertenecientes a

cada segmento puedan comunicarse correctamente mediante sus respectivas puertas de enlace

[53].

En la Figura 68 se evidencia la configuracion del direccionamiento IPv4 implementado en
el Router Core, donde se observan las direcciones IP asignadas a cada interfaz VLAN utilizadas

como gateways para los diferentes segmentos de red.
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Figura 68. Configuracion de direccionamiento IPv4 en el Router Core

i

Servicios de red y mecanismos de transmision (NAT / DNS)

Con el proposito de garantizar el acceso a internet y la correcta resolucion de nombres
dentro de la red WISP, se implementaron mecanismos de servicios de red relacionados con DNS
(Domain Name System) y NAT (Network Address Translation). Estas configuraciones permiten
que los dispositivos internos puedan resolver dominios de internety transmitir trafico hacia redes

externas utilizando direccionamiento privado [53].
e Configuracion del servicio DNS

Como primera etapa, se configuraron servidores DNS publicos, permitiendo al
Router Core procesar solicitudes de resolucion de nombres provenientes de los diferentes
segmentos de red. Asimismo, se habilitaron las solicitudes remotas, permitiendo que el router actiie

como intermediario de resolucion DNS para los clientes conectados [53].
La configuracion realizada se presenta a continuacion:
/ip dns set servers=8.8.8.8,8.8.4.4 allow-remote-requests=yes

La configuracion anterior permite utilizar los servidores DNS publicos de Google,
optimizando el acceso a servicios externos y reduciendo problemas asociados a la resolucion de

nombres de dominio [53].
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e Configuracion de NAT (Masquerade)

Posteriormente, se implement6 una regla de traduccion de direcciones de red (Source
NAT), utilizando el mecanismo de masquerade, con el objetivo de permitir que las direcciones
privadas internas pertenecientes alas VLAN implementadas sean traducidas dinamicamente hacia

la direccion IP asignada en la interfaz WAN (etherl) [53].

La configuracion aplicada fue la siguiente:
/ip firewall nat add chain=srcnat out-interface=etherl action=masquerade
Esta configuracion permite que los dispositivos pertenecientes a las redes privadas

10.0.X.X puedan establecer comunicacion con redes externas, posibilitando el acceso a internet

mediante una unica direccion IP obtenida dindamicamente desde el proveedor de servicios [53].

En la Figura 69 se evidencia la configuracion de los servicios DNS y NAT implementados
en el Router Core, donde se observa la habilitacion de la resolucion de nombres y el mecanismo

de traduccion de direcciones necesario para el acceso hacia redes externas.

Figura 69. Configuracion de servicios DNS y NAT en el Router_Core

3.4.6. Configuracion del Switch_Administrable

El presente apartado describe el procedimiento de configuracion del
Switch Administrable, encargado de la distribucion del trafico dentro de la infraestructura WISP
propuesta. Este dispositivo cumple la funcion de transportar el trafico segmentado mediante
VLAN entre el Router Core y los diferentes segmentos de red implementados, permitiendo
mantener la separacion logica de los servicios y facilitando la administracion centralizada del

sistema [53].
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Para el desarrollo del prototipo se utilizé un dispositivo MikroTik CRS, configurado bajo
el estandar IEEE 802.1Q, permitiendo el transporte de multiples VLAN a través de enlaces

troncales [53].
Configuracion de identidad y estructura base de conmutacion

Como primera etapa de configuracion, se establecio la identidad 16gica del switch dentro
de la topologia de red, permitiendo una identificacion clara durante las tareas de administraciény
monitoreo [53].

Para ello, se configur6 el nombre del dispositivo mediante el siguiente comando:

# Definir la identidad univoca del switch administrador

/system identity set name="Switch Administrable"

Posteriormente, se cre6 un Bridge principal destinado al transporte logico del trafico
segmentado. Durante esta fase inicial, el filtrado de VLAN se mantuvo deshabilitado (vlan-
filtering=no) con el propdsito de facilitar la incorporacion de interfaces fisicas antes de
implementar las politicas definitivas de segmentacion [53].

La configuracion aplicada fue la siguiente:

# Crear la entidad Bridge principal de transporte ldgico

/interface bridge add name=Bridge Tesis vlan-filtering=no

Una vez creado el Bridge principal, se asociaron las interfaces fisicas encargadas de la

interconexion entre el Router Core y los dispositivos de distribucion de la red.

# Asociar las interfaces fisicas etherl (Uplink) y ether2 (Downlink) al

Bridge
/interface bridge port add bridge=Bridge Tesis interface=etherl

/interface bridge port add bridge=Bridge Tesis interface=ether?2

La configuracion anterior permitio establecer la estructura base de conmutacion necesaria

para el transporte del trafico VLAN dentro del entorno de simulacién implementado [53].
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En la Figura 70 se evidencia la configuracion inicial aplicada al Switch Administrable,
donde se observa la asignacion de identidad del dispositivo, la creacion del Bridge principal y la
asociacion de las interfaces fisicas utilizadas para el transporte troncal de la red.

Figura 70. Configuracion inicial del Switch_Administrable
2 MikroTikCRS328-24P-45+7.8-1 - PuTTY - 0 X

Configuracion de la interfaz de gestion, direccionamiento IP y servicio DNS

Con el proposito de separar el trafico de administracion de la infraestructura respecto al
trafico generado por los usuarios finales, se implement6 una interfaz l6gica de gestion sobre la

VLAN 100, destinada exclusivamente a la administracidon de dispositivos de red [53].

En primer lugar, se cred una interfaz virtual asociada al Bridge principal, permitiendo
establecer un segmento independiente para la administracion del switch dentro de la red WISP

[53].
La configuracion aplicada fue la siguiente:

# Crear la interfaz virtual de gestidén sobre el dominio de aislamiento

VLAN 100

/interface vlan add name=VLAN100 Gestion SW vlan-id=100

interface=Bridge Tesis

Posteriormente, se asignd una direccion IPv4 estatica correspondiente al segmento de

gestion, permitiendo la administracion remota del dispositivo dentro de la red implementada [53].
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# Asignar la direccidén IP fija de infraestructura correspondiente al

Switch
/ip address add address=10.0.100.2/24 interface=VLAN100 Gestion SW
Una vez configurado el direccionamiento IP, se establecio la ruta predeterminada hacia el

Router Core, permitiendo la comunicacion entre el switch y el resto de la infraestructura de red

[53].

# Declarar la ruta estdtica por defecto apuntando al Gateway Central

(Router Core)
/ip route add gateway=10.0.100.1
Finalmente, se configur6 el servicio de resolucién de nombres (DNS), delegando las

solicitudes hacia el servidor configurado en el nodo central de la red, facilitando asi procesos de

conectividad, diagndstico y administracion.

# Parametrizar el servidor DNS local delegando las peticiones al nodo

central

/ip dns set servers=10.0.100.1 allow-remote-requests=yes
En la Figura 71 se evidencia la configuracion aplicada al segmento de gestion del
Switch Administrable, incluyendo la creacion de la interfaz VLAN 100, la asignacion del

direccionamiento IPv4, la configuracion de la puerta de enlace predeterminaday el servicio DNS

utilizado para la administracion del dispositivo.

Figura 71. Configuracion de la interfaz de gestion del Switch_Administrable
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Configuracion de enlaces troncales mediante VLAN (Trunking)

Con el objetivo de permitir el transporte simultdneo de multiples segmentos de red sobre
las interfaces fisicas del switch, se implement6 la configuracion de enlaces troncales (Trunk)
mediante el protocolo IEEE 802.1Q. Este mecanismo permitio transportar las diferentes VLAN
definidas en el proyecto a través de un tinico medio fisico, manteniendo la segmentacion logica

del trafico correspondiente a cada sector [53].

Para ello, se declararon explicitamentelas VLAN correspondientes al sector rural (VLAN
10), sector urbano (VLAN 20), sector empresarial (VLAN 30) y segmento de gestion e
infraestructura (VLAN 100) como trafico etiquetado (Tagged) sobre las interfaces fisicas de

interconexion utilizadas entre el Router Core y el Switch Administrable [53].
La configuracion aplicada fue la siguiente:

Registro de la VLAN 10 correspondiente al sector rural:

# Registrar el transporte de la VLAN 10 (Sector Rural) en los enlaces

troncales

/interface bridge vlan add bridge=Bridge Tesis

tagged=Bridge Tesis,etherl,ether2 vlan-ids=10

Registro de la VLAN 20 correspondiente al sector urbano:

# Registrar el transporte de la VLAN 20 (Sector Urbano) en los enlaces

troncales

/interface bridge vlan add bridge=Bridge Tesis

tagged=Bridge Tesis,etherl,ether2 vlan-ids=20
Registro de la VLAN 30 correspondiente al sector empresarial:

# Registrar el transporte de la VLAN 30 (Sector Empresarial) en los

enlaces troncales

/interface bridge vlan add bridge=Bridge Tesis

tagged=Bridge Tesis,etherl,ether?2 vlan-ids=30

Registro de la VLAN 100 correspondiente al segmento de gestion e infraestructura:
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# Registrar el transporte de la VLAN 100 (Sector Gestidn) en los enlaces

troncales

/interface bridge vlan add bridge=Bridge Tesis

tagged=Bridge Tesis,etherl, ether2 vlan-ids=100

La configuracion anterior permitié establecer un esquema de transporte troncal entre
dispositivos, garantizando la correcta circulacion del trafico segmentado sin perder el aislamiento

logico entre redes.

En laFigura 72 se evidencia la configuracion de las VLAN transportadas a través del enlace
troncal implementado en el Switch Administrable, donde se observa la asignacion de trafico

etiquetado para los diferentes segmentos de red definidos en el prototipo WISP.

Figura 72. Configuracion de enlaces troncales mediante VLAN en el Switch_Administrable

2 ;

Configuracion de seguridad y activacion del filtrado de VLAN

Como etapa final de la configuracién del Switch Administrable, se habilité el mecanismo
de filtrado de VLAN sobre el Bridge principal, permitiendo aplicar de forma efectiva la

segmentacion logica previamente establecida [53].

La activacion del filtrado garantiza que Gnicamente el trafico perteneciente a las VLAN
configuradas pueda circular a través de las interfaces definidas, contribuyendo al ordenamiento del

trafico y al aislamiento entre segmentos de red [53].

Para ello, se habilit6 el filtrado de VLAN en el Bridge principal mediante el siguiente
comando:

# Activar el filtrado de VLAN definitivo a nivel de hardware/software

/interface bridge set Bridge Tesis vlan-filtering=yes
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Posteriormente, se configuraron las interfaces fisicas utilizadas como enlaces troncales
(etherl y ether2) para permitir inicamente trafico etiquetado bajo el estdndar IEEE 802.1Q,

evitando el paso de tramas no identificadas dentro de la infraestructura de red [53].

La configuracion aplicada fue la siguiente:

# Forzar restriccidén perimetral: admitir Gnicamente tramas etiquetadas en

etherl y ether2

/interface bridge port set [find interface=etherl] frame-types=admit-

only-vlan-tagged

/interface bridge port set [find interface=ether2] frame-types=admit-

only-vlan-tagged

Esta configuracion permitio reforzar el funcionamiento de la segmentacion implementada,
asegurando que las VLAN definidas fueran transportadas correctamente a través de los enlaces

troncales del sistema [53].

En la Figura 73 se evidencia la configuracion final aplicada al Switch Administrable,
donde se observa la activacion del filtrado de VLAN y la restriccion de trafico etiquetado en las

interfaces utilizadas para el transporte troncal de la red.

Figura 73. Activacion del filtrado de VLAN en el Switch_Administrable

3.4.7. Configuracion de Antena_Sectorial_Principal (Sector Rural)

El presente apartado describe el procedimiento de configuracion de la
Antena_Sectorial Principal, encargada de distribuir el servicio inalambrico hacia el sector rural

dentro de la topologia WISP propuesta. Debido a las limitaciones de simulacion inalambrica
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presentes en GNS3, este dispositivo fue representado mediante un router MikroTik CHR
configurado en modo Bridge, permitiendo simular el comportamiento de una antena sectorial de

distribucion [53].

Dentro de la arquitectura disefiada, este equipo cumple la funcion de transportar el trafico
correspondiente a la VLAN 10 (Sector Rural), permitiendo la interconexion entre el nodo de

distribucion y los dispositivos cliente del segmento rural [53].
Configuracion de identidad y estructura Bridge

Como primera etapa de configuracion, se definio la identidad 16gica del dispositivo dentro
de la topologia, facilitando su identificacion durante las tareas de administracion y monitoreo de
red [53].

Para ello, se asigno el nombre correspondiente mediante el siguiente comando:

# Definir la identidad institucional de la estacién base sectorial

/system identity set name="Antena Sectorial Principal"

Posteriormente, se cred una interfaz de tipo Bridge, utilizada para transportar el trafico
entre las interfaces fisicas del dispositivo. Durante esta fase inicial, el filtrado de VLAN se
mantuvo deshabilitado (vlan-filtering=no) con el proposito de facilitar la incorporacion de
interfaces antes de aplicar la segmentacion definitiva [53].

La configuracion implementada fue la siguiente:

# Inicializar el Bridge de transporte general

/interface bridge add name=Bridge Sectorial vlan-filtering=no

Una vez creado el Bridge principal, se procedid a asociar las interfaces fisicas encargadas

del transporte de datos dentro del enlace.

La interfaz etherl fue configurada como puerto de entrada (uplink) desde el
Switch Administrable, mientras que la interfaz ether2 fue destinada al enlace de salida (downlink)

hacia el segmento rural [53].
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# Asociar el puerto fisico Ethernet de entrada (uplink desde el Switch de

Distribucidn)
/interface bridge port add bridge=Bridge Sectorial interface=etherl

# Asociar el puerto fisico de bajada (Downlink asignado al enlace de

Gltima milla)

/interface bridge port add bridge=Bridge Sectorial interface=ether2

Esta configuracion permiti6 establecer una estructura de transporte transparente entre
dispositivos, facilitando el paso del trafico correspondiente al sector rural dentro del entorno de

simulacion implementado [53].

En la Figura 74 se evidencia la configuracion inicial aplicada a la
Antena_Sectorial Principal, donde se observa la asignacién de identidad del dispositivo, la
creacion del Bridge de transporte y la asociacion de interfaces fisicas utilizadas para la

interconexion del segmento rural.

Figura 74. Configuracion inicial de la Antena_Sectorial_Principal

Configuracion de la interfaz de gestion, direccionamiento IP y servicio DNS

Con el proposito de mantener separado el trafico de administracion respecto al trafico de
usuarios finales, se implementd una interfaz logica de gestion sobre la VLAN 100, destinada

exclusivamente a la administracion de la infraestructura de red.

Para ello, se cred una subinterfaz virtual asociada al Bridge Sectorial, permitiendo integrar

el dispositivo dentro del segmento de gestion previamente definido en la topologia de red [53].
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La configuracion aplicada fue la siguiente:

# Crear la interfaz virtual de gestidén aislada sobre el dominio de la

VLAN 100

/interface vlan add name=VLAN10O Gestion Antena vlan-id=100

interface=Bridge Sectorial

Posteriormente, se asignd una direccion IPv4 estatica correspondiente al segmento de
gestion, permitiendo la identificacion y administracion remota de la Antena_Sectorial Principal
dentro de la red implementada.

# Asignar la direccidén IP fija de infraestructura asignada a la estacidn

base
/ip address add address=10.0.100.10/24 interface=VLAN10O Gestion Antena
Una vez configurado el direccionamiento IP, se establecio la puerta de enlace

predeterminada hacia el Router Core, permitiendo la comunicacion del dispositivo con el resto de

la infraestructura de red.

# Declarar la ruta estdtica por defecto apuntando al Gateway Central

(Router Core)

/ip route add gateway=10.0.100.1

Finalmente, se configurd el servicio de resolucién de nombres (DNS), delegando las
solicitudes hacia el servidor definido en el nodo central de la red para facilitar procesos de
administracion y conectividad [53].

# Habilitar la resolucidédn DNS delegando las peticiones al servidor caché

del nucleo

/ip dns set servers=10.0.100.1 allow-remote-requests=yes

Esta configuracion permitid integrar la antena sectorial al segmento de administracion,
facilitando el monitoreo y acceso remoto del dispositivo dentro del entorno de simulacion

implementado [53].
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En la Figura 75 se evidencia la configuracion aplicada a la interfaz de gestion de la
Antena_Sectorial Principal, donde se observa la creacion de la VLAN de administracion, la
asignacion del direccionamiento IPv4, la configuracion de la puerta de enlace y el servicio DNS

correspondiente al segmento de gestion.

Figura 75. Configuracion de la interfaz de gestion de la Antena_Sectorial Principal

@ MikroTikCHR7.22.1-1 - PuTTY - O X

@

Configuracion de canales troncales y activacion del filtrado VLAN

Con el proposito de garantizar la correcta segmentacion del trafico dentro de la red WISP,
se realizé la configuracion de los canales troncales encargados del transporte de las VLAN
utilizadas en el sector rural. Esta configuracioén permitié mantener separado el trafico de usuarios

finales del trafico de administracion, evitando interferencias entre ambos segmentos de red [53].

Para ello, se registraron de forma explicita las VLAN autorizadas dentro del
Bridge Sectorial, definiendo el transporte de la VLAN 10, correspondiente al trafico de datos del
sector rural, y la VLAN 100, destinada exclusivamente al trafico de administracién y monitoreo

de infraestructura [53].

La configuracion aplicada fue la siguiente:

# Registrar de forma estdtica las VLAN autorizadas en los enlaces de

transporte
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/interface bridge vlan add bridge=Bridge Sectorial
tagged=Bridge Sectorial,etherl,ether2 vlan-ids=10

/interface bridge vlan add bridge=Bridge Sectorial
tagged=Bridge Sectorial,etherl, ether2 vlan-ids=100

Posteriormente, se habilité el mecanismo de filtrado VLAN sobre el Bridge principal,
permitiendo al dispositivo operar bajo el estandar IEEE 802.1Q y garantizando que inicamente el

trafico autorizado pueda circular por el enlace configurado [53].
# Activar el filtrado de VLAN definitivo a nivel de hardware/software

/interface bridge set Bridge Sectorial vlan-filtering=yes

Finalmente, se estableci6 una politica de restriccidon sobre las interfaces fisicas del enlace,
permitiendo exclusivamente el ingreso de tramas etiquetadas (Tagged) y evitando el transito de
paquetes sin identificacion VLAN o trafico no autorizado.

# Forzar restriccidén perimetral: admitir Unicamente tramas etiquetadas en

ambos extremos

/interface bridge port set [find interface=etherl] frame-types=admit-

only-vlan-tagged

/interface bridge port set [find interface=ether2] frame-types=admit-

only-vlan-tagged

Esta configuracion permitio asegurar el transporte adecuado de las VLAN definidas dentro
de la infraestructura inaldmbrica, garantizando la segmentacion logica del trafico y fortaleciendo

el control sobre los enlaces de comunicacién implementados en el entorno de simulacion [53].

En la Figura 76 se evidencia la configuracion realizada sobre la
Antena_Sectorial Principal, donde se observa el registro delas VLAN autorizadas, la habilitacion

del filtrado VLAN y la restriccion de tramas etiquetadas en los puertos fisicos del enlace.
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Figura 76. Configuracion de canales troncales y filtrado VLAN de la Antena_Sectorial Principal

3.4.8. Configuracion del CPE_Rural (Sector Rural — VLAN 10)

La configuracion del CPE Rural se realizd con el propodsito de representar el equipo
terminal encargado de recibir la sefial proveniente de la Antena Sectorial Principal y entregarla
al router doméstico del usuario final dentro del entorno de simulacion. En el disefio propuesto, este
dispositivo opera como un puente logico de Capa 2 (Bridge), permitiendo el transporte y

distribucion del trafico correspondiente al sector rural [53].
Identificacion del sistema y arquitectura del Bridge local

Como primer paso, se defini6 la identidad del dispositivo dentro de la topologia de red con
el fin de facilitar su identificacién y administracion. Posteriormente, se cre6 una interfaz logica
tipo Bridge, utilizada para integrar las interfaces fisicas involucradas en el transporte de trafico

entre el nodo principal y el usuario final [53].

La configuracion aplicada fue la siguiente:
# Establecer la identidad del terminal del abonado rural
/system identity set name="CPE Rural"

# Inicializar el Bridge de distribucidén local (Filtrado inicialmente

desactivado)

/interface bridge add name=Bridge CPE vlan-filtering=no
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Una vez creada la estructura logica del Bridge, se procedio a asociar las interfaces fisicas
del dispositivo. La interfaz etherl fue configurada como enlace ascendente (uplink) para la
recepcion del trafico proveniente de la antena sectorial principal, mientras que la interfaz ether2
fue destinada al enlace local hacia el router del cliente, asigndndole el identificador PVID 10,
correspondiente al segmento rural implementado mediante VLAN [53].

# Asociar la interfaz de enlace ascendente (Uplink de RF hacia la estacién

base)
/interface bridge port add bridge=Bridge CPE interface=etherl

# Asociar la interfaz de abonado (Downlink local) configurando el PVID de

acceso rural

/interface bridge port add bridge=Bridge CPE interface=ether2 pvid=10

Esta configuracion permitioé que el CPE Rural recibiera el trafico etiquetado
correspondiente a la VLAN 10 desde la infraestructura principal y lo entregara hacia la red local
del usuario mediante un puerto de acceso, facilitando la conectividad entre el segmento de

distribucion inalambrica y el router doméstico del cliente [53].

En la Figura 77 se evidencia la configuracion realizada sobre el dispositivo CPE_Rural,
donde se observa la creacion del Bridge local, 1a asignacion de interfaces fisicas y la configuracion

del identificador PVID 10 correspondiente al sector rural.

Figura 77. Configuracion inicial del CPE _Rural y asociacion de interfaces al bridge

Configuracion de la interfaz de gestion, direccionamiento IP y servicio DNS
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Con el proposito de permitir la administracion y monitoreo del CPE_Rural dentro de la
infraestructura de red, se implemento una interfaz ldgica de gestion sobre la VLAN 100, destinada
exclusivamente al trafico de administracion. Esta configuracion permite integrar el dispositivo al
segmento de gestion del WISP, facilitando tareas de supervision, diagnostico y acceso remoto

desde el nodo principal de la red [53].

Para ello, se cre6 una subinterfaz virtual asociada al Bridge CPE, permitiendo incorporar
el dispositivo al dominio 16gico de administracion previamente establecido dentro de la topologia

implementada [53].

La configuracion aplicada fue la siguiente:

# Instanciar la interfaz virtual de gestién sobre el puente de
distribucidn

/interface vlan add name=VLAN100 Gestion CPE vlan-id=100
interface=Bridge CPE

Posteriormente, se asignd una direccion IPv4 estdtica correspondiente al segmento de
gestion, permitiendo identificar de forma unica al CPE Rural dentro de la red administrativa
implementada [53].

# Asignar la direccidédn IP estdtica univoca del terminal dentro del rango

administrativo
/ip address add address=10.0.100.20/24 interface=VLAN10O Gestion CPE
Una vez configurado el direccionamiento IP, se establecio la puerta de enlace

predeterminada hacia el Router Core, permitiendo la comunicacion del dispositivo con el resto de

la infraestructura de red [53].

# Declarar el salto de enrutamiento por defecto apuntando al Gateway

Central (Router Core)
/ip route add gateway=10.0.100.1
Finalmente, se configurd el servicio de resolucion de nombres (DNS), delegando las

solicitudes al servidor definido dentro del nodo central de la red para facilitar procesos de

administracion y conectividad [53].



192

# Enlazar la resolucidn de nombres hacia la entidad caché del nucleo del

WISP

/ip dns set servers=10.0.100.1 allow-remote-requests=yes

Esta configuracion permitio integrar el CPE Rural al segmento de gestion de la red,

facilitando su administracién y monitoreo dentro del entorno de simulacién implementado [53].

En la Figura 78 se evidenciala configuracion aplicada al CPE_Rural, donde se observa la
creacion de la interfaz de gestion, la asignacion del direccionamiento IPv4, la configuracion de la

puerta de enlace y el servicio DNS correspondiente al segmento administrativo.

Figura 78. Configuracion de la interfaz de gestion del CPE_Rural

Configuracion de VLAN Yy filtrado de trdafico en el CPE_Rural

Con el proposito de garantizar la correcta distribucion del trafico dentro del CPE_Rural, se
realizd la configuraciéon de las VLAN encargadas del transporte de informacién entre la
infraestructura principal y el usuario final. Esta configuracion permiti6 separar el trafico de datos
del cliente respecto al trafico de administracion, manteniendo el aislamiento loégico dentro de la

red implementada [53].

Para ello, se definié el comportamiento dela VLAN 10, correspondiente al trafico de datos
del sector rural, estableciendo su transporte de forma etiquetada (Tagged) desde el enlace principal

y permitiendo su entrega sin etiquetas (Untagged) hacia el router doméstico del cliente mediante
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el puerto local de acceso. De forma complementaria, se configuré la VLAN 100, destinada
exclusivamente al trafico de gestion y monitoreo de infraestructura [53].
La configuracion aplicada fue la siguiente:

# Configurar la matriz para la VLAN 10: Tagged en transporte, Untagged en

el puerto del usuario

/interface bridge vlan add bridge=Bridge CPE tagged=Bridge CPE,etherl
untagged=ether2 vlan-ids=10

# Configurar la matriz para la VLAN 100 de control de infraestructura

/interface bridge vlan add bridge=Bridge CPE tagged=Bridge CPE,etherl
vlan-ids=100

Posteriormente, se habilitd el mecanismo de filtrado VLAN sobre el Bridge CPE,
permitiendo al dispositivo gestionar el trafico bajo el estandar IEEE 802.1Q y garantizando el

tratamiento adecuado de las tramas de red [53].

# Habilitar el motor de inspeccidn estructural de tramas en el puente

/interface bridge set Bridge CPE vlan-filtering=yes

Finalmente, se establecieron restricciones sobre los tipos de tramas admitidas en las
interfaces fisicas, configurando el puerto etherl para aceptar Unicamente trafico etiquetado
proveniente de la infraestructura principal, mientras que el puerto ether2 fue configurado para
admitir exclusivamente trafico no etiquetado destinado a la red local del usuario [53].

# Endurecimiento perimetral: restringir el tipo de tramas permitidas segln

el rol del puerto

/interface bridge port set [find interface=etherl] frame-types=admit-

only-vlan-tagged

/interface bridge port set [find interface=ether2] frame-types=admit-

only-untagged-and-priority-tagged

Esta configuracion permitié que el CPE Rural realizara correctamente la transicion entre

el trafico etiquetado proveniente de la red troncal y el trafico local del usuario final, asegurando la
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segmentacion logica de lared y el aislamiento del trafico de administracion dentro del entorno de

simulacion implementado [53].

En la Figura 79 se evidenciala configuracion aplicada al CPE_Rural, donde se observa la
parametrizacion de las VLAN utilizadas, la habilitacion del filtrado de trafico y las restricciones

aplicadas sobre las interfaces fisicas del dispositivo.

Figura 79. Configuracion de VLAN y filtrado de trafico del CPE Rural

3.4.9. Configuracion del Router_Cliente_Rural

La configuracion del Router Cliente Rural se realizo con el propdsito de representar el
dispositivo encargado de administrar la conectividad local del usuario final dentro del sector rural.
En el disefo de red implementado, este equipo opera en la Capa 3 del modelo OSI, permitiendo la
interconexion entre la red de distribucion WISPy la red privada del cliente, ademas de gestionar

el acceso a servicios externos mediante mecanismos de enrutamientoy traduccion de direcciones

[53].
Configuracion de identidad del sistemay enlace WAN

Como primer paso, se estableci6 la identidad del dispositivo dentro de la topologia de red,

permitiendo su identificacion y administracion dentro del entorno de simulacion [53].

La configuracion aplicada fue la siguiente:
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# Definir la identidad del enrutador residencial del cliente

/system identity set name="Router Cliente Rural"

Posteriormente, se configuro el direccionamiento IP estatico en la interfaz WAN (ether1),
correspondiente al segmento de red rural implementado mediante la VLAN 10, permitiendo
establecer la comunicacion entre el router residencial y la infraestructura principal de la red WISP
[53].

La configuracion aplicada fue la siguiente:

# Configurar el direccionamiento IP estatico en la interfaz WAN (VLAN 10)

/ip address add address=10.0.10.254/24 interface=etherl comment="Enlace
de internet - VLAN 10"

Una vez configurado el direccionamiento IP, se establecio la puerta de enlace
predeterminada apuntando al Router Core, permitiendo el encaminamiento del trafico hacia el

resto de la infraestructura de red y el acceso a internet [53].

La configuracion aplicada fue la siguiente:

# Declarar la ruta estdtica por defecto apuntando al Gateway Central de

la red rural

/ip route add gateway=10.0.10.1

Finalmente, se configur6 el servicio de resolucion de nombres (DNS), utilizando servidores
publicos para facilitar el acceso a servicios externos y garantizar el funcionamiento de procesos de

navegacion y conectividad [53].

La configuracion aplicada fue la siguiente:

# Parametrizar los servidores DNS globales para permitir la navegacién

web

/ip dns set servers=8.8.8.8,1.1.1.1 allow-remote-requests=yes
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Esta configuracion permiti6 establecer la conectividad inicial del Router Cliente Rural
con la infraestructura principal del WISP, garantizando el direccionamiento adecuado del trafico
hacia lared de distribucion y habilitando los servicios basicos de comunicacion dentro del entorno

de simulacion implementado [53].

En la Figura 80 se evidencia la configuracion realizada sobre el Router Cliente Rural,
donde se observa la asignacion de identidad del sistema, el direccionamiento IP de la interfaz
WAN, la configuracionde la puerta de enlace predeterminaday los parametros del servicio DNS

[53].

Figura 80. Configuracion del enlace WAN del Router _Cliente_Rural

Configuracion del segmento LAN local y servicios de infraestructura doméstica

Con el proposito de habilitar la conectividad interna del usuario final dentro del sector
rural, se implementé una red de area local (LAN) mediante la creacion de un Bridge de
conmutacion, permitiendo integrar multiples interfaces fisicas dentro de un mismo dominio de red

[53].

Paraello, se creo lainterfaz16gica denominada Bridge Hogar, la cual actia como elemento
de interconexion entre los dispositivos internos del cliente. Posteriormente, se asociaron las
interfaces ether2 y ether3, destinadas a la conexion de equipos finales dentro de la red doméstica

[53].

La configuracion aplicada fue la siguiente:
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# Inicializar el Bridge de conmutacidén local interna

/interface bridge add name=Bridge Hogar

# Agregar las interfaces Ethernet fisicas al dominio del Bridge doméstico
/interface bridge port add bridge=Bridge Hogar interface=ether2

/interface bridge port add bridge=Bridge Hogar interface=ether3

Una vez configurada la infraestructura de conmutacion local, se asigno6 el direccionamiento
[Pv4 correspondiente al gateway residencial, permitiendo establecer el punto de acceso principal

para los dispositivos internos del cliente [53].

La configuracion aplicada fue la siguiente:
# Asignar la direccidn IP del Gateway local sobre el Bridge residencial

/ip address add address=192.168.10.1/24 interface=Bridge Hogar

Posteriormente, se configuré un pool de direcciones IP, destinado a la asignacion
automatica de direcciones dentro de la red doméstica, definiendo un rango de direccionamiento

disponible para los dispositivos conectados [53].

La configuracion aplicada fue la siguiente:

# Configurar el pool de direcciones IP disponibles para los dispositivos

del hogar

/ip pool add name=pool rural ranges=192.168.10.10-192.168.10.100

Finalmente, se habilit6 el servidor DHCP, permitiendo automatizar la asignacion de
parametros de red a los dispositivos finales conectados al entorno doméstico, incluyendo direccion

IP, gateway predeterminado y servidores DNS [53].
La configuracion aplicada fue la siguiente:

# Instanciar y activar el servidor DHCP en la red LAN doméstica

/ip dhcp-server add address-pool=pool rural interface=Bridge Hogar

name=dhcp cliente disabled=no
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/ip dhcp-server network add address=192.168.10.0/24 gateway=192.168.10.1
dns-server=8.8.8.8,1.1.1.1

Esta configuracion permitid habilitar una red local funcional dentro del entorno residencial
del abonado, facilitando la conexion automatica de dispositivos finales mediante DHCP y

permitiendo el acceso a la infraestructura principal de la red WISP implementada [53].

En la Figura 81 se evidencia la configuracion aplicada al segmento LAN local del
Router Cliente Rural, donde se observa la creacion del Bridge Hogar, la asignacion del
direccionamiento IPv4, la configuracion del pool de direcciones y la habilitacion del servicio

DHCP para los dispositivos internos de la red doméstica [53].

Figura 81. Configuracion del segmento LAN y servicio DHCP del Router Cliente Rural

ilge domstico

Implementacion del protocolo de enmascaramiento de trafico (Source NAT)

Con el proposito de permitir que los dispositivos pertenecientes a la red local del cliente
puedan acceder a redes externas mediante una Unica direccion IP de salida, se implement6 un

mecanismo de traduccion de direcciones de red (NAT) sobre el Router Cliente Rural [53].
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Debido a que el segmento LAN interno configurado (192.168.10.0/24) pertenece a un
rango de direccionamiento privado no enrutable dentro de la infraestructura externa de la red
WISP, fue necesario establecer unaregla de Source NAT (srcnat), permitiendo encapsular el trafico

originado desde los dispositivos del hogar hacia la interfaz WAN del router [53].

La configuracion aplicada fue la siguiente:

# Configurar la regla de Source NAT para el enmascaramiento de la LAN

hacia internet

/ip firewall nat add chain=srcnat out-interface=etherl action=masquerade

La implementacion de la accidon masquerade permitid realizar el enmascaramiento
dindmico de las direcciones IP privadas pertenecientes a la red local del cliente, sustituyéndolas
temporalmente por la direccion IP configurada en la interfaz de salida (ether1). Este procedimiento
permitio establecer comunicacion con el resto de la infraestructura de red y garantizar el acceso a

servicios externos sin exponer directamente el direccionamiento interno del abonado [53].

Asimismo, esta configuracion contribuy6 al aislamiento de la red doméstica, permitiendo
una mejor organizacion del trafico y un nivel basico de seguridad al ocultar la estructura interna

de la LAN frente a segmentos externos [53].

En la Figura 82 se evidencia la configuracion de la regla Source NAT (Masquerade)
implementada sobre el Router Cliente Rural, donde se observa la creacion de la politica de

traduccion de direcciones aplicada a la interfaz de salida hacia la red WISP.

Figura 82. Configuracion del protocolo NAT en el Router Cliente Rural
#P MikroTikCHR7.22.1-1 - PuTTY - o X

e}

3.4.10. Configuracion de dispositivos finales (PC1 y Windows-10)

Con el proposito de verificar la correcta entrega del servicio hacia los usuarios finales, se

implementaron dispositivos terminales dentro del entorno de simulacion, permitiendo validar la
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conectividad de extremo a extremo desde la infraestructura WISP hasta la red local del cliente

[53].

Para las pruebas funcionales del sector rural se utilizaron dos tipos de dispositivos finales:
una PC virtual basica (VPCS) integrada en GNS3 y una maquina virtual de usuario, ambas
conectadas a la red local del Router Cliente Rural. Esta configuracion permitié simular distintos
escenarios de consumo de red y validar el funcionamiento del servicio bajo diferentes entornos de

usuario [53].
Obtencion automadtica de direccionamiento IP mediante DHCP

Como primer paso, se verifico la asignacion dinamica de parametros de red mediante el
protocolo DHCP (Dynamic Host Configuration Protocol). Para ello, el dispositivo final solicitd
automaticamente una direccion IP, una puerta de enlace y pardmetros de conectividad desde el

router local del cliente [53].

La configuracion aplicada en la terminal VPCS fue la siguiente:

PC1l> ip dhcp

Como resultado esperado, el sistema debia asignar automaticamente un direccionamiento
perteneciente al segmento local rural (192.168.10.0/24), junto con su respectiva puerta de enlace

[53].
Resultado esperado:
DORA IP 192.168.10.100/24 GW 192.168.10.1

Esta validacién permitio comprobar el correcto funcionamiento del servidor DHCP
configurado previamente en el Router Cliente Rural, asegurando la entrega automética de

parametros de red a los dispositivos del usuario [53].
Almacenamiento persistente de configuracion

Finalmente, con el propdsito de evitar la pérdida de configuracién al reiniciar el laboratorio
de simulacion, se procedio al almacenamiento permanente de los parametros aplicados dentro del

entorno VPCS [53].
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La instruccion utilizada fue la siguiente:

PC1l> save

Esta accion permiti6 conservar la configuracion de red del dispositivo final para futuras

pruebas dentro del entorno de simulacién [53].

En laFigura 83 se evidencia la configuracioény validacion realizadas sobre los dispositivos
finales del sector rural, donde se observa la obtencion dinamica del direccionamiento IP, las
pruebas de conectividad local y externa, asi como el almacenamiento persistente de la

configuracion implementada.

Figura 83. Configuracion y validacion de conectividad en dispositivos finales del sector rural

Configuracion de dispositivo final Windows 10 (Usuario residencial)

Con el proposito de simular un entorno de usuario final con mayores capacidades de
interaccion y validacion de servicios de red, se implementd una méquina virtual con sistema
operativo Windows 10, permitiendo realizar pruebas de navegacion web, conectividady acceso a

servicios dentro del entorno WISP desarrollado [53].

La utilizacion de este sistema operativo permitid representar de manera mas cercana el

comportamiento de un usuario residencial real, facilitando la validacién del acceso a internety la
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correcta asignacion de parametros de red mediante el servicio DHCP configurado previamente en

el Router Cliente Rural [53].
1. Configuracion del adaptador de red dedicado en VMware Workstation

Para integrar la maquina virtual de Windows 10 dentro del entorno de simulacion sin
interferir con las interfaces utilizadas por GNS3, se opt6d por crear un segmento de red virtual
independiente mediante VMware Workstation, utilizando un adaptador dedicado para el enlace

con el laboratorio [65].

Para ello, se accedi6 al apartado Edit — Virtual Network Editor dentro de VMware

Workstation, permitiendo la creacidon y parametrizacion de una nueva red virtual [65].
Paso 1: Creacion de la red virtual VMnet10

Dentro del Virtual Network Editor, se cred un adaptador virtual denominado VMnet10,
configurado bajo un esquema de red privada para garantizar el aislamiento del trafico generado

por la maquina virtual respecto al sistema anfitrion [65].
La configuracion aplicada fue la siguiente:

Tipo de red: Host-only, permitiendo la comunicacion interna entre dispositivos virtuales

dentro de una red privada [65].

Servidor DHCP de VMware: Deshabilitado, permitiendo que la asignacion de
direccionamiento IPsea realizada exclusivamente por el router MikroTik implementado en GNS3

[65].

Adaptador virtual del host: Habilitado (Connect a host virtual adapter to this network),
utilizando la interfaz VMware Network Adapter VMnet10 [65].

Subred utilizada: 192.168.203.0/24, destinada unicamente a la identificacion del trafico

virtual dentro del sistema anfitrion [65].

Una vez aplicados los parametros de configuracion, se procedid a seleccionar las opciones
Apply y OK, finalizando la creacion del adaptador virtual requerido para la integracion de la

maquina virtual con el entorno de simulacién [65].
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En la Figura 84 se evidencia la configuracionrealizada dentro del Virtual Network Editor
de VMware Workstation, donde se observa la creacidon del adaptador VMnet10, asi como los

parametros de aislamiento y segmentacion implementados para la conexion de la méaquina virtual

Windows 10 al laboratorio WISP.

Figura 84. Configuracion del adaptador virtual VMnetl0 en VMware Workstation

@ Virtual Network Editor X
Name Type External Connection Host Connection DHCP Subnet Address
VMnet0 Bridged Auto-bridging - - -

VMnet1 Host-only - Connected Enabled 192.168.32.0
VMnet8 NAT NAT Connected Enabled 192.168.205.0
VMnet10 Host-only - Connected 192.168.203.0

Add Network... Remove Network Rename Network...

VMnet Information
| (O Bridged (connect VMs directly to the external network)

Bridged to: Automatic
| (ONAT (shared host's IP address with VMs)
© Host-only (connect VMs internally in a private network)

Connect a host virtual adapter to this network
Host virtual adapter name: VMware Network Adapter VMnet10

(") use local DHCP service to distribute IP address to VMs

Subnet IP: | 192.168.203. 0 Subnet mask: | 255.255.255. 0

Restore Defaults Import... Export... OK ] Cancel Apply Help

2. Asignacion de hardware y configuracion de red

Una vez creado el segmento de red VMnet10, se configuraron los recursos de hardware de
la méaquina virtual Windows 10, asi como su adaptador de red para permitir la comunicacion con

el entorno de simulacion implementado en GNS3 [65].

La configuracion aplicada fue la siguiente:

e Memoria RAM: 1024 MB (1 GB), permitiendo un funcionamiento estable con un

consumo eficiente de recursos.
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e Adaptador de red: Configurado en modo Custom (VMnetl0), enlazando

directamente la maquina virtual al segmento de red previamente creado.

Esta configuracion permitio integrar laméaquina virtual al entorno de simulaciony facilitar

la obtencion de direccionamiento IP desde el Router Cliente Rural [65].

En la Figura 85 se evidencia la configuracion de hardware y del adaptador de red aplicada

a la maquina virtual Windows 10 dentro de VMware Workstation.

Figura 85. Configuracion de hardware y red de Windows 10

TR AT NN ATATANT RIS o s as - s

Hardware Options

Device Summary Memory
=5 Memory 1GB Spedify the amount of memory allocated to this virtual machine. The memory
size must be a multiple of 4 MB.
& J Processors 2
A k (NVMe) 60 GB -
E3Hard Disk (NVMe) Memory for this virtual machine: 1024 -2 M8
») CD/OVD (SATA) Using file C:\TESIS\tests\ma...
) Network Adapter Custom (VMnet10)
| us8 Controller Present 16 G8 <
1t Sound Card Auto detect 8G8
Serial Port Using named pipe \\.\pipe\an... 468
[ J‘D'So'd‘r Auto detect B Maximum recommended memory
268 < (Memory swapping may
1 168 4l occur beyond this size.)
512 M8 27768
M
L3080 B Recommended memory
128 M8 268
64 MB
32 M8 Guest 0S recommended minimum
I 16 M8 2GB
l 8Me

4MB

/\ The virtual machine must be powered off to reduce the amount of

I " memory.

3. Integracion de la maquina virtual Windows 10 en GNS3

Una vez configurada la maquina virtual Windows 10 en VMware Workstation, se procedio

a realizar su integracion dentro del entorno de simulacion de GNS3 [65].

Para ello, en GNS3 se accedi6 al apartado Edit — Preferences — VMware VMs, donde se
seleccion6 la maquina virtual correspondiente al cliente final (Windows 10) y posteriormente se

ingreso a la opcion Edit [65].
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Dentro de la configuracion de red de la maquina virtual, se habilit6 la opcion Allow GNS3
to override non-custom adapter, permitiendo que GNS3 gestione correctamente la interfaz de red

y establezca la comunicacion con la topologia implementada [65].

En la Figura 86 se evidenciael proceso de seleccion y configuracion de la maquina virtual
Windows 10 dentro del apartado VMware VMs de GNS3, previo a su incorporacion a la topologia

de red implementada [65].

Figura 86. Configuracion de la maquina virtual Windows 10 en GNS3
@ VMware V!

Windows 10

General settings Network Usage

Adapters: 1 =

First port name:

Name format: Ethernet{0}

Segment size: ] =
Type: e1000 >
Custom adapters: Configure custom adapters

v Allow GNS3 to override non custom VMware adapter

OK . Cancel

Una vez aplicada esta configuracion, la méaquina virtual fue incorporada desde el panel de
dispositivos de GNS3 a la topologia de red, conectandola como cliente final del sector rural. Al
establecer la conexion, el sistema obtuvo automaticamente una direccion IP mediante el servicio

DHCP, quedando integrado correctamente dentro de la infraestructura de red simulada [65].

3.4.11. Configuracion de los sectores Urbano y Empresas

Con el proposito de evitar la repeticion de procedimientos equivalentes, los sectores
Urbano (VLAN 20) y Empresas (VLAN 30) se documentan de forma consolidada en el presente
apartado. Ambos sectores replican integramente el flujo de configuracion descrito en detalle para

el sector rural en los apartados 3.4.7 a 3.4.10, a saber: incorporacion de la interfaz fisica
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correspondiente al Bridge Sectorial, mapeo estatico de la matriz de conmutacion bajo el estandar
IEEE 802.1Q, configuracion de la interfaz 16gica de gestion sobre la VLAN 100, definicion del
enlace WAN en el router del abonado, creacion del segmento LAN con servicio DHCP y aplicacion

de la regla de traduccion de direcciones Source NAT para la salida hacia internet.

En la siguiente Tabla 37 se presentan los parametros de configuracion que diferencian a
cada uno de los tres sectores implementados, tomando como referencia el procedimiento detallado

del sector rural.
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Tabla 37. Pardmetros comparativos de configuracion de los sectores Rural, Urbano y Empresas

Parametro Sector Rural Sector Urbano Sector Empresas
VLAN de 10 20 30
usuario
Interfaz en ether2 ether3 ether4

Bridge Sectoria
1

Identidad del CPE_Rural CPE_Urbano CPE_Empresas
CPE
Bridge del CPE Bridge CPE Bridge Urbano Bridge Corporativo
Puerto de ether2 (pvid=10) ether2 (pvid=20) ether2 (pvid=30)
acceso (pvid)
IP de gestion del 10.0.100.20/24 10.0.100.21/24 10.0.100.31/24
CPE (VLAN
100)
Router del Router Cliente Rura Router Cliente Urban Router Empresas
abonado 1 0
IP WAN del 10.0.10.254/24 10.0.20.254/24 10.0.30.254/24
router (etherl)
Puerta de enlace 10.0.10.1 10.0.20.1 10.0.30.1
hacia el Core
Bridge LAN del Bridge Hogar Bridge Hogar Bridge Corporativo LA
abonado N
Gateway de la 192.168.10.1/24 192.168.20.1/24 192.168.30.1/24
red LAN
Pool DHCP pool rural pool urbano pool empresa
(192.168.10.10 — (192.168.20.10 —.100)  (192.168.30.100 —.200)
.100)
Servidor DHCP dhep cliente dhcp cliente urbano dhcp empresa
Servidores DNS 8.8.8.8/1.1.1.1 8.8.8.8/1.1.1.1 8.8.8.8/1.1.1.1
del abonado
Salida a internet ~ srcnat masquerade srcnat masquerade srcnat masquerade
(etherl) (etherl) (etherl)
Dispositivo final PC1 PC2 PC3
VPCS
Maquina virtual Windows 10 Ubuntu Desktop Kali Linux
de validacion
Adaptador VMnet10— VMnetl1- VMnet12—
VMware / 192.168.203.0/24 192.168.25.0/24 192.168.50.0/24
subred

Las diferencias sustantivas entre los tres sectores se limitan a tres aspectos. En primer lugar,

el sector empresarial emplea un rango de asignacion DHCP distinto (192.168.30.100 —
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192.168.30.200), reservando las primeras direcciones del segmento para servidores y equipos que
requieren direccionamiento estatico. En segundo lugar, sobre la interfaz ether4 de la
Antena Sectorial Principal se aplicoé de forma explicita el parametro frame-types=admit-only-
vlan-tagged, como politica de seguridad perimetral del enlace corporativo. En tercer lugar, cada
dispositivo final fue validado con un sistema operativo distinto —Windows 10 en el sector rural,
Ubuntu Desktop en el urbano y Kali Linux en el empresarial—, con el fin de comprobar la

interoperabilidad de la red frente a diferentes implementaciones de cliente DHCP.

El procedimiento completo paso a paso de los tres sectores, incluyendo las capturas de
pantalla de cada comando ejecutado y los archivos de configuracidon exportados, se encuentra
disponible en el repositorio referenciado en el Anexo A, con el fin de permitir lareplicacion integra

del prototipo.
Backups (enlaces de respaldo)

El presente apartado describe el procedimiento de configuracion de los nodos Backup
implementados dentro de la infraestructura WISP propuesta. Estos nodos fueron incorporados con
el proposito de garantizar la continuidad del servicio ante posibles fallos, interrupciones o
degradaciones en los enlaces principales de la ultima milla, especialmente en sectores donde las
condiciones geograficas, las obstrucciones fisicas o las pérdidas de linea de vista (LOS)

representan un riesgo para la disponibilidad de la red.

Debido a las condiciones geograficas y a la necesidad de garantizar continuidad operativa
del servicio, se implement6 un esquema de redundancia basado en el protocolo RSTP (Rapid
Spanning Tree Protocol), con el fin de mantener rutas alternativas de comunicacion ante posibles

fallos en los enlaces principales de la tultima milla.

Dentro de la arquitectura disefiada, los nodos backup operan como dispositivos de Capa 2,
encargados del transporte transparente del trafico correspondiente a cada segmento de usuarios
mediante VLAN, mientras que la administracion, el monitoreo y la gestiéon remota de la

infraestructura se mantienen aislados a través de la VLAN 100 de Gestion [53].
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3.4.12. Configuracion del Backup_Rural

Configuracion de la estacion base para integracion del backup

Como primera etapa, se incorpord el enlace fisico destinado al Backup dentro de la
Antena_Sectorial Principal, con el fin de habilitar un nuevo canal de transporte hacia el nodo de

extension rural.

Para ello, se agrego la interfaz ether5 al dominio del Bridge Sectorial, para que el puerto
opere como enlace troncal para el transporte de trafico etiquetado bajo el estdndar IEEE 802.1Q

[53].
El comando aplicado fue el siguiente:

# 1. Registrar la interfaz fisica ether5 en el dominio del Bridge

sectorial

/interface bridge port add bridge=Bridge Sectorial interface=ether5

Posteriormente, se configurd una politica de filtrado de ingreso sobre el puerto, que permite
unicamente el transito de tramas etiquetadas (Tagged), con el propdsito de evitar el ingreso de
trafico no autorizado dentro del backbone inalambrico [53].

# 2. Configurar el filtrado perimetral de ingreso (Admitir dUnicamente

tramas etiquetadas 802.10Q)

/interface bridge port set [find interface=ether5] frame-types=admit-

only-vlan-tagged

Una vez agregado el puerto fisico, se actualiz6 la matriz de conmutacion correspondiente
a la VLAN 10, para que el trafico de datos del sector rural pueda propagarse hacia el backup
implementado [53].

# 3. Modificar la matriz de la VLAN 10 (Datos Rurales) inyectando el

puerto etherb

/interface bridge vlan set [find vlan-1ids=10]

tagged=Bridge Sectorial,etherl,ether2, ether5
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De igual manera, se modifico la configuracion de la VLAN 100 de Gestion, con el fin de
mantener la supervision y administracion remota de los dispositivos desplegados dentro del enlace
repetidor [53].

# 4. Actualizar la matriz de la VLAN 100 (Gestidn) inyectando el puerto
ether5

/interface bridge vlan set [find vlan-ids=100]

tagged=Bridge Sectorial,etherl,ether2, ether3, ether4, ether5

Esta configuracion permiti6 integrar el Backup Rural dentro de la infraestructura de
distribucion y habilitar el transporte simultdneo del trafico de usuarios y del segmento de

administracion hacia las zonas de nodo de respaldo [53].

En la Figura 87 se evidencia la configuracion aplicada en la Antena Sectorial Principal

para la integracion del enlace troncal correspondiente al Backup Rural.

Figura 87. Configuracion de integracion del Backup Rural en la Antena_Sectorial Principal

Configuracion del nodo de respaldo rural (BACKUP_ZONAL 1)

El presente apartado describe el procedimiento de configuracion del nodo
BACKUP_ZONAL 1, implementado con el proposito de garantizar la continuidad del servicio
ante posibles fallos o degradaciones del enlace principal hacia zonas rurales con limitaciones de

propagacion o pérdida parcial de la linea de vista (LOS).
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Dentro de la arquitectura propuesta, este dispositivo opera en la Capa 2 del modelo OSI,
funcionando como un puente transparente encargado de recibir el trafico proveniente de la
Antena Sectorial Principal y retransmitirlo hacia el CPE_ Rural, lo que permite el transporte

simultaneo de la VLAN 10 (Datos rurales) y la VLAN 100 (Gestion de infraestructura) [53].

Asimismo, se habilito el protocolo RSTP (Rapid Spanning Tree Protocol), con el fin de

prevenir bucles de red y garantizar la redundancia ldgica dentro del enlace de ultima milla [53].
1. Configuracion de identidad, Bridge, interfaces fisicas y matriz VLAN

Como primera etapa, se definié la identidad 16gica del backup dentro de la topologia WISP,
con el fin de facilitar su identificacion durante las tareas de monitoreo y administracion de red
[53].

Para ello, se aplico el siguiente comando [53]:

# 1. Definir la identidad nominal del dispositivo repetidor rural

/system identity set name="BACKUP_ ZONAL 1"

Posteriormente, se inicializé el puente logico principal (Bridge Backup) con el protocolo

RSTP habilitado y se mantuvo inicialmente desactivado el filtrado de VLAN, con el fin de permitir

el aprovisionamiento seguro de las interfaces fisicas [53].

# 2. Inicializar el Bridge estructural con soporte del protocolo RSTP

activo

/interface Dbridge add name=Bridge Backup protocol-mode=rstp vlan-

filtering=no

Una vez creado el Bridge, se integraron las interfaces fisicas etherl y ether2,
correspondientes al enlace de subida (Uplink) desde la antena principal y al enlace de bajada

(Downlink) hacia el sector rural [53].
# 3. Integrar las interfaces fisicas miembros al dominio del Bridge

# etherl: Uplink desde 1la Antena Central |  ether2: Downlink de

contingencia hacia CPE Rural

/interface bridge port add bridge=Bridge Backup interface=etherl
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/interface bridge port add bridge=Bridge Backup interface=ether2

Adicionalmente, se implement6 una politica de endurecimiento perimetral que permite
unicamente el transito de tramas etiquetadas (Tagged) bajo el estandar IEEE 802.1Q, con lo cual

se mitigan posibles intentos de inyeccion de trafico no autorizado [53].

# 4. Forzar el descarte de tramas sin etiqueta (Seguridad contra VLAN
Hopping)
/interface bridge port set [find interface=etherl] frame-types=admit-

only-vlan-tagged

/interface bridge port set [find interface=ether2] frame-types=admit-

only-vlan-tagged

Finalmente, se declar6 la matriz de conmutacion correspondientea las VLAN 10 y VLAN

100, con el fin de permitir el transporte transparente del trafico rural y de gestion a través del nodo

de respaldo [53].

# 5. Declarar la matriz de conmutacién 802.1Q para el transito

transparente de las VLAN 10 y 100

/interface bridge vlan add bridge=Bridge Backup vlan-ids=10
tagged=Bridge Backup,etherl, ether?2

/interface bridge vlan add bridge=Bridge Backup vlan-ids=100
tagged=Bridge Backup,etherl,ether2

En la Figura 88 se evidenciala configuracion aplicada a la identidad del backup, creacion
del Bridge Backup, integracion de interfaces fisicas y declaracion de las VLAN de transporte

implementadas en el nodo de respaldo.
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Figura 88. Configuracion estructural del BACKUP ZONAL 1

2. Configuracion de direccionamiento IP, DNS y activacion del filtrado VLAN

Una vez configurada la estructura de conmutacion del backup, se procedio a implementar
la interfaz logica de gestion sobre la VLAN 100, con el fin de integrar el dispositivo dentro del

segmento de administracion centralizado de la red.

Para ello, se cred una interfaz virtual de gestion y se asignd una direccion IP estatica
perteneciente al rango administrativo implementado en la infraestructura WISP [53].
La configuracion aplicada fue la siguiente:

# 6. Instanciar la subinterfaz virtual y el direccionamiento IP de Gestidn

de infraestructura
/interface vlan add name=VLAN Gestion vlan-id=100 interface=Bridge Backup
/ip address add address=10.0.100.9/24 interface=VLAN Gestion

/ip route add gateway=10.0.100.1
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Posteriormente, se configur6 el servicio de resoluciéon de nombres (DNS), con el fin de

habilitar la conectividad de los servicios requeridos para la administracion del dispositivo [53].

# 7. Aprovisionamiento de servidores DNS para permitir la resolucidén de

nombres de Capa 7

/ip dns set servers=8.8.8.8,1.1.1.1 allow-remote-requests=yes

Finalmente, se habilit6 el filtrado definitivo de VLAN dentro del Bridge, con lo cual se

activo el funcionamiento estructurado del repetidor bajo el estdndar IEEE 802.1Q [53].
# 8. Activacién definitiva del motor de filtrado de VLAN

/interface bridge set [find name=Bridge Backup] vlan-filtering=yes

En la Figura 89 se evidencia la configuracion de direccionamiento IP, servicios DNS y

activacion del filtrado VLAN implementados en el BACKUP ZONAL 1.

Figura 89. Configuracion de gestion y filtrado del BACKUP ZONAL 1

£ Backup1-Rural - PuTTY - [m] X

Configuracion del anillo de respaldo RSTP en el CPE_Rural

Con el proposito de garantizar la continuidad del servicio ante posibles fallos de
conectividad en el enlace principal del sector rural, se implement6 un esquema de redundancia de

red basado en el protocolo RSTP (Rapid Spanning Tree Protocol) sobre el dispositivo CPE_Rural.

Dentro de esta arquitectura, el equipo terminal del cliente quedo interconectado mediante

dos rutas de comunicacion en Capa 2: el enlace principal proveniente de la
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Antena_Sectorial Principal a través de la interfaz etherl, y un enlace alternativo de contingencia

proveniente del BACKUP ZONAL 1 mediante la interfaz ether3.

Como primera etapa, se eliminaron las asociaciones previas de los puertos involucrados
dentro del Bridge, con el fin de limpiar las configuraciones heredadas y evitar inconsistencias en

el proceso de convergencia del protocolo [53].

La configuracion aplicada fue la siguiente:

# 1. Desacoplar los puertos de asignaciones previas para limpiar el mapa

dindmico
/interface bridge port remove [find interface=etherl]

/interface bridge port remove [find interface=ether3]

Posteriormente, se habilitdo el protocolo RSTP sobre el Bridge CPE y se mantuvo
temporalmente desactivado el filtrado VLAN, con el fin de permitir la reconfiguracion de los

enlaces redundantes [53].
# 2. Forzar el modo de operacidén RSTP en el puente del terminal de usuario

/interface bridge set [find name=Bridge CPE] protocol-mode=rstp vlan-

filtering=no
Una vez habilitado el protocolo, se defini6 una jerarquia de caminos mediante prioridades

de puerto, estableciendo como enlace principal el puerto etherl (camino directo desde la antena

sectorial) y como enlace de respaldo el puerto ether3 (camino alternativo desde el backup rural)
[53].

# 3. Configurar la jerarquia estricta de caminos mediante prioridades de

puerto:

# etherl (Enlace Directo de Sectorial) -> Prioridad alta preferencial

(0x80 = 128 decimal)

# ether3 (Enlace desde backup zonal) -> Prioridad baja de respaldo (0x90
= 144 decimal)

/interface bridge port add bridge=Bridge CPE interface=etherl
priority=0x80
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/interface bridge port add bridge=Bridge CPE interface=ether3

priority=0x90
Posteriormente, se actualizo la matriz de conmutacion de la VLAN 10, con el fin de
permitir el transito del trafico rural por ambos enlaces fisicos implementados [53].

# 4. Registrar de forma estatica la autorizacién de la VLAN 10 sobre ambos

enlaces

/interface bridge vlan set [find vlan-ids=10]

tagged=Bridge CPE,etherl,ether3

Finalmente, se habilité nuevamente el filtrado de VLAN, con lo cual se consolido la

operacion definitiva del Bridge CPE bajo el esquema de redundancia implementado [53].
# 5. Levantar el motor de filtrado definitivo en el CPE del abonado

/interface bridge set [find name=Bridge CPE] vlan-filtering=yes

En la Figura 90 se evidencia la configuracion aplicada para la implementacion del anillo
de respaldo basado en RSTP en el dispositivo CPE_Rural, incluyendo la definicion de prioridades

de puerto y la habilitacion del mecanismo de redundancia de enlaces.

Figura 90. Configuracion del anillo de respaldo RSTP en el CPE Rural

3. Definir la jex ua estricta de caminos

> # etherl (Camino
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3.4.13. Configuracion de los nodos de respaldo Urbano y Empresas

Los nodos de respaldo correspondientes a los sectores Urbano y Empresas replican de
manera integra el procedimiento descrito en el apartado anterior para el Backup Rural. En ambos
casos se incorpor6 una interfaz fisica adicional al Bridge Sectorial de la estacion base con la
politica frame-types=admit-only-vlan-tagged, se actualizo la matrizde conmutacion de la VLAN
de usuarioy de la VLAN 100 de gestion para incluir dicho puerto, y se desplegé un nodo MikroTik
CHR configurado como puente transparente de Capa 2 con el protocolo RSTP habilitado sobre el
Bridge Backup. Sobre el CPE de cada sector se establecio el lazo redundante mediante prioridades
de puerto, asignando el valor 0x80 al enlace directo desde la sectorial (etherl) y 0x90 al enlace de
contingencia proveniente del nodo de respaldo (ether3), de modo que este Gltimo permanece en

estado de bloqueo hasta que se produzca un fallo en la ruta principal.

En la siguiente Tabla 38 se detallan los parametros que diferencian a cada uno de los tres

nodos de respaldo implementados.

Tabla 38. Pardmetros diferenciales de los nodos de respaldo por sector

Parametro Backup Rural Backup Urbano Backup Empresas
Identidad del nodo BACKUP ZONAL 1 BACKUP ZONAL 2 BACKUP ZONAL 3
VLAN de usuario 10 20 30

transportada
Interfaz anadida al ether5 ether6 ether7

Bridge Sectorial
IP de gestion 10.0.100.9/24 10.0.100.19/24 10.0.100.29/24
(VLAN 100)
CPE con lazo CPE_Rural CPE_Urbano CPE_Empresas
redundante (Bridge CPE) (Bridge Urbano) (Bridge Corporativo)
Enlace principal /  etherl (0x80) / ether3 etherl (0x80) / ether3 etherl (0x80) / ether3
respaldo (0x90) (0x90) (0x90)
Puerta de enlace de 10.0.100.1 10.0.100.1 10.0.100.1
gestion

3.4.14. Topologia final de la infraestructura WISP implementada

La topologia final desarrollada integra los tres escenarios de servicio propuestos dentro de

la infraestructura WISP: sector rural (VLAN 10), sector urbano (VLAN 20) y sector empresarial
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(VLAN 30), manteniendo la segmentacion logica del trafico mediante el estandar IEEE 802.1Q y

la administracion centralizada a través de la VLAN 100 de gestion [53].

La arquitectura implementada se encuentra conformada por un Router Core, un Switch
Administrable, una Antena Sectorial Principal, dispositivos CPE de usuario, routers de abonado,
terminales finales y nodos backup configurados bajo el protocolo RSTP (Rapid Spanning Tree
Protocol) para garantizar redundancia y continuidad del servicio ante posibles fallos de

conectividad en el enlace principal [53].

Asimismo, se validd la correcta entrega de servicios mediante equipos finales fisicos
simulados (VPCS) y méquinas virtuales (Windows 10, Ubuntu Desktop y Kali Linux), verificando
la asignacion dindmica de direccionamiento IP, conectividad de red y acceso a internet dentro de

cada segmento implementado.

En la Figura91 se evidenciala topologia final de la infraestructura WISPimplementadaen

el entorno de simulacion GNS3.

Figura 91. Topologia final de la infraestructura WISP implementada

{

Beckup1-Rural

Vlan10: Rural

192.168.30.0 192.168.30.%

Vlan30: Empresas




219

3.5. Desarrollo de 1a simulacion en Atoll

El software Atoll es una plataforma de planificacion de redes de radiofrecuencia que
permite simular el comportamiento de sefiales inalambricas sobre un entorno geograficoreal. Para
el presente estudio, se utilizo Atoll en su modalidad de proyecto Wi-Fi con el fin de modelar la red
WISP que cubre la peninsula de Santa Elena, integrando datos de elevacion del terreno,
clasificacion de uso de sueloy la configuracion técnica de cada equipo de la red. A continuacion,

se describe paso a paso el procedimiento completo llevado a cabo.

3.5.1. Configuracion inicial del proyecto

Al iniciar Atoll por primera vez, es necesario definir el tipo de tecnologia sobre el que se
trabajard. En este caso, se selecciond la plantilla de proyecto Wi-Fi desde el menu Project
Templates, el cual despliega una lista de tecnologias disponibles, incluyendo 3GPP Multi-RAT,
LTE y WiMAX, entre otras. La seleccion de Wi-Fi establece el entorno de simulacion adecuado

para redes de acceso inalambrico en las bandas de 2.4 GHz y 5 GHz [67].

En la Figura 92 se evidenciala seleccion de la plantilla de proyecto Wi-Fi dentro del ment

Project Templates de Atoll.

Figura 92. Seleccion de la plantilla de proyecto Wi-Fi en Atoll
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3.5.2. Configuracion del canal y ancho de banda

Antes de colocar cualquier antena en el mapa, se deben definir los parametros globales de
frecuencia de la tecnologia Wi-Fi. Este procedimiento se realiza desde el panel de parametros

globales de Atoll, siguiendo la secuencia descrita a continuacion [67]:

1. En el panel izquierdo de la interfaz, se accede a la pestafia Parameters.
2. Se despliega la carpeta Radio Network Settings.

3. Se selecciona la opcion Frequency.

4. Se hace clic derecho sobre Bands y se selecciona Open table para visualizar y

configurar las bandas de frecuencia disponibles.

En la Figura 93 se evidencia la tabla de bandas de frecuencia desplegada en Atoll, donde

se puede observar la configuracion de las frecuencias disponibles para el proyecto.

Figura 93. Tabla de bandas de frecuencia en Atoll (Radio Network Settings > Frequency > Bands)
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Para el presente proyecto WISP, se priorizod la banda de 5.5 GHz correspondiente al

estandar UNII-2, utilizada por los equipos de las marcas MikroTik y Ubiquiti en enlaces de larga

distancia. La tabla de bandas permite configurar los siguientes pardmetros [67]:

e Channel Width (MHz): Define el ancho de banda del canal. Se utiliz6 20 MHz para
las zonas rural, urbana y empresarial (VLAN 10, VLAN 20 y VLAN 30), por su

mayor estabilidad ante interferencias en distancias largas.
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e First / Last Channel: Corresponde a los numeros de canal equivalentes a los

utilizados en equipos reales, tales como el canal 149 o 165.

e DL /UL start frequency: Indicala frecuencia exactaen MHz en la que comienza la

transmision de la antena en cada direccion (downlink y uplink).

3.5.3. Obtencion e importacion de datos geograficos

Para lograr una simulacion de propagacion precisa, Atoll requiere dos tipos de datos
geograficos: el modelo digital de elevacion del terreno (DTM/DEM) y la capa de uso de suelo
(Clutter). Ambos datos son fundamentales para que el simulador calcule la linea de vista entre los
nodos y la atenuacion adicional provocada por la vegetacion, edificaciones y otros obstaculos

fisicos del entorno.
Datos de elevacion del terreno — USGS EarthExplorer

El modelo digital de elevacién se obtuvo de la plataforma USGS EarthExplorer
(earthexplorer.usgs.gov), utilizando el dataset SRTM 1 Arc-Second Global, que proporciona datos
de altimetria de forma gratuitacon una resolucion de 30 metros, cubriendo la totalidad del territorio

ecuatoriano. El procedimiento de descarga fue el siguiente [58]:

e En la plataforma EarthExplorer, se accedio a la pestafia Data Sets y se verifico que
la casilla SRTM 1 Arc-Second Global estuviese seleccionada dentro de la categoria

Digital Elevation [58].

En la Figura 94 se evidencia la seleccion del dataset SRTM 1 Arc-Second Global dentro de
la categoria Digital Elevation de USGS EarthExplorer.
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Figura 94. Seleccion del dataset SRTM 1 Arc-Second Global en USGS EarthExplorer
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e En lapestafia Search Criteria, se utilizé la herramienta Use Map para definir el area

de busqueda centrando el mapa sobre la peninsula de Santa Elena, Ecuador [58].

En laFigura 95 se evidencia la definicion del area de bisqueda mediante coordenadas sobre

la peninsula de Santa Elena dentro de la plataforma EarthExplorer.

Figura 95. Definicion del area de busqueda mediante coordenadas sobre la peninsula de Santa
Elena en EarthExplorer

C % earthexplorerusgsgov Ex O :
Feature Name K Ny
[ - oo =N
State X .
\,
A v b X
K= . i 3
‘F;T‘ulc Type Marta Quevede o h 2
[ / Mg
o / b
Riobamba J )
< / Sen

EX oo Predncanes Guayequt / }

o / ¢
1. Lat:01° 38' 02" S, Lon: 080" 14' 38" W 2 Cinare, —
2 Lat:01"39'31"S, Lon: 081" 05' 44" W. /IR o] /"
| Tupes n
3. Lat: 02° 28° 55" S, Lon: 081° 03' 45" W /% 1 ! Jakos
| - 4 o J
4. Lat: 02° 33 12" S, Lon: 080" 09' 42" W 2 g H

by & /
pun for d; they ‘guide for
the USGS may

ST CoucConer | Resun Optons

Search from: mm/dd yyyy to; [mn

Search months: (all

e En la pestafia Results, se identifico el tile correcto haciendo clic en el icono Show
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peninsula de Santa Elena y se extendiese hacia el interior, en direccion a Guayaquil

[58].

En la Figura 96 se evidencia la identificacion del tile SRTM correcto resaltado sobre el

mapa, el cual abarca la zona de estudio de manera completa.

Figura 96. Identificacion del tile SRTM correcto sobre la peninsula de Santa Elena en la pestaria
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Se procedid ala descarga seleccionando exclusivamente el formato GeoTIFF 1 Arc-
second, cuyo peso es de aproximadamente 25 MB. Este archivo .tif contiene los
datos de altura que Atoll utilizard para calcular la linea de vista entre las torres

ubicadas en el Cerro El Tablazo y los clientes de la VLAN 10 (Rural) [58].

En la Figura 97 se evidencian las opciones de descarga disponibles para el tile

seleccionado, destacando el formato GeoTIFF 1 Arc-second utilizado en este proyecto.
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Figura 97. Opciones de descarga del tile SRTM en formato GeoTIFF
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En la Figura 98 se evidencian los cuatro archivos GeoTIFF descargados desde USGS

EarthExplorer, correspondientes a los tiles que cubren la peninsula de Santa Elena.

Figura 98. Archivos GeoTIFF descargados desde USGS EarthExplorer para la zona de Santa
Elena

- o X

ARCHIVOS ATOLL X + A
& P C J > Esteequipo > Discolocal (C) > TESIS > ARCHIVOS ATOLL Buscar en ARCHIVOS ATOLL Q
@ Nuevo « X% o @D ® W T Ordenar v O Ver - B Establecer como fondo (2 Girarala izquierda e (B Detalles
P9 Imagenes  #
O Misica »
3 videos »
I Este equipo A s02_.w081_farcv | s02.w082_farc.v | s03.w081_farcv | s03.w082_farcv
atif 3tif 3.4if 2.4
TESIS 2
antena Patch 5G
Capturas de par
ARCHIVOS ATOL
~ [ Este equipo
> = Disco local (C;
> W Red
4 elementos 4 elementos seleccionados 99,0 MB =

Preprocesamiento en Global Mapper

Atoll no puede importar directamente los archivos GeoTIFF de USGS en coordenadas

geograficas (grados decimales), por lo que es necesario reproyectarlos al sistema UTM Zona 17S
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(WGS84) utilizando el software Global Mapper 18.1, que trabaja en metros, unidad requerida por

el simulador. El proceso fue el siguiente [58]:

e Se abrid Global Mapper 18.1 y se arrastraron los cuatro archivos .tif descargados al
area de trabajo. Al solicitarse la confirmacion del tipo de datos, se seleccion6 Yes

to All para identificarlos como datos de elevacion (DEM) [58].

En la Figura 99 se evidencia el cuadro de confirmacion que aparece al cargar los archivos
GeoTIFF en Global Mapper, donde se selecciona Yes to All para reconocerlos como datos de

elevacidn.

Figura 99. Carga de archivos GeoTIFF en Global Mapper
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En la Figura 100 se evidencia el relieve tridimensional de la peninsula de Santa Elena

correctamente cargado y visualizado en Global Mapper tras la importacion de los archivos SRTM.
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Figura 100. Visualizacion del relieve de la peninsula de Santa Elena en Global Mapper tras
cargar los archivos SRTM
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e Se accedi6 a Tools > Configure... y, en la pestana Projection, se cambié la
proyeccion de Geographic a UTM. En el campo Zone se seleccion6 la zona -17
(84W — 78W) — Southern Hemisphere y en Datum se verifico que estuviera

establecido WGS84. Al aceptar, el mapa se reproyecta correctamente para Ecuador
[58].

EnlaFigura 101 se evidencia la ventana de configuracion de proyeccion en Global Mapper,

donde se muestra la seleccion de UTM Zona 17S con datum WGS84 aplicada al proyecto.
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Figura 101. Configuracion de la proyeccion UTM Zona 17S (WGS84) en Global Mapper para
exportar el relieve en metros
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e Desde el menu File > Export > Export Elevation Grid Format..., se selecciono el
formato Vertical Mapper Grid File (.grd). En las opciones de exportacion se marco
la casilla Generate PRJ (Projection) File para que Atoll pueda reconocer
automaticamente el sistema de coordenadas. El archivo fue guardado con el nombre

Relieve SantaElena UTM17S.grd [58].

En la Figura 102 se evidencia la ventana de opciones de exportacion del software Global
Mapper, donde se seleccion6 el formato Vertical Mapper Grid File (.grd) para la generacion del
modelo de elevacion compatible con el software de planificacion. Posteriormente, en la Figura 103
se evidencia la activacion de la opcidn para generar el archivo de proyeccion geografica (.prj),
permitiendo conservar la referencia espacial y garantizar la correcta georreferenciacion de los

datos exportados.
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Figura 102. Seleccion del formato de exportacion Vertical Mapper Grid File en Global Mapper
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Figura 103. Activacion de la generacion del archivo de proyeccion (.prj) en Global Mapper
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Datos de uso de suelo (Clutter) — ESA WorldCover

La capa de Clutter permite a Atoll identificar los obstaculos fisicos presentes en el terreno

(edificaciones, vegetacion, cuerpos de agua) y calcular la atenuacion y difraccion que estos

provocan sobre la sefial de radiofrecuencia. Para este proyecto se utilizd la base de datos ESA
WorldCover con una resolucion de 10 metros.
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El proceso de obtencion fue el siguiente [68]:

e Seaccedidal visor oficial de ESA WorldCover en viewer.esa-worldcover.org. Dado
que los datos son de uso cientifico y educativo, es obligatorio registrarse en la
plataforma Terrascope seleccionando la categoria Education y validando el correo

electronico de activacion.

e En el panel lateral Layers, se selecciond6 WorldCover Version 2 (2021), la cual
ofrece mayor precision en la deteccion de zonas urbanas desarrolladas

recientemente.

e Se centrd el mapa sobre la peninsula de Santa Elena, asegurando la visibilidad de

los puntos estratégicos de la red.

En la Figura 104 se evidencia la capa ESA WorldCover V2 2021 desplegada sobre la

peninsula de Santa Elena, mostrando la distribucion de los diferentes tipos de cobertura de suelo.

Figura 104. Visualizacion de la capa ESA WorldCover V2 2021 sobre la peninsula de Santa Elena
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e En la pestaia vertical DOWNLOAD del ment principal, se utiliz6 la herramienta
de dibujo de rectangulos (Bounding Box) para delimitar el area de descarga

cubriendo los cantones de Salinas, La Libertad y Santa Elena. Se confirm¢ la
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descarga y se obtuvo un archivo comprimido (.zip) con el mapa de clasificacion de

suelos [68].

En la Figura 105 se evidencia la configuracion del Bounding Box y el panel de descarga

de ESA WorldCover, indicando el tamafo del archivo generado para el area seleccionada.

Figura 105. Definicion del Bounding Box y opciones de descarga en ESA WorldCover para la
zona de Santa Elena
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Preprocesamiento del Clutter en Global Mapper

Una vez descargados los archivos de ESA WorldCover, se abrieron en Global Mapper
unicamente los archivos cuyos nombres terminan en Map.tif, que corresponden al mapa de
clasificacion de coberturas de suelo. Se aplicé la misma configuracion de proyeccion UTM Zona

178 descrita anteriormente [68].

En la Figura 106 se evidencian los archivos descargados de ESA WorldCover, sefalando

cuales corresponden al tipo Map.tif que deben ser utilizados en el procesamiento.
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e Se accedi6 a Tools > Configure... y, en la pestana Projection, se cambid la

proyeccion de Geographic a UTM. En el campo Zone se selecciond la zona -17

(84W — 78W) — Southern Hemisphere y en Datum se verificd que estuviera

establecido WGS84. Al aceptar, el mapa se reproyecta correctamente para Ecuador

[68].

En la Figura 107 se evidencia la configuracion de la proyeccion UTM Zona 17S aplicada

en Global Mapper para los archivos de cobertura de ESA WorldCover, garantizando la

compatibilidad con Atoll.
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Figura 107. Configuracion de proyeccion UTM Zona 17S en Global Mapper para los archivos de
cobertura ESA WorldCover
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Para la exportacion compatible con Atoll, se ejecutaron los siguientes pasos:

e Desde la ruta File > Export > Export Raster/Image Format..., se seleccion6 el
formato Vertical Mapper Classified/Clutter Grid File, como se evidencia en la

Figura 108 [68].

Figura 108. Seleccion del formato Vertical Mapper Classified/Clutter Grid File en Global Mapper
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e Posteriormente, en la Figura 109 se observa la activacion de las opciones PRJ
(Projection) File, World File y TAB (Maplnfo) File, permitiendo mantener la
georreferenciacion y compatibilidad de los datos espaciales para su posterior

implementacion en Atoll.

Figura 109. Configuracion de archivos complementarios de exportacion en Global Mapper
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e En la pestaia Export Bounds, se verificaron y ajustaron manualmente las
coordenadas del area de exportacion correspondientes a Santa Elena: Norte: -1.6,
Oeste: -81.3, Sur: -2.8, Este: -79.8 (en Lat/Lon Degrees), tal como se evidencia en

la Figura 110 [68].
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Figura 110. Configuracion de limites de exportacion en Global Mapper (Export Bounds)
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e El archivo se guardd con el nombre WorldCover SantaElena.grc en la carpeta del

proyecto, como se evidencia en la siguiente Figura 111.

Figura 111. 4signacion del nombre y guardado del archivo de exportacion en Global Mapper
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3.5.4. Configuracion del proyecto en Atoll e importacion de mapas

Definicion del sistema de coordenadas
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Antes de importar cualquier dato geografico, Atoll debe configurarse para trabajar en el
sistema de coordenadas métrico correspondiente al area de estudio. Para esto se realizd el siguiente

procedimiento [58]:
e Se accedio a Document > Properties.

e En la pestafia Coordinates, se hizo clic en el boton de los tres puntos (...) junto a

Projection.
e Se selecciond WGS 84 / UTM zone 17S (Codigo EPSG: 32717).

e La mismaproyeccion fue asignada en el campo Display. Al aceptar, las reglas de la

pantalla cambiaron a coordenadas métricas, confirmando la correcta configuracion.

En la Figura 112 se evidencia la ventana de propiedades del proyecto Atoll con el sistema
de coordenadas WGS84 / UTM Zone 17S (EPSG: 32717) correctamente configurado tanto en

Projection como en Display [58].

Figura 112. Configuracion del sistema de coordenadas WGS84 / UTM Zone 17S (EPSG: 32717)
en las propiedades del proyecto Atoll
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Importacion del modelo digital de elevacion de USGS EarthExplorer
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Con el proyecto correctamente configurado, se procedid a importar el archivo de elevacion
obtenido desde EarthExplorer y exportado desde Global Mapper. Desde 1a barra de menu de Atoll
se accedi6 a la opcion de importacion de datos raster y se cargd el archivo
Relieve SantaFElena UTM17S.grd. El software Atoll reconocié automaticamente el sistema de
coordenadas mediante el archivo .prj adjunto y desplegd el relieve tridimensional de la peninsula

de Santa Elena sobre el area de trabajo [58].

En la Figura 113 se evidenciala ventana de importacion raster de Atoll, donde se muestran

los parametros del archivo de elevacion detectados automaticamente por el software.

Figura 113. Ventana de importacion del archivo de elevacion (.grd) en Atoll
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En la Figura 114 se evidencia el mapa de elevacion del terreno de la peninsula de Santa

Elena desplegado correctamente sobre el drea de trabajo de Atoll.
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Figura 114. Mapa de elevacion del terreno de la peninsula de Santa Elena correctamente cargado
en Atoll

Importacion de la capa de uso de suelo (Clutter) de WorldCover

De manera analoga, se procedié a importar el archivo de uso de suelo obtenido desde
WorldCover y exportado previamente desde Global Mapper. Se cargd el archivo
WorldCover SantaFElena.grc, generado en Global Mapper, y Atoll lo clasificé automaticamente
como una capa de tipo Geo/Clutter Classified, desplegando el mapa de cobertura de suelos con los

distintos tipos de terreno representados en colores [58].

En la Figura 115 se evidencia la ventana de importacion del archivo de Clutter en Atoll,

donde se confirman los pardmetros geograficos de la capa antes de cargarla en el proyecto.
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Figura 115. Ventana de importacion del archivo de Clutter (.grc) en Atoll
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En la Figura 116 se evidencia el mapa de uso de suelo obtenido de ESA WorldCover
cargado sobre la peninsula de Santa Elena en Atoll, con los diferentes tipos de cobertura

diferenciados por color.

Figura 116. Mapa de uso de suelo (ESA WorldCover) cargado en Atoll sobre la peninsula de Santa
Elena
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Configuracion de mapas en linea



239

Para facilitar la ubicacion geogréfica de los nodos de la red, se afadieron mapas de
referencia en linea. Primero se cargd el mapa base recomendado por Atoll (OpenStreetMap
Standard Map) desde la opcidon Online Maps > New. Adicionalmente, se afiadidé una capa de
imagenes satelitales de Google siguiendo el mismo procedimiento y configurando la URL del

servidor de teselas [58]:
http://mtl.google.com/vt/lyrs=s&x=%x&y=%y&z=%z

En la Figura 117 se evidencia la ventana de configuracion del servidor de mapa satelital de

Google en la opcion Online Maps de Atoll, con la URL del servicio de teselas ingresada.

Figura 117. Configuracion del servidor de mapa satelital (Google Satellite) en la opcion Online
Maps de Atoll
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3.5.5. Configuracion de las clases de obstaculos (Clutter Classes)

Una vez importados los mapas, se procedid a caracterizar fisicamente cada clase de
cobertura de suelo para que el motor de simulacion de Atoll calcule correctamente la atenuacion
de la sefial en funcion del entorno. Este procedimiento se realizé desde el panel Explorer, carpeta

Geo > Clutter Classes > Properties [58].

Paso 1: Configuracion de parametros fisicos (pestafia Description)
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En esta pestafia se defini6 la altura promedio de cada tipo de obstaculo sobre el terreno
(columna Height) y se tradujeron los indices de paleta (Pal Idx) asignados por ESA WorldCover a

nombres descriptivos en espafiol para facilitar la lectura de los informes de simulacién [68].
Paso 2: Configuracion de pérdidas por penetracion (Indoor Loss)

Para estimar la cobertura en interiores en la frecuencia de operacion de 5 GHz, se configuro
la pérdida de penetracion por tipo de obstaculo haciendo clic en la columna Indoor Loss (dB) de
cada clase. Se definio la frecuencia de trabajo en 5100 MHz y se asignaron valores diferenciados
segun la densidad del entorno: 15 dB para zonas densamente construidas y 10 dB para zonas rurales
y boscosas, compensando la atenuacion producida por las paredes de bloque y ladrillo tipicas de

la regién [68].

En la Tabla 39 se presentan los parametros de configuracion completos asignados a cada
clase de Clutter implementada en el proyecto para la peninsula de Santa Elena.

Tabla 39. Configuracion de clases de obstaculos (Clutter Classes) en Atoll para la peninsula de
Santa Elena

Color  Code (Pal Idx) Name (Traduccion) Height (m) Indoor Loss (dB)

1 Urbano / Edificios 10 15
2 Bosque / Arboles 10 10
3 Matorrales 3 8
4 Pastizales 1 8
5 Manglares 5 12
- 6 Humedal Herbaceo 1 5
7 Musgos y Liquenes 0.5 0
8 Suelo Desnudo 0 0
I 9 Agua (Océano) 0 0
10 Hielo (Nieve) 0 0
11 Cultivos 1.5 8

En la Figura 118 se evidencia la ventana de propiedades de Clutter Classes en Atoll, donde

se aprecian los valores de altura e Indoor Loss configurados para cada tipo de cobertura de suelo.
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Figura 118. Ventana de propiedades de Clutter Classes en Atoll mostrando la configuracion de
alturas e Indoor Loss por tipo de cobertura
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Paso 3: Verificacion visual y aplicacion

En la pestana Display se verifico que los colores asignados al mapa coincidieran con la
realidad geografica de la zona (color rojo para las zonas pobladas, azul para el océano). Finalmente,
se hizo clic en Apply y posteriormente en OK para que el motor de calculo actualizarala base de

datos geografica [68].

En la Figura 119 se evidencia la verificacion visual de la capa de Clutter en Atoll,
confirmando que los colores asignados a cada clase de cobertura corresponden correctamente con

la geografia real de la peninsula de Santa Elena.
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Figura 119. Verificacion visual de la capa de Clutter en Atoll, confirmando la correcta asignacion
de colores por tipo de cobertura
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3.5.6. Colocacion y configuracion de antenas

Con el entorno geografico completamente configurado, se procedié a la colocacion de las
antenas en el mapa mediante el icono de torre disponible en la barra de herramientas. Se insertaron
los nodos de la red en las ubicaciones geograficas reales de 1a peninsula de Santa Elena, guiandose
por el mapa satelital de Google Maps integrado en el proyecto. Se posiciond la antena principal en
las instalaciones de la UPSE (Universidad Estatal Peninsula de Santa Elena) y las antenas de
usuario (CPE) en sus respectivas zonas de cobertura: CPE-Urbano, CPE-Empresas y CPE-Rural

[58].

En la Figura 120 se evidencia la distribucion geografica de las antenas de la red WISP

colocadas sobre el mapa satelital de la peninsula de Santa Elena en Atoll.



243

Figura 120. Distribucion de las antenas de la red WISP sobre el mapa satelital de la peninsula de
Santa Elena en Atoll
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Configuracion de los modelos de antena

Una vez colocados los nodos de la red sobre el mapa satelital, el siguiente paso consistio
en configurar los modelos de antena reales que serian asignados a cada transmisor. Para ello, dentro
del panel izquierdo de Atoll se accedio a la pestana Parameters y, dentro de esta, al apartado Radio
Network Equipment, donde se ubica la carpeta Antenas. Mediante doble clic sobre esta carpeta se
ingreso a la tabla de modelos de antena, en la cual se procedi6 a definir los nuevos modelos

correspondientes al equipamiento real utilizado en el disefio de la red WISP.

Para la antena principal se configurd el modelo Ubiquiti LiteAP LAP-120, en su variante
omnidireccional, ya que esta antena irradia la sefial en las tres direcciones hacia los sectores de
cobertura (CPE-Urbano, CPE-Empresas y CPE-Rural) desde el nodo central ubicado en la UPSE.

En la Tabla 40 se detallan los parametros configurados para este modelo dentro de Atoll.
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Tabla 40. Pardmetros de antena Ubiquiti LiteAP LAP-120

Parametro Valor
Name LiteAP LAP-120 Omnidireccional 16 dBi
Gain (dBi) 16
Manufacturer Ubiquiti
Pattern Electrical Tilt (°) 0
Physical Antenna LAP-120 Omni
Half-power Beamwidth 360
Min Frequency (MHz) 5.150
Max Frequency (MHz) 5.875

Posteriormente, se configur6 el modelo de antena NanoStation Loco SAC, en su variante
direccional, correspondiente al equipo de usuario (CPE) instalado en cada uno de los sectores de
la red. A diferencia de la antena principal, este modelo concentra su energia en una direccion
especifica, orientada hacia la antena principal, lo que permite establecer el enlace punto a punto

entre cada CPE y el nodo central. En la Tabla 41 se muestran los parametros configurados para

este modelo.

Tabla 41. Parametros de antena NanoStation Loco5AC para las CPE

Parametro Valor
Name NanoStation Loco5AC Direccional 13 dBi
Gain (dBi) 13
Manufacturer Ubiquiti
Pattern Electrical Tilt (°) 0
Physical Antenna Loco5SAC

Half-power Beamwidth 45

Min Frequency (MHz) 5.150

Max Frequency (MHz) 5.875

Con la configuracion de ambos modelos de antena, quedaron definidos los pardmetros
técnicos que serian utilizados por cada transmisor de la red durante el proceso de simulaciéon. En
la Figura 121 se presentan los parametros reales de las antenas configuradas dentro del simulador

Atoll.
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Figura 121. Parametros reales de antenas configurados en el simulador Atoll

Configuracion de la antena principal (Antena_principal 1)

Desde la carpeta Network > Transmitters del panel Explorer, se accedi6 a las propiedades
de laAntena_principal 1 con clic derecho>Properties. La configuracion se realiz6 en dos pestafas

[69]:
e Pestana Cell:

En la Tabla 42 se presentan los parametros de celda configurados para la antena principal,

incluyendo la banda de frecuencia, nimero de canal, tipo de trama y niveles de potenciay tréafico.

Tabla 42. Pardametros de celda configurados para la antena principal en Atoll

Parametro Valor configurado
Frequency Band 5.1 GHz — 20 MHz
Channel Number 36

Frame configuration 802.11ac — 20 MHz (VHT)
Power (dBm) 25 dBm
Min C/N (dB) -20dB

Traffic Load DL (%) 80 %

Traffic Load UL (%) 20 %

En la Figura 122 se evidencia la pestaia Cell de 1a Antena principal en Atoll, con todos los

parametros de celda ingresados segtn los valores de la Tabla 42.
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Figura 122. Configuracion de la pestaiia Cell de la antena principal en Atoll
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e Pestana Transmitter:

En la Tabla 43 se presentan los parametros del transmisor configurados para la antena

principal, correspondientes al modelo de antena, altura de instalacion y configuracion MIMO.

Tabla 43. Pardmetros de transmisor configurados para la antena principal en Atoll

Parametro Valor configurado
Modelo de antena LiteAP LAP-120 Omni 16 dBi1
Fabricante Ubiquiti
Height/ground 30 m
MIMO Transmission 4 antenas
MIMO Reception 4 antenas
Total losses 0dB
Noise figure 10 dB

En la Figura 123 se evidencia la pestafia Transmitter de la Antena principal en Atoll, donde

se aprecia la seleccion del modelo de antena Ubiquiti y la configuracion de altura y MIMO.
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Figura 123. Configuracion de la pestaria Transmitter de la antena principal en Atoll
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Configuracion de la antena CPE-Urbano

De manera andloga, se accedi6 a las propiedades de la CPEUrbano 1 y se aplico la

siguiente configuracion [69]:
e Pestaia Cell:

En la Tabla 44 se presentan los pardmetros de celda asignados a la antena CPE-Urbano,

utilizando el canal 40 para diferenciarla de los demés nodos de la red.

Tabla 44. Parametros de celda configurados para la antena CPE-Urbano en Atoll

Parametro Pestaiia Valor
Frequency Band Cells 5.1 GHz — 20 MHz
Channel Number Cells 40

Frame configuration Cells 802.11ac — 20 MHz (VHT)
Power (dBm) Cells 25 dBm

En la Figura 124 se evidencia la pestafia Cell de la antena CPE-Urbano en Atoll, mostrando

la asignacion del canal 40 y la configuracion de trama 802.11ac.
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Figura 124. Configuracion de la pestaria Cell de la antena CPE-Urbano en Atoll
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e Pestana Transmitter:

En la Tabla 45 se presentan los parametros del transmisor de la antena CPE-Urbano, con
una altura de instalacion de 30 metros. En este caso se emple6 una antena direccional de 13 dBi y

se modificd el campo Mechanical azimuth seglin el 4ngulo de direccionamiento requerido.

Tabla 45. Parametros de transmisor configurados para la antena CPE-Urbano en Atoll

Parametro Pestaiia Valor
Modelo de antena Transmitter NanoStation Direccional 13 dBi
Height/ground Transmitter 30 m
Mechanical azimuth Transmitter 80°

En la Figura 125 se evidencia la pestana Transmitter de la antena CPE-Urbano en Atoll,

con el modelo de antena y la altura de instalacion configurados.
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Figura 125. Configuracion de la pestaria Transmitter de la antena CPE-Urbano en Atoll

Configuracion de la antena CPE-Empresas
Para la antena CPE-Empresas_1, la configuracion fue la siguiente [69]:
e Pestaia Cell:

En la Tabla 46 se presentan los pardmetros de celda de la antena CPE-Empresas, asignada

al canal 44 para garantizar la no interferencia con los demas nodos.

Tabla 46. Parametros de celda configurados para la antena CPE-Empresas en Atoll

Parametro Pestaiia Valor
Frequency Band Cells 5.1 GHz — 20 MHz
Channel Number Cells 44

Frame configuration Cells 802.11ac — 20 MHz (VHT)
Power (dBm) Cells 25 dBm

En la Figura 126 se evidencia la pestaia Cell de la antena CPE-Empresas en Atoll, donde

se observa la asignacion del canal 44 diferenciado de los demas nodos.
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Figura 126. Configuracion de la pestaria Cell de la antena CPE-Empresas en Atoll
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e Pestana Transmitter:

En la Tabla47 se presentan los parametros del transmisor de la antena CPE-Empresas, con
la misma configuracion de modelo y altura que el nodo CPE anterior. En este apartado también se

modifica el campo Mechanical azimuth segun el angulo de direccion de la antena.

Tabla 47. Parametros de transmisor configurados para la antena CPE-Empresas en Atoll

Parametro Pestaiia Valor
Modelo de antena Transmitter NanoStation Direccional 13 dBi

Height/ground Transmitter 30 m

Mechanical azimuth Transmitter 220°

En la Figura 127 se evidencia la pestafia Transmitter de la antena CPE-Empresas en Atoll

con los parametros de instalacion configurados.
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Figura 127. Configuracion de la pestaria Transmitter de la antena CPE-Empresas en Atoll
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Configuracion de la antena CPE-Rural
Finalmente, la antena CPE-Rural 1 fue configurada con los siguientes parametros:
e Pestaia Cell:

En la Tabla 48 se presentan los parametros de celda de la antena CPE-Rural, asignada al
canal 56, el cual corresponde a una frecuencia mas alejada del espectro utilizado por los demas

nodos, favoreciendo la operacion en entornos rurales con menor ruido ambiental.

Tabla 48. Pardametros de celda configurados para la antena CPE-Rural en Atoll

Parametro Pestaiia Valor
Frequency Band Cells 5.1 GHz - 20 MHz
Channel Number Cells 56

Frame configuration Cells 802.11ac — 20 MHz (VHT)
Power (dBm) Cells 25 dBm

En la Figura 128 se evidencia la pestafia Cell de la antena CPE-Rural en Atoll, con el canal

56 asignado para su operacion en la zona de cobertura rural del proyecto.
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Figura 128. Configuracion de la pestaiia Cell de la antena CPE-Rural en Atoll
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e Pestana Transmitter:

En la Tabla 49 se presentan los parametros del transmisor de la antena CPE-Rural, con la

misma configuracion de modelo y altura empleada en los demas equipos CPE del proyecto.

Tabla 49. Pardametros de transmisor configurados para la antena CPE-Rural en Atoll

Parametro Pestana Valor
Modelo de antena Transmitter NanoStation Direccional 13 dBi
Height/ground Transmitter 30 m

En la Figura 129 se evidencia la pestana Transmitter de la antena CPE-Rural en Atoll,

confirmando la altura de instalacion y el modelo de antena seleccionado.
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Figura 129. Configuracion de la pestaiia Transmitter de la antena CPE-Rural en Atoll
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3.5.7. Creacion de los enlaces punto a multipunto (PTMP)

Una vez configuradas todas las antenas, se procedio a crear los enlaces punto a multipunto
(PTMP) desde la antena principal hacia cada una de las antenas CPE. Este tipo de enlace modela
el comportamiento real de una red WISP, donde un punto de acceso central distribuye la sefial

hacia multiples clientes [58].
El procedimiento fue el siguiente [58]:

e Desde labarra de herramientas superior de Atoll, se seleccion6 la opcion New PMP,
denominacién que el simulador emplea para los enlaces punto a multipunto

(PTMP).

e En el menu desplegable se eligio la opcion Hub with links, la cual establece la
antena principal como nodo central (hub) y genera automéaticamente los enlaces

hacia todas las antenas CPE configuradas.

En la Figura 130 se evidencia el ment desplegable de la opcion New PMP en Atoll, donde

se selecciona Hub with links para establecer la topologia punto a multipunto de la red.
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Figura 130. Seleccion de la opcion Hub with links en el menu New PMP de la barra de
herramientas de Atoll
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e Una vez ejecutado el proceso, los enlaces quedaron representados en el mapa
mediante lineas que conectan la antena principal con cada CPE, lo que reflejala

topologia real de la red disenada [58].

En la Figura 131 se evidencia la topologia final de los enlaces PTMP establecidos en Atoll,
donde se aprecian las conexiones entre la antena principal y cada una de las antenas CPE
distribuidas sobre la peninsula de Santa Elena.

Figura 131. Vista final de los enlaces PTMP establecidos entre la antena principal y las antenas
CPE sobre el mapa de la peninsula de Santa Elena en Atoll

= a8 %

Con esta configuracion concluida, el entorno de simulacion en Atoll quedé completamente
preparado para ejecutar los anélisis de cobertura, niveles de senal y modelos de propagacion que

se presentan en la siguiente seccion de resultados.
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3.6. Resumen del capitulo

En el presente capitulo se desarrolldé la implementacion de la infraestructura WISP
propuesta mediante los entornos de simulacion Atoll y GNS3, lo que permiti6 validar el disefio

planteado para los sectores rural, urbano y empresarial.

Durante la fase de planificacion en Atoll se realizaron los analisis de cobertura, perfil del
terrenoy distribucion de enlaces inaldmbricos, lo que permiti6 determinar la viabilidad técnica de

la red y optimizar la ubicacion de los diferentes nodos de comunicacion [58].

Posteriormente, en GNS3 se implementé la topologia légica completa mediante
dispositivos MikroTik, configurando VLAN, direccionamiento IP, servicios DHCP, NAT,
mecanismos de administracion y protocolos de redundancia RSTP para garantizar la continuidad

operativa de la red [53].

Durante el proceso de implementacion se presentd un inconveniente relacionado con la
ejecucion de lamaquina virtual GNS3 VM en VMware Workstation. Como se observa en la Figura
49, el sistema generd un error de virtualizacion que impedia el arranque correcto de la maquina
virtual. Tras el anélisis realizado mediante las herramientas de diagndstico del sistema operativo,
se identifico que la causa del problema estaba asociada a 1a seguridad basada en la virtualizacién
de Windows. Para solucionar este inconveniente, se deshabilitaron los servicios Hyper-V, Device
Guard y Credential Guard mediante PowerShell y la herramienta DG Readiness Tool. Como
resultado, la virtualizacién quedo correctamente deshabilitada, tal como se evidencia en la Figura
62, lo que permiti6 la ejecucion normal de GNS3 VM vy la continuidad del proceso de simulacion

[66].

Finalmente, se complet6 la implementacion y configuracion de la topologia WISP
propuesta mediante los entornos de simulacion Atolly GNS3, con la integracion de los diferentes
segmentos de red correspondientes a los sectores rural, urbano y empresarial; asimismo, se
documentaron los procedimientos de configuracion, los inconvenientes presentados durante el
desarrollo y las soluciones aplicadas para garantizar la correcta integracion de los dispositivos y

servicios dentro de la infraestructura disefada.
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Capitulo 4: Resultados y validacion de la red WISP propuesta

4.1. Introduccion

El presente capitulo expone los resultados obtenidos a partir de las simulaciones realizadas
en las dos plataformas empleadas durante el desarrollo del proyecto: GNS3, utilizada para la
simulacion logica de la infraestructura de red, y Atoll, empleada para la planificaciony prediccion

de cobertura radioeléctrica del sistema WISP propuesto para la provincia de Santa Elena.

En la primera parte se presentan las verificaciones funcionales ejecutadas sobre la
topologia simulada en GNS3, que abarcan la validacién del direccionamiento IP, el servicio DHCP,
la segmentacion mediante VLAN, el acceso a internet, el andlisis de trafico con Wireshark, la
medicion estadistica de latencia, las pruebas de rendimiento con WinBox y la validacion de rutas
redundantes mediante repetidores. Cada prueba fue disenada para confirmar que los servicios

configurados operan conforme a los requerimientos establecidos en el disefio de la red.

En la segunda parte se presentan los resultados de la planificacion RF en Atoll, que
incluyen el andlisis de enlaces, cobertura de sefial, zona de Fresnel, modelo de propagacion y
visualizacion 3D en Google Earth. Finalmente, se incluye un andlisis comparativo entre los valores

simulados y los obtenidos por el equipo de implementacion real en campo.

4.2. Resultados de la simulacion de 1a red WISP en GNS3

A continuacion, se presentan los resultados derivados de la simulacion logica de la red
WISP en el entorno GNS3. Las pruebas fueron ejecutadas de forma sistematica sobre cada uno de
los segmentos de red que conforman la topologia disefiada, con el fin de verificar el correcto
funcionamiento de los servicios implementados en los routers MikroTik y en los equipos finales

asignados a cada zona de cobertura.

4.2.1. Validacion del direccionamiento IP

Una vez concluida la configuracion de todos los dispositivos que conforman la topologia
simulada en GNS3, se procedio a verificar la correcta asignacion de direcciones IP en los puntos

de referencia mas representativos de la red. Esta verificacion se realiz6 en tres niveles jerarquicos:
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el router principal (Router Core), la Antena Sectorial Principal y los routers de acceso de cada

zona (Router Rural, Router Urbano y Router Empresas).

Para ejecutar esta validacion se utiliz6 el comando propio del sistema operativo MikroTik

RouterOS:
/ip address print

Este comando despliega en consola todas las interfaces configuradas en el dispositivo,
junto con sus respectivas direcciones IP, redes asociadas e interfaces fisicas o virtuales a las que
pertenecen, lo cual permite verificar de forma directa y precisa el estado del direccionamiento en

cada nodo.
Primer punto de referencia: Router Core

En el Router Core, que constituye el nodo central de la red y el punto de interconexion
entre todos los segmentos VLAN, se pudo constatar la correcta asignacion de todas las direcciones
IP correspondientes a cada subred. Como se aprecia en la Figura 132, el router dispone de cuatro
interfaces virtuales configuradas: VLANIO Rural con la direccion 10.0.10.1/24,
VLAN20 Urbano con la direccion 10.0.20.1/24, VLAN30 Empresas con la direccion
10.0.30.1/24 y VLANIO0O Gestion con la direccion 10.0.100.1/24, esta ultima destinada
exclusivamente a la administracion remota de los dispositivos de red. Adicionalmente, se identifica
la direccion dinamica asignada por el proveedor de acceso a internet en la interfaz etherl,
correspondiente a la red 192.168.205.0/24, que habilita la salida hacia el exterior mediante el

proceso de traduccion de direcciones NAT.
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Figura 132. Verificacion del direccionamiento IP en el Router Core

Segundo punto de referencia: Antena Sectorial Principal

En el segundo punto de verificacion, correspondiente a la Antena Sectorial Principal, se
comprobo la asignacion de la direccion IP perteneciente a la VLAN 100 de gestion, que es la
interfaz a través de la cual se administra este equipo de forma remota. Como se observa en la
Figura 133, la direccion 10.0.100.10/24 fue correctamente asignada a la interfaz
VLAN100 Gestion Antena, lo que garantiza la accesibilidad de este nodo desde el plano de

administracion de la red sin interferir con el trafico de datos de los usuarios.

Figura 133. Verificacion del direccionamiento IP en la antena sectorial principal

n@ 1 > /ip address

Tercer punto de referencia: Routers de acceso (Rural, Urbano y Empresas)

El tercer nivel de verificacion se llevo a cabo sobre los routers de acceso o clientes, que
actlian como puerta de enlace para los dispositivos finales en cada zona de cobertura. En primer
lugar, el Router Rural presenta la direccion 10.0.10.254/24 en la interfaz ether1, que corresponde
al enlace de transporte con la red VLAN 10. Asimismo, dispone de la direccion 192.168.10.1/24
asignada al bridge Bridge Hogar, que constituye la interfaz de distribucidn hacia los equipos de

usuario del sector rural, tal como se muestra en la Figura 134.
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Figura 134. Verificacion del direccionamiento IP en el Router_Cliente_Rural
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A continuacion, el Router Urbano exhibe una configuracion analoga para el segmento
correspondientea la VLAN 20. Tal como se aprecia en la Figura 135, las interfaces configuradas
incluyen la direccion 10.0.20.254/24 en etherl para el enlace de transporte y la direccidn
192.168.20.1/24 en el bridge Bridge Hogar para la distribucion de conectividad a los usuarios de

la zona urbana.

Figura 135. Verificacion del direccionamiento IP en el Router Cliente Urbano
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Por ultimo, el Router Empresas presenta la configuracion correspondiente al segmento
VLAN 30. Segun se evidencia en la Figura 136, la interfaz etherl tiene asignada la direccion
10.0.30.254/24 para el enlace hacia la red troncal, mientras que el bridge
Bridge Corporativo LAN dispone de la direccion 192.168.30.1/24 para la distribucion de

servicios de red hacia los equipos del entorno corporativo.

Figura 136. Verificacion del direccionamiento IP en el Router Empresas

Los resultados obtenidos en los tres niveles de verificacion confirmaron que el plan de

direccionamiento IP disefiado para la red WISP fue implementado de manera correcta en su



260

totalidad. Cada dispositivo dispone de las interfaces y direcciones necesarias para cumplir con su
funcién dentro de la topologia, ya sea como nodo de distribucion, de transporte o de acceso al

usuario final.

4.2.2. Validacion del servicio DHCP

La correcta asignacion dinamica de parametros de red a los equipos de usuario constituye
uno de los pilares fundamentales para garantizar el acceso al servicio sin intervencién manual por
parte del cliente. Por ello, una vez validado el direccionamiento estatico de los nodos de
infraestructura, se procedi6 a verificar el funcionamiento del servidor DHCP configurado en cada
uno de los routers de acceso, comprobando que los dispositivos finales recibian correctamente la
direccion IP, la méscara de subred, la puerta de enlace predeterminada y los servidores DNS

asignados.

La validacion se realizé de forma individual en cada una de las tres zonas de cobertura
definidas en la topologia, empleando tanto los equipos VPCS integrados en GNS3 como maquinas
virtuales con sistemas operativos reales (Windows 10, Ubuntu y Kali Linux), con el propdsito de

representar de manera mas fiel el comportamiento de los terminales de usuario en un entorno real.
VLAN 10 - Zona Rural

En la zona rural, la verificacion se realiz6 sobre dos dispositivos: el equipo PC1 de GNS3
y la maquina virtual Windows 10. En el caso del PC1, se ejecuto el comando ip dhcp en la consola
de VPCS, el cual desencaden¢ el proceso de descubrimiento DHCP (protocolo DORA: Discover,
Offer, Request, Acknowledge). Como resultado, el servidor asignd exitosamente la direccion
192.168.10.100/24 junto con la puerta de enlace 192.168.10.1, tal como se muestra en la Figura
137. Para confirmar la conectividad, una vez obtenida la configuracion, se ejecut6 adicionalmente
un ping hacia el servidor DNS publico 8.8.8.8, obteniéndose respuestas satisfactorias con tiempos

de respuesta comprendidos entre 29 y 37 ms, lo que evidencio salida efectiva hacia internet.
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Figura 137. Asignacion dinamica de direccion IP mediante DHCP en PC1 de la VLAN 10 Rural

La maquina virtual Windows 10 permiti6 observar el proceso de asignaciéon DHCP con un
mayor nivel de detalle. Através del comando ipconfig /all ejecutadoen el simbolo del sistema,
se obtuvo la configuracién completa del adaptador de red virtual, incluyendo la direccion IP
asignada (192.168.10.99), la mascara de subred, la puerta de enlace, la direccion del servidor
DHCP, el servidor DNS vy las fechas de concesion del arrendamiento, tal como se aprecia en la
Figura 138. Todos los pardmetros fueron correctamente asignados de forma automaética,
confirmando el funcionamiento integral del servicio DHCP para este segmento.

Figura 138. Configuracion completa de red en la maquina virtual Windows 10 de la VLAN 10
Rural
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VLAN 20 — Zona Urbana

En la zona urbana, la validacion del servicio DHCP se llevé a cabo sobre el equipo PC2 de
GNS3 y sobre la maquina virtual Ubuntu. En el PC2, la ejecucion del comando ip dhep confirmo
la recepcion automatica de la direccion 192.168.20.100/24 y la puerta de enlace 192.168.20.1.
Posteriormente, el ping hacia 8.8.8.8 arrojo tiempos de respuesta entre 29 y 41 ms sin pérdida de
paquetes, tal como se ilustra en la Figura 139, validando tanto la asignacion DHCP como la

conectividad con el exterior.

Figura 139. Asignacion DHCP exitosa en PC2 de la VLAN 20 Urbana

En la maquina virtual Ubuntu, la verificacion se realizd a través de los comandos ip route
show y resolvectl status, los cuales permitieron visualizar la ruta predeterminada aprendida
via DHCP (192.168.20.1 como gateway) y el servidor DNS asignado automaticamente (8.8.8.8),
como se aprecia en la Figura 140. El sistema operativo Linux procesé correctamente todos los
parametros distribuidos por el servidor DHCP, sin requerir ninguna configuracion manual por parte

del usuario.
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Figura 140. Verificacionde los parametros DHCP en la maquina virtual Ubuntu de la VLAN 20
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:-$ ip route show
default via 192.168.20.1 dev ens33 proto dhcp src 192.168.20.50 metric 100
192.168.20.0/24 dev ens33 proto kernel scope link src 192.168.20.50 metric 100
:~$ resolvectl status
Global
-LLMNR -mDNS -DNSOverTLS DNSSEC=no/unsupported
stub

Link 2 (ens33)
DNS
+DefaultRoute -LLMNR -mDNS -DNSOverTLS DNSSEC=no/unsupported
8.8.8.8
8.8.8.8 1.1.1.1

Y |

VLAN 30 — Zona Empresas

En la zona de empresas, la prueba DHCP se realizo sobre el equipo PC3 de GNS3 y la
maquina virtual Kali Linux. El PC3 obtuvo mediante DHCP la direccion 192.168.30.199/24 (o

192.168.30.200/24 en sesiones previas, conforme a la dinamica del pool), con la puerta de enlace

192.168.30.1. La conectividad hacia internet fue confirmada mediante ping a 8.8.8.8, con tiempos

de respuesta entre 27 y 41 ms sin pérdida de paquetes, como se muestra en la Figura 141.

Figura 141. Asignacion DHCP y verificacion de conectividad en PC3 de la VLAN 30 Empresas

La maquina virtual Kali Linux complemento6 esta verificacion mostrando la tabla de rutas

y la configuracion DNS a través de los comandos ip route show y cat /etc/resolv.conf
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respectivamente. Como se observa en la Figura 142, la direccion 192.168.30.198/24 fue asignada
correctamente junto con su ruta predeterminada hacia 192.168.30.1, y el archivo de resolucion
DNS refleja los servidores 8.8.8.8 y 1.1.1.1 configurados en el servidor DHCP del

Router Empresas.

Figura 142. Verificacion de la configuracion DHCP en la maquina virtual Kali Linux de la VLAN
30 Empresas
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En los tres segmentos de red evaluados, el servidor DHCP asign6 correctamente todos los
parametros de configuracion de red sin necesidad de intervencion manual por parte del usuario, lo
que confirma la correcta implementacion del servicio y su capacidad para dar soporte a los equipos

finales de cada zona de cobertura de la red WISP propuesta.

4.2.3. Validacion de la segmentacion mediante VLAN

Con el proposito de verificar que la segmentacion logica de la red funciona de manera
correcta y que cada segmento VLAN opera de forma independiente —permitiendo unicamente el
trafico autorizado entre zonas a través del Router Core—, se realizaron pruebas de conectividad
mediante el protocolo ICMP en cada una de las VLAN que conforman la topologia: VLAN 100
de gestion, VLAN 10 Rural, VLAN 20 Urbana y VLAN 30 Empresas.

VLAN 100 — Red de Gestion



265

Las primeras pruebas se ejecutaron desde el Router Core hacia los demas dispositivos de
infraestructura, utilizando la VLAN 100 como canal de administracion. Se verifico la conectividad
hacia el Switch Administrable (10.0.100.2), la Antena Sectorial Principal (10.0.100.10), el
CPE Rural (10.0.100.20), el CPE_Urbano (10.0.100.21) y el CPE_Empresas (10.0.100.31), como
se aprecia en la Figura 143. Todas las respuestas fueron satisfactorias, con tiempos de respuesta
que oscilaron entre 1 y 10 ms, confirmando la accesibilidad de todos los nodos de infraestructura
desde el plano de gestion.

Figura 143. Pruebas de conectividad ICMP desde el Router Core hacia todos los nodos de
infraestructura a través de la VLAN 100 de gestion
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A continuacion, se ampli6 el alcance de las pruebas incluyendo los routers de acceso de
cada zona. El ping hacia Router Rural (10.0.10.254), Router Urbano (10.0.20.254) y
Router Empresas (10.0.30.254) arroj6 respuestas con latencias promedio de 3.7 ms, 4.4 ms y 4.8

ms respectivamente, sin pérdida de paquetes en ninglin caso, como se ilustra en la Figura 144.
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Figura 144. Verificacion de conectividad desde el Router Core hacia los routers de acceso Rural,
Urbano y Empresas mediante ping a través de sus respectivas VLAN
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Finalmente, se comprobd la comunicacion con cada uno de los enlaces de respaldo que
conforman la red de contingencia: Backupl Rural (10.0.100.9), Backup2 Urbano (10.0.100.19)
y Backup3 Empresas (10.0.100.29), como se puede observar en la Figura 145. Los tres
dispositivos de respaldo respondieron satisfactoriamente a las solicitudes ICMP, con tiempos que
se mantuvieron por debajo de los 12 ms, validando su presencia y disponibilidad en la red.

Figura 145. Verificacion de conectividad desde el Router Core hacia los dispositivos de respaldo
de las zonas Rural, Urbana y Empresarial a través de la VLAN 100 de gestion
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VLAN 10 — Zona Rural

Para validar el correcto reconocimiento de la VLAN 10 por parte de los equipos del sector
rural, se ejecutaron pruebas de ping desde PC1 hacia la direccion de gateway 10.0.10.1 asignada
al Router Core en este segmento. Los resultados de la Figura 146 muestran tiempos de respuesta
comprendidos entre 4.7 y 7.6 ms con 0 % de pérdida de paquetes, lo que confirma que el trafico
de la zona rural es correctamente etiquetado y enrutado a través de la VLAN 10. De igual manera,
la méaquina virtual Windows 10 realiz6 la misma prueba desde su interfaz, obteniendo resultados
analogos con tiempos minimos de 3 ms, maximos de 5 ms y una media de 4 ms, como se aprecia
en la Figura 147.

Figura 146. Prueba de ping desde PCI de la VLAN 10 Rural hacia el gateway 10.0.10.1,
mostrando respuestas exitosas y tiempos de latencia estables sin pérdida de paquetes

Figura 147. Verificacion de conectividad en la VLAN 10 Rural desde la maquina virtual Windows
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VLAN 20 — Zona Urbana

La validacion de la VLAN 20 se efectu6 desde PC2 y la maquina virtual Ubuntu hacia la
direccion 10.0.20.1. La Figura 148 evidencia la correcta respuesta del gateway, con tiempos de
latencia que oscilaron entre 4.8 y 15.6 ms. La maquina virtual Ubuntu, por su parte, ejecuto el ping
estadistico, reportando en la Figura 149 un RTT minimo de 4.42 ms, maximo de 6.24 ms y una
media de 5.44 ms sobre 6 paquetes transmitidos y recibidos, con 0 % de pérdida, lo cual ratifica el

correcto funcionamiento de la segmentacion en la zona urbana.

Figura 148. Prueba de ping desde PC2 hacia el gateway de la VLAN 20 Urbana

Figura 149. Verificacion de conectividad en la VLAN 20 Urbana desde la maquina virtual Ubuntu
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VLAN 30 — Zona Empresas

Para el segmento empresarial, las pruebas de validacion VLAN se realizaron desde PC3 y
Kali Linux hacia la direccion de gateway 10.0.30.1. Los resultados de la Figura 150 muestran
tiempos de respuesta entre 3.5 y 5.9 ms desde PC3, con 100 % de entrega de paquetes. Desde Kali
Linux, la Figura 151 refleja una comunicacion estable y bidireccional con el gateway, con 7
paquetes transmitidos y recibidos sin pérdida, y un RTT que se mantuvo en un rango de 5.3 a 7.9
ms, lo cual confirma la correcta segmentaciony funcionamiento de la VLAN 30 para el segmento

corporativo.

Figura 150. Prueba de ping desde PC3 de la VLAN 30 Empresas hacia el gateway 10.0.30.1
&P PC3 - PuTTY = O

Figura 151. Verificacion de la segmentacion VLAN 30 Empresas desde la maquina virtual Kali
Linux
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Los resultados obtenidos en esta seccion confirman que la segmentacion logica de la red
mediante VLAN fue implementada y validada de forma exitosa. Cada zona opera de manera
independiente sobre su propio segmento de red, mientras que el Router Core gestiona el trafico
entre VLAN de acuerdo con las politicas de enrutamiento establecidas. Asimismo, la VLAN 100
de administracion cumple su funcion de manera aislada, garantizando que el plano de gestion no

interfiera con el trafico de datos de los usuarios.

4.2.4. Verificacion del acceso a internet

Una vez confirmada la segmentacion interna de lared y la conectividad entre sus diferentes
segmentos, se procedid a verificar que los equipos de usuario de cada zona tuvieran acceso efectivo
a recursos externos a través de internet. Para ello, se realizaron pruebas de conectividad hacia el
servidor DNS publico de Google (8.8.8.8), asi como buisquedas reales desde los navegadores web
de las maquinas virtuales, con el fin de demostrar que el proceso de traduccion de direcciones NAT

configurado en el Router Core opera correctamente para las tres VLAN.
VLAN 10 - Zona Rural

Desde el equipo PC1 de la zona rural, se ejecutd el comando ping google.com en la consola
de GNS3. El sistema resolvid exitosamente el nombre de dominio a la direccion IP
142.251.132.174 y recibid respuestas con tiempos de latencia que oscilaron entre 28 y 30 ms, sin
pérdida de paquetes, como se evidencia en la Figura 152. Este resultado confirma tanto la
resolucion DNS como el correcto funcionamiento del NAT para el trafico saliente de la VLAN 10.

Figura 152. Verificacion del acceso a internet desde PC1 de la VLAN 10 Rural mediante ping a
google.com
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Complementariamente, desde la maquina virtual Windows 10 de la zona rural se realizd

una navegacion real a través del navegador web, accediendo al buscador de Google. Como se

observa en la Figura 153, la pagina se cargo6 correctamente, lo que demuestra que la conectividad

a internet es completamente funcional y no se limita unicamente al protocolo ICMP.

Figura 153. Navegacion web exitosa desde la maquina virtual Windows 10 de la VLAN 10 Rural
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VLAN 20 — Zona Urbana

¢

®

Q

Amor

Space Imagenes, Fotos y Fondos de

A ) v

@

= a X

g - Qo

Herramientas ~

Corazon L¢

@ Pinterest
Descubre 660 idea.

En la zona urbana, el ping a google.com desde PC2 arrojo respuestas satisfactorias con

tiempos entre 29 y 40 ms, confirmando la resolucion DNS y la salida hacia internet tal como

muestra la Figura 154. La maquina virtual Ubuntu también realiz6 una busqueda real en Google,

donde se cargd correctamente la pagina de resultados, como se aprecia en la Figura 155. Cabe

sefialar que en esta sesion se visualizéd informacidn relacionada con el Mundial de Fatbol 2026, lo

que evidencio6 que la conexion a internet tenia acceso a contenido actualizado en tiempo real.
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Figura 154. Verificacion del acceso a internet desde PC2 de la VLAN 20 Urbana mediante ping
a google.com
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VLAN 30 — Zona Empresas

Para el segmento corporativo, el ping a google.com ejecutado desde PC3 produjo
respuestas con tiempos entre 27 y 35 ms sin pérdida de paquetes, como se muestra en la Figura
156. La maquina virtual Kali Linux complement6 esta prueba con una busqueda real en el

navegador, que también finalizd exitosamente, tal como se evidencia en la Figura 157. En este
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caso, se cargd una busqueda relacionada con EA Sports FC 26, confirmando el acceso a contenidos
externos y validando que el trafico del segmento empresarial también es correctamente procesado
por el NAT del Router Core.

Figura 156. Verificacion del acceso a internet desde PC3 de la VLAN 30 Empresas mediante ping
a google.com
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Figura 157. Navegacion web exitosa desde la maquina virtual Kali Linux de la VLAN 30 Empresas
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Los resultados obtenidos en las tres VLAN confirman que la red permite el acceso a
recursos externos mediante la traduccion de direcciones NAT configurada en el Router Core.
Tanto las pruebas ICMP como la navegacion web real demostraron que la conectividad a internet

opera de forma correctay estable para todos los segmentos de usuario de la red WISP propuesta.
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4.2.5. Analisis de transmision y recepcion de paquetes

Con la finalidad de verificar en profundidad la correcta conectividad, el enrutamientoy el
comportamiento del trafico de datos en la infraestructura de red simulada, se realiz6 una captura'y
un analisis de paquetes mediante la herramienta Wireshark en las interfaces virtuales
correspondientes a cada una de las VLAN. Este andalisis permiti6 identificar los protocolos
presentes en el trafico, los tiempos de respuesta a nivel de paquete, el comportamiento de los
mecanismos de control de capa 2 y la correcta operacion de los protocolos de seguridad en la capa

de transporte.
VLAN 10 - Zona Rural

Las capturas de traficode la VLAN 10 se realizaron desde el adaptador virtual VMnet10,
vinculado a la maquina Windows 10 con direcciéon IP dindmica 192.168.10.99. El analisis del
trafico local, mostrado en la Figura 158, revel6 el intercambio exitoso de paquetes ICMP (Echo
request y Echo reply) entre el host y la direccion 10.0.10.1, lo que confirma la comunicacion
directa con el gateway del sector rural. Adicionalmente, se identificé trafico fragmentado en
paquetes de 1514 bytes hacia el servidor externo 23.58.246.115, resultado de la superacion del
MTU del enlace, y se observaron handshakes de los protocolos TLSv1.2 y TLSv1.3 (Server Hello),
lo que evidencia que el cifrado en la capa de transporte opera correctamente para los usuarios de

esta zona.

Figura 158. Captura de trafico local en la VLAN 10 Rural (VMnet10)
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La segunda captura de la VLAN 10, presentada en la Figura 159, evidencia la verificacion
de conectividad externa mediante paquetes ICMP dirigidos hacia el servidor DNS publico de
Google (8.8.8.8), observandose un intercambio de ida y vuelta estable y sin pérdidas.
Complementariamente, en el paquete numero 10 de esta captura se identifica una trama del
protocolo STP (Spanning Tree Protocol) enviada desde la direccion MAC 0c:96:5¢:¢9:00:02, 1o
que confirma que los mecanismos de prevencion de bucles en la capa de enlace se encuentran

activos y operando correctamente dentro del dominio de la VLAN 10.

Figura 159. Captura de trdfico de salida en la VLAN 10 Rural (VMnet10)
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VLAN 20 — Zona Urbana

El analisis de trafico de la VLAN 20 se efectu6 sobre el adaptador VMnet11, vinculado a
la maquina virtual Ubuntu con direccion IP 192.168.20.50. En la captura de trafico local de la
Figura 160 se observa el intercambio continuo y exitoso de paquetes ICMP entre el host urbano y
su gateway predeterminado (10.0.20.1), con respuestas ininterrumpidas que ratifican la
conectividad local. Asimismo, se identifico trafico TCP hacia el servidor externo 185.125.188.57
a través del puerto 443 (HTTPS), lo que confirma el inicio de sesiones web cifradas. La presencia
regular de tramas STP emitidas por la MAC 0c:a0:9¢:02:00:01 en las lineas 3 y 10 de la captura
evidencia que los dispositivos de conmutacion del sector urbano mantienen activos sus

mecanismos de control de topologia para evitar bucles de red.



Figura 160. Captura de trdfico local en la VLAN 20 Urbana (VMnetll)
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11 3.004115960  192.168.20.50 10.9.20.1 1CHMP 98 Echo (ping) request id=@x@d@a, seq=24/6144, ttl=64 (r
12 3.011872400 10.0.20.1 192.168.26.50 1CHMP 98 Echo (ping) reply id=ex@dea, seq=24/6144, ttl=63 (r

> Frame 1: Packet, 98 bytes on wire (784 bits), 98 bytes captured @c ad 9c 92 6@ 01 @8 @c 29 ab 3b 97 @8 0@ 45 60

> Ethernet II, Src: VMware_ab:3b:97 (8@:0c:29:ab:3b:97), Dst: @c:a 00 54 5e fo ii 00 ‘1: 61 o8 dd c@ a8 14 32 0a 6@ -T"-@-@

= 14 01 08 00 ce ©d @a ©0@ 15 69 86 30 6a 00 00
> Internet Protocol Version 4, Src: 192.168.20.58, Dst: 10.0.20.1 o0 B0 89 de Gd 00 60 63 60 86 16 11 12 13 14 15 N
> Internet Control Message Protocol 16 17 18 19 1a 1b 1c 1d 1le 1f 20 21 22 23 24 25

26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 &' ()*+,-
36 37 67
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La captura de trafico de salida de la VLAN 20, presentada en la Figura 161, muestra las

solicitudes ICMP hacia 8.8.8.8 y sus correspondientes respuestas, validando que la infraestructura

de enrutamiento resuelve correctamente el paso de paquetes desde la red interna urbana hacia el

exterior. Las tramas STP del bridge raiz (0c:a0:9¢:02:00:01) continlian presentes en esta captura,

fundamentando la estabilidad del disefio de red en la zona de mayor densidad de usuarios.

Figura 161. Captura de trafico de salida en la VLAN 20 Urbana

- (m] X
mae R €] @ = = Q Q ] I
[ﬂ Aplique un filtro de vis <Ctrl-/> =5 | -]+
No. Time Source Destination Protacol Lengtt Info
1e. 192.168.20.50 8.8.8.8 cMP 98 Echo (ping) request id=8x@d2c, seq-14/3584, ttl-6a4 (r
2 8.827972460 8.8.8.8 192.168.20.58 cmMP 98 Echo (ping) reply  id=ex@d2c, seq=14/3584, ttl=126 (
3 ©.290325000  192.168.20.50 185.125.188.54 TcP 60 41620 > 443 [ACK] Seq=1 Ack=1 Win=6424 Len=6
4 8.296569660  185.125.188.54 192.168.20.56 TcP 54 [TCP ACKed unseen segment] 443 > 41620 [ACK] Seq=3594
51.001651000  192.168.20.50 8.8.8.8 cMP 98 Echo (ping) request id=0x08d2c, seq=15/3848, ttl=64 (r
61.834533160 8.8.8.8 192.168.20.58 cMP 98 Echo (ping) reply  id=6x0d2c, seq=15/3848, tt1=126 (
7 1.353654700  ©c:a0:9c:02:00:01  Nearest-Customer-Br.. STP 53 RST. Root = 32768/8/Bc:a@:9¢:02:00:01 Cost = @ Port
§ 2.003627200  192.168.20.50 8.8.8.8 ICMP 98 Echo (ping) request id=x@d2c, seq=16/4096, ttl=64 (r
9 2.842416560 8.8.8.8 192.168.20.58 CMP 98 Echo (ping) reply  id=ex@d2c, seq=16/4096, tt1=126 (
16 3.604712260  192.168.20.56 8.8.8.8 CMP 98 Echo (ping) request id=6x@d2c, seq=17/4352, ttl=64 (r
11 3.0344442060 8.8.8.8 192.168.20.58 cmMP 98 Echo (ping) reply  id=8x8d2c, seq=17/4352, tt1-126 (
12 3.357556300  @c:a0:9c:02:00:01  Nearest-Customer-Br.. STP 53 RST. Root = 32768/6/Bc:a@:9¢:02:00:01 Cost = @ Port
> Frame 1: Packet, 98 bytes on wire (784 bits), 98 bytes captured @c ab 9c 82 00 @1 @ oc 29 ab 3b 97 98 0@ 45 @0
> Ethernet II, Src: VMware ab:3b:97 (@@:@c:29:ab:3b:97), Dst: @c:a gg 3;‘ ;g Eé gg gi ‘B‘: 21 g; gd ;3 ;z i‘a‘ 22 gz gz Tph@d@
> Internet Protocol Version 4, Src: 192.168.20.50, Dst: 8.8.8.8 6 06 b5 od 05 08 00 e; o0 g: 0 11 19 1; 14 15 >
> Internet Control Message Proteccl 16 17 18 19 1a 1b 1c 1d 1le 1f 20 21 22 23 24 25
26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 &' ()*+,- .
36 37 67

VLAN 3

0 — Zona Empresas
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Las capturas de la VLAN 30 se realizaron a través del adaptador VMnet12, utilizando la
maquina virtual Kali Linux con la direccion IP 192.168.30.198 como host de prueba. En la Figura
162 se observa la comunicacion bidireccional constante entre el host y el gateway corporativo
(10.0.30.1), con paquetes ICMP distribuidos de forma secuencial a lo largo de la capturay tiempos
de respuesta optimos. Las tramas STP presentes en las lineas 5 y 10, emitidas por la MAC de
control Oc:4d:f5:¢4:00:01, validan que el switch empresarial difunde correctamente los parametros

de topologia para mantener la red protegida contra bucles logicos.

Figura 162. Captura de trdfico local en la VLAN 30 Empresas (VMnetl2)

A Capturing from VMware Network Adapter VMnet12 = (m] X

Archivo Edicion  Visualizacion Ir  Captura Analizar  Estadisticas Telefonia ~Wireless Herramientas Ayuda

T Wellc RN Qe EFE= = @QaQ TH
l |ip que un filtro de visualizacién ... <Ctrl-/> v]+
No. Time Source Destination Protocol Lengtl Info
16.000000000  192.168.30.198 10.0.30.1 ICMP 98 Echo (ping) request id-0x0d25, seq-13/3328, ttl=64 (r
2 0.007403700  10.0.30.1 192.168.30.198 cHP 98 Echo (ping) reply  id=0x0d25, seq=13/3328, ttl=63 (r
3 1.002075468  192.168.30.198 10.8.30.1 cHP 98 Echo (ping) request id=0x0d25, seq=14/3584, ttl=64 (r
41.009113500 10.0.30.1 192.168.30.198 CHP 98 Echo (ping) reply  id=0x@d25, seq=14/3584, ttl=63 (r
5 1.81432776@ @c:4d:f5:c4:00:01  Nearest-Customer-Br.. STP 53 RST. Root = 32768/@/8c:4d:f5:c4:00:01 Cost = @ FPort
6 2.004131500  192.168.30.198 10.8.30.1 TCMP 98 Echo (ping) request id=0x@d25, seq=15/3840, ttl=64 (r
7 2.013106800 10.0.30.1 192.168.30.198 TCMP 98 Echo (ping) reply  id=0x@d25, seq=15/384@, ttl=63 (r
8 3.005933600 192.168.30.198 10.8.30.1 ICMP 98 Echo (ping) request id-0x0d25, seq=16/4096, ttl=64 (r
9 3.011131600 10.0.30.1 192.168.30.198 ICMP 98 Echo (ping) reply  id=0x0d25, seq=16/4096, ttl=63 (r
10 3.817402560 Oc:4d:f5:c4:00:01  Nearest-Customer-Br.. STP 53 RST. Root = 32768/@8/0c:4d:f5:c4:00:01 Cost = @ Port
11 4.887777400  192.168.30.198 10.8.30.1 cHP 98 Echo (ping) request id=0x0d25, seq=17/4352, ttl=64 (r
12 4.817279460  10.0.30.1 192.168.30.198 CHP 98 Echo (ping) reply  id=0x@d25, seq=17/4352, ttl=63 (r
> Frame 1: Packet, 98 bytes on wire (784 bits), 98 bytes captured Oc 4d 5 c4 00 01 @0 Oc 29 68 d9 64 08 00 45 00 M
> Ethernet II, Src: VMware 68:d9:64 (8@:0c:29:68:d9:64), Dst: Oc:4: TE gi g; Sz gi 22 gg gé ;; 33 ;9 Zg ;S ;5 g; gg T g$@%
> Internet Protocol Version 4, Src: 192.168.30.198, Dst: 10.0.30.1 e; 00 61 ot 00 00 @b 00 00 00 1; 112 13 12 18 R
gl i EE EDniEl [ aseanE P ael 16 17 18 19 1a 1b 1c 1d le 1f 20 21 22 23 24 25
26 27 28 29 2a 2b 2c 2d 2e 2f 3@ 31 32 33 34 35 &' ()*+,-
36 37 67

En cuanto al trafico de salida de la VLAN 30, la Figura 163 muestralas solicitudes I[CMP
hacia 8.8.8.8, cuyas respuestas alternas confirman que el enrutador principal realiza la traduccion
y el reenvio de paquetes de forma exitosa, proveyendo al sector empresarial un acceso estable
hacia internet. Las tramas STP del bridge raiz empresarial (Oc:4d:f5:c4:00:01) siguen presentes
incluso durante la transmision hacia redes externas, asegurando que la alta disponibilidad y la
mitigacion de tormentas de broadcast se mantienen constantes en beneficio de la estabilidad

operativa del segmento corporativo.
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Figura 163. Captura de trdfico externo en la VLAN 30 Empresas (VMnet12)

& Capturing from VMware Network Adapter VMnet12 - [m] X

Archive Edicion  Visualizacion Ir  Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

mie RERe=>2EF SIS EQQQ8QTH
[ |;r_ que un filtro de visualizacion ... <Ctrl-/> '] +
No. Time Source Destination Protocol Lengtl Info i
[ 1/0.000000000  192.168_30.198 8.8.8.8 TCMP 98 Echo (ping) request id=8x8d26, seq=13/3328, ttl=64 (r
2 9.030369100 8.8.8.8 192.168.30.198 TP 98 Echo (ping) reply  id=x6d26, seq=13/3328, ttl=126 (
3 8.705537600 @c:4d:f5:c4:00:01 Nearest-Customer-Br.. STP 53 RST. Root = 32768/0/0c:4d:f5:c4:088:01 Cost = @ Port
4 1.001898600 192.168.30.198 8.8.8.8 TcMP 98 Echo (ping) request id=8x8d26, seq=14/3584, ttl=64 (r
5 1.037515300 8.8.8.8 192.168.30.198 IcMP 98 Echo (ping) reply  id=0x0d26, seq=14/3584, ttl=126 (
6 2.003385300 192.168.30.198 8.8.8.8 TcMP 98 Echo (ping) request id=8x8d26, seq=15/3840, ttl=64 (r
7 2.032397600 §.8.8.8 192.168.30.198 IcMP 98 Echo (ping) reply  id=0x0d26, seq=15/3840, ttl=126 (
8 2.709146300 @c:4d:f5:c4:00:01 Nearest-Customer-Br.. STP 53 RST. Root = 32768/@8/0c:4d:f5:c4:80:01 Cost = @ Port
9 3.005333100  192.168.30.198 8.8.8.8 IcMP 98 Echo (ping) request id=0x0d26, seq=16/4896, ttl=64 (r
10 3.044998900 8.8.8.8 192.168.30.198 TcMP 98 Echo (ping) reply  id=0x8d26, seq=16/4096, ttl=126 ( |
11 4.905720800  192.168.30.198 8.8.8.8 IcMP 98 Echo (ping) request id=0x@d26, seq=17/4352, ttl=64 (r |
12 4.035308200 8.8.8.8 192.168.30.198 TcMP 98 Echo (ping) reply  id=0x8d26, seq=17/4352, ttl=126 ( |
> Frame 1: Packet, 98 bytes on wire (784 bits), 98 bytes captured @c 4d 5 c4 @@ @1 @8 Bc 29 68 d9 64 @8 B0 45 B8 M
> Ethernet II, Src: VMware_68:d9:64 (00:0c:29:68:d9:64), Dst: Oc:d 00 54 b0 f5 40 08 40 @1 9a 35 c@ a8 le c6 @8 08 .T--@-@
> Internet Protocol Version 4, Src: 192.168.30.198, Dst: 8.8.8.8 gz gz g? 32 gi g; Zg ;Z gg gg z; iz ig i: 23 ?g P H3-&
b 1iviEz e Cewaal [zesane Pzl 16 17 18 19 1a 1b 1c 1d 1le 1f 28 21 22 23 24 25
26 27 28 29 2a 2b 2c 2d 2e 2f 3@ 31 32 33 34 35 & ()*+,- i
36 37 67

El analisis completo de trafico realizado mediante Wireshark en las tres VLAN permitio
confirmar el correcto funcionamiento de los protocolos de capa 2, 3 y 4 en la topologia simulada.
La convergencia del protocolo STP en todos los segmentos garantiza la ausencia de bucles de red,
mientras que el enrutamiento inter-VLAN y el NAT aseguran la conectividad tanto interna como

externa para todos los usuarios de la red WISP propuesta.

4.2.6. Analisis estadistico de latencia

El andlisis de latencia constituye uno de los indicadores mas relevantes para evaluar la
calidad de servicio de una red de comunicaciones. En este apartado se presentan los resultados
obtenidos al medir los tiempos de respuesta entre los equipos finales de cada zona y sus respectivos
gateways, asi como hacia el servidor DNS publico de Google (8.8.8.8) como referencia de
conectividad externa. Las mediciones incluyen los valores minimo, méaximo y promedio de

latencia, asi como el nimero de paquetes transmitidos y recibidos en cada prueba.

Los resultados se obtuvieron desde los equipos de usuario de cada VLAN, empleando el
comando ping estadistico en los sistemas operativos Windows 10, Ubuntu y Kali Linux, los cuales
proporcionan una presentacion mas detallada de los indicadores de latencia en comparacion con

el cliente VPCS de GNS3.
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VLAN 10 — Zona Rural

Las pruebas de latencia en la VLAN 10 se ejecutaron desde la maquina virtual Windows
10, realizando dos tipos de medicion: hacia el gateway local (10.0.10.1) y hacia el servidor externo
(8.8.8.8). Como se puede observar en la Figura 164, la latencia hacia el gateway local presentd un
valor minimo de 3 ms, un valor maximo de 6 ms y una media de 4 ms, con cuatro paquetes enviados
y recibidos sin ninguna pérdida. Para la conectividad hacia internet (8.8.8.8), los valores
registrados fueron: minimo de 27 ms, maximo de 36 ms y mediade 31 ms, igualmente sin pérdida
de paquetes.

Figura 164. Andlisis estadistico de latencia en la VLAN 10 Rural desde Windows 10

B)  Windows 10 - VMware Workstation
File Edit View VM Tabs Help - 5 D D OE O k| -

Library X

O Type here o sea.. ¥

[ ans3 [ Windows 10

= [ My Computer
I3 Windows 10
IF Ubuntu
[0 Kali-Linux
3 GNs3

Los valores de latencia hacia el gateway local reflejan una comunicacion de baja latencia
propia de una red LAN simulada, mientras que los tiempos hacia internet incorporan el retardo
acumulado por el trayecto a través del Router Core, el proceso NAT, la interfaz de salida de GNS3
hacia el sistema anfitriony el enlace real hacia el servidor externo. En ambos casos, la ausencia de

pérdida de paquetes confirma la estabilidad del enlace en este segmento.

VLAN 20 — Zona Urbana

En la zona urbana, las mediciones de latencia se realizaron desde la maquina virtual

Ubuntu. Hacia el gateway de la VLAN 20 (10.0.20.1), los resultados de la Figura 165 indican un



280

valor minimo de 5.096 ms, maximo de 6.825 ms y mediade 6.050 ms, con 5 paquetes enviados y
recibidos sin pérdida. Para la conectividad hacia el servidor externo 8.8.8.8, los valores registrados
fueron: minimo de 28.133 ms, maximo de 30.670 ms y media de 29.201 ms, con 5 paquetes

transmitidos y recibidos exitosamente.

Figura 165. Analisis estadistico de latencia en la VLAN 20 Urbana desde Ubuntu

@  Ubuntu - VMware Workstation a
File Edit View VM Tabs Help | || v & 0 2 MmDEoOo H A-

Library

\
:

My Computer
Windows 10
» Ubuntu
Kali-Linux
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me 4008ms

Los tiempos registrados en la VLAN 20 son ligeramente superiores a los de la VLAN 10,
lo cual es consistente con el mayor niimero de saltos que debe recorrer el trafico urbano a través
de la topologia simulada. Sin embargo, los valores se mantienen dentro de rangos aceptables para

una red de tipo WISP, sin comprometer la calidad de servicio percibida por el usuario.
VLAN 30 — Zona Empresas

Las mediciones de latencia correspondientes al segmento corporativo se obtuvieron desde
la maquina virtual Kali Linux. Como se muestra en la Figura 166, la latencia hacia el gateway de
la VLAN 30 (10.0.30.1) presento6 valores mas dispersos: minimo de 5.917 ms, maximo de 25.426
ms y media de 10.574 ms, con 5 paquetes transmitidos y recibidos. Esta variabilidad, mayor
respecto a las otras zonas, puede estar relacionada con la carga del sistema anfitrion durante las
pruebas o con la prioridad de los recursos virtuales asignados a este segmento en el momento de
la medicion. Hacia el servidor externo 8.8.8.8, los valores fueron: minimo de 27.345 ms, maximo

de 30.309 ms y media de 29.175 ms, sobre 9 paquetes enviados y recibidos sin pérdida.
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Figura 166. Andlisis estadistico de latencia en la VLAN 30 Empresas desde Kali Linux

|@  Kali-Linux - VMware Workstation Bii X
|

file Edit View VM Taos Hep | ||+ & O 2 OBg k@
x

A modo de resumen consolidado, la siguiente Tabla 50 presenta los indicadores de latencia

obtenidos para las tres zonas de cobertura de la red WISP propuesta:

Tabla 50. Resumen comparativo de latencia por VLAN para trdfico local (gateway) y trafico
externo (8.8.8.8) en la red WISP simulada

Segmento Destino Min (ms) Max (ms) 1\2[1:::1)3
VLAN 10 Rural 10.0.10.1 (GW) 3 6 4
VLAN 10 Rural 8.8.8.8 (internet) 27 36 31

VLAN 20 Urbano 10.0.20.1 (GW) 5.096 6.825 6.050
VLAN 20 Urbano  8.8.8.8 (internet) 28.133 30.670 29.201
VLAN 30 Empresas  10.0.30.1 (GW) 5917 25.426 10.574
VLAN 30 Empresas  8.8.8.8 (internet) 27.345 30.309 29.175

Los resultados permiten concluir que la latencia hacia los gateways locales de las tres zonas
se mantiene en rangos inferiores a 11 ms para los casos tipicos, lo cual resulta coherente con el
comportamiento esperado en una red de acceso WISP de baja carga. La latencia hacia internet, que
ronda entre 27 y 37 ms en las tres zonas, incorpora el retardo del trayecto completo desde el equipo
de usuario hasta el servidor de Google, pasando por la infraestructura de simulaciony el enlace
real del sistema anfitrion. En todos los casos, la tasa de pérdida de paquetes fue del 0 %, lo que

valida la estabilidad de las comunicaciones en el entorno simulado.
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4.2.7. Evaluacion del rendimiento de transferencia de datos

Para complementar los analisis de conectividad y latencia, se procedidé a evaluar el
rendimiento maximo de transferencia de datos que la infraestructura simulada es capaz de ofrecer
entre el Router Core y cada uno de los routers de acceso de las zonas de cobertura. Para ello se
empled WinBox, la herramienta grafica de administracion de MikroTik RouterOS, a través de la
cual se accedio a la funcion Bandwidth Test (Tools > Bandwidth Test), que permite medir de forma

activa el caudal de transmisién y recepcion entre dos equipos MikroTik de la red.

El procedimiento consistio en conectarse al Router Core desde WinBox mediante su
direccionIP (192.168.205.135) o direccion MAC y configurar el Bandwidth Test indicando como
destino la direccion IP de administracion del router de cada zona. La direccidon de prueba se
configur6é en modo bidireccional (both), lo que permite medir simultaneamente el throughput de

transmision (Tx, representado en azul) y el de recepcion (Rx, representado en verde).

Es importante destacar que los resultados de esta prueba estan condicionados por las
limitaciones propias de la version gratuita de MikroTik RouterOS CHR (Cloud Hosted Router),
que impone un limite de 1 Mbps (1000 kbps) por interfaz como restriccion de velocidad. Este
limite no representa el techo real de la red disefiada, sino inicamente la restriccion de la licencia
gratuita utilizada en el entorno de simulacion. Para entornos de produccion, seria necesario adquirir
una licencia comercial en el portal oficial de MikroTik, que elimina esta restricciony permite

aprovechar el ancho de banda completo del hardware.
VLAN 10 - Zona Rural (Router 10.0.10.254)

La prueba de Bandwidth Test dirigidaal Router Rural (10.0.10.254) arroj6 un throughput
de transmision (Tx) de 942.0 kbps y un throughput de recepcion (Rx) de 965.6 kbps, con un
promedio de 10 segundos de 944.4/1055.1 kbps. Como se aprecia en la Figura 167, la carga de
CPU local se reportd en 4 % y laremota en 5 %, lo que indica un uso de recursos minimo durante
la prueba. Los valores alcanzados se aproximan al limite de 1 Mbps impuesto por la licencia
gratuita, confirmando que la topologia virtual es capaz de transferir datos de forma eficiente entre

el nodo central y el acceso rural.
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Figura 167. Resultado del Bandwidth Test desde el Router Core hacia el Router Cliente Rural
(10.0.10.254) mediante WinBox
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VLAN 20 - Zona Urbana (Router 10.0.20.254)

La evaluacion de rendimiento hacia el Router Urbano (10.0.20.254) produjo un
throughput actual de 965.6 kbps en transmision y 942.0 kbps en recepcion, con un promedio
acumulado de 970.3/942.0 kbps, tal como se muestra en la Figura 168. En este caso, la carga de
CPU en ambos extremos fue de 0 %, lo que evidencia que los recursos de computo no representan
un cuello de botella en la transferencia. Se registraron 19 paquetes perdidos durante la prueba,
valor atribuible a la dinamica de inicializacion del test mas que a una condicioén de degradacion

del enlace.
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Figura 168. Resultado del Bandwidth Test desde el Router Core hacia el Router Cliente_Urbano
(10.0.20.254) mediante WinBox
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VLAN 30 — Zona Empresas (Router 10.0.30.254)

La prueba correspondiente al segmento empresarial, ejecutada hacia el Router Empresas

(10.0.30.254), reportd un throughput actual de 977.4 kbps en transmision y 942.0 kbps en

recepcion, con un promedio de 10 segundos de 969.1/957.3 kbps, como se ilustra en la Figura 169.

La carga de CPU local fue de 0 % y la remota de 5 %, sin paquetes perdidos durante la sesion de

prueba, lo que refleja el comportamiento mas estable entre las tres zonas evaluadas.
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Figura 169. Resultado del Bandwidth Test desde el Router Core hacia el Router Empresas
(10.0.30.254) mediante WinBox
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En los tres segmentos evaluados, el Bandwidth Test confirmo que la red simulada opera al
limite de transferencia permitido por la licencia gratuita de MikroTik RouterOS CHR
(aproximadamente 1 Mbps por interfaz). Todos los routers de acceso respondieron
satisfactoriamente a la prueba, lo que valida la capacidad de la topologia para sostener flujos de
datos bidireccionales continuos entre el nodo central y cada zona de cobertura. En un escenario de
producciénreal con licencia comercial, estos valores se incrementarian sustancialmente en funcion

del hardware y el ancho de banda del enlace de backhaul disponible.
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4.2.8. Validacion de enlaces redundantes

Una de las caracteristicas criticas de cualquier red de comunicaciones es su capacidad para
mantener la operatividad del servicio ante la ocurrencia de fallos en alguno de sus componentes.
En el disefio de la red WISP propuesta, esta tolerancia a fallos se garantiza mediante la
incorporacion de backups en cada una de las zonas de cobertura (Rural, Urbano y Empresas), los
cuales actiian como rutas alternativas en caso de interrupcion del enlace principal entre la Antena

Sectorial Principal y las antenas CPE de cada sector.

Para demostrar el funcionamiento de este mecanismo de redundancia en el entorno
simulado, se emulo la pérdida del enlace principal deshabilitando temporalmente la interfaz de la

Antena Sectorial Principal que conecta hacia cada CPE, mediante el siguiente comando de

MikroTik RouterOS:

/interface disable etherX;:delay 30s; /interface enable etherX

Este comando deshabilita la interfaz indicada durante 30 segundos y la restaura de forma
automatica, simulando la condicion de un obstaculo fisico o una interrupcion temporal del enlace
de radio. De manera paralela, se ejecutd en cada equipo de usuario un ping continuo (ping
8.8.8.8 -t) para monitorear en tiempo real la pérdida y recuperacion de la conectividad,

observando el comportamiento de los repetidores al asumir el trafico del enlace caido.
VLAN 10 - Validacion del Backupl Rural

Para la zona rural, se deshabilit6 la interfaz ether2 de la Antena Sectorial Principal, que
corresponde al enlace directo hacia el CPE_Rural (VLAN 10). Simultaneamente, se ejecut6é un
ping continuo a 8.8.8.8 desde PC1. Como se aprecia en la Figura 170, al producirse la interrupcion
del enlace se observa una pérdida de conectividad de aproximadamente 3 segundos, tras los cuales
el trafico es redirigido automaticamente a través del Backup1 Rural y se recupera la comunicacion
sin necesidad de intervencion manual. Una vez transcurridos los 30 segundos configurados, el

enlace principal es restaurado y el trafico continua fluyendo de forma estable.
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Figura 170. Simulacion de fallo del enlace principal hacia CPE_Rural mediante inhabilitacion
de ether?2 en la antena sectorial principal

VLAN 20 - Validacion del Backup2 Urbano

En la zona urbana, la prueba se realizo inhabilitando la interfaz ether3 de la Antena Sectorial
Principal, que corresponde al enlace con el CPE_Urbano. El ping continuo ejecutado desde PC2
hacia 8.8.8.8, mostrado en la Figura 171, evidencia una interrupcion de aproximadamente 2
segundos antes de que el Backup2 Urbano asuma el trafico y restablezca la conectividad. El
tiempo de convergencia fue inferior al registrado en la zona rural, lo que puede atribuirse a
diferencias en la configuracion de las rutas o en la respuesta de los dispositivos virtuales en ese
instante especifico de la simulacion.

Figura 171. Simulacion de fallo del enlace hacia CPE _Urbano mediante inhabilitacion de ether3

en la antena sectorial principal
P

VLAN 30 - Validacion del Backup3_Empresas
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Para el segmento corporativo, la prueba de redundancia se llevd a cabo inhabilitando la
interfaz ether4 de la Antena Sectorial Principal, que establece el enlace con el CPE_Empresas. El
ping continuo a 8.8.8.8 desde PC3, presentado en la Figura 172, mostr6é igualmente una
interrupcion de aproximadamente 2 segundos hasta que el Backup3 Empresas activo su funcion
de ruta alternativa y restableci6 la comunicacion de forma estable. Al igual que en los casos
anteriores, larestauracion del enlace principal al cabo de los 30 segundos configurados no produjo
ninguna interrupcion adicional en el servicio.

Figura 172. Simulacion de fallo del enlace hacia CPE Empresas mediante inhabilitacion de
ether4 en la antena sectorial principal
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Los resultados de las tres pruebas de redundancia confirmaron que los backups disefiados
para cada zona de cobertura cumplen eficazmente con su funcidén de proporcionar continuidad del
servicio ante fallos en el enlace principal. Los tiempos de conmutacion registrados, comprendidos
entre 2 y 3 segundos, son aceptables para una red WISP de las caracteristicas propuestas y

demuestran la robustez del disefio en términos de tolerancia a fallos.

4.2.9. Validacion integral de la topologia propuesta

Los resultados obtenidos a partir del conjunto de pruebas realizadas en el entorno de
simulaciéon GNS3 permitieron validar el correcto funcionamiento de la topologia WISP propuesta
en todos sus aspectos fundamentales. A lo largo de las secciones precedentes se comprobd la
correcta asignacion del direccionamiento IP en los nodos de infraestructura y de acceso, el
funcionamiento del servidor DHCP para los equipos de usuario de las tres zonas de cobertura, la

correcta segmentacion logica mediante VLAN, el acceso a internet a través de la traduccion NAT,



289

el comportamiento del trafico a nivel de paquete mediante capturas Wireshark, los indicadores de
latencia por segmento, el rendimiento maximo de transferencia mediante WinBox y la capacidad

del disefio para mantener la continuidad del servicio ante la pérdida de un enlace principal.

El andlisis de latencia evidencid tiempos de respuesta bajos y ausencia de pérdida de
paquetes en condiciones normales de operacion, mientras que las pruebas de Bandwidth Test
confirmaron que la infraestructura virtual es capaz de operar al limite de transferencia de la
plataforma de simulacion empleada. Las pruebas de redundancia demostraron que el disefio de la
red responde adecuadamente ante escenarios de fallo, garantizando la continuidad del servicio

mediante la activacién automatica del backup en un tiempo de convergencia inferior a 3 segundos.

En conjunto, los resultados obtenidos validan que la infraestructura disefiada cumple con
los requerimientos funcionales establecidos para la red WISP propuesta, garantizando la
comunicacion entre los distintos segmentos de la topologiay proporcionando una base solida para

la posterior evaluacion de cobertura y desempefio inalambrico desarrollada en Atoll.

4.3. Resultados de la planificacion y cobertura en Atoll

En esta seccidn se presentan los resultados obtenidos a partir de la simulacion radioeléctrica
ejecutada en el software Atoll, herramienta especializada en planificacion de redes de
telecomunicaciones inaldmbricas. El proceso de simulacién abarcé desde la verificacion
geométrica de los enlaces punto a punto hasta la generacion de mapas de cobertura, anélisis de
niveles de sefial recibida, capacidad de transmisiony relacion portadora a interferencia. Todos los
resultados fueron obtenidos bajo las condiciones topograficas reales de la provincia de Santa
Elena, incorporando el modelo de elevacion del terreno y las caracteristicas técnicas de los equipos
definidos en el disefo: la antena principal LiteAP LAP-120 de 16 dBi como nodo central y las
estaciones remotas NanoStation Loco SAC de 13 dBi como equipos de usuario (CPE) para cada

uno de los tres segmentos de red (VLAN 10 — Rural, VLAN 20 — Urbana, VLAN 30 — Empresas).

Los andlisis desarrollados permitieron validar cuantitativamente la viabilidad técnica del
disefio propuesto y determinar los indicadores de rendimiento que sustentaran el correcto

funcionamiento del WISP en las zonas de cobertura proyectadas.
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4.3.1. Analisis de viabilidad de los enlaces inalambricos

Como primer paso en la evaluacion del sistema WISP, se procedio a verificar la viabilidad
técnica de cada uno de los enlaces inalambricos establecidos entre la antena principal y las
estaciones de usuario remotas. Este analisis es fundamental, dado que la correcta operacion de una
red inaldmbrica en la banda de 5 GHz depende en gran medida de dos condiciones esenciales: la
existenciade linea de vista directa (LOS, por sus siglas en inglés, Line of Sight) entre los extremos

del enlace y el despeje adecuado de la primera zona de Fresnel.

Para llevar a cabo esta verificacion se empled la herramienta de analisis de microondas
integrada en Atoll (Microwave Link Analysis), que permite generar perfiles de elevacion
topografica sobre la trayectoria exacta de cada enlace y evaluar de manera precisa el
comportamiento del canal radioeléctrico. Los tres enlaces analizados corresponden a las
conexiones entre la antena principal y cada una de las CPE asociadas a las VLAN del disefio: CPE-
Rural (VLAN 10), CPE-Urbano (VLAN 20) y CPE-Empresas (VLAN 30). El procedimiento de
configuracion del perfil en dicha herramienta fue idéntico para los tres enlaces analizados y se

detalla en el Anexo A; en este apartado se presentan inicamente los resultados obtenidos.

Evaluacion de linea de vista (LOS)

La evaluacion de la linea de vista constituye la verificacion mas basicay, al mismo tiempo,
mas criticaen el disefio de un enlace inalambrico de microondas. Un enlace LOS garantiza que el
haz electromagnético viaje sin obstrucciones directas entre el transmisor y el receptor,
maximizando la potencia de la sefal recibida y minimizando las pérdidas adicionales por
difraccion o reflexion en el trayecto. Para cada uno de los tres sectores se configuré la herramienta
Profile Analysis de Atoll indicando las coordenadas y alturas de instalacion de las antenas

extremas, a fin de obtener el perfil topografico real del enlace.
VLAN 10 - Sector Rural (CPE-Rural)

Resultado del perfil topografico: Una vez configuradas las alturas de las antenas, Atoll
gener6 automaticamente el perfil de elevacion del terreno sobre la trayectoria del enlace. Como se
puede observar en la Figura 173, el enlace entre la antena principal y el CPE-Rural presenta una

distancia de propagacion de 1,826 km, con un corredor de trayectoria notablemente despejado. El
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perfil topografico evidencia que, si bien a lo largo del trayecto existen elementos como zonas de
pastizales, matorrales y cultivos, ninguno de estos obstaculos penetra en la zona del haz
electromagnético principal. La colocacion estratégica de ambas antenas en puntos de relieve
elevado fue determinante para obtener este resultado, ya que les permite operar por encima del
nivel medio del terreno y los obstaculos circundantes, asegurando una trayectoria de propagacion
limpia y eficiente.

Figura 173. Perfil topogrdfico del enlace inalambrico entre la antena principal y el CPE-Rural
(VLAN 10)

VLAN 20 - Sector Urbano (CPE-Urbano)

Resultado del perfil topografico: El perfil generado para el enlace urbano, mostrado en
la Figura 174, indica que este trayecto tiene una distancia de propagacion de 1,532 km. A pesar de
que el area urbana implica la presencia de edificaciones, infraestructura vial y vegetacién de menor
altura, el perfil topografico confirma que el corredor de propagacion se mantiene libre de
obstrucciones directas. Los elementos del entorno, tales como matorrales, pastizales, zonas
urbanas y pequefias masas boscosas dispersas, se encuentran por debajo del nivel del haz
electromagnético principal, lo que garantiza la existencia de linea de vista directa entre ambos
extremos del enlace. La distancia apropiada de este enlace, junto con la configuracion
omnidireccional y direccional correspondiente de las antenas, contribuye a mantener pérdidas por

espacio libre controladas, resultando en niveles de sefal recibida favorables para este trayecto.
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Figura 174. Perfil topografico del enlace inalambrico entre la antena principal y el CPE-Urbano
(VLAN 20)
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VLAN 30 - Sector Empresarial (CPE-Empresas)

Resultado del perfil topografico: La Figura 175 presenta el perfil topografico del enlace
hacia el sector empresarial, el cual alcanza una distanciade 1,288 km, siendo la menor de las tres
trayectorias analizadas. No obstante, esta menor distancia representa ademas una ventaja
significativaen términos de pérdidas por espacio libre, ya que resulta en niveles de sefal recibida
considerablemente més altos que los obtenidos en los trayectos més largos. Si bien en la trayectoria
se identifican obstaculos puntuales como zonas urbanas de alta densidad, matorrales y areas de
pastizales, todos ellos se ubican por debajo del corredor de propagacion definido por las alturas de
instalacion seleccionadas. Esto confirma la existencia de linea de vista directa entre la antena
principal y el CPE-Empresas, garantizando que la sefial no experimente pérdidas adicionales

significativas por difraccion en este enlace.
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Figura 175. Perfil topogrdfico del enlace inalambrico entre la antena principal y el CPE-
Empresas (VLAN 30)

En resumen, el anélisis de linea de vista realizado para los tres enlaces del sistema WISP
demuestra de manera concluyente que la disposicion geografica y las alturas de instalacion
seleccionadas durante la fase de disefio son adecuadas. Los tres trayectos, con distancias
comprendidas entre los 1,288 km y los 1,826 km, presentan corredores de propagacion libres de
obstrucciones directas, lo que sienta las bases para un funcionamiento técnicamente viable y

eficiente de la red en la banda de 5 GHz.
Evaluacion de la zona de Fresnel

Una vez confirmada la existencia de linea de vista directa en los tres enlaces, el siguiente
paso consistid en verificar el despeje adecuado de la primera zona de Fresnel. Este criterio es de
vital importancia en los sistemas de radiofrecuencia, dado que incluso cuando existe LOS, la
presencia de obstaculos dentro del radio de la primera zona de Fresnel puede provocar pérdidas
por difraccion que degraden significativamente la calidad de la sefial recibida. Segin las
recomendaciones técnicas estdndar en ingenieria de microondas, para garantizar una propagacion
practicamente equivalente a la del espacio libre, al menos el 60 % del radio de la primera zona de

Fresnel debe permanecer libre de obstaculos a lo largo de toda la trayectoria.

CPE-Rural (VLAN 10)
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El andlisis de 1a zona de Fresnel para el enlace hacia el sector rural confirma los resultados
obtenidos previamente en la evaluacion de LOS. Como se observa en la Figura 176, el perfil de
Fresnel generado por Atoll muestra una zona del primer elipsoide practicamente libre de
obstrucciones a lo largo de toda la trayectoria de 1,826 km. Los posibles obstaculos identificados
en la ruta, correspondientes a vegetacion arbustiva, areas de matorrales, pastizales y cultivos, se
ubican significativamente por debajo del limite inferior de la primera zona de Fresnel. Esto es
consecuencia directa de la estrategia de instalacion adoptada: ubicar las antenas en puntos con
relieve topografico favorable y asignarles una altura de montaje que eleve el plano de transmision
por encima del entorno circundante. Como resultado, no se producen pérdidas por difraccion en
este enlace y la sefal se propaga con la eficiencia maxima esperada para el espacio libre a esta
distancia y frecuencia.

Figura 176. Andalisis de la primera zona de Fresnel en el enlace antena principal — CPE-Rural
(VLAN 10)

CPE-Urbano (VLAN 20)

Para el enlace hacia el sector urbano, el analisis de la zona de Fresnel presentado en la
Figura 177 confirma igualmente condiciones de despeje satisfactorias. Con una distancia de
propagacion de 1,532 km, el radio de la zona de Fresnel es intermedio en comparacion con los
otros dos enlaces, de 1,826 km (rural) y 1,288 km (Empresas), respectivamente. El perfil muestra

que, a pesar de tratarse del sector con alta densidad de infraestructura urbana en el entorno, los
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elementos del medio (vegetacion de baja altura, estructuras de menor envergadura) no alcanzan el
limite inferior del elipsoide de Fresnel. El correcto posicionamiento de ambas antenas garantiza,
también en este caso, una propagacion libre de pérdidas por difraccidony un acoplamiento 6ptimo

entre el nodo central y la estacién de usuario urbano.

Figura 177. Andlisis de la primera zona de Fresnel en el enlace antena principal — CPE-Urbano
(VLAN 20)

CPE-Empresas (VLAN 30)

Finalmente, el analisis de la zona de Fresnel para el enlace hacia el sector empresarial,
ilustrado en la Figura 178, evidencia resultados mayormente favorables. Pese a que este trayecto
es el de menor longitud del sistema, con 1,288 km, el perfil de Fresnel demuestra que el corredor
elipsoidal de propagacion se mantiene completamente despejado: los obstaculos identificados alo
largo del recorrido (zonas de pastizales, areas de matorral y sectores urbanos de alta densidad) se
sitiian claramente fuera del alcance del primer elipsoide. Esto confirma que la seleccion de puntos
de emplazamiento con relieve favorable y las alturas de instalacion definidas en el disefio son
suficientes para garantizar la ausencia de pérdidas por difraccion también en este enlace. Como
consecuencia, la antena principal y el CPE-Empresas operaran bajo condiciones de propagacion

en espacio libre, lo que permitird alcanzar los niveles de sefial proyectados para este sector.
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Figura 178. Andlisis de la primera zona de Fresnel en el enlace antena principal — CPE-Empresas
(VLAN 30)
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La evaluacion conjunta de la zona de Fresnel en los tres enlaces del sistema WISP confirma
que el disefio de red propuesto satisface los criterios técnicos mas exigentes para la propagacion
en la banda de 5 GHz. El despeje adecuado del primer elipsoide de Fresnel en la totalidad de las
trayectorias analizadas garantiza que las pérdidas por difraccion sean practicamente nulas, lo que
se traduce en niveles de sefal recibida y tasas de transmision de datos cercanos a los valores

tedricos maximos esperados para cada distancia y configuracion de hardware.

4.3.2. Resultados del modelo de propagacion seleccionado

La seleccion del modelo de propagacion radioeléctrica es una de las decisiones técnicas
mas relevantes en la planificacion de una red inaldmbrica, ya que determina directamente la
precision de todas las predicciones de cobertura y niveles de sefial generadas por el simulador.
Para el presente disefio, se evaluaron los modelos mas reconocidos en la literatura de ingenieria de
radiofrecuencia: COST-Hata, Okumura-Hata, Longley-Rice e ITU-R P.526. Tras este analisis
comparativo, se optod por el modelo ITU-R P.526 como el mas adecuado para las condiciones

especificas de este proyecto, por las razones técnicas que se detallan a continuacion.
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Figura 179. Configuracion del modelo de propagacion ITU-R P.526 en la ventana de predicciones
de Atoll para la ved WISP de la provincia de Santa Elena

Justificacion técnica de la seleccion: El modelo ITU-R P.526, publicado y mantenido por
la Uniéon Internacional de Telecomunicaciones (UIT), es una recomendacién de caracter
internacional especificamente concebida para modelar la propagacion de ondas radioeléctricas en
condiciones de difraccion sobre terrenos irregulares. A diferencia de los modelos empiricos como
Okumura-Hata, cuya validez se restringe a rangos de frecuencia inferiores a 2 GHz y entornos
urbanos homogéneos, el ITU-R P.526 es aplicable en un amplio espectro de frecuencias,
incluyendo la banda de 5 GHz empleada en el presente disefo. Este estandar incorpora de forma
analitica los efectos de difraccion sobre filos y obstaculos redondeados, la contribucion del perfil
topograficoreal sobre la atenuacion de la sefial y la relacion entre el despeje de la zona de Fresnel

y las pérdidas adicionales por obstruccion parcial.

En el contexto geografico de la provincia de Santa Elena, caracterizada por un relieve
heterogéneo que combina llanuras costeras, colinas de mediana elevacion, zonas de vegetacion
densa y presencia de frentes maritimos en el sector noroeste, la aplicacion de un modelo que evalue
analiticamente los efectos del terreno resulta imprescindible. Los modelos empiricos, al basarse
en estadisticas de medidas realizadas en entornos estandar, no capturan adecuadamente las
particularidades topograficas de Santa Elena, lo que introduciria errores significativos en las

predicciones de cobertura.
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El modelo ITU-R P.526 constituye ademas la base matematica sobre la que Atoll construye
todas las predicciones posteriores de nivel de sefial y relacion C/(I+N); por lo tanto, su correcta
seleccion e implementacion garantizan la coherencia y la precision del conjunto de resultados
obtenidos en la simulacidn, elevando la confiabilidad del disefio propuesto y su correspondencia

con el comportamiento esperado en un despliegue real.

Los resultados derivados de la aplicacion de este modelo en el entorno de Santa Elena
constituyen la base cuantitativa para las predicciones de cobertura y niveles de sefial que se

presentan en las secciones subsiguientes de este capitulo.

4.3.3. Analisis de niveles de seiial recibida

Para evaluar de manera exhaustiva los niveles de potencia electromagnética que reciben
las estaciones de usuario a lo largo del 4rea de cobertura del sistema WISP, se genero6 en Atoll la
prediccion denominada Effective Signal Analysis (DL). Esta simulacion calcula y distribuye
geograficamente el indicador RSSI (Received Signal Strength Indicator — Indicador de Intensidad
de Sefial Recibida) sobre toda la extension del area de estudio, considerando las caracteristicas
topograficas reales del terreno, el modelo de propagacion ITU-R P.526 y los pardmetros técnicos

de los equipos configurados.
A. Resultados de la simulacion grafica

El mapa de calor generado por Atoll, presentado en la Figura 180, muestra una distribucion
concéntricay homogénea de la potencia recibida que se expande de manera gradual y ordenada
desde el nodo central hacia el exterior. Este patron de propagacion circular es el comportamiento
esperado para una antena omnidireccional como la LiteAP LAP-120, que irradia energia de forma
uniforme en todas las direcciones del plano horizontal. Un aspecto técnicamente relevante que se
desprende del analisis del mapa es la ausencia de zonas de sombra o desvanecimientos criticos
dentro del radio de cobertura de los tres CPE objetivo. Esta uniformidad confirma la correcta
planificaciéon de las alturas de instalacion y la existencia de linea de vista directa verificada
previamente, dado que cualquier obstaculo significativo dentro del haz de propagacion habria

generado discontinuidades o degradaciones localizadas en el mapa de calor.
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Figura 180. Mapa de calor de niveles de serial recibida (RSSI) generado por la prediccion
Effective Signal Analysis (DL) en Atoll para la red WISP de Santa Elena
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B. Configuracion omnidireccional del nodo central y direccional de los CPE

Es importante sefalar que la topologia de antenas del sistema combina de manera
deliberada dos configuraciones de radiaciéon complementarias. La antena principal, instalada en
las instalaciones de la UPSE, opera bajo el modelo LiteAP LAP-120 Omnidireccional (16 dBi),
con un patron horizontal de 360°, lo que le permite servir simultdneamente a los tres sectores de
cobertura (empresarial, urbano y rural) sin necesidad de sectorizacion fisica del nodo central. Esta
decision de disefio simplifica la infraestructura del sitio méster, ya que un unico equipo radia hacia
todas las direcciones donde se ubican los CPE, independientemente de su azimut relativo respecto

al nodo.

En contraparte, cada estacion de usuario (CPE) utiliza el modelo NanoStation Loco SAC
Direccional (13 dBi), con un ancho de haz de aproximadamente 45°-50°, orientado mediante su
azimut mecanico exactamente hacia la posicion geografica de la antena principal. Esta
configuracion asimétrica (omnidireccional en el nodo central, direccional en el extremo remoto)
es una practica estandar en arquitecturas WISP punto-multipunto, ya que permite concentrar la
ganancia disponible en el CPE hacia una tnica direccion de interés: el enlace con el nodo central,
compensando asi la pérdida de trayecto asociada a la distancia sin necesidad de incrementar la

potencia de transmision ni la complejidad del equipo. En la Figura 180 puede observarse como
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cada CPE (CPE-Empresas, CPE-Urbano y CPE-Rural) presenta su antena orientada hacia la
Antena principal mediante el vector de azimut correspondiente, evidenciando esta orientacion

direccional intencional.

Esta combinacién explica también por qué, al analizar mapas de prediccion que incluyen
la contribucion de los cuatro transmisores de manera simultanea, la huella de cobertura puede
mostrar concentraciones de sefial alineadas hacia cada CPE. No se trata de un comportamiento
direccional del nodo central, sino de la superposicidon de la cobertura omnidireccional de la antena

principal con los l6bulos angostos de cada CPE apuntando de vuelta hacia ella.
C. Tabla de clasificacion y criterio de calidad de sefial

A continuacion, en la Tabla 51 se presentan los rangos de RSSI obtenidos mediante la
prediccion para cada una de las tres estaciones receptoras del sistema, junto con la evaluacion

cualitativa de la calidad de recepcion correspondiente:

Tabla 51. Niveles de senial recibida (RSSI) maximo y minimo estimados por sector mediante
Effective Signal Analysis (DL)

Estacion Receptora Distancia al Nodo RSSI Maximo / Calidad de
Minimo Estimado Recepcion
CPE-Empresas (VLAN 1,288 km -55 dBm a -66 dBm Excelente
30)
CPE-Urbano (VLAN 1,532 km -66 dBm a -72 dBm Buena
20)
CPE-Rural (VLAN 10) 1,826 km -67 dBm a -72 dBm Buena

Los resultados de la Tabla 51 permiten extraer conclusiones técnicas relevantes acerca del
comportamiento del sistema. El CPE-Empresas, ubicado a 1,288 km de la antena principal, recibe
los niveles de sefial mas elevados del sistema, con valores de RSSI comprendidos entre -55 dBm
y -66 dBm, lo que corresponde a una calidad de recepcidon catalogada como excelente. Esta
condicion implica que el enlace empresarial opera con un amplio margen de seguridad sobre el
umbral de sensibilidad del receptor, asegurando una conexion estable y de alta calidad incluso bajo

condiciones adversas temporales.



301

Por su parte, el CPE-Urbano y el CPE-Rural, situados a distancias aproximadas de 1,532
kmy 1,826 km, respectivamente, registran niveles de RSSI entre -66 dBm y -72 dBm, clasificados
como de buena calidad, aunque estos valores reflejan la mayor pérdida de trayecto asociada a la
distancia, ambos se encuentran considerablemente por encima del umbral minimo de operacion de
los equipos NanoStation Loco SAC, garantizando un servicio confiable y continuo en los sectores
urbano y rural. La ganancia direccional de 13 dBi orientada hacia el nodo central resulta
determinante para mantener estos niveles de calidad pese a la mayor distancia recorrida, en
comparacion con lo que se obtendria empleando una configuracion omnidireccional en el extremo
del usuario. Los resultados obtenidos son coherentes con los perfiles de enlace analizados en las

secciones anteriores y validan la capacidad de los equipos y alturas de instalacion seleccionados.

4.3.4. Mapas de cobertura de la red WISP

Para evaluar la distribucion espacial y el alcance de la sefial electromagnética en la banda
de 5 GHz sobre la geografia de la provincia de Santa Elena, se procedié a generar en Atoll el mapa
de prediccion Coverage by Signal Level (DL). Esta herramienta de visualizacion es
fundamental para identificar con precision la penetracion de la sefal en las distintas zonas de
cobertura, delimitar los niveles de potencia recibidos tanto en los nucleos urbanos como en la
periferia rural, y verificar que la infraestructura propuesta satisface los requisitos de cobertura

establecidos en el disefio.
A. Resultados de la simulacion grafica

El mapa presentado en la Figura 181 ilustra los niveles de sefial organizados en bandas
cromaticas concéntricas que se corresponden con rangos de potencia en dBm. Se observa una
degradacion progresiva y regular desde el nodo emisor central hacia la periferia, siguiendo el
patrén circular caracteristico de la antena omnidireccional seleccionada para el disefio. Este
comportamiento confirma que la antena principal actia como un nodo de distribucién de sefial
uniforme en 360°, lo que resulta apropiado para la topologia multipunto (punto a multipunto,

PtMP) implementada.

Adicionalmente, se observa que las zonas inmediatas a cada CPE presentan un

reforzamiento de la sefal (tonalidades rojas mas concentradas alrededor de cada estacion),
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producto de la contribucion del patrén direccional del equipo NanoStation Loco SAC, orientado
hacia la antena principal. Esta combinacion de radiacion omnidireccional en el nodo central y
direccional en el extremo del usuario favorece la concentracion de energia justo en los puntos de
interés del disefio.

Figura 181. Mapa de cobertura por niveles de seiial (Coverage by Signal Level DL) generado en
Atoll para la red WISP
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B. Analisis de cobertura por sectores

Zonas Empresariales Cubiertas: El sector donde se ubica el CPE-Empresarial se
encuentra dentro de la franja concéntrica de tonalidades rojo intenso y naranja, registrando niveles
optimos de sefial superiores a -70 dBm. La proximidad del CPE-Empresarial al nodo central y la
despejada trayectoria de su enlace resultan en una cobertura robusta que no se ve comprometida
por la densidad de infraestructura urbana presente en la zona, garantizando asi un servicio de

calidad superior para los abonados de este segmento.

Zonas Urbanas y Rurales Cubiertas: Las areas correspondientes al CPE-Urbano y al
CPE-Rural, ubicadas a una distancia aproximadade 1,532 y 1,826 km, respectivamente, del nodo
central, quedan comprendidas dentro de las franjas de color rojo y naranja del mapa de cobertura,

con intensidades de sefial que se sitian en el rango de -70 dBm a -75 dBm. Estos valores superan
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con amplio margen los umbrales de sensibilidad y desconexion de los equipos receptores

NanoStation Loco 5AC, asegurando un enlace estable y funcional en ambos sectores.

Areas con menor cobertura: Las zonas periféricas del mapa, principalmente hacia el
frente maritimo del sector noroeste y hacia las regiones de vegetacion densa y elevaciones
naturales al este, exhiben niveles de sefal en las tonalidades verde y azul, correspondientes a
rangos de -85 dBm hasta -105 dBm. Sin embargo, es importante destacar que en estas areas
marginales no se han proyectado clientes dentro del disefio actual del WISP, por lo que sus niveles
de sefial reducidos no afectan los objetivos de conectividad ni la eficiencia operativa del sistema

propuesto.

El andlisis del mapa de cobertura generado en Atoll evidencia que la infraestructura
propuesta es capaz de alcanzar con niveles adecuados de sefial todas las areas de servicio
consideradas en el disefo: los sectores urbano, rural y empresarial de la provincia de Santa Elena.
La geometria de diseminacién omnidireccional de la antena principal en labanda de 5 GHz asegura
que los tres nodos receptores queden integrados dentro del umbral de servicio optimo,
manteniendo un margen de desvanecimiento suficiente para contrarrestar los efectos de las

variaciones climaticas y atmosféricas propias del entorno costero de la region.

4.3.5. Analisis de capacidad de transmision de la red

La capacidad de transmision, o throughput, en el enlace de bajada (Downlink) es el
indicador que define la tasa real de transferencia de datos, expresada en Mbps, que la
infraestructura inaldmbrica puede entregar a cada estacion de usuario bajo las condiciones de
operacion simuladas. A diferencia de los mapas de cobertura, que Unicamente reportan la
intensidad de la sefal recibida, la prediccion de throughput traduce esos niveles de potencia en
capacidad binaria real al incorporar el calculo analitico de la relacion sefial a ruido (SNR) junto
con la sensibilidad del receptor y las pérdidas por obstaculos del relieve fisico, todo ello procesado

mediante el modelo ITU-R P.526.
A. Parametros de modulacion y configuracion espectral

Para la estimacion de la tasa de transferencia, Atoll procesa internamente las tablas de

modulacion y codificacion (MCS, Modulation and Coding Scheme) correspondientes al estandar
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de operacion en la banda de 5 GHz. La velocidad final calculada est4 directamente relacionada con
el ancho de canal configurado en la simulacién y con la ganancia de los elementos radiantes: 16
dBi para la antena principal Lite AP LAP-120 y 13 dBi para los CPE NanoStation Loco SAC. Esta
configuracion de ganancias permite que el sistema negocie dindmicamente los esquemas de
modulacion mas eficientes disponibles en funcidén de la distancia y las condiciones del canal,
priorizando la estabilidad del enlace sobre la velocidad méxima tedrica cuando la relacion SNR se

aproxima a los umbrales de transicion entre niveles de modulacion.

B. Resultados de la simulacion grafica y datos tabulados

Figura 182. Mapa de capacidad de transmision (Coverage by Throughput DL) generado en Atoll
para la red WISP de Santa Elena

El mapa de rendimiento presentado en la Figura 182 muestra una distribucion de capacidades de
transmision altamente concentrada en torno al nodo central, con una zona de alto throughput
(representada en color rojo) que abarca de manera homogénea todo el perimetro de cobertura
relevante para el proyecto. La Tabla 52 detalla las velocidades netas de descarga estimadas para
cada uno de los sectores objetivo, correlacionando la distancia de propagacion con la tasa de

transferencia calculada en el extremo receptor:
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Tabla 52. Velocidades estimadas de descarga (Throughput DL) en cada sector analizado

Estacion Receptora Sector de Servicio  Distancia Rango de Throughput (DL)
al Nodo
CPE-Empresas Empresas 1,288 km > 50.000 kbps (= 50 Mbps)
CPE-Urbano Urbanos 1,532 km  48.000 — 50.000 kbps (~50 Mbps)
CPE-Rural Rural 1,826 km  47.000 — 50.000 kbps (~48 Mbps)

C. Analisis técnico de los resultados por sector

Sector Empresas (CPE-Empresas): El andlisis de la Figura 182 muestra que el CPE-
Empresas se encuentra inmerso en el nucleo central de alta capacidad, representado por la
coloracién roja de mayor intensidad en el mapa. La corta distancia de 1,288 km, combinada con
el despeje total de la primera zona de Fresnel verificado previamente, permite al enlace operar con
pérdidas de trayecto minimas. Como resultado, el hardware es capaz de negociar el esquema de
modulacion mas elevado disponible, estabilizando la velocidad de descarga en valores iguales o

superiores a los 50 Mbps, lo que representa el rendimiento maximo proyectado para este sector.

Sectores Urbano y Rural (CPE-Urbano y CPE-Rural): Las estaciones CPE-Urbano y
CPE-Rural, situadas en los limites transicionales de la escala cromética de la Figura 182, registran
velocidades netas estimadas de entre 47 Mbps y 50 Mbps. A pesar de que la mayor distancia de
propagacion (1,532 y 1,826 km) implica un incremento en las pérdidas por espacio libre, la
ganancia efectiva de las antenas receptoras compensa adecuadamente esta atenuacion. Los perfiles
de elevacion previamente analizados confirman que el margen minimo de rozamiento con el
terreno que pudiera existir es compensado de forma efectiva por la ganancia de los equipos, lo que
permite mantener tasas de transferencia simétricas y estables en ambos sectores, practicamente

equivalentes a las del sector empresarial.

Los resultados del anélisis de throughput demuestran que la infraestructura WISP disefiada
permite alcanzar tasas de transferencia de datos cercanas a los 50 Mbps por estacion de usuario en
los tres sectores de cobertura, valor que se supera en el sector Empresas por corresponder al enlace
de menor distancia, con una variacion maxima de apenas 3 Mbps entre el enlace de mejor
rendimiento (CPE-Empresas) y el de menor rendimiento estimado (CPE-Rural). Esta

homogeneidad en las velocidades de descarga confirma que el disefio de potencia, ganancia y
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altura de las antenas es técnicamente coherente y satisface los requisitos de servicio establecidos

para el proyecto, sin necesidad de incorporar nodos repetidores intermedios.

4.3.6. Analisis de cobertura por transmisor

El andlisis Coverage by Transmitter (DL) permite identificar y visualizar de forma
grafica el area de influencia que cada elemento radiante de la red ejerce sobre el espacio
radioeléctrico, determinando cudl de las estaciones proporciona la mayor intensidad de sefal en
cada punto del mapa. Este tipo de prediccion es especialmente relevante en disefios multipunto
como el presente, ya que permite verificar que no existen solapamientos conflictivos entre los
dominios de cobertura de las distintas antenas y que la distribucion espacial de la sefial es coherente

con la topologia de red planificada.

Figura 183. Mapa de cobertura por transmisor (Coverage by Transmitter, DL)
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Al examinar la Figura 183, se distingue una segmentacion cromatica clara que delimita con
precision las zonas de dominio de cada elemento del disefo, tomando en consideracion que la

antena principal opera con una ganancia de 16 dBi y los CPE con 13 dBi:

Predominancia de la Antena Principal (Area Roja): La mayor parte del area de
cobertura total del sistema estd dominada por la antena principal, representada con la tonalidad
roja. Esta extensa mancha circular cubre de forma homogénea el nticleo central del area de servicio

y se extiende hacia el oeste y el sur, ratificando el patron de irradiacion omnidireccional de la
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LiteAP LAP-120 con 16 dBi de ganancia. Este resultado confirma que el nodo central actia

efectivamente como el Access Point unificador de toda la topologia PtMP disenada.

Zonas de Influencia de los CPE (Islas de Color): Alrededor de la ubicacion exacta de
cada estacion receptora se observan pequenas areas o "islas" de color diferenciado: amarillo para
el CPE-Urbano, celeste para el CPE-Empresas y verde para el CPE-Rural. Este fenomeno es el
resultado del célculo que realiza Atoll al considerar la ganancia local de 13 dBi de las antenas
receptoras: en las coordenadas inmediatas de cada estacion de usuario, la sefial procedente de su
propia antena supera localmente la recibida desde la antena principal, lo que delimita con precision
geométrica la zona de acoplamiento optimo de cada CPE. Cabe destacar que estas islas no
representan interferencias o conflictos de canal, sino simplemente la representacion grafica del

dominio local de cada receptor, lo que valida la correcta distribucion espacial del sistema.

El analisis de cobertura por transmisor confirma que la configuracion de potencia y
ganancia definida para la red WISP genera una distribucion espacial de la sefial técnicamente
coherente, con la antena principal manteniendo la dominancia del enlace inaldmbrico sobre la
totalidad del 4rea de servicio sin generar solapamientos conflictivos en la red multipunto. La
diferencia de ganancia entre el nodo central (16 dBi) y los terminales de usuario (13 dBi) resulta
adecuada para establecer el equilibrio de dominio necesario en una arquitectura punto a

multipunto.

4.3.7. Analisis de nivel de ruido e interferencia

Para determinar la robustez del sistema frente a perturbaciones electromagnéticas externas
y verificar que las estaciones de usuario puedan operar bajo un piso de ruido adecuado para
mantener esquemas de modulacion estables, se evaludé en Atoll el nivel total de ruido e
interferencia, Total Noise (I+N), en el enlace de bajada (Downlink). Este indicador, expresado en
dBm, cuantifica de manera conjunta la interferencia proveniente de otros transmisores (I)y el ruido
térmico propio del sistemay del receptor (N), constituyendo el denominador de la relacion C/(I+N)
que determina, en conjunto con el nivel de sefial recibida, la capacidad del receptor para

decodificar correctamente la informacion transmitida.

A. Resultados de la simulacion grafica
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El mapa de prediccion presentado en la Figura 184 muestra una distribucion de valores
uniformemente representada por una coloracion verde homogénea sobre toda el area de cobertura
del sistema, con niveles de Total Noise (I+N) comprendidos entre -87 dBm y -92 dBm. Al analizar
el grafico, se constata una estabilidad practicamente absoluta en el piso de ruido que envuelve
tanto al nodo transmisor central como a las tres estaciones remotas (CPE-Urbano, CPE-Empresas
y CPE-Rural), dado que en esta métrica los valores mas negativos representan un mejor desempefio
(menor ruido e interferencia), el rango obtenido se ubica en la categoria de "excelente", muy
cercano al piso de ruido térmico natural del sistema. La ausencia de variaciones cromaticas
significativas o manchas de degradacion localizada dentro del area de servicio planificada
confirma que el entorno radioeléctrico opera en condiciones Optimas en toda la extension de
cobertura proyectada para la provincia de Santa Elena.

Figura 184. Mapa de prediccion de nivel total de ruido e interferencia (Coverage by Total Noise
(I+N) Level DL) generado en Atoll
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B. Analisis técnico de los componentes

Calidad de seial: El analisis grafico no revela distorsiones asociadas a solapamientos co-
canal, resultado esperado dado que el disefio contempla un unico emisor central multipunto
operando en el sector. Al no existir fuentes co-canal ni canales adyacentes activos que compitan

por el mismo espectro en la configuracion analizada, el componente de interferencia (I) se reduce
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practicamente a cero en el escenario simulado, quedando el nivel de ruido total determinado casi

en su totalidad por el ruido térmico base del sistema.

Piso de ruido del sistema: El rango de -87 dBm a -92 dBm obtenido confirma que el ruido
térmicoy de fondo configurado en la simulacidn (N) se mantiene en niveles muy bajos en toda el

area de estudio, sin puntos criticos de degradacion.

Relacion C/(I+N) resultante: Combinando este piso de ruido con los niveles de sefial
recibida (RSSI) obtenidos previamente en el analisis de Effective Signal Analysis (Tabla 51), en

la Tabla 53 se presenta la relacion C/(I+N) estimada para cada sector:

Tabla 53. Relacion C/(I+N) estimada por sector a partir del RSSI y el Total Noise (I+N)

Estacion Receptora RSSI (O) Total Noise (I+N) C/(I+N) estimado
CPE-Empresas -55a-66 dBm -87 a-92 dBm ~26a37dB
CPE-Urbano -66 a -72 dBm -87 a-92 dBm ~15a26dB
CPE-Rural -67 a-72 dBm -87 a-92 dBm =15a25dB

Estos valores alcanzan y en varios casos superan el umbral de referencia de 20 a 25 dB
considerado como objetivo de disefio para un enlace WISP estable. El sector CPE-Empresas
presenta el mejor desempetio, con un C/(I+N) que en su mejor caso llega a 37 dB, suficiente para

operar en los esquemas de modulacion mas altos del estandar 802.11ac (256-QAM).

Los resultados obtenidos en el andlisis de ruido e interferencia evidencian condiciones
altamente favorables para la transmision de datos en los tres sectores del sistema WISP. La
uniformidad del piso de ruido obtenido en la simulacidon, combinada con los niveles de senal
recibida previamente analizados, ratifica que lared disefiada en la banda de 5 GHz es técnicamente
viable y que el entorno radioeléctrico proyectado propicia un rendimiento de datos optimo, libre
de interferencias internas, para la totalidad de los abonados urbanos, empresariales y rurales

considerados en el disefio.

4.3.8. Validacion tridimensional de los enlaces

Como etapa final en el proceso de validacion del disefio de la red WISP, y con el objetivo
de complementar las predicciones bidimensionales obtenidas en el simulador Atoll con una

verificacion geoespacial de mayor realismo visual, se realizo la exportacion de la topologia de red
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planificada hacia la plataforma Google Earth Pro mediante un archivo en formato KMZ. Esta
validacion tridimensional (3D) representa un recurso de gran valor en la ingenieria de
radiofrecuencia, ya que permite confrontar de manera objetiva la trayectoria fisica de los haces
electromagnéticos modelados en la simulacion frente a la morfologia urbana real, la presencia de
vegetacion densa y las elevaciones naturales del terreno en la provincia de Santa Elena, sin

depender exclusivamente de los modelos matematicos de prediccion.

Figura 185. Validacion tridimensional de los enlaces de la red WISP en Google Earth Pro

Moot Ver temmens ANadc Ayuda
¥ Buscar D (sosele 0= & 1 ok e

A. Elementos visualizados en el entorno tridimensional

Como se puede apreciar en la perspectiva geoespacial de la Figura 185, el entorno virtual
de Google Earth Pro reproduce con alta fidelidad los componentes del disefio de red exportados

desde Atoll:

Vectores de propagacion (enlaces dibujados): Los tres enlaces del sistema quedan
representados mediante lineas vectoriales continuas de color azul que interconectan el nodo de
transmision central con cada una de las terminales de usuario remotas. La visualizacion 3D permite
apreciar con claridad la elevacion angular de los haces electromagnéticos sobre el relieve del
terreno, lo que facilita la inspeccion visual de posibles conflictos geograficos no detectados en el

analisis bidimensional.
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Emplazamientos de antenas: Los sitios de instalacion de la antena principal y los tres
CPE quedan posicionados con exactitud sobre sus coordenadas de disefio en el modelo
tridimensional, permitiendo verificar visualmente la correspondencia entre los puntos de anclaje

fisico y la geografia real del area de despliegue.
B. Analisis de factibilidad fisica e infraestructura

Validacion de alturas de instalacion: Al examinar en detalle la elevacion de los vectores
de propagacion en la Figura 185, se corrobora que la altura de instalacion de 30 m asignada tanto
a la antena principal como a los terminales de usuario (CPE) es suficiente para despejar
efectivamente las primeras lineas de estructuras civiles del entorno periférico. Esta configuracion
uniforme de altura garantiza que todos los equipos queden instalados por encima de los obstaculos
locales cercanos a cada emplazamiento, asegurando el acoplamiento inalambrico estable entre el

nodo central y cada uno de los sectores de cobertura.

Validacion de distancias geodésicas: El modelo tridimensional ratifica visualmente las
distancias de propagacion del disefio multipunto: el trayecto de 1,288 km hacia el CPE-Empresas,
de 1,532 km hacia el sector urbano (CPE-Urbano), y de 1,826 km hacia el sector rural (CPE-Rural).
La escala espacial del entorno 3D coincide fielmente con la matriz de calculo geométrico empleada

en Atoll, validando la consistencia entre ambas herramientas de analisis.

Analisis de trayectoriay linea de vista directa: La observacion del modelo geoespacial
desde distintos &ngulos de vision, incluyendo perspectivas a baja altitud que permiten examinar el
horizonte radioeléctrico, confirma que los tres vectores de propagacion viajan de manera limpiaa
través del espacio libre sin que se registren intrusiones de formaciones geograficas, elevaciones
del terreno, edificaciones de gran altura u otros obstdculos estructurales que interrumpan
directamente la trayectoria lineal. Esta inspeccion visual en 3D verifica de forma contundente la
existencia de linea de vista directa (LOS al 100 %) en toda la topologia implementada,
complementando y reforzando los resultados obtenidos en el andlisis topografico bidimensional

de la Seccion 4.3.1.

La validacion tridimensional realizada mediante Google Earth Pro aporta una capa

adicional de confiabilidad a los resultados de la simulacidn, al confrontar los modelos matematicos
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de prediccion con la representacion geoespacial real del area de despliegue. La concordancia plena
entre los resultados del simulador Atoll y la inspeccion visual en el entorno 3D confirma la
factibilidad fisica del disefio propuesto y asegura que el WISP de la provincia de Santa Elena
cuenta con las condiciones geograficas, topograficas e infraestructurales necesarias para operar

con eficiencia en el canal radioeléctrico de 1a banda de 5 GHz.

4.3.9. Evaluacion global de la cobertura proyectada

Los resultados obtenidos a lo largo de las distintas etapas de la simulacion en Atoll permiten
formular una evaluacion integral y concluyente sobre la viabilidad y el desempefio técnico de la
red WISP disefiada para la provincia de Santa Elena. El conjunto de analisis realizados, que abarca
desde la verificacion geométrica de los enlaces hasta la validacion tridimensional en Google Earth
Pro, ofrece una perspectiva completa y consistente del comportamiento esperado del sistema en

condiciones de operacion real.

En primer lugar, la evaluacion de la linea de vistay de la zona de Fresnel para los tres
enlaces del sistema, correspondientes a los sectores rural (VLAN 10), urbano (VLAN 20) y
empresarial (VLAN 30), confirmé que los corredores de propagacion estan completamente libres
de obstaculos directos y que el primer elipsoide de Fresnel presenta un despeje superior al minimo
recomendado en toda la extension de los trayectos analizados. Esto garantiza que las pérdidas por
difraccion son practicamente nulas en los tres enlaces y que la senal se propaga bajo condiciones

muy proximas a las del espacio libre, lo que eleva significativamente la confiabilidad del disefio.

En segundo lugar, la seleccion del modelo de propagacion ITU-R P.526, especificamente
adecuado para la banda de 5 GHz y el relieve heterogéneo de Santa Elena, proporciond la base
analitica que sustenta con precision todas las predicciones de nivel de sefial, throughput y calidad
de canal generadas por el simulador. Los resultados del nivel de sefial recibida (RSSI), obtenidos
mediante la prediccion de Effective Signal Analysis, confirman que los tres CPE operan con
margenes de potencia adecuados: el CPE-Empresas con niveles de -55 dBm a -62 dBm (calidad
excelente) y los CPE Rural y Urbano con valores entre -66 dBm y -72 dBm (calidad buena), todos

considerablemente por encima del umbral de sensibilidad minima de los equipos.
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En cuanto a la capacidad de transmision, el analisis de throughput en el enlace de bajada
demuestra que la infraestructura es capaz de ofrecer tasas de transferencia de datos cercanas a los
50 Mbps en los tres sectores de servicio, con diferencias minimas entre ellos (47-50 Mbps). Esta
homogeneidad en el rendimiento de la red, sostenida incluso a distancias de hasta 1,826 km desde
el nodo central, ratifica que la configuracion de ganancias y potencias del sistema es 6ptima para

la demanda de trafico proyectada, sin necesidad de nodos repetidores adicionales.

El analisis de cobertura por transmisor y la evaluacion de la relacion C/(I+N) confirmaron,
respectivamente, la correcta distribucion espacial de las areas de dominio de sefial entre los
elementos radiantes del sistema y la ausencia de interferencias co-canal o de canal adyacente que
pudieran comprometer la estabilidad de los enlaces. La uniformidad observada en el mapa de
calidad de canal refuerza la conclusion de que el entorno radioeléctrico proyectado es altamente

favorable para la operacion del WISP.

Finalmente, la validacion tridimensional en Google Earth Pro afiadié una confirmacion
geoespacial visual a los resultados analiticos del simulador, verificando la existencia de linea de
vista directay la factibilidad fisica de las alturas e instalaciones propuestas sobre la geografia real

de Santa Elena.

En conclusion, el conjunto de resultados obtenidos a partir de la simulacion en Atoll valida
de manera sé6lida y multidimensional la viabilidad técnica del disefio de 1a red WISP propuesta. La
infraestructura planificada cumple con todos los criterios de calidad de enlace, cobertura y
capacidad de transmision establecidos para el proyecto, y constituye una solucion técnicamente
eficiente, fiable y sostenible para proveer servicio de internet de banda ancha en los sectores

urbano, rural y empresarial de la provincia de Santa Elena, Ecuador.

Conclusiones
Conclusion general
La presente investigacion logré implementar un conjunto de parametros de prueba

estandarizados para el analisis y la validacion de redes WISP en entornos simulados, integrando

de manera complementaria las herramientas GNS3 y Atoll. Los resultados obtenidos demuestran
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que la combinacion de ambas plataformas de simulacidn constituye una metodologia robusta,
reproducible y de alto valor técnico para el disefio, la optimizacion y la planificacion de
infraestructuras inaldmbricas en contextos rurales, urbanos y empresariales como los presentes en

la provincia de Santa Elena, Ecuador.
Conclusion 1 — Ambiente controlado y parametrizacion

Se disend satisfactoriamente un ambiente controlado con los pardmetros de prueba mas
relevantes para evaluar el rendimiento, la coberturay la seguridad de la red WISP. Mediante GNS3
se configuraron los mecanismos de segmentacion de red a través de VLAN (802.1Q), enrutamiento
inter-VLAN, NAT, RSTP para redundanciay gestion centralizada mediante WinBox, mientras que
en Atoll se establecieron los parametros de radiofrecuencia fundamentales, como la frecuenciade
operacion en 5.1 GHz, la potencia de transmision de 20 dBm, el estandar 802.11ac y la ganancia
de los equipos Ubiquiti LiteAP LAP-120 (16 dBi) y NanoStation Loco 5AC (13 dBi). La
integracion de datos geoespaciales reales provenientes de USGS EarthExplorer (DTM SRTM) y
ESA WorldCover permiti6 dotar a la simulacion de condiciones de terreno y cobertura de suelo

fidedignas para la zona de estudio.
Conclusion 2 — Escenarios de simulacion en GNS3 y Atoll

El escenario de prueba implementado en GNS3 permiti6 verificar de manera efectiva el
funcionamiento l6gico de lared WISPbajo diversas condiciones operativas. Las pruebas realizadas
confirmaron la correcta asignacion de direcciones IP mediante DHCP por segmento (rural, urbano
y empresas), la conectividad entre VLAN mediante enrutamiento inter-VLAN, el funcionamiento
de los protocolos de redundancia RSTP y la capacidad de gestion y monitoreo de ancho de banda
a través de WinBox. En paralelo, los mapas de prediccidon generados en Atoll con el modelo de
propagacion ITU-R P.526 evidenciaron niveles de sefial satisfactorios en los tres segmentos de
cobertura, con valores de RSSI de hasta -48.29 dBm en el enlace Antena Principal a CPE-
Empresas, una relacion sefal a ruido (SNR) optima y niveles de ruido e interferencia de -91.50

dBm, parametros que confirman la viabilidad técnica de los enlaces disefnados.

Conclusion 3 — Evaluacion del rendimiento y calidad de la red
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Los andlisis de cobertura generados en Atoll mediante las predicciones de nivel de senal
(Signal Level), relacion senal a ruido (C/I+N) y throughput demostraron que la red disefiada es
técnicamente factible para brindar servicio de internet inalambrico en la provincia de Santa Elena.
Los mapas de cobertura sefialan que la Antena Principal, ubicada en las instalaciones de la
Universidad Estatal Peninsula de Santa Elena (UPSE) a 30 metros de altura con el modelo 5150
MHz Omni 16 dBi, genera una zona de cobertura con niveles de sefial excelentes en su area de
influencia inmediata, que se degradan gradualmente hacia las zonas periféricas conforme
aumentan la distanciay la presencia de obstaculos, segun el modelo de propagacion [ITU-R P.526.
Los perfiles de terreno analizados mediante el analisis de linea de vista (LOS) y las zonas de
Fresnel permitieron identificar los tramos criticos de cada enlace y validar la suficiencia de las

alturas de instalacion definidas para cada nodo.
Conclusion 4 — Guia metodologica para simulacion de redes WISP

El proceso desarrollado a lo largo de esta investigacion constituye en si mismo una guia
metodologica estructurada para la simulacién de redes WISP en entornos académicos. La
secuencia, que comprende la definicion del drea de estudio, 1a adquisicion de datos geoespaciales
(DTM y WorldCover), su preprocesamiento en Global Mapper 18.1 con proyeccion UTM Zona
17S, la importacion a Atoll, la configuracion de clutter classes con alturas reales de obstaculos, la
parametrizacion de los transmisores y la generacion de predicciones de cobertura, representa un
flujo de trabajo replicable, documentado y adaptable a diferentes escenarios geograficos. De igual
manera, la configuracién de la topologia logica en GNS3, con sus respectivas pruebas de
verificacion, constituye un referente metodologico para la formacion de ingenieros en

telecomunicaciones.

Recomendaciones
Recomendaciones técnicas
e Para futuras implementaciones, se sugiere evaluar la incorporacion del estandar

802.11ax (Wi-Fi 6) en los nodos CPE, ya que ofrece mayores tasas de throughput,

mejor eficiencia espectral mediante OFDMA y mayor capacidad para gestionar
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multiples usuarios simultaneos, aspectos criticos para el segmento empresarial de

la red WISP.

Se recomienda realizar mediciones de campo reales (drive test o walk test) en los
puntos de instalacion definidos para los nodos de la red, con el objetivo de calibrar
el modelo de propagacion ITU-R P.526 con datos empiricos locales y reducir la

incertidumbre inherente a cualquier simulacion de cobertura radioeléctrica.

Para el segmento rural, se sugiere evaluar el uso de antenas sectoriales con mayor
apertura de haz o antenas de alta ganancia tipo grilla (grid), dado que el analisis de
perfiles de terreno evidencio la presencia de obstrucciones en algunos tramos del
enlace, lo que podria comprometer la calidad del servicio en condiciones adversas

de propagacion.

Se recomienda implementar un sistema de monitoreo de red (NMS) como Zabbix,
PRTG o LibreNMS integrado a la topologia GNS3, con el fin de simular la
supervision en tiempo real del estado de los equipos, consumo de ancho de banda

por VLAN y generacion de alertas ante degradacion del servicio.

Recomendaciones académicas y metodologicas

Se recomienda que futuras investigaciones extiendan la metodologia propuesta
hacia el calculo y validacion de la tasa de error de bits (BER) en funcién de los
valores de SNR obtenidos en Atoll, utilizando modelos matematicos de canal como
AWGN o Rayleigh, con el fin de caracterizar de manera mas completa la calidad

de los enlaces inalambricos simulados.

La metodologia desarrollada en esta investigacion puede ser adoptada como
material de referencia en las asignaturas de Telecomunicaciones Inalambricas,
Redes de Datos y Planificacion de Redes de la carrera de Ingenieria en
Telecomunicaciones, dado que integra herramientas de uso profesional (GNS3 y

Atoll) con datos geoespaciales reales y parametros técnicos documentados.
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e Para fortalecer la validacion de los resultados, se recomienda incorporar en trabajos
futuros un analisis comparativo de modelos de propagacion (Longley-Rice, COST
231-Hata y Okumura-Hata) sobre la misma area de estudio, evaluando las
diferencias en los mapas de cobertura predichos y su correlacion con mediciones

reales, lo que aportaria mayor rigor cientifico a la metodologia propuesta.
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Anexo. Procedimiento de configuracion completa de 1a red WISP

Con el propodsito de garantizar la replicabilidad del prototipo, el procedimiento de

configuracion paso a paso de la totalidad de los dispositivos que integran la red WISP se encuentra

disponible en un repositorio digital de acceso publico. Dicho repositorio contiene el detalle integro

de los comandos ejecutados y las capturas de pantalla correspondientes a cada dispositivo,

incluidos los sectores Urbano y Empresas y los nodos de respaldo Urbano y Empresas, cuyos

parametros se presentan de forma resumida en los apartados 3.4.11 y 3.4.13 del presente

documento.

Enlace al repositorio:

[https://drive.google.com/file/d/ TEAMFBRsJ9HrOPrtyWSkmx1HTqZtr7sGo/view?usp=s

haring]


https://drive.google.com/file/d/1EAMFBRsJ9Hr0PrtyW5kmx1HTqZtr7sGo/view?usp=sharing
https://drive.google.com/file/d/1EAMFBRsJ9Hr0PrtyW5kmx1HTqZtr7sGo/view?usp=sharing
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  e r f c  ( x ) = 1 − erf ⁡ ( x )


  e r f ( x )   ( f u n c i ó n   e r r o r )


   erf ⁡   ( x ) =  2   𝜋   ∫ 0  x    e  −   t 2 d t
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  x


  e r f c ( x )


  S N R  ( l i n e a l ) =  10    S N R  ( d b ) 10


    L  u ( d B ) = 69 . 55 + 26 . 16     l o g 10  ( f ) − 13 . 82       l o g 10 ⁡   ( h t ) − a  (  h  r ) + [ 44 . 9 − 6 . 55   l o g 10 (  h  t ) ]      log 10 ⁡  ( d )
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  d :


  a (  h  r ) :


    L  s u b =   L  u − 2 (    log 10 ⁡     (   f 28 ) ) 2 − 5 . 4


    L  r u l =   L  u − 4 . 78   (    log 10 ⁡     ( f ) ) 2 + 18 . 33    log 10 ⁡   ( f ) − 40 . 94


    L  C O S T  ( d B ) = 46 . 3 + 33 . 9   (    log 10 ⁡   ( f ) − 13 . 82      log 10 ⁡   ( h t ) − a  (  h  r ) + [ 44 . 9 − 6 . 55    log 10 ⁡   (  h  t )    log 10 ⁡  (  h  t ) ]      log 10 ⁡   ( d ) + c ]


    L  F S  ( d B ) = 20    log 10 ⁡   ( d ) + 20    log 10 ⁡   ( f ) + 32 . 45

