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RESUMEN

Este proyecto, que lleva por tema “Desarrollo de una aplicacion web con tecnologia
blockchain para la gestion de transacciones financieras descentralizadas entre usuarios a
través de un prototipo de criptomoneda”, tiene como objetivo crear una blockchain y una
criptomoneda ambas simuladas, asi como el desarrollo de un aplicativo web que
interactle con el sistema, con esto se pretende comprender el funcionamiento de estas
nuevas tecnologias. Mediante revisién documental y la observacion participante, se busca
indagar a fondo los conceptos clave y tecnologias para el desarrollo del proyecto. Los
resultados muestran las fortalezas del uso de blockchain en el sistema financiero actual,
asi como la capacidad de implementar esta tecnologia en otras areas gracias a los
principios que posee, tales como son la descentralizacidn, transparencia, inmutabilidad y
seguridad. En conclusidn, el uso de tecnologia blockchain es fundamental en el desarrollo

de nuevas tecnologias, no solo en el area financiera, sino en diversos campos.

Palabras claves: Blockchain, Criptomonedas, Descentralizacion.
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ABSTRACT

This project, entitled “Development of a web application with blockchain technology for
the management of decentralized financial transactions between users through a
cryptocurrency prototype”, aims to create a blockchain and a cryptocurrency both
simulated, as well as the development of a web application that interacts with the system,
with this is intended to understand the operation of these new technologies. Through
documentary review and participant observation, we seek to thoroughly investigate the
key concepts and technologies for the development of the project. The results show the
strengths of the use of blockchain in the current financial system, as well as the ability to
implement this technology in other areas thanks to its principles, such as decentralization,
transparency, immutability and security. In conclusion, the use of blockchain technology
is fundamental in the development of new technologies, not only in the financial area, but
in various fields.

Keywords: Blockchain, Cryptocurrencies, Decentralization.
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INTRODUCCION

El dinero es una herramienta indispensable para el ser humano y cada vez se vuelve mas
esencial tener un grado de educacion financiera para saber administrarlo y no caer en
ciclos de deudas por tomar malas decisiones. El dinero en efectivo siempre ha sido la
forma tradicional desde sus origenes como método de pago, pero desde un tiempo se ha
vuelto conocido el uso de dinero digital de diversos tipos. En sus inicios, las
criptomonedas no llamaban tanto la atencion, pero desde la popularizacion de Bitcoin alla
por el afio 2020, se han convertido en una alternativa viable al uso de dinero tradicional,
aunque esto a su vez trajo consigo un sinnimero de problemas relacionados con casos de
estafas, es por esta razon que la autoeducacion en temas financieros juega un papel

fundamental.

Mas alla de temas de criptomonedas que si, es un tema innovador y llamativo, es crucial
conocer la tecnologia que esta por detras, la cuél es la Blockchain también conocida como
cadena de bloques es una tecnologia en auge en la actualidad debido a sus beneficios y
aplicabilidad en diversas areas. La cadena de blogues no es mas que un registro de
informacion tipo libro diario de contabilidad, y sus principales beneficios son la

descentralizacion, seguridad, inmutabilidad y transparencia.

En el presente proyecto se aborda la creacion de una blockchain simulada con cédigo
Python que permita la sincronizacion entre los nodos de la red para llevar un correcto
conceso y garantizar la integridad de las transacciones y de los bloques de la cadena ante
posibles intentos de alteraciones. Ademas de esto, se llevara a cabo la simulacién de una
criptomoneda volatil esto mediante el desarrollo una aplicacion web que permita el envio,
recepcion y visualizar el historial de transacciones simulando una direccion de billetera 'y

saldos ficticios.

Es primordial considerar que este proyecto no se implementara en el ecosistema real de
blockchain, ademas la criptomoneda es una simulacién y no tendrd un valor real en el
mercado. El objetivo del proyecto pretende brindar los conocimientos bésicos de
blockchain, criptomonedas y aplicarlos mediante la simulacion de una cadena de bloques
interconectada a una aplicacion web con el papel de billetera de criptomonedas
aprovechando los beneficios de este sistema descentralizado, sentando las bases para una

futura implementacion.



CAPITULO 1. FUNDAMENTACION
1.1. Antecedentes

La blockchain también conocida en espafiol como cadena de bloques es una lista de
récords que crece continuamente, vinculada y asegurada criptograficamente [1]. La forma
como almacena la informacion es parecida a un libro de registro contable pudiendo ser

estos datos de cualquier tipo como, transacciones, NFT o contratos inteligentes [1].

El boom de las criptomonedas tuvo lugar en el afio 2020 con la repentina subida del valor
del Bitcoin, una de las criptodivisas méas grandes por su capitalizacion de mercado,
llegando hasta alrededor de los sesenta mil doélares, popularizandose asi de manera

instantanea y siendo noticia mundial [2].

Aparte de este principal referente también existian otras criptomonedas como Ethereum
y Solana, asi mismo hay un tipo de monedas llamadas meme coins que basicamente son
producto de bromas o chistes de internet que no tienen respaldo e invertir en ellas conlleva
un riesgo altisimo. [2]. Gracias a que Bitcoin se popularizé en su tiempo todas las demas
monedas también tuvieron un aumento en su precio, pero las meme coins como era de
esperarse no duraron mucho y en un corto plazo perdieron su valor, esto debido a que no
contaban con un proyecto por detrds que las respaldara y por ende estas meme coins

tampoco tenian una utilidad clara [2].

Actualmente cuando las personas escuchan hablar de criptomonedas piensan y las
asocian inmediatamente con estafas, esto se debe al desconocimiento del tema y a la
cantidad de fraudes relacionados [3]. No es secreto para nadie que esto tiene algo de
veracidad, debido a que la gente desconoce cémo es que funcionan este tipo de
criptodivisas y los delincuentes informéticos o estafadores se aprovechan de esto para
venderles promesas falsas, ya sean de rendimientos absurdamente altos en poco tiempo
o incitarles a comprar alguna moneda, para posteriormente los duefios que estan por
detras de ese proyecto procedan a vender todas las criptomonedas o tokens y se quedan

con todo el dinero, lo que se conoce como "rug pull™ en el mundo cripto [3].

Una de las estafas mas sonadas en los tltimos tiempos fue la que tuvo lugar en Argentina
segun la BBC News Mundo, se trata de una criptomoneda Ilamada $LIBRA la cual habria
sido promocionada por el presidente Javier Milei, debido a esto la criptomoneda habria
tenido una subida drastica en cuestion de minutos, para posteriormente desplomarse el

valor de la misma un 90%, esto sucedio porque los duefios del proyecto hicieron ventas



millonarias robandose asi aproximadamente 100 millones de dolares, esto afecto a todo
tipo de inversores que habrian confiado en este activo digital, el presidente neg6 vinculos

con el proyecto y ahora afronta demandas penales en su contra [4].

El presente proyecto busca crear una blockchain y una criptomoneda mediante cédigo
Python, dejando como base un producto funcional con potencial de crecimiento a largo
plazo, con la posibilidad de lanzar esta criptomoneda al mercado en el futuro,
asignandole una utilidad concreta, lo cual se logra con la integracién de un proyecto

solido por detras de esa criptomoneda.

La blockchain al ser descentralizada no depende de las entidades financieras
tradicionales, esto da pie a reducir costos y aumentar la velocidad de las transacciones
[5]. La blockchain debido a como esta estructurada brinda integridad y seguridad de las

operaciones lo que es crucial para un entorno financiero confiable [6].
1.2. Descripcion del Proyecto

El presente proyecto tiene como finalidad el desarrollo e implementacion de una
blockchain y sobre esta misma crear un prototipo de criptomoneda, esto mediante el uso
del lenguaje de programacion Python, uno de los méas usados actualmente debido a su
sintaxis sencilla, versatilidad y disponibilidad de herramientas para realizar distintos tipos
de proyecto en diversas ramas [7], para posteriormente poder hacer pruebas
intercambiando la criptomoneda creada entre un grupo limitado de usuarios mediante el

uso de una aplicacién web simulando una billetera de criptomonedas [8].

Cabe aclarar que la parte practica se hara de manera local en la PC, para la creacion de la
blockchain y la criptomoneda primero se estudiaran los conceptos basicos que hay por
detras de estas tecnologias como, por ejemplo, la descentralizacion, la transparencia, la

inmutabilidad y demas términos que se detallan en el capitulo 11 [9].

Las pruebas se realizaran en una red local, simulando el funcionamiento de una
blockchain y manteniendo en ejecucion en segundo plano los conceptos clave para su
correcto funcionamiento. Esto incluye la simulacion de nodos en terminales dentro de una
misma computadora o en varias computadoras. Del mismo modo, se simularé el minado

de bloques y las transacciones entre usuarios de la red local.

Para la realizacion de este proyecto, se contard con distintas fases, cada una de ellas

compuesta por varios médulos como se muestra a continuacion:



Fase de Analisis y Planificacion
Anélisis de requisitos

e Definicion de funcionalidades bésicas:
o Enviary recibir criptomonedas.
o Validacion de transacciones.
o Consulta de historial de transacciones.
o Generacion y escaneo de direcciones de billeteras.
o Autenticacion de usuarios.
o Recuperacion de contrasefias.
o Propagacion de transacciones entre nodos de la red.
o Propagacion de cadena de blogues véalida entre nodos.
o Correccion de cadena alterada o vulnerada.
¢ Rolesy elementos del sistema:
o Usuarios: Realizan transacciones desde la app web.
o Nodos: Validan transacciones, almacenan la cadena y dependiendo del
tipo, pueden minar nuevos bloques.
o API: Encargada de enlazar la aplicacion web con la blockchain, el
backend y con la base de datos.
e Tecnologias a utilizar:
o Backend: Flask y Python.
o Blockchain: Estructura con proof of work.
o Web: Angular.
o Comunicacion: API REST y JSON.

Fase de disefio
Disefio de la Arquitectura del sistema

e Comunicacion directa: Usuarios > APl > Blockchain en los nodos.
e Mineria automatica en segundo plano.
Rutas esenciales de la APl REST

e Endpoints:
o POST: enviar informacion de la transaccion a la blockchain, insertar
transacciones y enviar credenciales de usuario a la base de datos.

o GET: historial (usuario) > Ver historial de transacciones.

4



o GET: minar > Minar blogues.

Disefio de la criptomoneda

e Mineria automética después de cada transaccion.
e Nombre y simbolo de la moneda.

Fase de desarrollo
Desarrollo de la blockchain

e Implementacion de bloques (hash, timestamp, datos de transaccion).
e Minado automatico de blogues con PoW.

e Validacion de integridad (cada bloque enlazado correctamente).
Desarrollo de la API REST

e Implementacion de los 3 endpoints principales.
e JSON para almacenar datos.
e Seguridad (tokens simples o clave secreta para validar transacciones).

Desarrollo de la aplicacion web

e Pantalla para enviar dinero (Formulario simple: destinatario y cantidad).
e Pantalla de historial (Consulta la APl y muestra transacciones).

e Pantalla para registro e inicio de sesion.

e Pantalla para intercambiar criptomonedas.

Fase de Pruebas y Validacion
Pruebas de Funcionalidad

e Prueba de transacciones basicas (enviar, recibir, ver historial).
e Validacion de bloques generados correctamente.
Pruebas de Seguridad

e Evitar transacciones duplicadas (control de hashes).

e Validacion de usuario antes de transaccion (clave o token béasico).
1.3. Objetivos del Proyecto
1.3.1. Objetivo General

Implementar una simulacion blockchain con codigo Python mediante una aplicacion web
para gestion de transacciones, permitiendo evaluar su funcionamiento e integridad en un

entorno controlado.



1.3.2. Objetivos especificos

e Implementar una blockchain en Python simulando nodos de una red
descentralizada mediante consolas, para validar, almacenar transacciones y minar
bloques.

e Simular el desarrollo de una criptomoneda sobre la blockchain para realizar
transacciones de envio, recepcion e intercambio de monedas en un entorno
controlado mediante una APl y una aplicacion web.

e Evaluar el sistema implementado mediante las pruebas de integridad de la
blockchain.

1.4. Justificacién del Proyecto

Hoy en dia, las criptomonedas y la tecnologia blockchain se han vuelto cada vez mas
reconocidas y utilizadas en diversas areas, especialmente en el sector financiero, gracias
a su enorme potencial para transformar el modo en que se llevan a cabo transacciones
[10]. A su vez, el desconocimiento de estas nuevas e innovadoras tecnologias ha traido
consigo grandes desafios como la desconfianza y la especulacion. Retos que se buscan
abordar en este proyecto para demostrar que en buenas manos se pueden lograr soluciones

innovadoras [11].

Algunas de las ventajas mas importantes de la blockchain son la descentralizacion y la
seguridad, debido a que no es necesario un intermediario financiero tradicional (bancos)
para poder realizar transacciones de manera segura y eficiente [12]. Ademas de las
criptomonedas, en una blockchain se pueden realizar diversas aplicaciones, tales como

contratos inteligentes o gestion de datos [12].

El enfoque de pruebas a nivel local nos brinda la capacidad de evaluar y mejorar la
funcionalidad en un entorno controlado, pudiendo asi identificar y corregir posibles
errores, mejorando asi su seguridad y eficiencia antes de considerar su implementacion

en un entorno real [13].

Aunque el proyecto se llevara a cabo en un entorno local, su potencial de crecimiento es
amplio; por ejemplo, se podrian agregar funciones como contratos inteligentes o gestion
de activos digitales a futuro [14]. Asi mismo, la posibilidad de contar con colaboraciones
de entidades financieras o tecnologicas, personas de alto valor o con un gran poder
adquisitivo, que a su vez apoyen estas tecnologias o que respalden la criptomoneda para

que el proyecto tenga credibilidad.



1.5. Alcance del Proyecto

En este proyecto se creard una blockchain siguiendo los principios més importantes para
la correcta funcionalidad de la cadena de bloques; asi mismo, se creara un prototipo de
una criptomoneda [14]. Por altimo, las pruebas se realizaran con un grupo pequefio de

usuarios en un entorno local.

El lenguaje de programacion principal a usar es Python debido a su variedad de librerias,
funcionalidades y aplicaciones en diferentes ambitos, ademas de la gran comunidad que

hay por detras, que nos sirve para tener soporte en caso de problemas en el desarrollo [7].

Las pruebas se realizaran de manera local, ya sea en una 0 mas computadoras que
ejecutaran los nodos de la blockchain, lo que simulara la descentralizacion, creacion de

blogues, validacion de transacciones y daré seguridad a la red [13].

El proyecto no se implementara en una red publica en internet; con respecto a la
seguridad, tendra lo bésico sin llegar a tomar medidas avanzadas como auditorias de
cédigo o pruebas de penetracion [13]. Ademas, la criptomoneda no se integrara en

exchanges reales; solo se trabajara de manera local.

Finalmente, este proyecto nos servird de prueba para entender como funciona una
blockchain y una criptomoneda por detras, y asi conocer los procesos que se deben seguir
para que todos los principios se cumplan, aprovechando asi las fortalezas que caracterizan
a una cadena de bloques [12]. Se espera que al término del proyecto se cuente con una

plataforma funcional que permita transacciones entre usuarios dentro de una red local.



CAPITULO 2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO
2.1. Marco Conceptual
La implementacion de una blockchain y una criptomoneda mediante el uso de cddigo

Python para fines tecnoldgicos y financieros conlleva la incorporacion de mdaltiples

tecnologias y herramientas que se desglosan a continuacion.
2.1.1. Python

Es un considerado un lenguaje de muy alto nivel, debido a la simplicidad y legibilidad de

su codigo y también conocido por su amplia gama de aplicaciones en la actualidad [15].
2.1.2. TypeScript

Es un lenguaje de programacion pensado en aprovechar las mejores funcionalidades de
JavaScrip solucionando inconvenientes que este presentaba, teniendo asi un lenguaje méas
completo y mejorado que cada vez es mas usado por los programadores [16]. Esta versidn

mejorada se ha popularizado mas en los ultimos tiempos.
2.1.3. HTML

HTML es el medio universal que entienden las computadoras y celulares para presentar
su informacidn en internet en diferentes plataformas, permitiendo crear vinculos que dan

la funcionalidad al sistema requerido [17].
2.1.4.CSS

Practicamente va de la mano de HTML, mientras éste le da la forma al contenido el CSS
se encarga del estilo, como darle colores, formas, alineacion, y otras caracteristicas mas
[18].

2.1.5. Api REST

Es una API que permite la comunicacion entre diferentes programas mediante solicitudes
HTTP, también es usada cuando se necesita que la aplicacion sea accesible desde internet
[19].

2.1.6. Frameworks

En programacion un framework es un conjunto de buenas practicas estandarizadas que
siguen ciertas reglas, ademas cuentan con funciones ya hechas y listas para ser usadas al
crear proyectos, logrando asi ahorrar tiempo y trabajo a los desarrolladores [20]. Se podria

decir que son herramientas clave para el desarrollo de proyectos tecnolégicos.
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2.1.6.2. Angular

Angular es un framework compuesto por el lenguaje de programacion TypeScript [21].
El objetivo primordial de este framework es producir aplicaciones web y sus principales

caracteristicas son: interfaz fluida, velocidad, rendimiento y escalabilidad [21].
2.1.6.3. Flask

Es un Microframework de Python pensado para desplegar aplicaciones web con todo lo
primordial y necesario, perfecto para prototipos o proyectos pequefios. Ademas, a pesar
de constar solo con funcionalidades bésicas, posee la capacidad y compatibilidad para

integrar diversas extensiones o librerias para escalar un proyecto [22].
2.1.11. Postman

Esta aplicacidn nos permite probar que nuestro Frontend y Backend se comuniquen como
se espera, esto mediante solicitudes http, siendo asi una de las mejores herramientas para
el testing de APIs en la actualidad [23].

2.1.12. Visual Studio Code

Es un editor de cddigo fuente basado en la simplicidad y eficiencia para mantener una
experiencia de programacion efectiva [24]. La edicion y desarrollo de codigo, la
identificacidn y correccion de errores, la gestidn estructurada, son unas de las funciones

mas importantes que ofrece de esta aplicacion [24].
2.1.13. Spyder (Anaconda Navigator)

Spyder es un entorno de desarrollo integrado (IDE) para Python. Cuenta con un editor de
codigo, consola integrada, explorador de variables, asi como también ya trae preinstaladas
ciertas librerias. Ademas, nos brinda la capacidad de poder interactuar con entornos de

trabajo.
2.2. Marco Teorico
2.2.1. Blockchain

Gracias a la fama de Bitcoin, la blockchain se dio a conocer como un mecanismo de
seguridad y privacidad [25]. Es como un registro inmutable y transparente de informacién
parecido a un libro diario de contabilidad [25]. Cada pagina de este libro es equivalente a
un bloque en blockchain, y cada bloque enlazado a otros gracias a el hash del blogque mas

el hash del blogue anterior, constituyendo asi la cadena de bloques.



2.2.1.1 Tipos de Blockchain
2.2.1.1.1 Blockchain publica

Es un tipo de blockchain donde no se requiere de ningun tipo de permiso o verificacién
para unirse a la cadena de bloques, esto se debe a su nivel de descentralizacion alto [26].
Este tipo de blockchain son las mas populares actualmente y podemos verlo claro con
ejemplos como, Bitcoin y Ethereum, dos monedas digitales referentes en el mundo cripto
que usan esta tecnologia.

2.2.1.1.2 Blockchain privada

Es todo lo contrario a la cadena de blogques publica, debido a que no es de codigo abierto
y para poder entrar a la blockchain los usuarios deben tener una invitacién para participar
de la red por parte de la empresa o entidad duefia, siendo esta la que brinda el acceso o

no a los nuevos usuarios, brindando asi una capa extra de seguridad en toda la red [26].
2.2.1.1.3 Blockchain hibrida

Es una mezcla de los dos tipos anteriores, siendo asi que la entidad sigue siendo la
encargada de conceder el acceso a los usuarios para formar parte del sistema, pero que a
su vez la informacién de la blockchain es accesible para cualquier persona, tal y como

funcionan las cadenas de bloques publicas [26].
2.2.1.1.4 Blockchain de consorcio

Este tipo de blockchain extrae caracteristicas de otros modelos vistos anteriormente como
son las publicas y privadas. Se trata de un esquema integrado por varias entidades u
organizaciones, para ser parte de la red hay que ser miembro de una de las entidades,
también cumple con el papel de la descentralizacion, pero la informacion solo es publica
y accesible para los que forman parte de la blockchain mas no para cualquier persona
[27].

2.2.1.2 Principales Blockchain en la Actualidad
2.2.1.2.1 Bitcoin

Bitcoin es la cadena de bloques mas conocida en el mundo principalmente debido a la
popularizacion de su moneda digital que lleva el mismo nombre, cabe aclarar que esta
blockchain es Unica y exclusivamente para la criptomoneda Bitcoin [28]. Esta cadena de

bloques usa el mecanismo de consenso Ilamado Prood of Work (PoW).
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2.2.1.2.2 Ethereum

Como la anterior cadena, ésta también es publica, pero con la diferencia de que su uso no
estd restringido a una sola moneda sino mas bien puede ser utilizada por cualquier

criptomoneda que sea compatible con las tecnologias de Ethereum [29].

2.2.1.3 Aplicaciones de la Blockchain

= (q Pagos transfronterizos mas
[ Sistemas de votacion electrénicos EJ L ‘D rapidos y econémicos

[.Q@ Identidades digitales seguras]

[ Almacenamiento en la nube (1:3]

descentralizado S B:_E"S
Blockchain
[ Contratos inteligentes E’b] [gé Registro y verificacion de datos]
Optimizacion de las cadenas de E:l [é@ Seguridad automatizada J
suministro

4@ Propiedad intelectual y derechos
8 de autor

Figura 1: Aplicaciones de la Blockchain.

2.2.1.4 Casos de uso de la blockchain a nivel local

Esta tecnologia a dado paso a la creacion de nuevas aplicaciones, las cuales son
implementadas a situaciones reales. Existen muchos casos en los que se puede aplicar la
tecnologia blockchain, y cada vez se descubren nuevos casos. En la siguiente figura

podremos observar varios de estos.

Lo o E1>@ cadenas de Suministro y
1§iji Municipios eI} )

=== & Exportaciones

p Universidades I’Fd'}\}" Sector Salud (Historiales
- (Certificacion Académica) %) Médicos e Insumos)

. Empresas y Sociedades ? Subsidios y Transferencias
884 (Tokenizacién de Acciones) @ Publicas

Figura 2: Casos de uso de la blockchain

11




2.2.1.4 Ventajas y Desventajas

h .- Ventajas
1 1
Escalabilidad - L K

) ‘ - Seguridad
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- Transparencia

Blockchain

Incertidumbre regulatoria -

- Eficiencia

=="==a==A

Complejidad

_——d e A

. ~- Descentralizacién
Inmutabilidad --

Figura 3: Ventajas y Desventajas de la Blockchain.

2.2.2. Criptomonedas

Son activos digitales que no dependen ni estan controladas por ningn organismo o
entidad, estas monedas estan cifradas criptograficamente para asegurar su pertenencia
hacia los usuarios y asi prevenir riesgos de seguridad [6]. ES necesario que estas se
almacenen en algun lugar, normalmente en una billetera digital y para transaccionar de

forma segura se usa una blockchain [6].

Existen cuatro grupos principales de criptomonedas que se describen en la siguiente tabla:

Definicion Ejemplos
Activos digitales que Bitcoin (BTC), Litecoin
Criptomonedas de valor sirven para almacenar, (LTC), Bitcoin Cash
enviar y recibir dinero. (BCH)

Criptomonedas que
Ethereum (ETH),

Criptomonedas de permiten crear contratos
o o Cardano (ADA), Solana
plataforma inteligentes y aplicaciones (soL)
descentralizadas.
Tokens estables Tokens cuyo valor esta
. vinculado a monedas fiat u
(Stablecoins) _ USDT, USDC, BUSD
otros activos para mantener
estabilidad.

Monedas con valor solo BAT, UNI, AAVE,

Tokens y activos )
dentro de un ecosistema. CryptoPunks, DOGE

Tabla 1: Tipos de Criptomonedas.
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2.2.2.1 Diferencia entre token y criptomoneda

La principal diferencia es que una criptomoneda tiene su propia blockchain en cambio un
token usa una ya existente. A continuacion, en la siguiente figura se muestra una

comparacion entre ambas:

Criptomoneda vs. Token

—
—— Ejemplos
—

@ Creacién

Intercambio digital
utilizando
criptografia

Pago, reserva de
valor, transacciones

Bitcoin, Ethereum,
Litecoin

Nueva cadena de
bloques para cada
uno

Activo digital sobre
una cadena de
blogues existente

Representar
propiedad, acceso a
servicios

Tokens ERC-20,
tokens de juegos

Creado sobre una
cadena de bloques
existente

Figura 4: Diferencia entre Criptomoneda y Token.

2.2.2.2 Importancia de proyectos que respaldan a una criptomoneda

Es necesario comprender la importancia del proyecto que esta por detras de una
criptomoneda debido a que estos aportan confiabilidad, utilidad y sostenibilidad a la
moneda, variables importantes para su acogimiento y triunfo en el mercado cripto
mundial [30]. Hay personas de alto valor, ya sean por reconocimiento o por poder
monetario, estas personas en la mayoria de los casos también respaldan proyectos cripto,

y en algunas veces aportan liquidez a la ronda de financiacion.
2.2.2.3 Monetizacién de criptomonedas 0 proyectos cripto

Para los duefios y comunidad de proyectos cripto un tema de relevancia es la forma de
monetizar, lo cual es uno de los objetivos por los cuales se trabaja e invierte tiempo y
recursos en dicho proyecto cripto, a continuacion, en la figura 4 se enumeran ciertas

formas de monetizacion:

13



e Red

s POT VAR IRNSAC CONES O

inar Doques

Economia de Tokens

ok [LINK

ware, NFTs

s digtales

iblicidad

PutidishOx, AJEx (A

SS0S |

el T

rplogranco

DrOveer Tguicdes er

Ejemplos

Thets (THE

Dockehar o

svalorizacion (HODL)

Ganance al w

seniras auments su vaks

Figura 5: Métodos de Monetizacién

14



2.3. Metodologia del Proyecto
2.3.1. Metodologia de Investigacion

El método cualitativo tiene su foco en buscar y comprender aspectos sociales 0 humanos,
este enfoque se concentra en el analisis de datos, los mismos que pueden ser recopilados
desde entrevistas, observaciones hasta el andlisis de documentos [31]. En el presente
proyecto se utilizara la revision documental y la observacion participante para analizar la
informacion existente sobre blockchain y criptomonedas, reconociendo ventajas, desafios

y casos de uso.

La metodologia de investigacion descriptiva la usaremos para saber por qué muchas
criptomonedas o tokens fracasan asi estén respaldadas con proyectos, ademas hablaremos
sobre monedas estables, asi como también como afectan las estafas cripto de tipo rug

pulls a la confianza del usuario.

Este proyecto es del tipo de metodologia aplicada ya que se enfoca en desarrollar e

implementar una tecnologia funcional y al final se tendré un producto terminado.
2.3.2. Técnicas e instrumentos de recoleccion de datos

Se uso es la revision documental digital, extrayendo informacion de articulos cientificos,
libros, revistas cientificas y paginas web para documentar los conceptos y teorias
necesarias sobre blockchain, criptomonedas y billeteras digitales profundizando asi los
conceptos basicos para cada apartado.

La observacion participante se centra en participar activamente desde dentro de un
sistema o aplicacion para obtener méas de cerca informacion clave que sirve como guia
para el desarrollo de un proyecto [32]. En este caso se usé la observacion participante
para hacer pruebas dentro de Exchanges, billeteras de criptomonedas y sitios web de
seguimiento de precios de criptomonedas. Explorando asi las principales funciones y

caracteristicas de estas aplicaciones.
2.3.3. Metodologia de desarrollo

Para el desarrollo implementacion de una bockchain y una criptomoneda se utilizara una
metodologia por fases similar como se plantea en el trabajo de B. Ocafia Valdez en la

Universidad Politécnica Salesiana [33], pero con ciertas variaciones ya que no se usara la
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metodologia XP (Extreme Programming) [34]. A continuacion, se presentan las fases del

proyecto con una breve descripcion.

Fase de analisis y planificacion: Para comenzar se analizan los requisitos del proyecto
como, la definicion de funcionalidades basicas como las transacciones, los roles y

elementos del sistema, asi como también las tecnologias y herramientas a utilizar.

Fase de disefio: En esta fase de define el esquema de la arquitectura del sistema, de la
API REST, de la criptomoneda y se disefia la l16gica del minado de blogques

Fase de desarrollo: Aqui se llevara a cabo la creacion de la blockchain con su l6gica de
bloques, minado y validaciones. La API integrara los endpoints esenciales y por ultimo
se desarrollara la aplicacion web que permitird a los usuarios hacer transacciones y ver el
historial.

Fase de pruebas y validacion: Para comprobar que todo el sistema esta funcional se
llevaran a cabo una serie de pruebas de funcionalidad y de seguridad como la prevencion

de transacciones duplicadas para garantizar la integridad y confiabilidad del sistema.

CAPITULO 3. PROPUESTA

3.1. Requerimientos

3.1.1. Requerimientos Funcionales
Identificador Detalle Categoria

RF - 01 La aplicacion permitird a los nuevos usuarios Registro de
registrarse mediante su nombre de usuario, correo usuarios

y contrasefia.

RF - 02 El usuario podra recuperar su contrasefia mediante  Recuperacion de

su direccion de correo electronico. cuenta

RF - 03 La aplicacion permitird a los usuarios iniciar  Inicio de sesion

sesion con su nombre de usuario y contrasefia.

RF - 04 El botdn cerrar sesion borrara el token JWT del Cierre de sesion

localStorage.
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RF - 05

RF - 06

RF - 07

RF 08

RF - 09

RF - 10

RF - 11

RF - 12

RF - 13

RF - 14

La pagina principal permitirda a los usuarios

intercambiar sus dolares en USDT a UPSX.

Los usuarios podran generar el codigo QR de su

direccion de billetera.

Los usuarios podran escanear los codigos QR de
otros usuarios para agilizar la realizacion de

transacciones.

El botdn validar confirmard la existencia de la

direccion.

La criptomoneda simulada sera volatil, es decir, su

valor varia dentro de un rango, no es fija.

Los usuarios podrdn enviar criptomonedas
simuladas a otros usuarios, esto sabiendo la
usuario

direccion de billetera del receptor

mediante el escaner QR o de forma manual.

El saldo recibido se almacenara en la billetera o

cuenta del usuario que recibe la transaccion.

Los wusuarios podran ver el historial de

transacciones recibidas, enviadas e intercambios.

Los nodos validadores y nodos mineros deben
poder almacenar temporalmente las transacciones
validas en lamempool antes de ser confirmadas en

un bloque.

El nodo validador que recibe la transaccién debe
propagar las transacciones a los demés nodos de

la red de forma eficiente.
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RF - 15

El nodo minero no debe iniciar el minado de un

Validacion previa

bloque si no hay transacciones disponibles en la de mempool
mempool.

RF - 16 El nodo minero debe ser capaz de minar blogues Mineria de
resolviendo el algoritmo de consenso y agregando bloques
transacciones validas.

RF - 17 El nodo minero propagara la cadena de bloques Propagacién de
valida hacia los demas nodos de la red. cadena de

bloques

RF - 18 La validacion de transacciones se hara medianteel ~ Consenso entre
PoS. nodos

RF - 19 El sistema debe deshabilitar los botones tras ser Desactivacion de
presionados para evitar multiples clics y  boton tras clic
solicitudes duplicadas.

RF - 20 El sistema debe validar los campos de entrada en Validaciones
los formularios para asegurar que los usuarios
ingresen datos correctos, completos y en el
formato requerido antes de permitir el envio de la
informacion.

Tabla 2: Requerimientos funcionales.
3.1.2. Requerimientos no Funcionales
Identificador Detalle Categoria
RF - 21 La aplicacion validara el inicio de sesién Seguridad
mediante la base de datos.
RF - 22 La comunicacion entre frontend, backend y nodos Seguridad

usara protocolo HTTP seguro.
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RF - 23 Las transacciones se guardan en la blockchain. Almacenamiento

RF -24 La aplicacion guardard la légica del inicio de Almacenamiento
sesion en una base de datos.

RF - 25 El sistema debera responder a las solicitudes del Rendimiento
usuario en menos de 2 s.

RF - 26 La aplicacion debe ser compatible con navegadores ~ Compatibilidad

modernos.

Tabla 3: Requerimientos no funcionales.

3.2. Componente de la Propuesta

3.2.1. Arquitectura del Sistema

La arquitectura de este sistema plantea varios conectores: El usuario, mediante la

aplicacion web, se registra e inicia sesion. Una vez dentro, para que la app funcione

correctamente, se comunica con el backend mediante rutas preestablecidas que ejecutan

funciones especificas; en este caso serian las transacciones que se envian hacia la base de

datos y a la vez hacia los nodos para posteriormente pasarlas desde los nodos a la

blockchain simulada con terminales de consola. La implementacion de la base de datos

se debe a fines de respaldo y velocidad en consultas.

usuano

D

MNodos Blockchain
Frontend (App Web)

HTML -J{
g ==

Hode 1

J
SRR - toilwindcss :c.:"l

Nodo 2

I

FC-FT
Moo 3

Backend (AP1)
Base de datos
||—,:j..."

=

Figura 6: Arquitectura del sistema.
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3.2.2. Diagramas de casos de uso

Caso de Uso Registro de usuarios
Actor(es) Usuario, sistema.
Descripcion Se pueden registrar con un nombre de usuario, un
correo y una contrasefa.
Flujo inicial El usuario accede a la opcion de registro desde la
pagina principal.
Pasos e El usuario accede al formulario de registro.
e Ingresa nombre de usuario, correo electrénico y
contrasefa.
e El sistema valida los datos.
e Secrea la cuenta del usuario.
e El sistema notifica que el registro fue exitoso.
Requisitos previos El usuario no debe tener una cuenta previamente
registrada con el mismo correo.
Resultado esperado El usuario puede iniciar sesidn correctamente.

Tabla 4: Caso de uso — Registro de usuarios.

O

Usuario

Registro de Usuario

Acceder al Formulario
de Registro

Ingresar Datos de
Reqistro

Figura 7: Caso de uso — Registro de usuarios_1.
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O

Sistema

Registro de Usuario

Validar Informacion

=iy C;UHE};

Iniciar Sesion

Caso de Uso

Figura 8: Caso de uso — Registro de usuarios_2.

Recuperar contrasefia

Actor(es) Usuario, sistema.

Descripcion Los usuarios podran acceder su cuenta de nuevo
gracias a un cédigo de recuperacién enviado al correo.

Flujo inicial El usuario selecciona la opcion “;Olvidaste tu
contrasefia?”’.

Pasos e Ingresa su correo electronico.

e El sistema valida el correo.

e Seenvia un codigo al correo.

e El usuario ingresa el cadigo.

e El sistema valida el codigo.

e El usuario ingresa la nueva contrasefa.

e El sistema actualiza la contrasefia.

Requisitos previos

El correo debe estar registrado en el sistema.
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Resultado esperado La contrasefia se actualiza y puede iniciar sesion.

Tabla 5: Caso de uso - Recuperar contrasefia.

Recuperar
Contrasefia

eleccionar “; Olvidaste tu
contrasefia?”

Ingresar Comeo Electronico

®)

(Ingresar Codigo de Verificacion

Usuario

Ingresar Mueva Confrasefia

Validar Correo

Enviar Codigo por Cormreo

Validar Codigo

Actualizar Contrasena

==jnclude==

Sistema

Figura 9: Caso de uso - Recuperar contrasefia.
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Caso de Uso

Acceso al sistema

Actor(es) Usuario, sistema

Descripcion Permite a los usuarios ingresar al sistema mediante
credenciales (usuario y contrasefia).

Flujo inicial El usuario accede a la pagina de login e ingresa sus
credenciales.

Pasos e El usuario accede al formulario de login.

e Ingresa usuario y contrasefa.

e El sistema valida las credenciales.

Requisitos previos

El usuario debe estar registrado y tener credenciales

vélidas.

Resultado esperado El usuario accede a la pagina principal de la

aplicacion.

Tabla 6: Caso de uso - Acceso al sistema.

O

Usuario

Acceso al Sistema

Acceder al Formulario
de Login

Ingresar Credenciales

Figura 10: Caso de uso - Acceso al sistema_1.
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Acceso al Sistema

Validar Credenciales

@)

i
ﬂnc'r’-ide;.,_._

Imiciar Sesion
Sistema

Figura 11: Caso de uso - Acceso al sistema_2.

Caso de Uso Intercambiar USDT por UPSX

Actor(es) Usuario, sistema

Descripcion El usuario puede intercambiar la cantidad deseada de

USDT por la criptomoneda simulada UPSX.

Esta criptomoneda tendra un valor simulado de

alrededor de 3 délares, su valor sara volatil.

Flujo inicial El usuario accede a la opcién de intercambio y define

la cantidad.

El sistema muestra el valor equivalente en UPSX.

Pasos e El usuario ingresa monto en USDT.
e El sistema calcula el equivalente en UPSX.
e Confirma el intercambio.

e El sistema actualiza los saldos.

Requisitos previos El usuario debe tener saldo USDT disponible.
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Resultado esperado El saldo en UPSX aumenta y el saldo en USDT

disminuye.

Tabla 7: Caso de uso - Intercambiar USDT por UPSX.

4
O
W

Sistema

Intercambiar USDT por UPSX

Calcular Equivalente

ntercambiar USDT po

Actualizar Saldos

Figura 12: Caso de uso - Intercambiar USDT por UPSX.

Caso de Uso Compartir direccion de billetera
Actor(es) Usuario
Descripcion Los usuarios podran compartir su direccién con otros

para recibir criptomonedas UPSX.

Los usuarios podran escanear la direccion de otros

para enviar criptomonedas UPSX.

Flujo inicial El usuario accede a las opciones de generacion y
escaneo de cddigos QR desde la pantalla de envios,
ademas lo muestra al usuario que le va a enviar

criptomonedas.

Pasos e El usuario selecciona "Mostrar mi QR".
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e EI sistema obtiene la direccion del usuario y
genera un cadigo QR.

e El cddigo QR se muestra en pantalla.

e El usuario selecciona "Escanear QR".

e El sistema activa la camara y escanea el QR de
otro usuario.

e Se extrae la direccion desde el codigo escaneado.

e La direccion escaneada queda lista para realizar

una transaccion.

Requisitos previos Ambos usuarios deben estar autenticados en la
aplicacion.
Resultado esperado La direccion del usuario se muestra como un cddigo

QR para ser escaneada, y también se puede capturar la
direccion de otro usuario escaneando su OR,

dejandola lista para el envio o recepcién de fondos.

Tabla 8: Caso de uso - Compartir direccién de billetera.

O

Usuario

Compartir Direccién de billetera

Generar Codigo QR

Compartir Direccion
mediante Codigo QR

Escanear Codigo QR

Figura 13: Caso de uso - Compartir direccion de billetera.
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Caso de Uso Enviar criptomoneda

Actor(es) Usuario, sistema, backend, nodo validador, nodo
minero.
Descripcion Permite al usuario enviar la criptomoneda UPSX a

otra direccion, ingresando manualmente la direccion
0 escaneando un cddigo QR. El sistema procesa la
transaccion, la guarda en la base de datos mediante
un backend y la propaga a la red blockchain.

Flujo inicial El usuario accede a la opcion de envio

El usuario ingresa la informacion y presiona

“Enviar”.

Pasos e El usuario ingresa o escanea la direccion destino.

e El usuario especifica la cantidad a enviar.

e El sistema valida los datos ingresados.

e El sistema envia la informacion de la transaccion
al backend.

o El backend guarda la transaccion en la base de
datos.

e El backend propaga la transaccion al nodo
validador.

¢ El nodo validador coloca la transaccién en su
mempool.

e Latransaccion se propaga a los deméas nodos,
incluyendo el nodo minero.

e El nodo minero incluye la transaccion en un
blogue y lo mina.

e El sistema informa al usuario que la transaccién
fue procesada.

e El nodo minero propaga la transaccion.
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Requisitos previos El usuario debe estar autenticado.

El usuario debe tener saldo suficiente.

Resultado esperado La transaccion queda registrada en la base de datos.
La transaccion es propagada y minada por la red.

El saldo del usuario se actualiza.

Tabla 9: Caso de uso - Enviar criptomoneda.

Enviar Criptomoneda

0

Usuario Sistema

Validar Datos v Enviar
al Backend

o

Bckend \ O

Guardar en Base de

Datos

Guarday Propaga Nodo Validador

Transaccion

O

Nodo Minero ransaccion agregada
a la blockchain

simulada

Miinar Tamsaccion

Figura 14: Caso de uso - Enviar criptomoneda.
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Caso de Uso Visualizar historial

Actor(es) Usuario

Descripcion Los usuarios pueden ver sus movimientos a lo largo
del tiempo como intercambios, criptomonedas
enviadas y asi mismo recibidas.

Flujo inicial El usuario accede a la seccion de historial desde el

menu principal.

Pasos e El usuario accede a la opcion "Historial".
e EI sistema consulta los movimientos del usuario

en la base de datos.

Requisitos previos El usuario debe haber iniciado sesion.
Resultado esperado Se muestra el historial completo de movimientos del
usuario.

Tabla 10: Caso de uso - Visualizar historial de movimientos.

Visualizar Historial de Movimientos

Iniciar Sesion

o

Consulta a Base de
Datos

Visualizar Historial

Usuario

Mostrar Historial en Ul

Figura 15: Caso de uso - Visualizar historial de movimientos.
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3.2.3. Modelado de Datos

o & base_block transacciones
@ id_transaccion : int{11)
# 1d_hilletera_envia - int{11)
# id_billetera_recibe - int{11)
# cantidad : decimal(10_2)
@ fecha_hora : timestamp
4 & id_tipo_moneda : int(11)

ﬂ £ base block intercambio
¢ id_intercambio : int{11)
g id_billetera - int{11)
g monto_usdt . decimal{10,2)
g monto_upsx . decimal{10_2)
¢ tasa_cambio : decimal(10,2)
@ fecha_hora ; datetime

& Dbase block billeteras

@ id_billetera : int{11)

& id_usuario : int{11) »
@ direccion : varchar(255)

¢ saldo_usd : decimal(10,2)

¢ saldo_cripto . decimal{10,2)
= fecha_creacion : imestamp

g clave_publica - text

o & base_block tipo_moneda
g id_tipo_moneda : int{11)
2 nombre ; varchar(50)
¢ simbolo - varchar(10)

& Dbase_block codigos_ar
@ id_qgr: int(11)

@ direccion - varchan255)

@ codigo : varchar({255)

m fecha_creacion : timestamp d©  Dbase block bloques

9 id_bloque : int(11) "
¢ index : int(11)

o timestamp : varcharn255)

¢ proof: int{11)

g previous_hash : varchar(255)
2 hash : varchar{255)

v base_hlock nodos

@ id_nmodo : int{11)

@ direccion : varcharn255)

@ fecha_conexion : timestamp

Je
g id : int(11)

o © baze_block recuperacion_cuentas
9 id_recuperacion - int{11)
€ & id_usuario : int{11)
g codigo : varchar(255)
= fecha_creacion : timestamp
m fecha_expiracion : timestamp
# usado : tinyint(1)

base block usuarios

2 username : varcharns0)

g email - varchar(100)

o password_hash ; varchar(255)
g fecha_creacion : datetime

g activo - tinyint(1)

o £ base_block transacciones_blockchain
g id_transaccion_bc : int(11)
¢ @ id_blogue : int{11)
@ sender : varchar(255)
o receiver ;. varchar(255)
g amount - decimal{18,8)
m fecha_hora ; timestamp

Figura 16: Modelado de datos.
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3.3. Disefno de Interfaces
Interfaz de bienvenida

En esta pagina el usuario podréa elegir dos opciones: una de iniciar sesion en caso de ya

tener una cuenta creada o, de lo contrario, crear una nueva cuenta.

Wallet
B

Te damos la bienvenida a

Wallet

Figura 17: Interfaz de bienvenida.

Interfaz de registro de nuevos usuarios

En esta pagina los usuarios podran registrarse con 3 campos: nombre de usuario, correo

electronico valido y una contrasefia.

Usemame

Email address

I accept the Te

Figura 18: Interfaz de registro.
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Interfaz de ingreso a la aplicacion

En esta interfaz los usuarios ingresan su username y su password para que el sistema

valide el ingreso a la aplicacion web.

Iniciar sesién

Contrasefia

Recordarme

Figura 19: Interfaz de inicio de sesion.

Interfaz de recuperacién de contrasefa

En caso de pérdida de contrasefia, el usuario deberd ingresar la direccion de correo

validada en la base de datos para poder recuperar su cuenta.

Recuperar Contraseiia

Correo electronico

prueba@gmail.com

Figura 20: Interfaz de recuperacion de contrasefia.
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Se envia un cédigo al correo del usuario y el usuario procede a colocarlo en la pantalla

correspondiente.

Recuperar Contrasefia

Correo electronico
prueba@gmail.com
Cédigo de recuperacion

fBe38ffd

Figura 21: Validacion de cédigo.

Una vez que el codigo es validado correctamente por el sistema, el usuario podra

ingresar una nueva contrasenia.

Recuperar Contraseiia

Nueva contrasefia

Figura 22: Ingreso de nueva contrasefia.
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Interfaz principal

Esta es la pagina principal de la aplicacion web.

& wallet

Saldo aproximado

0.00085378 BTC

Intercambiar USDT a UPSX

=S - 000 uPsx

Bitcoin en tiempo real

* | &h indic

Popular
Figura 23: Pagina principal.

En este apartado se muestra el saldo del usuario en Bitcoin, USDT y en UPSX.

Saldo aproximado

0.00085453 BTC

Figura 24: Saldos del usuario.

Aqui se presentan los botones para realizar transacciones y ver el historial de

movimientos del usuario.

Enviar criptomonedas Historial de transacciones

Figura 25: Enviar e historial de transacciones.
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Interfaz de intercambio de criptomonedas

El usuario podra intercambiar sus USDT por la criptomoneda UPSX.

Intercambiar USDT a UPSX

f y a-‘ = 11.73 UPSX -

Figura 26: Intercambio de criptomonedas.

Interfaz de informacion

Los usuarios podran ver en la parte izquierda el top 5 de criptomonedas populares

actualmente en el mercado.

Popular

. Bitcoin (BTC/USDT) W2

Q Ethereum (ETH/USDT) 2,760.69 §

X Ripple (XRP/USDT) 220G

159.39
== Solana (SOL/USDT) $

030 Binance Coin (BNB/USDT) ERAnE

Figura 27: Criptomonedas populares.

Los usuarios veran la gréafica de Bitcoin en tiempo real.

Bitcoin en tiempo real

im 30m 1h ~ H DIJJ o4 ~ ‘f' 1 Indicadores

@' Bitcoin / TetherUS - 1- Binance
o H L C
Vol. - BTC

1

107.600,00
107.547,79

107.400,00

107.200,00

3:30 14:00 14:30

ib 5D 1M 3M 6M YTD 1A 5A Todos 15:19:18 UTC

Figura 28: Gréfica de Bitcoin.
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Interfaz de cierre de sesién

En esta seccion el usuario vera su perfil asociado con datos como usuario y correo;

S

también podré cerrar la sesién activa.

user: prueba
email: prueba@gmail.com

E* Cerrar sesién

Figura 29: Cierre de sesion.

Interfaz de envio

En esta pagina el usuario tendra acceso a todas las funciones para realizar transacciones.

@

5b00d486020cafd6e’20729%a1e243192aad00b9c
134.36 UPSX

Dex

5b00d486020cafd6e720729a1e243192aad 00bSc

Para:

Monto (UPSX):

Figura 30: Realizar transacciones.
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Aqui los usuarios podran compartir su direccion de billetera hacia otros usuarios de

forma facil.

Figura 31: Codigo QR de la direccion de billetera.

Por otro lado, el usuario podra escanear los codigos QR de los usuarios a quienes les va

a enviar alguna transaccion.

 Camaras encontradas: 1

Figura 32: Escéner de codigos QR.
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El sistema validara la direccion antes de poder realiza una transaccion.

Enviar a -

5b00d486020cafd6e720729%a1e243192aad00bIc
13436 UPSX

De:

S5b00d486020cafd6e720729a1e243192aad00bIc

Para:

ebebbced922a57cd2eddabed046dd897028dcdd3

Monto (UPSX):

Figura 33: Validar direccion de billetera.

El usuario envia la transaccion y ésta se guarda en la base de datos y en la blockchain.

Enviar a -

5b00d486020cafd6e720729a1e2431923ad00b9c
105.42 UPSX

De:
5b00d486020cafdbe 7207 29a1e243192a3ad00bS¢c

Para:

ebebbcedd22a57cd2eddated46ddB97028dcdd3

Monto (UPSX):

Figura 34: Transaccion realizada exitosamente.

40



Interfaz historial

El usuario podra ver todos los movimientos de la cuanta como los canjes o

intercambios, los envios y los recibidos, todos ellos con su respectivo detalle,

Actividad

Canjeado a tasa de: 2.86

Canjeado a tasa de: 2.93
Canjeado a tasa de: 3.06

Figura 35: Interfaz historial — 1.

Figura 36: Interfaz historial — 2.
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Una vez hecha una transaccion se va a los nodos validadores y se almacena en su

mempool para posteriormente propagarse hacia los demés nodos de la red.

https://bntnjm53-5002.use2.deviunnels.ms/mempool

Body

{} JSON ~

"mempool”: [
il

"amount":

receiver
"sender":

Figura 37: Transaccién almacenada temporalmente en la mempool del nodo 5002.

Nodos ejecutandose en los puertos simulando una blockchain.

Nodo dos ejecutandose en el terminal de consola integrado en Spyder.

7) [MSC v.1916 64 bit (AMDE4)]

oin_nodo

devtunnels.ms'}

Figura 38: Nodo Validador 1 ejecutandose en el puerto 5001.

Nodo dos ejecutandose en el terminal de consola integrado en Spyder.

Console 2/A =

3 |Anaconda, Inc.| (default, Mar 16 5
"credits" or "license™ for more information.

coin_nodo

[INFO 0 i
[DEBUG] Nodo es: { b Be dev ', 'bntnjm53-5088. evtunnels.ms"}

Figura 39: Nodo Validador 2 ejecutandose en el puerto 5002.
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Nodo minero conectandose automaticamente a los nodos validadores.

Conzole 3/A Ce

| (default, Mar 16
Type pyright licen r more informati

IPython 7.16.1 -- An enhanced Interactive Python.

wdir
[INFO] N
[DEBUG]

Figura 40: Nodo Minero ejecutandose en el puerto 5008.

El codigo de la aplicacion mas la légica de la base de datos se ejecutan también en la
consola de Spyder.

Console 4/A

', wdir="

1basbda
la mempool:
1b&shda

omiticamente.
n la mempool.
en la mempool.

48",
blogue. ..

n la mempool.
afiadida a mempool: |
d34e72baf| 2
INER] Transaccidn
i ": "cadlefel

[AUTO-MINER] Bloque 9 minado automdticamente.

Figura 42: Minado automatico de bloques.
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Después de que el nodo minero cree un nuevo bloque mediante la simulacion del método
Proof of Work, el blogue es propagado a los otros dos nodos validadores, estos verifican
y reemplazan su cadena a la correcta, teniendo asi la cadena valida en todos los nodos,

para asi cumplir con el mecanismo de consenso.

https://bntnjm53-5001.use2.devtunnels.ms/get_chain

ests

form-data x-www-form-urlencoded ® raw binary GraphQL

Body

{} JSON v

"hash" :
"index"

"timestamp":
"transactions":
i

"amount": 3

Figura 43: Blockchain actualizada con el nuevo bloque minado.

Escenario de alteracion de la cadena de blogues modificando una transaccion

"hash" :
"index": 7
"previou
"proof": 1
"timestamp
"transactions":

Figura 44: Transaccién antes de simulacion de ataque.
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Simulamos un ataque mediante una solicitud POST y enviando parametros en el cuerpo
de la solicitud, esto lo hacemos con el fin de verificar que los nodos estén conectados
correctamente, teniendo asi comunicacion para poder mantener la integridad del sistema

en este caso cuando simulemos un ataque.
https:/fbntnjm53-5002.use2.devtunnels.ms/simulate_attack

Body St ests

none form-data x-www-form-urlencoded ® raw binary GraphQL

{} JSON ~

T

Body

form-data x-www-form-urlencoded ® raw binary GraphQL

Body

{} JSON v

“hash"
"index

Figura 46: Cadena alterada en el nodo 5002.

45



En la consola integrada de Spyder vemos que el nodo afectado reemplaza la cadena

alterada por la correcta

} [MSC v.1916 64 bit (AMDE4)]

Type "copyright”, "credits™ or "license” for more information.
IPython 7.16.1 -- An enhanced Interactive Python.
runfile

[INFO]
[DEBUG] N

[INFO] Tr

"cadlefob

[INFO] Tra

"cadlefab

[INFO] Tra

"cadlef@b

[INFO] repla

[INFO] replace_chain cutado automaticamente:

Figura 47: Nodo afectado actualiza su cadena a la cadena valida.

Verificamos mediante una consulta GET el estado de la cadena de bloques y podemos
observar que tras pasar un periodo de tiempo muy corto la cadena fue reemplazada

correctamente.

https://bntnjm53-5002.use2.devtunnels.ms/get_chain

Body

form-data x-www-form-urlencoded ® raw binary GraphQL

{} JSON ~

Figura 48: Cadena actualizada correctamente.
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3.4. Pruebas

Test 01 — Registro de usuario

Los usuarios se registran con su nombre de usuario, correo

y una clave.

El correo ingresado no debe haber sido usado por otro

usuario.

La contrasefia debe cumplir con los requisitos minimos de

seguridad.

: : e El usuario ingreso todos los capos
Registro exitoso
correctamente.

e El usuario intento registrarse con
un correo en uso.

: . e El usuario no ingreso campos

Registro fallido ) )
obligatorios.

e El usuario ingreso un correo no

valido.

Vv Exitosa [ Fallida

Tabla 11: Prueba de registro de usuario.

Test 02 - Recuperacion de cuenta

Los usuarios reestablecen su cuenta, gracias al codigo de

recuperacion enviado al correo.

El correo debe constar en el sistema.

Recuperacion | e El usuario registr6 correctamente
exitosa el cadigo recibido por correo.
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Recuperacion
fallida

El correo no existe en la base de
datos.
El cédigo de recuperacion

ingresado es incorrecto.

v Exitosa O Fallida

Tabla 12: Prueba de recuperacion de cuenta.

El usuario podra entrar a la pagina principal si las
credenciales son correctas.

Test 03 - Inicio de sesion

datos.

Las credenciales del usuario deben existir en la base de

Inicio de sesion

exitosa

El usuario se logued correctamente
debido a credenciales validas.

Inicio de sesion
fallida

Credenciales incorrectas.

Usuario no existe.

v Exitosa O Fallida

Tabla 13: Prueba de inicio de sesion.

Test 04 - Intercambio de criptomonedas (Swap)

En la aplicacion se podra intercambiar el USDT

equivalente al dinero real, por la criptomoneda UPSX.

El usuario debera contar con saldo USDT suficiente.

El usuario debera ingresa una cantidad valida.
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Intercambio e El usuario contaba con saldo

exitoso necesario.

: e Saldo insuficiente.
Intercambio

fallido

e Valor incorrecto.

e Campo vacio.

v Exitosa [0 Fallida

Tabla 14: Prueba de intercambio de Criptomonedas.

Test 05 - Envio de Criptomonedas

La aplicacién permitira el envio de UPSX hacia otros
usuarios, registrando la transaccion en la base de datos y en
la cadena de bloques.

El usuario debera contar con saldo UPSX suficiente.

El usuario debera estar autenticado.

. El usuario estaba autenticado y
Envio exitoso )
contaba con saldo necesario.

e Saldo insuficiente.
Envio fallido e Direccién de billetera incorrecta.

e Direccién vacia.

v Exitosa [0 Fallida

Tabla 15: Prueba de envio de criptomonedas.

Test 06 - Propagacion de transaccion hacia los nodos de la red

La aplicacién envia la transaccion hacia los nodos

validadores, y estos propagan la transaccion a la red.
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funcional.

Los nodos de la red deben estar conectados y la blockchain

Envio exitoso

La transaccion fue enviada
correctamente a la base de datos y

a la blockchain.

Envio fallido

Nodo validador caido.
Propagacion fallida.
Error en el envio desde la

aplicacién web.

v Exitosa [0 Fallida

Tabla 16: Prueba de propagacion de transacciones a través de los nodos de la red.

Test 07 - Minado de bloques y actualizacion de la cadena (Blockchain)

El nodo minero es el encargado de crear nuevos bloques y

propagar la nueva cadena a la red de nodos.

nodos validadores.

El nodo minero debe estar conectado correctamente a los

Envio exitoso

El nodo minero valida la
transaccion, crea el nuevo blogue,
afiade la transaccion a ese bloque y
propaga la nueva cadena.

Envio fallido

No hay transacciones en espera.

Error de sincronizacién de nodos.

v Exitosa [ Fallida

Tabla 17: Prueba de minado de bloques y actualizacién de la blockchain.
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CONCLUSIONES

Se logré la implementacion de la simulacion de una blockchain basica conformada por
nodos validadores y mineros que simulan una red descentralizada, estos nodos estan en
puertos diferentes y se conectan automaticamente al ejecutarse replicando la logica de
una red distribuida real. La verificacion de transacciones en espera se cumple y se ejecuta
cada cierto tiempo, de cumplirse esta premisa se ejecuta el minado de blogques automatico,
proceso crucial para evitar problemas de generacidn de bloques vacios. La sincronizacion
entre nodos permite la correcta gestion de transacciones desde la mempool hasta que se
minan nuevos bloques y se afiaden a la cadena, garantizando asi el consenso ente los

nodos

Se desarrollo una aplicacion web con la l6gica para la simulacion de transacciones con
un prototipo de criptomoneda, asi mismo se implementd autenticacion mediante tokens
JWT, esto permitié manejar correctamente los datos correspondientes a cada usuario. Se
desarrollaron endpoints que ademas de encargarse del envio de transacciones, se encargan
de la comunicacion efectiva entre el frontend y el backend. La base de datos permite
consultas de historicos de forma sencilla y rapida. Este formato combinado entre
blockchain, base de datos y aplicacion web no solo permite la gestion de transacciones,
sino que representa un entorno seguro y funcional garantizando los principios de la

Blockchain.

Las revisiones de integridad mostraron la aptitud del sistema para reaccionar ante fallos
frente a posibles situaciones de hackeos o intentos de modificacion en transacciones de
la cadena de bloques. Los nodos estan configurados para que, en caso de que se caigan al
reinicio de sistema, se vinculen a la red y se actualicen de acuerdo a la cadena de blogues
vigente, asegurando de esta manera la resiliencia del sistema. EI nodo que tiene problemas
necesita 15 segundos para verificar y actualizar su cadena a la cadena correcta, segun lo
que indican los otros nodos de la red. Esta accién mostro que el mecanismo de consenso
utilizado es valido, ya que el nodo con problemas pudo arreglar su cadena de bloques

garantizando la integridad de los datos.
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RECOMENDACIONES

En la actualidad sino estamos informados de las nuevas tecnologias, no podremos
aprovechar las capacidades que éstas nos brindan, asi como también es crucial tener cierto
grado de educacion financiera no solo para no sobre endeudarse sino para saber
administrar el dinero, herramienta fundamental con la que se mueve el mundo. Es
importante, ademas conocer el funcionamiento de las criptomonedas y blockchain, sobre

todo para evitar ser estafado y perder dinero.

A parte del area de finanzas y pagos, la blockchain es aplicable a diversas areas como la
salud, identidad digital, cadena de suministro y logistica, estas solo son unas pocas mas
usadas actualmente. Se recomienda indagar mas sobre las distintas aplicaciones de la
cadena de blogques en otras areas y asi aprovechar los beneficios mas importantes tales

como: descentralizacion, inmutabilidad y consenso.

Al tratarse de una aplicacion que trata de temas financieros que maneja activos digitales
y transacciones es fundamental contar con un sistema de validaciones robusto tanto en el
frontend como del backend, asi como contar con un sistema de autenticacion de dos

factores avanzado (2FA) para mejorar la seguridad del sistema.
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ANEXOS

Guia de herramientas y comandos por componente del sistema.

Anexo 1: Frontend Angular.

Herramienta / Libreria

Comando de instalacion

Etapa / Uso

Recomendacion

Detalle

Angular CLI npm install -g @angular/cli Inicializacion Usar version estable Crear estructura del proyecto
o npm install -D tailwindcss . Usar ng-tailwindcss para . .
Tailwind CSS ) Estilos Ul ) . Estilos modernos y rapidos
postcss autoprefixer integracion rapida
) ) ) ) Mejorar apariencia con
Preline npm install preline Componentes Ul Importar solo lo necesario

componentes

npm install @authO/angular-

No guardar tokens en

JWT para Angular ] Seguridad o Leer tokens en interceptores
jwt localStorage sin cifrar
o . Mostrar mensajes claros al )
ngx-toastr (notificaciones) npm install ngx-toastr UX ) Alertas visuales
usuario
UX
sweetalert2 npm install sweetalert2 Mensajes interactivos Confirmaciones, alertas
. . ) ) ) ReactiveForms o
Angular Forms Incluido Formularios Validar bien antes de enviar

TemplateForms
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Angular Router Incluido Navegacion Rutas protegidas con guards Manejo de rutas

Interceptor (token JWT) Manual Seguridad Crear e inyectar en providers Adjuntar token a peticiones
Environment vars Manual (environment.ts) Configuracién Separar dev y prod URL backend, flags, etc.
: i ng build -- I - : iy
Build produccion Deploy Minimiza y optimiza Listo para produccion

configuration=production

. . L Usar HTTPS y configurar )
Deploy en hosting depende del hosting Publicacion SORG Subida del frontend

Tabla 18: Anexo 1; Guia - Frontend Angular.

Anexo 2: Backend Python

Herramienta / Libreria Comando de instalacion Etapa / Uso Recomendacion Detalle
Flask pip install flask API backend Proyecto modularizado Servidor principal
Flask-CORS pip install flask-cors CORS Permitir solo origen Angular Permite conexidn frontend
Flask-JWT-Extended pip install flask-jwt-extended Seguridad Tokens con expiracion Autenticacion de usuarios
Flask-Bcrypt pip install flask-bcrypt Hashing No guardar contrasefias planas Hasheo de contrasefias
passlib pip install passlib Hashing Verificacion de contrasefias Compatibilidad adicional
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Usar try/except y cerrar

pymysql pip install pymysql Base de datos ) Conexién a MySQL
conexiones
) . ] Correo seguro con app Envio de codigos de
smtplib Incluido en Python Email »
password recuperacion
uuid Incluido en Python Generacion de cddigos Generar cédigos Unicos Para recuperacion de cuenta
waitress pip install waitress Produccién Mejor que Flask dev server Servidor WSGI
requests pip install requests Conexion a nodos Reintento si falla conexién Llamadas HTTP a nodos
datetime Incluido en Python Fechas Formatear bien fechas Registro de eventos y logs
json / jsonify Incluido en Flask Respuestas JSON claro y estructurado Comunicacion con frontend
Conexion con nodos (HTTP ) ) . » )
requests.post (url, json=data) Blockchain Manejar errores de conexion Enviar datos a nodos

POST)

Config archivo .env

pip install python-dotenv

(opcional)

Variables sensibles

No subir claves a repositorio

Manejo de claves, puertos,

tokens

Logging (opcional)

import logging

Reqgistro

Guardar errores y eventos

Facilita depuracion

Tabla 19: Anexo 2; Guia - Backend Python.
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Anexo 3: Nodos validadores y mineros

Recomendacion

Detalle

Herramienta / Libreria Comando de instalacion

Flask

pip install flask

Servidor HTTP

Puerto diferente por nodo

Recibir transacciones /

bloques

requests

pip install requests

Comunicacién entre nodos

Manejar errores de red

Enviar bloques y

transacciones

hashlib

Incluido en Python

Hash de bloques

Usar SHA-256

Integridad de la cadena

json

Incluido en Python

Serializar datos

Usar .json() y json.dumps()

Manejo de info entre nodos

datetime

Incluido en Python

Tiempos en blogues

Usar isoformat()

Marcar tiempo de creacion

uuid

Incluido en Python

ID Unico en transacciones

Para evitar duplicados

ID de transaccion

threading

Incluido en Python

Paralelismo basico

Evitar bloqueos

Minado en segundo plano

(nodo minero)

time

Incluido en Python

Simulacion y delay

Para tiempo de espera en
minado

Delay entre intentos de
minado

Estructura por nodo

Manual

Organizacion

1 archivo por nodo (ej:
nodol.py)

Mas claro y facil de correr
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Puerto especifico

Manual (ej: 5000, 5001, 5002)

Flask API

Evitar colisiones

Cada nodo escucha en su

puerto

Comunicacion REST

requests.post/get()

Sincronizacion

Establecer direccion IP del

otro nodo

Conexion simple entre nodos

Cadena blockchain propia

Manual (variable en Python)

Validacion y replicacion

Copiar cadena de nodo mas

largo

Mantener consistencia

Verificacion de hash anterior

Manual (comparacion simple)

Validacion de bloques

Solo aceptar bloques validos

Evitar manipulacion

Validacion en paralelo

threading + while

Minado continuo (hodo

minero)

Usar control con flag

Simula mineria sin parar

Tabla 20: Anexo 3; Guia - Nodos validadores y mineros.
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