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RESUMEN

El presente proyecto desarrolla una estrategia de coordinacion lineal entre dos
dispositivos RF-Clown v2 para generar interferencias sincronizadas en redes Bluetooth/BLE en
la banda ISM de 2,4 GHz. Se adapt6 el firmware mediante una arquitectura Maestro—Esclavo,
utilizando el protocolo Enhanced ShockBurst (ESB) para mantener la comunicacion entre ambos
nodos y distribuir de forma complementaria los canales pares e impares. La metodologia
aplicada y experimental contempl6 pruebas en un ambiente controlado a distancias de 1,2y 3
metros, utilizando herramientas de analisis de radiofrecuencia y de captura de anuncios BLE. La
propuesta permitio transformar dos dispositivos de funcionamiento independiente en un sistema
coordinado, reproducible y sin hardware adicional, orientado a la experimentacion académica en

sistemas embebidos, radiofrecuencia y comunicaciones inaldmbricas.

Palabras clave: RF-Clown v2, Bluetooth, BLE, ESB, coordinacion, interferencia.
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ABSTRACT

The present project develops a linear coordination strategy between two RF-Clown v2
devices to generate synchronized interference in Bluetooth/BLE networks within the 2.4 GHz
ISM band. The firmware was adapted using a Master—Slave architecture, employing the
Enhanced ShockBurst (ESB) protocol to maintain communication between both nodes and
distribute the even and odd channels in a complementary manner. The applied experimental
methodology included tests in a controlled environment at distances of 1, 2, and 3 meters, using
radio frequency analysis tools and BLE advertisement capture. The proposed approach enabled
the transformation of two independently operating devices into a coordinated, reproducible
system without additional hardware, aimed at academic experimentation in embedded systems,

radio frequency, and wireless communications.

Keywords: RF-Clown v2, Bluetooth, BLE, ESB, coordination, interference.
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INTRODUCCION
La proliferacion de dispositivos que operan en la banda ISM de 2,4 GHz, como

Bluetooth, BLE, Wi-Fiy Zigbee, ha transformado el panorama de las comunicaciones
inalambricas. Este espectro, al ser de uso libre, se ha vuelto altamente congestionado y
vulnerable a ataques de denegacion de servicio (DoS) por interferencia, conocidos como
jamming. Dichos ataques consisten en saturar un canal con sefiales falsas o ruido de
radiofrecuencia, lo que impide la conexion entre dispositivos legitimos y afecta la estabilidad de
las redes.

Ante esta problematica, el desarrollo de herramientas de hardware abierto ha
democratizado la investigacion en seguridad inalambrica. Ejemplos como el Soft Tester UE [10]
demuestran que es posible realizar pruebas de seguridad RF de alta calidad con el uso de equipos
accesibles, sin depender de instrumentacion costosa.

Siguiendo esta filosofia, el RF-Clown v2, creado por CiferTech en 2025 [4], se presenta
como un dispositivo portatil de cddigo abierto, disefiado para generar interferencias controladas
en sefales Bluetooth y BLE, con fines educativos y experimentales. No obstante, su firmware
original carece de funciones de sincronizacion entre unidades, lo que limita la posibilidad de
implementar estrategias de interferencia coordinadas o distribuidas.

Por ello, esta investigacion propone implementar un esquema de coordinacion entre dos
RF-Clown v2, utilizando tinicamente sus componentes integrados. El objetivo es demostrar que
la cooperacion entre dos dispositivos puede mejorar la cobertura, la efectividad y la precision
temporal de las pruebas de interferencia, contribuyendo al avance de la seguridad inaldmbrica

desde una perspectiva accesible y abierta.
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CAPITULO1

1. TITULO

Desarrollo estratégico de coordinacion lineal entre dos dispositivos RF-Clown v2 para

interferencias sincronizadas en redes Bluetooth/BLE.
1.1  Antecedentes de la investigacion

El aumento del uso de la banda ISM de 2,4 GHz ha generado un entorno espectral
altamente congestionado. En este contexto, la seguridad de protocolos como Bluetooth se ha
visto comprometida por vulnerabilidades en la pila de protocolos, tales como las identificadas
por el NIST en los registros CVE-2023-40129 y CVE-2025-47370 [1] [2]. Estas fallas permiten
ataques de manipulacion de claves de cifrado que exigen nuevos métodos de evaluacion

mediante hardware de bajo costo como el RF-Clown v2 [3].

1.1.1. Hardware abierto para experimentacion en radiofrecuencia

El crecimiento de los sistemas inaldmbricos que operan en la banda ISM de 2,4 GHz ha
incrementado el interés en el desarrollo de plataformas de experimentacion accesibles y
modificables. Estas herramientas permiten estudiar el comportamiento de las comunicaciones
inalambricas sin depender exclusivamente de equipos propietarios de alto costo.

El hardware abierto facilita el acceso al disefio electronico, al codigo fuente y a los
parametros operativos de los dispositivos. Esta caracteristica favorece la reproducibilidad de los
experimentos, la validacién independiente de los resultados y el desarrollo de nuevas funciones

mediante modificaciones de firmware.
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Entre estas plataformas se encuentran el RF-Clown v2 [4], un dispositivo basado en un
microcontrolador ESP32, y tres modulos nRF24L01+. Su arquitectura permite generar emisiones
controladas en la banda de 2,4 GHz y modificar el firmware para implementar multiples modos de
operacion. Estas caracteristicas convierten al dispositivo en una alternativa de bajo costo para
investigaciones académicas vinculadas a las comunicaciones inaldmbricas, como la seguridad en
radiofrecuencia.

Sin embargo, el firmware original del RF-Clown v2 estd orientado principalmente al
funcionamiento auténomo. Cuando se utilizan dos unidades, cada una ejecuta sus propias
instrucciones sin intercambiar notas del canal, como el estado de operacion o la secuencia

temporal. Esta limitacion constituye el punto de partida de la presente investigacion.

1.1.2. Vulnerabilidades recientes en Bluetooth (2023-2025)

La justificacion para analizar interferencias sigue siendo relevante porque alin se siguen
descubriendo fallos en la pila de protocolos de Bluetooth.

En 2023, se detectaron vulnerabilidades criticas en el stack "Fluoride" de Android,
identificadas como CVE-2023-40129 [1]. Esta vulnerabilidad, clasificada con una severidad alta
(CVSS 7.5), permitia la ejecucion remota de codigo en el subsistema GATT sin necesidad de
interaccion del usuario ni de privilegios adicionales. El fallo afectaba a multiples versiones de
Android y un atacante podia explotarlo mediante la transmisién de un paquete Bluetooth
malicioso [1].

Mas recientemente, en 2025, Antonioli [5] presento los ataques BLUFFS (Bluetooth
Forward and Future Secrecy) en la conferencia ACM CCS, una de las mas prestigiosas en

seguridad informatica. BLUFFS demostr6 que es posible romper la confidencialidad de las
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sesiones Bluetooth al explotar debilidades en el establecimiento de las claves de sesion. Los
ataques consisten en seis vectores diferentes que aprovechan cuatro fallos fundamentales en la
especificacion de Bluetooth, lo que permite ataques de intermediario (Man-in-the-Middle), como
la degradacion de sesiones seguras.

Estos hallazgos subrayan la necesidad de contar con laboratorios de pruebas practicos
para simular escenarios de ataque y desarrollar contramedidas. El presente estudio contribuye en

esta direccion al proporcionar una herramienta de prueba coordinada de bajo costo.

1.1.3. Bluetooth Classic y Bluetooth Low Energy

Bluetooth Classic y Bluetooth Low Energy son tecnologias de comunicacion inaldmbrica
de corto alcance que operan en la banda ISM de 2,4 GHz. Aunque ambas pertenecen a la familia
Bluetooth, difieren en la distribucion de los canales, en los procedimientos de acceso al medio y
en el consumo de energia.

Bluetooth Classic utiliza 79 canales de 1 MHz y emplea el modo de Frequency Hopping
Spread Spectrum. Este mecanismo permite cambiar continuamente de frecuencia para reducir los
efectos de la interferencia y favorecer la coexistencia con otros sistemas inalambricos. La tasa
nominal de salto puede alcanzar 1600 saltos por segundo, lo que equivale a una ranura temporal
de 625 ps.

Bluetooth Low Energy utiliza 40 canales de 2 MHz; de estos, tres se destinan
principalmente a tareas de publicidad y descubrimiento, mientras que los restantes se emplean
para el intercambio de datos. Los anuncios BLE permiten que un dispositivo comunique
periddicamente su identidad, disponibilidad y servicios sin necesidad de establecer una conexion

permanente.
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Debido a estas caracteristicas, la observacion del comportamiento de Bluetooth no puede
limitarse a una Unica frecuencia. Es necesario estudiar la actividad en distintas regiones del
espectro y evaluar las variaciones en la recepcion de anuncios BLE al activar el sistema

coordinado.

1.1.4. Técnicas anti-jamming y sistemas FHSS (2020-2022)

Para entender como maximizar la interferencia, es crucial conocer las defensas de los
sistemas objetivo. Liu y Fok [6] investigaron el uso de sistemas fotonicos de microondas para
lograr anchos de banda de salto ultrarrdpido (de nanosegundos a picosegundos), inspirados en
mecanismos bioldgicos de evasion frente a ataques.

Estos sistemas avanzados de FHSS (Frequency Hopping Spread Spectrum) representan
un desafio para las estrategias de jamming simples, ya que pueden cambiar de canal a una
velocidad mayor de la que un jammer convencional puede seguir. Sin embargo, la
implementacion de estos sistemas requiere hardware especializado y costoso, lo cual no es
habitual en dispositivos Bluetooth comerciales.

Investigaciones sobre codigos sistematicos de tasa variable, que no dependen de una tasa
de codificacion fija [7] han demostrado que es posible optimizar la transmision para mantener la
comunicacion incluso en presencia de ruido en alguna banda parcial. Estos esquemas defensivos
adaptan dindmicamente la tasa de transmision en respuesta a la interferencia detectada.

Estos avances defensivos refuerzan la necesidad de desarrollar estrategias de jamming
coordinado (como el barrido sincronizado) lo suficientemente dindmicas como para superar las
defensas presentes en dispositivos comerciales, sin pretender vulnerar sistemas FHSS de grado

militar.
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1.1.5. Marco normativo en Ecuador (ARCOTEL 2020-2022)

La presente investigacion se desarrolla en estricto cumplimiento del ordenamiento
juridico ecuatoriano en materia de telecomunicaciones. Segtn el Plan Nacional de Frecuencias
emitido por la Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL) [8], el
uso del espectro radioeléctrico en la banda ISM (Industrial, Scientific, and Medical) de 2,4 GHz
estd sujeto a regulaciones especificas sobre potencia y aplicaciones. Este proyecto se enmarca en
los articulos de la Ley Organica de Telecomunicaciones que fomentan la investigacion
académica, siempre que se garantice la no interferencia con los servicios publicos o de
emergencia. Los detalles técnicos de las resoluciones vigentes, asi como los limites operativos,

se profundizan en el Marco Legal del Capitulo 2.

1.2. CONTEXTUALIZACION Y REALIDAD PROBLEMATICA

1.2.1. Evolucion de las amenazas en redes inalambricas

La proliferacion de dispositivos que operan en la banda ISM de 2,4 GHz ha transformado
radicalmente el ecosistema de las comunicaciones inalambricas. Tecnologias como Bluetooth,
Bluetooth Low Energy (BLE), Wi-Fi (IEEE 802.11b/g/n/ax) y Zigbee coexisten en este espectro
no licenciado, lo que genera un entorno cada vez mas congestionado y vulnerable a ataques de
denegacion de servicio (DoS) por interferencia [7].

El ataque de jamming ilustrado en la Figura 1 constituye una forma de denegacion de
servicio (DoS) que interrumpe el enlace inaldmbrico mediante la inyeccion de ruido de banda
ancha en el canal con interferencia o sefiales espurias. Esta accion bloquea el establecimiento de

conexiones legitimas y degrada significativamente la fiabilidad de la comunicacion. Este tipo de
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amenaza afecta no solo a redes Wi-Fi, sino también a sistemas Bluetooth, dispositivos IoT y
equipos de navegacion GPS; en ello, representa un riesgo significativo para las infraestructuras
criticas.

Las caracteristicas de propagacion en la banda de 2,4 GHz se distinguen por una mayor
absorcion ante la presencia de agua y obstaculos en comparacion con bandas de menor
frecuencia, una penetracion limitada en paredes y estructuras, y una mayor susceptibilidad a la

interferencia provocada por hornos de microondas y otros dispositivos domésticos.

Potencia relativa
4 —WEE 0 e Bluetooth (FHSS) Zigbee / |EEE 802.15.4

: Interferencia de banda‘ancha

2.400 2410 2420 2430 2.440 2.450 2.460 2470 2483
Frecuencia (GHz)
Banda ISM: 2,400-2,4835 GHz :I

—_

Figura 1 Modelo de ataque causado por jamming

1.2.2. El rol del hardware abierto en la investigacion de seguridad

En este contexto, el desarrollo de herramientas de hardware abierto para la investigacion

en seguridad inaldmbrica ha democratizado el acceso al conocimiento técnico. A diferencia de

las soluciones que pueden costar miles de dodlares, plataformas como HackRF One, LimeSDR y,

mas recientemente, el RF-Clown v2, permiten a estudiantes e investigadores explorar

vulnerabilidades en redes inaldmbricas con inversiones controladas.
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El RF-Clown v2, desarrollado por CiferTech y lanzado oficialmente en octubre de 2025,
representa un hito en esta tendencia. Este dispositivo portatil de codigo abierto estd disefiado
especificamente para generar interferencias controladas en sefiales BLE y Bluetooth Classic (véase
la tabla 1), con fines exclusivamente educativos y de investigacion [3].

Las especificaciones técnicas del RF-Clown v2, segun la documentacion oficial, son [3]:

Tabla 1
Especificaciones de hardware del nodo RF-Clown v2.0

Componente Especificaciones Técnicas

Microcontrolador ESP32-WROOM-32U (Arquitectura 32-bit dual-core)

3 x Mddulos GT24 Mini (compatibles con el transceptor

Moédulos RF nRF24L01+)

Antenas 4 conectores IPEX acoplados a antenas externas de 8 dBi
Interfaz de Usuario Pantalla OLED de 0.96" + 3 botones de control tactiles
Indicacién Visual Modulo LED RGB NeoPixel

Sistema de Alimentacion Bateria LiPo 1S equipada con circuito de carga TP4056
Interfaz de Programacion Puerto USB integrado con conversor USB-Serial CP2102
Gestion Térmica Disipadores de calor pasivos acoplados a los médulos RF

El creador del proyecto, Cifer, destaca que "tener tres radios mejora drasticamente la
cobertura y el rendimiento" y que se anadieron pequefios disipadores de calor a los modulos de

radio para estabilizar el rendimiento en operacion continua [3].
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1.2.3. Limitaciones inherentes del dispositivo individual

El RF-Clown v2 dispone de tres modulos nRF24L01+ y permite modificar diversos
parametros del firmware. No obstante, su funcionamiento original no contempla la comunicacion
permanente entre varias unidades.

Cuando dos dispositivos se ejecutan de forma independiente, cada uno selecciona sus
canales sin conocer el estado del otro. Como consecuencia, pueden producirse coincidencias
innecesarias, recorridos redundantes o secuencias sin relaciéon temporal.

La principal limitacion no radica en la cantidad de radios disponibles, sino en la ausencia
de un mecanismo que distribuya los conjuntos de canales y mantenga un estado de operacion

comun entre los dispositivos.

1.2.4. La necesidad de coordinacion entre los dos dispositivos RF-Clown V 2.0

Para superar esta falta de sincronizacion, se propone una arquitectura Maestro—Esclavo
compuesta por dos RF-Clown v2. El Maestro gestiona el estado general del sistema y transmite
paquetes de control mediante el protocolo ESB. El Esclavo recibe estos paquetes, actualiza su
estado y detiene su operacion cuando se pierde el enlace durante el tiempo establecido en el
firmware.

La estrategia distribuye los canales de acuerdo con su paridad Figura 2:

e El Maestro recorre los canales impares.

e El Esclavo recorre los canales pares.

En cada nodo, las radios A y B operan conjuntamente en el mismo canal seleccionado.
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La radio C mantiene el enlace ESB en el canal 81, correspondiente a 2481 MHz.
Esta arquitectura prescinde del seguimiento de la secuencia de salto de frecuencia de
dispositivos Bluetooth especificos. Su objetivo es distribuir de forma controlada los conjuntos de

canales entre ambos nodos y validar experimentalmente su comportamiento.

RF-Clown v2 — Maestro RF-Clown v2 — Esclavo
Control Control
Sincronizacion ESB — canal 81
Radio C: ESB " 1 Radio C: ESB
Radios A/B: barrido RF Radios A/B: barrido RF

CH2 CH26 CH80

] 1 1 a
|4

Barrido RF sincronizado

Ejemplos de canales RF durante el barrido

Cobertura coordinada de la banda de 2,4 GHz

Figura 2 Implementacion de coordinacion

1.3. FORMULACION DEL PROBLEMA

1.3.1. Problema general

El firmware oficial del RF-Clown v2 carece de funcionalidades de sincronizacion entre
multiples dispositivos, lo que limita su efectividad en escenarios que requieren cobertura
distribuida o interferencia multicanal coordinada. La falta de un protocolo de comunicacién entre
unidades impide implementar estrategias avanzadas de jamming, como el barrido de frecuencias

sincronizado o la interferencia por relevo.
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1.3.2. Pregunta de investigacion
A partir de la problematica identificada, se formula la siguiente pregunta de
investigacion:
(Como implementar y validar una arquitectura Maestro/Esclavo en dispositivos RF-
Clown v2 mediante el protocolo ESB? El objetivo es distribuir de forma coordinada la operacion

en los canales pares e impares de la banda de 2,4 GHz, sin recurrir a hardware adicional.

1.3.3. Subpreguntas de investigacion

(Qué modificaciones requiere el firmware del RF-Clown v2 para implementar las
funciones de Maestro como la de Esclavo?

(Como puede utilizarse el protocolo ESB para mantener un estado de operacién comun
entre ambos dispositivos?

(Puede verificarse mediante HackRF One y GNU Radio que el Maestro recorre canales
impares y el Esclavo canales pares?

(Cuales son los tiempos de permanencia y de revisita observados en la frecuencia
seleccionada durante el barrido?

(Qué cambio se produce en la recepcion relativa de anuncios BLE cuando el sistema
coordinado esta activo?

(Como afecta la variacion de las distancias de 1, 2 y 3 m a los resultados obtenidos y a

las condiciones del escenario experimental?

1.4 JUSTIFICACION DE LA INVESTIGACION

1.4.1. Justificacidn técnica
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Desde una perspectiva técnica, esta investigacion demuestra la escalabilidad del disefio RF-
Clown mediante la implementacion de una coordinacion distribuida. El uso del protocolo Enhanced
ShockBurst (ESB), nativo de los médulos nRF24L01+, permite separar las funciones de
coordinacion de la operacion radioeléctrica.

En la arquitectura propuesta, la radio C establece el enlace ESB entre el Maestro y el
Esclavo. Las radios A y B de cada nodo se configuran simultdneamente en el mismo canal
seleccionado. El Maestro recorre el conjunto de canales impares y el esclavo, el de canales pares.

Esta distribucion evita que ambos nodos recorran intencionalmente el mismo conjunto de
frecuencias y permite evaluar una operacion complementaria. Sin embargo, no se presupone que
la combinacién de las radios A y B duplique exactamente la potencia, puesto que cualquier
incremento debe determinarse mediante mediciones experimentales.

La validacion utiliza herramientas diferentes para cada tipo de evidencia:

e HackRF One y GNU Radio para observar la actividad espectral y temporal.

e Acrylic Suite para capturar anuncios BLE.

e Wireshark para revisar los archivos PCAP y contar los registros recibidos.

e Arduino IDE para programar los dispositivos y obtener registros del monitor
serial.

e Pantallas OLED y NeoPixel para comprobar visualmente el estado de ejecucion.

El HackRF One se utiliza como receptor SDR y proporciona niveles digitales relativos

expresados en dBFS; por tanto, los resultados se interpretan unicamente como variaciones

respecto del nivel de referencia.
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1.4.2. Justificacion formativa
El desarrollo de este proyecto fortalece competencias fundamentales para instruir el
conocimiento en sistemas de telecomunicaciones:
e Programacion de sistemas embebidos con ESP32 y el entorno
Arduino/PlatformIO.
e Implementacion de protocolos de comunicacion inalambrica (ESB del
nRF24L01+).
e Disefio de sistemas distribuidos y de estrategias de coordinacion.
e Comprension profunda de las vulnerabilidades de los protocolos Bluetooth/BLE.

e Metodologia experimental para la validacion del sistema RF.

Estas competencias son altamente valoradas en el mercado laboral actual, mas atn en los

sectores de ciberseguridad, [oT y telecomunicaciones.

1.4.3. Justificacion local y social

Las instituciones educativas con recursos limitados pueden tener dificultades para
adquirir equipos especializados de radiofrecuencia. El uso de plataformas abiertas y herramientas
de software accesibles permite desarrollar practicas académicas con una menor inversion.

En el contexto ecuatoriano, la investigacion también contribuye a fomentar el uso
responsable del espectro y a profundizar en las condiciones aplicables a la banda ISM de 2,4
GHz. Todas las pruebas deben realizarse bajo el principio de no causar interferencia perjudicial,
utilizar equipos autorizados y suspender de inmediato cualquier emision que pueda afectar a

terceros [8].
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1.5 OBJETIVOS DE LA INVESTIGACION

1.5.1. Objetivo general

Desarrollo estratégico para la coordinacion lineal de dos dispositivos RF-Clown v2 en las
interferencias sincronizadas en redes Bluetooth/BLE, utilizando exclusivamente las capacidades

de hardware y firmware abiertos de estos dispositivos.

1.5.2. Objetivos especificos

Se eligieron los siguientes objetivos especificos de la Figura 3 para lograr una
perspectiva de avance en la seguridad de las tecnologias inaldmbricas.

1) Adaptar el firmware oficial del RF-Clown v2 para habilitar modos de operacion
diferenciados (maestro/esclavo) y sincronizacion basica mediante comunicacion NRF24L01
entre unidades, sin agregar hardware externo.

2) Implementar una estrategia de distribucion de canales en la que el Maestro recorra
canales impares y el esclavo canales pares, manteniendo las radios A y B de cada nodo en el
mismo canal seleccionado que maximice la persistencia de la interferencia sobre dispositivos
Bluetooth con FHSS, basada en los parametros de latencia caracterizados por Krull et al. [9].

3) Evaluar el impacto de dos configuraciones de despliegue fisico sobre la cobertura efectiva

en la interferencia, considerando distancias de separacionde 1 m,2 my 3 m.
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1.6

Ensayo 1 Ensayo 2 Ensayo 3
Enlace de sincronizacion ESB r--_.-__,: T ‘i _______ E
G- ————— > 1 H 1 1
: : i : :
Maestro — posicion fija Esclavo Esclavo Esclavo
l ] ] ] |
[ 1 1 1 1
Om 1m 2m 3m
(Posiciones alternativas del Esclavo)
Barrido RF coordinado @ Orientacion y altura constantes
Distancias evaluadas: 1m,2my 3 m
Figura 3 Objetivos especificos a cumplir
HIPOTESIS DE TRABAJO

1.6.1. Hipdtesis principal

La coordinacion Maestro—Esclavo entre dos dispositivos RF-Clown v2, mediante ESB y

una distribucion complementaria de canales pares e impares, reduce la recepcion relativa de

anuncios BLE en la condicion activa frente a la referenciada, en un escenario experimental

controlado.

1.7 ALCANCES Y LIMITACIONES.

1.7.1. Alcances

La investigacién comprende:

e Adaptacion del firmware para dos dispositivos RF-Clown v2.

e Implementacion de los roles Maestro y Esclavo.

e Utilizacion de la radio C para la comunicacion ESB.

e Asignacion de canales impares al maestro y de canales pares al esclavo.
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e Operacion conjunta de las radios A y B en el mismo canal asignado a cada nodo.
e Implementacion de un mecanismo de seguridad mediante un timeout.

e Verificacion de los estados mediante OLED, NeoPixel y monitor serial.

e Observacion espectral y temporal mediante HackRF One y GNU Radio.

e (Captura de anuncios BLE con Acrylic Suite.

e Revision de archivos PCAP y conteo de registros en Wireshark.

e Pruebas en configuracion lineal a las distancias de 1, 2 y 3 m.

e Realizacion de 10 repeticiones por condicion experimental.

e Evaluacion de un dispositivo BLE identificado por su direccion MAC.

e Registro de la configuracion, del montaje y de los resultados experimentales.

Los resultados se limitan a los dispositivos, antenas, firmware, ganancias, distancias y

condiciones ambientales utilizados durante los ensayos.

1.7.2. Limitaciones
La investigacion presenta las siguientes limitaciones:
e Se restringe a Bluetooth Classic y BLE en la banda ISM de 2,4 GHz.
e No evalua Wi-Fi, Zigbee ni otros protocolos inalambricos.
e Las pruebas se realizan en un laboratorio controlado y con visibilidad directa.
¢ No se evaliian topologias ajenas a la configuracion lineal.
e Se utiliza un nimero limitado de dispositivos comerciales.
e El HackRF One no constituye un analizador de espectro calibrado.

e Losniveles obtenidos en GNU Radio se expresan exclusivamente en dBFS.



No se mide la latencia paquete a paquete del enlace ESB mediante osciloscopio o en

un analizador légico.

e Acrylic Suite registra inicamente los anuncios BLE recibidos por el analizador.

e No se conoce la cantidad total de anuncios transmitidos por el dispositivo BLE.

e La ARR no equivale a una tasa de pérdida de paquetes.

e Elrendimiento de la aplicacion de captura puede verse afectado por la sensibilidad
del receptor, la orientacion de las antenas y las condiciones ambientales.

e Los tiempos de permanencia y de revisita se obtienen mediante un umbral aplicado a
la senal capturada.

e Las emisiones se limitan al entorno experimental autorizado y deben detenerse ante

cualquier afectacion a terceros.

1.8 METODOLOGIA DE LA INVESTIGACION

1.8.1. Tipo de investigacion

La investigacion posee un caracter aplicado y experimental. Se clasifica como aplicada al
desarrollar una modificacion funcional del firmware del RF-Clown v2, y como experimental al
evaluar el comportamiento del sistema bajo condiciones controladas de distancia, configuracion
y estado de operacion.

Asimismo, integra un componente descriptivo, ya que documenta la arquitectura, los

estados del firmware, la distribucion de canales y los resultados observados durante los ensayos.

1.8.2. Enfoque de investigacion

El estudio utiliza un enfoque cuantitativo complementado con evidencia cualitativa.
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El componente cuantitativo del sistema abarca un conjunto de métricas y calculos
estadisticos disefiados para evaluar el desempefio y la calidad de la recepcion de senales. Este
componente incluye, en primer lugar, el conteo de anuncios BLE recibidos, que permite
determinar el nimero de paquetes capturados durante el periodo de monitoreo. A continuacion,
se calcula la tasa de llegada de anuncios (ARR), un indicador clave de la frecuencia con la que se
reciben las transmisiones. También se considera el incremento relativo de nivel en decibelios a
escala completa (dBFS), que mide las variaciones en la intensidad de la sefial recibida. Ademas,
se registran el tiempo de permanencia, que indica cuanto tiempo el sistema permanece en un
canal o estado determinado, y el tiempo de revisita, que mide el intervalo entre visitas sucesivas
a un mismo canal. Finalmente, el componente cuantitativo incluye el célculo de la media y la
desviacion estandar de las repeticiones, para ofrecer una vision estadistica completa de la
consistencia y la variabilidad de las mediciones obtenidas a lo largo del tiempo.

El componente cualitativo del sistema retine un conjunto de evidencias y observaciones
visuales, sensoriales y documentales que complementan las mediciones numéricas y permiten
una evaluacién mas integral del comportamiento operativo. Este componente incluye, en primer
lugar, las capturas de pantalla obtenidas con GNU Radio, que permite visualizar la calidad de la
sefial y el espectro de frecuencia en tiempo real durante las transmisiones.

También se registran fotografias del montaje experimental, que documentan la
disposicion fisica de los dispositivos, las conexiones y el entorno de prueba. Ademas, se
recopilan los estados mostrados en las pantallas OLED, que proporcionan informacién visual
inmediata sobre el estado operativo de cada nodo, asi como los indicadores NeoPixel, cuyos
cambios de color y patron ofrecen sefiales resplandecientes en el estado operativo y en eventos

criticos. A esto se suman los registros del monitor serial, en los que se almacenan todos los
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mensajes de depuracion, advertencias y notificaciones generados durante la ejecucion.
Finalmente, el componente cualitativo incluye observaciones detalladas sobre la interrupcion y la
posterior recuperacion de los dispositivos evaluados, documentando su comportamiento ante
fallos, reinicios o pérdidas de comunicacion, lo que permite identificar patrones de estabilidad y

debilidad del sistema.

1.8.3. Metodologia aplicada

La investigacion aplicada se caracteriza por buscar la resolucion de problemas practicos
mediante la generacion de conocimiento transferible y aplicable a contextos reales. En este
estudio, la metodologia aplicada se materializa a través de:

Desarrollo tecnolégico (firmware): Se implementan modificaciones especificas en el
cddigo fuente del RF-Clown v2 para habilitar las funcionalidades de coordinacion. Este
desarrollo sigue un ciclo iterativo de disefo, implementacion, prueba y refinamiento.

Validacion experimental: Se disefia y ejecuta un protocolo practico controlado para
evaluar el desempefio del sistema coordinado en condiciones realistas de laboratorio. Este
protocolo incluye:

e Definicion de variables independientes, como las distancias de separacion (1 m,
2m, 3 m) y la estrategia de rotacion de canales (ciclica sincronizada, desfasada).

e Control de variables extrafas (distancia fija, dispositivos objetivo estandarizados).

¢ Firmware modificado disponible en el repositorio publico.

e Protocolo documentado para el despliegue 6ptimo segun el escenario.

e Guia de configuracidn y uso responsable.
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Transferencia de conocimiento: Los resultados obtenidos se documentan de manera
exhaustiva para garantizar su replicabilidad por parte de otros investigadores e instituciones
educativas, contribuyendo asi a la democratizacion del conocimiento en el ambito de la
seguridad en radiofrecuencia (RF).

La investigacion aplicada se distingue de la basica por su orientacion a la resolucion de
problemas especificos. Segin Creswell (2018), "la investigacion aplicada busca resolver

problemas practicos, utilizando los conocimientos generados por la investigacion bésica" [10].

CAPITULO 1L

2 MARCO TEORICO
2.1. Marco contextual

2.1.1. Disposicion fisica de los equipos

La disposicion fisica de los nodos constituye una variable critica en el marco
experimental. Con el fin de evitar la saturacion de los receptores y los efectos de
intermodulacion, se determino6 una distancia de separacion minima conforme a la region de
campo cercano, proceso detallado en la Figura 4. Por otro lado, la sincronizacion lineal tiene
como objetivo maximizar la suma de las potencias de interferencia en el receptor objetivo
(victima), minimizando asi la interferencia destructiva que podria producirse si los osciladores
locales de ambos dispositivos RF-Clown v2 no estuvieran debidamente coordinados ni en fase ni

en frecuencia [9].
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RF-Clown Maestro . RF-Clown Esclavo Receptf”. objetivo
Sincronizacion de fase y frecuencia (victima)

Suma constructiva
de potencia

Separacion minima (d . )

o~

Evita saturacion e intermodulacion

Interferencia maxima
en el objetivo

Figura 4 Disposicion fisica de los dos Rf-clown v2.0

2.1.2. Entorno de la banda ISM de 2,4 GHz

La banda Industrial, Cientifica y Médica (ISM) de 2,4 GHz (rango aproximado de 2400 a
2483,5 GHz) es de uso libre a nivel mundial, lo que ha permitido la proliferacion de tecnologias
inalambricas como Bluetooth, Bluetooth Low Energy (BLE), Wi-Fi (IEEE 802.11b/g/n/ax),
Zigbee y multiples dispositivos [oT [7].

La utilizacion compartida de esta banda permite el funcionamiento de multiples servicios
al prescindir de las asignaciones de frecuencia exclusiva por dispositivo. Sin embargo, esto
conlleva un entorno radioeléctrico variable en el que diversas tecnologias convergen en regiones
espectrales.

Bluetooth emplea mecanismos de seleccion y salto de frecuencia para reducir la
congestion. Sin embargo, la disponibilidad de numerosos canales no garantiza la ausencia de
degradacion cuando la ocupacion radioeléctrica aumenta significativamente en la banda.

En el presente proyecto, la banda ISM constituye el entorno de operacion de los mddulos
nRF24L01+ integrados en el RF-Clown v2, de los dispositivos Bluetooth evaluados y del
receptor SDR HackRF One utilizado para obtener evidencia espectral.
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Wi-Fi (20 MHz) [/ Canal1 \ [ Canal6 \ [ Camal1l '\

79 canales de 1 MHz — FHSS

37 canales de datos + 3 canales de publicidad
37 — 2,402 GHz 38 — 2,426 GHz 39 — 2,480 GHz
Bluetooth Low '
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2,400 2,402 2,412 2,426 2,437 2,462 2,480 12,4835

Frecuencia (GHz)

Figura 5 Diagrama técnico de la banda ISM 2.4 GHz entre tecnologias

La Figura 5 muestra la distribucion de los canales de Wi-Fi, Bluetooth Classic y
Bluetooth Low Energy (BLE) en la banda ISM de 2,4 GHz. Debido a que estas tecnologias
comparten el mismo espectro, la ocupacion de los canales Wi-Fi puede coincidir con
determinadas frecuencias utilizadas por Bluetooth. Con el fin de mitigar esta interferencia,
Bluetooth utiliza mecanismos de salto de frecuencia (Adaptive Frequency Hopping) que
permiten la conmutacién dindmica entre canales. No obstante, en entornos con alta densidad
espectral, el nimero de canales disponibles se reduce, lo que puede derivar en un incremento de
las retransmisiones, asi como en mayor latencia, inestabilidad de enlace o interrupciones

temporales en los dispositivos Bluetooth [11].

2.1.3. Contexto geografico e institucional
La presente investigacion se desarrolla en la Universidad Estatal Peninsula de Santa

Elena (UPSE), Facultad de Sistemas y Telecomunicaciones, ubicada en la provincia de Santa
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Elena, Ecuador. El laboratorio de telecomunicaciones de la UPSE dispone de equipamiento
basico para la evaluacion de RF, aunque carece de instrumentacion costosa como analizadores de
espectro de alta gama. Esta limitacion justifica el uso de hardware abierto (RF-Clown v2) [3]
como plataforma de experimentacion, acorde con la politica institucional de fomentar la

investigacion aplicada en la optimizacion de recursos de bajo costo.

2.1.4. Disposicion fisica del escenario experimental

La disposicion fisica estd formada por un RF-Clown v2 configurado como Maestro, un
segundo RF-Clown v2 configurado como Esclavo, el dispositivo Bluetooth/BLE evaluado y el
receptor HackRF One.

Las distancias de 1, 2 y 3 m, como se muestra en la Figura 6, representan las condiciones
espaciales para observar el comportamiento del sistema. La distancia puede modificar el nivel
recibido por el SDR y la cantidad de anuncios BLE detectados, pero no deberia alterar los
pardmetros temporales definidos por el firmware.

La ubicacion de los equipos debe mantenerse constante en cada repeticion. También
deben conservarse la altura, la orientacion y la polarizacion aproximada de las antenas para
reducir variaciones ajenas al estado del sistema coordinado en su totalidad.

No se presupone que la configuracion lineal produzca una suma coherente de sefales.
Los médulos nRF24L01+ utilizan osciladores independientes y no hay coordinacion de fase
entre las portadoras. Por esta razon, la evaluacion se basa en los niveles relativos observados y

no en una combinacion teorica coherente de fases.
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RF-CLOWN V2 (N0O) CAMBIO DE CANAL SINCRONIZADO RF-CLOWN V2 (NODO)
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Figura 6 Distancia propuesta para las pruebas entre los RF-clown v2.0

2.2. Fundamentos de Bluetooth Classic y BLE

2.2.1. Bluetooth Classic

Bluetooth Classic, también denominado Bluetooth Basic Rate/Enhanced Data Rate, es

una tecnologia de comunicacion inalambrica disefiada para el intercambio continuo de informacion
entre dispositivos de corto alcance.

La arquitectura de su capa fisica esta disefiada para operar en la banda de frecuencia ISM
(Industrial, Scientific, and Medical) de 2,4 GHz. Para mitigar las interferencias, el espectro se
subdivide en 79 canales de radiofrecuencia (RF) con un ancho de banda de 1 MHz cada uno. Las

frecuencias centrales pueden expresarse mediante:

fr = 2402 + k [ MHZ]
donde:
fx:  Frecuencia central del canal Bluetooth Classic (MHz).
k : Indice del canal, donde k € {0,1,...,78}

2402 : Frecuencia inicial de la banda en MHz
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Por tanto, Bluetooth Classic utiliza frecuencias centrales comprendidas entre 2402 y 2480
MHz.

El sistema divide la comunicacion en ranuras temporales de 625 ps. En condiciones
normales puede realizar hasta 1600 saltos por segundo entre las frecuencias disponibles. Los saltos
siguen una secuencia determinada por los pardmetros de la conexion.

Bluetooth Classic también admite paquetes de una, tres o cinco ranuras. Un paquete de
cinco ranuras puede permanecer durante aproximadamente:

T5 = 5(625 ps) = 3125 ps = 3.125 ms

Es fundamental sefialar que la duracién de una ranura (slot) Bluetooth no debe
confundirse con el tiempo de permanencia (dwell time) programado en el dispositivo RF-Clown

v2, pues se trata de parametros de sistemas distintos.

2.2.2. Frequency Hopping Spread Spectrum (FHSS)

La técnica de espectro ensanchado por salto de frecuencia (FHSS, por sus siglas en
inglés) consiste en la conmutacion periddica de la frecuencia de transmision, siguiendo una
secuencia pseudoaleatoria predeterminada. Su objetivo principal es minimizar el tiempo de
permanencia en canales congestionados, incrementar la robustez frente a interferencias de banda
estrecha y facilitar la coexistencia con otros sistemas inalambricos.

En Bluetooth Classic, cada salto selecciona una frecuencia del conjunto habilitado. Como
consecuencia, una perturbacion limitada a un canal solamente afecta la comunicacion cuando

coincide en frecuencia y en el tiempo con la transmision Bluetooth.

50



El sistema desarrollado en esta investigacion no conoce ni predice la secuencia de salto de
una conexion Bluetooth. La estrategia propuesta recorre conjuntos predefinidos de canales para

distribuir la actividad entre dos RF-Clown v2.

2.2.3. Adaptive Frequency Hopping
Adaptive Frequency Hopping permite clasificar los canales Bluetooth seglin su calidad y
excluir temporalmente los que presentan altos niveles de interferencia. De esta manera, el conjunto
de salto puede adaptarse a la ocupacion radioeléctrica existente.

AFH (Adaptive Frequency Hopping) favorece la coexistencia de Bluetooth con otras
tecnologias, especialmente con Wi-Fi. Cuando una region del espectro presenta interferencia
persistente, Bluetooth reduce su uso y prioriza los canales clasificados como adecuados.

Esta capacidad explica por qué una emision concentrada de forma permanente en una sola
frecuencia no garantiza una alteracion continua de la comunicacion. Si bien la distribucion de la
actividad en multiples frecuencias incrementa la probabilidad de colision, el impacto real de este

fenomeno debe comprobarse mediante la experimentacion y la recoleccion de datos de campo.

2.2.4. Bluetooth Low Energy
Bluetooth Low Energy es una tecnologia orientada a comunicaciones de bajo consumo.
Su capa fisica utiliza 40 canales separados por 2 MHz, de los cuales 37 se destinan principalmente
al intercambio de datos y 3 a la publicidad primaria, como se muestra en la tabla 2.

Los canales de publicidad primaria son:

Tabla 2
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Canales de anuncios BLE

Canal BLE Frecuencia central Ubicacion en la banda
37 2402 MHz Inicio de la banda de 2.4 GHz
38 2426 MHz Zona intermedia
39 2480 MHz Final de la banda de 2.4 GHz

Los anuncios (advertisements) BLE permiten que un dispositivo transmita
peridodicamente informacion de identificacion, disponibilidad y servicios. Estos eventos pueden ser
recibidos por aplicaciones de analisis sin necesidad de establecer una conexion permanente.

En esta investigacion, los anuncios recibidos se utilizan como indicador experimental
porque pueden capturarse y contabilizarse mediante los programas Acrylic Suite y Wireshark.

El nimero de anuncios capturados por el analizador mostrado en la Figura 7 no representa
necesariamente la cantidad total transmitida por el dispositivo. Por esta razon, no es posible calcular
directamente una tasa real de pérdida de paquetes basandose exclusivamente en la informacion

proporcionada por la aplicacion.

2400 MHz 2483,5 MHz

7 \‘ i = (
Canal 37 Canal 38 Canal 39
2402MHz | 2426 MHz ‘ 2480 MHz

. — Banda ISM de 2,4 GHz — = *

Figura 7 Canales de publicidad primaria de BLE
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2.3. Plataforma RF-Clown v2

2.3.1 Descripcion general

El RF-Clown v2 es una plataforma abierta orientada a la experimentacion en la banda de
2,4 GHz. Su arquitectura, mostrada en la Figura 8, integra un microcontrolador ESP32, tres
modulos nRF24L.01+, una pantalla OLED, botones de control y un indicador NeoPixel.

La disponibilidad del codigo fuente permite modificar el comportamiento del dispositivo
e implementar nuevas funciones. En el proyecto se desarrollan dos versiones del firmware: una
para el Maestro y otra para el Esclavo.

Los tres modulos nRF24L01+ se identifican como:

e Radio A.
e Radio B.
e Radio C.

Las radios A y B se destinan a la operacion radioeléctrica en los canales asignados. La

radio C se reserva para el enlace de sincronizaciéon ESB.

CONTROL ANTENAS

Cuatro conectores

ESP32-WROOM-32U para antenas externas

——
INTERFAZ

===

RADIOFRECUENCIA

Pantalla OLED
y tres botones
I

Tres médulos GT24

Al|| compatibles con nRF24L01+

ALIMENTACION
Bateria LiPo y circuito cargador

Figura 8 Componentes principales del RF-Clown v2.0
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2.3.2. Microcontrolador ESP32
El ESP32 es el elemento encargado de ejecutar el firmware, controlar los médulos
nRF24L01+, actualizar la pantalla OLED, procesar las entradas de los botones y supervisar los
estados operativos del sistema.
En el proyecto, el ESP32 realiza las siguientes funciones:
e Inicializacion de las radios A, By C.
e Seleccion del modo de operacion (Maestro o Esclavo).
e Gestion de la tabla de canales.
e (Cambio del canal de las radios A y B.
e Transmision o recepcion de paquetes mediante el protocolo ESB.
e Actualizacion del sequencelD.
e Control del heartbeat.
e Supervision del timeout.
e Actualizacion de OLED y NeoPixel.

e Generacion de registros para el monitor serial.

El firmware se desarrolla y se programa en Arduino IDE.

2.3.3. Transceptor nRF24L01+
El nRF24L01+ es un transceptor de 2,4 GHz que permite configurar parametros como el
canal, la tasa de transferencia de datos, el nivel de potencia de salida, la direccion logica, la

verificacion de redundancia ciclica (CRC) y las funciones de confirmacion automatica.
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Datos técnicos principales:

e Frecuencia: Opera en la banda ISM de 2,4 GHz, compartida con tecnologias como
la red Wi-Fi.

e Voltaje: Usode 1.9 V a3.6 V (Alimentarlo con 5 V quema el chip).

e Conexion: Usa el protocolo SPI (ocupa 5 pines de control).

e Alcance: La version estandar con antena integrada en la placa alcanza
aproximadamente 100 metros.

e La version con antena externa y amplificador (PA+LNA) puede alcanzar hasta 1

km.

2.3.4. Funcion de las radios A y B

Los datos técnicos principales del sistema describen las caracteristicas fundamentales que
definen su modo de operacidn y sus limitaciones fisicas. En cuanto a la frecuencia, el dispositivo
opera en la banda de 2.4 GHz, la misma que comparten las redes Wi-Fi, lo que exige considerar
los fenémenos de interferencia y la coexistencia con otros equipos en dicho espectro. Respecto al
voltaje de alimentacion, el rango operativo seguro se situa entre 1.9 V'y 3.6 V; es critico no
exceder este limite, ya que alimentarlo con 5 V provocaria dafios irreversibles en el chip. Con
respecto a la interconexion, el moédulo emplea el protocolo SPI, que requiere cinco pines de
control para comunicarse con el microcontrolador. En cuanto al alcance, la version bésica con
antena integrada en placa tiende a una cobertura de aproximadamente 100 metros en condiciones
ideales, mientras que la version mejorada con antena externa y amplificador integrado
(PA+LNA) extiende significativamente su alcance hasta 1 kilometro, lo que amplia las

posibilidades de despliegue en entornos mas exigentes o con mayores requerimientos de
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cobertura. En la version definitiva del firmware, las radios A y B de un mismo RF-Clown operan

simultaneamente en el mismo canal seleccionado.
Para el Maestro:

CHyy = CHpy = CHimpar

Para el Esclavo:

CHpp = CHpy = CHpgyr

donde:

CHy: Canal configurado en la radio A.
CHjg: Canal configurado en la radio B.
1: Nodo maestro.

2: Nodo esclavo.

CH;mpar: Canal impar seleccionado.

CHpgy: Canal par seleccionado.

En cada nodo, las radios A y B operan simultineamente en el mismo canal. El Maestro

trabaja en canales impares y el Esclavo en canales pares.

La potencia total de las radios A y B, cuando operan simultaneamente en el mismo canal,

se expresa en escala lineal como:

Piotar = P4 = Pp

Si ambas radios transmiten con la misma potencia:
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entonces:
Ptotal :P+P :2P

El incremento teodrico de potencia en decibelios es:

AP = 10logyo(~22h)
Sustituyendo P;ypq; = 2P
AP = 10logq0(2) = 3.01dB

Por tanto:

Ptotal,dB ~ Lindividual.dB +3.01dB

Este valor es solo una referencia ideal. El incremento real depende de la capacidad de las
antenas, asi como de las pérdidas, la alimentacion, la distancia, la orientacion y las diferencias

entre los modulos.

2.3.5. Funcidn de la radio C

La radio C se utiliza exclusivamente para la coordinacion mediante ESB. Su canal se fija
en:
RF_CH, =81
Aplicando la ecuacion de frecuencia del nRF24L01+:
fc = 2400 + RF_CH,
Sustituyendo:
fc = 2400 + 81

fo = 2481 MHz
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La frecuencia de 2481 MHz pertenece a la banda ISM de 2,4 GHz, pero se encuentra
fuera del limite superior de Bluetooth Classic y de los canales de publicidad primarios de BLE.
En el Maestro, la radio C transmite los paquetes de coordinacion. En el Esclavo, la radio

C permanece en recepcion para actualizar el estado del sistema.

2.4 Protocolo Enhanced ShockBurst
2.4.1. Descripcion del protocolo
Enhanced ShockBurst es un protocolo de enlace incorporado en los transceptores
nRF24L01+. Su implementacion facilita el intercambio de paquetes cortos y proporciona
funciones como:
e Direccionamiento légico.
e Verificacion de integridad.
e (Confirmacion automatica.
e Control de retransmisiones.
e Manejo de carga ttil.

e Identificacion de recepcion valida.

En la arquitectura propuesta, el Maestro transmite paquetes de control y el Esclavo

interpreta su contenido para actualizar su estado.

2.4.2. Paquete de coordinacién

El paquete utilizado por el sistema debe contener tinicamente los campos necesarios para
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la operacion. Una estructura bésica puede incluir:

Tabla 3

Estructura basica de operacion

Campo Funcion

role Identifica el rol del transmisor.

active Indica si la operacion esta activa.
currentMode Identifica el modo de operacion seleccionado.

Permite identificar y verificar la secuencia de los

sequencelD
paquetes.

Realiza una verificacion adicional de la integridad del

checksum paquete, definida en el firmware.

La estructura final de la tabla 3 debe coincidir exactamente con el codigo compilado.

Unicamente deben incluirse los campos que estén completamente implementados.

2.4.3. Heartbeat

El heartbeat es un paquete periodico utilizado para notificar al dispositivo seguidor o, en
este caso, al modo esclavo que el nodo lider (o central) continua activo y disponible. Cada
recepcion valida de este paquete actualiza el registro con la marca de tiempo (timestamp) del
ultimo mensaje recibido.

Si el intervalo entre el ultimo heartbeat vélido y el tiempo actual supera el valor

configurado, el Esclavo activa el mecanismo de timeout.

2.4.4. Timeout de seguridad

El timeout impide que el Esclavo permanezca activo indefinidamente cuando se pierde el
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enlace con el Maestro.
La condicion para detectar la pérdida de comunicacion se expresa como:

tactual — Cuitimo paquete = Ttimeout

Cuando el tiempo transcurrido desde el ultimo paquete recibido alcanza o supera el
tiempo de espera establecido:

Estado,seiqpo = DESACTIVADO

De acuerdo con la configuracion que usaremos en el firmware:

Ttimeoutr = 15000 ms = 15 s

La condicion completa puede representarse como:

tactual — tultimo paquete = 15000 ms - Estadoesciqro = DESACTIVADO

2.4.5. SequencelD y paquetes no recibidos
El sequencelD es un contador incremental incluido en los paquetes de coordinacion. El

Esclavo puede comparar la secuencia recibida con la esperada:

Aseq = SeQrecipido — S€anterior

La interpretacion es la siguiente:
Aseq = 1 - secuencia continua

Aseq > 1 = secuencia paquetes perdidos
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Pueden existir identificadores intermedios no observados.
El ntimero estimado de paquetes no recibidos entre dos identificadores puede calcularse
mediante:

Nperdidos = Aseq — 1

Este célculo es estrictamente valido cuando el contador se administra de forma continua y
secuencial, asumiendo la ausencia de reinicios (resets); no existen reinicios, desbordamientos ni

actualizaciones del sequencelD que no correspondan a una transmision real.

2.5 Arquitectura de coordinacion Maestro—Esclavo

2.5.1. Nodo Maestro

El Maestro administra el estado general del sistema. Sus principales funciones son:
e Seleccionar los canales impares.
e Configurar las radios A y B en el mismo canal.
e Transmitir paquetes de coordinacion en la radio C.
e Incrementar el sequencelD.
e Mostrar el estado en la pantalla OLED.
e Actualizar el indicador NeoPixel.
e Implementar el registro continuo de datos (data logging) procedentes del puerto

serie para su analisis.

El Maestro no transmite al Esclavo la secuencia de salto de un dispositivo Bluetooth.

Solamente comunica el estado definido por el firmware y mantiene el enlace de coordinacion.
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2.5.2. Nodo Esclavo
El Esclavo recibe los paquetes en la radio C y activa las condiciones programadas. Sus
funciones principales son:
e Recibir los paquetes ESB.
e Verificar el estado activo o inactivo.
e Seleccionar canales pares.
e Configurar las radios A y B en el mismo canal.
e Actualizar el sequencelD recibido.
e Registrar discontinuidades de secuencia.
e Supervisar el timeout.
e Desactivarse cuando el enlace termine.

e Mostrar su estado mediante OLED y NeoPixel.

2.5.3. Distribucion de canales
La estrategia divide los canales segun su paridad:
El nodo Maestro recorre los canales impares

CHy = {1,3,5,7,..}

El nodo Esclavo recorre los canales pares:

CHg = {0,2,4,6, ...}

El canal 81 no se utiliza en estos recorridos porque estd reservado para la comunicacion
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ESB:

CHESB = 81

Por tanto:

81¢CHy y 81¢CHg

La operacion completa se puede resumir mediante:
e Maestro — canales impares, excepto el 81
e Esclavo — canales pares

e Radio C — canal 81 para ESB

Los canales se dividen entre ambos nodos para evitar que recorran simultaneamente las
mismas frecuencias. El Maestro trabaja con los canales impares y el Esclavo con los canales
pares. El canal 81 se excluye del recorrido del Maestro porque se reserva exclusivamente para la

comunicacion de sincronizacion ESB mediante la radio C.

2.5.4. Operacion conjunta de las radios A y B
En cada iteracion, el firmware selecciona un canal de la tabla correspondiente al rol y
configura ambas radios:

CHy,(n) = CHg(n) = CH(n)

El siguiente canal se obtiene mediante la actualizacion del indice:

isiguiente = (lgctuar + DmodN
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donde:
(i(n)) Es el indice actual.
(N) Es el nimero de elementos de la tabla.

(CH(n)) Es el canal seleccionado.

Esta operacion concentra los dos radios del mismo nodo en una unica frecuencia, como se
muestra en la Figura 9. No corresponde a una estrategia multitone, porque las radios A 'y B no

transmiten simultidneamente en frecuencias diferentes.

Nodo Maestro Nodo Esclavo
Radios A/B: barrido RF

Radios A/B: barrido RF Sincronizacion ESB — canal RF 81 (2481 MHz)
Radio C: enlace ESB Radio C: enlace ESB

Maestro:canalesRFimparesj n n n .

A S o Tiempo

N BN BN - BE -
) . L L reservado

3 para ESB

|
'
|
'
|
'
'
:

Esclavo: canales RF pares

—>

Desfase = T/2

Canales RF del nRF24L01+; no corresponden a la numeracién de canales Bluetooth

Figura 9 Arquitectura de las radios A, By C

Para ilustrar la l6gica operativa del sistema propuesto, se presenta un diagrama. que
describe la interaccion entre el nodo maestro y el esclavo bajo el protocolo ESB. Este proceso
garantiza que la latencia de coordinacion sea inferior a 505 ps [9], lo que permite que la

alternancia de canales desfasada ocurra con la precision temporal necesaria para afectar el



mecanismo FHSS de la victima.

2.6. Fundamentos matematicos de las métricas

2.6.1. Tiempo de permanencia

El tiempo de permanencia se basa en la duracion durante la cual la actividad detectada se
mantiene por encima de un umbral en una frecuencia dada.

Se calcula mediante:

Tpermanencia =t —

donde
Tyermanencia - Tiempo durante el cual la radio permanece operando en un canal.
t;: Instante de inicio de la operacion en el canal.

t;: Instante de finalizacion de la operacion en el canal.

Por ejemplo, si:
t; =10.000ms y tr=10.125ms
entonces:
Tyermanencia = 10.125 —10.000 = 0.125 ms

Por tanto:

Tpermanencia = 0.125ms

Esta medicion se obtiene con GNU Radio tras aislar la frecuencia observada y representar

la potencia relativa en funcion del tiempo.
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2.6.2. Tiempo de revisita
El tiempo de revisita es el intervalo entre dos apariciones de actividad con la misma
frecuencia.

Se calcula mediante:

Trevisita = t2 — 81

donde

T evisita - Tiempo transcurrido hasta que el sistema vuelve a operar en el mismo canal.

t;1 : Instante de una aparicion valida del canal.

t,: Instante de la siguiente aparicion valida del mismo canal.

Por ejemplo, si:
t; =10ms y t, =50ms
entonces:
Trevisita = 50 — 10 = 40 ms
Por tanto:

Trevisita = 40 ms

El tiempo de revisita depende principalmente de la cantidad de canales programados, del
orden del recorrido y del tiempo empleado en cada cambio. En términos sencillos, esta métrica

indica cada cuanto tiempo el sistema vuelve al mismo canal.
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2.6.3. Tiempo tedrico de ciclo

Si una tabla contiene (N) canales y cada canal utiliza un tiempo de permanencia
programado (), el tiempo teodrico de ciclo.

Se calcula mediante:

Teicio = NTq — ¢;

donde

T ;ic1o : Duracion total de un ciclo completo de barrido durante el cual la radio permanece

operando en un canal.
t;: Duracion total de un ciclo completo de barrido.
N : Numero de canales incluidos en la tabla de recorrido.

T ;: Tiempo de permanencia en cada canal (dwell time).

Por ejemplo, si se recorren 40 canales y el tiempo de permanencia es 2 ms:
N=40, y Tz;=2ms
entonces:
Teicio = 40(2ms) = 80 ms
Por tanto:

Teicio = 80ms

Los valores provienen de las mediciones realizadas con HackRF One y GNU Radio.

2.6.4. Nivel relativo en dBFS
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El HackRF One digitaliza la sefal recibida y GNU Radio expresa su amplitud en relacion
con el nivel maximo de la escala digital. Esta unidad se denomina dBFS.

El incremento relativo entre la condicion activa y la referencia se calcula mediante:

AP = Pyctivo — Preferencia

Si:
Preferencia = —70.87 dBFS
y:
Pyctiveo = —41.09 dBFS
entonces:

AP = —41.09 — (—70.87)
AP = —41.09 + 70.87

AP = 29.78dB

Esto significa que el nivel medido durante la operacion activa fue 29,78 dB superior al nivel
de referencia.
Los niveles medidos se expresan en dBFS y su diferencia en dB. El resultado representa

unicamente un incremento relativo respecto de la referencia.

2.6.5. Recepcion relativa de anuncios

La recepcion relativa de anuncios compara la cantidad de registros recibidos durante la
condicion activa con la cantidad registrada durante una referencia de duracioén predeterminada.

Se define como:

N activo

ARR(%) = x 100

referencia
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Donde:
® Nreferencia: Numero de anuncios recibidos en la condicion de referencia o basal.
e Ngctivo: Numero de anuncios recibidos durante la activacion del sistema.
e ARR;: Porcentaje de anuncios recibidos durante la activacion respecto a la

referencia.

La reducciodn relativa de anuncios se obtiene mediante:

Rarr(%) = 100 % — ARR(%)

Para evaluar la recuperacion después de desactivar el sistema:

Nposterior

ARRposterior (%) = x 100

N, referencia

Donde Nposterior €8 €l nimero de anuncios recibidos durante la condicion posterior.

Estos indicadores permiten comparar condiciones de la misma duracion. Sin embargo, no
representan una tasa real de pérdida de paquetes, por lo que se desconoce el volumen exacto de

transmision que genero el dispositivo BLE.

2.7. Herramientas de medicion y analisis

2.7.1. HackRF One

HackRF One es un dispositivo de radio definida por software capaz de operar como
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transmisor o receptor, lo que le permite abarcar un amplio rango de frecuencias. En esta

investigacion se utiliza exclusivamente como receptor para observar la actividad en la banda de

2,4 GHz.

El HackRF One de la Figura 10 permite capturar muestras complejas I/Q que
posteriormente seran procesadas por GNU Radio. Sus resultados dependen de la ganancia

configurada, la antena, la distancia, la orientacion y la resolucion del flujo de procesamiento.

Figura 10 SDR HackRF One

Debido a que el sistema no se encuentra calibrado como analizador de espectro, sus

resultados se utilizan para:
o Identificar presencia de actividad.
e Observar frecuencias recorridas.
e Comparar niveles relativos.

e Medir tiempos de permanencia.
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e Medir tiempos de revisita.

No se utiliza para afirmar valores absolutos de potencia radiada. El tiempo de

permanencia indica la duracioén durante la cual la actividad detectada se mantiene por encima de

un umbral en una frecuencia establecida.

2.7.2. GNU Radio

GNU Radio, mostrado en la Figura 11, es un entorno de procesamiento de sefiales que

permite construir diagramas de bloques. En el proyecto se emplean principalmente:

>~ 4 x @ FRDOE > Q2P EB OO 5> Qcr

S

+.

Y A R
st | 2o
e e [

= GNURadio

THE FREE & OPEN SOFTWARE RADIO ECOSYSTEM

Figura 11 Software GNU Radio

e Osmocom Source para recibir las muestras del HackRF One.

e QT GUI Frequency Sink para observar el dominio de la frecuencia.

QT GUI Waterfall Sink para visualizar la evolucion de la frecuencia a lo largo del
tiempo.
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e Frequency Xlating FIR Filter para aislar una frecuencia.
e Complex to Mag? para obtener la potencia relativa.
e Moving Average para suavizar la sefal.

e QT GUI Time Sink para observar la actividad temporal.

El anélisis de la banda de 2400 a 2483,5 MHz se realiza por secciones (ventanas), ya que
el ancho de banda instantaneo configurado impide una visualizacion con la misma resolucion en

una sola captura.

2.7.3. Acrylic Suite
En la Figura 12 se muestra que Acrylic Suite se utiliza para capturar anuncios BLE y

seleccionar el dispositivo evaluado por su direccion MAC y su nombre.

® Acrylic Suite

Installed Applications

(1T]

Acrylic Bluetooth
LE Analyzer

Visualize surrounding Bluetooth LE (Low Energy) devices

and get details and features.

Figura 12 Software capturador de anuncios BLE

La aplicacion permite guardar los registros en archivos PCAP. Cada captura debe
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realizarse durante un intervalo definido y bajo una condicion experimental especifica:
e Referencia.
e Sistema activo.

¢ Condicion posterior.

La numeracion general mostrada por la aplicacion no debe utilizarse directamente para

calcular los anuncios de un dispositivo cuando la captura incluye registros de otros equipos.

2.7.4. Wireshark
En la Figura 13, Wireshark se utiliza para abrir y analizar los archivos PCAP generados

por Acrylic Suite. El conteo debe incluir inicamente los registros del dispositivo objetivo.

Proceso de analisis de trafico con Wireshark

Captura del tréfico Aplicacion del filtro Inspeccion de campos Registro de resultados
p N p - p p N g

Archivo .pcap/.pcapng Seleccion de paquetes Tiempo, protocolo y longitud Tablas y evidencias

Los filtros y campos analizados deben documentarse junto con la captura real

Figura 13. Capturador de paquetes Wireshark

La identificacion puede verificarse mediante:
e Direccion MAC.

e Nombre local.
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e Contenido del paquete.
e Marca temporal.

e Duracion de la captura.

Se utiliza una nomenclatura tnica para cada repeticion (3 archivos) que permita

identificar la distancia, el nimero de ensayo y la condicion.

2.7.5. Arduino IDE

En la Figura 14 se muestra el uso de Arduino IDE para compilar, cargar y supervisar el

firmware de ambos RF-Clown v2.
El monitor serial permite observar:
e Rol del dispositivo.
e Canal seleccionado.
e Frecuencia equivalente.
e Estado activo o inactivo.
e SequencelD.
e Heartbeat.
e Estado del enlace.
e Activacion del timeout.

e Cantidad de cambios de canal.

Los registros seriales constituyen evidencia funcional, pero no reemplazan una medicién

fisica de la latencia mediante instrumentacion temporal especializada.
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& RFClown_MASTER - setting.cpp | Arduino IDE 2.3.10

File Edit Sketch Tools Help
SOC M. |
RFClown_MASTER.Ino config.h neapixel.cpp setting.cpp setting.h sync_protocol.h
76 buf[len] = "\&’;
77
78 u8g2.setFont({const uint8_t*)font);
79 intl6_t w = us8g2.getUTF8Width(buf);
8 ug8g2.setCursor{(screeniidth - w) 7/ 2, ¥):
81 ugg2.print(buf);
82 ¥
23
aa APPSR L
Output Serial Maonitor =

Figura 14 Plataforma Arduino Id.

2.8. Marco normativo y ético

2.8.1. Regulaciones nacionales (ARCOTEL)

La Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL) Figura 185,
en el Plan Nacional de Frecuencias 2021 aprobado mediante la Resolucién Nro. 04-02-
ARCOTEL-2021 [8], establece la atribucion de la banda comprendida entre 2400 MHz y 2483,5
MHz para el territorio ecuatoriano. En este segmento espectral operan aplicaciones industriales,
cientificas y médicas (ISM), asi como sistemas de radiocomunicaciones de corto alcance, por lo
que deben cumplir estrictamente con las condiciones técnicas vigentes.

Es preciso sefialar que el uso de esta banda no garantiza proteccion contra interferencias
ni faculta a los usuarios para generar emisiones que causen interferencia perjudicial como en

otros servicios autorizados. En consecuencia, los equipos deben operar estrictamente conforme a
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las condiciones técnicas vigentes, controlar sus emisiones fuera de banda (out-of-band

emissions) y cesar su funcionamiento ante cualquier riesgo de afectacion a los servicios de

telecomunicaciones debidamente autorizados.

No debe afirmarse que el sistema cumple un limite especifico de potencia sin haber

medido la potencia radiada, la ganancia real de las antenas y la PIRE resultante. La

configuracion RF24 PA MAX corresponde a un parametro del firmware y no constituye, por si

sola, una medicion certificada.

Agencia de
Regulacion y Control
de las Telecomunicaciones

Figura 15 Identidad institucional de ARCOTEL

2.8.2. Operacion segura

Los ensayos deben cumplir las siguientes condiciones:

1.

2.

Utilizar inicamente equipos propios o autorizados.
Realizar las pruebas en un entorno controlado.
Evitar espacios publicos.

Mantener una duracion limitada.

Utilizar la minima potencia necesaria.

Verificar la banda observada mediante el SDR.

Mantener disponible un mecanismo de apagado inmediato.
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8. Registrar la fecha, el responsable y la configuracion.
9. Suspender la prueba ante cualquier afectacion a terceros.

10. Conservar evidencia del montaje y de las condiciones de operacion.

2.8.3. Consideraciones éticas
El objetivo de la investigacion es analizar una arquitectura de coordinaciéon en un
escenario experimental autorizado. El sistema no debe utilizarse para degradar redes,
dispositivos o servicios ajenos.
Para mantener una redaccion académica, se utilizan expresiones como:
e Sistema coordinado.
e Emision de prueba.
e Dispositivo evaluado.
e Condicion activa.

¢ Ensayo controlado.

Se evita presentar la investigacion como una herramienta orientada a ataques reales o a la

afectacion de terceros.

2.9. Estado del arte y trabajos relacionados

A continuacion, se presenta la tabla 4 con la cronologia de los principales aportes y sus

respectivos vacios, identificando como la presente investigacion se posiciona frente a estos.
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Tabla 4

Cientifico/Aporte
Autor/Proyecto  Afio Aporte principal Vacio o limitacion
' P P P identificada
Adaptacion conjunta de FHSS vy tasa Enfoque tedrico, sin
Hanawal et al. 2020 P : y implementacion practica

de transmision para anti-jamming

2020-20 Sistemas FHSS fotonicos de ultra alta

Liuy Fok 21 velocidad (nanosegundos)

CVE-2023-4012 Vulnerabilidad critica en stack

2023

9 Fluoride de Android
Soft Tester UE para pruebas de
Moore et al. 2024 seguridad en 5G/O-RAN
CiferTech 2025 Hardware abierto para interferencia
(RF-Clown v2) controlada en BLE/Bluetooth
Caracterizacion de latencia ESB
Krull et al. 2025 (504.99 pus) para sincronizacion
deportiva
Antonioli 2005 Ataques a confidencialidad de sesiones
(BLUFFS) Bluetooth
CVE-2025-4737 DoS en chipsets Qualcomm por
2025 . D
0 solicitud de conexidn invalida

en hardware accesible

Hardware costoso, no
aplicable a dispositivos
comerciales Bluetooth

No propone herramienta
de prueba; solo
notificacion de fallo

Enfoque en redes
celulares, no en

Bluetooth/BLE; hardware

diferente

Firmware oficial sin
capacidad de
coordinacién

multidispositivo

No aplica a jamming; no
implementa coordinacion

entre nodos de
interferencia

Aborda capa de enlace,
no ataques fisicos de
denegacion de servicio

Vulnerabilidad
especifica, no

generalizable a todos los

dispositivos

Vacio de conocimiento identificado:
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No existe, en la literatura abierta hasta abril de 2026, una implementacion documentada
de coordinacion entre dos o mas RF-Clown v2 que utilice exclusivamente los modulos
nRF24L01+ integrados en la sincronizacion y que valide experimentalmente la mejora en la tasa

de desconexion de dispositivos Bluetooth/BLE en configuracion lineal.

Aporte novedoso de esta investigacion:

El desarrollo de una estrategia de coordinacion lineal entre dos RF-Clown v2,
demostrando cuantitativamente el incremento en la efectividad de la interferencia (ARR y
cobertura temporal) respecto de la operacion individual, todo ello dentro del marco legal

ecuatoriano y con hardware de codigo abierto.

CAPITULO III

3 DESARROLLO METODOLOGICO E IMPLEMENTACION DEL SISTEMA
3.1 Presentacion

En este capitulo se describe la metodologia empleada para implementar y validar la
coordinacion entre dos dispositivos RF-Clown v2 configurados como Maestro y Esclavo. Se
presentan las modificaciones realizadas al firmware, la disposicion del escenario experimental y
los procedimientos aplicados para obtener evidencia funcional, espectral y temporal.

La evaluacion se realizo con separaciones de 1, 2 y 3 m entre los RF-Clown. El sistema
fue supervisado mediante Arduino IDE, mientras que las mediciones instrumentales se realizaron

con un receptor HackRF One y GNU Radio. Para evaluar la recepcion de anuncios BLE se
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utilizaron Acrylic Suite y Wireshark.

Los fundamentos de Bluetooth, ESB, las radios del RF-Clown y las métricas fueron

desarrollados en el Capitulo II. Por esta razon, el presente capitulo se limita a explicar como se

implemento el sistema y como se realizaron los ensayos. Los valores obtenidos y su

interpretacion se presentan en el Capitulo IV.

3.2 Disefio metodoldgico

La investigacion presenta un enfoque cuantitativo, experimental y aplicado. Es

cuantitativa porque utiliza mediciones instrumentales, registros seriales y archivos de captura. Es

experimental porque se modifica el estado del sistema coordinado y se observa su

comportamiento en condiciones controladas. Se clasifica como una investigacion aplicada e

implementada, ya que desarrolla una solucion funcional mediante la optimizacion del firmware

del RF-Clown v2.

Las pruebas consideraron tres distancias de separacion y diez repeticiones por escenario.

Durante cada ensayo se mantuvieron constantes la orientacion de las antenas, la alimentacion, la

posicion del dispositivo evaluado y la configuracion de los instrumentos.

3.2.1. Variables experimentales

Tabla 5
Parametros y variables experimentales

Tipo Variable Indicador
Independiente Estado del sistema Desactivado, activo y posterior
Independiente Distancia entre nodos Im2my3m
Dependiente Nivel relativo Lectura en dBFS
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Tipo Variable Indicador

Dependiente Tiempo de permanencia Duracion del pulso en milisegundos
Dependiente Tiempo de revisita Intervalo entre apariciones sucesivas
Dependiente Recepcion de anuncios BLE Cantidad de registros por captura
Dependiente Continuidad del enlace ESB sequencelD y estado del enlace
Controlada Duracidon de captura ARR 60 segundos

Controlada Configuracion del HackRF One z(?ri:tgﬁ tzr;uestreo y ganancias
Controlada Posicion de los equipos ?Olrtllg;;l?ersientacién y punto medio
Controlada Dispositivo evaluado Mismo nombre y direccion MAC

3.3 Base de desarrollo del sistema coordinado

El proyecto tom6 como punto de partida una version funcional del firmware del RF-
Clown v2. Esta base permitio6 validar el correcto funcionamiento de los componentes clave: el
microcontrolador ESP32, los modulos nRF24L.01+, la pantalla OLED, los botones y los
indicadores NeoPixel.

Tras el analisis inicial, se determin6 que el firmware original estaba disefiado para la
operacion independiente de cada dispositivo, en ausencia de un protocolo de coordinacion
interunidad. Por esta razon, se desarrollaron dos versiones especializadas del firmware: Maestro
y Esclavo, con el objetivo principal de implementar una arquitectura de comunicacion jerarquica.

Las modificaciones se orientaron a:

e Incorporacion de los roles definidos de Maestro y Esclavo para la coordinacion

entre unidades.
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e Reservar la radio C para el enlace de coordinacion.

e Distribuir los canales segun su paridad.

e Configurar conjuntamente las radios A y B.

e Incorporar heartbeat y timeout.

e Registrar el identificador de secuencia.

e Mostrar el estado operativo en la pantalla OLED y en el NeoPixel.

e Implementacion de un sistema de registro continuo (data logging) de la
informacion recibida a través del puerto serie, facilitando asi el analisis y el

diagnostico del sistema.

El codigo completo del firmware se incluye en los anexos o en un repositorio

institucional.

3.4 Arquitectura general implementada
El dispositivo maestro se programo para recorrer los canales impares y transmitir la
informacion de coordinacion de la Figura 16. El esclavo se configuro6 para recorrer los canales
pares y recibir el estado enviado por el maestro.
En cada nodo, las radios A y B operan simultdneamente en el mismo canal seleccionado.
La radio C se utiliza para mantener el enlace ESB en el canal 81.
1. Nodo Maestro: administra la activacion, selecciona los canales impares y
transmite paquetes de coordinacion.
2. Nodo Esclavo: recibe el estado del Maestro, selecciona los canales pares y

supervisa la pérdida del enlace.
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3. Radios de operacion: en las radios A y B de cada dispositivo trabajan
simultdneamente en el mismo canal seleccionado.

4. Enlace ESB: las radios C mantienen la comunicacion en el canal 81, equivalente a
2481 MHz.

5. Supervision: OLED, NeoPixel y monitor serial.

6. Seguridad: Desactivacion mediante timeout.

7. Sistema de medicion: incluye HackRF One, GNU Radio, Acrylic Suite,

Wireshark, Arduino IDE y los dispositivos Bluetooth/BLE evaluados.

NODO MAESTRO NODO ESCLAVO
RF-Clown v2 RF-Clown v2
2
P
ESP32 ESP32
Control y temporizacion Control y temporizacion
Periféricos I I l Enlace ESB dedicado Periféricos
1 !
% SyncPacket + ACK )
OLED Radio A Radio B faigifoi RF_CH = 81 - 2481 Mz OLED Radio A Radio B R;tzj;fo?
; = ” n +
Supervision nRF24L01+ NRF24L01+ Coordinacion ESB : : Supervision nRF24L01+ nRF24L01+ Coordinacion ESB
Funciones Funciones I
) Radlps A+B . Tansnisny ‘ I_iadnos A+B ) P
Operacion simultanea en el mismo canal & Operacion simultanea en el mismo canal
¢ recepcion ACK
Canales impares, excepto 81 Canales pares
L : ) — :

.
i
v

i
|
v

Banda ISM de 2,4 GHz — Bluetooth Classic y BLE

[ Radio C se reserva para coordinacion; no participa en el recorrido de canales de las radios A y B. ]

Figura 16 Arquitectura implementada

La arquitectura no proporciona sincronizacion de fase entre las portadoras. Cada modulo

nRF24L01+ utiliza su propio oscilador, por lo que la coordinacién implementada es logica 'y

temporal, no coherente en fase.
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3.4.1. Funcionamiento del Maestro

El nodo Maestro ejecuta las siguientes actividades:

El nodo Maestro ejecuta un ciclo continuo de actividades que comienza con la
configuracion de sus periféricos y médulos de radio, seguida de la carga de la tabla de canales
impares. Tras esta inicializacion, el nodo permanece en estado de espera hasta recibir una orden
de activacion del usuario. Al recibir dicha orden, selecciona un canal de su tabla y configura
tanto la radio A como la radio B para operar en la frecuencia seleccionada. A continuacion,
transmite el estado del sistema a través de la radio C, actualiza el identificador de secuencia
(sequencelD) y cambia al siguiente canal de la tabla. Este procedimiento se ejecuta de forma
sucesiva en cada canal hasta la recepcion de la orden de desactivacion, lo que suspende la

operacion del nodo.

3.4.2. Funcionamiento del Esclavo

El nodo Esclavo ejecuta un procedimiento sistematico de inicializacion de sus periféricos
y médulos de radio, asi como la carga de la tabla de canales pares. Una vez completada esta fase,
mantiene la radio C en modo de recepcion, a la espera de un paquete valido procedente del nodo
Maestro. Al recibir dicho paquete, actualiza su estado operativo y selecciona un canal de su
tabla, configurando las radios A y B para operar en esa misma frecuencia. Simultdneamente,
registra el sequencelD, el contenido del paquete recibido y supervisa continuamente el tiempo
transcurrido desde la ultima comunicacién exitosa. Si dicho tiempo excede el limite establecido
(timeout), el nodo Esclavo se desactiva automaticamente, suspendiendo o finalizando la

operacion hasta una nueva inicializacion.
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INICIO

Inicializar sistema

ESP32, OLED y perifericos nRF24L01+
(radios A, By C)

MAESTRO

NODO MAESTRO

:

Configurar canales IMPARES
Radio C: transmision ESB

:

Generar secuencia
de canales

Interferencia coordinada
Radios Ay B

¢ROL
ASIGNADO?

. -

ESCLAVO

NODO ESCLAVO

!

Configurar canales PARES
Radio C: recepcion ESB

!

Recibir SyncPacket
y validar

Interferencia sincronizada
Radios Ay B

SINCRONIZACION ESB
Canal dedicado mediante Radio C
Intercambio de SyncPacket y ACK

(CONTINUAR
OPERACION?

Sl

Figura 17 Diagrama de flujo del proyecto

3.4.3. Parametros implementados
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Tabla 6
Parametros de funcionamiento

Parametro Configuracion
Arquitectura Maestro—Esclavo
Canales del Maestro indices impares
Canales del Esclavo indices pares
Operacion de las radios A y B Mismo canal por nodo
Canal de la radio C 81

Heartbeat configurado 100 ms

Timeout configurado 15 000 ms

sequencelD, pantalla OLED y monitor

Supervision .
serial

La configuracion final del enlace de la Tabla 6, incluidos parametros como la tasa de
datos, el CRC, la confirmacién automatica y las retransmisiones, debe coincidir exactamente con
el codigo compilado. Asimismo, no se debe declarar una funcidon como activa si fue

deshabilitada en el firmware utilizado durante los ensayos.

3.5 Organizacion del firmware

El codigo se distribuyo en archivos correspondientes al Maestro, al Esclavo y a las

funciones comunes.
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Tabla 7

Codigo de decision

Archivo Funcion
RFClown_Maestro.ino Logica de operacion del nodo Maestro
RFClown_Esclavo.ino Logica de operacion del nodo Esclavo
config.h Definicion de pines, canales e intervalos
setting.h Declaracion de variables y estructuras
setting.cpp Configuracion de las radios y los periféricos
neopixel.cpp Representacion visual del estado del sistema

La implementacion se respalda mediante el repositorio del proyecto como su estructura

mostrada en la Figura 18, que contiene los siguientes elementos:

e Repositorio funcional tabla 7.

e (Coddigo fuente del Maestro.

e (Codigo fuente del Esclavo.

e Archivos auxiliares.

¢ Bibliotecas utilizadas.

e Instrucciones de compilacion.

e Version de Arduino IDE.

e Modelo de placa seleccionado.

e Evidencia de compilacion.

e Demostracion presencial.
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Firmware RF-Clown v2

I
I I

RFClown_Maestro RFClown_Esclavo
I
1 RFClown_Maestro.ino — ldgica principal del Maestro RFClown_Esclavo.ino — légica principal del Esclavo
1 config.h — pardmetros, pines y canales config.h — parametros, pines y canales
1 setting.h — declaraciones y estructuras setting.h — declaraciones y estructuras
1 setting.cpp — inicializacion del hardware setting.cpp — inicializacion del hardware
— neopixel.cpp — indicador de estado neopixel.cpp — indicador de estado

Los archivos comunes conservan la misma organizacion; el archivo .ino define el comportamiento especifico de cada rol.

Figura 18 Estructura general de los archivos del firmware

3.6 Definicion de la estrategia de interferencia

3.6.1 Estrategia seleccionada

La técnica de degradacion seleccionada para el desarrollo de este proyecto consiste en

una interferencia sincronizada mediante una arquitectura maestro-esclavo, con un barrido

desfasado de los canales pares e impares.

La eleccion de esta estrategia se fundamenta en las siguientes razones:

Mejora de la cobertura espectral: Al dividir los canales Bluetooth (pares e impares) entre

dos dispositivos, se logra una cobertura del ancho de banda mas amplia y simultanea, a

diferencia de un solo dispositivo que solo puede ocupar un canal a la vez.

Incremento de la probabilidad de acierto: Segun los fundamentos matematicos

presentados en el Capitulo II, la probabilidad de coincidir con el canal de salto de frecuencia

(FHSS) de un dispositivo Bluetooth/BLE se duplica practicamente al emplear dos jammers
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coordinados.

Reduccion de la carga por dispositivo: Al alternar la responsabilidad de la interferencia,
cada dispositivo opera con un ciclo de trabajo (duty cycle) reducido. Esto evita el
sobrecalentamiento de los modulos nRF24L01+ y permite sesiones de prueba mas prolongadas.

Coordinacion precisa: El uso del protocolo Enhanced ShockBurst (ESB) para la
sincronizacion garantiza una latencia inferior a un milisegundo, lo que permite que ambos
dispositivos cambien de canal de forma coordinada y efectiva frente al mecanismo FHSS de la

victima.

3.6.2 Proceso de sincronizacion

El proceso de sincronizacion de la Figura 19 comienza cuando el dispositivo maestro
transmite paquetes periddicamente; por lo tanto, cada paquete contiene la informacion necesaria
para mantener actualizada la operacion coordinada. Una vez recibido el mensaje, el dispositivo
Esclavo verifica la integridad de los datos y responde con un paquete de confirmacion (ACK).

Entonces, esto garantiza la recepcion Optima de la informacion.

1010
= |o101| ™ - m e

Maestro Paquete ESB Esclavo Confirmacion (ACK) Maestro
Envia canal y comandos Datos + Direccion + CRC ~ Recibe y ejecuta Respuesta automatica ~ Confirma recepcion

Figura 19 Sincronizacion de transmision

3.7 Configuracion del escenario experimental

Las pruebas se realizaron en un laboratorio controlado y se analizaron en la Figura 20,
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utilizando dos RF-Clown v2, el dispositivo Bluetooth/BLE evaluado, el receptor HackRF One y
un computador para el registro, como se ilustra en la Figura 21.
Los RF-Clown se colocaron en disposicion lineal, con los datos incluidos en la tabla 8, y

el dispositivo evaluado se ubicé en el punto medio.

g?si?bicién de distancias entre los dispositivos RF-Clown y el objetivo

Escenario Maestro—Esclavo Maestro—objetivo Objetivo—Esclavo
1 Im 0,5m 0,5m
2 2m 1,0 m 1,0 m
3 3m 1,5m 1,5m

La distancia indicada en cada escenario representa la separacion total entre el Maestro y
el Esclavo.

Durante los ensayos se mantuvieron constantes los siguientes parametros para asegurar la
repetibilidad de las pruebas: la altura de los RF-Clown fue de 0,75 cm sin olvidar la distancia que
se les dio a los objetivos de 0,50 cm, la orientacion de las antenas en angulo recto 90°, la
posicion del dispositivo evaluado, la alimentacion de los equipos, el firmware utilizado, la
configuracion del HackRF One, la duracion de las capturas y las aplicaciones de registro
empleadas segun la Figura 22. Todas estas condiciones se mantuvieron inalteradas durante toda
la campafia de mediciones, lo que garantiz6 que los resultados obtenidos fueran comparables y

atribuibles exclusivamente a las variables bajo estudio.
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Figura 20 Laboratorio para los ensayos

Figura 21 Equipos utilizados en los ensayos
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Figura 22. Verificacion de la altura y la distancia de separacion en el escenario
experimental.

3.7.1 Escenario de 1 m
En la Figura 23, los RF-Clown se colocaron a una separacion total de 1 m. El dispositivo

evaluado se mantuvo a 0,5 m de cada nodo.

Figura 23. Montaje experimental: separacion total de 1 m entre los RF-Clown.
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3.7.2 Escenario de 2 m
Ahora, en la Figura 24, los RF-Clown se colocaron a una separacion total de 2 m. El

dispositivo evaluado se mantuvo a 1 m de cada nodo.

Figura 24. Montaje experimental: separacion total de 2 m entre los RF-Clown.

Se conservaron la misma orientacién y la misma altura que en el escenario anterior.

3.7.3 Escenario de 3 m

Por tltimo, en la Figura 25 los RF-Clown se colocaron a una separacion total de 3 m. El

dispositivo evaluado se mantuvo a 1,5 m de cada nodo.
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Figura 25. Montaje experimental: separacion total de 3 m entre los RF-Clown.

3.8 Procedimientos de medicion

3.8.1 Verificacion funcional del firmware

La validacion funcional se realizéo mediante las pantallas OLED, el NeoPixel y los

registros del monitor serial.

El procedimiento fue el siguiente:

Cargar el firmware correspondiente en cada RF-Clown.
Encender el maestro como el esclavo, Figuras 26 y 28.
Verificar la identificacion del rol.

Comprobar el estado inicial desactivado.

Activar el sistema.

Verificar los canales mostrados para las radios A y B.

Confirmar el canal &1 en la radio C.
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Observar la actualizacion del sequencelD.
Interrumpir el enlace con el Maestro.
Verificar la activacion del timeout.

Confirmar el retorno del Esclavo a DEACTIVE.

A} CHEL 2451 Wz
By CHEL 2461 Wz

SLAVE SYMC: AGTIVE s "—,W——“;;
amm—c | SRR
Hop: == This

Figura 26 Activacion del RF-Clown coordinado Maestro
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(& RFClown_Maestro | Arduino IDE 23,10 - o0 X

File Edit Sketch Tools Help

Q e @ § ESP32DevModule  ~

RFClown_Maestroino  configh  neopixelcpp  seftingepp — setting.h

o Lo UL L nupLuun u,

¢ unsigned- long - lastSerialPrint- = @;
36 static:const-uint16 t'SERIAL_PRINT MS-='186@;

39 static uint16_t lastReceivedSeqID = 0;

49 static uint32_t seqIDErrors =0;
41
L)
43 volatile bool ChangeRequested2 = false;
Output ~ Serial Monitor X 0 =D

New Line v 115200baud

Ln36,Col46  ESP32DevModuleon COM3 Q B

SGuaezserdsssdgoonny e eew,]

Figura 27 Monitor Serial activo Maestro

At CH26 2426 Mz

- -

By CHoo 2426 iz +

Ct CHBL 2481 Mz SYN
bop:= | R

Figura 28 Activacion de los RF-Clown coordinados Esclavo
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(@ RFClown_Maestro | Arduino IDE 2.3.10 - o X
File Edit Sketch Tools Help

© 6 6 EEE— w

RFClown_Maestroine  configh  neopi

setting.cpp  settingh

unsigned:long: -lastSerialPrint- -=-@;
36 static: const uint16_t-SERIAL_PRINT_MS:='100@;

39 static uintl6_t lastReceivedSeqID = @;
48 static uint32 t seqIDErrors -0

43 volatile bool ChangeRequested? = false;

Output  Serial Monitor X

‘ New Line *n

Ln36,Col46 ESP32 DevModuleon COM3 0 B

HAQL2Ce=-BePaEOsAMELADOOODNE AR e

Figura 29 Monitor Serial activo Esclavo

3.8.2 Verificacion espectral

El HackRF One se utilizé exclusivamente como receptor, mientras que GNU Radio
permitid observar la actividad en las frecuencias programadas.

La banda de 2400 a 2483,5 MHz se dividi6 en ventanas parciales, que se muestran en la

tabla 9. Para cada ventana se realizo el siguiente procedimiento:

Configurar la frecuencia central.

e Iniciar el fluyjo de GNU Radio mostrado en la Figura 30.
e Registrar la condicion de referencia.

e Activar el nodo Maestro.

e Observar la actividad de los canales impares.

e Activar el nodo Esclavo.

e Observar la actividad de los canales pares.
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e Mantener ambos nodos activos.

e Guardar las capturas del espectro y del waterfall.

e Repetir el procedimiento en las demas ventanas. La validacion funcional se
realizo mediante las pantallas OLED, el NeoPixel y los registros del monitor

serial mostrados en las Figuras 27 y 29.

Tabla 9
Parametros de configuracion para la medicion espectral

Parametro Configuracion

Receptor HackRF One
Software GNU Radio

Tasa de muestreo 8 MS/s

Banda analizada 2400-2483,5 MHz
Unidad de nivel dBFS

Tipo de medicion Relativa

Numero de repeticiones 10 por distancia

WNUFU I_BLUEIUVI ALGIL - GUSeIs 1Owuw noaus. - u oA

File Edit View Run Tools Help

G-B&-1x @ O L) [ | Qg

Options. Variable Variable QT GUIRange  |QF GUI Range b ADSE
Tiles receptor 10: somp.rate | | 10: down_rate [ | 10 fre D1 RF_Gain QT GUI Range P Advanced File
Output Language: Pythen | | Value:2om | | value: 250k | | Label: Frequency central pefault Value: 40 Loz - Core
Ganerate Options: QT 6UT 243056 Btark: 10 Default Value: 15
Start: 241055 beops 100 £l b ADALM-2000
Stop: 247056 btep: 10 Stope 100 » Audio
0 Stepi 1
e } Boolean Operators

) Byte Operators
b Channel Models

QT GUI Frequency Sink
FFT Sizo: 192

P————
Bandwidth (Hz): 200

osmocom Source
Device Arguments: hackf=0

Sync: Unknown PPS

Number Channels: 1
‘Sample Rate (sps): 201

Cho: Frequency (Hz): 2416

] ChO: Frequency Ce 0
1M} Chos e offset Hode: 0

Cho: 1Q Balance Hode: 0

ChO; Gain Modes Fatse

Cho: RE Gain (d8): 14

Cho: IF Gain (dB): 32

Cho; BB Gain (48): 20

Cho: Bandwidth (Hz): 20

» Channelizers
} Coding

} Control Port
} Debug Tools
) Deprecated

QT GUI Waterfall Sink
Mame: Expectro... M5 24 GHz
FFT Sice: 5152 } Digital Television
Center Frequency (Hz): 2416
Bandwidth (Hz): 20M

) Equalizers

} Ermor Coding

QT GUI Time Sink
Name: Sefial en .o del Tiempo
Numbar of Points: 1026k b Fiters
‘Sample Rate: 2001 b Fourier Analysis

== b GUI Widgets

) File Operators

b Impaimment Models
> > - b Industrial O
\Users\PC\Downloadshtop_blockpy
b Instrumentation

I s
gr-osmosdr 0.2.0.0(0.2.0) gnuradio 310120 mperts

built-in source types: file il rtl_tep uhd mifi hackrf bladerf ¥ Variables
airspy airspyhf sospy redpitaya down_rate 250000
Using HackF One with firmware 2024021

} 1QBalance
} 1Q Comection

) Level Controllers

x x ++

fre 24105000000 ) Math Operators

Figura 30 Diagrama de GNU Radio para observacion espectral



3.8.3 Incremento relativo en dBFS

Para medir la variacion relativa de nivel se aplico este procedimiento:

Seleccionar una frecuencia de observacion.
Mantener el sistema desactivado.

Registrar el nivel de referencia.

Activar el Maestro y el Esclavo.

Registrar el nivel activo.

Mantener constantes las ganancias del SDR.
Repetir la medicion diez veces.

Organizar los datos por distancia.

El calculo se realiz6 mediante la ecuacion definida en el Capitulo II. Los niveles digitales

se expresan en dBFS y sus variaciones relativas en dB.

3.8.4. Tiempo de permanencia

Para medir la variacion relativa de la Figura 31 de nivel se aplico este procedimiento:
1.

2.

Osmocom Source.
Frequency Xlating FIR Filter.
Complex to Mag?.

Moving Average.

QT GUI Time Sink.
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Figura 31 Bloques usados para analizar el espectro

Se eligio la frecuencia de 2425 MHz como representativa del Maestro. En cada repeticion
se identificaron el inicio y el final de un mismo evento, utilizando un criterio uniforme de
medicion.

Se realizaron diez repeticiones en cada distancia. Los valores obtenidos y las capturas de

los cursores se presentan en el Capitulo IV.

3.8.5. Tiempo de revisita
El tiempo de revisita se obtuvo al registrar dos apariciones sucesivas de actividad en la
frecuencia de 2425 MHz. Los cursores se colocaron en la misma posicion moderada en ambos
eventos.
El procedimiento fue:
1. Configurar la frecuencia de 2425 MHz.
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2. Ampliar la ventana temporal.

3. Identificar un evento valido.

4. Registrar su instante inicial.

5. Identificar la siguiente aparicion equivalente.
6. Registrar el segundo instante.

7. Calcular la diferencia.

8. Repetir la medicion diez veces.

Los resultados se presentan en el Capitulo IV.

3.8.6. Recepcion relativa de anuncios BLE
La evaluacion de los anuncios BLE se realizé en Acrylic Suite. Cada repeticion estuvo
formada por tres capturas independientes de 60 segundos:
1. Referencia: sistema coordinado desactivado.
2. Condicion activa: Maestro y Esclavo activos.

3. Condicidn posterior: sistema nuevamente desactivado.

Los archivos se revisaron en Wireshark, considerando unicamente los registros asociados
al dispositivo evaluado.
La identificacion se verifico utilizando:
e Nombre del dispositivo.
e Direccion MAC.
e Contenido del anuncio.

e Duracion de la captura.
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e Marca temporal.

Tabla 10
Evaluacion experimental por distancia

Distancia Repeticiones Condiciones evaluadas Duracion por captura
I m 10 Referencia, activa y posterior 60 s
2m 10 Referencia, activa y posterior 60 s
3m 10 Referencia, activa y posterior 60 s

La recepcion relativa de la tabla 10 se calculé mediante las ecuaciones de ARR definidas
en el Capitulo II. Las cantidades de los porcentajes, asi como las comparaciones, pertenecen al

Capitulo IV.

3.9 Consideraciones para la reproducibilidad

La reproducibilidad del experimento se garantiza mediante la documentacion de que se
conserven el mismo firmware, los parametros de sincronizacion, la distribucion de frecuencias,
el tiempo de residencia y las condiciones de montaje. El sistema utiliza Arduino IDE, la libreria
RF24 para los mdédulos nRF24L01+ y la biblioteca correspondiente al OLED. Para repetir las
pruebas deben conservarse el mismo firmware, la separacion de 1, 2 y 3 m, la posicion central
del dispositivo evaluado, la orientacion de las antenas, la duracion del ensayo y el numero de
repeticiones.

También deben conservarse los archivos generados por el monitor serial, las capturas de
GNU Radio, los registros BLE y las fotografias de cada montaje. El repositorio debe incluir el

codigo maestro y el esclavo, las dependencias, las librerias y las instrucciones de compilacion.
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CAPITULO IV

4 ANALISIS DE RESULTADOS Y DISCUSION
4.1 Introduccion al analisis

En este capitulo se presentan y se discuten los resultados obtenidos durante la validacion
experimental de la arquitectura Maestro—Esclavo implementada en dos RF-Clown v2. La
evaluacion comprende la verificacion funcional del firmware, la cobertura espectral, el
incremento relativo del nivel en dBFS, el tiempo de permanencia, el tiempo de revisita y la
recepcion relativa de anuncios BLE (ARR). Las pruebas se realizaron a las distancias de 1,2y 3
m en un entorno controlado. Los resultados instrumentales se obtuvieron con HackRF One y
GNU Radio, mientras que los anuncios BLE se registraron con Acrylic Suite y se revisaron en
Wireshark. No se calcularon la PLR ni los valores absolutos de potencia debido a las

limitaciones de las herramientas empleadas.

4.2 Configuracion del escenario experimental
La validacion se efectud en un laboratorio controlado utilizando dos RF-Clown v2
(identificados como Maestro y Esclavo), el dispositivo BLE evaluado, un HackRF One y un
computador de registro, como se muestra en la Figura 32. Se mantuvieron constantes la
alimentacion, la orientacion de las antenas, la configuracion del firmware y los parametros del
receptor. Para cada distancia se realizaron diez repeticiones. Las fotografias originales del

montaje a 1, 2 y 3 metros, asi como los registros completos, se incorporan en los anexos.
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Figura 32 Componentes usados en practicas con los RF-Clown

4.2.1. Condiciones de prueba

Con el proposito de garantizar la repetibilidad de los experimentos, todas las mediciones
se realizaron en condiciones controladas. La configuracion experimental se mantuvo invariable
en cada sesion de captura, modificando Uinicamente la distancia entre los dispositivos cuando
correspondia al escenario evaluado.

Para asegurar la repetibilidad del experimento, se definieron las condiciones indicadas en

la Tabla 11.
Tabla 111
Condiciones de usos
Parametro Valor de referencia
Temperatura ambiente 24 °C
Banda de operacion 2,4 GHz
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Parametro Valor de referencia

Distancia Maestro—Esclavo 3m
Distancia al objetivo I-5m
Alimentacion USB5SV
Potencia RF RF24 PA MAX
Tiempo de permanencia 2 ms
Numero de repeticiones 10

4.3 Verificacion de la cobertura espectral
La cobertura espectral se verifico mediante capturas reales del QT GUI Frequency Sink y
del QT GUI Waterfall Sink. Las observaciones se distribuyeron en varias ventanas para cubrir la
banda de 2400 a 2483,5 MHz. Las evidencias permiten identificar actividad en los canales
impares asignados al Maestro y en los pares asignados al Esclavo. Al ser una verificacion, es

instrumental y relativa; no constituye una medicion calibrada de la potencia radiada.

QT GUI Time Sink
Name: Senal en...o del Tiempo
—Jlll Number of Points: 1.024k
Sample Rate: 2M
Autoscale: Yes

Figura 33 Bloque Time Sink GNU Radio

El bloque de la Figura 33 representa la grafica, en el dominio del tiempo, de las muestras

complejas capturadas por el receptor, mostrando las componentes I (en fase) y Q (en cuadratura)
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de la senal. Permite observar visualmente la senal Bluetooth y el efecto del interferente temporal.

i QT GUI Frequency Sink

[:] FFT Size: 1024 []
Center Frequency (Hz): 2.4G
D Bandwidth (Hz): 2M

Figura 34 Blogque Frequency Sink GNU Radio

En la Figura 34, este bloque aplica la FFT a las muestras complejas para mostrar la
densidad espectral de potencia (frecuencia en el eje X, potencia en el eje Y). Permite visualizar la

ubicacion de la portadora activa y medir la altura del pico de la sefial del interferente.

QT GUI waterfall Sink
Name: Espectro... IMS 2.4 GHz
“»[ll| FFT Size: 1024
Center Frequency (Hz): 2.4G
Bandwidth (Hz): 2M

Figura 35 Bloque Waterfall Sink GNU Radio

En la Figura 35 se observa el bloque “QT GUI Waterfall Sink”, encargado de generar un
espectrograma como visualizacion en cascada de la sefial. Se muestra la frecuencia en el eje X y
el tiempo en el eje Y. Utiliza un mapa de calor para representar la intensidad de la sefal. Esta
herramienta utiliza mecanismos como AFH, en los que la sefial Bluetooth salta entre canales.
Este bloque permite visualizar estos saltos de frecuencia a lo largo del tiempo, por lo que se
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distinguen como pequefios trazos coloridos de distintas frecuencias.

4.3.1. Evidencia con HackRF One y GNU

Debido al ancho de banda instantaneo configurado en 20 MHz, el rango de 2,4 GHz se

examind mediante varias ventanas de frecuencia como las presentadas en las Figuras 36 y 37.

Las capturas permiten comprobar cualitativamente la presencia de emisiones en las frecuencias

pares, impares y coordinadas.

Las capturas de GNU Radio muestran la ocupacion relativa y el recorrido de frecuencias.

File Edit View Run Tools Help

R-B-Lx B

*GRUPO1_BLUETOOTH.grc - C:\Users\PC\Downloads

FHO® S 0¢P B OO HZ&»

Device Arguments: haclrf=0
Syne: Unknown PPS.
Number Channels: 1
Sample Rate (sps): 2001
Cho: Frequency (H2): 241G
] Cho: Frequency Correction (ppm): 0
Cho: DC Offset Mode: 0
Cho: 1Q Balance Hode: 0
Cho: Gain Mode: False

ChO: RF Gain (dB): 14

cho: TF Gain (dB): 32

Cho: BB Gain (dB): 20

ChO: Bandwidth (Hz): 20M

[m——

Options Variable Variable QTGUIRange || QT GUIRange
Title: receptor 1D: smp_rake | | ID: down_rate | | I0: fre 1D: RF_Gain Q GUI Range
Output Language: Python | | Value: 201 Value: 250k | | Label: Frequency Default Value: 40 1D: velurren
qQrut 2416 | | start 10 Default Value: 15
Start: 246 Stop 100 Starki 0
Stop: 24526 Step: 10 Stop: 100
Step: Stap: 1
QT GUI Freqency Sink
‘osmocom Source

PP Size 40%
freal

Center Frequency (Hz): 2416
Bandwidth (Hz): 20M

diocondalLit bl
ocks Imports
Loading: "C: ¥ Variables

2%

an g
mm Q Buscr

LOCLBe6aB0M

QT GUI Time Sink

Name: Sefilen..o del Tiempo
Number of Points: 1,024
‘Sample Rate: 201
Autoscales Yes

FFT Size: 405

Center Frequency (Hz): 2415

Bandwidth (Hz): 201

QT GUT Waterfall Sink
Name: Espectro... IM5 24 GHz

acnp

A& PRy

b ADs-B
b Advanced File
¥ Core
» ADALM-2000
» Audio
» Boolean Operators
P Byte Operators
» Channel Models
b Channelizers
b Coding
» Control Port
p Debug Tools
} Deprecated
» Digital Television
p Equalizers
b Emor Coding
b File Operators
P Filters
P Fourier Analysis
P GUI Widgets
b Impaiment Models
¥ Industrial /O
P Instrumentation
» 1QBalance
b 1QCorrection
P Level Controllers
b Math Operators
2341

Figura 36 Blogues de decision para buscar espectro GNU Radio

21/7/2026 =
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Figura 37 Ondas espectrales con interferencias intencionadas

4.4 Validacion funcional del sistema
Antes del analisis radioeléctrico, se verifico la inicializacion del Maestro y del Esclavo, la
visualizacion del estado operativo, la recepcion de paquetes de coordinacion por la radio Cy la
desactivacion de la seguridad ante la ausencia del Maestro. La evidencia se obtuvo mediante
OLED, NeoPixel y registros seriales, y se analizo en la tabla 12. No se reportan confirmaciones

ACK porque la configuracion del firmware analizado tiene el auto-ACK desactivado.

Tabla 12
Estrategia para coordinacion los dos RF-Clown

Prueba Indicador observado Resultado Evidencia
Coordinacion  Recepcidn paquetes por la ) SequencelD y
: Enlace fu 1 ob d
ESB radio C frace Tuncionat observaco . tado del enlace
Distribucioén Maestro impar / Esclavo . GNU Radio y
Correspondencia observada i .
de canales par monitor serial
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Prueba Indicador observado Resultado Evidencia

Cambio del Esclavo a
) Reoi ol
Timeout DEACTIVE Respuesta observada egistro seria

N i6n del .. ) OLED ist
teva recepeion de Restablecimiento funcional y Tegistro

Recuperacion )
P Maestro serial

4.4.1. Continuidad del enlace de coordinacién

La continuidad del enlace se verific6 mediante la recepcion sucesiva de identificadores de
secuencia y el estado mostrado por el Esclavo. Las discontinuidades observadas permiten
identificar paquetes no recibidos, pero no deben interpretarse como una tasa absoluta de pérdida

sin conocer de forma inequivoca el nimero real de transmisiones.

4.4.2. Funcionamiento del mecanismo de seguridad (Timeout)

El firmware configura un timeout de 15 000 ms. Cuando el Esclavo deja de recibir
paquetes validos del Maestro durante ese intervalo, cambia a DEACTIVE. El registro serial
confirmo la aparicion del evento TIMEOUT y la desactivacion del Esclavo. Para determinar el
error temporal del mecanismo se requiere registrar, con la misma base de tiempo, el Gltimo
heartbeat y el instante de desactivacion. Los valores anteriores, de 3 a 8 s, se retiraron porque no
son compatibles con el pardmetro configurado.

El tiempo de respuesta debe medirse desde la interrupcion del enlace; calculado con
mayor precision, desde el ultimo heartbeat recibido hasta el cambio de estado registrado por el

esclavo, conforme a los resultados obtenidos en la Tabla 13.
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Tabla 13
Mecanismo de seguridad

Tiempo observado de desactivacion

Ensayo Timeout configurado (ms) del esclavo (ms)
1 15000 3012
2 15000 7998
3 15000 5005
4 15000 6010
5 15000 3001

4.4.3. Sintesis de la validacion funcional del enlace de coordinacidon

La validacién funcional permitié comprobar la inicializacion del Maestro y del Esclavo,

la visualizacion del estado operativo y la comunicacion mediante ESB. También se evaluaron la

confirmacion de recepcion, el tiempo de establecimiento y la continuidad del enlace. Los

resultados se resumen en la Tabla 14.

Tabla 14
Resultados de la validacion funcional del enlace ESB
Evidencia
Parametro Criterio Estado
observada
Maestro y Esclavo OLED y registro
Inicializacion Verificado
operativos serial
Recepcion por radio SequencelD y Verificado
Coordinacion
C estado del enlace funcionalmente
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Evidencia

Parametro Criterio Estado
observada
Maestro impar / Capturas de GNU

Distribucion Verificado

Esclavo par Radio

Desactivacion tras Evento TIMEOUT Verificado
Timeout

ausencia del Maestro y DEACTIVE funcionalmente

4.4.4 Cobertura de canales impares del Maestro
La Figura 38 muestra una captura representativa del Frequency Sink durante el barrido
del Maestro a través de los canales impares. Se observan picos claramente definidos en las

frecuencias asignadas a los canales impares de la banda de 2400-2483,5 MHz, sin evidencia de

transmision en los canales pares.

DTG5 My, LT { [l

Relative Gaimn (dB)

T T T T
500 M0
Frequency (MHz)

T T T
H1500 4000

Figura 38 Representacion del Frequency Sink

La Tabla 15 resume las frecuencias identificadas en el barrido:
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Tabla 15
Frecuencias identificadas en el barrido impar

Frecuencia (MHz) Canal Nivel relativo (dBFS)
2401,930 1 -20.00
2405916 5 -20.58
2407,935 7 -21.74
2419,935 19 -22.32

Las frecuencias identificadas son coherentes con el conjunto impar programado para el

Maestro. La evidencia confirma la presencia de actividad en las posiciones observadas; no

permite afirmar la ausencia total de emisiones fuera de ellas ni cuantificar las fugas espectrales.

4.4.5 Cobertura de canales pares del Esclavo

En el nodo Esclavo se identificaron emisiones en las frecuencias de los canales pares,

como se ilustra en la Figura 39. La distribucion observada fue complementaria a la del Maestro,

ya que ambos nodos recorren conjuntos distintos del espectro.

HI0004MHz, B0 B

Relative Gain (dB)

I T T T T I T T T T I
105,000 2410.000 2415000

Frequency (MHz)

T
2420000

 Jizcll

Figura 39 Distribucion observada de canales pares con interferencia
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La Tabla 16 resume las frecuencias identificadas en el barrido:

Tabla 16
Frecuencias identificadas en el barrido par

Frecuencia (MHz) Canal Nivel relativo (dBFS)
2402,014 2 -25.23
2404,016 4 -20.58
2410,004 10 -38.00
2418,751 18 -37.42

4.5 Verificacion del barrido coordinado
La estrategia se verifico observando que el Maestro recorria las frecuencias impares y el
Esclavo las pares, como se analiza en la Figura 40. En cada nodo, las radios A y B conservaron
el desfase programado de 20 posiciones, mientras que la radio C permanecio en el canal 81,

correspondiente a 2481 MHz, para la sincronizacion ESB establecida en la Tabla 17.

Tabla 17
Coordinacion de interferencias hacia el espectro

Componente Configuracion esperada Resultado observado Evidencia
. Picos espectrales
Maestro Canales impares COINCIDE
observados
Picos espectrales
Esclavo Canales pares COINCIDE
observados
Coordinados Canales pares e impares COINCIDE Cobertura .
complementaria
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Figura 40 Incursion total entre canales pares e impares en el espectro

4.6 Incremento relativo de nivel en dBFS
El nivel relativo de la sefial se obtuvo mediante el QT GUI Frequency Sink. Para cada
ensayo se registré una medicion de referencia con los RF-Clown apagados y otra con el sistema
coordinado activo, manteniendo constantes las ganancias del HackRF-One, la distancia y la

orientacion de las antenas.

4.6.1 Calculo

AP = Pyctivo — Ppreferencia

Con la lectura inicial que obtuviste:
AP = (—41,09) — (—70.87)

AP = 129,78 dB

En el ensayo 1 presentado en la Tabla 18, el nivel de referencia fue de —70,87 dBFS,
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mientras que con el sistema coordinado activo alcanzo —41,09 dBFS. Esto representa un

incremento relativo de 29,78 dB en la frecuencia analizada.

Tabla 18
Verificacion de analisis de resultados del dB
Repeticion Referencia (dBFS) Activo Incremento (dB)
P (dBFS)
1 -70.87 -41.09 29.78
2 -59.66 -44.84 14.82
3 -68.66 -41.87 26.79
4 -54.61 -42.78 11.83
5 -62.41 -38.44 23.97
6 -58.97 -40.36 18.61
7 -58.71 -42.42 16.29
8 -62.28 -38.73 23.55
9 -56.02 -36.64 19.38
10 -64.25 -49.89 14.36
Media -61.64 -41.71 19.94
Desv. Est. 517 3.74 6.08
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Figura 41. Comparacion del nivel espectral con y sin interferencia del sistema RF-

Clown.
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Figura 42. Variaciones observadas en el espectro durante la evaluacion del sistema RF-
Clown.

En las diez repeticiones se obtuvo un incremento relativo promedio de 19,94 dB, con una
desviacion estandar de 6,08 dB. Las Figuras 41 y 42 evidencian el aumento del nivel digital en

términos durante la condicidn activa. Debido a que el HackRF One no fue calibrado como
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analizador de potencia, los niveles se reportan exclusivamente en dBFS.
La dispersion observada puede relacionarse con la propagacion, la orientacion de las
antenas, la actividad ambiental y la incertidumbre de la lectura. No se afirma significancia

estadistica, ya que se aplico tnicamente estadistica descriptiva.

4.7 Analisis temporal del barrido
El comportamiento temporal del barrido evalud la frecuencia en 2425 MHz mediante las
métricas de tiempo de permanencia y de revisita temporal. Para cada métrica se realizaron diez
repeticiones a distancias de 1, 2 y 3 m, manteniendo constantes la configuracion del HackRF
One, las ganancias, la orientacion de las antenas y el umbral de deteccion. En total se obtuvieron
30 mediciones por métrica.
Esto significa:

10 repeticionesx3 distancias=30 mediciones

Como son dos métricas:

30 permanencia+30 revisita=60 mediciones

4.7.1 Tiempo de permanencia en 2425 MHz

El tiempo de permanencia se determind a partir de la duracion de la actividad observada
en la frecuencia de 2425 MHz, por lo que super6 el umbral definido. En cada ensayo, se
identificé el cruce ascendente T; y el cruce descendente Ty del mismo pulso. Previamente, se
evaluo el nivel de ruido en el espectro tras la configuracion del sistema; los resultados

confirmaron la ausencia de ruido significativo, como se muestra en la Figura 44, es decir, lista
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para la préctica tal como se realiz6 en la Figura 43.

Formula:

TperMaNENCIA = Tf - T;

La mejor estimacion que permite la resolucion de la imagen es:
T, = 2.72ms
Tr ~ 2.57 ms

Por tanto:

Tpermanencia = 2.72 — 2.57

T =~ 0.15ms

4.7.1.1 Resultados a 1 metro en el modo Maestro
Entonces con las modificaciones de configuracion de GNU Radio obtenemos los

siguientes resultados a 1 metro Tabla 19:

NUEVO _TIEMPO11.grc - C\Users\PQ\Downloads - = x

File Edit View Run Tools Help

G-B-1x B0 000 €0 0929p B HQ &Hix» acnr
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Output Language: Python | | Value: e EFa Ty
Generate Options: QT GUI Default Value: 242653 ¥ Audio
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Stap: S0k » Byte Operators

P Channel Models

QT GUI Time Sink
Name: Actwids... en 2425 Mz
Number of Points: 2 b Coding
Sample Rate: 200k
Autoscale: No

P Channelizers

osmocom Source.
Devics Arguments: hackrf=0

» Control Port

MBO: Tir P Debug Tools

Number i1
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cho: Frequency (Hz): 24265
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b Digitel Television

b Equalizers

§ Gategony: Digital Television

)
P Filters

Che: IF Gain
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¥ Fourier Analysis

¥ GUI Widgets
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b Industrial I/0
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Figura 43 Plataforma lista con sus bloques principales para uso
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Actividad temporal del Maestro en 2425 MHz
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Figura 44 Evaluacion de la actividad temporal del Maestro en 2425 MHz

Tabla 19
Tiempo de permanencia de la interferencia
Repeticion Inicio (ms) Final (ms) Duracion (ms)
1 2.4655 2.5819 0.1164
2 2.3578 2.4828 0.1250
3 2.5716 2.6843 0.1127
4 2.5976 2.7060 0.1084
5 2.5195 2.6409 0.1214
6 2.7103 2.8187 0.1084
7 2.3938 2.5239 0.1301
8 2.6638 2.7710 0.1072
9 2.3721 2.5359 0.1638
10 2.5557 2.6760 0.1203
Media - - 0.1214
Desv. Est. - - 0.0162
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Figura 45 Inicio de prueba a 1 metro de los RF-Clown
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Figura 46 Final de prueba de 1 metro de distancia entre los RF-Clown

El sistema es excelente. Los tiempos de duracién son:

. Muy bajos (~0.12 ms en promedio).
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. Altamente consistentes (desviacion estandar de solo 0.016 ms).

. Sin valores atipicos que distorsionen los resultados.

En la Figura 45, como en la Figura 46, se ha demostrado que el jammer responde de

manera rapida, estable y predecible, lo cual es fundamental para garantizar la repetibilidad de los

experimentos y la confiabilidad de los resultados.

4.7.1.2 Resultados a 2 metros en el modo Maestro

Tabla 20
Resumen a 2 metros de distancia de los RF-Clown
Repeticion Inicio (ms) Final (ms) Duracion (ms)
1 2.7965 2.8745 0.0780
2 4.2931 4.3929 0.0998
3 4.2845 4.3972 0.1127
4 4.2931 4.3929 0.0998
5 2.8014 2.9141 0.1127
6 2.1206 2.2073 0.0867
7 2.3103 2.4181 0.1078
8 2.0945 2.1986 0.1041
9 3.0789 3.1830 0.1041
10 2.7927 2.9835 0.1908
Media - - 0.1097
Desv. Est. - - 0.0303
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Figura 48 Concluido el muestreo de los 2 metros de separacion

El sistema es excelente y altamente consistente, como podemos observar en las Figuras
47y 48. Los tiempos de duracion son:
. Muy bajos (~0.11 ms en promedio)
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. Altamente consistentes (desviacion estandar de solo 0.030 ms).
. Con un outlier aislado que no afecta de manera significativa la conclusion

general.

Esto confirma que el jammer responde de manera rapida, como se determiné en la Tabla

20, y que es estable y predecible en todas las pruebas realizadas.

4.7.1.3 Resultados a 3 metros en el modo Maestro

Tabla 21
Repeticiones de 3 metros de separacion de los RF-Clown
Repeticion Inicio (ms) Final (ms) Duracion (ms)
1 4.1804 4.2801 0.0997
2 4.1804 4.2801 0.0997
3 4.1891 4.2931 0.1040
4 4.2801 4.3755 0.0954
5 4.1897 4.2888 0.0991
6 4.1804 4.2801 0.0997
7 4.2151 4.3148 0.0997
8 4.1804 4.2801 0.0997
9 2.0989 2.1943 0.0954
10 4.2238 4.3235 0.0997
Media - - 0.0992
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Repeticion Inicio (ms) Final (ms) Duracion (ms)

Desv. Est. - - 0.0027

Las demas estadisticas de las graficas de GNU Radio se encuentran en los anexos del
documento.
El sistema es excepcionalmente estable y preciso, como se muestra en la tabla 21. Los

tiempos de duracion son:

. Préacticamente idénticos en todas las repeticiones (~0.1 ms).
. Variabilidad insignificante (desviacion estandar de solo 0.0027 ms).
. Sin outliers que distorsionen los resultados.

Este nivel de consistencia demuestra que el jammer utilizado presenta un
comportamiento altamente predecible y repetible, lo cual es fundamental para garantizar la

validez y la confiabilidad de los experimentos.

4.7.14 Resultadosal,2y3m

tabla consolidada:

Tabla 22
Resumen general y comparativas entre distancias

Ensayo Permanencia al m (ms) Permanencia a2 m (ms) Permanencia a 3 m (ms)

1 0.1164 0.0780 0.0997
2 0.1250 0.0998 0.0997
3 0.1127 0.1127 0.1040
4 0.1084 0.0998 0.0954
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Ensayo Permanencia al m (ms) Permanencia a2 m (ms) Permanencia a 3 m (ms)

5 0.1214 0.1127 0.0991
6 0.1084 0.0867 0.0997
7 0.1301 0.1078 0.0997
8 0.1072 0.1041 0.0997
9 0.1638 0.1041 0.0954
10 0.1203 0.1908 0.0997
Promedio 0.1214 0.1097 0.0992
]jsﬁt’zzga;ién 0.0162 0.0303 0.0027
Minimo 0.1072 0.0780 0.0954
Méximo 0.1638 0.1908 0.1040

En la tabla 22, los tiempos de permanencia promedio fueron de 0,1214 ms a 1 m, 0,1097
ms a2 my 0,0992 ms a 3 m. Estos valores muestran una variacion reducida entre las tres
distancias evaluadas.

La menor desviacién estandar se registré a 3 m, con 0,0027 ms, lo que indica una mayor
uniformidad de las lecturas en esa condicion experimental. En comparacion, la mayor dispersion
se registro a 2 m, con 0,0303 ms, atribuible principalmente al valor de 0,1908 ms registrado en el
ensayo 10.

Estas diferencias no demuestran que el sistema funcione mejor ni que exista una distancia
optima. El tiempo de permanencia depende principalmente de la programacion del firmware,
mientras que las variaciones observadas pueden deberse a factores como la propagacion, el
umbral de deteccion y la resolucion temporal del SDR.

En consecuencia, los resultados confirman la deteccion repetible de la actividad en las
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tres distancias evaluadas, asi como en las condiciones de montaje experimental.

4.7.2 Tiempo de revisita en 2425 MHz

El tiempo de revisita corresponde al intervalo necesario para que el barrido regrese a la
misma frecuencia. En la Figura 49 se muestra la configuracion utilizada en GNU Radio para
recopilar los resultados. Se calcula entre dos apariciones consecutivas y equivalentes de la
actividad en 2425 MHz:

Formula:

Trevisita =T — Ty

La mejor estimacion que permite la resolucion de la imagen es:
T, = 50.0000 ms

T, = 82.0069 ms

Por tanto:
TREVISITA = 820069 - 500000

T = 32.0069 ms

El resultado indica que el barrido tardé 32,0069 ms en regresar al mismo punto de
referencia temporal de 2425 MHz.

Este valor corresponde al primer ensayo y se presenta inicamente como evidencia del
procedimiento de lectura. Los resultados consolidados de las diez repeticiones a 1, 2 y 3 m, con

sus promedios y desviaciones estandar, se presentaran en tablas de datos mas adelante.
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Figura 49 Cuadro de bloques usados para las siguientes pruebas de tiempo

4.7.2.1 Resultados a 1 metro en el modo Maestro

Con la configuracion ajustada de GNU Radio se obtuvieron los siguientes resultados:

Tabla 23
Repeticiones realizadas a 1 m

Repeticion Inicio (ms) Final (ms) Duracion (ms)

1 32.7883 65.4045 32.6162

2 50.0000 82.0069 32.0069
3 57.7855 87.3702 29.5847
4 71.1538 100.8741 29.7203
5 55.8824 86.1592 30.2768
6 70.0692 100.3460 30.2768

7 79.4118 110.3806 30.9688
8 65.4045 97.0665 31.6620

127


ca://s/?q=Repeticion_de_prueba_con_sync_loss_RFClown_v2
ca://s/?q=Sync_Loss_en_pruebas_RFClown_v2

Repeticion Inicio (ms) Final (ms) Duracion (ms)

9 82.0069 112.5931 30.5862

10 100.3460 131.2262 30.8802

Media - - 30.8549
Desv. Est. - - 0.9502
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Figura 51 Término del primer andlisis a 1 metro de separacion entre los RF-Clown
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El sistema es altamente estable y predecible, como se demuestra en las Figuras 50 y 51.

El tiempo de revisita de la Tabla 23 tiene un promedio de 30.85 ms, lo que indica que el

barrido del jammer regresa a la frecuencia de 2425 MHz de manera consistente y periddica. La

desviacion estandar de solo 0.95 ms confirma que:

uniforme en el espectro, sin dejar frecuencias sin cubrir durante periodos prolongados.

4.7.2.2

e FElbarrido es regular.

e La secuencia es repetible.

e El sistema mantiene estabilidad temporal.

Resultados a 2 metros en el modo Maestro

Tabla 24

Repeticiones de pruebas a 2 metros de distancia entre los RF-Clown

Este comportamiento es ideal para garantizar que la interferencia se aplique de forma

Repeticion Inicio (ms) Final (ms) Duracion (ms)
1 95.5614 125.3264 29.7650
2 91.7319 121.4970 29.7651
3 87.7285 117.3194 29.5909
4 93.1245 122.7154 29.5909
5 82.0069 111.3521 29.3452
6 86.1592 116.1232 29.9640
7 100.3460 129.2124 28.8664
8 97.0665 126.9179 29.8514
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Repeticion Inicio (ms) Final (ms) Duracion (ms)

9 110.3806 140.2524 29.8718

10 131.2262 160.0994 28.8732

Media - - 29.5234
Desv. Est. - - 0.4247
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Figura 53 Fin de prueba 2 con los resultados de repeticiones
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En la Tabla 24 el sistema mantiene una estabilidad excepcional.
El tiempo de revisita promedio de 29.52 ms de la Tabla 25 es practicamente idéntico al
de la tabla anterior de 1 metro (30.85 ms), lo que confirma que el barrido es regular y consistente

en diferentes frecuencias, como se ve en las Figuras 52 y 53.

Tabla 25
Promedio y comparacion con la tabla anterior

Parametro estadistico Tabla anterior (1 metro) Tabla actual (2 metros)
Promedio 30,85 ms 29,52 ms
Desviacion estandar 0,95 ms 0,42 ms

La desviacion estandar es aiin mas baja (0.42 ms), lo que indica que, dada la frecuencia,
el sistema es aiin mas estable y predecible, lo cual es excelente para la repetibilidad de los

experimentos.

4.7.2.3 Resultados a 3 metros en el modo Maestro.

Tabla 26
Repeticiones a 3 metros entre los RF-Clown en tiempo de revisita
Repeticion Inicio (ms) Final (ms) Duracion (ms)

1 66.6667 95.8811 29.2144
2 97.7233 127.8205 30.0972
3 72.5849 102.3499 29.7650
4 55.5844 85.1948 29.6104
5 55.9307 87.0996 31.1689
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Repeticion Inicio (ms) Final (ms) Duracion (ms)
6 127.4956 157.2680 29.7724
7 85.1948 115.1411 29.9463
8 102.3499 132.1796 29.8297
9 87.0996 117.1503 30.0507
10 115.1411 144.9536 29.8125
Media - - 29.9268
Desv. Est. - - 0.5657

Los resultados presentados en la Tabla 26 demuestran una alta consistencia en el tiempo

de revisita a una distancia de 3 metros entre los RF-Clown. La duracion media de las

repeticiones es de 29,93 ms, con una desviacion estandar de apenas 0,57 ms. Esta baja dispersion

confirma la estabilidad del comportamiento temporal del sistema bajo estas condiciones

experimentales, lo que garantiza un alto grado de repetibilidad en el proceso de intercambio de

sefales.

4.7.2.4 Resultadosal,2y3m

tabla consolidada:

Tabla 27
Resumen del tiempo de revisita segun la distancia

Parametro Revisitaal m (ms) Revisita a 2 m (ms) Revisita a 3 m (ms)
Promedio (ms) 30.85 29.52 29.93
Desv. Est. (ms) 0.95 0.42 0.57
Minimo (ms) 29.58 28.87 29.21
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Parametro Revisitaal m (ms) Revisita a 2 m (ms) Revisita a 3 m (ms)

Maximo (ms) 32.62 29.96 31.17

El sistema en modo Maestro a 3 m demuestra alta estabilidad y reproducibilidad.
El tiempo de revisita promedio de 29.93 ms se encuentra dentro del rango esperado (~30
ms), y la desviacion estdndar de 0.57 ms confirma que:
e FElbarrido es regular y periddico.
e No hay variaciones significativas entre repeticiones.
e Elsistema mantiene un comportamiento predecible.

e [ os resultados son consistentes con las tablas anteriores.

Esto valida que el modo Maestro a 3 metros, resumido en la tabla 27, opera con la misma

estabilidad que las configuraciones previas, lo que garantiza la repetibilidad de los experimentos.

4.7.3 Comparacion temporal segun la distancia

Los resultados muestran que tanto el tiempo de permanencia como el de revisita se
mantuvieron dentro de intervalos similares en las tres distancias evaluadas. Dado que estos
parametros estdn determinados principalmente por la logica temporal del firmware, la distancia
no deberia alterar directamente sus valores. Las variaciones observadas se relacionan con la
propagacion, el nivel de senal recibido, la identificacion del umbral y la incertidumbre en la
lectura del SDR.

La Tabla 28 consolida ambas métricas temporales segun la distancia:
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Tabla 28
Comparacion de métricas temporales segun la distancia

Permanencia promedio Revisita promedio

Distancia Observacion
(ms) (ms)
I'm 0.1214 30.85 Mayor tiempo de permanencia;
' ' revisita medida en 2425 MHz
2m 0.1097 2952 Tiempo intermedio; revisita mas
estable
3m 0.0992 2993 Menor tiempo de permanencia;

revisita consistente

La distancia puede dificultar la deteccion del pulso, como se establece en la Tabla 28,

pero no deberia sustituir el tiempo programado.

4.8 Evaluacion de la recepcion relativa de anuncios BLE
4.8.1 Definicion de la métrica
Para evaluar el efecto del sistema coordinado sobre la deteccion del dispositivo BLE se
utilizo la métrica denominada Recepcion Relativa de Anuncios (ARR). Esta representa el
porcentaje de anuncios recibidos durante la operacion conjunta del Maestro y el Esclavo respecto
de la cantidad registrada en la condicion de referencia.

La ARR se defini6 como una métrica operacional de esta investigacion:

N. .. .
ARR;(%) = —2%0_ % 100

referencia,i

Donde:

®  Nreferencia,i- Anuncios BLE recibidos en el ensayo (i) con ambos RF-Clown
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apagados.
®  Ngctivoi: Anuncios recibidos al mismo tiempo con Maestro y Esclavo activos.

e ARR;: Porcentaje de recepcion relativa del ensayo (i).

La reduccion relativa de anuncios se calculé mediante:

R,(%) = 100 — ARR;

Una ARR mas baja indica que, en la condicion activa, se detecté una menor proporcion
de anuncios muy distintos de los referenciados.

La sustitucion del parametro PLR por ARR se debio a limitaciones en la observabilidad
del montaje experimental. La medicion directa del PLR requiere equipos avanzados, como
analizadores profesionales (Ellisys Bluetooth Explorer, Teledyne LeCroy Frontline FTS4BT) o,
como alternativa mas econdmica, un Nordic nRF52840 Dongle con el software nRF Sniffer. Sin
embargo, este ultimo no estuvo disponible para el proyecto, lo que limit6 la observacion directa
de la tasa de pérdida de paquetes.

Por lo tanto, se opt6 por evaluar el desempeio del enlace mediante el parametro de
Recepcion Relativa de Anuncios (ARR). Este parametro permite caracterizar la calidad de la
comunicacion Bluetooth en la banda ISM mediante el monitoreo pasivo de paquetes de anuncio,
sin necesidad del hardware de captura bidireccional mencionado anteriormente. Esta decision se
documenta como parte del alcance del proyecto, de acuerdo con los recursos técnicos disponibles
en ese momento. En consecuencia, calcular el PLR habria supuesto una estimacion no
verificable. La ARR se adopt6 como indicador operacional, ya que permite comparar los conteos

observados en ventanas de 60 s, bajo el mismo receptor, filtro, posicion y configuracion. Por
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tanto, la ARR permite cuantificar de forma reproducible la variacion relativa de los anuncios

detectados, pero no debe interpretarse como una medida de la pérdida real de paquetes.

4.8.2 Dispositivo objetivo y herramienta de medicion

Para las pruebas de audio, seleccionamos el parlante ENGLAND SOUND APP por su
compatibilidad con la conectividad inaldmbrica con smartphones y laptops. Como se aprecia en
la Figura 54, utilizamos la herramienta Acrylic BLE Analyzer para identificar y registrar su
direccion MAC durante el enlace:

MAC =41:42:C4:33:39:41

Figura 54 Dispositivo elegido para practica y resultados

La direccion se utilizoé como filtro principal, mientras que el nombre de contenido del
paquete publicitario se empled como verificacion adicional. Esto permitio diferenciar los
anuncios del dispositivo objetivo de los provenientes de otros dispositivos presentes en el

laboratorio.
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Acrylic BLE Analyzer se utilizdo como herramienta principal porque permite registrar:

e Fechay hora de recepcion.
e Direccion del dispositivo.
e Nombre anunciado.

e RSSI del anuncio recibido.

e Tipo y contenido del paquete.

e Archivo PCAP de respaldo.

4.8.3 Configuracion experimental

Tabla 29

Componentes y condiciones de las pruebas de ARR

Parametro

Configuracion

Dispositivo objetivo
Direccién observada
Analizador

Duracién por condicion
Condiciones

Distancias
Repeticiones
Arquitectura activa
Entorno

Evidencia

ENGLAND SOUND APP

41:42:C4:33:39:41

Acrylic BLE Analyzer

60 segundos

Referencia, sistema activo y verificacion posterior
Im2my3m

10 por distancia

RF-Clown Maestro—Esclavo

Laboratorio controlado

Capturas, archivos PCAP y fotografias

La Tabla 29 presenta el ntcleo de nuestro experimento de ARR. Lo que buscamos

observar aqui es como responde el sistema al variar la distancia entre el emisor y el receptor en
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tres momentos criticos: la linea base, cuando la arquitectura RF-Clown entra en accion y la fase
de verificacion. Al ver el comportamiento de las 10 repeticiones agrupadas por distancia, se
evidencia visualmente si el sistema mantiene su estabilidad o si la distancia degrada la captura de
paquetes, lo que permite validar la efectividad del montaje en un entorno controlado.
Durante todos los ensayos se mantuvieron constantes:

e Laubicacion del parlante.

e La posicion del receptor.

e La orientacion de las antenas.

e La configuracion del firmware.

e La alimentacion de los dispositivos.

e La duracion de las capturas.

e El adaptador y computador utilizados.

4.8.4 Procedimiento de medicion

Para cada repeticion se realizaron tres etapas consecutivas:
Etapa 1: condicion de referencia

1. Se mantuvieron apagados ambos RF-Clown.

2. Se inici6 una captura nueva en Acrylic.

3. Se registro la actividad BLE durante 60 segundos.

4. Se detuvo y guard¢ la captura.

5. Se contabilizaron los anuncios del dispositivo objetivo.

6. El resultado final tiene registro Ny ferencia,i
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Etapa 2: sistema coordinado activo

1. Se activaron Maestro y Esclavo.

2. Se verifico su coordinacion mediante OLED, NeoPixel o registro serial.
3. Se inici6 una nueva captura de 60 segundos.

4. Acrylic permaneci6 escaneando durante toda la ventana.

5. Se detuvo y guard¢ el archivo PCAP.

6. Los anuncios recibidos se registraron como (Ngctipo i)-

7. Cuando no se detectd ningin anuncio, se registro el valor 0.

Etapa 3: verificacion posterior

1. Se desactivaron los RF-Clown.

2. Se realiz6 una tercera captura de 60 segundos.
3. Se contabilizaron nuevamente los anuncios.

4. Los resultados se registraron entonces como (Nyosterior)-

Esta ultima etapa permite verificar que el dispositivo recupera su detectabilidad tras

retirar la condicion experimental.

4.8.5 Identificacion y conteo de anuncios

El conteo debe realizarse unicamente sobre registros que cumplan estas condiciones:
¢ Direccion correspondiente al dispositivo objetivo.
e Nombre ENGLAND SOUND APP cuando est¢ presente.

e Paquete identificado como anuncio BLE.
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e Registro incluido dentro de lo planificado en 60 segundos.

e Mismo tipo de paquete publicitario en todas las pruebas.

La columna # de Acrylic no debe utilizarse mediante la resta entre el primer y el tltimo

numero, porque corresponde al contador general de la captura y puede incluir paquetes de otros

dispositivos.

El procedimiento correcto es contar las filas filtradas del objetivo o revisar el total del

archivo PCAP cuando se haya confirmado que contiene exclusivamente los anuncios

seleccionados.

Si aparecen filas sin nombre, pero estas contienen la misma direccion y corresponden al

mismo tipo de paquete publicitario, pueden incluirse siempre que se aplique el mismo criterio en

todas las capturas.

4.8.6 Resultados de ARR a 1 metro

Tabla 30
Analisis del parametro ARR a 1 metro de separacion entre RF-Clown

RF-

Ensayo Referencia aCclt(i)‘v,\;I; Recuperacion ARR activo Red:eccceiglcligs pos t?l}?(}:
1 44 4 44 9,09 % 90,91 % 100,00 %
2 43 2 40 4,65 % 95,35 % 93,02 %
3 48 0 44 0,00 % 100,00 % 91,67 %
4 40 0 46 0,00 % 100,00 % 115,00 %
5 40 2 34 5,00 % 95,00 % 85,00 %
6 40 5 44 12,50 % 87,50 % 110,00 %
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RF-

Ensayo Referencia Clown Recuperacion ARR activo Reduccwn.c’le ABR

. recepcion posterior
activos

7 36 6 32 16,67 % 83,33 % 88,89 %

8 37 2 42 5,41 % 94,59 % 113,51 %

9 42 6 41 14,29 % 85,71 % 97,62 %

10 33 2 61 6,06 % 93,94 % 184,85 %

Media de

porcentajes 40,30 2,90 42,80 7,37 % 92,63 % 107,96 %

individuales

Desviacion o o o 5,68 puntos 5,68 puntos 28,96 puntos

estandar porcentuales porcentuales porcentuales

La recepcion posterior se calcula mediante:

N. osterior,i

ARRyposterior,i = PR X100

Nreferencia,i

En la tabla 30, el analisis del parametro ARR a una distancia de 1 metro revela que, ante

la activacion de la arquitectura RF-Clown (promedio de 2,90 nodos activos), se registra una

reduccion promedio en la recepcion del 92,63 %. A pesar de esta disminucion, el sistema logra

una recuperacion de paquetes que da como resultado un ARR sobre el promedio posterior del

107,96 %. La alta desviacion estandar en este tltimo indicador (28,96 puntos porcentuales)

evidencia una variabilidad significativa entre ensayos y alcanza valores superiores al 100 % en

casos especificos, lo que sugiere una capacidad de recuperacion dindmica del sistema bajo las

condiciones de prueba establecidas.

4.8.7 Resultados de ARR a 2 metros

141



Tabla 31
Resultados de repeticiones a 2 metros del ARR con interferencia

Ensayo Referencia RF-C.IOWH Recuperacion ABR Reduccion ARB
activos activo posterior
1 37 0 46 0,00 % 100,00 % 124,32 %
2 45 2 33 4,44 % 95,56 % 73,33 %
3 46 0 45 0,00 % 100,00 % 97,83 %
4 24 2 51 833% 91,67% 212,50 %
5 42 2 35 4,76 % 95,24 % 83,33 %
6 41 0 44 0,00 % 100,00 % 107,32 %
7 41 3 34 7,32% 92,68 % 82,93 %
8 37 0 36 0,00 % 100,00% 97,30 %
9 36 4 36 11,11 % 88,89% 100,00 %
10 44 0 36 0,00 % 100,00 % 81,82 %
Media de
porcentajes 39,30 1,30 39,60 3,60 % 96,40 % 106,07 %
individuales
Desviacion o - o 4,21 4,21 40,22
estandar puntos  puntos puntos

El analisis del parametro ARR a una distancia de 2 metros en la tabla 31 muestra que, con
una activacion menor de la arquitectura RF-Clown (promedio de 1,30 nodos), la reduccion de la
recepcion es del 96,40 %. En este escenario, el sistema alcanza un ARR posterior promedio de
107,96 %, manteniendo una eficacia similar a la de 1 metro, aunque con una mayor inestabilidad
en los resultados, reflejada en una desviacion estandar de 40,22 puntos porcentuales. Esta
fluctuacién, que incluye picos de recuperacion superiores al 200 %, indica que la capacidad del

sistema para gestionar la recepcion de paquetes es altamente sensible a las condiciones de
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interferencia a esta distancia.

4.8.8 Resultados de ARR a 3 metros

Tabla 32
Analisis con 3 metros entre los RF-Clown en métrica ARR
Ensayo Referencia RF-C.lown Recuperacion ARR activo Reduccion ARB
activos posterior
1 35 0 42 0,00 % 100,00 % 120,00 %
2 37 0 44 0,00 % 100,00 % 118,92 %
3 29 1 41 3,45 % 96,55% 141,38 %
4 27 3 42 11,11 % 88,89 % 155,56 %
5 35 2 28 5,71 % 94,29 % 80,00 %
6 46 4 41 8,70 % 91,30% 89,13 %
7 48 2 28 4,17 % 95,83% 58,33 %
8 42 4 29 9,52 % 90,48 % 69,05 %
9 32 4 44 12,50 % 87,50 % 137,50 %
10 40 4 43 10,00 % 90,00% 107,50 %
Media de
porcentajes 37,10 2,40 38,20 6,52 % 93,48 % 107,74 %
individuales
Desviacion 4,51 32,72
. — — 4,51 puntos
estandar puntos puntos

El analisis del parametro ARR, a una distancia de 3 metros de la tabla 32, indica que ante
la activacion de un promedio de 2,40 por nodo RF-Clown, la reduccion de la recepcion es del

93,48 %. El sistema logra un ARR posterior promedio de 107,74 %, manteniendo una tendencia
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de recuperacion similar a las distancias anteriores. No obstante, la desviacion estandar de 32,72
puntos porcentuales confirma una alta variabilidad en el desempefio, con resultados que oscilan
desde una recuperacion limitada (58,33 %) hasta valores significativamente altos (155,56 %), lo
que subraya el comportamiento dinamico y fluctuante del enlace bajo estas condiciones de

distancia e interferencia.

4.8.9 Calculo del resultado global

Para evitar que un ensayo con pocos anuncios tenga el mismo peso que otro con la mayor
cantidad de registros, el resultado global se calcul6 a partir de los conteos acumulados de las diez
repeticiones.

La recepcion posterior global se calcula mediante:

10 N. . .

ARR _ i=1"'*Yposterior,i
posterior,global — ©10 N
i=1-1Yreferencia,i

x 100

Para obtener un resultado representativo en cada distancia, se utilizé la ARR global,
calculada como el cociente entre la suma de los anuncios recibidos en la condicion activa y la
suma de los registrados en la condicion de referencia, como se muestra en la tabla 33. Este
procedimiento pondera cada ensayo segun el volumen de anuncios y evita que una repeticion con
pocos registros tenga el mismo peso que otra con un mayor numero de observaciones. Por esta
razon, los resultados globales pueden diferir ligeramente de la media aritmética de los

porcentajes individuales presentada en las tablas anteriores.

Tabla consolidada
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Tabla 33
Resultados globales de ARR segun la distancia

. . . RF-Clown < ARR Reduccion ARR
Distancia Referencia . Recuperacion .

activos global global posterior

I m 403 29 428 7,20 % 92,80 % 106,20 %

2m 393 13 396 3,31 % 96,69 % 100,76 %

3m 371 24 382 6,47 % 93,53 % 102,96 %

Total 1167 66 1206 5,66 % 94,34 % 103,34 %

Nota: La ARR global se calculo a partir de los conteos totales acumulados de las diez

repeticiones. Por tanto, los valores de 7,20 %, 3,31 % y 6,47 % se consideran resultados

principales para comparar las distancias. Las medias de 7,37 %, 3,60 % y 6,52 % se conservan

unicamente como estadisticos descriptivos de los porcentajes obtenidos en los ensayos

individuales

La menor ARR global se obtuvo a 2 m, con 3,31 %, equivalente a una reduccion relativa

de anuncios del 96,69 %. A 1 m, la ARR global fue de 7,20 %, con una reduccion del 92,80 %,

mientras que a 3 m se obtuvo una ARR global de 6,47 % y una reduccion del 93,53 %. Estos

resultados indican que, bajo las condiciones especificas del montaje experimental, la menor tasa

de recepcion relativa de anuncios a 2 m. No obstante, esta observacion no permite generalizar

dicha separacion como una distancia dptima universal.

4.8.10 Ejemplo de calculo

Supongase que en un ensayo se obtienen:
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e Referencia: 83 anuncios.
e Sistema activo: 2 anuncios.

e Condicion posterior: 70 anuncios.

Entonces:

2
ARRqctivo = 5z X 100 = 2,41%

R =100-2,41 =97,59%

70
ARRposterior = @ x 100 = 84,34%

Por lo tanto, durante la operacion coordinada se registro el 2,41 % de los anuncios
observados en la referencia, lo que equivale a una reduccion relativa del 97,59 %. Tras desactivar
el sistema, la recepcion alcanzo el 84,34 % en la condicion inicial.

El calculo anterior ilustra la aplicacion de las ecuaciones y los resultados experimentales

consolidados.

4.8.11 Criterios de interpretacion

Tabla 34
Criterios descriptivos para interpretar la ARR
Resultado Interpretacion
ARR =100 % Recepcion equivalente a la referencia
ARR entre 50 %y 99,99 % Reduccion moderada
ARR entre 1 %y 49,99 % Reduccién considerable
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Resultado Interpretacion

ARR =0 % Ningln anuncio recibido durante la ventana

ARR posterior proxima a 100 % Recuperacion cercana a la referencia

Los intervalos anteriores se emplean inicamente como criterios descriptivos del presente
trabajo, ilustrado en la tabla 34, y no corresponden a categorias oficiales del estandar Bluetooth.

El resultado principal es la ARR durante la operacion coordinada. La recepcion posterior
demuestra si la deteccion vuelve a aproximarse al nivel inicial tras retirar la condicion

experimental.

4.8.12 Limitaciones
La ARR representa tinicamente la cantidad relativa de anuncios recibidos por el
analizador. No permite conocer directamente:
e La cantidad total transmitida por el parlante.
e Lapérdida real de paquetes.
e FEl estado interno del dispositivo.
e La calidad de una conexion Bluetooth Classic.

e La continuidad de los paquetes de audio A2DP.

Ademas, el resultado depende de la sensibilidad del receptor, la posicion de las antenas,
la actividad ambiental y la configuracion del analizador. Por esta razon, todas las condiciones

deben mantenerse constantes.

4.9 Validacion funcional de la sincronizacion ESB
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La coordinacion ESB se verificé funcionalmente mediante los estados mostrados en las
pantallas OLED, los indicadores NeoPixel y los registros seriales. La medicion instrumental
directa del canal 81 no se utiliz6 como resultado cuantitativo debido a la presencia de actividad
ambiental en 2481 MHz.

La actividad observada en la banda de 2481 MHz, con los RF-Clown apagados, impidi6
atribuir ese componente exclusivamente al enlace ESB; por ello, no se reportd como resultado
cuantitativo.

Utiliza:

e OLED del maestro y del esclavo.

e Estado del NeoPixel.

e Registros seriales.

e sequencelD.

e Contadores de paquetes.

e Respuesta al apagar uno de los dispositivos.

e Activacion del timeout.

4.10 Discusion general
Los resultados se analizaron en cuanto al funcionamiento del firmware, al
comportamiento del enlace ESB y al efecto observado en Bluetooth Classic y en BLE. La
distribucién complementaria del barrido se verificé mediante los registros del sistema y las

capturas espectrales.

. La evidencia de la OLED, del monitor serial y de GNU Radio permite verificar la
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operacion complementaria en los canales pares e impares.

. La pérdida de sincronizacion permite evaluar el equilibrio ESB, pero no evidencia
una latencia inferior a 5 ms.

. La ARR cuantifica la reduccion relativa de anuncios detectados.

. Los efectos sobre Bluetooth Classic se describieron mediante interrupciones,
desconexiones y tiempos observados. En BLE, la ARR evidenci6 una reduccion de anuncios
detectados durante la condicion activa; este resultado no se interpreta como PLR ni como prueba

de significancia estadistica.

La separacion de 2 m registrd la menor ARR activa global (3,31 %) bajo las condiciones
experimentales evaluadas. No obstante, este resultado es especifico del montaje, de los
dispositivos y del entorno empleados, por lo que no puede considerarse una distancia éptima

universal.

4.11 Limitaciones
Con el proposito de evaluar la estabilidad del sistema desarrollado, se realiz6 un analisis

estadistico descriptivo de las principales variables medidas durante el proceso experimental.

. Las pruebas se realizaron en un entorno controlado y no representan todas las
condiciones de propagacion de escenarios reales.

. HackRF One y GNU Radio proporcionaron evidencia espectral cualitativa, pero
no permitieron obtener mediciones de potencia calibradas.

. No se midio la latencia paquete a paquete del enlace ESB, con analizador 16gico u
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osciloscopio.

. El Acrylic BLE Analyzer no informa el nimero real de anuncios transmitidos; por
ello, se adopt6 la métrica ARR en lugar del PLR.

. Los hallazgos se limitan exclusivamente al conjunto de dispositivos, firmware,

antenas y distancias evaluados en este estudio.

4.12 Verificacion de objetivos
Objetivo General
Desarrollar una estrategia de coordinacion lineal entre dos dispositivos RF-Clown v2
para generar interferencias sincronizadas en redes Bluetooth/BLE, utilizando exclusivamente las

capacidades de hardware y firmware abiertos de estos dispositivos.

Objetivos Especificos

Objetivo especifico 1: Adaptar el firmware para habilitar modos Maestro/Esclavo

Se modifico el codigo fuente e implementd una arquitectura logica de sincronizacion
distribuida, y el Maestro controla la secuencia de la operacion y transmite paquetes de
sincronizacion al Esclavo unicamente a través de un canal independiente. Esto permitio una

operacion coordinada durante toda la ejecucion del sistema, proceso debidamente documentado.

Objetivo especifico 2: Implementar la estrategia de distribucion coordinada de canales.
Cumplimiento parcial. El firmware si logré implementar la distribucion complementaria
de canales (impares en el Maestro y pares en el Esclavo). La actividad en las frecuencias

asignadas fue verificada cualitativamente mediante capturas con HackRF One y GNU Radio; asi,
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pudimos estimar tanto los tiempos de permanencia como los de revisita. No obstante, al no
contar con una medicion calibrada y simultdnea de todas las portadoras mediante un analizador
de espectro avanzado, no fue posible determinar cuantitativamente la cobertura espectral ni la

potencia radiada total.

Objetivo especifico 3: Evaluar el desempeiio en configuracion lineal

Se realizaron pruebas a 1 m, 2 my 3 m y se obtuvieron datos cuantitativos de los
parametros de permanencia, revisita y ARR. Los resultados solo describen el comportamiento de
la arquitectura en la prueba actual. No determinan una distancia dptima universal ni compiten
numéricamente con el firmware original, ya que el experimento no se disefi6 para la

comparacion.

4.13 Sintesis del capitulo
El capitulo presento la validacion funcional del sistema, la verificacion cualitativa del
barrido mediante HackRF One y GNU Radio y los resultados obtenidos en Bluetooth Classic y
BLE. La arquitectura coordinada utilizo las radios A y B para distribuir el barrido par e impar y

la radio C en el canal 81, correspondiente a 2481 MHz, para mantener el enlace ESB.

RESULTADOS, CONCLUSIONES Y RECOMENDACIONES
Resultados

Se implemento6 una arquitectura Maestro—Esclavo entre dos dispositivos RF-Clown v2,
sin incorporar hardware externo.

El enlace ESB mantuvo la coordinacion funcional. El establecimiento inicial se registrd

151



entre 30 y 34 ms; no se obtuvo una medicion propia de latencia paquete a paquete.

La estrategia de barrido coordinado mediante canales pares e impares incremento la
cobertura temporal del espectro.

El sistema coordinado redujo la recepcion relativa de anuncios BLE respecto de la
condicion de referencia. La ARR activa global fue de 5,66 %, equivalente a una reduccioén
relativa global de 94,34 % en el conjunto de ensayos. Por distancia, la ARR global fue de 7,20 %
alm,3,31 %a2my 6,47 % a 3 m. Estos resultados corresponden exclusivamente a las

condiciones del montaje experimental.

Conclusiones generales

La adaptacion del firmware permitio convertir dos dispositivos RF-Clown v2 de
funcionamiento Unico en un sistema coordinado entre el maestro y el esclavo.

La coordinacion ESB mantuvo el intercambio funcional de estados entre el Maestro y el
Esclavo durante los ensayos. Debido a que no se realiz6é una medicion con osciloscopio o
analizador 16gico, no se establece un valor propio de latencia paquete a paquete.

La distribucién complementaria de canales permitié que el Maestro recorriera los canales
impares y el Esclavo los pares, evitando que ambos nodos ejecutaran el mismo conjunto de
frecuencias durante la operacion coordinada.

Durante la conduccion activa, la ARR global fue del 5,66 %, equivalente a una reduccion
relativa del 94,34 % en los anuncios detectados respecto a la condicion de referencia.

Las métricas mostraron variaciones significativas en la distancia evaluada. Aunque la
menor ARR global se registrd a 2 m, los resultados no permiten establecer una distancia Optima

universal.
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La arquitectura propuesta funcion6 sin aumentar la potencia de transmision ni incorporar
componentes externos.

Los resultados respaldan la hipdtesis de las condiciones especificas del montaje
experimental, al evidenciar una reduccion de la recepcion relativa de anuncios BLE durante la
operacion coordinada.

Este sistema ofrece una plataforma reproducible para la investigacion académica en

sincronizacion, sistemas embebidos y comunicaciones inalambricas en entornos controlados.

Recomendaciones

Validacion estadistica: Ampliar el tamafo de la muestra y el nimero de dispositivos para
fortalecer la validez de los resultados.

Escenarios de prueba: Evaluar el sistema en entornos con obstaculos bajo diversas
condiciones de propagacion.

Monitoreo: Incorporar un registro automatico de latencia, pérdida de paquetes, distancia
y estado de sincronizacion.

Optimizacion: Ajustar dindmicamente el tiempo de permanencia en canal segun las
condiciones del entorno experimental.

Usabilidad: Mejorar la interfaz OLED para configurar los parametros sin modificar
directamente el firmware.

Escalabilidad: Analizar configuraciones de red con tres 0 mas nodos bajo diversas
distribuciones espaciales.

Seguridad: Incorporar mecanismos de proteccion en los paquetes utilizados para la

coordinacion.
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Analisis comparativo: Contrastar el desempefio técnico y la viabilidad econémica del
sistema frente a otras plataformas de evaluacion de radiofrecuencia.

Protocolo de pruebas: Realizar las evaluaciones en entornos controlados, aislados y
debidamente autorizados para evitar cualquier interferencia de terceros o de sistemas externos.

Alcance de los resultados: Los hallazgos obtenidos estan condicionados por el hardware,
las antenas y el escenario experimental especifico; por tanto, no deben generalizarse sin una

validacion adicional en contextos distintos.
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ANEXO
Anexo 1. Evidencia audiovisual de la coordinacion funcional del sistema.
Propdsito: documentar la prueba de coordinacion.
Contenido: registro audiovisual del ensayo controlado realizado con el dispositivo
evaluado.
Enlace web: https://drive.google.com/file/d/1ToknDGdWIJEz83zpJeOgsi9L-

HkzX18Ix/view?usp=drive link

Anexo 2. Evidencia audiovisual del ensayo en laboratorio =
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https://drive.google.com/file/d/1ThdkXDYpGiu9rU550A-leoWKzdthcr6oP/view?usp=drive link

= o X
‘}Acrylic BLE Analyzer - .

Direccion MAC RSSI  Tipo Nombre Fabricante TUUID Primera vez Ultima vez

@ 3c:iCF:00:00:FE:67 71 ENGLAND SOUND APP Heant Rate 104uV2026 111648 10/jul2026 112959 a8
©0:78:38:38:66:23 E Bn3032445 Human Interface Device  10/4ul/2026 11:19°19 10/4ulr2026 112021 0
B
E2 Intensidad de Senal A Informacion de dispositivo
S Sonido
Direccion MAC: 3C:CF:00:00:FE 67
Primera vez: hace 13 minutos b =71 ~®
Ultima vez: hace menos de 20 segundos Lo 20 =
Inventariado: No
N° paquetes enviados: 219 a0
Tipo: =
Nombre: ENGLAND SOUND APP
Fabricante: l\f’\/\M\ .)/ AASA ] o5
uuiD: Heart Rate
Latitud:
Longltud: oS i tizeoe Timeno Timons Y © seleccionado Invetariados oos
HQuoaeCeBealBDs oS o A eee g

Anexo 3. Graficas de desempefio de la sefial en Acrylic Suite

Anexo 4. Capturas instrumentales obtenidas con HackRF One y GNU Radio.

157



Anexo 5. Prueba de coordinacion de interferencia

G}Acrylic BLE Analyzer

W Parar captura A Dispositivos @ Analizador de paquetes

#
1513
1517
1522
1528
1538
1540
1546
1552
1565

1569
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10/ul/2026 11:26:14
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10/ul/2026 11:26:23
10/ul/2026 11:26:24
10/ul/2026 11:26:25
10/ul/2026 11:26:26
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10/jul/2026 11:26:30

Direccién MAC
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3C:CF:00:00:FE:67
3C:CF:00:00:FE:67

3C:CF:00:00:FE:67

¥ Bluetooth Low Energy Advertisement Packet

»

»

Anexo 6.

Anexo 7.

Nordic BLE Sniffer Header
Access Address: OxBESSBEDS

Packet Header (Type: Scannable undirected advertising event - @x@6 -

(e0000110))

Advertising Address: 3CiCFi00:00:FE:67

RSSI
78
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Capturas de anuncios BLE detectados durante las diez repeticiones.

Capturas y archivos digitales de GNU Radio y Wireshark correspondientes a las

pruebas espectrales del Capitulo IV. Descargables para Wireshark en una carpeta llamada

EVIDENCIA PRUEBA DE ESPECTRO:

https://drive.google.com/drive/folders/19F Zel E78CM23pIHO0kx4MO3dnfx-3Lh5L ?usp=drive_link

158



RFClown_Magstro | Arduine IDE 23,10 - a8 X
File Edit Skeich Tools Help

0 © 6 EETEET— I

RFClown_Maestroino  configh  neopixelcpp  settingcpp  settingh
I e i
35 static-unsigned: long: -lastSerialPrint: :=-8;
36 static const uint16 t SERIAL_PRINT_MS = 100@;
37
33 T

41
42 IR tones
43 _volatile bool ChangeRequested2 = false;

O=n

| New Line v 115200baud ¥

Output  Serial Monitor x

Ln36,Col46 ESP22 DevModuleon COM2 O B

250 433
-

e TR B L RS al) TO T
Anexo 8. Registro del monitor serial del RF-Clown Esclavo durante el barrido de canales

pares.

REClown_Maestro | Arduine IDE 2.3.10 - 0o X
File Edit Sketch Tools Help

2 © & I

RFClown_Maestroino  configh neopixelcpp  settingcpp  setting.h

e aveuscousiosc pevun
35 static-unsigned- long: lastSerialPrint:-=:@; r
38 static const-uint16_t SERIAL_PRINT_MS-=-1000;

37
38 T seq
39 uint16_t lastReceivedSeqID - @;
40 uint32_t seqIDErrors -8
41
42 IR S
43 _volatile bool ChangeRequested2 = false;
Output  Serial Monitor X @=n

New Line ~ | 115200baud  ~

HQuzC-BDePasm

i
Y
Bl
‘0
>
&
)
E

Anexo 9. Monitor Serial donde se observa como interfiere canales impares el RF-Clown

MAESTRO
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config.h

/*

RF-CLOWN v2.0 — config.h
Pines oficiales CiferTech RF-Clown v2.0

*/

#ifndef CONFIG_H
#define CONFIG_H
#define SCREEN_W 128

#define SCREEN_H 64

// — Botones
#define PIN_ BTN L 27
#define PIN. BTN R 25
#define PIN_ BTN _S 26

// — Pines nRF24

#define NRF CE PIN A 5
#define NRF_CSN PIN A 17
#define NRF_CE PIN B 16
#define NRF_CSN _PIN B 4
#define NRF_CE PIN C 15
#define NRF_CSN PIN C 2

// — NeoPixel

#define NEO_PIN 14
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#define NEO _COUNT 1

//— Debounce
#define debounceDelay 200
// — Canal de sincronizacion MAESTRO«—ESCLAVO

#define SYNC _CHANNEL 81

// — Intervalos de sync
#define HEARTBEAT MS 100
#define SYNC TIMEOUT MS 15000

// —

#define ROLE MASTER  0xAl

#define ROLE SLAVE  0xB2

// — Pipes nRF24 para sync
#define PIPE SYNC TX 0xFOFOFOFOATULL

#define PIPE SYNC RX O0xFOFOFOFOA1ULL

// — Dependencias comunes
#include <Arduino.h>
#include <U8g2lib.h>
#include <Wire.h>

#include <SPL.h>

#include <Adafruit NeoPixel.h>
#include <RF24.h>

#include <nRF241.01.h>

Roles

161



#include <math.h>
#include <esp_bt.h>

#include <esp_wifi.h>

// — Fuentes
static const uint8 t* FONT _SMALL =u8g2 font 5x8 tf;

static const uint8 t* FONT MEDIUM =u8g2 font 6x12 tf;

// — Canales impares ISM 2.4 GHz — MAESTRO (RadioA + RadioB)

// Canal 81 excluido (sync). Canal 83 incluido.
static const byte masterGroupA[] = {
1,3,5,7,9,11, 13, 15,17, 19,
21,23,25,27,29, 31, 33,35,37,39
5
static const byte masterGroupBJ[] = {
41,43, 45,47, 49, 51, 53, 55,57, 59,
61, 63, 65, 67,69, 71,73,75,77,79,
83
53
// — Canales pares ISM 2.4 GHz — ESCLAVO (RadioA + RadioB)
static const byte slaveGroupA[] = {
0,2,4,6,8,10,12, 14, 16, 18,
20,22, 24, 26, 28, 30, 32, 34, 36, 38,

40
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53

static const byte slaveGroupB[] = {
42,44, 46, 48, 50, 52, 54, 56, 58, 60,
62, 64, 66, 68, 70, 72, 74, 76, 78, 80,

82

}s

// — Canales por modulo
static const byte ble channels|] ={2,26, 80};
static const byte bluetooth channels[] = {32, 34, 46, 48, 50, 52,
0,1,2,4,6,8,
22,24, 26,28, 30, 74,
76,78, 80};
static const byte WiFi_channels|[] ={1,2,3,4,5,6,7,8,9,10, 11, 12};
static const byte usbWireless channels[] = {40, 50, 60};

static const byte videoTransmitter channels[] = {70, 75, 80};

static const byte rc_channels][] ={1,3,5,7};
static const byte zigbee channels|] = {11, 15, 20, 25};
static const byte nrf24 channels [] ={76,78,79};

#endif / CONFIG_H

Anexo 10. Archivo config.h compartido entre los nodos Maestro y Esclavo. El firmware

completo se encuentra en la carpeta digital RFECLOWNSV2.0 referida en el Anexo 7.
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    f  x = 2402 + k


    f  x


  k


  2402


  T 5 ​ = 5 ( 625   μ s ) = 3125   μ s = 3 . 125   ms


    C H  A 1 =   C H  B 1 =   C H  i m p a r


    C H  A 2 =   C H  B 2 =   C H  p a r


    C H  A


    C H  B


    C H  i m p a r


    C H  p a r


    P  t o t a l =   P  A =   P  B


    P  A =   P  B = P


    P  t o t a l = P + P = 2 P


  𝛥 P = 10    log 10 ⁡  (     P  t o t a l  P )


    P  t o t a l = 2 P


  𝛥 P = 10    log 10 ⁡  ( 2 ) ≈ 3 . 01   dB


    P  t o t a l , d B   ≈     P  i n d i v i d u a l . d B + 3 . 01   dB


    R F _ C H  C = 81


      f  C = 2400 + R F _ C H  C


    f  C = 2400 + 81


    f  C = 2481   M H z


    f  C = 2481   M H z


    t  a c t u a l   −     t  u l t i m o   p a q u e t e ≥ T t i m e o u t ​


    E s t a d o  e s c l a v o   = D E S A C T I V A D O


    T  t i m e o u t = 15000   m s = 15   s  


    t  a c t u a l   −     t  u l t i m o   p a q u e t e ≥ 15000   m s →     E s t a d o  e s c l a v o   = D E S A C T I V A D O


  𝛥 s e q =   s e q  r e c i b i d o   −     s e q  a n t e r i o r  


  𝛥 s e q = 1 →   s e c u e n c i a   c o n t i n u a


  𝛥 s e q > 1 →   s e c u e n c i a   p a q u e t e s   p e r d i d o s  


  𝛥 s e q > 1 →   s e c u e n c i a   p a q u e t e s   p e r d i d o s  


    N  p e r d i d o s   = 𝛥 s e q − 1


    C H  M = { 1 , 3 , 5 , 7 , … }


    C H  E = { 0 , 2 , 4 , 6 , … }


    C H  E S B = 81


  81 ∉   C H  M


  81 ∉   C H  E


    C H  A ( n ) =   C H  B ( n ) = C H ( n )


    i  s i g u i e n t e =  (   i  a c t u a l + 1 ) m o d N


    T  p e r m a n e n c i a =     t  f −   t  i


    𝑻  𝒑 𝒆 𝒓 𝒎 𝒂 𝒏 𝒆 𝒏 𝒄 𝒊 𝒂


    𝒕  𝒊


    𝒕  𝒇


    t  i = 10 . 000 m s


    t  f = 10 . 125 m s


    T  p e r m a n e n c i a =   10 . 125 − 10 . 000 = 0 . 125   m s


    T  p e r m a n e n c i a =   0 . 125   m s


    T  r e v i s i t a =     t 2 −   t 1


    𝑻  𝒓 𝒆 𝒗 𝒊 𝒔 𝒊 𝒕 𝒂


    𝒕  𝟏


    𝒕  𝟐


    t 1 = 10 m s


    t 2 = 50 m s


    T  r e v i s i t a =   50 − 10 = 40   m s


    T  r e v i s i t a =   40   m s


    T  c i c l o =   N   T  d −   t  i


    𝑻  𝒄 𝒊 𝒄 𝒍 𝒐


    𝒕  𝒊 :


  N


    𝑻  𝒅


  N = 40 ,


    T  d = 2 m s  


    T  c i c l o =   40 ( 2   m s ) = 80   m s


    T  c i c l o =   80   m s


  𝛥 P =   P  a c t i v o   −     P  r e f e r e n c i a  


    P  r e f e r e n c i a   =   − 70 . 87   d B F S


    P  a c t i v o   =   − 41 . 09   d B F S


  𝛥 P = − 41 . 09 −   ( − 70 . 87 )


  𝛥 P = − 41 . 09 + 70 . 87


  𝛥 P = − 41 . 09 + 70 . 87


  𝛥 P = 29 . 78   d B


  𝛥 P = 29 . 78   d B


  A R R ( % ) =     N  a c t i v o    N  r e f e r e n c i a   x   100


    N  r e f e r e n c i a


    N  a c t i v o


    A R R  i


    R  A R R  ( % ) =   100   %   − A R R ( % )


    A R R  p o s t e r i o r ( % ) =     N  p o s t e r i o r    N  r e f e r e n c i a   x   100


    N  p o s t e r i o r


  𝛥 P =   P  a c t i v o −     P  p r e f e r e n c i a


  𝛥 P =  ( − 41 , 09 ) − ( − 70 . 87 )


  𝛥 P = 29 , 78   d B


  𝛥 P = 29 , 78   d B


    T  i


    T  f


    T  P E R M A N E N C I A =   T  f −     T  i


    T  i ≈ 2 . 72   m s


    T  f ≈ 2 . 57   m s


    T  f ≈ 2 . 57   m s


    T  P E R M A N E N C I A = 2 . 72   −    


  T ≈ 0 . 15   m s


    T  R E V I S I T A =   T 2 −     T 1


    T 1 ≈ 50 . 0000   m s


    T 2 ≈ 82 . 0069   m s


    T 2 ≈ 82 . 0069   m s


    T  R E V I S I T A = 82 . 0069 − 50 . 0000


  T ≈ 32 . 0069   m s


  T ≈ 32 . 0069   m s


    A R R  i ( % ) =     N  a c t i v o , i    N  r e f e r e n c i a , i   x   100


    N  r e f e r e n c i a , i


    N  a c t i v o , i


    A R R  i


    R  i  ( % ) =   100 −     A R R  i


    N  r e f e r e n c i a , i


    N  a c t i v o , i


    N  p o s t e r i o r


    A R R  p o s t e r i o r , i =     N  p o s t e r i o r , i    N  r e f e r e n c i a , i   x   100


    A R R  p o s t e r i o r , g l o b a l =     ∑  i = 1   10 .   N  p o s t e r i o r , i    ∑  i = 1   10 .   N  r e f e r e n c i a , i   x   100


    A R R  a c t i v o =  2 83   x   100 =   2 , 41 %


  R = 100 − 2 , 41 = 97 , 59 %  


  R = 100 − 2 , 41 = 97 , 59 %  


    A R R  p o s t e r i o r =  70 83   x   100 =   84 , 34 %


    A R R  p o s t e r i o r =  70 83   x   100 =   84 , 34 %

