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RESUMEN
El presente trabajo tiene como objetivo principal desarrollar una plataforma de
gemelos digitales open source de monitoreo en tiempo real para la deteccion de
anomalias de un GAD Municipal, se empled una metodologia descriptiva para
conseguir un enfoque estructurado de los pasos a seguir, empezando por el
levantamiento de informacién para conocer la infraestructura tecnoldgica, se
seleccionaron herramientas como Node-RED, Neo4j, MySQL, InfluxDB, Firebase
y los protocolos MQTT y SNMP, ademas, cuenta con un dashboard para visualizar
el estado de los dispositivos, las alertas generadas y sus respectivas asignaciones
mediante notificaciones push a la aplicacion movil del personal técnico,
posteriormente, se realizaron pruebas de funcionalidad para comprobar el
desempefio eficiente y lograr un sistema interoperable y escalable. Finalmente,
mediante la integracion de las tecnologias se espera conseguir una plataforma que
permita centralizar la informacién, gestionar los recursos y reducir el tiempo de

respuesta para mantener una continuidad operativa en los servicios institucionales.
Palabras claves: monitoreo, gemelos digitales, infraestructura tecnoldgica

ABSTRACT
The primary objective of this project is to develop an open-source digital twin
platform for real-time monitoring and anomaly detection within a municipal
government entity. A descriptive methodology was employed to establish a
structured approach, beginning with a data-gathering phase to assess the existing
technological infrastructure. Selected tools included Node-RED, Neo4j, MySQL,
InfluxDB, and Firebase, alongside the MQTT and SNMP protocols. The platform
features a dashboard for visualizing device status and generated alerts, with
corresponding notifications pushed to technical staff via a mobile application.
Subsequently, functionality tests were conducted to verify efficient performance
and ensure the system is both interoperable and scalable. Ultimately, the integration
of these technologies aims to deliver a platform that centralizes information,
manages resources, and reduces response times, thereby maintaining operational

continuity for institutional services.

Keywords: monitoring, digital twins, technological infrastructure
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INTRODUCCION

Actualmente los GAD Municipales dependen de la continuidad de los procesos
administrativos y operativos, los servicios ofertados estan por encima de una
creciente infraestructura tecnologica conformada por servidores, equipos de red y
computadoras, estos procesos y equipos necesitan ser monitoreados en tiempo real
para poder detectar oportunamente anomalias que provoquen dafios en equipos e
interrupciones en los servicios. En este contexto contar con una plataforma de
monitoreo en tiempo real se convierte en una herramienta fundamental para
optimizar el rendimiento de los equipos y mejorar el trabajo del personal técnico al
reducir los tiempos de respuesta a los incidentes generados.

El GAD Municipal del presente trabajo cuenta con una infraestructura tecnolégica
que soporta multiples servicios esenciales para el desarrollo de sus actividades
institucionales, al no tener un sistema centralizado de monitoreo y realizar procesos
manuales de revision dificulta tener una sola fuente de decisiones y mejoras en los
dispositivos. En base a eso, surge la necesidad de integrar una plataforma de
monitoreo para tener una fuente de decisiones centralizada para almacenar la
informacion importante y representacion visual de datos como informacion. La
presente investigacion se posiciona como una alternativa tecnoldgica al proponer el
desarrollo de una plataforma de gemelos digitales basada en herramienta open

source para el monitoreo de infraestructura tecnolégica.

El desarrollo de esta propuesta se realizd mediante la seleccién e integracion de
herramientas open source, Node-RED se utiliz6 para la programacién del sistema
mediante flujos escalables, Neo4j para la representacion mediante grafos de la
infraestructura tecnolégica, MQTT y SNMP como protocolos de comunicacion.
InfluxDB para almacenar los datos recolectados en tiempo real, MySQL para
guardar los datos histéricos, se utilizd Three.js para la representacion visual del
gemelo digital y Firebase para la integracion de notificaciones push mediante la

aplicacion movil.

La plataforma tiene distintas funcionalidades para el monitoreo de RAM, CPU,
ALMACENAMIENTO, PING, INTERFACES DE RED, TRAFICO DE RED,
SERVICIOS, PUERTOS y HOST CONECTADOS. Los datos recolectados en



tiempo real por medio de los flujos correspondientes, son procesados, almacenados
y visualizados en el dashboard web, asimismo, se visualiza los componentes de
monitoreo en graficas de rendimiento, se generan alertas al sobrepasar los umbrales
definidos y se visualiza el estado del gemelo digital que cambia en base al
rendimiento de los equipos. También se cuenta con una aplicacion movil especifica
para el personal técnico donde se asigna y supervisa la atencién a las alertas

asignadas, gestionando mejor los fallos y mejorando la administracion de recursos.

El presente trabajo se estructura en varias fases de desarrollo, donde se expone el
problema de investigacion, se justifica una solucidn, se plantean objetivos a cumplir
y se afiade un marco tedrico para sustentar el estudio realizado. Se establecié una
metodologia de desarrollo para detallar la elaboracion de la plataforma, desde las
herramientas utilizadas, la respectiva integracion, el desarrollo del dashboard y el
levantamiento de informacion de los equipos a monitorear. Posteriormente se
presentaron resultados obtenidos mediante pruebas reales en el GAD Municipal de
Salinas, evidenciando el cumplimiento de los objetivos. Finalmente, se presentan
las conclusiones obtenidas y recomendaciones profesionales de mejoras para

evolucionar ciertos procesos de monitoreo en tiempo real.



CAPITULO 1. FUNDAMENTACION

1.1 ANTECEDENTES

La falta de conocimientos sobre el manejo y control de la infraestructura
tecnoldgica es una problematica en las organizaciones, impidiendo la alta
disponibilidad, seguridad y eficiencia en sus servicios [1]. El cuidado de la
infraestructura tecnoldgica es importante para las empresas e instituciones privadas
0 publicas para proteger sus equipos de cualquier evento inesperado y establecer
procesos que permitan dar respuestas y soluciones a eventos inesperados [2]. El
costo de su implementacién incluye la adquisicion de equipos avanzados, sistemas
digitales y la capacitacion del personal, siendo esta una limitante para distintas
organizaciones gque carecen de recursos suficientes para destinar la modernizacion

tecnoldgica de sus establecimientos [3].

Los sistemas de monitoreo de infraestructura tecnoldgica toman un papel
fundamental en la vigilancia de la inversidn tecnolégica de las empresas en general,
la principal funcion es detectar fallos casi inmediatos asegurando asi la continuidad
de los servicios, de esta manera se reduce el tiempo de respuesta y tiempos de
inactividad, fortaleciendo asi el desempefio de areas que dependan de los sistemas
tecnoldgicos [4]. Mejorando la continuidad operativa de la organizacion al ser
identificadas las vulnerabilidades infraestructurales, evitando pérdidas econémicas
significativas y pérdida de datos confidenciales, manteniendo sin riesgo de

interrupcion los servicios esenciales para el avance corporativo [5].

La integracion de un sistema de monitoreo para la infraestructura tecnoldgica en un
GAD Municipal es una necesidad actual, la disponibilidad y su correcto
funcionamiento del hardware y software son bases importantes para garantizar el
correcto desemperfio de sus departamentos [6]. La falta de un marco teérico sélido
y sistematizado limitan las posibilidades al GAD Municipal de procesos de
innovacion, con un sistema apropiado no solo miden la disponibilidad de sus
recursos, si no que permite disefiar normas de prevencion, promoviendo el cuidado
de recursos y asegurando un sistema capaz de anticiparse a fallos y dar soluciones
efectivas para permitir a la empresa estar siempre disponible para el servicio de la

ciudadania [7].



Actualmente el servicio que ofrecen los GAD Municipales estan respaldados por su
infraestructura tecnoldgica, sistemas de pagos, consultas de predios, tramites en
linea, consultas en linea, paginas informativas, sistemas internos y demas, dependen
del correcto funcionamientos de sus equipos tecnoldgicos, sin embargo, la mayoria
de estas empresas no cuenta con un respectivo sistema de monitoreo, al tener un
personal de soporte técnico omite la importancia de dicho sistema, por esta razon,
la capacidad de respuesta es reactiva, afectando la estabilidad de los sistemas al
detectar el problema solo cuando sucede, generando retrasos en la prestacion de sus
servicios, atencion lenta al usuario, y falta de operatividad dentro del

establecimiento [8].

La falta de control de la informacidn que se presenta diariamente en cada incidente
de los equipos tecnoldgicos es una limitante en el manejo correcto de su
infraestructura, esta fragmentacion ocurre al no tener un solo sistema para
monitorear sino varias personas dentro del mismo departamento encargadas de dar
respuesta después de un fallo en los equipos o por consecuencia de eso, caida de los
servicios en linea [9]. Ademas, esta dispersion de la informacion relacionada a los
equipos tecnoldgicos genera problemas de actualizacion y coherencia a la hora de
determinar en qué grado de eficiencia se encuentra un dispositivo, generando una

posibilidad de riesgo mayor o pérdida econdémica por parte de la empresa [10].

Los GAD Municipales enfrentan desafios significativos en la limitada gestion de la
infraestructura tecnoldgica debido a la falta de personal de Tl y la gestion
inadecuada de los recursos tecnologicos, existe una constante evolucion de las
tecnologias de la informacidn y no tener un plan estratégico para optimizar procesos
y ofrecer mejores servicios tanto internos como externos [11]. Si bien es cierto, uno
de los principales enfoques de inversion de estas empresas son la adquisicién de
eficientes equipos tecnoldgicos, sin embargo, buscan contrarrestar la gestion
desorganizada de los mismos para alinear los recursos con los objetivos estratégicos
del municipio, para garantizar una gestion eficaz de las Tl y mejorar el compromiso

y calidad al servicio a la comunidad [12].

El Centro de Disefio e Innovacion Tecnologica (CEDIT), perteneciente a la Camara
de la Pequefia y Mediana Empresa de Pichincha, desarrollé un sistema de monitoreo



en tiempo real con gemelos digitales para el control el tiempo real del proceso de
envasado de liquidos, utilizaron sensores y actuadores conectados a una base de
datos en la nube para obtener los datos en tiempo real, dichos datos recolectados
son enviados a un modelo 3D creado a Unity donde se representara de manera
virtual todo la infraestructura de envasado, adicional a eso desarroll6 una aplicacién
en FlutterFlow para facilitar el acceso y visualizacidn al sistema de monitoreo, este
enfoque aporta al CEDIT una modernizacién en sus procesos Yy rapidez en la tome

de decisiones ante fallos en sus procesos [13].

En la ciudad de Lambayeque una empresa de rubro tecnoldgico realiz6 un analisis
de su infraestructura tecnoldgica y encontrd que su sistema de monitoreo actual era
ineficiente, encontrando dispositivos con afectaciones que impedian su correcto
funcionamiento, desarrollé una nueva propuesta de sistema de monitoreo basado en
software open source, se implementd Zabbix como sistema de monitoreo para
garantizar un sistema que sera capaz de notificar incidentes y mejorar la capacidad
de respuesta ante fallos, adicional a eso se configuro las notificaciones en tiempo
real por correo electronico y Telegram para agilitar las respuestas por parte del
personal de TI encargado, de esta manera la empresa busca reducir los tiempos de

inactividad y asegura la continuidad de los servicios [14].

En la ciudad de Bogota en la empresa Crusardi S.A.S. desarroll6 un sistema para
mejorar su infraestructura tecnoldgica debido a las falencias existentes en sus
servicios en linea que brindan como empresa, implementaron Zabbix como
principal solucion para monitorear sus equipos tecnoldgicos, detectar fallos
mediante alertas automaticas y diagnosticos continuos, mejorando la eficiencia de
los procesos y la inactividad de sus equipos mediante respuestas tempranas por
medio de las alertas en tiempo real, mediante esta implementacién la empresa
Crusardi S.A.S. busca garantizar una estabilidad en sus procesos internos y
externos, prevenir pérdidas economicas por dafios de equipos no atendidos a tiempo

y brindando una operacion como empresa confiable y eficiente [15].

Los GAD Municipales son empresas muy importantes para el desarrollo de un
canton o provincia, buscando brindar un servicio de atencion a la ciudadania de

excelencia y mantener estabilidad en procesos internos [16]. Por esta razon, un



sistema de monitoreo para la infraestructura tecnologica basado en gemelos
digitales se convierte en algo indispensable para su correcto funcionamiento de los
servicios, si bien es cierto, estas empresas buscan adquirir equipos de alta
tecnologia, la adopcion de un sistema de monitoreo con herramientas open source
se convierte en una estrategia de respuesta para garantizar la disponibilidad de sus
servicios ante fallos inesperados, garantizando ser un municipio con estabilidad en

sus servicios y con una capacidad de respuesta anticipada ante fallos inesperados.

1.2 DESCRIPCION DEL PROYECTO

El presente proyecto tiene como finalidad el desarrollo e implementacion de una
plataforma de monitoreo y deteccion de anomalias en tiempo real, basada en
herramientas open source y gemelos digitales, orientada a la infraestructura
tecnoldgica de un GAD Municipal. A diferencia de plataformas comerciales de
monitoreo y soluciones comerciales como Azure Digital Twins, la propuesta
plantea una alternativa gratuita, flexible y escalable, que permite la supervision de
equipos tecnoldgicos mediante métricas especificas de rendimiento, analisis y

visualizacion avanzada a través de dashboard interactivos.

La plataforma se fundamenta en nodos de procesamiento que permiten la recepcion,
transformacion y transmision de datos provenientes de dispositivos de red y
servidores, los cuales son almacenados en una base de datos orientada a grafos y
visualizados mediante dashboards de control, generando reportes importantes y

alertas automatizadas ante fallos operativos 0 amenazas de seguridad.

El desarrollo de la metodologia de la siguiente propuesta se construird a partir de la
busqueda y seleccion de investigaciones, de esta manera se analizara diversos
contenidos para seleccionar contenido relevante y adaptarlo a nuestro proyecto para
poder construir un marco metodolégico que cumpla con los requerimientos que

Ileva el desarrollo de nuestra investigacion [17], [18], [19].
FASE 1: Seleccion de herramientas open source y protocolos a utilizar.

e Seleccionamos la herramienta Node-red donde sera desarrollada el flujo de
monitoreo.

e Seleccionamos neodj community para la creacién de la base de datos y



representar la informacidn de la infraestructura tecnolégica.

e Seleccion de tecnologias 3D Web (Three.js) para la representacion visual de los
gemelos digitales de la infraestructura tecnoldgica

e Seleccionamos el Broker Eclipse Mosquito para utilizar el protocolo MQTT
(Protocolo de mensajeria ligera) y lograr la comunicacion entre equipos y
sistema.

e Seleccionamos el protocolo SNMP (Protocolo simple de gestion de red) para

lograr comunicacion entre equipos y sistema
Fase 2: Instalacidn y conexion de herramientas a utilizar

¢ Instalamos Node.js como dependencia necesaria para el correcto funcionamiento
de Node-red.

e Instalamos un gerente de servicio (NSSM) para poder instalar node-red como
servicio.

e Instalamos JAVA jdk-21 como dependencia necesaria para el correcto
funcionamiento de Neo4j community.

e Instalamos neo4j community al ser una version de servidor estable para
produccién.

e Configuracién del broker Eclipse Mosquito para la gestion de mensajes MQTT.
FASE 3: Desarrollo de la plataforma de monitoreo

e Seleccionamos los nodos a utilizar en node-red: mqtt in, function, debug, Inject,
snmp, tcp request, http request, dnsquery, network-discovery, neo4j-bolt, http in,
http response.

e Conexion y programacion de nodos para establecer la I6gica de monitoreo
correspondiente.

e Creacion de los endpoints para lograr conectividad a la red y mostrar los datos
en tiempo real en nuestro dashboard.

e Creacion de base de datos orienta a grafos en la herramienta neo4j community
para representar la infraestructura tecnoldgica con sus campos correspondientes.

e Desarrollo del script en Python para publicacion de datos en tiempo real desde

un equipo monitoreado al sistema mediante el protocolo MQTT.



¢ Implementacion del gemelo digital de la infraestructura, integrando los datos

almacenados en Neo4j con la visualizacion 3D Web.
FASE 4: Desarrollo del dashboard de monitoreo.

e Utilizamos Visual Studio Code como editor de codigo.

e Utilizamos ionic como framework de cddigo abierto para el desarrollo del
dashboard.

e Creacion de interfaz visual por componente monitoreado: cpu, ram,
almacenamiento, conectividad, interfaces de red, puertos abiertos, trafico de red,
servicios activos, host conectados.

e Creacion de reportes para un control gerencial de la infraestructura: Informes
por componentes monitoreados, técnicos registrados y periodo determinado.

e Integracion de alerta mediante correo electronico para notificar el estado del

equipo: normal, advertencia, fallo.
FASE 5: Levantamiento de informacidn de la infraestructura tecnoldgica.

e Seleccionamos la infraestructura tecnoldgica a monitorear.

e Mediante las plantillas obtendremos un informe de los equipos y sus
caracteristicas (Anexo 2).

e Registramos en la base de datos los equipos en su estado actual para iniciar el

monitoreo.
FASE 6: Pruebas y validacion de la plataforma de monitoreo

e Pruebas de funcionalidad para observar los equipos monitoreados en tiempo real.
e Ajuste de métricas segun los resultados de las pruebas.

e Establecer requerimientos adicionales para el funcionamiento de la plataforma.
e Determinar la eficiencia de la alerta en tiempo real para un mejor control de

infraestructura.

1.3 OBJETIVOS DEL PROYECTO
1.3.1 OBJETIVO GENERAL.:
Implementar una plataforma de gemelos digitales mediante herramientas open

source para el monitoreo y deteccion de anomalias en la infraestructura tecnoldgica



en un GAD Municipal.

1.3.2 OBJETIVOS ESPECIFICOS:

1. Analizar el estado actual de la infraestructura tecnoldgica del GAD Municipal,
considerando informacion proveniente de dispositivos de red, servidores y
servicios criticos, con el fin de identificar necesidades relacionadas con el
monitoreo, disponibilidad y seguridad de la informacion.

2. Seleccionar herramientas open source que permitan elaborar el sistema de
monitoreo y deteccién de amenazas orientado a gemelos digitales, evaluando la
escalabilidad, costo y facilidad de implementacion.

3. Desarrollar un dashboard para el monitoreo de la infraestructura tecnoldgica,
permitiendo la visualizacién en tiempo real de métricas, estados operativos y
alertas automatizadas ante comportamientos anémalos.

4. Evaluar la plataforma de gemelos digitales mediante pruebas de funcionamiento
y desempefio, considerando la eficiencia del monitoreo, escalabilidad del
sistema y relacion costo beneficio en comparacion con soluciones comerciales

de monitoreo y seguridad.

1.4 JUSTIFICACION DEL PROYECTO

La presente investigacion se fundamenta en la necesidad de proteger y monitorear
la infraestructura tecnoldgica de un GAD Municipal de manera eficiente, mediante
la implementacién de una plataforma de gemelos digitales open source que permita
representar virtualmente los dispositivos tecnoldgicos, para monitorearlos en
tiempo real [20]. Mediante esta implementacién se pretende construir una
herramienta accesible de alerta ante anomalias para convertirse en una solucion de
bajo costo frente a opciones comerciales, de esta manera se potenciara la capacidad
de respuesta de las instituciones de educacién superior ante fallas y gestionara de

una manera eficiente su infraestructura disponible [21].

El uso de una plataforma de monitoreo mediante gemelos digitales open source en
entornos empresariales llena un vacio significativo por la falta de un control ante
fallos de la infraestructura tecnoldgica, convirtiendo asi a la parte administrativa de
la institucion como beneficiario directo, permitiéndoles garantizar continuidad en

sus servicios mediante el control de las interrupciones tecnologicas, y a la



ciudadania como beneficiarios indirectos al permitirles desarrollar con normalidad
sus tramites, pagos y consultas al tener la garantia de la continuidad de los servicios
institucionales, dando asi un realce a dicha empresa, impulsando la innovacion local

y fortalecimiento de las capacidades tecnoldgicas [22].

La implementacién de esta plataforma open source permitira al GAD Municipal
contar con un sistema de monitoreo en tiempo real de toda su infraestructura
tecnoldgica mediante una representacion virtual de gemelos digitales, conectando
las métricas establecidas mediante el protocolo MQTT y SNMP a una base de datos
orienta a grafos , se podré identificar fallos en la operatividad de los equipos,
menorando el riesgo ante fallos potenciales que afecten gravemente la continuidad
de los servicios del municipio, aportando a la optimizacién de recursos técnicos y
gastos en reparaciones de emergencia, ademas, un fortalecimiento en la
confiabilidad ciudadana, calidad de sus servicios y generando un ambiente

educativo estable y resiliente [23].

Al integrar una plataforma innovadora y eficiente de monitoreo inteligente
mediante gemelos digitales permite al GAD manejar un solo centro de informacion
de su infraestructura, permitiéndole al personal encargado una sola fuente de
decisiones en base a sus equipos, de esta manera se puede manejar la informacion
sobre la operatividad de la infraestructura de una manera méas organizada y poder
anticiparse a un fallo irreparable, ademas, la implementacién de esta plataforma
como herramienta de competitividad ante otros GAD les brinda un plus adicional
de ser capaces de brindar respuestas rapidas y eficientes ante fallos repentinos,
demostrando proactividad e innovacién en la gestion de sus recursos, se potencia la

reputacion de la institucion y fortalece su compromiso con la comunidad [24].

El monitoreo continuo en tiempo real y las alertas automatizadas que notificara la
plataforma permitira evitar posibles fallos que afecten con gravedad a la
infraestructura tecnoldgica, de esta manera se podra planificar periédicamente
como manera preventiva el mantenimiento de los equipos tecnoldgicos,
interviniendo solo cuando sea necesario y asi se evitara los dafios repentinos,
pérdida de tiempo y gastos innecesarios, se contara con datos histéricos que se

recolectan mediante las metricas de evaluacion integradas en la plataforma para

10



que el personal de T pueda tener acceso a esta informacion para identificar patrones
de fallos y tomar decisiones preventivas para fortalecer la sostenibilidad operativa

de los activos tecnolégicos [25].

El proyecto est4 alineado al Plan de Desarrollo Ecuador No Se Detiene 2025-2029,
el cual se basa especificamente en [26]:

Eje Ambiente, Agua y Conectividad

Objetivo 7: Impulsar el desarrollo de infraestructuras sostenibles y resilientes; y de
la conectividad fisica y digital, que brinde condiciones de crecimiento y desarrollo

econdmico [26].

Politica 7.1: Impulsar el desarrollo digital a través de la mejora tecnoldgica y la
expansion de la conectividad en areas geograficas no atendidas o con conectividad

limitada en el pais [26].

1.5 ALCANCE DEL PROYECTO

El presente trabajo se enfoca en desarrollar un sistema de monitoreo y deteccion de
anomalias en tiempo real para infraestructura tecnoldgica. Esta iniciativa busca
responder a la necesidad de contar con un sistema gratuito y escalable que permita
dar soluciones en tiempo real por medio de las alertas automatizadas y reportes
gerenciales en base a las métricas de monitoreo establecidas previamente. El
desarrollo de esta propuesta se implementara en un GAD Municipal de la Provincia
de Santa Elena donde se integrard al sistema de monitoreo la infraestructura

existente en dicha institucion.

El proceso de desarrollo se baso en el andlisis de la infraestructura tecnoldgica
mediante el uso de plantillas para la recoleccion de datos y poder conocer el estado
de la misma, identificando las necesidades relacionadas con el monitoreo y la
seguridad de la informacién, mediante las herramientas open source previamente
seleccionadas como Node-RED, Neo4j se elaboré el sistema de monitoreo y
deteccion de anomalias basado en métricas de rendimiento definidas como el uso
de cpu, ram, almacenamiento, ademas, el monitoreo de conectividad, puertos
abiertos, trafico de red, host conectados, interfaces de red y servicios utilizados,

logrando un sistema escalable, sin costo y de facil implementacion.
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Este sistema se complementa con un dashboard para visualizar el monitoreo de la
infraestructura tecnoldgica establecida, desarrollado en lonic como framework de
codigo abierto, donde podremos observar los dispositivos monitoreados, gréaficas
individuales basadas en cada componente de monitoreo, reportes de los datos
histéricos desde una semana hasta un afio, y el historial de alertas. Ademas, se
incorpor6 una pagina Control Operativo para la gestion y asignacion de las alertas,
sincronizada con una aplicacion movil para uso del personal técnico desde la cual
reciben notificaciones push mediante Firebase para mantener una atencion en

tiempo real y controlada por la gerencia.

La comunicacion de las herramientas open source con el dashboard para la
actualizacién en tiempo de real de los datos obtenidos de las métricas designadas a
monitorear se logra por media de los protocolos de comunicacion MQTT y SNMP,
instalando un broker (Mosquito) en las computadoras a monitorear para lograr el
envio y recepcién de los datos de las métricas al sistema, para los dispositivos de
red utilizamos el protocolo SNMP integrado desde Node-RED para lograr la

comunicacion por medio de las IP de cada dispositivo.

El alcance de este proyecto se limita exclusivamente al desarrollo e implementacion
de la plataforma de monitoreo de la infraestructura tecnologica del GAD Municipal,
utilizando los dispositivos tecnoldgicos establecidos en el levantamiento de
informacion, esta propuesta contempla la adquisicion o renovacion de hardware o
acciones automatizadas para soporte y mantenimiento de los equipos, asimismo,
esta plataforma proporciona Unicamente informacién como reportes en base a los
datos almacenados para que la responsabilidad de los fallos sea respondida por el

personal de la institucion.

Finalmente, esta propuesta de sistema de monitoreo orientada a la proteccién de la
infraestructura tecnologica de un GAD Municipal se convierte en un gran aporte
para la correcta gestion de los dispositivos tecnoldgicos al permitir la temprana
intervencion del personal por medio de las alertas, permitiendo a la parte
administrativa tomar mejores decisiones en base a los reportes obtenidos y reducir
el tiempo de respuesta ante fallos inesperados. Asimismo, la implementacion de

una plataforma basada en gemelos digitales contribuye a mejorar la supervision
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continua de la infraestructura tecnoldgica mediante una representacion virtual de

los activos monitoreados.

1.6 METODOLOGIA DEL PROYECTO

1.6.1 METODOLOGIA DE LA INVESTIGACION

Este proyecto se desarrollard en un Gobierno Auténomo Descentralizado
Municipal de la Provincia de Santa Elena, esta institucion busca consolidarse en el
desarrollo socio economico y productivo, ofreciendo servicios publicos con calidad
y eficiencia, esta institucion fue seleccionada para la implementacion de esta
propuesta por su relevancia en el desarrollo de un canton, implementar un sistema
de monitoreo en tiempo real mediante gemelos digitales permitira mantener la
disponibilidad de sus servicios pablicos y brindar una atencion estable y eficiente
a la ciudadania en general, al ser una institucion que busca ser competente en el
desarrollo cantonal, innovar sus procesos le dard un realce y se convertird en un

pionero en innovacion tecnoldgica en la provincia.

1.6.1.1 DISENO Y ALCANCE LA INVESTIGACION

El tipo de disefio de investigacion mas adecuado a este proyecto es de tipo
descriptivo, con un enfoque aplicado a buscar monitorear el comportamiento de la
infraestructura tecnoldgica representada en gemelos digitales mediante una
plataforma desarrolla con herramientas open source, el tipo de investigacion
seleccionada nos permite documentar el proceso de desarrollo de la plataforma de
monitoreo, dashboard de visualizacion, alertas mediante notificaciones push y la

recopilacion de los datos para seleccionar las métricas a evaluar [27].
La investigacion tiene el siguiente alcance:

Descriptivo: Se caracteriza por documentar todo el proceso de desarrollo,
implementacion y funcionamiento de la plataforma de gemelos digitales mediante
herramientas open source, para el monitoreo y deteccion de anomalias de la
infraestructura tecnoldgica del GAD Municipal, este enfoque nos permite
documentar cada paso de la integracion de las herramientas seleccionadas y de los
dispositivos fisicos mediante metricas de rendimiento seleccionadas en la

plataforma desarrollada [28].
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1.6.1.2 TIPOS Y METODOS DE INVESTIGACION

El enfoque mixto es el tipo de investigacion mas adecuado para este proyecto, al
combinar un tipo cuantitativo y cualitativo, desde el enfoque cuantitativo se
recopilan las métricas a evaluar en tiempo real, desde el enfoque cualitativo se
describe el funcionamiento de la infraestructura tecnoldgica representada de una
manera tridimensional, y se analiza la experiencia en el uso de la plataforma

después de ser implementada en su totalidad [29].

Los métodos de investigacion Analitico, Sintético e Hipotético-deductivo son una
mezcla adecuada para abarcar el enfoque del proyecto, mediante el método analitico
descomponemos toda la infraestructura tecnol6gica en cada dispositivo fisico para
entender su correcto funcionamiento [30], mediante el método sintético integramos
todos los dispositivos fisicos mediante una representacion digital en la plataforma
desarrollada previamente [31], finalmente, utilizando el método hipotético
deductivo se plantean hipdtesis sobre el posible fallo de un dispositivo ante una
condicion critica, las cuales seran verificadas o modificadas mediante las pruebas

de funcionalidad para evaluar el correcto desempefio de la plataforma [32].

1.6.1.3 POBLACION Y MUESTRA

La poblacién de esta investigacion se conforma por sistemas tecnoldgicos,
dispositivos fisicos y datos operativos que comprenden la infraestructura
tecnoldgica del GAD Municipal, se comprende de servidores, routers, switches,
computadoras y la plataforma utilizada para el monitoreo de cada uno de los
dispositivos tecnoldgicos, ademas, los datos obtenidos como métricas, relaciones,
servicios y los usuarios que interacttian con la plataforma también son considerados
poblacion, finalmente, para un correcto funcionamiento esta investigacion exige

trabajar con toda la poblacion seleccionada [33].

1.6.2 BENEFICIARIOS DEL PROYECTO

Los beneficiarios de la presente propuesta se clasifican en directos e indirectos, al
ser una propuesta tecnoldgica que impulsa la innovacion y mejoramiento de
procesos internos, el impacto que tendra la implementacién del sistema de
monitoreo de gemelos digitales en el GAD Municipal serd altamente beneficioso
para el departamento encargado que manejar la infraestructura tecnolégica del
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establecimiento.

1.6.2.1 BENEFICIARIOS DIRECTOS
PERSONAL DEL DEPARTAMENTO DE SISTEMAS

El principal beneficiario de esta implementacion seré el departamento de Sistemas,
especialmente el Director de TI, mediante la plataforma podréa visualizar en tiempo
real el estado general de la infraestructura tecnoldgica del GAD Municipal y podra
gestionar las cargas de trabajo de una manera equitativa para lograr una respuesta
mas rapida y eficiente ante incidentes o fallas detectadas por el sistema, y asi podra
tomar decisiones estratégicas para mantener una continuidad operativa eficiente de

los servicios institucionales.

UNIDADES DE TRABAJO ENCARGADAS DE LA INFRAESTRUCTURA
TECNOLOGICA

Mediante una vista centralizada de la infraestructura tecnoldgica, la gerencia puede
trabajar en conjunto con las unidades respectivas dentro del departamento para
mejorar el rendimiento de los dispositivos mediante decisiones oportunas basadas
en la informacidn del sistema, para mejorar los tiempos de respuesta, optimizar el

funcionamiento de los recursos y mejorar los procesos de mantenimiento.
DIRECTIVOS Y AUTORIDADES DE LA INSTITUCION

Las autoridades principales del GAD Municipal se benefician al contar con un
sistema de monitoreo con representacion de la infraestructura tecnolégica como
gemelo digital, mostrando a la ciudadania y otros GAD Municipales su compromiso
con mantener una eficiente continuidad operativa de los servicios institucionales y

mejorar la calidad de los servicios internos.

1.6.2.2 BENEFICARIOS INDIRECTOS
FUNCIONARIOS DEL GAD MUNICIPAL

Los funcionarios y empleados del GAD Municipal se benefician al contar con un
sistema que detecte las anomalias de sus dispositivos y asi el departamento
encargado pueda programar una atencién en tiempo adecuado para evitar

interrupciones ocasionadas por fallas inesperadas, evitando la interrupcion de los
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servicios que condicione la atencion a la ciudadania del canton.
CIUDADANIA DEL CANTON SALINAS

La ciudadania en general que acude diariamente a la institucion a realizar tramites
publicos podra realizarlos contando con una mejora operativa en los servicios
ofrecidos por la institucion, al contar con un monitoreo de los servicios
institucionales se disminuye el riesgo de interrupciones que evite a los funcionarios

brindar una atencion de calidad a la ciudadania.

1.6.3 VARIABLES
La Capacidad de Monitoreo es una variable dependiente, se evalla el tiempo que
se demora en detectar un fallo durante las pruebas de funcionalidad y de igual

manera la recepcion de la alerta correspondiente.

Tipo de variable Nombre Indicador de medicion

Capacidad | Tiempo de deteccion, cantidad de alertas,
de monitoreo disponibilidad de los servicios.

Dependiente

Tabla 1: Variable

1.6.4 ANALISIS DE RECOLECCION DE DATOS
1.6.4.1 TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

Para esta investigacion se emplearan 2 técnicas de recoleccion de datos:

e Observacion directa: mediante las plantillas (Anexo 2) previamente definidas
se realiza la revision técnica para registrar las caracteristicas fisicas, ubicacion,
estado y conectividad de los dispositivos tecnoldgicos antes de ser representados
digitalmente [34].

e Instrumentacion automatica: las métricas capturadas en tiempo real se
procesan y envian mediante el protocolo MQTT y SNMP a las herramientas

open source que comprenden la plataforma de monitoreo [35].

1.6.4.2 ANALISIS DE INSTRUMENTOS DE RECOLECCION DE
INFORMACION.

El andlisis de los datos recopilados se realiza a partir de las plantillas (Anexo 2),
disefiadas para obtener la informacion técnica relevante a los dispositivos a
monitorear, la informacién es organizada, clasificada y validada para obtener el

estado actual de la infraestructura tecnoldgica, considerando aspectos claves como
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caracteristicas de hardware, servicios activos, configuracion de red, ubicacion y
responsable asignado. Los resultados obtenidos permiten detectar vulnerabilidades
en los equipos, fallos de configuracion, y puntos criticos dentro de la red, esto
permite parametrizar los procesos de monitoreo en el sistema mediante los
protocolos MQTT y SNMP, definir los umbrales de desempefio y el pico indicado

para emitir una alerta de rendimiento.

La Tabla 2 muestra la clasificacion de los dispositivos de la infraestructura
tecnoldgica del GAD Municipal, asi identificamos su tipo y la cantidad de ellos que
seran monitoreados, mediante esta clasificacion se determina aquellos que
necesitan prioridad al contener servicios criticos para la institucion. Asimismo,

estructuramos el modelo de representacion de gemelos digitales con la

infraestructura.
TIPO DE DISPOSITIVO | CANTIDAD DESCRIPCION
Servidores 10 DI,S_pOSItIVOS de servicios
criticos
Equipos de Red 5 Dispositivos de comunicacion
Equipos de Trabajo 3 Computadoras del personal

Tabla 2 Clasificacién de equipos

La Tabla 3 detalla como variables las métricas de rendimientos que monitorea el
sistema a la infraestructura tecnoldgica, especificando un tipo de dato numérico o
categodrico, estableciendo dos protocolos de comunicacion, MQTT para la captura
de datos de los equipos de trabajo y SNMP para la comunicacion de equipos de red
con el sistema, con la identificacion de cada tipo de variables aseguramos la

recoleccion eficiente de datos y la visualizacion dentro del sistema.

VARIABLES TIPO DE DATO | PROTOCOLO FUNCION
- Monitoreo de
Cpu Numérico MQTT rendimiento
Ram Numérico MQTT Control de carga
Almacenamiento Numeérico MQTT Uso de disco
Estado Categorico MQTT Conectividad
Trafico de red Numérico SNMP Analisis
Puertos abiertos Numeérico/Lista SNMP Listado de
puertos
S?I‘VICI_OS Categorico SNMP Servicios activos
disponibles
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Dispositivos

Hosts conectados Numeérico SNMP
conectados

Tabla 3 Variables de monitoreo

La Tabla 4 establece los umbrales utilizados por el sistema para detectar los niveles
de alerta de los equipos monitoreados, cada métrica tiene un valor asignado para
determinar el nivel de riesgo o criticidad en los fallos y deteccion de
comportamientos andmalos, mediante estas definiciones se automatizan las alertas
de prevencion para mejorar la capacidad de respuesta y contribuyendo al

fortalecimiento de la disponibilidad y seguridad de la infraestructura tecnoldgica.

METRICA UMBRAL NIVEL ACCION
CPU > 80% Alto Alerta preventiva
CPU > 90% Critico Alerta de fallo
RAM > 85% Alto Alerta preventiva
RAM > 95% Critico Alerta de estado

critico
Almacenamiento | > 80% Alto Adver_tenma de

capacidad
Almacenamiento | > 90% Critico g:lecr)ta por riesgo de
Estado Inactivo Critico Alerta de conectividad
Tréfico de red Analisis Riesgo Alerta de seguridad
Puertos abiertos Puertos abiertos Critico Alerta de seguridad
Servicios Servicio . Critico Alerta de mitigacion
disponibles vulnerable activo

Tabla 4 Metricas y Umbrales

1.7 METODOLOGIA DE DESARROLLO

La metodologia de desarrollo de la presente investigacion se basa en una
implementacién tecnoldgica mediante fases, para el disefio, desarrollo e
implementacién de una plataforma de gemelos digitales para el monitoreo y
deteccién de anomalias en la infraestructura tecnolégica del GAD Municipal,
mediante un enfoque por fases se desarrolla cada elemento del sistema, integrando
cada herramienta seleccionada para lograr el monitoreo y visualizacion en tiempo

real.

1.7.1 FASE 1. SELECCION DE HERRAMIENTAS Y TECNOLOGIAS
En esta fase se realizara la busqueda y seleccion de las herramientas open source

adecuadas para integrarlas a la plataforma, se analizara criterios de compatibilidad,
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escalabilidad y disponibilidad. Para la programacion visual mediante flujos de datos
se seleccionara Node-RED:; para la representacion de la infraestructura tecnoldgica
mediante grafos con sus respectivas relaciones y servicios se utilizard Neo4j
Community Edition; y la integracion de InfluxDB como base de datos de series
temporales para el almacenamiento y consulta de los datos en tiempo real y para la
representacion tridimensional de los dispositivos como gemelos digitales se

utilizara la biblioteca Three.js.

Se implementara el broker Eclipse Mosquito mediante el protocolo MQTT v el
protocolo SNMP para lograr la comunicacion entre dispositivos y plataforma y
obtener los datos de las métricas en tiempo real. Ademas, se utilizara la herramienta
Firebase para lograr la comunicacion entre la plataforma de monitoreo y la

aplicacion del técnico.

1.7.2 FASE 2. INSTALACION Y CONFIGURACION DEL ENTORNO
TECNOLOGICO

Después de definir las herramientas a utilizar se empieza la instalacion de las
dependencias Node.js y Java JDK 21 necesarias para el correcto funcionamiento
del entorno de trabajo de Node-RED y Neo4j, instalamos InfluxDB OSS (Open
Source), y asimismo, se utilizé el gestor de servicios NSSM para la ejecucion
permanente de las herramientas mencionadas, también, la instalaciéon del Eclipse
Mosquito como bréker MQTT para la publicacion de datos entre los dispositivos y
plataforma, la herramienta Firebase donde creamos un proyecto para agregar
nuestra aplicacion y poder integrar las notificaciones push en el dispositivo del
técnico, finalmente, se realiz6 una verificacion de conectividad para garantizar la

interoperabilidad del sistema.

1.7.3 FASE 3. DESARROLLO DE LA PLATAFORMA DE MONITOREO

En esta etapa se desarrollara la légica central del monitoreo en Node-RED,
mediante la programacion de los nodos especificos para la captura, transformacion
y procesamiento de los datos provenientes de la infraestructura tecnoldgica. Se
implementaran los flujos por separado para garantizar escalabilidad al sistema,
paralelamente se disefia la base de datos orientada a grafos mediante Neo4j para

representar los dispositivos y establecer sus relaciones, servicios, componentes y
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métricas a monitorear. Después de haber instalado como servicio InfluxDB OSS se
crea una organizacion y Bucket, mediante los cuales, a través de un token se logra

comunicacion con la plataforma y el almacenamiento de datos.

Para la comunicacion entre las computadoras y el sistema se integré un Agente de
Monitoreo como servicio para lograr la comunicacion con el nodo MQTT de Node-
RED, finalmente, se integré Firebase Cloud Messaging (FCM) para gestionar y
administrar las alertas que registra el sistema, de esta manera, le llega una
notificacion push al técnico donde se haya instalado previamente la aplicacion y
asi, actualizar el estado de atencidon de las alertas durante su ciclo de vida.

1.7.4 FASE 4. DESARROLLO DEL DASHBOARD DE MONITOREO

En esta fase se desarrollara las distintas interfaces de la plataforma de monitoreo
utilizando el framework lonic para la construccion del dashboard de visualizacion,
incluyendo una pagina principal con una vista general del estado de la
infraestructura, asi como una seccion para registrar y editar informacion de los
técnicos. Se integro la libreria Three.js para la representacion tridimensional del
gemelo digital, el sistema también cuenta con otros paneles de visualizacion de
equipos, monitoreo de la infraestructura tecnoldgica basada a las métricas
establecidas, también, muestra un control operativo para administrar las alertas
generadas por el sistema y los reportes que ayudan a consultar informacion por
equipos, métricas y técnico especifico.

La péagina control operativo permite asignar las alertas generadas a un técnico
establecido, ademas permite hacer un seguimiento de control, mientras la alerta esta
siendo atendida, y una respectiva verificacion de la solucion, esta comunicacion
entre plataforma y dispositivos se logra mediante la integracion de FCM para
permitir el envio de notificaciones push a los técnicos responsable de la atencién de

las alertas generadas por el sistema.

1.7.5 FASE 5. DESARROLLO DE LA APLICACION MOVIL PARA
TECNICOS

En esta fase se desarrollo un aplicativo movil excluso para el uso del personal
técnico, mediante un acceso Unico por credenciales registradas y entregadas por la

gerencia. Una vez autenticados ingresan a la aplicacion donde observan la pagina
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principal con una vista general de sus funciones, la seccion de alertas para observar
sus asignaciones y un historial para corroborar las atenciones realizadas, al ser un
usuario autenticado por el sistema recibe notificaciones push generadas por

Firebase Cloud Messaging para una atencion rapida desde cualquier ubicacion.

Una vez asignada la alerta el técnico seleccionado inicia el proceso de atencion, y
al finalizar la reparacion podrd guardar observaciones técnicas y esperar una
validacion por parte del Director de T1I. Esta aplicacién mantiene una sincronizacion
en tiempo real con la plataforma central para mantener la interaccion actualizada

entre direccion y soporte técnico.

176 FASE 6. LEVANTAMIENTO Y REGISTRO DE LA
INFRAESTRUCTURA TECNOLOGICA

Posteriormente, se realizara el levantamiento de informacion de la infraestructura
tecnoldgica del GAD Municipal, mediante plantillas de informacion (ANEXO 2)
donde se recopilaran los datos y especificaciones de los servidores, equipos de red
y computadoras. La informacién recopilada sera analizada para obtener las métricas
de rendimiento y posteriormente registrar en la base de datos en Neo4j para crear
los equipos que seran monitoreados, a su vez, se desarrolla el modelo del gemelo

digital con datos especificos, dependencias y relaciones.

1.7.7 FASE 7. PRUEBAS Y VALIDACION DE LA PLATAFORMA

Después de la implementacion de la plataforma se realizaran pruebas de
funcionalidad y rendimiento para verificar el correcto desempefio, al visualizar los
datos en tiempo real por equipos monitoreados, actualizaciones en la representacién
del gemelo digital en base a los umbrales establecidos, los datos correctos en la
generacion de reportes de cada uno de sus tipos y el envio en tiempo real de las

alertas.

Asimismo, se corroborara la sincronizacion entre el dashboard central manejado
por direccion con la aplicacion movil de uso exclusivo para técnicos mediante la
integracion de FCM para las notificaciones push en tiempo real. También, se
evaluara la actualizacion de las alertas en sus diferentes etapas, asignacion, en

atencion, resueltas y verificadas por la gerencia.
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Finalmente, en base a los resultados obtenidos se realizan ajustes de los umbrales
de monitoreo establecidos, ajuste de alertas en caso de no haber actualizacion en
tiempo real en el sistema, ajuste de datos informativos que sean necesarios afadir a
los reportes gerenciales, mejoras al aplicativo movil y verificacion de los datos
establecidos de los equipos tecnoldgicos, para lograr garantizar el cumplimiento de

los requerimientos que abarca esta propuesta.
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CAPITULO 2. PROPUESTA
2.1 MARCO CONTEXTUAL
2.1.1 CONTEXTO DE GOBIERNO AUTONOMO DESCENTRALIZADO
MUNICIPAL
2.1.1.1 CARACTERISTICAS DEL ESTABLECIMEINTO

llustracién 2 Gobierno Auténomo Descentralizado Salinas

El Gobierno Autonomo Descentralizado Municipal, es la entidad responsable de
administrar y coordinar politicas y programas en beneficio del cantén, su tarea
primordial es asegurar el progreso social y econémico de la comunidad, el GAD
Municipal también mantiene su rol principal en la gestion de servicios publicos,
programas que fomenten la educacion, la salud y la seguridad. Ademas, busca
alinear esfuerzos con otras entidades gubernamentales para solucionar problemas
locales, tales como la pobreza, seguridad y participacion ciudadana, para generar
un ambiente equitativo y justo para toda la ciudadania.

23



Misién
Promover el desarrollo sustentable garantizando el derecho al Buen Vivir a través
de proyectos de equidad, inclusion, ordenamiento territorial, participacion

ciudadana, medio ambiente, seguridad ciudadana, cultura, actividades deportivas
en beneficio de sus habitantes [36].

Vision
Consolidar la institucién en el desarrollo socio econdmico y productivo, ofreciendo

mejores servicios publicos con calidad y eficiencia, impulsando micro-proyectos

dentro de las &reas de competencia a beneficio de los habitantes del Canton [36].

2.1.1.2 ESTRUCTURA ORGANIZACIONAL INSTITUCIONAL

El GAD Municipal cuenta con una estructura organizacional conformada por el
Alcalde, quien es la méaxima autoridad de la institucion al ejercer funciones
ejecutivas y administrativas, la Vicealcaldia y seis concejales encargados de la
fiscalizacion y formulacion de politicas locales, esta estructura trabaja en conjunto
para ofrecer una eficiente prestacion de servicios a la comunidad, conforme al
cumplimiento de los objetivos estratégicos del canton. La siguiente ilustracion
muestra el organigrama general del GAD Municipal.

Alcalde

Vicealcaldia

[ I I I I ]

Concejal| |Concejal| |Concejal| |Concejal| [Concejal Concejal

lustracion 3 Estructura Organizacional de la Institucion

2.1.1.3 ESTRUCTURA ORGANIZACIONAL DEL DEPARTAMENTO DE
SISTEMAS

El Departamento de Sistemas del GAD Municipal, es donde se controla toda la
infraestructura tecnoldgica de la institucion, este departamento se conforma por el

Director de Sistemas como autoridad del mismo, Unidad de soporte técnico,

24



quiénes se encargan de la atencion y mantenimiento de los dispositivos, Unidad de
TICS, son los responsables de la administracion de red, servidores y recursos
tecnoldgicos; y la Unidad de Desarrollo, encargada del disefio de los sistemas
informaticos institucionales, en la siguiente ilustracion se muestra el organigrama

organizacional del Departamento de Sistemas del GAD Municipal.

sord elico | —
DIRECTOR DE UNIDAD DE TICS
SISTEMAS
Unidad de
Desarrollo

lustracion 4 Estructura Organizacional del Departamento de Sistemas

2.1.2 AREA DE ESTUDIO
La presente propuesta se implementara en la Unidad de TICS del Departamento de

Sistemas, esta unidad es la encargada de administrar y controlar la infraestructura
tecnoldgica institucional, incluyendo servidores, equipos de red, sistemas de
informacion y servicios digitales, cumpliendo con un rol esencial para garantizar la
disponibilidad de las plataformas tecnoldgicas donde se realizan los procesos

administrativos y operativos de la institucion.

2.1.3 SITUACION TECNOLOGICA ACTUAL

El Departamento de Sistemas no cuenta con una plataforma central que abarque el
monitoreo en tiempo real de toda la infraestructura tecnoldgica, al no contar con un
analisis mediante métricas operativas y una deteccion de anomalias tempranas se
pone el riesgo los mualtiples procesos institucionales, limitando la capacidad de
respuesta ante incidentes tecnoldgicos por las interrupciones de servicios o fallos

en los dispositivos tecnoldgicos.

2.1.4 RELACION DEL PROYECTO CON LA INSTITUCION

En base a las necesidades identificadas, la implementacion de la plataforma de
gemelos digitales para el monitoreo en tiempo real y deteccion de anomalias de la
infraestructura tecnoldgica, basada en herramientas open source, permite visualizar

todos los dispositivos tecnoldgicos para detectar los fallos mediante alertas
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automatizadas que se envian mediante notificaciones al personal encargado para
dar solucidén en el menos tiempo posible, contribuyendo a la gestion eficiente de los

recursos tecnologicos del GAD Municipal.

2.1.5 BASE LEGAL

2.1.5.1 CONSTITUCION DE LA REPUBLICA DEL ECUADOR

La Constitucién de la Republica del Ecuador establece en el articulo 16 y 227 que
el uso de las tecnologias de la informacion mejora los servicios publicos rigiéndose
por principios de eficiencia, calidad y transparencia [37]. La presente investigacion
tiene relacién con los articulos citados al contribuir a la mejora de la eficiencia
operativa, continuidad de los servicios y decisiones gerenciales mas precisas ante

incidentes tecnoldgicos.

2.1.5.2 CODIGO ORGANICO DE ORGANIZACION TERRITORIAL,
(COOTAD)

El COOTAD establece en el articulo 53 y 54 que los Gobiernos Auténomos
Descentralizados Municipales deben determinar funciones que promuevan el
desarrollo sustentable con autonomia politica, administrativa y financiera, ademas,
el articulo 338 sefiala que los GAD Municipales deben administrar sus recursos
tecnoldgicos bajo criterios de eficiencia y economia [38]. En este contexto, el
monitoreo de la infraestructura tecnoldgica fortalece la administracion de los

recursos tecnoldgicos para una gestion alineada a los principios establecidos.

2.1.5.3 LEY ORGANICA DE PROTECCION DE DATOS PERSONALES

La Ley de Proteccion de Datos establece en el articulo 1 y 10 que el tratamiento de
datos debe regirse en licitud, lealtad, transparencia y confidencialidad, ademas, el
articulo 37 sefiala que el establecimiento debe tomar medidas técnicas para
garantizar la seguridad de los datos personales para evitar divulgaciones indebidas
[39]. Por esta razon, mediante la supervision de los activos tecnologicos se fortalece
el cumplimiento de la seguridad de los datos de la plataforma mediante las normas

vigentes.

2.2 MARCO CONCEPTUAL
2.2.1 INFRAESTRUCTURA TECNOLOGICA

Es un conjunto de recursos de hardware (servidores, computadoras, dispositivos de
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red y almacenamiento), software (sistemas operativos, aplicaciones, herramientas
y programas), sistemas de comunicacion (medios y protocolos que permiten la
conexion entre dispositivos y transferencia de datos), centro de datos (instalaciones
donde se aloja el equipo informético y de red con condiciones controladas de
temperatura y humedad) necesarios para garantizar el funcionamiento eficiente,
permitiendo el procesamiento, almacenamiento, transferencia de datos y ejecucion

de aplicaciones claves para el funcionamiento de instituciones o negocios [40].

2.2.2 MONITREO DE INFRAESTRUCTURA TECNOLOGICA

Proceso mediante el cual se analiza, supervisa y gestiona el funcionamiento de los
componentes tecnologicos que conforman una red o sistema informatico de una
organizacion,  estos componentes son servidores, redes, bases de datos,
aplicaciones y dispositivos conectados, los sistemas de monitoreo operan mediante
agentes para recolectar datos, dashboard para presentar informacion, alertas
automaticas para notificar las anomalias y un analisis histérico para identificar las

tendencias o problemas recurrentes. [41].

2.2.3 PLATAFORMA OPEN SOURCE

Una plataforma de colaboracion abierta disefiada mediante herramientas gratuitas
para su facil adaptacion, modificacion y distribucion, mediante la construccion de
una plataforma open source reducimos costos e impulsamos esta alternativa de
solucidn para otros entornos, este tipo de programas debe mostrar el codigo fuente
completo y sin restricciones para poder adaptarlo a cualquier ambito laboral, de esta
manera se convierte en una gran contribucién para las comunidades de
programadores que bajo ciertos estdndares se unen y apuestan por la innovacion
[42].

2.2.4 NODE-RED

Node-RED es una herramienta open source basada en programacion visual,
desarrollada para conectar dispositivo de hardware, APIs y servicios en linea,
consolidandose como wuna de las principales aplicaciones de gestion y
transformacion de datos en tiempo real, tiene bloques predefinidos llamados nodos
explicitos para el desarrollo de una tarea, esta conexion se combina por nodos de

entrada, de procesamiento y de salida, formando un flow [43].
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2.2.5 VISUALIZACION DE DATOS

La visualizacion de datos es el proceso de representar la informacion cuantitativa y
cualitativa de forma grafica utilizando elementos visuales como cuadros, graficos,
diagramas y mapas, asi podemos observar y comprender tendencias, valores
atipicos y patrones en los datos, mejorando la comprensién de datos que son
receptados en distintos formatos, ayudando a la toma de decisiones rapidas y
precisas de la gerencia, mediante este analisis las organizaciones identifican las
areas gque necesitan atencion y mejoras urgentes, aumenta la identificacion de
errores en los procesos y facilita el trabajo en equipo al fortalecer el compromiso
de los trabajadores [44].

2.2.6 APACHE ECHARTS

Apache ECharts es una biblioteca JavaScript de cddigo abierto que permite
transformar conjuntos de datos en visualizacion por medio de graficas interactivas,
gracias a sus funciones, versatilidad y opciones de personalizacion, incluyendo
colores, estilos y etiquetas, cuenta con una amplia gama de gréficas, incluyendo
graficos de lineas, gréaficas de barras, graficos de calor, diagramas de dispersion,
graficos de embudo, mapas 3D y mapas de arbol, ademas, las graficas son
responsivas y permiten realizar zoom para filtrar datos, exportar imagenes y alternar

series de datos directamente en el navegador [45].

2.2.7 SISTEMA DE ALERTA TEMPRANA

Un sistema de alerta temprana es un conjunto de mecanismos y parametros
definidos previamente para detectar un estado critico en tiempo real de los
dispositivos fisicos, mostrandolas notificaciones ante un fallo imprevisto, son una
alerta efectiva para controlar los dafios en la infraestructura, de esta manera se
detecta la amenaza con mayor antelacion, se evalla si laamenaza esta sobrepasando
niveles criticos establecidos y se despliega el protocolo definido para mitigar el
impacto, ademas, estos sistemas deben tener una alta fiabilidad, respuesta rapida,
capacidad de autodiagnostico, historial de eventos y un disefio modular y escalable
[46].

2.2.8 NOTIFICACIONES PUSH

Las Notificaciones Push son mensajes instantaneos utilizados por apps movil
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mediante dispositivos los o Android, Push Web utilizadas para sitios web y push
en aplicaciones para apps moviles o de escritorio, siendo estos diferentes tipos de
sistemas empresariales que utilizan este medio de comunicacion con sus empleados
0 usuarios mediante un consentimiento previo, son alertas emergentes que aparecen
en tiempo real en la pantalla indicandoles un mensaje informativo o de trabajo a

realizar [47].

2.2.9 GEMELOS DIGITALES

Los Gemelos Digitales o Digital Twins son una representacion virtual de un objeto,
sistema o dispositivo fisico, para visualizarlo y analizar su comportamiento
mediante un monitoreo en tiempo real, al representar una infraestructura
tecnoldgica mediante gemelos digitales, estamos representando sus dispositivos
fisicos de manera virtual para visualizar fallos segan las métricas establecidas, si el
gemelo cuenta con datos actualizandose constantemente se combina la potencia
informatica y el entorno virtual para que la simulacion y la recepcién de datos sea

mas productiva. [48].

2.2.10 THREE.JS — JAVASCRIPT 3D LIBRARY

Three.js es una potente libreria de JavaScript que permite generar graficos
tridimensionales (3D) en entornos web de desarrollo, aprovechando la capacidad
del GPU vy trabajando con la APl WebGL sin la necesidad de instalar ningun tipo
de plugin, el desarrollo de los trabajos empieza por la creacion de un nodo inicial,
denominado escena, donde se va desarrollando una serie de elementos de forma
jerarquica, todo el trabajo se vuelca sobre el componente <canvas> de HTML5 para
poder ser visto por el usuario, permitiendo crear entornos realistas, objetos
animados y grafico interactivos para una visualizacion de una realidad aumentada
[49].

2.2.11 PROTOCOLOS DE COMUNICACION

Los protocolos de comunicacion son conjuntos de reglas estandarizadas que
permiten a dispositivos informaticos intercambiar datos, garantizando la correcta
transmision, recepcion y entendimiento de la informacion, para ellos existen
algunos procedimientos, restricciones y formatos que garantizan la efectividad de

la comunicacion entre los dispositivos conectados a la red, algunos protocolos de
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red incluyen mecanismos para identificar a los dispositivos y que estos establezcan
conexiones entre si, las reglas de formato especifican como se forman los paquetes

enviados Y recibidos por los dispositivos [50].

2.2.12 MQTT (MESSAGE QUENING TELEMETRY TRANSPORT)

Protocolo de mensajeria ligero utilizado para proyectos vinculados con entornos
I0T, este protocolo permite la conexion y transmision de datos entre dispositivos a
través del internet, esta disefiado para operar de manera eficiente en entornos con
ancho de banda o consumo de energia reducida, este protocolo se aloja en un
servidor broker donde identifica a los dispositivos o aplicaciones conectadas para
poder procesar los mensajes que han sido enviados y poderlos enrutar a los sistemas

apropiados [51].

2.2.13 SNMP (SIMPLE NETWORK MANAGEMENT PROTOCOL)

El Protocolo Simple de Administracion de Redes permite supervisar, gestionar y
administrar el estado de los equipos de red (Servidores, Routers, Switches), asi
como sus datos de rendimiento (uso de CPU, Ancho de banda, trafico de red,
interfaces activas) y a su vez permite realizar cambios en la configuracion de los
equipos, este protocolo es de capa de aplicacion porque transmite los datos de
administracion entre dispositivos de red, para conectar un agente SNMP en un
dispositivo es necesario activarlo y configurarlo para poder recopilar y organizar

datos de cada dispositivo [52].

2.2.14 BASES DE DATOS

Una base de datos es una recopilacion organizada de datos estructurados, estos son
almacenados de forma electrdnica en un sistema informéatico mediante tablas con
sus respectivos nombres y campos, los datos ingresados de la forma mas comin en
las bases de datos son en filas y columnas para mejorar la eficacia a la hora de hacer
consultas, de esta manera se gestiona el acceso, actualizacion, control y
organizacion de datos, cumpliendo los estandares de integridad y seguridad de los

datos a la hora de facilitar el acceso [53].

2.2.15 BASES DE DATOS ORIENTADA A GRAFOS
Una base de datos orienta a grafos es aquella que permite almacenar la informacion

como nodos de un grafo y sus respectivas relaciones con otros nodos, permitiendo
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asi la teoria de grafos para recorrer la base de datos, son muy Utiles para guardar
informacion en modelos con muchas relaciones como redes y conexiones sociales,
el uso de este tipo de bases de datos depende de la légica del negocio, ya que no
aplica en todos los escenarios y no se podria aprovechar su potencial en otros

contextos [54].

2.2.16 BASES DE DATOS DE SERIES TEMPORALES

Una base de datos de series temporales optimiza el almacenamiento de miles de
datos organizados e indexados por tiempo, permitiendo realizar consultas que
incluyan métricas, eventos y registros, para mejorar la eficiencia del analisis de
secuencias de puntos de datos con marca temporal, cada serie temporal se almacena
individualmente como una lista optimizada de valores, permitiendo una rapida
obtencion de datos y almacenamiento rentable, de esta manera, mejora el
rendimiento de aplicaciones de andlisis al proporcionar acceso eficiente a datos

historicos y actuales [55].

2.2.17 VISUAL STUDIO CODE

VSCode es un editor de codigo abierto y multiplataforma gratuito para
programadores, estd desarrollado por Microsoft, tiene una interfaz limpia y
moderna que ha logrado un equilibrio entre minimalismo y funcionalidad
permitiendo maximizar el espacio de trabajo para el cddigo, a diferencia de otros
editores de cddigo que requiere configuraciones complejas, VSCode tiene integrado
una amplia gama de lenguajes de programacion ofreciendo una sintaxis de
autocompletado inteligente y fragmentos de cddigo (snippets) para soportar
lenguajes como JavaScript, TypeScript, CSS, HTML, Python, C++ y Go [56].

2.2.18 ANGULAR (STANDALONE)

Angular es un framework de desarrollo web mantenido por Google que proporciona
herramientas, APIs y bibliotecas para construir aplicaciones rapidas escalables, se
caracteriza por un modelo de componentes estructurados, inyeccion de
dependencias flexibles y reactividad de optimizaciones en tiempo de compilacion,
es ampliamente utilizado en la industria por su eficiencia de desarrollo y capacidad
para manejar aplicaciones mas modulares, reduciendo dependencias innecesarias y

facilitando la organizacion, mantenimiento y escalabilidad del codigo fuente [57].
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2.2.19 IONIC FRAMEWORK

lonic es un kit de herramientas de cédigo abierto para crear paginas y aplicaciones
moviles de alta calidad y rendimiento utilizando tecnologias web (HTML, CSS Y
JavaScript) en conjunto con la integracion de marcos populares como Angular,
React y Vue, se centra en la experiencia de usuario (UX) y la interaccion de la
interfaz de usuario (Ul) de una aplicacion: controles de interfaz, interacciones,
gestos y animaciones y se puede utilizar de forma independiente, sin ningln

framework de frontend, mediante un sencillo script “include” [58].

2.2.20 PYTHON

Python es un lenguaje de programacion de alto nivel, ampliamente utilizado en el
desarrollo de software, la ciencia de datos y la inteligencia artificial, su amplio
ecosistema de librerias facilita el desarrollo de modelos de Machine Learning,
python cuenta con una biblioteca estandar con codigos reutilizables para que los
desarrolladores puedan escribir un programa con mucha mas facilidad y no desde
cero, ademas, se integra con otros lenguajes de programacién conocidos como Java
y C++, y se puede implementar en diferentes sistemas operativos como Windows,
macOS y Linux [59].

2.3 MARCO TEORICO

2.3.1 ENFOQUE DE MONITOREO INTELIGENTE DE
INFRAESTRUCTURA

El banco Internacional de Desarrollo mediante su departamento de T1 expresa que
la implementacion de gemelos digitales apoya a tecnologias como 10T, IA, realidad
virtual y computacion en la nube, mediante la recopilacion de datos en tiempo real
los gemelos inteligentes ofrecen beneficios significativos en la optimizacion del
disefio y desarrollo, la mejora en la toma de decisiones, el mantenimiento predictivo
y la eficiencia operativa, sin embargo, dicha implementacion presenta un desafio
existente, la integracion con sistemas existentes, la gestion de grandes voliumenes
de datos y la proteccion de la informacion, los gemelos inteligentes se posicionan
como una alternativa innovadora para las organizaciones al posicionarse como una

ventaja competitiva significativa [60].

En la Universidad Tecnologica de Pereira se desarrollé un sistema de monitoreo
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real para la gestion de tréfico vehicular, basado en sensores avanzados y algoritmos
de control, permitiendo gestionar de manera adaptiva la sincronizacion de los
semaforos de las ciudades inteligentes, esta propuesta se realizé bajo tecnologias
como el Internet de las Cosas (lIoT) y busca mejorar la movilidad urbana,
modernizando procesos y efectos negativos sobre el medio ambiente, al integrar
estas tecnologias la propuesta busca reducir la congestion vehicular y crear entornos

urbanos mas sostenibles y habitables [61].

2.3.2 GESTION INTELIGENTE DE INFRAESTRUCTURA Tl

El Instituto Tecnol6gico Metropolitano busca un modelo para que la gestion
inteligente de infraestructura de Tl ayude a garantizar que los recursos tecnolégicos
de una organizacién contribuyan de manera efectiva al cumplimiento de sus
objetivos estratégicos, integrando tecnologia, personas y procesos, esta gestion
integra principios de estandarizacion, integracion y automatizacion para mejorar la
administracion de dispositivos, redes y aplicaciones de la organizacion, la
integracion de politicas automatizadas optimiza la ejecucion de tareas operativas y
mejora la toma de decisiones basada en datos, para lograr garantizar la
disponibilidad de los recursos y elevar el valor organizacional mediante la mejora

continua en base a una transformacion digital [62].

Segln la Revista ESPACIOS la utilizacion estratégica de las Tl mejoran la
eficiencia, transparencia y calidad de los servicios publicos, en los entornos
empresariales alinear los recursos tecnoldgicos disponibles ayuda a mejorar la
coordinacion de los procesos, datos, aplicaciones y plataformas tecnologicas,
ademds, las arquitecturas empresariales buscan una gestién tecnoldgica
estructurada y sostenible, mediante el establecimiento de politicas, estandares y
mecanismos de control para mejorar la capacidad de respuesta , fortalecer la
transparencia y buscar la colaboracion entre entidades publicas y privadas para
impulsar la transformacion digital y consolidar modelos de administracion

inteligentes [63].

2.3.3 GESTION DE EVENTOS Y ALERTAS INTELIGENTES
La Universidad EAN en Bogota presentd un trabajo en base a un enfoque

tecnoldgico orientado a la deteccion, analisis y notificaciones de anomalias o fallos
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que pueden afectar el funcionamiento de una organizacion, las soluciones basadas
en alertas inteligentes permiten notificar como informacion los datos provenientes
de diversas fuentes, mostrandolos en una plataforma centralizada para el monitoreo
general del desempefio de la organizacion, estos sistemas son capaces de identificar
patrones, detectar anomalias y ayudar a anticiparse a fallos que generen dafios
significativos en una organizacion, mediante su estructura desarrollada por analitica

de datos, inteligencia artificial y el internet de las cosas [64].

La universidad Autonoma del Pert propone un modelo de agente inteligente capaz
de automatizar la deteccién, clasificacion y tratamiento de incidentes en entornos
tecnoldgicos, debido a los multiples incidentes que suceden a diario en las
organizaciones, relacionado con fallas técnicas o amenazas de ciberseguridad
provocando impactos negativos en la operatividad y gastos econdémicos no
presupuestados, mediante los agentes inteligentes buscan identificar patrones de
comportamiento y clasificar automaticamente los incidentes, asignando a un
miembro del personal capacitado, fortaleciendo la continuidad operativa al
convertir la gestion de incidentes en un proceso proactivo, automatizado y basado

en conocimiento [65].

2.3.4 TRANSFORMACION DIGITAL EN GAD MUNICIPALES

La revista Cientifica Mundo de la Investigacion y el Conocimiento mediante su
estudio se enfoca en la evolucién y adaptacién de los gemelos digitales en distintas
industrias u organizaciones, la autora Varas Chiquito sefiala que los gemelos
digitales han evolucionado en la industria, sin embargo, esa transformacion digital
puede trasladarse y adaptarse al sector educativo, ella sostiene que la digitalizacion
de las infraestructuras mejora la eficiencia operativa y fortalece la capacidad de
respuesta e innovacion, mediante este enfoque la educacion se enrumba en una
transformacion tecnoldgica para brindar a las instituciones de nivel superior

capacidad de respuesta ante incidentes y procesos de alta demanda académica [66].

El Gobierno Auténomo Descentralizado (GAD) de Valencia en la provincia de Los
Rios presenta un proceso estratégico para modernizar los procesos publicos
mediante la integracion de las tecnologias de la informacién y comunicacion,

buscando optimizar y automatizar procedimientos administrativos, mejorando la
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eficiencia de los departamentos y logrando brindar un servicio de calidad a la
ciudadania, de la misma manera, la integracion de plataformas disminuye los
tiempos de respuesta, reduccion de costos y tiempos de respuestas, logrando

administraciones mas agiles y eficientes [67].

2.3.5 GOBIERNO ELECTRONICO Y ADMINISTRACION PUBLICA
INTELIGENTE

La Universidad Auténoma de Madrid muestra que la modernizacion de procesos
basada en la incorporacion de las Tecnologias de la Informacion en
administraciones publicas mejora la relacion con el estado y la ciudadania,
mediante la digitalizacion de servicios, la automatizacion de procedimientos y la
integracion de sistemas de informacion mejora la eficiencia, eficacia y
productividad de los servicios ofrecidos, promoviendo la transparencia en la gestion
publica y fortaleciendo mecanismos de acceso a la informacion, ademas, permite
una interaccion mas directa con la ciudadania al mejorar en los cambios
estructurales, culturales e institucionales, optimizando el intercambio de

informacion y la coordinacion de politicas publicas [68].

El instituto de Altos Estudios Nacionales muestra como la incorporacion de
tecnologias disruptivas y modelos de gobernanza basados en datos fortalece la
capacidad de respuesta de las instituciones publicas, con el surgimiento de la
inteligencia artificial, analitica de datos, computacién en la nube, internet de las
cosas, blockchain y sistemas automatizados de toma de decisiones, las instituciones
buscan aprovechar el valor estratégico de la informacion para optimizar recursos y
mejorar la calidad de servicios, este modelo tecnoldgico de gobernanza integra
conocimiento y participacion ciudadana para construir entornos mas agiles y

eficientes logrando confianza entre Estado y sociedad [69].

2.3.6 AUTOMATIZACION DE PROCESOS MEDIANTE FLUJOS DE
TRABAJOS DIGITALES

La universidad de la Salle propone la automatizacién de procesos de trabajo
mediante flujos de trabajos digitales, para optimizar la ejecucion manual,
seguimiento y control de actividades asignadas en la organizacion a traves de

sistemas informéaticos que integran personas, procesos e informacién, de esta
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manera, se pueden designar tareas de forma estructurada, modelar procesos de
negocio, asignar responsabilidades y automatizar acciones repetitivas para reducir
la intervencion manual y evitar errores operativos, mejoran asi la trazabilidad de la

informacidn y garantizar un mayor control sobre los procesos institucionales [70].

La Universidad Privada de Tacna propone una aplicacion para la automatizacion de
procesos mediante flujos de trabajo, utilizando tecnologias, algoritmos vy
plataformas de integracion para ejecutar actividad que requieren intervencion
manual, gestionando de una manera mas rapida, precisa y confiable la informacion,
también se mejora la supervision y control de los procesos al recibir informacion
en tiempo real, optimizando recursos y aumentando la productividad al tener al
personal realizando tareas especificas en base a sus funciones, de esta manera
podemos estandarizar procesos para fortalecer la interoperabilidad entre sistemas y
conseguir una administracion eficiente y orientada a resultados [71].

2.3.7 ARQUITECTURAS BASADAS EN GRAFOS PARA LA GESTION DE
INFRAESTRUCTURA

La Universidad Politécnica de Madrid presenta las arquitecturas basadas en grafos
como una alternativa avanzada para la gestion de infraestructura tecnologica, al
permitir modelar, servicios, procesos Yy dispositivos mediante relaciones
interconectadas, la representacion en grafos permite modelar relaciones complejas
manteniendo sus datos y favoreciendo la comprension, permite identificar
relaciones criticas, detectar fallos y mejora la toma de decisiones, son adecuados
para entorno tecnoldgicos donde la representacion en grafos se convierte en un
elemento estratégico para mejorar la observabilidad de los sistemas y mejorar la
eficiencia y continuidad operativa [72].

La Universidad Politécnica de Madrid present6 otra perspectiva al proponer un
enfoque innovador para representar, analizar y monitorear entornos tecnoldgicos,
debido al crecimiento acelerado de arquitecturas basadas en contenedores y
computacion en la nube, por esta razén se incrementa la necesidad de mostrar la
relacién entre aplicaciones, servidores o0 sus respectivas dependencias, modelar
estas infraestructuras complejas mediante grafos ayuda a observar las relaciones

mediante los nodos y enlaces semanticos, ademas, los grafos permiten realizar
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consultas avanzadas sobre el estado operativo para identificar activos vulnerables y
asi fortalecer la gestion inteligente y consolidar una infraestructura moderna,

facilitando la comprensién integral y mejoras en la toma de decisiones [73].

2.3.8 MODELO DE VISUALIZACION CONTEXTUAL

La revista latinoamericana de ciencias sociales y humanidades indica que el modelo
de visualizacion contextual tiene como objetivo la visualizacion de datos en la
interpretacion 'y comprension de informacion cuantitativa mediante la
representacion de formas graficas interactivas, facilitando la interpretacion rapida
mediante la presentacion de datos claros y efectivos para dar una solucion a
contextos donde las decisiones suelen ser rapidas y precisas, especialmente en
contextos de estado critico, el uso correcto de las técnicas de visualizacion de datos
mejora y facilita la toma de decisiones informadas en diversos sectores como salud,

educacion y economia [74].

La Universidad de Chile propone un Modelo de Visualizacion contextual de World
Wide Web (WWW) debido a la necesidad de mejorar la comprension y analisis de
grandes volumenes de informacion receptados a través de entornos digitales,
mediante el modelo WWW se busca representar los resultados de blasqueda de
manera organizada, interactiva y significativa, de esta manera, proporciona un
contexto de la informacion recuperada, mostrando relaciones, agrupaciones y
caracteristicas relevantes de los archivos recibidos y analizados, generando una

mayor eficiencia en la generacién y comprension de la informacion [75].

3.4 REQUERIMIENTOS
3.4.1. REQUERIMIENTOS FUNCIONALES

Requerimiento Descripcion del requerimiento

El sistema de gemelos digitales debera monitorear el uso
del Cpu, Ram, Almacenamiento Y Conectividad de los
RF1 equipos de trabajo conectados y publicarlos mediante el
nodo MQTT en Node-RED al dashboard para su
visualizacion y control.

El sistema de gemelos digitales deberd monitorear en los
equipos de red conectados las interfaces de red, trafico de
RF2 red, puertos abiertos, servicios activos y publicarlos
mediante el nodo SNMP en Node-RED al dashboard para
su visualizacion y control.

RF3 El dashboard deberd realizar consultas de informacion
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sobre los equipos monitoreados a Neodj para su
actualizacion en tiempo real.

RF4

El sistema de gemelos digitales debera almacenar los datos
del monitoreo en InfluxDB en base a las métricas y
proporcionar la visualizacion por el periodo de tiempo
determinado.

RF5

El sistema de monitoreo debera representar la
infraestructura seleccionada en forma grafica mediante la
implementacion de gemelos digitales.

RF6

El sistema de gemelos digitales deberd mostrar alertas
preventivas o de fallos cuando se vulnere los umbrales
establecidos indicando el fallo en los equipos.

RF7

El sistema de gemelos digitales en el dashboard debera
mostrar graficas en tiempo real de las métricas de
rendimiento establecidas para el monitoreo de los equipos.

RF8

El sistema de gemelos digitales en el dashboard debera
generar reportes digitales y descargables con las
especificaciones solicitadas por la gerencia.

Tabla 5 Requerimientos Funcionales

3.4.2. REQUERIMIENTOS NO FUNCIONALES

Requerimiento Descripcion del requerimiento

El dashboard del sistema de gemelos digitales debe mostrar

RF1 los datos de los dispositivos obtenidos desde Neo4j
actualizados cada 10 segundos

RE? El acceso al dashboard sera bajo clave de seguridad
manejada por la gerencia para su uso restringido y seguro.
El sistema de gemelos digitales debera permitir agregar mas

RF3 dispositivos para su monitoreo sin afectar el rendimiento del
sistema.

RF4 El sistema de gemelos digitales debera ser accesible bajo el
permiso de la gerencia en navegadores web modernos.
El dashboard debera ser intuitivo y facil de interpretar para

RF5 el facil manejo y entendimiento de la informacion mostrada
por el sistema.

Tabla 6 Requerimientos No Funcionales

3.5. COMPONENTES DE LA PROPUESTA
3.5.1 ARQUITECTURA DEL SISTEMA

La arquitectura de la plataforma de sistema de monitoreo comienza por una capa de

adquisicion de datos como Node-RED, mediante esta herramienta se obtiene todas

las métricas establecidas provenientes de la infraestructura tecnoldgica

monitoreada. La informacidn obtenida es almacenada en InfluxDB, herramienta de

series temporales eficiente para manejar grandes volimenes de datos generados en
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intervalos cortos de tiempo, paralelamente trabaja con MySQL donde se guardan la
informacion del sistema como registros de anomalias y alertas de mal

funcionamiento, registros que requieren visualizarse a largo plazo.

Se representa la infraestructura tecnoldgica mediante Neo4j, base de datos que nos
permite representar las relaciones, dependencias y topologia de red mediante
grafos. Siendo una interaccion dindmica de visualizacion de los equipos
tecnoldgicos. Por otra parte, la capa de servicios fue desarrollada mediante Node.js
y Express, implementando servicios REST para procesar solicitudes realizadas por

la gerencia al consultar en la base de datos y visualizacion en la interfaz principal.

Finalmente, la parte visual fue desarrollada mediante Angular e lonic para formar
el dashboard de monitoreo, donde la parte administrativa pueda supervisar en
tiempo real el estado de la infraestructura tecnoldgica, ademas, se incorporo
autenticacion para controlar el acceso a la plataforma y un sistema de alertas por
correo electrénico donde se notifica las anomalias detectadas, contribuyendo a la

continuidad operativa de los servicios institucionales.

! . ‘ i &
Firebase
4' |
PUSH
Node-RED > > (A/;D SOPORTE TECNICO
7T
# I Y
| @ | © |
InfluxDB «5 o;@ cg@
4
- . < . "’ g My~
C wl
DIRECTOR DE SISTEMAS DASHBOARD

lustracion 5 Arquitectura del Sistema

3.5.2 DIAGRAMAS DE CASOS DE USO
Los diagramas de casos de uso identifican las funcionalidades e interacciones de la

plataforma con el usuario, mostrando un actor principal responsable de manejar el
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estado operativo accediendo a la visualizacion del monitoreo, anélisis y gestion de
los dispositivos. Mediante los distintos casos de uso se facilita la comprension de

los procesos del sistema y las responsabilidades del actor principal.

CASO DE USO 1: INICIAR SESION

N —— -
|
\
v
Valida el perfil -«————— T -
v
Acceso al
sistema
llustracién 6 Caso de Uso — Inicio de Sesién
Actor Director de T1
e Permite al usuario autenticarse mediante credenciales
Definicion .
validadas
Propdsito Garantizar el acceso controlado a la plataforma
Precondicion El usuario debe estar registrado
L Se ingresa con usuario y contraseria, el sistema valida la
Flujo principal ) o .
informacidn y se permite el acceso.
Postcondicién Se inicia sesion activa en el sistema

Tabla 7 Casos de Uso - Inicio de Sesién

CASO DE USO 2: AGREGAR TECNICO

Pagina
Principal Técnico

o
iy +

Agregar
datos de
técnico

Agregar

Visualizar

Técnicos

lustracion 7 Casos de Uso - Agregar Técnico
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Actor

Director de TI

Descripcion

Permite agregar y visualizar los técnicos dentro del sistema

Propdsito

Designar correctamente a los técnicos en caso de alerta
generada

Precondicion

Debe ser miembro del departamento de Sistemas

Flujo principal

Después de ingresar con las credenciales correctas, se
muestra en la pagina principal

Postcondicion

Los técnicos quedan registrados en el sistema

Tabla 8 Casos de uso - Agregar Técnico

CASO DE USO 3: GESTIONAR DISPOSITIVOS

&
&_.

Gestionar
dispositivos

Filtrar
dispositivos

Visualizar

A

dispositivos

lustracion 8 Casos de Uso - Gestionar Dispositivos

Actor Director de Tl
L Permite visualizar los dispositivos que forman parte del entorno
Definicion .
monitoreado.
- Facilitar la visualizacion de la informacion de los dispositivos
Proposito

monitoreados.

Precondicion

El director debe haber iniciado sesion

Flujo principal

El director filtra la visualizacion de los dispositivos.

Postcondicion

Los cambios quedan almacenados en el sistema.

Tabla 9 Casos de uso - Gestionar Dispositivos

00CASO DE USO 4: VER GEMELO DIGITAL

H .
= |

Pagina

Dispositivos
Principal

Ver Topologia
en Gemelo
Digital

llustracion 9 Casos de Uso - Ver Gemelo Digital
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Actor Director de Tl
S Permite visualizar la infraestructura tecnoldgica de manera
Descripcion - .
tridimensional.
.~ Visualizar en el sistema las relaciones y dependencias entre
Proposito . .
dispositivos.
Precondicion Existencia de datos registrados en Neo4;.

Flujo principal

El director accede a la pagina Monitoreo e ingresa en Ver
Gemelo Digital.

Postcondicion

Se presenta graficamente los grafos de Neo4j con datos
actualizados.

Tabla 10 Casos de uso - Ver Gemelo Digital

CASO DE USO 5: MONITOREAR INFRAESTRUCTURA TECNOLOGICA

Monitorear
Infraestructura

Filtrar por
_
tiempo
Visualizacién por \

metrica

lustracion 10 Casos de Uso - Monitorear Infraestructura Tecnoldgica

Actor Director de Tl
o Se visualiza el monitoreo en tiempo real basado en las
Definicion . .
métricas establecidas.
Propdsito Supervisar el estado de la infraestructura tecnoldgica.

Precondicion

Existencia de dispositivos registrados y métricas
establecidas.

Flujo principal

El director selecciona una métrica de monitoreo y visualiza
el funcionamiento del dispositivo.

Postcondicion El sistema muestra graficas de monitoreo en tiempo real.

Tabla 11 Casos de uso - Monitorear Infraestructura Tecnoldgica

CASO DE USO 6: ALERTAS

Visualizar
e —
& -

Activas,
criticas,
advertencias

Alertas por o e
componentes istorial de
alertas

llustracion 11 Casos de Uso - Alertas
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Actor

Director de TI

Definicion

Permite visualizar los eventos criticos en tiempo real.

Proposito

Facilitar la deteccion temprana de incidente.

Precondicion

Existencia de umbrales establecidos en el monitoreo.

Flujo principal

El sistema detecta una condicion critica y envia una alerta.

Postcondicién

La alerta queda registrada y se envia como notificacion por
correo electronico.

Tabla 12 Casos de uso - Alertas

CASO DE USO 7: CONTROL OPERATIVO

-

Loy

Visualizar

alertas

Asignar
alerta

Validar

Alerta Alerta

Control
Operativo
- Ver detalle

lustracion 12 Casos de Uso - Control Operativo

Actor Director de Tl
Definicion Permite al director visualizar las alertas para designar
Propdsito Gestionar las alertas emitidas por el sistema.

Precondicion

El director debe iniciar con sus credenciales.

Flujo principal

El sistema muestra las alertas de fallo, permite asignar la
alerta y envia la notificacion push al técnico.

Postcondicion

La alerta queda designada y notifica al técnico.

Tabla 13 Casos de uso — Control Operativo

CASO DE USO 8: ASIGNAR ALERTAS AL TECNICO4

Valida la
Alerta

Control

Seleccionar

Operativo Técnico
A\
Visualiza Se actualiza
-« la « al modo “En

resolucion

atenciéon”

lustracion 13 Casos de Uso - Asignar Alertas al Técnico
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Actor Director de Tl
Definicion Permite al director asignar una alerta a un técnico especifico.
Proposito Distribuir las alertas a los diferentes técnicos.

Precondicion

Debe existir mas de un técnico registrado.

Flujo principal

El director asigna, visualiza la atencion del técnico y valida
la solucion.

Postcondicién

La alerta queda pendiente para atencion.

Tabla 14 Casos de uso - Asignar Alertas al Técnico

CASO DE USO 9: GENERAR INFORMES

_—

o

Generar
informes

Tipo de

> reporte
|
\

Periodo del
-
reporte

Visualizar
reporte

Exportar
reporte

llustracion 14 Casos de Uso - Generar Informes

Actor Director de Tl
Definicion Generar reportes de alertas y por métricas de rendimiento.
Propdsito Facilitar el analisis y toma de decisiones.

Precondicion

Existencia de datos historicos almacenada.

Flujo principal

El director selecciona un periodo, métricas especificas y
genera el informe.

Postcondicion

El sistema muestra el reporte solicitado.

CASO DE USO 10:

Tabla 15 Casos de uso - Generar Informes

INICIO DE SESION DEL TECNICO EN APK

—

Ingreso de
credenciales

Iniciar sesion .
asignadas

—

Valida la
.- _ informacién

Valida el perfil

Acceso al
sistema

llustracion 15 Casos de Uso - Inicio de Sesion del Técnico en APK
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Actor

Técnico

Definicion

Permite al técnico ingresar a la aplicacion movil con sus
credenciales asignadas.

Propdsito

Garantizar el acceso a la aplicacion mdvil mediante
autenticacion.

Precondicion

El técnico debe estar registrado en el sistema de monitoreo.

Flujo principal

El técnico ingresa con sus credenciales, el sistema valida e
ingresa sesion.

Postcondicion | El técnico accede al sistema con su perfil asignado.

Tabla 16 Casos de uso - Inicio de Sesién del Técnico en APK

CASO DE USO 11: PAGINA PRINCIPAL DE LA APK DEL TECNICO

A Vista
Pagina
e —_— general
principal

7 ‘|

v
Historial de
atenciones

Resumen de
alertas y
designaciones

lustracion 16 Casos de Uso - Pagina Principal de la APK del Técnico

Actor Técnico

o Permite al técnico tener una vista general de alertas y
Definicion . .

designaciones.

Proposito Proporciona una vista rapida de las asignaciones.
Precondicion El técnico debe iniciar sesion.
Flujo principal El sistema muestra vistas generales y actualizadas.
Postcondicion El técnico tiene una vista actualizada de sus obligaciones.

Tabla 17 Casos de Uso - Pagina Principal de la APK del Técnico

CASO DE USO 12: PERFIL DEL TECNICO EN APK

Pagina
Principal

Perfil del
técnico

Visualizar los
datos del
técnico

llustracién 17 Casos de Uso - Perfil del Técnico en APK
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Actor Técnico

Definicion Permite visualizar la informacion del técnico.
Proposito Consultar los datos personales.
_ El técnico debe iniciar sesion con sus credenciales
Precondicion .
asignadas.
Flujo principal El técnico inicia sesion, y visualiza sus datos personales.
Postcondicién El técnico verifica su informacion.

Tabla 18 Casos de Uso - Perfil del Técnico en APK

CASO DE USO 13: VER ALERTAS ASIGNADAS EN APK DEL TECNICO

Alertas
B e designadas
|
\

\
v

Seleccionar
alerta para
atender

lustracion 18 Casos de Uso - Ver Alertas Asignadas en APK del Técnico

Actor Técnico
T Permite al técnico visualizar las alertas que le fueron
Definicion .
asignadas.
Propdsito Atender las alertas de fallo del sistema.
Precondicion El técnico debe iniciar sesion y visualizar sus asignaciones.
L El técnico ingresa a la vista alertas y observa sus asignaciones
Flujo principal .
y marca en atencion.
Postcondicién | La alerta asignada cambia de estado a “en atencion”.

Tabla 19 Casos de Uso - Ver Alertas Asignadas en APK del Técnico

CASO DE USO 14: HISTORIAL DE ALERTAS EN APK DEL TECNICO

. . Visualizar las
Historial de

alertas

atenciones

realizadas

Observar las

atenciones realizar
para futuros dafos

llustracion 19 Casos de Uso - Historial de Alertas en APK del Técnico
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Actor Técnico
e, Permite al técnico consultar el historial de atenciones
Definicion .
realizadas.
Propdsito Consultas el historial para futuros dafios y reparaciones.
Precondicion El técnico debe iniciar sesion.

Flujo principal

El sistema muestra el historial de alertas, y permite
visualizar los detalles de las reparaciones.

Postcondicion

La técnico consulta el historial de trabajo.

Tabla 20

Casos de Uso - Historial de Alertas en APK del Técnico

3.5.3 MODELADO DE DATOS

El modelado de datos del sistema fue disefiado en una base de datos relacional en
MySQL, para garantizar el almacenamiento y gestion de la informacion que genera
la plataforma de monitoreo implementada en el GAD Municipal, asi como el acceso
controlado por roles al sistema web y aplicacién maévil. También registra el token
del dispositivo movil y genera un token automatico. La estructura de la base de

datos se conforma por |

Alertas, Acciones_Alerta, Notificaciones,

as tablas de Roles, Usuarios, Dispositivos, Reglas_Alertas,
Reportes, Logs, Push_Tokens vy

asignaciones, con sus respectivas relaciones mostradas en la siguiente ilustracion.

Sin titulo *
Be push_tokens fe dispositivos
wid inl(11) & id_disposiivo - int(11)
3 suario_id : ink{11) n sl varchar(100)
3 token - text diraccion_ip - varchar(50)
plataforma : varchar(20) sistema_operativo - varchar(100)
" 4 activo. tnyint(1) upicacion : varchar100)
a @ techa_registio - datetime estado enum(EN_LINEA TUERA DE_LINEA')
@ fecha_ragistro - timestamp
F]’ He sic logs_sistema
- fe uarlos 3 .18
o [les ’T\
O \
= et - varchar(100] \ acclones_alerta
Q \ -
o ACTIVO" INACTIVOY) \‘\ »
o a focha_croacion : timestamp : usu & lortas
@ ccion, " 10_slerta " int{11)
focha_ # 10 dispositivo. ini{11)
metrica * varchar(50)
n - num('INFORMATIVA!, ADVERTENCIA 'CRITICA')
« id_rol - int(11)
nambre rol varchar(50)
dascnpcion * text _ _ _
@ ost: anum(/ A 'ASIGNADA' 'EN_ATENCION' PENDIENTE_VALIDACION'/EN_PROCESO' 'RESUELTA)
nofificaciones @ fecha_creacion . timestamp
| i 11) g gnada  ni(11)
.“ﬂo ; repories wid m fecha_asignacion - timestamp
1% i reporte -inih des ar(100)  facha_inicio_atsncion - tmestamp
s T + canal - cnum(CORRED! PUSH TELEGRAM)| 1 fecha_resolucion  timestamp
nombra_reperte - varchar(100) ¢ eslade . enum(ENVIADA,ERROR') cor solucianfex!
tipo_reporte - varchar(50) DA s e » validado_por - ni{11)
@ focha_generacion : timestamp 1 fecha_validacion - timestamp
Il >

llustracién 20 Base de Datos

3.6 DISENO DE INTERFACES

3.6.1 DISENO DE NO

El sistema fue disefiado

DE-RED - FLOW DE TRABAJO

utilizando la herramienta Node-RED, conectando nodos en

el flujo de trabajo y programandolos para comunicar dispositivos fisicos y servicios

en

linea. Se implementd una arquitectura modularizada mediante flujos

independientes para separar responsabilidades de monitoreo y facilitar el
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mantenimiento y escalabilidad del sistema.
3.6.2 FLOW MQTT

Propdsito funcional: ElI Flow MQTT, utiliza el nodo mqtt in como servidor para
conectar al broker eclipse mosquito desplegado en las computadoras monitoreadas,
utiliza nodos function para programar las condiciones del monitoreo de RAM, CPU,

ALMACENAMIENTO vy Ping, y el nodo neo4j-bolt para lograr conexién con la

base de datos orientada a grafos y acceder a informacion de los equipos registrados.

v BB Node-RED: Fiow MaTT x|+ # Pregantale a Gemini a =

rrrrrr

lustracién 21 Flow MQTT
3.6.3 FLOW INTERFACES

Propdsito funcional: El Flow Interfaces tiene como objetivo el descubrimiento
automatico de interfaces de red, de los routers y switches registrados, por eso, utiliza
un nodo neo4j-bolt para enviar una consulta especificando equipos y campos
solicitados, utiliza dos nodos snmp para recibir consultas ifNumber y descubrir las
interfaces y el segundo recibe ifDescr para obtener el nombre de la interfaz y

también ifSpeed para obtener la velocidad.

llustracién 22 Flow Interfaces
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3.6.4 FLOW PUERTOS

Propdsito funcional: EI Flow Puertos tiene como objetivo verificar periodicamente
la disponibilidad de los puertos utilizados por los equipos registrados, se utiliza el
nodo neo4j-bolt para obtener Unicamente los puertos especificados, el nodo tcp
request para establecer una conexion al puerto y verificar si el puerto esta abierto o
cerrado, este monitoreo se realiza cada 30 segundos para verificar el estado de los

puertos en conjunto con la fecha y hora de la revision.

L} L}
marca tiempo © B ecd o Generar solicitudes TCP top: function 42 & neodi-bolt

lustracién 23 Flow Puertos

3.6.5 FLOW TRAFICO

Proposito funcional: El Flow Trafico monitorea el trafico de red que circula por
las interfaces de los dispositivos, se realiza una consulta mediante el nodo neo4j-
bolt para especificar a monitorear y mediante el nodo snmp se obtiene los
contadores de bytes recibidos (RX) y trasmitidos (TX) para obtener un calculo de
trafico real en Mbps definido en los nodos function en base a la diferencia entre
lecturas, y finalmente se realiza otra consulta en neo4j-bol para mantener el

registros de fecha de cada verificacion y presentar informacion en tiempo real.

E<2) Node-RED

lustracién 24 Flow Tréafico
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3.6.6 FLOW SERVICIOS

Propdsito funcional: ElI Flow Servicios tiene como objetivo supervisar la
disponibilidad los servicios HTTP y DNS, utilizando el nodo neo4j-bolt realiza una
consulta para obtener los datos importantes y servicios a monitorear, el nodo http
request para realizar solicitudes a las URL correspondientes y verificar
disponibilidad, el nodo dnsquery realiza consultas al dominio para verificar su
disponibilidad, y se utilizan nodos function para obtener la informacion desde

Neo4j de los servicios monitoreados y poder interpretar los resultados obtenidos.

llustracién 25 Flow Servicios

3.6.7 FLOW HOST

Propdsito funcional: El Flow Host realiza un descubrimiento de dispositivos en la
red para obtener informacidn de los dispositivos que no estan siendo monitoreados,
este proceso se realiza de forma manual en la interfaz de monitoreo en el dashboard,
el nodo network-discovery se realiza el descubrimiento de dispositivos, obteniendo
informacion basica como IP, nombre del host y direccion MAC. Todos los
dispositivos nuevos se visualizan en una lista en la interfaz correspondiente para

una futura integracion al sistema.

v BB ModeRED: Flow e

O © IS 00 w542 P = @ 1

| nemwork discovery.

llustracién 26 Flow Host
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3.6.8 FLOW DASHBOARD

Propdsito funcional: El Flow Dashboard se encarga de la conexiéon entre la base
de datos en Neo4dj y el Dashboard web de monitoreo mediante un endpoint
especifico para consultar informacion en tiempo real, utilizando el nodo http in
como receptor de solicitudes por el frontend y realizar consultas por métricas
especificas, un nodo function quien realiza una consulta Cypher en base a la métrica
solicitada, la comunicacion encargado por el nodo neo4j-bolt y finalmente la
informacion enviada por el nodo http response en formato JSON, de esta manera se
garantiza una correcta comunicacion y mantenimiento por separado en base a su

disefio modular.

lHustracién 27 Flow Dashboard

3.6.9 FLOW NEO4J

Proposito funcional: El Flow Neo4j es el encargado de clasificar y almacenar datos
procesados por los Flow de cada componente de monitoreo, mediante el nodo link
in recopila los datos y los clasifica segun el tipo de equipo, servicios, alertas o
relaciones, cada una de estas clasificaciones generan consultas Cypher con la
instruccion MERGE para evitar duplicar informacion y mantener los datos
actualizados.

E<2 Node-RED

lustracion 28 Flow Neo4j

o1



3.6.10 FLOW INFLUXDB

Propdsito funcional: ElI Flow InfluxDB es la encargada de recibir los datos
recolectados de cada métrica de monitoreo para almacenarlos en la base de datos
InfluxDB, mediante un nodo function centralizamos los datos recibidos para
posteriormente validarlos segin la métrica correspondiente, finalmente mediante el
nodo influxdb out los datos son enviados al Bucket monitoreo de InfluxDB para
garantizar su almacenamiento y visualizacion de datos historicos de todos los

componentes de monitoreo establecidos.

~ BB ModerRED: o InfluxD) x - # Preguntale 3 Gemini & %

< S @ hupiflocalhost 1880/ low) fe334b2096303600 * @

Dabug nfuxDs

lHustracién 29 Flow InfluxDB

3.6.11 FLOW ALERTAS

Proposito funcional: EI Flow Alertas es el encargado de procesar los datos de las
métricas de cada Flow de monitoreo, mediante los nodos function se validan los
umbrales definidos para determinar si existe una advertencia, el nodo filter evita
enviar alertas duplicadas y se enlaza con el nodo delay quién controla la cantidad
de alertas enviadas, finalmente mediante el nodo function se prepara la alerta

generada y con la ayuda del nodo email se envia la alerta al correo establecido.

llustracién 30 Flow Alertas
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3.6.12 DISENO DE LA INTERFAZ WEB

El disefio del dashboard de visualizacidn del monitoreo se fundamenta en principios
de usabilidad centrada para el usuario, implementando una navegacion por pestafas
que facilidad el uso, manejo y entendimiento del sistema. Cada interfaz del sistema
se alimenta por distintas tecnologias como Node-RED y Neo4j quienes envian datos

que se convierten en informacion para visualizar en tiempo real.

3.6.13 PANTALLA DE AUTENTICACION DEL SISTEMA - INICIO DE
SESION

Propdsito funcional: Controlar el acceso de inicio de sesion a la plataforma
mediante autenticacion, garantizando que solo los usuarios validados acceden a la
visualizacion del monitoreo de infraestructura tecnoldgica. Este enfoque de
seguridad permite un ingreso controlado para usuarios autorizados para la debida
gestion, control y seguimiento del funcionamiento operacional de los dispositivos
tecnoldgicos.

MONITORING
SYSTEM

Manitares v dai aestructura teonoléaion

llustracién 31 Inicio de Sesion

3.6.14 PANTALLA PRINCIPAL — VISUALIZACION GENERAL

Propdsito funcional: En la primera interfaz muestra la pantalla principal del
sistema, donde se observan las graficas principales de monitoreo, dando una vista
general de la disponibilidad de la infraestructura tecnoldgica, el historial de las
alertas registradas y las que necesitan ser atendidas, vista de dispositivos y un
acceso rapido a los informes generados.

Bienvenidos al Sistema ©
de Monitoreo Agregar Tes .

Alortas por severided

lustracion 32 Pantalla Principal
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3.6.15 PANTALLA DE ANADIR Y VISUALIZAR TECNICOS

Proposito funcional: Esta interfaz estd dentro de la pagina principal y permite

agregar a los técnicos que conforman el departamento de sistemas, incluyendo su

nombre de usuario, correo institucional, contrasefia y nombres completos, ademas,

también incluye una vista para poder visualizar y modificar los datos de los técnicos

registrados en el sistema y poder tener una vista general al gestionar las

asignaciones de las alertas emitidas.

&

v @ tonicfop

X+

C Q@ hup/localhost/agragar-tecnico

GESTION DE CREDENCIALES
Registrar Nuevo Técnico

Registra personal del departamento de Sistemas

Nuevo Téenico

Nombre de Usuario

Contrasefia Nombres y Apellidos

Ver Técnicos

Correo Institucional

+ Pregintale a Gemini

B> @ ¢

lustracion 33 Ver y Afadir Técnicos

3.6.16 PANTALLA DE DISPOSITIVOS

Propdsito funcional: Esta interfaz permite la visualizacion y gestion de los

dispositivos que estan siendo monitoreados por el sistema, mostrando el total de los

dispositivos, la cantidad por especificacion y, ademas de una busqueda por filtros

que permite observar Unicamente los dispositivos de nuestra eleccion, asi

obtenemos una vista personalizada que nos permita observar lo solicitado.

.

% +

@ @ htip/flocalbost/dispositivos

+ Pregintale 3 Gemin

Pagina Principal Monitoreo  Alertas  Control Operativo  Reportes  Salir

INVENTARIO NEO4J

Dispositivos Monitoreados

| 18 Todos

Sarvidor
Host01,salinas.gob.ec
Tipo Servidor

Sistema operative  ESXI

XEON 25 Ghz
RAM 96.GB
Almacenamiento 118

CENTRO DE DATOS

‘ 10 Servidores 5
oPERATIVO Servidor oPERATIVO
172.20.0.15 Host02.salinas.gob.ec 172.20.0.16
Tipo Servidor
o ESXI
XEON 25 Ghz

ssce

1718

CENTRO DE DATOS

Responsable WROBYS WROBYS
Servicio SERVICIOS DE MAQUINAS Servicio SERVICIOS DE MAQUINAS
VIRTUALES VIRTUALES

18

Todos los dispositivos

RTISW 3 Computadoras
Sarvidar oPERATIVO
Host03,salinas.gob.ec 172.20.0.45

Tipo Servidor

Sistema operativo  ESXI

Pro XEON 25 Ghz

RAM s4GE

Almacenamiento 118

Ubicacion CENTRO DE DATOS

Responsabls WROBYS

Servicio SERVICIOS DE MAGUINAS
VIRTUALES

- a x

Bt @

lustracion 34 Dispositivos Monitoreados

54



3.6.17 PANTALLA DE VISUALIZACION DEL GEMELO DIGITAL

Propdsito funcional: Esta vista se encuentra dentro de la pagina Dispositivos,
accedemos dando clic en Ver Gemelo Digital para observar de manera
tridimensional la topologia registrada en Neo4j, ademas, se visualiza sus relaciones,
dependencias y nombre del dispositivo representado, esta vista también sirve para
una visualizacién mas tecnoldgica del estado operativo del sistema, al producirse
una alerta podemos ver el gemelo cambiar de color y mostrar un icono sefialando

el fallo ocurrido.

O © W ocalbost/digital-twir oo w @ !

lustracion 35 Gemelo Digital

3.6.18 PANTALLA DE MONITOREO

Propdsito funcional: La interfaz de monitoreo muestra las graficas de CPU, RAM,
ALMACENAMIENTO, PING, TRAFICO DE RED, PUERTOS ABIERTOS,
SERVICIOS ACTIVOS e INTERFACES DE RED, encargadas de mostrar en
tiempo real los datos recolectados como informacion, para una correcta
visualizacion y analisis, ademas, un apartado que permite seleccionar un periodo
determinado de tiempo y visualizar la informacién de las gréaficas del tiempo

solicitado.

[ — Aerias  Conirol Operatv  Feperien  Satic

llustracién 36 Monitoreo
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3.6.19 PANTALLA DE ALERTAS

Propdsito funcional: Esta interfaz muestra de manera numérica y la cantidad de
alertas activas, criticas, en advertencias y un historial producido por el sistema,
ademas, muestra dos gréficas donde refleja la distribucion por severidad y por
clasificacion de métricas de la plataforma, en la parte final de la pagina nos permite
visualizar las que estan activas esperando ser atendidas y un historial para tener

como respaldo de las atenciones brindadas.

llustracion 37 Alertas de Monitoreo

3.6.20 PANTALLA DE CONTROL OPERATIVO

Propdsito funcional: Esta interfaz permite al Director de TI tener un control
operacional del sistema, teniendo una vista de alertas abiertas, asignadas, en
atencion y pendientes de validacién. Se asigna al técnico para notificarle el fallo
que debe atender mediante una notificacién push que le llega al celular con la
aplicacion debidamente instalada, de esta manera, en el dashboard el proceso va
siendo observado y se mejora el control sobre la atencion y permite que al terminar

la reparacion se pueda validar en base a lo realizado o devolver la asignacion al

mismo u otro técnico para que se encargue de fallo generado.

P R o varv— W w @

MONITORING SYSTEM

llustracion 38 Control Operativo
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3.6.21 PANTALLA DE REPORTES

Propdsito funcional: En la interfaz de reportes tenemos la informacion para
analizar lo que nos brinda el sistema, especificando el tipo de componente o técnico,
también podemos elegir un periodo de tiempo para ser mas especificos y filtrar por
ciertas horas del dia que deseamos, en escargar, muestra una vista previa y la opcion
para exportar como archivo pdf para un mejor analisis en reuniones importantes de

la gerencia.

v @ wnirann x4 # Praguntala a Gsmini - 7 ox

< SR Ty — W w @

Pégina Principal  Dispositivos  Monitoreo  Alertas  Control Operativo, m

USRS cPU  RAM  Almacenamlento llbre  Latencla

Traficode red  Puertos ablertos  Servicios activos  Interfaces de red
1 SEM 1 MES 1 ANO

Teenicos

. Desde Hasta
RANGO HORARID
00:00 - 23:58 00:00 © 23:59 ©

E MONITORING SYSTEM
Plataforma de Gemelos Digitales para Infraestructura Tecnoldgica

PERIODO RANGO HORARIO TIPO DE REPORTE RESPONSABLE
00:00 - 23:50 Alertas del sistema Fricson Carvajal

lustracion 39 Reportes

3.6.22 DISENO DE LA INTERFAZ MOVIL

El disefio de la aplicacion mdvil se fundamenta en principios de usabilidad centrada
para el uso intuitivo del personal técnico asignado, mediante una arquitectura de
navegacion por pestafias para facilitar el acceso a las funcionalidades principales,
mediante el uso de credenciales verificadas y notificaciones en tiempo real, la
aplicacion es un recurso importante para el desempefio técnico en la conservacion
de los equipos monitoreados, Ademas, la interfaz fue estructurada considerando
criterios de accesibilidad y adaptacion a diferentes tamafios de pantalla, permitiendo

una experiencia eficiente desde dispositivos moviles.
3.6.23 PANTALLA DE INICIO DE SESION — APK DEL TECNICO

Propdsito funcional: El acceso de inicio de sesion del técnico se da mediante la
generacion de credenciales validadas por él sistema, al ser una plataforma
empresarial solo la parte administrativa controla el acceso, manteniendo la
seguridad mediante un ingreso controlado por técnicos pertenecientes al

departamento, con el debido control y seguimiento en sus funciones designadas.
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SAUINAS

MONITORING
SYSTEM

Monitoreo y detecclén de anomalfas para
Infraestructura tecnologica

Acceso sea
In|<:|o de sesién

Ingrese sus credenciales Insttucionales

para continuar en el sistema

Usuario o Correo

Contrasefa

(<)

Ingresar al sistema

llustracién 40 Inicio de Sesion Técnico

3.6.24 PANTALLA PRINCIPAL EN PAK DEL TECNICO

Propdsito funcional: La interfaz de pantalla de inicio o principal muestra al técnico
una vista general de las distintas opciones de visualizacion que tiene su rol asignado,
muestra una parte informativa del sistema de monitoreo, una vista rapida a las
alertas activas, pendientes de validacion, un total de las realizadas, asignadas y
notificadas en tiempo real mediante la notificacion push que envia el sistema al

celular.

Bienvenido al Sistema
de Monitoreo
Fricson Carvajal, aqui puede revisar sus

alertas asignadas, iniciar la atencion y
-] ntar las acciones realizadas.

ASIGNACIONES ACTIVAS

PENDIENTES DE VALIDACION

AAAAAAAAAA

Alertas recnbldas

lustracion 41 Pagina Principal Técnico

3.6.25 PANTALLA DE PERFIL EN APK DEL TECNICO

Propdsito funcional: Esta interfaz muestra los datos personales del técnico en
relacién a sus funciones desempefiadas en el departamento, permitiendo visualizar

sus credenciales asignadas, nombre de usuario, rol y su estado. Al tener registrado
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su informacion, el sistema busca generar compromiso y eficiencia en sus
obligaciones diarias, al abrir, cerrar y conseguir una validacion se busca tener un
registro del tiempo estimado de resolucion del problema, dandole un respaldo

laboral confiable y verificado.

2:54 =

MONITORING SYSTEM
Perfil del técnico

INFORMACION DEL USUARIO
Fricson Carvajal

Departamento de Sistemas del GAD
Municipal Salinas.

Nombre completo
Fricson Carvajal

Usuario

Técnico 1

Rol

tecnico

Estado

ACTIVO

llustracion 42 Perfil Técnico

3.6.26 PANTALLA DE ALERTAS EN APK DEL TECNICO

Propdsito funcional: En esta interfaz el técnico visualiza todas las alertas recibidas
que le fueron asignadas, por medio de las opciones que brinda el sistema, selecciona
en atencion, para reflejarlo en la vista del director de TI, después de terminar y
haber reparado el dafio ocurrido marca como resuelto y agrega en comentarios 1os

pasos que utilizo en la solucion, espera la validacion o la reasignacion para una

intervencién mucho maés efectiva.

2:34 .

ASIGNACIONES

Alertas recibidas

No tiene alertas asignadas.

Seleccione una alerta para revisar la
atencion.

llustracién 43 Alertas Técnicos
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3.6.27 PANTALLA DEL HISTORIAL EN APK DEL TECNICO

Propdsito funcional: La interfaz de Historial de Alertas permite al técnico
visualizar el total de las asignaciones que han sido resueltas por él, de esa manera,
él puede justificar sus horas de trabajo y su eficiente desempefio al mostrar las
validaciones y el tiempo que se demoro en resolver el problema, siendo esto un
importante respaldo para demostrar sus conocimientos y generar confianza en base
a sus resultados.

SYSTEM
el Técnico

ATENCIONES REALIZADAS
Historial de Alertas
Atendidas

Aun no existen alertas atendidas por este

llustracion 44 Historial Técnicos

3.7 PRUEBAS
3.7.1 CASOS DE PRUEBA PARA EL SISTEMA DE MONITOREO DE
GEMELOS DIGITALES

PRUEBA N°01 — AUTENTICACION DE USUARIO DEFINIDO POR
ROLES AL INICIAR SESION

Prueba N°01 Autenticacion de usuario definido por roles al iniciar
sesion

Roles v" Director de TI
v Técnico

Descripcion Validacion de credenciales autorizadas para ingresar al
sistema, en el caso del técnico mediante credenciales
asignadas.

Condiciones El Director de TI agregar al técnico en el sistema y
genera el usuario y contrasefa.

Pasos de la Prueba 1. Abrir la pagina Web en el caso del Director o la

aplicacion en caso del técnico.

2. Ingresar con el correo y contrasefias validadas.
3. Presionar el boton “Iniciar sesion”.

60



El sistema genera el token JWT automaticamente.
El sistema web o aplicacion movil consultan
MySQL para obtener el rol del usuario ingresado.

6. Elsistema detecta el rol y los dirige a sus interfaces
correspondientes.

ok~

Resultados Obtenidos

Resultado Esperado

Evaluacion de la prueba

Autenticacion

consultar el

apartado
correspondiente.

exitosa
por parte del sistema
mediante token JWT, al

Exitoso
&,

rol 'y
direccion al usuario a su

Fallido

Tabla 21 Prueba N°01 — Autenticacion de usuario definido por roles al iniciar sesion

PRUEBA

NeOo2 -

VISUALIZACION, ACTUALIZACION Y

DESCUBRIMIENTO DE LOS DISPOSITIVOS MONITOREADOS Y NO

MONITOREADOS.

Prueba N°02

Visualizacion, actualizacion y descubrimiento de los
dispositivos monitoreados y no monitoreados.

Descripcion

El director luego de acceder al sistema, se dirige a la
pagina monitoreo donde observa los dispositivos
monitoreados, edita su informacion y realizar
descubrimientos de red, para visualizar dispositivos que
no estan siendo monitoreados pero que estan dentro de
la red.

Condiciones

El usuario solo puede acceder a esta informacion con
credenciales de gerente.

Pasos de la Prueba

1. Ingresar al sistema web.

2. Acceder a la pagina dispositivos.

3. Visualizar los equipos monitoreados.

4. Editar informacién de los equipos.

5. Presionar el boton “Inspeccion de Red” para
visualizar todos los equipos dentro de la red.

Resultados Obtenidos

Resultado Esperado

Evaluacion de la prueba

Se observa la
informacion de los
equipos, se puede

editar la informacion
manualmente y se
realiza correctamente
el descubrimiento de
red.

Exitoso

&

Fallido

Tabla 22 Prueba n°02 — Visualizacién, actualizacion y descubrimiento de los dispositivos monitoreados y no

monitoreados.
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CASO N°03 - VISUALIZACION DE LAS GRAFICAS DE RENDIMIENTO
POR COMPONENTES DE MONITOREO

Prueba N°03 Visualizacion de las graficas de rendimiento por
componentes de monitoreo.
Descripcion El director puede observar en la pagina “Monitoreo”

una serie de gréaficas de rendimiento correspondientes a
los componentes de monitoreo establecidos, al dar clic
sobre alguna de ella se despliega una vista con
informacion mas especifica en base a los datos en
tiempo real del dispositivo monitoreado.
Condiciones El usuario solo puede acceder a esta informacion con
credenciales de gerente.
Pasos de la Prueba 1. Ingresar al sistema web.
2. Acceder a la pagina Monitoreo.
3. Visualizar las graficas por componentes de
monitoreo.
4. Dar clic en las gréficas para acceder a informacion
mas especifica.
Resultados Obtenidos
Resultado Esperado Evaluacion de la prueba
Se observan los datos Exitoso
generados en tiempo @
real como informacion
mediante gréficas que

muestran el Fallido
rendimiento de los
dispositivos.

Tabla 23 Caso N°03 - Visualizacion de las graficas de rendimiento por componentes de monitoreo

CASO N°04 — VISUALIZACION DE GRAFICAS DE SEVERIDAD DE
ALERTAS

Prueba N°04 Visualizacion de graficas de severidad de alertas.

Descripcion El director puede observar en la pagina “Alertas” las

gréaficas de distribucién y por componentes, para tener

una idea general de las alertas producidas por el sistema.

Condiciones El usuario solo puede acceder a esta informacion con

credenciales de gerente.

Pasos de la Prueba 1. Ingresar al sistema web.

2. Acceder a la pagina Alertas.

3. Visualizar las graficas por severidad y componente
de monitoreo.

4. Visualizar las alertas generadas por el sistema.
Resultados Obtenidos

Resultado Esperado | Evaluacion de la prueba
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Observar las alertas
activas, criticas o en
advertencia, ademas,
la grafica de severidad
y por componente para
tener una idea del
funcionamiento de los
equipos.

Exitoso

&

Fallido

Tabla 24 Caso N°04 — Visualizacion de gréaficas de severidad de alertas

CASO N5 -
NOTIFICACIONES

ASIGNACIONES

DE ALERTAS MEDIANTE

Prueba N°05

Asignaciones de alertas mediante notificaciones

Descripcion El director ingresa a la pagina “Control Operativo” para
visualizar las alertas que se producen cuando se superan
los umbrales establecidos, y asi gestionar el trabajo de
reparacion a los técnicos del departamento.

Condiciones El usuario solo puede acceder a esta informacion con

credenciales de gerente.

Pasos de la Prueba

1.
2.
3.

o

Ingresar al sistema web.

Acceder a la pagina control operativo.

Visualizar las alertas producidas al sobrepasar los
umbrales definidos.

Designar a un técnico para asistir a la alerta
generada.

Se genera una notificacion push al técnico
seleccionado con la informacion de la alerta.
Esperar la resolucion de alerta.

Validar la atencion realizar por el personal.

Resultados Obtenidos

Resultado Esperado

Evaluacion de la prueba

Se gestiona mejor el

trabajo  diario en
atencion a los
dispositivos

tecnolégicos de la
institucién, ademas, se
tiene un control de los

trabajos 'y permite
obtener reportes en
base a técnicos vy

conclusiones en base a
su desempefio.

Exitoso

&

Fallido

Tabla 25 Caso n°05 — Asignaciones de alertas mediante notificaciones
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CASO N°06 — GENERACION DE INFORMES EN BASE A MONITOREO
Y PERSONAL TECNICO.

Prueba N°06 Generacion de informes en base a monitoreo y personal
técnico.
Descripcion El director ingresa a la pagina “Informes” para obtener

informacion descargable en base a los componentes de

monitoreo 0 personal técnico, ademas, puede

especificar la informacion requerida al definir el lapso

de tiempo del que desea la informacion.

Condiciones El usuario solo puede acceder a esta informacion con

credenciales de gerente.

Pasos de la Prueba 1. Ingresar al sistema web.

2. Acceder a la pagina control informes.

3. Seleccionar el tipo de informe que deseamos
generar.

4. Seleccionar el tiempo del que deseamos obtener
informacion.

5. Descargar el informe en base a nuestras
especificaciones.

6. Visualizar la informacion obtenida.
Resultados Obtenidos

Resultado Esperado Evaluacion de la prueba

Se obtiene informes Exitoso

con informacion

especifica, importante @

para el analisis de

rendimiento de los

equipos monitoreados Fallido

y del personal técnico

por parte de la

gerencia.
Tabla 26 Caso N°06 — Generacion de informes en base a monitoreo y personal técnico.

CASO N°07 - RECEPCIONES DE ALERTAS MEDIANTE
NOTIFICACIONES PUSH
Prueba N°07 Recepciones de alertas mediante notificaciones push.
Descripcion El técnico asignado visualiza en la aplicacion movil en

la pagina Alertas las asignaciones recibidas para
realizar las atenciones, ademas, el aviso llega mediante
una notificacion push al dispositivo movil.
Condiciones El usuario solo puede acceder a esta informacion con
credenciales asignadas por el sistema.

Pasos de la Prueba 1. Ingresar a la aplicacion movil.

2. Acceder a la pagina Alertas.

3. Visualizar la alerta asignada.

4. Realizar la accion solicitada.
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5. Marcar como alerta atendida.

6. Visualizar la verificacion por parte de la gerencia.
Resultados Obtenidos

Resultado Esperado Evaluacion de la prueba

Recibir la notificacion Exitoso

push en el dispositivo @

movil para realizar la

alerta asignada, hacer

la reparacion y agregar Fallido
en comentarios la
solucion.

Tabla 27 Caso N°07 — Recepciones de alertas mediante notificaciones push

3.8 RESULTADOS

Las pruebas realizadas en la implementacién de la plataforma de gemelos digitales
open source para el monitoreo y deteccion de anomalias en la infraestructura
tecnoldgica del GAD Municipal, permitieron validar los resultados obtenidos en
cada una de las etapas de la investigacion, ademas de una verificacion de todos los

componentes que integran la solucion desarrollada.

Para validar el funcionamiento de la plataforma se comprobd la correcta
comunicacion de las herramientas open source seleccionadas, se comprobé el
monitoreo en tiempo real de los dispositivos, la visualizacion de los equipos
mediante grafos con sus respectivas relaciones y servicios, el registro histérico y el
almacenamiento generado en cada una de las bases de datos correspondientes , la
representacion del gemelo digital con sus respectivas especificaciones, la
informacion presentada en los reportes descargables al seleccionar el tipo y periodo,
la generacion automatica de las alertas al sobrepasar los umbrales y el envio de las

notificaciones push al técnico seleccionado.

Finalmente, e presento las evidencias correspondientes del funcionamiento de la
plataforma en el disefio de interfaces mediante capturas de pantalla, tanto del
funcionamiento del sistema web como de la aplicacion movil, para demostrar la
correcta implementacion en el GAD Municipal en base a los requerimientos

establecidos para el monitoreo en tiempo real.

CONCLUSIONES
El anélisis de la informacion obtenida de la infraestructura tecnologica del GAD

Municipal permitié definir las métricas, umbrales y requerimientos funcionales
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necesarios para implementar una plataforma de gemelos digitales capaz de
monitorear dispositivos, servicios y detectar anomalias en tiempo real, mejorando

la disponibilidad y continuidad de los servicios tecnologicos de la institucion.

La seleccidn de herramientas open source permitié demostrar el desarrollo de una
plataforma de monitoreo de infraestructura tecnoldgica, sin dependencias de
software comerciales de alto costo, la integracion de Node-RED, Neo4j, InfluxDB,
MySQL, Three.js, Apache Echarts, Firebase y protocolos MQTT y SNMP,
consolid6 una arquitectura escalable y adaptable para convertirse en una alternativa
viable y sostenible para instituciones publicas.

El dashboard desarrollado permiti6 monitorear en tiempo real el estado de
servidores, equipos de red y computadoras, incorporando métricas, alertas, reportes
y la representaciéon de la infraestructura mediante gemelos digitales. Ademas, la
inclusion de un control operativo y las notificaciones moviles facilitaron una
respuesta oportuna ante eventos andmalos programando mantenimientos

preventivos y correctivos.

Las pruebas de funcionamiento confirmaron el correcto desempefio de la
plataforma, evidenciando un monitoreo continuo, almacenamiento confiable de la
informacion y generacion de alertas en tiempo real. La solucion constituye una
alternativa escalable y de bajo costo frente a herramientas comerciales, con

potencial de replicacidn en instituciones pablicas con caracteristicas similares.

RECOMENDACIONES

Se recomienda incorporar un mecanismo de descubrimiento automatico de red que
identifique y registre dispositivos, interfaces y relaciones en Neo4j con minima
intervencion manual. Para ello, se pueden integrar herramientas como Nmap y
protocolos de descubrimiento LLDP o CDP, ejecutando este proceso de forma
periddica para mantener actualizado el gemelo digital de la infraestructura

tecnoldgica.

Se recomienda fortalecer la deteccion de anomalias mediante la incorporacion de
modelos de inteligencia artificial y aprendizaje automatico que analicen las

métricas almacenadas en InfluxDB. Esto permitira identificar patrones de
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comportamiento, detectar posibles intrusiones y generar predicciones que apoyen

el mantenimiento preventivo y la seguridad de la infraestructura tecnoldgica.

Se recomienda ampliar las funcionalidades del dashboard mediante la integracion
de procesos de Gestion de Servicios de Tl (ITSM) para automatizar la creacion y
asignacion de tickets de soporte. Esto permitira mejorar la priorizacion de
incidentes, optimizar la trazabilidad de las alertas y fortalecer la capacidad de

respuesta del personal técnico ante eventos criticos.

Se recomienda fortalecer el agente de monitoreo mediante una arquitectura modular
que incorpore actualizaciones remotas (OTA), monitoreo continuo de su
funcionamiento y mecanismos de autenticacién segura. Ademads, se sugiere
implementar cifrado mediante TLS para garantizar la confidencialidad, integridad
y confiabilidad de la informacion transmitida entre los dispositivos y la plataforma.
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ANEXOS

ANEXO 1. ARBOL DE PROBLEMA

EFECTOS

DETERIORO NO
DETECTADO DE
EQUIPOS Y SISTEMAS

*

PERDIDA DE
EFICIENCIA
OPERATIVA

FALTA DE CONTROL DE LA
INFRAESTRUCTURA TECNOLOGICA

AUSENCIA DE SISTEMAS
DE MONITOREO
INTELIGENTE

CAUSAS

FRAGMENTACION
DELA
INFORMACION
TECNICA

RIESGOS DE
SEGURIDAD
TECNOLOGICA

N

T

CAPACIDAD
TECNICAS
INSUFICIENTES EN
EL PERSONAL

[lustracién 45 Arbol de Problema
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ANEXO 2. PLANTILLA DE LEVANTAMIENTO DE INFORMACION

0ODbjetivos: realizar un levantamiento de informacion de la infraestructura
tecnoldgica, identificando y documentando los servidores, equipos de red y equipos
de trabajo, para obtener los datos relevantes que servirdn como métricas especificas

para su monitoreo y control.

PLANTILLA DE INFORMACION PARA SERVIDORES
CAMPO DESCRIPCION
NOMBRE NAS-FS01
DIRECCION IP
SISTEMA OPERATIVO QuTS hero
PROCESADOR Intel Xeon W
MEMORIA RAM 16 GB
ALMACENAMIENTO A40TB
SERVICIOS ALMACENAMIENTO
PERIFERICOS
ESTADO ACTUAL OPERATIVO
UBICACION FISICA CENTRO DE DATOS
RESPOMNSABLE WROBYS
lustracion 46 Plantilla Servidor NAS-FS01
PLANTILLA DE INFORMACION PARA SERVIDORES
CAMPO DESCRIPCION
NOMBRE Host02.salinas.gob.ec
DIRECCION IP
SISTEMA OPERATIVO ESXI
PROCESADOR XEON 25 Ghz
MEMORIA RAM 96 GB
ALMACENAMIENTO 1TB
SERVICIOS SERVICIOS DE MAQUINAS VIRTUALES
PERIFERICOS
ESTADO ACTUAL OPERATIVO
UBICACION FISICA CENTRO DE DATOS
RESPONSABLE WROBYS
lustracion 47 Plantilla Servidor Host02.salinas.gob.ec
PLANTILLA DE INFORMACION PARA SERVIDORES
CAMPO DESCRIPCION
NOMBRE Host01.salinas.gob.ec
DIRECCION IP
SISTEMA OPERATIVO ESXI
PROCESADOR AEON 25 Ghz
MEMORIA RAM 96 GB
ALMACENAMIENTO 1TB
SERVICIOS SERVICIOS DE MAQUINAS VIRTUALES
ESTADO ACTUAL OPERATIVO
UBICACION FISICA CENTRO DEDATOS
RESPONSABLE WROBYS

llustracién 48 Plantilla Servidor Host01.salinas.gob.ec
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PLANTILLA DE INFORMACION PARA SERVIDORES

CAMPO DESCRIPCION
NOMBRE Host03.salinas.gob.ec
DIRECCION P
SISTEMA OPERATIVO ESXI
PROCESADOR XEON 25 Ghz
MEMORIA RAM 64 GB
ALMACENAMIENTO 1TB
SERVICIOS SERVICIOS DE MAQUINAS VIRTUALES
PERIFERICOS
ESTADO ACTUAL OPERATIVO
UBICACION FiSICA CENTRO DEDATQS
RESPONSABLE WROBYS
llustracién 49 Plantilla Servidor Host03.salinas.gob.ec
PLANTILLA DE INFORMACION PARA SERVIDORES
CAMPO DESCRIPCION
NOMBRE NAS-VMO1
DIRECCION IP
SISTEMA OPERATIVO QuTS hero
PROCESADOR Intel Xeon W
MEMORIA RAM 16 GB
ALMACENAMIENTO 60TB
SERVICIOS ALMACENAMIENTO
PERIFERICOS
ESTADO ACTUAL OPERATIVO
UBICACION FiSICA CENTRO DE DATOS
RESPONSAELE WROBYS
llustracién 50 Plantilla Servidor NAS-VMO01
PLANTILLA DE INFORMACION PARA SERVIDORES
CAMPO DESCRIPCION
NOMBRE VEEAM BACKUP
DIRECCION IP
SISTEMA OPERATIVO ESXI
PROCESADOR XEON 1,90 Ghz
MEMORIA RAM 16 GB
ALMACENAMIENTO 1TB
SERVICIOS SERVICIOS DE MAQUINAS VIRTUALES
ESTADO ACTUAL OPERATIVO
UBICACION FISICA CENTRO DEDATOS
RESPONSABLE WROBYS

llustracion 51 Plantilla Servidor VEEAM BACKUP

76




PLANTILLA DE INFORMACION PARA SERVIDORES

CAMPO DESCRIPCION
NOMBRE PROMOX
DIRECCION IP
SISTEMA OPERATIVO PROMOX
PROCESADOR XEON 1,90 Ghz
MEMORIA RAM 32GB
ALMACENAMIENTO 1TB
SERVICIOS SERVICIOS DE MAQUINAS VIRTUALES
ESTADO ACTUAL OPERATIVO
UBICACION FiSICA CENTRO DE DATOS
RESPONSABLE WROBYS

llustraciéon 52 Plantilla Servidor PROMOX
PLANTILLA DE INFORMACION PARA SERVIDORES

CAMPO DESCRIPCION
NOMBRE NAS02
DIRECCION IP
SISTEMA OPERATIVO WINDOWS STORAGE SERVER 2012
PROCESADOR XEON 1,90 Ghz
MEMORIA RAM 8GB
ALMACENAMIENTO 20TB
SERVICIOS ALMACENAMIENTO
ESTADO ACTUAL OPERATIVO
UBICACION FISICA CENTRO DE DATOS
RESPONSAEBLE WROBYS

llustracion 53 Plantilla Servidor NAS02
PLANTILLA DE INFORMACION PARA SERVIDORES

CAMPO DESCRIPCION
NOMBRE GADS-SANO1
DIRECCION IP
SISTEMA OPERATIVO MSA QS
PROCESADOR ASIC RAID dedicado
MEMORIA RAM 24 GB
ALMACENAMIENTO 60TB
SERVICIOS ALMACENAMIENTO
ESTADO ACTUAL OPERATIVO
UBICACION FiSICA CENTRO DE DATOS
RESPONSABLE WROBYS

llustracién 54 Plantilla Servidor GADS-SANO1
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PLANTILLA DE INFORMACION PARA SERVIDORES

CAMPO DESCRIPCION
NOMBRE NASQ1
DIRECCION IP
SISTEMA OPERATIVO WINDOWS STORAGE SERVER 2012
PROCESADOR XEON 1,90 Ghz
MEMORIA RAM 8GB
ALMACENAMIENTO 20TB
SERVICIOS ALMACENAMIENTO
ESTADO ACTUAL OPERATIVO
UBICACION FISICA CENTRO DE DATOS
RESPONSABLE WROBYS
llustraciéon 55 Plantilla Servidor NASO1
PLANTILLA DE INFORMACION PARA EQUIPQS DE RED
CAMPO DESCRIPCION
EQUIPO GRANDSTREAM
MODELO GWN7816
DIRECCION IP
NUMERO DE SERIE 34200YBE10
PUERTOS UTILIZADOS 48
FUNCION DE RED CORE
ESTADO OPERATIVO
UBICACION FISICA CENTRO DE DATOS
RESPONSABLE WROBYS
llustracién 56 Plantilla de Equipo de Red GRANDSTREAM
PLANTILLA DE INFORMACION PARA EQUIPOS DE RED
CAMPO DESCRIPCION
EQUIPO GRANDSTREAM
MODELO GWN7803P
DIRECCIONIP
NUMERQ DE SERIE J5705MASES
PUERTOS UTILIZADOS 24
FUNCION DERED CORE
ESTADO OPERATIVO
UBICACION FiSICA REGISTRADOR DE LA PROPIEDAD
RESPONSABLE WROBYS

llustracion 57 Plantilla de Equipo de Red GRANDSTREAM
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PLANTILLA DE INFORMACION PARA EQUIPOS DE RED
CAMPO DESCRIPCION
EQUIPO GRANDSTREAM
MODELO GWN7803P
DIRECCION IP
NUMERO DE SERIE 35705MEBA2
PUERTOS UTILIZADOS 24
FUNCION DE RED CORE
ESTADO OPERATIVO
UBICACION FiSICA TALLER MUNICIPAL
RESPONSABLE WROBYS
llustracion 58 Plantilla de Equipo de Red GRANDSTREAM
PLANTILLA DE INFORMACION PARA EQUIPOS DE RED
CAMPO DESCRIPCION
EQUIPO CISCO
MODELO 2960
DIRECCION IP
NUMERO DE SERIE FCW1914A2W
PUERTOS UTILIZADOS 48
FUNCION DE RED CORE
ESTADO OPERATIVO
UBICACION FISICA PLANTA BAJA
RESPONSABLE WROBYS
llustracion 59 Plantilla de Equipo de Red CISCO
PLANTILLA DE INFORMACION PARA EQUIPOS DE RED
CAMPO DESCRIPCION
EQUIPO CISCO
MODELO 2960
DIRECCION IP
NUMERO DE SERIE FOC2107v21Y
PUERTOS UTILIZADOS 48
FUNCION DE RED CORE
ESTADO OPERATIVO
UBICACION FISICA CENTRO DE DATOS
RESPONSABLE WROBYS

llustracién 60 Plantilla de Equipo de Red CISCO
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PLANTILLA DE INFORMACION PARA EQUIPOS DE TRABAJO

CAMPO DESCRIPCION
USUARIO ASIGNADO Heidy, Tigrero
NOMBRE DEL EQUIPO Heidy . GADSALINAS.
DIRECCION IP 192.168.1.107
PROCESADOR AMD 3020e with Radeon Graphics, (1,20 GHz)
MEMORIA RAM 4 GB
DISCO 224 GB
SISTEMA OPERATIVO Windows 11 Home
ESTADO Operativo
UBICACION FISICA Comisaria
RESPONSABLE D. Sistemas

llustracion 61 Plantilla de Equipo de Trabajo 1

PLANTILLA DE INFORMACION PARA EQUIPOS DE TRABAJO

CAMPO DESCRIPCION
USUARIO ASIGNADO Adan Rodriguez
NOMBRE DEL EQUIPO Adan_GADSALINAS
DIRECCION IP 192.168.1.107
PROCESADCR 11th Gen Intel® Core™i7-1165G7 @ 2.80GHz (2.70 GHz)
MEMORIA RAM 12 GB
DISCO 512GB
SISTEMA OPERATIVO Windows 11 Home
ESTADO Operativo
UBICACION FISICA Comisaria
RESPONSABLE D. Sistemas

llustracion 62 Plantilla de Equipo de Trabajo 2
PLANTILLA DE INFORMACION PARA EQUIPOS DE TRABAJO

CAMPO DESCRIPCION
USUARIO ASIGNADO Jonathan Beltran
NOMBRE DEL EQUIPO Jonathan_GADSALINAS
DIRECCION IP 192.168.1.114
PROCESADOR Intel® Pentium® CPU B950 @ 2.10GHz (2.10 GHz)
MEMORIA RAM 4GB
DISCO 466 GB
SISTEMA OPERATIVO Windows 10 Home
ESTADO Operativo
UBICACION FiSICA Comisaria
RESPONSABLE D. Sistemas

llustracion 63 Plantilla de Equipo de Trabajo 3
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