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RESUMEN

El objetivo del estudio fue implementar un modelo de mitigacion de
vulnerabilidades OWASP Top 10 mediante un Web Application Firewall (WAF)
optimizado en los servicios productivos de DISPROVEF. La investigacion se apoy6 en
datos cuantitativos extraidos directamente del trafico real de los servicios expuestos a
Internet. Cada solicitud fue inspeccionada por el WAF y generé un evento medible,
clasificable y comparable. Se aplicé un disefio cuasi-experimental pretest—postest para
evaluar los resultados de las fases: aprendizaje, ajuste y proteccion. Uno de los principales
logros fue la reduccion del 78,40% en la clasificacion de eventos del OWASP Top 10
descartando falsos positivos entre las fases de aprendizaje y ajuste del modelo. En la fase
de proteccion el WAF contuvo el 15,97% del trafico por presentar comportamiento
andémalo y permitio el 84,03 % restante sin generar ningln tipo de degradacion de los
servicios. Se concluyd que el modelo constituy6 una solucion eficaz para fortalecer la

seguridad de la capa de aplicacion en entornos productivos.

Palabras claves: OWASP Top 10, Web Application Firewall, ciberseguridad.

XIV



ABSTRACT

The aim of this study was to implement a vulnerability mitigation model for the
OWASP Top 10 using an optimized Web Application Firewall (WAF) within
DISPROVEF's production services. The research was grounded in quantitative data
drawn directly from real traffic on internet-exposed services, where each request was
inspected by the WAF and generated a measurable, classifiable, and comparable event.
A quasi-experimental pretest—posttest design was applied to evaluate the outcomes across
three phases: learning, tuning, and protection.

One of the key achievements was a 78.40% reduction in OWASP Top 10 event
classifications after discarding false positives between the learning and tuning phases.
During the protection phase, the model flagged and contained 15.97% of the traffic due
to anomalous behavior, while allowing the remaining 84.03% to pass through without
causing any service degradation whatsoever.

It was concluded that the model proved to be an effective solution for

strengthening application-layer security in production environments.

Keywords: OWASP Top 10, Web Application Firewall, cybersecurity.
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INTRODUCCION

La creciente dependencia de aplicaciones y servicios accesibles desde Internet ha
ampliado la superficie susceptible de ataques de las organizaciones y ha incrementado la
explotacion de vulnerabilidades como mecanismo de acceso inicial. El reporte de
investigaciones de brechas de seguridad del 2025 determind que la explotacion de
vulnerabilidades represent6 el 20% de los vectores iniciales de acceso identificados en
las brechas analizadas, lo que evidencid un crecimiento sostenido de este mecanismo de
intrusion (Verizon, 2025). Esta tendencia se intensifico durante 2025, periodo en el que
la explotacion de vulnerabilidades se convirtio en el principal vector de ataque y estuvo
presente en el 40% de los incidentes observados por IBM X-Force (IBM, 2026). Estos
resultados reflejan una realidad conocida y que ocurre cada dia: los servicios expuestos
son un iman para los atacantes, especialmente cuando carecen de controles a nivel de
aplicacion (WAF) lo que incrementa el riesgo de exposicion en caso de tener fallas de
autenticacion, control de acceso, configuraciones inseguras o componentes vulnerables.

La transformacion digital ha ampliado la superficie de ataque de las
organizaciones al incrementar su dependencia de aplicaciones web, convirtiendo la
exposicion a Internet en un factor critico de riesgo frente a vulnerabilidades identificadas
en el marco OWASP Top 10 (Alaoui & Nfaoui, 2022). En organizaciones como
DISPROVEF, cuyos servicios de mision critica son publicados mediante firewalls
tradicionales sin capacidades avanzadas de inspeccion en la capa de aplicacion, esta
situacion incrementa la probabilidad de explotacion, evidenciando la necesidad de
implementar estrategias de defensa especializadas (Baviskar et al., 2025).

El modelo de mitigacion constituye el eje central de la investigacion y se enmarca

como un conjunto integrado de controles, politicas de seguridad y procedimientos



orientados a reducir la probabilidad de explotacion de vulnerabilidades y limitar su
impacto potencial sobre los activos digitales (Tadavarti & Babu, 2024). Por lo tanto a
diferencia de remediar, lo que implicaria cambios directamente al codigo fuente de una
determinada aplicacion o sistema, El modelo actfia como un mecanismo compensatorio
y adaptable permitiendo adicionar controles para minimizar el riesgo de manera continua
mediante la inspeccion profunda y el filtrado del trafico en tiempo real, esta caracteristica
permite fortalecer la capacidad de respuesta frente a amenazas en la capa de aplicacion,
contribuyendo a la proteccion de los servicios expuestos sin alterar la operacion.

En Latinoamérica, las pequefias y medianas empresas (PYMEs) enfrentan
dificultades para implementar controles de seguridad que realmente corresponda a su
nivel de exposicion en Internet. Muchas de estas empresas no cuentan con personal
especializado en ciberseguridad y operan con presupuestos ajustados, esto conlleva en
muchos casos a usar configuraciones por defecto. Como consecuencia es muy comun
encontrar servicios criticos expuestos a Internet sin controles de inspeccion profunda del
trafico ni validaciones en la capa de aplicacion. Esta realidad incrementa la probabilidad
de explotacion de vulnerabilidades asociadas a fallos de control de acceso, inyeccion de
codigo, configuraciones inseguras y deficiencias en los mecanismos de autenticacion, lo
que evidencia la necesidad de implementar soluciones de proteccion especializadas como
los Web Application Firewall (WAF) en estos entornos (Baviskar et al., 2025).

En este escenario se enmarca DISPROVEF, empresa ecuatoriana dedicada a la
importacion y distribucion de insumos, medicamentos y equipos veterinarios, cuya
operacion diaria depende de multiples servicios web productivos. Plataformas como el

sistema administrativo y comercial, el repositorio documental, el correo institucional, la



gestion de soporte interno y la administracion de dispositivos moéviles se encuentran
expuestas a Internet y resultan fundamentales para garantizar la continuidad operativa del
negocio. No obstante, dichos servicios son publicados actualmente mediante un firewall
tradicional, sin capacidades avanzadas de inspeccion semdantica del trafico
HTTP/HTTPS, lo que incrementa la superficie de riesgo frente a vulnerabilidades
OWASP Top 10.

Los WAF son herramientas disefiadas para mitigar este tipo de amenazas, la
eficacia de este tipo de soluciones depende en como son configurados, ajustados y la
precision con el comportamiento real de las aplicaciones que son protegidas. Adoptar un
WAF con configuraciones genéricas o limitarse a firmas estaticas no solo compromete la
reduccion real del riesgo, sino que en otros casos puede derivar en bloqueos indebidos
que afecten negativamente a la operacion de los negocios. La literatura técnica advierte
que los sistemas tradicionales, al operar bajo configuraciones genéricas o firmas estaticas,
suelen presentar una frecuencia elevada de falsos positivos, lo que puede derivar en la
interrupcion de trafico legitimo y afectar significativamente la disponibilidad de los
servicios (Baviskar et al., 2025). En este contexto, se vuelve necesario contar con un
modelo metodologico que permita traducir las recomendaciones del OWASP Top 10 en
configuraciones técnicas optimizadas, aplicables y sostenibles en entornos productivos
reales, incorporando mecanismos de aprendizaje que ajusten dinamicamente las politicas
de seguridad (Tadavarti & Babu, 2024).

Los servicios web expuestos a internet reciben todo tipo de trafico, desde
conexiones legitimas de usuarios pertenecientes a la organizacion hasta conexiones

malintencionadas que buscan una brecha de seguridad para llegar afectar un servicio o



inyectar codigo malicioso. Por lo cual es necesario mecanismos que puedan analizar todo
el trafico en busca de comportamientos andomalos. Los modelos de mitigacion
proporcionan una salida practica reduciendo la superficie de exposicion por medio de
controles técnicos que analizan cada solicitud y la clasifican basado en comportamiento
para determinar si puede ser enviado hacia los recursos internos o si este debe ser filtrado
en el perimetro. Su verdadera utilidad estd en que aprenden y se ajustan con el tiempo.
Mientras que la remediacion definitiva corrige el fallo directamente en el codigo fuente,
el modelo de mitigacion no elimina la vulnerabilidad, sino que funciona como una barrera
compensatoria y adaptativa. Este esquema permite gestionar el riesgo en tiempo real
mediante la inspeccion profunda y el filtrado de trafico, traduciendo marcos de referencia
internacionales en configuraciones técnicas ejecutables en entornos productivos

El enfoque adoptado es de caracter aplicado y se desarrolla directamente sobre la
infraestructura en operacion, permitiendo evaluar la eficacia del modelo en condiciones
reales de uso, sin comprometer la disponibilidad ni la estabilidad de los sistemas criticos.

La mayoria de las guias de ciberseguridad inclusive el propio OWASP top 10
estan escritas asumiendo que quien las implementa cuenta con una formacion
especializada, tiempo y un equipo dedicado. La realidad de muchas empresas
latinoamericanas es distinta ya que la seguridad recae en una o dos personas que ademas
de esto también son las encargadas de administrar los servidores de las principales
plataformas CORE del negocio, conectividad, soporte técnico, asistencia de incidencias
entre otros. DISPROVEEF representa un caso donde la dependencia de los servicios web
forma parte de la operacion diaria del negocio, pero carece de un modelo de mitigacion

ajustado a su infraestructura y aplicaciones.



El aporte del estudio no esta en proponer un modelo mas, sino en haberlo validado
en condiciones reales, partiendo de un modelo metodoldgico y tecnoldgico orientado a
mejorar proteccion de organizaciones que dependen de servicios web para la operacion
de sus actividades. El objetivo no fue disefiar un modelo desde cero, sino integrar dos
piezas que suelen tratarse por separado: el marco de riesgos OWASP Top 10 y un Web
Application Firewall en un esquema metodoldgico y técnico que pudiera ser operado con
los recursos humanos y tecnologicos existentes. Los resultados obtenidos permiten
establecer criterios técnicos y operativos que pueden ser considerados por otras empresas
de caracteristicas similares al momento de implementar mecanismos de mitigacion frente
a amenazas dirigidas a aplicaciones web.

El trabajo se organiza en 3 capitulos, El primer capitulo establece los fundamentos
tedricos y el marco OWASP Top 10, identificando los supuestos técnicos que dificultan
su aplicacion en entornos limitados. El segundo capitulo describe la metodologia que fue
aplicada, el disefio de la investigacion y su aplicacion, asi como los métodos, técnicas e
instrumentos que fueron utilizados para la recoleccion y andlisis de la informacion.
Finalmente, el tercer capitulo presenta los resultados obtenidos, la discusion
correspondiente y la propuesta metodologica y tecnoldgica validada, concluyendo con las

conclusiones y recomendaciones derivadas del estudio.

Planteamiento de la investigacion

La operacion diaria de DISPROVEF depende de multiples servicios web
productivos que son fundamentales para sostener sus procesos administrativos, logisticos
y técnicos. No obstante, estos sistemas operan actualmente mediante firewalls

tradicionales sin capacidades avanzadas de inspeccion semantica en la capa de aplicacion,



lo que incrementa la superficie de exposicion frente a amenazas asociadas a las
vulnerabilidades identificadas en el marco OWASP Top 10.

En DISPROVEF se evidenci6 que los controles existentes no cubrian
adecuadamente las necesidades de inspeccion y filtrado del trafico entrante, por lo cual
las solicitudes maliciosas recibidas podian llegar directamente a los servidores que
soportaban la operacion del servicio. En DISPROVEEF se evidencié que los controles
existentes no cubrian adecuadamente las necesidades de inspeccion y filtrado del trafico
entrante, por lo cual las solicitudes maliciosas podian llegar directamente a los servidores
que soportaban la operacion de los servicios. Esta condicion incrementaba el riesgo de
explotacion de vulnerabilidades relacionadas con fallas de control de acceso, inyeccion,
configuraciones inseguras y otros riesgos contemplados en el marco OWASP Top 10, con
posibles consecuencias sobre la confidencialidad, integridad y disponibilidad de la
informacion.

En organizaciones con recursos limitados, donde no siempre es posible corregir
de inmediato las vulnerabilidades identificadas, esta situacion aumenta la exposicion a
incidentes que pueden afectar tanto la continuidad de los sistemas como la informacion
que estos procesan. Frente a este escenario surgio la necesidad de disefar e implementar
un modelo de mitigacion basado en un Web Application Firewall que actuara como una
barrera intermedia para inspeccionar y filtrar el trafico malicioso antes de que alcanzara
los servidores reales.

El modelo propuesto utiliza el WAF como un punto de inspeccion del trafico
HTTP/HTTPS entre internet y los servicios publicados con la capacidad de detectar y

bloquear solicitudes maliciosas antes de que lleguen a los servidores reales ademas



funciona como un control compensatorio para reducir la probabilidad de explotacion de
vulnerabilidades del TOP 10 de OWASP sin realizar cambios directamente en las

aplicaciones o servicios.

Formulacion del problema de investigacion

(De qué manera la aplicacion de un modelo de WAF optimizado mediante fases
de aprendizaje y ajuste técnico reduce los eventos de seguridad asociados a
vulnerabilidades OWASP Top 10 en los servicios web criticos de DISPROVEF, y qué

nivel de eficacia de mitigacion alcanza sin comprometer la continuidad operativa?

Objetivo general:

Implementar un modelo de mitigacion de vulnerabilidades OWASP Top 10
mediante un Web Application Firewall configurado de manera optimizada, aplicado a los
servicios productivos expuestos a Internet de DISPROVEF, con el fin de fortalecer su

seguridad y garantizar la continuidad operativa.

Objetivos especificos:

e Identificar las vulnerabilidades del marco OWASP Top 10 presentes o potenciales en
los servicios productivos de DISPROVEF, considerando su nivel de exposicion y
criticidad operativa.

e Configurar y desplegar una implementacion piloto del Web Application Firewall,
estableciendo parametros de aprendizaje y criterios para su optimizacion progresiva

en un entorno productivo.



e [Evaluar el impacto del modelo propuesto mediante la comparacion del nivel de
exposicion antes y después de la implementacion, analizando la eficacia de mitigacion
y la estabilidad operativa.

e [Establecer lineamientos técnicos y operativos que permitan la replicacion,
mantenimiento y sostenibilidad del modelo en organizaciones con infraestructura

similar.

Planteamiento hipotético

Configurar de forma optimizada un Web Application Firewall, dentro de un
modelo de mitigacion ejecutado diversas fases disminuira la exposicion de los servicios
productivos de DISPROVEEF a las vulnerabilidades del OWASP Top 10 sin afectar la

eficacia ni la continuidad operativa.

Hipétesis de investigacion

(H:) La implementacion de un modelo de mitigacion basado en un Web
Application Firewall permitird, mediante el afinamiento técnico de sus firmas y la
personalizacion de sus reglas de seguridad, reducir significativamente la exposicion a
vulnerabilidades OWASP Top 10 en los servicios productivos de DISPROVEF, sin
afectar negativamente la continuidad operativa ni el desempefio de los sistemas.

(Ho) La implementacion del modelo de mitigacion basado en Web Application
Firewall no produce una reduccion significativa en el nivel de exposicion a
vulnerabilidades OWASP Top 10 en los servicios de DISPROVEF, o genera una

degradacion significativa en su continuidad operativa.



CAPITULO 1. MARCO TEORICO REFERENCIAL

1.1 Revision de literatura

La proteccion de aplicaciones web expuestas a Internet ha sido ampliamente
abordada en la literatura cientifica reciente, especialmente en el contexto del incremento
sostenido de ataques dirigidos a la capa de aplicacion. ENISA (2021), en su informe
“Ciberseguridad para las pymes: retos y recomendaciones” tuvo como objetivo analizar
las principales amenazas que enfrentan las pequefias y medianas empresas europeas.
Adpvirtiendo que las organizaciones enfrentan un panorama critico donde la gran mayoria
de las intrusiones exitosas aprovechan debilidades de seguridad ya documentadas. La
investigacion subraya que la vulnerabilidad no reside unicamente en la falta de
herramientas, sino en la carencia de controles especificos en la capa de aplicacion (Capa
7), factor que facilita la explotacion de servicios web en empresas con recursos técnicos
limitados.

OWASP Foundation (2021), en el documento “OWASP Top 10: Los diez riesgos
de seguridad mas criticos en aplicaciones web” present6 una actualizacion del marco de
vulnerabilidades mas relevantes a nivel global. OWASP es uno de los marcos de
referencia para clasificar riesgos de seguridad en aplicaciones basados en dos criterios:
frecuencia de explotacion y su impacto. Entre ellas, los problemas relacionados con la
inyeccion de codigo y las fallas en el control de acceso continian ocupando posiciones
relevantes debido a su frecuencia de explotacion y a las consecuencias que pueden generar
sobre los sistemas afectados. En consecuencia, se vuelve imperativo adoptar mecanismos
de mitigacion activa que permitan interceptar estas solicitudes maliciosas antes de que

alcancen la infraestructura interna de la organizacion.



Roman-Gallego, Lopez y Ramirez (2023), en el articulo cientifico “Firewall de
aplicaciones web con inteligencia artificial para la deteccion avanzada de ataques de
inyeccion web” tuvieron como objetivo evaluar la eficacia de modelos de WAF basados
en inteligencia artificial para la deteccion de ataques de inyeccidon. Bajo un enfoque
experimental el autor contrasto la eficacia de los modelos tradicionales contra los modelos
que hacen uso de aprendizaje automatico. El analisis se centr6 en tres indicadores: tasa
de deteccion, tasa de falsos positivos y latencia obteniendo como resultado mejoras
superiores al 30 % en la deteccion de ataques, aunque con un incremento significativo en
la complejidad operativa implicando intervencion frecuente para el ajuste de los
parametros, lo que limita su adopcién en PYMEs.

Alotaibi y Vassilakis (2023), en “Hacia un firewall de aplicaciones web basado
en SDN” evaluaron como optimizar la respuesta de WAF frente a ataques de inyeccion
SQL en arquitecturas basadas en redes definidas por software. El estudio se desarrollo
mediante simulaciones y pruebas controladas, utilizando trafico sintético y real. El
procesamiento de datos se centr6 en la adaptabilidad dinamica de politicas y tiempos de
respuesta. Como conclusion, los autores destacan que la efectividad del WAF depende
menos de la tecnologia subyacente y mas de la capacidad de ajuste de las politicas segiin
el comportamiento del trafico.

Cardenas Rosero, Guevara Vega y Landeta-Lopez (2025), en la tesis “‘Proteccion
de sitios web: una evaluacion del firewall de aplicaciones web” analizaron la efectividad
de los WAF en entornos empresariales de Latinoamérica. Su trabajo midi6 la reduccion
de exposicion de riesgos tras la aplicacion de politicas ajustadas combinando el analisis

cuantitativo de eventos de seguridad con evaluacion cualitativa de estabilidad operativa,
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Sus hallazgos respaldan la necesidad de optimizar correctamente las politicas de
seguridad de los WAF para reducir la exposicion a ataques de una organizacion.

Notoma (2025) en Ia tesis “Un enfoque integral para la gestion de riesgos de
ciberseguridad y el cumplimiento normativo en la nube: recomendaciones para el
desarrollo de un marco facil de usar para pequefias empresas” sefiala que las pequefias y
medianas empresas (PYMEs) constituyen el 99% del tejido empresarial mundial y sufren
del 43 % de los ciberataques, esta desproteccion no es aislada deriva directamente de la
escasez de expertos en seguridad y de las marcadas restricciones presupuestarias de
muchas organizaciones de este sector. En virtud de esta problematica, el autor sugiere un
marco de gestion de riesgos que sea escalable y econoémico para entornos de nube, tras la
validacion empleada durante la investigacion mostrd una reduccion del 38% de los
incidentes y un retorno de inversion (ROI) en seguridad del 200 % en el primer afio. Bajo
esta perspectiva, se justifica la urgente necesidad de establecer controles técnicos sin
exigir inversiones inmanejables permitiendo a las organizaciones mas pequeiias mejorar
su proteccion sin comprometer su viabilidad financiera.

Celik (2025) resalta en el reporte de industria de KuppingerCole que el mercado
de Proteccion de Aplicaciones Web y APIs (WAAP) atraviesa una fase de expansion
estratégica en América Latina donde la migracion del WAF tradicional hacia modelos
adaptativos esta impulsada por la necesidad regional de enfrentar amenazas sofisticadas
que afectan tanto infraestructuras tradicionales como a microservicios esto convierte a la
region latinoamericana en un foco prioritario para la adopcion de tecnologias WAAP con
inteligencia de amenazas en tiempo real y automatizacion para salvaguardar la integridad

de los activos digitales en ecosistemas empresariales distribuidos.
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Altamirano Rodriguez et al. (2026) presentan a través de su investigacion
experimental la efectividad de implementaciones de soluciones Web Application Firewall
(WAF) para detectar y mitigar ataques dirigidos a API REST a través de un ambiente
controlado realizado en Quito, Ecuador, el estudio empled el uso de herramientas
comerciales en nube y de codigo abierto implementados localmente (on-premise) esto
permitio tener una respuesta adecuada frente a diferentes tipos de ataques, Los resultados
mostraron mejora en la efectividad del WAF cuando las reglas o firmas de seguridad son
ajustadas en base a las caracteristicas del ambiente y de la aplicacion que serd protegida
actuando como un control de seguridad adicionales. Esta investigacion aporta evidencia
obtenida en Ecuador y respalda la utilizacion de modelos de proteccion como el propuesto
para DISPROVEF, relacionando la proteccion de APIs con la resiliencia operativa del
negocio.

Sameh y Selim (2024) proponen un WAF adaptativo de doble capa (ADL-WAF)
basado en aprendizaje automatico para resolver las limitaciones de los sistemas
tradicionales basados en firmas. De acuerdo con los autores la integracion de algoritmos
de Machine Learning permitio alcanzar un 99,83% de precision en la deteccion de
amenazas en entornos reales, logrando la reduccion significativa de falsos positivos a cero
al combinar capas de deteccion de anomalias y amenazas especificas. Estos resultados
sugieren que las optimizaciones tecnologicas efectuadas en los equipos de seguridad
perimetral como el WAF resulta determinante para la eficiencia operativa de las PYMEs
en Latinoamérica, permitiendo una mitigacion automatizada y precisa, disminuyendo

gradualmente la carga operativa de trabajo de los equipos de seguridad de las compafiias
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que de por si ya gestionan grandes volimenes de trafico legitimo evitando de esta manera
que lleguen a saturarse.

La integracion de estos referentes bibliograficos, proporciona una base técnica y
regional solida para el desarrollo del modelo propuesto. Los estudios revisados aportan
evidencia obtenida en entornos empresariales respaldando el uso de mecanismos de
proteccion como el WAF para el aseguramiento de aplicaciones que por operacion de
negocio deben estar expuestos a internet. Es importante mencionar que métricas de
retorno de inversion (ROI) en PYMEs y los avances en precision y deteccion de falsos
positivos mediante aprendizaje automatico refuerzan la necesidad de implementar un
modelo de mitigacion ajustado a las condiciones operativas de DISPROVEF. La literatura
analizada confirma que la proteccion proactiva en la capa de aplicacion es la estrategia
mas viable y efectiva para salvaguardar el patrimonio digital de las organizaciones en el

ecosistema empresarial latinoamericano actual.

1.2 Desarrollo tedrico y conceptual

La ciberseguridad en entornos empresariales modernos se ha convertido en un
componente esencial para la sostenibilidad operativa de las organizaciones que dependen
de servicios digitales. A medida que los procesos administrativos, logisticos y
comerciales se digitalizan, las aplicaciones web quedan mas expuestas y se vuelven
blanco frecuente de obre todo en empresas medianas donde los controles de seguridad no
evolucionan al mismo ritmo que la dependencia tecnologica por eso la ciberseguridad no
puede limitarse al perimetro: tiene que abarcar la prevencion, deteccion y mitigacion de

amenazas dirigidas a las aplicaciones y a los datos que manejan.
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Este planteamiento coincide con lo que organismos como ENISA (2023)
denominan resiliencia digital, no la ausencia de incidentes, sino la capacidad de
detectarlos y mitigarlos antes de que comprometan los servicios para lo cual se establecen
una combinacion de controles técnicos, procesos operativos y monitoreo continuo para
mantener un fortalecimiento perimetral robusto. El modelo propuesto integra tres
componentes que ENISA identifica como necesarios: el ASM de F5 como control
técnico, la revision manual de reglas como proceso operativo, y los logs del WAF como
mecanismo de monitoreo continuo.

En este marco el Top 10 de la OWASP sirve de referencia para identificar riesgos
de seguridad en las aplicaciones web en lugar de imponer soluciones especificas, ofrece
una clasificacion de las vulnerabilidades basada en datos estadisticos de incidencia e
impacto recolectados a nivel global para guiar a la toma de decisiones en términos de
seguridad. Entre ellas destacan problemas relacionados con la inyeccion de codigo, las
fallas en el control de acceso y las configuraciones inseguras, cuya presencia puede
comprometer la confidencialidad, integridad y disponibilidad de los sistemas.

Los firewalls tradicionales operan en las capas de red o transporte mientras que el
WAF proporciona controles especificos en la capa de aplicacion permitiendo un analisis
profundo del trafico HTTP/HTTPS para identificar comportamientos maliciosos
(Baviskar et al., 2025). El firewall de aplicaciones web (WAF) funciona como un proxy
reverso que inspecciona cada solicitud antes de que alcance la infraestructura backend
(Durmuskaya & Bayrakli, 2025). En DISPROVEF, esa es precisamente la funcion del F5
BIG-IP Advanced WAF (ASM) para fortalecer el nivel de seguridad de las aplicaciones

expuestas. Esta capacidad lo convierte en una herramienta idonea para traducir los riesgos
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identificados por OWASP en controles operativos concretos. No obstante, su efectividad
depende de la correcta configuracion y del ajuste continuo de sus politicas.
Los parametros mas relevantes que analiza el WAF de F5 dentro de cada solicitud son los
siguientes:
1. Encabezados HTTP
User-Agent: detecta bots o herramientas automatizadas.
Host: verifica que la solicitud esté dirigida al dominio correcto.
Referer: identifica si la solicitud proviene de una fuente legitima.
Content-Type: valida que el tipo de contenido sea el esperado (ej.
application/json, text/html).
2. Métodos HTTP
GET, POST, PUT, DELETE, etc.
El WAF puede bloquear métodos no permitidos o sospechosos.
3. Cadenas de consulta (Query Strings)
Parametros en la URL como ?id=123&action=edit
Se validan contra patrones de inyeccion SQL, XSS, etc.
4. Cuerpo de la solicitud (Payload)
En solicitudes POST o PUT, el WAF analiza el contenido enviado.
Detecta inyecciones, scripts maliciosos, datos binarios no esperados.
5. Cookies
Verifica que las cookies no estén manipuladas o contengan datos
maliciosos.

Protege contra ataques como session hijacking o cookie poisoning.
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6. Parametros personalizados
Campos de formularios como username, password, email, etc.
Se validan contra reglas de formato, longitud, codificacion y contenido.
7. Direccion IP y geolocalizacion
Puede bloquear IPs de mala reputacion o regiones especificas.
Se usa para aplicar politicas de acceso geografico.
8. Tasa de solicitudes (Rate Limiting)
Numero de solicitudes por segundo (RPS/TPS).
Detecta patrones de abuso o ataques DoS.
9. Tamafio de la solicitud
Solicitudes excesivamente grandes pueden ser bloqueadas.

Previene ataques de buffer overflow o payloads maliciosos.

El proceso de optimizacion del WAF se ejecutd mediante una metodologia
iterativa que comprendio el aprendizaje, la calibracion y la validacion técnica. En la etapa
inicial, se configuré el sistema para monitorear el trafico legitimo, lo que permitio
establecer una linea base de las operaciones normales en los servicios de DISPROVEF.
En la segunda etapa las politicas generadas automaticamente se revisaron de forma
manual para desactivar aquellas que producian falsos positivos sobre el trafico real
reforzando la seguridad de las aplicaciones sin afectar la disponibilidad de los servicios
ni la experiencia de los usuarios.

El modelo de mitigacion propuesto combina tres componentes: E1 OWASP Top

10 utilizado para identificar y priorizar los riesgos de seguridad mas relevantes, aplicacion
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de controles técnicos a través de un WAF encargado de inspeccionar y filtrar el trafico
dirigido a las aplicaciones web y la validacion empirica en un entorno productivo real.
Esta articulacion permite construir un modelo replicable, alineado tanto con las buenas
practicas internacionales como con las limitaciones operativas propias de organizaciones

como DISPROVEEF.

1.3 OWASP Top 10

El OWASP Top 10 constituye un referente internacional para la identificacion y
priorizacion de riesgos en aplicaciones web. La version 2021 reorganiza las categorias
con base en datos empiricos recopilados globalmente, integrando frecuencia, impacto y
explotabilidad de vulnerabilidades.

Tabla 1

Principales categorias del OWASP Top 10

Codigo Categoria Descripcion resumida

A01 Broken Access Control Fallas en restricciones de acceso a recursos

o Exposicion de datos por uso inadecuado de
A02 Cryptographic Failures
criptografia

o Insercion de comandos o consultas
A03 Injection o
maliciosas

) Deficiencias estructurales en el disefio de
A04 Insecure Design )
seguridad

A05 Security Misconfiguration Configuracion insegura de componentes

A0S Vulnerable and  Outdated Uso de componentes desactualizados o
Components vulnerables
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Identification and o o
A07 o ) Fallas en autenticacion e identidad
Authentication Failures

A08 Software and Data Integrity Alteraciones en procesos o integridad de
Failures datos

Security Logging and ) ) _
A09 o ) Insuficiente registro y monitoreo
Monitoring Failures

AL Server-Side Request Forgery Solicitudes forzadas desde el servidor
(SSRF) hacia recursos internos

Nota. Adaptado de “OWASP Top 10: los diez riesgos de seguridad mas criticos para las
aplicaciones web” (OWASP Foundation, 2021).
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CAPITULO 2. METODOLOGIA

2.1 Contexto de la investigacion

La presente investigacion se desarrolld en una empresa privada ecuatoriana
dedicada a la importacion, distribucion y comercializacion de insumos veterinarios, cuya
operacion dependia de manera critica de servicios web utilizados en procesos
administrativos, logisticos y técnicos. La organizacion mantenia presencia operativa en
distintas regiones del pais, lo que demandaba una infraestructura tecnologica centralizada
capaz de soportar multiples sedes y garantizar la disponibilidad continua de sus sistemas.

Los servicios web estaban desplegados en la infraestructura on-premise de
DISPROVEEF accesible para usuarios internos y externos a través de Internet dejando a
las aplicaciones vulnerables los vectores de ataque contempladas dentro del OWASP Top
10. Dentro la arquitectura perimetral existia un firewall este solo brindaba proteccion en
las capas 3 y 4 del modelo OSI realizando uUnicamente filtrado basico de puertos y
direcciones IP ademas de carecer de una inspeccion profunda de los paquetes. Se
implementé un F5 BIG IP VE con su modulo se seguridad ASM sobre alternativas de
codigo abierto (open source) como ModSecurity o Coraza para suplir esta exposicion
dado que el mismo fue incorporado dentro del flujo de comunicaciéon como un proxy
evitando grandes cambios a nivel de arquitectura de manera que pueda inspeccionar el
trafico y aumentar los niveles de control. Esta decision se fundament6 en tres pilares
estratégicos para la infraestructura de DISPROVEEF:

1. Capacidad de aprendizaje dinamico: A diferencia de las reglas estaticas
que caracterizan a las soluciones abiertas, F5 integra un motor de Learning
Mode que permite construir politicas de seguridad positiva basadas en el

comportamiento real y dindmico de las aplicaciones protegidas.
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2. Administracion unificada: F5 en su consola de administracion permite
gestionar los médulos ASM y LTM, reduciendo la necesidad de gestionar
herramientas independientes y favorece una operacion mas eficiente,
especialmente en organizaciones como las PYMEs que disponen de
recursos humanos y presupuestos limitados para actividades de
ciberseguridad.

3. Soporte Técnico especializado: A diferencia de las alternativas de codigo
abierto evaluadas ModSecurity y Coraza, la plataforma F5 BIG-IP cuenta
con respaldo directo del fabricante, procedimientos de actualizaciéon y
documentacion técnica publicada. Mas alla de la disponibilidad de
asistencia ante incidencias, el soporte especializado contribuye a reducir
los riesgos asociados a actualizaciones de firmas, incompatibilidades entre
componentes de la infraestructura o falsos positivos que requieran analisis
y correccion, situaciones que podrian afectar la proteccion de los servicios
si debieran resolverse exclusivamente con recursos internos

En este contexto, se implementé un Web Application Firewall (WAF) F5 BIG-IP
en modalidad virtual (VE), integrado a la infraestructura tecnoldgica existente y
desplegado dentro de una zona desmilitarizada (DMZ) con el objetivo de centralizar la
inspeccion del trafico antes de su llegada a los servicios backend. Esta arquitectura
permite realizar andlisis en la capa de aplicacion, incluyendo la inspeccion de solicitudes
HTTP/HTTPS, la detecciéon de patrones maliciosos y la mitigacion de amenazas
comunes, complementando las capacidades de los firewalls tradicionales que operan en

capas inferiores (F5, 2026). Se configuré el WAF como punto de inspeccion de trafico
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HTTP/HTTPS dirigido a los servicios productivos de DISPROVEF permitiendo analizar,
clasificar y gestionar cada una de las solicitudes recibidas.

El modelo se desarrolld durante el primer trimestre del 2026 (1 enero hasta 31
marzo), donde se implement6 el modelo en tres fases: aprendizaje, ajuste y proteccion.
Este enfoque permitié evaluar de manera progresiva el comportamiento del sistema,
optimizar las politicas de seguridad para la reduccion de falsos positivos y habilitar
mecanismos de mitigacion activa mediante el bloqueo de eventos identificados como
maliciosos.

En este sentido, el contexto de la investigacion se caracterizo por la intervencion
directa sobre una infraestructura productiva real, con servicios web expuestos a internet
y trafico operativo genuino, lo que constituyd un escenario idoneo para la
implementacion, evaluacion y validacion empirica del modelo de mitigacion en la capa

de aplicacion propuesto en el presente estudio.

2.1.1 Procedimiento de revision y seleccion de fuentes (PRISMA)

La revision de literatura que sustento el marco tedrico y técnico de la investigacion
se realizo0 mediante un procedimiento estructurado de identificacion, seleccion y
depuracion de fuentes, basado en los lineamientos de la declaracion PRISMA. Este
procedimiento permitié asegurar la rigurosidad metodologica en la seleccion de fuentes
académicas y técnicas relacionadas con seguridad de aplicaciones web, OWASP y Web
Application Firewalls.

El proceso se desarrollo en cuatro fases: Primero la fase de identificacion donde
se recopilaron fuentes de libros académicos, articulos cientificos, tesis de posgrado y

documentacion técnica en seguridad de aplicaciones web. El cribado elimin6 duplicados,
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fuentes no alineadas con el tema mediante revision de titulos, resimenes y palabras clave.
Los documentos que superaron ese filtro pasaron a la fase de elegibilidad donde se
leyeron completamente para evaluar su rigor técnico, vigencia y alineacion con el top 10
de OWASP y soluciones basadas en WAF. En la fase de inclusion solo se conservaron
aquellos con fundamentos tedricos, técnicos o evidencia relevante para el modelo de
mitigacion propuesto para DISPROVEF.

Este proceso conformo una base depurada de fuentes que sirvié de apoyo para la
construccion del marco tedrico, el disefio del modelo de mitigacion y la interpretacion de
los resultados.

Tabla 2

Sintesis de aportes técnicos de la revision de literatura mds relevantes

Recurso Contenido
* Implementaciéon de WAF sobre Rocky Linux con Nginx y
ModSecurity.* Aplicacion del OWASP Core Rule Set (CRS) como

ﬁ;ﬁ:::o mecanismo de defenga p.roactiva.- Mitigacion dg wlnerabilidades de

(2024) capa 7 como SQL Injection y XSS.* Uso de registros de auditoria para
analisis de trafico y comportamiento.» Validacion de seguridad
mediante pruebas de penetracion con Kali Linux.
Construye un laboratorio replicable con VirtualBox y Docker,
aplicando OWASP ZAP y Burp Suite para identificar y validar
vulnerabilidades antes y después de las mitigaciones. * Aplica buenas
practicas de desarrollo seguro: parametrizacion de consultas,

Macias validacion de entradas, cabeceras HTTP de endurecimiento, control

Mendozaet  de CORS y manejo seguro de errores.

al. (2025) * Parametrizacion de consultas, validacion de entradas, cabeceras

HTTP endurecidas, control de CORS y manejo seguro de errores.

* Observa una reduccion promedio del 67,3% en el nivel de riesgo y

la eliminacion de hallazgos criticos, evidenciando la eficiencia de la

integracion de seguridades en el SSDLC.

* Emplea herramientas que facilitan la ejecucion de pruebas de

penetracion en aplicaciones web. ¢ Implementa métodos orientados a
Gamboa resolucion y mitigacion de vulnerabilidades.  Utiliza guias de prueba
Safla (2023) de ataques a sitios web, basadas en herramientas de codigo abierto.

* Ofrece diferentes perspectivas para el analisis de vulnerabilidades en

entornos web basados en OWASP.
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Alava
Zambrano et
al. (2022)

Cardenas
Rosero et al.
(2025)

Cardenas
Rosero
(2023)

Shaheed &
Kurdy
(2022)

* Define la seguridad informatica como el area encargada de proponer
reglas, procedimientos, métodos y técnicas para garantizar que el
sistema de informacion sea seguro * Presenta la tabla de los 10 riesgos
de seguridad OWASP Top 10 2021 » Documenta casos reales de
empresas afectadas por estas vulnerabilidades « Concluye que
OWASP apuesta por implementar la seguridad desde cero, que las
vulnerabilidades representan amenazas potenciales cuyo nivel de
riesgo varia segun su tipo.

* Evalta que tan efectivo es un WAF utilizando la metodologia
OWASP para determinar si puede detectar y mitigar con éxito los
ataques en el servidor web de la Universidad Técnica del Norte.

* Define a OWASP como una de las guias mas completas para
analizar vulnerabilidades en aplicaciones web y se enfoca en
localizar, clasificar y abordar las deficiencias de seguridad
Implementa una capa adicional de seguridad en el servidor web y
categoriza los principales tipos de ataques detectados por el WAF. ¢
Determina la eficacia del firewall mediante pruebas de penetracion
OWASP ademas del uso de la herramienta OWASP ZAP como
escaner de vulnerabilidades

* Fundamenta que la Guia de Pruebas de OWASP (WSTG) es la
metodologia mas completa para pruebas de penetracion en
aplicaciones web, seguida de ISSAF, OSSTMM, PTES y NIST SP
800-115. « Implementa el WAF de Fortinet (FortiWeb) resguardando
diversos sitios criticos del campus universitario. * Recomienda
fortalecer el recurso humano en el area de seguridad informatica con
al menos 2 profesionales especializados. ¢ Identifica al personal gran
parte del personal operativo no esta familiarizado con los controles
minimos de seguridad por lo que es necesario efectuar capacitaciones
constantes.

* Diseflo de WAF basado en aprendizaje automatico. ¢ Extraccion de
caracteristicas para deteccion de ataques web.* Uso de Naive Bayes y
SVM con precision de hasta 99,6%. Analisis de URL, payload y
cabeceras HTTP.
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Figura 1

Criterios de seleccion de fuentes (PRISMA)

FASE 1: IDENTIFICACION

Iacionad

Fuentes démicas y técnicas r

con AppSec, OWASP o WAF

IDENTIFICACION e R O SR G
= Libros académicos

* Articulos cientificos
« Guias OWASP
» Documentacion de WAF

n = 11 fuentes totales

FASE 2: CRIBADO

Eliminacién de duplicados y revision inicial

¢Pertinencia directa
«con AppSec, ciberseguridad
o OWASP?

CRIBADO

EXCLUSION POR IRRELEVANCIA
TEMATICA

EXCLUSION POR FALTA DE
RIGOR TECNICO

« Fuentes sin relacién con TI
o seguridad

« Lineamientos o estandares

no verificables

« Enfogue superficial o
desactualizado

« Metodologia poco clara
o deficiente

FASE 3: ELEGIBILIDAD

Andlisis de calidad en texto completo

ELEGIBILIDAD

EXCLUSION POR FALTA
DE RIGOR TECNICO

+ Enfoque superficial
o desactualizado

+ Metodologia poco clara

o deficiente

(Rigoroso, actual y
alineado con OWASP o
AF?

EXCLUSION POR FALTA
DE RIGOR

+ Enfoque superficial
o desactualizado

+ Metodologia poco clara
o deficiente

FASE 4: INCLUSION
Fuentes calificadas y pertinentes

© CONTROLES APPSEC / WAF
» Utilidad en disefio, implantacién o evaluacion técnica /WAF
= Publicadas preferentemente en los ltimos 5 afios

m—b ALINEADAS CON OWASP TOP 10

LEYENDA
@ ioerticacion [ Cribacoinicial [ Evaluscionce () Inclusiénde  _y, Exclusion —p Inclusin

de fuentes ¥ filtrado elegibilidad fuentes (crterio no cumplido] (crierio cumplida)

Nota. La figura muestra el proceso de identificacion, cribado, elegibilidad e inclusion de
fuentes para la revision de literatura, aplicado al contexto de seguridad de aplicaciones
web, OWASP y WAF. Elaboracion propia, basada en la metodologia PRISMA (Preferred
Reporting Items for Systematic Reviews and Meta-Analyses) (Page et al., 2021).

2.2 Diseiio y alcance de la investigacion

Esta investigacion se planted6 como un estudio aplicado y un diseflo
cuasiexperimental sin grupo de control sobre la infraestructura productiva de

DISPROVEEF para atender un problema de seguridad en la capa de aplicacion. El analisis
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se realizo en condiciones reales de operacion recibiendo trafico de clientes y usuarios en
los diferentes servicios sin tener manipulacion de variables externas ni en un entorno
aislado dado que el negocio carece del mismo.

Metodologicamente se utilizd un esquema comparativo de tipo pretest—postest,
este diseflo permitié contrastar el comportamiento del sistema antes y después de
implementar el WAF, tomando como parte crucial del analisis cada uno de los eventos
registrados por la herramienta cuando los usuarios realizaban un consumo a los servicios
expuestos de manera que se pueda evaluar el impacto de la intervencion tecnologica en
un entorno productivo activo. Ademas, se incorpor6 una dimension longitudinal ya que
el modelo se desplegd mediante las fases de aprendizaje, ajuste y proteccion y su
evolucion a lo largo del tiempo. A través de estas etapas se observo la evolucion del
sistema desde un escenario inicial de monitoreo del trafico hasta la aplicacion progresiva
de mitigacion activa basados en politicas de seguridad optimizadas.

El analisis de la informacion combind enfoques descriptivo, analitico y
comparativo, el descriptivo fue util para definir el estado inicial de la arquitectura, los
servicios web y el comportamiento del trafico durante la fase de aprendizaje. El analitico
se aplico sobre los eventos capturados por el WAF, examinando severidad, recurrencia y
patrones usando como base las categorias del OWASP Top 10. Como punto final el
comparativo permiti6 medir la evolucion entre fases evidenciando la reduccién de
eventos alertados, la precision de deteccion y la contencion mediante la activacion del
modo de bloqueo.

En cuanto al alcance comprendié el disefio e implementacion de una zona

desmilitarizada (DMZ), la integracion del WAF F5 BIG-IP VE dentro de la arquitectura
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existente, listado de los principales servicios, parametros sensibles y el ajuste paulatino
de las politicas de proteccion. También incluyo el analisis comparativo de resultados y se
elabor¢ la documentacion técnica de referencia para la administracion de la solucion.

La validacion se enfoco en la capacidad de deteccion y respuesta del WAF frente
al trafico productivo real por este motivo no se ejecutaron pruecbas de penetracion
ofensivas posteriores a la implementacion. En un entorno como DISPROVEF donde los
servicios web son criticos para la operacion diaria y no existe infraestructura redundante
de respaldo, someter la plataforma a ejercicios de explotacion controlada habria
introducido un riesgo innecesario de indisponibilidad o degradacion de los servicios. En
su lugar, la eficacia se validdo mediante el analisis exhaustivo de registros (logs) y el

contraste cuantitativo de eventos en las fases de ajuste y proteccion.

2.3 Tipo y métodos de investigacion

La investigacion se clasifico como aplicada, dado que su proposito fue abordar un
problema real de seguridad en la capa de aplicacion dentro del entorno tecnologico de
DISPROVEF, mediante la implementacion, ajuste y evaluacion de un modelo OWASP—
WAF en condiciones operativas reales. Trabajar sobre el trafico productivo de
DISPROVEF implic6 que los resultados reflejaran las condiciones reales de uso de los
servicios, con sus picos, sus patrones y sus restricciones operativas.

Se adoptd un enfoque mixto combinando dos perspectivas: cualitativas y
cuantitativos. La cualitativa se centr6 en el comportamiento de los servicios web, patrones
de uso, los eventos registrados por el WAF y las incidencias detectadas durante el proceso
de ajuste de politicas, esto permitioé entender de mejor manera los eventos y su relacion

con el funcionamiento de las aplicaciones. Por su parte el cuantitativo midi6 alertas
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generadas, trafico permitido, eventos bloqueados y ocurrencia de falsos positivos
registradas por el WAF, estas métricas permitieron evaluar la efectividad y precision del
modelo durante las fases de aprendizaje, ajuste y proteccion.

El analisis de los datos utilizo métodos de investigacion complementarios, el
método descriptivo permitid establecer la linea base y el comportamiento inicial del
sistema. Este método de analisis se centrd tanto en los registros creados por el WAF como
en los patrones encontrados durante la investigacion, las comparaciones realizadas entre
las distintas etapas ayudaron a entender la evolucion de los eventos y los cambios
obtenidos a medida que se aplicaban gradualmente las politicas de proteccion. El ajuste
progresivo de las politicas de seguridad mediante el método inductivo-operacional se
baso en la observacion del trafico real, creando un modelo alineado con las condiciones

operativas de DISPROVEF.

2.4 Poblacién y muestra

La poblacion de estudio estuvo constituida por los servicios web productivos que
DISPROVEF mantuvo expuestos a internet durante el periodo de ejecucion de la
investigacion. Estos servicios formaban parte de los procesos administrativos, logisticos
y técnicos de la organizacion, requerian alta disponibilidad y representaban la superficie
real de exposicion a riesgos en la capa de aplicacion.

El analisis comprendio la totalidad de los servicios identificados, correspondientes
a las aplicaciones Nextcloud, Zimbra, Zlibra ERP, Soporte y Athena MDM, las cuales
fueron publicadas a través de la zona desmilitarizada (DMZ) implementada por la
organizacion e inspeccionadas mediante un Web Application Firewall (WAF) durante la

ejecucion del modelo OWASP-WAF.
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La muestra se definié mediante un enfoque censal técnico y estuvo constituida por
la totalidad de los eventos de seguridad generados por el trafico HTTP/HTTPS dirigido
hacia los servicios web analizados durante el periodo comprendido entre el 1 de enero y
el 31 de marzo de 2026 donde se registraron 12.846 eventos durante la fase de aprendizaje
y 2.775 eventos en la fase de proteccion.

Trabajar con la totalidad del trafico y no con una muestra fue una decision
practica, no solo metodoldgica. En DISPROVEF, el trafico HTTP/HTTPS variaba segin
la hora del dia y el tipo de usuario, y algunos eventos relevantes como ciertos falsos
positivos o intentos de inyeccion SQL espaciados en el tiempo ocurrian con baja
frecuencia. Un muestreo probabilistico podria haberlos omitido, dejando fuera del ajuste
de politicas precisamente los casos que mas interesaba capturar.

Bajo esta perspectiva evaluativa, el analisis integral de los eventos permitioé que
la optimizacion del modelo OWASP-WAF se sustentara en la observacion efectiva del
comportamiento operativo del entorno analizado y no unicamente en aproximaciones
estadisticas parciales. Este criterio favorecio la trazabilidad integral del comportamiento
del sistema y fortalecid la consistencia técnica de los ajustes aplicados sobre las firmas y
reglas de mitigacion implementadas en la infraestructura de DISPROVEF.

Se analizaron todos los eventos registrados a partir de la inspeccion del trafico
HTTP/HTTPS generado por el WAF sobre los publicados en la DMZ, fueron y utilizados
la clasificacion de alertas el trafico permitido y los eventos bloqueados durante las fases

de aprendizaje, ajuste y proteccion.
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2.5 Técnicas e instrumentos de recoleccion de datos

La recoleccion de datos se realizé durante el proceso de implementacion, ajuste y
puesta en proteccion del Web Application Firewall (WAF) F5 BIG-IP VE, el cual
inspecciono el trafico real generado por los clientes hacia los diferentes servicios web
productivos de DISPROVEF dentro de la red DMZ. A medida que el WAF entr6 en
operacion, se generaron registros detallados relacionados con patrones de uso, solicitudes
andmalas, violaciones OWASP, coincidencias de firmas y comportamientos que
requirieron intervencion técnica. Esta informacion constituy6 la base para el analisis del
comportamiento de las aplicaciones y para el ajuste progresivo de las politicas de
seguridad, garantizando que la proteccion aplicada no afectara la continuidad operativa
de los servicios criticos. Para la recopilacion de informacion se emplearon las siguientes
técnicas:

a) Observacion directa del comportamiento del WAF, esta técnica consistio en el
monitoreo continuo del procesamiento de solicitudes entrantes hacia los servicios web.
Las alertas se observaron en tiempo real con el panel de monitoreo del WAF asi como
tendencias de trafico y métricas, esta informacion se uso para determinar patrones de uso,
las solicitudes y comportamientos anormales que hacian necesario ajustar las politicas de
seguridad.

b) Analisis técnico de registros (logs), los logs del WAF ofrecieron un analisis de
las solicitudes y un resumen de los eventos de seguridad y los clasifico en niveles de
riesgo segin OWASP top 10.

Cada evento se examiné seguin su severidad, el origen del trafico, los métodos

HTTP empleados y los parametros enviados permitiendo separar el trafico legitimo de
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los falsos positivos y de solicitudes potencialmente maliciosas. A partir de estos registros
fue posible identificar patrones de comportamiento, intentos de explotacion y anomalias
que alimentaron la correlacion de eventos y el analisis de incidentes durante las tres fases
del modelo. Asimismo, el uso de mecanismos de registro robustos fortalecio la
trazabilidad de las actividades detectadas, constituyendo un elemento clave para el
analisis forense y la respuesta ante incidentes en entornos productivos (Abu Laila et al.,
2026; Fortinet, 2025).

¢) Validacion funcional con el equipo de TI, después de cada ajuste aplicado a las
politicas del WAF, se realiz6 una validacion funcional conjunta con el personal de TI de
DISPROVEF para confirmar que no hubieran existido novedades u afectacion de
servicios ademas de verificar flujos de trabajo como: autenticacion, acceso a plataformas,
carga de documentos y consultas operativas en las aplicaciones protegidas.

d) Comparacion por fases operativas, se document6 el comportamiento del trafico
web en tres etapas: antes de la implementacion del WAF, durante la fase de aprendizaje
y tras la activacion de la politica optimizada. Esta técnica permitio identificar la evolucion
de las violaciones OWASP, los cambios en el volumen de alertas y la estabilidad
alcanzada por los servicios luego de los ajustes aplicados.

Los instrumentos utilizados incluyeron los registros de eventos de seguridad del
WAF (Application Security Events), el panel de monitoreo con métricas en tiempo real,
una bitacora técnica de ajustes donde se documentaron cronologicamente las
modificaciones realizadas, y un checklist de validacion operativa elaborado con base en

la documentacion del fabricante y buenas practicas de seguridad. Asimismo, se
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emplearon revisiones técnicas conjuntas con el personal de DISPROVEF para validar

comportamientos especificos y excepciones necesarias.

2.6 Matriz de operacionalizacion de variables

Con el proposito de garantizar coherencia entre el marco teorico, las técnicas de
recoleccion y el andlisis empirico, se elaboré una matriz de operacionalizacion de
variables. Esta matriz permitié desagregar las variables de estudio en dimensiones e

indicadores medibles, asegurando trazabilidad entre los objetivos especificos y los datos

obtenidos a partir de los registros del WAF.

Tabla 3

Matriz de operacionalizacion de variables

Variable Dimension Indicador Técnica Instrumento
Implementaciéon ~ Configuracion — Nivel de ) Panel de
) o Observacion )
del modelo y ajuste de personalizacion ) monitoreo
: directa
OWASP-WAF politicas de reglas WAF
Disminucion o
) . o Application
Eficacia de Reduccion de porcentual — de Andlisis de _
o o Security
mitigacion amenazas violaciones logs
Events
OWASP
) o Numero de falsos o _
Eficacia de Precision  de . Andlisis Registros de
o ) positivos .
mitigacion deteccion o técnico eventos
identificados
Incidentes
Eficacia Continuidad funcionales Validacion ~ Checklist
operativa del servicio posteriores a funcional operativo
ajustes
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Nota. La tabla presenta la matriz de operacionalizacion de variables utilizada para
relacionar las variables de estudio con sus dimensiones, indicadores, técnicas e

instrumentos de recoleccion de datos.

2.7 Criterios de clasificacion de eventos OWASP

La clasificacion de los eventos de seguridad detectados por el Web Application
Firewall se realizé6 tomando como referencia las categorias establecidas en el OWASP
Top 10 (2021). No obstante, para efectos del analisis empirico se operacionalizaron
unicamente aquellas tipologias efectivamente observadas en los registros del entorno
productivo de DISPROVEF, garantizando coherencia entre el marco conceptual y los
datos recolectados.

Tabla 4

Clasificacion operativa de eventos detectados por el WAF

. , Accion
Categoria Tipo especifico Nivel de

configurada  Uso en el analisis
OWASP 2021 detectado en logs severidad

en WAF
Intentos de Calculo de
A01: Fallo en el Critico /
acceso a recursos Bloqueo reduccion de
control de acceso Alto
restringidos accesos indebidos
Medicion de
Inyecciéon SQL /
A03: Inyeccion Critico Bloqueo mitigacion
Comandos
efectiva
A05:
Acceso a rutas
Configuracion de Bloqueo / Evaluacion  de
administrativas Alto
seguridad Alerta endurecimiento
) expuestas
mcorrecta
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AQ7: Fallas de Limite de Analisis de

Intentos de fuerza Alto /
identificacion y ) rango /' patrones
bruta Medio
autenticacion. Alerta anomalos
Solicitudes Evaluacion de
A10: SSRF internas no Critico Bloqueo proteccion
autorizadas perimetral
Reduccion de
Cross-Site Alto / Bloqueo /
A03 / A0S o ) violaciones
Scripting (XSS)  Medio Alerta
OWASP

Nota. La tabla presenta la clasificacion adaptada de los eventos de seguridad detectados
por el WAF en funcion de las categorias del OWASP Top 10 (OWASP Foundation,
2021).

La Tabla 4 recoge la clasificacion operativa de los eventos y facilitar su
interpretacion técnica, Para complementarla, se presentan a continuacion ejemplos de
logs y payloads representativos de las categorias del OWASP Top 10. Estos ejemplos
muestran las clases de peticiones y tendencias que el cortafuegos de aplicaciones web
puede reconocer durante la revision del trafico, permitiendo comprender de manera
practica los criterios utilizados para la deteccion, clasificacion y analisis de los eventos

registrados.
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Tabla 5

Ejemplos representativos de eventos clasificados por categoria OWASP

Categoria

OWASP 2021

Tipo

especifico

detectado en logs

Ejemplo representativo de log o

payload

AO01: Fallo en el
control de

acceso

A03: Inyeccion

A05:
Configuracion
de seguridad

incorrecta

AQ07: Fallas de
identificacion y

autenticacion.

A10: SSRF

A03/ A0S

Intentos de

acceso a

recursos restringidos

Inyeccion

Comandos

Acceso

sQL  /

a rutas

administrativas expuestas

Intentos de fuerza bruta

Solicitudes

autorizadas

Cross-Site

(XSS)

internas no

Scripting

Intento de acceso a recursos protegidos

sin autorizacion.

“ GET /admin/users HTTP/1.1”

Expresion usada para intentos de
manipulacion de consultas mediante

inyeccion de codigo malicioso.

13 idZIV OR |1|:1159

GET /phpmyadmin/ — Exploracion de
rutas administrativas utilizada en
procesos de  reconocimiento y

enumeracion de servicios..

Multiples solicitudes POST hacia los
portales con un /login desde un mismo

origen.

Prueba de acceso a recursos internos o

metadatos mediante redireccion

url=http://169.254.169.254/latest/meta-
data/

<script>alert('XSS")</script> —
Insercion de codigo JavaScript en

parametros de entrada con el objetivo
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de ejecutar contenido no autorizado en

el navegador del usuario.

Nota. Los ejemplos mostrados ilustran patrones de trafico y payloads utilizados para la
clasificacion de eventos de seguridad por parte del WAF, no corresponden a informacion

sensible del entorno productivo.
2.8 Procesamiento de la evaluacion: Validez y confiabilidad de los instrumentos

aplicados para el levantamiento de informacion.

Los eventos generados durante el analisis del trafico de DISPROVEF fueron
organizados segun su severidad, riesgo en base al OWASP y tipo de respuesta del WAF
(alerta, permitido o bloqueado) permitiendo evaluar la efectividad y nivel de mitigacion

alcanzado por el modelo tras el afinamiento de las politicas de control.

2.9 Procesamiento de datos

Una vez implementadas las politicas de seguridad del WAF sobre los servicios
web de DISPROVEF, arrancé un proceso iterativo de ajuste con el objetivo de bajar los
falsos positivos sin tocar la operacion de las aplicaciones. Inicialmente, las aplicaciones
fueron publicadas bajo la proteccion del WAF en modo de aprendizaje y monitoreo,
dejando que la plataforma registrara eventos bajo condiciones normales de uso.
Periodicamente se revisaban las alertas acumuladas para separar las que respondian a
amenazas reales de las que disparaba el trafico legitimo. Cada hallazgo fue validado
conjuntamente con el personal responsable de los servicios y en funcién de eso se decidia
si correspondia ajustar una firma o abrir una excepcion. Después de cada modificacion
ademas de su registro en bitacora se realizaron pruebas funcionales para verificar que las

aplicaciones mantuvieran su funcionamiento esperado. Este proceso se repitid hasta
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obtener una politica optimizada que redujera los falsos positivos sin comprometer la
capacidad de deteccion ni la continuidad de los servicios.

Uno de los factores clave dentro del desarrollo del modelo fue el analisis y
procesamiento de los registros de eventos generados por el firewall (logs) ya que fue el
principal insumo en cada una de las fases del modelo: aprendizaje, ajuste y proteccion
permitiendo la deteccion/descarte de falsos positivos y el afinamiento de reglas de control
como resultado de esto se logré: una disminucion de eventos que fue cuantificable a través
de las métricas de eventos, efectividad del modelo en base al etiquetado de las respuestas
(permitido, alertado, bloqueado), analisis del trafico bajo politicas de seguridad
optimizadas y su comportamiento.

El analisis se centré en cuatro aspectos: reduccion de eventos recurrentes,
identificacion y tratamiento de falsos positivos, estabilidad operativa tras los ajustes y
comportamiento del trafico bajo las politicas configuradas.

Se definié como unidad de medicion los eventos registrados por el WAF durante
la inspeccion del trafico HTTP/HTTPS con el proposito de garantizar la trazabilidad
cuantitativa del analisis. Como se trabajé con un enfoque censal no se aplicaron técnicas
de muestreo ya que se analizo la totalidad de los eventos generados en cada fase, durante
la fase de aprendizaje en la que no se aplicaron acciones de bloqueo, se registraron 12.846
eventos de seguridad.

En la fase de proteccion se registro un total de 2.775 eventos, incluyendo trafico
permitido, alertado y bloqueado bajo politicas optimizadas. Este enfoque corresponde a

un analisis censal técnico, dado que se considero la totalidad de los eventos generados en
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el entorno productivo, garantizando la representatividad completa del comportamiento

del sistema y la consistencia del analisis comparativo entre fases.
2.9.1 Analisis estadistico

El andlisis cuantitativo de la eficacia del modelo se realiz6 mediante estadistica
descriptiva comparando las frecuencias absolutas y relativas de los eventos registrados
por el ASM de F5 en cada fase permitiendo comparar la evolucion de alertas, eventos
bloqueados y trafico permitido conforme se incorporaban las politicas de seguridad. La
reduccion porcentual de la exposicion a vulnerabilidades OWASP se calculd mediante la

siguiente expresion:

Einicial — Efinal

Reduccion (%) = ( ) x 100

Einicial
Donde:
e Einiciaq Nimero de eventos registrados en la fase de aprendizaje (12.846)
o Efing nimero de eventos registrados en la fase de proteccion (2.775)

Sustituyendo los valores obtenidos:

12.846 — 2.775
12.846

Este procedimiento permitio cuantificar la mejora relativa en la capacidad de

Reduccion (%) = ( ) x 100 = 78,40%
mitigacion del sistema, evidenciando una reduccion significativa en la exposicion a

vulnerabilidades de capa de aplicacion bajo condiciones operativas reales.

2.10 Validez de los instrumentos

La validez de los instrumentos se sustent6 en la correspondencia entre los datos
recopilados y los objetivos de la investigacion, considerando que los eventos de seguridad

registrados reflejan el comportamiento real del trafico en los servicios web productivos
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de DISPROVEF. Los criterios de analisis se basaron en las categorias de riesgo definidas
por OWASP Top 10 (2021), en las guias técnicas del fabricante F5 Networks y en buenas
practicas de seguridad en aplicaciones web. Se evalu¢ la validez de contenido ‘mediante
el método de juicio de expertos donde se contd con la participacion de cuatro (4)
especialistas con experiencia en implementacion de controles de seguridad en capa de
aplicacion y ciberseguridad. Para este proceso se entregd a los expertos un conjunto
estructurado de instrumentos del estudio (Anexo A) donde se incluyo: la matriz de
operacionalizacion de variables, checklist de validacion operativa y criterios de
clasificacion de eventos OWASP ademas de la ficha de evaluacion para la valoracion
técnica y coherencia metodologica.

Se utilizo una escala ordinal de cuatro niveles (1 = deficiente, 4 = excelente), las
calificaciones obtenidas fueron promediadas y posteriormente expresadas como
porcentaje del valor maximo posible. El promedio global fue 3,75 sobre 4 equivalente al
93,75%, por encima del umbral minimo de aceptacion del 80% establecido para la
aceptacion de los instrumentos. Las fichas de validacion y observaciones técnicas se
presentan en los anexos correspondientes.

De forma complementaria, se realizaron revisiones técnicas con el personal de TI
de DISPROVEF, con el proposito de verificar que los eventos registrados
correspondieran a situaciones reales de operacion y que las politicas aplicadas

mantuvieran la funcionalidad de los servicios sin generar afectaciones en su desempefio.

2.11 Confiabilidad de los instrumentos

Esta investigacion se fundamenta en el analisis de registros generados por el Web

Application Firewall (WAF) vistos desde un enfoque técnico-operativo considerando el
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tipo de instrumentos empleados y la naturaleza de los datos a diferencia de lo que ocurre

en investigaciones con encuestas o escalas de percepcion donde se aplican coeficientes

de consistencia interna como el Alfa de Cronbach

En este contexto, la confiabilidad no se evalué mediante métodos estadisticos

tradicionales de consistencia interna, debido a que los instrumentos no corresponden a

mediciones subjetivas, sino a eventos técnicos generados automaticamente durante la

inspeccion del trafico HTTP/HTTPS en un entorno productivo real. A continuacion de

detallan los para la evaluacion de confiabilidad de los datos:

a)

b)

d)

Trazabilidad de eventos: Todos los registros incluyen fecha y hora
(timestamps) para facilitar el seguimiento de eventos verificando su
secuencia cronologica a fin de contrastarlo con cada fase del modelo.
Integridad de la informacion: Cada una de las conexiones recibidas por el
WAF generan eventos unicos (Support ID) permitiendo su analisis
individual.

Capacidad de verificacion: Permite replicar eventos a partir de los eventos
recolectados, los mismos eventos pueden volver a analizarse utilizando los
mismos criterios y obtener resultados consistentes.

Estabilidad del sistema de medicion: Clasificacion de eventos segun las
categorias del OWASP Top 10 manteniendo condiciones operativas

similares a lo largo de las tres fases.

Se uso un analisis de concordancia inter-observador como complemento a los

criterios anteriores para la clasificacion de eventos donde se seleccioné de forma

intencional una muestra intencional de 50 eventos que cubrian todas las categorias
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operativas definidas en el estudio: 28 falsos positivos, 13 casos de trafico benigno atipico
y 9 eventos potencialmente maliciosos (Tabla 6) de manera que la validacion de la
confiabilidad contemple el trafico claramente malicioso como las solicitudes legitimas
complejas que suelen generar ambigiiedad técnica.

Tabla 6

Matriz de concordancia inter-observador

Clasificacion Analista A Falso Benigno Potencialmente
. .. . . . Total

/ Analista B positivo atipico malicioso
Falso positivo 26 2 28
Benigno atipico 3 9 1 13
Pote.n.c1almente 0 ) 7 9
malicioso
Total 29 13 8 50

Nota. La tabla presenta matriz de resultados de los 50 eventos.

A continuacion, se describe el proceso efectuado para la evaluacion de la
confiabilidad de la clasificacion de los eventos realizada por los dos analistas técnicos

sobre la muestra de 50 eventos:

1. Calculo del Acuerdo Observado (Po): Representa la proporcion de casos en los
que ambos analistas coincidieron.

p = Total de acuerdos B 26+9+4+7 B 42 — 08400
™ Total de eventos 50 50

2. Célculo del Acuerdo Esperado (Pe)

b (28x29)+ (13x13)+(9x8) 812+ 169+ 72
e 502 n 2500




3. Aplicacion de la formula de Kappa (k)

Py— P 0,84 —04212

K = =
PPE = TP T 1 04212
0,4188
Kappa = 05788 = 0,7235

Sobre los 50 eventos evaluados se identificaron 42 coincidencias equivalente a un
acuerdo observado del 84%. El analisis de concordancia mediante el coeficiente Kappa
de Cohen arrojo un valor de k = 0,7235 asociado a un nivel de acuerdo sustancial lo que
evidencia consistencia en el proceso de clasificacion y respalda la confiabilidad de los
instrumentos.

La muestra de eventos utilizada se presenta en el Anexo C y se incluyen extractos
representativos de los registros analizados. Es importante mencionar que se cont6 con una
participacion activa del equipo de TI de DISPROVEF quienes efectuaron validaciones de
servicios y descartaron problemas o degradacion de los servicios posterior al afinamiento
de las politicas de control WAF en el F5. Considerando todos los criterios aplicados los
instrumentos demostraron un alto nivel de confiabilidad técnica, comparable al de
estudios empiricos basados en monitoreo automatizado y analisis de eventos de seguridad

en entornos reales.

2.12 Consideraciones éticas y de datos

La presente investigacion se desarrolla dentro de la infraestructura tecnologica de
DISPROVEEF vy se orienta estrictamente a fortalecer la seguridad de sus servicios web
mediante la implementacion, ajuste y validacion operativa de un Web Application
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Firewall (WAF). Por ello, se mantiene un cumplimiento riguroso de los principios éticos,
legales y de proteccion de datos vigentes en el Ecuador.

El analisis se limit6 a los registros técnicos generados por el ASM tales como
violaciones OWASP, patrones de trafico, coincidencias de firmas y solicitudes
clasificadas como andmalas. Los logs contienen metadatos con todo tipo de informacion
crucial para la inspeccion de seguridad sin dejar de lado la confidencialidad de los datos
sin exponer contenido de documentos, correos, archivos, credenciales ni informacion
asociada a usuarios internos o externos.

La criticidad de los servicios de DISPROVEF fue la prioridad en todo momento
por ello no se ejecutaron ataques ofensivos, pruebas destructivas, accesos no autorizados
ni actividades que puedan comprometer la disponibilidad, integridad o confidencialidad
de los sistemas centrindonos en la mejora de los controles existentes y los nuevos
propuestos por el modelo. Por ello previo a cada ajuste realizado en las politicas del WAF
se reviso en conjunto con el equipo de tecnologia a fin de no interferir con la ejecucion
de procesos del negocio.

Desde el punto de vista legal, el estudio se alinea con el marco normativo
ecuatoriano. El Codigo Organico Integral Penal (COIP) sanciona una serie de actividades
relacionadas con el acceso no autorizado, manipulacion o interferencia en sistemas
informaticos. Entre ellas destacan:

e Articulo 229: Acceso no consentido a sistemas informaticos sanciona

el acceso o la interferencia sin autorizacion previa.
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e Articulo 230: Ataques a la integridad de sistemas informaticos
penaliza la alteracion, destruccion o perturbacion de sistemas, datos o
servicios.

e Articulo 231: Interceptacion ilicita de dates prohibe obtener
informacion sin consentimiento.

e Articulo 232: Ataques a la disponibilidad sanciona acciones que
generen interrupciones o afectaciones operativas.

DISPROVEF autoriz6 expresamente el desarrollo del modelo (anexo F). A partir
de ahi el trabajo se limit6 a instalar y configurar el ASM de F5 como herramienta de
proteccion en la capa de aplicacion para el trafico HTTP/HTTPS sin interferir en la
operacion de los sistemas incorporandolo a la arquitectura actual actuando como un
escudo adicional en nivel de seguridad, este esquema implementado no modifico datos
de las aplicaciones sino que mas bien fue un intermediario centrandose solo en la
inspeccion y control de trafico mas no en la manipulacion de la informacion propia de
cada aplicacion constituyendo una medida legitima y necesaria para la gestion de riesgos
tecnoldgicos. El estudio se desarrollé conforme a los principios de ética profesional en
ciberseguridad y a la normativa legal vigente en Ecuador y se trataron bajo criterios de
confidencialidad, integridad y trazabilidad, con fines exclusivamente académicos y

operativos, sin divulgacion a terceros.
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CAPITULO 3. RESULTADOS Y DISCUSION

La implementacion del modelo de mitigacion en la arquitectura de DISPROVEF
tuvo que cumplir una serie de prerrequisitos técnicos: infraestructura, red, seguridad,
acceso administrativo y configuracion basica del entorno para garantizar la correcta
operacion del WAF F5 BIG-IP VE, la estabilidad del trafico y la continuidad de los

servicios criticos.
a) Requerimientos de infraestructura

e Hipervisor: VMware ESXi o Hyper-V dado que se consider6 para el modelo

una maquina virtual F5 VE.

e Recursos minimos dedicados al WAF: Infraestructura minima necesaria
para la correcta operacion de la maquina virtual: 4 vCPU, 16 GB de memoria
y 100GB de almacenamiento para logs y eventos. también es necesario contar
con un direcciona de la red de administracion aislada para acceso al portal de

configuracion (TMUI) y CLI.

b) Requerimientos de red y direccionamiento

e Subred DMZ: Debe contar con direccionamiento exclusivo para la inspeccion

y publicacion de servicios web.

o Direcciones IP internas para el enrutamiento entre WAF/servidores y

direcciones IP publicas de los servicios publicados hacia internet.

o Enrutamiento: Permitir el reenvio del trafico entrante hacia el WAF y de este

hacia los servidores internos respetando rutas de retorno y NAT.
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¢) Requerimientos de seguridad

o Certificados SSL validos para todos los servicios expuestos en formato PEM
o PFX, habilitar TLS version 1.2 o superior para negociacion SSL entre cliente

y F5.

e Politicas de firewall (reglas de acceso):

o Redireccionar el trafico entrante HTTP/HTTPS para las IP publicas de

los servicios hacia la red DMZ gestionada por el WAF.

o Comunicacioén interna WAF — Servidores (puertos 80, 443, 9095 y
otros segun el servicio) requerido para monitoreo de salud/estado de

los servicios a ser expuestos.

e Red DMZ: el WAF debe quedar en un segmento 16gico separado gestionado
desde el firewall perimetral y garantizar que todo el trafico se encamine hacia

F5 cerrando todo tipo de bypass que intente saltear la proteccion.

d) Requerimientos del WAF

o Licenciamiento F5 activo y provisionamiento de los moédulos LTM + ASM.

o configuracion de Politicas base de inspeccion HTTP/HTTPS para la

proteccion de trafico web.

e Capacidad de operacion en diferentes modos de operacion aprendizaje
(Learning Mode) o bloqueo (Blocking) para el afinamiento de las politicas de

seguridad.
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Soporte para firmas de seguridad, parametros, métodos HTTP, control de
cabeceras y verificacion de integridad para el afinamiento de las politicas en

la fase de ajuste.

Capacidad de almacenamiento y envid de logs de eventos ASM (Application

Security Manager) necesarios para el analisis de incidentes.

e) Requerimientos de acceso administrativo

Acceso seguro a la consola de administracion a través del protocolo HTTPS

(https://IP-mgmt:443) y SSH para el acceso por consola CLI.

Capacidad de segregacion de Roles de usuarios:

o Administrador del WAF “Administrator”

o Validador técnico para lectura y revision de eventos “operator”

Configuraciéon de parametros minimos de complejidad de contraseias, el
sistema debe parametrizar controles especificos para longitud, y uso de

caracteres especiales como numeéricos obligatorios y vigencia de contrasefias.

Registro de auditoria habilitado para acciones de configuracion, se debe logear

todos los cambios efectuados por todos los usuarios.

f) Requerimientos de soporte y operacion

Disponibilidad del equipo de TI en DISPROVEF para validaciones

funcionales posteriores a los ajustes.

Registro diario de eventos criticos durante la fase inicial.
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e Procedimiento minimo de respaldo de configuraciones.

3.1 Arquitectura actual y arquitectura propuesta

La arquitectura tecnoldgica involucrada en este proyecto se compone de dos
estados claramente diferenciados: la arquitectura actual de publicacion de servicios web
utilizada por DISPROVEF vy la arquitectura propuesta, en la cual se integra el Web
Application Firewall (WAF) F5 BIG-IP VE como nueva capa de inspeccion y proteccion
dentro de una DMZ dedicada. Esta seccion describe de forma detallada ambos escenarios
para contextualizar el funcionamiento previo y los cambios introducidos con la
implementacion del modelo OWASP-WAF.

3.2 Arquitectura actual

En el estado actual, los servicios web de DISPROVEF son expuestos directamente
a Internet mediante reglas de firewall y NAT configuradas sobre el equipo perimetral
(Mikrotik). Cada servicio Nextcloud, Zlibra ERP (Planificacion de recursos
empresariales), Soporte, Zimbra y Athena MDM (Mobile Device Management) se
publica desde su respectiva IP interna hacia una IP publica especifica, permitiendo acceso

directo desde el exterior sin un mecanismo avanzado de inspeccion de capa 7.
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Figura 2

Diagrama de conectividad inicial de DISPROVEF
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Nota. La figura muestra la arquitectura de red actual de DISPROVEF, en la que los

servicios internos se encuentran conectados mediante infraestructura perimetral y un tinel
VPN sitio a sitio, sin incorporar un mecanismo especializado de inspeccion en la capa de
aplicacion.

El trafico entrante atraviesa Unicamente el firewall perimetral, que realiza
funciones basicas de filtrado y control de puertos, pero no ejecuta inspeccion profunda,
verificacion de parametros HTTP, deteccion de practicas OWASP ni validacion dindmica
del comportamiento de las solicitudes. Este disefio implica que cualquier solicitud
HTTP/HTTPS llega directamente a los servidores internos, incrementando la exposicion
a amenazas como inyecciones, manipulacioén de cabeceras, desbordamientos, intentos de
evasion, fuerza bruta, explotacion de vulnerabilidades conocidas y otras categorias del

OWASP Top 10
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3.3 Arquitectura propuesta

La arquitectura propuesta introduce una DMZ especializada y un WAF F5 BIG-
IP VE como punto central de inspeccion, proteccion y control de los servicios web
expuestos. F5 BIG-IP opera bajo una arquitectura Full Proxy estableciendo sesiones
independientes entre el cliente/f5 y F5/servidores por ende en la nueva arquitectura el
trafico que antes llegaba directamente hacia los servidores reales ahora pasa primero por
el WAF el cual recibe el trafico, lo inspecciona y decide si lo deja pasar hacia los
servidores internos o lo bloquea en funcion de firmas, politicas OWASP, validaciones de
pardmetros, reputacion, patrones anomalos y reglas adaptadas a cada servicio.
Adicionalmente, gestiona certificados SSL, normaliza trafico, protege contra ataques de
inyeccion, identifica solicitudes manipuladas y bloquea comportamientos maliciosos sin
afectar la continuidad operativa.
Figura 3

Arquitectura de red propuesta con implementacion de WAF
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Nota. Se incorpora el F5 BIG-IP (LTM + WAF) para la inspeccion y proteccion del trafico
hacia los servidores internos.

Cada servicio es redirigido por rutas hacia la DMZ, lo que permite que F5 pueda
aplicar politicas de seguridad especificas para cada aplicacion, de esta forma el WAF
puede diferenciar parametros propios de los servicios protegidos: ERP, flujos
documentales de Nextcloud, sincronizacion de Zimbra, operaciones del soporte técnico y
trafico del MDM. Esto garantiza una adaptacion precisa a las necesidades operativas de
DISPROVEEF.

La implementacion del WAF no altera el direccionamiento interno de los
servidores ni la estructura de las aplicaciones; Unicamente modifica el punto de
publicacion, lo que facilita una integracién controlada y sin interrupciones. Esta
arquitectura estara acompanada por una imagen esquematica que representa el flujo de

trafico antes y después del WAF.

3.4 Fases metodologicas del despliegue del modelo OWASP-WAF

La implementacion del modelo se desarrolld en cinco fases metodologicas
progresivas que permitieron incorporar, ajustar y validar los mecanismos de proteccion

sin afectar la operacion normal de los servicios publicados de DISPROVEF.

Fase 1: Preparacion y adecuacion del entorno: En esta primera etapa se realizo
la revision completa del direccionamiento actual, la verificacion de conectividad,
la creacion de la nueva DMZ (10.20.10.0/24) y la preparacion del entorno de

virtualizacion donde operara el WAF F5 [Esxi + F5 VE].
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Figura 4

Entorno virtual y despliegue del F5 BIG-IP VE
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Nota. La figura muestra el entorno de virtualizacion donde se implementa el F5
BIG-IP VE como Web Application Firewall dentro de la arquitectura propuesta,

permitiendo la inspeccion del trafico antes de su llegada a los servicios internos.

Se definieron las rutas internas, los servicios que fueron publicados, los
certificados SSL necesarios y las reglas minimas de firewall requeridas para
permitir el flujo de trafico hacia el WAF. Asimismo, se establecio los accesos
administrativos y se habilitaron los logs para asegurar trazabilidad durante todo el

Proceso.

Fase 2: Publicacioén inicial y modo de aprendizaje (Learning Mode): Una vez
preparado el entorno, los servicios web de DISPROVEEF se redirigieron hacia el

WAF en modo de aprendizaje.
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Figura §

Virtual Servers configurados en F5 BIG-IP VE
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Nota. La figura muestra la configuracion de los Virtual Servers en el F5 BIG-IP
VE, utilizados para la publicacion y gestion del trafico HTTP/HTTPS hacia los
servicios web de DISPROVEF, permitiendo su inspeccion y control a través del

WAF.

En esta fase, el WAF inspecciona todo el trafico real sin aplicar bloqueos,
permitiendo identificar parametros legitimos, rutas de uso frecuente, métodos
HTTP validos, variaciones de carga, patrones de sincronizacion y
comportamientos especificos de cada aplicacion (ERP, Nextcloud, Zimbra,

Soporte y Athena MDM).
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Figura 6

Politicas de seguridad WAF en modo de aprendizaje (Transparent)
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Nota. El modo aprendizaje de las politicas permitira el monitoreo del trafico y la

identificacion de eventos sin aplicar bloqueos.

Fase 3: Ajuste y calibracion de politicas: Las politicas fueron ajustadas en base
a la mediante la informacion recopilada en la fase de aprendizaje lo que permitid
la habilitacion gradual de firmas OWASP, parametros, control de cabeceras y
excepciones justificadas en caso de falsos positivos. Cada ajuste se valida
internamente junto con el personal de TI de DISPROVEF para asegurar que las
aplicaciones contintien funcionando de manera estable. En esta fase se corrigen
falsos positivos, se documentan rutas sensibles y se consolida la configuracion

base del modelo.
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Figura 7

Registro de eventos de seguridad para andlisis y ajuste de politicas
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Nota. Eventos de seguridad registrados F5 utilizados para el analisis,

identificacion de anomalias y ajuste de las politicas de seguridad del WAF.

Fase 4: Activacion del modo de proteccion: Con las politicas ajustadas y
validadas, se activo el bloqueo de forma progresiva: primero en las aplicaciones
menos sensibles y luego en las mas criticas. A partir de esto el WAF comienzo a
bloquear solicitudes maliciosas, patrones andmalos, intentos de inyeccion,
manipulacion de parametros y categorias OWASP previamente identificadas,
durante todo el proceso se mantuvo monitoreo constante para verificar que el

bloqueo no interfiriera en la continuidad del servicio.

Fase 5: Documentacion, monitoreo continuo y sostenibilidad: Se consolidd
una memoria técnica con el razonamiento detras de cada decision, ajustes de

sensibilidad, excepciones justificadas y criterios para equilibrar la proteccion con
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la operacion de servicios como Nextcloud, Zimbra, Zlibra y Athena MDM. Este
documento se recoge en el Anexo E. Adicionalmente se explicé al equipo de TI
de DISPROVEF la estructura de las politicas, como interpretar los eventos del
ASM y qué necesita el sistema para mantenerse operativo sin depender de un
especialista externo. Esta transferencia se limita a guias y recomendaciones
practicas sin requerir la generacion de manuales extensos o documentacion

adicional fuera del alcance del proyecto.

3.5 Analisis de riesgos operativos

El despliegue del WAF F5 BIG-IP VE en el entorno productivo de DISPROVEF
implica riesgos operativos que deben gestionarse para garantizar la continuidad de los
servicios criticos. La siguiente tabla resume los principales riesgos identificados, su
probabilidad, su impacto y las medidas de mitigacion previstas:

Tabla 7

Identificacion y control de riesgos operativos del modelo OWASP-WAF

. Mecanismo . .
. s, Medida de Evidencia /
Riesgo Descripcion e os de R
mitigacion . indicador
monitoreo
Clasificacion Ajuste .,
) . . ., Reduccion del
incorrecta de progresivo de Revision de o
.. , g . 78,40 % de
Falsos positivos  trafico legitimo politicas y logs del
ca ., eventos
como validacion en WAF
.. . alertados
malicioso fase de ajuste
Saturacion de Ausencia de
L, Alertas en
recursos por Optimizacion de eventos
e F5 BIG-IP i
Sobrecarga del  alto volumen politicas y (CPU criticos de
WAF de trafico o control de D CPU
. memoria, .
reglas trafico (starvation,
: TMM)
complejas overload)
Consumo Uso excesivo . Alertas de . .
. Ajuste de . Sin registros
elevado de de memoria . memoria
. configuraciones de eventos
memoria por (OOM,
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procesamiento  y monitoreo de  swap high,  criticos de

de reglas recursos malloc memoria
failed)
Uso excesivo ., Alertas de .

., . Gestion de logs . Sin eventos de
Saturacion de de disco por monitoreo de disco disco en
almacenamiento logs o procesos y mon (warning y s

. particiones . estado critico
internos critical)
Disminucién Implementacion
Degradacién del  en capacidad progresiva y Monitoreo Operacion
rendimiento de respuesta validacion en general del  estable sin
del sislzema entorno sistema interrupciones
productivo

Nota. La tabla presenta la identificacion de los riesgos operativos asociados a la
implementacion del modelo OWASP-WAF, junto con sus medidas de mitigacion,
mecanismos de monitoreo y evidencia observada durante la fase de proteccion en el

entorno productivo de DISPROVEF.

Durante la fase de proteccion, los riesgos operativos asociados a la sobrecarga del
WAF y a la degradacion del rendimiento fueron gestionados mediante la configuracion
de alertas especificas en la plataforma F5 BIG-IP, orientadas a la deteccion temprana de
condiciones criticas a nivel de recursos. Se implementaron reglas de monitoreo para CPU
(starvation, overload y scheduler delay) , memoria (out of memory, malloc failed y uso
elevado de swap) y almacenamiento con umbrales de ocupacion de particiones, estado
critico o falta de espacio disponible. El envio de alertas se realizo a través de traps SNMP
y al correo electronico institucional, permitiendo la generacion de eventos automaticos el
escalamiento de incidentes hacia el equipo de soporte técnico. A partir del seguimiento
realizado, no se registraron eventos criticos asociados a saturacion de CPU, agotamiento
de memoria ni condiciones de almacenamiento que comprometieran la estabilidad del
sistema. El WAF oper6 sin afectar la disponibilidad ni el rendimiento de los servicios
protegidos. La configuracion detallada de las alertas implementadas se presenta en el

Anexo D.

56



Finalmente, como mecanismo de alta disponibilidad y salvaguarda técnica ante
contingencias criticas imprevistas se ha formalizado un Plan de Reversion Inmediata. Este
contingente aplicaria en situaciones en las que el F5 BIG-IP VE presente algun tipo de
anomalia u estado de indisponibilidad parcial o completa que genere intermitencias o
degradaciones en el servicio por el ende el protocolo operativo definido dispone la
ejecucion de un bypass logico del dispositivo desde el firewall perimetral a través de la
reconfiguracion de las politicas NATs con la finalidad de restituir el flujo directo hacia
los servidores internos en menos de cinco minutos. Esta medida prioriza la continuidad
de negocio de DISPROVEF asegurando que la seguridad en la capa de aplicacion no se

convierta en un punto tnico de fallo para la organizacion.

3.6 Validacion operativa

La validacion operativa se realizo utilizando el siguiente checklist, que permite
confirmar que los servicios contintian funcionando correctamente tras la publicacion en
el WAF y que las politicas configuradas no generan afectaciones sobre la operacion de
DISPROVEEF.

Tabla 8

Checklist de validacion operativa de los servicios web tras la implementacion del WAF

Elemento a Descripcion de la Resultado
Responsable
validar verificacion esperado

Confirmar que

Acceso a cada TI DISPROVEF A _ )
; cceso exitoso sin
servicio web Nextcloud, Zimbra, / Administrador
; errores.
publicado Zlibra ERP, Soporte y WAF

Athena MDM cargan
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Autenticacion de

usuarios

Cargay
descarga de

archivos

Sincronizacion
de correo

(Zimbra)

Flujos criticos

del ERP (Zlibra)

Operacion de

Soporte

Operacion de

Athena MDM

correctamente detras del

WAF.

Validacion de login y
sesiones activas en todas

las plataformas.

Verificar operaciones en
Nextcloud y plataformas
que intercambian

documentos.

Validacion de acceso
webmail y

sincronizacion basica.

Validar consultas,
formularios y
transacciones

frecuentes.

Prueba de servicios
mediante la generacion
de nuevos tickets,
navegacion y acciones

internas de usuarios.

Prueba de acceso y
monitoreo de funciones
basicas de dispositivos

moviles

TI DISPROVEF

TI/ Validacion

operativa

TI

TI / Usuario

clave

TI / Area técnica

TI

Inicio de sesidon

correcto.

Sin bloqueos ni

interrupciones.

Funcionamiento

normal.

Operacion estable

y sin bloqueos.

Plataforma

operativa.

Operacion normal.
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Certificados SSL

Eventos del
WAF en tiempo

real

Deteccion de

falsos positivos

Excepciones

aplicadas

Rutas internas y

NAT

Bitacora técnica

Carga correcta de
certificados y ausencia

de advertencias.

Revision de eventos

ASM

Revisar solicitudes
marcadas como
violacion y descartar
que se corresponda a

una peticion permitida

Verificar que cualquier
excepcion aplicada esta

documentada.

Confirmar que los flujos
desde el WAF hacia los
servidores internos
funcionan

correctamente.

Registro de cada cambio
realizado en la

configuracion.

Administrador
WAF

Administrador

WAF

TI/
Administrador

WAF

Administrador

WAF

Redes / TI

Administrador

WAF

HTTPS funcional
y confiable.

Eventos
consistentes con la

operacion.

Identificacion o
descarte de falsos

positivos.

Excepciones

justificadas.

Trafico estable y

sin pérdidas.

Bitacora

actualizada.

Nota. La tabla muestra el proceso de validacion operativa aplicado a los servicios web,

mediante un checklist estructurado que permite confirmar la continuidad del servicio y la

correcta aplicacion de las politicas de seguridad del WAF.
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3.7 Roles operativos y sostenibilidad del modelo

Para asegurar la continuidad y correcta operacion del modelo OWASP-WAF en
DISPROVEF, se definen dos roles operativos centrales, cuya participacion es clave para
mantener la proteccion, el monitoreo y la estabilidad de los servicios expuestos. Estos
roles se integran dentro de la memoria técnica del proyecto y no requieren la generacion
de manuales adicionales, sino unicamente el cumplimiento de lineamientos basicos de

buenas practicas.

Administrador: responsable técnico del F5 BIG-IP VE y del modelo de seguridad

implementado, entre sus funciones se incluyen:

o Revisar y analizar los eventos generados por el WAF diferenciando amenazas

reales de falsos positivos.

e Aplicar ajustes o excepciones en las politicas de control cuando sean

necesarios basado en el analisis de los eventos.

e Gestion de certificados SSL a fin de mantenerlos actualizados y cargados
correctamente en los perfiles cliente o servidor para su uso en la gestion de

trafico o administracion.

e Mantener actualizadas las firmas de seguridad conforme a las liberaciones de

fabrica y su revision periddica.

e Documentar cualquier modificacion en la bitacora técnica, asi como la

confirmacion de logs de auditoria propias del equipo.
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o Coordinar pruebas de servicios con el equipo de tecnologia de DISPROVEF
antes y después de que se realicen ajustes en las politicas a fin de asegurar que
los cambios aplicados no afecten la operacion de los servicios protegidos o

generen algun tipo de degradacion de los mismos.

Perfil requerido: Conocimientos en redes, seguridad en capa de aplicacion y operacion

del WAF.

Operador: responsable del seguimiento diario de la operacion del modelo, su
responsabilidad es identificar anomalias, incrementos inusuales en alertas o posibles
falsos positivos y comunicar oportunamente cualquier situacion al Administrador

para su revision o solucion dependiendo del caso. Entre sus actividades estan:

e Monitorear alertas y tendencias de trafico y eventos registrados por el WAF.

o Revisar logs para identificar patrones inusuales o repetitivos.

e Verificar la estabilidad después de aplicar cambios en las politicas.

o Reportar incidentes operativos o comportamientos inesperados.

Perfil requerido: seguridad en capa de aplicacion y operacion del WAF, este rol no

requiere modificar configuraciones, solo supervisar y reportar.
3.8 Limitaciones del estudio

Las limitaciones del modelo estan asociadas a su disefio metodologico y al
contexto de aplicacion. En primer lugar, no se contd con un grupo de control limitando la

capacidad de atribuir los resultados exclusivamente a la intervencidon sin considerar

61



factores externos. No obstante, el disefio cuasi-experimental permitiéo comparar el antes

y el después dentro del mismo entorno.

La segunda es que los resultados reflejan un entorno concreto DISPROVEF, con

su infraestructura, su volumen de trafico y sus servicios, por lo que su aplicacion en otros

escenarios puede requerir un proceso previo de adaptacion. Una limitacion adicional fue

la ausencia de pruebas de penetracion posteriores a la implementacion, esta decision fue

producto de una evaluacion de costo-beneficio y gestion de riesgos basada en los

siguientes factores:

1.

Restricciones de Recursos y Presupuesto: El proyecto se ejecutd bajo un
presupuesto optimizado (ver Tabla 8), priorizando la adquisicion y el afinamiento
técnico de la solucion, La ejecucion de pruebas de penetracion ofensivas
adicionales habria demandado una inversion econdomica y de tiempo que excedia

los limites establecidos para esta etapa de fortalecimiento institucional.

Carencia de Entorno Mirror (Staging): Debido a limitaciones de infraestructura,
la investigacion se realizd directamente sobre el entorno productivo real de
DISPROVEF. Sin un entorno espejo para pruebas destructivas, el riesgo de
generar una degradacion del servicio o corrupcion de datos en sistemas criticos

como el ERP Zlibra o el MDM Athena era técnicamente inaceptable.

Riesgos en el Flujo Operativo y Comunicaciones: Someter a estos componentes
(firewalls perimetrales, hipervisores, switches entre otros) a rafagas de ataques
simulados podria haber causado latencias imprevistas o fallos de hardware en

dispositivos que no fueron dimensionados originalmente para soportar
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validaciones ofensivas de alta intensidad en paralelo con la carga operativa

normal.

La validacion se limitd al enfoque defensivo sobre trafico real. Las pruebas
ofensivas quedan como una linea de trabajo futura abierta, viable si se dispone de un
entorno de pruebas aislado, seria util replicar el modelo en otras organizaciones con

infraestructuras distintas y comparar resultados con un grupo de control.

3.9 Sostenibilidad del modelo

El modelo de mitigacion requiere actividades periddicas orientadas al
mantenimiento de las politicas de seguridad y al seguimiento del comportamiento del

trafico, integrandose como parte de las buenas practicas para la operacion del sistema:

* Revision periddica: verificar que las politicas reflejan el trafico real y no falsos

positivos.

* Actualizacion de firmas de seguridad: segtn las recomendaciones del fabricante

y aparicion de nuevas amenazas.

* Gestion de certificados SSL, manteniéndolos actualizados y cargados

correctamente en los perfiles cliente o servidor.

* Revision de excepciones: para confirmar que siguen justificadas y no representen

un riesgo.

* Validacion de servicios: Confirmar operatividad se servicios mediante pruebas

controladas a fin de garantizar que los servicios operan con normalidad.

* Documentar ajustes: mantener trazabilidad sobre los cambios y facilitar procesos

de auditorias o plan de reversion.
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La ejecucion periddica de estas actividades permite mantener actualizadas las
politicas implementadas y verificar su comportamiento frente a cambios en el trafico o en
los servicios publicados. Para dar seguimiento a la operacion del modelo se definieron
métricas como: volumen de eventos alertados, porcentaje de trafico bloqueado, cantidad
de falsos positivos y la estabilidad de los servicios después de aplicar algiin ajuste.

Durante el primer mes de operacion se recomienda realizar un monitoreo
constante, asi como la evaluacion de los indicadores al menos una vez a la semana
posteriormente con la evolucion del modelo se puede cambiar la frecuencia a mensual,
esto permitira identificar cambios en el comportamiento del trafico y aplicar ajustes
oportunos en las politicas de seguridad garantizando la sostenibilidad del modelo en el

tiempo manteniendo un equilibrio adecuado entre seguridad y continuidad operativa

3.10 Impacto directo previsto

La implementacion del modelo en DISPROVEF generara impactos directos sobre
la seguridad, estabilidad y continuidad de sus servicios criticos al integrarse un Web
Application Firewall en la nueva DMZ se obtendran beneficios medibles derivados del
analisis y filtrado del trafico real que actualmente llega a los servidores internos sin
mecanismos avanzados de inspeccion. Entre los principales tenemos:

1. Mitigacion inmediata: mediante el bloqueo de solicitudes maliciosas
asociadas a las categorias OWASP TOP 10 por ejemplo: ellas inyeccion,
manipulacion de parametros, abuso de métodos HTTP entre otras.

2. Estabilidad Operativa: Las solicitudes invalidas o malformadas son

contenidas por el WAF evitando que lleguen a los servidores internos.
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3. Visibilidad de amenazas, los registros ASM del WAF identificaron
patrones andmalos, rutas sensibles y comportamientos repetitivos que no
eran visibles en el firewall.

4. Reduccion del riesgo, con la aplicacion del modelo las violaciones criticas
se detectan antes de que lleguen a los servidores internos.

5. Fortalecimiento de la ciberresiliencia, el modelo sigue OWASP vy las
practicas recomendadas por F5 permitiendo anticipar incidentes y
disminuir su probabilidad de éxito.

Estos impactos seran evidenciados de la comparacion entre el estado de
proteccion previo y el comportamiento de la solucion posterior a la activacion del bloqueo

y ajuste de las politicas.
3.11 Plan de despliegue de la soluciéon

El despliegue del modelo en DISPROVEF se realiz6 de forma progresiva y
controlada garantizando la continuidad operativa de los servicios productivos en cada

etapa. A continuacion, se detallan las actividades necesarias para implementar, ajustar y

validar la solucion con la minima afectacion posible en la arquitectura actual.
Preparacion del entorno (Semana 1)

o Implementacion de la red DMZ destinada alojar el direccionamiento que
usara F5 para la publicacion de los servicios manteniendo una separacion

logica contra el resto de la red corporativa.
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Configuracion de direccionamiento, NAT y rutas hacia los servidores
internos para permitir el fluyjo de comunicaciéon entre F5 (trafico

controlado) y los servidores encargados de los servicios.

Verificacion de certificados SSL para trafico operativo y accesos al portal
de administracion y para la publicacion de los servicios a través del

protocolo seguro HTTPS.

Pruebas iniciales de conectividad extremo a extremo previo a la puesta en

produccion de la arquitectura.

WAF en modo aprendizaje (Semanas 2-3)

Redireccion de los servicios al WAF mediante Nats en el firewall

perimetral.

Registro de comportamiento del trafico real y analisis previo.

Deteccion de parametros, rutas y métodos HTTP propios de cada

aplicacion.

Ajuste de politicas de seguridad (Semanas 3—4)

Activacion progresiva de firmas de seguridad para que coincidan con los

patrones observados.

Deteccion de parametros, rutas y métodos HTTP propios de cada

aplicacion.

Pruebas funcionales en conjunto con el equipo de TI de DISPROVEF.
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Activacion de modo Proteccion (Semanas 5-6)

Paso a modo bloqueo por tandas de servicios empezando por los de menor

impacto operativo.

Seguimiento continuo de los eventos bloqueados y de los posibles falsos

positivos.

Correcciones puntuales hasta dejar las politicas listas para todos los

Servicios.

Cierre técnico y transferencia de conocimientos (Semana 6)

Documentacion y entrega de las configuraciones aplicadas y de los

criterios de ajuste en las politicas.

Revision conjunta del modelo final.

Transferencia de conocimiento al administrador y operador.

Recomendar a la empresa la evaluacion post-proyecto para adquisicion

definitiva de licenciamiento.

3.12 Presupuesto del proyecto

El presupuesto incluye los costos estimados asociados a la eventual adopcion del

modelo de mitigacion con F5 BIG-IP Virtual Edition (VE) como parte de la arquitectura
de seguridad de DISPROVEF. Se utilizaron licencias de evaluacion (trial) provistas por
F5 Networks esto permitio habilitar temporalmente los médulos LTM (Administrador de
trafico local) y ASM (Administrador de seguridad de aplicaciones) con todas sus

funciones para el desarrollo investigativo y de resultados del modelo.
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Una vez concluido el estudio y presentados los resultados, serd decision de
DISPROVEEF determinar si procede con la adquisicion formal de licenciamiento y soporte
técnico. Por esta razon, los costos presentados corresponden a valores referenciales de
mercado, y representan el gasto esperado en caso de que la empresa decida continuar con
la solucion de forma permanente.

Tabla 9

Presupuesto estimado para la implementacion del modelo OWASP-WAF

Tipode  COSt
Categoria / Rubro Descripcion Gl;s to Estimado
(USD)

Instalacion, configuracion, tuning y

Implementacion L . . Inversion 1.000 —
técnica del proyecto validacion técnica (uso de licencia inicial 1,500
trial durante el estudio). '
Validacion Pruebas funcionales realizadas por el Inversion 0 (costo
operativa personal técnico de DISPROVEEF. inicial interno)
Posibles ajustes, cambios menores o .,
. . . Inversion
Contingencias soporte complementario durante el inicial 300 — 500
despliegue.
Uso de recursos existentes Inversién ?recursos
Infraestructura (ESXi/Hyper-V). No implica inicial existentes
desembolsos adicionales. )
Licencia F5 BIG-IP Suscripcion anual VE (25—200 4.000 —
VE (LTM + ASM) Mbps). Valor referencial para futura  Recurrente  6.000 /
adopcion definitiva. ano

Soporte 8x5, actualizaciones de

firmas ASM y parches de seguridad ~ Recurrente
criticos.

Renovacion o adquisicion anual de
certificados comerciales.

800 —
1.200

Soporte & Updates
(F5 Standard)

Certificados SSL Recurrente 60— 120

TOTAL S dei i6n inicial + 6.160 —
ESTIMADO r:c'::relel t‘:V“s"’“ micia 9.320
(ANO 1) USD

Nota. Durante el proyecto se emplearan licencias de evaluacion proporcionadas por F5
Networks. Los costos presentados corresponden unicamente al escenario de adopcion
futura e implican valores referenciales basados en precios ptblicos de F5 VE (F5, 2024;

WorldTech IT, 2024; GuidePoint Security, 2024).
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La estimacion presentada permite relacionar el presupuesto de implementacion

con el costo operativo potencial de no adoptar el modelo OWASP-WAF. Aunque el

estudio no contempld un calculo financiero del retorno de inversion, la evidencia

reportada por IBM Security (2023) sefiala que los incidentes de seguridad pueden

implicar costos elevados y tiempos prolongados de deteccion y contencion.

Tabla 10

Referencia de impacto economico y operativo de incidentes de seguridad

Métrica Valor reportado

Implicacion para el estudio

Costo promedio
por brecha de USD 4,45 millones
seguridad

Tiempo promedio
de deteccion y 277 dias

Un incidente puede generar pérdidas
economicas significativamente
superiores al costo de implementacion
del WAF

La permanencia del incidente sin
control incrementa el impacto operativo

contencion
Incremento de La ausencia de mecanismos de
costos por Hasta 30 % adicional  mitigacion temprana aumenta el costo
deteccion tardia total del incidente
Vectores Aplicaciones web y -
. Los servicios web expuestos

frecuentes de credenciales -

. representan puntos criticos de entrada
ataque comprometidas

Nota. Datos adaptados de IBM Security (2023), Cost of a Data Breach Report.

En DISPROVEF, una caida de la plataforma web arrastra consigo la operacion

comercial, la gestion de documentos, el correo institucional, el soporte técnico y el control

de los dispositivos moviles ya que no son servicios aislados, comparten infraestructura y

dependen del mismo flujo de trafico. E1l WAF se plante6é como una forma de blindar los

servicios y reducir la probabilidad de incidentes que pudieran afectar la disponibilidad de

las aplicaciones, antes de que una violacion obligara a remediar sobre la marcha con los

costos operativos y de reputacion que eso implica.
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Esta relacion resulta relevante para la adopcion futura del modelo, en la medida
en que vincula el costo de implementacion con la reduccion del riesgo sobre servicios

criticos del negocio.

3.13 Resultados del diagnéstico inicial del entorno productivo de DISPROVEF

El diagnostico inicial del entorno productivo de DISPROVEF permitio identificar
las condiciones reales bajo las cuales se encontraban expuestos los servicios web
institucionales antes de la implementacion del Web Application Firewall. A partir del
analisis de la arquitectura tecnologica existente, se evidencio que la publicacion de los
servicios se realizaba directamente hacia Internet mediante reglas de firewall y NAT
configuradas sobre el equipo perimetral, sin la incorporacion de una capa dedicada de
inspeccion y proteccion a nivel de aplicacion.

Durante la revision de la arquitectura se identifico que el Firewall ejecutaba
funciones basicas de filtrado por direcciones IP y puertos sin contar algin tipo de
inspeccion profunda de paquetes y era el encargado de la publicacion de los diversos
servicios de DISPROVEF por ejemplo: Nextcloud, Zlibra ERP, Soporte, Zimbra y
Athena MDM. Debido a las limitantes propias de este equipo el trafico HTTP/HTTPS
llegaba directamente a los servidores internos sin que nadie las detuviera y sin
validaciones de capa de aplicaciones asociadas al OWASP Top 10 por listar algunas:
inyecciones de cddigo, manipulacion de parametros, explotacion de vulnerabilidades
conocidas, ataques de fuerza bruta y técnicas de evasion.

DISPROVEF no contaba con procedimientos regulares para evaluar la seguridad
de las aplicaciones publicadas ni con herramientas que facilitaran el analisis de eventos

especificos de la capa de aplicacion de las solicitudes recibidas. Como consecuencia, gran
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parte del comportamiento del trafico HTTP/HTTPS quedaba fuera del alcance de los
mecanismos habituales de supervision. Estos resultados fundamentaron la necesidad de
incorporar una solucion de inspeccion y proteccion en capa de aplicacion, dando paso a
la siguiente fase del proyecto, orientada a la implementacion y ajuste progresivo del Web

Application Firewall.

3.14 Resultados de la fase de aprendizaje del Web Application Firewall

La fase de aprendizaje se ejecuté con el Web Application Firewall F5 BIG-IP
ASM operando en modo transparente, con el proposito de observar el comportamiento
real del trafico sin aplicar bloqueos automaticos que pudieran afectar la continuidad
operativa. El modo transparente del WAF permitio registrar todas las conexiones de los
usuarios recibidas por el WAF bajo un escenario real en la red DMZ y los eventos de
seguridad alertados debido a coincidencias de firmas o anomalias permitiendo
construccion de una linea base (baseline) del comportamiento de las aplicaciones a partir
de la cual se identificaron patrones de uso, pardmetros esperados y posibles desviaciones
gracias a esto de esto se optimizo6 el proceso de ajuste de politicas en fases posteriores
reduciendo la probabilidad de falsos positivos al alinear las reglas del WAF con el
comportamiento real del entorno productivo (Fortinet, 2025).

Durante esta fase, el sistema inspecciono la totalidad del trafico HTTP/HTTPS
dirigido a las aplicaciones publicadas en el entorno productivo. A diferencia de un
muestreo limitado, el analisis se realizo sobre el total del trafico registrado en el periodo
de observacion, lo que permitid obtener una caracterizacion representativa del

comportamiento real de las aplicaciones y de su exposicion en la capa de aplicacion.
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En esta fase el volumen total de solicitudes inspeccionadas fue de 1.106.926
eventos, de los cuales 473.863 (42,81%) se clasificaron como trafico permitido y 633.063
(57,19%) generaron alertas de seguridad. Durante esta etapa no se registraron eventos
bloqueados ya que el objetivo en este punto era observar el comportamiento del trafico y
recopilar informacion que luego se usaria para el ajuste de las politicas, los resultados
obtenidos son una proporcion esperable en esta fase. El WAF aprende basado en las
solicitudes recibidas y tienden a marcar como sospechoso trafico que en realidad es
legitimo debido a su coincidencia con las reglas de deteccion de la linea base.

En la revision de los eventos se observo que muchas de estas alertas estaban
asociadas a comportamientos legitimos de las aplicaciones publicadas debido a que las
politicas implementadas ain no distinguian completamente entre trafico normal y
patrones potencialmente maliciosos hacia los servicios de DISPROVEEF. El analisis de
esta fase permitid identificar tendencias en el comportamiento del trafico, rutas de acceso
frecuentes, parametros utilizados por las aplicaciones y tipos de solicitudes que requerian
validacion mas precisa. Esta informacion constituyd la base para el proceso de
optimizacion de politicas, orientado a reducir falsos positivos y mejorar la capacidad de
diferenciacion entre trafico legitimo y eventos potencialmente maliciosos.

Los resultados de esta fase constituyen la linea base del disefio cuasi-
experimental, utilizado para evaluar el desempefno del modelo de mitigacion, la fase de
aprendizaje dejo dos cosas claras: el volumen de alertas era alto porque las reglas atin no
estaban calibradas y una parte importante de esas alertas eran falsos positivos. Por esta

razon, la fase de aprendizaje tuvo un papel fundamental en la identificacion de falsos
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positivos y en la posterior adaptacion de las reglas al comportamiento real de los servicios

protegidos de la siguiente fase.

3.15 Resultados de la configuracion optimizada y activacion del modo proteccion

Una vez concluida la fase de aprendizaje y ejecutado el proceso de ajuste de
politicas para la reduccion de falsos positivos, se activo la politica del Web Application
Firewall en modo bloqueo. A partir de este momento, las solicitudes que incumplian las
reglas de seguridad dejaron de ser unicamente registradas y pasaron a ser bloqueadas
antes de alcanzar las aplicaciones publicadas en la zona desmilitarizada. Durante esta
etapa no se modifico la infraestructura ni en la publicacion de servicios, de modo que las
condiciones de evaluacion se mantuvieron equivalentes a las fases anteriores.

En la fase de proteccion se inspeccionaron 2.084.366 solicitudes HTTP/HTTPS.
De este total 1.751.497 solicitudes (84,03%) fueron clasificadas como trafico permitido
y 332.869 solicitudes (15,97%) fueron bloqueadas por incumplir las politicas de
seguridad configuradas. No se registraron eventos en estado de alerta, las reglas ajustadas
permitieron una clasificacion entre trafico legitimo y solicitudes maliciosas.

La evolucion entre fases refleja la maduracion del modelo, en aprendizaje se
obtuvo una gran cantidad de eventos alertados, en la fase de ajuste se redujeron
significativamente los falsos positivos gracias a la optimizacion de las politicas y en la
fase de proteccion las solicitudes que incumplian las politicas de seguridad fueron
filtradas automaticamente. Este resultado confirma que el proceso de optimizacion
permitié mejorar la precision del sistema, evitando la generacion de alertas innecesarias

y habilitando una respuesta directa frente a eventos identificados como maliciosos.
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Desde una perspectiva cuantitativa, la presencia de un 15,97 % de trafico
bloqueado representa la materializacion de la capacidad de mitigacion del modelo
OWASP-WAF en condiciones reales de operacion. Este porcentaje no debe interpretarse
como incremento de amenazas, sino como la capacidad del sistema para interceptar
solicitudes que anteriormente solo eran registradas como alertas en fases previas.

En términos operativos, la activacion del modo bloqueo no generd interrupciones
ni afectaciones de los servicios de DISPROVEF mediante pruebas controladas se
confirmo la correcta operacion de los servicios y la continuidad de procesos criticos,
evidenciando de esta manera que el ajuste efectuado en las politicas incremento los
niveles de seguridad sin comprometer la disponibilidad de los servicios.

Los resultados alcanzados demuestran que el modelo implementado evolucion6
desde la observacion y andlisis de eventos hacia un esquema capaz mitigar activamente

eventos en la capa de aplicacion.

3.16 Analisis comparativo del estado de exposicion y mitigacion

La validacion de la hipotesis se realizo mediante el analisis comparativo de los
eventos registrados en las fases operativas del modelo OWASP-WAF: aprendizaje, ajuste
y proteccion, considerando la evolucion en la clasificacion del trafico y la capacidad de
mitigacion del sistema en un entorno productivo real. Para el calculo de la reduccion de
eventos se tomo6 como referencia la fase de aprendizaje, en la que el WAF operaba sin
bloqueo activo, y la fase de proteccion, donde ya se encontraban aplicadas las politicas
optimizadas. La fase de ajuste se utilizo como un periodo intermedio de calibracion, en
el cual se optimizaron progresivamente las politicas antes de activar el modo de

proteccion. Con el proposito de evaluar el comportamiento del modelo OWASP-WAF
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durante las diferentes etapas de implementacion, se consolidaron los eventos registrados
en cada fase del proceso. La siguiente tabla presenta el resumen de transacciones
procesadas, clasificadas como permitidas, alertadas y bloqueadas durante las fases de
aprendizaje, ajuste y proteccion.

Tabla 11

Resumen de conexiones procesadas

Fase Totales  Permitidos (%) Alertados (%) Bloqueados (%)
ﬁ%rfl?f;)zaje 1106926 42,81 57,19 0,00
ﬁj;‘zt; g 1088120 87,44 12,56 0,00
ggtgf::)"’“ 2084366 84,03 0,00 15,97
Total 4279412 74,24% 17,99% 7,78%

Nota. Los resultados validan la eficacia del modelo implementado y su impacto en la
seguridad de DISPROVEEF.

En la fase de proteccion el WAF bloqued 332.869 solicitudes, equivalentes al
15,97 % del trafico total inspeccionado, ese porcentaje representa las solicitudes que el
ASM interceptd de forma proactiva por contener patrones compatibles con las categorias
del OWASP Top 10 principalmente asociados a inyeccion y fallos de control de acceso y
que en ausencia de estos controles habrian llegado directamente a los servidores internos.
A continuacion, se detalla el comportamiento de cada una de las fases y como su
progresion permitio consolidar una postura de defensa activa sin afectar el desempefio de
los servicios de DISPROVEF.

En la fase de aprendizaje se registro e inspecciono 1.106.926 solicitudes de las

cuales 633.063 (57,19%) se clasificaron alertados y 473.863 (42,81%) como trafico
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permitido. Constituyendo la linea base caracterizada por una alta proporcion de eventos
etiquetados como andémalos o falsos positivos debido a la ausencia de politicas ajustadas.

Durante la fase de ajuste se evidencio una mejora significativa en la clasificacion
del trafico. De un total de 1.088.120 solicitudes, 951.463 (87,44 %) fueron clasificadas
como permitidas y 136.657 (12,56 %) como alertadas. Esta variacion refleja el efecto
directo del proceso de optimizacién de politicas, orientado a la reduccion de falsos
positivos y a la mejora en la precision del sistema. En esta fase se observo una
disminucion progresiva de eventos alertados, al pasar de 633.063 a 136.657, lo que
representd una disminucion del 78,40%; Este comportamiento evidencio el efecto del
ajuste de politicas sobre la clasificacion del trafico; sin embargo, correspondié a un
periodo de ajuste de reglas previo a la activacion del modo de proteccion, por lo que no
se considerd como estado final del sistema.

En la fase de proteccion, el modelo operd en modo bloqueo, registrando un total
de 2.084.366 solicitudes inspeccionadas, de las cuales 1.751.497 (84,03 %) fueron
permitidas y 332.869 (15,97 %) fueron bloqueadas por incumplimiento de las politicas
de seguridad. En esta etapa no se generaron eventos en estado de alerta, lo que indica que
el sistema alcanzo6 un nivel de madurez suficiente para clasificar y gestionar el trafico de
manera directa.

La comparacion entre las fases de aprendizaje y ajuste mostré una reduccion del
78,40% de eventos alertados pasando de 633.063 a solo 136.657. Esa disminucion es
resultado de un proceso de revision de reglas, eliminacion de firmas que generaban falsos
positivos sobre el trafico legitimo de DISPROVEF, el modelo pas6 de sefialar como

sospechoso mas de la mitad del trafico inspeccionado a generar alertas solo sobre eventos
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que presentaban un comportamiento anémalo contra lo esperado, antes de efectuar el
bloqueo fue indispensable efectuar esta depuracion ya que un volumen excesivo de alertas
habria saturado al equipo de TI y dificultado distinguir las amenazas reales del ruido de
fondo. Durante este proceso y como parte de la perspectiva operativa, la implementacion
del modelo no gener6 interrupciones ni afectaciones en los servicios productivos
demostrando que se logré incrementar la seguridad en la capa de aplicacion sin
comprometer la disponibilidad de los sistemas.

Con el proposito de sintetizar los hallazgos mas relevantes obtenidos durante la
implementacion del modelo, se realizd una comparacion de los indicadores mas
representativos antes y después de la intervencion presentados en la Figura 8.

Figura 8

Comparacion de los indicadores de mejora en la implementacion del modelo

1. EVENTOS ALERTADOS 2. TRAFICO BLOQUEADO 3. CAPA DE PROTECCION 4, TRAZABILIDAD DEL WAF 5, RESULTADO OPERATIVO
Cantidad de eventos clasifi i Nivel de inspeccién aplicado Trazabilidad y registro de Resultado de la implementacién
como anémalos por el WAF por el WAF enla arquitectura eventos de seguridad del modelo OWASP-WAF
Eventos Porcentaje (%)
700000 | §33.063 20% Antes Después Antes Después
600.000 15,97 % w3/14) (L3/La/1n (Trazabilidad fimitada) | (Trazabilidad completa)
15% Implementacién complotada
Lo exitosamente
L7
400.000
e 0% | 3 5 Registro Registro
L4 | # L4 limitado completo Sin interrupciones en los.
200.000 136.657 &% | | de eventos. de eventos servicios productivos
100.000 L3 L3 con trazabilidad
|
0% L ol =
0 0%
Antes. Después Antes. Después
REDUCCION DEL AUMENTO DEL TRAFICO MEJORA DEL NIVEL TRAZABILIDAD MEJORADA
BLOQUEADO
78,40 % el CECRETRCORN Regisiro compieto do eventos
(~496.406 eventos) 4 L3/L4 - L3/L4/L7 con trazabilidad

(+15,97 puntos porcentuales)

En consecuencia, los resultados obtenidos permiten aceptar la hipotesis planteada,
al evidenciar que la implementacion del modelo OWASP-WAF redujo
significativamente los eventos inicialmente clasificados como andémalos, mejord la
precision del sistema y permitio establecer mecanismos efectivos de mitigacion en la capa

de aplicacion bajo condiciones reales de operacion.
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La evolucion del comportamiento del trafico a lo largo de las fases del modelo se
presenta en la siguiente Figura, en la cual se observa la transicion desde un escenario con
alta proporcion de eventos alertados durante la fase de aprendizaje, hacia una reduccioén
significativa de estos eventos en la fase de ajuste, y finalmente la activacion de
mecanismos de mitigacion mediante bloqueo en la fase de proteccion.

Figura 9

Evolucion del comportamiento del trafico durante las fases del modelo OWASP—-WAF

& 60000
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Cantidad de request
@ &
g8 8
8 8

20000 -+

Fase 1: Aprendizaje Fase 2: Ajuste Fase 3: Proteccién

Nota. La figura muestra la evolucion del trafico web en las fases de aprendizaje, ajuste y
proteccion, evidenciando la reduccion de eventos alertados y la activacion de mecanismos

de mitigacion mediante bloqueo, sin afectar la continuidad operativa.

Como se observa en la figura 9, La evolucion del trafico a lo largo de las tres fases
muestra el ajuste progresivo del modelo, durante el aprendizaje las alertas representaron
el 57,19% de los registros generados, una situacion esperable cuando el WAF opera con
reglas genéricas proporcionando informacion para el analisis inicial de las politicas. Tras
el proceso de afinamiento de reglas esta proporcion descendi6 al 12,56% validando la
precision alcanzada al depurar los falsos positivos identificados en la fase anterior, la fase
de proteccion incorpordé mecanismos de bloqueo sobre las solicitudes que incumplian los
criterios definidos, registrandose un 15,97 % de trafico bloqueado frente a un 84,03 % de

trafico permitido sin generar alertas remanentes.
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3.17 Comprobacion de la hipotesis de investigacion

La hipotesis de investigacion (Hi) planted que la implementacion de un modelo
basado en un Web Application Firewall configurado de manera optimizada permitiria
reducir significativamente los eventos asociados a riesgos del OWASP Top 10 en los
servicios productivos de DISPROVEF, sin afectar la continuidad operativa ni el
desempeiio del sistema. En contraste, la hipdtesis nula (Ho) establecid que dicha
implementacion no generaria una mejora significativa o produciria un impacto negativo
en la operacion de los servicios.

El analisis comparativo entre fases se resume en tres cifras: 633.063 eventos
alertados en aprendizaje, 136.657 eventos alertados en ajuste obteniendo una reduccion
del 12,56% enrelacion a la primera fase y como fase final en proteccion se inspeccionaron
2.084.366 de solicitudes de estos 332.869 (15,97%)eventos se bloquearon de manera
automatica debido a que las solicitudes coincidieron con los criterios especificados en las
firmas de seguridad enmarcado en el OWASP, durante todo este proceso los servicios
productivos operaron sin interrupciones ni degradaciones atribuibles al WAF.

Los resultados demuestran que se fortalecio los controles sobre el trafico a nivel
de aplicacion HTTP/HTTPS, la reduccion de alertas y la activacion de bloqueo muestran
la capacidad del modelo para filtrar trafico potencialmente malicioso sin requerir de
cambios en el codigo de las aplicaciones en los servidores reales. A su vez esto no implica
que las vulnerabilidades dejen de existir en los servidores, sino que con F5 en la
arquitectura se cuenta con un control adicional dedicado a la proteccion de aplicaciones.

Los resultados respaldan la hipotesis de investigacion (Hi) y permiten rechazar la

hipotesis nula (Ho) dado que se demostr6é que la implementacion del modelo mejoro de
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manera significativa la gestion del trafico y mitigo eventos asociados a riesgos en
aplicaciones web sin comprometer la operatividad de los servicios de DISPROVEF. Esta
mejora se interpreta en términos de fortalecimiento de los mecanismos de mitigacion en

la capa de aplicacion y de reduccion del riesgo operativo asociado al trafico web.

3.18 Discusion integral de los resultados y aportes del estudio

Los resultados obtenidos evidencian que la implementacion progresiva de un Web
Application Firewall configurado de manera optimizada permiti6 mejorar
significativamente la gestion del trafico y la capacidad de control de eventos asociados a
riesgos en la capa de aplicacion. La reduccion del 78,40 % en los eventos alertados entre
la fase de aprendizaje y la fase de ajuste demuestra que el proceso de optimizacion de
politicas se vincul6 con la disminucion de falsos positivos y a una mejor interpretacion
del comportamiento legitimo de las aplicaciones. El detalle pormenorizado del
razonamiento técnico, las firmas aplicadas y las excepciones justificadas para cada
servicio web se encuentra documentado en la Memoria Técnica del Anexo E.

Un WAF con aprendizaje automatico propuesto por Durmuskaya y Bayrakli
(2025) alcanz6 un 93,27% de exactitud y un 93,13% de Fl-score contra ataques XSS,
inyeccion SQL, inclusion de archivos locales y de comandos. A diferencia del modelo
evaluado en Disprovef este se desarrolld mediante trafico hibrido y ataques controlados.
Mas alla de las cifras, ambos estudios comparten una conclusion: adaptar la deteccion al
comportamiento del trafico mejora la capacidad del WAF para separar lo legitimo de lo
malicioso. Sin embargo, las métricas no son directamente comparables: el articulo evaluo
la precision de un algoritmo; mientras que en este estudio el nivel de proteccion efectivo

tras la aplicacion y optimizacion del modelo donde se logrd controlar un 15,97% de
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conexiones con comportamiento malicioso. La diferencia es bastante clara: un estudio se
baso en ataques controlados contra aplicaciones vulnerables, el otro en trafico real sobre
servicios productivos donde lo prioritario era no interrumpir la operacion.

Cujba et al. (2026) desarrollaron un motor adaptativo de reglas que alcanzo tasas
de deteccion del 98,1% y 98,3% con falsos positivos inferiores al 0,51%. El motor
empleado en este estudio puede usarse como un proxy inverso para la inspeccion del
trafico HTTP en tiempo real e inclusive permite su uso en un entorno fuera de linea para
casos de investigaciones forenses. En ambos casos los resultados apuntan a lo mismo a
pesar de efectuarse en ambientes diferentes (laboratorio-controlado / entorno productivo
real): afinar las reglas es lo que marca la diferencia en la eficacia operativa de un WAF.

Los resultados obtenidos son consistentes con investigaciones recientes sobre
proteccion de aplicaciones web. Altamirano Rodriguez et al. (2026) en su investigacion
demostr6 que la implementacion de un Web Application Firewall en entornos API REST
incremento de forma significativa la capacidad de deteccion y mitigacion de ataques web.
Celik (2025) destaca el papel de las soluciones Web Application and API Protection
(WAAP) como uno de los mecanismos mas efectivos para reducir la exposicion frente a
las amenazas de aplicaciones. Aunque las investigaciones parten de una infraestructura
diferente coinciden en que un WAF configurado de forma progresiva incrementa los
niveles de seguridad de los servicios que son expuestos a internet.

Técnicamente, los controles en capa 7 aplicados de forma progresiva disminuy6
la cantidad de alertas asociadas a trafico legitimo (falsos positivos) y mejoro la
clasificacion de solicitudes inspeccionadas. Este resultado coincide con los principios del

marco OWASP Top 10 (2021) establece que la reduccion de riesgos en aplicaciones web
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expuestas a Internet se apoya en: validacion de solicitudes, control de accesos y
configuracion de servicios. El analisis confirma que la fase de ajuste es un punto critico
dentro del modelo propuesto para lograr una reduccion de alertas, optimizar la
clasificacion de eventos descartando falsos positivos y la preparacion para el filtrado de
las solicites potencialmente riesgosas en la fase de proteccion Este resultado respalda
enfoques metodologicos basados en la implementacion progresiva y el ajuste iterativo de
controles en entornos productivos.

La reduccion del 78,40 % documentada en esta investigacion corresponde
estrictamente a la disminucion de eventos de seguridad alertados, reflejando la
optimizacion del modelo en la depuracioén de ruido técnico y en una clasificacion mas
precisa de intentos de explotacion asociados al OWASP Top 10. Metodologicamente el
WAF mejoro6 el control sobre el trafico HTTP/HTTPS y mitigo intentos de vulneracion
de los servicios expuestos de DISPROVEF actuando como un filtro para la contencion de
ataques, pero esto no significa que las aplicaciones o servidores dejaron de ser
vulnerables, sino que se cuenta con un escudo adicional para la reducir la exposicion. La
correccion definitiva de las vulnerabilidades subyacentes continua perteneciendo al
ambito de la remediacion segura del software y al ciclo de desarrollo, los cuales
constituyen procesos complementarios dentro de wuna estrategia integral de
ciberseguridad.

A fin de profundizar la reduccion observada, se efectud una revision de los
eventos que dejaron de clasificarse como alertas durante la fase de ajuste considerando
su comportamiento en el sistema. Este analisis permitio establecer que gran parte de estos

eventos correspondia a falsos positivos asociados principalmente a solicitudes legitimas
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que durante la fase de aprendizaje no se ajustaban con precision a las politicas por defecto.
Entre estos eventos se identificaron variaciones en parametros, uso de métodos HTTP y
otros patrones propios del funcionamiento de las aplicaciones que fueron mal
clasificados.

La fase de ajuste permitié incorporar estos comportamientos dentro del perfil
esperado reduciendo la generacion de alertas sin afectar la operacion normal de los
servicios. La disminucion de alertas asociadas a eventos de baja severidad no corresponde
a una pérdida de sensibilidad del WAF sino a la optimizacion de los umbrales de
deteccion lo cual mejoro la eficacia del sistema.

El afinamiento de las politicas de WAF redujo considerablemente el nimero de
falsos positivos lo que conllevo a que el personal de TI de DISPROVEF encargado del
analisis tenga menos carga operativa a fin de que los recursos se centren en el analisis del
trafico calificado como andémalo o malicioso de esta manera se priorizo los esfuerzos en
la mitigacion de eventos con mayor criticidad particularmente los relacionados con
Injection y Broken Access Control gracias a esto se evidencio una reduccion marcada de
falsos positivos y no por la desactivacion indiscriminada de mecanismos de proteccion
por un mal afinamiento. Se logro la reduccion del 78,40% lo que representa una mejora
en la capacidad del sistema para discriminar entre trafico legitimo y eventos
potencialmente relevantes, aunque plantea la necesidad de gestionar de forma continua el
equilibrio entre la reduccién de falsos positivos y la capacidad de deteccion en entornos
productivos.

En la fase de proteccion se evidencia la consolidacion del modelo mediante la

activacion del bloqueo en las politicas logrando un 15,97 % de eventos bloqueados
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confirmando la capacidad del sistema para interceptar solicitudes que infringen las
politicas de seguridad llevando a la evolucion del modelo desde el monitoreo hacia el
control efectivo del trafico y demuestra que el modelo no solo mejora la visibilidad, sino
que habilita acciones concretas de mitigacion en tiempo real.

Un analisis complementario de los eventos bloqueados permitié identificar su
distribucion segun categorias alineadas con OWASP Top 10. Se observo que la mayor
proporcion correspondiod a eventos asociados a Injection (166.428 registros), seguida por
Broken Access Control (66.561) y Security Misconfiguration (39.929). En menor
proporcion se registraron eventos relacionados con validacion de entradas (39.929) y
categorias diversas (20.022). Esta distribucion evidencia que el modelo actudé sobre
vectores de ataque relevantes y cominmente explotados en aplicaciones web,
confirmando su capacidad para mitigar riesgos especificos y no Unicamente trafico
andémalo de forma general.

Desde el plano organizacional el estudio demostré que es posible fortalecer la
postura de seguridad sin comprometer la continuidad operativa de los servicios de un
negocio u organizacion. La estabilidad observada durante la fase de proteccion evidencia
que la implementacion de controles de seguridad puede realizarse de manera controlada
cuando se sustenta en un proceso previo de aprendizaje y ajuste a fin de evitar
degradaciones en los servicios.

Seguir la evolucion del sistema fase por fase fue posible gracias al disefio cuasi-
experimental permitiendo tener trazabilidad y medir cada mejora con los resultados de
las clasificaciones del trafico y la capacidad de respuesta del modelo. Como aporte

aplicado el modelo es una guia que puede ser usada para replicar el modelo en
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organizaciones de caracteristicas similares a DISPROVEEF siguiendo la misma secuencia:
diagnodstico del trafico, ajuste progresivo de politicas y evaluacion comparativa de
resultados entre fases convirtiéndolo en un proceso medible, verificable y alineado con
buenas practicas de seguridad en aplicaciones web. Si bien el modelo es replicable su
efectividad dependera del contexto operativo y del nivel de madurez en seguridad de cada
organizacion. Los resultados obtenidos durante la comparacion de las fases del modelo
confirman que la implementacion del WAF optimizado progresivamente constituye una
estrategia efectiva para mejorar la proteccion de los servicios expuestos de una

organizacion.
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CONCLUSIONES

Se implement6 un modelo de mitigacion basado en OWASP Top 10 mediante un
Web Application Firewall (WAF) optimizado en los servicios web productivos de
DISPROVEEF bajo condiciones operativas reales desarrollado en fases de aprendizaje,
ajuste y proteccion, esto permitié adaptar progresivamente las politicas de seguridad al
comportamiento legitimo de las aplicaciones y reducir el riesgo sin comprometer la
continuidad operativa.

Depuracion de Ruido: El modelo logré una reduccion del 78,40% de eventos
alertados entre la fase de aprendizaje y ajuste confirmando la efectividad del proceso de
afinamiento de las politicas de seguridad para eliminar falsos positivos permitiendo que
el personal de TI se enfoque en amenazas reales. No implica la eliminacion directa de
vulnerabilidades OWASP Top 10 presentes en el cédigo fuente de las aplicaciones sino
una mejora en la deteccion, clasificacion y mitigacion del trafico malicioso.

Mitigacion Activa: Se alcanzo un 15,97% de bloqueo del trafico durante la fase
de proteccion correspondiente a solicitudes maliciosas asociadas a inyeccion y fallos de
control de acceso, El WAF actué como un control compensatorio que intercepto el trafico
antes de que llegue a los servidores reales sin afectar al 84,03% de trafico legitimo
necesario para la operacion.

El F5 se implementd bajo una arquitectura Full Proxy actuando como punto
central de inspeccion de trafico HTTP/HTTPS entre la zona desmilitarizada DMZ y la
red de servidores a fin de fortalecer la seguridad de aplicaciones expuestas a Internet
frente a vulnerabilidades criticas del OWASP Top 10 particularmente en categorias como

control de acceso, inyeccion y configuraciones inseguras.
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Como aporte aplicado la investigacion dejé un modelo replicable acompafiado de
lineamientos de despliegue, criterios de ajuste de politicas y una memoria técnica con las
configuraciones documentadas de modo que pueda usarse como referencia para
organizaciones con caracteristicas similares que operan servicios web expuestos y
requiera mejorar la seguridad en la capa de aplicacion.

Los resultados obtenidos estan limitados a las condiciones de DISPROVEF
expuestas en la seccion 3.8, El disefo cuasiexperimental sin grupo de control impide
atribuir causalidad absoluta a la intervencion es importante mencionar que fue
desarrollado bajo la arquitectura de DISPOVEF por lo que replicar el modelo en otra
organizacion exigiria ajustar las politicas al perfil de trafico local a sus necesidades. Los
datos cubren un trimestre sin evidencia sobre como evolucionaria la precision del ASM
mas alla de ese punto ni sobre la degradacion de las reglas si no se mantienen actualizadas.

El modelo es viable técnicamente y oper6 sin interrupciones y con resultados
cuantificables sin embargo debe considerar el analisis costo-beneficio y un presupuesto
estimado para licenciamiento, soporte y operacion del WAF el cual oscila entre $6.160 y
$9.320 siendo necesario para garantizar la sostenibilidad de la solucion en el tiempo.

Reducir la exposicion a riesgos en aplicaciones web fue posible gracias a una
configuracion progresiva, contextualizada y basada en trafico real de DISPROVEEF.

La memoria técnica resultante documenta las fases de implementacion y las
configuraciones aplicadas. Esta pensada para que quien opere el WAF después conozca
el porqué de cada configuracion aplicada y facilitar su replicacion en futuras

implementaciones.
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RECOMENDACIONES

Se recomienda institucionalizar el modelo OWASP-WAF como parte de la
estrategia de seguridad de la organizacion, integrandolo con otros mecanismos de
proteccion como sistemas de monitoreo, gestion de incidentes y controles de acceso, con
el fin de fortalecer la postura de ciberseguridad de manera integral.

Mantener una revision periddica de los eventos generados por el WAF para
identificar cambios en el comportamiento del trafico e identificar oportunamente la
necesidad de aplicar ajustes en las politicas de seguridad o excepciones en firmas ya
configuradas.

Mantener actualizadas las firmas de seguridad en alineacion con las
actualizaciones del OWASP Top 10 garantizando que el modelo de mitigacion se adapte
a nuevas amenazas.

Documentar y estandarizar los procedimientos de ajuste de politicas, validacion
funcional y gestion de excepciones, con el proposito de facilitar la operacion,
mantenimiento y replicabilidad del modelo en otros entornos organizacionales.

Replicar la implementacion en organizaciones con diferentes arquitecturas de
conectividad y seguridad para evaluar el comportamiento y la eficacia de las reglas del
WATF a largo plazo con periodos de monitoreo mas extendidos y disefios metodoldgicos
mas robustos. Ademas, cuando sea factible incorporar un grupo de control con el
proposito de ampliar la evidencia de la efectividad del modelo y fortalecer su
aplicabilidad en diversos contextos organizacionales.

Se recomienda que DISPROVEF considere el presupuesto estimado y el analisis

costo-beneficio presentados en esta investigacion como insumo para planificar futuras
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inversiones en la proteccion de sus aplicaciones web mediante un Web Application
Firewall.

Mantener la estrategia del modelo y sus fases de implementacion: aprendizaje
basada en el comportamiento del trafico real, ajuste progresivo de las politicas y la
activacion de los mecanismos de bloqueo. Definir indicadores de desempefio que evaliien
de forma continua la operacion del modelo y su capacidad de respuesta ante cambios en
el trafico cubriendo al menos la eficiencia del sistema, la gestion de eventos y la
actualizacion de politicas para que sea posible identificar y corregir degradaciones de la
plataforma antes de que afecten la proteccion ver anexo F.

Es importante fortalecer las capacidades técnicas del personal responsable
mediante programas de capacitacion continua en administracion de WAF, analisis de
eventos de seguridad y gestion de vulnerabilidades, asegurando la sostenibilidad del
modelo implementado. A su vez mantener actualizada la memoria técnica documentada
en el Anexo E, registrando de forma sistematica cada ajuste realizado sobre las politicas,
firmas, excepciones y parametros de configuracion del WAF para conservar la
justificacion técnica de los cambios efectuados, con el fin de garantizar la trazabilidad,
sostenibilidad y mejoras del modelo de mitigacion frente a cambios en las aplicaciones y

las amenazas emergentes.
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ANEXOS
Anexo A: Ficha de Validacién por Juicio de Expertos
FICHA DE VALIDACION DE INSTRUMENTOS

Titulo del estudio:
Modelo de mitigacion OWASP Top 10 mediante Web Application Firewall optimizado,
aplicado a los servicios productivos de DISPROVEF

Instrumentos evaluados:
e Matriz de operacionalizacion de variables
e Checklist de validacion operativa
e Criterios de clasificacion de eventos OWASP
e Indicadores de medicion de eficacia

Perfil del experto:

Nombre:

Formacion académica:

Afios de experiencia en ciberseguridad:

Especialidad:

INSTRUCCIONES

Valore cada criterio segun la siguiente escala:

Valor Interpretacion

1 Deficiente

2 Regular

3 Adecuado

95



Valor Interpretacion

4 Excelente

EVALUACION

Criterio Puntuacion (1-4)

Relevancia del instrumento respecto a los objetivos

Coherencia entre variable e indicador

Suficiencia de los indicadores

Claridad técnica y redaccion

Observaciones del experto:

Firma:

Fecha:
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Anexo B: Panel de aprendizaje de trafico del Web Application Firewall (WAF)
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Anexo C: Evidencia de eventos analizados a partir de logs del WAF

Los siguientes registros corresponden a extractos de logs generados por el Web
Application Firewall durante la fase de operacion. Se presentan como evidencia del origen

real de los eventos utilizados en la evaluacion de concordancia inter-observador.
Figura 10

Extracto de logs del WAF utilizados en el andlisis

Mar 24 13:33:23 waf.disprovef.com ASM:unit_hostname="waf.disprovef.com"
management_ip_address='-" attack_type="Information Leakage"
violations="I1legal HTTP status in response"™ support_id="123456783"

request_status="blocked" response_code="588" method="GET"

uri="/index. php_ﬁapi,-‘vz,-fnc-ti-FicatiDns“

Mar 24 13:35:10 waf.disprovef.com ASM:unit_hostname="waf.disprovef.com"

request status="passed" response_code="287" method="PROPFIND"
ur‘i=".-"remc:-te.php.-"dau,"_,"“ user_agent="mirall/3.5.8"

Mar 24 13:36:45 waf.disprovef.com ASM:unit_hostname="waf.disprovef.com"
reguest_status="passed" method="POST" content_type="application/json"
payload="Unexpected character ('<' (code &8))"

uri=","rest!plugins_list!remute i

Mar 24 13:38:082 waf.disprovef.com ASM:unit_hostname="waf.disprovef.com"

request status="passed" method="GET"

uri="socs/v2. php/ N ' /rotifications™

user_agent="Mozilla/5.8"

Nota. Extractos de logs del WAF F5 BIG-IP que evidencian eventos clasificados como
falsos positivos, trafico benigno atipico y eventos potencialmente maliciosos durante la

fase de operacion.
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Anexo D: Configuracion de alertas de monitoreo en F5 BIG-IP

A continuacion, se presenta un extracto de la configuracion implementada en la
plataforma F5 BIG-IP para la deteccion de eventos asociados al uso de CPU, memoria y

almacenamiento, mediante reglas personalizadas basadas en patrones de registro.

Figura 11
Monitoreo de recursos y envio de alertas

alert BIGIP_CPU-ISSUE-CUS
snmptrap OID:

email toaddress
fromaddress="

body="EN

alert BIGIP_MEMORY-ISSUE-CUSTOM * . ory.*low|out of memory|Out of memory
snmptrap OID=

email toaddress

froma 1

alert BIGIP_DISK-CRITICAL-CUSTOM
snmptrap OID=

Nota. Se configuro el monitoreo de alertas por OID para consumo de recursos en caso de

activacion se envia la notificacion por correo al personal de soporte para su revision.
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Anexo E: Muestra representativa de eventos utilizados en el analisis de

concordancia inter-observador

El proceso de optimizacion del modelo OWASP-WAF en DISPROVEF permitio

transitar de una postura de seguridad genérica a una solucion personalizada, equilibrando

la proteccion de la capa de aplicacion con la continuidad de los servicios criticos. A

continuacion, se detalla el razonamiento analitico aplicado en la configuracion de

excepciones y reglas, agrupado por sus objetivos estratégicos:

1. Garantia de Continuidad Operativa y Flujos de Negocio

Para asegurar que el WAF no se convirtiera en un obstaculo para la operacion, se

realizaron ajustes especificos en los umbrales de carga y métodos permitidos:

Gestion de Evidencias (Soporte): Se incremento6 el umbral de carga til (Request
Size) a 15 MB en el portal de Soporte Técnico. Esta medida fue necesaria para
permitir el envio de capturas de pantalla y registros comprimidos fundamentales
para la resolucion de incidentes, mitigando simultaneamente riesgos de

desbordamiento de bufer.

Sincronizacion Documental y Correo (Nextcloud y Zimbra): Se habilit6 el método
PROPFIND en Nextcloud para normalizar el flujo del agente mirall/3.17.1, el cual
utiliza protocolos WebDAV para la sincronizacion corporativa. Asimismo, en
Zimbra, se ajustd el Rate Limiting a 15 peticiones/segundo para el protocolo
ActiveSync, garantizando la disponibilidad del correo en dispositivos moviles

frente a rafagas de trafico legitimo.

Plataforma ERP (Zlibra ERP): Se ajustaron los limites de Payload para evitar
bloqueos "Illegal request length" debido a la alta cantidad de datos procesados en
la generacion de reportes mensuales y cierres contables ya que interrumpia la

facturacion masiva.

2. Reduccion de Ruido y manejo de Falsos Positivos
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El analisis de eventos en la fase de ajuste fue clave en la reduccion de alertas de alta

severidad alcanzando un 78,40% mediante excepciones granulares:

Facturacion FElectronica (Zlibra ERP): Se aplicaron excepciones a firmas de
Inyeccion SQL (ID: 200000147) en parametros especificos de los paquetes XML.
El ajuste fue vital para no interrumpir el flujo comercial debido a bloqueos por
caracteres especiales mal interpretados teniendo gran cantidad de eventos

registrados 166.000+.

Telemetria y Soporte (Athena y Soporte): En Athena MDM, se estandarizaron los
valores en parametros de coordenadas GPS (latitud y longitud) para permitir el
uso de decimales y signos negativos esenciales para el rastreo y seguimiento de la
flota movil. En cuanto al portal de soporte se crearon excepciones para firmas de
XSS en el campo ticket description para no generar alertas por una categorizacion
incorrecta y permitir al personal de TI documentar trazas de codigo y errores

técnicos evidenciados con los usuarios.

Sincronizacion de Clientes (Nextcloud): Se implementaron excepciones para
firmas de Inyeccion de JavaScript (ID: 200101814), ya que el motor del WAF
clasificaba errébneamente la sincronizacion de archivos .js de configuracion del

cliente de escritorio.

3. Endurecimiento de la Postura de Seguridad (Hardening)

A pesar de las flexibilizaciones operativas, se fortalecio la seguridad mediante controles

compensatorios directos donde la remediacion del codigo no era inmediata:

Exfiltracion de datos (Nextcloud y Athena): Se bloque6 el acceso a archivos con
extensiones de base de datos local (.sqlite) y copias de seguridad (.bak) y al
directorio de desarrollo /.idea/ reduciendo la exposicion de informacion sensible

y componentes de las aplicaciones.

Proteccion contra Fuerza Bruta: Se configuraron limites de intentos de

autenticacion en el portal de Soporte para mitigar ataques de Credential Stuffing
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y evitar accesos no autorizados a la plataforma. Para Athena se activo el bloqueo
por longitud de solicitudes “Illegal POST data length” para controlar cargas
anomalas que puedan derivar en ataques de denegacion de servicio dirigidas a sus

APIs.

Fortalecimiento de sesiones: Se forzo la inyeccion de atributos Secure y HttpOnly
en las cookies de Soporte impidiendo su transmision por canales no cifrados y su
acceso mediante scripts para proteger las sesiones administrativas. También fue
configurado el bloqueo hacia las respuestas con errores HTTP 500 en Athena para

evitar la fuga de informacion técnica hacia atacantes externos.
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Anexo F: Indicadores de desempeiio para la sostenibilidad del modelo

En la Tabla 12 se presentan los principales indicadores propuestos, junto con su

método de medicion y frecuencia de seguimiento.

Tabla 12

Indicadores de desemperiio para la sostenibilidad del modelo OWASP-WAF

. . Método de .
Indicador Descripcion o s Frecuencia
medicion
Tiempo promedio  Tiempo requerido para Revision de
de respuesta a analizar y resolver eventos tickets o registros Mensual
falsos positivos clasificados incorrectamente de eventos
Frecuencia de Numero de revisiones Historial de
revision de reglas  realizadas sobre politicas del ~ configuracion del ~ Trimestral
y excepciones WAF WAF
Proporcion de eventos

Tasa de falsos incorrectamente clasificados Analisis de logs

o Mensual
positivos respecto al total de eventos del WAF

detectados
. Tiempo transcurrido entre la .
Tiempo de Po Registro de
o deteccion de una nueva . .

actualizacion de L cambios en la Trimestral

s amenaza y la aplicacion de .
politicas configuracion

ajustes en las reglas del WAF
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Anexo G: Autorizacion para uso de informacion institucional

) DISPROVEF J\,ETEQUIPOS

Prevencién y solucién

Guayaquil, 15 de noviembre de 2025

Ingeniero

Adrian Apunte

COORDINADOR DE SISTEMAS, DESARROLLO Y TECNOLOGIA
DISPROVEF ECUADOR S A.

Presente -

Asunto: Solicitud de autorizacién para uso de informacion institucional con fines
académicos

De mi consideracion:

Yo, John Jairo Apunte Caspi, estudiante de la Maestria en Ciberseguridad de la Universidad
Estatal Peninsula de Santa Elena (UPSE), me permito dirigirme a usted con la finalidad de
solicitar la autorizacion para el uso de informacion institucional de DISPROVEF ECUADOR
S.A., como parte del desarrollo de mi trabajo de fitulacién denominado “Modelo de mitigacion
OWASP Top 10 mediante Web Application Firewall optimizado, aplicado a los servicios
productivos de DISPROVEF", cuya finalidad es implementar un modelo de mitigacién de
vulnerabilidades OWASP Top 10 mediante un Web Application Firewall configurado de manera
optimizada, aplicado a los servicios productivos expuestos a Internet de DISPROVEF, con el fin
de fortalecer su seguridad y garantizar la continuidad operativa.

Para el desarrollo de la investigaciéon podra ser necesario acceder a informacion institucional
relacionada con el alcance del proyecto, incluyendo diagramas de arquitectura tecnolégica,
configuraciones de equipos, direccionamientos de red y demas informacion pertinente para
sustentar académicamente el trabajo de titulacién.

Por lo expuesto, y con el debido respeto, solicito a usted se sirva autorizar y otorgar su
consentimiento para el uso de informacién institucional estrictamente necesaria para el
desarrollo de la investigacion, garantizando que dicho tratamiento de datos sera realizado con
fines exclusivamente académicos, manteniendo en todo momento la confidencialidad,
integridad y proteccion de la informacion, en estricto cumplimiento de la normativa vigente,
especialmente lo establecido en la Ley Organica de Proteccion de Datos Personales (LOPDP).
Cabe indicar que la informacién recopilada sera tratada de manera agregada, anonimizada y no
sera divulgada ni utilizada con fines distintos a los establecidos en el presente estudio,
precautelando en todo momento los intereses y la seguridad de la institucion.

Agradezco de antemano la atencion brindada a la presente solicitud y el apoyo institucional
para el desarrollo de esta investigacion.
Atentamente,

unte Caspi \
C.C. 092955227-1 oG
¥

£
@disprovefec @vebeqdisprovef
www.disprovef.com
MATRIZGUAYAQUIL: C.C. San Felipe. local #34 . ler piso. + Telf.: +593 4 5011700 Ext. 100
BODEGAS Alborada (Alessa) #6 « Tetf: 1593 4 SOLI700 Ext 100

SUCURSAL QUITO: Av. De la Prensa y Pablo Picosso local 13. C.C. "Las Violetas” « Telf.: +593 4 S011700 Ext: 300
SUCURSAL CUENCA: Autopisto Cuenco Azogues Interseccion Colle Hernén Moo, « Telf.: +533 4 5011700 Ext: 200
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DISPROVEF J\,ETEQUIPUS

Prevencién y solucion

Guayaquil, 20 de noviembre de 2025

Sefior

John Jairo Apunte Caspi

Estudiante de la Maestria en Ciberseguridad
Universidad Estatal Peninsula de Santa Elena — UPSE

Presente -
Asunto: Autorizacion para uso de informacion institucional con fines académicos
De mi consideracion:

En atencidon a su solicitud de fecha 15 de noviembre de 2025, mediante la cual pone en
conocimiento que se encuentra cursande la Maestria en Ciberseguridad en la Universidad
Estatal Peninsula de Santa Elena (UPSE), y considerando el desarrollo de su trabajo de
titulacién denominado: “Modelo de mitigacion OWASP Top 10 mediante Web Application
Firewall optimizado, aplicado a los servicios productivos de DISPROVEF”, me permito
manifestar lo siguiente:

Esta Coordinacién AUTORIZA el uso de informacion institucional estrictamente necesaria para
el desarrollo de su investigacion académica, siempre y cuando dicho acceso, tratamiento y
analisis de la informacion se realice bajo criterios de confidencialidad, responsabilidad y uso
adecuado.

Se deja expresa constancia de que la informacion debera ser utilizada exclusivamente con fines
académicos, evitando su divulgacion, reproduccion o uso indebido, en cumplimiento de la
normativa vigente, en especial lo dispuesto en la Ley Organica de Proteccion de Datos
Personales (LOPDP), asi como de las politicas internas de seguridad de la informacién de
DISPROVEF ECUADOR S.A.

Adicionalmente, se dispone que la informacion sensible o critica sea debidamente anonimizada
o tratada de forma agregada, garantizando la proteccion de la informacion institucional y
evitando cualquier riesgo que pudiera afectar la integridad, confidencialidad o disponibilidad de
los activos de informacion.

Finalmente, se solicita que una copia del trabajo de titulacion y de los resuitados obtenidos en
el marco de la investigacion sea compartida con la organizacion, a fin de que estos contribuyan
al fortalecimiento de la seguridad de la informacion y a la mejora continua de los servicios
tecnologicos institucionales.

Sin otro particular, reitero mi apoyo a las iniciativas académicas que aporten al fortalecimiento
de la seguridad de la informacion y al desamollo institucional.
Atentamente,

ador de Sistemas, Desarrolio y Tecnologia
DlSPROVEF ECUADOR S.A.
f

@disprovefec @veteqdisprovef
www disprovef.com

MATRIZ GUAYAQUIL: C.C. Son Felipe. local #34 _ ler piso. « Telf.. +593 4 5011700 Ext. 100
BODEGAS Alboruda (Alessa) 76 » Telf: 1593 4 SOL700 Ext 100
SUCURSAL QUITO: Av. De la Prensa y Poblo Picasso local 13. C.C. "Las Violetas® » Telf.: +593 4 S011700 Ext 300
SUCURSAL CUENCA: Autopisto Cuenco Azogues Interseccién Colle Herndn Malo. + Telf: +593 4 5011700 Ext 200
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