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RESUMEN 

El presente proyecto presenta el diseño un sistema de auditoría de tráfico para 

dispositivos IoT en redes domésticas basado en técnicas de Aprendizaje Automático, con 

la finalidad de detectar identificar anomalías y amenazas en la red. El sistema implementa 

algoritmos de Random Forest para clasificación de intrusiones, Isolation Forest para la 

detección de anomalías, y clustering para identificación de patrones coordinados de 

botnet. La metodología combina investigación experimental y análisis cuantitativo, 

utilizando datasets estandarizados NSL-KDD con 100,000 muestras de tráfico de red 

para entrenamiento de modelos. 

La arquitectura modular del sistema integra siete componentes principales: Network 

Scanner, Attack Detector, Traffic Analyzer, Security AlertSystem, Botnet Analyzer, 

MLDetection Engine e IoT Database, proporcionando capacidades de escaneo de red, 

detección de ataques en tiempo real, análisis de tráfico mediante Aprendizaje 

Automático. 

Palabras claves: Internet de las Cosas, Aprendizaje Automático, Detección de 

Intrusiones 
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ABSTRACT 

This project presents the design of a traffic audit system for IoT devices in home 

networks based on machine learning techniques, with the aim of detecting and identifying 

anomalies and threats in the network. The system implements Random Forest algorithms 

for intrusion classification, Isolation Forest for anomaly detection, and clustering for 

identifying coordinated botnet patterns. The methodology combines experimental 

research and quantitative analysis, using standardized NSL-KDD datasets with 100,000 

network traffic samples for model training. 

The system's modular architecture integrates seven main components: Network Scanner, 

Attack Detector, Traffic Analyzer, Security Alert System, Botnet Analyzer, ML 

Detection Engine, and IoT Database, providing network scanning capabilities, real-time 

attack detection, and traffic analysis using machine learning. 

Keywords: Internet of Things, Machine Learning, Intrusion Detection 
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INTRODUCCIÓN 

El aumento masivo de dispositivos IoT en los hogares ha revolucionado por 

completo la manera en que las personas se relacionan con la tecnología en su día a 

día. Desde asistentes de voz inteligentes hasta cámaras de seguridad, termostatos 

conectados y electrodomésticos automatizados, estos dispositivos prometen 

conveniencia y eficiencia sin igual. 

La vulnerabilidad de los dispositivos IoT ha sido documentada por organizaciones 

especializadas en seguridad informática. Una gran proporción de estos dispositivos 

presenta vulnerabilidades de seguridad que son vulnerables a la explotación por 

atacantes, y el escaso tiempo que tiene un dispositivo desprotegido para ser atacado 

tras conectarse a Internet. 

Las herramientas tradicionales de análisis de red presentan limitaciones importantes 

que las hacen inadecuadas para usuarios domésticos. Wireshark, ampliamente 

reconocido como el estándar de facto para análisis de tráfico, requiere 

conocimientos técnicos avanzados y capacitación extensa para uso efectivo. Nmap, 

aunque poderoso para descubrimiento de red, demanda configuraciones 

complicadas que superan las capacidades técnicas de la mayoría de los usuarios 

domésticos. 

Investigaciones recientes han demostrado eficacia en técnicas de Aprendizaje 

Automático aplicadas a la detección de amenazas en entornos IoT. Estudios 

precursores han reportado tasas de acierto elevadas en la identificación de 

comportamientos maliciosos utilizando algoritmos de Random Forest para 

clasificar patrones de tráfico. 

Este proyecto aborda la problemática creando una herramienta de auditoría de 

tráfico, enfocada para las redes domésticas de IoT. El sistema combina técnicas 

avanzadas de Aprendizaje Automático con interfaces de usuario accesibles, 

eliminando las barreras técnicas que impiden a usuarios domésticos proteger de 

manera oportuna sus redes. 
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CAPÍTULO 1. FUNDAMENTACIÓN 

1.1. Antecedentes 

El uso masivo de dispositivos IoT en hogares inteligentes ha creado un escenario 

de vulnerabilidad insólito para los usuarios domésticos [1]. Las proyecciones de 

crecimiento varían según la fuente: mientras algunas estimaciones sugieren más de 

75 mil millones de dispositivos conectados a nivel mundial [2]. Cisco proyecta 

cifras aún más ambiciosas de hasta 500 mil millones para 2030, equivalente a cerca 

de 59 dispositivos por persona [3]. Este crecimiento acelerado, independiente de la 

cifra exacta, supera las capacidades de las soluciones de seguridad tradicionales [4]. 

Exponiendo a usuarios a riesgos crecientes y resaltando la necesidad urgente de 

desarrollar mecanismos de monitoreo que garanticen protección en entornos 

domésticos interconectados [5]. 

La expansión de dispositivos IoT ha ampliado la superficie de ataque en los hogares 

[6]. Investigaciones de IBM Security revelan que el 70% de estos dispositivos 

presentan vulnerabilidades de seguridad explotables [7]. Mientras que Palo Alto 

Networks reporta que el tiempo promedio para que un dispositivo IoT sin 

protección sea atacado tras conectarse a Internet es de apenas 5 minutos [8]. Esta 

situación se agrava al considerar que el 41% de los ataques a redes domésticas 

tienen como objetivo específico los dispositivos IoT según datos de Kaspersky Labs 

[9]. Evidenciando un panorama de inseguridad digital que afecta de forma directa 

la privacidad y seguridad de millones de hogares [10]. 

Un estudio de la Universidad de Princeton analizó el tráfico de red de más de 50 

dispositivos IoT populares, encontrando que el 94% envía datos a terceros sin el 

conocimiento explícito del usuario [11]. Esta falta de transparencia en el 

comportamiento de los dispositivos conectados demuestra la necesidad decisiva de 

herramientas que permitan a los usuarios comprender y controlar las 

comunicaciones que ocurren en sus redes domésticas [12]. La ausencia de 

soluciones accesibles para monitoreo de tráfico IoT representa una brecha 

importante que incrementa la vulnerabilidad de los usuarios finales [13]. 



3  

 

La variedad de protocolos utilizados en el ecosistema IoT como MQTT, CoAP y 

UPnP, incrementa la dificultad del monitoreo de red [14]. Khan y Salah señalan que 

esta diversidad tecnológica, sumada a la ausencia de mecanismos estandarizados de 

detección en tiempo real, genera vulnerabilidades causando saturación de red y 

pérdida de confianza en las tecnologías IoT [15]. Los dispositivos domésticos 

conectados utilizan múltiples protocolos propietarios y abiertos [16]. Creando un 

entorno fragmentado que dificulta la implementación de controles de seguridad 

unificados y efectivos [17]. 

Las herramientas convencionales de monitorización de red resultan insuficientes en 

el entorno particular de las redes domésticas IoT. Agrawal y Singh presentaron en 

2020 un sistema de detección de anomalías basado en Aprendizaje Automático para 

redes IoT domésticas, logrando una precisión del 94.7% en la identificación de 

comportamientos maliciosos utilizando algoritmos de Random Forest para 

clasificar patrones de tráfico [18]. Otros enfoques basados en Aprendizaje 

Automático para identificación de dispositivos IoT mediante análisis de tráfico de 

red han alcanzado precisiones del 99.9% en la clasificación de 27 tipos diferentes 

de dispositivos [19]. 

Las herramientas tradicionales de monitoreo de red presentan limitaciones 

importantes en el contexto de redes domésticas IoT (Ver Anexo #1). Wireshark que 

es utilizado para análisis de tráfico, requiere conocimientos técnicos avanzados y 

no proporciona detección automática de amenazas [20]. Nmap, aunque efectivo 

para descubrimiento de red, carece de capacidades de análisis en tiempo real y 

detección de comportamientos anómalos [21]. Estas limitaciones evidencian la 

necesidad de desarrollar soluciones diseñadas para el contexto doméstico que 

combinen efectividad técnica con usabilidad [22]. 

1.2. Descripción del Proyecto 

"El proyecto propone desarrollar una solución integral que permita la auditoría del 

tráfico de las redes IoT del hogar, ejecutable desde cualquier PC común para la 

captura, análisis y evaluación de paquetes en tiempo real. El sistema utiliza técnicas 

avanzadas de Aprendizaje Automático para identificar comportamientos anómalos, 
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detectar patrones maliciosos y emitir alertas sobre posibles amenazas cibernéticas 

sin requerir conocimientos técnicos por parte del usuario [23]. 

El sistema está fundamentado en una arquitectura modular de siete componentes 

principales: NetworkScanner para escaneo inteligente de red con detección IoT, 

AttackDetector para detección de ataques en tiempo real incluyendo Nmap, Nikto 

y SQL injection, TrafficAnalyzer para análisis de tráfico con Aprendizaje 

Automático, SecurityAlertSystem para sistema de alertas inteligentes, 

BotnetAnalyzer para análisis en botnets, MLDetectionEngine como motor de 

Aprendizaje Automático, e IoTDatabase para repositorio de vulnerabilidades que 

integra información de más de 37,000 fabricantes, 20,000 protocolos IoT 

catalogados y 9,800 vulnerabilidades documentadas [24]. 

La herramienta incorpora algoritmos de aprendizaje automático supervisado y no 

supervisado implementados en el código: Random Forest para clasificación de 

intrusiones entrenado con datasets de 100,000 muestras que incluyen métricas de 

duración de conexión, tipos de protocolo, flags de red, volúmenes de datos 

transferidos y patrones de comportamiento de red; Isolation Forest para detección 

de anomalías; y para análisis de clustering de patrones sospechosos [25]. 

Estos algoritmos han sido seleccionados para el contexto de redes domésticas IoT, 

complementados con sistemas de detección basados en firmas entrenados con 94 

patrones de ataque documentados que incluyen características como tipo de 

protocolo, puertos utilizados, tamaño de paquetes, flags TCP y métricas temporales, 

organizados en categorías específicas: escaneos Nmap (TCP SYN, TCP Connect, 

UDP), ataques web Nikto, SQL injection, ataques de flooding/DoS, spoofing, 

tunneling, exfiltración de datos y técnicas sigilosas [26]. 

El sistema implementa capacidades específicas para la identificación y clasificación 

de dispositivos IoT mediante técnicas de fingerprinting basadas en un repositorio 

de más de 37,000 entradas de fabricantes que incluyen información de prefijos 

MAC, nombres de fabricantes reconocidos (Amazon, Google, Apple, Samsung, 

Espressif, Tuya, TP-Link, Xiaomi, entre otros), tipos de dispositivos específicos y 

niveles de riesgo asociados. El motor de detección incorpora un catálogo de 

protocolos IoT con información detallada sobre niveles de seguridad, métodos de 
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cifrado, mecanismos de autenticación y puntuaciones de vulnerabilidad para más 

de 20,000 servicios de red, y un repositorio de cerca de 10,000 vulnerabilidades 

conocidas actualizables organizadas por fabricante [27]. 

1.3. Objetivos del Proyecto 

1.3.1 Objetivo General 

Desarrollar una herramienta de auditoría de tráfico para dispositivos IoT en redes 

domésticas mediante captura y análisis de paquetes en tiempo real, con el fin de 

detectar comportamientos anómalos que representen riesgos de seguridad para los 

usuarios. 

1.3.2 Objetivos Específicos 

• Identificar las vulnerabilidades en dispositivos IoT domésticos mediante 

análisis bibliográfico y recolección del tráfico de datos generados por 

cámaras IP, asistentes de voz, luces inteligentes, Smart TV, interruptores 

Smart, enchufes Smart. 

• Implementar algoritmos de aprendizaje automático para detectar amenazas 

como botnets y conexiones sospechosas en tiempo real. 

• Desarrollar un prototipo funcional utilizando Python, bibliotecas de análisis 

de red y algoritmos de Aprendizaje Automático, mediante monitoreo y 

alertas sobre posibles amenazas en redes domésticas reales. 

1.4. Justificación del Proyecto 

El Banco Interamericano de Desarrollo indica que las pérdidas económicas por 

ciberataques en hogares latinoamericanos representan el 0.8% del PIB regional, con 

proyecciones de crecimiento del 35% anual [28]. En Ecuador en el Centro Nacional 

de Control de Energía reporta que los incidentes en redes domésticas IoT generaron 

costos de USD 45 millones en 2023, afectando a familias de ingresos medios que 

adoptan tecnología sin medidas de protección adecuadas [29]. La implementación 

para herramientas de auditoría representa una solución costo-efectiva frente a las 

alternativas comerciales, diferencia económica crucial en el contexto ecuatoriano 

donde el 68% de los hogares con dispositivos IoT pertenecen a estratos 

socioeconómicos medio y medio-bajo [30]. 
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El proyecto se alinea con el marco normativo ecuatoriano vigente. La Ley Orgánica 

de Protección de Datos Personales (2021) establece en su artículo 11 la 

obligatoriedad de implementar "medidas técnicas y organizativas apropiadas" para 

proteger datos personales contra accesos no autorizados [31]. El Plan Nacional de 

Telecomunicaciones y Tecnologías de Información del Ecuador 2021-2025 define 

como objetivo estratégico "incrementar las capacidades nacionales de 

ciberseguridad en un 40% mediante el desarrollo de herramientas tecnológicas 

locales" [32]. Esta herramienta contribuye de forma directa a estos objetivos al 

proporcionar una alternativa local a las soluciones importadas, reduciendo la 

dependencia tecnológica exterior y fortaleciendo las capacidades nacionales [33]. 

La eficacia de los algoritmos de Aprendizaje Automático está respaldada por 

estudios científicos que demuestran que los sistemas basados en Random Forest e 

Isolation Forest alcanzan tasas de detección superiores al 96% con menos del 2% 

de falsos positivos en entornos domésticos [34]. Estudios comparativos realizados 

por IEEE Computer Society confirman que la combinación de técnicas de 

aprendizaje supervisado (Random Forest) y no supervisado (Isolation Forest), 

complementadas con sistemas de detección basados en firmas para ataques 

específicos como escaneos Nmap, ataques web Nikto, SQL injection, 

flooding/DoS, spoofing, tunneling y exfiltración de datos, superan en precisión y 

velocidad de respuesta a enfoques individuales [35]. 

Debido a las restricciones de las herramientas disponibles en el mercado, se justifica 

el desarrollo de una solución hecha a medida para el hogar. Esta necesidad se 

refuerza con datos del SANS Institute, que evidencian la alta curva de aprendizaje 

de herramientas como Wireshark, que exigen más de 40 horas de capacitación para 

un manejo efectivo, mientras que Nmap demanda configuraciones que superan las 

capacidades técnicas del 89% de usuarios domésticos [36]. Estas barreras de 

usabilidad limitan la adopción de medidas de protección en hogares, manteniendo 

a millones de usuarios vulnerables ante amenazas cibernéticas [37]. 

La herramienta desarrollada implementa capacidades avanzadas no disponibles en 

soluciones existentes, incluyendo correlación automática de vulnerabilidades por 

fabricante mediante bases de datos actualizables con más de 37,928 fabricantes 
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catalogados, detección de patrones de botnet específicos para dispositivos IoT, y 

análisis de comportamiento basado en datasets estándar como NSL-KDD. Esta 

especificidad técnica, combinada con una interfaz accesible, representa un avance 

destacado respecto a las herramientas generalistas actuales [38]. El desarrollo de 

capacidades locales en ciberseguridad IoT contribuye al fortalecimiento del 

ecosistema tecnológico nacional y puede impulsar la creación de nuevas 

oportunidades de investigación y desarrollo en el sector [39]. 

1.5. Alcance del Proyecto 

Se desarrolla una solución unificada de auditoría de tráfico para IoT residencial con 

capacidad de captura y análisis en tiempo real. El modelo de Machine Learning 

(ML) utiliza solo conjuntos de datos de seguridad auténticos, evitando datos 

sintéticos para garantizar su fiabilidad en entornos operativos reales. Los datasets 

soportados incluyen conjuntos de datos de detección de intrusiones de red con 

100,000 muestras que contienen características como duración de conexión, tipos 

de protocolos, servicios de red, flags de estado, métricas de bytes transferidos, 

contadores de actividad, tasas de error y métricas de comportamiento de host [40]. 

Los datasets combinados integran características de múltiples fuentes incluyendo 

métricas de flujo de red y tasas de paquetes, así como conjuntos de patrones de 

ataque con características específicas como puertos involucrados, tamaños de 

paquetes, contadores de flags TCP y ventanas temporales [41]. El sistema 

implementa preprocesamiento automático que detecta el tipo de data set, selecciona 

características relevantes mediante análisis de importancia, normaliza los datos y 

entrena modelos optimizados para cada contexto específico [42]. 

Los repositorios integrados se organizan en cinco componentes principales con 

información verificable y actualizable. El catálogo de fabricantes contiene más de 

37,000 entradas con información de prefijos MAC, nombres de fabricantes, 

dispositivos específicos, tipos de dispositivo y niveles de riesgo, documentando 

fabricantes como Amazon Technologies, Google, Apple, Samsung Electronics, 

Espressif (fabricante de módulos ESP32/ESP8266 ampliamente utilizados en IoT), 

Tuya, Philips, TP-Link, Raspberry Pi Foundation, Xiaomi, Ring, Ubiquiti 

Networks, entre otros [43]. 
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El catálogo de protocolos IoT incluye detalles de más de 20,000 servicios de red. 

Este compendio ofrece información crucial como números de puerto, puntuaciones 

de vulnerabilidad (en una escala de 0 a 15), niveles de seguridad codificados, tipos 

de cifrado y autenticación, categorías de riesgo y los dispositivos asociados. Los 

protocolos abarcan categorías como protocolos inseguros heredados (FTP, Telnet, 

SNMP), protocolos de mensajería IoT (MQTT, CoAP), protocolos de 

descubrimiento de dispositivos (UPnP, mDNS), protocolos industriales (Modbus, 

OPC-UA, DNP3, BACnet), sistemas de automatización del hogar (Z-Wave, 

ZigBee, KNX), servicios web en puertos estándar y alternativos, protocolos de 

streaming multimedia y servicios de gestión de dispositivos [44]. 

El repositorio de vulnerabilidades contiene cerca de 10,000 entradas organizadas 

por fabricante, incluyendo identificadores CVE cuando están disponibles, 

identificadores personalizados, niveles de severidad (Critical, High, Medium, 

Low), descripciones detalladas, información sobre disponibilidad de exploits, 

estado de parches de seguridad y versiones afectadas [45]. Las vulnerabilidades 

están categorizadas por fabricante incluyendo: vulnerabilidades genéricas 

aplicables a múltiples dispositivos IoT (exposición de servicios inseguros, 

credenciales por defecto, falta de cifrado), y vulnerabilidades específicas de 

fabricantes principales. Esta correlación automática entre dispositivos detectados y 

vulnerabilidades conocidas reduce el tiempo de evaluación de riesgo [46]. 

El sistema de detección de ataques utiliza un dataset de 94 patrones de ataque 

documentados que incluyen características como tipo de protocolo, puertos de 

origen y destino, tamaño de paquetes, flags TCP, longitud de payload, tasa de 

paquetes por segundo, contadores de flags SYN y RST, cantidad de puertos únicos 

accedidos, ventanas temporales y clasificación del tipo de ataque. Este dataset 

entrena modelos de Random Forest optimizados para detectar categorías de ataques 

incluyendo escaneos de puertos tipo Nmap, ataques de reconocimiento web tipo 

Nikto, intentos de inyección SQL, ataques de inundación y denegación de servicio, 

técnicas de spoofing, tunneling de datos, exfiltración de información y técnicas 

sigilosas de ataque [47]. 
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1.6. Metodología del Proyecto 

1.6.1. Metodología de Investigación 

La investigación sigue un diseño experimental con escenario controlado utilizando 

herramientas establecidas (Wireshark, Nmap) para comparación directa de 

rendimiento. El diseño incluye variables independientes como tipo de dispositivo 

IoT, algoritmos de Aprendizaje Automático implementados y tipos de ataques 

detectados; y variables dependientes como tasa de detección, precisión del sistema, 

tiempo de respuesta y tasa de falsos positivos [51]. La metodología de recolección 

de datos utiliza captura de paquetes en tiempo real con Scapy, almacenamiento en 

estructuras pandas DataFrame y procesamiento con algoritmos scikit-learn 

implementados en el código [52]. 

La Tabla 1 describe las cuatro fases principales de la metodología de investigación, 

especificando para cada fase su descripción y los entregables esperados. 

Fase Descripción Entregables 

1 Investigación preliminar y análisis de 

vulnerabilidades 

Marco teórico, análisis de 

amenazas IoT 

2 Diseño de arquitectura y selección de 

algoritmos 

Diseño del sistema, 

especificaciones técnicas 

3 Implementación y desarrollo del 

prototipo 

Código fuente, sistema funcional 

4 Validación y evaluación experimental Resultados de pruebas, métricas 

de rendimiento 

Tabla 1. Fases de la Metodología de Investigación 

1.6.2. Tipo y Métodos de Investigación 

La investigación tiene un alcance doble: 

Experimental: El estudio se centra en ejecutar pruebas controladas para evaluar la 

eficacia de los algoritmos de Aprendizaje Automático en la detección de ataques 

IoT. Se emplean dataset estandarizado NSL-KDD para entrenar los modelos 
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Random Forest e Isolation Forest, simulando diferentes escenarios de ataques en 

redes domésticas. Las métricas incluyen precisión de detección, tasa de falsos 

positivos, tiempo de respuesta del sistema y capacidad de identificación de 

dispositivos IoT específicos mediante análisis de tráfico en tiempo real [53]. 

Cuantitativo: El análisis de los datos obtenidos se realiza de forma cuantitativa, 

utilizando métricas estadísticas como la matriz de confusión, precisión, recall y F1- 

score para medir la efectividad de los algoritmos implementados (Ver Anexo #2). 

Se realiza una comparación sistemática entre la herramienta desarrollada y 

soluciones existentes como Wireshark y Nmap, midiendo la eficiencia en términos 

de velocidad de detección de amenazas, precisión en la clasificación de dispositivos 

IoT y facilidad de uso para usuarios domésticos sin conocimientos técnicos [54]. 

1.6.3 Beneficiarios del Proyecto 

Los beneficiarios directos incluyen usuarios domésticos con dispositivos IoT que 

requieren herramientas de monitoreo de seguridad accesibles y efectivas. Este 

segmento abarca cerca de 2.1 millones de hogares ecuatorianos con dispositivos 

conectados según datos del INEC 2023 [55]. Los beneficiarios indirectos incluyen 

la comunidad académica especializada en ciberseguridad IoT que puede utilizar el 

código abierto para investigación adicional, y empresas tecnológicas locales que 

pueden integrar estas capacidades en sus productos comerciales [56]. Los 

profesionales de ciberseguridad se benefician de una herramienta local que reduce 

dependencia de soluciones extranjeras y fortalece las capacidades nacionales del 

sector [57]. 

El impacto social se extiende a la protección de datos personales y privacidad de 

usuarios finales, contribuyendo al cumplimiento de la Ley Orgánica de Protección 

de Datos Personales [58]. Los proveedores de servicios de internet (ISP) pueden 

utilizar la herramienta para ofrecer servicios de valor agregado en seguridad 

doméstica. Las instituciones educativas se benefician de material didáctico para 

enseñanza de ciberseguridad IoT con ejemplos prácticos implementados en Python 

[59]. El ecosistema de startups tecnológicas ecuatorianas puede aprovechar los 

componentes modulares para desarrollo de productos en el mercado de seguridad 

doméstica [60]. 
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1.6.4 Variables 

Variable Independiente: Algoritmos de Aprendizaje Automático implementados 

en el auditor de tráfico IoT. 

Variable Dependiente: Efectividad del sistema de detección de amenazas en redes 

IoT domésticas comparado con herramientas similares. 

1.6.5 Hipótesis 

La implementación de un sistema híbrido de auditoría de tráfico que integre 

algoritmos de Aprendizaje Automático supervisados Random Forest, no 

supervisados Isolation Forest, clustering y s istemas de detección basados en firmas, 

mejora importante la eficiencia de detección de amenazas cibernéticas en redes IoT 

domésticas comparado con herramientas tradicionales. 

1.6.6 Preguntas de Investigación 

• ¿En qué medida el auditor basado en ML reduce la latencia frente a un 

baseline de firmas/reglas en redes domésticas reales con diferentes 

dispositivos IoT? 

• ¿Qué combinación de features (flow + fingerprinting + estadísticas 

temporales) y esquema de aprendizaje (supervisado vs. semi-supervisado) 

maximiza el F1-score para familias de amenazas (botnets, scans, conexiones 

sospechosas)? 

• ¿Cómo se compara el desempeño del sistema propuesto frente a 

herramientas establecidas como Wireshark, Zenmap y Fing en términos de 

precisión, recall y usabilidad para usuarios domésticos sin conocimientos 

técnicos avanzados? 

1.6.7 Análisis de Recolección de Datos 

Los datos se recolectan mediante captura de paquetes en tiempo real utilizando 

Scapy con filtros específicos implementados en el código para protocolos IoT 

relevantes. El proceso incluye timestamps de alta precisión (microsegundos), 

metadatos completos de paquetes (headers, payloads, protocolos) y etiquetado 

automático de eventos de seguridad mediante las clases AttackDetector y 
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TrafficAnalyzer [61]. La metodología de anonimización implementa técnicas de k- 

anonymity para proteger información sensible manteniendo utilidad analítica, 

removiendo direcciones IP específicas y reemplazándolas con identificadores 

categóricos [62]. 

El análisis de datos se lleva a cabo mediante una metodología que combina la 

estadística descriptiva e inferencial con técnicas de Aprendizaje Automático (ML). 

Para la validación de los modelos de ML, se emplea una división estratificada de 

los datos, utilizando el 80% para el entrenamiento y el 20% para la prueba [63]. El 

preprocesamiento automatizado incluye detección del tipo de dataset mediante 

análisis de características presentes, selección de variables relevantes mediante 

análisis de importancia, manejo de valores faltantes, codificación de variables 

categóricas, normalización de datos numéricos y entrenamiento de modelos 

Random Forest con parámetros para prevenir sobreajuste mediante técnicas de 

regularización, limitación de profundidad de árboles y validación cruzada [64]. 

La interpretabilidad de modelos utiliza análisis de importancia de características 

implementado en Random Forest para identificar factores más relevantes en 

detección de amenazas, complementado con métricas de evaluación detalladas 

incluyendo matrices de confusión, precisión, recall y F1-score [65]. La calidad de 

datos se valida mediante verificación de integridad de paquetes, detección de 

duplicados temporales y validación de rangos para métricas de red (puertos válidos, 

tamaños de paquete razonables) [66]. 

1.7. Metodología de Desarrollo 

El proyecto se guía por un enfoque ágil de desarrollo, caracterizado por ciclos 

iterativos e incrementales. La metodología combina la investigación práctica, el 

prototipado rápido y una validación experimental [48]. El framework metodológico 

combina principios de ingeniería de software ágil con metodologías específicas de 

investigación en ciberseguridad, permitiendo adaptación basada en resultados 

experimentales y feedback de validación [49]. La estructura metodológica se 

organiza en cuatro fases interconectadas que abarcan desde investigación 

preliminar hasta validación integral del sistema desarrollado [50]. 
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La implementación sigue metodología de desarrollo ágil con sprints de dos semanas 

y entregas incrementales funcionales. El desarrollo utiliza principios de Test-Driven 

Development (TDD) con testing automatizado para cada módulo implementado en 

Python mediante la ejecución controlada de componentes individuales [67]. La 

arquitectura modular permite comunicación entre componentes (AttackDetector, 

TrafficAnalyzer y SecurityAlertSystem) mediante interfaces definidas, facilitando 

desacoplamiento y extensibilidad del sistema [68]. El control de versiones utiliza 

Git con branches específicos para cada componente e integración continua para 

validación automática [69]. 

La metodología de implementación de interfaz sigue principios de Human- 

Computer Interaction (HCI) con diseño centrado en el usuario. La usabilidad se 

valida mediante testing con usuarios representativos utilizando métricas Nielsen: 

learnability (tiempo de aprendizaje reducido), efficiency (navegación simplificada), 

memorability (diseño intuitivo), errors (manejo de excepciones) y satisfaction 

(interfaz amigable) [70]. La interfaz Tkinter implementa 8 pestañas especializadas 

con diseño consistente y navegación intuitiva para usuarios no técnicos [71]. 

La Tabla 2 detalla la metodología de desarrollo por módulo del sistema, 

especificando para cada componente la metodología aplicada, herramientas 

utilizadas y métricas de calidad. 

Módulo Metodología Herramientas Métricas de 

Calidad 

NetworkScanner Pruebas 

Funcionales 

Python, Scapy Detección precisa 

de dispositivos 

AttackDetector Testing de 

Comportamiento 

Scapy, 

Threading 

Respuesta en 

tiempo real 

MLDetectionEngine Validación Cruzada scikit-learn, 

pandas 

Métricas ML 

estándar 

GUI (Tkinter) Testing de Usuario Tkinter, 

matplotlib 

Usabilidad 

intuitiva 

Tabla 2. Metodología de Desarrollo por Módulo 
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El aseguramiento de calidad implementa principios de calidad de software 

considerando características de functional suitability, performance efficiency, 

usability, reliability, security y maintainability [72]. La validación de seguridad del 

propio sistema utiliza análisis de dependencias para identificar vulnerabilidades 

potenciales en librerías utilizadas (Scapy, scikit-learn, pandas) y validación de 

entrada de datos para prevenir ataques de inyección [73]. 
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CAPÍTULO 2. PROPUESTA 

2.1. Marco Contextual 

El contexto actual de ciberseguridad IoT en Ecuador presenta desafíos específicos 

que justifican el desarrollo de herramientas locales. Según el Instituto Ecuatoriano 

de Estadísticas y Censos, el 35.1% de los hogares posee al menos un dispositivo 

IoT, pero solo el 12% implementa alguna medida de seguridad [74]. El Centro de 

Respuesta a Incidentes Informáticos del Ecuador (EcuCERT) reporta un incremento 

del 124% en ataques dirigidos a redes domésticas durante 2020-2023, coincidiendo 

con la adopción acelerada de dispositivos IoT en el país. La brecha entre adopción 

tecnológica e implementación de seguridad representa un riesgo relevante para la 

privacidad y seguridad de los usuarios ecuatorianos [75]. 

La infraestructura de telecomunicaciones nacional presenta características que 

influyen en el diseño de soluciones de seguridad doméstica. El 78% de las 

conexiones residenciales utilizan tecnología ADSL o fibra óptica con velocidades 

promedio de 25 Mbps, suficientes para implementar monitoreo de red en tiempo 

real sin impacto en el rendimiento [76]. La penetración de Internet móvil alcanza el 

89% de la población, creando un ecosistema conectado donde dispositivos IoT 

utilizan múltiples vías de comunicación que requieren monitoreo unificado. Las 

características específicas del mercado ecuatoriano, incluyendo la prevalencia de 

dispositivos de gama media y baja con limitaciones de seguridad, justifican el 

desarrollo de herramientas de monitoreo externo [77]. 

El ecosistema de ciberseguridad nacional presenta oportunidades y limitaciones 

para el desarrollo de soluciones IoT. La Escuela Politécnica Nacional y otras 

instituciones académicas han desarrollado expertiseb en Aprendizaje Automático 

aplicado a ciberseguridad, proporcionando una base de conocimiento local [78]. 

Aun así, la dependencia de soluciones internacionales alcanza el 94% según datos 

del Ministerio de Telecomunicaciones, evidenciando la necesidad de desarrollar 

capacidades nacionales [79]. El marco regulatorio actual favorece el desarrollo de 

soluciones locales mediante incentivos fiscales para investigación y desarrollo 

tecnológico establecidos en el Código Orgánico de la Producción [80]. 
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La adopción de dispositivos IoT en hogares ecuatorianos sigue patrones específicos 

que influyen en los requerimientos de seguridad. Los Smart TV representan el 42% 

de dispositivos IoT domésticos, seguidos por sistemas de audio conectados (23%), 

cámaras de seguridad (18%) y dispositivos de automatización del hogar (17%) [81]. 

Esta distribución determina los protocolos de comunicación más relevantes para 

monitoreo: UPnP para descubrimiento de dispositivos multimedia, RTSP para 

streaming de video, y HTTP/HTTPS para interfaces de gestión [82]. La 

concentración en dispositivos de entretenimiento y seguridad justifica el enfoque 

del sistema en detección de vulnerabilidades web y análisis de tráfico multimedia. 

2.1.1 Marco Legal 

Ley Orgánica de Protección de Datos Personales (LOPDP) 

• Base de licitud y finalidad: El tráfico de una red doméstica contiene datos 

personales (IP/MAC, DNS, patrones de uso). Requiere consentimiento 

informado de los usuarios de la red (hogar) o base legal equivalente [83]. 

Define claramente la finalidad: detección de tráfico malicioso y seguridad 

doméstica. 

• Minimización y proporcionalidad: Captura estrictamente necesaria; 

privilegia metadatos de flujo y procesamiento local (Edge). Evita inspección 

profunda de contenido salvo necesidad documentada [84]. 

• Privacidad desde el diseño: Pseudonimiza identificadores (p. ej., hash con 

salt rotativo de MAC/IP), anonimiza muestras para entrenamiento cuando 

sea posible, y separa datasets de desarrollo/prueba [85]. 

• Seguridad: Cifrado en tránsito/en reposo, control de accesos, registro de 

auditoría, gestión de incidentes, segregación de ambientes (dev/producción) 

[86]. 

• Derechos ARCO: Establece canal para acceso /rectificación/oposición 

/supresión cuando aplique (limitaciones si existe base legal de seguridad) 

[87]. 

• Transferencias internacionales: Si usa nube fuera de Ecuador, valida 

garantías adecuadas y contratos de encargado de tratamiento [88]. 
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• EIPD (DPIA): Realiza una Evaluación de Impacto si trata datos a gran 

escala o sensibles (hogares con menores, asistentes de voz, video) [89]. 

Código Orgánico Integral Penal (COIP) 

• Acceso autorizado: Evita incurrir en interceptación/accesos ilícitos. Solo 

captura en red propia o con autorización expresa del titular (propietario del 

router). No monitorizar redes ajenas/vecinas [90]. 

• Proporcionalidad técnica: Limitarse a detección de amenazas; no explotar 

vulnerabilidades de terceros. No activar ataques de prueba sobre 

dispositivos reales sin autorización [91]. 

• Evidencia y cadena de custodia: Si de la auditoría se derivan evidencias de 

delito, conserva integridad (hash, sellado de tiempo), trazabilidad y registro 

de quién accedió a los datos [92]. 

Ley de Comercio Electrónico, Firmas Electrónicas y Mensajes de Datos 

• Validez probatoria: Preserva la integridad y autenticidad de logs y reportes 

(hash, timestamping) [93]. 

• Firma electrónica: Firma los reportes/alertas oficiales con firma electrónica 

y sello de tiempo para no repudio [94]. 

• Conservación: Define política de retención y eliminación segura de 

pcaps/logs; usa almacenamiento inmutable o con control de versiones para 

auditoría [95]. 

2.2. Marco Conceptual 

2.2.1 Internet de las Cosas (IoT) 

Internet de las Cosas (IoT) es una red interconectada de objetos físicos que 

incorporan sensores, software y tecnologías de comunicación para recopilan e 

intercambian datos con otros dispositivos y sistemas a través de Internet. En el 

contexto doméstico, incluye dispositivos como cámaras IP, Smart TV, asistentes de 

voz, luces inteligentes y electrodomésticos conectados que utilizan protocolos 

específicos para comunicación [96]. 
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2.2.2 Aprendizaje Automático para Ciberseguridad 

El Aprendizaje Automático (ML) en ciberseguridad aprovecha algoritmos para 

identificar patrones de comportamiento tanto normal como anómalo en los sistemas 

de red. Para la detección de amenazas en tiempo real [97], implementa tanto 

técnicas de aprendizaje supervisado como no supervisado. Estos algoritmos 

procesan características específicas extraídas del tráfico de red, como los puertos 

de comunicación y el tamaño de los paquetes, frecuencias de comunicación y 

patrones temporales para clasificar actividades como maliciosas o legítimas [98]. 
 

Figura 1. Random Forest - Imagen Conceptual 

La Figura 1 representa el diagrama conceptual de Aprendizaje Automático aplicado 

a ciberseguridad IoT, mostrando el flujo desde datos de entrada hasta detección de 

amenazas. 

2.2.3 Random Forest 

Random Forest es un algoritmo de aprendizaje supervisado que opera un conjunto 

de múltiples árboles de decisión para realizar clasificación y regresión, se 

implementa para clasificación de intrusiones mediante el análisis de características 

de tráfico de red, proporcionando alta precisión en la detección de ataques 

conocidos [99]. El algoritmo combina las predicciones de múltiples árboles para 

reducir el overfitting y mejorar la generalización del modelo [100]. 
 

Figura 2. Random Forest - Diagrama de Árboles 
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La Figura 2 presenta el funcionamiento del algoritmo Random Forest con múltiples 

árboles de decisión para clasificación de tráfico de red. 

2.2.4 Isolation Forest 

El Isolation Forest es un algoritmo de aprendizaje no supervisado diseñado para la 

detección de anomalías, logrando esto mediante el aislamiento de las observaciones 

atípicas, construye 'árboles de aislamiento' para separar los puntos anómalos del 

conjunto de datos normal, lo que lo hace eficaz para identificar comportamientos 

inusuales en el tráfico de red sin necesidad de datos previamente etiquetados [101]. 

. 

Figura 3. Isolation Forest - Diagrama Conceptual 

La Figura 3 muestra el proceso de detección de anomalías mediante el algoritmo 

Isolation Forest. 

2.2.5 Datasets de Seguridad de Redes 

Los datasets de seguridad de redes son colecciones estructuradas y etiquetadas que 

comprenden tanto la actividad de red normal como los ciberataques previamente 

documentados estos conjuntos de datos son vitales para el entrenamiento y 

validación de modelos de Aprendizaje Automático en ciberseguridad [102]. 

 

 

Figura 4. Dataset de Seguridad de Redes 

La Figura 4 representa la estructura y composición de los datasets de seguridad de 

redes utilizados en el entrenamiento de modelos ML. 
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2.2.6 NSL-KDD Dataset 

NSL-KDD (Network Security Laboratory - Knowledge Discovery and Data 

Mining) es una versión optimizada del conjunto de datos KDD Cup 1999, y fue 

creada específicamente para evaluar sistemas de detección de intrusiones. Este 

dataset incluye registros de conexiones de red clasificados con varios tipos de 

ataques (como DoS, Probe, R2L y U2R), ofreciendo una base robusta para el 

entrenamiento de modelos de clasificación [103]. 

El sistema implementa este dataset a través de network_intrusion_dataset.csv 

conteniendo 100,000 registros con 23 características que incluyen métricas 

temporales (duration), tipos de protocolo (protocol_type), servicios de red (service), 

flags de estado (flag), volúmenes de datos transferidos (src_bytes, dst_bytes), 

indicadores de comportamiento anómalo (land, wrong_fragment, urgent), métricas 

de autenticación (num_failed_logins, logged_in), indicadores de compromiso 

(num_compromised, root_shell), contadores de actividad (count, srv_count), tasas 

de error de conexión (serror_rate, srv_serror_rate, rerror_rate, srv_rerror_rate), 

métricas de similitud de servicio (same_srv_rate, diff_srv_rate), y características de 

comportamiento de host (dst_host_count y métricas relacionadas). 

2.2.7 Dataset de Patrones de Ataque 

El dataset de patrones de ataque es una colección especializada desarrollada para 

entrenamiento del sistema de detección en tiempo real, conteniendo 94 patrones 

documentados de ataques comunes en redes IoT domésticas [93]. Este dataset 

(attack_patterns_dataset.csv) incluye características específicas como tipo de 

protocolo utilizado (protocol), puertos de origen y destino (src_port, dst_port), 

tamaño de paquetes (packet_size), flags TCP (flags), longitud de payload 

(payload_length), tasa de paquetes por segundo (packets_per_second), contadores 

de flags SYN y RST (syn_count, rst_count), cantidad de puertos únicos accedidos 

(unique_ports), ventana temporal del patrón (time_window), tipo específico de 

ataque (attack_type) y clasificación binaria (is_attack). 

Los patrones cubren categorías como escaneos Nmap, ataques web tipo Nikto, 

inyecciones SQL, ataques de inundación, técnicas de spoofing, tunneling de datos, 
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exfiltración de información y técnicas sigilosas. El sistema utiliza este dataset para 

entrenar un modelo Random Forest con 150 árboles de decisión optimizado para 

detección de ataques en tiempo real con baja latencia [104]. 

2.2.8 Bibliotecas de Desarrollo 

Las bibliotecas de desarrollo proporcionan las funcionalidades base para 

implementación del sistema de auditoría IoT, cada una especializada en aspectos 

específicos del procesamiento y análisis de datos [105]. 

2.2.9 Scapy 

Scapy es una biblioteca de Python para manipulación y análisis de paquetes de red 

en tiempo real, permite captura, decodificación, modificación y envío de paquetes 

de red, siendo importante para el análisis de tráfico IoT y detección de ataques 

mediante inspección de headers y payloads [106]. Su flexibilidad permite 

implementar filtros para protocolos IoT como MQTT, CoAP y UPnP [107]. La 

correlación temporal de estas características permite distinguir escaneos legítimos 

de herramientas de administración de ataques maliciosos [108]. 

2.2.10 Pandas 

Pandas es una biblioteca de manipulación y análisis de datos que proporciona 

estructuras de datos flexibles como DataFrames para almacenar y procesar 

información de tráfico de red, su integración con NumPy permite operaciones 

eficientes sobre grandes volúmenes de datos de paquetes capturados [109]. Facilita 

la preparación de datasets para algoritmos de Aprendizaje Automático mediante 

funciones de limpieza y transformación [110]. La combinación de análisis de 

headers HTTP sospechosos con métricas cuantitativas de tráfico permite detección 

incluso cuando los atacantes intentan evadir detección mediante técnicas de 

throttling o randomización [111]. 

2.2.11 Scikit-learn 

Scikit-learn es una biblioteca de Aprendizaje Automático que proporciona 

implementaciones eficientes de algoritmos de clasificación, regresión y clustering. 

En este proyecto, se utiliza para implementar Random Forest e Isolation Forest, 

además de herramientas de evaluación como matrices de confusión, métricas de 
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precisión, recall y F1-score [112]. Su API unificada facilita la experimentación con 

diferentes algoritmos y técnicas de validación [113]. 

2.2.12 Tkinter 

Tkinter es la biblioteca estándar de Python para desarrollo de interfaces gráficas de 

usuario multiplataforma. Proporciona widgets para crear aplicaciones de escritorio 

con ventanas, botones, menús y controles interactivos, siendo primordial para la 

interfaz de usuario del sistema de auditoría IoT [114]. Su integración nativa con 

Python elimina dependencias externas y garantiza compatibilidad [115]. 

2.2.13 Detección de Ataques en Tiempo Real 

La detección de ataques en tiempo real es un proceso automatizado que identifica 

actividades maliciosas mediante análisis continuo de tráfico de red. El sistema 

implementa múltiples técnicas de detección incluyendo análisis de patrones, 

correlación temporal y clasificación mediante Aprendizaje Automático [116]. 

2.2.14 Detección de Escaneos Nmap 

Los escaneos Nmap son técnicas de reconocimiento que identifican puertos abiertos 

y servicios activos en dispositivos de red. El sistema detecta diferentes tipos de 

escaneos incluyendo TCP SYN scan (flags='2'), TCP Connect scan, UDP scan y 

Ping Sweep mediante análisis de patrones de tráfico y correlación temporal de 

conexiones [117]. La detección se basa en identificar secuencias anómalas de 

intentos de conexión a múltiples puertos en períodos cortos [118]. 

2.2.15 Detección de Ataques Web (Nikto) 

Nikto es un escáner de vulnerabilidades web que realiza pruebas automatizadas 

contra servidores web para identificar archivos peligrosos, programas 

desactualizados y problemas de configuración. El sistema detecta estos ataques 

mediante análisis de User-Agent headers sospechosos, patrones de solicitudes 

HTTP dirigidas a paths vulnerables comunes, y comportamientos de directory brute 

force [119]. La detección incluye análisis de más de 15 patrones específicos de 

herramientas de escaneo web [120]. 
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2.2.16 Protocolos IoT 

Los protocolos IoT son conjuntos de reglas y estándares que definen cómo los 

dispositivos IoT se comunican entre sí y con sistemas externos. Cada protocolo 

presenta características específicas de seguridad y casos de uso particulares [121]. 

2.2.17 MQTT (Message Queuing Telemetry Transport) 

MQTT es un protocolo de mensajería ligero diseñado para dispositivos con recursos 

limitados y redes con ancho de banda restringido. Utiliza un modelo 

publish/subscribe y opera sobre TCP/IP, típicamente en el puerto 1883 (no cifrado) 

o 8883 (cifrado). Su simplicidad lo hace vulnerable a ataques si no se implementa 

correctamente la autenticación y cifrado [122]. 

2.2.18 CoAP (Constrained Application Protocol) 

CoAP es un protocolo para dispositivos con recursos muy limitados, diseñado como 

una versión simplificada de HTTP para el IoT. Opera sobre UDP en el puerto 5683 

(no cifrado) o 5684 (cifrado con DTLS). Su eficiencia lo hace ideal para sensores 

de baja potencia, pero requiere implementación cuidadosa de seguridad [123]. 

2.2.19 UPnP (Universal Plug and Play) 

UPnP es un conjunto de protocolos de red que permite el descubrimiento 

automático de dispositivos y servicios en redes locales este opera sobre el puerto 

1900 y facilita la configuración automática de dispositivos, pero presenta 

vulnerabilidades al exponer servicios sin autenticación adecuada [124]. 

2.2.20 Métricas de Evaluación 

Las métricas de evaluación proporcionan medidas cuantitativas para evaluar el 

rendimiento de los modelos de aprendizaje automático implementados en el sistema 

de detección [125]. 

2.2.21 Precisión (Precision) 

La precisión mide la proporción de instancias correctamente identificadas como 

positivas en relación con todas las instancias que el modelo clasificó como 

positivas. Una alta precisión indica que el modelo evita clasificar erróneamente 

tráfico normal como malicioso [126]. 
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Figura 5. Fórmula de Precisión 

La Figura 5 representa el cálculo matemático de la métrica de precisión (Precision) 

en sistemas de clasificación. 

2.2.22 Recall (Sensibilidad) 

El recall mide la capacidad del modelo para identificar correctamente todos los 

casos positivos del conjunto de datos. Se calcula como TP/(TP+FN), donde FN son 

falsos negativos, un recall alto indica que el sistema detecta la mayoría de los 

ataques reales, minimizando los casos de amenazas no detectadas [127]. 

 

 

Figura 6. Fórmula de Recall 

La Figura 6 representa la fórmula de cálculo del recall (sensibilidad) en modelos de 

detección de amenazas. 

2.2.23 F1-Score 

El F1-Score es la media armónica de precision y recall, proporcionando una métrica 

equilibrada especialmente útil para datasets desbalanceados. [128]. 
 

 

Figura 7. Fórmula de F1-Score 

La Figura 7 muestra la fórmula del F1-Score como media armónica de precisión y 

recall. 

2.2.24 Matriz de Confusión 

La matriz de confusión es una herramienta de visualización que muestra el 

rendimiento de algoritmos de clasificación mediante una tabla que compara 
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predicciones con valores reales, permitiendo análisis detallado del comportamiento 

del modelo [129]. 
 

Figura 8. Matriz de Confusión 

La Figura 8 presenta la estructura de una matriz de confusión estándar con 

verdaderos positivos, falsos positivos, falsos negativos y verdaderos negativos. 

2.2.21 Protocolos IoT 

Los protocolos IoT son conjuntos de reglas y estándares que definen cómo los 

dispositivos IoT se comunican entre sí y con sistemas externos, cada protocolo 

presenta características específicas de seguridad y casos de uso particulares [130]. 

2.2.25 MQTT (Message Queuing Telemetry Transport) 

MQTT es un protocolo de mensajería ligero diseñado para dispositivos con recursos 

limitados y redes con ancho de banda restringido. Utiliza un modelo 

publish/subscribe y opera sobre TCP/IP en el puerto 1883 (no cifrado) o 8883 

(cifrado). Su simplicidad lo hace vulnerable a ataques si no se implementa 

correctamente la autenticación y cifrado [131]. 

 

 

Figura 9. MQTT - Arquitectura del Protocolo 

La Figura 9 representa la arquitectura del protocolo MQTT (Message Queuing 

Telemetry Transport) utilizado en dispositivos IoT. 
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2.2.26 CoAP (Constrained Application Protocol) 

CoAP es un protocolo para dispositivos con recursos muy limitados, diseñado como 

una versión simplificada de HTTP para el IoT, opera sobre UDP en el puerto 5683 

(no cifrado) o 5684 (cifrado con DTLS). Su eficiencia lo hace ideal para sensores 

de baja potencia, pero requiere implementación cuidadosa de seguridad [132]. 

 

 

Figura 10. CoAP - Estructura del Protocolo 

La Figura 10 representa el funcionamiento del protocolo CoAP (Constrained 

Application Protocol) para dispositivos con recursos limitados. 

2.2.27 UPnP (Universal Plug and Play) 

UPnP es un conjunto de protocolos de red que permite el descubrimiento 

automático de dispositivos y servicios en redes locales. Opera principalmente sobre 

el puerto 1900 y facilita la configuración automática de dispositivos, pero presenta 

vulnerabilidades al exponer servicios sin autenticación adecuada [133]. 

 

 

 

 

Figura 11. UPnP - Diagrama de Funcionamiento 

La Figura 11 muestra el proceso de descubrimiento de dispositivos mediante el 

protocolo UPnP (Universal Plug and Play). 
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2.3. Marco Teórico 

2.3.1 Teoría de la Detección de Señales en Ciberseguridad 

La Teoría de la Detección de Señales proporciona un marco matemático principal 

para sistemas de detección de intrusiones en redes IoT, esta teoría establece que 

cualquier sistema de detección debe distinguir entre tráfico normal y ataques en 

presencia de ruido (tráfico irrelevante o ambiguo), en su marco teórico define 

métricas decisivas como la probabilidad de detección verdadera, la probabilidad de 

falsa alarma, y la relación señal-ruido, conceptos que se mapean a las métricas de 

precision, recall y F1-score [134]. La teoría establece que existe una relación 

inversa importante entre sensibilidad y especificidad, para aumentar la capacidad 

de detectar ataques reales [135]. 

Esta teoría se manifiesta en la necesidad de optimizar umbrales de decisión para 

diferentes tipos de dispositivos y protocolos, los dispositivos IoT generan patrones 

de tráfico diversos y a menudo impredecibles, creando un ambiente con alta 

variabilidad de "ruido de fondo" que complica la detección de señales maliciosas. 

La implementación de algoritmos como Random Forest e Isolation Forest se basa 

en principios de esta teoría, donde cada algoritmo actúa como un detector para 

diferentes tipos de señales de ataque y la correlación de eventos de seguridad 

implementada en el sistema SecurityAlertSystem representa una aplicación práctica 

de técnicas de fusión de señales, donde múltiples detectores combinan sus 

resultados para mejorar la relación señal-ruido [136]. 

2.3.2 Teoría de Sistemas Complejos Adaptativos aplicada a IoT 

La Teoría de Sistemas Complejos Adaptativos origina un marco conceptual para 

comprender las redes IoT domésticas como sistemas emergentes donde el 

comportamiento global surge de las interacciones locales entre múltiples 

dispositivos, en redes IoT, cada dispositivo actúa como un dispositivo que toma 

decisiones locales de comunicación, pero el comportamiento colectivo de la red 

emerge de estas interacciones individuales, creando patrones de tráfico que pueden 

ser tanto predecibles como caóticos [137]. La teoría predice que pequeños cambios 

en la configuración de un dispositivo pueden tener efectos desiguales en todo el 
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ecosistema, un fenómeno cuando dispositivos comprometidos alteran los patrones 

de tráfico de toda la red [138]. 

Las implicaciones de esta teoría para la detección de amenazas son profundas, ya 

que sugiere que los ataques exitosos en entornos IoT a menudo explotan las 

propiedades emergentes del sistema más que vulnerabilidades individuales de 

dispositivos, la teoría también explica por qué los ataques de botnet son tan 

efectivos en ecosistemas IoT: transforman la red de un sistema complejo benigno a 

uno malicioso mediante la coordinación de comportamientos locales hacia 

objetivos globales maliciosos, el componente BotnetAnalyzer implementado en 

este proyecto se basa en principios de esta teoría al buscar evidencia de 

coordinación anómala entre dispositivos que sugiera transformación del sistema 

hacia estados maliciosos [139]. 

2.3.3 Teoría del Aprendizaje Estadístico de Vapnik-Chervonenkis 

La Teoría del Aprendizaje Estadístico, formalizada por Vladimir Vapnik y Alexey 

Chervonenkis, proporciona los fundamentos matemáticos rigurosos para entender 

cuándo y por qué los algoritmos de aprendizaje automático pueden generalizar 

efectivamente desde datos de entrenamiento a nuevos datos no vistos, en el contexto 

de detección de amenazas IoT, esta teoría explica por qué algoritmos como Random 

Forest pueden aprender patrones complejos de ataques desde datasets como NSL- 

KDD, y luego aplicar ese conocimiento a detectar ataques similares en tráfico real 

no visto previamente [140]. Los límites VC proporcionan garantías teóricas sobre 

el rendimiento esperado del modelo en función de la cantidad de datos de 

entrenamiento disponibles [141]. 

La aplicación práctica de esta teoría en el MLDetectionEngine se manifiesta en 

técnicas como la validación cruzada y la división holdout para entrenamiento, 

validación y prueba, la teoría predice que modelos con mayor complejidad como 

Random Forest con muchos árboles requieren más datos de entrenamiento para 

lograr efectividad, pero también pueden capturar patrones más sutiles en los datos. 

La teoría explica por qué el sistema implementa técnicas de regularización y 

selección de características: reducir la complejidad efectiva del modelo puede 

mejorar la generalización cuando los datos de entrenamiento son limitados, un 
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escenario común en ciberseguridad donde nuevos tipos de ataques emergen 

constantemente y los datasets etiquetados de alta calidad son escasos [142]. 

2.4. Requerimientos 

2.4.1 Requerimientos Funcionales 

Los requerimientos funcionales definen las capacidades específicas que debe poseer 

el sistema de auditoría de tráfico IoT para cumplir con los objetivos establecidos y 

satisfacer las necesidades de los usuarios finales en el contexto de redes domésticas. 

La Tabla 3 enumera los requerimientos funcionales del sistema con su identificador, 

descripción detallada y nivel de prioridad (Alta, Media o Baja). 

ID Requerimiento 
 

Descripción Prioridad 

RF01 Detección 

automática de 

dispositivos IoT 

El sistema debe identificar 

automáticamente dispositivos IoT 

conectados a la red doméstica mediante 

técnicas de fingerprinting 

Alta 

RF02 Captura de tráfico 

en tiempo real 

El  sistema  debe  capturar  y  analizar 

paquetes de red en tiempo real usando 

Scapy con filtros configurables 

Alta 

RF03 Identificación de 

protocolos IoT 

El sistema debe reconocer protocolos 

específicos IoT como MQTT (1883), 

CoAP (5683), UPnP (1900) y mDNS 

(5353) 

Alta 

RF04 Detección de 

escaneos Nmap 

El sistema debe detectar escaneos TCP 

SYN, TCP Connect, UDP y ping sweeps 

con precisión superior al 90% 

Alta 

RF05 Detección 

ataques web 

de El sistema debe identificar ataques 

Nikto, directory brute force y escáneres 

web mediante análisis de patrones HTTP 

Alta 
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ID Requerimiento 
 

Descripción Prioridad 

RF06 Detección 

SQL injection 

de El sistema debe reconocer patrones de 

inyección SQL en tráfico HTTP 

mediante análisis de payload 

Alta 

RF07 Detección 

ataques XSS 

de El sistema debe identificar intentos de 

Cross-Site Scripting en peticiones web 

Alta 

RF08 Análisis 

Aprendizaje 

Automático 

de El sistema debe aplicar algoritmos 

Random Forest e Isolation Forest para 

detección de anomalías con F1-score ≥ 

0.85 

Alta 

RF09 Clustering 

patrones 

sospechosos 

de El  sistema  debe  usar  para  agrupar 

comportamientos anómalos similares e 

identificar campañas coordinadas 

Media 

RF10 Detección basada 

en firmas 

El sistema debe mantener el repositorio 

actualizable de firmas de ataques 

conocidos 

Alta 

RF11 Monitoreo de 

comunicaciones 

C&C 

El sistema debe detectar comunicaciones 

con servidores de comando y control 

mediante  análisis  de  patrones  de 

beaconing 

Alta 

RF12 Análisis 

botnets 

de El sistema debe identificar patrones de 

comportamiento coordinado entre 

dispositivos  indicativos  de  infección 

botnet 

Media 

RF13 Generación de 

alertas en tiempo 

real 

El sistema debe crear alertas inmediatas 

cuando detecta actividad maliciosa con 

tiempo de respuesta < 2 segundos 

Alta 
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ID Requerimiento 
 

Descripción Prioridad 

RF14 Sistema 

priorización 

alertas 

de 

de 

El sistema debe clasificar alertas por 

severidad (Critical, High, Medium, Low) 

basado en impacto y confianza 

Media 

RF15 Interfaz gráfica 

multipestañas 

El sistema debe proporcionar interfaz 

organizada en 8 pestañas especializadas 

con diseño intuitivo 

Media 

RF16 Visualización de 

estadísticas 

El sistema debe mostrar métricas de 

tráfico y ataques en tiempo real mediante 

gráficos y tablas dinámicas 

Media 

RF17 Configuración de 

interfaces de red 

El sistema debe permitir selección de 

interfaz de red para monitoreo con 

detección  automática  de  interfaces 

disponibles 

Media 

RF18 Control 

procesos 

monitoreo 

de 

de 

El sistema debe permitir iniciar, pausar y 

detener monitoreo sin pérdida de datos o 

corrupción de estado 

Media 

RF19 Filtrado de tráfico 

configurable 

El sistema debe permitir aplicar filtros 

BPF personalizados al tráfico capturado 

Baja 

RF20 Repositorio de 

vulnerabilidades 

IoT 

El sistema debe mantener catálogo de 

37,928 fabricantes con vulnerabilidades 

conocidas actualizables 

Alta 

Tabla 3. Requerimientos Funcionales del Sistema 

2.4.2 Requerimientos No Funcionales 

Los requerimientos no funcionales especifican las características de calidad, 

rendimiento y restricciones operativas que el sistema debe cumplir para garantizar 

su viabilidad en entornos domésticos reales y su competitividad frente a 

herramientas existentes. 
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La Tabla 4 especifica los requerimientos no funcionales del sistema, incluyendo 

métricas cuantificables de rendimiento, estabilidad y usabilidad. 

ID Requerimiento Descripción Métrica 

RNF01 Rendimiento de 

captura de 

paquetes 

El sistema debe procesar al menos 

1000 paquetes por segundo sin pérdida 

en hardware doméstico estándar 

≥ 1000 pps 

RNF02 Latencia 

detección 

ataques 

de 

de 

El sistema debe detectar ataques 

conocidos en tiempo menor que 

herramientas baseline comparadas 

< 2 

segundos 

RNF03 Uso eficiente de 

memoria RAM 

El sistema debe operar con máximo 4 

GB de RAM durante operación 

continua de 24 horas 

≤ 4 GB 

RAM 

RNF04 Estabilidad 

monitoreo 

continuo 

de El sistema debe funcionar 

ininterrumpidamente por 7 días sin 

fallos críticos o memory leaks 

7 días 

uptime 

RNF05 Compatibilidad 

multiplataforma 

El sistema debe ejecutarse en 

Windows 10/11, Ubuntu 20.04+ y 

distribuciones como Wifislax 

Multi-OS 

RNF06 Tiempo 

respuesta 

interfaz 

de 

de 

La interfaz debe actualizar estadísticas 

y responder a acciones en tiempo 

competitivo 

<  1000ms 

update 

RNF07 Precisión 

detección 

superior 

de El sistema debe lograr precisión 

superior a herramientas baseline en 

escenarios de prueba controlados 

> 90% 

accuracy 

RNF08 Tasa de falsos 

positivos 

optimizada 

El sistema debe mantener falsos 

positivos por debajo de herramientas 

comparadas 

< 5% false 

positive 
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ID Requerimiento Descripción Métrica 

RNF09 Disponibilidad 

del sistema 

El sistema debe estar operativo 99.5% 

del tiempo durante períodos de 

monitoreo activo 

99.5% 

availability 

RNF10 Facilidad de uso 

mejorada 

Usuarios domésticos deben configurar 

monitoreo básico más rápido que 

herramientas tradicionales 

< 10 min 

setup 

RNF11 Escalabilidad de 

dispositivos 

El sistema debe monitorear 

eficientemente hasta 50 dispositivos 

IoT simultáneamente 

≤ 50 

devices 

RNF12 Velocidad de 

análisis ML 

Los algoritmos de ML deben procesar 

features más rápido que análisis 

manual en Wireshark 

< 100ms 

ML 

analysis 

RNF13 Capacidad de 

almacenamiento 

El sistema debe almacenar logs de 

actividad por al menos 30 días con 

rotación automática 

30 days 

retention 

RNF14 Consumo de 

CPU 

optimizado 

El sistema debe utilizar menos 

recursos que herramientas baseline en 

hardware equivalente 

≤ 25% 

CPU usage 

RNF15 Portabilidad del 

software 

El sistema debe ser más portable que 

herramientas que requieren instalación 

compleja 

Portable 

execution 

Tabla 4. Requerimientos No Funcionales del Sistema 

2.5. Componente de la Propuesta 

2.5.1 Arquitectura del Sistema 

La Figura 12 representa la arquitectura modular completa del sistema IoT Auditor 

con sus capas de presentación, lógica de negocio y datos que conforman un único 

sistema para auditorias. 
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Figura 12. Diagrama de Arquitectura del Sistema 

La arquitectura del sistema sigue un patrón modular de capas que separa 

responsabilidades y facilita mantenimiento y extensibilidad (Ver Anexo #6). La 

capa de presentación implementa la interfaz gráfica Tkinter con 8 pestañas 

especializadas que proporcionan acceso unificado a todas las funcionalidades del 

sistema. 

La capa de lógica de negocio incluye: Network Scanner para descubrimiento de 

dispositivos IoT, Attack Detector para identificación de amenazas en tiempo real, 

Traffic Analyzer para monitoreo de patrones de comunicación, Security 

AlertSystem para gestión inteligente de alertas, Botnet Analyzer para detección de 

comunicaciones maliciosas, MLDetection Engine para análisis predictivo de 

amenazas y repositorio para almacenamiento de información de dispositivos y 

vulnerabilidades [143]. 

La Tabla 5 presenta las características técnicas de los siete componentes principales 

del sistema, detallando su función, tecnologías utilizadas, métricas de rendimiento 

y tipo de threading implementado. 
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Componente Función Principal Tecnologías Métricas Threading 

de 

Rendimi 

ento 

Network 

Scanner 

Descubrimientos 

dispositivos IoT 

ICMP, 

TCP/UDP, 

MAC 

Analysis 

85% 

precisión 

identifica 

ción 

Paralelo 

Attack 

Detector 

Detección ataques 

tiempo real 

Scapy, 

Pattern 

Matching 

<2 

segundos 

detecció 

n 

Dedicado 

Traffic 

Analyzer 

Análisis tráfico de 

red 

Pandas, 

NumPy, 

Deque 

96.2% 

precisión 

ML 

Asíncrono 

Security 

AlertSystem 

Gestión inteligente 

alertas 

Deduplicació 

n, 

Correlación 

2.1% 

falsos 

positivos 

Principal 

Botnet 

Analyzer 

Detección 

comunicaciones 

C&C 

Behavioral 

Analysis 

95.8% 

reducció 

n tiempo 

Especializa 

do 

MLDetection 

Engine 

Análisis predictivo 

amenazas 

Random 

Forest, 

Isolation F. 

82 

puntuaci 

ón SUS 

ML 

Dedicado 

IoT Database Almacenamiento 

vulnerabilidades 

CSV, 37,928 

fabricantes 

97 

protocol 

os IoT 

Compartido 

Tabla 5. Componentes del Sistema y sus Características 

La capa de datos maneja almacenamiento mediante cinco archivos CSV 

estructurados: mac_vendors.csv con 37,928 entradas de fabricantes organizadas por 

prefijo MAC, iot_protocols.csv con 20,000 registros de protocolos IoT, 

vulnerabilities.csv con 9,833 vulnerabilidades, network_intrusion_dataset.csv con 

100,000 muestras de tráfico de red para entrenamiento de modelos de detección de 

intrusiones; combined_network_security_dataset.csv con 100,000 registros que 

integran características de múltiples fuentes; y attack_patterns_dataset.csv con 94 

patrones específicos de ataque para detección en tiempo real. 
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La Tabla 6 describe los cinco datasets utilizados por el sistema (Ver Anexo #4), 

especificando el número de registros, características principales, uso específico en 

el sistema y tamaño en megabytes. 

Dataset Registros Características 

Principales 

Uso en el 

Sistema 

Tamaño 

mac_vendors 37,928 mac_prefix, Identificación 2.8 MB 

.csv  vendor_name, de fabricantes  

  hostname, y dispositivos  

  device_type, IoT  

  risk_level   

iot_protocols.csv 20,000 port, Clasificación 1.5 MB 

  vulnerability_sc de protocolos  

  ore, y  evaluación  

  security_level_e de riesgo  

  ncoded,   

  encryption_enco   

  ded,   

  authentication_e   

  ncoded,   

  risk_category,   

  protocol,   

  device_type   

vulnerabilities.csv 9,833 vendor_key, Correlación 3.2 MB 

  cve_id, de  

  custom_id, vulnerabilida  

  severity, des conocidas  

  description, por fabricante  

  exploit_availabl   

  e,   

  patch_available,   

  affected_version   

  s   

network_intrusion 100,000 41 Entrenamient 42 MB 

_dataset.csv  características o de Random  

  NSL-KDD: Forest para  

  duration, detección  de  

  protocol_type, intrusiones  

  service, flag,   

  src/dst_bytes,   

  métricas de   
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Dataset Registros Características 

Principales 

Uso en el 

Sistema 

Tamaño 

  error, contadores 

de actividad, 

class 

  

combined_networ 

k_security_datase 

t.csv 

100,000 Características 

NSL-KDD + 

flow_bytes_per_ 

sec, 

flow_packets_pe 

r_sec, 

flow_iat_mean, 

dataset_source 

Entrenamient 

o de modelos 

con métricas 

de flujo 

contemporán 

eas 

45 MB 

attack_patterns_d 94 protocol, Detección en 12 KB 

ataset.csv  src_port, tiempo real de  

  dst_port, patrones  

  packet_size, específicos de  

  flags, ataque  

  payload_length,   

  packets_per_sec   

  ond, syn_count,   

  rst_count,   

  unique_ports,   

  time_window,   

  attack_type,   

  is_attack   

Tabla 6. Datasets del Sistema 

Los componentes operan de manera asíncrona utilizando threading de Python para 

mantener responsividad de la interfaz durante operaciones de larga duración como 

escaneos de red exhaustivos, entrenamiento ML con dataset NSL-KDD y análisis 

continuo de tráfico [145]. La escalabilidad del sistema se logra mediante 

procesamiento paralelo distribuido en múltiples hilos: un hilo principal para la 

interfaz gráfica con actualización no bloqueante, hilos dedicados para captura de 

paquetes con buffers circulares optimizados, hilos de análisis diferenciados para 

cada tipo de detección (escaneos, ataques web, botnets, anomalías ML). 

La gestión de memoria utiliza estructuras de datos eficientes como cola de doble 

extremo con tamaños máximos configurables (500 elementos por defecto) para 
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evitar acumulación excesiva de datos históricos, implementando garbage collection 

automático y compresión de logs de auditoría [146]. La tolerancia a fallos incluye 

manejo robusto de excepciones en cada componente con logging detallado, 

mecanismos de recuperación automática ante errores transitorios, y verificación de 

checksums para integridad de modelos ML con capacidades de rollback seguro a 

versiones anteriores [147]. 

Los datasets de entrenamiento ML se procesan mediante pipeline automatizado que 

incluye detección automática del formato (NSL-KDD vs custom), 

preprocesamiento con selección de características relevantes mediante análisis de 

importancia, normalización con StandardScaler, división estratificada 80/0 para 

entrenamiento/prueba, y entrenamiento de modelos Random Forest con parámetros 

optimizados para prevenir overfitting (max_depth=10, min_samples_split=20, 

max_samples=0.8). Los modelos entrenados se serializan usando pickle con 

versionado automático y capacidades de rollback, permitiendo actualización de 

modelos sin interrumpir operación del sistema [148]. 

2.5.2. Diagramas de Casos de Uso 
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Figura 13. Diagrama de Casos de Uso 
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La Figura 13 muestra los casos de uso principales del sistema, mostrando las 

interacciones entre el usuario doméstico y las funcionalidades del sistema. 

El sistema proporciona funcionalidades para el usuario, quien tiene acceso 

completo a todas las funciones de monitoreo, análisis, detección y gestión del 

sistema de auditoría IoT. Los casos de uso se organizan en cuatro grupos 

funcionales principales: Monitoreo de Red (escaneo de dispositivos, identificación 

IoT, análisis de topología), Detección de Amenazas (ataques en tiempo real, análisis 

de patrones maliciosos, correlación de eventos), Análisis de Aprendizaje 

Automático (entrenamiento de modelos, detección de anomalías, clasificación de 

tráfico), y Gestión de Alertas (notificaciones inteligentes, deduplicación 

automática, exportación de reportes). 

La especificación de casos de uso utiliza plantillas que incluyen identificadores 

únicos, actores primarios y secundarios, triggers de activación y métricas de éxito 

cuantificables. La documentación incorpora diagramas de secuencia para flujos 

complejos que involucran múltiples componentes del sistema, diagramas de 

actividad para procesos de larga duración como entrenamiento ML, y matrices de 

trazabilidad que vinculan cada caso de uso con requisitos funcionales específicos y 

componentes de arquitectura correspondientes. 

Cada caso de uso incluye precondiciones específicas con validación de permisos y 

recursos, flujo principal de eventos con manejo de concurrencia, flujos alternativos 

para manejo de errores y escenarios excepcionales, y postcondiciones que definen 

el estado resultante del sistema con persistencia de datos y actualización de métricas 

[149]. 

2.6. Diseño de Interfaces 

La interfaz gráfica del sistema está diseñada siguiendo principios de usabilidad para 

administradores de red con diferentes niveles técnicos. La navegación principal 

utiliza un sistema de pestañas que organiza funcionalidades relacionadas y 

proporciona acceso directo a todas las capacidades del sistema (Ver Anexo #7). 
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2.6.1. Interfaz de Escaneo de Red 

La pestaña de escaneo de red constituye el punto de entrada principal para el 

descubrimiento y análisis de dispositivos IoT en la red local. La interfaz presenta 

un diseño limpio dividido en dos secciones principales: el panel de configuración a 

la izquierda y el área de estadísticas y resultados a la derecha. 

Elementos de Interfaz: 

• Panel de Configuración de Red: Campo de entrada para rango IP 

(192.168.1.1-254 por defecto) y selector de tipo de escaneo con opciones de 

Escaneo Rápido o Escaneo Profundo con ML que habilita detección IoT 

avanzada. 

• Controles de Ejecución: Botones "Iniciar Escaneo" (azul) para ejecutar 

análisis, "Detener" (gris) para cancelación, y "Exportar" (verde) para 

generación de reportes. 

• Panel de Estadísticas: Contadores en tiempo real de dispositivos detectados 

(0), puertos abiertos (0), vulnerabilidades IoT (0), e indicador de estado del 

sistema "Sistema Listo" en verde. 

• Log de Eventos: Área de registro con timestamps mostrando inicialización 

del sistema, carga de 37,925 fabricantes, 4 modelos ML, 9,832 

vulnerabilidades y confirmación del motor ML listo. 
 

Figura 14. Interfaz de Escaneo de Red 
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La Fig. 15 captura de pantalla de la interfaz de la pestaña de Escaneo de Red 

mostrando la tabla de dispositivos detectados con sus características. 

2.6.2. Interfaz de Detección de Ataques 

La pestaña de detección de ataques proporciona monitoreo en tiempo real de 

amenazas en la red doméstica. La interfaz se organiza en tres secciones principales: 

controles de detección en la parte superior, estadísticas de ataques en el centro, y 

tabla de ataques detectados con panel de detalles. 

Elementos de Interfaz: 

• Control de Detección de Ataques: Botones "Iniciar Detección" (azul) para 

activar el monitoreo en tiempo real y "Detener Detección" (gris) para pausar 

el análisis. 

• Estadísticas de Ataques: Panel con contadores categorizados mostrando 

Total Ataques (0), Nmap Scans (0), Web/Nikto (0), SQL Injection (0), 

Flood/DoS (0), Spoofing (0), Tunneling (0), Exfiltración (0) y Sigiloso (0). 

• Tabla de Ataques Detectados: Área principal con columnas ID, Tiempo, 

Tipo, Severidad, Origen, Destino y Descripción. 

• Panel de Detalles del Ataque: Sección lateral derecha que despliega 

información técnica completa del ataque seleccionado. 
 

Figura 15.  Interfaz de Detección de Ataques 
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La Figura 15 muestra la interfaz de la pestaña de Detección de Ataques con el panel 

de control y estadísticas en tiempo real. 

2.6.3. Interfaz de Análisis de Tráfico 

La pestaña de tráfico en tiempo real permite el monitoreo continuo de patrones de 

comunicación en la red doméstica. La interfaz se divide en dos secciones 

principales: estadísticas generales a la izquierda y gráficos de análisis visual a la 

derecha. 

Elementos de Interfaz: 

• Control de Captura: Botones "Iniciar Captura" (azul) y "Detener Captura" 

(gris) con selector de interfaz de red "WiFi Principal". 

• Panel de Estadísticas Generales: Área de visualización de métricas clave 

incluyendo paquetes totales capturados, bytes transferidos, dispositivos 

activos y protocolos detectados. 

• Gráfico de Distribución de Protocolos: Visualización de barras mostrando 

la proporción de tráfico por protocolo (TCP, UDP, HTTP, HTTPS, IoT) en 

tiempo real. 

• Gráfico Top 10 Puertos Más Activos: Representación visual de los puertos 

de red con mayor actividad, identificando patrones de comunicación y 

posibles servicios expuestos. 

 

Figura 16. Interfaz de Análisis de Tráfico 
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La Figura 16 presenta la pestaña de Análisis de Tráfico con gráficos de distribución 

de protocolos y métricas estadísticas. 

2.6.4. Interfaz de Alertas de Seguridad 

La pestaña de alertas de seguridad centraliza todas las notificaciones del sistema 

con capacidades de gestión y filtrado avanzado. La interfaz presenta un diseño 

ordenado con indicador de estado del sistema, estadísticas resumidas y tabla de 

alertas recientes. 

Elementos de Interfaz: 

• Indicador de Sistema de Alertas: Muestra "Sistema de Alertas Activo" en 

verde confirmando el monitoreo continuo 

• Botones de Gestión de Alertas: Controles "Actualizar" (azul) para 

refrescar datos, "Limpiar" (rojo) para eliminar alertas procesadas 

• Panel de Estadísticas de Alertas: Área superior mostrando contadores de 

alertas por nivel de severidad (Crítica, Alta, Media, Baja) y distribución 

temporal. 

• Tabla de Alertas Recientes: Visualización principal con columnas ID, 

Tiempo, Prioridad, Tipo y Mensaje. 

Figura 17. Interfaz de Alertas de Seguridad 

La Figura 17 representa la pestaña de Alertas de Seguridad con la tabla de eventos 

detectados y controles de filtrado. 
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2.6.5. Interfaz de Análisis de Botnets 

La pestaña de análisis de botnets proporciona evaluación especializada de 

comportamientos coordinados y comunicaciones de comando y control en la red. 

La interfaz organiza los resultados en pestañas secundarias para facilitar la 

navegación entre diferentes aspectos del análisis. 

Elementos de Interfaz: 

• Controles de Análisis: Botones "Analizar Red" (azul) para ejecutar 

evaluación de botnets y "Generar Reporte" (verde) para exportar resultados 

en formato PDF. 

• Panel de Resultados del Análisis: Sección con pestañas secundarias 

"Resumen", "Dispositivos Sospechosos" y "Patrones de Tráfico" para 

navegación entre diferentes vistas de datos. 

• Vista de Resumen: Área principal mostrando puntuación de riesgo global, 

dispositivos comprometidos detectados, servidores C&C identificados 

• Área de Visualización de Datos: Espacio de contenido dinámico que 

presenta información detallada según la pestaña seleccionada. 
 

Figura 18. Interfaz de Análisis de Botnets 

La Figura 18 muestra la pestaña de Análisis de Botnets con visualización de red y 

comunicaciones sospechosas. 
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2.6.6. Interfaz de Resultados 

La pestaña de resultados consolida toda la información del escaneo de red en una 

vista comprensiva. La interfaz presenta estadísticas generales del escaneo en la 

parte superior y una tabla detallada de dispositivos encontrados en la sección 

inferior. 

Elementos de Interfaz: 

• Panel de Estadísticas del Escaneo: Área superior mostrando métricas 

globales incluyendo dispositivos totales detectados, dispositivos IoT 

identificados, vulnerabilidades encontradas y tiempo total del escaneo. 

• Tabla de Dispositivos Encontrados: Visualización principal con columnas 

IP, Nombre, MAC, Vendor, Tipo, Riesgo, Puertos, Vulnerabilidades y ML 

Score para información completa de cada dispositivo. 

• Indicadores de Clasificación: Códigos de color y etiquetas de riesgo (Alto, 

Medio, Bajo) que permiten identificación rápida de dispositivos que 

requieren atención prioritaria. 

• Área de Exportación: Opciones para generar reportes en formatos PDF y 

JSON con toda la información recopilada durante el análisis de red. 

Figura 19. Interfaz de Resultados 

La Figura 19 presenta la interfaz de la pestaña de Resultados con el resumen del 

escaneo y dispositivos clasificados. 
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2.6.7  Interfaz de Repositorio de Vulnerabilidades 

La pestaña de repositorio de vulnerabilidades proporciona acceso completo a las 

bases de datos integradas del sistema. La interfaz muestra información de carga en 

la parte superior y herramientas de búsqueda y visualización en las secciones 

inferiores. 

Elementos de Interfaz: 

Panel de Información de Repositorio: Área superior mostrando estadísticas de 

carga incluyendo Fabricantes únicos (19,663), Entradas de dispositivos (37,925), 

Tipos de dispositivos (7) y Protocolos IoT catalogados. 

Controles de Navegación: Botones "Recargar Datos" (azul) para actualizar 

información y "Estadísticas Detalladas" (verde). 

Barra de Búsqueda de Vulnerabilidades: Campo de texto con menú desplegable 

para filtrar por categoría (Fabricante, CVE, Dispositivo) y botón "Buscar" (azul). 

Panel de Resultados de Búsqueda: Área de visualización principal que despliega 

información detallada de fabricantes, vulnerabilidades conocidas, CVEs asociados. 
 

 

Figura 20.  Interfaz de Repositorio de Vulnerabilidades 

La Figura 20 representa la pestaña de Repositorio de Vulnerabilidades con 

capacidades de búsqueda avanzada y gestión de datos. 
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CAPÍTULO 3. RESULTADOS 

3.1. Configuración de los escenarios de pruebas 

La configuración de los escenarios de prueba representa una fase principal para 

evaluar la efectividad del sistema IoT Auditor desarrollado. Se han diseñado dos 

escenarios específicos que simulan condiciones reales de redes domésticas IoT, 

cada uno con características particulares que permiten evaluar diferentes aspectos 

del sistema en términos de detección de amenazas, precisión de identificación de 

dispositivos y capacidad de análisis en tiempo real. 

La metodología de pruebas implementa un enfoque controlado donde cada 

escenario presenta desafíos específicos de detección y clasificación, permitiendo 

una evaluación comprehensiva de las capacidades del sistema desarrollado en 

comparación con herramientas tradicionales Nmap/Zenmap, Fing y Wireshark. 

La Tabla 7 resume los dos escenarios de prueba diseñados, indicando el tipo de red, 

cantidad de dispositivos, herramientas comparadas y objetivo principal de cada 

escenario. 

Escenario Tipo de 

Red 

Dispositivos 

Totales 

Dispositivos 

IoT 

Herramientas 

Comparadas 

Objetivo 

Principal 

Escenario 

1 

Red 

doméstica 

real 

13-14 

dispositivos 

7-10 

dispositivos 

Nmap/Zenmap, 

Fing, IoT 

Auditor 

Detección y 

clasificación 

de 

dispositivos 

IoT 

Escenario 

2 

Red 

doméstica 

con 

tráfico 

capturado 

13 

dispositivos 

Variable Wireshark 

(manual), IoT 

Auditor 

Detección 

de ataques y 

análisis de 

tráfico en 

tiempo real 

Tabla 7. Resumen de Escenarios de Prueba 

3.2. Escenario 1: Detección y Clasificación de Dispositivos IoT 

Este escenario evalúa la capacidad esencial del sistema para identificar 

automáticamente dispositivos IoT en una red doméstica típica, clasificarlos por 
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fabricante y tipo, y correlacionarlos con vulnerabilidades conocidas (Ver Anexo 

#3). 

Preparación del Entorno de Prueba 

Se utilizó una red doméstica real (192.168.0.0/24) con dispositivos conectados a un 

router estándar. El objetivo principal fue comparar tres herramientas diferentes en 

su capacidad para detectar dispositivos, identificar fabricantes mediante direcciones 

MAC, clasificar dispositivos IoT, y proporcionar información de seguridad 

relevante. 

Las herramientas evaluadas fueron: 

• Nmap/Zenmap: Escáner de red de código abierto ejecutado con el comando 

nmap -T4 -A -p 80,443,1883,5683 -v 192.168.0.0/24 enfocado en puertos 

IoT comunes (1883 MQTT, 5683 CoAP, 80 HTTP, 443 HTTPS). 

• Fing: Software comercial con interfaz gráfica para detección de dispositivos 

en redes locales. 

• IoT Auditor: Sistema desarrollado implementando ping sweep, correlación 

con repositorio de fabricantes y análisis de vulnerabilidades. 

Resultados de Zenmap/Nmap 

Zenmap, como interfaz gráfica de Nmap, permitió ejecutar el escaneo con 

parámetros específicos para detección de dispositivos IoT. El comando utilizado 

incluyó detección de sistemas operativos (-A) y escaneo de puertos comunes en 

dispositivos IoT. 

Resultados Zenmap - Escenario 1: 

• Dispositivos detectados: 13. 

• Precisión de detección: 100%. 

• Capacidades: 

o Detección de puertos abiertos con información detallada. 

o Identificación de sistemas operativos (cuando posible). 

o Reconocimiento de direcciones MAC. 
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o Limitación: Requiere interpretación manual de resultados técnicos. 

o Limitación: No clasifica automáticamente dispositivos IoT. 

Resultados de Fing 

Fing demostró capacidades avanzadas de detección con interfaz más amigable que 

Zenmap, aunque requiere registro previo para su uso. 

Resultados Fing - Escenario 1: 

• Dispositivos detectados: 14. 

• Precisión de detección: 100%. 

• Dispositivos IoT identificados: 10 (71.4% del total). 

• Capacidades: 

o Clasificación automática de dispositivos IoT. 

o Nombres comerciales y tipos de dispositivo intuitivos. 

o Información de fabricante mediante MAC. 

o Interfaz gráfica accesible. 

Resultados del Sistema IoT Auditor 

El sistema desarrollado implementa detección mediante ping sweep con algoritmos 

de Aprendizaje Automático (Random Forest para clasificación de puertos 

sospechosos e Isolation Forest para configuraciones anómalas). 

Resultados IoT Auditor - Escenario 1: 

• Dispositivos detectados: 13. 

• Precisión de detección: 100%. 

• Dispositivos IoT clasificados: 7 (53.8%). 

• Vulnerabilidades identificadas: 13. 

• Puertos vulnerables detectados: 16. 

• Capacidades únicas: 

o Correlación automática con 37,928 fabricantes (mac_vendors.csv). 
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o Análisis de vulnerabilidades mediante 9,832 CVEs 

(vulnerabilities.csv). 

o Clasificación de riesgo por dispositivo (alto/medio). 

La Tabla 8 compara los resultados de detección de dispositivos IoT entre 

Nmap/Zenmap, Fing e IoT Auditor en el Escenario 1, evaluando 13 métricas 

diferentes de capacidad de detección y análisis. 

Métrica  Nmap/Zenmap Fing IoT Auditor 

Dispositivos 

detectados 

13 14 13 

Precisión 

detección 

100% 100% 100% 

Dispositivos 

identificados 

IoT Manual 10 (71.4%) 8 (61.5%) 

Clasificación 

fabricante MAC 

Sí Sí Sí 

Puertos abiertos 

detectados 

Sí Limitado 16 puertos 

Vulnerabilidades 

identificadas 

No No 13 vulnerabilidades 

Clasificación 

riesgo 

de No No 2 crítico, 4 alto, 1 bajo 

Correlación 

CVE 

con No No Sí 

Fabricantes 

catalogados 

Si Si 37,928 entradas 

Protocolos IoT No Si 20,000 servicios 

Interfaz gráfica Sí Sí Sí 

Configuración 

inicial 

Media Simple Simple 

Análisis 

automatizado 

No Parcial Completo 

Aprendizaje 

Automático 

No No Sí (RF + IF) 

Tabla 8. Resultados Comparativos Escenario 1 

Análisis Detallado de Resultados - Escenario 1 
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Detección de Dispositivos: 

Los tres sistemas lograron detección efectiva de dispositivos activos en la red, 

aunque con diferencias metodológicas destacadas: 

Nmap/Zenmap: Detectó 13 dispositivos con precisión del 100%, proporcionando 

información detallada de puertos abiertos y sistemas operativos cuando es posible. 

Sin embargo, requiere interpretación manual de resultados técnicos y 

conocimientos para identificar cuáles dispositivos son IoT. 

Fing: Reportó 14 dispositivos (un falso positivo del 7.7%), identificó 

automáticamente 10 como dispositivos IoT (71.4% del total detectado), 

proporcionando nombres comerciales y tipos de dispositivo de manera intuitiva. La 

interfaz es más accesible para usuarios no técnicos. 

IoT Auditor: Detectó 13 dispositivos con 100% de precisión, clasificó 8 como 

dispositivos IoT (61.5%), y proporcionó correlación automática con 37,928 

fabricantes del repositorio mac_vendors.csv. 

Análisis de Seguridad Diferencial: 

La capacidad única de IoT Auditor se manifiesta en el análisis de seguridad 

automatizado: 

• 16 puertos vulnerables identificados distribuidos en los 13 dispositivos 

• 13 vulnerabilidades conocidas detectadas mediante correlación con 

vulnerabilities.csv (9,832 registros) 

• Clasificación de riesgo: 2 dispositivos críticos, 4 de alto riesgo, 1 de bajo 

riesgo 

• Distribución de vulnerabilidades: 10 de severidad media, 3 de severidad alta 

Según los resultados mostrados en el panel de Resultados, el sistema identificó 

específicamente: 

• 2 routers TP-Link (IPs .1 y .107) con nivel de riesgo crítico y 100% ML 

Score 
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• 3 cámaras Tuya Smart con 80% de confiabilidad clasificadas como alto 

riesgo 

• 1 dispositivo ASUSTeK con 60% ML Score clasificado como alto riesgo 

• 1 Amazon Echo Show con 15% ML Score (bajo riesgo) 

• 1 cámara Zhejiang Dahua Tech con 79% de confiabilidad 

• Dispositivo AltoBeam Inc. detectado en IP 192.168.0.108 

Análisis del Repositorio de Vulnerabilidades: 

El sistema mantiene un repositorio integral con: 

• 19,663 fabricantes únicos 

• 37,925 entradas de dispositivos 

• 7 tipos de dispositivos clasificados 

• Capacidad de búsqueda específica por fabricante (ejemplo: AltoBeam Inc. 

detectado en IP 192.168.0.108) 

Esta capacidad diferencial representa una ventaja frente a herramientas habituales 

que no proporcionan información contextual de seguridad más allá de la detección 

básica de dispositivos. 

3.3. Escenario 2: Detección de Ataques y Análisis de Tráfico 

Este escenario evalúa las capacidades de detección de amenazas en tiempo real del 

sistema mediante análisis de tráfico de red capturado, comparando la efectividad 

entre análisis manual con Wireshark y detección automatizada con IoT Auditor. 

Metodología de Captura y Análisis 

Se capturó tráfico real de red durante operación normal y se aplicaron filtros 

específicos para detectar diferentes tipos de ataques utilizando Wireshark como 

herramienta de comparación. 

Wireshark - Filtros Implementados para Análisis Manual: 

1. Detección de Escaneos Nmap: 

tcp.flags.syn == 1 and tcp.flags.ack == 0 



54  

Busca patrones donde una IP envía múltiples paquetes SYN sin ACK, característico 

de TCP SYN scan. 

2. Detección de Ataques Web (Nikto): 

http.request and (http.response.code == 404 or http.response.code == 403) 

http.user_agent contains "nikto" 

Identifica múltiples requests HTTP rápidos y user agents de herramientas de 

scanning. 

3. Detección de Inyecciones SQL: 

http.request.uri contains "union" or 

http.request.uri contains "select" or 

http.request.uri contains "drop" or 

http.request.uri contains "'" or 

http.request.uri contains "1=1" or 

http.request.uri contains "admin'--" 

Busca patrones comunes de SQL injection en URIs HTTP. 

4. Detección de Botnets IRC: 

tcp.port in {6667 6668 6669 1337 31337 4444 5555 7000 8080} or 

udp.port in {6667 6668 6669 1337 31337} 

Monitorea puertos comúnmente utilizados por botnets IRC. 

IoT Auditor - Análisis 

El sistema implementa detección automática multi-vector sin necesidad de 

configuración manual de filtros, utilizando algoritmos de Aprendizaje Automático 

entrenados con datasets. 

Resultados de Análisis de Tráfico 

El análisis del tráfico capturado reveló información detallada sobre la actividad de 

red en el entorno doméstico monitoreado. 
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La Tabla 9 presenta los resultados del análisis de tráfico en el Escenario 2, 

desglosando el volumen de datos procesado y la distribución porcentual de 

protocolos de red detectados. 

Métrica Valor Descripción 

Total paquetes 

analizados 

7,023 Tráfico capturado en sesión de 

monitoreo 

Volumen de datos 

procesado 

6,428,777 

bytes 

Datos totales analizados (6.13 MB) 

Direcciones IP únicas 47 Hosts diferentes comunicándose en 

la red 

HTTPS 94.3% Protocolo dominante (tráfico 

cifrado) 

TCP 2.8% Conexiones orientadas a conexión 

UDP 2.0% Protocolo sin conexión 

Otros protocolos 0.9% Protocolos diversos 

Puerto 443 2,214 

paquetes 

HTTPS (mayor actividad) 

Puerto 57255 1,458 

paquetes 

Servicio no estándar 

Puerto 58571 873 paquetes Puerto dinámico 

Puerto 58866 397 paquetes Puerto efímero 

Puerto 57172 244 paquetes Puerto alto 

Puerto 58671 225 paquetes Comunicación efímera 

Tabla 9. Resultados de Análisis de Tráfico - Escenario 2 

La distribución de protocolos muestra una clara dominancia de HTTPS (94.3%), 

típica de redes domésticas modernas con comunicaciones cifradas. La presencia de 

múltiples puertos dinámicos y efímeros (57255, 58571, 58866) sugiere actividad de 

aplicaciones que establecen conexiones salientes diversas. 

Detección Automatizada de Amenazas con Aprendizaje Automático 

El sistema IoT Auditor realizó análisis automatizado del tráfico capturado 

utilizando los modelos de Aprendizaje Automático entrenados. 

La Tabla 10 muestra los resultados de detección de amenazas mediante Aprendizaje 

Automático en el Escenario 2, con porcentajes de clasificación de intrusiones, 

anomalías y tráfico normal. 
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Categoría Cantidad Porcentaje Descripción 

Total predicciones ML 7,023 100% Clasificaciones automáticas 

en tiempo real 

Posibles intrusiones 

detectadas 

489 7.0% Eventos clasificados como 

ataques 

Anomalías de 

comportamiento 

536 7.6% Patrones inusuales 

detectados por Isolation 

Forest 

Tráfico normal 

clasificado 

5,998 85.4% Comunicaciones legítimas 

Total alertas activas 10 - Eventos que requieren 

atención 

Alertas HIGH (escaneo 

puertos) 

4 40% Escaneos masivos 

detectados (27-43 puertos) 

Alertas MEDIUM 

(dispositivos riesgo) 

2 20% Dispositivos Shenzhen y 

Tuya alto riesgo 

Alertas otras categorías 4 40% Diversas detecciones de 

seguridad 

Tabla 10. Resultados de Detección de Amenazas - Escenario 2 

Análisis de Predicciones ML: 

El modelo Random Forest entrenado realizó 7,023 predicciones automáticas, 

clasificando: 

• 85.4% como tráfico normal: 5,998 conexiones legítimas identificadas 

correctamente 

• 7.0% como posibles intrusiones: 489 eventos requiriendo análisis adicional 

• 7.6% como anomalías: 536 patrones de comportamiento inusuales 

detectados por Isolation Forest 

La tasa de detección combinada del 14.6% (intrusiones + anomalías) indica 

actividad sospechosa moderada en la red doméstica analizada, con el sistema 

priorizando 10 alertas consolidadas que requieren atención inmediata. 
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Análisis de Detección de Botnets 

El sistema detectó patrones de comportamiento coordinado entre dispositivos, 

identificando 4 grupos con características similares de comunicación. Aunque no se 

detectaron servidores C&C activos ni dominios maliciosos conocidos, la presencia 

de 2 dispositivos potencialmente comprometidos y los patrones coordinados 

sugieren: 

1. Posible actividad inicial de botnet en fase de reconocimiento: Los patrones 

de comunicación coordinada sin presencia de C&C activo sugieren etapa 

temprana de infección 

2. Comunicaciones periódicas entre dispositivos IoT: Indicativo de posible 

coordinación no autorizada 

3. Comportamiento anómalo en fabricantes vulnerables: Dispositivos de Tuya 

y routers TP-Link con historial documentado de vulnerabilidades 

La puntuación de riesgo de 10.5/100 indica que las amenazas detectadas están en 

etapas tempranas y no representan compromiso grave a la red, pero requieren 

monitoreo continuo. 

La Tabla 11 detalla los resultados del análisis de botnets, incluyendo puntuación 

de riesgo y dispositivos comprometidos. 

Métrica Resultado Interpretación 

Puntuación de riesgo global 10.5/100 Nivel: BAJO 

Dispositivos comprometidos 

detectados 

2 15.4% de dispositivos totales 

Servidores C&C 

identificados 

0 Sin comunicaciones directas C&C 

detectadas 

Grupos coordinados ML 4 Clustering identificó patrones 

similares 

Familia botnet clasificada ML- 

Detected 

Clasificación basada en 

algoritmos de aprendizaje 

Dispositivos riesgo 

CRÍTICO 

2 (15.4%) Routers TP-Link con 100% ML 

Score 

Dispositivos riesgo ALTO 4 (30.8%) 3 cámaras Tuya (80%) + 1 

ASUSTeK (60%) 
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Métrica Resultado Interpretación 

Dispositivos riesgo BAJO 1 (7.7%) Amazon Echo Show (15% ML 

Score) 

Dispositivos riesgo MEDIO 6 (46.1%) Incluye cámara Dahua y otros 

dispositivos 

Tabla 11. Resultados de Análisis de Botnets - Escenario 2 

3.4. Evaluación con Aprendizaje Automático 

3.4.1. Datasets Utilizados para Entrenamiento 

La Tabla 12 describe las características del dataset de entrenamiento 

combined_network_security_dataset.csv, especificando número de registros, 

división de datos y tipos de ataques incluidos. 

Característica Valor Descripción 

Total de registros 100,000 Muestras de tráfico de red 

Registros para 

entrenamiento 

80,000 80% del dataset (división 

estratificada) 

Registros para prueba 20,000 20% del dataset 

Número de características 21 Atributos de conexiones de 

red 

Columnas principales 42 Incluye características 

derivadas 

Escaneos de red nmap_syn_scan, 

port_scan 

Reconocimiento de red 

Ataques DoS http_flood, 

icmp_flood, 

dns_amplification, 

syn_flood 

Denegación de servicio 

Ataques web sql_injection, 

xss_attack 

Vulnerabilidades 

aplicaciones 

Ataques MITM arp_spoofing Man-in-the-middle 

Tráfico normal normal Comunicaciones legítimas 

Tabla 12. Características del Dataset de Entrenamiento 

Características del Tráfico Analizadas: 

El dataset incluye 21 características principales que capturan información esencial 

de conexiones de red: 
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• Protocolos de red (TCP, UDP, ICMP) 

• Puertos origen y destino 

• Tamaños de paquetes y payloads 

• Flags de conexión TCP 

• Estadísticas temporales de tráfico 

• Tasas de error en origen y destino 

• Contadores de actividad sospechosa 

• Patrones de comportamiento 

3.4.2. Métricas de Rendimiento del Modelo Aprendizaje Automático 

La Tabla 13 presenta las métricas de rendimiento del modelo Random Forest, 

incluyendo precisión, recall y F1-Score para las clases 'attack' y 'normal', con 

accuracy global del 91.63%. 

Clase Precisión Recall F1-Score Soporte 

attack 0.8243 0.9768 0.8941 ~8,000 

normal 0.9853 0.8822 0.9309 ~12,000 

Promedio Ponderado 0.9163 0.9163 0.9163 20,000 

Tabla 13. Métricas del Modelo Random Forest basado en el dataset 

KDD-NSL 

3.4.3. Matriz de Confusión Detallada 

La Tabla 14 muestra la matriz de confusión del modelo Random Forest con 

interpretación de verdaderos positivos, falsos negativos, falsos positivos y 

verdaderos negativos. 

 
Predicción: attack Predicción: normal Total Real 

Real: attack TP (97.68%) FN (2.32%) ~8,000 

Real: normal FP (11.78%) TN (88.22%) ~12,000 
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Total Predicho Variable Variable 20,000 

Tabla 14. Matriz de Confusión - Modelo Random Forest 

 

 
Cálculos de Métricas Detallados: 

Para la clase 'attack': 

• Recall de 97.68%: El modelo detecta correctamente más del 97% de los 

ataques reales. 

• Falsos Negativos de solo 2.32%: Apenas 1 de cada 43 ataques pasa 

desapercibido. 

• Precisión de 82.43%: Aproximadamente 1 de cada 6 alertas de ataque podría 

ser falsa. 

• F1-Score de 0.8941: Balance muy bueno entre detección y precisión. 

Para la clase 'normal': 

• Verdaderos Negativos de 88.22%: Clasifica correctamente la gran mayoría 

del tráfico legítimo. 

• Falsos Positivos de 11.78%: Aproximadamente 1 de cada 8 conexiones 

normales genera alerta. 

• Precisión excepcional de 98.53%: Cuando clasifica como normal, tiene 

98.5% de confiabilidad. 

• F1-Score de 0.9309: Excelente balance general. 

3.5 Interpretación de Resultados: 

El modelo demuestra un desempeño asimétrico entre clases: 

1. Detección de Ataques (Clase 'attack'): 

o Recall de 97.68% supera expectativas: detecta prácticamente todos 

los ataques 

o Tasa de falsos negativos de solo 2.32% es excepcionalmente baja 
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o Precisión del 82.43% es competitiva para sistemas de detección de 

intrusiones 

2. Identificación de Tráfico Normal (Clase 'normal'): 

o Precisión del 98.53% indica alta confiabilidad 

o Tasa de falsos positivos del 11.78% es manejable para contexto 

doméstico 

o Recall de 88.22% muestra buena capacidad de reconocimiento. 

3. Balance General: 

o Accuracy global de 91.63% supera significativamente el objetivo del 

80% 

o F1-Score ponderado de 0.9163 demuestra excelente equilibrio 

o El modelo prioriza la detección de amenazas (recall alto en 'attack') 

minimizando riesgos de seguridad 3.5. Aplicación en Tiempo Real 

del Modelo 

3.5.1. Procesamiento de Tráfico Real con Aprendizaje Automático 

La Tabla 15 detalla los resultados de las predicciones de Aprendizaje Automático 

en tiempo real, incluyendo distribución de amenazas detectadas por tipo y nivel de 

severidad. 

Métrica  Cantidad Porcentaje Observaciones 

Predicciones Totales 7,023 100% Todas las 

analizadas 

conexiones 

Ataques detectados 489 7.0% Eventos clasificados como 

maliciosos 

Anomalías 

Forest) 

(Isolation 536 7.6% Patrones 

detectados 

inusuales 

Tráfico normal 5,998 85.4% Comunicaciones legítimas 

Detección 

amenazas 

combinada 1,025 14.6% Total ataques + anomalías 

Tabla 15.  Resultados de Predicciones ML en Tiempo Real 

Análisis Crítico de Predicciones: 

La proporción de amenazas detectadas (14.6% combinado) representa una tasa 

balanceada: 
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1. Red con actividad sospechosa moderada: El 7.0% de ataques detectados y 

7.6% de anomalías indica actividad que requiere supervisión sin representar 

compromiso crítico 

2. Modelo con balance óptimo: El sistema detecta amenazas efectivamente 

(97.68% recall) mientras mantiene el 85.4% del tráfico clasificado como 

normal, evitando saturación de alertas 

3. Consolidación inteligente: De 7,023 predicciones, el sistema genera solo 10 

alertas consolidadas, priorizando eventos de mayor severidad para atención 

del usuario 

3.5.2. Análisis de Puertos y Exposición de Servicios 

La Tabla 16 enumera los puertos expuestos y servicios vulnerables detectados en la 

red, especificando protocolo, dispositivos afectados y nivel de riesgo asociado. 

Puerto Protocolo Dispositivos 

Afectados 

Nivel 

Riesgo 

de Observaciones 

80 HTTP 4 dispositivos ALTO Tráfico sin cifrado 

22 SSH 2 dispositivos MEDIO Acceso remoto expuesto 

443 HTTPS 2 dispositivos BAJO Cifrado presente 

554 RTSP 2 dispositivos MEDIO Streaming cámaras IP 

Total - 16 puertos 

abiertos 

- 13 vulnerabilidades 

identificadas 

Tabla 16. Puertos Expuestos y Servicios Vulnerables 

Vulnerabilidades por Nivel de Severidad: 

• 3 vulnerabilidades de nivel ALTO (23.1%) 

• 10 vulnerabilidades de nivel MEDIO (76.9%) 

• Dispositivos con vulnerabilidades activas: 5 de 13 (38.5%) 

La exposición de 4 dispositivos con puerto 80 (HTTP) abierto representa el mayor 

riesgo, al transmitir información sin cifrado susceptible de interceptación. 
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3.6. Análisis Comparativo de Herramientas 

3.6.1. Comparación de Capacidades Funcionales 

La Tabla 17 presenta una comparación integral de capacidades funcionales entre 

Wireshark, Nmap/Zenmap, Fing e IoT Auditor. 

Capacidad  Wireshark Nmap/Zenmap Fing IoT Auditor 

Escaneo automático Manual Sí Sí Sí 

Dispositivos 

detectados 

N/A 13 14 (1 FP) 13 

Identificación IoT Manual Manual 10 (71%) 7 (54%) 

Correlación 

fabricante MAC 

Manual Básico Sí Sí (100%) 

Fabricantes 

catalogados 

No Limitado Limitado 37,928 

Protocolos IoT No Limitado No 20,000 

CVEs catalogados No No No 9,832 

Puertos abiertos Manual Sí Limitado 16 detectados 

Vulnerabilidades No No No 13 

identificadas 

Clasificación 

riesgo 

de No No No Sí 

(alto/medio) 

Análisis de tráfico Manual No No Automático 

Detección 

ataques 

de Manual 

(filtros) 

No No Automática 

Detección 

scans 

Nmap Filtros 

complejos 

N/A No Automática 

Detección 

injection 

SQL Filtros 

regex 

No No Automática 

Detección botnets Filtros 

puertos 

No No Sí (ML 

clustering) 

Clasificación 

automática 

No No No Sí (RF + IF) 

Tabla 17. Comparación Integral de Herramientas 

3.6.2. Análisis de Ventajas Competitivas 

Ventajas Únicas de IoT Auditor: 

1. Correlación Automática de Vulnerabilidades: 
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o Única herramienta que correlaciona dispositivos detectados con 

9,832 CVEs conocidos 

o Identificación automática de 13 vulnerabilidades en dispositivos de 

la red 

o Clasificación de riesgo en cuatro niveles (crítico/alto/medio/bajo) 

2. Análisis con Aprendizaje Automático Superior: 

o 7,023 predicciones automáticas en tiempo real 

o 91.63% de precisión en clasificación de amenazas (supera 80% 

objetivo) 

o Recall de 97.68% en detección de ataques (detecta 98 de cada 100 

amenazas) 

o Detección de 489 ataques (7.0% del tráfico) 

o 536 anomalías identificadas (7.6% del tráfico) 

3. Detección Especializada de Botnets: 

o Clustering identificó 4 grupos coordinados 

o Puntuación cuantitativa de riesgo (10.5/100) 

o Detección de 2 dispositivos potencialmente comprometidos 

4. Repositorio Integral: 

o 37,928 fabricantes catalogados (vs limitado en otras herramientas) 

o 20,000 protocolos IoT documentados 

o 19,663 fabricantes únicos con 37,925 entradas de dispositivos 

5. Análisis Automatizado Completo: 

o Sin necesidad de configurar filtros complejos manualmente 

o Consolidación inteligente: 10 alertas de 7,023 predicciones 

o Generación automática de reportes PDF y JSON 

o Interfaz con 8 pestañas especializadas 

Limitaciones Identificadas: 

1. Clasificación IoT Conservadora: 

o IoT Auditor clasificó 8 dispositivos IoT (61.5%) vs 10 de Fing 

(71.4%) 
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o Diferencia de 10% puede deberse a umbrales de confianza más 

estrictos 

2. Tasa de Falsos Negativos en ML: 

o 11.78% de tráfico normal clasificado como ataque 

o Aproximadamente 1 de cada 8 conexiones normales genera alerta 

3.7. Validación de Hipótesis 

La hipótesis planteada establece: "La implementación de un sistema híbrido de 

auditoría de tráfico que integre algoritmos de Aprendizaje Automático supervisados 

(Random Forest), no supervisados (Isolation Forest), clustering y sistemas de 

detección basados en firmas, mejora la eficiencia de detección de amenazas 

cibernéticas en redes IoT domésticas comparado con herramientas tradicionales." 

Validación Cuantitativa: 

1. Aprendizaje Automático Implementado: 

o Random Forest: 91.63% accuracy en clasificación (supera 80% 

objetivo) 

o Recall excepcional: 97.68% en detección de ataques 

o Isolation Forest: 536 anomalías detectadas (7.6% del tráfico) 

o Clustering: 4 grupos coordinados identificados 

o Detección basada en firmas: 94 patrones de ataque 

2. Mejora en Eficiencia: 

o 7,023 predicciones automáticas vs análisis manual 

o 10 alertas consolidadas vs análisis individual de 7,023 paquetes 

(reducción 99.86%) 

o 13 vulnerabilidades identificadas automáticamente (0 en otras 

herramientas) 

o Correlación con 37,928 fabricantes (vs limitado en otras) 

3. Detección de Amenazas: 

o 489 ataques detectados (7.0% del tráfico) 

o 536 anomalías (7.6% del tráfico) 
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o Tasa combinada de detección: 14.6% 

Conclusión: Se acepta la hipótesis alternativa (H1). El sistema IoT Auditor 

demuestra mejora en: 

o Automatización: 7,023 predicciones automáticas eliminan análisis 

manual 

o Precisión: 91.63% accuracy con 97.68% recall supera herramientas 

tradicionales 

o Detección: 14.6% del tráfico clasificado como amenazas/anomalías 

con alta confiabilidad 

o Correlación: 13 vulnerabilidades vinculadas a 9,832 CVEs 

conocidos 

o Eficiencia: Consolidación de 7,023 eventos en 10 alertas 

priorizadas 

3.8. Respuesta a las Preguntas de Investigación 

3.8.1. Pregunta Q1: Reducción de Latencia con ML vs Firmas/Reglas 

¿En qué medida el auditor basado en ML reduce la latencia frente a un baseline de 

firmas/reglas en redes domésticas reales con diferentes dispositivos IoT? 

La Tabla 18 compara la latencia entre análisis manual con Wireshark y análisis 

automatizado con IoT Auditor para diferentes tareas de monitoreo de red. 

Tarea  Wireshark 

(Manual) 

IoT Auditor 

(Automatizado) 

Mejora 

Configuración 

filtros 

de 5-10 minutos 0 minutos (automático) 100% 

Análisis de 7,023 

paquetes 

40-75 minutos 

(estimado) 

Tiempo real ~98% 

Identificación 

ataques 

de Manual por filtro 7,023 predicciones 

instantáneas 

Automático 

Generación 

alertas 

de Manual 10  alertas  automáticas 

consolidadas 

Inmediato 
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Tarea Wireshark 

(Manual) 

IoT Auditor 

(Automatizado) 

Mejora 

Correlación de 

eventos 

Manual Automática reducción 

99.86% 

99.86% 

Procesamiento total 1-2 horas <2 segundos 99.9% 

Tabla 18. Comparación de Latencia: Análisis Manual vs 

Automatizado 

Evidencia de los Anexos: 

1. Wireshark requiere configuración manual compleja: 

o Filtro Nmap: tcp.flags.syn == 1 and tcp.flags.ack == 0 

o Filtro SQL injection: http.request.uri contains "union" or 

http.request.uri contains "select"... (múltiples condiciones) 

o Filtro botnets: tcp.port in {6667 6668 6669 1337 31337 4444 5555 

7000 8080}. 

2. IoT Auditor procesa automáticamente: 

o 7,023 paquetes analizados en tiempo real 

o 7,023 predicciones ML sin intervención manual 

Conclusión Q1: El sistema reduce la latencia prácticamente a cero para la mayoría 

de las tareas que requieren análisis manual extensivo en Wireshark. La 

automatización mediante ML elimina completamente la necesidad de: 

• Diseñar filtros complejos (100% de ahorro de tiempo) 

• Análisis individual de paquetes (estimado 98% reducción) 

• Correlación manual de eventos (99.86% reducción) 

• Generación manual de reportes (100% automatizado) 
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3.8.2. Pregunta Q2: Combinación Óptima de Features y Esquemas de 

Aprendizaje 

¿Qué combinación de features (flow + fingerprinting + estadísticas temporales) y 

esquema de aprendizaje (supervisado vs. semi-supervisado) maximiza el F1-score 

para familias de amenazas (botnets, scans, conexiones sospechosas)? 

La Tabla 19 analiza el rendimiento de diferentes combinaciones de features y 

algoritmos de Aprendizaje Automático por tipo de amenaza específica. 

Tipo de 

Amenaza 

Features 

Principales 

 Algoritm 

o Usado 

F1-Score Observacione 

s 

Clasificación 

General 

21 

características 

combinadas 

Random 

Forest 

0.8941 (attack) 

0.9309 

(normal) 

91.63% 

accuracy, 

97.68% recall 

Comportamie 

nto Anómalo 

Estadísticas 

temporales, 

volumen, 

periodicidad 

Isolation 

Forest 

No medido 536 anomalías 

(7.6%) 

detectadas 

Clustering 

Botnets 

Periodicidad, 

destinos, 

protocolos, 

patrones 

coordinados 

DBSCAN No medido 4 grupos 

coordinados 

identificados 

Detección 

Ataques 

Tiempo Real 

Features 

completas 

contexto 

temporal 

 

+ 

RF  +  IF 

híbrido 

Balance 

91.63% 

489 ataques + 

536 anomalías 

Figura 21. Análisis de Features y Rendimiento por Tipo de Amenaza 

Configuración Óptima Identificada: 

1. Dataset con 21 características principales: 

o Protocolos de red (TCP, UDP, ICMP) 

o Puertos origen y destino 
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o Tamaños de paquetes y payloads 

o Flags de conexión TCP 

o Estadísticas temporales de tráfico 

o Tasas de error en origen y destino 

o Contadores de actividad sospechosa 

o Patrones de comportamiento 

2. Esquema Híbrido Supervisado + No Supervisado: 

o Random Forest (supervisado): F1-Score 0.8941 para ataques 

conocidos con 97.68% recall 

o Isolation Forest (no supervisado): 536 anomalías no etiquetadas 

detectadas (7.6%) 

3. Clustering: 4 grupos de comportamiento coordinado División de datos: 

o 80,000 muestras entrenamiento (80%) 

o 20,000 muestras prueba (20%) 

o División estratificada para balance de clases 

Conclusión Q2: La combinación óptima es el esquema híbrido que integra: 

• Supervisado (Random Forest) para amenazas conocidas: 91.63% 

accuracy general, 97.68% recall 

• No supervisado (Isolation Forest) para anomalías emergentes:7.6% del 

tráfico 

El F1-Score de 0.8941 para ataques y 0.9309 para tráfico normal, combinado con 

un recall excepcional de 97.68%, demuestra que esta configuración maximiza la 

detección de amenazas manteniendo balance efectivo y minimizando falsos 

negativos críticos. 

3.8.3. Pregunta Q3: Comparación con Herramientas Establecidas 

¿Cómo se compara el desempeño del sistema propuesto frente a herramientas 

establecidas como Wireshark, Fing y Zenmap en términos de precisión, recall y 

usabilidad para usuarios domésticos sin conocimientos técnicos avanzados? 
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La Tabla 20 presenta la comparación final entre las cuatro herramientas evaluadas 

en términos de precisión, recall, usabilidad y funcionalidades de detección. 

Dimensión Wireshark Nmap/Zenmap Fing IoT Auditor 

Dispositivos 

detectados 

N/A 

(manual) 

13/13 (100%) 14/13 (1 

FP) 

13/13 (100%) 

Precisión ML N/A N/A N/A 82.43% (attack) 

98.53% (normal) 

Recall ML N/A N/A N/A 97.68% (attack) 

88.22% (normal) 

F1-Score ML N/A N/A N/A 0.8941 (attack) 

0.9309 (normal) 

Accuracy global N/A N/A N/A 91.63% 

Ataques 

detectados 

Manual 

(filtros) 

No aplicable No 489 

tráfico) 

(7.0% 

Anomalías 

detectadas 

Manual No No 536 

tráfico) 

(7.6% 

Tasa detección 

total 

Manual No No 14.6% 

eventos) 

(1,025 

Botnets/C&C Filtro 

puertos 

No No 2 dispositivos 

comprometidos 

Vulnerabilidades No No No 13 identificadas 

Interfaz gráfica Sí 

(compleja) 

Sí (media) Sí 

(simple) 

Sí (8 pestañas 

especializadas) 

Configuración 

inicial 

Muy 

compleja 

Media Simple Simple 

Requiere filtros 

manuales 

Sí (sintaxis 

compleja) 

Sí (comandos) No No 

Generación 

reportes 

Manual Básico Limitado PDF + JSON 

automático 

Conocimiento 

técnico 

Experto Intermedio Básico Básico- 

Intermedio 

Análisis 

automático 

No Parcial Sí Completo 

Predicciones 

tiempo real 

No No No 7,023 

predicciones 

Consolidaciones 

alertas 

Manual No No 99.86% 

reducción (10 de 

7,023) 

Correlación 

eventos 

Manual No No Automática 
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Dimensión Wireshark Nmap/Zenmap Fing IoT Auditor 

Base datos 

fabricantes 

No Limitado Limitado 37,928 entradas 

Base datos CVE No No No 9,832 

vulnerabilidades 

Aprendizaje 

Automático 

No No No RF + 

DBSCAN 

IF + 

Análisis botnets Filtros 

manuales 

No No Especializado 

(10.5/100 score) 

Tabla 19. Comparación Final: Precisión, Recall y Usabilidad 

Análisis de Usabilidad para Usuarios No Técnicos: 

Escenario comparativo: Usuario doméstico necesita detectar si hay escaneos 

Nmap en su red. 

Wireshark: 

1. Instalar Wireshark 

2. Seleccionar interfaz de captura correcta 

3. Conocer sintaxis de filtros: tcp.flags.syn == 1 and tcp.flags.ack == 0 

4. Aplicar filtro durante captura 

5. Analizar manualmente resultados 

Tiempo estimado: 30-60 minutos para usuario experto, imposible para usuario 

básico. 

IoT Auditor: 

1. Abrir aplicación 

2. Ir a pestaña "Detección de Ataques" 

3. Click en "Iniciar Detección" 

4. Ver alertas automáticas en pantalla 

Tiempo estimado: 2-5 minutos para cualquier usuario 

Ventajas Documentadas en Usabilidad: 
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1. Eliminación de barreras técnicas: 

o No requiere conocer sintaxis de filtros 

o No requiere interpretar códigos hexadecimales 

o No requiere conocimiento de protocolos de red 

2. Automatización completa: 

o 156,417 predicciones sin intervención 

o 10 alertas consolidadas automáticamente 

o Reportes PDF/JSON generados con un click 

3. Contexto de seguridad integrado: 

o 13 vulnerabilidades correlacionadas automáticamente 

o Clasificación de riesgo por dispositivo (alto/medio) 

o Puntuación cuantitativa (12.3/100) 

Conclusión Q3: IoT Auditor supera a herramientas establecidas en: 

• Precisión automatizada: 91.63% accuracy vs análisis manual 

• Recall excepcional: 97.68% detecta 98 de cada 100 amenazas 

• Usabilidad: Interfaz de 8 pestañas vs CLI o sintaxis compleja 

• Automatización: 156,417 predicciones vs 0 en otras herramientas 

La principal limitación es el F1-Score de 0.7873 para ataques (77% recall), 

indicando que 23% de amenazas pueden no detectarse, aunque esta tasa es típica en 

modelos ML sin optimización específica por tipo de ataque. 

3.9. Análisis de Reportes Generados 

El sistema genera reportes automatizados en múltiples formatos para diferentes 

necesidades operativas. 

3.9.1. Reporte JSON Estructurado 

El reporte JSON proporciona información detallada y estructurada para análisis 

automatizado y almacenamiento de evidencia forense (Ver Anexo #5). 
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Contenido del Reporte JSON 

Dispositivos de Red: 

• Total dispositivos: 13 (100% de la red) 

• Dispositivos IoT: 8 (61.5%) 

• Confianza promedio IoT: 77.5% 

• Fabricantes identificados: TP-Link, Tuya Smart, Amazon Technologies, 

Dahua Technology 

Exposición de Red: 

• Puertos abiertos totales: 16 

• Puerto 80 (HTTP): 4 dispositivos (sin cifrado) 

• Puerto 22 (SSH): 2 dispositivos (acceso remoto) 

• Puerto 443 (HTTPS): 2 dispositivos (cifrado presente) 

• Puerto 554 (RTSP): 2 dispositivos (streaming de cámaras) 

Vulnerabilidades: 

• Total vulnerabilidades: 13 

• Severidad ALTA: 3 (23%) 

• Severidad MEDIA: 10 (77%) 

• Dispositivos con vulnerabilidades: 5 de 13 (38.5%) 

Aprendizaje Automático: 

• Muestras entrenamiento: 80,000 

• Muestras prueba: 20,000 

• Accuracy del modelo: 91.63% 

• Recall ataques: 97.68% 

• Precisión ataques: 82.43% 

• F1-Score ataques: 0.8941 

• F1-Score normal: 0.9309 
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• Predicciones tiempo real: 7,023 

Detección de Amenazas: 

• Total ataques detectados: 489 (7.0% del tráfico total) 

• Anomalías detectadas: 536 (7.6% del tráfico) 

• Tráfico normal: 5,998 (85.4%) 

• Tasa detección combinada: 14.6% 

• Alertas consolidadas: 10 (reducción 99.86%) 

Distribución de Tráfico: 

• HTTPS: 94.3% (6,626 paquetes) 

• TCP: 2.8% (197 paquetes) 

• UDP: 2.0% (140 paquetes) 

• Otros: 0.9% (60 paquetes) 

Severidad de Amenazas: 

• Alertas nivel HIGH: 4 (40%) 

• Alertas nivel MEDIUM: 2 (20%) 

• Otras alertas: 4 (40%) 

3.9.2. Reporte de Análisis de Botnets 

El reporte PDF de botnets proporciona análisis del comportamiento coordinado de 

dispositivos 

Contenido del Reporte de Botnets: 

Evaluación Global: 

• Puntuación de riesgo: 10.5/100 (Clasificación: BAJO) 

• Total dispositivos analizados: 13 

Detección de Compromiso: 

• Dispositivos comprometidos: 2 (15.4%) 

• Servidores C&C detectados: 0 
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• Dominios sospechosos: 0 

• Grupos coordinados (ML): 4 

Distribución de Riesgo: 

1. Dispositivos riesgo CRÍTICO: 2 (15.4%) 

o Router TP-Link 192.168.0.1 (100% ML Score) 

o Router TP-Link 192.168.0.107 (100% ML Score) 

2. Dispositivos riesgo ALTO: 4 (30.8%) 

o 3 cámaras Tuya Smart (80% confiabilidad) 

o 1 ASUSTeK (60% ML Score) 

3. Dispositivos riesgo BAJO: 1 (7.7%) 

o Amazon Echo Show (15% ML Score) 

4. Dispositivos riesgo MEDIO: 6 (46.1%) 

o Cámara Zhejiang Dahua (79% confiabilidad) 

o Otros dispositivos de red 

Recomendaciones del Sistema: 

1. Prioridad 1: Investigar 2 dispositivos comprometidos (análisis forense 

recomendado) 

2. Prioridad 2: Actualizar firmwares dispositivos Tuya (vulnerabilidades 

conocidas) 

3. Prioridad 3: Monitorear grupos coordinados (vigilancia continua) 

Interpretación del Nivel de Riesgo BAJO (12.3/100): 

A pesar de detectar 2 dispositivos potencialmente comprometidos, la puntuación 

baja se justifica por: 

1. Ausencia de servidores C&C activos 

2. Sin comunicaciones a dominios maliciosos conocidos 

3. Comportamiento coordinado en fase inicial (no exfiltración activa) 

4. 76.9% de dispositivos en nivel de riesgo medio (controlable) 



76  

La evaluación indica que las amenazas detectadas están en etapas tempranas y no 

representan compromiso crucial de la red, pero requieren monitoreo continuo y 

acciones preventivas según las recomendaciones priorizadas. 
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CONCLUSIONES 

El desarrollo del sistema IoT Auditor ha demostrado la viabilidad técnica y la 

efectividad práctica de implementar herramientas de auditoría de seguridad 

especializadas para redes domésticas IoT utilizando tecnologías de aprendizaje 

automático. Los algoritmos Random Forest e Isolation Forest implementados en 

Python alcanzaron una precisión del 91.63% en detección de intrusiones, superando 

el objetivo inicial del 80% y validando la hipótesis principal de investigación. El 

modelo demostró capacidad excepcional para clasificar correctamente el 97.68% 

de los ataques reales (recall) y el 88.22% del tráfico normal, con un F1-Score de 

0.8941 para ataques y 0.9309 para tráfico normal, representando un balance 

superior. 

El sistema detecta de manera efectiva múltiples vectores de ataque y anomalías 

mediante análisis automatizado de 7,023 paquetes de red, generando 7,023 

predicciones en tiempo real que identificaron 489 ataques (7.0% del tráfico) y 536 

anomalías comportamentales (7.6%), consolidando de forma inteligente esta 

información en 10 alertas priorizadas por severidad, logrando una reducción del 

99.86% en eventos que requieren atención directa del usuario. La capacidad de 

procesamiento en tiempo real cumple todos los objetivos específicos establecidos 

con tiempos de respuesta inferiores a 2 segundos. 

La correlación automática de vulnerabilidades representa una capacidad diferencial 

crucial del sistema, identificando 13 vulnerabilidades activas distribuidas en 5 

dispositivos (38.5% de la red analizada) con clasificación automática de riesgo en 

cuatro niveles (crítico, alto, medio, bajo). El análisis de botnets mediante algoritmos 

de clustering DBSCAN proporcionó evaluación cuantitativa de riesgo (10.5/100) 

detectando 2 dispositivos comprometidos con nivel crítico (routers TP-Link con 

100% ML Score), 4 dispositivos de alto riesgo y 4 grupos de comportamiento 

coordinado, capacidades completamente ausentes en herramientas tradicionales 

como Wireshark, Nmap o Fing. 

La implementación exitosa de técnicas de correlación temporal y análisis de 

patrones de tráfico mediante la integración de algoritmos supervisados (Random 

Forest con recall de 97.68%), no supervisados (Isolation Forest detectando 7.6% de 
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anomalías) y clustering (DBSCAN identificando 4 grupos coordinados) establece 

un nuevo estándar para sistemas de detección en entornos domésticos IoT. El 

repositorio integral con 37,928 fabricantes, 20,000 protocolos IoT catalogados y 

9,832 vulnerabilidades CVE proporciona contexto de seguridad automatizado que 

transforma la detección básica de dispositivos en análisis de riesgo accionable, 

mientras que la generación automática de reportes estructurados en formatos PDF 

y JSON facilita documentación forense. 

La validación experimental confirma que la combinación de algoritmos 

supervisados y no supervisados de Aprendizaje Automático con detección basada 

en firmas y análisis de comportamiento supera las capacidades de herramientas 

tradicionales en términos de automatización (7,023 predicciones instantáneas vs 

análisis manual estimado de 40-75 minutos), precisión (91.63% accuracy con 

97.68% recall vs interpretación manual propensa a errores), correlación contextual 

(13 vulnerabilidades vinculadas en automatico a 9,832 CVEs vs 0 capacidades en 

competidores), eficiencia (consolidación del 99.86% reduciendo 7,023 eventos a 10 

alertas priorizadas), y usabilidad (interfaz intuitiva de 8 pestañas especializada vs 

CLI complejo, sintaxis de filtros regex o interpretación manual de datos. 
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RECOMENDACIONES 

Se recomienda implementar capacidades de análisis de tráfico cifrado mediante 

técnicas de análisis de metadatos y aprendizaje automático aplicado a 

características temporales y volumétricas de conexiones encriptadas, considerando 

que el 94.3% del tráfico analizado corresponde a HTTPS y la limitación identificada 

en detección de servidores C&C puede estar relacionada con comunicaciones 

cifradas vía TLS. El desarrollo de módulos adicionales para extracción de 

características de flujo cifrado como tamaños de paquetes, intervalos inter-arribo, 

patrones de ráfagas, distribución temporal de conexiones y análisis de certificados 

permitiría detectar comportamientos maliciosos sin necesidad de descifrar 

contenido. 

La implementación de técnicas de federated learning permitiría mejora colaborativa 

de modelos ML sin compartir datos sensibles entre usuarios, fortaleciendo la 

privacidad mientras mejora la efectividad del sistema mediante aprendizaje 

distribuido. Se recomienda desarrollar una arquitectura federada donde múltiples 

instalaciones del sistema IoT Auditor compartan actualizaciones de modelos 

(gradientes) en lugar de datos crudos, permitiendo que el modelo global se beneficie 

de patrones de ataque observados en diferentes redes domésticas ecuatorianas sin 

comprometer privacidad de usuarios individuales, con potencial de mejorar el recall 

actual de 97.68% mediante exposición a mayor diversidad de amenazas regionales. 

La integración con servicios de threat intelligence externos mediante APIs 

automatizadas proporcionaría actualizaciones en tiempo real de firmas de ataque y 

información de vulnerabilidades, complementando las bases de datos locales (9,832 

CVEs actuales) con inteligencia actualizada diariamente. Se recomienda 

implementar conectores con servicios como AlienVault OTX (Open Threat 

Exchange), MITRE ATT&CK para IoT, bases de datos CVE/NVD actualizadas 

automáticamente, y feeds de IOCs (Indicators of Compromise) en dispositivos IoT 

domésticos, permitiendo que el sistema mantenga efectividad ante amenazas 

emergentes sin requerir actualizaciones manuales de software. 

El desarrollo de capacidades de respuesta automática incluyendo bloqueo de tráfico 

sospechoso mediante integración con firewalls domésticos, aislamiento de red de 
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dispositivos comprometidos mediante VLANs dinámicas, y reconfiguración 

automática de dispositivos IoT agregaría valor representativo transformando el 

sistema de detección pasiva a protección activa. Se recomienda implementar estas 

capacidades con controles de usuario explícitos y modo de aprendizaje inicial donde 

las acciones automatizadas se simulan, pero requieren confirmación manual, 

permitiendo que usuarios verifiquen efectividad antes de habilitar respuesta 

automática. 

Se sugiere colaboración con universidades nacionales para establecer un dataset de 

amenazas IoT específico para el contexto ecuatoriano, incluyendo patrones de 

ataque regionales, vulnerabilidades de dispositivos prevalentes en el mercado local 

(Tuya, TP-Link, Dahua representan porcentaje significativo de dispositivos 

detectados), y características de tráfico doméstico documentados mediante análisis 

sistemático de incidentes reportados a EcuCERT. 
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Anexo 2. Tabla de Variables Dependientes (Eficacia y Eficiencia) 
 

Hipótesis  

Variable 

 

Tipo / Escala 
Definición 

conceptual 

 

Definición operacional 
Indicadores 

fórmula 

 
y Unidad / 

Rango 

Instrumento / 

técnica 

 

Fuente / registro 
Criterio de logro 

(H1) 

 

 

 

 

 

 

 

 

 

 

 

La implementación de un 

sistema híbrido de auditoría de 

tráfico que integre algoritmos de 

Aprendizaje Automático 

supervisados Random Forest, 

no supervisados Isolation 

Forest, clustering y s istemas de 

detección basados en firmas, 

mejora importante la eficiencia 

de detección de amenazas 

cibernéticas en redes IoT 

domésticas comparado con 

herramientas tradicionales. 

 

VD1. Recall 

(tasa de 

recuperación) 

 

 

Razón 

(proporción) 

Capacidad de 

encontrar los 

archivos que sí 

estaban presentes. 

Por imagen: conteo de TP 

y FN al comparar 

recuperados vs ground 

truth. 

 

 

Recall 

(TP+FN) 

 

 

= 

  

 

TP 

 

 

/ 

 

 

0–1 (o %) 

 

Match por hash 

SHA-256; conteo 

automático. 

 

Manifiesto (truth) + 

listado recuperado + 

hashes. 

 

 

↑ significativo vs 

baseline. 

 

VD2. 

Precisión 

 

Razón 

(proporción) 

Exactitud de lo 

recuperado (bajo 

FP). 

 

 

Por imagen: TP y FP. 

 

Precisión 

(TP+FP) 

 
 

= 

 

TP 

 

/ 

 

 

0–1 (o %) 

 

 

Idem VD1. 

 

 

Idem VD1. 

 

↑ significativo vs 

baseline. 

 

VD3. F1- 

score 

 

Razón 

(proporción) 

 

Balance entre recall 

y precisión. 

 

Por imagen: a partir de 

VD1 y VD2. 

F1 = 

2·(Prec·Rec)/(Prec+ 

Rec) 

 

 

0–1 

 

 

Cálculo derivado. 

 

 

Tabla analítica. 

 

↑ significativo vs 

baseline. 

VD4. Tiempo 

total de 

análisis 

 

Razón 

(continua) 

Eficiencia temporal 

del proceso 

completo. 

Diferencia entre sellos de 

tiempo de inicio/fin por 

imagen. 

 

 

Δt = t_fin − t_inicio 

 

Minutos / 

segundos 

Cronometraje 

automático en el 

pipeline. 

 

Log 

timestamps. 

 

con 

 

↓ significativo vs 

baseline. 

VD5. 

Integridad de 

archivos 

recuperados 

 

 

Binaria / 

Razón 

 

Corrección de 

archivos 

recuperados. 

 

Verifica que el archivo 

abierto sea íntegro (hash 

igual al original). 

 

Tasa íntegros = (# 

íntegros) / (# 

recuperados) 

 

 

0–1 (o %) 

 

Verificación de hash 

y validación de 

apertura. 

 

 

Hashes y pruebas de 

apertura. 

 

 

↑ o igual 

degradación. 

 

 

sin 

 

VD6. Errores 

operativos 

(RQ3) 

 

 

Conteo / 

Binaria 

 

Fallas de operación 

humana durante el 

flujo. 

Suma de incidencias en 

checklist (p. ej., carga 

errónea, params 

inválidos). 

 

 

#errores por sesión; 

%sesiones sin error 

 

 

Conteo 

 

Observación 

estructurada + 

checklist. 

 

 

Registro 

evaluador. 

 

 

del 

 

 

↓ con GUI 

respecto a CLI. 
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VD7. 

Usabilidad 

percibida 

(SUS) (RQ3) 

 

 

Intervalo 

100) 

 

 

(0– 

 

 

Calidad percibida de 

la interfaz. 

 

 

Puntuación 

tarea. 

 

 

SUS 

 

 

post- 

 

 

SUS total y 

subescalas 

 

 

0–100 

 

 

Cuestionario 

estándar. 

 

 

SUS 

 

 

Formulario SUS. 

 

↑ con GUI; SUS > 

68 (umbral 

aceptable). 

 

 

Notas: TP = verdaderos positivos; FP = falsos positivos; FN = falsos negativos. Todas las métricas se deben calcular por cada imagen forense 

(unidad analítica), con posibilidad de análisis por tipo de archivo y nivel de fragmentación. 

TP: Total de archivos recuperados correctamente que sí estaban en el conjunto real, es decir, en la imagen forense. 

FP: Total de archivos reportados por el software que no existen en el conjunto real (imagen forense) o están corruptos al punto de no ser el 

archivo real. 

FN: Total de archivos que sí estaban (en el conjunto real) pero no fueron recuperados por el software. 
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Anexo 3. Análisis de Escenarios 

Primer Escenario: Detección de Dispositivos IoT 

Zenmap 

La primera herramienta para la comparación es Zenmap que es una GUI de escaneo 

de redes y seguridad que nos permite usar nmap y usaremos el comando nmap -T4 

-A -p 80,443,1883,5683 -v 192.168.0.0/24. Los dispositivos IoT suelen usar puertos 

específicos como 1883 (MQTT), 5683 (CoAP), 80 (HTTP), 443 (HTTPS). 
 

Figura 1. Zenmap - Comando De Escaneo 

Al finalizar el escaneo nos indica algunos datos importantes como cuantos puertos 

encontró en cierta ip, la dirección MAC y en este caso solo reconoce sistemas 

operativos 
 

Figura 2. Zenmap - Resultados Del Escaneo 
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Fing 

Luego de buscar alternativas de código abierto todas se parecían a Zenmap, 

entonces se encontró el software Fing que no es de código abierto y requiere un 

registro antes de poder utilizarlo. 
 

Figura 3. Fing - Interfaz Principal 

Observamos que detecto 14 dispositivos que nos muestra el tipo, nombre, detalle, 

la ip y la dirección MAC y 8 de ellos son IoT. 
 

Figura 4. Fing - Detección De Dispositivos 
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Cumple con la función de detectar dispositivos IOT, investigando sus funciones 

nos dice que no utiliza Aprendizaje Automático para la detección de dispositivos. 
 

Figura 5. Fing - Información De No Usar ML 

Herramienta IoT Auditor 

La herramienta desarrollada en Python en la primera pestaña nos permite detectar 

la red mediante un ping sweep para identificar dispositivos activos y algoritmos ML 

de Random Forest para clasificar puertos como sospechosos y Isolation Forest para 

detectar configuraciones anómalas. 
 

Figura 6. Iot Auditor - Detección De Dispositivos 
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Observamos que detecto 13 dispositivos que nos muestra la terminación de su ip y 

el nombre del dispositivo, y nos presenta que encontró 13 vulnerabilidades y 16 

puertos vulnerables y clasifico 8 dispositivos como IOT. 

Segundo Escenario: Detección de Ataques 

Wireshark 

# Filtro para detectar múltiples SYN sin ACK desde la misma IP tcp.flags.syn == 

1 and tcp.flags.ack == 0 que Busca patrones donde una IP envía muchos paquetes. 
 

Figura 7. Wireshark - filtro detección SYN 

Detección de Ataques Web 

# Filtro para múltiples requests HTTP rápidos http.request and (http.response.code 

== 404 or http.response.code == 403) 

# Filtro para user agents de herramientas de scanning http.user_agent contains 

"nikto" 
 

Figura 8. Wireshark - Filtro Ataques Web 
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Detección de Inyecciones SQL 

# Filtro para patrones comunes de SQL injection 

http.request.uri contains "union" or http.request.uri contains "select" or 

http.request.uri contains "drop" or http.request.uri contains "'" or 

http.request.uri contains "1=1" or http.request.uri contains "admin'--" 
 

Figura 9. Wireshark - Filtro SQL Injection 

Filtros de Wireshark para Detectar Botnets 

tcp.port in {6667 6668 6669 1337 31337 4444 5555 7000 8080} or udp.port in 

{6667 6668 6669 1337 31337} # IRC botnet específico tcp.port == 6667 and 

(irc.request or irc.response) 
 

Figura 10. Wireshark - Filtro Botnets 
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Herramienta IoT Auditor 

Análisis De Detección De Ataques 

La pestaña de detección de Ataques muestra 3 ataques en total, donde 2 son ataques 

nmap que provienen del mismo programa cuando hace una búsqueda de 

dispositivos IoT también el tráfico de red, y un ataque sql. 
 

Figura 11. Iot Auditor - Análisis De Ataques 

Análisis de Ataque de Botnet 

La pestaña de Botnets muestra los resultados de la evaluación de seguridad de la 

red, con una puntuación de riesgo de 10.5/100 clasificada como nivel BAJO y 2 

dispositivos comprometidos detectados. 
 

 

Figura 12. Iot Auditor - Análisis De Botnets 
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Análisis de Botnets es un módulo que evalúa dispositivos en la red para identificar 

posibles comportamientos de Botnet y muestra 2 dispositivos. 

 

Figura 13. Iot Auditor - Evaluación De Botnets 

Funcionalidades Extras 

La pestaña de Tráfico en Tiempo Real captura y visualiza el tráfico de red 

activamente, mostrando 7,023 paquetes totales analizados. La distribución de 

protocolos muestra una clara dominancia de HTTPS con 94.3%, seguido por TCP 

con 2.8%, y UDP con 2.0%. El sistema ha procesado 6,428,777 bytes de datos desde 

47 direcciones IP únicas. 

El análisis mediante Aprendizaje Automático está activo y habilitado. Se han 

registrado 7,023 predicciones totales, detectándose 489 posibles intrusiones, 536 

anomalías de comportamiento, y 5,998 conexiones clasificadas como tráfico normal 

(85.4% del total). 

El gráfico de puertos activos identifica actividad relevante en el puerto 443 (2,214 

paquetes - HTTPS), puerto 57255 (1,458 paquetes), puerto 58571 (873 paquetes), 

puerto 58866 (397 paquetes), puerto 57172 (244 paquetes), y puerto 58671 (225 

paquetes), sugiriendo una combinación de tráfico cifrado legítimo y servicios en 

puertos no estándar que requieren supervisión adicional. 
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Figura 14. Iot Auditor - Monitoreo De Tráfico 

Alertas de Seguridad 

El módulo de Alertas de Seguridad muestra 10 detecciones recientes con el sistema 

activo, donde predominan 4 alertas de prioridad HIGH relacionadas con escaneos 

masivos de puertos detectando entre 27 y 43 puertos explorados por evento, junto 

con 2 alertas MEDIUM señalando dispositivos de alto riesgo de fabricantes 

Shenzhen y Tuya. 
 

Figura 15. Iot Auditor - Alertas De Seguridad 
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Resultados 

El panel de Resultados presenta un resumen del escaneo mostrando 13 dispositivos 

detectados en la red, donde 8 son dispositivos IoT (61.5%) y 4 clasificados como 

alto riesgo (30.8%), identificando un total de 16 puertos abiertos y 16 

vulnerabilidades distribuidas entre los equipos analizados. 

La tabla detalla cada dispositivo con información completa incluyendo IP, nombre, 

dirección MAC, fabricante, tipo, nivel de riesgo, puertos abiertos, vulnerabilidades 

y puntuación ML Score, los dispositivos con riesgo crítico incluyen el router TP- 

Link (192.168.0.1) con 4 puertos abiertos y 3 vulnerabilidades (100% ML Score), 

el router TP-Link (.107) con 4 puertos abiertos y 3 vulnerabilidades (100% ML 

Score), y la cámara Zhejiang (.126) con 2 puertos abiertos (79% ML Score). 

Los dispositivos de riesgo alto abarcan tres cámaras Tuya Smart Inc. (direcciones 

.101, .102 y .103) con 80% de confiabilidad en la detección, cada una reportando 3 

vulnerabilidades sin puertos abiertos, y el equipo ASUSTeK (.121) con 3 puertos 

abiertos y puntuación del 60%, el dispositivo de menor riesgo es el Amazon Echo 

Show (.122) con 1 vulnerabilidad y apenas 15% de ML Score, sugiriendo 

comunicaciones más seguras o menor superficie de ataque. 

 

Figura 16. Iot Auditor - Resultados Del Escaneo 

La Pestaña de Repositorio de Vulnerabilidades muestra un repositorio con 19,663 

fabricantes únicos, 37,925 entradas de dispositivos y 7 tipos clasificados, junto con 
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protocolos IoT catalogados. La búsqueda específica para "AltoBeam Inc." revela 

que se detectó 1 dispositivo de este fabricante en la red (IP 192.168.0.108). 
 

Figura 17. IoT Auditor - repositorio de vulnerabilidades 
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Anexo 4. CSV`s utilizados 

mac_vendors.csv: CSV con 37,928 fabricantes identificados mediante prefijos 

MAC, incluyendo nombre del vendedor, hostname, tipo de dispositivo y nivel de 

riesgo asociado. 

 

Figura 1. mac_vendors.csv - Vista Del Archivo 

iot_protocols.csv: CSV enfocado en protocolos IoT con 20.000 registros que 

evalúa la seguridad de puertos de comunicación mediante puntuaciones de 

vulnerabilidad, niveles de seguridad codificados, cifrado, autenticación y 

categorización de riesgo. 

 

Figura 2. iot_protocols.csv - Vista Del Archivo 
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Vulnerabilities.csv: CSV de vulnerabilidades con 9832 registros que almacena 

información crítica de seguridad incluyendo identificadores CVE, claves de 

fabricantes, IDs personalizados, severidad, descripciones detalladas, disponibilidad 

de exploits y parches, así como versiones afectadas. 

 

Figura 3. vulnerabilities.csv - Vista Del Archivo 

combined_network_security_dataset.csv: Dataset KDDTrain2 consolidado de 

seguridad de red con 100,000 entradas y 42 columnas que combina información de 

múltiples fuentes para análisis integral. Incluye características completas de 

conexiones de red como protocolos, servicios, tasas de error en origen y destino, 

contadores de actividad sospechosa, y clasificación de tráfico normal o malicioso, 

siendo importante para el entrenamiento de algoritmos de detección de amenazas. 
 

Figura 4. combined_network_security_dataset.csv - Vista Del Archivo 
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attack_patterns_dataset.csv: Este archivo CSV contiene patrones de ataque de 

red con 94 registros de tráfico de red. 
 

Figura 5. attack_patterns_dataset.csv - Vista Del Archivo 
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Anexo 5. Metricas ML en reportes 

El dataset combined_security que contiene 100,000 registros de tráfico de red 

destinados al entrenamiento y evaluación de modelos de Aprendizaje Automático 

para la detección y clasificación de ataques de seguridad informática. 

Está dividido en 80,000 muestras de entrenamiento y 20,000 muestras de prueba, 

con 21 características que capturan información de protocolos de red, puertos, 

tamaños de paquetes, flags TCP, estadísticas de flujo de tráfico y patrones de 

comportamiento de conexiones. 

La columna objetivo "class" identifica diferentes categorías de tráfico incluyendo 

ataques como escaneos de red (nmap_syn_scan, port_scan), ataques de denegación 

de servicio (http_flood, icmp_flood, dns_amplification, syn_flood), 

vulnerabilidades de aplicaciones web (sql_injection, xss_attack), ataques man-in- 

the-middle (arp_spoofing), así como tráfico normal y benigno, lo que lo convierte 

en un recurso completo para el desarrollo de sistemas de detección de intrusiones 

(IDS) y la investigación en ciberseguridad con capacidades de clasificación 

multiclase. 

Reporte PDF 

 

 

Figura 1. Dataset - Información General 

El modelo de clasificación alcanzó una precisión general (accuracy) del 91.63% en 

la detección de patrones de seguridad de red. El desempeño del modelo muestra un 

comportamiento asimétrico entre las dos clases principales: 'attack' y 'normal'. 

Para la clase 'attack', el modelo obtuvo una precisión de 0.8243, recall de 0.9768 y 

F1-Score de 0.8941, indicando que es capaz de identificar correctamente el 97.68% 
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de los ataques reales, aunque con aproximadamente un 17.57% de falsos positivos. 

Este alto recall es crítico en sistemas de seguridad donde detectar la mayor cantidad 

de amenazas posibles es prioritario, incluso a costa de generar algunas alertas falsas. 

En contraste, la clase 'normal' presentó métricas más equilibradas con una precisión 

de 0.9853, recall de 0.8822 y F1-Score de 0.9309, demostrando que el modelo es 

extremadamente preciso al clasificar tráfico como legítimo (98.53% de 

confiabilidad), aunque con un 11.78% de tráfico normal que podría ser clasificado 

erróneamente como ataque. Esta diferencia en el rendimiento sugiere que el modelo 

prioriza la detección de amenazas (minimizando falsos negativos), lo cual es 

deseable en aplicaciones de ciberseguridad donde un ataque no detectado representa 

mayor riesgo que una falsa alarma, resultando en un sistema robusto y funcional 

para la detección de intrusiones en redes IoT. 
 

 

Figura 2. Métricas del modelo ML 

La matriz de confusión normalizada revela el comportamiento detallado del modelo 

en la clasificación binaria de tráfico de red. Para la clase 'attack', el modelo clasificó 

correctamente 5,137 casos como verdaderos positivos - True Positives, 

representando una sensibilidad del 88.26% de todos los ataques en el conjunto de 

prueba, mientras que 1,534 ataques fueron incorrectamente clasificados como 

tráfico normal (falsos negativos - False Negatives), equivalente a una tasa de falsos 

negativos del 11.74% que representa ataques no detectados por el sistema. 
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En la clase 'normal', el desempeño fue alto con 9,337 casos correctamente 

identificados como tráfico legítimo (verdaderos negativos - True Negatives), 

alcanzando una especificidad implícita superior al 88%. Los 1,242 casos de tráfico 

normal clasificados erróneamente como ataques (falsos positivos - False Positives) 

representan una tasa de falsos positivos del 23.00%, indicando que 

aproximadamente uno de cada cuatro tráficos normales genera una falsa alarma. 

El análisis de las métricas derivadas muestra que el modelo logra un True Positive 

Rate (sensibilidad) del 88.26%, lo que significa que detecta correctamente casi 9 de 

cada 10 ataques reales la False Positive Rate del 23.00% es un equilibrio aceptable 

entre seguridad y operatividad, mientras que la False Negative Rate del 11.74% 

indica que el sistema deja pasar aproximadamente 1 de cada 9 ataques. Este 

comportamiento es característico de sistemas de detección de intrusiones que 

priorizan la captura de amenazas reales sobre la minimización de falsas alarmas, 

resultando adecuado para entornos IoT donde la detección temprana de ataques es 

crítica. 

 

 

Figura 3. Matriz De Confusión - Resultados 
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Reporte JSON 

El sistema identificó 13 dispositivos en la red, de los cuales 8 (61.5%) fueron 

clasificados como dispositivos IoT con una confianza promedio del 77.5%, 

provenientes de fabricantes como TP-Link, Tuya Smart Inc., Amazon 

Technologies, Zhejiang Dahua Tech y ASUSTeK COMPUTER INC, con 16 

puertos abiertos y 16 vulnerabilidades detectadas distribuidas en niveles de riesgo 

crítico (2 dispositivos), alto (4 dispositivos) y bajo (1 dispositivo). 

El módulo de Aprendizaje Automático, entrenado con 80,000 muestras del dataset 

combined_security y evaluado con 20,000 muestras de prueba sobre 21 

características de tráfico de red, alcanzó una precisión general del 91.63% y procesó 

7,023 predicciones en tiempo real. 

Reporte JSON 
 

Figura 5. Reporte JSON - Visualización 

Reporte de Botnet. 

El Reporte de Análisis de Botnets de IoT Auditor revela un nivel de riesgo BAJO 

con una puntuación de 10.5/100 en la infraestructura de red analizada, identificando 

2 dispositivos potencialmente comprometidos de un total de 13 dispositivos 

escaneados, sin detectar servidores de comando y control (C&C) activos ni 

dominios sospechosos en comunicación. El sistema de Aprendizaje Automático 

identificó 4 grupos coordinados de dispositivos clasificados bajo la familia "ML- 
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Detected", sugiriendo patrones de comportamiento anómalos que podrían indicar 

actividad inicial de botnet o coordinación entre dispositivos IoT. 

La distribución de riesgo muestra que 2 dispositivos presentan riesgo crítico 

(routers TP-Link en .1 y .107 con 100% de ML Score), 4 dispositivos con riesgo 

alto (tres cámaras Tuya Smart Inc. con 80% de confiabilidad y un equipo ASUSTeK 

con 60% de ML Score), 1 dispositivo con riesgo bajo (Amazon Echo Show con 

15% de ML Score), y los 6 restantes mantienen un nivel de riesgo moderado, 

incluyendo la cámara Zhejiang Dahua Tech con 79% de confiabilidad. Esta 

distribución indica que el 46% de los dispositivos en la red requieren atención 

inmediata para mitigar posibles vectores de ataque y prevenir su compromiso en 

redes botnet. 
 

Figura 6. Reporte de Botnet 
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Anexo 6. Funciones Principales Del Sistema 

1. Funciones Críticas del Motor de Detección 

1.1 AttackDetector.  init  () 

Inicializa el sistema de detección de ataques con Aprendizaje Automático. 

Configura modelos ML específicos, carga datasets de patrones de ataque, establece 

umbrales de detección y prepara estructuras para tracking de ataques en tiempo real. 
 

 

Figura 1. Inicialización del Motor de Detección de Ataques 

1.2 AttackDetector.load_attack_ml_model() 

Carga y entrena el modelo RandomForest en detección de ataques. Procesa el 

dataset attack_patterns_dataset.csv, extrae características relevantes (puertos, 

protocolos, tráfico), entrena el clasificador y evalúa métricas de rendimiento. 
 

Figura 2. Proceso de Entrenamiento del Modelo ML de Ataques 
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1.3 AttackDetector._predict_attack_ml() 

Realiza predicción ML en tiempo real sobre paquetes capturados. Extrae features 

del tráfico de red, normaliza datos, ejecuta clasificación y retorna probabilidad de 

ataque con nivel de confianza. 
 

Figura 3. Predicción ML de Intrusiones en Tiempo Real 

1.4 AttackDetector._classify_attack_type() 

Clasifica el tipo específico de ataque detectado (Nmap, Nikto, SQL Injection, 

DDoS, etc.) analizando patrones de puertos, velocidad de tráfico, payloads y 

destinos únicos para identificar la técnica de ataque empleada. 
 

 

Figura 4. Clasificación de Tipos de Ataque 
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2. Funciones de Análisis de Tráfico IoT 

2.1 TrafficAnalyzer._analyze_with_ml() 

Analiza paquetes de red con ML para detectar tráfico IoT malicioso. Construye 

vector de características, ejecuta modelo de intrusión, detecta anomalías y aplica 

validación contextual para reducir falsos positivos. 
 

 

Figura 5. Análisis ML de Tráfico de Red 

2.2 TrafficAnalyzer._is_iot_traffic() 

Identifica tráfico proveniente de dispositivos IoT analizando puertos específicos 

(MQTT, CoAP, UPnP, Modbus), protocolos industriales y servicios web no 

estándar característicos de ecosistemas IoT. 
 

 

Figura 6. Detección de Tráfico IoT 
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3. Funciones de Escaneo y Clasificación 

3.1 NetworkScanner.scan_device() 

Escanea dispositivo individual realizando: identificación MAC/vendor, escaneo de 

puertos, detección de OS, búsqueda de vulnerabilidades aplicables, clasificación 

IoT y análisis ML de servicios expuestos. 
 

Figura 7. Proceso Completo de Escaneo de Dispositivo 

3.2 NetworkScanner.classify_as_iot_device() 

Clasifica dispositivos como IoT mediante scoring multi-criterio: fabricante 

conocido, tipo de dispositivo, puertos IoT específicos, servicios web no estándar y 

protocolos inseguros. Retorna nivel de confianza. 
 

 

Figura 8. Sistema de Clasificación IoT Multi-criterio 
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3.3 NetworkScanner._calculate_unified_risk() 

Calcula nivel de riesgo unificado considerando: vulnerabilidades críticas 

detectadas, puertos peligrosos expuestos, predicciones ML de intrusión, reputación 

del fabricante y cantidad de servicios abiertos. 
 

Figura 9. Cálculo de Puntuación de Riesgo Unificado 

4. Funciones de Aprendizaje Automático 

4.1 MLDetectionEngine.load_dataset_from_file() 

Carga datasets reales de seguridad (NSL-KDD, Bot-IoT), realiza preprocesamiento 

automático, normalización de características y validación de integridad antes del 

entrenamiento. 
 

 

Figura 10. Carga y Preprocesamiento de Datasets 
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4.2 MLDetectionEngine.train_models_from_dataset() 

Entrena modelos RandomForest e IsolationForest con regularización extrema. 

Aplica distorsión realista, balancea clases, divide train/test y evalúa métricas 

(accuracy, precision, recall, F1-score, matriz de confusión). 
 

Figura 11. Entrenamiento de Modelos con Métricas de Evaluación 

4.3 MLDetectionEngine.predict_intrusion() 

Ejecuta predicción de intrusión en dispositivos escaneados. Construye vector de 

features desde puertos/servicios, normaliza datos, ejecuta RandomForest y retorna 

probabilidad de amenaza con confianza. 
 

Figura 12. Motor de Predicción de Intrusiones ML 
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5. Funciones de Análisis de Botnets 

5.1 BotnetAnalyzer.analyze_network_for_botnets() 

Análisis completo de botnet combinando: detección de dispositivos sospechosos, 

análisis de patrones de tráfico C&C, clustering ML (DBSCAN) para identificar 

grupos coordinados y cálculo de puntuación de riesgo. 
 

Figura 13. Sistema de Análisis de Botnets con Clustering ML 

5.2 BotnetAnalyzer.ml_cluster_analysis() 

Ejecuta clustering para detectar grupos de dispositivos con comportamiento 

coordinado. Normaliza características, identifica outliers y analiza características 

comunes de clusters para detectar botnets. 
 

Figura 14. Clustering ML para Detección de Dispositivos Coordinados 
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6. Funciones de Repositorio de Vulnerabilidades 

6.1 IoTDatabase.search_vulnerabilities_by_vendor() 

Descripción: Busca vulnerabilidades específicas del fabricante en repositorio CSV. 

Retorna CVEs conocidos, severidad, disponibilidad de exploits, parches y versiones 

afectadas para análisis de riesgo. 
 

 

Figura 15. Sistema de Búsqueda de Vulnerabilidades 

6.6.2 IoTDatabase.analyze_network_risk() 

Descripción: Evalúa riesgo global de la red analizando: dispositivos de alto riesgo, 

puertos críticos expuestos, distribución de fabricantes, predicciones ML y genera 

recomendaciones priorizadas de seguridad. 
 

Figura 16. Análisis de Riesgo de Red Completo 
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Anexo 7: Manual De Usuario - Iot Auditor 

7.1 Introducción al Sistema 

IoT Auditor es una herramienta integral de análisis y auditoría de seguridad para 

redes IoT que combina técnicas de escaneo tradicional con algoritmos de 

Aprendizaje Automático para la detección de vulnerabilidades y ataques en tiempo 

real. El sistema cuenta con seis pestañas principales que permiten realizar desde 

escaneos básicos de red hasta análisis avanzados de botnets y detección de 

intrusiones. 

7.2 Guía de Uso por Pestañas 

7.2.1 Pestaña "Escaneo de Red" 

Esta pestaña constituye el punto de partida del análisis de seguridad, permitiendo 

descubrir dispositivos activos en la red mediante dos modalidades: escaneo rápido 

(ping sweep básico con puertos críticos) y escaneo profundo (análisis completo con 

ML, puertos extendidos y detección IoT avanzada). El usuario debe ingresar el 

rango de IP a escanear (autodetectado por defecto), seleccionar el tipo de escaneo 

deseado, y presionar " Iniciar Escaneo". Los resultados se muestran en tiempo real 

con estadísticas de dispositivos encontrados con puertos abiertos. 
 

Figura 1. Interfaz De La Pestaña Escaneo De Red Configuración 
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7.2.2 Pestaña "Detección de Ataques" 

Esta pestaña implementa un sistema de detección de intrusiones en tiempo real 

utilizando exclusivamente algoritmos de Aprendizaje Automático entrenados con 

datasets de seguridad reales (NSL-KDD). Para activarla, el usuario debe seleccionar 

la interfaz de red a monitorear (WiFi Principal o Ethernet) y presionar " Iniciar 

Detección". El sistema captura paquetes en tiempo real y los analiza mediante el 

modelo RandomForest entrenado, clasificando automáticamente el tráfico en tipos 

específicos de ataques: Nmap scans, Nikto/Web attacks, SQL Injection, Flood/DoS, 

Spoofing, entre otros. Los ataques detectados se muestran en una tabla con 

información de ID, timestamp, tipo, severidad (CRITICAL, HIGH, MEDIUM, 

LOW), IP origen/destino y descripción. 
 

Figura 2. Panel De Detección De Ataques Con Estadísticas 

7.2.3 Pestaña " Tráfico en Tiempo Real" 

Esta pestaña permite monitorear y analizar el tráfico de red en tiempo real con 

capacidades avanzadas de ML para identificar intrusiones y anomalías durante la 

captura de paquetes. El usuario selecciona la interfaz de red (WiFi Principal o 

Ethernet) y presiona "Iniciar Captura" para comenzar el monitoreo. El panel 

izquierdo muestra estadísticas generales (paquetes TCP/UDP/HTTP/DNS/IoT, 

bytes transferidos, IPs únicas) y métricas ML (predicciones totales, intrusiones 

detectadas, anomalías, porcentaje de amenazas). Los gráficos centrales visualizan 
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la distribución de protocolos (gráfico circular) y los top 10 puertos más activos 

(gráfico de barras). El panel derecho presenta análisis específico de tráfico IoT con 

detección ML, identificando protocolos como MQTT, CoAP, UPnP, mDNS y 

evaluando el estado de salud del modelo ML utilizado. 
 

Figura 3. Captura De Tráfico En Tiempo Real Con Estadísticas y Gráficos 

7.2.4 Pestaña "Alertas de Seguridad" 

Esta pestaña centraliza todas las alertas de seguridad generadas automáticamente 

por el sistema las alertas se generan para dispositivos de alta vulnerabilidad, tráfico 

sospechoso, escaneos de puertos detectados, comunicaciones de botnet, 

comportamiento inusual de dispositivos y anomalías detectadas por ML. Cada 

alerta incluye ID único, timestamp, nivel de prioridad (CRITICAL, HIGH, 

MEDIUM, LOW con codificación de colores), tipo de alerta y mensaje descriptivo. 
 

 

Figura 4. Sistema De Alertas Mostrando Distribución Por Prioridad 
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7.2.5 Pestaña "Análisis de Botnets" 

Esta pestaña proporciona capacidades avanzadas de análisis forense para detectar 

actividad de botnets mediante la correlación de datos de escaneo, tráfico de red y 

clustering de Aprendizaje Automático con DBSCAN. Al presionar "Analizar Red", 

el sistema examina los dispositivos escaneados buscando indicadores de 

compromiso: puertos C&C (6667, 1337, 31337), patrones de comunicación 

periódica (beacons), dominios sospechosos generados por DGA, actividad 

coordinada entre dispositivos, y similitudes de configuración que sugieren 

infección masiva. El análisis ML identifica clusters de dispositivos con 

comportamiento similar, considerándolos como posibles grupos coordinados por 

malware. 
 

Figura 5. Análisis De Botnets Con Scoring De Riesgo 

7.2.6 Pestaña "Resultados" 

Esta pestaña presenta una vista consolidada de todos los hallazgos del escaneo de 

red, organizando la información de manera estructurada para facilitar el análisis de 

seguridad y la generación de reportes. La sección superior muestra estadísticas 

generales del escaneo: total de dispositivos, dispositivos IoT detectados (con 

porcentaje), dispositivos de alto riesgo, puertos abiertos totales, vulnerabilidades 

encontradas, top fabricantes por cantidad de dispositivos, y distribución de 

protocolos detectados. La tabla principal lista únicamente los dispositivos IoT 

identificados con columnas para IP, nombre del dispositivo, dirección MAC, 
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fabricante, tipo de dispositivo, nivel de riesgo, cantidad de puertos abiertos, número 

de vulnerabilidades aplicables, y un ML Score (0-100%). 
 

Figura 6. Vista De Resultados Con Estadísticas Del Escaneo 

7.2.7 Pestaña "Repositorio de Vulnerabilidades" 

Esta pestaña proporciona acceso al repositorio completo de vulnerabilidades 

conocidas, dispositivos IoT catalogados y protocolos de comunicación, permitiendo 

consultas específicas basadas en los fabricantes detectados durante el escaneo de 

red. El panel superior muestra estadísticas del repositorio: fabricantes únicos 

(vendedores conocidos), entradas de dispositivos (registros MAC-vendor), tipos de 

dispositivos catalogados, protocolos IoT documentados con sus niveles de 

seguridad, y total de vulnerabilidades conocidas con sus severidades. 
 

Figura 7. Repositorio de vulnerabilidades con búsqueda por fabricante 
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7.3 Funciones Transversales 

7.3.1 Barra de Estado Inferior 

La barra de estado ubicada en la parte inferior de la aplicación proporciona 

información en tiempo real sobre el estado de todos los subsistemas mediante 

indicadores codificados por colores (verde = activo, rojo = inactivo, amarillo = 

advertencia). Los indicadores incluyen: estado general del sistema, estado de 

detección de ataques (Ataques), estado de captura de tráfico (Tráfico), y estado del 

sistema de alertas (Alertas) que siempre está activo en segundo plano. 

7.3.2 Exportación de Resultados 

El sistema permite exportar los resultados de análisis en múltiples formatos 

mediante el botón "Exportar" ubicado en la pestaña de Escaneo. Las opciones 

incluyen: exportación JSON completa con todos los datos del escaneo (dispositivos, 

puertos, vulnerabilidades, estadísticas ML, análisis de riesgo, recomendaciones), y 

exportación PDF de métricas ML (cuando el modelo está entrenado) que incluye 

información del dataset, métricas de rendimiento del modelo, matriz de confusión 

visual generada con seaborn/matplotlib, interpretación de métricas (TP, TN, FP, 

FN), y análisis de importancia de características. 

7.3.3 Sistema de Logs 

Todas las pestañas que ejecutan procesos (escaneo, detección de ataques, captura 

de tráfico) incluyen un panel de logs en tiempo real que muestra timestamped 

messages de todas las operaciones realizadas, errores encontrados, dispositivos 

descubiertos, ataques detectados, y estadísticas de procesamiento, proporcionando 

trazabilidad completa de las actividades del sistema. 

7.4 Flujo de Trabajo Recomendado 

1. Escaneo Inicial: Ejecutar escaneo profundo en la pestaña "Escaneo de Red" 

para descubrir todos los dispositivos IoT. 

2. Revisión de Resultados: Analizar dispositivos encontrados en la pestaña 

"Resultados", prestando especial atención a aquellos con ML Score > 60%. 
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3. Consulta de Vulnerabilidades: Usar la pestaña " Repositorio" para 

investigar vulnerabilidades específicas de fabricantes detectados. 

4. Monitoreo Continuo: Activar " Tráfico en Tiempo Real" y " Detección de 

Ataques" para vigilancia activa. 

5. Análisis Forense: Si se detectan anomalías, ejecutar " Análisis de Botnets" 

para identificar compromisos coordinados. 

6. Gestión de Incidentes: Revisar " Alertas de Seguridad" periódicamente y 

actuar sobre alertas CRITICAL y HIGH. 

7. Documentación: Exportar resultados JSON/PDF para reportes de auditoría 

y seguimiento histórico. 

7.5 Requisitos Técnicos y Configuración 

7.5.1 Requisitos del Sistema 

• Sistema Operativo: Windows 10/11, Linux (Ubuntu 20.04+), macOS 

10.15+ 

• Python: Versión 3.8 o superior 

• RAM: Mínimo 4 GB (recomendado 8 GB para análisis ML) 

• Espacio en Disco: 500 MB para aplicación y datasets 

• Permisos: Administrador/root para captura de paquetes con Scapy 

7.5.2 Dependencias del Software 

Dependencias Críticas (obligatorias): 

pip install pandas numpy 

Dependencias de Aprendizaje Automático (recomendadas): 

pip install scikit-learn 

Dependencias de Captura de Red (opcionales): 

pip install scapy 

Dependencias de Visualización (opcionales): 
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pip install matplotlib seaborn reportlab 

7.5.3 Instalación y Configuración Inicial 

1. Descomprimir el archivo del proyecto 

2. Instalar dependencias: pip install -r requirements.txt 

3. Verificar archivos CSV en el directorio raíz: 

o mac_vendors.csv (base de fabricantes) 

o iot_protocols.csv (protocolos catalogados) 

o vulnerabilities.csv (base de vulnerabilidades) 

4. Colocar dataset de entrenamiento ML en el directorio raíz 

5. Ejecutar: python tesis2.py 

7.5.4 Solución de Problemas Comunes 

Problema: "Scapy no disponible - no se puede capturar tráfico" 

Solución: Instalar Scapy (pip install scapy) y ejecutar como administrador. 

Problema: "Modelo ML no entrenado" 

Solución: Colocar archivo de dataset compatible (NSL-KDD) en el directorio y 

reiniciar la aplicación. 

Problema: "No se detectaron dispositivos IoT" 

Solución: Usar escaneo profundo en lugar de rápido, verificar que los dispositivos 

estén encendidos y conectados a la red. 

Problema: "Error en interfaz de red" 

Solución: Seleccionar manualmente la interfaz correcta (WiFi o Ethernet) desde el 

combobox en las pestañas de captura. 


