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RESUMEN

El presente proyecto presenta el disefio un sistema de auditoria de trafico para
dispositivos 10T en redes domésticas basado en técnicas de Aprendizaje Automatico, con
la finalidad de detectar identificar anomalias y amenazas en la red. El sistema implementa
algoritmos de Random Forest para clasificacion de intrusiones, Isolation Forest para la
deteccion de anomalias, y clustering para identificacion de patrones coordinados de
botnet. La metodologia combina investigacion experimental y andlisis cuantitativo,
utilizando datasets estandarizados NSL-KDD con 100,000 muestras de trafico de red

para entrenamiento de modelos.

La arquitectura modular del sistema integra siete componentes principales: Network
Scanner, Attack Detector, Traffic Analyzer, Security AlertSystem, Botnet Analyzer,
MLDetection Engine e 10T Database, proporcionando capacidades de escaneo de red,
deteccion de ataques en tiempo real, analisis de trafico mediante Aprendizaje
Automético.

Palabras claves: Internet de las Cosas, Aprendizaje Automatico, Deteccidén de

Intrusiones
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ABSTRACT

This project presents the design of a traffic audit system for IoT devices in home
networks based on machine learning techniques, with the aim of detecting and identifying
anomalies and threats in the network. The system implements Random Forest algorithms
for intrusion classification, Isolation Forest for anomaly detection, and clustering for
identifying coordinated botnet patterns. The methodology combines experimental
research and quantitative analysis, using standardized NSL-KDD datasets with 100,000

network traffic samples for model training.

The system's modular architecture integrates seven main components: Network Scanner,
Attack Detector, Traffic Analyzer, Security Alert System, Botnet Analyzer, ML
Detection Engine, and loT Database, providing network scanning capabilities, real-time

attack detection, and traffic analysis using machine learning.

Keywords: Internet of Things, Machine Learning, Intrusion Detection
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INTRODUCCION

El aumento masivo de dispositivos 10T en los hogares ha revolucionado por
completo la manera en que las personas se relacionan con la tecnologia en su dia a
dia. Desde asistentes de voz inteligentes hasta camaras de seguridad, termostatos
conectados y electrodomesticos automatizados, estos dispositivos prometen

conveniencia y eficiencia sin igual.

La vulnerabilidad de los dispositivos 10T ha sido documentada por organizaciones
especializadas en seguridad informatica. Una gran proporcion de estos dispositivos
presenta vulnerabilidades de seguridad que son vulnerables a la explotacion por
atacantes, y el escaso tiempo que tiene un dispositivo desprotegido para ser atacado

tras conectarse a Internet.

Las herramientas tradicionales de analisis de red presentan limitaciones importantes
que las hacen inadecuadas para usuarios domésticos. Wireshark, ampliamente
reconocido como el estdndar de facto para analisis de trafico, requiere
conocimientos técnicos avanzados y capacitacion extensa para uso efectivo. Nmap,
aunque poderoso para descubrimiento de red, demanda configuraciones
complicadas que superan las capacidades técnicas de la mayoria de los usuarios
domeésticos.

Investigaciones recientes han demostrado eficacia en técnicas de Aprendizaje
Automatico aplicadas a la deteccion de amenazas en entornos loT. Estudios
precursores han reportado tasas de acierto elevadas en la identificacion de
comportamientos maliciosos utilizando algoritmos de Random Forest para

clasificar patrones de trafico.

Este proyecto aborda la problematica creando una herramienta de auditoria de
trafico, enfocada para las redes domésticas de 1oT. El sistema combina técnicas
avanzadas de Aprendizaje Automatico con interfaces de usuario accesibles,
eliminando las barreras técnicas que impiden a usuarios domesticos proteger de

manera oportuna sus redes.



CAPITULO 1. FUNDAMENTACION
1.1. Antecedentes

El uso masivo de dispositivos 10T en hogares inteligentes ha creado un escenario
de vulnerabilidad insolito para los usuarios domésticos [1]. Las proyecciones de
crecimiento varian segun la fuente: mientras algunas estimaciones sugieren mas de
75 mil millones de dispositivos conectados a nivel mundial [2]. Cisco proyecta
cifras aun mas ambiciosas de hasta 500 mil millones para 2030, equivalente a cerca
de 59 dispositivos por persona [3]. Este crecimiento acelerado, independiente de la
cifra exacta, supera las capacidades de las soluciones de seguridad tradicionales [4].
Exponiendo a usuarios a riesgos crecientes y resaltando la necesidad urgente de
desarrollar mecanismos de monitoreo que garanticen proteccién en entornos

domesticos interconectados [5].

La expansion de dispositivos 10T ha ampliado la superficie de ataque en los hogares
[6]. Investigaciones de IBM Security revelan que el 70% de estos dispositivos
presentan vulnerabilidades de seguridad explotables [7]. Mientras que Palo Alto
Networks reporta que el tiempo promedio para que un dispositivo 10T sin
proteccion sea atacado tras conectarse a Internet es de apenas 5 minutos [8]. Esta
situacion se agrava al considerar que el 41% de los ataques a redes domésticas
tienen como objetivo especifico los dispositivos 10T segun datos de Kaspersky Labs
[9]. Evidenciando un panorama de inseguridad digital que afecta de forma directa
la privacidad y seguridad de millones de hogares [10].

Un estudio de la Universidad de Princeton analizo el tréfico de red de méas de 50
dispositivos 10T populares, encontrando que el 94% envia datos a terceros sin el
conocimiento explicito del usuario [11]. Esta falta de transparencia en el
comportamiento de los dispositivos conectados demuestra la necesidad decisiva de
herramientas que permitan a los usuarios comprender y controlar las
comunicaciones que ocurren en sus redes domesticas [12]. La ausencia de
soluciones accesibles para monitoreo de trafico 10T representa una brecha

importante que incrementa la vulnerabilidad de los usuarios finales [13].



La variedad de protocolos utilizados en el ecosistema IoT como MQTT, CoAP y
UPNP, incrementa la dificultad del monitoreo de red [14]. Khan y Salah sefialan que
esta diversidad tecnoldgica, sumada a la ausencia de mecanismos estandarizados de
deteccion en tiempo real, genera vulnerabilidades causando saturacion de red y
pérdida de confianza en las tecnologias 10T [15]. Los dispositivos domésticos
conectados utilizan maltiples protocolos propietarios y abiertos [16]. Creando un
entorno fragmentado que dificulta la implementacion de controles de seguridad

unificados y efectivos [17].

Las herramientas convencionales de monitorizacion de red resultan insuficientes en
el entorno particular de las redes domésticas loT. Agrawal y Singh presentaron en
2020 un sistema de deteccion de anomalias basado en Aprendizaje Automatico para
redes loT domésticas, logrando una precision del 94.7% en la identificacion de
comportamientos maliciosos utilizando algoritmos de Random Forest para
clasificar patrones de trafico [18]. Otros enfoques basados en Aprendizaje
Automatico para identificacion de dispositivos 10T mediante analisis de trafico de
red han alcanzado precisiones del 99.9% en la clasificacion de 27 tipos diferentes

de dispositivos [19].

Las herramientas tradicionales de monitoreo de red presentan limitaciones
importantes en el contexto de redes domésticas 10T (Ver Anexo #1). Wireshark que
es utilizado para analisis de trafico, requiere conocimientos técnicos avanzados y
no proporciona deteccion automatica de amenazas [20]. Nmap, aunque efectivo
para descubrimiento de red, carece de capacidades de analisis en tiempo real y
deteccion de comportamientos andmalos [21]. Estas limitaciones evidencian la
necesidad de desarrollar soluciones disefiadas para el contexto doméstico que

combinen efectividad técnica con usabilidad [22].

1.2. Descripcion del Proyecto

"El proyecto propone desarrollar una solucién integral que permita la auditoria del
trafico de las redes lIoT del hogar, ejecutable desde cualquier PC comdn para la
captura, analisis y evaluacion de paquetes en tiempo real. El sistema utiliza técnicas

avanzadas de Aprendizaje Automatico para identificar comportamientos anémalos,
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detectar patrones maliciosos y emitir alertas sobre posibles amenazas cibernéticas

sin requerir conocimientos técnicos por parte del usuario [23].

El sistema est4 fundamentado en una arquitectura modular de siete componentes
principales: NetworkScanner para escaneo inteligente de red con deteccion loT,
AttackDetector para deteccidn de ataques en tiempo real incluyendo Nmap, Nikto
y SQL injection, TrafficAnalyzer para andlisis de trafico con Aprendizaje
Automatico, SecurityAlertSystem para sistema de alertas inteligentes,
BotnetAnalyzer para andlisis en botnets, MLDetectionEngine como motor de
Aprendizaje Automatico, e loTDatabase para repositorio de vulnerabilidades que
integra informacion de mas de 37,000 fabricantes, 20,000 protocolos loT
catalogados y 9,800 vulnerabilidades documentadas [24].

La herramienta incorpora algoritmos de aprendizaje automatico supervisado y no
supervisado implementados en el codigo: Random Forest para clasificacion de
intrusiones entrenado con datasets de 100,000 muestras que incluyen métricas de
duracién de conexién, tipos de protocolo, flags de red, volumenes de datos
transferidos y patrones de comportamiento de red; Isolation Forest para deteccién

de anomalias; y para andlisis de clustering de patrones sospechosos [25].

Estos algoritmos han sido seleccionados para el contexto de redes domésticas 10T,
complementados con sistemas de deteccion basados en firmas entrenados con 94
patrones de ataque documentados que incluyen caracteristicas como tipo de
protocolo, puertos utilizados, tamafio de paquetes, flags TCP y métricas temporales,
organizados en categorias especificas: escaneos Nmap (TCP SYN, TCP Connect,
UDP), ataques web Nikto, SQL injection, ataques de flooding/DoS, spoofing,
tunneling, exfiltracién de datos y técnicas sigilosas [26].

El sistema implementa capacidades especificas para la identificacion y clasificacion
de dispositivos 10T mediante técnicas de fingerprinting basadas en un repositorio
de méas de 37,000 entradas de fabricantes que incluyen informacion de prefijos
MAC, nombres de fabricantes reconocidos (Amazon, Google, Apple, Samsung,
Espressif, Tuya, TP-Link, Xiaomi, entre otros), tipos de dispositivos especificos y
niveles de riesgo asociados. EI motor de deteccidon incorpora un catalogo de

protocolos 10T con informacion detallada sobre niveles de seguridad, métodos de

4



cifrado, mecanismos de autenticacion y puntuaciones de vulnerabilidad para mas
de 20,000 servicios de red, y un repositorio de cerca de 10,000 vulnerabilidades
conocidas actualizables organizadas por fabricante [27].

1.3. Objetivos del Proyecto
1.3.1 Objetivo General

Desarrollar una herramienta de auditoria de trafico para dispositivos 10T en redes
domeésticas mediante captura y andlisis de paquetes en tiempo real, con el fin de
detectar comportamientos anémalos que representen riesgos de seguridad para los

usuarios.
1.3.2 Objetivos Especificos

« ldentificar las vulnerabilidades en dispositivos 10T domésticos mediante
analisis bibliografico y recoleccion del trafico de datos generados por
camaras IP, asistentes de voz, luces inteligentes, Smart TV, interruptores

Smart, enchufes Smart.

« Implementar algoritmos de aprendizaje automatico para detectar amenazas

como botnets y conexiones sospechosas en tiempo real.

« Desarrollar un prototipo funcional utilizando Python, bibliotecas de analisis
de red y algoritmos de Aprendizaje Automatico, mediante monitoreo y

alertas sobre posibles amenazas en redes domésticas reales.

1.4. Justificacién del Proyecto

El Banco Interamericano de Desarrollo indica que las pérdidas econémicas por
ciberataques en hogares latinoamericanos representan el 0.8% del PIB regional, con
proyecciones de crecimiento del 35% anual [28]. En Ecuador en el Centro Nacional
de Control de Energia reporta que los incidentes en redes domésticas 10T generaron
costos de USD 45 millones en 2023, afectando a familias de ingresos medios que
adoptan tecnologia sin medidas de proteccion adecuadas [29]. La implementacion
para herramientas de auditoria representa una solucion costo-efectiva frente a las
alternativas comerciales, diferencia econdmica crucial en el contexto ecuatoriano
donde el 68% de los hogares con dispositivos loT pertenecen a estratos
socioecondémicos medio y medio-bajo [30].
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El proyecto se alinea con el marco normativo ecuatoriano vigente. La Ley Orgéanica
de Proteccion de Datos Personales (2021) establece en su articulo 11 la
obligatoriedad de implementar "medidas técnicas y organizativas apropiadas” para
proteger datos personales contra accesos no autorizados [31]. EI Plan Nacional de
Telecomunicaciones y Tecnologias de Informacion del Ecuador 2021-2025 define
como objetivo estratégico “incrementar las capacidades nacionales de
ciberseguridad en un 40% mediante el desarrollo de herramientas tecnoldgicas
locales” [32]. Esta herramienta contribuye de forma directa a estos objetivos al
proporcionar una alternativa local a las soluciones importadas, reduciendo la

dependencia tecnoldgica exterior y fortaleciendo las capacidades nacionales [33].

La eficacia de los algoritmos de Aprendizaje Automatico estd respaldada por
estudios cientificos que demuestran que los sistemas basados en Random Forest e
Isolation Forest alcanzan tasas de deteccion superiores al 96% con menos del 2%
de falsos positivos en entornos domésticos [34]. Estudios comparativos realizados
por IEEE Computer Society confirman que la combinacion de técnicas de
aprendizaje supervisado (Random Forest) y no supervisado (Isolation Forest),
complementadas con sistemas de deteccién basados en firmas para ataques
especificos como escaneos Nmap, ataques web Nikto, SQL injection,
flooding/DoS, spoofing, tunneling y exfiltracién de datos, superan en precision y

velocidad de respuesta a enfoques individuales [35].

Debido a las restricciones de las herramientas disponibles en el mercado, se justifica
el desarrollo de una solucién hecha a medida para el hogar. Esta necesidad se
refuerza con datos del SANS Institute, que evidencian la alta curva de aprendizaje
de herramientas como Wireshark, que exigen mas de 40 horas de capacitacion para
un manejo efectivo, mientras que Nmap demanda configuraciones que superan las
capacidades técnicas del 89% de usuarios domésticos [36]. Estas barreras de
usabilidad limitan la adopcion de medidas de proteccion en hogares, manteniendo

a millones de usuarios vulnerables ante amenazas cibernéticas [37].

La herramienta desarrollada implementa capacidades avanzadas no disponibles en
soluciones existentes, incluyendo correlacion automatica de vulnerabilidades por

fabricante mediante bases de datos actualizables con mas de 37,928 fabricantes



catalogados, deteccidn de patrones de botnet especificos para dispositivos 10T, y
andlisis de comportamiento basado en datasets estdndar como NSL-KDD. Esta
especificidad técnica, combinada con una interfaz accesible, representa un avance
destacado respecto a las herramientas generalistas actuales [38]. El desarrollo de
capacidades locales en ciberseguridad IoT contribuye al fortalecimiento del
ecosistema tecnolégico nacional y puede impulsar la creacion de nuevas

oportunidades de investigacion y desarrollo en el sector [39].

1.5. Alcance del Proyecto

Se desarrolla una solucion unificada de auditoria de trafico para 10T residencial con
capacidad de captura y anélisis en tiempo real. EI modelo de Machine Learning
(ML) utiliza solo conjuntos de datos de seguridad auténticos, evitando datos
sintéticos para garantizar su fiabilidad en entornos operativos reales. Los datasets
soportados incluyen conjuntos de datos de deteccion de intrusiones de red con
100,000 muestras que contienen caracteristicas como duracion de conexién, tipos
de protocolos, servicios de red, flags de estado, métricas de bytes transferidos,

contadores de actividad, tasas de error y métricas de comportamiento de host [40].

Los datasets combinados integran caracteristicas de multiples fuentes incluyendo
métricas de flujo de red y tasas de paquetes, asi como conjuntos de patrones de
ataque con caracteristicas especificas como puertos involucrados, tamafios de
paquetes, contadores de flags TCP y ventanas temporales [41]. El sistema
implementa preprocesamiento automatico que detecta el tipo de data set, selecciona
caracteristicas relevantes mediante andlisis de importancia, normaliza los datos y

entrena modelos optimizados para cada contexto especifico [42].

Los repositorios integrados se organizan en cinco componentes principales con
informacion verificable y actualizable. El catadlogo de fabricantes contiene mas de
37,000 entradas con informacion de prefijos MAC, nombres de fabricantes,
dispositivos especificos, tipos de dispositivo y niveles de riesgo, documentando
fabricantes como Amazon Technologies, Google, Apple, Samsung Electronics,
Espressif (fabricante de médulos ESP32/ESP8266 ampliamente utilizados en 10T),
Tuya, Philips, TP-Link, Raspberry Pi Foundation, Xiaomi, Ring, Ubiquiti

Networks, entre otros [43].



El catadlogo de protocolos IoT incluye detalles de mas de 20,000 servicios de red.
Este compendio ofrece informacién crucial como nimeros de puerto, puntuaciones
de vulnerabilidad (en una escala de 0 a 15), niveles de seguridad codificados, tipos
de cifrado y autenticacion, categorias de riesgo y los dispositivos asociados. Los
protocolos abarcan categorias como protocolos inseguros heredados (FTP, Telnet,
SNMP), protocolos de mensajeria loT (MQTT, Co0AP), protocolos de
descubrimiento de dispositivos (UPnP, mDNS), protocolos industriales (Modbus,
OPC-UA, DNP3, BACnet), sistemas de automatizacion del hogar (Z-Wave,
ZigBee, KNX), servicios web en puertos estandar y alternativos, protocolos de

streaming multimedia y servicios de gestion de dispositivos [44].

El repositorio de vulnerabilidades contiene cerca de 10,000 entradas organizadas
por fabricante, incluyendo identificadores CVE cuando estan disponibles,
identificadores personalizados, niveles de severidad (Critical, High, Medium,
Low), descripciones detalladas, informacion sobre disponibilidad de exploits,
estado de parches de seguridad y versiones afectadas [45]. Las vulnerabilidades
estdn categorizadas por fabricante incluyendo: vulnerabilidades genéricas
aplicables a multiples dispositivos 10T (exposicion de servicios inseguros,
credenciales por defecto, falta de cifrado), y vulnerabilidades especificas de
fabricantes principales. Esta correlacion automatica entre dispositivos detectados y

vulnerabilidades conocidas reduce el tiempo de evaluacion de riesgo [46].

El sistema de deteccion de ataques utiliza un dataset de 94 patrones de ataque
documentados que incluyen caracteristicas como tipo de protocolo, puertos de
origen y destino, tamafio de paquetes, flags TCP, longitud de payload, tasa de
paquetes por segundo, contadores de flags SYN y RST, cantidad de puertos Unicos
accedidos, ventanas temporales y clasificacion del tipo de ataque. Este dataset
entrena modelos de Random Forest optimizados para detectar categorias de ataques
incluyendo escaneos de puertos tipo Nmap, ataques de reconocimiento web tipo
Nikto, intentos de inyeccion SQL, ataques de inundacion y denegacion de servicio,
técnicas de spoofing, tunneling de datos, exfiltracion de informacion y técnicas

sigilosas de ataque [47].



1.6. Metodologia del Proyecto
1.6.1. Metodologia de Investigacion

La investigacion sigue un disefio experimental con escenario controlado utilizando
herramientas establecidas (Wireshark, Nmap) para comparacion directa de
rendimiento. El disefio incluye variables independientes como tipo de dispositivo
loT, algoritmos de Aprendizaje Automatico implementados y tipos de ataques
detectados; y variables dependientes como tasa de deteccidn, precision del sistema,
tiempo de respuesta y tasa de falsos positivos [51]. La metodologia de recoleccién
de datos utiliza captura de paquetes en tiempo real con Scapy, almacenamiento en
estructuras pandas DataFrame y procesamiento con algoritmos scikit-learn

implementados en el codigo [52].

La Tabla 1 describe las cuatro fases principales de la metodologia de investigacion,

especificando para cada fase su descripcion y los entregables esperados.

Fase Descripcion Entregables

1 Investigacion preliminar y analisis de | Marco  teodrico, analisis de
vulnerabilidades amenazas loT

2 Disefio de arquitectura y seleccion de | Disefio del sistema,
algoritmos especificaciones técnicas

3 Implementacion y desarrollo del | Codigo fuente, sistema funcional
prototipo

4 Validacion y evaluacion experimental | Resultados de pruebas, métricas

de rendimiento

Tablal. Fases de la Metodologia de Investigacion
1.6.2. Tipo y Métodos de Investigacion
La investigacion tiene un alcance doble:

Experimental: El estudio se centra en ejecutar pruebas controladas para evaluar la
eficacia de los algoritmos de Aprendizaje Automatico en la deteccion de ataques

IoT. Se emplean dataset estandarizado NSL-KDD para entrenar los modelos



Random Forest e Isolation Forest, simulando diferentes escenarios de atagques en
redes domésticas. Las métricas incluyen precision de deteccion, tasa de falsos
positivos, tiempo de respuesta del sistema y capacidad de identificacion de

dispositivos 0T especificos mediante analisis de trafico en tiempo real [53].

Cuantitativo: El andlisis de los datos obtenidos se realiza de forma cuantitativa,
utilizando métricas estadisticas como la matriz de confusion, precision, recall y F1-
score para medir la efectividad de los algoritmos implementados (Ver Anexo #2).
Se realiza una comparacion sistematica entre la herramienta desarrollada y
soluciones existentes como Wireshark y Nmap, midiendo la eficiencia en términos
de velocidad de deteccion de amenazas, precision en la clasificacion de dispositivos
loT y facilidad de uso para usuarios domésticos sin conocimientos técnicos [54].

1.6.3 Beneficiarios del Proyecto

Los beneficiarios directos incluyen usuarios domeésticos con dispositivos 10T que
requieren herramientas de monitoreo de seguridad accesibles y efectivas. Este
segmento abarca cerca de 2.1 millones de hogares ecuatorianos con dispositivos
conectados segun datos del INEC 2023 [55]. Los beneficiarios indirectos incluyen
la comunidad académica especializada en ciberseguridad 10T que puede utilizar el
cbdigo abierto para investigacion adicional, y empresas tecnoldgicas locales que
pueden integrar estas capacidades en sus productos comerciales [56]. Los
profesionales de ciberseguridad se benefician de una herramienta local que reduce
dependencia de soluciones extranjeras y fortalece las capacidades nacionales del
sector [57].

El impacto social se extiende a la proteccion de datos personales y privacidad de
usuarios finales, contribuyendo al cumplimiento de la Ley Orgéanica de Proteccion
de Datos Personales [58]. Los proveedores de servicios de internet (ISP) pueden
utilizar la herramienta para ofrecer servicios de valor agregado en seguridad
domeéstica. Las instituciones educativas se benefician de material didactico para
ensefianza de ciberseguridad 10T con ejemplos practicos implementados en Python
[59]. El ecosistema de startups tecnoldgicas ecuatorianas puede aprovechar los
componentes modulares para desarrollo de productos en el mercado de seguridad

doméstica [60].
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1.6.4 Variables

Variable Independiente: Algoritmos de Aprendizaje Automatico implementados
en el auditor de trafico loT.

Variable Dependiente: Efectividad del sistema de deteccion de amenazas en redes

0T domésticas comparado con herramientas similares.
1.6.5 Hipotesis

La implementacion de un sistema hibrido de auditoria de trafico que integre
algoritmos de Aprendizaje Automatico supervisados Random Forest, no
supervisados Isolation Forest, clustering y s istemas de deteccion basados en firmas,
mejora importante la eficiencia de deteccion de amenazas cibernéticas en redes loT

domésticas comparado con herramientas tradicionales.
1.6.6 Preguntas de Investigacion

o ¢En qué medida el auditor basado en ML reduce la latencia frente a un
baseline de firmas/reglas en redes domésticas reales con diferentes

dispositivos 10T?

e (Qué combinacién de features (flow + fingerprinting + estadisticas
temporales) y esquema de aprendizaje (supervisado vs. semi-supervisado)
maximiza el F1-score para familias de amenazas (botnets, scans, conexiones

sospechosas)?

e (COmMo se compara el desempefio del sistema propuesto frente a
herramientas establecidas como Wireshark, Zenmap y Fing en términos de
precision, recall y usabilidad para usuarios domésticos sin conocimientos

técnicos avanzados?
1.6.7 Anélisis de Recoleccién de Datos

Los datos se recolectan mediante captura de paquetes en tiempo real utilizando
Scapy con filtros especificos implementados en el cédigo para protocolos IoT
relevantes. El proceso incluye timestamps de alta precision (microsegundos),
metadatos completos de paquetes (headers, payloads, protocolos) y etiquetado

automatico de eventos de seguridad mediante las clases AttackDetector y
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TrafficAnalyzer [61]. La metodologia de anonimizacion implementa técnicas de k-
anonymity para proteger informacion sensible manteniendo utilidad analitica,
removiendo direcciones IP especificas y reemplazadndolas con identificadores

categoricos [62].

El andlisis de datos se lleva a cabo mediante una metodologia que combina la
estadistica descriptiva e inferencial con técnicas de Aprendizaje Automatico (ML).
Para la validacion de los modelos de ML, se emplea una division estratificada de
los datos, utilizando el 80% para el entrenamiento y el 20% para la prueba [63]. El
preprocesamiento automatizado incluye deteccion del tipo de dataset mediante
andlisis de caracteristicas presentes, seleccion de variables relevantes mediante
analisis de importancia, manejo de valores faltantes, codificacion de variables
categoricas, normalizacion de datos numéricos y entrenamiento de modelos
Random Forest con parametros para prevenir sobreajuste mediante técnicas de

regularizacion, limitacion de profundidad de arboles y validacion cruzada [64].

La interpretabilidad de modelos utiliza analisis de importancia de caracteristicas
implementado en Random Forest para identificar factores mas relevantes en
deteccion de amenazas, complementado con métricas de evaluacion detalladas
incluyendo matrices de confusion, precision, recall y F1-score [65]. La calidad de
datos se valida mediante verificacion de integridad de paquetes, deteccién de
duplicados temporales y validacion de rangos para métricas de red (puertos validos,

tamafios de paquete razonables) [66].

1.7. Metodologia de Desarrollo

El proyecto se guia por un enfoque &gil de desarrollo, caracterizado por ciclos
iterativos e incrementales. La metodologia combina la investigacion préactica, el
prototipado rapido y una validacion experimental [48]. EI framework metodologico
combina principios de ingenieria de software agil con metodologias especificas de
investigacion en ciberseguridad, permitiendo adaptacion basada en resultados
experimentales y feedback de validacion [49]. La estructura metodoldgica se
organiza en cuatro fases interconectadas que abarcan desde investigacion

preliminar hasta validacion integral del sistema desarrollado [50].
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La implementacion sigue metodologia de desarrollo agil con sprints de dos semanas
y entregas incrementales funcionales. El desarrollo utiliza principios de Test-Driven
Development (TDD) con testing automatizado para cada médulo implementado en
Python mediante la ejecucion controlada de componentes individuales [67]. La
arquitectura modular permite comunicacién entre componentes (AttackDetector,
TrafficAnalyzer y SecurityAlertSystem) mediante interfaces definidas, facilitando
desacoplamiento y extensibilidad del sistema [68]. El control de versiones utiliza
Git con branches especificos para cada componente e integracion continua para

validacién automatica [69].

La metodologia de implementacion de interfaz sigue principios de Human-
Computer Interaction (HCI) con disefio centrado en el usuario. La usabilidad se
valida mediante testing con usuarios representativos utilizando métricas Nielsen:
learnability (tiempo de aprendizaje reducido), efficiency (navegacion simplificada),
memorability (disefio intuitivo), errors (manejo de excepciones) y satisfaction
(interfaz amigable) [70]. La interfaz Tkinter implementa 8 pestafias especializadas

con disefio consistente y navegacion intuitiva para usuarios no técnicos [71].

La Tabla 2 detalla la metodologia de desarrollo por médulo del sistema,

especificando para cada componente la metodologia aplicada, herramientas

utilizadas y métricas de calidad.

Modulo Metodologia Herramientas ~ Métricas de
Calidad
NetworkScanner Pruebas Python, Scapy | Deteccidn precisa
Funcionales de dispositivos
AttackDetector Testing de | Scapy, Respuesta en
Comportamiento Threading tiempo real
ML DetectionEngine | Validacién Cruzada | scikit-learn, Métricas ML
pandas estandar
GUI (Tkinter) Testing de Usuario | Tkinter, Usabilidad
matplotlib intuitiva

Tabla2. Metodologia de Desarrollo por Modulo
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El aseguramiento de calidad implementa principios de calidad de software
considerando caracteristicas de functional suitability, performance efficiency,
usability, reliability, security y maintainability [72]. La validacion de seguridad del
propio sistema utiliza analisis de dependencias para identificar vulnerabilidades
potenciales en librerias utilizadas (Scapy, scikit-learn, pandas) y validacion de

entrada de datos para prevenir ataques de inyeccion [73].
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CAPITULO 2. PROPUESTA

2.1. Marco Contextual

El contexto actual de ciberseguridad 10T en Ecuador presenta desafios especificos
que justifican el desarrollo de herramientas locales. Segun el Instituto Ecuatoriano
de Estadisticas y Censos, el 35.1% de los hogares posee al menos un dispositivo
loT, pero solo el 12% implementa alguna medida de seguridad [74]. El Centro de
Respuesta a Incidentes Informaticos del Ecuador (EcuCERT) reporta un incremento
del 124% en ataques dirigidos a redes domesticas durante 2020-2023, coincidiendo
con la adopcidn acelerada de dispositivos 10T en el pais. La brecha entre adopcién
tecnoldgica e implementacion de seguridad representa un riesgo relevante para la

privacidad y seguridad de los usuarios ecuatorianos [75].

La infraestructura de telecomunicaciones nacional presenta caracteristicas que
influyen en el disefio de soluciones de seguridad doméstica. EI 78% de las
conexiones residenciales utilizan tecnologia ADSL o fibra 6ptica con velocidades
promedio de 25 Mbps, suficientes para implementar monitoreo de red en tiempo
real sin impacto en el rendimiento [76]. La penetracion de Internet movil alcanza el
89% de la poblacion, creando un ecosistema conectado donde dispositivos 10T
utilizan multiples vias de comunicacién que requieren monitoreo unificado. Las
caracteristicas especificas del mercado ecuatoriano, incluyendo la prevalencia de
dispositivos de gama media y baja con limitaciones de seguridad, justifican el

desarrollo de herramientas de monitoreo externo [77].

El ecosistema de ciberseguridad nacional presenta oportunidades y limitaciones
para el desarrollo de soluciones loT. La Escuela Politécnica Nacional y otras
instituciones académicas han desarrollado expertiseb en Aprendizaje Automatico
aplicado a ciberseguridad, proporcionando una base de conocimiento local [78].
Aun asi, la dependencia de soluciones internacionales alcanza el 94% segin datos
del Ministerio de Telecomunicaciones, evidenciando la necesidad de desarrollar
capacidades nacionales [79]. El marco regulatorio actual favorece el desarrollo de
soluciones locales mediante incentivos fiscales para investigacion y desarrollo

tecnoldgico establecidos en el Cédigo Organico de la Produccion [80].

15



La adopcion de dispositivos 10T en hogares ecuatorianos sigue patrones especificos
que influyen en los requerimientos de seguridad. Los Smart TV representan el 42%
de dispositivos loT domésticos, seguidos por sistemas de audio conectados (23%),
camaras de seguridad (18%) y dispositivos de automatizacion del hogar (17%) [81].
Esta distribucién determina los protocolos de comunicacion mas relevantes para
monitoreo: UPnP para descubrimiento de dispositivos multimedia, RTSP para
streaming de video, y HTTP/HTTPS para interfaces de gestion [82]. La
concentracion en dispositivos de entretenimiento y seguridad justifica el enfoque

del sistema en deteccion de vulnerabilidades web y anélisis de trafico multimedia.
2.1.1 Marco Legal
Ley Organica de Proteccion de Datos Personales (LOPDP)

o Base de licitud y finalidad: El tr&fico de una red doméstica contiene datos
personales (IP/MAC, DNS, patrones de uso). Requiere consentimiento
informado de los usuarios de la red (hogar) o base legal equivalente [83].
Define claramente la finalidad: deteccién de trafico malicioso y seguridad

doméstica.

o Minimizacion y proporcionalidad: Captura estrictamente necesaria;
privilegia metadatos de flujo y procesamiento local (Edge). Evita inspeccién

profunda de contenido salvo necesidad documentada [84].

o Privacidad desde el disefio: Pseudonimiza identificadores (p. €j., hash con
salt rotativo de MAC/IP), anonimiza muestras para entrenamiento cuando

sea posible, y separa datasets de desarrollo/prueba [85].

o Seguridad: Cifrado en transito/en reposo, control de accesos, registro de
auditoria, gestion de incidentes, segregacion de ambientes (dev/produccion)
[86].

o Derechos ARCO: Establece canal para acceso /rectificacion/oposicion
/supresion cuando aplique (limitaciones si existe base legal de seguridad)
[87].

o Transferencias internacionales: Si usa nube fuera de Ecuador, valida

garantias adecuadas y contratos de encargado de tratamiento [88].
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EIPD (DPIA): Realiza una Evaluacién de Impacto si trata datos a gran

escala o sensibles (hogares con menores, asistentes de voz, video) [89].

Cddigo Organico Integral Penal (COIP)

Acceso autorizado: Evita incurrir en interceptacion/accesos ilicitos. Solo
captura en red propia o con autorizacion expresa del titular (propietario del

router). No monitorizar redes ajenas/vecinas [90].

Proporcionalidad técnica: Limitarse a deteccion de amenazas; no explotar
vulnerabilidades de terceros. No activar ataques de prueba sobre

dispositivos reales sin autorizacion [91].

Evidencia y cadena de custodia: Si de la auditoria se derivan evidencias de
delito, conserva integridad (hash, sellado de tiempo), trazabilidad y registro

de quién accedid a los datos [92].

Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos

Validez probatoria: Preserva la integridad y autenticidad de logs y reportes

(hash, timestamping) [93].

Firma electrénica: Firma los reportes/alertas oficiales con firma electronica

y sello de tiempo para no repudio [94].

Conservacién: Define politica de retencion y eliminacion segura de
pcaps/logs; usa almacenamiento inmutable o con control de versiones para
auditoria [95].

2.2. Marco Conceptual

2.2.1 Internet de las Cosas (10T)

Internet de las Cosas (loT) es una red interconectada de objetos fisicos que

incorporan sensores, software y tecnologias de comunicacion para recopilan e

intercambian datos con otros dispositivos y sistemas a través de Internet. En el

contexto domeéstico, incluye dispositivos como camaras IP, Smart TV, asistentes de

voz, luces inteligentes y electrodomésticos conectados que utilizan protocolos

especificos para comunicacion [96].
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2.2.2 Aprendizaje Automatico para Ciberseguridad

El Aprendizaje Automatico (ML) en ciberseguridad aprovecha algoritmos para
identificar patrones de comportamiento tanto normal como anémalo en los sistemas
de red. Para la deteccion de amenazas en tiempo real [97], implementa tanto
técnicas de aprendizaje supervisado como no supervisado. Estos algoritmos
procesan caracteristicas especificas extraidas del trafico de red, como los puertos
de comunicacion y el tamafio de los paquetes, frecuencias de comunicacion y

patrones temporales para clasificar actividades como maliciosas o legitimas [98].
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Figural. Random Forest - Imagen Conceptual

La Figura 1 representa el diagrama conceptual de Aprendizaje Automatico aplicado
a ciberseguridad 10T, mostrando el flujo desde datos de entrada hasta deteccion de

amenazas.
2.2.3 Random Forest

Random Forest es un algoritmo de aprendizaje supervisado que opera un conjunto
de multiples arboles de decision para realizar clasificacion y regresion, se
implementa para clasificacion de intrusiones mediante el analisis de caracteristicas
de tréfico de red, proporcionando alta precisién en la deteccion de ataques
conocidos [99]. El algoritmo combina las predicciones de multiples &rboles para
reducir el overfitting y mejorar la generalizacion del modelo [100].

L U o S o ¥

Arbol 1 Arbol 2 Arbol 3
Claso A Chase A 5o B

Clase Final
Figura2. Random Forest - Diagrama de Arboles
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La Figura 2 presenta el funcionamiento del algoritmo Random Forest con multiples

arboles de decision para clasificacion de trafico de red.
2.2.4 Isolation Forest

El Isolation Forest es un algoritmo de aprendizaje no supervisado disefiado para la
deteccion de anomalias, logrando esto mediante el aislamiento de las observaciones
atipicas, construye 'arboles de aislamiento' para separar los puntos andmalos del
conjunto de datos normal, lo que lo hace eficaz para identificar comportamientos
inusuales en el trafico de red sin necesidad de datos previamente etiquetados [101].
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Figura 3. Isolation Forest - Diagrama Conceptual

La Figura 3 muestra el proceso de deteccién de anomalias mediante el algoritmo

Isolation Forest.
2.2.5 Datasets de Seguridad de Redes

Los datasets de seguridad de redes son colecciones estructuradas y etiquetadas que
comprenden tanto la actividad de red normal como los ciberataques previamente
documentados estos conjuntos de datos son vitales para el entrenamiento y

validacién de modelos de Aprendizaje Automatico en ciberseguridad [102].

Dataset Total Normal DoS Probe U2R R2L
Rl 2192 :53;43 a7%) (9%2?»@) (0.04%) (o?gge)
DT Lt ‘(5:?3313\ ?35%7) or 15"2] (o.gi%) 085%)
KDDTest+: 22544 r_gg:f:) (Zégg ) (21%/;) (0?82’0) (1226.?31,)

Figura4. Dataset de Seguridad de Redes

La Figura 4 representa la estructura y composicion de los datasets de seguridad de

redes utilizados en el entrenamiento de modelos ML.
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2.2.6 NSL-KDD Dataset

NSL-KDD (Network Security Laboratory - Knowledge Discovery and Data
Mining) es una version optimizada del conjunto de datos KDD Cup 1999, y fue
creada especificamente para evaluar sistemas de deteccion de intrusiones. Este
dataset incluye registros de conexiones de red clasificados con varios tipos de
ataques (como DoS, Probe, R2L y U2R), ofreciendo una base robusta para el

entrenamiento de modelos de clasificacion [103].

El sistema implementa este dataset a través de network_intrusion_dataset.csv
conteniendo 100,000 registros con 23 caracteristicas que incluyen meétricas
temporales (duration), tipos de protocolo (protocol_type), servicios de red (service),
flags de estado (flag), volumenes de datos transferidos (src_bytes, dst_bytes),
indicadores de comportamiento anomalo (land, wrong_fragment, urgent), métricas
de autenticacion (num_failed_logins, logged_in), indicadores de compromiso
(num_compromised, root_shell), contadores de actividad (count, srv_count), tasas
de error de conexién (serror_rate, srv_serror_rate, rerror_rate, srv_rerror_rate),
métricas de similitud de servicio (same_srv_rate, diff_srv_rate), y caracteristicas de

comportamiento de host (dst_host_count y métricas relacionadas).
2.2.7 Dataset de Patrones de Ataque

El dataset de patrones de ataque es una coleccion especializada desarrollada para
entrenamiento del sistema de deteccion en tiempo real, conteniendo 94 patrones
documentados de ataques comunes en redes loT domeésticas [93]. Este dataset
(attack_patterns_dataset.csv) incluye caracteristicas especificas como tipo de
protocolo utilizado (protocol), puertos de origen y destino (src_port, dst_port),
tamafo de paquetes (packet size), flags TCP (flags), longitud de payload
(payload_length), tasa de paquetes por segundo (packets per_second), contadores
de flags SYN y RST (syn_count, rst_count), cantidad de puertos Gnicos accedidos
(unique_ports), ventana temporal del patron (time_window), tipo especifico de

ataque (attack_type) y clasificacion binaria (is_attack).

Los patrones cubren categorias como escaneos Nmap, ataques web tipo Nikto,

inyecciones SQL, ataques de inundacion, técnicas de spoofing, tunneling de datos,
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exfiltracion de informacidon y técnicas sigilosas. El sistema utiliza este dataset para
entrenar un modelo Random Forest con 150 arboles de decision optimizado para
deteccion de ataques en tiempo real con baja latencia [104].

2.2.8 Bibliotecas de Desarrollo

Las bibliotecas de desarrollo proporcionan las funcionalidades base para
implementacién del sistema de auditoria 10T, cada una especializada en aspectos
especificos del procesamiento y analisis de datos [105].

2.2.9 Scapy

Scapy es una biblioteca de Python para manipulacion y anélisis de paquetes de red
en tiempo real, permite captura, decodificacién, modificacion y envio de paquetes
de red, siendo importante para el analisis de trafico 10T y deteccién de ataques
mediante inspeccion de headers y payloads [106]. Su flexibilidad permite
implementar filtros para protocolos IoT como MQTT, CoAP y UPnP [107]. La
correlacion temporal de estas caracteristicas permite distinguir escaneos legitimos

de herramientas de administracion de ataques maliciosos [108].
2.2.10 Pandas

Pandas es una biblioteca de manipulacion y analisis de datos que proporciona
estructuras de datos flexibles como DataFrames para almacenar y procesar
informacién de trafico de red, su integraciébn con NumPy permite operaciones
eficientes sobre grandes volumenes de datos de paquetes capturados [109]. Facilita
la preparacion de datasets para algoritmos de Aprendizaje Automatico mediante
funciones de limpieza y transformaciéon [110]. La combinacion de andlisis de
headers HTTP sospechosos con métricas cuantitativas de trafico permite deteccion
incluso cuando los atacantes intentan evadir deteccion mediante técnicas de

throttling o randomizacion [111].
2.2.11 Scikit-learn

Scikit-learn es una biblioteca de Aprendizaje Automatico que proporciona

implementaciones eficientes de algoritmos de clasificacion, regresion y clustering.

En este proyecto, se utiliza para implementar Random Forest e Isolation Forest,

ademaés de herramientas de evaluacion como matrices de confusion, métricas de
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precision, recall y F1-score [112]. Su API unificada facilita la experimentacion con

diferentes algoritmos y técnicas de validacion [113].
2.2.12 Tkinter

Tkinter es la biblioteca estandar de Python para desarrollo de interfaces gréaficas de
usuario multiplataforma. Proporciona widgets para crear aplicaciones de escritorio
con ventanas, botones, mends y controles interactivos, siendo primordial para la
interfaz de usuario del sistema de auditoria IoT [114]. Su integracion nativa con
Python elimina dependencias externas y garantiza compatibilidad [115].

2.2.13 Deteccion de Ataques en Tiempo Real

La deteccidn de ataques en tiempo real es un proceso automatizado que identifica
actividades maliciosas mediante analisis continuo de tréfico de red. El sistema
implementa multiples técnicas de deteccion incluyendo analisis de patrones,

correlacion temporal y clasificacion mediante Aprendizaje Automatico [116].
2.2.14 Deteccion de Escaneos Nmap

Los escaneos Nmap son técnicas de reconocimiento que identifican puertos abiertos
y servicios activos en dispositivos de red. El sistema detecta diferentes tipos de
escaneos incluyendo TCP SYN scan (flags="2"), TCP Connect scan, UDP scan y
Ping Sweep mediante analisis de patrones de trafico y correlacion temporal de
conexiones [117]. La deteccion se basa en identificar secuencias anémalas de

intentos de conexidn a multiples puertos en periodos cortos [118].
2.2.15 Deteccion de Ataques Web (Nikto)

Nikto es un escaner de vulnerabilidades web que realiza pruebas automatizadas
contra servidores web para identificar archivos peligrosos, programas
desactualizados y problemas de configuracion. El sistema detecta estos ataques
mediante analisis de User-Agent headers sospechosos, patrones de solicitudes
HTTP dirigidas a paths vulnerables comunes, y comportamientos de directory brute
force [119]. La deteccidn incluye analisis de mas de 15 patrones especificos de

herramientas de escaneo web [120].
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2.2.16 Protocolos loT

Los protocolos 10T son conjuntos de reglas y estdndares que definen como los
dispositivos 10T se comunican entre si y con sistemas externos. Cada protocolo
presenta caracteristicas especificas de seguridad y casos de uso particulares [121].

2.2.17 MQTT (Message Queuing Telemetry Transport)

MQTT es un protocolo de mensajeria ligero disefiado para dispositivos con recursos
limitados y redes con ancho de banda restringido. Utiliza un modelo
publish/subscribe y opera sobre TCP/IP, tipicamente en el puerto 1883 (no cifrado)
0 8883 (cifrado). Su simplicidad lo hace vulnerable a ataques si no se implementa

correctamente la autenticacion y cifrado [122].
2.2.18 CoAP (Constrained Application Protocol)

CoAP es un protocolo para dispositivos con recursos muy limitados, disefiado como
una version simplificada de HTTP para el 10T. Opera sobre UDP en el puerto 5683
(no cifrado) o 5684 (cifrado con DTLS). Su eficiencia lo hace ideal para sensores
de baja potencia, pero requiere implementacion cuidadosa de seguridad [123].

2.2.19 UPNnP (Universal Plug and Play)

UPnP es un conjunto de protocolos de red que permite el descubrimiento
automatico de dispositivos y servicios en redes locales este opera sobre el puerto
1900 y facilita la configuracion automatica de dispositivos, pero presenta

vulnerabilidades al exponer servicios sin autenticacion adecuada [124].
2.2.20 Métricas de Evaluacion

Las métricas de evaluacion proporcionan medidas cuantitativas para evaluar el
rendimiento de los modelos de aprendizaje automatico implementados en el sistema
de deteccion [125].

2.2.21 Precision (Precision)

La precision mide la proporcion de instancias correctamente identificadas como
positivas en relacion con todas las instancias que el modelo clasifico como
positivas. Una alta precisién indica que el modelo evita clasificar erroneamente

trafico normal como malicioso [126].
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TP
TP+ FP

Precision =

Figura5. Fdérmula de Precision

La Figura 5 representa el calculo matematico de la métrica de precision (Precision)

en sistemas de clasificacion.
2.2.22 Recall (Sensibilidad)

El recall mide la capacidad del modelo para identificar correctamente todos los
casos positivos del conjunto de datos. Se calcula como TP/(TP+FN), donde FN son
falsos negativos, un recall alto indica que el sistema detecta la mayoria de los
ataques reales, minimizando los casos de amenazas no detectadas [127].

P
I'P+ FN

recall =

Figura6. Fdérmula de Recall

La Figura 6 representa la formula de célculo del recall (sensibilidad) en modelos de

deteccién de amenazas.
2.2.23 F1-Score

El F1-Score es la media armonica de precision y recall, proporcionando una métrica
equilibrada especialmente Util para datasets desbalanceados. [128].

Y

F1 Score = z |
Precision T Recall

2 x Precision x Recall

" Precision + Recall
Figura7. Fdérmula de F1-Score

La Figura 7 muestra la férmula del F1-Score como media armonica de precision y

recall.
2.2.24 Matriz de Confusion

La matriz de confusion es una herramienta de visualizacion que muestra el

rendimiento de algoritmos de clasificacion mediante una tabla que compara
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predicciones con valores reales, permitiendo anélisis detallado del comportamiento
del modelo [129].

Verdaderos
Positivos

VALONES PREDICCION

Falsos Verdaderos

Negativos Negativos

VALORES REALES

Figura8. Matriz de Confusion

La Figura 8 presenta la estructura de una matriz de confusién estandar con

verdaderos positivos, falsos positivos, falsos negativos y verdaderos negativos.
2.2.21 Protocolos loT

Los protocolos 10T son conjuntos de reglas y estandares que definen como los
dispositivos 10T se comunican entre si y con sistemas externos, cada protocolo

presenta caracteristicas especificas de seguridad y casos de uso particulares [130].
2.2.25 MQTT (Message Queuing Telemetry Transport)

MQTT es un protocolo de mensajeria ligero disefiado para dispositivos con recursos
limitados y redes con ancho de banda restringido. Utiliza un modelo
publish/subscribe y opera sobre TCP/IP en el puerto 1883 (no cifrado) o 8883
(cifrado). Su simplicidad lo hace vulnerable a ataques si no se implementa

correctamente la autenticacion y cifrado [131].

subscribe
publish
21.3 C MQTT
broker
— 21.3cC

Temperature sensor -
subscribe — =

Figura9. MQTT - Arquitectura del Protocolo

La Figura 9 representa la arquitectura del protocolo MQTT (Message Queuing

Telemetry Transport) utilizado en dispositivos IoT.
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2.2.26 CoAP (Constrained Application Protocol)

CoAP es un protocolo para dispositivos con recursos muy limitados, disefiado como
una version simplificada de HTTP para el 10T, opera sobre UDP en el puerto 5683
(no cifrado) o 5684 (cifrado con DTLS). Su eficiencia lo hace ideal para sensores

de baja potencia, pero requiere implementacion cuidadosa de seguridad [132].

Cliente

CoAP Gateway

La Internet

Entornos restringidos

Figura10. CoAP - Estructura del Protocolo

La Figura 10 representa el funcionamiento del protocolo CoAP (Constrained

Application Protocol) para dispositivos con recursos limitados.
2.2.27 UPNnP (Universal Plug and Play)

UPNnP es un conjunto de protocolos de red que permite el descubrimiento
automatico de dispositivos y servicios en redes locales. Opera principalmente sobre
el puerto 1900 y facilita la configuracion automatica de dispositivos, pero presenta

vulnerabilidades al exponer servicios sin autenticacion adecuada [133].

N o= S

Computer Firewall Internet Web Server

Figurall. UPnP - Diagrama de Funcionamiento

La Figura 11 muestra el proceso de descubrimiento de dispositivos mediante el

protocolo UPnP (Universal Plug and Play).
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2.3. Marco Tedrico
2.3.1 Teoria de la Deteccion de Sefiales en Ciberseguridad

La Teoria de la Deteccion de Sefiales proporciona un marco matematico principal
para sistemas de deteccion de intrusiones en redes 10T, esta teoria establece que
cualquier sistema de deteccion debe distinguir entre trafico normal y ataques en
presencia de ruido (tr&fico irrelevante o ambiguo), en su marco tedrico define
métricas decisivas como la probabilidad de deteccién verdadera, la probabilidad de
falsa alarma, y la relacion sefial-ruido, conceptos que se mapean a las métricas de
precision, recall y Fl-score [134]. La teoria establece que existe una relacion
inversa importante entre sensibilidad y especificidad, para aumentar la capacidad

de detectar ataques reales [135].

Esta teoria se manifiesta en la necesidad de optimizar umbrales de decision para
diferentes tipos de dispositivos y protocolos, los dispositivos 10T generan patrones
de trafico diversos y a menudo impredecibles, creando un ambiente con alta
variabilidad de "ruido de fondo" que complica la deteccidn de sefiales maliciosas.
La implementacion de algoritmos como Random Forest e Isolation Forest se basa
en principios de esta teoria, donde cada algoritmo actia como un detector para
diferentes tipos de sefiales de ataque y la correlacion de eventos de seguridad
implementada en el sistema SecurityAlertSystem representa una aplicacion préctica
de técnicas de fusion de sefiales, donde multiples detectores combinan sus

resultados para mejorar la relacion sefial-ruido [136].
2.3.2 Teoria de Sistemas Complejos Adaptativos aplicada a l1oT

La Teoria de Sistemas Complejos Adaptativos origina un marco conceptual para
comprender las redes loT domésticas como sistemas emergentes donde el
comportamiento global surge de las interacciones locales entre maultiples
dispositivos, en redes loT, cada dispositivo actia como un dispositivo que toma
decisiones locales de comunicacion, pero el comportamiento colectivo de la red
emerge de estas interacciones individuales, creando patrones de trafico que pueden
ser tanto predecibles como cadticos [137]. La teoria predice que pequefios cambios

en la configuracion de un dispositivo pueden tener efectos desiguales en todo el
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ecosistema, un fendmeno cuando dispositivos comprometidos alteran los patrones
de trafico de toda la red [138].

Las implicaciones de esta teoria para la deteccion de amenazas son profundas, ya
que sugiere que los ataques exitosos en entornos lIoT a menudo explotan las
propiedades emergentes del sistema mas que vulnerabilidades individuales de
dispositivos, la teoria también explica por qué los ataques de botnet son tan
efectivos en ecosistemas 10T: transforman la red de un sistema complejo benigno a
uno malicioso mediante la coordinacion de comportamientos locales hacia
objetivos globales maliciosos, el componente BotnetAnalyzer implementado en
este proyecto se basa en principios de esta teoria al buscar evidencia de
coordinacion anémala entre dispositivos que sugiera transformacion del sistema

hacia estados maliciosos [139].
2.3.3 Teoria del Aprendizaje Estadistico de Vapnik-Chervonenkis

La Teoria del Aprendizaje Estadistico, formalizada por Vladimir Vapnik y Alexey
Chervonenkis, proporciona los fundamentos matematicos rigurosos para entender
cuando y por qué los algoritmos de aprendizaje automatico pueden generalizar
efectivamente desde datos de entrenamiento a nuevos datos no vistos, en el contexto
de deteccidn de amenazas 10T, esta teoria explica por qué algoritmos como Random
Forest pueden aprender patrones complejos de ataques desde datasets como NSL-
KDD, y luego aplicar ese conocimiento a detectar ataques similares en tréafico real
no visto previamente [140]. Los limites VC proporcionan garantias tedricas sobre
el rendimiento esperado del modelo en funcion de la cantidad de datos de
entrenamiento disponibles [141].

La aplicacion préactica de esta teoria en el MLDetectionEngine se manifiesta en
técnicas como la validacién cruzada y la division holdout para entrenamiento,
validacion y prueba, la teoria predice que modelos con mayor complejidad como
Random Forest con muchos arboles requieren més datos de entrenamiento para
lograr efectividad, pero también pueden capturar patrones mas sutiles en los datos.
La teoria explica por qué el sistema implementa técnicas de regularizacién y
seleccion de caracteristicas: reducir la complejidad efectiva del modelo puede

mejorar la generalizacion cuando los datos de entrenamiento son limitados, un
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escenario comun en ciberseguridad donde nuevos tipos de ataques emergen

constantemente y los datasets etiquetados de alta calidad son escasos [142].
2.4. Requerimientos
2.4.1 Requerimientos Funcionales

Los requerimientos funcionales definen las capacidades especificas que debe poseer
el sistema de auditoria de trafico 10T para cumplir con los objetivos establecidos y
satisfacer las necesidades de los usuarios finales en el contexto de redes domésticas.

La Tabla 3 enumera los requerimientos funcionales del sistema con su identificador,

descripcion detallada y nivel de prioridad (Alta, Media o Baja).
ID Requerimiento Descripcion Prioridad

RFO1 | Deteccion El sistema debe identificar | Alta
automatica de | automaticamente  dispositivos 10T
dispositivos IoT | conectados a la red doméstica mediante

técnicas de fingerprinting

RF02 | Capturadetrafico | ElI sistema debe capturar y analizar | Alta
en tiempo real paquetes de red en tiempo real usando

Scapy con filtros configurables

RFO3 | Identificacion de | El sistema debe reconocer protocolos | Alta
protocolos 10T especificos 10T como MQTT (1883),
CoAP (5683), UPnP (1900) y mDNS
(5353)

RF04 | Deteccion de | El sistema debe detectar escaneos TCP | Alta
escaneos Nmap SYN, TCP Connect, UDP y ping sweeps

con precision superior al 90%

RFO5 | Deteccion de | EI sistema debe identificar ataques | Alta
ataques web Nikto, directory brute force y escaneres
web mediante analisis de patrones HTTP
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Requerimiento Descripcion Prioridad
RF06 | Deteccion de | El sistema debe reconocer patrones de | Alta
SQL injection inyeccion SQL en trafico HTTP
mediante analisis de payload
RFO7 | Deteccion de | El sistema debe identificar intentos de | Alta
ataques XSS Cross-Site Scripting en peticiones web
RFO8 | Analisis de | EI sistema debe aplicar algoritmos | Alta
Aprendizaje Random Forest e Isolation Forest para
Automatico detecciéon de anomalias con F1-score >
0.85
RFO9 | Clustering de  El sistema debe usar para agrupar @ Media
patrones comportamientos anémalos similares e
sospechosos identificar campafas coordinadas
RF10 | Deteccion basada | El sistema debe mantener el repositorio | Alta
en firmas actualizable de firmas de ataques
conocidos
RF11 | Monitoreo de | El sistema debe detectar comunicaciones | Alta
comunicaciones con servidores de comando y control
C&C mediante analisis de patrones de
beaconing
RF12 | Analisis de | El sistema debe identificar patrones de | Media
botnets comportamiento  coordinado  entre
dispositivos indicativos de infeccion
botnet
RF13 | Generacion de | El sistema debe crear alertas inmediatas | Alta

alertas en tiempo

real

cuando detecta actividad maliciosa con
tiempo de respuesta < 2 segundos
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Requerimiento Descripcion Prioridad
RF14 | Sistema de | El sistema debe clasificar alertas por | Media
priorizacion  de | severidad (Critical, High, Medium, Low)
alertas basado en impacto y confianza
RF15 | Interfaz  grafica | El sistema debe proporcionar interfaz | Media
multipestafas organizada en 8 pestafas especializadas
con disefio intuitivo
RF16 | Visualizacion de | El sistema debe mostrar métricas de Media
estadisticas trafico y ataques en tiempo real mediante
graficos y tablas dinamicas
RF17 @ Configuracion de | El sistema debe permitir seleccion de | Media
interfaces dered | interfaz de red para monitoreo con
deteccion automatica de interfaces
disponibles
RF18 | Control de | El sistema debe permitir iniciar, pausary | Media
procesos de | detener monitoreo sin pérdida de datos o
monitoreo corrupcion de estado
RF19 | Filtrado de trafico | El sistema debe permitir aplicar filtros | Baja
configurable BPF personalizados al trafico capturado
RF20 | Repositorio  de | El sistema debe mantener catidlogo de | Alta
vulnerabilidades | 37,928 fabricantes con vulnerabilidades
loT conocidas actualizables
Tabla3. Requerimientos Funcionales del Sistema

2.4.2 Requerimientos No Funcionales

Los requerimientos no funcionales especifican las caracteristicas de calidad,
rendimiento y restricciones operativas que el sistema debe cumplir para garantizar
su viabilidad en entornos domeésticos reales y su competitividad frente a

herramientas existentes.
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La Tabla 4 especifica los requerimientos no funcionales del sistema, incluyendo

métricas cuantificables de rendimiento, estabilidad y usabilidad.

Requerimiento ~ Descripcién Meétrica

RNFO1 | Rendimiento de | El sistema debe procesar al menos | > 1000 pps
captura de | 1000 paquetes por segundo sin pérdida
paquetes en hardware doméstico estandar

RNFO02 | Latencia de | ElI sistema debe detectar ataques | < 2
deteccion de | conocidos en tiempo menor que | segundos
ataques herramientas baseline comparadas

RNFO3 | Uso eficiente de | El sistema debe operar con maximo4 | < 4 GB
memoria RAM | GB de RAM durante operacién | RAM

continua de 24 horas

RNF04 | Estabilidad de | El sistema debe funcionar | 7 dias
monitoreo ininterrumpidamente por 7 dias sin | uptime
continuo fallos criticos 0 memory leaks

RNFO05 | Compatibilidad | EI sistema debe ejecutarse en | Multi-OS
multiplataforma | Windows 10/11, Ubuntu 20.04+ y

distribuciones como Wifislax

RNFO06 | Tiempo de | Lainterfaz debe actualizar estadisticas | < 1000ms
respuesta de | y responder a acciones en tiempo | update
interfaz competitivo

RNFO7 | Precision de | EI sistema debe lograr precision | > 90%
deteccion superior a herramientas baseline en | accuracy
superior escenarios de prueba controlados

RNFO8 | Tasa de falsos | El sistema debe mantener falsos | <5% false
positivos positivos por debajo de herramientas | positive
optimizada comparadas
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Requerimiento | Descripcion Métrica
RNFO09 | Disponibilidad | El sistema debe estar operativo 99.5% | 99.5%
del sistema del tiempo durante periodos de | availability
monitoreo activo
RNF10 | Facilidad de uso | Usuarios domésticos deben configurar | < 10 min
mejorada monitoreo basico mas rapido que | setup
herramientas tradicionales
RNF11 | Escalabilidadde | EI ~ sistema  debe monitorear | < 50
dispositivos eficientemente hasta 50 dispositivos | devices
loT simultdneamente
RNF12 | Velocidad de | Los algoritmos de ML deben procesar | < 100ms
analisis ML features maéas rapido que analisis | ML
manual en Wireshark analysis
RNF13 | Capacidad de | El sistema debe almacenar logs de | 30  days
almacenamiento | actividad por al menos 30 dias con | retention
rotacion automatica
RNF14 | Consumo de | EI sistema debe utilizar menos | < 25%
CPU recursos que herramientas baseline en | CPU usage
optimizado hardware equivalente
RNF15 | Portabilidad del | El sistema debe ser mas portable que | Portable
software herramientas que requieren instalacion | execution
compleja
Tabla4. Requerimientos No Funcionales del Sistema

2.5. Componente de la Propuesta

2.5.1 Arquitectura del Sistema

La Figura 12 representa la arquitectura modular completa del sistema l1oT Auditor

con sus capas de presentacion, légica de negocio y datos que conforman un Unico

sistema para auditorias.
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Figura1l2. Diagrama de Arquitectura del Sistema

La arquitectura del sistema sigue un patron modular de capas que separa
responsabilidades y facilita mantenimiento y extensibilidad (Ver Anexo #6). La
capa de presentacion implementa la interfaz grafica Tkinter con 8 pestafias
especializadas que proporcionan acceso unificado a todas las funcionalidades del

sistema.

La capa de légica de negocio incluye: Network Scanner para descubrimiento de
dispositivos 10T, Attack Detector para identificacion de amenazas en tiempo real,
Traffic Analyzer para monitoreo de patrones de comunicacion, Security
AlertSystem para gestion inteligente de alertas, Botnet Analyzer para deteccion de
comunicaciones maliciosas, MLDetection Engine para analisis predictivo de
amenazas Yy repositorio para almacenamiento de informacion de dispositivos y
vulnerabilidades [143].

La Tabla 5 presenta las caracteristicas técnicas de los siete componentes principales
del sistema, detallando su funcion, tecnologias utilizadas, métricas de rendimiento

y tipo de threading implementado.
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Componente Funcién Principal Tecnologias ~ Métricas  Threading

de
Rendimi
ento
Network Descubrimientos ICMP, 85% Paralelo
Scanner dispositivos loT TCP/UDRP, precision
MAC identifica
Analysis cion
Attack Deteccion ataques | Scapy, <2 Dedicado
Detector tiempo real Pattern segundos
Matching deteccio
n
Traffic Analisis trafico de | Pandas, 96.2% Asincrono
Analyzer red NumPy, precision
Deque ML
Security Gestion inteligente | Deduplicacio | 2.1% Principal
AlertSystem alertas n, falsos
Correlacion positivos
Botnet Deteccion Behavioral 95.8% Especializa
Analyzer comunicaciones Analysis reduccié | do
C&C n tiempo
MLDetection | Analisis predictivo | Random 82 ML
Engine amenazas Forest, puntuaci | Dedicado
Isolation F. on SUS
loT Database | Almacenamiento CSv, 37,928 97 Compartido
vulnerabilidades fabricantes protocol
os loT

Tabla5. Componentes del Sistema y sus Caracteristicas

La capa de datos maneja almacenamiento mediante cinco archivos CSV
estructurados: mac_vendors.csv con 37,928 entradas de fabricantes organizadas por
prefijo MAC, iot_protocols.csv con 20,000 registros de protocolos IoT,
vulnerabilities.csv con 9,833 vulnerabilidades, network_intrusion_dataset.csv con
100,000 muestras de trafico de red para entrenamiento de modelos de deteccién de
intrusiones; combined_network_security dataset.csv con 100,000 registros que
integran caracteristicas de multiples fuentes; y attack_patterns_dataset.csv con 94

patrones especificos de ataque para deteccion en tiempo real.
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La Tabla 6 describe los cinco datasets utilizados por el sistema (Ver Anexo #4),

especificando el numero de registros, caracteristicas principales, uso especifico en

el sistema y tamafio en megabytes.

Dataset Registros Caracteristicas Uso en Tamario
Principales Sistema
mac_vendors 37,928 mac_prefix, Identificacion | 2.8 MB
.CSV vendor_name, de fabricantes
hostname, y dispositivos
device_type, loT
risk_level
iot_protocols.csv | 20,000 port, Clasificacion | 1.5 MB
vulnerability_sc | de protocolos
ore, y evaluacion
security_level e | de riesgo
ncoded,
encryption_enco
ded,
authentication_e
ncoded,
risk_category,
protocol,
device_type
vulnerabilities.csv | 9,833 vendor_key, Correlacion 3.2 MB
cve_id, de
custom_id, vulnerabilida
severity, des conocidas
description, por fabricante
exploit_availabl
€,
patch_available,
affected_version
S
network_intrusion | 100,000 41 Entrenamient | 42 MB
_dataset.csv caracteristicas 0 de Random
NSL-KDD: Forest para
duration, deteccion de
protocol_type, intrusiones
service, flag,
src/dst_bytes,
métricas de
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Dataset

Registros

Caracteristicas

Principales

Uso en
Sistema

Tamafio

error, contadores
de actividad,
class
combined_networ | 100,000 Caracteristicas Entrenamient @ 45 MB
k_security_datase NSL-KDD + | 0 de modelos
t.csv flow_bytes per_ | con métricas
Sec, de flujo
flow_packets_pe | contemporan
r_sec, eas
flow_iat_mean,
dataset_source
attack_patterns_ d | 94 protocol, Deteccion en | 12 KB
ataset.csv src_port, tiempo real de
dst_port, patrones
packet_size, especificos de
flags, ataque
payload_length,
packets_per_sec
ond, syn_count,
rst_count,
unigue_ports,
time_window,
attack_type,
is_attack
Tabla 6. Datasets del Sistema

Los componentes operan de manera asincrona utilizando threading de Python para
mantener responsividad de la interfaz durante operaciones de larga duracién como
escaneos de red exhaustivos, entrenamiento ML con dataset NSL-KDD y analisis
continuo de trafico [145]. La escalabilidad del sistema se logra mediante
procesamiento paralelo distribuido en maultiples hilos: un hilo principal para la
interfaz grafica con actualizacion no blogueante, hilos dedicados para captura de
paquetes con buffers circulares optimizados, hilos de analisis diferenciados para

cada tipo de deteccion (escaneos, ataques web, botnets, anomalias ML).

La gestion de memoria utiliza estructuras de datos eficientes como cola de doble

extremo con tamafios maximos configurables (500 elementos por defecto) para
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evitar acumulacion excesiva de datos historicos, implementando garbage collection
automatico y compresion de logs de auditoria [146]. La tolerancia a fallos incluye
manejo robusto de excepciones en cada componente con logging detallado,
mecanismos de recuperacidn automatica ante errores transitorios, y verificacion de
checksums para integridad de modelos ML con capacidades de rollback seguro a

versiones anteriores [147].

Los datasets de entrenamiento ML se procesan mediante pipeline automatizado que
incluye deteccion automatica del formato (NSL-KDD vs custom),
preprocesamiento con seleccidn de caracteristicas relevantes mediante analisis de
importancia, normalizacion con StandardScaler, division estratificada 80/0 para
entrenamiento/prueba, y entrenamiento de modelos Random Forest con pardmetros
optimizados para prevenir overfitting (max_depth=10, min_samples_split=20,
max_samples=0.8). Los modelos entrenados se serializan usando pickle con
versionado automatico y capacidades de rollback, permitiendo actualizacion de
modelos sin interrumpir operacion del sistema [148].

2.5.2. Diagramas de Casos de Uso

[ DIAGRAMA DE CASOS DE USO - PARTE 1

)
11

e
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( DIAGRAMA DE CASOS DE USO - PARTE 2 |

Detaccion y Analisis de Amenazas
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Sesteenar lo) Audvtor

[ DIAGRAMA DE CASOS DE USO - PARTE 3 |

Machine Learning y Generacion de Reportes
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.y .

it adn o
.

Diagrama de Casos de Uso

Figura 13.
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La Figura 13 muestra los casos de uso principales del sistema, mostrando las

interacciones entre el usuario doméstico y las funcionalidades del sistema.

El sistema proporciona funcionalidades para el usuario, quien tiene acceso
completo a todas las funciones de monitoreo, analisis, deteccion y gestion del
sistema de auditoria loT. Los casos de uso Se organizan en cuatro grupos
funcionales principales: Monitoreo de Red (escaneo de dispositivos, identificacion
loT, andlisis de topologia), Deteccion de Amenazas (ataques en tiempo real, anélisis
de patrones maliciosos, correlacion de eventos), Analisis de Aprendizaje
Automatico (entrenamiento de modelos, deteccion de anomalias, clasificacion de
trafico), y Gestion de Alertas (notificaciones inteligentes, deduplicacion

automaética, exportacion de reportes).

La especificacion de casos de uso utiliza plantillas que incluyen identificadores
unicos, actores primarios y secundarios, triggers de activacion y métricas de éxito
cuantificables. La documentacion incorpora diagramas de secuencia para flujos
complejos que involucran multiples componentes del sistema, diagramas de
actividad para procesos de larga duracion como entrenamiento ML, y matrices de
trazabilidad que vinculan cada caso de uso con requisitos funcionales especificos y

componentes de arquitectura correspondientes.

Cada caso de uso incluye precondiciones especificas con validacion de permisos y
recursos, flujo principal de eventos con manejo de concurrencia, flujos alternativos
para manejo de errores y escenarios excepcionales, y postcondiciones que definen
el estado resultante del sistema con persistencia de datos y actualizacidén de métricas
[149].

2.6. Disefio de Interfaces

La interfaz grafica del sistema esta disefiada siguiendo principios de usabilidad para
administradores de red con diferentes niveles técnicos. La navegacion principal
utiliza un sistema de pestafias que organiza funcionalidades relacionadas y

proporciona acceso directo a todas las capacidades del sistema (Ver Anexo #7).
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2.6.1. Interfaz de Escaneo de Red

La pestafia de escaneo de red constituye el punto de entrada principal para el
descubrimiento y andlisis de dispositivos 10T en la red local. La interfaz presenta
un disefio limpio dividido en dos secciones principales: el panel de configuracion a

laizquierda y el area de estadisticas y resultados a la derecha.
Elementos de Interfaz:

e Panel de Configuracion de Red: Campo de entrada para rango IP
(192.168.1.1-254 por defecto) y selector de tipo de escaneo con opciones de
Escaneo Répido o Escaneo Profundo con ML que habilita deteccion loT
avanzada.

e Controles de Ejecucién: Botones "Iniciar Escaneo” (azul) para ejecutar
analisis, "Detener" (gris) para cancelacién, y "Exportar" (verde) para
generacion de reportes.

e Panel de Estadisticas: Contadores en tiempo real de dispositivos detectados
(0), puertos abiertos (0), vulnerabilidades IoT (0), e indicador de estado del

sistema "Sistema Listo" en verde.

e Log de Eventos: Area de registro con timestamps mostrando inicializacion
del sistema, carga de 37,925 fabricantes, 4 modelos ML, 9,832

vulnerabilidades y confirmacion del motor ML listo.

0 Comtgparctn m Dcanen “ Progmrn
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Figura 14. Interfaz de Escaneo de Red
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La Fig. 15 captura de pantalla de la interfaz de la pestafia de Escaneo de Red

mostrando la tabla de dispositivos detectados con sus caracteristicas.
2.6.2. Interfaz de Deteccion de Ataques

La pestafia de deteccion de ataques proporciona monitoreo en tiempo real de
amenazas en la red doméstica. La interfaz se organiza en tres secciones principales:
controles de deteccion en la parte superior, estadisticas de ataques en el centro, y

tabla de ataques detectados con panel de detalles.
Elementos de Interfaz:

e Control de Deteccion de Ataques: Botones "Iniciar Deteccion” (azul) para
activar el monitoreo en tiempo real y "Detener Deteccion™ (gris) para pausar
el anélisis.

e Estadisticas de Ataques: Panel con contadores categorizados mostrando
Total Ataques (0), Nmap Scans (0), Web/Nikto (0), SQL Injection (0),
Flood/DosS (0), Spoofing (0), Tunneling (0), Exfiltracion (0) y Sigiloso (0).

e Tabla de Ataques Detectados: Area principal con columnas ID, Tiempo,
Tipo, Severidad, Origen, Destino y Descripcion.

e Panel de Detalles del Ataque: Seccion lateral derecha que despliega

informacion técnica completa del ataque seleccionado.

P L

Figura 15. Interfaz de Deteccion de Atagques
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La Figura 15 muestra la interfaz de la pestafia de Deteccion de Ataques con el panel

de control y estadisticas en tiempo real.
2.6.3. Interfaz de Andlisis de Tréfico

La pestafa de trafico en tiempo real permite el monitoreo continuo de patrones de
comunicacion en la red doméstica. La interfaz se divide en dos secciones
principales: estadisticas generales a la izquierda y graficos de analisis visual a la
derecha.

Elementos de Interfaz:

e Control de Captura: Botones "Iniciar Captura™ (azul) y "Detener Captura”
(gris) con selector de interfaz de red "WiFi Principal”.

e Panel de Estadisticas Generales: Area de visualizacion de métricas clave
incluyendo paquetes totales capturados, bytes transferidos, dispositivos
activos y protocolos detectados.

e Gréfico de Distribucion de Protocolos: Visualizacion de barras mostrando
la proporcion de trafico por protocolo (TCP, UDP, HTTP, HTTPS, IoT) en
tiempo real.

e Grafico Top 10 Puertos Méas Activos: Representacion visual de los puertos

de red con mayor actividad, identificando patrones de comunicacion y

posibles servicios expuestos.

Wiiheige o

Distribucion de Protocolos Top 10 Puertos Mas Actives

Figura 16. Interfaz de Anélisis de Trafico
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La Figura 16 presenta la pestafia de Analisis de Trafico con gréaficos de distribucion

de protocolos y métricas estadisticas.
2.6.4. Interfaz de Alertas de Seguridad

La pestafia de alertas de seguridad centraliza todas las notificaciones del sistema
con capacidades de gestion y filtrado avanzado. La interfaz presenta un disefio
ordenado con indicador de estado del sistema, estadisticas resumidas y tabla de
alertas recientes.
Elementos de Interfaz:
e Indicador de Sistema de Alertas: Muestra "Sistema de Alertas Activo™ en
verde confirmando el monitoreo continuo
e Botones de Gestion de Alertas: Controles "Actualizar" (azul) para
refrescar datos, "Limpiar"” (rojo) para eliminar alertas procesadas
e Panel de Estadisticas de Alertas: Area superior mostrando contadores de
alertas por nivel de severidad (Critica, Alta, Media, Baja) y distribucion
temporal.

e Tabla de Alertas Recientes: Visualizacion principal con columnas 1D,

Tiempo, Prioridad, Tipo y Mensaje.

Figura 17. Interfaz de Alertas de Seguridad

La Figura 17 representa la pestafia de Alertas de Seguridad con la tabla de eventos
detectados y controles de filtrado.
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2.6.5. Interfaz de Andlisis de Botnets

La pestafia de analisis de botnets proporciona evaluacion especializada de
comportamientos coordinados y comunicaciones de comando y control en la red.
La interfaz organiza los resultados en pestafias secundarias para facilitar la

navegacion entre diferentes aspectos del analisis.

Elementos de Interfaz:

e Controles de Analisis: Botones "Analizar Red" (azul) para ejecutar
evaluacion de botnets y "Generar Reporte" (verde) para exportar resultados
en formato PDF.

e Panel de Resultados del Analisis: Seccién con pestafias secundarias
"Resumen”, "Dispositivos Sospechosos" y "Patrones de Trafico" para
navegacion entre diferentes vistas de datos.

e Vista de Resumen: Area principal mostrando puntuacion de riesgo global,
dispositivos comprometidos detectados, servidores C&C identificados

e Area de Visualizacion de Datos: Espacio de contenido dindmico que

presenta informacion detallada segun la pestafia seleccionada.

Figura 18. Interfaz de Analisis de Botnets

La Figura 18 muestra la pestafia de Andlisis de Botnets con visualizacion de red y

comunicaciones sospechosas.
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2.6.6. Interfaz de Resultados

La pestafia de resultados consolida toda la informacion del escaneo de red en una
vista comprensiva. La interfaz presenta estadisticas generales del escaneo en la
parte superior y una tabla detallada de dispositivos encontrados en la seccion
inferior.

Elementos de Interfaz:

e Panel de Estadisticas del Escaneo: Area superior mostrando métricas
globales incluyendo dispositivos totales detectados, dispositivos loT
identificados, vulnerabilidades encontradas y tiempo total del escaneo.

e Tabla de Dispositivos Encontrados: Visualizacion principal con columnas
IP, Nombre, MAC, Vendor, Tipo, Riesgo, Puertos, Vulnerabilidades y ML
Score para informacién completa de cada dispositivo.

¢ Indicadores de Clasificacion: Cddigos de color y etiguetas de riesgo (Alto,
Medio, Bajo) que permiten identificacion rapida de dispositivos que
requieren atencion prioritaria.

e Area de Exportacion: Opciones para generar reportes en formatos PDF y
JSON con toda la informacion recopilada durante el andlisis de red.

€0 T A A Arants e tagendad con Deascodn i Aceps

loT Auditor

Figura 19. Interfaz de Resultados

La Figura 19 presenta la interfaz de la pestafia de Resultados con el resumen del

escaneo Yy dispositivos clasificados.
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2.6.7 Interfaz de Repositorio de Vulnerabilidades

La pestaiia de repositorio de vulnerabilidades proporciona acceso completo a las
bases de datos integradas del sistema. La interfaz muestra informacion de carga en
la parte superior y herramientas de busqueda y visualizacion en las secciones

inferiores.
Elementos de Interfaz:

Panel de Informacion de Repositorio: Area superior mostrando estadisticas de
carga incluyendo Fabricantes unicos (19,663), Entradas de dispositivos (37,925),

Tipos de dispositivos (7) y Protocolos 10T catalogados.

Controles de Navegacion: Botones "Recargar Datos" (azul) para actualizar
informacion y "Estadisticas Detalladas™ (verde).

Barra de Busqueda de Vulnerabilidades: Campo de texto con menu desplegable

para filtrar por categoria (Fabricante, CVE, Dispositivo) y botdn "Buscar™ (azul).

Panel de Resultados de Busqueda: Area de visualizacion principal que despliega

informacion detallada de fabricantes, vulnerabilidades conocidas, CVEs asociados.

loT Auditor

Figura 20. Interfaz de Repositorio de Vulnerabilidades

La Figura 20 representa la pestafia de Repositorio de Vulnerabilidades con
capacidades de bldsqueda avanzada y gestion de datos.
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CAPITULO 3. RESULTADOS

3.1. Configuracion de los escenarios de pruebas

La configuracion de los escenarios de prueba representa una fase principal para
evaluar la efectividad del sistema loT Auditor desarrollado. Se han disefiado dos
escenarios especificos que simulan condiciones reales de redes domésticas IoT,
cada uno con caracteristicas particulares que permiten evaluar diferentes aspectos
del sistema en términos de deteccion de amenazas, precision de identificacion de

dispositivos y capacidad de analisis en tiempo real.

La metodologia de pruebas implementa un enfoque controlado donde cada
escenario presenta desafios especificos de deteccion y clasificacion, permitiendo
una evaluacion comprehensiva de las capacidades del sistema desarrollado en

comparacion con herramientas tradicionales Nmap/Zenmap, Fing y Wireshark.

La Tabla 7 resume los dos escenarios de prueba disefiados, indicando el tipo de red,

cantidad de dispositivos, herramientas comparadas y objetivo principal de cada

escenario.
Escenario Dispositivos  Dispositivos Herramientas Objetivo
Totales loT Comparadas Principal
Escenario | Red 13-14 7-10 Nmap/Zenmap, | Deteccion y
1 domeéstica | dispositivos | dispositivos | Fing, loT | clasificacion
real Auditor de
dispositivos
loT
Escenario | Red 13 Variable Wireshark Deteccion
2 doméstica | dispositivos (manual), loT | de ataques 'y
con Auditor andlisis de
trafico trafico  en
capturado tiempo real

Tabla7. Resumen de Escenarios de Prueba

3.2. Escenario 1: Deteccion y Clasificacion de Dispositivos 10T

Este escenario evalia la capacidad esencial del sistema para identificar

automaticamente dispositivos 10T en una red doméstica tipica, clasificarlos por
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fabricante y tipo, y correlacionarlos con vulnerabilidades conocidas (Ver Anexo
#3).

Preparacion del Entorno de Prueba

Se utilizé una red doméstica real (192.168.0.0/24) con dispositivos conectados a un
router estandar. EI objetivo principal fue comparar tres herramientas diferentes en
su capacidad para detectar dispositivos, identificar fabricantes mediante direcciones
MAC, clasificar dispositivos 10T, y proporcionar informacién de seguridad

relevante.
Las herramientas evaluadas fueron:

o Nmap/Zenmap: Escaner de red de codigo abierto ejecutado con el comando
nmap -T4 -A -p 80,443,1883,5683 -v 192.168.0.0/24 enfocado en puertos
0T comunes (1883 MQTT, 5683 CoAP, 80 HTTP, 443 HTTPS).

« Fing: Software comercial con interfaz grafica para deteccion de dispositivos

en redes locales.

o 10T Auditor: Sistema desarrollado implementando ping sweep, correlacion

con repositorio de fabricantes y analisis de vulnerabilidades.
Resultados de Zenmap/Nmap

Zenmap, como interfaz grafica de Nmap, permitié ejecutar el escaneo con
parametros especificos para deteccion de dispositivos 10T. EI comando utilizado
incluyd deteccidn de sistemas operativos (-A) y escaneo de puertos comunes en

dispositivos IoT.
Resultados Zenmap - Escenario 1:
« Dispositivos detectados: 13.
o Precision de deteccion: 100%.
o Capacidades:
o Deteccion de puertos abiertos con informacion detallada.
o ldentificacion de sistemas operativos (cuando posible).

o Reconocimiento de direcciones MAC.
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o Limitacion: Requiere interpretacion manual de resultados técnicos.
o Limitacion: No clasifica automéaticamente dispositivos loT.
Resultados de Fing

Fing demostré capacidades avanzadas de deteccion con interfaz mas amigable que

Zenmap, aunque requiere registro previo para su uso.
Resultados Fing - Escenario 1:
o Dispositivos detectados: 14.
o Precision de deteccion: 100%.
o Dispositivos loT identificados: 10 (71.4% del total).
o Capacidades:
o Clasificacion automatica de dispositivos IoT.
o Nombres comerciales y tipos de dispositivo intuitivos.
o Informacién de fabricante mediante MAC.
o Interfaz grafica accesible.
Resultados del Sistema loT Auditor

El sistema desarrollado implementa deteccion mediante ping sweep con algoritmos
de Aprendizaje Automatico (Random Forest para clasificacion de puertos

sospechosos e Isolation Forest para configuraciones anomalas).
Resultados loT Auditor - Escenario 1:

« Dispositivos detectados: 13.

o Precision de deteccion: 100%.

o Dispositivos 10T clasificados: 7 (53.8%).

o Vulnerabilidades identificadas: 13.

o Puertos vulnerables detectados: 16.

o Capacidades Unicas:

o Correlacion automatica con 37,928 fabricantes (mac_vendors.csv).
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o Analisis de  wvulnerabilidades mediante 9,832 CVEs

(vulnerabilities.csv).
o Clasificacion de riesgo por dispositivo (alto/medio).

La Tabla 8 compara los resultados de deteccion de dispositivos 10T entre
Nmap/Zenmap, Fing e loT Auditor en el Escenario 1, evaluando 13 métricas

diferentes de capacidad de deteccion y analisis.

Métrica Nmap/Zenmap  Fing loT Auditor
Dispositivos 13 14 13

detectados

Precision 100% 100% 100%

deteccion

Dispositivos 10T | Manual 10 (71.4%) 8 (61.5%)
identificados

Clasificacion Si Si Si

fabricante MAC

Puertos  abiertos | Si Limitado 16 puertos
detectados

Vulnerabilidades | No No 13 vulnerabilidades
identificadas

Clasificacion de | No No 2 critico, 4 alto, 1 bajo
riesgo

Correlacion con | No No Si

CVE

Fabricantes Si Si 37,928 entradas
catalogados

Protocolos loT No Si 20,000 servicios
Interfaz grafica Si Si Si
Configuracion Media Simple Simple

inicial

Analisis No Parcial Completo
automatizado

Aprendizaje No No Si (RF + IF)
Automatico

Tabla8. Resultados Comparativos Escenario 1

Andlisis Detallado de Resultados - Escenario 1
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Deteccion de Dispositivos:

Los tres sistemas lograron deteccién efectiva de dispositivos activos en la red,

aunque con diferencias metodologicas destacadas:

Nmap/Zenmap: Detect6 13 dispositivos con precision del 100%, proporcionando
informacidn detallada de puertos abiertos y sistemas operativos cuando es posible.
Sin embargo, requiere interpretacion manual de resultados técnicos Yy

conocimientos para identificar cuéles dispositivos son 10T.

Fing: Reporté 14 dispositivos (un falso positivo del 7.7%), identifico
automaticamente 10 como dispositivos 10T (71.4% del total detectado),
proporcionando nombres comerciales y tipos de dispositivo de manera intuitiva. La

interfaz es mas accesible para usuarios no técnicos.

IoT Auditor: Detectd 13 dispositivos con 100% de precision, clasificdé 8 como
dispositivos loT (61.5%), y proporciond correlacion automética con 37,928

fabricantes del repositorio mac_vendors.csv.
Analisis de Seguridad Diferencial:

La capacidad Unica de loT Auditor se manifiesta en el analisis de seguridad

automatizado:
o 16 puertos vulnerables identificados distribuidos en los 13 dispositivos

e 13 vulnerabilidades conocidas detectadas mediante correlaciéon con

vulnerabilities.csv (9,832 registros)

« Clasificacién de riesgo: 2 dispositivos criticos, 4 de alto riesgo, 1 de bajo

riesgo
o Distribucién de vulnerabilidades: 10 de severidad media, 3 de severidad alta

Segun los resultados mostrados en el panel de Resultados, el sistema identificd

especificamente:

e 2routers TP-Link (IPs .1y .107) con nivel de riesgo critico y 100% ML

Score
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3 camaras Tuya Smart con 80% de confiabilidad clasificadas como alto

riesgo

1 dispositivo ASUSTeK con 60% ML Score clasificado como alto riesgo
1 Amazon Echo Show con 15% ML Score (bajo riesgo)

1 camara Zhejiang Dahua Tech con 79% de confiabilidad

Dispositivo AltoBeam Inc. detectado en IP 192.168.0.108

Andlisis del Repositorio de Vulnerabilidades:

El sistema mantiene un repositorio integral con:

19,663 fabricantes unicos
37,925 entradas de dispositivos
7 tipos de dispositivos clasificados

Capacidad de busqueda especifica por fabricante (ejemplo: AltoBeam Inc.
detectado en IP 192.168.0.108)

Esta capacidad diferencial representa una ventaja frente a herramientas habituales

que no proporcionan informacion contextual de seguridad mas alla de la deteccion

béasica de dispositivos.

3.3. Escenario 2: Deteccion de Ataques y Analisis de Trafico

Este escenario evalla las capacidades de deteccion de amenazas en tiempo real del

sistema mediante analisis de trafico de red capturado, comparando la efectividad

entre analisis manual con Wireshark y deteccion automatizada con 1oT Auditor.

Metodologia de Captura y Andlisis

Se capturd tréfico real de red durante operacion normal y se aplicaron filtros

especificos para detectar diferentes tipos de ataques utilizando Wireshark como

herramienta de comparacion.

Wireshark - Filtros Implementados para Analisis Manual:

1. Deteccidn de Escaneos Nmap:

tcp.flags.syn == 1 and tcp.flags.ack ==
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Busca patrones donde una IP envia multiples paquetes SYN sin ACK, caracteristico
de TCP SYN scan.

2. Deteccion de Ataques Web (Nikto):
http.request and (http.response.code == 404 or http.response.code == 403)
http.user_agent contains "nikto"

Identifica maltiples requests HTTP réapidos y user agents de herramientas de

scanning.

3. Deteccion de Inyecciones SQL.:
http.request.uri contains "union" or
http.request.uri contains "select” or
http.request.uri contains "drop" or

http.request.uri contains "' or

http.request.uri contains "1=1" or
http.request.uri contains "admin'--"
Busca patrones comunes de SQL injection en URIS HTTP.

4. Deteccion de Botnets IRC:
tcp.port in {6667 6668 6669 1337 31337 4444 5555 7000 8080} or
udp.port in {6667 6668 6669 1337 31337}
Monitorea puertos cominmente utilizados por botnets IRC.

loT Auditor - Analisis

El sistema implementa deteccién automatica multi-vector sin necesidad de
configuracién manual de filtros, utilizando algoritmos de Aprendizaje Automatico

entrenados con datasets.
Resultados de Analisis de Trafico
El anélisis del trafico capturado revel6 informacidn detallada sobre la actividad de

red en el entorno doméstico monitoreado.
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La Tabla 9 presenta los resultados del analisis de trafico en el Escenario 2,
desglosando el volumen de datos procesado y la distribucion porcentual de

protocolos de red detectados.

Métrica Valor Descripcion
Total paquetes 7,023 Trafico capturado en sesion de
analizados monitoreo
Volumen de datos 6,428,777 Datos totales analizados (6.13 MB)
procesado bytes
Direcciones IP Unicas 47 Hosts diferentes comunicandose en
lared
HTTPS 94.3% Protocolo dominante (trafico
cifrado)
TCP 2.8% Conexiones orientadas a conexion
UDP 2.0% Protocolo sin conexion
Otros protocolos 0.9% Protocolos diversos
Puerto 443 2,214 HTTPS (mayor actividad)
paquetes
Puerto 57255 1,458 Servicio no estandar
paquetes
Puerto 58571 873 paquetes Puerto dinamico
Puerto 58866 397 paquetes Puerto efimero
Puerto 57172 244 paquetes Puerto alto
Puerto 58671 225 paquetes Comunicacién efimera

Tabla9. Resultados de Analisis de Trafico - Escenario 2

La distribucién de protocolos muestra una clara dominancia de HTTPS (94.3%),
tipica de redes domésticas modernas con comunicaciones cifradas. La presencia de
maultiples puertos dindmicos y efimeros (57255, 58571, 58866) sugiere actividad de

aplicaciones que establecen conexiones salientes diversas.
Deteccion Automatizada de Amenazas con Aprendizaje Automatico

El sistema loT Auditor realizé analisis automatizado del trafico capturado

utilizando los modelos de Aprendizaje Automatico entrenados.

La Tabla 10 muestra los resultados de deteccion de amenazas mediante Aprendizaje
Automatico en el Escenario 2, con porcentajes de clasificacion de intrusiones,

anomalias y trafico normal.
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Categoria Cantidad Porcentaje Descripcion
Total predicciones ML 7,023 100% Clasificaciones automaticas
en tiempo real
Posibles intrusiones 489 7.0% Eventos clasificados como
detectadas ataques
Anomalias de 536 7.6% Patrones inusuales
comportamiento detectados por Isolation
Forest
Trafico normal 5,998 85.4% Comunicaciones legitimas
clasificado
Total alertas activas 10 - Eventos que requieren
atencion
Alertas HIGH (escaneo 4 40% Escaneos masivos
puertos) detectados (27-43 puertos)
Alertas MEDIUM 2 20% Dispositivos Shenzhen 'y
(dispositivos riesgo) Tuya alto riesgo
Alertas otras categorias 4 40% Diversas detecciones de

seguridad

Tabla 10.

Andlisis de Predicciones ML:

Resultados de Deteccion de Amenazas - Escenario 2

El modelo Random Forest entrenado realizd 7,023 predicciones automaticas,

clasificando:

o 85.4% como trafico normal: 5,998 conexiones legitimas identificadas

correctamente

e 7.0% como posibles intrusiones: 489 eventos requiriendo analisis adicional

e 7.6% como anomalias: 536 patrones de comportamiento inusuales

detectados por Isolation Forest

La tasa de detecciobn combinada del 14.6% (intrusiones + anomalias) indica

actividad sospechosa moderada en la red doméstica analizada, con el sistema

priorizando 10 alertas consolidadas que requieren atencion inmediata.
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Anadlisis de Deteccion de Botnets

El sistema detectd patrones de comportamiento coordinado entre dispositivos,
identificando 4 grupos con caracteristicas similares de comunicacion. Aunque no se
detectaron servidores C&C activos ni dominios maliciosos conocidos, la presencia
de 2 dispositivos potencialmente comprometidos y los patrones coordinados

sugieren:

1. Posible actividad inicial de botnet en fase de reconocimiento: Los patrones
de comunicacion coordinada sin presencia de C&C activo sugieren etapa

temprana de infeccion

2. Comunicaciones periodicas entre dispositivos loT: Indicativo de posible

coordinacién no autorizada

3. Comportamiento anomalo en fabricantes vulnerables: Dispositivos de Tuya

y routers TP-Link con historial documentado de vulnerabilidades

La puntuacién de riesgo de 10.5/100 indica que las amenazas detectadas estan en
etapas tempranas y no representan compromiso grave a la red, pero requieren

monitoreo continuo.

La Tabla 11 detalla los resultados del analisis de botnets, incluyendo puntuacion

de riesgo y dispositivos comprometidos.

Meétrica Resultado Interpretacion
Puntuacién de riesgo global 10.5/100 Nivel: BAJO
Dispositivos comprometidos 2 15.4% de dispositivos totales

detectados
Servidores C&C 0 Sin comunicaciones directas C&C
identificados detectadas
Grupos coordinados ML 4 Clustering identifico patrones
similares
Familia botnet clasificada ML- Clasificacion basada en
Detected algoritmos de aprendizaje
Dispositivos riesgo 2 (15.4%) Routers TP-Link con 100% ML
CRITICO Score
Dispositivos riesgo ALTO 4 (30.8%) 3 camaras Tuya (80%) + 1
ASUSTeK (60%)
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Métrica

Resultado

Interpretacion

Dispositivos riesgo BAJO 1 (7.7%) Amazon Echo Show (15% ML
Score)
Dispositivos riesgo MEDIO | 6 (46.1%) Incluye camara Dahua y otros
dispositivos

Tabla 11.

3.4. Evaluacion con Aprendizaje Automatico

3.4.1. Datasets Utilizados para Entrenamiento

La Tabla 12 describe

combined_network_security dataset.csv,

las caracteristicas del

division de datos y tipos de ataques incluidos.

Resultados de Analisis de Botnets - Escenario 2

dataset de entrenamiento

especificando nUmero de registros,

Caracteristica Valor Descripcion
Total de registros 100,000 Muestras de trafico de red
Registros para | 80,000 80% del dataset (division
entrenamiento estratificada)
Registros para prueba 20,000 20% del dataset
NUmero de caracteristicas | 21 Atributos de conexiones de
red
Columnas principales 42 Incluye caracteristicas
derivadas
Escaneos de red nmap_syn_scan, Reconocimiento de red
port_scan
Ataques DoS http_flood, Denegacion de servicio
icmp_flood,
dns_amplification,
syn_flood
Ataques web sgl_injection, Vulnerabilidades
Xss_attack aplicaciones
Ataques MITM arp_spoofing Man-in-the-middle
Tréfico normal normal Comunicaciones legitimas

Tabla 12.

Caracteristicas del Trafico Analizadas:

Caracteristicas del Dataset de Entrenamiento

El dataset incluye 21 caracteristicas principales que capturan informacion esencial

de conexiones de red:
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e Protocolos de red (TCP, UDP, ICMP)
o Puertos origen y destino

« Tamafios de paquetes y payloads

o Flags de conexién TCP

o Estadisticas temporales de tréfico

o Tasas de error en origen y destino

o Contadores de actividad sospechosa

Patrones de comportamiento
3.4.2. Métricas de Rendimiento del Modelo Aprendizaje Automatico

La Tabla 13 presenta las métricas de rendimiento del modelo Random Forest,
incluyendo precision, recall y F1-Score para las clases 'attack’ y 'normal’, con
accuracy global del 91.63%.

Clase Precision Recall F1-Score Soporte

attack 0.8243 | 09768 | 0.8941 | ~8,000
normal 0.9853 | 0.8822 | 0.9309 | ~12,000
Promedio Ponderado | 0.9163 | 0.9163 | 0.9163 | 20,000

Tabla13. Métricas del Modelo Random Forest basado en el dataset

KDD-NSL
3.4.3. Matriz de Confusion Detallada

La Tabla 14 muestra la matriz de confusion del modelo Random Forest con
interpretacion de verdaderos positivos, falsos negativos, falsos positivos y

verdaderos negativos.

Prediccion: attack Prediccion: normal Total Real
Real: attack TP (97.68%) FN (2.32%) ~8,000
Real: normal FP (11.78%) TN (88.22%) ~12,000

59




Total Predicho Variable Variable 20,000

Tabla14. Matriz de Confusion - Modelo Random Forest

Calculos de Métricas Detallados:
Para la clase 'attack’:

o Recall de 97.68%: El modelo detecta correctamente mas del 97% de los

ataques reales.

o Falsos Negativos de solo 2.32%: Apenas 1 de cada 43 ataques pasa

desapercibido.

o Precision de 82.43%: Aproximadamente 1 de cada 6 alertas de ataque podria

ser falsa.
o F1-Score de 0.8941: Balance muy bueno entre deteccidn y precision.
Para la clase 'normal':

« Verdaderos Negativos de 88.22%: Clasifica correctamente la gran mayoria

del trafico legitimo.

o Falsos Positivos de 11.78%: Aproximadamente 1 de cada 8 conexiones

normales genera alerta.

o Precision excepcional de 98.53%: Cuando clasifica como normal, tiene
98.5% de confiabilidad.

o F1-Score de 0.9309: Excelente balance general.

3.5 Interpretacion de Resultados:
El modelo demuestra un desempefio asimétrico entre clases:
1. Deteccion de Ataques (Clase 'attack’):

o Recall de 97.68% supera expectativas: detecta practicamente todos
los ataques

o Tasa de falsos negativos de solo 2.32% es excepcionalmente baja
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o Precision del 82.43% es competitiva para sistemas de deteccion de

intrusiones

2. ldentificacion de Trafico Normal (Clase 'normal’):

o Precision del 98.53% indica alta confiabilidad

o Tasa de falsos positivos del 11.78% es manejable para contexto

doméstico

o Recall de 88.22% muestra buena capacidad de reconocimiento.

3. Balance General:

o Accuracy global de 91.63% supera significativamente el objetivo del

80%

o F1-Score ponderado de 0.9163 demuestra excelente equilibrio

o El modelo prioriza la deteccion de amenazas (recall alto en ‘attack’)

minimizando riesgos de seguridad 3.5. Aplicacion en Tiempo Real

del Modelo

3.5.1. Procesamiento de Tréafico Real con Aprendizaje Automatico

La Tabla 15 detalla los resultados de las predicciones de Aprendizaje Automatico

en tiempo real, incluyendo distribucién de amenazas detectadas por tipo y nivel de

severidad.

Meétrica Cantidad Porcentaje Observaciones

amenazas

Predicciones Totales 7,023 100% Todas las conexiones
analizadas

Ataques detectados 489 7.0% Eventos clasificados como
maliciosos

Anomalias  (Isolation | 536 7.6% Patrones inusuales

Forest) detectados

Tréafico normal 5,998 85.4% Comunicaciones legitimas

Deteccion combinada | 1,025 14.6% Total ataques + anomalias

Tabla15. Resultados de Predicciones ML en Tiempo Real

Analisis Critico de Predicciones:

La proporcion de amenazas detectadas (14.6% combinado) representa una tasa

balanceada:
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1. Red con actividad sospechosa moderada: El 7.0% de ataques detectados y
7.6% de anomalias indica actividad que requiere supervision sin representar

compromiso critico

2. Modelo con balance 6ptimo: El sistema detecta amenazas efectivamente
(97.68% recall) mientras mantiene el 85.4% del trafico clasificado como

normal, evitando saturacion de alertas

3. Consolidacion inteligente: De 7,023 predicciones, el sistema genera solo 10
alertas consolidadas, priorizando eventos de mayor severidad para atencién

del usuario
3.5.2. Andlisis de Puertos y Exposicion de Servicios

La Tabla 16 enumera los puertos expuestos y servicios vulnerables detectados en la

red, especificando protocolo, dispositivos afectados y nivel de riesgo asociado.

Puerto Protocolo Dispositivos Nivel de Observaciones
Afectados Riesgo

80 HTTP 4 dispositivos ALTO Tréfico sin cifrado

22 SSH 2 dispositivos MEDIO Acceso remoto expuesto

443 HTTPS | 2 dispositivos BAJO Cifrado presente

554 RTSP 2 dispositivos MEDIO Streaming cdmaras IP

Total | - 16 puertos | - 13 vulnerabilidades
abiertos identificadas

Tabla 16. Puertos Expuestos y Servicios Vulnerables
Vulnerabilidades por Nivel de Severidad:

o 3vulnerabilidades de nivel ALTO (23.1%)

e 10 vulnerabilidades de nivel MEDIO (76.9%)

o Dispositivos con vulnerabilidades activas: 5 de 13 (38.5%)

La exposicion de 4 dispositivos con puerto 80 (HTTP) abierto representa el mayor

riesgo, al transmitir informacion sin cifrado susceptible de interceptacion.
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3.6. Analisis Comparativo de Herramientas

3.6.1. Comparacion de Capacidades Funcionales

La Tabla 17 presenta una comparacion integral de capacidades funcionales entre

Wireshark, Nmap/Zenmap, Fing e 1oT Auditor.

Capacidad Wireshark ~ Nmap/Zenmap Fing 10T Auditor
Escaneo automatico | Manual Si Si Si
Dispositivos N/A 13 14 (1FP) | 13
detectados
Identificacion loT Manual Manual 10 (71%) | 7 (54%)
Correlacion Manual Bésico Si Si (100%)
fabricante MAC
Fabricantes No Limitado Limitado | 37,928
catalogados
Protocolos loT No Limitado No 20,000
CVEs catalogados | No No No 9,832
Puertos abiertos Manual Si Limitado | 16 detectados
Vulnerabilidades No No No 13
identificadas
Clasificacion de | No No No Si
riesgo (alto/medio)
Anadlisis de trafico Manual No No Automatico
Deteccion de | Manual No No Automatica
ataques (filtros)
Deteccion ~ Nmap | Filtros N/A No Automética
scans complejos
Deteccion SQL | Filtros No No Automatica
injection regex
Deteccion botnets Filtros No No Si (ML
puertos clustering)

Clasificacion No No No Si (RF + IF)
automatica

Tabla17. Comparacion Integral de Herramientas

3.6.2. Analisis de Ventajas Competitivas

Ventajas Unicas de loT Auditor:

1. Correlacion Automatica de Vulnerabilidades:
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o Unica herramienta que correlaciona dispositivos detectados con
9,832 CVEs conocidos
o ldentificacion automatica de 13 vulnerabilidades en dispositivos de
lared
o Clasificacion de riesgo en cuatro niveles (critico/alto/medio/bajo)
2. Analisis con Aprendizaje Automatico Superior:
o 7,023 predicciones automaticas en tiempo real
o 91.63% de precision en clasificacion de amenazas (supera 80%
objetivo)
o Recall de 97.68% en deteccion de ataques (detecta 98 de cada 100
amenazas)
o Deteccion de 489 ataques (7.0% del tréfico)
o 536 anomalias identificadas (7.6% del trafico)
3. Deteccion Especializada de Botnets:
o Clustering identificé 4 grupos coordinados
o Puntuacion cuantitativa de riesgo (10.5/100)
o Deteccion de 2 dispositivos potencialmente comprometidos
4. Repositorio Integral:
o 37,928 fabricantes catalogados (vs limitado en otras herramientas)
o 20,000 protocolos 10T documentados
o 19,663 fabricantes unicos con 37,925 entradas de dispositivos
5. Analisis Automatizado Completo:
o Sin necesidad de configurar filtros complejos manualmente
o Consolidacion inteligente: 10 alertas de 7,023 predicciones
o Generacion automatica de reportes PDF y JSON
o Interfaz con 8 pestarias especializadas

Limitaciones Identificadas:
1. Clasificacién loT Conservadora:

o loT Auditor clasifico 8 dispositivos 10T (61.5%) vs 10 de Fing
(71.4%)
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o Diferencia de 10% puede deberse a umbrales de confianza méas
estrictos

2. Tasa de Falsos Negativos en ML.:
o 11.78% de trafico normal clasificado como ataque

o Aproximadamente 1 de cada 8 conexiones normales genera alerta

3.7. Validacién de Hipotesis

La hipotesis planteada establece: "La implementacion de un sistema hibrido de
auditoria de trafico que integre algoritmos de Aprendizaje Automatico supervisados
(Random Forest), no supervisados (Isolation Forest), clustering y sistemas de
deteccion basados en firmas, mejora la eficiencia de deteccién de amenazas
cibernéticas en redes IoT domeésticas comparado con herramientas tradicionales.”

Validacién Cuantitativa:
1. Aprendizaje Automético Implementado:

o Random Forest: 91.63% accuracy en clasificacion (supera 80%
objetivo)

o Recall excepcional: 97.68% en deteccion de ataques

o Isolation Forest: 536 anomalias detectadas (7.6% del trafico)

o Clustering: 4 grupos coordinados identificados

o Deteccion basada en firmas: 94 patrones de ataque

2. Mejora en Eficiencia:

o 7,023 predicciones automaticas vs analisis manual

o 10 alertas consolidadas vs andlisis individual de 7,023 paquetes
(reduccion 99.86%)

o 13 vulnerabilidades identificadas automaticamente (0 en otras
herramientas)

o Correlacion con 37,928 fabricantes (vs limitado en otras)

3. Deteccion de Amenazas:
o 489 ataques detectados (7.0% del trafico)
o 536 anomalias (7.6% del trafico)
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©)

Tasa combinada de deteccion: 14.6%

Conclusién: Se acepta la hipdtesis alternativa (H1). El sistema loT Auditor

demuestra mejora en:

o

Automatizacion: 7,023 predicciones automaticas eliminan analisis
manual

Precision: 91.63% accuracy con 97.68% recall supera herramientas
tradicionales

Deteccion: 14.6% del trafico clasificado como amenazas/anomalias
con alta confiabilidad

Correlacion: 13 vulnerabilidades vinculadas a 9,832 CVEs
conocidos

Eficiencia: Consolidacion de 7,023 eventos en 10 alertas
priorizadas

3.8. Respuesta a las Preguntas de Investigacion

3.8.1. Pregunta Q1: Reduccion de Latencia con ML vs Firmas/Reglas

¢En qué medida el auditor basado en ML reduce la latencia frente a un baseline de

firmas/reglas en redes domésticas reales con diferentes dispositivos 10T?

La Tabla 18 compara la latencia entre analisis manual con Wireshark y analisis

automatizado con loT Auditor para diferentes tareas de monitoreo de red.

Wireshark loT Auditor Mejora
(Manual) (Automatizado)
Configuracion  de | 5-10 minutos 0 minutos (automatico) | 100%
filtros
Andlisis de 7,023 | 40-75  minutos | Tiempo real ~98%
paquetes (estimado)
Identificacion  de | Manual por filtro | 7,023 predicciones | Automatico
ataques instantaneas
Generacion de | Manual 10 alertas autométicas | Inmediato
alertas consolidadas
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Wireshark loT Auditor Mejora

(Manual) (Automatizado)
Correlacion de | Manual Automatica  reduccion | 99.86%
eventos 99.86%
Procesamiento total | 1-2 horas <2 segundos 99.9%

Tabla18. Comparacion de Latencia: Analisis Manual vs
Automatizado
Evidencia de los Anexos:
1. Wireshark requiere configuracion manual compleja:
o Filtro Nmap: tcp.flags.syn == 1 and tcp.flags.ack ==

o Filtro SQL injection: http.request.uri contains "union™ or
http.request.uri contains "select"... (multiples condiciones)

o Filtro botnets: tcp.port in {6667 6668 6669 1337 31337 4444 5555
7000 8080}.

2. 10T Auditor procesa automaticamente:

o 7,023 paquetes analizados en tiempo real
o 7,023 predicciones ML sin intervencién manual

Conclusion Q1: El sistema reduce la latencia practicamente a cero para la mayoria
de las tareas que requieren andlisis manual extensivo en Wireshark. La

automatizacion mediante ML elimina completamente la necesidad de:

e Disefiar filtros complejos (100% de ahorro de tiempo)
e Analisis individual de paquetes (estimado 98% reduccion)
e Correlacién manual de eventos (99.86% reduccion)

e Generacion manual de reportes (100% automatizado)
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3.8.2. Pregunta Q2: Combinacion Optima de Features y Esquemas de

Aprendizaje

¢Qué combinacion de features (flow + fingerprinting + estadisticas temporales) y
esquema de aprendizaje (supervisado vs. semi-supervisado) maximiza el F1-score

para familias de amenazas (botnets, scans, conexiones sospechosas)?

La Tabla 19 analiza el rendimiento de diferentes combinaciones de features y

algoritmos de Aprendizaje Automatico por tipo de amenaza especifica.

Figura 21.

Tipo de Features Algoritm  F1-Score Observacione
Amenaza Principales 0 Usado S
Clasificacion | 21 Random | 0.8941 (attack) K 91.63%
General caracteristicas Forest 0.9309 accuracy,
combinadas (normal) 97.68% recall
Comportamie | Estadisticas Isolation | No medido 536 anomalias
nto Anémalo | temporales, Forest (7.6%)
volumen, detectadas
periodicidad
Clustering Periodicidad, DBSCAN | No medido 4 grupos
Botnets destinos, coordinados
protocolos, identificados
patrones
coordinados
Deteccion Features RF + IF | Balance 489 ataques +
Ataques completas hibrido 91.63% 536 anomalias
Tiempo Real | contexto
temporal

Configuracion Optima Identificada:

1. Dataset con 21 caracteristicas principales:

(e]

(0]

Protocolos de red (TCP, UDP, ICMP)

Puertos origen y destino
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o Tamarfios de paquetes y payloads
o Flags de conexion TCP
o Estadisticas temporales de tréfico
o Tasas de error en origen y destino
o Contadores de actividad sospechosa
o Patrones de comportamiento
2. Esquema Hibrido Supervisado + No Supervisado:

o Random Forest (supervisado): F1-Score 0.8941 para ataques
conocidos con 97.68% recall

o Isolation Forest (no supervisado): 536 anomalias no etiquetadas
detectadas (7.6%)
3. Clustering: 4 grupos de comportamiento coordinado Divisidn de datos:
o 80,000 muestras entrenamiento (80%)
o 20,000 muestras prueba (20%)
o Division estratificada para balance de clases

Conclusion Q2: La combinacion éptima es el esquema hibrido que integra:
e Supervisado (Random Forest) para amenazas conocidas: 91.63%

accuracy general, 97.68% recall
« No supervisado (Isolation Forest) para anomalias emergentes:7.6% del
trafico

El F1-Score de 0.8941 para ataques y 0.9309 para trafico normal, combinado con
un recall excepcional de 97.68%, demuestra que esta configuracién maximiza la
deteccion de amenazas manteniendo balance efectivo y minimizando falsos

negativos criticos.
3.8.3. Pregunta Q3: Comparacion con Herramientas Establecidas

¢Como se compara el desempefio del sistema propuesto frente a herramientas
establecidas como Wireshark, Fing y Zenmap en términos de precision, recall y

usabilidad para usuarios domésticos sin conocimientos técnicos avanzados?
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La Tabla 20 presenta la comparacion final entre las cuatro herramientas evaluadas

en términos de precision, recall, usabilidad y funcionalidades de deteccion.

Dimension

Wireshark

10T Auditor

Nmap/Zenmap

Fing

Dispositivos N/A 13/13 (100%) 14/13 (1 | 13/13 (100%)

detectados (manual) FP)

Precision ML N/A N/A N/A 82.43% (attack)
98.53% (normal)

Recall ML N/A N/A N/A 97.68% (attack)
88.22% (normal)

F1-Score ML N/A N/A N/A 0.8941 (attack)
0.9309 (normal)

Accuracy global | N/A N/A N/A 91.63%

Ataques Manual No aplicable No 489 (7.0%

detectados (filtros) trafico)

Anomalias Manual No No 536 (7.6%

detectadas trafico)

Tasa deteccion | Manual No No 146% (1,025

total eventos)

Botnets/C&C Filtro No No 2 dispositivos

puertos comprometidos
Vulnerabilidades | No No No 13 identificadas
Interfaz grafica | Si Si (media) Si Si (8 pestafias
(compleja) (simple) | especializadas)

Configuracion Muy Media Simple | Simple

inicial compleja

Requiere filtros | Si (sintaxis | Si (comandos) | No No

manuales compleja)

Generacion Manual Basico Limitado | PDF + JSON

reportes automatico

Conocimiento Experto Intermedio Bésico Bésico-

técnico Intermedio

Analisis No Parcial Si Completo

automatico

Predicciones No No No 7,023

tiempo real predicciones

Consolidaciones | Manual No No 99.86%

alertas reduccion (10 de
7,023)

Correlacion Manual No No Automética

eventos
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Dimension Wireshark Nmap/Zenmap 10T Auditor

Base datos | No Limitado Limitado | 37,928 entradas

fabricantes

Base datos CVE | No No No 9,832

vulnerabilidades

Aprendizaje No No No RF + IF +

Automatico DBSCAN

Analisis botnets | Filtros No No Especializado
manuales (10.5/100 score)

Tabla19. Comparacion Final: Precision, Recall y Usabilidad
Analisis de Usabilidad para Usuarios No Técnicos:

Escenario comparativo: Usuario doméstico necesita detectar si hay escaneos

Nmap en su red.
Wireshark:
1. Instalar Wireshark
2. Seleccionar interfaz de captura correcta
3. Conocer sintaxis de filtros: tcp.flags.syn == 1 and tcp.flags.ack ==
4. Aplicar filtro durante captura
5. Analizar manualmente resultados

Tiempo estimado: 30-60 minutos para usuario experto, imposible para usuario

basico.
10T Auditor:
1. Abrir aplicacion
2. Ir a pestafia "Deteccion de Ataques”
3. Click en "Iniciar Deteccion™
4. Ver alertas automaticas en pantalla
Tiempo estimado: 2-5 minutos para cualquier usuario

Ventajas Documentadas en Usabilidad:
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1. Eliminacion de barreras técnicas:
o No requiere conocer sintaxis de filtros
o No requiere interpretar codigos hexadecimales
o No requiere conocimiento de protocolos de red
2. Automatizacion completa:
o 156,417 predicciones sin intervencion
o 10 alertas consolidadas automaticamente
o Reportes PDF/JSON generados con un click
3. Contexto de seguridad integrado:
o 13 vulnerabilidades correlacionadas automaticamente
o Clasificacion de riesgo por dispositivo (alto/medio)
o Puntuacion cuantitativa (12.3/100)
Conclusion Q3: loT Auditor supera a herramientas establecidas en:
o Precision automatizada: 91.63% accuracy vs analisis manual
« Recall excepcional: 97.68% detecta 98 de cada 100 amenazas
o Usabilidad: Interfaz de 8 pestafias vs CLI o sintaxis compleja
o Automatizacion: 156,417 predicciones vs 0 en otras herramientas

La principal limitacién es el F1-Score de 0.7873 para ataques (77% recall),
indicando que 23% de amenazas pueden no detectarse, aunque esta tasa es tipica en

modelos ML sin optimizacion especifica por tipo de ataque.

3.9. Analisis de Reportes Generados

El sistema genera reportes automatizados en multiples formatos para diferentes

necesidades operativas.
3.9.1. Reporte JSON Estructurado
El reporte JSON proporciona informacion detallada y estructurada para analisis

automatizado y almacenamiento de evidencia forense (Ver Anexo #5).
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Contenido del Reporte JSON

Dispositivos de Red:

Total dispositivos: 13 (100% de la red)
o Dispositivos 10T: 8 (61.5%)
o Confianza promedio loT: 77.5%

o Fabricantes identificados: TP-Link, Tuya Smart, Amazon Technologies,

Dahua Technology

Exposicion de Red:

o Puertos abiertos totales: 16

o Puerto 80 (HTTP): 4 dispositivos (sin cifrado)

e Puerto 22 (SSH): 2 dispositivos (acceso remoto)

o Puerto 443 (HTTPS): 2 dispositivos (cifrado presente)

o Puerto 554 (RTSP): 2 dispositivos (streaming de camaras)
Vulnerabilidades:

o Total vulnerabilidades: 13

e Severidad ALTA: 3 (23%)

o Severidad MEDIA: 10 (77%)

o Dispositivos con vulnerabilidades: 5 de 13 (38.5%)
Aprendizaje Automatico:

e Muestras entrenamiento: 80,000
e Muestras prueba: 20,000

e Accuracy del modelo: 91.63%

¢ Recall ataques: 97.68%

e Precision ataques: 82.43%

e F1-Score ataques: 0.8941

e F1-Score normal: 0.9309
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e Predicciones tiempo real: 7,023
Deteccion de Amenazas:

e Total ataques detectados: 489 (7.0% del trafico total)
e Anomalias detectadas: 536 (7.6% del trafico)

e Trafico normal: 5,998 (85.4%)

e Tasa deteccion combinada: 14.6%

e Alertas consolidadas: 10 (reduccion 99.86%)
Distribucion de Tréfico:

e HTTPS: 94.3% (6,626 paquetes)

e TCP: 2.8% (197 paquetes)

o UDP: 2.0% (140 paquetes)

e Otros: 0.9% (60 paquetes)
Severidad de Amenazas:

e Alertas nivel HIGH: 4 (40%)
e Alertas nivel MEDIUM: 2 (20%)
e Otras alertas: 4 (40%)

3.9.2. Reporte de Analisis de Botnets

El reporte PDF de botnets proporciona analisis del comportamiento coordinado de

dispositivos

Contenido del Reporte de Botnets:

Evaluacion Global:
o Puntuacion de riesgo: 10.5/100 (Clasificacion: BAJO)
« Total dispositivos analizados: 13

Deteccion de Compromiso:
o Dispositivos comprometidos: 2 (15.4%)

e Servidores C&C detectados: 0
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o Dominios sospechosos: 0
e Grupos coordinados (ML): 4
Distribucion de Riesgo:

1. Dispositivos riesgo CRITICO: 2 (15.4%)
o Router TP-Link 192.168.0.1 (100% ML Score)
o Router TP-Link 192.168.0.107 (100% ML Score)
2. Dispositivos riesgo ALTO: 4 (30.8%)
o 3 cémaras Tuya Smart (80% confiabilidad)
o 1ASUSTeK (60% ML Score)
3. Dispositivos riesgo BAJO: 1 (7.7%)
o Amazon Echo Show (15% ML Score)
4. Dispositivos riesgo MEDIO: 6 (46.1%)
o Céamara Zhejiang Dahua (79% confiabilidad)
o Otros dispositivos de red

Recomendaciones del Sistema:

1. Prioridad 1: Investigar 2 dispositivos comprometidos (analisis forense

recomendado)

2. Prioridad 2: Actualizar firmwares dispositivos Tuya (vulnerabilidades

conocidas)
3. Prioridad 3: Monitorear grupos coordinados (vigilancia continua)
Interpretacion del Nivel de Riesgo BAJO (12.3/100):

A pesar de detectar 2 dispositivos potencialmente comprometidos, la puntuacion

baja se justifica por:
1. Ausencia de servidores C&C activos
2. Sin comunicaciones a dominios maliciosos conocidos
3. Comportamiento coordinado en fase inicial (no exfiltracion activa)

4. 76.9% de dispositivos en nivel de riesgo medio (controlable)
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La evaluacion indica que las amenazas detectadas estan en etapas tempranas y no
representan compromiso crucial de la red, pero requieren monitoreo continuo y

acciones preventivas segun las recomendaciones priorizadas.
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CONCLUSIONES

El desarrollo del sistema IoT Auditor ha demostrado la viabilidad técnica y la
efectividad practica de implementar herramientas de auditoria de seguridad
especializadas para redes domésticas IoT utilizando tecnologias de aprendizaje
automatico. Los algoritmos Random Forest e Isolation Forest implementados en
Python alcanzaron una precision del 91.63% en deteccion de intrusiones, superando
el objetivo inicial del 80% y validando la hipdtesis principal de investigacion. El
modelo demostro capacidad excepcional para clasificar correctamente el 97.68%
de los ataques reales (recall) y el 88.22% del trafico normal, con un F1-Score de
0.8941 para ataques y 0.9309 para trafico normal, representando un balance

superior.

El sistema detecta de manera efectiva multiples vectores de ataque y anomalias
mediante analisis automatizado de 7,023 paquetes de red, generando 7,023
predicciones en tiempo real que identificaron 489 ataques (7.0% del trafico) y 536
anomalias comportamentales (7.6%), consolidando de forma inteligente esta
informacién en 10 alertas priorizadas por severidad, logrando una reduccion del
99.86% en eventos que requieren atencién directa del usuario. La capacidad de
procesamiento en tiempo real cumple todos los objetivos especificos establecidos

con tiempos de respuesta inferiores a 2 segundos.

La correlacion automatica de vulnerabilidades representa una capacidad diferencial
crucial del sistema, identificando 13 vulnerabilidades activas distribuidas en 5
dispositivos (38.5% de la red analizada) con clasificacion automatica de riesgo en
cuatro niveles (critico, alto, medio, bajo). El analisis de botnets mediante algoritmos
de clustering DBSCAN proporciono evaluacion cuantitativa de riesgo (10.5/100)
detectando 2 dispositivos comprometidos con nivel critico (routers TP-Link con
100% ML Score), 4 dispositivos de alto riesgo y 4 grupos de comportamiento
coordinado, capacidades completamente ausentes en herramientas tradicionales

como Wireshark, Nmap o Fing.

La implementacion exitosa de técnicas de correlacion temporal y andlisis de

patrones de trafico mediante la integracion de algoritmos supervisados (Random

Forest con recall de 97.68%), no supervisados (Isolation Forest detectando 7.6% de
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anomalias) y clustering (DBSCAN identificando 4 grupos coordinados) establece
un nuevo estdndar para sistemas de deteccion en entornos domésticos loT. El
repositorio integral con 37,928 fabricantes, 20,000 protocolos IoT catalogados y
9,832 vulnerabilidades CVE proporciona contexto de seguridad automatizado que
transforma la deteccion bésica de dispositivos en analisis de riesgo accionable,
mientras que la generacion automatica de reportes estructurados en formatos PDF
y JSON facilita documentacién forense.

La validacion experimental confirma que la combinacion de algoritmos
supervisados y no supervisados de Aprendizaje Automatico con deteccion basada
en firmas y andlisis de comportamiento supera las capacidades de herramientas
tradicionales en términos de automatizacion (7,023 predicciones instantaneas vs
andlisis manual estimado de 40-75 minutos), precision (91.63% accuracy con
97.68% recall vs interpretacion manual propensa a errores), correlacion contextual
(13 vulnerabilidades vinculadas en automatico a 9,832 CVEs vs 0 capacidades en
competidores), eficiencia (consolidacion del 99.86% reduciendo 7,023 eventos a 10
alertas priorizadas), y usabilidad (interfaz intuitiva de 8 pestafas especializada vs

CLI complejo, sintaxis de filtros regex o interpretacién manual de datos.
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RECOMENDACIONES

Se recomienda implementar capacidades de analisis de trafico cifrado mediante
técnicas de andlisis de metadatos y aprendizaje automatico aplicado a
caracteristicas temporales y volumétricas de conexiones encriptadas, considerando
que el 94.3% del trafico analizado corresponde a HTTPS y la limitacion identificada
en deteccion de servidores C&C puede estar relacionada con comunicaciones
cifradas via TLS. El desarrollo de mddulos adicionales para extraccion de
caracteristicas de flujo cifrado como tamafios de paquetes, intervalos inter-arribo,
patrones de rafagas, distribucion temporal de conexiones y analisis de certificados
permitiria detectar comportamientos maliciosos sin necesidad de descifrar

contenido.

La implementacion de técnicas de federated learning permitiria mejora colaborativa
de modelos ML sin compartir datos sensibles entre usuarios, fortaleciendo la
privacidad mientras mejora la efectividad del sistema mediante aprendizaje
distribuido. Se recomienda desarrollar una arquitectura federada donde mdltiples
instalaciones del sistema loT Auditor compartan actualizaciones de modelos
(gradientes) en lugar de datos crudos, permitiendo que el modelo global se beneficie
de patrones de ataque observados en diferentes redes domésticas ecuatorianas sin
comprometer privacidad de usuarios individuales, con potencial de mejorar el recall

actual de 97.68% mediante exposicion a mayor diversidad de amenazas regionales.

La integracion con servicios de threat intelligence externos mediante APIs
automatizadas proporcionaria actualizaciones en tiempo real de firmas de ataque y
informacidn de vulnerabilidades, complementando las bases de datos locales (9,832
CVEs actuales) con inteligencia actualizada diariamente. Se recomienda
implementar conectores con servicios como AlienVault OTX (Open Threat
Exchange), MITRE ATT&CK para IoT, bases de datos CVE/NVD actualizadas
automaticamente, y feeds de 10Cs (Indicators of Compromise) en dispositivos 10T
domésticos, permitiendo que el sistema mantenga efectividad ante amenazas

emergentes sin requerir actualizaciones manuales de software.

El desarrollo de capacidades de respuesta automatica incluyendo bloqueo de trafico
sospechoso mediante integracion con firewalls domésticos, aislamiento de red de
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dispositivos comprometidos mediante VLANs dinamicas, y reconfiguracion
automatica de dispositivos 10T agregaria valor representativo transformando el
sistema de deteccion pasiva a proteccion activa. Se recomienda implementar estas
capacidades con controles de usuario explicitos y modo de aprendizaje inicial donde
las acciones automatizadas se simulan, pero requieren confirmacion manual,
permitiendo que usuarios verifiquen efectividad antes de habilitar respuesta

automatica.

Se sugiere colaboracion con universidades nacionales para establecer un dataset de
amenazas loT especifico para el contexto ecuatoriano, incluyendo patrones de
ataque regionales, vulnerabilidades de dispositivos prevalentes en el mercado local
(Tuya, TP-Link, Dahua representan porcentaje significativo de dispositivos
detectados), y caracteristicas de trafico doméstico documentados mediante analisis

sistematico de incidentes reportados a ECUCERT.

80



BIBLIOGRAFIA

[1] J. Smith y A. Johnson, "l0T security challenges in smart homes," IEEE Internet
of Things Journal, vol. 8, no. 4, pp. 2534-2548, Feb. 2021.

[2] Statista Research Department, "Number of Internet of Things (I0T) connected
devices worldwide from 2019 to 2030," Statista, 2023. [En linea]. Disponible:

https://www.statista.com

[3] Cisco, "Cisco Annual Internet Report (2018-2023)," Cisco White Paper, 2020.

[4] M. Anderson et al., "Security limitations of traditional approaches in loT

environments,” ACM Computing Surveys, vol. 53, no. 5, pp. 1-35, 2020.

[5] R. Khan y K. McLaughlin, "loT home network security requirements,"
Computer Networks, vol. 165, 2019.

[6] P. Williams, "Attack surface analysis in loT ecosystems,” IEEE Security &
Privacy, vol. 19, no. 3, pp. 45-53, 2021.

[7] IBM Security, "X-Force Threat Intelligence Index 2022," IBM Corporation,
2022.

[8] Palo Alto Networks, "Unit 42 10T Threat Report,” Palo Alto Networks, 2020.
[9] Kaspersky Labs, "Consumer 10T Security Report 2021," Kaspersky, 2021.

[10] D. Martinez y S. Lopez, "Digital security impact on household privacy,"
Computers & Security, vol. 98, 2020.

[11] Princeton University 10T Inspector Team, "Information flows in 10T devices,"
Proceedings of the ACM on Interactive, Mobile, Wearable and Ubiquitous

Technologies, vol. 3, no. 2, 2019.

[12] T. Brown et al., "Transparency challenges in 10T communications,” IEEE
Communications Magazine, vol. 58, no. 6, pp. 78-84, 2020.

[13]J. Garciay M. Rodriguez, "Security gaps in consumer 10T monitoring,” Journal

of Cybersecurity, vol. 7, no. 1, 2021.

81


https://www.statista.com/

[14] A. Al-Fugaha et al., "Internet of Things: A survey on enabling technologies,
protocols, and applications,” IEEE Communications Surveys & Tutorials, vol. 17,
no. 4, pp. 2347-2376, 2015.

[15] R. Khan y S. U. Khan, "Standardization challenges in l1oT security,” IEEE
Internet of Things Journal, vol. 6, no. 5, pp. 8318-8340, 2019.

[16] S. Sicari et al., "Security, privacy and trust in 1oT: The road ahead,” Computer
Networks, vol. 76, pp. 146-164, 2015.

[17] Y. Yang et al., "A survey on security and privacy issues in 1oT," IEEE Internet
of Things Journal, vol. 4, no. 5, pp. 1250-1258, 2017.

[18] R. Agrawal y J. Singh, "Anomaly detection in 10T networks using machine
learning,” en 2020 IEEE International Conference on 10T, 2020, pp. 1247-1254.

[19] M. Miettinen et al., "loT SENTINEL: Automated device-type identification for
security enforcement in 1oT,” en 2017 IEEE 37th International Conference on
Distributed Computing Systems (ICDCS), 2017, pp. 2177-2184.

[20] Wireshark Foundation, "Wireshark User's Guide," version 4.0, 2023.

[21] G. Lyon, "Nmap Network Scanning: The Official Nmap Project Guide to

Network Discovery and Security Scanning,"” Insecure.Com LLC, 2009.

[22] H. Kim et al., "Usability challenges in network security tools,” ACM
Transactions on Computer-Human Interaction, vol. 27, no. 4, 2020.

[23] L. Cheny J. Wang, "Real-time network traffic analysis for loT security," IEEE
Transactions on Network Science and Engineering, vol. 8, no. 2, pp. 1456-14609,
2021.

[24] Autor, "Arquitectura modular para auditoria 10T,” Proyecto de tesis,

Universidad Estatal Peninsula de Santa Elena, 2025.

[25] Autor, "Implementacion de algoritmos ML para deteccion de amenazas 10T,"

Proyecto de tesis, Universidad Estatal Peninsula de Santa Elena, 2025.

[26] Autor, "Sistema de deteccion basado en firmas para redes loT," Proyecto de
tesis, Universidad Estatal Peninsula de Santa Elena, 2025.

82



[27] Autor, "Repositorio integral de vulnerabilidades 10T," Proyecto de tesis,

Universidad Estatal Peninsula de Santa Elena, 2025.

[28] Banco Interamericano de Desarrollo, "Ciberseguridad en América Latina y el
Caribe," BID, 2023.

[29] Centro Nacional de Control de Energia Ecuador, "Informe de Incidentes de
Seguridad Doméstica 2023," CENACE, 2023.

[30] INEC, "Encuesta Nacional de Tecnologias de la Informacién y

Comunicacion,” Instituto Nacional de Estadistica y Censos del Ecuador, 2023.

[31] Ecuador, "Ley Organica de Proteccion de Datos Personales," Registro Oficial
Suplemento 459, 26-may-2021.

[32] Ministerio de Telecomunicaciones y de la Sociedad de la Informacién, "Plan
Nacional de Telecomunicaciones y Tecnologias de Informacién del Ecuador 2021-
2025," MINTEL, 2021.

[33] S. Pérez y A. Gomez, "Desarrollo de capacidades nacionales en
ciberseguridad,” Revista Latinoamericana de Tecnologia, vol. 12, no. 3, pp. 89-102,
2022.

[34] L. Xiao et al., "loT security techniques based on machine learning,” IEEE
Internet of Things Journal, vol. 5, no. 4, pp. 2606-2616, 2018.

[35] IEEE Computer Society, "Comparative analysis of ML techniques for intrusion
detection,” IEEE Computer, vol. 54, no. 8, pp. 56-65, 2021.

[36] SANS Institute, "Network Security Tools Usability Study,” SANS Technology
Institute, 2022.

[37] K. Thompsony H. Lee, "Barriers to cybersecurity adoption in home networks,"
Computers & Security, vol. 103, 2021.

[38] Autor, "Analisis comparativo de herramientas de seguridad 10T," Proyecto de

tesis, Universidad Estatal Peninsula de Santa Elena, 2025.

[39] M. Ferndndez, "Ecosistema tecnoldgico nacional y oportunidades de 1+D,"
Revista Ecuatoriana de Tecnologia, vol. 8, no. 2, pp. 45-58, 2023.

83



[40] NSL-KDD Dataset, "Network intrusion detection dataset,” Canadian Institute
for Cybersecurity, University of New Brunswick, 2009.

[41] CICIDS2017 Dataset, "Canadian Institute for Cybersecurity Intrusion
Detection System Dataset,” Canadian Institute for Cybersecurity, 2017.

[42] Autor, "Preprocesamiento automatizado de datasets de seguridad,” Proyecto de

tesis, Universidad Estatal Peninsula de Santa Elena, 2025.

[43] IEEE Standards Association, "MAC Address Block Large (MA-L) database,"”
IEEE, 2024.

[44] IANA, "Service Name and Transport Protocol Port Number Registry," Internet
Assigned Numbers Authority, 2024.

[45] MITRE Corporation, "Common Vulnerabilities and Exposures (CVE)
database,” MITRE, 2024.

[46] Autor, "Sistema de correlacion automatica de vulnerabilidades 10T," Proyecto
de tesis, Universidad Estatal Peninsula de Santa Elena, 2025.

[47] Autor, "Dataset de patrones de ataque para entrenamiento ML," Proyecto de

tesis, Universidad Estatal Peninsula de Santa Elena, 2025.
[48] K. Schwaber y J. Sutherland, "The Scrum Guide," Scrum.org, 2020.

[49] R. Pressman y B. Maxim, Software Engineering: A Practitioner's Approach, 9
ed., McGraw-Hill Education, 2020.

[50] I. Sommerville, Software Engineering, 102 ed., Pearson, 2016.
[51] D. Montgomery, Design and Analysis of Experiments, 92 ed., Wiley, 2017.

[52] Python Software Foundation, "Python Language Reference," version 3.11,
2023.

[53] T. Mitchell, Machine Learning, McGraw-Hill, 1997.

[54] J. Han, M. Kamber, y J. Pei, Data Mining: Concepts and Techniques, 3% ed.,
Morgan Kaufmann, 2011.

[55] INEC, "Tecnologia de la Informacion y Comunicaciones (TIC) 2023," Instituto
Nacional de Estadistica y Censos del Ecuador, 2023.
84



[56] A. Vegay P. Santos, "Open source contributions to 10T security research,” Latin

American Journal of Computing, vol. 9, no. 1, pp. 23-35, 2022.

[57] R. Morales, "Fortalecimiento de capacidades locales en ciberseguridad,"
Revista Tecnologica ESPOL, vol. 31, no. 2, pp. 112-125, 2022.

[58] Ecuador, "Ley Orgénica de Proteccion de Datos Personales - Articulo 11,"
Registro Oficial, 2021.

[59] M. Bishop, Computer Security: Art and Science, 22 ed., Addison-Wesley, 2018.

[60] Corporacién Ecuatoriana de Tecnologia, "Ecosistema de startups tecnoldgicas
en Ecuador 2023," CET, 2023.

[61] P. Biondi, "Scapy: Interactive packet manipulation program,” 2024. [En linea].

Disponible: https://scapy.net

[62] L. Sweeney, "k-anonymity: A model for protecting privacy,” International
Journal of Uncertainty, Fuzziness and Knowledge-Based Systems, vol. 10, no. 5,
pp. 557-570, 2002.

[63] T. Hastie, R. Tibshirani, y J. Friedman, The Elements of Statistical Learning,
2% ed., Springer, 20009.

[64] F. Pedregosa et al., "Scikit-learn: Machine learning in Python,” Journal of
Machine Learning Research, vol. 12, pp. 2825-2830, 2011.

[65] L. Breiman, "Random forests,” Machine Learning, vol. 45, no. 1, pp. 5-32,
2001.

[66] C. Batini y M. Scannapieco, Data and Information Quality, Springer, 2016.
[67] K. Beck, Test Driven Development: By Example, Addison-Wesley, 2002.

[68] E. Gamma, R. Helm, R. Johnson, y J. Vlissides, Design Patterns: Elements of
Reusable Object-Oriented Software, Addison-Wesley, 1994.

[69] S. Chacon y B. Straub, Pro Git, 22 ed., Apress, 2014.
[70] J. Nielsen, Usability Engineering, Morgan Kaufmann, 1993.

[71] J. Shipman, "Tkinter reference: A GUI for Python,” New Mexico Tech
Computer Center, 2013.
85


https://scapy.net/

[72] ISO/IEC, "ISO/IEC 25010:2011 - Systems and software Quality Requirements
and Evaluation (SQuaRE)," 1SO, 2011.

[73] OWASP Foundation, "OWASP Dependency-Check," 2024. [En linea].

Disponible: https://owasp.org/www-project-dependency-check/

[74] INEC, "Encuesta Nacional Multiproposito de Hogares 2023," Instituto
Nacional de Estadistica y Censos del Ecuador, 2023.

[75] EcuCERT, "Reporte Anual de Incidentes de Seguridad 2020-2023," Centro de

Respuesta a Incidentes Informaticos del Ecuador, 2023.

[76] ARCOTEL, "Estadisticas del sector de telecomunicaciones,” Agencia de
Regulacién y Control de las Telecomunicaciones, 2023.

[77] Autor, "Caracteristicas del mercado I0oT ecuatoriano,” Proyecto de tesis,

Universidad Estatal Peninsula de Santa Elena, 2025.

[78] Escuela Politécnica Nacional, "Investigacién en ciberseguridad y ML," EPN,
2023.

[79] Ministerio de Telecomunicaciones, "Estudio de dependencia tecnoldgica en
Ecuador,"” MINTEL, 2023.

[80] Ecuador, "Codigo Organico de la Produccion, Comercio e Inversiones,"
Registro Oficial Suplemento 351, 29-dic-2010.

[81] Autor, "Andlisis de adopcion de dispositivos l0T en hogares ecuatorianos,"
Proyecto de tesis, Universidad Estatal Peninsula de Santa Elena, 2025.

[82] UPNnP Forum, "UPnP Device Architecture 2.0," UPnP Forum, 2020.

[83] Ecuador, "Ley Organica de Proteccion de Datos Personales - Articulo 6,"
Registro Oficial, 2021.

[84] Ecuador, "Ley Organica de Proteccion de Datos Personales - Articulo 7,"
Registro Oficial, 2021.

[85] A. Cavoukian, "Privacy by Design: The 7 Foundational Principles,”
Information and Privacy Commissioner of Ontario, Canada, 2011.

86


https://owasp.org/www-project-dependency-check/

[86] Ecuador, "Ley Orgénica de Proteccion de Datos Personales - Articulo 34,"
Registro Oficial, 2021.

[87] Ecuador, "Ley Organica de Proteccion de Datos Personales - Articulos 19-22,"
Registro Oficial, 2021.

[88] Ecuador, "Ley Orgénica de Proteccion de Datos Personales - Articulo 59,"
Registro Oficial, 2021.

[89] Ecuador, "Ley Orgénica de Proteccion de Datos Personales - Articulo 39,"
Registro Oficial, 2021.

[90] Ecuador, "Codigo Organico Integral Penal - Articulos 229-230," Registro
Oficial Suplemento 180, 10-feb-2014.

[91] Ecuador, "Cadigo Organico Integral Penal - Articulo 234," Registro Oficial,
2014.

[92] Ecuador, "Codigo Organico Integral Penal - Articulo 456," Registro Oficial,
2014.

[93] Ecuador, "Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de
Datos - Articulo 8," Registro Oficial Suplemento 557, 17-abr-2002.

[94] Ecuador, "Ley de Comercio Electrénico - Articulo 13," Registro Oficial, 2002.
[95] Ecuador, "Ley de Comercio Electrénico - Articulo 12," Registro Oficial, 2002.

[96] L. Atzori, A. lera, y G. Morabito, "The Internet of Things: A survey,” Computer
Networks, vol. 54, no. 15, pp. 2787-2805, 2010.

[97] M. Buczak y E. Guven, "A survey of data mining and machine learning
methods for cyber security intrusion detection,” IEEE Communications Surveys &
Tutorials, vol. 18, no. 2, pp. 1153-1176, 2016.

[98] S. Garcia-Teodoro et al., "Anomaly-based network intrusion detection:
Techniques, systems and challenges," Computers & Security, vol. 28, no. 1-2, pp.
18-28, 20009.

[99] L. Breiman, "Random forests,” Machine Learning, vol. 45, no. 1, pp. 5-32,
2001.

87



[100] A. Criminisi, J. Shotton, y E. Konukoglu, "Decision forests: A unified
framework for classification, regression, density estimation, manifold learning and
semi-supervised learning," Foundations and Trends in Computer Graphics and
Vision, vol. 7, no. 2-3, pp. 81-227, 2012.

[101] F. T. Liu, K. M. Ting, y Z.-H. Zhou, "Isolation Forest," en 2008 Eighth IEEE
International Conference on Data Mining, 2008, pp. 413-422.

[102] M. Ring et al., "A survey of network-based intrusion detection data sets,"
Computers & Security, vol. 86, pp. 147-167, 20109.

[103] M. Tavallaee et al., "A detailed analysis of the KDD CUP 99 data set,” en
2009 IEEE Symposium on Computational Intelligence for Security and Defense
Applications, 2009, pp. 1-6.

[104] Autor, "Optimizacion de Random Forest para deteccion en tiempo real,”

Proyecto de tesis, Universidad Estatal Peninsula de Santa Elena, 2025.

[105] McKinney, W., "pandas: a foundational Python library for data analysis and
statistics," Python for High Performance and Scientific Computing, vol. 14, no. 9,
2011.

[106] P. Biondi y A. Ebalard, "Scapy: Packet crafting for Python2 and Python3,"
Scapy Project, 2024.

[107] Autor, "Implementacion de filtros para protocolos 10T," Proyecto de tesis,
Universidad Estatal Peninsula de Santa Elena, 2025.

[108] G. Lyon, "Remote OS detection via TCP/IP stack fingerprinting,” Phrack
Magazine, vol. 8, no. 54, 1998.

[109] W. McKinney, Python for Data Analysis, 3? ed., O'Reilly Media, 2022.
[110] J. VanderPlas, Python Data Science Handbook, O'Reilly Media, 2016.

[111] Autor, "Técnicas de evasion de deteccion en escaneos de red," Proyecto de

tesis, Universidad Estatal Peninsula de Santa Elena, 2025.

[112] F. Pedregosa et al., "Scikit-learn: Machine learning in Python,” Journal of
Machine Learning Research, vol. 12, pp. 2825-2830, 2011.

88



[113] L. Buitinck et al., "API design for machine learning software: experiences
from the scikit-learn project,” en ECML PKDD Workshop: Languages for Data
Mining and Machine Learning, 2013, pp. 108-122.

[114] J. Shipman, "Tkinter 8.5 reference: a GUI for Python,” New Mexico Tech
Computer Center, 2013.

[115] M. Lutz, Programming Python, 42 ed., O'Reilly Media, 2010.

[116] R. Sommer y V. Paxson, "Outside the closed world: On using machine
learning for network intrusion detection,” en 2010 IEEE Symposium on Security
and Privacy, 2010, pp. 305-316.

[117] G. Lyon, Nmap Network Scanning, Insecure.Com LLC, 2009.

[118] Autor, "Deteccion de escaneos mediante correlacién temporal,” Proyecto de

tesis, Universidad Estatal Peninsula de Santa Elena, 2025.
[119] C. Sullo, "Nikto: web server scanner,” CIRT.net, 2024.

[120] Autor, "Analisis de patrones de escaneo web," Proyecto de tesis, Universidad
Estatal Peninsula de Santa Elena, 2025.

[121] J. Granjal, E. Monteiro, y J. S. Silva, "Security for the Internet of Things: A
survey of existing protocols and open research issues,” IEEE Communications
Surveys & Tutorials, vol. 17, no. 3, pp. 1294-1312, 2015.

[122] MQTT.org, "MQTT Version 5.0 - OASIS Standard," OASIS, 2019.

[123] Z. Shelby, K. Hartke, y C. Bormann, "The Constrained Application Protocol
(CoAP)," RFC 7252, Internet Engineering Task Force, 2014.

[124] UPNnP Forum, "UPnP Device Architecture 2.0," UPnP Forum, 2020.

[125] D. Powers, "Evaluation: From precision, recall and F-measure to ROC,
informedness, markedness and correlation,” Journal of Machine Learning
Technologies, vol. 2, no. 1, pp. 37-63, 2011.

[126] C. Goutte y E. Gaussier, "A probabilistic interpretation of precision, recall
and F-score,” en European Conference on Information Retrieval, 2005, pp. 345-
359.

89



[127] J. Davis y M. Goadrich, "The relationship between Precision-Recall and ROC
curves," en Proceedings of the 23rd International Conference on Machine Learning,
2006, pp. 233-240.

[128] D. Chicco y G. Jurman, "The advantages of the Matthews correlation
coefficient (MCC) over F1 score and accuracy in binary classification evaluation,”
BMC Genomics, vol. 21, no. 1, pp. 1-13, 2020.

[129] T. Fawcett, "An introduction to ROC analysis," Pattern Recognition Letters,
vol. 27, no. 8, pp. 861-874, 2006.

[130] J. Granjal et al., "Security for the Internet of Things: A survey of existing
protocols and open research issues,” IEEE Communications Surveys & Tutorials,
vol. 17, no. 3, pp. 1294-1312, 2015.

[131] A. Banks y R. Gupta, "MQTT Version 3.1.1," OASIS Standard, 2014.

[132] Z. Shelby et al., "The Constrained Application Protocol (CoAP)," RFC 7252,
2014,

[133] UPNP Forum, "UPnP Device Architecture,” version 1.0, UPnP Forum, 2008.

[134] D. M. Green y J. A. Swets, Signal Detection Theory and Psychophysics,
Wiley, 1966.

[135] J. P. Egan, Signal Detection Theory and ROC Analysis, Academic Press,
1975.

[136] R. Sommer y V. Paxson, "Outside the closed world: On using machine

learning for network intrusion detection,” en IEEE S&P, 2010.

[137] J. H. Holland, Hidden Order: How Adaptation Builds Complexity, Addison-
Wesley, 1995.

[138] M. Mitchell, Complexity: A Guided Tour, Oxford University Press, 2009.

[139] Autor, "Anélisis de sistemas complejos adaptativos en redes 10T," Proyecto

de tesis, Universidad Estatal Peninsula de Santa Elena, 2025.

[140] V. Vapnik, The Nature of Statistical Learning Theory, 22 ed., Springer, 2000.

90



[141] N. Cristianini y J. Shawe-Taylor, An Introduction to Support Vector
Machines, Cambridge University Press, 2000.

[142] S. Shalev-Shwartz y S. Ben-David, Understanding Machine Learning,
Cambridge University Press, 2014.

[143] Autor, "Arquitectura modular del sistema 10T Auditor,” Proyecto de tesis,

Universidad Estatal Peninsula de Santa Elena, 2025.

[144] Autor, "Tabla de caracteristicas de componentes del sistema," Proyecto de

tesis, Universidad Estatal Peninsula de Santa Elena, 2025.
[145] D. Beazley y B. K. Jones, Python Cookbook, 32 ed., O'Reilly Media, 2013.
[146] M. Goetz, Java Concurrency in Practice, Addison-Wesley, 2006.

[147] M. Kleppmann, Designing Data-Intensive Applications, O'Reilly Media,
2017.

[148] Autor, "Pipeline de entrenamiento ML para seguridad 10T," Proyecto de tesis,
Universidad Estatal Peninsula de Santa Elena, 2025.

[149] I. Jacobson, G. Booch, y J. Rumbaugh, The Unified Software Development
Process, Addison-Wesley, 1999.

91



ANEXOS

Anexo 1. Arbol de Problemas

Falta de herramientas
accesibles

Diversidad de
protocolos

Ausencia de deteccion
en tiempo real

Ineficiencia e insuficiencia de herramientas forenses de recuperacion

de datos

Incremento de

vulnerabilidades

Degradacion del
rendimiento de la red

Pérdida de confianza
en tecnologia IOT




Anexo 2. Tabla de Variables Dependientes (Eficacia y Eficiencia)

Hipdtesis

La de
sistema hibrido de auditoria de

implementacion un
trafico que integre algoritmos de
Aprendizaje Automaético
supervisados Random Forest,
no  supervisados  Isolation
Forest, clustering y s istemas de
deteccion basados en firmas,

mejora importante la eficiencia

de deteccion de amenazas
cibernéticas en redes loT
domésticas comparado  con

herramientas tradicionales.
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Variable Tipo / Escala Definicién operacional ) o Fuente / registro
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L y recuperado  (bajo|Por imagen: TPy FP. 0-1 (0 %) |ldem VDL1. Idem VDL1. .
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VD7.
Usabilidad
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(SUS) (RQ3)

Intervalo  (0-
100)
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Puntuacién

tarea.
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y

0-100
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estandar.
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Formulario SUS.

1 con GUI
68

aceptable).

; SUS >
(umbral

Notas: TP = verdaderos positivos; FP = falsos positivos; FN = falsos negativos. Todas las métricas se deben calcular por cada imagen forense

(unidad analitica), con posibilidad de analisis por tipo de archivo y nivel de fragmentacion.

TP: Total de archivos recuperados correctamente que si estaban en el conjunto real, es decir, en la imagen forense.

FP: Total de archivos reportados por el software que no existen en el conjunto real (imagen forense) o estan corruptos al punto de no ser el

archivo real.

FN: Total de archivos que si estaban (en el conjunto real) pero no fueron recuperados por el software.



Anexo 3. Analisis de Escenarios
Primer Escenario: Deteccion de Dispositivos 10T
Zenmap

La primera herramienta para la comparacion es Zenmap gue es una GUI de escaneo
de redes y seguridad que nos permite usar nmap y usaremos el comando nmap -T4
-A -p 80,443,1883,5683 -v 192.168.0.0/24. Los dispositivos IoT suelen usar puertos
especificos como 1883 (MQTT), 5683 (CoAP), 80 (HTTP), 443 (HTTPS).
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Figura 1. Zenmap - Comando De Escaneo

Al finalizar el escaneo nos indica algunos datos importantes como cuantos puertos
encontr6 en cierta ip, la direccion MAC y en este caso solo reconoce sistemas

operativos
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Figura 2. Zenmap - Resultados Del Escaneo



Fing
Luego de buscar alternativas de codigo abierto todas se parecian a Zenmap,

entonces se encontro el software Fing que no es de cddigo abierto y requiere un

registro antes de poder utilizarlo.
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Figura 3. Fing - Interfaz Principal

Observamos que detecto 14 dispositivos que nos muestra el tipo, nombre, detalle,
laip y la direccion MAC y 8 de ellos son 1oT.

Figura 4. Fing - Deteccion De Dispositivos



Cumple con la funcion de detectar dispositivos IOT, investigando sus funciones
nos dice que no utiliza Aprendizaje Automatico para la deteccion de dispositivos.
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Figura 5. Fing - Informacion De No Usar ML
Herramienta loT Auditor

La herramienta desarrollada en Python en la primera pestafia nos permite detectar
la red mediante un ping sweep para identificar dispositivos activos y algoritmos ML
de Random Forest para clasificar puertos como sospechosos y Isolation Forest para

detectar configuraciones anémalas.
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Figura 6. lot Auditor - Deteccién De Dispositivos



Observamos que detecto 13 dispositivos que nos muestra la terminacion de su ip y
el nombre del dispositivo, y nos presenta que encontrd 13 vulnerabilidades y 16
puertos vulnerables y clasifico 8 dispositivos como 10T.

Segundo Escenario: Deteccion de Ataques
Wireshark

# Filtro para detectar multiples SYN sin ACK desde la misma IP tcp.flags.syn ==
1 and tcp.flags.ack == 0 que Busca patrones donde una IP envia muchos paquetes.
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Figura 7. Wireshark - filtro deteccion SYN
Deteccién de Ataques Web

# Filtro para maltiples requests HTTP rapidos http.request and (http.response.code
== 404 or http.response.code == 403)

# Filtro para user agents de herramientas de scanning http.user_agent contains
"nikto"
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Figura 8. Wireshark - Filtro Ataques Web



Deteccion de Inyecciones SQL
# Filtro para patrones comunes de SQL injection

http.request.uri  contains "union" or http.request.uri contains "select" or

http.request.uri contains "drop" or http.request.uri contains "™ or

http.request.uri contains "1=1" or http.request.uri contains "admin’--

Figura 9. Wireshark - Filtro SQL Injection
Filtros de Wireshark para Detectar Botnets

tcp.port in {6667 6668 6669 1337 31337 4444 5555 7000 8080} or udp.port in
{6667 6668 6669 1337 31337} # IRC botnet especifico tcp.port == 6667 and
(irc.request or irc.response)
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Figura 10. Wireshark - Filtro Botnets



Herramienta loT Auditor
Analisis De Deteccion De Ataques

La pestafia de deteccion de Ataques muestra 3 ataques en total, donde 2 son ataques

nmap que provienen del mismo programa cuando hace una busqueda de

dispositivos IoT también el trafico de red, y un ataque sql.
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Figura 11. lot Auditor - Analisis De Ataques
Analisis de Ataque de Botnet

La pestafia de Botnets muestra los resultados de la evaluacion de seguridad de la
red, con una puntuacion de riesgo de 10.5/100 clasificada como nivel BAJO y 2

dispositivos comprometidos detectados.
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Figura 12. lot Auditor - Andlisis De Botnets
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Analisis de Botnets es un médulo que evalla dispositivos en la red para identificar

posibles comportamientos de Botnet y muestra 2 dispositivos.

Figura 13. lot Auditor - Evaluacion De Botnets
Funcionalidades Extras

La pestafia de Trafico en Tiempo Real captura y visualiza el trafico de red
activamente, mostrando 7,023 paquetes totales analizados. La distribucion de
protocolos muestra una clara dominancia de HTTPS con 94.3%, seguido por TCP
con 2.8%, y UDP con 2.0%. El sistema ha procesado 6,428,777 bytes de datos desde
47 direcciones IP Unicas.

El anélisis mediante Aprendizaje Automatico esta activo y habilitado. Se han
registrado 7,023 predicciones totales, detectdndose 489 posibles intrusiones, 536
anomalias de comportamiento, y 5,998 conexiones clasificadas como trafico normal
(85.4% del total).

El gréfico de puertos activos identifica actividad relevante en el puerto 443 (2,214
paquetes - HTTPS), puerto 57255 (1,458 paquetes), puerto 58571 (873 paquetes),
puerto 58866 (397 paquetes), puerto 57172 (244 paquetes), y puerto 58671 (225
paquetes), sugiriendo una combinacion de tréafico cifrado legitimo y servicios en

puertos no estandar que requieren supervision adicional.
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Figura 14. lot Auditor - Monitoreo De Trafico
Alertas de Seguridad

El modulo de Alertas de Seguridad muestra 10 detecciones recientes con el sistema
activo, donde predominan 4 alertas de prioridad HIGH relacionadas con escaneos
masivos de puertos detectando entre 27 y 43 puertos explorados por evento, junto
con 2 alertas MEDIUM sefialando dispositivos de alto riesgo de fabricantes
Shenzhen y Tuya.

’

v loT Auditor

Figura 15. lot Auditor - Alertas De Seguridad
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Resultados

El panel de Resultados presenta un resumen del escaneo mostrando 13 dispositivos
detectados en la red, donde 8 son dispositivos 10T (61.5%) y 4 clasificados como
alto riesgo (30.8%), identificando un total de 16 puertos abiertos y 16

vulnerabilidades distribuidas entre los equipos analizados.

La tabla detalla cada dispositivo con informacion completa incluyendo IP, nombre,
direccion MAC, fabricante, tipo, nivel de riesgo, puertos abiertos, vulnerabilidades
y puntuacién ML Score, los dispositivos con riesgo critico incluyen el router TP-
Link (192.168.0.1) con 4 puertos abiertos y 3 vulnerabilidades (100% ML Score),
el router TP-Link (.107) con 4 puertos abiertos y 3 vulnerabilidades (100% ML
Score), y la cdmara Zhejiang (.126) con 2 puertos abiertos (79% ML Score).

Los dispositivos de riesgo alto abarcan tres camaras Tuya Smart Inc. (direcciones
101, .102 y .103) con 80% de confiabilidad en la deteccion, cada una reportando 3
vulnerabilidades sin puertos abiertos, y el equipo ASUSTeK (.121) con 3 puertos
abiertos y puntuacion del 60%, el dispositivo de menor riesgo es el Amazon Echo

Show (.122) con 1 vulnerabilidad y apenas 15% de ML Score, sugiriendo

comunicaciones mas seguras 0 menor superficie de ataque.

Figura 16. lot Auditor - Resultados Del Escaneo

La Pestafia de Repositorio de Vulnerabilidades muestra un repositorio con 19,663

fabricantes Unicos, 37,925 entradas de dispositivos y 7 tipos clasificados, junto con

12



protocolos 10T catalogados. La busqueda especifica para "AltoBeam Inc."” revela
que se detecto 1 dispositivo de este fabricante en la red (IP 192.168.0.108).

Figura 17. 10T Auditor - repositorio de vulnerabilidades



Anexo 4. CSV s utilizados
mac_vendors.csv: CSV con 37,928 fabricantes identificados mediante prefijos
MAC, incluyendo nombre del vendedor, hostname, tipo de dispositivo y nivel de

riesgo asociado.

Figura 1. mac_vendors.csv - Vista Del Archivo
iot_protocols.csv: CSV enfocado en protocolos 10T con 20.000 registros que
evalla la seguridad de puertos de comunicacion mediante puntuaciones de
vulnerabilidad, niveles de seguridad codificados, cifrado, autenticacion y

categorizacion de riesgo.

Figura 2. iot_protocols.csv - Vista Del Archivo
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Vulnerabilities.csv: CSV de vulnerabilidades con 9832 registros que almacena
informacion critica de seguridad incluyendo identificadores CVE, claves de
fabricantes, IDs personalizados, severidad, descripciones detalladas, disponibilidad

de exploits y parches, asi como versiones afectadas.

Figura 3. vulnerabilities.csv - Vista Del Archivo

combined_network_security dataset.csv: Dataset KDDTrain2 consolidado de
seguridad de red con 100,000 entradas y 42 columnas que combina informacion de
maultiples fuentes para analisis integral. Incluye caracteristicas completas de
conexiones de red como protocolos, servicios, tasas de error en origen y destino,
contadores de actividad sospechosa, y clasificacion de trafico normal o malicioso,

siendo importante para el entrenamiento de algoritmos de deteccién de amenazas.

Figura 4. combined_network_security_dataset.csv - Vista Del Archivo
15



attack patterns_dataset.csv: Este archivo CSV contiene patrones de ataque de

red con 94 registros de tréfico de red.

Figura 5. attack_patterns_dataset.csv - Vista Del Archivo
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Anexo 5. Metricas ML en reportes

El dataset combined_security que contiene 100,000 registros de tréafico de red
destinados al entrenamiento y evaluacion de modelos de Aprendizaje Automatico
para la deteccidn y clasificacion de ataques de seguridad informatica.

Esté dividido en 80,000 muestras de entrenamiento y 20,000 muestras de prueba,
con 21 caracteristicas que capturan informacion de protocolos de red, puertos,
tamafios de paquetes, flags TCP, estadisticas de flujo de trafico y patrones de

comportamiento de conexiones.

La columna objetivo "class" identifica diferentes categorias de trafico incluyendo
ataques como escaneos de red (nmap_syn_scan, port_scan), ataques de denegacion
de servicio (http_flood, icmp_flood, dns_amplification, syn_ flood),
vulnerabilidades de aplicaciones web (sql_injection, xss_attack), ataques man-in-
the-middle (arp_spoofing), asi como trafico normal y benigno, lo que lo convierte
en un recurso completo para el desarrollo de sistemas de deteccion de intrusiones

(IDS) y la investigacion en ciberseguridad con capacidades de clasificacion

multiclase.
Reporte PDF
Parametro Valor
Dataset combined_security
Archivo combined_network_security_dataset.csv
Muestras entrenamiento 80000
Muestras prueba 20000

Caracteristicas

21

Columna objetivo

class

Figura 1. Dataset - Informacion General

El modelo de clasificacion alcanzé una precision general (accuracy) del 91.63% en
la deteccidn de patrones de seguridad de red. EI desempefio del modelo muestra un

comportamiento asimétrico entre las dos clases principales: 'attack' y 'normal'.

Para la clase 'attack’, el modelo obtuvo una precisién de 0.8243, recall de 0.9768 y

F1-Score de 0.8941, indicando que es capaz de identificar correctamente el 97.68%
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de los ataques reales, aunque con aproximadamente un 17.57% de falsos positivos.
Este alto recall es critico en sistemas de seguridad donde detectar la mayor cantidad
de amenazas posibles es prioritario, incluso a costa de generar algunas alertas falsas.

En contraste, la clase 'normal’ presenté métricas mas equilibradas con una precision
de 0.9853, recall de 0.8822 y F1-Score de 0.9309, demostrando que el modelo es
extremadamente preciso al clasificar trafico como legitimo (98.53% de
confiabilidad), aunque con un 11.78% de trafico normal que podria ser clasificado
errbneamente como ataque. Esta diferencia en el rendimiento sugiere que el modelo
prioriza la deteccion de amenazas (minimizando falsos negativos), lo cual es
deseable en aplicaciones de ciberseguridad donde un ataque no detectado representa
mayor riesgo que una falsa alarma, resultando en un sistema robusto y funcional

para la deteccion de intrusiones en redes 10T.

METRICAS DE RENDIMIENTO

Métrica Valor

Precision (Accuracy) 0.9163

Clases ['attack’, ‘normal’]
— Clase: attack —

Precision 0.8243

Recall 0.9768

F1-Score 0.8941

— Clase: normal —

Precision 0.9853

Recall 0.8822

F1-Score 0.9309

Figura 2. Métricas del modelo ML

La matriz de confusion normalizada revela el comportamiento detallado del modelo
en la clasificacion binaria de trafico de red. Para la clase "attack’, el modelo clasifico
correctamente 5,137 casos como verdaderos positivos - True Positives,
representando una sensibilidad del 88.26% de todos los ataques en el conjunto de
prueba, mientras que 1,534 ataques fueron incorrectamente clasificados como
trafico normal (falsos negativos - False Negatives), equivalente a una tasa de falsos

negativos del 11.74% que representa ataques no detectados por el sistema.
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En la clase 'normal’, el desempefio fue alto con 9,337 casos correctamente
identificados como trafico legitimo (verdaderos negativos - True Negatives),
alcanzando una especificidad implicita superior al 88%. Los 1,242 casos de trafico
normal clasificados erroneamente como ataques (falsos positivos - False Positives)
representan una tasa de falsos positivos del 23.00%, indicando que

aproximadamente uno de cada cuatro traficos normales genera una falsa alarma.

El andlisis de las métricas derivadas muestra que el modelo logra un True Positive
Rate (sensibilidad) del 88.26%, lo que significa que detecta correctamente casi 9 de
cada 10 ataques reales la False Positive Rate del 23.00% es un equilibrio aceptable
entre seguridad y operatividad, mientras que la False Negative Rate del 11.74%
indica que el sistema deja pasar aproximadamente 1 de cada 9 ataques. Este
comportamiento es caracteristico de sistemas de deteccién de intrusiones que
priorizan la captura de amenazas reales sobre la minimizacion de falsas alarmas,
resultando adecuado para entornos loT donde la deteccion temprana de ataques es

critica.

Matriz de Confusion Normalizada

Fack

Proporeitn

Real

normal

Predicho

True Negatives (TN) 5137 Normales correctos
False Positives (FP) 1534 Falsas alarmas

False Negatives (FN) 1242 Ataques perdidos

True Positives (TP) 9337 Ataques deteclados
True Positive Rate 88.26% Sensibilidad

Faise Positive Rate 23.00% Tasa falsos positivos
False Negative Rate 11.74% Ataques no detectados

Figura 3. Matriz De Confusion - Resultados

19



Reporte JSON

El sistema identifico 13 dispositivos en la red, de los cuales 8 (61.5%) fueron
clasificados como dispositivos 10T con una confianza promedio del 77.5%,
provenientes de fabricantes como TP-Link, Tuya Smart Inc., Amazon
Technologies, Zhejiang Dahua Tech y ASUSTeK COMPUTER INC, con 16
puertos abiertos y 16 vulnerabilidades detectadas distribuidas en niveles de riesgo

critico (2 dispositivos), alto (4 dispositivos) y bajo (1 dispositivo).

El médulo de Aprendizaje Automatico, entrenado con 80,000 muestras del dataset
combined_security y evaluado con 20,000 muestras de prueba sobre 21
caracteristicas de trafico de red, alcanzo una precision general del 91.63% y proceso
7,023 predicciones en tiempo real.

Reporte JSON

Figura 5. Reporte JSON - Visualizacion

Reporte de Botnet.

El Reporte de Analisis de Botnets de 10T Auditor revela un nivel de riesgo BAJO
con una puntuacion de 10.5/100 en la infraestructura de red analizada, identificando
2 dispositivos potencialmente comprometidos de un total de 13 dispositivos
escaneados, sin detectar servidores de comando y control (C&C) activos ni
dominios sospechosos en comunicacion. El sistema de Aprendizaje Automatico

identificd 4 grupos coordinados de dispositivos clasificados bajo la familia "ML-
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Detected"”, sugiriendo patrones de comportamiento andmalos que podrian indicar

actividad inicial de botnet o coordinacion entre dispositivos 10T.

La distribucién de riesgo muestra que 2 dispositivos presentan riesgo critico
(routers TP-Link en .1y .107 con 100% de ML Score), 4 dispositivos con riesgo
alto (tres camaras Tuya Smart Inc. con 80% de confiabilidad y un equipo ASUSTeK
con 60% de ML Score), 1 dispositivo con riesgo bajo (Amazon Echo Show con
15% de ML Score), y los 6 restantes mantienen un nivel de riesgo moderado,
incluyendo la camara Zhejiang Dahua Tech con 79% de confiabilidad. Esta
distribucion indica que el 46% de los dispositivos en la red requieren atencion

inmediata para mitigar posibles vectores de ataque y prevenir su compromiso en

redes botnet.

Figura 6. Reporte de Botnet
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Anexo 6. Funciones Principales Del Sistema
1. Funciones Criticas del Motor de Deteccién
1.1 AttackDetector.__init__()

Inicializa el sistema de deteccion de ataques con Aprendizaje Automatico.
Configura modelos ML especificos, carga datasets de patrones de ataque, establece

umbrales de deteccion y prepara estructuras para tracking de ataques en tiempo real.

woacten  Duable Saa A0l Hathaty

Figura 1. Inicializacion del Motor de Deteccidn de Ataques
1.2 AttackDetector.load_attack_ml_model()

Carga y entrena el modelo RandomForest en deteccion de ataques. Procesa el
dataset attack_patterns_dataset.csv, extrae caracteristicas relevantes (puertos,

protocolos, trafico), entrena el clasificador y evalia métricas de rendimiento.

Figura 2. Proceso de Entrenamiento del Modelo ML de Ataques
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1.3 AttackDetector._predict_attack_ml()

Realiza prediccion ML en tiempo real sobre paquetes capturados. Extrae features
del trafico de red, normaliza datos, ejecuta clasificacion y retorna probabilidad de

ataque con nivel de confianza.

Rvatde tor AT Hotéatt

Figura 3. Prediccion ML de Intrusiones en Tiempo Real
1.4 AttackDetector._classify_attack_type()

Clasifica el tipo especifico de ataque detectado (Nmap, Nikto, SQL Injection,
DDoS, etc.) analizando patrones de puertos, velocidad de tréafico, payloads y

destinos unicos para identificar la técnica de ataque empleada.

Elanif_ st _type. - !

Figura 4. Clasificacion de Tipos de Atagque
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2. Funciones de Analisis de Trafico loT
2.1 TrafficAnalyzer._analyze with_ml()

Analiza paquetes de red con ML para detectar trafico 1oT malicioso. Construye

vector de caracteristicas, ejecuta modelo de intrusion, detecta anomalias y aplica

validacién contextual para reducir falsos positivos.

Figura 5. Analisis ML de Trafico de Red
2.2 TrafficAnalyzer._is_iot_traffic()

Identifica trafico proveniente de dispositivos I0oT analizando puertos especificos
(MQTT, CoAP, UPnP, Modbus), protocolos industriales y servicios web no

estandar caracteristicos de ecosistemas IoT.

Cirumwnt Cortant wamy sou-buck ASCT wok cde chaucwrs  Dhuade Non ASCH Shgtdan

Figura 6. Deteccion de Trafico loT
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3. Funciones de Escaneo y Clasificacion
3.1 NetworkScanner.scan_device()

Escanea dispositivo individual realizando: identificacion MAC/vendor, escaneo de

puertos, deteccion de OS, busqueda de vulnerabilidades aplicables, clasificacion

I0T y andlisis ML de servicios expuestos.

Figura 7. Proceso Completo de Escaneo de Dispositivo
3.2 NetworkScanner.classify_as_iot_device()

Clasifica dispositivos como loT mediante scoring multi-criterio: fabricante
conocido, tipo de dispositivo, puertos IoT especificos, servicios web no estandar y

protocolos inseguros. Retorna nivel de confianza.

Wl escode haonctors  [husde Noo ASOL by dndt

[SLELREFE R CF TR

Figura 8. Sistema de Clasificacion 1oT Multi-criterio
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3.3 NetworkScanner._calculate_unified_risk()

Calcula nivel de riesgo unificado considerando: vulnerabilidades criticas
detectadas, puertos peligrosos expuestos, predicciones ML de intrusion, reputacion
del fabricante y cantidad de servicios abiertos.

caleulato unifind rish 21, o

Figura 9. Célculo de Puntuacion de Riesgo Unificado
4. Funciones de Aprendizaje Automatico
4.1 MLDetectionEngine.load_dataset_from_file()

Carga datasets reales de seguridad (NSL-KDD, Bot-10T), realiza preprocesamiento
automatico, normalizacion de caracteristicas y validacion de integridad antes del

entrenamiento.

Lood _detaret _from File

Figura 10. Carga y Preprocesamiento de Datasets
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4.2 MLDetectionEngine.train_models_from_dataset()

Entrena modelos RandomForest e IsolationForest con regularizacion extrema.

Aplica distorsion realista, balancea clases, divide train/test y evalla métricas

(accuracy, precision, recall, F1-score, matriz de confusion).

Figura 11. Entrenamiento de Modelos con Meétricas de Evaluacion
4.3 MLDetectionEngine.predict_intrusion()

Ejecuta prediccion de intrusion en dispositivos escaneados. Construye vector de
features desde puertos/servicios, normaliza datos, ejecuta RandomForest y retorna

probabilidad de amenaza con confianza.

wecten  Duadde Mom AN Magvcls

Figura 12. Motor de Prediccion de Intrusiones ML
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5. Funciones de Analisis de Botnets
5.1 BotnetAnalyzer.analyze_network_for_botnets()

Anélisis completo de botnet combinando: deteccion de dispositivos sospechosos,

analisis de patrones de trafico C&C, clustering ML (DBSCAN) para identificar

grupos coordinados y calculo de puntuacion de riesgo.

Figura 13. Sistema de Analisis de Botnets con Clustering ML
5.2 BotnetAnalyzer.ml_cluster_analysis()

Ejecuta clustering para detectar grupos de dispositivos con comportamiento
coordinado. Normaliza caracteristicas, identifica outliers y analiza caracteristicas

comunes de clusters para detectar botnets.

Figura 14. Clustering ML para Deteccion de Dispositivos Coordinados
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6. Funciones de Repositorio de Vulnerabilidades
6.1 loTDatabase.search_vulnerabilities_by vendor()

Descripcion: Busca vulnerabilidades especificas del fabricante en repositorio CSV.

Retorna CVES conocidos, severidad, disponibilidad de exploits, parches y versiones

afectadas para andlisis de riesgo.

Figura 15. Sistema de Busqueda de Vulnerabilidades
6.6.2 loTDatabase.analyze _network_risk()

Descripcion: Evalla riesgo global de la red analizando: dispositivos de alto riesgo,
puertos criticos expuestos, distribucién de fabricantes, predicciones ML y genera

recomendaciones priorizadas de seguridad.

Figura 16. Analisis de Riesgo de Red Completo
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Anexo 7: Manual De Usuario - lot Auditor
7.1 Introduccién al Sistema

loT Auditor es una herramienta integral de analisis y auditoria de seguridad para
redes 10T que combina técnicas de escaneo tradicional con algoritmos de
Aprendizaje Automatico para la deteccion de vulnerabilidades y ataques en tiempo
real. El sistema cuenta con seis pestafias principales que permiten realizar desde
escaneos bésicos de red hasta andlisis avanzados de botnets y deteccion de

intrusiones.
7.2 Guia de Uso por Pestafias
7.2.1 Pestana ""Escaneo de Red"

Esta pestafia constituye el punto de partida del andlisis de seguridad, permitiendo
descubrir dispositivos activos en la red mediante dos modalidades: escaneo rapido
(ping sweep bésico con puertos criticos) y escaneo profundo (anélisis completo con
ML, puertos extendidos y deteccion loT avanzada). El usuario debe ingresar el
rango de IP a escanear (autodetectado por defecto), seleccionar el tipo de escaneo

deseado, y presionar " Iniciar Escaneo”. Los resultados se muestran en tiempo real

con estadisticas de dispositivos encontrados con puertos abiertos.
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Figura 1. Interfaz De La Pestafia Escaneo De Red Configuracion
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7.2.2 Pestafa ""Deteccion de Ataques™

Esta pestafia implementa un sistema de deteccion de intrusiones en tiempo real
utilizando exclusivamente algoritmos de Aprendizaje Automatico entrenados con
datasets de seguridad reales (NSL-KDD). Para activarla, el usuario debe seleccionar
la interfaz de red a monitorear (WiFi Principal o Ethernet) y presionar ™ Iniciar
Deteccidn”. El sistema captura paquetes en tiempo real y los analiza mediante el
modelo RandomForest entrenado, clasificando automaticamente el tréfico en tipos
especificos de ataques: Nmap scans, Nikto/Web attacks, SQL Injection, Flood/DoS,
Spoofing, entre otros. Los ataques detectados se muestran en una tabla con
informacién de ID, timestamp, tipo, severidad (CRITICAL, HIGH, MEDIUM,
LOW), IP origen/destino y descripcion.

U] S - Seis hammades e Lot v Dvtar s e 4 Sigumy o

- Mg Dvwsede L Dot 3 Suge

Figura 2. Panel De Deteccion De Ataques Con Estadisticas
7.2.3 Pestafia " Tréafico en Tiempo Real"

Esta pestafia permite monitorear y analizar el trafico de red en tiempo real con
capacidades avanzadas de ML para identificar intrusiones y anomalias durante la
captura de paquetes. EIl usuario selecciona la interfaz de red (WiFi Principal o
Ethernet) y presiona "Iniciar Captura” para comenzar el monitoreo. El panel
izquierdo muestra estadisticas generales (paquetes TCP/UDP/HTTP/DNS/IoT,
bytes transferidos, IPs Unicas) y meétricas ML (predicciones totales, intrusiones

detectadas, anomalias, porcentaje de amenazas). Los graficos centrales visualizan
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la distribucién de protocolos (grafico circular) y los top 10 puertos mas activos
(gréfico de barras). El panel derecho presenta analisis especifico de trafico 10T con
deteccion ML, identificando protocolos como MQTT, CoAP, UPnP, mDNS y

evaluando el estado de salud del modelo ML utilizado.

Destrisucion de Frofocolas Top 10 Pusrtus Mas Activos

Figura 3. Captura De Tréafico En Tiempo Real Con Estadisticas y Gréaficos
7.2.4 Pestafia ""Alertas de Seguridad™

Esta pestafia centraliza todas las alertas de seguridad generadas automaticamente
por el sistema las alertas se generan para dispositivos de alta vulnerabilidad, trafico
sospechoso, escaneos de puertos detectados, comunicaciones de botnet,
comportamiento inusual de dispositivos y anomalias detectadas por ML. Cada
alerta incluye ID dnico, timestamp, nivel de prioridad (CRITICAL, HIGH,
MEDIUM, LOW con codificacion de colores), tipo de alerta y mensaje descriptivo.

Figura 4. Sistema De Alertas Mostrando Distribucion Por Prioridad
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7.2.5 Pestana "Analisis de Botnets™

Esta pestafia proporciona capacidades avanzadas de analisis forense para detectar
actividad de botnets mediante la correlacion de datos de escaneo, tréfico de red y
clustering de Aprendizaje Automatico con DBSCAN. Al presionar "Analizar Red",
el sistema examina los dispositivos escaneados buscando indicadores de
compromiso: puertos C&C (6667, 1337, 31337), patrones de comunicacion
periddica (beacons), dominios sospechosos generados por DGA, actividad
coordinada entre dispositivos, y similitudes de configuracion que sugieren
infeccion masiva. El analisis ML identifica clusters de dispositivos con
comportamiento similar, considerandolos como posibles grupos coordinados por

malware.

Figura 5. Analisis De Botnets Con Scoring De Riesgo

7.2.6 Pestana ""Resultados"*

Esta pestafa presenta una vista consolidada de todos los hallazgos del escaneo de
red, organizando la informacion de manera estructurada para facilitar el analisis de
seguridad y la generacion de reportes. La seccion superior muestra estadisticas
generales del escaneo: total de dispositivos, dispositivos 10T detectados (con
porcentaje), dispositivos de alto riesgo, puertos abiertos totales, vulnerabilidades
encontradas, top fabricantes por cantidad de dispositivos, y distribucion de
protocolos detectados. La tabla principal lista Gnicamente los dispositivos 10T

identificados con columnas para IP, nombre del dispositivo, direccion MAC,
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fabricante, tipo de dispositivo, nivel de riesgo, cantidad de puertos abiertos, numero

de vulnerabilidades aplicables, y un ML Score (0-100%).
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Figura 6. Vista De Resultados Con Estadisticas Del Escaneo
7.2.7 Pestafa ""Repositorio de Vulnerabilidades"

Esta pestafia proporciona acceso al repositorio completo de vulnerabilidades
conocidas, dispositivos IoT catalogados y protocolos de comunicacién, permitiendo
consultas especificas basadas en los fabricantes detectados durante el escaneo de
red. EI panel superior muestra estadisticas del repositorio: fabricantes Unicos
(vendedores conocidos), entradas de dispositivos (registros MAC-vendor), tipos de
dispositivos catalogados, protocolos loT documentados con sus niveles de

seguridad, y total de vulnerabilidades conocidas con sus severidades.

PLE TR

Figura 7. Repositorio de vulnerabilidades con busqueda por fabricante
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7.3 Funciones Transversales
7.3.1 Barra de Estado Inferior

La barra de estado ubicada en la parte inferior de la aplicacion proporciona
informacién en tiempo real sobre el estado de todos los subsistemas mediante
indicadores codificados por colores (verde = activo, rojo = inactivo, amarillo =
advertencia). Los indicadores incluyen: estado general del sistema, estado de
deteccion de ataques (Ataques), estado de captura de tréfico (Tréfico), y estado del

sistema de alertas (Alertas) que siempre esta activo en segundo plano.
7.3.2 Exportacion de Resultados

El sistema permite exportar los resultados de analisis en mdltiples formatos
mediante el boton "Exportar” ubicado en la pestafia de Escaneo. Las opciones
incluyen: exportacion JSON completa con todos los datos del escaneo (dispositivos,
puertos, vulnerabilidades, estadisticas ML, analisis de riesgo, recomendaciones), y
exportacién PDF de métricas ML (cuando el modelo esta entrenado) que incluye
informacion del dataset, métricas de rendimiento del modelo, matriz de confusion
visual generada con seaborn/matplotlib, interpretacion de métricas (TP, TN, FP,

FN), y andlisis de importancia de caracteristicas.
7.3.3 Sistema de Logs

Todas las pestafias que ejecutan procesos (escaneo, deteccion de ataques, captura
de tréfico) incluyen un panel de logs en tiempo real que muestra timestamped
messages de todas las operaciones realizadas, errores encontrados, dispositivos
descubiertos, ataques detectados, y estadisticas de procesamiento, proporcionando

trazabilidad completa de las actividades del sistema.
7.4 Flujo de Trabajo Recomendado

1. Escaneo Inicial: Ejecutar escaneo profundo en la pestaria "Escaneo de Red"

para descubrir todos los dispositivos 10T.

2. Revision de Resultados: Analizar dispositivos encontrados en la pestafia

"Resultados”, prestando especial atencion a aquellos con ML Score > 60%.
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Consulta de Vulnerabilidades: Usar la pestafia " Repositorio™ para

investigar vulnerabilidades especificas de fabricantes detectados.

Monitoreo Continuo: Activar " Trafico en Tiempo Real" y " Deteccion de

Ataques" para vigilancia activa.

Analisis Forense: Si se detectan anomalias, ejecutar " Andlisis de Botnets"

para identificar compromisos coordinados.

Gestion de Incidentes: Revisar " Alertas de Seguridad"” periédicamente y
actuar sobre alertas CRITICAL y HIGH.

Documentacion: Exportar resultados JSON/PDF para reportes de auditoria
y seguimiento histérico.

7.5 Requisitos Técnicos y Configuracion

7.5.1 Requisitos del Sistema

Sistema Operativo: Windows 10/11, Linux (Ubuntu 20.04+), macOS
10.15+

Python: Version 3.8 o superior
RAM: Minimo 4 GB (recomendado 8 GB para analisis ML)
Espacio en Disco: 500 MB para aplicacion y datasets

Permisos: Administrador/root para captura de paquetes con Scapy

7.5.2 Dependencias del Software

Dependencias Criticas (obligatorias):

pip install pandas numpy

Dependencias de Aprendizaje Automatico (recomendadas):

pip install scikit-learn

Dependencias de Captura de Red (opcionales):

pip install scapy

Dependencias de Visualizacion (opcionales):
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pip install matplotlib seaborn reportlab
7.5.3 Instalacion y Configuracién Inicial
1. Descomprimir el archivo del proyecto
2. Instalar dependencias: pip install -r requirements.txt
3. Verificar archivos CSV en el directorio raiz:
o mac_vendors.csv (base de fabricantes)
o iot_protocols.csv (protocolos catalogados)
o vulnerabilities.csv (base de vulnerabilidades)
4. Colocar dataset de entrenamiento ML en el directorio raiz
5. Ejecutar: python tesis2.py
7.5.4 Solucion de Problemas Comunes

Problema: "Scapy no disponible - no se puede capturar trafico”

Solucién: Instalar Scapy (pip install scapy) y ejecutar como administrador.
Problema: *Modelo ML no entrenado™

Solucién: Colocar archivo de dataset compatible (NSL-KDD) en el directorio y

reiniciar la aplicacion.

Problema: "No se detectaron dispositivos loT"
Solucién: Usar escaneo profundo en lugar de rapido, verificar que los dispositivos

estén encendidos y conectados a la red.

Problema: "Error en interfaz de red"
Solucién: Seleccionar manualmente la interfaz correcta (WiFi o Ethernet) desde el

combobox en las pestafias de captura.
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