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RESUMEN

El presente trabajo propone la implementacion de una red LoRaWAN basada en sistemas
IoT para analizar la seguridad de redes LPWAN. La infraestructura, conformada por un
nodo ESP32 LoRa, un Gateway SenseCAP M2, las plataformas como The Things
Network, Node-RED y Telegram, permite recolectar, transmitir y visualizar telemetria en
condiciones normales de operacion. Posteriormente, la red se somete a ataques de
desautenticacion e inundacion de balizas mediante un dispositivo Aursinc Wi-Fi
Deauther, analizando el trafico generado con Kali Linux y Wireshark. Los resultados
evidencian interrupciones en la conectividad de la red y retrasos en la transmision de
datos. Con base en estos resultados, se proponen medidas de mitigacion orientadas a

fortalecer la disponibilidad, integridad y confiabilidad de la red.

Palabras clave: LoRaWAN, IoT, LPWAN, desautenticacion.

ABSTRACT

The present study proposes the implementation of a LoRaWAN network based on IoT
systems to analyze the security of LPWAN networks. The infrastructure, consisting of an
ESP32 LoRanode, a SenseCAP M2 Gateway, and platforms such as The Things Network,
Node-RED, and Telegram, enables the collection, transmission, and visualization of
telemetry under normal operating conditions. Subsequently, the network is subjected to
deauthentication and beacon flooding attacks using an Aursinc Wi-Fi Deauther device,
while the generated traffic is analyzed using Kali Linux and Wireshark. The results reveal
interruptions in network connectivity and delays in data transmission. Based on these
results, mitigation measures are proposed to strengthen the availability, integrity, and

reliability of the network.

Keywords: LoRaWAN, IoT, LPWAN, deauthentication.
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CAPITULOI
1.1 Antecedentes

Las implicaciones de seguridad de las redes IoT han sido estudiadas por varios
autores, estableciendo una base sélida para esta investigacion. Actualmente, en el sector
de las telecomunicaciones, el Internet de las Cosas (IoT) se presenta como una de las
tecnologias mas prometedoras. Esto se debe principalmente a su capacidad para conectar

diferentes dispositivos, automatizar procesos y gestionar informacion en tiempo real [1].

Sin embargo, esta expansion también ha generado efectos negativos en el ambito
de la seguridad digital. El aumento del niimero de dispositivos conectados a una red
incrementa los posibles puntos vulnerables, lo que eleva el riesgo de comprometer la

disponibilidad, la integridad o la confidencialidad de los datos.

Entre los estudios anteriores, el trabajo de Ricardo Pluas y Olaves Rosales resulta
especialmente relevante. Este estudio se enfoca en establecer la configuracion entre el
router y la puerta de enlace para asegurar una conexion estable con el servidor central.
Esta informacion es 1til para el disefio de la arquitectura de comunicacion de este trabajo
de integracion curricular, ya que proporciona lineamientos especificos para mejorar el
rendimiento del enlace, seleccionar las frecuencias adecuadas y reducir la pérdida de

informacion durante la transmision [2].

Por otro lado, como segunda referencia, se considerd un trabajo de investigacion
que evidencid los efectos de los ataques de desautenticacion y de la generacion de redes
inaldmbricas falsas sobre la disponibilidad y estabilidad de las redes inalambricas. Para
ello, se utilizo el dispositivo Aursinc Wi-Fi Deauther, mediante el cual se realizaron
interrupciones intencionales de la conectividad. Los hallazgos mostraron una disminucion
significativa en la disponibilidad de la red y un incremento en la inestabilidad del enlace,

lo que resalta la necesidad de fortalecer las medidas de seguridad en las redes IoT [3].
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En linea con esta investigacion, Soto La Rosa y Yagual Lainez implementaron una
red IoT basada en tecnologia LoRa en un entorno de laboratorio. Para ello, utilizaron
nodos y una puerta de enlace con el proposito de establecer la infraestructura de
comunicacion y evaluar parametros técnicos, como el factor de dispersion, la potencia de
transmision y el ancho de banda, bajo diferentes condiciones de operacion. Ademas,
incorporaron un nodo interferente para analizar los efectos de condiciones adversas sobre
la estabilidad del enlace. Este trabajo aportd criterios técnicos para la evaluacion
experimental de redes [oT y sirvido como referencia para el planteamiento de escenarios

de prueba bajo condiciones controladas [4].

Desde una perspectiva mas amplia, informes recientes advierten que la reduccion
de los costos asociados a las herramientas empleadas en ataques cibernéticos, favorecida
en parte por los avances en inteligencia artificial, ha incrementado la accesibilidad para
la ejecucion de ataques de denegacion de servicio distribuido (DDoS) a gran escala. Los
datos reportados evidencian que la infraestructura del Internet de las Cosas (IoT)
constituye una superficie susceptible de ser comprometida, debido a la incorporacién de
dispositivos 10T, routers y servidores vulnerables o previamente comprometidos en la
generacion y propagacion de trafico malicioso. Esta situacion representa un riesgo para
la disponibilidad de los servicios y resalta la necesidad de implementar mecanismos de

proteccion y monitoreo orientados a fortalecer la seguridad de las infraestructuras [oT [5].

Los estudios mencionados abordan aspectos de conectividad y seguridad en redes
IoT. Sin embargo, ninguno evalua conjuntamente una red LoRaWAN frente a ataques en
un entorno controlado. Por ello, este proyecto propone analizar su comportamiento,

identificar vulnerabilidades y evaluar el impacto de los ataques sobre la comunicacion.



20

1.2 Descripcion del proyecto

El proyecto tiene como propoésito implementar una red IoT basada en tecnologia
LoRaWAN en un entorno de laboratorio controlado, con el fin de analizar su
comportamiento ante escenarios que puedan afectar la conectividad inaldmbrica utilizada
por el sistema. La infraestructura estard conformada por nodos sensores y una puerta de

enlace LoORaWAN, encargados de recopilar, transmitir y gestionar datos de telemetria [6].

Inicialmente, se establecera la configuracion de la red y se verificard el
funcionamiento de los dispositivos bajo condiciones normales de operacion. Esta etapa
permitird comprobar la correcta comunicacion entre los nodos, la puerta de enlace y la

plataforma de gestion antes de realizar las pruebas de seguridad.

Posteriormente, se implementara un entorno controlado para evaluar el
comportamiento de la red ante diferentes escenarios de ataque sobre la conectividad
inalambrica. Las pruebas permitiran observar posibles variaciones en la disponibilidad de

la comunicacién y en la transmision de los datos generados por los nodos 10T [7].

Finalmente, se analizardn los resultados obtenidos durante las pruebas para
identificar los principales efectos sobre el funcionamiento del sistema. A partir de este
analisis, se plantearan medidas de mitigacion orientadas a fortalecer la estabilidad y

seguridad de la infraestructura [oT implementada.

1.3 Objetivos

1.3.1 Objetivo general

Implementar una red LoRaWAN basada en un sistema [oT para evaluar su vulnerabilidad
ante ataques de deauthentication y beacon flooding sobre la conectividad Wi-Fi y la
telemetria del sistema, con el fin de proponer medidas que fortalezcan la seguridad de la

red.
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1.3.2 Objetivos especificos

e Desarrollar una red LPWAN basada en un sistema [oT para la gestion de datos
de telemetria, integrando sensores, nodo LoRa, Gateway y la plataforma TTN,
garantizando la correcta entrega y visualizacion de la informacion.

e Desarrollar un escenario de evaluacion de seguridad mediante la ejecucion de
ataques de deauthentication y beacon flooding sobre la red Wi-Fi, utilizando
Kali Linux y Wireshark para analizar su efecto en la conectividad.

e Analizar el desempeio de la red IoT/LPWAN antes y durante de los
escenarios de ataque, evaluando el impacto en la telemetria y conectividad del
sistema, para proponer medidas de mitigacién que fortalezcan su integridad,

disponibilidad y confiabilidad.

14 Justificacion

El crecimiento de las redes [oT en diversos sectores ha incrementado la necesidad
de fortalecer la seguridad de las infraestructuras inalambricas y garantizar la continuidad
operativa de sus servicios. En este contexto, los ataques de desautenticacion y de
inundacion de balizas pueden provocar la degradacion o interrupcion de la comunicacion

inalambrica, afectando la disponibilidad y el funcionamiento de los sistemas IoT [8].

Por esta razon, resulta necesario evaluar el comportamiento de una red IoT basada
en LoRaWAN frente a estos ataques bajo condiciones controladas. Para ello, se
implementara un entorno de laboratorio que permita analizar las alteraciones producidas
en la comunicaciéon y en la transmision de datos de telemetria, sin comprometer

infraestructuras externas ni sistemas en produccion.
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A partir de las pruebas experimentales, se podran identificar vulnerabilidades
asociadas a la disponibilidad de la comunicacion y determinar el impacto de los ataques
sobre el funcionamiento de la red. Los resultados obtenidos servirdn como base para
establecer medidas de mitigacion orientadas a fortalecer la estabilidad y seguridad de la

infraestructura implementada.

En el ambito académico y técnico, el estudio aportard evidencia experimental
sobre el comportamiento de una red IoT basada en LoRaWAN frente a estos ataques y
podra constituir una referencia para futuras investigaciones relacionadas con la

evaluacion de vulnerabilidades y mecanismos de proteccion en redes inalambricas.

1.5 Problematica

Las redes IoT basadas en LoRaWAN permiten recopilar y transmitir datos de
telemetria para aplicaciones de monitoreo y generacion de alertas. En este tipo de
infraestructura, la comunicacion del Gateway con los servicios de red requiere un enlace
de acceso a Internet, que puede establecerse mediante una red inaldmbrica Wi-Fi. La
disponibilidad de este enlace es necesaria para garantizar la transmision de los datos hacia

las plataformas de gestion.

Cuando el enlace Wi-Fi presenta interrupciones o saturacidon como consecuencia
de escenarios de ataque, la comunicacion entre el Gateway y la infraestructura de Internet
puede verse afectada temporalmente. Como consecuencia, pueden generarse retrasos o
pérdidas de informacion hacia plataformas como TTN, Node-RED y Telegram, afectando
la visualizacion de los datos y la generacion de alertas.Esta situacion puede comprometer
la continuidad de los servicios de monitoreo que requieren comunicacion constante para

la transmision de telemetria y deteccion de eventos.
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1.6 Alcance del proyecto

El proyecto comprende el diseo, implementacion y evaluacion de una red loT
basada en LoRaWAN en un entorno de laboratorio bajo condiciones controladas. La
infraestructura estard conformada por nodos sensores, una puerta de enlace (Gateway),
un enlace Wi-Fi y plataformas para la visualizacion y generacion de alertas, con el
propdsito de verificar la transmision de datos de telemetria durante condiciones normales

de operacion.

La evaluacion de seguridad se realizard sobre el enlace Wi-Fi utilizado por la
puerta de enlace para acceder a Internet. Para ello, se empleara el dispositivo Aursinc Wi-
Fi Deauther en la ejecucion controlada de ataques de desautenticacion e inundacion de
balizas (Beacon Flooding), con el fin de analizar sus efectos sobre la conectividad y la

transmision de telemetria.

Las pruebas permitiran comparar el comportamiento de la infraestructura antes,
durante y después de los escenarios de ataque, considerando variables relacionadas con

la disponibilidad de la comunicacion y la continuidad de la transmision de datos.

A partir de los resultados obtenidos, se estableceran medidas de mitigacion
orientadas a fortalecer la disponibilidad, estabilidad y seguridad de la infraestructura [oT
implementada, asi como una referencia para futuras investigaciones sobre la evaluacion

de vulnerabilidades en redes basadas en LoRaWAN.

1.7  Metodologia

Este trabajo emplea una metodologia mixta, con un disefio experimental y un
alcance descriptivo, orientados al andlisis del comportamiento de una red IoT basada en

tecnologia LoORaWAN ante escenarios de desautenticacion e inundacion de balizas.
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Inicialmente, se realiza una revision bibliografica de libros, articulos cientificos,
normas técnicas y documentos especializados relacionados con IoT, LoRaWAN,
ciberseguridad y ataques inaldmbricos. Esta etapa permite establecer las bases tedricas y

los criterios técnicos para el desarrollo de la investigacion.

Posteriormente, se realiza un analisis descriptivo del comportamiento de la red en
condiciones normales y durante los escenarios de ataque, considerando aspectos

relacionados con la conectividad, la transmision de telemetria y la estabilidad del sistema.

Finalmente, se desarrolla la fase experimental mediante la implementacion de la
infraestructura IoT en un entorno de laboratorio controlado. Durante esta etapa, se
ejecutan las pruebas de seguridad y se recopilan datos para comparar el comportamiento

de la red en condiciones normales y bajo ataque.

A partir de los resultados obtenidos, se analizan los efectos producidos y se
plantean medidas de mitigacion orientadas a mejorar la disponibilidad, estabilidad y

seguridad de la comunicacion en las redes LoRaWAN.

CAPITULO II

2.1 Marco conceptual

Este apartado retne los fundamentos tedricos y conceptuales que sustentan el
desarrollo del proyecto, relacionados con las tecnologias de comunicacion utilizadas y los
aspectos de seguridad involucrados en su evaluacion. Por ello, se presentan los
fundamentos de [oT y de las redes LPWAN, asi como las caracteristicas de la tecnologia
LoRa y del protocolo LoRaWAN, considerando su arquitectura, esquema de
comunicacion y componentes principales. Asimismo, se abordan los fundamentos de la

seguridad en redes inalambricas y los mecanismos de comunicacion asociados al estdndar
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IEEE 802.11, necesarios para comprender el funcionamiento de los ataques de
desautenticacion e inundacion de balizas (Beacon Flooding). Estos ataques constituyen
los escenarios de evaluacion considerados en este estudio y permiten analizar las
alteraciones producidas en la conectividad y disponibilidad de la comunicacién

inalambrica.

De esta forma, los temas expuestos en este apartado proporcionan el soporte
conceptual y técnico necesario para comprender el disefio de la red, la metodologia
empleada en el desarrollo del proyecto y el andlisis de los datos recopilados durante cada

una de las pruebas experimentales.

2.2 Marco tedrico

Para el desarrollo del estudio, se consideran los fundamentos técnicos y cientificos
relacionados con IoT, las redes LPWAN, la tecnologia LoRa y el protocolo LoRaWAN,
teniendo en cuenta su arquitectura, caracteristicas de comunicacion y principales
componentes. Asimismo, se describen los nodos empleados en la implementacion
experimental, sus caracteristicas técnicas y los elementos requeridos para el
establecimiento de la infraestructura de comunicacion. De igual manera, se desarrollan
los fundamentos de ciberseguridad en entornos IoT y redes inalambricas, con énfasis en
los ataques de desautenticacion y Beacon Flooding, los cuales constituyen los escenarios

de prueba evaluados en este trabajo de integracion curricular.

Estos fundamentos permiten establecer las bases técnicas necesarias para
comprender la estructura experimental, la implementacion de la infraestructura, la

ejecucion de las pruebas y el posterior analisis de los datos obtenidos.
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2.2.1 Internet de las Cosas (IoT)

El Internet de las Cosas es un paradigma tecnologico que permite la interconexion
de dispositivos fisicos mediante redes de comunicacidn, facilitando el intercambio de

informacion entre sensores, actuadores, plataformas de procesamiento y aplicaciones.

Estos dispositivos son capaces de captar datos del entorno, transmitirlos a través
de diferentes tecnologias de comunicacion y ejecutar acciones de manera automatica o

con minima intervencién humana [9].

El crecimiento del IoT en diversos ambitos ha sido impulsado, en gran medida,
por la integracion de sensores, procesadores y tecnologias de comunicacion inaldémbrica,
lo que ha permitido automatizar procesos, monitorear actividades de forma remota y
tomar decisiones a partir de datos obtenidos en tiempo real. Por tal motivo, el IoT se ha
consolidado como un componente fundamental de la transformacion digital, favoreciendo

el desarrollo de soluciones aplicables en diversos sectores.

De acuerdo con la Union Internacional de Telecomunicaciones (UIT), el IoT se
concibe como una infraestructura de alcance mundial orientada a proporcionar servicios
avanzados mediante la interconexion de objetos fisicos y virtuales. Estos objetos pueden
contar con capacidades de identificacion, comunicacion e interaccion, utilizando
tecnologias de informacion y comunicacion que permiten su integracion en redes

interconectadas [10].

2.2.2 Redes LPWAN

Las redes LPWAN (Low-Power Wide-Area Network) forman parte de un grupo
de tecnologias de comunicacion inalambrica disefiadas para conectar dispositivos [oT que
necesitan transmitir pequenos volumenes de informacion a grandes distancias, con un

consumo energético reducido. Estas redes permiten que sensores y dispositivos operen
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durante largos periodos utilizando baterias de baja capacidad, lo que las hace ideales para

aplicaciones de monitoreo remoto y recopilacion de datos [11].

Una caracteristica clave de las redes LPWAN es su capacidad para cubrir grandes
areas, alcanzando distancias de varios kildometros en entornos urbanos o rurales,
dependiendo de las condiciones de propagacion. Ademads, se caracterizan por ofrecer
bajas velocidades de transmisién, bajo consumo de energia, bajos costos de
implementacion y la capacidad de conectar miles de dispositivos a través de una misma

red [12].

Actualmente, existen diversas tecnologias dentro de este ambito, entre las que
destacan LoRaWAN, Sigfox y NB-IoT. LoRaWAN se caracteriza por utilizar una
tecnologia abierta que opera en bandas de frecuencia sin licencia, permitiendo
implementar redes publicas o privadas con gran flexibilidad. Por su parte, Sigfox utiliza
una infraestructura gestionada por operadores y estd orientada principalmente a la

transmision de pequefios mensajes con bajas velocidades de datos.

En cuanto a NB-IoT, opera sobre la infraestructura de redes celulares existente,
proporcionando una amplia cobertura y confiabilidad; sin embargo, su disponibilidad

depende de los servicios ofrecidos por los operadores de telefonia [13].

2.2.3 Tecnologia LoRa

LoRa (Long Range) es una tecnologia de comunicacion inalambrica desarrollada
para la transmision de datos a largas distancias con un bajo consumo energético. Su
funcionamiento utiliza una técnica de modulacion denominada Chirp Spread Spectrum
(CSS), la cual proporciona una alta sensibilidad de recepcion y una mayor resistencia

frente al ruido y las interferencias presentes en el canal de comunicacién [14].
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Esta técnica permite establecer comunicaciones inalambricas entre dispositivos
IoT ubicados a varios kildémetros de distancia, dependiendo de las condiciones del entorno
y de los parametros de configuracion. Debido a estas caracteristicas, LoRa resulta
adecuada para aplicaciones que requieren transmitir pequefias cantidades de datos de
manera periddica, como el monitoreo ambiental, la agricultura inteligente, la

automatizacion industrial y las ciudades inteligentes.

2.2.4 Protocolo LoRaWAN

LoRaWAN (Long Range Wide Area Network) es un protocolo de comunicacion
disefiado para gestionar redes LPWAN que utilizan la tecnologia LoRa como medio fisico
de transmision. Este protocolo establece la forma en que los dispositivos se comunican a
través de la red, definiendo reglas relacionadas con la autenticacion, el enrutamiento, el

acceso y la gestion de los datos transmitidos [15].

LoRaWAN permite conectar nodos sensores con un servidor de red mediante una
puerta de enlace (Gateway), facilitando la transmision de datos hacia plataformas de

monitoreo y servicios en la nube.

Bajo este esquema, es posible gestionar una gran cantidad de dispositivos
distribuidos geograficamente, manteniendo un bajo consumo energético y un amplio
alcance de comunicacion.

Frecuencias de operacion

LoRaWAN opera en bandas de frecuencia sin licencia, cuyo uso se determina de
acuerdo con las regulaciones establecidas en cada region. En el continente americano se
utiliza principalmente la banda US915, mientras que en Europa es habitual la banda
EUS868. Estas bandas permiten implementar redes sin la necesidad de adquirir licencias

de espectro, lo que facilita el desarrollo de aplicaciones IoT de bajo costo.
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En este estudio se utiliza la banda US915, correspondiente a la configuracion

utilizada por el Gateway y los nodos LoRa en el entorno de prueba.

2.3 Arquitectura general del sistema IoT

Escenario experimental de la investigacion basada en fases para la correcta
transmision de datos en un sistema loT.

Figura 1. Arquitectura general del sistema.

NODO SENSOR RED / SERVIDOR
‘ ............ S AT P,
DHT11
TELEGRAM
Yeon
4., B LoRaWAN WIFI ‘\\
S - REENEEERERS R LT e e >
: THE THINGS
. ?..... SP32 LORA NETWORK
i SENSE CAP M2 B 0ashboard/node-red
,,,,,,,,,,,, ; iy
S| MQTT
VISUALIZACION DASHBOARD

Nota. Elaboracion propia.

En la Figura 1 se ilustra el disefio de la red IoT que utiliza la tecnologia
LoRaWAN, disenada para monitorear parametros ambientales y detectar la presencia de
objetos. La red esta configurada para operar en la frecuencia de 915 MHz (US915) y
comprende las etapas de recoleccion, transmision, procesamiento y visualizacion de los

datos generados por los sensores.

El procesamiento de la informacion en el sistema se organiza en tres niveles

principales:

Nivel de recoleccion (nodo sensor): Este nivel esta compuesto por un nodo que

utiliza un ESP32 LoRa, conectado a un sensor DHT11 para medir la temperatura y la
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humedad, ademas de un sensor infrarrojo (IR) para detectar la presencia de objetos. El
microcontrolador procesa los datos obtenidos de ambos sensores y los transmite mediante

el protocolo LoRaWAN.

Nivel de comunicacion (Gateway y servidor de red): Los datos transmitidos
mediante LoRaWAN son recibidos por el Gateway SenseCAP M2, que actia como
interfaz entre la red LoRaWAN y la infraestructura de Internet. Posteriormente, el
Gateway utiliza una conexioén Wi-Fi para acceder a Internet y establecer la comunicacion
con The Things Network (TTN), donde se reciben y gestionan los datos provenientes del

nodo LoRaWAN.

Nivel de aplicacion (visualizacion y alertas): Una vez recibidos y gestionados en
The Things Network, los datos se transfieren mediante el protocolo MQTT a Node-RED,
donde la telemetria se presenta en un panel en tiempo real. Ademds, mediante la
integracion con la API de Telegram, el sistema envia alertas automadticas cuando los
parametros monitoreados superan los limites establecidos, lo que permite informar al

usuario de manera oportuna.

2.4 Arquitectura de la red frente a escenarios de ataque

Escenario experimental de la investigacion basada en fases para la evaluacion ante
la ejecucion de ataques en un entorno controlado y analisis de seguridad.

Figura 2. Arquitectura de escenario de ataques.
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Nota. Elaboracion propia.

En la Figura 2 se ilustra el entorno experimental creado para analizar la respuesta
de la red IoT frente a ataques de desautenticacion e inundacidén de balizas (beacon
flooding) que afectan la red Wi-Fi utilizada por el Gateway. El objetivo de estos ataques
es evaluar su impacto en la conexion entre el Gateway y The Things Network (TTN), asi
como en la transmision de datos de telemetria hacia las plataformas de supervision. Este

entorno experimental se organiza en las siguientes fases:

Ejecucion de ataques: Los ataques se ejecutan utilizando el dispositivo Aursinc
Wi-Fi Deauther que tiene la capacidad de generar tramas de desautenticacién y multiples

tramas de beacon dirigidas a la red inalambrica utilizada por el Gateway SenseCAP M2.

Ataque de desautenticacion: Consiste en el envio de tramas de desautenticacion
falsificadas con el proposito de ocasionar una desconexion temporal del Gateway de la

red Wi-Fi, interrumpiendo su comunicacion con The Things Network.

Ataque de inundacion de beacon: Consiste en generar multiples redes Wi-Fi
falsas que simulan redes legitimas, lo que dificulta la identificacion de la red auténtica

por parte de los dispositivos cercanos.
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Vigilancia y analisis del trafico: Durante la ejecucion de ambos ataques, se
utilizan Kali Linux y Wireshark para capturar y analizar el trafico generado en la red
inalambrica. Estas herramientas permiten identificar las tramas relacionadas con cada
ataque, verificar posibles pérdidas de conectividad y observar el comportamiento del

Gateway antes, durante y después de cada escenario de ataque.

Analisis del impacto: Como consecuencia de los ataques realizados, la
comunicacion entre el Gateway y The Things Network puede verse afectada, provocando
demoras o interrupciones temporales en la transmision de datos de telemetria. Este
impacto se manifiesta tanto en la actualizacion del dashboard de Node-RED como en el
envio puntual de alertas generadas a través de Telegram, lo que permite evaluar el efecto

real de los ataques en la disponibilidad y fiabilidad del sistema.

2.5 Sistema de Ataques

2.5.1 Ataque de desautenticacion

El ataque de desautenticacion consiste en el envio de tramas de administracion
falsificadas, cuyo proposito es provocar que uno o varios dispositivos se desconecten de
una red Wi-Fi. Este tipo de ataque explota una vulnerabilidad presente en determinadas
implementaciones del estandar IEEE 802.11, en las que las tramas de administracion no
cuentan con mecanismos de proteccion suficientes, permitiendo a un atacante suplantar

la identidad del punto de acceso y provocar desconexion [16].

Al ejecutarse este ataque, el dispositivo atacante envia repetidamente tramas de
tipo Deauthentication, haciendo que el dispositivo objetivo interprete estas tramas como
una solicitud vélida de desconexién del punto de acceso. Como resultado, el dispositivo
pierde temporalmente la conexion y debe realizar nuevamente el proceso de autenticacion

para restablecerla.
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En esta investigacion, el ataque se dirigio a la red Wi-Fi utilizada por el Gateway

SenseCAP M2, con el objetivo de provocar una pérdida temporal de comunicacién entre

el Gateway y The Things Network (TTN). De esta manera, se analizé el impacto de esta

interrupcion sobre la transmision de telemetria y el envio de alertas generadas por el

sistema.

Funcionamiento del ataque

Identificacion de la red inaldmbrica objetivo.

Obtencion de la direccion MAC del punto de acceso y del dispositivo

conectado.

Desconexion momentanea del dispositivo afectado.

Interrupcion de la comunicacion hasta que el dispositivo restablezca la

conexion.

Consecuencias

Interrupcion temporal de la comunicacion inalambrica.

Pérdida de conexion entre el gateway y la infraestructura de red.

Retraso en la transmision de telemetria.

Interrupcion momenténea en el envio de alertas y en la actualizacion del

sistema de monitoreo.

Disminucion en la disponibilidad general del servicio.

2.5.2 Ataque Beacon Flooding

El ataque Beacon Flooding se caracteriza por la generaciéon masiva de tramas

Beacon falsificadas, con el objetivo de crear una gran cantidad de puntos de acceso Wi-
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Fi falsos. Aunque estas redes pueden parecer auténticas, no proporcionan una conexion

real a Internet ni servicios de comunicacion legitimos.

La finalidad principal de este ataque es saturar el entorno inalambrico mediante
anuncios de redes ficticias, lo que puede dificultar la identificacion del punto de acceso

legitimo por parte de los dispositivos y aumentar la carga en el entorno inaldmbrico [17].

En el desarrollo de este estudio, se aplico este ataque para analizar como la
presencia de multiples redes ficticias puede influir en la estabilidad de la conexion entre

el Gateway y la infraestructura de red.

Funcionamiento del ataque

e (Creacion automatica de numerosas redes Wi-Fi ficticias.

e Transmision constante de tramas Beacon.

e Distribucion de nombres de red (SSID) que simulan redes Wi-Fi legitimas.

e Incremento del trafico de gestion en el canal inalambrico.

e Colapso del entorno de comunicacion disponible.

Consecuencias

e Aumento de numerosas redes Wi-Fi1 falsas.

e Incremento notable del trafico de gestion en el canal inalambrico.

e Dificultad para distinguir la red real de las ficticias.

e Posibles retrasos o interrupciones en la comunicacion inaldmbrica.

e Disminucion de la disponibilidad de la red mientras se lleve a cabo el

ataque.
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2.6 Kali Linux

Kali Linux es una distribucion de Linux disefiada especificamente para tareas
relacionadas con la ciberseguridad, el andlisis forense y la identificacion de
vulnerabilidades en redes y sistemas informaticos. Incluye una amplia variedad de
herramientas orientadas a la investigacion, supervision y evaluacion de la seguridad en

entornos digitales [18].

Entre sus principales caracteristicas se encuentran la capacidad de realizar
auditorias de redes inaldmbricas, analizar el trafico, ejecutar pruebas de penetracion,
identificar vulnerabilidades y supervisar las comunicaciones. Estas funcionalidades han
permitido que Kali Linux se consolide como una herramienta ampliamente utilizada en

el campo de la ciberseguridad.

En este estudio, se empled Kali Linux para observar y analizar la actividad de la
red durante los ataques de desautenticacion y Beacon Flooding, lo que permitid verificar
como estos eventos afectan la conexion entre el Gateway y la infraestructura de

comunicacion utilizada.

2.7 Wireshark

Wireshark es una herramienta de analisis de protocolos de red que permite
capturar y examinar los paquetes que circulan por una red. Su funcionamiento se basa en
la captura del trafico mediante una interfaz de red, proporcionando informacion detallada
sobre los paquetes, los protocolos utilizados, las direcciones de origen y destino, los

puertos y otros parametros asociados a la comunicacion [19].

La herramienta permite analizar el contenido y las caracteristicas de los paquetes
capturados mediante diferentes filtros de visualizacion, facilitando la identificacion de

determinados protocolos, tipos de trafico y eventos presentes durante una comunicacion.
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Ademas, proporciona informacion temporal de los paquetes, lo que permite estudiar la

secuencia de los intercambios de datos y las variaciones producidas en el trafico de red.

2.8 Protocolo MQTT

Message Queuing Telemetry Transport (MQTT) es un protocolo de mensajeria
ligero basado en el modelo de publicacioén y suscripcion, orientado principalmente a
aplicaciones relacionadas con el Internet de las Cosas (IoT) y dispositivos con recursos
limitados. Su caracteristica principal es facilitar la transmision eficiente de datos mediante
un bajo consumo de ancho de banda y mecanismos que permiten gestionar la entrega de

mensajes entre los dispositivos y las aplicaciones involucradas.

El funcionamiento de MQTT comprende tres elementos principales: el broker,
encargado de gestionar y distribuir los mensajes entre los clientes; los publicadores,
responsables de enviar la informacion a un tépico determinado; y los suscriptores,
encargados de recibir los mensajes publicados en los topicos a los que se encuentran
suscritos. Esta estructura facilita el intercambio de informacién entre multiples

dispositivos y aplicaciones.

En el desarrollo de esta investigacion, MQTT se empled para permitir que Node-
RED recibiera la telemetria publicada desde The Things Network (TTN). A partir de la
recepcion de estos datos, Node-RED realiz6 su procesamiento y permitio su visualizacion
en el dashboard, ademas de generar alertas mediante Telegram cuando las variables

monitoreadas superaban los limites establecidos.

2.9 API de Telegram

La API de Telegram es una interfaz que permite integrar servicios externos con la

plataforma Telegram mediante el uso de bots. A través de esta API, es posible automatizar



37

el envio de mensajes, imagenes, archivos y notificaciones, facilitando la comunicaciéon

entre diferentes aplicaciones y sus usuarios.

En el contexto de las aplicaciones 10T, esta API puede utilizarse para generar
alertas cuando ocurren determinados eventos o cuando las variables monitoreadas
superan los limites establecidos. Su integracion con plataformas como Node-RED
permite automatizar el envio de estas notificaciones sin necesidad de intervencion directa

del usuario.

En el desarrollo de esta investigacion, la API de Telegram se utiliz6 para enviar
las alertas automaticas generadas desde Node-RED, informar sobre el estado de las
variables monitoreadas y notificar cualquier irregularidad detectada durante el

funcionamiento del sistema.

CAPITULO III

3.1 Diseiio e implementacion

La red IoT basada en tecnologia LoRaWAN se disefia e implementa mediante la
integracion de los componentes de adquisicidn, comunicacion y gestion de datos,
considerando su interconexion y configuracion dentro de la infraestructura propuesta.
Asimismo, se incorporan los elementos requeridos para la ejecucion de las pruebas de

seguridad y el registro de los eventos generados durante su desarrollo.

La infraestructura estd conformada por dispositivos sensores para la adquisicion
de variables ambientales, nodos finales para la transmision mediante LoRa, una puerta de
enlace (Gateway) como punto de interconexion entre la red LoORaWAN y la red 1P, y
plataformas destinadas a la recepcion, procesamiento y visualizacion de la telemetria. La
conexion Wi-Fi proporciona al Gateway el acceso a Internet necesario para el intercambio

de informacion con los servicios de red y las plataformas externas.
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La arquitectura aprovecha las caracteristicas de LoRaWAN, particularmente su
bajo consumo energético y capacidad de comunicacion a larga distancia, para establecer
el enlace entre los nodos y la puerta de enlace. Sobre la infraestructura Wi-Fi se
configuran los escenarios de ataques, cuyos efectos se registran mediante la captura y

analisis del trafico generado durante las pruebas.

La seleccion de los componentes responde a criterios de funcionalidad,
compatibilidad y caracteristicas técnicas, de acuerdo con los requerimientos de
comunicacion, transmision de telemetria y evaluacion de seguridad establecidos para la

infraestructura.

3.2 Equipos y materiales utilizados

La implementacion del sistema se enfoca en el uso de dispositivos especificos que

permiten la construccion de una red IoT funcional.

3.2.1 Componentes de hardware

Sensor DHT11

En esta seccion se presenta el sensor de temperatura y humedad , utilizado para la
adquisicion de las variables ambientales del sistema implementado. Asimismo, se
describen sus especificaciones técnicas, la conexion realizada con el nodo ESP32 LoRa
y los parametros de funcionamiento considerados durante el desarrollo de la investigacion
[20].

Figura 3. Sensor DHT11
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Nota. Imagen referencial del Sensor DHT11. Segun [20].

En la Figura 3 se ilustra el sensor DHTI11 utilizado para la medicion de la
temperatura y la humedad ambiental. Este dispositivo permite obtener datos que
posteriormente son transmitidos mediante la red LoORaWAN para su analisis.

Tabla 1. Especificaciones del sensor DHTI 1.

Parametro Especificacion
Variable monitoreada Temperatura y humedad
Voltaje de operacion 33V
Pin de conexion GPIO 4
Tipo de sensor Digital
Frecuencia de envio desde el nodo 15s
Estado normal de temperatura Menor a 30 °C
Estado medio de temperatura 30°Ca34.9°C
Umbral de alerta de temperatura alta >35°C
Estado normal de humedad Menor a 60 %
Estado medio de humedad 60 % a 79.9 %
Umbral de alerta de humedad alta >80 %
Plataforma donde se generan alertas Node-RED / Telegram
Tecnologia de transmision asociada LoRaWAN 915 MHz

Nota. Elaboracién propia.

En la Tabla 1 se presentan los parametros que permiten configurar el monitoreo
de temperatura y humedad dentro del nodo IoT. El voltaje de operacion de 3,3 V garantiza

la compatibilidad con el ESP32 LoRa, mientras que la conexion mediante el GPIO 4
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facilita la adquisicion de datos ambientales. La frecuencia de muestreo de 15 segundos
permite obtener informacién periodica del entorno sin generar una carga excesiva de

procesamiento.

Los umbrales de temperatura y humedad fueron definidos para identificar
condiciones que requieran la activacion de alertas, mientras que los valores de
recuperacion permiten mantener la estabilidad del sistema, evitando activaciones y
desactivaciones continuas.

Sensor IR

En esta seccion se presentan las principales especificaciones técnicas del sensor
infrarrojo (SI) empleado en el sistema IoT. Se describen la variable monitoreada, las
especificaciones de conexion con el nodo ESP32 LoRa, el tipo de salida digital y los
pardmetros de funcionamiento considerados para la deteccion de presencia y la
transmision de la informacion mediante la red LoORaWAN. [21].

Figura 4. Sensor SI.

Nota. Imagen referencial del Sensor SI. Segin [21].

En la Figura 4 se muestra el sensor infrarrojo utilizado en el nodo IoT para la

deteccion de objetos mediante la emision y recepcion de radiacion infrarroja.
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La informacion obtenida es enviada al sistema para su posterior transmision a
través de la red LoRaWAN.

Tabla 1. Especificaciones del sensor SI.

Parametro Especificacion
Variable monitoreada Presencia de objetos
Voltaje de operacion 33V
Pin de conexion GPIO 7
Tipo de salida Digital
Estado de deteccion LOW/0
Estado normal HIGH /1
Frecuencia de envio desde el nodo 15s
Alerta generada Cuando sensor_ir =0
Plataforma donde se genera la alerta Node-RED / Telegram
Tecnologia de transmision asociada LoRaWAN 915 MHz

Nota. Elaboracion propia.

La Tabla 2 presenta las especificaciones del hardware utilizado para la deteccion
de objetos 0 movimientos dentro del d&rea monitoreada. El funcionamiento a 3,3 V asegura
la compatibilidad eléctrica con el ESP32 LoRa, mientras que la utilizacion del GP1O 7

permite recibir la sefial digital generada por el sensor.

Los estados logicos HIGH y LOW facilitan la identificacion de eventos de
presencia, permitiendo que la informacion sea procesada y utilizada por el sistema para
la generacion de alertas o el envio de datos mediante LoRa.

Tabla 2. Conexion de sensores y actuador al ESP32 LoRa.

Dispositivo VCC GND Sefal
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DHT11 33V GND GPIO 4

Sensor IR 33V GND GPIO 7

Nota. Elaboracion propia.

La Tabla 3 presenta los datos de conexion de los sensores al ESP32 LoRa, lo que
permite la adquisicion de datos ambientales, la deteccion de presencia y la generacion de
alertas sonoras dentro del sistema. La alimentaciéon a 3,3 V garantiza la compatibilidad
entre los dispositivos, mientras que la asignaciéon de pines independientes facilita su
funcionamiento simultaneo y la transmision de la informacion mediante tecnologia LoRa.
Gateway SenseCAP M2

En esta seccion se presentan las principales caracteristicas técnicas del Gateway
SenseCAP M2, dispositivo encargado de recibir los datos transmitidos por los nodos
LoRaWAN y reenviarlos al servidor de red mediante una conexion a Internet. Asimismo,
se describen sus parametros de funcionamiento y las caracteristicas consideradas para su
implementacién dentro de la arquitectura [oT desarrollada en esta investigacion [22].

Figura 5. Equipo SenseCAP M2.

Nota. Imagen referencial del equipo SenseCAP M2. Segun [22].
La figura 5 se ilustra el Gateway SenseCAP M2 utilizado para la recepcion y

gestion de los datos enviados por los nodos IoT durante la implementacion experimental

de la red LPWAN.
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Parametro Especificacion
Funcion Gateway LoRaWAN
Frecuencia de operacion 915 MHz

Conectividad

Protocolo

Rolenlared

Plataforma de gestion

Ethernet / Wi-Fi

LoRaWAN

Recepcion y reenvio de datos

ChirpStack

Nota. Elaboracion propia.

La Tabla 4 presenta las especificaciones del Gateway SenseCAP M2, el cual

permite establecer la comunicacion entre los nodos LoRa y la plataforma TTN mediante

una conexion Wi-Fi. La operacion en la banda de 915 MHz garantiza la compatibilidad

con los dispositivos de la red, mientras que su funcion de recepcion y reenvio de paquetes

facilita la transferencia de informacion hacia la plataforma de gestion para su monitoreo

y procesamiento.

Nodo LoRa ESP32

En esta seccion se presentan las principales especificaciones técnicas del nodo

LoRa ESP32 implementado en la investigacion. Este dispositivo es el encargado de

adquirir la informacion proveniente de los sensores [23].

Figura 6. ESP32 Nodo LoRa.
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Nota. Imagen referencial del nodo LoRa basado en ESP32. Segun [23].

La Figura 6 muestra el nodo LoRa ESP32 Heltec utilizado en la implementacion
experimental para la adquisicion y transmision de datos en la red IoT.

Tabla 4. Especificaciones nodo LoRa.

Parametro Descripcion
Dispositivo ESP32 LoRa V2
Microcontrolador ESP32
Modulo LoRa SX1276
Frecuencia de operacion 915 MHz
Alimentacion Bateria Li-ion de 3,7 V
Comunicacién inalambrica LoRa
Sensores conectados DHT11 y sensor IR
Actuador conectado Buzzer
Funcion en el sistema Adquisicion, procesamiento y transmision de datos

Nota. Elaboracion propia.
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En la Tabla 5 se presentan las especificaciones técnicas del dispositivo. EIl ESP32
LoRa constituye la unidad principal de procesamiento y comunicacion del sistema IoT
propuesto. Su integracion con el médulo SX1276 permite la transmision inalambrica de
informacion a larga distancia, mientras que la alimentacion mediante una bateria de 3,7
V proporciona autonomia energética para el funcionamiento del nodo. Ademas, el
dispositivo permite gestionar los datos provenientes de los sensores y controlar la

generacion de alertas dentro de la red IoT implementada.

El nodo suplantador fue implementado utilizando un ESP32 LoRa con el
propdsito de simular un dispositivo malicioso dentro de la red IoT.
Dispositivo generador de trafico adverso

Se emplea el dispositivo Aursinc Wi-Fi Deauther para la simulacion de
condiciones adversas en la red [24].

Figura 7. Deauther Watch V.

Nota. Imagen Referencial del equipo Deauther Watch. Segin [24].

La Figura 7 muestra el dispositivo Deauther Watch V3 basada en ESP8266,
utilizado como herramienta experimental para generar escenarios de ataque inalambricos,
como desautenticacion (Deauthentication) e inundacion de balizas (Beacon Flooding).

Tabla 5. Especificaciones de deauther v3
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Parametro Descripcion
Dispositivo Aursinc Wi-Fi Deauther
Microcontrolador ESP8266
Frecuencia de operacion 2.4 GHz
Conectividad Wi-Fi IEEE 802.11 b/g/n
Alimentacién Bateria recargable integrada
Funcidn en el sistema Herramienta de evaluacion de seguridad
Pruebas realizadas Desautenticacion y Beacon Flooding
Entorno de uso Red IoT controlada

Nota. Elaboracién propia.

En la Tabla 6 se presentan las especificaciones técnicas del dispositivo Aursinc
Wi-Fi Deauther, incorporado para la ejecucion de pruebas de seguridad sobre la red

inalambrica del sistema loT.

Sus capacidades de generacion y analisis de tramas Wi-Fi permiten simular
escenarios de ataque controlados, facilitando la evaluacion del comportamiento de la red

frente a amenazas que afectan la disponibilidad y el rendimiento de las comunicaciones.

3.2.2 Software y herramientas utilizadas

Arduino IDE

Arduino IDE es un entorno de desarrollo integrado empleado para la creacion,
compilacién y carga del firmware en microcontroladores como el ESP32 LoRa y el
ESP8266. Este software proporciona un entorno simplificado para la programacion en
lenguaje C/C++, facilitando la implementacion de funciones orientadas a la adquisicion

de datos, control de periféricos y la comunicacion inalambrica [25].

Dentro del sistema IoT propuesto, Arduino IDE permite la integracion de librerias

especificas para sensores como el DHT11 y mddulos de comunicacién LoRa, asi como la



47

configuracidon de pines digitales y analogicos del microcontrolador. Ademads, incorpora
herramientas de depuracion mediante el monitor serial, lo que facilita el analisis del
comportamiento del sistema durante su ejecucion.

Figura 8. Logotipo de Arduino ID.

ARDUINO

Nota. Representacion grafica del logotipo de Arduino IDE. Segiin [25].
La figura 8 muestra el Software Arduino IDE utilizado para la programacién del
nodo LoRa ESP32 para la correcta implementacion de la comunicacion inalambrica

LoRaWAN.

The Things Network (TTN)

The Things Network (TTN) es una plataforma de red LoORaWAN utilizada para
gestionar de manera centralizada dispositivos [oT y controlar el flujo de datos proveniente
de redes de amplia cobertura. Esta plataforma permite registrar y administrar nodos,
autenticar dispositivos mediante claves criptograficas y gestionar el enrutamiento de los

paquetes hacia las aplicaciones finales. [26].

En el sistema implementado, TTN actia como la capa de red que recibe los datos
enviados desde el Gateway SenseCAP M2, facilitando su decodificacion y posterior
visualizacidn en una interfaz de usuario. Ademas, ofrece la posibilidad de monitorear el
estado de los dispositivos y supervisar el flujo de datos en la red IoT.

Figura 9. Logotipo de la Plataforma the Things Network (TTN).
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N

THE THINGS
NETWORK

Nota. Imagen referencial de (TTN). Segin [26].

La Figura 9 presenta la plataforma The Things Network, utilizada como servidor
de red LoRaWAN, donde se configuraron los parametros de autenticacion y

comunicacion del nodo loT.

Kali Linux

Durante el desarrollo de la investigacion, se empleé Kali Linux para realizar
pruebas de seguridad, como ataques de desautenticacion y generacion de trafico
malicioso, con el objetivo de evaluar la resistencia de la red LoRa y explorar posibles
areas de vulnerabilidad en la estructura de comunicacion [27].

Figura 10. Acceso a Kali Linux.

Nota. Imagen referencial Kali Linux. Segun [27].
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La Figura 10 presenta la interfaz de Kali Linux utilizada como herramienta de

apoyo en los escenarios experimentales de seguridad.

Wireshark

Wireshark se empled como herramienta de verificacion para evaluar la
transmision de datos y detectar posibles irregularidades en el trafico, contribuyendo al
analisis del rendimiento y la seguridad del sistema implementado [28].

Figura 11. Logotipo de la herramienta Wireshark.

WIRESHARK

Nota. Logotipo de Wireshark. Segun [28].

En la Figura 11 se ilustra la herramienta Wireshark utilizada para analizar el

comportamiento del trafico de red durante las pruebas de evaluacion de seguridad.

Telegram para notificaciones en tiempo real

En el sistema IoT propuesto, la integracidon con servicios externos se realiza con
el proposito de habilitar el almacenamiento, la visualizacion y la notificacion en tiempo
real de los datos generados por los nodos de monitoreo. Para ello, se emplean la
plataforma The Things Network, ThingSpeak, el protocolo MQTT y la API de Telegram,
los cuales, en conjunto, permiten extender las capacidades del sistema hacia un entorno
de monitoreo basado en la nube.

Figura 12. Logotipo de Telegram.
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Nota. Logotipo de telegram, Segtn [28].
La Figura 12 presenta la aplicacion Telegram empleada como sistema de

visualizacién y alerta remota.

De manera complementaria, se implement6 la API de Telegram como un sistema
de notificacion inmediata. Este servicio permite el envio automatico de alertas a un
usuario o grupo previamente configurado cuando el sistema detecta condiciones
anomalas, como un aumento de temperatura por encima de un umbral definido o la

activacion del sensor de presencia.

Las notificaciones enviadas incluyen informacién relevante sobre el estado del
sistema, permitiendo una supervision remota eficiente y una respuesta rapida ante eventos
criticos. Esta integracion mejora significativamente la capacidad de monitoreo del

sistema loT, al incorporar un canal de comunicacion directo con el usuario final.

3.3 Diseiio de conexion

En esta seccion se presenta el proceso de disefio y validacion del nodo IoT
implementado mediante tres representaciones complementarias: el diagrama de
conexiones en protoboard, el esquema eléctrico y el disefio final de la placa PCB. Estas

etapas permitieron verificar la integracion de los sensores con la placa Heltec Wi-Fi LoRa
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V3, definir la asignacion de pines y establecer una estructura de montaje estable para el
prototipo final.
3.3.1 Diagrama de conexiones

Figura 13. Diagrama en Protoboard.

Nota. Elaboracion Propia.

En la Figura 13 se presenta la disposicion fisica de los componentes sobre una
protoboard, correspondiente a una etapa previa al montaje definitivo del nodo IoT. En
esta configuracion se integran el sensor infrarrojo (IR), el sensor de temperatura y
humedad DHT11 y la pantalla OLED con la placa Heltec WiFi LoRa 32 V3. El sensor IR
dispone de las conexiones de alimentacion VCC, tierra GND y sefial de salida OUT,
mientras que el DHT11 incorpora las lineas de alimentacion y sefial conectadas a los pines

asignados de la placa.

La pantalla OLED utiliza el bus de comunicacion 12C para el intercambio de datos
con el microcontrolador, por lo que su conexion se establece mediante las lineas
correspondientes de alimentacion y comunicacion. La distribucion de los conductores
sobre la protoboard permite verificar la asignacién de los componentes y sus respectivas

conexiones antes del ensamblaje definitivo del prototipo.



3.3.2 Diagrama esquematico

Figura 14. Diagrama Esquemdatico.
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Nota. Elaboracion Propia.

En la Figura 14 se muestra el diagrama correspondiente a la representacion

esquematica del sistema, en el cual se detalla la asignacion especifica de los pines GPIO

utilizados por cada dispositivo conectado al médulo Heltec LoRa 32 V3 Node. El sensor

DHT11 se vincula mediante su linea de datos, ademas de sus terminales VCC y GND,

mientras que el sensor infrarrojo (SI) se conecta a través de sus tres terminales: OUT,

GND y VCC.

A diferencia de la vista de protoboard, este esquema no representa la ubicacion

fisica de los componentes, sino las conexiones eléctricas entre ellos, lo que facilito la

identificacion exacta del GPIO correspondiente a cada sensor para su posterior

programacion en Arduino IDE.

3.3.3 Diseiio PCB

Figura 15. Diagrama PCB.
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Nota. Elaboracion Propia.

La Figura 15 corresponde al disefio de la placa de circuito impreso (PCB),
generado a partir del esquema eléctrico previamente definido. En esta representacion se
observa el ruteado de las pistas que conectan cada componente sobre la superficie de la
placa, sustituyendo los cables sueltos utilizados en la protoboard por conexiones soldadas
de manera permanente.

Figura 16. Modelo tridimensional (3D).

Nota. Elaboracion Propia.



54

En la Figura 16 se muestra un modelo tridimensional (3D) cuyo proposito es
organizar la distribucion espacial de los elementos, optimizar el espacio disponible dentro
de la carcasa y reducir el riesgo de desconexiones que suelen presentarse en montajes
temporales sobre protoboard. De esta manera, se aporta mayor estabilidad eléctrica y

mecanica al prototipo final.

3.4 Disefio técnico de la propuesta

Para mejorar la organizacion, proteccion y estabilidad de los componentes
eléctricos del sistema IoT, se propuso utilizar una cubierta fabricada mediante técnicas de
impresion 3D como solucidn para encapsular el prototipo. Este tipo de disefio es comun
en dispositivos integrados e 1oT debido a su flexibilidad en cuanto a formas, bajo costo y

facilidad de personalizacion.

La eleccion de este modelo respondid a la necesidad de organizar de manera
adecuada el nodo compuesto por el ESP32 LoRa, la pantalla OLED, el sistema de
alimentacion y los elementos de control del prototipo. La estructura se adaptd a las
dimensiones de los moédulos, asegurando la compatibilidad fisica y una correcta

disposicion interna de los componentes.

El disefio incluyd un espacio especifico para la bateria de 3,7 V, lo que facilité su
sujecion y conexion segura al sistema de alimentacion del nodo. También se incorporaron
aberturas para el interruptor de encendido y apagado, permitiendo controlar el dispositivo
sin necesidad de abrir la carcasa. Ademas, se disefaron aperturas para la ubicacion de los
sensores, permitiendo su exposicion al entorno exterior y facilitando la medicion de
temperatura, humedad y deteccion de presencia. Asimismo, se consideraron orificios para
la ventilacion y el acceso a los puertos de programacion, lo que simplifico el

mantenimiento y la supervision del sistema.
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El objetivo de esta implementacion fue proporcionar un entorno fisico mas estable
y eficiente para el prototipo IoT, reduciendo los riesgos de desconexiones, dafios
mecanicos y exposicion de los circuitos eléctricos. Esto permitio evaluar el sistema en
condiciones mas cercanas a un entorno real de uso, aumentando su confiabilidad durante
las pruebas de funcionamiento y el andlisis de su comportamiento.

3.4.1 Vista superior

Figura 17. Vista Superior 3D.

Nota. Elaboracion Propia.

En la figura 17 se aprecia la organizacion interna del prototipo, incluyendo el
espacio destinado para el ESP32 LoRa, la bateria y el cableado del sistema.
3.4.2 Vista lateral

Figura 18. Vista Lateral en 3D.

Nota. Elaboracion Propia.
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En la Figura 18 se observa el perfil lateral del disefio de la carcasa, en el cual se
evidencian dos compartimentos de diferentes dimensiones. Uno de ellos presenta
aberturas destinadas al paso de cables, sensores y elementos de conexion, mientras que el

otro esta destinado al alojamiento del ESP32 LoRa y su respectiva bateria.

3.4.3 Vista frontal

Figura 19. Vista Frontal.

Nota. Elaboracion Propia.

En la figura 19 se visualiza el panel frontal del disefio, donde se ubican elementos
de interaccion como la pantalla OLED y las aberturas para sensores y control del

dispositivo.

3.5 Entorno de pruebas de seguridad

El entorno de pruebas de seguridad fue definido con el proposito de evaluar el
comportamiento de la red inaldmbrica del sistema IoT bajo condiciones controladas. Este
entorno, denominado “Red-Lab”, corresponde a una red local configurada en modo
hotspot, utilizada exclusivamente para la realizacion de pruebas de conectividad,

estabilidad y analisis de seguridad.
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El entorno permitio6 ejecutar pruebas sin afectar redes externas ni infraestructuras
en produccion, garantizando que los resultados obtenidos correspondieran tinicamente al
sistema implementado. De esta manera, se establecid6 un ambiente controlado para la
evaluacién del comportamiento de los dispositivos IoT frente a variaciones en la

disponibilidad del servicio y posibles escenarios de interferencia en la red inalambrica.

Asimismo, este entorno permitié la integracion de herramientas de analisis y
monitoreo de red, facilitando la observacion del trafico y el estudio del desempeiio de la
comunicacion entre los dispositivos del sistema [oT y la red inaldmbrica utilizada como

medio de transmision.

3.6 Configuracion del Gateway SenseCAP M2

En esta seccidn se presenta el acceso a la interfaz de administracion del gateway
SenseCAP M2, desde donde se realizan las configuraciones necesarias para su
funcionamiento.

Figura 20. Acceso a la interfaz web del Gateway.

SenseCAP

Conexian a Internet

Paquetes LoRa

Nota. Elaboracion Propia.
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En la Figura 20 se muestra la interfaz principal de administracion del Gateway
SenseCAP M2, utilizada para verificar el estado de la conexion a Internet y supervisar el
funcionamiento general del sistema LoRaWAN. Mediante esta interfaz, accesible a través
de la direccion IP 192.168.100.222, fue posible acceder a las configuraciones de red

necesarias para el entorno experimental de la tesis.

Usuario: Admin

Contraseia: KCXTa9%pY

3.6.1 Escaneo delared

En esta seccion se describe el proceso de busqueda de redes inaldmbricas
disponibles realizado desde el Gateway SenseCAP M2.

Figura 21. Escaneo de red Wi-Fi.

Unirse a la red: Escaneo inalambrico

Senal SsiD Canal  Modo BSSID Cifrado

4 -3 dBm Red-Lab 8 Maestro CEAF443D:A8.04 WPA2 PSK (CCMP)

Nota. Elaboracion Propia.

En la figura 21 se presenta el proceso de escaneo de redes inalambricas
disponibles realizado desde el Gateway SenseCAP M2. Se identifico la red “Red-Lab”,
correspondiente al hotspot utilizado en el entorno de pruebas, permitiendo establecer la

conectividad inalambrica del Gateway hacia Internet.

Para esto se debe tener en cuenta datos de ingreso de la red:

Usuario: Red-Lab

Contrasena:12345678
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3.6.2 Enlazamiento con la red WI-FI

En esta seccion se presenta el proceso de conexion del Gateway SenseCAP M2 a
la red Wi-Fi seleccionada.

Figura 22. Enlazamiento con la red.

Incorporandose a la red: "Red-Lab"

Sustituir la configuracion
inaldmbrica

Nombre de la nueva red wwan

Frase de contrasefia WPA | 12345678 R+

(7] Especifica aqui la clave secreta de cifrado.

Bloqueo a BSSID (O
@En lugar de unirte a cualquier red con un SSID coincidente, solo conecta al BSSID. ce:47:44:3D:28:04

Nota. Elaboracion Propia.

En la figura 22 se observa el estado de la conexién inaldmbrica del Gateway
SenseCAP M2, por el cual se enlazd correctamente a la red Wi-Fi denominada “Red-
Lab”, funcionando en modo cliente para permitir el acceso a Internet y la comunicacion
con la plataforma The Things Network (TTN). Asimismo, se observa el uso del estandar
de seguridad WPA2-PSK, empleado para proteger la autenticacion y el intercambio de

datos dentro de la red inalambrica.

3.6.3 Conexion inalambrica

En esta seccion se verifica el estado de la conexion inalambrica establecida por el
gateway. Asimismo, se presentan los indicadores de intensidad de sefial y otros
parametros que permiten comprobar la estabilidad de la comunicacion con la red Wi-Fi.

Figura 23. Confirmacion de conexion inalambrica.
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Inalambrico
: MediaTek MT76x8 802.11bgn - -
& Radio0 - ) Reinicio Escaneo
Canal: 8 (2,447 GHz) | Tasa de bits: 72,2 Mbit/s
$8ID: Red-Lab | Modo: Cliente )
A50BM | B S §ID: 2C-F7-F1-1D-7AF5 | Cifrado: WPA2 PSK (CCMP) Desactivar SR

Nota. Elaboracion Propia.

En la Figura 23 se verifico una intensidad de sefial aproximada de —45 dBm, valor
que indica una recepcion de sefnal adecuada para mantener una comunicacioén estable

entre el Gateway y la infraestructura de red.

Esta condicion resulta favorable para reducir las interrupciones de conectividad y
asegurar la continuidad en la transmision de datos provenientes de los nodos IoT

implementados.

3.6.4 Verificacion de la conectividad

Dentro de la red local utilizada durante el entorno de pruebas, se empled un
comando de exploracion mediante solicitudes ICMP (ping), aplicado sobre un rango de
direcciones IP, con el objetivo de identificar dispositivos activos y comprobar la
disponibilidad de comunicacién en la red.

Figura 24. Ip dinamica.

C:\Users\jamilex>

C:\Users\jamilex>for /L %i in (2,1,254) do @ping -n 1 -w 20 10.16.169.%i | f
ind "TTL="

Respuesta desde 10.16.169.21: bytes=32 tiempo=iUms TTL=64

Respuesta desde 10.16.169.78: bytes=32 tiempo<lm TTL=128

Respuesta desde 10.16.169.160: bytes=32 tiempo=55ms TTL=64

C:\Users\jamilex>

Nota. Elaboracion Propia.

En la Figura 24 se aprecian respuestas provenientes de varias direcciones IP, en

las que se evidencian los tiempos de respuesta y los valores TTL (Time To Live)
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asociados a los dispositivos detectados. Esta verificacion permitio confirmar la presencia
de equipos conectados y la operatividad de la red antes de continuar con las pruebas de

comunicacion y la evaluacion del sistema [oT implementado.
Las direcciones IP identificadas dentro del entorno experimental son:
e LaIP del hotspot (10.16.169.21).
e LalPde tulaptop (10.16.169.78).

e LalPdel SenseCAP (10.16.169.160).

3.6.5 Configuracion de red LoORaWAN del Gateway

La configuraciéon del Gateway SenseCAP M2 dentro de la arquitectura
LoRaWAN, se emplea el modo de reenvio de paquetes (Packet Forwarder) para establecer
la comunicacion con The Things Network (TTN).

Figura 25. Configuracion de red LoRaWAN.

SenseCAP Estado ~ Sistema~ Red~ LoRa~ VPN~ Cierre de sesion

. o Red LoRa
Configuracion de red de LoRjgs
| 2CFT7F11172800058

Gateway EU

Modo Reenviador de paquetes ~

Configuracion del reenvio de paquetes

Escenarios generales
Gateway EUI 2CF7F11172800058
Direccién del servidor nam1.cloud.thethings.network =
Puerto del servidor (Activado) 1700

Puerto del servidor (abajo) 1700

Nota. Elaboracion Propia.

En la Figura 25 se muestra la configuracion del sistema de pruebas desarrollado
bajo la banda de frecuencia US915, utilizada en el entorno experimental en Ecuador. Se

defini6 el servidor naml.cloud. thethings.network junto con el puerto 1700, lo que
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permitié la transferencia de paquetes entre el Gateway y los dispositivos 1oT

implementados.

3.7 Acceso en la plataforma The Things Network

Durante esta fase se llevd a cabo la seleccion del cluster de red asociado a la
ubicacion del proyecto, tomando en consideracidon la region geografica de
implementacion y la cercania de los servidores disponibles, con el propdsito de favorecer

una comunicacion mas estable y eficiente.

Para el desarrollo de este proyecto se utilizo el cluster North America 1 (naml1 —
California, Estados Unidos), sugerido por la plataforma para dispositivos
implementados en Ecuador. Esta eleccion permiti6é establecer la comunicacion inicial
entre el Gateway SenseCAP M2, los nodos LoRaWAN vy la plataforma The Things
Network (TTN), posibilitando posteriormente el registro, la autenticaciéon y la
administracion de los dispositivos dentro de la red IoT implementada.

Figura 26. Acceso a la plataforma TTN.

Nota. Elaboracion Propia.

En la Figura 26 se aprecian los pardmetros de identificacion correspondientes al

SenseCAP M2, entre ellos el Gateway ID, el Gateway EUI y el plan de frecuencias
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configurado, utilizado para asegurar la compatibilidad con los nodos IoT implementados

dentro de la red LoRaWAN.

Asimismo, la plataforma evidencio actividad reciente del Gateway, reflejada
mediante indicadores asociados al estado de conexion, la recepcion de informacion y la
disponibilidad operativa. Estos parametros permitieron confirmar que el Gateway se
encontraba correctamente vinculado a TTN, quedando habilitado para la recepcion y
retransmision de datos provenientes de los nodos LoORaWAN integrados en el sistema [oT

desarrollado.

3.7.1 Conexion estable del Gateway con TTN

Esta configuracion favorecid una comunicacion eficiente y de baja carga de
procesamiento, facilitando la transferencia continua de informacién desde los nodos [oT
hacia la infraestructura en la nube.

Figura 27. Conexion con TTN.

(@ 1o smacx e steways > Galeway SenseCAP Tesis » Gateway overview A © preger

SANDBOX

+ APl key

&5 Gateway status »

30 day uptime © Roundtrip times (ms) ©

Duty cycle utilization @

@ Resources nam - " . ' A Live data

Nota. Elaboracion Propia.

En la Figura 27 se identifica el uso del protocolo UDP (User Datagram Protocol)

en la comunicacion entre la puerta de enlace (Gateway) y el servidor de red. Este
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protocolo permite el transporte de los mensajes recibidos por la puerta de enlace hacia la
infraestructura de red, mediante el intercambio de datagramas sin establecer una conexion

previa.

Gateway ID: SenseCAP-tesis

Gateway EUL:2C F7 F1 11 72 80 00 58

Frequency plan: United States 902-928 MHz, FSB 2(used by TTN)

3.7.2 Monitoreo del estado de comunicacion interno del gateway

Durante el proceso de integracion de la red LoRaWAN, se realizé el monitoreo
desde la seccion Red Log del Gateway, utilizada para supervisar el intercambio de
informacion con la plataforma The Things Network (TTN). En dicho apartado se
registraron eventos asociados al funcionamiento del packet forwarder, encargado de
reenviar los paquetes de datos desde el Gateway hacia los servidores de red.

Figura 28. Registro de confirmacion de conectividad.

Tue Jun 9 B7:52:02 2026 daemon.info lora pkt fud[5229]: INFO: [down] PULL ACK received in 154 ms
Tue Jun 9 67:52:88 2626 daenon.info lora pkt fud[5229]: INFO: [down] PULL ACK received in 163 ms
Tue Jun 9 7:52:13 2626 daenon.info lora pkt fud[5229]: INFO: [down] PULL ACK received in 152 ms
Tue Jun 9 B7:52:18 2026 daemon.info lora pkt fud[5229]: INFO: [down] PULL ACK received in 293 ms
Tue Jun 9 B7:52:23 2026 daemon.info lora pkt fud[5229]: INFO: [down] PULL ACK received in 228 ms

| Tue Jun 9 @7:52:78 276 daemon.info lora nkt fud[52791:

Nota. Elaboracion Propia.

En la Figura 28 se identifican multiples mensajes PULL_ACK, correspondientes
a las respuestas enviadas por el servidor de red al Gateway en respuesta a las solicitudes

PULL_DATA.

La presencia continua de estos mensajes permitio verificar que el Gateway

mantenia una comunicacion activa con la plataforma TTN, evidenciando el correcto
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funcionamiento del mecanismo de intercambio de datos dentro de la infraestructura

implementada.

Asimismo, los tiempos de respuesta expresados en milisegundos permitieron
comprobar la estabilidad de la conexidon establecida entre el Gateway y el servidor de red,

reflejando un comportamiento adecuado durante el intercambio de informacion.

3.8 Configuracion de los nodos en la aplicacion TTN

En esta etapa se procedio con la creacion de una aplicacion dentro de la plataforma
TTN, la cual permite administrar los dispositivos finales que forman parte de la red
LoRaWAN.

Figura 29. Configuracion de nodos en TTN.

@ s stacx & Applications > Create application

SANDBOX

Applications Gateway Z
Application ID

iot-Ipwan-security

Application name

Red loT LPWAN

Description

Proyecto de tesis loT LPWAN con ESP32 LoRay TTN

Application properties

Labels

Nota. Elaboracion Propia.

En la Figura 29 se ilustra la asignacion del identificador, el nombre y una
descripcion relacionada con el proyecto. Esta aplicacion funciona como el espacio
principal donde se gestionan los nodos, las credenciales, los datos recibidos y las

integraciones posteriores del sistema IoT.

Se muestran los datos utilizados para la creacion de la aplicacion:
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Application ID: iot-Ipwan-security
Application name: Red IoT LPWAN

Description: Proyecto de tesis iot LpWAN con ESP23 LoRay TTN

3.8.1 Registro del nodo de forma manual

En esta seccion se realizo el registro del nodo debido a que la placa utilizada
corresponde a un modulo Heltec LoRa ESP32 SX1276 868-915 MHz.

Figura 30. Registro de nodo.

(((‘ ;’;‘J;;’:;’ $1ACK s [0  Applications > Red loT LPWAN > End devices > Register end device

Home Applications Gateways End device type

Input method @
Select the end device in the LoRaWAN Device Repository

) Enter end device specifics manually

Red loT LPWAN

o . .
B8 Application overview

Frequency plan®

United States 902-928 MHz, FSB 2 {used by TTN)

@ Enc = LoRaWAN version @

& Live data LoRaWAN Specification 1.0.3

&% Webhooks _
Regional Parameters version ®

@ Message storage i L.
RP001 Regional Parameters 1.0.3 revision A

) Payload formatters

9 Callaborators - .
/A Collaborators Show advanced activation, LoRaWAN dlass and cluster settings

ﬁi MAC settings profiles

Nota. Elaboracion Propia.

En la Figura 30 se observa el plan de frecuencias, compatible con la banda US915
utilizada por el Gateway SenseCAP M2. Ademads, se configuraron la version de
LoRaWAN y los pardmetros regionales, garantizando la compatibilidad entre el nodo, el

Gateway y la plataforma TTN.
Frecuency plan: United States 902-928 MHz, FSB 2,
LoRaWAN version: Specification 1.0.3

Regional parameters version: RPO01 Regional Parameters 1.0.3 revision A
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3.8.2 Autenticacion del nodo dentro de la red

Una vez definidos estos parametros de comunicacidon, se generaron las
credenciales necesarias como AppEUI, DevEUI y AppKey los cuales permiten identificar
el dispositivo y establecer el proceso de activacion mediante OTAA.

Figura 31. Autenticacion del nodo.

General information

End device ID nodo-lora-1

United States 902-928 MHz, FSB 2

Frequ
e (used by TTN)

LoRaWAN 5t LoRaWAN Specification 1.0.3

RP0O01 Regional Parameters 1.0.3
revision A

Regional Parameters version

Created at Jun 12, 2026 15:25:15

Activation information

AppEUI 90 00 00 00 0O 00 00 80

DevEUI 70 B3 D5 7E DO 07 80 4F

D6 B4 D6 F1 A9 92 89 4B 96 D..

Nota. Elaboracion Propia.

En la Figura 31 se ilustran las credenciales necesarias para que el nodo pueda

unirse a la red LoORaWAN y transmitir los datos capturados por los sensores hacia TTN.

Finalmente, se verifico que el nodo nodo-LoRa-1 quedara registrado
correctamente dentro de la aplicacion Red IoT LPWAN. En la informacion general se
observan el plan de frecuencias configurado, la version de LoRaWAN, los pardmetros
regionales y las credenciales de activacion. Con esta configuracion, el nodo quedo
preparado para ser programado desde Arduino IDE y posteriormente enviar datos de

telemetria hacia el Gateway SenseCAP M2 y la plataforma TTN.

Se muestran los datos de activacion considerados necesarios para establecer la

comunicacion entre el nodo, el Gateway y la plataforma TTN.
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AppEUI :0000000000000000

DevEUI: 70B3D57EDO007804F

AppKey: D6B4D6F1A992894B96D6A29A2C728E44

3.9 Configuracion y uso de Kali Linux y Wireshark

Como parte del entorno de pruebas de seguridad de la red 10T, se llevd a cabo la
configuracion inicial del sistema operativo Kali Linux, empleado para la ejecucion de
herramientas destinadas al analisis y monitoreo de red. Esta distribucion fue seleccionada
debido a las funcionalidades integradas orientadas a las pruebas de seguridad informatica
y al analisis de trafico, lo que permitié establecer un entorno adecuado para el desarrollo

de las evaluaciones planteadas en la investigacion.

Durante esta etapa se realizé la configuracion bésica del sistema, incluyendo la
modificacion de las credenciales de acceso y la personalizacion de los pardmetros del
usuario, con el fin de disponer de un entorno funcional para la ejecucion de las pruebas.
Posteriormente, se empled Wireshark como herramienta de captura y analisis del trafico
de red, lo que permiti6 supervisar el comportamiento de la conectividad y observar los

efectos generados durante los escenarios de evaluacion implementados.

3.9.1 Acceso al sistema kali linux.

Una vez finalizada la instalacion del sistema operativo, se realizo el ingreso inicial
al entorno de Kali Linux mediante la autenticacion del usuario previamente configurado.

Figura 32. Acceso a Kali.
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lailyborborbasilio

€ Kkelin2a -

Nota. Elaboracion Propia.

En la Figura 32 se verifico el correcto funcionamiento del sistema y la
disponibilidad del entorno de trabajo para la ejecucion de herramientas de analisis y

monitoreo de red.

3.9.2 Verificacion de conectividad de la red en kali Linux.

Con el proposito de comprobar la disponibilidad de conexién en el entorno
virtualizado, se ejecutaron pruebas basicas de conectividad desde la terminal del sistema.

Figura 33. Verificacion de conectividad.

Nota. Elaboracion Propia.
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En la Figura 33 se observa la verificacion de conectividad. Dicho procedimiento
permitid6 comprobar el estado de la comunicacion de red necesaria para el desarrollo de

las pruebas de seguridad y el analisis de trafico.

3.9.3 Apertura inicial de Wireshark.

Posteriormente, se realiz6 la ejecucion de Wireshark como herramienta de captura
y analisis de trafico de red, seleccionando las interfaces disponibles para el monitoreo de
paquetes.

Figura 34. Inicio de Wireshark.

s Places Jun13 L42PM ® 2% @37% T00kB 400kB
The Wireshark Network Analyzer a
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
ADA® s BBRB® «a ¢ »n«»PE ocooEHE
(W[Applyadisplayfiter ..cctp B3+

Welcome to Wireshark

[homeflailyborborbasilio/NORMAL .pcapng (2604 Bytes)

..using this filter: [N -] 'Allinterfaces shown -
eth0 I\

any
Loopback: lo
bluetooth-menitor
nflog

nfqueue
dbus-system

User's - Wiki - Questionsand - MailingLists - SharkFest - Wireshark Discord - Donate
Guide Answers

You are running Wireshark 4.6.4.

Nota. Elaboracion Propia.

En la Figura 34 se muestra la ejecucion de Wireshark, utilizado para la captura y
analisis del trafico de red durante las pruebas experimentales. La herramienta permite
visualizar los paquetes intercambiados a través de la interfaz de comunicacion y examinar
los protocolos involucrados en las conexiones establecidas durante los escenarios de

evaluacion.
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3.10 Accesoy configuracion de la interfaz del reloj Deauther

Con el proposito de desarrollar las pruebas de seguridad sobre la red inalambrica

del entorno IoT, se realizd la puesta en funcionamiento del reloj Deauther Wi-Fi.

El dispositivo fue energizado mediante una conexion USB al puerto de la PC, lo
que permitio el encendido del sistema y la habilitacion de sus funciones internas
orientadas al analisis y evaluacion de redes inalambricas.

Figura 35. Ilustracion de la Interfaz del reloj.

& G A Noseguro 192.1684.1/scanhtml 2ol @

Scan $SIDs Attack

Scan

SCAN APS SCAN STATIONS RELOAD
Channel

Station Scan Time < & Wi-Fi

| ’;,.:R pwned

Nota. Elaboracion Propia.

En la figura 35 se observa el acceso a la interfaz de administracion del dispositivo,
se efectud la conexion a la red inaldmbrica generada por el reloj, identificada de forma

predeterminada por el firmware Deauther.
Red del reloj:
Usuario: pwend
Contraseiia: deauther

Una vez establecida la conexion, se ingresé a la interfaz web de configuracion

desde un navegador. La interfaz web del reloj Deauther, accesible mediante la direccion
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IP 192.168.4.1, permite administrar funciones relacionadas con el analisis de redes

inalambricas.

3.10.1 Escaneo de redes inalambricas

Una vez establecido el acceso a la interfaz de administracion del reloj Deauther,
se procedio a utilizar la funcion de escaneo de las redes disponibles en el entorno de
prueba. Mediante la opcion Scan APs, el dispositivo realizo la deteccion de los puntos de
acceso cercanos, permitiendo visualizar parametros asociados a cada red, tales como el
identificador de red (SSID), el canal de operacion, la intensidad de sefial (RSSI), el tipo
de cifrado y la direccion MAC del punto de acceso detectado.

Figura 36. Escaneo de red.

Scan

SCAN APS SCAN STATIONS RELOAD

Nota. Elaboracion Propia.

En la Figura 36 se observa el proceso de identificacion de la red inaldmbrica
utilizada dentro del laboratorio de pruebas, denominada Red-Lab, la cual fue
seleccionada como objetivo para el desarrollo de los escenarios de evaluacion de la

disponibilidad de la conectividad.
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3.10.2 Monitoreo de seccion de ataques

Posteriormente, se accedid a la seccion de ataques disponible en la interfaz del
reloj Deauther, donde se visualizaron las funcionalidades destinadas a la ejecucion de
escenarios de evaluacion sobre redes inalambricas. Dentro de esta interfaz se presentaron
opciones relacionadas con ataques de desautenticacion (Deauth), generacion masiva de
balizas falsas (Beacon) y envio de solicitudes de exploracion (Probe), las cuales permiten
analizar el comportamiento de la conectividad de una red frente a diferentes condiciones
de interferencia.

Figura 37. Visualizacion de ataques.

Scan $SIDs Attack Settings

Attacks

RELOAD

Targets Pkts/s START/ STOP

1 0/0 START

Nota. Elaboracion Propia.

En la Figura 37 se muestran las principales funciones asociadas a los ataques de
desautenticacion (Deauthentication) e inundacion de balizas (Beacon Flooding)
disponibles en el dispositivo Deauther. Estas opciones permiten seleccionar los puntos de
acceso identificados y configurar la ejecucion de los escenarios de prueba sobre la red
inaldmbrica. La utilizacion de estas funciones permitio evaluar las variaciones producidas

en la conectividad del enlace Wi-Fi durante las pruebas experimentales.
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3.11 Pruebas de conexion en Wireshark

Con el fin de analizar el comportamiento de la red inalambrica ante diferentes
escenarios de ataque, se llevaron a cabo pruebas de conectividad empleando Wireshark
como herramienta para la captura y el anélisis del trafico de red. Mediante el monitoreo
de paquetes ICMP generados a través del comando ping, se evaluo el estado de la
comunicacion entre el dispositivo y la red antes, durante y después de la ejecucion de los

ataques.

Este analisis permitid identificar cambios en los tiempos de respuesta, pérdida de
paquetes e interrupciones en la conectividad, evidenciando el impacto de los ataques

sobre la disponibilidad del sistema [oT.

3.11.1 Ataque de Deauthentication

En esta seccion. Se aprecian el comportamiento de la red antes y durante el ataque
de deauthentication.

Figura 38. Estado Normal sin ataque.
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Nota. Elaboracion Propia.

En la figura 38 se muestra la seccion del comando ping hacia la direccion 8.8.8.8

en condiciones normales, sin ataque. Se observa que las respuestas se reciben de forma
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consistente, con tiempos de respuesta estables, lo que evidencia que la conexiéon Wi-Fi

funciona correctamente antes de iniciar el ataque.

Figura 39. Estado Anormal durante ataque.
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Nota. Elaboracion Propia.

En la figura 39 se ilustra que, durante el ataque de desautenticacion ejecutado con
el dispositivo Deauther, se evidencié una pérdida total de conectividad, reflejada en el
mensaje "Destination Host Unreachable". Esto indica que el dispositivo perdid por

completo el acceso a la red, afectando la comunicacion entre el host y el punto de acceso.

3.11.2 Ataque de Beacon Flooding

El ataque provocd una degradacion de la conectividad Wi-Fi, generando
interrupciones en la comunicacion entre el host y el destino.

Figura 40. Estado normal sin ataque de Beacon.

Source Destination Protocol Length Info

1908 153.427859443 10.16.169.192 8.8.8.8 ICMP 98 Echo (ping) request 1d=0x6ccd, seq=368/28673, ttl=64 (reply in 1909)
1909 153.518660708 8.8.8.8 10.16.169.192 ICMP 98 Echo (ping) reply  id=ex6ccd, seq=368/28673, tt1=115 (request in 19
1910 153.924013178 10.16,169,192 8.8.8.8 ICMP 98 Echo (ping) request 1id=0x6cc5, seq=16/4096, ttl=64 (reply in 1911)

1911 154,016927837 8.8.8.8 10.16.169.192 ICMP 98 Echo (ping) reply 1d=0x6cc5, $eq=16/4096, ttl=115 (request in 1910
1914 154.428917786 160.16.169.192 8.8.8.8 ICMP 98 Echo (ping) request 1id=0x6ccd, seq=369/28929, ttl=64 (reply in 1915)
1915 154,519551047 8.8.8.8 10.16.169.192 1CMP 98 Echo (ping) reply  id=x6ccd, seq=369/28929, tt1=115 (request in 19
1918 154925206278 10.16.169.192 8.8.8.8 ICMP 98 Echo (ping) request id=6x6cc5, seq=17/4352, ttl=64 (reply in 1919)

1919 155,011348241 8.8.8.8 10.16.169.192 ICMP 98 Echo (ping) reply 1d=0x6cc5, seq=17/4352, ttl=115 (request in 1918
1920 155.429177345 10.16.169.192 8.8.8.8 ICMP 98 Echo (ping) request 1id=0x6ccd, seq=370/29185, tt1=64 (reply in 1921)
1921 155.516878458 8.8.8.8 10.16.169.192 1CMP 98 Echo (ping) reply id=0x6ccd, seq=370/29185, tt1=115 (request in 19|
1922 155.928250538 10.16.169.192 8.8.8.8 ICMP 98 Echo (ping) request id=0x6cc5, seq=18/4608, tt1=64 (reply in 1923)

1923 156.016437945 8.8,8.8 10.16.169.192 ICMP 98 Echo (ping) reply id=0x6cc5, seq=18/4608, tt1=115 (request in 1922
1924 156,429810112 10,16,169,192 8.8.8.8 ICMP 98 Echo (ping) request 1d=0x6ccd, seq=371/29441, ttl1=64 (reply in 1925)

Nota. Elaboracion Propia.
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En la figura 40 se ilustra el estado normal de la conexion antes del ataque de
Beacon Flooding, evidenciado por el intercambio correcto de solicitudes y respuestas
ICMP (echo request / echo reply) entre el host 10.16.169.192 y el destino 8.8.8.8 lo que
confirma la disponibilidad normal de la red.

Figura 41. Estado Anormal durante el ataque de Beacon.

Source Destination Protocol Length Info
8989 573.265227411 10.16.169.192 8.8.8.8 98 Echo (ping) request 1d=0x6ccd, seq=78
8990 573.425140278 10.16.169.192 8.8.8.8 ICMP 98 Echo (ping) request 1id=0x6cc5, seq=43
8991 574.289511538 10.16.169.192 8.8.8.8 ICMP 98 Echo (ping) request id=0x6ccd, seq=78
8992 574.,449102892 10.16.169.192 8.8.8.8 ICMP 98 Echo (ping) request id=0x6cc5, seq=43
8993 575.313683026 10.16.169.192 8.8.8.8 ICMP 98 Echo (ping) request 1d=0x6ccd4, seq=78
8994 575.472752763 10.16.169.192 8.8.8.8 ICMP 98 Echo (ping) request 1id=0x6cc5, seq=43
8995 576.341602028 10.16.169.192 8.8.8.8 ICMP 98 Echo (ping) request 1id=0x6ccd, seq=78
8996 576.497091485 10.16.169.192 8.8.8.8 ICMP 98 Echo (ping) request id=0x6cc5, seq=43
8997 577.365234887 10.16.169.192 8.8.8.8 ICMP 98 Echo (ping) request id=0x6ccd, seq=78
8998 577.521446724 10.16.169.192 8.8.8.8 ICMP 98 Echo (ping) request id=0x6cc5, seq=43
8999 578.390042820 10.16.169.192 8.8.8.8 ICMP 98 Echo (ping) request id=0x6ccd, seq=79

Nota. Elaboracion Propia.

En la figura 41 se observa el estado anormal de la ejecucion durante el ataque de
Beacon Flooding, evidenciado por multiples solicitudes ICMP (echo request) sin sus
respectivas respuestas, lo que indica pérdida de paquetes y degradacion de la

disponibilidad del sistema IoT afectado.

3.12 Diseiio del flujo en Node-RED

Para gestionar el procesamiento de los datos recibidos desde la red LoORaWAN, se
disefi6 un flujo en Node-RED conectado al servidor MQTT de TTN mediante un topico
de suscripcion. A partir de este nodo de entrada, se desprenden distintas funciones
encargadas de interpretar la informacion correspondiente a la temperatura, la humedad y
el sensor infrarrojo, asi como de generar las alarmas correspondientes y enviar los datos
hacia las plataformas de visualizacion y notificacién configuradas para el proyecto.

Figura 42. Diserio de flujo Node-RED.



v3/iot-ipwan-security@tin/devices/+/up
@@ connected

Nota. Elaboracion Propia.
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En la Figura 42 se muestra el flujo de procesamiento implementado en Node-

RED, estructurado de acuerdo con el tipo de variable recibida. Cada flujo dirige los datos

hacia los nodos correspondientes para su registro historico, generacion de alarmas y

visualizacién en el panel de control del dashboard.

3.12.1 Configuracion del nodo de entrada MQTT (conexion con TTN)

En esta seccion se explica la configuracion del nodo ubicado al inicio del flujo

corresponde a la entrada de datos mediante el protocolo MQTT, encargado de recibir la

informacion transmitida por los dispositivos LoORaWAN a través de la plataforma The

Things Network.

Figura 43. Configuracion del nodo MQOTT de entrada.
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Nota. Elaboracion Propia.
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En esta figura 43 se observa la configuracion del modo suscripcién a un tnico
tema (topic), definido como v3/iot-lpwan-security@ttn/devices/+/up, el cual corresponde
a la ruta estandar utilizada por TTN para publicar los mensajes ascendentes (uplinks) de

todos los dispositivos registrados dentro de la aplicacion del proyecto.

El nivel de calidad de servicio (QoS) se estableci6 en 2, garantizando que cada
mensaje fuera entregado exactamente una vez, sin duplicados ni pérdidas durante la

transmision.

El formato de salida se configur6 en modo de autodeteccion, permitiendo que
Node-RED interpretara automaticamente el contenido recibido como un objeto JSON
estructurado.

Figura 44. Configuracion del nodo broker TTN MQTT.

dit matt in node = Edit mqtt-broker node
Delete Cancel Update

& Properties n |
% Name TTN MQTT

Connection Security Messages
& Server nam1.cloud thethings. network Port 1883

Connect automatically

] Use TLS

£ Protocol MQTT V311 hd

% Client ID Leave blank for auto generated

T Keep Alive 60

i Session Use clean session

Nota. Elaboracion Propia.

En la figura 44 se ilustra la conexion hacia el servidor donde se gestion6 mediante
un nodo de tipo broker MQTT, identificado como "TTN MQTT", configurado con la
direccion del servidor nam1.cloud. thethings. network a través del puerto 1883, utilizando

la version 3.1.1 del protocolo MQTT. Se habilit6 la opcidon de conexion automatica, asi
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como el uso de sesion limpia (clean session), con un intervalo de keep alive de 60
segundos, destinado a mantener activa la conexion entre Node-RED y el servidor de TTN.

Figura 45. Configuracion de seguridad del broker.

Delete Cancel Update

& Properties B E

% Name TTN MQTT
Connection Security Messages
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@ FPassword | sessses, {

Nota. Elaboracion Propia.

En la figura 45 se ilustra la autenticacion hacia el broker se realizd6 mediante
credenciales de seguridad, conformadas por un nombre de usuario y una contrasefia

asociados a la aplicacion registrada en la plataforma.

USUARIO: iot-lpwan-security

CONTRASENA:12345678
3.12.2 Verificacion de conexion
En esta seccion se realizé una prueba de envio para confirmar que la plataforma

recibia correctamente la informacién generada por el nodo.

Figura 46. Respuesta de datos en Node-RED.
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Nota. Elaboracion Propia.

En la Figura 46 se observa que, a través del nodo Debug, se pudo verificar que la
solicitud HTTP devolviéo un cddigo de estado 200, lo que indicé que los datos de
temperatura, humedad y estado de la alarma se estaban enviando correctamente al canal
correspondiente.

Correcciones realizadas

Figura 47. Verificacion de Datos.

19/6/2026, 1:14:07 p. m. node: debug 1
vaiot-lpwan-security@ttn/devices/nodo-lora-2/up - msg payload - Object

» { temperatura: 29.7, humedad: 64, sensor_ir: 1 }

19/6/2026, 1:14:29 p. m.  node: debug 1

v3/iot-lpwan-security@ttn/devices/nodo-lora-2/up - msg.payload : Object
¥ { temperatura: 29.7, humedad: 64, sensor_ir: 8 }

19/6/2026, 1:14:50 p. m. node: debug 1
v3fiot-lpwan-security@ttn/devices/nodo-lora-2/up - msg.payload : Object
b { temperatura: 38, humedad: 72, sensor_ir: @ }

19/6/2026, 121512 p. m.  node: debug 1

v3/iot-lpwan-security@ttn/devices/nodo-lora-2/up - msg.payload : Object

Nota. Elaboracion Propia.
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En la Figura 47 se observa la verificacion de los datos, lo que permitio validar su
recepcion en tiempo real y confirmar que esta alternativa podia emplearse como

mecanismo complementario al monitoreo realizado dentro del entorno de Node-RED.

3.12.3 Configuracion y monitoreo de la temperatura en el Dashboard

A partir de la funcion 2, encargada de extraer el valor de temperatura recibido
desde la red LoRaWAN, se distribuy¢ la informacién hacia tres nodos del dashboard,
destinados a representar graficamente la variable monitoreada.

Figura 48. Bloque para el sensor de temperatura en el dashboard.

(] ] (]
vafiot-pwan-security@tin/devices+/up function 2 Histarial de Temperatura
8 connected ']
Temperatura
] ]
function 2.1 Alertta de Temperatura

Nota. Elaboracion Propia.

En la Figura 48 se observa el diagrama de flujo correspondiente a la temperatura.
El primero corresponde a un nodo de tipo grafico (Chart), denominado Historial de
Temperatura, utilizado para registrar el comportamiento de esta variable a lo largo del
tiempo mediante una linea de tendencia. El segundo corresponde a un nodo de tipo
medidor (Gauge), configurado con un rango de 0 a 50 °C y segmentado por colores para

identificar visualmente los niveles normales, de advertencia y critico de temperatura.

El tercero corresponde a un nodo de texto denominado Alerta de Temperatura,
empleado para mostrar el estado actual de la variable y la alerta generada cuando esta

supera el umbral definido.



82

3.12.4 Configuracion y monitoreo de la humedad en el Dashboard

La funcién 3 procesa el mensaje recibido desde la red LoRaWAN y extrae el valor
correspondiente a la variable de humedad. El dato obtenido se distribuye hacia tres nodos
del dashboard configurados para su representacion grafica y visualizacion.

Figura 49. Bloque para el sensor de humedad en el dashboard.

(] (] 2
v3fiotIpwan-security @tin/devicesf+up function 3 Historial de Humedad

@ connected

HUMEDAD

(]
function 3.1 Alarma de Humedad

Nota. Elaboracion Propia.

En la figura 49 se observa que el primer diagrama corresponde a un nodo de tipo
medidor (gauge) como Historial de Humedad, ajustado con un rango de 0 a 100 % y

segmentado por colores para diferenciar los niveles normales, de advertencia y criticos

de humedad.

El segundo es un nodo de tipo grafico (chart) como Humedad, configurado para
registrar el historial de la variable a lo largo del tiempo dentro del rango de 60 a 100 %,

permitiendo observar su comportamiento de manera continua.

El tercero es un nodo de texto, empleado para mostrar el estado actual de la

humedad junto con la alerta correspondiente cuando el valor supera el umbral establecido.

3.12.5 Configuracion de la alarma por deteccion de obstaculos (sensor IR)

Esta configuracion permiti6 visualizar de manera inmediata si el sensor IR
detectaba la presencia de un objeto dentro del area monitoreada, complementando el
seguimiento de las variables ambientales con un indicador adicional orientado a la

seguridad fisica del entorno.
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Figura 50. Blogue para el sensor infrarrojo en el dashboard.

[} (] (] '}
v3liok-ipwan-security@ttn/devices+up function 4 funcfion 4.1 Alarma 81

' connected

Nota. Elaboracion Propia.

En la figura 50 se observa la funcion 4, encargada de procesar el valor reportado
por el sensor infrarrojo del nodo 10T, la informacién se canalizd hacia la funcion 4.1,
donde se evalud la condicién de presencia para determinar el estado de alarma

correspondiente.

El resultado de este procesamiento se envid finalmente a un nodo de texto
denominado "Alarma SI", ubicado dentro del grupo "Detector de Obstaculos" del
dashboard, configurado para mostrar el estado actual de la alarma con una etiqueta
personalizada, fuente Arial y texto en color rojo, con el fin de resaltar visualmente

cualquier evento de deteccion frente al resto de indicadores del panel.

3.12.6 Integracion del sistema de notificaciones mediante la API de Telegram

Para complementar el monitoreo visual del dashboard, se incorpord un canal de
notificaciones automaticas mediante la API de Telegram, integrada directamente en el
flujo de Node-RED a través de un nodo de tipo sender.

Figura 51. Integracion de alerta.

@ ]
V/iot-pwan-security@tin/devices/+/up a Telegram Aleitas ﬂ

. Connected

0 connected

Nota. Elaboracion Propia.

En la figura 51 se observa el modo de integracion de alerta mediante la

actualizacion se establecié en Polling, mecanismo mediante el cual el bot consulta
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periddicamente los servidores de Telegram en busca de nuevos eventos, con un intervalo
de verificacion configurado en 300 milisegundos.

Figura 52. Configuracion del bots en Node-RED.

2 Properties
© Bot-Mame mi_bot_alerias

@, Token 2780499583 AAECNIRNY Z9709vhgKITEAMTMP9dCc40s

Nota. Elaboracion Propia.

En la figura 52 se muestra la configuracion del bots personalizado creado
previamente a través de BotFather, el servicio oficial de Telegram destinado a la
generacion y administracion de bots. A partir de este proceso se obtuvo un token de
autenticacion, el cual permite que Node-RED se comunique de manera autorizada con la
API de Telegram para el envio de mensajes. Este token fue registrado dentro del nodo de

configuracion del bot, identificado en el flujo bajo el nombre "mi_bot_alertas".

Token: 8§780499583: AAEOniRnYZ9709vrthqgKITBAmTO0tP9dc40s

Chatlds: 5505655147

Figura 53. Chatlds en node red.

® Chatlds 5505655147

Nota. Elaboracion Propia.

En la figura 53 se ilustra el chatlds en node red para tomar en consideracion la

autenticacion para la correcta transmision de datos hacia aplicaciones externas.
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3.13 Creacion del bot de Telegram

Para habilitar el envio de notificaciones automaticas hacia el usuario final, se cred
un bot personalizado utilizando BotFather, el servicio oficial de Telegram destinado al
registro y administracion de bots.

Figura 54. Integracion de BotFather.

< %% BotFather &

Alright, a new bot. How are we going to
call it? Please choose a name for your
bot.

Sistemas de Alertas ;.35 o

Sorry, this username is already taken.
Please try something different.

red_iot_alert_bot ,,.30 o

Done! Congratulations on your

new bot. You will find it at t.me/
red_iot_alert_bot. You can now add a
description, about section and profile
picture for your bot, see /help for a list
of commands. By the way, when you've
finished creating your cool bot, ping
our Bot Support if you want a better
username for it. Just make sure the bot
is fully operational before you do this.

Use this token to access the HTTP API:
8780499583 : AAEON1RNYZ9709vr fhgkK
ITBAmMTOtP9dc40s

Keep your token secure and store it
safely, it can be used by anyone to
control your bot.

For a description of the Bot API, see
this page: https://core.telegram.org
/bots/api

Nota. Elaboracion Propia.

En la figura 54 se ilustra la integracion de BotFather. Durante este proceso se
asignd el nombre "Sistemas de Alertas" y el nombre de usuario "@red iot alert bot",
quedando el bot disponible para su uso dentro de la plataforma. Una vez generado el bot,
Telegram entregd un token de autenticacion, requerido posteriormente para vincular el
bot con el nodo correspondiente en Node-RED y habilitar el envio de mensajes mediante

la API.
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3.13.1 Identificador del chat

Con el bot ya creado, se procedio a obtener (Chat ID) necesario para dirigir las
notificaciones hacia la cuenta de usuario correspondiente. Para ello, se envié un mensaje
inicial al bot desde la cuenta de Telegram del usuario y, posteriormente, se realizd una
consulta a la API de Telegram mediante el método getUpdates, accediendo a través del
navegador a la URL del bot con dicho parametro. La respuesta obtenida, en formato
JSON, incluyo los datos del mensaje enviado junto con el identificador numérico del chat,
el cual fue extraido del campo "chat":"id" para ser registrado posteriormente en la

configuracion del nodo de Telegram dentro de Node-RED.

Token: 8780499583: AAEOniRnYZ9709vrthqKITBAmMTOtP9dc40s

Chatt ds:5505655147

Figura 55. Perfil del bot creado en Telegram.

Sistemas de Alertas

> a -

Mensaje Silenciar Compartir

@red_iot_alert_bot

Afadir a un grupo o canal

Nota. Elaboracion Propia.

En la figura 55 se aprecia el perfil del bot como Sistema de Alertas creado en
Telegram, cuyo nombre de usuario red _iot alert bot.

Figura 56. Respuesta del método getUpdates con el Chat ID obtenido.
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(M % apitelegramorg/ +

Impresién con formato estilistico

Nota. Elaboracion Propia.

En la figura 56 se observa la respuesta del método getUpdates con el Chat ID
obtenido Este procedimiento permitié establecer la comunicacion entre el sistema [oT y
la cuenta de Telegram del usuario, garantizando que las alertas generadas por las

funciones del flujo llegaran de manera directa al destinatario configurado.

CAPITULO IV

4.1 Implementacion del prototipo IoT

El modelo disenado para este estudio incluye un nodo LoRa ESP32 que cuenta

con sensores de temperatura, humedad y un detector de movimiento.

También se incorpora un Gateway SenseCAP M2, que se encarga de recibir y
transmitir los datos a través de la red LoORaWAN. Ademas, se utiliza un dispositivo movil
para monitorear la informacion enviada.

Figura 57. Prototipo loT.
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Nota. Elaboracion Propia.

En la figura 57 se ilustra el prototipo IoT. Esta implementacion permitié validar
de manera efectiva el intercambio de datos entre los diferentes componentes del sistema

antes de llevar a cabo las pruebas experimentales.

4.2 Desempeiio de la red en condiciones normales de operacion

Como primera etapa para dar cumplimiento al objetivo de analizar el desempefio
de la red IoT/LPWAN, se procedidé a evaluar el comportamiento del sistema bajo
condiciones normales de operacion, sin la presencia de interferencias externas ni eventos
adversos sobre el canal de comunicacion. Para ello, se mantuvo el nodo LoRa
transmitiendo de manera continua durante un periodo aproximado de una hora,
registrando simultdneamente la telemetria capturada en el dashboard de Node-RED, los
eventos recibidos en la consola de la aplicacion de The Things Network y el estado

operativo del Gateway.

Estos resultados constituyen la linea base del sistema, la cual serd empleada
posteriormente como parametro de comparacion frente al comportamiento observado
durante los escenarios de ataque que se ejecutaran en una etapa posterior de la

investigacion.
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4.3 Recepcion de datos del nodo en TTN

A nivel de la plataforma de red, la consola de eventos de la aplicacion en The
Things Network permitié verificar, mensaje por mensaje, la recepcion de los paquetes
ascendentes (uplinks) enviados por el dispositivo "nodo-loRa-2", identificado mediante

la direccion de dispositivo (DevAddr) 26 0C ED DE.

Cada evento registrado correspondi6 a un mensaje de tipo "Forward uplink data
message", conteniendo el payload decodificado con las tres variables monitoreadas
(humedad, sensor_ir y temperatura), ademas de parametros propios de la capa fisica de
LoRaWAN, tales como el contador de trama (FCnt), incrementado de manera secuencial
en cada transmision, el puerto de aplicacion (FPort 1), la tasa de transmision de datos
(Data rate SF1I0BW 125, correspondiente al factor de dispersion 10 con un ancho de banda
de 125 kHz) y la relacion sefial-ruido (SNR), la cual se mantuvo en un rango favorable
de entre 10y 14 dB.

Figura 58. Consola de eventos de la aplicacion.

™™E Y . DATA PREVIEW Ver n @ = n x

SF1eBW12S
SF10BW125

SF18BW125

Forward uplink data message

uplink data

. Temperatura: 2¢ 01 89 63 B6 SF1eBW125

T
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e
e
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S
+e
e
Ao
P
2
"
e

1, temperatura: 26.7 1 | & 6 0 SF18BW125

Nota. Elaboracion Propia.

En la figura 58 se observa como los intervalos de tiempo entre mensajes
consecutivos, son calculados a partir de las marcas de tiempo registradas, se mantuvieron

consistentemente entre 20 y 22 segundos, lo cual coincidi6 con el intervalo de transmision
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configurado en el firmware del nodo y confirmo la ausencia de mensajes perdidos o

retransmitidos durante el periodo observado.

4.4 Estado y conectividad del Gateway

En cuanto a la infraestructura de conectividad, el panel de administracion del
Gateway "SenseCAP Tesis" (identificado mediante el EUI 2C F7 F1 11 72 80 00 58)
reportd un estado activo de manera ininterrumpida, operando bajo el plan de frecuencia
902-928 MHz correspondiente a la region utilizada por la red de TTN.

Figura 59. Conectividad del Gateway.

5 Gateway status e

30 day uptime @ Roundtrip times (ms) @

Only admins have access to G B

177.05

179.99ms

uptime

Nota. Elaboracion Propia.

En la figura 59 se observa como el indicador de tiempo de actividad (uptime) de
los tltimos 30 dias mostr6é un comportamiento estable, mientras que los tiempos de ida y
vuelta (roundtrip) de los mensajes se mantuvieron en un rango acotado entre 177.05 ms
y 182.93 ms, valores compatibles con una comunicacion de baja latencia entre el Gateway

y el servidor de red.

4.4.1 Registro de mensajes recibidos

El registro de eventos del propio Gateway, por su parte, permitio observar la
alternancia periddica entre mensajes de tipo "Receive uplink message" y reportes de

estado ("Receive gateway status"), estos ultimos incluyendo métricas internas de calidad
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como el porcentaje de paquetes recibidos correctamente (rxok), reenviados (rxfw) y
reconocidos (ackr).

Figura 60. Panel de informacion general del SenseCAP.

DATA PREVIEW

pateway status 1 temp: 34, mdn: 1, Txok: 1, mefw: 1, ackr: 108, : @, txok: 6 ] 1 ttn-1w-gateway-server:

1 ttn-lw-gateway-sarver:

26 8C ED DE

{ mxiw: 2, ackr: 166, txin: 6, txok: 6, temp: 34, Txin: 2, Txok: 2 } 1 ttn-ln-gatemay-server:

3 116

ED DE

{ ttn-lw-gatewa

Nota. Elaboracion Propia.

En la figura 60 se observa el panel de informacion general del SenseCAP por lo
que se mantuvieron consistentemente en valores Optimos durante todo el periodo de

observacion, sin evidencia de pérdidas en la capa de concentracion.

4.4.2 Registro de bajo nivel del concentrador (syslog del gateway)

A nivel de hardware, el analisis del registro syslog generado por el concentrador
SX1302 del Gateway permiti6 profundizar en el comportamiento de la capa fisica de la
red. Las estadisticas de transmision reportadas en dicho registro mostraron que los
porcentajes de rechazo por colision de paquetes, colision con baliza, envios tardios y
envios tempranos se mantuvieron en 0.00 % durante el periodo analizado, lo cual indicé
la ausencia de conflictos de acceso al canal y de saturacion en la cola de transmision del
concentrador. Se evidenciaron valores de temperatura, humedad en °C, valor consistente
con un régimen de operacion continua dentro de pardmetros normales de funcionamiento.

Figura 61. Salida del syslog del Gateway.
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The syslog output, pre-filtered for lora_pki_fwd or station related messages only.

P S SRR

1[5176]: # TX rejected (collision packet): ©.00% (req:2, rej:0)

i[5176]: # TX rejected (collision beacon): ©.00% (req:2, rej:0)

1[5176]: # TX rejected (too late): ©.8@% (req:2, rej:@)

1[5176]: # TX rejected (toc early): ©.80% (req:2, rej:@)

A[5176]: ### SX1302 Status ###

4[5176]: # SX1302 counter (INST): 3835624947

i[5176]: # SX1302 counter (PPS): ®

1[5176]: # BEACON queued: ©

1[5176]: # BEACON sent so far: @

1[5176]: # BEACON rejected:

A[5176]: ### [IIT] ###

1[5176]: src/jitqueue.c:434:jit_print_queue(): INFO: [jit] queue is empty
1[5176]: #--------

1[5176]: src/jitqueue.c:434:jit_print_queue(): INFO: [jit] queue is empty
1[5176]: ### [GPS] ###

1[5176]: # GPS sync is disabled

1[5176]: ### Concentrator temperature: 35 C ###

A[5176] : #i#### END #HHRE

1[5176]: {"state":1,"temperature”:"34.7","rx_sum":2,"report_time":1782860158, "tx_sum":0}
1[5176]:

4[5176]: ISON up: {"stat":{"time":"2026-86-30 @6:15:58 UTC","rxnb":2,"rxok":2,"rxfu":2,"ackr":100.0, "dwnb":@, "txnb":0, "temp": 34} }
4[5176]: INFO: [up] PUSH_ACK received in 168 ms

1[5176]: INFO: [down] PULL_ACK received in 185 ms (]
1[5176]: INFO: [down] PULL_ACK received in 162 ms -
“ » [

Nota. Elaboracion Propia.

En la figura 61 se ilustra la salida del syslog donde se registra evidencia de la
recepcion oportuna de las confirmaciones PUSH ACK y PULL ACK, correspondientes
al protocolo de comunicacion entre el Gateway y el servidor de red, en tiempos inferiores
a 200 milisegundos en todos los casos observados, lo que reforzo la conclusion de una

comunicacion estable y de baja latencia entre ambos extremos del enlace.

4.5 Diseiio final del flujo de procesamiento en Node-RED

Cada una de estas ramas conserva la estructura descrita previamente en el capitulo,
compuesta por una funcion de extraccion y/o evaluacion del dato, seguida de los nodos

correspondientes de visualizacion en el dashboard o de notificacion externa.

Esta vista general del flujo permite comprobar que la totalidad de los
componentes desarrollados, tanto de adquisicion como de visualizacion y alertamiento,
quedaron correctamente integrados dentro de un tnico entorno de trabajo, garantizando
un funcionamiento coordinado entre las distintas funciones del sistema.

Figura 62. Diagrama de flujo.
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; [ rom———
function 1 timit 1 msgi20s hitp request debug
e = J
function 2 Historial de Temperatura
Temperstura
function 2.1 Alertta de Temperatura
Vafiotipwan-security@tin/devices’+/up function 3 Historial de Humedad
@ connected
HUMEDAD
function 3.1 Alarma de Humedad
function 4 function 4.1 Alarma 1
Telegram Alertas n
O poling

Nota. Elaboracion Propia.

En la figura 62 se ilustra el flujo completo resultante de la integracion de los
modulos desarrollados a lo largo del capitulo. A partir del nodo de entrada MQTT, suscrito
al topico de la aplicacion en The Things Network, los datos recibidos se distribuyen hacia
cinco ramas de procesamiento independientes: el envio de informacion hacia dashboard
mediante solicitud HTTP, el procesamiento de la temperatura, el procesamiento de la
humedad, la evaluacion del estado del sensor infrarrojo y el envio de notificaciones

mediante el bot de Telegram.

4.6 Resultados del monitoreo en el Dashboard

A continuacion, se presentan los resultados obtenidos a través del panel de
monitoreo configurado en Node-RED, organizados segin cada una de las variables
registradas por el sistema durante el periodo de prueba: deteccion de objetos, temperatura
y humedad relativa. Estos resultados se obtuvieron directamente desde la interfaz del
dashboard accesible mediante la direccion ,127.0.0.1:1800/dashboard/page 1, donde se
presentan de forma organizada los indicadores correspondientes a cada grupo configurado

previamente en el flujo.
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4.6.1 Deteccion de objetos (sensor infrarrojo)

En esta seccion se evidencid el correcto funcionamiento de toda la cadena de
procesamiento asociada a esta variable, desde la lectura fisica realizada por el sensor IR
conectado al nodo, pasando por la transmision via LoRaWAN, hasta la evaluacion 16gica
efectuada en la funcion correspondiente del flujo y su posterior representacion en la capa
de visualizacion. Cabe sefialar que, a diferencia de las variables de temperatura y
humedad, el sensor IR entrega una sefial de tipo binaria (presencia o ausencia de objeto),
por lo que su validacion se limita a confirmar la correspondencia entre el estado fisico
esperado durante la prueba y el valor mostrado en el panel.

Figura 63. Estado normal sin detencion.

% DETECTOR DE OBJETOS

ESTADO DE ALARMA £ SIN 0BJETO DETECTADO

Nota. Elaboracion Propia.

En la figura 63 se observa el estado normal sin detecciéon. Dentro del grupo
"Detector de Objetos", el nodo de tipo text encargado de mostrar el estado de la alarma
reporto, en el instante registrado, la deteccion de un objeto dentro del 4rea de cobertura
del sensor infrarrojo, representado mediante la etiqueta "Sin objeto Detectado” resaltada
en color rojo.

Figura 64. Estado con detencion.

= Paget

W DETECTOR DE OBJETOS

ESTADO DE ALARMA & OBJETODETECTADO

Nota. Elaboracion Propia.
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En la figura 63 se observa el estado con deteccion. Dentro del grupo "Detector de

Objetos", representado mediante la etiqueta " objeto Detectado" resaltada en color rojo.

4.6.2 Temperatura

En el mismo instante, el indicador de tipo gauge asociado a la temperatura se ubico
en 32.1 °C, valor representado dentro del segmento amarillo correspondiente al rango
medio-alto definido en la configuracion del nodo, cuyos limites fueron establecidos

previamente entre 0 °C y 50 °C con segmentacion por colores en 30 °C y 40 °C.

El historial de esta variable, registrado por el nodo chart del grupo "Monitoreo de
Temperatura", mostré una transicion desde un valor estable cercano a los 26 °C,
mantenido hasta aproximadamente las 00:35, hacia un patron oscilante con picos de hasta

33.4 °C registrados entre las 00:38 y las 01:05.

La periodicidad de los maximos y minimos observados en la curva sugiere un
comportamiento ciclico de la variable, posiblemente asociado a las condiciones
especificas del entorno donde se efectu6 la prueba, tales como cambios en la exposicion
del sensor a fuentes de calor cercanas.

Figura 65. Monitoreo de Temperatura.

“+ MONITOREO DE TEMPERATURA
TEMPERATURA

ESTADO ACTUAL TEMPERATURA MEDIA ALTA

Nota. Elaboracion Propia.
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En la figura 65 se observa el monitoreo de temperatura, donde se evidencia la
continuidad de la curva, sin interrupciones ni saltos abruptos no justificados por el
comportamiento fisico de la variable, permitio confirmar que la transmision de datos entre
el nodo sensor y el dashboard se mantuvo estable durante la totalidad del periodo

evaluado, sin evidencia de pérdida de muestras en la serie temporal.

4.6.3 Humedad

De forma simultanea, el indicador de humedad muestra un valor de 95 unidades,
clasificado dentro del segmento de color rojo definido en la configuracion del nodo gauge,
cuyo rango fue establecido entre 0 % y 100 %, con umbrales de segmentacion en 60 %y

80 % para diferenciar los niveles normales, de advertencia y critico.

El registro histérico de esta variable, capturado mediante el nodo chart
configurado con un eje temporal y un limite de visualizacién de una hora, evidencié un
comportamiento marcadamente fluctuante a lo largo del periodo de observacion, con
valores comprendidos entre un minimo de 60 % y un maximo de 95 %. Entre las 00:40 y
las 01:00 se identificaron multiples picos de corta duraciéon y répida recuperacion,
atribuibles a variaciones puntuales en las condiciones del ambiente de prueba, mientras
que a partir de las 01:05 se observa un incremento sostenido que llevo a la variable a
estabilizarse en su valor maximo durante aproximadamente diez minutos, antes de iniciar

un descenso progresivo hacia valores cercanos al 70 %.

Este comportamiento permitié constatar que el sensor DHTI11 mantuvo una
resolucion adecuada para capturar tanto cambios graduales como variaciones abruptas en
la humedad del entorno, y que el sistema de adquisicion no presentd vacios ni
discontinuidades significativas en la serie de datos registrada.

Figura 66. Monitoreo de Humedad.
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¢ MONITOREO DE HUMEDAD

HUMEDAD
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units

Humedad (%)

Ial

/| 'r

01:00

ESTADO ACTUAL

@ HUMEDAD ALTA

Nota. Elaboracion Propia.

En la figura 66 se ilustra el monitoreo de Humedad evidenciando los valores
numéricos mostrados en cada indicador y la codificacion por colores empleada en los
nodos gauge permitid validar que la logica de segmentacion configurada respondia

adecuadamente a los umbrales establecidos durante la fase de disefio del sistema.

Asimismo, la correspondencia temporal entre los valores puntuales observados en
los medidores y las tendencias reflejadas en los gréaficos de historial permitié confirmar
la consistencia interna del sistema de monitoreo, en el sentido de que ambos tipos de

visualizacién (instantdnea e historica) reflejaron de manera coherente el mismo conjunto

de datos recibidos desde el nodo IoT.

4.6.4 Notificaciones recibidas en Telegram

Como complemento al monitoreo realizado en el dashboard, se verifico el

funcionamiento del canal de notificaciones configurado mediante el bot "Sistemas de

Alertas" en Telegram.
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Durante el periodo de prueba, el bot envié de manera automatica tres mensajes
correspondientes a cada una de las variables monitoreadas por el sistema, cada uno con
su valor registrado, el estado clasificado segun los umbrales definidos y la hora exacta
del evento.

Figura 67. Sistemas de Alertas.

< (@) sistemas de Alertas

@ Temperatura

% Valor: 32.5°C
s Estado: Media
@ Hora: 01:06:31 a. m.

™ Humedad

d Valor:95%
Estado: Alta
® Hora: 01:06:31 a. m.

¥ Sensor infrarrojo

T Objeto detectado
s Estado: Detectado
@ Hora: 01:06:53 a. m.

Nota. Elaboracion Propia.

En la figura 67 se muestran los sistemas de alertas en el caso de la temperatura, el
mensaje reportd un valor de 32.5 °C con un estado clasificado como "Media", recibido a
las 01:06:31 a.m. Para la humedad, se notificd un valor de 95 %, clasificado como estado
"Alta", registrado en el mismo minuto. Por su parte, el sensor infrarrojo generdé una
notificacion independiente indicando la deteccion de un objeto, con estado "Detectado" y
hora de envio 01:06:53 a.m., apenas veintidés segundos después de los dos mensajes

anteriores.
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La recepcidn oportuna de estas notificaciones, junto con la correspondencia entre
los valores reportados por Telegram y los observados de manera simultinea en el
dashboard de Node-RED, permiti6é confirmar que el canal de alertas funcion6 de forma
sincronizada con el resto del sistema, garantizando que el usuario pudiera recibir
informacion relevante sobre el estado del entorno monitoreado sin necesidad de mantener

abierta la interfaz grafica del dashboard.

4.7 Resultados obtenidos durante la ejecucion del ataque Beacon Flooding

Para analizar el desempefio de la conexion inaldmbrica frente a una inundacion de
tramas Beacon, Se ejecuto ensayos controlados empleando el hardware Aursinc Wi-Fi
Deauther. Durante esta practica, se configuré multiples nombres de red falsos semejantes
a la sefial real del laboratorio, emulando la suplantacion de identidades de redes mediante

la constante difusion de paquetes Beacon.

Dicha estrategia facilito observar como la proliferacion de redes inexistentes
afecta a los equipos receptores, notando la presencia de muchos puntos de acceso ficticios
al buscar sefiales y el incremento en datos operativos por este ataque. Seguidamente, se
presento los resultados obtenidos en el proceso, incluyendo el ajuste del ataque, la emision
de sefiales falsas, deteccion por parte de usuarios y el estudio del trafico capturado en

Wireshark.

4.7.1 Configuracion del ataque Beacon Flooding

En esta seccion se muestra la configuracion del ataque Beacon. Este tipo de tramas
tiene como objetivo notificar la existencia de redes inaldmbricas, aunque eso no implica

que los puntos de acceso relacionados realmente existan.

La emision continua de este trafico busca aumentar de forma artificial el niimero

de SSID visibles en el area de prueba, simulando la presencia concurrente de multiples
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redes y complicando la identificacion clara de cual es la red legitima del laboratorio por
parte de los dispositivos clientes.

Figura 68. Funcion de Beacon inactiva.

Attacks Targets s START/ STOP

Deauth 1

Beacon

Nota. Elaboracion Propia.

En la figura 68 se observa el estado inactivo, sin ataque Beacon. Dando como
resultado sin ninguna seleccion de tramas.

Figura 69. Funcion de Beacon activa.

Attacks Targets Pkts/s START/ STOP

Deauth 1 0/0 START

Beacon

Nota. Elaboracion Propia.

En la figura 69 se observa la configuracion del ataque de Beacon Flooding se llevo

a cabo utilizando el dispositivo Deauther Watch V3.

En la pantalla del dispositivo se puede observar que la funcidén de ataque Beacon

esta activa, generando un promedio de 70 tramas Beacon cada segundo.

4.7.2 Configuracion de los SSID utilizados durante el ataque

Esta tactica tuvo como objetivo simular la presencia de varias redes que parecian
estar conectadas a la infraestructura original, lo que causé confusion en el usuario al

intentar identificar cual de ellas era el acceso real.

La propagacion al mismo tiempo de estos identificadores se realizo a través de

tramas Beacon, enviadas de manera ininterrumpida por el dispositivo que atacaba.
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Figura 70. Tramas falsas de Beacon.

Time Interval

ENABLE RANDOM MODE

Enable the random mode fo generate a random SSID list in a given interval

Red-Lab1

Red-Lab2

Red-Lab.

Red-Lab3

Red-Lab4

Red-Lab5

Red-Lab6

Nota. Elaboracion Propia.

En la figura 70 se presenta la configuracion de los identificadores de red utilizados
durante la realizacion del ataque. En esta evaluacion se establecieron siete nombres de
red que eran similares al de la red auténtica del laboratorio, incluyendo Red-Labl, Red-

Lab2, Red-Lab3, Red-Lab4, Red-Lab5 y Red-Lab6.

4.7.3 Redes inalambricas detectadas durante la ejecucion del ataque

La deteccion simultanea de estos SSID evidencia la recepcion de multiples tramas
falsas generadas durante el escenario de Beacon Flooding, provocando que el sistema
operativo del cliente identificara y mostrara diversos puntos de acceso correspondientes

a redes inalambricas no pertenecientes a la infraestructura original.

Este hallazgo muestra como un ataque de Beacon Flooding puede incrementar la
cantidad de redes que se encuentran y generar confusion para el usuario al momento de
elegir la red inalambrica a la que desea conectarse.

Figura 71. Visualizacion de Redes Beacon.
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Red-Lab1

Red-Lab2
Red-Lab3
Red-Lab4

/"f\\\ Red-Lab5

Mas opciones de configuracion Wi-Fi

Nota. Elaboracion Propia.

En la figura 71 se muestra los hallazgos del andlisis de redes inaldmbricas
realizado desde un dispositivo cliente mientras se ejecutaba el ataque de Beacon Flooding.
Se puede notar que, ademas de la red legitima llamada Red-Lab, aparecen varias otras

redes con nombres parecido a la red principal.

4.7.4 Comparacion entre la red legitima y las redes falsas

Esta seccion corresponde a los datos relacionados con la red valida Red-Lab, que
sirve como referencia durante el proceso de la evaluacion.

Figura 72. Red Legitima.

SSID 1 : Red-Lab
Tipo de red : Infraestructura

Autenticacion : WPA2-Personal
Cifrado : CCMP

BSSID 1 : 2e:2:23:09:e7:b2

Senal : 95%

Tipo de radio : 802.11ac
Banda : 2,4 GHz
Canal : 13

Nota. Elaboracion Propia.
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En la figura 72 se observa la red legitima que a diferencia de los SSID falsos que
surgen del ataque de Beacon Flooding, esta red tiene autenticacion WPA2-Personal y

cifrado CCMP, lo que proporciona un acceso seguro a los usuarios que estan autorizados.

Figura 73. Red-Labl Beacon.

SSID 39 : Red-Labl
Tipo de red : Infraestructura
Autenticacion : Abierta
Cifrado : Ninguna

BSSID 1 : 00:08:1e:c7:8d:00
Senal : 90%
Tipo de radio : 802.11g
Banda : 2,4 GHz
Canal : U

Nota. Elaboracion Propia.

En la figura 73 se observa una comparacion de red-Labl, se pueden identificar
claramente las distinciones entre la infraestructura inaldmbrica auténtica y las redes
simuladas creadas por el atacante.

Figura 74. Red-Lab4 Beacon.

SSID 33 : Red-Labd
Tipo de red : Infraestructura
Autenticacion : Abierta
Cifrado : Ninguna

BSSID 1 : 00:08:1le:c7:8d:04
Senal : 90%
Tipo de radio : 802.11g
Banda : 2,4 GHz
Canal : U

Nota. Elaboracion Propia.

En la figura 74 se observa una comparacion de red-Lab4, se pueden identificar

claramente las distinciones entre la infraestructura inaldmbrica legitima y la red falsa.



104

4.7.5 Analisis del trafico generado durante el ataque mediante Wireshark

En esta seccidon se observa como el incremento en el trafico de administracion
confirma que el ataque gener6 una distribucion constante de anuncios de redes
inalambricas fraudulentas, lo que elevo considerablemente la actividad registrada en el
canal inalambrico durante el tiempo de evaluacion.

Figura 75. Comportamiento de Beacon en Wireshark.

Graficas £/S de Wireshark: Wi-Fi

1seq Intervals
—— Todos los paquetes
W CErrores TCP

Paquetes filtrados.

150 packets

100 packets -

S0 packess |- ‘ |

4

0 100 200 300 400 500 600

\‘ \
Lt s sk ip'} LA g

0 packets |-

o

Enabled AvgoverTime  GraphName  Display Filter ¥ Field

icmp

Guardar como Copiar

Nota. Elaboracion Propia.

En la Figura 75 se presenta el I/O Graph obtenido a través de Wireshark durante
la realizacion del ataque de Beacon Flooding. En este grafico se pueden observar
numerosas fluctuaciones en el nimero de paquetes capturados, representadas por picos
en el trafico que corresponden a la emision continua de tramas Beacon originadas por el

dispositivo atacante.

4.8 Resultados durante la ejecucion del ataque de Desautenticacion

Para estudiar el impacto del ataque de desautenticacion en la conectividad, se
ejecutod este proceso mediante un equipo Deauther, monitoreando la red con Wireshark,

el Gateway SenseCAP M2, The Things Network y Node-RED. Durante estas
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evaluaciones, se recopilaron evidencias que facilitaron la comparacién del
funcionamiento del esquema previo y durante la intrusion, detectando fallos en la

transmision entre los diferentes componentes del ecosistema [oT.

Los resultados indicaron que el ataque mantuvo intactos los ajustes del gateway y
de los terminales; no obstante, generd un bloqueo momentaneo del enlace inaldmbrico,
afectando la operatividad del sistema. Como consecuencia, el gateway interrumpio
temporalmente la entrega de reportes hacia TTN, provocando una breve interrupcion en
el flujo de informacion de Node-RED y en las herramientas digitales destinadas al

monitoreo y control.

4.8.1 Analisis en Wireshark

En este apartado se detalla como estos datos permitieron verificar la existencia de
conectividad previa al incidente y analizar posteriormente las irregularidades presentadas

tras la interrupcion de la senal.

Aunque esta vista no permite evidenciar de manera explicita la ejecucion del
ataque de desautenticacidon, proporciona evidencias del intercambio habitual de
informacion entre los dispositivos involucrados y facilita el analisis del trafico registrado
durante los experimentos.

Figura 76. Conversaciones registradas en Wireshark.

Jun 30 12:33 PM @5 tols 4ol O 4

nalyze Statistics Telephony Wi cols Help

REE@Rae»>n > oo o

Wireshark. Conversations - eth0

Nota. Elaboracion Propia.

En la figura 76 se observa el panel Conversations en Wireshark donde facilitd

identificar los equipos que interactuaron mediante el analisis del trafico capturado. Aqui
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se logro observar la transferencia de datos entre las conexiones activas, junto con el

volumen global de paquetes y bytes movidos en ambos sentidos.

4.8.2 Analisis de protocolos en Wireshark

La pantalla de Jerarquia de Protocolos de Wireshark muestra como se reparten los
protocolos hallados al capturar la actividad en la red. Esta utilidad permite ver facilmente
qué protocolos estan activos y cudntos paquetes forman parte de cada uno.

Figura 77. Jerarquia de protocolos (Protocol Hierarchy).

re Analyze Statistics Telephony Wireless Tools Help

Wireshark - Protocol Hierarchy Statistics - ethD

~— Protocol . ets  Percent Bytes s EndPackets End Bits/s
r
& o

- Frame 100.0 0
- Ethemnet 100. 1437 0 73 0 0
- Intemet Pr 6 & 7 0
Int:
= Intem
Ity

Nota. Elaboracion Propia.

En la figura 77 se observa la captura de datos, donde se obtuvieron 1265 paquetes,
sumando el 100% del trafico estudiado. Del total, IPv4 significé el 97,1 %, mientras que
IPv6 apenas alcanz6 un 0,6 %. Esto indica que la conexion en el entorno fue mayormente

para IPv4, pues la red y los equipos usados dependian de este formato.

La poca presencia de IPv6 no evidencia un menor desempefio ni una desventaja
tecnologica si no que se centra que este protocolo tuvo una participacion limitada durante

la captura realizada.

Asimismo, el protocolo ICMP sum6 el 97,1 % del trafico total (1228 paquetes),
ya que se hicieron pruebas constantes de conexion con mensajes Echo Request y Echo
Reply para verificar el estado durante el ataque de desautenticacion. Respecto al protocolo
ARP, supuso el 2,4 % del trafico (30 paquetes), dado que resulta clave para traducir

direcciones IP a direcciones MAC, logrando asi enlazar los equipos conectados a la red.
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Ademés, el sistema entrega cifras como el porcentaje de bytes enviados y el ritmo
de transferencia (Bits/s), lo cual ayuda a estudiar el flujo del trafico durante las pruebas y
comparar como funcionaba la red antes y durante el ataque.

4.8.3 Analisis de Informacion de expertos
Una pieza clave de evidencia se obtuvo mediante la funcion Expert Information de
Wireshark. Durante la ejecucion del ataque, se generaron numerosas alertas
relacionadas con la falta de respuesta y varios avisos de “Destination unreachable”, lo

que indic6 que una parte significativa de los paquetes enviados no alcanzé su destino.

Figura 78. Informacion de expertos (Expert Information).

Jun 30 12:40PM

Wireshark- Expert Information - eth0

Severity  ~ Summary Group Protocol  Count

-
Ml Note Type indicates an error Response ICMP

1823 Destination unreachable (Network unreachable) Response ICMP

1825  Destination unreachable (Network unreachable) Response ICMP

1827
1829
1831
1833
1835
1837
1839
1841
1843

Destination unreachable (Network unreachable)
Destination unreachable (Network unreachable)
Destination unreachable (Network unreachable)
Destination unreachable (Network unreachable)
Destination unreachable (Network unreachable)
Destination unreachable (Network unreachable)
Destination unreachable (Network unreachable)
Destination unreachable (Network unreachable)
Destination unreachable (Network unreachable)

Response
Response
Response
Response
Response
Response
Response
Response
Response

IcMP
ICMP
IcMP
IcMP
IcMP
ICMP
ICMP
IcMP
ICMP

Nota. Elaboracion Propia.

En esta figura 78 se ilustra hechos donde prueban que hubo cortes momentaneos
en la conexion por el ataque de desautenticacion, pues el equipo no logré intercambiar
informacion con la red brevemente. Reiterar estos avisos es una prueba contundente de la

caida de conectividad que sucedi6 durante esta evaluacion.

4.8.4 Analisis de (I/O Graph) en Wireshark

La grafica sobre el flujo de paquetes ayuda a visualizar el movimiento de la red
durante el proceso de captura. Se puede observar variaciones en el volumen de datos por

segundo, reflejando altibajos en la carga conforme el ataque ocurria.
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Cabe aclarar que esta imagen presenta el panorama global del trafico, asi que no
constituye un indicio absoluto de la intrusion. Sin embargo, al contrastarla con pruebas
extra, como fallos de acceso o avisos de Wireshark, se vinculdé con anomalias con el
ataque de desautenticacion.

Figura 79. Grafico de entrada y salida de paquetes (I/O Graph).

‘Wireshark I/O Graphs: ethO ESTADO ANORMAL
ESTADO DE ANORMAL
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Time (s)

Hover over the graph for details.

ne GraphName Display Filter Color Style Y Axis Y Fleld SMAPeriad Y Axis Factor

All Packets Line Packets None
TCPERROR  tep.analysis... Bar Packets None 1

Nota. Elaboracion Propia.

En la figura 79 se observa el Grafico de entrada y salida de paquetes, evidenciando

el estado normal y anormal del trafico de la red en Wireshark.

4.8.5 Analisis de la interrupcion de la comunicacion con el SenseCAP

En esta seccion de muestra la imposibilidad de entrar al sistema ratifico que el
ataque provocd un corte en la sefial inaldmbrica del Gateway, impidiendo el trafico
normal de datos mientras la desconexion seguia operando.

Figura 80. Interrupcion del SenseCAP.
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10.166.169.160,

SenseCAP

Error

XHR request aborted by browser Dismiss

5.5 Loading view.

Powered by LuCl/ OpenWrt 21.02.0 r1-20220615 r16279-5cc0535800

Nota. Elaboracion Propia.

En la figura 80 se muestra como actia el dispositivo ante ataques, el panel de
control del Gateway lanz6é un mensaje informando que la peticion del explorador fallo.
Esto confirm6 que el enlace entre el equipo gestor y el Gateway resultd

momentaneamente afectado.

4.8.6 Analisis de Interrupcion del flujo de eventos en The Things Network

De acuerdo con el analisis se verifica el corte en el flujo de informacion evidencio
que el equipo perdid contacto con la red LoORaWAN, provocando una pausa obligada en
la entrega de paquetes del sensor.

Figura 81. Interrupcion en TTN.

TIME ENTITVID DATA PREVIEW

Console: Strean comection closed  The comection was closed

Nota. Elaboracion Propia.

En la figura 81 se observa que dentro de la consola TTN surgidé un aviso de
conexion finalizada, lo cual indicaba que la puerta de enlace dejoé de transmitir reportes

mientras dur6 la ofensiva.

4.8.7 Analisis de Interrupcion en la recepcion de datos en Node-RED

Debido a la desconexion del Gateway, Node-RED dejo6 de recibir nuevas tramas
de TTN. Durante este tiempo, el flujo se mantuvo sin cambios, lo que provocd que no

aparecieran datos recientes en el panel y que no se enviara informacion a las plataformas
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de monitoreo. Una vez que finalizo el ataque y se restablecio la conexion inalambrica, el
flujo de datos volvié a la normalidad, reestableciendo la comunicacién entre todos los
componentes del sistema.

Figura 82. Interrupcion de datos en Node-RED.

127.0.0.1:1

m. node: function 1

m. node: debug

o-lora-2/up : msg : Object

"v3/iot-lpwan-security@ttn/devi_", payload: @, qos: @, retain: false, _msgid: "b3%ebefezz7e%eeb" . }

Nota. Elaboracion Propia.

En la figura 82 se observa la interrupcion o pérdida de informacion, evitando la

correcta transmision de datos.

4.8.8 Analisis del monitor de paquetes del reloj Deauther

Es relevante destacar que esta cifra refleja el trafico inaldmbrico registrado por el

dispositivo y no se limita unicamente a los paquetes de desautenticacion.

No obstante, sirve como prueba de que el reloj estaba ejecutando un monitoreo
activo del canal durante la prueba y avala la existencia de actividad inaldmbrica mientras
el ataque se estaba llevando a cabo.

Figura 83. Paquetes del reloj Deauther.

Nota. Elaboracion Propia.
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En la figura 83 se observa que, durante la realizacion del ataque, se empleo el
monitor de paquetes que viene integrado en el reloj Deauther para analizar el trafico
inalambrico en el canal elegido. En la pantalla se capturé un flujo de aproximadamente
687 paquetes por segundo, junto con una representacion grafica en tiempo real de la

actividad detectada.

4.9 Propuesta de medidas de mitigacion

Basandose en los hallazgos de las pruebas experimentales, se propone estrategias
de mitigacion que pueden ayudar a mejorar la integridad, disponibilidad y fiabilidad de

la red LoORaWAN que se ha implementado.

Estas acciones estan disefiadas para reducir el impacto de posibles ataques en la

infraestructura de comunicacion y optimizar el rendimiento general del sistema [oT.

4.9.1 Refuerzo de la seguridad de la red Wi-Fi

Para mejorar la seguridad de la red Wi-Fi que utiliza el Gateway SenseCAP M2,
se recomienda adoptar protocolos de seguridad como WPA2 o WPA3, establecer
contrasefas robustas y desactivar el WPS. Estas medidas dificultan que dispositivos no
autorizados intenten conectarse a la red o exploten configuraciones vulnerables para

comprometer la comunicacion.

Aunque los ataques de desautenticacion se aprovechan de fallos de gestion del
estandar IEEE 802.11 y no dependen directamente de la contrasefa de la red, mantener
una configuracion segura reduce las oportunidades de ataque, previene accesos no
autorizados y fortalece la seguridad general de la red inalambrica en la que opera el

Gateway.
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4.9.2 Vigilancia constante de la red

Se sugiere realizar un monitoreo continuo del trafico con herramientas como
Wireshark, con el fin de detectar a tiempo comportamientos anomalos, interrupciones en
la conectividad o la aparicion de paquetes que puedan estar relacionados con ataques

potenciales.

4.9.3 Actualizacion regular de los dispositivos

Es importante mantener el firmware del Gateway SenseCAP M2, del nodo ESP32
LoRa y de los demas dispositivos que forman parte de la infraestructura siempre
actualizado, para corregir vulnerabilidades conocidas y mejorar el funcionamiento del

sistema.

4.9.4 Verificacion de la informacion recibida

Es recomendable implementar métodos para verificar la informacion que se recibe
en Node-RED. Esto es fundamental para asegurarnos de que los datos provenientes de
The Things Network (TTN) sean valores validos, especialmente en lo que respecta a

temperatura, humedad y deteccidon de presencia.

4.9.5 Salvaguardar credenciales y claves de acceso

Es crucial proteger las claves de autenticacion utilizadas por LoRaWAN vy las
credenciales de acceso a TTN, Node-RED y Telegram, evitando su divulgacion y

reduciendo el riesgo de accesos no autorizados a la infraestructura implementada.

4.9.6 Fortalecer el sistema de notificaciones

Se propone optimizar el sistema de notificaciones que se ha implementado a través
de Telegram. La idea es incluir alertas adicionales que informen de inmediato sobre
cualquier desconexion entre el Gateway y The Things Network (TTN), la ausencia de

recepcion de datos o la deteccion de actividades inusuales en la red. De esta manera, el
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usuario podra estar al tanto del estado del sistema en tiempo real y reaccionar rapidamente

ante posibles problemas que puedan afectar la disponibilidad y continuidad del servicio.

CONCLUSIONES

La implementacion de una red de IoT utilizando la tecnologia LoRaWAN ha
permitido establecer una comunicacion fluida entre el nodo ESP32 LoRa, el Gateway

SenseCAP M2 y plataformas como TTN, Node-RED, y Telegram.

Los resultados obtenidos confirmaron que la arquitectura desarrollada es capaz de
adquirir, transmitir, visualizar y alertar sobre la informacion generada por los sensores,

validando asi el correcto funcionamiento del sistema en condiciones operativas normales.

Las pruebas de seguridad realizadas con el dispositivo Aursinc Wi-Fi Deauther
mostraron que los ataques de desautenticacion y beacon flooding impactan la
disponibilidad de la red Wi-Fi utilizada por el Gateway, provocando interrupciones
momentaneas en la comunicacion con The Things Network y retrasos en la transmision
de telemetria a las plataformas de monitoreo. Esto subraya la importancia de la
conectividad inaldmbrica como un componente esencial en la infraestructura
implementada. El andlisis del trafico de la red mediante Kali Linux y Wireshark permitio

evaluar su impacto en la conectividad del sistema.

La informacion recopilada durante las capturas facilito el estudio del
comportamiento de la red antes, durante de los incidentes de ataque, lo que permitié

evaluar la respuesta de la infraestructura instalada.

A partir de los resultados obtenidos, se propusieron acciones de mitigacion para
fortalecer la seguridad de la infraestructura de IoT, tales como mejorar la red Wi-Fi,

realizar una vigilancia continua del Gateway, validar la informacion recibida en Node-
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RED vy reforzar el sistema de notificaciones. Estas medidas contribuyen a mejorar la

disponibilidad, integridad y confiabilidad de las redes LoORaWAN en entornos de IoT.

RECOMENDACIONES

Se recomienda realizar evaluaciones de seguridad de forma regular en la
infraestructura LoORaWAN, utilizando herramientas como Wireshark y Kali Linux. Esto
ayudard a identificar vulnerabilidades antes de que puedan afectar la conectividad y el
correcto funcionamiento del sistema. Ademas, es fundamental mejorar la seguridad de la
red Wi-Fi del Gateway SenseCAP M2. Esto se puede lograr mediante configuraciones
adecuadas, el uso de protocolos de seguridad actualizados, contrasefias robustas y

actualizaciones frecuentes del firmware de los dispositivos.

Todo esto tiene como objetivo reducir la exposicion a amenazas que podrian
comprometer la infraestructura inaldmbrica. También se sugiere implementar

mecanismos adicionales para verificar la informacion procesada en Node-RED.

Es importante asegurarse de que los datos provenientes de The Things Network
sean consistentes antes de almacenarlos o enviarlos a través de Telegram, lo que
fortalecerd la integridad de los datos. Por ultimo, se aconseja ampliar las investigaciones
futuras para incluir un mayor nimero de nodos LoORaWAN, explorar diferentes escenarios
de comunicacion y considerar nuevos tipos de ataques dirigidos a redes LPWAN. Esto
permitirad evaluar el comportamiento de estas tecnologias en situaciones mas reales y

desarrollar mas estrategias futuras.
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ANEXOS: Instalacion y Configuracion.

Anexo: Kali Linux

https://www.kali.org/

Figura 84. Instalador Kali Linux

Apple Silicon (ARM64)

® Recommended

Instalacién completa offline
con personalizacién

Figura 85. Archivo de instalacion 2026.

. kali-linux-2026.1-installer-amd64.iso

Abrir archivo

Figura 86. Seleccion de idioma.

Select a language

Choose the language to be used for the installation process. The selected language will also be the default
language for the installed system.

Language:

Bulgarian Bwnrapcku H
Burmese e

Catalan Catala L
Chinese (Simplified) (&) |
Chinese (Traditional) - (%)

Croatian Hrvatski

Czech Cestina

Danish Dansk

Dutch Nederlands

Dzongkha - Ewm
T —
Esperanto - Esperanto

Estonian Eesti

Finnish Suomi &)

| Screenshot | | GoBack | \: Continue :
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Figura 87. Nombre de Usuario.

KALI

Set up users and passwords

A user account will be created for you to use instead of the root account for non-administrative activities.

Please enter the real name of this user. This information will be used for instance as default origin for emails

sent by this user as well as any program which displays or uses the user's real name. Your full name is a
reasonable choice.

Full name for the new user:

[Iailyborborba silio|

| Screenshot \

| GoBack | ( Continue
8 J
N

Figura 88. Contrasenia de ingreso.

KALI

Set up users and passwords

Make sure to select a strong password that cannot be guessed.
Choose a password for the new user:

(kalin23

Show Password in Clear

Please enter the same user password again to verify you have typed it correctly.
Re-enter password to verify:

{ .
| kali123
L

Show Password in Clear

|! Screenshot |

|! Go Back |r Continue
/X




Figura 89. Sofiware de seleccion.

KALI

Software selection

At the moment, only the core of the system is installed. The default selections below will install Kali Linux with
its standard desktop envir and the default tools.

You can customize it by choosing a different desktop environment or a different collection of tools.
Choose software to install:
Desktop environment [selecting this item has no effect]

... Xfce (Kali's default desktop envir )

... GNOME

.. KDE Plasma

Collection of tools [selecting this item has no effect]
... top10 -- the 10 most popular tools

... default -- recommended tools (available in the live system)

| Screenshot |

Figura 90. Configuracion gdm3.

KALI

Confluring gdm3

A display manager is a program that provides graphical login capabil

es for the X Window System.

Only one display manager can manage a given X server, but multiple display manager packages are installed.
Please select which display hould run by defaul.

Multiple display managers can run simultaneously if they are configured to manage different servers; to
achieve this, configure the display managers accordingly, edit each of their init scripts in /etc/init.d, and
disable the check for a default display manager.

Default display manager:
dm3

lightdm
sddm

| Screenshot |
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Oracle VirtualBox

Figura 91. VirtualBox.

veersitualbox.org

Documentacié Comunidad @

18 VirtualBox nicic D
Virtualizacién de cédigo abierto
potente
Para uso personal y empresarial
Empieza
VirtualBox es un software de virtualizacién
completa de propésito general para hardware
x86_64 (con la versién 7.1 adicional para
macOS/Arm y con la versién 7.2 también para ey IR Baeses 03 PRtHOTIE &t
Windows/Arm), dirigido a portatiles, escritorios,
servidores y uso embebido.

Comunidad Documentacién Formacién
Aprende de una variedad de recursos,

Incluyendo manusles de usuanio,
documentacién técruca y para usuarios finales,
a linea de tiempo del repasitoria del codigo Gaponibles pa
fuente o ol regitro de cambios.

Forma parte de a comunidad VirtualBox
Debate y resuelve problemas en los foros,
accede a compilaciones de prueba y mucho

Accede a laboratorios, tut
aprender a usar Virtualtos

 videos para

Figura 92. Hosts de window.

18 VirtualBox

Descargar VirtualBox
El Paquete de Extension VirtualBox esta disponible para uso personal y educativo en esta pagina bajo la licencia
PUEL. El Paquete de Extension VirtualBox también esta disponible en términos comerciales o empresariales. Al
descargar, aceptas los términos y condiciones de la licencia correspondiente.

Ve

Paquetes de plataforma VirtualBox Paquete de extensiones VirtualBox
Paquete de extensiones VirtualBox 7.2.8

Paguetes de plataforma VirtualBox 7.2.8 A
Esta Licencia de Uso Personal y Educativo del Paguete de Extension '

Hosty de Windows VirtualBox regula tu acceso y uso del Paquete de Extensiones VirtualBox.
Bl Hosts macOs / Intel No se aplica al paquete base de VirtualBox ni a su cédigo fuente, que
macos / Apple Silicon hosts estan licenciados bajo la version 3 de la Licencia Publica General GNU
[ Distribuciones de Linux *GPLY).

KY Solaris aloja s i o Aot
= onsulta nuestras preguntas frecuentes para respuestas a preguntas mas
K solaris 11 hosts IPS fréciantes.

e e Preguntas frecuentes =
Los paquetes de plataforma se publican bajo los términos de la GPL version 3 sobre licencias PUEL c Aceptar y descargar

Sistema

Placa base Procesador eracion

Number of CPUs
antalla
Processing Cap

Almacenamiento

Audio

Carpeta npartidas

Interfaz de usuario

Aceptar Cancelar Ayuda
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Anexo: Node-RED

Figura 94. Instalacion para acceso de Node-RED.

.8 Node.js Setup =

Welcome to the Node.js Setup Wizard

n \' d e The Setup Wizard will install Node.js on your computer.

Cancel

Figura 95. Acceso a Node-RED.

Welcome to Node—RED

Node—RED version:
[info] Node.js version:

v5.0.0
v24.16.

[info]l Windows_NT 10.0.26200 x64

:22:19 - [info] Loading palette nodes

18:22:22 - [info] Settings file
\jamilex\.node-red\settings. js
13 Jun 18:22:22 - [info] Context store
' [module=memory]
13 Jun 18:22:22 - [info] User directory
\jamilex\ .node—red
13 Jun 18 2

rTheme.projects.enabl e
:22:22 - [i ws file

\jamilex\.node-red\flows.json

13 Jun 18:22:22 - [info] Creating new flow file

13 Jun 18: : [warn]

C:\Users
'default

C:\Users

edito

C:\Users
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Figura 96. Instalador de Node-RED para diagrama.

Instalar 'node-red-contrib-ttn’

Antes de instalar, por favor lee la documentacion del nodo. Algunos
nodos tienen dependencias que no pueden resolverse
automaticamente y pueden requerir reiniciar Node-RED.

Cancelar Informacion de nodos abiertos Instalacion

Figura 97. Configuracion de Protocolo MQTT.

Editar mqgtt en el nodo > Anadir un nuevo nodo de 1o qtt
Cancelar
£+ Propiedades
% Nombre Nombre
Conexiéon Seguridad Mensajes
@ Servidor por ejemplo, localhost Puerto 1883

Conecta automaticamente

[J UsaTLS
£ Protocolo MQTT V3.1.1

@ ID de cliente  Dejar en blanco para autogenerar

o Mantener
Vivo 60

i Sesion Usa sesion limpia
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Figura 98. Configuracion de Funcion para temperatura.

Edit function node

Delete Cancel m

£ Properties n = E

W Name function 2.1 &~
& Setup On Start On Message [& | On Stop
1 |let temp = Number(msg.payload);
2
3 if (temp »= 35) {
4 msg.payload = "@ TEMPERATURA ALTA™;
5 T else if (temp »= 38) {
[ msg.payload = " TEMPERATURA MEDIA ALTA™;
7 T else {
8 msg.payload = " TEMPERATURA NORMAL™;
9 T
1@
11 return msg;

Figura 99 - Configuracion del nodo "Historial de Temperatura' (chart)

Edit chart node

Delete Clear Chart History Cance! m

& Properties 8= H
¥ Name Historial de Temperatura

&= Group [Page 1] “» MONITOREO DE TEMPERATURA ~| s

i Size exs

1 Label Temperatura *C

<«» Class Optional CSS class name(s

Chart Configuration

Lt Type Line ~ = Show Legend
Interpolation Linear ~

Action Append ~

Point Style Circle ~ Radius (px) 4

Axis Configuration

X-Axis Type Timescale ~

Format ~ Automatic

X-Axis Label

X-Axis Limit 1ast| 1 Hours ~ OR | 3600 points
Y-Axis Label

V-Axis min. 25 max. 35

Properties Series:  ~ msg. topic

2 [ N

2 Ensbied




Figura 100. Configuracion del nodo "Temperatura” (gauge).

Edit gauge node

Delete Cancel m

= Segments

= | . v] - Label *
= | 30 - Label *
= | AD ~ Label =

L Properties n = =
B MName Temperatura

EE Group [FPage 1] "= MONITOREC DEW o+ +

=] Size Ix3

= Type Half Gauge -

= Style MNeasdle A

Value

E= value - msg. payload

Limits

—Range min. | 0 max. | 50

Figura 101. Configuracion del nodo "Alerta de Temperatura" (text)

Edit text node

Delete Cancel m

£ Properties ﬂ =
W Mame Alerita de Temperatura

BB Group [Fage 1] ™ MONITOREC DE %4 r +
] Size 6x2

I Label ESTADO ACTUAL

B Value - msg. payload

<f» Class Optional CSS class name(s)

== Wirap Text (]

== Layout

label value label value label value
-
labeel
label value value

£ Style O apply Style
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Figura 102. Configuracion de Funcion para Humedad.

Fdit function node

Delete
£ Properties
% Name function 3.1
£ Setup On Start On Message [& | On Stop
1 let hum = Number{msg.payload);
2
3 if (hum >= 8@) {
4 msg.payload = " @ HUMEDAD ALTA";
5 } else if (hum »>= &8} {
6 msg.payload = " HUMEDAD MEDIA ALTA";
7 } else {
8 msg.payload = " HUMEDAD MORMAL";
ER
1@
11 return msg;

o IEWEE

Figura 103. Configuracion del nodo "Historial de Humedad" (gauge).

-

Delaete

e anne

—Rarnge T o

- Lakbe]

Edit gauge no-de

Camcel

== Properties

Historial de Humedad

B Group [IFagse 1] 4 MORNITOREO DE St -
=l Sime 3 x>

= Type Half SGauge T

= Styile MNesdlie S

- mMsg. payload

ma. | o0

= Segrmeants

I o - Lakeel o
[ — {=1s ] - Lated bl
| 20 ~ Lated e

ey

Labellirng

HUPE DA
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Figura 104. Configuracion del nodo "HUMEDAD" (chart).

Ediit chart node

Delete Claar Chart History

HUMEDAD

 Group

B Size 6x8

1 Label Humedad (%)
<> Class

Chart Configuration

Lt Type Line

[Page 1] & MOMITOREO DE HUMEDAD

Optional CSS class namels!

- = Snow Legena
Interpolation Linear ~
Action Appand ~
Paoint Style Circie ~ Radius (px) 4
Axis Configuration
X-Axis Type Timescale ~
Format - Automatic
X-Axis Label
X-Axis Limit last 1 Hours ~ OR | 3600 points
Y-Axis Label
Y-Axis min. | 80 max. | 100
Proparties Series: | ~ msg. topic
= > Enabled i T

Figura 105. Configuracion del nodo "Alarma de Humedad" (text).

Edit text mode

Delete

= Properties

W Mame

B Group

= Size

T Label

B walue

<f>» Class
== Virap Texit

== Layout

£ Style

Cancel

Alarma de Humedad
[Page 1] & MONMITOREO DE MW - -
G x 2
ESTADO ACTUAL
-~ msg. payvioad

Optional CSS class name(s)

[

labelvalue label valus label value

label

label walue

walue

) Apply Style
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Figura 106. Configuracion de la funcion de SI.

Edit function node

Delete Cancel m
& Properties n BN
% Name function 4.1 &~
£ Setup On Start On Message & On Stop

1 if (msg.payload == @) { i

2 msg.payload = " & OBIETO DETECTADOD™;

3 T else {

a msg.payload = "2 SIN OBJETO DETECTADO":

a T

7 return msg;

Figura 107. Configuracion del nodo "Alarma SI" (text).

Fdit text mode

Delete

o+ Properties

W Mame

BEH Group

=] Size

T Label

BE= valus

<> Class

-=Wurap Text

== Layout

= Style

4 Font

Tl Text Size

& Text Color

Alarma Sl

[Fages 1] sa DETECTCOR DE Ok - -+
6 x 2

ESTADOD DE ALARMAS

- msg. payvioad

Optional CSS class name(s)

—

labrel walus label walue label valus

-
labrel walue ,_I,aakl)l?le
Apply Style
Arial T
20 -
—

Enter Sample Here
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Figura 108. Configuracion del nodo sender de Telegram.

Edit sender node

£ Properties

©) Bt mi_bot_alertas v
W MName Alertas

W Send errors [

to second
output

+

DCelete Cancel m
o JBiE

Figura 109. Configuracion de token y chatlds para telegram.

Edit sender node = Edit telegram ot node
Delete
£ Properties
© Bot-MName mi_bot_alertas
<. Token B780499583 - AAECNIRNY Z97 0Swrfhakl TBAM TOtPodc40s

Tip: IT you don't have a token yel, you can create a new one here:
@BotEather.

& Users (Optional list of authorized user names . gd.. hugo_sepp, egon)
- Chatids 5505655147

-l Server URL (Optional URL for proxying and testing e g.- https:/fapi telegra
== Test =

Environment

e Update
Mode Polling -~

6 IP Address
Family o~

= Polling Options:

<D Poll Interval 300

Tip: Polling mode is very robust and easy 1o set up. Meverineless it
creates more traffic on the network owver ime.

& SOCKS =
Prosy
Q, verbose [

I oaaino

m.org)

Cancel
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Anexo: Codigo de nodo LoRa ESP32.
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#include <RadiolLib.h>
#include "DHT.h"
#include <Wire.h>
#include <SPI.h>
#include <Adafruit_GFX.h>
#include <Adafruit_SSD1306.h>
#define DHTPIN 4
#define DHTTYPE DHT11
#define IR_PIN 7
#define SCREEN_WIDTH 128
#define SCREEN_HEIGHT 64
#define OLED_SDA 17
#define OLED_SCL 18
#define OLED_RST 21
#define VEXT_CTRL 36
#define LORA_NSS 8
#define LORA_DIO1 14
#define LORA_RST 12
#define LORA_BUSY 13
#define LORA_SCK 9
#define LORA_MISO 11
#define LORA_MOSI 10
DHT dht(DHTPIN, DHTTYPE);
Adafruit_SSD1306 display(SCREEN_WIDTH, SCREEN_HEIGHT, &Wire, OLED_RST);
SX1262 radio = new Module(LORA_NSS, LORA_DIO1, LORA_RST, LORA_BUSY);
LoRaWANNode node(&radio, &US915, 2);
uint64_t joinEUI = 0x0000000000000000;
uint64_t devEUIl = 0x70B3D57ED00781C6;
uint8_t appKey[] ={
0x4B, 0xBD, 0x45, 0xF1, 0xDO0, OxE5, 0x5D, 0x40,

0x0B, 0xF6, 0x0C, 0x2D, 0x04, 0x9A, 0x9A, 0x33




void mostrarOLED(String U1, String (2, String |3, String 14) {
display.clearDisplay();
display.setTextSize(1);
display.setTextColor(SSD1306_WHITE);
display.setCursor(0, 0); display.println(L1);
display.setCursor(0, 16); display.println(l2);
display.setCursor(0, 32); display.println(l3);
display.setCursor(0, 48); display.println(l4);
display.display();

}

void setup() {
Serial.begin(115200);
delay(2000);
pinMode(VEXT_CTRL, OUTPUT);
digitalWrite(VEXT_CTRL, LOW);
delay(100);
pinMode(OLED_RST, OUTPUT);
digitalWrite(OLED_RST, LOW);
delay(50);
digitalWrite(OLED_RST, HIGH);
delay(100);
Wire.begin(OLED_SDA, OLED_SCL);
display.begin(SSD1306_SWITCHCAPVCC, 0x3C);
dht.begin();

pinMode(IR_PIN, INPUT);

mostrarOLED("Nodo loT LPWAN?", "Iniciando LoRa", "SenseCAP M2", "TTN...");

Serial.println("Iniciando LoRaWAN...");

SPI.begin(LORA_SCK, LORA_MISO, LORA_MOSI, LORA_NSS);

int state = radio.begin(915.0);
if (state != RADIOLIB_ERR_NONE) {

Serial.print("Error radio: ");
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Serial.println(state);
mostrarOLED("ERROR RADIQ", String(state), "Revise pines", "LoRa");
while (true);
}
radio.setDio2AsRfSwitch(true);
Serial.println("Radio OK");
mostrarOLED("Radio OK", "Uniendo a TTN", "Espere...", "");
node.beginOTAA(joinEUI, devEUI, nwkKey, appKey);
node.setDwellTime(false);
node.setADR(false);
state = node.activate OTAA();
Serial.print("Resultado activateOTAA =");
Serial.println(state);
if (state == RADIOLIB_ERR_NONE ||
state == RADIOLIB_LORAWAN_NEW_SESSION){
Serial.println("JOIN OK - conectado a TTN");
mostrarOLED("JOIN OK", "Conectado TTN", "Gateway OK", "");
}else{
Serial.print("Error JOIN: ");
Serial.println(state);
mostrarOLED("ERROR JOIN", String(state), "Revise TTN", "Gateway");
while (true);
}

}
void loop() {

float temp = dht.readTemperature();

float hum = dht.readHumidity();

int ir = digitalRead(IR_PIN);

if (isnan(temp) || isnan(hum)) {
Serial.println("Error DHT11");

mostrarOLED("Error DHT11", "Revise sensor", "", "");

delay(5000);
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int temperatura = temp * 10;

int humedad = hum * 10;

uint8_t payload[5];

payload[0] = highByte(temperatura);

payload[1] = lowByte(temperatura);

payload[2] = highByte(humedad);

payload[3] = lowByte(humedad);

payload[4] =ir;

mostrarOLED(

"Enviando a TTN",

"T: " + String(temp) + " C",

"H: " + String(hum) + " %",

"IR: " + String(ir)

);

Serial.print("Enviando -> Temp: ");

Serial.print(temp);

Serial.print(" Hum: ");

Serial.print(hum);

Serial.print(" IR: ");

Serial.println(ir);

int state = node.sendReceive(payload, sizeof(payload), 1);
if (state >=0 || state ==-1116 || state ==-1101){
Serial.printin("Uplink enviado a TTN");
Serial.print("Codigo RadioLib: ");

Serial.println(state);

mostrarOLED("Uplink enviado", "TTN Live Data", "Temp/Hum/IR", "");
}else{

Serial.print("Error envio: ");

Serial.println(state);

mostrarOLED("Error envio", String(state), "Revisar TTN", "");

}
delay(15000);

}
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