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RESUMEN

El siguiente trabajo presenta la implementacion de una red de sensores
inalambricos utilizando tecnologia LoRa y el IIoT para desarrollar un sistema
de control y monitoreo enfocado en la seguridad en exteriores.

Este proyecto retne elementos electréonicos tales como microcontrolado-
res, sensores PIR, ordenadores compactos asequibles y una interfaz HMI vin-
culada a un PLC, incorporando herramientas de programaciéon como Node-
RED, MariaDB, TIA Portal, Arduino IDE y protocolos de comunicacion. La
propuesta se enfoca en asegurar una comunicaciéon y transmision de datos
entre dispositivos, el monitoreo en tiempo real y la creacién de alertas que
mejoren la reacciéon frente a sucesos criticos, contribuyendo de esta manera
a incrementar la seguridad a través de soluciones tecnologicas.

Palabras clave: Red de sensores inaldmbricos, LoRaWAN, IIoT, PLC, Rasp-
berry Pi, Monitoreo en tiempo real, Seguridad en exteriores.



ABSTRACT

This paper presents the implementation of a wireless sensor network using
LoRa and IIoT technologies to develop a control and monitoring system fo-
cused on outdoor security.

This project brings together electronic components such as microcontro-
llers, PIR sensors, affordable compact computers, and an HMI interface linked
to a PLC, incorporating programming tools such as Node-RED, MariaDB,
TIA Portal, Arduino IDE, and communication protocols. The proposal fo-
cuses on ensuring communication and data transmission between devices,
real-time monitoring, and the creation of alerts that improve response to
critical events, thus contributing to increased security through technological
solutions.

Keywords: Wireless sensor network, LoRaWAN, IIoT, PLC, Raspberry Pi,
Real-time monitoring, Outdoor security.
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Nomenclatura y Abreviaturas

A continuacién, se presentan las abreviaturas y nomenclaturas utilizadas

en este trabajo:

Sigla Significado

LoRa Tecnologia de comunicaciéon inaldmbrica de largo alcance
LoRaWAN Protocolo de red de area amplia basado en LoRa

[ToT Internet Industrial de las Cosas

PLC Controlador Légico Programable

HMI Interfaz Hombre-Maquina

ESP32 Microcontrolador con conectividad Wi-Fi y Bluetooth
PIR Sensor Infrarrojo Pasivo para deteccion de movimiento
RSSI Indicador de la intensidad de la senal recibida

dBm Unidad logaritmica de potencia (decibelios-milivatios)
dB Unidad relativa usada para expresar ganancia o pérdida
Wi-Fi Tecnologia de red inaldmbrica de corto alcance

OLED Tecnologia de pantalla de diodo orgénico emisor de luz
IDE Entorno de desarrollo integrado

MQTT Protocolo ligero para transmision de mensajes

IP Protocolo de Internet

Cuadro 1: Abreviaturas y siglas técnicas utilizadas en el proyecto
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Capitulo 1

1.1 Antecedentes

La evolucion de las tecnologias de comunicacion ha sido fundamental pa-
ra el desarrollo de sistemas de seguridad en operaciones industriales, |1]. La
implementacion del IIoT, ha abierto nuevas posibilidades para la vigilancia
y el monitoreo [2].

Las redes de sensores inaldmbricos se han convertido en una herramienta
clave para la recopilacion de datos en tiempo real, especialmente en aplica-
ciones donde es necesario detectar eventos de forma inmediata. Este tipo de
tecnologias resulta particularmente ttil en entornos industriales y de seguri-
dad, donde la vigilancia continua ayuda a actuar con rapidez ante situaciones
potencialmente riesgosas [3].

En América Latina, el uso de tecnologias IIoT esta en crecimiento [4],
impulsado por la necesidad de lograr desarrollar sistemas funcionales en di-
versos sectores. [5]. Esto resalta la importancia de disenar y simular redes
de sensores inalambricos, dirigidos la detecciéon y monitoreo en areas exte-
riores, lo que podria ser un paso importante hacia la adopciéon de soluciones
efectivas en seguridad [6], como se propone en este proyecto.

En el marco ecuatoriano, la implementacion de tecnologias en desarrollo
aun se topa con obstaculos significativos [7]. A pesar de que la infraestructura
de telecomunicaciones ha progresado en anos recientes, todavia hay zonas
con cobertura restringida y problemas para utilizar soluciones tecnolégicas
actuales [8]. Estas restricciones proporcionan una posibilidad evidente para
utilizar protocolos como LoRa, que debido a sus propiedades de largo alcance
y bajo consumo energético, se ajustan correctamente a este tipo de ambientes.
Esto facilita la transferencia de datos de manera segura a un costo asequible
19].

La necesidad creciente de fortalecer la seguridad en areas urbanas y ru-
rales ha impulsado la creacién de otro tipo de soluciones para el seguimiento
en tiempo real [10].

Por lo tanto, el desarrollar interfaces que faciliten la visualizacion de alertas
y el seguimiento ambiental, es esencial para optimizar la respuesta frente
a circunstancias de riesgo. Investigaciones anteriores senalan que llevar a
cabo experimentos bajo parametros regulados facilita la validacion del fun-
cionamiento de sistemas de comunicacién sin cables, como los que emplean
tecnologia LoRa [11]. Estos ensayos son esenciales para valorar el desempeno
de los sensores bajo circunstancias determinadas, asegurando que el sistema
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se ajuste correctamente a diferentes circunstancias de riesgo |12].

El proposito de este proyecto es aportar al desarrollo y utilizacion con-
tinua de las tecnologias para incrementar la seguridad en zonas exteriores.
Se pondra en marcha una red de sensores inaldmbricos utilizando tecnologia
LoRa e IToT con el objetivo de reforzar la seguridad en la zona.

1.2 Descripcion del proyecto

El propésito de este proyecto es crear un sistema de comunicaciéon inalam-
brica para la seguridad en espacios exteriores, empleando tecnologias I1oT
y LoRa. El sistema se basa en una Raspberry Pi 4 que actuard como nodo
central. Esta unidad se encarga de recolectar y procesar los datos enviados
por la red de sensores inalambricos.

Contara con sensores de movimiento PIR, dotados con moédulos LoRa
para el envio de informacion. Estos sensores hacen un seguimiento constante
del ambiente, favoreciendo la identificacion réapida de situaciones de peligro,
como intrusos o acciones sospechosas.

La comunicacion activa y de largo alcance se lograré a través de la tecnologia
LoRa, disenada para la transmision de datos a largas distancias con bajo
consumo energético, adaptandose a las condiciones especificas de cobertura.

La arquitectura de este trabajo estara compuesta por los siguientes elemen-
tos:

= Raspberry Pi 4: Servird como el nodo central, gestionando la reco-
lecciéon de datos de los sensores y procesando la informacién para su
visualizacion [13].

= Sensores LoRa: Los sensores de movimiento PIR, conectados a mo-
dulos LoRa, enviaran alertas al sistema cuando detecten actividad en
su area de cobertura [9].

= Gateway LoRa: Es el dispositivo que funciona de puente entre los
sensores y el nodo central, con pines y conexiones Wi-Fi, recibe los datos
recolectados y los envia para el almacenamiento y procesamiento, debe
estar en un lugar con buena conexioén y linea de vista de los sensores.

= Servidor de Datos: Es el lugar de almacenamiento de datos, esta ins-
talado en la Rasberry haciendo uso de la memoria propia del ordenador.
Recibe los datos del Gateway para entregarlos y procesarlos.
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» Interfaz HMI (Interfaz Hombre-Maquina): Se implementara una in-
terfaz de visualizacion disenada para mostrar en tiempo real las alertas
generadas por los sensores, asi como el estado del sistema de monitoreo
de presencia. .

= Pruebas en Ambientes Controlados: Realizaremos pruebas en el
laboratorio limitando los parametros externos para verificar el funciona-
miento del proyecto, el consumo de energia y la calidad de transmision

Con estas pruebas podremos detectar errores antes de implementar la
solucion al exterior, garantizando el funcionamiento de los equipos, el tiempo
de respuesta y la precision de los datos recolectados.

1.3 Objetivos del proyecto
Objetivo Principal

= Desarrollar un sistema de comunicacion inaldmbrica para seguridad en
exteriores que permita la deteccion y el monitoreo utilizando tecnologia
I[IoT

Objetivos especificos

= Disenar y simular una red de sensores inaldmbricos que utilicen tecno-
logia LoRa para detectar y monitorear en areas exteriores.

» Implementar el protocolo de comunicacion LoRa junto con la tecnologia
[ToT para asegurar la transmision de datos.

s Desarrollar una interfaz HMI, para que los usuarios vean en tiempo
real las alertas de deteccién y puedan monitorear el perimetro.

» Realizar pruebas para validar la funcionalidad del sistema en la detec-
cion dentro de un ambiente controlado

1.4 Justificacion

La seguridad en exteriores se ha convertido en una prioridad en la ac-
tualidad, tanto en entornos urbanos como rurales. La preocupacion ante los
delitos, vandalismo y otros riesgos asociados a la falta de vigilancia ha llevado
a la busqueda de soluciones tecnologicas que ayuden a mejorar la seguridad
de las comunidades|14]. Demostrando que, la implementacion de un sistema
de comunicaciéon inaldmbrica basado en tecnologia IToT se presenta como una
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respuesta efectiva y necesaria.

Elegimos la tecnologia LoraWAN para desarrollar este proyecto por dos ra-
zones que se relacionan y benefician a los objetivos, la capacidad de comuni-
cacion y el ahorro energético. Tiene la capacidad de transmitir datos a largas
distancias con pocas perdidas teniendo una alimentacién y consumo bastante
bajo, lo que la vuelve la mejor opcion para entornos rurales como la provincia
de Santa Elena [15].

En el Ecuador, poco se ha relacionado la capacidad de las soluciones tec-
nologicas enfocadas a la seguridad en exteriores, esto debido a que no se
cuenta con la infraestructura en telecomunicaciones adecuada. Este trabajo
busca dar una alternativa practica, replicable, disenada para adaptarse a las
condiciones locales y entornos similares del pais

El proyecto se enmarca en las politicas nacionales que promueven el uso de
tecnologia para mejorar la seguridad ciudadana, la eficiencia operativa y la
innovacion en el sector publico. Su desarrollo dentro de la Universidad Estatal
Peninsula de Santa Elena nos encamina a mejorar la seguridad institucional,
y también a generar un caso de aplicacion real que beneficie a la comunidad
académica y pueda ser utilizado como base para futuras investigaciones y
desarrollos relacionados con IIoT [16].

El desarrollo de esta investigacion busca reunir la tecnologia para mejorar
la seguridad en las &reas abiertas de la Universidad Estatal Peninsula de
Santa Elena, dejando también un sistema que sirva de modelo para adoptar
estas soluciones en beneficio de la sociedad.

1.5 Alcance
El alcance detallado del proyecto, alineado con cada uno de los cuatro
objetivos principales, se muestra a continuacion:

1. Desarrollo de un sistema de adquisicién de datos

» Implementar una red de sensores inalambricos con tecnologia LoRa en
areas exteriores, utilizando sensores de movimiento PIR y sensores de
presencia.

» Configurar un Gateway LoRa para la transmision de datos desde los
sensores a un servidor local o en la nube, asegurando el almacenamiento
y procesamiento de la informacién recolectada.
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= Desarrollar la base de datos y pardmetros de seguridad para mantener
la integridad de la informaciéon obtenida. Definir los protocolos de co-
municacién a utilizar, para que mantengan la integridad de los datos
transmitidos.

2. Integracién de tecnologias LoRa, Raspberry Pi y HMI

= Definir los protocolos de comunicacién a utilizar, para que mantengan
la integridad de los datos transmitidos.

= Comunicar la Raspberry con los sensores, estableciéndola como nodo
central y base de datos.

» Enviar la informacién de la base de datos hasta el PLC y HMI, evitando
pérdidas significativas.

3. Desarrollo de una interfaz de usuario para la supervisién y con-
trol

= Desarrollar y programar una interfaz en el HMI que sea amigable al
usuario para visualizar los parametros relevantes del sistema de segu-

ridad.

s Validar los datos mostrados en el HMI acorde a la informacion alma-
cenada en la base de datos del nodo central

» Incorporar caracteristicas en la interfaz HMI que faciliten a los usuarios
la modificaciéon manual de las respuestas automaéticas basadas en el
analisis de datos recibidos.

4. Simulacién de escenarios de seguridad

= Realizar pruebas de laboratorio modificando el escenario y controlando
los parametros de trasmision para registrar la respuesta del sistema.

= Simular las condiciones ambientales que se aproximen a un entorno real
para evaluar la precision de los datos.

= Documentar la informacion obtenida de cada simulacién para realizar
ajustes y mejorar el sistema.
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1.6 Metodologia

» Investigaciéon descriptiva: Se llevard a cabo una revisiéon exhaus-
tiva de la literatura existente sobre tecnologias IIoT, redes de senso-
res inalambricos y protocolos de comunicaciéon LoRa. Esto ayudara a
identificar las mejores practicas y enfoques aplicables al desarrollo del
sistema

= Investigacion Aplicada Este proyecto busca analizar el comporta-
miento y aplicar el conocimiento del sistema de control en un area de
la ingenieria en especifico, integrandolo en la industria 4.0 para mejorar
la gestion de la seguridad en é&reas exteriores.

= Investigacion experimental Para definir las variables que regulan el
proyecto deben considerar los objetivos del mismo, junto a la monito-
rizacion del funcionamiento del sistema en condiciones reales, donde se
evaliia su rendimiento y se realizan ajustes necesarios segin la retroali-
mentaciéon obtenida.

1.7 Resultados esperados

Los resultados esperados alineados con cada uno de los objetivos especi-
ficos del proyecto:

= Desarrollo de un sistema de adquisiciéon de datos

e Precision en la recoleccion de datos: Los sensores deberan detec-
tar y transmitir informacién relevante sobre la seguridad en areas
exteriores, como movimiento y presencia.

e Transmision eficaz: Aprovechando las caracteristicas de la tecnolo-
gia LoRa, relacionados con los estandares de eficiencia energética,
la transmision de datos no debe contener errores significativos ni
pérdidas, incluso en condiciones de baja conectividad.

» Integracion de tecnologias LoRa, Raspberry Pi y HMI

e Integracion exitosa: Los componentes del sistema (Raspberry Pi
y HMI) deberan integrarse sin problemas, logrando una comuni-
cacion fluida y sincronizada entre ellos.

e Automatizacion funcional: Este sistema debera responder auto-
méaticamente a las alertas generadas por los sensores, ejecutando
acciones de control apropiadas y minimizando la necesidad de in-
tervencion manual.
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= Desarrollo de una interfaz de usuario para la supervisiéon y
control

e Usabilidad: La interfaz de usuario en el HMI deberé ser intuitiva
y facil de usar, accesible para personas con diversos niveles de
habilidad técnica donde se pueda visualizar todos los pardmetros
relevantes del sistema de seguridad.

e Funcionalidad completa: El HMI debera facilitar a los usuarios
poder ejecutar todas las funciones necesarias, lo que incluye la
supervision en tiempo real y la configuracion de alertas.

» Simulacién de Escenarios de Seguridad

e Simulacion realista: Los escenarios simulados deberan reflejar con-
diciones reales de seguridad en areas exteriores, para asi poder
evaluar la efectividad del sistema en situaciones practicas.

e Adaptabilidad del sistema: El sistema debera ser escalable, de-
mostrar su capacidad para adaptarse a una variedad de situacio-
nes simuladas, asegurando una respuesta adecuada ante posibles
riesgos.
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Capitulo 11

2.1 Marco contextual

La seguridad en exteriores es un tema de creciente importancia en en-
tornos rurales y urbanos debido al aumento de actividades delictivas, lo que
pone en peligro tanto la integridad de las personas como la protecciéon de sus
bienes. Esta preocupacion ha motivado la busqueda de soluciones tecnologi-
cas avanzadas que fortalezcan la seguridad y faciliten una respuesta rapida
ante posibles amenazas [17].

El avance tecnolégico de las comunicaciones inaldmbricas, especialmente
aplicada a [oT e IIoT, estan abriendo nuevas posibilidades de monitoreo y
vigilancia en tiempo real. La aplicacion de estés redes de son una alternativa
para la recoleccion de datos, deteccion y accion ante eventos criticos. Siendo
estas redes especialmente tutiles en entornos de baja conectividad y bajo
consumo energético sin limitarse por la infraestructura del lugar|18] .

Latinoamérica estd desarrollando e impulsando el uso de las tecnologias
[TIoT, debido a la demanda de seguridad que presenta, pero adoptar estas
tecnologias implica desafios[19], la falta de acceso a tecnologias avanzadas en
regiones especificas, como es el caso de Ecuador, donde muchas areas aun no
cuentan con soluciones efectivas para la vigilancia y monitoreo.

La implementacion del protocolo LoRa surge como una respuesta a estas
limitaciones, dado a que logra transmitir datos por largas distancias tenien-
do un consumo energético bajo [14]. Esta caracteristica lo hace ideal para
aplicaciones en areas extensas, donde la infraestructura convencional podria
no estar disponible o ser costosa. En cambio, las cualidades de la tecnologia
LoRa se alinea ante esta necesidad debido preocupaciéon por la seguridad, mo-
tivando la implementacion de sistemas de monitoreo que mejoren la calidad
de vida de las comunidades.

En el contexto nacional, diversos trabajos recientes demuestran el creci-
miento del uso de tecnologias IIoT en Ecuador. Sistemas como un banco de
pruebas para monitoreo y control industrial, enfocando la integracién entre
microcontroladores y plataformas de supervision [20]. Y en el estudio reali-
zado por la Universidad Salesiana se analizo los riesgos de ciberseguridad en
redes IoT [21]. Estos estudios demuestran que el pais avanza en la adopcion
de soluciones IIoT aplicadas a el control y seguridad.

El presente proyecto propone desarrollar un sistema de comunicaciéon in-
aldmbrica para la seguridad en exteriores, utilizando tecnologia [ToT y LoRa.
Este sistema serd implementado en los laboratorios de la Universidad Esta-
tal peninsula Santa Elena, donde se busca ofrecer un modelo que pueda ser
replicado en otras instituciones y comunidades del pais. Se realizd de esta
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manera para tener un campo de prueba en el que podamos aprovechar las
cualidades de la tecnologia LoRa en el monitoreo ambiental y la deteccion
de situaciones de riesgo.

2.2 Marco conceptual

En este apartado se describen los conceptos de los equipos, dispositivos
y tecnologias utilizadas en este proyecto

2.2.1. Tecnologias Aplicadas en el Proyecto

Internet Industrial de las cosas: Es una rama especializada del IoT, que se
centra en la interconexion y automatizacion de dispositivos y sistemas dentro
de los entornos industriales|22]. E1 IToT hace uso de redes de sensores y actua-
dores para recoger datos de maquinaria, procesos de produccion, condiciones
ambientales y otros parametros relevantes, enfocados a la monitorizacion, el
analisis y la optimizaciéon de procesos industriales en tiempo real.

A diferencia del IoT tradicional, que se aplica en entornos més generales
(como el hogar inteligente o la salud), el IIoT esta orientado a mejorar la
seguridad y la toma de decisiones dentro de las fabricas, plantas de manu-
factura y otras instalaciones industriales|23]. Utiliza tecnologias de comuni-
cacion avanzadas, como LoRa, 5G, y Wi-Fi, para la transmisiéon de grandes
volimenes de datos de manera rapida y segura.

Para este proyecto, el IIoT proporciona la infraestructura necesaria para in-
tegrar sensores inalambricos y dispositivos inteligentes con los que podamos
realizar tareas como la supervision de sistemas de seguridad en exteriores.
Mediante el uso de dispositivos como Raspberry Pi, ESP32, y m6dulos LoRa,
el sistema propuesto recopilaré, procesara y almacenaré datos para optimizar
la respuesta ante situaciones de riesgo, como la detecciéon de intrusos en areas
no autorizadas.

El TIoT también se complementa con tecnologias como Node-RED, para la
creacion de flujos de procesos de datos, y MariaDB, que gestiona la base de
datos donde se almacenaran y organizaran los datos obtenidos de los sensores
y dispositivos conectados. A través de la integracion de estas tecnologias, el
IToT facilita la creaciéon de un sistema inteligente y auténomo que mejora
la seguridad, facilita el anéalisis y la toma de decisiones basado en datos en
tiempo real.

LoRa: es una tecnologia de comunicaciéon inalambrica disenada para aplica-
ciones de largo alcance y bajo consumo energético|24], ideal para el Internet
de las Cosas (IoT) y el Internet Industrial de las Cosas (IIoT). LoRa logra
una transmision de datos a través de distancias mucho mayores que las tec-
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nologias tradicionales como Wi-Fi o Bluetooth, alcanzando rangos de hasta
15 km en &reas rurales y 5 km en entornos urbanos, lo que lo convierte en
una opcién muy atractiva para redes de sensores en lugares extensos y de
dificil acceso. Utiliza un esquema de modulacién de radiofrecuencia llamado
Chirp Spread Spectrum (CSS).

LoRaWA: es un protocolo de comunicacion de red de area amplia que utiliza
la modulaciéon LoRa para la transmisiéon de datos a largas distancias con un
consumo energético muy bajol9]. Este protocolo es ideal para aplicaciones de
[oT, porque puede conectar miltiples dispositivos en areas extensas sin la
necesidad de una infraestructura compleja. LoORaWAN es especialmente ttil
en entornos donde la conectividad a redes celulares es limitada, facilitando
la comunicacion entre sensores y un nodo central.

Esta tecnologia se utilizara para crear una red de sensores inalambricos que
conecten los sensores con una Raspberry Pi y un PLC como nodo central. La
comunicacion entre los dispositivos de campo y la unidad central se realizaréa
a través de modulos LoRa, estos modulos enviaran los datos recolectados por
los sensores (deteccion de movimiento) al nodo central para su procesamiento
y almacenamiento.

Red de Sensores Inalambricos: Son un grupo de aparatos capaces de regis-
trar variables fisicas (tales como temperatura, humedad, movimiento, etc.)
y enviar dichos datos de forma inalambrica a un receptor de nombre [25].
A pesar de que los sensores individualmente se clasifican como ’alambricos’,
estos estan vinculados a los dispositivos LoRa para garantizar la transmision
de larga distancia.

Los sensores de movimiento inaldmbricos facilitan la recopilaciéon cons-
tante de informacion en tiempo real, lo cual es vital para la identificaciéon de
peligros en zonas exteriores.

2.2.2. Herramientas de programacion

Para desarrollar este proyecto debemos conocer las herramientas que usa-
remos para la configuraciéon de los dispositivos. Para la programacion de los
modulos de comunicacion LoRa, se utilizo Arduino IDE, una plataforma de
desarrollo que facilita la escritura y carga de cédigo en microcontroladores,
asegurando que los dispositivos respondan correctamente a las condiciones
del entorno [26|. Para la gestion de datos y automatizacion, se implemen-
t6 Node-RED, una herramienta de programacion visual con la que tenemos
la interconexiéon entre dispositivos IoT, simplificando el flujo de informacion
entre los sensores, la Raspberry Pi y el PLC lo que agiliza el desarrollo del
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sistema y su integracion [27].

EL almacenamiento de datos recolectados por los sensores, se realiza con
MariaDB, un sistema de gestion de bases de datos para la ejecucion de con-
sultas en tiempo real, facilitando el analisis y la detecciéon de patrones de
comportamiento que podrian indicar situaciones de riesgo [28|. Para la con-
figuracion y programacion del PLC usamos TIA Portal, un software de au-
tomatizacion industrial disenado para la programaciéon y configuracién de
PLCs, el cual nos ayuda a establecer el control de los dispositivos a partir de
las alertas detectadas por los sensores. A través de este software, se establecid
la logica de control para la activacion de respuestas automéaticas dentro del
sistema|29).

2.2.3. Dispositivos electrénicos

Los equipos utilizados para la elaboracion de este proyecto se resumen
en este apartado. La Raspberry Pi 4 desempend un papel fundamental como
nodo central del sistema, encargandose del procesamiento de datos obtenidos
por los sensores y comunicacién entre ellos. La compatibilidad con multiples
dispositivos la convierten en una opcion ideal para proyectos de IoT, logran-
do una interaccion fluida entre los distintos componentes del sistema [13].
Utilizamos el PLC para el procesamiento de datos y la configuracion de los
equipos como el HMI. La capacidad de respuesta en tiempo real garantiza
un sistema funcional para la toma de decisiones en entornos industriales y
de seguridad [30]. Mientras que el HMI sirve para la interaccion entre los
usuarios y el sistema de monitoreo. Con esta interfaz, los operadores pueden
supervisar las alertas generadas por los sensores y tomar decisiones infor-
madas ante cualquier anomalia. En un entorno de seguridad, la HMI es una
herramienta clave que mejora la capacidad de respuesta y gestion del sistema
[31].

En conjunto estos tres elementos, Raspberry Pi 4, PLC y HMI forman
el sistema completo de monitoreo, adaptable a futuras necesidades, para la
deteccion de eventos en exteriores, la automatizacion de respuestas y una
gestion centralizada de la informacion.

2.3 Marco tedrico

En este proyecto se detallan los conceptos y tecnologias clave que funda-
mentan la implementacion de un sistema de comunicacion inaldmbrica para
la seguridad en exteriores, orientado al uso de IIoT y protocolos de comuni-
cacion y modulacion como LoRa y LoRaWAN.
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Frente a otras tecnologias inaldmbricas de corto alcance, LoRa tiene al-
cances superiores a 2 km en entornos despejados, con una tasa de transmision
suficiente para datos de sensores, estas caracteristicas son esenciales para la
vigilancia en areas exteriores donde las soluciones de telecomunicaciones tra-
dicionales suelen ser limitadas tal como lo menciona el trabajo de integracion
curricular "Diseno e implementacion de una red inaldmbrica de sensores de
bajo costo, para la medicion de pardmetros de la calidad del aire” de la uni-
versidad Nacional de Loja [32]. La integracion de sensores de movimiento
(PIR) y de presencia en el sistema esta enfocada a la deteccion temprana de
posibles riesgos, facilitando una respuesta oportuna.

Esta infraestructura de procesamiento se complementa con Node-RED, una
herramienta para la programacion de flujos de datos en la que se pueden
integrar miltiples dispositivos IIoT y facilita el procesamiento de eventos en
tiempo real. [33]. Teniendo una Raspberry Pi 4 como nodo central, responsa-
ble de recibir, procesar y almacenar los datos generados por la red de sensores
inalambricos en una base de datos gestionada con MariaDB. Se implementa
un HMI, para que los operadores puedan monitorear el estado del sistema y
visualizar alertas en tiempo real.

La implementaciéon de Arduino IDE y TIA Portal en este proyecto simpli-
fica la configuracion y programacion de los sensores, con la vinculaciéon con
el PLC y otros aparatos de automatizacion industrial, proporcionando una
mayor flexibilidad entre los dispositivos. |34]. Esta arquitectura de sistema
ofrece un modelo de supervision flexible e integral, que asegura una mejor
supervision y administracién de datos en tiempo real, brindando de esta ma-
nera una soluciéon tecnologica de vanguardia para incrementar la seguridad
en ambientes exteriores.
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Capitulo III

3.1 Diseno de la propuesta

En este apartado se presenta el diseno principal propuesto para este pro-
yecto. Dado que el sistema desarrollado esta orientado como prototipo, se
ha optado por utilizar un sensor de movimiento PIR para las pruebas. Sin
embargo, el sistema esta disenado para funcionar de la misma manera con
un sensor de nivel industrial, garantizando que el proyecto pueda adaptarse
a aplicaciones mas exigentes.

Cada sensor PIR esté conectado a un ESP32 que acttia como emisor,
mientras que otro ESP32 funcionara como receptor. Este tltimo estard vin-
culado a la Raspberry Pi 4, que se encargara de almacenar y gestionar los
datos para su procesamiento, en conjunto, el PLC Siemens S7-1200 y el HMI
son para el monitoreo en tiempo real de los eventos presentes facilitando la
supervision de las alertas generadas.
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Figura 1: Diagrama de la propuesta

Los sensores de movimiento se conectan de manera fisica al médulo, me-
diante los pines de conexion, los modulos requieren una programacion espe-
cifica tanto para el emisor como para el receptor. La comunicacién es me-
diante tecnologia LLoRa, la cual mencionamos que es utilizada para garantizar
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la transmision de datos de manera correcta a largas distancias. El moédulo
receptor estd configurado con una direcciéon IP y una conexion Wi-Fi local
para la comunicacién con la Raspberry. Los datos obtenidos por el receptor
son enviados por Wi-Fi hasta la Raspberry usando el protocolo Modbus. La
Raspberry actiia como el nodo central del sistema, gestionando el almace-
namiento de datos en MariaDB y asegurando la correcta transmision de la
informacion hacia otros dispositivos.

Dentro del flujo de datos de Node-RED se realiza la comunicacion con el
PLC Siemens S7-1200, esté configurado con TIA Portal y se encarga de la
automatizacion del sistema de respuesta, activando alarmas, luces indicado-
ras y posibles mecanismos de seguridad en caso de detectar movimiento en
areas no autorizadas.

Finalmente, la plataforma cuenta con un HMI el cual esta configurado
en DOPSoft, este, deja a los operadores visualizar en tiempo real el estado
del sistema, las alertas generadas y los eventos registrados por los sensores
facilitando el monitoreo.

Si bien este diseno se presenta como un prototipo, la infraestructura plan-
teada es completamente adaptable para el uso en entornos industriales o de
mayor exigencia. Ademas, si bien se ha optado por utilizar sensores PIR de-
bido a su disponibilidad y facilidad de implementacion, la forma en que esté
construido ayuda a que la soluciéon sea adaptable para distintas aplicaciones
dentro del ambito de la seguridad en exteriores.

3.2 Comunicacion entre dispositivos

Para la comunicaciéon entre los componentes fisicos del proyecto usamos
conexiones como cables ethernet y pines de conexion, y de medios inalambri-
cos como el protocolo LoRa y Wi-Fi. Por su parte los componentes digitales
como los programas y sistemas operativos usaran un direccionamiento por
IP’s mediante una red local, asegurando que todos los datos generados por
los sensores y procesados por los dispositivos sean transmitidos correctamen-
te hacia la plataforma de supervision. A continuacién, se describe cémo se
realizara esta conexion en el sistema.

3.2.1. Comunicaciéon entre el ESP32 emisor y el ESP32 receptor

La comunicacion de los sensores inalambricos se realiza mediante tecno-
logia LoRa, que opera en la banda de frecuencia libre de 915 MHz. El sensor
PIR, conectado a los pines digitales del médulo transmisor, detecta movi-
miento y envia los datos capturados al ESP32; y este los transmite mediante
LoRa al modulo receptor. Con programacion desarrollada en Arduino IDE
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podemos definir si la transmision se realiza de forma continua o bajo con-
diciones especificas, como intervalos de tiempo, cambios de estado o eventos
detectados, esto nos ayudara para las pruebas funcionamiento.

3.2.2. Conexioén del ESP32 receptor a la Raspberry Pi 4

Esta conexion se realiza dentro de una red local y se logra mediante el
protocolo Modbus TCP/IP, a través de una conexion Wi-Fi. El ESP32; que
opera a 3.3V y cuenta con esta conexion, transmite los datos estructurados
a través del puerto 502 bajo el protocolo maestro/esclavo que caracteriza a
Modbus. La Raspberry Pi 4, equipada con Raspberry Pi OS, posee conectivi-
dad Ethernet y Wi-Fi, y actia como cliente maestro, gestionando la recepcion
de los paquetes. Una vez recibida, la informacién es procesada y almacenada
en una base de datos MariaDB para su posterior analisis y registro.

3.2.3. Integracién de Node-RED para el control centralizado

Node-RED actuara como el puente de comunicacion y control entre los
dispositivos, la base de datos en MariaDB, y los distintos puntos de entrada
y salida de datos del sistema. Mediante flujos disenados en Node-RED, cen-
tralizando la comunicacion entre el PLC y los ESP32. Para ello, se emplean
nodos especificos como node-red-contrib-modbus para el intercambio de da-
tos con el PLC via Modbus TCP/IP, y node-red-node-mysql para interactuar
con MariaDB. También, se utilizan funciones personalizadas en nodos de ti-
po "function"para procesar los datos entrantes y convertir cadenas a valores
numéricos antes de almacenarlos.

3.2.4. Conexiéon de la Raspberry Pi 4 con el PLC S7-1200 y el
HMI

La Raspberry Pi se conecta con el PLC S7-1200 mediante un cable Ether-
net dentro de una red local, utilizando el protocolo industrial S7comm o
mediante integracion con Modbus TCP /IP, gracias a los nodos configurados
en Node-RED. Esta comunicacién sirve para que los datos procesados por
la Raspberry Pi, incluyendo lecturas de sensores y eventos registrado, sean
enviados al PLC para ejecutar acciones logicas, como la activacion o desac-
tivacion de dispositivos de salida. E1 HMI, disenado en DOPSoft y también
conectado al mismo switch de red que el PLC, actiia como la interfaz de
usuario. Esta interfaz muestra eventos en tiempo real, alertas generadas por
los sensores, y ofrece la posibilidad de modificar pardmetros operativos del
sistema.
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3.3 Diseno de la red de sensores inalAmbricos

Aprovechando las caracteristicas de largo alcance y bajo consumo energé-
tico de los modulos LoRa, se disené una red de sensores inalambricos capaz
de cubrir multiples puntos estratégicos de acceso en la universidad. Aunque
el prototipo actual opera con un solo sensor ubicado en el laboratorio, el
sistema ha sido simulado para cinco nodos distribuidos, siendo el punto mas
lejano a aproximadamente 800 metros del nodo central, distancia dentro del
rango tipico de cobertura de LoRa en espacios abiertos. La red esta plantea-
da para operar en la banda de frecuencia ISM de 915 MHz, con una tasa de
transmision adaptativa que puede variar entre 0.3 kbps y 27 kbps segtn la
calidad del enlace en -dB. El disefio considera una arquitectura tipo estrella,
donde cada nodo transmite directamente al nodo central, ubicado en el labo-
ratorio. Esta estructura sirve para escalar el sistema facilmente, anadiendo
més sensores sin comprometer la estabilidad de la red, lo que la hace adecua-
da para aplicaciones en exteriores donde el monitoreo distribuido es esencial.

Medir distancia
Haz clic en el mapa para ampliar la ruta

Distancia total: 523,52 m (1.717,59 pies)

Figura 2: Google maps, distancia desde el laboratorio a la entrada més lejana

3.4 Diseno del sistema de monitoreo

Para el diseno del sistema de monitoreo se emplea el software TIA Portal,
configurando el PLC Siemens S7-1200 como el niicleo de control dentro de la
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red local. Usamos el software DOPSoft para el desarrollo del HMI, haremos
una representacion grafica del entorno de monitoreo. Esta interfaz estaré co-
nectada al PLC a través de comunicacién Ethernet, dejando a los operadores
visualizar en tiempo real la ubicacion logica de los sensores distribuidos, jun-
to con el estado de cada uno y las alertas generadas por eventos detectados.
El diseno de la HMI sigue las recomendaciones de la norma ISA-101, que pro-
mueve interfaces organizadas, jerarquizadas y estandarizadas, lo cual facilita
una rapida interpretacion del sistema.

3.4.1. Definicion de variables de comunicacién

Creamos las variables en TTA Portal que estaran asociadas al valor de los
sensores, asi como a otros elementos de control. A cada variable se le asignan
direcciones especificas de memoria dentro del PLC S7-1200 para que estas
puedan ser leidas y escritas desde la HMI mediante comunicacion interna con
el PLC. Estas direcciones de memoria se configuran cuidadosamente segiin
la logica programada y corresponden a los datos captados por los sensores
y procesados previamente por la Raspberry Pi. Para asegurar la coherencia
del flujo de datos entre los distintos nodos del sistema (ESP32, Raspberry
Pi, PLC y HMI), se elabor6 una tabla de variables que contiene informacion
clave como el nombre de la variable, su origen, destino, tipo de dato, direccion
en memoria y funcién dentro del sistema. Esta tabla actia como una guia
de referencia técnica para la trazabilidad de la informacion, facilitando el
diseno, el mantenimiento y la escalabilidad futura del sistema de monitoreo.
Fig. 11 del Anexo

3.5 Desarrollo de la propuesta

En este apartado se redacta el proceso en orden cronolégico del desarrollo
de este proyecto, iniciando con los circuitos eléctricos, conexiones, cableado,
siguiendo por la configuraciéon y prueba de sensores, configuracion de los
microcontroladores y terminando con la programacion del PLC y el HMI

Durante el desarrollo del circuito se presto especial atenciéon a la correcta
conexion de los pines segun las especificaciones del fabricante. El modulo se
integro al circuito conectando su pin de alimentacion (VCC) y tierra (GND)
a una bateria de 9V, garantizando un suministro estable de energia. Se esta-
blecieron también las conexiones de comunicaciéon mediante los pines TXD y
RXD, fundamentales para el intercambio de datos en tiempo real. Se incor-
poraron bornes para facilitar las conexiones eléctricas y futuras expansiones,
asi como un botén de reinicio que deshabilita el moédulo durante pruebas y
depuracion.
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Figura 3: Simulaciéon de las conexiones del modulo LoRa

Durante la fase de diseno de la PCB, se tomaron en cuenta las nece-
sidades eléctricas fundamentales, como la operaciéon a 3.4V, imprescindible
para suministrar energia al sensor infrarrojo y al moédulo LoRa. Se estable-
cieron dimensiones exactas: (35 mm x 67 mm) Para prevenir cortocircuitos
y mantener la integridad de la senal entre el sensor y el modulo, se conservo
una separacion de 2.5 mm entre los pines. Este analisis asegur6é conexiones
eléctricas seguras.

Los microcontroladores estan configurados bajo la siguiente logica de pro-
gramacion:

Iniciar Serial a 115200
Imprimir "Iniciando sistema PIR + LoRa..."

Configurar LED_PIN como salida

Iniciar comunicacién I2C con OLED (SDA = 21, SCL = 22)
Si no se detecta OLED:

Imprimir "Error al iniciar OLED"

Detener ejecucidn
Configurar pines de LoRa (SS = 18, RST = 14, DIO = 26)
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Si LoRa no inicia a 915 MHz:
Imprimir "Error al iniciar LoRa"
Detener ejecucidén

Limpiar pantalla OLED
Mostrar "PIR + LoRa Sender"
Esperar 2 segundos

Guardar tiempoInicial = millis()

Mientras se ejecuta:
Leer valor analdgico del sensor PIR (valorPIR)
hayMovimiento = (valorPIR > THRESHOLD)

valorBinario = 1 si hayMovimiento, sino O

tiempoTranscurrido = (millis() - tiempoInicial) / 1000.0
decibelios = mapear valorPIR de 0-4095 a 30-120

Si hayMovimiento estadoAnterior:
Guardar ultimoTiempoCambio = tiempoTranscurrido

Iniciar paquete LoRa

Enviar valorBinario, tiempoTranscurrido, decibelios
separados por comas

Finalizar paquete LoRa

estadoAnterior = hayMovimiento

Encender LED si hayMovimiento, apagar si no

Limpiar pantalla OLED

Mostrar:
"Estado PIR + LoRa"
"Val: " + valorBinario

"MOVIMIENTO DETECTADO" si hayMovimiento, sino
"SIN MOVIMIENTO"
"Cambio en: " + ultimoTiempoCambio
"dB: " + decibelios
Actualizar pantalla OLED

Esperar 100 ms
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Realizada las conexiones del sensor y configurado el microcontrolador
como emisor, configuramos el receptor, este debe incluir la direcciéon IP asig-
nada para el enrutamiento, asi como la SSID y la contrasena de la red local
para su conexiéon con la Raspberry Pi:

Iniciar Serial a 115200
Imprimir encabezado para el Plotter Serial

Configurar LED como salida y apagarlo

Inicializar OLED por I2C
Si falla, detener ejecucién

Mostrar "LoRa Receptor" en pantalla OLED

Conectar a red WiFi (Lab.Automatizacion)
Esperar hasta estar conectado

Configurar servidor Modbus
Agregar registro para movimiento

Mientras se ejecuta:
Verificar si llegd un paquete LoRa
Si llegb:
Encender LED
Leer paquete como cadena
Separar datos por comas:
- valorBinario (0 o 1)
- tiempoTranscurrido (segundos)
- decibelios
Mostrar datos en el Plotter Serial:
tiempoTranscurrido \t valorBinario \t decibelios
Apagar LED

Cada 200 ms:
Actualizar registro Modbus con valorBinario
Ejecutar tarea Modbus

Mostrar datos en pantalla OLED:

- Titulo
- valorBinario
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- Estado de movimiento
- Tiempo transcurrido
- Decibelios

Con la conexiéon establecida obtendremos nuestro primer sensor inaldm-
brico, este se replicara cinco veces para cada una de las entradas (a manera de
simulacion) para obtener la red deseada. La gestion de este grupo de sensores
la realizamos desde la Raspberry. Como base usamos el SO Raspbian propio
de Raspberry, en este instalaremos MariaDB, y los complementos necesarios
para ejecutar Node-Red. La logica utilizada para esta configuracion es:

INICIO

// INICIO DEL SERVICIO MARIADB
Ejecutar: sudo systemctl start mariadb
Ejecutar: sudo systemctl enable mariadb
Con estas lineas iniciamos MariaDB para que esté disponible
para la conexidén y la configuramos para que inicie
automaticamente
// CREACION DE BASE DE DATOS
Abrir cliente MariabDB:
Ejecutar: sudo mariadb
Dentro del cliente:
Ejecutar: CREATE DATABASE Tesis_DB;
Verificar con: SHOW DATABASES;
Salir con: EXIT,;
Ejecutamos MariaDB para que tenga permisos de administrador,
creamos y mostramos la base de datos.

// INICIAR NODE-RED
Ejecutar: node-red-start
Ejecutar: sudo systemctl enable nodered.service

// ACCESO A NODE-RED
Abrir navegador en:
http://172.0.0.1:1880

// CONFIGURAR CONEXION DE NODE-RED A MARIADB
1. Abrir menu ‘‘Manage palette”’

2. Instalar: node-red-node-mysql

3. Insertar nodo ‘“‘mysql’”’ y configurar con:
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Host: localhost

Puerto: 3306

Base de datos: Tesis_DB

Usuario: admin

Contrasefia: [auto]
Realizamos la conexidén entre mediate una red local usando el
puerto e IP definidas.

FIN

La informacién proporcionada por los sensores inaldmbricos es enviada
mediante la red local con el protocolo modbus TCP IP hasta la Raspberry
siguiendo esta secuencia:

1. Recibir valor del sensor via WiFi usando Modbus TCP
2. Leer registro Modbus: mb.Hreg(0)
3. Enviar msg.payload a un function node
4. Convertir el valor si es necesario:
let valor = parselnt(msg.payload);
global.set("valorSensor", valor);
5. Usar nodo "timestamp" para obtener hora actual
6. Insertar datos en MariaDB:
query: INSERT INTO Tesis_DB (tiempo, valor)
7. Redireccionar con un nodo "switch":
extraer los datos de la Base de datos
8. En function node, transformar el valor para PLC.
9. Enviar valor convertido a PLC con nodo Modbus.

Con el TTIA Portal, establecimos el PLC a través de la generacién de
variables para guardar y utilizar la informacién obtenida de los sensores in-
alambricos. Se acepta la informacion como variables de tipo real, se establecen
variables del tipo Bool y se utiliza un bloque de funciéon (FC) con un rango
de validacion que convierte cualquier dato que no sea cero en un valor logico
alto (1), y el resto en un valor l6gico bajo (0). Esto facilita la normalizacion
de la informacién y nos proporciona mayor sencillez para su uso futuro en la
logica de control del PLC.

Los datos convertidos a binario son almacenados en una variable de memoria
y utilizados dentro de la programacion Ladder para ejecutar las funciones
requeridas por el sistema. Se crean redes logicas en las que, al detectarse un
valor alto en la variable correspondiente a un sensor, se activa una salida
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Figura 4: TTA Portal, comunicaciéon con el HMI

digital que esté asociada a una alarma. cada uno de los sensores indicara un
estado propio para cada entrada. Las variables para el botén de detener el
sistema y el boton para quitar las alarmas una vez el perimetro este seguro.

El HMI estéa diseniado con DOPSoft y se comunica directamente con el
PLC, usa las direcciones de memoria configuradas en TIA Portal. Cuando se
cumple la condiciéon, cambia el indicador de verde a rojo y arroja el mensaje:
alerta en zona 3.

ISERB I X AENERS eo\]\moés ‘Raaco ern
e ~Jlaal Al [ A A|A - B 7 U|[anguages Vs oa e W
deanCaQEEN@FE=m =02 C OB [sueseto o[ DD EFIN F®

B 1 - pantalla principal

Sistema de monitoero mediante
sensores PIR

Figura 5: Pantalla principal de control

3.6 Tablas de datos obtenidos

Las siguientes tablas presentan los resultados obtenidos en las pruebas
de transmision de datos mediante moédulos LoRa. Se registraron dos lecturas
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por cada uno de los cinco sensores, incluyendo los valores de tiempo y el
intervalo entre lecturas. Estos datos sirven para verificar el comportamiento
temporal del sistema y la recepcion correcta en el nodo central.

Sensor | Lectura | Tiempo [s] | Intervalo [s]
1 1 0.0 =
1 2 4.7 4.7
2 1 10.2 -
2 2 15.3 5.1
3 1 21.8 -
3 2 25.6 3.8
4 1 30.0 -
4 2 35.4 5.4
) 1 41.0 -
5 2 45.5 4.5

Cuadro 2: Velocidad de transmision de datos por sensor (dos lecturas por
sensor)

Las mediciones de senal fueron obtenidas desde cada nodo sensor durante
la transmision. Se registraron los valores en decibelios (dB) correspondientes
a las dos lecturas por sensor, con el fin de analizar las variaciones locales en
el entorno inmediato del dispositivo.

Sensor | Lectura | Decibelios [dB] | RSSI [dBm]|
1 1 120.0 -70
1 2 120.0 -65
2 1 30.0 -67
2 2 30.0 -26
3 1 30.0 -22
3 2 120.0 -21
4 1 120.0 =27
4 2 30.0 -20
) 1 60.0 =75
) 2 60.0 -71

Cuadro 3: Relacion entre niveles de senal actustica y potencia de recepcion
(RSSI) por sensor

Los valores de RSSI registrados reflejan la intensidad de senal recibida por

el nodo receptor para cada paquete transmitido. Se incluyen dos mediciones
por sensor, utiles para observar la calidad de enlace en la comunicacion LoRa.
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Sensor | Lectura | Valor Binario | Decibelios [dB] | RSSI [dBm]
1 1 1 120.0 -70
1 2 1 120.0 -65
2 1 0 30.0 -67
2 2 1 120.0 =27
3 1 0 30.0 -21
3 2 1 120.0 -21
4 1 0 30.0 -22
4 2 1 120.0 -26
) 1 1 120.0 -28
) 2 0 30.0 -24
Cuadro 4: Relacion entre el estado del sensor y los parametros de transmision
por sensor
Sensor | RSSI medio [dBm] | SNR estimado [dB] | Latencia [ms]
1 -67.5 52.5 8.7
2 -47.0 73.0 8.9
3 -21.0 99.0 8.5
4 -24.0 96.0 8.8
D -26.0 94.0 8.6
Promedio -37.1 82.9 8.7

Cuadro 5: Métricas desempeno desviacion estandar, relaciéon senal-ruido
(SNR), latencia y porcentaje de pérdida de paquetes por sensor.

A continuacién, se muestra una representacion de los datos obtenidos
con respecto al tiempo, se observa un incremento de datos en las horas mas
transcurridas de la universidad.

37




Toma de datos

1.2

S4m 1SLIB3IE2N 1 1S2184;1 S1;184; B2; B3; B3; B, 1 1S5185;184; 1 S3;1 1 1S, B&L S5n 1 1S3LIGBLN 15251
0.8
06

04

0.2

B
[
X
=
T
X

18:00:40 =&
18:30:06
18:30:22
18:30:32

Gl
=3
14

5;

7
&
o
2

08:30:57 g
08:30:59
17:00:01
17:00:09
17:00:17

1,

@
2
oy

o

17:00:35 —
17:00:41
17:30:13
17:30:20
17:30:24

2,

07:00:00
07:00:35
07.00:38
07:00:38
07:00:42
07:30:21
07:30:24
07:30:43
07:30:57
07:30:59
08:00:08
08:00:27
08:00:36
08:00:46
08:00:54 _©
08:30:01
08:30:24
08:30:46
17:30:30 =
17:30:46
18:00:00
18:00:16
18:00:23 | g
18:00:23
18:30:33
18:30:38

Figura 6: Toma de datos, recopilacion de 3 dias

Capitulo 1V

4.1 Evaluaciéon y resultados

En este capitulo se detallara el proceso el correcto funcionamiento, asi
como los resultados obtenidos en cada una de las etapas que componen el
sistema. Se presenta el desarrollo por fases, lo cual asegura que el proyecto
sea completamente escalable, tanto por etapas como por su integraciéon en
un modelo de comunicacion integral.

4.1.1. Programaciéon de los ESP32:

En el entorno de Arduino IDE se cargé el codigo correspondiente a los
modulos LoRa, configurando uno como emisor y otro como receptor. Cada
modulo opero de manera independiente sin la intervencion de la Raspberry
Pi, pues en esta etapa se busco validar tnicamente la red LoRa. Para ello,
usamos una pantalla OLED con la que podemos ver directamente los datos
transmitidos. El siguiente grafico representa los datos obtenidos en funcion
del tiempo transcurrido:
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Figura 7: Datos del perimetro 1

4.1.2. Configuraciéon de la Raspberry Pi 4:

En el sistema operativo Raspbian dentro de la interfaz grafica de Node-
Red se requiere la instalacion manual de los bloques de funciones para la
comunicaciéon modbus y también la comunicacion al PLC. Para visualizar los
nodos instalados véase la Fig. 15 y Fig.17 del Anexo. Usando los bloques de
funcién "debug", obtenemos datos repetidamente desde el sensor para deter-
minar el tiempo que tarda en recibir la respuesta

M a rode: Robert Gong abay
“Error: Error returned from request of Area
-‘l [132) D8 [2) Addr [4] Len [2): "Object does
not exist""
L2730 = rode Uchele Mryes
"Error: Error returned froa request of Area

[132] 08 [2] Addr [0] Len [16]: “Object does
not exist™™

m‘_mml DTS, LTI A m node debug 1 -

B} SensorPIRl: *38.73°
¥ SensorPIR2: "91.26"

/._/"—'- Flow V SensorPIR3: *20.69°
: e P i

Figura 8: Datos de los sensores a Node-Red
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4.1.3. Programacion del PLC S7-1200 y HMI en TTIA Portal:

Dentro de las especificaciones relevantes para este proyecto estan los com-
plementos en red, la direcciéon IP especifica del PLC que sera la 192.168.0.6
del médulo de automatizacion industrial No. 6. Las configuraciones adicio-
nales las puede verificar en las Fig.21, Fig.22, Fig.23 del Anexo.

Tesislora » PLC_1 [CPU 1212C AUDURIy]

[ Vista topologica [y Vista de redes [[If Vista de dispositivos ||

g Foicuong [0 o B (& s 4| [ Vista general de disp
103 102 10 1 2 3 2. [msdulo

Rack_D scs ()

HSC_6

Pulse...

Pulse..

Pulse_
Pulse..| -

OPC ...

b Inter.

<Ju] oot T == (<]u]

|QPropiedades H‘_i.'.lnforma:ién "ﬂ Diagnéstico
J General ‘l Variables 10 ‘l Constantes de sistema H Textos

General Agregar subred

Direcciones Ethernet
| st Protocolo IP

Moda de operacion
(@) Ajustar direccién IP en el proyecto

|
Direccién IP: | 192 . 168 . 0 5
4 Mascara de subred: | 255 . 255 . 255 . 0

|+ Avanzado
Acceso al servidor web

[ Utilizar router

Figura 9: TTA Portal, Configuracion de red del PLC

Debemos establecer una conexion entre el PLC y el HMI en el apartado
de redes y conexion, esta conexion es importante y requiere cuidado al subir
los archivos debido a que al tratarse del laboratorio de redes el cual esté co-
nectado mediante una red local, podemos subir un archivo de manera errénea
a otro PLC o bien cambiar la direcciéon IP generando un error de redundancia
por una IP duplicada. Aunque, si bien el programa puede compilar e incluso
cargarse en el PLC, este no obtendréa datos de la Raspberry.

4.1.4. Integracion del sistema completo:

Una vez validadas las partes individuales, integramos el sistema para ve-
rificar la comunicaciéon continua entre ESP32, Raspberry Pi, PLC y HMIL.
Estas pruebas sirvieron para identificar posibles latencias, pérdidas de datos
o errores en la respuesta de los actuadores. Node-RED gestiono el flujo de
datos y su almacenamiento en MariaDB. véase la Fig.28 del Anexo
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Figura 10: Médulos instalados en el laboratorio

4.1.5. Pruebas de estabilidad y simulacién de condiciones reales:

Las pruebas fueron realizadas en el laboratorio, y los resultados obtenidos
confirmaron que la comunicacién entre los sensores y el receptor LoRa era
estable, con latencias que no superaron los 9 milisegundos, lo que demuestra
una rapida transmision de los datos. A través de estas simulaciones, se evalud
como el sistema respondia a la atenuacion de la senal y la variabilidad en el
RSSI, que mostré variaciones tipicas en escenarios con obstaculos, pero que
mantuvo una capacidad de transmisiéon confiable hasta distancias de 600 me-
tros. Se concluy6 que el sistema cumple con los requisitos establecidos para
su implementaciéon en un entorno de seguridad exterior. Las pruebas demos-
traron que la soluciéon es completa y adaptable a diversas condiciones, lo que
la hace adecuada para aplicaciones de monitoreo y control en exteriores.

4.2 Resultados

Durante las pruebas en campo se obtuvo tener una comunicaciéon de hasta
800 metros con linea de vista despejada y 600 metros con obstaculos cubrien-
do sin inconvenientes los limites planteados en este proyecto, puesto a que la
distancia maxima entre el laboratorio y el sensor a mayor distancia es de 550
metros. Las pantallas del HMI para cada perimetro se pueden visualizar en
las Fig. A

Logramos integrar de manera exitosa el protocolo LoRa junto con tec-
nologia IIoT. Durante el proceso se usaron los terminales de cada sistema
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operativo teniendo una latencia méxima de 9 milisegundos, esto garantizo
una transmision rapida y estable. Luego, conectamos todo a Node-RED y
MariaDB para almacenar y analizar los datos en tiempo real, lo que nos dio
un registro para correccion de errores.

El HMI se configuro de manera exitosa siguiendo los requerimientos y
sugerencias del tutor, una interfaz sencilla e intuitiva que ayude a los encar-
gados de la seguridad reconocer los perimetros en donde existen movimientos

no autorizados y responder rapido ante la alerta.

N° | Objetivo especifico | Grado de cumpli- | Evidencia
miento
1 | Disenar y simular una | Cumplido: se estable- | Cap. 4.2, Anexos
red de sensores in- | ci6 la comunicacion
alambricos con tecno- | hasta 800 m en linea
logia LoRa para de- | de vista y 600 m con
tectar y monitorear en | obstaculos.
areas exteriores.
2 | Implementar el pro- | Cumplido: integracion | Cap. 4.3, Anexos
tocolo de comunica- | exitosa con Node-
cion LoRa en combi- | RED y MariaDB,
naciéon con tecnologia | latencia maxima de 9
I[IoT para asegurar la | ms.
transmision de datos.
3 | Desarrollar una inter- | Cumplido: desarrollo | Cap. 4.4, Anexos
faz HMI que permi- | exitoso, la interfaz es
ta visualizar en tiem- | amigable al usuario y
po real las alertas y el | muestra alertas ante
monitoreo ambiental. | un movimiento.
4 | Realizar pruebas pa- | Cumplido: pruebas en | Cap. 4.1, Tabla
ra validar la funciona- | laboratorio demostra- | Fig.11
lidad del sistema en la | ron transmision esta-
deteccion dentro de un | ble y registro continuo
ambiente controlado. | de datos.

Cuadro 6: Grado de cumplimiento de los objetivos especificos y su evidencia

en el documento
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4.3 Analisis técnico de linealidad y respuesta del sensor (Perime-
tro 1)

Para validar el comportamiento del nodo LoRa ubicado en el Perimetro 1,
se realizo el procedimiento de evaluacion metrologica. Este anélisis considera
la relacion entre la distancia (variable independiente) y la potencia de senal
recibida (RSSI en dBm, variable dependiente), evaluando la coherencia de la
respuesta del sistema frente a una condicién fisica controlada.

Linealidad. Aplicamos un ajuste por minimos cuadrados a los datos
medidos, obteniendo el modelo:

RSSI = —0,1547 - d — 29,8267 (1)

donde d es la distancia en metros. El error maximo de linealidad fue de
A = 0,5733 dB, lo que representa el 1,27 % del fondo de escala (F'SC = 45
dB),

Exactitud. Comparando los datos experimentales con el modelo tedrico
logaritmico de pérdida de propagacion libre, se obtuvo un error maximo de
exactitud de 10,67 dB, equivalente al 23,71 % del fondo de escala, perdida
que asociamos a efectos ambientales.

Umbral. Tomamos los datos de cinco mediciones en condiciones contro-
ladas a 10 metros, se determind un umbral de fluctuacion de U = 0,64 dB,
calculado como U = 30, siendo o la desviaciéon estandar del RSSI en ese
punto.

Resolucion. Bajo las condiciones establecidas de operacion (40-60 me-
tros), se estimoé la resolucion como R = 0,31 dB, con este valor podemos
diferenciar variaciones pequenas de senal en esa zona.

Estas pruebas nos indican el comportamiento del sensor 1 en condiciones
simuladas comparéndolas con los datos obtenidos en condiciones reales. Re-
gostamos un consumo en promedio 0.33 W (8 Wh diarios) por nodo y cada
uno cuesta alrededor de 18 USD, mientras que el nodo central basado en
Raspberry Pi, HMI y PLC tiene un costo estimado de 210 USD. En conjun-
to, el prototipo completo con cinco sensores genera un consumo total inferior

a 0.1 kWh por dia.
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Relacion entre distancia y RSSI - Sensor Perimetro 1 Registro binario de deteccion de movimiento - Perimetro 1

sin deteccion, 1 = con deteccion)

Figura 11: Grafica de la senal en funciéon de la distancia

La red mostré6 un rendimiento 6ptimo hasta 800 m en linea de vista,
aunque en entornos urbanos el alcance puede disminuir por interferencias o
colisiones de paquetes al aumentar el niimero de nodos. El sistema opera en
la banda ISM de 915 MHz, regulada en Ecuador por la ARCOTEL segun la
Resolucion 03-03-ARCOTEL-2015 y la NT-002-ARCOTEL-2019, que limitan
la potencia de transmision a 1 W (30 dBm) y exigen evitar interferencias con
servicios licenciados. La coexistencia con otras tecnologias de 915 MHz como
RFID, ZigBee o Wi-Fi puede generar interferencias puntuales, por lo que el
cumplimiento de la normativa y la correcta configuracion de la potencia de
transmision son esenciales para garantizar la integridad dentro del espectro
en que funciona el sistema.
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4.4

Conclusiones

Se disend y simulé una red de sensores inalambricos basada en tec-
nologia LoRa, demostrando que esta arquitectura es adecuada para
aplicaciones de seguridad en exteriores. La capacidad de comunicaciéon
a larga distancia y el bajo consumo energético ayudaron a establecer
un sistema funcional y de facil mantenimiento, apropiado para zonas
abiertas o de dificil acceso.

La implementacion del protocolo LoRa en conjunto con conceptos de
IToT nos dejo establecer una transmision confiable entre plataformas
con los datos generados por los sensores hacia los sistemas de procesa-
miento. La integracion con herramientas como Node-RED, MariaDB y
el PLC S7-1200 facilit6 la gestion y el almacenamiento de la informacion
en tiempo real, garantizando la comunicacion.

Se desarroll6 la interfaz HMI funcional en un HMI Delta, lo que ayudo a
la visualizacion en tiempo real del estado de los sensores y la generacion
inmediata de alertas ante eventos detectados. Esta interfaz facilita la
supervision de los perimetros monitoreados y facilita una respuesta
oportuna ante posibles incidentes de seguridad.

Las pruebas realizadas en un entorno controlado y simulado demos-
traron el funcionamiento del sistema propuesto, mostrando precision
en la deteccion de eventos, perdidas no significativas, almacenamiento
adecuado y una transmision de datos confiable. Los resultados confir-
maron que el sistema cumple con los objetivos planteados y demuestra
lo viable de la solucion.
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4.5

Recomendaciones

Desde la propuesta del proyecto, se considerd que una de sus fortale-
zas mas destacadas serfa su habilidad para expandirse e integrarse con
tecnologias emergentes. Se aconseja seguir investigando y renovando
las herramientas empleadas, como Node-RED y TIA Portal, para ma-
ximizar sus capacidades y asegurar la compatibilidad con dispositivos
futuros.

Un campo no explorado en este proyecto, pero que se considero, fue el
uso de técnicas de cifrado para potenciar la protecciéon en la transmision
de datos.

Es aconsejable optimizar el consumo energético de los dispositivos Lo-
Ra y sensores utilizados, ya que, al tratarse de un sistema de monitoreo
en exteriores, es crucial prolongar la duracion de las baterias o fuentes
de alimentacion auténomas como paneles solares. Implementar técnicas
de ahorro de energia, como el modo de suspensiéon en los microcontro-
ladores para ahorrar energfa.

Finalmente se obtendrian resultamos més confiables si se realizan prue-
bas en diferentes entornos y condiciones climaticas.
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Anexos

Tabla de variables
Arduino IDE Maria DB Node-Red Tia Portal dopsoft
Grupol
RegMovimiento| SensorPIR1 SensorPIR1 SensorPIR1 | %DB1.DBDO | SensorPIRL
V_SensorPIR2 | V_SensorPIR2 | V_SensorPIR2 | %DB1.DBD4 | V_SensorPIR2
V_SensorPIR3 | V_SensorPIR3 | V_SensorPIR3 | %DB1.DBDS8 | V_SensorPIR3
V_SensorPIR4 | V_SensorPIR4 | V_SensorPIR4 |%DB1.DBD12| V_SensorPIR4
V_SensorPIRS | V_SensorPIRS | V_SensorPIRS |%DB1.DBD16| V_SensorPIRS
V_SensorPIR6 | V_SensorPIR6 | V_SensorPIR6 |%DB1.DBD20| V_SensorPIR6
V_SensorPIR7 | V_SensorPIR7 | V_SensorPIR7 |%DB1.DBD24| V_SensorPIR7
V_SensorPIR8 | V_SensorPIR8 | V_SensorPIR8 |%DB1.DBD28| V_SensorPIR8
V_SensorPIR9 | V_SensorPIRS | V_SensorPIRS | %DB1.DBD32| V_SensorPIR9
V_SensorPIR10|V_SensorPIR10|V_SensorPIR10| %DB1.DBD36 | V_SensorPIR10

wle |~ o[ [s|w|m =

=
(=]

Figura 12: Formato de variables a utilizar entre plataformas

23 #define LED_PIN 2

26 Adafruit_ssD13@6 display(SCREEN_WIDTH, SCREEN_HEIGHT, &Wire, OLED_RESET);

27 int valorBinario = 8;
28 float tiempoTranscurrido = 8;
29 f1 decibelios = @;

o

String ultimoRSSI = "";

WoR

const int RegMovimiento = @;
ModbusIP mb;

B

byte ip[] = {172, 17, 12, 151 };
byte gateway[] = { 172, 17, 12, 1 };
byte subnet[] = { 255, 255, 255, @ };

6 - o

w0

BB W oW W W W W W L
e W

ik ®

e fomad Tane bo.

Figura 13: Arduino IDE, configuracién de red
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Figura 15: MariaDB, tablas de datos
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Figura 16: Node-RED, flujo de datos para el almacenamiento en la base de
datos
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Figura 17: MariaDB, flujo de datos del sensor

Figura 18: MariaDB, flujo de datos para la comunicaciéon al PLC
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s XY k)
i Nembre Direccién Formato visualiza.. | Valor de observac.. |Valor de forzado | §7

1 *Blogue de datos_1" SensorPIR1 %DB1.0BDO Nimero en coma...
2 “Blogue de datos_1".V_SensorFIR2 %DB1.DBD4 Nimero en coma...
3 “Blogue de datos_1".V_SensorFIR3 %DB1.DBDE Nimero en coma...
4 “Blogue de datos_1"_SensorFIR4. %DB1.DBD12 Nimero en coma...
E “Bloque de datos_1".V_SensorPIRS %DB1.DBD16 Nimero en coma...
6 “Bloque de datos_1"V_SensorPIR6. %DB1.DBD20 Nimero en coma...
7 “Bloque de datos_1".V_SensorPIR7 %DB1.DBD24 Nimero en coma...
8 “Bloque de datos_1"V_SensorPIRE. %DB1.DBD28 Nimero enc... [
] “Bloque de datos_1".V_SensorPIR9 %DB1.0BD32 Nimero en coma... i
10 “Bloque de datos_1".V_SensorfIR10 %DB1.DBD36 Nimers en coma...
1 A

<] il >

Figura 19: TIA Portal, recepcion de datos desde Node-RED
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Figura 20: TIA Portal, conversion de datos a tipo memoria
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Figura 21: TIA Portal, programaciéon en Ladder
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Figura 22: TTIA Portal, comunicacién con el HMI
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Figura 23: DOPSoft, configuracion del HMI
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Project Winzard 1

[ Series ) HMI List
DOP-B series ~ Model Type Resaolution Calor ~

B035210 4807 272 65536 Colors

B03s211 4807 272 65536 Colors

BO3E211 480 * 272 65536 Colors

BO45211 480272 65536 Colors

BO5S100 3207234 65536 Colors

B05S101 3207234 65536 Colors

BO5S111 3207234 65536 Colors

B075201 480 % 272 65536 Colors

BO7S211 480+ 272 65536 Colors

B07S410 800 * 480 65536 Colors

BO7S4T1 800 * 480 65536 Colors

BO755411 800 * 480 65536 Colors

RNTFA11 RON * 420 RRR2A Mnlare R

=

Project Name: [ NewHHI |
Scresn Name: [ screen_1 |
Sereen No: [1 |
Printer [& Nure v
System Message Language: | SPANISN ~|
HMI Rotation:

Figura 24: DOPSsoft, seleccion del HMI
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Figura 25: DOPSoft, configuracion de las interfaces
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Figura 26: Nodos instados para la comunicacién con Node-RED

Figura 27: Funcionamiento del médulo ESP32
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Figura 28: Ejecucién del proyecto
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Figura 29: Pantalla en funcionamiento, perimetro 2
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