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RESUMEN

El avance acelerado en el campo de las telecomunicaciones y el incremento de
dispositivos electronicos conectados a internet han generado la necesidad de adoptar IPv6
como solucion a las limitaciones del protocolo IPv4. En este contexto, la investigacion
plantea una migracion del protocolo IPv4 hacia IPv6 en la empresa INFINIX
INTERNET, con el propdsito de tener una red estable y eficiente que mejore el trafico
de datos. El estudio realizado incluye un diagndstico detallado de la infraestructura de la
red, los recursos de los equipos activos, el direccionamiento IP actual y la capacidad de
ancho de banda disponible. Seguidamente, se analizaron distintos mecanismos de
transicion, concluyendo que Dual Stack es el méas idoneo para ser implementado, puesto
que permite la operabilidad simultanea de ambos protocolos sin interrumpir la
operabilidad del servicio. Finalmente, se determina un plan de direccionamiento IPv6,

garantizando estabilidad, escalabilidad y soporte al creciente futuro del ISP.

Palabras claves: IPv6, Migracion de protocolos, plan de direccionamiento.
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ABSTRACT

Rapid advances in the field of telecommunications and the increase in electronic
devices connected to the internet have created the need to adopt IPv6 as a solution to
the limitations of the IPv4 protocol. In this context, the research proposes a migration
from the IPv4 protocol to IPv6 at the company INFINIX INTERNET, with the aim of
achieving a stable and efficient network that improves data traffic. The study includes a
detailed diagnosis of the network infrastructure, active equipment resources, current IP
addressing, and available bandwidth capacity. Next, different transition mechanisms
were analysed, concluding that Dual Stack is the most suitable for implementation, as it
allows both protocols to operate simultaneously without interrupting service
operability. Finally, an IPv6 addressing plan was determined, guaranteeing stability,

scalability, and support for the ISP's growing future.

Keywords: IPv6, Protocol migration, Addressing plan.
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INTRODUCCION

El internet ha sido uno de los avances tecnol6gicos mas importantes a nivel mundial, ya
que funciona como una herramienta de comunicacion y acceso a la informacion. Su
funcionamiento se implementa mediante un protocolo conocido como IP (Protocolo de
Internet). En la actualidad, todos los equipos conectados a internet usan IPv4; sin
embargo, la cantidad de dispositivos que pueden conectarse esta limitada por la cantidad
de direcciones disponibles. En total, IPv4 alcanza aproximadamente los 4.300 millones
de direcciones, las cuales se estan agotando rpidamente a nivel global. Segun LACNIC
en el 2024 da a conocer que solamente dispone de menos del 4% de este espacio de

direcciones IPv4.

Las redes de telecomunicaciones han evolucionado exponencialmente, generando una
mayor demanda de servicio con el aumento masivo de la tecnologia. La mayoria de los
proveedores de servicios de internet han empezado a implementar IPv6 o tienen
planificado realizarlo de manera inmediata. En Sudamérica, Ecuador registra un 28% de
adopcion de IPv6, mientras que a nivel mundial Google reporta que el 49.64% del trafico

del internet ya se realiza sobre el protocolo IPv6 (IPv6-Google, 2025).

LACNIC, la entidad que se encarga de administrar las direcciones IPv4 e IPv6 en
Latinoamérica y el Caribe, provee e impulsa a la transicién a este nuevo protocolo, En
informes previos, LACNIC sefialaba que Ecuador contaba con apenas un 1.5% de
direcciones IPv6 implementadas, lo que evidencia un incremento significativo en los
ultimos afios. Este avance resalta la importancia de que los proveedores de servicio de
internet continden fortaleciendo la adopcion de IPv6 con el fin de asegurar la estabilidad

y eficiencia de sus redes.

Diversos estudios y reportes técnicos destacan que, aunque la adopcion de IPv6 avanza,
persisten brechas importantes que afectan a los ISPs, como la falta de capacidad técnica,
la coexistencia prolongada entre IPv4 e IPv6 y la ausencia de politicas internas para
gestionar la transicion. De igual manera, se identifican riesgos operativos asociados a
fallas en las configuraciones, carencia de pruebas en entornos controlados y
vulnerabilidades si no se aplican buenas practicas recomendadas por los RFC. A esto se
suman los costos operativos relacionados con la actualizacién de equipos, soporte técnico

y mantenimiento Dual Stack, lo que representa un desafio particular para proveedores
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medianos. Estos elementos permiten comprender el contexto técnico y operativo en el
que se plantea esta investigacion, resaltando la necesidad de un modelo de transicion
ordenado y seguro hacia IPve6.

Conociendo el auge de la tecnologia, se plantea el presente proyecto con el objetivo de
desarrollar el cambio de protocolo IPv4 a IPv6 en la red de la empresa INFINIX
INTERNET, considerando los mecanismos de transicion para proporcionar una red mas
estable y eficiente que mejore el trafico de datos. Esta iniciativa forma parte de un plan
estratégico de renovacion tecnoldgica, que contempla la implementacion de los dos
protocolos en los nodos de Atuntaqui y Cotacachi. De esta manera se modernizar el
direccionamiento IP de la infraestructura actual de la red, buscando aumentar la
disponibilidad del servicio para cada uno de sus usuarios y resolver problemas de

estabilidad y rendimiento que actualmente afectan a la red.

El alcance de esta investigacion comprende la elaboracion de un inventario de los equipos
activos de la infraestructura actual y el anélisis del direccionamiento IP existente. A partir
de esto, se propone un nuevo esquema de direccionamiento IP basado en las
recomendaciones de los estandares internacionales expuestos en los RFC, tanto para
subredes y para enlaces punto a punto. Este esquema de direccionamiento considera la
coexistencia entre IPv4 e IPv6 mediante mecanismos de transicion, con el fin de
garantizar la compatibilidad operativa en la red de la empresa. Este plan se desarrolla en
entorno de laboratorio, donde se realizan pruebas de configuracion en los equipos
Mikrotik. Finalmente, la respectiva validacion se lleva a cabo mediante la prueba de IPv6
de Google y la herramienta de Wireshark para constatar la operabilidad del protocolo
IPv4 e IPV6.

El presente trabajo sostiene que la adopcidn progresiva de IPv6 no solo es una necesidad
técnica, sino también una estrategia de crecimiento y sostenibilidad para los proveedores
de Internet. Su relevancia radica en la posibilidad de asegurar la conectividad a largo
plazo, fortalecer la infraestructura tecnoldgica y asi brindar un servicio eficiente a los
usuarios. Asi mismo, contribuye al desarrollo social y profesional al proveer una guia
técnica replicable para otros ISPs (Proveedor de servicios de Internet) en el Ecuador, tanto

en el &mbito de las telecomunicaciones como en lo cientifico, al documentar un modelo



de transicion que puede ser utilizados como referencias en futuros proyectos académicos

y técnicos.

Este trabajo de investigacion busca aportar un modelo técnico de referencia para la
transicion de IPv4 a IPv6 en las redes de los ISPs en Ecuador, contribuyendo tanto al
fortalecimiento de la infraestructura tecnoldgica como al desarrollo del sector de las

telecomunicaciones en el pais.

La estructura del presente trabajo de titulacion se divide en tres capitulos. EI Capitulo 1,
presenta el marco teorico referencial, el cual que se compone de dos secciones
fundamentales. La primera seccion es la revision de literatura. Su objetivo es sustentar
conceptualmente el estudio a través de fuentes académicas relevantes. Aqui se identifica
los avances, limitaciones y vacios en investigaciones previas. La segunda parte trata sobre
el desarrollo tedrico, permitiendo desglosar y profundizar los conceptos que sustentan el

tema de investigacion.

El Capitulo 2 describe la metodologia de investigacion. Esta informacién es fundamental
para garantizar un analisis técnico y estratégico del proceso de transicion del protocolo
IPv4 a IPv6 en la empresa INFINIX INTERNET. Los procesos metodoldgicos aseguran
la fiabilidad de la informacion obtenida en el estudio y permiten establecer una
transmision de protocolo de internet, garantizando la continuidad de los servicios y la
interoperabilidad de la red.

En el Capitulo 3 se muestran los resultados y discusion, desarrollando cada uno de los
objetivos propuestos para encontrar una solucion. El andlisis se divide en tres partes. En
la primera parte, se realiza el diagnostico de la infraestructura de red Illevando a cabo el
levantamiento de informacion técnica. Este proceso describe todos los equipos activos, la
evaluacion de los procesos que poseen cada uno, el esquema de direccionamiento IP y la
capacidad de ancho de banda disponible. Toda esta informacién permite determinar el
estado de la red y es la base fundamental para entender como realizar el proceso de

transicion.

La segunda parte correspondiente a la seleccion del mecanismo de transicion de IPv4 a
IPv6. Es importante elegir un mecanismo de transicion de protocolo que garantice la

compatibilidad, permitiendo que los dos protocolos operen juntos.



La tercera parte presenta un esquema de direccionamiento IPv6. Se define un plan de
direccionamiento IPv6 garantizando escalabilidad, eficiencia y compatibilidad con los

servicios que ofrece el ISP, asegurando asi una migracion ordenada y funcional.

Finalmente, esta investigacion se concreta con un conjunto de conclusiones y

recomendaciones derivadas del andlisis y el desarrollo de la investigacion.

Planteamiento de la investigacion

La empresa INFINIX INTERNET en la actualidad, ofrece sus servicios y mantiene su
conectividad a internet mediante redes de telecomunicaciones que se encuentran
operando bajo el protocolo IPv4. Sin embargo, esta tecnologia limita la posibilidad de
realizar una expansion de la red, ya que requiere de un suministro practicamente ilimitado
de direcciones IP, recursos que se encuentran en agotamiento. Frente a esta limitacion, el
protocolo IPv6 lograréa satisfacer los requerimientos de operabilidad y expansién que IPv4

no es capaz de garantizar.

El protocolo IPv4 hoy en dia presenta falencias y limitaciones. Una de ellas es que su
encabezado de datagrama es el doble de tamafio que el del protocolo IPv6. Esta
caracteristica desfavorable implica que los equipos electrénicos tengan mayor
procesamiento de informacion. Ademas, en I1Pv4 el uso del IPSec es opcional, mientras
que en IPv6 constituye una implementacion con soporte nativo que fortalece la seguridad
de las comunicaciones. Otro aspecto critico es que IPv4 ha dejado de ser un protocolo
estable debido al crecimiento exponencial de dispositivos conectados a internet, esto lleva
al agotamiento de sus direcciones publicas.

Los proveedores de servicios de internet, hoy en dia se encuentran comprometidos en
realizar la transicion y convergencia tecnoldgica hacia el protocolo IPV6. Es un proceso
practicamente inevitable para garantizar un correcto desempefio y funcionalidad de las
redes. En este contexto, la empresa INFINIX INTERNET, como un proveedor de
servicios de internet, debe llevar a cabo en un futuro préximo la transicion de sus sistemas
y servicios desde el protocolo IPv4 hacia IPv6, con la finalidad de asegurar la continuidad

operativa y responder a las crecientes demandas del mercado digital.



Justificacion

El crecimiento acelerado de usuarios y dispositivos conectados a internet ha generado una
reduccion critica en la disponibilidad de direcciones IPv4, lo que limita la expansion
sostenible del servicio de acceso a internet. Esta situacion obliga a implementar
soluciones gue respondan a los problemas de escalabilidad y eficiencia en la prestacién
de los servicios de internet. En este contexto, el protocolo IPv6 surge como la alternativa
capaz de garantizar un tréfico de datos mas adecuado frente a la creciente demanda de
acceso a Internet. Este protocolo subsana las principales falencias de IPv4, al ofrecer
mayor espacio de direccionamiento, lo que permite mantener una transmision mas

confiable y segura, que garantiza sostenibilidad tecnoldgica a largo plazo.

Segun datos recientes de LACNIC, aproximadamente el 20% de los usuarios en el
Ecuador ya cuentan con conectividad IPv6, ubicando al pais entre los lideres de adopcion
en Latinoamérica junto a paises como Uruguay Y Brasil. Esta cifra evidencia la necesidad

de que més proveedores integren IPv6 para garantizar la continuidad del servicio.

El estudio de protocolo de nueva generacion IPv6 incluye mejoras en su encabezado del
paquete. Entre sus ventajas estad la autoconfiguracion de direcciones y la seguridad
mejorada, gracias al soporte nativo para IPSec, de tal forma que simplifica la red al
eliminar la necesidad de NAT (Traduccion de Direcciones de Red). IPv6 permite una
comunicacion de extremo a extremo mas directa, optimizando el rendimiento de nuevas
aplicaciones como domdticay el Internet de las cosas (I0T). En consecuencia, la adopcion
de este protocolo de internet prepara a los ISP para el crecimiento continuo de los
servicios digitales y asegura una base solida para la evolucion de las telecomunicaciones

en el pais.

Objetivo General:

Desarrollar el cambio de protocolo IPv4 a IPv6 en la red de la empresa INFINIX
INTERNET mediante los mecanismos de transicion para proporcionar una red mas

estable y eficiente que mejore el trafico de datos.



Objetivos Especificos:

1. Realizar un levantamiento de informacion de la red actual mediante un
diagndstico de las configuraciones de los equipos y el direccionamiento IPv4 para
determinar los cambios necesarios al nuevo protocolo de red IPv6.

2. Seleccionar el mecanismo de transicion del protocolo IPv4 a IPv6 por medio de
la investigacion bibliografica determinando parametros fundamentales que
establezcan la convivencia entre estos dos protocolos de internet.

3. Disefiar un esquema de direccionamiento IPv6 robusta mediante un analisis
técnico y su respectiva prueba en lared con la finalidad de fortalecer el incremento
de sus usuarios y satisfacer la demanda a la aparicion de nuevas aplicaciones que
requieran un mejor tiempo de respuesta, disponibilidad de ancho de banda y sobre

todo seguridad.

Planteamiento hipotético

La presente propuesta planteada mediante los mecanismos de transicion del protocolo de
internet IPv4 a IPv6 permitira un adecuado crecimiento de la infraestructura de la red,
abarcando a mas clientes con la finalidad de mejorar la calidad de transmisién de la

informacion.



CAPITULO 1. MARCO TEORICO REFERENCIAL

El presente capitulo esta estructurado en dos secciones. En primer lugar, se presenta la
revision de literatura, con la finalidad de sustentar conceptualmente el estudio a través de
fuentes académicas confiables e investigaciones relevantes que aporten con temas
relacionados al estudio del protocolo IP y la necesidad de migracién hacia IPv6. La
segunda seccion aborda el desarrollo tedrico y conceptual, permitiendo analizar en detalle
los fundamentos técnicos del protocolo IPv6, sus mecanismos de transicién y su
relevancia para garantizar la continuidad y expansion de los servicios de

telecomunicaciones.
1.1. Revision de literatura

En esta seccion se presenta estudios previos relacionados con la transicion del protocolo
de internet IPV4 hacia IPv6, asi como investigaciones sobre la convivencia entre ambos
protocolos en redes de telecomunicaciones. Se revisan articulos cientificos y tesis
recientes que aborden temas similares a lo planteado en este tramo de investigacion. El
objetivo es identificar enfoques relevantes y comprar los resultados obtenidos en estudios
anteriores, con el fin de sustentar técnica y conceptualmente la propuesta de esta

investigacion.

Los autores (Zhang et al., 2024), analizan la transicion de una red de IPv4 hacia IPv6 en
un entorno de intranet basada en una red de campus. Proponen un esquema modular y
una topologia de servicio integrados que soporta el acceso a multiples usuarios mediante
el protocolo de Dual Stack. El estudio aborda las limitaciones de IPv4, como el
rendimiento y los problemas de interconexion de redes. Ademas, se consideran las
vulnerabilidades existentes durante la transicion del protocolo, para la misma proponen
un esquema de verificacion de direcciones de origen real de IPv6 para prevenir ataques
externos. Finamente, se realizan pruebas de simulacion y pruebas reales, demostrando
que el esquema propuesto garantiza un acceso confiable a los recursos de la intranet y

facilita la coexistencia entre ambos protocolos.

Los autores (Z. Li & Qiu, 2021), dan a conocer que el crecimiento de la industria de las
redes ha impulsado la popularidad de los dispositivos conectados a internet. En esta

situacion, las direcciones IPv4 de 32 bits se han ido agotando de manera progresiva. Ante



esta situacion, surgio el desarrollo del protocolo IPv6, el cual ha sido adoptado por
diferentes actores del sector, centrado la atencion en los mecanismos de transicion a IPv6.
Con la aparicion de IPv6, muchos lo consideran como una mejora de 1Pv4 por su amplio
espacio de direccionamiento. Entre los mecanismos de transicion mas relevantes se
encuentran Dual Stack, traduccion y tunelizacion, los cuales permiten la convivencia
entre ambos protocolos durante el proceso de migracion. El principio de la transicion
reside en sus nuevas funciones y su amplio espacio de direcciones. Para los usuarios
finales, IPv6 representa una comunicacion mas segura y eficientes entre aplicaciones,

asegurando la continuidad de los servicios en la nueva generacion de redes.

En el estudio realizado por (G. Xu, 2021), se comparan y analizan las estructuras de
mensajes de IPv4 e IPv6. Este articulo revela que la direccién de red IPv4 presenta serias
deficiencias, mientras que el protocolo IPv6 se caracteriza por una estructura de mensajes
mas eficiente. Ademas, ofrece un espacio de direccionamiento mucho mas amplio y
permite la configuracion automatizada de direcciones IP. También integra politicas de
seguridad y dispone de un mecanismo de descubrimiento de vecinos eficiente, entre otras
caracteristicas. No obstante, dada que la red IPv4 ain se utiliza ampliamente y no puede
ser reemplazada por completo por la red IPv6, lo que hace necesario una etapa de
transicion. Este articulo también analiza la tecnologia de tunel, traductor de direcciones
de red y dual Stack. Finalmente, se presenta la configuracion basica de la direccién IPv6
y del enrutamiento estatico aplicada a un tipo especifico de enrutador. Dada su relevancia,
IPv6 es un protocolo de red muy importante, por lo que es fundamental investigar su
aplicacion en el Internet de las Cosas (1oT) en el futuro.

Los autores(Bing. Xu & Mou, 2020), realiza una investigacion sobre la construccion y
aplicacién de redes IPv6 en centros de formacion profesional superior en China. Dando
a conocer que la mayoria de las redes de colegios y universidades esta basada en IPv4, y
que debido a las limitaciones de este protocolo se ha iniciado una transicion gradual hacia
IPv6. El estudio destaca que el uso del IPv6 no solo puede resolver problemas de escasez
de recursos de direcciones de red, sino también elimina obstaculos para la conexién de
maultiples dispositivos y servicios. Asi mismo, se menciona que, en marzo de 2018, la
proporcién de usuarios que accedieron a sitios web de Google a través de IPv6 supero el
22.2% lo que evidencia el crecimiento y la adopcidn progresiva de este protocolo. Para la

construccién de una red IPv6 los autores plantean un proceso en tres etapas:
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1.- Primera etapa: Plantear una red de prueba IPv6 pura para que proporcione
servicios de aplicaciones como web, DNS y FTP.

2.- Segunda etapa: Implementar la interconexion entre IPv4 e IPv6 dentro de la
red del campus.

3- Tercera etapa: Establecer la interconexién entre la red IPv6 del campus y la red
educativa, utilizando configuracion de tuneles para garantizar la interoperabilidad

entre ambos protocolos.

En dicho contexto los autores plantean la implementacion del tunel ISATAP (protocolo
de direccionamiento automatico de tdnel intrasitio), una tecnologia de tunelizacion
automatico punto a punto que permite la comunicacion entre dispositivos IPv4 e IPv6.
Finalmente, los autores concluyen que IPv6 es una es una version avanzada de IPv4, pero
que ambos protocolos no son compatibles, por lo cual deberan coexistir durante un

periodo prolongado hasta que la transicion sea completa.

Segun el autor (Gallegos, 2024), plantea un proyecto de transicion de IPv4 a IPv6 en una
red LAN en una empresa textil de la ciudad de Ambato. El objetivo primordial es
modernizar la infraestructura tecnolégica de la empresa. Esta propuesta refleja el
compromiso empresarial con la innovacién y la modernizacion de tecnologias de
vanguardia para garantizar un futuro sélido y eficiente. El plan de migracion se desarrolla
en fases concretas. El analisis de la situacion actual es la primera fase donde realiza la
recopilacion de informacion técnica y un analisis de la infraestructura de la red existente.
Como segunda fase plantea una seleccion del método de transicion determinado un plan
de direccionamiento y eleccién de estrategias mas adecuadas para la migracion. La tercera
fase de implementacion y pruebas siguiendo lineamientos técnicos y realizando pruebas
de funcionalidad. Y por Gltimo la validacion de operabilidad garantizando estabilidad y

calidad de servicio dentro de la empresa.

Loa autores (Hu et al., 2024), en un estudio sobre la comprension del uso de IPv6 en
hogares inteligente, destacan que en los ultimos afios el soporte hacia IPv6 en las redes
residenciales han aumentado. Actualmente, casi todos los dispositivos de red y sistemas
operativos ofrecen compatibilidad con este protocolo. El articulo presenta el andlisis
exhaustivo de IPv6 en hogares inteligentes, considerando factores como la configuracion,

el DNS, asi como précticas de privacidad y seguridad.



En este contexto, para que los dispositivos 10T sean compatibles con IPv6, es necesario
que cuenten con un sistema operativo y software de aplicacién adaptado a este protocolo.
Asi mismo es indispensable que cuenten con la capacidad de resolver nombres de
dominios en direcciones IPv6. No obstante, pese que la mayoria de los dispositivos 10T
aun dependen de IPv4, incluso cuando cuentan con direcciones IPv6 en entornos de doble
pila. Solo un numero reducido de dispositivos logran operar correctamente en el protocolo
IPv6, lo que refleja limitaciones técnicas y de soporte.

Unas de las principales causas identificadas en este estudio se relacionan con la falta de
preparacion del proveedor de servicio de internet. Estos al no ofrecer un soporte robusto
en IPv6, genera dificultades de operabilidad en los disipativos 10T. En este sentido, los
autores subrayan que resulta indispensable que los ISP trabajen de manera paralela con
ambos protocolos para garantizar la funcionalidad y brindar escalabilidad a la demanda

acelerada de equipos I0oT que requieran mayor ancho de banda.

Finalmente, los autores concluyen que un cierto porcentaje de dispositivos 10T aun no
funciona correctamente con el protocolo IPv6. Sin embargo, cuando se configura en Dual
Stack y el ISP proporciona soporte adecuado, la operabilidad mejora significativamente.
Bajo estas condiciones es posible prever que en un futuro proximo los dispositivos 10T
alcanzaran una plena funcionalidad con IPv6 logrando conexiones seguras, confiables y
sostenibles. En consecuencia, los autores incentivan a seguir investigando y fortaleciendo
los procesos de adopcién de IPv6, con el fin de asegurar una convivencia efectiva de

protocolos y garantizar un futuro 1oT plenamente funcional.

En conclusidn, de acuerdo con los distintos estudios revisados, todos coinciden que la
transicion de protocolo IPv4 a IPv6 es inevitable y debe realizarse de manera gradual
mediante mecanismos de coexistencias como Dual Stack, traduccién y tunelizacion. Asi
mismo se evidencia que persisten desafios, entre ellos la limitada implementacion de este
protocolo por parte de los ISP. Por ello, resulta indispensable consolidar una coexistencia
entre ambos protocolos con el fin de asegurar la continuidad de los servicios en la nueva

generacion de redes.
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1.2. Desarrollo tedrico y conceptual

En este apartado se describe el desarrollo tedrico y conceptual del protocolo IPv6,
proporcionando un analisis detallado de sus fundamentos técnicos, mecanismo de
transicion y ventajas frente al protocolo IPv4. Ademas, se examina su papel estratégico

con la continuidad, optimizacién y expansion de los servicios de telecomunicaciones.
1.2.1. Protocolo IP

El protocolo de internet (IP) esté el principal protocolo de comunicacion y conectividad
de dispositivos de red para realizar el intercambio de paquetes. Para realizar esta
comunicacion el protocolo implementa funciones de direccionamiento y fragmentacion

de tal forma que los paquetes pueden viajar a través de la red (Ordabayeva et al., 2020).
La funcion basica que realiza el protocolo IP es:

- Direccionamiento: Se encarga de proporcionar una direccion IP Unica para
identificar a un dispositivo dentro de una red.

- Enrutamiento: La implementacion de multiples niveles de jerarquia facilita la
consolidacion de rutas, promoviendo un enrutamiento eficiente y escalable en
internet (Salcan, 2024).

- Fragmentacién: Realiza la divisién de paquetes a través de una red.

IP se encarga de entregar paquetes desde un dispositivo origen al dispositivo destino
basandose Unicamente en las direcciones IP. Para ello el protocolo de internet define
estructura de paquetes que encapsulan los datos que se entregaran. El protocolo de
internet es un conjunto de reglas que se define como un dispositivo envia datos a otro.
Basicamente se basa en el modelo de Capa de Internet en TCP/IP. Los dispositivos
conectados a una red tienen una direccion IP unica. Esta se utiliza para enrutar pagquetes

a través desde un origen hasta su destino (Ordabayeva et al., 2020).
1.2.2. Protocolo IPv6

IPv6 es un protocolo de internet mas reciente que permite que los dispositivos se conecten
a internet. Para esto se hace uso de direcciones IP que constan de 128 bits a diferencia de
IPv4 gue se conecta mediante una IP que consta de 32 bits. Dicho protocolo se ha ido
tomando fuerza a nivel mundial debido al agotamiento de las direcciones IPv4 y ademas

porque limita a la aparicion de nuevas aplicaciones (Arco & Gallego, 2023).
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El grupo de trabajo de la Ingenieria de Internet IETF cred el protocolo de internet version
6 en 1998 mediante el RFC 2460 proporcionando suficiente espacio de direccionamiento
para su uso futuro. Aunque IPVv6 se lanzd hace 27 afios, su implementacion generalizada
en redes IPv6 solo se ha producido en los ultimo 7 afios, el motivo de su implementacion

es debido a la escasez de direccionamiento IPv4 (K. H. Li & Wong, 2021).

IPv6 ofrece la posibilidad de acceder a 340 miles de trillones de direcciones IP a
diferencia de IPv4 que ofrece 4.3 miles de millones de direcciones IP. De tal forma
mediante IPv6 se permite priorizar paquetes a traves de la implementacion de calidad de
servicio (QoS) de modo que se lleva a cabo una transmision de datos de manera eficiente.
IPv6 ofrece una conectividad punto a punto de manera que se descarta el NAT asi tiendo
transmision de datos a altas velocidad y a muy bajas latencias (Aguirre, 2023).

A partir de noviembre de 2023 la tasa de adopcién de IPv6 ha aumentado hasta alcanzar
una participacion de 45% del trafico a nivel mundial. A medida que todos los proveedores
de internet adopten IPv6 en sus redes podran ofrecer un servicio con la menor tasa de

pérdida de paquetes (Kasunic et al., 2024).
1.2.2.1. Caracteristicas de IPv6

Las caracteristicas de IPv6 abarcan aspectos técnicos y funcionales que lo convierten en
el protocolo ideal para garantizar seguridad, escalabilidad y eficiencia en las redes de

préxima generacion.

e Seguridad: Toda infraestructura de red habilitada mediante IPv6 tiene la obligacion
de soportar el protocolo IPSec nativo a nivel de red, haciendo que IPv6 sea méas seguro
que los nodos IPv4. IPSec es un conjunto de protocolo cuya finalidad es asegurar las
comunicaciones sobre el protocolo de internet autenticado, es decir que cada paquete
IP es cifrado (UPN, 2022).

e Escalabilidad: Debido a la gran cantidad de direcciones IPv6 se tiene asegurado el
crecimiento y expansion de las redes sin ninguna restriccion. Esta es una caracteristica
fundamental en la nueva era del internet de las cosas, donde miles de sensores,
dispositivos domésticos y otros aparatos requieren una conectividad a internet para su
respectivo funcionamiento. Este protocolo IPv6 permite asignar direcciones globales

unicas a cada dispositivo asi eliminando la necesidad de soluciones complicadas de
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overlaps de direcciones o multiples capas de NAT para conectar a estos dispositivos
(Crocetta Yanuario, 2025).

Autoconfiguracién: En el protocolo IPv4 los nodos estan bajo una configuracion
estaticas mediante el cual se les asigna direcciones IPs fijas y que no cambian con el
tiempo 0 mediante configuraciones dinamicas asignadas a un servidor DHCP. IPv6
incluye una caracteristica denominada stateless autoconfiguracion que permite a los
usuarios hacer plug and play en redes sin contacto previo con el administrador de la
red y obtener su direccion IPv6 (Socas & Gomez, 2023).

Simplificacion de la arquitectura de red: Mediante la adopcién de IPv6 ya no se
tiene la necesidad de NAT la cual reduce las direcciones IP publicas, pero presenta
problemas de seguridad y rendimiento. IPv6 ofrece conexiones directas de extremo a
extremo, configuracion automatica e IPSec para brindar una comunicacion segura
(Hossain et al., 2024).

Movilidad: Una caracteristica muy importante es la gestion de nodos IP moviles. El
nodo puede moverse desde una red a otra, es decir intercambiar un enlace fisico sin
tener que cambiar su direccion IP.

Desempefio: IPv6 ofrece rutas eficientes, menor latencia y mayor throughput, la cual
redunda a una mejor experiencia para el usuario final. Esto es vital para los
prestadores de servicios de telecomunicaciones ya que se puede brindar el servicio
con menor latencia y pérdida de paquetes ya que evita la saturacion en NAT (ITF,
2024).

Soporte de calidad de servicio: La integracion del protocolo IPv6 y la calidad de
servicio (QoS) es fundamental para la optimizacion de las redes, ya que se
implementan estrategias ante fallos de enlaces. Gracias a su caracteristica de
funcionalidad, IPv6 permite priorizar el trafico de red mediante pardmetros criticos
de latencia, el jitter y los respectivos requerimientos de ancho de banda. La
priorizacién de un servicio asegura que sus aplicaciones se mantengan en un éptimo
desempefio, evitando la congestion y garantizando un flujo de datos mas eficiente.
La calidad de servicio mediante IPv6 posibilita una experiencia ininterrumpida del
servicio al otorgar preferencia al trafico esencial durante las transiciones de enlaces.
Esto otorga que las redes tengan una mayor flexibilidad en la gestion de recursos,

consolidando una infraestructura de red (Shahid et al., 2024).
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e Soporte a tecnologias emergentes y tendencias
Hoy en dia las infraestructuras de red estan viviendo una transformacion hacia la
virtualizacion, asi como también el despliegue masivo de 5G. El protocolo IPv6 se
integra naturalmente con estas tendencias. La tecnologia 5G utiliza IPv6 para asignar
identificadores Unicos a cada dispositivo y aprovechar caracteristicas como segmento
routing sobre IPv6 para prepagar rutas inteligentes en una red (Crocetta Yanuario,
2025).

Como se analiza las caracteristicas detalladas anteriormente nos dan una razén
fundamental para la transicion desde IPv4 a IPv6. Teniendo un beneficio en costes de
operacion, mejorando el rendimiento de la red y una mayor seguridad. Sin embargo, todo
esto se puede relacionar directamente con la demanda de direcciones IP y la necesidad de

tener una infraestructura escalable y estable.
1.2.2.2. Formato de encabezado

En el RFC 8200, documento oficial publicado por el grupo de trabajo de Ingenieria de
Internet (IETF), describe las especificaciones del protocolo IPv6 y su respectivo formato

de Encabezado.

El encabezado IPv6 elimina varios campos del encabezado IPv4, como se muestra en la
Figura 1, con la finalidad de mantener de tamario fijo, mas simple y reduciendo el tiempo

de procesamiento de paquetes.

Figura 1. Formato de encabezado IPv6

LR DL EL L L P EE P L P P L P P P P P PE P P P P L FL PE EE EL EL E L L PN
|version| Traffic Class | Flow Label |
LR DL EL L L P EE P L P P L P P P P P PE P P P P L FL PE EE EL EL E L L PN

| Payload Length | Next Header | Hop Limit

B L Jor L RE P B ok Th bk T T P L PP Y L P Y R R R I

Source Address

—_—  — o — F —

+

Destination Address

—_—  — o — F —

+
I
+
I
+
I
+
I
L TE TR TN TN L T R LR R R L T L PR R S PR R R T R Y T ok Tt
I
+
I
+
I
+
I
+

B L Jor L RE P B ok Th bk T T P L PP Y L P Y R R R I

Fuente:(IETF RFC8200, 2017)
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El encabezado IPv6 tiene una longitud fija de 40 octetos es decir 320 bits fijos, lo que

hace el procesamiento de paquetes mas eficiente.

Version: Es el numero de la versién del protocolo de internet; en este caso,
corresponde a la versién 6 y ocupa 4 bits.

Clase de tréafico: Este campo especifica la clase del trafico. De tal forma que los
valores de 0-7 estan definidos para el tréfico de datos con control de la congestion y
de 8-15 para el trafico de streaming sin control. Este campo tiene 8 bits.

Etiqueta de flujo: Campo determinado por 20 bits. Un flujo es definido como una
secuencia de paguetes enviados desde el punto origen al punto destino. Un flujo se
identifica Gnicamente por | combinacion de una direccion origen y una etiqueta de
20 bits. El origen asigna la etiqueta a todos los paquetes que forma parte del mismo
flujo (Rubio, 2022).

Longitud de carga util: Este campo especifica el tamafio del paquete incluyendo la
cabecera y los datos en bytes. Este campo tiene 16 bits.

Siguiente encabezado: Campo determinada con 8 bits. Identifica el tipo de
encabezado inmediatamente posterior al encabezado IPv6.

Limites de saltos: Campo de 8 bits. Determina el nimero de saltos maximos que le
quedan al paquete. El limite de saltos es establecido a un valor méximo por el origen
y reducido en 1 cada vez que un nodo encamina el paquete. Un nodo que sea el
destino de un paquete no debe descartar un paquete con in con un salto igual a cero,
debe procesar el paquete con normalidad (Viveros, 2024).

Direccion de Origen: Campo de 128 bits que determina la direccion del origen del
paquete.

Direccién de destino: Campo de 128 bits que determina la direccion del destino del
paquete(IETF RFC8200, 2017).

1.2.2.3. Diferencia de formato de encabezado de IPv4 e IPv6

El encabezado de IPv6 tiene un tamario fijo de 40 bytes a comparacion del protocolo IPv4

que tiene un tamafo variable entre 20 y 60 bytes. El protocolo de internet version 4

incluye espacio para opciones mientras que en IPv6 estas opciones se conoce como

extensiones de encabezado.
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Como se muestra en la Figura 2, el protocolo IPv6 eliminan el campo IHL (Longitud de
encabezado de internet), ya que el tamafio de encabezado es fijo de 40 bytes. Asi mismo,
se eliminan los campos de identificacién y banderas presentes en el encabezado IPv4.
Ademas, en el encabezado IPv6, el campo TTL (limite de tiempo) se renombra como
limite de salto. Estos cambios reducen las sobrecargas de los equipos de
telecomunicaciones y simplifica el procesamiento, optimizando el encapsulamiento de

paquetes (José and Cervantes 2023).

Figura 2. Diferencia de encabezado IPv4 vs IPv6

Encabezado IPv4 Encabezado IPv6
IHL | Tipo de servicio Longitud total ‘Clase de trafico | Identificador de fiujo
Identificacion Senaladores | Desplazamiento
de fragmentos
Tiempo de. Protocolo Check de bozad

Longitud de contenido ‘Siguiente Limite de
‘encabezado salio

Leyenda
- - Se conservan los nombres de campo de IPv4 a IPv6

D - No se conservan los campos en IPvB

D - Cambian el nombre y la posicién en IPv8

- - Nuevo campo en IPv8

Fuente: (Carias, 2023)
1.2.2.4. Ventajas y desventajas del protocolo IPv6

A continuacion, se presentan las principales ventajas y desventajas del protocolo IPv6,
con el fin de evaluar su impacto en el rendimiento, la seguridad y la viabilidad de su
adopcidn en entornos de telecomunicaciones.

Ventajas

e Presenta mayor escalabilidad con un gran namero de direcciones IP, con esto se
tendra mayores nimeros de dispositivos conectados a internet desarrollando un gran
crecimiento tecnoldgico (lgulu et al., 2024).

e Seguridad en el direccionamiento IP mejorando fundamentalmente la arquitectura de
telecomunicaciones y la funcionalidad al mismo tiempo que habilitan tecnologias de
préxima generacion (Kane, 2025).
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Uso del soporte nativo de IPSec la misma que se utiliza para asegurar las
comunicaciones en redes IPv6, y su implementacion es fundamental para proteger la
informacidn sensible que se transmite a través de la red (Cafas, 2023).

IPv6 admite funcionalidad como configuracion automatica y plug a play. Ofreciendo
un encapsulamiento mas simple que IPv4 lo que aumenta la eficiencia del
enrutamiento (Jadhav & Ballal, 2022).

El protocolo IPv6 tiene una estructura de encabezado mas eficiente, eso significa que
los paquetes de datos puedan transmitirse mas rapidamente y con menor latencia
(Igulu et al., 2024).

La calidad de servicio es implementada en la etiqueta de flujo en el encabezado del
protocolo. Permitiendo dar alta prioridad a los paquetes que se envian a un destino

en un cierto rango de tiempo (Pifieros et al., 2022).

Desventajas

IPv6 no es ampliamente compatible como IPv4, lo que conlleva que algunos
dispositivos y redes pueden no ser capaces de aprovechar los beneficios de IPv6.

Se deben crear nodos de soporte en IPv4 e IPv6 con el fin de tener una comunicacion
bidireccional. Esto debido a que existen aun aplicaciones operativas solo en el
protocolo IPv4.

Una de las principales desventajas de IPv6 es la demora en su implantacion. A pesar
de que el protocolo fue estandarizado hace varios afios, su adopcion sigue siendo
limitada. Incluso con los mecanismos de transicion o redes nativas IPv6, el
porcentaje de despliegue ain sigue siendo bajo (Novoa, 2022).

Para empresas pequefias la implementacion de IPv6 puede generar un costo de
implementacion, ya que muchos de sus equipos no podrian soportar el procesamiento

de estos dos protocolos configurados simultaneamente (Torres, 2022).

1.2.3. Direccionamiento IPv6

El protocolo IPv6 proporciona un conjunto de direccionamiento mas amplio gracias al

uso del tamafio de direcciones de 128 bits. El grupo de trabajo de Ingenieria de Internet

en 2017 determind que IPv6 es un protocolo de internet completo (Iniobong et al., 2022).
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La representacion de una direccion IPv6 se detalla en la Figura 3 la misma que esta
compuesta con 32 digitos hexadecimales, separados cada cuatro digitos por un caracter
de dos puntos (:). De esta forma una direccion IPv6 queda representada por 8 grupos de
4 digitos hexadecimales. Es decir, una direccion IPv6 consta de 128 bits siendo asi 4
veces mas larga que una direccion IPv4. El protocolo IPv6 a diferencia de la versién
anterior no usa mascara de red, si no que usan un prefijo, que se escribe en la misma barra
después de la direccion. Por ejemplo, el prefijo /64 significa que, de 128 bits, los primeros
64 son aredy el resto es para el host. El prefijo en una direccion IPv6 determina cuantos
bits en la direccion se usan para almacenar informacion de la red (Ordabayeva et al.,
2020).

Figura 3. Representacion de una direccion IPv6

IPv6 address

128 bits (16 bytes)

0123 : 4567 : 89ab : cdef : 0123 : 4567 : 89ab : cdef Hexadecimal

notation

Most significant Quartet Hexadecimal

position l position

it ——— 0000 0001 0010 001 Binary

notation

Fuente: (Iniobong et al., 2022)

A continuacién, se muestra las formas mas comunes como pueden representar una

direccion IPv6.

e Formato hexadecimal con dos puntos: Es el formato mas representativo donde se
muestra todos los ocho octetos completos. Cada octeto hexadecimal es separado
mediante dos puntos. Por ejemplo, una direccion IPv6 de forma completa se
representa como: FF02:0000:0000:abcd:0000:0000:0000:0001.

e Formato comprimido: Béasicamente se realiza una reduccion de ceros mas
significativos de cada grupo de 4 digitos hexadecimales. Cuando una direccién IP
contiene largas cadenas de ceros estos pueden ser reemplazados por dos

caracteristicas seguidas de dos puntos (::) (Castro & Raez, 2023).
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Por ejemplo, la direccion IPv6 FF02:0000:0000:abcd:0000:0000:0000:0001 puede ser
comprimida a FF02:0:0:abcd::1. Tomando en cuenta que el segundo y tercer octeto se
reduce a un cero significativo y del quinto octeto al séptimo octeto se reemplaza por el

simbolo de dos puntos consecutivos (::).
1.2.4. Tipos de direcciones IPv6

Existen tres tipos de direcciones IPv6 las mismas que estan descritas en la Figura 4. Las
direcciones Unicast, Multicast y Anycast. En esta version de protocolo de internet se

elimina las direcciones de broadcast(Saade et al., 2020).

Figura 4. Clasificacion de direcciones IPv6

IPv6 Addresses ‘

| |

‘ Unicast ‘ Multicast Anycast

’ Assigned Solicited Node ‘

' FF00:/8 * FF02::1:FF00:0000/104
Global - Unique Embedded
ViiGast Link-Local Loopback Unspecified ‘ Uocal |Pva
2000::/3 FE80::/10 ::1/128 /128 ‘ FC00::/7 ::/80

Fuente: (Saade et al., 2020)

1.2.4.1. Direcciones Unicast

Unicast es el concepto més comuin de la comunicacion entre host. Se refiere a que en una
transmision de paquetes de informacion se tendra a un emisor y a un receptor para enviar
y recibir la informacion. Este tipo de direccionamientos estd asociada a una unica interfaz
de host (Paucar & Jativa, 2022). Dentro de las direcciones Unicast las méas destacables

son las globales y las de enlace local.

e Direcciones Unicast Globales
Estas direcciones son globalmente alcanzables a internet, es decir que equivalen a las

direcciones IPv4 publicas. Lo que hace distintivo de estas direcciones es que sus tres
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primeros bits tiene el valor de 001 (rango del primer hexteto de 2000 a 3FFF) como
se puede evidenciar en la Figura 5.

La primera porcién de la direccion es denominada prefijo del ruteo global. Este
prefijo es el identificador de la red y es otorgada por un Carrier o por un ISP y su
tamafo es de 48 bits. Seguidamente se tiene el campo Subnet ID que es el
identificador de red que consta de 16 bits. El prefijo de ruteo global y el Subnet ID
componen el prefijo de subred, estos dos campos constituyen la longitud del prefijo
de red. Finalmente, se tiene el campo ID de Interfaz equivalente a la direccion del
nodo(Saade et al., 2020).

Figura 5. Formato de la IP Unicast global.

- Prefijo de Subred _.j
(64 bits) .
n bits |  mbits | (128-m-n) bits |
I~ (48 bits) * (16 bits) [ (64 bits) -
001 Prefijo de Ruteo Global e ID de Interfaz

Fuente:(Saade et al., 2020)

Para determinar el campo ID de interfaz del formato de la IP Unicast global se utiliza un

esquema de direccionamiento automatico para la generacion del ID de Interfaz.

Las direcciones IPv6 Unicast globales pueden configurarse de forma automatica de las
cuales existe dos métodos: Autoconfiguracion de direcciones sin estado (SLAAC) y la
DHCPvV6 (Sanchez et al., 2024).

Con el direccionamiento IPv6 los nodos privados tienen configurado una direccién
Unicast global. Los dispositivos privados son accesibles desde la red publica es decir no

existe el concepto de direcciones publicas y privadas.

e Direcciones Unicas de enlace Local
Son direcciones unicast confinadas a un Unico enlace o subred, es decir, un paquete
que posee una direccion de este tipo como direccion destino, no puede atravesar un
router. Estas direcciones se crean automaticamente cuando se habilita el protocolo
IPV6 en una interfaz (Saade et al., 2020).
El formato de esta direccion IPv6 unicast de enlace local se puede observar en la

Figura 6. El primer prefijo de 10 bits siempre comienza con FE80::/10 es la Gnica
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direccién que utilizan los dispositivos para comunicarse dentro del mismo enlace de
la red. El segundo campo de 54 bits es de reserva para usos futuros y el Gltimo campo
de ID de interfaz identifica de forma Unica la interfaz de la red y se genera mediante
3 formas:

EUI-64 basado en la direcciona MAC.

Random de forma aleatoria para mayor privacidad.

- Estética la cual es configurada manualmente por el administrador.

Figura 6. Formato de direccion Unicas de enlace local

10 bits 54 bits remanentes 64 bits
‘.‘7 o T 7 - T - 7“.‘

- S , R —— =
1111111010 I ID de Interfaz
(FE80::/10) (EUI-64, Random o Estatica)

i

Fuente: (Saade et al., 2020)

1.2.4.2. Direcciones Multicast

La direccién multicast es un mecanismo de direccionamiento y difusion de paquetes.
Permite que un dispositivo envié un Unico paquete a maltiples receptores. EI formato de
la direccion multicast se puede evidenciar en la Figura 7. La misma empieza con el prefijo
FF::/8, luego sigue el campo del flag, de cuatro bits, que indica el tipo de
direccionamiento multicast. Este tipo de direccion depende del valor que se asigne al flag

y se dividen en:

e Direcciones multicast permanentes
Estas direcciones son cuando el valor del flag sea 0. Estas son direcciones
publicas, asignadas por la IANA.

e Direcciones multicast transitorias o dinamicas
Estas direcciones son cuando el valor de flag sea 1. Estas direcciones son
asignadas por aplicaciones a medida que se van creando los grupos de

multidifusion.

A continuacion del flag se encuentra el campo de &mbito la cual consta de cuatro bits.
Este campo indica el rango de cobertura del paquete multicast. De esta forma se
reemplazan los broadcast, generandose un paquete multicast dirigidos a todos los nodos

de la red. Finalmente esta el campo identificador del grupo de multidifusion que consta
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de 112 bits de longitud asi completando todo el campo del direccionamiento multicast de

128 bits como se muestra en la Figura 7.

Figura 7. Formato de direccionamiento multicast

8 bits "‘ 4 bitsT 4 bits "’ 112 bits
- - »

11111111 0
(FF::/8) Flag Ambito ID de Grupo

Fuente: (Saade et al., 2020)
1.2.4.3. Direcciones Anycast

La direccion Anycast se asigna a un grupo de interfaces, generalmente ubicadas en
distintos nodos de la red. Cuando un paquete se envia a una direccién Anycast, este no se
entrega a todas las interfaces, sino Unicamente a la que este mas proximo al origen, segun
lo determinen las métricas de enrutamiento. En la préctica, el host envia el paquete hacia
la direccidén Anycast y la red se encarga de dirigirlo a la interfaz mas cercana disponible
(Novoa, 2022).

Las direcciones Anycast son utilizadas generalmente para:

e Balanceo de carga
e Localizar routers que provee acceso a una subred

e Redes con soporte para movilidad IPv6 para localizar los agentes de origen.

1.2.5. Comparacion IPv4 vs IPv6

En la Tabla 1, se detalla el resumen de las principales diferencias entre los protocolos de
internet v4 y v6. Mencionando asi que estos protocolos no son compatibles, la
subsistencia de estos protocoles en la red depende del mecanismo de traduccion la cual
permite convertir paquetes y la forma de operacion a cada uno de estos (Loid Garcia et
al., 2022).
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Tabla 1. Comparacion entre ambos protocolos

Caracteristicas IPv4 IPv6

Ao de desarrollo 1981 1998

Namero de direcciones 232 2128
Tamario de direcciones 32 bits 128 bits

Formato de

direccionamiento

Decimales separados por

puntos, 4 grupos de 8 bits.

Hexadecimales separados
por dos puntos, 8 grupos
de 16 bits

Autoconfiguracion

No posee

Los nodos IPv6 pueden
configurarse ellos mismos
automaticamente una vez

conectada a la red ruteada

en IPv6
Notacion 192.168.0.0/24 4AB8:F822:ACTF::/48
Velocidad de Menor Mayor
transferencia
Cheksum Si No
Seguridad Opcional A través del soporte nativo
para IPSec.
QoS Mejora la identificacion de | Sin identificacion de QoS

calidad de servicio

Tamafio de paquete

Admite un tamafno de 576

bytes

Admite un tamafio de 1280
bytes

Configuracion

Manual

Automatica

Fuente: (Esteban et al., 2020)

Los protocolos de internet presentan diferencias significativas que desempefian un papel

fundamental en la habilitacion de la comunicacion y las transmisiones de datos. IPv4 es
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ampliamente utilizada durante varias décadas; sin embargo, tiene limitaciones en cuanto
a espacio de direccionamiento y caracteristicas de seguridad. Por otra parte, IPv6 es un
protocolo més reciente que ofrece mucho mas espacio de direccionamiento y seguridad
(Ashraf et al., 2023). A medida que la demanda de servicios de internet continle
creciendo, se espera que IPv6 se consolide como el protocolo dominante para las
comunicaciones. No obstante, es probable que ambos protocolos coexistan durante
muchos afios més, debido a la transicion gradual (AlEnezi & AlDhamen, 2023).

1.2.6. Mecanismos de transicion de IPv4 a IPv6

Lo mecanismos de transicion demuestran un potencial significativo para facilitar la
adopcion gradual a IPv6. Entre los mecanismos mas utilizados son Dual Stack,
Tunelizacion y Traduccidn. Estos permiten que la conectividad IPv4 se entregue a través
de redes IPv6 permitiendo el acceso a continuo a los recuerdos de la red (Al-Azzawi &
Lencse, 2024).

1.2.6.1. Dual Stack

La transicion mediante el mecanismo doble pila consiste en la operabilidad de forma
simultanea de IPv4 al protocolo IPv6. Cada protocolo de enrutamiento debe llevar los
prefijos correspondientes a cada tecnologia de forma transparente para el usuario. Es la
técnica de transicion mas utilizada, ya que es facil de implementar y es compatible con la
mayoria de los sistemas operativos. En Dual Stock, los protocolos IPv4 e IPv6 funcionan
en paralelo; sin embargo, la red IPv6 se implementa sobre una red IPv4 existente. Este
método es comun para empresas que buscan convertir gradualmente sus dispositivos IPv4

existentes a IPv6.

La estructura del Dual Stack se muestra en la Figura 8. En este esquema se observa como
una aplicacion con soporte IPv4/IPv6 pueden comunicarse a través de los protocolos de
transporte TCP y UDP, la cuales interactian de manera independiente tanto con IPv4
como con IPv6. Ambos protocolos de red funcionan en paralelo sobre la misma capa de
enlace. Este mecanismo de transicion Dual Stack resuelve la comunicacion entre IPv4 e

IPv6 de una forma sencilla (Zhang et al., 2024).
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Figura 8. Estructura de un nodo funcional en Dual Stack

Aplicacion IPv4/IPv6

Ethernet

Fuente: (Huawei, 2024)

La ventaja de tener este mecanismo de transicion habilitada en la central del ISP
proporciona buena operabilidad y facilidad de comprensién. Sin embargo, requiere la
configuracion simultanea de IP para cada dispositivo, lo que es fundamental para

garantizar una transicion suave y eficiente hacia IPv6.
1.2.6.2. Tunelizacion

En la transicion mediante tuneles, estos permiten enviar paquetes IPv6 dentro de IPv4 y
viceversa. Por lo general, hoy en dia el trafico IPv6 viaja encapsulado dentro de los
paquetes IPv4; de esta forma se permite atravesar redes IPv4 existentes. Los tineles mas
comunes son taneles manuales y tdneles automaticos. Los tdneles manuales se deben
configurar explicitamente en algin equipo de red mientras que los automaticos se

configuran automaticamente en algunos sistemas operativos (Khadiri et al., 2023).

Los tlneles manuales se configuran de manera estatica entre dos extremos del tunel, lo
que asegura control y estabilidad en la comunicacion. Este mecanismo se utiliza para las

conexiones entre sitios IPv6 separados por una red IPv4 como muestra la Figura 9.
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Figura 9. Tunelizacién manual

IPv4 header | IPv6 header | IPV6 data
IPv6 header | IPv6 data IPv6 header | IPv6 data

7 7=,

IPv6 over IPv4 tunnel
Device A Device B

IPv6 host IPv6 host
Fuente: (Khadiri et al., 2023)
1.2.6.3. Traduccion de direcciones

Es un mecanismo de transicion que convierte los encabezados de los paquetes IPv6 en
encabezado IPv4 y viceversa. Una puerta de enlace, conmutador o enrutador ya sea de
software o hardware, puede actuar como un elemento de difusion. EI método de
traduccion mas conocido es NAT64, que permite que dispositivos IPv6 funcionen con
dispositivos IPv4. Sin embargo, este esquema tiene una caracteristica, la cual tiene una
necesidad de compatibilidad adicional con el sistema de nombre de dominios DNS.
Especialmente para este mecanismo de traduccion, se desarroll6 DNS64, que reemplaza
la direccion IPv4 en la respuesta DNS por la direccion IPv6 sintetizada, la cual es
comprensible tanto para el cliente como para el traductor del protocolo NAT64
(Ordabayeva et al., 2020).

e NATG64

NAT64 (Network Address Translation 64) es un componente importante para la
implementacién de IPv6. Proporciona una traduccion de direccion IPv6 y direcciones
IPv4, permitiendo que dispositivos con IPv6 se comuniquen con dispositivos que tienen
solo IPv4 (Qaid & Ertug, 2021). La implementacién de NAT64 es fundamental cuando
los usuarios o dispositivos finales cuentan solo soporte de configuracion IPv4. NAT64

garantiza accesos a contenidos y servicios que solo estan disponibles a través de IPv4.
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Este protocolo de transicion facilita la coexistencia de ambos protocolos y garantiza la

conectividad en entornos mixtos (Carias, 2023).

Segun (Hsu et al., 2024), NAT64 aprovecha las resoluciones de DNS64 para mapear
direcciones IPv4 a direcciones IPv6 como se muestra en la Figura 10. EI DNS64 se
encarga de adaptar registros IPv4 para que los clientes IPv6 puedan acceder a través del
NATG64. Hasta la fecha NAT 64 no se ha explorado impuramente en internet ya que si

existen por lo general equipos que soporten IPv4 e IPv6 de manera simultanea

Figura 10. Protocolo de transicion NAT64 con interaccion de DNS64

~____/ DNS Query Nee

Router/Border Router/
Protocol Translator (NAT)

A
\>< 9

NAT64

/ NAT S Address
IPv6 Source | Ipv6 Translation from IPv6 to IPv4 onree ress

IPv4 Destination IPv4 Destination

Fuente: (Cafias, 2023)

El desarrollo del capitulo del marco tedrico referencial permite comprender los
fundamentos conceptuales y técnicos necesarios para establecer la migracién de IPv4 a
IPv6. La revision de los temas planteados proporciona una base sélida que respalda el
disefio de la solucion planteada. De esta manera, el analisis tedrico no solo conceptualiza
la importancia de la adopcion de IPv6, sino que también justifica las decisiones técnicas
consideradas en la propuesta, para garantizar compatibilidad, eficiencia y continuidad en

la red de la empresa.
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CAPITULO 2. METODOLOGIA
2.1. Contexto de la investigacion

El presente trabajo de investigacion esta definido a realizar en la empresa INFINIX
INTERNET, la misma que brinda servicio de internet en las ciudades de Atuntaqui y
Cotacachi, ubicadas en los cantones Antonio Ante y Cotacachi respectivamente,

pertenecientes a la provincia de Imbabura.

El canton Antonio Ante cuenta con seis parroquias, de las cuales dos son urbanas y cuatro
rurales, como se muestra en la Figura 11. El primer nodo de telecomunicaciones de la
empresa INFNIX INTERNET estéa situado en Atuntaqui una de las parroquias urbanas y

determinada como cabecera cantonal.

Figura 11. Canton Antonio Ante y sus parroquias

Fuente: (GAD Antonio Ante, 2024)

La infraestructura de telecomunicaciones implementada con tecnologia GPON parte
desde la cabecera cantonal de Atuntaqui y se extiende hacia las demas parroquias vecinas,
tal como muestra la Figura 12. Su ubicacion es seleccionada considerando criterios de
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accesibilidad, escalabilidad eléctrica y condiciones de seguridad, lo que permite

garantizar la operabilidad de la red.

Figura 12. Despliegue de la red desde el nodo Atuntaqui

Fuente: Elaborado por el autor en Google Earth

El rack principal del primer nodo de telecomunicaciones de la empresa INFINIX
INTERNET se encuentra instaladas en las coordenadas geograficas 0°19'49.53"N-
78°12'50.74"0 y su detalle se presenta en la Tabla 2. Este nodo constituye un punto
estratégico dentro de la red, ya que alberga los equipos esenciales para la distribucion del

servicio a distintos sectores.
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Tabla 2. Detalles de la ubicacion del nodo Atuntaqui

ISP INFINIX INTERNET NODO 1

Provincia Imbabura
Canton Antonio Ante
Parroquia Atuntaqui
Barrio Santa Marianita
Direccion | Calle Atahualpa entre Olmedo y Av. Salinas

Fuente: Elaborado por el autor

El cantén Cotacachi cuenta con diez parroquias de las cuales dos son urbanas y ocho
rurales como se muestra en la Figura 13. El segundo nodo de telecomunicaciones de la

empresa INFNIX INTERNET esta situada en parroquia San Francisco ciudad Cotacachi.

Figura 13. Canton Cotacachi y sus parroquias

MAPA DE PARROQUIAS DE COTACACHI

Fuente: (GAD Municipal Santa Ana de Cotacachi, 2023)

La infraestructura de telecomunicaciones del nodo Cotacachi, también estd basada en la
tecnologia GPON. Se encuentra situada en la parroquia San Francisco, desde donde la red
se despliega hacia las demaés parroquias vecinas, tal como se observa la Figura 14. Este

lugar es un punto estratégico, ya que no se trata de zona de alto transito, lo que reduce el
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riesgo de dafios de enlaces troncales, asi mismo permite garantizar la operabilidad de la

red.

Figura 14. Despliegue de la red desde el nodo Cotacachi

Fuente: Elaborado por el autor en Google Earth

El segundo rack del nodo de telecomunicaciones la empresa INFINIX INTERNET se
encuentra instaladas en las coordenadas geograficas 0°17'48.18"N-78°16'31.45"0 y
descrita en la Tabla 3. Este nodo constituye un punto clave en la red, al concentrar los
equipos de telecomunicaciones que permite la distribucion eficiente del servicio a los

diferentes sectores del Canton.

Tabla 3. Detalles de la ubicacion del nodo Cotacachi

ISP INFINIX INTERNET NODO 2

Provincia Imbabura
Canton Cotacachi
Parroquia San Francisco
Barrio El Ejido
Direccion | Calle Filemdn Proafio y Av. Manuel Larrea

Fuente: Elaborado por el autor
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2.2. Disefio y alcance de la investigacion

La presente investigacion es de caracter experimental y explicativo, ya que integra una
revision bibliogréfica del protocolo IPv6 y de los mecanismos de transicion existentes,
junto a la ejecucion de pruebas de configuracion en la red con el proposito de comprobar
su funcionalidad. La migracion planteada se desarrolla mediante una produccién
controlada, lo que permite implementar el nuevo protocolo IPv6 por fases y garantiza la
continuidad de los servicios durante el proceso. Para mantener la compatibilidad con la
infraestructura existente, se plantea el uso del mecanismo de transicion Dual Stack, que
habilita la operacion simultanea de IPV4 e IPv6 en la red. De esta forma, los servicios y
dispositivos pueden comunicarse utilizando indistintamente cualquiera de los protocolos,

asegurando una transicion gradual y sin interrupciones de operacion.
2.3. Tipo y métodos de investigacion

Este proyecto corresponde al tipo de investigacion cualitativa, basada en el analisis
bibliografico y documentacion del protocolo IPv6 y los mecanismos de transicion. Su
propdsito es comprender sus caracteristicas y determinar el mecanismo de transicién mas
adecuado para la empresa. En cuanto al método de la investigacion, se emplean los
enfoques analitico y sintético: analitico, porque permite examinar de manera detallada los
aspectos tecnicos de los mecanismos de transicion. El enfoque sintético, porque se realiza
una propuesta de direccionamiento en IPv6 que facilite la transicion al nuevo protocolo,
garantizando el cumplimiento de los objetivos especificos planteados y asi llegar a la

solucidn establecida en el objetivo general.
2.4. Poblacion y muestra

El estudio se ha definido con el objetivo que tiene la empresa INFINIX INTERNET en
la migrar hacia un protocolo de internet que garantice la operabilidad con las tendencias
tecnoldgicas actuales. Dicho esto, el administrador y el personal de infraestructura toman
una decision estratégica y responsable para el mejoramiento del ISP. En este contexto, la
poblacién de estudio esta conformada por toda la infraestructura tecnologica de la

empresa.

Para efectos del presente trabajo, se ha considerado como muestra a los equipos de red,

asi como administrador y al personal de infraestructura responsables del proyecto. El tipo
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de muestreo es no probabilistico, ya que se centra en los recursos y actores claves que
garanticen la transicion de IPv4 a IPv6, contando con el conocimiento tedrico y técnico

necesario para alcanzar el éxito del proyecto planteado.
2.5. Técnicas e instrumentos de recoleccion de datos

La recoleccion de datos se desarrollara mediante la técnica cualitativa, basada en la
revision documental de la literatura cientifica y técnica relacionados con la migracion de
IPv4 a IPv6, asi como el levantamiento de la informacién interna del ISP. Esta
informacién permite analizar la situacion actual de la infraestructura y estructurar el
planteamiento de la red orientada a cubrir la necesidad de transicion hacia el protocolo
IPV6.

2.6. Procesamiento de la evaluacion: Validez y confiabilidad de los instrumentos

aplicados para el levantamiento de informacion.

La validez de los instrumentos aplicados se garantiza mediante la revision de literatura
especializada en migracion de IPv4 a IPv6 y el andlisis de las configuraciones de los
equipos de red de la infraestructura actual de la empresa INFINIX INTERNET. De esta
manera, se asegura que la informacion recopilada este directamente relacionado con los
objetivos del estudio y permita evaluar de forma correcta la infraestructura tecnolégica y

el proceso de transicion.

La confiabilidad se respalda a través de la verificacion cruzada de los datos obtenidos en
el analisis documental, las configuraciones de los equipos de red y el plan de
direccionamiento vigente. Este procedimiento asegura resultados adecuados para
identificar falencias en la red y sustentar la propuesta de transicion a IPv6.
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CAPITULO 3. RESULTADOS Y DISCUSION

En este capitulo se presentan los resultados y la discusion a partir de tres secciones
principales: el diagnostico de la infraestructura de red, donde se realiza un levantamiento
técnico sobre los equipos activos, esquema de direccionamiento actual y capacidad de
ancho de banda. La segunda seccion en donde se determina la eleccion del mecanismo de
transicion, la misma que debe garantizar la compatibilidad entre ambos protocolos y
finalmente, se define un plan de direccionamiento IPv6 que asegure escalabilidad,
eficiencia y una migracion ordenada y funcional para el ISP.

3.1. Diagnostico y analisis de la infraestructura de la red actual

En esta seccion se describe la situacion actual de la empresa INFINIX INTERNET de los
nodos de la ciudad de Atuntaqui y Cotacachi. Se tiene en cuenta el estado y las
caracteristicas de los diferentes equipos de red utilizados con la finalidad de obtener un
diagnostico real de las configuraciones y recursos en las respectivas infraestructuras de

red.
3.1.1. Descripcion de la red Atuntaqui

Para llevar a cabo la descripcion de la red, es necesario conocer la infraestructura fisica,
como también las conexiones de los equipos y demas componentes de red que conforman
el nodo de telecomunicaciones. La Figura 15 detalla la infraestructura fisica del nodo
Atuntaqui, la misma que esta conformada por un router de marca Cisco, un router de
marca MikroTik, un router destinado a la gestion de la red interna del nodo y una OLT
de marca Huawei. El router Cisco permite tener salida a internet; este equipo pertenece a
la empresa NEDETEL, la que brinda el servicio de Carrier. El router MikroTik es el
equipo de administracion utilizado para brindar el acceso a la red a los usuarios.
Finalmente, se tiene una OLT de la marca Huaweli, la misma que administra y distribuye

la potencia dptica a toda la red GPON.
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Figura 15. Topologia fisica del nodo Atuntaqui

m Proveedor

Nedetel

ROUTER CISCO

Puerto i
lusl RED LAN .
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NV NNVZAN/ANIANIANIANY, ==
[ ———
Puerto etherl
sfp-sfp-pl
OLT HUAWEI
: Gestion
Salida a 4 OLT
Internet '

Fuente: Elaborado por el autor
La informacion de los equipos de telecomunicaciones, las caracteristicas y funcion de
cada uno de estos se detalla en la Tabla 4. Estos equipos brindan acceso a internet a 230
usuarios activos mediante la red de fibra dptica distribuida en el cantén Antonio Ante en
las parroquias de Atuntaqui, Andrade Marin y Natabuela. Cada uno de los equipos activos
cumple un rol esencial en la infraestructura de telecomunicaciones, permitiendo la
administracion del trafico de datos. Su correcta integracion asegura que los usuarios

cuenten con una conectividad hacia internet.
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Tabla 4. Descripcidn general de los equipos del nodo Atuntaqui

conexiones de fibra dptica'y
administra todas las ONTSs que
estd operando mediante la
tecnologia GPON

Equipo Descripcion Marca Modelo y afio de
fabricacion
Router NEDETEL-Carrier contratado CISCO ASR-920-4SZ-A
proveedor Afio: 2014
Router de Gestiona todo el trafico y los Mikrotik CCR2116-12G-
administracion usuarios de la red. 4S+
Afo: 2021
Es el dispositivo de Huawei MA5683T
oLT concentracion para multiples Afio: 2015

Fuente: Elaborado por el autor

3.1.1.1. Descripcion técnica del router de administracion Mikrotik CCR2116-12G-

4S5+

Mikrotik es un enrutador de alto rendimiento, ideal para grandes proyectos de

telecomunicaciones y proveedores de servicios de internet. EI modelo CCR2116 esta

impulsado por una CPU (Unidad Central de Procesamiento) de 16 nucleos AL73400

funcionando a 2GHz, lo que destacan en el procesamiento de paquetes siendo la eleccién

Optima para las aplicaciones de tltima milla. Este equipo esta equipado con cuatro puertos

10G SFP+ y doce puertos Gigabit Ethernet, como se puede evidenciar en la Figura 16.

Esta version cuenta con una memoria RAM (Memoria de Acceso Aleatorio) de 16GB

DDR4 lo que asegura una capacidad de procesamiento robusta. Ademas, cuenta con una

ranura M.2 integrada para almacenamiento adicional de hasta 1TB. Su capacidad de

operar bajo condiciones intensas y manejar multiples tareas de red lo convierte en un

equipo versatil y de alto rendimiento para infraestructuras de red (MikroTik, 2023).
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Figura 16. Mikrotik CCR2116-12G-4s+
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Fuente: (MikroTik, 2023)

En la Tabla 5 se detallan las especificaciones técnicas del equipo, que constituye una parte

esencial y de alto rendimiento para los servicios de telecomunicaciones.

Tabla 5. Especificaciones técnicas del equipo Mikrotik CCR2116-12G-4s+

Producto CCR2116-12G-4S
Arquitectura ARM 64bit
CPU AL73400
Nucleos 16
Frecuencia de CPU 2000 MHZ
Licencia de RouterOS 6
Sistema operativo RouterOS v7
Compatibilidad IPv6 Si
RAM 16 GB DDR4
Almacenamiento 128 MB
Puertos SFP+ 4 puertos SFP+ 10G
Puertos Ethernet 12 puertos Gigabit Ethernet
Puerto USB 1* USB 3.0 tipo A
Consumo eléctrico 65W
Refrigeracion Ventiladores integrados

Fuente:(MikroTik, 2023)
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3.1.1.2. Recursos consumidos del router Mikrotik CCR2116-12G-4s+

El analisis del rendimiento actual de la red de cada dispositivo nos ayuda a determinar las
caracteristicas reales de operacién. En la Figura 17, se comprueba el valor del
almacenamiento total de 128.0 MiB expresado en megabytes y el espacio libre que queda
es de 93.3MiB.

Figura 17. Almacenamiento interno del Mikrotik CCR2116-12G-4s+

[infinix@ATUNTAQUI] > system/resource/print
uptime: ShllmSés
version: 7.14.2 (stable)
build-time: 2024-03-27 07:48:52
factory-software: 7.8
free-memory: 15.4GiB
total-memory: 16.0GiB
cpu: ARME4
cpu-count: 16
cpu—load: 1%
free-hdd-space: 93.3MiB
total-hdd-space: 128.0MiB

Fuente: Equipo de administracion de INFINIX INTERNET

La Figura 18 muestra el consumo de la memoria del equipo. Aqui se detalla todos los
procesos que esta ejecutando en el router MikroTik, incluyendo las configuraciones de
cada interfaz y las reglas del firewall que se utiliza como seguridad para la red. El equipo
tiene 16.0 gigabytes de memoria total. De esos, el 15.5 gigabytes estan libres tal que
significa que se esta utilizando alrededor de 0.6 gigabyte es decir un 3.75% de la memoria
total. Esto garantiza que es posible realizar méas configuraciones sin presentar

inconvenientes en su funcionamiento.

Figura 18. Memoria interna del Mikrotik CCR2116-12G-4s+

[infinix@ATUNTRAQUI] > system/resource/print

uptims: Shlm2ls

version: 7.14.2 (stakle)

build-time: 2024-03-27 07:48:52
factory-software: 7.8
| free—memory: 15.4GiB
total-memorv: 16.0G1B
cpu: ABRME4

Fuente: Equipo de administracion de INFINIX INTERNET

En la Figura 19 se observa que el uso actual del CPU es del 4%, valor. Este porcentaje
refleja que el router apenas esta utilizando una minima fraccion de su capacidad de

procesamiento, manteniendo un 96% de recursos disponibles lo que garantiza un margen

38



suficiente para soportar configuraciones adicionales. De acuerdo con las buenas practicas
de operacion en equipos de telecomunicaciones, un uso promedio de CPU debe estar por
debajo del 60%; por tanto, los valores observados en la red de INFINIX INTERNET
demuestra una utilizacién eficiente de los recursos y una amplia capacidad de

crecimiento.

Figura 19. Estado del CPU del Mikrotik CCR2116-12G-4s+

[infinix@ATUNTAQUI] > system/resource/monitor

cpu—used-per—cpus: 5,0%,4%,1%,5%,1%,5%,2%,6%,5%,10%,3%,9%,1%,7%,2%

Fuente: Equipo de administracion de INFINIX INTERNET

Los equipos Mikrotik permiten ver sus recursos en una interfaz grafica, asi se puede
observar el uso de los recursos del equipo en tiempo real. En la Figura 20 se puede ver
que el uso del CPU en tiempo real es del 4%, el espacio de memoria disponible es de 15.4

GiB y 95.1 MiB de almacenamiento libre.

Figura 20. Recursos generales del CCR2116

Resources E
Uptime: | 79d 12:48:42

Free Memory: |15.4 GiB

Total Memory: | 16.0 GiB

cou et

U Coun [ 16

CPULoad: 4%

Free HDD Space: [95.1 MiB
Total HDD Size: | 128.0 MiB

Sector Writes Since Reboot | 144 569 481
Total Sector Writes: | 144 569 481
Bad Blocks: |0.0 %

Architecture Name: | armB4
Board Name: | CCR2116-12G45+
Version: |7.14.2 (stable)
Build Time: | 2024-03-27 07:48:52

Factory Software: | 7.8

Fuente: Equipo de administracion de INFINIX INTERNET

3.1.1.3 Consumo de ancho de banda

El ancho de indica la capacidad de una red para trasferir datos. Actualmente, INFINIX

INTERNET tiene un contrato con la empresa Nedetel por un ancho de banda dedicado de

1Gbps. Para conocer el trafico actual de la red, es necesario acceder a la interfaz web del
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router Mikrotik, la cual debe estar previamente habilitada en la opcidn de servicios. La
interfaz web tiene un panel grafico que muestra el consumo del ancho de banda para cada
interfaz fisica del equipo. En la Figura 21 se evidencia el consumo diario del ancho de
banda real utilizado por los clientes en la interfaz fisica sfp-sfpplusl, determinada como
la interfaz WAN. EI maximo pico de trafico es de 457,77 Mbps y el valor promedio es de
187.42 Mbps.

Figura 21. Consumo diario del ancho de banda

Interface <sfp-sfpplus1> Statistics

Last update: Thu Jun 26 15:51:46 2025

"Daily" Graph (5 Minute Average)

500 ..00H

375.00M0

250.00M0

125.00MD0

0.00MD
6 10 12 14 16 18 20 22 0 2 4 6 & 10 12 14

In: 187.4
age Out: 20.

s Current In: 165.02Mb
h; Current Out: 26.67Mb;

Max In; 457,

Max Qut: 60.

Fuente: Equipo de administracion de INFINIX INTERNET

En la Figura 22 se analiza el gréfico del consumo del trafico en un periodo de tiempo mas
largo. El patrén de consumo de ancho de banda es casi similar todos los dias. En la grafica
de consumo semanal, los picos maximos de uso son de 437.78 Mbps y el consumo

promedio por semana es de 184.51 Mbps.

En el grafico semanal se observa que en el eje X representa los dias de la semana, mientras
que cada punto corresponde a un promedio de 30 minutos de trafico. De esta manera, se
puede analizar la variacion del uso de la red a lo largo de los dias, identificando los picos

de mayor demanda.
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Figura 22. Consumo de ancho de banda semanal

"Weekly" Graph (30 Minute Average)
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Max Qut: 63.66Mb; A ,, Out: 20.41Mb; Current Out: 27

Max In: 437.78Mb: Averace In: 184.51Mb: Current In: 242.4

Fuente: Equipo de administracion de INFINIX INTERNET

Al igual que en el caso anterior, se puede comprobar el consumo de ancho de banda de
manera mensual. Esta informacion nos ayuda a equilibrar el recurso de ancho de banda y
a evitar que la demanda de la red aumente. En la Figura 23, se presenta un consumo
mensual de 498.95 Mbps. Este valor inferior al ancho de banda contratado de 1GBps, lo
que significa que aproximadamente el 50% de la capacidad permanece disponible. Esta
condicion no impide planificar el crecimiento y la expansion de la red, si no que
representa una oportunidad para anticipar futuras necesidades de capacidad. Contar con
un margen disponible del 50% garantiza estabilidad en los recursos y permite responder
a picos de trafico sin afectar el desempefio de la red.

Figura 23. Consumo de ancho de banda mensual

"Monthly” Graph (2 Hour Average)

500 .00Md
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Max In: 498.95Mb; Average In: 192.38Mb; Current In: 79.02Mb;
Max Out: 66.06Mb; Average Out: 21.34Mb; Current Out: 8.13Mb;

Fuente: Equipo de administracion de INFINIX INTERNET

Para determinar los valores de recursos consumidos en la OLT, se realiza la conexion
mediante el emulador de telnet. Para esto, se ingresa la direccion IP correspondiente a la

gestion de la OLT, como también el correspondiente usuario y contrasefia. La Figura 24
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muestra los médulos activos y usando el comando display cpu mas el respectivo numero

de interfaz para verificar el estado del CPU.

El primer médulo hace énfasis en la tarjeta de servicio GPON. Esta tarjeta soporta 1.25
Gbps de subida 'y 2.5 Gbps de bajada, la misma tiene un uso del CPU del 16%. El segundo
y el tercer modulo que estan en las ranuras 0/6 y 0/7 respectivamente son las tarjetas de
control y conmutacion. Estas tarjetas gestionan el control de la OLT y tiene un consumo
del CPU del 8% y 10 % respectivamente.

Figura 24. Consumo del CPU de los médulos activos de la OLT

SSH <2> r00t@10.0.112.2

OLT_ATUrenable

OLT_ATU#display board 0

$lotID BoardName Status SubTypel SubTypel Online/0ffline

HBOSGPFD  Norma. 1

HBO2SCUN  Standby normal
HBO2SCUN  Active_normal
HBO1X2CS  Norma. 1

E] HB01X2CS  Norma 1

10

11

12

I TR

OLT_ATU#display cpu 0/0
Send message for inquiring board cpu occupancy successfully, board sxscuting.
CPU occupancy: 16%

OLT_ATU#display cpu 0/6
send messags for inquiring board cpu occupancy successfully, hoard sxscuting.
CPU occupancy: 8%

OLT_ATUf#display cpu 0/7

Fuente: Equipo de administracion de INFINIX INTERNET

3.1.1.4. Direccionamiento 1Pv4 actual del Atuntaqui

La infraestructura de la red cuenta con un direccionamiento IPv4. El acceso a internet se
realiza a través de dos direcciones IPs publicas asignadas por el proveedor NEDETEL.
Estas direcciones estan configuradas en el router de administracion, especificamente en

la interfaz fisica sfp-sfpplusl, como se muestra en la Figura 25.

Figura 25. IPs publicas asignadas al nodo Atuntaqui

Address List

+ =) | T
Address | ¥ | [in *
Address Metwork Interface Comment
45.71.36.65 45.71.36.64 sfp-sfpplusl WAN-IP2 NEDET ...
v 177234233149 177234233148  sfp-sfpplusi WAMN-NEDETEL

Fuente: Equipo de administracion de INFINIX INTERNET
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Para que los usuarios puedan acceder a la red, se tiene creadas tres redes virtuales como
se puede evidenciar en la Figura 26. Estas redes virtuales ayudan a dividir el trafico de
los usuarios en la interfaz sfp-sfpplus2 del router Mikrotik. Cada VLAN (Red de Area
Local Virtual) es una red distinta que cuenta con su propio direccionamiento IP. La
VLAN 101 es para los clientes que se conectan mediante el protocolo DHCP, y las

VLANSs 200 y 400 son para clientes que tienen acceso mediante el protocolo PPPoE.

Figura 26. VLANS de acceso para los usuarios

Interface List

Ethemet FEolP Tunnel P Tunnel GRE Tunnel VLAN | WXLAN VRRP VETH MACsec MACVLAN Bonding

+ AT

Name Type MTU Actual MTU  |LZMTU  |VLAN ID Interface
R 9 vlan400 VLAN 1500 1500 1580 400 sfp-sfpplus2
R & vlan101 VLAN 1500 1500 1580 101 sfp-sfpplus2
R 9 vlan200_GPON-new VLAN 1500 1500 1580 200 sfp-sfpplus2

Fuente: Equipos de administracion de INFINIX INTERNET

La VLAN 101 estd determinada mediante el protocolo de red DCHP la cual brinda
direcciones IPs dindmicas a varios clientes. Esto significa que un servidor DHCP envia
los parametros de configuraciones especificas para cada cliente que se conecta a la red.
Entre estos pardmetros se encuentra la direccion IP del cliente. La direccion IP de la
interfaz virtual 101 es la 10.10.104.1/22, como muestra en la Figura 27. Mediante esta
direccion IP se puede tener hasta 1022 usuarios. El rango de direcciones IP se gestiona
mediante en el servidor DCHP por el pool de direccionamiento (dhcp_pool3) que va
desde la direccion 10.10.104.2 al 10.10.107.254. Con esta informacion, se evidencia
notablemente gque dicho direccionamiento IP esta sobredimensionado. En una VLAN es
recomendable administrar hasta 254 usuarios por el tema de rendimiento de la red, si
sobrepasa dicha cantidad de usuarios se genera mucho tréafico de broadcast, lo que puede

saturar la red.
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Figura 27. Direccionamiento IP de la VLAN 101

) peco |

+ =% O |T Pools | Used Addresses
Address | ¥ | |in ¥ +—+—E?
Address Network Interface Comment | [|[Name Audiesses
D % 1722001 172200176 <pppoe-WilsonRivera « || TUNEL 102012102014
D % 1722001 172.200.184 <pppoe-LuisMaigua> w dhep_pooll  192168.0.2-192168.0.254
D 51722001 172.200.185 <pppoe-Melanielmbaquingo> el eleTl 5 0 e e
D 5 1722001 172.20.0.186 <pppoe-YusneidyGutiemez> | = HUENES UL
D < 1722001 172.200.188 <pppoe-SusannBorrallos> = dhep_pool3 . 10.10.104.2:10.10.107.254
D =7 1722001 172.20.0.189 <pppoe-NormaCardenas>
D w 1722001 172.20.0.190 <pppoe-SergioEspinosa>
D 51722001 172.20.0.192 <pppoe-LisbethAnrango>
D o 1722916245 172.29.160.1 WisphubWPN
|- 1010.104.1/22  10.10.104.0 vlan101 Clientes VLAN101
DHCP | Networks Leases Options Option Sets Option Matcher Alerts
+ £ ||| DHCP Config | DHCP Setup
ame Interface Relay Lease Time Address Pool
hcpl v\a_n101 (0:30:00 dhcp_pool3 4items (1 selected)
dhepl1-LAN ether2 00:30:00 dhcp_pooll

Fuente: Equipos de administracion de INFINIX INTERNET

La Figura 28, muestra la seccion de ARP del router Mikrotik. En este bloque, se puede
ver la tabla de ARP, que muestra todas las direcciones IP de los clientes registrados en el
servidor DHCP. Estas direcciones IP estan asociados a la MAC Address de los equipos
finales de cada cliente. Todas estas direcciones IPs estan operativas mediante la VLAN
101.

Figura 28. Lista ARP con su respectiva MAC Address

@ infinix@177.234.233.149:8295 (ATUNTAQUI) - WinBox (64bit) v7.14.2 on CCR2116-12G-45+ (armbd)
Session Settings Dashboard
el K< Safe Mode  Session 177234 233 1498295
# Ouckser
Z wei + 7

= insertaces 1P Address MAC Address Interface Brdge Pot  HostName Status.
W WieGuard loc 101010753 2887BA44DA4S vian101 reachable
3£ Brdge |oc 101010717 28B448B8C246 vian101 reachable
b1 oc 101010768 2C55D32EED 49 vian101 reachable
it PP DC 1010107225 2C:5503750051 vian101 reachable
i Switch DC 1010 107.192 340A8ES0776 vian101 EGBI41AS reachable
*1® Mesh DC 101010737 3460FIO0EFIAI vian101 reachable
Be oc 1010107124 3BBCOMIIFEEF vian101 reachable
* oc 10.10.107.221 3C:15FB2A4290 vian101 reachable
¢ IPve |oc 10.10.107.194 3C15FB740562 vian101 reachable
MPLS |oc 10.10.107.165 3CEB245164AD vian101 stale
oc 101010733 407D.0F622C.36 vian101 reachable
33 Rouing oc 101010725 0EE153198A5 vian101 reachable
System |oc 10.10.107.182 #46A2E31F5DC vlan101 atale
® Gone oc 1010107114 4CF35D 430085 vian101 stale
oc 101010714 5058 1DABE4S6 vian101 reachable
By Fies oc 1010107267 S05DACIDI0IF vian101 reachable
Log DC 10.10.107.71 S4AF97C28738 vian101 reachable
&7 RADIUS oC 10.10.107.70 S4AF97C2897F vian101 TLWRB4ON reachable
DC 101010718 S54AF97E0CECD vian101 reachable
# Tools DC 101010781 5C5460.C558 64 vian101 HG3546M reachable
B New Terminal  |DC 1921680254 5CAGESAE CISA e EC220-G5 reachable
& Dotix oc 1010107152 60A457242607 vian101 XNO20-G3v reachable
5 pan oc 1010107.188 604457773697 vian101 XN020-G3v reachable
{ Attt DC 101010732 60A4B7773ABF vian101 XNO20-G3v reachable
) Make Supoutrd |DC 1001122 64.3E8CAI6649 other! stale
@ NewWinBox  |OC 177234233 148 6CAEF64AT1 84 sfp-sipplus1 reachable
oc 101010784 7CACF1-DAFOFT visn101 rsachable
B e oc 101010746 208575305108 viani0l sise
DC 10.10.107.146 88:3F DI4582F7 vian101 stale
B Windows |oc 10.10.107.117 886639675498 vian101 delay
oc 1010107138 9CE3 4630286 vian101 stale
e 1010107115 ADECF63BFABF vian101 reachable
oc 1010107289 ADA3IIBBSAEEY vian101 stale
oc 1010107244 ADA33BDASC 3D vian101 reachable
oc 1010107156 C006CICAD5T7 vian101 XN0Z0-G3v reachable
oc 1010107229 DOGF B2F27F 6C vian101 EGB141A5 stale
DC 10.10.107.129 E4CI2AA696:2F vian101 XN020-G3v reachable
DC 10.10.107213 E4.C32AA6A037 vian101 XNO20-G3v stale
oc 10.10.107.118 ECADATEESATT vian101 stale
oc 101010799 E£C4D 47851427 vian101 stale
oc 101010736 EC4DATC22F 45 vian101 reachable
oc 1010107227 F44C7F8DDI35 vian101 reachable
oc 101010729 FATOSOFE4AA vian101 EGBIIAS stsle
oo 1010107173 vian101 reachable
oc 1010107222 viam101 reachable
oc 101010722 vian101 roachable

Fuente: Equipos de administracion de INFINIX INTERNET
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El direccionamiento IP de las VLAN 200 y 4000 como se puede observar en la Figura
29, se obtiene usando el servidor de autenticacion PPPoE. Este sistema se utiliza para
verificar y autenticar a los usuarios que puedan tener acceso a internet a través de una

base local creada en el Mikrotik.

Figura 29. Servidor PPPoE

Interface PPPoE Servers | Secrets Profiles  Active Connections L2TP Ethemet L2TP Secrets

+ = v 8 O T

Service Name Interface Max MTU |Max MRU |MRRU Default Profile
B GPOMN_MNew vian200_GPON-new GPON_MNew
) MuevaodDd vlan400 PARA400

Fuente: Equipos de administracion de INFINIX INTERNET

La VLAN 200 es asociada a la interfaz fisica sfp-sfpplus2 del router Mikrotik. EI nombre
es vlan200_GPONnew y en el servidor PPP se crea una profile llamado GPON_New
como se muestra en la Figura 30. Se asocia una direccion local 172.20.0.1 sin delimitacion

de ancho de banda. La gestion del ancho de banda se lo realiza en el Simple Queues.

Figura 30. Interfaz PPPoE para VLAN 200

R wy ¥lan200_GPON-new VLAN 1500 1500 1580 200 sfp-sfpplus2 97.8Mbps 8.7 Mbps 10099 5529
[mES
General | Loop Protect Stalus  Traffic OK Interface  PPPoE Servers Secrets Profiles | Active Connections L2TP Ethemet L2TP Secrets
Name: | vlan200_GPON-new Cancel + = a7
Type: | VLAN Apply Name Local Address emote Address |Bridge Rate Limit..| Only One
. . ) GPON_New 1722001 default
R 1500 . € PARAZDD 172251001 default
Actual MTU: | 1500 * @ default default
Comment * @ default-encryption 102011 TUNEL default
L2MTU: 1580 @ wisphub-profile default
opy
MAC Address: | D4:01:C3:D8:13:06
Remove
ARP:  enabled ¥
Torch
ARP Timeout -
Reset Traffic Counters
VLAN ID: | 200
Interface: | sfp-sfpplus2 ¥
Use Service Tag
Sitems (1 selected)

Fuente: Equipos de administracion de INFINIX INTERNET

De la misma forma, la VLAN 400 esta asociada a la misma interfaz fisica sfp-sfpplus2

del router de administracion. Tiene el nombre vlan400 y en el servidor PPP, hay un profile
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con el nombre PARA400, que esté asociada a la direccion IP local 172.25.100.1 sin limite

de ancho de banda como se muestra en la Figura 31.

Figura 31. Interfaz PPPoE para VLAN 400

Interface  Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN |VXLAN VRRP VETH MACsec MACVLAN Bonding LTE
+ = O T

Name Type MTU Actual MTU  |[L2MTU |VLANID
R wp viand00 VLAN 1500 1500 1580
@ Interface PPPoE Servers Secrets Profiles | Active Connections
| = O
General | Loop Protect Status Traffic oK v
Name Local Address  |Remote Address | E
Name: | vlan400 Cancel B GPON_New 1722001
. | ) PARA400 172251001 |
U A Apply * @) default
MTU: | 1500 " Edefau\lencryphon 10.20.1.1 TUNEL
Disable B wisphub-profile
Actual MTU: | 1500
Comment
L2MTU: 1580
Copy
MAC Address: | D4:01:C3:D8:13:06
Remove
ARP: |enabled ¥
Torch
ARP Timeout hd
Reset Traffic Counters
VLAN ID: 400

+

Interface: | sfp-sfpplus2

Use Service Tag Sitems (1 selected)

Fuente: Equipos de administracion de INFINIX INTERNET

Cada usuario se autenticara de forma individual mediante su nombre y la contrasefia
establecida en el directorio de Secrets tal cual se evidencia en la Figura 32. También se
asigna la direccion IP en el apartado de Remote Adress. Toda esta configuracion se lleva

a cabo de manera manual en la plataforma Winbox del router de administracion.

Figura 32. Usuarios y contrasefias para la autenticacién PPPoE

PPP mIE]
Intefface PPPoE Servers Secrets | Profiles Active Connections  L2TP Ethernet L2TP Secrets
+ 5 Y| PPP Authentication&Accounting
Name Password Service |CallerID Profile Local Address |Remote Addr...” |Routes hd
& Oficinal Oficina pppoe default 1722002 *
0 MaurcBolanos Bolanos2023 pppoe default 1722003
@ Davila 1004743942 pppoe default 1722004
@ LeidyCuastumal Cuastumal2023 pppoe default 1722005
@ Marcolmbaquingo Imbaquingo2022 pppoe default 172.20.08
@ JuanCarlosLeon 1002603748 pppoe default 172.20.0.7
O KarenGuerra 1726607623 pppoe default 172.20.08
@ Jennylema Lema2022 pppoe default 1722009
@ DavidMichilena Michilena2023 pppoe default 172.20.0.10
O sergio Sergio pppoe default 172.20.0.11
@ JhonyMalesConejo MalesC2023 pppoe default 172.20.0.12
O GloriaCuadros Cuadros2024 pppoe default 17220013
@ LiliamTrujillo 0602210734 pppoe default 172.20.0.14
@ BryanTamba 1004089742 pppoe default 172.20.015
O PatriciaPerez 1002457032 pppoe default 172.20.0.16
@ PaticiaPerez2 Perez2022 pppoe default 172.20.017 hd
»
174 items

Fuente: Equipos de administracion de INFINIX INTERNET

En la seccion PPP de conexiones activas del respectivo router de administracion, se

pueden ver las conexiones de los usuarios a la red a través del protocolo PPPOE. En la
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Figura 33 se muestra informacién como el usuario, la direccién IP y el tiempo que ha

estado en linea desde que se autentico.

Figura 33. Conexiones activas mediante el protocolo PPPoE

PPP w3
Interface  PPPoE Servers Secrets  Profiles Active Connections | L2TP Ethemet  L2TP Secrets
T

Name Service Caller ID Encoding Address Uptime hd
L ) Oficinal pppoe C8:33EL18.AEGE 172.20.0.2 1d 09:41:04 +*
L @) MauroBolanos pppoe 04:BO:E7:D0:6D:AD 1722003 1d 00:33:03
L @ Davia pppoe 2C:55:D3:2E:DSE3 1722004 1d 09:41:11
L @ KarenGuerra pppoe 80:F7:AB:5D:5E:5E 1722008 1d 09:43:16
L 9 JennyLema pppoe 44:6A:2E:71:.D4:05 1722009 1d 09:41:01
L @ DavidMichilena pppoe 68:CC:6E:59.5A:70 17220010 1d 09:41:03
L @ Sergio pppoe D4:35.38 A3:22.84 17220011 02:13:09
L @ JhonyMalesConejo pppoe 80:B5:75:02:D4F7 17220012 1d 09:41:05
L @ GloriaCuadros pppoe EC4D47FC:72:BD 17220013 1d 09:41:08
L @ LiliamTrujillo pppoe EC4D47C1:C129 17220014 1d09:41:28
L @ BryanTamba pppoe 50:5B:1D:AB:FB:F6 17220015 1d 09:43:14
L @ PaticiaPerez pppoe AD:08:6F 1E:A9:45 17220016 1d 09:41:17
L @ PatriciaPerez2 pppoe 48:57:02:3C:.C5:F8 17220017 1d 09:41:10
L BAnaAnrango pppoe 94.E7:EA:8B:5C:2A 17220018 1d 09:41:15
L @ JoelSanchez pppoe AD:8C:F6:35:56:01 17220019 1d 09:41:05
L @ FaustoCadena pppoe 6C:34:91:29E1:5B 17220021 1d 09:41:05
L # FabianChuma ooooe DB8:68:52. 7A08:8D 17220023 1d 09:43,55 hd
129 items

Fuente: Equipos de administracion de INFINIX INTERNET

La OLT es administrada mediante el software SMARTOLT. En este software se puede
apreciar que se han configurado tres VLANSs tal como muestra la Figura 34, de esta

manera se tiene por separada el trafico de maltiples usuarios en cada una de su red virtual.

Figura 34. VLANSs configuradas en la OLT

>

>
tics 7% Reports~ Sj\v

A -

/ -

SMARTOLT Unconﬁ}uréd// G .‘ D'\a\gnos

Back to OLTs list

OLTdetails  OLTcards  PONports  Uplink ONUMgmtIPs  Rem
== Add VLAN == Add multiple VLANs = Delete multiple VLANs

VLANs added here will not be applied to the Uplink ports automatically. Go to Uplink and tag the
VLAN-ID# Default for Description Used for IPTV Used for Mgmt/VolP

100

101

200 GPON_New

400

Fuente: Software de administracién de la OLT

La tarjeta UPLink ethernet 0/8/0 se usa para que todos los usuarios tengan acceso a
internet. Esta tarjeta tiene una capacidad de transmision de datos hasta 10G. Como se

observa en la Figura 35, en la interfaz de esta tarjeta esta configurada un trunk para todas
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las interfaces virtuales. El trunk es el enlace que transporta multiples VLANS a traves de
un cable DAC, que es la Unica conexion fisica entre la OLT hacia el router de

administracion.

Figura 35. Troncalizacion de VLANS en la interfaz UPLink de la OLT

OLT details OLT cards PON ports Uplink I VLANs ONU Mgmt IPs Remote ACLs VolP profiles Advanced
Uplink port Description Type Admin Status Negotiation MTU Wavel Temp PVID Mode: tagged Action

state untag VLANs
ethernet0/6/0 Fiber Enabled W Forced 0 Trunk: © Configure
ethernet0/6/1 Fiber Enabled Down Forced 0 Trunk:
ethernet0/6/2 Fiber Enabled Dowr Forced 0 Trunk:
ethernet0/6/3 Fiber Enabled Dow Forced 0 Trunk:
ethernet0/7/0 Clientes Fiber Enabled down Auto 2048 1 Trunk: 101, 200 © Configure
ethernet0/7/1 Fiber Enabled Auto 2048 1 Trunk © Configure
ethernet0/7/2 Fiber Enabled Dow Auto 2048 1 Trunk: © Configure
ethernet0/7/3 Fiber Enabled Dow Auto 2048 1 Trunk:
ethernet0/8/0 Clientes Fiber Enabled Forced 2048 1 Trunk: 101, 200,

| 10G-FullD 400
ethernet0/8/1 Fiber Enabled Dowr Forced 2048 1 Trunk: © Configure
10G-FullD

Fuente: Software de administracién de la OLT

En la Tabla 6 se muestra un resumen de todas las direcciones IPv4 que estan configuradas
en los equipos de telecomunicaciones. Hay 2 IPs publicas y 3 IPs de direccionamiento
internas para conexion de clientes una mediante el protocolo DHCP y 2 mediante el
protocolo PPPOE. Estas estan operativas en la interfaz sfp-sfpplus2 brindando servicio
de internet a los usuarios. También hay un direccionamiento IP para la red LAN interna
de la oficina central, en la interfaz ether2. Ademas, hay un direccionamiento IP para
gestionar la OLT en el router Mikrotik, que esta configurada en la interfaz ether2. Por
altimo, hay una conexién troncal en la interfaz UPLink 10G para dar salida a internet a
los usuarios, asociada a las VLANSs 101, 200 y 400.
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Tabla 6. Direccionamiento IP con su respectiva interfaz asociada

Equipo | Interfaz | Direccion IP Direccién de Prefijo | Descripcion
red
sfp- 45.71.36.65 45.71.36.64 132 IPs publicas
stpplusl | 177 934933149 | 177.234.233.148 | /32
VLAN 101 IP designada a
10.10.104.1 10.10.104.0 /22 | losusuarios
mediante la
Mikrotik
VLAN DHCP
CCR2116 sfp-
sfpplus2 VLAN 200 IPs designadas
172.20.0.1 172.20.0.0 a los usuarios
mediante sus
VLAN 400 .
respectivas
172.20.100.1 172.20.100.0 VLAN PPPoE
etherl 10.0.112.1 10.0.112.0 /30 Gestion OLT
ether2 192.168.0.1 192.168.0.0 124 IP para LAN
TRUNK Troncalizacion
OLT | Puerto | VLAN 101 de las VLAN
. salida hacia
Huawei | YPLITK |y AN 200 _
10G internet de los
VLAN 400 usuarios.

3.1.2. Descripcion de la red Cotacachi

Fuente: Elaborado por el autor

Para llevar a cabo la descripcion de la red, es necesario conocer la infraestructura fisica,

como también las conexiones de los equipos y demas componentes de red que conforman

el nodo de telecomunicaciones. La Figura 36 detalla la infraestructura fisica del nodo

Cotacachi, la misma que esta conformada por un router de marca Cisco, dos router de
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marca MikroTik y una OLT Huawei. El router Cisco permite tener salida a internet, este
equipo pertenece a la empresa NEDETEL, la que brinda el servicio de Carrier. Uno de
los routers MikroTik es el equipo de borde y otro de administracion utilizado para brindar
el acceso a la red a los usuarios. Finalmente, se tiene una OLT de la marca Huawei, la

misma que administra y distribuye la potencia dptica a toda la red GPON.
Figura 36. Topologia fisica del nodo Cotacachi

Nedetel
ROUTER CISCO

etherl-WAN

ROUTER MITROTIK
RB4011
Puerto LITTIT)] LITIIL]
sfp-sfpplusl
fo-spp ether2
ROUTER MITROTIK
L ——— ot Core Moter
Puert LS o
sfp-sfpplusl
Salida a

Gestion
OLT

TIPOS DE ENLACES

DACI1G

Fuente: Elaborado por el autor

50



La informacion de los equipos de telecomunicaciones, las caracteristicas y funcion de
cada uno de estos se detalla en la Tabla 7. Estos equipos brindan acceso hacia internet a
200 usuarios activos mediante la red de fibra dptica distribuida en el cantén Cotacachi.

Tabla 7. Descripcidn general de los equipos del nodo Cotacachi

Equipo Descripcion Marca Modelo y afio de

fabricacion

Router | Pertenece a la empresa NEDETEL, | CISCO ASR-920-4SZ-A

Carrier contratado

proveedor Afo: 2014

Router de Gestiona la conexién de la red MikroTik RB4011iGS+RM
borde interna con la red externa de Afo: 2018

internet

Router de | Gestidn de acceso para los usuarios | Mikrotik | CCR1009-7G-1C-1S+

Acceso y gestiona el trafico interno de la Afio: 2016
red

Es el dispositivo de concentracion | Huawei MA5683T

OLT para multiples conexiones de fibra Afio: 2015

dptica y administra todas las ONTSs
que esta operando mediante la
tecnologia GPON

Fuente: Elaborado por el autor

3.1.2.1. Descripcidn técnica del router de borde Mikrotik RB4011iGS+RM

El RB4011 es un routerboard disefiado para gestionar el trafico de internet entre la red
interna y la red externa. Funciona con el sistema operativo RouterOS, impulsado por una
CPU ARM 1400 de 4 nucleos funcionando a una frecuencia nominal de 1400MHz. Este
modelo cuenta con una memoria RAM de 1GB ideal para configuraciones de
enrutamiento y firewall. Este equipo integra un puerto SFP+ de 10Gbps y 10 puertos
Gigabit Ethernet como se puede evidenciar en la Figura 37. Una de las caracteristicas de
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este equipo es que incorpora la tecnologia Power over Ethernet (Poe) en el puerto numero
10 (Mikrotik, 2022).

Figura 37. Mikrotik RB4011iGS+RM

Fuente: (Mikrotik, 2022)
En la Tabla 8 se detallan las especificaciones técnicas del equipo de borde.

Tabla 8. Especificaciones técnicas del equipo Mikrotik RB4011iGS+RM

Producto RB4011iGS+RM
CPU ARMv7
Nucleos 4
Frecuencia de CPU 1400 MHZ
Licencia de RouterOS 5
Sistema operativo RouterOS
Comepatibilidad IPv6 Si, mediante actualizacién
RAM 1GB
Almacenamiento 512 MB
Puertos SFP+ 1 SFP+ 10G
Puertos Ethernet 10 gigabit ethernet
Consumo eléctrico 33w
Puerto de salida PoE Ether10

Fuente:(Mikrotik, 2022)
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El router Mikrotik RB4011iGS+RM si cumple con los requisitos para soporte IPv6, ya
que cuenta con el sistema operativo RouterOS. Mediante la actualizacion a versiones

estables, es posible habilitar este soporte sin necesidad de hardware adicional.

3.1.2.2. Descripcidn técnica del router de acceso Mikrotik CCR1009-7G-1C-1S+

Es un router de alto rendimiento disefiado para para proveedores de servicios de internet.
El CCR1009 pertenece a la familia Cloud Core Router la misma que se conoce por su
CPU TILE de 9 nucleos funcionando a 1.2GHz. ldeal para aplicaciones de firewall
avanzado Y filtracion de trafico de alta velocidad incorporada en redes de Gltima milla.
Esté equipado con un puerto SFP+ 10G, un puerto combo SFP+ 1G y siete puertos Gigabit
Ethernet como se puede evidenciar en la Figura 38. Esta version cuenta con una memoria
RAM de 2GB y un almacenamiento interno de 128 MB (MikroTik, 2022).

Figura 38. Mikrotik CCR1009-7G-1C-1S+

| IININININISESIENINININISEIN | i)

Wi, |

f
Mcorik | )

Fuente:(MikroTik, 2022)

En la Tabla 9 se detallan las especificaciones técnicas del equipo, que constituye una parte

esencial y de alto rendimiento para los servicios de telecomunicaciones.

Tabla 9. Especificaciones técnicas del equipo Mikrotik CCR1009-7G-1C-1S+

Producto CCR1009-7G-1C-1S+
Arquitectura TILE
CPU TLR4-00980
Nucleos 9
Frecuencia de CPU 1.2 GHz
Licencia de RouterOS 6
Sistema operativo RouterOS
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Producto

CCR1009-7G-1C-1S+

Comepatibilidad IPv6

Si, mediante actualizacion

RAM 2GB
Almacenamiento 128 MB
Puertos SFP+ 1 SFP+ 10G

Ethernet Combo ports

1 RJ450 SFP 1G

Puertos Ethernet

7 puertos Gigabit Ethernet

Consumo eléctrico

34W

tarjeta de memoria externa

1 tarjeta inteligente microSD

Fuente: (MikroTik, 2022)

El router equipo Mikrotik CCR1009-7G-1C-1S+ si soporta el protocolo IPv6 de manera
nativa a través del sistema operativo RouterOS, el cual si incluye el paquete IPv6 siempre

que el sistema este actualizado. Al mantener la actualizacion del equipo el mismo esta

apto para entornos de transicion y despliegue de redes IPv6.

3.1.2.3. Recursos consumidos del router Mikrotik RB4011iGS+RM

El analisis del rendimiento actual de la red en cada dispositivo nos ayuda a determinar las

caracteristicas reales de operacion.

almacenamiento total de 512.3 MiB expresado en megabytes y el espacio libre que queda

es de 422.6 MiB.

En la Figura 39, se comprueba el valor del

Figura 39. Almacenamiento interno del RB4011iGS+RM

[infinix@Borde_Infinix Cotacachi] > system resour

uptime:

version:
build-time:
factory-software:
free—memory:
total-memory:
cpu:z

cpu—count :
cpu-fregquency:
o loads

- ce print
Iw4d20h21m24s

£.48.4 (stable)
Iug/18/2021 06:43:27
6.44.6

961.3MiBE

1024.0MiB

ARMv7

4

1400MH=Z

10%

free-hdd-space:
total-hdd-space:

422 .6MiB
512.3MiB

architecture—name:

arm

Fuente: Equipo de administracion de INFINIX INTERNET
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La Figura 40 muestra el consumo de la memoria del equipo. Aqui se detalla todos los
procesos que esté ejecutando en el router MikroTik, incluyendo las configuraciones de
cada interfaz y las reglas del firewall que se utiliza como seguridad para la red. El equipo
tiene 1024 MiB de memoria total. De esos, el 961.3 MiB estan libres. Esto nos garantiza

que si se pueden realizar mas configuraciones sin ningun inconveniente.

Figura 40. Memoria interna del RB4011iGS+RM

[infinix@Borde Infinix Cotacachi] > system resource print
uptime: lw4d20h2lm24s
version: €.48.4 (stakle)
build-time: Rug/l8/2021 06:43:27
factory—software: €.44.6
free—memory: 961.3M1B
total-memory: 1024.0MiE
cpu: BEMv7

Fuente: Equipo de administracion de INFINIX INTERNET

En la Figura 41, se puede ver que el uso actual del CPU es del 15%. Este uso depende de
los servicios que estan configurados en el equipo de administracion. Dicho porcentaje
muestra cuanta capacidad de procesamiento esta utilizando el router para realizar todas
las tareas. El uso del CPU del 15% significa que el router tiene ain una capacidad del

85% de procesamiento libre para cualquier configuracion adicional.

Figura 41. Estado del CPU del RB4011iGS+RM

[infinix@Bords Infinix Cotacachi] > system resource monitor
cpu—used: 15% ]
cpu—used-per—-cpu: =z-%,16%,153%, 9%

free-memory: 98449EKiE

Fuente: Equipo de administracion de INFINIX INTERNET

Los equipos Mikrotik permiten ver sus recursos en una interfaz gréfica, asi se puede
observar el uso de los recursos del equipo en tiempo real. En la Figura 42 se puede ver
que el uso del CPU en tiempo real es del 15%, el espacio de memoria disponible es de

512.3 MiB y 422.6 MiB de almacenamiento libre.
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Figura 42. Recursos generales del del RB4011iGS+RM

Resources

Uptime

Free Memory:

Total Memory:

CPU Count: 4
CPU Freguency:
CPU Load:

Free HDD Space:
Total HDD Size:

Architecture Name:

CPU

11d 20:56:39 *

961.3 MiB

1024.0 MiB

ARMv7

1400 MHz

15 %

4226 MiB
512.3MiB

arm

Board Name
Version:

Build Time:

RB4011iGS+
6.48.4 (stable)
Aug/18/2021 06:43:27

Fuente: Equipo de administracion de INFINIX INTERNET
3.1.2.4. Recursos consumidos del router Mikrotik CCR1009-7G-1C-1S+
El analisis del rendimiento actual de la red de cada dispositivo nos ayuda a determinar las

caracteristicas reales de operacion. En la Figura 43, se comprueba el valor del

almacenamiento total de 128.0 MiB expresado en megabytes y el espacio libre que queda

es de 68.3MiB.

Figura 43. Almacenamiento interno del Mikrotik CCR1009-7G-1C-1S+

uptimes:

version:
build-time:
factory-software:
fres—memory:
total-memory:
cpu:

1w4d20h35m50s

os_Cotacachi] » syste

6.48.4 (stable)
Zug/18/2021 06:43:27
€.38.5

1696 .4M1iE

19684 .0MiE

tilegx

cpu—-count: 9
cpu-frequency: 1200MH=z
pu-load. S
free—hdd-space: €8.3MiB
total-hdd-space: 128.0MiB
architecturse—nams: tile
CCR1009-TG-1C-18+
MikroTik

board-name:
platform:

Fuente: Equipo de administracion de INFINIX INTERNET

La Figura 44 muestra el consumo de la memoria del equipo. Aqui se detalla todos los
procesos que esta ejecutando en el router MikroTik, incluyendo las configuraciones de

cada interfaz y las reglas del firewall que se utiliza como seguridad para la red. El equipo

56



tiene 1984 MiB de memoria total. De esos, el 1696.4 MiB gigabytes estan libres. Esto

nos garantiza que si se pueden realizar mas configuraciones sin ningun inconveniente.

Figura 44. Memoria interna del Mikrotik CCR1009-7G-1C-1S+

[infinix@Router Accesos_Cotacachi] > system resource print
uptime: 1lw4d20h35m50s
version: 6.48.4 (stable)
build-time: ZAug/l8/2021 06:43:27
factory—-software: &£.38.5
free—-memory: 1l65%6.4M1EBE
total-memory: 1584.0MiB
cpu: tilegx

Fuente: Equipo de administracion de INFINIX INTERNET

En la Figura 45, se puede ver que el uso actual del CPU es del 14%. Este uso depende de
los servicios que estan configurados en el equipo de administracion. Dicho porcentaje
muestra cuanta capacidad de procesamiento esta utilizando el router para realizar todas
las tareas. El uso del CPU del 14% significa que el router tiene ain una capacidad del

86% de procesamiento libre para cualquier configuracion adicional.

Figura 45. Estado del CPU del Mikrotik CCR1009-7G-1C-1S+

[ e e

[infinix@Router Accesos Cotacachi] » system rescource monitor
Eru—used: 14% |
cpu—used-per—cpu: 6%,18%,1%,17%,28%,12%,36%,3%,5%
free—memory: 1739328FiE

Fuente: Equipo de administracion de INFINIX INTERNET

Los equipos Mikrotik permiten ver sus recursos en una interfaz gréfica, se puede observar
el uso de los recursos del equipo en tiempo real. En la Figura 46 se puede ver que el uso
del CPU en tiempo real es del 12%, el espacio de memoria disponible es de 128 GiB y

68.2 MiB de almacenamiento libre.
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Figura 46. Recursos generales del Mikrotik CCR1009-7G-1C-1S+

Resources

Uptime:

Free Memory:
Total Memory:

CPU:

CPU Count:
CPU Frequency:
CPU Load:

Free HDD Space:

Total HDD Size:

Architecture Name:
Board Name:

Version:

Build Time:

Factory Software:

(m]E3
11d 20:40:23
1698.3 MiB
1984.0 MiB
tilegx ol
5

1200 MHz
12%

68.2 MiB
128.0 MiB

tile
CCR1009-7G-1C-15+
6.48.4 (stable)
Aug/18/2021 06:43:27
6.38.5

Fuente: Equipo de administracion de INFINIX INTERNET

3.1.2.5. Consumo de ancho de banda

El ancho de banda determina la velocidad de trasferencia de datos. Actualmente,
INFINIX INTERNET tiene un contrato con la empresa Nedetel por un ancho de banda
dedicado de 1Gbps. Para conocer el trafico actual de la red, se accede a la pagina web del
router Mikrotik la misma que debe estar habilitado en el apartado de servicio. La interfaz
web tiene un panel grafico que muestra el consumo del ancho de banda para cada interfaz
fisica del equipo. En la Figura 47 se evidencia el consumo diario del ancho de banda real
utilizado por los clientes en la interfaz fisica sfp-sfpplusl determinada como la interfaz

WAN. El méximo pico de tréafico es de 309.98 Mbps, mientras que el valor promedio es

de 150.48 Mbps.
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Figura 47. Consumo diario del ancho de banda

"Daily” Graph (5 Minute Average)

350.00Mh

262,501k

175.00Mb

87 .50Mb

©.00Mb

14 16 16 20 22 0 2 4 6 § 10 12 14 16 18 20

Max In: 309.98Mb; Average In: 130.48Mb; Current In: 261.64Mb;
Max Out: 60.85Mb; Average Out: 16.98Mb; Current Out: 33.89Mb;

Fuente: Equipo de administracion de INFINIX INTERNET

En la Figura 48 se analiza el grafico del consumo del trafico en un periodo de tiempo mas
largo. El patrén de consumo de ancho de banda es casi similar todos los dias. En la grafica
de consumo semanal, los picos maximos de uso son de 390.17 Mbps y el consumo
promedio por semana es de 150.84 Mbps.

Figura 48. Consumo de ancho de banda semanal

"Weekly" Graph (30 Minute Average)

400.00Mb

300, 00Mk

200 .00Mb

100.00Mk

0.00Mb

Sun Mon Tue Wed Thu Fri Sat Sun

Max In: 390.17Mb; Average In: 150.84Mb; Current In: 296.84Mb;
Max Qut: 58.32Mb; Average Out: 16.13Mb; Current Out: 25.12Mb;

Fuente: Equipo de administracion de INFINIX INTERNET

Al igual que en el caso anterior, se puede comprobar el consumo de ancho de banda de
manera mensual. Este dato nos ayuda a equilibrar el recurso de ancho de banda y a evitar
que la demanda de la red aumente. En la Figura 49, se presenta un consumo mensual de
370.21 Mbps. Esto es menos que el ancho de banda que se tiene contratado de 1GBps, lo
que significa que hay un 63% de ancho de banda libre. Esto no impide planificar el
crecimiento y la expansion de la red.

59



Figura 49. Consumo de ancho de banda mensual

"Monthly” Graph (2 Hour Average)

400 .00Mb

300 .00M0

200 .00M

100 .00M

0.00M
Week 25 Week 26 Week 27 Week 25 Week 29

Max In: 370.21Mb; Average In: 144.62Mb; Current In: 208. 18Mb;
Max Out: 46.89Mb; Average Out: 17.26Mb; Current Out: 26.89Mb;

Fuente: Equipo de administracion de INFINIX INTERNET

Para determinar los valores de recursos consumidos en la OLT, se realiza la conexion
mediante el emulador de telnet. Para ello, se ingresa la direccion IP de la gestion de la
OLT, como tambien el correspondiente usuario y contrasefia. La Figura 50 muestra los
maodulos activos y usando el comando display cpu mas el respectivo nimero de interfaz

para verificar el estado del CPU.

El primer médulo hace énfasis en la tarjeta de servicio GPON. Esta tarjeta soporta 1.25
Gbps de subida 'y 2.5 Gbps de bajada, la misma tiene un uso del CPU del 16%. El segundo
y el tercer modulo que estan en las ranuras 0/6 y 0/7 respectivamente son las tarjetas de
control y conmutacién. Estas tarjetas gestionan el control de la OLT y tiene un consumo
del CPU del 7% y 10 % respectivamente.

Figura 50. Consumo del CPU de los mddulos activos de la OLT del nodo Cotacachi

SSH <1> 100t@1001112 | E3
*

oLT-coTAfdisplay board 0

5lotID EBoardName Status SubTypel SubTypel online/0ffline

HE0SGPFD  Normal

HB02SCUN  Standby normal
HB02SCUN  Active_normal
HB801X2CS Normal

9 HB801X2CS Normal

oLT-coTa#display cpu 0/3
Send message for ingquiring board cpu occupancy successfully, board executing.

oLr-coTafdisplay cpu 0/6
send message for inquiring board cpu occupancy successfully, board executing.

CEU occupancy: 1%

OLT-COTA#display cpu 0/7
CPU occupancy: 10%

Fuente: Equipo de administracion de INFINIX INTERNET
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3.1.2.6. Direccionamiento IPv4 actual del nodo Cotacachi

La infraestructura de la red del nodo Cotacachi cuenta con un direccionamiento IPv4. El
equipo de borde encargado de la conexién hacia internet dispone de una direccion IP
publica asignada por el proveedor NEDETEL, la misma que esta configurada en la
interfaz etherl. Para la red LAN que interconecta al equipo de acceso de clientes, se ha
configurado una direccion IP privada en la interfaz sfp-sfpplusl. Finalmente, en la
interfaz ether2 se encuentra configurada el direccionamiento IP para la gestion de la OLT,

tal como se muestra en la Figura 51.

Figura 51. IP publica asignadas al nodo Cotacachi

Address List

+ & | ¥
Address Metwaork Interface
= LAN
v 10.0.100.1/30 10.0.100.0 sfp-sfpplus1-Router_Accesos
o Gestion OLT
v 10.0.111.1/30 1001110 ether2-MGNT_OLT
o WAN_NEDETEL
v 17723423211 17723423210 ether-WAN

Fuente: Equipo de borde de INFINIEX INTERNET

En la red LAN esta el equipo Mikrotik CCR1009-7G-1C-1S+ denominado router de
acceso. Para que los usuarios puedan acceder a la red, se tiene creadas dos redes virtuales
como se puede evidenciar en la Figura 52. Estas redes virtuales ayudan a dividir el trafico
de los usuarios en la interfaz combol del router de acceso. Cada VLAN es una red distinta
que cuenta con su propio direccionamiento IP. La VLAN 100 es para los clientes que se
conectan mediante el protocolo DHCP, y la VLAN 30 son para clientes que tienen acceso

mediante el protocolo PPPoOE.

Figura 52. VLANSs de acceso para los usuarios

Interface List

Interface  Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN | VRRP Bonding LTE

+ | T
Name Type MTU Actual MTU  [L2MTU  |Interface
5 UPLINK_OLT
R &y vlan100 VLAN 1500 1500 1576 combol_UPLink
R & vian300-GPOM_new VLAN 1500 1500 1576 combol1_UPLink

Fuente: Equipos de acceso de INFINIX INTERNET
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La VLAN 100 esta determinada mediante el protocolo de red DCHP la cual brinda
direcciones IPs dinamicas a varios clientes. Esto significa que un servidor DHCP envia
los parametros de configuraciones especificas para cada cliente que se conecta a la red.
Entre estos pardmetros se encuentra la direccion IP del cliente. La direccién IP de la
interfaz virtual 100 es la 10.10.100.1/22, como muestra en la Figura 53. Mediante esta
direccion IP se puede tener hasta 1022 usuarios. El rango de direcciones IP se gestiona
mediante en el servidor DCHP por el pool de direccionamiento (dhcp_pool0) que va
desde la direccion 10.10.100.20 al 10.10.103.250. Con esta informacion, se evidencia
notablemente gue dicho direccionamiento IP esta sobredimensionado. En una VLAN es
recomendable administrar hasta 254 usuarios por el tema de rendimiento de la red, si
sobrepasa dicha cantidad de usuarios se genera mucho trafico de broadcast, lo que puede

saturar la red.

Figura 53. Direccionamiento IP de la VLAN 100

IP Pool
+| - 4|7 Pools | Used Addresses
Address Network Interface
. HACIA_BORDE + =l
10.0.100.2/30 10.0.100.0 sfp-sfpplus1-Bor... Name Addresses
. CLIENTES VLAN 100 HOME_15_MEGAS 10.10.1.2-10.10.1.250
10.10.100.1/22  10.10.100.0 vlan100 HOME_25_MEGAS 10.10.2.2-10.10.2.250

DHCP | Metworks Leases Options OptionSets Vendor Class

+

N

Name |
dhcpl

DHCP Config

nterface

vlan100

DHCP Setup

Relay

Lease Tim

HOME_40_MEGAS
HOME_50_MEGAS
HOME_B0_MEGAS
HOME_80_MEGAS
dhep_pooll

10.10.3.2-10.10.3.250
10.10.4.2-10.10.4.250
10.10.5.2-10.10.5.250
10.10.6.2-10.10.6.250

10.10.100.20-10.10.103.250 _.

Fuente: Equipos de acceso de INFINIX INTERNET

La Figura 54 muestra la seccién de ARP del router Mikrotik. En este blogque, se puede
ver latabla de ARP, que muestra todas las direcciones IP de los clientes registrados en el
servidor DHCP. Estas direcciones IP estan asociados a la MAC Address de los equipos
finales de cada cliente. Todas estas direcciones IPs estan operativas mediante la VLAN
100.
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Figura 54. Lista ARP con su respectiva MAC Address

ARP List

+ = | T

IP Address MAC Address Interface
DC [ 10.0100.1 2C:.C8.1B:B3.06:16 sfp-sfpplus1-Borde
DC [ 10.10.103.20 5C:62:8B:BC:EE4D vlan100
DC [ 10.10.103.25 9C:53:22:22.5F.EE vlan100
DC [ 10.10.103.32 60:A4:B7.77:3C:D7 vlan100
DC [ 10.10.10343 M60FI0F3TFE vlan100
DC [ 10.10.103.48 14:.09:DC:C34C:DB vlan100
DC [ 10.10.103.59 0C:41:E94B.F79C vlan100
DC [ 10.10.103.67 54AF97:C2:84:35 vlan100
DC [ 10.10.103.75 B4AF97.C2:894F vlan100
DC [ 10.10.103.79 B4:B0:24:2B:01:94 vlan100
DC [ 10.10.103.83 14:30:04:5C.86:94 vlan100
DC [ 10.10.103.86 90:03:25:44:F4:F1 vlan100
DC [ 10.10.103.90 AlF4:79:2F7C.DC vlan100
DC [ 10.10.103.98 EC:4D:47:65:54.B4 vlan100
DC [ 10.10.103.102 14:09:DC:25:34:C6 vlan100
DC [ 10.10.103.113 80:B5:75:36:FB:19 vlan100
DC [ 1010103321 DC:99:14:5C1FBF vlan100
DC [ 10.10.103.143 EC4D:47.D2:B7:29 vlan100
DC [ 10.10.103.145 58:F9:87:.94:6B:5E vlan100
DC [ 10.10.103.154 E4:C32AAB:9FAT vlan100
DC [ 10.10.103.163 60:A4:B7.77:3D:77 vlan100
DC [ 10.10.103.191 60:32:B1:7D:DO:EF vlan100
DC [ 10.10.103.197 8C:FD:18:DV:8ESF vlan100
DC [ 10.10.103.198 DC:99:14:9F:06:0B vlan100

DC [ 10.10.103.214 0C:C6:CC:D0:09:30 vlan100

Fuente: Equipos de acceso de INFINIX INTERNET
El direccionamiento IP de las VLAN 300 como se puede observar en la Figura 55, se
obtiene usando el servidor de autenticacion PPPOE. Este sistema se utiliza para verificar
y autenticar a los usuarios que puedan tener acceso a internet a través de una base local

creada en el Mikrotik.

Figura 55. Servidor PPPoOE

Intefface PPPoE Servers | Secrets Profiles  Active Connections  L2TP Secrets

+ K4

Service Name Interface Max MTU |Max MEU MRREU Default Profile
B GPOM_Nuevo vlan300-GPOMN_new profile_Cotacachi

Fuente: Equipos de administracion de INFINIX INTERNET

La VLAN 300 es asociada a la interfaz fisica denominada combol del router de acceso.
El nombre es vlan300-GPON_new y en el servidor PPP se crea una profile llamado
GPON_New como se puede observar en la Figura 56. Se asocia una direccion local
172.20.16.1 sin delimitacién de ancho de banda. La gestion del ancho de banda se lo

realiza en el Simple Queues.
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Figura 56. Interfaz PPPoE para VLAN 300

Ol
General | Loop Protect Status Traffic
MName |v\an3{}(}—GPON_new ‘ Cancel
Type: |VLAN | | Apply ‘
s o ‘
Actual MTLE |1500 ‘
ommen
L2MTU: [1576 |
[ cory |
MAC Address: |CC:2D:E01854:39 |
8
ARP: | enabled [E3
ARP Timeout | |-
VLAN ID: | 300 |
Interface: [combo1_UPLink &3

["] Use Service Tag

[#][=][=][7]

Interface  PPPoE Servers Secrets Profiles | Active Connections  L2TP Secrets

Name |Loca\Address |Remote Address |Bridge Rate Li.. 7 Only One
* default default
* @ defaull-encryption default
B wisphuh:nrofile default
I :: PROFILE_COTACACHI I
1 rofile_Cotacachi 172.20.16.1 default

Fuente: Equipos de acceso de INFINIX INTERNET

Cada usuario se autentica de forma individual mediante su nombre y la contrasefia

establecida en el directorio de Secrets como se muestra en la Figura 57. También, se

asigna la direccion IP en el apartado de Remote Adress. Toda esta configuracion se lleva

a cabo de manera manual en la plataforma Winbox del router de acceso.

Figura 57. Usuarios y contrasefias para la autenticacién PPPoE

PPP

w3

Interface  PPPoE Servers Secrets ‘ Profiles Active Connections  L2TP Secrets

IEI @ | PPP Authentication8Accounting |
J_NBame |F’assword |Service |Ca||er|D Profile Local Address |Remote Addr.../||LastL
RogerPerez Perez2024 Pppoe default 172.20.16.2
0 MarioGonzales GonzalesM2024 pppoe default 172.20.16.3 [ |
O DannyEnriquez Enriquez2023 pppoe default 172.20.16.4
@ BlancaPallo Pallo2024 pppoe default 172.20.165
0 AndersonMaldonado 1004973804 pppoe default 172.20.16.6
O AlexisFlores Flores2023 pppoe default 172.20.16.7
@ GeovanaTeran Teran2022 pppoe default 172.20.16.8
@ GuevaraRuiz 1002910063 pppoe default 172.20.16.9
O AlexisFlores2 Flores2025 pppoe default 172.20.16.10
@ ManuelCabascango 1002924221 pppoe default 172.20.16.11
@ LuisSanchez Sanchez2023 pppoe default 172.20.16.12
0 MariaPamelaVinueza Vinueza2023 pppoe default 172.20.16.13 |+
¢ [ »

Fuente: Equipos de acceso de INFINIX INTERNET
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En la seccion PPP del router de acceso, es posible visualizar las conexiones activas de los
usuarios a la red mediante el protocolo PPPOE. En la Figura 58 se muestra informacion
como el usuario, la direccién IP y el tiempo que ha estado en linea desde que se autentico.

Figura 58. Conexiones activas mediante el protocolo PPPoE

PPP mE
Interface  PPPoE Servers Secrets Profiles Active Connections | L2TP Secrets
T
Name Service CallerID Encoding Address Uptime -
L @ RogerPerez pppoe 5CE%31:03 7220.16.2 19:24.03 +
L @ AndersonMaldonado pppoe 50:5B:1D:AS:... 72.20.16.6 19:28:15
L O AlexisFlores pppoe AD:BC:F8:09.. 72.20.6.7 19:24:35
L @ GeovanaTeran pppoe 44:6A2E:2F.. 72.20.16.8 19:2749
L @ AlexisFlores2 pppoe 50:5B:1D:AS:.. 72.20.16.10 19:2459
L @ ManuelCabascango pppoe ADBC:FB:EB 72.20.16.11 19:27:35
L @ LuisSanchez pppoe EC:4D:4757: 72201612 19:27:29
L @ MariaPamelaVinueza pppoe 00:11:41:23:B 72201613 19:27:29
L @ LuisDiasSuarez pppoe E0:38:3F-F36. 7220.16.15 192746
L @ AdonisSarzosa pppoe 50:5D:ACBI:... 72.20.16.16 19:2742
L @ MaraMorales pppoe 50:5B:1D:A8:... 72.20.16.18 19:28.09
L O AmilcarParedes pppoe 80:B5:75:30:E... 72.20.16.19 19:2743
L @ JorgeLunaCabrera pppoe 3C:78:43:814... 72.20.16.20 19:2742 +
95 items

Fuente: Equipos de acceso de INFINIX INTERNET

La OLT del nodo Cotacachi es administrada mediante el software SMARTOLT. En este
software se puede apreciar que se han configuradas las VLANSs tal como muestra la Figura
59, asi tenido por separada el trafico de multiples usuarios en cada una de su red virtual.

Figura 59. VLANSs configuradas en la OLT

SMARTOLT

Back to OLTs list

OlTdetails ~ OLTcards ~ PONports  Uplink

Remote ACLs VolIP profiles Advanced

=4 Add VLAN = Add multiple VLANs = Delete multiple VI

VLANSs added here will not be applied to the Uplink ports automatically.
VLANSs on the interfaces you want.

VLAN- Default Description Used Used for DHCP

ID+ for for Mgmt/VoIP  Snooping
IPTV
100
101
300 GPON_Nuevo |

Fuente: Software de administracién de la OLT

La tarjeta UPLink ethernet 0/7/0 se usa para que todos los usuarios tengan acceso a

internet. Esta tarjeta tiene una capacidad de trasmision de datos hasta 1G. Como se
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observa en la Figura 60, en la interfaz de esta tarjeta estad configurada un trunk para las
interfaces virtuales. El trunk es el enlace que transporta maltiples VLANS a través de un
cable DAC, que es la Unica conexidn fisica entre la OLT hacia el router de acceso.

Figura 60. Troncalizacion de VLANS en la interfaz UPLink de la OLT

SMARTOLT Uncow/ Conf:kuregi //Gfapﬁs/ D'@gnostis / .‘Reports- _Save

Back to OLTs list
OLTdetails  OLTcards  PON ports VLANs  ONUMgmtIPs  RemoteACLs  VolPprofiles  Advanced
Refresh uplink ports info
Uplink port Description Type Admin Status Negotiation MTU Wavel Temp PVID Mode: tagged Action
state untag VLANs

ethernet0/6/0 Fiber Enabled Down Forced 0 Trunk: © Configure
ethernet0/6/1 Fiber Enabled Down Forced 0 Trunk: © Configure
ethernet0/6/2 Fiber Enabled Down Forced 0 Trunk: © Configure
ethernet0/6/3 Fiber Enabled Down Forced 0 Trunk: © Configure
ethernet0/7/0 Clientes Fiber Enabled 1G Auto 2048 1 Trunk: 100, 300| © Configure

FullD

Fuente: Software de administracién de la OLT

En la Tabla 10 se muestra un resumen de todas las direcciones IPv4 que estan
configuradas en los equipos de borde y de acceso del nodo Cotacachi. En el equipo de
borde esta configurada una IP pablica, una IP para la red LAN que se conecta al router
de acceso y un direccionamiento IP para la gestion de la OLT. En el router de acceso a
clientes esta configurada una VLAN mediante el protocolo DHCP y otra mediante el
protocolo PPPOE. Estas estan operativas en la interfaz combol brindando servicio de
internet a los usuarios. Por ultimo, hay una conexion troncal en la interfaz UPLink 1G de

la OLT para dar salida a internet a los usuarios, asociada a las VLANs 100 y 300.
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Tabla 10. Direccionamiento IP de los equipos del nodo Cotacachi

Equipo | Interfaz | Direccién IP Direccién de | Prefijo | Descripcion
red
Etherl | 177.234.323.11 | 177.234.232.10 132 WAN- IP
Mikrotik publica
RB4011 Ether2 10.0.111.1 10.0.111.0 /30 Gestion OLT
IGS+RM | opp 10.0.100.1 10.0.100.0 /30 | RedLANa
Router de | sfpplusl router de
Borde acceso
sfp- 10.0.100.2 10.0.100.0 /30 Conexion al
sfpplusl equipo de
borde
Mikrotik
CCR1009- VLAN 100 IP designadas
7G-1C- 10.10.1001 | 10101000 | /22 | 2losusuarios
en la VLAN
15+ combol
DHCP
Router de
acceso VLAN 300 IP designadas
172.20.16.1 172.20.16.0 a los usuarios
en la VLAN
PPPoE
TRUNK Troncalizacion
OLT Puerto | VLAN 100 de las VLAN
. salida hacia
Huawei | YPHK | v AN 300 _
1G internet de los

usuarios.

Fuente: Elaborado por el autor

67




Discusidn general del objetivo 1

Realizar un diagndstico general de la red es muy importante para cualquier proceso de
migracion tecnoldgica. Este procedimiento ayuda a determinar de manera detallada la
situacion actual de la infraestructura de red y detectar posibles limitaciones de los recursos
de cada equipo de telecomunicaciones. Este analisis inicial facilita la identificacion de los
recursos disponibles, el consumo del ancho de banda y la forma en que se encuentran
configurados los equipos de telecomunicaciones de cada nodo. Sin este levantamiento de
informacién, cualquier cambio en la red podria ejecutarse de manera improvisada,

aumentando el riesgo de errores durante la transicion.

El diagnostico evidenciado en la red de los nodos Atuntaqui y Cotacachi se encuentra
operando bajo el direccionamiento IPv4, el cual, aunque funcional, presenta limitaciones
importantes. Entre ellas destacan la baja escalabilidad, ya que la cantidad de direcciones
IPv4 es insuficiente frente al crecimiento proyectado de usuarios, y la deficiente
segmentacion de VLANS, que incrementa el riesgo de trafico de broadcast, lo que
aumenta la carga del trabajo de la red.

El analisis de la red permite identificar varios aspectos que requieren atencion. Entre ellas
se encuentra la dependencia total del protocolo IPv4, lo que limita la capacidad de
expansion frente al incremento de usuarios y servicios. Asi mismo, se evidencia la falta
de un esquema de direccionamiento con proyeccion futura, lo que dificulta la
organizacion y gestion eficiente de los recursos de red. A esto se suma el riesgo de
saturacion en la administracion de usuarios debido al agotamiento de direcciones
publicas. En general, estas limitaciones reflejan que la infraestructura actual carece de
sostenibilidad a largo plazo y presenta vulnerabilidades técnicas que podrian

comprometer la continuidad del servicio.

Finalmente, el diagndstico de la red no se limit6 a describir el estado de la infraestructura,
sino que evidencia problemas técnicos como falta de escalabilidad del IPv4 y la
subutilizacion de los recursos de la red que afecta la calidad del servicio. Esta situacion
justifica la propuesta de migracion hacia el protocolo IPv6, asegurando escalabilidad,
eficiencia y crecimiento sostenible para la empresa INFINIX INTERNET, ofreciendo de

esta forma un servicio mas estable y confiable a sus usuarios.
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3.2. Seleccién del mecanismo de transicion IPv4 a IPv6

La seleccion de un mecanismo de transicion requiere un andlisis detallado de las
caracteristicas, ventajas y desventajas que ofrece cada alternativa de transicion, con el fin
de asegurar una buena convivencia entre infraestructura existente y el nuevo protocolo.
Dado que no es posible realizar una migracién drastica hacia IPv6, principalmente porque
muchos servicios y aplicaciones ain no cuentan con soporte completo para este protocolo.
Es necesario implementar soluciones de transicion que permitan mantener la operacion

bajo IPv4 mientras se habilita gradualmente la adopcién de IPv6.

En la Tabla 11, se detallan las principales caracteristicas de los distintos mecanismos de
transicion, las cuales constituyen un factor determinante para identificar cual de ellos
resulta mas adecuado para su implementacion en la infraestructura actual de la empresa
INFINIX INTERNET.

Tabla 11. Caracteristicas de los mecanismos de transicion

Mecanismos de Transicion
Caracteristica Dual Stack Tunelizacion Traduccion
Principio de Doble pila Encapsulamiento NAT64/DNS64
operacion de paquetes IPv6 Traduccién con
dentro de IPv4 mapeo algoritmico.
Backbone del Doble pila IPv4 o IPv6 segln IPv6 Only
proveedor la implementacion
del tunel
Conserva Si Si Si
direcciones IPv4
IPv6 nativo para Si No, IPv6 viaja Si
el usuario encapsulado en
IPv4
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Caracteristica

Mecanismos de Transicion

Dual Stack Tunelizacion Traduccion
Alcanzan sitios Si Si, con Si, con limitaciones
IPv6-Only limitaciones
Red de Dual Stack IPv4 mas el tunel IPv6 Only
transporte

Disefiado para

Para clientes de un
ISP que puedan
acceder a interne
IPv4 e IPv6 usando
doble pila de

protocolo

Usuarios que
tienen conexién
mediante IPv4
pero necesitan
acceder a servicio
IPv6

Para clientes con
IPv6 que establezcan
conexion a
servidores IPv6
desde una IPv4 y
usando DNS64

Fuente: (Aguirre, 2023)

3.2.1. Ventajas y desventajas del mecanismo de transicion

A continuacion, se presentan las ventajas y desventajas del mecanismo de transicion Dual

Stack, con el fin de evaluar su idoneidad para la migracién de IPv4 a IPv6.

Ventajas de Dual Stack

e Laprincipal ventaja del método de transicion dual Stack radica en su simplicidad, ya

que no es necesario utilizar las técnicas de tineles ni de procesos de encapsulado.

e No se elimina el direccionamiento IPv4, dicho protocolo puede seguir operando sin

realizar ninguna adaptacion adicional.

e Dual Stack permite la coexistencia prolongada de IPv4 e IPv6. Esta caracteristica

posibilita que las aplicaciones y servicios realicen una migracion progresiva hacia

IPV6 sin interrumpir la operacion (Aguirre, 2023).

e Los host o equipos terminales pueden resolver DNS tanto en IPv4 e IPv6.
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Desventajas de Dual Stack

La implementacion de Dual Stack implica tener doble planificacion, administracion
y supervision de la red.
No es adecuado para redes telefonicas celular, debido a lo que requiere el doble de

recursos.

Se detallan a continuacién las ventajas y desventajas de la tunelizacién como mecanismo

de transicién entre IPv4 e IPv6, considerando su aplicabilidad en redes de

telecomunicaciones.

Ventajas de Tunelizacion

Permite la comunicacién entre dominios de enrutamiento IPv6 sin problemas de
configuracién generalizados.
Puede realizar una configuracion de manera remota

No requiere modificacion de la capa de enlace

Desventajas de Tunelizacion

La transicion entre Ipv4 a Ipv6 utilizando solo taneles IP, puede llevar a problemas
de escalabilidad debido a que algunas redes requieren la declaracion explicita de las
direcciones origen y destino.

Algunas conexiones no responden bien a esta técnica por limitantes de hardware en

los routers.

A continuacion, se exponen las ventajas y desventajas del mecanismo de traduccién

NAT64, destacando su papel en la interoperabilidad entre redes IPv4 e IPv6.

Ventajas de traduccion

Al traducirlas direccioneslIPv6 a direcciones IPv4, NAT64 permite a las direcciones
IPv6 comunicarse con las redes IPv4, conservando las direcciones IPv4.

En el nodo de un ISP necesita mantener una sola pila de protocolo es decir IPv6
nativo lo que puede reducir uso de recursos en la infraestructura de

telecomunicaciones.
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Desventajas de traduccion

e Mediante este mecanismo de traduccion el NAT64 requiere la traduccién de las
direcciones IP, lo que puede crear problemas de rendimiento y compatibilidad.

e Diversas aplicaciones que incrustan direcciones IP en el contenido del paquete
pueden tener problemas de comunicacion.

e En traduccidn de direcciones NAT64 necesita trabajar en combinacion con DNS64
para crear direcciones IPv6 sintéticas, lo que afiade una capa adicional de
complejidad.

e No todos los protocolos son facilmente traducibles entre IPv4 a IPv6. Esto puede
causar problemas de interoperabilidad (Academy, 2023).

3.2.2. Mecanismo de transicion a implementar

Para seleccionar un mecanismo de transicion mas adecuado en la migracion del protocolo
IPv4 a IPv6, nos apoyamos en una matriz de decision que permite comparar varias
alternativas frente a un conjunto de criterios técnicos previamente definidos, como
ventajas y caracteristicas de cada mecanismo, asignando valores ponderados a cada
criterio. La Tabla 12 facilita un andlisis estructurado de alternativas como Dual Stack,

tunelizacion y traduccion.

Los criterios de evaluacion se relacionan con aspectos fundamentales de eficiencia,
escalabilidad, compatibilidad, complejidad de implementacion y sostenibilidad a largo
plazo. Cada criterio recibe una ponderacién de acuerdo con su nivel de importancia dentro
del proyecto, asignado valores del 1 al 5, donde 1 representa la puntuacion mas pobre y

5 un desemperfio 6ptimo.

La ponderacion total de cada mecanismo se obtiene mediante el producto entre el peso
asignado y la puntuacion obtenida en cada criterio. De este modo, la matriz de decision
constituye una herramienta técnica y objetiva que permite determinar qué alternativa
garantiza mejor la operabilidad de la red, asegurando la continuidad del servicio y una

migracion ordenada hacia IPve6.
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Tabla 12. Matriz de decision de los mecanismos de transicion

Mecanismos de transicion
Criterio Peso Dual Stack | Tunelizacion | Traduccion
Escalabilidad 0.25 5 2 4
Compatibilidad 0.20 5 3 3
Facilidad de 0.15 4 4 3
implementacion

Seguridad 0.12 4 2 3
Rendimiento 0.12 5 3 4
Gestion de operacion | 0.10 3 2 3
Costo 0.06 5 3 4

Total ponderado 1 4.53 2.68 3.37

En la evolucién realizada a través de la matriz de decision, en las cuales se compararon

los mecanismos de transicion. Cada uno de ellos presenta ventajas y limitaciones que

Fuente: Elaborado por el autor

influye en su aplicabilidad dentro de la infraestructura de un ISP.

Dual Stack obtiene la puntuacién mas alta con 4.53 ofreciendo maxima
compatibilidad con excelente rendimiento. Este mecanismo es la opcién més
preferida para implementacion en un ISP ya que se caracteriza por permitir la
coexistencia entre IPv4 e IPv6.

El mecanismo de tunelizacion obtiene una puntuacion de 2.68 son las soluciones
de transicion menos deseables en produccién en un ISP. Son rapidos para

establecer pruebas de funcionalidad entre enlaces punto a punto, pero menos

escalables con mayor latencia y gestion compleja.
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e Por ultimo el mecanismo de traduccion obtenido una puntuacion de 3.37. Este
ofrece una solucién préactica para facilitar la conexién de usuarios IPv6 hacia
servicios IPv4; sin embargo, presenta limitaciones al no solucionar casos de

interoperabilidad.

Una vez realizada el analisis de cada uno de los mecanismos de transicion. Se determina
que el mas adecuado para la implementacion dentro de la infraestructura de
telecomunicaciones de la empresa INFINIX INTERNET es Dual Stack. Este mecanismo
ofrece un cambio progresivo y seguro hacia IPv6, permitiendo la convivencia entre ambos
protocolos en una misma red. Segln las recomendaciones del (IETF RFC 4213, 2018),
Dual Stack constituye la forma méas natural de transicion, ya que habilita de manera nativa
la interoperabilidad entre IPv4 e IPv6 sin requerir traduccion o encapsulamiento de los
datos. De igual forma, el (IETF RFC 6180, 2011) sefiala que Dual Stack debe ser
considerado como la primera opcién de despliegue en los ISPs. debido a los beneficios
que brinda asegurando continuidad operativa y reduce riesgos asociados a otros

mecanismos temporales como tunelizacion o la traduccién.

Con la implementada el mecanismo Dual Stack, el enrutador puede gestionar de manera
simultanea conectividad en IPv4 e IPv6. De esta forma, cuando se establece una conexion
hacia un destino que tenga configurado IPv4, se utilizara la conectividad IPv4 y si es
hacia una direccion IPv6, se utilizara la red IPv6. Este enfoque garantiza compatibilidad
con servicio que adn no han adoptado IPv6 y asegura una transicion transparente sin
pérdida de conectividad. En caso de que el destino tenga configurada ambos protocolos

normalmente se conecta primero por IPv6 y en segunda instancia por el protocolo IPv4.

Discusion general del objetivo 2

El anlisis comparativo de los mecanismos de transicion evidencia que Dual Stack ofrece
mayor ventaja, ya que proporciona una conectividad nativa tanto en IPv4 como en IPv6,
garantizando al usuario un acceso sin limitaciones a servicios y sitios disponibles en IPv6.
Esto lo convierte en la alternativa méas robusta y adaptable frente a los demas mecanismos
de transiciéon. Por otro lado, el mecanismo de tunelizacion presenta limitaciones al

encapsular los paquetes, lo que reduce eficiencia y desempefio en la red. Finalmente, el
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mecanismo de traduccién puede presentar posibles restricciones de acceso a ciertos

servicios, ya que no todos los protocolos son facilmente traducibles de IPv4 a IPv6.

Desde una perspectiva operativa, la gestion de Dual Stack implica que los administradores
deben mantener configuraciones paralelas de IPv4 e IPv6, lo que requiere un monitoreo
constante de las tablas de enrutamiento, politicas de seguridad y el uso eficiente del
direccionamiento IP. Este enfoque disminuye riesgos de pérdida de conectividad durante
la transicidn, ya que permite seguir operando con IPv4 mientras se adopta gradualmente
IPv6. Ademas, reduce la dependencia de mecanismos temporales que suelen incrementar

la latencia y limita la compatibilidad en ciertos servicios.

En este sentido, las recomendaciones del RFC 4231 destacan la relevancia de la
implementacién del mecanismo Dual Stack para garantizar interoperabilidad vy
continuidad del servicio durante el periodo de transicion. De manera complementaria, la
recomendacion del RFC 6180 establece que Dual Stack es el mecanismo primordial para
ISPs, ya que permite un despliegue ordenado en IPv6. La interaccion de estas
recomendaciones impuestas por el Grupo de Trabajo de la Ingenieria en Internet refuerza
la decision técnica, ya que alinean la soluciéon planteada con las mejores préacticas
internacionales, asegurando sostenibilidad, escalabilidad y compatibilidad a largo plazo

en la infraestructura de la empresa.

3.3. Disefio del esquema de direccionamiento IPv6

El disefio del esquema de direccionamiento IPv6 es esencial para garantizar una
migracion ordenada y escalable. En esta seccion se define la asignacion de prefijos y
subredes, optimizando el uso de recursos y asegurando la compatibilidad con los

mecanismos de transicion implementados.
3.3.1. Recursos y soportes de IPv6 en equipos activos

El primer punto consiste en verificar el soporte del protocolo IPv6 en los equipos activos
de la red de la empresa INFINIX INTERNET y evaluar sus recursos de hardware, con el
fin de determinar si cuentan con los recursos necesarios para implementar el
direccionamiento de red en IPv6. En la Tabla 13 se presentan las caracteristicas técnicas

de cada uno de los equipos activos de los diferentes nodos del ISP, detallando tanto
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recursos actuales en uso como también la disponibilidad del CPU, memoria y

almacenamiento.

Tabla 13. Recursos de equipos activos

Recursos

Equipos activos

Mikrotik CCR2116

Mikrotik RB4011

Mikrotik
CCR1009

Almacenamiento

Total: 128.0MiB

Total: 512.3 MiB

Total: 128.0 MiB

Interno
Libre: 95.1 MiB Libre: 422.6 MiB Libre: 68.3 MiB
Memoria Total 16.0 GiB Total: 961.3 MiB | Total: 1981.0 MiB
Interna
Libre 15.4 GiB Libre: 1024 MiB Libre: 1696.0 MiB
En uso 4% En uso: 15% En uso: 14%
CPU Libre 94% Libre: 85% Libre: 86%
Versiéon 10S 7.14.2 estable 6.48.4 estable 6.48.4 estable
Soporte IPv6 Si Si mediante Si mediante
actualizacion actualizacion
Nodo Atuntaqui Cotacachi Cotacachi
Cumple Sl Sl Sl

requerimiento

Fuente: Elaborado por el autor

Una vez verificado los recursos disponibles de cada equipo activo, se confirma que
cumplen con los requerimientos necesarios para habilitar el protocolo IPv6. Del analisis
realizado, los routers Mikrotik CCR1009 y RB4011 operan actualmente en la version de
RouterOS 6.48.4, por lo que para implementar IPv6 serd necesario activar el paquete
correspondiente y reiniciar el equipo, garantizando asi la compatibilidad de dicho
protocolo. Esta informacion constituye la base para analizar la viabilidad de la transicién

a IPv6 y sera como referencia en el disefio del esquema de direccionamiento de red.
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3.3.2. Solicitud de una direccion IPv6

El proveedor Ufinet Nedetel asigna un esquema de direccionamiento IPv6 compuesto por
un enlace punto a punto con prefijo /126 y un bloque de ruta /48 para la red interna del
ISP, como se muestra en la Figura 61. La direccion FD00:2021::172:17:205:5/126
corresponde al lado del proveedor, mientras que el ISP debe utilizar la direccion contigua
en el mismo rango para el router de administracion. La direccion de ruta
2803:2540:244::/48 es anunciada por el proveedor a través del enlace punto a punto y
corresponde al blogue asignado para la red interna del ISP. A partir de este bloque se
realiza la division en subredes, con el fin de asignar IPv6 organizadamente y garantizar

su correcta administracion y escalabilidad.

Figura 61. Asignacion de prefijos nodo Atuntaqui

ISP INFINIX INTERNET
FD00:2021::172:17:205:6/126

/

Bloque interna IPv6 ISP
2803:2540:244::/48

|

Usuarios
finales

Fuente: Elaborado por el autor
De la misma forma, el proveedor Ufinet Nedetel asigna un esquema de direccionamiento
IPv6 conformada por un prefijo /126, destinado para el enlace punto a punto entre el
proveedor y el ISP, y un bloque de ruta /48, delegado para el ISP realice el respectivo

subneteo y lo utilice en la red interna misma que se muestra en la Figura 62.
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Figura 62. Asignacién de prefijos nodo Cotacachi

- ISP INFINIX INTERNET
FD00:2021::172:17:205:2/126

/

Bloque interna IPv6 ISP
2803:2540:23F::/48

|

Usuarios
finales

Fuente: Elaborado por el autor

3.3.3. Planificacion de direccionamiento en entorno Dual Stack

En el marco de la migracion al protocolo IPv6, segun el (IETF RFC 6177, 2011),
establece que la asignacion de prefijos a los ISPs es de un bloque /48, ya que este tamafio
de direccionamiento constituye el estandar recomendado para ISPS con proyeccion a
crecimiento. En este sentido, la empresa INFINIX INTERNET recibié del proveedor
UFINET un bloque del prefijo 2803:2540:244::/48, el cual constituye el espacio de
direccionamiento IPv6 asignado para su operacion en el nodo de Atuntaqui.

A partir de este bloque se lleva a cabo el procedimiento de subneteo, dividiendo la
direccion IPv6 global unicast en subredes mas pequefias con la finalidad de optimizar los
recursos del direccionamiento IP. Dicho esquema se estructura conforme a las
recomendaciones impuestas en el (IETF RFC 4291, n.d.), que establece la utilizacion de
prefijo /64 para VLANSs de clientes finales. En la operacion de la red, el equipo OLT
cuenta con una tarjeta GPON activada de 16 puertos PON, por lo que se define una VLAN
para cada puerto PON. A cada VLAN se le asigna un direccionamiento IPv4 e IPv6,
permitiendo que la red opere bajo el mecanismo Dual Stack, como se encuentra detallado
en la Tabla 14.
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Tabla 14. Direccionamiento Dual Stack Nodo Atuntaqui

Equipo Interfaz VLAN Direccion IPv4 Direccion IPv6 Definido para
sfp-sfpplusl ENLACE 45.11.36.65 fd00:2021::172:17:205:6/126 Enlace punto a punto
WAN 177.234.233.149
VLAN 110 172.16.0.0/24 2803:2540:0244::/64 Puerto GPON 0
VLAN 111 172.16.1.0/24 2803:2540:0244:1::/64 Puerto GPON 1
VLAN 112 172.16.2.0/24 2803:2540:0244:2::/64 Puerto GPON 2
VLAN 113 172.16.3.0/24 2803:2540:0244:3::/64 Puerto GPON 3
VLAN 114 172.16.4.0/24 2803:2540:0244:4::/64 Puerto GPON 4
VLAN 115 172.16.5.0/24 2803:2540:0244:5::/64 Puerto GPON 5
VLAN 116 172.16.6.0/24 2803:2540:0244:6::/64 Puerto GPON 6
sfp-sfpplus2 VLAN 117 172.16.7.0/24 2803:2540:0244:7::/64 Puerto GPON 7
VLAN 118 172.16.8.0/24 2803:2540:0244:8::/64 Puerto GPON 8
i . VLAN 119 172.16.9.0/24 2803:2540:0244:9::/64 Puerto GPON 9
Mikrotik 2116 VLAN 120 | 172.16.10.0/24 2803:2540:0244:a::/64 Puerto GPON10
VLAN 121 172.16.11.0/24 2803:2540:0244:b::/64 Puerto GPON11
VLAN 122 172.16.12.0/24 2803:2540:0244:c::/64 Puerto GPON12
VLAN 123 172.16.13.0/24 2803:2540:0244:d::/64 Puerto GPON13
VLAN 124 172.16.14.0/24 2803:2540:0244:e::/64 Puerto GPON14
VLAN 125 172.16.15.0/24 2803:2540:0244:f::/64 Puerto GPON15
etherl No asignada 10.0.112.1 No asignada Gestion OLT
ether2 No asignada 192.168.0.0/24 2803:2540:0244:10::/64 Red LAN
OLT Puerto UPLink 10G TRUNK Todas las VLANS

Fuente: Elaborado por el autor
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El proveedor Ufinet Nedetel, siguiendo las recomendaciones del (IETF RFC 6177, 2011),
ha asignado a la empresa INFINIX INTENRET en el nodo de Cotacachi el bloque IPv6
2803:2540:23f::/48 destinado a la red interna. A partir de este blogue se realiza el
correspondiente subneteo. En primer lugar, se determina un enlace punto a punto entre el
router de borde Mikrotik RB4011 y el router de acceso Mikrotik CCR1009, utilizando
para ello un direccionamiento /127, conforme a lo que indican las recomendaciones del
(IETF RFC 6164, 2011). Posteriormente, se realiza la asignacion de subredes /64 para
cada uno de las 16 VLAN, correspondiente a los puertos PON activos de la tarjeta GPON
de la OLT Cotacachi. De esta forma, la estructura de direccionamiento bajo el mecanismo
Dual Stack para el nodo de Cotacachi queda definida como se muestra en la Tabla 15.
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Equipo
Mikrotik
RB4011
Router de Borde

Mikrotik
CCR1009
Router de acceso

OLT

Interfaz
Etherl
Ether2

stp-stpplusl

sfp-sfpplusl

sfp-sfpplus2

UPLink 10G

Tabla 15. Direccionamiento Dual Stack Nodo Cotacachi

VLAN

ENLACE WLAN

No asignada

Enlace punto a punto a

LAN

Enlace punto a punto

con Borde
VLAN 210
VLAN 211
VLAN 212
VLAN 213
VLAN 214
VLAN 215
VLAN 216
VLAN 217
VLAN 218
VLAN 219
VLAN 220
VLAN 221
VLAN 222
VLAN 223
VLAN 224
VLAN 225
TRUNK

Fuente: Elaborado por el autor

Direccion IPv4
177.234.323.11
10.0.111.1
10.0.100.1

10.0.100.2

172.21.0.0/24
172.21.1.0/24
172.21.2.0/24
172.21.3.0/24
172.21.4.0/24
172.21.5.0/24
172.21.6.0/24
172.21.7.0/24
172.21.8.0/24
172.21.9.0/24
172.21.10.0/24
172.21.11.0/24
172.21.12.0/24
172.21.13.0/24
172.21.14.0/24
172.21.15.0/24
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Direccion IPv6

No asignada

Fd00:2021:172:205:2/126

2803:2540:23f:ff01::/127

2803:2540:23f:ff02::/127

2803:2540:23f::/64

2803:2540:23f:1:
2803:2540:23f:2:
2803:2540:23f:3:
2803:2540:23f:4:
2803:2540:23f:5:
2803:2540:23f:6:
2803:2540:23f:7:
2803:2540:23f:8:
2803:2540:23f:9:
2803:2540:23f:a:
2803:2540:23f:b:
2803:2540:23f:c:
2803:2540:23f:d:
2803:2540:23f:¢e:

164
164
164
164
164
164
164
164
164
/64
164
/64
/64
164

2803:2540:23f:f::/64

Definido para

Enlace Punto a punto

Gestion OLT

Red LAN hacia router de

acceso

Conexidn al equipo de

borde
Puerto GPON 0
Puerto GPON 1
Puerto GPON 2
Puerto GPON 3
Puerto GPON 4
Puerto GPON 5
Puerto GPON 6
Puerto GPON 7
Puerto GPON 8
Puerto GPON 9
Puerto GPON10
Puerto GPON11
Puerto GPON12
Puerto GPON13
Puerto GPON14
Puerto GPON15
Todas las VLANS



3.3.4. Conexioén de IPv6 en la interfaz WAN

El proceso de implementacion empieza en la habilitacion del soporte IPv6 en el router.
La configuracién mostrada mediante el comando ipv6 settings /print evidencia que el
soporte IPv6 estad habilitado y que el equipo funciona en modo enrutador, al tener
habilitado el reenvio trafico IPv6. Ademas, se establece que el router no aceptara
mensajes de redireccionamiento ni anuncios de enrutadores externos cuando actiian como
router, lo que refuerza la seguridad de red. Estos aspectos son fundamentales y se reflejan

en la configuracion presentada en la Figura 63.

Figura 63. Verificar el soporte IPv6 en el router MikroTik

[infinix@ATUNTAQUI] > ipvé settings/print
disable-ipveé: no
forward: yes
accept-redirects: yes—if-forwarding-disabled
accept-router—advertisements: yes—if-forwarding-disabkled
max—neighbor-entries: 16384

Fuente: Equipos de administracion de INFINIX INTERNET

En el router de administracion se configura el enlace WAN IPv6, tal como muestra la
Figura 64. Para ello, se asigna a la interfaz sfp-sfpplusl la direccién IPv6 proporcionada
para el ISP, estableciendo de esta manera la comunicacion punto a punto entre la red del
ISP con el equipo del proveedor. Esta configuracion resulta esencial, ya que constituye la
puerta de enlace hacia internet y permite garantizar la conectividad mediante el protocolo
IPv6.

Figura 64. Direccién IPv6 correspondiente al router de administracion

IPvG Address List

+ || T
Address From Pool Interface
i L WANIPvE NEDETEL
G o fd00:2021:172:17-205:6/126 sfp-sfpplusi

Fuente: Equipos de administracion de INFINIX INTERNET

La Figura 65 muestra la configuracion la ruta por defecto en IPv6. Esta configuracion es

fundamental para establecer que todo el tréfico destinado a redes externas sea enviado a
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través del Gateway por defecto fd00:2021::172:17:205:5, correspondiente a la direccion
del equipo del proveedor NEDETEL. Esta ruta asegura que el router tenga una via
definida hacia internet para cualquier direccion IPv6 que pertenezca a la red interna del
ISP.

Figura 65. Configuracion de la ruta por defecto en IPv6

[1nfinix@ATUNTRAQUI] > /ipvé route add dst-address=::/0 gateway
=FD00:2021::172:17:205:5 comment="Default IPvE hacia Ufinet
[infinix@ATUNTAQUI] >

Fuente: Equipos de administracion de INFINIX INTERNET

En la Figura 66, se muestra la configuracién del DNS en IPv6, la cual se implementa con
el fin de garantizar el correcto funcionamiento la red y permitir que los usuarios finales

accedan a los servicios mediante nombres de dominio.

Figura 66. Configuracion de DNS en IPv6

[infinix@ATUNTAQUI] > /ip dns set servers=2001:4860:4860::8888
,2001:4860:4860::8844 allow-remote-requests=yes

Fuente: Equipos de administracion de INFINIX INTERNET

Una vez concluida la configuracién de IPv6 en el router, se procede a realizar una prueba
de conectividad mediante el comando ping hacia la direccion IPv6 que esta configurada
en el equipo del proveedor. En la Figura 67 se evidencia que la respuesta de conectividad
es satisfactoria, por lo que confirma que el enlace WAN esta correctamente operativo.
Con esta validacion se asegura que el protocolo IPv6 esté activo y que los clientes del ISP

dispondran de la salida a internet a través de IPve6.

83



Figura 67. Prueba de conectividad del enlace WAN

[infinix@ATUNTRQUI] > ping £d400:2021::172:17:205:5

SEQ HOST SIZE TTL TIME STATUS
0 £400:2021::172:17:205:5 56 €4 lms223us echo reply
1 £400:2021::172:17:205:5 56 €4 lms7%us echo reply
2 £d00:2021::172:17:205:5 56 €4 lmsllSus echo reply
3 £d00:2021::172:17:205:5 56 €4 lms8%us echo reply
4 £d400:2021::172:17:205:5 56 €4 lmsl%8us echo reply
5 £d00:2021::172:17:205:5 56 €4 IlmslZ2%us echo reply
€ £d400:2021::172:17:205:5 56 €4 IlmsS3us echo reply
7 £d00:2021::172:17:205:5 56 €4 lmsSBus echo reply
8 £400:2021::172:17:205:5 56 €4 lms4lécus echo reply
9 £400:2021::172:17:205:5 56 €4 1lms55%us echo reply
10 £d00:2021::172:17:205:5 56 €4 lms207us echo reply
11 £d00:2021::172:17:205:5 56 €4 lmsll7us echo reply
sent=12 received=12 packet-loss=0% min-rtt=lms7%us avg-rtt=1lmsl9%3us max-rtt=lms55%us

Fuente: Equipos de administracion de INFINIX INTERNET
3.3.5. Configuracion de mecanismo Dual Stack

El uso de las VLANS constituye un aspecto fundamental en el disefio de la red, ya que se
permite segmentar el tréfico y administrar de manera eficiente los recursos disponibles.
En este caso, la OLT cuenta con una tarjeta GPON activa de 16 puertos PON, por lo que
se asigna una VLAN a cada puerto como muestra la Figura 68. Estas VLANS se asocian
a la interfaz sfp-sfppuls2, que mantiene la conexion directa con la OLT, permitiendo un
control centralizado del trafico. De esta manera se optimiza la administracion de la red, y
se mejora la seguridad al evitar trafico cruzado entre diferentes clientes.

Figura 68. Crear VLANS para cada puerto PON

Interface List ] s
Ethernet FEolP Tunnel IP Tunnel GRE Tunnel VLAN |WXLAN VRRP VETH MACsec MACVLAN Bonding LTE
+ =T
Name Type VLANID MTU Actual MTU  L2MTU  |Interface Tx hd
R &Y vlan110-POND VLAN 110! 1500 1500 1580 sfp-sfpplus2 +
R ¥4 vlan111-PON1 VLAN m 1500 1500 1580 sfp-sfpplus2
R 9 vlan112-PON2 VLAN 112 1500 1500 1580 sfp-sfpplus2
R &y vlan113-PON3 VLAN 13 1500 1500 1580 sfp-sfpplus2
R 9 vlan114-PON4 VLAN 114/ 1500 1500 1580 sfp-sfpplus2
R 9 vlan115-PONS VLAN 115 1500 1500 1580 sfp-sfpplus2
R &4 vlan116-PONB VLAN 116! 1500 1500 1580 sfp-sfpplus2
R ¥y vlan117-PON7 VLAN 17 1500 1500 1580 sfp-sfpplus2
R &y vlan118-PONS VLAN 18 1500 1500 1580 sfp-sfpplus2
R 9 vlan113-PON9 VLAN 119 1500 1500 1580 sfp-sfpplus2
R 4 vlan120-PONT0 VLAN 120/ 1500 1500 1580 sfp-sfpplus2
R &9 vlan121-PONT1 VLAN 121 1500 1500 1580 sfp-sfpplus2
R &y vlan122-PON12 VLAN 122 1500 1500 1580 sfp-sfpplus2
R &y vlan123-PONT3 VLAN 123 1500 1500 1580 sfp-sfpplus2
R d vlan124-PONT4 VLAN 124/ 1500 1500 1580 sfp-sfpplus2
R 4 vlan125-PONTS VLAN 125/ 1500 1500 1580 sfp-sfpplus2 +
* *
19 items out of 163

Fuente: Equipos de administracion de INFINIX INTERNET
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El direccionamiento de IPv6 se establece tomando como referencia los parametros
detallados en la Tabla 13. Se configura un pool al que se asigna un nombre identificativo
y se le asocia un bloque con un prefijo /64, el cual es el estdndar recomendado para las
redes de acceso a cliente. Asi mismo, se ajusta la longitud del prefijo /64 como muestra
en la Figura 69 segln los requerimientos de la infraestructura, lo que permite garantizar
la correcta asignacion de subredes y mantener escalabilidad de la red bajo el esquema de

direccionamiento propuesto.

Figura 69. Direccionamiento IPv6 para cada VLAN

IPvE Pool

Pools | Used Prefixes

+ T
Name Prefix Prefix Length Expire Time
ipv6-vlan110 2803:2540:244 - /64 64
ipvB-vlan111 2803:2540:244:1::/64 64
ipv6-vlan112 2803:2540:244:2-: /64 B4
ipv6-vlan113 2803:2540:244:3:: /64 64
ipvG-vlan114 2803:2540:244:4: /64 64
ipvG-vlan115 2803:2540:244:5:. /64 64
ipvG-vlan116 2803:2540:244-6:. /64 64
ipvG-vlan117 2803:2540:244.7:. /64 64
ipv6-vlan118 2803:2540:244:8:: /64 64
ipv6-vlan119 2803:2540:244:9:: /64 64
ipv6-vlan120 2803:2540:244:53: /64 64
ipv6-vlan121 2803:2540:244:b: /64 64
ipv6-vlan122 2803:2540:244 ¢ /64 64
ipvB-vlan123 2803:2540:244:d: /64 B4
ipvG-vlan124 2803:2540:244:2: /64 64
ipvG-vlan125 2803:2540:244-f-/64 64

Fuente: Equipos de administracion de INFINIX INTERNET

A continuacion, se procede con la configuracion del servidor PPPoE, comenzando con la
creacion de los profiles correspondientes para cada VLAN tal cual detalla la Figura 70.
En dichos profiles se definen los pardmetros de direccionamiento IPv4 y se incorpora el
direccionamiento IPv6 mediante la asociacion de los pools configurados en IPv6 para
cada VLAN, lo que permite establecer la conectividad en modo Dual Stack. De esta
manera, queda determinado el esquema de direccionamiento IPv4 e IPv6 que recibiran
los clientes finales, asegurando la coexistencia de ambos protocolos y garantizando

compatibilidad con las aplicaciones y servicios actuales.
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Figura 70. Creacion de profile en Dual Stack

Interface  PPPoF Servers Secrets  Profiles | Active Connections  L2TP Fthernet  L2TP Secrets

+ = [T
Name Local Address Remote Address | DHCPvE PD Pool  |Bridge Rate Limit....|Only One
O profilevian110 172.16.01 ipvB-vlan110 default
O profilevian1l 17216.11 ipvB-vlan111 default
0 profilevianii2 17216.21 ipvG-vlan112 default
@ profilevian13 17216.3.1 ipvG-vlan113 default
9 profilevian114 172.16.4.1 ipvB-vlan114 default
(3] profilevlan11s 172.16.5.1 ipvB-vlan115 default
5] profilevlan116 172.16.6.1 ipvB-vlan116 default
@ profilevian11? 17216.7.1 ipv6-vlan117 default
O profilevian1is 17216.81 ipv6-vlan118 default
O profilevian11a 1721691 ipv6-vlan119 default
O profilevian120 17216.10.1 ipv6-vlan120 default
O profilevlani2i 17216.11.1 ipvB-vlan121 default
O profilevian122 17216.12.1 ipvB-vlan122 default
@ profileviani123 17216.131 ipvB-vlan123 default
@ profilevian124 17216.14.1 ipvB-vlani24 default
@ profileviani2s 172.16.15.1 ipv6-vlan125 default

Fuente: Equipos de administracion de INFINIX INTERNET

Una vez definidos los profiles en modo Dual Stack, se procede a la creacion del servidor
PPPoE. Para ello, se asigna un nombre identificativo que corresponde a cada puerto PON
y se especifica la interfaz asociada, en este caso, las VLANS creadas para cada puerto
como muestra la Figura 71. Finalmente, se vincula el profile previamente configurado, en
el cual se establece el direccionamiento IPv4 e IPv6 que serd entregado a los clientes

finales.

Figura 71. Configuracion del servidor PPPoE

Interface  PPPoE Servers | Secrets Profiles Active Connections  L2TP Ethernet L2TP Secrets

+ & | T
Service Name Interface Max MTU |Max MRU MRRU Default Profile Authentication
O PoND vlan110-POND profilevlan110 pap
O PoN1 vlan111-PON1 profilevlan111 pap
O Ponz vlan112-PON2Z profilevlan112 pap
O PoON3 vlan113-PON3 profilevlan113 pap
O PoON4 vlan114-PON4 profilevlan114 pap
O PoNs vlan115-PON5S profilevlan11s pap
O PONB vlan116-PONGE profilevlan116 pap
O PONT vlan117-PON7 profilevlan117 pap
O PoNE vlan118-PONS profilevlan118 pap
1 PoONg vlan119-PONS profilevlan119 pap
© PoNTD vlan120-PON10 profilevlan120 pap
i PONTT vlan121-PONTT profilevlan12 pap
O PoN12 vlan122-PON12 profilevlani22 pap
O PoN13 vlan123-PON13 profilevlan123 pap
O PoON14 vlan124-PON14 profilevlani24 pap
O PoN15 vlan125-PON15 profilevlan12s pap

Fuente: Equipos de administracion de INFINIX INTERNET
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Con la configuracion en modo dual Stack, es fundamental brindar la seguridad en la
transmision de datos, proteger la red y garantizar una comunicacion eficiente. Dicho esto,
el firewall es determinado como una buena practica de seguridad, ya que protege la red
contra accesos no autorizados, evitando fugas de informacion, bloguea ataques comunes
y permite tnicamente el trafico legitimo, contribuyendo asi a mantener la integridad y la

confiabilidad de los datos.

En la Figura 72 se detallan las reglas de seguridad implementadas, las cuales permiten
conexiones validas, habilitan el ICMPv6 para el correcto funcionamiento de IPv6. En
cuanto a las restricciones, nos muestra que bloguea el acceso a equipos de administracion
de la red desde cualquier IPv6 no reconocida. Ademas, se bloquean direcciones invalidas
para prevenir ataques. En cuanto a la proteccion del equipo, se determina una proteccion
basica para sobrecarga del CPU y finalmente, se descarta todo el trafico no definido,

reforzando asi la seguridad de la red.
Figura 72. Firewall en IPv6

IPv6 Firewall

Filter Rules | NAT Mangle Raw Connections Address Lists

&= |« | 8 (O T/ % ResetCounters | & ResetAll Counters

# Action Chain Src. Address Dst Address |Protocol Src. Port Dst Port In. Interf.. |Out Inte_. In. Interf_. Out Inte.|Bytes Packets

i Aceptar ya blecidas y rel. d.

0 4 accept input 0B 0
1 4 accept forward 64.7 MiB 62570
i Permitir ICMPVE esencial (necesario para que IPv6 funcione) (ping, ND, RA, etc)

2 4 accept input 58 (icmpv6) 3344B 48
3 4 accept forward 58 (icmpw6) 0B 0
i Permitir acceso administrativo solo desde subred de gestion

4 4+ accept input fd00:2021:/64 6 (tcp) 228291 0B 0
i IPv6 invalidas Drop unspecified address

5 8 drop input /128 08 0
i IPv6 invalidas Drop loopback

6 8 drop input 1 0B 0
<. IPv6 invalidas Drop ULA from WAN

7 8 dop input €00:/7 0B 0
i IPv6 invalidas Drop link-local from WAN

8 a drop input fe80:/10 52 6KiB 253
2 IPv6 invalidas Drop documentation prefix

9 ® drop input 2001:db8::/32 0B 0
= Proteccion basica contra floods
10 4 accept input 58 (icmpv6) 0B 0
i Drop ICMPv6 flood excess
1 % drop input 58 (icmpv6) 0B 0
. Denegartodo lo dems - Drop all other IPv6 input
12 # drop input 08 0

Fuente: Equipos de administracion de INFINIX INTERNET

Una vez finalizada la configuracion en el equipo de administracion, se procede a
establecer la conexion con el usuario final. Para ello, se crea un PPP Secret destinado al
usuario en el servidor PPPoE, tal como se muestra en la Figura 73. En esta configuracion
se define un profile que corresponde al puerto fisico al cual esta conectado el usuario
final. Este profile proporciona una direccion IPv6, mientras que la direccion Remote
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Address corresponde a la IPv4 del usuario. Esto confirma que la conexion estd

configurada en modo Dual Stack.

Figura 73. Crear usuario y contrasefia para el usuario final

PPP Secret<PRUEBA=
Name:
Password:
Service
CallerID
Profile:

Local Address:
Remote Address:

Remote IPvE Prefix:

PRUEBA
PRUEBA|

PPpoe

profilevlan1i1

1721612

[X]

OK

Cancel

*

4

Apply

Disable

*

Comment

Copy

Remove

Fuente: Equipos de administracion de INFINIX INTERNET

En el equipo del usuario final, se establece la conexion mediante PPPoE, utilizando el

nombre de usuario y contrasefia previamente configurados. Esta conexién permite enlazar

el router de administracion del ISP con el dispositivo terminal del usuario. En la Figura

74 se detalla esta configuracion, asi como la habilitacion de los protocolos IPv4 e IPv6,

lo que garantiza la convivencia entre estos dos protocolos de internet.

Figura 74. Configuracion del interfaz internet en el equipo del usuario final

INTERNET

Connection Name

Type

Service List

MTU

Link Type

PPP Transfer Type

PPP

Usermnmame

Password

IP Version

IPv6

IPv6 Info Acquire Mode

Request PD

Unnumbered Mode

GUA Allowed From

INTERNET

INTERNET & TRO69 O IPTV

1492

PRUEBA

IPvdfv6 ~

Auto ~
® on O off

O On @ off

SLAAC

DHCPv6

& rD

Fuente: Elaborado por el autor, pruebas de conectividad en el equipo del usuario
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Una vez establecida la conexion, se verifica que el protocolo IPv6 mantiene una conexion
de manera correcta. Tal como se muestra en la Figura 75, el direccionamiento configurado
en el profile asignado al puerto PONL1 se refleja correctamente en el equipo del usuario
final. Esto conforma que cada usuario recibe una direccion IPv6 global tnica, valida para
acceder a internet, garantizando asi una comunicacion directa sin necesidad de traduccién

de direcciones como ocurre en IPv4.

Figura 75. Direccion IPv6 en el equipo del usuario final

Z I E Current Time: 1970-01-03T01:06 admin  Logout

Home Topology Internet Local Network Management & Diagnosis
Status Pv4 IPv6
WLAN
LAN Page Information

Routing This page provides the function of LAN (IPv6) parameter(s) configuration.

UpnP v Allocated Address (DHCPv6)

DNS

DUID IP Address Remaining Lease
00:01:00:01:29:be:5a:5d:f4:8e:38:f6:8e:2d 2803:2540:244:1 beaB:abff:.fead:9435 41h53min52s

Fuente: Elaborado por el autor, pruebas de conectividad en el equipo del usuario

3.3.6. Resultados de conectividad en Dual Stack

Una vez finalizada la configuracion, se procede a verificar la conectividad mediante la
herramienta test-ipv6 en cualquier pagina web, la cual confirma la operabilidad del
protocolo IPv6 junto A IPv4 tal como se muestra en la Figura 76. El resultado obtenido
muestra una calificacion de 10/10, lo que evidencia que la red cuenta con soporte
completo para ambos protocolos y garantiza la transicion adecuada hacia IPv6 sin afectar

la conectividad existente.
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Figura 76. Test de conectividad a IPv6

-EE = o

Prueba IPv6  FAQ | Mirrors

Probar su conectividad IPv6.

Resumen Pruebas Ejecutadas | | Compartir Resultados / Contacto Otros servicios de 1Pv6
o Su direccion IPv4 en la Internet parece ser 177.234.233.149
o Su direccion IPv6 en Internet parece ser 2803:2540:244:1:9481:28¢3:710b:4668

o Su Proveedor de Internet (ISP) parece ser UFINET PANAMA S.A.

o Ya que tiene IPv6, estamos incluyendo una ficha que muestra otros sitios IPv6 y cuén bien puede alcanzarlos. s informacion]

Tu servidor DNS (posiblemente controlado por tu ISP) parece tener acceso a Internet IPv6.

-
Su puntacion de preparacion

1 O/ 1 0 para su estabilidad y preparacion de IPv6, cuando los editores obligados a usar solo IPv6

Fuente: Elaborado por el autor, pruebas de conectividad en el ISP

La prueba de conectividad confirma que la red estd operando en modo Dual Stakc tal
como muestra la Figura 77, lo que significa que existen conectividad funcional tanto IPv4
como en IPv6 de forma simultanea. Los resultados muestran que ambos protocolos se
encuentran activos bajo el proveedor UFINET. Asi mismo, se evidencia la asignacion de
una direccion IPv6 publica del blogue 2803:2540:244::/64 lo que demuestra que el
direccionamiento implementado en la red es reconocido y validado exitosamente. Estos
resultados validan la correcta configuracion del esquema Dual Stack y garantia la

interoperabilidad de los servicios en la infraestructura del ISP.

Figura 77. Resultados de configuracion Dual Stack

{} 2 test-ipvé.com + @

Probar su conectividad i
IPv6.

Para el servicio de asistencia | Resumen
Pruebas Ejecutadas | Compartir Resultados / Contacto

Otros servicios de IPv6

Su centro de ayuda de Internet puede solicitarle
la siguiente informacian.

Help desk code: 46

Dual Stack

IPv4: Good, AS52468 - UFINET PANAMA S.A.
IPv6: Good, AS52468 - UFINET PANAMA S.A.
OtherSites: 52/52 good

IPv4 address: 177.234.233.149

IPv6 address:
2803:2540:244:1/297e:bb4a:ad36:164c

Fuente: Elaborado por el autor, pruebas de conectividad en el ISP
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Los resultados de la configuracion realizada confirma que la red de la empresa INFINIX
INTERNET cuenta con soporte operativo en Ipv4 como e IPv6 bajo un esquema Dual
Stakc. En la Figura 78 se muestra que el DNS responde correctamente en ambos
protocolos, priorizando IPv6 en ambientes Dual Stack, y se comprobo la capacidad de
transicion de paquetes grandes sin ningun inconveniente. Asi mismo, se evidencia que
tanto IPv4 e IPv6 se encuentra asociado al ASN 52468 lo que garantiza soporte nativo y

continuidad operativa en el proceso de migracion hacia IPv6.

Figura 78. Resultados de transicion al protocolo IPv6

Prueba con el registro DNS IPv4 okey (0.545s) usando ipv4
Prueba con el registro DNS IPv6 okey (0.534s) usando ipv6
Prueba con registro de doble pila DNS okey (0.543s) usando ipv6
Prueba de doble pila DNS y paquete grande okey (0.472s) usando ipv6
Prueba paquete grande de IPv6 okey (1.184s) usando ipv6
Prueba si el servidor DNS de su ISP utiliza IPv6  okey (0.616s) usando ipv6
Encontrar proveedor de servicios IPv4 okey (0.650s) usando ipv4 ASN 52468
Encontrar proveedor de servicios IPv6 okey (0.436s) usando ipv6 ASN 52468

Fuente: Elaborado por el autor, pruebas de conectividad en el ISP

Las capturas realizadas en el software de Wireshark permiten comprobar la presencia y
correcta transicion de paquetes bajo el protocolo IPv6. A través de esta herramienta se
puede identificar el encabezado de IPv6 tal como se muestra en la Figura 79, donde nos
muestra las direcciones de origen y destino, asi como verificar que la comunicacién se
realiza de manera eficiente mediante el protocolo dual Stack. De esta forma, Wireshark
se convierte en una evidencia técnica confiable que respalda la implementacion del

direccionamiento IPv6 en la red del ISP.

Figura 79. Capturas realizadas en Wireshark de paquetes IPv6

M Wireshark - Paguete 3279 - Wi-Fi - O X

~ Internet Protocel Version 6, Src: 2880:310:4085:417::2012, Dst: 2803:2548:244:1:9481:28c3:7168b:466{ A
0116 .... = Version: 6
. leed veed ... ... L. L. ... = Traffic Class: ©x86 (DSCP: CS4, ECN: Not-ECT)
. 9111 1101 1118 1180 8011 = Flow Label: @x7dec3
Payload Length: 1248
Next Header: TCP (6)
Hop Limit: 121
Source Address: 2880:310:4885:417::2812
Destination Address:l2863:2548:244:1:9481:28(3:719b:4668|

Nota: Fuente: Elaborado por el autor, pruebas de conectividad
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Cada campo del paquete de datos nuestra informacion acerca de la comunicacion
IPv6/TCP, mostrando claramente los parametros relevantes para el andlisis de la red

como.

e Tipo de paquete: IPv6 con protocolo de capa superior TCP (Next Header:6).

e Direccion origen: 2800:3f:4005:417::2012 direccion establecido a un dispositivo
conectado a la red del usuario final.

e Direccion destino: 2803:2540:244:1:9481:28¢3:710b:4668 direccion del equipo
del usuario de acuerdo con el bloque establecido para el ISP.

e Longitud de carga util: 1240 bytes es el tamafio de la carga Util en IPv6.

e Hot Limit: equivalentea TTL en IPv4 : 121

e Clase de trafico: 0x80 que indica prioridad de trafico IPv6 usado para garantizar
un mejor tratamiento en la red frente a traficos estandares como 1Pv4.

e Etiqueta de flujo: Ox7dec3, indica que los paquetes pertenecen a un flujo
especifico de trafico IPv6, lo que permite a los routers intermedios tratarlos con
una politica mejorada de calidad de servicio, asi optimizando el rendimiento para

aplicaciones sensibles al retardo.

La informacion confirma la plena operabilidad mediante el protocolo IPv6, asi
evidenciado una mayor flexibilidad y control en comparacion con IPv4. Estos datos
refuerzan la importancia de validar los campos comunicacion en pruebas de laboratorio

como parte del proceso de transicion y despliegue en produccion.

En el andlisis del desempefio de la red es fundamental considerar pardmetros de
operabilidad que permitan evaluar de manera objetiva la calidad de servicio que se ofrece
al usuario. Estos parametros permiten identificar posibles problemas de rendimiento,
garantizar la escalabilidad de las comunicaciones y validar la calidad de la comunicacién.

Entre los pardmetros mas relevantes a analizar son:

e Latencia: determina el tiempo que tarda el paquete de informacion en desplazarse
desde el origen hacia el destino. Una latencia baja asegura una comunicacién

fluida y eso se evidencia en servicios de streaming.
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e Jitter: Es la representacion de la variaciéon en los tiempos de llegada de los
paquetes. Si el jitter es alto puede provocar pérdidas de comunicacion.

e Pérdidas de paquetes: Es el porcentaje de paquetes enviados que no llegan a su
destino. Este parametro refleja directamente la confiabilidad de la red. Si el valor

es alto compromete la calidad del servicio, afectando la transmisién de datos.

Para este estudio, se realizaron mediciones de cada uno de estos parametros en diferentes
dias y horarios, para verificar el comportamiento de la red. Tal como se detalla en la Tabla
16 en la operabilidad del protocolo IPv4 se establecieron 5 muestras independientes para

cada pardmetro, de las cuales se calcula un promedio con el fin de analizar el

comportamiento de la red.

Tabla 16. Pardmetros de operabilidad de la red en IPv4

Periodo de muestra | Latencia Jitter Pérdida de
en IPv4 paquetes
1 12 ms 1.62 ms 0%
2 10 ms 1.83 ms 2%
3 9ms 1.41 ms 1%
4 9ms 1.33 ms 2%
5 11 ms 1.57 ms 0%
Promedio 10.2 ms 1.55ms 1%

Fuente: Elaborado por el autor

En la Tabla 17 se muestra los parametros de operabilidad correspondiente al protocolo
IPv6 aplicando el mismo procedimiento utilizado en el analisis de IPv4. También se

realiza cinco mediciones de cada parametro en diferentes intervalos de tiempo con el fin

de obtener datos consistentes y representativos del comportamiento de la red.
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Tabla 17. Parametros de operabilidad de la red en IPv6

Periodo de muestra | Latencia Jitter Pérdida de
en IPv6 paquetes
1 6 ms 1.27 ms 0%
2 7ms 1.18 ms 0%
3 7ms 1.15ms 1%
4 8 ms 1.21 ms 0%
5 5ms 1.23 ms 1%
Promedio 6.6 ms 1.20 ms 0.4%

Fuente: Elaborado por el autor

Los resultados obtenidos establecen que bajo el protocolo IPv6 los parametros de
operabilidad representan un desempefio mas favorable en comparacion con IPv4. La
latencia promedio en IPv6 es 6.6 ms frente a 10.2 ms en IPv4, lo que refleja que se tiene
mejor tiempo de respuesta. De igual forma, el jitter muestra mayor estabilidad con 1.20
ms en comparacion con 1.55 ms que se obtiene en la red IPv4. En cuanto a la pérdida de
paquetes, el valor disminuye a 0.4% en IPv6 frente a 1% en IPv4, lo que determina una
mayor confiabilidad en la entrega de la informacion. El analisis de estos resultados
demuestra de manera concreta que la red, al operar con el protocolo IPv6, alcanza un

mejor rendimiento y estabilidad.

Por otra parte, en cuanto a la resolucién del DNS, en la red IPv6 el tiempo de respuesta
promedio es de 38 ms, mientras que en IPv4 varia entre 20 a 60 ms. En muchos casos, la
resolucion mediante IPv4 puede ser mas eficiente debido a la mayor disponibilidad de
servicios que operan bajo este protocolo, mientras que el soporte IPv6 continta en un

proceso de consolidacion.
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3.3.7. Riesgos y contingencias en la transicion de IPv4 a IPv6

La migracién hacia IPv6 conlleva diversos riesgos técnicos y operativos que deben ser
gestionados de manera ordenada para asegurar la continuidad del servicio. A
continuacion, se detallan los principales riesgos y las medidas de contingencias

correspondientes para mantener la operabilidad de la red:

e Compatibilidad de equipos: Uno de los mayores riesgos es tener operativos
equipos que no soportan de manera nativa el protocolo IPv6. Esto podria provocar
interrupciones en la red y limitar la adopcion del protocolo.
Medida de contingencia: Antes de realizar cualquier configuracion, se procede a

elaborar un inventario de equipos, verificar la compatibilidad del protocolo IPv6
y por Ultima instancia, sustituir equipos obsoletos antes de la migracion.

e Errores de configuracién: La mala asignacién de direcciones IP a las interfaces
0 a los equipos no correspondientes puede causar pérdida de conectividad hacia
internet.

Medida de contingencia: Implementar pruebas de laboratorio, aplicar el

mecanismo de transicion de manera gradual, documentar todas las
configuraciones y disponer un plan de operabilidad mediante IPv4.

e Fallas en mecanismos de transicion: EI mecanismo de transicion puede generar
latencias o problemas de acceso a ciertos servicios si no estan bien
implementados.

Medida de contingencia: Realizar un monitoreo constante de la red en entornos

de produccion y ajustar prioridades de enrutamiento para favorecer IPv6 siempre
que sea posible.

e Riesgos de seguridad: Las reglas de firewall establecen un mecanismo de
seguridad de la red, la ausencia de estas puede exponer la red a vulnerabilidades.

Medida de contingencia: Establecer politicas de seguridad especificas para IPv4

e IPv6, aplicando un monitoreo activo con herramientas como Wireshark y
realizar audiencias periodicas de las configuraciones de la red.
e Sobrecargas de recursos en los equipos: La coexistencia de dos protocolos

puede aumentar el consumo del CPU vy la memoria en routers.
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Medida de contingencia: Supervisar el uso de los recursos en tiempo real,

optimizar tablas de enrutamiento y planificar la migracion de manera escalonada
para distribuir la carga progresivamente.

e Impacto en los usuarios finales: Algunos dispositivos de los usuarios finales
pueden no ser compatibles con IPv6 o pueden requerir ajuste de configuracion
adicional.

Medida de contingencia: Realizar prueba piloto con un grupo reducido de

usuarios, mantener la coexistencia de IPv4 e IPv6 y tener guias claras de la

configuracion de la red.
Discusion general del objetivo 3

El desarrollo del esquema de direccionamiento IPv6 para la red de la empresa INFINIX
INTERNET permitié verificar la disponibilidad de los recursos en los equipos activos
existentes, los cuales validan la compatibilidad de hardware asegurando la viabilidad de
la transicion. La solicitud de blogques de direccionamiento IPv6 al proveedor Ufinet
Nedetel fue un paso fundamental, ya que esto garantiza que la red cuente con un bloque
de direccionamiento oficial y estable. Por lo tanto, se constituye un plan de
direccionamiento basado en el mecanismo de transicion Dual Stack, el cual asegura la

coexistencia eficiente de IPv4 e IPv6 durante el proceso de migracion.

La implementacion del esquema de direccionamiento adopté como referencia las
recomendaciones de los estandares internacionales, en particular el RFC 4291, que indica
la estructura general de las direcciones IPv6 y su asignacion para subredes el prefijo /64,
asi como el RFC 6164, que recomienda el uso del prefijo /127 en enlaces punto a punto.
Estas recomendaciones impuestas por el Grupo de Trabajo de la Ingenieria en Internet
(IETF) garantizan que el direccionamiento propuesto sea sostenible, estandarizado y

alineado con las buenas practicas de la ingenieria en telecomunicaciones.

De igual forma, se detalla un plan de riesgos y contingencias que permite anticipar
posibles fallos durante la transicion. Dicho plan establece medidas correctivas y
preventivas que fortalecen la confiabilidad del proceso y asegura una transicién
controlada y segura. Ademas, las pruebas de parametros de operabilidad evidenciaron que

la red bajo el protocolo IPv6 ofrece mejor rendimiento, menor latencia, menor jitter y

96



menor pérdida de paquetes en comparacion con IPv4, confirmando que el nuevo

protocolo garantiza mayor confiabilidad en la prestacion del servicio.

En general, todo lo especificado en el objetivo 3 justifica la necesidad de adoptar 1Pv6,
no solo por la escasez de direcciones IPv4, sino también por las ventajas técnicas y
operativas que aporta. La implementacion de este protocolo brinda un espacio de
direccionamiento précticamente ilimitado, facilitando organizar la red de manera
jerarquica mediante subredes claras, optimizando la gestion de recursos. Por lo tanto, el
objetivo planteado se cumple plenamente, ya que la empresa contard con una red mas
estable, preparada para el crecimiento de sus usuarios y servicios, y con la capacidad de
responder a las demandas de nuevas aplicaciones que requieran mayor estabilidad y

rendimiento.
Conclusiones generales del Capitulo 3

El desarrollo del capitulo permitié cumplir los objetivos planteados. El diagnostico de la
red actual evidencié limitaciones de direcciones IPv4, como baja escalabilidad y riesgos
de saturacion, lo que justifica la necesidad de migrar a IPv6 para garantizar sostenibilidad
a largo plazo. En segundo lugar, la seleccion de mecanismo de transicion se fundamenta
en la investigacion tedrica, técnica y en las recomendaciones de los principales RFCs. De
tal forma, se concluye que Dual Stack es la opcién més viable, ya que permite la
coexistencia ordenada de ambos protocolos y asegura la continuidad en los servicios

durante la transicion.

Finalmente, el disefio del esquema de direccionamiento IPv6 se plasma como una
propuesta robusta y escalable, probada en un entorno de laboratorio validando la
configuracion en equipos de telecomunicaciones. La implementacion con prefijos
adecuados para las subredes y las pruebas de conectividad confirma el correcto
funcionamiento del mecanismo Dual Stack evidenciando estabilidad y capacidad de

crecimiento de la red.

La migracion hacia IPv6 en laempresa INFINIX INTERNET resulta técnicamente viable
y aporta beneficios en escalabilidad, seguridad y expansion de la red frente a las demandas

tecnoldgicas presentes y futuras.
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CONCLUSIONES

El constante avance tecnologico y la masiva conexion de dispositivos a internet
en hogares y empresas hacen que IPv6 se convierta en una necesidad fundamental
para los ISPs. Sus caracteristicas permiten responder a los crecientes
requerimientos de las comunicaciones, asegurando escalabilidad, eficiencia y
soporte para la evolucion de los servicios digitales.

Un proceso adecuado de transicion de protocolo requiere un levantamiento
detallado del estado de la red y de los equipos de telecomunicaciones, con el
propésito de verificar que cuenten con el soporte necesario para la integracion del
protocolo IPv6.

En el desarrollo del proyecto se estudiaron los diferentes mecanismos de
transicion para la implementacion del protocolo IPv6, lo que permitié concluir
que la transicion debe realizarse de manera gradual. En este proceso, los
protocolos IPv4 e IPv6 deben coexistir con el fin de no interrumpir la operabilidad
de la red de la empresa INFINIX INTERNET.

El mecanismo de transicion mas adecuado para la implementacion en la
infraestructura actual es Dual Stack, ya que permite el uso simultaneo de los
protocolos IPv4 e IPv6, evitando asi problemas de conectividad hacia internet.
La escalabilidad de la red constituye un beneficio importante en la
implementacion del protocolo IPv6, ya que facilita el disefio del plan de
direccionamiento. Al contar el proveedor con un bloque de direcciones /48, se
dispone de un amplio conjunto de direcciones IPv6 asignables a los clientes, lo

que permite un crecimiento eficiente de la red.
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RECOMENDACIONES

En la actualidad, un buen porcentaje de servicios y aplicaciones contindan
operando Unicamente sobre el protocolo en IPv4 y ain no disponen de soporte
IPv6. Por ello, resulta recomendable mantener la coexistencia de ambos
protocolos hasta que la migracion se complete, proceso que probablemente tomara
un par de afios mas.

Es fundamental realizar el proceso de verificacion del soporte IPv6 en todos los
equipos de telecomunicacion, tanto en los servidores del ISP como en los equipos
de los usuarios finales. La finalidad de esto es garantizar su correcta funcionalidad
y evitar conflictos de operabilidad. En los casos en que los equipos no cumplan
con el soporte IPv6, se recomienda actualizar el 10S o, en ultima instancia,
reemplazarlos por dispositivos compatibles con IPv6.

La implementacién del mecanismo de transicion Dual Stack constituye una
alternativa viable, ya que permite configurar y realizar pruebas de conectividad
en IPv6 sin afectar la operabilidad de la red basada en IPv4.

Se recomienda aprovechar el blogue /48 asignado al ISP para estructurar un
esquema de direccionamiento IPv6 organizado, que facilite la administracion de
la red y permita su crecimiento futuro de manera ordenada.

Documentar las configuraciones, el plan de direccionamiento y los procesos de
cambios en la red, con el fin de facilitar el mantenimiento y agilizar la resolucién

de problemas en caso de alguna eventualidad que pase en la red.

99



REFERENCIAS

Academy. (2023, May 22). NAT y la transicion a IPv6: ¢ Seguira siendo relevante el
NAT en el futuro? - abcXperts. https://abcxperts.com/nat-y-la-transicion-a-ipv6-
seguira-siendo-relevante-el-nat-en-el-futuro/?srsltid=AfmBOoozxdYV _-
yYRh8uBLUP3AaOUB_1dxwWOtnZnWHM6fHIADNB543)

Aguirre, V. (2023). DIAGNOSTICO Y PERSPECTIVAS DE LA IMPLEMENTACION
DE IPV6 EN EL ECUADOR. Escuela Politécnica Nacional.

Al-Azzawi, A., & Lencse, G. (2024). Methodology for the security analysis of IPv4-as-

a-Service IPv6 transition technologies.

AlEnezi, A. G., & AlDhamen, M. F. (2023). A Comparative Study between IPv4 and
IPv6. IJARCCE, 12(3). https://doi.org/10.17148/ijarcce.2023.12310

Arco, J., & Gallego, J. (2023). Instalacién y Mantenimiento de Redes para Transmision
de Datos.
https://www.google.com.ec/books/edition/CFGB_Instalaci%C3%B3n_y_manteni
miento_de_red/GOHGEAAAQBAJ?hl=es&gbpv=1&dq=IPv6+2023&pg=PA16&p

rintsec=frontcover

Ashraf, Z., Sohail, A., Latif, S., Hameed, A., & Yousaf, M. (2023). Challenges and
Mitigation Strategies for Transition from IPv4 Network to Virtualized Next-
Generation IPv6 Network. International Arab Journal of Information Technology,
20(1), 78-91. https://doi.org/10.34028/iajit/20/1/9

Cafias, R. (2023). COMPARATIVO DE RENDIMIENTO EN PROTOCOLOS -
ANALISIS COMPARATIVO DE RENDIMIENTO EN PROTOCOLOS IPv4 e IPv6
COMO ESTRATEGIA PARA MEJORAR LA CALIDAD DEL SERVICIO EN LA
RED INALAMBRICA DE LA UNIVERSIDAD DE LA COSTA.

Castro, A., & Raez, J. (2023). Arquitectura WAN en IPv4 a WAN en IPv6 para el
aumento de pool pablico en una red corporativa en Peru. Universidad

Tecnoldgica del Peru.

100



Crocetta Yanuario, V. R. (2025). Protocolo IPv6 como solucién estratégica en la
administracion de redes. Revista Multidisciplinar Epistemologia de Las Ciencias,
2(3), 1-27. https://doi.org/10.71112/G5DR6M65

Esteban, J., Santiago, S., Sistemas, I., Andrés, C., Venegas, S., Camilo, J., Velasquez,
H., Santiago, C. P., & Gestion De Informacion, M. (2020). Proposal for the
implementation of IPv6 in an operational IPv4 infrastructure. Industry, Innovation,
And Infrastructure for Sustainable Cities and Communities, 24—26.
https://doi.org/10.18687/LACCEI2019.1.1.300

GAD Antonio Ante. (2024). Gobierno Autonomo Descentralizado Municipal de
Antonio Ante. https://www.antonioante.gob.ec/AntonioAnte/

GAD Municipal Santa Ana de Cotacachi. (2023). GAD Municipal Santa Ana de

Cotacachi. https://cotacachi.gob.ec/
Gallegos, K. (2024). Plan de transicién de IPv4 a IPv6 en una red LAN.

Hossain, Md., Binti, J., & Uddin, Md. (2024). A Review Paper on IPv4 and IPv6: A
Comprehensive Survey. American Journal of Computer Science and Technology,
7(4), 170-175. https://doi.org/10.11648/j.ajcst.20240704.14

Hsu, A., Li, F., Pearce, P., & Gasser, O. (2024). A First Look At NAT64 Deployment In-
The-Wild. http://arxiv.org/abs/2311.04181

Hu, T., Dubois, D. J., & Choffnes, D. (2024). 10T Bricks Over v6: Understanding IPv6
Usage in Smart Homes. 17. https://doi.org/10.1145/3646547

Huawei. (2024). Pila dual IPv4/IPV6.
https://info.support.huawei.com/hedex/api/pages/EDOC1000053358/YEF0907R/2
5/resources/en-us_concept_0133037101.html

IETF RFC 4213. (2018, April). RFC 4213 - Mecanismos bésicos de transicion para
hosts y enrutadores IPv6. https://datatracker.ietf.org/doc/html/rfc4213

IETF RFC 4291. (n.d.). RFC 4291- Arquitectura de direccionamiento IP version 6.
Retrieved September 7, 2025, from https://datatracker.ietf.org/doc/html/rfc4291

101



IETF RFC 6164. (2011). RFC 6164 - Using 127-Bit IPv6 Prefixes on Inter-Router
Links. https://doi.org/10.17487/rfc6164

IETF RFC 6177. (2011). RFC 6177-Asignacion de direcciones IPv6 a sitios finales.
https://datatracker.ietf.org/doc/html/rfc6177

IETF RFC 6180. (2011, May). RFC 6180: Directrices para el uso de mecanismos de
transicion de IPv6 durante la implementacion de IPv6. https://www.rfc-
editor.org/rfc/rfc6180.html

IETF RFC8200. (2017). Internet Engineering Task Force (IETF). Internet Protocol,
Version 6 (IPv6). 42. https://datatracker.ietf.org/doc/html/rfc8200#section-3

Igulu, K., Onuodu, F., & Singh, T. P. (2024). IPV6: Strengths and Limitations. In
Internet of Things: Vol. Part F2482 (pp. 147-172). Springer Science and Business
Media Deutschland GmbH. https://doi.org/10.1007/978-981-97-0052-3 8

Iniobong, A. M., Ibitoye, A., Odesanya, A. &, & ldowu, O. (2022). Analysis and
Optimization of IPv4 and IPv6 Transition Technologies. In International Journal
of Innovative Science and Research Technology (Vol. 7, Issue 3).

www.ijisrt.com388

IPv6-Google. (2025, September 16). IPv6 — Google.
https://www.google.com/intl/en/ipv6/statistics.html#tab=ipv6-adoption

ITF, (Instituto Federal de Telecomunicaciones). (2024). IPv6 Mejorado: Impulsando la
redes de préxima generacion de México con IPv6 mejorado.
https://www.ift.org.mx/sites/default/files/contenidogeneral/politica-

regulatoria/whitepaperipv6terminado.pdf

Jadhav, S. S., & Ballal, B. R. (2022). Review of IPv4 and IPv6 and various
implementation methods of IPv6. International Research Journal of Engineering
and Technology, 09(12 DEC 2022). www.irjet.net

Kane, A. (2025). Navigating the Transition: Challenges and Benefits of Shifting from

IPv4 to IPv6 in a Rapidly Evolving Internet Landscape. International Journal of

102



Internet and Distributed Systems, 07(02), 21-34.
https://doi.org/10.4236/ijids.2025.72002

Kasunic, N., Mitrovic, O., & Tadic, V. (2024). Empirical Analysis of IPv4 and IPv6
Protocol Performance in End-user Environment. 2024 47th ICT and Electronics
Convention, MIPRO 2024 - Proceedings, 795-7909.
https://doi.org/10.1109/MIPR0O60963.2024.10569599

Khadiri, K., Kamoun, N. EL, Labouidya, O., Khadiri, K. EL, Ouaham, S. EL, Smahi,
K., & Hilal, R. (2023). PERFORMANCE AND SCALABILITY OF IPV4/IPV6
TRANSITION MECHANISMS FOR REAL-TIME APPLICATIONS. Article in
Journal of Theoretical and Applied Information Technology, 15(23).
https://www.researchgate.net/publication/377408314

Li, K. H., & Wong, K. Y. (2021). Empirical analysis of ipv4 and ipv6 networks through
dual-stack sites. Information (Switzerland), 12(6).
https://doi.org/10.3390/info12060246

Li, Z., & Qiu, J. (2021). Internet Protocol Version 6 Migration. Proceedings - 2021 5th
International Conference on Imaging, Signal Processing and Communications,
ICISPC 2021, 77-82. https://doi.org/10.1109/1CISPC53419.2021.00022

Loid Garcia, M., Rizal Ext West Rembo, J., City, M., Marie Espares, A., Forfieda, J.,
Nicole Garcia, A., Loid Serdina, M., & Rey, J. (2022). A Comparative Study of
IPv4 and IPv6 Protocols UNIVERSITY OF MAKATI A Comparative Study of IPv4
and IPv6 Protocols. https://www.researchgate.net/publication/361108744

MikroTik. (2022). CCR1009-7G-1C-1S_210502.
https://i.mt.lv/cdn/product_filessfCCR1009-7G-1C-1S 210502.pdf

Mikrotik. (2022). RB4011-RM_180930, The 4011 series fuel your network.

MikroTik. (2023). CCR2116-12G-4S+ 10G networking meets the unparalleled power of
a modern ARM CPU.

Novoa, J. (2022). Transicion de una red IPv4 a IPv6 manteniendo la coexistencia de los

protocolos.

103



Ordabayeva, G. K., Othman, M., Kirgizbayeva, B., Iztaev, Z. D., & Bayegizova, A.
(2020, September 14). A systematic review of transition from IPV4 to IPV6. ACM
International Conference Proceeding Series.
https://doi.org/10.1145/3410352.3410735

Paucar, P., & Jativa, A. (2022). DISENO DE LA TRANSICION DEL PROTOCOLO
IPV4 HACIA IPV6 EN LA EMPRESA GRUPO JATIVA CON BASE EN
CONSIDERACIONES DE SEGURIDAD EN IMPLEMENTACION DE IPV6.

Pifieros, J., Ortiz, J., & Serrato, Y. I. (2022). Analysis of the level of implementation in
Information Security of the IPv6 protocol in a Government Entity.
https://repository.libertadores.edu.co/server/api/core/bitstreams/a2clcafa-7bc9-
47e3-a270-089f05d8cd47/content

Qaid, A., & Ertug, O. (2021). Transition from IPv4 to IPv6 Mechanisms by GNS3
Emulation: YPTC as a Case Study. 2021 International Symposium on Networks,
Computers and Communications, ISNCC 2021.
https://doi.org/10.1109/ISNCC52172.2021.9615647

Rubio, S. (2022). IMPLEMENTACION DEL PROTOCOLO DE INTERNET VERSION
6 (IPV6) PARA LA PRESTACION DE ALGUNOS SERVICIOS WEB EN LA
UNIVERSIDAD DE CORDOBA.
https://repositorio.unicordoba.edu.co/server/api/core/bitstreams/cd994d69-2c47-
4854-98b1-0edce93ac34b/content

Saade, S., Paravéan, C., Lutz, F., & Bilbao, J. (2020). Protocolo IPv6: fundamentos y

aplicaciones.

Salcan, C. (2024). Prototipo de un Sistema en GNS3 con la Integracion de Asterisk y

Postgre SQL sobre IPv6 para Consulta de notas académicas.

Sanchez, E., Arias Figueroa, D., & Alves De Godoy, H. (2024). Anélisis de Seguridad
del Proceso de Configuracion Automatica de Direcciones IPv6 Sin Estado
(SLAAC).
https://sedici.unlp.edu.ar/bitstream/handle/10915/176653/Documento_completo.pd
f-PDFA.pdf?sequence=1&isAllowed=y

104



Shahid, K., Ahmad, S. N., & Rizvi, S. T. H. (2024). Optimizing Network Performance:
A Comparative Analysis of EIGRP, OSPF, and BGP in IPv6-Based Load-Sharing
and Link-Failover Systems. Future Internet, 16(9).
https://doi.org/10.3390/fi16090339

Socas, R., & Gomez, L. (2023). Redes de ordenadores; principios y aplicaciones para
la Ingenieria del Software. 232.

Torres, K. (2022). PLAN DE MIGRACION DE IPV4 A IPV6 DE REDES
INALAMBRICAS PARA PEQUENAS Y MEDIANAS EMPRESAS.

UPN. (2022). POLITICAS DE SEGURIDAD IPv6. Universidad Pedagdgica Nacional.

Viveros, J. (2024). REDISENO DE LA RED DE DATOS DE LA ALCALDIA
MUNICIPAL DE EL CERRITO VALLE, QUE PERMITA PARA LA MIGRACION
DEL PROTOCOLO IPV4 A IPVG.
https://red.uao.edu.co/server/api/core/bitstreams/ed8b54f5-1e26-4df4-800b-
d81ee860547h/content

Xu, Bing., & Mou, Kefen. (2020). Research on IPv6 network construction and
application in Higher Vocational Colleges -Proceedings of 2020 IEEE 4th
Information Technology, Networking, Electronic and Automation Control
Conference (ITNEC 2020) : June 12-14, 2020, Chongging, China. IEEE Press.

Xu, G. (2021). Research on the application of the IPv6 network protocol. Journal of
Physics: Conference Series, 2031(1). https://doi.org/10.1088/1742-
6596/2031/1/012040

Zhang, Y., Fu, Y., & Wang, Q. (2024). IPv4 to IPv6 Transition Strategy Based on Dual
Stack Protocol. Advances in Transdisciplinary Engineering, 47, 428-435.
https://doi.org/10.3233/ATDE231216

105



ANEXOS

Anexo 1: Solicitud al proveedor de la habilitacion IPv6 en el nodo Atuntaqui

TICKET:359464 HABILITACION IPVé CLIENTE:FERNANDEZ CATUCUAGO SERGIO

's) Ricardo P. Gomez Salcedo <rgomezs@ufinet.corr
. para mi, Grupo, Alexander, Joao v

B Parece que este mensaje esta en inglés X

Traducir al espaiiol

@srfernandezc@gmail.com buen dia,

Se informa que se ha habilitado IPv6 en su servicio, se asigna el prefijo 2803:2540:244::/48.

Pruebas previas al enrutamiento con el prefijo asignado:

Salida a Internet:

ECIMATNEGARCPUFNEGALLEGO1#ping 2001:4860:4860::8888 sou 2803:2540:244::1

ype escape sequence to abort,

lsending 5, 100-byte ICMP Echos to 2001:4860:4860::8888, timeout is 2 seconds:
Packet sent with a source address of 2803:2540:244::1

BRRR

uccess rate is 100 percent (5/5), round-trip min/avg/max = 24/24/28 ms

ECIMATNEGARCPUFNEGALLEGO1#ping 2001:468:D01:33::80DF:3367 sou 2803:2540:244::1

ype escape sequence to abort.

lsending 5, 100-byte ICMP Echos to 2001:468: 001:33 8ODF 3367, timeout is 2 seconds:
Packet sent with a source address of 2803:2 . s

ss rate is 100 percent (5/5), round-trip min/avg/max = 156/188/200 ms

Respuesta desde Internet

route-views>ping 2803:2540:244::1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2803:2540:244::1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 153/153/154 ms
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Anexo 2: Solicitud al proveedor de la habilitacion IPv6 en el nodo Atuntaqui

TICKET:359444 HABILITACION IPVé CLIENTE:FERNANDEZ CATUCUAGO SERGIO

Ricardo P. Gomez Salcedo <t

para mi, Grupo, Ale

BR Parece que este mensaje esta en inglés X

Traducir al espaiiol

@srfernandezc@gmail.com buen dia,

Se informa que se ha habilitado IPv6 en su servicio, se asigna el prefijo 2803:2540:23F::/48.
Pruebas previas al enrutamiento con el prefijo asignado:

Salida a Internet:

ECIMCOTEGARCPUFNEGALLEGO1#ping 2001:4860:4860::8888 source 2803:2540:23F::1
Type escape seguence to abort.
sending 5, 100-byte ICMP Echos to 2001:4860:4860::8888, timeout is 2 seconds:
Packet sent with a source address of 2803:2540:23F::1
i

rate is 100 percent (5/5), round-trip min/avg/ = 16/16/20 ms
ECIMCOTEGARCPUFNEGALLEGO1#ping 2001:468:D01:33::80DF:3367 source 2803:2540:23F::1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2001:468:D01:33::80DF:3367, timeout is 2 seconds:

Packet sent with a source address of 2803:2540:23F::1
!

route-views>ping 2803:2540:23F::1
Type escape sequence to abort,
i 5, 100-byte ICMP Echos to 2803:2540:23F::1, timeout is 2 seconds:
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