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RESUMEN

El presente proyecto tiene como finalidad desarrollar un entorno de pruebas
en un ambiente controlado enfocado en la optimizacion de la Unidad Méaxima de
Transmision (MTU) como variable clave del rendimiento. A partir de una topologia
jerarquica con un router nucleo y varios segmentos de accesos, se disefld y
configuro una infraestructura que permite evaluar el impacto de distintos valores de
MTU sobre parametros como latencia, throughput, tasa de fragmentacion y

retransmisiones.

La metodologia se desarroll6 en tres fases de disefio y simulacion en GNS3,
implementacion fisica en un entorno controlado de laboratorio y medicion
comparativa de resultados. En la simulacion se validaron el direccionamiento IP, el
enrutamiento y los valores de MTU, la topologia fue replicada sobre hardware real
para observar el comportamiento del trafico con cargas y escenarios mas cercanos

a la practica.

Los resultados evidencian que una MTU correctamente configurada,
apoyada por mecanismos como MSS clamping y Path MTU Discovery (PMTUD),
aumenta la estabilidad de la red al mitigar la fragmentacion y disminuir las
retransmisiones, mejorando asi la eficiencia en entornos controlados. Se concluye
que el ajuste de MTU, combinado con una adecuada planificacion de la topologia
y segmentacion de la red, constituye una estrategia viable y de bajo costo para

optimizar el desempefio de redes de datos académicas y de pequeiia escala.

Palabras clave: MTU, entornos controlados, optimizacion de red, redes.



ABSTRACT

This project aims to develop a controlled test environment focused on
optimizing the Maximum Transmission Unit (MTU) as a key performance variable.
Using a hierarchical topology with a core router and several access segments, an
infrastructure was designed and configured to evaluate the impact of different MTU
values on parameters such as latency, throughput, fragmentation rate, and

retransmissions.

The methodology was developed in three phases: design and simulation in
GNS3, physical implementation in a controlled laboratory environment, and
comparative measurement of results. The simulation validated IP addressing,
routing, and MTU values. The topology was replicated on real hardware to observe

traffic behavior under loads and scenarios closer to real-world use.

The results demonstrate that a correctly configured MTU, supported by
mechanisms such as MSS clamping and Path MTU Discovery (PMTUD), increases
network stability by mitigating fragmentation and reducing retransmissions, thus
improving efficiency in controlled environments. It is concluded that MTU tuning,
combined with proper network topology planning and segmentation, constitutes a
viable and low-cost strategy to optimize the performance of small-scale academic

data networks.

Keywords: MTU, controlled environments, network optimization.
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CAPITULO 1

1.1. Antecedentes

La Unidad Maxima de Transmision (MTU) ha sido objeto de estudio desde
los primeros desarrollos de las redes de datos, particularmente en el estandar
Ethernet que fijo en 1500 bytes define el tamafio maximo de las tramas transmitidas
sin fragmentacion[1]. Este parametro se consolidé como un elemento esencial para
garantizar la eficiencia en la transmision de paquetes y evitar que se originen

pérdidas de rendimiento en diferentes capas de la arquitectura de red.

Con el tiempo, diversos estudios han demostrado que una configuracion
inadecuada de la MTU puede causar problemas de fragmentacion, aumentando de
la latencia y desaprovechando el ancho de banda disponible. Por ello, una
investigacion reciente demuestra que una configuracion inadecuada de la MTU
puede provocar fragmentacion, incrementar la latencia y desaprovechar ancho de
banda, mientras MTU grandes optimizan procesamiento y throughput, como se vio
en los modos de bonding 802.3ad vs Round-Robin bajo diferentes tamafios de

MTU[2].

Este parametro es esencial para garantizar la eficiencia en la transmision de
paquetes y prevenir pérdidas de rendimiento en distintas capas de la arquitectura de
red. Protocolos como PPPoE reducen el tamafio de MTU a 1492 bytes para incluir

la sobrecarga de encapsulamiento. [3]

A nivel de la capa 3 (red) los paquetes IP que superan la MTU de la interfaz
de salida también se fragmentan, generando sobrecarga adicional, es fundamental
que ambos niveles, enlace de datos y la red estén configurados correctamente para

asegurar una transmision eficiente entre nodo[4].

La configuracion y optimizacion de la MTU ha adquirido especial
relevancia en redes inaldmbricas abiertas, como las redes mesh y la infraestructura
del internet de las cosas (Iot), factores como perdida de paquetes, interferencias y
ruido ambiental pueden generar retransmisiones que afectan el rendimiento, ajustar
la MTU segun las condiciones de la red y su topologia permite mejorar la eficiencia

del trafico y minimizar retrasos|5].
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Diversos estudios también han evaluado el desempefio de protocolos como
TCP y UDP en aplicaciones de videovigilancia sobre redes LTE, especialmente en
zonas rurales o controladas. Los resultados muestran UDP ofrece menor latencia y
jitter en comparacion con TCP y que la configuracion de la MTU es determinante
para optimizar el rendimiento, reducir la perdida y asegurar la calidad de

transmision de video en redes con alta demanda de trafico[6] .
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1.2.Descripcion del proyecto

El proyecto se centra en abordar las dificultades practicas en la gestion de
trafico de datos en un ambiente controlado, centrdndose en la problematica
relacionada con la configuracion y optimizacion de MTU en redes de
telecomunicaciones. Para lograrlo, se estudiardn los protocolos que operan por
encima de la MTU (IP, TCP, UDP, ICMP) considerando su interaccion con las capas
inferiores de la red y el efecto que tiene diferente tamafio de MTU sobre la latencia,

el Throughput, el jitter, la fragmentacion y la perdida de paquetes.

La red se configurara utilizando una topologia jerarquica compuesta
inicialmente por cinco equipos lo que permite una administracion escalonada y
estructurada del trafico, este disefio facilita el ajuste dindmico de la MTU segun las
condiciones de la red y el tipo de enlace, minimizando la fragmentacion y
optimizando la eficiencia en la transmision de datos. Esta logica se extiende a un
escenario fisico con un router, un punto de accesos inalambrico cuatro laboratorios

cableados manteniendo el mismo criterio de segmentacion y control

Los roles estdn organizados en fases jerarquicas, donde cada fase cumple

una funcion especifica para el analisis del comportamiento de la MTU.

e Fases de jerarquia: equipo central que administra globalmente el

trafico de manera global.

e Fase de administracion: el equipo encargado de supervisar el trafico
en el tiempo real, identificando problemas de fragmentacion y

latencia.

e Fase de control: dos equipos que simulan condicionen variables de
trafico mediante la transmision y recepcion de datos configurados

con diferentes valores de MTU.

e Fase de seguridad: punto de diagnostico que verifica la integridad de

la red identificando fallas y generando reportes técnicos.

Para el analisis de los resultados, se utilizara la herramienta de monitoreo de

trafico Wireshark, que permite realizar pruebas bajo diversas cargas de trafico y
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capturas de los paquetes transmitidos, facilitando la observacion de pardmetros

criticos como la fragmentacion, latencia y rendimiento de la red [7].
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1.3.0bjetivos
1.3.1. Objetivo general

e Implementar una red utilizando equipos Ros con un enfoque en la
optimizacion de la unidad maxima de transmision, evaluando su impacto en el

rendimiento de la red.

1.3.2. Objetivos especificos

e Analizar los fundamentos teéricos, normativas y estudios actuales
relacionados con la optimizacion de MTU en redes de telecomunicaciones.

e Implementar la red controlada en un ambiente de pruebas, aplicando
la configuracion de MTU optimizados.

e Evaluacion de la unidad maxima de transmision para medir el
rendimiento de la red y la optimizacion de la nueva red del laboratorio de

telecomunicaciones.
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1.4.Problematica

En laboratorios de telecomunicaciones universitarios, enfrentan dificultades
de interoperabilidad de equipos de diferentes fabricantes especialmente en lo
referente a la configuracion de la unidad maxima de transmision (MTU). La falta
de uniformidad en la MTU puede provocar fragmentacion de paquetes, aumentado
la latencia, desaprovechamiento del ancho de banda y afectando negativamente la

eficiencia de las practicas de laboratorio[8].

Un tamafio de MTU adecuado no solo incrementa la relacion carga 1til-
encabezado, si no también mejorar el rendimiento de acceso directo a memorias
(DMA) entre la interfaz de red (NIC) y la CPU del host. Cuando un paquete IP sufre
fragmentacion al atravesar una red cuya MTU es menor que el tamafio de su paquete
transmitido, lo que reduciria considerablemente el rendimiento de reenvio. Como
se observa en la Figura 1, un tamafio de MTU mayor permite que los paquetes se
transmitan de manera mas eficiente, reduciendo la carga de procesamiento y los

efectos adversos de fragmentacion.

Diversos estudios como ;Is Large MTU Beneficial to Cellular Core
Networks? (2023), que muestran que MTU elevadas mejoran la eficiencia al reducir
la cantidad de encabezados procesados, disminuir la fragmentacion y optimizar el

desempefio general de la red[8].
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Los protocolos de comunicacién como IP, TCP, UDP e ICMP dependen
directamente de una correcta configuracion de MTU para garantizar la transmision
eficiente. En entornos controlados la fragmentacion ocurre cuando un paquete
excede el MTU de algunos dispositivos en la ruta de transmision, afectando el
desempefio de los protocolos. En redes IPv6 la fragmentacion esta deshabilitada,
los paquetes demasiados grandes son destacados, lo cual incrementa el riesgo de

pérdida de informacion[9].

La fragmentacion se produce principalmente en la capa de red (capa 3 del
modelo OSI), donde los paquetes IP se dividen fragmentos més pequefios para
travesar enlaces con restricciones de tamano, esto resulta especialmente critico
duarnte el handshake de TCP (SYN, SYN-ACK, ACK) ya que, si estos mensajes
exceden de la MTU, se generan sobrecargas en los dispositivos de red aumentando

la latencia y el consumo de recursos[10].

Este proyecto plantea la optimizar la configuracion de la MTU en un
ambiente controlado, mediante el disefio e implementaciéon una red con MTU
optimizada para evaluar su desempefio mediante herramientas como Wireshark para
el analisis de trafico. Se espera que la optimizacion de la MTU permita reducir la
fragmentacion, mejorar la eficiencia de flujo de datos y aumentar la estabilidad de

la red asegurando que los objetivos del proyecto sean verificables y medibles[11].
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1.5. Justificacion

En el ambito de las telecomunicaciones, comprender la conmutacion de
paquetes es esencial para el disefio, implementacion y optimizacion de redes de
comunicacion. Este proceso consiste en fragmentar los datos en paquetes enviados
a través de redes LAN, WAN e Internet, haciendo posible la gestion efectiva del
trabajo y asegurando la confiabilidad de comunicaciéon para que los estudiantes y
profesionales desarrollen una comprension solida de los conceptos y su aplicacion
préctica, es crucial contar con un laboratorio especializado que permita simular,

analizar y configurar redes de conmutacion de manera detallada[12].

Las herramientas como GNS3, ampliamente utilizada para simular entornos
de red reales al integrar Routers y switches ya sean virtuales o fisicos, se ha
consolidado como una de las mas relevantes en entornos académicos y
profesionales. Otras plataformas como EVE-NG (Emulated virtual Environmet),
Wireshark, Mininet, NS3 (Network Simulator 3) también son utilizadas en entornos
académicos y de investigacion brindando entornos controlados para el andlisis y

validacion de configuraciones[13].

La configuracion de la MTU es determinante en la eficiencia de la red ya
que define el tamafio maximo de los paquetes que pueden transmitirse sin
fragmentacion, si la MTU est4 configurada requiere fragmentacion aumentado la
sobrecarga, afectando el rendimiento y elevando la latencia. Segun el IETF RFC
9268 [14], la fragmentacion de paquetes a menudo reduce la confiabilidad de
comunicaciones en internet, al aumentar la MTU significativamente por encima de
los valores estandar 1500 bytes se observo una mejora notable en el rendimiento y
reduccion de la latencia en redes celulares del core al disminuir la calidad de

paquetes fragmentados[8].

Estudios han demostrado que la configuracion optima de la MTU (unidad
maxima de transmision) reduce significativo la latencia y mejora el rendimiento
global de lared[15]. Este proyecto resulta viable gracias a la disponibilidad de bases
teoricas solidad, recursos técnicos adecuados y un tiempo razonable para

implementar la configuracion optima del MTU en un entorno controlado.
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La relevancia de esta investigacion radica en la necesidad de establecer
estrategias que optimicen el rendimiento de la red en escenarios de transmision
intensiva, como en entornos IoT moviles, ajustes de red como el tamafio de los
paquetes y la configuracion de transmision han demostrado un efecto directo sobre
la eficiencia energética y la latencia en redes MEC-IoT [16]. Esto respalda la idea
de que configurar correctamente la MTU puede evitar fragmentaciones, reducir

retardo y mejorar la eficiencia en redes de nueva generacion.

Por lo tanto, el presente proyecto busca demostrar cémo la correcta
configuracion de la MTU influye de manera positiva en la transmision de datos,
aportando un referente practico y tedérico que respalde futuras investigaciones

orientadas a la optimizacion de redes en telecomunicaciones.
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1.6. Alcance del proyecto

Este proyecto de titulacion tiene como objetivo principal disefiar e
implementar un sistema de red orientado a la optimizacion de la Unidad Maxima
de Transmision (MTU) en un ambiente controlado. Se emplearan equipos de
telecomunicaciones y simulaciones, configurando diferentes tamafios de MTU con
el fin de evaluar su impacto en el rendimiento de la red, permitiendo gestionar y
monitorear la configuracion de la MTU garantizando un andlisis detallado de su

influencia en la eficiencia y estabilidad de la red[16].

La implementacion del sistema incluira el desarrollo de una infraestructura
de comunicacién local y remota mediante el unos de protocolos de red avanzados
y equipos especializados para configurar y optimiza de MTU. Esta infraestructura
funcionara como nodo de referencia para trasmision de datos entre diferente
dispositivo, facilitando el monitoreo y control remoto desde ubicaciones externas,
se integrard la sincronizacion y ajuste dindmico de parametros en tiempo real con
el fin de optimizar el rendimiento, reducir la latencia y evitar la fragmentacion

innecesaria[17].

En materia de seguridad, se desarrollaran interfaces de usuario y
plataformas de monitoreo, utilizando tecnologias de comunicacidon seguras como
VPN y SSH, La VPN proporciona una red privada virtual que permite establecer
una conexion segura a través de Internet, protegiendo el trafico mediante protocolos
de cifrado robustos como [PSec o SSL/TLS, los cuales garantizan la privacidad e

la integridad de los datos en redes.

La tecnologia SSH (Secure Shell) se empleara para el acceso remoto seguro
a los dispositivos de la red, cifrando la comunicacion entre cliente y el servidor
mediante algoritmos de encriptacion como AES y RSA, asegurando que la

autenticidad e integridad en los procesos de administracion remota

Una parte esencial del proyecto sera la optimizacién de protocolos de
transmision de datos y la evaluacion del rendimiento de la red bajo distintas
configuraciones de MTU, se realizaran pruebas exhaustivas que permitan

comprobar el comportamiento del sistema bajo diferentes cargas de trafico y
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condiciones de red, asegurando precision y estabilidad en un entorno cercano al de
produccion real. Esto incluird la simulacion de escenarios reales de trafico de red y
la implementacion de diversas configuraciones para evaluar el impacto en el

rendimiento de la red.

Uno de los primeros escenarios que se puede implementar es el de alta
latencia, simulado a través de conexiones WAN, donde los paquetes grandes deben
ser fragmentados. Este escenario permite observar como la fragmentacion puede
aumentar la latencia en redes con grandes distancias. Ademas, se puede evaluar un
escenario de alta carga, en el que multiples dispositivos transmiten datos
simultaneamente, lo que permite estudiar la capacidad de la red para manejar

grandes volumenes de trafico sin causar congestion o pérdida[17].

Finalmente, se desarrollaran practicas de laboratorio orientadas a la
implementacion y configuracion de redes utilizando equipos ROS y herramientas
de simulacion como GNS3. Estas practicas ofreceran una experiencia practica a
estudiantes y profesionales, proporcionando conocimientos sobre la configuracion,

optimizacion de la MTU, y el andlisis de rendimiento en redes controladas.

El objetivo es no solo implementar una solucion de automatizacion efectiva,
sino también fomentar el aprendizaje y la adopcidn de tecnologias avanzadas en el

campo de las telecomunicaciones y las redes de alta velocidad.
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1.7. Metodologia

Este proyecto se sustenta en una combinaciéon de métodos que permiten
abordar de manera integral el analisis técnico de la Unidad Maxima de Transmision

(MTU) garantizando el cumplimiento de los objetivos planteados.
Investigacion Descriptiva

Se evaluard el impacto de diferentes configuraciones de MTU sobre el
trafico de datos en un entorno de simulacion. Este analisis permitira identificar las
relaciones existentes entre las variantes de estudio como la latencia, perdida de

paquetes y eficiencia en el uso de los recursos de red[16].

Estudios previos sobre la optimizacion de MTU, demostrando como la
configuracion adecuada puede mejorar significativamente el rendimiento de las
redes LAN / WAN. Estudios han demostrado que una MTU mas alta en beneficiosa
en condiciones de baja perdida de paquetes y alta latencia mientras que
configuraciones mas pequeias pueden ser ideales para entornos con trafico denso
o condiciones en la topologia simples han permitido identificar patrones en

comportamiento del trafico bajo diferentes configuraciones[8].
Investigacion Documental

Se analizara trabajos previos y literatura cientifica relacionada con redes de
telecomunicaciones y la optimizacion de protocolos, especialmente en lo referente
a la configuracion de la MTU. Esta etapa permitira identificar ventajas, limitaciones
y tendencias actuales en el ajuste de la MTU, asi como examinar tecnologias
emergentes aplicables en entornos controlados. Los estudios revisados muestran
que una MTU mas alta resulta beneficiosa en condiciones de baja pérdida de
paquetes y alta latencia, mientras que valores mas reducidos pueden ser mas

adecuados en escenarios de trafico denso o con topologias simples.
Investigacion Aplicada

La implementacién en un entorno controlado permitira evaluar en la practica
el impacto de diferentes configuraciones de MTU en el rendimiento de la red,

empleando herramientas como GNS3 y equipos ROS para prueba fisica [17].
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Se medira el efecto de los valores de MTU sobre indicadores de desempeiio,
tales como latencia, pérdida de paquetes y throughput. Este andlisis practico
permitira proponer configuraciones 6ptimas que contribuyan a mejorar la eficiencia

y la gestion de redes.
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Figura 2 Diagrama de flujo de la metodologia propuesta.
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CAPITULO II

2. FUNDAMENTOS TEORICOS DE LA PROPUESTA
2.1.Marco contextual

En este capitulo se explora los fundamentos tedricos necesarios para
comprender el contexto de la Unidad Maxima de Transmision (MTU) y su
incidencia directa en el rendimiento de las redes de telecomunicaciones. El estudio
en entornos controlados permite probar, ajustar y validar configuraciones optimas,
esto resulta especialmente relevante en actividades de laboratorios académicos y en

investigacion aplicadas orientada al desempefio de redes.
2.1.Conceptos fundamentales de MTU
2.1.1. Definicion y caracteristicas principales

La unidad méxima de transmisién (MTU) corresponde al tamafio méaximo
de un paquete que puede transmitirse por una interfaz sin requerir fragmentacion.
En redes Ethernet, el valor de referencia para muchas implementaciones es 1500
bytes a nivel capa 3 aunque este puede variar segun el tipo de interfaz, medio fisico

y mecanismo de encapsulacion empleado [18].

Determinando mecanismos de encapsulacion modifican la MTU disponible
para la carga util, tecnologias como PPPoE afiade 8 bytes de cabecera (6 bytes de
PPPoE+2 bytes de PPP), reduciendo la MTU tipica a 1492 si no se ajusta
explicitamente, lo que puede inducir fragmentacion/reensamblado con paquetes

mayores[19].

En IPv6, los routers intermedios no fragmentan paquetes si un paquete
excede de la MTU del siguiente salto, es descartado y se notifica al emisor, para
mejorar la sefializacion de la MTU minima a lo largo del camino, el RFC 9268
introduce una opcion Hop-by-Hop lo que permite registra la PMTU minima en el

trayecto y permite retroalimentarla a la fuente[20].

2.1.2. Eficiencia de carga util segiin el tamaiio de la MTU
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El tamafio de la MTU influye en la relacion entre la carga itil y la sobrecarga
de cabecera, a mayor MTU el porcentaje del paquete corresponde a datos utiles

aumentando asi la eficiencia de transmision [8].
La eficiencia puede calcularse mediante la expresion:

Eficiencia = carga util < 100
ficiencia = MTU

Considerando una cabecera [Pv4+TCP de 40 bytes y la cabecera [Pv4+UDP
de 28 bytes, en la Tabla 1 presenta valores representativos de carga util y eficiencia

para diferentes tamafios de MTU.

%fl;i’?eiicia de carga util en funcion de la MTU para IPv4+TCP e IPv4+UDP
MTU Carga qutil Eficiencia Carga util Eficiencia
(bytes) IPv4+TCP IPv4+TCP IPv4+UDP IPv4+UDP
(bytes) (o) (bytes) (%)
256 216 84,38 228 89,06
512 472 92,19 484 94,53
1024 984 96,09 996 97,27
1280 1240 96,88 1252 97,81
1500 1460 97,33 1472 98,13

Con base en estos valores, la Figura 3 muestra como, conforme aumenta la
MTU cree la proporcion de datos ttiles por paquetes, lo que se traduce en una mejor

utilizacion del ancho de banda disponible.
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Figura 3 Eficiencia de carga vs tamaiio de MTU
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2.1.3. Impacto del Overhead por encapsulacion

Al introducir encapsulaciones adicionales como VLAN, PPPoE, GRE o
VXLAN se introduce overhead adicional, reduce la MTU efectiva disponible para
la carga util. En la Tabla 2 se resume el overhead tipico en bytes y la MTU resultante

asumiendo una MTU ethernet de 1500 bytes.

gizlrz;ziad de encapsulacion y MTU IP efectiva sobre Ethernet
Tecnologia de Overhead adicional MTU IP efectiva
encapsulacion (bytes) (bytes)
VLAN 802.1Q 4 1496
PPPoE 8 1492
GRE IPv4 24 1476

VXLAN (IPv4) 50 1450
VXLAN (IPv6) 70 1430

A partir de estos valores se construye la Figura 4, que representa de forma
grafica el overhead afiadido por cada encapsulacion. Se observa los valores
orientativos de bytes adicionales: VLAN (802.1Q) =4 B, PPPoE = 8 B, GRE =24
B, VXLAN (IPv4) 50 B, VXLAN (IPv6) = 70 B[21].

[=a) ~ [~
(=] =} (=)
L L )

Overhead (bytes adicionales)

[ [ » - th

=] (=) (=] =] (=]
_

>

Q
N & » -
W \) -~ Q
$Q QQQ \Q \};b‘\ \)V’Ab\
o2 & T T

@ Overhead (bytes)

Figura 4 Overhead tipico de encapsulacion por tecnologia
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Esto implica que, aunque el enlace fisico soporte una MTU de 1500 bytes
en el tamafio maximo de los paquetes IP debe reducirse para evitar fragmentacion
cuando se utiliza esta tecnologia, por ejemplo, en el enlace Ethernet como PPPoE
si se envia paquetes de 1500 bytes sin ajustar a 1492 se producira fragmentacion o
descarte de paquetes generando retransmision y degradando el rendimiento de TCP

y UDP.
2.2. Impacto de la MTU en rendimiento de la Red

El tamafio de la MTU influye de manera directa en la latencia, el throughput
y la fragmentacion, su configuracion determina la eficiencia con la que los
dispositivos procesan paquetes, el aprovechamiento del ancho de banda y la

estabilidad del trafico en diferentes entornos de red.

e Una MTU demasiado pequefia genera un mayor nimero de paquetes
lo que incrementa la sobrecarga de cabeceras, el procedimiento en
los dispositivos de red y el tamafio de las colas lo que reduce la
eficiencia global.

e Una MTU excesivamente grande no es soportada por todos los
dispositivos de la ruta, lo que produce fragmentacion y pérdida de

rendimiento[9].

En entornos de alta demanda de trafico, como los data centers y las redes de
almacenamiento (SAN), el uso de Jumbo Frames (MTU hasta 9000 bytes) permite
mejorar la eficiencia de transmision hasta en un 20 — 30 %, al reducir interrupciones

al procesador y optimizar el uso del ancho de banda[22].

En escenarios de redes [oT o enlaces inalambricos, una MTU elevada puede
aumentar la probabilidad de retransmisiones cuando el canal tiene interferencias
por lo que valores mas bajos resultan mas estables[10] De hecho, investigaciones
recientes muestran que una MTU adaptativa puede reducir la pérdida de paquetes

hasta en un 15 % y mejorar la latencia en un 10 % en entornos virtualizados [20].

La Tabla 3 se muestran los efectos de diferentes tamafios de MTU en
distintos entornos de red destacando tanto sus impactos positivos como los riesgos

o limitaciones asociados.

38



Tabla3

Efecto de la MTU en diferentes entornos

Entorno MTU tipica Impacto positivo Riesgo /
Limitacion
Ethernet 1500 B Compatibilidad Fragmentacion si se
estandar universal superan 1500 B
SAN / Data 9000 B +30 % throughput Requiere soporte
center (Jumbo) total de equipos
VPN /GRE/ 1550-9000 B Reduccion de Overhead  Fragmentacion si
VXLAN por encapsulacion no se ajusta MTU
subyacente
IoT 500-1280 B Estabilidad bajo ruido e Menor eficiencia
inalambrico interferencia por Overhead alto
Nucleo 5G/ 2000-4500 B Reduccion de latenciay  Incompatibilidad
4G LTE CPU load con routers

antiguos

2.3. Fundamentos tedricos de la optimizacion de redes.

La optimizacion del rendimiento en redes se basa en ajuste de parametros

como la MTU, la topologia y los protocolos de transporte, un principio clave es la

teoria de la capacidad de canal de Shannon-Hartley, que define la tasa maxima de

transmision libre de error en un canal con ruido. Esta teoria del rendimiento depende

del ancho de banda y la relacion sefial/ruido (SNR) [23], configurar adecuadamente

la. MTU reduce overhead y minimizan retransmisiones por fragmentacion

aprovechando mejor el canal

En redes virtualizadas como VLAN, VXLAN o GRE exigen aumentar la

MTU subyacente de lo contario se generan fragmentaciones que incrementan la

latencia y disminuyen el throughput [16]. Mecanismos como el PMTUD y
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PLPMTUD permiten detectar dindmicamente la MTU minima de un trayecto,

incluso cuando se bloquean mensajes ICMP [20].

Estudios en redes de alta demanda, como nucleos 5G y sistemas de
almacenamiento, evidencian que el uso de Jumbo Frames (> 9000 bytes) reduce la

fragmentacion casi cero y mejora la eficiencia de procesamiento hasta un 30 % [22].

En entornos de baja latencia (videovigilancia, IoT, WVoIP), ajistar
correctamente la MTU es fundamental para mantener la calidad de servicio (QoS).
Investigaciones recientes demuestran que una MTU optima puede reducir la

latencia en un 10 % y mejorar la estabilidad de aplicaciones criticas[10].
2.4. Efectos de la configuracion de MTU

La MTU configurada incorrectamente puede inducir fragmentacion,
incrementar la latencia y provocar perdida de paquetes, afectando aplicaciones
sensibles al retardo, en tecnologias virtualizadas como VXLAN o GRE una MTU
inadecuada intensifica la sobrecarga. Configuraciones Optimas pueden reducir
pérdida de paquetes hasta en un 15% y mejorar la latencia en un 10% lo que es
fundamental para aplicaciones como videovigilancia, conferencias en tiempo real y

NFV[24].

El ajuste dindmico de la MTU se logra con herramientas como PMTUD y
su version mejorada DPLPMTUD, optimizando ancho de banda y reduciendo

retransmisiones, especialmente en protocolos modernos como QUIC y SCT[25].

La Tabla 4 se compara el impacto de una MTU incorrecta versus una

optimizada en un escenario de alta demanda.

Tabla 4
Impacto de la MTU en la latencia y la pérdida de paquetes

Escenario de MTU Latencia (ms) Pérdida de paquetes (%)

MTU inadecuada 115 8

MTU optimizada 107 6,8
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En la Figura 5 muestra como una MTU configurada incorrectamente genera
una mayor latencia y una mayor pérdida de paquetes en comparacion con una MTU
optimizada, estos resultados resaltan la importancia de un ajuste adecuado de la

MTU mediante mecanismos como PMTUD Y DPLPMTUD.

Impacto de una MTU
Latencia (ms)  H Pérdida de paquetes (%)
120 +
m 100 | 115
£ i 107
© 80 +
e i
8 60 T
P L
= 40 +
201 8 6,8
i [ ] ——
MTU inadecuada MTU optimizada
Latencia (ms) 115 107
M Pérdida de paquetes (%) 8 6,8

Figura 5 Impacto de una MTU inadecuada vs configurada
correctamente en redes de alta demanda.

En términos précticos una MTU incorrecta se asocia con incremento en latencia
(115 ms) y una pérdida de paquetes del 8 %, mientras que una MTU ajustada
adecuadamente reduce estos valores a 107 ms y 6,8 %, respectivamente

evidenciando la relevancia del ajuste automatizado en redes modernas.

2.5. Marco conceptual
2.5.1. Variable de estudio

Para analizar este comportamiento en la presente investigacion, se han
definido variables claves que permiten medir el impacto de diferentes

configuraciones de MTU sobre el rendimiento de la Red.

La siguiente tabla 5 se detalla las variables claves utilizadas para evaluar el
impacto de diferentes configuraciones de MTU sobre el rendimiento de la red, asi

como su forma de medicion en el entorno se simulacion [9], [26].
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Tabla 5
Definicion de variables de estudio

Variable Tipo de variable Indicador Forma de medicion
Tamafo de Independiente Bytes por Configuracion en
MTU paquetes simulacion GNS3(1500
bytes, 9000 bytes)
Latencia Dependiente Tiempo de Ping e ICMP con
respuesta opcion Don t Fragment
Throughput Dependiente Volumen de Iperf / pruebas de carga
datos controlada
transmitidos
Fragmentacion Dependiente Numero de Conteo de paquetes
paquetes fragmentados durante la
fragmentados transmision

Estas variables permiten evaluar como las distintas configuraciones de

MTU afectan la eficiencia, la latencia y estabilidad de la red.

2.6. Estudios recientes sobre MTU

En redes locales, la MTU Ethernet estandar de 1500 bytes resulta suficiente

para la mayoria de aplicaciones, teniendo en cuenta que en redes virtualizadas con

tecnologias como VLANs, VXLANs y GRE, la encapsulacion agrega sobrecarga

en los encabezados, lo que puede llevar a la fragmentacion, latencia y perdida de

rendimiento.

La Tabla 6 muestra como varia la MTU recomendada segtin el tipo de

encapsulamiento utilizado en redes virtualizadas, asi como su efecto sobre la

fragmentacion y latencia.
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Tabla 6
Impacto de la MTU segun tipo de encapsulacion en redes virtualizadas

Tipo de MTU Efecto sobre Impacto en
Encapsulacion Recomendada fragmentacion Latencia
Ethernet estandar 1500 bytes Minima Baja, sin retraso
sin encapsulacion significativo
VLAN (IEEE 1522-1600 Bajaa Ligera, debido a
802.1Q) bytes moderada sobrecarga de
encabezados
VXLAN 1600-9000 Moderada sino Media, por
bytes se ajusta fragmentacion y

procesamiento adicional

GRE 1550-9000 Moderada a Media-alta, causada por
bytes alta sino se fragmentacion y
ajusta retransmisiones

Como se observa en Ethernet estandar la fragmentacion es minima, mientras
que, en la VLAN, VXLAN y GRE el ajuste de MTU es critico para evitar retraso.
Estudios recientes han demostrado que una configuracién adecuada de MTU puede
mejorar la eficiencia hasta en un 20%, reducir la latencia y optimizar aplicaciones

criticas como (NFV) y el almacenamiento en la nube[27].
2.7. Avances tecnoldgicos y normativas
2.7.1. Normativas IETF y Modelos de gestion NETCONF, YANG

Los avances tecnoldgicos, asi como las normativas de organismos como el
IETF, han sido fundamentales para la evolucion de la configuracion de la MTU en
particular los modelos de gestion de red como el YANG permiten un ajuste
dindmico y preciso de la MTU optimizando el rendimiento en redes complejas

como WAN y entornos virtualizados.

Una configuracion inadecuada de la MTU puede generar fragmentacion

innecesaria afectando el desempefio de protocolos como TCP y UDP. En TCP si el
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Maximun Segment Size (MSS) supera el valor de la MTU se produce
retransmisiones y aumento de latencia mientras que en UDP una MTU demasiado

pequeiia puede provocar perdida de datos hasta que se ajuste la configuracion.

modelo de despliegue

NETCONTF,

Remote
NETCONF CLI

| o]

Client ‘

NETCONF
Manager —

Server Agent ’ r Server
2 ¥ § 3

Intrumentation ‘ Intrumentation Intrumentation

CLI »{ Client |+ Server

Figura 6 Modelo de despliegue NETCONF.
Esta Figura 6 se presenta un modelo de despliegue NETCONF, que muestra
la interaccion entre cliente, servidor y dispositivos de red. Esta representacion
permite complender como los estandares IETF y modelos de gestion como YANG

permitiendo la configuracion dinamica de parametros criticos como la MTU.
2.7.2. Soluciones practicas basadas en estandares

La optimizacion de la MTU en redes IP se basa en mecanismos
estandarizados definidos por el IETF, orientados a evitar la fragmentacion excesiva.
Uno de los enfoques mas utilizados es el Path MTU Discovery (PMTUD) descrito
en el RFC 8201 [28], donde el host emite datagramas con el bit Don’t Fragment
(DF) activado. Si un router intermedio detecta un paquete demasiado grande, envia
un mensaje [CMP indicando la MTU maxima posible [29]. En entornos donde el
trafico ICMP estd bloqueado o filtrado el mecanismo puede fallar, limitando su

eficacia.

Para superar las limitaciones, el RFC 4821 introdujo el Packetization layer
Path MTU Discovery (PLPMTUD) permite a protocolos de transporte como TCP

determinar de forma activa la MTU minima de la ruta, sin depender exclusivamente
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del ICMP, esto lo hace mas robusto en entornos con firewalls o politicas restrictivas

[30].

En el caso de IPv6 el RFC 9268 propone la opcion Hop-by-Hop-option, que
introduce un encabezado adicional en los paquetes[4]. Esto permite que los routers
intermedios notificar cambios en la MTU de la ruta de forma automatica facilitando
la adaptacion de la transmision a enlaces con menor capacidad y reduciendo la

fragmentacion.

PMTU Discovery
. | | ‘

¥ L,
v6 hostl v HOST2

MTU= 1500 MTU= 1500 MTUO= 65535 1500

& s T RS

) J
I Host envia 1500 byte packet I/ ‘ Host envia 1500 byle packet | Host envia 1500 byte packet
ICMP ERROR: MTU 1330 ‘ ICMP ERROR: MTU 1330 } ICMP ERROR: MTU 1330
|AIIMMM-I‘IUI3”> |Iht-m'|l.0bm-h> |lhnnﬁl5l)llbm-‘n ‘Ihlc-hl!ﬂmm

Figura 7 Procesos de descubrimiento de MTU minima en IPv6

La Figura 7 ilustra el proceso de descubrimiento de MTU minima en IPv6
donde los routers intermedios actualizan dindmicamente el valor de la MTU. Esta
representacion permite comprender visualmente como se optimiza la transmision

de datos y se mejora la eficiencia en entornos de red heterogéneos.
2.8. Metodologia de implementacion
2.8.1. Diseio de la topologia de red para pruebas

El disefio de la topologia de red es clave para replicar escenarios de trafico
real y configurar de forma 6ptima la Unidad Méaxima de Transmision (MTU) en un
entorno controlado [31]. Para simular redes LAN y WAN de forma efectiva se
incluyen routers, switches, servidores y dispositivos finales, conectados segun una

topologia que permita activar un enlace bajo prueba por vez.
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Este disefio debe permitir crear diferentes escenarios experimentales

diversos, permitiendo evaluar el rendimiento de la red bajo diferentes

configuraciones, flujo de datos y tamafio de MTU.

2.8.2. Topologias aplicadas

La red se implementa bajo un modelo jerarquico hibrido en estrella

extendida estructurada en tres capas: nucleo, distribucion, acceso, permitiendo

simular diferentes escenarios de trafico y evaluar el impacto de la MTU en la

eficiencia de la red.

En la siguiente tabla 7, se describe las topologias mas utilizadas y su relacion

con la MTU resaltando sus funciones y ventajas en diferentes escenarios.

Tabla 7
Topologias implementadas y su relacion con MTU.

Topologia Funcion / Ventaja

Relacion con MTU

Estrella extendida ~ Conexién centralizada de

nodos

Jerarquica Tres capas: nucleo (centraliza),
distribucion (segmenta), acceso

(conecta usuarios y servidores)

Cliente-servidor Servidores proporcionan servicios
y bases de datos, clientes generan

solicitudes

Hibrida Combina jerarquica y cliente-
servidor; incluye nodos

adicionales.

Configuracion uniforme de
MTU en todos los enlaces
[8], [26]

Permite segmentar trafico y

optimizar flujo por capa

Facilita la evaluacion de
fragmentacion y eficiencia
en aplicaciones criticas
[28].

Permite evaluar MTU en
distintos escenarios y tipos

de trafico LAN/WAN

Este tipo de topologia permite:
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2.8.3.

Controlar y segmentar el trafico segiin las capas de acceso,
distribucién y nucleo, facilitando la medicion precisa de

throughput, latencia y fragmentacion.

Simular escenarios reales de interaccion cliente-servidor y

comunicacion entre nodos.

Ofrecer flexibilidad para agregar nodos y variar condiciones de
prueba, permitiendo analizar el impacto de la MTU en distintos

contextos de trafico.

Implementar tramas y flujos diferenciados (RTP/UDP, TCP
transaccional, ICMP, VLAN) y evaluar como cada tipo de trafico

responde a la optimizacion de la MTU.

Topologia en estrella extendida.

La figura 8 muestra la topologia en estrella extendida donde los nodos de

acceso usuarios y dispositivos finales se conectan a switches intermedios, los cuales

a su vez se enlazan con un nodo central [32].

Esta estructura permite un control centralizado del trafico en puntos bien

definidos, asegurando que los pardmetros de la MTU se configuren de manera

homogénea en los enlaces principales y de acceso.

La configuracion facilita la deteccion de fragmentacion y perdida,

optimizado la transmision de datos entre los servidores y los clientes, el disefio de

laboratorio, se emplea servidores para la simulacion de aplicaciones criticas y los

dispositivos de acceso estan configurados para generar trafico y evaluar como

afecta la optimizacion de la MTU en la red.
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Figura 8 topologia en estrella extendida
2.8.4. Topologia jerarquica

La figura 9 presenta un modelo de topologia jerarquica organizada en tres
capas légicas como nucleo, distribucion y acceso. El nucleo concentra el trafico
agregado, la capa de distribucién segmenta y aplica politicas de enrutamiento y la

capa de acceso conecta los usuarios, servidores y dispositivos finales[33].

Este disefio se adapta perfectamente el analisis de la MTU ya que permite
observar como la fragmentacion y la latencia varia en funcién del tamafio de los
paquetes en cada capa, en los entornos de laboratorios se simula servidores en la
capa de accesos que generan trafico de diversas aplicaciones mientras que el trafico

de datos se segmenta y optimiza en capas superiores.

Figura 9 Topologia jerdrquica de tres capas
(nucleo, distribucion y acceso).
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2.8.5. Topologia cliente-servidor e hibrida.

La figura 10 muestra la topologia cliente-servidor e hibrida en la que
diferentes laboratorios generan solicitudes simultaneas a servidores que

proporcionan aplicaciones, base de datos y contenidos multimedia [34].

La red esta segmentada en VLAN para optimizar el trafico y gestiona la
MTU de manera eficiente y el punto central de control actiia como el ntcleo de la
red interconectando los diferentes nodos y permitiendo simular condiciones LAN y
WAN lo cual facilita la evaluacion del impacto de la MTU sobre la fragmentacion,

latencia y el rendimiento general de la red [35]

. Laboratorio A @ Laboratorio B

° ¢

Core

o

Laboratorio C Laboratorio D

/

‘—[_

N o

Figura 10 Topologia hibrida

2.9. Tipo de trafico en la topologia de pruebas

En la topologia propuesta se manejan diferentes tipos de tramas y flujos de
trafico de acuerdo con la funcion de cada capa, permitiendo evaluar de manera
controlada como impacta la optimizacion de la MTU en cada flujo de datos, desde
la generacion de informacidn en la capa de acceso hasta la agregacion de trafico en

el nacleo[9].
Las principales categorias de trafico consideradas

v" Tréafico en tiempo real RTP/UDP
* Flujo orientado a aplicaciones sensibles de la latencia, como VoIP o

trasmision multimedia.
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Evaluacion del impacto de la fragmentacion y la variacion de jitter

al ajustar la MTU.

v" Tréafico transaccional

Paquetes TCP utilizados en consultas y respuestas de base de datos.
Aplicaciones web HTTP y servicios de trasferencia de archivos FTP.
Escenarios de comunicacion cliente-servidor bajo protocolos

confiables TCP.

v’ Tréafico de conectividad y pruebas.

Mensaje ICMP para pruebas de conectividad y verificacion de MTU
maxima mediante la opcion Don’t Fragment.
Flujos UDP de prueba para medir latencia y pérdida de paquetes en

transmisiones multimedia.

v Trama de conectividad y administracion

Protocolos de sefalizacion y gestion como la resolucion de

direcciones (ARP) y asignacion dindmica de direccion IP (DHCP)

v’ Trafico segmentacion de VLANs

Tramas como etiquetas 802.1Q VLAN Tagging que anaden 4 bytes
a cada trama Ethernet

Permite separar y analizar de manera independiente el trafico de
laboratorio, servidores y nodos de acceso, manteniendo un entorno

controlado para la optimizacion de la MTU.

2.9.1. Implementacion de redes controladas basadas en la

optimizacion de MTU

La topologia de red y caracterizado el tipo de trafico se implementa la

optimizacion de la MTU en el entorno controlado. El proceso consiste en ajustar
los parametros de cada dispositivo de red incluyendo routers y conmutadores
administrables para garantizar que los paquetes de datos se transmitan. Una MTU
correctamente configurada permite minimiza la fragmentacion y mejora el

rendimiento general de la red[36].

Para determinar el valor d¢ MTU mas adecuado se emplearon métodos de

descubrimiento dindmico, como PMTUD y PLPMTUD. PMTUD utiliza ICMP
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Fragmentation Needed, mientras que PLPMTUD no depende tinicamente de ICMP, por
lo hace eficaz con UDP y en redes donde esos mensajes puedan estar bloqueados

[37].

La optimizacion busca mitigar la fragmentacion, cuando un paquete excede
el MTU de un enlace intermedio, el router debe dividirlo, lo que agrega sobrecarga,

latencia y potencial perdida de paquetes.

Packer is too large Fragmenting packet Packets
A for Router C Adds latency reassembled
Data packet Data packet
v,
A‘ % 100 1400 w0 1400 _A—
. Data packet Data packet Data packet
Computer A Router B Router C
MTU 1,500 bytes MTU 1.400 bytes

Figura 11 Fragmentacion de paquetes en la red

En la Figura 11 ilustra un ejemplo de como un paquete de 1500 bytes
enviado desde el origen se divide en dos fragmentos (por ejemplo, 1400 y 100

bytes) al atravesar un enlace con MTU reducida.

Se suele realizar pruebas de MTU mediante ping con DF y se empled
Wireshark para registrar métricas clave: latencia, throughput, jitter y tasa de
fragmentacion, antes y después de aplicar los ajustes[38]. Los valores obtenidos
permitieron ajustar la MTU de cada enlace considerando la capacidad de los
dispositivos, la naturaleza del trafico y la prioridad de aplicaciones sensibles a

tiempo real.

La Tabla 8 se presenta los componentes utilizados en la implementacion de
la optimizacion de la MTU dentro del entorno controlado, detallando la funcion de
cada elemento y su relacion con el proceso de ajuste de MTU y analisis de

rendimiento.
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Tabla 8
Componentes empleados en la implementacion de la optimizacion de MTU

Componente Funcion / Descripcion
Dispositivos de Soportan protocolos dinamicos como OSPF y BGP,
enrutamiento permiten analizar el comportamiento de la MTU en

distintos escenarios de enrutamiento.

Conmutadores Configurados para redes virtualizadas (VLAN, VXLAN),
administrables permiten evaluar la fragmentacion y ajuste de MTU en

entornos virtualizados.

Servidores y Emulan fuentes y destinos de trafico, generando patrones de

dispositivos finales carga y latencia variables.

Enlaces simulados ~ Representan distintos tipos de conexion (fibra oOptica,
Ethernet, enlaces de baja capacidad), incluyendo
variaciones en la MTU para replicar escenarios

heterogéneos.

Como se observa en la Tabla 8, los routers permiten evaluar la interaccion
entre MTU, MSS y PMTUD, mientras que los enlaces simulados reproducen
condiciones reales, incluyendo enlaces con MTU reducida que inducen

fragmentacion

2.9.2. Analisis de las limitaciones en los métodos de configuracion

basados en MTU

La optimizacion de la Unidad Méxima de trasmision (MTU) es un aspecto
clave para la eficiencia de las redes IP, ya que influye directamente en el tamafio de
los paquetes transmitidos, el nivel de fragmentacion y la utilizacion de los recursos
de red. Los métodos de ajuste de MTU presentan ciertas limitaciones técnicas y
operativas que deben ser consideradas en escenarios de implementacion en entornos

reales.
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De acuerdo con lo establecido en los estandares RFC 1191[39] y RFC 8201,

las principales limitaciones identificadas se resumen en la Tabla 9.

Tabla 9
Limitaciones en la configuracion basada en MTU
Limitacion Detalle Impacto
Infraestructura Diferentes equipos Paquetes se fragmentan al
heterogénea soportan distintos pasar por routers o

Fragmentacion oculta
(ICMP bloqueado)

Impacto en protocolos
de capa superior

Sobrecarga
administrativa

Encapsulamientos
adicionales (VPN,
GRE, IPSec)

Trafico dindmico poco
adaptable

tamarnos de MTU.

Fallo en Path MTU
Discovery cuando
ICMP esta bloqueado.

TCP y otras
aplicaciones sensibles a
la latencia pueden
sufrir.

Requiere
monitorizacion y ajuste
constante.

Cabeceras extra
reducen MTU efectiva.

Flujos variables como
multimedia o IoT
sufren fragmentacion.

switches antiguos[40].

Paquetes se pierden sin
notificacion, degradando
rendimiento[41].

Retransmisiones, aumento
de sobrecarga y latencia.

Mayor complejidad en
redes corporativas o multi-
sitio[42].

Fragmentacion en tuneles
VPN o GRE, afectando
throughput.

Latencia y jitter en
videollamadas o alertas
[oT[14].

En la Tabla 9, evidencias las principales limitaciones al configurar la MTU
en redes IP. Destaca factores como la heterogeneidad de los dispositivos,
fragmentacion oculta causada por el bloqueo de ICMP, los efectos en protocolos
sensibles al retardo como TCP, la sobrecarga administrativa en redes extensas, los
encapsulamientos adicionales utilizan VPN y la baja adaptabilidad de planificar
cuidadosamente la configuraciéon de la MTU y complementar sus ajustes con

herramientas dindmicas como PMTUD y PLPMTUD[40].
2.10. Herramienta y equipos de implementacion

2.10.1. Software de simulacion GNS3
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GNS3 es una plataforma de simulacion y emulacion de redes que permite

replicar topologias reales en entornos virtualizados, integrando imégenes de

sistemas operativos de red como Cisco 10S y MikroTik RouterOS. Esta ofrece un

entorno controlado para realizar pruebas de configuraciones complejas sin depender

de hardware fisico.

La investigacion sobre MTU, GNS3 permite evaluar de manera precisa el

impacto de distintos tamafios de paquetes en flujos de trafico y topologias variadas,

garantizando resultados reproducibles y extrapolables a escenarios reales[43].

La Tabla 10 presenta una comparativa entre GNS3 y otras plataformas de

simulacion, destacando sus caracteristicas y ventajas para la implementacion.

Tabla 10
Comparativa con otras plataformas de simulacion
Caracteristica GNS3 Packet Tracer EVE-NG

Realismo Emula sistemas Simula Ejecuta imagenes
operativos reales dispositivos Cisco  reales de multiples
(Cisco 10S, MikroTik mediante fabricantes, facilitando
RouterOS), representaciones laboratorios complejos
permitiendo pruebas virtuales; y heterogéneos.
cercanas a adecuado para
produccion. aprendizaje

conceptual.

Compatibilidad Soporta multiples Solo dispositivos ~ Amplia compatibilidad
fabricantes y tipos de  Cisco; limitado con diversos
dispositivos, para integracion proveedores, ideal
permitiendo redes multi-vendor. para entornos de
heterogéneas. prueba avanzados.

Facilidad deuso ~ Requiere Interfaz intuitiva, = Demanda
configuracion técnica  configuracion conocimientos
de imagenes y sencilla y rapida técnicos en gestion de
topologias; para estudiantes. imagenes y
aprendizaje mas virtualizacion.
profundo.
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La eleccion de GNS3 se fundamenta en tres aspectos clave:

v' Realismo: La capacidad de ejecutar sistemas operativos reales
permite que las pruebas de MTU reflejen con precision el

comportamiento en entornos de produccion.

v Compatibilidad multi-vendor: Facilita la integracion de dispositivos
de distintos fabricantes, lo que permite estudiar redes heterogéneas

con configuraciones complejas.

v’ Escenarios controlados y reproducibles: La plataforma permite crear
topologias complejas y ajustar parametros criticos como la MTU, lo
que la hace ideal para laboratorios de investigacion y estudios

académicos.

GNS3 se integra eficientemente con herramientas de andlisis de trafico
como Wireshark y con equipos reales o virtuales MikroTik, aumentando la fidelidad
de las pruebas y proporcionando un entorno robusto para evaluar la optimizacion

de la MTU y su impacto en el rendimiento de la red.
2.10.2. Equipos MikroTik

MikroTik se seleccion6 como dispositivo de red principal por su
flexibilidad, escalabilidad y costo accesible, caracteristicas que lo hacen ideal para
entornos de laboratorio. Su compatibilidad con GNS3 permite integrar pruebas
hibridas (virtual-fisico), mientras que sus capacidades de configuracion detallada

de MTU lo convierten en una herramienta de analisis robusta.
Caracteristicas principales y capacidades de configuracion

v Enrutamiento y conmutacion avanzados: Soporte para protocolos
dindmicos (OSPF, BGP, RIP) y configuraciones de VLAN, QoS y
NAT.

v" Control detallado de interfaces: Permite establecer MTU por interfaz
fisica o logica, incluyendo tineles PPPoE, VLAN y VPN, ajustando

el tamafio de paquetes segtn el tipo de tréfico.

55



v’ Seguridad y monitoreo: Incluye firewall avanzado, herramientas de

analisis de trafico y monitoreo detallado del rendimiento.

v’ Integracion con simuladores: Compatible con GNS3 y EVE-NG

para entornos hibridos (virtual-fisico).
Especificaciones técnicas del MikroTik hEX S

La Tabla 11 detalla las especificaciones técnicas del dispositivo MikroTik
hEX S (RB760iGS) utilizado en la investigacion para avaluar el rendimiento de la

MTU en redes de laboratorio [44].

Puertos Ethernet
Ranura SFP
PoE-In
PoE-Out
Consumo energético
Conectividad adicional

Funciones avanzadas

Rango de temperatura

%gaelcll]}icaciones técnicas del MikroTik hEX S (RB760iGS)
Caracteristica Detalle
Cddigo de producto RB760iGS (hEX S)
CPU Dual-core 880 MHz
RAM 256 MB
Almacenamiento 16 MB FLASH
Licencia RouterOS Nivel 4

5 x Gigabit Ethernet
1 x SFP (1.25 Gbps)
802.3af/at, 12-57 V
Puerto 5, pasivo, hasta 57 V/ 500 mA
6 W promedio, 24 W maximo
1 x USB 2.0 tipo A, ranura microSD

Aceleracion IPsec, monitoreo de
voltaje/temperatura

—40°Ca+70 °C
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Comparativa con otros dispositivos de red

La Tabla 12 compara el MikroTik Hex RB760Gr3 con otros dispositivos de
red utilizados para pruebas de laboratorio, destacando las cualidades mas relevantes

para las pruebas.

Tabla 12
Comparativa de equipos para pruebas de laboratorio.

Equipo Cualidades destacadas para la implementacion

MikroTik Hex  Configuracién avanzada de MTU y VLAN:S; integracion con
RB760Gr3 GNS3 y Wireshark.

Ubiquiti Interfaz web accesible y CLI tipo Linux; adecuado para
EdgeRouter entornos pequefios; soporte limitado para ajustes de MTU;
menor compatibilidad con simulaciones académicas[44].

Cisco Small Alta fiabilidad y seguridad; menor flexibilidad para pruebas
Business académicas.
(RV260)

TP-Link Archer  F4cil de instalar y usar; recomendable para redes domésticas
Cé6 o PYMES con requerimientos bésicos; no permite ajustes de
MTU ni simulacion detallada [44].

La eleccion de MikroTik Hex RB760Gr3 se fundamenta en su balance entre
flexibilidad, escalabilidad y compatibilidad con herramientas académicas,
superando las limitaciones de otros dispositivos para entornos de laboratorio y

simulaciones de red [44]

M/KrQ k

AN A G W\ |\ W4\
Figura 12 MikroTik Hex RB760Gr3 [48]
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Su capacidad para ajustar MTU, gestionar VLANS y tineles, y monitorizar
el trafico de manera detallada garantiza que los experimentos sean reproducibles y
confiables, cumpliendo con los objetivos de la investigacion y proporcionando

resultados aplicables a escenarios profesionales.
2.11.  Identificacion de cuello de botella y limitaciones

En redes de datos, un cuello de botella es un punto de la infraestructura
donde la capacidad de transmision o procesamiento es menor que la demanda. En
entornos con encapsulacion multiple, como tineles VXLAN o redes superpuestas,
MTU mal configuradas pueden causar fragmentacion excesiva y degradar el

desempefio[45].

Investigaciones en pilas de red sefiala que, en enlaces de alta velocidad, otro
factor de limitacion es el procesamiento interno de paquetes en los hosts,
especialmente por transferencia entre buffers o interrupciones, lo cual puede saturar
la CPU o el bus del sistema, limitando el throughput incluso en enlaces de alta

velocidad[46].

Sender Receiver
.
Application m

* Scheduling
= Datacopy

- User Space
( N i 4

Socket Interface socket j Kernel Space

= skb management .
=  Lockfunlock

- Memoryallo(aliom‘deallocatuonj
5

N

Critical Section
between Application
and IRQ Context

TCP/IP Protocol Stack
»  TCR/IP processing

p. S
N
{/ — |nterTUpL
Network Subsystem sl Read Dtz Path
+  Netdevice subsystem mm — \Wirite Data Path
| et l“ My | eeees »  Physical Transmission
A J _ Gso | ==} Coalescing/splitting
Devi Dri T socket Queue
Vi river
o po D IRQ Handler D:D DRAM Circular Buffer

*  Memary allocation/deallocation river TX
= Scheduling
§ Hard
I—"-.Ioco.--l...o..p -H ardware
I

Figura 13 Arquitectura [49]

Como se observa en la Figura 13, tanto en el transmisor como en el receptor

existen multiples capas (aplicacion, interfaz de sockets, protocolo TCP/IP,
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subsistema de red y controlador de dispositivo) que pueden convertirse en cuellos
de botella. Cada una de ellas requiere gestion de memoria, interrupciones y
transferencia de datos, lo que en escenarios de alta carga puede afectar el

rendimiento.

Una analogia sencilla para comprender el fendmeno es la del embudo si el
flujo de agua (datos) excede la capacidad de la abertura del embudo (enlace o
dispositivo) se genera congestion. De manera similar, cuando un punto de la red

procesa menos informacion de la que recibe, se origina un cuello de botella.

La Tabla 13 resume los principales puntos susceptibles a generar

limitaciones en la infraestructura.

Tabla 13
Los posibles cuellos de botella identificados en la red
Punto de la red Causa del cuello de botella Efecto en la red
Enlaces de agregacion =~ MTU minima insuficiente o Retrasos y pérdida de
trafico elevado paquetes
Interfaces mixtas Topologias jerarquicas + Fragmentacion de
cliente-servidor paquetes
Dispositivos de baja CPU o memoria limitada Procesamiento lento y
capacidad retrasos
Buffers saturados Llegada de mas paquetes de los  Colas largas y latencia
que pueden enviar alta

Esta identificacion permite focalizar esfuerzos en la optimizacion de la
MTU y la configuracion de la infraestructura, minimizando los impactos negativos
sobre el flujo de datos y mejorando el desempefio de la red en escenarios

controlados.

El desarrolld los fundamentos teodricos necesarios para comprender la
importancia de la MTU en el rendimiento de redes de telecomunicaciones,

abordando conceptos clave como fragmentacion, eficiencia de carga util,
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encapsulaciones, mecanismos de descubrimiento de MTU y limitaciones inherentes
a configuraciones incorrectas. Asimismo, se revisaron normativas IETF, modelos
de gestion modernos, tecnologias de virtualizacion y factores que influyen en la

aparicion de cuellos de botella.

Estos elementos proporcionan el sustento conceptual que permitira, en los
capitulos posteriores, disefiar la metodologia de implementacion, realizar las
pruebas experimentales y analizar el impacto real de la optimizacion de la MTU en

un entorno de laboratorio controlado.
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CAPITULO III
3. DESARROLLO DE LA PROPUESTA

3.1. Contexto general de la propuesta

En este capitulo se presenta la implementacion de una red optimizada
mediante el ajuste de la Unidad la Maxima de Transmision (MTU), con el uso de
equipos MikroTik y la herramienta GNS3[47]. Se detallan las etapas de disefio,
configuracion, simulacion y validacion y prueba de la infraestructura de red tanto

en el entorno simulado como en el entorno fisico.

Se describe la topologia de red aplicada en el entorno simulado y su
posterior traslado a la implementacion fisica, se detallan los objetivos de la prueba
de rendimiento con el ajuste de la MTU y como la configuracion fisica se valida

mediante la prueba de laboratorios A, B, C y D.
3.2. Componentes de la propuesta

La propuesta tiene como objetivo mejorar el desempetio de la red mediante
la optimizacién de la Unidad Maxima de Transmision ajustando configuraciones
especificas de red en un entorno de prueba. El ajuste adecuado de la MTU es crucial
ya que una configuracion inapropiada puede generar perdida de paquetes,

fragmentacion innecesaria y aumento de la latencia.

3.2.1. Importancia de la implementacion practica en entornos

reales y simulados

El disefio e implementacion de redes no debe limitarse inicamente al plano
tedricos. Por esta razon la propuesta integra tanto entornos de simulaciéon (GNS3

en Ubuntu) como la implementacion fisica con router MikroTik.

La simulacién previa en GNS3 permite anticipar errores de configuracion
y analizar el comportamiento del trafico bajo diferentes condiciones de carga antes
de desplegar la red fisica, reduciendo el riesgo operativo y aumentando la tasa de

éxito de la implementacién[43]. La combinacion de escenarios reales y virtuales
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ofrece un marco integral de validacion, garantizando que los resultados sean

reproducibles y aplicables en entornos académicos y profesionales
3.3. Componentes y funcionamiento operativo de la red

Para garantizar el correcto funcionamiento, se seleccionaron componentes
logicos y fisicos que permiten implementar, configurar y validar la red en un

ambiente controlado.
3.3.1. Componentes légicos:

1. Ubuntu

e Sistema operativo estable y de codigo abierto, empleado como
plataforma base para ejecutar GNS3 y Wireshark debido a su

compatibilidad y flexibilidad en configuraciones de red.

{myhosting

ubuntu®

Figura 14 Ubuntu[50]
2. GNS3
e Plataforma de simulacion que permite emular redes a partir de

imagenes de dispositivos. Se utiliza para disefiar la topologia,

validando el disefio antes de implementar en equipos fisicos[43].

GNS3’

Figura 15 GNS3[51]
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3. Wireshark
e Herramienta de analisis de protocolos que permite capturar y
diagnosticar el trafico en tiempo real, 1til para identificar

fragmentacion y medir pardmetros como latencia, jitter y pérdida de

paquetes[20].

Figura 16 Wireshark [52]

4. Winbox

e Aplicacion creada por MikroTik para la configuracion grafica de sus
routers, se utiliza tanto en la simulacion como en la implementacién
fisica facilitando ajustes de MTU, reglas de firewall y parametros

avanzados de red.

Winbox

Figura 17 Winbox[53]

3.3.2. Componentes fisicos:

5. Mikrotik hEX

e Modelo profesional (RB750Gr3) con 5 puertos Gigabit Ethernet,
soporte para VLANS, firewall, VPN y enrutamiento avanzado
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esencial en el proyecto por su capacidad de ajustar manualmente la
MTU en cada interfaz y manejar trafico de alta velocidad sin

comprometer rendimiento.

Figura 18 MikroTik hEX (RB750Gr3) [54]

6. Conector RJ-45
e Permiten interconectar los cables Ethernet con los dispositivos
fisicos. Su correcta crimpacion es crucial para evitar errores que

puedan afectar la transmision de datos y la validacion de la MTU.

Figura 19 RJ-45

7. Cable de red categoria 6
e Soporta velocidades de hasta 1 Gbps con ancho de banda de 250
MHz, adecuado para garantizar estabilidad en la transmision de
tramas cercanas al valor maximo de la MTU, reduciendo

interferencias y pérdidas de senal.
3.4. Diseiio logico de la solucion

La solucion se diseid de forma jerdrquica donde MikroTik Principal
funciona como nucleo central interconectando todos los laboratorios A, B, C y D.

cada laboratorio acttia como escenario de prueba independiente y representa un caso
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de uno especifico como red de acceso simple, VLAN basica, VLAN multiples y

escenarios de usuario final con trafico de video.)

En todos los casos el trafico atraviesa siempre en MikroTik Principal
permitiendo centralizar la gestion de MTU, aplicar métricas homogéneas de
latencia, throughput, jitter y fragmentacion y comparar de forma objetiva el

comportamiento de la red entre la configuracion estandar y optimizada.
3.5. Entorno de simulacion en GNS3

La simulacion en GNS3 permite reproducir la arquitectura l6gica definida
en un entorno controlado previo a la implementacion fisica, se evaluan diferentes
configuraciones de MTU, midiendo su efecto sobre la latencia, el throughput, el
jitter, la fragmentacién y la perdida de paquetes utilizando router MikroTik

virtualizados y herramientas de pruebas con ping, iperf3 y Wireshark.

La simulacion sirve como etapa intermedia entre el disefio tedrico y el
despliegue fisico, ya que permite validar el direccionamiento, el enrutamiento y los

valores de MTU antes de aplicar cambios en los equipos reales.
3.5.1. Diagrama de red GNS3

La topologia simulada en GNS3 replica el disefio jerarquico descrito en el
disefio logico, en el MikroTik Principal se ubica en el router que se representa los
laboratorios A, B, C y D e incorporando un enlace hacia el nodo que representa la

red gestionable desde la cual se administra el escenario de prueba.
En esta topologia:

e El MikroTik Principal concentra el enrutamiento entre todas las

subredes de laboratorio.

e C(Cada laboratorio se modela como un router independiente, con su

propia subred /24 y, en los casos necesarios, VLAN internas.

e FEl trafico de prueba se genera desde hosts conectados a cada
laboratorio (PCs o VPCS), lo que permite medir el comportamiento

extremo a extremo entre laboratorios y hacia la red de gestion.
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Topologia de laboratorio - Simulacion GNS3 (MTU/Redes /24)
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Figura 20 Simulacion en GNS3

En la Figura 20, muestra la topologia hibrida disefiada en el simulador
GNS3, donde se aprecia el MikroTik Principal como nucleo y los cuatro routers de

laboratorio como nodos de acceso.
3.5.2. Configuracion inicial en GNS3

La configuracion inicial tuvo como proposito dejar operativo el escenario
de simulacion con una base estable sobre la cual aplicar los cambios de MTU. Se

realizaron las siguientes acciones generales.
e Asignacion de direcciones IP estéticas a cada interfaz de los routers.

e Verificacion de conectividad basica mediante ping entre el MikroTik

principal y cada laboratorio.

e Configuracion de rutas estaticas iniciales para garantizar el alcance

entre todas las subredes.

e Comprobacion del funcionamiento de las herramientas de prueba

(Wireshark, ping).

Una vez validado el correcto funcionamiento del escenario base, se procediod
a aplicar los ajustes de MTU en los diferentes enlaces y a registrar su impacto en

las métricas de desempefio.
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3.5.3. Plan de direccionamiento IP de la simulacion en GNS3

En la simulacion de GNS3 se implementa un esquema jerarquico de
direccionamiento IP, donde cada laboratorio (A, B, C, D) tiene una red /24
independiente. El MikroTik principal actia como nucleo de interconexion entre
todas las redes de los laboratorios y se distribuye el trafico a través de las interfaces

correspondientes.

A continuacidon, la Tabla 14 muestra el direccionamiento del MikroTik
Principal, con las interfaces correspondientes a cada enlace hacia los laboratorios y

la red de gestion.

Tabla 14
Direccionamiento del MikroTik Principal
Interfaz Direccion IP/ Subred Gateway Descripcion
Mascara

etherl 192.168.122.32/24  192.168.122.0/24 192.168.122.1 Conexion a la
nube Cloud1
(gestion y
administracion)

ether2 192.168.2.1/24 192.168.2.0/24 Enlace con
Laboratorio A

ether3 192.168.3.1/24 192.168.3.0/24 Enlace con
Laboratorio B

ether4 192.168.4.1/24 192.168.4.0/24 Enlace con
Laboratorio C

ether5 192.168.5.1/24 192.168.5.0/24 Enlace con
Laboratorio B

El MikroTik principal concentra el enrutamiento entre las redes /24 y el

acceso administrativo mediante la red 192.168.122.0/24.
Laboratorio A (MT2)

El Laboratorio A constituye una red interna de usuarios conectada al
MikroTik Principal a través de la subred 192.168.2.0/24. Su objetivo es generar
trafico ICMP y TCP controlado desde equipos virtuales, con el fin de analizar la

eficiencia de la transmision bajo condiciones de MTU estandar y MTU optimizada.
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La Tabla 15 se presenta el direccionamiento IP para el router del Laboratorio

A, detallando las interfaces y la subred local interna.

Tabla 15
Direccionamiento del router Laboratorio A
Interfaz Direccion IP/ Subred Gateway Descripcion
Mascara

etherl 192.168.2.2/24 192.168.20.0/24 192.168.20.1 Enlace principal con
MikroTik Principal

ether2 192.168.20.1/24 192.168.2.0/24 Red local interna del
laboratorio (PC de
prueba)

Laboratorio B (MT3)

El Laboratorio B simula una red secundaria orientada a la medicion de
latencia y pérdida de paquetes en condiciones de trafico mixto TCP/UDP. Se
conecta al MikroTik Principal mediante la subred 192.168.3.0/24 y utiliza VLAN

interna para segmentar el trafico.

La tabla 16 el direccionamiento IP del router del Laboratorio B, con las

interfaces y VLAN internas configuradas.

Tabla 16

Direccionamiento IP del router Laboratorio B
Interfaz Direccién IP/ Mascara  Subred Descripcion
etherl 192.168.3.2/24 192.168.3.0/24 Enlace con MikroTik Principal
vlan30 192.168.30.1/24 192.168.30.0/24  VLAN 30 — red interna de prueba
vlan31 192.168.31.1/24 192.168.31.0/24  VLAN 31 —red interna de prueba

Laboratorio B permite observar el impacto de la MTU sobre tramas

etiquetadas, al agregar bytes adicionales de encabezado VLAN (IEEE 802.1Q).
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Laboratorio C (MT4)

El Laboratorio C estd enlazado al MikroTik Principal por la red
192.168.4.0/24 y contiene dos VLAN (vlan41 y vlan42), este disefio reproduce un
entorno segmentado donde se prueban valores de MTU altos en redes con multiples

dominios logicos.

La Tabla 17 se presentan las interfaces de direcciones IP para el router

laboratorio C, con sus respectivas VLAN configuradas.

Tabla 17
Direccionamiento IP del router Laboratorio C
Interfaz Direccion IP/ Subred Descripcion
Mascara
etherl 192.168.4.2/24 192.168.4.0/24  Enlace con MikroTik Principal
vlan41 192.168.41.1/24 192.168.41.0/24 VLAN 41 — trafico de datos
interno
vlan42 192.168.42.1/24 192.168.42.0/24 VLAN 42 — trafico de prueba
optimizado

Este laboratorio se utiliza para validar la efectividad de la MTU extendida

(9000 bytes) sobre trafico de VLANs

Laboratorio D (MT5)

El Laboratorio D es el nodo final de la simulacién, conectado al MikroTik

Principal por la red 192.168.5.0/24, dispone de una subred local 192.168.50.0/24
destinada a equipos de usuario (PC6 o VPCS) y camara IP utilizada en las pruebas

de trafico.

La Tabla 18se presenta el direccionamiento IP del router Laboratorio D, con

las interfaces correspondientes a los dispositivos finales del laboratorio.
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Tabla 18
Direccionamiento IP del router Laboratorio D

Interfaz Direccion IP/ Subred Descripcion
Mascara
etherl 192.168.5.2/24  192.168.5.0/24 Enlace con MikroTik
Principal
ether2 192.168.50.1/24  192.168.50.0/24 Red local del laboratorio
(PC/camara IP)

Este segmento se utiliza para pruebas finales de throughput y comparacion
entre escenarios con MTU estandar (1500 bytes) y optimizada (9000 bytes)

utilizando flujo de datos sostenidos y trafico de video en tiempo real.

El direccionamiento IP adoptado en el entorno de simulacion permite la
comunicacion bidireccional entre el MikroTik Principal y los laboratorios,
garantizando la independencia l6gica de cada dominio. Este modelo facilita la
observacion directa del impacto de la MTU en cada subred y ofrece una estructura

modular adaptable para futuras pruebas de escalabilidad o enrutamiento dinamico.
3.6. Protocolos, estandares y flujo de trafico

La simulacion en GNS3 implement6 varios estandares clave, incluyendo
IEEE 802.3 Ethernet, IEEE 802.1Q (VLAN) y IPv4 (RFC 791). Estos protocolos
son fundamentales para entender como los ajustes de MTU afectan la eficiencia de

la red.

El entorno se disefid bajo los principales estandares de comunicacion
definidos por el Institute of Electrical and Electronics Engineers (IEEE) y el Internet
Engineering Task Force (IETF), garantizando que la simulacion sea coherente con
una red IP real, configurando las interfaces Ethernet, las VLAN, el
direccionamiento IPv4 y los protocolos de transporte ICMP, TCP y UDP. Esto

permite medir de forma precisa el impacto de los cambios en la MTU.

La Tabla 19 presenta un resumen de los protocolos y estandares aplicados
en cada capa del modelo OSI. Estos forman la base técnica sobre la cual se generd

y analizo el trafico en la simulacion.
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Tabla 19

Estandares y protocolos aplicados

Capa OSI Protocolo / Descripcion técnica Aplicacion en la
Estandar simulacion
Capa 1 1IEEE 802.3 Define los parametros  Implementado en las
(Fisica) (Ethernet) fisicos y eléctricos de  interfaces Ethernet de
lared LAN (tramas de los routers MikroTik y
1500 bytes). enlaces virtuales de
GNS3.
Capa 2 IEEE 802.1Q Permite la Usado en Laboratorio B
(Enlace de (VLAN) segmentacion del (vlan30, vlan31) y
datos) trafico mediante Laboratorio 2 (vlan4l,
etiquetado de tramas vlan42).
VLAN.

Capa 3 (Red) 1Pv4 Protocolo base parael Cada subred /24 utiliza
direccionamiento y direccionamiento [Pv4
enrutamiento de estatico para garantizar
paquetes en redes IP. el control de las

pruebas.
Capa 4 ICMP/TCP/ ICMP para pruebas de  ICMP en pruebas de

(Transporte) UDP eco y conectividad, ping, TCP/UDP en
TCP y UDP para pruebas de iperf3.
simulacion de trafico
real.

Capa 7 Wireshark Herramientas para la Implementadas en

(Aplicacion) generacion, capturay  nodos finales Linux

analisis de trafico.

para medir rendimiento
y observar
fragmentacion.

3.6.1. Estandares IEEE y IETF aplicados

En la simulacion, se trabajo con una red real en la capa fisica y de enlace
utilizando Ethernet (IEEE 802.3) como tecnologia base, y IEEE 802.1Q para la

creacion de VLAN, considerando el overhead de 4 bytes que introduce el etiquetado

y su efecto directo sobre la MTU disponible.

En la capa de red, se empled IPv4, aprovechando sus campos de longitud
total y las banderas DF/MF para identificar cuando un paquete debia fragmentarse.

En esta capa, se configuré ICMP para pruebas de conectividad y descubrimiento de
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la MTU efectiva, TCP para flujo confiable y UDP para trafico de baja latencia,

especialmente en las pruebas de video.

De este modo, el entorno GNS3 reproduce una pila de protocolos basados
en estdndares IEEE/IETF adecuados para analizar el impacto de la MTU desde la

capa fisica hasta la capa de transporte.

Wireshark - Protocol Hierarchy Statistics - vrbro - 00

Protocol ~ Percent Packets  Packets  Percent Bytes Bytes  Bits/s EndPackets  EndBytes  EndBits/s
- Frame 100.0 956 100.0 140441 1288 0 [] 0
- Ethernet 1000 956 95 13384 122 0 [ [
~ Logical-Link Control 30 29 24 3393 31 0 [
Cisco Discovery Protocol 3.0 29 23 3161 28 29 3161 28
~ Internet Protocol Version 6 3.0 29 08 160 10 0 [
~ User Datagram Protocol 3.0 29 02 232 2 0 0 [
Mikrotik Neighbor Discovery Protocol 3.0 29 32 4553 41 29 4553 41
~ Internet Protocol Version 4 93.9 898 128 17960 164 0 [ 0
~ User Datagram Protocol 93.9 898 51 7184 65 0 0 0
Multicast Domain Name System 02 2 02 282 2 2 282 2
Mikrotik Neighbor Discovery Protocol 3.0 29 32 4553 a1 29 4553 4
MikroTik MAC-Telnet Protocol 64.9 620 9.7 13640 125 620 13640 125
Dynamic Host Configuration Protocol 258 247 528 74100 679 247 74100 679

No display filter.
©Ayuda Copy ~ |@cerrar |

Figura 21 Estadisticas de jerarquia de protocolos capturados
con Wireshark

En la Figura 21 muestra las estadisticas de jerarquia de protocolos
capturados con Wireshark en la interfaz virbrO donde se aprecia el predominio de

trafico Ethernet IPv4 y paquetes UDP.

3.6.2. Tipo de trafico generado

En la simulacién se utilizaron los mismos tipos de trafico definido en el
Capitulo II, pero ahora enfocados en su comportamiento dentro del entorno de
GNS3. Se generaron paquetes de ICMP para comprobar la conectividad y medir la
latencia entre MikroTik principal, en los laboratorios el flujo TCP usando iperf3
para evaluar el throughput sostenido don MTU estandar y optimizada y trafico UDP

para analizar el jitter y la perdida de paquetes en escenarios mas sensibles al retardo.

Ademas, en los laboratorios incorporan una camara IP se anadi6 trafico de
video en tiempo real lo que permitié emular el uso de las aplicaciones reales sobre
la red esto se empled como carga de prueba para comparar el comportamiento de la
red con MTU de 1500 bytes frente a MTU de 9000 bytes observando como cada

tipo de trafico reacciona ante los cambios en el tamafio maximo de transmision.
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3.6.3. Flujo de trafico entre laboratorio y nucleo de enrutamiento

El flujo de trafico en la simulacidon se organiza alrededor del MikroTik

Principal que actia como nucleo de enrutamiento, todos los paquetes que se

intercambian entre los laboratorios A, B, C Y D esto permite medir de forma

homogénea el efecto de MTU sobre la latencia, el throughput, el jitter y la

fragmentacion.

El flujo de trafico se organiza en tres tipos principales

1.

Trafico de gestion, entre el host de administracion (Cloudl) y el
MikroTik Principal, utilizado para configurar los equipos y lanzar

las pruebas sin interferir con el trafico de usuario.

Trafico de pruebas entre laboratorios: Genera con ICMP, TCP, y
UDP para evaluar el impacto de la MTU en los enlaces de transito
entre los laboratorios y en las rutas extremo a extremo. Se analiza
como cada tipo de trafico se ve afectado por los diferentes tamafos

de MTU configurados (1500 bytes frente a 9000 bytes).

Trafico de usuario interno: Emula aplicaciones reales especialmente
video en tiempo real que se transmite desde las camaras IP hacia las
PCs de medicion en los laboratorios. Este flujo de trafico es
fundamental para evaluar el impacto de la MTU en el rendimiento
de las aplicaciones criticas que requieren transmision continua de

datos y baja latencia.

3.7.Escenarios de prueba y metodologia experimental.

En esta seccion se definen dos escenarios globales de prueba diferenciados

por el tamafio de la MTU: 1500 bytes y 9000 bytes. Estos escenarios se aplican a

los laboratorios A, B, C, y D cada laboratorio representa un caso de uso distinto:

red de acceso, VLAN simples, VLAN multiples, y trafico de usuario final con

video. La variable principal de comparacion es el tamafio de la MTU configurada

en los enlaces de transito.

3.7.1. Escenario estandar
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En el escenario base se utilizé la MTU estandar de 1500 bytes, tal como
suele encontrarse en redes Ethernet convencionales. Esta configuracion se aplicd
en los enlaces entre el MikroTik Principal y los laboratorios, manteniendo sin

cambios el direccionamiento IP, la topologia y los tipos de trafico generados.

5 New

P Name ~ Type Actual MTU L2MTU Tx
H bridge-lan Bridge 1500 65535 Obps
H bridgel Bridge 1500 1598 Obps

RS % etherl Ethernet 1500 1598 12.8 kbps

RS % ether2 Ethernet 1500 1598 27.8 kbps
% ether3 Ethernet 1500 1598 Obps
% ethers Ethernet 1500 1598 Obps
% ethers Ethernet 1500 1598 0Obps

Figura 22 configuracion MTU estandar (1500 bytes)

En la Figura 22 se muestra la configuracion de MTU estandar (1500 bytes)
aplicada y como se establece en redes Ethernet convencionales. Esta configuracion
de MTU es la utilizada en los enlaces de transito para todos los laboratorios, sin
cambios en el direccionamiento IP ni en la topologia, sirviendo como referencia

para el escenario base.
3.7.2. Escenario optimizado

En el escenario optimizado se configuré una MTU de 9000 bytes en los
mismos enlaces de transito, habilitando el uso de tramas jumbo. El objetivo fue
comprobar si el aumento del tamafio maximo de transmision permite reducir la

fragmentacion y mejorar el rendimiento general de la red.
Para garantizar una comparacion justa con el escenario base:

e Se mantuvo la misma topologia y el mismo plan de

direccionamiento.
e Se generaron los mismos tipos de trafico (ICMP, TCP, UDPy video).

e Se repitieron las mismas pruebas de latencia, throughput, jitter y

pérdida de paquetes.
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De esta forma, cualquier diferencia observada entre ambos escenarios puede
atribuirse principalmente al cambio en la MTU, y no a modificaciones en la

estructura de la red.

5 New

P Name ~ Type Actual MTU L2MTU
R H bridge-lan Bridge 9000 9014
R H bridgel Bridge 9000 9014
RS % etherl Ethernet 9000 9014
RS % ether2 Ethernet 9000 9014

¥ ether3 Ethernet 9000 9014
S ¥ ethers Ethernet 9000 9014

¥ ether5 Ethernet 9000 9014

Figura 23 configuracion MTU optimizada (9000 bytes)

La Figura 23 ilustra la configuracion de MTU extendida (9000 bytes) sobre
los mismos enlaces, correspondiente al escenario optimizado empleado para las

pruebas con tramas jumbo.
3.7.3. Herramienta de medicion

En ambos escenarios, se utilizaron herramientas conocidas y facilmente
reproducibles para obtener datos precisos sobre el comportamiento de la red bajo

diferentes configuraciones de MTU. Estas herramientas incluyen.

v’ ping / ping con DF (Don’t Fragment). Para verificar conectividad,
medir la latencia y detectar la MTU efectiva en cada ruta activando

el bit DF y ajustando el tamafio de los paquetes.
v' iperf3 (TCP y UDP)

e En TCP, para medir el throughput sostenido entre el ntcleo

y los laboratorios.

e En UDP, para analizar jitter y pérdida de paquetes bajo

distintas tasas de trafico.

v Wireshark
Para capturar y analizar los paquetes, verificando tamafo,

encabezados IP y presencia de fragmentacion.
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El uso combinado de estas herramientas permitié obtener una vision
completa del comportamiento de la red bajo cada configuracion de MTU,

proporcionando datos clave sobre el rendimiento de la red.
3.7.4. Mecanismo de transmision, fragmentacion y PMTUD

El analisis también consider6 como la MTU influye en la forma en que los

paquetes se transmiten y se fragmentan en la red:

e Con MTU 1500 bytes, cualquier paquete IP que supera este
tamafio puede ser fragmentado por el router, lo que aumenta el

nimero de fragmentos y la sobrecarga de procesamiento.

e Cuando se activa el bit Don’t Fragment (DF), los routers dejan
de fragmentar esos paquetes: si superan la MTU del enlace, se
descartan y se genera un mensaje ICMP del tipo “Fragmentation
Needed”, lo que constituye la base del mecanismo Path MTU
Discovery (PMTUD).

Durante las pruebas se utilizaron pings con DF y tamafios crecientes de
paquete para identificar la MTU méxima sin fragmentacion entre el nicleo y cada
laboratorio. Al mismo tiempo, con Wireshark se revisaron los campos de cabecera
IP relacionados con la fragmentacion, lo que permitié confirmar, de forma practica,
la diferencia de comportamiento entre el escenario base (1500 bytes) y el

optimizado (9000 bytes).

Una vez validados los pardmetros de direccionamiento, enrutamiento y los
valores de MTU en el entorno virtual GNS3, se procede a replica la topologia
utilizando hardware fisico MikroTik, permitiendo verificar el rendimiento de la red

bajo conficiones reales de operacion.
3.8. Implementacion Fisica de la red

La implementacion fisica de la red trasladd el disefio validado en la
simulacion a un entorno real, utilizando un router MikroTik hEX como nticleo de
la red cableada, un MikroTik RB2011 como punto de acceso inaldmbrico y cuatro

routers hEX adicionales para los laboratorios A, B, C y D. La logica de

76



direccionamiento, segmentacion por VLAN y escenarios de prueba se mantuvieron
equivalentes a la definida en el entorno de simulacion, a fin de que las mediciones

de MTU fueran comparables entre ambos entornos.
3.8.1. Arquitectura fisica y conexion de los equipos

Los equipos se interconectaron siguiendo una topologia de estrella
extendida, en el centro de la estructura el router MikroTik hEX actiia como nucleo
de enrutamiento y punto de agregacion para todas las redes de laboratorio, mientras
que el MikroTik RB2011 se configura como punto de acceso inalambrico, dando

servicio tanto a las VLAN de los laboratorios como a la red de invitados.

Desde el hEX principal se distribuyen mediante puertos fisicos especificos,
los enlaces hacia los segmentos cableados que conforman los laboratorios A, B, C
y D. Estos estan conectados paralelamente a uno de los puertos del hEX, que se
utiliza como troncal 802.1Q para transportar las VLAN de gestion y de acceso
inalambrico hasta el RB2011. Esto facilita centralizar la configuracién de la MTU,

la asignacion de direcciones IP (DHCP) y la aplicacion de las politicas de seguridad.

Esto permite mantener la topologia jerarquica disefada previamente en
GNS3 y, al mismo tiempo, garantizar que los resultados obtenidos en la simulacion

puedan compararse de forma directa con los de la implantacion real.

(1) to¥

torio B , Laboratorio A

RAD 4 del laboratorio

7 7
r . @ 6 L . ~ ’ ~
RB2011 AP ” Laboratorio C Labora

MikroTik

Principal

Administrador

~

Laboratorio D

1

Figura 24 Esquema fisico de la conexion de la red.
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En la figura 24 se muestra el esquema fisico de conexion, donde se observan
los enlaces entre el nucleo, el punto de acceso y los laboratorios, asi como la

ubicacion de las PCs de prueba y las camaras IP.
3.8.2. Plan de Direccionamiento en la implementacion fisica

El plan de direccionamiento en la implementacion fisica mantiene la misma
estructura jerarquica utilizada en la simulacion, pero ajustando a la infraestructura
real. Este direccionamiento esta disefiado para garantizar la conectividad adecuada
entre los equipos, facilitar la administracion de la red y permite mantener la
consistencia necesaria para comparar el comportamiento de la MTU entre ambos

entornos.
3.8.2.1. VLANSs sobre el troncal hEX 2 RB2011

Sobre el enlace troncal entre el hEX principal y el RB2011 se

implementaron tres VLAN, cada una con un uso especifico:
e VLAN 10: trafico inalambrico de laboratorio (SSID LAB-V10).

e VLAN 20: tréfico inalambrico de invitados (SSID INVITADOS-
V20).

e VLAN 99: red de gestion para la administracion de los equipos.

Cada VLAN disponible de su respectivo gateway en el hEX principal y de
un rango de direcciones asignadas mediante DHCP esto permite incorporar
dispositivos inalambricos a los escenarios de prueba sin necesidad de

configuraciones manuales.

El RB2011 obtiene su direcciéon de gestion dentro del VLAN 99 vy

restringiendo asi el acceso administrativo a dicha red.

La Tabla 20 resume el direccionamiento de las VLAN configuradas sobre el
troncal entre el hEX y el RB2011. El hEX actiia como Gateway de las VLAN 10,
20 y 99, entregando direcciones mediante DHCP a las redes de laboratorio

inaldmbrico, invitados y gestion
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Tabla 20

Plan de direccionamiento de VLANs sobre el troncal hEX—RB2011

VLAN Red/Mascara Gateway Rango DHCP Uso
(hEX)

10 192.168.10.0/24 192.168.10.1  192.168.10.100— SSID LAB-V10
192.168.10.199 (usuarios lab)

20 192.168.20.0/24 192.168.20.1  192.168.20.100— SSID INVITADOS-
192.168.20.199 V20

99 192.168.99.0/24 192.168.99.1  192.168.99.100— Gestion y
192.168.99.199 administracién

3.8.2.2. Redes de laboratorio

Las redes cableadas de laboratorio se implementan directamente sobre

puertos fisicos del hEX principal, asignando a cada laboratorio una subred /24.

La Tabla 21 resume el direccionamiento IP de las redes de laboratorio

configuradas en el MikroTik Principal, con sus respectivos gateways y rangos

DHCP asignado.

Tabla 21

Redes cableadas de laboratorio en el MikroTik Principal

Laboratorio Red / Mascara

Gateway (hEX Rango DHCP

Principal)

Uso principal

Lab A

Lab B

Lab C

Lab D

192.168.2.0/24 192.168.2.1 192.168.2.100—

192.168.2.199

192.168.3.0/24 192.168.3.1 192.168.3.100-

192.168.3.199

192.168.4.0/24 192.168.4.1 192.168.4.100—

192.168.4.199

192.168.5.0/24 192.168.5.1 192.168.5.100—

192.168.5.199

Pruebas de acceso
simple (PC/camara)

Pruebas con VLAN
30/31

Pruebas con
multiples VLAN
(41/42)

Escenario de
usuario final (PC +
camara [P)
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El hEX actia como Gateway y servidores DHCP para cada una de estas
redes permitiendo conectar los equipos de laboratorio sin necesidad de configurar
monuelamente se habilita el cliente NTP para sincronizar la hora y se restringe el
acceso a SSH/Winbox exclusivamente a la VLAN99 reduciendo la exposicion de
servicios administrativos. En un entorno de produccion real, se recomienda ademas
restringir el acceso a la VLAN de gestion mediante listas de control de acceso
(ACL) vinculadas a direcciones MAC especificas, aunque para este laboratorio se

limitd por interfaz.
3.8.3. Configuracion del RB2011

El equipo MikroTik RB2011 se configur6 como punto de acceso
inalambrico, conectado al router hEX principal mediante un enlace troncal 802.1Q,
el trafico de las VLANS 10 laboratorio, 20 invitados y 99 gestion se transportan
mediante este troncal manteniendo la segmentacion establecida en el plan de

direccionamiento.

Figura 25 MikroTik RB2011 y hEX Principal
conectados en la red.

En la figura 25 el MikroTik RB2011 es utilizado como punto de acceso
inaldmbrico, mientras que el MikroTik hEX actia como el nucleo central de la red,

gestionando la conexién de los laboratorios y las VLANS.

En la configuracion de MikroTik RB2011, se emplea un bridge para
gestionar el trafico de las VLANS a través del enlace troncal, garantizando que cada
segmento de la red esté adecuadamente segmentado y que el trafico sea tratado

correctamente. Esto permite no solo segmentar el trafico de forma eficiente, sino
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también asegurar que el trafico de los laboratorios y de los invitados no interfiera

con la administracion de la red, mejorando la seguridad y el rendimiento general.
3.8.3.1. Bridge y puerto troncal
1. Creacion del bridge principal
e Menu: Bridge — Bridge — Add (+)

e Name: br-ap

H Bridge -~ Bridge Ports PortExtensions VLANs MSTIs PortMSTOverrides Filters NAT Hosts MDB o X
% New Q Find ¥ Filter [
{© Configuration
P Name Type L2MTU MAC Address Protocol Mode Tx Rx Tx Packet Rx Packet = s
ettings
R ¥ br-ap Bridge 1598 BB8:69:F4:B3:3D:4A RSTP 166.4 kbps 9.8 kbps 19 20
1 b Live

Figura 26 bridge principal br-ap con VLAN Filtering

En la figura 26, se observa la creacion del bridge es la base para conectar
todas las interfaces fisicas del RB2011, y el puerto troncal ether2 sera el encargado
de llevar el trafico entre el MikroTik RB2011 y el MikroTik hEX a travez del enlace
802.1Q.

2. Puerto troncal ether2
e Menu: Bridge —Ports
e Interface: ether2

e Bridge: br-ap

H Bridge - Bridge Ports PortExtensions VLANs MSTIs PortMSTOverrides Filters NAT Hosts MDB
5 New Enable () Disable €Y Remove
e # ~P Interface Bridge Horiz.. Trust.. Priority = PathCost PVID Role Root Pa...

Uplink trunk a hEX
2 }# ether2 br-ap no 80 10 1 designated port

5 w1 b Live

Figura 27 Asociacion del puerto troncal ether? al
bridge br-ap en el RB2011

En la figura 27 muestra la asociacion del puerto troncal ether2 se asocia al
bridge br-ap, permitiendo que el trafico de las VLANSs se gestione correctamente

por el dispositivo.

3. Asociacion de SSID al bridge
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e Menu: Bridge — Ports

e Las interfaces wlanl-v10 (SSID LAB-V10) y wlanl-v20 (SSID
INVITADOS-V20) se asignan al bridge br-ap.

:]'{Bridge ~ Bridge Ports PortExtensions VLANs MSTls PortMSTOverrides Filters NAT Hosts MDB
% New (@ Enable () Disable 3 Remove

@ # ~P Interface Bridge Horiz.. Trust.. Priority PathCost PVID Role Root Pa...
SSID VLAN1OD

0 I # wlanl-vi0 br-ap no 80 10 1
SSID VLAN20

i 1| (X ¥ wlan1-v20 br-ap no 80 10 1

Figura 28 Asociacion de SSID al bridge
En la figura 28 se observa la asignacion las interfaces virtuales corresponde

a los SSID de laboratorio e invitados garantizando que el trafico inalambrico se

integre correctamente en el enlace troncal y en la segmentacion por VLAN.
3.8.3.2. Direccion IP gestion
Configuracion de la interfaz VLAN de gestion

e Ment: Interface— VLAN
e Name: vlan99-mgmt

e VLANID: 99

e Interface: br-ap.

Asignacion de direccion IP de gestion:

e Menu: IP — Addresses — Add (+)
e Direccion: 192.168.99.2/24

e Interface: vlan99-mgm

m InterfaceList -« Interface Interface Ethernet EolP Tunr IPTunnel GRETunr VLAN VXLAN VRRP VETH MACsec Bonding LTE « X

L[5 New Q Find ¥ Filter
P Name ~ Type MTU ActualMTU L2MTU VLANID Interface Tx Rx =
R @ vlan33-mgmt VLAN 1500 1500 1534 99 br-ap 173.1kbps 10.0

Figura 29 Interfaz de gestion vian99-mgmt (VLAN 99) creada sobre
el bridge br-ap en el RB2011.

9

¥4 pddress List oox
C% New Q Find ¥ Filter

P Address ~ Network Interface —
Gestin AP

= 10n 180 an A1ns 100 160 Ao N [ DRy ¥ S

Figura 30 Direccion IP 192.168.99.2/24 configurada en la
interfaz vlan99-mgmt del MikroTik RB2011.
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En la figural 29 y 30 muestra la direccion IP configurada en la interfaz
vlan99-mgmt del MikroTik RB2011, utilizada exclusivamente para la
administracion del equipo dentro de la VLAN 99 garantizando seguridad y

aislamiento del trafico administrativo al trafico de usuario e invitados.
3.9. MikroTik Principal

El router MikroTik hEX se configur6 como nucleo de enrutamiento
gestionando todas las conexiones entre los laboratorios, las VLAN transportada por
el enlace troncal y la red de admiracion es el encargado de recibir, procesar y
reenviar los paquetes generados en cada escenario de prueba y ademds se
concentran servicios de red como DHCP, DNS y NPT con los ajustes de MTU

definidos en el disefio experimental.
3.9.1. Direccionamiento IP de las interfaces de laboratorio

El MikroTik hEX conecta directamente los laboratorios A, B, C y D,
asignado a cada laboratorio se asign6 una subred /24 para permitir un aislamiento
adecuado del trafico y las interfaces fisicas fueron configuradas con direcciones IP
estaticas permitiendo identificar claramente cada segmento y facilitar el
enrutamiento.

Tabla 22
Direccionamiento IP configurado en el MikroTik Principal (hEX).

Interfaz  Red / Mascara  Direccion IP (gateway)  Uso / Descripcion

ether2 192.168.2.0/24 192.168.2.1 Lab A
ether3 192.168.3.0/24 192.168.3.1 Lab B
ether4 192.168.4.0/24 192.168.4.1 Lab C
ether5 192.168.5.0/24 192.168.5.1 Lab D
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A continuacion, se muestra la configuracion en el MikroTik Principal (hEX)
donde se asignaron las direcciones IP para cada laboratorio, asegurando la correcta

segmentacion de trafico entre los laboratorios y garantizando un acceso eficiente.

¥4 Address List oox
L5 New Q Find ¥ Filter
P Address ~ Network Interface =
LabA
7 192.168.2.1/24 182.168.2.0 ether2
LabB
5 192.168.3.1/24 192.168.3.0 ether3
LabC
7 192.168.4.1/24 192.168.4.0 ethers
LabD
7 192.168.5.1/124 192.168.5.0 etherb
GW VLAN1O
7 192.168.10.1/24 192.168.10.0 brg-vlan10
GW VLAN20
5 192.168.20.1/24 192.168.20.0 brg-vlan20
GW Gestin AP
5 192.168.99.1/24 192.168.99.0 brg-vlan99
7 b Live

Figura 31 Las interfaces fisicas y logicas en el
MikroTik hEX.

La figura 31 ilustra las direcciones IP configuradas en las interfaces del
MikroTik, visualizando como cada laboratorio esta conectado a su respectiva
subred /24. Esto facilita la administracion y el aislamiento de trafico entre los

laboratorios A, B, Cy D

3.9.2. Configuracion de VLANSs en el MikroTik Principal

En el MikroTik hEX Principal, se configuraron varias VLAN para
segmentar el trafico y mejorar el control y la seguridad de la red. Se cre6 un bridge
denominado brO para gestionar el trafico de las VLANs, y se asignaron las
direcciones IP correspondientes a cada una de ellas. Ademads, se habilito el VLAN
Filtering en el bridge para asegurar que solo el trafico etiquetado con la VLAN

correspondiente sea aceptado en cada puerto.

La Tabla 23 se presenta la configuracion de las VLANs en el MikroTik

Principal.
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Tabla 23
VLANSs en el bridge del MikroTik Principal

Interfaz  Red / Mascara Direccion IP Uso / Descripcion
(gateway)

br0- 192.168.10.0/24 192.168.10.1 VLAN 10 — WiFi laboratorio

vlan10 (LAB-V10)

br0- 192.168.20.0/24 192.168.20.1 VLAN 20 — WiF1 invitados

vlan20 (INVITADOS-V20)

br0- 192.168.99.0/24 192.168.99.1 VLAN 99 — Gestion y

vlan99 administracién

Figura 31 se muestra la ventana IP Addresses de Winbox, se muestran las
direcciones IP asignadas a las interfaces fisicas ether2—ether5 y a las interfaces
VLAN brO-vlan10, br0-vlan20, y br0-vlan99, siguiendo el plan de

direccionamiento descrito en las Tablas 26 y 27.
3.9.2.1. Bridge y troncal de VLAN en el nicleo

Para permitir la comunicacion entre los diferentes segmentos de red y
garantizar una correcta integracion de las VLANSs a través del enlace troncal, se
configurd un bridge en el MikroTik Principal (hEX). Este bridge actia como punto
de agregacion para las subinterfaces VLAN y el puerto fisico que enlaza con el

RB2011.

A continuacion, se detallan los pasos para la configuracion del bridge y el

enlace troncal de VLAN en el MikroTik hEX:
1. Creacion del bridge br0 y activacion de VLAN Filtering
e Menu: Bridge — Bridge — Add (+).

e Nombre: br0.

3“[' Bridge - Bridge Ports PortExtensions VLANs MSTIs PortMSTOverrides Filters NAT Hosts MDB & X
C% New Q Find ¥ Filter
o {©) Configuration
P Name ~ Type L2MTU Tx Rx =
Settings
R 3 br0 Bridge 1596 86.1kbps 6.7 kbps

2 > Live

Figura 32 bridge br0
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En la figura 32 se muestra la creacion de bridge bro en MikroTik hEX, que
servird para gestionar las VLANSs en el nucleo de la red, se habilit6 la opcion VLAN
Filtering lo que el bridge pasa a aplicar las reglas de etiquetado y des-etiquetado

definidas en la tabla de VLAN.
2. Asociacion del puerto troncal al bridge
e Menu: Bridge — Ports — Add (+).
e Interface: etherl (enlace fisico hacia el RB2011).

e Bridge: br0.

iﬂ{ Bridge -~ Bridge Ports PortExtensions VLANs MSTIs PortMSTOverrides Filters NAT Hosts MDB a0 X
45 New Q Find ¥ Filter
# ~ P Interface Bridge Horiz.. Trust.. Priority  PathCost Role Root Pa...

0 H etherl bro no 80 10 rootport 10

1 # ether2 br-labX no 80 10 designated port

2 # ether3 br-labX no 80 10 rootport 10

3 H etherd br-labX no 80 10 designated port

4 H etherS br-labX no 80 10 designatedport

Figura 33 Asociacion del puerto troncal al bridge

En la figura 33, Asociacion del puerto etherl al bridge brO0 como enlace
troncal hacia el RB2011. Los puertos ether2—etherS forman parte del bridge br-

labX, destinado a los laboratorios cableados.
3. Definicion de la tabla de VLAN en el bridge
e Menu: Bridge — VLANs — Add (+).

Para cada VLAN se cre6 una entrada en el bridge br0 segun se muestre en

la Tabla 24.

Tabla 24
VLAN en el bridge
Interfaz Bridge PVID Rol / Comentario
etherl br0 1 Uplink troncal hacia RB2011
brO-vlan10  br0 10 Trafico LAB-V10 (WiFi lab)
br0O-vlan20  br0 20 Trafico INVITADOS-V20
br0-vlan99  br0 99 Trafico de gestion
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3 rigge -« Bridge Ports PortExtensions VLANs MSTIs PortMSTC
45 New
P Bridge ~ VLANIDs Current Tagged
D b0 1
oro 99 bro
br0 20 brd
bro 10 bro

Figura 34 Bridge — VLANs

En la Figura 34 se aprecia que etherl esta unido al bridge br0 como puerto
troncal, esta configuracion garantiza que el trafico de laboratorio, invitados y

gestion circule de forma segmentada entre el nticleo y el punto de acceso RB2011.
3.9.2.2. Activacion de servicio de red en el MikroTik Principal

Se describen los pasos y configuraciones necesarias para habilitar los
servicios basicos de red en el MikroTik Principal, lo cual es crucial para garantizar
el correcto funcionamiento de la red, asi como para proporcionar la conectividad y

funcionalidad necesarias durante las pruebas de MTU.

A continuacidn, se describen los pasos y configuraciones necesarias para

habilitar los servicios basicos de red en el MikroTik Principal.
1. Activacion del servicio DHCP

El servicio DHCP se configur6 para asignar dindmicamente direcciones [P
a los dispositivos de los laboratorios y redes asociadas, simplificando la gestion de

direcciones y evitando la configuraciéon manual.
e Ment: I[P — Pool

e [P — DHCP Server.

%1 DHCPServer - DHCP Networks Leases Options OptionSets VendorClasses Alerts o X
4 New Q Find ¥ Filter
o 4% Actions
P Name ~ Interface Relay Lease Time Address Pool AddA.. =
DHCP Setup
dhcp-v1i0 brO-vian10 01:00:00 pool-v10 no

X thep-v20 bro 20 01:00:00 pool-20

© Configuration

dhcp-va9 br0-vlan39 01:00:00 pool-39 no DHCP Config

Figura 35 IP — DHCP Server
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En la figura 35, los PCs de laboratorio, camaras IP y dispositivos
inalambricos obtienen automaticamente una direccion valida, su puerta de enlace y

parametros de DNS sin requerir configuraciéon manual.

2. Servicio de DNS local.

El router se configur6 como DNS caché local, permitiendo resolver
nombres y reducir consultas externas repetidas. Esto simplifica las pruebas de

aplicaciones que utilizan nombres de dominio en lugar de direcciones IP.

o Menu: IP — DNS.

¥4 settings > DNS Settings AR

Servers 192.168.99.2 -+ © Configuration
Dynamic Servers Static
Cache
Use DoH Server | +
Verify DoH Certificate

Allow Remote Requests
Max UDP Packet Size 4096

Query Server Timeout  2.000
Query Total Timeout  10.000

Max. Concurrent Queries 100

Max. Concurrent TCP Sessions 20

CacheSize 2048
CacheMaxTTL 7d 00:00:00
CacheUsed 26KiB

Cancel OK

Figura 36 IP — DNS.

La figura 36 muestra como se habilité la opcion Allow Remote Requests
unicamente para las redes internas, con reenvio hacia servidores DNS publicos, esto
reduce el nimero de consultas externas repetidas y facilita las pruebas de

aplicaciones que usan nombres simbolicos en lugar de direcciones IP.
3. Activacion de NTP.

Se habilito el cliente NTP apuntando a servidores horarios publicos, con el
fin de mantener sincronizado el reloj del dispositivo. La sincronizacion horaria
facilita la interpretacion de capturas en Wireshark y la correlacion de eventos entre

distintos equipos.
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Menu: System — NTP Client

{5} SNTP Client

Enabled

Mode

Primary NTP Server
Secondary NTP Server
Server DNS Names

Dynamic Servers

Poll Interval
Active Server
Last Update From
Last Update

Last Adjustment

unicast
200.105.172.12
132.163.97.1 =

+

16s
132.163.97.1
132.163.97.1
2d 23:43:44 ago
-2157us

Last Bad Packet From
Last Bad Packet

Last Bad Packet Reason

Cancel OK

Figura 37 System — NTP Client

La sincronizacion temporal facilita la interpretacion de capturas en
Wireshark y la correlacion de eventos entre distintos equipos de la red se muestra

en la figura 37.
4. Restriccion de acceso administrativo.

Para reducir la superficie de ataque, se limitaron los servicios
administrativos (Winbox, SSH y HTTP) exclusivamente a la red de gestion VLAN
99, bloqueando accesos desde otras subredes mediante reglas de firewall.
De esta manera, solo los hosts autorizados en la red 192.168.99.0/24 pueden

administrar el hEX y el RB2011.
3.9.2.3. Laboratorio A

En el Laboratorio A, se ha implementado una infraestructura de red que
incluye tanto el cableado fisico como los dispositivos de prueba para evaluar el
rendimiento de la red bajo distintas configuraciones de MTU como se ve en la figura
38. Esta parte del proyecto permite realizar pruebas controladas de conectividad,

transmision de datos y segmentacion de trafico.
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Esté4 configurado como una red interna de usuarios, conectada al MikroTik
Principal mediante la subred 192.168.2.0/24. En este entorno, se generan trafico
ICMP y TCP controlado desde equipos virtuales, como PCs o dispositivos de

prueba, para analizar la eficiencia de la transmision bajo dos condiciones de MTU:

Laboratorio A

|

Figura 38 Esquema fisico del Laboratorio A
la estdndar de 1500 bytes y la optimizada de 9000 bytes. Las pruebas realizadas en

este laboratorio son esenciales para observar el impacto de la configuracion de la

MTU sobre la latencia, el throughput y la fragmentacion de los paquetes.
1. Configuracion de Interfaces y Direccion IP en MikroTik Principal

En enterfaz grafica de Winbox, se configur6 el MikroTik Principal (hEX)
para conectar el Laboratorio A con la subred 192.168.2.0/24. A continuacion se

detalla el proceso:
Accede a la interfaz de configuracion:
e [P > Addresses.
e Direccion IP a la Interfaz ether2:

e Asigna la direccion IP 192.168.2.1/24 a la interfaz ether2

(conectada al Laboratorio A).

e Esto permitird que el MikroTik Principal actie como la

puerta de enlace para los dispositivos del Laboratorio A.

90



¥4 AddressList
% New

P Address
Lab A

~ Network Interface

+ 192.168.2.1/24 192.168.2.0 ether2

Figura 39 IP lab A

La figura 39 muestra la infraestructura fisica del Laboratorio A esta
compuesta por equipos de red organizados de forma eficiente para asegurar el buen
funcionamiento de las pruebas. En la Figura 38, se muestra el esquema fisico del

laboratorio,
2. Direccionamiento IP

El MikroTik hEX est4 configurado para gestionar las conexiones de red en
el Laboratorio A. en la siguiente Tabla 25, la direccion IP 192.168.2.10/24 esta
asignada al bridge br-labA del router, lo que permite la conectividad entre los

dispositivos conectados al laboratorio.

Tabla 25
Direccionamiento IP
Elemento Direccion IP / Mascara de Rango DHCP/
Rango Subred Observacion
Gateway 192.168.2.1 255.255.255.0  Asigna direcciones
(MikroTik 192.168.2.100-
Principal) 192.168.2.199 a los
dispositivos del
laboratorio.
Router LabA  192.168.2.10 255.255.255.0  IP estatica sobre el
(gestion) bridge br-labA del
MikroTik hEX.
Dispositivos 192.168.2.100—  255.255.255.0  Direcciones asignadas
de prueba 192.168.2.199 dinamicamente mediante

DHCP.
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3. Configuracion de Interfaces y Bridge

El MikroTik hEX en el Laboratorio A esta configurado sin VLANSs, pero
con las interfaces ether2, ether3 y ether4 integradas al bridge br-labA. Este bridge
se utiliza para gestionar la conexion de las PCs de prueba y otros dispositivos dentro

del laboratorio.

Como se observa en la figura 40, el bridge centraliza el trafico interno del

laboratorio
3{ Bridge - Bridge Ports PortExtensions VLANs MSTIs PortMSTOverrides Filters NAT Hosts MDB ooX
5 New Q Find ¥ Filter [
{© configuration
P Name ~ Type L2MTU Tx Rx Tx Packe=
Settings
R # br-labA Bridge 1586 Obps Obps
1 b Live

Figura 40 Bridge-br-labA

4. Direcciones IP

La figura 41 muestra el direccionamiento IP en el MikroTik hEX para el
Laboratorio A esta configurado para garantizar la conectividad entre los
dispositivos de prueba, con la asignacion de direcciones IP estaticas y dinamicas a

través del servidor DHCP.

¥4 Address List LY
4 New Q Find ¥ Filter
P Address ~ Network Interface =
'WAN hacia MikroTik Principal
7 192.168.2.2/24 192.168.2.0 etherl
LANLab A
 192.168.21.1/24 192.168.21.0 br-labA

Figura 41 Direccionamiento IP del router Lab A (WAN y LAN)

5. Configuracion del Servidor DHCP

La figura 42, el servidor DHCP del MikroTik hEX estd habilitado para
asignar direcciones IP dindmicamente a los dispositivos conectados al laboratorio.
El rango de direcciones IP asignadas por el servidor DHCP es 192.168.2.100 al
192.168.2.199.

¥! DHCPServer - DHCP Networks Leases Options = OptionSets = VendorClasses =~ Alerts aoX
45 New Q Find ¥V Filter
o 4% Actions
P Name ~ Interface Relay Lease Time Address Pool AddA..
DHCP Setup
dhcp-v10 brQ-vlan10 01:00:00 pool-vl0 no
X dhep-v20 br0-vlan20 01:00:00  pool-20 {© Configuration
dhecp-ves brQ-vlan39 01:00:00 pool-99 no DHCP Config

Figura 42 servidor DHCP
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En la figura 43 el comando ping muestra que hay conexion exitosa entre el
dispositivo en el laboratorio A y el MikroTik Principal (192.168.2.1). Todos los
paquetes fueron recibidos sin pérdida, con una latencia de 0 ms, lo que indica que
la red estd operando correctamente y sin problemas de conectividad o
fragmentacion. Esto confirma que la comunicacion entre ambos dispositivos es

estable y eficiente.

[admin@Lab A] > ping 192.168.2.1

SEQ HOST SIZE TTL TIME STATUS
0 192.168.2.1 56 64 Bms
1 192.168.2.1 56 64 Bms
2 192.168.2.1 56 64 Bms
3 192.168.2.1 56 64 Bms
4 192.168.2.1 56 64 Bms
5 192.168.2.1 56 64 Bms
6 192.168.2.1 56 64 Bms
7 192.168.2.1 56 64 Bms
8 192.168.2.1 56 64 Bms
9 192.168.2.1 56 64 Bms

18 192.168.2.1 56 64 Bms

Figura 43 Resultado de la prueba de ping desde el Laboratorio A
3.9.2.4. Laboratorio B
La imagen proporcionada muestra al montaje fisico del Laboratorio B, que

ha sido disefiado para evaluar el impacto de la MTU en redes segmentadas por

VLAN. En este laboratorio, las VLAN 30 y 31 estan configuradas para analizar

Figura 44 Esquema fisico del Laboratorio B
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como el trafico etiquetado en VLANSs responde a diferentes configuraciones de

MTU, observando factores como la latencia, fragmentacion y throughput.

El Laboratorio B se implementa con la infraestructura adecuada para
realizar pruebas de conectividad bajo condiciones de trafico con VLAN. El montaje

fisico, mostrado en la Figura 44, consiste en el siguiente:

e Router MikroTik hEX: Conectado al MikroTik Principal mediante un enlace

Ethernet en la interfaz etherl.

e VLAN 30y VLAN 31: Segmentan el trafico del laboratorio, permitiendo la

prueba de conectividad bajo diferentes configuraciones de MTU.
1. Direccionamiento IP en el Router MikroTik del Laboratorio B

El MikroTik hEX en Laboratorio B esta configurado para manejar las
interfaces VLAN, ademas de gestionar el trafico entre las VLANs y el MikroTik
Principal. En la Tabla 26 se presenta la configuracion de las direcciones IP en el

router del laboratorio B.

Tabla 26
Direccionamiento IP del router del Laboratorio B
Interfaz Tipo Direccion IP / Red / Descripcion
Mascara
etherl WAN 192.168.3.2/24 Enlace hacia MikroTik Principal
vlan30  VLAN 192.168.30.1/24 Red interna de prueba (VLAN
30 30)
vlan31  VLAN 192.168.31.1/24 Red interna de prueba (VLAN
31 31)

2. Configuracion de Interfaces VLAN

Estas interfaces VLAN permiten segmentar el trafico y realizar pruebas de

conectividad en condiciones controladas como se detalla en la figura 45.

e ctherl tiene la direccion 192.168.3.2/24, que conecta el Laboratorio

B al MikroTik Principal.
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e vlan30 y vlan31 tienen las direcciones 192.168.30.1/24 vy
192.168.31.1/24, respectivamente, que gestionan el trafico dentro

del Laboratorio B para cada VLAN.

IE] Interface List - |Interface InterfaceList Ethernet EolPTunnel IPTunnel GRETunnel VLAN VRRP Bonding LTE +« X
4 New Q Find ¥V Filter
P Name ~ Type MTU Actual MTU L2MTU Tx Rx Tx Packet
R o vlan30-labB VLAN 1500 1500 1592 Obps Obps
R o vlan31-labB VLAN 1500 1500 1592 Obps Obps

Figura 45 Configuracion de las Interfaces VLAN

3. Servidor DHCP en Winbox:

El MikroTik hEX estd configurado para proporcionar direcciones IP
dindmicas dentro de las VLANs. En Winbox, puedes ver que el servidor DHCP esta

activo y asignando direcciones dentro de los rangos definidos para vlan30 y vlan31.

!;1 DHCP Server -~ DHCP Networks Leases Options OptionSets VendorClasses Alerts °oX
45 New Q Find ¥ Filter [
4 Actions
P Name ~ Interface Relay Lease Time AddressPool AddA..
DHCP Setup
dhcp-vlan30 vlan30-labB 00:10:00 pool-vlan30 no
dhcp-vian3l vlan31-labB 00:10:00 pool-vlan31 no © Configuration
DHCP Config
2 & Live

Figura 46 Configuracion de DHCP

En esta figura 46 se muestra la configuracion del servidor DHCP en Winbox,

que asigna direcciones IP dinamicas dentro de las VLANs 30 y 31 del Laboratorio
B.

La figura 47 muestra el ping realizado desde el laboratorio B muestra que
hay conexion exitosa hacia el MikroTik Principal (192.168.3.1). Todos los paquetes
fueron enviados y recibidos correctamente, sin pérdida de paquetes, y con una
latencia de 0 ms en cada intento esto confirma que la conectividad es estable y que

no existen problemas de fragmentacion o retrasos en la transmision de datos.
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[admin@Lab B] > ping 192.168.3.1

SEQ HOST SIZE TTL TIME STATUS
0 192.168.3.1 56 64 Oms
1192.168.3.1 b6 64 Oms
2 192.168.3.1 56 64 Oms
3 192.168.3.1 56 64 Oms
4 192.168.3.1 b6 64 Oms
5 192.168.3.1 56 64 Oms
6 192.168.3.1 56 64 Oms
7 192.168.3.1 56 64 Oms
8 192.168.3.1 56 64 Oms
9 192.168.3.1 56 64 Oms

10 192.168.3.1 56 64 Oms

sent=11 received=11 packet-loss=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms

Figura 47 Resultado de la prueba de ping desde el Laboratorio B

3.9.2.5. Laboratorio C

El laboratorio C se conecta al MikroTik Principal mediante la interfaz
ether4, implementando dos VLANs: VLAN 41 y VLAN 42. Este escenario simula
una red segmentada disefiada para evaluar el comportamiento de la MTU extendida
(9000 bytes) sobre tramas VLAN y analizar su rendimiento en redes con multiples

dominios logicos.

Figura 48 Esquema fisico del Laboratorio C
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La figura 48 muestra el montaje fisico del entorno de laboratorios empleado
para las pruebas de rendimiento, donde se integra equipamiento real de la red,

camaras IP y enlaces de fibra optica.
1. Configuracion de interfaces VLAN en el MikroTik Principal

En el MikroTik Principal, las interfaces VLAN asociadas a br0 son
configuradas para las VLANs 41 y 42. Se asignan direcciones IP a estas interfaces
para facilitar la conectividad entre el MikroTik Principal y los equipos del

Laboratorio C.

ﬁlnterfacelist v Interface |Interfacelist Ethernet EolPTunnel IPTunnel GRETunnel VLAN VRRP Bonding LTE

5 New Q Find
P Name ~ Type MTU Actual MTU L2MTU Tx Rx Tx Packet
R o) brO-vlan10 VLAN 1500 1500 1592 Obps Obps
R o brO-vlan20 VLAN 1500 1500 1592 Obps Obps
R < brO-vlan99 VLAN 1500 1500 1592 2.7 kbps 5.0 kbps

Figura 49 VLAN

Como se observa en la figura 49, estas configuraciones aseguran que los
paquetes de datos entre las diferentes VLANSs puedan ser correctamente enrutados

y gestionados en el MikroTik Principal.
2. Configuracion del bridge para el Laboratorio C

El bridge br-labC se configura para gestionar el trafico interno del

laboratorio y conectar las interfaces fisicas con las VLANS correspondientes.
Crear un Bridge para el Laboratorio C

e Menu: Bridge
e Asigna el nombre "br-labC".

e Habilita "VLAN Filtering".

H Bridge - Bridge Ports PortExtensions VLANs MSTIs PortMSTOverrides Filters NAT Hosts MDB
[

i [ New (@) Enable (@) Disable €3 Remove @ Find ¥ Fitter [0
@ P Name ~ Type L2MTU Tx Rx Tx Packet
Bridge LAN LabC

R # br-labC Bridge 1596 73.4 kbps 5.9 kbps

Figura 50 br-labC
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Como se observa en la Figura 50, la habilitacion de VLAN Filtering permite
que el bridge procese tinicamente los paquetes etiquetados con la VLAN adecuada,

evidenciando el trafico entre dominios logicos
1. Agregar las Interfaces VLAN 41 y 42:

e C(Crea las interfaces VLAN para cada red:
o VLANID: 41
o VLANID: 42

[5) InterfaceList - Interface Interfacel Ethernet EolPTunnc IPTunnel GRETunnc VLAN VRRP Bonding LTE « X

| % New Q Find ¥ Filter
P Name ~ Type MTU Actual MTU L2MTU Tx Rx TXF=
! VLAN 41 datos
R @ vlan41l-labC VLAN 1500 1500 1592 792 bps 456 bps
VLAN 42 pruebas/video
R © vlan42-labC VLAN 1500 1500 1592 0bps Obps

Figura 51 VLAN 41y 42

La Figura 51 muestra la asignacion de la interface VLAN al bridge br-lanC

permitiendo que cada VLAN administre su propio dominio de broadcast.
3. Configuracion de la IP para las VLANSs del Laboratorio C

Cada VLAN necesita una direccion IP para garantizar que los dispositivos
dentro del laboratorio puedan comunicarse con otros dispositivos en la red. En este

caso, las direcciones IP se asignan de la siguiente forma

e Ve aIP > Addresses en Winbox.
e VLANA41:192.168.41.1/24
e VLANA42:192.168.42.1/24

¥4 Address List o X
45 New Q Find ¥ Filter
P Address ~ Network Interface =

Uplink a MikroTik Principal

5 192.168.4.2/.. 192.168.4.0 etherl
GW VLAN 41

5 192.168.41... 192.168.41.0 vlan41-labC
GW VLAN 42

5 192.168.42.. 192.168.42.0  vian42-labC

Figura 52 VLAN 41y VLAN 42.
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Se aprecia en la Figura 52, estas direcciones aseguran que cada dispositivo
conectado en las VLANSs pueda comunicarse correctamente dentro del laboratorio

y hacia el MikroTik Principal
4. Camara IP en el Laboratorio C

En el Laboratorio C se incorpord una camara IP como generadora de trafico
de video en tiempo real, con el fin de evaluar el impacto de la MTU sobre flujos
continuos tipo streaming. La cdmara se conecté mediante cable UTP categoria 6 al
puerto ether2 del router hEX del laboratorio, configurado como puerto de acceso

dentro del bridge br-labC, asociado a la red 192.168.41.0/24.

H Bridge - Bridge Ports PortExtensions VLANs MSTIs PortMSTOverrides Filters NAT Hosts MDB o
L% New Q Find Y Fi
# ~ P Interface Bridge Horiz.. Trust.. Priority  PathCost Role Root Pa...
Acceso VLAN 41 (PC datos)
i 0 3 ether2 br-labC no 80 10 designated port
Acceso VLAN &2 (cmara/PC)
# 1 1 ¥ ether3 br-labC no 80 10 disabled port

Figura 53 Bridge — Ports,

En la Figura 53 se muestra, desde Winbox, la ventana de Bridge — Ports,
donde se observa la incorporacion del puerto ether2 al bridge br-labC. Esta
configuracidon garantiza que la camara forme parte del mismo dominio de broadcast

que la PC de medicion, permitiendo la captura y analisis del flujo de video.
5. Prueba de Conectividad en el Laboratorio C

Como parte de las pruebas de conectividad, se realizé un ping desde el
Laboratorio C hacia el MikroTik Principal (direccion IP: 192.168.4.1). El resultado
muestra que no hubo pérdida de paquetes, y la latencia se mantuvo en 0 ms, lo que
indica una conectividad estable entre ambos equipos. A continuacion, se muestra el
resultado de la prueba de ping:

[admin@Lab C] > ping 192.168.4.1

SEQ HOST SIZE TTL TIME STATUS
B 192.168.4.1 56 64 Oms
1 192.168.4.1 56 64 Oms
2 192.168.4.1 56 64 Oms
3 192.168.4.1 56 64 Oms
4 192.168.4.1 56 64 Oms
5 192.168.4.1 56 64 Oms
6 192.168.4.1 56 64 Oms
7 192.168.4.1 56 64 Oms
8 192.168.4.1 56 64 Oms
9 192.168.4.1 56 64 Oms
sent=10 received=10 packet-10ss=8% min-rtt=0ms avg-rtt=0ms max-rtt=0ms

Figura 54 Resultado de la prueba de ping desde el Laboratorio C
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En la figura 54 se muestran resultado confirma que la comunicacién entre

el Laboratorio C y el MikroTik Principal es exitosa y sin interrupciones.
3.9.2.6. Laboratorio D

El Laboratorio D estd configurado para permitir la asignacion dindmica de
direcciones IP a los dispositivos de prueba dentro de la red utilizando el servidor
DHCP del MikroTik hEX, esta configuracion facilita la administracion de la red al
asignar IPs automaticamente, evitando la necesidad de configuracion manual y
asegurando una distribucion eficiente de las direcciones dentro del rango de red

establecido.

Figura 55 Esquema fisico del Laboratorio D

La Figura 55 muestra el mddulo fisico de red GPON instalado en el
laboratorio, el cual forma parte del entorno real donde se desarrolld la

implementacion del proyecto.

La direccion Gateway estd configurada con la IP 192.168.5.1, que
corresponde al MikroTik Principal, el cual gestiona el enrutamiento entre las
VLANSs del laboratorio y la red principal. Ademaés, la méscara de subred es
255.255.255.0, lo que permite una segmentacion eficiente del espacio de

direcciones como se muestra en la Tabla 27.
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Tabla 27
Direccionamiento IP del router del Laboratorio D

Elemento Direccion IP Mascara de Rango DHCP
Subred
Gateway 192.168.5.1 255.255.255.0 192.168.5.100—
192.168.5.199
Dispositivos de  192.168.5.100— 255.255.255.0 N/A
Prueba 192.168.5.199

El rango DHCP asignado para los dispositivos de prueba en el laboratorio
vadesde 192.168.5.100 hasta 192.168.5.199, lo que permite la conexidon automatica
de PCs y otros dispositivos de prueba dentro del Laboratorio D. Gracias a este
sistema, todos los dispositivos conectados a la red del laboratorio recibiran
automaticamente una direccion IP dentro de este rango, lo que facilita su

configuracion y gestion sin intervencion manual.

[admin@Lab D] > ping 192.168.5.1

| SEQ HOST SIZE TTL TIME STATUS
| 0 192.168.5.1 56 64 Bms
| 1 192.168.5.1 56 64 Bms
| 2 192.168.5.1 56 64 Bms
| 3 192.168.5.1 56 64 Bms
4 192.168.5.1 56 64 Bms
5 192.168.5.1 56 64 Bms
6 192.168.5.1 56 64 Bms
7 192.168.5.1 56 64 Bms
8 192.168.5.1 56 64 Bms
| 9 192.168.5.1 56 64 Bms
10 192.168.5.1 56 64 Oms
sent=11 received=11 packet-loss=8% min-rtt=0ms avg-rtt=0ms max-rtt=Gms

Figura 56 Resultado de la prueba de ping desde el
Laboratorio C

La prueba de ping realizada desde el Laboratorio D hacia el MikroTik
Principal (IP 192.168.5.1) muestra que todos los paquetes fueron enviados y
recibidos correctamente, con un 0% de pérdida de paquetes. La latencia se mantuvo

constante en 0 ms en cada intento de envio.
3.9.2.7.Correspondencia entre Simulacion y Entorno Fisico:

En esta seccion se describe como la topologia y los pardmetros de
configuracion establecidos en el entorno de simulacion en GNS3 fueron replicados

en el entorno fisico con los equipos MikroTik. Las verificaciones realizadas
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aseguraron que los resultados obtenidos en ambos entornos fueran consistentes y

comparables, especialmente en lo que respecta a la optimizacion de la MTU.
3.9.3. Correspondencia entre simulacion y entorno fisico

Esta seccion describe la correspondencia entre la topologia y los pardmetros
configurados en el entorno de simulacion (GNS3) y el entorno fisico real
implementado con los equipos MikroTik. Se detallan las similitudes y las
verificaciones realizadas para garantizar que ambos entornos produzcan resultados
consistentes y comparables, especialmente en lo que respecta a la optimizacion de

la MTU.
Comparacion de topologias

La topologia disefiada en GNS3 se replicé de manera precisa en el entorno
fisico, utilizando los mismos equipos y configuraciones de red. A continuacion, se

detallan las comparaciones clave:

e MikroTik hEX (nucleo): En GNS3, el MikroTik hEX actua como
el nucleo central de enrutamiento. Este dispositivo también se
implementa de la misma manera en el entorno fisico, conectando

todos los laboratorios y gestionando el trafico de red.

e RB2011 (punto de acceso inalambrico): El RB2011 se configura
como punto de acceso inaldmbrico en GNS3, con los SSID
correspondientes para las redes de laboratorio e invitados, lo mismo
ocurre en el entorno fisico. El enlace troncal entre el hEX y el

RB2011 se configura de forma similar en ambos entornos.

e Laboratorios A, B, C y D: Los laboratorios en GNS3 estdn
conectados al MikroTik hEX de la misma forma que en el entorno
fisico, con enlaces que transportan el trafico de las VLANs de cada
laboratorio. Las redes de los laboratorios y sus configuraciones de

IP se mantienen consistentes.
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CAPITULO IV

4. RESULTADOS Y ANALISIS

Se presentan y analizan los resultados obtenidos en los diferentes
laboratorios configurados para evaluar el impacto de la Unidad Maxima de

Transmision (MTU) sobre el desempefio de la red.

Se compara dos configuraciones una MTU estandar de 1500 bytes y una
MTU optimizada de 9000 bytes (jumbo frames) midiendo parametros como
latencia, throughput, fragmentacion y pérdida de paquetes, tanto en escenario de

prueba como el trafico real generado por camara IP.
4.1. Resultados y analisis del desempeiio de la red

Las pruebas se realizaron en ambientes de laboratorio con topologias
previamente disefiadas y configuradas sobre equipamiento de red y dispositivos
finales, en cada laboratorio se gener6 trafico de datos controlado y se captur6 la
informacion relevante mediante herramientas como ping y Wireshark registrando

los valores de los indicadores de desempeno seleccionados.

Se obtuvo un conjunto de mediciones que permiten comparar el
comportamiento de la red bajo las dos configuraciones de MTU y analizar el efecto
de la optimizacion sobre el rendimiento general, considerando tanto el entorno

fisico de laboratorio como las condiciones de trafico real.
4.2. Resultados generales por parametro evaluado
4.2.1. Resultados en el entorno fisico por laboratorio

Cada laboratorio fue configurado con una topologia especifica que incluye
switches, routers y equipos finales, asi como la asignacion de direcciones IP y la
segmentacion de la red, en el entorno fisico se realizaron pruebas de conectividad
y mediciones de desempeiio utilizando MTU 1500 bytes y MTU 9000 bytes,
manteniendo constantes las condiciones de trafico y la duraciéon de las capturas. El
tamafo de la muestra de paquetes utilizado para calcular el desempefio fue de 1000

paquetes por configuracion de MTU.
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Las pruebas abarcaron distintos tipos de trafico, datos generales, servicios
de red y en algunos casos, video IP, con el objetivo de observar como responde la

red bajo diferentes cargas y patrones de uso.
4.2.2. Resultados de las pruebas
4.2.2.1.Latencia

En la Tabla 28 se resumen los valores de latencia promedio obtenidos en
cada laboratorio para las dos configuraciones de MTU evaluadas 1500 y 9000 bytes,
estos valores permiten comparar el tiempo de respuesta de la red en cada escenario

de prueba y constituyen la base para el analisis detallado.

Tabla 28
Latencia promedio por laboratorio para MTU 1500 y 9000 bytes.
Laboratorio MTU Estandar MTU Optimizada Reduccion de
(1500 bytes) (9000 bytes) Latencia (%)
A 120 ms 90 ms 25%
B 110 ms 85 ms 23%
C 130 ms 95 ms 27%
D 115 ms 80 ms 30%
130 4
120 4
90
—~ 130
Z 60 1 110 115
g 30 : 7
A
0 T T T
Lab A LabB Lab C LabD
@ MTU Estindar (1500 bytes) @) MTU Optimizada (9000 bytes)

Reduccion de Latencia (%)

Figura 57 Latencia promedio por laboratorio con MTU

Como se observa en la Tabla 28 se refleja en la figura57, en todos los

laboratorios la latencia disminuye al utilizar MTU 9000 bytes. En el laboratorio A
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la latencia pasa de 120 ms a 90 ms, en el laboratorio B de 110 ms a 85 ms, en el

laboratorio C de 130 ms a 95 ms y en el laboratorio D de 115 ms a 80 ms.

Estas reducciones de entre 23 % y 30 % se detalla en la Tabla 28, lo que
confirma que la optimizacion de la MTU tiene un efecto directo y positivo sobre el
tiempo de respuesta de la red, especialmente en los escenarios de mayor carga de

trafico.
4.2.2.2. Throughput

En la Tabla 29 se presentan los valores de throughput promedio registrados
en cada laboratorio para las configuraciones de MTU 1500 y 9000 bytes, se incluye
el porcentaje de incremento de throughput al pasar de la MTU estandar a la MTU
optimizada, lo que permite cuantificar el impacto de la configuracién propuesta

sobre el aprovechamiento del ancho de banda disponible.

El tamano de la muestra de paquetes utilizada para calcular el throughput

promedio fue de 1000 paquetes por cada configuracion de MTU.

Tabla 29
Throughput promedio por laboratorio para MTU 1500 y 9000 bytes

Laboratorio MTU Estindar MTU Optimizada Incremento de

(1500 bytes) (9000 bytes) Throughput (%)
A 20 KB/s 25 KB/s 25%
B 40 KB/s 48 KB/s 20%
C 45 KB/s 69 KB/s 53%
D 38 KB/s 52 KB/s 37%

Con el fin de visualizar de manera mas clara el comportamiento del
throughput en cada laboratorio, en la Figura 58 se representa graficamente la
comparacion entre la MTU estandar de 1500 bytes y la MTU optimizada de 9000
bytes.
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Lab A Lab B LabC Lab D
@ MTU Estandar (1500 bytes) @ MTU Optimizada (9000 bytes)
@ Incremento de Throughput (%)

Figura 58 Throughput promedio por laboratorio con MTU

En la figura 58 se observa que la configuracion con MTU optimizada
permite transportar una mayor cantidad de datos utiles por unidad de tiempo,
mejorando el aprovechamiento del enlace y reduciendo la sobrecarga asociada al

envio de un gran nimero de paquetes pequenos.
4.2.2.3. Fragmentacion

En la Tabla 30 se resume el numero de fragmentos de paquetes registrados
en cada laboratorio para las configuraciones de MTU 1500 y 9000 bytes, se incluye
el porcentaje de reduccion de fragmentacion al emplear la MTU optimizada, lo que
permite cuantificar el efecto de la configuracion propuesta sobre la necesidad de
dividir los paquetes durante la transmision.

Tabla 30

Numero de fragmentos de paquetes por laboratorio para MTU 1500 y 9000
bytes.

Laboratorio  Fragmentos con Fragmentos con Reduccion de
MTU Estandar MTU Optimizada Fragmentacion
(1500 bytes) (9000 bytes) (%)
A 30 5 83%
B 25 4 84%
C 35 6 83%
D 28 3 89 %
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Figura 59 Fragmentacion de paquetes por laboratorio con
MTU

Como se observa en la Tabla 30 y en la Figura 59, el nimero de fragmentos
de paquetes disminuye de forma muy significativa al utilizar MTU 9000 bytes, el
laboratorio A los fragmentos bajan de 30 a 5 (reduccion del 83 %), en el laboratorio
B de 25 a4 (84 %), en el laboratorio C de 35 a 6 (83 %) y en el laboratorio D de 28
a3 (89 %).

4.2.2.4.Pérdida de paquetes

En la Tabla 31 se presentan los valores de pérdida de paquetes registrados
en cada laboratorio para las configuraciones de MTU 1500 y 9000 bytes. Ademas,

se incluye el porcentaje de reduccion de pérdida al utilizar la MTU optimizada.

Tabla 31
Pérdida de paquetes por laboratorio para MTU 1500 y 9000 bytes
Laboratorio Pérdida de Paquetes Pérdida de Reduccion de
con MTU Estandar Paquetes con MTU Pérdida de
(1500 bytes) Optimizada (9000 Paquetes (%)
bytes)
A 10% 2% 80%
B 12% 3% 75%
C 15% 4% 73%
D 9% 1% 88%
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Figura 60. Pérdida de paquetes por laboratorio con MTU estandar de 1500
bytes y MTU optimizada de 9000 bytes.

20 4
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81 15
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@ Pérdida de Paguetes con MTU Estandar (1500 bytes)
Pérdida de Paguetes con MTU Optimizada (9000 bytes)

Figura 60 Pérdida de paquetes por laboratorio
con MTU

La Tabla 31 y en la Figura 60, la pérdida de paquetes es consistentemente
menor cuando se utiliza MTU de 9000 bytes. En el laboratorio A la pérdida se
reduce de 10 % a 2 % (80 % de reduccion), en el laboratorio B de 12 % a 3 % (75
%), en el laboratorio C de 15 % a 4 % (73 %) y en el laboratorio D de 9 % a 1 %
(88 %).

Esta disminucion de la pérdida de paquetes se relaciona con una menor
congestion y con una reduccion en el nimero de descartes en los equipos de red lo
que contribuye a mejorar la calidad del servicio, especialmente en aplicaciones

sensibles como voz y video.
4.3.Resultados en el entorno fisico por laboratorio

En todos los laboratorios A, B, Cy D, se evalud el impacto de la MTU sobre
el rendimiento de la red bajo condiciones controladas, cada laboratorio representa
un escenario distinto de topologia y trafico (red de acceso, VLAN simple, VLAN

multiples y trafico de usuario final con video en tiempo real).

Los resultados obtenidos a lo largo de los laboratorios se compararon para
determinar el comportamiento general de la red bajo diferentes configuraciones de

MTU.

4.3.1. Resultados de las pruebas

108



Se presentan los resultados obtenidos en todos los laboratorios (A, B, Cy
D) en forma de graficos. Estos graficos comparan los efectos de la MTU estandar
(1500 bytes) frente a la MTU optimizada (9000 bytes) en términos de latencia,
throughput, fragmentacion y pérdida de paquetes.

4.3.1.1. Latencia en funcion de l1a MTU Estandar

En la Figura 61 se observa el comportamiento de la latencia en funcion del
tiempo, utilizando la configuracion de MTU estandar (1500 bytes). El eje Y muestra
los valores de latencia en milisegundos (ms), mientras que el eje X muestra los

intervalos de tiempo en segundos.

Los picos en la linea amarilla indican un alto nivel de latencia, lo que es
tipico cuando se utiliza una MTU pequeiia como la estandar de 1500 bytes. Esto
ocurre porque los paquetes mas pequefios generan una mayor fragmentacion, lo que
aumenta la latencia debido a la sobrecarga del procesamiento de mas encabezados

y retransmisiones.
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Figura 61 Grafico de Latencia con MTU estandar (1500 bytes)

Esta grafica muestra como la latencia varia con MTU estandar (1500 bytes),

destacando los picos debido a la fragmentacion de los paquetes pequetios.
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4.3.1.2. Throughput en funcion de la MTU

En la Figura 62, se muestra el comportamiento del throughput (rendimiento
de la red) a lo largo del tiempo utilizando la configuracion de MTU estandar (1500
bytes). El eje Y refleja la cantidad de bytes transmitidos por segundo (kB/s),

mientras que el eje X muestra el tiempo en segundos.

La gréafica revela picos de throughput, indicando momentos de alta
transmision de datos. Estos picos sugieren que la red experimenta momentos de alta
actividad, probablemente causados por aplicaciones que requieren un alto volumen
de transferencia, como streaming de video o grandes descargas de archivos, estos
picos son indicativos de un comportamiento tipico en redes con MTU pequefia. Al
usar MTU estandar (1500 bytes), la fragmentacién de paquetes aumenta, lo que
afecta directamente al rendimiento de la red, ya que cada paquete requiere mas

procesamiento debido a la fragmentacion.
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Figura 62 Grafico de Throughput en funcion de la MTU
estandar (1500 bytes)

La figura muestra como el throughput varia a lo largo del tiempo con MTU
estandar. Los picos y valles reflejan las fluctuaciones en el rendimiento de la red,
destacando los problemas de fragmentacion y errores TCP tipicos al utilizar una

MTU pequena (1500 bytes).
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4.4.Analisis de los Resultados de la optimizacion
4.4.1. Analisis de la Latencia

La Figura 63 muestra el comportamiento de la latencia de la red al utilizar
MTU optimizada (9000 bytes), comparando las mediciones de latencia TCP (RTT)
y latencia ICMP (Ping). El eje Y de la grafica muestra los valores de latencia en
milisegundos (ms), mientras que el eje X representa los intervalos de tiempo (en

segundos).

Como se observa en la grafica, la latencia es considerablemente mas baja al
utilizar MTU optimizada (9000 bytes). Los picos de latencia son menos
pronunciados y mas espaciados, lo que indica una respuesta mas eficiente de la red.
Esto se debe a que al aumentar el tamafo de los paquetes, se reduce la necesidad de
fragmentacion. Con una MTU optimizada, los paquetes mas grandes se envian en
su totalidad sin requerir fragmentacion, lo que disminuye el tiempo de

procesamiento y mejora la eficiencia de la red.
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Figura 63 Grdfico de Latencia con MTU Optimizada

En esta figura se observa como la latencia se mantiene significativamente
mas baja con MTU optimizada (9000 bytes), evidenciando una mejora directa en el

tiempo de respuesta de la red al reducir la fragmentacion de los paquetes.
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4.4.2. Analisis de Throughput con Wireshark: Optimizacion de

MTU

La grafica de Wireshark mostrada en la Figura 64 muestra el throughput de

la red a lo largo del tiempo, representado por el numero de paquetes por segundo

(Y-axis: Packets/1 sec). En este caso, se observaron picos significativos en los

intervalos de tiempo, que reflejan la actividad de la red bajo diferentes

configuraciones de MTU.

200 250

Intervalo (s)

Figura 64 Grafica de throughput de Wireshark

Eje X: Representa el tiempo en segundos, mostrando como el trafico

de la red vari6 a lo largo del tiempo.

Eje Y: en 1 segundo muestra el nlimero de paquetes transmitidos por

segundo, lo que es indicativo de la intensidad del trafico de la red.

Picos de trafico: Los picos representan momentos de alta actividad
de trafico. Se pueden correlacionar con periodos de transmision de
grandes volimenes de datos cuando se utiliza MTU optimizada
(9000 bytes), lo que permite la transmision de paquetes mas grandes

sin fragmentacion, mejorando el rendimiento general.

Esta grafica es 1til para observar como la optimizacion de la MTU impacta

el rendimiento de la red, particularmente en términos de throughput y utilizacion

del ancho de banda.

4.4.3. Pérdida de Paquetes

Como se esperaba, la MTU optimizada (9000 bytes) resultd en menos

fragmentacion de paquetes en comparacion con la configuracion de MTU estandar

(1500 bytes). Esto se debe a que los paquetes més grandes tienen mas
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probabilidades de pasar sin ser fragmentados. Al aumentar la MTU, los paquetes se
transmiten de forma mas eficiente, ya que la probabilidad de que un paquete exceda

el tamafo permitido por la red se reduce.

En la MTU estandar (1500 bytes), los paquetes mas grandes suelen
fragmentarse en varias partes para poder ser transmitidos, lo que genera una
sobrecarga adicional en la red. Esto puede causar un aumento en la latencia y
pérdida de paquetes debido a la necesidad de fragmentar y reensamblar los

paquetes, aumentando la complejidad en el procesamiento de los mismos.
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Figura 65 Grafica de Fragmentacion de Paquetes

La figura 65 muestra que la grafica de Fragmentacion de Paquetes
mostrando la reduccion de fragmentos con MTU optimizada (9000 bytes). Se
observa una menor fragmentacion comparado con la MTU estandar, lo que mejora
la eficiencia de la red al permitir que los paquetes mas grandes se transmitan sin

necesidad de fragmentarse.
4.5.Pruebas de Trafico Real con Camaras IP en los laboratorios A, B, C

Se evaluo el impacto de la optimizacion de MTU (9000 bytes) sobre el
rendimiento de la red utilizando cdmaras IP en los laboratorios A, B y C, en las
camaras generaron trafico de video en tiempo real, lo que permitié observar el

comportamiento de la red bajo condiciones de trafico real en cada laboratorio.

4.5.1. Laboratorio A Configuracion de la Camara IP
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En el Laboratorio A la camara IP gener6 trafico con un ancho de banda de
25KB/s, lo que permitié analizar el impacto de la MTU optimizada en la eficiencia

de la transmision de datos.

Figura 66 Camara IP en el Laboratorio A
La figura 66 muestra la camara IP en el Laboratorio A mostrando la
transmision de video en tiempo real. La cdmara en el Laboratorio A transmiti6 video
a una velocidad constante de 25KB/s, permitiendo observar el comportamiento de

la red bajo la MTU optimizada (9000 bytes).
4.5.2. Laboratorio B Configuracion de la Camara IP

En el Laboratorio B, se utilizdo una camara IP con un ancho de banda de
48KB/s. Esto permitié evaluar como el trafico generado por video en tiempo real

afecta la latencia y el throughput bajo diferentes configuraciones de MTU.
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Figura 67 Camara IP en el Laboratorio B

En la figura 67, Camara IP en el Laboratorio B mostrando la actividad en

tiempo real. La cdmara transmiti6 video a 48KB/s, lo que permiti6é observar coémo
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la optimizacion de MTU afecta el rendimiento de la red en términos de latencia y

pérdida de paquetes.
4.5.3. Laboratorio C Configuracion de la Camara IP

En el Laboratorio C, la cdmara IP generd trafico con un ancho de banda de
69KB/s, lo que proporciond un buen ejemplo de como la MTU optimizada (9000

bytes) mejora la eficiencia de la red en condiciones de trafico real.

En la figura 68 la camara IP en el Laboratorio C mostrando la transmision
de video. La camara transmitié video a una velocidad de 69KB/s, permitiendo
analizar como la optimizacion de MTU impacta el rendimiento de la red en cuanto

a latencia y pérdida de paquetes.

Figura 68 la camara IP en el Laboratorio C
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Conclusiones

Los resultados confirmaron que la optimizacion de la MTU tiene un
impacto directo en el rendimiento de la red, especialmente en la
reduccion de la latencia, el aumento del throughput, y la mejora de
la fiabilidad en redes de trafico real como las generadas por las

camaras IP.

De acuerdo con el estado del arte se puede evidenciar que con la
optimizaciéon de MTU y su impacto en el rendimiento de redes la
revision de técnicas previas y la documentacion disponible sobre la
optimizaciéon de MTU en redes, especialmente en entornos de alto

trafico y aplicaciones en tiempo real.

Las pruebas de rendimiento mostraron un aumento significativo en
el rendimiento de la red, especialmente en el throughput y la
reduccion de la fragmentacion, confirmando que la optimizacion de
MTU mejora la eficiencia de la red y reduce la sobrecarga generada

por la fragmentacion.

La optimizacion de la MTU mejord el rendimiento de la red en
escenarios de trafico real, lo que demuestra su efectividad en

entornos de alto trafico como los de video en tiempo real.
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Recomendaciones

Implementacion de MTU optimizada en redes de alto tréfico,
especialmente en aquellas aplicaciones que requieren video en
tiempo real o grandes volumenes de datos, para maximizar la

eficiencia y reducir la fragmentacion.

Monitoreo y pruebas continuas después de la implementacion de
MTU optimizada, utilizando herramientas como Wireshark o iperf3,
para asegurar que la optimizacion continte siendo eficaz y adaptada

a las necesidades de la red.

Capacitacion continua para el personal técnico en optimizacion de
MTU y las mejores practicas para configurar redes con MTU

optimizada, lo que garantizara el maximo rendimiento y fiabilidad.

Dado el potencial de la optimizacion de MTU en nuevas tecnologias
como 5G y IoT (Internet de las Cosas), se recomienda investigar mas
sobre el impacto de MTU optimizada en redes de proxima
generacion, donde las latencias bajas y el alto rendimiento son

esenciales para el éxito de estas tecnologias.
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