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RESUMEN

El Laboratorio de Telecomunicaciones de la Universidad Estatal Peninsula de
Santa Elena contaba con una infraestructura de red estatica, sin protocolos de
enrutamiento dindmico, sin un servicio de asignacion automatica de direcciones IP y sin
mecanismos de seguridad perimetral. Estas limitaciones afectaban tanto su operatividad

técnica como su valor formativo.

Ante esta problematica, el proyecto tuvo como objetivo implementar una
arquitectura de red dindmica mediante la configuracion del protocolo OSPF, el servicio
DHCP y mecanismos de seguridad perimetral basados en firewall y listas de control de
acceso (ACL) sobre equipos MikroTik. La implementacion se realizé mediante un router

principal y cinco modulos de red identificados como A, B, C, Dy E.

Con un enfoque experimental, el proyecto se desarrollo en cuatro fases: disefio de
la arquitectura, simulacion en GNS3, implementacion fisica y validacion mediante

pruebas de conectividad.

Las pruebas de convergencia demostraron que OSPF recalcula automaticamente
las rutas ante la caida de un enlace, sin requerir intervencion manual. Asimismo, las
politicas de firewall y las ACL bloquearon eficazmente el trafico no autorizado. Se
concluye que la integracion de estos componentes permitid satisfacer la necesidad de

disponer de una red robusta, estable, dindmica y segura.

Palabras clave: OSPF, DHCP, seguridad perimetral, MikroTik, redes dindmicas,

ACL, infraestructura de red.



ABSTRACT

The Telecommunications Laboratory at the Universidad Estatal Peninsula de
Santa Elena relied on a static network infrastructure that lacked dynamic routing
protocols, automatic IP address assignment services, and perimeter security mechanisms.

These limitations hindered both its technical operations and its educational value.

To address these issues, the project aimed to implement a dynamic network
architecture by configuring the OSPF protocol, DHCP services, and perimeter security
mechanisms—specifically firewalls and access control lists (ACLs) using MikroTik
equipment. The implementation involved a main router and five network modules

designated as A, B, C, D, and E.

Adopting an experimental approach, the project was carried out in four phases:
architecture design, simulation in GNS3, physical implementation, and validation

through connectivity testing.

Convergence tests demonstrated that OSPF automatically recalculates routes in
the event of a link failure, without requiring manual intervention. Additionally, firewall
policies and ACLs effectively blocked unauthorized traffic. The study concludes that
integrating these components successfully met the need for a robust, stable, dynamic, and

secure network.

Keywords: OSPF, DHCP, perimeter security, MikroTik, dynamic networks, ACL,

network infrastructure.



INTRODUCCION.

Con el paso de los afios, el aumento de equipos y usuarios conectados comenzé a
evidenciar que la red ya no respondia a las exigencias del presente: el direccionamiento IP se
seguia asignando manualmente a cada equipo y las rutas de comunicacion entre dispositivos
no contaban con ningiin mecanismo que permitiera ajustarse automaticamente ante cambios
en la topologia. A esto se sumaba la falta de controles de seguridad en el perimetro, un
escenario que hacia cada vez mas evidente la necesidad de cambiar la arquitectura desde sus

bases.

Al revisar la situacion, se comprobd que estas limitaciones afectaban tanto el
desarrollo de las practicas académicas como la administracion diaria de la red. EI primer
problema fue la ausencia de un protocolo de enrutamiento dindmico: cualquier modificacion

en la topologia requeria intervencion manual, con el consiguiente riesgo de errores.

A esto se sumaba la falta de un servicio DHCP, que generaba conflictos de
direccionamiento por asignaciones manuales o duplicadas. Tampoco existian mecanismos de
seguridad perimetral que filtraran el trafico entrante y saliente, lo que dejaba al laboratorio

vulnerable frente a accesos no autorizados.

Con base en este diagnodstico, se planted como objetivo general disefiar e implementar
una arquitectura de red dindmica que integrara el protocolo OSPF para el enrutamiento
dindmico, el servidor DHCP para la asignacion automatica de direcciones IP y un sistema de
seguridad perimetral basado en firewall y ACLs. El proyecto se desarrolld en dos etapas:
primero, mediante simulacidn, para validar la loégica de enrutamiento y las politicas de
seguridad sin riesgo; después, implementando la solucién en los equipos fisicos del

laboratorio.
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CAPITULO I

1.1. Identificacion del problema.

Con el paso de los afos, el incremento de equipos y usuarios conectados evidencio
que la red ya no respondia a las exigencias actuales. El direccionamiento IP continuaba
asignandose manualmente a cada equipo y las rutas de comunicacion entre los dispositivos
no disponian de un mecanismo que permitiera ajustarlas automaticamente ante cambios en
la topologia de red. A ello se sumaba la ausencia de controles de seguridad perimetral, lo que

hacia evidente la necesidad de redisenar la arquitectura de red desde sus bases.

El analisis de la situacion permitié determinar que estas limitaciones afectaban tanto
el desarrollo de las practicas académicas como la administracion diaria de la red. El primer
problema identificado fue la ausencia de un protocolo de enrutamiento dinamico, ya que
cualquier modificacion en la topologia requeria intervencion manual y aumentaba el riesgo

de errores de configuracion.

Ademas, la falta de un servicio DHCP ocasionaba conflictos de direccionamiento
debido a asignaciones manuales incorrectas o duplicadas. Tampoco existian mecanismos de
seguridad perimetral que filtraran el trafico entrante y saliente, lo que dejaba al laboratorio

expuesto a accesos no autorizados.

Con base en este diagnodstico, se planted como objetivo general disefiar e implementar
una arquitectura de red dindmica que integrara el protocolo OSPF para el enrutamiento
dindmico, el servicio DHCP para la asignacion automatica de direcciones IP y mecanismos
de seguridad perimetral basados en firewall y listas de control de acceso (ACL). El proyecto
se desarroll6 en dos etapas. En primer lugar, se utilizé una simulacion para validar la logica
de enrutamiento y las politicas de seguridad sin comprometer la infraestructura fisica.

Posteriormente, la solucidon se implement6 en los equipos del laboratorio.

1.2. Antecedentes.

El desarrollo de las tecnologias de la informacion y la comunicacion ha transformado
la gestion de redes en instituciones educativas a nivel global. En este contexto, Ponce
Guerrero (2024) en un articulo publicado en Journal TechInnovation, sefiala que la seguridad

en las redes LAN no se limita a restringir el acceso, sino que también comprende la
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proteccion de los datos y la defensa frente a intrusiones 16gicas, como programas maliciosos
y ataques de hackers. Asimismo, plantea la necesidad de implementar una estrategia integral
que contemple medidas de seguridad fisica, l6gica y de infraestructura para garantizar el

estado de la red. [1].

Anivel regional, la situacion también presenta importantes desafios. Segiin Seguridad
& Defensa, la incorporacion del Internet Industrial de las Cosas (IoT) y la integracion de
tecnologias digitales en entornos operativos han generado nuevas oportunidades de ataque
contra las redes institucionales. Esta situacion hace necesario que los espacios académicos
dedicados a la formacion en telecomunicaciones cuenten con infraestructuras que incorporen

y demuestren buenas practicas de seguridad [2].

En la Universidad Nacional Autonoma de México (UNAM) se implementd un
firewall perimetral para caracterizar el comportamiento de una red LAN bajo distintas
condiciones de filtrado. Ademéas de controlar el trafico entrante y saliente, el dispositivo
asumi6 funciones de servidor DHCP para asignar direcciones IP de forma automatica a los

equipos conectados a la red local [3].

En la Pontificia Universidad Catolica del Ecuador (PUCE), se document6 el uso de
un firewall perimetral con configuracion de interfaces LAN y mecanismos de control de
comunicaciones no autorizadas. Este tipo de implementacion evidencia la posibilidad de
integrar servicios de seguridad y administracion de red en un mismo dispositivo, lo cual

resulta pertinente para laboratorios e instituciones de educacion superior [4].

Desde una perspectiva técnica, el protocolo OSPF se caracteriza por calcular rutas de
manera automatica mediante el algoritmo SPF (Shortest Path First). A diferencia de RIP,
OSPF utiliza un modelo de estado de enlace y difunde actualizaciones cuando se producen
cambios relevantes en la topologia, en lugar de enviar peridodicamente la tabla de
enrutamiento completa. Esto permite reducir el trafico de control y optimizar el uso del ancho

de banda disponible [5].

Un estudio realizado en la Universidad Catolica de Oriente analiz6 la integracion de
una red privada virtual (VPN), un firewall y un sistema de deteccion de intrusiones (IDS).

Sus resultados evidenciaron que la combinacion de estas herramientas fortalece la seguridad
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de las redes institucionales al establecer capas complementarias de defensa frente a accesos
no autorizados. Este enfoque de defensa en profundidad constituye un referente para la

arquitectura de seguridad propuesta en el presente proyecto [6].

En el &mbito normativo, la proteccion de infraestructuras criticas de red ha cobrado
mayor relevancia institucional; se indica que los estdndares como el NERC-CIP, aplicados
en varios paises latinoamericanos incluyendo Ecuador, establecen controles especificos de
seguridad para redes de datos criticas, promoviendo la adopcion de modelos de segmentacion
mediante firewalls perimetrales y controles de acceso como mecanismos de defensa

fundamentales frente a amenazas tanto internas como externas [7].

La seguridad en tecnologias de la informacion también ha sido abordada por estudios
sobre protocolos de seguridad informadtica aplicados en laboratorios de carreras tecnoldgicas.
Estos trabajos identifican que la ausencia de politicas claras de control de acceso y una
configuracion inadecuada de la red constituyen vulnerabilidades que pueden afectar tanto la

disponibilidad de los servicios como la integridad de los equipos [8].

Respecto de la implementacion practica, diversos trabajos confirman la idoneidad de
OSPF para redes institucionales de telecomunicaciones. Un proyecto de disefio e
implementacion de una red WAN basada en OSPF comprobd que este protocolo facilita la
adaptacion de las rutas ante fallos de enlace y contribuye a una administracion mas eficiente
del enrutamiento. Estas caracteristicas son especialmente relevantes en entornos donde la

continuidad del servicio resulta critica para las operaciones institucionales [9].

En Ecuador, la Universidad Nacional de Loja identifico limitaciones en sus
mecanismos de seguridad y desarroll6 una propuesta de mejora para su firewall perimetral.
El estudio sefiala que una estrategia centrada Unicamente en el filtrado de puertos y
direcciones IP puede resultar insuficiente frente a las amenazas cibernéticas actuales. Por
ello, propone una configuracion mas avanzada, con reglas especificas de control de acceso
para gestionar de manera mas efectiva el trafico entrante y saliente de la red institucional

[10].

En la Universidad Estatal Peninsula de Santa Elena se realizd un estudio de

vulnerabilidades en una red LAN de la provincia de Santa Elena mediante herramientas de
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hacking ético. Los resultados evidenciaron que configuraciones incorrectas, controles
insuficientes y una gestion inadecuada de la red pueden incrementar la exposicion a accesos

no autorizados, tanto internos como externos [11].

Finalmente, Fortinet destaca que las soluciones modernas de seguridad de red contemplan
simultdneamente el control de accesos mediante firewalls y ACLs, la gestion dindmica del
trafico y la identificacion de activos tecnoldgicos como componentes interdependientes de
una arquitectura segura y eficiente [12]. Ese enfoque integrado es precisamente el que

sustenta la propuesta del presente trabajo de titulacion.

1.3. Descripcion del proyecto.

El proyecto consiste en el disefio e implementacion de una arquitectura de red
dindmica para el Laboratorio de Telecomunicaciones, construida sobre siete equipos
MikroTik y configurada mediante la herramienta WinBox. La solucion integra tres
componentes complementarios: el protocolo de enrutamiento OSPF, el servicio DHCP y

mecanismos de seguridad perimetral basados en firewall y listas de control de acceso (ACL).

El entorno de simulacién GNS3 se utiliz6 como herramienta de validacion previa, lo
que permitid verificar el comportamiento de las configuraciones antes de su implementacioén

en la infraestructura fisica.

El protocolo OSPF es responsable del enrutamiento dindmico dentro de la red. Como
protocolo de estado de enlace, cada router mantiene una representacion de la topologia de
red y calcula automdaticamente las rutas mas eficientes mediante el algoritmo SPF (Shortest
Path First). Ante cambios en la topologia, como la caida de un enlace o la incorporacion de
un nuevo dispositivo, OSPF propaga la informacion actualizada y recalcula las rutas sin

requerir intervencion del administrador.

El servicio DHCP automatiza la asignacion de parametros de red. Una vez
configurado en el router administrador, asigna automaticamente la direccion IP, la mascara
de subred, la puerta de enlace predeterminada y los servidores DNS a los dispositivos que se
conectan a la red. Esta configuracion reduce el tiempo requerido para incorporar nuevos
equipos y evita conflictos de direccionamiento derivados de asignaciones manuales

incorrectas o duplicadas.
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La seguridad perimetral se implementa mediante las capacidades nativas de firewall
de RouterOS, complementadas con reglas de filtrado que funcionan como listas de control
de acceso. El firewall inspecciona el trafico entrante y saliente de cada modulo segin
politicas predefinidas, mientras que las ACL determinan qué direcciones IP, protocolos y

puertos estan autorizados para comunicarse con cada segmento de la red.
1.4. Objetivo del proyecto.

1.4.1. Objetivo general.

Implementar una arquitectura de red dindmica en el Laboratorio de Telecomunicaciones
mediante la configuracion del protocolo OSPF, el servicio DHCP y un sistema de seguridad
perimetral basado en firewall y ACLs sobre equipos MikroTik, con el fin de garantizar la
disponibilidad, eficiencia y proteccion de la infraestructura de red frente a fallos de topologia

y accesos no autorizados.

1.4.2. Objetivos especificos.

* Diagnosticar el estado actual de la infraestructura de red del Laboratorio de
Telecomunicaciones, identificando las deficiencias en el enrutamiento y la asignacion
de direcciones IP.

= Configurar el protocolo de enrutamiento OSPF y el servicio DHCP sobre los equipos,
definiendo la topologia de red, el esquema de direccionamiento IP y las areas de
enrutamiento para garantizar la conectividad dindmica entre los segmentos del
laboratorio.

* Implementar politicas de seguridad perimetral mediante firewall y listas de control de
acceso (ACLs) en los equipos MikroTik, estableciendo reglas de filtrado de trafico
que impidan el acceso de dispositivos y redes no autorizadas a la infraestructura del

laboratorio.

1.5. Justificacion.

La implementacion de este proyecto responde no solo a una necesidad técnica, sino
también a una necesidad formativa. Un laboratorio de telecomunicaciones que opera con una
red estatica, sin servicio DHCP y sin mecanismos de seguridad perimetral, limita las

oportunidades de aprendizaje practico de los estudiantes. En cambio, una infraestructura que
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integra enrutamiento dindmico, asignacion automatica de direcciones IP y controles de
seguridad permite desarrollar précticas alineadas con escenarios reales de administracion de

redes.

Un estudio desarrollado en la Facultad de Informatica de la Universidad Auténoma
de Sinaloa destaca la implementacion de OSPF en equipos MikroTik como una alternativa
para la gestion de redes con multiples routers y rutas dinamicas. Asimismo, la plataforma
RouterOS ofrece herramientas de configuracion y administracion que pueden facilitar las

practicas de implementacion en contextos académicos [13].

En sintesis, el proyecto puede generar un impacto técnico, académico e institucional.
Desde el punto de vista técnico, contribuye a mejorar la administracion, disponibilidad y
seguridad de la red. En el &mbito académico, fortalece las condiciones del laboratorio para el
desarrollo de practicas relacionadas con enrutamiento dindmico, DHCP y seguridad
perimetral. A nivel institucional, puede aportar al fortalecimiento de la infraestructura

tecnologica destinada a la formacion en telecomunicaciones.

Desde una perspectiva técnica, la seleccion de MikroTik como plataforma de
implementacion se sustenta en investigaciones previas que documentan la utilidad de
RouterOS para aplicar politicas de seguridad. Palate y Avila (2021), mediante un caso de
estudio sobre mitigacion de vulnerabilidades en la red central de un proveedor de servicios
de Internet, identificaron medidas como el uso de reglas de firewall, el control de conexiones

y la restriccion de servicios de administracion remota para mitigar amenazas y preservar la

estabilidad de la red [14].

En un articulo publicado en Journal Techlnnovation, Ponce Guerrero (2024) senala
que la seguridad en redes LAN requiere un enfoque integral que incluya la proteccion de
datos, el control de accesos y la consideracion de elementos fisicos, logicos y de
infraestructura. Esta perspectiva respalda la decision de integrar OSPF, DHCP y controles de
seguridad perimetral en una Unica arquitectura, ya que permite abordar de manera coordinada
las necesidades de conectividad, administracion de direcciones IP y proteccion de la red del

laboratorio [1].
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1.6. Alcance del proyecto.

El presente proyecto abarca el disefio, la configuracion y la implementacion de una
arquitectura de red dinamica en el Laboratorio de Telecomunicaciones. La infraestructura
esta compuesta por siete equipos MikroTik con RouterOS: un router administrador, un switch

de distribucion y cinco modulos independientes, identificados como A, B, C, D y E.

A diferencia de una red plana basada en direccionamiento estatico, la arquitectura
propuesta integra enrutamiento dindmico, asignaciéon automdtica de direcciones IP y
controles de seguridad perimetral como elementos articulados. Cada modulo funciona como
un segmento de red diferenciado y puede comunicarse con los demds segmentos de acuerdo
con las rutas dindmicas y las politicas de acceso configuradas. De esta manera, los cambios
admisibles en la topologia pueden ser atendidos mediante los mecanismos de convergencia

del protocolo de enrutamiento, sin requerir una reconfiguracion manual de las rutas.

El alcance técnico también comprende la implementacion del servicio DHCP para la
asignacion automatica de direcciones IP en cada mddulo. Asimismo, se configura la entrega
de los servidores DNS publicos 8.8.8.8 y 1.1.1.1 a los dispositivos conectados a la red. Esta
configuracion incluye las camaras IP PTZ compatibles con la aplicacion Yi IoT que se

encuentran integradas en el laboratorio.

Asimismo, se configuraran los servidores DNS que se entregaran a los clientes a
través de DHCP y los rangos de direcciones que utilizard cada servidor. De manera
complementaria, el proyecto abarca la implementacion de seguridad perimetral mediante
reglas de firewall y listas de control de acceso (ACL) configuradas directamente sobre el
sistema operativo RouterOS del equipo MikroTik, siguiendo las funcionalidades de

enrutamiento, filtrado y control de trafico que este sistema ofrece de manera nativa [15].

1.7. Delimitacion del proyecto.

El presente estudio se delimita exclusivamente a la infraestructura fisica de red LAN
instalada dentro del Laboratorio de Telecomunicaciones de la UPSE, por lo que no contempla
la implementacion de redes inaldmbricas como parte central de la arquitectura, mas alla de

la conectividad puntual requerida por las cdmaras IP incluidas en el proyecto.
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Asimismo, el alcance no incluye la integraciéon de servicios en la nube, la
administracion de infraestructura externa a las instalaciones del laboratorio, ni la
implementacion de esquemas de seguridad perimetral avanzados como firewalls de nueva
generacion (NGFW), sistemas IDS/IPS dedicados o soluciones de filtrado, ya que el proyecto
se enfoca especificamente en las capacidades de enrutamiento dinamico, asignacion de
direcciones y control de acceso que ofrece el equipo MikroTik dentro de su propio sistema

operativo.

En cuanto al alcance temporal, el proyecto comprende las fases de disefio,
configuracidon, implementacion y validacion de la arquitectura de red durante el periodo
establecido para el desarrollo del trabajo, sin contemplar un monitoreo continuo o
mantenimiento posterior a la entrega del proyecto ante el Laboratorio de

Telecomunicaciones.

De esta manera, el alcance definido garantiza que los objetivos planteados sean
medibles, verificables mediante evidencia de trafico real y ejecutables dentro de los recursos

técnicos y de tiempo disponibles para la institucion.

1.8. Metodologia.

1.8.1. Enfoque de la investigacion.

El proyecto se desarroll6 bajo un enfoque de investigacion mixto, al integrar métodos
cuantitativos y cualitativos. La seleccion de este enfoque se fundamenta en la naturaleza del
problema de estudio, que comprende una dimension técnica susceptible de medicion objetiva

y una dimension contextual que requiere interpretacion y analisis critico.

El componente cuantitativo se orientd a evaluar el desempefio de la arquitectura de
red implementada mediante indicadores técnicos verificables. Se consideraron los tiempos
de convergencia del protocolo OSPF ante la interrupcion de un enlace, el porcentaje de
asignaciones DHCP realizadas correctamente, el nimero de conexiones bloqueadas por las
reglas de firewall y las listas de control de acceso (ACL), y los resultados de las pruebas de
conectividad de extremo a extremo entre los mddulos. Los resultados obtenidos permiten
determinar el grado de cumplimiento de los requerimientos técnicos establecidos para la

infraestructura de red.
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1.8.2. Metodologia descriptiva.

Durante la fase de diagnoéstico se aplicé una investigacion de tipo descriptiva,
orientada a caracterizar el estado inicial de la infraestructura de red del Laboratorio de
Telecomunicaciones. Para ello, se realizaron actividades de observacion directa y
levantamiento técnico de los equipos MikroTik existentes. Estas actividades permitieron
documentar la topologia fisica de la red, el esquema de direccionamiento IP, las
configuraciones vigentes, la ausencia de protocolos de enrutamiento dindmico y las

vulnerabilidades de seguridad identificadas.

1.8.3. Metodologia experimental.

El componente experimental se desarrolld durante la fase de implementacion y
evaluacion; en esta etapa se realizaron configuraciones controladas sobre los equipos
MikroTik, se manipularon variables técnicas como parametros OSPF, rangos DHCP y reglas
de firewall, se ejecutaron pruebas sistematicas para observar y medir el comportamiento de
la red bajo diferentes condiciones. La simulacion de fallos de enlace para verificar la
convergencia de OSPF, las pruebas de asignacion DHCP y las pruebas de filtrado de trafico

con las ACLs son ejemplos concretos del caracter experimental de esta fase del trabajo.

1.8.4. Fase metodologica del proyecto.

El proyecto se desarrolld en cuatro fases consecutivas para disefar, implementar y
validar una red dindmica con OSPF y seguridad perimetral. Cada fase incluyd verificaciones

y ajustes antes de avanzar a la siguiente etapa.

1. El diseno de la arquitectura, que incluy¢ la topologia l6gica en GNS3, el esquema de
direccionamiento IP y las politicas de seguridad.

2. La implementacién sobre los equipos fisicos, configurando cada modulo segin el
disefio establecido.

3. La validacion mediante pruebas de conectividad, verificacion de adyacencias OSPF
y comprobacion del funcionamiento de las reglas de firewall y ACLs.

4. La configuracion de la seguridad perimetral, mediante la implementacion de reglas
de firewall y listas de control de acceso (ACLs), para restringir el trafico no

autorizado y proteger la infraestructura de red.
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CAPITULO 11

2.1. Marco contextual.

Las universidades ecuatorianas atraviesan un proceso de modernizacion de sus
infraestructuras tecnoldgicas que, en muchos casos, no ha alcanzado atn a los laboratorios

de practica.

Bermeo (2025), en un articulo publicado por la editorial Tecnocientifica América,
sefala que buena parte de las instituciones de educacion superior del pais presenta una
infraestructura tecnologica insuficiente para sostener ecosistemas digitales, que resulta mas

marcada en los espacios de formacion técnica que en las areas administrativas [16].

El laboratorio de telecomunicaciones de la UPSE no era la excepcion: su
infraestructura de red presentaba las limitaciones propias de un esquema de gestion manual:
dependencia total de la intervencion del administrador ante cualquier cambio en la topologia,
ausencia de politicas formales de seguridad perimetral y un sistema de asignacion de

direcciones IP propenso a conflictos.

Esta situacion no solo afectaba la operacion cotidiana del espacio, sino que reducia
sus posibilidades como entorno de aprendizaje para tecnologias de red avanzadas. La
implementacion de una arquitectura dindmica con OSPF, DHCP y seguridad perimetral

responde directamente a estas limitaciones.

2.2. Marco tedrico

2.2.1. Fundamentos de redes.

Los fundamentos en redes comprenden el conjunto de principios, dispositivos,
protocolos y modelos de comunicaciéon que permiten la interconexidon entre equipos
informaticos para compartir datos, servicios y recursos. Una red informéatica se basa en la
conexion de dos o mas dispositivos capaces de intercambiar informacidn, mientras que los
protocolos establecen las reglas necesarias para que dicha comunicacién se realice de forma

ordenada [17].

Las redes de computadoras constituyen la base tecnoldgica sobre la que se sustenta la

comunicacion digital moderna. En la Universidad de Hudnuco, las redes de
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telecomunicaciones han evolucionado hacia arquitecturas mas complejas y escalables, donde
la eficiencia en el enrutamiento y la seguridad de los datos son pilares fundamentales para

garantizar la continuidad operativa de cualquier institucion [9].

Desde el punto de vista de su alcance geografico, las redes se clasifican en redes de
area local (LAN), que conectan dispositivos dentro de un mismo edificio o campus; redes de
area metropolitana (MAN), que abarcan una ciudad o region; y redes de area amplia (WAN),

que permiten la interconexion a nivel nacional o internacional.

La arquitectura implementada en este proyecto corresponde a una red LAN en el
laboratorio de telecomunicaciones, con capacidad de expansion hacia una WAN mediante la

integracion del protocolo OSPF.

2.2.2. Seguridad perimetral en redes.

La seguridad perimetral informatica hace referencia al conjunto de medidas,
tecnologias y politicas orientadas a proteger los recursos de una red interna frente a amenazas
provenientes de redes externas o no confiables. En un articulo publicado en la Revista de
Ingenieria: Ciencia, Tecnologia e Innovacion, definen la seguridad perimetral como todos los
sistemas destinados a proteger de intrusos el perimetro de la red privada, siendo el firewall

su componente fundamental [18].

2.2.3. Lista de control de acceso en comunicaciones seguras.

Las Listas de Control de Acceso (ACLs) son conjuntos de reglas que permiten al
administrador de red definir qué trafico estd permitido o denegado en funcion de criterios

como direccion IP de origen a destino, el protocolo, puerto TCP/UDP o interfaz de red.

En el proyecto de grado Disefio e implementacion de una red FTTH utilizando el
estandar G.984.X configurando Queue-Tree y ACL, se demostrd la implementacion de ACLs
en routers permitiendo un control del trafico de red, restringiendo el acceso a servicios
especificos y reduciendo la superficie de ataque de la infraestructura, se analiz6 que las ACLs
definen exactamente los dispositivos que pueden comunicarse con cada segmento,
impidiendo de manera efectiva que equipos o redes no autorizadas puedan integrarse o

interferir con la infraestructura del laboratorio [19].
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Las ACLs son esencialmente un conjunto de reglas o configuraciones que determinan
qué paquetes de red pueden fluir a través de un dispositivo y cudles deben bloquearse para
hacer cumplir las politicas de seguridad, restringir el acceso no autorizado y mitigar posibles
amenazas a la seguridad al definir qué trafico estd permitido o denegado segln criterios

especificos.

2.2.4. Estandares de seguridad aplicables.

El marco de seguridad del NIST (National Institute of Standards and Technology)
organiza la gestion de la ciberseguridad en cinco funciones: identificar, proteger, detectar,
responder y recuperar. Las medidas implementadas en este proyecto contribuyen
principalmente a las funciones de proteger y detectar; el firewall y las ACLs protegen la
infraestructura limitando el acceso no autorizado, mientras el monitoreo del trafico en tiempo

real permite detectar comportamientos anomalos.

La norma ISO/IEC 27001:2022, por su parte, orienta el disefio de las politicas de
seguridad perimetral mediante sus principios de confidencialidad, integridad y
disponibilidad; en su version mas reciente, establece los requisitos para un sistema de gestion

de seguridad de la informacion (SGSI).

= Gestion y proteccion: NIST CSF.
Ante el panorama de amenazas explicado, la comunidad internacional ha desarrollado
marcos normativos y estdndares de gestion de la seguridad que orientan a los operadores de
infraestructura critica en la implementacion de controles y practicas de proteccion. Los dos

estandares mas ampliamente adoptados a nivel global son el marco de seguridad del NIST

(NIST CSF) y la norma ISO/IEC 27001.

=  Norma ISO/IEC 27001.

La norma ISO/IEC 27001 establece los requisitos para implementar, mantener y
mejorar continuamente, un sistema de gestion de seguridad de la informacion (SGSI). Segin
su version vigente por la Organizacion Internacional de Normalizacion (ISO) y la Comision
Electrotécnica Internacional (IEC), incorpora 93 controles de referencia organizados en

cuatro categorias: controles organizativos, controles de personas, controles fisicos y controles
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tecnologicos, complementados por la guia de implementacion de la norma ISO/IEC 27002

[20].

A diferencia del NIST CSF, la ISO/IEC 27001 es una norma certificable, lo que
implica que las organizaciones pueden obtener una certificacion independiente que acredita
el cumplimiento de sus requisitos. Esta caracteristica la hace especialmente relevante para
los operadores de infraestructura critica de telecomunicaciones que necesitan demostrar

conformidad ante reguladores, clientes y socios comerciales.

La publicacion Guarding Our Vital Systems: A Metric for Critical Infrastructure
Cyber Resilience propone el marco InfraGuard para evaluar la ciberresiliencia de
infraestructuras criticas. El modelo integra NIST CSF, ISO/IEC 15504 y COBIT mediante
una evaluacién multidimensional de capacidades relacionadas con la gestion de riesgos, la
defensa activa y la recuperacion ante incidentes. Este enfoque evidencia la importancia de
combinar estandares y modelos de madurez para fortalecer la proteccion de sistemas criticos

[21].

= Modelo OSI.

El modelo de referencia OSI (Open Systems Interconnection), desarrollado por la
ISO, establece una arquitectura de siete capas para estandarizar la comunicacidon entre
sistemas heterogéneos: la capa fisica, enlace de datos, red, transporte, sesion, presentacion y

aplicacion.

El protocolo OSPF opera en la capa de red (capa 3) del modelo OSI, lo que le permite
tomar decisiones de enrutamiento basadas en el estado de los enlaces de datos. Para ello,
utiliza un algoritmo de estado de enlace para calcular las rutas mas cortas y eficientes en una
red; cada router OSPF mantiene una base de datos de estado de enlace que contiene

informacion sobre los routers vecinos [22].

La Figura 1, se muestra el funcionamiento de analizar la interaccion entre las distintas
capas del modelo OSI y el proceso de transmision de datos a través de la red. El protocolo IP
cumple la funcion de encaminar los paquetes de datos entre diferentes redes; el protocolo
TCP asegura una entrega confiable de la informacion entre dispositivos mediante

mecanismos de verificacion y retransmision, mientras que UDP prioriza la velocidad sobre
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la confiabilidad, siendo utilizado en aplicaciones que requieren transmision en tiempo real
[23].

Figura 1. Protocolos de red bdsicos en la comprension del modelo OSI.
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Nota. Es la representacion de los protocolos de la red basica en el modelo OSI; mostrando la

interaccion entre capas y protocolos, con esto permite comprender con mayor profundidad el

funcionamiento del modelo OSI [23].

Como se muestra en la Tabla 1, el modelo OSI se divide en siete capas, cada una de
las cuales cumple un papel importante dentro de la pila de redes y se comunica con otras

capas mediante el intercambio de unidades de datos de protocolo [24].

Tabla 1. Descripcion de las siete capas del modelo OSI, sus funciones principales.

N°e Capas. Funcion principal. PDU. Sistema
asociado.
7  Aplicacion. Interfaz directa con el usuario final; Datos. Servidor
gestiona servicios de red como correo, PC.
navegacion web y transferencia de
archivos.
6 Presentacion. Traduce, cifra y comprime los datos Datos. Gateway.

para que sean interpretables entre
sistemas distintos.
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5 Sesion. Establece, gestiona y finaliza las Datos. Gateway.
sesiones de comunicacion  entre
aplicaciones.

4  Transporte. Garantiza la entrega de datos extremo a Segmento/ Gateway.
extremo con control de errores y flujo Datagrama.
mediante TCP o UDP.

3 Capadered. Enrutamiento y  direccionamiento Paquete.  Enrutador.
logico de paquetes a través de la red;

aqui opera OSPF.
2 Enlace de  Direccionamiento  fisico  mediante Trama. Switch.
datos. direcciones MAC; control de acceso al
medio y deteccion de errores.
1  Capafisica. Transmision de bits en forma de sefales Bit. Hub y

eléctricas, Opticas o de radio a través del cables.
medio fisico.

Nota. La comunidad de red en las siete capas cumple cada funcion especifica, desde la

transmision fisica de bits hasta la interaccidon con el usuario.

2.2.5. Tipos de redes.

Las redes de computadoras pueden clasificarse bajo distintos criterios: por su
topologia, por su medio de transmision o por su alcance geografico, siendo esta ultima la

clasificacion mas utilizada en la literatura técnica y académica.

Las redes de computadoras pueden clasificarse en LAN, MAN y WAN, esto debido a
su tamafio y alcance, siendo las LAN (Red de area local) de extension pequeina, las MAN
(Red de area metropolitana) de tamafio medio y por ultimo, las WAN (Red de area amplia)

las més grandes y completas, siendo Internet el ejemplo mas representativo.

* Red de area local (LAN Local Area Network).
Una red LAN es un grupo de computadoras y dispositivos periféricos que estan
conectados en un area limitada, como una escuela, un laboratorio, una casa o un edificio de
oficinas. Es especialmente util para compartir recursos como archivos, impresoras,

aplicaciones y otros servicios.
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En general, consta de menos de 5000 dispositivos interconectados en varios edificios;
es una red privada y opera a una velocidad relativamente mayor en comparacién con otros

sistemas WAN [25].

Figura 2. Red de drea local (LAN)
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Nota: Es una infraestructura esencial en las comunicaciones actuales, porque facilita la

conexion entre dispositivos proximos de forma 4gil, confiable y segura, permitiendo el

intercambio de datos y recursos.

* Red de area metropolitana (MAN — Metropolitan Area Network).
Las redes MAN son una tecnologia que permite la interconexion de multiples
dispositivos y recursos en una zona geografica extensa, como una ciudad, area metropolitana

0 campus universitario.

Se caracterizan por tener altas velocidades de transmision de datos y una notable
capacidad de ancho de banda para soportar el trafico de multiples usuarios y aplicaciones.
Entre sus ventajas destacan el alto rendimiento, la conectividad confiable gracias a su

infraestructura y la escalabilidad para agregar nuevos dispositivos [25].

Figura 3. Una red de area metropolitana (MAN).
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Nota. Es un sistema de comunicacion que enlaza dispositivos y redes situadas en distintas
areas geograficas, facilitando la transferencia de datos e informaciéon entre diferentes

ciudades, paises e incluso continentes.

* Red de area amplia (WAN — Wide Area Network).

Los dos tipos mas comunes son la red de area local (LAN) y la red de area amplia
(WAN). Una LAN es una infraestructura de red que proporciona acceso a usuarios y
dispositivos finales en un area geografica, mientras que las WAN conectan redes en grandes
extensiones, definidas por el tamafio del area que abarcan, la cantidad de usuarios conectados,

los tipos de servicios disponibles y el area de responsabilidad [25].

Figura 4. Red drea ampliada (WAN).

Nota. Es un tipo de red de comunicacién que permite interconectar dispositivos, oficinas,
edificios o redes ubicadas en diferentes paises. Su objetivo principal es facilitar la transmision

de datos y la comunicacion a largas distancias.

La Tabla 2, se muestran las redes WAN, LAN y MAN se diferencian principalmente

por sus enlaces, velocidad y forma de administracion.

Tabla 2. Analisis multidimensional de los tres principales tipos de redes.

Caracteristicas. LAN. MAN. WAN.
Alcance. Laboratorio. Ciudad/Campus. Limitada.
Distancias maximas. 5 km. 10 a 50 km. Millones.
Velocidad tipica. 100 Mbps — 10 30 Mbps — 10 Gbps. Variable.
Gbps.
Latencia. Muy baja (< Ims). Baja (1 — 10 ms). Alta (10 — 500 ms).
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Propietario. Privado Preveedor/IPS. IPS/Operadora.

institucional.
Medio de Ethernet, Wi-Fi. Fibra optica/MPLS. Satélite, fibra,
transmision. BGP/MPLS.
Administracion. Interna. Proveedor/mixta Proveedor externo.

Nota. Analisis comparativo multidimensional de los tres principales tipos de redes (LAN,

WAN, MAN) en cuanto a cobertura, velocidad, costo y aplicaciones.

2.2.6. Topologias en red.

El término topologia de red hace referencia a la disposicion fisica o logica de los

nodos y los enlaces que conforman una red de comunicaciones. En telecomunicaciones, se

distinguen dos perspectivas complementarias para el andlisis de la topologia; se pueden

observar en la Tabla 3.

Tabla 3. Se muestra lo comparativo de la topologia de la red.

Topologia Ventajas

Desventajas

Bus. -Bajo costo de cable.
-Facil instalacion inicial.
-Adecuado para redes pequeias.

- Si falla un nodo o el cable

principal, se afecta toda la red.

-Dificil diagnostico de fallas.

Anillo. -Rendimiento determinado. -Falla un nodo interrumpe el
-Anillo dual: proteccion ante anillo simple.
fallos. -Para agregar mas nodos, se
-Latencia controlada. requiere una interrupcion.
Estrella. -La falla de un solo nodo no -Dispositivo central, punto

afecta los demas.
-Facil instalacion y

critico.
-La capacidad esta limitada

mantenimiento. por los puertos del dispositivo
-Escalabilidad sencilla a los central
puertos.

Malla. -Maxima tolerancia a fallos. -Eleva el costo de

-Sin punto unico de fallas.
-Distribucion entre cargas a
nuevas rutas,

-Alta disponibilidad.

implementacion.
-El nimero de enlaces crece
cuadraticamente.
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Hibrida -Méxima flexibilidad de disefio. -Mayor complejidad de disefio

-Redundancia selectiva por y gestion.

segmento. -Costo de implementacion
-Escalabilidad muy alta. elevado.

-Optimizacién de la relacion -Mas dificil diagnostico de
costo-beneficio por zona. fallas.

Nota. Comparativo de las principales topologias de la red (bus, anillo, malla, estrella)

evaluando sus ventajas, desventajas y escenario de aplicaciones.

=  Enrutamiento.

El enrutamiento es el proceso mediante el cual los dispositivos de red determinan la
ruta mas adecuada para enviar paquetes desde un origen hasta un destino. La obra
Introduccion al protocolo OSPF distingue dos paradigmas principales de enrutamiento: el
estatico, en el que el administrador configura manualmente las rutas, y el dindmico, en el que
los dispositivos intercambian informacién sobre la topologia de red y calculan

automaticamente las rutas disponibles de acuerdo con las métricas del protocolo. [26].

El enrutamiento dindmico resulta especialmente adecuado en entornos institucionales
donde la topologia de red puede cambiar con frecuencia. En un trabajo académico sobre
OSPFv2 desarrollado en el Instituto Tecnoldgico de las Américas, Chevalier (2025), afirma
que los protocolos de enrutamiento dindmico comparten una estructura comun: utilizan
mensajes de protocolo para intercambiar informacién de rutas, construyen estructuras de
datos (tablas de enrutamiento) y aplican algoritmos de enrutamiento para seleccionar el mejor

camino disponible [27].

= Redes estaticas.

Una red estatica es aquella cuya configuracion de rutas, tablas de reenvio, pardmetros
de calidad de servicio y asignacion de recursos se define de manera manual y permanece
invariable a lo largo del tiempo, salvo intervencion explicita del administrador. En este
modelo, cada dispositivo de red (router, switch, servidor) opera con pardmetros predefinidos

que no se modifican automaticamente en respuesta a eventos del entorno.

En el contexto del enrutamiento, la modalidad estatica implica que el administrador

configura manualmente cada ruta en la tabla de encaminamiento del dispositivo. En las redes

40



tradicionales, las politicas de red son dificiles de implementar en todos los dispositivos de la
red de forma simultanea, lo que refleja la rigidez operativa caracteristica de los entornos

estaticos.

=  Redes dinamicas.

Una red dinamica es aquella capaz de adaptar automaticamente su configuracion,
rutas y parametros operativos en respuesta a cambios en el estado de la red, sin requerir
intervencion manual del administrador. Este comportamiento adaptativo se logra mediante
protocolos de enrutamiento dindmico, mecanismos de sefializacion y, en las arquitecturas
mas modernas, mediante la separacion del plano de control del plano de datos a través de
tecnologias como SDN (Software-Defined Networking) y NFV (Network Functions

Virtualization).

Desde la perspectiva del enrutamiento, los protocolos dindmicos, como OSPF, EIGRP
y BGP, permiten intercambiar informacion de enrutamiento y actualizar automaticamente las
rutas ante cambios en la topologia de red. Estas caracteristicas hacen que sean adecuados
para entornos IPv6 que requieren continuidad de servicio, tolerancia a fallos y adaptacion
dinamica del trafico. La evidencia especifica sobre su desempefio frente a configuraciones

estaticas debe sustentarse en el estudio seleccionado de Future Internet [28].

=  Redes estaticas vs. redes dinamicas.

La distincidon entre redes estaticas y redes dindmicas constituye uno de los ejes
conceptuales fundamentales para comprender la evolucion de las arquitecturas de red. Esta
clasificacion no solo describe la manera en que se configuran y gestionan los elementos de
la red, sino que también determina la capacidad de adaptacion de la infraestructura ante

cambios en el trafico, en la topologia o en los requisitos de los servicios.

La Tabla 4, se muestran los protocolos IGP, aquellos utilizados para encaminar el
trafico dentro de un sistema auténomo o dentro de la infraestructura de una misma empresa.
Entre los protocolos IGP existen dos categorias: los de vector distancia, que se basan en una
direccion y un sentido para decidir la ruta hacia la red de destino, entre los que destacan RIP
y EIGRP; y los de estado de enlace, que verifican el estado de las adyacencias entre vecinos

de forma periodica y calculan el costo de cada enlace [29].
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Tabla 4. Comparacion de los protocolos de enrutamiento BGP, OSPF y EIGRP.

Parametro IGP EGP

Ambito de uso. Dentro de un sistema Entre sistemas autbnomos
autonomo (AS). distintos.

Administracion. Una sola organizacion. Multiples organizaciones /

ISP.

Protocolos principales. RIP, EIGRP, OSPF, IS-IS BGP

Meétrica. Costo, saltos, ancho de Politicas de rutas.
banda.

Escalabilidad. Redes medianas y Redes a escala de Internet.
pequenas.

Nota. El protocolo BGP es el tnico protocolo de puerta de enlace exterior funcional en la
actualidad, al punto de que, en la practica, los ingenieros utilizan ambos términos de manera

indistinta.

2.2.7. Protocolo de enrutamiento OSPF.

= OSPF (Open Shortest Path First).

El uso de areas en OSPF esté optimizado para el manejo eficiente de recursos en redes
de gran escala: cada 4rea es un conjunto logico de routers que comparten la misma base de
datos de estado de enlace. De acuerdo con la guia técnica de Gonzalez (2023), OSPF es
ampliamente utilizado en redes IP debido a su eficiencia en la actualizacion dindmica de rutas
y su capacidad de adaptacion a distintos tamafios de red, lo que lo convierte en una opcioén
adecuada tanto para redes empresariales pequefias como para infraestructuras mas complejas,

como la desarrollada en el presente proyecto [30].

Cuando se produce una falla en un enlace o se incorpora un nuevo router, los
dispositivos OSPF intercambian informacion actualizada y recalculan las rutas en cuestion

de segundos, sin necesidad de intervencion manual del administrador de red [22].
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La Tabla 5 muestra que OSPF es un protocolo de enrutamiento eficiente, seguro y
escalable que nos permite aprovechar el mejoramiento de las direcciones IP, seleccionar rutas

en el mejor costo de los enlaces y reaccionar rapidamente ante el cambio de la red.

Tabla 5. Principales caracteristicas del protocolo OSPF: soporte para VLSM y CIDR.

Parametro Descripcion
Sin clases Soporta VLSM y CIDR para un uso eficiente del espacio de
direcciones.
Convergencia Propaga cambios de topologia de forma inmediata sin
rapida actualizaciones periodicas.
Métrica por costo Calcula rutas en funcion del ancho de banda de los enlaces.
Sin bucles El algoritmo SPF garantiza rutas libres de bucles de enrutamiento.
Autenticacion Permite autenticar el intercambio de informacion entre routers.
Escalabilidad Se adapta eficientemente a redes de pequefia, mediana y gran
escala.

Nota. Las principales caracteristicas del protocolo OSPF, destacando su disefo sin clase
con soporte para VLSM y CIDR, su capacidad de convergencia rapida ante cambios en la
topologia

* Definicion y caracteristicas de OSPF.

Las redes conectadas y los costos asociados a cada enlace de informacion se
intercambian entre routers mediante paquetes LSA, permitiendo que cada dispositivo
construya un mapa completo de la topologia de la red. En el articulo de “Blazar Networks”
se comenta que cada router OSPF mantiene una base de datos de estado de enlace (LSDB)

que contiene informacion detallada de cada router vecino [22].

Segun CCNA Desde Cero, se agrupa tradicionalmente en dos grandes familias segin
el algoritmo que utilizan para calcular las rutas: los protocolos de vector distancia y los
protocolos de estado de enlace. Los primeros determinan el mejor recorrido a partir de la
distancia (métrica) y la direccion (vector) hacia una red de destino; para ello envian

periddicamente a sus vecinos la tabla de enrutamiento [31].
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Este enfoque tiene consecuencias directas sobre la eficiencia y estabilidad de la red:
mientras los protocolos de vector distancia son mas sencillos de configurar, pero mas
propensos a bucles de enrutamiento y a una convergencia lenta, los protocolos de estado de
enlace ofrecen una vision mas precisa de la topologia y se adaptan con mayor rapidez a los

cambios.

=  Enrutamiento OSPF.

Para que la informacién de los routers se sincronice entre si, cada uno forma una
adyacencia completa unicamente con el DR, que recibe las actualizaciones de todos y las
redistribuye al resto del segmento. Esto minimiza la cantidad de informacion repetitiva que

se reenvia en la red, ya que OSPF envia todos los mensajes al router designado [32].

El DR cumple dos funciones principales: originar los anuncios de enlace en nombre
de esa red y establecer adyacencias con todos los routers del segmento, participando asi en

la sincronizacion de las bases de datos de estado de enlace [33].

En la Figura 5, se muestra el funcionamiento del Router Designado (DR) dentro de

un segmento de red multiacceso, aplicado al contexto de la arquitectura de red implementada.

Figura 5. Intercambio de bases de datos

Paquetes Hello en OSPF

|

—, — T ~
—

/><\ ¢ ) / \'l
\ p AV \ /
L/ S~ S -

R1 R2
———— -——
Intervalo de tiempo Hello Intervala de tiempo Hello
I -

Nota. El segmento envia su informacioén de enrutamiento, representada mediante flechas
dirigidas unicamente hacia el DR y su respectivo respaldo, el BDR, en lugar de comunicarse
directamente con todos los demas routers. El router designado se encarga de recopilar dicha

informacion y redistribuirla al resto de los dispositivos.

Dentro de una red que implementa el protocolo OSPF (Open Shortest Path First),
desempeian distintos roles segiin su ubicacion dentro de la topologia y su funcion especifica

en el intercambio de informacidon de enrutamiento. Estos roles no son mutuamente
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excluyentes: un mismo dispositivo fisico puede cumplir mas de wuna funcion

simultdneamente, dependiendo de como estén configuradas sus interfaces.

El intercambio directo de informacion entre cada par de dispositivos generaria un
volumen considerable de trafico de control, asi como una carga de procesamiento
innecesaria. Para resolver esta problematica, OSPF elige un router designado (DR) por cada
segmento multiacceso, cuya funcioén se resume en dos aspectos principales: por un lado,
centraliza el intercambio de informacién al establecer adyacencias completas con todos los
routers del segmento y por otro, origina el anuncio de red (Network LSA) correspondiente a

dicho segmento [34].

1. Router interno (IR): Es aquel cuyas interfaces se encuentran conectadas
exclusivamente dentro de una misma area OSPF. Mantiene una tnica base de datos
de estado de enlace (LSDB) correspondiente a dicha area, sin tener visibilidad directa
sobre el resto de la topologia.

2. Router fronterizo de area (ABR): Es el router que conecta dos o mas areas OSPF,
una de las cuales debe ser obligatoriamente el area troncal o backbone (area 0). Este
mantiene una base de datos de estado de enlace independiente por cada area a la que
estd conectado, y se encarga de generar los anuncios de resumen que permiten
propagar las rutas de un area hacia los demas sin necesidad de compartir el detalle
completo de su topologia interna.

3. Router fronterizo de sistema autonomo (ASBR): Corresponde al router que actiia
como punto de conexion entre el dominio OSPF y una red externa que emplea un
protocolo de enrutamiento distinto, como EIGRP, BGP o rutas estaticas. Su funcion
principal es redistribuir dichas rutas externas hacia el dominio OSPF mediante LSA
de tipo 5, permitiendo que los routers internos reconozcan los destinos que no
pertenecen originalmente a la red OSPF.

4. Router troncal (BR): Es todo router que posee al menos una interfaz conectada
directamente al area troncal. Cabe recordar que todo ABR es, por definicion, un router
troncal cumple necesariamente el rol de ABR.

5. Router designado (DR): En los segmentos de multiacceso, como las redes LAN,

OSPF elige un router designado con el propdsito de centralizar el intercambio de

45



informacion de enrutamiento. Origina el anuncio de red (Network LSA) en
representacion del segmento y establece adyacencias completas con todos los demas
routers presentes en ¢l, evitando asi que cada dispositivo deba sincronizarse de
manera independiente con sus vecinos.

6. Router designado de respaldo (BDR): Es el router que obtiene la segunda prioridad
mas alta durante el proceso de eleccion del segmento multiacceso. Su funcion es
actuar como respaldo inmediato del DR, manteniendo sincronizada su propia base de
datos con la del resto del segmento, de modo que pueda asumir el rol de router

designado sin necesidad de una nueva eleccion completa en caso de que el DR falle.

La Tabla 6 presenta los principales tipos de routers OSPF y sus funciones dentro de

la red.

Tabla 6. Los cuatro tipos de enrutadores OSPF y su rol dentro de la red.

Tipos de router Siglas Funcion principal

Enrutador interno. IR Todas sus interfaces pertenecen a una sola area; solo
enruta trafico dentro de ella.

Red troncal del BR Tiene al menos una interfaz en el area 0; forma parte
enrutador. de la columna vertebral OSPF.

Router de Frontera de ABR Conecta dos o mas areas OSPF; genera LSA tipo 3
area. para comunicacion entre areas.

Router de fronteradel =~ ASBR Conecta la red OSPF con otros sistemas autdnomos
sistema auténomo. o protocolos de enrutamiento.

Nota. Clasificacion de los cuatro tipos de enrutadores OSPF (IR, ABR, ASBR, BR) y

descripcion de su rol funcional dentro de la jerarquia de area.

= OSPF en MikroTik routerOS

Santana (2024), docente de la Facultad de Informatica en la Universidad Autonoma
de Sinaloa, documenta en su blog académico que la implementacion de OSPF en plataformas
MikroTik routerOS proporciona un equilibrio Optimo entre funcionalidad y control
administrativo, permitiendo gestionar eficientemente entornos dindmicos con multiples rutas.

El autor destaca que routerOS soporta las versiones OSPFv2 (para IPv4) y OSPFv3 (para
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IPv6), con soporte completo para configuracion de areas, tipos de redes, prioridades de router

y filtros de rutas [13].

Adicionalmente, el Instituto Tecnologico Universitario UNCUYO, sefiala que OSPF
ofrece opciones de respaldo mediante la redistribucion de rutas, lo que permite integrarlo con
otros protocolos o sistemas de enrutamiento, y que el protocolo soporta tanto VLSM
(Variable Length Subnet Masking) como CIDR (Classless Inter-Domain Routing), brindando

mayor flexibilidad en el disefio del esquema de direccionamiento IP de la red [35].

= Algoritmo de Dijkstra.

El algoritmo de Dijkstra es una herramienta que permite responder una pregunta muy
practica: ;cudl es el camino mads corto para llegar de un punto a otro dentro de una red? Para
lograrlo, recorre de manera ordenada, comparando en cada paso las distancias posibles y
quedandose siempre con la opcion que representa el menor costo hasta ese momento. Se trata
de un enfoque simple, pero muy eficiente, razon por la cual se ha convertido en una pieza

fundamental dentro de la ingenieria de telecomunicaciones.

Gracias a este mecanismo, cuando ocurre un cambio en la topologia de la red: por
ejemplo, la caida de un enlace entre modulos o la incorporacion de un nuevo segmento, cada
router recalcula automaticamente sus rutas utilizando Dijkstra, garantizando que el trafico
siempre se enrute por el camino mas eficiente disponible. Esta caracteristica resulta
especialmente valiosa en un entorno de infraestructura critica, donde la disponibilidad y la

rapidez de convergencia de la red son determinantes para mantener la continuidad operativa.

En términos de eficiencia computacional, cuando la dimension es grande, conviene
apoyar esta seleccion en una cola de prioridad implementada mediante un minimo (min-
heap), estructura que permite obtener en tiempo reducido el proximo nodo a procesar sin

necesidad de recorrer linealmente todos los candidatos [36].

El protocolo OSPF se basa en el algoritmo Shortest Path First (SPF), basado en el
algoritmo de Dijkstra. Para ello, cada router construye y mantiene una base de datos de estado
de enlace (Link-State Database, LSDB); a partir de esta base de datos, el router calcula el
arbol de caminos de menor costo, considerando la métrica asignada a cada enlace, la cual

generalmente estd relacionada con el ancho de banda disponible. De esta forma, OSPF
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selecciona automaticamente la ruta mas eficiente para alcanzar cada red de destino y actualiza
sus tablas de enrutamiento cuando se producen cambios en la topologia, garantizando una

convergencia rapida y un uso eficiente de los recursos de la red [37].

En la Universidad de Hudnuco, se investigé el proceso de calculo OSPF, que consiste
en tres etapas principales; en primer lugar, se establece la adyacencia con routers vecinos
mediante el intercambio de paquetes “Hello ”. En segundo lugar, la sincronizacion de la base
de datos de estado de enlace (LSDB) a través de paquetes DBD, LSR y LSU; y en tercer
lugar, la ejecucion del algoritmo SPF para determinar la ruta de menor costo hacia cada

destino [9].

La Tabla 7, se muestra que el funcionamiento de OSPF se desarrolla en tres etapas
principales: primero, cada router crea un mapa de la red; después, calcula las rutas mas cortas
mediante el algoritmo SPF; finalmente, guarda las mejores rutas en su tabla de enrutamiento

para enviar los paquetes correctamente.

Tabla 7. Etapas del proceso que ejecuta OSPF mediante el algoritmo de Dijkstra.

Etapa Nombre Descripcion
1 Construccion de la  Cada router recopila informacién de todos los enlaces
LSDB. mediante el intercambio de LSA con sus vecinos,

construyendo un mapa completo de la topologia.

2 Ejecucion del Cada router aplica el algoritmo de Dijkstra sobre su
algoritmo SPF. LSDB para calcular el arbol de rutas mas cortas,
siendo €l mismo la raiz del arbol.

3 Actualizacién de la Las rutas calculadas se instalan en la tabla de
tabla de enrutamiento del enrutador, que las utiliza para
enrutamiento. reenviar los paquetes hacia su destino.

Nota. El proceso que ejecuta OSPF para determinar las rutas 6ptimas mediante el algoritmo
de Dijkstra se desarrolla en tres etapas principales, en las que se refleja el funcionamiento

general de los protocolos de enrutamiento en la red [38].
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2.2.8. Protocolo DHCP (Dynamic Host Configuration Protocol).

El servicio DHCP, Dynamic Host Configuration Protocol, permite que los
dispositivos de una red obtengan direcciones IP, ademés de la informacion necesaria,
proporcionada por un servidor autorizado, para asignar mascaras de subred, gateway y demas

parametros de red, en un proceso denominado direccionamiento dinamico [39].

El protocolo DHCP permite la distribucion automatica de direcciones IP en una red;
el servidor cumple la funcién bésica de asignar a cada cliente solicitante una direccion IP
junto con la informacion del servidor DNS. Cabe destacar que las direcciones IP asignadas
de forma estatica no se someten a verificacion (ping) por parte del servidor, a diferencia de

las direcciones dinamicas [40].

Antes de configurar el servidor DHCP, la interfaz debe contar con una direccion IP
estatica, que servird como puerta de enlace para los clientes DHCP, y esa misma direccion

no debe incluirse en el rango del pool de direcciones distribuidas a los clientes [41].

En cuanto al comportamiento con respecto al transporte, DHCP utiliza UDP como
protocolo de capa de transporte: los mensajes del cliente hacia el servidor se envian al puerto
del "servidor DHCP”, mientras que los mensajes del servidor hacia el cliente se envian al

puerto del "cliente DHCP" [42].

* Tipos de asignacion de direcciones IP.

Entre las principales ventajas del servicio DHCP, la guia de funcionamiento del
protocolo destaca la facilidad para incorporar nuevos equipos a la red y simplificar los
cambios en la configuracion general. No obstante, la misma fuente advierte que DHCP utiliza
mensajes que, en su configuracion basica, no incorporan mecanismos de autenticacion
robustos. Por ello, puede estar expuesto a amenazas como la conexion de dispositivos no

autorizados o la suplantacion de un servidor DHCP.

Ademas, debido al uso de mensajes de difusion durante determinadas etapas del
proceso de asignacion de direcciones IP, un volumen elevado de solicitudes puede afectar el
desempetio de la red. Por esta razén, el modulo de seguridad perimetral contempla controles
adicionales para mitigar estas vulnerabilidades, tales como reglas de firewall, segmentacion

de la red y politicas de control de acceso [43].
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En la Figura 6 muestra que el protocolo DHCP utiliza una arquitectura cliente-

servidor para asignar automaticamente la configuracion de red a los dispositivos.

Figura 6. Funcionamiento del intercambio de mensajes DHCP.
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Nota. Adaptado de Funcionamiento del protocolo [43].

El protocolo DHCP soporta tres modalidades de asignacion de direcciones IP, cada

una adecuada para distintos escenarios y requerimientos de red:

Asignacion dinamica: El servidor asigna una direccion IP del pool disponible por un
tiempo determinado (lease time). Es la modalidad mas comun en redes con
dispositivos mdviles o de alta rotacion, como redes inalambricas corporativas y redes
de acceso a Internet.

Asignacion automatica o estatica por MAC (reserva DHCP): El servidor asigna
siempre la misma direcciéon IP a un dispositivo especifico identificado por su
direccion MAC. La direccion queda registrada permanentemente en la base de datos
del servidor y no esta disponible para otros clientes.

Asignacion manual: El administrador configura explicitamente la direccion IP que
debe recibir un dispositivo concreto, pero el mecanismo de distribucion sigue siendo

el protocolo DHCP.

El servidor mantiene una base de datos de direcciones IP disponibles y las asigna a

los clientes conforme son solicitadas, registrando en todo momento qué dispositivo posee

cada direccion, durante cuanto tiempo y en qué momento fue asignada.
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* Proceso de asignacion DORA.

Es un protocolo de red de tipo cliente/servidor mediante el cual un servidor DHCP
asigna dindmicamente una direccion IP y otros pardmetros de configuracion de red a cada

dispositivo conectado, permitiéndoles comunicarse con otras redes IP.

El cliente transmite un mensaje “discover” en broadcast para localizar servidores
disponibles; el servidor responde con un “offer” que incluye una direccion IP disponible; el
cliente envia un “request” confirmando la aceptacion; y, finalmente, el servidor envia un
“acknowledgment” confirmando la asignacién y proporcionando todos los parametros de

configuracion [44].

En la Figura 7 muestra que el proceso de asignacion DHCP sigue el proceso de DORA

(Discover, Offer, Request, Acknowledgment).

Figura 7. Funcionamiento del protocolo DHCP para la asignacion IP en DORA.
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Client -
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=
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/ With acknowledgment message. 3 Server
=

Nota. Se muestra el diagrama del proceso DORA del protocolo DHCP que ilustra las cuatro

etapas: Discover, Offer, Request y Acknowledgment para la asignacion dindmica de

direcciones IP.

= DHCP-DISCOVER: El cliente recién conectado a la red, sin conocer ningin
parametro de red, envia un mensaje de broadcast solicitando la presencia de un
servidor DHCP disponible. Este mensaje se envia a la direccion de broadcast
255.255.255.255 desde la direccion IP de origen 0.0.0.0.

* DHCP-OFFER: El servidor recibe el mensaje de descubrimiento y responde con una
oferta de configuracion, que incluye una direccion IP disponible del pool gestionado

por el servidor, junto con los deméas parametros de red.
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= DHCP-REQUEST: EIl cliente selecciona la oferta recibida (en caso de haber
multiples servidores DHCP en la red) y envia un nuevo mensaje de broadcast
indicando formalmente que acepta la configuracion ofrecida por el servidor elegido.
» DHCP-ACK (Acknowledgement): El servidor confirma la asignacion enviando un
mensaje DHCPACK al cliente, que contiene la configuracion de red definitiva y el
tiempo de arrendamiento acordado. El cliente aplica la configuracion y puede

comenzar a comunicarse en la red.

Cuando el cliente y el servidor DHCP se encuentran en segmentos de red 16gicos
diferentes, un agente de retransmision DHCP actia como reenviador y envia los paquetes
de difusion entre ambos segmentos. El proceso DORA se ejecuta cada vez que un
dispositivo se conecta a la red LAN del laboratorio; el equipo MikroTik RouterOS
designado como servidor DHCP gestiona este proceso de forma automatica, asignando

los parametros de red configurados por el administrador [42].

CAPITULO 111

3.1. Desarrollo de la propuesta.

El desarrollo de este capitulo implicd un proceso previo de andlisis y disefio que no
siempre resulta visible en el documento. Antes de conectar el primer cable o abrir WinBox
por primera vez, fue necesario identificar con claridad los recursos disponibles en el
laboratorio, las necesidades de la infraestructura y la arquitectura de red mas adecuada para

abordar dichas necesidades de manera coherente.

El diagnostico inicial revel6 tres problemas principales: la ausencia de enrutamiento
dinamico, la inexistencia del servicio DHCP y la falta de mecanismos de seguridad

perimetral.

La solucién disefiada integra el protocolo de enrutamiento OSPF, el servicio DHCP y
mecanismos de seguridad perimetral basados en firewall y listas de control de acceso (ACL).
Todos estos componentes se implementaron sobre siete equipos MikroTik hEX S disponibles
en el laboratorio. Antes de extender la configuracion a la infraestructura fisica, el disefio

completo fue validado en el entorno de simulacion GNS3, lo que permitié verificar el
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comportamiento de los protocolos e identificar posibles inconsistencias sin comprometer la

red real.

La arquitectura también integra tres cadmaras IP conectadas a través de los modulos
de videovigilancia. Esta incorporacion afiade un componente practico al proyecto, ya que el
laboratorio no solo permite demostrar el funcionamiento de los protocolos de red, sino
también gestionar trafico real generado por dispositivos de monitoreo. A lo largo de este
capitulo se presenta el detalle de cada componente, desde los equipos fisicos hasta la

configuracion final de cada modulo.

3.2. Componentes de la propuesta.

3.2.1. Componentes fisicos.

* MikroTik hEX S (RB760iGS)

El MikroTik hEX S es el equipo que asume el rol de router administrador o maestro,
dentro de la arquitectura implementada. Se trata de un router Gigabit compacto de cinco
puertos disefiado para entornos donde no se requiere conectividad inaldmbrica, pero si

capacidades avanzadas de enrutamiento y seguridad [45].

En la Figura 8, se muestra un router Gigabit de alto rendimiento disefiado para
administrar redes pequefas y medianas. Su procesador de doble nucleo, memoria RAM de
256 MB y cinco puertos Ethernet permiten gestionar el trafico de manera rapida y estable; se

pueden mostrar en la Tabla 8.

Figura 8. El MikroTik heX S (RB760iGS).

Nota. Interfaz del simulador de red utilizado para la simulacién y prueba de la topologia de

la red antes de la implementacion.
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Tabla 8. Especificaciones técnicas del MikroTik hEX S (RB760iGS) [45].

Parametro Especificaciones
Arquitectura CPU MMIPS — MediaTek MT7621A.
Frecuencia CPU 880 MHz, Dual Core (2 nucleos, 4 hilos).
Chip de conmutacion MT7621A (integrado).
Memoria RAM 256 MB.
Puerto Ethernet 5 x 10/100/1000 Mbps (Gigabit) — etherl a etherS5.
PoE de entrada Pasivo + 802.3af/at (12-57 V).
PoE de salida Puerto ether5 — PoE pasivo hasta 57 V, max. 500 mA.
Puerto USB 1 x USB 2.0 Tipo A.

Nota. Especificaciones técnicas del MikroTik hEX S (RB760iGS): procesador, memoria

RAM, puertos Ethernet, rendimiento y caracteristicas de conectividad.

= MikroTik routerBOARD hEX RB750Gr3

Es una version de la familia hEX optimizada para funciones de modulo secundario,
su funcidn se asignada a cada mddulo, y su disefio compacto facilita la instalacion en los

tableros de practica del laboratorio. [46].

La Tabla 9, se muestran las especificaciones; que resulté especialmente ttil durante
la implementacion fue la compatibilidad total con routerOS. Todos los equipos de la
arquitectura comparten el mismo sistema operativo y la misma herramienta de

administracion y en la Figura 9 se muestra el disefio de implementacion.

Figura 9. Mikrotik heX RB750Gr3 [46].

Nota. Vista del dispositivo MikroTik hEX RB750Gr3 empleado como mddulo secundario en

la red de laboratorio para segmentacion y control de trafico
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Tabla 9. Especificaciones técnicas del MikroTik heX S (RB750iGr3).

Parametros Especificaciones
CPU MT7621A — Doble nacleo 880 MHz, 4 hilos.
RAM 256 MB.
Almacenamiento 16 MB Flash + ranura microSD.
Puerto Ethernet 5 x Gigabit (10/100/1000 Mbps).
Entradas Jack DC + PoE pasivo.
Sistema operativo RouterOS (licencia nivel 4).
Funciones VLAN, QoS, VPN, balanceo de carga, firewall.
Dimensiones 113 x 89 x 28 mm.
Temperatura de operacion -40 °C a 60 °C.

Nota. Especificaciones técnicas del MikroTik hEX RB750Gr3: procesador, memoria,

interfaces Gigabit Ethernet, rendimiento de enrutamiento y consumo de energia.

= Conector RJ45

El conector RJ45, técnicamente denominado conector modular 8P8C (8 posiciones,
8 contactos), es la interfaz fisica estandarizada universalmente utilizada para la terminacion

de cables de par trenzado (UTP/STP) en redes Ethernet [47].

En la Figura 10, se muestra el conector RJ45 se utiliza para conectar dispositivos en
redes Ethernet; cuenta con ocho pines que organizan cuatro pares de cobre segun las normas
T568A o T568B con Cat6. Puede transmitir datos a velocidad; en la Tabla 10 se dan las

especificaciones mas detalladas.

Figura 10. Conectores Cambo Plug RJ45.

Nota. Conector Cambo Plug RJ45 Cat6 utilizados para la terminacion de cables de red en la

infraestructura fisica del laboratorio.

Tabla 10. Especificaciones técnicas del conector RJ45 / SPSC.

Designacion técnica 8P8C — 8 posiciones, 8 contactos

Norma de cableado ANSI/TIA-568 (TS68A y T568B).
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Numero de pines 8 pines (4 pares de cobre trenzado).

Velocidad maxima (Cat6) 1 Gbps (hasta 10 Gbps en distancias < 55 m).

Frecuencia maxima (Cat6) 250 MHz por par.

Nota: Especificacion del conector RJ45/8P8C: categoria de cable compatible, impedancia,

temperatura operativa, naimero de pines y aplicaciones.

= (Cable UTP de par trenzado para-Gigabit

El cable de categoria 6 (Cat6) es un estandar de cableado de par trenzado para redes

ethernet Gigabit y otros protocolos de la capa fisica de redes, definido en la norma

ANSI/TIA/EIA-568-B.2-1 [48].

En la Figura 11 se muestra un cable de red de categoria 6, utilizado como medio de
transmision en redes Ethernet de alta velocidad. Este tipo de cable opera con un ancho de
banda de hasta 250 MHz y permite enlaces de hasta 1 Gbps hasta 100 metros, seglin las

condiciones del enlace y la categoria del cableado.

Figura 11. Cable De Red Par Trenzado.
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Nota. Cable de red par trenzado (UTP Cat6) empleado para las conexiones fisicas entre los

dispositivos de la arquitectura implementada.

3.2.2. Componentes logicos.
= SketchUp

El laboratorio estd organizado en siete modulos distribuidos sobre estructuras
verticales: modulo principal, mdédulo switch y médulos A, B, C, D y E. Esta distribucion no
es arbitraria; responde a criterios de flujo de trafico, distancias de cableado y accesibilidad

para las actividades de practica y mantenimiento.
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En la Figura 12, se muestra el programa ejecutable para la planificacion del espacio
fisico del laboratorio, Utilicé SketchUp Studio 2026; la representacion 3D permiti6 definir

la distribucién de los tableros de practica, la ubicacion de los equipos en cada mddulo [49].

Figura 12. Software de modelado 3D para diserio arquitectonico.

@ SketchUp Inicio Productos ~ Tips Rapidos. Planes y Precios Blog. Contacto

SketchUp Pro

El SketchUp que ya conoces y quieres... y mucho mas.

Comprar SketchUp Pro

i¢Modelado en 3D para
rofesionales? ;Eso esta
echo!

Una excelente combinaci6n entre nuestro software de
escritorio cldsico, el modelador basado en Web y
&l E t il nuestro nuevo y brillante SketchUp for iPad, perfecto

Nota. Es la interfaz del Software SketchUp empleado para el disefio tridimensional del

laboratorio de telecomunicaciones y la planificacion del espacio fisico.

Tabla 11. Caracteristicas técnicas de SketchUp.

Caracteristicas Descripcion
Desarrollador Originalmente Last Software (2000) y Google (2006).
Sistema operativo Windows 10/11, macOS 11+ (Pro); Navegador web (Free/Go).
Analisis energético Integracion con Sefaira para evaluacion energética de
edificios.

Nota. Caracteristicas técnicas de SketchUp: version empleada, sistema operativo compatible,

capacidades de modelado 3D y herramientas de disefio disponibles.

=  GNS3 (Graphical Network Simulator-3).

Mediante la simulacion se validdé previamente el esquema de direccionamiento,
evitando que un error de configuracion se replicara directamente en los equipos reales, lo

cual habria implicado reconfigurar varios mddulos.

GNS3 permite simular el comportamiento de los dispositivos MikroTik con una
fidelidad muy superior a la de los simuladores convencionales, ya que ejecuta el sistema
operativo RouterOS real sobre maquinas virtuales, garantizando que los resultados obtenidos

sean representativos del comportamiento esperado en la implementacion fisica. [50].
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En la Figura 13, se muestra un software grafico de codigo abierto utilizado para
disenar y simular redes informaticas. Permite trabajar con equipos virtuales de fabricantes y

en la Tabla 12 muestra sus caracteristicas.

Figura 13. GNS3 Graphical Network Simulator3).

GNS3

Nota. Programa ejecutable de GNS3 el proceso de disefio, implementacion y validacion de

una arquitectura de red dindmica sobre el entorno de simulacion GNS3.

Tabla 12. Caracteristicas tecnicas de GNS3.

Caracteristicas Descripcion
Tipo de software. Emulador/Simulador grafico de redes — cddigo abierto
(Open Source).
Sistema operativo. Windows 7/10/11 (64 bits), macOS, Linux (Ubuntu,
Debian).
Fabricantes soportados.  Cisco, MikroTik, Juniper, Fortinet, Aruba, Arista, Vyatta,
y mas.

Integracion con Wireshark. Captura de trafico directamente desde cualquier enlace de
la topologia.

Nota: Muestra las caracteristicas técnicas de GNS3 version utilizada, plataformas soportadas,

tipos de emuladores compatibles y requerimientos del sistema para la simulacion.

=  Winbox

Es la interfaz gréfica oficial de MikroTik para la configuracion y administracion de
dispositivos RouterOS. Durante toda la implementacion WinBox v4, la version
multiplataforma compatible con Windows, que ofrece una interfaz renovada con mejor

manejo de multiples sesiones simultaneas [51].

En la Tabla 13 se muestran las caracteristicas técnicas del programa y en la Figura 14

se muestra el disefio del programa.
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Figura 14. Herramienta grdfica de administracion y gestion de RouterOS.

Winbox

Nota. Herramienta WinBox utilizada para la administracion y gestion de los routers MikroTik

mediante interfaz grafica.

Tabla 13. Caracteristicas tecnicas de Winbox.

Desarrollador Winbox
Versiones disponibles. v3 (solo Windows, legada) / v4 (multiplataforma:
Windows, macOS, Linux).
Sistemas operativos. Windows 10/11 (v3 y v4), macOS 11+ (v4), Linux
(v4).
Protocolo de conexion. MAC-based (Winbox Protocol) o TCP/IP
(direccion IP + puerto 8291).

Compatibilidad RouterOS. RouterOS v6.x y v7X.
Monitoreo en tiempo real. Trafico por interfaz, uso de CPU/RAM, vecinos

OSPF, DHCP, logs.

Nota: Caracteristicas técnicas de WinBox: version, sistemas operativos compatibles,

protocolos de conexidn soportados y funcionalidades principales de administracion.

=  Wireshark

Es el analizador de protocolos de red de codigo abierto mas utilizado en el mundo;
fue desarrollado como el primer analizador de protocolos open source con amplia aceptacion
en la comunidad de redes y telecomunicaciones. Permite capturar, inspeccionar y analizar el

trafico de datos que circula por una interfaz de red en tiempo real [52].

Enla Figura 15, se muestra Wireshark, un analizador de protocolos de red que permite
capturar, observar y estudiar los paquetes que circulan por una red en tiempo real. Dispone
de filtros para localizar informacion especifica y puede integrarse con GNS3 para analizar el
trafico de redes virtuales, por lo que es muy util para detectar fallas. La Tabla 14, muestra sus

caracteristicas técnicas por una interfaz de red en tiempo real.
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Figura 15. Analizador de protocolos de red.

A

Nota. Programa ejecutable, donde se muestra el trafico de la red en tiempo real en cada

puerto en los modulos A, B, C, Dy E.

Tabla 14. Caracteristicas técnicas de Wireshark.

Desarrollador original Wireshark
Tipo de software. Analizador de protocolos de red (sniffer / packet
analyzer).
Sistemas operativos. Windows, macOS, Linux, FreeBSD, Solaris y otros Unix.
Interfaz grafica. GTK+/ Qt (GUI multiplataforma).
Modo de captura. Promiscuo (captura todo el trafico del segmento) o no-
promiscuo.
Filtros de captura. Sintaxis BPF (Berkeley Packet Filter) — filtrado en tiempo
de captura.

Nota. Caracteristicas técnicas de Wireshark version, plataformas compatibles, protocolos

analizados, capacidades de filtrado y formatos de archivo de captura.
3.3. Arquitectura de la red implementada.

3.3.1. Diseiio logico del laboratorio.

La topologia implementada sigue un modelo hibrido extendido que combina dos
estructuras complementarias: una topologia en estrella para conectar los moddulos
subordinados al switch principal y al router administrador, y una estructura jerarquica que se
extiende desde el mddulo principal hacia los médulos A, B, C, D y E. Esta combinacién

permite centralizar la administracion.

En la Figura 16 se muestra el router administrador, un MikroTik hEX S modelo
RB760iGS. Este equipo constituye el nicleo de la arquitectura, ya que gestiona el trafico

entre segmentos de red, proporciona el servicio DHCP a los dispositivos que lo solicitan,
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implementa las politicas de seguridad perimetral y participa en el proceso de enrutamiento

dindmico mediante OSPF.

El switch principal, un MikroTik RB2011, act@ia como equipo de distribucion y
amplia la disponibilidad de puertos para conectar los mddulos C, D y E. Esta funcion resulta
necesaria debido a que el MikroTik hEX S dispone de cinco puertos, uno de los cuales se
utiliza como interfaz WAN. Los mddulos A y B se conectan directamente a los puertos ether4
y ether5 del router administrador, mientras que los modulos C, D y E se conectan a través del

switch principal.

Figura 16. Esquema fisico de las conexiones.

Mikrotik HexS RB76iGS
Router Principal
(Maestro/Administrador)

Computadora Administrativa
Configuracion de los equipos

MODULO B
IP: 192.168.30.0/24
1P:192.168.30.10 CAmara

MODULO A
1P: 192.168.20.0/24
1P:192.168.20.10 Csmara l

SWITCH PRINCIPAL
Expansion de puertos

H ! % - MODULO E
MODULO D IP: 192.168.60.0/24
MODULO C 1P: 192.168.50.0/24

1P: 192.168.40.0/24
1P:192.68.40.10 Camara

Nota. El equipo MikroTik HexS RB760iGS, que actiia como router maestro y es el cerebro
de toda lared, a ¢l se conecta también la PC Administrativa para gestionar los equipos. Desde
el router baja al Switch Central, que multiplica los puertos disponibles para llegar a todos los

modulos.
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3.3.2. Diseiio légico en GNS-3.

Para disefiar la simulacion utilizamos el programa GNS3. El primer paso que realicé
fue descargar los archivos necesarios desde el sitio oficial; para esto se abrid el navegador

oficial de la pagina: https://www.gns3.com/software/download. En la Figura 17 se muestra

la ventana de instalacion del programa.

Figura 17. Instalador principal del cliente GNS3 para Windows.

Download GNS3

Windows

Wie use Cookies on this weDsite to make your browsing experience better. By u
agree to our use of cookies. To leam more about the cookies we use, please vi

sing this site you

\ sit our Goakle Palicy.

Nota. Ventana del instalador principal del cliente GNS3 para sistemas Windows, con los

componentes disponibles para la instalacion.

Una vez que los archivos terminaron de descargarse, instalé en el escritorio de GNS3.
Ubiqué el archivo “GNS3-all-in-one.exe” en mi carpeta de descargas; lo ejecuté con doble

clic, como se muestra en la Figura 18.

Figura 18. Archivo descargado en GNS3.

[=]
2 L A
Dynamips GN 54 (8] @D = W
Hypervisor Cortar Copiar Cambiar  Compartir  Eliminar
= nombre
1
A P & Abrir
Loopback Netv
Manager devic [] Enviar a Mi teléfono
% (® Compartir con >
A A — N o
TraceNG uninj @ Ejecutar como administrador I
g [ Abrir la ubicacion del archivo

Nota. Archivo de instalacion descargado de GNS3, previo a la ejecucion del proceso de

instalacion en el entorno de simulacion.

62


https://www.gns3.com/software/download

Cuando el sistema pregunta si deseaba permitir que el programa hiciera cambios en
el dispositivo, hice clic en "Si” para continuar. Se abre el asistente de instalacion (Setup
Wizard), leemos los términos de la licencia y al estar de acuerdo, hice clic en "I Agree".

Enla Figura 19, se muestra en segundo plano la instalacién de GNS3 VM en VMware;
componente fundamental, que es una maquina virtual preconfigurada que permite ejecutar

dispositivos con mayor rendimiento que el modo local.

Figura 19. Maquina virtual de GNS3 para VMware.

O Opera
1. Clic “Descargar”
2. Instale el navegador Opera DESCARGAR
3. Abre y disfruta
@ Windows | Ulidsdes ¥ Merramientas | VMwere Plaper

VMware Player s wious

Gratuito # 3.4 (S578%) ok A1L6K para Windows =

S ropama sopis) Y1183 O Opera
DESCARGAR

Detalles 1. Clic “Descargar”

informacién  Apps al Escanes de sequrided

Ejecuta un PC virtual en tu Escritorio

[CILJrtuales son una manera practica de evitar tener que instalar

un erdenador que podria causar dafios en el sistema. Si nunca
110 Gongsa Warkspaces pramium,
quinas virtuzles antes, ViMware Player s una buena manera

G AR ware Player puede ser utilizado por cualquier persona para
26 virtates en un squipo con Windows, en un entarno 2. Instale el navegador Opera

completamente cerrado y seguro. Es una gran manera de probar el nuevo 3. Abre y disfruta
software, como |o hacemos aqui en Softonic todos los dias, proporcionar

Nota. Configuracion de la maquina virtual de GNS3 para VMware, necesaria para la

ejecucion de imagenes de dispositivos de red en el simulador.

Elegimos una carpeta de destino facil de localizar, como el escritorio, y extraje el
contenido; al finalizar, encontré dentro un archivo con extension que es el formato de imagen

de maquina virtual. En la Figura 20 se muestra el ejecutable del programa.

Figura 20. Ejecutamos el programa.

-, O

Command Virtual o4 © @D 4 w
Promﬁlt for N:;Vzorl Cortar Copiar ~ Cambiar  Compartir  Eliminar
Ve tor nombre

@ Abrir Intro
A

A

VMware VMware ] Enviar a Mi teléfono
Workstatio Workstat
n 17 Player nPro (& Compartir con

I (@ Ejecutar como administrador I

[ Abrir la ubicacién del archivo

Nota. Ejecucion del programa GNS3 mostrando la interfaz inicial del simulador lista para

comenzar la configuracion de la topologia de red.
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En la pantalla principal, seleccioné la opcion "Open a Virtual Machine" VMware me
mostro los detalles de la maquina virtual a importar. Hice clic en "Import" para iniciar el
proceso con el programa GNS3 VM en ejecucion; el siguiente paso fue configurar el cliente

de escritorio para que se comunicara correctamente con la maquina virtual.

Enla Figura 21, se observa el importado; GNS3 VM apareci6 en mi lista de maquinas
virtuales. La inicié haciendo clic en "Play virtual machine" la maquina virtual arranco y

mostr6 en pantalla su direccion IP local, la cual necesitaré para conectarla con el cliente de
GNS-3.

Figura 21. Instalacion de GNS3 y VMware.

Fie B view W Tbs wew | |1~ 20 L@ DEH H -

85N 1336192 168,213,123

Nota. Se ve el proceso de instalacion conjunta de GNS3 y VMware Workstation, integrando

el motor de virtualizacion con el simulador de red.

Al terminar el asistente, la interfaz principal de GNS3 qued6 lista para su uso y
desarrollo del programa. Pude observar en la Figura 22, la pantalla que el estado de la GNS3

VM aparecia como "Connected” 1o que confirmo que la instalacion fue exitosa.

Figura 22. Instalacion completa del programa.

Control Node Annotate

EME O Ep | = ZHe: .y
@  VMware Workstation - o -
== file Edit View UM Tabs Help [inj == -
Library %[ o wome
[= 0 MyComputer |
! 0] GNs3
S WORKSTATION PRO 17
S
® @ =2
& Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

Nota. Interfaz de inicio de VMware Workstation, mostrando las opciones para crear, abrir o

conectarse a una maquina virtual.
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La topologia implementada sigue un modelo hibrido extendido, en el cual un

enrutador MikroTik actia como nucleo principal de la red y concentra la comunicacion hacia

los demas segmentos a través de un switch configurado en modo bridge switch.

En la Figura 23, se ve que la arquitectura se divide en siete mddulos (modulo

principal, el switch, modulo a, moédulo b, mdédulo ¢, mdédulo d, modulo e) con roles

claramente diferenciados, cada uno orientado a una funcion especifica dentro de la red.

Figura 23. Simulacion en GNS3.

Impilementacién de una Arquitectura de Red Dindmica con Enrttamiento OSPF y Seguridad
Perimetralpara la Gestion de Infraestructura Crifica mediante Simulacion en GNS3

Tuterconexicn hacia el segundo sagmento
de videovigilancia destinado al

red:10.10.10.524 Enace Modulo B meonitoreo de cdmaras IP del laboraterio.

red: 10.10.10.430

IP: 192.168.10.0.24

Enlace Modula 4

red:1010.10.630 MODULO B
Inte: idn hacia el o T = ;':'
nterconexion hacia el segmat
de videovigilancia del labaratoric Ll A
encargado del monitoreo de Red: 101010,

Backbone LAN Ether 2: 10.10.16.630

192.168.10.0/24 IP camara: 192168 30.0/24
SWITCH MIKROTIK
Expancion de los Prertos

cdmaras IPdel primer sector. IP comara: 192.168.20.024

etherl
IP: 192.168.10.2/24

ether3 o ethers

Eder 2: 192.168.60.1/24
Etler 4:192.168.10.224

MODILO C otherd

Red: 192168.40.0.24

Gatewway:192168.40.1

DCHP Pool: 192.168.40.10 - 192.168.40.50 MODULO D ether2

= . Médulo orientade a pruebas y polificas de
seguridad, wtilizado parafirewall, ACLs,

Segmento adicional de vigilancia en tiem, .o Py .
et conscods  cimasos pasa uporstin Red: 19216850024 segnentucidn de tifice contrl de acceso
y menitoreo de laboratorio Gateway: 192.168.50.1 monitaree de eventos de seguridad.

Mddulo de expansion y redundancia de red,
disefiado para intsgrar nueves equipos, sensores,
cdmaras o dispositivos del laboratoris, ademds
de servir como nodo de respaldo ante fallos.

Nota. Lista de la simulacion de la topologia de red en GNS3, representando la arquitectura

diseniada con los mdodulos MikroTik interconectados.

La Tabla 15, se muestra la descripcion en direcciones IP del programa GNS3 en su

ejecutable funcion de cada mddulo implementado en la red.

Tabla 15. Descripcion Funcional de los Modulos.

Médulo Red Funcion

MODULO A  192.168.20.0/24 Videovigilancia zona 1 — camaras del primer sector.

MODULO B  192.168.30.0/24  Videovigilancia zona 2 — camaras del laboratorio.

MODULO C  192.168.40.0/24 Videovigilancia en tiempo real + servidor DHCP

(reparte IPs del .10 al .50).
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MODULO D  192.168.50.0/24 Expansion y respaldo — para nuevos equipos o nodo
de redundancia.

MODULO E  192.168.60.0/24 Seguridad perimetral — firewall, ACLs, control de
acceso y monitoreo.

Nota. Descripcion funcional de los cinco modulos de la arquitectura, detallando el propdsito,

segmento IP asignado y equipos conectados a cada uno.

3.3.3. Diseiio implementado en SketchUp.

Para el desarrollo del presente proyecto, se disefié un escenario fisico correspondiente
al laboratorio de telecomunicaciones, cuya distribucion fue modelada mediante el software
SketchUp 2026, herramienta que permitido representar de manera tridimensional la

organizacion y disposicion de los elementos que conforman el entorno de trabajo.

En la Figura 24, se muestra la instalacion del software; se ejecuta un navegador web

y se acceder al sitio oficial de SketchUp, disponible en la direccion electronica:

https://sketchup.trimble.com/en/download/all. Una vez ingresado al sitio oficial, se localiza

la seccion de descargas y se selecciona la version SketchUp Studio

Figura 24. Imagen generada por el programador.

@;Té:':hUp Q @ Espanol W otarestadounidense I & <

ZPOR QUE SKETCHUP? AVIONES SECTORES RECURSOS PLANES Y PRECIOS

Diferente del
resto

Nota. Se muestra la ventana de navegacion de la pagina oficial de Sketchup para la

implementacion del proyecto.

Al finalizar la descarga, se dirige a la carpeta donde fue almacenado el archivo

instalador y se ejecuta haciendo doble clic sobre €l. En el sistema operativo Windows 11
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puede solicitar permisos de administrador, ante lo cual se selecciona la opcion "Si” para

continuar con el proceso; asi se muestra en la Figura 25.

Figura 25. Imagen generada por el programador.

@ | "'*e;"’ | ngf_z
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SketchUp nombre
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CopiadeP I ﬁ Ejecutar como administrador I
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Nota. Archivo de instalacion de SketchUp descargado desde el sitio oficial, listo para

ejecutar el proceso de instalacion en el equipo.

Una vez iniciado, se aceptan los términos y condiciones de uso del software y se
selecciona la ruta de instalacion deseada en el equipo. Una vez finalizada la instalacion, se

hace clic en "Finalizar" para cerrar el asistente que se muestra en la Figura 26.

Figura 26. Instalacion de programa en el ordenador.

"q_ SketchUp 2026 x|
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Cancelar

Nota. Proceso de instalacion de SketchUp en el ordenador, mostrando las opciones de

configuracion del asistente de instalacion.

Una vez iniciado el asistente de instalacion, se aceptan los términos y condiciones de
uso del software y se selecciona la ruta de instalacion deseada en el equipo; se recomienda

mantener la ruta predeterminada sugerida por el instalador.
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En la fFgura 27 se muestra la finalizacion de la instalacion; se hace clic en "Finalizar"
para cerrar el asistente. A continuacion, se abre SketchUp Studio desde el acceso directo

creado en el escritorio o desde el menu de inicio de Windows 11.

Figura 27. Programador instalado.

S SketchUp

jBienvenido!

Afiadir licencia clasica

Nota. Programa de instalacion de SketchUp en el ordenador, mostrando las opciones de

configuracion del asistente.

Al ejecutar el programa por primera vez, se solicita iniciar sesion con una cuenta de
Trimble o crear una nueva; se ingresan las credenciales correspondientes para activar la

licencia de SketchUp Studio y acceder a todas las funcionalidades del software.

En la Figura 28, se visualiza la interfaz de SketchUp con la sesion iniciada, mostrando

el entorno de trabajo 3D donde se realiz6 el disefio del laboratorio.

Figura 28. Sesion iniciada en el programa SketchUp.
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Nota. Para instalar LayOut, primero se descarga el instalador oficial de SketchUp

correspondiente al sistema operativo.
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El Laboratorio de Telecomunicaciones fue elaborado mediante el software SketchUp
Studio 2026, herramienta que permiti6 representar de manera detallada la distribucion fisica

y funcional de los elementos que conforman el escenario de trabajo.

Como se puede observar en la Figura 29, en el laboratorio los tableros se clasifican
en siete modulos de trabajo, denominados de la siguiente manera: modulo A, médulo B,
modulo C, médulo D, médulo E y el médulo principal junto con el switch, siendo este ultimo
el encargado de gestionar y coordinar las actividades de los demas modulos durante el

desarrollo de las practicas.

Figura 29. Implementacion del diserio del laboratorio de telecomunicaciones.
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Nota. Se muestra el disefio 3D del laboratorio de telecomunicaciones implementado en

SketchUp, con la distribucion de los equipos y el espacio fisico.

3.3.4. Estructuray funcion del administrador.

El Médulo principal constituye el niicleo central de administracion y gestion de la red
del laboratorio de telecomunicaciones; este se encuentra conformado por tres elementos
fundamentales que trabajan de manera conjunta para garantizar la conectividad, el control y

la administracion de toda la infraestructura de red.

En la Figura 30, se muestra el flujo de conexion del switch principal; se describe de
la siguiente manera: router principal mikroTik hEX S RB760iGS, switch principal MikroTik
RB750Gr3 — Modulo C, Mddulo D, Médulo E.
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Figura 30. Ubicacion de Router Administrador.

Mikrotik HexS RB76iGS
Router Principal
(Maestro/Administrador)

SWITCH
Expansion de puertos

La Tabla 16, se muestra la distribucion de puertos del router principal que organiza la

comunicacion de la topologia hibrida.

Tabla 16. Especificaciones de puertos del router principal.

Puertos Funcion Descripcion
SFP Reservado / Sin conexion en esta implementacion disponible
Expansion futura. para futuras ampliaciones mediante fibra dptica o
enlaces de alta velocidad.
Ethernet 1 Entrada WAN / Recibe la conexiéon del proveedor ISP.
Internet. Configurado como interfaz WAN para acceso

externo y salida a Internet.

Ethernet 2 Administracion. Equipo central de administracion y enrutamiento
encargado de la gestion de trafico, segmentacion
de red, balanceo de carga, politicas de seguridad y
comunicacion entre todos los modulos de la
topologia hibrida extendida.

Ethernet3 Switch principal. Dispositivo de conmutacion encargado de ampliar
la cantidad de puertos disponibles y centralizar la
interconexion entre el MikroTik principal y los
modulos C, Dy E dentro de la arquitectura hibrida

extendida.

Ethernet 4 Enlace Mdédulo A. Interconexion hacia el Modulo A, encargado del
monitoreo de camaras IP del primer segmento del
laboratorio.

Ethernet 5 Enlace Moédulo B. Interconexion hacia el Modulo B, destinado al

monitoreo de camaras IP del segundo segmento
del laboratorio.

Nota. Se muestra las especificaciones de los puertos del router administrador asignacion de

interfaces, segmentos IP configurados y funcion de cada puerto en la red.
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* Distribucion de los puertos del Switch.
La Tabla 17, se muestran los puertos del switch que actiia como concentrador central
de la red, encargado de interconectar el router MikroTik principal con los distintos médulos
del laboratorio; permite la segmentacion y distribucion del trafico de datos hacia cada

segmento de red de forma ordenada y eficiente.

Tabla 17. Switch Distribucion de puertos.

Puertos Funcién Descripcion
Puerto 1 Enlace al MikroTik  Conectado al MikroTik principal.
principal
Puerto 2 Disponible Sin conexion en esta implementacion. Disponible

para futuras amplificaciones.

Puerto 3 Enlaces Modulo C ~ Nodo secundario activo conectado a una cdmara
IP para monitoreo en tiempo real de un area
adicional del laboratorio. Se integra a la
arquitectura dinamica mediante OSPF y DHCP,
con politicas de seguridad aplicadas a través de
Firewall y ACLs.

Puerto 4 Enlaces Modulo D Modédulo de expansion y redundancia de red,
disefiado para integrar nuevos equipos, sensores,
camaras o dispositivos del laboratorio, ademas de
servir como nodo de respaldo ante fallos de otros
modulos.

Puerto 5 Enlaces Modulo E Destinado a pruebas de firewall, ACLs, control de
acceso, segmentacion de trafico y monitoreo de
eventos de seguridad. Permite validar politicas de
red en un entorno controlado antes de aplicarlas en
produccion

Nota. Distribucion de puertos del switch principal asignacion de cada interfaz a los modulos

y dispositivos de la infraestructura del laboratorio.

La Tabla 18, presenta el esquema de direccionamiento IP asignado a los cinco
moddulos (A-E) de la red. Para cada modulo se detalla: 1a IP del enlace punto a punto OSPF

configurada en el propio modulo y su contraparte en el mikroTik principal.
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Tabla 18. Direcciones IP de los modulos A hasta el modulo E.

IP de IP del Red interna  Gateway del Camara IP
. enlace MikroTik  del médulo modulo
Médulo OSPF del Principal
modulo
Modulo 10.10.10.2/  10.10.20.1/ 192.168.10.0/ 192.168.10.1 192.168.20.10
A 30 30 24
Modulo 10.10.10.6/ 10.10.20.5/ 192.168.20.0/ 192.168.20.1 192.168.30.10
B 30 30 24
Modulo 10.10.20.14 10.10.20.13  192.168.50.0/ 192.168.50.1 192.168.40.10
C /30 /30 24
Modulo 10.10.30.14 10.10.10.13  192.168.40.0/ 192.168.40.1 No aplica
D /30 /30 24
Modulo  10.10.20.10 10.10.20.9/ 192.168.60.0/ 192.168.60.1 No aplica
E /30 30 24

Nota: Se muestra las redes de los mddulos A, B, C, D y E en el punto de enlace a la red.

La tabla 19, se muestras las cdmaras IP de los modulos A, B y C utilizan direcciones

estaticas dentro de redes independientes. Cada camara se comunica mediante la puerta de

enlace correspondiente a su mddulo, lo que permite enviar el trafico hacia otras redes y hacia

el MikroTik principal.

Tabla 19. Segmentacion de camaras IP.

Camara Modulo Direccion IP Gateway
Cémara Modulo A Modulo A 192.168.20.10 192.168.20.1
Cémara Modulo B Modulo B 192.168.30.10 192.168.30.1
Cémara Modulo C Moédulo C 192.168.40.10 192.168.40.1

Nota. Se muestran las direcciones IP de las camaras asignadas en cada modulo A, moédulo

B, modulo C.
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= Distribucion de las redes por segmento del laboratorio.

La Tabla 20 se muestra la administracion principal, mientras que cada médulo cuenta

con su propia red y puerta de enlace. Esta organizacion reduce el trafico innecesario, facilita

la identificacion de los dispositivos y mejora el control, la seguridad y el enrutamiento entre

los distintos mdodulos.

Tabla 20. Segmentacion general de la red.

Segmento Red Mascara  Gateway Uso principal

Red de 192.168.1 255.255.2 192.168.10. Administracion del MikroTik

administrativa  0.0/24 55.0 1 principal, PC de gestion y acceso a

la red.

Modulo A 192.168.2 255.255.2 192.168.20. Dispositivos del modulo A y
0.0/24 55.0 1 camara [P.

Modulo B 192.168.3  255.255.2 192.168.30. Dispositivos del modulo B vy
0.0/24 55.0 1 camara [P.

Modulo C 192.168.4 255.255.2 192.168.40. Dispositivos del moédulo C y
0.0/24 55.0 1 camara [P.

Modulo D 192.168.5 255.255.2 192.168.50. Dispositivos del modulo D.
0.0/24 55.0 1

Moédulo E 192.168.6  255.255.2 192.168.60. Dispositivos del modulo E
0.0/24 55.0 1

Nota. Se muestra la segmentacion IP de la arquitectura implementada subredes asignadas a

cada médulo con su mascara de red, gateway predeterminado y rango de hosts disponibles.

La Tabla 21, se muestran los enlaces entre el MikroTik principal y los modulos A, B,

C, D y E que utilizan redes con direcciones IP. Esta distribucion aprovecha eficientemente

las direcciones disponibles, evita conflictos y permite establecer conexiones punto a punto

para el intercambio de rutas mediante OSPF.

Tabla 21. Segmentacion de enlaces OSPF.

Enlace Router ID Direccion vecina Adyacente
Moédulo A. 2222 10.10.20.10 Establecida
Modulo B. 5555 10.10.20.6 Establecida
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Moédulo C. 3.3.33 10.10.20.14 Establecida

Moédulo D. 4.44.4 10.10.30.14 Establecida

Moédulo E. 6.6.6.6 10.10.20.10 Establecida

Nota. Se ve las direcciones de enlaces OSPF en un punto a punto para la comunicacion del

MikroTik administrador en cada modulo.

3.3.5. Ubicacion y etiquetados.

El etiquetado de la infraestructura de red implementada en el laboratorio de
telecomunicaciones se rige bajo la normativa ANSI/TIA-606-C, la cual establece los

requisitos minimos para la identificacion y administracion de la infraestructura.

Esta normativa define un sistema de etiquetado jerarquico que permite identificar de
manera Unica cada elemento fisico y logico de la red, incluyendo puertos, enlaces, equipos y
modulos, garantizando la estabilidad de las conexiones y facilitando las tareas de

mantenimiento, expansion y resolucion de problemas.

= Modulo A (Videovigilancia Zona 1).

El Modulo A corresponde al nodo de videovigilancia del primer segmento del
laboratorio; sus puertos estan etiquetados conforme a la funciéon que cada enlace cumple
dentro de la arquitectura OSPF implementada, justificando la asignacion fisica de cada

conexion.

La Tabla 22, se muestran las caracteristicas y la descripcion del modulo A, la
configuracion de puertos a una arquitectura funcional orientada a la escalabilidad y

segmentacion del trafico.

Tabla 22. Caracteristicas de los puertos asignados al modulo A.

Puerto  Etiqueta Direccion IP Funcion Descripcion/Justificacion
(TTA-606-C)
SFP N/A Reserva Expansion  Puerto disponible para futuras

ampliaciones de la red.
Etherl MOD-A 10.10.10.2/30 Enlace Comunicacion entre el Modulo
OSPF. A con en MikroTik principal.
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Ether2 MOD-A- 192.168.20.0/24  Acceso de Puerto interno donde se conecta
CAM1 la camara. la camara IP del primer sector,
recibiendo direccion dentro del
segmento.
Ether3 MOD-A 10.10.10.2.30  Reservado Reservado para conectar una
computadora de mantenimiento
y realizar tareas de
configuracion o diagnostico.
Ether4 MOD-A 192.168.20.0/24 Red Reservado para conectar una
interna.  computadora de mantenimiento
y realizar tareas de
configuracion o diagndstico.
Ether5 MOD-A- 192.168.20.0/24 Expansion Puerto destinado a la integracion
LAN-[2-4] del futura de sensores, dispositivos
modulo.  IoT o equipos adicionales.

Nota. Se detallan los puertos del equipo asignado al primer segmento de videovigilancia para

cada interfaz, su etiqueta segtin la norma ANSI/TIA-606-C, la direccion IP asignada.

= Modulo B (Videovigilancia Zona 2).

El Mdédulo B gestiona el segundo segmento de videovigilancia del laboratorio; la

conexion al enrutador principal se realiza mediante ether2 como enlace; los puertos internos

se agrupan en un bridge para la LAN de camaras IP.

La Tabla 23, se muestran los puertos del modulo B junto con las direcciones IP en

cada descripcion que se va a realizar.

Tabla 23. Caracteristicas de los puertos asignado al modulo B.

Puerto Etiqueta Direccion Funcion Descripcion / Justificacion
(TTIA-606-C) IP

SFP MOD-B-SFP1 N/A Fibra optica  Puerto disponible para futuras
(Reserva).  implementaciones de enlaces
de alta velocidad mediante

fibra oOptica.
Etherl MOD-B 192.168.20. Enlace Permite la integracion del
1/24 ascendente modulo B con la red de
hacia el distribucién del laboratorio,
Router facilitando la comunicacion.

Maestro.
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Ether2

MOD-B-
CAM1

10.10.10.6/
30

Enlace OSPF
hacia el
MikroTik
Principal.

Puerto destinado al
intercambio dinamico de rutas
mediante OSPF, permitiendo
la comunicacién entre el
Moédulo B y el Router
Principal.

Ether3

MOD-B

192.168.30.
0/24

Camara IP.

Conexiéon de la segunda
camara [P implementada en el
laboratorio para las pruebas de
videovigilancia y monitoreo
del trafico de red.

Ether4

MOD-B

192.168.30.
0/24

PC de
monitoreo.

Conexion de un equipo de
monitoreo  encargado  de
visualizar y administrar la
camara [P del segundo
segmento.

Ether5

MOD-B

192.168.30.
0/24

Expansion.

Puerto reservado para la
integracion futura de
dispositivos  adicionales o
nuevas pruebas de laboratorio.

Nota. Se implementa una arquitectura escalable y de administracién dindmica, donde el

enlace ascendente se establece mediante DHCP hacia el router administrador.

= Modulo C (Vigilancia con OSPF y DHCP).

El Moédulo C integra una camara IP con politicas de seguridad mediante firewall y

ACLs; sus interfaces fueron renombradas funcionalmente para reflejar su rol dentro del

bridge local, siguiendo la nomenclatura de la ANSI/TIA-606-C.

La Tabla 24, se observan las caracteristicas y las funciones del médulo C.

Tabla 24. Caracteristicas de los puertos asignado al modulo C.

Puerto Etiqueta Direccion IP Funcion Descripcion / Justificacion
(TTA-606-C)

Etherl MOD-C N/A Reserva Puerto disponible para futuras
ampliaciones 0  nuevos
dispositivos.

Ether2 MOD-C 192.168.40.0/  Camara IPde  perto directo para la cdmara

CAM1 24 monitoreo.

IP del area adicional. Las
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ACLsy el firewall del modulo
restringen el trafico no

autorizado hacia este
segmento.

Ether3 MOD-C- Asignada por Enlace de Conecta el modulo C al puerto
UPLINK (segmento) distribucién. 3 del switch principal estado
10.10. activo garantiza la integracion
10.10/30 automatica del modulo en la

arquitectura dindmica.
Ether4 MOD-C 192.168.40.0/  Gateway del Destinado a la incorporacion
24 bridgeLocal. de equipos adicionales de

monitoreo o administracion.

Ether5 MOD-C- 192.168.40.0/  Reservado/ Puertos libres dentro del
LAN- [2-4] 24 Expansion.  bridgeLocal, disponibles para

futuras  ampliaciones  del

segmento de vigilancia o
integracion de nuevos
dispositivos.

Nota. Es el direccionamiento dinamico mediante un enlace de distribucion basado en DHCP,

garantizando su integracion automatica con la infraestructura principal

* Modulo D (Expansion y Redundancia).

El Mo6dulo D opera con direccionamiento estatico, lo que garantiza su identificacion
permanente dentro de la infraestructura. Su enlace al switch central se realiza por ether2

conectado al puerto 4 del Switch Principal.

La Tabla 25, se observan las caracteristicas del médulo D junto con los puertos y la

descripcion de cada una de ellas.

Tabla 25. Caracteristicas de los puertos asignado al modulo D.

Puerto  Etiqueta Direccion IP Funcion Descripcion / Justificacion
(TTA-606-C)
Etherl MOD-D 192.168.60.2/24 Red de Red utilizada para el

Enrutamiento  intercambio de rutas dinamicas
entre el modulo D y el
principal.
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Ether2 MOD-D 10.10.10.14/30  Enlace OSPF  Comunicacion punto a punto
con el mikroTik principal

mediante OSPF.
Ether3 MOD-D 192.168.50.0/24 Gateway LAN
Puerta de enlace de la red
local del médulo D.

Ether4 MOD-D 192.168.50.0/24 Reserva Puerto disponible para futuras
ampliaciones o nuevos
dispositivos.

Ether5 MOD-D 192.168.40.0/24 Segmento de  Red destinada para la conexion

usuarios. de nuevos equipos, camaras,

sensores y dispositivos de
expansion.

Nota. Proporcionando un punto de conexion estable y permanente con la red principal. La
configuracion del bridge D utiliza la direcciéon 192.168.60.2 como puerta de enlace
predeterminada y el servicio DNS externo 8.8.8.8 para la resolucion de nombres, eliminando

la dependencia de mecanismos de asignacion dinamica

* Modulo E (Seguridad y Pruebas).

El Moédulo E esta destinado a la validacion de politicas de seguridad: pruebas de
firewall, ACLs, control de acceso y segmentacion de trafico. Su etiquetado refleja esta

funcion diferenciada dentro de la arquitectura hibrida extendida.

La Tabla 26, se observan las funciones a las que esta destinado el mddulo E, junto con

las descripciones y caracteristicas.

Tabla 26. Caracteristicas de los puertos asignado al modulo E.

Puerto Etiqueta Direccion Funcion Descripcion / Justificacion
(TTA-606-C) 1P
Etherl MOD-E N/A Enlace de  Puerto disponible para futuras

distribucion expansiones o conexion de
. dispositivos adicionales.
Ether2 MOD-E 10.10.10.18/ Equipos de Conecta el modulo E al puerto 5

30 prueba / PC. del switch principal,
de permitiendo la validacion de

monitoreo  politicas de firewall, ACLs y
segmentacion de trafico.
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Ether3 MOD-E 192.168.60. Gateway  Pruebas de ACLs, control de
0/24 del acceso y monitoreo de eventos

segmento. de seguridad, permitiendo

validar configuraciones sin

afectar el resto de la

infraestructura.
Ether4 MOD-E 192.168.60. Reservado Puerto no utilizado en la
0/24 implementacion actual.
Ether5 MOD-E 192.168.60. Reservado Puerto no utilizado en la
0/24 implementacion actual.

Nota: Se ha disefiado como un entorno de pruebas y validacion de seguridad dentro de la
arquitectura de red, operando sobre el segmento. La direccion se establece como puerta de

enlace, permitiendo la centralizacion del monitoreo y la gestion de eventos de seguridad.

El sistema de etiquetado aplicado garantiza que cada puerto y enlace de la
infraestructura pueda ser identificado, verificado y documentado de forma indiscutible,
cumpliendo con los requisitos establecidos por la normativa ANSI/TIA-606-C y facilitando

las tareas de operacion, mantenimiento y expansion del laboratorio de telecomunicaciones.

3.3.6. Modulos y redes.

= Tablero 1 y Mddulo A.

El modulo A opera bajo el protocolo de enrutamiento dindmico OSPF, configurado
con un Router ID, IP de enlace, Gateway/LAN y red OSPF. Este protocolo de enlace permite
el intercambio automatico de tablas de enrutamiento entre los routers del laboratorio,
calculando la ruta mas eficiente, lo que asegura una distribucion optima del trafico y una

convergencia rapida ante cualquier cambio en la topologia.

Adicionalmente, mediante el monitoreo de las interfaces del modulo A, se supervisa
en tiempo real el trafico generado por las camaras IP del primer segmento, asegurando la

disponibilidad, estabilidad y seguridad de toda la infraestructura de red del laboratorio.

En la Figura 31, se muestra el disefio tridimensional del Modulo A, elaborado
mediante el software SketchUp 3D; este modelo permite visualizar la distribucion fisica de

los equipos de red, el sistema de cableado y la ubicacion de los dispositivos.
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Figura 31. Modulo A.
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Nota. Dentro de tu arquitectura de red dindmica con OSPF, el modulo A cumple la funcion
de uno de los nodos remotos de la topologia, integrado al router principal mediante un enlace

y anunciado dindmicamente por OSPF.

* Tablero 2 y Moddulo B.

El Médulo B esta configurado como un nodo de red independiente dentro del
laboratorio, con el propdsito especifico de gestionar el segmento de cdmaras IP y
videovigilancia. En su estructura interna se configura un bridge que forma la red local donde

se conectan las camaras IP y demas equipos del segmento.

En la Figura 32, el disefio 3D del moddulo B, elaborado permite visualizar la
distribucion fisica de los equipos de red, el sistema de cableado y la ubicacion de los

dispositivos.

Figura 32. Modulo B.
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Nota: El Modulo B permite verificar el correcto enrutamiento dindmico entre nodos, la
estabilidad de la comunicacion bajo el esquema OSPF implementado, y el comportamiento
de redireccion de trafico dentro de la topologia, aportando evidencia empirica al desempefio

general de la arquitectura de red disefiada.

= Tablero 3 y Mo6dulo C.
El modulo C estd dentro de la red del laboratorio con el propdsito de crear un
segmento dedicado a la vigilancia, integrando una camara IP que permite el monitoreo en

tiempo real de las instalaciones.

Para lograr que el modulo C cumpla con su funcion, se integré la interfaz renombrada
para facilitar su administracion, la configuracion interna del médulo que agrupa todos los
puertos bajo una misma red local, garantizando la comunicacion fluida entre los dispositivos
conectados entre ellos. Ademads, se habilité un cliente DHCP para que el modulo reciba

direccionamiento IP automaticamente al conectarse al switch principal.

En la Figura 33, El Modulo C, nos permite visualizar la distribucion fisica de los

equipos de red, el sistema de cableado y la ubicacion de los dispositivos.

Figura 33. Modulo C.
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Nota. El Modulo C cumple un doble proposito dentro de la arquitectura de nodo remoto con
su propio segmento de dispositivos finales; sirvido como caso de estudio practico para
demostrar la capacidad de diagnostico y correccion de fallas de enrutamiento dindmico,

evidenciando como un error de configuracion en el router principal.
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= Tablero 4 y Mo6dulo D.

El médulo D fue implementado como un nodo de red autéonomo dentro del
laboratorio; para facilitar su reconocimiento dentro de la arquitectura general, la conexiéon
hacia la red principal se establece a través del puerto ether2, enlazado directamente al puerto

ether4 del switch central, integrando dentro del médulo.

Este puerto actua como el punto de entrada y salida del trafico entre el modulo y el
resto de los segmentos de red, permitiendo que todos los dispositivos conectados al modulo

compartan el mismo segmento de comunicacion de forma ordenada y centralizada.

En la Figura 34, el médulo D, es la distribucion fisica de los equipos de red, el sistema

de cableado y la ubicacién de los dispositivos.

Figura 34. Modulo D.

RED GPON 1X64

Nota. El modulo D cumple el rol de nodo remoto dentro de la arquitectura OSPF, validando

la correcta propagacion de rutas dinamicas hacia un segmento con direccionamiento.

= Tablero Sy Modulo E.

El mddulo E esta destinado a las pruebas de firewall, listas de control de acceso
(ACL), segmentacion de trafico y monitoreo de eventos de seguridad; funciona como un

entorno de laboratorio aislado dentro de la infraestructura de red.

Su principal objetivo es permitir la configuracion y evaluacion de politicas de
seguridad, verificando el comportamiento del trafico y detectando posibles vulnerabilidades
antes de que dichas configuraciones sean implementadas en la red operativa. De esta manera,
se minimizan los riesgos de interrupcion del servicio y se garantiza una mayor estabilidad en

la infraestructura.
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La implementacion de este modulo permite llevar a cabo pruebas, filtrado de paquetes
y validacion de reglas de seguridad en un entorno controlado, donde es posible simular

diferentes escenarios de operacion y ataques informaticos.

En la Figura 35, se muestra la seguridad y la capacidad de administracion de la red
ante futuros requerimientos tecnologicos. Su disefio escalable permite incorporar nuevos

dispositivos.

Figura 35. Modulo E.

Nota. Cumple una funcion diferenciada dentro de la arquitectura: ademas de operar como
nodo remoto de la topologia, es el médulo destinado a las pruebas de seguridad perimetral

(firewall, ACLs, segmentacion y bloqueo de trafico).

3.4. Software Winbox disefio de los médulos.

El presente capitulo describe el procedimiento de implementacion de una arquitectura
de red dinamica en el Laboratorio de Telecomunicaciones, utilizando equipos MikroTik hEX

S configurados a través de la herramienta WinBox.

Para poder comenzar a trabajar con el programa, lo primero que se hizo fue abrir un
navegador web y dirigirse directamente a la pagina oficial de WinBox, ingresando la

direccion https://mikrotik.com/download/winbox. En la Figura 36, se muestra la plataforma

WinBox; es la herramienta oficial de MikroTik.

Figura 36. Ingresa a la pagina oficial de descarga.
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https://mikrotik.com/download/winbox

WinBox

[

V4.l

Utilidad de escritorio avanzada para gestionar las opciones de configuracion ilimitadas de Router0S. Con WinBox, puede configurar
cualguier producto MikroTik. Disponible para todos los sistemas operativos de escritorio.

[ nacos (universsl)

[ Linux (64 bits)

[ uindows (64 bits)

Nota. Archivo de instalacion descargado de GNS3, previo a la ejecucion del proceso de

instalacion en el entorno de simulacion.

Ya dentro del sitio, se busco el anartado de descargas y se selecciond la version
WinBox v4.1, que es la version oficial disponible para su descarga. Como se muestra en la

Figura 37, es el historial de descarga de la péagina oficial de MikroTik en Winbox en el

navegador.
Figura 37. Ventana de descarga en el mostrador de carpeta.

Historial de descargas recientes ®

i Guia_WinBox_MikroTik.docx

12.4 KB » Hace 18 minutos

WinBox_Windows zip D m

19.2 MB « Hace 1 hora.
Mastrar en carpeta

Historial de descargas completo |

Nota: El historial de descargas recientes del navegador, donde se visualiza el archivo
comprimido "WinBox Windows.zip" correspondiente a la aplicacion de gestion WinBox y

su guia de uso, descargados previamente para la configuracion de los equipos MikroTik.

Al terminar la descarga, se busca en los archivos de Windows (tecla Windows + E) y
se navega a la carpeta Descargas. Alli encontrards el archivo Winbox64.exe. Cémo se

visualiza la Figura 38.

Figura 38. Carpeta de descargas en los archivos.
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L] -
) o~

=
WinBox_Win Cuestionario WinBox_Win
dows.zip Matematicas dows

Cuarto_Grado
doox

Nota. Ejecucion del programa GNS3 mostrando la interfaz inicial del simulador lista para

comenzar la configuracion de la topologia de red.

Para iniciar WinBox, se hizo doble clic sobre el archivo winbox64.exe. Al tratarse de
un archivo ejecutable descargado desde Internet, el sistema operativo Windows present6 una

ventana de advertencia de seguridad solicitando confirmacion para la ejecucion.

En la Figura 39, se muestra la opcion "Ejecutar de todas formas" o "Si" para permitir
la apertura del programa; permite iniciar el programa con privilegios administrativos, lo que

facilita el acceso a todas las funciones del software.

Figura 39. Ejecutar programa.

MNombre Fecha de modificacidn Tipo Tamafio

~ Al principio de este afio

&) WinBox.exe 4004 IATE AAAT < e Al A6 740 v
/
*~ Hace mucho tiempo a5 18 &) = Ef
« Cortar Copiar ~ Cambiar Compartir  Eliminar
asse nombre
@ Abrir Intro

[ Enviar a Mi teléfono
& Compartir con »

¥ Ejecutar como administrador

Nota: La imagen muestra el archivo ejecutable "WinBox.exe" dentro del explorador de
archivos, con el ment contextual desplegado. Se selecciona la opcion "Ejecutar como
administrador" para iniciar la aplicacion con los permisos necesarios para gestionar los

dispositivos MikroTik.

Una vez hecha la ejecuciéon del programa utilizado, podemos visualizar la
administracion y configuracion de dispositivos mikroTik. La pantalla inicial de Winbox
corresponde al panel de conexion, desde el cual el administrador puede establecer sesion con
cualquier equipo mikrotik accesible en la red. Esta interfaz se compone de los siguientes

elementos principales:
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Connect To: Permite ingresar la direccion IP o MAC del equipo MikroTik al que se
desea conectar.

Login: Nombre de usuario de acceso al equipo (por defecto: admin).

Password: Contrasefia de acceso (por defecto: vacia en equipos de fabrica).
Managed: Lista de equipos MikroTik previamente conectados o guardados en
WinBox.

Neighbors: Lista de equipos MikroTik detectados automaticamente en la red local
mediante el protocolo de descubrimiento de vecinos (Neighbor Discovery Protocol).
Connect: Inicia la sesion con el equipo seleccionado o con la direccién ingresada
manualmente.

Connect To ROMON: Permite la conexion a través de RoOMON (Router Management
Overlay Network), mecanismo de administracion avanzado fuera del alcance de este

documento.

En la Figura 40, se muestra el programa instalado y ya accesible para la configuracion

de los equipos (Modulos A, B, C, D, E).

Figura 40. Pantalla principal del software Winbox.

@ WinBox 4.1 = -] x

@ mikroTik S &

ol Seicct trom: | Nelghbors
Q Fing ¥ Finer O £ Actions

MAC Address ~ IP Address Identity Version  Board Uptima Board's Port =
efresl

Sava ta list with password

Nota. Pantalla de inicio de WinBox, con los campos connect to, login y password, las

pestafias managed y neighbors.
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3.4.1. Configuracion del equipo MikroTik administrador.

La arquitectura implementada en el modelo de red garantiza que toda politica de
seguridad, regla de enrutamiento o configuracion de servicios definida en el nicleo se aplique

de manera uniforme en todos los segmentos de la red.

El router administrador se conecta fisicamente a los switches de distribucion mediante
enlaces troncales que transportan multiples VLAN. Estos switches, a su vez, extienden la
conectividad hacia los dispositivos finales, como estaciones de trabajo, servidores y camaras
IP de vigilancia. Estas ltimas constituyen un elemento diferenciador de la arquitectura

propuesta.

Desde el punto de vista 16gico, la red se segmenta en subredes independientes que se
comunican entre si exclusivamente a través del router MikroTik. Esta segmentacion cumple
un doble propdsito: por un lado, limita el dominio de difusién y mejora el rendimiento general
de lared; por otro, permite aplicar politicas de seguridad diferenciadas segun el tipo de trafico

y los recursos a los que acceden los usuarios o dispositivos.

Para iniciar la configuracion del enrutador, se realiza la conexion fisica del dispositivo
MikroTik hEX S, modelo RB760iGS, mediante un cable UTP de categoria 6. Una vez

establecida la conexion fisica, se abre el programa Winbox para acceder al dispositivo.

Se selecciona el dispositivo mediante su direccion MAC; luego, se ingresan las
credenciales de acceso en los campos Login y Password. Finalmente, se hace clic en Connect

para acceder al panel de administracion.

En la Figura 41, se muestra la ventana principal del programa Winbox, herramienta

utilizada para la administracion de los dispositivos MikroTik.

Figura 41. Ventana principal de Winbox para acceder el administrador.

@ MAC Address ~ IP Address Identity Version  Board Uptime Board's Port
[@ os4Fanc:azesar 192168101 MikroTik-Maestro 6.49.17 .. RB760IGS 7d 23:58:22 _bridgelan/ADML...
E 10.10.202 MikraTik - Morulo A 6.40.17 .. RB760IGS 22:24:37 RESERVA1
192.168.10.2 Switch 6.48.7 (.. RB750Gr3 03:02:13  Bridge - Switch/...
192.168.40.2 MikroTik - Modulo D 6.49.10 .. RB760IGS 7d 02:06:21  bridge_Djether2
192.168.60.2 MikroTik - Modulo 6.49.10 .. RB760IGS 7d22:31:24  bridge._Efether2
192.168.50.1 Mikratik - Modulo C 6.49.16 . RB760IGS 5d22:18:40  bridgelocal/UPL...

Connectto | 192.168.10.1
Login | admin
Password | sssts
Remember password
Workspace | <own>
ROMON Agent Bk

XD connectio RoMoN

open in new
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Nota: Ventana principal de Winbox utilizada para la administracion de equipos MikroTik.

Para identificar correctamente el dispositivo, procedemos a asignarle un nombre
personalizado dentro del panel de administracion correspondiente al nombre del equipo.
Escribimos MikroTik - Maestro, que sera la identidad con la que este enrutador se identificara

en la red.

Una vez ingresado el nombre, se debe hacer clic en Apply y luego en OK para guardar

los cambios. La Figura 42, muestra la identidad del equipo administrador.

Figura 42. Identidad del equipo.

433 Identity o x

Identity [ MikroTik-Maestro ]

Apply

Nota. Configuracion de la identidad del equipo administrador, asignando el nombre MikroTik

— Maestro.

Con el objetivo de facilitar la administracion y la identificacion visual de cada puerto
durante las configuraciones, renombramos las interfaces fisicas del equipo. Para ello, en
Winbox, nos dirigimos al ment Interfaces, donde se despliega la lista completa de puertos

disponibles en el MikroTik hEX S.

En la Figura 43, se muestra la interfaz desde la cual se abre la ventana de propiedades.

Alli se localiza el campo Nombre, que contiene el nombre predeterminado de la interfaz.

Figura 43. Renombrar las interfaces del router.

m Interface List - Interface Interface List Ethernet EolP Tunnel [P Tunnel GRE Tunnel VLAN VRRP  Bonding LTE
5 New Enable Disable Remove Q Find ¥ Filter
P Name ~ Type Actual MTU L2 MTU  Tx Rx Tx Packet Rx Packet FP Tx FP Rx
RS % ADMIN-WIN... | Ethernet 1500 1596 66.6 kbps 8.1 kbps 7 4 66.3 kbps 7.8 kbps
R H bridgelan Bridge 1500 15986 65.8 kbps 6.9 kbps. 7 12 0 bps 3.4 kbps
RS % LAN-SWITCH Ethernet 1500 1598 5.1 kbps 0 bps a 0 4.8 kbps 0 bps
RS % MODULO-A Ethernet 1500 1596 4.6 kbps 0 bps Q 0 4.3 kbps 0 bps
R % MODULO-B Ethernet 1500 1598 0 bps 2.7 kbps a 0 0 bps 2.7 kbps
% sfpl Ethernet 1500 1586 0 bps 0 bps [v] Q 0 bps 0 bps
R % WAN-INTER... | Ethernet 1500 1596 0 bps 720 bps Q o 0 bps 688 bps

Nota. Menu Interfaces de WinBox con la lista de puertos fisicos disponibles en el MikroTik

hEX S, antes de renombrar cada interfaz.
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Para establecer la comunicacion entre el enrutador y los diferentes segmentos de la
red, se asignan las direcciones IP correspondientes a cada interfaz mediante Winbox. Para
ello, se accede al menu /P — Addresses y se hace clic en el boton “+” para agregar cada
direccion.

Se configuraron tres direcciones IP, segiin se muestra a continuacion. La Figura 44,
presenta el procedimiento para renombrar los puertos del MikroTik administrador y asignar

las direcciones IP correspondientes.

Figura 44. Direccionamiento de IP en el programador.

[Fnterface ist - interface InterfaceList Ethernet  EolP Tunnel 1P 5] interface > ADMIN-WINBOX %

General  Ethemet LoopProtect OverallStats  RxStats  TxStals | Status | Traffic Q Find ¥ Fiter O

P Name.
RS % ADMIN-WIN.
RS % LAN-SWITCH  Ethernet

MTUY ctual h s FPRx
1500 1 e 2l 802 kb0s 58k
1500 1 Camment Torch 480 bps ryT
RS % MODULO-A 1 Cable Test
R & MODULO-B 1
% stol 1
R & WAN-INTER.. 1

1500
1500
1500
1500

2.4 kbps ob
Name [ ADMIN-WINBOX ) T 0bps 27k
o TEE Reset MAC Address Qbps ob
Reset Counters abes ob

MTU 1500
AcwalMTU 1500
L2MTU | 1596
MaxL2MTU 2026
MAC Address  04F4:1C:37:68:47
ARP | enabled

ARP Timeout +

Nota. Renombrado de las interfaces del router administrador y asignacion de direcciones IP

a cada una.

Se hace clic en el boton “+ 7, se ingresa la direccion IP 10.10.10.1/30 y se selecciona
la interfaz modulo A. Posteriormente, se hace clic en Apply — OK para guardar la

configuracion.

Esta direccion corresponde al enlace punto a punto hacia el primer mddulo remoto.
La méscara /30 proporciona cuatro direcciones en total, de las cuales dos son utilizables para

los dispositivos del enlace.

A continuacion, se vuelve a hacer clic en el boton “+”, se ingresa la direccion IP
10.10.10.5/30 y se selecciona la interfaz modulo B. Después, se selecciona Apply — OK para

guardar los cambios.

De igual manera, se agrega la direccion IP correspondiente a la interfaz bridge Lany

se guardan los cambios mediante Apply — OK.

En la Figura 45, se muestra la asignacion de direcciones IP a las interfaces del router

administrador, con la cual se definen los segmentos de red correspondientes a cada modulo.
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Figura 45. Asignacion de direcciones IP.

¥4 Address List o ox

‘ ct New (@ Enavie (@ Disable €3 Remove Q Find Y Filter

Address ~ Network Interface =
[l Interface List «  Interface | Interface List | Ethernet
+1010.101/30 10.10.10.0 MODULO -A

7 10.10.10.5/30  10.10.10.4 MODULO-B
P Name ~ Type ] 710101023 1010100 WAN-INTERN...
RS % ADMIN-WIN...  Ethernet ©192.168.10.. 192.168.10.0  bridgelan
RS % LAN-SWITCH Ethernet
RS % MODULO-A  Ethernet
R % MODULO-B  Ethernet Enabled & Copy

sfpl Eth t % Remove

& stp ernel Comment

R % WAN-INTER...  Ethernet

Address | 10.10.10.1/30]

Network | 10.10.10.0 =

Disable

¥4 pddress > 10.10.10.1/30 o ox

Interface | MODULO-A v

Cancel  Apply oK

8 b Live

Nota. Direcciones IP asignadas a las interfaces del router administrador: 10.10.10.1/30 para
el enlace hacia el médulo A, 10.10.10.5/30 para el enlace hacia el modulo B y [direccion
IP/prefijo] para la interfaz bridge Lan. Estas direcciones definen los segmentos de red

correspondientes a cada modulo.

Con esta configuracion, los dispositivos conectados a la red local pueden obtener una
direccion IP de forma automatica mediante el servicio DHCP, siempre que estén configurados
como clientes DHCP. Esto incluye computadoras, camaras IP, dispositivos de monitoreo y

otros equipos conectados a la red LAN.

A continuacion, se configura el servidor DHCP en el router MikroTik hEX S. Desde
Winbox, se accede al menu /P — DHCP Server. En lugar de realizar la configuracion
manualmente campo por campo, se utiliza el asistente integrado mediante el boton DHCP

Setup, el cual guia de forma secuencial la definicion de los parametros necesarios.

Durante el proceso, el asistente solicita la interfaz en la que funcionard el servidor
DHCP. En este caso, se selecciona la interfaz bridge Lan, correspondiente a la red LAN

principal, desde la cual se asignaran direcciones IP a los dispositivos conectados.

En la Figura 46, se muestra que el asistente detecta automaticamente la red asociada

a la interfaz seleccionada. Se verifica que esta corresponda a la red 192.168.10.0/24.

Figura 46. Interfaz del servidor DHCP.
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%! DHCP Server ~ DHCP Networks  Leases Options OptionSets Vendor Classes = Alerts o ox
L% New (@ Enable () Disable € Remove Q Find ¥ Filter [

[ Name ~ Interface Relay Lease Time Address Pool | Add AR... =
DHGP Setup
dhepl bridgelan 00:10:00 dhcp_poold  no |

42 Actions

©® Configuration

DHCP Config

Nota: Asistente DHCP Setup detectando automaticamente la red asociada a la interfaz

bridge Lan: 192.168.10.0/24.

Se confirma que la puerta de enlace predeterminada sea 192.168.10.1,
correspondiente a la direccion IP del enrutador en la red LAN. Posteriormente, se define el

rango de direcciones IP que el servidor DHCP asignard a los dispositivos conectados.

A continuacion, se configuran los servidores DNS. Se puede establecer la direccion
8.8.8.8 como DNS primario y 8.8.4.4 como DNS secundario. Finalmente, se define el tiempo.
Para un entorno de laboratorio, puede utilizarse un tiempo de 10 minutos; para un entorno de

produccion, se recomienda establecer un periodo de 1 dia, segtn los requisitos de la red.

En la Figura 47, se muestra la configuracion de los servidores DNS y del tiempo de

arrendamiento de las direcciones IP proporcionadas por el servidor DHCP.

Figura 47. Servidor DNS.

!,'1 DHCP Server -~ DHGP  Networks Leases Options OptionSets Vendor Glasses | Alerts o X
O New €3 Remove & Find ¥ Filter
Address ~ Gateway DNS Servers Domain WINS Servers Next Serv... =

19216810.0/24 192158101 8888

Nota. Configuracion de los servidores DNS 8.8.8.8 y 8.8.4.4, asi como del tiempo de

arrendamiento de las direcciones IP, mediante el asistente DHCP Setup.

Se verifica que la casilla Allow Remote Requests esté habilitada. Esta opcion permite
que el router actiie como un servidor de caché DNS para los dispositivos de la red local. De
esta manera, cuando los clientes reciben la direccion IP del router como servidor DNS

mediante DHCP, pueden enviar sus solicitudes de resoluciéon de nombres al MikroTik.
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En la Figura 48, se muestra la verificacion de que el servicio DNS se encuentra
habilitado para atender las solicitudes de los dispositivos conectados a la red local

administrada por el router maestro.

Figura 48. DNS de todos los dispositivos conectados a la red local.

3;1 DHCP Server ~ DHCP Networks Leases @ Options Option Sets Vendor Classes = Alert

5 New €3 Remove

Address ~ Gateway DNS Servers Domain WINS Servers
192.168.10.0/24 192.168.10.1 8888
%1 DHCP Network > 192.168.10.0/24 o
Comment &) CEEy
X Remow
Address [ 192.168.10.0/24| )|
Gateway = 102.168.10.1 -+
Netmask +
No DNS
DNS Servers | 8.8.8.8 -+

Domain +

1 v 1] b Live WINS Servers

NTP Servers

+ + +

CAPS Managers

Nota. Activacion de la opcidon que permite al router actuar como servidor DNS local para los

dispositivos de la red.

Al finalizar el asistente, se muestra un mensaje que confirma que el servidor DHCP
se ha configurado correctamente. A partir de ese momento, los dispositivos que se conecten
a la red LAN y estén configurados como clientes DHCP recibiran automaticamente una

direccion IP dentro del rango definido.

En la Figura 49, se confirma el estado operativo del servidor DHCP, lo que indica que

el servicio se encuentra en ejecucion correctamente en el router maestro.

Figura 49. Funcionamiento del servicio DHCP-Server.

admin@®192,168.10.1 (MikroTik-Maestro) hEX § WinBox

Workspace:  <own> 851 Q

@ mikroTik

# auick set
£ CAPSMAN
|3 Interfaces
I Wireless
I Briage
& ppp

"T"DHCPServer ~  DHCP Networks Leases Options OptionSets VendorClasses Alerts

O New Enable Disable Q Find Y Filter

T Switch

& Mesh

e >

£? mpLs >

2C Routing >
>

{§} System

4 Address

o 192.168.10....
D 192.168.10....
D 192.188.10....

~ MAC Address

F4:1E:57:11:FA:..
78:9A:18:37.75....
70:85:C2:DC:12...

Client ID

1f4:1e:57:11:fa .
1:78:9a:18:37:7...
1:70:85:c2:de:1...

Server
dhepl
dhepl
dhepl

Active Address Active MAC Add...
192.168.10....
192.168.10....
192.188.10....

FA1E:57:11:FA:..
78:9A:18:37:75:...
70:85:C2:DC:12...

Active Ho...
Mikrotik -..

Switch

DESKTOP...

Expires After  Status
00:07:18  bound
00:07:15 bound

00:06:42 bound

Nota. Mensaje de confirmacion del asistente que indica que el servidor DHCP se configurd

correctamente.
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Con el objetivo de proteger la infraestructura de red, se crean las primeras reglas de
firewall en el enrutador MikroTik. Estas reglas controlan el trafico que fluye a través del

dispositivo, permitiendo las conexiones autorizadas y bloqueando los accesos no autorizados.

La primera regla permite el trafico perteneciente a conexiones en estado aprobado o
bloqueado. Esta regla es fundamental dentro de la configuracion del firewall, ya que permite

que las comunicaciones ya establecidas y el trafico relacionado contintien sin interrupciones.

Una vez creada, la regla aparece en la lista de reglas de filtro y comienza a aplicarse
de inmediato al trafico que atraviesa el enrutador. De esta manera, las sesiones de
comunicacion activas pueden funcionar con normalidad, sin ser interrumpidas por las reglas

de seguridad posteriores.

En la Figura 50, se muestra la configuracion inicial del firewall en el MikroTik
administrador. Esta configuracion permite controlar el acceso a la red y bloquear conexiones

no autorizadas.

Figura 50. Configuracion del firewall basico de seguridad.

3# Firewall - FilterRules NAT Mangle Raw Service Ports Connections = AddressLists | Layer7 Protocols
3 New Enable Disable Remo Q Find ¥ Filter % an~ [
4 ~P Action Chaln Src. Address Dst. Address Proto... Sre. Port Dst.Port  In.Inter.. Outint.. In. Inter.. OutInt.. Sre.Ad.. Dst.Ad.. Bytes Packets =
i00 @ace...  input 1067.9... 10918
Bdrop  input 0B 0
@ace..  input 192.168.1... 6 {1cp) 8291 1048 2
Qacc..  input 1 {ic... 56B 1
@ace...  input 89 (o... 4069.4 .. 61146
Eldrop  input 67.1MiE 328013

LAESIEFRECA

Nota. Regla de firewall activa en el MikroTik administrador que bloquea el trafico no

autorizado hacia la red.

Con esta configuracion, el router MikroTik puede intercambiar informacion de
enrutamiento de forma automadtica con los demas dispositivos de la arquitectura. Para ello,

se configura el protocolo OSPF (Open Shortest Path First).

Para verificar el funcionamiento de la interfaz de administracioén, se realiza un
monitoreo en tiempo real. Este evidencid un trafico estable, con tasas de transmision y
recepcion bajas, propias de las tareas de configuracion y supervision. Asimismo, no se
identificaron pérdidas de paquetes ni congestion en el enlace, como se observa en la Figura

51.
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Figura 51. Configuracion del protocolo OSPF y asignacion del ID del enrutador.

l';l Firewall - Filter Rules NAT Mangle Raw Service Ports Connections AddressLists —Layer7 Protocols
5 New Enable Disable Remove Q Find ¥ Filter % all v [0
# o~ P Action Chaln Sre. Address  Dst. Address Proto... Sre. Port Dst. Port In. Inter... Out. Int... In.lnter.. Out Int.. Sre.Ad.. Dst.Ad.. Bytes Packets =)
#00 @ acc...  input 1067.9 ... 10918
1 Bdop  input 0B 0
2 @acc.. | input 192.168.1... 6 {tcp) 8291 1048 2
3 @ acc...  input 1 {ic... 568 1
4 Qace... | input 89 (o... 4069.4 ... 61146
5 Badrop | input 67.1MiB 3289013

Nota. Monitoreo en tiempo real del trafico de la interfaz de administracidon, con tasas de

transmision y recepcion estables y sin pérdida de paquetes.

En la Figura 52, se muestra la etapa final de configuracion del router MikroTik
principal, en la que se validan tanto el direccionamiento de la red como la conectividad hacia

Internet. En la lista de direcciones se observan las interfaces configuradas.

Figura 52. Interfaz monitorizada en tiempo real.

¥ Address List o oX
4 New Enable Disable Remove Q Find ¥ Filter Termlnal o X
_ P |Laanin@Mikro 11k-Nagstra) > /1p tirewall nat print
P Address ~| Network Interface =| \Flags: X - disabled, I - invalid, D - dynamic
D % 10.10.10.23... 10.10.10.0 WAN-INTERN... ] chain=srcnat action=masquerade out-interface=WAN-INTERNET Llog=no
10.10.20.1/30 | 10.10.20.0 MODULO-A Log-prefix=""
[admin@MikroTik-Maestre] > ping 8.8.8.8
< 10.10.20.5/30  10.10.20.4 MODULG-B SEQ HOST STZE TTL TIME STATUS
192.168.10....  192.168.10.0 bridgelan 0 8.8.8.8 56 116 23ms
18.8.8.8 56 1146 23ns
28.8.8.8 56 116 23ms
38.8.8.8 56 116 24nms
48.8.8.8 56 116 23ns
sent=5 received=5 packet-1los5=8% min-rtt=23ms avg-rtt=23ms max-rtt=24ms
[admin@{ikroTik-Maestre] > ping google.com
SEQ HOST SIZE TTL TIME STATUS
0 172.217.28.110 56 116 23ns
1172.217.28.118 56 116 23ns
2 172.217.28.118 56 116 23ns
3 172.217.28.118 66 116 23ns
D] e 4 172.217.28.110 56 116 23ns
5 172.217.28.110 56 116 23ms
sent=6 received=6 packet-loss=8% min-rtt=23ms avg-rtt=23ms max-rtt=23ms
[adnin@MikroTik-Maestra] >

Nota. Etapa final de la configuracion del router MikroTik principal, con la interfaz WAN-
INTERNET, los enlaces punto a punto hacia los médulos A y B, la interfaz bridge Lany la
regla de NAT configurada.

En la interfaz WAN-INTERNET, que corresponde a la conexioén de salida hacia
Internet, se configura una regla de NAT. Esta regla permite que los dispositivos de la red

interna accedan a Internet utilizando la direccion IP publica asignada al router.
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3.4.2. Configuracion del Switch.

El switch es un dispositivo de capa 2 del modelo OSI que se conecta directamente al

router administrador. Su funcioén es ampliar la cantidad de puertos disponibles en la red local.

Debido a que el router administrador MikroTik hEX S cuenta con un nimero limitado
de interfaces fisicas, el switch actia como un elemento de expansion de conectividad. De
esta manera, permite integrar un mayor numero de dispositivos a la red los cuales se reservan
para enlaces WAN, conexiones punto a punto, segmentos de red u otras funciones de

enrutamiento.

Para acceder al switch mediante Winbox, se selecciona el dispositivo en la lista de
deteccion. Al seleccionarlo, su direccion MAC se carga automaticamente en el campo
Connect To. Posteriormente, se verifican las credenciales de acceso en los campos Login y
Password. Finalmente, se hace clic en Connect para ingresar al panel de administracion del

switch y continuar con la configuracion.

En la Figura 53, se muestra la configuracion inicial del switch principal, utilizado
para ampliar la cantidad de puertos disponibles y habilitar la conectividad entre los modulos

del laboratorio.

Figura 53. Configuracion inicial del Switch.

8 mac

Connectie  192.16
Login  admin
Password  «es

Nota. Configuracion del switch principal para ampliar la cantidad de puertos disponibles en

la red y habilitar la conectividad entre los médulos del laboratorio.

Para que el switch principal gestione el trafico de sus puertos fisicos como un Uinico
segmento de red, primero es necesario crear un bridge. Este funcionara como el nucleo logico

de conmutacion dentro del dispositivo MikroTik.
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Para crear el bridge, se hace clic en el boton “+” dentro del ment Bridge. A
continuacion, se abre la ventana de configuracion, en la cual se ingresa el nombre bridge-
switch. Esta denominacién permite identificar el puente dentro del dispositivo y hace
referencia a la funcion del equipo como switch principal de la red, lo que facilita su

reconocimiento durante las tareas administrativas posteriores.

En la Figura 54, se muestran los valores predeterminados de la configuracion del
bridge. En este paso no se requiere realizar ninguna modificacion adicional para crear el

puente

Figura 54. Agregar los puertos Bridge.

3 Bridge  « “Bridge Ports | PortExtensions | VLANs | MSTs | Port MST Overrides | Fiters | NAT 3 Interface > Bridge - Switch o ox
% New (@ Enable (D Disable €3 Remove

| Name ~ Type L2MTU  Tx R
R 3 Bridge - SwiL..  Bridge 1596 0 bps ( Enabled
Comment

General STP VLAM Status Traffic

& Copy
X Remove

£ Actions
Name [ Bridge - Switch] ) Torch
Type Bridge
MTU +

Actual MTU 1500
L2MTU 1596
MAC Address = 78:9A:18:37:75:DD
ARP  enabled b
ARP Timeout  +

Admin. MAC Address +
1 v1l| b Live

Nota. Creacion del bridge bridge-switch con los valores predeterminados en el switch

principal.

Una vez creado el bridge bridge-switch, se vinculan los puertos fisicos del dispositivo

para que funcionen como un Unico segmento de red conmutado.

Desde Winbox, se accede al ment Bridge y se selecciona la pestafia Ports. A
continuacion, se hace clic en el botdon “+ " para agregar una interfaz. En el campo Interface,
se selecciona el puerto ether2 y, en el campo, se selecciona bridge-switch. Luego, se hace

clic en OK para confirmar la configuracion.

Posteriormente, se repite el mismo procedimiento para las interfaces ether4 y ether5.
De esta manera, los tres puertos quedan asociados al bridge y forman parte del mismo

segmento de red. La configuracion se muestra en la Figura 54.

Figura 55. Agregar los puertos fisicos al Bridge-Switch.
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df Bridge - | Bridge Ports PortExtensions | VLANs MSTls | Port MST Overrides | 3 Bridge Port > ADMIN-PC a x

T New (@ Enable (@ Disable € Remove “General | STP | VLAN | Status
@« ~P Interface Bridge Horizon Trusted Priority
i 01 3 ADMIN-PG  Bridge - Switch no 80 A : E:,:l;ve
o1 3 MOD-C Bridge - Switch no 80 Comment
2 3 MOD-D Bridge - Switch no 80
3 3 MOD-E Bridge - Switch no 80 Interface
4 3 WAN Bridge - Switch no 80 Bridge | Bridge - Switch P
Horizon = +
Learn  auto ~
Unknown Unicast Flood
Unknawn Multicast Flood
Broadcast Flood
Trusted
5 v 1| b Lve
1 Hardware Offload l

Nota. Puertos ether2, ether4 y ether5 vinculados al bridge bridge-switch para formar un tinico

segmento de red conmutado.

Es importante destacar que la interfaz etherl no se agrega al bridge bridge-switch, ya
que cumple la funcion de enlace de subida hacia el router administrador. Por este motivo,
debe mantenerse independiente para permitir la comunicacion entre el switch principal y el

resto de la arquitectura de red.

Para que el switch principal pueda administrarse de forma remota y comunicarse con
el router administrador dentro de la red local, es necesario asignar una direccion IP a su

interfaz de bridge.

Desde Winbox, se accede al menu /P — Addresses y se hace clic en el boton “+”
para agregar una nueva direccion IP. En la ventana de configuracion, se ingresa la direccion
192.168.10.2/24 y se selecciona la interfaz bridge-switch. Esta direccion corresponde a la IP

fija de administracion asignada al switch principal dentro de la red local.

Al pertenecer a la subred 192.168.10.0/24, el switch queda en el mismo segmento que
el router administrador, cuya direccion IP en la interfaz LAN-switch es 192.168.10.1/24. Esto
permite que ambos dispositivos se comuniquen directamente, sin requerir enrutamiento
adicional. Finalmente, se hace clic en OK para guardar y confirmar la asignacion de la

direccion IP.

En la Figura 56, se muestra la asignacion de la direccion IP a la interfaz de bridge del

switch principal, mediante la cual se establece la identidad de red del dispositivo en la LAN.
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Figura 56. Asignar la direccion IP al Bridge-Switch.

>4 pddress List & i
5 New (@ Enable (@ Disable € Remove Q Find Y Filter
- Address. ~ Network Interface =

+192.168.10... 192.168.10.0  Bridge - Switch
[} ©102.168.10... 102168100  WAN

I pddress > 192.168.10.2/24 o x

Enabled iCopy,

X Remove
Comment

Address | 192.168.10.2/24

Network | 192.168.10.0 =

Interface | Bridge - Switch

Cancel  Apply oK

2T e

Nota. Asignacion de la direccion IP 192.168.10.2/24 a la interfaz de bridge del switch
principal, estableciendo su identidad de red en la LAN.

Para que el switch principal obtenga automaticamente los parametros de red
necesarios para comunicarse con el router maestro, se configura un cliente DHCP en la
interfaz etherl. Desde Winbox, se accede al menu /P — DHCP Client y se hace clic en el

botén “+” para agregar una nueva entrada.

Al habilitar el cliente DHCP en esta interfaz, el switch solicita automaticamente una
direccion IP, una puerta de enlace, servidores DNS y otros parametros de red al servidor
DHCP configurado en el router maestro, cada vez que se establece la conexion entre ambos

equipos.

En la Figura 57, se muestra la configuracion del cliente DHCP en el switch principal

para la obtencion automatica de parametros de red desde el router maestro.

Figura 57. Configurar el cliente DHCP en el Switch Principal.

& Mesh ¥! DHCP Client - DHCP Client BHCP Client Options O X
5P 2 ARP Peec Socks S New b Enable |l Disable X Remove Q Find ¥ Fiter [0
£ MpLs »| Accounting  Kid Control  TFTP % Actions
e i _ P Interface ~ UsePe... AddD.. IPAddress Expires After  Status =
x Routing » | Addresses Neighbors Traffic Flow 1 Wl s yes 19915840 00°07:38!] kind
& Cloud Packing UPnP T o
System >
DHCP Client  Poal ‘Web Prox:
() Queues 2
DHCP Relay Routes
@ pox DHCP Server  SMB
[ Files DNS SNMP
Bl Log Firewall Services

New Terminal Hotspot Settings

Nota. Configuracion del cliente DHCP en el switch principal, habilitado en la interfaz etherl

para obtener automaticamente los parametros de red desde el router maestro.

98



En la Figura 58, se muestran los valores predeterminados de configuracion del cliente
DHCP. En este paso, no es necesario realizar ninguna modificaciéon adicional para su
funcionamiento basico.

Figura 58. DHCP Client.

35! DHCP Client ~ DHCP Client  DHCP Client Options o ox
S New Remove Q Find Y Filter
P Name ~ Code Value =

* clientid 61 OxO1$(CLIENT_MAC)
* clientid_duid 61 Oxff$(CLIENT_DUID)
* hostname 12 ${HOSTNAME)

Nota. Valores predeterminados del cliente DHCP del switch principal, sin necesidad de

realizar una configuracion adicional.

A medida que la arquitectura de red crece e incorpora mas dispositivos y
configuraciones, la administracion simultdnea de los equipos se vuelve indispensable.
Mantener sesiones de administracion abiertas en los distintos dispositivos permite supervisar

su estado y realizar ajustes de manera coordinada.

Esta modalidad de trabajo facilita la deteccion y soluciéon de problemas de
conectividad entre los moddulos, ya que permite observar de forma paralela el
comportamiento de la red en todos los dispositivos. De este modo, se agilizan las tareas de

monitoreo, verificacion y mantenimiento de la infraestructura.

3.4.3. Configuracion del Médulo A.

Para iniciar la configuracion del enrutador del mddulo A, se espera unos segundos
hasta que el equipo aparezca en la lista de deteccion de Winbox. Posteriormente, se

selecciona el dispositivo haciendo clic en su direccion MAC.

A continuacion, se ingresan las credenciales de acceso en los campos Login y
Password. Finalmente, se hace clic en Connect para acceder al panel de administracion del

dispositivo.

En la Figura 59, se muestra la ventana principal del programa Winbox, utilizada para

acceder al enrutador correspondiente al modulo A.

Figura 59. Acceso al dispositivo mediante WinBox - Modulo A.
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Q Find

@ MAC Address ~ P Address Identity Version | Board uptime. Board's Port
04F4:1C:37:68:47  192.168.10.1 MikroTik-Maestro 6.49.17 .. RB760IGS 7d23:58:22  bridgelan/ADMI...

04F4:1C:37:83EC  10.10.20.2 MikroTik - Modulo A 6.49.17 .. RB760IGS 22:24:37 RESERVAL
78:0A:18:37.75:0D  192.168.10.2 Switch 6.48.7 (.  RB750Gr3 03:02:13  Bridge - Switch/.

- 78:0A18:D6:5D:F3  192.168.40.2 MikroTik - Modulo D 6.49.10 ..  RB760IGS 7d02:06:06 bridge_Dfether2
78:0A18:D6:6E:A3  102.168.60.2 MikroTik - Modulo E 6.40.10... RB760IGS 7d22:31:24  bridge_Ejether2
F41ES71LFAC3  192.168.50.1 Mikrotik - Modulo ¢ 6.49.16 ...  RB760ICS 5d22:18:40 bridgeLocal/UPL...

Gonnectto | 10.10.20.2

Login | admin

pacors

Remember password
Workspace | <own>

RoMON Agent R

D connect to RoMoN

open in new

Nota. Ventana de conexion de Winbox utilizada para acceder al enrutador del médulo A.

Una vez dentro del panel de administracion, el sistema muestra una ventana de
configuracion predeterminada. A continuacion, desde Winbox, se accede al menu System —

Identity, donde se localiza el campo que contiene el nombre actual del dispositivo.

En este campo, se ingresa el nombre MikroTik-Mddulo A, que permite identificar el

enrutador dentro de toda la arquitectura de red. El procedimiento se muestra en la Figura 60.

Figura 60. Identificacion del Modulo A.

Ff Briage {2? Identity vox
f
& ree Identity  MikraTik - Modulo A
T switch
&7 Mesh
¥l p >
Cancel ok
£ wmpLs 3
G Routing 3
o} system > Auto Upgrade Logging Scheduler
(i Queues Certificates Note Seripts
@ Dot1X Clock Packages Shutdown
B Fies Console Password Special Login
Disks Ports. Users
[SRE
ol Health Reboot Watchdog
P=) Mew Terminal .
=] ew termina History Reset Configuration
)
& RADIUS Identity Resources
&A Tools > LEDs RouterBOARD
@® Ppartition License SNTP Client

Nota. Configuracion de la identidad del médulo A mediante la asignacion del nombre

MikroTik-Médulo A, con el fin de facilitar su identificacion por parte del administrador.

De manera similar al procedimiento realizado en el router maestro, se renombran las
interfaces fisicas del modulo A para identificar claramente la funcidon de cada puerto dentro
de la arquitectura de red. Para ello, desde Winbox, se accede al ment Interfaces, donde se

muestra la lista completa de puertos disponibles.
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Se hace doble clic sobre cada interfaz y se localiza el campo que contiene el nombre
predeterminado. A continuacion, se ingresa el nuevo nombre asignado y se confirma la

modificacién mediante Apply — OK.

En la Figura 61, se muestra el proceso de renombrado de las interfaces del modulo A,

lo que permite identificar claramente el puerto CAM-LAN vy el enlace de subida o uplink.

Figura 61. Renombrar las interfaces del Modulo A.

| [21 interface > ENLACE-MAESTRO o ox b
E Interface List ~  Interface Interface List | Ethernet | EolP Tunnel = IP Tunnel
5 New (@ Enable (@ Disable emove Q Find Y Filter
Actions E
er Name ~ Type Actual MTU  L2MTU  Tx Enabled # Rx
S ADMIN Ethernet 1500 1596 Comment Torch Obps
% CAMARA-IP  Ethernet 1500 1596 Cable Test 0bps
R % ENLACE-MA... Ethernet 1500 1596 Name [ ENLACE-MAESTRO ] Bilink 8.6 kbps
% RESERVA Ethernet 1500 1596 Type  Ethernet Reset MAC Address Obps
% RESERVA2 Ethernet 1500 1596 Reset Counters 0bps

MTU | 1500
¥ sfpl Ethernet 1500 1596 0bps

Actual MTU 1500

General Ethernet LoopProtect Overall Stats RxStats | Tx Stats | Status | Traffic

L2MTU 1598
Max L2 MTU 2026
MAC Address  04:F4:1C:37:83:ED
ARP  enabled

ARP Timeout  +

6 v1 b lLive link ok

Tmm Cancel  Apply oK r_
Nota. Renombrado de las interfaces fisicas del modulo A, con identificacion del puerto

CAM-LAN vy del enlace de subida o uplink.

Para asignar la direccion IP a la interfaz de enlace hacia el router maestro, se accede
al menu /P — Addresses. A continuacion, se hace clic en el boton “+ 7, ubicado en la esquina

superior izquierda de la ventana, para abrir el formulario de creacién de una nueva direccién

IP.

En el campo Address, se ingresa la direccion 10.10.10.6/30. Luego, en el campo
Interface, se selecciona la interfaz correspondiente al enlace de subida hacia el router
maestro. El campo Network se completa automaticamente con la red asociada, 10.10.10.4,

de acuerdo con el prefijo /30.

Se hace clic en Apply para verificar que los datos sean correctos y, posteriormente,

en OK para guardar la direccion IP en la interfaz seleccionada.

En la Figura 62, se muestra la asignacion de la direccion IP correspondiente al enlace

hacia el router maestro en la interfaz de subida del mdédulo A.
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Figura 62. [P del enlace hacia Maestro.

%! DHCP Server - DHCP Networks Leases Options Opfion Sets  Vendor Classes  Alerts

€5 New (@ Enable (@ Disable €D Remave @ Find Y Filter [

£ Actions
P Neme ~ Interface Relay Lease Time Address Pool | Add AR... =
DHCP Setup
1 dhepl CAMARA-1P 00:10:00 chcp_poold no.
*4 DHCP Server > dhepd o x (© Configuration
DHCP Config
Generic | Queues | Seript
Enabled FiCopy
* Remove

Mama [ dhcpl )

Interface | CAMARA-IP i~
Relay | +

Lease Time | 00:10:00

Bootp Lease Time | forever

- Address Pool | shep_poold
1 v 1 b Lve
DHCP Option Set  +

——
Nota. Asignacion de la direccion IP 10.10.10.6/30 a la interfaz de subida ENLACE-

MAESTRO del modulo A, correspondiente al enlace hacia el router maestro.

Asimismo, se asigna la direccion IP correspondiente a la red de cdmaras en la interfaz

CAM-LAN. Para ello, se agrega una nueva direccion IP y se selecciona la interfaz destinada

al segmento de videovigilancia del médulo A.

En la Figura 63, se muestra la configuracion de la red de camaras IP del mddulo A,

correspondiente al segmento dedicado a la videovigilancia de la zona 1.

Figura 63. Red de Camara IP.

Ff Briage - Bridge Ports  Port Extensions  VLANs MSTiz  Rort MST Ovorride: Filtors | NAT  Hosts | MDB | o X
3 New E = A Find ¥ Filter
- P Interface ~ Dridge Morizan Trusted Priority Path Cost  Role Re=
a1 3t ADMIN brigge_a no 80 10 cisabied port
o 1 3 CAMARA-IP  bridge A na 50 10 disabled port
1 T H RESERVA1 bridge_A no a0 10 disabled port
2 1 3 RESERVAZ brige_a no a0 10 disabied port
% Address > 10.10.10.2/30 & x| % Address Uist o o=
5 New Enabile Disable Remove A Fing ¥ Filter
= @ Copy (=] (1] (<]
X Remove - =
Comment 2 F Address Network Interface
= 10.10.102/30  10.10.10.0 ENLACE-MAE...
LAN Moduio A
Adaress | 10.10.10.2/30 = 192.168.30.... 192.168.30.0 bridge_A
Network | 10.10.10.0 -
Interface | ENLACE-MAESTRO
cCancel Apply oK F
% Address > 102.168.30.1/24 o ox
Enabled & & Copy
* Remove
Comment  LAN Module &
Addross [ 192.168.30.3/24]
z2 v 1| & uve
Network | 192.168.30.0 =
Interface | bridge_a
Cancel  Appiy oK

Nota. Configuracion de la direccion IP correspondiente al segmento de camaras IP del
modulo A.

Para configurar el servidor DHCP que asignara direcciones IP automaticamente a las
camaras IP conectadas al modulo A, se accede al menu IP — DHCP Server. A continuacion,

se hace clic en DHCP Setup para iniciar el asistente de configuracion guiada, el cual

simplifica la creacion del servidor DHCP paso a paso.
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Al finalizar el asistente, se muestra un mensaje de confirmacion indicando que el
servidor DHCP se cre6 correctamente. Posteriormente, desde la lista de DHCP Server, se

verifica que el servicio aparezca activo con el estado running en la interfaz configurada.

En la Figura 64, se muestra la configuracion del servidor DHCP para el segmento
CAMARA-IP del modulo A, lo que permite la asignacion automatica de direcciones IP a las
camaras conectadas.

Figura 64. DHCP Server para CAMARA-IP.

*! DHCPServer . DHCP Metworks Leases Options OptionSets Vendor Classes = Alerts o ox
5 New (B Enable () Disable €3 Remove Q Find ¥ Filter O

P Name ~ Interface Relay Lease Time Address Pool  Add AR... =
I dhcpl CAMARA-IP 00:10:00 dhep_poold  no

£ Actions

DHCP Setup

*! DHCP Server > dhcpl o x @ Configuration

| DHCP Config
Generic Queues  Script

Enabled & Copy
X Remove

Name [ dhepl ]
Interface  CAMARA-IP
Relay +
Lease Time = 00:10:00
Bootp Lease Time | forever

Address Pool |~ dhcp_pool0
1 v 1 b Lve

DHCP Option Set  +

—— .
Nota. Configuracion del servidor DHCP para el segmento CAMARA-IP del modulo A,

habilitando la asignacion automatica de direcciones IP a las camaras.

Para configurar el protocolo de enrutamiento dindmico, se hace clic en Routing en el
menu lateral y se selecciona OSPF. A continuacion, se abre la ventana principal de

configuracion, que contiene varias pestaias.

En la pestana Instances, se localiza el campo Router ID y se ingresa el valor 2.2.2.2.
Este valor corresponde al identificador unico del modulo A dentro de la topologia OSPF del

laboratorio.

El identificador debe ser unico dentro del dominio OSPF, ya que permite diferenciar
el modulo A de los demas routers participantes. Posteriormente, se hace clic en Apply para

aplicar los cambios y, finalmente, en OK para guardarlos y cerrar la ventana.

En la Figura 65, se muestra la configuracion del protocolo OSPF en el médulo A, con

el identificador de router 2.2.2.2.

Figura 65. Configuracion OSPF - Router ID — Modulo A.
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| DG OSPFInstance > default o ox
DCOSPE - nterface: Instances  Networks Areas  Area Rang Vi
c New @ Enable () Disable €3 Remove
[ Name ~ Router ID Running Enabled
* & default 2222 yes Comment

Name [ default

Router D 2.2.2.2

General Metrics | MPLS  Status

@ Copy
x Remove

Redistribute Default Route  never
Redistribute Connected Routes  no
Redistribute Static Routes  no
Redistribute RIP Routes  no
Redistribute BGP Routes  no

Redistribute Other OSPF Routes  no

Nota. Configuracion del protocolo OSPF en el modulo A, con el identificador de router

2.2.2.2 para su identificacion Gnica dentro de la topologia dindmica.

Desde Winbox, se accede al ment Routing — OSPF. A continuacion, se selecciona la

pestaia Networks, en la cual se definen las redes que el modulo A anunciara mediante OSPF.

Se hace clic en el boton “+” para agregar una nueva entrada de red. En el formulario

que se abre, se completan los campos con los valores correspondientes.

En el campo Network, se ingresa la red 10.10.10.0/30, correspondiente al segmento
de enlace entre el médulo A y el router administrador. En el campo Area, se selecciona
backbone, que corresponde al area principal de OSPF, identificada como Area 0. Esta area
centraliza el intercambio de informacién de enrutamiento entre los dispositivos de la

topologia.

En la Figura 66, se muestra la configuracion de las redes OSPF en el médulo A,

mediante la cual se define el segmento que serd anunciado al router maestro.

Figura 66. Configuracion de Networks OSPF.

G OSPF  + | Interfaces Instances Networks Areas | AreaRan VirtualLit Neighbor: NBMANe ShamLini LSA  Routes ASBorde AreaBord & X
Ct New (@ Enable () Disable € Remove 2, OSPF Network > 192.168.20.0/24 o X Q Find ¥ Filter
er Network ~ Area =
& 10.10.10.0/30 backb coatiod -
B ackbone X Remove
¢ 192.168.20.0/24  backbone Comment
Network | 192.168.20.0/24
Area | backbone H
Cancel Apply 0K

Nota. Configuracion de las redes OSPF anunciadas por el médulo A: segmento 10.10.10.4/30

dentro del area backbone o Area 0.

Antes de concluir la sesion de configuracion del modulo A, es fundamental realizar
una copia de seguridad de los pardmetros aplicados durante el proceso. Esta copia permite

conservar un respaldo de la configuracion y facilita su restauracion o consulta posterior.
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En la Figura 67, se muestra la exportacion de la configuracion completa del modulo
A mediante la terminal de Winbox, con fines de respaldo y documentacion técnica del

dispositivo.
Figura 67. Exportar configuracion del Modulo A.

MikroTik Router0Od 6€.49.17 (c) 1999-2024 http://www.mikrotik.com/

Do you want to see the softwars license? [Y¥/n]: n

[2] Giwves the list of available commands
command [?] Gives help on the command and list of arguments
[Tab] Completes the command/word. If the input is ambiguous,

a second [Tab] gives possible options

/ Move up to base level
. Move up one level
/command Use command at the base level

jan/02/1970 01:03:44 system,error,critical login failure for user admin from 9C: &5
:D3:01:88:DD wia winbox

§an/02/1970 00:00:19 system,srror,critical routsr rebootsd without propsr shutdown)
, probably powsr outage

[acdmin@MikroTik - Modulo 2] > export file=configgModulo &

expscted end of command (line 1 column 19)

[acmin@MikroTik — Modulo A] > sxport file=config-Modulo-A

[admin@MikroTik - Modulo A] > +

Nota: Exportacion de la configuracion completa del Médulo A mediante la terminal de

WinBox, como respaldo y documentacion técnica del dispositivo.

3.4.4. Configuracion del Médulo B.

Desde Winbox, se accede al ment System — Identity, donde se localiza el campo que
contiene el nombre actual del dispositivo. En este campo, se ingresa el nombre MikroTik-
Moédulo B, el cual permitira identificar el enrutador correspondiente al médulo B dentro de

la arquitectura de red.

Una vez ingresado el nombre, se hace clic en Apply y luego en OK para guardar los
cambios. En la Figura 68, se muestra la configuracion de la identidad del modulo B en
Winbox, mediante la asignacion del nombre que permite identificarlo dentro de la
arquitectura de red.

Figura 68. Identificacion del Modulo — B.

W

€ mikroTik

483 Identity o=

it ikroTik - Modula
M switch ¥ | MikroTik-Modulo B
X>» Mesh
R AN >
& s , cances . (YT KT
¢ Routing s
8% system > Auto Upgrade Logaing Scheduler
& Queues Certificates Note Seripts
T pot1x Clack Packages Shutdown
B Files Console Password Special Login
Disks. Ports users
1 Log
Health Reboot watchdog
(=) New Terminal
History Reset Configuration

& rADIUS

- Identity Resources
&5 Tools > Leps RouterBOARD
@® partition License SNTP Client
o et mremmem
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Nota. Configuracion de la identidad del médulo B en Winbox, mediante la asignacion de un

nombre que permite identificarlo dentro de la arquitectura de red.

A continuacidn, se crea un bridge para el modulo B. El bridge permite agrupar las
interfaces fisicas destinadas a la red local en un mismo segmento de capa 2. Para facilitar su
reconocimiento dentro de la arquitectura, se asigna una denominacién que identifica
claramente su pertenencia al modulo B y mantiene la convencidon de nombres aplicada en los

dispositivos configurados anteriormente.

Enla Figura 69, se muestra el proceso de creacion del bridge en el médulo B, utilizado
para agrupar las interfaces y distribuir el trafico correspondiente a la zona 2. En la Figura 70,

se muestra la asignacion de la direccion IP del modulo B.

Figura 69. Crear Bridge en el Modulo B.

H wrioge Bridge Ports Port Extensions VLANs MSTis 3 interface > bridge_B o ox
S New General STP VLAN Status  Traffic
P Name ~ Type L2 MTU P
= .| Enabied 0Py
R ¥ bridge_B Bridge 65538
X Remove
Comment
§ Actions
Name bridge_B Toroh
Type Bridge
MTU +
Actual MTU 1500
L2ZMTU 85535
MAC Address  26:7E:9C:21:27:A9
ARP  enabled
ARP Timeout +
B > Admin. MAC Address  +
-
Ageing Time ~ 00:05.00
[ runsanc | Cancel oK

Nota. Creacion del bridge del mdédulo B para agrupar las interfaces fisicas de la zona 2 en un

unico segmento de red conmutado.

Figura 70. Direcciones IP del Modulo B.

3 Address List oox
% New [ Enable [ ) Disable EJRemove Q Find Y Filter
F Address ~ Network Interface =
% 192.168.20.... 192.168.20.0 bridge_B
:.1 Address > 192.168.20.1/24 o X
Enabled & Copy

X Remove
Comment

Address | 192.168.20.1/24
Network 192.168.20.0 -

Interface  bridge_B i

Nota. Direccion IP asignada al modulo B.
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En esta etapa, el modulo B se integra al enrutamiento dindamico mediante el protocolo
OSPF. Esta configuracion permite que el router intercambie automaticamente la informacién

de enrutamiento de sus redes con los demas dispositivos que pertenecen al area OSPF.

De esta manera, se reduce la necesidad de configurar rutas estaticas de forma manual
y se facilita la escalabilidad de la topologia ante la incorporacion de nuevos segmentos o

dispositivos de red.

En la Figura 71, se muestra la configuracion del enrutamiento dinamico OSPF en el
moédulo B. Mediante esta configuracion, el router puede anunciar sus redes y aprender

automaticamente las rutas publicadas por los demas routers participantes.

Figura 71. Verificar la instancia OSPF.

)C OSPF - Interfaces Instances Networks Areas AreaRan¢ Virtual Lir Neighbor: NBMA Ne Sham Linl LSA Routes ASBorde AreaBorc & X
5 New Q Find Y Filter
P Interface ~ Cost Priority Authenti Authenticatio... N rk Type Instance Area Neigh... State =
D s* bridge_B 10 1 none ek broadcast backbone 0 designatedr..
D s* etherl 10 1 none bbbt broadcast backbone 1 designatedr...

Nota. Configuracion del enrutamiento dinamico OSPF en el mddulo B, que permite el

intercambio automatico de rutas con los demads dispositivos del area.

Las redes anunciadas mediante OSPF definen los segmentos que el médulo B debe
publicar hacia los demas routers de la topologia. De esta manera, los dispositivos
participantes pueden aprender automaticamente la ruta necesaria para acceder a la red LAN

del modulo B.

En la Figura 72, se muestra la configuracion de las redes anunciadas mediante OSPF
en el médulo B, junto con la definicion de los servidores DNS publicos utilizados para la

resolucion de nombres de dominio.

Figura 72. Configurar DNS.

[=] Terminat o ox
= Hove up one level
/comnand Use command at the base lewvel
jan/82/1970 80:00:19 system,error,critical router rebooted without proper shutdow
n, probably power outage
jan/B5/1970 88:00:18 system,error,critical router rebooted without proper shutdow
n, probably power outage
jul/B2/2826 16:15:28 system,error,critical router rebooted without proper shutdow
n, probably power outage
[admin@MikroTik-F B] >
[admin@MikroTik-Modulo B] > fip
servers: 8
dynamic-servers:
use-doh-server:
verify-doh-cert: no
allow-remote-requests: yes
max-udp-packet-size: 4096
guery-server-timeout: 2s
guery-total-timeout: 10s
max-concurrent-queries: 108
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Nota. Redes anunciadas mediante OSPF y servidores DNS configurados en el modulo B,

habilitando la resolucion de nombres para los dispositivos de la LAN.

Con todos los parametros verificados y en estado operativo, el modulo B queda
preparado para establecer comunicacion con el router administrador. Esto permite la gestion

centralizada del trafico de videovigilancia correspondiente al segundo segmento de red.

La segmentacion aplicada, junto con las politicas de firewall y las ACL definidas,
contribuye al aislamiento del trafico, la proteccion de los dispositivos conectados y la

estabilidad operativa del sistema de monitoreo IP implementado en el laboratorio.

3.4.5. Configuracion del Médulo C.

Para iniciar la configuracion del modulo C mediante Winbox, se accede a la pestafia
Neighbors, donde el programa detecta automaticamente los dispositivos MikroTik
disponibles en la red local. Una vez que el equipo aparece en la lista, se selecciona mediante

su direccion MAC.

A continuacion, se ingresan las credenciales de acceso en los campos Login y
Password, y se hace clic en Connect para acceder al panel de administracion. El

procedimiento se muestra en la Figura 73.

Figura 73. Acceso al dispositivo mediante WinBox - Modulo C.

@ MAC Address ~ IP Address Identity Version | Board Uptime Board's Port
04:F4:1C:37:68:47  192.168.10.1 MikroTik-Maestro 6.49.17 .. | RB760i0S 7d 23:57:54  bridgelanfADMI..
04:F4:1C:37:83EC  10.10.20.2 MikroTik - Modulo A 6.40.17 ... | RB760iGS 22:24:14 RESERVAL
78:9418:37:75:0D  192.168.10.2 Switch 6.48.7 (l. | RB750Gr3 03:01:34  Bridge - Switch/...
78:9A18:06:5D:F3  192.168.40.2 MikroTik - Modulo D 6.49.10 .. | RB760i0S 7d 02:05:37  bridge_D/ether2

78:0A18:D6:6E:A3  102.168.60.2 MikroTik - Modulo E 6.40.10 ..  RB760iGS 7d22:30:53  bridge_E/ether2
F41ES7:1LFAC3  192.168.50.1 Mikrotik - Modulo G 6.49.16 .. RB760iGS 5d 22:18:17 bridgeLocalfUPL...

Connectto | 192.168.50.1

Login | admin

Password
Remember password
Workspace | <own> ~

RoMON Agent BRI

[EED  connecttoRoMoON
Nota. Ventana de conexion de Winbox que muestra el médulo C detectado en la pestafia

Neighbors.

Desde Winbox, se accede al ment System — Identity, donde se localiza el campo que

contiene el nombre actual del dispositivo. En este campo, se ingresa el nombre MikroTik-
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Modulo C, que permitira identificar el enrutador correspondiente al modulo C dentro de la

arquitectura de red.

Una vez ingresado el nombre, se hace clic en Apply y luego en OK para guardar los

cambios. El procedimiento se muestra en la Figura 74.

Figura 74. Identidad del Modulo C.

) mikroTik | Workspace: cowm> ~ &1 Q

¥ Quick set
. CAPsMAN
E@ interfaces

& Wireless

H Bridge

@ pep {8} identity & ox

FR Switch Identity  MikroTik-Modulo

&> Mesh

B e

£ mpLs > Cancel oK

¢ Routing

& system | Auto Uparade Logging Scheduler

G4 Queues Certificates Note Seripts

& Dotix Clock Packages Shutdown

B Files Console Password Special Login
Disks Ports Users

@ Leg Health Reboot Watchdog

S e, History Reset Configuration

&2 RADIUS Identity Rescurces

& Tools > | LEDs RouterBOARD

(® Partition License SNTP Client

Nota. Configuracion de la identidad del modulo C en Winbox, mediante la asignacion del

nombre MikroTik-Modulo C.

Para mantener una identificacion clara y ordenada de cada puerto dentro de la
arquitectura, se renombran las interfaces fisicas del modulo C. Desde Winbox, se accede al
ment Interfaces. A continuacion, se hace doble clic sobre cada puerto, se localiza el campo

Name, se ingresa el nuevo nombre y se confirma la modificacion mediante Apply — OK.
En la Figura 75, se muestran las interfaces del modulo C junto con el bridge creado.

Figura 75. Renombrar las interfaces del RTR-MODULO-C.

[l interface List  « | interface  Interface List | Ethernet | EolP Tunnel | IP Tunnel = GRE Tunnel | VLAI 3f Interface > briageLocal a x
© New © Enable (@ Disable @ Remove General STP | VLAN | Status | Traffic
er Name ~ Type Actual MTU  L2MTU  Tx
& Copy
defconf Enabled o
R 3 bridgeLocal Bridge 1500 1506 72.6 kbps Comment | defconf <UD | ]
s % GAM-LAN Ethernet 1500 1596 0bps £ Actions [
s % LIBRE Ethernet 1500 1596 0bps Name [ bridgeLocal ) -
s % LIBRE2 Ethernet 1500 1598 0bps o Eap
s % LIBRE3 Ethernet 1500 1596 0bps
MTU |+
s % sfpl Ethernet 1500 1596 0bps
RS % UPLINK Ethernet 1500 1596 72.8 kbps Actual MTU | 1500
L2MTU | 1596
MAC Address | Fa:1E:57:11:FA:G1
ARP | enabled ~
ARP Timeout | +
Admin. MAC Address | F4:1E:57:11:FA:G1 -

Nota. Ihterféces fisicas renombradas del mddulo C junto con el bridge creado.

Se abre la interfaz etherl y se cambia su nombre a CAM-LAN. Posteriormente, se

hace clic en Apply — OK para guardar los cambios. Este puerto se destina a la conexion de

109



las camaras IP y de los dispositivos de videovigilancia correspondientes al modulo C. El

procedimiento se muestra en la Figura 76.

Figura 76. Puerto de la camara asignada.

[ Interface List - Interface | Interface List |2 interface > cAM-LAN & ox
} © New @enable @ Disable ¢ Remove General  Ethernet | Loop Protect  Overall Stats | RxStats T Stats | Status | Traffic
Name & e
‘ :fal:.f e Enabled % Actions
R 3 bridgeLocal Bridge Comment Torch
s % CAM-LAN Ethernet Cable Test
T — e (St )
thernet
s % LIBRE3 Ethernet eeilitieme :::: :\:n:Jc":::ress
s % sfpl Ethernet MTU | 1500
RS % UPLINK Ethernet Actual MTU 1500
L2MTU | 1596
MaxL2 MTU | 2026
MAC Address  F4:1E:57:11:FACL
ARP | enabled ~
ARP Timeout | +
7 v1 b olive
no link
W [ save ] Cancel Apply oK

Nota. Renombrado del puerto etherl a CAM-LAN en el médulo C, destinado a la conexion

de camaras IP y dispositivos de videovigilancia.

Antes de realizar cualquier modificacion, se verifican las interfaces asignadas al
bridge. Para ello, desde el panel lateral izquierdo de Winbox, se accede al ment Bridge y se
selecciona la pestafia Ports. En esta pestafia se muestra la lista de interfaces fisicas que se

encuentran asociadas actualmente al bridge bridge Local.

En la Figura 77, se muestra el renombrado de las interfaces vinculadas al bridge
bridge Local, lo que facilita la identificacion de los puertos segun la funcion que cumplen

dentro de la arquitectura implementada.

Figura 77. Bridge creado con puerto asignado.

3 Bridge - Bridge Ports PortExtensions VLANs 1f interface > bridgeLocal v
£ New N0 Erctle) O Dee) @ Famove General STP VLAN Status  Traffic

P Name ~ Type 1 =
defconf Enabled Copy

R 3 bridgeLocal Bridge | — % Remove

iZ Actions

Name Ii bridgeLocal :I
Type Bridge
MTU +
Actual MTU 1500
L2MTU 1596
MAC Address F4:1E:57:11:FA:C1

Torch

ARP | enabled
ARP Timeout  +
Admin. MAC Address F4:1E:57:11:FA:C1 =

e

Nota. Renombrado de las interfaces asociadas al bridge bridge Local del mddulo C, con el

fin de identificar los puertos segun su funcién dentro de la arquitectura de red.
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Se identifican las interfaces activas en la tabla de puertos y se verifica cudles estan
asociadas al bridge. En este caso, las interfaces ether2, ether3, ether4 y ether5 se encuentran
dentro del bridge bridge Local, lo que indica que pertenecen al segmento de red LAN del

modulo C.

En la Figura 78, se muestra la pestafia Ports con las interfaces asignadas al bridge.
Los puertos se identifican como CAM-LAN, Libre, Uplink, Libre2 y Libre3, segtn la funcién
asignada a cada uno. Esta configuracion permite que las interfaces incorporadas al bridge
formen parte del mismo segmento de red conmutado, lo que facilita la comunicacién y la

administracion de los dispositivos conectados.

Figura 78. Puertos asignados en el segmento de la red.

i*f Bridge ~ Bridge Ports PortExtensions VLANs MSTIs Port MST Overrides = Filters = NAT Hosts MDB
5 New Enable Disable Remove
# ~ P Interface Bridge Horizon Trusted Priority Path Cost  Role Root Path...
defeonf
# 0 I # CAM-LAN bridgeLocal no 80 10 disabled port
defeonf
# 1|1 3 LIBRE bridgelocal no 80 10 disabled port
defeonf
# 0 2 # UPLINK bridgeLocal no 80 10 root port 20
defeonf
= 3|(X 3 LIBRE2 bridgelocal no 80 10 disabled port
defconf
= 4|11 3 LIBRE3 bridgeLocal ne 80 10 disabled port
defeonf
= 5 |RTL H sfpl bridgeLocal no 80 10 disabled port

Nota. Puertos CAM-LAN, Libre, Uplink, Libre2 y Libre3 agregados al bridge del médulo C

e integrados en un mismo segmento de red.

En la Figura 79, se muestra la verificacion del cliente DHCP activo en el modulo C,

lo que confirma la obtencion correcta de los pardmetros de red desde el router maestro.

Figura 79. Verificacion de DHCP server — Modulo C.

Y DHCP Server ~ DHCP  Networks  Leases Options | Option Sets  Vendor Glasses | Alerts o ox
€% New (@ Enable () Disable € Remove Q Find ¥ Fiter [ 2 Actions
P Name ~ Interface Relay Lease Time Address Pool  Add AR... =
DHCP Setup.
dhept bridgeLocal 00:10:00 dhcp_poold
= Configurati
~4 DHCP Server > dhcpl o x || © Configuration
—_— DHCP Config
Generic Queues | Script
Enabled Focow
X Remove
Name | dhepl
Interface | bridgeLocal s
Relay +
Lease Time | 00:10:00
Bootp Lease Time | forever -
5 RS Address Pool | dhcp_poold i -
DHCP Option Set | + r—

Nota. Verificacion del cliente DHCP activo en el mdédulo C, que confirma la obtencion

correcta de los parametros de red desde el router maestro.

111



Con todos los parametros verificados y en estado operativo, el modulo C queda
integrado a la red general del laboratorio. De esta manera, puede gestionar el trafico de
videovigilancia correspondiente a su segmento de forma centralizada y contribuir al

funcionamiento de la infraestructura de monitoreo IP implementada.

En la Figura 80, se muestra la verificacion de conectividad desde el modulo C
mediante un comando ejecutado en la terminal. Esta prueba permite confirmar la

comunicacion del modulo con la red y con el router MikroTik principal.

Figura 80. Conexion la IP al Mikrotik principal junto con el médulo C.

4 Address List e x Terminal

Dbew LEats Sl Bt Removs SRS AR | M ik TITTTTITTIT KKK
= Address ~ Network Interface =| mmm mn KKK TTTTTTITTTT KKK
MMM MMM MMM TIT KKK KKK RRRRRR 000000 asl IIT KKK KKK
¥ 10.10.20.10... | 10.10.203 Lol MMM MM MMM IIT KKKKK RRR RRR 000 000 il IIT  KKKKK
% 192.168.50.... 192.168.50.0 bridgeLocal MMM MMM IIT KKK KKK RRRRRR 000 000 7T III KKK KKK
MM MHM III KKK KKK RRR RRR 000000 it III KKK KKK
MikraTik RouterQS 6.49.16 (¢} 1999-2024 http: /fwww.mikrotik.con/

2] Gives the list of available commands
command [2] Gives help on the command and list of arguments

[Tab] Completes the command/word. If the input is ambiguous,
a second [Tab] gives possible options

/ Hove Up to base level

& Hove up one level

/command Use command at the base level
[adnin@Mikrotik - Modulo €] > ping 10.18.20.9

SEQ HOST SIZE TTL TIME STATUS
2 P Live 0 18.18.20.9 56 64 Bms
110.10.28.9 56 64 Oms
2 18.18.20.9 56 64 Bms
3 10.10.28.9 56 64 Oms
418.168.20.9 56 64 Bms
5 10.10.28.9 56 64 ns
6 18.10.20.9 56 64 Bms

7 18.10.28.9 56 64 ns
sent=8 received=8 packet-loss=8% min-rtt=0ms avg-rtt=0ms max-rtt=0ms

Nota: Prueba de conectividad desde la terminal del modulo C hacia el router maestro.

Una vez verificada la conectividad del mdédulo C, se configura el protocolo de
enrutamiento dindmico OSPF dentro de la arquitectura de red. Para ello, se accede al menu

Routing — OSPF y se verifica la existencia de la instancia predeterminada.

Posteriormente, se agregan las redes que participaran en el proceso de enrutamiento
dindmico. Se registra la red de interconexion 10.10.20.8/30, utilizada para la comunicacion
entre el modulo C y el router MikroTik principal, asi como la red local 192.168.50.0/24,
correspondiente al segmento en el que se conectaran las camaras IP y los demas dispositivos

del modulo.
La configuracion de las redes anunciadas mediante OSPF se muestra en la Figura 81.

Figura 81. OSPF del MikroTik Principal y terminamos de integrar el Modulo C.
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@ 2dmin@04:74:1C:37:68:47 (MikroTik-Maestro) hEX S WinBox = a X

© mikroTik | Workspace: cown L H1 Q o o~ safeMode 72 & &

Vi ! Address List 4%

® 5 New Q Find ¥ Filter

7% ket P Address ~ Network Interface =

I Wireless 2 =L gon g 0N TR DG OSPE - Interfac Instances  Networ Areas AreaRe Virtual Neighb NBMAI Shaml LSA Routes ASBorc AreaBc & X
> 10.10.20.1/30 10.10.200 MODULO-A

H erioge > 10.10.20.5/30 10.10.20.4 MODULO-B N G R

=l + 10.10.20.9/20 10.10.208 LAN-SWITCH P Name ~ Router ID Running =

T Switch + 192.168.10.1/24 192.168.10.0 bridgeian * o default 3333 yes

P Mesh

e >

£? mpLs >

X Routing »

8% system >

e DG OSPF -+ Interfaces Instanc Networ Areas AreaR: Virtual Neighb NBMA| Shaml LSA Routes ASBor AreaBe & X

& potix 5 New Q Find ¥ Filter

[ Fies P Interface ~ Cost Priority Authentic... Authenticatio... Network Type Instance Area Ne=

B Leg o < bridgeLocal 10 1 none sanee broadcast backbone

E;} New Terminal o <* bridgelocal 10 1 none b broadcast backbone

% RADIUS

A Toals »

@® Ppartition

BY Make Supoutif

Nota. Configuracion de las redes OSPF en el modulo C: enlace de interconexion
10.10.20.8/30 hacia el router MikroTik principal y red local 192.168.50.0/24 correspondiente

al segmento de camaras.

Una vez configurado el protocolo de enrutamiento dindmico OSPF en el modulo C,
se verifica su funcionamiento. Para ello, se utiliza el identificador de router 3.3.3.3 y se

incorporan al area backbone las redes 10.10.20.8/30 y 192.168.50.0/24.

Posteriormente, se realizan pruebas de conectividad mediante el comando ping para
confirmar la comunicacién entre el modulo C, el router MikroTik principal y las redes

anunciadas. El procedimiento se muestra en la Figura 82.

Figura 82. Envio y comprobacion del modulo C.

P Dst. Address ~ Gateway Distance Routing Mark  Pref. Source =
DS < 0.0.0.0/0 192.168.10.1 unreachable 5

DAC % 10.10.20.8/30  bridgel ocal reachable ] 10.10.20.10

DAo % 192.168.10....  10.10.20.9 reachable bridgeLocal 110

DAC  192.168.50....  bridgelocal reachable [+] 192.168.50.1

Termlnal o X
[adnin@Mikrotik - Module C] > ping 192.168.18.1
SEQ HOST SIZE TTL TIME STATUS
8 192.168.16.1 56 64 Bms
1 192.148.10.1 56 64 Bms
2 192.148.10.1 56 64 Oms
3 192.168.16.1 56 64 ems

4 192.168.10.1 &4 Oms
sent=5 received=5 packet-loss=8% nin-rtt=6ms avg-rtt=0ms max-rtt=0ms

43 | BoLive [admin@Mikrotik -

Module €] > ping 10.10.208.9
SEQ HOST SIZE TTL TIME STATUS
0 18.10.20.9 56 64 Bms
1 18.168.28.9 56 64 Bms
2 10.18.28.9 56 64 Bms
310.10.20.9 56 64 Bms
4 18.10.28.9 56 64 Bms
sent=5 received=5 packet-loss=8% min-rtt=Bms avg-rtt=Bms max-rtt=0ms
[admin@Mikrotik - Medule C] >

Nota. Prueba de conectividad mediante el comando ping, utilizada para verificar la
comunicacion IP del moédulo C con la red y el funcionamiento del enrutamiento dindmico

OSPF, configurado con el Router ID 3.3.3.3.
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3.4.6. Configuracion del Médulo D.

Al abrir Winbox, se muestran los dispositivos detectados en la red dentro de la pestaia
Neighbors. Se hace clic en la direccion MAC del dispositivo para cargarla automaticamente

en el campo de destino de conexion.

Se establece la conexiéon mediante la direccion MAC, en lugar de utilizar una
direccion IP. A continuacion, se ingresan las credenciales de acceso en los campos Login y
Password, y se hace clic en Connect para ingresar al panel de administracién del enrutador

correspondiente al modulo D.

En la Figura 83, se muestra la ventana de conexion de Winbox, utilizada para acceder

al enrutador del modulo D.

Figura 83. Acceso al dispositivo mediante WinBox - Modulo C.

Q Find ¥ Filter Ll

B MAC Address ~ 1P Address Identity Version  Board Uptime Board's Port =
04:F4:1C:37:6B:47 192.168.10.1 MikroTik - Maestro 6.49.17 .. RB760IGS 7d 23:57:54  bridgelan/ADMI...
04:F4:1C:37:83:EC 10.10.20.2 MikroTik - Modulo A 6.49.17 .. RB760IGS 22:24:14 RESERVA1
78:9A:18:37:750D | 192.168.102 Switch 6487 (L. RB750Gr3 03:01:34 | Bridge - SWitch/..

78:9A18D65DF3 192168402 MikroTik - Modulo 6.49.10.. RB760i6S 7d 02:05:37 bridge_Dfether2

78:0A18D66EA3  102.168.60.2 MikeaTik - Modulo E 6.43.10 .. RB760i65 7d 22:30:53  bridge_Efether2
F4:1ES7:11FAC3  192.168.50.1 Mikrotik - Modulo C 6.49.16.. RB760IGS 5d22:18:17  bridgeLocal/UPL.

Connect to 192.168.40.2
Login  admin
Password [ ssess )
Remember passwerd
Workspace  <owns

ROMON Agent (&

EZID  connectto romon

open in new

Nota. Renombrado del puerto etherl a CAM-LAN en el modulo C, destinado a la conexion

de camaras IP y dispositivos de videovigilancia.

Antes de realizar cualquier modificacion, se verifican las interfaces asignadas al
bridge. Para ello, desde el panel lateral izquierdo de Winbox, se accede al menu Bridge y se
selecciona la pestafia Ports. En esta pestafia se muestra la lista de interfaces fisicas que se

encuentran asociadas actualmente al bridge bridge Local.

En la Figura 84, se muestra el renombrado de las interfaces vinculadas al bridge
bridge Local, lo que facilita la identificacion de los puertos segun la funcion que cumplen

dentro de la arquitectura implementada.
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Figura 84. Identificacion del Modulo D.

I Wireless | {23 1dentity o ox

3 Bridge |

& ppp Identity | MikroTik - Modulo D

M switch

.‘b Mesh {

P > | Cancel Apply oK

£? wmpLs >

G Routing >

{8} system >| Auto Upgrade Logging Scheduler

(i Queues Certificates Note seripts

B potix Cloek Packages Shutdown

B Fies Console Password Special Login

E Log Disks Ports. Users
Health Reboot Watchdog

NewTerminal History Reset Configuration

& RADIUS Identity Resources

£& Tools > LEDs RoLerBOARD

@® partition License SNTP Client

Nota. Ventana de conexion de Winbox utilizada para acceder al enrutador del médulo D.

Una vez establecida la conexion mediante Winbox, se accede al menu System —
Identity. En el campo Name, se elimina el nombre actual del dispositivo y se ingresa la

denominacion MikroTik-Modulo D.

Posteriormente, se hace clic en Apply — OK para guardar los cambios y cerrar la
ventana. A partir de este momento, el equipo se identifica como MikroTik-Modulo D dentro

de la arquitectura de red.

En la Figura 85, se muestra la configuracion de la identidad del modulo D en Winbox,

mediante la asignacion de un nombre identificativo dentro de la red.

Figura 85. Asignacion de los Bridge D.

Jf Bridge - Bridge | Ports PortExtensions VLANs | MSTis | Port MST Overrides | Filters =NAT | Hosts MDB oox
5 New Enable Disable Remove Q Find ¥ Fiter (@
L) o e @ Configuration
P Name ~ Type L2MTU  Tx Rx =
Settings
R 3 bridge D Bridge 1596 0bps 10.0 kbps
3 interface > bridge o ox

General | STP | VLAN | Status Traffic

Enabled & Copy
x Remove
Comment
% Actions
Name ( bridge_D| ] T
Type Bridge
MTU +

Actual MTU 1500
IR | L2MTU 1596

MAC Address  78:9A:18:D6:5D:F 2
ARP | enabled ~
ARP Timeout  +
Admin. MAC Address | +

Nota. Creacidon de un nuevo puente de red (bridge) en el enrutador del modulo D mediante

Winbox.
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Cada puerto fisico que se agregue al puente bridge D formara parte del mismo
segmento de red de capa 2. Por tanto, los dispositivos conectados a dichos puertos podran

comunicarse entre si mediante conmutacion, sin requerir enrutamiento entre ellos.

La direccion IP fija se asigna a la interfaz virtual bridge D, no a los puertos fisicos
que la integran. Esta direccion acttia como puerta de enlace predeterminada para los equipos
de la red local del médulo D y permite identificar y administrar el equipo MikroTik dentro

de la red interna.

En la Figura 86, se muestran las interfaces y los puertos del enrutador, identificados

de acuerdo con la funcidon que desempefian en la arquitectura de red implementada.

Figura 86. Crear una Bridge D en el modulo D.

3 Bridge - Bridge Ports | PortExtensions | viaNs | 3 Bridge Port > ethert o ox

% New (@ Enable (D) Disable €3 Remove General STP | VLAN @ Status
Qs ~PF Interface Bridge
= oz 3 etherl bridge_D Erabied f g::;ve
i1 ¥ ether2 bridge_D Comment
21 ¥ ether3 bridge_D
31 ¥ etherd bridge_D Interface
4

1 H ether5 bridge_D Bridge bridge D HIES

Horizon  +
Learn auto ~
Unknown Unicast Flood

Unknown Multicast Flood

Nota. Interfaces del modulo D renombradas de acuerdo con la funcién que cumplen dentro

de la arquitectura de red.

Una vez aplicada la configuracion, el enrutador del mdédulo D contard con una
identidad propia dentro de la red. La direccion IP estatica 192.168.40.2/24 se asigna a la
interfaz virtual bridge D, lo que permite acceder y administrar el dispositivo desde los

equipos conectados al mismo puente de red.

Para que 192.168.40.2 funcione ademas como puerta de enlace predeterminada, debe
existir una configuracion de enrutamiento que permita al mdédulo D reenviar trafico hacia

otras redes.

En la Figura 87, se muestra la asignacion de la direccion IP 192.168.40.2/24 a la
interfaz bridge D del modulo D.
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Figura 87. Asignacion de la IP.

3 Address List

Enabled

Comment

Address | 192.168.40.2/24
Network | 192.168.40.0 =

Interface | bridge D P

Cancel Apply

ct New (@ Enable () Disable €) Remove Q Find ¥ Filter
P Address ~ Network Interface =
5 192.168.40... 192.168.40.0 bridge_D

¥4 pddress > 192.168.40.2/24 (o] x

O X

& Copy
X Remove

OK

1 ~1| b Live

Nota. Asignacion de la direccion IP 192.168.40.2/24 a la interfaz bridge D del moédulo D,

utilizada como direccion de administracion y, seglin la configuracién de enrutamiento, como

puerta de enlace para los equipos de la red local.

Una vez configurada la direccion IP, se accede a IP — Routes desde el menu lateral

de Winbox. Para agregar una nueva ruta, se hace clic en el boton “+”.

En el campo Gateway, se ingresa la direccion 192.168.40.1, correspondiente al

enrutador principal de la red. Si esta ruta se configura con el destino predeterminado 0.0.0.0/0

valor que puede aparecer por defecto o dejarse vacio al crear la ruta, el médulo D enviard al

enrutador principal todo el trafico cuyo destino no pertenezca a una red directamente

conectada o a una ruta mas especifica.

En la Figura 88, se muestra la tabla de enrutamiento del médulo D, donde se observan

las rutas configuradas, incluida la ruta predeterminada a través del gateway 192.168.40.1.

Figura 88. Asignacion de enrutamiento del modulo D.

i New
=

AS
DAC

¥ RouteList -~ Routes

Nexthops Rules | VRF
Disable Remove
Dst. Address.

< 0.0.0.0/0
& 192.168.40....

~ Gateway
192.168.40.1 reachable bridge_D
bridge_D reachable

Distance
1
0

o

*

Q Find ¥ Filter % all ~

Routing Mark

Pref. Source

192.168.40.2

Nota: Tabla de enrutamiento del modulo D, con la ruta hacia el gateway 192.168.40.1

configurada.
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Una vez configurada la ruta predeterminada, el modulo D identifica que los paquetes
dirigidos a destinos fuera de la red local 192.168.40.0/24 deben reenviarse hacia la direccion

192.168.40.1.

Esta direccion corresponde al enrutador principal y actiia como siguiente salto para la
comunicacion con otros modulos de la infraestructura, servidores externos o servicios de

Internet.

Sin esta ruta, el moédulo D unicamente podra establecer comunicacion entre los
equipos conectados a los puertos que pertenecen a bridge D, dentro de la red local
192.168.40.0/24. Por tanto, permanecera aislado de las demas redes de la infraestructura y

no tendra una ruta de salida hacia destinos externos.

En la Figura 89, se ilustra que, en ausencia de una ruta predeterminada, los equipos
conectados al puente bridge D pueden comunicarse entre si, pero no pueden acceder a otras

redes ni a recursos externos.
Figura 89. Configurar el GATEWAY.

v DNS Settings o ox

Servers | 8.8.8.8 -+ © Configuration

Dynamic Servers Static
Cache

Use DoH Server +

Verify DoH Certificate

Allow Remote Requests

Max UDP Packet Size 4096

Query Server Timeout = 2.000 s
Query Total Timeout = 10.000 5

Nota. Configuracion del servidor DNS en el enrutador del modulo D para la resolucion de

nombres de dominio.

Se configura la direccion 8.8.8.8, correspondiente al servicio DNS publico de Google,
como servidor DNS externo del modulo D. Esta configuracion permite que el enrutador
consulte dicho servidor para resolver nombres de dominio; es decir, traduce direcciones como

google.com a sus respectivas direcciones IP.

Para que el equipo MikroTik funcione como servidor DNS local para los dispositivos

conectados a bridge D, se habilita la opcion Allow Remote Requests. De esta manera, el
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enrutador recibe las consultas DNS de los clientes, las reenvia al servidor DNS externo

configurado y puede almacenar temporalmente las respuestas en caché.

Los sensores, las camaras IP y los equipos del laboratorio auxiliar deben utilizar la
direccion 192.168.40.2 como servidor DNS. Esta configuracion puede establecerse
manualmente en cada dispositivo o distribuirse automaticamente mediante DHCP, de modo

que sus consultas sean atendidas por el mddulo D.

En la Figura 90, se muestra la configuracion DNS del modulo D, donde el enrutador
MikroTik utiliza 8.8.8.8 como servidor DNS externo y actiia como resolvedor DNS local

para los dispositivos asociados a bridge D.

Figura 90. Configurar un DNS.

{0 UserList - Users Groups | SSHKeys | SSH Private Keys | Active Users o x

C New Enable Disable Remove Q Find ¥ Fiter O
e o e @ Configuration

4 Name ~ Group  Allowed Address Last Logged In S e

system default user
& admin full 1970-01-28 05:33:40
£} User > admin o ox

& GCopy
X Remove

Enabled
Comment | system default user
% Actions
Neme (samin W=

Group | full P Expire Password

Allowed Address | +
LastLogged In | 1970-01-28 05:33:40

Nota. Configuracion del médulo D como servidor DNS local para su red, con el servidor

DNS publico 8.8.8.8 configurado externo.

Finalmente, se realizan pruebas de validacién para comprobar la conectividad entre
los dispositivos, el intercambio dindmico de rutas mediante OSPF y el correcto

funcionamiento del mdédulo D dentro de la infraestructura de red.

La validacion incluye la comprobacion de los vecinos OSPF y de las rutas aprendidas
dinamicamente. Una adyacencia OSPF en estado Full indica que los routers han completado
la sincronizacidn de su base de datos de estado de enlace y pueden intercambiar informacién

de enrutamiento.

En la Figura 91, se muestran las pruebas de conectividad y la verificacion del

enrutamiento dinamico OSPF en el modulo D.

Figura 91. Activamos la seguridad basica.
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X, OSPF -  Interfaces

Instances = Networks = Areas | Area Ra
5 New E Disable
P Interface ~ Cost Priority Authentic..
] <* bridge D 10 1 none
D s* bridge_D 10 1 none
Terminal
[admin@MikroTik - Module D] > ping 10.16.10.13
SEQ HOST SIZE TTL
0 19.10.10.13 56 &4
1 168.108.18.13 56 64
2 16.10.16.13 56 64
3 18.10.18.13 56 64
4 18.10.18.13 56 64
5 10.10.10.13 56 64
6 18.10.16.13 56 64
7 18.108.18.13 56 64
8 10.10.10.13 56 64
% 18.10.16.13 56 64
18 18.10.18.13 56 64

sent=11 received=11 packet-loss=0% min-rtt=0ms avg-r

[adnin@MikroTik - Module D] > ping 192.168.10.1
SEQ HOST SIZE TTL
8 192.168.18.1 56 64
1 192.168.10.1 56 64
2 192.168.10.1 56 64
3 192.168.18.1 56 64
4 192.168.10.1 56 64

sent=5 received=5 packet-loss=8% min-rtt=0ms avg-rtt

nges = Virtual Links | Neighbors

.. Authenticatio... Network Type |

e broadcast

AL broadeast

o ox

TIME STATUS
ems

8ms

oans

ams

Bms

ons

ams

Bms

ons

ams

Bms

tt=0ms max-rtt=0ms

TIME STATUS

Bms

ans

ams

Bms

ans

=Bms max-rtt=0ms

Nota. Pruebas de validacion de conectividad y de enrutamiento dinamico OSPF.

3.4.7. Configuracion del Médulo E.

Se accede a Winbox para verificar que el equipo se encuentre sin configuraciones

previas que puedan interferir con la nueva implementacion del modulo E.

En la Figura 92, se muestra la ventana de conexion de Winbox, herramienta utilizada

Figura 92. Pantalla de winbox del Modulo — E.

@ Find YV Fiter O

B MAC Address ~ IP Address Identity Version Board Uptime: Board's Port
04:F4:1C:37:6B:47  192.168.10.1 MikroTik-Maestro 6.49.17 .. RB760iGS 8d 01:35:03  bridgelan/ADML...
04F41C:37:83EC 1010202 MikroTik - Modulo A 6.49.17 .. RB760i6S 1d 00:01:16 RESERVAL
78:9A:18:37:75:00  192.168.10.2 Switch 6.48.7 (l. RB750Gr3 04:38:46 Bridge - Switeh/...
78:9A:18:D6:5D:F3  192.168.40.2 MikroTik - Modulo D 6.49.10.. RB760i6S 7d 03:42:47  bridge_Djether2

78:9A:18:D6:6E:A3  192.168.60.2 MikroTik - Modulo E 6.49.10.. RB760iGS 8d00:08:04 bridge_Efether2
F4:1E57:11LFAC3  192.168.50.1 Mikrotik - Modulo G 6.49.16.. RB760iGS 5d 23:55:20  bridgelocalfUPL...

Connect to 192.168.60.2
Login | admin
—

Remermber password
Workspace | <own>
ROMON Agent

EEED comectionovon

openin new

para acceder y administrar el enrutador MikroTik correspondiente al modulo E.

Nota. Ventana de conexion de Winbox utilizada para acceder al enrutador del médulo E.

Una vez establecida la conexion, se accede al ment System — Identity. En el campo

Name, se asigna al dispositivo el nombre MikroTik-Mddulo E, el cual permite identificarlo

de forma unica dentro de la arquitectura de red del laboratorio. Finalmente, se selecciona

Apply — OK para guardar los cambios.
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En la Figura 93, se muestra la asignacion de la identidad al enrutador MikroTik del

modulo E, lo que facilita su identificacion y administracion dentro de la red.

Figura 93. Identificacion del modulo

Interfaces
I Wireless
J-f eriage
B ppp

T switch

£» Mesh

4
s P

£ MPLS

G Routing

{8} system

(i Queues

&P Dot1x

F=r Files

Log

New Terminal
RADIUS
Tools

Partition

Gk m

KAava Simarer i

v v v v

45} Identity oox

Identity  MikroTik - Modulo E

Cancel oK
Auto Upgrade Logging Scheduler
Certificates Mote Seripts
Clock Packages Shutdown
Conscle Password Special Login
Disks Ports Users
Health Reboot Watchdog
History Reset Configuration
Identity Resources
LEDs RouterBOARD
License SNTP Client

Nota. Ventana de conexion de utilizada para acceder al enrutador del médulo E.

Una vez establecida la conexion, se accede a System — Identity y se asigna al

dispositivo el nombre MikroTik-Modulo E. Esta identificacion permite reconocer el

enrutador de forma Unica dentro de la arquitectura de red del laboratorio.

Para guardar la configuracion, se selecciona Apply — OK.

En la Figura 94, se muestra la asignacion de identidad al enrutador MikroTik del

modulo E, lo que facilita su identificacion y administracion dentro de la red.

Figura 94. Crear una Bridge E

P Name ~ Type

1 v1 b Lve

R 3 bridge E Bridge

I Bridge  + Bridge  Ports = Port Extensions
5 New (@ Enable (D Disable €3 Remove

Ff Interface > bridge_E

General STP  VLAN | Status | Traffic

1

Enabled

Comment

& Copy
X Remove

£ Actions

Name [ briage ]

J Torch

Type  Bridge
MTU +
Actual MTU 1500
L2MTU 1596
MAC Address  78:9A:18:D6:6E:A3
ARP | enabled
ARP Timeout  +
Admin. MAC Address  +

Ageing Time | 00:05:00

Nota. Creacion del bridge E en el modulo E, que unificara los puertos bajo una misma

LAN.
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Se accede a Bridge — Ports y se agregan las interfaces ether2, ether3, ether4 y ether5
al puente bridge E. De esta manera, los dispositivos conectados a estos puertos forman parte

de la misma red local del mddulo E.

La interfaz etherl no se agrega al bridge, ya que se reserva como enlace ascendente
(uplink) hacia el switch principal. Esta separacion permite mantener la conexion del modulo

E con el resto de la infraestructura y utilizar etherl como interfaz de salida o administracion.

En la Figura 95, se muestra la asignacion de los puertos al puente de red bridge E del

modulo E.

Figura 95. Asignacion de los Bridge D.

I Bridge  ~ | Bridge  Ports  Port Extensions | VLANs | [ Bridge Port > ethers e x

5 New e Enable 0 Disable 0 Remove General STP | VLAN | Status
2# vF Interface Bridge
. Enabled e Cony
I 3 ether5 bridge_E X Remove
2| @ 3 etherd bridge_E Comment
1|( H ether3 bridge_E
1]

¥ ether? bridge_E Interface

Bridge | bridge_E

Horizon = +

Learn | auto
Unknown Unicast Flood
Unknown Multicast Flood

Broadcast Flood

Trusted

Nota. Puertos ether2, ether3, ether4 y ether5 asignados a bridge E en el modulo E, mientras

que etherl se reserva como interfaz de enlace ascendente

Posteriormente, se agrega una direccion IP mediante /P — Addresses — “+”. Se
asigna la direccion 192.168.60.2/24 a la interfaz bridge E, la cual se utiliza para administrar
el modulo E desde Winbox o mediante un navegador web, siempre que el equipo de

administracion pertenezca al mismo segmento de red.

Mediante el asistente DHCP Setup, se asocia el pool pool E a la interfaz bridge E.
Se configura el espacio de direcciones 192.168.60.0/24 y la puerta de enlace 192.168.60.2,
correspondiente a la direccion IP del modulo E. De esta manera, los dispositivos conectados
al puente bridge E reciben automaticamente una direccion IP, méscara de red, puerta de

enlace y demas parametros definidos en el servidor DHCP.

En la Figura 96, se muestra la creacion del pool de direcciones 192.168.60.100-

192.168.60.200 y la configuracion del servidor DHCP en la interfaz bridge E.
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Figura 96. Configuracion del servidor DHCP en el Modulo E.

1 IPPool + Pools | Used Addresses &

% New ) Remove Q Find Y Filter
Name ~ Addresses Next Pool =
 pooll_E 192.168.60.100-192.168.60.200
YL IP Pool > pool1 E Y
Comment & Copy

X Remove

Name [ pooll_§ ]

Addresses | 192.168.60.100-192.168.6 +
Next Pool = +

Cancel Apply OK

1 v1 b Live

Nota: Creacion del pool de direcciones IP (192.168.60.100—192.168.60.200) y configuracion
del servidor DHCP en la interfaz bridge E para el Modulo E.

En la Figura 97, se crea un nuevo servidor DHCP sobre la interfaz bridge E,
correspondiente al segmento de red del Modulo E. Durante la configuracion, se solicita
seleccionar la interfaz en la que se ejecutard el servicio; en este caso, ya se encuentra

seleccionada la interfaz bridge E.

Figura 97. El servidor DHCP del Modulo E esta correctamente configurado.

%! DHCPServer « DHCP  Networks Leases | Options = OptionSets VendorClasses | Alerts o ox
4 New Enable Disable Remove Q Find ¥ Fiter 0

% Actions
P Name ~ Interface Relay Lease Time Address Pool  AddAR.. =

DHCP Setup
%! bHep setup oo @® Configuration
DHCP GConfig
Select interface to run DHCP server on

DHCP Server Interface ( bridge_E P~

Status:

canea =

0 | > Lve

Nota: Seleccion de la interfaz bridge E para la creacion de un nuevo servidor DHCP

correspondiente al Modulo E.

Tras verificar la configuracion del servicio DHCP, se procede a configurar el firewall

con el fin de controlar el trafico entrante hacia el router.

Dentro de IP — Firewall — Filter Rules, se crea una primera regla en la cadena input
que permite el protocolo ICMP. Esta regla habilita inicamente las solicitudes de ping hacia

el dispositivo, lo cual resulta ttil para verificar la conectividad sin exponer otros servicios.

123



En la Figura 98, se muestra la ventana de creacion de una nueva regla de filtrado

(Filter Rule).

Figura 98. Se crea una regla de Firewall en la cadena input que acepta trdfico.

Workspace: | <own>

Vi
! Firewall | - | FitrRules | NAT | Mangle | Raw | Service Ports | Connect wd piopall Rule > New..

5 New ble D
# -~ P Action

8: a

Chain Src. Address Dst. Address  Proto

Enabled

Comment

General Advanced | Extra | Action | Statistics

chain (inpuf

@ Copy
% Actions

Reset Counters
Reset All Counters

[~ Safe Mod

o ox

% Actions

Reset All Counters

Sre. Address  +

Dst. Address  +

Protocol icrp ~ i
Src. Port
Dst. Port
Any. Port

In. Interface  +
0 b Live

1’ Out. Interface  + P—
Nota: Ventana de creacion de una nueva regla de filtrado (Filter Rule) en el firewall de

MikroTik, configurada en la cadena input y con el protocolo ICMP habilitado.

CAPITULO IV

4.1. Resultado y analisis de la implementacion.

Este capitulo presenta y analiza los resultados de las pruebas realizadas sobre la
arquitectura de red implementada en el Laboratorio de Telecomunicaciones. El objetivo de
estas evaluaciones es verificar de manera integral el correcto funcionamiento del sistema,
desde la conectividad entre los distintos mdodulos hasta el establecimiento de las vecindades
OSPF, el aprendizaje dindmico de rutas, la asignacion automatica de direcciones IP mediante
DHCP, el funcionamiento de los dispositivos finales y el comportamiento del trafico que

circula en la red.

Para llevar a cabo las pruebas, se trabajo directamente con los equipos MikroTik
mediante comandos ejecutados en la terminal de RouterOS y las herramientas graficas
disponibles en WinBox. Asimismo, se utiliz6 Wireshark para capturar y analizar el
intercambio de paquetes, lo que permitié confirmar la presencia y el comportamiento

esperado de los protocolos implementados.

El analisis se estructuré por modulos, respetando las caracteristicas y funciones
especificas de cada uno. En los médulos A, By C se presto especial atencion a la conectividad

y al funcionamiento de las camaras IP. En los moédulos D y E, el enfoque se centr6 en la
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comunicacion general de la red, el aprendizaje dinamico de rutas y los mecanismos de

administracion y seguridad del trafico.

4.1.1. Conectividad del Médulo A.

= Conectividad con el Router Principal.
Para verificar la conectividad entre el mddulo A y el router administrador, se ejecutd
una prueba de ping desde la terminal MikroTik del médulo A hacia la direccion 70.10.20.1,

correspondiente a la interfaz de interconexion del router administrador.

En la Figura 99, se enviaron 12 paquetes ICMP y los 12 llegaron correctamente a
destino, lo que se traduce en un 0 % de pérdida de paquetes ademas, el valor del TTL se
mantuvo constante durante toda la prueba, sefial de que las respuestas viajaron siempre por

la misma ruta.

Figura 99. Resultado del comando ping hacia 10.10.20.1

[admin@MikroTik-Administrador] > ping 10.10.20.1

SEQ HOST SIZE TTL TIME STATUS
B 18.10.20.1 56 &4 Bms
1 18.10.208.1 56 &4 Bms
2 18.10.20.1 56 &4 Bms
3 18.10.20.1 56 &4 Bms
4 18.10.20.1 56 &4 Bms
5 18.10.20.1 56 &4 Bms
6 18.10.208.1 56 &4 Bms
7 18.10.20.1 56 &4 Bms
8 18.10.20.1 56 &4 Bms
9 18.10.20.1 56 &4 Bms
18 18.10.28.1 56 &4 Bms
11 18.16.20.1 56 &4 Bms

sent=12 received=12 packet-loss=0% min-rtt=Ems avg-rtt=0ms max-rtt=0ms

[admin@MikroTik-Administrador] > ||
Nota. Prueba de ping desde el Mddulo A hacia el router administrador (10.10.20.1): 12
paquetes ICMP enviados y recibidos, con 0% de pérdida.

En cuanto a los tiempos de respuesta, RouterOS reporté un valor de 0 ms. Es
importante aclarar que esto no significa que la latencia sea fisicamente nula, sino que el

tiempo de respuesta fue tan bajo que quedo por debajo de la resolucion.

La ausencia de pérdida de paquetes confirma que tanto el enlace fisico como la
configuracion IP entre el mdédulo A y el router administrador funcionan correctamente.
Debido a que la direccion evaluada pertenece a un segmento de interconexion directamente
conectado, esta prueba valida principalmente la conectividad del enlace y la configuracion

IP, pero no el comportamiento del protocolo OSPF.
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= Estado de la vecindad OSPF.

Para comprobar que las adyacencias OSPF del modulo A se establecieron
correctamente, se ejecuto el siguiente comando en la terminal de RouterOS: /routing ospf
neighbor print esta instruccién permite visualizar en la terminal informacién clave sobre el

vecino OSPF su identificador, la interfaz por la que se establece la comunicacion.

Cuando este estado aparece como Full, significa que ambos routers lograron
intercambiar por completo su informacion de estado de enlace y sincronizar correctamente

sus bases de datos OSPF.

En la Figura 100, se identificaron 4 routers vecinos a través de la interfaz bridgelan,
todos con estado Full (router-id 5.5.5.5, 3.3.3.3, 2.2.2.2 y 4.4.4.4), eso indica que la base de

datos de enlaces (LSDB) entre el Mddulo A y cada vecino estd completamente sincronizada.

Figura 100. Estado de las adyacencias OSPF del Mddulo A.

[adnin@HikroTik-Adninistrador] > /routing ospf neighbor print
8 instance=default router-id=5.5.5.5 address=16.10.28.6 interface=bridgelan priority=1 dr-address=10.10.20.4 backup-dr-address=18.10.208.5 state="Full" state-changes=6 ls-retransmits=B ls-requests=0
db-summaries=0 adjacency=18nSs

1 instance=defavlt router-id=3.3.3.3 address=10.10.20.10 interface=bridgelan priority=1 dr-address=10.10.20,10 backup-dr-address=10.10.20.9 state="Fyll" state-changes=6 1s-retransnits=@
1s-requests=@ db-summaries=0 adjacency=18nlls

2 instance=default router-id=2.2.2.2 address=10.10.20.2 interface=bridgelan priority=1 dr-address=16.108,20.2 backup-dr-address=18,10.208.1 state="Fyll" state-changes=é 1s-retransmits=8 1s-requests=0
db-summaries=0 adjacency=18mlés

3 instance=defavlt router-id=4.4.4.4 address=10.10.10,14 interface=bridgelan priority=1 dr-address=10,10,18,14 backup-dr-address=10.10,10,13 state="Full" state-changes=6 ls-retransmits=0
1s-requests=0 db-summaries=0 adjacency=18ml4s
[adnin@HikroTik-Adninistrador] >

Nota. Resultado del comando /routing ospf neighbor print en el Modulo A, mostrando 4
vecinos OSPF en estado Full (router-id 5.5.5.5, 3.3.3.3, 2.2.2.2 y 4.4.4.4).

Este resultado confirma que el protocolo OSPF se encuentra activo y funcionando
correctamente en el mdodulo A. La presencia de vecinos en estado Full evidencia que las
adyacencias OSPF se han establecido de forma satisfactoria y que las bases de datos de estado

de enlace se encuentran sincronizadas entre los routers vecinos

* Redes anunciadas por OSPF.
Para comprobar las redes anunciadas por el Mddulo A, ejecutamos el comando
/routing ospf network print en la terminal de MikroTik este comando muestra el listado de
redes configuradas para ser publicadas dentro del proceso OSPF, junto con el area a la que

pertenecen.
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En la Figura 101, se observa el Modulo A anuncia dos redes dentro del area backbone
lared 70.10.20.0/30, correspondiente al enlace de interconexion con el router principal, y la

red 192.168.30.0/24, correspondiente a la subred local asignada al Modulo A.

Figura 101. Redes anunciadas por el Modulo A en OSPF.
[admin@MikroTik Modulo A] > /routing ospf network print
Flags: X - disabled, I - invalid
# NETWORK AREA
a 108.10.20.8/38 backbone

1 192.168.30.0/24 backbone
[admin@MikroTik - Modulo A] = I

Nota. Redes anunciadas por el Modulo A mediante OSPF: 10.10.20.0/30 (enlace de
interconexion) y 192.168.30.0/24 (subred local), dentro del 4rea backbone.

Los resultados evidencian que el médulo A participa correctamente en el proceso de
enrutamiento dinamico OSPF, al anunciar tanto su red de interconexion como su red local

dentro del area backbone (area 0), conforme al disefo de area.

Esto garantiza que los demas routers de la topologia puedan calcular rutas validas
hacia la subred 192.168.30.0/24 sin necesidad de configuraciéon manual, cumpliendo con el

objetivo de dinamismo y escalabilidad planteado para el sistema de comunicaciones seguras.

* Tablas de enrutamiento.
Para validar el estado de la tabla de enrutamiento, se ejecutd el comando /ip route
print en la terminal MikroTik del modulo A. Esta instruccion permite visualizar las rutas
registradas en el equipo, su origen, la red de destino, el gateway o interfaz de salida y la

distancia administrativa asociada a cada ruta.

Como se muestra en la Figura 102, la tabla de enrutamiento del modulo A registra
nueve entradas. Dos corresponden a redes conectadas directamente: 10.10.20.0/30, asociada

a la interfaz RESERVAL, y 192.168.30.0/24.

Las siete rutas restantes fueron aprendidas dinamicamente mediante OSPF y se
encuentran activas. Estas rutas permiten alcanzar las redes 10.10.10.12/30, 10.10.20.4/30,
10.10.20.8/30, 192.168.10.0/24, 192.168.20.0/24, 192.168.40.0/24 y 192.168.50.0/24 a
través del gateway 10.10.20.1, con una distancia administrativa de 110, valor predeterminado

para las rutas OSPF.
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Figura 102. Tabla de rutas del Modulo A.

LAOMINEMIKrOI1K - FOOULO AJ » /1P FOUTE Print
Flags: X - disabled, A - active, D - dynamic, C - connect, § - static, r -

# DST-ADDRESS PREF-SRC GATEWAY DISTANCE
8 ADe 10.16.10.12/38 10.18.20.1 110
1 ADC 16.168.20.8/36 168.16.28.2 RESERVAL ]
2 ADo 10.18.20.4/30 18.16.28.1 11a
3 ADo 10.18.20.8/30 16.18.208.1 118
4 ADo 192.168.18.8/24 18.18.208.1 110
5 ADo 192.16B8.28.8/24 10.18.20.1 110
6 ADC  192.16B8.38.8/24 192.168.30.1 bridge_A a
7 ADo 192.16B8.48.8/24 10.18.20.1 110
8 ADo 192.168.50.8/24 10.18.20.1 110

[admin@MikroTik - Module A] >

[t

Nota. Tabla de enrutamiento del Modulo A con 9 entradas: 2 redes conectadas directamente

y 7 rutas aprendidas por OSPF con distancia administrativa 110.

Los resultados confirman que OSPF calcul6 e instalé automaticamente en la tabla de
enrutamiento las rutas hacia los segmentos remotos de la topologia, sin requerir
configuracion manual de rutas estaticas. La presencia de nueve rutas activas, incluidas las
redes directamente conectadas y las rutas aprendidas mediante OSPF, evidencia que el
modulo A cuenta con informacion de enrutamiento para alcanzar las subredes de los demas

modulos y los segmentos asociados al router administrador.

=  Funcionamiento del servidor DHCP con camara.

En la Figura 103, se muestra el servidor DHCP registrd una concesion activa para la
camara [P, asigndndole automaticamente la direccion 792.168.30.254 dentro del rango
configurado para la subred del Mddulo A, sin requerir configuracién manual en el dispositivo

final.

Figura 103. Concesion DHCP entregada a la camara IP.

[admin@MikroTik - Modulo A] » /ip dhecp-server lease print

Flags: X - disabled, R - radius, D - dynamic, B - blocked

#  ADDRESS MAC-ADDRESS HOST-NAME SERVER RATE-LIMIT STATUS  LAST-SEEN
8 192.168.30.2 dhep_poold

[admin@MikroTik - Modulo A] > /ip dhcp-server print

Flags: D - dynamic, X - disabled, I - invalid

# NAME INTERFACE RELAY ADDRESS-POOL LEASE-TIME ADD-ARP
2] dhcpl bridge_A dhep_pool0 16m
[admin@MikroTik - Modulo A] > /ip pool print

# NAME RANGES :

0 dhcp_pool® 192.168.30.2-192.168.30.254

[admingMikroTik - Modulo Al > i

Nota. Autorizacion DHCP activa asignada a la cdmara IP del Modulo A (192.168.30.254),

dentro del rango configurado.
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El servicio DHCP opera correctamente en el segmento del modulo A, completando el
proceso DORA (Discover, Offer, Request, Acknowledge) y entregando direccionamiento

dindmico a los dispositivos finales.

Estos resultados validan el objetivo de reducir la configuracién manual de direcciones
IP planteado en el Capitulo I y demuestran la correcta integracion entre el servidor DHCP y

la subred 192.168.30.0/24 definida en el disefio de red.

Para confirmar la comunicacion bidireccional entre el modulo A y la camara IP, se
ejecutd el comando ping 192.168.10.1 desde la terminal del modulo A hacia la direccion IP

asignada a la cdmara.

En la Figura 104, la prueba de ping registré un 0% de pérdida de paquetes (packet-
loss=0 %), lo que confirma que todos los paquetes ICMP enviados fueron respondidos

correctamente por la camara.

Figura 104. Resultado del ping hacia la camara IP.

[adisn@MikeaTik - Hodulo A] » ping 192.168.18.1
SEQ HOST SIZE TTL TIME STATUS
0 192.168.10.1 $6 &4 Ons
1192,168.10.1 96 &4 Ons
2 192.168.10.1 56 &4 Bas
3 192.168.10.1 56 64 O3
4 192.1568.10.1 56 &4 Bans
5 192.158.18.1 56 44 Bns
6 192.168.10.1 56 &4 Bns
7 192.168.18.1 56 64 Bns
g 192.1468.10.1 56 64 018
sent=9 received=9 packet-loss=0% min-rtt=8ms avg-rtt=0ms nax-rtt=8ns
[sdrin@MikeoTik - Modulo A] »
& MikroTik - Modulo A 100.20.2 / mmips / hEX S / 6.4917 (suable) {08 0% {3 2263MiB

Nota. Prueba de ping hacia la camara IP del modulo A, con 0% de pérdida de paquetes.

* Trafico de la interfaz de la camara.
La presencia del LSA del mddulo B en la base de datos de estado de enlace del router
principal evidencia que el intercambio de informacion de topologia entre ambos routers se
realizd correctamente. Esto garantiza que el calculo de rutas mediante el algoritmo SPF

refleje de manera adecuada la topologia real de la red.

En la Figura 105, la interfaz CAMARA-IP registr6 trafico activo de transmision (Tx)

y recepcion (Rx), lo que indica un intercambio continuo de datos entre la cdmara y el router.
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Figura 105. Grdfico de trafico Tx/Rx de la interfaz CAMARA-IP.

(=] Terminal o x| interface = CAMARA-IP
o Sl PO B B S T Ganeral Ethemet Loop Protect Overall Stats RxStats Tx Stats | Status
RANGES
192.161.20.2-192.160.20.254 Tu/Rx Rate 1840 bps / 1104 bps
fa 00l S0t dhop.poole ranges-192.168,30.2-192.163.36.25 Tx/Rx Packet Rate | 2 pfs e
( hep-servar f . 148.36.0/24 Gateway-192.168.30.1 dns
[ i FP Tw/Rx Rate 1744 bps / 1040 bps
¢ Ihe erve 4
Flags: X dis: adius, D - dynamic, B blo d FP Tx/Rx Packet Rate | 3 p/s !l 2pts
4 ADDRESS HAC - ADDRESS HOST-NAME  SERVER  RATE-LIMIT STATUS LAST-SEEN
[adnin@MikroTik Al > /ip dhcp-se Le P Tx/Rx Bytes  89.4 KB / 50.3KiB
dynamic, B - blocked
HOST-NAME ~ SERVER  RATE-LIMIT  STATUS LAST-SEEN Tx/Rx Packets 225 I 139
9:09 e bound 55 St [ e
Tx/Rx Errors. /o
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DORESS HOST-NAME  SERVER  RATE-LIMIT -:nml: usrs::u
46:93:07:17:19:09 ahepl  bound 5
fodulo Al > ping 192,168.30.254
SIZE TTL TINE STATUS

ons

Byte Graph

wwwmw?ﬁ

* 1840 bps ® 1104 bps

6 192.168.30.254
7 192.168.30.254
8 192.168.30.254
9 192.168.30.254

Packet Graph

ent=10 received=18 packet-loss=0% min-rt tt=oms Bl

apr

[adnin@MikroTik - Medulo A) > ping 192.148.30.254
seq Host SIZE TTL TINE STATUS o

6 192.168.30.254 5, ons
1 192.168.30.254 56 66
2 192.168.30.254 56 &4 Ons P‘ ’\M J
3 192.168.30.2! 5.
& 20216830, 5 MA MM IANAR AR AH

1] 3

ou

5 192.1
6 192.1 2
7 |r;7 1 -

tt=0m: lifike dk

Nota. Traﬁco de transmision (TX) y recepcion (Rx) registrado en la interfaz CAMARA-IP

del modulo A, que evidencia transmision activa de datos.

El trafico bidireccional confirma que la cdmara IP no solo se encuentra conectada y
direccionada correctamente, sino que también estd transmitiendo datos de forma activa a
través de la red implementada. Estos resultados validan integralmente el funcionamiento del
modulo A como segmento de videovigilancia dentro del sistema de comunicaciones seguro

y cierran el ciclo de pruebas para este modulo.

= Analisis y prueba de trafico.

En Interfaz médulo-A, el estado aparece como running, lo que significa que el enlace

fisico esta levantado, también se observa trafico de transmision y recepcion:

* Tx: aproximadamente 18.9 kbps

* Rx: aproximadamente 3.9 kbps

Esto es importante porque indica que el puerto no estd presentando errores fisicos ni
pérdidas de paquetes el cableado y la conexion Ethernet del Médulo A estan funcionando

correctamente.

En la figura 106, el médulo A si tiene trafico de red, el enlace esté activo y no presenta
errores. Ademas, se observa trafico OSPF, por lo que la comunicacion dindmica entre routers

esta funcionando.
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Figura 106. Andlisis del Modulo A.
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Nota. Estado y trafico de la interfaz del Modulo A (aproximadamente 18.9 kbps Tx y 3.9

kbps Rx), incluyendo trafico OSPF, confirmando el enlace activo sin errores.

4.1.2. Conectividad del Médulo B.

= Conexion del Modulo B hasta el administrador.

Mediante la comunicacion directa con el mdédulo B a través del enlace de
interconexion configurado en OSPF, se ejecut6 el comando ping 10.10.20.6 desde la terminal
del MikroTik principal. Esta direccion IP corresponde al enlace de interconexion con el

modulo B y se utilizé para comprobar la disponibilidad y estabilidad de dicho enlace.

La prueba de ping registré un 0% de pérdida de paquetes (packet-loss=0 %), lo que
confirma que todos los paquetes ICMP enviados fueron respondidos correctamente por el

moédulo B, como se observa en la Figura 107.

Figura 107. Resultado del ping desde el Principal hacia 10.10.20.6 (Modulo B)

[admin@MikroTik-Administrador] > ping 18.10.20.6

SEQ HOST SIZE TTL TIME STATUS
6 18.18.28.6 56 64 Bms
1 10.16.20.6 56 64 @ms
2 10.16.20.6 56 64 @ms
3 10.16.20.6 56 64 oms
4 18.18.20.6 56 64 @ms
5 18.18.28.6 56 64 Bms
6 18.18.28.6 56 64 Bms
7 18.16.20.6 56 64 @ms
8 10.16.20.6 56 64 oms
9 18.18.20.6 56 64 @ms

168 18.18.28.6 56 64 Bms
11 18.18.28.6 56 64 Bms
12 18.16.20.6 56 64 @ms

sent=13 received=13 packet-loss=0% min-rtt=0ms avg-rtt=0ms max-rtt=0ms

[admin@MikreTik-Administrador] >

Nota. Prueba de ping desde el MikroTik Principal hacia el enlace de interconexion con el

Modulo B (10.10.20.6), con 0% de pérdida de paquetes.
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El resultado confirma que el enlace fisico y logico entre el MikroTik Principal y el
Modulo B se encuentra correctamente establecido, sin pérdida de paquetes ni interrupciones,

lo que valida la conectividad punto a punto definida en el disefio.

=  Funcionamiento bidireccional del Médulo B.

Verificar la comunicacion bidireccional entre el Modulo B y el MikroTik Principal,
tanto a nivel del enlace de interconexion como de la red LAN del Principal desde la terminal

del Modulo B ejecutamos dos pruebas de conectividad.

= El primero, el comando ping 10.10.20.5, correspondiente a la direccion del enlace de
interconexion con el Principal.
» El segundo, el comando ping 192.168.10.1, correspondiente a la puerta de enlace de

la subred LAN del Principal.

La figura 108, las pruebas de ping obtuvieron respuesta exitosa, confirmando
comunicacion bidireccional tanto hacia el enlace de interconexion (70.10.20.5) como hacia

la red LAN del Principal (192.168.10.1).

Figura 108. Resultado del ping bidireccional del modulo B.

[admin@MikroTik-Administrador] > ping 16.10.20.5

SEQ HOST SIZE TTL TIME STATUS
0 10.10.20.5 56 64 Oms
110.10.20.5 56 64 Oms
2 19.10.20.5 56 64 Oms
3 18.10.20.5 56 64 OBms
410.10.20.5 56 64 Oms
5 10.108.20.5 56 64 Bms
6 10.10.20.5 56 &4 Oms
7 10.18.20.5 56 &4 Oms
8 10.108.20.5 56 &4 Oms
9 10.10.20.5 56 64 Oms
10 10.16.20.5 56 64 Bms
11 18.16.20.5 56 64 Bms
12 10.16.20.5 56 64 Bms
13 10.16.20.5 56 64 Bms
14 10.10.20.5 56 64 Oms

sent=15 received=15 packet-loss=0% min-rtt=0ms avg-rtt=@ms max-rtt=6ms

[admin@MikroTik-Administrador] > ping 192.168.10.1

SEQ HOST SIZE TTL TIME STATUS
0 192.168.10.1 56 64 Bms
1 192.168.10.1 56 64 Bms
2 192.168.10.1 56 64 Bms
3 192.168.10.1 56 64 Oms
4192.168.10.1 56 64 Oms
5 192.168.10.1 56 64 Oms
6 192.168.10.1 56 64 Oms
7 192.168.10.1 56 64 Bms

sent=9 received=9 packet-loss=8%¥ min-rtt=0ms avg-rtt=0ms max-rtt=Oms

Nota. Se realizaron pruebas de ping bidireccionales desde el Mddulo B hacia el enlace de
interconexion (10.10.20.5) y hacia la LAN del equipo Principal (192.168.10.1), ambas con

resultados satisfactorios.
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Los resultados confirman que la comunicacion entre el Modulo B y el Principal
funciona correctamente en ambos sentidos. Esto valida que las rutas calculadas mediante
OSPF son simétricas y que no existen restricciones de firewall que bloqueen el trafico de

retorno entre ambos extremos del enlace.

* Verificar el intercambio de LSAs.
Se debe confirmar que el MikroTik Principal haya recibido e incorporado

correctamente el LSA (Link-State Advertisement) correspondiente al Mddulo B en su base de

datos de estado de enlace (LSDB).

En la Figura 109, el listado de LSAs incluye el Router ID 5.5.5.5, correspondiente al
Modulo B. Esto confirma que la informacién topologica de dicho mddulo fue recibida e
incorporada correctamente en la LSDB del MikroTik Principal.

Figura 109. LSA del Modulo B (Router ID 5.5.5.5) en la base de datos OSPF del Principal.

E[adnin@ﬁikroTik-Administrador] > /routing ospf Llsa print
AREA

hackbone TYPE b} ORIGINATOR SEQUENCE-NUMBER AGE
backbone router 1.1.1.1 1.1.1.1 8x8008001C 762
backbone router 2.2.2.2 2.2.2.2 6x80000016 768
e router 3.3.3.3 3.3.3.3 680080016 768
[ router 4.4.4.4 4.4.4.4 836080016 768
[packbone router 5.5.5.5 5.5.5.5 0x80080007 764
|packbane network 18.10.10.14  4.4.4.4 0x80889013 771
|packbone network 10.10.20.2 2.2.2.2 8x80086013 773
|packbane network 10.10.20.6 5.5.5.5 8x80080002 764
lbackbone network 10.10.20.10  3.3.3.3 8x80000013 770

[[admin@MikroTik-Administrader] >

Nota. Listado de LSAs recibidos por el MikroTik Principal, en el que se muestra el Router
ID 5.5.5.5, correspondiente al Mddulo B.

La presencia del LSA del Mdédulo B en la base de datos de la Principal evidencia que
el intercambio de informacion de estado de enlace entre ambos routers se realizé de forma
integra, lo que garantiza que el calculo de rutas mediante el algoritmo SPF refleja fielmente

la topologia real de la red.

= Verificacion de DNS.
Se debe comprobar que el Mddulo B cuente con un servicio de resolucion de nombres
de dominio (DNS) correctamente configurado. Esto permite traducir nombres de dominio en
direcciones IP, de modo que los dispositivos conectados a la red puedan acceder a Internet y

a servicios externos sin requerir configuraciones manuales en cada equipo.
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Para ello, se ejecuta el comando /ip dns print en la terminal de WinBox. El resultado
confirma que el router tiene configurados dos servidores DNS puiblicos. Como se muestra en
la Figura 110, esta configuracién proporciona redundancia: si uno de los servidores no
responde, el router puede utilizar el segundo, lo que mejora la disponibilidad y continuidad

del servicio de resolucion de nombres.

Figura 110. Verificar resolucion DNS.

[admin@MikroTik-Modulo B] > ping 8.8.8.8

SEQ HOST SIZE TTL TIME STATUS
0 8.8.8.8 56 111 36ms
18.8.8.8 56 111 3éms

sent=2 received=2 packet-loss=0% min-rtt=3éms avg-rtt=36ms max-rtt=36ms

[admin@MikroTik-ModuLo B] > /ip dns print
servers: 8.8.8.8,1.1.1.1
dynamic-servers:
use-doh-server:
verify-doh-cert: no
allow-remote-requests: yes
max-udp-packet-size: 4096
query-server-timeout: 2s
query-total-timeout: 18s
max-concurrent-queries: 100
max-concurrent-tcp-sessions: 20
cache-size: 2048KiB
cache-max-ttl: 1w
cache-used: 25KiB

Nota. Se muestran los dos servidores DNS publicos configurados y el parametro allow-

remote-requests habilitado.

El parametro allow-remote-requests indica que el router esta habilitado para aceptar
y resolver consultas DNS provenientes de otros dispositivos de la red. De esta manera, los
equipos conectados a los modulos A, B, C, D y E pueden utilizar el MikroTik como servidor
DNS, sin necesidad de configurar servidores DNS externos de forma individual en cada

dispositivo.

= Verificar enlace fisico de la camara.

Verificacion de enlace fisico: Mediante el comando /interface ethernet monitor ether3
once se comprobo el estado del puerto ether3 conectado a la camara IP. El valor status: link-
ok, mostrado en la Figura 111, confirma que el enlace fisico Ethernet se encuentra activo.
Esta comprobacion de capa 1 debe realizarse antes de validar la conectividad IP o el acceso

a la camara.

Figura 111. Verificar enlace fisico de la camara.

[admin@MikroTik-Modulo B] > /interface ethernet monitor ether3 once
name: ether3
status: link-ok
auto-negotiation: done
rate: 100Mbps
full-duplex: yes
tx-flow-control: no
rx-flow-control: no
advertising: 16M-half,10M-full,108M-half,100M-full,1000M-half,1000M-full
link-partner-advertising: 10M-half,10M-full,100M-half,100M-full,1000M-fall

[admin@MikroTik-Modulo B] > /interface bridge host print BRIDGE
Flags: X - disabled, I - invalid, D - dynamic, L - local, E - external bridge_B
# MAC-ADDRESS VID ON-INTERFACE

@ DL F4:1E:57:11:FA:15 A bridge_B
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Nota. Estado del enlace fisico del puerto ether3 del Modulo B, verificado mediante el

comando /interface ethernet monitor ether3 once, con resultado status: link-ok.

El valor rate: 100Mbps confirma que el puerto ether3 opera a una velocidad de 100
Mbps. Esta capacidad es suficiente para el trafico de video de una cdmara IP PTZ en
condiciones normales de operacion, por lo que el enlace fisico no representa un cuello de

botella, como se observa en la Figura 112.

La verificacion de la capa fisica debe realizarse antes de evaluar el direccionamiento

IP, 1a conectividad o el acceso a la camara.

Figura 112. Estado de conectividad de la camara.

(3] Interface < ether3 > o ox
General Ethernet Loop Protect Overall Stats Rx Stats Tx Stats Status Traffic
Tx/RxRate 1168 bps / Obps HSActons
Tx/Rx Packet Rate O p/s / op/s Torch
Cable Test
FP Tx/Rx Rate 1104 bps / Obps Blink
FP Tx/Rx Packet Rate 2 p/s / Opis Resot MAC Address
Reset Counters
Tx/Rx Bytes 6.7 MiB / 350.8 KiB
Tx/Rx Packets 6 / 0
Tx/Rx Drops O /0
/

Tx/Rx Errors o o

Byte Graph
5.0 kbps

4.0 kbps
3.0 kbps
2.0 Kbps
1000 bps

0 bps
W 1168 bps W O bps
Tx Rx

Scale: 5 seconds

Nota. Velocidad de negociacion del enlace (rate: 100 Mbps) en el puerto ether3 del Mddulo

B, conectado a la camara IP.

= Analisis y prueba de trafico.
Para comprobar que el enlace de interconexion entre el MikroTik Principal y el
Modulo B transporta trafico de red correctamente, se accede a la pestafia Traffic de la interfaz

correspondiente en WinBox.

En esta seccion se monitorean en tiempo real los valores de transmision (Tx) y
recepcion (Rx), los cuales permiten confirmar la existencia de trafico bidireccional a través

del enlace.
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En la ventana de trafico de la interfaz etherl se muestran los siguientes valores

aproximados:

= Tx Rate: 78.6 kbps
= Rx Rate: 16.3 kbps
= Tx/Rx Packet Rate: 8 p/s'y 6 p/s

Se observa en la Figura 113, los valores de Rx y Tx de la interfaz MODULO-B se
incrementaron de manera consistente durante la ejecucion del ping, evidenciando el transito
activo de paquetes a través del enlace.

Figura 113. Verificar la ruta por defecto.

[ interface List - Interface InterfaceList Ethernet EolP Tunnel IPTunnel GRETunnel VLAN VRRP Bonding LTE |3 Interface > etherl | x
€3 New (@ Enable () Disable General Ethernet LoopProtect Overall Stats RxStals TxStats Status Traffic
e Name ~ Type ActwalMTU  L2MTU  Tx Rx ™P Tx/RxRate  78.6 kbps / 16.3kops & Actions
3 bridge_8 Bridge 1500 1596 obps Obps Tx/Rx PacketRate 8 /s /[een =
R % ether1 Ethernet 1500 1596 78.6 kbps 16.3 kbps
Cable Test
& Torch = e x FP Tx/Rx Rate  78.3 kbps 1 15.7 kbps Bk
FP Tx/Rx Packet Rate 8 p/s 1 20pfs Reset MAC Address
gt Filtoes Reset Counters
Interface  etherl - Sre. Address  0.0.0.0/0 Tx/RxBytes  13.2 Mg / 1162Mi8
Entry Timeout  00:00:03 s Dst. Address  0.0.0.0/0 Tx/Rx Packets 22 573 1 38711
Collect Sec.Addrases | =40 TxiRx Drops 0 /0
Src. Address @ Dst. Address6 /0 Tx/RxErrors 0 /o
Dst. Address & MAC Protocol  all ud Byte Graph
Src. Addressé Protocol  any - 100008
Dst. Address Port any 5 ur\,-m AAAN L S0
MAC Protocol VLANI  any - ‘ 60.0kops
Protocol 0SCP  any ~ 00Kbps
Port Ny A, t,»_.,«..n o Abpntia e N AT A A, 200 K0P
VLANId oves
ey | * 788k s;:ams
Total T 78.0 bps TotalRx: 15.3 kops Total Tx Packet:8 ToalRxPacker 19| Packet Graph
soprs
@ Find ¥ Filter |
00
Eth.. ~ Proto... Sre. Dst. VLANId DSCP  TxRate RxRate  TxPack.. R: ¥
ols
800 224005 10.10.206 656 bps abps it :
800 (... 10.10.20.10 224.0.05 Obps 656 bps o 200
8001 10.10.20.10 255.255.255.255 Obps 0bps 0 I = « weis
——— TS e
8001(... 192.168.10.253 255.255.255.255 Obps  85kbps o opts
8001 192.168.10.253 10.10.20.6 783kbps 6.1 kbps 8 I esps  eeps
TxPacket  Rx Packet
5 b Live

Nota. Tréafico de transmision y recepcion en la interfaz etherl hacia el Modulo B (Tx: 78.6

kbps, Rx: 16.3 kbps), incrementandose durante la prueba de ping.

El incremento simultaneo de los contadores Tx y Rx confirma que el enlace fisico y
logico entre el Principal y el Modulo B se encuentra plenamente operativo y transportando

trafico bidireccional en tiempo real.

4.1.3. Conectividad del Modulo C.

* Verificar la comunicacion entre el Méodulo C y el router principal.
Mediante el comando ping 10.10.20.9, ejecutado desde el Mddulo C, se verifico la
disponibilidad del enlace de interconexion con el MikroTik Principal. En la Figura 114, se
observa la recepcion de 10 de 10 paquetes ICMP, con 0% de pérdida, lo que confirma la

conectividad bidireccional entre ambos equipos.
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Figura 114. Resultado del ping desde el Modulo C hacia 10.10.20.9 (Principal).

[admin@MikroTik-Medulo C] > ping 10.10.20.9

SEQ HOST

=
=
=]
[y
=

[y

sen

[admin@MikroTik-Modulo C] > I

Nota. Prueba de ping desde el Modulo C hacia el MikroTik Principal (10.10.20.9): 10

paquetes enviados y recibidos, con 0% de pérdida.

* Comunicacion con la LAN del Principal.

(=== - R B = S A N
=
=)
=
=

t=11

received=11 packet-loss=0% min-rtt=6ms avg

R R S R e

SIZE TTL

TIME STATUS

64 Bms
64 Bms
64 Bms
64 Bms
64 Bms
64 Bms
64 Bms
64 Bms
64 Bms
64 Bms
64 Bms

rtt=0ms max-rtt=0ms

Desde la terminal del Modulo C ejecutamos el comando ping 192.168.10.1,

correspondiente a la puerta de enlace de la red LAN del Principal verificar que el Mddulo C

alcanza la subred LAN del MikroTik Principal a través de la ruta calculada por OSPF.

Como se muestra en la Figura 115, la comunicacion fue exitosa y no se registro

pérdida de paquetes. Este resultado confirma la conectividad entre el Mdédulo C y la LAN del

MikroTik Principal, validando el funcionamiento del enrutamiento dindmico.

Figura 115. Resultado del ping desde el Modulo C hacia la LAN del Principal 192.168.10.

[adnin@MikroTik-Medulo C] > ping 192.168.18.1

SEQ HOST
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.

[==]

D 0 00 =1 O L7 Ox L PR3

[y

148
1468
168
168
148
148
1468
168
168
148
148

il T
.14,
gl B
.14
.1a.
.18
.14,
gl B
.14
.1a.
.18
sent=11 received=11 packet-loss=B% min-rtt=Bms avg-rtt=Bms max-rtt=0ms

1
1
1
1
1
A
1
1
1
1
1

56
56
56
56
56
56
56
56
56
56
56

b4
b4
64
64
64
b4
b4
64
64
64
b4

SIZE TTL TIME STATUS

Bms
Bms
Bms
oms
Bms
Bms
Bms
Bms
oms
Bms
Bms

Nota. Prueba de ping desde el Modulo C hacia la LAN del Principal (192.168.10.1), con

comunicacion exitosa y sin pérdida de paquetes.
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» Verificar trafico y estabilidad del enlace.

Esta prueba tiene como propdsito evaluar el comportamiento del trafico de red en
tiempo real sobre la interfaz correspondiente al Modulo C, asi como confirmar la actividad

del protocolo de enrutamiento dinamico OSPF

»  Transmision (Tx): 19.4 kbps
= Recepcion (Rx): 5.6 kbps

Esto demuestra que en la figura 116, no existen paquetes descartados ni errores de
transmision a nivel fisico o de enlace, lo cual, valida la calidad del cableado, la correcta
negociacion ethernet y la estabilidad general del puerto el andlisis con Torch aporta la
evidencia mas significativa: se identifica trafico dirigido a la direccion multicast 224.0.0.5,

correspondiente al grupo reservado para el protocolo OSPF (4l OSPF Routers).

Figura 116. Trdfico de red en el modulo C.

|8 interface List - intertace InterfaceList Ethernet EolP Tunmel IP Tunnel ORE Tunnel VLAN VRRP Bonding LTE [ interface > MOD-C
© New @ Enstie [ Disable General Ethernet LoopProtect Oversi Sists RxStats TxStats Status
er Name ~ Type Actusi MTU L2MTU  Tx Rx ™
s % ADMIN-PC Ethernet 1500 1596 Obps Obos St e B
L] ¥ Briage - Swit Brioge 1500 1506 75.4 kbps 21.6 kbps Tw/Rx Packet Rate 1 pis ! apis
&S % MOD-C Ethernet 1500 1596 19.4 kbps 5.6 kbps
FP Tu/Rx Rate 18.6 kbps I 55kbps
& Torch "o ox
FP TwRx PacketRate 25 p/s I 4pis
interface  MOD-C - Src. Address  0.0.0.0/0 Tu/Rx Bytes  688.6 MiB I 1402 M8
Entry Timeout ~ 00:00:03 s Dst. Address  0.0.0.0/0 Tx/Rx Packats 17 432 I 48332
- Sec. Address8 /0 Tw/Rx Drops 0 lo
x I
Src. Adaress @ Dst. Addressé /0 Tw/Rx Errors 0 0
Dst. Address A al - Byte Graph
Sre. Address8 any
Dst. Address8 any
MAC Protocol = I | T I l
Protocol B any j | Al l‘\' ‘wlwq‘ A il “I
WAL AL (AT ATV \
port L WA | o Pt v V .-,“.‘}‘Llﬂ.\}*
V
VLAN i ® 10.4 kbps ® 5.6 kbps
psce ‘ e
Total Tx: 14.2 kbps Total Rx: 5.5 kbps Total Tx Packet: 18 Total Rx Packet: 4 Packet Graph

Q Find Y Filter

Eth....~ Proto... Src VLANId DSCP TxRate RxRate  TxPack.. F= e
800 ( 224005 1920 bps Obps 2 el
e | T TT AT I Y 1 1 R
800 { 224005 1920 bps obps 2 U A A] i A R VUNRASL ] AR AL |2 o
800 ( 224005 624 bps Obps 1 ‘_‘l‘ | Al ‘! 1 "|; ‘! i‘l J. | L legn
800 ( 10.10.20.10 528bps  52Bbos 1 elps  saps

Nota. Anélisis de trafico con Torch en el Médulo C, identificando trafico dirigido a la

direccion multicast 224.0.0.5 (All OSPF Routers).

La presencia constante de este trafico confirma que el Mddulo C esta enviando y
recibiendo actualizaciones de estado de enlace (LSAs) con los routers vecinos, es decir, que
la vecindad OSPF se mantiene activa y las tablas de enrutamiento se actualizan

dinamicamente.
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4.1.4. Conectividad del Modulo D.

= Verificar el enlace con el MikroTik Principal.

Desde la terminal del Modulo D se ejecutd el siguiente comando: text/ping
10.10.10.14 count=5. La direccion 10.10.10.14 corresponde al enlace de interconexion con
el MikroTik Principal. La prueba permite verificar la conectividad entre ambos equipos a

través del enlace punto a punto definido en la topologia.

Como se observa en la Figura 117, se enviaron y recibieron correctamente los cinco
paquetes ICMP, sin registrar pérdida de paquetes. Este resultado confirma que el enlace de

interconexion entre el Mddulo D y el MikroTik Principal se encuentra operativo.

Figura 117. Resultado del ping desde el Modulo D hacia 10.10.30.13

[adming@¥ikroTik - Modulo O] » ping 10.10.30.13
SEQ HOST SIZE TTL TIME STATUS
g 16.10.30.13 56 64 Bns
116,10.30.13 56 64 Bns
7 18.18.38.13 56 &6 Bns
3 16.18.38.13 56 &4 Bns
4 10,10.30.13 56 64 Bns
5 16.18.38.13 56 &6 Bns
6 16.10.30.13 56 64 Bns
7 16.10.38.13 56 &% Ens
g 18.10.30.13 56 64 Bns
9 18.10,30,13 546 &4 Cns
sent=10 received=10 packet-loss=0% min-rtt=0ms avg-rtt=0as max-rtt=0as

Nota. Prueba de ping desde el Modulo D hacia el MikroTik Principal (10.10.10.14): 10

paquetes enviados y recibidos, con 0% de pérdida.

= Verificar la LAN del Moé6dulo D.

Para verificar la conectividad de la red LAN del Modulo D, se realiz6 una prueba de
ping hacia un dispositivo conectado a la subred 192.168.40.0/24. La recepcion de respuestas
ICMP sin pérdida de paquetes confirma la conectividad entre el router y el dispositivo final

a través de la interfaz LAN.

La direccion 192.168.40.2/24 corresponde a la interfaz LAN configurada en el propio
Modulo D. Como se muestra en la Figura 118, se recibieron correctamente los cinco paquetes

ICMP, sin pérdida de paquetes.

Este resultado confirma que la direccion IP de la interfaz LAN se encuentra
configurada y activa en el router. RouterOS asocia cada direccion IPv4 a una interfaz

especifica, lo que permite comprobar su configuracion mediante la tabla de direcciones IP
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Figura 118. Resultado del ping hacia la LAN del Modulo D.

[admin@MikroTik - Meodule D] > ping 192.1468.48.2 count=5

SEQ HOST SIZE TTL TIHME STATUS
B 192.168.408.2 56 64 Bms
1 192.168.40.2 56 64 Oms
2 192.168.40.2 56 64 Bms
3 192.168.408.2 56 &4 Bms
4 192.168.408.2 56 b4 Bms

sent=5 received=5 packet-loss=8% min-rtt=6ms avg-rtt=0ms max-rtt=@ms
[admin@MikroTik - Modulo D] > l

Nota. Prueba de ping hacia la propia interfaz LAN del Modulo D (192.168.40.2),

confirmando su correcto funcionamiento.

= Verificar la tabla ARP.

Se verificé que el Mddulo D reconoce al MikroTik Principal a nivel de capa 2
mediante WinBox, accediendo a la ruta [P — ARP para revisar las asociaciones entre

direcciones IP y direcciones MAC.

Como se observa en la Figura 119, la direccion IP 10.10.30.13, correspondiente al
MikroTik Principal, aparece asociada a una direccion MAC. Esto confirma que el Modulo D
resolvio correctamente la direccion MAC del equipo remoto y que la comunicacion de capa

2 en el enlace de interconexion se encuentra operativa

Figura 119. Tabla ARP del Modulo D.

4 ARP List A
5 New [ @ Find ¥ Filter
= IP Address ~ MAC Address Interface =
Dc % 10.10.30.13 04:F4:1C:37:6B:47 bridge_D
(1] + 192.168.40.1 bridge D

Nota. Tabla ARP del Modulo D con la direccion IP y MAC del MikroTik Principal

(10.10.30.13), confirmando el reconocimiento a nivel de capa 2.

= Verificar el trafico de la interfaz.

Se verifico que la interfaz ether2 del Modulo D transporta trafico hacia el MikroTik

Principal mediante WinBox.

Como se muestra en la Figura 120, los contadores de recepcion (Rx) y transmision
(Tx) aumentan de forma consistente, lo que evidencia un intercambio activo de datos a través
del enlace de interconexion. Esto confirma que la interfaz se encuentra transmitiendo y

recibiendo trafico correctamente
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Figura 120. Trafico RX/TX de la interfaz.

[Sl interface List ~ interface  Interface List Ethernet EolP Tunnel IPTunnel GRETunnel VLAN VRRP | Bonding LTE [ Interface > MOD-D & 53
T New @ enable () Disable General Ethernet Loop Protect Overall Stats RxStats TxStats  Status Traffic
er Name ~ Type Actual MTU  L2MTU Tx Rx ™
y ! & Actions
s % ADMIN-PC  Ethernet 1500 1596 Obps 0bps WHHED D D S
R 3 Bridge - Swit... Brioge 1500 1595 obps 10.2 kbps Tu/Rx Packet Rate 0 p/s Il zpis o
RS % MOD-C Ethernet 1500 1596 12.4 kbps 0bps Cable Test
RS % MOD-D Ethemet 1500 1596 12.4 kbps 4.5kbps FP Tx/Rx Rate  11.9 kbps /' 4.5 kbps Blink
& Toreh = o x FP Tw/Rx Packet Rate 15 p/s I 2pis (IR
Reset Counters
Basic Filters Tx/RxBytes 696.7 MiB I 18325 Mg
Interface  MOD-D i v Src.Address 0.0.0.0/0 Tx/RxPackets 224 /' 2133664
Entry Timeout ~ 00:00:03 s Dst. Address  0.0.0.0/0 TX/RxDrops 0 /o
ot Sre. Address6 /0 TxfRxErrors 0 Io
Src. Address Dst. Address6 /0 Byte Graph
Dst. Address. MAC Protocol  all - 50.0 kbps
Src. Address6 Protocol  any v 40.0 kops.
Dst. Address6 Port  any = 200 kbes ‘
MAG Protocol VLANId  any - 2004088
Total Tx: 11.0 kbps Total Rx: 8.5 kbps Total Tx Packet: 15 Total Rx Packet: 3 W 100 kege
Q Fing ¥ Filter Obps
Eth...~ Proto... Ste. Dst. VLANId DSCP  TxRate RxRate  TxPack.. Rx|= O )
8001(.. 00.00 255.255.255.255 Obps  85kbps 0 Packet Graph
800 (... 255.255.255.255 192.168.10.253 11.9Kkbps  Obps 15 100is
8pis
2 > Live Bpis

2pis
=

Nota. Contadores RX y TX de la interfaz ether2 del Mddulo D, incrementandose de forma

consistente, evidenciando el intercambio activo de trafico con el router principal.

4.1.5. Conectividad del Médulo E.
= Verificacion del vecino OSPF.

Para comprobar que OSPF estableci6 correctamente la adyacencia entre el Modulo E
y el MikroTik Principal, se ejecuto el siguiente comando desde la terminal del Modulo E:
text/routing ospf neighbor print. Este comando permite visualizar el estado de vecindad con

el router 10.10.20.9. Como se observa en la Figura 125, dicho vecino aparece en estado Full.

Este resultado confirma que la adyacencia OSPF se establecio correctamente y que el
intercambio de informacion de enrutamiento entre ambos routers se realizd de forma

satisfactoria.

Figura 121. Estado de la vecindad OSPF del Modulo E.

[adningMikroTik - Modula E] >

ladwin@MikroTik - Medulo E] » [rovting ospf neighbor print

fault rovter-id=1.1.1.1 address=10.10.20.9 interface=ether2 priority=1 dr-address=10.10.20.9 backup-dr-address=10.10.20.10 state="Full" state-changes=5 1s-retransmits=0 ls-requests=0
=5:0 adjacency=1w2déh34m30s

0Tik - Modulo E] »

Tadnin@MikreTik - Modulo E] »

Nota. Vecino OSPF del Modulo E (10.10.20.9) en estado Full, mediante el comando /routing
ospf neighbor print.
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=  Conectividad con todas las LAN.

Verificar la comunicacion extrema a extremo entre el Mddulo E y las redes de los
modulos A, B, C y D, desde la terminal del Modulo E: /ping 192.168.10.1, /ping
192.168.20.1, /ping 192.168.30.1 y ping /192.168.40.2, correspondientes a las puertas de
enlace de cada modulo. Las direcciones evaluadas corresponden a las puertas de enlace de
las redes LAN de los modulos A, B, C y D. Como se observa en la Figura 122, las cuatro

pruebas registraron un packet-loss=0%.

Estos resultados confirman que el Mddulo E puede comunicarse correctamente con
las redes de los demas modulos, validando la conectividad extrema a extremo en la topologia
implementada. El comando ping de RouterOS utiliza mensajes ICMP Echo para comprobar
la disponibilidad IP de un destino y reporta métricas como paquetes enviados, recibidos y

porcentaje de pérdida

Figura 122. Resultados de ping del Modulo E hacia las LAN de los modulos A, B, Cy D.

[adnin@HikroTik - Modulo E] > ping 192.168.16.1

SEQ HOST SIZE TTL TIME STATUS
8 192.168.168.1 56 64 Bms
1 192.168.18.1 56 64 Bms
2 192.168.10.1 56 64 Bms
3 192.168.108.1 56 64 Bms
4 192.168.10.1 56 64 Bms
5 192.168.10.1 56 64 Bms

sent=6 received=6 packet-1os5=8% min-rtt=ems avg-rtt=ms max-rtt=gms

[adnin@MikroTik - Modulo E] > ping 192.168.28.1

SEQ HOST SIZE TTL TIME STATUS
9 192.1468.20.1 56 63 Bms
1 192.168.20.1 56 63 Bms
2 192.168.20.1 56 63 Bms
3 192.168.20.1 56 63 Bns
4 192.168.20.1 56 63 ams
5 192.168.20.1 56 63 Bms
6 192.168,20.1 56 63 @ns

sent=7 received=7 packet-loss=8% nin-rtt=8ms avg-rtt=0ms max-rtt=0ms

[admin@MikreTik - Module E] > ping 192.168.48.2

SEQ HOST SIZE TTL TIME STATUS
0 192.168.40.2 56 63 1ns
1 192.168.40.2 56 63 Bms
2 192.168.40.2 56 63 Bms
3 192.168,40.2 56 63 Bns
4 192.168.40.2 56 63 Bms
5 192.168.40.2 56 63 Bms
6 192.168.40.2 56 63 oms

sent=7 received=7 packet-loss=0% min-rtt=8ms avg-rtt=0ms max-rtt=lms

Nota. Pruebas de ping desde el Mddulo E hacia las puertas de enlace de los mddulos A, B, C
y D, todas con 0% de pérdida de paquetes.

* Conectividad con el Administrador.
Analizar la comunicacion bidireccional entre el Modulo E y el equipo Administrador
ejecutamos el comando /ping 192.168.60.1 tanto desde el Modulo E hacia el Administrador,
como desde el Administrador hacia el Moddulo E, con el fin de validar la conectividad en

ambos sentidos.
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Como se observa en la Figura 123 y la Figura 1284, son ambas pruebas obtuvieron

respuesta exitosa, sin pérdida de paquetes este resultado confirma que la comunicacion entre

el modulo E y el equipo Administrador opera correctamente en ambos sentidos, validando la

conectividad bidireccional definida en el disefio de la red.

Figura 123. Resultado del ping en el Administrador (192.168.60.1).

[admin@MikroTik-Administrador] > ping 192.168.60.1
HOST

SEQ
]

1
2
3
4
S
&
7
s

[admin@MikroTik-Administrador] > l

192.
192.
192.
192.
192.
192.
192.
192.

1468.608.
168.608.
148.608.
168.68.
168.68.
168.60.
168.608.
168.60.
ent=8 rec

[N Y

56
56
56
56
56
56
56
56

SIZE TTL

TIME STATUS
ams
ams
ams
ams
ams
Gms
Bms
Bms

eived=8 packet-loss=0% min-rtt=8Bms avg-rtt=8ms max-rtt=BEms

Nota: Primera prueba de ping bidireccional entre el Mddulo E y el equipo Administrador

(192.168.60.1).

Figura 124. Resultado del ping en el Modulo E (192.168.60.1).

[admin@MikroTik

SEQ

]

B Y

HOST
192.
192.
192.
192.
192.
192.
192.
192.

168
168
168
168
168.
168
168
168

.60,
.60.
.60.
.60,

60.

.60,
.60,
.68,
sent=8 receiv

[admin@MikroTik -

Nota. Segunda prueba de ping bidireccional entre el Mddulo E y el equipo Administrador,

confirmando la conectividad en ambos sentidos.

Module E] > ping 192.168.608.1
SIZE TTL TIME STATUS

WO e e e

Hodulo E] > .

= Verificacion del enlace fisico.

56
56
56
56
56
56
56
56

Bms
Bms
Bms
Bms
Bms
Bms
Bms
Bms

d=8 packet-loss=8% min-rtt=8ms avg-rtt=0ms max-rtt=8ms

Verificar que el enlace fisico entre el Modulo E y el equipo Administrador opera con

los parametros esperados de velocidad y duplex. Desde la terminal del Modulo E ejecutamos

el comando /interface ethernet monitor ether2 once, con el fin de revisar el estado fisico del

enlace.

Como se observa en la Figura 125, el enlace mostro status: link-ok, rate: 1Gbps y

full-duplex: yes. Es el enlace fisico entre el mddulo E y el equipo administrador opera

correctamente a 1 Gbps en modo Full-Duplex, confirmando que la capa fisica no representa

una limitante para el rendimiento del sistema implementado.
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Figura 125. Estado fisico del enlace ether2 del Modulo E.

[adnin@MikroTik - Modulo E] > /interface ethernet monitor ether2 once
name: ether2
status: link-ok
auto-negotiation: done
rate: 1Gbps
full-duplex: yes
tx-flow-control: no
rx-flow-control: no
advertising: 18M-half,16M-full,186M-half,106H-full, 1866H-half,1868H-Full
link-partner-advertising: 1B8M-half, 18M-full,186H-half,108H-full,K 1088K-half, 10088H-full
[adnin@MikroTik - Modulo E] >

Nota. Estado del enlace fisico entre el Modulo E y el equipo Administrador (status: link-ok,
rate: 1 Gbps, full-duplex: yes).

4.2. Estudios de trafico de la red.

4.2.1. Estudio de trafico del Modulo A.

La red de administracion conectada directamente al MikroTik Principal no
corresponde a un modulo remoto. La red del Médulo A se identifica mediante la informacion
anunciada por OSPF. Para validar su conectividad, se ejecut6 el comando ping 192.168.30.1
desde la consola de Windows; la respuesta exitosa, mostrada en la Figura 126, confirma la

comunicacion con la puerta de enlace del modulo.

Figura 126. Comando ejecutable al ping 192.168.30.1.

= 115, perdidos = @

=
C:\Users\Usuario=

Nota. La captura muestra una prueba de conectividad mediante el comando ping a la
direccion IP 192.168.20.1. Se enviaron y recibieron 115 paquetes, sin pérdidas (0 %), con
tiempos de respuesta entre 0 y 1 ms. Esto confirma que la conexion con el dispositivo de

destino es estable y funciona correctamente.

En la Figura 127, muestra la ventana de graficas de entrada y salida de Wireshark para
una conexion Ethernet la linea azul representa la cantidad total de paquetes capturados en

intervalos de un segundo. El trafico presenta variaciones considerables, con valores
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aproximados de entre 20 y 220 paquetes por segundo y varios picos destacados durante la

captura.

Figura 127. Andlisis del trafico de red Ethernet mediante Wireshark.
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Nota. La grafica permite observar el comportamiento del trafico de red a lo largo del tiempo,
identificando periodos de baja actividad y aumentos repentinos en la transmision de paquetes.
Los cambios reflejan una actividad de red variable, sin que la imagen por si sola confirme

fallos o anomalias.

En la Figura 128, muestra una captura de trafico de red realizada con Wireshark,
filtrada por la direccion IP 192.168.10.1, donde se observan solicitudes y respuestas del

protocolo ICMP tipo Echo (ping) entre los equipos 192.168.10.253 y 192.168.10.1.

Figura 128. Analisis de paquetes ICMP.

Ml “Ethemnet - o x
Mrchivo  Edicion  Visualizacién I Captura Analizar Estadisticas Telefonia Wireless Herramientas
AN ® HRE Qe ETLE IS QQAQHE

0 [ipdst == 192.168.10.1 B =

Ayuda

Abrir preferencias de DHCP/BOOTP... DHCP/BOOTP UDP portis): 67-68.4011 [ Aceptar | Concelar
No. Time Source Destination Protocol Length Sender IP address info
—- 147 8.591696200 192.168.10.253 192.168.18.1 IO 74 Echo (ping) request id=8x@@e1, seq=134/34304, ttl=128 (reply in 148)
- 146 .592126600  192.168.10.1 192.168.10.253 e 7 €cho (ping) reply  id-@xe01, seq-134/34384, ttl-64 (request in 147)
325 1.595671800  192.168.10.253 192.168.10.1 00 74 Echo (ping) request ide@x0001, seqe135/34569, ttl=128 (reply in 303)
303 1.596278400  192.168.10.1 192.168.10.253 e 74 Echo (ping) reply  id=8x0001, 3eq=135/34560, ttl=64 (request in 302)
427 2.682161800 192.168.18.253 192.168.18.1 ICHP 74 Echo (ping) request id=@x8881, seqe156/34816, ttl=128 (reply in 428)
428 2.602642380  192.168.10.1 192.168.10.253 e 74 Echo (ping) reply  id-xe01, seq-136/34816, ttl=64 (request in 427)
640 3.613621500  192.168.10.253 192.168.10.1 0P 74 Echo (ping) request id-8x0001, seq=137/35072, ttl=128 (reply in 641)
641 3.614385200  192.168.10.1 192.165.10.253 e 74 Echo (ping) reply  id=8x0001, seq=137/35072, ttl=64 (request in 630}
725 4.624312800  192.168.10.253 192.168.10.1 10 7a Echo (ping) request id=8x8801, seq=138/35328, ttl=128 (reply in 727)
727 4.624615600  192.168.10.1 192.168.10.253 e 74 Echo (ping) reply  id-@xe001, seq-138/35328, ttl-64 (request in 726)
774 5.634249400  192.168.10.253 192.168.10.1 10 74 Echo (ping) request id=@x0001, seqe139/35584, ttle128 (reply in 775)
775 5.634708200  192.168.10.1 192.168.10.253 1cHp 74 Echo (ping) reply  id=8x0001, seq=139/35584, ttl=64 (request in 774)
1848 6.645928208 192.168.18.253 192.168.18.1 1cMP 7a Echo (ping) request id=8x0801, seq=148/35848, ttl=128 (reply in 1841)
1041 6.649348760  192.168.10.1 192.168.10.253 0 78 Echo (ping) reply  id=8x8001, seq=140/35840, ttl=bd (request in 1048)
1142 7.657123208 192.168.10.253 192.168.18.1 CMP 74 Echo (ping) request ide=@x8801, seq=141/36896, ttl=128 (reply in 1143)
1143 7.657666600  192.168.10.1 192.168.10.253 e 74 Echo (ping) reply  id-8x8901, 3eq=141/36096, ttl-64 (request in 1142)
1402 8.675157200  192.168.10.253 192.168.10.1 0P 74 Echo (ping) request ide8x0001, seq=142/36352, ttl=128 (reply in 1403)
1403 B.675713606  192.168.10.1 192.168.10.253 P 7a Echo (ping) reply  1d=8xB01, seq=142/36352, ttl=bd (request in 1462)
Frame 147: Packet, 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_(BSB49ED 04 f4 1c 37 6b 47 70 85 c2 dc 12 be 08 0B 45 00 TkGp - in..E
Ethernet II, Src: ASRockIncorp_dc:12:6e (78:85:c2:dc:12:6e), Dst: Routerboard 37:6b:47 (84:fd:lc:37:6b:47) | 88 3c 43 bb B 8 80 b1 83 00 B a8 0a fd o a8 <
Internet Protocol Version 4, Src: 192.168.10.253, Dst: 192.168.18.1 | Z: :: :: :‘: :: :z :: ‘:: :‘: :: 3: :: :; :: :: :: H’:lm o “::!f
THterast Control MessRge! Prosacel | 77 61 62 63 64 65 66 67 68 69 Vobiderg hi

Nota: La captura permite comprobar la comunicacion entre ambos dispositivos mediante el

intercambio continuo de solicitudes y respuestas ping. Esto indica que existe conectividad

entre los equipos durante el periodo analizado.
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4.2.2. Estudio de trafico del Modulo B.

La conectividad del Modulo B con su router administrador se ejecutd una prueba de
ping desde linea de comandos (cmd) dirigida al gateway del médulo (192.168.20.1), en
simultdneo con una captura de trafico ICMP en Wireshark, con el fin de obtener tanto la tasa
de pérdida de paquetes como el tiempo de ida y vuelta (RTT) con precision de milisegundos

esto se puede observar en la Figura 129.

Figura 129. Resultado del comando ping 192.168.20.1 -n 20 ejecutado desde el host.

Respuesta desde 192.168.20.1: bytes=32 tiempo<lm TTL=63
Respuesta desde 192.168.20.1: bytes=32 tiempo<ilm T
Respuesta desde 192.168.20.1: bytes=32 tiempo<im T
Respuesta desde 192.168.20.1: bytes=32 tiempo<im T
Respuesta desde 192.168.20.1: bytes=32 tiempo<im T
Respuesta desde 192.16 .1: bytes=32 tiempo<im T
Respuesta desde 192. .1: bytes=32 tiempo<lm T
Respuesta desde 192. 1: bytes=32 tiempo<lm T

Respuesta desde 192.168.20.1: 2 tiempo<lm T

Respuesta desde 192.168.20.1: 2 tiempo<im T
Respuesta desde 192.168.20.1: 2 tiempo<lm T
Respuesta desde 192.168.20.1: by 2 tiempo<im T

| Respuesta desde 192.168.20.1: bytes=32 tiempo<lm T
Respuesta desde 192.168.20.1: bytes=32 tiempo<lm TTL=63

Estadisticas de ping para 192.168.20.1:
Paquetes: enviados = 20, recibidos = 20, perdidos = ©
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = ®ms, Maximo = @ms, Media = ems

C:\Users\Usuario>|

Nota. La imagen muestra una prueba de conectividad realizada desde el Simbolo del sistema
mediante el comando ping a la direccion IP 192.168.20.1. Se enviaron y recibieron

correctamente 20 paquetes de 32 bytes, sin pérdida de datos (0 %).

En la Figura 130, muestra una grafica de entrada y salida de Wireshark
correspondiente al trafico de una red Ethernet, donde se representa la cantidad de paquetes

capturados en intervalos de un segundo.

Figura 130. Analisis del trafico de paquetes en una red.

M Virashark Grificas d 5 - Esnarnas - o

I

Nota. La gréafica de Wireshark muestra un trafico generalmente bajo y estable, con dos
aumentos importantes en la cantidad de paquetes capturados el pico principal supera los 50

paquetes y representa el momento de mayor actividad de la red durante el periodo analizado
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4.2.3. Estudio de trafico del Modulo C.

Para verificar la conectividad entre el Modulo C y su router administrador, se ejecutd

una prueba de ping desde la linea de comandos de Windows hacia la direccion 192.168.60.1.

Como se observa en la Figura 131, el destino respondié correctamente a los 20
paquetes enviados, sin pérdida de paquetes (0%). Los tiempos de ida y vuelta estuvieron entre
0y 1 ms, lo que evidencia una conexion activa y de baja latencia entre el equipo de origen y

el destino.

Figura 131. Verificacion de conectividad y latencia mediante paquetes ICMP.

Respuesta desde 192.168.50.1: tiempo<im T
Respuesta desde 192.168.50.1: tiempo<lm
Respuesta desde 192.168.50.1:

Respuesta desde 192.168.50.1:

Respuesta desde 192.168.50.1:

Respuesta desde 192.168.50.1: tiempo<im TTL
Respuesta desde 192.168.50 empo<lm
Respuesta desde 192.168.50.1: tiempo<lm
Respuesta desde 192.168.50.1: tiempo<lm
Respuesta desde 192.168.50 empo<lm
Respuesta desde 192.168. empo<lm
Respuesta desde 192.168. empo<lm
Respuesta desde 192.168. tiempo<lm
Respuesta desde 192.168.50 empo<lm
Respuesta desde 192.168.50.1: tiempo<lm
Respuesta desde 192.168.50.1: tiempo<im
Respuesta desde 192.168.50 empo<lm
Respuesta desde 192.168.50.1: tiempo<lm
Respuesta desde 192.168.50.1: by tiempo<lm
Respuesta desde 192.168.50.1: bytes=32 tiempo<lm TTL=63

Estadisticas de ping para 192.168.50.1:
Paquetes: enviados = 20, recibidos = 20, perdidos = ©

(0% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Oms, Media = Oms

Nota. La prueba confirma una comunicacion estable con el dispositivo 192.168.50.1, ya que
los 20 paquetes ICMP fueron enviados y recibidos sin pérdidas. La latencia méaxima de 1 ms

evidencia una respuesta rapida dentro de la red.

En la Figura 132, se presenta la grafica de Entrada/Salida generada mediante
Wireshark, en la cual se representa el nimero de paquetes transmitidos por segundo en
funcion del tiempo, correspondiente a un intervalo de captura de 30 segundos con muestreo

cada 1 segundo.

Figura 132. Analisis del trafico de red mediante grafica.
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Nota. Se observa que el volumen de trafico se mantiene la forma constante entre
aproximadamente 20 y 42 paquetes por segundo a lo largo de los primeros 30 segundos de
captura, sin presentar interrupciones prolongadas ni variaciones abruptas que sugieran fallos

en la comunicacion

4.2.4. Estudio de trafico del Modulo D.

Para verificar la conectividad del Modulo D con su router administrador se ejecutd
una prueba de ping desde linea de comandos “cmd” dirigida a la interfaz del router del
modulo (192.168.40.2), en simultaneo con una captura de trafico ICMP en Wireshark, con el
fin de obtener tanto la tasa de pérdida de paquetes como el tiempo de ida y vuelta (RTT) con

precision de milisegundos.

En la Figura 133 muestra la salida del comando ping ejecutado desde el Simbolo del
sistema hacia la direccion 192.168.40.2, correspondiente al gateway del Modulo D dentro de

la red implementada.

Figura 133. Resultado del comando ping 192.168.40.2 ejecutable.

=1 Simbolo del sistema

Respuesta desde 192.

Nota. La captura evidencia una serie continua de respuestas exitosas, cada una con un tamafio
de paquete de 32 bytes, tiempo de respuesta menor a 1 milisegundo y un valor de TTL (Time
To Live) de 63, lo que indica que los paquetes atravesaron un namero reducido de saltos antes

de llegar a su destino.

4.2.5. Estudio de trafico del Modulo E.
Para verificar la conectividad del Mddulo E con su router administrador se ejecutd

una prueba de ping en la figura 134 presenta la salida del comando ping ejecutado hacia la
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direccion 192.168.60.1, correspondiente al gateway del Moddulo E dentro de la red
implementada. Se enviaron paquetes de 32 bytes de datos, obteniendo respuesta exitosa en

cada uno de ellos, con tiempos de respuesta de 0 a 1 milisegundo.

Figura 134. Resultado del comando ping 192.168.60.1 ejecutable.

7| simbolo del sistema

Haciendo ping a 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.168.

.60.1 con 32 bytes de datos:
bytes=32 tiempo=lms TTI
bytes=32 tiempo<lm TTI
bytes=32 tiempo<lm
bytes=32 tiempo<lm
bytes=32 tiempo<lm
bytes=32 tiempo<lm
bytes=32 tiempo<lm
bytes=32 tiempo<lm
bytes=32 tiempo<lm
bytes=32 tiempo=lms TTI
bytes=32 tiempo=lms TTI
bytes=32 tiempo<lm
bytes=32 tiempo<lm
bytes=32 tiempo<lm
bytes=32 tiempo<lm
bytes=32 tiempo<lm
bytes=32 tiempo<lm
bytes=32 tiempo<lm
bytes=32 tiempo<lm
: bytes=32 tiempo<lm

w

WUWWWWWWwwao
W

WWwwwww W W

Estadisticas de ping para 192.168.66.1:
Paquetes: enviados = 28, recibidos = 20, perdidos
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = 1lms, Media = @ms

C:\Users\Usuario>|

Nota. Las estadisticas finales de la prueba muestran que se enviaron 20 paquetes, de los
cuales se recibieron los 20 de vuelta, registrando un 0% de paquetes perdidos los tiempos de
ida y vuelta obtenidos fueron de 0 ms minimo, 1 ms maximo y 0 ms de media, evidenciando
una latencia minima y estable.

Figura 135. Prueba de conectividad hacia el Modulo E

et SO X

fiswalizzcion It Captur

Wireless  Hemamientas  Ayuda

S =888 E[]

Destination Protocol Length Sender IP address Info

192.168.60.1 o ™ Echo (ping) request

192.168.18.253
192.168.
192.168.
192,168,
192.1
192.168.18.253
192.168.18.253
192.168.60.1

192.168.18.253

192.168.18.253
192.168.18.253
192.168.60.1

192.168.10.253
192.166.10.253
192,168,
192.165.10.253

Echa (ping) reply
Echa (ping) request
Redirect

Echo (ping) reply w0081, Seq-798/7683, ttl
Echa (ping) request wO0R1, $eq-799/7939, ttl
Redirect (Redirect for host)

Echa (ping) reply
Echo (ping) request
Redirect

Echa (ping) reply

id-0x0081, seq-522/8707, tt
Redirect for host)

w0081, 5eq-523/8963, Lt )
1d-0x0081, seq-523/8963, ttl-63 (requast in 556)

ASRockTncorp_dc:12:6e [

78 85 c2 dc 12 6e 04 T4 Lc 37 6b 47 05 06 45 0B
8 3c 44 CB 98 68 3 61 6e az
6a fd 62 68 52 33 63 61 83 2b

192.168.68.1, Dst: 192.168.18.253 def
v

67 68 69 63 6b 6c 6d
77 61 62 63 64 65 66 67

Nota. La captura evidencia la presencia de mensajes “ICMP Redirect” enviados desde
192.168.10.1 hacia el equipo de pruebas indican que el gateway local esta informando al host
que existe una ruta mas directa hacia la red de destino (192.168.60.0/24) a través de otro

dispositivo de la red.
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En la Figura 136, muestra la grafica de entrada y salida correspondiente a una captura
de aproximadamente 220 segundos de duracion la serie "Todos los paquetes” (linea celeste)
representa el trafico total de la red, mientras que las series "Paquetes filtrados" (icmp, en tono

rosado representan subconjuntos especificos del trafico correspondientes al protocolo ICMP.

Figura 136. Tradfico general de red mediante el diserio de grafica.

a

Do tine [

Nota. Estos picos podrian corresponder a eventos puntuales de mayor actividad en la red,
como el inicio de pruebas de conectividad o procesos de sincronizacidon, y ameritan una
revision adicional del contenido de los paquetes en esos intervalos para determinar su origen

exacto.

4.3. Validacion de politicas de seguridad perimetral.

Como parte de la validacion del tercer objetivo especifico del proyecto, se procedio6 a
evaluar la eficacia del sistema de seguridad perimetral basado en Firewall y Listas de Control

de Acceso (ACLs).

El proposito de estas pruebas fue comprobar que la arquitectura implementada es
capaz de identificar, registrar y bloquear el trafico proveniente de dispositivos o segmentos
no autorizados, garantizando asi la proteccion y el aislamiento de la infraestructura critica

(camaras de videovigilancia y equipos de administracion).
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4.3.1. Prueba de bloqueo de acceso no autorizado

En el Moédulo E, el cual fue disenado estratégicamente como un entorno aislado para
la validacion de politicas de seguridad, se simul6 la generacion de trafico no autorizado.
Mediante el envio de solicitudes desde un equipo ubicado en la subred del Modulo E

(192.168.60.0/24) hacia la camara IP del Mddulo C (192.168.40.10).

Figura 137. Punto de acceso no autorizado.

@ admin@192.168,10.1 (MikroTik-Administrador) hEX S WinBox

@ MIKroTIK Workspace: <own> v @ 2 Q
+ ) ‘!" Firewall ~ Filter Rules NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
& Quick Set
. GAPSMAN % New (@ Enable (@ Disable €) Remove Q Find ¥ Filter % all v 0
G ITesraces @s ~F Action Chain Src. Address Dst. Address Proto... Src. Port Dst. Port In. Inter... Out.Int.. In.Inter.. OutInt.. Src.Ad.. Dst. Ad.. Bytes Packets =
T Wireless i 0 @acc..  Input 234.4KiB 2433

. 1 Bdrop  input 0B 0
3 eridge 2 @acc..  input 192.168.1... 6 (tcp) 8291 528 1
& ppp 3 @acc...  Input 1{ic... 608 1
T Switch 4 @ acc. input 89 (o. 31.2 MiB 484016
P Mesh 5 Bdrop  input 84.0MB 425419

Nota. De acuerdo con el disefio topoldgico, el acceso a las redes de videovigilancia debe estar

restringido estrictamente al segmento de administracion.

Previo a la ejecucion de la prueba, en el router administrador (Maestro), se verifico
una regla de filtrado en la ruta en WinBox, estableciendo la accion de cadena Forward para

todo el trafico originado.

Como se observa en la Figura 138, los paquetes ICMP enviados hacia la direccion de
la camara (192.168.40.0) resultaron en un mensaje de "Tiempo de espera agotado para esta

solicitud", registrando un 100% de pérdida de paquetes en el origen.

Figura 138. Tabla de enrutamiento.

Workspace: | <own> NG

"," Firewall - FilterRules NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols

C5 New (@) Enable () Disable € Remove Q Find Y Filter % all ~ [

s ~P Action Chain Src. Address Dst. Address Proto.. Src.Port  Dst.Port  In.lnter.. Out Int.. In.lnter.. Outlnt.. Src.Ad.. Dst.Ad.. Bytes Packets

i 0 @ acc...  input 375.5KiB 3922

1 Bdrop  input 0B 0
2 @ace...  input 192.168.1.. 6 (tcp) 8201 52B 1
3 Qacc.. input 1 (ic.. 608 1
4 @acc..  input 89 (o... 31.2MiB 484 290
5 Bdrop  input 840MIB 425 767

: 6 drop  forward 102.168.6.. 192.168.4.. 0B 0

Simbolo del sistema - ping 1t X + v

Microsoft Windows [Version 16.0.22631.6199]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\Usuario>ping 192.168.40.0 -t

Haciendo ping a 192.168.48.8 con 32 bytes de datos:
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Nota: Se observa el estado de perdida en la conexion de la camara del médulo C.
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De forma complementaria, al observar la interfaz de WinBox en el router Maestro, se
constatd que los contadores de “Bytes” 'y “Packets” de la regla restrictiva se incrementaron

de manera simultanea a los intentos de conexion.

4.3.2. Comprobacion de la lista de control de acceso.

La segunda fase de la validacion se enfoco en comprobar las Listas de Control de
Acceso (ACLs) aplicadas para resguardar el plano de gestién acceso administrativo de los

propios enrutadores.

MikroTik, se cred una lista de direcciones 16gicas mediante la herramienta “Address
Lists” denominada "Admin_Autorizados" 1a cual contiene exclusivamente la direccion de red

del administrador principal (192.168.10.0/24) se muestra en la Figura 139.

Figura 139. Lista de administradores autorizados.

%! Firewall - FilterRules NAT Mangle %' Firewall Rule > 8201 ax a x
Ci New @ Enable () Disable €Y Remove  General  Advanced Extra  Action  Statistics Q Find Y Filter ¥ all v O B Actions
@ # ~P Action Chain sr ) & Copy st. Ad... Bytes Packets =
Sre. Address List | Admin_Auterizados ~J| = Reset Counters
i 0 Gacc.. input % Remove 72228 7664 Reset All Counters
1 Qarop  input Dst. Address List  + or o
2 © ace. input # Actions 52@ 1
3 @acc...  input Layer? Protocol | + Reset Counters 608 1
4 & acc. input Reset All Counters 31.3MiB 485327
5 Bdrop  input Content  + 84.4MEB 427017
8 8 drop forward 14 Connection Bytes  + oe o
7 Bdrop  input Connection Rate  + oB o

Per Connection Classifier +

Src. MAC Address  +

Nota. Se muestra la regla "Admin_Autorizados" esta regla implementa control de acceso
basado en listas, bloqueando el trafico entrante que no provenga de una direccion IP incluida

en dicha lista, como parte de la politica de seguridad perimetral del router administrador.

La Figura 140, el contador de paquetes de la regla 7 permanece en cero. Este resultado
no demuestra que un dispositivo no autorizado haya sido bloqueado; indica que la regla no
ha recibido trafico coincidente durante el periodo observado o que dicho trafico fue

procesado por una regla anterior.

Figura 140. Regla restrictiva en el Firewall.

%! Firewall . FilterRules NAT Mangle Raw Service Ports Connections AddressLists Layer7 Protocols x
S New Enable () Disable € Remove Q Find ¥ Filter % all -
L) 0o e o % Actions
@« ~P Action  Chain Src. Address Dst. Address Proto... Src.Port  DstPort  In.Inter.. Outnt.. In.nter.. Out Int.. Src.Ad.. Dst.Ad.. Bytes Packets =
Reset Counters
i 0 @acc.. input 745.6 KiB 7914
Reset All Counters
1 Edrop  input 0B 0
2 @acc.. input 192.168.1.. 6 (tcp) 8291 528 1
3 @acc.. input 1fic 608 1
4 Qacc.. input 89 (o... 3L3MiB 485357
5 Qdrop  input 84.4MiB 427056
) Edrop  forward 192.168.6.. 192.168.4.. oe 0
i 7 @adrop input 6 (tep) 8291 Admin_... 0B 0

8 v 1 b Live
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Nota. Vista general de las reglas de firewall (Filter Rules) configuradas en el router
administrador MikroTik. Se listan 8 reglas con contador en 0 B / 0 paquetes, lo que indica

que aln no se ha registrado trafico que active dicha regla.

Al intentar establecer una sesion mediante WinBox hacia el router Maestro desde una
direccion IP perteneciente al Mddulo D red no incluida en la ACL, la solicitud de conexion

fue rechazada inmediatamente por el dispositivo asi se muestra en la Figura 141.

Figura 141. Acceso no autorizado de seguridad.

& Select from:  Neighbors

@ Find Y Filter [ £ et

B MAC Address ~ IP Address Identity Version  Board Uptime Board's Port =
04:F4:1C:37:6B:47 102.168.10.1 MikroTik - Administrador 6.49.17 RB760iGS 10d 01:36:51 bridgelan/ADMI...
04:F4:1C:37:83:EC 10.10.20.2 MikroTik - Modulo A 6.49.17 RB760IGS 10d 01:36:57 RESERVA1
78:9A:18:37:75:0D 102.168.10.2 Switch 6.48.7 (1 RB750Gr3 9d 18:59:52 Bridge - Switch/.

78:9A18:D6:5D:F3  192.168.40.2 MikroTik - Modulo D 6.49.10 .. RB760IGS 10d 01:36:54 bridge_D/ether2

78:9A18.D6:6E:A3  10.10.20.10 MikeaTik - Modulo E 6.49.10.. RB780IGS 8d 00:06:23 ether2
| F4IESTILFALS  10.10.206 MikraTik-Modulo B 6.49.16.. RB780IGS 10d 01:36:48 etherl
F41ESTILFACS  10.10.20.14 MikraTik-Modulo C 6.49.16.. RB780IGS 10d 01:36:46 UPLINK

~ Refresh

username or password wrong

Conneetto  102.168.40.2
Login  agmin
Password [ ssssse ]
Remember password
Workspace | <own>
RoMON Agent BIE)

I connectto romon

open in new

Nota. Acceso no autorizado en la computadora secundaria, con esto comprobamos que la

prueba de seguridad actu6 correctamente.

Esta prueba demuestra que el perimetro logico de los enrutadores se encuentra

debidamente protegido contra intrusiones la aplicacion.

Este control sobre el trafico fortalece la postura de ciberseguridad del Laboratorio de
Telecomunicaciones, disminuyendo el riesgo de manipulaciones internas y cumpliendo a
cabalidad con los estandares de proteccion de infraestructuras criticas abordados en la

fundamentacion teorica del proyecto.

4.3.3. Simulacion de caida de enlace fisico.

El escenario de prueba consisti6 en simular una caida critica apagando
intencionalmente la interfaz de conexion de uno de los moddulos remotos para este
procedimiento, se selecciono el enlace de interconexion que comunica al Router Maestro con

el Modulo D.
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El cual fue disefiado especificamente dentro de la arquitectura como un nodo de
expansion y redundancia se procedid a deshabilitar de forma manual la interfaz
correspondiente a dicho enlace, simulando asi un corte o una falla eléctrica en el dispositivo

de extremo la prueba se puede observar en la Figura 142.

Figura 142. Ejecucion de la validacion y obtencion de evidencia.

¢l Control-C
g

C:\Users\Usuario>ping 192.168.48.2 -t

Haciendo ping a 192.168.46.2 con 32 bytes de datos:

Tiempo de espera agotado para esta solicitud.

Tiempo de espera agotado para esta solicitud.

Respuesta desde 192.168.10.1: Host de destino inaccesible.
Respuesta desde 192.168.10.1: Host de destino inaccesible.
Respuesta desde 192.168.10.1: Host de destino inaccesible.
Respuesta desde 192.168.10.1: Red de destino inaccesible.

Respuesta desde 192.168.10.1: Red de destino inaccesible.
Respuesta desde 192.168 Red de destino inaccesible.
Respuesta desde 192.168 Red de destino inaccesible.

Respuesta desde 192.168.10.1: Red de destino inaccesible.
Respuesta desde 192.168.10.1: Red de destino inaccesible.
Respuesta desde 192.168.10.1: Red de destino inaccesible.

[adningHikroTik-Adninistrador] > ping 192.168.40.2
SEQ HOST SIZE TTL TINE STATUS

L] no route to host
no route to host
no route to host
no route to host
no route to host
no route to host

i

5 MikroTik-Administrador 192.168.10.1/ mmips / hEX S / 6.49.17 (stable) :ﬂ: 0% IF 218.4 MiB/ 37.6 MiB / 256.0 MiB E 10d 01:47:54 @ 2026-07-2111:26:M
Nota. Al momento de la desconexion, se mantuvo una ventana de terminal abierta ejecutando
un ping continuo hacia la direccioén IP de la red LAN del Modulo D (192.168.40.2), con el

fin de observar el comportamiento de los paquetes en tiempo real.

4.3.4. Recalculo automatico en el algoritmo Dijkstra y convergencia OSPF.

Al producirse la interrupcion del enlace, el protocolo OSPF detectd6 de forma
inmediata la ausencia de los paquetes “Hello Packets” provenientes del Modulo D, al expirar
el temporizador de inactividad el Router Maestro invalidé automaticamente la adyacencia y

actualizo su Base de Datos de Estado de Enlace (LSDB).

Figura 143. Lista de control de acceso.

204008 192.168.10.1

et Pachat

Tipe de fluje: | All Flows
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Nota. Los envios se repiten aproximadamente cada 10 segundos, consistente con el intervalo
Hello por defecto del protocolo OSPF, evidenciando el mantenimiento activo de las

adyacencias entre el router principal y los modulos de la red.

Esta actualizacién desencadeno la ejecucion del algoritmo Shortest Path First
(Dijkstra), provocando que la red 192.168.40.0/24 fuera eliminada instantdneamente de la
tabla de enrutamiento principal para evitar que el trafico fuera enviado hacia un camino

inexistente.

En la Figura 144, se procedi6 a rehabilitar la interfaz en WinBox, restaurando la
conectividad fisica en cuestion de milisegundos, OSPF retom¢ el proceso de descubrimiento,
al verificar el estado mediante el comando /routing ospf neighbor print, se constatdé cémo la

adyacencia pas6 rapidamente por los estados hasta alcanzar nuevamente el estado Full.

Figura 144. Linea de desconexion y conexion del trdfico.

{2} Logging - Rules Actions o % [ Terminal o ox

3 New Q Find Y Filter |[adnin@MikroTik-Adninistrador] > /routing ospf neighbor print
8 instan

=bridgelan priority=1
ull" state-changes=5

P Topics ~ Prefix Action =
* critical echo
* error memery
* info memory
ospf memory

8.18.20.14 int

ace=bridgelan priority=1

18.26.13 state="Full" state-changes=é
8 adjacenc:

* warning memory

3 instance=default routes
dr-address=10.10.20.2 bacl
1s-retransmits=e 1s-reque

tran 0 1s-reque

5 b Live [adnin@HikroTik-Administrador] >

Nota. El estado "Full" en las cinco entradas indica que la sincronizacion de bases de datos de
enlace-estado (LSDB) se completd correctamente con todos los vecinos, validando el
correcto funcionamiento del protocolo de enrutamiento dindmico en la totalidad de la

topologia implementada.

4.4. Analisis de latencias por modulos.

Al evaluar el rendimiento de la infraestructura de red implementada, uno de los
factores més criticos es la latencia, el tiempo que tardan los paquetes de datos en viajar desde

el origen hasta el destino.

Con el fin de comprobar la eficiencia del enrutamiento dinamico mediante OSPF, se
realizaron multiples pruebas de conectividad y anélisis de trafico en cada uno de los modulos,

desde el A hasta el E.
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4.4.1. Médulo A.

El Médulo A present6 una latencia practicamente nula durante toda la prueba, con los
20 paquetes enviados regresando sin ninguna pérdida cabe aclarar que este resultado
corresponde a la direccion real de este modulo, ya que en una primera prueba se habia tomado

por error la red administrativa del router principal.

La Tabla 27, se muestra los andlisis y presentan los resultados obtenidos en la prueba

de conectividad y latencia correspondiente al Mddulo A.

Tabla 27. Analisis del Modulo A (Videovigilancia Zona 1).

Parametros Valores obtenidos
Paquetes enviados/ recibidos 20/20 paquetes
Pérdida de paquetes 0%
RTT minimo 0 ms
RTT maximo 1 ms
RTT promedio 0 ms
Observaciones Prueba realizada hacia la red real del Modulo A

(192.168.30.0/24), tras corregir la direccion
inicialmente documentada.

Nota. Mas bien, el tiempo de respuesta fue tan rapido que quedo por debajo de la resolucion

que la herramienta puede medir, lo que me indica un enlace sumamente eficiente y sin

congestion.

En la Figura 145, se analiza la captura de trafico entre /192.168.10.253y 192.168.10.1,
dentro de la misma red local, los andlisis contienen 18 ciclos completos de solicitud en

respuesta en 36 paquetes en total.

Figura 145. Analisis del modulo A, valores de los bits.

Moédulo A
5000
0

1 3 5 7 9111315171921 23 2527 29 3133 35
=@==N° de calculo =@==Tiempo
e=@==Direccion e=@==Destino
=@=—Protocolo =@ ongitud
==@=="Secnder IP address =@==|nfo
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4.4.2. Médulo B.

El Mddulo B fue el unico caso donde se obtuvo el desglose exacto de la latencia
directamente, con un promedio de 0.649 ms, un valor considerado muy bajo dentro de una
red local la coincidencia entre lo reportado por el simbolo del sistema y lo capturado en la

confiabilidad de la medicion.

Un detalle que vale la pena resaltar es la presencia de mensajes ICMP esto no indica
una falla, sino que el gateway del equipo de pruebas estd informando que existe una ruta mas
directa hacia la red de destino, un comportamiento normal cuando el host de pruebas no esta

ubicado directamente en el segmento del médulo evaluado.

La Tabla 28, se muestra los andlisis y resultados obtenidos en la prueba de

conectividad y latencia correspondiente al Mddulo B.

Tabla 28. Andlisis del Modulo B (Videovigilancia Zona 2).

Parametros Valores obtenidos
Paquetes enviados / recibidos 20/20- 115/ 115 (prueba extendida)
Pérdida de paquetes 0%
RTT minimo 0.430 ms
RTT maximo 0.579 ms
RTT promedio 0.649 ms
Observacion Se detectaron mensajes ICMP Redirect

enviados por el gateway local
(192.168.10.1).
Nota. La transmision fue perfecta, logrando un 0% de pérdida de datos, aunque al monitorear

de trafico en ciertos momentos (superando los 50 paquetes por segundo), la latencia se

mantuvo estable y no afecto el rendimiento del enlace ni la transmision de la camara IP.

Tabla 29. Suma de Tiempo por destino

Destino Suma de Tiempo (s) Paquetes RTT prom.
192.168.10.1 165.2745617 18 0.500 ms
192.168.10.253 165.2835638 18 0.500 ms

Nota. La tabla resume el destino de marcas en tiempo, los 18 paquetes capturados y la

cantidad de paquetes correspondiente a cada uno.
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El identificador avanza de a 1 en 1 entre un paquete del ping el siguiente avanza segun
cuantos otros paquetes de la red pasaron en el medio cuando hay més actividad de otros
equipos en la red, el salto es més grande como se nota en la Figura 146, entre los puntos

donde la curva pega un salto mas marcado.

Figura 146. Explicacion del grafico Modulo B.

Modulo B

4000

2000

1T 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35

numero calculado Tiempo
Source Destino
Protocolo Length

Sender IP address Info

Nota. Este grafico es el mismo tipo de curva que vimos para el Modulo A, pero aca

corresponde a los datos del archivo del Modulo B los 36 paquetes de la captura ICMP.
= Secciones identificadas.

La sesion del modulo A concentra el 87% del trafico MAC-Telnet, lo que sugiere
administracion activa de ese equipo, mientras la Sesion moédulo B tiene actividad mas liviana

en segundo plano.

Tabla 30. Paquetes comparativos del modulo A y modulo B

Sesion Servidor (MAC) Paquetes Bytes Throughput
Sesion A f4:1e:57:11:fa:c3 673 288,820 ~10.5 KB/s
Sesion B 04:f4:1¢:37:6b:47 158 33,200 ~1.2 KB/s

(Routerboard)

Nota. La tabla presenta el trafico de red registrado durante las sesiones de prueba, incluyendo
la direccion MAC del servidor, la cantidad de paquetes transmitidos, los bytes transferidos y
el throughput aproximado. Los valores corresponden a las mediciones obtenidas durante la

prueba de conectividad de la red.
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4.4.3. Médulo C.

El Médulo C alcanzo6 también una latencia minima, entre 0 y 1 ms una vez resuelto
el problema de adyacencia OSPF que inicialmente impedia la comunicacién con este
segmento esto no afecta el resultado de la prueba simplemente refleja pequetias diferencias

en el namero de saltos que atraveso cada paquete de respuesta.

La Tabla 31, se muestra los andlisis y resultados obtenidos en la prueba de

conectividad y latencia correspondiente al Médulo C.

Tabla 31. Andlisis del Modulo C (Vigilancia con OSPF y DHCP).

Parametros Valores obtenidos
Paquetes enviados / recibidos 20/20
Pérdida de paquetes 0 %
RTT minimo 0 ms
RTT maximo I ms
RTT promedio 63 — 64 ms
Observacion Se detectaron mensajes ICMP Redirect

enviados por el gateway local
(192.168.10.1)

Nota: Esto me confirma que tenemos una conexion activa, muy estable y con una latencia
sumamente baja, lo cual es ideal para soportar el trafico de video en tiempo real de nuestra

camara de seguridad.

Este grafico muestra la columna Longitud (bytes) de cada uno de los 994 paquetes

capturados en el Modulo C, ordenados segin su numero de captura

A diferencia de los Modulos A y B donde todos los paquetes ICMP median
exactamente 74 bytes, acd se ve un patron mucho mas irregular, con picos que llegan hasta

~1,514 bytes intercalados con una base que ronda los 64-164 bytes.

Esto es consecuencia directa de que el Mddulo C no es trafico de ping, sino una sesion

de administracion remota via MAC-Telnet.

159



Figura 147. Distribucion del tamario de paquete.

Modulo C
2000
1500
1000
| LA il 2
0 L WU O ‘ :
TONLOO MO —ONOOOMO—ONLODONO - ONLDMO—-O0ONLDM—ONOOMO—ONNWO M
AN Wt OOANNMOOMOIOANSNOMOOV T ITNOANLL W« O© O N D
T r AN AN N0 ST 00 OO ONNNNOOOWOWOWOO O
Tiempo Fuente Destino Protocolo
Longitud Sender IP address Info

Nota. El grafico representa la longitud (en bytes) de cada paquete individual de la captura del
Modulo C, en el orden en que fue registrado. Los valores oscilan entre 42 y 1,514 bytes,

reflejando la alternancia entre paquetes de confirmacion
4.4.4. Médulo D.

El Modulo D mostré un comportamiento consistente con el resto de los segmentos
todos los paquetes fueron respondidos por debajo de 1 ms y sin pérdidas el valor estable de
indica que la ruta de este mddulo no presenta cambios ni saltos adicionales entre una prueba
y otra, lo cual es un indicio de que la tabla de enrutamiento OSPF se mantiene sin oscilaciones

para este destino.

La Tabla 32, se muestra los andlisis y resultados obtenidos en la prueba de

conectividad y latencia correspondiente al Mddulo D.

Tabla 32. Analisis del Modulo D (Expansion y Redundancia).

Parametros Valores obtenidos
Paquetes enviados / recibidos 20/20
Pérdida de paquetes 0%
RTT minimo 0.459 ms
RTT maximo 1.234 ms
RTT promedio 0.768 ms
Observacion Prueba dirigida a la interfaz corregida del

modulo (192.168.40.2)
Nota. La respuesta fue continua y totalmente exitosa, registrando tiempos de respuesta

menores a 1 milisegundo en cada paquete.
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En la Figura 148, agrupa la columna Longitud (bytes) de los 48 paquetes de la captura

del Modulo D se suma esos valores por cada IP:
Figura 148. Suma de Longitud del modulo D.
Modulo D

2000

1500

1000
500 .
0

192.168.10.1 192.168.10.253 192.168.40.2

Nota. Solicitudes y respuestas de ping, respectivamente), mientras que 192.168.10.1 acumula
816 bytes correspondientes a 8 mensajes ICMP de 102 bytes, emitidos por el router al indicar

una ruta mas directa hacia la red 192.168.40.0/24.
4.4.5. Modulo E.

El Modulo E cerr6 el conjunto de pruebas con el mismo patrén de baja latencia
observado en los deméas modulos minimo de 0 ms, maximo de 1 ms y promedio de 0 ms al
igual que en el Mddulo B, aparecieron mensajes ICMP Redirect, lo que confirma que este
comportamiento no es un caso aislado, sino una consecuencia normal de la posicion del

equipo de pruebas dentro de la topologia, y no un sintoma de error en el médulo evaluado.

La Tabla 33, se muestra el analisis y resultados obtenidos en la prueba de conectividad

y latencia correspondiente al Modulo E.

Tabla 33. Resultados de la prueba de conectividad (ping) hacia el Modulo E.

Parametros Valores obtenidos
Paquetes enviados / recibidos 20/ 20
Pérdida de paquetes 0%
RTT minimo 0 ms
RTT maximo I ms
RTT promedio 0 ms
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Observacion Se registraron mensajes ICMP Redirect
desde 192.168.10.1, igual que en el
Modulo E

Nota. Esta latencia minima y estable me demuestra que las pesadas reglas de firewall y listas

de control de acceso (ACLs) que configuré no estan generando ningun tipo de cuello de

botella o lentitud en el procesamiento de la red

4.5. Verificacion de las camaras de los mddulos.

Como parte de la validacion integral de la red implementada, se realizo la verificacion
funcional de las camaras IP tipo PTZ instaladas en los modulos del Laboratorio de
Telecomunicaciones, con el objetivo de comprobar su correcta integracion a la red, la
disponibilidad del flujo de video en tiempo real y la operatividad de las funciones de control

remoto.

4.5.1. Camara IP del Modulo A.

Se accedid remotamente a la cdmara [P CamaraA, correspondiente al Mddulo A,
mediante la aplicacion de videovigilancia instalada en un dispositivo mévil conectado a la

red.

Se verificaron el establecimiento de la conexion, la visualizacion de video en vivo y

la disponibilidad de los controles de panordmica, inclinacion y zoom (PTZ).

Como se observa en la Figura 149, la camara transmite video en tiempo real con una
tasa de transferencia de 27 KB/s. La reproduccion estable del flujo y la disponibilidad de los
controles PTZ confirman la correcta comunicacion entre el dispositivo mévil y la cadmara

dentro de la red del Médulo A.

Figura 149. Analisis de la Camara A.

CamaraA
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Nota. Captura de la camara de la interfaz de video de “Céamara A” del Modulo A,

transmitiendo en alta definicidn con una tasa de transferencia de 27 KB/s.

El encabezado de la interfaz confirma que la conexion estd activa, mientras que los
controles de desplazamiento y reinicio de posicion a 180° evidencian que las funciones de

movimiento remoto de la cdmara se encuentran operativas.

4.5.2. Camara IP del Médulo B.

De manera anéloga, se verificd el funcionamiento de la camara IP Cémara B,
correspondiente al Mdodulo B, mediante dos capturas realizadas en momentos distintos. La
prueba permitié comprobar la estabilidad del flujo de video y el correcto reposicionamiento

de la camara dentro del drea monitoreada.

En la primera captura, mostrada en la Figura 154, la cdmara registr6 una tasa de
transferencia de 16 KB/s en condiciones de baja luminosidad, permitiendo visualizar el area

de trabajo y el tablero de conexiones del modulo.

En la Figura 150, la camara registrd una tasa de transferencia de 17 KB/s y mostro el
ambiente desde otro angulo. La transmision continua y el reposicionamiento exitoso
confirman el funcionamiento estable del video en vivo y de los controles PTZ.

Figura 150. Andlisis de la Camara B.

CamaraB v

Nota. Captura de la interfaz de video de la camara IP “Cémara B” del Modulo B, con una

tasa de transferencia de 17 KB/s.
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4.5.3. Verificacion de la camara IP del Médulo C.

La camara [P Camara C, correspondiente al Modulo C, se encuentra correctamente
integrada a la red del laboratorio. Se verifico la transmision estable de video en vivo y la

disponibilidad de los controles remotos de desplazamiento.

La Figura 151, muestra que la Camara C transmite video en vivo con la conexion
activa y los controles PTZ disponibles. Durante la prueba se registr6 una tasa de transferencia
de 31 KB/s, la mayor entre las cdmaras evaluadas. Junto con los resultados de los modulos A
y B, se confirma el funcionamiento estable del sistema de videovigilancia en los tres mddulos

verificados.

La interfaz muestra que la conexioén permanece activa y que los controles PTZ estan
disponibles. En conjunto con las pruebas realizadas en los modulos A y B, estos resultados
confirman el funcionamiento uniforme del sistema de videovigilancia en los tres modulos

verificados.

Figura 151. Anélisis de la camara C.

CAMARA_C v

Nota. Captura de la interfaz de video de la cdmara IP “Céamara C” del Mddulo C, con una

tasa de transferencia de 31 KB/s.

Se espera que la cdmara del modulo C transmita video en tiempo real de forma
estable, con una tasa de transferencia adecuada al ancho de banda del segmento
correspondiente y con el panel de control PTZ disponible, de forma consistente con el

comportamiento observado en los médulos Ay B.
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CONCLUSIONES

= Laintegracion de OSPF, DHCP y reglas de seguridad perimetral permitio resolver de
manera conjunta las necesidades de enrutamiento dinamico, asignacion automatica
de direcciones IP y control de acceso en el laboratorio. Las pruebas de conectividad,
rutas OSPF y adyacencias en estado Full confirmaron la comunicacién entre los cinco
modulos sin pérdida de paquetes.

* La implementacion de OSPF permitid el intercambio dindmico de informacion de
enrutamiento entre los modulos, facilitando el calculo automatico de rutas y
reduciendo la necesidad de configuraciones manuales ante cambios en la topologia.

» Lavalidacion previa de la topologia en GNS3 permiti6 identificar y corregir posibles
inconsistencias antes del despliegue fisico. La metodologia aplicada disefio,
simulacion, implementacion y validacion demostr6 ser adecuada y replicable para
proyectos académicos de infraestructura de red.

* La arquitectura implementada cumple una funcion técnica y formativa. Ademas de
proporcionar una red organizada, escalable y con controles basicos de seguridad, el
Moédulo E permite realizar practicas de firewall y listas de control de acceso en un

entorno aislado, sin comprometer la operacion de los demas modulos.

RECOMENDACIONES

» Incorporar mecanismos de seguridad complementarios, como IDS/IPS, firewall de
proxima generacion (NGFW), filtrado web y segmentacion adicional mediante
VLAN, para fortalecer la proteccion frente a amenazas mas avanzadas.

= Establecer un plan de monitoreo y mantenimiento periodico que incluya la revision
de adyacencias OSPF, tablas de rutas, registros del firewall, uso de ancho de banda,
disponibilidad de enlaces y estado de los servicios DHCP y DNS.

* Implementar copias de seguridad automaticas de las configuraciones de los routers
MikroTik y documentar un procedimiento de recuperacion ante fallos, con el fin de
reducir el tiempo de restauracion del servicio ante errores de configuracion o fallas
de hardware.

= Utilizar la topologia como recurso didactico mediante guias de laboratorio para los

modulos A—E. Estas practicas pueden incluir configuracion y validacion de OSPF,
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DHCP, ARP, DNS, reglas de firewall, monitoreo de trafico y pruebas controladas de
seguridad en el Mdédulo E.

ANEXO.

Anexo 2. Tendido de cable ethernet CAT6 para el
laboratorio de Telecomunicaciones.
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Anexo 3. Mikrotik Administrador junto con el Switch expansion
de puertos para los modulos.
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Anexo 4. Instalacion de los modulos, para la
arquitectura de la red.
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Anexo 5. Colocacion de las camaras de los modulos
A, By C.

Anexo 6. Escenario del Médulo A junto con su camara de
monitoreo.
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Anexo 7. Escenario del Modulo B junto con su camara de monitoreo.

Anexo 8. Escenario del Médulo C junto con su camara de monitoreo.
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Anexo 10. Escenario del Modulo E.
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