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RESUMEN 

Esta investigación aborda la detección de deepfakes de audio mediante técnicas de 

aprendizaje profundo y análisis espectral. Su objetivo fue desarrollar e integrar un 

modelo CNN-LSTM en una plataforma web para la clasificación de audios reales 

y deepfakes. Para ello, se recopiló y depuró un conjunto de datos conformado por 

muestras auténticas y sintéticas, del cual se obtuvieron representaciones espectrales 

basadas en coeficientes Mel, delta y delta-delta para el entrenamiento y la 

evaluación del modelo. Posteriormente, se comparó el desempeño del modelo base 

con una versión optimizada, seleccionándose esta última por alcanzar una precisión 

de 0.9961, un recall de 0.9933, un F1-Score de 0.9947, un AUC-ROC de 0.9990 y 

un EER de 0.0055. Finalmente, se implementó una plataforma web que permite 

analizar audios, visualizar los resultados de la clasificación y generar reportes, 

constituyendo una alternativa de apoyo en la detección de deepfakes de audio. 

Palabras claves: Detección de deepfakes de audio, aprendizaje profundo, análisis 

espectral  

ABSTRACT 

This research addresses the detection of audio deepfakes using deep learning and 

spectral analysis techniques. Its objective was to develop and integrate a CNN-

LSTM model into a web platform for classifying real audio and deepfakes. To 

achieve this, a dataset of authentic and synthetic samples was collected and refined. 

Spectral representations based on Mel, delta, and delta-delta coefficients were 

obtained from this dataset for training and evaluating the model. Subsequently, the 

performance of the base model was compared with an optimized version. The 

optimized version was selected due to its accuracy of 0.9961, recall of 0.9933, F1-

Score of 0.9947, AUC-ROC of 0.9990, and EER of 0.0055. Finally, a web platform 

was implemented that allows for audio analysis, visualization of classification 

results, and report generation, providing an alternative tool for detecting audio 

deepfakes. 

Keywords: Audio deepfake detection, deep learning, spectral analysis 
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INTRODUCCIÓN 

Los avances recientes en la inteligencia artificial han propiciado el desarrollo de 

modelos de síntesis voz con un alto nivel de realismo, capaces de generar audios 

que replican fielmente las características de las voces humanas, lo que dificulta 

distinguirlos de grabaciones reales; dichas tecnologías, conocidas como deepfakes 

de audio, representan un importante avance en ámbitos como la asistencia virtual, 

producción multimedia y otras temáticas vinculadas a la accesibilidad. No obstante, 

su uso también plantea nuevos desafíos relacionados con la autenticidad del 

contenido digital, lo que ha impulsado el desarrollo de herramientas orientadas al 

análisis objetivo las señales de audio y a la detección de posibles alteraciones. 

En este contexto, la detección automática de audios sintéticos se ha convertido en 

una línea de investigación de creciente interés para la inteligencia artificial, 

procesamiento digital de señales y la ciberseguridad; sin embargo, la distinción 

entre voces naturales y sintetizadas requiere del análisis de características acústicas 

que, en la mayoría de los casos, no pueden detectarse mediante una inspección 

convencional; por lo tanto, el uso de los modelos de aprendizaje profundo y las 

técnicas de procesamiento espectral representan una alternativa prometedora para 

mejorar el desempeño de los sistemas de clasificación frente a los continuos avances 

de las tecnologías de síntesis de voz. Como respuesta a esta problemática, la 

presente investigación propone el desarrollo de un sistema web para la detección de 

deepfakes de audio mediante una arquitectura híbrida CNN-LSTM con mecanismo 

de atención, cuya implementación permitirá analizar audios y visualizar las 

predicciones generadas por el modelo. 

Finalmente, el documento se estructura en dos capítulos que presentan de manera 

ordenada el desarrollo de la propuesta investigativa. El primer capítulo está 

conformado por los antecedentes, la descripción del proyecto, los objetivos, la 

justificación, el alcance y la metodología de la investigación; mientras que el 

segundo capítulo desarrolla los marcos contextual, conceptual y teórico, la 

metodología de desarrollo, la arquitectura del sistema, las fases de implementación 

de la propuesta y los resultados obtenidos, junto con las conclusiones y 

recomendaciones derivadas de la investigación.
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CAPITULO 1. FUNDAMENTACIÓN 

1.1. Antecedentes 

El desarrollo acelerado de la inteligencia artificial y las tecnologías de aprendizaje 

profundo ha generado inquietud en gran parte de la sociedad, debido al aumento de 

desinformación y fraude que han provocado los avances significativos en cuanto a 

generación de imágenes, textos, videos y audios falsos, conocidos comúnmente 

como deepfakes [1]. Los deepfakes tienen la capacidad de modificar o generar 

contenido de todo tipo de manera tan realista, lo que dificulta cada vez más 

distinguir entre medios auténticos y manipulados; según un estudio [2], [3], 

YouTube es la principal plataforma de distribución de deepfakes, representando el 

40% de los casos registrados. Sin embargo, también se evidenciaron volúmenes 

considerables de deepfakes en Twitter, Facebook y otras redes sociales. 

Los deepfakes se han desplegado a nivel mundial, debido a la accesibilidad de 

herramientas de generación que facilitan su uso indebido generalizado [4]. Según 

[5], [6], de 2018 a 2019, el número de artículos relacionados con deepfakes aumentó 

significativamente, de 60 a 309; mientras que para finales de 2020 se estimaba que 

incrementaría a más de 730 artículos, pero el número fue mucho mayor, alcanzando 

los 1323 artículos publicados hasta esa fecha. Esta tecnología ha evolucionado 

rápidamente con el paso del tiempo, provocando fraudes, pérdidas financieras, 

suplantación de identidad y otros incidentes críticos; según [7], [8], los países más 

afectados por estas tecnologías en 2024 fueron: China 32%, Corea del Sur e 

Indonesia 18%, Singapur 12%, Hong Kong 11%, Vietnam 6% e India 3%.  

Los deepfakes de audio implican desafíos directos hacia la integridad y autenticidad 

del contenido digital; a pesar de que su importancia no es comparable con la de 

otros tipos de deepfakes, son considerados una amenaza significativa, debido a su 

potencial para crear situaciones en las que los individuos tienen que tomar 

decisiones rápidas [9]. Un claro ejemplo de su impacto sucedió durante la contienda 

entre Ucrania y Rusia, cuando se propagó un audio falso del presidente ucraniano 

Volodymyr Zelenskyy pidiendo la rendición militar; este evento demostró que los 

deepfakes tienen la capacidad de socavar la confianza, propagar desinformación e 

influir en los relatos geopolíticos [4].  
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El incremento en la difusión de contenidos manipulados a través del mundo digital 

se ve impulsado por la desinhibición en línea generada por el aparente anonimato 

en la red y la percepción de escasa aplicación de medidas correctivas [10]. Uno de 

los principales retos que se enfrentan en la actualidad, consiste en reducir la 

propagación indiscriminada de ese tipo de contenidos por parte de los usuarios, 

fomentando la sensibilización acerca de las consecuencias de su divulgación, con 

el objetivo de evitar su circulación en la red y así reducir el daño que puedan 

ocasionar [11]. Debido a la facilidad de acceso a herramientas de generación, 

numerosas personas la emplean con fines malintencionados, lo que provoca un 

deterioro en la reputación de personas o instituciones [12]. Tal como ocurre en 

ciertos tipos de deepfakes, donde se usa el rostro o la voz de figuras tanto públicas 

como privadas, con la finalidad de afectar su reputación personal y profesional [13]. 

En la actualidad, se dispone de muy pocas herramientas de detección de contenido 

manipulado, y las que existen suelen ser de pago o no son ampliamente utilizadas, 

lo que deja a los usuarios sin un mecanismo eficaz para detectar y defenderse de 

contenidos maliciosos; por ello, se resalta la necesidad de desarrollar nuevas 

herramientas que faciliten la detección rápida de información falsa para evitar que 

los usuarios sean engañados [14]. En este contexto, sin las herramientas sofisticadas 

para la detección de deepfakes, la generación de este tipo de contenido malicioso 

supone múltiples riesgos e implicaciones legales que influyen en el bienestar social, 

ya que en algunas ocasiones se usan deepfakes de audio o video en salas de 

audiencia y en investigaciones policiales, lo que puede ser perjudicial para las 

víctimas, si se exponen evidencias falsas en su contra [15]. 

La falta de normativas y mecanismos para comprobar la veracidad de la 

información permiten que esta tecnología pueda alterar contenido hasta el punto de 

que resulta prácticamente imposible distinguirlo del material auténtico, influyendo 

en la opinión pública, grupos sociales y discursos políticos [16].  La escaza 

supervisión y control genera un entorno propicio para la desinformación, lo cual 

puede afectar negativamente la salud mental de las víctimas, provocándoles 

sentimientos de inseguridad, temor y desconfianza generalizada con respecto a la 

información difundida por los medios de comunicación [17]. Esto subraya la 
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necesidad de desarrollar sistemas que permitan detectar deepfakes de todo tipo, con 

el objetivo de verificar la autenticidad de la información y disminuir los riesgos 

vinculados a la difusión de contenidos manipulados. 

En el ámbito internacional, existen varios trabajos de investigación que han 

alcanzado porcentajes considerables de precisión y exactitud en la detección de 

deepfakes, tal como el trabajo de investigación denominado “Detección de 

deepfakes mediante redes neuronales convolucionales y modelado LSTM”, 

realizado por la Universidad Sigma de la India [1], que obtuvo un 97% de precisión, 

exactitud y puntuación F1, evidenciando una mejora significativa con respecto a 

otros modelos que solo alcanzaron una precisión del 53%, lo que destaca la 

eficiencia del modelo y la disminución de la tasa de error. Este trabajo de 

investigación servirá de referencia para la construcción de este proyecto en base a 

las técnicas y métricas que se aplican en su desarrollo. 

A nivel de América Latina, el trabajo "Modelo de Detección de Audios en Español 

y Videos Deepfake Contra Ataques de Ingeniería Social" realizado por la 

Universidad de los Andes, comprobó la factibilidad de la detección de audios 

deepfake mediante un sistema basado en la representación de las señales de voz 

usando coeficientes MFCC y la evaluación de modelos de aprendizaje profundo, 

como MLP o CNN; los resultados revelan que la arquitectura CNN obtuvo un mejor 

desempeño, alcanzando una precisión de 97,49 %, un recall de 96,89 % y un F1-

score de 97,45 % [18]. Este trabajo de investigación contribuye al desarrollo de este 

proyecto, al respaldar el uso de MFCC para procesar audio, las redes CNN para la 

clasificación de audios falsificados y las métricas como precisión, recall y F1-Score 

para evaluar el rendimiento del modelo. 

Dentro del contexto local, en el trabajo de titulación denominado “Aplicación de 

técnicas de IA y acústica forense para identificar audios sintéticos”, de la 

Universidad Estatal Península de Santa Elena, se implementaron técnicas de IA y 

acústica forense, usando la extracción de características a través de MFCC, así 

como herramientas especializadas para el análisis espectral y el cálculo de 

coeficientes cepstrales [19]. Sin embargo, en este proyecto no se abordará el uso de 

aplicaciones sofisticadas para analizar, comparar y detectar contenido manipulado, 
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ya que se pretende desarrollar una arquitectura propia que integre todos estos 

componentes en un único sistema, capaz de procesar el audio y determinar su 

autenticidad. 

Las investigaciones revisadas muestran una clara preocupación por el aumento de 

deepfakes no sólo en el audio sino también en otras formas de contenido digital. De 

igual forma, subrayan las restricciones en aspectos esenciales, como la detección 

de audios fraudulentos y evidencian la evolución constante de métodos y recursos 

para crear contenido sintético. Como respuesta a esta situación, este proyecto 

sugiere la creación de un sistema web para detectar deepfakes de audio, que 

contemple la generación de reportes fundamentados en los análisis realizados, con 

el objetivo de minimizar los riesgos asociados al uso indebido de estas tecnologías 

y herramientas. 

1.2. Descripción del Proyecto 

A lo largo del tiempo, los deepfakes se han vuelto cada vez más reales, generando 

escenarios complejos en los que detectarlos resulta casi una misión imposible; los 

desarrollos tecnológicos están introduciendo herramientas y técnicas avanzadas que 

permiten alterar diversos tipos de contenido, lo que representa un riesgo para la 

seguridad e integridad de las personas y los países [20]. Debido a esto, se propone 

el desarrollo de un sistema en línea que integre un algoritmo de aprendizaje 

profundo, capaz de procesar, examinar y detectar deepfakes de audios a partir de 

sus características espectrales; además, se elaborará un informe técnico 

fundamentado en este análisis, con el fin de garantizar y corroborar la autenticidad 

y la validez de los archivos de audio. 

El sistema sugerido adopta un proceso que comienza con la recopilación de audios 

reales y sintéticos, que son sometidos a un preprocesamiento que abarca su 

conversión a espectrogramas log-Mel, debido a su capacidad para modelar la 

percepción auditiva humana, y la incorporación de coeficientes delta y delta que 

permiten capturar variaciones temporales; dichas representaciones sirven como 

entrada para un modelo fundamentado en una arquitectura CNN-LSTM, 

responsable de extraer características y modelar dependencias en las señales de 

audio; de este proceso se obtienen embeddings que se emplean en la fase de 
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clasificación; por último, se aplican métodos de regularización y se ajustan los 

parámetros importantes para mejorar la capacidad de generalización del modelo. 

Los resultados se muestran en una página web que facilita la comprobación de la 

veracidad de los audios, lo que se acompaña de un informe técnico. 

Finalmente, este estudio enfatiza la importancia de la inteligencia artificial en la 

detección de deepfakes de audio; no solo desde el punto de vista técnico, sino 

también como una manera de reducir los peligros relacionados con la 

desinformación; desde esta perspectiva, el uso de modelos de aprendizaje profundo 

permite abordar este problema mediante el análisis de patrones complejos de forma 

automática; esto propicia la creación de soluciones más precisas y confiables [21], 

[22], [23], [24]. Desde esta perspectiva, el proyecto se organiza en etapas que 

abarcan desde el procesamiento de datos hasta la implementación del sistema, 

garantizando un desarrollo ordenado y coherente. A continuación se detallan las 

fases previstas: 

Fase 1: En esta fase, se recopilarán audios reales y sintéticos de repositorios 

públicos y herramientas de generación de voz con inteligencia artificial; 

posteriormente, se efectuará el proceso de estandarización para adaptar el formato 

de los archivos, la frecuencia de muestreo y el número de canales, el cual abarcará 

el recorte de silencios y la eliminación de muestras que no cumplan con los mínimos 

en su duración. Durante el proceso, se llevará a cabo la verificación de la integridad 

del conjunto de datos disponible, se registrará la información correspondiente de 

cada archivo y se procederá a la partición en los subconjuntos de entrenamiento y 

validación y prueba. 

Fase 2: Esta fase estará orientada a la obtención de representaciones acústicas que 

permitan describir las características más relevantes de las señales de audio para el 

proceso de clasificación. Para ello, los audios serán segmentados en ventanas 

temporales, normalizados y transformados a espectrogramas log-Mel, que serán 

posteriormente complementados con coeficientes delta y delta-delta; además, se 

aplicarán técnicas de data augmentation y las características generadas serán 

almacenadas en un formato adecuado para su utilización durante el entrenamiento 

y evaluación del modelo. 
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Fase 3: En esta fase, se desarrollará una arquitectura híbrida basada en redes 

neuronales convolucionales (CNN), redes LSTM bidireccionales y un mecanismo 

de atención para el análisis de las representaciones acústicas obtenidas; como parte 

de esta etapa, se definirá la configuración inicial del entrenamiento, incluyendo 

estrategias de regularización para potenciar la estabilidad del aprendizaje y reducir 

el sobreajuste. Como resultado de este proceso, se obtendrá una arquitectura base 

que servirá como punto de partida para el proceso de optimización. 

Fase 4: Esta fase estará dedicada a mejorar la arquitectura base mediante el ajuste 

de hiperparámetros y la incorporación de mejoras orientadas a potenciar la 

capacidad de clasificación y generalización del modelo; para ello, se realizarán 

modificaciones en la configuración del entrenamiento, el procesamiento de las 

muestras, las estrategias de atención y muestreo balanceado, con el fin de mejorar 

su desempeño. Finalmente, se evaluará el modelo optimizado mediante métricas de 

rendimiento, con el propósito de seleccionar la configuración óptima que será 

integrada en el sistema. 

Fase 5: En esta fase, se desarrollará el sistema web que integrará los módulos de 

autenticación y gestión de usuarios, carga y procesamiento de audios, análisis y 

clasificación de la muestra, visualización de los resultados y generación de reportes. 

El sistema incluirá el modelo optimizado para analizar muestras de audio y 

presentará al usuario la probabilidad de autenticidad resultante de la clasificación. 

Asimismo, se realizarán pruebas con audios externos para comprobar su correcto 

funcionamiento y se integrará la generación de reportes en formato PDF que 

incluirán los resultados obtenidos y las representaciones gráficas del análisis. 

Este proyecto se enmarca en la línea de investigación Tecnología y Sistemas de la 

Información (TSI), específicamente en la sub-línea de Inteligencia Computacional, 

ya que plantea el desarrollo de un sistema web que emplea técnicas de Deep 

Learning y análisis espectral para detectar deepfakes de audio; la elección de esta 

línea se fundamenta en el uso de modelos de redes neuronales avanzadas y métodos 

de aprendizaje automático orientados al reconocimiento y clasificación de patrones 

acústicos, con la finalidad de desarrollar una solución tecnológica que contribuya a 

verificar la autenticidad de los audios de forma automática y confiable [25]. 
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1.3. Objetivos del Proyecto 

1.3.1. Objetivo General 

Desarrollar un sistema web de detección de deepfakes de audio mediante una 

arquitectura CNN-LSTM y técnicas de procesamiento espectral, orientado a la 

clasificación de audios auténticos y sintéticos. 

1.3.2. Objetivos Específicos  

• Construir un conjunto de datos de audios reales y sintéticos provenientes de 

repositorios públicos y herramientas de generación artificial, adecuados 

para el entrenamiento y evaluación del sistema. 

• Depurar el conjunto de datos mediante procesos de validación, 

normalización y eliminación de registros duplicados o inconsistentes, 

asegurando la calidad y confiabilidad de los datos utilizados en el modelo. 

• Generar representaciones espectrales de tipo log-Mel y coeficientes delta y 

delta-delta a través de técnicas de procesamiento digital de señales, 

facilitando la identificación de patrones relevantes para el modelo. 

• Implementar una arquitectura CNN-LSTM basada en representaciones 

espectrales log-Mel y técnicas de aumento de datos para la clasificación de 

audios auténticos y manipulados. 

• Evaluar el desempeño del modelo CNN-LSTM mediante métricas como 

accuracy, recall, F1-score, AUC-ROC y EER, determinando su capacidad 

de discriminación en la detección de deepfakes de audio. 

• Integrar el modelo de detección en una plataforma web a través de módulos 

de análisis, visualización y generación de reportes, facilitando la 

interpretación de los resultados obtenidos. 

1.4. Justificación del Proyecto 

En los últimos años, la inteligencia artificial se ha expandido de forma considerable 

y con ello, las técnicas y métodos para generar y propagar desinformación se 

vuelven cada vez más sofisticadas, lo que plantea desafíos significativos para la 

seguridad y confiabilidad de los contenidos digitales; por ello, resulta fundamental 

desarrollar sistemas de detección confiables y accesibles que contribuyan a reducir 
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los riesgos derivados del uso indebido de estas técnicas [26]. 

En el ámbito social, la relevancia del sistema propuesto radicará en su capacidad 

para detectar de forma automática deepfakes de audio, lo que podría contribuir a 

evitar que los usuarios sean engañados y a mitigar las implicaciones legales que 

conlleva el uso de esta tecnología, como fraudes, actividades ciberdelictivas y la 

usurpación de identidad en contenido pornográfico; así como la difusión indebida 

y malintencionada por parte de los usuarios, y la alteración de pruebas que podrían 

incriminar erróneamente a un individuo por un presunto delito [27], [28]. 

El sistema de detección de deepfakes de audio, surge en base a la necesidad urgente 

de contar con mecanismos eficaces para la detección y verificación de este tipo de 

contenido, con el objetivo de responder a la creciente evolución de las técnicas y 

herramientas de generación y manipulación de voz mediante inteligencia artificial, 

favoreciendo análisis más eficientes y reduciendo la necesidad de una revisión 

técnica humana [10], [17]. 

Al integrar redes neuronales, algoritmos de clasificación, extracción de 

características auditivas y análisis espectral, el modelo de Deep Learning será capaz 

de identificar patrones asociados a alteraciones en los archivos de audio, 

proporcionando una herramienta tecnológica que permitirá fortalecer la 

autenticidad de la información digital [9], [29]. Este aporte es de suma importancia 

en un contexto donde la credibilidad en los medios digitales se ha debilitado a causa 

de la proliferación de contenidos manipulados. 

Este estudio contribuye a la creación de métodos y métricas para examinar audios 

mediante el uso de técnicas de Deep Learning, fomentando la seguridad en el 

ámbito tecnológico. De igual manera, proporciona un marco de referencia para 

investigaciones futuras, en las cuales se podría examinar la introducción de otros 

tipos de algoritmos de clasificación o técnicas de Deep Learning, así como la 

evaluación de métricas alternativas que podrían ayudar a mejorar la precisión de los 

resultados obtenidos en este estudio. 

El presente proyecto está alineado con el objetivo del plan de desarrollo “Ecuador 

No Se Detiene”, en el siguiente eje: 
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Eje: Institucional 

Objetivo 8.- Fortalecer la institucionalidad pública de forma eficiente, transparente 

y participativa [30]. 

Política 8.3.- Impulsar la transformación digital del Estado, la adopción del modelo 

de Estado Abierto, la protección de la información, con un entorno digital seguro y 

confiable en todos los niveles de gobierno, así como la integridad pública y la lucha 

contra la corrupción, que promueva la gestión pública eficiente, inclusiva, 

transparente y participativa [30]. 

1.5. Alcance del Proyecto 

El sistema se centrará en la clasificación binaria de los audios, determinando si estos 

corresponden a contenido auténtico o a deepfakes; además, se incorporará un 

mecanismo de atención que facilitará la identificación de las áreas más relevantes 

de la señal durante el proceso de decisión, fortaleciendo así la capacidad de 

discriminación del modelo. El sistema también incluirá un proceso de inferencia 

que permitirá examinar nuevos audios, produciendo como resultado probabilidades 

asociadas a las clases “real” y “falso”; con base en estos resultados, se generarán 

informes que contendrán representaciones gráficas del análisis acústico realizado, 

acompañadas de información relevante sobre las características identificadas en las 

señales de audio, esto no solo brindará una evaluación del desempeño del sistema, 

sino que también facilitará la comprensión de los resultados obtenidos. 

Con respecto a las limitaciones, el enfoque del proyecto se centra exclusivamente 

en el análisis de señales de audio, por lo que no se contempla la inclusión de otros 

tipos de contenido como imágenes o vídeos, ni el procesamiento o la detección de 

audios en tiempo real; por otra parte, la detección se restringe únicamente a los tipos 

de deepfakes de audio que forman parte del conjunto de entrenamiento, el cual 

reúne diversas tecnologías de síntesis de voz (TTS) desarrolladas en los últimos 

años. Por esta razón, el sistema no abarca la totalidad de las técnicas existentes, ya 

que su incorporación requeriría conjuntos de datos específicos y un nuevo proceso 

de entrenamiento del modelo. 

Por otra parte, el manejo de datos considera únicamente archivos de audio en 
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formato estándar, como WAV, FLAC, MP3, OGG y OPUS, por su compatibilidad 

con las funciones de procesamiento implementadas en el sistema; además, 

únicamente se admiten audios con una duración comprendida entre 4 segundos y 5 

minutos, con el objetivo de asegurar condiciones homogéneas en el procesamiento. 

Finalmente, no se integran las funcionalidades de identificación de hablantes, 

reconocimiento automático del contenido hablado, ni tampoco el análisis semántico 

del audio, ya que el sistema está orientado principalmente al análisis de las 

características acústicas de la señal. 

1.6. Metodología del Proyecto 

1.6.1. Metodología de Investigación 

1.6.1.2. Contexto de la investigación 

Este proyecto se fundamenta en la combinación de metodologías propuestas en 

investigaciones previas, con la finalidad de seleccionar y adaptar componentes para 

conformar un marco metodológico propio que aborde adecuadamente los 

requerimientos de la presente investigación; para ello, se consideró la metodología 

propuesta en el trabajo de investigación “Deepfake Audio Detection via MFCC 

Features Using Machine Learning”, que evidenció la efectividad del enfoque 

combinado de CNN-LSTM junto con un clasificador adicional en la detección de 

deepfakes de audio, donde la secuencia ordenada de las fases propuestas permitió 

abordar de manera adecuada el preprocesamiento de los datos, la extracción de 

características acústicas, el desarrollo de los modelos de clasificación y la 

comparativa de estos; proporcionando así una base metodología que orientará el 

desarrollo de este proyecto [7], [8], [31]. 

La implementación de este proyecto se llevará a cabo en un entorno simulado, 

mediante pruebas experimentales que utilizarán conjuntos de datos previamente 

seleccionados y clasificados como auténticos o manipulados. Esto hace posible 

realizar análisis comparativos y evaluar el rendimiento del sistema en la 

identificación de alteraciones en los archivos de audio. Este proceso es fundamental 

para validar la efectividad del modelo propuesto bajo condiciones controladas y sin 

comprometer datos reales. Además, permitirá identificar posibles limitaciones y 

oportunidades de mejora durante su aplicación. 



12 

 

1.6.1.3. Diseño y alcance de la investigación 

1.6.1.3.1. Diseño 

El presente trabajo de investigación adopta un diseño experimental de carácter 

aplicado y centrado en la implementación de una arquitectura híbrida CNN-LSTM 

en la que se incorpora un mecanismo de atención, orientada a la detección de audios 

deepfake; durante la fase experimental, se realizarán varias configuraciones de 

entrenamiento, así como el ajuste de los hiperparámetros, con el objetivo de 

optimizar el rendimiento computacional del modelo. Posteriormente, el sistema será 

analizado mediante el uso de métricas objetivas tales como precisión, recall, F1-

Score, AUC-ROC y EER; de este modo, se podrá validar el funcionamiento del 

modelo bajo condiciones controladas y determinar su capacidad para clasificar 

audios reales y sintéticos de forma automatizada [32].  

1.6.1.3.2. Alcance 

El alcance de la presente investigación tiene un enfoque descriptivo, puesto que 

estará orientado a describir el comportamiento del modelo de Deep Learning; para 

ello, se analizarán las métricas de rendimiento registradas durante las etapas de 

entrenamiento, validación y pruebas, permitiendo describir de forma objetiva la 

capacidad del modelo para el análisis de audios [33]. De forma complementaria, se 

identificarán las fortalezas y limitaciones de la propuesta con base en los resultados 

obtenidos. 

1.6.1.4. Tipo y método de investigación 

La presente investigación es de índole cuantitativa, ya que se basará en la 

recopilación, procesamiento y análisis de datos numéricos derivados del conjunto 

de datos utilizado durante las fases de entrenamiento y evaluación del modelo; los 

resultados obtenidos serán interpretados mediante indicadores estadísticos que 

permitirán medir objetivamente su rendimiento y comparar los resultados obtenidos 

en cada etapa del proceso [34]. Este enfoque permitirá disponer de información 

cuantificable que facilitará la valoración del desempeño de la propuesta y la 

interpretación de los resultados alcanzados.  

Con respecto al método de investigación, este estudio emplea el método hipotético-
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deductivo, al plantear la hipótesis de que una arquitectura híbrida CNN-LSTM con 

mecanismo de atención permitirá detectar audios deepfake con un rendimiento 

adecuado; dicha hipótesis se contrastará a través del desarrollo, entrenamiento y 

evaluación experimental del modelo bajo un procedimiento experimental [35]. 

Además, se utilizará el método analítico para analizar las características acústicas 

extraídas de las señales de audio durante la fase de procesamiento, y el método 

sintético que permitirá integrar los resultados obtenidos en una solución tecnológica 

funcional. [36].  

1.6.1.5. Población  

La población del presente estudio estará conformada de grabaciones de audio 

auténticas y sintéticas obtenidas de repositorios públicos y herramientas de 

generación de voz mediante IA; inicialmente, se recopilaron 119.808 ficheros de 

audio y, tras una revisión inicial, se descartaron tres registros, dado que dos de ellos 

presentaban una duración excesiva y uno tenía una duración de cero; 

posteriormente, se aplicó un proceso de estandarización que incluyó la 

normalización del formato, la frecuencias de muestreo y el recorte de silencios, 

durante el cual se descartaron 1.355 audios cuya duración final fue inferior a un 

segundo; como resultado, la población quedó conformada por 118.450 ficheros de 

audio, los cuales fueron utilizados en su totalidad, por lo que no fue necesario 

aplicar un procedimiento de muestreo [32], [37], [38].  

1.6.1.6. Técnicas e instrumentos de recolección de datos 

Para la recolección de datos se empleará la técnica de análisis documental, ya que 

esta investigación se basa en la revisión, selección y organización de archivos de 

audio provenientes de repositorios públicos especializados y de muestras sintéticas 

generadas mediante herramientas de síntesis de voz. La incorporación de muestras 

con diferentes características de generación permitirá conformar un conjunto de 

datos más diverso y representativo para el entrenamiento y evaluación del modelo 

propuesto; además, esta técnica permitirá comprobar de manera sistemática factores 

como el formato, la frecuencia de muestreo, la duración, el etiquetado y los 

metadatos existentes, garantizando que los archivos seleccionados cumplan con los 

criterios definidos para el desarrollo de la investigación [39].    
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Como apoyo a este proceso, se utilizarán scripts desarrollados en Python para 

facilitar la organización, validación y etiquetado de los archivos de audio, 

complementando la revisión manual realizada durante la conformación del conjunto 

de datos; por otra parte, el instrumento de recolección de datos será la ficha de 

análisis, la cual permitirá registrar de forma estructurada la información técnica de 

cada archivo, incluyendo los metadatos, características acústicas y la categoría 

correspondiente, contribuyendo a garantizar una gestión ordenada, coherente y 

verificable de la información recopilada [39]. 

1.6.2. Beneficiarios del Proyecto 

Entre los beneficiarios se incluyen: 

• Público en general: Personas que reciben o detectan grabaciones de audios 

en plataformas digitales y desean asegurarse de que no han sido alteradas o 

manipuladas. 

1.6.3. Variables 

En el presente estudio, se identifican las siguientes variables: 

• Precisión de detección de deepfakes de audio (%): Mide el porcentaje de 

audios clasificados correctamente por el modelo CNN-LSTM con 

mecanismo de atención, permitiendo evaluar su desempeño en la detección 

de contenido auténtico y sintético [31], [40]. 

1.6.4. Análisis de recolección de datos 

1.6.4.1. Recopilación de audios genuinos y manipulados 

La recopilación de datos se fundamentó en la técnica de análisis documental, 

entendiendo como el procedimiento de búsqueda, selección y organización e 

interpretación de la información proveniente de documentos digitales. En esta 

investigación, los documentos corresponden a archivos de audio que se obtuvieron 

de repositorios públicos especializados como OpenSLR, Kaggle, Zenodo y 

Hugging Face, los cuales ofrecen datasets ampliamente utilizados en 

investigaciones asociados con el procesamiento de voz y la detección de deepfakes; 

con base en estas fuentes, se recopilaron audios reales y sintéticos que presentan 
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diversas características acústicas y condiciones de grabación, permitiendo 

conformar un conjunto de datos más amplio, diverso y representativo para el 

desarrollo de la investigación. 

Durante la fase de selección, se revisaron los metadatos correspondientes de cada 

uno de los datasets, los cuales facilitaron la identificación de información relevante 

como el hablante, la etiqueta asignada y otras características técnicamente 

relevantes de las muestras; posteriormente, se realizó un proceso de balanceo por 

speakers, seleccionando un número equivalente de audios por cada hablante hasta 

llegar a la dimensión del dataset definido en el plan de investigación. Esta estrategia 

permitió reducir posibles sesgos asociados a una representación desmedida de 

determinados hablantes, favoreciendo una distribución más equilibrada de las 

muestras empleadas para el entrenamiento y evaluación del modelo. 

En la fase de organización, se verificó la existencia de posibles casos de data 

leakage en los subconjuntos de entrenamiento, validación y prueba. Como resultado 

de esta revisión, no fueron identificados archivos duplicados, ni muestras 

compartidas entre las particiones, lo que confirma la independencia de cada uno de 

los subconjuntos y, por tanto, contribuye a una evaluación confiable del modelo. 

Únicamente se aislaron tres audios en cuarentena, dos de ellos por presentar una 

duración superior al promedio del dataset y uno adicional por registrar una duración 

de cero segundos, condiciones que podrían afectar el procesamiento y el análisis de 

las muestras. 

Finalmente, el conjunto de datos fue distribuido de manera que el 70% de las 

muestras se destinó al entrenamiento, el 15% se asignó a la validación y el 15% 

restante a las pruebas. Esta distribución permitió separar las etapas de aprendizaje, 

ajuste y evaluación del modelo, garantizando que las métricas de desempeño se 

obtuvieran a partir de muestras no empleadas durante la fase de entrenamiento. De 

este modo, el proceso de análisis documental dio lugar a un conjunto de datos 

organizado, balanceado y consistente, adecuado para el desarrollo de las etapas 

posteriores de la investigación. Además, esta organización de los datos contribuyó 

a mejorar la confiabilidad del proceso experimental y a obtener resultados más 

sólidos durante la evaluación del modelo. 
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1.6.4.2. Generación de audios sintéticos 

La generación de audios sintéticos se integró como estrategia complementaria para 

ampliar la variabilidad del dataset y poder reflejar diferentes patrones de síntesis de 

voz de las tecnologías actuales; en este caso se utilizaron diferentes herramientas 

de conversión de texto a voz como ElevenLabs, Coqui TTS, Piper TTS, Edge TTS, 

Kokoro, y Higgs Audio, mediante las que se generaron 3000 audios a partir de 

oraciones comunes y diferentes configuraciones de voz.  

Cada motor de síntesis de voz implementa sus propios modelos y procesos para 

generar el habla, lo que se refleja en la aparición de diferencias perceptibles en los 

audios producidos. Estas diferencias abarcan aspectos como la pronunciación, la 

entonación, el ritmo y el timbre de voz, aportando una mayor riqueza acústica a las 

muestras obtenidas; de esta forma, el conjunto de audios también incluyó registros 

con características heterogéneas, acordes con las tecnologías de síntesis de voz 

disponibles en la actualidad. Al concluir con esta fase, se dispuso de un conjunto de 

datos compuesto por audios reales y sintéticos, organizado y balanceado en función 

de los criterios establecidos para en la investigación; este conjunto de muestras 

constituyó la base para dar continuidad a las etapas posteriores del estudio. 

1.6.4.3. Aplicación de la ficha de análisis 

La ficha de análisis se empleó como instrumento para organizar y sistematizar la 

información obtenida durante la recopilación de los conjuntos de datos, permitiendo 

registrar las principales características técnicas y descriptivas de cada dataset; como 

resultado, se elaboraron 19 fichas de análisis en las que se incluyó información 

relacionada con el origen de los datos, formato de los archivos, frecuencia de 

muestreo, duración de las muestras, categorías disponibles y los metadatos 

proporcionados por cada repositorio. Este registro facilitó la comparación de los 

diferentes conjuntos de datos y sirvió como una base objetiva para respaldar las 

decisiones adoptadas en las fases posteriores del procesamiento de los audios. 

El análisis de las fichas permitió identificar diferencias importantes entre los 

conjuntos de datos, especialmente en aspectos como la frecuencia de muestreo, la 

duración de los audios, el formato de almacenamiento y la disponibilidad de 
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metadatos. Estos hallazgos constituyeron una de las razones por las que se 

consideró necesario aplicar procesos de estandarización y validación antes del 

entrenamiento del modelo, garantizando que todas las muestras cumplieran con 

condiciones técnicas homogéneas para su procesamiento.  

Además de documentar las características de cada conjunto de datos, la ficha de 

análisis constituyó en un mecanismo de control que permitió verificar la 

consistencia de la información recopilada antes de su integración en el conjunto de 

datos definitivo. Este procedimiento favoreció la trazabilidad de las muestras 

usadas y proporcionó un respaldo documental de las decisiones adoptadas durante 

la etapa de la recolección. Las 19 fichas de análisis se incluyen como anexos (Véase 

Anexo 3 al 21), ya que, por su extensión no pueden ser incluidos como parte del 

cuerpo del documento; no obstante, permanecen disponibles como evidencia del 

proceso de organización y caracterización de los datos. 

1.6.4.4. Conformación del conjunto de datos 

Una vez culminado el procedimiento de recolección, generación y selección de las 

muestras, se conformó el conjunto de datos que se utilizará en esta investigación. 

Dicho procedimiento permitió agrupar la información procedente de las diferentes 

fuentes consideradas, obteniendo una estructura ordenada para su uso en los 

procedimientos posteriores. La distribución de las muestras seleccionadas se 

presenta en la Tabla 1. 

Dataset Fuente Tipos de audios Cantidad 

Aishell OpenSLR Reales 14999 

LibriSpeech OpenSLR Reales 14807 

CommonVoice OpenSLR Reales 15000 

VCTK Corpus OpenSLR Reales 15000 

ASVSpoof 2019 Kaggle Falsos 6000 
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Dataset Fuente Tipos de audios Cantidad 

Fake-or-Real Kaggle Falsos 3999 

WaveFake Kaggle Falsos 5000 

MLAAD Hugging Face Falsos 5998 

CVoiceFake Kaggle Falsos 4000 

LibriSevoc OpenSLR Falsos 3996 

In-The-Wild OpenSLR Falsos 4000 

DFADD Hugging Face Falsos 5000 

PartialSpoof Zenodo Falsos 4000 

Higgs Audio Higgs Audio Falsos 3000 

Edge TTS Edge TTS Falsos 3000 

Kokoro Kokoro Falsos 3000 

Piper TTS Piper TTS Falsos 3000 

Coqui TTS Coqui TTS Falsos 3000 

ElevenLabs ElevenLabs Falsos 3000 

Tabla 1. Distribución del conjunto de datos seleccionados 

Como se observa en la Tabla 1, el conjunto de datos quedó conformado por 

muestras obtenidas de diferentes repositorios públicos y herramientas de síntesis de 

voz, las cuales fueron seleccionadas en función de las cantidades definidas en la 

planificación de la investigación; esta distribución permitió reunir fuentes con 

determinadas características acústicas y con diferentes tecnologías de síntesis de 

voz, lo que dio lugar a un conjunto de datos más representativo para el desarrollo y 



19 

 

evaluación del modelo propuesto. 

La diversidad de las muestras integradas favorece la representación de diferentes 

tipos de escenarios analíticos, al incluir voces naturales y audios que han sido 

generados a partir de múltiples tecnologías de síntesis; esto permitió ampliar los 

patrones acústicos presentes en el conjunto de datos, contribuyendo a que el modelo 

adquirirá una mayor capacidad para distinguir entre audios reales y sintéticos 

durante el proceso de clasificación. 

1.7. Metodología de Desarrollo 

La metodología que orientará el desarrollo de este proyecto se construirá a partir de 

varias metodologías propuestas en investigaciones previas, de esta forma, se 

seleccionarán y ajustarán componentes metodológicos de varios proyectos de 

investigación relevantes [7], [8], [31], [41], con el objetivo de aprovechar sus 

fortalezas y conformar un marco metodológico propio que aborde de manera 

adecuada los requerimientos de la presente investigación. 

Fases del Proyecto 

 Fase 1: Procesamiento de datos 

• Recopilar audios auténticos y sintéticos procedentes de repositorios 

públicos y de herramientas de generación de voz a partir de IA. 

• Estandarizar el dataset mediante la conversión de los audios a un formato 

homogéneo, frecuencia de muestreo de 16 kHz y canal mono. 

• Eliminar los silencios de inicio y final, descartando los audios cuya duración 

final sea inferior a 1 segundo. 

• Verificar que no existan filtraciones de información entre los conjuntos de 

datos. 

• Separar el dataset en conjuntos de entrenamiento, validación y prueba, 

empleando una distribución del 70 %, 15 % y 15 % respectivamente. 

• Registrar la información de los audios procesados a un archivo de metadatos 

para garantizar la trazabilidad del proceso. 

 Fase 2: Extracción de características acústicas 

• Segmentar los archivos de audio en ventanas de tiempo para facilitar su 
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procesamiento en el entrenamiento del modelo.  

• Normalizar la amplitud de las señales de audio para mitigar la variabilidad 

en las señales y favorecer la estabilidad del aprendizaje. 

• Extraer espectrogramas log-Mel como representación espectral de las 

señales de audio.  

• Incluir coeficientes delta y delta-delta para complementar la información 

temporal que contienen los espectrogramas.  

• Aumentar las representaciones espectrales con técnicas de aumento de datos 

para mejorar la generalización del modelo.  

• Almacenar las características acústicas generadas en un formato 

estructurado que optimice su uso en las etapas posteriores. 

 Fase 3: Desarrollo del modelo de clasificación 

• Diseñar una arquitectura híbrida basada en redes neuronales 

convolucionales, redes LSTM bidireccionales y un mecanismo de atención 

para la tarea de clasificación de audios.  

• Implementar la arquitectura propuesta para el procesamiento de las 

características acústicas obtenidas durante la etapa extracción. 

• Configurar el proceso de entrenamiento mediante la selección de la función 

de pérdida, el optimizador elegido y los parámetros base del modelo.  

• Incorporar técnicas de regularización orientadas a mitigar el sobreajuste y 

potenciar la estabilidad del proceso de aprendizaje.  

• Entrenar el modelo utilizando los conjuntos de entrenamiento, validación y 

pruebas previamente definidos.  

• Evaluar el rendimiento del modelo mediante métricas de clasificación y 

representaciones gráficas, con el objetivo de establecer un modelo base para 

la etapa optimización. 

 Fase 4: Optimización y ajuste de hiperparámetros 

• Optimizar la arquitectura base mediante el ajuste de hiperparámetros y la 

implementación de mejoras para aumentar la capacidad de clasificación y 

el grado de generalización.  

• Refinar la configuración del proceso de entrenamiento mediante la 
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modificación de la función de pérdida, el optimizador, la tasa de aprendizaje 

y las estrategias de regularización.  

• Mejorar el procesamiento de las muestras implementando ventanas 

deslizantes, técnicas de normalización y estrategias de aumento de datos.  

• Fortalecer las estrategias de atención y muestreo balanceado para mejorar 

la capacidad de discriminación del modelo y reducir el sesgo entre clases y 

conjuntos de datos.  

• Evaluar el modelo optimizado mediante métricas de rendimiento, matrices 

de confusión, curvas ROC y tasa de error igual, seleccionando la 

configuración final para su integración en el sistema.  

 Fase 5: Implementación del sistema 

• Desarrollar una plataforma web que permita la carga, análisis y clasificación 

de los audios a través de los módulos de autenticación y gestión de usuarios, 

carga y procesamiento de audios, análisis y clasificación, visualización de 

resultados y generación de reportes. 

• Incorporar al sistema el modelo de clasificación optimizado para el análisis 

de audios y la estimación de la probabilidad de autenticidad de las muestras 

evaluadas. 

• Validar el funcionamiento del sistema mediante pruebas con audios 

externos que no fueron incluidos durante la etapa de entrenamiento. 

• Presentar los resultados del análisis mediante la probabilidad de 

clasificación, indicando si el audio corresponde a una muestra auténtica, un 

deepfake o un resultado sospechoso. 

• Generar reportes en formato PDF que contengan la información del análisis, 

los resultados de la clasificación y las gráficas obtenidas durante la 

evaluación. 
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CAPITULO 2. PROPUESTA 

2.1. MARCO CONTEXTUAL 

En los años recientes, el progreso de la inteligencia artificial ha facilitado la 

creación de herramientas que generan representaciones audiovisuales muy realistas, 

imitando tanto el aspecto como la voz de las personas; estas simulaciones, llamadas 

deepfakes, pueden generarse a partir de fotografías, grabaciones y sonidos, lo que 

complica su detección por su elevado grado de veracidad; el uso de estas 

tecnologías se ha incrementado considerablemente en todo el mundo, motivado por 

la existencia de aplicaciones accesibles y sencillas que facilitan la producción de 

contenido sintético sin necesidad de habilidades técnicas avanzadas; este escenario 

ha aumentado los peligros relacionados con la suplantación de identidad, la 

manipulación de datos y la violación de la privacidad, impactando en la reputación 

de personas y empresas [23], [24], [42], [43]. 

Además, los deepfakes han pasado de ser utilizados únicamente con fines de 

entretenimiento a ser empleados de forma maliciosa, como en la propagación de 

desinformación, estafas en línea y la suplantación de identidad, lo que ejemplifica 

su efecto adverso en el entorno digital; en los últimos años, también se ha registrado 

un aumento significativo en el uso de dichas tecnologías con fines engañosos; dicho 

incremento, se reflejó entre 2023 y 2024 en casos de fraude financiero y en la amplía 

circulación en línea de contenido falso, lo que confirma que los deepfakes 

constituyen una amenaza latente a nivel mundial [23], [24], [44], [45]. 

En el caso de Ecuador, la adjudicación de tecnologías de inteligencia artificial para 

la generación de deepfakes ha adquirido relevancia en los últimos años, 

manifestando su lado más perjudicial en la coyuntura de las elecciones de 2023 y 

2025, en las que se evidenció una notable difusión de contenido fake, provocando 

confusión entre la población y acentuando la polarización política, debido a su 

rápida circulación en redes sociales; por otra parte, casos como la difusión de 

información falsa sobre el Fondo Monetario Internacional muestran el impacto de 

estas tecnologías en la percepción social [46], [47]. 

En este contexto, el uso indebido de los deepfakes constituye una amenaza 
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significativa para derechos fundamentales como la privacidad, el honor, la imagen 

y la identidad de las personas, lo cual refleja la falta de regulación en la normativa 

ecuatoriana actual, pues no existe una regulación específica que aborde este tipo de 

situaciones, lo que impide la posibilidad de sancionar la conducta infractora y 

ofrecer la debida protección a las víctimas, incrementando el riesgo de impunidad; 

en consecuencia, el desafío no se limita únicamente al ámbito tecnológico, sino que 

también plantea implicaciones jurídicas y sociales que deben ser abordadas de 

forma integral [48], [49], [50], [51]. 

Frente a este panorama, la implementación del presente proyecto se llevará a cabo 

en un entorno simulado, utilizando pruebas experimentales basadas en conjuntos de 

datos etiquetados previamente como audios reales y falsos. Este enfoque permitirá 

realizar análisis comparativos orientados a evaluar la eficacia del sistema en 

términos de precisión y capacidad para detectar posibles alteraciones en los 

archivos de audio. En este contexto, el uso de datos organizados será indispensable 

para el entrenamiento y validación de los algoritmos propuestos, garantizando que 

el modelo pueda distinguir de manera efectiva entre contenido auténtico y 

manipulado; además, el entorno de simulación permitirá reproducir condiciones 

representativas del escenario de aplicación dentro de un entorno controlado, 

facilitando la validación funcional y el rendimiento del sistema sin comprometer 

datos sensibles, lo que permitirá garantizar la confiabilidad y la consistencia de los 

resultados obtenidos. 

Bajo esta perspectiva, la detección de deepfakes constituye un desafío relevante en 

el área tecnológica, debido al elevado nivel de realismo que alcanzan estas 

alteraciones, lo que dificulta distinguirlas de contenido auténtico mediante la 

inspección humana; a ello se suma la escasa disponibilidad de herramientas 

especializadas para detectar este tipo de alteraciones de forma precisa y accesible 

[52]. Frente a esta problemática, resulta necesario desarrollar modelos de deep 

learning que sean capaces de adaptarse al avance de las técnicas de síntesis de voz 

[23], [24]. Bajo este enfoque, las arquitecturas híbridas que integran CNN y LSTM 

representan una alternativa adecuada para fortalecer la detección de audios 

sintéticos frente a las limitaciones de los métodos convencionales y favorecen una 
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mejor generalización frente a diferentes técnicas de síntesis de voz [7], [8]. 

2.2. MARCO CONCEPTUAL 

2.2.1. Inteligencia Artificial 

Se entiende como la capacidad de los sistemas para realizar tareas que comúnmente 

requieren la inteligencia humana; esto se logra mediante la aplicación de 

algoritmos, la recolección de datos y la aplicación de dicha información en el 

proceso de toma de decisiones; también, incluye modelos conceptuales, conjuntos 

de datos, razonamiento automatizado, enfoques heurísticos y aprendizaje profundo 

[53], [54], [55]. En el presente estudio, la inteligencia artificial constituye el pilar 

tecnológico que sustenta el desarrollo de la solución propuesta, ya que brinda las 

capacidades necesarias para el procesamiento automático y el análisis eficiente de 

la información [56], [57], [58], [59]. 

2.2.1.1. Aprendizaje Automático 

Es una rama de la inteligencia artificial que permite a las máquinas aprender de la 

información sin programación explícita; consiste en la detección automática de 

patrones y la mejora de la eficacia de un sistema a través de la experiencia; se basa 

en el uso de algoritmos que procesan grandes volúmenes de datos para extraer 

información útil; y se ha consolidado como un recurso crucial en tareas que 

requieren el análisis y la interpretación de datos [60], [61], [62], [63]. En este 

proyecto, el aprendizaje automático proporciona el enfoque metodológico para 

desarrollar modelos capaces de identificar patrones en los datos y mejorar 

progresivamente su desempeño conforme avanza el proceso de entrenamiento [58], 

[59], [64], [65]. 

2.2.1.1.1. Deep Learning 

Es una rama del aprendizaje automático que permite a las máquinas aprender de la 

experiencia y entender el entorno a través de una jerarquía de conceptos, donde los 

conceptos más complejos se construyen a partir de los más simples, sin necesidad 

de que un operador humano defina toda la base de conocimiento necesaria [66]. 

Deep Learning permite poder modelar las relaciones complejas presentes en 

grandes volúmenes de datos mediante redes neuronales profundas, favoreciendo el 
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desarrollo de modelos con un mayor nivel de abstracción y de discriminación, lo 

que lo convierte en un enfoque adecuado para poder hacer frente a problemas de 

clasificación que requieren identificar patrones difíciles de representar mediante 

métodos tradicionales [4]. 

2.2.2. Redes Neuronales 

Se definen como representaciones matemáticas que imitan los modos de 

funcionamiento del cerebro humano, se componen de partes interconectadas que 

gestionan información de forma activa y ofrecen la posibilidad de un aprendizaje 

propio basado en datos y experiencias; de esta forma, son capaces de realizar 

cálculos basados en conceptos biológicos para resolver problemas de una manera 

efectiva [67], [68], [69]. Las redes neuronales representan un elemento clave en la 

solución propuesta, ya que permiten transformar los datos de entrada en 

representaciones cada vez más abstractas a partir de un proceso conformado por 

múltiples capas, lo que facilita la identificación de patrones complejos y el 

desarrollo de soluciones con un alto grado de automatización [9], [70], [71]. 

2.2.2.1. Redes Neuronales Convolucionales (CNN) 

Son un tipo de red neuronal orientada al procesamiento de datos con forma de 

rejilla, como imágenes o espectrogramas de audio; para ello, incorporan capas 

convolucionales que emplean filtros para extraer características locales y 

espaciales, facilitando la identificación de patrones relevantes presentes en las 

señales, como frecuencias y componentes espectrales [9]. En este trabajo, se 

emplean redes neuronales convolucionales debido a su capacidad para aprender 

automáticamente las características más relevantes de los datos de entrada mediante 

la aplicación de filtros convolucionales, lo que permite extraer patrones 

representativos de la información en diversos niveles de abstracción y favorece el 

desarrollo de un modelo con una mayor capacidad discriminativa para la tarea de 

clasificación [31]. 

2.2.2.2. Redes de Memoria a Corto y Largo Plazo (LSTM) 

Son un tipo de red neuronal recurrente diseñadas para gestionar datos secuenciales 

y dependencias a largo plazo, en tareas de aprendizaje automático, como en la 
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traducción automática, generación de texto y reconocimiento de voz, y a diferencia 

de las redes recurrentes tradicionales, integran celdas de memoria que permiten 

retener información relevante por largos períodos [72], [73]. En la presente 

investigación, las redes de memoria a corto y largo se emplean con el propósito de 

modelar la información temporal presente en las señales acústicas, facilitando el 

aprendizaje de patrones secuenciales que contribuyen a diferenciar entre audios 

auténticos y manipulados [1].  

2.2.2.3. Modelo Híbrido CNN-LSTM 

Es un enfoque de aprendizaje profundo que emplea redes neuronales 

convolucionales y redes de memoria a corto y largo plazo; las CNN permiten 

extraer las características espaciales de los datos de entrada, mientras que las redes 

LSTM se enfocan en las dependencias temporales de la información, logrando una 

representación más completa de los datos [7], [8], [74], [75]. En la presente 

investigación, se implementó un modelo híbrido CNN-LSTM, con el objetivo de 

integrar las potencialidades de las dos arquitecturas; esta integración permite 

aprovechar las características espaciales y temporales de las señales de audio, lo 

que a su vez mejora a la clasificación y la discriminación de audio. 

2.2.3. Procesamiento de Audio 

Es una rama del procesamiento de señales digitales que tiene como objetivo estudiar 

las características matemáticas de la señal de audio digital, permitiendo así la 

extracción, el análisis y la modificación de sus atributos; esta rama comprende 

diferentes tipos de fuentes fonéticas, incluyendo la música, el ruido ambiental y la 

voz humana, y ha cobrado mucha importancia gracias al desarrollo de las 

tecnologías de reconocimiento de voz y los asistentes virtuales [76]. Dentro del 

flujo de procesamiento establecido, los archivos de audio se transforman y adaptan 

en varias etapas que permiten obtener una representación homogénea de las señales; 

estas operaciones preparan los datos de entrada que el modelo utiliza para el análisis 

de la información acústica existente en cada muestra de audio [70], [71].  

2.2.3.1. Análisis Espectral 

Es un método que se utiliza para evaluar la intensidad de una señal con relación a 



27 

 

su frecuencia, a través del análisis de su espectro o la densidad espectral de 

potencia; este proceso, que a menudo se realiza utilizando la transformada de 

Fourier y su versión optimizada, la FFT, permite identificar cómo se distribuye la 

energía dentro de una señal; sin embargo, la precisión de este tipo de análisis 

depende del número y la calidad de las muestras disponibles [77], [78]. El análisis 

espectral resulta valioso para identificar deepfakes de audio, ya que ayuda a revelar 

patrones y características en el espectro de frecuencias que diferencian la voz 

generada artificialmente de la voz auténtica; además, esto contribuye a mejorar la 

precisión de modelos combinados como el CNN-LSTM, que fusionan componentes 

espectrales y temporales para lograr una identificación más sólida y confiable [79], 

[80]. 

2.2.3.2. Espectrograma en escala Mel 

Es una representación en el dominio tiempo–frecuencia de la señal de audio donde 

las frecuencias se organizan según la escala Mel, basada en cómo percibe el oído 

humano, permitiendo así una disposición no lineal en el eje de frecuencias; además, 

puede ser presentada de manera logarítmica (log-Mel), mostrando la amplitud en 

decibelios para enfatizar cambios significativos en la energía de la señal y 

simplificar el estudio de los patrones acústicos [81], [82]. La generación de 

espectrogramas log-Mel permite convertir cada uno de los fragmentos de audio en 

una representación tiempo-frecuencia, adaptada para el procesamiento 

computacional; esta transformación, junto con las operaciones de preparación 

aplicadas sobre la señal, permiten obtener una representación consistente de las 

muestras de audio y preservar información acústica relevante para el análisis 

posterior [9]. 

2.2.3.3. Coeficientes delta y delta-delta 

Los coeficientes delta son una forma de medir cómo cambian las propiedades 

acústicas de una señal de audio a lo largo del tiempo, miden la tasa de cambio entre 

momentos consecutivos y brindan información dinámica o de velocidad; por otro 

lado, los coeficientes delta-delta están relacionados con la segunda derivada de 

estas propiedades, es decir, miden cómo varían los coeficientes delta; esto nos 

permite captar cambios de aceleración en la señal, mejorando así la representación 
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temporal del audio [83], [84], [85]. Los coeficientes delta y delta-delta se utilizan 

para registrar la dinámica temporal de la señal de audio a través de sus cambios de 

primer y segundo orden, complementando la representación espectral, lo que 

contribuye a enriquecer los datos utilizados en las etapas posteriores del sistema 

[83], [86], [87]. 

2.2.4. Deepfakes 

Son materiales en formato de audio o vídeo que han sido alterados con elementos 

de IA, con el objetivo de generar la percepción de que una persona dijo o hizo algo 

que nunca ocurrió; este tipo de material puede generar consecuencias graves e 

incluso comprometer la reputación de personas o provocar conflictos de tipo 

político o social [88], [89]. En este contexto, los deepfakes constituyen el fenómeno 

de estudio sobre el cual se desarrolla la investigación, al representar una forma de 

manipulación multimedia cuya expansión ha impulsado la necesidad de desarrollar 

mecanismos automáticos para su detección [7], [8]. 

2.2.4.1. Deepfakes de audio 

Son sonidos producidos a través de métodos de síntesis o conversión de voz, 

pensados para replicar el habla humana con un alto nivel de realismo, ya sea 

copiando una voz específica o alterando el contenido original de una grabación; 

estas tecnologías facilitan la producción de audios que pueden parecer reales, 

aunque no tengan su origen en una fuente humana real [5], [6]. En este trabajo, los 

deepfakes de audio representan el objeto de análisis del sistema desarrollado, al 

constituir las muestras manipuladas que permiten evaluar la capacidad del modelo 

para diferenciar entre audios reales y manipulados [58], [59]. 

2.3. MARCO TEÓRICO 

2.3.1. Enfoque de deep learning para la detección de audio sintético 

La teoría del modelado profundo sostiene que las arquitecturas de aprendizaje 

profundo permiten la detección de audios manipulados porque aprenden patrones 

acústicos complejos capaces de distinguir entre el habla real y la sintética; entre 

estas arquitecturas destacan las redes neuronales convolucionales (CNN) y las redes 

de memoria a corto y largo plazo (LSTM), las cuales examinan y procesan las 
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representaciones espectrales y temporales del sonido, lo que permite obtener una 

representación más robusta de la señal y, por tanto, una mayor capacidad para la 

detección de deepfakes de audio [90], [91].  

Estudios recientes respaldan esta estrategia al comprobar que los modelos basados 

en Deep Learning son capaces de incrementar el desempeño de los algoritmos 

convencionales, alcanzando precisiones superiores al 97 % en la detección de 

audios sintéticos, lo que valida la eficacia del aprendizaje profundo para el 

desarrollo de sistemas automáticos de autenticación de la voz; en consecuencia, 

estos resultados evidencian el potencial que pueden tener las arquitecturas 

profundas para la detección y clasificación de audio generado artificialmente. [92], 

[93]. 

En este contexto, existen varios enfoques de deep learning que se han desarrollado 

para detectar audios sintéticos [4], [65]. Donde los MLP, son rápidos y sencillos de 

entrenar, las CNNs son efectivas para detectar patrones claves en espectrogramas y 

finalmente las LSTM permiten modelar las dependencias temporales presentes en 

la señal de audio; como resultado, estas estructuras permiten realizar un análisis 

exhaustivo de representaciones complejas del audio y son consideradas como un 

método eficaz para detectar contenido generado de forma artificial [18]. 

2.3.2. Procesamiento de audio y extracción de características acústicas 

La teoría del preprocesamiento y la extracción de características acústicas establece 

las bases necesarias para convertir las señales de voz en representaciones numéricas 

que los modelos de aprendizaje automático y profundo pueden entender; en la 

identificación de deepfakes de audio, este proceso es crucial para reconocer 

patrones sutiles que diferencian el habla genuina de la artificial; mediante técnicas 

como la normalización, los espectrogramas Mel y los coeficientes MFCC, se 

generan representaciones tanto temporales como espectrales del audio que mejoran 

la precisión en la detección de audios alterados [94], [95].  

Bajo esta perspectiva, el estudio de las propiedades del sonido facilita entender con 

mayor profundidad el comportamiento de una señal de audio; para ello, se 

consideran aspectos como los MFCC, la energía, el centroide y el ancho de banda 
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espectral, entre otros; los cuales reflejan la estructura espectral y temporal de la 

señal de audio, la selección correcta de estas características es crucial para potenciar 

la detección de deepfakes de audio, puesto que, el uso de los MFCC, junto con sus 

variaciones a lo largo del tiempo y otros descriptores espectrales, brindan 

información significativa sobre el comportamiento de la señal, contribuyendo a una 

mayor precisión en la clasificación y a un uso más eficaz de los recursos 

computacionales [70], [71], [96], [97]. 

2.3.3. Arquitecturas híbridas de aprendizaje profundo para clasificación de 

audio  

La teoría del aprendizaje colaborativo en modelos profundos propone que la 

combinación de diferentes arquitecturas de redes neuronales mejora la precisión y 

la robustez en la clasificación de señales de audio; este método reúne modelos con 

habilidades complementarias, como las redes convolucionales (CNN y ResNet) que 

extraen rasgos espectrales y las redes recurrentes (LSTM) que analizan 

dependencias temporales; la combinación de los resultados de varios modelos 

facilita una interpretación más integral de la señal, disminuyendo los errores de 

clasificación y optimizando la detección de patrones complejos. [98].  

De manera similar, la teoría propone que la aplicación de métodos de fusión tardía 

o en niveles intermedios facilita la combinación adaptable de las salidas de 

diferentes modelos, utilizando su diversidad para integrar información 

complementaria y redundante, la cual produce representaciones más precisas del 

audio, mejorando la habilidad de los sistemas para diferenciar entre señales 

genuinas y alteradas, lo que fortalece su desempeño en aplicaciones de detección 

forense y seguridad [99], [100]. 

2.4. Requerimientos 

2.4.1. Requerimientos Funcionales 

2.4.1.1. Módulo de Autenticación y Gestión de Usuarios  

Código Especificación de requisitos 

RF-01 El sistema debe permitir al usuario iniciar sesión mediante el ingreso 
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Código Especificación de requisitos 

de sus credenciales 

RF-02 
El sistema debe validar las credenciales ingresadas por el usuario 

mediante la API REST 

RF-03 
El sistema debe generar un token JWT cuando las credenciales 

proporcionadas sean válidas 

RF-04 
El sistema debe restringir el acceso a las funcionalidades protegidas a 

los usuarios autenticados 

RF-05 
El sistema debe gestionar la información de los usuarios registrados en 

la base de datos 

RF-06 
El sistema debe asociar cada análisis realizado con el usuario 

autenticado que lo ejecutó 

Tabla 2. Requerimiento Funcional - Módulo de Autenticación y Gestión de Usuarios 

2.4.1.2. Módulo de Carga y Procesamiento de Audios  

Código Especificación de requisitos 

RF-07 El sistema debe permitir al usuario cargar archivos de audio para su 

análisis 

RF-08 El sistema debe validar que el archivo de audio cargado tenga un 

formato permitido 

RF-09 El sistema debe validar que la duración del archivo de audio se 

encuentre entre 4 segundos y 5 minutos 

RF-10 El sistema debe rechazar los archivos que no cumplan con los requisitos 

de formato o duración establecidos 
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Código Especificación de requisitos 

RF-11 El sistema debe enviar los archivos de audio válidos al modelo CNN-

LSTM desplegado en Hugging Face 

RF-12 El sistema debe gestionar la comunicación entre la API REST y el 

modelo de inteligencia artificial para el procesamiento de los audios 

Tabla 3. Requerimiento Funcional - Módulo de Carga y Procesamiento de Audios 

2.4.1.3. Módulo de Análisis y Clasificación de Audios  

Código Especificación de requisitos 

RF-13 El sistema debe procesar la muestra de audio mediante el modelo CNN-

LSTM para obtener una predicción  

RF-14 El sistema debe clasificar la muestra de audio en una de las categorías: 

Real, Deepfake o Sospechoso 

RF-15 El sistema debe asignar la categoría Sospechoso cuando el nivel de 

confianza del modelo no permita determinar de manera concluyente si 

la muestra corresponde a un audio Real o Deepfake 

RF-16 El sistema debe recibir y gestionar el resultado de la clasificación 

generado por el modelo de inteligencia artificial  

RF-17 El sistema debe registrar los resultados de la clasificación en la base de 

datos MySQL alojada en AlwaysData. 

RF-18 El sistema debe conservar la relación entre el usuario autenticado, la 

muestra analizada y el resultado obtenido  

Tabla 4. Requerimiento Funcional - Módulo de Análisis y Clasificación de Audios 
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2.4.1.4. Módulo de Visualización de Resultados  

Código Especificación de requisitos 

RF-19 El sistema debe mostrar al usuario el resultado de la clasificación 

obtenida para la muestra de audio analizada 

RF-20 El sistema debe mostrar la categoría asignada a la muestra de audio: 

Real, Deepfake o Sospechoso 

RF-21 El sistema debe permitir al usuario consultar la información asociada 

al análisis realizado  

Tabla 5. Requerimiento Funcional - Módulo de Visualización de Resultados 

2.4.1.5. Módulo de Generación y Descarga de Reportes 

Código Especificación de requisitos 

RF-22 
El sistema debe generar un reporte en formato PDF con los resultados 

del análisis realizado 

RF-23 El sistema debe almacenar los reportes PDF generados en Cloudinary 

RF-24 
El sistema debe registrar en la base de datos la URL segura (secure_url) 

y el public_id asociados al reporte almacenado 

RF-25 
El sistema debe poner generado a disposición del usuario mediante la 

interfaz web 

RF-26 
El sistema debe permitir al usuario descargar el reporte PDF 

correspondiente al análisis realizado 

Tabla 6. Requerimiento Funcional - Módulo de Generación y Descarga de Reportes 



34 

 

2.4.2. Requerimientos no Funcionales 

Código Especificación de requisitos 

RNF-01 El sistema debe utilizar autenticación basada en tokens JWT para 

controlar el acceso a las funcionalidades protegidas 

RNF-02 El sistema debe validar la autencidad del token JWT en las solicitudes 

que requieren autenticación 

RNF-03 La comunicación entre la aplicación web y la API REST debe 

realizarse mediante solicitudes HTTP/HTTPS 

RNF-04 El sistema debe mantener una arquitectura modular que permita 

separar las responsabilidades de la aplicación web, la API REST, el 

modelo de inteligencia artificial, la base de datos y el almacenamiento 

de archivos 

RNF-05 El sistema debe permitir la comunicación entre la API REST y el 

modelo CNN-LSTM desplegado en hugging Face para el 

procesamiento de los audios  

RNF-06 El sistema debe conservar la integridad de la información asociada a 

los análisis, relacionando los resultados obtenidos con el usuario que 

realizó el proceso 

RNF-07 El sistema debe garantizar la persistencia de los resultados de 

clasificación almacenados en la base de datos MySQL alojada en 

AlwaysData 

RNF-08 El sistema debe garantizar la disponibilidad de los reportes PDF 

almacenados en Cloudinary mediante la URL segura registrada en la 

base de datos  

RNF-09 El sistema debe gestionar los errores que puedan producirse durante 
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Código Especificación de requisitos 

la comunicación entre la aplicación web, la API REST y el modelo 

inteligencia artificial 

RNF-10 El sistema debe informar al usuario cuando no sea posible completar 

una operación debido a errores durante el procesamiento, generación, 

almacenamiento o descarga de los reportes 

RNF-11 El sistema debe proporcionar una interfaz web que permita al usuario 

interactuar con las funciones de autenticación, carga de audios, 

visualización de resultados y descarga de reportes 

RNF-12 El sistema debe mantener la separación entre el almacenamiento de 

los datos de los análisis en la base de datos y el almacenamiento de 

los archivos PDF en Cloudinary 

Tabla 7. Requerimientos No Funcionales del Sistema 

2.5. Componentes de la Propuesta 

2.5.1. Arquitectura del Sistema 

La Figura 1 presenta la arquitectura general del sistema propuesto, conformada por 

cinco capas funcionales: capa de presentación, capa de servicios, capa de 

inteligencia artificial, capa de almacenamiento de archivos y capa de persistencia 

de datos. Esta estructura distribuye las responsabilidades que tiene cada uno de los 

componentes y define el flujo de comunicación entre la aplicación web, la API 

REST, el modelo de inteligencia artificial, el servicio de almacenamiento de 

archivos y la base de datos; de esta manera, se establece una arquitectura modular 

que favorece la integración de los procesos que intervienen en la detección de los 

audios deepfake, favoreciendo un mantenimiento más sencillo, una mejor 

escalabilidad y la incorporación de futuras mejoras sin impactar en el 

funcionamiento del resto de los componentes. Asimismo, esta organización facilita 

la administración del sistema y la interacción eficiente entre sus diferentes capas 

funcionales.  
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Figura 1. Arquitectura General del Sistema Propuesto 

La capa de presentación corresponde a la aplicación web GlowVox, desarrollada 

con Angular e Ionic, la cual constituye el punto de contacto entre el usuario y el 

sistema; a través de esta interfaz, se gestionan acciones como el registro, el inicio 

de sesión, la carga de archivos de audio, la consulta del historial de análisis, la 

visualización de los resultados de clasificación o la descarga de los reportes 

generados en formato PDF. Todas las peticiones del usuario son enviadas a la API 

REST mediante los protocolos HTTP/HTTPS, lo que garantiza una comunicación 

continua y segura con los servicios que se encargan del procesamiento de la 

información. 

La capa de servicios está implementada mediante una API REST, desarrollada en 

Node.js y desplegada en Render, encargada de centralizar la lógica de negocio y 

coordinar el flujo de ejecución del sistema. Entre las principales funcionalidades 
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que realiza la API REST se encuentran la autenticación de usuarios mediante tokens 

JWT, la validación de las solicitudes que recibe, la gestión de usuarios y la 

administración de los procesos asociados al análisis de los audios. 

Una vez recibido un archivo, la API REST lo envía al modelo de inteligencia 

artificial desplegado en Hugging Face Spaces para realizar la inferencia 

correspondiente. Posteriormente, recibe el resultado de la clasificación, genera el 

reporte de análisis en formato PDF, gestiona su almacenamiento en Cloudinary y 

realiza el registro de la información generada durante el proceso en la base de datos, 

actuando como el componente encargado de integrar y orquestar el funcionamiento 

de todo el sistema. 

La capa de inteligencia artificial integra el modelo CNN-LSTM desarrollado en 

Python utilizando la biblioteca PyTorch, el cual se desplegó como un servicio de 

inferencia en Hugging Face Spaces. Este elemento recibe los audios que la API 

REST le envía, aplica toda la lógica de preprocesamiento, extracción de 

características, inferencia y clasificación, y devuelve la predicción correspondiente, 

indicando si el audio analizado es auténtico o sintético. Al encontrarse desacoplado 

de la lógica de negocio, el modelo puede ser reemplazado en cualquier momento, 

sin afectar el funcionamiento de los demás componentes, lo que permite mejorar la 

mantenibilidad y la escalabilidad del sistema.  

La capa de almacenamiento utiliza Cloudinary como servicio destinado para el 

almacenamiento de los informes de análisis generados por la API REST. Una vez 

que el fichero ha sido correctamente almacenado, Cloudinary devuelve la URL 

segura (secure_url) y el ID único (public_id), los cuales permiten acceder al reporte 

de forma segura y facilitan su administración dentro de la plataforma. Esta capa 

desacopla el almacenamiento de los ficheros de la lógica de negocio, garantizando 

una gestión eficiente de los ficheros generados durante el proceso de análisis. 

Finalmente, la capa de persistencia de datos está implementada mediante una base 

de datos MySQL hospedada en AlwaysData, responsable de almacenar la 

información estructurada del sistema. En la base de datos se registran los usuarios, 

las credenciales de acceso, el historial de análisis, los resultados obtenidos en cada 

clasificación y los metadatos asociados a los reportes generados, incluyendo la URL 
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segura y el ID único que proporciona Cloudinary. De esta manera, el sistema 

mantiene un registro persistente de las operaciones realizadas, facilitando la 

consulta posterior de los análisis efectuados por cada usuario y garantiza la 

integridad de la información almacenada 

2.5.2. Diagramas de Casos de Uso 

Para representar las principales interacciones entre el usuario y el sistema de 

detección de deepfakes de audio, se utilizan diagramas de casos de uso y tablas de 

especificación; los diagramas permiten observar las funcionalidades principales y 

las relaciones entre el usuario y los procesos que intervienen en la autenticación y 

en el análisis de los archivos de audio, mientras que las tablas especifican con 

detalles el objetivo, las precondiciones, el flujo principal, los flujos alternativos y 

las postcondiciones de cada caso de uso; en este contexto, se pudieron establecer 

dos casos de uso principales: Iniciar sesión y Analizar audio, donde el caso de uso 

de analizar audio incluye las actividades vinculadas a la clasificación, el 

almacenamiento de resultados, la generación y descarga del reporte PDF. 

2.5.2.1. Caso de Uso 1: Inicio de Sesión 

Figura 2. Diagrama del caso de uso de inicio de sesión 
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Elemento Descripción 

Caso de uso Iniciar sesión 

Descripción 

Permite al usuario autenticarse en el sistema mediante la 

validación de sus credenciales y la generación de un token 

JWT para acceder a las funcionalidades protegidas 

Actor Usuario 

Evento 

desencadenador 

El usuario ingresa sus credenciales y selecciona la opción 

de inicio de sesión 

Precondición 
El usuario debe estar registrado en el sistema y disponer de 

credenciales válidas 

Secuencia 

principal 

1. El usuario ingresa sus credenciales. 

2. El sistema envía las credenciales a la API REST. 

3. La API REST valida las credenciales 

proporcionadas. 

4. Si las credenciales son válidas, la API REST 

genera un token JWT. 

5. El sistema concede al usuario el acceso a las 

funcionalidades protegidas. 

6. El usuario puede acceder al módulo de análisis de 

audio. 

Errores/ 

Alternativas 

A1. Credenciales incorrectas: la API REST rechaza las 

credenciales y el sistema informa al usuario que los datos 

ingresados no son válidos. 

A2. Error de comunicación con la API REST: el sistema 

informa que no fue posible completar el proceso completar 

el proceso de autenticación. 

Postcondición 
El usuario queda autenticado y puede acceder a las 

funcionalidades protegidas mediante un token JWT válido. 

Tabla 8. Especificación del caso de uso de inicio de sesión 
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2.5.2.2. Caso de uso 2: Análisis de audio para la detección de deepfakes 

Figura 3. Diagrama del caso de uso de análisis de audio para la detección de deepfakes 

Elemento Descripción 

Caso de uso Análisis de audio para la detección de deepfakes. 

Descripción 

Permite al usuario cargar un archivo de audio para 

analizarlo mediante un modelo CNN-LSTM, obtener 

una clasificación como Real, Deepfake o Sospechoso, 

consultar los resultados y generar un reporte PDF para 

su descarga 

Actor Usuario  

Evento 

desencadenador 

El usuario selecciona un archivo de audio e inicia el 

proceso de análisis  

Precondición 
El usuario debe haber iniciado sesión correctamente y 

contar con un toker JWT válido 

Secuencia principal 

1. El usuario carga un archivo de audio. 

2. El sistema válida el formato y la duración del 

archivo.  



41 

 

Elemento Descripción 

3. El usuario inicia el análisis del audio.  

4. La API REST envía el audio al modelo CNN-

LSTM desplegado en Hugging Face. 

5. El modelo procesa el audio y ejecuta la 

clasificación.  

6. El audio es clasificado como Real, Deepfake o 

Sospechoso. 

7. La API REST recibe el resultado de la 

clasificación.  

8. El sistema registra el resultado del análisis en la 

base de datos. 

9. El sistema muestra al usuario el resultado del 

análisis.  

10. El sistema genera un reporte en formato PDF. 

11. El reporte se almacena en Cloudinary. 

12. Cloudinary devuelve la URL segura y el 

public_id del reporte. 

13. El sistema registra la URL segura y el 

public_id en la base de datos.  

14. El reporte queda disponible para que el usuario 

pueda descargarlo. 

15. El usuario descarga el reporte PDF. 

Errores/Alternativas 

A1. Formato no permitido: el sistema rechaza el archivo 

e informa que el formato no es compatible 

A2. Duración no válida: el sistema rechaza al archivo 

cuando su duración es menor a 4 segundos o mayor a 5 

minutos 

A3. Error de comunicación con el modelo CNN-LSTM: 

la API REST informa que no fue posible comunicarse 

con el modelo y el análisis no se completa 

A4. Error durante el análisis del audio: el sistema 

informa que ocurrió un error durante el procesamiento 

o la clasificación  

A5. Clasificación con confianza insuficiente: el sistema 
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Elemento Descripción 

asigna la categoría Sospechoso cuando el modelo no 

tiene suficiente confianza para determinar de manera 

concluyente si el audio es Real o Deepfake 

A6. Error al generar el reporte PDF: el sistema informa 

que no fue posible generar el reporte  

A7. Error al almacenar el reporte: el sistema informa 

que el reporte no puedo ser almacenado en Cloudinary 

A8. Error al registrar los metadatos: el sistema informa 

que no fue posible registrar la URL segura o el public_id 

en la base de datos 

A9. Error durante la descarga: el sistema informa que el 

reporte no está disponible o que la descarga no pudo 

completarse 

Postcondición 

El resultado de la clasificación queda almacenado en la 

base de datos. El reporte PDF se almacena en 

Cloudinary y su URL segura y public_id quedan 

registrados en la base de datos. Finalmente, el reporte 

queda disponible para su descarga por parte del usuario 

Tabla 9. Especificación del caso de uso de análisis de audio para la detección de deepfakes 

2.5.3. Modelado de Datos 

El modelado de datos permite representar la estructura de la información gestionada 

por el sistema de detección de deepfakes de audio, así como también las relaciones 

establecidas entre las entidades más relevantes del mismo; para ello, se ha diseñado 

un modelo relacional orientado a organizar la información de los usuarios, los 

análisis realizados, la generación de reportes y las actividades registradas durante 

el uso de la plataforma, garantizando la integridad y consistencia de los datos, así 

como la correcta implementación de las relaciones entre las entidades del sistema. 
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Figura 4. Modelo Relacional de la Base de Datos del Sistema 

Como se muestra en la Figura 4, el modelo relacional está conformado por las 

entidades usuarios, analisis_audios, reportes y registro_actividad. La entidad 

usuarios constituye el eje principal del modelo, ya que se relaciona con los análisis 

de audio realizados, los reportes generados y las actividades ejecutadas en el 

sistema. Estas relaciones nos permiten asociar cada operación con el usuario 

correspondiente y mantener la trazabilidad de la información almacenada. 

Por su parte, la entidad analisis_audios almacena la información relacionada con 

las muestras procesadas y los resultados obtenidos tras el proceso de clasificación. 

Esta entidad considera datos referentes al archivo analizado, su duración, el estado 

del proceso de análisis, la predicción generada, el veredicto y el nivel de confianza 

del modelo. Por otro lado, la entidad reportes permite la relación entre los resultados 

de los análisis y los informes generados a partir de ellos, conservando la 

información requerida para su gestión dentro del sistema. 

Finalmente, la entidad registro_actividad almacena las acciones ejecutadas por los 

usuarios y los detalles asociados a cada operación. La organización de estas 

entidades permite establecer una relación lógica entre el usuario que realiza una 

acción, el análisis de audio que se ejecuta, el resultado de clasificación que se 

obtiene y el reporte que, posteriormente se genera. De esta forma, el modelo 
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relacional proporciona una estructurada organizada para gestionar la información 

generada por la plataforma durante el proceso de detección. 

2.6. Diseño de Interfaces 

El diseño de interfaces se orientó a facilitar la interacción del usuario con las 

principales capacidades del sistema de detección de deepfakes de audio. La 

aplicación web fue estructurada para acompañar al usuario de manera progresiva 

durante las principales etapas del proceso; de este modo, el flujo inicia con la 

autenticación y continúa con la carga y análisis de la muestra, la visualización de 

los resultados, para finalmente permitir la descarga del reporte generado. 

2.6.1. Interfaz de registro e inicio de sesión 

 

Figura 5. Interfaz de registro e inicio de sesión 

La Figura 5 presenta la interfaz de registro e inicio de sesión, la cual constituye el 

punto de acceso a la plataforma. En esta interfaz, el usuario puede autenticarse con 

sus credenciales o podrá registrar una nueva cuenta para utilizar las funcionalidades 

del sistema. La vista incluye formularios de entrada y controles de interfaz para 

validar los datos proporcionados por el usuario, permitiendo gestionar el acceso de 

forma controlada; una vez completado este proceso, el usuario puede acceder a la 

plataforma y continuar con el flujo de trabajo establecido. A partir de esta interfaz, 

se establece el inicio de la interacción del usuario con los demás componentes de la 

plataforma. 
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Elementos principales: 

• Formulario de inicio de sesión: Permite introducir las credenciales de acceso. 

• Formulario de registro: Permite crear una nueva cuenta de usuario. 

• Campos de entrada: Permiten introducir la información necesaria para cada 

proceso. 

• Botones de acción: Permiten iniciar la sesión o finalizar el registro. 

• Mensajes de validación: Informa en caso de error relacionado con los datos 

introducidos. 

2.6.2. Interfaz de carga, análisis e historial de audios 

 

Figura 6. Interfaz de carga, análisis e historial de audios 

La interfaz mostrada en la Figura 6 concentra las funcionalidades relacionadas con 

la gestión de las muestras de audio. El usuario puede elegir el archivo que desea 

procesar, y antes de iniciar el análisis, el sistema verifica que el fichero cumpla las 

condiciones establecidas en cuanto a formato y duración; además, la vista incorpora 

el historial de análisis realizados previamente, permitiendo consultar los registros 

asociados a las muestras procesadas; una vez que el archivo ha sido validado, el 

usuario puede iniciar el proceso de clasificación a través de la opción 

correspondiente. 

Elementos principales: 

• Área de carga: Permite seleccionar el archivo de audio que se desea analizar. 
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• Información de la muestra: Presenta los detalles más relevantes del archivo 

seleccionado. 

• Validación del audio: Comprueba el formato y la duración de la muestra, que 

debe estar entre 4 segundos y 5 minutos. 

• Botón de análisis: Permite iniciar el proceso de análisis de la muestra validada. 

• Historial de análisis: Permite ver los registros de los análisis que ya se han 

realizado. 

2.6.3. Interfaz de visualización de resultados y generación de reportes 

 

Figura 7. Interfaz de visualización de resultados y generación de reportes 

Como se aprecia en la Figura 7, la plataforma presenta la información obtenida a 

partir de la clasificación de la muestra. En este apartado, el usuario puede consultar 

el veredicto asignado por el modelo, que puede corresponder a las categorías de 

Real, Deepfake o Sospechoso, junto con los datos relevantes del procesamiento y 

el nivel de confianza asociado; asimismo, la interfaz proporciona el acceso al 

reporte generado en formato PDF, permitiendo descargarlo para su posterior 

consulta. 

Elementos principales: 

• Resultado de clasificación: Presenta el veredicto obtenido de la muestra 

analizada. 

• Categoría del resultado: Identifica el audio analizado como Real, Deepfake o 

Sospechoso. 
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• Nivel de fiabilidad: Muestra la confianza asociada a la predicción del modelo. 

• Acceso al reporte: Permite acceder al documento que ha sido generado a partir 

de los resultados. 

• Botón de descarga: Permite almacenar el reporte en formato PDF. 

2.7. Pruebas 

2.7.1. Caso N° 01 - Iniciar sesión y acceder a las funcionalidades protegidas 

Información del caso de prueba 

Caso de prueba N° 01 

Caso de uso 
Iniciar sesión y acceder a las 

funcionalidades protegidas 

Objetivos de la prueba 

Comprobar que el sistema valide 

correctamente las credenciales del 

usuario y permita el acceso a las 

funcionalidades protegidas cuando la 

autenticación sea exitosa 

Rol Usuario 

Pasos de la prueba 

 

1. El usuario accede a la interfaz de inicio de sesión. 

2. Ingresa sus credenciales de acceso. 

3. El sistema envía la información a la API REST. 

4. La API REST valida las credenciales proporcionadas. 

5. El sistema genera el token JWT y permite el acceso a las 

funcionalidades protegidas. 

 

Resultados de prueba 

Resultados esperados Evaluación 

El sistema debe validar 

correctamente las credenciales del 

Exitoso: ✓ Fallido: 
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usuario y permitir el acceso a las 

funcionalidades protegidas cuando 

la autenticación sea exitosa. 

Tabla 10. Caso de prueba N° 01 - Iniciar sesión y acceder a las funcionalidades protegidas 

2.7.2. Caso N° 02 - Cargar y validar el formato del archivo del audio 

Información del caso de prueba 

Caso de prueba N° 02 

Caso de uso 
Cargar y validar el formato del archivo del 

audio 

Objetivos de la prueba 

Comprobar que el sistema valide el formato 

del archivo de audio y permita continuar 

únicamente cuando corresponda a un 

formato compatible con el proceso de 

análisis. 

Rol Usuario 

Pasos de la prueba 

 

1. El usuario accede al módulo de carga de archivos de audio. 

2. Selecciona un archivo de audio. 

3. El sistema verifica el formato del archivo. 

4. Si el formato es válido, el sistema permite continuar con el proceso 

de análisis. 

5. Si el formato no es compatible, el sistema rechaza el archivo y 

muestra un mensaje de error. 

 

Resultados de prueba 

Resultados esperados Evaluación 

El sistema debe aceptar los Exitoso: ✓ Fallido: 
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archivos de audio que cumplan 

con los formatos permitidos y 

rechazar aquellos que no sean 

compatibles. 

Tabla 11. Caso de prueba N° 02 - Cargar y validar el formato del archivo del audio 

2.7.3. Caso N° 03 - Validar la duración del archivo de audio 

Información del caso de prueba 

Caso de prueba N° 03 

Caso de uso Validar la duración del archivo de audio. 

Objetivos de la prueba 

Verificar que el sistema acepte 

únicamente archivos de audio con una 

duración comprendida entre 4 segundos y 

5 minutos antes de iniciar el proceso de 

análisis. 

Rol Usuario 

Pasos de la prueba 

 

1. El usuario selecciona un archivo de audio. 

2. El sistema verifica la duración de la muestra. 

3. El sistema compara la duración del archivo con los límites 

establecidos. 

4. Si la duración se encuentra entre 4 segundos y 5 minutos, el archivo 

es aceptado. 

5. Si la duración no cumple con los límites establecidos, el sistema 

rechaza el archivo y muestra un mensaje de error. 

 

Resultados de prueba 

Resultados esperados Evaluación 
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El sistema debe aceptar archivos 

con una duración mínima de 4 

segundos y máxima de 5 minutos, 

rechazando aquellos que se 

encuentren fuera de este rango. 

Exitoso: ✓ Fallido: 

Tabla 12. Caso de prueba N° 03 - Validar la duración del archivo de audio 

2.7.4. Caso N° 04 - Analizar y clasificar una muestra de audio 

Información del caso de prueba 

Caso de prueba N° 04 

Caso de uso Analizar y clasificar una muestra de 

audio 

Objetivos de la prueba 

Comprobar que el sistema procese 

correctamente el audio validado, lo 

envíe al modelo CNN-LSTM y muestre 

al usuario el resultado de la 

clasificación junto con la información 

obtenida durante el análisis. 

Rol Usuario 

Pasos de la prueba 

 

1. El usuario selecciona un archivo de audio válido. 

2. Inicia el proceso de análisis. 

3. La API REST envía el audio al modelo CNN-LSTM. 

4. El modelo procesa la muestra y determina la clasificación 

correspondiente. 

5. La API REST recibe el resultado del modelo. 

6. El sistema registra el resultado del análisis. 

7. El sistema muestra al usuario la clasificación obtenida y la 

información asociada al análisis. 
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Resultados de prueba 

Resultados esperados Evaluación 

El sistema debe procesar 

correctamente el audio y mostrar el 

resultado de la clasificación en una 

de las categorías definidas: Real, 

Deepfake o Sospechoso, junto con la 

información correspondiente al 

análisis. 

Exitoso: ✓ Fallido: 

Tabla 13. Caso de prueba N° 04 - Analizar y clasificar una muestra de audio 

2.7.5. Caso N° 05 - Generar y descargar el reporte del análisis 

Información del caso de prueba 

Caso de prueba N° 05 

Caso de uso 
Generar y descargar el reporte del 

análisis 

Objetivos de la prueba 

Comprobar que el sistema genere 

correctamente el reporte en 

formato PDF, lo almacene y 

permita al usuario descargarlo 

posteriormente. 

Rol Usuario 

Pasos de la prueba 

 

1. El usuario finaliza el análisis del audio. 

2. El sistema genera el reporte con la información obtenida durante el 

análisis. 

3. El reporte es almacenado en Cloudinary. 



52 

 

4. El sistema registra la referencia del reporte en la base de datos. 

5. El usuario selecciona la opción para descargar el reporte. 

6. El sistema proporciona el archivo PDF generado. 

7. El usuario abre el documento descargado para verificar su 

contenido. 

 

Resultados de prueba 

Resultados esperados Evaluación 

El sistema debe generar correctamente el 

reporte en formato PDF, almacenarlo y 

permitir su descarga por parte del 

usuario. El documento descargado debe 

contener la información correspondiente 

al análisis realizado. 

Exitoso: ✓ Fallido: 

Tabla 14. Caso de prueba N° 05 - Generar y descargar el reporte del análisis 

Se realizaron cinco pruebas funcionales para comprobar el buen funcionamiento de 

las principales funcionalidades del sistema en un entorno de uso concreto. Estas 

pruebas incluyeron la autenticación del usuario, la validación del formato y la 

duración de los archivos de audio, el análisis y la clasificación de las muestras en 

las categorías Real, Deepfake y Sospechoso, así como la generación y descarga de 

informes en formato PDF; cada prueba fue diseñada para comprobar el 

cumplimiento de las funcionalidades esperadas y también comprobar el 

comportamiento del sistema en diferentes condiciones de operación. Las evidencias 

de los casos de prueba se pueden encontrar en los anexos de este trabajo (Véase 

Anexo 22 al 26). 

2.8. Resultados 

2.8.1. Resultados del desarrollo y optimización del modelo 

2.8.1.1. Resultados del modelo base 

Como punto de partida para el desarrollo del sistema, se implementó un modelo 

base orientado a la clasificación binaria de audios en las categorías real y deepfake. 

Para esta fase, se contemplaron los conjuntos de datos seleccionados previamente, 
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los cuales pasaron a ser divididos en subconjuntos de entrenamiento, validación y 

prueba; de esta forma, se logró establecer una primera referencia acerca del 

comportamiento del modelo antes de realizar modificaciones posteriores en la 

arquitectura, hiperparámetros y la composición de los datos empleados. 

La arquitectura implementada estuvo compuesta por una red convolucional con 

bloques residuales y convoluciones separables por profundidad, complementada 

con mecanismos de atención y una red recurrente bidireccional. En la etapa 

convolucional, se incorporaron técnicas como SEBlock, MixStyle y stochastic 

depth mediante drop path; posteriormente, las características extraídas fueron 

procesadas a través de un mecanismo de atención escalada basado en consultas, 

claves y valores, seguido de una capa LSTM bidireccional con una dimensión 

oculta de 64 y una única capa. 

Para la fase de entrenamiento, se empleó una función de pérdida Focal Loss, γ=2, 

el optimizador AdamW, una tasa de aprendizaje de 2 × 10−4 y weight decay de 

1 × 10−3. El ajuste de la tasa de aprendizaje consistió de dos fases, la primera 

consistía en una fase de calentamiento lineal durante cinco epochs y la segunda 

consistió en un scheduling basado en una función coseno. El entrenamiento se 

realizó en batches de tamaño 8 y acumulación de gradientes en cuatro pasos, lo que 

equivale a un tamaño de batch efectivo de 32. 

Las muestras fueron procesadas en segmentos fijos de cuatro segundos por archivo 

de audio. Las señales fueron recortadas o completadas mediante el padding hasta 

una longitud máxima de 250 frames. Para la representación de las muestras se 

utilizaron espectrogramas Mel convertidos a una escala logarítmica mediante 

Amplitude-to-dB, utilizando un rango de frecuencias de entre 20-7900 Hz. Además, 

se incorporaron las características derivadas mediante deltas y técnicas de 

SpecAugment, junto con una pequeña cantidad de ruido gaussiano para aumentar 

la variabilidad de las muestras durante el entrenamiento. 

El modelo utilizó un muestreo equilibrado entre las clases real y deepfake. 

Asimismo, el umbral de decisión fue optimizado mediante la métrica F-β(2), 

mientras que la calibración de la confianza se realizó mediante temperature scaling. 

Como criterio de monitoreo y detención temprana, se empleó la métrica F-β(2), con 
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una paciencia de 12 épocas. Finalmente, se fijó una semilla de reproducibilidad con 

el valor 42 para mantener condiciones experimentales consistentes. 

2.8.1.1.1. Curva de pérdida del entrenamiento del modelo base 

La Figura 8 presenta la evolución de la función de pérdida a lo largo del 

entrenamiento del modelo base, respecto a los datos contenidos en los conjuntos de 

entrenamiento y de validación. En las primeras épocas, se puede observar una 

pérdida de entrenamiento decreciente, lo que representa un aprendizaje sensible y 

rápido de los patrones que se pueden encontrar en los datos; posteriormente, la 

curva se va desarrollando de forma más moderada hasta alcanzar un 

comportamiento estable. 

Figura 8. Curva de pérdida de entrenamiento y validación del modelo base 

Por su parte, la curva correspondiente con la pérdida de validación aportó cierto 

tipo de variaciones en las primeras etapas del entrenamiento, estableciéndose 

posteriormente en un comportamiento relativamente estable alrededor de valores 

bajos; la proximidad entre ambas curvas durante gran parte del proceso indica que 

el modelo ha logrado aprender las características de las muestras sin observarse una 

separación excesiva respecto al comportamiento de la curva de pérdida de 
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entrenamiento. Esta evolución facilitó una forma de referencia sobre la estabilidad 

del proceso de aprendizaje del modelo base. 

2.8.1.1.2. Métricas de evaluación del modelo base 

Métrica Resultado 

Precisión 0.9982 

Recall 0.9901 

F1-Score 0.9941 

F-Beta 0.9917 

AUC 0.9989 

EER 0.0064 

Tabla 15. Métricas de evaluación del modelo base 

La Tabla 15 muestra los resultados que se obtuvieron del modelo base tras realizar 

la evaluación sobre los datos del conjunto de prueba. Se obtuvo para dicha 

evaluación una precisión de 0.9982 y un recall de 0.9901, lo que refleja un alto 

porcentaje de aciertos en la clasificación de las muestras evaluadas; además, el valor 

F1-Score alcanzó 0.9941, mientras que la métrica F-β(2) obtuvo un valor de 0.9917. 

Por otra parte, el AUC-ROC fue de 0.9989 y el EER alcanzó un valor de 0.0064, lo 

que indica una baja tasa de error de clasificación en el punto de equilibrio de 

clasificación entre falsos positivos y falsos negativos. 

2.8.1.1.3. Matriz de confusión del modelo base 

La Figura 9 muestra la matriz de confusión obtenida en la evaluación del modelo 

base, aplicado sobre el conjunto de prueba. Este modelo clasificó correctamente 

16.792 muestras reales y 15.766 muestras deepfake; por otro lado, se registraron 29 

falsos positivos, correspondientes a muestras reales clasificadas como deepfake, y 

158 falsos negativos, correspondientes a muestras deepfake clasificadas como 

reales. 
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Figura 9. Matriz de confusión del modelo base 

Estos resultados evidencian un rendimiento elevado del modelo base en la 

clasificación binaria de las muestras evaluadas. La cantidad de falsos negativos fue 

mayor que la de falsos positivos, lo que indica que el tipo de error predominante se 

relaciona más a muestras deepfake clasificados como muestras reales. En términos 

relativos, el FNR fue el siguiente 0.0099 y el FPR fue el 0.0017. Estos resultados 

permitieron identificar el comportamiento inicial del modelo y sirvieron como 

referencia para la siguiente etapa de optimización, en la que se modificaron 

elementos de la arquitectura, los hiperparámetros y la composición de los conjuntos 

de datos. 

2.8.1.2. Resultados del modelo optimizado 

Como resultado de la fase de optimización y ajuste del modelo, se obtuvo una nueva 

configuración orientada a mejorar la capacidad de generalización del sistema y a 

realizar una evaluación más representativa de los audios completos; para ello, se 

modificaron la arquitectura de la red, así como las estrategias de entrenamiento y 

procesamiento de las muestras. Entre los principales cambios destacan la elección 

de una arquitectura convolucional más sencilla, el uso de atención aditiva, y la 

aplicación de una red LSTM bidireccional de mayor capacidad, constituida por dos 

capas con 128 unidades ocultas. 
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Además, se incorporó un esquema de ventaneo deslizante para el tratamiento de los 

audios, utilizando ventanas de cinco segundos con un 50% de solapamiento. Las 

predicciones obtenidas a partir de las diferentes ventanas son posteriormente 

añadidas a nivel de archivo, permitiendo obtener una clasificación global para cada 

muestra de audio; por último, se aplicó normalización RMS sobre la señal original 

y se modificó la representación espectral utilizada durante el entrenamiento. 

Dicha configuración también incluyó el uso de BCEWithLogitsLoss con suavizado 

de etiquetas durante el proceso de entrenamiento, el optimizador AdamW con una 

tasa de aprendizaje de 1 × 10−4 y el planificador ReduceLROnPlateau. El proceso 

de entrenamiento fue monitoreado mediante métricas de evaluación a nivel de 

archivo, aplicando un mecanismo de detención temprana que permitió finalizar el 

entrenamiento cuando no se evidenciaban mejoras relevantes en el rendimiento del 

modelo.  

2.8.1.2.1. Curva de pérdida del entrenamiento del modelo optimizado 

En la Figura 10, se describe la evolución de la pérdida de entrenamiento y 

validación durante el proceso de aprendizaje del modelo optimizado. Como se 

observa, la pérdida de entrenamiento decrece de manera progresiva desde las 

primeras épocas, pasando de un valor inicial cercano a 0.24, para finalizar 

estabilizándose en torno a un valor de 0.12; por su parte, la pérdida de validación 

disminuye de forma considerable durante las primeras épocas, y posteriormente, 

presenta ciertas fluctuaciones, manteniéndose en niveles inferiores a los registrados 

al inicio de la etapa de entrenamiento.  

 

 

 

 

 

 

Figura 10. Curva de pérdida del entrenamiento y validación del modelo optimizado 
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La disminución de ambas curvas evidencia que el modelo ha aprendido patrones 

relevantes para diferenciar entre muestras reales y modificadas; adicionalmente, el 

comportamiento de la pérdida de validación no muestra un incremento progresivo, 

mientras que la pérdida de entrenamiento decrece de forma continua, lo que permite 

considerar que la fase de entrenamiento alcanzó una estabilización adecuada bajo 

la configuración empleada. 

2.8.1.2.2. Curva ROC del modelo optimizado 

La Figura 11 muestra la curva característica operativa del receptor (ROC), la cual 

se construyó a partir de los resultados obtenidos durante la evaluación del modelo 

optimizado. Esta curva permite aproximar la relación que existe entre las tasas de 

verdaderos y falsos positivos para diferentes valores de los umbrales de decisión. 

El área bajo la curva obtuvo un valor de 0.9990, lo que evidencia una elevada 

capacidad de discriminación entre las clases real y deepfake en el conjunto de 

pruebas. 

 

 

 

 

 

 

 

 

 

Figura 11. Curva ROC del modelo optimizado 

La curva ROC queda muy próxima al extremo superior izquierdo de la gráfica, lo 

que indica que el modelo detecta de manera correcta la mayor parte de las muestras 

positivas manteniendo una baja tasa de falsos positivos; sin embargo, el valor 

obtenido debe interpretarse dentro del conjunto de datos y las condiciones de 
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evaluación empleadas, ya que no garantiza un rendimiento óptimo frente a todas las 

condiciones de audio que podrían presentarse.  

2.8.1.2.3. Matriz de confusión del modelo optimizado 

La Figura 12 muestra la matriz de confusión obtenida durante la evaluación del 

modelo optimizado sobre el conjunto de prueba. La matriz permite observar la 

cantidad de muestras reales y deepfake correctamente clasificadas y los errores 

cometidos por el modelo en ambas clases. Los resultados muestran que de las 

17.649 muestras reales, el modelo clasificó 17.615 como reales y 34 

incorrectamente como deepfake; en el caso de las muestras deepfake, de 8.813 

muestras, 8.753 fueron etiquetadas correctamente, mientras que 60 fueron 

identificadas como reales. En consecuencia, se observa una cantidad muy reducida 

de errores en ambas clases, aunque los falsos negativos son ligeramente superiores 

a los falsos positivos. 

 

 

 

 

 

 

 

 

 

 

Figura 12. Matriz de confusión del modelo optimizado 

Estos resultados muestran que el modelo optimizado mantiene un comportamiento 

consistente en la clasificación de las muestras evaluadas; no obstante, los errores 
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observados demuestran que el modelo no se comporta como un clasificador 

perfecto, aspecto que debe considerarse tanto en la interpretación de los resultados, 

así como en la posterior incorporación de mecanismos de gestión de confianza 

dentro del sistema en producción. 

2.8.1.2.4. Métricas de evaluación del modelo optimizado 

Una vez seleccionada la configuración final del modelo, se evaluó su desempeño a 

partir de un conjunto de métricas que permiten medir la clasificación entre audios 

reales y deepfake; los resultados obtenidos permiten valorar aspectos diferentes del 

comportamiento del modelo como, por ejemplo, la precisión de sus predicciones, 

la capacidad para identificar correctamente muestras de cada una de las respectivas 

clases, el equilibrio entre precisión y recall y la tasa de error equivalente. Los 

valores obtenidos se pueden consultar en la Tabla 16. 

Métrica Resultado 

Precisión 0.9961 

Recall 0.9933 

F1-Score 0.9947 

AUC 0.9990 

EER 0.0055 

Tabla 16. Métricas de evaluación del modelo optimizado 

2.8.1.3. Comparación de resultados 

Métrica Modelo base Modelo optimizado 

Precisión 0.9982 0.9961 

Recall 0.9901 0.9933 

F1-Score 0.9941 0.9947 
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Métrica Modelo base Modelo optimizado 

AUC 0.9989 0.9990 

EER 0.0064 0.0055 

Tabla 17. Comparación del desempeño de los modelos de clasificación 

La Tabla 17 muestra los resultados en una comparación entre el modelo base y el 

modelo optimizado; de forma general, el modelo optimizado presenta un 

comportamiento similar. En este caso, las métricas de evaluación como el recall, el 

F1-Score, el AUC y el EER han mejorado, alcanzando un AUC de 0.9990, mientras 

que la tasa de error equivalente reduce de 0.0064 a 0.0055; a pesar de que la 

precisión ha disminuido para este modelo de 0.9982 a 0.9961, el comportamiento 

conjunto de las métricas evidencia un mejor equilibrio en la capacidad del modelo 

para reconocer correctamente ambas clases. 

2.8.1.4. Resultados de la implementación del sistema 

Durante la implementación del sistema de detección de deepfake de audio, se 

integró el modelo de clasificación optimizado en la plataforma web desarrollada. 

La incorporación del modelo permitió procesar las muestras de audio cargadas por 

el usuario y obtener una predicción relacionada con las categorías real y deepfake, 

junto con las probabilidades correspondientes a cada resultado; por lo tanto, la 

aplicación permite presentar al usuario no solo la clasificación obtenida, sino 

también información adicional relacionada con el grado de confianza asociado a la 

predicción y la clasificación realizada. 

Como parte del procesamiento que realiza el sistema, las muestras de audio son 

convertidas en representaciones espectrales antes de ser analizadas por el modelo 

de clasificación. La Figura 13 muestra ejemplos de dichas representaciones antes 

y después del procesamiento aplicado a una muestra real y a una muestra deepfake, 

permitiendo visualizar los cambios obtenidos a partir de las transformaciones 

realizadas sobre las señales de audio. Este procedimiento permite mantener una 

estructura de entrada uniforme para las diferentes muestras analizadas por el 

sistema.  
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Figura 13. Representaciones espectrales antes y después del preprocesamiento 

Como se observa en la Figura 13, las muestras originales presentan variaciones en 

su frecuencia de muestreo y en su duración; al ser procesadas, estas características 

se ajustan mediante el pipeline que está implementado en el sistema, a partir del 

cual se generan las representaciones basadas en coeficientes Mel y en sus 

componentes delta y delta-delta, que constituyen la información que posteriormente 

utiliza el modelo para realizar la clasificación de las muestras. 

Por otro lado, debido a que el rendimiento del modelo fue evaluado a partir de un 

conjunto de datos específico y bajo condiciones controladas, se incorporó un 

mecanismo adicional para gestionar aquellos casos donde la predicción no resultaba 

suficientemente concluyente. Este mecanismo permite que el sistema no emita una 

clasificación cuando las probabilidades asociadas a la clase real y deepfake 

presentan una diferencia reducida. 

Para este tipo de casos, se introdujo la categoría "Sospechoso" como un mecanismo 

de gestión de confianza de la aplicación; cabe señalar que la categoría "Sospechoso" 

no representa una tercera clase que el modelo haya aprendido, ya que el modelo de 
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clasificación fue desarrollado para distinguir únicamente entre audios reales y 

deepfakes. En consecuencia, el resultado "Sospechoso" se determina 

posteriormente, a nivel de la lógica de la aplicación y a partir de las probabilidades 

generadas por el modelo. 

  

Figura 14. Resultado de una clasificación con nivel de confianza insuficiente 

Como se observa en la Figura 14, el sistema asigna un resultado "Sospechoso" 

cuando la predicción obtenida no tiene una distancia suficientemente amplia entre 

las clases. En este caso, el audio tiene una probabilidad de 57,1 % de corresponder 

a un audio real y un 42,9 % de ser un deepfake; debido a que los valores están tan 

cerca, el sistema no se compromete a reportar el resultado como tal y lo hace 

utilizando la categoría "Sospechoso". 

Esta implementación permite que el nivel de incertidumbre de la predicción se 

traslade a la interfaz del sistema, proporcionando una respuesta más prudente ante 

muestras con características ambiguas. De esta manera, la aplicación no considera 

automáticamente cada predicción como concluyente, sino que emplea un 

mecanismo alternativo para gestionar aquellos momentos en los que el modelo no 

proporciona un nivel de certeza suficiente para dictaminar con claridad la 

autenticidad del audio. 

Por dicho motivo, la incorporación de este mecanismo complementa a la predicción 

binaria generada por el modelo y permite que el sistema gestione de una forma más 

adecuada las predicciones potencialmente ambiguas durante su funcionamiento en 

producción. Esto resulta especialmente relevante, ya que las métricas obtenidas 
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durante la fase de evaluación reflejan el comportamiento del modelo sobre los 

conjuntos de datos empleados en dicha etapa, mientras que las muestras procesadas 

posteriormente pueden presentar características distintas a las observadas durante 

el entrenamiento y la evaluación del modelo.  

CONCLUSIONES 

• El conjunto de datos recopilado presentó la diversidad necesaria para abordar el 

problema relacionado con la detección de deepfakes de audio, al incluir 

muestras reales y sintéticas generadas a partir de diferentes fuentes y métodos. 

La diversidad de las muestras permite incluir diversas características acústicas 

relacionadas con las diferentes clases de audios y proporcionar una amplia base 

para el desarrollo del modelo de clasificación. 

• La depuración de las muestras permitió mejorar la consistencia del conjunto de 

datos que se utiliza en la realización de este trabajo; la validación de los 

ficheros, la normalización de las señales de audio y la eliminación de las 

muestras repetidas o inconsistentes permitieron reducir la cantidad de 

información que podría afectar de forma negativa, tanto al aprendizaje del 

modelo, como a la fiabilidad de los resultados obtenidos. 

• Las representaciones basadas en coeficientes Mel, junto con sus componentes 

delta y delta-delta, proporcionaron una representación adecuada de las 

características espectrales y temporales de las señales de audio. Estas 

representaciones permitieron obtener la información necesaria para que la 

arquitectura analizara los patrones acústicos que permiten diferenciar entre 

audios reales y sintéticos. 

• La arquitectura CNN-LSTM desarrollada alcanzó un desempeño adecuado para 

la clasificación de audios reales y deepfake. La comparación entre el modelo 

base y su configuración optimizada mostró un comportamiento global más 

favorable de esta última en métricas como recall, F1-Score, AUC-ROC y EER, 

razón por la cual fue seleccionada como la configuración final empleada en el 

sistema. 

• La evaluación del modelo optimizado reflejó un alto desempeño, alcanzando 

una precisión de 0.9961, recall de 0.9933, F1-Score de 0.9947, AUC-ROC de 
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0.9990 y un EER de 0.0055. Sin embargo, el análisis de su funcionamiento en 

producción evidenció la necesidad de contemplar situaciones en las que el 

modelo no presenta sufiente certeza para establecer una clasificación definitiva; 

por ello, se incorporó la clase "sospechoso" como un mecanismo de gestión de 

la incertidumbre. Esta categoría no representa una tercera clase del modelo, sino 

un resultado definido por la lógica del sistema cuando las probabilidades de las 

clases real y fake son demasiado cercanas. 

• La integración del modelo en la plataforma web permitió consolidar un sistema 

funcional para el análisis de audios, articulando de manera conjunta los 

procesos de autenticación, carga y procesamiento de audios, análisis y 

clasificación, visualización de resultados y generación de reportes en un solo 

sistema; de este modo, se obtuvo una plataforma que centraliza el proceso de 

detección de deepfakes de audio y presenta al usuario los resultados del análisis 

de forma organizada. 

RECOMENDACIONES 

• Se aconseja ampliar progresivamente el conjunto de datos, introduciendo 

nuevas muestras reales y sintéticas procedentes de distintas fuentes, lenguas, 

factores de grabación y métodos de creación; de esta forma, se podría aumentar 

la diversidad de los audios analizados y evaluar de forma más exhaustiva la 

capacidad del modelo para generalizar sobre características diferentes a las 

presentes en los datos utilizados durante su desarrollo. 

• También se recomienda mantener un proceso de revisión y control de calidad 

de las muestras, especialmente a medida que se expanda el conjunto de datos. 

La integración de nuevas validaciones y métodos automatizados de detección 

de registros duplicados, incompletos o inconsistentes permitiría conservar la 

calidad de la información utilizada por el sistema. 

• Se sugiere investigar otras técnicas de representación de las señales de audio, 

abarcando métodos de extracción alternativos, así como la combinación de 

características espectrales y temporales. Esto permitiría comprobar si otras 

representaciones de las señales de audio añaden nueva información que ayude 

a distinguir entre audios reales y generados de forma artificial.  
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• Se recomienda continuar haciendo pruebas con las diversas configuraciones de 

la arquitectura CNN-LSTM y sus hiperparámetros, teniendo en cuenta 

conjuntos de datos de documentos más amplios y diversos. Estas pruebas 

podrían determinar si otras configuraciones mejoran el comportamiento del 

modelo ante muestras con características distintas a las empleadas durante su 

desarrollo. 

• Se considera conveniente profundizar en el mecanismo utilizado para identificar 

predicciones con baja confianza, considerando nuevos conjuntos de audios y 

diferentes condiciones de análisis. Esto permitirá ajustar con más precisión los 

criterios empleados para determinar cuándo una muestra debe considerarse 

"Sospechosa" y mejorar la gestión de aquellos casos en los que el modelo no 

presenta suficiente certeza. 

• Se aconseja realizar actualizaciones regulares del modelo y de la plataforma 

web, teniendo en cuenta el surgimiento de nuevas técnicas de generación y 

manipulación de voz. De este modo, el propio podría adaptarse a nuevos 

métodos de síntesis de voz y mantener un desempeño adecuado en la detección 

de deepfakes.
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Anexo 1. Árbol de Problemas 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 15. Árbol de Problemas 
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Anexo 2. Formato de ficha de análisis 

Campo Descripción 

Nombre del dataset Nombre del conjunto de datos 

al que pertenece la muestra 

Origen Fuente o procedencia de la 

muestra de audio 

Formato Formato del archivo de audio 

Duración (s) Duración de la muestra 

expresada en segundos 

Frecuencia (Hz) Frecuencia de muestreo de la 

señal de audio 

Tipo (real / fake) Clasificación de la muestra 

como real o deepfake 

Subconjunto Subconjunto al que pertenece 

la muestra dentro del dataset 

Ruta Ubicación del archivo dentro 

del conjunto de datos 

Tabla 18. Formato de Ficha de Análisis 
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Anexo 3. Fragmento de Ficha de Análisis – Aishell 

Nombre del dataset: AISHELL 

Origen 
Nombre del 

Archivo 
Formato 

Duración 

(s) 

Frecuencia 

(Hz) 
Tipo Subconjunto Ruta 

OpenSLR 
BAC009S0002W0

122.wav 
wav 6 16000 real training 

Aishell\wav\train\S0002\BAC

009S0002W0122.wav 

OpenSLR 
BAC009S0002W0

123.wav 
wav 3,87 16000 real training 

Aishell\wav\train\S0002\BAC

009S0002W0123.wav 

OpenSLR 
BAC009S0002W0

124.wav 
wav 5,41 16000 real training 

Aishell\wav\train\S0002\BAC

009S0002W0124.wav 

OpenSLR 
BAC009S0724W0

121.wav 
wav 4,28 16000 real validation 

Aishell\wav\dev\S0724\BAC0

09S0724W0121.wav 

OpenSLR 
BAC009S0724W0

122.wav 
wav 4,34 16000 real validation 

Aishell\wav\dev\S0724\BAC0

09S0724W0122.wav 

OpenSLR 
BAC009S0724W0

123.wav 
wav 3,24 16000 real validation 

Aishell\wav\dev\S0724\BAC0

09S0724W0123.wav 

OpenSLR 
BAC009S0764W0

121.wav 
wav 4,2 16000 real testing 

Aishell\wav\test\S0764\BAC0

09S0764W0121.wav 

OpenSLR 
BAC009S0764W0

122.wav 
wav 4,12 16000 real testing 

Aishell\wav\test\S0764\BAC0

09S0764W0122.wav 

OpenSLR 
BAC009S0764W0

123.wav 
wav 4 16000 real testing 

Aishell\wav\test\S0764\BAC0

09S0764W0123.wav 

Tabla 19. Fragmento de Ficha de Análisis - Aishell 
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Anexo 4. Fragmento de Ficha de Análisis – Common Voice 

Nombre del dataset: Common Voice 

Origen 
Nombre del 

Archivo 
Formato 

Duración 

(s) 

Frecuencia  

(Hz) 
Tipo Subconjunto Ruta 

Kaggle 
sample-

000000.mp3 
mp3 4,1 48000 real training 

CommonVoice\cv-valid-

train\cv-valid-train\sample-

000000.mp3 

Kaggle 
sample-

000001.mp3 
mp3 7,56 48000 real training 

CommonVoice\cv-valid-

train\cv-valid-train\sample-

000001.mp3 

Kaggle 
sample-

000000.mp3 
mp3 5,06 48000 real validation 

CommonVoice\cv-valid-

dev\cv-valid-dev\sample-

000000.mp3 

Kaggle 
sample-

000001.mp3 
mp3 3,58 48000 real validation 

CommonVoice\cv-valid-

dev\cv-valid-dev\sample-

000001.mp3 

Kaggle 
sample-

000001.mp3 
mp3 1,94 48000 real testing 

CommonVoice\cv-valid-

test\cv-valid-test\sample-

000001.mp3 

Kaggle 
sample-

000002.mp3 
mp3 1,94 48000 real testing 

CommonVoice\cv-valid-

test\cv-valid-test\sample-

000002.mp3 

Tabla 20. Fragmento de Ficha de Análisis - Common Voice 
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Anexo 5. Fragmento de Ficha de Análisis – LibriSpeech 

Nombre del dataset: LibriSpeech 

Origen 
Nombre del 

Archivo 
Formato 

Duración  

(s) 

Frecuencia  

(Hz) 
Tipo Subconjunto Ruta 

OpenSLR 
103-1240-

0000.flac 
flac 14,09 16000 real training 

LibriSpeech\train-clean-

100\103\1240\103-1240-

0000.flac 

OpenSLR 
103-1240-

0001.flac 
flac 15,95 16000 real training 

LibriSpeech\train-clean-

100\103\1240\103-1240-

0001.flac 

OpenSLR 
1272-128104-

0000.flac 
flac 5,86 16000 real validation 

LibriSpeech\dev-

clean\1272\128104\1272-

128104-0000.flac 

OpenSLR 
1272-128104-

0001.flac 
flac 4,82 16000 real validation 

LibriSpeech\dev-

clean\1272\128104\1272-

128104-0001.flac 

OpenSLR 
1089-134686-

0001.flac 
flac 3,27 16000 real testing 

LibriSpeech\test-

clean\1089\134686\1089-

134686-0001.flac 

OpenSLR 
1089-134686-

0002.flac 
flac 6,62 16000 real testing 

LibriSpeech\test-

clean\1089\134686\1089-

134686-0002.flac 

Tabla 21. Fragmento de Ficha de Análisis – LibriSpeech 
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Anexo 6. Fragmento de Ficha de Análisis – VCTK Corpus 

Nombre del dataset: VCTK Corpus 

Origen 
Nombre del 

Archivo 
Formato 

Duración 

(s) 

Frecuencia  

(Hz) 
Tipo Subconjunto Ruta 

Kaggle p225_001.wav wav 2,05 48000 real sin_division 

VCTK-Corpus\VCTK-

Corpus\wav48\p225\p22

5_001.wav 

Kaggle p225_002.wav wav 4,06 48000 real sin_division 

VCTK-Corpus\VCTK-

Corpus\wav48\p225\p22

5_002.wav 

Kaggle p225_003.wav wav 7,81 48000 real sin_division 

VCTK-Corpus\VCTK-

Corpus\wav48\p225\p22

5_003.wav 

Kaggle p225_006.wav wav 7,77 48000 real sin_division 

VCTK-Corpus\VCTK-

Corpus\wav48\p225\p22

5_006.wav 

Kaggle p225_007.wav wav 6,19 48000 real sin_division 

VCTK-Corpus\VCTK-

Corpus\wav48\p225\p22

5_007.wav 

Kaggle p225_008.wav wav 8,07 48000 real sin_division 

VCTK-Corpus\VCTK-

Corpus\wav48\p225\p22

5_008.wav 

Tabla 22. Fragmento de Ficha de Análisis – VCTK Corpus 
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Anexo 7. Fragmento de Ficha de Análisis – ASVSpoof 2019 

Nombre del dataset: ASVSpoof 2019 

Origen 
Nombre del 

Archivo 
Formato 

Duración  

(s) 

Frecuencia  

(Hz) 
Tipo Subconjunto Ruta 

Kaggle 
LA_T_11382

15.flac 
Flac 3,46 16000 real Train 

Downloads 

\LA\training\flac\LA_T_1138215.f

lac 

Kaggle 
LA_T_12718

20.flac 
Flac 4,4 16000 real Train 

Downloads 

\LA\training\flac\LA_T_1271820.f

lac 

Kaggle 
LA_D_10477

31.flac 
Flac 5,41 16000 real Val 

Downloads 

\LA\validation\flac\LA_D_104773

1.flac 

Kaggle 
LA_E_28347

63.flac 
Flac 1,43 16000 fake Test 

Downloads 

\LA\testing\flac\LA_E_2834763.fl

ac 

Kaggle 
LA_E_88774

52.flac 
Flac 3,98 16000 fake Test 

Downloads 

\LA\testing\flac\LA_E_8877452.fl

ac 

Kaggle 
LA_E_68282

87.flac 
Flac 1,56 16000 fake Test 

Downloads 

\LA\testing\flac\LA_E_6828287.fl

ac 

Tabla 23. Fragmento de Ficha de Análisis – ASVSpoof 2019 
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Anexo 8. Fragmento de Ficha de Análisis – CVoiceFake 

Nombre del dataset: CVoiceFake 

Origen 
Nombre del  

Archivo 
Formato 

Duración 

(s) 

Frecuencia 

(Hz) 
Tipo Subconjunto Ruta 

Kaggle 
common_voice_de_3

8024994.mp3 
mp3 4,14 16000 real sin_division 

CVoiceFake\de\Bonafide\

common_voice_de_38024

994.mp3 

Kaggle 
common_voice_de_3

8024995.mp3 
mp3 6,3 16000 real sin_division 

CVoiceFake\de\Bonafide\

common_voice_de_38024

995.mp3 

Kaggle 
common_voice_de_3

8024996.mp3 
mp3 3,96 16000 real sin_division 

CVoiceFake\de\Bonafide\

common_voice_de_38024

996.mp3 

Kaggle 
common_voice_de_3

8024998.mp3 
mp3 8,39 16000 real sin_division 

CVoiceFake\de\Bonafide\

common_voice_de_38024

998.mp3 

Kaggle 
common_voice_de_3

8024999.mp3 
mp3 6,37 16000 real sin_division 

CVoiceFake\de\Bonafide\

common_voice_de_38024

999.mp3 

Kaggle 
common_voice_de_3

8025000.mp3 
mp3 7,45 16000 real sin_division 

CVoiceFake\de\Bonafide\

common_voice_de_38025

000.mp3 

Tabla 24. Fragmento de Ficha de Análisis – CVoiceFake 
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Anexo 9. Fragmento de Ficha de Análisis – DFADD 

Nombre del dataset: DFADD 

Origen 
Nombre del 

Archivo 
Formato 

Duración 

(s) 

Frecuencia 

(Hz) 
Tipo Subconjunto Ruta 

Hugging 

Face 

p225_001_Grad

TTS.flac 
flac 2,37 16000 fake training 

DFADD\DATASET_Grad

TTS\train\p225_001_Grad

TTS.flac 

Hugging 

Face 

p225_002_Grad

TTS.flac 
flac 3,29 16000 fake training 

DFADD\DATASET_Grad

TTS\train\p225_002_Grad

TTS.flac 

Hugging 

Face 

p226_001_Grad

TTS.flac 
flac 2,37 16000 fake validation 

DFADD\DATASET_Grad

TTS\valid\p226_001_Grad

TTS.flac 

Hugging 

Face 

p226_002_Grad

TTS.flac 
flac 3,29 16000 fake validation 

DFADD\DATASET_Grad

TTS\valid\p226_002_Grad

TTS.flac 

Hugging 

Face 

p227_001_Grad

TTS.flac 
flac 2,37 16000 fake testing 

DFADD\DATASET_Grad

TTS\test\p227_001_GradT

TS.flac 

Hugging 

Face 

p227_002_Grad

TTS.flac 
flac 3,29 16000 fake testing 

DFADD\DATASET_Grad

TTS\test\p227_002_GradT

TS.flac 

Tabla 25. Fragmento de Ficha de Análisis – DFADD 
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Anexo 10. Fragmento de Ficha de Análisis – Fake-or-Real 

Nombre del dataset: Fake-or-Real 

Origen 
Nombre del 

Archivo 
Formato 

Duración 

(s) 

Frecuencia 

(Hz) 
Tipo Subconjunto Ruta 

Kaggle file1000.mp3 mp3 1,8 16000 fake training 

Fake-or-Real\for-

original\training\file10

00.mp3 

Kaggle file10000.mp3 mp3 2,23 16000 fake training 

Fake-or-Real\for-

original\training\file10

000.mp3 

Kaggle file1.mp3 mp3 1,72 22050 fake validation 

Fake-or-Real\for-

original\validation\file

1.mp3 

Kaggle file100.mp3 mp3 1,12 16000 fake validation 

Fake-or-Real\for-

original\validation\file

100.mp3 

Kaggle file1.wav wav 1,97 24000 fake testing 

Fake-or-Real\for-

original\testing\file1.w

av 

Kaggle file10.wav wav 1,63 24000 fake testing 

Fake-or-Real\for-

original\testing\file10.

wav 

Tabla 26. Fragmento de Ficha de Análisis – Fake-or-Real 
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Anexo 11. Fragmento de Ficha de Análisis – In-The-Wild 

Nombre del dataset: In-The-Wild 

Origen 
Nombre del 

Archivo 
Formato 

Duración 

(s) 

Frecuencia 

(Hz) 
Tipo Subconjunto Ruta 

Kaggle 100.wav wav 2,88 16000 real training 
In-The-

Wild\training\real\100.wav 

Kaggle 1000.wav wav 2,34 16000 real training 
In-The-

Wild\training\real\1000.wav 

Kaggle 10001.wav wav 6,33 16000 real training 
In-The-

Wild\training\real\10001.wav 

Kaggle 10013.wav wav 2,79 16000 real validation 
In-The-

Wild\validation\real\10013.wav 

Kaggle 10024.wav wav 2,84 16000 real validation 
In-The-

Wild\validation\real\10024.wav 

Kaggle 10030.wav wav 4,33 16000 real validation 
In-The-

Wild\validation\real\10030.wav 

Kaggle 10004.wav wav 8,43 16000 real testing 
In-The-

Wild\testing\real\10004.wav 

Kaggle 10018.wav wav 2,08 16000 real testing 
In-The-

Wild\testing\real\10018.wav 

Kaggle 10038.wav wav 3,67 16000 real testing 
In-The-

Wild\testing\real\10038.wav 

Tabla 27. Fragmento de Ficha de Análisis – In-The-Wild 
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Anexo 12. Fragmento de Ficha de Análisis – LibriSeVoc 

Nombre del dataset: LibriSeVoc 

Origen 
Nombre del  

Archivo 
Formato 

Duración 

(s) 

Frecuencia 

(Hz) 
Tipo Subconjunto Ruta 

Kaggle 
1034_121119_000010

_000004_gen.wav 
wav 6,15 24000 fake sin_division 

LibriSeVoc\diffwave\10

34_121119_000010_000

004_gen.wav 

Kaggle 
1034_121119_000010

_000006_gen.wav 
wav 7,5 24000 fake sin_division 

LibriSeVoc\diffwave\10

34_121119_000010_000

006_gen.wav 

Kaggle 
103_1241_000004_00

0002_gen.wav 
wav 5,5 24000 fake sin_division 

LibriSeVoc\diffwave\10

3_1241_000004_000002

_gen.wav 

Kaggle 
1040_133433_000071

_000002_gen.wav 
wav 10,73 24000 fake sin_division 

LibriSeVoc\diffwave\10

40_133433_000071_000

002_gen.wav 

Kaggle 
1040_133433_000138

_000001_gen.wav 
wav 6,44 24000 fake sin_division 

LibriSeVoc\diffwave\10

40_133433_000138_000

001_gen.wav 

Kaggle 
1040_133433_000164

_000000_gen.wav 
wav 5,47 24000 fake sin_division 

LibriSeVoc\diffwave\10

40_133433_000164_000

000_gen.wav 

Tabla 28. Fragmento de Ficha de Análisis – LibriSeVoc 
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Anexo 13. Fragmento de Ficha de Análisis – MLAAD 

Nombre del dataset: MLAAD 

Origen 
Nombre del 

Archivo 
Formato 

Duración  

(s) 

Frecuencia 

(Hz) 
Tipo Subconjunto Ruta 

Hugging 

Face 
mlaad_00000.wav wav 2,53 22050 fake sin_division 

MLAAD\mlaad_0

0000.wav 

Hugging 

Face 
mlaad_00001.wav wav 6,35 22050 fake sin_division 

MLAAD\mlaad_0

0001.wav 

Hugging 

Face 
mlaad_00002.wav wav 3,81 22050 fake sin_division 

MLAAD\mlaad_0

0002.wav 

Hugging 

Face 
mlaad_00004.wav wav 9,4 22050 fake sin_division 

MLAAD\mlaad_0

0004.wav 

Hugging 

Face 
mlaad_00005.wav wav 13,76 22050 fake sin_division 

MLAAD\mlaad_0

0005.wav 

Hugging 

Face 
mlaad_00006.wav wav 7,4 22050 fake sin_division 

MLAAD\mlaad_0

0006.wav 

Hugging 

Face 
mlaad_00007.wav wav 6,92 22050 fake sin_division 

MLAAD\mlaad_0

0007.wav 

Hugging 

Face 
mlaad_00008.wav wav 7,91 22050 fake sin_division 

MLAAD\mlaad_0

0008.wav 

Hugging 

Face 
mlaad_00009.wav wav 7,68 22050 fake sin_division 

MLAAD\mlaad_0

0009.wav 

Tabla 29. Fragmento de Ficha de Análisis – MLAAD 
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Anexo 14. Fragmento de Ficha de Análisis – PartialSpoof 

Nombre del dataset: PartialSpoof 

Origen 
Nombre del 

Archivo 
Formato 

Duración 

(s) 

Frecuencia 

(Hz) 
Tipo Subconjunto Ruta 

Zenodo 
CON_T_0000029.

wav 
wav 2,93 16000 fake training 

PartialSpoof\training\c

on_wav\CON_T_0000

029.wav 

Zenodo 
CON_T_0000069.

wav 
wav 3,61 16000 fake training 

PartialSpoof\training\c

on_wav\CON_T_0000

069.wav 

Zenodo 
CON_D_0000001.

wav 
wav 5 16000 fake validation 

PartialSpoof\validation

\con_wav\CON_D_00

00001.wav 

Zenodo 
CON_D_0000009.

wav 
wav 2,35 16000 fake validation 

PartialSpoof\validation

\con_wav\CON_D_00

00009.wav 

Zenodo 
CON_E_0000368.

wav 
wav 3,09 16000 fake testing 

PartialSpoof\testing\co

n_wav\CON_E_00003

68.wav 

Zenodo 
CON_E_0000371.

wav 
wav 1,73 16000 fake testing 

PartialSpoof\testing\co

n_wav\CON_E_00003

71.wav 

Tabla 30. Fragmento de Ficha de Análisis – PartialSpoof 
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Anexo 15. Fragmento de Ficha de Análisis – WaveFake 

Nombre del dataset: WaveFake 

Origen 
Nombre del 

Archivo 
Formato 

Duración 

(s) 

Frecuencia 

(Hz) 
Tipo Subconjunto Ruta 

Kaggle gen_0.wav Wav 3,65 22050 fake sin_division 

WaveFake\common_voices_prompt

s_from_conformer_fastspeech2_pw

g_ljspeech\gen_0.wav 

Kaggle gen_1.wav Wav 1,23 22050 fake sin_division 

WaveFake\common_voices_prompt

s_from_conformer_fastspeech2_pw

g_ljspeech\gen_1.wav 

Kaggle gen_10.wav Wav 7,12 22050 fake sin_division 

WaveFake\common_voices_prompt

s_from_conformer_fastspeech2_pw

g_ljspeech\gen_10.wav 

Kaggle 
gen_10000.w

av 
Wav 2,07 22050 fake sin_division 

WaveFake\common_voices_prompt

s_from_conformer_fastspeech2_pw

g_ljspeech\gen_10000.wav 

Kaggle 
gen_10002.w

av 
Wav 4,05 22050 fake sin_division 

WaveFake\common_voices_prompt

s_from_conformer_fastspeech2_pw

g_ljspeech\gen_10002.wav 

Kaggle 
gen_10003.w

av 
Wav 5,41 22050 fake sin_division 

WaveFake\common_voices_prompt

s_from_conformer_fastspeech2_pw

g_ljspeech\gen_10003.wav 

Tabla 31. Fragmento de Ficha de Análisis – WaveFake 
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Anexo 16. Fragmento de Ficha de Análisis – Coqui TTS 

Nombre del dataset: Coqui TTS 

Origen 
Nombre del 

Archivo 
Formato 

Duración 

(s) 

Frecuencia  

(Hz) 
Tipo Subconjunto Ruta 

CoquiTTS 
coqui_en_train_000

01.wav 
wav 3,62 24000 fake train 

coqui_en_train

_00001.wav 

CoquiTTS 
coqui_en_train_000

02.wav 
wav 4,68 24000 fake train 

coqui_en_train

_00002.wav 

CoquiTTS 
coqui_en_train_000

03.wav 
wav 5,47 24000 fake train 

coqui_en_train

_00003.wav 

CoquiTTS 
coqui_en_val_0000

1.wav 
wav 4,64 24000 fake val 

coqui_en_val_0

0001.wav 

CoquiTTS 
coqui_en_val_0000

2.wav 
wav 3,76 24000 fake val 

coqui_en_val_0

0002.wav 

CoquiTTS 
coqui_en_val_0000

3.wav 
wav 4,59 24000 fake val 

coqui_en_val_0

0003.wav 

CoquiTTS 
coqui_en_test_0000

1.wav 
wav 3,57 24000 fake test 

coqui_en_test_

00001.wav 

CoquiTTS 
coqui_en_test_0000

2.wav 
wav 4,96 24000 fake test 

coqui_en_test_

00002.wav 

CoquiTTS 
coqui_en_test_0000

3.wav 
wav 5,98 24000 fake test 

coqui_en_test_

00003.wav 

Tabla 32. Fragmento de Ficha de Análisis – Coqui TTS 
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Anexo 17. Fragmento de Ficha de Análisis – Edge TTS 

Nombre del dataset: Edge TTS 

Origen 
Nombre del  

Archivo 
Formato 

Duración  

(s) 

Frecuencia  

(Hz) 
Tipo Subconjunto Ruta 

edgeTTS es_00001.mp3 mp3 5,76 24000 fake training 
training\es\es_0

0001.mp3 

edgeTTS es_00002.mp3 mp3 5,4 24000 fake training 
training\es\es_0

0002.mp3 

edgeTTS es_00003.mp3 mp3 5,52 24000 fake training 
training\es\es_0

0003.mp3 

edgeTTS es_00421.mp3 mp3 5,04 24000 fake validation 
validation\es\es

_00421.mp3 

edgeTTS es_00422.mp3 mp3 5,54 24000 fake validation 
validation\es\es

_00422.mp3 

edgeTTS es_00423.mp3 mp3 6,38 24000 fake validation 
validation\es\es

_00423.mp3 

edgeTTS es_00511.mp3 mp3 6,02 24000 fake testing 
testing\es\es_00

511.mp3 

edgeTTS es_00512.mp3 mp3 6,41 24000 fake testing 
testing\es\es_00

512.mp3 

edgeTTS es_00513.mp3 mp3 5,45 24000 fake testing 
testing\es\es_00

513.mp3 

Tabla 33. Fragmento de Ficha de Análisis – Edge TTS 
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Anexo 18. Fragmento de Ficha de Análisis – ElevenLabs 

Nombre del dataset: ElevenLabs 

Origen 
Nombre del 

Archivo 
Formato 

Duración 

(s) 

Frecuencia 

(Hz) 
Tipo Subconjunto Ruta 

ElevenLabs el_0001.mp3 mp3 3,99 44100 fake train 

fake\ElevenLabs\elevenlabs

\audio_output\train\en\el_00

01.mp3 

ElevenLabs el_0002.mp3 mp3 3,81 44100 fake train 

fake\ElevenLabs\elevenlabs

\audio_output\train\en\el_00

02.mp3 

ElevenLabs el_0902.mp3 mp3 3,02 44100 fake val 

fake\ElevenLabs\elevenlabs

\audio_output\val\en\el_090

2.mp3 

ElevenLabs el_2401.mp3 mp3 3,72 44100 fake test 

fake\ElevenLabs\elevenlabs

\audio_output\test\en\el_240

1.mp3 

ElevenLabs el_2402.mp3 mp3 4,92 44100 fake test 

fake\ElevenLabs\elevenlabs

\audio_output\test\en\el_240

2.mp3 

ElevenLabs el_2403.mp3 mp3 4,88 44100 fake test 

fake\ElevenLabs\elevenlabs

\audio_output\test\en\el_240

3.mp3 

Tabla 34. Fragmento de Ficha de Análisis – ElevenLabs 
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Anexo 19. Fragmento de Ficha de Análisis – Higgs Audio 

Nombre del dataset: Higgs Audio 

Origen 
Nombre del 

Archivo 
Formato 

Duración 

(s) 

Frecuencia 

(Hz) 
Tipo Subconjunto Ruta 

Higgs 

Audio 
higgs_0001.mp3 mp3 4,92 24000 fake train 

output\higgs_audio\audio\

higgs_0001.mp3 

Higgs 

Audio 
higgs_0002.mp3 mp3 4,64 24000 fake train 

 

output\higgs_audio\audio\

higgs_0002.mp3 

Higgs 

Audio 
higgs_0146.mp3 mp3 3,24 24000 fake val 

output\higgs_audio\audio\

higgs_0146.mp3 

Higgs 

Audio 
higgs_0147.mp3 mp3 4 24000 fake val 

output\higgs_audio\audio\

higgs_0147.mp3 

Higgs 

Audio 
higgs_0216.mp3 mp3 6,2 24000 fake test 

output\higgs_audio\audio\

higgs_0216.mp3 

Higgs 

Audio 
higgs_0217.mp3 mp3 4,48 24000 fake test 

output\higgs_audio\audio\

higgs_0217.mp3 

Higgs 

Audio 
higgs_0218.mp3 mp3 4,32 24000 fake test 

output\higgs_audio\audio\

higgs_0218.mp3 

Tabla 35. Fragmento de Ficha de Análisis – Higgs Audio 
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Anexo 20. Fragmento de Ficha de Análisis – Kokoro 

Nombre del dataset: Kokoro 

Origen 
Nombre del 

Archivo 
Formato 

Duración 

(s) 

Frecuencia 

(Hz) 
Tipo Subconjunto Ruta 

Kokoro 
kokoro_am_ada

m_0001.wav 
wav 5,28 24000 fake train 

Documents\kokoro_outp

ut\kokoro_am_adam_00

01.wav 

Kokoro 
kokoro_am_ada

m_0002.wav 
wav 3,83 24000 fake train 

Documents\kokoro_outp

ut\kokoro_am_adam_00

02.wav 

Kokoro 
kokoro_am_mic

hael_0002.wav 
wav 6,83 24000 fake val 

Documents\kokoro_outp

ut\kokoro_am_michael_

0002.wav 

Kokoro 
kokoro_am_mic

hael_0003.wav 
wav 7,03 24000 fake val 

Documents\kokoro_outp

ut\kokoro_am_michael_

0003.wav 

Kokoro 
kokoro_am_eric

_0002.wav 
wav 6,33 24000 fake test 

Documents\kokoro_outp

ut\kokoro_am_eric_000

2.wav 

Kokoro 
kokoro_am_eric

_0003.wav 
wav 4,53 24000 fake test 

Documents\kokoro_outp

ut\kokoro_am_eric_000

3.wav 

Tabla 36. Fragmento de Ficha de Análisis – Kokoro 
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Anexo 21. Fragmento de Ficha de Análisis – Piper TTS 

Nombre del dataset: Piper TTS 

Origen 
Nombre del 

Archivo 
Formato 

Duración 

(s) 

Frecuencia 

(Hz) 
Tipo Subconjunto Ruta 

Piper TTS 
piper_amy_000

1.wav 
wav 4,28 22050 Fake train 

Documents\piper_output\p

iper_amy_0001.wav 

Piper TTS 
piper_amy_000

2.wav 
wav 4,63 22050 Fake train 

Documents\piper_output\p

iper_amy_0002.wav 

Piper TTS 
piper_tom_000

2.wav 
wav 5,22 44100 Fake val 

Documents\piper_output\p

iper_tom_0002.wav 

Piper TTS 
piper_tom_000

3.wav 
wav 3,01 44100 Fake val 

Documents\piper_output\p

iper_tom_0003.wav 

Piper TTS 
piper_davefx_0

001.wav 
wav 3,41 22050 Fake test 

Documents\piper_output\p

iper_davefx_0001.wav 

Piper TTS 
piper_davefx_0

002.wav 
wav 3,97 22050 Fake test 

Documents\piper_output\p

iper_davefx_0002.wav 

Piper TTS 
piper_davefx_0

003.wav 
wav 2,37 22050 Fake test 

Documents\piper_output\p

iper_davefx_0003.wav 

Tabla 37. Fragmento de Ficha de Análisis – Piper TTS 
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Anexo 22. Caso N° 01 - Iniciar sesión y acceder a las funcionalidades 

protegidas 

Figura 16. Caso de uso N° 01 - Iniciar sesión y acceder a las funcionalidades protegidas 

Anexo 23. Caso N° 02 - Cargar y validar el formato del archivo del audio 

Figura 17. Caso de uso N° 02 - Cargar y validar el formato del archivo del audio 

Anexo 24. Caso N° 03 - Validar la duración del archivo de audio 

Figura 18. Caso de uso N° 03 - Validar la duración del archivo de audio 
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Anexo 25. Caso N° 04 - Analizar y clasificar una muestra de audio 

Figura 19. Caso de uso N° 04 - Analizar y clasificar una muestra de audio 

Anexo 26. Caso N° 05 - Generar y descargar el reporte del análisis 

 

 

 

 

 

 

 

 

 

 

 

Figura 20. Caso de uso N° 05 - Generar y descargar el reporte del análisis 
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