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RESUMEN

Esta investigacion aborda la deteccion de deepfakes de audio mediante técnicas de
aprendizaje profundo y analisis espectral. Su objetivo fue desarrollar e integrar un
modelo CNN-LSTM en una plataforma web para la clasificacion de audios reales
y deepfakes. Para ello, se recopild y depur6 un conjunto de datos conformado por
muestras auténticas y sintéticas, del cual se obtuvieron representaciones espectrales
basadas en coeficientes Mel, delta y delta-delta para el entrenamiento y la
evaluacion del modelo. Posteriormente, se compard el desempenio del modelo base
con una version optimizada, selecciondndose esta tltima por alcanzar una precision
de 0.9961, un recall de 0.9933, un F1-Score de 0.9947, un AUC-ROC de 0.9990 y
un EER de 0.0055. Finalmente, se implement6 una plataforma web que permite
analizar audios, visualizar los resultados de la clasificacion y generar reportes,

constituyendo una alternativa de apoyo en la deteccion de deepfakes de audio.

Palabras claves: Deteccion de deepfakes de audio, aprendizaje profundo, andlisis

espectral
ABSTRACT

This research addresses the detection of audio deepfakes using deep learning and
spectral analysis techniques. Its objective was to develop and integrate a CNN-
LSTM model into a web platform for classifying real audio and deepfakes. To
achieve this, a dataset of authentic and synthetic samples was collected and refined.
Spectral representations based on Mel, delta, and delta-delta coefficients were
obtained from this dataset for training and evaluating the model. Subsequently, the
performance of the base model was compared with an optimized version. The
optimized version was selected due to its accuracy of 0.9961, recall of 0.9933, F1-
Score 0 0.9947, AUC-ROC 0f 0.9990, and EER of 0.0055. Finally, a web platform
was implemented that allows for audio analysis, visualization of classification
results, and report generation, providing an alternative tool for detecting audio

deepfakes.

Keywords: Audio deepfake detection, deep learning, spectral analysis
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INTRODUCCION

Los avances recientes en la inteligencia artificial han propiciado el desarrollo de
modelos de sintesis voz con un alto nivel de realismo, capaces de generar audios
que replican fielmente las caracteristicas de las voces humanas, lo que dificulta
distinguirlos de grabaciones reales; dichas tecnologias, conocidas como deepfakes
de audio, representan un importante avance en ambitos como la asistencia virtual,
produccion multimedia y otras tematicas vinculadas a la accesibilidad. No obstante,
su uso también plantea nuevos desafios relacionados con la autenticidad del
contenido digital, lo que ha impulsado el desarrollo de herramientas orientadas al

analisis objetivo las sefiales de audio y a la deteccion de posibles alteraciones.

En este contexto, la deteccion automatica de audios sintéticos se ha convertido en
una linea de investigacion de creciente interés para la inteligencia artificial,
procesamiento digital de sefiales y la ciberseguridad; sin embargo, la distincion
entre voces naturales y sintetizadas requiere del analisis de caracteristicas actsticas
que, en la mayoria de los casos, no pueden detectarse mediante una inspeccion
convencional; por lo tanto, el uso de los modelos de aprendizaje profundo y las
técnicas de procesamiento espectral representan una alternativa prometedora para
mejorar el desempeno de los sistemas de clasificacion frente a los continuos avances
de las tecnologias de sintesis de voz. Como respuesta a esta problematica, la
presente investigacion propone el desarrollo de un sistema web para la deteccion de
deepfakes de audio mediante una arquitectura hibrida CNN-LSTM con mecanismo
de atencidn, cuya implementacion permitird analizar audios y visualizar las

predicciones generadas por el modelo.

Finalmente, el documento se estructura en dos capitulos que presentan de manera
ordenada el desarrollo de la propuesta investigativa. El primer capitulo estd
conformado por los antecedentes, la descripcion del proyecto, los objetivos, la
justificacion, el alcance y la metodologia de la investigacion; mientras que el
segundo capitulo desarrolla los marcos contextual, conceptual y tedrico, la
metodologia de desarrollo, la arquitectura del sistema, las fases de implementacion
de la propuesta y los resultados obtenidos, junto con las conclusiones y

recomendaciones derivadas de la investigacion.

1



CAPITULO 1. FUNDAMENTACION

1.1. Antecedentes

El desarrollo acelerado de la inteligencia artificial y las tecnologias de aprendizaje
profundo ha generado inquietud en gran parte de la sociedad, debido al aumento de
desinformacion y fraude que han provocado los avances significativos en cuanto a
generacion de imagenes, textos, videos y audios falsos, conocidos cominmente
como deepfakes [1]. Los deepfakes tienen la capacidad de modificar o generar
contenido de todo tipo de manera tan realista, lo que dificulta cada vez mas
distinguir entre medios auténticos y manipulados; segin un estudio [2], [3],
YouTube es la principal plataforma de distribucién de deepfakes, representando el
40% de los casos registrados. Sin embargo, también se evidenciaron volimenes

considerables de deepfakes en Twitter, Facebook y otras redes sociales.

Los deepfakes se han desplegado a nivel mundial, debido a la accesibilidad de
herramientas de generacion que facilitan su uso indebido generalizado [4]. Segin
[5],[6],de 2018 a2019, el numero de articulos relacionados con deepfakes aumento
significativamente, de 60 a 309; mientras que para finales de 2020 se estimaba que
incrementaria a mas de 730 articulos, pero el nimero fue mucho mayor, alcanzando
los 1323 articulos publicados hasta esa fecha. Esta tecnologia ha evolucionado
rapidamente con el paso del tiempo, provocando fraudes, pérdidas financieras,
suplantacion de identidad y otros incidentes criticos; segun [7], [8], los paises mas
afectados por estas tecnologias en 2024 fueron: China 32%, Corea del Sur e

Indonesia 18%, Singapur 12%, Hong Kong 11%, Vietnam 6% e India 3%.

Los deepfakes de audio implican desafios directos hacia la integridad y autenticidad
del contenido digital; a pesar de que su importancia no es comparable con la de
otros tipos de deepfakes, son considerados una amenaza significativa, debido a su
potencial para crear situaciones en las que los individuos tienen que tomar
decisiones rapidas [9]. Un claro ejemplo de su impacto sucedié durante la contienda
entre Ucrania y Rusia, cuando se propago6 un audio falso del presidente ucraniano
Volodymyr Zelenskyy pidiendo la rendicion militar; este evento demostrd que los
deepfakes tienen la capacidad de socavar la confianza, propagar desinformacion e

influir en los relatos geopoliticos [4].



El incremento en la difusion de contenidos manipulados a través del mundo digital
se ve impulsado por la desinhibicion en linea generada por el aparente anonimato
en la red y la percepcion de escasa aplicacion de medidas correctivas [10]. Uno de
los principales retos que se enfrentan en la actualidad, consiste en reducir la
propagacion indiscriminada de ese tipo de contenidos por parte de los usuarios,
fomentando la sensibilizacion acerca de las consecuencias de su divulgacion, con
el objetivo de evitar su circulacion en la red y asi reducir el dafio que puedan
ocasionar [11]. Debido a la facilidad de acceso a herramientas de generacion,
numerosas personas la emplean con fines malintencionados, lo que provoca un
deterioro en la reputacion de personas o instituciones [12]. Tal como ocurre en
ciertos tipos de deepfakes, donde se usa el rostro o la voz de figuras tanto publicas

como privadas, con la finalidad de afectar su reputacion personal y profesional [13].

En la actualidad, se dispone de muy pocas herramientas de deteccion de contenido
manipulado, y las que existen suelen ser de pago o no son ampliamente utilizadas,
lo que deja a los usuarios sin un mecanismo eficaz para detectar y defenderse de
contenidos maliciosos; por ello, se resalta la necesidad de desarrollar nuevas
herramientas que faciliten la deteccion rapida de informacion falsa para evitar que
los usuarios sean engafados [14]. En este contexto, sin las herramientas sofisticadas
para la deteccion de deepfakes, la generacion de este tipo de contenido malicioso
supone multiples riesgos e implicaciones legales que influyen en el bienestar social,
ya que en algunas ocasiones se usan deepfakes de audio o video en salas de
audiencia y en investigaciones policiales, lo que puede ser perjudicial para las

victimas, si se exponen evidencias falsas en su contra [15].

La falta de normativas y mecanismos para comprobar la veracidad de la
informacion permiten que esta tecnologia pueda alterar contenido hasta el punto de
que resulta practicamente imposible distinguirlo del material auténtico, influyendo
en la opinidon publica, grupos sociales y discursos politicos [16]. La escaza
supervision y control genera un entorno propicio para la desinformacion, lo cual
puede afectar negativamente la salud mental de las victimas, provocandoles
sentimientos de inseguridad, temor y desconfianza generalizada con respecto a la

informacion difundida por los medios de comunicaciéon [17]. Esto subraya la



necesidad de desarrollar sistemas que permitan detectar deepfakes de todo tipo, con
el objetivo de verificar la autenticidad de la informacion y disminuir los riesgos

vinculados a la difusion de contenidos manipulados.

En el ambito internacional, existen varios trabajos de investigacion que han
alcanzado porcentajes considerables de precision y exactitud en la deteccion de
deepfakes, tal como el trabajo de investigacion denominado “Deteccion de
deepfakes mediante redes neuronales convolucionales y modelado LSTM”,
realizado por la Universidad Sigma de la India [1], que obtuvo un 97% de precision,
exactitud y puntuacion F1, evidenciando una mejora significativa con respecto a
otros modelos que solo alcanzaron una precision del 53%, lo que destaca la
eficiencia del modelo y la disminucién de la tasa de error. Este trabajo de
investigacion servird de referencia para la construccion de este proyecto en base a

las técnicas y métricas que se aplican en su desarrollo.

A nivel de América Latina, el trabajo "Modelo de Deteccion de Audios en Espaiol
y Videos Deepfake Contra Ataques de Ingenieria Social" realizado por la
Universidad de los Andes, comprobo la factibilidad de la deteccion de audios
deepfake mediante un sistema basado en la representacion de las sefales de voz
usando coeficientes MFCC y la evaluacion de modelos de aprendizaje profundo,
como MLP o CNN; los resultados revelan que la arquitectura CNN obtuvo un mejor
desempefio, alcanzando una precision de 97,49 %, un recall de 96,89 % y un F1-
score de 97,45 % [18]. Este trabajo de investigacion contribuye al desarrollo de este
proyecto, al respaldar el uso de MFCC para procesar audio, las redes CNN para la
clasificacion de audios falsificados y las métricas como precision, recall y F1-Score

para evaluar el rendimiento del modelo.

Dentro del contexto local, en el trabajo de titulacion denominado “Aplicacion de
técnicas de IA y acustica forense para identificar audios sintéticos”, de la
Universidad Estatal Peninsula de Santa Elena, se implementaron técnicas de IA y
acustica forense, usando la extraccion de caracteristicas a través de MFCC, asi
como herramientas especializadas para el andlisis espectral y el calculo de
coeficientes cepstrales [19]. Sin embargo, en este proyecto no se abordara el uso de

aplicaciones sofisticadas para analizar, comparar y detectar contenido manipulado,
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ya que se pretende desarrollar una arquitectura propia que integre todos estos
componentes en un unico sistema, capaz de procesar el audio y determinar su

autenticidad.

Las investigaciones revisadas muestran una clara preocupacion por el aumento de
deepfakes no solo en el audio sino también en otras formas de contenido digital. De
igual forma, subrayan las restricciones en aspectos esenciales, como la deteccion
de audios fraudulentos y evidencian la evolucion constante de métodos y recursos
para crear contenido sintético. Como respuesta a esta situacion, este proyecto
sugiere la creacion de un sistema web para detectar deepfakes de audio, que
contemple la generacion de reportes fundamentados en los analisis realizados, con
el objetivo de minimizar los riesgos asociados al uso indebido de estas tecnologias

y herramientas.
1.2. Descripcion del Proyecto

A lo largo del tiempo, los deepfakes se han vuelto cada vez mas reales, generando
escenarios complejos en los que detectarlos resulta casi una misién imposible; los
desarrollos tecnoldgicos estan introduciendo herramientas y técnicas avanzadas que
permiten alterar diversos tipos de contenido, lo que representa un riesgo para la
seguridad e integridad de las personas y los paises [20]. Debido a esto, se propone
el desarrollo de un sistema en linea que integre un algoritmo de aprendizaje
profundo, capaz de procesar, examinar y detectar deepfakes de audios a partir de
sus caracteristicas espectrales; ademas, se elaborard un informe técnico
fundamentado en este analisis, con el fin de garantizar y corroborar la autenticidad

y la validez de los archivos de audio.

El sistema sugerido adopta un proceso que comienza con la recopilacion de audios
reales y sintéticos, que son sometidos a un preprocesamiento que abarca su
conversion a espectrogramas log-Mel, debido a su capacidad para modelar la
percepcion auditiva humana, y la incorporacion de coeficientes delta y delta que
permiten capturar variaciones temporales; dichas representaciones sirven como
entrada para un modelo fundamentado en una arquitectura CNN-LSTM,
responsable de extraer caracteristicas y modelar dependencias en las senales de

audio; de este proceso se obtienen embeddings que se emplean en la fase de
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clasificacion; por ultimo, se aplican métodos de regularizacion y se ajustan los
parametros importantes para mejorar la capacidad de generalizacion del modelo.
Los resultados se muestran en una pagina web que facilita la comprobacion de la

veracidad de los audios, lo que se acompaia de un informe técnico.

Finalmente, este estudio enfatiza la importancia de la inteligencia artificial en la
deteccion de deepfakes de audio; no solo desde el punto de vista técnico, sino
también como una manera de reducir los peligros relacionados con la
desinformacion; desde esta perspectiva, el uso de modelos de aprendizaje profundo
permite abordar este problema mediante el analisis de patrones complejos de forma
automatica; esto propicia la creacion de soluciones mas precisas y confiables [21],
[22], [23], [24]. Desde esta perspectiva, el proyecto se organiza en etapas que
abarcan desde el procesamiento de datos hasta la implementacion del sistema,
garantizando un desarrollo ordenado y coherente. A continuacion se detallan las

fases previstas:

Fase 1: En esta fase, se recopilaran audios reales y sintéticos de repositorios
publicos y herramientas de generacion de voz con inteligencia artificial,
posteriormente, se efectuara el proceso de estandarizacion para adaptar el formato
de los archivos, la frecuencia de muestreo y el numero de canales, el cual abarcara
el recorte de silencios y la eliminacion de muestras que no cumplan con los minimos
en su duracion. Durante el proceso, se llevara a cabo la verificacion de la integridad
del conjunto de datos disponible, se registrara la informacion correspondiente de
cada archivo y se procederd a la particion en los subconjuntos de entrenamiento y

validacion y prueba.

Fase 2: Esta fase estard orientada a la obtencion de representaciones acusticas que
permitan describir las caracteristicas mas relevantes de las sefiales de audio para el
proceso de clasificacion. Para ello, los audios seran segmentados en ventanas
temporales, normalizados y transformados a espectrogramas log-Mel, que seran
posteriormente complementados con coeficientes delta y delta-delta; ademas, se
aplicaran técnicas de data augmentation y las caracteristicas generadas seran
almacenadas en un formato adecuado para su utilizacién durante el entrenamiento

y evaluacion del modelo.



Fase 3: En esta fase, se desarrollard una arquitectura hibrida basada en redes
neuronales convolucionales (CNN), redes LSTM bidireccionales y un mecanismo
de atencion para el analisis de las representaciones acusticas obtenidas; como parte
de esta etapa, se definird la configuracion inicial del entrenamiento, incluyendo
estrategias de regularizacion para potenciar la estabilidad del aprendizaje y reducir
el sobreajuste. Como resultado de este proceso, se obtendra una arquitectura base

que servird como punto de partida para el proceso de optimizacion.

Fase 4: Esta fase estara dedicada a mejorar la arquitectura base mediante el ajuste
de hiperparametros y la incorporacion de mejoras orientadas a potenciar la
capacidad de clasificacion y generalizacion del modelo; para ello, se realizaran
modificaciones en la configuracion del entrenamiento, el procesamiento de las
muestras, las estrategias de atencion y muestreo balanceado, con el fin de mejorar
su desempeio. Finalmente, se evaluara el modelo optimizado mediante métricas de
rendimiento, con el proposito de seleccionar la configuracion Optima que sera

integrada en el sistema.

Fase 5: En esta fase, se desarrollard el sistema web que integrara los médulos de
autenticacion y gestion de usuarios, carga y procesamiento de audios, analisis y
clasificacion de la muestra, visualizacion de los resultados y generacion de reportes.
El sistema incluira el modelo optimizado para analizar muestras de audio y
presentard al usuario la probabilidad de autenticidad resultante de la clasificacion.
Asimismo, se realizardn pruebas con audios externos para comprobar su correcto
funcionamiento y se integrara la generacion de reportes en formato PDF que

incluiran los resultados obtenidos y las representaciones graficas del analisis.

Este proyecto se enmarca en la linea de investigacion Tecnologia y Sistemas de la
Informacion (TSI), especificamente en la sub-linea de Inteligencia Computacional,
ya que plantea el desarrollo de un sistema web que emplea técnicas de Deep
Learning y analisis espectral para detectar deepfakes de audio; la eleccion de esta
linea se fundamenta en el uso de modelos de redes neuronales avanzadas y métodos
de aprendizaje automatico orientados al reconocimiento y clasificacion de patrones
acusticos, con la finalidad de desarrollar una solucion tecnologica que contribuya a

verificar la autenticidad de los audios de forma automética y confiable [25].
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1.3. Objetivos del Proyecto

1.3.1. Objetivo General

Desarrollar un sistema web de deteccion de deepfakes de audio mediante una

arquitectura CNN-LSTM vy técnicas de procesamiento espectral, orientado a la

clasificacion de audios auténticos y sintéticos.

1.3.2. Objetivos Especificos

Construir un conjunto de datos de audios reales y sintéticos provenientes de
repositorios publicos y herramientas de generacion artificial, adecuados
para el entrenamiento y evaluacion del sistema.

Depurar el conjunto de datos mediante procesos de validacion,
normalizacién y eliminaciéon de registros duplicados o inconsistentes,
asegurando la calidad y confiabilidad de los datos utilizados en el modelo.
Generar representaciones espectrales de tipo log-Mel y coeficientes delta y
delta-delta a través de técnicas de procesamiento digital de sefiales,
facilitando la identificacion de patrones relevantes para el modelo.
Implementar una arquitectura CNN-LSTM basada en representaciones
espectrales log-Mel y técnicas de aumento de datos para la clasificacion de
audios auténticos y manipulados.

Evaluar el desempefio del modelo CNN-LSTM mediante métricas como
accuracy, recall, F1-score, AUC-ROC y EER, determinando su capacidad
de discriminacion en la deteccion de deepfakes de audio.

Integrar el modelo de deteccion en una plataforma web a través de modulos
de andlisis, visualizaciébn y generacion de reportes, facilitando Ia

interpretacion de los resultados obtenidos.

1.4. Justificacion del Proyecto

En los ultimos afios, la inteligencia artificial se ha expandido de forma considerable

y con ello, las técnicas y métodos para generar y propagar desinformacion se

vuelven cada vez mas sofisticadas, lo que plantea desafios significativos para la

seguridad y confiabilidad de los contenidos digitales; por ello, resulta fundamental

desarrollar sistemas de deteccion confiables y accesibles que contribuyan a reducir



los riesgos derivados del uso indebido de estas técnicas [26].

En el ambito social, la relevancia del sistema propuesto radicard en su capacidad
para detectar de forma automatica deepfakes de audio, lo que podria contribuir a
evitar que los usuarios sean engafados y a mitigar las implicaciones legales que
conlleva el uso de esta tecnologia, como fraudes, actividades ciberdelictivas y la
usurpacion de identidad en contenido pornografico; asi como la difusion indebida
y malintencionada por parte de los usuarios, y la alteracion de pruebas que podrian

incriminar erroneamente a un individuo por un presunto delito [27], [28].

El sistema de deteccion de deepfakes de audio, surge en base a la necesidad urgente
de contar con mecanismos eficaces para la deteccion y verificacion de este tipo de
contenido, con el objetivo de responder a la creciente evolucion de las técnicas y
herramientas de generacion y manipulacion de voz mediante inteligencia artificial,
favoreciendo andlisis més eficientes y reduciendo la necesidad de una revision

técnica humana [10], [17].

Al integrar redes neuronales, algoritmos de clasificacion, extraccion de
caracteristicas auditivas y analisis espectral, el modelo de Deep Learning sera capaz
de identificar patrones asociados a alteraciones en los archivos de audio,
proporcionando una herramienta tecnoldgica que permitird fortalecer la
autenticidad de la informacion digital [9], [29]. Este aporte es de suma importancia
en un contexto donde la credibilidad en los medios digitales se ha debilitado a causa

de la proliferacion de contenidos manipulados.

Este estudio contribuye a la creacion de métodos y métricas para examinar audios
mediante el uso de técnicas de Deep Learning, fomentando la seguridad en el
ambito tecnologico. De igual manera, proporciona un marco de referencia para
investigaciones futuras, en las cuales se podria examinar la introduccion de otros
tipos de algoritmos de clasificacion o técnicas de Deep Learning, asi como la
evaluacion de métricas alternativas que podrian ayudar a mejorar la precision de los

resultados obtenidos en este estudio.

El presente proyecto estd alineado con el objetivo del plan de desarrollo “Ecuador

No Se Detiene”, en el siguiente eje:



Eje: Institucional

Objetivo 8.- Fortalecer la institucionalidad ptblica de forma eficiente, transparente

y participativa [30].

Politica 8.3.- Impulsar la transformacion digital del Estado, 1a adopcion del modelo
de Estado Abierto, la proteccion de la informacion, con un entorno digital seguro y
confiable en todos los niveles de gobierno, asi como la integridad publica y la lucha
contra la corrupcidén, que promueva la gestion publica eficiente, inclusiva,

transparente y participativa [30].
1.5. Alcance del Proyecto

El sistema se centrara en la clasificacion binaria de los audios, determinando si estos
corresponden a contenido auténtico o a deepfakes; ademas, se incorporard un
mecanismo de atencion que facilitaréd la identificacion de las areas mas relevantes
de la sefial durante el proceso de decision, fortaleciendo asi la capacidad de
discriminacion del modelo. El sistema también incluird un proceso de inferencia
que permitira examinar nuevos audios, produciendo como resultado probabilidades
asociadas a las clases “real” y “falso”; con base en estos resultados, se generaran
informes que contendrdn representaciones graficas del andlisis acustico realizado,
acompanadas de informacion relevante sobre las caracteristicas identificadas en las
sefales de audio, esto no solo brindara una evaluacion del desempefio del sistema,

sino que también facilitara la comprension de los resultados obtenidos.

Con respecto a las limitaciones, el enfoque del proyecto se centra exclusivamente
en el analisis de sefales de audio, por lo que no se contempla la inclusién de otros
tipos de contenido como imagenes o videos, ni el procesamiento o la deteccion de
audios en tiempo real; por otra parte, la deteccion se restringe inicamente a los tipos
de deepfakes de audio que forman parte del conjunto de entrenamiento, el cual
reune diversas tecnologias de sintesis de voz (TTS) desarrolladas en los ultimos
anos. Por esta razon, el sistema no abarca la totalidad de las técnicas existentes, ya
que su incorporacion requeriria conjuntos de datos especificos y un nuevo proceso

de entrenamiento del modelo.

Por otra parte, el manejo de datos considera unicamente archivos de audio en
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formato estandar, como WAV, FLAC, MP3, OGG y OPUS, por su compatibilidad
con las funciones de procesamiento implementadas en el sistema; ademas,
unicamente se admiten audios con una duracién comprendida entre 4 segundos y 5
minutos, con el objetivo de asegurar condiciones homogéneas en el procesamiento.
Finalmente, no se integran las funcionalidades de identificacion de hablantes,
reconocimiento automatico del contenido hablado, ni tampoco el analisis semantico
del audio, ya que el sistema estd orientado principalmente al andlisis de las

caracteristicas acusticas de la sefial.

1.6. Metodologia del Proyecto
1.6.1. Metodologia de Investigacion

1.6.1.2. Contexto de la investigacion

Este proyecto se fundamenta en la combinacion de metodologias propuestas en
investigaciones previas, con la finalidad de seleccionar y adaptar componentes para
conformar un marco metodolégico propio que aborde adecuadamente los
requerimientos de la presente investigacion; para ello, se consider6 la metodologia
propuesta en el trabajo de investigacion “Deepfake Audio Detection via MFCC
Features Using Machine Learning”, que evidencid la efectividad del enfoque
combinado de CNN-LSTM junto con un clasificador adicional en la deteccion de
deepfakes de audio, donde la secuencia ordenada de las fases propuestas permitid
abordar de manera adecuada el preprocesamiento de los datos, la extraccion de
caracteristicas acusticas, el desarrollo de los modelos de clasificacion y la
comparativa de estos; proporcionando asi una base metodologia que orientara el

desarrollo de este proyecto [7], [8], [31].

La implementacion de este proyecto se llevara a cabo en un entorno simulado,
mediante pruebas experimentales que utilizaran conjuntos de datos previamente
seleccionados y clasificados como auténticos o manipulados. Esto hace posible
realizar andlisis comparativos y evaluar el rendimiento del sistema en la
identificacion de alteraciones en los archivos de audio. Este proceso es fundamental
para validar la efectividad del modelo propuesto bajo condiciones controladas y sin
comprometer datos reales. Ademas, permitira identificar posibles limitaciones y

oportunidades de mejora durante su aplicacion.
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1.6.1.3. Disefio y alcance de la investigacion

1.6.1.3.1. Diseno

El presente trabajo de investigacion adopta un disefio experimental de caracter
aplicado y centrado en la implementacion de una arquitectura hibrida CNN-LSTM
en la que se incorpora un mecanismo de atencion, orientada a la deteccion de audios
deepfake; durante la fase experimental, se realizaran varias configuraciones de
entrenamiento, asi como el ajuste de los hiperpardmetros, con el objetivo de
optimizar el rendimiento computacional del modelo. Posteriormente, el sistema sera
analizado mediante el uso de métricas objetivas tales como precision, recall, F1-
Score, AUC-ROC y EER; de este modo, se podra validar el funcionamiento del
modelo bajo condiciones controladas y determinar su capacidad para clasificar

audios reales y sintéticos de forma automatizada [32].
1.6.1.3.2. Alcance

El alcance de la presente investigacion tiene un enfoque descriptivo, puesto que
estard orientado a describir el comportamiento del modelo de Deep Learning; para
ello, se analizaran las métricas de rendimiento registradas durante las etapas de
entrenamiento, validacion y pruebas, permitiendo describir de forma objetiva la
capacidad del modelo para el analisis de audios [33]. De forma complementaria, se
identificaran las fortalezas y limitaciones de la propuesta con base en los resultados

obtenidos.
1.6.1.4. Tipo y método de investigacion

La presente investigacion es de indole cuantitativa, ya que se basard en la
recopilacion, procesamiento y analisis de datos numéricos derivados del conjunto
de datos utilizado durante las fases de entrenamiento y evaluacion del modelo; los
resultados obtenidos seran interpretados mediante indicadores estadisticos que
permitirdn medir objetivamente su rendimiento y comparar los resultados obtenidos
en cada etapa del proceso [34]. Este enfoque permitira disponer de informacion
cuantificable que facilitard la valoracion del desempefio de la propuesta y la

interpretacion de los resultados alcanzados.

Con respecto al método de investigacion, este estudio emplea el método hipotético-
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deductivo, al plantear la hipdtesis de que una arquitectura hibrida CNN-LSTM con
mecanismo de atencidon permitird detectar audios deepfake con un rendimiento
adecuado; dicha hipotesis se contrastara a través del desarrollo, entrenamiento y
evaluacion experimental del modelo bajo un procedimiento experimental [35].
Ademas, se utilizard el método analitico para analizar las caracteristicas actsticas
extraidas de las sefiales de audio durante la fase de procesamiento, y el método
sintético que permitira integrar los resultados obtenidos en una solucion tecnologica

funcional. [36].
1.6.1.5. Poblacion

La poblacion del presente estudio estard conformada de grabaciones de audio
auténticas y sintéticas obtenidas de repositorios publicos y herramientas de
generacion de voz mediante [A; inicialmente, se recopilaron 119.808 ficheros de
audio y, tras una revision inicial, se descartaron tres registros, dado que dos de ellos
presentaban una duracidon excesiva y uno tenia una duracion de cero;
posteriormente, se aplico un proceso de estandarizacion que incluyd Ia
normalizacion del formato, la frecuencias de muestreo y el recorte de silencios,
durante el cual se descartaron 1.355 audios cuya duracion final fue inferior a un
segundo; como resultado, la poblacién qued6 conformada por 118.450 ficheros de
audio, los cuales fueron utilizados en su totalidad, por lo que no fue necesario

aplicar un procedimiento de muestreo [32], [37], [38].
1.6.1.6. Técnicas e instrumentos de recoleccion de datos

Para la recoleccion de datos se empleara la técnica de analisis documental, ya que
esta investigacion se basa en la revision, seleccion y organizacion de archivos de
audio provenientes de repositorios publicos especializados y de muestras sintéticas
generadas mediante herramientas de sintesis de voz. La incorporacion de muestras
con diferentes caracteristicas de generacion permitird conformar un conjunto de
datos mas diverso y representativo para el entrenamiento y evaluacion del modelo
propuesto; ademas, esta técnica permitird comprobar de manera sistematica factores
como el formato, la frecuencia de muestreo, la duracion, el etiquetado y los
metadatos existentes, garantizando que los archivos seleccionados cumplan con los

criterios definidos para el desarrollo de la investigacion [39].
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Como apoyo a este proceso, se utilizaran scripts desarrollados en Python para
facilitar la organizacion, validacion y etiquetado de los archivos de audio,
complementando la revision manual realizada durante la conformacion del conjunto
de datos; por otra parte, el instrumento de recoleccion de datos serad la ficha de
analisis, la cual permitira registrar de forma estructurada la informacion técnica de
cada archivo, incluyendo los metadatos, caracteristicas acusticas y la categoria
correspondiente, contribuyendo a garantizar una gestion ordenada, coherente y

verificable de la informacion recopilada [39].
1.6.2. Beneficiarios del Proyecto
Entre los beneficiarios se incluyen:

e Publico en general: Personas que reciben o detectan grabaciones de audios
en plataformas digitales y desean asegurarse de que no han sido alteradas o

manipuladas.
1.6.3. Variables
En el presente estudio, se identifican las siguientes variables:

e Precision de deteccion de deepfakes de audio (%): Mide el porcentaje de
audios clasificados correctamente por el modelo CNN-LSTM con
mecanismo de atencion, permitiendo evaluar su desempefio en la deteccion

de contenido auténtico y sintético [31], [40].

1.6.4. Analisis de recoleccion de datos

1.6.4.1. Recopilacion de audios genuinos y manipulados

La recopilacion de datos se fundamentd en la técnica de andlisis documental,
entendiendo como el procedimiento de busqueda, seleccion y organizacion e
interpretacion de la informacion proveniente de documentos digitales. En esta
investigacion, los documentos corresponden a archivos de audio que se obtuvieron
de repositorios publicos especializados como OpenSLR, Kaggle, Zenodo y
Hugging Face, los cuales ofrecen datasets ampliamente utilizados en
investigaciones asociados con el procesamiento de voz y la deteccion de deepfakes;

con base en estas fuentes, se recopilaron audios reales y sintéticos que presentan
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diversas caracteristicas aculsticas y condiciones de grabacion, permitiendo
conformar un conjunto de datos mas amplio, diverso y representativo para el

desarrollo de la investigacion.

Durante la fase de seleccion, se revisaron los metadatos correspondientes de cada
uno de los datasets, los cuales facilitaron la identificacion de informacion relevante
como el hablante, la etiqueta asignada y otras caracteristicas técnicamente
relevantes de las muestras; posteriormente, se realizé un proceso de balanceo por
speakers, seleccionando un nimero equivalente de audios por cada hablante hasta
llegar a la dimension del dataset definido en el plan de investigacion. Esta estrategia
permitié reducir posibles sesgos asociados a una representacion desmedida de
determinados hablantes, favoreciendo una distribucion mas equilibrada de las

muestras empleadas para el entrenamiento y evaluacion del modelo.

En la fase de organizacion, se verificd la existencia de posibles casos de data
leakage en los subconjuntos de entrenamiento, validacion y prueba. Como resultado
de esta revision, no fueron identificados archivos duplicados, ni muestras
compartidas entre las particiones, lo que confirma la independencia de cada uno de
los subconjuntos y, por tanto, contribuye a una evaluacion confiable del modelo.
Unicamente se aislaron tres audios en cuarentena, dos de ellos por presentar una
duracion superior al promedio del dataset y uno adicional por registrar una duracion
de cero segundos, condiciones que podrian afectar el procesamiento y el anélisis de

las muestras.

Finalmente, el conjunto de datos fue distribuido de manera que el 70% de las
muestras se destind al entrenamiento, el 15% se asigno a la validacion y el 15%
restante a las pruebas. Esta distribucion permiti6 separar las etapas de aprendizaje,
ajuste y evaluacion del modelo, garantizando que las métricas de desempefio se
obtuvieran a partir de muestras no empleadas durante la fase de entrenamiento. De
este modo, el proceso de analisis documental dio lugar a un conjunto de datos
organizado, balanceado y consistente, adecuado para el desarrollo de las etapas
posteriores de la investigacion. Ademas, esta organizacion de los datos contribuy6
a mejorar la confiabilidad del proceso experimental y a obtener resultados mas

sOlidos durante la evaluacion del modelo.
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1.6.4.2. Generacion de audios sintéticos

La generacion de audios sintéticos se integrd como estrategia complementaria para
ampliar la variabilidad del dataset y poder reflejar diferentes patrones de sintesis de
voz de las tecnologias actuales; en este caso se utilizaron diferentes herramientas
de conversion de texto a voz como ElevenLabs, Coqui TTS, Piper TTS, Edge TTS,
Kokoro, y Higgs Audio, mediante las que se generaron 3000 audios a partir de

oraciones comunes y diferentes configuraciones de voz.

Cada motor de sintesis de voz implementa sus propios modelos y procesos para
generar el habla, lo que se refleja en la aparicion de diferencias perceptibles en los
audios producidos. Estas diferencias abarcan aspectos como la pronunciacién, la
entonacion, el ritmo y el timbre de voz, aportando una mayor riqueza actstica a las
muestras obtenidas; de esta forma, el conjunto de audios también incluy6 registros
con caracteristicas heterogéneas, acordes con las tecnologias de sintesis de voz
disponibles en la actualidad. Al concluir con esta fase, se dispuso de un conjunto de
datos compuesto por audios reales y sintéticos, organizado y balanceado en funcion
de los criterios establecidos para en la investigacion; este conjunto de muestras

constituy6 la base para dar continuidad a las etapas posteriores del estudio.
1.6.4.3. Aplicacion de la ficha de analisis

La ficha de analisis se emple6 como instrumento para organizar y sistematizar la
informacion obtenida durante la recopilacion de los conjuntos de datos, permitiendo
registrar las principales caracteristicas técnicas y descriptivas de cada dataset; como
resultado, se elaboraron 19 fichas de andlisis en las que se incluyd informacion
relacionada con el origen de los datos, formato de los archivos, frecuencia de
muestreo, duracion de las muestras, categorias disponibles y los metadatos
proporcionados por cada repositorio. Este registro facilito la comparacion de los
diferentes conjuntos de datos y sirvid como una base objetiva para respaldar las

decisiones adoptadas en las fases posteriores del procesamiento de los audios.

El andlisis de las fichas permitio identificar diferencias importantes entre los
conjuntos de datos, especialmente en aspectos como la frecuencia de muestreo, la

duracion de los audios, el formato de almacenamiento y la disponibilidad de
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metadatos. Estos hallazgos constituyeron una de las razones por las que se
considerd necesario aplicar procesos de estandarizacién y validacion antes del
entrenamiento del modelo, garantizando que todas las muestras cumplieran con

condiciones técnicas homogéneas para su procesamiento.

Ademas de documentar las caracteristicas de cada conjunto de datos, la ficha de
analisis constituyé en un mecanismo de control que permitié verificar la
consistencia de la informacidn recopilada antes de su integracion en el conjunto de
datos definitivo. Este procedimiento favorecid la trazabilidad de las muestras
usadas y proporcion6 un respaldo documental de las decisiones adoptadas durante
la etapa de la recoleccion. Las 19 fichas de andlisis se incluyen como anexos (Véase
Anexo 3 al 21), ya que, por su extension no pueden ser incluidos como parte del
cuerpo del documento; no obstante, permanecen disponibles como evidencia del

proceso de organizacion y caracterizacion de los datos.
1.6.4.4. Conformacion del conjunto de datos

Una vez culminado el procedimiento de recoleccion, generacion y seleccion de las
muestras, se conformo el conjunto de datos que se utilizard en esta investigacion.
Dicho procedimiento permiti6 agrupar la informacioén procedente de las diferentes
fuentes consideradas, obteniendo una estructura ordenada para su uso en los
procedimientos posteriores. La distribucion de las muestras seleccionadas se

presenta en la Tabla 1.

Dataset Fuente Tipos de audios Cantidad

OpenSLR Reales 14999
OpenSLR Reales 14807
OpenSLR Reales 15000
OpenSLR Reales 15000
Kaggle Falsos 6000
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Dataset Fuente Tipos de audios Cantidad
Kaggle Falsos 3999
Kaggle Falsos 5000
Hugging Face Falsos 5998
Kaggle Falsos 4000
OpenSLR Falsos 3996
OpenSLR Falsos 4000
Hugging Face Falsos 5000
Zenodo Falsos 4000
Higgs Audio Falsos 3000
Edge TTS Falsos 3000
Kokoro Falsos 3000
Piper TTS Falsos 3000
Coqui TTS Falsos 3000
ElevenLabs Falsos 3000

Tabla 1. Distribucion del conjunto de datos seleccionados

Como se observa en la Tabla 1, el conjunto de datos quedd conformado por
muestras obtenidas de diferentes repositorios publicos y herramientas de sintesis de
voz, las cuales fueron seleccionadas en funcion de las cantidades definidas en la
planificacion de la investigacion; esta distribucion permitié reunir fuentes con
determinadas caracteristicas acusticas y con diferentes tecnologias de sintesis de

voz, lo que dio lugar a un conjunto de datos mas representativo para el desarrollo y
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evaluacion del modelo propuesto.

La diversidad de las muestras integradas favorece la representacion de diferentes
tipos de escenarios analiticos, al incluir voces naturales y audios que han sido
generados a partir de multiples tecnologias de sintesis; esto permitid6 ampliar los
patrones acusticos presentes en el conjunto de datos, contribuyendo a que el modelo
adquirird una mayor capacidad para distinguir entre audios reales y sintéticos

durante el proceso de clasificacion.
1.7. Metodologia de Desarrollo

La metodologia que orientard el desarrollo de este proyecto se construird a partir de
varias metodologias propuestas en investigaciones previas, de esta forma, se
seleccionaran y ajustardn componentes metodologicos de varios proyectos de
investigacion relevantes [7], [8], [31], [41], con el objetivo de aprovechar sus
fortalezas y conformar un marco metodologico propio que aborde de manera

adecuada los requerimientos de la presente investigacion.
Fases del Proyecto

% Fase 1: Procesamiento de datos
e Recopilar audios auténticos y sintéticos procedentes de repositorios
publicos y de herramientas de generacion de voz a partir de [A.
e Estandarizar el dataset mediante la conversion de los audios a un formato
homogéneo, frecuencia de muestreo de 16 kHz y canal mono.
¢ Eliminar los silencios de inicio y final, descartando los audios cuya duracion
final sea inferior a 1 segundo.
e Verificar que no existan filtraciones de informacién entre los conjuntos de
datos.
e Separar el dataset en conjuntos de entrenamiento, validacion y prueba,
empleando una distribucion del 70 %, 15 % y 15 % respectivamente.
e Registrar la informacion de los audios procesados a un archivo de metadatos
para garantizar la trazabilidad del proceso.
# Fase 2: Extraccion de caracteristicas aciisticas

e Segmentar los archivos de audio en ventanas de tiempo para facilitar su
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procesamiento en el entrenamiento del modelo.

Normalizar la amplitud de las sefales de audio para mitigar la variabilidad
en las sefiales y favorecer la estabilidad del aprendizaje.

Extraer espectrogramas log-Mel como representacion espectral de las
sefales de audio.

Incluir coeficientes delta y delta-delta para complementar la informacion
temporal que contienen los espectrogramas.

Aumentar las representaciones espectrales con técnicas de aumento de datos
para mejorar la generalizacion del modelo.

Almacenar las caracteristicas acusticas generadas en un formato

estructurado que optimice su uso en las etapas posteriores.

+ Fase 3: Desarrollo del modelo de clasificacion

Disefiar una arquitectura hibrida basada en redes neuronales
convolucionales, redes LSTM bidireccionales y un mecanismo de atencion
para la tarea de clasificacion de audios.

Implementar la arquitectura propuesta para el procesamiento de las
caracteristicas acusticas obtenidas durante la etapa extraccion.

Configurar el proceso de entrenamiento mediante la seleccion de la funcion
de pérdida, el optimizador elegido y los pardmetros base del modelo.
Incorporar técnicas de regularizacion orientadas a mitigar el sobreajuste y
potenciar la estabilidad del proceso de aprendizaje.

Entrenar el modelo utilizando los conjuntos de entrenamiento, validacion y
pruebas previamente definidos.

Evaluar el rendimiento del modelo mediante métricas de clasificacion y
representaciones graficas, con el objetivo de establecer un modelo base para

la etapa optimizacion.

% Fase 4: Optimizacion y ajuste de hiperparametros

Optimizar la arquitectura base mediante el ajuste de hiperparametros y la
implementacion de mejoras para aumentar la capacidad de clasificacion y
el grado de generalizacion.

Refinar la configuracion del proceso de entrenamiento mediante la
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modificacion de la funcion de pérdida, el optimizador, la tasa de aprendizaje
y las estrategias de regularizacion.

Mejorar el procesamiento de las muestras implementando ventanas
deslizantes, técnicas de normalizacion y estrategias de aumento de datos.
Fortalecer las estrategias de atencion y muestreo balanceado para mejorar
la capacidad de discriminacion del modelo y reducir el sesgo entre clases y
conjuntos de datos.

Evaluar el modelo optimizado mediante métricas de rendimiento, matrices
de confusion, curvas ROC y tasa de error igual, seleccionando la

configuracion final para su integracion en el sistema.

# Fase 5: Implementacion del sistema

Desarrollar una plataforma web que permita la carga, analisis y clasificacion
de los audios a través de los mddulos de autenticacion y gestion de usuarios,
carga y procesamiento de audios, andlisis y clasificacion, visualizacioén de
resultados y generacion de reportes.

Incorporar al sistema el modelo de clasificacion optimizado para el analisis
de audios y la estimacion de la probabilidad de autenticidad de las muestras
evaluadas.

Validar el funcionamiento del sistema mediante pruebas con audios
externos que no fueron incluidos durante la etapa de entrenamiento.
Presentar los resultados del andlisis mediante la probabilidad de
clasificacion, indicando si el audio corresponde a una muestra auténtica, un
deepfake o un resultado sospechoso.

Generar reportes en formato PDF que contengan la informacion del analisis,
los resultados de la clasificacion y las graficas obtenidas durante la

evaluacion.
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CAPITULO 2. PROPUESTA
2.1. MARCO CONTEXTUAL

En los afios recientes, el progreso de la inteligencia artificial ha facilitado la
creacion de herramientas que generan representaciones audiovisuales muy realistas,
imitando tanto el aspecto como la voz de las personas; estas simulaciones, llamadas
deepfakes, pueden generarse a partir de fotografias, grabaciones y sonidos, lo que
complica su deteccion por su elevado grado de veracidad; el uso de estas
tecnologias se ha incrementado considerablemente en todo el mundo, motivado por
la existencia de aplicaciones accesibles y sencillas que facilitan la produccién de
contenido sintético sin necesidad de habilidades técnicas avanzadas; este escenario
ha aumentado los peligros relacionados con la suplantacion de identidad, la
manipulacion de datos y la violacion de la privacidad, impactando en la reputacion

de personas y empresas [23], [24], [42], [43].

Ademas, los deepfakes han pasado de ser utilizados Uinicamente con fines de
entretenimiento a ser empleados de forma maliciosa, como en la propagacion de
desinformacion, estafas en linea y la suplantacion de identidad, lo que ejemplifica
su efecto adverso en el entorno digital; en los Gltimos afios, también se ha registrado
un aumento significativo en el uso de dichas tecnologias con fines engafiosos; dicho
incremento, se reflejo entre 2023 y 2024 en casos de fraude financiero y en la amplia
circulacion en linea de contenido falso, lo que confirma que los deepfakes

constituyen una amenaza latente a nivel mundial [23], [24], [44], [45].

En el caso de Ecuador, la adjudicacion de tecnologias de inteligencia artificial para
la generacion de deepfakes ha adquirido relevancia en los tultimos afios,
manifestando su lado mas perjudicial en la coyuntura de las elecciones de 2023 y
2025, en las que se evidencié una notable difusion de contenido fake, provocando
confusion entre la poblacion y acentuando la polarizacion politica, debido a su
rapida circulacion en redes sociales; por otra parte, casos como la difusion de
informacion falsa sobre el Fondo Monetario Internacional muestran el impacto de

estas tecnologias en la percepcion social [46], [47].

En este contexto, el uso indebido de los deepfakes constituye una amenaza
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significativa para derechos fundamentales como la privacidad, el honor, la imagen
y la identidad de las personas, lo cual refleja la falta de regulacion en la normativa
ecuatoriana actual, pues no existe una regulacion especifica que aborde este tipo de
situaciones, lo que impide la posibilidad de sancionar la conducta infractora y
ofrecer la debida proteccion a las victimas, incrementando el riesgo de impunidad;
en consecuencia, el desafio no se limita inicamente al &mbito tecnoldgico, sino que
también plantea implicaciones juridicas y sociales que deben ser abordadas de

forma integral [48], [49], [50], [51].

Frente a este panorama, la implementacion del presente proyecto se llevara a cabo
en un entorno simulado, utilizando pruebas experimentales basadas en conjuntos de
datos etiquetados previamente como audios reales y falsos. Este enfoque permitira
realizar andlisis comparativos orientados a evaluar la eficacia del sistema en
términos de precision y capacidad para detectar posibles alteraciones en los
archivos de audio. En este contexto, el uso de datos organizados sera indispensable
para el entrenamiento y validacion de los algoritmos propuestos, garantizando que
el modelo pueda distinguir de manera efectiva entre contenido auténtico y
manipulado; ademads, el entorno de simulacidon permitira reproducir condiciones
representativas del escenario de aplicacion dentro de un entorno controlado,
facilitando la validacion funcional y el rendimiento del sistema sin comprometer
datos sensibles, lo que permitird garantizar la confiabilidad y la consistencia de los

resultados obtenidos.

Bajo esta perspectiva, la deteccion de deepfakes constituye un desafio relevante en
el area tecnologica, debido al elevado nivel de realismo que alcanzan estas
alteraciones, lo que dificulta distinguirlas de contenido auténtico mediante la
inspeccion humana; a ello se suma la escasa disponibilidad de herramientas
especializadas para detectar este tipo de alteraciones de forma precisa y accesible
[52]. Frente a esta problemadtica, resulta necesario desarrollar modelos de deep
learning que sean capaces de adaptarse al avance de las técnicas de sintesis de voz
[23], [24]. Bajo este enfoque, las arquitecturas hibridas que integran CNN y LSTM
representan una alternativa adecuada para fortalecer la deteccion de audios

sintéticos frente a las limitaciones de los métodos convencionales y favorecen una
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mejor generalizacion frente a diferentes técnicas de sintesis de voz [7], [8].

2.2. MARCO CONCEPTUAL

2.2.1. Inteligencia Artificial

Se entiende como la capacidad de los sistemas para realizar tareas que cominmente
requieren la inteligencia humana; esto se logra mediante la aplicacion de
algoritmos, la recoleccion de datos y la aplicacion de dicha informacion en el
proceso de toma de decisiones; también, incluye modelos conceptuales, conjuntos
de datos, razonamiento automatizado, enfoques heuristicos y aprendizaje profundo
[53], [54], [55]. En el presente estudio, la inteligencia artificial constituye el pilar
tecnologico que sustenta el desarrollo de la solucion propuesta, ya que brinda las
capacidades necesarias para el procesamiento automatico y el analisis eficiente de

la informacion [56], [57], [58], [59].
2.2.1.1. Aprendizaje Automatico

Es una rama de la inteligencia artificial que permite a las maquinas aprender de la
informacion sin programacion explicita; consiste en la deteccion automatica de
patrones y la mejora de la eficacia de un sistema a través de la experiencia; se basa
en el uso de algoritmos que procesan grandes volumenes de datos para extraer
informacion 1til; y se ha consolidado como un recurso crucial en tareas que
requieren el andlisis y la interpretacion de datos [60], [61], [62], [63]. En este
proyecto, el aprendizaje automatico proporciona el enfoque metodologico para
desarrollar modelos capaces de identificar patrones en los datos y mejorar
progresivamente su desempefio conforme avanza el proceso de entrenamiento [58],

[59], [64], [65].
2.2.1.1.1. Deep Learning

Es una rama del aprendizaje automatico que permite a las maquinas aprender de la
experiencia y entender el entorno a través de una jerarquia de conceptos, donde los
conceptos mas complejos se construyen a partir de los mas simples, sin necesidad
de que un operador humano defina toda la base de conocimiento necesaria [66].
Deep Learning permite poder modelar las relaciones complejas presentes en

grandes volumenes de datos mediante redes neuronales profundas, favoreciendo el
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desarrollo de modelos con un mayor nivel de abstraccion y de discriminacion, lo
que lo convierte en un enfoque adecuado para poder hacer frente a problemas de
clasificacion que requieren identificar patrones dificiles de representar mediante

métodos tradicionales [4].
2.2.2. Redes Neuronales

Se definen como representaciones matematicas que imitan los modos de
funcionamiento del cerebro humano, se componen de partes interconectadas que
gestionan informacion de forma activa y ofrecen la posibilidad de un aprendizaje
propio basado en datos y experiencias; de esta forma, son capaces de realizar
calculos basados en conceptos bioldgicos para resolver problemas de una manera
efectiva [67], [68], [69]. Las redes neuronales representan un elemento clave en la
solucion propuesta, ya que permiten transformar los datos de entrada en
representaciones cada vez mds abstractas a partir de un proceso conformado por
multiples capas, lo que facilita la identificacion de patrones complejos y el

desarrollo de soluciones con un alto grado de automatizacion [9], [70], [71].
2.2.2.1. Redes Neuronales Convolucionales (CNN)

Son un tipo de red neuronal orientada al procesamiento de datos con forma de
rejilla, como imégenes o espectrogramas de audio; para ello, incorporan capas
convolucionales que emplean filtros para extraer caracteristicas locales y
espaciales, facilitando la identificacion de patrones relevantes presentes en las
sefales, como frecuencias y componentes espectrales [9]. En este trabajo, se
emplean redes neuronales convolucionales debido a su capacidad para aprender
automaticamente las caracteristicas mas relevantes de los datos de entrada mediante
la aplicaciéon de filtros convolucionales, lo que permite extraer patrones
representativos de la informacion en diversos niveles de abstraccion y favorece el
desarrollo de un modelo con una mayor capacidad discriminativa para la tarea de

clasificacion [31].
2.2.2.2. Redes de Memoria a Corto y Largo Plazo (LSTM)

Son un tipo de red neuronal recurrente disefiadas para gestionar datos secuenciales

y dependencias a largo plazo, en tareas de aprendizaje automatico, como en la
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traduccion automatica, generacion de texto y reconocimiento de voz, y a diferencia
de las redes recurrentes tradicionales, integran celdas de memoria que permiten
retener informacion relevante por largos periodos [72], [73]. En la presente
investigacion, las redes de memoria a corto y largo se emplean con el proposito de
modelar la informacioén temporal presente en las sefiales acusticas, facilitando el
aprendizaje de patrones secuenciales que contribuyen a diferenciar entre audios

auténticos y manipulados [1].
2.2.2.3. Modelo Hibrido CNN-LSTM

Es un enfoque de aprendizaje profundo que emplea redes neuronales
convolucionales y redes de memoria a corto y largo plazo; las CNN permiten
extraer las caracteristicas espaciales de los datos de entrada, mientras que las redes
LSTM se enfocan en las dependencias temporales de la informacion, logrando una
representacion mas completa de los datos [7], [8], [74], [75]. En la presente
investigacion, se implement6 un modelo hibrido CNN-LSTM, con el objetivo de
integrar las potencialidades de las dos arquitecturas; esta integracion permite
aprovechar las caracteristicas espaciales y temporales de las sefales de audio, lo

que a su vez mejora a la clasificacion y la discriminacion de audio.
2.2.3. Procesamiento de Audio

Es una rama del procesamiento de sefiales digitales que tiene como objetivo estudiar
las caracteristicas matematicas de la sefial de audio digital, permitiendo asi la
extraccion, el andlisis y la modificacién de sus atributos; esta rama comprende
diferentes tipos de fuentes fonéticas, incluyendo la musica, el ruido ambiental y la
voz humana, y ha cobrado mucha importancia gracias al desarrollo de las
tecnologias de reconocimiento de voz y los asistentes virtuales [76]. Dentro del
flujo de procesamiento establecido, los archivos de audio se transforman y adaptan
en varias etapas que permiten obtener una representacion homogénea de las sefiales;
estas operaciones preparan los datos de entrada que el modelo utiliza para el analisis

de la informacion acustica existente en cada muestra de audio [70], [71].
2.2.3.1. Analisis Espectral

Es un método que se utiliza para evaluar la intensidad de una senal con relaciéon a
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su frecuencia, a través del analisis de su espectro o la densidad espectral de
potencia; este proceso, que a menudo se realiza utilizando la transformada de
Fourier y su version optimizada, la FFT, permite identificar como se distribuye la
energia dentro de una sefial; sin embargo, la precision de este tipo de anélisis
depende del nimero y la calidad de las muestras disponibles [77], [78]. El analisis
espectral resulta valioso para identificar deepfakes de audio, ya que ayuda a revelar
patrones y caracteristicas en el espectro de frecuencias que diferencian la voz
generada artificialmente de la voz auténtica; ademads, esto contribuye a mejorar la
precision de modelos combinados como el CNN-LSTM, que fusionan componentes
espectrales y temporales para lograr una identificacion mas so6lida y confiable [79],

[80].
2.2.3.2. Espectrograma en escala Mel

Es una representacion en el dominio tiempo—frecuencia de la sefial de audio donde
las frecuencias se organizan segun la escala Mel, basada en como percibe el oido
humano, permitiendo asi una disposicion no lineal en el eje de frecuencias; ademas,
puede ser presentada de manera logaritmica (log-Mel), mostrando la amplitud en
decibelios para enfatizar cambios significativos en la energia de la sefial y
simplificar el estudio de los patrones acusticos [81], [82]. La generacion de
espectrogramas log-Mel permite convertir cada uno de los fragmentos de audio en
una representacion tiempo-frecuencia, adaptada para el procesamiento
computacional; esta transformacion, junto con las operaciones de preparacion
aplicadas sobre la sefial, permiten obtener una representacion consistente de las
muestras de audio y preservar informacion acustica relevante para el analisis

posterior [9].
2.2.3.3. Coeficientes delta y delta-delta

Los coeficientes delta son una forma de medir como cambian las propiedades
acusticas de una sefal de audio a lo largo del tiempo, miden la tasa de cambio entre
momentos consecutivos y brindan informacion dinamica o de velocidad; por otro
lado, los coeficientes delta-delta estan relacionados con la segunda derivada de
estas propiedades, es decir, miden como varian los coeficientes delta; esto nos

permite captar cambios de aceleracion en la sefal, mejorando asi la representacion
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temporal del audio [83], [84], [85]. Los coeficientes delta y delta-delta se utilizan
para registrar la dinamica temporal de la sefial de audio a través de sus cambios de
primer y segundo orden, complementando la representacién espectral, lo que
contribuye a enriquecer los datos utilizados en las etapas posteriores del sistema

[83], [86], [87].
2.2.4. Deepfakes

Son materiales en formato de audio o video que han sido alterados con elementos
de IA, con el objetivo de generar la percepcion de que una persona dijo o hizo algo
que nunca ocurrio; este tipo de material puede generar consecuencias graves e
incluso comprometer la reputacion de personas o provocar conflictos de tipo
politico o social [88], [89]. En este contexto, los deepfakes constituyen el fendmeno
de estudio sobre el cual se desarrolla la investigacion, al representar una forma de
manipulacion multimedia cuya expansion ha impulsado la necesidad de desarrollar

mecanismos automaticos para su deteccion [7], [8].
2.2.4.1. Deepfakes de audio

Son sonidos producidos a través de métodos de sintesis o conversion de voz,
pensados para replicar el habla humana con un alto nivel de realismo, ya sea
copiando una voz especifica o alterando el contenido original de una grabacion;
estas tecnologias facilitan la produccion de audios que pueden parecer reales,
aunque no tengan su origen en una fuente humana real [5], [6]. En este trabajo, los
deepfakes de audio representan el objeto de andlisis del sistema desarrollado, al
constituir las muestras manipuladas que permiten evaluar la capacidad del modelo

para diferenciar entre audios reales y manipulados [58], [59].

2.3. MARCO TEORICO

2.3.1. Enfoque de deep learning para la deteccion de audio sintético

La teoria del modelado profundo sostiene que las arquitecturas de aprendizaje
profundo permiten la deteccion de audios manipulados porque aprenden patrones
acusticos complejos capaces de distinguir entre el habla real y la sintética; entre

estas arquitecturas destacan las redes neuronales convolucionales (CNN) y las redes

de memoria a corto y largo plazo (LSTM), las cuales examinan y procesan las
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representaciones espectrales y temporales del sonido, lo que permite obtener una
representacion mas robusta de la sefal y, por tanto, una mayor capacidad para la

deteccion de deepfakes de audio [90], [91].

Estudios recientes respaldan esta estrategia al comprobar que los modelos basados
en Deep Learning son capaces de incrementar el desempefio de los algoritmos
convencionales, alcanzando precisiones superiores al 97 % en la deteccion de
audios sintéticos, lo que valida la eficacia del aprendizaje profundo para el
desarrollo de sistemas automaticos de autenticacion de la voz; en consecuencia,
estos resultados evidencian el potencial que pueden tener las arquitecturas
profundas para la deteccion y clasificacion de audio generado artificialmente. [92],

[93].

En este contexto, existen varios enfoques de deep learning que se han desarrollado
para detectar audios sintéticos [4], [65]. Donde los MLP, son rapidos y sencillos de
entrenar, las CNNs son efectivas para detectar patrones claves en espectrogramas y
finalmente las LSTM permiten modelar las dependencias temporales presentes en
la sefial de audio; como resultado, estas estructuras permiten realizar un analisis
exhaustivo de representaciones complejas del audio y son consideradas como un

método eficaz para detectar contenido generado de forma artificial [18].
2.3.2. Procesamiento de audio y extraccion de caracteristicas acusticas

La teoria del preprocesamiento y la extraccion de caracteristicas acusticas establece
las bases necesarias para convertir las seiales de voz en representaciones numéricas
que los modelos de aprendizaje automatico y profundo pueden entender; en la
identificacion de deepfakes de audio, este proceso es crucial para reconocer
patrones sutiles que diferencian el habla genuina de la artificial; mediante técnicas
como la normalizacion, los espectrogramas Mel y los coeficientes MFCC, se
generan representaciones tanto temporales como espectrales del audio que mejoran

la precision en la deteccion de audios alterados [94], [95].

Bajo esta perspectiva, el estudio de las propiedades del sonido facilita entender con
mayor profundidad el comportamiento de una sefal de audio; para ello, se

consideran aspectos como los MFCC, la energia, el centroide y el ancho de banda
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espectral, entre otros; los cuales reflejan la estructura espectral y temporal de la
sefial de audio, la seleccion correcta de estas caracteristicas es crucial para potenciar
la deteccion de deepfakes de audio, puesto que, el uso de los MFCC, junto con sus
variaciones a lo largo del tiempo y otros descriptores espectrales, brindan
informacion significativa sobre el comportamiento de la sefial, contribuyendo a una
mayor precision en la clasificacion y a un uso mas eficaz de los recursos

computacionales [70], [71], [96], [97].

2.3.3. Arquitecturas hibridas de aprendizaje profundo para clasificacion de

audio

La teoria del aprendizaje colaborativo en modelos profundos propone que la
combinacion de diferentes arquitecturas de redes neuronales mejora la precision y
la robustez en la clasificacion de sefiales de audio; este método reiine modelos con
habilidades complementarias, como las redes convolucionales (CNN y ResNet) que
extraen rasgos espectrales y las redes recurrentes (LSTM) que analizan
dependencias temporales; la combinacion de los resultados de varios modelos
facilita una interpretacion mas integral de la sefial, disminuyendo los errores de

clasificacion y optimizando la deteccion de patrones complejos. [98].

De manera similar, la teoria propone que la aplicacion de métodos de fusion tardia
o en niveles intermedios facilita la combinacién adaptable de las salidas de
diferentes modelos, utilizando su diversidad para integrar informacion
complementaria y redundante, la cual produce representaciones mas precisas del
audio, mejorando la habilidad de los sistemas para diferenciar entre seiales
genuinas y alteradas, lo que fortalece su desempefio en aplicaciones de deteccion

forense y seguridad [99], [100].

2.4. Requerimientos
2.4.1. Requerimientos Funcionales

2.4.1.1. Mdédulo de Autenticacion y Gestion de Usuarios

Cadigo Especificacion de requisitos

U E] sistema debe permitir al usuario iniciar sesion mediante el ingreso
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Codigo Especificacion de requisitos

de sus credenciales

El sistema debe validar las credenciales ingresadas por el usuario

mediante la API REST

El sistema debe generar un token JWT cuando las credenciales

proporcionadas sean validas

El sistema debe restringir el acceso a las funcionalidades protegidas a

los usuarios autenticados

El sistema debe gestionar la informacion de los usuarios registrados en

la base de datos

El sistema debe asociar cada analisis realizado con el usuario

autenticado que lo ejecutd

Tabla 2. Requerimiento Funcional - Médulo de Autenticacion y Gestion de Usuarios

2.4.1.2. Médulo de Carga y Procesamiento de Audios

Codigo Especificacion de requisitos

1178 El sistema debe permitir al usuario cargar archivos de audio para su

analisis

I EILE El sistema debe validar que el archivo de audio cargado tenga un

formato permitido

1M El sistema debe validar que la duracion del archivo de audio se

encuentre entre 4 segundos y 5 minutos

1L El sistema debe rechazar los archivos que no cumplan con los requisitos

de formato o duracidn establecidos
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Especificacion de requisitos

El sistema debe enviar los archivos de audio validos al modelo CNN-

LSTM desplegado en Hugging Face

El sistema debe gestionar la comunicacion entre la API REST y el

modelo de inteligencia artificial para el procesamiento de los audios

Tabla 3. Requerimiento Funcional - Modulo de Carga y Procesamiento de Audios

2.4.1.3. Mddulo de Analisis y Clasificacion de Audios

Codigo Especificacion de requisitos

10 k2 El sistema debe procesar la muestra de audio mediante el modelo CNN-

LSTM para obtener una prediccion

1 U El sistema debe clasificar la muestra de audio en una de las categorias:

Real, Deepfake o Sospechoso

1199065 El sistema debe asignar la categoria Sospechoso cuando el nivel de
confianza del modelo no permita determinar de manera concluyente si

la muestra corresponde a un audio Real o Deepfake

119508 El sistema debe recibir y gestionar el resultado de la clasificacion

generado por el modelo de inteligencia artificial

El sistema debe registrar los resultados de la clasificacion en la base de

datos MySQL alojada en AlwaysData.

El sistema debe conservar la relacion entre el usuario autenticado, la

muestra analizada y el resultado obtenido

Tabla 4. Requerimiento Funcional - Médulo de Andlisis y Clasificacion de Audios



2.4.1.4. Médulo de Visualizacion de Resultados

Codigo Especificacion de requisitos

IS0 El sistema debe mostrar al usuario el resultado de la clasificacion

obtenida para la muestra de audio analizada

El sistema debe mostrar la categoria asignada a la muestra de audio:

Real, Deepfake o Sospechoso

El sistema debe permitir al usuario consultar la informacion asociada

al analisis realizado

Tabla 5. Requerimiento Funcional - Modulo de Visualizacion de Resultados

2.4.1.5. Mddulo de Generacion y Descarga de Reportes

Codigo Especificacion de requisitos

El sistema debe generar un reporte en formato PDF con los resultados

=
G

del analisis realizado
1N IPRE El sistema debe almacenar los reportes PDF generados en Cloudinary

RE-24 El sistema debe registrar en la base de datos la URL segura (secure_url)
y el public_id asociados al reporte almacenado

. El sistema debe poner generado a disposicion del usuario mediante la
interfaz web

El sistema debe permitir al usuario descargar el reporte PDF

correspondiente al analisis realizado

Tabla 6. Requerimiento Funcional - Médulo de Generacion y Descarga de Reportes



2.4.2. Requerimientos no Funcionales

Especificacion de requisitos

El sistema debe utilizar autenticacion basada en tokens JWT para

controlar el acceso a las funcionalidades protegidas

RNF-01
RNF-02
RNF-03

RNF-04

El sistema debe validar la autencidad del token JWT en las solicitudes

que requieren autenticacion

La comunicacion entre la aplicacion web y la API REST debe
realizarse mediante solicitudes HTTP/HTTPS

El sistema debe mantener una arquitectura modular que permita
separar las responsabilidades de la aplicacion web, la API REST, el
modelo de inteligencia artificial, la base de datos y el almacenamiento

de archivos

El sistema debe permitir la comunicacion entre la API REST y el
modelo CNN-LSTM desplegado en hugging Face para el

procesamiento de los audios

RNF-05
RNF-06
RNF-07

OEIRES El sistema debe garantizar la disponibilidad de los reportes PDF

El sistema debe conservar la integridad de la informacién asociada a
los analisis, relacionando los resultados obtenidos con el usuario que

realiz6 el proceso

El sistema debe garantizar la persistencia de los resultados de
clasificacion almacenados en la base de datos MySQL alojada en

AlwaysData

almacenados en Cloudinary mediante la URL segura registrada en la

base de datos

RO EIREE El sistema debe gestionar los errores que puedan producirse durante
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Especificacion de requisitos

la comunicacién entre la aplicacion web, la API REST y el modelo
inteligencia artificial

RNF-10

El sistema debe informar al usuario cuando no sea posible completar
una operacion debido a errores durante el procesamiento, generacion,

almacenamiento o descarga de los reportes

El sistema debe proporcionar una interfaz web que permita al usuario
interactuar con las funciones de autenticacion, carga de audios,

visualizacion de resultados y descarga de reportes

RNF-11
RNF-12

2.5. Componentes de la Propuesta

El sistema debe mantener la separacion entre el almacenamiento de
los datos de los analisis en la base de datos y el almacenamiento de

los archivos PDF en Cloudinary

Tabla 7. Requerimientos No Funcionales del Sistema

2.5.1. Arquitectura del Sistema

La Figura 1 presenta la arquitectura general del sistema propuesto, conformada por
cinco capas funcionales: capa de presentacion, capa de servicios, capa de
inteligencia artificial, capa de almacenamiento de archivos y capa de persistencia
de datos. Esta estructura distribuye las responsabilidades que tiene cada uno de los
componentes y define el flujo de comunicacién entre la aplicacion web, la API
REST, el modelo de inteligencia artificial, el servicio de almacenamiento de
archivos y la base de datos; de esta manera, se establece una arquitectura modular
que favorece la integracion de los procesos que intervienen en la deteccion de los
audios deepfake, favoreciendo un mantenimiento mas sencillo, una mejor
escalabilidad y la incorporacion de futuras mejoras sin impactar en el
funcionamiento del resto de los componentes. Asimismo, esta organizacion facilita
la administracion del sistema y la interaccion eficiente entre sus diferentes capas

funcionales.
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Arquitectura General del Sistema Propuesto

Usdario

Interactia

v

Aplicacion Web (Angular + Tonic)

- Inicio de sesion

- Carga de audio
- Visualizacién de resultados
Descarga de Reporte PDF

Entrega del PDF p

CAPA DE ALMACENAMIENTO (SHRVICIO EXTERNO) HTTP/HTTPS

v

APIREST (Node.js) {
Cloudinary Hugging Face Space

- Autenticacion JWT

Almacenamiento de Archivos RS . Modelo de IA (CNN-LSTM)
(l;b <«—Subida del PDF—— Validacion de solicitudes Invocacién remota (HTTPS) A

- Gestion de usuarios Render — Hugging Face
g e IR EIY - Invocacion del modelo CNN-LSTM EPpeCS N
- Genera URLs seguras - Inferencia

Retecns de URL segaray Gestion de resultados Resultado de la clasificacién - Clasificacion

Public ID - Generacin de reportes de anilisis

Consulta / Persistencia

CAPA DE PERSISTENCIA
% v

" BasedeDatos

AlwaysData (MySQL)
Usuarios
- Historial de anilisis

- Resultados de clasificacion
Almacenamiento de metadatos del PDF |

Entorno de despliegue
Backend (API REST): Render
Base de datos: AlwaysData
Modelo IA: Hugging Face Spaces
Almacenamiento: Cloudinary

Figura 1. Arquitectura General del Sistema Propuesto

La capa de presentacion corresponde a la aplicacion web GlowVox, desarrollada
con Angular e lonic, la cual constituye el punto de contacto entre el usuario y el
sistema; a través de esta interfaz, se gestionan acciones como el registro, el inicio
de sesion, la carga de archivos de audio, la consulta del historial de anélisis, la
visualizacion de los resultados de clasificacion o la descarga de los reportes
generados en formato PDF. Todas las peticiones del usuario son enviadas a la API
REST mediante los protocolos HTTP/HTTPS, lo que garantiza una comunicacion
continua y segura con los servicios que se encargan del procesamiento de la
informacion.

La capa de servicios esta implementada mediante una API REST, desarrollada en
Node.js y desplegada en Render, encargada de centralizar la l6gica de negocio y

coordinar el flujo de ejecucion del sistema. Entre las principales funcionalidades
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que realiza la API REST se encuentran la autenticacion de usuarios mediante tokens
JWT, la validacion de las solicitudes que recibe, la gestion de usuarios y la

administracion de los procesos asociados al analisis de los audios.

Una vez recibido un archivo, la API REST lo envia al modelo de inteligencia
artificial desplegado en Hugging Face Spaces para realizar la inferencia
correspondiente. Posteriormente, recibe el resultado de la clasificacion, genera el
reporte de analisis en formato PDF, gestiona su almacenamiento en Cloudinary y
realiza el registro de la informacion generada durante el proceso en la base de datos,
actuando como el componente encargado de integrar y orquestar el funcionamiento

de todo el sistema.

La capa de inteligencia artificial integra el modelo CNN-LSTM desarrollado en
Python utilizando la biblioteca PyTorch, el cual se desplegdé como un servicio de
inferencia en Hugging Face Spaces. Este elemento recibe los audios que la API
REST le envia, aplica toda la logica de preprocesamiento, extraccion de
caracteristicas, inferencia y clasificacion, y devuelve la prediccion correspondiente,
indicando si el audio analizado es auténtico o sintético. Al encontrarse desacoplado
de la logica de negocio, el modelo puede ser reemplazado en cualquier momento,
sin afectar el funcionamiento de los demds componentes, lo que permite mejorar la

mantenibilidad y la escalabilidad del sistema.

La capa de almacenamiento utiliza Cloudinary como servicio destinado para el
almacenamiento de los informes de analisis generados por la API REST. Una vez
que el fichero ha sido correctamente almacenado, Cloudinary devuelve la URL
segura (secure_url) y el ID tnico (public id), los cuales permiten acceder al reporte
de forma segura y facilitan su administracion dentro de la plataforma. Esta capa
desacopla el almacenamiento de los ficheros de la 16gica de negocio, garantizando

una gestion eficiente de los ficheros generados durante el proceso de analisis.

Finalmente, la capa de persistencia de datos estd implementada mediante una base
de datos MySQL hospedada en AlwaysData, responsable de almacenar la
informacion estructurada del sistema. En la base de datos se registran los usuarios,
las credenciales de acceso, el historial de analisis, los resultados obtenidos en cada

clasificacion y los metadatos asociados a los reportes generados, incluyendo la URL
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segura y el ID Unico que proporciona Cloudinary. De esta manera, el sistema
mantiene un registro persistente de las operaciones realizadas, facilitando la
consulta posterior de los andlisis efectuados por cada usuario y garantiza la

integridad de la informacion almacenada
2.5.2. Diagramas de Casos de Uso

Para representar las principales interacciones entre el usuario y el sistema de
deteccion de deepfakes de audio, se utilizan diagramas de casos de uso y tablas de
especificacion; los diagramas permiten observar las funcionalidades principales y
las relaciones entre el usuario y los procesos que intervienen en la autenticacion y
en el andlisis de los archivos de audio, mientras que las tablas especifican con
detalles el objetivo, las precondiciones, el flujo principal, los flujos alternativos y
las postcondiciones de cada caso de uso; en este contexto, se pudieron establecer
dos casos de uso principales: Iniciar sesion y Analizar audio, donde el caso de uso
de analizar audio incluye las actividades vinculadas a la clasificacion, el

almacenamiento de resultados, la generacion y descarga del reporte PDF.

2.5.2.1. Caso de Uso 1: Inicio de Sesion

Flujos afternativos:

Al: Credenciales incorrectas
A2: Error de comunicacion
con la APl REST

SISTEMA: DETECCION DE DEEPFAKES DE AUDIO
|
1

L «ncude» /" Validar credenciales
CInilar sesion - _ CONAPREST < _ _«indude»

r A ‘ Generar token WT )
T - «includer_ . - >~

/\ —\_)/-"""'-Acceder a\‘, e
Usuario

" funcionalidades |

-~
/

pd

\_protegidas _/

Figura 2. Diagrama del caso de uso de inicio de sesion
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Elemento Descripcion

Caso de uso Iniciar sesion

Permite al usuario autenticarse en el sistema mediante la
Descripcion validacion de sus credenciales y la generacion de un token

JWT para acceder a las funcionalidades protegidas

Actor Usuario

Evento El usuario ingresa sus credenciales y selecciona la opcion

G L EL OV de inicio de sesion

o El usuario debe estar registrado en el sistema y disponer de
Precondicion ; :
credenciales validas

1. Elusuario ingresa sus credenciales.
2. El sistema envia las credenciales a la API REST.
3. La API REST valida las credenciales

. proporcionadas.
Secuencia 4. Si las credenciales son validas, la API REST
principal genera un token JWT.

5. El sistema concede al usuario el acceso a las
funcionalidades protegidas.

6. El usuario puede acceder al médulo de analisis de
audio.

Al. Credenciales incorrectas: la API REST rechaza las
credenciales y el sistema informa al usuario que los datos

Errores/ ingresados no son validos.

Alternativas A2. Error de comunicacion con la API REST: el sistema
informa que no fue posible completar el proceso completar

el proceso de autenticacion.

El usuario queda autenticado y puede acceder a las

Postcondicion

funcionalidades protegidas mediante un token JWT valido.

Tabla 8. Especificacion del caso de uso de inicio de sesion
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2.5.2.2. Caso de uso 2: Analisis de audio para la deteccion de deepfakes

Flujos alternativos: "Sospechoso” se asigna cuando
el nivel de confianza del modelo
Al: Formato no permitido no permite determinar de forma
A2: Duracidn menor a 4 segundos concluyente si el audio es Real
0 mayor a 5 minutos o Deepfake.
1T
1] 11
|| SISTEMA: DETECCION DE DEEPFAKES DE AUIUIID
. «includer Valldar fnrmatn\ Clasmcar audm
Cargar archivo >- ------ - y duracmn - (Real / Deepfake /
. deaudio _-7 . S Snspechnso) AL .
— dnduder_ -~ - «indludes . - - 7~ . _¢include»
( ‘Enviar audio al modelo ) , ( Reglstrar resultado
Anallzar aud/) __uincluder ___ p— CNN-LSTM -~ dncludes - -t . enBD -
______ — - =T «m(lude» P
%/ Soo--mTTT ’,"'
—— — g - -
\%iiti{visualizar resultado 5 " e
Usuario ~___ delanalisis \ 63(%“9““ reporte
o __ M o PDFf-e dndudes
N Tl —
SR Y dndudes . Qﬂlmaccelna;i reporte
( Descargar reporrt_g;“‘ """" T _en Lloudinary
- & X
N
N

Flujos alternativos:

A3: Error de comunicacion
con el modelo CNN-LSTM
Ad: Error durante el analisis
del audio

Figura 3. Diagrama del caso de uso de andlisis de audio para la deteccion de deepfakes

Elemento Descripcion
Caso de uso Analisis de audio para la deteccion de deepfakes.

Permite al usuario cargar un archivo de audio para
analizarlo mediante un modelo CNN-LSTM, obtener
Descripcion una clasificacion como Real, Deepfake o Sospechoso,
consultar los resultados y generar un reporte PDF para

su descarga

Usuario
Evento El usuario selecciona un archivo de audio e inicia el
desencadenador proceso de analisis

El usuario debe haber iniciado sesién correctamente y

Precondicion

contar con un toker JWT valido

1. Elusuario carga un archivo de audio.
Secuencia principal 2. El sistema valida el formato y la duracion del

archivo.
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Elemento Descripcion

3. Elusuario inicia el analisis del audio.

4. La API REST envia el audio al modelo CNN-
LSTM desplegado en Hugging Face.

5. El'modelo procesa el audio y ejecuta la

clasificacion.

6. El audio es clasificado como Real, Deepfake o
Sospechoso.

7. La API REST recibe el resultado de la
clasificacion.

8. El sistema registra el resultado del andlisis en la
base de datos.

9. El sistema muestra al usuario el resultado del
analisis.

10. El sistema genera un reporte en formato PDF.

11. El reporte se almacena en Cloudinary.

12. Cloudinary devuelve la URL segura y el
public _id del reporte.

13. El sistema registra la URL segura y el
public_id en la base de datos.

14. El reporte queda disponible para que el usuario
pueda descargarlo.

15. El usuario descarga el reporte PDF.

Al. Formato no permitido: el sistema rechaza el archivo

e informa que el formato no es compatible

A2. Duracién no valida: el sistema rechaza al archivo
cuando su duracion es menor a 4 segundos o mayor a 5

minutos

A3. Error de comunicacion con el modelo CNN-LSTM:

Errores/Alternativas

la API REST informa que no fue posible comunicarse

con el modelo y el analisis no se completa

A4. Error durante el andlisis del audio: el sistema
informa que ocurrié un error durante el procesamiento

o la clasificacion
AS35. Clasificacion con confianza insuficiente: el sistema
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Postcondicion

Elemento Descripcion

asigna la categoria Sospechoso cuando el modelo no
tiene suficiente confianza para determinar de manera

concluyente si el audio es Real o Deepfake

A6. Error al generar el reporte PDF: el sistema informa

que no fue posible generar el reporte

A7. Error al almacenar el reporte: el sistema informa

que el reporte no puedo ser almacenado en Cloudinary

AS8. Error al registrar los metadatos: el sistema informa
que no fue posible registrar la URL segura o el public_id

en la base de datos

A9. Error durante la descarga: el sistema informa que el
reporte no esta disponible o que la descarga no pudo

completarse

El resultado de la clasificacion queda almacenado en la
base de datos. El reporte PDF se almacena en
Cloudinary y su URL segura y public_id quedan
registrados en la base de datos. Finalmente, el reporte

queda disponible para su descarga por parte del usuario

Tabla 9. Especificacion del caso de uso de andlisis de audio para la deteccion de deepfakes

2.5.3. Modelado de Datos

El modelado de datos permite representar la estructura de la informacion gestionada

por el sistema de deteccion de deepfakes de audio, asi como también las relaciones

establecidas entre las entidades mas relevantes del mismo; para ello, se ha disefiado

un modelo relacional orientado a organizar la informacion de los usuarios, los

analisis realizados, la generacion de reportes y las actividades registradas durante

el uso de la plataforma, garantizando la integridad y consistencia de los datos, asi

como la correcta implementacion de las relaciones entre las entidades del sistema.
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ﬂ @ ap2025_sictema_deepfake registro_actividad
w id int{11)
# usuaric_id - int{11)
acoion © varchan(255)
detalles :© text
ip : varchar(45)
= creado_en : imestsmp

»

!0 api2025_sistema_deepfake usuarios
i int{11)
nombre : varchar 100}
4 cormeo © varchan 150}
contrasena : varchar(255)
» proveedor : enum{email’, goegle’, facebook’)
4 google id - varchar(100)
1 facebook_id : varchar(100)
avatar : ted
» rol : enumi’admin’, usuario’)
= creado_en : timestamp
= ulime_acceso | timestamp
B0 =piz025 sistena_des
@ id : int{11)
# usuario_id :iny(11) o
nombre_audic - varchan(255)
url_sudio - text

oizke analisis_audios

> % id :int{1

duracion_segundos : decimal{10.2)
B e | & usuario_id - int{11) »
3 estado : enum{pendiente’, procesado’, emer) “{ , analisis# (1)

pfake reportes

o prediccion - enumireal’, false’)
wveredicto : varchar(20)

# confianza : decimal(,2)
madelo_usade : varchari 100}

resumen : et

& nivel_riesgo - enumi'sho’, medic’, bajo)
recomendaciones : text
reporte_public_id : varchar{253)

1 creado_en : timestamp
blogues_json : longtest

3 analizado_en : fimestamp

Figura 4. Modelo Relacional de la Base de Datos del Sistema

Como se muestra en la Figura 4, el modelo relacional estd conformado por las
entidades usuarios, analisis audios, reportes y registro actividad. La entidad
usuarios constituye el eje principal del modelo, ya que se relaciona con los analisis
de audio realizados, los reportes generados y las actividades ejecutadas en el
sistema. Estas relaciones nos permiten asociar cada operacion con el usuario

correspondiente y mantener la trazabilidad de la informacion almacenada.

Por su parte, la entidad analisis_audios almacena la informacion relacionada con
las muestras procesadas y los resultados obtenidos tras el proceso de clasificacion.
Esta entidad considera datos referentes al archivo analizado, su duracion, el estado
del proceso de andlisis, la prediccion generada, el veredicto y el nivel de confianza
del modelo. Por otro lado, la entidad reportes permite la relacion entre los resultados
de los andlisis y los informes generados a partir de ellos, conservando la

informacion requerida para su gestion dentro del sistema.

Finalmente, la entidad registro_actividad almacena las acciones ejecutadas por los
usuarios y los detalles asociados a cada operacion. La organizacion de estas
entidades permite establecer una relacion légica entre el usuario que realiza una
accion, el andlisis de audio que se ejecuta, el resultado de clasificacion que se

obtiene y el reporte que, posteriormente se genera. De esta forma, el modelo
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relacional proporciona una estructurada organizada para gestionar la informacion

generada por la plataforma durante el proceso de deteccion.
2.6. Diseiio de Interfaces

El disefio de interfaces se orientd a facilitar la interaccion del usuario con las
principales capacidades del sistema de deteccion de deepfakes de audio. La
aplicacion web fue estructurada para acompaiar al usuario de manera progresiva
durante las principales etapas del proceso; de este modo, el flujo inicia con la
autenticacion y continua con la carga y analisis de la muestra, la visualizacion de

los resultados, para finalmente permitir la descarga del reporte generado.

2.6.1. Interfaz de registro e inicio de sesion

@

DETECTOR DE DEEPRAKES DE AUDIO

Figura 5. Interfaz de registro e inicio de sesion

La Figura 5 presenta la interfaz de registro e inicio de sesion, la cual constituye el
punto de acceso a la plataforma. En esta interfaz, el usuario puede autenticarse con
sus credenciales o podra registrar una nueva cuenta para utilizar las funcionalidades
del sistema. La vista incluye formularios de entrada y controles de interfaz para
validar los datos proporcionados por el usuario, permitiendo gestionar el acceso de
forma controlada; una vez completado este proceso, el usuario puede acceder a la
plataforma y continuar con el flujo de trabajo establecido. A partir de esta interfaz,
se establece el inicio de la interaccion del usuario con los demas componentes de la

plataforma.
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Elementos principales:

e Formulario de inicio de sesion: Permite introducir las credenciales de acceso.

e Formulario de registro: Permite crear una nueva cuenta de usuario.

e Campos de entrada: Permiten introducir la informacion necesaria para cada
proceso.

e Botones de accion: Permiten iniciar la sesion o finalizar el registro.

e Mensajes de validacion: Informa en caso de error relacionado con los datos

introducidos.

2.6.2. Interfaz de carga, analisis e historial de audios

¢Auténtico o

Arrastra tu archivo aqui

Figura 6. Interfaz de carga, andlisis e historial de audios

La interfaz mostrada en la Figura 6 concentra las funcionalidades relacionadas con
la gestion de las muestras de audio. El usuario puede elegir el archivo que desea
procesar, y antes de iniciar el andlisis, el sistema verifica que el fichero cumpla las
condiciones establecidas en cuanto a formato y duracion; ademas, la vista incorpora
el historial de andlisis realizados previamente, permitiendo consultar los registros
asociados a las muestras procesadas; una vez que el archivo ha sido validado, el
usuario puede iniciar el proceso de clasificacion a través de la opcion

correspondiente.
Elementos principales:

e Area de carga: Permite seleccionar el archivo de audio que se desea analizar.
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e Informacion de la muestra: Presenta los detalles mas relevantes del archivo
seleccionado.

e Validacion del audio: Comprueba el formato y la duracion de la muestra, que
debe estar entre 4 segundos y 5 minutos.

e Boton de analisis: Permite iniciar el proceso de analisis de la muestra validada.

e Historial de analisis: Permite ver los registros de los andlisis que ya se han

realizado.

2.6.3. Interfaz de visualizacion de resultados y generacion de reportes

GlowVox

A

DEEPFAKE

© Reproducir

Figura 7. Interfaz de visualizacion de resultados y generacion de reportes

Como se aprecia en la Figura 7, la plataforma presenta la informacion obtenida a
partir de la clasificacion de la muestra. En este apartado, el usuario puede consultar
el veredicto asignado por el modelo, que puede corresponder a las categorias de
Real, Deepfake o Sospechoso, junto con los datos relevantes del procesamiento y
el nivel de confianza asociado; asimismo, la interfaz proporciona el acceso al
reporte generado en formato PDF, permitiendo descargarlo para su posterior

consulta.
Elementos principales:

e Resultado de clasificacion: Presenta el veredicto obtenido de la muestra
analizada.
e Categoria del resultado: Identifica el audio analizado como Real, Deepfake o

Sospechoso.
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Nivel de fiabilidad: Muestra la confianza asociada a la prediccion del modelo.

Acceso al reporte: Permite acceder al documento que ha sido generado a partir
de los resultados.

e Boton de descarga: Permite almacenar el reporte en formato PDF.

2.7. Pruebas

2.7.1. Caso N° 01 - Iniciar sesion y acceder a las funcionalidades protegidas

Informacion del caso de prueba
Caso de prueba N° 01

Iniciar sesion y acceder a las

Caso de uso L )
funcionalidades protegidas

Comprobar que el sistema valide
correctamente las credenciales del
Objetivos de la prueba usuario y permita el acceso a las

funcionalidades protegidas cuando la

autenticacion sea exitosa

Pasos de la prueba

. El usuario accede a la interfaz de inicio de sesion.

. Ingresa sus credenciales de acceso.

. Elsistema envia la informacion a la API REST.

. La API REST valida las credenciales proporcionadas.

. El sistema genera el token JWT y permite el acceso a las
funcionalidades protegidas.

Resultados de prueba
Resultados esperados Evaluacion

sistema debe 2GBTS Exitoso: v Fallido:

correctamente las credenciales del
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usuario y permitir el acceso a las

funcionalidades protegidas cuando

la autenticacion sea exitosa.

Tabla 10. Caso de prueba N° 01 - Iniciar sesion y acceder a las funcionalidades protegidas

2.7.2. Caso N° 02 - Cargar y validar el formato del archivo del audio

Informacion del caso de prueba
Caso de prueba N° 02

Cargar y validar el formato del archivo del
Caso de uso )
audio

Comprobar que el sistema valide el formato

del archivo de audio y permita continuar
Objetivos de la prueba unicamente cuando corresponda a un
formato compatible con el proceso de

analisis.

Pasos de la prueba

El usuario accede al modulo de carga de archivos de audio.
Selecciona un archivo de audio.

El sistema verifica el formato del archivo.

Si el formato es valido, el sistema permite continuar con el proceso
de analisis.

Si el formato no es compatible, el sistema rechaza el archivo y
muestra un mensaje de error.

Resultados de prueba
Resultados esperados Evaluacion

El sistema debe aceptar los BB N4 Fallido:
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archivos de audio que cumplan
con los formatos permitidos y

rechazar aquellos que no sean

compatibles.

Tabla 11. Caso de prueba N° 02 - Cargar y validar el formato del archivo del audio

2.7.3. Caso N° 03 - Validar la duracion del archivo de audio

Informacion del caso de prueba
Caso de prueba N° 03
Validar la duracion del archivo de audio.

Verificar que el sistema acepte

unicamente archivos de audio con una
Objetivos de la prueba duracién comprendida entre 4 segundos y
5 minutos antes de iniciar el proceso de

analisis.

Pasos de la prueba

El usuario selecciona un archivo de audio.

El sistema verifica la duracion de la muestra.

El sistema compara la duracion del archivo con los limites
establecidos.

Si la duracion se encuentra entre 4 segundos y 5 minutos, el archivo
es aceptado.

Si la duracion no cumple con los limites establecidos, el sistema
rechaza el archivo y muestra un mensaje de error.

Resultados de prueba
Resultados esperados Evaluacion
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El sistema debe aceptar archivos [§5eii N4 Fallido:
con una duracion minima de 4
segundos y maxima de 5 minutos,

rechazando aquellos que se

encuentren fuera de este rango.

Tabla 12. Caso de prueba N° 03 - Validar la duracion del archivo de audio

2.7.4. Caso N° 04 - Analizar y clasificar una muestra de audio

Informacion del caso de prueba
Caso de prueba N° 04

Caso de uso Analizar y clasificar una muestra de
audio

Comprobar que el sistema procese

correctamente el audio validado, lo
envie al modelo CNN-LSTM y muestre
Objetivos de la prueba :

al usuario el resultado de la
clasificacion junto con la informacion

obtenida durante el analisis.

Pasos de la prueba

El usuario selecciona un archivo de audio valido.
Inicia el proceso de analisis.

La API REST envia el audio al modelo CNN-LSTM.

El modelo procesa la muestra y determina la clasificacion
correspondiente.

La API REST recibe el resultado del modelo.

El sistema registra el resultado del analisis.

El sistema muestra al usuario la clasificacion obtenida y la
informacion asociada al analisis.
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Resultados de prueba
Resultados esperados Evaluacion

El sistema debe MOVEETE Exitoso: v Fallido:

correctamente el audio y mostrar el
resultado de la clasificacion en una
de las categorias definidas: Real,
Deepfake o Sospechoso, junto con la
informacion  correspondiente al

analisis.
Tabla 13. Caso de prueba N° 04 - Analizar y clasificar una muestra de audio

2.7.5. Caso N° 05 - Generar y descargar el reporte del analisis

Informacion del caso de prueba
Caso de prueba N° 05

Generar y descargar el reporte del
Caso de uso o
analisis

Comprobar que el sistema genere
correctamente el reporte en
Objetivos de la prueba formato PDF, lo almacene y
permita al usuario descargarlo

posteriormente.

Pasos de la prueba

El usuario finaliza el analisis del audio.

El sistema genera el reporte con la informacion obtenida durante el
analisis.

El reporte es almacenado en Cloudinary.
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El sistema registra la referencia del reporte en la base de datos.
El usuario selecciona la opcion para descargar el reporte.

El sistema proporciona el archivo PDF generado.

El usuario abre el documento descargado para verificar su

contenido.

Resultados de prueba
Resultados esperados Evaluacion

El sistema debe generar correctamente el 57114 Fallido:

reporte en formato PDF, almacenarlo y
permitir su descarga por parte del

usuario. El documento descargado debe

contener la informacion correspondiente

al analisis realizado.

Tabla 14. Caso de prueba N° 05 - Generar y descargar el reporte del andlisis

Se realizaron cinco pruebas funcionales para comprobar el buen funcionamiento de
las principales funcionalidades del sistema en un entorno de uso concreto. Estas
pruebas incluyeron la autenticacion del usuario, la validacion del formato y la
duracioén de los archivos de audio, el andlisis y la clasificacion de las muestras en
las categorias Real, Deepfake y Sospechoso, asi como la generacion y descarga de
informes en formato PDF; cada prueba fue disefiada para comprobar el
cumplimiento de las funcionalidades esperadas y también comprobar el
comportamiento del sistema en diferentes condiciones de operacion. Las evidencias
de los casos de prueba se pueden encontrar en los anexos de este trabajo (Véase

Anexo 22 al 26).

2.8. Resultados
2.8.1. Resultados del desarrollo y optimizacion del modelo

2.8.1.1. Resultados del modelo base

Como punto de partida para el desarrollo del sistema, se implementd un modelo
base orientado a la clasificacion binaria de audios en las categorias real y deepfake.

Para esta fase, se contemplaron los conjuntos de datos seleccionados previamente,
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los cuales pasaron a ser divididos en subconjuntos de entrenamiento, validacion y
prueba; de esta forma, se logrd establecer una primera referencia acerca del
comportamiento del modelo antes de realizar modificaciones posteriores en la

arquitectura, hiperparametros y la composicion de los datos empleados.

La arquitectura implementada estuvo compuesta por una red convolucional con
bloques residuales y convoluciones separables por profundidad, complementada
con mecanismos de atencion y una red recurrente bidireccional. En la etapa
convolucional, se incorporaron técnicas como SEBlock, MixStyle y stochastic
depth mediante drop path; posteriormente, las caracteristicas extraidas fueron
procesadas a través de un mecanismo de atencidon escalada basado en consultas,
claves y valores, seguido de una capa LSTM bidireccional con una dimension

oculta de 64 y una tnica capa.

Para la fase de entrenamiento, se empled una funciéon de pérdida Focal Loss, y=2,
el optimizador AdamW, una tasa de aprendizaje de 2 X 10~* y weight decay de
1 x 1073, El ajuste de la tasa de aprendizaje consisti6 de dos fases, la primera
consistia en una fase de calentamiento lineal durante cinco epochs y la segunda
consistio en un scheduling basado en una funciéon coseno. El entrenamiento se
realizo en batches de tamafio 8 y acumulacion de gradientes en cuatro pasos, lo que

equivale a un tamaiio de batch efectivo de 32.

Las muestras fueron procesadas en segmentos fijos de cuatro segundos por archivo
de audio. Las senales fueron recortadas o completadas mediante el padding hasta
una longitud méaxima de 250 frames. Para la representacion de las muestras se
utilizaron espectrogramas Mel convertidos a una escala logaritmica mediante
Amplitude-to-dB, utilizando un rango de frecuencias de entre 20-7900 Hz. Ademas,
se incorporaron las caracteristicas derivadas mediante deltas y técnicas de
SpecAugment, junto con una pequeiia cantidad de ruido gaussiano para aumentar

la variabilidad de las muestras durante el entrenamiento.

El modelo utiliz6 un muestreo equilibrado entre las clases real y deepfake.
Asimismo, el umbral de decision fue optimizado mediante la métrica F-f(2),
mientras que la calibracion de la confianza se realiz6 mediante temperature scaling.

Como criterio de monitoreo y detencion temprana, se emple6 la métrica F-B(2), con

53



una paciencia de 12 épocas. Finalmente, se fij6 una semilla de reproducibilidad con

el valor 42 para mantener condiciones experimentales consistentes.
2.8.1.1.1. Curva de pérdida del entrenamiento del modelo base

La Figura 8 presenta la evoluciéon de la funciéon de pérdida a lo largo del
entrenamiento del modelo base, respecto a los datos contenidos en los conjuntos de
entrenamiento y de validacion. En las primeras épocas, se puede observar una
pérdida de entrenamiento decreciente, lo que representa un aprendizaje sensible y
rapido de los patrones que se pueden encontrar en los datos; posteriormente, la
curva se va desarrollando de forma més moderada hasta alcanzar un

comportamiento estable.
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Figura 8. Curva de pérdida de entrenamiento y validacion del modelo base

Por su parte, la curva correspondiente con la pérdida de validacion aportd cierto
tipo de variaciones en las primeras etapas del entrenamiento, estableciéndose
posteriormente en un comportamiento relativamente estable alrededor de valores
bajos; la proximidad entre ambas curvas durante gran parte del proceso indica que
el modelo ha logrado aprender las caracteristicas de las muestras sin observarse una

separacion excesiva respecto al comportamiento de la curva de pérdida de
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entrenamiento. Esta evolucion facilitd una forma de referencia sobre la estabilidad

del proceso de aprendizaje del modelo base.

2.8.1.1.2. Métricas de evaluacion del modelo base

Meétrica Resultado

Precision 0.9982

0.9901

F1-Score 0.9941
F-Beta 0.9917
AUC 0.9989
EER 0.0064

Tabla 15. Métricas de evaluacion del modelo base

La Tabla 15 muestra los resultados que se obtuvieron del modelo base tras realizar
la evaluacién sobre los datos del conjunto de prueba. Se obtuvo para dicha
evaluacion una precision de 0.9982 y un recall de 0.9901, lo que refleja un alto
porcentaje de aciertos en la clasificacion de las muestras evaluadas; ademas, el valor
F1-Score alcanz6 0.9941, mientras que la métrica F-(2) obtuvo un valor de 0.9917.
Por otra parte, el AUC-ROC fue de 0.9989 y el EER alcanz6 un valor de 0.0064, lo
que indica una baja tasa de error de clasificacion en el punto de equilibrio de

clasificacion entre falsos positivos y falsos negativos.
2.8.1.1.3. Matriz de confusion del modelo base

La Figura 9 muestra la matriz de confusion obtenida en la evaluacion del modelo
base, aplicado sobre el conjunto de prueba. Este modelo clasifico correctamente
16.792 muestras reales y 15.766 muestras deepfake; por otro lado, se registraron 29
falsos positivos, correspondientes a muestras reales clasificadas como deepfake, y
158 falsos negativos, correspondientes a muestras deepfake clasificadas como

reales.

W
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Figura 9. Matriz de confusion del modelo base

Estos resultados evidencian un rendimiento elevado del modelo base en la
clasificacion binaria de las muestras evaluadas. La cantidad de falsos negativos fue
mayor que la de falsos positivos, lo que indica que el tipo de error predominante se
relaciona mas a muestras deepfake clasificados como muestras reales. En términos
relativos, el FNR fue el siguiente 0.0099 y el FPR fue el 0.0017. Estos resultados
permitieron identificar el comportamiento inicial del modelo y sirvieron como
referencia para la siguiente etapa de optimizacion, en la que se modificaron
elementos de la arquitectura, los hiperparametros y la composicion de los conjuntos

de datos.
2.8.1.2. Resultados del modelo optimizado

Como resultado de la fase de optimizacion y ajuste del modelo, se obtuvo una nueva
configuracion orientada a mejorar la capacidad de generalizacion del sistema y a
realizar una evaluacion mas representativa de los audios completos; para ello, se
modificaron la arquitectura de la red, asi como las estrategias de entrenamiento y
procesamiento de las muestras. Entre los principales cambios destacan la eleccion
de una arquitectura convolucional més sencilla, el uso de atencion aditiva, y la
aplicacion de una red LSTM bidireccional de mayor capacidad, constituida por dos
capas con 128 unidades ocultas.
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Ademas, se incorpor6 un esquema de ventaneo deslizante para el tratamiento de los
audios, utilizando ventanas de cinco segundos con un 50% de solapamiento. Las
predicciones obtenidas a partir de las diferentes ventanas son posteriormente
afiadidas a nivel de archivo, permitiendo obtener una clasificacion global para cada
muestra de audio; por tltimo, se aplicd normalizacion RMS sobre la sefial original

y se modifico la representacion espectral utilizada durante el entrenamiento.

Dicha configuracion también incluyo el uso de BCEWithLogitsLoss con suavizado
de etiquetas durante el proceso de entrenamiento, el optimizador AdamW con una
tasa de aprendizaje de 1 X 10~* y el planificador ReduceLROnPlateau. El proceso
de entrenamiento fue monitoreado mediante métricas de evaluacion a nivel de
archivo, aplicando un mecanismo de detencidon temprana que permiti6 finalizar el
entrenamiento cuando no se evidenciaban mejoras relevantes en el rendimiento del

modelo.
2.8.1.2.1. Curva de pérdida del entrenamiento del modelo optimizado

En la Figura 10, se describe la evolucion de la pérdida de entrenamiento y
validacion durante el proceso de aprendizaje del modelo optimizado. Como se
observa, la pérdida de entrenamiento decrece de manera progresiva desde las
primeras ¢épocas, pasando de un valor inicial cercano a 0.24, para finalizar
estabilizandose en torno a un valor de 0.12; por su parte, la pérdida de validacion
disminuye de forma considerable durante las primeras €pocas, y posteriormente,
presenta ciertas fluctuaciones, manteniéndose en niveles inferiores a los registrados

al inicio de la etapa de entrenamiento.
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Figura 10. Curva de pérdida del entrenamiento y validacion del modelo optimizado
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La disminucion de ambas curvas evidencia que el modelo ha aprendido patrones
relevantes para diferenciar entre muestras reales y modificadas; adicionalmente, el
comportamiento de la pérdida de validacion no muestra un incremento progresivo,
mientras que la pérdida de entrenamiento decrece de forma continua, lo que permite
considerar que la fase de entrenamiento alcanz6 una estabilizacién adecuada bajo

la configuracion empleada.
2.8.1.2.2. Curva ROC del modelo optimizado

La Figura 11 muestra la curva caracteristica operativa del receptor (ROC), la cual
se construyo a partir de los resultados obtenidos durante la evaluacion del modelo
optimizado. Esta curva permite aproximar la relacion que existe entre las tasas de
verdaderos y falsos positivos para diferentes valores de los umbrales de decision.
El area bajo la curva obtuvo un valor de 0.9990, lo que evidencia una elevada

capacidad de discriminacion entre las clases real y deepfake en el conjunto de

pruebas.
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Figura 11. Curva ROC del modelo optimizado

La curva ROC queda muy proxima al extremo superior izquierdo de la grafica, lo
que indica que el modelo detecta de manera correcta la mayor parte de las muestras
positivas manteniendo una baja tasa de falsos positivos; sin embargo, el valor
obtenido debe interpretarse dentro del conjunto de datos y las condiciones de
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evaluacién empleadas, ya que no garantiza un rendimiento éptimo frente a todas las

condiciones de audio que podrian presentarse.
2.8.1.2.3. Matriz de confusion del modelo optimizado

La Figura 12 muestra la matriz de confusion obtenida durante la evaluacion del
modelo optimizado sobre el conjunto de prueba. La matriz permite observar la
cantidad de muestras reales y deepfake correctamente clasificadas y los errores
cometidos por el modelo en ambas clases. Los resultados muestran que de las
17.649 muestras reales, el modelo clasific6 17.615 como reales y 34
incorrectamente como deepfake; en el caso de las muestras deepfake, de 8.813
muestras, 8.753 fueron etiquetadas correctamente, mientras que 60 fueron
identificadas como reales. En consecuencia, se observa una cantidad muy reducida
de errores en ambas clases, aunque los falsos negativos son ligeramente superiores

a los falsos positivos.
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Figura 12. Matriz de confusion del modelo optimizado

Estos resultados muestran que el modelo optimizado mantiene un comportamiento

consistente en la clasificacion de las muestras evaluadas; no obstante, los errores
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observados demuestran que el modelo no se comporta como un clasificador
perfecto, aspecto que debe considerarse tanto en la interpretacion de los resultados,
asi como en la posterior incorporacion de mecanismos de gestion de confianza

dentro del sistema en produccion.
2.8.1.2.4. Métricas de evaluacion del modelo optimizado

Una vez seleccionada la configuracion final del modelo, se evalu6 su desempefio a
partir de un conjunto de métricas que permiten medir la clasificacién entre audios
reales y deepfake; los resultados obtenidos permiten valorar aspectos diferentes del
comportamiento del modelo como, por ejemplo, la precision de sus predicciones,
la capacidad para identificar correctamente muestras de cada una de las respectivas
clases, el equilibrio entre precision y recall y la tasa de error equivalente. Los

valores obtenidos se pueden consultar en la Tabla 16.

)\ (g (] Resultado

Precision 0.9961

Recall 0.9933

F1-Score 0.9947

AUC 0.9990

EER 0.0055

Tabla 16. Métricas de evaluacion del modelo optimizado

2.8.1.3. Comparacion de resultados

Métrica Modelo base Modelo optimizado

Precision 0.9982 0.9961
Recall 0.9901 0.9933
F1-Score 0.9941 0.9947

D
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Modelo base Modelo optimizado
AUC 0.9989 0.9990

EER 0.0064 0.0055

Tabla 17. Comparacion del desemperio de los modelos de clasificacion

La Tabla 17 muestra los resultados en una comparacion entre el modelo base y el
modelo optimizado; de forma general, el modelo optimizado presenta un
comportamiento similar. En este caso, las métricas de evaluacion como el recall, el
F1-Score, el AUC y el EER han mejorado, alcanzando un AUC de 0.9990, mientras
que la tasa de error equivalente reduce de 0.0064 a 0.0055; a pesar de que la
precision ha disminuido para este modelo de 0.9982 a 0.9961, el comportamiento
conjunto de las métricas evidencia un mejor equilibrio en la capacidad del modelo

para reconocer correctamente ambas clases.
2.8.1.4. Resultados de la implementacion del sistema

Durante la implementacion del sistema de deteccion de deepfake de audio, se
integré el modelo de clasificacion optimizado en la plataforma web desarrollada.
La incorporacion del modelo permiti6 procesar las muestras de audio cargadas por
el usuario y obtener una prediccion relacionada con las categorias real y deepfake,
junto con las probabilidades correspondientes a cada resultado; por lo tanto, la
aplicacion permite presentar al usuario no solo la clasificacion obtenida, sino
también informacion adicional relacionada con el grado de confianza asociado a la

prediccion y la clasificacion realizada.

Como parte del procesamiento que realiza el sistema, las muestras de audio son
convertidas en representaciones espectrales antes de ser analizadas por el modelo
de clasificacion. La Figura 13 muestra ejemplos de dichas representaciones antes
y después del procesamiento aplicado a una muestra real y a una muestra deepfake,
permitiendo visualizar los cambios obtenidos a partir de las transformaciones
realizadas sobre las sefiales de audio. Este procedimiento permite mantener una
estructura de entrada uniforme para las diferentes muestras analizadas por el

sistema.
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Figura 13. Representaciones espectrales antes y después del preprocesamiento

Como se observa en la Figura 13, las muestras originales presentan variaciones en
su frecuencia de muestreo y en su duracion; al ser procesadas, estas caracteristicas
se ajustan mediante el pipeline que esta implementado en el sistema, a partir del
cual se generan las representaciones basadas en coeficientes Mel y en sus
componentes delta y delta-delta, que constituyen la informacion que posteriormente

utiliza el modelo para realizar la clasificacion de las muestras.

Por otro lado, debido a que el rendimiento del modelo fue evaluado a partir de un
conjunto de datos especifico y bajo condiciones controladas, se incorpord un
mecanismo adicional para gestionar aquellos casos donde la prediccion no resultaba
suficientemente concluyente. Este mecanismo permite que el sistema no emita una
clasificacion cuando las probabilidades asociadas a la clase real y deepfake

presentan una diferencia reducida.

Para este tipo de casos, se introdujo la categoria "Sospechoso" como un mecanismo
de gestion de confianza de la aplicacion; cabe senalar que la categoria "Sospechoso"

no representa una tercera clase que el modelo haya aprendido, ya que el modelo de
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clasificacion fue desarrollado para distinguir Uinicamente entre audios reales y
deepfakes. En consecuencia, el resultado "Sospechoso" se determina
posteriormente, a nivel de la 16gica de la aplicacion y a partir de las probabilidades

generadas por el modelo.

s Resultado del Analisis

Figura 14. Resultado de una clasificacion con nivel de confianza insuficiente

Como se observa en la Figura 14, el sistema asigna un resultado "Sospechoso"
cuando la prediccion obtenida no tiene una distancia suficientemente amplia entre
las clases. En este caso, el audio tiene una probabilidad de 57,1 % de corresponder
a un audio real y un 42,9 % de ser un deepfake; debido a que los valores estan tan
cerca, el sistema no se compromete a reportar el resultado como tal y lo hace

utilizando la categoria "Sospechoso".

Esta implementacion permite que el nivel de incertidumbre de la prediccion se
traslade a la interfaz del sistema, proporcionando una respuesta mas prudente ante
muestras con caracteristicas ambiguas. De esta manera, la aplicacion no considera
automdticamente cada prediccion como concluyente, sino que emplea un
mecanismo alternativo para gestionar aquellos momentos en los que el modelo no
proporciona un nivel de certeza suficiente para dictaminar con claridad la

autenticidad del audio.

Por dicho motivo, la incorporacion de este mecanismo complementa a la prediccion
binaria generada por el modelo y permite que el sistema gestione de una forma mas
adecuada las predicciones potencialmente ambiguas durante su funcionamiento en

produccion. Esto resulta especialmente relevante, ya que las métricas obtenidas
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durante la fase de evaluacion reflejan el comportamiento del modelo sobre los
conjuntos de datos empleados en dicha etapa, mientras que las muestras procesadas
posteriormente pueden presentar caracteristicas distintas a las observadas durante

el entrenamiento y la evaluacion del modelo.
CONCLUSIONES

e El conjunto de datos recopilado present6 la diversidad necesaria para abordar el
problema relacionado con la deteccion de deepfakes de audio, al incluir
muestras reales y sintéticas generadas a partir de diferentes fuentes y métodos.
La diversidad de las muestras permite incluir diversas caracteristicas acusticas
relacionadas con las diferentes clases de audios y proporcionar una amplia base
para el desarrollo del modelo de clasificacion.

e La depuracion de las muestras permitid mejorar la consistencia del conjunto de
datos que se utiliza en la realizacién de este trabajo; la validacién de los
ficheros, la normalizacion de las sefiales de audio y la eliminacion de las
muestras repetidas o inconsistentes permitieron reducir la cantidad de
informacion que podria afectar de forma negativa, tanto al aprendizaje del
modelo, como a la fiabilidad de los resultados obtenidos.

e Las representaciones basadas en coeficientes Mel, junto con sus componentes
delta y delta-delta, proporcionaron una representacion adecuada de las
caracteristicas espectrales y temporales de las sefiales de audio. Estas
representaciones permitieron obtener la informacién necesaria para que la
arquitectura analizara los patrones acusticos que permiten diferenciar entre
audios reales y sintéticos.

e Laarquitectura CNN-LSTM desarrollada alcanzé un desempefio adecuado para
la clasificacion de audios reales y deepfake. La comparacion entre el modelo
base y su configuracién optimizada mostré un comportamiento global mas
favorable de esta ultima en métricas como recall, F1-Score, AUC-ROC y EER,
razén por la cual fue seleccionada como la configuracion final empleada en el
sistema.

e La evaluacion del modelo optimizado reflejo un alto desempefio, alcanzando

una precision de 0.9961, recall de 0.9933, F1-Score de 0.9947, AUC-ROC de

64



0.9990 y un EER de 0.0055. Sin embargo, el andlisis de su funcionamiento en
produccion evidencié la necesidad de contemplar situaciones en las que el
modelo no presenta sufiente certeza para establecer una clasificacion definitiva;
por ello, se incorporé la clase "sospechoso" como un mecanismo de gestion de
la incertidumbre. Esta categoria no representa una tercera clase del modelo, sino
un resultado definido por la 16gica del sistema cuando las probabilidades de las
clases real y fake son demasiado cercanas.

La integracion del modelo en la plataforma web permitioé consolidar un sistema
funcional para el andlisis de audios, articulando de manera conjunta los
procesos de autenticacién, carga y procesamiento de audios, analisis y
clasificacion, visualizacion de resultados y generacion de reportes en un solo
sistema; de este modo, se obtuvo una plataforma que centraliza el proceso de
deteccion de deepfakes de audio y presenta al usuario los resultados del andlisis

de forma organizada.
RECOMENDACIONES

Se aconseja ampliar progresivamente el conjunto de datos, introduciendo
nuevas muestras reales y sintéticas procedentes de distintas fuentes, lenguas,
factores de grabacion y métodos de creacion; de esta forma, se podria aumentar
la diversidad de los audios analizados y evaluar de forma mas exhaustiva la
capacidad del modelo para generalizar sobre caracteristicas diferentes a las
presentes en los datos utilizados durante su desarrollo.

También se recomienda mantener un proceso de revision y control de calidad
de las muestras, especialmente a medida que se expanda el conjunto de datos.
La integracion de nuevas validaciones y métodos automatizados de deteccion
de registros duplicados, incompletos o inconsistentes permitiria conservar la
calidad de la informacion utilizada por el sistema.

Se sugiere investigar otras técnicas de representacion de las sefiales de audio,
abarcando métodos de extraccion alternativos, asi como la combinacion de
caracteristicas espectrales y temporales. Esto permitiria comprobar si otras
representaciones de las sefales de audio afiaden nueva informacioén que ayude

a distinguir entre audios reales y generados de forma artificial.
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Se recomienda continuar haciendo pruebas con las diversas configuraciones de
la arquitectura CNN-LSTM vy sus hiperpardmetros, teniendo en cuenta
conjuntos de datos de documentos mas amplios y diversos. Estas pruebas
podrian determinar si otras configuraciones mejoran el comportamiento del
modelo ante muestras con caracteristicas distintas a las empleadas durante su
desarrollo.

Se considera conveniente profundizar en el mecanismo utilizado para identificar
predicciones con baja confianza, considerando nuevos conjuntos de audios y
diferentes condiciones de analisis. Esto permitira ajustar con mas precision los
criterios empleados para determinar cuando una muestra debe considerarse
"Sospechosa" y mejorar la gestion de aquellos casos en los que el modelo no
presenta suficiente certeza.

Se aconseja realizar actualizaciones regulares del modelo y de la plataforma
web, teniendo en cuenta el surgimiento de nuevas técnicas de generacion y
manipulacion de voz. De este modo, el propio podria adaptarse a nuevos
métodos de sintesis de voz y mantener un desempefio adecuado en la deteccion

de deepfakes.
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Anexo 1. Arbol de Problemas
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Figura 15. Arbol de Problemas
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Anexo 2. Formato de ficha de analisis

Campo Descripcion

Nombre del dataset Nombre del conjunto de datos

al que pertenece la muestra

Origen Fuente o procedencia de la

muestra de audio
Formato Formato del archivo de audio

Duracion (s) Duracion de la muestra

expresada en segundos

Frecuencia (Hz) Frecuencia de muestreo de la

sefial de audio

Tipo (real / fake) Clasificacion de la muestra

como real o deepfake

Subconjunto Subconjunto al que pertenece

la muestra dentro del dataset

Ruta Ubicacion del archivo dentro

del conjunto de datos

Tabla 18. Formato de Ficha de Analisis
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Anexo 3. Fragmento de Ficha de Analisis — Aishell

Nombre del dataset: AISHELL

I
PR e e
BACIISIZWO vy 3,87 16000 real  training oSt AN (a0 BO002 BAC
BACIIIZWO way 5,41 16000 real  training  oShe AN (rain BO002 BAC
BAC(I)g?iSZ‘%‘lWO wav 4,28 16000 real validation AiShglgl\SV;/)E;\;\‘(‘i&\;(\ﬁ(z)’i?;;]‘S,ACO
BAC(I)(Z)gifI)Z34WO wav 4,34 16000 real validation AiSh(e)lglévgé;\;\;i&\;g(z);?vj;]\B/ACO
BAC(I)ggiSZg‘lWO wav 3,24 16000 real validation AiSh(e)lgl\S\iz)i;\;\‘(‘i&/(\)?g;?;;EACO
BAC(I)g?iSZfA‘WO wav 4,2 16000 real testing AiShglgl\sv:)%‘é\i;ISt(\)sngé;;?,Aco
BAC?ggiSZSA‘WO wav 4,12 16000 real testing Aish(e)lgl\sv((z)a;\é\:%vst(\)slg;é;;]?,ACO
BAC(I)ggif,)ZS4WO wav 4 16000 real testing AiShgg\S‘gg\éﬁ(\e;[(\)slg?;gAco

Tabla 19. Fragmento de Ficha de Andlisis - Aishell

82



Anexo 4. Fragmento de Ficha de Analisis — Common Voice

Nombre del dataset: Common Voice

. Nombre del Duracion | Frecuencia . .
3 4.1

e CommonVoice\cv-valid-
Kaggle i mp : 48000 real training train\cv-valid-train\sample-
000000.mp3 000000.mp3
sl CommonVoice\cv-valid-
Kaggle mp3 7,56 48000 real training train\cv-valid-train\sample-
000001.mp3 000001.mp3
il CommonVoice\cv-valid-
Kaggle mp3 5,06 48000 real validation dev\cv-valid-dev\sample-
000000.mp3 000000.mp3
sl CommonVoice\cv-valid-
Kaggle mp3 3,58 48000 real validation dev\cv-valid-dev\sample-
000001.mp3 000001.mp3
il CommonVoice\cv-valid-
Kaggle mp3 1,94 48000 real testing test\cv-valid-test\sample-
000001.mp3 000001.mp3
il CommonVoice\cv-valid-
Kaggle mp3 1,94 48000 real testing test\cv-valid-test\sample-
000002.mp3 000002.mp3

Tabla 20. Fragmento de Ficha de Analisis - Common Voice
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Anexo 5. Fragmento de Ficha de Analisis — LibriSpeech

Nombre del dataset: LibriSpeech

. Nombre del Duracion Frecuencia . .

r
103-1240- LibriSpeech\train-clean-
OpenSLR flac 14,09 16000 real training 100\103\1240\103-1240-
0000.flac
0000.flac
103-1240- LibriSpeech\train-clean-
OpenSLR flac 15,95 16000 real training 100\103\1240\103-1240-
0001.flac
0001.flac
LibriSpeech\dev-
OpenSLR 12336})23;04_ flac 5,86 16000 real validation clean\1272\128104\1272-
ac 128104-0000.flac
LibriSpeech\dev-
OpenSLR 1233(')1123104' flac 4,82 16000  real = validation clean\1272\128104\1272-
e 128104-0001.flac
LibriSpeech\test-
OpenSLR 103(9)61133686_ flac 3,27 16000 real testing clean\1089\134686\1089-
ac 134686-0001.flac
LibriSpeech\test-
OpenSLR 103861233286_ flac 6,62 16000 real testing clean\1089\134686\1089-
e 134686-0002.flac

Tabla 21. Fragmento de Ficha de Andlisis — LibriSpeech
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Anexo 6. Fragmento de Ficha de Analisis — VCTK Corpus

Nombre del dataset: VCTK Corpus

. Nombre del Duracion Frecuencia . .
2,05

VCTK-Corpus\VCTK-
|(CTU G p225 001.wav wav , 48000 real sin_division Corpus\wav48\p225\p22
5 001.wav
VCTK-Corpus\VCTK-
| (CTIU N p225 002.wav wav 4,06 48000 real sin_division Corpus\wav48\p225\p22
5 002.wav
VCTK-Corpus\VCTK-
(CIL B8 p225 003.wav wav 7,81 48000 real sin_division Corpus\wav48\p225\p22
5 003.wav
VCTK-Corpus\VCTK-
| (CTIU N p225 006.wav wav 7,77 48000 real sin_division Corpus\wav48\p225\p22
5 _006.wav
VCTK-Corpus\VCTK-
|(CILI (B8 p225 007.wav wav 6,19 48000 real sin_division Corpus\wav48\p225\p22
5 007.wav
VCTK-Corpus\VCTK-
I(CTHU O p225 008.wav wav 8,07 48000 real sin_division Corpus\wav48\p225\p22
5 _008.wav

Tabla 22. Fragmento de Ficha de Andalisis — VCTK Corpus
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Anexo 7. Fragmento de Ficha de Analisis — ASVSpoof 2019

Nombre del dataset: ASVSpoof 2019

. Nombre del Duracion Frecuencia . .
Fl 3,46

Downloads
Kaggle LATg—ﬂlalc?’ e ac . 16000 real Train \LA\training\flac\LA T 1138215.f
’ lac
Downloads
Kaggle LAE"(I)“hliﬂS Flac 4,4 16000 real Train \LA\training\flac\LA_ T 1271820.f
) lac
Downloads
Kaggle LAg?ﬁla(er Flac 541 16000 real Val \LA\validation\flac\LA D 104773
' 1.flac
Downloads
Kaggle LAEI?:Z_ﬂZai347 Flac 1,43 16000 fake Test \LA\testing\flac\LA_E 2834763.11
) ac
Downloads
Kaggle LAgg—tiiﬂét Flac 3,98 16000 fake Test \LA\testing\flac\LA_E 8877452.f1
’ ac
Downloads
Kaggle LA§]7E¥16§:282 Pl 1,56 16000 fake Test \LA\testing\flac\LA_E._6828287.11
) ac

Tabla 23. Fragmento de Ficha de Andlisis — ASVSpoof 2019
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Anexo 8. Fragmento de Ficha de Analisis — CVoiceFake

Nombre del dataset: CVoiceFake

Nombre del Duracion Frecuencia

common_voice de 3 CVoiceFake\de\Bonafide\

Kaggle 8024994.mp3 mp3 4,1 16000 real  sin_division common voice de 38024
994.mp3

common voice de 3 CVoiceFake\de\Bonafide\

Kaggle 202499 5.m§3 - mp3 6,3 16000 real  sin_division = common_voice de 38024
995.mp3

common_voice de 3 CVoiceFake\de\Bonafide\

Kaggle 8024996.mp3 mp3 3,96 16000 real  sin_division = common_voice de 38024
996.mp3

common voice de 3 CVoiceFake\de\Bonafide\

Kaggle 302 4598.m1;3 = mp3 8,39 16000 real  sin _division common voice de 38024
998.mp3

common voice de 3 CVoiceFake\de\Bonafide\

Kaggle 202 4599.m§3 - mp3 6,37 16000 real  sin division common voice de 38024
999.mp3

common voice de 3 CVoiceFake\de\Bonafide\

Kaggle 8025600.m1;3 - mp3 7,45 16000 real  sin_division common_oxéglssﬁgle_38025

Tabla 24. Fragmento de Ficha de Andlisis — CVoiceFake
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Hugging
Face

Hugging
Face

Hugging
Face

Hugging
Face

Hugging
Face

Hugging
Face

p225 001 Grad
TTS.flac

p225 002 Grad
TTS.flac

p226 001 Grad
TTS.flac

p226 002 Grad
TTS.flac

p227 001 Grad
TTS.flac

p227 002 Grad
TTS.flac

Anexo 9. Fragmento de Ficha de Analisis - DFADD

r
flac
flac
flac
flac
flac

flac

3

3,29

2,37

3,29

2,37

3,29

Nombre del dataset: DFADD

. Nombre del Duracion Frecuencia . .
2,37

16000 fake training
16000 fake training
16000 fake validation
16000 fake validation
16000 fake testing
16000 fake testing

Tabla 25. Fragmento de Ficha de Andlisis — DFADD
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DFADD\DATASET Grad
TTS\train\p225 001 Grad
TTS.flac
DFADD\DATASET Grad
TTS\train\p225 002 Grad
TTS.flac
DFADD\DATASET Grad
TTS\valid\p226 001 Grad
TTS.flac
DFADD\DATASET Grad
TTS\valid\p226 002 Grad
TTS.flac
DFADD\DATASET Grad
TTS\test\p227 001 GradT
TS.flac
DFADD\DATASET Grad
TTS\test\p227 002 GradT
TS.flac



Anexo 10. Fragmento de Ficha de Analisis — Fake-or-Real

Nombre del dataset: Fake-or-Real

. Nombre del Duracion Frecuencia . .
3 1,8

Fake-or-Real\for-
Kaggle file1000.mp3 mp , 16000 fake training original\training\file10

00.mp3
Fake-or-Real\for-
Kaggle file10000.mp3 mp3 2,23 16000 fake training original\training\file10

000.mp3
Fake-or-Real\for-
Kaggle filel.mp3 mp3 1,72 22050 fake validation original\validation\file

1.mp3
Fake-or-Real\for-
Kaggle file100.mp3 mp3 1,12 16000 fake validation original\validation\file

100.mp3
Fake-or-Real\for-
Kaggle filel.wav wav 1,97 24000 fake testing original\testing\filel.w

av

Fake-or-Real\for-
Kaggle file10.wav wav 1,63 24000 fake testing original\testing\file10.
wav

Tabla 26. Fragmento de Ficha de Andlisis — Fake-or-Real
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Anexo 11. Fragmento de Ficha de Analisis — In-The-Wild

Nombre del dataset: In-The-Wild

. Nombre del Duracion Frecuencia . .
wav 2,88

100.wav 16000 real | fraining Wild\trainlirllag\?eee;l\loo.wav
1000.wav wav 2,34 16000 real g Wﬂd\trainilr?é\Trlgzi\looo.wav
10001.wav way 6,33 16000 real (i Wild\trainiiz\fel:ﬁ{loool.wav
10013.wav wav 2,79 16000 real  validation wnd\validatligf\rlgl\l0013.wav
10024.wav wav 2,84 16000 real  validation Wﬂd\validatlig-nT\rlgl\l0024.wav
10030.wav way 4,33 16000 real validation Wﬂd\validatligf\rheil\loo3o.wav
10004.wav wav 8,43 16000 il et Wild\testirfg\-r]:alle\-l0004.wav
10018.wav wav 2,08 16000 il e Wild\testixfg\-rzgle\-lom8.wav
10038.wav way 3,67 16000 il gEimiig Wild\testirfg\-rzgf\-lom 8.wav

Tabla 27. Fragmento de Ficha de Andlisis — In-The-Wild
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Anexo 12. Fragmento de Ficha de Analisis — LibriSeVoc

Nombre del dataset: LibriSeVoc

Nombre del Duracion | Frecuencia

LibriSeVoc\diffwave\10
oy (034 121119_000010 6,1 24000  fake  sin division 34 121119 000010 000
000004 gen.wav
004 gen.wav
LibriSeVoc\diffwave\10
oy 1034 121119000010 o o 7,5 24000  fake  sin division 34 121119 000010 000
000006 _gen.wav
- - 006 gen.wav
LibriSeVoc\diffwave\10
oy [03_1241_000004 00 o 55 24000  fake  sin division 3 1241 000004 000002
0002_gen.wav
_gen.wav
LibriSeVoc\diffwave\10
Py 1040_133433 000071 o o 10,73 24000  fake  sin division 40 133433 000071 000
000002 _gen.wav -
002 _gen.wav
LibriSeVoc\diffwave\10
oy 1040_133433 000138 6.44 24000  fake sin division 40 133433 000138 000
000001 gen.wav
- — 001 gen.wav
LibriSeVoc\diffwave\10
erry 1040_133433 000164 0 547 24000  fake sin division 40 133433 000164 000
000000 gen.wav
- = 000 gen.wav

Tabla 28. Fragmento de Ficha de Andlisis — LibriSeVoc
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Anexo 13. Fragmento de Ficha de Analisis - MLAAD

Nombre del dataset: MLAAD

. Nombre del Duracion Frecuencia . .
wav 2,53

MLAAD\mlaad 0

mlaad 00000.wav 22050 fake sin_division 0000.wav
mlaad 00001.wav wav 6,35 22050 fake sin_division MLAOQO?\'I‘Siad—O
mlaad 00002.wav wav 3,81 22050 fake sin_division ML%‘S‘(B\.I‘;Iiad—O
mlaad 00004.wav wav 9,4 22050 fake sin_division MLAO'(?O[‘)‘\‘I:;;?d—O
mlaad 00005.wav wav 13,76 22050 fake sin_division MLAOQ(g\.IJVILiad—O
Hlll;i%ieng mlaad 00006.wav wav 7,4 22050 fake sin_division MLAOQ(E\.IJVliad—O
mlaad_00007.wav ~ wav 6,92 22050 fake  sin_division MLAOIS‘(B\"V‘V‘?V‘“‘—O
mlaad_00008.way  wav 7,91 22050 fake sin_division " acDriaadd
mlaad_00009.way  wav 7,68 22050 fake  sin division -aADunlaad 0

ace 0009.wav

Tabla 29. Fragmento de Ficha de Analisis — MLAAD
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Anexo 14. Fragmento de Ficha de Analisis — PartialSpoof

Nombre del dataset: PartialSpoof

. Nombre del Duracion Frecuencia . .
2,93

PartialSpoof\training\c
e ry CON_T_0000029. o . : 16000 fake' | aining | on waviCONLT.0000
wav
029.wav
PartialSpoof\training\c
CON_I U0, | 3.61 16000 s training  on wav\CON_T 0000
wav
069.wav
PartialSpoof\validation
Zenodo CONY 10 (IUOULT wav 5 16000 fake validation \con_wav\CON D 00
wav - D
00001.wav
PartialSpoof\validation
Aoy CON_D_0000009. o 2,35 16000 B | weliaien | e e CON D 00
wav
00009.wav
PartialSpoof\testing\co
CON—%;)‘?OO%S’ . 3,09 16000 fake testing  n_wav\CON_E, 00003
68.wav
PartialSpoof\testing\co
CON—%QSOOW' S 1,73 16000 Bl tesing n_wav\CON_E 00003
71.wav

Tabla 30. Fragmento de Ficha de Andlisis — PartialSpoof
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Anexo 15. Fragmento de Ficha de Analisis — WaveFake

Nombre del dataset: WaveFake

Nombre del Duracion | Frecuencia

WaveFake\common_voices prompt
€T gen (.wav Wav 3,6 22050 fake sin division s from conformer fastspeech2 pw
g _ljspeech\gen 0.wav
WaveFake\common voices prompt
|(CIII (O gen |.wav Wav 1,23 22050 fake sin_division s _from_ conformer fastspeech2 pw
g ljspeech\gen 1.wav
WaveFake\common_voices prompt
IICTSY (08 gen 10.wav Wav 7,12 22050 fake  sin_division s _from conformer fastspeech2 pw

g ljspeech\gen 10.wav

en 10000 w WaveFake\common_voices_prompt
Kaggle gen_ : Wav 2,07 22050 fake sin_division s _from conformer fastspeech2 pw
av - :
g ljspeech\gen 10000.wav
en 10002.w WaveFake\common voices prompt
Kaggle gen_ ' Wav 4,05 22050 fake sin_division s _from_ conformer fastspeech2 pw
av -
g ljspeech\gen 10002.wav
en 10003 .w WaveFake\common_voices_prompt
Kaggle gen_ ’ Wav 5,41 22050 fake  sin_division s from conformer fastspeech2 pw
av .
g _ljspeech\gen 10003.wav

Tabla 31. Fragmento de Ficha de Andlisis — WaveFake
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Anexo 16. Fragmento de Ficha de Analisis — Coqui TTS

Nombre del dataset: Coqui TTS

. Nombre del Duracion Frecuencia . .
wav 3,62

coqui_en_train

. coqui_en_train_000 .
CoquiTTS 01 wav 24000 fake train 00001 wav
. coqui_en_train_000 . coqui_en_train
CoquiTTS 02 wav wav 4,68 24000 fake train 00002, wav
. coqui_en_train_000 . coqui_en_train
CoquiTTS 03 wav wav 5,47 24000 fake train 00003 wav
iU Coduien_val 0000 wav 4,64 24000 fake val coqui_en_val_0
1.wav 0001.wav
I ik g Coquien_val 0000 Lo 3,76 24000 fake val ST
2.wav 0002.wav
L coquienval 0000 Lo 4,59 24000 fake val T
3.wav 0003.wav
. coqui_en_test 0000 coqui_en_test
CoquiTTS | wav wav 3,57 24000 fake test 00001 way
. coqui_en_test 0000 coqui_en_test
CoquiTTS > way wav 4,96 24000 fake test 00002 wav
. coqui_en_test 0000 coqui_en_test
CoquiTTS 3 wav wav 5,98 24000 fake test 00003 wav

Tabla 32. Fragmento de Ficha de Andalisis — Coqui TTS
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Anexo 17. Fragmento de Ficha de Analisis — Edge TTS

Nombre del dataset: Edge TTS

. Nombre del Duracion Frecuencia . .
mp3 5,76 0

es_00001.mp3 24000 fake training traiél(i)g%ﬁ;\;s—

es_00002.mp3 mp3 5,4 24000 fake training trai(;lél(;gﬁi;c;s_o
es_00003.mp3 mp3 5,52 24000 fake  training “ai(‘;(i)g%\fsl\g—o
es_00421.mp3 mp3 5,04 24000 fake  validation Vil(i)‘(i)zg‘ﬁf;;es
es_00422.mp3 mp3 5,54 24000 fake  validation V‘il(i)c(‘)jg‘;’r\g;;es
es_00423.mp3 mp3 6,38 24000 fake  validation Vi%%f;‘;‘r\;;;es
es_00511.mp3 mp3 6,02 24000 fake  testing teStisnlgl\ifl\;;—oo
es_00512.mp3 mp3 6,41 24000 fake  testing teStisnlgz\ii\;;—OO
es_00513.mp3 mp3 5,45 24000 fake  festing teStisnlggii\;;—oo

Tabla 33. Fragmento de Ficha de Andlisis — Edge TTS
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Anexo 18. Fragmento de Ficha de Analisis — ElevenLabs

Nombre del dataset: ElevenLabs

. Nombre del Duracion | Frecuencia . .
3 3,99

fake\ElevenLabs\elevenlabs
ElevenLabs BaW(%:10x} mp , 44100 fake train \audio output\train\en\el 00
01.mp3
fake\ElevenLabs\elevenlabs
B9 ELES el 0002.mp3 mp3 3,81 44100 fake train \audio_output\train\en\el 00
02.mp3
fake\ElevenLabs\elevenlabs
INEYIIRLNE el 0902.mp3 mp3 3,02 44100 fake val \audio_output\val\en\el 090
2.mp3
fake\ElevenLabs\elevenlabs
IS LI el 2401.mp3 mp3 3,72 44100 fake test \audio output\test\en\el 240
1.mp3
fake\ElevenLabs\elevenlabs
INEYEARLTE el 2402.mp3 mp3 4,92 44100 fake test \audio_output\test\en\el 240
2.mp3
fake\ElevenLabs\elevenlabs
INESIELOE el 2403.mp3 mp3 4,88 44100 fake test \audio output\test\en\el 240
3.mp3

Tabla 34. Fragmento de Ficha de Andlisis — ElevenLabs
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Anexo 19. Fragmento de Ficha de Analisis — Higgs Audio

Nombre del dataset: Higgs Audio

Nombre del Duracmn Frecuencia

f;%g higgs 0001.mp3 24000 fake train Outplf;\géiggozlid;?;zudIO\

higgs 0002.mp3 mp3 4,64 24000 fake train output.\higgs_audio\audio\
higgs 0002.mp3

higgs 0146.mp3  mp3 3,24 24000 fake val O“tp‘lﬁ\;;ffg—lj‘glrﬁ\;“dk’\
higgs 0147.mp3 mp3 4 24000 fake val outpllllti\él;iis)_li%c‘lrigge;udio\
higgs 0216.mp3  mp3 6,2 24000 fake test O“tp‘flti\ggfgz‘i‘gc_i‘l’l\éudi"\
higgs 0217.mp3  mp3 4,48 24000 fake test °“tp‘ffi\2;§fgﬁ‘;‘i‘l’;§“di°\
higgs 0218.mp3  mp3 432 24000 fake fest O“tp‘;lti\g;ffgi‘gﬁ;z“di"\

Tabla 35. Fragmento de Ficha de Andlisis — Higgs Audio
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Origen

Kokoro

Kokoro

Kokoro

Kokoro

Kokoro

Kokoro

kokoro am ada
m_0001.wav

kokoro am ada
m_0002.wav

kokoro am mic
hael 0002.wav

kokoro am mic
hael 0003.wav

kokoro am_eric
_0002.wav

kokoro am_eric
_0003.wav

Anexo 20. Fragmento de Ficha de Analisis — Kokoro

wav

wav

wav

wav

wav

wav

b

3,83

6,83

7,03

6,33

4,53

Tabla 36. Fragmento de Ficha de Andalisis — Kokoro

Nombre del dataset: Kokoro

Nombre del Duracion | Frecuencia . .
5,28

24000 fake
24000 fake
24000 fake
24000 fake
24000 fake
24000 fake

99

train

train

val

val

test

test

Documents\kokoro outp
ut\kokoro _am_adam_00
01.wav
Documents\kokoro outp
ut\kokoro_am_adam_00
02.wav
Documents\kokoro outp
ut\kokoro_am_michael
0002.wav
Documents\kokoro outp
ut\kokoro_am_michael
0003.wav
Documents\kokoro outp
ut\kokoro am eric_000
2.wav
Documents\kokoro outp
ut\kokoro am_eric_000
3.wav



Anexo 21. Fragmento de Ficha de Analisis — Piper TTS

Nombre del dataset: Piper TTS

. Nombre del Duracion Frecuencia . .
wav 428

Piper TTS piper_amy_000 22050 Fake train Documents\piper_output\p
l.wav iper_amy 0001.wav

Piper TTS pot gy Y00 wav 4,63 22050 Fake train Doc.:uments\p e OHpip
2.wav iper amy 0002.wav
Piper TTS [RAS LU UNN 522 44100  Fake val DSSHIRpeE] OO
2.wav iper tom 0002.wav
SR pry pper tom 0000 0 3,01 44100  Fake l IDigemmeTisiipiper_ e
3.wav iper tom 0003.wav
. piper_davefx 0 Documents\piper _output\p
Piper TTS 001 wav wav 3,41 22050 Fake test oo davee CO0lway
. piper_davefx 0 Documents\piper _output\p
Piper TTS 002 wav wav 3,97 22050 Fake test oo A (00
. piper_davefx 0 Documents\piper output\p
Piper TTS 003 wav wav 2,37 22050 Fake test oo et 0008y

Tabla 37. Fragmento de Ficha de Andlisis — Piper TTS
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Anexo 22. Caso N° 01 - Iniciar sesion y acceder a las funcionalidades
protegidas

¥ GlowVox

iAuténtico o Sintético?

Figura 16. Caso de uso N° 01 - Iniciar sesion y acceder a las funcionalidades protegidas

Anexo 23. Caso N° 02 - Cargar y validar el formato del archivo del audio

« c . o« B O & Gl @ - o

éAuténtico o Sintético?

Figura 17. Caso de uso N° 02 - Cargar y validar el formato del archivo del audio

Anexo 24. Caso N° 03 - Validar la duracion del archivo de audio

B e B Q

e ———)

iAuténtico o Sintético?

Figura 18. Caso de uso N° 03 - Validar la duracion del archivo de audio
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Anexo 25. Caso N° 04 - Analizar y clasificar una muestra de audio

<« C localhost:8100; al P22 v B O B Gl @ - Mo

GlowVox

falso._prucba 2me3
n

© Reproducir

Figura 19. Caso de uso N° 04 - Analizar y clasificar una muestra de audio

Anexo 26. Caso N° 05 - Generar y descargar el reporte del analisis

Reporte #85

AUDIO

retacion del resultado entre

> do por el modalo: junio con el veredicto y su nivel
ales de las ragiones espacl

a5 del audio que el modelo identificd como mas

I RESULTADO DEL ANALISIS

AUDIO CLASIFICADD

Confianza: 97.6%

© DEEPFAKE

Probabilidad de voz REAL
ZA%

Probabilidad de DEEPFAKE
97.6%

7.65s 1 0/3 313

I INFORMACION DEL ARCHIVO

Arehivo analizado falso_prueba_2 mp3
Wsuario Kevin

Fecha de analisis 2026-07-21 16:51.03
Duracion del audio 7.65 sagundos

Figura 20. Caso de uso N° 05 - Generar y descargar el reporte del andlisis
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