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RESUMEN

El presente trabajo consiste en el desarrollo de un algoritmo para la deteccién
temprana de anomalias en el trafico URL de redes distribuidas en la Facultad de
Sistemas y Telecomunicaciones (FACSISTEL) de la Universidad Estatal Peninsula
de Santa Elena. El objetivo del mismo es crear un algoritmo en Python que detecte
y notifique peticiones http o https que han sido categorizadas como maliciosas,

agregando una capa adicional de proteccion a la red.

Para lograrlo se analiza distintas herramientas con el fin identificar las adecuadas
para el desarrollo del algoritmo y la creacion de una interfaz web con visualizacion
grafica de datos, que permita las notificaciones automaticas al administrador al
detectar paginas web andémalas. En conclusion, el trabajo busca mejorar la
seguridad de la red en la facultad mediante el algoritmo desarrollado, protegiéndola
contra posibles amenazas y garantizar un ambiente mas seguro para los usuarios y

sistemas en la institucion.

Palabras claves: Algoritmo, Python, Trafico malicioso, Analisis de peticiones
http y https.
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ABSTRACT

The present work consists of the development of an algorithm for the early detection
of anomalies in the URL traffic of distributed networks in the Faculty of Systems
and Telecommunications (FACSISTEL) of the Peninsula Santa Elena State
University. The objective is to create an algorithm in Python that detects and
notifies http or https requests that have been categorized as malicious, adding an
additional layer of protection to the network.

To achieve this, different tools are analyzed in order to identify the appropriate ones
for the development of the algorithm and the creation of a web interface with
graphical data visualization, which allows automatic notifications to the
administrator when detecting anomalous web pages. In conclusion, the work seeks
to improve the security of the faculty network through the developed algorithm,
protecting it against possible threats and ensuring a safer environment for users and
systems in the institution.

Keywords: Algorithm, Python, Malicious traffic, Analysis of http and https
requests.
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INTRODUCCION

El presente proyecto realizado se ha denominado “Desarrollo de algoritmo para
deteccion temprana de anomalias en trafico URL, en redes distribuidas para la
Facultad de Sistema y Telecomunicaciones (FACSISTEL) de la Universidad
Estatal Peninsula de Santa Elena”, el cual uno de sus principales propésitos es crear

un script que alerte sobre el ingreso a sitios web maliciosos dentro de la institucion.

Esta capturara los paquetes y extrae la IP pablica, la cual sera enviada a un servidor
de andlisis que dara como respuesta el detalle del mismo, lo cual luego se clasificara
como anémalo o limpio basandonos en el resultado obtenido, de esta manera se

propone brindar una capa mas de seguridad a la red de la institucion.

En el capitulo 1 se explica la problematica la cual abarca el proyecto, del mismo
modo se detalla las herramientas y las metodologias a utilizar en el desarrollo del
algoritmo, dando una breve descripcion del contenido de las faces llevadas a cabo

dentro de esta propuesta.

En el capitulo 2 se detalla el contexto de la institucion en donde se realizara las
respectivas pruebas del funcionamiento del algoritmo, los conceptos y las teorias
empleadas en el proyecto. Se presentan las metodologias y lo que se realiz6 en cada
una de las faces dentro de ellas con su respectiva evidencia. Por ultimo, se indican

los resultados de la ejecucion del algoritmo dentro de la institucién.



CAPITULO |
1. FUNDAMENTACION
1.1. Antecedentes

La pandemia del COVID-19 ha dejado una serie de consecuencias en la sociedad,
incluyendo un aumento en la ciberdelincuencia. La Organizacion Internacional de
Policia Criminal (INTERPOL) sostiene que estos tipos de delitos han aumentado a
medida que las empresas migraron al teletrabajo [1]. Mencionando que en el primer
cuatrimestre (desde enero a abril) del 2020, el organismo detecto un total de 737
incidentes de tipo malware y 48 000 relacionadas con URL maliciosas [1]. Del 2020
al 2022, estos tipos de ataques en Latinoamérica experimento un aumento del 36%
segun lo informado por la empresa de seguridad Kaspersky, llegando a detectar un
total de, 2366 ataques tipo malware por minuto [2]. En términos de clasificacion a

nivel mundial, Ecuador se encuentra en el puesto 29 [2].

La Universidad Estatal Peninsula de Santa Elena, cuyo campus matriz esta ubicada
en La Libertad, provincia de Santa Elena fue fundada el 22 de julio de 1998. Sus
autoridades principales son el Rector Académico y Vicerrector Académico [3].
Actualmente, dispone de seis facultades entre ellas la Facultad de Sistema y
Telecomunicaciones (FACSISTEL) fundada en el 2010, la misma que oferta las
carreras de Tecnologia de la Informacidn, Telecomunicaciones, Electronica y
Automatizacion. Contando con diez zonas entre las cuales se encuentran la sala de
docentes, las oficinas administrativas, laboratorio de CISCO, laboratorios generales

y departamento de TICs [3].

La Universidad cuenta con el departamento de Direccion de Tecnologias de la
informacion y Comunicacion, el cual se responsabiliza de la supervision del uso de
los ordenadores en los laboratorios de la facultad. Actualmente, se dispone de
cuatro laboratorios para el empleo de actividades académicas por parte de los
estudiantes, en los cuales no se lleva un control en tiempo real de las péginas
visitadas por los mismos al realizar sus actividades, lo que aumenta la posibilidad
de que accedan a sitios web maliciosos, poniendo en riesgo la seguridad de los

sistemas informéticos (Ver Anexo 1).



En el caso de los estudiantes, a menudo se ven en la necesidad de visitar diferentes
tipos de paginas en linea para obtener informacion relacionadas con sus actividades
académicas, llegando incluso a crear cuentas con su informacion personal para
poder tener acceso a este contenido. Sin embargo, muchas de estas paginas pueden
contener malware, phishing, botnes, spyware, pharming, entre otros, lo que puede
poner en riesgo la seguridad de los ordenadores. Incluso aquellas paginas que
parecen inofensivas, como de adopcidn de mascotas o sitios de articulos, pueden
estar disefiadas para robar informacion del usuario, lo cual puede ser utilizado para
Ilevar a cabo estafas o incluso robo de identidad.

Al no llevar un control de las péaginas visitadas en la jornada académica, no se
pueden detectar inmediatamente situaciones al acceso a paginas web con contenido
malicioso, lo que causa un retraso en la movilizacion del personal pertinente para
mitigar el incidente. Resultando en inconvenientes que interfieran con las

actividades planificadas dentro de la institucion.

En la Universidad Jaume | en Espafia de la ciudad de Castellon de la Plana, en el
afio 2015, se propuso el tema “Redes neuronales. Un modelo de clasificacion para
la deteccion de dominios DNS malicioso” [4]. Este proyecto analiza el trafico DNS
de un sistema pasandolos por un validador de dominio y clasificandolo por medios
de una red neuronal segun corresponda. Sin embargo, este proyecto se centra en el
andlisis y clasificacion de paginas, méas no en un sistema de monitoreo y alerta en

tiempo real.

El estudio realizado en la universidad Nacional de Colombia de la ciudad de Bogota
en el 2021, con el tema de “Deteccion de URLs maliciosas por medio de técnicas
de aprendizaje autonomas” [5]. El proyecto presenta un sistema de deteccion y
clasificacion de URL mediante el uso de criterio léxico y ofuscacion URL,
empleando técnicas de aprendizaje autbnomo. Sin embargo, este no presenta una

forma de avisar al administrador cuando se ha detectado un enlace malicioso.

En Ecuador, en la Escuela Superior Politécnica del Litoral ubicada en la ciudad de
Guayaquil en el afio 2016, Se propuso el tema “Implementacion de una plataforma
de deteccion de accesos a sitios maliciosos” [6]. El proyecto implementa una

plataforma en donde por medio de SPLUNK se detecta automaticamente el acceso



a sitios web maliciosos y se emite una alerta via email al administrador, pero este
proyecto utiliza una deteccidn basada en un unico listado previamente selecciona y

no permite una deteccion mas detallada.

Este algoritmo de control de peticiones HTTP y HTTPS se aplicara a la Facultad
de Sistemas y Telecomunicaciones (FACSISTEL) de la Universidad Estatal
Peninsula de Santa Elena (UPSE), permitiendo el monitoreo constante de las
paginas visitadas por los usuarios y detectar aquellas que presentan algun tipo de
riesgo o amenaza para la seguridad de la red, por medio del método de analisis de
reputacion de pagina. La implementacion del algoritmo contribuira a la prevencién
de posibles incidentes y la proteccion de la informacion de los usuarios dentro de
la red. Ademas, la propuesta daré la posibilidad de generar documentos estadisticos

para el anlisis y mejora del sistema de seguridad de la red institucional.

1.2. Descripcion

La Facultad de Sistemas y Telecomunicaciones (FACSISTEL) cuenta con una gran
cantidad de personas en el campus, tanto estudiantes como personal administrativo,
que realizan actividades diarias, muchas de las cuales involucran la navegacion en
internet, visitando diferentes paginas web con el fin de encontrar informacion
especifica. Sin embargo, al buscar la informacion en la web, existe la posibilidad
de ingresar en paginas que presenten contenido anomalo o malicioso, lo que puede
ocasionar la infeccion del ordenador o el robo de informacion del usuario. Esta
problemaética puede generar inconvenientes en el funcionamiento del equipo y en la

privacidad de informacion del usuario.

Por esta razdn, se propone desarrollar un algoritmo que nos permita identificar
solicitudes http y https que presenten contenido malicioso o andémalo, con el
objetivo de alertar a los administradores de la red y mitigar los riesgos potenciales

para la seguridad de la informacidn y el funcionamiento de los equipos.

Para el desarrollo del algoritmo se seguiré los siguientes puntos de la metodologia
OMSTD [7]:

Organizacion y Estructura (ST)

1. Estructura bésica de la organizacion de archivos



e Se creardn archivos y carpetas especificos para cara parte del
proyecto, siguiendo la organizacion basica que nos presenta la

metodologia.
Entrada y Salida de informacion

1. Se establecera cudles son los datos entrantes en el algoritmo y su respectiva
estructura
2. Se establecera cudl es la informacidn saliente del algoritmo y su respectiva

estructura.
Retribuciones

1. Desarrollo del algoritmo.
e Analisis las herramientas necesarias para el desarrollo del algoritmo.
e Se genera el script de captura de paquetes.
e Se genera el script de analisis IP con el servidor de APIVOID.
e Se genera el script de registro de paquetes en la base de datos.
e Se genera el script de consulta con la base de datos.

e Se genera el script de envio de notificaciones al grupo de Telegram.
Despliegue

1. Realizar pruebas

e Analisis trafico mediante el algoritmo.

Se desarrolla un dashboard que nos permita interactuar con el algoritmo, siguiendo
los puntos propuestos en el articulo “Claves para disefiar un dashboard de tu

estrategia digital” [8]:
Planificacion
1. Planificacion de contenido

e Determinar los usuarios de dashboard.

e Analizar las herramientas necesarias para el desarrollo del
dashboard.

e Determinar la base de datos con a que estara conectada.



e Determinar el procedimiento de recoleccion de datos.
Creacion de borrador.

Disefo del esquema web de dashboard.
Disefio del Wireframes del dashboard.
Disefio del formato de la alerta enviada por Telegram.

Analisis de los colores a implementar en el dashboard.

A N

Disefio de diagrama del proceso de captura y clasificacion de paquetes.
Disefio
1. Disefio y creacion de base de datos.

2. Disefio y creacion de dashboard.
Feedback y aplicacion de cambios
1. Presentacion del dashboard y verificacion del mismo.

Para realizar el estudio dentro de la institucion se usa la metodologia ISO/IEC

27032 [7], constando con las siguientes fases:
Fase de Entendimiento de la organizacion

1. Realizar un estudio de observacion
e Estudiar la organizacion en donde se llevara a cabo el proyecto
o ldentificar el tipo de pagina mas visitada por estudiantes al buscar

informacion.
Fase de Andlisis de Riesgo

1. Identificar Activos
o ldentificar los diferentes activos de la institucion relacionados con
el tema planteado
2. ldentificar Amenazas
o Identificar los diferentes riesgos a la que se exponen los usuarios al
momento de visitar paginas web y métodos de acceso a las mismas.
3. Determinar Impacto y riesgo

e Identificar el impacto y ocurrencia de los riesgos hallados.



Fase de Plan de Accién

1. Politicas
e Proponer politicas que ayuden a la mitigacion de los riesgos

encontrados.
2. ldentificar de roles
o Identificar los encargados de implementar y gestionar las medidas
de seguridad planteadas.

3. Métodos de implementacion
e Proponer diversos procesas a implementar al momento de suscitarse
algunos de los riesgos hallados.
4. Procesos Afectados
o ldentificar los procesos de la organizacion que se veran afectados
por las acciones tomadas ante los riesgos.
5. Controles tecnolégicos
e Desarrollar el algoritmo de analisis de peticiones http y https
aplicando la metodologia OMSTD.

Fase de Implementacion

2. Existencia de Politica de Seguridad

3. Planes de concienciacion del personal
4. Monitorizacion TIC

5. Gestion de incidentes

1.2.1 Herramientas

En la elaboracion de este proyecto se usara el lenguaje de programacion Python
junto con las siguientes herramientas que nos ayudaran en la elaboracion del
dashboard:

Visual Studio Code: Es un editor de codigo fuente ligero disponible para
Windows, macOS y Linux. Viene con soporte integrado para JavaScript,
TypeScript y Node.js y tiene un rico ecosistema de extensiones para otros lenguajes
y tiempos de ejecucion (como C++, C#, Java, Python, PHP, Go, .NET). Comience

su viaje con VS Code con estos videos introductorios [9].

Flask: Micro Framework escrito en Python, facilita el desarrollo de Aplicaciones
Web bajo el patron MVC (forma de trabajar que permite diferenciar y separar lo

que es el modelo de datos, la vista y el controlador) [10] [11].



Apivoid: Se utilizan para el analisis de amenazas web, la deteccion y la prevencion
de amenazas, lo que reduce y automatiza el trabajo manual de los analistas de
seguridad, mediante esta API se escanea la URL y la compara en diferentes listas

negras [12].

Telegram Bot API: Es una interfaz basada en HTTP creada para desarrollar bots
para Telegram [13].

Xampp: Es una distribucion de Apache completamente gratuita y facil que contiene

MariaDB, PHP y Perl. Disefiado para ser increiblemente facil de instalar y usar [14].

Balsamiq Wireframes: Es una herramienta rapida de creacion de tramas de
interfaz de usuario de baja fidelidad que reproduce la experiencia de dibujar en un

blogblo de notas o pizarra, pero usando una computadora [15].

phpMyAdmin: Es una herramienta gratuita escrita en PHP para la administracion
Web de MySQL. phpMyAdmin admite varias operaciones en MySQL y MariaDB.
Las operaciones de uso frecuente (administracion de bases de datos, tablas,
columnas, relaciones, indices, usuarios, permisos, etc.) se pueden realizar a través
de la interfaz de usuario, mientras adn tiene la capacidad de ejecutar directamente

cualquier instruccion SQL [16].

MySQL.: Es un sistema gestor de bases de datos relacionales, poderoso y versatil

que puede manejar la mayoria de los proyectos en la web [17].

De la misma manera, para el desarrollo del algoritmo y su implementacion con el

dashboard se utilizaran las siguientes librerias de Python.

Pyshark: Envoltura de Python para Tshark, que permite el analisis de paquetes de
Python mediante disectores Wireshark [18].

Scapy: Es una biblioteca de manipulacion de paquetes, capas de capturar y
decomisarlos [19].

Pandas: Es una herramienta de analisis y manipulacion de datos, potente, flexible
y facil de usar [20].



Request: Es una libreria para HTTP, que ofrece la mayoria de funcionalidades

necesarias para este [21].
Matplotlib: Libreria para la creacion de estadisticas animadas e interactivas [22].

Chart.js: Es una libreria de diferentes tipos de graficos, complementos y opciones

de personalizacion [23].

Email-validator: Libreria de validacion de capacidad de entrega y sintaxis de

correos electronicos [24].

ReportLab: Herramienta comercial insignia para crear archivos PDF rapidamente
utilizando Report Markup Language y un preprocesador. Genere archivos PDF de

la misma manera que crea paginas web dinamicas [25].

XlIsxWriter: Liberia que nos permite escribir texto, formulas e hipervinculo en

varias hojas en formato xlIsx [26].

Flask-skectio: Brinda a las aplicaciones Flask acceso a comunicaciones
bidireccionales de baja latencia entre los clientes y el servidor. La aplicacion del
lado del cliente puede utilizar cualquiera de las bibliotecas de cliente de SocketlO
en Javascript, Python, C++, Java y Swift, o cualquier otro cliente compatible para

establecer una conexion permanente con el servidor [27].

SQLAchemy: Es un mapeador/herramienta de mapeo relacional de objeto, u ORM.
Una biblioteca que los desarrolladores utilizan para generar bases de datos y

manipular sus datos sin la necesidad de saber/usar SQL [28].

Sqlclient: Implementa clases abstractas para clientes de servicios similares a SQL.
Una subclase concreta utilizaria un paquete de cliente compatible con DB-API para
el servicio y, en su mayoria, necesita averiguar como establecer una conexion con

el servidor [29].

Pymysql: Este paquete contiene una biblioteca de cliente MySQL de Python puro,
basada en PEP 249 [30].

Este proyecto contribuira a la linea de investigacion de Tecnologia y Sistemas de la

Informacion (TSI) con la sub — linea de redes y seguridad de la informacién, debido



a que el presente proyecto se relaciona con temas de seguridad de las Tecnologias
de la informacion (TI), virtualizacion y seguridad de la infraestructura de la
informacion que permita generar informacion indispensable para la toma de

decisiones [31].

1.3. Objetivos
1.3.1. Objetivo General

Desarrollar un algoritmo que permita la deteccion de anomalias en trafico URL
basado en codigo Python para agregar una capa mas de proteccion a la red en la

Facultad de Sistemas y Telecomunicaciones.

1.3.2. Objetivos Especificos
e Analizar el trafico URL en peticiones http y https para deteccion de
anomalias en los sitios web.
o Identificar las herramientas para el desarrollo del algoritmo utilizado en el
analisis de la reputacion de una pagina web.
e Desarrollar unainterfaz web con capacidad de visualizacion grafica de datos
provenientes del andlisis de paginas web y deteccion de paginas andmalas

con notificaciones automaéticas al administrador.

1.4. Justificacion

El internet es una herramienta fundamental en la ejecucion de actividades tanto
personales como empresariales, tan solo en un dia se llegan a conectar 5 mil
millones de usuarios a este medio [32]. Al navegar en este entorno los usuarios se
ven susceptible a ser victima de ataques digitales, lo que conllevaria a robo de
informacion o infeccion del equipo, tomando esto en cuenta resulta beneficioso
tener un sistema que nos permita monitorear y detectar estos incidentes, brindando

una capa mas de seguridad a la red [33].

En el 2021 ESET realizo una encuesta en donde se determind que a nivel
Latinoamérica Ecuador ocupa el quinto puesto en infecciones de tipo malware con
5,8% y el séptimo puesto en ataques relacionados a ingenieria social con 5,1%, todo
esto ligado a temas relevantes a la fecha como lo es la pandemia del COVID-19
[34].
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b) Infeccion de Malware por pais
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Fig. 1. Infeccion de Malware por pais (a) (b) [34]

d) Ingenieria Social por pais
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Fig. 2.Ataques de Ingenieria social por pais (c) (d) [34]
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En la actualidad, el control de la red en la Facultad de Sistemas y
Telecomunicaciones (FACSISTEL) se efectia mediante un firewall fisico que
permite filtrar las paginas que pueden ser visitadas dentro de la institucion. Sin
embargo, el método utilizado para este sistema se basa en permitir o denegar el
acceso a una pagina y no ofrece un analisis mas detallado de la misma o el motivo
por el cual fue restringido su acceso. Por lo tanto, se requiere de una solucion mas
sofisticada que permita monitorear y analizar la reputacion de las paginas web

visitadas en tiempo real.

En este proyecto se propone desarrollar un algoritmo que permita a los
administradores de la red de FACSISTEL ejecutar un analisis de reputacién de cada
pagina web visitada dentro de la institucion, con el fin de brindar una capa mas de
seguridad a la infraestructura de la Facultad. Se usa el servicio APIVOID para el
analisis de peticiones https, el cual cuenta con una base de datos de reputacion de
paginas. De esta manera, se podra determinar si una péagina es segura, Si esta
contiene malware o alguna clase de contenido malicioso, y posteriormente enviar
notificaciones al administrador a través del servicio de mensajeria de Telegram en

caso de detectar alguna anomalia.

Es importante destacar que la implementacion de este algoritmo permitird mejorar
la seguridad de la informacion en la Facultad de Sistemas y Telecomunicaciones
(FACSISTEL), reduciendo los riesgos de infeccion de equipos y robo de
informacion, y proporcionando una mayor tranquilidad a los usuarios que hacen
uso de la red. Ademas, esta solucion se adapta a las necesidades especificas de la
institucion y puede ser facilmente implementada en otras instituciones que buscan

mejorar la seguridad de su infraestructura de red.

El presente proyecto esta direccionado al Plan de Creacion de Oportunidades, el

cual se describe a continuacion:
Objetivo del Eje Social

Objetivo 5.- Proteger a las familias, garantizar sus derechos y servicios, erradicar
la pobreza y promover la inclusién social [35].
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Politica 5.5.- Mejorara la conectividad digital y el acceso a nuevas tecnologias de

la poblacion [35].
Pol. 5.4

Ab5.- Fortalecer la conectividad y acceso a las TIC como via para mejorar el

acceso a otros servicios [35].

1.5. Alcance

El proyecto se basa en el desarrollo de un algoritmo de capturar de trafico HTTP y
HTTPS para la Faculta de sistemas y Telecomunicaciones (FACSISTEL) de la
Universidad Estatal Peninsula de Santa Elena (UPSE). Este permitird detectar el
acceso a paginas webs con contenido maliciosas dentro de la red monitoreada. El
algoritmo implementard un sistema que verificara si la pagina web ingresada
presenta contenido andmalo, utilizando el método de comprobacién de listas negras
como Blacklist Dominios, Blacklist Paginas, Blacklist TLD, méas Abusados,

Categorias, entre otros.

Cabe destacar que el proyecto esta enfocado especialmente en la deteccion de
paginas webs maliciosas mediante el analisis de trafico http en los dispositivos
dentro de la red. No abarcard otros aspectos de seguridad de la red como la
implementacién de medidas de mitigacién de ataques cibernéticos. El objetivo
principal es proporcionar una herramienta eficaz de deteccion y alerta de este tipo

de riesgo a través del algoritmo desarrollado.

A continuacion, se explicara el alcance de cada metodologia aplicada al proyecto:
Metodologia OMSTD

Organizacion y Estructura (ST)

En esta etapa se establecera una estructura para ordenar y clasificar los diferentes

archivos con codigo, asi como aquellas carpetas que contendran iméagenes o0 iconos.

Entrada y Salida de informacion (10)
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Se considera cual es la informacion qué introduciremos en el algoritmo y cuél es
aquella que queremos como resultado. Asi mismo el tipo de documentacion que

obtendremos de cada analisis.
Redistribucion

Se elabora los respectivos scripts que conforman arquitectura del algoritmo. Esto
incluye el cddigo necesario para la captura de paquetes, clasificacion de paquetes,
envio de peticiones de analisis a apivoid y alertas a Telegram.

Despliegue

Se pone a prueba el algoritmo en un entorno controlado para verificar su
funcionamiento al capturar y analizar los paquetes web, asi mismo se comprobara
el envio de notificaciones a Telegram. Revisando que los diferentes scripts puedan

comunicarse entre si y funcionen de manera correcta.
Desarrollo de Dashboard
Planificacion

En esta etapa se asientan las bases para el desarrollo de dashboard, se identificara
el tipo del usuario al cual va a estar dirigida la herramienta, los tipos de datos que
se mostraran, asi como la base de datos a utilizar para realizar el almacenamiento,
por ultimo, se establecera los tipos de datos que se recolectaran y se disefiara el

diagrama de proceso de la captura y clasificacion de paquete.
Creacion de borrador

Se desarrolla los diferentes borradores para el disefio del dashboard, como el
respectivo esquema web de las diferentes paginas que conforma el entorno, se
disefia el respectivo wireframe para las secciones mas importantes, el formato de la
notificacion a enviar por Telegram y la respectiva paleta de colores que tendré el
dashboard.

Disefio
Se disefia la respectiva base de datos en donde se almacena la informacion

proveniente de escaneo y analisis de paquetes, de la misma manera se elabora el
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respectivo dashboard siguiendo los modelos y paleta de colores establecidos en la

etapa anterior.
Freedback y aplicacion de cambios

En esta etapa se pone a prueba el entorno desarrollado para verificar su
funcionamiento, se iniciara la ejecucion del algoritmo de manera gréafica, asi como
su finalizacién, por ultimo, se comprobard como presenta la informacién

recolectada en gréficas, asi como el envio correcto de notificaciones a Telegram.
ISO/IEC 27032
Fase de Entendimiento de la Organizacion

En esta fase se estudiara la organizacion en la cual se llevara a cabo el proyecto. Se
observa que tanto control tiene el &rea administrativa referente a las paginas
visitadas por los usuarios, asi como los horarios con mas trafico en la red dentro del

periodo laboral. Todo esto por medio de un estudio de observacion.
Fase de Andlisis de Riesgo

La fase permitird reconocer amenazas existentes dentro de la facultad, relacionadas
con la navegacion por internet, se identificara el tipo de amenaza y como se lleva a
cabo los mismos. De la misma manera, reconocera las vulnerabilidades que puede
presentar un usuario al momento de visitar paginas con contenido malicioso que no

fueron detectadas por las herramientas convencionales.
Fase de Plan de Accion

En esta fase se determinara cual sera el lenguaje base para desarrollar el algoritmo,
las herramientas adicionales a implementar como framework, APIs y librerias para
el desarrollo del mismo, se modelaréa la forma de dashboard como su funcionalidad,
los colores que se usaran como las ventanas o0 secciones que este tendra, asi como

su forma de desenvolverse con las actividades plateadas.
Fase de implementacion

Se implantaran las herramientas antes mencionadas para el desarrollo de un

algoritmo que permita el monitoreo de la red en la facultad, para posteriormente
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analizar las peticiones HTTP y HTTPS, para detectar anomalias en las paginas web
visitadas, con esto se va a tener alertas en tiempo real si se detecta la navegacion en

alguna pagina web con contenido malicioso.

El analisis de las peticiones HTTPS solo se realizara al protocolo IPv4, este estara
orientado a la navegacion que realiza los usuarios mas no a la comunicacién que
puede haber entre los equipos. Las debidas notificaciones seran enviadas a través

de la plataforma Telegram las cuales no se repetiran en el trascurso del dia.

1.6. Metodologia

1.6.1. Metodologia de Investigacion

Se utiliza la metodologia de investigacion de tipo exploratoria [36] para realizar la
busqueda de informacion y proyectos que tengan similitud o relacién con él con el
control y monitoreo de la red, con respecto a peticiones HTTPS para la
identificacion de anomalias dentro de paginas web, con el fin de comparar métodos

y herramientas que permita realizar este tipo de analisis.

La investigacion diagnostica [37] se actla a través de un estudio de observacion
dentro de la Facultad de Sistemas y Telecomunicaciones, para identificar los
factores que intervienen dentro de ella, la o las variables a medir, conociendo la
situacion en tiempo real del control y monitoreo del trafico de red con respecto a
peticiones web.

1.6.2. Beneficiarios del Proyecto

Los beneficiarios de este proyecto de investigacion son el personal administrativo
de la Facultad de Sistema y Telecomunicaciones (FACSISTEL) de la Universidad
Estatal Peninsula de Santa Elena. El desarrollo del algoritmo les brindara
herramientas para analizar y monitorear el trafico de red de la facultad, detectando
sitios web maliciosos 0 andmalos. Permitiendo al personal administrativo tomar
decisiones fundamentadas en la proteccion y fortalecimiento de la seguridad

informatica de la institucion.

Los beneficiarios indirectos de la investigacion son los estudiantes de FACSISTEL.
La implementacion de este algoritmo garantizara una mayor seguridad informatica,

protegiendolos de posibles amenazas y ataques en entornos digitales. Como
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resultado, los estudiantes podran realizar sus actividades académicas sin
interrupciones ni riesgo a la integridad de su informacion, lo que contribuiré a crear

un ambiente propicio para su desarrollo educativo y éxito académico.

1.6.3. Variable

La presente investigacion tiene como objetivo analizar el impacto de la
implementacién de un algoritmo en la deteccién de sitios web maliciosos.
Especificamente, se busca evaluar la cantidad de paquetes web maliciosos

detectados antes y después de la aplicacion del algoritmo.

1.6.4. Técnicas de recoleccion de informacion

En el proceso de recoleccion de informacion para la investigacion, se utilizaron
diferentes técnicas e instrumentos con el objetivo de obtener los datos necesarios
para alcanzar los objetivos establecidos. Entre las técnicas empleadas se encuentran

la observacion y la recopilacion documental.

1.6.5. Anélisis de recoleccion de informacion

En el caso especifico de la Facultad de Sistemas y Telecomunicaciones
(FACSISTEL) de la Universidad Estatal Peninsula de Santa Elena, se empleo el
método de observacion para recopilar informacién sobre el uso de los ordenadores
en la institucion, tal como se detalla en el Anexo 1. Durante la observacion, se pudo
determinar que los laboratorios 1, 2 y 3 cuentan en total con 52 ordenadores
destinados a ser utilizados por la comunidad estudiantil. Estos ordenadores son

utilizados principalmente para realizar actividades de investigacion y desarrollo.

En cuanto al acceso a paginas web, se observo que los estudiantes visitan con mayor
frecuencia las péginas relacionadas con la institucion, como la pégina web de la
universidad, el ambiente virtual de aprendizaje y el sistema de gestion académica
(SGA UPSE). Sin embargo, al realizar actividades como talleres o tareas, los
estudiantes tienden a visitar blogs y paginas no oficiales. En términos de horarios,
se pudo constatar que los periodos de mayor uso de los ordenadores son
aproximadamente de 9 a 10 am y de 3 a 4 pm, dependiendo de las actividades

académicas programadas.
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En el Anexo 2 se presenta un estudio mas enfocado en la infraestructura de los
laboratorios de la facultad. Se identificd que los laboratorios 2 y 3 cuentan con un
total de 44 ordenadores, es decir, 22 maquinas en cada uno, mientras que el
laboratorio 1 dispone actualmente de 8 ordenadores, la misma cantidad que el
laboratorio 6. Estos ordenadores estan equipados con procesadores como el AMD
Ryzen 7 2700 Eing-Core Processor 3.20 GHz y el Intel Core i5-4460 CPU 3.20
GHz.

En cuanto a la memoria RAM, se encontré que varia de 4GB a 8GB en las diferentes
maquinas. Algunas de ellas cuentan con tarjetas graficas integradas Intel HD
Graphics 4600, mientras que otras tienen tarjetas NVIDIA GeForce GT 710. Todos
los ordenadores cuentan con 17 puertos, incluyendo puertos USB 2.0 y 3.0, puertos
DVI Video, VGA, PS/2, Minijack y puertos LAN con conectores RJ45.

Se observo que todos los ordenadores funcionan con sistemas operativos Windows
10 de 64 bits, y cuentan con programas académicos como "Paker Teacer" y "Visual
Studio Code", entre otros. Los navegadores de preferencia son Google Chrome y
Mozilla Firefox. Ademas, se realizaron pruebas de velocidad tanto por Wi-Fi como
por conexidn Ethernet, concluyendo que la conexion por cable Ethernet es mas
rapida, con un promedio de descarga de 92.35 Mbps y un promedio de carga de
94.25 Mbps, en comparacion con la conexion Wi-Fi, que presenta un promedio de

descarga de 14.2 Mbps y un promedio de carga de 14.4 Mbps.

Mencionando la infraestructura de la red, se logra observar que los ordenadores en
el laboratorio 3 estan conectados a un switch que esta ubicado dentro del mismo,
los ordenadores de los laboratorios 1 y 2 estan conectados a switch que se
encuentran en el area administrativa, de los cuales se conectan al departamento de
tics en donde se relacionan con los servidores, servicio Fortinet para posterior tener

salida a internet.

Por medio de la recopilacién documental se reviso diversas investigaciones, tesis y
articulos relacionadas con el tema planteado, tanto para recopilar datos que sirvan
para el desarrollo del algoritmo como aquellos que aportan en un mejor

entendimiento de la institucion.
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1.7. Metodologia de desarrollo

1.7.1. Metodologia OMSTD

Para el desarrollo del algoritmo se utilizard la metodologia OMSTD (Open
Methodology for Segrutity Tool Developers), el cual es una metodologia de buenas
practicas en Python para el desarrollo de herramientas de seguridad [38], el cual

nos menciona los siguientes subtemas para la elaboracion de scripts:
Organizacion y Estructura (ST)

Se emplea una serie de normas para definir la estructura que va a tener el cddigo,
se establece secciones para cada tipo de funciones y parametros. Se define una

estructura de carpeta que contendran parte o documentos especificos del algoritmo.
Entrada y Salida de informacién (10)

Se determinara cual sera el funcionamiento del script, qué datos obtendra y de qué
manera lo hara. De la misma manera, la informacion que este le brindara al usuario

por medio de reportes y graficas mostrada en el dashboard.
Redistribucion

Se realizara varios scripts para cada una de las partes, para posteriormente
unificarlos en el dashboard, teniendo en cuenta su compatibilidad con el sistema

operativo y la infraestructura de TI.
Despliegue

Se pondréa en funcionamiento la aplicacion, dentro de un entorno controlado en la

empresa, ejecutando las debidas pruebas y analizando los resultados.

)

:
- g
Fig. 3. Metodologia OMSTD para desarrollo de algoritmo [7]
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1.7.2 Dashboard

Para permitir la interaccién del algoritmo con el usuario, se plantea la elaboracién

de un dashboard, Segun Sergio Gomez Rivera, en su articulo “Claves para disefar

un dashboard de tu estrategia digital”, esta nos menciona cuatro puntos importantes

a seguir para poder diseflar correctamente un dashboard [8], los cuales

mencionaremaos a continuacion:

e Planificacion: Para poder disefiar de manera correcta un dashboard, se

empieza por asentar una base firme, para hacer esto se debe contestar una

seria de preguntas [8]:

¢Para quién esta dirigido el dashboard?

¢Cuales son las herramientas que usaran para la creacion?
¢Qué tipo de dato quiere incluir y con qué fuente de datos se
cuenta?

¢ Qué personas estaran involucradas?

¢ Colmo se recolectan los datos?

e Creacion de borrador: Antes de iniciar con el desarrollo del mismo hay

que pensar en el formato que tendra el dashboard, para esto podemos

considerar los siguientes puntos [8]:

El nimero de paginas requeridas y como va a subdividirse la
informacion.

El tipo de componentes (graficos, tablas, mapas...), que se
van a emplear.

Los indicadores o iconos que se utilizara para guiar a los
usuarios hacia la informacion en el dashboard.

La paleta de colores.

Posibles animaciones.

e Disefio: En esta fase intervienen las herramientas elegidas para el desarrollo

y el borrador realizado con anterioridad, El proceso involucra la

introduccidn de datos y su conversion en informacién gréfica [8].

e Freedbacky aplicacion de cambios: El objetivo de este punto es poner en

fase de prueba al dashboard, para poder detectar fallos en sus procesos y

poder corregirlos [8].
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1.7.3. Metodologia ISO/IEC 27032

Para el presente proyecto se implementara la metodologia ISO/IEC 27032, la cual
tiene como objetivo la proteccion de la infraestructura critica de la informacion
[39]. Enfocada en areas como prevencion, proteccién y deteccidn, respuesta y
comunicacion, recuperacion y aprendizaje [40]. Esta metodologia se basa en los

estandares de seguridad de la informacion de la norma ISO/IEC 27001
La metodologia ISO/IEC 27032 siguiente cuatro fases:

Fase 1 Entendimiento de la Organizacion. — Se recopilara informacion dentro de
la Facultad por medio de un estudio de observacidn, sobre los sistemas
implementados, los ordenadores disponibles para el uso de estudiantes y los

horarios que generan mas trafico en la red.

Fase 2 Andlisis de Riesgo. — Se identificara las amenazas a las que se exponen los
usuarios al visitar sitios web y como se ejecutan las mismas. Se analiza que tan

susceptible es la Institucion a que ocurra estos incidentes.

Fase 3 Plan de Accion. — Se estudiard e identificara las herramientas a utilizar para
el desarrollo del algoritmo, los métodos para la deteccion y analisis de URL, el
método de comunicacion con el administrador, se disefiara el dashboard mediante
la planificacion, creacion de borrador, Disefio, Freedback y aplicacion de cambios,
a su vez se aplicara la metodologia OSMTD para el desarrollo del algoritmo.

Fase 4 Implementacion. - Se procederd a ejecutar el algoritmo dentro del
dashboard para realizar un monitoreo en la red, analizando las péaginas URL

visitadas por los usuarios conectados y notificando al personal administrativo sobre

él ingresa a sitios que presenten anomalias.
~

~

il ENTENDIMIENTO DE LA
ORGANIZACION

Fig. 4. Metodologia ISO/IEC 27032 [40]
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CAPITULO II.
2. PROPUESTA

2.1. Marco Contextual

Universidad Estatal Peninsula de Santa Elena

La Universidad Estatal Peninsula de Santa Elena (UPSE), ubicada en la provincia
de Santa Elena en el Ecuador, es una institucion educativa con amplia trayectoria
en la formacion de profesionales en diversas areas del conocimiento. La UPSE fue
creada el 02 julio de 1998 mediante la Ley N° 110, y publicada en el suplemento
del Registro Oficial N° 366 de 22 de julio de 1998. Su sede se encuentra en la
avenida principal de La Libertad-Santa Elena, en el cantén La Libertad. La
universidad cuenta con una infraestructura moderna y tecnoldgica que permite a sus
estudiantes y docentes desarrollar sus actividades académicas de manera eficiente
y efectiva [41].

Misién

Formas profesionales que aportan al desarrollo sostenible, contribuye a la solucion
de los problemas de la comunidad y promueve la cultura [42].

Vision

Ser reconocida por su calidad académica, impacto de sus investigaciones y su aporte
al desarrollo de la sociedad [42].

Ubicacion
. Universidad Estatal Peninsula ...
Avda. principal La Libertad - Santa Cémo llegar Unidad Eﬂugamgq
Elena, La Libel Juan Jacobo Rousseau
P 4.5 #rdcdkd 303 resefias Hostal el p-_quueQ
Ampliar el mapa C. =1
: o - _ Hostal El f_‘L][Tu'JUQ 2
MOTEL LOVE ¥
Aveig FANTASY it
Aveiln - R
0 So
olorzano fv. Eleodorg Solorzano 2V
12 Auditorio UPSE Disensa Q ]
= Ciudad La Libertad Posgrado iy
<
Universidad %
Estatal 2
Sede Barrio Brisas Peninsula de
De La Libertad Santa Elena
o
AID 9 .k
4 rj; +
joxarls - AugdromoTeotloQ)
Fig. 5. Vista satelital ubicacion de la Universidad Estatal Peninsula de Santa
Elena [43]
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Fig. 6. Vista del mapa de evacuacion de la Facultad
de Sistemas y Telecomunicaciones

2.1.1 Base legal

2.1.1.1 Constitucion de la republica del Ecuador

Articulo 66.- Derecho a la proteccion de datos de caracter personal

Garantiza a todas las personas el derecho a la proteccion de sus datos personales.
Este derecho implica que el individuo tiene el control y la decision sobre la
informacion y los datos que le conciernen, asi como su correspondiente proteccion.
Cualquier recoleccidn, archivo, procesamiento, distribucion o difusién de estos
datos o informacion requeriran la autorizacién del titular o el mandato de la ley
[44].

2.1.1.2 Cédigo Organico Integral Penal

Seccion sexta

Articulo 178.- Violacion a la intimidad
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La persona que, sin contar con el consentimiento o la autorizacién legal, acceda,
intercepte, examine, retenga, grave, reproduzca, difunda o publique datos
personales, mensajes de datos, voz, audio y video, objetos postales, informacion
contenida en soportes informaticos, comunicaciones privadas o reservadas de otra
persona por cualquier medio, serd sancionada con pena privativa de libertad de uno

a tres afios [45].
Seccion Novena
Articulo 190.- Apropiacién fraudulenta por medios electrénicos

La persona que utilice fraudulentamente un sistema informatico o redes electronicas
y de telecomunicaciones para facilitar la apropiacién de un bien ajeno o que procure
la transferencia no consentida de bienes, valores o derechos en perjuicio de esta o
de una tercera, en beneficio suyo o de otra persona alterando, manipulando o
modificando el funcionamiento de redes electronicas, programas, sistemas
informaéticos, telematicos y equipos terminales de telecomunicaciones, sera

sancionada con pena privativa de libertad de uno a tres afios [45].

La misma sancién se impondra si la infraccion se comete con inutilizacion de
sistemas de alarma o guarda, descubrimiento o descifrado de claves secretas o
encriptadas, utilizacion de tarjetas magnéticas o perforadas, utilizacion de controles
0 instrumentos de apertura a distancia, o violacion de seguridades electronicas,

informaticas u otras semejantes [45].

Seccion tercera

Articulo 230.- Interseccidn ilegal de datos

Seréa sancionada con pena privativa de libertad de tres a cinco afios:

1) La persona que, sin orden judicial previa, en provecho propio o de un
tercero, intercepte, escuche, desvie, grabe u observe, en cualquier forma un
dato informatico en su origen, destino o en el interior de un sistema
informatico, una sefial o una transmision de datos o sefiales con la finalidad

de obtener informacidn registrada o disponible [45].
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2) La persona que disefie, desarrolle, venda, ejecute, programe 0 envie
mensajes, certificados de seguridad o péaginas electrénicas, enlaces o
ventanas emergentes o modifique el sistema de resolucion de nombres de
dominio de un servicio financiero o pago electronico u otro sitio personal o
de confianza, de tal manera que induzca a una persona a ingresar a una
direccidn o sitio de internet diferente a la que quiere acceder [45].

3) La persona que a través de cualquier medio copie, clone o comercialice
informacion contenida en las bandas magnéticas, chips u otro dispositivo
electronico que esté soportada en las tarjetas de crédito, débito, pago o
similares [45].

4) La persona que produzca, fabrique, distribuya, posea o facilite materiales,
dispositivos electronicos o sistemas informaticos destinados a la comision

del delito descrito en el inciso anterior [45].
Articulo 234.- Acceso no consentido a un sistema informatico

La persona que sin autorizacion acceda en todo o en parte a un sistema informatico
0 sistema telemético o de telecomunicaciones o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho, para explotar
ilegitimamente el acceso logrado, modificar un portal web, desviar o redireccionar
de tréfico de datos o voz u ofrecer servicios que estos sistemas proveen a terceros,
sin pagarlos a los proveedores de servicios legitimos, sera sancionada con la pena

privativa de la libertad de tres a cinco afios [45].

2.1.1.3 Ley Organica de datos personales

Articulo 37.- Seguridad de datos personales

El responsable o encargado del tratamiento de datos personales, segln sea el caso,
deberia sujetarse al principio de seguridad de datos personales, para lo cual debera
tomar en cuenta las categorias y volumen de datos personales, el estado de la
técnica, mejores practicas de seguridad integral y los costos de aplicacion de
acuerdo a la naturaleza, alcance, contexto y los fines del tratamiento, asi como

identificar la probabilidad de riesgos [46].
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El responsable o encargado del tratamiento de datos personales, debera

implementar un proceso de verificacion, evaluacion y valoracién continua y

permanente de la eficiencia y efectividad de las medidas de caracter técnico,

organizativo y de cualquier otra indole, implementadas con el objeto de garantizar

y mejorar la seguridad del tratamiento de datos personales [46].

Entre otras medidas, se podréan incluir las siguientes:

1)
2)

3)

4)

Medidas de anonimizacion, seudonimizacién o cifrado de datos personales.
Medidas dirigidas a mantener la confidencialidad, integridad vy
disponibilidad permanentes de los sistemas y servicios del tratamiento de
datos personales y el acceso a los datos personales, de forma rapida en caso
de incidentes.

Medidas dirigidas a mejorar la residencia técnica, fisica, administrativa y
juridica.

Los responsables y encargados del tratamiento de datos personales, podran
acogerse a estandares internacionales para una adecuada gestion de riesgos
enfocada a la proteccion de derechos y libertades, asi como para la
implementacion y manejo de sistemas de seguridad de la informacion o a
cddigos de conducta reconocidos y autorizados por la Autoridad de

Proteccién de Datos Personales.

Articulo 40.- Analisis de riesgo, amenazas y vulnerabilidades

Para el analisis de riesgo, amenazas y vulnerabilidades, el responsable y el encargo

del tratamiento de los datos personales deberan utilizar una metodologia que

considere, entre otros [46]:

1) Las particularidades del tratamiento.

2) Las particularidades de las partes involucradas

3) Las categorias y el volumen de datos personales objeto de tratamiento

Articulo 41.- Determinacion de medidas de seguridad aplicables

Para determinar las medidas de seguridad, aceptadas por el estado de la técnica, a

las que estan obligadas el responsable y el encargado del tratamiento de los datos

personales se deberan tomas en consideracion, entre otros [46]:
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1) Los resultados del analisis del riesgos, amenazas y vulnerabilidades.

2) La naturaleza de los datos personales.

3) Las caracteristicas de las partes involucradas.

4) Los antecedentes de destruccion de datos personales, la perdida, alteracion,
divulgacion o impedimento de acceso a los mismos por parte del titular,
sean accidentales e intencionales, por accion u omisién, asi como los
antecedentes de trasferencia, comunicacion o de acceso no autorizado o

acceso de autorizacion de tales datos.

2.2. Marco conceptual

2.2.1. Sistema de Informacion

Un sistema de Informacion (SI) es un conjunto de elementos organizados,
relacionados y coordinados entre si, con el fin de encargarse de facilitar el
funcionamiento de una empresa o de cualquier otra actividad humana para

conseguir sus objetivos [47].
Estos elementos son:

1) Recursos

2) Equipo Humano
3) Informacion

4) Actividades

2.2.2. Sistema de informético

Un sistema de Informatico esta constituido por un conjunto de elementos fisicos
(Hardware, dispositivos, periféricos y conexiones), l6gicos (Sistemas operativos,
aplicaciones, protocolos, entre otros.). Con frecuencia se incluyen también los
elementos humanos (personal experto que manejan tanto el software como el
hardware) [47].

2.2.3. Seguridad informética
Esta es una disciplina encargada del disefio de reglas, procedimiento, métodos y

técnicas para crear sistemas de informacion seguros y confiables [47].

Para establecer este sistema de seguridad es necesario conocer lo siguiente:
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1) Cuales son los elementos
2) Cuadles son los peligros

3) Cuadles son las medidas

2.2.4. Ataques Informaticos

Un ataque informatico consiste en aprovechar una debilidad o error (vulnerabilidad)
en el software, hardware, e incluso personas que forman parte de un ambiente
informatico; con el fin de obtener un beneficio, por lo general de indole econémico,
causando un efecto negativo en la seguridad del sistema, que luego afecta

directamente en los activos de la organizacion [48].

2.2.5. Redes Distribuidas

Son aquellas que se componen de varios nodos que estan interconectados y trabajan
de forma coordinada para proporcionar un servicio en conjunto. En el contexto de
la deteccidon de anomalias en trafico URL, las redes distribuidas permiten que se
monitoree el trafico de multiples puntos de la red, lo que permite detectar patrones

de comportamiento anémalos con mayor eficacia [49].

2.2.6. Analisis de Tréfico de Red

Es la inspeccion de los paquetes de datos que se transmiten a través de una red para
extraer informacion sobre su contenido, origen y destino. En el caso de la deteccion
de anomalias en trafico URL, el analisis de trafico de red permite identificar
patrones de comportamiento anomalo en las solicitudes de URL y detectar posibles

amenazas [50].

Durante el analisis del trafico de red, se pueden encontrar paquetes con contenido
maliciosos 0 anémalos. Estos paquetes tendran que ser analizados con mas detalle

para ver si se tratan de paguetes espontaneos o paquetes con un objetivo oculto [51].

2.2.7. Direcciones IP

El protocolo de Internet es un protocolo no orientado a conexion y que funciona a
través de una red conmutada de paquetes. Es, por tanto, un protocolo de maximo
esfuerzo de entrega de paquetes no confiable. Es uno de los protocolos de Internet
mas importantes, ya que permite el transporte de paquetes de datos a pesar de que
se haga sin garantias [51].
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2.2.8. Andlisis de Paquete

El analisis de paquetes de red permite examinar el trafico de la red en un nivel
granular, evaluando los paquetes individualmente. Proporciona una vision detallada
de la informacidn contenida en cada paquete, lo que facilita la comprension y el
anélisis especifico del trafico. Por otro lado, el andlisis de flujo se enfoca en
recopilar metadatos o informacion resumida sobre el trafico de red. Esta
informacion incluye detalles como direcciones IP, puertos y protocolos utilizados,
permitiendo un anélisis estadistico del trafico en general. Ambos enfoques son
complementarios y proporcionan perspectivas Utiles para entender y gestionar el

trafico de red de manera efectiva [52].

2.2.9. Andlisis por Flujo

El analisis de flujo tiene como objetivo recopilar metadatos o informacion sobre el
trafico de una red. Un flujo de IP se refiere a un conjunto de paquetes con atributos
especificos de paquetes IP, donde cada paquete es direccionado y procesado por un

conmutador o enrutador, y se incluye la siguiente informacion [53]:
e [P deorigen

IP de destino

e Puerto de origen

e Puerto de destino

e Clase de servicio

e Tipo de protocolo

e Interfaz
2.2.9.1. NetFlow
NetFlow es un estandar ampliamente utilizado para recopilar estadisticas y datos
sobre el flujo de tréfico en una red. Permite monitorear y registrar todo el trafico
que atraviesa una interfaz, analizando los datos de flujo recopilados para brindar
visibilidad sobre el flujo y el volumen del tréfico. NetFlow proporciona

informacion detallada sobre el origen y destino del trafico, asi como la cantidad de

flujo generado en cualquier momento. Estos registros de informacion pueden ser
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empleados para monitorear el uso de la red, detectar anomalias o llevar a cabo
diversas tareas de gestion de redes. NetFlow ofrece valiosas herramientas para

comprender y optimizar el trafico de una red [53].

2.2.10. Analisis de Cabecera

La cabeceraes el inicio de la red donde se procesa la informacion que se va a enviar
a los abonados. Las cabeceras IP contienen las direcciones de las maquinas de
origen y destino, direcciones IP, direcciones que seran usadas por los conmutadores
de paquetes, switches y los enrutadores, routers para decidir el tramo de red por el

que reenviaran los paquetes [54].
2211 1P

Es la parte del direccionamiento de Internet y se encarga de intercambiar paquetes
de datos de distintos dispositivos en la red, a todos los dispositivos conectados se

les asigna una IP el cual es un numero que los identifica en Internet [55].

2.2.11.1 1P v4

Este es uno de los principales protocolos de internet, utiliza 32 bits, teniendo un
total de hasta 4300 millones de direcciones IP [55].

2.2.11.2 1P v6

Este protocolo de direcciones cuenta con una longitud de 128 bits, teniendo un total
de 340 sextillones de direcciones, permitiendo de esta manera ampliar el
direccionamiento y desarrollo de las tecnologias de la informacion asadas en
internet [55].

2.2.12. Seguridad por capas

La seguridad en capas es una estrategia que combina varios elementos de seguridad,
como software antivirus, firewalls y herramientas de evaluacion de
vulnerabilidades, para crear una barrera defensiva integral y méas robusta que la
suma de sus partes individuales [56]. Este enfoque aumenta significativamente el
costo y la dificultad para que un atacante pueda penetrar en un sistema, lo que
reduce la probabilidad de que se convierta en objetivo de ataques. Al implementar
la seguridad en capas, se disuade a los atacantes de intentar asediar una institucion
debido al nivel adicional de proteccion y complejidad que deben superar [56].
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2.2.13. Sitio Web
Es una estructura de informacion, como muchas otras, donde la peculiaridad de la
hipertextualidad y su papel en diferentes escenarios, acceso multiple y a gran escala,

como el ciberespacio [57].

2.2.14. P4gina anomala

Una pagina andmala se refiere a aquellas que presentan comportamiento o resultado
inusual o atipico en comparacién con el patron esperado, siendo su mayor
caracteristica, verse con total normalidad en términos de contenido, estructura o
comportamiento. La deteccidn de este tipo de paginas es esencial, debido a que
permite identificar actividades maliciosas como ataques cibernéticos, phishing o
distribucion de malware [58].

2.2.15. Modelos de deteccion de anomalias

Actualmente, existen varios modelos de deteccién de paginas andémalas o
fraudulentas, cada uno de ellos con sus propias caracteristicas y aplicacion. Entre
las mas usadas podemos encontrar deteccion basada en firmas, deteccion basada en

heuristica, basado en Machine Learning, y deteccion basada en listas [59] [60].

2.2.15.1. Deteccion basada en firmas.

La deteccion de amenazas se puede implementar de manera bésica y sencilla
utilizando firmas. Estas firmas consisten en una definicién almacenada en una base
de datos donde el software antivirus contiene informacién sobre los virus conocidos
que esta disefiado para detectar [59]. Este enfoque se basa en la identificacion de

patrones y firmas especificas de ataques o anomalias previamente identificadas.

Consiste en comparar los datos con una base de datos de firmas o patrones,
buscando coincidencia con cadenas de codigo o palabras claves especificas
asociadas comunmente en actividades andmalas [61]. Sin embargo, una limitacion

importante de este enfoque radica en la deteccion de nuevas amenazas.

2.2.15.2. Deteccion basada en Heuristica
La deteccion de amenazas en paginas web se puede realizar mediante enfoques

basados en heuristica. Estas técnicas de analisis de comportamiento activo permiten
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determinar si una pagina web es maliciosa al observar su comportamiento y simular

el andlisis que realizaria un experto al examinar muestras de malware [59].

La deteccidn basada en heuristica ofrece varias ventajas significativas en el ambito
de la seguridad web. Permite a las empresas de proteccion anticiparse a nuevas
variantes de malware y detectarlas, incluso si han sido modificadas para evadir las
técnicas de deteccion convencionales. Sin embargo, también tiene algunos
inconvenientes a tener en cuenta. Por ejemplo, el rendimiento puede verse afectado
cuando es necesario realizar un analisis dinamico de la pagina web, lo cual puede
repercutir en la velocidad de respuesta del sistema de deteccion de amenazas en

tiempo real [59].

2.2.15.3. Deteccion basada en Machine Learning

Una de las técnicas mas efectivas para la deteccion de paginas web fraudulentas es
el uso de algoritmos de aprendizaje automatico o machine learning. Esta técnica
dindmica se basa en la implementacion de algoritmos y métodos heuristicos que
permiten extraer caracteristicas distintivas de un conjunto de datos previamente
recopilados, con el objetivo de diferenciar entre paginas de phishing y aquellas que

no lo son [60].

Este modelo utiliza algoritmos de aprendizaje automatico para poder analizar datos
y detectar patrones de comportamiento normales en sitios web, y luego utilizar ese
modelo para la deteccion de anomalias [62]. Estos sistemas son mas efectivos que
los basados en firma, debido a que permite adaptarse a nuevos patrones de

comportamiento anémalos.

2.2.15.4. Deteccion basada en Listas
Existen dos enfoques principales usados en los sistemas de deteccion de paginas

web fraudulentas: listas blancas y listas negras.

Los sistemas de deteccion basados en listas blancas recopilan un conjunto de
paginas web consideradas de confianza. Cada pagina web que no esté incluida en
la lista blanca se considera sospechosa. Estos sistemas confian en que las péginas
web legitimas se encuentren en la lista blanca y, por lo tanto, se les permite el
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acceso, mientras que las paginas no listadas se consideran potencialmente
fraudulentas [60].

Por otro lado, los sistemas de deteccion basados en listas negras, también conocidas
como blacklists, contienen URLs conocidas de paginas fraudulentas. Estas listas
proporcionan un método de control de acceso para evitar que los usuarios visiten
estas paginas. Si una URL coincide con la lista negra, se bloquea el acceso a la

pagina web correspondiente [60].

Tanto las listas blancas como las listas negras son utilizadas en los sistemas de
deteccion para clasificar y categorizar las paginas web con el objetivo de identificar
posibles amenazas de phishing. Sin embargo, es importante tener en cuenta que
estos enfoques tienen limitaciones, ya que las listas deben mantenerse actualizadas
constantemente para adaptarse a las nuevas paginas fraudulentas o legitimas que
surjan. Ademas, pueden generar falsos positivos 0 negativos, dependiendo de la

precision y exhaustividad de las listas utilizadas.

2.2.16. Algoritmo de deteccidn

Los algoritmos de deteccion de fallas se dividen en dos categorias. Basados en el
patron de la anomalia y basados en el comportamiento normal de la red. Los
modelos basados en el patron andémalo requieren tener un conocimiento previo
sobre las fallas para su posterior modelado, pero esto no siempre es posible debido
a la complejidad del entorno de la red, por lo que pueden ocurrir nuevos tipos de

fallas sin ser detectadas [63].

En el caso de un algoritmo basado en el comportamiento normal de la red, se crea
un archivo de configuracién que almacena los pardmetros de funcionamiento
normal en el equipamiento activo de la red, a partir de lo cual se definen los

Acuerdos de Nivel de Operacion y Servicio [63].

2.2.17. Base de datos

Una Base de datos (BD) es un conjunto de datos ordenado y estructurado que
representa la realidad objetiva y que estd organizado independientemente de las
aplicaciones, por lo que puede ser utilizado y compartido por diferentes usuarios y
aplicaciones [64].
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2.2.18. Machine Learning

Es un subcampo, las ciencias de la computacion y una rama de la inteligencia
artificial que tiene como objetivo desarrollar técnicas en base al aprendizaje
automatico de patrones en basados en un conjunto de datos. Permitiendo que la
computadora aprenda, convirtiéndola en un pilar fundamental para el trato de datos

a gran escala [65].

2.2.19. API

Las Application Programming Interface (API) son interfaces o zonas de contacto
de un conjunto de bibliotecas o paquetes de software, ser visto y ejecutados por
otros software o programas. Es decir, las Api son herramientas que permiten que
diferentes programas se comuniquen entre si. La importancia del uso de API radica
en su capacidad para permitir que diferentes programas, dispositivos y aplicaciones
trabajen en conjunto y compartan informacion, creando de esta manera una

conectividad denominada internet [66].

2.2.20. API Bot Telegram

Es una interfaz de programaciones de aplicaciones que permite a los desarrolladores
crear y personalizar chatbots para interactuar con los usuarios a través de la
plataforma de mensajeria Telegram. La API proporciona métodos para enviar y
recibir mensajes, gestionar grupos y canales, obtener informacion de usuarios,

enviar archivos multimedia, entre otros. [13]

2.2.21. APl Void

Esta API permite a los desarrolladores y analistas de seguridad obtener datos
relevantes sobre una direccion IP especifica, incluye su calificacion de reputacion,
informacion geografica, informacion del proveedor del servicio de internety la lista
de categorias asociadas a la IP, como spam, malware o actividades sospechosas
[12]. Los servicios de esta API permiten a los usuarios acceder de forma rapida a

datos actualizados y detallados sobre la reputacion de una IP [12].

2.2.22. OMSTD
La Metodologia abierta para desarrolladores de herramientas de seguridad u
OMSTD por sus siglas en inglés, es una metodologia que proporciona una guia de

buenas practicas faciles, intuitiva y préacticas, para el desarrollo de herramientas en
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el campo de la ciberseguridad [38]. Esta metodologia esta desarrollada tanto para
proyectos pequefios como para los de mayor tamafio, centrado principalmente en el

uso de Python, Aunque puede ser utilizados en otros lenguajes [7].

2.2.23. Norma ISO/IEC 27032

Esta normativa se centra en dos areas: cubrir los espacios o0 huecos no cubiertos por
normas anteriores de seguridad en este ambito conceptual mas amplio, en el que
aparecen nuevos ataques y los riesgos asociados a estos, y el proceso de
colaboracién entre los agentes que operan en el entorno actual, en lo que se
denomina comunmente un Marco de Ciberseguridad o CSF, CyberSecurity
Framework [40].

2.2.24. Malware

El Malware es un malicious software (software malicioso) disefiado para infiltrarse
en su dispositivo sin su conocimiento, con el objetivo de causar dafios e
interrupciones en el sistema o robar datos [67]. Adware, spyware, virus, redes de
robots (botnets), troyanos, gusanos, rootkits y ransomware, todos estos entran en la

definicion de malware [67].

2.2.25. Pharming

El pharming o suplantacién de dominio es un delito cibernético muy similar al
phishing que consiste en manipular el trafico del sitio web para obtener informacién
confidencial [68]. Este aprovecha el comportamiento de navegacion de Internet, es
decir, la manera de convertir una secuencia de letras para formar una direccion de
Internet, como www.google.com, en una direccion IP por parte de un servidor DNS

para establecer la conexion [68].

El exploit ataca de dos maneras. En primer lugar, es posible instalar un virus o un
troyano dentro de una computadora de un usuario que cambia el archivo de hosts
para redireccionar el trafico fuera de su objetivo previsto, hacia un sitio web falso
[68]. En segundo lugar, el hacker puede envenenar un servidor DNS para que los

usuarios visiten el sitio falso sin darse cuenta [68].
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2.2.26. Phishing

El phishing es un delito informético en donde por medio de la ingenieria social y
medios técnicos para robar los datos de identificacion personal de los consumidores
y credenciales de cuentas financieras. Los esquemas de ingenieria social utilizan
correos electrénicos engafiosos que pretenden ser de empresas u organizaciones
legitimas, disefiados para dirigir a los consumidores a sitios web falsos que engafian
a los destinatarios para que revelen datos financieros, como nombres de usuario y

contrasefias [69].

2.2.27. Spam

Se denominan Spam a todos los mensajes no solicitados o no deseados. Por lo
general, los mensajes de spam no provienen de otro teléfono [70]. Principalmente,
provienen de una computadora y se envian a tu teléfono mediante una direccion de
correo electronico o una cuenta de mensajeria instantanea [70]. Debido a que se

envian en linea, son baratos y los estafadores pueden enviarlos facilmente [70].

2.2.28. Python

Python es un lenguaje de programacion caracterizado por ser potente y facil de
aprender, teniendo una estructura de datos de alto nivel y un enfoque simple pero
efectivo para la programacion orientada a objetos [71]. Su sintaxis elegante y la
tipificacion dindmica de Python, en conjunto con su naturaleza interpretada, lo
convierten en un lenguaje ideal para secuencias de comandos y desarrollo rapido de
aplicaciones en muchas areas en la mayoria de las plataformas. [71]

2.2.29. Wireshark

Wireshark es un analizador de protocolos open-source disponible para multiples
plataformas. Su funcidn principal es el analisis de trafico, que implementa extensos
filtros que ayudan a definir criterios de busqueda para méas de 1100 protocolos
soportados actualmente [72]. Wireshark permite entender la estructura de los
protocolos, se puede visualizar las cabeceras y las capas que componen los

paquetes, proporcionando un gran abanico de posibilidades [72].

2.2.30. Dashboard
Un Dashboard o “Tablero digital” es una interfaz grafica de usuario en donde se

pueden administrar recursos informaticos y analizar informacion para la toma de
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decisiones [73]. Tiene una interfaz grafica que permite a los usuarios interactuar
con los datos de una manera mas intuitiva, aparte es altamente personalizable, lo

que permite adaptarse a las necesidades y objetivos especificos de cada proyecto.

2.3. Marco Teorico

2.3.1. Modelo de defensa en profundidad para la proteccion contra
ciberataques

El modelo de defensa profunda es una Teoria ampliamente aceptada en el campo
de la seguridad informatica, esta propone la implementacion de multiples capas de
seguridad para proteger los sistemas y datos contra ciberataques. Este enfoque se
basa bajo la premisa de que para una proteccion completa es necesario mas de una
medida de seguridad [74].

Segun Cantor Ospina y Nohota Milena en su articulo “defensa en profundidad para
la proteccidon contra las amenazas persistentes avanzadas”, indican que en los
ultimos afos los atacantes informaticos utilizan con més frecuencia las nuevas
tecnologias. Lo que da paso al concepto en seguridad de “Amenazas Persistentes

Avanzadas (APT)” [74].

A continuacién, se muestra un modelo de aprendizaje profundo empleado por
autores o firmas como Microsoft, Esset, entre otros. Sobres un sistema tecnoldgico
para la proteccion de las APT [74].

PROCEDIMIENTO Y
CONCIENTIZACION

DIRECTIVAS, POLITICAS,

Fig. 7. Modelo de Defensa en Profundidad- Microsoft [74].
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2.3.2. Técnica de reputacion de URL en la deteccion de anomalias en el
trafico de red

En seguridad informatica, la deteccion de anomalias en el trafico URL juega un
papel fundamental para proteger los sistemas y datos amenazas potenciales. Para
mejorar la precision y eficiencia de dicha deteccién, se han desarrollado varias

técnicas y enfoque, entre los que destaca el uso de técnicas de reputacion URL [50].

Esta técnica se basa en la evaluacion de la confiabilidad y reputacion de los sitios
web a través de recopilacion y andlisis de datos relevantes. Para evaluar las paginas
se toman en cuenta diferentes aspectos, como el historial del dominio, la interaccion

previa con el sitio, la presencia de malware y las quejas de los usuarios [50].

Segln Animesh Patcha y Parque Jung Min en su articulo “Una vision general de
las técnicas de deteccion de anomalias: soluciones existentes y Gltimas tendencias
tecnologicas”, indica que el uso de esta técnica aporta una capa adicional de
seguridad, al implementar estas en conjunto con otras técnicas de deteccion, se

puede mejorar la identificacion y clasificacion de posibles amenazas [50].

En internet existen diversas plataformas que brindan el servicio de anélisis de
reputacion a URL, IP o dominio. A continuacion, se muestra diversas URLS en
donde se pueden encontrar estos servicios y bases de datos de listas de reputacion
[75]:

e Virus total: https://www.virustotal.com/gui/home/upload

e Talos: https://talosintelligence.com/documents/ip-blacklist

e FireHoL IP Lists: https://iplists.firehol.org/

e Apility: https://apility.io/

e Foro Abuses: https://www.abuses.es/eswl/

e Broadcom: https://ipremoval.sms.symantec.com/

e MxToolBox: https://mxtoolbox.com/blacklists.aspx

e ApiVoid: https://www.apivoid.com/api/ip-reputation/

e AntiScan.Me: https://antiscan.me/

38


https://www.virustotal.com/gui/home/upload
https://talosintelligence.com/documents/ip-blacklist
https://iplists.firehol.org/
https://apility.io/
https://www.abuses.es/eswl/
https://ipremoval.sms.symantec.com/
https://mxtoolbox.com/blacklists.aspx
https://www.apivoid.com/api/ip-reputation/
https://antiscan.me/

2.3.3. El uso de los Threads o Hilos de ejecucion en aplicaciones informaticas
Los hilos de ejecucion o también llamados threads se han convertido en un
componente crucial en el disefio y desarrollo de aplicaciones informaticas
modernas. Un hilo de ejecucion representa secuencias de instrucciones que
permiten que un programa pueda realizar multiples tareas de manera simultanea.
La correcta implementacion de los hilos de ejecucién puede tener un impacto

significativo en la concurrencia y el rendimiento de la aplicacién [76].

El uso de los hilos de ejecucion permite el uso de diferentes partes del cddigo en
paralelo de tal manera que se pueda acelerar la capacidad de respuesta y aprovechar
eficientemente los recursos del sistema [76]. Al utilizar este método en la
elaboracion del algoritmo, se plantea mejorar la eficiencia y la capacidad de
procesamiento dentro del entorno en el que se esta trabajando, considerando que su
aplicacion es sencilla debido al lenguaje de programacién a utilizar, el cual es
Python [76].

2.4. Requerimientos
Para la implementacion del algoritmo desarrollado, se necesita de los siguientes

requerimientos:

R1.  Para ejecutar el algoritmo se debe tomar en cuenta los siguientes requisitos

del sistema.
Tabla 1. Requisitos Minimos
Requisitos minimos
Procesador Intel Core 13-5005U de 2GHz
Memoria RAM 4GB

Espacio de almacenamiento | 128 GB

Tarjeta de red Realtek PCle GbE

Trae geta de video Tarjeta integrada Intel (R) UHD Graphics

Fuente: Elaboracion propia
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Tabla 2. Requisitos Recomendados

Requisitos Recomendados

Procesador Intel(R) Core (TM) i5-10110U CPU @

2.10GHz 2.59 GHz o Superior

Memoria RAM 8 GB

Espacio de almacenamiento | 500 GB

Requisitos Recomendados

Tarjeta de red Intel Wi-Fi 6 Ax201 160 MHz

Trae geta de video Envidia GeForce GTX 1650

Fuente: Elaboracion propia

R2.

R3.

R4.
R5.

R6.

R7.

R8.

R9.
R10.

R11.
R12.

El usuario debera crear una cuenta en el servicio de mensajeria Telegram
para poder crear el Bot y poder recibir las notificaciones.

El usuario deberad generarse una cuenta en ApiVoid para poder tener una
Key, la cual se usara para establecer el enlace entre el algoritmo y la API.
El algoritmo podra ser ejecutado en sistemas operativo Windows y Linux
Para hacer uso de la aplicacion se necesitara tener instalado Python3 version
3.8.0 o superior.

Para hacer uso del algoritmo es necesario tener instaladas las siguientes
librerias:  flask;  flask_Login;  flask_sglalchemy;  flask_socketio;
flask_socketio; flask wtf; flask-mail; requests ; scapy; matplotlib; pandas;
reportlab; pymysql; pyshark; email_validator; itsdangerous; xIsxwriter.
Para poder visualizar el dashboard es necesario tener instalado un navegador
web, como Firefox, Google Crome, Microsoft Edge, entre otros.

Las notificaciones que lleguen a Telegram se pueden visualizar desde un
dispositivo maévil o desde un ordenador.

El algoritmo debe tener la capacidad de realizar N analisis por segundo.
Cada paquete analizado sera clasificado segun los resultados entre normales
y anomalos y respaldados en la base de datos.

Toda amenaza sera notificada al ser detectada.

Los administradores del programa tendran la opcion de crearse usuarios

para asignar responsables de cada analisis.
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R13.  Losadministradores podran iniciar o detener un analisis una vez ingresando
en el programa.

R14.  El tiempo del aprendizaje del programa no debe exceder las 5 horas.

R15.  Encaso de presentar alguna inconsistencia dentro del programa, el personal
administrativo debera detener el actual analisis.

2.5. Componente de la Propuesta

2.5.1. Metodologia OMSTD

Para el desarrollo del algoritmo se utilizara la metodologia OMSTD [7], que incluye
la Organizacion y Estructuracion, Entrada y Salida de informacion,

Redistribuciones y Despliegue.

Existen numerosos frameworks que facilitan la creacion de dashboard de manera
rapida y eficiente. En las siguientes tablas se comparara y analizara tres de los
frameworks mas populares: Flask, Django y FlaskAPI. Cada uno de ellos tiene sus
propias caracteristicas y fortalezas, por lo que es importante comprender sus
diferencias antes de elegir el mas adecuado para este proyecto.

Tabla 3- Comparativa de las principales caracteristicas de Flask, Django y
FastAPI [77] [78] [79]

Caracteristica Flask Django FastAPI

Arquitectura Envoltorio para | Plantilla de vista de | Envoltorio para
WSGI modelo (MVT) WSGI

Tipo de Micro- Full-stack Micro-

Framerwork framework framework

Comunidad Mas pequefia Mas grande Creciendo

rapidamente

Estilo de trabajo | Monolitico Diversificado Monolitico

Flexibilidad Alto Bajo Alto

Uso Se utiliza para | Utilizado para | Utilizado  para
desarrollar  una | desarrollar Full- | crear aplicaciones

aplicacion  web | stack, Aplicaciones | web répidas y
minimalista y | Web y REST APIs REST APIs

REST APIs
Facilidad de uso | Simple Més compleja Simple
Escalabilidad Buena Excelente Excelente
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Caracteristica | Flask Django FastAPI
Rapidez Mas rapido que | No es tan rapido | Ligeramente mas
Django. como las otras dos | rapida que Flask
herramientas. y mucho maés
rapida que
Django
Soporte de base | Se  basa en | ORM incorporado y | Manual
de datos SQLAIlchemy u | Soporte para SQLite,
otras extensiones | PostgreSQL,
para ORM MySQL, MariaDB y
Oracle
Compatibilidad | Todas versiones | Todas versiones de | Python 3.5 en
de Python Python adelante (No
funciona con
Python 35 o
versiones
anteriores)
Formularios Requiere la Incorporado No definida
extension Flask-
WTF
Despachador de RESTful Controlador Regex | Controlador
URL RegEXx
Tabla 4- Comparativa entre Flask, Django y FastAPI [77] [78]
Caracteristica Flask Django | FastAPI
Basada en Python v v v
Codigo Abierto v v v
Multiplataforma v v v
Desarrollo REST v x v
Soporte de API v x v
Modelos de datos integrados X v X
Soporte de aplicaciones de terceros x v v
Ligero v x x
Soporta Ninja2 v x v
Manejo de rutas v v v
Seguro v v x
Procesamiento de peticiones asincronas X X v

Una vez analizado los tres fameworks, se ha llegado a la conclusion de que Flask

es la opcion ideal para el desarrollo del proyecto. Aunque Django es ampliamente

reconocido por su enfoque integral y su potencial, Flask ofrece una mejor
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flexibilidad y simplicidad, lo que se adapta perfectamente a los requisitos

principales del proyecto. Ademas, con Flask se puede desarrollar de manera mas

rapiday sencilla aplicaciones web mas pequefias y personalizadas, sin comprometer

la eficiencia del cédigo.

2.5.1.1. Organizacion y Estructuracion

Basandonos en el objetivo establecido, el cual es el desarrollo de un algoritmo y el

disefio de un dashboard, junto con el framework de desarrollo web en Python

seleccionado, se establece la siguiente estructura para el contenido del proyecto:

Archivos de
' Elstllo, g
imagenes,
JavaScript .
> IE
b =
Archivos L
principales 3
b -
Archivo de > .
Registro de e
Captura de s
Paquetes j"
5]

~ [ 2023-22

q |Mg

Carpeta con archivos de
ejecucidn interna

__pycache__ /
gjecutable

mogels

Imagenes de las graficas
generadas

routes

Modelos de las tablas para la
BD

static
templates
utils

Rutas de las pagina de la
aplicacién web

app-py
|:|:-n=i.p1,-'\\
main.py

messages.html

Archivo de conexiones a BD,
Telegram, ApiVoid

Fig. 8.Estructura del proyecto realizado en el Framework Flask

Fuente: Elaboracion propia

2.5.1.2. Entrada y Salida de informacion

Teniendo en cuenta la finalidad del agente desarrollado, se toman a considerar las

como datos ingresados a los siguientes.

. Ingreso del host por parte del usuario

. Ingreso de la interfaz de red por parte del usuario.

. Archivo JSON del resultado del andlisis proporcionado por apivoid.
. Credenciales de usuarios al iniciar sesion.

. Informacion del usuario
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Como salida se considera a los mensajes enviados a la consola del dashboard como

la IP enviada al servidor de analisis.

. Mensajes enviados a la consola de la pagina

. IP enviada para el analisis

. Mensaje enviado al servidor de mensajeria.

. Archivo generado del registro de captura de paquetes
. Mensajes emergentes dentro del dashboard

Consideramos también los datos a guardar en la base de datos, como las consultas

o0 extraccién de informacion dentro del mismao.

2.5.1.3. Redistribuciones

Se realizan los scripts bases del algoritmo, tanto para la captura de paquetes, analisis

de paquetes y envio de notificaciones al usuario administrador

Script de captura de paquetes

Existen varias herramientas de procesamiento, captura y filtrado de tréfico en red,

como PyShark, Scapy y TShark, utilizados para snirfear la red y capturara paquetes

que transiten dentro de la misma. De esta manera, en las siguientes tablas se

compara las caracteristicas de cada una.

Tabla 5 - Comparativa de las principales caracteristicas de PyShark, Scapy y
TShark [18] [80] [81]

Caracteristica PyShark Scapy TShark

Lenguaje Python Python C

Soporte de Amplio Amplio Amplio

protocolos

Rendimiento | Medio Alto Medio

Formato de PyShark  soporta | Scapy soporta varios | TShark  soporta

captura varios formatos de | formatos de captura | varios  formatos
captura de | de paguetes, | de captura de
paquetes, incluyendo  pcap, | paquetes,
incluyendo pcap, | pcapng, y tshark incluyendo pcap,
pcapng, y tshark pcapng, y tshark
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Caracteristica

PyShark

Scapy

TShark

Extraccion de

PyShark  permite

Permite extraer

TShark  permite

informes extraer informacion | informacién de los | extraer
de las diferentes | paquetes capturados | informacion  de
capas de protocolo, | mediante el uso de | las diferentes
como TCP, IP, | diferentes funciones | capas de
HTTP, DNS, etc. y métodos incluidos | protocolo, como

en Scapy TCP, IP, HTTP,
DNS, etc.

Personalizable | PyShark es wuna | Scapy es una|Es una
herramienta de | herramienta de | herramienta  de
cddigo abierto. cédigo abierto y se | codigo abierto.

puede modificar
segun las
necesidades del
usuario.

Capacidades Analisis de | Creacion y | Analisis de
paquetes, modificacién de | paquetes,
protocolos y des | paquetes, protocolos | protocolos y de
encapsulamiento y des | encapsulamiento

encapsulamiento

Procesos

La ejecucion del
proceso no va a
empezar hasta que
sea realmente
necesario, por lo
que se ahorra un

Inicia su ejecucion
de procesos en el
momento en que se
carga en memoria.

Una vez cargado, se
pueden utilizar sus

TShark, al igual
que Scapy, Inicia
su ejecucion de
procesos en el
momento en que
se ejecuta en la

monton de | funciones y métodos | linea de

recursos, que | para capturar, | comandos.

deriva a su vez en | analizar y manipular

un mejor | paquetes de red.

desempefio

Tabla 6- Comparativa entre PyShark, Scapy y TShark [18] [80] [81]
Caracteristica PyShark Scapy TShark

Interfaz de linea de comandos x v v
Soporte de protocolos amplio v v v
Filtros avanzados v v v
Posibilidad de escribir scripts v v x
Integracion con otras herramientas de v v
analisis
Filtros de captura v v v
Documentacion buena v
Computacion en memoria x
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Caracteristica PyShark Scapy TShark
Visualizacion de archivos capturados v v v

Gréficos y visualizacion v v v

Tras evaluar estas tres herramientas de captura y filtrado de trafico en la red, se ha
decidido utilizar PyShark. Esta eleccion se basa en su facilidad de uso, la amplia
informacion que proporciona sobre el trafico de la red. Mediante el uso de esta

libreria se realiza el siguiente script de captura y filtrado de paquetes.

def run_capture(interface, host, time):
with app.app_context():
global capturing
capturing = True
ip_guia = host.split('.')[:3]
ip = '.'.join(ip_guia)
global n
n=0
send_message('Inicio Escaneo', 'white')
while capturing:
sniff(iface=interface, filter="ip", prn=lambda pkt: print_public_ip(pkt, ip,time),timeout=5)
print('Finalizo")
send_message('Finalizo Escaneo', 'white')

vcwwounsrwnrn @

def print_public_ip(pkt, host,time):
global n
n=n+1
if pkt.haslayer(IP):
ip_src = pkt[IP].src
ip_dst = pkt[IP].dst
if ip_src.startswith(host) or ip_dst.startswith(host):
if ip_src.startswith(host) and ip_dst.startswith(host):

send_message("Ambas IPs son iguales {}".format(n), 'orange')
else:
if not is_private_ip(ip_src):

buscar_paquete(pkt, ip_src, time, n)
if not is_private_ip(ip_dst):

buscar_paquete(pkt, ip_dst, time, n)

Fig. 9. Script de captura de paquetes

Fuente: Elaboracion propia

Script de analisis de IP con el servicio de ApiVoid
Existen varias herramientas que nos permiten evaluar la integridad de una pagina
web o la IP de esta, para determinar su veracidad y descartar cualquier amenaza que

esta pueda contener. En este sentido, se ha realizado las siguientes tablas

comparativas:
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Tabla 7 - Comparativa de las principales caracteristicas de APIVoid, Virus Total y
AntiScan.Me [12] [82] [83]

Caracteristica APIVoid VirusTotal AntiScan.Me

Tipo de Solucion de Solucién de Solucién de

herramienta analisis de analisis de analisis de
amenazas en amenazas en vulnerabilidades
linea linea en linea

Enfoque Andlisis de | Andlisis de | Andlisis de
amenazas, amenazas, vulnerabilidades
deteccion de | deteccion de | de archivos
malware malware

Comunidad Activa en linea En linea Activa en linea

Deteccion de
vulnerabilidades

Mas avanzada

Menos avanzada

Avanzada

Deteccidn de
malware

Menos avanzada

Mas avanzada

No especificado

Nivel de
especializacion

Especializacion
en analisis de
amenazas en linea

Especializacion
en analisis de
amenazas en linea

Especializacion
en analisis de
vulnerabilidades
en linea

Interfaz de usuario

Interfaz web

sencilla

Interfaz web

sencilla

Interfaz de usuario
amigable

Integracion con
otros sistemas

Algunas opciones
de integracion

Algunas opciones
de integracion

Algunas opciones
de integracion

Precio Gratis con limites | Version gratuita 'y | Planes de precios
en el uso de la | planes de precios | desde $9.99/mes
API, Planes de | desde $10/mes
precios desde
$9.99/mes
Cantidad de +80 +70 No especificado
motores de
analisis

Tabla 8 - Comparativa entre APIVoid, Virus Total y AntiScan.Me [12] [82] [83]

Caracteristica APIVoid VirusTotal AntiScan.Me
Analisis de seguridad mas 4 v v
amplio
Comunidad activa v v v
Deteccion de v v v
vulnerabilidades
Deteccion de malware v v v
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Caracteristica APIVoid VirusTotal AntiScan.Me
Interfaz de usuario sencilla v v v
Funcionalidad de v v v
automatizacion

Integracion con otros v v v
sistemas

Despues de evaluar estas herramientas, se ha decidido escoger APIVoid debido a
que ofrece una solucion de andlisis de amenazas en linea. De la misma manera se
considerd la informacion que este remite después de un analisis, siendo de esta
manera APIVoid superior a las demas. Considerando esto se crea a continuacion el

siguiente script de envid de peticion de analisis a la IP.

1 def apivoid iprep(ip):

2 try:

3 r = requests.get(url="https://endpoint.apivoid.com/iprep/vl/pay-as-you-go/?key="+apivoid_key+'&ip="+ip)
4 #print(json.loads(r.content.decode()))

5 return json.loads(r.content.decode())

6 except Exception as e:

7

return "

Fig. 10. Script de envio de IP al servicio URLVOID para su analisis

Fuente: Elaboracion propia

Script de registro de paquete en base de datos

Para poder clasificar y registrar los andlisis de direcciones IP emitidos por el
servicio de APIVoid, es necesario una base de datos. Existen diversas herramientas
de gestién de bases de datos que se utilizan para administrar y mantener la
Integridad de la informacion. En este sentido, se ha realizado las siguientes tablas
comparativas de herramientas de gestion de base de datos.

Tabla 9 - Comparativa de las principales caracteristicas de phpMyAdmin, MySQL
Workbench Heidi SQL [84] [85]

Herramienta phpMyAdmin MySQL
Workbench

Lenguaje PHP C++

Heidi SQL

Delphi
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Herramienta | phpMyAdmin MySQL Heidi SQL
Workbench
Seguridad Ofrece autenticacion | Ofrece Ofrece
de dos factores Yy |autenticacion de | autenticacion de
cifrado SSL dos factores y |dos factores vy
cifrado SSL cifrado SSL
Interfaz de Interfaz web intuitiva | Interfaz  grafica | Interfaz grafica de
usuario de usuario usuario
Compatibilidad | Compatible con | Compatible con | Compatible  con
MySQL y MariaDB | MySQL MySQL,
Microsoft ~ SQL
Server y
PostgreSQL

Facilidad de

Facil de usar para | Requiere
uso usuarios

conocimientos

Facil de usar para
usuarios

principiantes previos de SQL | principiantes
Sistema Se puede descargar | Cualquier Puede ser instalado
operativo de forma gratuita e | sistema en cualquier

instalar en cualquier | operativo, sea | version de

computadora, Linux, Windows | Windows posterior

servidor o sistema | 0 Mac a Windows 98,

operativo que ejecute Linux que utilice

PHP (que incluye MacOS X

Linux) ademas de

Windows

Tabla 10 - Comparativa entre phpMyAdmin, MySQL Workbench y Heidi [84]

[85]

Herramienta phpMyAdmin MySQL Heidi

Workbench SQL
Interfaz web v x x
Soporte de varios idiomas v v v
Compatibilidad con varios tipos de x X v
bases de datos
Facilidad de uso v v v
Personalizacion v v v
Creacidn de graficos x v x
Creacion de relaciones v v v
Acceso remoto mediante ssh o ssl v v v
Gratuita v v v
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Después de evaluar las diferentes herramientas, se ha decidido utilizar
phpMyAdmin debido a su interfaz web intuitiva y su compatibilidad con MySQL.
A continuacion, se realiza el script para clasificar el resultado del analisis y registrar

en la base de datos.

def anslisis pauste(pscket, ip, tiempo, n):
printipackst.shen())
1 packet.naslaver(Ctner):
protocel = packet[TR].prots
protocol, source port, destiration port - verificar protocolofpacket)
printisrotecel)
tanan = len{packst)
print{tanans)
source_address = packel[TF].sre
printizource_address)
print(source_part}
destination_adoress = packet[TP].dst
i _address )

Fechz}, (hera}, {arctecal}, {source_scd-essh, {scurce_sorth, {destination_sddress), {destination arth, {tamana}’, 'red’)
+ © 4 atalerrar:], ‘rea’)
valide")

new_ip_net_valid - ip not valid(ip)
db._session.sad(new_in_nat_valid)
db_sessien_ conmit()

A

Fostname-datsl data’ || *report’ |1 " inform

Caunt=str{dazal " dat: -zpart ][ black

listas=ges_detac

Ledatal "diala " 10 pepert 11 Dnformal Lo 10 sountey_cote” ], datal "data” 11 repor 0 )0 informat Lon " 1[ country_name” 13
wat (datal ‘dsta’ ][ "reoort ][ "infarmation’ |['continent_code'],dstal data’][report” |[*infarnation” ]| continent_name’ |}
wation' ][ region_name’ ]

datal “data’ |1 report 1]
jaza’ ][ ‘report’ ][ information’]["1sp ]
proxysstr(datal'data’ ][ repart ][ anommity ][ 'is_sroxy'])
deh_Proxy=str(datal *data ][ report ][ ananyeity 1[5 _webproxy” 1y

i
a"data’ ][ report’ ][ ananymity' ][ is_tor |1
deteccion=stridatal‘data’ ][ report’ ][ blacklists' J[ detections 1)

if deteccion -- 03
send_message(f’ =}, protocel}, (source_address], {source_port], {destination_address}, [destinstion_port), (zamanc}’, blus’)
print(F' (facha} 01}, {source_address}, {source_port},{destination sdorese), {destination part} ' )
new_detal Tesdetal le(ip, Hostname,Country, Continent, Reglan,City,latitude,|ongltude, TSR, Proxy, Keh_Proxy, Hosting, P, Tor)
e ion. add (new detalle)
db.zession, connit(}

limpio= paguet_linpio{new_deralle.id_d,hars,fecha, srotocsl, source_address, saurce_part,destiration_address, destinstion_port,tamzno)
dan. add (new_Linpie)
commit ()
Con Litiempe, today(),new 1insie.1d 1)
db.session. add (new_pl)
db.session. connis()
send_messagel'El paquete se analiso y osta liwpio {1 Format{n), sluc’}

else:
send messaze(f {Fecha 2}, {protocel}, (source_sdoress), {sourcs porth{destination acdressh, {destinstion port), {zamench . res’)
print(e: (rec Tocaly, {source_aadress}, {source_port}, { fon_adaress}, {aesTinarion_port}
e analisis sisinCin, Hos Lrame, Coun L, BeLe Led  Counbey, Con Linen s, Rerlon, £y, Lat ELade, Longi Lude, TSP, Proxy, Web_Proxy, HosLing \PH, Tary
db.session, add (new_snalisis)
db.zession. comniz(}
i TG e anenal o analisis. 14 ana, hera, Fodha, Droteeol, sourte_addross, saurce_portdestination_address, destination port, tarano)

n. 8 (nen_ancmalo)

db.session, comniz(}

new_pa=Con_s(tiempe. taday(),neu_snomalo.1d_3)

ah_seasion. a0 (new_pa)

db . session. conmit ()

serd_messaze( 'nuevo paguste andnalo [)'.format(n}, red']

envio_nasivalnen_anonala)

el
send_messaze("{fecha}, {hara), [orotocol], [source_address|, {source_port], (destination_address), {destination_port}, {tanano} ", "red’)
send_meszaze('Error: NO e puds obtaner informaciin de 1a L, red’)
new_tp_nat_valid
dhsess o, add{nem_t
dbzession, comnit ()

Fig. 11. Script de andlisis de resultados de paquetes y clasificacion del mismo

como limpio o anémalo
Fuente: Elaboracion propia
Script de consulta de paquete en base de datos

En el desarrollo de aplicaciones web y gestion de base de datos, el uso de un mapeo
Objeto-relacion (ORM) se ha vuelto més relevante. En las siguientes tablas

exploraremos tres diferentes ORM disponible para Python.
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Tabla 11 - Comparativa de las principales caracteristicas SQLAIchemy, Peewee y
Django ORM [79] [86]

Herramienta SQLAIchemy Peewee Django ORM
Complejidad de la Alta Baja Media
API
Flexibilidad ORM Alta Media Media
Sintaxis Mas compleja Mas simple Similar a
SQLAIchemy
Performance Alta Media Alta
Integracién con el No esta ligado a | No esta ligado | Integrado con
marco ninguno a ninguno Django
Modo de trabajo: Ambos Ambos ORM
ORM o SQL puro
Tipos de consulta Soporta SQL | Soporta  SQL | Limitado a ORM
avanzado avanzado
Facilidad de uso Requiere Facil de usar Facil de usar, pero
experiencia con limitado en
ORM comparacion con
SQLAIchemy

Tabla 12 - Comparativa entre SQLAIchemy, Peewee y Django ORM [79] [86]

Herramienta SQLAIchemy | Peewee Django ORM
Multiplataforma v v v
Compatible con varios motores v v x

de base de datos

Independencia de base de datos v v x
Libreria independiente v v x
Soporte para ORM v v v
documentacion extensa v v v
Comunidad v v Ve
Estabilidad v v v

Al evaluar estas herramientas ORM, se ha decidido utilizar SQLAIchemy para la
respectiva conexion y consultas con la base de datos, debido a su compatibilidad
con la base de datos utilizada en este proyecto y su facilidad de uso. El siguiente
script muestra una busqueda de informacidn en la base de datos por medio del uso
del ORM.
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def buscar_paquete(packet, ip,tiempo, n):
print(ip)
ip_not_valid_record = ip_not_valid.query.filter_by(ip=ip).first()
print(ip_not_valid_record)
paquet_anomalo_record = paquet_anomalo.query.filter((paquet_anomalo.d_destine == ip) | (paguet_anomalo.d_origen == ip)).first()
paquet_limpio_record = paquet_limpio.query.filter((paquet limpio.d_destino == ip) | (paquet_limpio.d_origen == ip)).first()

if ip_not_valid_record:

cwwoupun e @

send_message('Ip no valida {}'.format(n), ‘white")
elif paquet_anomalo_record:

send_message('Paquete anémalo o pagina anomala {}'.format(n), 'red")
new_pa=Con_a(tiempo,paquet_anomalo_record.id_a)
db.session.add(new_pa)

db.session.commit()

envio_masivo(paquet_anomalo_record)

elif paquet_limpio_record:
send_message('El paquete esta limpio {}'.format(n), 'green")
new_pl=Con_1{tiempo,paquet_limpio_record.id_1)
db.session.add(new_pl)
db.session.commit()

else:
analisis_paquete(packet,ip,tiempo,n)

Fig. 12. Script de Busqueda de paquetes en base de datos.

Fuente: Elaboracion propia

Script de configuracion y envio de mensajes a Telegram

Para él envio de notificaciones o mensajes al personal administrativo, es necesario
contar con un servicio de mensajeria, En las siguientes tablas compararemos tres de
los servicios méas usados.

Tabla 13 - Comparativa de las principales caracteristicas de Telegram API,
WhatsApp API y Discord API [13] [87] [88]

Herramienta Telegram API WhatsApp API Discord API
Plataforma Multiplataforma Multiplataforma PC, moévil y web
Base de usuarios [ 200 millones de | 2 mil millones de | Mas de 140
usuarios activos | usuarios  activos | millones de
mensuales mensuales usuarios activos
mensuales
Lenguajes Compatible con | Ccon diferentes | Compatible con
compatibles varios lenguajes de | lenguajes de | varios lenguajes
programacién como | programacion de programacion
Python, Java, C#, | como Java, Python, | populares como
PHP, Ruby, Swift, | C#, entre otro JavaScript,
etc. Ademas. Python, C#, Java,
Ruby, Go, entre
otros.
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Herramienta Telegram API WhatsApp API Discord API
Sistemas Compatible con | Compatible con | Compatible con
operativos diferentes  sistemas | diferentes diferentes
compatibles operativos como | plataformas como | sistemas
Windows, MacOS, | Android, iOS, web | operativos como
Linux, iOS y Android | y ordenadores de | Windows,
escritorio. MacOS, Linux, y
tiene una amplia
variedad de
herramientas vy
bibliotecas  de
desarrollo
disponibles.
Seguridad Telegram utiliza el | La API de | Utiliza
protocolo MTProto | WhatsApp  utiliza | autenticacion
para garantizar la | encriptacion de | basada en token
seguridad de las | extremo a extremo | para  garantizar
comunicaciones y la | para garantizar la|que solo las
privacidad de los | privacidad y la | aplicaciones
usuarios. seguridad de los | autorizadas
mensajes. pueden acceder a
la API. También
cuenta con
medidas de
seguridad
adicionales,
como la
verificacion de la
direccion 1P del
servidor
Costo La API de Telegram | Las primeras 1000 | La APl  de
es totalmente gratuita. | conversaciones son | Telegram es
gratis, el costo es de | totalmente
$0.06 cada | gratuita.
conversacion  por

empresa 'y $0.02
por usuario.

Tabla 14 - Comparativa entre Telegram API, WhatsApp APl y Discord API [13]

[87] [88]
Herramienta Telegram WhatsApp Discord API
API API
Facilidad de uso v 4 4
Flexibilidad v x v
Documentacion v v v
Requiere verificacion X v X
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Herramienta Telegram WhatsApp
API API

Discord API

Acceso a mensajes privados

Uso de Bots

Multiplataforma

Mensajeria ilimitada

ANINENENEN
AR INIENE

Soporte de medios y
archivos

ANEIARNRSEN

Cifrado

Soporte de grupos de chat

Envio masivo

ANIANINEN
L IIRNIRNIRN

Gratuita

AVE RN

Una vez evaluada cada una de estas herramientas de mensajeria, se ha decidido el

uso de Telegram API debido a que ofrece una amplia gama de funcionalidades,

siendo una plataforma segura, privada y gratuita. En la siguiente imagen se muestra

el uso del API para el envio de mensajes a un grupo de Telegram.

class TelegramBot():
def __init__(self):
self._tokens "S676698504:AAELOCTVEW1G7_flySsnaXmZlugyk NsFow"
self._group= "-10@1821517613"
self._channel= "-1801821517613"

get_me(self):

url= f'https://api.telegram.org/bot{self._token}/getme"
response=requests.get(url)

if response.status_code==200:

owm s wn e @

salida =json.loads(response.text)
return salida
return None

get_update(self):

urls= f'https://api.telegram.org/bot{self. token}/getUpdates”
print{url)

response=requests.get(url)

if response.status_code==200:

salida =json.loads(response.text)
return salida
return None

mensagge_to_group(self, message):
url= f"https://api.telegram.org/bot{self._token}/sendMessage”
data={"chat_id":self._group, "text": message}
max_attempts = 3
attempt = @
while attempt < max_attempts:
attempt += 1
Ty
respense=requests.post(url, data=data)
if response.status_code==26@:
salida= json.loads(response.text)
return salida
return Nene
except requests.exceptions.RequestException as e:

send_message(f Error en la conexidn a Telegram (intento {attempt}/{max_attempts}): ",

print(f"Error en la conexion a Telegram (intento {attempt}/{max_attempts}): *, e)
return None

Fig. 13. Script de configuracion de mensajeria con el servicio de TELEGRAM

Fuente: Elaboracion propia
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Fig. 14.Script de envio de mensajes a Telegram

Fuente: Elaboracion propia

2.5.1.4 Despliegue
Se procede a poner en préctica el algoritmo en un entorno controlado, de tal manera
que pueda clasificar efectivamente los paquetes.

Fig. 15. Salida por consola del analisis de paquetes

Fuente: Elaboracion propia

2.5.2 Elaboracién del Dashboard

2.5.2.1. Planificacion

Este proyecto propone desarrollar un dashboard interactivo para visualizar los
paquetes anémalos recolectados en el escaneo de la red. El proposito del dashboard
es proporcionar una representacion grafica y facil de interpretar de los datos
recopilados por el sniffer, lo que permite a los usuarios interactuar y explorara de
manera eficiente la informacion recolectada, proporcionandole una mejor

experiencia.
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El dashboard esta disefiado para satisfacer las necesidades de diferentes tipos de

usuarios, como los siguientes:

. Analistas de seguridad Informatica

. Administrador de red

. Desarrolladores de software

. Investigadores de ciberseguridad

. Departamentos de seguridad de la informacion en diversas

organizaciones.

. Empresas de seguridad cibernética y proteccion de datos.
. Usuarios comunes.
. Administradores de areas especificas.

La elaboracion de un dashboard eficaz requiere de una etapa inicial de maquetacion,

donde se plasman ideas y conceptos visuales. Para lograr esto, es importante contar

con herramientas adecuadas que faciliten el proceso de creacion de maquetas. En

las siguientes tablas, se presentara una comparacion entre diversas herramientas

utilizadas con este proposito.

Tabla 15 -Comparativa de las principales caracteristicas de Balsamiq, Figmay
Sketch [89] [90]

Caracteristica

Balsamiq

Figma

Sketch

Funcionalidades

Enfoque en

la

creacién de bocetos y

prototipos

rapidos,

interfaz  de usuario
simple y facil de usar.

Enfoque en la
colaboraciéon en
tiempo real,
interfaz de
usuario intuitiva y
amplia gama de
funcionalidades

Amplia gama de
funcionalidades,
como la creacion
de disefios
vectoriales, la
colaboracion en
tiempo real y la
integracion con
otras

aplicaciones vy

servicios
Facilidad de uso | Muy féacil de wusar, | Facil de usar, | Facil de usar,
incluso para | pero tiene una | pero tiene una
principiantes curva de | curva de

aprendizaje mas
pronunciada que
Balsamiq

aprendizaje mas
pronunciada que
Balsamiq
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Caracteristica Balsamiq Figma Sketch

Personalizacion | Opciones de | Muy Muy
personalizacion personalizable personalizable
limitadas

Creacion de Sin  funciones de | Funciones bésicas | Funciones

prototipos creacion de prototipos | de creacion de | avanzadas  de
integradas prototipos creacion de

prototipos

Exportacion Puede exportar | Puede  exportar | Puede exportar
wireframes y | wireframes y | wireframes vy
prototipos en varios | prototipos en | prototipos en

formatos, como PNG,
JPG, PDFy HTML

varios formatos,
como PNG, JPG,

varios formatos,
como PNG, JPG,

PDFy HTML PDFy HTML
Costo Gratuito para uso | Gratuito para uso | 99 $/afio
personal, 99 $/afio | personal, 12

para uso profesional

$/mes para Figma
Cloud, 19 $/mes
para Figma
Enterprise

Tabla 16 -Comparativa de caracteristicas de Balsamiq, Figma y Sketch [89] [90]

Caracteristica Balsamiq Figma Sketch
Plan Gratuito v v x
Plan de Pago v v v
Facil de usar v v v
Colaboracién X v v
Exportacion v v v

Evaluada estas herramientas de disefio de prototipo, se ha decidido utilizar

Balsamiq debido a que es una herramienta facil de usar y cuenta con una interfaz

intuitiva que permite a los usuarios crear prototipo de manera rapida y eficiente.

En este proyecto, que utiliza el lenguaje Python, es necesario contar con una Liberia

que nos permita manipular y analizar datos de manera eficiente. En las siguientes

tablas, se presentara tres herramientas ampliamente utilizadas y sus caracteristicas

principales.
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Tabla 17 -Comparativa de las principales caracteristicas entre Pandas, NumPy y
SciPy [91] [92]

Caracteristica Pandas NumPy SciPy
Facilidad de uso Féacil de usar Féacil de usar Féacil de usar
Documentacion Completa Completa Completa
Estructuras de datos | Tablas Arrays Matrices

Tabla 18 -Comparativa entre Pandas, NumPy y SciPy [91] [92]

Caracteristica Pandas NumPy SciPy
Analisis de datos v X v
Manipulacién de v v v
datos
Limpieza de datos v x x
Integracidn con otras v v v
herramientas
Cadigo abierto v v v

Una vez analizadas las herramientas, se optd por el uso de Pandas para la

manipulacion de datos, debido a su manipulaciéon de alto nivel, permitiendo el

analisis de datos y contando con la estructura necesaria para limpiar los datos en

bruto para que estos sean aptos para el anélisis.

El punto clave del dashboard es permitir la visualizacion de los datos de manera

clara y eficaz al usuario. En este sentido, existen varias bibliotecas de Python para

visualizar datos, entre las que encontramos Matplotlib, Chart.js y Plotly, A

continuacién, se muestra una comparativa de estas herramientas.

Tabla 19 -Comparativa de las principales caracteristicas entre Matplotlib,Chart.js
y Plotly [93] [94] [95]

Caracteristica Matplotlib Chart.js Plotly
Interfaz de No amigable para | Interactivoy Interactivo y
usuario el usuario amigable con el amigable para el

usuario. usuario
Estética Basica Mejorada y mas Mejorada y mas
predeterminada atractiva atractiva
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Caracteristica Matplotlib Chart.js Plotly
Personalizacion Muy Muy Algo limitado en
personalizable personalizable comparacién con
Matplotlib
Gréficos Si, a través de Si, con varias Si, con una
dinamicos animaciones animaciones amplia variedad
de opciones
Integracién con Si, con Si, con Si, con
otros lenguajes herramientas herramientas herramientas
como PyQto como Flask o como Flask o
TKinter Django Django
Interaccién con el | Limitada Limitada Alta
usuario
Documentaciony | Amplia Amplia Amplia
soporte documentacion y | documentaciony | documentaciony
comunidad activa | comunidad activa | comunidad activa

Tabla 20 - Comparativa entre Matplotlib,Chart.js y Plotly [93] [23] [95]

Caracteristica

Matplotlib

Chart.js

Plotly

Interfaz de usuario amigable

X

Estética predeterminada atractiva

Personalizacion avanzada

Graficos dinamicos

Integracidn con otros lenguajes

Documentacién y soporte

amplios

SNENENENEY
ANENENENENRN

NEANENEURNAN

Gréficos en 3D

Integracion con dashboards

N ¥

Uso de datos en tiempo real

NN S

x

N NS

Una vez analizada cada una de estas herramientas, se ha decidido el uso de

Maptplotlib para la generacion de gréaficas estadisticas en la documentacion pdfy

chart.js para las gréaficas dindAmicas mostradas en el dashboard, debido a que ambas

son bibliotecas visuales con una amplia variedad de graficas, y su compatibilidad

con el entorno al proyecto a desarrollar.

Tabla 21 - Comparativa de las principales caracteristicas entre ReportLab PyPDF2
y FPDF [25] [96] [97]

Caracteristica ReportLab PyPDF2 FPDF
Soporté de lenguajes Python Python Python
Soporté de formatos PDF PDF PDF
Documentacién Completa Completa Completa
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Tabla 22 -Comparativa entre ReportLab PyPDF2 y FPDF [25] [96] [97]

Caracteristica

ReportLab

PyPDF2

FPDF

Soporte de imagenes

Soporte de fuentes

Soporte de tablas

Soporte de graficos

Soporte de hipervinculos

Soporte de Unicode

AVANRNINENEN

AVRNE JINENEN

NAVEURNANAN

Tras analizar estas herramientas, se opt6 por usar ReportLab debido a su facilidad

de uso y los elementos que este proporciona para la elaboracion de documentos

PDF. De igual manera se analizard diferentes herramientas que sirvan para la

generacion de archivos xIsx.

Tabla 23.-Comparativa de las principales caracteristicas entre XIsxWrite,
Openpyxl y Pandas [26] [98] [20]

Caracteristica XlsxWrite OpenpyxI Pandas
Soporte de lenguajes Python Python Python
Formato Xlsx xIsx xIsx
Rendimiento Alto Moderado Variado

(depende del
tamarfio del
DataFrame)
Documentacién Completa Completa Completa
Integracion con otras Varias Varias Si (integracion
bibliotecas con NumPy,
Matplotlib, etc.)

Tabla 24.- Comparativa de caracteristicas entre XlsxWrite, Openpyx| y Pandas
[26] [98] [20]

Caracteristica XlsxWrite Openpyxl Pandas
Soporte de graficas v x x
Soporte de imagenes v x x
Formatos de celda personalizados v v x
Autofiltros v v x
Soporte de hipervinculos v v v

Analizadas etas herramienta se optd por el uso de XIsxWrite para la generacion de

archivos de extencion .xlIsx. De la misma manera se utilizara las siguientes librerias

disefiadas para integrarse especificamente a Flask:

Flask_Login.
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e Flask_socketio
e Flask_witf
e Flask-Mail

e Email-validator

Mediante el escaneo de la red se recolectaran los paquetes pertenecientes al
mismo host establecido con anterioridad, entre los datos que se tomaran en

cuenta en la captura son:

e Tiempo de la captura (hora y fecha)
e Tipo de protocolo

e Direccidn de origen

e Puerto de origen

e Direccion de destino

e Puerto de destino.

La direccion IP del paquete sera analizado por ApiVoid, la cual nos retornara lo

siguiente:

e Cantidad de detecciones
e Motores de analisis que han detectado
e Pais

e Continente

e Region

e Ciudad

e Latitud
e Longitud
e Isp

e Esproxi

e Esweb proxy

e ESVPN
e Es hosting
e EsTor
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La informacién se recolecta y clasifica segun los parametros establecidos en el

proyecto, posterior a esto seran almacenados en la base de datos.

2.5.2.1.1. Estructura del proceso de analisis de paquetes de red
Definimos el proceso que se lleva a cabo en el escaneo de red, desde el momento
que se captura el paquete, se lo analiza y se lo clasifica segun los resultados del

andlisis, lo cual esté descrito de mejor manera en el siguiente diagrama:

Escanear la
red (Sniffer) Esta
registrada o

Paquete
notificado

como ip no

valida? anomalo?

Busqueda de
o»| paquete en
BD

No

Paquete de la’
misma red?

o
A
Envio de
Analizar Notificacion a
paquete Telegram
|
;

Laip
Analisada es
valida?

Registra
—— como ip no
valida

<«—No

Registrar
paquete
como
anémalo

Registrar
paguete  f«—No.
como limpio

Paquete con
Anomalia

Envio de
Notificacion a
Telegram

Fig. 16. Diagrama de proceso de captura y clasificacion de paquete

Fuente: Elaboracion propia

2.5.2.1.2 Arquitectura del Sistema

En la siguiente imagen se muestra la arquitectura de como se implementa el sistema
dentro de una organizacion, este estara dentro de la red a monitorear para poder
capturar paquetes, de la misma manera se mencionan las partes principales del

algoritmo desarrollado.
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Peticiones de
Analisis de IP
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Firewall ﬁ

Consultas y
l registros a BD
] — ‘Lu- MariaDB
Enrutador V’
Sniffer Servidor

A

Alertas enviadas
por medio del
servicio de
Telegram

. . [

Tréafico URL Tréfico URL Trafico URL Generacion de Reporte

Fig. 17. Arquitectura del sistema

2.5.2.2. Creacion de borrador

El dashboard se desarrolla en un sistema web local, el cual contara con tres paginas
principales, el Home, Escaner y Reporte, a su vez la pagina Home constara con tres
sub péaginas, pagina de paquete limpio, paquete anomalo y pagina de mensajes
enviados a Telegram. Tanto la subpagina de paquete limpio como el anémalos
tendran una sub pagina cada uno correspondiente a detalle de paquete limpio y

detalle de paquete anémalo

Las sub paginas mensajes enviados a Telegram tendra la misma sub péagina qué
paquetes anémalos, debido a que esta mostrara la misma informacién. Con respecto
a la pagina principal Reporte constara con una subpagina denominada generar
reporte, en resumen, el dashboard constara con dos paginas principales y seis
subpaginas respectivamente, las cuales se detalla de mejor manera en la siguiente

gréafica:
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Esquema Web de ZEUSniffer

ZEUSniffer

; Registro de
Login :
E Usuario
Inicio Escaner Documento Edicion De
Perfil
' Y y \
Informacion de paquetes Generar DGenerart It iz asion
(ultimos 7 dias, ultimo afio, total Historial de chumento de Perfil
de paquetes analizados) mensajes en forma’o © rerti
PDF yXLSX
A
£ Y l Actualizacién
. de
Paguetes Paquetes er\:ii?;di::z contrasefia
Limpi Andémal
ImpIos nomalos Telegram
Y v

Detalle Detalle
paquete paquete
limpio anomalo

Fig. 18. Esquema web

Fuente: Elaboracion propia

Se realiza un Wireframes (Esquema de pagina) del dashboard para determinar las
secciones, elementos, informacion, ingreso de datos, imagenes, etc. Las cuales
contendran cada una de las paginas establecidas con anterioridad, para esto
utilizaremos la herramienta Balsamiq Wireframes, con la cual elaboraremos este

esquema.
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Listae sl
Q0 X () ez =

)
LOGIN
]

|cwmm ]

[ o CAPTCHAT j

| )

e

>

Fig. 19 . Vista del modelo de Login

Fuente: Elaboracion propia

=
Q0 X Q) e ) &€
Zausniffer =
i e
— Nusvos paquetes Historial dol Historial de Total de paquetes
capturados én los escaneo de los caneo del ultimo analizados
timos slete dias Gitimos slete dias afio
= Ao E ™ ™ (]
g [ (=] -—
Resultados del Dia de Hoy
Grafica de pastel de paquetes
e — anémales y limpios

Fecha dara

Tendencia de paquetes Limpios

Tendencia de paquetes Anémalos Grafica de barra de listas
negras

Fig. 20 . Vista de modelo de pagina Home

Fuente: Elaboracion propia
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Escaner
O L':) X Q (https//Zeusiffer

)& )

Zeusniffer =
ol Inicio
Selecelone la Interfaz

) B | ] Interfaz: Wi-Fi

& posunon Ingrese el host a escanear Host: 192.168.3.1

=

‘Guardar Datos [[niciar Escaneo ] [ Finaizar escaneo |
Cor

a w

Fig. 21 . Vista de modelo de pagina Escaner

Fuente: Elaboracion propia

Document to
c E:) X {} (https.//Zeusiffer

)& D)

Zeusniffer =

ol  Inicio

&% Esca

Cantidad de paguetes Limpios:
& Resumen Cantidad de paquetes Anbmalos:
12
Cantidad de mensajes enviados a Telegram:

a2 u

2

Fig. 22 .Vista de modelo de pagina De Documentacién visual

Fuente: Elaboracion propia




Documento

4 C> X Q ((bttps://Zeusifier ) @

Zeusniffer =

oll  Inicie

b Escaner Editar perfil

- R

) Resumen Nombre:
Apellido:
Corr

2 e

‘Guardar Cambios

2

Fig. 23. Vista de modelo de pagina De Edicion de Perfil.

Fuente: Elaboracion propia

A X} Cmman )
aaaaa

Cantidad de Cantidad de Cantidad de mensajes
A e paquetes Limpios paquetas anémalos ‘enviadas por Tolegram
" O] @ @

Resultados Siete Dias

Grafica de pastel de paquetes =

- ‘anémalos y limpios -
S
jpasesa

from

e

Cantidad de paquetes Graflca de Linea
datectados por listas nagras

] ==

Tendencla de paquetes Ansmalos

_
ﬁ‘

Tendancio da paquatas Limpios

—
——

Fig. 24. Vista de modelo de péagina de datos y estadistica (Gltimos siete dias).

Fuente: Elaboracion propia



detectados por listas negras

mill

Paguete Limpios

D

Pagustes anémalos

Tendencla de paguetes Anémolos

—
e

Tendencla de paquetes Limplos

e
E—

QO X ) G &
Cantidad de Cantidad de- Cantidad de mensajes
eree paguetes Limpios pequetes andmalos enviades per Telegram
==l C===] Cormer]
Resultados Siete Dias
Grafica de pastel de paquetes Cantidad de paquetes
2. anémaloa y limpica

<)

Fig. 25. Vista de modelo de pagina de datos y estadistica.

Fuente: Elaboracion propia

(: C:) X Q ((btips://Zeusifrer

Historial paquetes

)& )

Zeusniffer =

1D Lista

[ 13
g

Listas de paquetes Limpios
y Anomalos

@

Fecha

2023-07-01
2023-07-01
2023-07-01
2023-07-01

2023-07-01

ID Paquete

7

Fig. 26. Vista de modelo de pagina de historial de paquetes andmalos y limpios

Fuente: Elaboracion propia
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Listas paqustes

4 i:} X Q (bitps//Zeusitter ) @

Zeusniffer =

ol Inicie

Listas de paquetes Limpios
y Anomalos

@

&% Escaner

@ Resumen

Fecha Hora Tipode protocolo Direcclén de Origen Puerto de Origen  Direcclén de Destine  Puerto de Destine  Tamafio de Paguete
2023071 2246 TGP

1921683107 1397 10817713188 5228 55

& Usuorio 2023071 2246  TCP 192.168.3.107 1397 108177.13.188 5228 55
2023074 2246  TCP 1924683107 1397 10817713188 5228 55

2023074 2246  TCP 1924683107 1897 10817713.188 5228 55

2023071 2246 TGP 1921683107 1397 10817713188 5228 55

v

Fig. 27. Vista de modelo de pagina de paquetes anémalos y limpios

Fuente: Elaboracion propia

Pagquete Limpio

QO X} Gz

3 N ED)

Zeusniffer =

ol Inicio . .
Paquete Limpio
& Escaner
Fecha Hora Tipe de protocole Direcclén de Origen Puerto de Origen Direcclén de Destine  Puerto de Destine  Tamanio de Paquete

= 2023-071 2246 TCP 1921683107 1397 10817713188 5228 55
& Resumen

Detalle del Paquete

IP: 10817713188
Pais: US(United States of America)
Region: California

2 Usuorio

Latitud: 37.40599060058594

Es servidor Proxy: False
Es servidor VPN: False

Host: ub-in-f188 1e100net
Continente: NA(North America)
Ciudad: Mountain View

IPS: Google LLC

Posicién Geogrdfica del servidor

Longitud: -122.0785140991211

Tipo de servidor

El senvidor actuald donde se aloja la pagina web corresponde a uno de los siguientes tipos:

Es servidor Web Proxy: False
Es servidor Hosting: True

Es pagina Tor: False

7|

Fig. 28. Vista de modelo de pagina de detalle de paquete limpios

Fuente: Elaboracion propia
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Paquete Anémalo

Q l:> X Q (https:/7Zeusifier i) @

Zeusniffer =
ol icio P
Paquete Anomalo
&% Esca _
Fecha Hora Tipo de protocole Direcclén de Origen  Puerto de Origen  Direccién de Destino  Puerto de Destine Tamaiio de Paquete
2023-07-1 2246 TCP 192.168.3.107 1397 10817713188 5228 55
@ Resumen
Clasificacién del paquete
Actualmente este paquete cuenta con las siguientes detecciones:
Cantidad de deteccion: 1 Detectado por: CRDF
Las cuales estdn clasificadas en las siguientes Areas:
Clasificacion web
3 u
a

Detalle del Paquete

1P: 10817713188 Host: ub-in-fi881e100.net
Pais: US(United States of America) Continente: NA(North America)
Region: California Giudad: Mountain View

IPS: Google LLC

Posicién Geogrdfica del servidor

Latitud: 37.40599060058594 Longitud: -122.0785140991211

Tipo de servidor

El servidor actuald donde se aloja la pagina web corresponde a uno de los siguientes tipos
Es servidor Proxy: False Es servidor Web Proxy: False
Es servidor VPN: False Es servidor Hosting: True
Es pégina Tor: False

Aceptar

4

Fig. 29. Vista de modelo de péagina de detalle de paquete anémalo

Fuente: Elaboracion propia

De la misma manera disefiamos la estructura que contendra el mensaje que sera

enviado al grupo en donde se encuentran los administradores notificandole la

deteccidn de un paquete anémalo.

Se detecto la siguiente ip anomalo: 157.240.6.53
Id del paquete: 21

Hostname: whatsapp-cdn-shv-01-bogl.fbcdn.net
Fue detectada por: PlonkatronixBL

El cual corresponde a:

[Escaneo de puertos-Ataque de fuerza bruta-DOS, Escaneo de
vulnerabilidades, Phishing-Abuso-Estafa, Spam, Tor']

70



Otro punto a tomar en cuenta en este borrador es la paleta de colores, el cual es

crucial para brindar un ambiente de tranquilidad y seguridad [99]. Se ha

seleccionado para este proyecto colores suaves y acogedores, como verde agua, el

azul cielo, el gris suave y blanco, para crear un ambiente visualmente atractivo he

equilibrado.

Estos colores reflejen la tranquilidad y la estabilidad, trasmitiendo una sensacion de

confianza y serenidad al usuario. En el siguiente cuadro describiremos los colores

a utilizar con su respectiva caracteristica.

Tabla 25 -Paquete de colores [99]

Nombre Cadigo Descripcion Color
Azul profundo | #1783DB Confianza
Seguridad
23,131,219
Gris Suave #FS5F5F5 Neutral y
Equilibrado
245,245,245
Blanco #FFFFFF Pureza y claridad
255,255,255
Verde #00CC66 Serenidad y
Esmeralda Estabilidad
0,204,102
Rojo #DC2626 Alertas importantes
220,38,38
Naranja #FFCO0 Alertas menores
Brillante
255,204,0




Nombre

Cadigo Descripcion

Color

Amarillo

Brillante

#FFFBOO Alertas moderadas

255,251,0

El uso de paletas de colores también tiene un impacto positivo en la usabilidad y la

accesoriedad del dashboard. En resumen, la eleccion cuidadosa de la papeleta de

colores es un aspecto clave en el disefio de un dashboard efectivo, y es fundamental

para lograr un ambiente de tranquilidad y seguridad en el dashboard sensacion.

2.5.2.3. Disefio

Disefio y Creacion de base de datos

Para almacenar la informacion recolectada durante el escaneo se procede a crear la

siguiente base de datos, la cual contendra tablas para la informacion de paquetes

limpios como andémalos, tomando una estructura de base de datos no relacional,

debido a que no todas las tablas de la base de datos estan relacionadas.

g & escanerd detalle
 id_d: int(11) r
@ ip_analisis : varchar(20)
@ hostname : varchar(225)
@ pais : varchar(30)

@ continente : varchar(30)
@ region : varchar(50)

@ ciudad : varchar(20)

@ latitud : varchar(30)

@ longitud - varchar(30)

@ isp : varchar(20)

& proxi - varchar(5)

@ web : varchar(5)

© hosting - varchar(5)

@ vpn : varchar(b)

@ tor : varchar(5)

\ | Mo cscaneo paguet limpio
\ g i int(11)

ﬂ & escanerd con_| ﬂ £ escanerd men_envio
S ot [, P———
@ id - int(11 @ id_sms : int(11) =
P o it o id - int(11)

facha : varchar(10) # id_paquete - int(11)
oeena et @ fecha : varchar(10)
# id_pl - int{11) @ hora : varchar(10)

L oy
# id_pa - int(11
@ fecha : varchar(10) P <J

ﬂ O escanerd analisis_ip
© escanert paquet_anomalo —

! @ id_ana - int(11}
¢ id_a - int(11)

- B @ ip_analisis : varchar(20)
# detalle_id - int(11) + analisis_id - int(11) =
@ hostname : varchar(225)

@ hora : varchar(10) @ hora * varchar(10)

v ( # n_detecciones : int(11)
i (eI S @ fecha : varchar(10) -

@ protocol : varchar(20) i3 de_por : varchar(225)

@ protocol - varchar(20)

@ d_origen : varchar(20) i LD - ST @ pais - varchar(30)

a p_origan : varchar({10) o p_origen- varchar(10) @ continente - varchar(30)

BCLCER DT & d_destino - varchar(20) @ region - varchar(50)

@ p_destino - varchar(10) @ ciudad - varchar(20)

@ p_dasting - varchar{10)
@ tamano : varchar(10) & I = ) @ latitud - varchar(30)
@ longitud - varchar(30)
@ isp : varchar(20)
@ proxi - varchar(5)
@ web : varchar(5)
@ hosting : varchar(3)
@ vpn : varchar(5)

@ tor : varchar(5)

Fig. 30. Base de datos de Zeusniffer

Fuente: Elaboracion propia

go escanerS user

@ id - int(11)

@ name : varchar(100)

@ last_name : varchar(100)

@ email - varchar(100)

& password - varchar(64)

@ phone_number : varchar(20)
4 age -int(11)

4 verified : tinyint(1)

@ created_at: datetime

ﬂ ] escanesd lista
o id - int(11)
@ name : varchar(255)

@ descripcion : varchar(255)

Mo cocane ip_not_valid
o id_n - int(11)

@ ip : varchar(20)

Mo escane confi
2 id - int(11)
@ interfaz - varchar(100)

@ host : varchar(12)
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Creacién de dashboard

Procederemos a desarrollar el dashboard, haciendo uso del borrador y los

procedimientos especificados en el punto anterior. A continuacion, se mostrara el

resultado final de cada una de las paginas del dashboard.

Pagina Login

Esta pagina corresponde al inicio de sesidn seguro. Para acceder a ella, es necesario

proporcionar las credenciales asociadas a tu cuenta. Ademas, como medida

adicional de seguridad, se requiere completar un captcha para garantizar que eres

un usuario legitimo y no un bot automatizado.

Iniciar sesion

= Usuario

armildo2311&gmail.com

P Contrasefia

™

No soy un robot

Iniciar sesion

Mo tienes una cuenta? Registrate aqui

:Deceas recuperara tu contrasena? clic agui

© 2022-2023 Zeusniffer-Armildao Salinzs. Todos los derechos reservadaos.

Fig. 31. Pagina Login de Zeusniffer

Fuente: Elaboracion propia
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Pagina Home

En esta pagina se presenta la informacion correspondiente al escaneo del dia.

a)

« > C w @2
Q@ Centos @Wiki @ Documentation @ Forums

NUEVOS PAQUETES HISTORIAL DE ESCANEO | HISTORIAL DE ESCANEO | TOTAL DE PAQUETES
CAPTURADOSENLOS = DELOS ULTIMOS 7 DIAS DEL ULTIMO ARID ANALIZADOS

ULTIMOS 7 DIAS E E
RESULTADOS DEL DiA DE HOY

Cantidad de paquetes Cantidad de paquetes Cantidad de Mensajes
Limpios Anémalos enviados a Telegram

29259 809 2
[ -mio |

b)

+ c w @

© Centos @ Wiki @ Documentation @ Forums

e

Gréfica pastel de paquetes
recolectados (Dia actual)

Pacusn Ancmaios s L Mensajes diarios
[7 Fecha 2023.07-24

14:56:09

14:55:55

« > C i &
D Centos G Wiki & Documentation ) Forums
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d)

< S c 124 & =
© Centos @ Wiki @ Documentation @ Forums

Tendencia paquetes Anémalos (Dia actual)

M canticad

- _

Alaxander Valeravich

G (e 1xd & =
@ Centos @ Wiki @ Documentation € Forums

[ de por Listas Negras (Dfa actual)

- Caricad
700
600
500
a0
300
200
o0
0
L\«‘»"‘_ﬁ‘“‘.‘\>"‘ ‘q'x—“\: o
e &

Fig. 32. Pagina home de Zeusniffer (a) (b) (c) (d) (e)

-l W g, w®
et o™ =
% &t

Fuente Elaboracion propia

Pagina ultimos siete dias

En esta pagina se presenta la informacion de los nuevos paquetes capturados en los
altimos 7 dias.

Cantidad de paquetes Cantidad de paquetes Cantidad de Mensajes enviados a
L Limpios Anémalos Telegram

& 105 6 16

s
2023-07-24 231416
20230724 23414
(3
20230721 003447
20230721 0034:45
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4 =
Ll
e Cantidad de paquetes detectados por listas Negras Nuevos paquetes registrados (tltimos 7 Dias)
(iltimos 7 Dias)
[~ s U
A
A
o /
/
/ \
/ y
\
\
\
- \
- / \
=t — ——
[

r: 2022-2023 Zeusniffer-Armilda Salinas. Tados los derechos reservados.

Fig. 33. Pagina ultimos siete dias (a) (b)
Fuente: Elaboracion propia
Pagina historial ultimos siete dias

En esta pagina se presenta la informacion del historial de escaneo de los Gltimos 7

dias.

z =

Cantidad de paquetes Cantidad de paquetes Anémalos Cantidad de Mensajes enviados a
L] Limpies Telegram

N 3482 581 16
- ===] (=] (==0]

Grafico circular

s
2023-07-24 231416
0230724 231414

= | 20230721 00:34:47
0230721 003845

b)

2023.0717 15:43:49
Cantidad de paquetes detectados por Listas Negras Historial captura
(Uitimos 7 dias)
Cartioaa - s N Lingics
A
Y
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Historial de la tendencia de paguetes Limpios
—

z =
L Historlal de |a tendencla de paquetes Angmalos
JR——
- -
- 7
.
3

Fig. 34. Pagina historial de altimos siete dias (a) (b) (c) (d)

Fuente: Elaboracion Propia
Pagina historial de paquetes

En esta pégina se presenta el historial de escaneo.

Cantidad de paquetes Cantidad de paquetes Cantidad de Mensajes enviados a
e Limplos. Anemalos Telegram

,f. 18696 1330 47
. [ ]

‘Grafico circular

s
20230724 23416
20230724 2314114

e
| 0230721 00:34.47
20230721 00:3445




Tendencia de paquetes Anomalos Cantidad de paquetes detectados por Listas Negras

z =
' Tendencia de paguetes Limpies.
e - ]
5 —
—
[c] ]

Fig. 35. Pagina de historial de Paquetes (a) (b) (c) (d).

Fuente: Elaboracion propia

Pagina nuevos paquetes

Esta pagina se presenta la informacion referente a los nuevos paquetes.

Cantidad de paquetes Cantidad de paquetes Cantidad de Mensajes enviados a
Limpios Anomalos Telegram

412 18 47
== nn

Cantidad de paguetes detectados por Listas Negras

et 1 mpe: —
5
1 n
I I —

cantissa

78



b)

Tendencia de paquetes Limpios

Tendencia de paquetes Anomalos
oo

Fig. 36. Pagina de nuevos paquetes (a) (b) (c) (d).

Fuente: Elaboracion propia

Pagina paquete limpio

En esta pagina se presenta el listado de los paquetes limpios capturados.

Lista de paguetes Limpios

3418

==
18656 20230724 2
18695 2
18654 2
18892 a4
186 57
18851 0
185 0

Fig. 37. Pagina de listado de paquetes limpios.

Fuente: Elaboracion Propia



Pagina de listado de paquetes anémalos

Esta pagina muestra la lista de los paquetes capturados clasificados como anémalos.

Lista de paguetes Anémalos

557

1D Lista Fecha 1B del poquete
1330

1220

1326

1325 20230724

1324 20230724

Fig. 38. Pagina de lista de paquetes clasificados como andémalos.
Fuente: Elaboracion propia

Pagina de detalle de paquete limpio

En esta pagina se muestra el detalle del analisis de paquetes limpios.
a)

Paquere Limpio

@ TipodeProtocolo  Direcciéndeorigen  Fuertodeorigen  Direccléndedestine  Puerto de desting

20230521 | 105334 | UDP 192.166.3.187 61043 8355

Detalles del paquete

1PS: Gocgle LLC

Posicion Geografica del sarvidor
Latitud: 37 0555050058554 Longitud: 1720755140591 711

Detalles del pagquete

Pat
IPS: Guoghe LLC
Posicion Geografica del servidor
Latitud: 37.40559060058594 Longitud: -122.0785140991211
Tipo de servidor
1 sanidor actual donde se sl la pigina web correspande a una de los sigu
s servidor P
ervid

£ 2022-2023 Zeusriffer-Armildo Salings. Tocos fos derschas reservados.

Fig. 39. Pagina de detalle de paquete limpio (a) (b)

Fuente: Elaboracion propia

Pagina de detalle de paquete anémalo

En esta pagina se muestra el detalle del paquete categorizado como anémalo.
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Paguete anémalo detectado

Fecha Hora  TipodeProtocole  Direcciondeorigen  Puertodeorigen  Direccion dedestine  Puerto de desting

20030601 | 224001 | TCP 143.154.167.220 493 192.158.3.107

Cantidad de detecci

Detalles del paquete.

1PS: Telugrarn Mosseniger N

Posicién Geografica del servidor

Latitud: 52.1244596862733 Longitud: -0.62735000201 36108

Tipe de servidor

fonce s 2koja la pagina web corresponde 3 uno de

Es pagina Ter: 1alse

Fig. 40. Pagina de detalle de paguete anémalo (a) (b).

Fuente: Elaboracion propia

P&gina de escaneo

En esta pagina se presenta la seccion en donde podemos ingresar la interfaz de red

junto al host de escaneo, ademas, nos permite poder iniciar y finalizar el escaneo.

Fig. 41. Pégina de escaneo

Fuente: Elaboracion propia

Pagina de Documentacion

En esta pagina se puede generar la documentacién de la informacion proveniente

de los escaneos, tanto en PDF como Excel.
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N
1]

Datos de historlal de analisls de los ultimos 7 dias.

P — s ——

Fig. 42. Pagina de descarga de documentacion.
Fuente: Elaboracion propia

2.5.2.4. Freedback y aplicacion de cambios
En este punto procederemos a ejecutar el dashboard y verificar si existen errores, a

continuacidn, se presentara captura de su ejecucion y visualizacién de eventos:
Inicio del escaneo

Se ejecuta el programa para iniciar el escaneo, se puede divisar en pantalla la

informacion correspondiente a los paquetes analizados

Fig. 43 . Inicio de escaneo.

Fuente: Elaboracion propia

Finalizacion del escaneo

Se finaliza el escaneo, se puede divisar en pantalla como este ha finalizado y se

muestra los Ultimos paquetes capturados junto a la frase “Finalizo Escaneo”.

< | X

) 'Flg.‘ ‘"le”zi:‘hlfirli‘éi‘ivzhécién de escaneo.

Fuente: Elaboracion propia
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Mensajes de escaneo

Dentro de la misma pagina se encuentra la opcion de descargar la informacién
mostrada en consola durante el escaneo, este se descargara en un archivo formato

HTML, el cual se muestra a continuacion.

[2023-06-30 19:32:46.826852] Ip no valida 227

Fig. 45. Historial de mensajes de escaneo

Fuente: Elaboracion propia
Alerta de deteccion de paquete anomalo

Dentro de Telegram se crea un nuevo grupo al cual denominamos alerta_infe, por
medio de Telegram bot creamos un enlace que reciba los mensajes emitidos desde

el aplicativo, para ser mostrado en el grupo.

alerta_infe

Se detecto |a siguiente ip andmalo: 200.24.127.6
Id del paquete: 13

Hostname:

Fue detectada por: Barracuda_Reputation_BL
El cual corresponde a:
['Envio-Alojamiento-Correos masivos,5pam’]

Se detecto |a siguiente ip andmalo: 185.178.208.130
Id del paguete: 1
Hostname: ddos-guard.nat
Fue detectada por: ThreatLog
El cual corresponde a:
[Honeypots]
- Se detecto |a siguiente ip andmalo: 149.154,167.220
4 Id del paquete: 5
| Hostname:
8 Fuadetartada nor lustSnam nre

Fig. 46. Notificacion recibida en Telegram

Fuente: Elaboracion propia
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Ejecucion del algoritmo en sistema operativo Windows y Linux

Para la ejecucion del algoritmo en conjunto con el dashboard desarrollado, se tienen
que tener instaladas las librerias necesarias, posterior a esto identificar la interfaz

de red que se usara para realizar el escaneo.

Seleccione la Interfaz i

‘ Wi-Fi

Ingrese al Host a Escanear Interfaz: Wi-Fi
Host:

Finalizar Escaneo @

. ; % 1:40
O Buscar i C A8 i d B
Buscar Y 25/7/2023 Y2

Fig. 48. Prueba del proyecto en sistema operativo Windows 10

Fuente: Elaboracion Propia

¢ Aplicaciones  Lugares  Terminal B mar0L50 & 49 O
& Zim @ Prot Project @ Nav Besox |+ D - o x root@mail:~ -
| Archivo  Editar Ver Buscar Terminal Ayuda
€« C QO D 127.00.15 B % ® & =

[root@mail ~]# ifconfig
enp3s0: flags=4099<UP, Bl
ether c0:06:c3
RX packets 0
RX errors © dropped 0 overruns 8 frame ©
L ) TX packets @ bytes 0 (0.6 B)
TX errors 8 dropped 0 overruns @ carrier 8 collisions @

ADCAST,MULTICAST> mtu 1560
c:c6 txqueuelen 1000 (Ethernet)
es 0 (0.0 B)

Interfaz: enpdso enp4s0: flags=4163<UP.BROADCAST,RUNNING,MULTICAST> mtu 1500
Host: inet netmask 255.255.255.6 broadcast
inet6 feso::e698:6126:db65:5762 prefixlen 64 scopeid Ox20<link>
ether 14:dd:a9:e8:da:50 txqueuelen 1000 (Ethernet)
RX packets 7321564 bytes 2141952323 (1.9 GiB)
RX errors © dropped 23 overruns ® frame ©
TX packets 6840883 bytes 2767794480 (2.5 GiB)
TX errors 8 dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid Bxl0<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 5733828 bytes 1371097926 (1.2 GiB)
RX errors © dropped © overruns @ frame ©
TX packets 5733828 bytes 1371097926 (1.2 GiB)
TX errors @ dropped @ overruns @ carrier @ collisions 6

virbro: flags=4099<UP,BROADCAST ,MULTICAST> mtu 1500
inet netmask 255.255.255.0 broadcast
ether 52:54:00:26:€3:35 txqueuelen 1000 (Ethernet)
o bytes 0 (0.8 B)
dropped © overruns © frame ©
bytes 0 (0.0 B)

Descargar mensajes & TX errors © dropped © overruns @ carrier 8 collisions @
© 2022-2023 Zeusniffer-Armildo Salinas. Todos los derechos reservados. j(root@mail ~]#
@ ESCANER - Mozilla F - | P Bl root@mait~

Fig. 47. Prueba del proyecto en sistema operativo Linux (CentOS 7)

Fuente: Elaboracion propia
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2.5.3. ISO/IEC 27032

Para llevar a cabo el proyecto de escaneo de red en la Universidad, se utilizara la
metodologia ISO/IEC 27032, que se enfoca en la ciberseguridad y proporciona un
enfoque sistematico para la gestion de la seguridad de la informacién [40]. Esta
metodologia es altamente reconocida y utilizada en todo el mundo y se basa en los
estandares de seguridad de la informacion de la norma ISO/IEC 27001. La

metodologia ISO/IEC 27032 consta de cuatro fases.

. Entendimiento de la Organizacion
. Anélisis de Riesgo

. Plan de accion

. Implementacion

2.5.3.1. Fase |: Entendimiento de la Organizacion

En esta fase de la metodologia 1SO 27032 [40], se busca obtener un conocimiento
profundo de la organizacion, en este caso, la Facultad de Sistemas y
Telecomunicaciones (FACSISTEL) de la Universidad Estatal Peninsula de Santa
Elena. Es necesario realizar un analisis exhaustivo de la infraestructura de red, los
sistemas y las aplicaciones utilizadas en la facultad. Ademas, se debe comprender
la estructura organizativa, los roles y responsabilidades del personal involucrado en
la gestion y seguridad de la red. Este entendimiento permitira identificar los activos
de informacion criticos, los posibles puntos de vulnerabilidad y los riesgos
asociados al tréfico URL en redes distribuidas de la facultad.
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Fig. 49. Esquema Laboratorio de Redes y Telecomunicaciones

Fuente: Elaboracion propia
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Fig. 50. Esquema de Laboratorio 1,2y 3

Fuente: Elaboracion propia

Diagrama ldgico y de red de los laboratorios 1, 2, 3, redes y telecomunicaciones

" y vy ﬂl\
] N . Qnternetg
e - i
Laboratorio Redes I
Yy

Telecomunicaciones

Fig. 51. Diagrama légico de laboratorios 1, 2, 3, redes y telecomunicaciones

Fuente: Elaboracion propia
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Fig. 52. Diagrama de red laboratorio de Redes y Telecomunicaciones

Fuente: Elaboracion propia
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Modelado 3D de laboratorio 1,2y 3

Fig. 54. Modelado 3D de Laboratorio 1y 2

Fuente: Elaboracion propia

Fig. 55. Modelado 3D de Laboratorio 3

Fuente: Elaboracion propia
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Modelo 3D de laboratorio de Redes y Telecomunicaciones

Fig. 56. Modelo 3D de laboratorio de redes y Telecomunicaciones

Fuente: Elaboracion propia

Recursos tecnologicos de la Institucion

Tabla 26. Caracteristica de los ordenadores en el laboratorio 1 de la Facultado de
Sistema y Telecomunicaciones

Numero del laboratorio

LAB 1

Numero de Ordenadores

8

Procesador AMD Ryzen 7 2700 Eing-Core
Processor 3.20 GHz Intel Core i5-4460
CPU 3.20 GHz

Memoria RAM 4 GB -8GB

Sistema Operativo

Windows 10 Pro

Tipo de sistema

X64

Tarjeta Grafica

NVIDIA GeForce GT 710 -
Intel HD Graphics 4600

Tarjeta de Red

Realtek PCle GbE

Espacio de Almacenamiento

HDD1TB
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Puerto USB 2.0

Puerto USB 3.0

Puerto DVI Video

Puerto VGA

Puerto HDMI

Puerto PS/2

Puertos Minijack

Puerto LAN (RJ45)

RN NN NN o

Fuente: Elaboracion propia

Tabla 27. Caracteristica de los ordenadores en el laboratorio 2 y 3 de la Facultado
de Sistema y Telecomunicaciones

Numero de Laboratorio

LAB 2- LAB 3

Numero de Ordenadores

22

Procesador AMD Ryzen 7 2700 Eing-Core
Processor 3.20 GHz —
Intel Core 15-4460 CPU 3.20 GHz
Memoria RAM 4 GB-8GB
Sistema Operativo Windows 10 Pro
Tipo de sistema X64

Tarjeta Grafica

NVIDIA GeForce GT 710 —
Intel HD Graphics 4600

Tarjeta de Red

Realtek PCle GbE

Espacio de almacenamiento HDD 1TB
Puerto USB 2.0 5
Puerto USB 3.0 2
Puerto DVI Video 2
Puerto VGA 2
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Puerto HDMI

Puerto PS/2

Puertos Minijack

Puerto LAN (RJ45)

| N RPN

Fuente: Elaboracion propia

Tabla 28. Caracteristica de los ordenadores en el laboratorio 6 de la Facultado de
Sistema y Telecomunicaciones

NuUmero de Laboratorio

LAB 6

Numero de Ordenadores

8

Procesador Intel Core i7-4790 CPU 3.60 GHz
Memoria RAM 4 GB -8GB

Sistema Operativo Windows 10 Pro

Tipo de sistema X64

Tarjeta Gréafica

Intel HD Graphics 4600

Tarjeta de Red

Realtek PCle GbE

Espacio de almacenamiento

HDD1TB

Puerto USB 2.0

Puerto DVI Video

Puerto VGA

Puerto HDMI

Puerto PS/2

Puertos Minijack

Puerto LAN (RJ45)

R BN RPN

Fuente: Elaboracion propia
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Tabla 29. Caracteristicas de Switch Laboratorios

WS-C296048TT-L.

Equipo Switch
NUmero de equipos 2
Modelo Cisco Modelo CATALYST 2960 -

Numero de puertos 48 puertos

Fuente: Elaboracion propia

Test de velocidad de internet

Se procedio6 a realizar un analisis de la velocidad de internet en el area de los

laboratorios 1,2 y 3, tanto por WiFi como por entrada Ethernet. Para esto se utiliza

el servicio de Speedtest por Ookla.

(?) SPEEDTEST Apps Analysis Network Desarrolladores Enterprisi

COMPARTIR ) RESULTADOS AJUSTES

@ DESCARGA Mby (2) SUBIDA

14.29 14.40

Ping ® 361 ® — ) 165

Conexiones
(LA VELOCIDAD DE DESCARGA CUMPLE TUS

EXPECTATIVAS?

INICIO m  Movistar Ecuador

Fig. 57. Test de velocidad de internet mediante Wi-Fi desde ordenador portatil por
medio del servicio Speedtest

Fuente: Elaboracion propia

AR E

() SPEEDTEST
© BAJADA (™) SUBIDA

142 108

Ping ®n ©249 @185 Jitter 5

Resultado detallado Prueba de nuevo

Fig. 58. Test de velocidad de internet mediante Wi-Fi desde dispositivo mévil por
medio del servicio Speedtest

Fuente: Elaboracion propia
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() SPEEDTEST Apps  Analysis Network  Desarrollado|

Speedtest’ Mobile Apps
Try Speedtest for iOS and Androi

COMPARTIR

(® DESCARGA Mbps (*) SUBIDA Mbps

92.35 94.80

Ping ® 4 © 3 @ 247

. Conexiones
(QUE TAN PROBABLE ES QUE RECOM|

CEDIA A TUS AMIGOS O FAMILIA

HRICIO; O ST (2 |3 RS [BS 6 B77,

Fig. 59. Test de velocidad de internet mediante Conexion Ethernet desde PC por
medio del servicio Speedtest

Fuente: Elaboracion propia

2.5.3.2. Fase I1: Anélisis de Riesgos

En esta fase, se efectia una evaluacion de las amenazas que pueden afectar la
seguridad informatica dentro de la organizacion, enfocada al tema planteado en este
proyecto. Este analisis identifica y comprende los posibles escenarios de riesgo,

determinando su probabilidad de ocurrencia y su impacto potencial.
Activos de la Empresa

En el contexto del anlisis de riesgo segin la metodologia 1SO 27032 [40], es de
vital importancia llevar a cabo la identificacion y clasificacion de los activos de
informacion. Estos activos pueden incluir elementos de software, hardware, redes
y la infraestructura presente en la institucion. A continuacion, se presentan los tipos

de activos junto con su descripcion:

Tabla 30 - Tipo de Activo

Tipos de activos Tipos de activos Descripcion
Descripcion
Servicio Son los que se necesitan para la gestion de los datos.
Software Herramientas que permiten manejar los datos.
Hardware Equipos informaticos que permiten alojar datos,
servicios y aplicaciones.
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de
Descripcion

Tipos

activos

Tipos de activos Descripcion

Comunicaciones

Redes y dispositivos que permiten transmitir e

intercambiar datos.

Soportes

Informacion

de

Son los encargados del almacenamiento de la

Informacion.

Equipamiento

Auxiliar

Son complementos necesarios para los elementos

informaticos.

Instalaciones

Infraestructura donde se instalan los sistemas de

informacion y comunicaciones.

Personal

Personas encargadas del manejo, administracion vy
control de los sistemas de informacion y comunidad

estudiantil

Fuente: Elaboracion propia

Mediante el método de recoleccion de informacidn se identificaron los siguientes

activos de la Facultad de Sistemas y Telecomunicaciones de la Universidad Estatal

Peninsula de Santa Elena.

Tabla 31 - Matriz de identificacion de activos

Tipo de | ID Activo Descripcion Responsable
Activo
ACTO1 | Aula virtual Pagina web dedicada | Departamento
a las actividades | de TICs
académicas y
administrativas
ACTO02 | Pagina web | Pagina web dedicada | Departamento
Institucional a presentacion de | de TICs
informacién y
actividades
2 relacionadas con la
é Institucion
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ACTO03 | SGA UPSE Pagina web dedicada | Departamento
a actividades mas | de TICs
administrativas por
parte del personal y
estudiantes
ACTO04 | CPU CORE i5- | CPU utilizada por la | Departamento
4460 Cuarta | comunidad de soporte
Generacion estudiantil para sus | Técnico
actividades
académicas
ACTO05 | CPU AMD | CPU utilizada por la | Departamento
Ryzen 7 comunidad de soporte
o estudiantil para sus | Técnico
_‘é actividades
£ académicas
ACTO06 | SWITCH CORE | Switch  Core  a | Jefe de Redes e
HP Switch principal Infraestructura
550AF48G-POE
ACTO7 | Cisco  Modelo | Swict ubicados en | Jefe de Redes e
CATALYST los laboratorios Infraestructura
g 2060 - WS-
8 C296048TT-L.
é ACTO08 | Router Cisco Router primario de | Jefe de Redes e
S internet CEDIA Infraestructura
ACTQ9 | Discos duros | Discos duros de Departamento
externos almacenamiento sin | de soporte
S espacio que | Técnico
g almacenan
~_§ formacion de
5 equipos de
D .
é cémputo y
A servidores
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Tipo ID Activo Descripcion Responsable
de
Activo
ACT10 | Unidades USB Memorias USB que | Departamento
S almacenan de soporte
(&S]
£ informacion Técnico
‘E del talento humano
5 del
3
£ departamento de
o
= TICS
ACT11 | Aire Aires Departamento
Acondicionado | acondicionados de soporte
= utilizados en los | Técnico
:?:< Laboratorios
>
§ ACT12 | Sistema de | Camaras de | Departamento
= L .
g vigilancia seguridad de soporte
8 monitoreando  los | Técnico
=
0 laboratorios
ACT13 | Laboratorios Laboratorios Coordinador de
w0
% ubicados dentro de la | areas
3 Facultad
&=
=
ACT14 | Personal Conformado por | Comunidad
administrativo personal de TIC, | administrativa
Administradores 'y
Docentes
ACT15 | Comunidad Conformado por | Comunidad
= — . N
5 Estudiantil estudiantes de la | estudiantil
wn
@ UPSE

Fuente: Elaboracion propia

Identificacion de Amenazas
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Una vez definido los activos, se procedera a identificar las amenazas que genere

riesgos y puedan afectar a los activos. En el ambito de la ciberseguridad, podemos

clasificar las amenazas de la siguiente manera [100]:

e [Externas

e Internas

Identificacidn de riesgos

Teniendo identificado los activos correspondientes, se categorizard los posibles

riesgos existentes que puedan afectar a la institucion. Los riesgos fueron obtenidos

mediante un estudio de observacion (Ver anexo 3) y recoleccién de informacion

mediante un analisis de paquetes realizado con la herramienta desarrollada durante
un periodo de tiempo determinado (Ver anexo 4) [101].

Tabla 32.- Riesgo Identificados

Categoria | ID | Riesgo Descripcién

Externas | RO1 | Phishing Ingreso a paginas web que usen
esta técnica de Ingenieria social
para robo de credenciales.

R0O2 | Cdodigo malicioso/Virus | Ingreso a paginas web con

(Malware)/ WebSpan contenido  malicioso, virus,
malware o paginas consideradas
como redireccionamiento de
Spam.

R0O3 | DDOS Ingreso a sitios  web
categorizados como cedes de
ataque de denegacion de
servicio.

RO4 | Fraude informatico Engafio o estafa en paginas web

R0O5 | Ransomware Ingreso a pagina web que tenga

adherido Ransomwere.
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Categoria | ID | Riesgo Descripcion

Interna RO6 | Ingreso a paginas | Permite acceder a péaginas

restringidas por medio de | restringidas por el firewall

servidor proxy empleando servidores proxy de
terceros.
RO7 | Ingreso a paginas | Permite acceder a péaginas

restringidas por medio del | restringidas por el firewall
uso de VPN utilizando una VPN instalada o

como extension.

R8 | Ingreso a paginas | Permite acceder a péaginas
restringidas por medio de | restringidas  utilizando la
Google Translate herramienta de traduccion de

Google Translate.

R9 | Ingreso a paginas | Permite acceder a paginas web
restringidas por medio de | precargadas que normalmente
paginas precargadas. estarian bloqueadas por el

firewall.

R10 | Paginas maliciosas sin | Posibilita el acceso a péaginas
deteccion  por  firewall | maliciosas que no han sido

institucional detectadas por el firewall.

Fuente: Elaboracion propia.
Criterio de valoracion de riesgo
Los riesgos seran evaluados y valorados segun los siguientes puntos:

e Probabilidad de Ocurrencia

¢ Nivel de Impacto

En el analisis de riesgo, se considera una escala que comprende la probabilidad de
materializacion de una amenaza y la magnitud o gravedad del dafio asociado. Estos
valores se determinan teniendo en cuenta la frecuencia y el dafio esperado. A

continuacion, se mostrard la escala con la que se evaluaré el nivel de riesgo.
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Tabla 33 - Nivel de riesgo a considerar

Nivel de Riesgo Valor Concepto

Muy Bajo 1 Indica un riesgo demasiado bajo, casi
insignificante. Se vigilard el riesgo hasta

cuando las medidas sean necesarias.

Indica un riesgo con impacto y probabilidad

de ocurrencia bajos. Las medidas de

mitigacion pueden ser menos urgentes.

Medio 3-8 Indica un riesgo con impacto o probabilidad
de ocurrencia moderados. Se requieren

medidas de mitigacion adecuadas.

Alto 9-12 Indica un riesgo con impacto y probabilidad
de ocurrencia altos. Se deben tomar medidas

de mitigacion urgentes.

15-25 Indica un riesgo con impacto y probabilidad
de ocurrencia muy altos. Es necesario

abordarlo de manera inmediata.

Probabilidad de Ocurrencia

La probabilidad de ocurrencia nos proporciona una evaluacion de las posibilidades
de que se produzcan los distintos riesgos identificados. A través de esta evaluacion,
podemos determinar qué amenazas tienen una probabilidad baja, media o alta de
ocurrir. Consideraremos los valores segun los resultados obtenidos tras la captura 'y

analisis de paquetes efectuados (\Ver anexo 4).

Tabla 34 - Tabla de Clasificacion de Nivel de Ocurrencia

Nivel de Ocurrencia | Valor Rango
Muy Bajo 1 0-1 ves por dia.

Bajo 2 2-5 veces al dia.

Medio 3 6-10 veces al dia.

Alto 4 11-20 veces al dia.

Muy Alto -I Mas de 20 veces al dia.
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Nivel de Impacto

El impacto es una herramienta que nos permite evaluar y clasificar los posibles
efectos o consecuencias de la materializacion de cada riesgo identificado. Mediante
la asignacion de niveles de impacto, podemos comprender y visualizar de manera
clara el alcance de los dafios potenciales que podrian ocurrir en caso de que se
produzca cada riesgo. Esta informacion es fundamental para priorizar y enfocar

nuestros esfuerzos en la implementacion de medidas de mitigacion adecuadas.

Tabla 35 - Tabla de clasificacion de nivel de Impacto

Nivel de | Valor Concepto
Impacto
Muy Alto

El impacto muy alto implica consecuencias
extremadamente significativas en términos de la
confidencialidad, integridad y disponibilidad de la
informacion o los sistemas. Puede resultar en una pérdida
grave o completa de datos, interrupciones prolongadas de
servicios criticos o dafios catastroficos a la reputacion de

la organizacion.

Alto El impacto alto implica consecuencias significativas en
términos de la confidencialidad, integridad vy
disponibilidad de la informacion o los sistemas. Puede
resultar en una pérdida importante de datos,
interrupciones significativas de servicios o0 dafios

significativos a la reputacién de la organizacion.

Medio 3 El impacto medio indica que las consecuencias tienen un
nivel moderado en términos de la confidencialidad,
integridad y disponibilidad de la informacion o los
sistemas. Puede resultar en una pérdida limitada o parcial
de datos, interrupciones temporales de servicios 0 un

impacto moderado en la reputacién de la organizacion.
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Nivel  de | Valor | Concepto

Impacto

Bajo 2 El impacto bajo significa que las consecuencias tienen un
impacto limitado en la confidencialidad, integridad y
disponibilidad de la informacion o los sistemas. Puede
resultar en una pérdida minima de datos, interrupciones
leves de servicios o un impacto insignificante en la

reputacion de la organizacion.

Muy Bajo |1 El impacto muy bajo indica que las consecuencias son
extremadamente limitadas en términos de la
confidencialidad, integridad y disponibilidad de la
informacion o los sistemas. Puede resultar en una pérdida
insignificante o nula de datos, interrupciones minimas de

servicios 0 un impacto despreciable en la reputacion de la

organizacion.

Matriz de Riesgo

La matriz de probabilidad e impacto utilizada en el proyecto es una herramienta
valiosa para realizar un analisis cualitativo de riesgos. Su objetivo principal es
categorizar los riesgos en diferentes niveles de importancia, teniendo en cuenta la
evaluacion de la probabilidad de que ocurra el riesgo y el impacto que tendria en

los activos afectados en caso de que se materialice una amenaza.

Tabla 36 - Matriz de evaluacion de probabilidad e Impacto

Matriz de Riesgos Nivel de Impacto
Cualitativa Muy Bajo | Bajo | Medio | Alto | Muy Alto
2 3 4 5
Probabilidad | Muy Alto 10

Ocurrencia | Medio

Bajo

1

5

de Alto 4 8
3 6

2 4

Muy Bajo |1 2
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El calculo del resultado del riesgo se obtiene mediante la multiplicaciéon de la
probabilidad de ocurrencia de una amenaza por la gravedad o magnitud del dafio.

Esta formula se expresa de la siguiente manera:

¢ Np = Nivel Ocurrencia

¢ Ni = Nivel Impacto.

e Nr = Nivel del riesgo resultante.
El nivel de la probabilidad se refiere a la evaluacién de la posibilidad de que ocurra
la amenaza, mientras que el nivel de la magnitud del dafio se relaciona con la

gravedad o impacto que tendria en los activos afectados.
Formula de célculo de riesgo:
Nivel de Riesgo = NP* NI

El anéalisis de los colores en cada celda permite obtener conclusiones sobre el nivel
de riesgo que ocurre en cada activo de la institucién. Esto facilita la identificacion
de incidentes significativos y la determinacion de las posibles medidas de

proteccidn necesarias para abordar el problema de manera adecuada.
Riesgos existentes

En la siguiente tabla de anlisis de riesgo, se realizara una evaluacion y clasificacion

de cada amenaza de acuerdo a su nivel de riesgo:

Tabla 37 - Tabla de célculo del nivel de riesgo

Riesgo ID Impacto | Probabilidad | Nivel de

Riesgo
Phishing RO1 |3 1 3 Medio
Codigo malicioso/Virus | R02 | 4 3 12 Alto
(Malware)
DDOS RO3 | 4 2 8 Medio
Fraude informatico RO4 | 4 2 12 Alto
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Riesgo ID Impacto | Probabilidad | Nivel de

Riesgo
Ransomware RO5 |5 1 5 Medio
Ingreso a paginas R0O6 | 3 1 3 Medio
restringidas por medio de
servidor proxy
Ingreso a paginas | RO7 |3 4 12 Alto
restringidas por medio del
uso de VPN
Ingreso a paginas | R0O8 | 3 1 3 Medio
restringidas por medio de
Google Translate
Ingreso a paginas | R0O9 | 3 1 3 Medio
restringidas por medio de
paginas precargadas.
Paginas maliciosas sin | R10 |3 3 9 Medio
bloquear por firewall
Promedio 7 Medio

Fuente: Elaboracion propia

Esta tabla nos ayudara a identificar y priorizar las amenazas segun su nivel de
riesgo, considerando tanto la probabilidad de ocurrencia como el impacto que
pueden tener en la confidencialidad, integridad y disponibilidad de la informacion
o0 los sistemas. A través de este andlisis, podremos tomar decisiones informadas
sobre las medidas de proteccion y mitigacion necesarias para cada amenaza

identificada.
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Estadistica de los riesgos Encontrados

HAlto B Medio HBajo =

Fig. 60 . Resultados del nivel de riesgo

Fuente: Elaboracién propia.

Nivel de Riesgo
14
12

10

o)

[e)]

S

N

RO1 RO2 RO3 RO4 RO5 RO6 RO7 RO8 RO9 R10

RO1 ®mR0O2 = RO3 ®mRO4 ' RO5 " RO6 mRO7 " RO8 " ROS ' R10

Fig. 61 . Grafico estadistico de niveles de riesgo segun su clasificacién

Fuente: Elaboracion propia
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Los resultados obtenidos muestran la importancia de considerar estas debilidades
en el ambito de la seguridad de la informacion. Al evaluar su impacto y
probabilidad, se puede determinar el nivel de riesgo asociado a cada una de ellas.
Esto proporciona una vision integral de las amenazas potenciales y permite la
implementacion de medidas de mitigacion adecuadas para reducir la exposicién a

incidentes de seguridad.

Es fundamental tener en cuenta que estas debilidades pueden representar una puerta
de entrada a posibles ataques y comprometer la confidencialidad, integridad y
disponibilidad de la informacién dentro de la institucion. Por lo tanto, es necesario
adoptar estrategias proactivas para fortalecer las defensas y garantizar un entorno

seguro en el acceso a las paginas web.

2.5.3.3. Fase I11: Plan de Accion

En esta fase, se elabora un plan detallado que incluye las acciones y medidas
especificas a implementar para fortalecer la deteccion temprana de anomalias en el
trafico URL.

Creacion de Politicas

Se plantean una serie de politicas para mitigar las amenazas y fortalecer la seguridad
de la red ante posibles incidentes de seguridad. Estas politicas han sido
desarrolladas en base a las plantillas proporcionadas por SANS Institute [102]. A

continuacién, se detallan las politicas elaboradas:
Politica de uso aceptable
Propdsito

El proposito de esta politica es describir el uso aceptable de equipos informéticos y
otros dispositivos electronicos dentro de la FACSISTEL. Estas reglas existen para
proteger a la comunidad universitaria de la UPSE. El uso inapropiado expone a la
institucién a riesgos cibernéticos, incluidos ataques de virus, ransomware,
compromiso de los sistemas y servicios de red, violacion de datos y problemas
legales [103].
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Alcance

Esta politica se aplica al uso de informacién, dispositivos electronicos e
informaticos y recursos de red para realizar actividades académicas dentro de la
institucion. Todo el personal administrativo y comunidad estudiantil es responsable
de ejercer buen juicio con respecto al uso adecuado de la informacion, los
dispositivos electronicos y los recursos de la red de acuerdo con las politicas,

normas de UPSE, las leyes y reglamentaciones locales [103].
Politica:

1. Uso general y propiedad

a. Por motivos de seguridad y mantenimiento de la red, las personas
autorizadas dentro de FACSISTEL pueden monitorear los equipos,
los sistemas y el trafico de la red en cualquier momento, segun las
normas de TICs. Politica de auditoria [103].

b. UPSE se reserva el derecho de auditar redes y sistemas
periddicamente para garantizar el cumplimiento de esta politica
[103].

2. Seguridad e informacion de propiedad

a. Todos los dispositivos que se conecten a la red interna deberan
cumplir con las politicas de acceso minimo [103].

b. Las contrasefias de nivel de sistema y de usuario deben cumplir con
las politicas de contrasefias [103].

c. Todos los dispositivos informaticos deben estar protegidos con una
pantalla de bloqueo protegida por contrasefia con la funcién de
activacion automatica establecida en 10 minutos o menos. Debe
bloquear la pantalla o cerrar la sesion cuando el dispositivo esté
desatendido [103].

3. Uso inaceptable
a. Introduccion de programas maliciosos en la red o servidor (por

ejemplo, virus, gusanos, troyanos, ransomware, etc.).
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b. El escaneo de puertos o el escaneo de seguridad esta expresamente
prohibido a menos que se realice una notificacion previa al equipo
de administrativo [103].

c. Eludir la autenticacion de usuario o la seguridad de cualquier host,
red o cuenta [103].

d. Introducir honeypots, honeynets o tecnologia similar en la red de
FACSISTEL [103].

Politica de seguridad de los laboratorios
Propdsito

Esta politica establece los requisitos de seguridad de la informacién para ayudar a
administrar y salvaguardar los recursos del laboratorio y las redes de FACSISTEL
al minimizar la exposicion de la infraestructura critica y los activos de informacion
a las amenazas que pueden resultar de hosts desprotegidos y acceso no autorizado
[104].

Alcance

Esta politica se aplica a toda la comunidad universitaria de la UPSE. Esta politica
se aplica a los laboratorios de FACSISTEL [104].

Politica:

1. Requisitos generales

a. Las computadoras de laboratorio basadas en PC deben tener el
software antivirus compatible estdndar de UPSE instalado y
programado para ejecutarse a intervalos regulares. Ademas, el
software antivirus y los archivos de patrones de virus deben
mantenerse actualizados [104].

b. Las computadoras infectadas con virus deben eliminarse de la red
hasta que se verifigue que estan libres de virus. Los
administradores/gerentes de laboratorio son responsables de crear
procedimientos que aseguren que el software antivirus se ejecute a
intervalos regulares y que las computadoras se revisen como libres
de virus [104].
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2. Requisitos de seguridad del laboratorio interno
a. La Organizacion de soporte de red debe mantener un dispositivo de
firewall entre la red de universitaria y todo el equipo de laboratorio
[104].
b. Todo el trafico entre el area administrativa y la red del laboratorio
debe pasar por un firewall mantenido por la Organizacion de soporte
de red [104].

Politica de control y filtrado del uso de Internet por parte de la comunidad

estudiantil
Propdsito

El proposito de esta politica es definir estandares para los sistemas que monitorean
y limitan el uso de la web desde cualquier host dentro de la red de FACSISTEL.
Estos estandares estan disefiados para garantizar que los estudiantes usen Internet
de manera segura y responsable, y garantizar que el uso de la web por parte de los

estudiantes pueda ser monitoreado o investigado durante un incidente [105].
Alcance

Esta politica se aplica al personal administrativo y comunidad estudiantil con
acceso a una computadora o estacion de trabajo propiedad de UPSE o de propiedad
personal conectada a la red de FACSISTEL [105].

Esta politica se aplica a todas las comunicaciones iniciadas por el usuario final entre
la red de FACSISTEL e Internet, incluida la navegacion web, la mensajeria
instantanea, la transferencia de archivos, el uso compartido de archivos y otros

protocolos estandar y propietarios [105].
Politica:

1. Supervision del sitio web
a. El Departamento de Tecnologias de la Informacion debera
monitorear el uso de Internet de todas las computadoras y
dispositivos conectados a la red corporativa. Para todo el tréfico, el
sistema de monitoreo debe registrar la direccion IP de origen, la
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fecha, la hora, el protocolo y el sitio o servidor de destino. Siempre
que sea posible, el sistema debe registrar el 1D de usuario de la
persona o cuenta que inicie el trafico. Los registros de uso de Internet
deben conservarse durante 180 dias [105].
b. Analizar la deteccion de anomalias en el trafico URL para
determinar la causa raiz.
c. Realizar un seguimiento forense exhaustivo para identificar el
origen y la naturaleza de las anomalias.
d. Notificar de manera oportuna y adecuada a los departamentos y
personas involucradas sobre las anomalias detectadas.
2. Acceso a Informes de Monitoreo del Sitio Web
a. Los informes generales de tendencias y actividades estaran
disponibles para cualquier empleado segun sea necesario previa
solicitud al Departamento de Tecnologia de la Informacion [105].
3. Sistema de Filtrado de Uso de Internet
a. El Departamento de Tecnologias de la Informacién bloqueara el
acceso a los sitios y protocolos de Internet que se consideren
inadecuados para el entorno corporativo de UPSE. Se deben
bloquear los siguientes protocolos y categorias de sitios web [105]:
i. Material para adultos/sexualmente explicito
ii. Anuncios y ventanas emergentes
iii. Chaty mensajeria instantanea
iv. Juego
v. Hackear
vi. Drogas ilegales
vii. Ropa intima y trajes de bafio
viii. Intercambio de archivos punto a punto
ix. Contactos y citas
X. Servicios de redes sociales
xi. SPAM, Phishing y Fraude
xii. Software espia

xiii. Contenido insipido y ofensivo
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xiv. Violencia, intolerancia y odio
xv. Correo electronico basado en la web
4. Cambios en las reglas de filtrado de uso de Internet
a. El Departamento de Tecnologias de la Informacion revisara
periédicamente y recomendara cambios a las reglas de filtrado web
y de protocolos. Los cambios en las reglas de filtrado web y de
protocolos se registraran en la Politica de control y filtrado del uso
de Internet [105].

Politica de uso de Internet
Propdsito

El proposito de esta politica es definir los usos apropiados de Internet por parte del

personal administrativo y la comunidad estudiantil [106].
Alcance

La Politica de uso de Internet se aplica a todos los usuarios de Internet que acceden

a Internet a través de los recursos informaticos o de red [106].
Servicios de Internet permitidos

El acceso a Internet debe utilizarse Unicamente con fines educativos. Se
proporcionaran capacidades para los siguientes servicios estandar de Internet a los

usuarios segun sea necesario:

. Navegacion: servicios WWW segin sea necesario para fines
comerciales, utilizando una herramienta de navegador de protocolo de
transferencia de hipertexto (HTTP). Acceso completo a Internet; acceso
limitado desde Internet solo a servidores web publicos dedicados de la

empresa [106].
Politica:

1. Uso de recursos
a. El acceso a Internet se aprobard y proporcionara solo para

actividades académicas. Los servicios de Internet se otorgaran en
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funcién de las responsabilidades laborales actuales de los usuarios
[106].

2. Uso permitido

a.

El uso de Internet se otorga con el Unico propdsito de apoyar las
actividades académicas. Todos los usuarios deben seguir los
principios corporativos con respecto al uso de recursos y ejercer
buen juicio al usar Internet [106].
El uso aceptable de Internet para realizar funciones diarias puede
incluir:
i. Soporte técnico de TI descargando actualizaciones y parches
de software;
ii. Revision de posibles sitios web de proveedores para obtener
informacion sobre productos;
iii. Informacién reglamentaria o técnica de referencia.

iv. Actividades académicas

3. Uso personal

a.

El uso de los recursos informéticos de la empresa para acceder a
Internet con fines personales, sin la aprobacion del gerente del
usuario y del departamento de TI, puede considerarse causa de
accion disciplinaria que puede incluir el despido [106].

Los usuarios que eligen almacenar o trasmitir informacion personal,
como claves privadas, nimeros de tarjetas de crédito o certificados,
o hacer uso de “billeteras” de internet, lo hacen bajo su propio
riesgo, la empresa no es responsable de ninguna perdida de

informacion consecuente de propiedad personal [106].

4. Uso prohibido

a.

b.

Se prohibe especificamente la adquisicién, el almacenamiento y
difusion de datos que sean ilegales, pornograficos o que representen
negativamente la raza, el sexo o el credo [106].

Acceder a informacion de la empresa que no esta dentro del &mbito
de su trabajo. Esto incluye la lectura no autorizada de la informacion

de la cuenta del cliente, el acceso no autorizado a la informacién del
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archivo del personal y el acceso a informacion que no es necesaria
para la ejecucion adecuada de las funciones laborales [106].

c. Usar indebidamente, divulgar sin la debida autorizacion o alterar la
informacion del cliente o del personal. Esto incluye realizar cambios
no autorizados en un archivo de personal o compartir datos
electronicos del cliente o del personal con personal no autorizado
[106].

5. Monitoreo

a. Los usuarios deben considerar sus actividades en Internet como
monitoreadas periédicamente y limitar sus actividades en
consecuencia [106].

b. La gerencia se reserva el derecho de examinar el correo electronico,
los directorios de archivos personales, el acceso web y otra
informacion almacenada en las computadoras de la empresa, en
cualquier momento y sin previo aviso [106].

c. Este examen asegura el cumplimiento de las politicas internas y
ayuda en la gestion de los sistemas de informacién de la empresa
[106].

Meétodos de implementacion

La siguiente tabla presenta un resumen de las estrategias y medidas de mitigacion
propuestas para abordar las debilidades identificadas. A través de la
implementacion de las estrategias y medidas adecuadas, se busca fortalecer la
proteccion y confidencialidad de los sistemas, garantizando un entorno seguro y

confiable para el intercambio de informacion en la facultad.

Tabla 38- Estrategias y medidas de mitigacién a amenazas web

Amenaza Estrategias y Medidas de Mitigacién
Phishing = Uso de soluciones de filtrado y deteccion de
phishing

= Capacitacion continua sobre identificacion vy

evitacion de ataques de phishing
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Amenaza

Estrategias y Medidas de Mitigacion

Cadigo

malicioso/Virus

Implementacion de  software antivirus y
antimalware actualizado.

Escaneo periddico de archivos y descargas

DDOS

Implementar soluciones de proteccion contra
ataques DDoS, como sistemas de mitigacion y
servicios de red distribuida (CDN).

Robo de identidad

Uso de sistemas de autenticacion robustos y
seguros
Politicas de privacidad y proteccion de datos

personales

Fraude Informatico

Implementar soluciones de deteccion de fraudes y

andlisis de comportamiento anémalo

Ransomware Uso de soluciones de seguridad avanzadas para la
deteccion y prevencion del ransomware
Realizacion de copias de seguridad regulares y
almacenamiento seguro de los datos

Ingreso por Establecer politicas y procedimientos para la

servidor proxy

autorizacion y supervision del uso de servidores
proxy.

Implementar soluciones de monitoreo de la red.
Bloquear el acceso a pagina que proporcionen

proxy web.

Ingreso por uso de
VPN

Establecer politicas claras y restrictivas para el uso
de VPN.
Implementar soluciones de seguridad que permitan

monitorear y auditar el trafico VPN.

Ingreso por medio
de Google
Translate

Configurar el firewall para bloquear el acceso a la
herramienta de traduccién de Google Translate.
Implementar soluciones de filtrado y deteccion de

uso no autorizado de Google Translate
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Amenaza Estrategias y Medidas de Mitigacion

Paginas maliciosas = Mejorar la configuraciéon del firewall para bloquear

sin bloquear por el acceso a paginas maliciosas conocidas.

firewall = Implementar sistemas de deteccién y prevencion de
malware.

Ingreso por medio = Realizar pruebas de seguridad periodicas sobre la

de paginas navegacion en paginas precargadas.

precargadas

Estas estrategias y medidas de mitigacion estan disefiadas para reducir los riesgos
asociados a cada debilidad identificada, fortaleciendo la seguridad y proteccion de

las redes distribuidas de la Facultad de Sistemas y Telecomunicaciones.
Procesos afectados

Al implementar las estrategias y medidas a tomar en caso de presentarse uno de los
riesgos mencionados, se espera fortalecer la proteccion y confidencialidad de la red.
A continuacion, se describen los procesos que pueden verse involucrado en estas

medidas:

1. Capacitacion y Concientizacion: La capacitacion continua sobre cOmo
reconocer Yy evitar los ataques de phishing, asi como la concientizacion
sobre otras amenazas cibernéticas, sera parte del programa de
capacitacion de la agencia, que incluird sesiones de capacitacion e
informacion. Se asignaran recursos para educar a los usuarios sobre las
mejores practicas de seguridad y como reconocer y evitar diferentes
tipos de ataques.

2. Configuracion y mantenimiento: La implementacion de soluciones de
seguridad avanzadas requerira procesos de configuracion vy
mantenimiento de los sistemas de la agencia. Se garantizaran
actualizaciones regulares del software de seguridad, escaneos regulares

y una configuracion adecuada de los sistemas de proteccion.
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3. Monitoreo y Vigilancia: Implementar el monitoreo de la red, la
deteccion de malware significara establecer procesos de monitoreo y
vigilancia para los sistemas de la agencia. Se asignaran recursos para
monitorear continuamente los incidentes de seguridad, identificar
comportamientos inusuales y responder a posibles incidentes de

seguridad de manera oportuna.

Controles Tecnoldgicos

Para poder agregar una capa mas de seguridad a la red, en términos de deteccion
del ingreso a paginas web con contenido maliciosos, se plantea el uso del algoritmo

desarrollado.

2.5.3.4. Fase IV: Implementacion

En esta Ultima fase, se ejecuta el plan de accidn definido previamente. Esto implica
la implementacion de las medidas de seguridad y control establecidas, la
configuraciéon y puesta en marcha del algoritmo desarrollado para la deteccién
temprana de anomalias en el trafico URL, asi como la realizacion de pruebas

exhaustivas para garantizar su eficacia y rendimiento.
Planes de concienciacion del personal

La conciencia del personal en la seguridad de la informacion es cada vez mas
importante. Proteger los activos y datos de la Facultad de Sistemas vy
Telecomunicaciones de la Universidad Estatal Peninsula de Santa Elena
(FACSISTEL) fue una prioridad. Un programa de concientizacion de los empleados
se convierte en una herramienta importante para garantizar que cada miembro del
equipo comprenda la importancia de la seguridad de la informacion y esté
capacitado para reconocer amenazas potenciales en el trafico de URL. Este plan
constituye una guia practica para desarrollar e implementar acciones especificas de
concientizacién y capacitacion, permitiendo fortalecer la postura de seguridad de la

Facultad y mejorar la eficacia del algoritmo desarrollado.
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Tabla 39.-Plan de Concientizacion del Personal

Plan de Concientizacion del Personal

Objetivo:

Informar al personal de la Facultad de Sistemas vy
Telecomunicaciones (FACSISTEL) sobre la importancia de la
seguridad de la informacion y la deteccion temprana de anomalias
en trafico URL en redes distribuidas, reduciendo de brecha digital

a relacion de navegabilidad de péaginas web.

Actividades

1. Evaluacion de Conocimiento y Concientizacion del
Personal
- Realizar una evaluacion inicial mediante
encuestas y entrevistas para medir el nivel
de conocimiento y conciencia del
personal en seguridad de la informacion y
deteccion de anomalias en trafico URL.
- ldentificar areas de mejora y necesidades
de capacitacion especificas.
2. Desarrollo de Materiales Educativos
- Crear materiales educativos y recursos
informativos, como presentaciones, guias
y folletos, que expliquen de manera clara
y concisa los conceptos y practicas de
seguridad de la informacion y la deteccion
de anomalias en trafico URL.
- Adaptar los materiales al lenguaje y nivel
de comprension del personal de la
FACSISTEL.
3. Sesiones de Capacitacion y Concientizacion
- Realizar sesiones de capacitacion vy
concientizacion presenciales o virtuales
para todo el personal de la FACSISTEL.
- Cubrir temas como la importancia de la

seguridad de la informacién, las mejores
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practicas en el manejo de URL, el
reconocimiento de posibles anomaliasy la
reportacién de incidentes.
4. Promocién de la Cultura de Seguridad
- Fomentar una cultura de seguridad de la
informacion mediante la comunicacion
regular y la promocion de précticas
seguras.
- Enfatizar la responsabilidad individual y
colectiva de proteger la informacion y
fomentar la colaboracién en la deteccion
y reporte de anomalias en trafico URL.
5. Evaluacién y Seguimiento
- Realizar evaluaciones periodicas para
medir el impacto del plan de
concientizacion en el conocimiento y
comportamiento del personal.
- Recopilar retroalimentacion del personal
y utilizarla para mejorar y ajustar el plan
de concientizacion de manera continua.
6. Integracion Continua
- Mantener la concientizacion en seguridad
de la informacién como un proceso
continuo e integrado en las actividades
diarias de la FACSISTEL.
- Actualizar el plan de concientizacion en
funcidn de las nuevas amenazas y desafios
que puedan surgir en el entorno de

seguridad de la informacion.

Alcance

1. El plan de concientizacion se aplicara a todo el personal de

la Facultad de Sistemas y Telecomunicaciones
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(FACSISTEL) de la Universidad Estatal Peninsula de
Santa Elena

2. El enfoque principal estara en la seguridad de la
informacion y la deteccion temprana de anomalias en el

trafico URL en redes distribuidas.

Resultados 3. Mayor conocimiento y conciencia del personal en relacion

esperados con la seguridad de la informacion y la deteccidén temprana
de anomalias en trafico URL.

4. Mejoraen las practicas de seguridad del personal al utilizar
URL vy al reconocer y reportar posibles amenazas o
anomalias.

5. Una cultura de seguridad fortalecida en la Facultad, donde
cada miembro del personal comprenda su rol y
responsabilidad en la proteccién de la informacién y la
deteccion de posibles riesgos.

6. Reduccion de incidentes de seguridad relacionados con el
trafico URL y una respuesta mas rapida y eficiente ante
posibles anomalias.

7. Mejora en la proteccion de los activos y datos de la
Facultad, lo que garantiza la integridad, confidencialidad y

disponibilidad de la informacion.

Fuente: Elaboracion propia
Monitorizacion de TIC

Se procede a monitorear el trafico de la red de la institucion con el algoritmo
previamente disefiado durante un lapso de tiempo de ocho dias, durante un tiempo

de 30 min en horarios volatiles.
Resultados del analisis.

La siguiente tabla presenta un analisis realizado desde el 17 de julio del 2023 hasta
el 26 de julio del 2023, en dos horarios diferentes, los cuales fueron seleccionados

de forma dinamica, durante un lapso de 30 min cada uno (Ver anexo 4).
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Tabla 40. Tabla de andlisis de paquete

Dia Tiempo | Anélisis 1 | Cantidad | Tiempo | Analisis 2 Cantidad
17-7- 30 min | 12:07- 27647 30 min | 2:43: 7403
2023 12:37pm 3:13pm

18-7- 30 min | 9:50- 2907 30 min | 2.00-2.30pm | 3712
2023 10:20am

19-7- 30 min | 10:00-10- | 3797 30 min | 2:00- 9062
2023 30am 2:30pm

20-7- 30 min | 10:00- 5329 30 min | 4:40- 1668
2023 10:30am 5:25pm

21-7- 30 min | 9:55- 2778 30 min | 4:12- 5256
2023 10:25am 4:42pm

24-7- 30min | 2:55- 3647 30min | 4:00- 25612
2023 3:25pm 4:30pm

25-7- 30min 10:50- 44577 30 min | 1:40- 2626
2023 11:20am 2:10pm

26-7- 30min 1:00-1:30 | 1512 30min | 4:50-5:20 1732
2023 pm pm

Fuente: Elaboracion propia.

En la siguiente tabla se muestra un fragmento de los paquetes capturados durante el

tiempo de analisis, correspondiente a los paquetes limpios.

Tabla 41 - Fragmento de captura de paquetes limpios en el trascurso de analisis.

Hora Fecha | Protocolo | IP de Origen | Puerto IP de destino Puerto | Tamafio

origen de del

destino | paquete

14:46:44 | 2023- TCP 192.168.23.21 | 38450 | 54.161.181.184 | 443 112
07-17

13:40:41 | 2023- TCP 192.168.23.21 | 54090 | 54.185.202.81 443 74
07-18
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Hora Fecha | Protocolo | IP de Origen | Puerto IP de destino Puerto | Tamafio

origen de del

destino | paquete

10:04:16 | 2023- TCP 192.168.23.21 | 33984 | 212.102.60.232 443 66
07-19

10:04:45 | 2023- TCP 192.168.23.21 | 36296 104.16.89.20 443 105
07-19

10:04:54 | 2023- TCP 192.168.23.21 | 51848 65.8.248.61 443 112
07-19

10:04:58 | 2023- TCP 192.168.23.21 | 39436 | 142.250.217.163 | 443 105
07-19

Fuente: Elaboracion propia.

En la siguiente imagen se muestra una captura del dashboard en donde se presenta

las capturas de nuevos paquetes andmalos durante el tiempo de anélisis.

23

Hora

Lista de paquetes detectados como Anémalos

9
=]

Tipo de Direccién de

Protocolo origen

2023-07-

%6 13:41:02 | TCP

185.156.73.93 54424

192.168.23.4

4001 60

2023-07-

%6 13:17:32 | TCP

109.205.213.22 43102

192.168.23.4

4004 60

2023-07-

%6 13:08:34 | TCP

64.31.17.14 443

192.168.23.21

36958 104

2023-07- | ncmnn | vem

Fuente: Elaboracion propia

Fig. 62. Lista de nuevos paquetes andmalos capturados.

Paquete anémalo detectado el 17 de julio del 2023 con la siguiente ip: 200.24.197.6,

este fue detectado por el motor de andlisis Barracuda Reputation_BL, el cual

mantiene historiales de direcciones IP de spammers conocidos y remitentes con

buenas practicas de correo. Esto contribuye al Sistema de Reputacion de Barracuda,

que permite al Firewall contra Spam y Virus de Barracuda blogquear o permitir un

mensaje segun la IP del remitente y la reputacion de las URLs en el mensaje. Al
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combinar ambos datos, Barracuda puede identificar rapidamente si un mensaje es

spam 0 legitimo [107].

@ Aplicaciones Lugares  Firefox

O mellll & @) O
HOME * B Zimbra: Bandeja de e % Project * | DETALLE X 4 localhost / localhost /X @ Nueva pestafia X+ s o

<« c

©Centos @ Wiki @ Documentation @ Forums.

O R 192.168.23.21:5000/detalle_diario_a/13 4] o =

Paquete anémalo detectado

Tipo de Protocolo

Direccién de origen

Puerto de origen Direcci6n de destino Puerto de destino

20230717 | 144519 | TcP 20024.157.6 8080 192.168.23.21 47352
Clasificacién del paquete
Actualmente este paquete cuenta con las siguientes detecciones:
Cantidad de deteccién: 1 Detectado por: Barracuda_Reputation_BL
Las cuales estan clasificadas en las siguientes Areas:
« Envio-Alojamiento-Correos masivos,Spam
Detalles del paquete
1P:200.24.197.6 Host:
Pais: EC(Ecuador) Continente: SA(South America)
Regién: Guayas Ciudad: Guayaquil
& [AnyDesk @ DETALLE- Mol || 4™ [root@mai @ [Mozila Firefox {AnyDes B oot@mat-rze. | [ Zeusnifer —1

Fig. 63 . Parte 1 del detalle del andlisis de la IP 200.24.197.6

Fuente: Elaboracion propia

& Aplicaciones  Lugares  Firefox

B miellls & @ &

< c

© Centos @Wiki @ Documentation @ Forums.

O R 192.168.23.21:5000/detalle_diario_a/13

Pais: EC(Ecuader)

Region: Guayas

Latitud: -2.16677188873291

Es servidor Proxy: False

Es servidor VPN: False

HOME * B Zimbra: Bandeja de ¢ % Project %

DETALLE % | 4 localhost /localhost / % @ Nueva pestafia x4 - =%

W @

Continente: SA(South America)
Cludad: Guayaquil
1PS: Otecel SA

Posicion Geografica del servidor

Longitud: -79.5002685546875

Tipo de servidor

El servidor actuald donde se aloja la pagina web corresponde a uno de los siguinetes tipos:

Es servidor Web Proxy: False
Es servidor Hosting: False

Es pagina Tor: False

© 2022-2023 Zeusniffer-Armildo Salinas. Todos los derechos reservados.

I FAnyDesk @ DETALLE- Mozl || ™ (ro0tGma @ Mozil

Firefox [AnyDe:

B root@mait-1Ze..

B zeusnier 1

Fig. 64. Parte 2 del detalle del analisis de la IP 200.24.197.6

Fuente: Elaboracion propia
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alertalnfeccion
Se detecto la siguiente ip andmalo: 200.24.187.6
Id del paquete: 13

Hostname: !
Fue detectada por: Barracuda_Reputation_BL i
El cual corresponde a: |
['Envio-Alojamiento-Correos masivos,Spam'] }'

F
S e —_—— )

Fig. 65 . Mensaje enwado al grupo de Telegram sobre Ia IP 200.24.197.6

Fuente: Elaboracion propia

Paquete anomalo detectado el 26 de julio del 2023 con la siguiente ip:
109.205.213.22, lo cual fue detectado por 6 motores diferentes de andlisis:
lacklists_co, BlockedServersRBL, CI Army List, CRDF, IPsum, PlonkatronixBL,
las cuales corresponden a IP involucradas con escaneo de puertos o ataques de
fuerza bruta [108], IP web que han disparado varias alertas maliciosas [109], estado

anomalo de una pagina web [110], entre otros.

Paquete anémalo detectado

Fecha Hora Tipo de Protocolo Direccién de origen Puerto de origen Direccién de destino Puerto de destino

2023-07-26 | 131732 | TCP 109.205.213.22 43102 192.168.23.4 4004

Clasificacién del paquete
Actualmente, este paguete cuenta con las siguientes detecciones:

Cantidad de deteccion: 6 Detectado por: Blacklists_co, BlockedServersRBL, CI Army List, CRDF, IPsum,
PlonkatronixBL

Las cuales estan clasificadas en las siguientes Areas:
Escaneo de puertos-Ataque de fuerza bruta-DOS

"Fig. 66. Parte 1 del detalle del analisis de la IP 109.205.213.22

Fuente: Elaboracion propia

Se detecto la siguiente ip anomalo: 102.205.213.22

Id del paguete: 26

Hostname:

Fue detectada por: Blacklists_co, BlockedServersREL, CI Army List,
CRDF, IPsum, PlonkatronixBL

El cual corresponde a:

['Escaneo de puertos-Atague de fuerza bruta-DOS

Fig. 67. Mensaje enviado al grupo de Telegram sobre la IP 109.205.213. 22

Fuente: Elaboracion propia
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Paquete anomalo detectado el 24 de Julio 2023 con la siguiente IP: 202.124.44.232
lo cual fue detectado por 5 motores diferentes de analisis: CRDF, IPSpamList,

IPsum, JustSpam_org, S5hbl, las cuales corresponden a Sitio web malicioso
estandar [108].

Paquete anémalo detectado

Fecha Hora  Tipode Protocolo Direccién de origen Puerto de origen Direccion de destino  Puerto de destino

2023-07-24 | 14:56:07 | TCP 202.124.44.232 39768 192.168.23.21 22

Clasificacién del paquete
Actualmente, este paguete cuenta con las siguientes detecciones:
Cantidad de deteccién: 5 Detectado por: CRDF, IPSpamList, IPsum, JustSpam_org, S5hbl

Las cuales estan clasificadas en las siguientes Areas:
Clasificacion web

I':ig. 68. Parte 2 del detalle del analisis de la IP 109.205.213.22

Fuente: Elaboracion propia

Detalles del paquete

1P:109.205.213.22 Host:
Pais: GB(United Kingdom of Great Bri Continente: EU(Europe)
Regién: England Ciudad: London

IPS: RaziNetwark

Posicién Geografica del servidor

Latitud: 51.50852966308594 Longitud: -0.12574000656604767

Tipo de servidor
El servidor actual donde se aloja la pagina web corresponde a uno de los siguientes tipos:
Es servidor Proxy: False Es servidor Web Proxy: False
Es servidor VPN: False Es servidor Hosting: True

Es pagina Tor: False

© 2022-2023 Zeusniffer-Armildo Salinas. Todos los derechos reservados.

Fig. 69. Parte 1 del detalle del analisis de la IP 202.124.44.232

Fuente: Elaboracion propia

Detalles del paquete

1P:202.124.44.232 Host: ntc.202.124.44.232.neocomisp.com
Pais: KH(Cambodia) Continente: AS(Asia)
Regién: Phnom Penh Ciudad: Phnom Penh

IPS: NeocomISP Limited

Posicion Geografica del servidor

Latitud: 11.562516212463379 Longitud: 104.91606140136719

Tipo de servidor
El servidor actual donde se aloja la pagina web corresponde a uno de los siguientes tipos:
Es servidor Proxy: False Es servidor Web Proxy: False
Es servidor VPN: False Es servidor Hosting: False

Es pagina Tor: False

e
Fig. 70. Parte 2 del detalle del analisis de la IP 202.124.44.232

Fuente: Elaboracion propia
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Se detecto la siguiente ip andmalo: 202.124.44.232

Id del paquete: 23

Hostname: ntc.202.124.44,232.neocomisp.com

Fue detectada por: CRDF, IPSpamList, IPsum, JustSpam_org, 55hbl
El cual corresponde a:

['Clasificacion wekb']

— = = —_—

Fig. 71. Mensaje enviado al grupo de Telegram sobre la IP 202.124.44.232

N (&

Oy

Fuente: Elaboracion propia

Paquete anomalo detectado el 30 de Junio 2023 con la siguiente IP: 209.197.3.8 lo
cual fue detectado por 2 motores diferentes de anélisis: CRDF, PlonkatronixBL, las

cuales corresponden a pagina web andmala [110] e IP sospechosa y/o maliciosa
[111].

Paquete anémalo detectado

Fecha Hora Tipo de Protocolo  Direccién de origen Puerto de origen  Direccién de destino  Puerto de destino

2023-06-30 | 19:32:53 | TCP 192.168.3.107 4828 209.197.3.8 80

Clasificacién del paquete

Actualmente, este paquete cuenta con las siguientes detecciones:

Cantidad de deteccién: 2 Detectado por: [s{e] ) lUE NG ITG]

Las cuales estdn clasificadas en las siguientes Areas:
Clasificacion web

Fig. 72. Parte 1 del detalle del analisis de la IP 209.197.3.8

Fuente: Elaboracion propia

Detalles del paquete

1P:209.197.3.8 Host: vip0x008.map2.ssl.hwcdn.net
Pais: US(United States of America) Continente: NA(North America)
Regidn: Texas Ciudad: Dallas

IPS: StackPath LLC

Posicién Geogréfica del servidor

Latitud: 32.7869987487793 Longitud: -96.79834747314453

Tipo de servidor
El servidor actual donde se aloja la pagina web corresponde a uno de los siguientes tipos:
Es servidor Proxy: False Es servidor Web Proxy: False
Es servidor VPN: False Es servidor Hosting: False

Es pagina Tor: False

Fig. 73. Parte 2 del detalle del anélisis de la IP 209.197.3.8

Fuente: Elaboracion propia
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alertalnfeccion

Se detecto la siguiente ip andmalo: 205.197.3.8
Id del paguete: 12

Hostname: vip0x008.map2.ssl.hwedn.net

Fue detectada por: CRDF, PlonkatronixBL

El cual corresponde a:

['Clasificacion wel']
ik

Fig. 74. Mensaje enviado al grupo de Telegram sobre la IP 202.124.44.232

Fuente: Elaboracion propia

Paquete anémalo detectado el 22 de Julio 2023 con la siguiente IP: 192.33.4.12 lo
cual fue detectado el motor de andlisis: Etnetera BL, las cuales corresponden
deteccién de anomalias en la red [112].

© Aplcacones Lugsres Fretox O s 46O
© Navegacion privada X phpMyAdmin = | OETALE x| + @ - = =

< c O B 192168.23.21:5000/detaler2] & =

Paquete anémalo detectado

20230722 | 000001 | UDP 192.168.23.21 23685 19233412 53

Clasificacién del paquete
Actualmente, este paquete cuenta con las siguientes detecciones:

Cantidad de deteccion: |

tan clasificadas en las siguientes Areas:
actes

Detalles del paquete

1P:19233.412 Host: C.root servers.net

8 || [ ootk Zevser 202323 @ DETALLE - Mozl Frefo (Navegac. 1

Fig. 75. Parte 1 del detalle del analisis de la IP 192.33.4.12

Fuente: Elaboracion propia

Aplcecion g i O wn1547 “w O
- « moewe x| + ®.- -«
O & 1921682321 5000cealer2] @ o o

Detalles del paquete
1P19233.0.12

Pais: US{United States of America)

Regin: District of Columbia Cludad: Washington

1PS: Cogent Communication

Posicién Geografica del servider
Latitud: 38.90156555175781 Longitue: -77.05076125

Tipo de servidor
Bl servidor actual donde se 3ioja la pagina web correspande a na de 1os sigulentes tipos:
Es servidor Proxy: False Es servidor Web Proxy: False
Es servidor VPN: False Es servidor Hosting: True

Es pagina Tor: False

(@ DETALLE - Mopla Frefox (Navegac

Fig. 76. Parte 2 del detalle del anélisis de la IP 192.33.4.12

Fuente: Elaboracion propia
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alertalnfeccion

Se detecto la siguiente ip andmalo: 192.33.4.12
Id del paquete: 21

Hostname: c.root-servers.net

Fue detectada por: Etnetera BL [ |
El cual corresponde a:
[Escaneo de vulnerabilidades] o

ll-/')
 — AT e £

Fig. 77. Mensaje enviado al grupo de Telegram sobre la IP 192.33.4.12

Fuente: Elaboracion propia

2.6. Resultados

2.6.1. Resultados finales

El trabajo propuesto del desarrollo de algoritmo para deteccion temprana de
anomalias en trafico URL, en redes distribuidas para la facultad de sistema y
telecomunicaciones (FACSISTEL) de la Universidad estatal peninsula de Santa

Elena tiene como resultado lo siguiente:

e EIl algoritmo esta disefiado para ser compatible con diversos sistemas
operativos, tanto para Windows como Linux, siempre y cuando tenga las
librerias necesarias instaladas.

e El algoritmo captura todos los paquetes que estén dentro de una trama
especifica de la red.

e EIl algoritmo tiene la capacidad de capturar y analizar N cantidad de
paquetes, el rendimiento del mismo esté ligado a la cantidad de maquinas
dentro del segmento de red y la capacidad de infraestructura con la que
cuenta el equipo en donde se encuentra instalado.

e Las herramientas que se seleccionaron para el desarrollo del algoritmo
fueron la mas idonea para el proceso planteado, permitiendo una correcta
captura y andlisis de paquetes.

e El algoritmo puede funcionar en conjunto con otros sistemas de seguridad
como, antivirus o firewall, para de esta manera proporcionar una capa mas
de seguridad a la red de la institucion.

e EIl administrador podra ser notificado del ingreso a paginas anémalas via

Telegram.

126



Fecha

La Informacion del anélisis de los paquetes podra ser visualizada en el
dashboard, de igual manera las estadisticas provenientes de los analisis
referentes a pagquetes andmalos y limpio.

El dashboard permite la descarga de informacién de los analisis tanto en
PDF como en formato XIsx.

El algoritmo tiene la capacidad de trabajar en conjunto con otras
herramientas de seguridad como antivirus y firewall, de esta manera se
agrega una capa mas de seguridad a la red.

En la siguiente imagen se muestra la estadistica de captura de los analisis
realizados en los ultimos ocho dias, este se realizd por un lapso de 30
minutos en dos horarios al dia, los cuales fueron seleccionados de manera
dinamica, en este se puede visualizar que dentro del tréfico capturado se

detectd cierta cantidad de paquetes anémalos.

Cantidad Limpios Catidad Anomalos

2023-07-19 53393 67 . .
2023-07-20 5997 1 Historial Captura
2023-07-21 17334 1 60000
2023-07-22 9258 60 0000 \
2023-07-23 0 0 \ /
2023-07-24 29259 809 40000
2023-07-25 47203 23 30000 \ /
2023-07-26 979 536 \ / = Cantidad Limpios
20000
\ /\ / =———Cantidad Anomalos
10000 \"d
Tiempo de cada analisis 0 . . . \/
o o oF s o o s:“'ﬁ& ,0”"6
'19% '\9"? '\,@ "99 'f’"a, '\5"{? "99

Responsable: Armildo Salinas Tomala

Fuente:

Fig. 78. Resultado de la captura y andlisis de paquetes

Elaboracion propia

2.6.2. Resultados de las variables

A continuacion, se presenta los resultados obtenidos referentes a la variable

propuesta en el proyecto.

Variable: Cantidad de paquetes andmalos capturados dentro del segmento de red.

Durante una prueba realizada en un segmento de red se logra capturar 2800

paquetes, los cuales no fueron clasificados como anémalos o limpios, al

127



implementar el algoritmo dentro del mismo segmento y mismo lapso de tiempo, se

recolectaron un total de 2694 paquetes de los cuales se clasificaron 2489 como

limpios y 205 como anémalos (\VVer anexo 6).

Tabla 42 - Paquetes capturados y clasificados antes y después de la
implementacién del algoritmo

Limpios Andémalos Paquetes recolectados
Antes del Algoritmo 0 0 2088
Después del Algoritmo | 2489 205 2694

Con base a los resultados descritos, se puede observar una mejora en la capacidad

de deteccion de paquetes anémalos, demostrando la efectividad del algoritmo al

momento de deteccion y notificacion de estos tipos de incidentes.

Conclusiones

Las herramientas utilizadas para la elaboracion del algoritmo y el
dashboard, fueron seleccionadas tras comprarlas con otras que realicen el
mismo funcionamiento o similar.

La informacion de los escaneos podra ser visualizada en el dashboard, la
misma solo estara disponible para los usuarios registrados.

Las notificaciones enviadas a Telegram son de la captura y analisis del dia,
si una pagina anomala ya fue notificada durante el dia, esta no se notificara
nuevamente.

La notificacién serd enviada a un grupo de Telegram, cada notificacion
envida contendrd la informacion méas relevante del anélisis, como IP
analizada, el ID del paquete, el host analizado, los motores de analisis por
el que fue detectado y la categoria a la que corresponde el paquete anémalo
detectado.

El resultado de los anélisis podra ser descargados en documento formato
PDF y formato Xlsx, para posteriormente poder ser utilizado en toma de

decisiones dentro de la organizacion.
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Recomendaciones

Se recomienda que antes de ejecutar el algoritmo se instalen las librerias
necesarias dentro del Sistema Operativo adecuado.

Se sugiere que el algoritmo se ejecute en un servidor para mejorar el proceso
de captura y analisis.

Se propone que el personal administrativo revise periodicamente los
resultados de los anélisis.

Se recomienda la revision del sistema cada cierto tiempo para comprobar su
correcto funcionamiento.

Se recomienda que para futuros trabajos relacionados con la captura y

analisis de paquetes web, se utilice la captura enfoca por flujo.
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ANEXOS

Anexo 1:Recopilacion de informacion de los laboratorios

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA @
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES T’
CARRERA DE TECNOLOGIAS DE LA INFORMACION

Desarrollo de algoritmo para deteccidn temprana de anomalias en trafico URL, en redes
distribuidas para la Facultad de Sistema y Telecomunicaciones (FACSISTEL) de la

Universidad Estatal Peninsula de Santa Elena

Fase: Entendimiento de la Organizacion

Obijetivos de la Fase:
e Recopilar informacion de actividades en él laboratorio.

e Observar el uso dado de los laboratorios dentro de las actividades estudiantiles.

Técnica:
Se utiliz6 un estudio de observacion para la recopilacion de informacion.

Tipo de Observacion:

Natural
Tiempo de ejecucion 48 horas
Fecha del estudio 16 de noviembre del 2022 — 17 noviembre del 2022

Procedimiento:

Mediante el estudio de observacion se recopila informacion de los laboratorios.

Resultados:
Como resultado se obtuvieron la siguiente informacion:
v En total, se identificaron 52 ordenadores distribuidos en los laboratorios 1,2 y 3

v Los ordenadores se utilizan tanto en la jornada matutina como en la vespertina.
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Los estudiantes utilizan los ordenadores principalmente para actividades de
investigacion y desarrollo.

Se observo que muchos estudiantes acceden a las primeras paginas recomendadas
por el navegador al buscar informacion en internet.

La institucion cuenta con tres paginas web activas, siendo la de ambiente virtual
de aprendizaje la mas usada por la comunidad estudiantil para actividades
académicas, seguida del SGA UPSE y la pagina principal de la Universidad
Estatal Peninsula de santa Elena.

Los estudiantes suelen visitar blogs y sitios no considerados oficiales al buscar
informacion.

Algunas paginas requieren que los estudiantes creen cuentas e ingresen sus datos
personales para acceder a la informacion.

En caso de que un ordenador sea infectado con virus debe ser notificado al técnico
docente para que este comunique al personal de tics correspondiente.

No se realiza un monitoreo en tiempo real del acceso a paginas con contenido
anoémalo por parte del administrador.

Los horarios con mayor cantidad de usuarios conectados a la red son de 9 a 10
amy3a4pm

Durante los horarios con actividades educativas, se observa un mayor nimero de

usuarios navegando por internet en los laboratorios de la Facultad

Responsable: Armildo Shrriber Salinas Tomala

Anexo 2. Recopilacion de Informacion de la Infraestructura de los Laboratorios

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA =
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
CARRERA DE TECNOLOGIAS DE LA INFORMACION

Desarrollo de algoritmo para deteccién temprana de anomalias en trafico URL, en redes

distribuidas para la Facultad de Sistema y Telecomunicaciones (FACSISTEL) de la

Universidad Estatal Peninsula de Santa Elena

Fase: Entendimiento de la Organizacion
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Obijetivos de la Fase:
e Recopilar informacidn de infraestructura de la institucion.

e Revisar el uso dado a los ordenadores de la institucion en actividades académicas.

Técnica:
Se utiliz6 un estudio de observacion para la recopilacion de informacion.

Tipo de Observacion:

Natural
Tiempo de ejecucion 3 horas
Fecha del estudio 22 de mayo del 2023

Procedimiento:

Mediante el estudio de observacion se recopila informacion de los laboratorios.

Resultados:
Como resultado se obtuvieron la siguiente informacion:

v El laboratorio 2 y 3 cuentan con un total de 22 ordenadores cada uno.

v El laboratorio 1 cuenta actualmente con 8 ordenadores.

v Entre los procesadores utilizados en los ordenadores de los laboratorios se
encuentran los modelos AMD Ryzen 7 2700 Eing-Core Processor 3.20 GHz e
Intel Core 15-4460 CPU 3.20 GHz

v" La memoria RAM de las maquinas varia de 4GB a 8 GB

v’ Se Identifica dos tipos diferentes de tarjeta grafica: NVIDIA GeForce GT 710 e
Intel HD Graphics 4600

v Todos los ordenadores cuentan con 17 puertos, incluyendo puertos USB 2.0 y
3.0, puertos DVI Video, VGA, PS/2, Minijack y puertos LAN con conectores
RJ45.

v En el laboratorio 3 se encuentra un switch.

v Los ordenadores del laboratorio 3 estdn conectados al switch presente en el
mismo que a su vez se conectan al enrutador principal ubicado en el area
administrativa.

v' En el area administrativa se encuentra switch y enrutadores para proporcionar
servicio de internet a los laboratorios.

v Los ordenadores de los laboratorios 2 y 3 estan conectados a switch ubicados en

el area administrativa que a su vez se conectan al enrutador.
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v’ Se observo una mejor conexion utilizando la entrada LAN de los ordenadores en
comparacion a la sefial Wi-Fi.

v Los ordenadores de los laboratorios se utilizan principalmente en actividades
académicas, tanto de desarrollo como investigacion.

v Los navegadores comUnmente utilizados son Google Crome y Mozilla Firefox,

los cuales se encuentran instalados en los ordenadores.

Responsable: Armildo Shrriber Salinas Tomala

Anexo 3. Andlisis de navegacion por internet

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES T’
CARRERA DE TECNOLOGIAS DE LA INFORMACION

Desarrollo de algoritmo para deteccion temprana de anomalias en trafico URL, en redes
distribuidas para la Facultad de Sistema y Telecomunicaciones (FACSISTEL) de la
Universidad Estatal Peninsula de Santa Elena

Fase: Analisis de Riesgo

Obijetivos de la Fase:
e ldentificar la existencia de paginas sin bloqueadas por el firewall, pero con
contenido anémalo.
e ldentifica posibles debilidades o vulnerabilidades en el firewall que puedan
permitir eludir su proteccion

e Recopilar informacion sobre los métodos mas usados para navegar sin

restricciones por parte de los estudiantes.

Técnica:
Se utilizo un estudio de observacion para la recopilacion de informacion.

Tipo de Observacion:

Natural
Tiempo de ejecucion 3 dias
Fecha del estudio 22 de junio del 2023 — 26 junio del 2023

Procedimiento:
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Mediante el estudio se utilizaron varios métodos para navegar por internet sin el bloqueo
del firewall.

Busqueda en la web en paginas sin detectar por el firewall, que tienen cometido
sospechoso.

Se utilizo un estudio de observacion para la recopilacion de informacion.

Tipo de Observacion:

Natural

Resultados:
Como resultado se obtuvieron la siguiente informacion:
v’ Se puede eludir el firewall por medio del uso de servidores proxi, entre los usados

para la prueba tenemos los siguientes:

= Kproxy
= Hidester
=  Hideme

v’ Se puede eludir el firewall por medio del uso de VPN, entre los usados para esto
tenemos:
VPN para Pc
= Psiphon
VPN para mévil
= 1.1.1.1vpn
= Fast VPN Free

v" Se puede eludir el firewall por medio del uso de traduccion de pagina de Google
translate.

v’ Existen paginas que no estan siendo bloqueados por el firewall, pero al ingresar
en ella los antivirus del computador como 360 Total Security o extensiones de
seguridad en el navegador como Adaware adBlock o Malwarebytes Browser
Guard, entre las paginas en las cuales hemos encontrado esta novedad tenemos
los siguientes:
= www.Vertvenvivo.net
= w4.cuevana3.ia
= ww3.animeonline.ninja

= www.serieslan.com
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= www.apkmirror.com

v" Es posible eludir el firewall de una institucién llevando ya precargada la pagina
a la red de la institucion. Esto se debe a que el firewall controla el trafico que
entra y sale de la red, pero no tiene control sobre el trafico que ya esta dentro de
la red.

v’ Se pudo observar que la mayoria de estudiantes hacen uso de VPN, por otro lado
las opciones de usar servidores proxi 0 paginas pre cargadas son poco conocidos

y usados, la opcidn del uso de Google Translate, es totalmente desconocida.

Responsable: Armildo Shrriber Salinas Tomala

Anexo 4. Resultado de analisis de paquetes

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA @
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES T’
CARRERA DE TECNOLOGIAS DE LA INFORMACION

Desarrollo de algoritmo para deteccion temprana de anomalias en trafico URL, en redes
distribuidas para la Facultad de Sistema y Telecomunicaciones (FACSISTEL) de la

Universidad Estatal Peninsula de Santa Elena

Fase: Analisis de Riesgo

Obijetivos de la Fase:

e Realizar un escaneo con el algoritmo desarrollado durante un lapso de tiempo

determinado.

Técnica:

Analisis mediante el algoritmo desarrollado.

Tiempo de ejecucion 8 dias

Fecha del estudio 19 de julio del 2023 — 26 julio del 2023

Procedimiento:
Se procedio a ejecutar el algoritmo desarrollado dentro de las instalaciones de la
Facultad, en un segmento de red de rango 23 (192.168.23.1), este funciono por 30 min

en la mafiana y en la tarde en horarios dinamicos.

Resultados:
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Como resultado se obtuvieron la siguiente informacion:

v Se obtuvo un promedio de 20552 paquetes limpios y 187 paquetes anémalos

durante los ocho dias de andlisis.

v Los dias con mas detecciones de anomalias fueron los siguientes:

24 de Julio con un total de 809 paquetes anémalos.
26 de julio con un total de 536 paquetes anémalos.
19 de julio con un total de 67 paquetes anémalos.
22 de julio con un total de 60 paquetes anomalos.
25 de julio con un total de 23 pagquetes anomalos.

Los demas dias tuvieron 1 o 0 paquetes anémalos.

v' Las notificaciones enviadas al grupo de Telegram fueron de 1 a 6 por dia.

v" Una de la facilidad del algoritmo es que, si un paquete ya fue notificado, este no

se volvera a notificar hasta el dia siguiente, sin embargo, dentro del dashboard y

en la seccion de historial del escaneo diario, se muestra los paquetes reincidentes

detectados.

v La cantidad de paquetes reincidente se debe a las reiteradas peticiones enviadas

a la pagina web, estas debido a las estandarizas por los protocolos web, la

navegacion en la pagina o subpaginas de la misma.

v En el lapso de periodo de escaneo se detecto lo siguiente referente a los motores

de analisis.

Se obtuvo un promedio de una notificacion por dia de pagina
detectada por CRDF, correspondiente a sitio web malicioso.
Deteccion con el motor de analisis JustSpam_org, solo se
notificaron tres veces en todo el tiempo de escaneo, este
corresponde a sitios web que se detectaron que enviaban de
manera masiva correos de Spam con link que los redirigia a
ellos.

Solo una notificacién sobre una deteccion realizada por el motor
ThreatLog, correspondiente a un sitio web que trabaja como un

Heneypots.
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- Se notificd una sola vez un paquete detectado por el motor
Backscatterer,  correspondiente a una  pégina con
redireccionamiento de clic a otra pagina con contenido anémalo.

- Solo una notificacion de detencion por el motor S5hbl, dos por
el motor IPSpamList y una de Barracuda Reputation BL
correspondiente a paginas web que envian correos Spam con
link de redireccionamiento a la pagina.

- Una notificacion de motor BlackLists_co, correspondiente a

sitio web con malware.

Responsable: Armildo Shrriber Salinas Tomala

Anexo 5. Andlisis de la red elaborado de forma normal con Wireshark y analisis realizado
con la herramienta desarrollada Zeusniffer

a
aAm:e BERERes=ZFirTEQqaan
B )+
T —
. e Source Destinaton Protoc  Length Info ="
2091 179.199167  192.168.3.107 104.22.20.156 TLSv1.3 85 Application Data
2492 179.203196  104.22.20.156 192.168.3.107 e 60 443 ~ 31307 [ACK] Seq=1903 Ack=1783 Win=57344 Len=0
2560 196.643543  192.168.3.107 107.20,238.140 TP 55 [TCP Keep-Alive] 31800 + 443 [ACK] Seqe207 Acks7454 Win=262400 Lens1
2561 196.727880  107.20.238.120 192.168.3.167 TP 66 [TCP Keep-Alive ACK] 443 + 31800 [ACK] Seqe7454 Ack-2008 Win=s71 -0 SLE-2007 SRE-2008
2562 197.660258  192.168.3.107 142.250.78.138 TP 55 [TCP Keep-Alive] 31862 + 443 [ACK] Seq=1032 Ack=8344 Win-262144 Ler
2563 197.687165  142.250.75.138 192.168.3.107 Tcp 66 [TCP Keep-Alive ACK] 443 =+ 31802 [ACK] Seqe8344 Ack=1033 Win-68864 Len=0 SLE=1932 SRE=1033
2566 198.558207  192.168.3.107 142.250.78.109 e 55 [TCP Keep-Alive] 31884 = 443 [ACK] Seq=531 Ack=5456 Win=261632 Len=1
2567 198.584191  142.250.78.109 192.168.3.107 TP 66 [TCP Keep-Alive ACK] 443 + 31804 [ACK] Seqe5456 Ack=S92 Win=66816 Lensd SLE=S91 SRE=592
2568 198.758051  192.168.3.107 104.16,56.101 TP 55 [TCP Keep-Alive] 31805 + 443 [ACK] Seq=1181 Ack-2754 Win-262400 Len=1
2569 198.761962  104.16.56.101 192.168.3.107 TP 66 [TCP Keep-Alive ACK] 433 + 31805 [ACK] Seqe2754 Ack=1182 Win=65536 L
2572 199.624017  192.168.3.167 172.217.173.19 e 55 [TCP Keep-Alive] 31808 =+ 443 [ACK] Seq=591 Ack=5439 Win=261632 Len=1
2573 199.650532  172.217.173.196 192.168.3.107 T 66 [TCP Keep-Alive ACK] 443 =+ 31808 [ACK] Seqe5439 Ack=592 Win=66816 Len=0 SLE=591 SRE=532
2574 199.990458  192.168.3.107 142.250.78.132 Tcp S5 [TCP Keep-Alive] 31889 + 443 [ACK] Seq=591 Ack=5440 Win=261376 Len=1
2575 200.019474  142.250.78.132 192.168.3.107 e 66 [TCP Keep-Alive ACK] 443 + 31809 [ACK] Seqe5440 Ack=592 Wine66816 Len=0 SLE-S91 SRE~592
2576 200.040179 3 104.22.20.156 TP 55 [TCP Keep-Alive] 31803 + 443 [ACK] Seq=17395 Ack-560607 Win-261632 Len=1
2577 200.844858 2 TP 66 [TCP Keep-Alive ACK] 443 + 31803 [ACK] Seqe568807 Ack=17396 Win=s! Len=8 SLE=17395 SRE=17396
2583 200.347576 P 55 [TCP Keep-Alive] 31510 - 443 [ACK] Seq= ne
2584 200.351775 : P 66 [TCP Keep-Alive ACK] 443 =+ 31810 [ACK] Seqe4325 Ack=1696 Win=65536 Len=0 SLE<1695 SRE=1696
2699 204.278812 192.168.3.107 TSvi.3 81 Application Data
2700 204.280088 104.22.20.156 Tisvl.3 85 Application Data =
2701 204.283671 192.168.3.107 Tep 60 443 + 31807 [ACK] Seqe1930 Ack=1814 Win=57344 Len=d —
2794 211.462752 108.177.12.188 TP 55 [TCP Keep-Alive] 31416 - 5228 [ACK] Seq=1 Ack=1 Win=1825 Len=1
2795 211552517 192.168.3.187 T ep-Alive ACK] 5228 + 31416 [ACK] Seqel Ack=2 Wins265 Lens@ SLEs1 SREs2 =]
| 2796 211.633180 v
L 3
|~ 2800 211.718067  107.20.238.140 192.168.3.107 TP 6@ 243 + 31800 [ACK] Seq=7518 Ack=2009 Win=47104 Len=d -
Frame 2800: 60 bytes on wire (480 bits), 60 bytes captured (488 bits) on interface \Device\ || 0008 2c db 07 c2 o4 bc a8 €9 78 1d d3 bb @8 @0 45 @0
v Ethernet 11, Src: HusweiDe_1d:d3:bb (s8:e9:78:1d:d3:bb), Dst: IntelCor_c2:ed:be (2c:db:07:c 0 28 00 00 40 00 €a 06 73 1b 6b 14 ee Bc <O a8
¥ Destination: IntelCor_c2:ed:bc (2c:db:07:c2:e4:bc) @3 6b 01 bb 7c 38 36 79 e2 <@ 45 91 f1 73 50 10
Address: IntelCor_c2:e4:bc (2¢:db:@7:c2:edibc) 99.55:C3:35.90. 08, FRIB I,
see o® iiio aa.e .. = LG bit: Globally unique address (factory default) ~
< >
7 Eten

, 20 byte(s) Paquetes: 2305 - Mostrada: 1135 (40.5%)- Perdico: 0 (0.0%) Perfi: Defauit

Fig. 79. Andlisis empleado con Wireshark

Fuente: Elaboracion propia
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NUEVOS PAQUETES CAPTURADOS| [ HISTORIAL DE ESCANEO DELOS || HISTORIAL DE ESCANEO DEL TOTAL DE PAQUETES
EN LOS ULTIMOS 7 DiAS ULTIMOS 7 DiAs ULTIMO ANO ANALIZADOS

2 = &

RESULTADOS DEL DiA DE HOY

Cantidad de paquetes Cantidad de paquetes Cantidad de Mensajes enviados a
Limpios Andémalos Telegram

2489 205 1

Grafica pastel de paquetes
recolectados (Dia actual)

Fig. 80. Analisis empleando Zeusniffer

Fuente: Elaboracion propia
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Anexo 6. Clasificacion de Listas Negras
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54 | OpenPhish

55 | Peter-s NUUG IP

56 | PhishTank
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