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RESUMEN 

El presente documento de investigación damnifica el desarrollo de un módulo didáctico 

que demuestra la vulnerabilidad en la capa de enlace de datos del modelo OSI, utilizando 

tecnología de Radio Definida por Software (SDR). El objetivo general es que los investigadores 

apliquen ataques a sistemas inalámbricos cliente/servidor utilizando escenarios definidos por radio 

SDR para exponer las vulnerabilidades de la capa de enlace de datos bajo los estándares del modelo 

OSI. Para alcanzar esto, se establecen varios objetivos específicos. Primero, se realizará un análisis 

exploratorio de las distintas aplicaciones del dispositivo HackRF One, para comprender sus 

posibles usos. Además, se configurará una conexión punto a punto entre un nodo cliente y un nodo 

servidor usando módulos de Arduino, con el propósito de revelar las vulnerabilidades existentes. 

También se recolectarán datos de la transmisión inalámbrica a través del programa URH para 

aplicar ataques como Eavesdropping, Replay y Man in the Middle. Finalmente, se implementará 

un módulo didáctico que interconecte todos los dispositivos, culminando en la elaboración de un 

manual práctico orientado a demostrar ataques en la transmisión inalámbrica. Este proyecto busca 

ofrecer una herramienta educativa y práctica que permita a los estudiantes entender y mitigar 

riesgos asociados a la seguridad en redes inalámbricas. 

PALABRAS CLAVE: Ataques, Capa de Enlace de Datos, Vulnerabilidades, Módulo Didáctico. 
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ABSTRAC 

This research document outlines the development of a didactic module that demonstrates 

network layer vulnerabilities in the OSI model using Software Defined Radio (SDR) technology. 

The general objective is for researchers to apply attacks to client/server wireless systems using 

SDR-defined radio scenarios to expose network layer vulnerabilities under the OSI model 

standards. To achieve this, several specific objectives are established. First, an exploratory analysis 

of the various applications of the HackRF One device will be conducted to understand its potential 

uses. Additionally, a point-to-point connection between a client node and a server node will be 

configured using Arduino modules to reveal existing vulnerabilities. Wireless transmission data 

will also be collected using the URH program to apply attacks such as Eavesdropping, Replay, and 

Man in the Middle. Finally, a didactic module interconnecting all devices will be implemented, 

culminating in the development of a practical manual aimed at demonstrating attacks on wireless 

transmission. This project seeks to provide an educational and practical tool that allows students 

to understand and mitigate risks associated with wireless network security. 

KEYWORDS: Attacks, Data Link Layer, Vulnerabilities, Didactic Module. 
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INTRODUCCIÓN 

En la era digital actual, la seguridad de las redes se ha convertido en un campo de estudio 

esencial, particularmente en el contexto de las comunicaciones inalámbricas, donde las 

vulnerabilidades pueden ser explotadas por actores maliciosos para comprometer la integridad y 

privacidad de la información transmitida. El modelo OSI, que sirve como marco de referencia para 

entender la estructura de las redes, identifica la capa de enlace de datos como una de las más 

críticas en términos de seguridad. Este trabajo de integración curricular se enfoca en la exploración 

y demostración de las vulnerabilidades presentes en esta capa a través del uso de tecnología de 

Radio Definida por Software (SDR) [1]. 

Mediante la implementación de un módulo didáctico, se busca no solo identificar y analizar 

estos riesgos, sino también ofrecer una herramienta educativa que permita a estudiantes y 

profesionales desarrollar habilidades prácticas para la detección y mitigación de ataques en 

entornos inalámbricos. Este enfoque práctico tiene el potencial de fortalecer la comprensión de la 

seguridad en redes y de promover una cultura de prevención y respuesta efectiva frente a amenazas 

cibernéticas.  

Además, el creciente uso de dispositivos inalámbricos en numerosos sectores, desde 

comunicaciones personales hasta infraestructuras críticas, subraya la importancia de diseñar y 

validar sistemas que sean seguros y resistentes a intrusiones. La vulnerabilidad en la capa de enlace 

de datos puede ser particularmente perjudicial, ya que permite a los atacantes manipular, 

interceptar o redirigir el flujo de datos. Para abordar estas amenazas, el presente estudio se centra 

en el uso de la tecnología SDR, una herramienta versátil que facilita el análisis y la implementación 

de pruebas de seguridad en frecuencias y protocolos utilizados en la comunicación inalámbrica. 
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El objetivo de este trabajo es triple: primero, se pretende profundizar en el conocimiento y 

las aplicaciones del HackRF One, un dispositivo SDR que permite la recepción y transmisión de 

señales de radio. Segundo, se busca establecer un ambiente controlado para simular ataques, 

utilizando configuraciones punto a punto entre nodos cliente y servidor. Finalmente, el proyecto 

culmina en la creación de un módulo didáctico que integra todos estos elementos en un manual 

práctico, proporcionando a los estudiantes un recurso integral para la comprensión y aplicación de 

estrategias de seguridad en la capa de enlace de datos. Con este enfoque, se espera no solo elevar 

el nivel de conocimiento técnico, sino también fomentar un enfoque proactivo hacia la seguridad 

cibernética en futuros profesionales del área [2].  

Este escrito no sólo contribuye al campo académico y profesional mediante la 

demostración de vulnerabilidades específicas y la presentación de técnicas de mitigación, sino que 

también enriquece la experiencia educativa al proporcionar un enfoque práctico y tangible sobre 

los riesgos de seguridad en la capa de enlace de datos. Al finalizar la investigación, se espera que 

los estudiantes y profesionales equipados con este conocimiento y habilidades sean capaces de 

aplicar métodos de seguridad más efectivos y desarrollar soluciones innovadoras frente a las 

amenazas emergentes en entornos de enlaces inalámbricos. El módulo didáctico diseñado no solo 

servirá como una herramienta pedagógica, sino también como un catalizador para futuras 

investigaciones y desarrollos en el ámbito de la ciberseguridad, promoviendo un enfoque más 

robusto y consciente frente a los desafíos que presenta la era digital. 
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CAPÍTULO I 

GENERALIDADES 

1.1. ANTECEDENTES 

El modelo OSI se desarrolló en 1984 por la ISO, siendo un estándar que se propuso como 

objetivo lograr la interconexión de sistemas sin importa que estas sean de distintas procedencias. 

Este modelo consta de 7 capas o también llamados niveles, cada una de estas capas o niveles tienen 

definidas sus funciones para lograr la intercomunicación entre protocolos. El modelo OSI define 

la funcionalidad de los protocolos para obtener un modelo estándar, entre las capas del modelo 

OSI se tiene la capa de enlace de datos [1]. 

La capa de enlace de datos del modelo OSI tiene como función principal establecer una 

transmisión de información y datos de manera segura, esta transmisión se puede dar a través de 

una red móvil, informática o inalámbrica. Dentro de las tecnologías de transmisión de información 

y datos se encuentran las comunicaciones inalámbricas. La capa de enlace de datos es una de las 

más vulnerables dentro del modelo OSI [2]. 

La vulnerabilidad se puede presentar por la debilidad propia del sistema permitiendo ser 

atacado, así queda expuesto a recibir daño dentro de la capa de enlace de datos por alguna amenaza, 

el caso más frecuente de vulnerabilidad en la capa de enlace de datos es la amenaza de robo de 

identidad, consiste en engañar al usuario haciéndole creer que está conectado directamente con el 

servidor entregando así sus datos y contraseñas, al momento de materializarse la amenaza en la 

capa de enlace de datos esta entra en riesgo [3].  

El riesgo se expresa como la probabilidad de que un sistema sufra un percance en la 

seguridad [3], dando paso a los ataques informáticos dentro de ellos se puede hacer referencia a 
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los ataques más conocidos en la transmisión de datos guiados y no guiados de la capa de enlace de 

datos del modelo OSI.  

El primer ataque es “EAVESDROPPING” que traducido al español significa escuchar 

secretamente tiene como principales acciones el “sniffing” escuchar y el “capturing” grabar o 

capturar una conversación, los datos no serán adulterados permaneciendo intactos, pero al 

contrario en la privacidad esta será comprometida [4]. 

El segundo ataque es “REPLAY ATTACK” que traducido al español significa ataque de 

repetición en donde el atacante tiene conexión entre el emisor y receptor, este reenvía información 

validada que fue interceptada con anterioridad [5]. 

El tercer ataque es “MAN IN THE MIDDLE (MITM)” que traducido al español significa 

hombre en el medio en donde el intermediario o atacante tiene conexión entre el emisor y receptor, 

pudiendo capturar información, modificarla y enviarla haciendo creer que existe una conexión 

directa entre ellos [6].  

En estos ataques el emisor no es consciente de haber enviado la información al atacante y 

tendrá la impresión de haber enviado la información al receptor destinado. 

La tecnología SDR se considera como el futuro de las comunicaciones inalámbricas debido 

a que soporta los estándares modernos con los que se desarrollan las nuevas tecnologías [7], el 

HackRF One es un dispositivo SDR que recibe y transmite frecuencias desde 100MHz a 6GHz 

convirtiéndose en un transceptor [8], es muy difícil conseguirlo en Ecuador, este dispositivo 

funciona en el software de uso libre URH. URH es compatible con Windows, Linux y macOS, 

este software sirve para la investigación de protocolos inalámbricos y tiene soporte para la mayoría 

de los dispositivos SDR [9]. 
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URH tiene un instalador ligero para Windows, una vez que se haya instalado en la 

computadora, el programa nos presenta una interfaz en la que se debe configurar los parámetros 

del dispositivo SDR, en este caso el dispositivo es el HackRF One, con la configuración se busca 

que el programa reconozca al dispositivo SDR para luego utilizar las funciones que ofrece URH 

como lo son el analizador de espectro, grabar datos, guardar los datos grabados y reproducir datos 

guardados todo esto a la frecuencia que se desee trabajar, estas funciones permiten que el 

dispositivo se comporte como un transceptor para así poder realizar un ataque “MITM” y un ataque 

“Replay” mediante la técnica del “Eavesdropping” a un sistema inalámbrico de encendido de 

diodos leds, el cual está desarrollado con la tecnología Arduino en conjunto de un kit de módulos 

de RF apc220 compatibles con Arduino.  

Con todos estos elementos se pretende diseñar un módulo didáctico para mostrar la 

vulnerabilidad de transmisión de información y datos de forma inalámbrica que existe en la capa 

de enlace de datos del modelo OSI para que sea implementado en el laboratorio de 

Telecomunicaciones de la facultad de Sistemas y Telecomunicaciones perteneciente a la 

Universidad Estatal Península de Santa Elena. 

En el año 2020 en la Universidad Complutense de Madrid, España. Se realiza un trabajo a 

cargo de Elizabeth Rivera sobre la explotación de las vulnerabilidades de IOT utilizando 

tecnología SDR con bloques de programación lógica en GNURadio, dentro los objetivos 

específicos está el interceptar una señal a una determinada frecuencia para posteriormente realizar 

un ataque “replay”. Diseña un servidor, un cliente con módulos de Arduino y módulos de RF a 

434MHz, para poder receptar la señal se utiliza el dispositivo SDR llamado RTL-SDR que se 

programa como un receptor FM en GNURadio, una vez que se recepte la señal del cliente al 

servidor esta es grabada para volver a ser retransmitida, pero reemplazando el cliente con el 
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dispositivo HackRF One programado como un transmisor mediante bloques de programación en 

GNURadio, con ello se cumple el objetivo del trabajo. Dentro de los resultados del análisis de 

vulnerabilidad en RF se realizó tres tipos de ataques el sniffing que fue efectivo debido a que los 

dispositivos empleados no presentaron algún tipo de seguridad y este ataque se representa como 

la base para los demás ataques, el ataque de ingeniería inversa con resultado favorable porque se 

logra “clonar” él cliente usando el dispositivo SDR HackRF One y también “clonar” la señal 

transmitida, por último, se tiene el ataque replay que al lograr retransmitir la señal capturada se 

sobreentiende que el ataque fue efectivo ante la vulnerabilidad que existe entre la comunicación 

inalámbrica del cliente y el servidor [10]. 

En el año 2021 en el KTH Real Instituto de Tecnología de Estocolmo, Suecia (KTH Royal 

Institute of Technology Stockholm, Sweden). Se publica el trabajo de Axel Lindeberg que lleva 

como título Hacking Into Someone´s Home using Radio Waves – Ethical Hacking of Securitas´ 

Alarm System (Hackear dentro de la casa de alguien utilizando ondas de radio – Hacking Ético de 

un Sistema de Alarmas Seguritas), el objetivo del trabajo es evaluar el sistema de alarmas de la 

marca seguritas para determinar si este es seguro o no y para ello se realiza un análisis completo 

de la vulnerabilidad en la comunicación de radiofrecuencia del sistema de alarmas. Dentro de los 

ataques que se realizan se encuentra el ataque replay empleando un dispositivo SDR y el software 

URH. En el análisis de los resultados se presenta una vulnerabilidad de nivel crítico en el protocolo 

de radiofrecuencia lo que permite al atacante desarmar el sistema de alarmas eludiendo la 

seguridad de este [11]. 

1.2. DESCRIPCIÓN DEL PROYECTO 

Se plantea la propuesta tecnología para mostrar la vulnerabilidad en la capa de enlace de 

datos del modelo OSI con la “IMPLEMENTACIÓN DE UN MÓDULO DIDÁCTICO PARA LA 
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APLICACIÓN DE ATAQUES DE TIPO EAVESDROPPING, MAN IN THE MIDDLE Y 

ATAQUE REPLAY A LA TRANSMISIÓN DE DATOS POR RADIOFRECUENCIA ENTRE 

CLIENTE/SERVIDOR, UBICADO EN EL LABORATORIO DE TELECOMUNICACIONES 

DE LA UNIVERSIDAD ESTATAL PENÍNSULA DE SANTA ELENA” y está constituido por 

lo siguiente componentes: 

1) 1 dispositivo SDR HackRF One. 

2) 2 módulos de Arduino Mini Pro Atmega328P de 5V. 

3) 1 kit Módulo Apc220 De RF. 

4) 8 resistencias, diodos led y pulsadores. 

5) 1 computadora de escritorio. 

Este proyecto tiene como enfoque el desarrollo de un módulo didáctico que se constituye 

por un NODO CLIENTE (transmisor), NODO SERVIDOR (receptor) y un ATACANTE 

(dispositivo SDR HackRF One y una computadora de escritorio con el software URH instalado). 

El NODO CLIENTE se compone por un microcontrolador Arduino Mini Pro Atmega328P 

de 5V, un módulo apc220 de RF, el código fuente de programación con función de transmisor y 8 

pulsadores que mediante programación se encargarán de enviar los datos de on-off al receptor. 

El NODO SERVIDOR se compone por un microcontrolador Arduino Mini Pro 

Atmega328P de 5V, un módulo apc220 de RF, el código fuente de programación con función de 

receptor y 8 diodos leds con su respectiva resistencia que mediante programación se encargarán 

de encender o apagar algún led según en el dato recibido. 

Este sistema se encuentra comunicado entre el NODO CLIENTE y el nodo SERVIDOR 

de manera inalámbrica por radiofrecuencia, que controlará el encendido o apagado de diodos leds. 

El ATACANTE mediante el software URH podrá interceptar, observar, grabar, modificar, 
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transmitir y retransmitir datos enviados del nodo CLIENTE al nodo SERVIDOR como se muestra 

en la Figura 1. 

Con la unión de todos estos elementos se estima tener un módulo didáctico para demostrar 

la vulnerabilidad que existe en la capa de enlace de datos de la transmisión por radiofrecuencia 

ante amenazas, bajo la aplicación de ataques informáticos como Eavesdropping, Man in the middle 

y Replay. Este módulo queda implementado en el laboratorio de telecomunicaciones de la 

Universidad Estatal Península de Santa Elena. 

Figura 1  

Diagrama esquemático del sistema 

 

Nota: Representación esquemática del ataque al sistema, fuente Autor 

1.3. OBJETIVOS DEL PROYECTO 

1.3.1. OBJETIVO GENERAL: 

Aplicar ataques dentro de sistemas inalámbricos orientados a clientes/servidores utilizando 

escenarios definidos por radio SDR para demostrar vulnerabilidades en la capa de enlace de datos 

del modelo OSI. 

1.3.2. OBJETIVOS ESPECÍFICOS: 

o Analizar los diferentes tipos de aplicaciones del dispositivo HackRF One mediante 

una investigación exploratoria para conocer el uso que se le puede dar. 
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o Realizar una conexión punto a punto entre el NODO CLIENTE y el NODO 

SERVIDOR mediante la programación de los módulos de Arduino para mostrar la 

vulnerabilidad que poseen. 

o Obtener datos de la transmisión inalámbrica mediante el uso del programa URH 

para la aplicación de los ataques Eavesdropping, Replay y Man in the middle.  

o Implementar un módulo didáctico mediante la interconexión de todos los 

dispositivos para la elaboración del manual de una práctica orientada a los ataques 

en la transmisión inalámbrica. 

1.4. RESULTADOS ESPERADOS 

Identificar las vulnerabilidades que existe en la capa de enlace de datos del modelo OSI 

por medio de la aplicación de ataques. 

Entender el funcionamiento de los dispositivos SDR en las comunicaciones inalámbricas. 

Desarrollar dos códigos de programación uno con función de transmisor y el otro con 

función de receptor para los módulos de Arduino en conexión a los módulos apc220 de RF. 

Diseñar un circuito impreso y un modelado 3D, de la conexión de los componentes que 

conforman tanto al nodo CLIENTE como al nodo SERVIDOR. 

Realizar diseños en 3D de las carcasas que contienen la circuitería del nodo CLIENTE y la 

circuitería del nodo SERVIDOR.  

Demostrar la vulnerabilidad del sistema cliente/servidor ante la aplicación de los ataques 

de tipo Eavesdropping, Replay y Man in the middle. 

Reforzar la enseñanza sobre las vulnerabilidades en la seguridad de redes inalámbricas 

mediante la práctica en un módulo didáctico implementado en el laboratorio de 

Telecomunicaciones. 
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1.5. JUSTIFICACIÓN 

La tecnología avanza de manera exponencial abriendo camino a nuevos dispositivos con 

tecnologías del futuro como es el caso del dispositivo SDR HackRF One, este soporta los nuevos 

estándares comerciales de las redes móviles como por ejemplo el 5G, a la tecnología de este 

dispositivo SDR se la considera como el futuro de las comunicaciones inalámbricas. Con el 

dispositivo HackRF One se contribuye en el aprendizaje de las comunicaciones y seguridad de 

redes inalámbricas orientado a los estudiantes de la carrera de telecomunicaciones, debido a que 

con este dispositivo se puede detectar las vulnerabilidades que existen en dispositivos de RF por 

medio de realización de ataques a la transmisión de datos, así los estudiantes podrán adquirir 

nuevos conocimientos mediante la práctica. 

Esta propuesta tecnológica beneficia de manera directa a los estudiantes de grado de la 

carrera de telecomunicaciones incentivando el desarrollo de prototipos para aprendizaje en base a 

la investigación, aportando en el conocimiento de materias de especialidad como lo son las 

comunicaciones inalámbricas, redes de datos, seguridad de redes inalámbrica, etc. Y de forma 

indirecta se beneficia la facultad de Sistemas y Telecomunicaciones de la Universidad Estatal 

Península de Santa Elena, ya que esta propuesta tecnológica al ser implementada en el laboratorio 

de Telecomunicaciones este se equipa con tecnología moderna.   

Con esta investigación se pretende conocer las vulnerabilidades que se tiene en la capa de 

enlace de datos del modelo OSI de los dispositivos que utilizan RF como medio de comunicación, 

como es el caso de los dispositivos IOT, de esta manera surge la idea del diseño de un módulo 

didáctico que se base en el hacking ético para estudiar y evaluar las posibles soluciones de 

protección o mitigación ante los ataques que se presentan en estos dispositivos. 
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1.6. METODOLOGÍA 

Para el desarrollo de este proyecto se consideró utilizar los siguientes tipos de 

metodologías: 

1.6.1 INVESTIGACIÓN EXPLORATORIA 

Este tipo de investigación se realiza mediante la revisión de repositorios académicos, 

fuentes bibliográficas, artículos científicos que estén basados en temas relacionados como: 

Vulnerabilidades de las capas del modelo OSI, Ataques en la transmisión de la capa de enlace de 

datos del modelo OSI, Vulnerabilidades de los dispositivos IOT, Ataque Man in the middle con 

tecnología SDR, Mitigación de ataques replay con dispositivos SDR, etc. 

1.6.2 INVESTIGACIÓN APLICADA 

Este tipo de investigación se lo realiza con la técnica de prueba y error en la interconexión 

de los dispositivos, con el fin de comprobar que exista una buena comunicación entre ellos y en 

caso de que no exista corregir los problemas de conexión. El hecho de no tener problemas en la 

conexión y que sea efectiva entre los dispositivos significa que no hay riesgo de fallos al momento 

de realizar los ataques al módulo didáctico luego de ser implementado. 

Las fases de la aplicación de los métodos de investigación se detallan de la siguiente 

manera: 

FASE 1: Investigación y estudio, sobre el modelo OSI, capas del modelo OSI, capa de 

enlace de datos del modelo OSI y sus ataques, comunicaciones inalámbricas, recepción y 

transmisión de datos, dispositivos SDR, dispositivo HackRF One, módulos de Arduino y 

apc220 RF, software de Arduino IDE, RF Magic y URH, herramientas de modelados 3D. 

En esta etapa se recopila toda la información teórica para poder cumplir el primer objetivo 

específico propuesto. Se revisa los conceptos sobre el modelo OSI y sus características, capas del 
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modelo OSI, capa de enlace de datos del modelo OSI, vulnerabilidades y tipos de ataques dentro 

de la capa de enlace de datos del modelo OSI. 

Se estudia la tecnología SDR, el dispositivo HackRF One y sus diferentes tipos de 

aplicaciones, los módulos de Arduino pro mini con el microcontrolador ATMEGA 328P, los 

módulos APC220 de RF junto al software RF Magic para su configuración. 

Se analiza el tipo de software que se va a utilizar según sus características como por 

ejemplo software de programación, de configuración, de ataques y de diseño y modelado 3D.  

FASE 2: Diseño, armado y modelado 3D del circuito, programación, diseño de las 

carcasas para los nodos, conexión y verificación de los dispositivos para la aplicación de los 

ataques al sistema previa a la obtención de datos. 

En esta fase se cumple el objetivo específico número 2 que es el desarrollo de los nodos 

del sistema cliente / servidor para establecer la comunicación entre ambos nodos previa a la 

aplicación de ataques. 

En el software de simulación se realiza el diseño esquemático y el modelado 3D de los 

circuitos que llevan el nodo CLIENTE y el nodo SERVIDOR para construir el diseño PCB de cada 

nodo. Posteriormente se arma el nodo CLIENTE y el nodo SERVIDOR utilizando las PCB, los 

módulos de Arduino mini pro, el kit de los módulos de RF apc220, los pulsadores, diodos leds y 

la alimentación para cada uno. 

Se realiza la programación de los nodos mediante el software Arduino IDE para los que 

uno de los módulos de Arduino pro mini trabaje como un transmisor y el otro como un receptor. 

En el software de modelado 3D se realiza el diseño de las carcasas para los respectivos nodos. 
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Después, de tener el armado de los nodos con su respectivo código de programación se 

procede a la verificación de la conexión entre los mismos, considerando que si la conexión es 

estable el resultado que se obtiene al momento de la instalación del módulo didáctico es favorable. 

FASE 3: Toma de datos con el dispositivo HackRF One, aplicación de ataques con el 

software URH. 

En esta fase se cumple el objetivo específico número 3 que es la toma de datos para la 

aplicación de los ataques a la comunicación de los nodos. Se utiliza el dispositivo HackRF One 

como herramienta para la captura de datos en la comunicación de los nodos a través del software 

URH, para posteriormente aplicar los ataques utilizando los datos capturados.   

FASE 4: Diseño, modelado, posicionamiento e implementación del módulo didáctico 

dentro del laboratorio de telecomunicaciones. 

En esta fase se cumple el objetivo específico número 4 que es la implementación del 

módulo para realizar un manual de la práctica orientada a los ataques en RF. Se utiliza un software 

de arquitectura o de modelado 3D para diseñar, modelar y posicionar el módulo didáctico dentro 

del laboratorio de telecomunicaciones. Teniendo el producto final se elabora un manual de la 

práctica. 

Realizadas las 4 fases del proyecto se cumple el objetivo general de la propuesta 

tecnológica. 

A continuación, se detalla el diagrama de flujo de la propuesta tecnológica: 
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CAPITULO II 

DESARROLLO DE LA PROPUESTA 

2.1 MARCO CONTEXTUAL 

En el año 2020 la llegada de la pandemia COVID-19 al ecuador obligó a millones de 

personas a adoptar la virtualidad como modalidad de trabajo, educación, entretenimiento, 

comercio, etc. Los ciberataques no se hicieron esperar por parte de los cibercriminales quienes, 

aprovecharon la situación para realizar actividades maliciosas como el robo de identidad, el robo 

de datos personales, ataques a conexiones remotas convirtiéndose en una amenaza latente para 

muchas empresas a nivel nacional [12]. 

Según los datos de ESET en 2020 los ataques phishing aumentaron un 200% en el Ecuador 

esto representó el 5,1% a nivel de América Latina ocupando el séptimo lugar de países con más 

ciberataques [13]. El índice de la ciberseguridad en el Ecuador es tan bajo que apenas y bordea los 

25 puntos de 100 [14], en 2022 Ecuador se encontró en el quinto lugar de países con más 

ciberataques con un 9% a nivel Latinoamericano siendo Perú el primero con el 18% [15].El ataque 

phishing tiene como base el ataque eavesdropping y se deriva de un ataque MIMT el cual permite 

leer, capturar y modificar información de manera inalámbrica o cableada.  

La Universidad Estatal Península de Santa Elena (UPSE) se creó el 22 de julio del 1998 

mediante Ley No 110 expedida por el entonces Congreso Nacional en la presidencia del Arq. Sixto 

Duran Ballen [16], en la actualidad la UPSE cuenta con 7 facultades y 18 carreras, dentro de ellas 

se encuentra la Facultad de Sistemas y Telecomunicaciones (FACSISTEL) la cual oferta la carrera 

de Telecomunicaciones, esta carrera cuenta con el Laboratorio de Telecomunicaciones en donde 

se va a desarrollar la propuesta tecnológica. 
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En la malla curricular de la carrera de Telecomunicaciones se tiene la asignatura de 

Seguridad de redes inalámbricas, la propuesta tecnológica contribuye de manera significativa para 

esta asignatura porque la propuesta está dirigida a demostrar la vulnerabilidad de la capa de enlace 

de datos del modelo OSI ante ataques en dispositivos orientados a cliente/servidor de forma 

inalámbrica mediante un módulo didáctico implementado en el laboratorio de 

Telecomunicaciones. Con esta clase de propuesta tecnológica se incentiva a los estudiantes al 

desarrollo de prototipos para brindar seguridad a las redes inalámbrica de manera que se pueda 

disminuir el porcentaje de ciberataques y aumentar el porcentaje de la ciberseguridad en el 

Ecuador. 

2.2 MARCO CONCEPTUAL 

En este apartado se va a definir los conceptos de modelo en capas, vulnerabilidades en los 

sistemas de comunicaciones, hardware programable, software de programación, módulos de RF, 

software de simulación de circuitos electrónicos, software de modelado 3D, dispositivos SDR, 

software para dispositivos SDR y los ataques a la comunicación por RF. 

2.2.1 MODELO EN CAPAS DE RED 

El modelo en capas de red facilita al diseño de los protocolos, debido a que los protocolos 

que se tienen por cada capa trabajan con determinadas funciones, ayuda a la interconexión de 

productos de diferentes marcas para que puedan en la misma red sin problemas, no permita que 

las capas se vean afectadas en caso de que en una determinada capa exista algún cambio en su 

tecnología, también entrega un lenguaje común para describir tanto a las funciones como a las 

capacidades que se tiene en la red [17].  
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En otras palabras, con el modelo en capas se puede diseñar redes multiservicios, redes 

complejas y redes utilizando dispositivos de diferentes fabricantes como se referencia en la Figura 

2.  

Figura 2  

Representación de un diseño de una red multiservicio 

 

Nota. La figura representa el diseño de una red multiservicio utilizando productos de distintos 

fabricantes, tomada de [18] 

Los modelos de red en capas se pueden dividir en dos [17]: 

• Modelos de Protocolos. – Este modelo se ajusta con exactitud a la estructura de 

una suite de protocolos que se tenga, brindando la funcionalidad que se necesita 

para que exista la interconexión entre la red de datos y la red humana. 

• Modelos de Referencia. – Este modelo se adapta con todos los tipos de protocolos 

y servicios existentes de red describiendo que función se debe cumplir por cada 

capa específica, pero sin exigir una forma específica para lograrlo. 

2.2.1.1 MODELO OSI 

El modelo OSI es un modelo de referencia que pertenece a ISO y representa un esquema 

lógico en el que se visualiza la agrupación de funciones que intervienen en el procesamiento y 

transmisión de datos. Este modelo consiste en 7 capas con su respectiva función que se detallan a 

continuación, la capa de aplicación ofrece servicios de aplicación, la capa de presentación se 
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encarga de la representación de datos, la capa de sesión maneja las sesiones entre procesos, la capa 

de transporte realiza el control de errores, la capa de red maneja el enrutamiento, la capa de enlace 

de datos controla los enlaces físicos y por último la capa física que representa a los medios de 

comunicación [19], como se muestra en la Figura 3. 

Figura 3  

Modelo OSI 

 

Nota. La figura representa las capas del modelo OSI y sus funciones, tomada de [19] 

2.2.1.1.1. VULNERABILIDADES DEL MODELO OSI 

El objetivo de las vulnerabilidades genéricas del Modelo OSI es dar a conocer las falencias 

y las técnicas habituales utilizadas para llevar a cabo ataques contra la seguridad de la serie de 

protocolos TCP/IP, los cuales afectan la disponibilidad, confidencialidad e integridad de la 

información. Los ataques pueden verse motivados por distintos propósitos entre ellos la 

interrupción de un sistema, el fraude, la penetración de algún sistema, la extorsión, la venganza, la 

sustracción de informacion confidencial o el acceso no permitido a un sistema. Los ataques pueden 

provenir de usuarios que sean autentificados o de atacantes externos [20].  

Estas vulnerabilidades pueden ser clasificadas en dos criterios diferentes. El criterio 1 se 

basa en el número de paquetes necesarios para llevar a cabo el ataque, este se divide en dos tipos 

de vulnerabilidades la atómica que solo se necesita un paquete para llevar a cabo el ataque y la 
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compuesta que requiere de varios paquetes para que sea explotada. El criterio 2 se basa en la 

información necesaria para realizar el ataque, este se divide en dos tipos de vulnerabilidades la de 

contexto que solo requiere la información de la cabecera del protocolo y de contenido que necesita 

tanto la información de la cabecera del protocolo como el campo de datos o tambien conocido 

como payload las vulnerabilidades [21], pueden ser divididas como en la Figura 4. 

Figura 4 

División de vulnerabilidades 

 

Nota. La figura representa la división de vulnerabilidades según su criterio, tomada de [21]. 

2.2.1.1.1.1. VULNERABILIDAD EN LA CAPA DE ENLACE DE DATOS DEL MODELO 

OSI 

 La vulnerabilidad en la capa de enlace de datos del modelo OSI es un punto crítico en la 

seguridad de las redes de comunicación. Esta capa, la segunda en el modelo, se encarga de 

estructurar los datos en tramas, y su vulnerabilidad puede tener consecuencias devastadoras. Los 

ataques a esta capa pueden capturar tramas legítimas y retransmitirlas para engañar al receptor (ver 

Figura 5),  interrumpir el flujo de datos, causar un comportamiento no deseado o incluso exponer 

datos sensibles. El envio de tramas de datos por RF son particularmente susceptibles a ataques, ya 

que un atacante puede manipular las tramas para redirigir el tráfico de manera maliciosa [22]. 



 

20 

 

Figura 5 

Ataque en la capa de enlace de datos del Modelo OSI 

 

Nota. La figura representa el desvío de información ante una vulnerabilidad en la capa de enlace 

de datos del modelo OSI, fuente Autor 

 Las tramas de datos en la capa de enlace de datos del modelo OSI, son unidades de 

información estructuradas para el intercambio de datos entre dispositivos inalámbricos. Estas 

tramas incluyen campos como el preámbulo para la sincronización, el delimitador de inicio, las 

direcciones de origen y destino, el tipo de datos, la carga útil y una secuencia de verificación para 

asegurar la integridad de los datos [23], como se muestra en el Figura 6. 

Figura 6 

Trama de enlace de datos 

 

Nota. La figura representa la trama y sus campos, fuente https://calculadoraip.org/ccna1/capa-de-

enlace-de-datos/ 

En comunicaciones RF, las tramas son vulnerables a intercepción de datos 

(eavesdropping), donde un atacante puede capturar las tramas transmitidas como se muestra en la 
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Figura 7, exponiendo información sensible; ataques de repetición (replay attacks), en los que se 

retransmiten tramas legítimas para repetir acciones no autorizadas; y ataques de intermediario 

(MITM), donde un atacante intercepta, modifica y retransmite tramas sin ser detectado.  

Figura 7 

Captura de una trama 

 

Nota. La figura muestra la captura de tramas de datos por RF, fuente https://github.com/jopohl/urh 

Para mitigar estas amenazas, es crucial implementar encriptación de datos para ataques de 

tipo eavesdropping, nonces y timestamps para ataques de tipo replay y autenticación mutua para 

ataques de tipo MITM. 

2.2.1.2 MODELO SNA (IBM)  

 El Sistema de Red de Sistemas (SNA) desarrollado por IBM es un modelo en capas de red 

que ha sido ampliamente utilizado en el mundo de la informática durante décadas. El modelo SNA 

se compone de múltiples capas, cada una con funciones específicas las cuales se muestran en la 

Figura 8, que trabajan juntas para facilitar la comunicación en las redes de IBM. En su núcleo, el 

SNA se centra en proporcionar una estructura sólida y jerárquica para la comunicación de datos, 

lo que facilita la interoperabilidad y la gestión de sistemas dentro de un entorno de red [24]. 



 

22 

 

Figura 8 

Modelo SNA (IBM) 

 

Nota. La figura representa las capas del modelo SNA (IBM) con su respectiva función, fuente 

Autor. 

 El modelo SNA ha sido valioso en entornos empresariales, ya que permite la conexión de 

múltiples sistemas y dispositivos, lo que resulta en una colaboración eficiente y una gestión 

centralizada. A medida que la tecnología de redes ha evolucionado, el SNA ha sido adaptado y 

extendido para satisfacer las necesidades cambiantes de las organizaciones. Aunque en la 

actualidad se han desarrollado otros modelos en capas de red, el SNA sigue siendo un ejemplo 

destacado de cómo una estructura jerárquica puede mejorar la comunicación y la gestión en un 

entorno de red complejo. 

2.2.1.3 MODELO TCP/IP 

 El Modelo TCP/IP, también conocido como el Protocolo de Control de 

Transmisión/Protocolo de Internet, es un modelo en capas ampliamente utilizado en el mundo de 

las comunicaciones de redes. Este modelo consta de cuatro capas: la capa de enlace de datos, la 

capa de red, la capa de transporte y la capa de aplicación. Cada capa tiene funciones específicas y 

trabaja en conjunto para permitir la comunicación eficiente en redes IP [25], como se muestra en 

la Figura 9. 
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Figura 9 

Modelo TCP/IP 

 

Nota. La figura representa las capas del modelo TCP/IP con sus funciones específicas, fuente Autor 

 Con el pasar del tiempo el Modelo TCP/IP se ha convertido en el estándar dominante en la 

comunicación de redes, especialmente en Internet. Su diseño modular y su flexibilidad han 

permitido su adaptación a una amplia variedad de aplicaciones y entornos de red. A medida que la 

tecnología de redes ha evolucionado, el Modelo TCP/IP ha seguido siendo relevante y ha 

proporcionado un marco sólido para la comunicación global. Su éxito radica en gran parte en su 

capacidad para admitir diferentes protocolos y tecnologías subyacentes, lo que lo convierte en un 

modelo escalable y versátil que sigue siendo fundamental en la infraestructura de Internet. 

2.2.2. VULNERABILIDAD EN LOS SISTEMAS DE COMUNICACIONES 

 La vulnerabilidad en los sistemas de comunicaciones es un tema crítico en la era digital 

actual. A medida que las organizaciones y las personas dependen cada vez más de las 

comunicaciones electrónicas, los sistemas se vuelven objetivos valiosos para los ciber atacantes. 

Estos sistemas pueden sufrir una variedad de amenazas, que van desde ataques de denegación de 

servicio distribuido (DDoS) que interrumpen la conectividad como se aprecia en la Figura 8, hasta 

ataques de interceptación de datos que comprometen la confidencialidad de la información 

transmitida [26], como se muestra en la Figura 10. 
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Figura 10 

Ataque DDoS 

 

Nota. La figura representa un servido recibiendo un ataque DDoS, fuente Autor. 

 Para abordar la vulnerabilidad en los sistemas de comunicaciones, es esencial implementar 

medidas de seguridad efectivas, lo cual incluye el uso de cifrado sólido para proteger los datos en 

tránsito, la autenticación de usuarios y dispositivos, la segmentación de redes para limitar el 

alcance de posibles ataques y la capacitación de los usuarios para que estén alerta ante posibles 

amenazas. Además, la colaboración entre organizaciones, gobiernos y entidades internacionales 

es crucial para combatir amenazas a gran escala y garantizar la integridad de las comunicaciones 

en un mundo cada vez más interconectado. 

2.2.2.1. VULNERABILIDADES DE LAS COMUNICACIONES ALÁMBRICAS 

 Las comunicaciones alámbricas, a pesar de su uso extendido y la aparente seguridad que 

ofrecen, también presentan vulnerabilidades significativas en los sistemas de comunicaciones. Los 

cables que conectan dispositivos y redes pueden ser propensos a ataques físicos, como el acceso 

no autorizado a través de la manipulación de cables o la inserción de dispositivos de escucha en la 

infraestructura de red, tales riesgos pueden exponer la información confidencial y comprometer la 

integridad de las comunicaciones [27], como se muestra en la Figura 11. 
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Figura 11 

Comunicación alámbrica vulnerada 

 

Nota. La figura representa la conexión de un atacante por medio físico a una red, fuente Autor. 

 Para mitigar las vulnerabilidades en las comunicaciones alámbricas, es fundamental 

implementar prácticas de seguridad física, como el acceso restringido a áreas sensibles y la 

monitorización de la infraestructura de cableado. También es importante utilizar tecnologías de 

cifrado para proteger los datos en tránsito a través de los cables. La seguridad de la red alámbrica 

debe ser una parte integral de la estrategia de seguridad de una organización, ya que, aunque menos 

visible que las amenazas cibernéticas, las vulnerabilidades en las comunicaciones alámbricas 

pueden tener un impacto significativo en la seguridad y la confidencialidad de los datos. 

2.2.2.2. VULNERABILIDADES DE LAS COMUNICACIONES INALÁMBRICAS 

 Las comunicaciones inalámbricas, si bien ofrecen una mayor flexibilidad y movilidad, 

también presentan una serie de desafíos y vulnerabilidades en los sistemas de comunicaciones. 

Estos sistemas, como Wi-Fi, Bluetooth y 4G/5G, son particularmente susceptibles a amenazas 

como la interceptación de señales, ataques de suplantación de identidad y ataques de denegación 

de servicio. La falta de cables en las comunicaciones inalámbricas hace que sea más fácil para los 

atacantes acceder y perturbar las redes, lo que puede poner en peligro la confidencialidad y la 

integridad de los datos transmitidos [27], como se muestra en la Figura 12. 
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Figura 12 

Comunicación inalámbrica vulnerada 

 

Nota. La figura representa la conexión de un atacante por medio inalámbrico a una red, fuente 

Autor. 

 Para abordar estas vulnerabilidades en las comunicaciones inalámbricas, es esencial 

implementar medidas de seguridad robustas, como la autenticación sólida de dispositivos, el 

cifrado de datos y la gestión adecuada de claves de seguridad. Además, la concienciación y la 

educación de los usuarios sobre las mejores prácticas de seguridad en redes inalámbricas son 

fundamentales. La evolución constante de las tecnologías inalámbricas exige que las 

organizaciones y los usuarios estén al tanto de las últimas amenazas y soluciones de seguridad para 

garantizar que las comunicaciones inalámbricas sigan siendo seguras y fiables en un mundo cada 

vez más interconectado. 

2.2.2.3. VULNERABILIDADES DE LAS COMUNICACIONES ÓPTICAS 

 Las comunicaciones ópticas, que se basan en la transmisión de datos a través de señales de 

luz a través de fibras ópticas, representan una forma avanzada de comunicación que ha 

revolucionado la velocidad y la capacidad de las redes de telecomunicaciones. Sin embargo, 

también conllevan su propia serie de vulnerabilidades en los sistemas de comunicaciones (ver 

Figura 13). Los cables de fibra óptica, aunque altamente seguros en comparación con otros medios 
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de transmisión, aún pueden ser vulnerables a daños físicos, como cortes o roturas, que pueden 

interrumpir la conectividad y exponer puntos débiles en la infraestructura [28]. 

Figura 13 

Comunicación por fibra óptica vulnerada 

 

Nota. La figura representa la conexión de un atacante por medio óptico a una red, fuente Autor. 

 Para abordar las vulnerabilidades en las comunicaciones ópticas, es esencial implementar 

medidas de seguridad física, como la protección de las fibras ópticas y la redundancia en la 

infraestructura. Además, el cifrado de datos en las comunicaciones ópticas es fundamental para 

proteger la información transmitida. La seguridad en las comunicaciones ópticas es especialmente 

relevante en entornos críticos, como las redes de telecomunicaciones de alta velocidad y las redes 

de transporte de datos, donde la integridad y la confidencialidad de la información son de vital 

importancia. 

2.2.3. HARDWARE PROGRAMABLE 

 El hardware programable se refiere a dispositivos electrónicos cuya funcionalidad puede 

configurarse y reconfigurarse mediante software. Este enfoque proporciona una flexibilidad 

significativa en comparación con el hardware tradicional, que tiene una funcionalidad fija. Los 

dispositivos de hardware programable, como las FPGAs (Field-Programmable Gate Arrays) y 

CPLDs (Complex Programmable Logic Devices) (ver Figura 14), permiten a los ingenieros y 
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desarrolladores diseñar y personalizar circuitos electrónicos de acuerdo con las necesidades 

específicas de sus aplicaciones [29]. 

Figura 14 

Arquitectura de FPGA y CPLD 

 

Nota. La figura representa la configuración interna de FPGA y CPLD, fuente https://www.ic-

cracker.com/fpga-cpld-difference/ 

 El hardware programable ofrece ventajas notables en términos de velocidad de desarrollo, 

capacidad de prototipado y adaptación a requisitos cambiantes, ya que los diseñadores pueden 

utilizar herramientas de diseño de hardware específicas para configurar la funcionalidad de estos 

dispositivos de manera eficiente. Además, las FPGAs y CPLDs son especialmente útiles en 

aplicaciones que requieren un alto rendimiento y baja latencia, como procesamiento de señales, 

criptografía y aceleración de algoritmos. 

2.2.3.1.ARDUINO 

 El Arduino es un ejemplo destacado de hardware programable (ver Figura 15) que ha 

ganado popularidad en el ámbito de la electrónica y la programación. Se trata de una plataforma 

de código abierto que combina hardware y software para crear dispositivos electrónicos 

personalizados. Los usuarios pueden programar microcontroladores Arduino para realizar una 

amplia gama de tareas, desde controlar luces y sensores en proyectos de bricolaje hasta desarrollar 

sistemas de automatización más complejos [30]. 

https://www.ic-cracker.com/fpga-cpld-difference/
https://www.ic-cracker.com/fpga-cpld-difference/
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Figura 15 

Placa UNO R3 de Arduino 

 

Nota. La figura representa la placa UNO R3, fuente https://store.arduino.cc/products/arduino-

uno-rev3 

 El enfoque accesible y de código abierto de Arduino lo hace particularmente atractivo para 

principiantes y entusiastas de la electrónica. La plataforma proporciona una amplia variedad de 

placas y módulos que se pueden programar utilizando el entorno de desarrollo integrado de 

Arduino. Los proyectos que utilizan Arduino a menudo involucran sensores, actuadores y 

componentes electrónicos, lo que permite a los usuarios aprender sobre electrónica y programación 

de manera práctica. 

2.2.3.2.RASPBERRY PI 

 El Raspberry Pi (ver Figura 16) es una plataforma de hardware programable de bajo costo 

que ha ganado una gran popularidad en la comunidad de entusiastas de la electrónica y la 

informática. Se trata de una serie de computadoras de placa única (SBC) que ofrecen un conjunto 

de componentes esenciales para la informática, como CPU, memoria, puertos USB y HDMI, en 

un factor de forma compacto. Lo que hace que el Raspberry Pi sea especialmente atractivo es su 

capacidad de programación y personalización [31]. 

https://store.arduino.cc/products/arduino-uno-rev3
https://store.arduino.cc/products/arduino-uno-rev3
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Figura 16 

Placa Pi 5 de Raspberry 

 

Nota. La figura representa la placa Pi 5, fuente https://www.raspberrypi.com/products/  

 Con el paso del tiempo la plataforma de hardware Raspberry Pi ha demostrado ser una 

herramienta valiosa en la educación y la formación en ciencias de la computación y la electrónica. 

Su accesibilidad y bajo costo permiten a estudiantes y aficionados adentrarse en el mundo de la 

programación y la electrónica sin necesidad de una inversión significativa. Además, su comunidad 

activa y el soporte de código abierto fomentan la colaboración y la innovación en proyectos 

diversos 

2.2.3.3.MICRO: BIT 

 La placa micro: bit (ver Figura 17) es otro ejemplo destacado de hardware programable 

que se ha convertido en una herramienta invaluable en la enseñanza y el aprendizaje de la 

programación y la electrónica. Este pequeño dispositivo, del tamaño de una tarjeta de crédito, está 

diseñado para ser accesible y fácil de usar, especialmente para estudiantes y principiantes en 

electrónica y programación. El micro: bit incorpora sensores, luces LED y conexiones 

inalámbricas, lo que permite a los usuarios crear una amplia variedad de proyectos interactivos 

[32]. 

https://www.raspberrypi.com/products/
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Figura 17 

Placa de micro: bit 

 

Nota. La figura representa un icono de un sol, fuente https://microbit.org/projects/make-it-code-

it/here-comes-the-sun/  

 Esta es una herramienta efectiva para fomentar el interés en STEM y la programación en 

los estudiantes jóvenes, su versatilidad y asequibilidad lo convierten en una plataforma ideal para 

proyectos educativos que van desde juegos y simulaciones hasta la creación de dispositivos 

interactivos. Al igual que el Raspberry Pi y Arduino, el micro: bit ha demostrado ser una 

plataforma valiosa para la enseñanza y la experimentación en el campo de la tecnología, y sigue 

siendo una herramienta prometedora para inspirar a la próxima generación de innovadores y 

programadores. 

2.2.4. SOFTWARE DE PROGRAMACIÓN 

 El software de programación es una herramienta esencial para los desarrolladores y 

programadores en la creación y modificación de aplicaciones informáticas, tales herramientas 

proporcionan un entorno de desarrollo que permite a los programadores escribir, depurar y probar 

el código necesario para construir software funcional. Los lenguajes de programación, como Java, 

Python, C++ y otros, se utilizan junto con el software de programación para traducir el código 

escrito por el programador en instrucciones comprensibles para la computadora [33]. 

https://microbit.org/projects/make-it-code-it/here-comes-the-sun/
https://microbit.org/projects/make-it-code-it/here-comes-the-sun/
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 El software de programación varía en función de la plataforma y el lenguaje de 

programación elegidos. Existen opciones de código abierto, como Visual Studio Code, y 

herramientas comerciales como Microsoft Visual Studio. Además, los entornos de desarrollo 

integrado (IDE) son populares entre los programadores, ya que ofrecen una solución completa que 

incluye un editor de código, un depurador y herramientas de compilación. 

2.2.4.1.ARDUINO IDE 

 El Arduino IDE (Entorno de Desarrollo Integrado) es una herramienta de programación 

ampliamente utilizada en la comunidad de Arduino y la electrónica de bricolaje. Este software se 

ha diseñado específicamente para programar placas Arduino, que son dispositivos de hardware 

programable, este proporciona una interfaz de usuario sencilla y un entorno de desarrollo intuitivo 

que permite a los usuarios escribir y cargar código en las placas Arduino de manera eficiente [34]. 

Figura 18 

Software Arduino IDE 

 

Nota. La figura representa la interfaz del software Arduino IDE, fuente Autor. 

 A través de este los programadores pueden acceder a una amplia variedad de bibliotecas y 

recursos de código abierto que facilitan el desarrollo de proyectos personalizados. Además, la 

comunidad de Arduino es activa y colaborativa, lo que promueve el intercambio de conocimientos 

y la creación de proyectos innovadores. Motivo por el cual el Arduino IDE sigue siendo una opción 

atractiva para quienes desean experimentar con hardware programable y desarrollar proyectos 

electrónicos personalizados de manera efectiva. 
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2.2.4.2.S4A 

 S4A es un entorno de programación visual diseñado para introducir a principiantes en el 

mundo de la programación de una manera accesible. A diferencia de los lenguajes de programación 

tradicionales, esta utiliza bloques de programación que se ensamblan como piezas de un 

rompecabezas en lugar de requerir la escritura de código. Tal enfoque permite a los usuarios crear 

proyectos interactivos, lo que lo convierte en una herramienta valiosa para la educación en ciencias 

de la computación y la creatividad [35]. 

Figura 19 

Software S4A 

 

Nota. La figura representa la interfaz del software S4A, fuente Autor. 

 Los proyectos creados en S4A pueden variar desde simulaciones educativas y aplicaciones 

de juegos simples. Además, la plataforma cuenta con una comunidad en línea activa que comparte 

proyectos y recursos, lo que promueve el aprendizaje colaborativo y la inspiración entre los 

usuarios. Motivo por el cual S4A sigue siendo una forma efectiva y atractiva de introducir a 

personas de todas las edades en el mundo de la programación y la informática. 

2.2.4.3.MBLOCK 

 mBlock, también conocido como mBlock 5, es un entorno de programación basado en 

bloques que se utiliza principalmente en la enseñanza de programación y robótica. Está diseñado 

para hacer que la programación sea accesible y atractiva para principiantes, especialmente para 
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niños y jóvenes que deseen aprender a codificar y controlar robots y otros dispositivos electrónicos 

[36]. 

Figura 20 

Software mBlock 

 

Nota. La figura representa la interfaz del software mBlock, fuente Autor. 

 Este utiliza una interfaz de programación de arrastrar y soltar, donde los usuarios 

ensamblan bloques gráficos para crear secuencias de comandos que controlan el comportamiento 

de los robots y otros proyectos electrónicos, lo cual elimina la necesidad de escribir código desde 

cero, lo que facilita la curva de aprendizaje y permite a los usuarios centrarse en la lógica de 

programación y la creatividad. 

2.2.5. MÓDULOS DE RF 

Los módulos de RF (Radiofrecuencia) son componentes esenciales en las comunicaciones 

inalámbricas, que permiten la transmisión y recepción de señales de radio en una variedad de 

aplicaciones. Estos módulos están diseñados para operar en diferentes frecuencias de radio, como 

434 MHz, 868 MHz o 2.4 GHz, y se utilizan en sistemas de control remoto, comunicaciones IoT 

(Internet de las cosas), sistemas de alarma, telecomunicaciones y más [37]. 

La versatilidad de los módulos de RF los convierte en componentes fundamentales en el 

diseño de sistemas inalámbricos, tales módulos se utilizan en una variedad de aplicaciones donde 
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la comunicación inalámbrica es esencial, como la transmisión de datos entre sensores y actuadores, 

la comunicación entre dispositivos remotos y la conectividad en redes de sensores. Los módulos 

de RF ofrecen una amplia gama de opciones en términos de alcance, velocidad de transmisión y 

características, lo que permite a los diseñadores adaptar sus aplicaciones a las necesidades 

específicas de su proyecto 

2.2.5.1.APC220 RF 

 El APC220 RF (ver Figura 21) es un módulo de radiofrecuencia (RF) que se ha ganado 

reconocimiento por su uso en aplicaciones de comunicación inalámbrica a corta distancia. Este 

módulo de RF opera en la banda de frecuencia de 434 MHz, lo que le permite transmitir datos de 

manera confiable a través de distancias relativamente cortas, generalmente de unos pocos cientos 

de metros. El APC220 RF se utiliza en una variedad de aplicaciones, como control remoto de 

dispositivos, telemetría, monitoreo de sensores y sistemas de adquisición de datos inalámbricos 

[37]. 

Figura 21 

Módulos APC220 

 

Nota. La figura representa los módulos APC220 de RF, fuente https://www.dfrobot.com/product-

57.html 

 Una de las ventajas del APC220 RF es su facilidad de uso y configuración, ya que dicho 

modulo se comunica mediante una interfaz UART, lo que significa que puede conectarse 

https://www.dfrobot.com/product-57.html
https://www.dfrobot.com/product-57.html
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directamente a microcontroladores como Arduino o Raspberry Pi, lo que a su vez también facilita 

la integración en proyectos de electrónica. Además, el APC220 RF se suministra con su propio 

software de configuración, lo que permite a los usuarios personalizar la frecuencia de transmisión, 

la velocidad de datos y otros parámetros de comunicación según sus necesidades específicas. 

2.2.5.2.FS1000A - XY-MK-5V 

 El módulo transmisor FS1000A y el módulo receptor XY-MK-5V de RF a 433 MHz (ver 

Figura 22) son dispositivos populares en el mundo de la radiofrecuencia, conocidos por su 

versatilidad y uso generalizado en aplicaciones de comunicación inalámbrica, permitiéndole 

operar en la banda de frecuencia de 433 MHz, que es ampliamente aceptada y regulada en muchas 

regiones del mundo, hecho el cual los convierte en una opción atractiva para proyectos que 

requieren una comunicación inalámbrica confiable a distancias moderadas, como sistemas de 

control remoto, sistemas de alarma, sistemas de monitoreo y transmisión de datos a corta distancia 

[38]. 

Figura 22 

Módulos FS1000A - XY-MK-5V 

 

Nota. La figura representa el módulo transmisor (FS1000A) y receptor (XY-MK-5V), fuente 

https://naylampmechatronics.com/blog/32_comunicacion-inalambrica-con-modulos-de-rf-de-

433mhz.html 

https://naylampmechatronics.com/blog/32_comunicacion-inalambrica-con-modulos-de-rf-de-433mhz.html
https://naylampmechatronics.com/blog/32_comunicacion-inalambrica-con-modulos-de-rf-de-433mhz.html
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 Este módulo es sumamente popular entre los entusiastas de la electrónica y la robótica 

debidos a su facilidad de uso y la disponibilidad de bibliotecas y recursos de código abierto que 

simplifican la implementación en proyectos. Así como también su diseño simple y su capacidad 

para transmitir y recibir datos a través de antenas de bajo costo lo hacen adecuado para aplicaciones 

de bricolaje y prototipado. 

2.2.5.3.NRF24L01 

 El módulo NRF24L01 (ver Figura 23) es un componente de radiofrecuencia (RF) 

ampliamente utilizado en aplicaciones de comunicación inalámbrica, conocido por su versatilidad 

y su capacidad de comunicación a corta y media distancia. Este módulo opera en la banda de 

frecuencia de 2.4 GHz y utiliza la modulación GFSK (Modulación por Desplazamiento de 

Frecuencia con Saltos de Fase Gaussiana) para transmitir datos de manera eficiente y confiable 

[37]. 

Figura 23 

Módulo NRF24L01 

 

Nota. La figura representa el módulo NRF24L01, fuente 

https://naylampmechatronics.com/inalambrico/38-modulo-rf-nrf24l01.html  

 Lo que hace que el NRF24L01 sea especialmente atractivo es su capacidad para configurar 

redes inalámbricas de nodo a nodo, lo que permite la comunicación bidireccional entre varios 

https://naylampmechatronics.com/inalambrico/38-modulo-rf-nrf24l01.html
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dispositivos. Este módulo se ha vuelto popular en aplicaciones de Internet de las cosas (IoT) y en 

proyectos de robótica donde se requiere una comunicación inalámbrica confiable y eficiente. 

2.2.6. SOFTWARE DE SIMULACION DE CIRCUITOS ELECTRÓNICOS 

 El software de simulación de circuitos electrónicos es una herramienta esencial en el campo 

de la electrónica y la ingeniería, la utilización de este tipo de software permite a los ingenieros y 

diseñadores crear modelos virtuales de circuitos eléctricos y electrónicos, lo que les permite 

evaluar y probar el funcionamiento de sus diseños antes de implementarlos en la vida real [39]. 

 Este tipo de software se utiliza en una amplia gama de aplicaciones, desde la investigación 

y desarrollo de productos electrónicos hasta la educación en ciencias de la computación y 

electrónica. Los ingenieros pueden utilizar estos programas para optimizar el rendimiento de sus 

diseños, identificar posibles problemas y reducir el tiempo y los costos asociados con la creación 

de prototipos físicos. 

2.2.6.1.PROTEUS 

 Proteus es un software de simulación de circuitos electrónicos ampliamente utilizado en la 

industria y la educación, tal herramienta proporciona a los ingenieros y diseñadores una plataforma 

integral para crear y simular circuitos eléctricos y electrónicos con una precisión impresionante. 

Proteus incluye una extensa biblioteca de componentes electrónicos, desde componentes básicos 

como resistencias y transistores hasta microcontroladores y sensores, lo que permite a los usuarios 

diseñar circuitos complejos con facilidad [39]. 
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Figura 24 

Proteus 

 

Nota. La figura representa la interfaz de Proteus v8.13, fuente Autor.  

 Una de las características más destacadas de Proteus es su capacidad de simular tanto el 

comportamiento eléctrico como el comportamiento del software en microcontroladores integrados, 

lo cual les permite a los diseñadores de sistemas emular el funcionamiento completo de un 

dispositivo electrónico, lo que es especialmente útil en el desarrollo de sistemas embebidos. 

2.2.6.2.EASYEDA 

 EasyEDA es un software de simulación de circuitos electrónicos basado en la nube que se 

ha ganado una sólida reputación en la comunidad de diseño de electrónica. Este entorno de diseño 

proporciona una plataforma en línea que permite a los ingenieros y diseñadores crear, simular y 

compartir circuitos electrónicos de manera colaborativa, ya que cuenta con una interfaz de usuario 

intuitiva que simplifica el proceso de diseño [40]. 



 

40 

 

Figura 25 

Easy EDA 

 

Nota. La figura representa la interfaz de Easy EDA online, fuente https://easyeda.com/editor   

 Este software incluye características de colaboración en tiempo real que facilitan el trabajo 

en equipo en proyectos de diseño de electrónica, ya que a través de este los usuarios pueden 

compartir sus proyectos, colaborar en tiempo real y comentar sobre diseños, lo que mejora la 

eficiencia y la comunicación en el desarrollo de circuitos electrónicos. Motivo por el cual la misma 

se ha convertido en una herramienta valiosa para la comunidad de diseño de electrónica y ha 

contribuido a la simplificación y democratización del proceso de diseño de circuitos electrónicos. 

2.2.6.3.MULTISIM 

 Multisim es un software de simulación de circuitos electrónicos desarrollado por National 

Instruments, conocido por su capacidad avanzada de simulación y análisis. Esta herramienta es 

ampliamente utilizada en la industria y la educación para el diseño y la evaluación de circuitos 

electrónicos, este le permite a los ingenieros y diseñadores crear esquemáticos electrónicos y 

realizar simulaciones de circuitos de manera precisa y eficiente [40]. 

https://easyeda.com/editor
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Figura 26 

Multisim 

 

Nota. La figura representa la interfaz de Multisim, fuente Autor. 

 Una de las características destacadas de Multisim es su capacidad para realizar 

simulaciones tanto de dominio de tiempo como de dominio de frecuencia, lo que permite a los 

usuarios analizar el comportamiento de los circuitos en una variedad de condiciones y escenarios, 

esta herramienta también ofrece características avanzadas de análisis de señales, como análisis de 

Fourier y análisis de ruido, que son esenciales en aplicaciones de diseño electrónico de alta 

precisión. 

2.2.7. SOFTWARE DE MODELADO 3D 

 El software de modelado 3D es una herramienta fundamental en campos como el diseño 

industrial, la arquitectura, la animación y la impresión 3D. Estas aplicaciones permiten a los 

diseñadores y artistas crear representaciones tridimensionales de objetos y entornos de manera 

digital. Los programas de modelado 3D proporcionan una variedad de herramientas y 

características que permiten a los usuarios esculpir, modelar y texturizar objetos en un espacio 

tridimensional [41]. 

 Este tipo de software varía en complejidad, desde herramientas de modelado básicas 

dirigidas a principiantes hasta aplicaciones de modelado y animación de alta gama utilizadas por 

profesionales. Algunos ejemplos populares de software de modelado 3D incluyen:  
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2.2.7.1. SKETCHUP 

 SketchUp es un software de modelado 3D ampliamente utilizado en campos como la 

arquitectura, el diseño de interiores, la ingeniería y la construcción, tal  programa se destaca por 

su interfaz de usuario intuitiva y su capacidad para crear modelos 3D con facilidad, lo que lo hace 

especialmente popular entre los diseñadores y arquitectos, así como también el hecho de que le 

permite a los usuarios diseñar edificios (ver Figura 27), objetos, paisajes y más mediante 

herramientas de modelado 3D simples de usar, como extrusión y dibujo a mano alzada [42]. 

Figura 27 

SketchUp 

 

Nota. La figura representa un modelado de edificios en 3D, fuente https://www.sketchup.com/es  

 Lo que diferencia a SketchUp del resto de software de modelado 3d es su accesibilidad y 

versatilidad, ya que, mediante esta, sus usuarios pueden crear modelos desde cero o importar y 

editar modelos existentes en una variedad de formatos, lo que facilita la colaboración y la 

interoperabilidad en proyectos de diseño. Además, SketchUp se utiliza en la etapa inicial de diseño 

para la visualización de conceptos y en la etapa final para la generación de documentos y planos 

detallados. 

https://www.sketchup.com/es
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2.2.7.2. AUTODESK INVENTOR 

 Inventor es un software de modelado 3D y diseño asistido por ordenador (CAD) 

desarrollado por Autodesk, este programa es una de las herramientas más ampliamente utilizadas 

en el mundo del diseño, la ingeniería y la arquitectura (ver Figura 28). Mediante este software se 

ofrece una amplia gama de capacidades de modelado 3D que permiten a los usuarios crear modelos 

tridimensionales de objetos y estructuras con un alto nivel de detalle y precisión [41]. 

Figura 28 

Autodesk Inventor 

 

Nota. La figura representa un modelo comercial de enfriador en 3D, fuente 

https://www.autodesk.com/es/products/inventor/overview  

 La interoperabilidad de Inventor con otros programas de diseño y la disponibilidad de 

numerosos complementos y aplicaciones de terceros amplían su funcionalidad, lo que lo convierte 

en una herramienta esencial en el mundo del diseño y la ingeniería para diseñadores de interiores, 

arquitectos, ingenieros civiles y mecánicos. Contribuyendo en gran manera a la eficiencia y 

precisión en el desarrollo de proyectos complejos. 

2.2.7.3. ADOBE ILLUSTRATOR 

 Adobe Illustrator es un software de diseño gráfico vectorial ampliamente utilizado en la 

creación de ilustraciones y gráficos en 2D, pero no es un software de modelado 3D. A diferencia 

de herramientas de modelado 3D como AutoCAD, Blender o SketchUp, Illustrator se centra en la 

https://www.autodesk.com/es/products/inventor/overview
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creación de imágenes y gráficos en dos dimensiones (ver Figura 29). Los usuarios de Illustrator 

aprovechan sus capacidades de dibujo vectorial para crear ilustraciones, logotipos, diseño de 

carteles y gráficos vectoriales que son escalables sin pérdida de calidad [43]. 

Figura 29 

Adobe Illustrator 

 

Nota. La figura representa una ilustración en 3D, fuente 

https://www.adobe.com/ec/products/illustrator.html  

 Lo que distingue a Illustrator es su amplia gama de herramientas y capacidades de dibujo 

vectorial, que permiten a los diseñadores crear obras de arte altamente detallada y versátil, este 

software incluye una variedad de pinceles, formas, efectos y filtros que permiten la creación de 

diseños personalizados. Illustrator se utiliza en diversas industrias, desde la publicidad y el diseño 

de marca hasta la creación de ilustraciones para libros y medios digitales 

2.2.8. DISPOSITIVOS SDR 

 Los dispositivos SDR (Software Defined Radio) son una tecnología revolucionaria en el 

campo de las comunicaciones y la radio, dichos dispositivos permiten a los usuarios capturar, 

procesar y transmitir señales de radio utilizando software y hardware flexibles. A diferencia de los 

receptores de radio tradicionales, que dependen de circuitos y componentes fijos, los SDR utilizan 

hardware configurable y software para adaptarse a diferentes frecuencias y modulaciones [44]. 

https://www.adobe.com/ec/products/illustrator.html
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 La flexibilidad y la capacidad de adaptación de los dispositivos SDR han transformado la 

forma en que se abordan los desafíos en comunicaciones y radiofrecuencia. Los investigadores y 

profesionales pueden utilizar SDR para explorar y analizar el espectro de radio, desarrollar 

sistemas de comunicación personalizados y realizar pruebas de protocolos de comunicación. 

2.2.8.1. HACKRF ONE 

 El HackRF One (ver Figura 30) es un dispositivo SDR (Software Defined Radio) 

ampliamente utilizado que se destaca por su versatilidad y capacidad de adaptación, este 

dispositivo permite a los usuarios capturar, transmitir y manipular señales de radio de manera 

flexible a través de software, lo que lo convierte en una herramienta valiosa para una amplia gama 

de aplicaciones ya que posee un rango de frecuencias, desde 1 MHz hasta 6 GHz [44]. 

Figura 30 

HackRF One 

 

Nota. La figura representa al dispositivo SDR HackRF One, fuente 

https://greatscottgadgets.com/hackrf/one/  

 Este dispositivo de SDR es ampliamente utilizado por entusiastas de la radio afición, 

investigadores en telecomunicaciones y profesionales de seguridad informática, ya que 

proporciona una plataforma flexible y poderosa para experimentar con señales de radio y 

desarrollar soluciones personalizadas en el campo de las comunicaciones inalámbricas. 

https://greatscottgadgets.com/hackrf/one/
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2.2.8.2. RTL-SDR 

 El RTL-SDR (ver Figura 31) es un dispositivo económico y versátil que ha ganado una 

gran popularidad en la comunidad de radioaficionados, entusiastas de la radio y profesionales que 

trabajan en el campo de las comunicaciones. Este dispositivo utiliza un sintonizador de televisión 

digital (RTL2832U) y un chip de radio definida por software (SDR) para capturar señales de radio 

y procesarlas mediante software [45]. 

Figura 31 

RTL-SDR 

 

Nota. La figura representa el dispositivo RTL-SDR, fuente https://www.rtl-sdr.com  

 En la actualidad el RTL-SDR se ha convertido en una herramienta de aprendizaje poderosa 

y accesible para aquellos que desean explorar el mundo de la radio y la radiofrecuencia, y ha 

encontrado aplicaciones en la seguridad de la radio y en la monitorización del espectro 

electromagnético, lo que lo convierte en un dispositivo SDR muy valorado en diversas 

comunidades. 

2.2.8.3. AIRSPY SDR 

 El Airspy SDR (ver Figura 32) es un dispositivo de alta calidad que ha ganado 

reconocimiento por su rendimiento y versatilidad en el mundo de la radio definida por software. 

Diseñado por Airspy, este dispositivo ofrece un amplio rango de frecuencias de operación, lo que 

permite la captura y procesamiento de señales en una variedad de bandas de radio, desde HF (alta 

frecuencia) hasta VHF y UHF [45]. 

https://www.rtl-sdr.com/
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Figura 32 

AIRSPY SDR 

 

Nota. La figura representa al dispositivo AIRSPY SDR, fuente https://airspy.com  

 Este dispositivo se destaca por su capacidad de sintonización y su capacidad de recepción 

de señales débiles, lo que lo hace especialmente valioso en aplicaciones de monitoreo de radio y 

recepción de señales de radio de banda ancha. Los usuarios pueden utilizar software de SDR, como 

SDR# o GNU Radio, para explorar y decodificar una variedad de señales, incluyendo 

transmisiones de radio, señales de radioaficionados, sistemas de comunicación de radio 

bidireccional y más. 

2.2.9. SOFTWARE PARA DISPOSITIVOS SDR 

 El software para dispositivos SDR (Software Defined Radio) es una parte esencial de la 

experiencia de SDR, ya que permite a los usuarios interactuar con los dispositivos SDR y procesar 

las señales de radio de manera efectiva, este software se utiliza para controlar, sintonizar y 

decodificar señales de radio en un entorno de software, lo que hace que los dispositivos SDR sean 

altamente versátiles y personalizables [46]. 

 Existen numerosos programas de software SDR disponibles, y la elección del software 

depende en gran medida de las necesidades y preferencias del usuario. Algunos ejemplos populares 

incluyen: 

https://airspy.com/
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2.2.9.1. URH 

 Universal Radio Hacker (URH) es un software de código abierto para dispositivos SDR 

(Software Defined Radio) que se ha ganado una creciente popularidad en la comunidad de 

radioaficionados, investigadores y entusiastas de la radio definida por software. URH ofrece una 

plataforma versátil para la recepción (ver Figura 33), decodificación y análisis de señales de radio 

[46]. 

Figura 33 

Universal Radio Hacker 

 

Nota. La figura representa la extracción de datos de una señal de RF, fuente 

https://github.com/jopohl/urh  

 Este software también incluye herramientas avanzadas para la demodulación y el análisis 

de señales, lo que facilita la comprensión y el estudio de señales de radio. Su naturaleza de código 

abierto y su comunidad activa de usuarios y desarrolladores contribuyen a su evolución constante 

y su versatilidad en el ámbito de la radio definida por software, denominándose de esta manera 

como una herramienta poderosa para aquellos que buscan explorar y experimentar con el mundo 

de las señales de radio y las comunicaciones inalámbricas. 

2.2.9.2. GNU RADIO 

 GNU Radio es un software de código abierto ampliamente utilizado en el ámbito de la radio 

definida por software (SDR), este programa ofrece una plataforma de desarrollo y procesamiento 

https://github.com/jopohl/urh
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de señales de radio altamente flexible y versátil (ver Figura 34), así como también permite a los 

usuarios crear flujos de trabajo personalizados para el procesamiento y análisis de señales de radio 

mediante un enfoque de "arrastre y soltar" de bloques funcionales que representan operaciones 

específicas [47]. 

Figura 34 

GNU Radio 

 

Nota. La figura representa un receptor FM para RTL-SDR, fuente 

https://wiki.gnuradio.org/index.php  

 Mediante este software los usuarios pueden diseñar flujos de trabajo para recibir, 

decodificar, modular y analizar señales de radio en una amplia variedad de bandas de frecuencia, 

lo que lo hace valioso para aplicaciones que van desde la radio afición y la seguridad inalámbrica 

hasta la investigación y desarrollo de comunicaciones inalámbricas. 

2.2.9.3. SDRANGEL 

 SDRangel es un software de código abierto diseñado para funcionar con dispositivos SDR 

(Software Defined Radio) y proporciona una amplia gama de funcionalidades para la recepción, 

demodulación y análisis de señales de radio (ver Figura 35), este programa se destaca por su 

interfaz de usuario amigable y su versatilidad en la manipulación de señales de radio [47]. 

https://wiki.gnuradio.org/index.php


 

50 

 

Figura 35 

SDRangel 

 

Nota. La figura representa el análisis de una señal en SDRangel, fuente https://www.sdrangel.org  

 Lo que hace que SDRangel sea valioso es su amplia variedad de funciones, que incluyen 

una amplia gama de modos de demodulación, capacidades de decodificación de señales digitales, 

capacidades de grabación y reproducción de señales, y un conjunto de herramientas para el análisis 

del espectro. Los usuarios pueden aprovechar estas funciones para explorar y decodificar señales 

en el espectro de radio, lo que lo convierte en una herramienta poderosa en aplicaciones que van 

desde la radio afición y la investigación en telecomunicaciones 

2.2.10. ATAQUES A LA COMUNICACIÓN POR RF 

 Los ataques a la comunicación por radiofrecuencia (RF) representan una preocupación 

importante en el ámbito de la seguridad y la privacidad en las comunicaciones inalámbricas, tales 

ataques pueden tomar diversas formas y tienen como objetivo interceptar, interrumpir o manipular 

las señales de RF utilizadas en dispositivos y sistemas de comunicación inalámbrica [5]. 

 Los atacantes pueden utilizar técnicas de interceptación para escuchar y capturar 

comunicaciones privadas, lo que plantea serias amenazas para la confidencialidad de la 

información transmitida. Además, los ataques de denegación de servicio (DoS) pueden sobrecargar 

redes inalámbricas, causando la interrupción de servicios críticos y la degradación del rendimiento 

de las comunicaciones. 

https://www.sdrangel.org/
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2.2.10.1. EAVESDROPPING 

 El Eavesdropping, o escucha clandestina, es una forma de ataque a la comunicación por 

radiofrecuencia (RF) que implica la interceptación no autorizada de señales de radio transmitidas 

entre dispositivos o sistemas (ver Figura 36). En este tipo de ataque, un intruso captura y 

monitoriza las señales RF con el objetivo de escuchar o registrar las comunicaciones de las partes 

legítimas [5]. 

Figura 36 

Eavesdropping Attack 

 

Nota. La figura representa un ataque Eavesdropping, fuente 

https://networksimulationtools.com/eavesdropping-attack-network-projects/  

 Esta forma de ataque plantea una seria amenaza a la privacidad y la confidencialidad de la 

información transmitida, ya que permite a un atacante obtener acceso a datos sensibles o 

conversaciones privadas, dicha técnica es particularmente preocupante en aplicaciones críticas, 

como comunicaciones militares, redes inalámbricas empresariales y sistemas de control industrial, 

donde la seguridad de la información es fundamental. 

2.2.10.2. INHIBICIÓN DE SEÑAL 

 La inhibición de señal es un tipo de ataque a la comunicación por radiofrecuencia (RF) que 

implica la interferencia deliberada en las señales de RF transmitidas entre dispositivos o sistemas 

https://networksimulationtools.com/eavesdropping-attack-network-projects/
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(ver Figura 37). En este tipo de ataque, un intruso utiliza un dispositivo de inhibición de señal para 

emitir señales de interferencia en las mismas frecuencias que se utilizan para las comunicaciones 

legítimas, lo cual provoca la pérdida de conectividad y la interrupción de las comunicaciones 

inalámbricas [48]. 

Figura 37 

Inhibición de señal 

 

Nota. La figura representa la inhibición de una señal de RF, fuente https://www.altaico.es/anti-

inhibidores-de-frecuencias/  

 Para mitigar la amenaza de la inhibición de señal, se utilizan medidas de seguridad y 

técnicas de detección. Una de las estrategias más comunes es la implementación de sistemas de 

respaldo y redundancia, que permiten a las comunicaciones cambiar a frecuencias alternativas o 

rutas en caso de interferencia. Además, se emplean sistemas de detección de interferencias para 

identificar y localizar fuentes de inhibición de señal. 

2.2.10.3. DOS 

 El ataque de denegación de servicio (DoS, por sus siglas en inglés) es una forma de ataque 

a la comunicación por radiofrecuencia (RF) que tiene como objetivo saturar una red inalámbrica o 

un dispositivo SDR (Software Defined Radio) con una cantidad excesiva de tráfico, lo que resulta 

en la interrupción de las comunicaciones legítimas (ver Figura 38). En un ataque DoS, un intruso 

https://www.altaico.es/anti-inhibidores-de-frecuencias/
https://www.altaico.es/anti-inhibidores-de-frecuencias/
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genera deliberadamente una gran cantidad de señales de RF para sobrecargar los canales de 

comunicación o los recursos de hardware, lo que provoca la pérdida de conectividad y la 

degradación del rendimiento de la red inalámbrica [48]. 

Figura 38 

Ataque DoS 

 

Nota. La figura representa un ataque DoS, fuente https://www.incibe.es/ciudadania/blog/que-son-

los-ataques-dos-y-ddos  

 La mitigación de los ataques DoS en las comunicaciones por RF implica la implementación 

de medidas de seguridad y la monitorización activa de la red. Los sistemas de detección de 

intrusiones y la gestión de tráfico pueden ayudar a identificar y mitigar los ataques DoS en tiempo 

real, al tiempo que se utilizan técnicas de autenticación y cifrado de datos para proteger la 

integridad y la confidencialidad de las comunicaciones. La redundancia en las comunicaciones y 

la capacidad de cambiar a frecuencias alternativas o rutas de transmisión también son estrategias 

útiles para garantizar la continuidad de las comunicaciones en caso de un ataque DoS. 

https://www.incibe.es/ciudadania/blog/que-son-los-ataques-dos-y-ddos
https://www.incibe.es/ciudadania/blog/que-son-los-ataques-dos-y-ddos
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CAPITULO III 

COMPONENTES DE LA PROPUESTA 

3.1 COMPONENTES FÍSICOS DE LOS NODOS CLIENTE/SERVIDOR 

3.1.1 BAQUELITA 

La baquelita (ver Figura 39) es muy importante dentro del proyecto, debido a que un lado 

de la baquelita es un sustrato aislante y el otro lado es una placa recubierta de cobre, en la parte de 

cobre se imprimirá el diseño de las pistas previamente elaboradas en el software Proteus a partir 

de un diagrama esquemático, convirtiéndose asi en una PCB. Se van a utilizar dos PCB una para 

el transmisor (CLIENTE) y otra para el receptor (SERVIDOR), a su vez en las PCB se montan 

todos los elementos electrónicos correspondientes a la circuitería. En la Tabla 1 se puede observar 

algunas propiedades y características de la baquelita. 

Figura 39 

Baquelita 

 

Nota. La figura representa una baquelita virgen, fuente Autor. 

Tabla 1 

Datos Técnicos de la Baquelita  

Datos Técnicos 

Propiedades Características 
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Resistencia dieléctrica alta. 

• Aísla componentes electrónicos. 

• Evita cortocircuitos. 

Estabilidad térmica. 

• Soporta altas temperaturas. 

• Al soldar componentes electrónicos no se 

deforma. 

Rigidez. 

• Permite la perforación. 

• Sostiene el montaje de los componentes. 

Aislamiento eléctrico. 

• Evita interferencias. 

• Evita fuga de corriente entre componentes. 

 Nota. Esta tabla representa algunos datos técnicos de la baquelita, fuente Autor 

3.1.2 DIODO LED 

El diodo LED (ver Figura 40) sirve como un indicador visual, debido a que emite luz 

cuando esta polarizado directamente (el terminal ánodo en positivo y el terminal cátodo en 

negativo) y se le aplica una corriente eléctrica. En el proyecto se requiere de 8 diodos LED de 

color rojo que van montados en la PCB del nodo SERVIDOR. Los diodos LED tienen una variedad 

de colores y por cada color dependiendo del fabricante se tiene sus especificaciones. En la Tabla 

2 puede observar las especificaciones técnicas del diodo LED color rojo. 

Figura 40 

Diodos LED 
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Nota. La figura representa diez diodos LED, fuente Autor. 

Tabla 2 

Especificaciones técnicas del diodo LED rojo 

Datos Técnicos 

Color Rojo 

Longitud de Onda 630 nm 

Corriente 20 mA 

Voltaje 2 a 2.4 V 

Voltaje típico 2V 

Nota. Esta tabla representa los datos técnicos del diodo LED rojo, fuente Autor 

3.1.3 RESISTENCIA 

La resistencia (ver la Figura 41) sirven para limitar la corriente que pasa a través de un 

diodo LED y asi no dañarlo, existe una variedad de valores óhmicos para las resistencias lo cual 

implica calcular el valor ideal de la resistencia para el diodo LED, esto se lo hace utilizando la 

siguiente formula: 

𝑅 =
𝑉𝑎𝑙𝑖𝑚𝑒𝑛𝑡𝑎𝑐𝑖ó𝑛 − 𝑉𝐿𝐸𝐷

𝐼𝐿𝐸𝐷
 

Donde: 

• R será la resistencia del diodo LED. 

• 𝑉𝑎𝑙𝑖𝑚𝑒𝑛𝑡𝑎𝑐𝑖ó𝑛 el voltaje de alimentación del circuito. 

• 𝑉𝐿𝐸𝐷 el voltaje del diodo LED. 

• 𝐼𝐿𝐸𝐷 la corriente del diodo LED. 
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El voltaje de alimentación es de 5V, el diodo LED de color rojo cuenta con una caída de 

tensión de 2V aproximadamente y se quiere trabaje con una corriente de 10mA, utilizando la 

formula se tiene: 

𝑅 =
5𝑉 − 2𝑉

10𝑥10−3𝐴
  

𝑅 =
3𝑉

10
1000

𝐴
  

𝑅 =
3000 𝑉

10 𝐴
 

𝑅 = 300 Ω 

Una resistencia con valor de 300 ohmios no es considerada comercial y peor en países que 

no se dedican a fabricarlas, entonces se toma una resistencia que si sea comercial como es el caso 

de una resistencia con un valor de 330 ohmios. Se necesitan 8 resistencias que van montadas en la 

PCB del nodo SERVIDOR para evitar que los diodos LED sean dañados. En la Tabla 3 puede 

observar las especificaciones técnicas de la resistencia. 

Figura 41 

Resistencia 

 

Nota. La figura representa una resistencia de 330 ohms, fuente Autor. 
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Tabla 3 

Especificaciones técnicas de las Resistencias 

Datos Técnicos 

Resistencia 330 ohmios 

Tolerancia 5% 

Código de Color Naranja-Naranja-Café-Dorado 

Tipo Película de carbón 

Voltaje Max. Operación 350V 

Polarización Ninguna 

Temperatura operación -55C° - +155C° 

Empaquetado Recubrimiento conformado, axial 

Dimensiones 

Diámetro del cuerpo: 2.3mm 

Longitud del cuerpo: 6mm 

Diámetro del terminal: 28mm 

Longitud del terminal: 0.55mm 

Nota. Esta tabla representa los datos técnicos de una resistencia de 330 ohmios, fuente Autor 

3.1.4 PULSADOR 

El pulsador sirve para activar o desactivar temporalmente el paso de la corriente a través 

una conexión electrónica, existen distintos tipos de pulsadores, pero los principales son N.A. 

(normalmente abierto) y N.C. (normalmente cerrado) (ver Figura 42). En la Tabla 4 puede observar 

sus características. 
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Figura 42 

Pulsadores 

 

Nota. La figura representa los tipos de pulsadores, fuente Autor. 

Tabla 4 

Características de los pulsadores N.A. y N.C. 

Características Pulsador N.A. Pulsador N.C. 

Estado inicial Circuito abierto Circuito cerrado 

Estado al ser pulsado Circuito cerrado Circuito abierto 

Función principal Activado al ser presionado Desactivado al ser presionado 

Uso común Interruptor de encendido Interruptor de apagado 

Aplicaciones típicas 

• Encendido o apagado 

de un diodo LED. 

• Inicio o apagado de un 

proceso 

• Paro de emergencia 

• Detención de un 

proceso 

Nota. En la tabla se representan las diferencias entre los pulsadores N.A. y N.C. en base a sus 

características, fuente Autor. 

El tipo de pulsador ideal el proyecto por sus características (ver Tabla 4) es el pulsador 

N.A. Existen una gran variedad de modelos de este tipo de pulsador, el modelo a utilizar en el 
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proyecto es el B3f-4055 (ver Figura 43). En la Tabla 5 puede observar las especificaciones técnicas 

del pulsador B3f-4055. 

Figura 43 

Pulsadores B3f-4055 

 

Nota. La figura representa 9 pulsadores Bef-4055 N.A., fuente Autor. 

Tabla 5 

Especificaciones técnicas del pulsador B3f-4055 

Datos Técnicos 

Configuración de contactos SPST-NO (Normalmente Abierto) 

Capacidad de carga de contactos DC a carga 

resistiva 

50mA / 24V CC 

Fuerza de conmutación 2.55N 

Dimensiones del cuerpo 1.2 x 1.2 cm 

Modo de actuación OFF – (ON) 

Temperatura de trabajo -25°C – 70°C 

Resistencia máx. de contactor 100mΩ 

Resistencia de aislamiento mín. 0.1GΩ 

Durabilidad mecánica 1000000 ciclos 
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Nota. Esta tabla representa los datos técnicos del pulsador B3f-4055, fuente Autor. 

3.1.5 ESPADINES 

Los espadines son tiras que permite conectar elementos electrónicos entre sí, sujetar 

microcontroladores y pueden ser soldados sobre PCBs, existen de dos tipos hembra y macho. Los 

espadines para utilizar son los de tipo macho (ver Figura 44) ya que van solados en las PCBs y 

sirven para sujetar el microcontrolador de Arduino modelo pro mini. En la Tabla 6 puede observar 

las especificaciones técnicas de los espadines. 

Figura 44 

Espadines 

 

Nota. La figura representa una tira de 40 pines de espadines, fuente Autor. 

Tabla 6 

Especificaciones técnicas de los Espadines 

Datos Técnicos 

Tipo Macho 

Número de pines 40 pines 

Espacio entre pines 2.54 mm 

Altura del plástico 2.5 mm 

Longitud de la punta 3 mm 

Corriente máx. 3ª 
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Temperatura de funcionamiento -55°C - +105°C 

Nota. Esta tabla representa los datos técnicos de los espadines, fuente Autor. 

3.1.6 TARJETA MICROCONTROLADOR DE ARDUINO 

La tarjeta microcontrolador de Arduino tiene una amplia funcionalidad, una de sus 

funciones es la comunicación inalámbrica, ya que al ser complementada con módulos de RF 

permite transmitir y recibir datos de forma inalámbrica. Existe una gran variedad de modelos y sus 

diversas versiones, los modelos más populares en el mercado son Arduino Uno, Arduino Nano y 

Arduino Pro mini. En la Tabla 7 puede observar una comparación entre los modelos Uno, Nano y 

Pro mini. 

Tabla 7 

Comparación entre el Arduino Uno, Nano y Pro mini 

Diferencias 

Aspecto 

Arduino Uno 

 

Arduino Nano 

 

Arduino Pro Mini 

 

Tamaño 68.6 x 53.4 mm 18 x 45 mm 18 x 33 mm 

Microcontrolador ATmega328P ATmega328 ATmega328 

Pines 14 22 14 

Voltaje de operación 5V 5V 3.3V o 5V 

Memoria Flash 32 KB 32 KB 32 KB 

Memoria SRAM 2 KB 2 KB 2 KB 

Velocidad de reloj 16 MHz 16 MHz 8 MHz – 16 MHz 
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Puerto USB Sí Sí No 

Precio 27.60 $ 24.90 $ 10.95 $ 

Integración Buena Buena Útil para espacios reducidos 

Nota. Esta tabla representa las diferencias entre los modelos más populares de Arduino, fuente 

Autor. 

La tarjeta microcontroladora para utilizar es la del Arduino Pro mini (ver Figura 45), por 

su tamaño es ideal para reducir espacio en la construcción de los nodos, cuenta con el 

microcontrolador ATmega328 que tiene un bajo consumo de energía, es fácil de conseguir en el 

mercado por su precio que es relativamente económico en comparación de otras opciones, cuenta 

con 14 pines digitales I/O y trabaja con un voltaje de operación de 5V a 16 MHz. Una desventaja 

es que no cuenta con un puerto USB por lo que se debe utilizar un convertidor USB a TTL. En la 

Tabla 8 puede observar las especificaciones técnicas del Arduino Pro mini. 

Figura 45 

Arduino Pro mini 

 

Nota. La figura representa la tarjeta microcontroladora ATmega328 Pro mini de Arduino, fuente 

Autor. 
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Tabla 8 

Especificaciones técnicas del Arduino Pro mini 

Datos Técnicos 

Microcontrolador ATmega328 

Velocidad de reloj 

16 MHz con resonador externo 

(0.5% de tolerancia) 

Espesor PCB 0,8 mm 

Conexión USB No 

Regulador 5V 

Salida máx. de corriente 150mA 

Protección contra sobre corriente Sí 

Peso < 2 gramos 

VCC 5V – 12V 

LED de estado y alimentación Sí 

Pines analógicos 8 

Pines digitales I/O 14 

Tamaño 18 x 33 mm 

Nota. Esta tabla representa los datos técnicos del Arduino Pro mini, fuente Autor. 

3.1.7 CABLE DUPONT 

El cable Dupont sirve para realizar conexiones entre dispositivos y existen tres tipos macho 

– macho, hembra – hembra y macho – hembra (ver Figura 46), dentro del proyecto se utiliza el 

cable Dupont tipo hembra – hembra, se encarga de realizar la conexión entre el Arduino Pro mini 
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y el convertidor USB a TTL para transferir el código de programación. En la Tabla 9 puede 

observar las especificaciones técnicas del cable Dupont. 

Figura 46 

Cable Dupont 

 

Nota. La figura representa el cable Dupont de tipo hembra – macho, fuente Autor. 

Tabla 9 

Especificaciones técnicas del cable Dupont 

Datos Técnicos 

Terminal Hembra – Hembra 

Color Paquete Arcoíris 

Longitud 20 cm 

Cantidad de cables  40 

Ancho de los cables juntos 5.5 cm 

Voltaje máx. 300V 

Nota. Esta tabla representa los datos técnicos del Cable Dupont, fuente Autor. 

3.1.8 CONVERTIDOR USB A TTL 

El convertidor USB a TTL establece la comunicación serial entre una computadora a través 

de su puerto USB y un dispositivo electrónico que utilice niveles lógicos TTL para transferir datos. 

Existe una variedad de chips para este tipo de convertidores entre los más comunes se tiene el 
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convertidor CH340G, CP2102 y FT232RL. En la Tabla 10 puede observar una comparación entre 

los modelos CH340G, CP2102 y FT232R. 

Tabla 10 

Comparación entre los chips CH340G, CP2102 y FT232RL 

Diferencias 

Característica 

CH340G 

 

CP2102 

 

FT232RL 

 

Fabricante WCH (Nanjing Qinheng) Silicon Labs FTDI 

Velocidad de Datos Hasta 2 Mbps Hasta 2 Mbps Hasta 3 Mbps 

Compatibilidad Limitada Amplia Amplia 

Soporte Normal Normal Robusto 

Consumo energético Bajo Bajo Bajo 

Precio 3.50 $ 6.00 $ 4.50 $ 

Nota. Esta tabla representa las diferencias entre los modelos más comunes de convertidores, fuente 

Autor. 

El convertidor USB a TTL para utilizar es el FT232RL (ver Figura 47) ya que tiene una 

velocidad de datos más alta, su compatibilidad es amplia, el soporte es robusto y tiene un precio 

moderado, lo que permite que cargue la programación al Arduino Pro mini de manera más 

eficiente. En la Tabla 11 puede observar las especificaciones técnicas del convertidor USB a TTL 

FT232RL. 
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Figura 47 

Convertidor USB a TTL 

 

Nota. La figura representa el convertidor USB a TTL FT232RL, fuente Autor. 

Tabla 11 

Especificaciones técnicas del Convertidor con chip FT232RL 

Datos Técnicos 

Modelo FTDI232RL 

Voltaje de operación 3.3V – 5V 

Fusible de protección (contra 

sobrecarga) 

500Ma 

Velocidad versión USB 1.1/3.0 Mbps 

Indicador de comunicación RXD/TXD 

Distribución de pines 

Pin 1: DTR 

Pin 2: RXD 

Pin 3: TXD 

Pin 4: VCC 

Pin 5: CTS 

Pin 6: GND 
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Ancho de banda 48 MHz 

Temperatura de operación -40°C – 85°C 

Nota. Esta tabla representa los datos técnicos del Convertidor con chip FT232RL, fuente Autor. 

3.1.9 MÓDULOS COMUNICACIÓN INALÁMBRICOS POR RF 

Los módulos de comunicación inalámbrica por RF sirven para transmitir datos entre dos 

tarjetas de Arduino sin necesidad de cables mediante una comunicación punto a punto. Existen 

varios módulos de RF compatibles con Arduino entre los más utilizados están APC220, FS1000A 

– XY-MK-5V y NRF24L01. En la Tabla 12 puede observar una comparación entre los módulos 

APC220, FS1000A – XY-MK-5V y NRF24L01. 

Tabla 12 

Comparación entre los chips APC220, FS1000A - XY-MK-5V y NRF24L01 

Diferencias 

Característica 

APC220 

 

FS1000A - XY-MK-5V 

 

NRF24L01 

 

Frecuencia 418 – 455 MHz 433 MHz 2.4 GHz 

Alcance típico 1000 m 200 m 100 m 

Velocidad de datos 19.2 Kbps 4 – 10 Kbps 2 Mbps 

Protocolo ISO14443 Sin protocolo estándar SPI 

Consumo de energía Moderado Bajo Variable 

Costo 30 $ 5$ 15$ 
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Uso común 

Comunicaciones de 

largo alcance 

Comunicaciones de corto 

alcance 

Redes de sensores 

inalámbricos 

Nota. Esta tabla representa las diferencias entre los módulos más comunes de RF, fuente Autor. 

Los módulos de RF para utilizar son los APC220 (ver Figura 48), debido a que la frecuencia 

en la que trabaja cada módulo es configurable en un rango de 418 – 455 MHz dependiendo lo que 

se necesite, en el caso de este proyecto los módulos están configurados a una frecuencia de 

434MHz. Tienen una capacidad de alcance hasta 1 km por lo que su velocidad de datos no es tan 

rápida, pero cumple con lo propuesto, tiene una configuración de 7 pines (ver Tabla 13) y utiliza 

un protocolo de comunicación propio el ISO14443, tiene un consumo de energía moderado y se 

los utilizan para comunicaciones de largo alcance. Su precio es un poco elevado en comparación 

a los otros, pero por sus características los hacen ideales para este proyecto. En la Tabla 14 puede 

observar las especificaciones técnicas de los módulos APC220. 

Figura 48 

Módulos APC220 

 

Nota. La figura representa los módulos APC220 de RF, fuente Autor. 

Tabla 13 

Configuración de pines del módulo APC220 

Configuración de pines del módulo APC220 
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Pin No. Nombre del Pin Descripción 

1 GND Conexión a tierra de la fuente de alimentación 

2 VCC Fuente de alimentación DC 3.5V – 5.5V 

3 EN Alimentación habilitada, ≥1.6V o vacía, ≤ 0.5V en suspensión 

4 RXD Entrada UART, TTL 

5 TXD Salida UART, TTL 

6 MUX El pin se expande para otras funciones 

7 SET 

Configuración de parámetros, configuración en línea 

compatible 

Nota. Esta tabla representa la descripción de los pines de los módulos APC220, fuente Autor. 

Tabla 14 

Especificaciones técnicas de los módulos APC220 

Datos Técnicos 

Frecuencia de trabajo 418 MHz a 455MHz (configurable) 

Modulación GFSK 

Intervalo de frecuencia 200 KHz 

Potencia transmitida 20mW (10 niveles) 

Sensibilidad recibida -113dBm@9600 bps 

Velocidad en el aire 2400 – 19200 bps 

Velocidad UART 1200 – 57600 bps 

Paridad de la serie 

COM 

8E1/8N1/8O1 
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Buffer COM 256 bytes 

Humedad 10% ~ 90% 

Temperatura -30°C – 85°C 

Tensión de alimentación 3.5V – 5.5V (ondulación ±50mV) 

Corriente transmitida ≤ 42mA@20mW 

Corriente recibida ≤ 28mA 

Corriente en apagado ≤ 5μA 

Distancia 1000 m (espacio abierto) 

Dimensiones 37.5 mm x 18.3 mm x7.0 mm 

Nota. Esta tabla representa los datos técnicos de los módulos APC220, fuente Autor. 

3.1.10 FUENTE DE ALIMENTACIÓN 

La fuente de alimentación o cargador proporciona la energía necesaria para que los 

dispositivos electrónicos funcionen de manera correcta. La fuente de alimentación para este 

proyecto es de 5V a 3A (ver Figura 49) ya que tanto el Arduino Pro mini como el módulo APC220 

tienen como voltaje de operación 5V, por otro lado, los 3A aseguran que los dispositivos 

electrónicos tengan un buen consumo de energía. En la Tabla 15 se puede observar las 

especificaciones técnicas de la fuente de alimentación. 

Figura 49 

Fuente de alimentación 
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Nota. La figura representa la fuente de alimentación Run&Teng de 5V a 3A, fuente Autor. 

Tabla 15 

Especificaciones técnicas de la fuente de alimentación 

Datos técnicos 

Marca Run&Teng 

Modelo WF-2000<IC> 

Voltaje de entrada 100V – 240V 

Frecuencia de trabajo 50 Hz – 60 Hz 0.5A 

Voltaje de salida 5V 

Corriente de salida 3A 

Longitud del cable 80 cm (aprox.) 

Nota. Esta tabla representa los datos técnicos del cargador Run&Teng, fuente Autor. 

3.2 DISPOSITIVO PARA GENERAR LOS ATAQUES 

3.2.1 EQUIPO SDR 

El equipo SDR sirve para recibir, procesar y transmitir señales de RF mediante software. 

La señal recibida por el equipo SDR a través de un software puede ser grabada, guarda y procesada, 

permite la aplicación de técnicas de modulación o demodulación para volver a ser transmitida. 

Existen un sin número de equipos SDR, entre los más utilizados están el HACKRF ONE, el 

RTL2832U y el AIRSPY SDR. En la Tabla 16 puede observar una comparación entre los equipos 

HACKRF ONE, el RTL2832U y el AIRSPY SDR. 
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Tabla 16 

Comparación entre los equipos HACKRF ONE, el RTL2832U y el AIRSPY SDR 

Diferencias 

Características 

HACKRF ONE 

 

RTL2832U 

 

AIRSPY HF+ 

DISCOVERY SDR 

 

Rango de frecuencia 1MHz – 6GHz 24 MHz – 1.7 GHz  

0.5 kHz – 31 MHz 

60 MHz – 260 MHz 

Ancho de banda Max. 20 MHz Max. 3.2 MHz 

660 kHz HF 

1.2 MHz VHF 

Muestra de 

cuadratura 

8 – bits I 

8 – bits Q 

8 – bits I 

8 – bits Q 

12 – bits 

Modos de recepción 

AM, FM, SSB, CW, 

Digital, ADS-B, entre 

otros. 

AM, FM, SSB, CW, 

Digital, ADS-B, entre 

otros. 

AM, FM, SSB, CW, 

Digital, ADS-B, entre 

otros. 

Software con 

licencias de código 

abierto 

Si Si Limitadas 

Hardware con 

licencias de código 

abierto 

Si No No 
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Interfaz USB 2.0 Hi – Speed  USB 2.0 USB 2.0 

Potencia de 

transmisión 

Max. 5mW, con 

amplificador externo 

50mW 

No puede transmitir 

solo receptar. 

No puede transmitir 

solo receptar. 

Software soportado 

URH, GNU Radio, 

SDRangel, entre 

otros. 

URH, GNU Radio, 

SDRangel, entre 

otros. 

URH, GNU Radio, 

SDRangel, entre 

otros. 

Precio 340 $ 35$ 184$ 

Nota. Esta tabla representa las diferencias entre los equipos SDR más comunes de RF, fuente 

Autor. 

El equipo para utilizar en el proyecto es el HackRF One (ver Figura 50), debido a que se 

trata de un periférico de SDR que tiene la capacidad de operar con señales de RF permitiendo 

recibirlas y transmitirlas, en el rango de frecuencia desde 1 MHz hasta los 6 GHz con un ancho de 

bando máximo de 20 MHz. Puede transmitir datos por RF con una potencia máxima de 5 mW y si 

se implementa un amplificar externo, la potencia máxima alcanza los 50 mW.  

Tiene licencias de código abierto tanto para hardware como software, es compatible con 

una variedad de modos de recepción con una muestra de fase(I) y cuadratura(Q) de 8 – bits. Cuenta 

con una interfaz USB de alta rapidez de transmisión de datos y es compatible con una variedad de 

aplicación para software definido por radio. Su precio es un poco elevado en comparación a los 

otros equipos, pero por sus características lo hacen ideal para este proyecto. En la Tabla 17 puede 

observar las especificaciones técnicas del HackRF One. 

 



 

75 

 

Figura 50 

HackRF One 

 

Nota. La figura representa el equipo HackRF One, fuente Autor. 

Tabla 17 

Especificaciones técnicas del equipo SDR HackRF One 

Datos técnicos 

Rango de frecuencia 1 MHz – 6 GHz 

Muestreo 

Tasa de muestreo: 20 Msps 

Resolución de muestra: 8 bits 

Modo de operación 

- Transmisión 

- Recepción 

Conexión Interfaz USB 2.0 de alta velocidad 

Ancho de banda Max. 20 MHz 

Potencia de salida Max. 15 dBm 

Entradas y salidas 

Conector de antena: SMA 

Puerto de reloj externo: SMA 

GPIO: 8 pines 
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Voltaje de alimentación  5V – USB  

Consumo de energía 500 mA 

Dimensiones 60mm x 95mm x 12mm 

Peso 200 g 

Compatibilidad de software URH, GNURadio, entre otros. 

Temperatura de operación 0°C - 85°C   

Plataforma 

Hardware y software de código 

abierto 

Nota. Esta tabla representa los datos técnicos del equipo SDR HackRF One, fuente Autor. 

La placa electrónica del HackRF One (ver Figura 51), cuenta los siguientes componentes: 

El MAX2839 que es un transceptor RF MIMO de banda ancha inalámbrico a (2.3 – 2.7) GHz (ver 

Figura 52), para mayor informacion revise el Anexo 1. El MAX5864 que es un frontal analógico 

ADC/DAC de ultra bajo consumo con alto rendimiento dinámico a 22 Msps (ver Figura 53), para 

mayor informacion revise el Anexo 2. El Si5351 que es un generador de clock programable (ver 

Figura 54), para mayor informacion revise el Anexo 3. El LPC4320 que es un microcontrolador 

de 32 bits de alto rendimiento baso en núcleos Arm® Cortex®-M4/M0 (ver Figura 55), para mayor 

informacion revise el Anexo 4. El RFFC5072 que es un sintonizador de banda ancha de 85 – 4200 

MHz / VCO con mezclador de RF integrado de 6 GHz (ver Figura 56), para mayor informacion 

revise el Anexo 5. El W25Q80BV que es una memoria flash serial de 8M-BIT con SPI doble y 

cuádruple (ver Figura 57), para mayor informacion revise el Anexo 6. En la Figura 58 se presenta 

el diagrama de bloques del HackRF One con todos los componentes mencionados. 
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Figura 51 

Placa del HackRF One 

 

Nota. La figura representa la placa electrónica del HackRF One, fuente 

https://hackrf.readthedocs.io/en/latest/hackrf_one.html  

Figura 52 

MAX2839 

 

Nota. La figura representa la configuración de pines del MAX2839, fuente 

https://www.analog.com/en/products/max2839.html 

https://hackrf.readthedocs.io/en/latest/hackrf_one.html
https://www.analog.com/en/products/max2839.html
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Figura 53 

MAX5864 

 

Nota. La figura representa la configuración de pines del MAX5864, fuente 

https://www.analog.com/en/products/max5864.html  

Figura 54 

Si5351 

 

Nota. La figura representa la configuración de pines del Si5351  ̧fuente 

https://www.mouser.com/new/skyworks-solutions/skyworks-si5351-clock-generators/  

https://www.analog.com/en/products/max5864.html
https://www.mouser.com/new/skyworks-solutions/skyworks-si5351-clock-generators/
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Figura 55 

LPC4320 

 

Nota. La figura representa la configuración de pines del LPC4320, fuente 

https://www.nxp.com/part/LPC4320FBD144  

Figura 56 

RFFC5072 

 

Nota. La figura representa la configuración de pines del RFFC5072, fuente 

https://www.qorvo.com/products/p/RFFC5072  

https://www.nxp.com/part/LPC4320FBD144
https://www.qorvo.com/products/p/RFFC5072
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Figura 57 

W25Q80BV 

 

Nota. La figura representa la configuración de pines del W25Q80BV, fuente 

https://www.winbond.com/hq/support/documentation/levelOne.jsp?__locale=en&DocNo=DA00

-W25Q80BV 

Figura 58 

HackRF One: Diagrama de bloques 

 

Nota. La figura representa el diagrama en bloques del funcionamiento del HackRF One, fuente 

https://hackrf.readthedocs.io/en/latest/hardware_components.html  

El dispositivo HackRF One consta de 4 indicadores LED, los cuales se describe el 

funcionamiento en la Tabla 18. De igual manera consta de dos botones, los cuales se describe el 

https://www.winbond.com/hq/support/documentation/levelOne.jsp?__locale=en&DocNo=DA00-W25Q80BV
https://www.winbond.com/hq/support/documentation/levelOne.jsp?__locale=en&DocNo=DA00-W25Q80BV
https://hackrf.readthedocs.io/en/latest/hardware_components.html
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funcionamiento en la Tabla 19. Tambien posee dos interfaces externas de reloj, las cuales se 

describe el funcionamiento en la Tabla 20.  

Tabla 18 

Indicadores LED del HackRF One 

Indicadores Led 

Indicador LED Funcionamiento 

3V3 Fuente de alimentación principal activada. 

1V8 Fuentes de alimentación adicionales activadas. 

RF Firmware en ejecución. 

USB Dispositivo conectado a PC. 

RX – TX Recepción y transmisión en ejecución. 

Nota. Esta tabla representa el funcionamiento de los indicadores LED en el HackRF One, fuente 

Autor. 

Tabla 19 

Botones del HackRF One 

Botones 

Botón Funcionamiento 

RESET Resetea el microcontrolador. 

DFU Desbloque el modo de operación DFU 

Nota. Esta tabla representa el funcionamiento de los botones en el HackRF One, fuente Autor 
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Tabla 20 

Interfaces externas de reloj del HackRF One 

Interfaces externas de reloj 

Interfaz Funcionamiento 

CLKOUT 

Entrega una señal de onda cuadrada de 3.3V a frecuencia de 10 MHz para una 

carga de impedancia alta.  

CLKIN 

Es una entrada con una alta impedancia que recibe una señal onda cuadrada 

precisamente a 3.3V, no mayor ni menor a una frecuencia de 10MHz. 

Nota. Esta tabla representa el funcionamiento de las interfaces externas de reloj en el HackRF One, 

fuente Autor. 

Analizando la característica del dispositivo HackRF One, en base a sus componentes en la 

Tabla 21 se mencionan algunos de sus usos. Dentro del proyecto, la aplicación del dispositivo 

HackRF One es la captura de datos, el procesamiento de los datos capturados y la transmisión de 

los datos procesados, a una señal de RF de 434 MHz. 

Tabla 21 

Usos del dispositivo HackRF One 

Usos 

Componente Funcionamiento Aplicación 

MAX2839 

Capturar y transmitir señales de 

radio en un rango de frecuencias 

entre 1 MHz – 6 GHz. 

• Recepción y transmisión de 

radioaficionado. 

• Transmisor AM – FM.  



 

83 

 

MAX5864 

Digitalizar y convertir señales 

analógicas de alta frecuencia. 

• Monitoreo del espectro 

radioeléctrico. 

 

SI5351 

Proporcionar y recibir señales de 

reloj. 

• Generador de señal de onda 

cuadrada. 

LPC4320 

Gestionar la configuración, 

controlar y procesar datos en 

tiempo real. 

• Procesamiento digital de 

señales por RF. 

• Control de hardware en 

aplicaciones SDR. 

RFFC5072 

Sintonizar una extensa gama de 

frecuencias. 

• Sintonizador de radio AM – 

FM 

W25Q80BV 

Almacenar datos capturados y 

configuraciones de usuario. 
• Duplicados de llaves por RF. 

Nota. Esta tabla menciona algunas aplicaciones para el dispositivo HackRF One, fuente Autor. 

3.3 COMPONENTES LÓGICOS 

3.3.1 SOFTWARE DE PROGRAMACIÓN PARA EL MICROCONTROLADOR DE 

LAS TARJETAS DE ARDUINO PRO MINI 

El software de programación sirve para escribir, editar y gestionar códigos de 

programación destinados a microcontroladores, estos códigos pueden ser representados mediante 

escritura o bloques. La finalidad de esta herramienta es la creación de códigos de programación 

para el desarrollo de aplicaciones personalizadas que permitan controlar hardware específico. 

Existe una variedad de softwares para el microcontrolador de las tarjetas de Arduino Pro mini, 
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entre los más utilizados están Arduino IDE, S4A y mBlock. En la Tabla 22 puede observar una 

comparación entre los softwares Arduino IDE, S4A y mBlock. 

Tabla 22 

Comparación entre los softwares Arduino IDE, S4A y mBlock 

Diferencias 

Características Arduino IDE S4A mBlock 

Lenguaje de 

programación 

C/C++ Scratch  Scratch  

Requisitos para 

programación 

Conocimientos básicos 

en C/C++ 

Sin experiencia Sin experiencia 

Flexibilidad y control 

Control total sobre el 

hardware de Arduino 

Control mínimo sobre el 

hardware de Arduino 

Control mínimo sobre el 

hardware de Arduino 

Compatibilidad Específico para Arduino Específico para Arduino Arduino entre otros 

Precio Gratis Gratis Gratis 

Nota. Esta tabla representa las diferencias entre los softwares más comunes para los 

microcontroladores de las tarjetas de Arduino Pro mini, fuente Autor. 

El software de programación para el microcontrolador de las tarjetas de Arduino Pro mini 

que se va a utilizar es el Arduino IDE, debido a que, es un software gratis y oficial de Arduino, 

utiliza un lenguaje de programación C/C++ permitiendo el control total sobre el hardware que se 

quiera implementar en las tarjetas de Arduino Pro mini. En la Tabla 23 se puede observar las 

especificaciones del software Arduino IDE y en la Tabla 24 los requisitos mínimos para la 

instalación del software Arduino IDE. 
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Tabla 23 

Especificaciones del software Arduino IDE 

Especificaciones 

Lenguaje de programación C, C++ 

Sistemas operativos soportados 

Windows 

macOS 

Linux 

GUI 

Editor de código 

Consola serial  

Compilador GNU AVR 

Carga de programas Mediante cable USB 

Librerías Incluye librerías predeterminadas y permite descargar adicionales 

Compatibilidad Compatible con todas las tarjetas de Arduino 

Licencia Código abierto bajo licencia GNU. 

Nota. Esta tabla representa las especificaciones del software de Arduino IDE, fuente Autor. 

Tabla 24 

Requisitos mínimos del software Arduino IDE 

Requisitos mínimos 

Características Windows macOS Linux 

Procesador Procesador a 1 GHz Procesador Intel Procesador a 1 GHz 

RAM 2 GB 2GB 2 GB 

Espacio en disco 250 MB 250 MB 250 MB 
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Versión mínima Windows 7 macOS 10.10 

Ubuntu 14.04 

Debian 8.0 

Fedora 22 

Nota. Esta tabla representa los requisitos mínimos del software Arduino IDE, fuente Autor. 

3.3.2 SOFTWARE DE DISEÑO ESQUEMÁTICO/PCB PARA LOS NODOS 

CLIENTE/SERVIDOR  

EL software de diseño esquemático/PCB sirve para diseñar y simular diagramas de 

circuitos electrónicos (esquemáticos), permite crear diseños para PCB a partir de un diagrama 

esquemático. Este software facilita el desarrollo de prototipos electrónicos en proyectos, en donde 

se necesite un dispositivo electrónico que no se encuentre en el mercado. Existe una variedad de 

softwares de diseño esquemático/PCB, entre los más utilizados están Proteus, Multisim y 

EasyEDA. En la Tabla 25 puede observar una comparación entre los softwares Proteus, Multisim 

y EasyEDA. 

Tabla 25 

Comparación entre los softwares Proteus, Multisim y EasyEDA 

Diferencias 

Características Proteus Multisim EasyEDA 

Diseño esquemático 

Editor completo con 

muchos símbolos de 

componentes. 

Editor completo con 

muchos símbolos de 

componentes. 

Editor limitado con 

algunos símbolos de 

componentes. 
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Simulación de circuitos 

SPICE avanzada para 

circuitos analógicos y 

digitales. 

Microcontroladores y 

microprocesadores. 

SPICE avanzada para 

circuitos analógicos y 

digitales. 

FPGA y 

microcontroladores. 

SPICE básica para 

circuitos analógicos y 

digitales. 

Diseño de PCB 

Diseños multicapa con 

reglas de diseño 

avanzadas. 

No soporta. 

Diseños multicapa 

básico. 

Biblioteca de 

componentes 

Amplia con opción de 

importa o crear 

componentes. 

Amplia con opción de 

importa o crear 

componentes. 

Solo los componentes 

por defecto. 

Simulación de 

microcontroladores 

Soporta varios 

microcontroladores 

incluido Arduino. 

Soporta algunos 

microcontroladores. 

Solo soporta los 

principales 

microcontroladores 

Generación de gerber 

Completa con opciones 

avanzadas. 

Limitada a través de 

Ultiboard. 

Completa con opciones 

avanzadas. 

Interfaz de usuario Intuitiva. Intuitiva. Intuitiva. 

Precio Licencia comercial alta. Licencia comercial alta. Gratuito.  

Nota. Esta tabla representa las diferencias entre los softwares más comunes para el diseño 

esquemático/PCB, fuente Autor. 

El software de diseño esquemático/PCB para la circuitería de los nodos 

CLIENTE/SERVIDOR que se va utilizar es Proteus , debido a que, es un software intuitivo con 

un editor de diseño completo, permite la simulación SPICE de diferentes componentes en 
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multicapa con reglas de diseño avanzadas, se puede importar o crear componentes que no estén en 

la librería que viene por defecto, soporta varios microcontroladores incluyendo la tarjeta 

microcontroladora Pro mini de Arduino y genera el archivo gerber para la PCB. Este software es 

de pago con una licencia comercial alta, pero en base a sus características lo vuelve ideal para este 

proyecto. En la Tabla 26 se puede observar las especificaciones del software Proteus y en la Tabla 

27 los requisitos mínimos para la instalación del software Proteus. 

Tabla 26 

Especificaciones del software Proteus 

Especificaciones 

Diseño esquemático Editor completo con biblioteca de componentes personalizables. 

Simulacion de circuitos SPICE avanzada. 

Diseño de PCB Max. 16 capas con ruteo automático/manual. 

Biblioteca de componentes Amplia con opción de importación y creación de componentes. 

Generación de gerber Completa con opciones avanzadas. 

Interfaz de usuario Intuitiva personalizable con herramientas de visualización en 3D. 

Soporte técnico Documentación y tutoriales. 

Licencia Comercial. 

Nota. Esta tabla representa las especificaciones del software de Proteus, fuente Autor. 

Tabla 27 

Requisitos mínimos del software Proteus 

Componente Requisitos mínimos  

Sistema operativo Windows 7, 8, 10 (32-bit y 64-bit) 
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Procesador Intel Pentium 4 

RAM 4 GB (recomendable) 

Espacio en disco 1 GB 

Nota. Esta tabla representa los requisitos mínimos del software Proteus, fuente Autor. 

3.3.3 SOFTWARE SDR PARA GENERACIÓN DE ATAQUES A LOS NODOS 

CLIENTE/SERVIDOR 

El software SDR sirve para realizar diversos tipos de ataques, como eavesdropping, man 

in the middle y ataques replay, con el objetivo de identificar las vulnerabilidades en un sistema de 

comunicación por radio. Un escenario para analizar estas vulnerabilidades puede ser en la capa de 

enlace de datos del modelo OSI de algún dispositivo de RF. Existen una variedad de software 

SDR, entre los más utilizados están URH, GNU Radio y SDRangel. En la Tabla 28 puede observar 

una comparación entre los equipos URH, GNU Radio y SDRangel. 

Tabla 28 

Comparación entre los softwares URH, GNU Radio y SDRangel 

Diferencias 

Características URH GNU Radio SDRangel 

Propósito 

Análisis y decodificación 

de señales RF. 

Plataforma de 

desarrollo SDR 

flexible. 

Plataforma SDR 

multifuncional. 

Simulación y análisis 

Captura, análisis y 

procesamiento de señales. 

Diseño y simulacion de 

sistemas completos de 

comunicación. 

Captura y análisis de 

señales en tiempo real. 
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Soporte de protocolos Amplio. Muy amplio. Amplio. 

Capacidades de ataque 

Eavesdropping, man in 

the middle, ataques 

replay, etc. 

Interferencia, sniffing, 

inyección de paquetes, 

ataques replay, etc. 

Interferencia, sniffing, 

inyección de paquetes, 

ataques replay, etc. 

Plataforma 

Windows, macOS y 

Linux. 

Windows, macOS y 

Linux. 

Windows, macOS y 

Linux. 

Hardware compatible 

Múltiples equipos SDR 

incluyendo HackRF One. 

Múltiples equipos SDR 

incluyendo HackRF 

One. 

Múltiples equipos SDR 

incluyendo HackRF One. 

Licencia Código abierto. Código abierto. Código abierto. 

Precio Gratis. Gratis. Gratis. 

Nota. Esta tabla representa las diferencias entre los softwares SDR más comunes para la 

generación de ataques, fuente Autor. 

El software SDR para la generación de ataques que se va a utilizar es URH, debido a que, 

es un software de código abierto gratis, trabaja con diversas plataformas, se enfoca en la 

decodificación de señales RF, permite la captura, el análisis y el procesamiento de señales. Este 

software es compatible con múltiples equipos SDR incluyendo al HackRF One, permitiendo 

realizar ataques como eavesdropping, man in the middle, ataques replay. En la Tabla 29 se puede 

observar las especificaciones del software URH y en la Tabla 30 los requisitos mínimos para la 

instalación del software URH. 
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Tabla 29 

Especificaciones del software URH 

Especificaciones 

Captura de señales RF 

Permite la captura de señales RF a través de equipos SDR 

compatibles. 

Grabación de señales RF Graba y almacena señales RF previamente capturadas. 

Transmisión de señales RF 

Posibilita la transmisión de señales RF a través de equipos SDR 

compatibles. 

Modulación 

Permite la modulación de señales como AM, FM, PSK, QPSK, 

entre otros. 

Demodulación Soporta la demodulación de señales de varios tipos de modulación. 

Análisis de señales RF Permite realizar un análisis detallado de las señales capturadas.  

Interfaz Grafica Intuitiva. 

Plataforma Windows, macOS y Linux. 

Soporte técnico Documentación y comunidad en GitHub. 

Licencia Gratuita de código abierto. 

Nota. Esta tabla representa las especificaciones del software de URH, fuente Autor. 

Tabla 30 

Requisitos mínimos del software URH 

Componente Requisitos mínimos  

Sistema operativo Windows 7, 8, 10 (32-bit y 64-bit) 

Procesador Intel Core I3 
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RAM 4 GB (recomendable) 

Espacio en disco 1 GB 

Otros Python 3.6 o superior instalado 

Nota. Esta tabla representa los requisitos mínimos del software URH, fuente Autor. 

3.3.4 SOFTWARE DE MODELADO 3D PARA EL ENCAPSULADO DE LA 

CIRCUITERÍA DE LOS NODOS CLIENTE/SERVIDOR 

El software de modelado 3D sirve para crear, modificar y visualizar modelos 

tridimensionales. Este software facilita el diseño y prototipado de encapsulados para circuitería 

electrónica, asi como el modelado 3D de edificaciones. Existen una variedad de software de 

modelado 3D, entre los más utilizados están SketchUp, Autodesk Inventor y Adobe Illustrator. En 

la Tabla 31 puede observar una comparación entre los equipos SketchUp, Autodesk Inventor y 

Adobe Illustrator. 

Tabla 31 

Comparación entre los softwares SketchUp, Autodesk Inventor y Adobe Illustrator 

Diferencias 

Características SketchUp Autodesk Inventor Adobe Illustrator 

Modelado 3D Si. Si. 

Limitado a ciertos 

gráficos. 

Precisión de modelado Alta. Muy alta. Moderada. 

Compatibilidad de 

formatos 

DWG, DXF, 3DS, DAE, 

KMZ, STL, OBJ, XSI, 

WRL, entre otros. 

DWG, DXF, IAM, IPT, 

STEP, IGES, STL, 

SAT, entre otros. 

AI, EPS, PDF, SVG, 

DWG, DXF, PSD, TIFF, 

PNG, JPG. 
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Renderizado Básico. Avanzado. Básico para gráficos 2D. 

Herramienta de diseño Herramientas de dibujo. Diseño paramétrico. 

Herramientas de dibujo 

vectorial. 

Interfaz de usuario Intuitiva. Compleja. Intuitiva. 

Extensiones 

Biblioteca de extensiones 

propia. 

Compatibilidad con 

extensiones externas. 

Extensiones desde Adobe 

Creative Cloud. 

Tipo de Licencia Gratuita / Suscripción. Suscripción. Suscripción. 

Nota. Esta tabla representa las diferencias entre los softwares de modelado 3D más comunes, 

fuente Autor. 

El software de modelado 3D para el encapsulado de la circuitería de los nodos 

CLIENTE/SERVIDOR que se va a utilizar es el SketchUp, debido a que, permite el modelado 3D 

de alta precisión, la interfaz de usuario es intuitiva con una biblioteca de extensiones propia, su 

herramienta para diseñar es de tipo dibujo con un renderizado básico y al ser compatible con el 

formato stl permite imprimir los modelos 3D. En la Tabla 32 se puede observar las especificaciones 

del software SketchUp y en la Tabla 33 los requisitos mínimos para la instalación del software 

SketchUp. 

Tabla 32 

Especificaciones del software SketchUp 

Especificaciones 

Facilidad de Uso Interfaz intuitiva con herramientas de arrastre. 

Herramientas de diseño 

Herramientas de dibujo 2D y 3D, modelado de sólidos y 

superficies. 
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Precisión de modelado Alta precisión. 

Renderizado V-Ray entre otros motores de renderizados externos. 

Compatibilidad de formatos Soporta múltiples formatos incluyendo stl. 

Extensiones y plugins Amplia biblioteca de extensiones y plugins. 

Escalabilidad Adecuado para proyectos de diferentes escalas. 

Edición paramétrica Soporta plugins de funcionalidades paramétricas externos. 

Soporte Soporte técnico en línea. 

Licencia Gratuita / Suscripción. 

Nota. Esta tabla representa las especificaciones del software SketchUp, fuente Autor. 

Tabla 33 

Requisitos mínimos del software SketchUp 

Componente Requisitos mínimos  

Sistema operativo Windows 7, 8, 10 (32-bit y 64-bit) 

Procesador Intel Core I3 

RAM 8 GB (recomendable) 

Espacio en disco 1 GB 

Tarjeta gráfica Tarjeta de video 3D con 512 MB 

Otros OpenGL 3.0 

Nota. Esta tabla representa los requisitos mínimos del software SketchUp, fuente Autor. 
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3.4 DISEÑO ESQUEMÁTICO/PCB EN PROTEUS 

3.4.1 DISEÑO ESQUEMÁTICO DE LA CIRCUITERÍA DEL NODO CLIENTE 

El diseño esquemático de la circuitería del nodo CLIENTE esta realizado en el software 

Proteus (ver Figura 59), se conforma de diferentes componentes electrónicos que interconectados 

entre si hacen la función de un circuito de transmisión RF, para una mejor visualización del diseño 

revise el Anexo 7. En la Tabla 34 se puede detallan los componentes utilizados. 

Figura 59 

Diseño esquemático del nodo CLIENTE 

 

Nota. La figura representa el diseño esquemático para el nodo CLIENTE en el software Proteus, 

fuente Autor. 

Tabla 34 

Componentes del diseño esquemático del nodo CLIENTE 

Componentes utilizados 

Cantidad Componente Función 

1 Arduino Pro mini Microcontrolador. 

1 TBLOCK-M2 Entrada para la fuente de alimentación. 

1 26630701RP2 Entrada para el módulo Apc220. 
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Nota. Esta table muestra los componentes del diseño esquemático del nodo SERVIDOR en 

Proteus, fuente Autor. 

3.4.2 DISEÑO ESQUEMÁTICO DE LA CIRCUITERÍA DEL NODO SERVIDOR 

El diseño esquemático de la circuitería del nodo SERVIDOR esta realizado en el software 

Proteus (ver Figura 60), se conforma de diferentes componentes electrónicos que interconectados 

entre si hacen la función de un circuito de recepción RF, para una mejor visualización del diseño 

revise el Anexo 8. En la Tabla 35 se puede detallan los componentes utilizados. 

Figura 60 

Diseño esquemático del nodo SERVIDOR 

 

Nota. La figura representa el diseño esquemático para el nodo SERVIDOR en el software Proteus, 

fuente Autor. 

Tabla 35 

Componentes del diseño esquemático del nodo SERVIDOR 

Componentes utilizados 

Cantidad Componente Función 

1 Arduino Pro mini Microcontrolador. 

8 Push Button Envio de pulsos RF a los diodos LED. 
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1 TBLOCK-M2 Entrada para la fuente de alimentación. 

1 26630701RP2 Entrada para el módulo Apc220. 

8 RES Resistencia de protección para los diodos LED. 

8 LED – RED Recepción de pulso RF de los pulsadores. 

Nota. Esta table muestra los componentes del diseño esquemático del nodo SERVIDOR en 

Proteus, fuente Autor. 

3.4.3 DISEÑO PCB PARA LA CIRCUITERÍA DEL NODO CLIENTE 

El diseño PCB para la circuitería del nodo CLIENTE está realizado en Proteus (ver Figura 

61), se realiza partiendo del diseño esquemático y lleva los mismos componentes (ver la Tabla 34), 

para una mejor visualización del diseño PCB del nodo CLIENTE revise el Anexo 9. En el apartado 

PCB Layout de Proteus se crea la Board Edge de 122.5 mm x 67.5 mm, dentro de la Board Edge 

creada se van ubicando los componentes, para crear las pistas se utiliza la herramienta Track Mode 

con la que se va conectando componente por componente de acuerdo al diseño esquemático. Para 

una mejor visualización revise el Anexo 9. 

Figura 61 

Diseño PCB del nodo CLIENTE 

 

Nota. La figura representa del diseño PCB del nodo CLIENTE en Proteus, fuente Autor. 
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Adicional, Proteus cuenta con la herramienta 3D Visualizer, que permite visualizar el 

producto final de la circuitería del nodo CLIENTE mediante un modelo 3D (ver Figura 62), este 

modelado 3D se lo puede exportar en un archivo de formato iges para luego poder modelar el 

encapsulado. 

Figura 62 

Modelado 3D de la circuitería del nodo CLIENTE 

 

Nota. La figura representa el modelado 3D de la circuitería del nodo CLIENTE en Proteus, fuente 

Autor. 

3.4.4 DISEÑO PCB PARA LA CIRCUITERÍA DEL NODO SERVIDOR 

El diseño PCB para la circuitería del nodo SERVIDOR está realizado en Proteus (ver 

Figura 63), se realiza partiendo del diseño esquemático y lleva los mismos componentes (ver la 

Tabla 35), para una mejor visualización del diseño PCB del nodo SERVIDOR revise el Anexo 10. 

En el apartado PCB Layout de Proteus se crea la Board Edge de 75 mm x 55 mm, dentro de la 

Board Edge creada se van ubicando los componentes, para crear las pistas se utiliza la herramienta 

Track Mode con la que se va conectando componente por componente de acuerdo al diseño 

esquemático. Para una mejor visualización revise el Anexo 10. 
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Figura 63 

Diseño PCB del nodo SERVIDOR 

 

Nota. La figura representa del diseño PCB del nodo SERVIDOR en Proteus, fuente Autor. 

Adicional, Proteus cuenta con la herramienta 3D Visualizer, que permite visualizar el 

producto final de la circuitería del nodo SERVIDOR mediante un modelo 3D (ver Figura 64), este 

modelado 3D se lo puede exportar en un archivo de formato iges para luego poder modelar el 

encapsulado. 

Figura 64 

Modelado 3D de la circuitería del nodo SERVIDOR 
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Nota. La figura representa el modelado 3D de la circuitería del nodo CLIENTE en Proteus, fuente 

Autor. 

3.5 CÓDIGOS DE PROGRAMACIÓN EN ARDUINO 

3.5.1 CÓDIGO DE PROGRAMACIÓN DEL NODO CLIENTE (TRANSMISOR) 

El código de programación del nodo CLIENTE está realizado en Arduino IDE, controla el 

encendido y apagado de ocho diodos LED, mediante la lectura de ocho pulsadores conectados a 

los pines digitales del 2 al 9 configurados como entrada. Cada pulsador usa una resistencia pull-

up interna, que al momento de ser presionado cambia el estado del diodo LED correspondiente 

entre encendido/apagado (inicialmente se encuentran apagados) en el nodo SERVIDOR y envía 

un mensaje por el puerto serial indicando el cambio. En la programación se espera a que se suelte 

el pulsador antes de leer nuevamente su estado para evitar múltiples cambios con una sola 

pulsación, y se le añade un retardo de 50 milisegundos para evitar rebotes en los pulsadores. Para 

la visualización del código de programación para el nodo cliente revise el Anexo 11.  

3.5.2 CÓDIGO PARA EL NODO SERVIDOR (RECEPTOR) 

El código de programación del nodo SERVIDOR está realizado en Arduino IDE, controla 

el encendido y apagado de ocho diodos LED, mediante la recepción de cadenas de texto a través 

del puerto serial que son emitidas por el nodo CLIENTE. Los ocho diodos LED están conectados 

a los pines digitales del 2 al 9 configurados como salida, cada diodo LED lleva una resistencia 

externa. La programación hace que se lea continuamente las cadenas recibidas, dependiendo del 

contenido de la cadena recibida se enciende o apaga el diodo LED correspondiente al pin 

especificado y este proceso se repite para cada uno de los diodos LED. Para la visualización del 

código de programación para el nodo cliente revise el Anexo 12. 
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3.6 MODELADO 3D EN SKETCHUP 

3.6.1 MODELADO DEL ENCAPSULADO DEL NODO CLIENTE 

El modelado del encapsulado para la circuitería del nodo CLIENTE está realizado en 

SketchUp (ver Figura 65), y parte desde el archivo de formato iges proporcionado por el programa 

Proteus (ver Figura 62). El archivo de formato iges facilita tener una idea más clara de las 

dimensiones y detalles para el encapsulado, agilizando el trabajo de forma eficiente. Para una 

mejor visualización del modelado revise el Anexo 13. 

Figura 65 

Modelado del encapsulado para el nodo CLIENTE 

 

Nota. La figura representa el modelado 3D del encapsulado del nodo CLIENTE en SketchUp, 

fuente Autor. 

3.6.2 MODELADO DEL ENCAPSULADO DEL NODO SERVIDOR 

El modelado del encapsulado para la circuitería del nodo SERVIDOR está realizado en 

SketchUp (ver Figura 66), y parte desde el archivo de formato iges proporcionado por el programa 

Proteus (ver Figura 64). El archivo de formato iges facilita tener una idea más clara de las 

dimensiones y detalles para el encapsulado, agilizando el trabajo de forma eficiente. Para una 

mejor visualización del modelado revise el Anexo 14. 
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Figura 66 

Modelado del encapsulado para el nodo SERVIDOR 

 

Nota. La figura representa el modelado 3D del encapsulado del nodo SERVIDOR en SketchUp, 

fuente Autor. 

3.6.3 MODELADO DE LA PROPUESTA DENTRO DEL LABORATORIO DE 

TELECOMUNICACIONES 

La propuesta del módulo educativo está dirigida para el laboratorio de Telecomunicaciones 

de la UPSE (ver Figura 67), El modelado 3D de la propuesta está realizado en SketchUp. Para una 

mejor visualización del modelado de la propuesta revise el Anexo 15. 

Figura 67 

Propuesta tecnológica 
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Nota. La figura hace referencia de la propuesta dentro del laboratorio de telecomunicaciones, 

fuente Autor. 

3.7 PRODUCTO FINAL 

3.7.1 NODO CLIENTE 

El producto final del nodo CLIENTE (ver Figura 68) consiste de dos partes la circuitería y 

la impresión 3D del encapsulado para la circuitería. La circuitería cuenta de la unificación de los 

componentes físicos con la PCB, por otro lado, el encapsulado es la impresión 3D del modelado 

hecho en SketchUp. Para ver la evidencia de la construcción del nodo CLIENTE revise el Anexo 

16. 

Figura 68 

Nodo CLIENTE 

 

Nota. La figura representa el nodo CLIENTE como producto final, fuente Autor. 

3.7.2 NODO SERVIDOR 

El producto final del nodo SERVIDOR (ver Figura 69) consiste de dos partes la circuitería 

y la impresión 3D del encapsulado para la circuitería. La circuitería cuenta de la unificación de los 

componentes físicos con la PCB, por otro lado, el encapsulado es la impresión 3D del modelado 
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hecho en SketchUp. Para ver la evidencia de la construcción del nodo SERVIDOR revise el Anexo 

17. 

Figura 69 

Nodo SERVIDOR 

 

Nota. La figura representa el nodo SERVIDOR como producto final, fuente Autor. 

3.8 FACTIBILIDAD DE LA PROPUESTA TECNOLÓGICA 

3.8.1 FACTIBILIDAD EDUCATIVA 

La factibilidad educativa de la propuesta tecnológica dentro del laboratorio de 

telecomunicaciones de la Universidad Estatal Península de Santa Elena es altamente factible. 

Beneficia directamente a las asignaturas de Comunicaciones Inalámbricas y Seguridad en Redes 

Inalámbricas. En la asignatura de Comunicaciones Inalámbricas, permite la emulación de 

escenarios de conectividad por RF, facilitando la comprensión práctica de la transmisión, 

modulación y análisis espectral de señales RF. En la signatura de Seguridad de Redes Inalámbricas, 

proporciona una plataforma para explorar y comprender las vulnerabilidades de las redes 

inalámbricas, permitiendo a los estudiantes practicar la identificación y mitigación de riesgos 

adicionales como el sniffing, jamming y spoofing en un entorno controlado. 



 

105 

 

La integración de un dispositivo SDR en el plan de estudios ofrece un enfoque didáctico, 

práctico y activo al aprendizaje, aumentando la comprensión teórica y técnica de los estudiantes. 

La disponibilidad de equipos y software de código abierto, junto con la capacitación adecuada del 

docente, garantizará el éxito del proyecto. Los estudiantes desarrollarán habilidades técnicas 

valiosas en el uso de dispositivos SDR, análisis de señales y seguridad de redes, preparándolos de 

mejor manera para el mercado laboral en telecomunicaciones como lo es la ciberseguridad. 

Además, el proyecto es escalable, permitiendo futuras expansiones e integraciones de nuevos 

módulos didácticos. 

3.8.2 COSTO DE EQUIPOS 

A continuación, en la Tabla 36 se detalla el costo de los equipos utilizados dentro de la 

propuesta.   

Tabla 36 

Costo de Equipos 

Dispositivos Cant. Valor Unidad Valor Total 

HackRF One 1 347$ 347$ 

CPU 1 300$ 300$ 

Monitor 1 90$ 90$ 

Mouse 1 10$ 10$ 

Teclado 1 10$ 10$ 

Cable HDMI 1 5$ 5$ 

TOTAL 762$ 

Nota. En esta tabla se detallan el costo de los equipos utilizados en la propuesta, fuente Autor. 
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3.8.3 COSTO DE MATERIALES 

A continuación, en la Tabla 37 se detalla el costo de los materiales utilizados dentro de la 

propuesta. 

Tabla 37 

Costo de Materiales 

Materiales Cant. Valor Unidad Valor Total 

Arduino pro mini ATmega328 2 11$ 22$ 

Tira de espadines 1 0.75$ 0.75$ 

Conector de bloque 2 entradas 2 0.20$ 0.40$ 

Módulo FT232PL / USB TTL 1 6$ 6$ 

Cable USB a mini-USB 1 1$ 1$ 

Kit de módulos RF APC220 1 30$ 30$ 

Resistencias 330 ohm 8 0.10$ 0.80$ 

Diodo LED rojo 8 0.10$ 0.80$ 

Pulsadores 8 0.20$ 1.60$ 

Baquelita 15x20 2 1.50$ 3$ 

Fuente de alimentación 5V/2A 2  5$ 10$ 

Cable dupont x 40 / 20cm 1 2$ 2$ 

Rollo de estaño 1 5$ 5$ 

Pasta para Soldar 1 3$ 3$ 

Cautín 1 4$ 4$ 

TOTAL 90.35$ 

Nota. En esta tabla se detallan el costo de los materiales utilizados en la propuesta, fuente Autor. 
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3.8.4 COSTO VARIO 

A continuación, en la Tabla 38 se detalla el costo vario utilizado dentro de la propuesta. 

Tabla 38 

Costo Vario 

Concepto Cant. Valor Unidad Valor Total 

Impresión PCB circuitería 2 10$ 20$ 

Impresión 3D Modelados 2 10$ 20$ 

Envio HackRF One – USA 1 20$ 20$ 

Envio Kit módulos APC220 – China 1 20$ 20$ 

Transportación - - 20$ 

TOTAL 100$ 

Nota. En esta tabla se detallan el costo vario utilizado en la propuesta, fuente Autor. 

3.8.5 COSTO TOTAL 

A continuación, en la Tabla 39 se detalla el costo total utilizado dentro de la propuesta. 

Tabla 39 

Costo total 

 

Nota. En esta tabla se detallan el costo total de la propuesta, fuente Autor. 

COSTO TOTAL 

Costo de equipos 762$ 

Costo de materiales 90.35$ 

Costo vario 100$ 

TOTAL 952.35$ 
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 CAPITULO VI  

RESULTADOS 

4.1 PRUEBAS 

4.1.1 PRUEBA 1 – ATAQUE EAVESDROPPING 

La primera prueba consiste en generar un ataque de tipo eavesdropping a la capa de enlace 

de datos del nodo CLIENTE, este ataque se basa en la intercepción y captura de datos, haciendo 

referencia a la escucha en lo secreto. La aplicación de este ataque se hace al nodo CLIENTE, 

debido a que este nodo envia una cadena de caracteres (trama de datos) al nodo SERVIDOR por 

RF. 

Para la preparación de este ataque, se conecta el dispositivo HackRF One a la computadora 

por medio de su cable USB, en el programa URH se utiliza la herramienta “Record Signal” que se 

encuentra en el apartado File, al abrirse la ventana de “Record Signal” se puede configura el 

dispositivo SDR.  

Para configurar el dispositivo SDR en el atributo “Device” se selecciona HackRF y para 

que el programa detecte el dispositivo se da clic en la flecha verde, luego en el atributo “Frecuency 

(Hz)” colocamos la frecuencia a la que trabaja el nodo CLIENTE que es de 434 MHz, realizando 

todo eso el escenario está preparado para el ataque, solo resta pulsar “Start” para empezar la 

captura. 

Al pulsar “Start” el dispositivo HackRF One a través del programa URH empieza a capturar 

los datos que existan en la frecuencia 434 MHz (ver Figura 70), en el nodo CLIENTE se realiza la 

secuencia de pulsaciones, que en este caso es pulsador 1 (luz2on), pulsador 2 (luz3on) y pulsador 

3(luz4on), esta secuencia es enviada por RF al nodo SERVIDOR como una cadena de caracteres 
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(tramas de datos). El nodo SERVIDOR al recibir esta secuencia enciende en primer lugar el LED 

1, luego el LED 2 y por último el LED 3. 

Figura 70 

Captura de datos - Prueba 1 

 

Nota. La figura representa la captura de datos para la prueba 1, fuente Autor. 

Luego de ser capturada esta cadena es guardada en un archivo formato complex16s con el 

nombre PRUEBA1, una vez guardado el archivo y al cerrar la ventana de “Record Signal”, se abre 

la ventana de “Interpretation” en donde se procesa la señal análoga capturada para obtener una 

señal digital demodulada. Una vez procesada la señal en la ventana “Analysis” se muestra la trama 

de datos capturada (ver Figura 71). Revise el Anexo 18 para visualizar todo el proceso. 



 

110 

 

Figura 71 

Captura de la trama - Prueba 1 

 

Nota. En la figura se observa la trama de datos captura en la prueba 1, fuente Autor. 

4.1.2 PRUEBA 2 – ATAQUE REPLAY 

La segunda prueba consiste en generar un ataque de tipo replay a la capa de enlace de datos 

del nodo CLIENTE, este ataque se basa en la captura y retransmisión de datos sin modificarlos. 

La aplicación de este ataque se hace al nodo CLIENTE, debido a que este nodo envia una cadena 

de caracteres (trama de datos) al nodo SERVIDOR por RF. 

Para la preparación de la prueba, la configuración del equipo y la captura de la trama de 

datos se realiza el mismo proceso que en la prueba 1, pero con las siguientes modificaciones, en 

el nodo CLIENTE la secuencia de pulsaciones es pulsador 1 (luz2on), pulsador 3 (luz4on) y 

pulsador 5(luz6on), la capturada esta cadena es guardada con el nombre PRUEBA2. 

Para retransmitir la trama de datos sin modificaciones, se dirige a la ventana 

“Interpretation” al lado de la palabra “Complex Signal” se encuentra el botón “Replay Signal”, al 

dar clic al botón se abre la ventana “Send Signal”, allí se verifica que este seleccionado e 

identificado el dispositivo HackRF. Luego se da clic en el botón “Start” y la señal con la trama de 

datos capturada empieza a ser retransmitida (ver Figura 72), en el nodo SERVIDOR sin tocar los 
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pulsadores del nodo CLIENTE se muestra el encendido de los diodos LED en la secuencia  LED1, 

LED3 y LED5. Revise el Anexo 19 para visualizar todo el proceso. 

Figura 72 

Retransmisión de la trama capturada - Prueba 2 

 

Nota. La figura muestra la retransmisión de la trama sin modificaciones de la prueba 2, fuente 

Autor. 

4.1.3 PRUEBA 3 – ATAQUE MITM 

La tercera prueba consiste en generar un ataque de tipo MITM (modificación de datos) a 

la capa de enlace de datos del nodo CLIENTE, este ataque se basa en la captura y retransmisión 

de datos, pero modificándolos. La aplicación de este ataque se hace al nodo CLIENTE, debido a 

que este nodo envia una cadena de caracteres (trama de datos) al nodo SERVIDOR por RF. 

Para la preparación de la prueba, la configuración del equipo y la captura de la trama de 

datos se realiza el mismo proceso que en la prueba 1, pero con las siguientes modificaciones, en 

el nodo CLIENTE la secuencia de pulsaciones es pulsador 3 (luz4on), pulsador 5 (luz6on) y 

pulsador 7(luz8on), la capturada esta cadena es guardada con el nombre PRUEBA3. 

La modificación de la señal capturada se la realiza en la ventana “Interpretation”, la señal 

que se muestra como PRUEBA 3 tiene la secuencia de pulsador 3 (luz4on), pulsador 5 (luz6on) y 
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pulsador 7(luz8on), entonces el programa permite cortar la señal de los pulsos y pegarlos de tal 

manera que la secuencia inicial sea modificada, en este caso la señal modificada tiene la secuencia 

de pulsador 7 (luz8on), pulsador 3 (luz4on) y pulsador 5(luz6on) (ver Figura 73). 

Figura 73 

Señal modificada - Prueba 3 

 

Nota. En la figura se muestra la trama de la secuencia modificada para la prueba 3, fuente Autor. 

Para retransmitir la trama de datos modificada, se dirige a la ventana “Interpretation” al 

lado de la palabra “Complex Signal” se encuentra el botón “Replay Signal”, al dar clic al botón se 

abre la ventana “Send Signal”, allí se verifica que este seleccionado e identificado el dispositivo 

HackRF. Luego se da clic en el botón “Start” y la señal con la trama de datos modifica empieza a 

ser transmitida (ver Figura 74), en el nodo SERVIDOR sin tocar los pulsadores del nodo CLIENTE 

se muestra el encendido de los diodos LED en la secuencia  LED7, LED3 y LED5. Revise el 

Anexo 20 para visualizar todo el proceso. 
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Figura 74 

Transmisión de la señal modificada - Prueba 3 

 

Nota. En la figura se nuestra la transmisión de la trama modificada en la prueba 3, fuente Autor.  

4.2 ANÁLISIS DE RESULTADOS 

La aplicación de los ataques Eavesdropping, Replay y Man in the Middle (MITM) 

permitieron demostrar las vulnerabilidades presentes en la capa de enlace de datos del modelo OSI 

de los nodos CLIENTE/SERVIDOR. Los resultados de las pruebas hechas muestran que es posible 

interceptar, capturar y modificar datos en la comunicación entre nodos cliente y servidor, lo que 

incita a la importancia de implementar medidas de seguridad para proteger las transmisiones 

inalámbricas. Para mitigar los ataques de tipo eavesdropping se puede implementar la encriptación 

de los datos de la trama, para mitigar los ataques de tipo ataques replay se puede colocar un 

timestamps a la trama de datos y para mitigar los ataques de tipo MITM se puede solicitar una 

autenticación mutua entre ambos nodos. 

El uso del dispositivo HackRF One y el programa URH permitió un entendimiento 

profundo del funcionamiento de los dispositivos SDR en comunicaciones inalámbricas. Se logró 

configurar y utilizar el dispositivo HackRF One para realizar los tres tipos de ataques, demostrando 
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su capacidad para analizar, capturar y manipular señales de radiofrecuencia, lo cual es esencial 

para la evaluación de la seguridad en redes inalámbricas. 

Se desarrolló exitosamente dos códigos de programación, uno para la función de transmisor 

y otro para la función de receptor, utilizando la tarjeta microcontroladora Pro mini de Arduino y 

el módulo APC220 de RF. La programación y configuración de estos módulos permitió establecer 

una conexión punto a punto efectiva entre los nodos CLIENTE/SERVIDOR, lo que facilitó la 

demostración de las vulnerabilidades. Además, se diseñó y modeló en 3D tanto el circuito impreso 

como los encapsulados que contienen la circuitería de los nodos, logrando una integración eficiente 

de los componentes. 

El módulo didáctico fue implementado con éxito, interconectando todos los dispositivos 

necesarios para realizar las prácticas orientadas a los ataques en la transmisión inalámbrica. Este 

módulo, junto con el manual de la práctica para el estudiante (ver Anexo 21), proporciona una 

herramienta educativa que refuerza la enseñanza sobre las vulnerabilidades en la seguridad de 

redes inalámbricas en un entorno controlado dentro del laboratorio de Telecomunicaciones. 

CONCLUSIONES 

• El dispositivo HackRF One es altamente versátil con amplias aplicaciones en 

telecomunicaciones. Además de la recepción y transmisión de señales RF, es útil en el 

análisis de seguridad de sistemas inalámbricos, la educación en nuevas tecnologías, el 

monitoreo del espectro radioeléctrico, las comunicaciones de radioaficionados, el 

procesamiento de datos RF, y el desarrollo de prototipos de radio para redes de próxima 

generación. 
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• La conexión punto a punto entre los nodos CLIENTE/SERVIDOR se realizó con éxito, es 

el proceso más importante porque genera la comunicación inalámbrica a la que se le aplican 

los ataques para identificar los puntos débiles en la transmisión de datos. 

• La captura de datos en la transmisión inalámbrica con el programa URH fue exitosa, 

permitiendo realizar ataques de eavesdropping, replay y man in the middle. Esto confirmó 

la capacidad de URH para capturar y analizar transmisiones inalámbricas, destacando la 

facilidad con la que pueden ser interceptadas y manipuladas. 

• La interconexión de todos los dispositivos creó un entorno práctico controlado para 

demostrar ataques en la transmisión inalámbrica. Este módulo didáctico servirá como 

herramienta educativa, permitiendo a los estudiantes comprender profundamente las 

vulnerabilidades en las comunicaciones inalámbricas y las técnicas para explotarlas. 

• El sistema de comunicación RF demostró ser vulnerable a ataques de eavesdropping, replay 

y MITM. La captura y retransmisión de señales RF sin autenticación o cifrado facilita la 

explotación de estas vulnerabilidades, comprometiendo la seguridad de la capa de enlace 

de datos del modelo OSI al permitir que las señales sean obtenidas y reutilizadas sin ser 

detectadas. 

RECOMENDACIONES 

• Explorar minuciosamente las capacidades del dispositivo HackRF One en artículos 

científicos e investigaciones que cuenten con su respectiva sustentación teórica, para el 

desarrollo de nuevas aplicaciones en las telecomunicaciones del futuro. 

• Mejorar la programación de los nodos, para no solo transmitir una cadena de caracteres 

sino también textos largos o imágenes y poder aprovechar al máximo las funcionalidades 

del software URH. 
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• Considerar la inclusión de otros tipos de ataques y técnicas de mitigación en el módulo 

didáctico para ofrecer una experiencia educativa más completa. 

• Implementar algún tipo de seguridad a la cadena de caracteres, como la encriptación de 

datos, un timestamps a la trama o  la autenticación mutua de los nodos 

CLIENTE/SERVIDOR, para visualizar el comportamiento del ataque y saber si pudo o no 

ser mitigado. 

• Mejorar el módulo educativo implementando una tarjeta NodeMCU ESP8266 o una tarjeta 

NodeMCU ESP32 como cliente y la nube como servidor, para analizar ataques en la capa 

de red del modelo OSI. 
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ANEXOS 

Anexo 1 – MAX2839 DATASHEET 
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Documentación completa: https://www.analog.com/en/products/max2839.html  

https://www.analog.com/en/products/max2839.html
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Anexo 2 – MAX5864 DATASHEET 
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Documentación completa: https://www.analog.com/en/products/max5864.html  

https://www.analog.com/en/products/max5864.html
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Anexo 3 – SI5350 A DATASHEET 
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Documentación completa: https://www.mouser.com/new/skyworks-solutions/skyworks-si5351-

clock-generators/  

https://www.mouser.com/new/skyworks-solutions/skyworks-si5351-clock-generators/
https://www.mouser.com/new/skyworks-solutions/skyworks-si5351-clock-generators/
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Anexo 4 – LPC4320 DATASHEET
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Documentación completa: https://www.nxp.com/part/LPC4320FBD144  

https://www.nxp.com/part/LPC4320FBD144
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Anexo 5 – RFFC5072 DATASHEET 

 



 

142 

 

 



 

143 

 

 



 

144 

 

 



 

145 

 

 

Documentación completa: https://www.qorvo.com/products/p/RFFC5072  

https://www.qorvo.com/products/p/RFFC5072
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Anexo 6 – W25Q80BV DATASHEET 
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Documentación completa: 

https://www.winbond.com/hq/support/documentation/levelOne.jsp?__locale=en&DocNo=DA00

-W25Q80BV   

https://www.winbond.com/hq/support/documentation/levelOne.jsp?__locale=en&DocNo=DA00-W25Q80BV
https://www.winbond.com/hq/support/documentation/levelOne.jsp?__locale=en&DocNo=DA00-W25Q80BV
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Anexo 7 – Diseño esquemático del nodo CLIENTE 
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Anexo 8 – Diseño esquemático del nodo SERVIDOR 
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Anexo 9 – Diseño PCB del nodo CLIENTE 

 

Anexo 10 – Diseño PCB del nodo SERVIDOR 
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Anexo 11 – Código de programación para el nodo CLIENTE (transmisor) 
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Anexo 12 – Código de programación para el nodo SERVIDOR (receptor) 
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Anexo 13 – Modelado del encapsulado del nodo CLIENTE 
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Anexo 14 – Modelado del encapsulado del nodo SERVIDOR 
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Anexo 15 – Modelado de la propuesta dentro del laboratorio de telecomunicaciones 
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Anexo 16 – Construcción del nodo CLIENTE 
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Anexo 17 – Construcción del nodo SERVIDOR 
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Anexo 18 – Ataque eavesdropping 

 

 



 

167 

 

 

 



 

168 

 

 

 



 

169 

 

 

 



 

170 

 

 

 



 

171 

 

 

Anexo 19 – Ataque replay 
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Anexo 20 – Ataque MITM 
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Anexo 21 – Manual de práctica para estudiantes 
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