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RESUMEN

El presente documento de investigacion damnifica el desarrollo de un médulo didactico
que demuestra la vulnerabilidad en la capa de enlace de datos del modelo OSI, utilizando
tecnologia de Radio Definida por Software (SDR). El objetivo general es que los investigadores
apliquen ataques a sistemas inalambricos cliente/servidor utilizando escenarios definidos por radio
SDR para exponer las vulnerabilidades de la capa de enlace de datos bajo los estandares del modelo
OSI. Para alcanzar esto, se establecen varios objetivos especificos. Primero, se realizara un analisis
exploratorio de las distintas aplicaciones del dispositivo HackRF One, para comprender sus
posibles usos. Ademas, se configurard una conexion punto a punto entre un nodo cliente y un nodo
servidor usando modulos de Arduino, con el propésito de revelar las vulnerabilidades existentes.
También se recolectaran datos de la transmision inaldmbrica a través del programa URH para
aplicar ataques como Eavesdropping, Replay y Man in the Middle. Finalmente, se implementara
un modulo didactico que interconecte todos los dispositivos, culminando en la elaboracion de un
manual practico orientado a demostrar ataques en la transmision inaldmbrica. Este proyecto busca
ofrecer una herramienta educativa y practica que permita a los estudiantes entender y mitigar

riesgos asociados a la seguridad en redes inalambricas.

PALABRAS CLAVE: Ataques, Capa de Enlace de Datos, Vulnerabilidades, Modulo Didactico.
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ABSTRAC

This research document outlines the development of a didactic module that demonstrates
network layer vulnerabilities in the OSI model using Software Defined Radio (SDR) technology.
The general objective is for researchers to apply attacks to client/server wireless systems using
SDR-defined radio scenarios to expose network layer vulnerabilities under the OSI model
standards. To achieve this, several specific objectives are established. First, an exploratory analysis
of the various applications of the HackRF One device will be conducted to understand its potential
uses. Additionally, a point-to-point connection between a client node and a server node will be
configured using Arduino modules to reveal existing vulnerabilities. Wireless transmission data
will also be collected using the URH program to apply attacks such as Eavesdropping, Replay, and
Man in the Middle. Finally, a didactic module interconnecting all devices will be implemented,
culminating in the development of a practical manual aimed at demonstrating attacks on wireless
transmission. This project seeks to provide an educational and practical tool that allows students

to understand and mitigate risks associated with wireless network security.

KEYWORDS: Attacks, Data Link Layer, Vulnerabilities, Didactic Module.

vii



DECLARACION

El contenido del presente Trabajo de Integracion Curricular es de mi responsabilidad; el

patrimonio intelectual del mismo pertenece a la Universidad Estatal Peninsula de Santa Elena.

viii



INDICE GENERAL

AGRADECIMIENTO ...ooooiieieeeesesie e seesies s sss s seses i
DEDICATORIA ..ot see st seansss i
APROBACION DEL DOCENTE TUTOR.......oviierierinieeessesssssiessessisssessessssssssssssssesssennenns i
APROBACION DEL DOCENTE TUTOR ESPECIALISTA .....oviiereeeeeeereveeeeiee s iv
TRIBUNAL DE SUSTENTACION ....co.oviiveeeeiereeseeies s eesiesessies s ssesns s v
RESUMEN ...t s s s s an st as s Vi
ABSTRAC ..ot seeteesees et s st sasnseen e vii
DECLARACION ..ottt viii
INDICE GENERAL .....oooevctee ettt sttt sttt nan s iX
INDICE DE FIGURAS........ooveeeiceeee e eee e sesae s sas st sen s s s XVi
INDICE DE TABLAS ..ot eeeeeeestesvesssses e ssss s ses s essss s sssn s s sns s XX
INDICE DE ABREVIATURA ......oooivieveeiseeseeeiee s sessessessseessss s asasssss s XXii
INDICE DE ANEXOS .....ovoevivieeeeeseeiessesssseesseessssesssssssssssssesssssssssssssessssasssssssssnssss s XXV
INTRODUGCCION ...ttt nensnsanenes 1
(07N =] 3 U] 1 I OO 3
GENERALIDADES ......ovvivieeeeeeeieseee s es st s e n st s s ssanee s 3

1.1, ANTECEDENTES ..ot sessesees s ees s es s esas s nsssn s ns s 3

1.2.  DESCRIPCION DEL PROYECTO .....oiieveeeeeieeeseeeesesiesseessessiessesssesseessesssssesnsennans 6

1.3, OBJETIVOS DEL PROYECTO......ooiiieieeeereisinsiessessessessesssessssssesssnssessesssnsssnsenssnns 8



1.3.1.  OBJETIVO GENERAL: ...t 8

1.3.2.  OBJETIVOS ESPECIFICOS: ......ovueveceeeeiereesiesiessesseesees s 8

1.4, RESULTADOS ESPERADOS .........covmieeeeieiseeeseeeeessessssesseessessesessssnsessessassasssessnsennes 9
1.5, JUSTIFICACION.......cooieiceeietceesee ettt 10
1.6.  METODOLOGIA ......ooeiceeeeeee ettt 11
1.6.1  INVESTIGACION EXPLORATORIA......oivireceeeeiereeeesseessesseesessnssnsess oo 11
1.6.2  INVESTIGACION APLICADA ......ooooveeteeeeseeeteseesssssessiessasseesiesssssnsess s 11
CAPITULO oo s st s st 15
DESARROLLO DE LA PROPUESTA.......ooiieieeieieeesesessies s seesess s esissasssesssssssesn s snsens 15
2.1 MARCO CONTEXTUAL w..oovuvireeeeeceseeseseesiessssess s sssessesssesssssssssss s s e 15
2.2 MARCO CONCEPTUAL ......ovoiveeeeeeieeseeeeeees e s 16
221 MODELO EN CAPAS DE RED.........covocveeeereeciesiseeeeeesesssessiessesssnsassesnsnsannns 16
2211 MODELO OSl..cooiiiieeeeeceeeeeeecieesessees s sess s sssaessessssasses s snsess s 17
2.2.1.1.1.  VULNERABILIDADES DEL MODELO OSl......coccovsvveriinrsrenrinierienrnnes 18
2.2.1.1.1.1.  VULNERABILIDAD EN LA CAPA DE ENLACE DE DATOS DEL
Y/T0] =1 @ @3] SO 19

2212 MODELO SNA (IBM) ....ooivieieieeeeeeseeseeseesiessessessesessssesneensensssessssnsnsennens 21
2213 MODELO TCP/IP ..o es s 22

2.2.2.  VULNERABILIDAD EN LOS SISTEMAS DE COMUNICACIONES............... 23

2.22.1. VULNERABILIDADES DE LAS COMUNICACIONES ALAMBRICAS.. 24



2.2.2.2.  VULNERABILIDADES DE LAS COMUNICACIONES INALAMBRICAS

25
2.2.2.3.  VULNERABILIDADES DE LAS COMUNICACIONES OPTICAS............ 26
2.2.3. HARDWARE PROGRAMABLE .......ccooiiiiiiiiie s 27
2.2.3. 1. ARDUINO .....coiiiiie s 28
2.2.3.2.  RASPBERRY Pl ... 29
2.2.3.3.  MICRO: BIT ..ot s 30
2.2.4.  SOFTWARE DE PROGRAMACION ......c.ccooovereieicieeeeeetesese e 31
2.24.1. ARDUINO IDE ......coiiiiiiiiiii s 32
2242, SAA s 33
2.24.3.  MBLOCK ... oo s 33
225, MODULOS DE RF ..ottt 34
2.2.5.1.  APC220 RF....ooiiiiiiiiii s 35
2.2.5.2. FS1000A - XY-MK-5V ....ccoiiiiiiiiiiiii s 36
2.25.3.  NRFZ4LOL ... .o 37
2.2.6. SOFTWARE DE SIMULACION DE CIRCUITOS ELECTRONICOS................ 38
2.2.6.1.  PROTEUS ..o e 38
2.2.6.2.  EASYEDA . ... 39
2.2.6.3.  MULTISIM ..ot 40
2.2.7.  SOFTWARE DE MODELADO 3D.....ccccoiiiiiiiieiiiiieesie s 41

Xi



2.2.7.1.  SKETCHUP.....cciii s 42

2.2.7.2.  AUTODESK INVENTOR .....ccciiiiiiiii e 43
2.2.7.3. ADOBE ILLUSTRATOR ...ttt 43

2.2.8.  DISPOSITIVOS SDR ..ottt 44
2.2.8. 1.  HACKRF ONE .....oiiiiiiiiii s 45
2.2.8.2.  RTL-SDR....oiiiiii s 46
2.2.8.3.  AIRSPY SDR ....oooiiiiiiiiii 46

2.2.9. SOFTWARE PARA DISPOSITIVOS SDR.......ccccoiiiiiiiiiiiii e 47
2.2.9.1.  URH s 48
2.2.9.2.  GNU RADIO ... .ot 48
2.2.9.3. SDRANGEL .....oiioiiiii 49
2.2.10. ATAQUES A LA COMUNICACION POR RF........cccooveiiriieieeerevesesseereeiean, 50
2.2.10.1.  EAVESDROPPING .....oooiiiiiiiiiiii s 51
2.2.10.2.  INHIBICION DE SENAL ....c.ovuevereeeeeeeeeeeeeeeseeseesee s s, 51
2.2.10.3. DOS ... 52
CAPITULO ..ottt bbbttt nb e e 54
COMPONENTES DE LA PROPUESTA ..o 54
3.1 COMPONENTES FiSICOS DE LOS NODOS CLIENTE/SERVIDOR....................... 54
311 BAQUELIT A s 54
3.1.2  DIODO LED ...t 55

xii



3.1.3  RESISTENCIA ... 56

314 PULSADOR ..o 58
315 ESPADINES ... oo 61
3.1.6 TARJETA MICROCONTROLADOR DE ARDUINO ........cccccoiiiiiiiciiee 62
3.1.7  CABLE DUPONT ..ot 64
3.1.8 CONVERTIDOR USB A TTL ..ottt 65
319 MODULOS COMUNICACION INALAMBRICOS PORRF.....cccccovvirerriernnn. 68
3.1.10 FUENTE DE ALIMENTACION ....c.cooiiiiiisieieeeie ettt 71
3.2 DISPOSITIVO PARA GENERAR LOS ATAQUES ......cci i 72
321  EQUIPO SDR ...ttt 72
3.3  COMPONENTES LOGICOS.......cooiiieieiciieieeeeeess et 83

33.1 SOFTWARE DE PROGRAMACION PARA EL MICROCONTROLADOR DE

LAS TARJETAS DE ARDUINO PRO MINI ....cooiiiiiiiiiiiiiic e 83

332 SOFTWARE DE DISENO ESQUEMATICO/PCB PARA LOS NODOS

CLIENTE/SERVIDOR ..ottt 86

3.3.3 SOFTWARE SDR PARA GENERACION DE ATAQUES A LOS NODOS

CLIENTE/SERVIDOR ...ttt bbbttt 89

3.34 SOFTWARE DE MODELADO 3D PARA EL ENCAPSULADO DE LA

CIRCUITERIA DE LOS NODOS CLIENTE/SERVIDOR .......ccooveerrireereeieeeesessersneae 92
3.4 DISENO ESQUEMATICO/PCB EN PROTEUS........cooovverrieieereeeesesssessensen e, 95
3.4.1 DISENO ESQUEMATICO DE LA CIRCUITERIA DEL NODO CLIENTE ...... 95



3.4.2 DISENO ESQUEMATICO DE LA CIRCUITERIA DEL NODO SERVIDOR... 96

3.43 DISENO PCB PARA LA CIRCUITERIA DEL NODO CLIENTE .....cccoovvvevnn... 97
3.4.4 DISENO PCB PARA LA CIRCUITERIA DEL NODO SERVIDOR.................. 98
35 CODIGOS DE PROGRAMACION EN ARDUINO. .....coovoeeeceeeeeeeeeeeeeeeeer e 100

351 CODIGO DE PROGRAMACION DEL NODO CLIENTE (TRANSMISOR)... 100

352 CODIGO PARA EL NODO SERVIDOR (RECEPTOR).......cccceuevuerernrerrinann, 100
3.6 MODELADOQO 3D EN SKETCHUP ......ccoiiiiiiiiiiii e 101
3.6.1 MODELADO DEL ENCAPSULADO DEL NODO CLIENTE ........ccceoviiiennns 101
3.6.2 MODELADO DEL ENCAPSULADO DEL NODO SERVIDOR..........c..ccccvue 101

3.6.3 MODELADO DE LA PROPUESTA DENTRO DEL LABORATORIO DE

TELECOMUNICACIONES ... .o 102
3.7 PRODUCTO FINAL. ..ottt 103
371 NODO CLIENTE ...ttt 103
3.7.2  NODO SERVIDOR ......coiiiiiiiiiiii s 103
3.8 FACTIBILIDAD DE LA PROPUESTA TECNOLOGICA......cccoeeereeeeeeeerene. 104
3.8.1  FACTIBILIDAD EDUCATIVA ..o 104
3.8.2 COSTO DE EQUIPOS ...t 105
3.8.3  COSTO DE MATERIALES ... 106
3.8.4  COSTO VARIO ...t 107
3.8.5  COSTO TOTAL .ttt 107

Xiv



CAPITULO V.o 108

RESULTADOS........coovirveeieeeesseessesiessessssess s asssssss s s s ssasssssssessssssss s seas s essssssassnssss s 108
A1 PRUEBAS.........ooooieeeeeeeeee e ee e eee sttt aen s 108
411 PRUEBA 1—ATAQUE EAVESDROPPING .......ccocevvrrmrererereeressereesieneiesennene, 108
412  PRUEBA 2 — ATAQUE REPLAY ......coosioeeeeieeeeeeeeesiessessesessiessesssseesasnse e, 110
41.3  PRUEBA 3—ATAQUE MITM ...o.oeoiiieierecieeeieeeseissesseesiesssssesass s 111

4.2 ANALISIS DE RESULTADOS ....ooovveieeeeeiesiissesisseesssssssessssssessssssssssssesssssannes 113
CONCLUSIONES ......ooevteieveeieeeeseeseesies s s s st s s snssnees 114
RECOMENDACIONES........ooooeeieieieeeeeiesseesssessees s seesssssesses s sesssesssssessessssssn s ssasssssenssssennes 115
BIBLIOGRAFIA ...ttt sees 117
ANEXOS .....ooooeveeieeeseeseee e sees s aes sttt 126

XV



INDICE DE FIGURAS

Figura 1 Diagrama esquematiCo del SISTEMA .........coveiiiiiiieie e 8
Figura 2 Representacion de un disefio de una red multiSErvicio ..........ccccoevvevviceiievesiieseenins 17
FIgura 3 MOGEIO OSI.....c.oiiieiee ettt e e e e s beeteeneesneeee s 18
Figura 4 Division de vuInerabilidades...........ccooviieiieiicic e 19
Figura 5 Ataque en la capa de enlace de datos del Modelo OSI ..........ccccoeviiiiiieiicicciccees 20
Figura 6 Trama de enlace de UAt0S ..........ccoveieeiiiieiieie et sre e 20
Figura 7 Captura de UNA traM@..........ccveiuiiieieeiie e e e e e sta e sta e teeaesnaesreesesneesneeeeas 21
Figura 8 Modelo SNA (IBM) ......oo ottt et e e ne s 22
FIgura 9 MOl TCP/IP ..ottt sttt e e e te e e s ae e e 23
Figura 10 AtagUE DDOS ........coviiiiie ettt et e st e e nre e r e e naeeae s 24
Figura 11 Comunicacion alambrica vulnerada.............cccocooieiiiie i 25
Figura 12 Comunicacion inaldmbrica VUINErada............cccccveveeiieiicie e 26
Figura 13 Comunicacion por fibra optica vulnerada .............ccooeoeiiiiiiiciicieecc e 27
Figura 14 Arquitectura de FPGA Y CPLD.......ccoiiiiieece e 28
Figura 15 Placa UNO R3 de ArdUINO ........c.ccveiuiiieiieie ettt sre e 29
Figura 16 Placa Pi 5 A8 RASPDEITY ....c.eciiiieiiecie ettt sae e 30
Figura 17 Placa de MICro: Dit........ccuiiiiiiiicic ettt 31
Figura 18 Software Arduino IDE............coi o 32
FIGUIPa 19 SOTIWAIE SAA ...ttt et e e e b e e s b e e st e e e beeaaee e 33
Figura 20 Software MBIOCK ..o 34
Figura 21 MOAUIOS APC220 .........cceiieieieeie ettt te e st be e ae e e sbeenesreesaaere s 35
Figura 22 Modulos FS1000A - XY -MK-5V ... 36

XVi



Figura 23 MOAUIO NRF24L0L .........ooiioeeeseece ettt enae e 37

FIQUIA 24 PIOTEUS .......eivieie ettt ettt ettt et et e e e s sa e ta e s e e be e beeneeanaenteenneeneenneeneeas 39
FIQUIra 25 EASY EDA .....oo ettt st e e et et e e e s ne e te e ne e e nneeee s 40
FIQUIa 26 MUILISIM ...t e et st e be e e ssaesreeteeneenneenee s 41
FIQUIA 27 SKEICHUD ..ottt st et e et e e e sneesteeaeeneenneenee s 42
Figura 28 AULOESK INVENTOL .........cooiieice ettt e e e 43
Figura 29 AdoDe HTUSIFALOL..........c.eiiiieee sttt sre e esae e 44
FIigura 30 HACKRF ONE .......coiiiiiecc ettt e be e te e sae et 45
FIQUIA 31 RTL-SDR ...ttt ettt bbbt et bbb be s e 46
FIQUIa 32 AIRSPY SDR ...ttt bbbttt bbb ne e 47
Figura 33 Universal Radio HACKET ...........ccoiiiiiic e 48
FIgura 34 GNU RAGIO........ociiiiieiecic ittt e s ba e te e e ssaenteesneeneesneeeeas 49
FIigura 35 SDRANGEL .......coiiiiiece ettt e e e reeae e e sae e e 50
Figura 36 Eavesdropping AACK ..........ccviieieeii ettt ae e 51
Figura 37 INhibicion de SEMal..........c.coiiiiiiiiiece e 52
Figura 38 AtagUE DOS ...ttt et areere s 53
FIgura 39 BagUETITA.........cveiieiieeie et ettt e esae e steesresneesreeee s 54
Figura 40 DIOAOS LED.........coiiiiiiie ettt ettt e et e e te e nne e 55
o U] o N B LTy £ (=T (o - WSO OPPP 57
o U] o N A U] o To (o] T PSRRI 59
Figura 43 Pulsadores B3f-4055 .........cciiiioie et 60
o U] o R - o [ TSP OPPP 61
Figura 45 Arduino Pro MINI.......coooie i e e ne e snee s 63

XVii



FIigura 46 Cable DUPONT.........ccveieiie ittt e et e e ta e te e e sneesreeneeeneesneeeeas 65

Figura 47 Convertidor USB @ TTL .....c.cciiiiiiiii ettt ae e e nnaeae s 67
Figura 48 MOAUIOS APC220 .........ccueiieie ettt ta et e e e s e steenaesneennaeeeas 69
Figura 49 Fuente de alimentaCion............ccoiiieiiiieiie st ae e e sne e 71
FIgura 50 HACKRF ONE .......cuoiiicii ettt e s ne e te e nneeee s 75
Figura 51 Placa del HACKRF ONE ......c.coiiiiiiiicie ettt sna e 77
FIQUIA 52 IMAXZ839.......c ettt bbbttt ettt ettt benbeene e 77
FIQUIA B3 IMAXBBBA.......coeiuieiieieiieite sttt sttt b e bbbttt et besbesbeene e 78
[ o U= R [ 1 USSR 78
FIQUIA 55 LPCAB20......c.e ittt bbbttt ettt esbenbenne e 79
FIQUIa 56 RFFCH0T72 ..ottt bbbttt ettt bbb s 79
FIgura 57 W25QB80BV .......c.uoiiiiiiiieite sttt sttt st bbbttt st beene e 80
Figura 58 HackRF One: Diagrama de DIOQUES...........coveiiiiciiic e 80
Figura 59 Disefio esquematico del Nodo CLIENTE ..........cooeiiiii e 95
Figura 60 Disefio esquematico del nodo SERVIDOR...........cccoiiiiiiiiiciecceee e 96
Figura 61 Disefio PCB del N0do CLIENTE.........coo oo 97
Figura 62 Modelado 3D de la circuiteria del Nnodo CLIENTE .........cccoeiiiiiieie i 98
Figura 63 Disefio PCB del Nn0do SERVIDOR .........cooioiiiiecic et 99
Figura 64 Modelado 3D de la circuiteria del nodo SERVIDOR ..........cccccoveiiiviiiiciiece e 99
Figura 65 Modelado del encapsulado para el nodo CLIENTE...........ccccooviiiiiiiic v 101
Figura 66 Modelado del encapsulado para el nodo SERVIDOR ...........cccceviiiiiiiiiciiieiie e, 102
Figura 67 Propuesta teCNOIOQICA. ..........ccueiieiiiiie it 102
Figura 68 NOAO CLIENTE ......ooiiiiiiieccie ettt s e e beeena e 103

XVili



Figura 69 NOGO SERVIDOR ........ccoiiiiiiiiieie sttt teenee e e e 104

Figura 70 Captura de datos - PrUEDa L.........cccvcieiieiiiiciece e 109
Figura 71 Captura de latrama - Prueba L.........ccoovoiiiiiiiiec e 110
Figura 72 Retransmision de la trama capturada - Prueba 2 ..........ccccocevveieie v 111
Figura 73 Sefial modificada - Prueba 3............ccooveiiiiiiice e 112
Figura 74 Transmision de la sefial modificada - Prueba 3.............cccoevveii i 113

XiX



INDICE DE TABLAS

Tabla 1 Datos Técnicos de 1a BaQUElITa ............ccveieiiieiieiice e 54
Tabla 2 Especificaciones técnicas del diodo LED F0jO.........cccecveiieiiiieiieeie e 56
Tabla 3 Especificaciones técnicas de 1as ReSISIENCIAS..........ccviveieeriiiieieere e 58
Tabla 4 Caracteristicas de los pulsadores N.A. Y N.C. .....oovoiiiiiiiiiice e 59
Tabla 5 Especificaciones técnicas del pulsador B3f-4055...........cccceovieiiieieciececce e 60
Tabla 6 Especificaciones técnicas de 10S ESPadinesS ..........cccocevvevieiiiie i 61
Tabla 7 Comparacion entre el Arduino Uno, Nano y Pro mini ........cccccceveveveiieieene e, 62
Tabla 8 Especificaciones técnicas del Arduino Pro MiNi.........cccecvveviicieeie e 64
Tabla 9 Especificaciones técnicas del cable DUPONL ...........cccoeieiiiiiic i 65
Tabla 10 Comparacién entre los chips CH340G, CP2102 Yy FT232RL.......ccccoevveveiieiiccieen, 66
Tabla 11 Especificaciones técnicas del Convertidor con chip FT232RL ........ccccovevviiveveeiieenenn, 67
Tabla 12 Comparacién entre los chips APC220, FS1000A - XY-MK-5V y NRF24L01 ........... 68
Tabla 13 Configuracion de pines del modulo APC220 ...........ccveiveiiiie i 69
Tabla 14 Especificaciones técnicas de 10s mddulos APC220..........ccccccevveveiiieieese e 70
Tabla 15 Especificaciones técnicas de la fuente de alimentacion.............c.ccccooevveveiic v, 72

Tabla 16 Comparacién entre los equipos HACKRF ONE, el RTL2832U y el AIRSPY SDR ... 73

Tabla 17 Especificaciones técnicas del equipo SDR HackRF ONe .........cccccceeveieeie e, 75
Tabla 18 Indicadores LED del HACKRF ONE .........ccoiiiiiiiiiic s 81
Tabla 19 Botones del HACKRF ONE.........ccoiiiiiiiiiieee e 81
Tabla 20 Interfaces externas de reloj del HACKRF ONe ........cccoooiiiiiiiiiiiiicce e 82
Tabla 21 Usos del dispositivo HACKRF ONE ..........ccoviiiiiiiiiiccic e 82
Tabla 22 Comparacién entre los softwares Arduino IDE, SAA' Yy mBIlocK ..........ccccceeveiieienen, 84

XX



Tabla 23 Especificaciones del software Arduino IDE ...........ccccooiieiiiie i 85

Tabla 24 Requisitos minimos del software Arduing IDE ............cccevvieiiieie e 85
Tabla 25 Comparacion entre los softwares Proteus, Multisim y EaSyEDA ..........ccccocevvevieennene. 86
Tabla 26 Especificaciones del SOftware ProteUS ...........cccveiveeiieieeic e 88
Tabla 27 Requisitos minimos del SOftWare PrOteUS ..........cccvevviieieerie e e 88
Tabla 28 Comparacién entre los softwares URH, GNU Radio y SDRangel...........c..ccccovevvennne. 89
Tabla 29 Especificaciones del software URH............cccooeiiiiiiciiccce e 91
Tabla 30 Requisitos minimos del software URH...............cccooe i 91

Tabla 31 Comparacién entre los softwares SketchUp, Autodesk Inventor y Adobe Illustrator.. 92

Tabla 32 Especificaciones del software SKEtChUP .........ccccveiiiieiicii e 93
Tabla 33 Requisitos minimos del software SKetChUp ..........cccooveiieiiic i 94
Tabla 34 Componentes del disefio esquematico del nodo CLIENTE..........ccccccevvveviiieveccieenen, 95
Tabla 35 Componentes del disefio esquematico del nodo SERVIDOR ..........c.cccevviieiieiieennenn, 96
Tabla 36 COStO A& EQUIPOS ......oovveiieiieirieite ettt sttt sre e ae e sbeesae e sraenesnaenreeeens 105
Tabla 37 CoSto de MALErIAIES.........ccvciiiiiiiee e 106
Tabla 38 COSLO VIO ...ttt e e 107
Tabla 39 COSLO TOTAL .......cueeiieiieeeee et 107

XXi



ABREVIATURA

CPLDs

CPU

DC

DDOS

DOS

ESET

FACSISTEL

FM

FPGASs

GFSK

GNU

HDMI

HF

INDICE DE ABREVIATURA

SIGNIFICADO

Complex Programmable Logic Device (Dispositivo Légico Programable

Complejo).

Central Processing Unit (Unidad Central de Procesamiento).

Direct Current (Corriente Continua)

Distributed Denial of Service (Denegacion de Servicio Distribuido).

Denial of Service (Denegacion de Servicio).

Essential Security against Evolving Threats (Seguridad Esencial contra

Amenazas en Evolucion).

Facultad de Sistemas y Telecomunicaciones.

Frequency Modulation (Frecuencia Modulada).

Field Programmable Gate Array (Matriz de Puertas Logicas Programable en

Campo).

Gaussian Frequency Shift Keying (Modulacion por Desplazamiento de

Frecuencia Gaussiana).

GNU's Not Unix (GNU No es Unix).

High-Definition Multimedia Interface (Interfaz Multimedia de Alta
Definicion).

High Frequency (Alta Frecuencia).

XXii



I/0

IBM

IDE

10T

ISO

KTH

LED

MITM

N.A.

N.C.

(O8]

PCB

RF

SBC

SDR

SNA

Input/Output (Entrada/Salida).

International Business Machines (Maquina de Negocios Internacionales).
Integrated Development Environment (Entorno de Desarrollo Integrado).
Internet Of Things (Internet de las Cosas).

Internet Protocol (Protocolo de Internet).

International Organization for Standardization (Organizacion Internacional

de Normalizacion).

Kungliga Tekniska Hogskolan (Instituto Real de Tecnologia).
Light Emitting Diode (Diodo Emisor de Luz).

Man in the middle (Hombre en el medio).

Normalmente Abierto.

Normalmente Cerrado.

Open System Interconnection (Interconexion de Sistemas Abiertos).
Printed Circuit Board (Placa de Circuito Impreso)

Radio Frequency (Radio Frecuencia).

Single Board Computer (Computadoras de Placa Unica).
Software Defined Radio (Radio Definida por Software).

Systems Network Architecture (Arquitectura de Red de Sistemas).

XXili



STEM

TCP/IP

TTL

UART

UHF

UPSE

URH

USB

VCC

VHF

Science, Technology, Engineering and Mathematics (Ciencia, Tecnologia,

Ingenieria y Matematicas).

Transmission Control Protocol/Internet Protocol (Protocolo de control de

transmision/Protocolo de Internet).

Transistor — Transistor Logic (Logica Transistor — Transistor)

Universal Asynchronous Receiver/Transmitter (Receptor/Transmisor

Asincrono Universal).

Ultra High Frequency (Frecuencia Ultra Alta).

Universidad Estatal Peninsula de Santa Elena.

Universal Radio Hacker (Hacker de Radio Universal).

Universal Serial Bus (Bus Universal en Serie).

Voltaje de Corriente Continua.

Very High Frequency (Frecuencia Muy Alta).

XXIV



INDICE DE ANEXOS

ANexo 1 — MAXZ839 DATASHEET ... 126
ANexo 2 — MAXS5864 DATASHEET ... 130
ANEX0 3 — SI5350 A DATASHEET ...t e 133
ANEX0 4 — LPCA320 DATASHEET ... 136
ANEX0 5 — RFFCH5072 DATASHEET ...t 141
ANexo 6 — W25Q80BV DATASHEET ... 146
Anexo 7 — Disefio esquematico del Nnodo CLIENTE ... 151
Anexo 8 — Disefio esquematico del nodo SERVIDOR...........ccccoviieiieie e 152
Anexo 9 — Diseflo PCB del N0do CLIENTE ..ot 153
Anexo 10 — Disefio PCB del N0do SERVIDOR ..ot 153
Anexo 11 — Codigo de programacion para el nodo CLIENTE (transmisor) .........ccccccevevveiveennnns 154
Anexo 12 — Codigo de programacion para el nodo SERVIDOR (receptor).........cccccevvevveiveennens 157
Anexo 13 — Modelado del encapsulado del nodo CLIENTE ... 159
Anexo 14 — Modelado del encapsulado del nodo SERVIDOR .........cccccovviiieniiieiieneeie e 160
Anexo 15 — Modelado de la propuesta dentro del laboratorio de telecomunicaciones .............. 161
Anexo 16 — Construccion del N0do CLIENTE ...t 162
Anexo 17 — Construccion del N0do SERVIDOR..........cccooiiiiiiiiiicine e 164
ANEX0 18 — Ataque aVESAIOPPING ...ciuveeieeitiieitee ettt e st ste et e et e e et e e e st e e reesaaeesaeesneeasaeas 166
ANEXO 19 — ALAQUE TEPIAY ..ottt re e e e ra e 171

XXV



ANEXO 20 — ALAUE IMITIM L.t nan e nanees 179

Anexo 21 — Manual de practica para eStUdIANTES...........ccveveiiierieiie e 187

XXVi



INTRODUCCION

En la era digital actual, la seguridad de las redes se ha convertido en un campo de estudio
esencial, particularmente en el contexto de las comunicaciones inalambricas, donde las
vulnerabilidades pueden ser explotadas por actores maliciosos para comprometer la integridad y
privacidad de la informacion transmitida. El modelo OSI, que sirve como marco de referencia para
entender la estructura de las redes, identifica la capa de enlace de datos como una de las méas
criticas en términos de seguridad. Este trabajo de integracion curricular se enfoca en la exploracion
y demostracion de las vulnerabilidades presentes en esta capa a través del uso de tecnologia de
Radio Definida por Software (SDR) [1].

Mediante la implementacion de un médulo didactico, se busca no solo identificar y analizar
estos riesgos, sino también ofrecer una herramienta educativa que permita a estudiantes y
profesionales desarrollar habilidades practicas para la deteccion y mitigacion de ataques en
entornos inalambricos. Este enfoque practico tiene el potencial de fortalecer la comprension de la
seguridad en redes y de promover una cultura de prevencion y respuesta efectiva frente a amenazas
cibernéticas.

Ademas, el creciente uso de dispositivos inalambricos en numerosos sectores, desde
comunicaciones personales hasta infraestructuras criticas, subraya la importancia de disefiar y
validar sistemas que sean seguros Yy resistentes a intrusiones. La vulnerabilidad en la capa de enlace
de datos puede ser particularmente perjudicial, ya que permite a los atacantes manipular,
interceptar o redirigir el flujo de datos. Para abordar estas amenazas, el presente estudio se centra
en el uso de la tecnologia SDR, una herramienta versétil que facilita el analisis y la implementacion

de pruebas de seguridad en frecuencias y protocolos utilizados en la comunicacion inalambrica.



El objetivo de este trabajo es triple: primero, se pretende profundizar en el conocimiento y
las aplicaciones del HackRF One, un dispositivo SDR que permite la recepcion y transmision de
sefiales de radio. Segundo, se busca establecer un ambiente controlado para simular ataques,
utilizando configuraciones punto a punto entre nodos cliente y servidor. Finalmente, el proyecto
culmina en la creacion de un médulo didactico que integra todos estos elementos en un manual
practico, proporcionando a los estudiantes un recurso integral para la comprension y aplicacion de
estrategias de seguridad en la capa de enlace de datos. Con este enfoque, se espera no solo elevar
el nivel de conocimiento técnico, sino también fomentar un enfoque proactivo hacia la seguridad
cibernética en futuros profesionales del area [2].

Este escrito no solo contribuye al campo académico y profesional mediante la
demostracidn de vulnerabilidades especificas y la presentacion de técnicas de mitigacion, sino que
también enriquece la experiencia educativa al proporcionar un enfoque practico y tangible sobre
los riesgos de seguridad en la capa de enlace de datos. Al finalizar la investigacion, se espera que
los estudiantes y profesionales equipados con este conocimiento y habilidades sean capaces de
aplicar métodos de seguridad mas efectivos y desarrollar soluciones innovadoras frente a las
amenazas emergentes en entornos de enlaces inalambricos. EI médulo didactico disefiado no solo
servird como una herramienta pedagdgica, sino también como un catalizador para futuras
investigaciones y desarrollos en el ambito de la ciberseguridad, promoviendo un enfoque mas

robusto y consciente frente a los desafios que presenta la era digital.



CAPITULO |

GENERALIDADES

1.1. ANTECEDENTES

El modelo OSI se desarrolld en 1984 por la 1ISO, siendo un estandar que se propuso como
objetivo lograr la interconexion de sistemas sin importa que estas sean de distintas procedencias.
Este modelo consta de 7 capas o también llamados niveles, cada una de estas capas o niveles tienen
definidas sus funciones para lograr la intercomunicacion entre protocolos. EI modelo OSI define
la funcionalidad de los protocolos para obtener un modelo estandar, entre las capas del modelo
OSlI se tiene la capa de enlace de datos [1].

La capa de enlace de datos del modelo OSI tiene como funcion principal establecer una
transmision de informacion y datos de manera segura, esta transmision se puede dar a traves de
una red mavil, informatica o inalambrica. Dentro de las tecnologias de transmision de informacion
y datos se encuentran las comunicaciones inalambricas. La capa de enlace de datos es una de las
mas vulnerables dentro del modelo OSI [2].

La vulnerabilidad se puede presentar por la debilidad propia del sistema permitiendo ser
atacado, asi queda expuesto a recibir dafio dentro de la capa de enlace de datos por alguna amenaza,
el caso mas frecuente de vulnerabilidad en la capa de enlace de datos es la amenaza de robo de
identidad, consiste en engafiar al usuario haciéndole creer que esta conectado directamente con el
servidor entregando asi sus datos y contrasefias, al momento de materializarse la amenaza en la
capa de enlace de datos esta entra en riesgo [3].

El riesgo se expresa como la probabilidad de que un sistema sufra un percance en la

seguridad [3], dando paso a los ataques informaticos dentro de ellos se puede hacer referencia a



los ataques mas conocidos en la transmision de datos guiados y no guiados de la capa de enlace de
datos del modelo OSI.

El primer ataque es “EAVESDROPPING” que traducido al espafiol significa escuchar
secretamente tiene como principales acciones el “sniffing” escuchar y el “capturing” grabar 0
capturar una conversacion, los datos no seran adulterados permaneciendo intactos, pero al
contrario en la privacidad esta sera comprometida [4].

El segundo ataque es “REPLAY ATTACK” que traducido al espafiol significa ataque de
repeticion en donde el atacante tiene conexion entre el emisor y receptor, este reenvia informacion
validada que fue interceptada con anterioridad [5].

El tercer atague es “MAN IN THE MIDDLE (MITM)” que traducido al espafiol significa
hombre en el medio en donde el intermediario o atacante tiene conexion entre el emisor y receptor,
pudiendo capturar informacion, modificarla y enviarla haciendo creer que existe una conexion
directa entre ellos [6].

En estos ataques el emisor no es consciente de haber enviado la informacién al atacante y
tendra la impresion de haber enviado la informacion al receptor destinado.

La tecnologia SDR se considera como el futuro de las comunicaciones inalambricas debido
a gue soporta los estandares modernos con los que se desarrollan las nuevas tecnologias [7], el
HackRF One es un dispositivo SDR que recibe y transmite frecuencias desde 100MHz a 6GHz
convirtiéndose en un transceptor [8], es muy dificil conseguirlo en Ecuador, este dispositivo
funciona en el software de uso libore URH. URH es compatible con Windows, Linux y macOS,
este software sirve para la investigacion de protocolos inalambricos y tiene soporte para la mayoria

de los dispositivos SDR [9].



URH tiene un instalador ligero para Windows, una vez que se haya instalado en la
computadora, el programa nos presenta una interfaz en la que se debe configurar los pardmetros
del dispositivo SDR, en este caso el dispositivo es el HackRF One, con la configuracion se busca
que el programa reconozca al dispositivo SDR para luego utilizar las funciones que ofrece URH
como lo son el analizador de espectro, grabar datos, guardar los datos grabados y reproducir datos
guardados todo esto a la frecuencia que se desee trabajar, estas funciones permiten que el
dispositivo se comporte como un transceptor para asi poder realizar un ataque “MITM” y un ataque
“Replay” mediante la técnica del “Eavesdropping” a un sistema inaldmbrico de encendido de
diodos leds, el cual esta desarrollado con la tecnologia Arduino en conjunto de un kit de médulos
de RF apc220 compatibles con Arduino.

Con todos estos elementos se pretende disefiar un modulo didactico para mostrar la
vulnerabilidad de transmision de informacion y datos de forma inalambrica que existe en la capa
de enlace de datos del modelo OSI para que sea implementado en el laboratorio de
Telecomunicaciones de la facultad de Sistemas y Telecomunicaciones perteneciente a la
Universidad Estatal Peninsula de Santa Elena.

En el afio 2020 en la Universidad Complutense de Madrid, Espafia. Se realiza un trabajo a
cargo de Elizabeth Rivera sobre la explotacion de las vulnerabilidades de IOT utilizando
tecnologia SDR con bloques de programacion légica en GNURadio, dentro los objetivos
especificos esta el interceptar una sefial a una determinada frecuencia para posteriormente realizar
un ataque “replay”. Disefia un servidor, un cliente con médulos de Arduino y modulos de RF a
434MHz, para poder receptar la sefial se utiliza el dispositivo SDR llamado RTL-SDR que se
programa como un receptor FM en GNURadio, una vez que se recepte la sefial del cliente al

servidor esta es grabada para volver a ser retransmitida, pero reemplazando el cliente con el



dispositivo HackRF One programado como un transmisor mediante bloques de programacion en
GNURadio, con ello se cumple el objetivo del trabajo. Dentro de los resultados del analisis de
vulnerabilidad en RF se realizo tres tipos de ataques el sniffing que fue efectivo debido a que los
dispositivos empleados no presentaron algun tipo de seguridad y este ataque se representa como
la base para los demas ataques, el ataque de ingenieria inversa con resultado favorable porque se
logra “clonar” ¢l cliente usando el dispositivo SDR HackRF One y también “clonar” la sefial
transmitida, por ultimo, se tiene el ataque replay que al lograr retransmitir la sefial capturada se
sobreentiende que el ataque fue efectivo ante la vulnerabilidad que existe entre la comunicacion
inalambrica del cliente y el servidor [10].

En el afio 2021 en el KTH Real Instituto de Tecnologia de Estocolmo, Suecia (KTH Royal
Institute of Technology Stockholm, Sweden). Se publica el trabajo de Axel Lindeberg que lleva
como titulo Hacking Into Someone’s Home using Radio Waves — Ethical Hacking of Securitas
Alarm System (Hackear dentro de la casa de alguien utilizando ondas de radio — Hacking Etico de
un Sistema de Alarmas Seguritas), el objetivo del trabajo es evaluar el sistema de alarmas de la
marca seguritas para determinar si este es seguro o no y para ello se realiza un andlisis completo
de la vulnerabilidad en la comunicacion de radiofrecuencia del sistema de alarmas. Dentro de los
ataques que se realizan se encuentra el ataque replay empleando un dispositivo SDR y el software
URH. En el anélisis de los resultados se presenta una vulnerabilidad de nivel critico en el protocolo
de radiofrecuencia lo que permite al atacante desarmar el sistema de alarmas eludiendo la
seguridad de este [11].

1.2. DESCRIPCION DEL PROYECTO

Se plantea la propuesta tecnologia para mostrar la vulnerabilidad en la capa de enlace de

datos del modelo OSI con la “IMPLEMENTACION DE UN MODULO DIDACTICO PARA LA



APLICACION DE ATAQUES DE TIPO EAVESDROPPING, MAN IN THE MIDDLE Y
ATAQUE REPLAY A LA TRANSMISION DE DATOS POR RADIOFRECUENCIA ENTRE
CLIENTE/SERVIDOR, UBICADO EN EL LABORATORIO DE TELECOMUNICACIONES
DE LA UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA” y esta constituido por
lo siguiente componentes:

1) 1 dispositivo SDR HackRF One.

2) 2 modulos de Arduino Mini Pro Atmega328P de 5V.

3) 1 kit Mddulo Apc220 De RF.

4) 8 resistencias, diodos led y pulsadores.

5) 1 computadora de escritorio.

Este proyecto tiene como enfoque el desarrollo de un mddulo didactico que se constituye
por un NODO CLIENTE (transmisor), NODO SERVIDOR (receptor) y un ATACANTE
(dispositivo SDR HackRF One y una computadora de escritorio con el software URH instalado).

EI NODO CLIENTE se compone por un microcontrolador Arduino Mini Pro Atmega328P
de 5V, un mddulo apc220 de RF, el codigo fuente de programacion con funcién de transmisor y 8
pulsadores que mediante programacion se encargaran de enviar los datos de on-off al receptor.

El NODO SERVIDOR se compone por un microcontrolador Arduino Mini Pro
Atmega328P de 5V, un modulo apc220 de RF, el cadigo fuente de programacion con funcién de
receptor y 8 diodos leds con su respectiva resistencia que mediante programacién se encargaran
de encender o apagar algun led segun en el dato recibido.

Este sistema se encuentra comunicado entre el NODO CLIENTE y el nodo SERVIDOR
de manera inalambrica por radiofrecuencia, que controlara el encendido o apagado de diodos leds.

El ATACANTE mediante el software URH podra interceptar, observar, grabar, modificar,



transmitir y retransmitir datos enviados del nodo CLIENTE al nodo SERVIDOR como se muestra
en la Figura 1.

Con la union de todos estos elementos se estima tener un modulo didactico para demostrar
la vulnerabilidad que existe en la capa de enlace de datos de la transmision por radiofrecuencia
ante amenazas, bajo la aplicacion de ataques informaticos como Eavesdropping, Man in the middle
y Replay. Este modulo queda implementado en el laboratorio de telecomunicaciones de la
Universidad Estatal Peninsula de Santa Elena.

Figura 1

Diagrama esquematico del sistema

ATACANTE

@ O\

CLIENTE —T ’))) = - (((‘T— SERVIDOR

Nota: Representacion esquematica del ataque al sistema, fuente Autor
1.3. OBJETIVOS DEL PROYECTO
1.3.1. OBJETIVO GENERAL:

Aplicar ataques dentro de sistemas inalambricos orientados a clientes/servidores utilizando
escenarios definidos por radio SDR para demostrar vulnerabilidades en la capa de enlace de datos
del modelo OSI.

1.3.2. OBJETIVOS ESPECIFICOS:
o Analizar los diferentes tipos de aplicaciones del dispositivo HackRF One mediante

una investigacion exploratoria para conocer el uso que se le puede dar.



o Realizar una conexion punto a punto entre el NODO CLIENTE y el NODO
SERVIDOR mediante la programacion de los médulos de Arduino para mostrar la
vulnerabilidad que poseen.

o Obtener datos de la transmisién inalambrica mediante el uso del programa URH
para la aplicacion de los ataques Eavesdropping, Replay y Man in the middle.

o Implementar un mddulo didactico mediante la interconexion de todos los
dispositivos para la elaboracion del manual de una practica orientada a los ataques

en la transmisién inaldmbrica.

1.4. RESULTADOS ESPERADOS

Identificar las vulnerabilidades que existe en la capa de enlace de datos del modelo OSI
por medio de la aplicacion de ataques.

Entender el funcionamiento de los dispositivos SDR en las comunicaciones inalambricas.

Desarrollar dos codigos de programacién uno con funcién de transmisor y el otro con
funcidn de receptor para los modulos de Arduino en conexion a los modulos apc220 de RF.

Disefiar un circuito impreso y un modelado 3D, de la conexién de los componentes que
conforman tanto al nodo CLIENTE como al hodo SERVIDOR.

Realizar disefios en 3D de las carcasas que contienen la circuiteria del nodo CLIENTE y la
circuiteria del nodo SERVIDOR.

Demostrar la vulnerabilidad del sistema cliente/servidor ante la aplicacién de los ataques
de tipo Eavesdropping, Replay y Man in the middle.

Reforzar la ensefianza sobre las vulnerabilidades en la seguridad de redes inalambricas
mediante la practica en un mddulo didactico implementado en el laboratorio de

Telecomunicaciones.



1.5. JUSTIFICACION

La tecnologia avanza de manera exponencial abriendo camino a nuevos dispositivos con
tecnologias del futuro como es el caso del dispositivo SDR HackRF One, este soporta los nuevos
estandares comerciales de las redes moviles como por ejemplo el 5G, a la tecnologia de este
dispositivo SDR se la considera como el futuro de las comunicaciones inalambricas. Con el
dispositivo HackRF One se contribuye en el aprendizaje de las comunicaciones y seguridad de
redes inaldmbricas orientado a los estudiantes de la carrera de telecomunicaciones, debido a que
con este dispositivo se puede detectar las vulnerabilidades que existen en dispositivos de RF por
medio de realizacién de ataques a la transmision de datos, asi los estudiantes podran adquirir
nuevos conocimientos mediante la practica.

Esta propuesta tecnoldgica beneficia de manera directa a los estudiantes de grado de la
carrera de telecomunicaciones incentivando el desarrollo de prototipos para aprendizaje en base a
la investigacion, aportando en el conocimiento de materias de especialidad como lo son las
comunicaciones inalambricas, redes de datos, seguridad de redes inaldmbrica, etc. Y de forma
indirecta se beneficia la facultad de Sistemas y Telecomunicaciones de la Universidad Estatal
Peninsula de Santa Elena, ya que esta propuesta tecnoldgica al ser implementada en el laboratorio
de Telecomunicaciones este se equipa con tecnologia moderna.

Con esta investigacion se pretende conocer las vulnerabilidades que se tiene en la capa de
enlace de datos del modelo OSI de los dispositivos que utilizan RF como medio de comunicacion,
como es el caso de los dispositivos 10T, de esta manera surge la idea del disefio de un médulo
didactico que se base en el hacking ético para estudiar y evaluar las posibles soluciones de

proteccidn o mitigacion ante los ataques que se presentan en estos dispositivos.
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1.6. METODOLOGIA
Para el desarrollo de este proyecto se consideré utilizar los siguientes tipos de

metodologias:

1.6.1 INVESTIGACION EXPLORATORIA

Este tipo de investigacion se realiza mediante la revision de repositorios académicos,
fuentes bibliogréficas, articulos cientificos que estén basados en temas relacionados como:
Vulnerabilidades de las capas del modelo OSI, Ataques en la transmision de la capa de enlace de
datos del modelo OSI, Vulnerabilidades de los dispositivos 10T, Ataque Man in the middle con
tecnologia SDR, Mitigacion de ataques replay con dispositivos SDR, etc.
1.6.2 INVESTIGACION APLICADA

Este tipo de investigacion se lo realiza con la técnica de prueba y error en la interconexion
de los dispositivos, con el fin de comprobar que exista una buena comunicacion entre ellos y en
caso de que no exista corregir los problemas de conexién. El hecho de no tener problemas en la
conexion y que sea efectiva entre los dispositivos significa que no hay riesgo de fallos al momento
de realizar los ataques al modulo didactico luego de ser implementado.

Las fases de la aplicacién de los métodos de investigacion se detallan de la siguiente
manera:

FASE 1: Investigacion y estudio, sobre el modelo OSI, capas del modelo OSI, capa de
enlace de datos del modelo OSI y sus ataques, comunicaciones inalambricas, recepcion y
transmision de datos, dispositivos SDR, dispositivo HackRF One, modulos de Arduino y
apc220 RF, software de Arduino IDE, RF Magic y URH, herramientas de modelados 3D.

En esta etapa se recopila toda la informacion tedrica para poder cumplir el primer objetivo

especifico propuesto. Se revisa los conceptos sobre el modelo OSI y sus caracteristicas, capas del
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modelo OSI, capa de enlace de datos del modelo OSI, vulnerabilidades y tipos de ataques dentro
de la capa de enlace de datos del modelo OSI.

Se estudia la tecnologia SDR, el dispositivo HackRF One y sus diferentes tipos de
aplicaciones, los mddulos de Arduino pro mini con el microcontrolador ATMEGA 328P, los
modulos APC220 de RF junto al software RF Magic para su configuracion.

Se analiza el tipo de software que se va a utilizar segin sus caracteristicas como por
ejemplo software de programacién, de configuracion, de ataques y de disefio y modelado 3D.

FASE 2: Disefio, armado y modelado 3D del circuito, programacion, disefio de las
carcasas para los nodos, conexion y verificacion de los dispositivos para la aplicacion de los
ataques al sistema previa a la obtencion de datos.

En esta fase se cumple el objetivo especifico nimero 2 que es el desarrollo de los nodos
del sistema cliente / servidor para establecer la comunicacién entre ambos nodos previa a la
aplicacién de ataques.

En el software de simulacion se realiza el disefio esquematico y el modelado 3D de los
circuitos que llevan el nodo CLIENTE y el nodo SERVIDOR para construir el disefio PCB de cada
nodo. Posteriormente se arma el nodo CLIENTE y el nodo SERVIDOR utilizando las PCB, los
maodulos de Arduino mini pro, el kit de los mddulos de RF apc220, los pulsadores, diodos leds y
la alimentacion para cada uno.

Se realiza la programacién de los nodos mediante el software Arduino IDE para los que
uno de los médulos de Arduino pro mini trabaje como un transmisor y el otro como un receptor.

En el software de modelado 3D se realiza el disefio de las carcasas para los respectivos nodos.
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Después, de tener el armado de los nodos con su respectivo codigo de programacion se
procede a la verificacion de la conexién entre los mismos, considerando que si la conexion es
estable el resultado que se obtiene al momento de la instalacién del modulo didactico es favorable.

FASE 3: Toma de datos con el dispositivo HackRF One, aplicacion de ataques con el
software URH.

En esta fase se cumple el objetivo especifico nimero 3 que es la toma de datos para la
aplicacién de los ataques a la comunicacién de los nodos. Se utiliza el dispositivo HackRF One
como herramienta para la captura de datos en la comunicacion de los nodos a través del software
URH, para posteriormente aplicar los ataques utilizando los datos capturados.

FASE 4: Disefio, modelado, posicionamiento e implementacion del moédulo didactico
dentro del laboratorio de telecomunicaciones.

En esta fase se cumple el objetivo especifico nimero 4 que es la implementacion del
maodulo para realizar un manual de la practica orientada a los ataques en RF. Se utiliza un software
de arquitectura o de modelado 3D para disefiar, modelar y posicionar el médulo didactico dentro
del laboratorio de telecomunicaciones. Teniendo el producto final se elabora un manual de la
practica.

Realizadas las 4 fases del proyecto se cumple el objetivo general de la propuesta
tecnoldgica.

A continuacion, se detalla el diagrama de flujo de la propuesta tecnolégica:
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CAPITULO I

DESARROLLO DE LA PROPUESTA

2.1 MARCO CONTEXTUAL

En el afio 2020 la llegada de la pandemia COVID-19 al ecuador obligd a millones de
personas a adoptar la virtualidad como modalidad de trabajo, educacion, entretenimiento,
comercio, etc. Los ciberataques no se hicieron esperar por parte de los cibercriminales quienes,
aprovecharon la situacién para realizar actividades maliciosas como el robo de identidad, el robo
de datos personales, ataques a conexiones remotas convirtiéndose en una amenaza latente para
muchas empresas a nivel nacional [12].

Segun los datos de ESET en 2020 los ataques phishing aumentaron un 200% en el Ecuador
esto representd el 5,1% a nivel de América Latina ocupando el séptimo lugar de paises con mas
ciberataques [13]. El indice de la ciberseguridad en el Ecuador es tan bajo que apenas y bordea los
25 puntos de 100 [14], en 2022 Ecuador se encontrd en el quinto lugar de paises con mas
ciberataques con un 9% a nivel Latinoamericano siendo Peru el primero con el 18% [15].El ataque
phishing tiene como base el ataque eavesdropping y se deriva de un ataque MIMT el cual permite
leer, capturar y modificar informacion de manera inalambrica o cableada.

La Universidad Estatal Peninsula de Santa Elena (UPSE) se cre6 el 22 de julio del 1998
mediante Ley No 110 expedida por el entonces Congreso Nacional en la presidencia del Arg. Sixto
Duran Ballen [16], en la actualidad la UPSE cuenta con 7 facultades y 18 carreras, dentro de ellas
se encuentra la Facultad de Sistemas y Telecomunicaciones (FACSISTEL) la cual oferta la carrera
de Telecomunicaciones, esta carrera cuenta con el Laboratorio de Telecomunicaciones en donde

se va a desarrollar la propuesta tecnoldgica.
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En la malla curricular de la carrera de Telecomunicaciones se tiene la asignatura de
Seguridad de redes inalambricas, la propuesta tecnolégica contribuye de manera significativa para
esta asignatura porque la propuesta esta dirigida a demostrar la vulnerabilidad de la capa de enlace
de datos del modelo OSI ante ataques en dispositivos orientados a cliente/servidor de forma
inalambrica mediante un moddulo didactico implementado en el laboratorio de
Telecomunicaciones. Con esta clase de propuesta tecnoldgica se incentiva a los estudiantes al
desarrollo de prototipos para brindar seguridad a las redes inaldmbrica de manera que se pueda
disminuir el porcentaje de ciberataques y aumentar el porcentaje de la ciberseguridad en el
Ecuador.

2.2 MARCO CONCEPTUAL

En este apartado se va a definir los conceptos de modelo en capas, vulnerabilidades en los
sistemas de comunicaciones, hardware programable, software de programacion, médulos de RF,
software de simulacién de circuitos electronicos, software de modelado 3D, dispositivos SDR,

software para dispositivos SDR y los ataques a la comunicacion por RF.

2.2.1 MODELO EN CAPAS DE RED

El modelo en capas de red facilita al disefio de los protocolos, debido a que los protocolos
que se tienen por cada capa trabajan con determinadas funciones, ayuda a la interconexion de
productos de diferentes marcas para que puedan en la misma red sin problemas, no permita que
las capas se vean afectadas en caso de que en una determinada capa exista algin cambio en su
tecnologia, también entrega un lenguaje comun para describir tanto a las funciones como a las

capacidades que se tiene en la red [17].
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En otras palabras, con el modelo en capas se puede disefiar redes multiservicios, redes
complejas y redes utilizando dispositivos de diferentes fabricantes como se referencia en la Figura
2.

Figura 2

Representacion de un disefio de una red multiservicio

Inte
Regla 1 Regla 2
Regla 3

Nota. La figura representa el disefio de una red multiservicio utilizando productos de distintos

fabricantes, tomada de [18]
Los modelos de red en capas se pueden dividir en dos [17]:

e Modelos de Protocolos. — Este modelo se ajusta con exactitud a la estructura de
una suite de protocolos que se tenga, brindando la funcionalidad que se necesita
para que exista la interconexion entre la red de datos y la red humana.

e Modelos de Referencia. — Este modelo se adapta con todos los tipos de protocolos
y servicios existentes de red describiendo que funcion se debe cumplir por cada

capa especifica, pero sin exigir una forma especifica para lograrlo.

2.2.1.1 MODELO OSlI

El modelo OSI es un modelo de referencia que pertenece a ISO y representa un esquema
I6gico en el que se visualiza la agrupacion de funciones que intervienen en el procesamiento y
transmision de datos. Este modelo consiste en 7 capas con su respectiva funcion que se detallan a

continuacion, la capa de aplicacion ofrece servicios de aplicacion, la capa de presentacion se
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encarga de la representacion de datos, la capa de sesion maneja las sesiones entre procesos, la capa
de transporte realiza el control de errores, la capa de red maneja el enrutamiento, la capa de enlace
de datos controla los enlaces fisicos y por ultimo la capa fisica que representa a los medios de
comunicacion [19], como se muestra en la Figura 3.

Figura 3

Modelo OSI

Modelo OSI
Application Senvicios de Aplicacion

Presentation | Representacion de datos

Session Manejo de sesiones entre procesos
Transportation | Control de errores (end to end)
Network Manejo de enrutamiento

Data Link Control de enlaces fisicos

Physical Medios de Comunicaciones

Nota. La figura representa las capas del modelo OSI y sus funciones, tomada de [19]

2.2.1.1.1. VULNERABILIDADES DEL MODELO OSI

El objetivo de las vulnerabilidades genéricas del Modelo OSI es dar a conocer las falencias
y las técnicas habituales utilizadas para llevar a cabo ataques contra la seguridad de la serie de
protocolos TCP/IP, los cuales afectan la disponibilidad, confidencialidad e integridad de la
informacion. Los ataques pueden verse motivados por distintos propositos entre ellos la
interrupcion de un sistema, el fraude, la penetracion de algan sistema, la extorsion, la venganza, la
sustraccion de informacion confidencial o el acceso no permitido a un sistema. Los ataques pueden
provenir de usuarios que sean autentificados o de atacantes externos [20].

Estas vulnerabilidades pueden ser clasificadas en dos criterios diferentes. El criterio 1 se
basa en el numero de paquetes necesarios para llevar a cabo el ataque, este se divide en dos tipos

de vulnerabilidades la atdbmica que solo se necesita un paquete para llevar a cabo el ataque y la
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compuesta que requiere de varios paquetes para que sea explotada. El criterio 2 se basa en la
informacidn necesaria para realizar el ataque, este se divide en dos tipos de vulnerabilidades la de
contexto que solo requiere la informacion de la cabecera del protocolo y de contenido que necesita
tanto la informacién de la cabecera del protocolo como el campo de datos o tambien conocido
como payload las vulnerabilidades [21], pueden ser divididas como en la Figura 4.

Figura 4

Division de vulnerabilidades

Ping of death Port scan
Context Land attack SYN Flood
WinNuke TCP hijacking
DNS attack SMTP attacks
Content Proxied RPC String matches
1IS attack Sniffing
Atomic Composite

Nota. La figura representa la division de vulnerabilidades segun su criterio, tomada de [21].

2.2.1.1.1.1. VULNERABILIDAD EN LA CAPA DE ENLACE DE DATOS DEL MODELO
oSl

La vulnerabilidad en la capa de enlace de datos del modelo OSI es un punto critico en la
seguridad de las redes de comunicacion. Esta capa, la segunda en el modelo, se encarga de
estructurar los datos en tramas, y su vulnerabilidad puede tener consecuencias devastadoras. Los
ataques a esta capa pueden capturar tramas legitimas y retransmitirlas para engafar al receptor (ver
Figura 5), interrumpir el flujo de datos, causar un comportamiento no deseado o incluso exponer
datos sensibles. El envio de tramas de datos por RF son particularmente susceptibles a ataques, ya

gue un atacante puede manipular las tramas para redirigir el trafico de manera maliciosa [22].
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Figura 5

Ataque en la capa de enlace de datos del Modelo OSI

CONEXION ORIGINAL

f—— s
SERVIDOR
4, CONEXION NUEVA
N
2,

INTRUSO

Nota. La figura representa el desvio de informacion ante una vulnerabilidad en la capa de enlace
de datos del modelo OSI, fuente Autor

Las tramas de datos en la capa de enlace de datos del modelo OSI, son unidades de
informacién estructuradas para el intercambio de datos entre dispositivos inalambricos. Estas
tramas incluyen campos como el preambulo para la sincronizacion, el delimitador de inicio, las
direcciones de origen y destino, el tipo de datos, la carga util y una secuencia de verificacion para
asegurar la integridad de los datos [23], como se muestra en el Figura 6.
Figura 6

Trama de enlace de datos

Ercabasad Paquete Trdil
ncabezado (Datos) railer

\ |
Inicio de | . - : ! Deteccion de Detencion de
Direccionamiento]  Tipo Control Datos
trama errores trama

Nota. La figura representa la trama y sus campos, fuente https://calculadoraip.org/ccnal/capa-de-

enlace-de-datos/
En comunicaciones RF, las tramas son vulnerables a intercepcién de datos

(eavesdropping), donde un atacante puede capturar las tramas transmitidas como se muestra en la
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Figura 7, exponiendo informaciéon sensible; ataques de repeticion (replay attacks), en los que se
retransmiten tramas legitimas para repetir acciones no autorizadas; y ataques de intermediario
(MITM), donde un atacante intercepta, modifica y retransmite tramas sin ser detectado.

Figura7

Captura de una trama

Nota. La figura muestra la captura de tramas de datos por RF, fuente https://github.com/jopohl/urh
Para mitigar estas amenazas, es crucial implementar encriptacion de datos para ataques de

tipo eavesdropping, nonces y timestamps para ataques de tipo replay y autenticacion mutua para

ataques de tipo MITM.

2.2.1.2 MODELO SNA (IBM)

El Sistema de Red de Sistemas (SNA) desarrollado por IBM es un modelo en capas de red
que ha sido ampliamente utilizado en el mundo de la informatica durante décadas. El modelo SNA
se compone de multiples capas, cada una con funciones especificas las cuales se muestran en la
Figura 8, que trabajan juntas para facilitar la comunicacion en las redes de IBM. En su n(cleo, el
SNA se centra en proporcionar una estructura sélida y jerarquica para la comunicacion de datos,

lo que facilita la interoperabilidad y la gestion de sistemas dentro de un entorno de red [24].
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Figura 8

Modelo SNA (IBM)

Modelo SNA (IBM)
FUNCION
Realiza el servicio de Transacciones
Se encarga de la presentacion
Controla el flujo de datos
Controla la transmision
Controla el camino
Controla el encale de datos
Nivel Fisico

Nota. La figura representa las capas del modelo SNA (IBM) con su respectiva funcion, fuente

Autor.

El modelo SNA ha sido valioso en entornos empresariales, ya que permite la conexién de
multiples sistemas y dispositivos, 1o que resulta en una colaboracion eficiente y una gestion
centralizada. A medida que la tecnologia de redes ha evolucionado, el SNA ha sido adaptado y
extendido para satisfacer las necesidades cambiantes de las organizaciones. Aunque en la
actualidad se han desarrollado otros modelos en capas de red, el SNA sigue siendo un ejemplo
destacado de como una estructura jerarquica puede mejorar la comunicacion y la gestion en un
entorno de red complejo.
2.2.1.3 MODELO TCP/IP

El Modelo TCP/IP, también conocido como el Protocolo de Control de
Transmisién/Protocolo de Internet, es un modelo en capas ampliamente utilizado en el mundo de
las comunicaciones de redes. Este modelo consta de cuatro capas: la capa de enlace de datos, la
capa de red, la capa de transporte y la capa de aplicacion. Cada capa tiene funciones especificas y
trabaja en conjunto para permitir la comunicacion eficiente en redes IP [25], como se muestra en

la Figura 9.
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Figura 9

Modelo TCP/IP

Modelo TCP/IP
 CAPA FUNCION
Aplicaciéon Representa los datos para el usuario,
asi como el control de la codificacion.

Transporte Permite que se puedan comunicar los
dispositivos estan en redes distintas.

Internet Determina la ruta mas factible que
exista a través de la red.
Acceso a la red Controla los medios de la red asi
como el hardware de los dispositivos.

Nota. La figura representa las capas del modelo TCP/IP con sus funciones especificas, fuente Autor

Con el pasar del tiempo el Modelo TCP/IP se ha convertido en el estandar dominante en la
comunicacion de redes, especialmente en Internet. Su disefio modular y su flexibilidad han
permitido su adaptacion a una amplia variedad de aplicaciones y entornos de red. A medida que la
tecnologia de redes ha evolucionado, el Modelo TCP/IP ha seguido siendo relevante y ha
proporcionado un marco solido para la comunicacion global. Su éxito radica en gran parte en su
capacidad para admitir diferentes protocolos y tecnologias subyacentes, lo que lo convierte en un
modelo escalable y versatil que sigue siendo fundamental en la infraestructura de Internet.

2.2.2. VULNERABILIDAD EN LOS SISTEMAS DE COMUNICACIONES

La vulnerabilidad en los sistemas de comunicaciones es un tema critico en la era digital
actual. A medida que las organizaciones y las personas dependen cada vez mas de las
comunicaciones electronicas, los sistemas se vuelven objetivos valiosos para los ciber atacantes.
Estos sistemas pueden sufrir una variedad de amenazas, que van desde ataques de denegacion de
servicio distribuido (DDoS) que interrumpen la conectividad como se aprecia en la Figura 8, hasta
ataques de interceptacion de datos que comprometen la confidencialidad de la informacion

transmitida [26], como se muestra en la Figura 10.
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Figura 10

Ataque DDoS
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Nota. La figura representa un servido recibiendo un ataque DDoS, fuente Autor.

Para abordar la vulnerabilidad en los sistemas de comunicaciones, es esencial implementar
medidas de seguridad efectivas, lo cual incluye el uso de cifrado sélido para proteger los datos en
transito, la autenticacion de usuarios y dispositivos, la segmentacion de redes para limitar el
alcance de posibles ataques y la capacitacion de los usuarios para que estén alerta ante posibles
amenazas. Ademas, la colaboracion entre organizaciones, gobiernos y entidades internacionales
es crucial para combatir amenazas a gran escala y garantizar la integridad de las comunicaciones

en un mundo cada vez mas interconectado.

2.2.2.1. VULNERABILIDADES DE LAS COMUNICACIONES ALAMBRICAS

Las comunicaciones alambricas, a pesar de su uso extendido y la aparente seguridad que
ofrecen, también presentan vulnerabilidades significativas en los sistemas de comunicaciones. Los
cables que conectan dispositivos y redes pueden ser propensos a ataques fisicos, como el acceso
no autorizado a través de la manipulacién de cables o la insercion de dispositivos de escucha en la
infraestructura de red, tales riesgos pueden exponer la informacion confidencial y comprometer la

integridad de las comunicaciones [27], como se muestra en la Figura 11.
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Figura 11

Comunicacion alambrica vulnerada
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Nota. La figura representa la conexion de un atacante por medio fisico a una red, fuente Autor.
Para mitigar las vulnerabilidades en las comunicaciones alambricas, es fundamental
implementar practicas de seguridad fisica, como el acceso restringido a areas sensibles y la
monitorizacion de la infraestructura de cableado. También es importante utilizar tecnologias de
cifrado para proteger los datos en transito a través de los cables. La seguridad de la red aldmbrica
debe ser una parte integral de la estrategia de seguridad de una organizacion, ya que, aungque menos
visible que las amenazas cibernéticas, las vulnerabilidades en las comunicaciones aldambricas

pueden tener un impacto significativo en la seguridad y la confidencialidad de los datos.

2.2.2.2. VULNERABILIDADES DE LAS COMUNICACIONES INALAMBRICAS

Las comunicaciones inalambricas, si bien ofrecen una mayor flexibilidad y movilidad,
también presentan una serie de desafios y vulnerabilidades en los sistemas de comunicaciones.
Estos sistemas, como Wi-Fi, Bluetooth y 4G/5G, son particularmente susceptibles a amenazas
como la interceptacion de sefiales, ataques de suplantacion de identidad y ataques de denegacion
de servicio. La falta de cables en las comunicaciones inalambricas hace que sea mas facil para los
atacantes acceder y perturbar las redes, lo que puede poner en peligro la confidencialidad y la

integridad de los datos transmitidos [27], como se muestra en la Figura 12.
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Figura 12

Comunicacion inalambrica vulnerada
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Nota. La figura representa la conexion de un atacante por medio inalambrico a una red, fuente
Autor.

Para abordar estas vulnerabilidades en las comunicaciones inalambricas, es esencial
implementar medidas de seguridad robustas, como la autenticacion sélida de dispositivos, el
cifrado de datos y la gestion adecuada de claves de seguridad. Ademas, la concienciacion y la
educacion de los usuarios sobre las mejores practicas de seguridad en redes inalambricas son
fundamentales. La evolucion constante de las tecnologias inalambricas exige que las
organizaciones y los usuarios estén al tanto de las Ultimas amenazas y soluciones de seguridad para
garantizar que las comunicaciones inalambricas sigan siendo seguras y fiables en un mundo cada
vez mas interconectado.
2.2.2.3. VULNERABILIDADES DE LAS COMUNICACIONES OPTICAS

Las comunicaciones Opticas, que se basan en la transmision de datos a través de sefiales de
luz a través de fibras Opticas, representan una forma avanzada de comunicacion que ha
revolucionado la velocidad y la capacidad de las redes de telecomunicaciones. Sin embargo,
también conllevan su propia serie de vulnerabilidades en los sistemas de comunicaciones (ver

Figura 13). Los cables de fibra dptica, aunque altamente seguros en comparacion con otros medios
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de transmision, aun pueden ser vulnerables a dafios fisicos, como cortes o roturas, que pueden
interrumpir la conectividad y exponer puntos débiles en la infraestructura [28].
Figura 13

Comunicacién por fibra optica vulnerada

ATACANTE Server-FT
SERVIDOR

Nota. La figura representa la conexion de un atacante por medio optico a una red, fuente Autor.
Para abordar las vulnerabilidades en las comunicaciones dpticas, es esencial implementar
medidas de seguridad fisica, como la proteccion de las fibras Opticas y la redundancia en la
infraestructura. Ademas, el cifrado de datos en las comunicaciones Opticas es fundamental para
proteger la informacion transmitida. La seguridad en las comunicaciones Opticas es especialmente
relevante en entornos criticos, como las redes de telecomunicaciones de alta velocidad y las redes
de transporte de datos, donde la integridad y la confidencialidad de la informacién son de vital

importancia.

2.2.3. HARDWARE PROGRAMABLE

El hardware programable se refiere a dispositivos electronicos cuya funcionalidad puede
configurarse y reconfigurarse mediante software. Este enfoque proporciona una flexibilidad
significativa en comparacion con el hardware tradicional, que tiene una funcionalidad fija. Los
dispositivos de hardware programable, como las FPGAs (Field-Programmable Gate Arrays) y

CPLDs (Complex Programmable Logic Devices) (ver Figura 14), permiten a los ingenieros y
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desarrolladores disefiar y personalizar circuitos electronicos de acuerdo con las necesidades
especificas de sus aplicaciones [29].
Figura 14

Arquitectura de FPGA y CPLD
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Nota. La figura representa la configuracion interna de FPGA y CPLD, fuente https://www.ic-
cracker.com/fpga-cpld-difference/

El hardware programable ofrece ventajas notables en términos de velocidad de desarrollo,
capacidad de prototipado y adaptacidn a requisitos cambiantes, ya que los disefiadores pueden
utilizar herramientas de disefio de hardware especificas para configurar la funcionalidad de estos
dispositivos de manera eficiente. Ademas, las FPGAs y CPLDs son especialmente utiles en
aplicaciones que requieren un alto rendimiento y baja latencia, como procesamiento de sefiales,

criptografia y aceleracion de algoritmos.

2.2.3.1.ARDUINO

El Arduino es un ejemplo destacado de hardware programable (ver Figura 15) que ha
ganado popularidad en el ambito de la electronica y la programacion. Se trata de una plataforma
de cddigo abierto que combina hardware y software para crear dispositivos electronicos
personalizados. Los usuarios pueden programar microcontroladores Arduino para realizar una
amplia gama de tareas, desde controlar luces y sensores en proyectos de bricolaje hasta desarrollar

sistemas de automatizacion mas complejos [30].
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Figura 15

Placa UNO R3 de Arduino

Nota. La figura representa la placa UNO R3, fuente https://store.arduino.cc/products/arduino-
uno-rev3

El enfoque accesible y de codigo abierto de Arduino lo hace particularmente atractivo para
principiantes y entusiastas de la electrénica. La plataforma proporciona una amplia variedad de
placas y médulos que se pueden programar utilizando el entorno de desarrollo integrado de
Arduino. Los proyectos que utilizan Arduino a menudo involucran sensores, actuadores y
componentes electronicos, lo que permite a los usuarios aprender sobre electrénica y programacion
de manera practica.
2.2.3.2.RASPBERRY PI

El Raspberry Pi (ver Figura 16) es una plataforma de hardware programable de bajo costo
que ha ganado una gran popularidad en la comunidad de entusiastas de la electronica y la
informatica. Se trata de una serie de computadoras de placa Unica (SBC) que ofrecen un conjunto
de componentes esenciales para la informatica, como CPU, memoria, puertos USB y HDMI, en
un factor de forma compacto. Lo que hace que el Raspberry Pi sea especialmente atractivo es su

capacidad de programacion y personalizacion [31].
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Figura 16

Placa Pi 5 de Raspberry

Nota. La figura representa la placa Pi 5, fuente https://www.raspberrypi.com/products/

Con el paso del tiempo la plataforma de hardware Raspberry Pi ha demostrado ser una
herramienta valiosa en la educacién y la formacion en ciencias de la computacion y la electrénica.
Su accesibilidad y bajo costo permiten a estudiantes y aficionados adentrarse en el mundo de la
programacion y la electronica sin necesidad de una inversion significativa. Ademas, su comunidad
activa y el soporte de codigo abierto fomentan la colaboracion y la innovacion en proyectos
diversos
2.2.3.3.MICRO: BIT

La placa micro: bit (ver Figura 17) es otro ejemplo destacado de hardware programable
que se ha convertido en una herramienta invaluable en la ensefianza y el aprendizaje de la
programacion y la electronica. Este pequefio dispositivo, del tamafio de una tarjeta de crédito, esta
disefiado para ser accesible y facil de usar, especialmente para estudiantes y principiantes en
electronica y programacion. El micro: bit incorpora sensores, luces LED y conexiones
inaldmbricas, lo que permite a los usuarios crear una amplia variedad de proyectos interactivos

[32].
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Figura 17

Placa de micro: bit
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Nota. La figura representa un icono de un sol, fuente https://microbit.org/projects/make-it-code-

it/here-comes-the-sun/

Esta es una herramienta efectiva para fomentar el interes en STEM y la programacion en
los estudiantes jovenes, su versatilidad y asequibilidad lo convierten en una plataforma ideal para
proyectos educativos que van desde juegos y simulaciones hasta la creacién de dispositivos
interactivos. Al igual que el Raspberry Pi y Arduino, el micro: bit ha demostrado ser una
plataforma valiosa para la ensefianza y la experimentacion en el campo de la tecnologia, y sigue
siendo una herramienta prometedora para inspirar a la proxima generacién de innovadores y
programadores.

2.2.4. SOFTWARE DE PROGRAMACION

El software de programacion es una herramienta esencial para los desarrolladores y
programadores en la creacion y modificacion de aplicaciones informaticas, tales herramientas
proporcionan un entorno de desarrollo que permite a los programadores escribir, depurar y probar
el codigo necesario para construir software funcional. Los lenguajes de programacion, como Java,
Python, C++ y otros, se utilizan junto con el software de programacion para traducir el codigo

escrito por el programador en instrucciones comprensibles para la computadora [33].
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El software de programacion varia en funcién de la plataforma y el lenguaje de
programacion elegidos. Existen opciones de codigo abierto, como Visual Studio Code, y
herramientas comerciales como Microsoft Visual Studio. Ademas, los entornos de desarrollo
integrado (IDE) son populares entre los programadores, ya que ofrecen una solucion completa que

incluye un editor de cddigo, un depurador y herramientas de compilacion.

2.2.4.1. ARDUINO IDE

El Arduino IDE (Entorno de Desarrollo Integrado) es una herramienta de programacion
ampliamente utilizada en la comunidad de Arduino y la electrénica de bricolaje. Este software se
ha disefiado especificamente para programar placas Arduino, que son dispositivos de hardware
programable, este proporciona una interfaz de usuario sencilla y un entorno de desarrollo intuitivo
que permite a los usuarios escribir y cargar codigo en las placas Arduino de manera eficiente [34].
Figura 18

Software Arduino IDE

Nota. La figura representa la interfaz del software Arduino IDE, fuente Autor.

A traveés de este los programadores pueden acceder a una amplia variedad de bibliotecas y
recursos de codigo abierto que facilitan el desarrollo de proyectos personalizados. Ademas, la
comunidad de Arduino es activa y colaborativa, lo que promueve el intercambio de conocimientos
y la creacion de proyectos innovadores. Motivo por el cual el Arduino IDE sigue siendo una opcion
atractiva para quienes desean experimentar con hardware programable y desarrollar proyectos

electronicos personalizados de manera efectiva.
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2.2.4.2.S4A

S4A es un entorno de programacion visual disefiado para introducir a principiantes en el
mundo de la programacion de una manera accesible. A diferencia de los lenguajes de programacion
tradicionales, esta utiliza bloques de programacion que se ensamblan como piezas de un
rompecabezas en lugar de requerir la escritura de codigo. Tal enfoque permite a los usuarios crear
proyectos interactivos, lo que lo convierte en una herramienta valiosa para la educacion en ciencias
de la computacion y la creatividad [35].
Figura 19

Software S4A

Nota. La figura representa la interfaz del software S4A, fuente Autor.

Los proyectos creados en S4A pueden variar desde simulaciones educativas y aplicaciones
de juegos simples. Ademas, la plataforma cuenta con una comunidad en linea activa que comparte
proyectos y recursos, lo que promueve el aprendizaje colaborativo y la inspiracion entre los
usuarios. Motivo por el cual S4A sigue siendo una forma efectiva y atractiva de introducir a

personas de todas las edades en el mundo de la programacién y la informatica.

2.2.4.3.MBLOCK
mBlock, también conocido como mBlock 5, es un entorno de programacion basado en
blogues que se utiliza principalmente en la ensefianza de programacion y robdtica. Esta disefiado

para hacer que la programacion sea accesible y atractiva para principiantes, especialmente para
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nifios y jovenes que deseen aprender a codificar y controlar robots y otros dispositivos electronicos
[36].
Figura 20

Software mBlock
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Nota. La figura representa la interfaz del software mBlock, fuente Autor.

Este utiliza una interfaz de programacion de arrastrar y soltar, donde los usuarios
ensamblan bloques graficos para crear secuencias de comandos que controlan el comportamiento
de los robots y otros proyectos electronicos, lo cual elimina la necesidad de escribir codigo desde
cero, lo que facilita la curva de aprendizaje y permite a los usuarios centrarse en la logica de
programacion y la creatividad.

2.2.5. MODULOS DE RF

Los mddulos de RF (Radiofrecuencia) son componentes esenciales en las comunicaciones
inalambricas, que permiten la transmision y recepcion de sefiales de radio en una variedad de
aplicaciones. Estos modulos estan disefiados para operar en diferentes frecuencias de radio, como
434 MHz, 868 MHz 0 2.4 GHz, y se utilizan en sistemas de control remoto, comunicaciones 10T
(Internet de las cosas), sistemas de alarma, telecomunicaciones y mas [37].

La versatilidad de los médulos de RF los convierte en componentes fundamentales en el

disefio de sistemas inalambricos, tales modulos se utilizan en una variedad de aplicaciones donde

34



la comunicacién inaldmbrica es esencial, como la transmision de datos entre sensores y actuadores,
la comunicacién entre dispositivos remotos y la conectividad en redes de sensores. Los médulos
de RF ofrecen una amplia gama de opciones en términos de alcance, velocidad de transmisién y
caracteristicas, lo que permite a los disefiadores adaptar sus aplicaciones a las necesidades
especificas de su proyecto
2.2.5.1.APC220 RF

El APC220 RF (ver Figura 21) es un médulo de radiofrecuencia (RF) que se ha ganado
reconocimiento por su uso en aplicaciones de comunicacion inalambrica a corta distancia. Este
modulo de RF opera en la banda de frecuencia de 434 MHz, lo que le permite transmitir datos de
manera confiable a través de distancias relativamente cortas, generalmente de unos pocos cientos
de metros. EI APC220 RF se utiliza en una variedad de aplicaciones, como control remoto de
dispositivos, telemetria, monitoreo de sensores y sistemas de adquisicion de datos inalambricos
[37].
Figura 21

Médulos APC220

Nota. La figura representa los modulos APC220 de RF, fuente https://www.dfrobot.com/product-
57.html
Una de las ventajas del APC220 RF es su facilidad de uso y configuracion, ya que dicho

modulo se comunica mediante una interfaz UART, lo que significa que puede conectarse
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directamente a microcontroladores como Arduino o Raspberry Pi, lo que a su vez también facilita
la integracion en proyectos de electronica. Ademas, el APC220 RF se suministra con su propio
software de configuracidn, lo que permite a los usuarios personalizar la frecuencia de transmision,
la velocidad de datos y otros parametros de comunicacion segun sus necesidades especificas.
2.2.5.2.FS1000A - XY-MK-5V

El mddulo transmisor FS1000A y el modulo receptor XY-MK-5V de RF a 433 MHz (ver
Figura 22) son dispositivos populares en el mundo de la radiofrecuencia, conocidos por su
versatilidad y uso generalizado en aplicaciones de comunicacion inalambrica, permitiéndole
operar en la banda de frecuencia de 433 MHz, que es ampliamente aceptada y regulada en muchas
regiones del mundo, hecho el cual los convierte en una opcidn atractiva para proyectos que
requieren una comunicacion inalambrica confiable a distancias moderadas, como sistemas de
control remoto, sistemas de alarma, sistemas de monitoreo y transmision de datos a corta distancia
[38].
Figura 22

Modulos FS1000A - XY-MK-5V

Nota. La figura representa el modulo transmisor (FS1000A) y receptor (XY-MK-5V), fuente
https://naylampmechatronics.com/blog/32_comunicacion-inalambrica-con-modulos-de-rf-de-

433mhz.html
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Este modulo es sumamente popular entre los entusiastas de la electronica y la robética
debidos a su facilidad de uso y la disponibilidad de bibliotecas y recursos de cddigo abierto que
simplifican la implementacion en proyectos. Asi como también su disefio simple y su capacidad
para transmitir y recibir datos a través de antenas de bajo costo lo hacen adecuado para aplicaciones
de bricolaje y prototipado.
2.2.5.3.NRF24L01

El modulo NRF24L01 (ver Figura 23) es un componente de radiofrecuencia (RF)
ampliamente utilizado en aplicaciones de comunicacion inaldmbrica, conocido por su versatilidad
y su capacidad de comunicacion a corta y media distancia. Este modulo opera en la banda de
frecuencia de 2.4 GHz y utiliza la modulaciéon GFSK (Modulacién por Desplazamiento de
Frecuencia con Saltos de Fase Gaussiana) para transmitir datos de manera eficiente y confiable
[37].

Figura 23

Modulo NRF24L01

Nota. La figura representa el médulo NRF24L01, fuente
https://naylampmechatronics.com/inalambrico/38-modulo-rf-nrf24101.html
Lo que hace que el NRF24L01 sea especialmente atractivo es su capacidad para configurar

redes inaldmbricas de nodo a nodo, lo que permite la comunicacion bidireccional entre varios
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dispositivos. Este mddulo se ha vuelto popular en aplicaciones de Internet de las cosas (1oT) y en
proyectos de robotica donde se requiere una comunicacién inalambrica confiable y eficiente.
2.2.6. SOFTWARE DE SIMULACION DE CIRCUITOS ELECTRONICOS

El software de simulacion de circuitos electronicos es una herramienta esencial en el campo
de la electronica y la ingenieria, la utilizacion de este tipo de software permite a los ingenieros y
disefiadores crear modelos virtuales de circuitos eléctricos y electronicos, lo que les permite
evaluar y probar el funcionamiento de sus disefios antes de implementarlos en la vida real [39].

Este tipo de software se utiliza en una amplia gama de aplicaciones, desde la investigacion
y desarrollo de productos electrénicos hasta la educacion en ciencias de la computacion y
electronica. Los ingenieros pueden utilizar estos programas para optimizar el rendimiento de sus
disefios, identificar posibles problemas y reducir el tiempo y los costos asociados con la creacion
de prototipos fisicos.
2.2.6.1.PROTEUS

Proteus es un software de simulacion de circuitos electronicos ampliamente utilizado en la
industria y la educacidn, tal herramienta proporciona a los ingenieros y disefiadores una plataforma
integral para crear y simular circuitos eléctricos y electronicos con una precision impresionante.
Proteus incluye una extensa biblioteca de componentes electronicos, desde componentes basicos
como resistencias y transistores hasta microcontroladores y sensores, lo que permite a los usuarios

disefiar circuitos complejos con facilidad [39].
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Figura 24

Proteus
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Nota. La figura representa la interfaz de Proteus v8.13, fuente Autor.

Una de las caracteristicas méas destacadas de Proteus es su capacidad de simular tanto el
comportamiento eléctrico como el comportamiento del software en microcontroladores integrados,
lo cual les permite a los disefiadores de sistemas emular el funcionamiento completo de un
dispositivo electrénico, lo que es especialmente Util en el desarrollo de sistemas embebidos.
2.2.6.2.EASYEDA

EasyEDA es un software de simulacion de circuitos electronicos basado en la nube que se
ha ganado una sélida reputacion en la comunidad de disefio de electronica. Este entorno de disefio
proporciona una plataforma en linea que permite a los ingenieros y disefiadores crear, simular y
compartir circuitos electrénicos de manera colaborativa, ya que cuenta con una interfaz de usuario

intuitiva que simplifica el proceso de disefio [40].
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Figura 25

Easy EDA

Nota. La figura representa la interfaz de Easy EDA online, fuente https://easyeda.com/editor

Este software incluye caracteristicas de colaboracion en tiempo real que facilitan el trabajo
en equipo en proyectos de disefio de electrénica, ya que a través de este los usuarios pueden
compartir sus proyectos, colaborar en tiempo real y comentar sobre disefios, o que mejora la
eficiencia y la comunicacién en el desarrollo de circuitos electronicos. Motivo por el cual la misma
se ha convertido en una herramienta valiosa para la comunidad de disefio de electrénica y ha
contribuido a la simplificacion y democratizacion del proceso de disefio de circuitos electrénicos.
2.2.6.3.MULTISIM

Multisim es un software de simulacion de circuitos electrénicos desarrollado por National
Instruments, conocido por su capacidad avanzada de simulacion y analisis. Esta herramienta es
ampliamente utilizada en la industria y la educacion para el disefio y la evaluacion de circuitos
electronicos, este le permite a los ingenieros y disefiadores crear esquematicos electronicos y

realizar simulaciones de circuitos de manera precisa y eficiente [40].
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Figura 26

Multisim

Nota. La figura representa la interfaz de Multisim, fuente Autor.

Una de las caracteristicas destacadas de Multisim es su capacidad para realizar
simulaciones tanto de dominio de tiempo como de dominio de frecuencia, lo que permite a los
usuarios analizar el comportamiento de los circuitos en una variedad de condiciones y escenarios,
esta herramienta también ofrece caracteristicas avanzadas de analisis de sefiales, como analisis de
Fourier y analisis de ruido, que son esenciales en aplicaciones de disefio electronico de alta
precision.

2.2.7. SOFTWARE DE MODELADO 3D

El software de modelado 3D es una herramienta fundamental en campos como el disefio
industrial, la arquitectura, la animacién y la impresion 3D. Estas aplicaciones permiten a los
disefiadores y artistas crear representaciones tridimensionales de objetos y entornos de manera
digital. Los programas de modelado 3D proporcionan una variedad de herramientas y
caracteristicas que permiten a los usuarios esculpir, modelar y texturizar objetos en un espacio
tridimensional [41].

Este tipo de software varia en complejidad, desde herramientas de modelado basicas
dirigidas a principiantes hasta aplicaciones de modelado y animacion de alta gama utilizadas por

profesionales. Algunos ejemplos populares de software de modelado 3D incluyen:
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2.2.7.1. SKETCHUP

SketchUp es un software de modelado 3D ampliamente utilizado en campos como la
arquitectura, el disefio de interiores, la ingenieria y la construccion, tal programa se destaca por
su interfaz de usuario intuitiva y su capacidad para crear modelos 3D con facilidad, lo que lo hace
especialmente popular entre los disefiadores y arquitectos, asi como también el hecho de que le
permite a los usuarios disefiar edificios (ver Figura 27), objetos, paisajes y mas mediante
herramientas de modelado 3D simples de usar, como extrusion y dibujo a mano alzada [42].
Figura 27

SketchUp

Nota. La figura representa un modelado de edificios en 3D, fuente https://www.sketchup.com/es
Lo que diferencia a SketchUp del resto de software de modelado 3d es su accesibilidad y
versatilidad, ya que, mediante esta, sus usuarios pueden crear modelos desde cero o importar y
editar modelos existentes en una variedad de formatos, lo que facilita la colaboracion y la
interoperabilidad en proyectos de disefio. Ademas, SketchUp se utiliza en la etapa inicial de disefio
para la visualizacion de conceptos y en la etapa final para la generacion de documentos y planos

detallados.
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2.2.7.2. AUTODESK INVENTOR

Inventor es un software de modelado 3D y disefio asistido por ordenador (CAD)
desarrollado por Autodesk, este programa es una de las herramientas mas ampliamente utilizadas
en el mundo del disefio, la ingenieria y la arquitectura (ver Figura 28). Mediante este software se
ofrece una amplia gama de capacidades de modelado 3D que permiten a los usuarios crear modelos
tridimensionales de objetos y estructuras con un alto nivel de detalle y precision [41].
Figura 28

Autodesk Inventor

Nota. La figura representa un modelo comercial de enfriador en 3D, fuente
https://www.autodesk.com/es/products/inventor/overview

La interoperabilidad de Inventor con otros programas de disefio y la disponibilidad de
numerosos complementos y aplicaciones de terceros amplian su funcionalidad, lo que lo convierte
en una herramienta esencial en el mundo del disefio y la ingenieria para disefiadores de interiores,
arquitectos, ingenieros civiles y mecanicos. Contribuyendo en gran manera a la eficiencia y
precision en el desarrollo de proyectos complejos.
2.2.7.3. ADOBE ILLUSTRATOR

Adobe Illustrator es un software de disefio grafico vectorial ampliamente utilizado en la
creacion de ilustraciones y graficos en 2D, pero no es un software de modelado 3D. A diferencia

de herramientas de modelado 3D como AutoCAD, Blender o SketchUp, Illustrator se centra en la
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creacion de imagenes y graficos en dos dimensiones (ver Figura 29). Los usuarios de Illustrator
aprovechan sus capacidades de dibujo vectorial para crear ilustraciones, logotipos, disefio de
carteles y graficos vectoriales que son escalables sin pérdida de calidad [43].

Figura 29

Adobe Illustrator

Nota. La figura representa una ilustracion en 3D, fuente
https://www.adobe.com/ec/products/illustrator.html

Lo que distingue a Illustrator es su amplia gama de herramientas y capacidades de dibujo
vectorial, que permiten a los disefiadores crear obras de arte altamente detallada y versatil, este
software incluye una variedad de pinceles, formas, efectos y filtros que permiten la creacion de
disefios personalizados. Illustrator se utiliza en diversas industrias, desde la publicidad y el disefio
de marca hasta la creacion de ilustraciones para libros y medios digitales
2.2.8. DISPOSITIVOS SDR

Los dispositivos SDR (Software Defined Radio) son una tecnologia revolucionaria en el
campo de las comunicaciones y la radio, dichos dispositivos permiten a los usuarios capturar,
procesar y transmitir sefiales de radio utilizando software y hardware flexibles. A diferencia de los
receptores de radio tradicionales, que dependen de circuitos y componentes fijos, los SDR utilizan

hardware configurable y software para adaptarse a diferentes frecuencias y modulaciones [44].
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La flexibilidad y la capacidad de adaptacion de los dispositivos SDR han transformado la
forma en que se abordan los desafios en comunicaciones y radiofrecuencia. Los investigadores y
profesionales pueden utilizar SDR para explorar y analizar el espectro de radio, desarrollar
sistemas de comunicacion personalizados y realizar pruebas de protocolos de comunicacion.
2.2.8.1. HACKRF ONE

El HackRF One (ver Figura 30) es un dispositivo SDR (Software Defined Radio)
ampliamente utilizado que se destaca por su versatilidad y capacidad de adaptacion, este
dispositivo permite a los usuarios capturar, transmitir y manipular sefiales de radio de manera
flexible a través de software, lo que lo convierte en una herramienta valiosa para una amplia gama
de aplicaciones ya que posee un rango de frecuencias, desde 1 MHz hasta 6 GHz [44].
Figura 30

HackRF One

Nota. La figura representa al dispositivo SDR HackRF One, fuente
https://greatscottgadgets.com/hackrf/one/

Este dispositivo de SDR es ampliamente utilizado por entusiastas de la radio aficion,
investigadores en telecomunicaciones y profesionales de seguridad informatica, ya que
proporciona una plataforma flexible y poderosa para experimentar con sefiales de radio y

desarrollar soluciones personalizadas en el campo de las comunicaciones inalambricas.
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2.2.8.2. RTL-SDR

El RTL-SDR (ver Figura 31) es un dispositivo econémico y versatil que ha ganado una
gran popularidad en la comunidad de radioaficionados, entusiastas de la radio y profesionales que
trabajan en el campo de las comunicaciones. Este dispositivo utiliza un sintonizador de television
digital (RTL2832U) y un chip de radio definida por software (SDR) para capturar sefiales de radio
y procesarlas mediante software [45].
Figura 31

RTL-SDR

Nota. La figura representa el dispositivo RTL-SDR, fuente https://www.rtl-sdr.com

En la actualidad el RTL-SDR se ha convertido en una herramienta de aprendizaje poderosa
y accesible para aquellos que desean explorar el mundo de la radio y la radiofrecuencia, y ha
encontrado aplicaciones en la seguridad de la radio y en la monitorizacién del espectro
electromagnético, lo que lo convierte en un dispositivo SDR muy valorado en diversas
comunidades.
2.2.8.3. AIRSPY SDR

El Airspy SDR (ver Figura 32) es un dispositivo de alta calidad que ha ganado
reconocimiento por su rendimiento y versatilidad en el mundo de la radio definida por software.
Disefiado por Airspy, este dispositivo ofrece un amplio rango de frecuencias de operacion, lo que
permite la captura y procesamiento de sefiales en una variedad de bandas de radio, desde HF (alta

frecuencia) hasta VHF y UHF [45].
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Figura 32

AIRSPY SDR

Nota. La figura representa al dispositivo AIRSPY SDR, fuente https://airspy.com

Este dispositivo se destaca por su capacidad de sintonizacion y su capacidad de recepcion
de sefales débiles, lo que lo hace especialmente valioso en aplicaciones de monitoreo de radio y
recepcion de sefiales de radio de banda ancha. Los usuarios pueden utilizar software de SDR, como
SDR# o GNU Radio, para explorar y decodificar una variedad de sefiales, incluyendo
transmisiones de radio, sefiales de radioaficionados, sistemas de comunicacion de radio
bidireccional y mas.
2.2.9. SOFTWARE PARA DISPOSITIVOS SDR

El software para dispositivos SDR (Software Defined Radio) es una parte esencial de la
experiencia de SDR, ya que permite a los usuarios interactuar con los dispositivos SDR y procesar
las sefiales de radio de manera efectiva, este software se utiliza para controlar, sintonizar y
decodificar sefiales de radio en un entorno de software, lo que hace que los dispositivos SDR sean
altamente versatiles y personalizables [46].

Existen numerosos programas de software SDR disponibles, y la eleccién del software
depende en gran medida de las necesidades y preferencias del usuario. Algunos ejemplos populares

incluyen:
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2.29.1. URH

Universal Radio Hacker (URH) es un software de codigo abierto para dispositivos SDR
(Software Defined Radio) que se ha ganado una creciente popularidad en la comunidad de
radioaficionados, investigadores y entusiastas de la radio definida por software. URH ofrece una
plataforma versatil para la recepcion (ver Figura 33), decodificacion y analisis de sefiales de radio
[46].
Figura 33

Universal Radio Hacker

Nota. La figura representa la extraccion de datos de una sefial de RF, fuente
https://github.com/jopohl/urh

Este software también incluye herramientas avanzadas para la demodulacion y el analisis
de sefales, lo que facilita la comprensién y el estudio de sefiales de radio. Su naturaleza de c6digo
abierto y su comunidad activa de usuarios y desarrolladores contribuyen a su evolucién constante
y su versatilidad en el ambito de la radio definida por software, denominandose de esta manera
como una herramienta poderosa para aquellos que buscan explorar y experimentar con el mundo
de las sefiales de radio y las comunicaciones inalambricas.
2.2.9.2. GNU RADIO

GNU Radio es un software de codigo abierto ampliamente utilizado en el ambito de la radio

definida por software (SDR), este programa ofrece una plataforma de desarrollo y procesamiento
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de sefiales de radio altamente flexible y versatil (ver Figura 34), asi como también permite a los
usuarios crear flujos de trabajo personalizados para el procesamiento y analisis de sefiales de radio
mediante un enfoque de "arrastre y soltar” de bloques funcionales que representan operaciones
especificas [47].

Figura 34

GNU Radio

Nota. La figura representa un receptor FM para RTL-SDR, fuente
https://wiki.gnuradio.org/index.php

Mediante este software los usuarios pueden disefiar flujos de trabajo para recibir,
decodificar, modular y analizar sefiales de radio en una amplia variedad de bandas de frecuencia,
lo que lo hace valioso para aplicaciones que van desde la radio aficion y la seguridad inaldambrica
hasta la investigacion y desarrollo de comunicaciones inalambricas.
2.2.9.3. SDRANGEL

SDRangel es un software de cddigo abierto disefiado para funcionar con dispositivos SDR
(Software Defined Radio) y proporciona una amplia gama de funcionalidades para la recepcion,
demodulacién y analisis de sefiales de radio (ver Figura 35), este programa se destaca por su

interfaz de usuario amigable y su versatilidad en la manipulacion de sefiales de radio [47].
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Figura 35

SDRangel

Nota. La figura representa el analisis de una sefial en SDRangel, fuente https://www.sdrangel.org
Lo que hace que SDRangel sea valioso es su amplia variedad de funciones, que incluyen
una amplia gama de modos de demodulacion, capacidades de decodificacidn de sefiales digitales,
capacidades de grabacion y reproduccion de sefiales, y un conjunto de herramientas para el analisis
del espectro. Los usuarios pueden aprovechar estas funciones para explorar y decodificar sefiales
en el espectro de radio, lo que lo convierte en una herramienta poderosa en aplicaciones que van
desde la radio aficion y la investigacion en telecomunicaciones
2.2.10. ATAQUES A LA COMUNICACION POR RF

Los ataques a la comunicacion por radiofrecuencia (RF) representan una preocupacion
importante en el &ambito de la seguridad y la privacidad en las comunicaciones inalambricas, tales
ataques pueden tomar diversas formas y tienen como objetivo interceptar, interrumpir o manipular
las sefiales de RF utilizadas en dispositivos y sistemas de comunicacion inalambrica [5].

Los atacantes pueden utilizar técnicas de interceptacién para escuchar y capturar
comunicaciones privadas, lo que plantea serias amenazas para la confidencialidad de la
informacidn transmitida. Ademas, los ataques de denegacidn de servicio (DoS) pueden sobrecargar
redes inalambricas, causando la interrupcion de servicios criticos y la degradacion del rendimiento

de las comunicaciones.
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2.2.10.1. EAVESDROPPING

El Eavesdropping, o escucha clandestina, es una forma de ataque a la comunicacién por
radiofrecuencia (RF) que implica la interceptacion no autorizada de sefiales de radio transmitidas
entre dispositivos o sistemas (ver Figura 36). En este tipo de ataque, un intruso captura y
monitoriza las sefiales RF con el objetivo de escuchar o registrar las comunicaciones de las partes
legitimas [5].
Figura 36

Eavesdropping Attack

Eavesdropping Attack
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Nota. La figura representa un ataque Eavesdropping, fuente
https://networksimulationtools.com/eavesdropping-attack-network-projects/

Esta forma de ataque plantea una seria amenaza a la privacidad y la confidencialidad de la
informacion transmitida, ya que permite a un atacante obtener acceso a datos sensibles o
conversaciones privadas, dicha tecnica es particularmente preocupante en aplicaciones criticas,
como comunicaciones militares, redes inalambricas empresariales y sistemas de control industrial,
donde la seguridad de la informacion es fundamental.
2.2.10.2. INHIBICION DE SENAL

La inhibicion de sefial es un tipo de ataque a la comunicacion por radiofrecuencia (RF) que

implica la interferencia deliberada en las sefiales de RF transmitidas entre dispositivos o sistemas
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(ver Figura 37). En este tipo de ataque, un intruso utiliza un dispositivo de inhibicidn de sefial para
emitir sefiales de interferencia en las mismas frecuencias que se utilizan para las comunicaciones
legitimas, lo cual provoca la pérdida de conectividad y la interrupcion de las comunicaciones
inalambricas [48].

Figura 37

Inhibicion de sefial
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Nota. La figura representa la inhibicion de una sefial de RF, fuente https://www:.altaico.es/anti-

inhibidores-de-frecuencias/

Para mitigar la amenaza de la inhibicidén de sefial, se utilizan medidas de seguridad y
técnicas de deteccion. Una de las estrategias mas comunes es la implementacién de sistemas de
respaldo y redundancia, que permiten a las comunicaciones cambiar a frecuencias alternativas o
rutas en caso de interferencia. Ademas, se emplean sistemas de deteccidn de interferencias para

identificar y localizar fuentes de inhibicion de sefial.

2.2.10.3. DOS

El ataque de denegacion de servicio (DoS, por sus siglas en inglés) es una forma de ataque
a la comunicacion por radiofrecuencia (RF) que tiene como objetivo saturar una red inalambrica o
un dispositivo SDR (Software Defined Radio) con una cantidad excesiva de trafico, lo que resulta

en la interrupcion de las comunicaciones legitimas (ver Figura 38). En un ataque DoS, un intruso
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genera deliberadamente una gran cantidad de sefiales de RF para sobrecargar los canales de
comunicacion o los recursos de hardware, lo que provoca la pérdida de conectividad y la
degradacion del rendimiento de la red inaldmbrica [48].

Figura 38

Ataque DoS
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Nota. La figura representa un ataque DoS, fuente https://www.incibe.es/ciudadania/blog/que-son-
los-ataques-dos-y-ddos

La mitigacion de los ataques DoS en las comunicaciones por RF implica la implementacién
de medidas de seguridad y la monitorizacion activa de la red. Los sistemas de deteccion de
intrusiones y la gestion de trafico pueden ayudar a identificar y mitigar los ataques DoS en tiempo
real, al tiempo que se utilizan técnicas de autenticacion y cifrado de datos para proteger la
integridad y la confidencialidad de las comunicaciones. La redundancia en las comunicaciones y
la capacidad de cambiar a frecuencias alternativas o rutas de transmision también son estrategias

atiles para garantizar la continuidad de las comunicaciones en caso de un ataque DoS.
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CAPITULO 111

COMPONENTES DE LA PROPUESTA
3.1 COMPONENTES FiSICOS DE LOS NODOS CLIENTE/SERVIDOR

3.1.1 BAQUELITA

La baquelita (ver Figura 39) es muy importante dentro del proyecto, debido a que un lado
de la baquelita es un sustrato aislante y el otro lado es una placa recubierta de cobre, en la parte de
cobre se imprimira el disefio de las pistas previamente elaboradas en el software Proteus a partir
de un diagrama esquematico, convirtiéndose asi en una PCB. Se van a utilizar dos PCB una para
el transmisor (CLIENTE) y otra para el receptor (SERVIDOR), a su vez en las PCB se montan
todos los elementos electronicos correspondientes a la circuiteria. En la Tabla 1 se puede observar
algunas propiedades y caracteristicas de la baquelita.
Figura 39

Baquelita

Nota. La figura representa una baquelita virgen, fuente Autor.
Tabla 1

Datos Técnicos de la Baquelita

Datos Técnicos

Propiedades Caracteristicas
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e Aisla componentes electrénicos.
Resistencia dieléctrica alta.

e Evita cortocircuitos.
e Soporta altas temperaturas.
Estabilidad térmica. e Al soldar componentes electronicos no se
deforma.
e Permite la perforacion.
Rigidez.
e Sostiene el montaje de los componentes.
e Evita interferencias.

Aislamiento eléctrico.
¢ Evita fuga de corriente entre componentes.

Nota. Esta tabla representa algunos datos técnicos de la baquelita, fuente Autor

3.1.2 DIODO LED

El diodo LED (ver Figura 40) sirve como un indicador visual, debido a que emite luz
cuando esta polarizado directamente (el terminal anodo en positivo y el terminal catodo en
negativo) y se le aplica una corriente eléctrica. En el proyecto se requiere de 8 diodos LED de
color rojo que van montados en la PCB del nodo SERVIDOR. Los diodos LED tienen una variedad
de colores y por cada color dependiendo del fabricante se tiene sus especificaciones. En la Tabla
2 puede observar las especificaciones técnicas del diodo LED color rojo.
Figura 40

Diodos LED
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Nota. La figura representa diez diodos LED, fuente Autor.

Tabla 2

Especificaciones técnicas del diodo LED rojo

Datos Técnicos

Color Rojo

Longitud de Onda 630 nm

Corriente 20 mA
Voltaje 2a24V
Voltaje tipico 2V

Nota. Esta tabla representa los datos técnicos del diodo LED rojo, fuente Autor

3.1.3 RESISTENCIA

La resistencia (ver la Figura 41) sirven para limitar la corriente que pasa a través de un
diodo LED vy asi no dafiarlo, existe una variedad de valores 6hmicos para las resistencias lo cual
implica calcular el valor ideal de la resistencia para el diodo LED, esto se lo hace utilizando la

siguiente formula:

Valimentacic’m - VLED

R =
ILED

Donde:

e R serd laresistencia del diodo LED.

o Viiimentacion €l voltaje de alimentacion del circuito.
e V;gp el voltaje del diodo LED.

e [, zp lacorriente del diodo LED.
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El voltaje de alimentacion es de 5V, el diodo LED de color rojo cuenta con una caida de
tension de 2V aproximadamente y se quiere trabaje con una corriente de 10mA, utilizando la

formula se tiene:

. 5V — 2V
"~ 10x10734

3y
10
10004

R =

3000V
104

R =300Q

Una resistencia con valor de 300 ohmios no es considerada comercial y peor en paises que
no se dedican a fabricarlas, entonces se toma una resistencia que si sea comercial como es el caso
de una resistencia con un valor de 330 ohmios. Se necesitan 8 resistencias que van montadas en la
PCB del nodo SERVIDOR para evitar que los diodos LED sean dafiados. En la Tabla 3 puede
observar las especificaciones técnicas de la resistencia.

Figura 41

Resistencia

Nota. La figura representa una resistencia de 330 ohms, fuente Autor.
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Tabla 3

Especificaciones técnicas de las Resistencias

Datos Técnicos

Resistencia 330 ohmios

Tolerancia 5%

Cadigo de Color Naranja-Naranja-Café-Dorado
Tipo Pelicula de carbon

Voltaje Max. Operacion 350V

Polarizacion Ninguna
Temperatura operacion -55C° - +155C°
Empaquetado Recubrimiento conformado, axial

Diametro del cuerpo: 2.3mm

Longitud del cuerpo: 6mm
Dimensiones

Diametro del terminal: 28mm

Longitud del terminal: 0.55mm

Nota. Esta tabla representa los datos técnicos de una resistencia de 330 ohmios, fuente Autor

3.1.4 PULSADOR

El pulsador sirve para activar o desactivar temporalmente el paso de la corriente a través
una conexion electrénica, existen distintos tipos de pulsadores, pero los principales son N.A.
(normalmente abierto) y N.C. (normalmente cerrado) (ver Figura 42). En la Tabla 4 puede observar

sus caracteristicas.
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Figura 42

Pulsadores

Pulsador N.A. I

— (—

Pulsador N.C.

Nota. La figura representa los tipos de pulsadores, fuente Autor.
Tabla 4

Caracteristicas de los pulsadores N.A. y N.C.

Caracteristicas Pulsador N.A. Pulsador N.C.

Estado inicial Circuito abierto Circuito cerrado

Estado al ser pulsado  Circuito cerrado Circuito abierto

Funcion principal Activado al ser presionado Desactivado al ser presionado
Uso comun Interruptor de encendido Interruptor de apagado

¢ Encendido o apagado
e Paro de emergencia
de un diodo LED.
Aplicaciones tipicas e Detencion de un
¢ Inicio o apagado de un
proceso
proceso

Nota. En la tabla se representan las diferencias entre los pulsadores N.A. y N.C. en base a sus
caracteristicas, fuente Autor.
El tipo de pulsador ideal el proyecto por sus caracteristicas (ver Tabla 4) es el pulsador

N.A. Existen una gran variedad de modelos de este tipo de pulsador, el modelo a utilizar en el
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proyecto es el B3f-4055 (ver Figura 43). En la Tabla 5 puede observar las especificaciones técnicas
del pulsador B3f-4055.
Figura 43

Pulsadores B3f-4055

Nota. La figura representa 9 pulsadores Bef-4055 N.A., fuente Autor.

Tabla b

Especificaciones técnicas del pulsador B3f-4055

Datos Técnicos

Configuracion de contactos SPST-NO (Normalmente Abierto)

Capacidad de carga de contactos DC a carga

o 50mA / 24V CC
resistiva
Fuerza de conmutacion 2.55N
Dimensiones del cuerpo 1.2x1.2cm
Modo de actuacion OFF — (ON)
Temperatura de trabajo -25°C -70°C
Resistencia max. de contactor 100mQ
Resistencia de aislamiento min. 0.1GQ
Durabilidad mecanica 1000000 ciclos
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Nota. Esta tabla representa los datos técnicos del pulsador B3f-4055, fuente Autor.

3.1.5 ESPADINES

Los espadines son tiras que permite conectar elementos electronicos entre si, sujetar
microcontroladores y pueden ser soldados sobre PCBs, existen de dos tipos hembra y macho. Los
espadines para utilizar son los de tipo macho (ver Figura 44) ya que van solados en las PCBs y
sirven para sujetar el microcontrolador de Arduino modelo pro mini. En la Tabla 6 puede observar
las especificaciones técnicas de los espadines.
Figura 44

Espadines

T

Nota. La figura representa una tira de 40 pines de espadines, fuente Autor.

Tabla 6

Especificaciones técnicas de los Espadines

Datos Técnicos

Tipo Macho
NuUmero de pines 40 pines
Espacio entre pines 2.54 mm
Altura del pléastico 2.5 mm
Longitud de la punta 3mm
Corriente méx. 3
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Temperatura de funcionamiento

-55°C - +105°C

Nota. Esta tabla representa los datos técnicos de los espadines, fuente Autor.

3.1.6 TARJETA MICROCONTROLADOR DE ARDUINO

La tarjeta microcontrolador de Arduino tiene una amplia funcionalidad, una de sus

funciones es la comunicacion inaldmbrica, ya que al ser complementada con mddulos de RF

permite transmitir y recibir datos de forma inalambrica. Existe una gran variedad de modelos y sus

diversas versiones, los modelos méas populares en el mercado son Arduino Uno, Arduino Nano y

Arduino Pro mini. En la Tabla 7 puede observar una comparacién entre los modelos Uno, Nano y

Pro mini.

Tabla 7

Comparacion entre el Arduino Uno, Nano y Pro mini

Diferencias

Arduino Uno

Arduino Nano

Arduino Pro Mini

Aspecto
Tamafio 68.6 X 53.4 mm 18 x 45 mm 18 x 33 mm
Microcontrolador ATmega328P ATmega328 ATmega328
Pines 14 22 14
Voltaje de operacion 5V 5V 3.3Vo5V
Memoria Flash 32 KB 32 KB 32 KB
Memoria SRAM 2 KB 2KB 2KB
Velocidad de reloj 16 MHz 16 MHz 8 MHz — 16 MHz
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Puerto USB Si Si No
Precio 27.60% 2490 % 10.95$

Integracion Buena Buena Util para espacios reducidos

Nota. Esta tabla representa las diferencias entre los modelos mas populares de Arduino, fuente

Autor,

La tarjeta microcontroladora para utilizar es la del Arduino Pro mini (ver Figura 45), por
su tamafio es ideal para reducir espacio en la construccion de los nodos, cuenta con el
microcontrolador ATmega328 que tiene un bajo consumo de energia, es facil de conseguir en el
mercado por su precio que es relativamente econdmico en comparacion de otras opciones, cuenta
con 14 pines digitales I/O y trabaja con un voltaje de operacion de 5V a 16 MHz. Una desventaja
es que no cuenta con un puerto USB por lo que se debe utilizar un convertidor USB a TTL. En la
Tabla 8 puede observar las especificaciones técnicas del Arduino Pro mini.

Figura 45

Arduino Pro mini
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Nota. La figura representa la tarjeta microcontroladora ATmega328 Pro mini de Arduino, fuente

Autor.
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Especificaciones técnicas del Arduino Pro mini

Datos Técnicos

Microcontrolador

Velocidad de reloj

ATmega328
16 MHz con resonador externo

(0.5% de tolerancia)

Espesor PCB 0,8 mm
Conexion USB No
Regulador 5V

Salida max. de corriente 150mA
Proteccion contra sobre corriente Si

Peso < 2 gramos
VCC 5V - 12V
LED de estado y alimentacion Si

Pines analdgicos 8

Pines digitales 1/0 14
Tamarno 18 x 33 mm

Nota. Esta tabla representa los datos técnicos del Arduino Pro mini, fuente Autor.

3.1.7 CABLE DUPONT
El cable Dupont sirve para realizar conexiones entre dispositivos y existen tres tipos macho
— macho, hembra — hembra y macho — hembra (ver Figura 46), dentro del proyecto se utiliza el

cable Dupont tipo hembra — hembra, se encarga de realizar la conexion entre el Arduino Pro mini

64



y el convertidor USB a TTL para transferir el cddigo de programacion. En la Tabla 9 puede
observar las especificaciones técnicas del cable Dupont.
Figura 46

Cable Dupont

Nota. La figura representa el cable Dupont de tipo hembra — macho, fuente Autor.

Tabla 9

Especificaciones técnicas del cable Dupont

Datos Técnicos

Terminal Hembra — Hembra
Color Paquete Arcoiris
Longitud 20 cm

Cantidad de cables 40

Ancho de los cables juntos 5.5cm

Voltaje max. 300V

Nota. Esta tabla representa los datos técnicos del Cable Dupont, fuente Autor.

3.1.8 CONVERTIDORUSBATTL
El convertidor USB a TTL establece la comunicacion serial entre una computadora a través
de su puerto USB y un dispositivo electronico que utilice niveles 16gicos TTL para transferir datos.

Existe una variedad de chips para este tipo de convertidores entre los mas comunes se tiene el
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convertidor CH340G, CP2102 y FT232RL. En la Tabla 10 puede observar una comparacion entre
los modelos CH340G, CP2102 y FT232R.
Tabla 10

Comparacion entre los chips CH340G, CP2102 y FT232RL

Diferencias

CH340G CP2102 FT232RL

Caracteristica P

Fabricante WCH (Nanjing Qinheng) Silicon Labs FTDI
Velocidad de Datos  Hasta 2 Mbps Hasta 2 Mbps Hasta 3 Mbps
Compatibilidad Limitada Amplia Amplia
Soporte Normal Normal Robusto
Consumo energético Bajo Bajo Bajo

Precio 350% 6.00 $ 450%

Nota. Esta tabla representa las diferencias entre los modelos mas comunes de convertidores, fuente

Autor.

El convertidor USB a TTL para utilizar es el FT232RL (ver Figura 47) ya que tiene una
velocidad de datos mas alta, su compatibilidad es amplia, el soporte es robusto y tiene un precio
moderado, lo que permite que cargue la programacion al Arduino Pro mini de manera mas
eficiente. En la Tabla 11 puede observar las especificaciones técnicas del convertidor USB a TTL

FT232RL.
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Figura 47

Convertidor USB a TTL

Nota. La figura representa el convertidor USB a TTL FT232RL, fuente Autor.

Tabla 11

Especificaciones técnicas del Convertidor con chip FT232RL

Datos Técnicos

Modelo FTDI232RL
Voltaje de operacion 3.3V-5V
Fusible de proteccion (contra
500Ma
sobrecarga)
Velocidad version USB 1.1/3.0 Mbps
Indicador de comunicacion RXD/TXD
Pin 1: DTR
Pin 2: RXD
Pin 3: TXD
Distribucion de pines
Pin 4: VCC
Pin 5: CTS
Pin 6: GND

67



Ancho de banda 48 MHz

Temperatura de operacion -40°C - 85°C

Nota. Esta tabla representa los datos técnicos del Convertidor con chip FT232RL, fuente Autor.

3.1.9 MODULOS COMUNICACION INALAMBRICOS POR RF

Los modulos de comunicacion inalambrica por RF sirven para transmitir datos entre dos
tarjetas de Arduino sin necesidad de cables mediante una comunicacion punto a punto. Existen
varios modulos de RF compatibles con Arduino entre los mas utilizados estan APC220, FS1000A
— XY-MK-5V y NRF24L01. En la Tabla 12 puede observar una comparacion entre los mddulos
APC220, FS1000A — XY-MK-5V y NRF24L01.
Tabla 12

Comparacion entre los chips APC220, FS1000A - XY-MK-5V y NRF24L01

Diferencias

APC220 FS1000A - XY-MK-5V NRF24L01

Caracteristica

Frecuencia 418 — 455 MHz 433 MHz 2.4 GHz
Alcance tipico 1000 m 200 m 100 m
Velocidad de datos  19.2 Kbps 4 —10 Kbps 2 Mbps
Protocolo 1SO14443 Sin protocolo estandar SPI
Consumo de energia Moderado Bajo Variable
Costo 30% 5% 15%
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Comunicaciones de Comunicaciones de corto Redes de sensores
Uso comun
largo alcance alcance inalambricos

Nota. Esta tabla representa las diferencias entre los modulos mas comunes de RF, fuente Autor.

Los médulos de RF para utilizar son los APC220 (ver Figura 48), debido a que la frecuencia
en la que trabaja cada modulo es configurable en un rango de 418 — 455 MHz dependiendo lo que
se necesite, en el caso de este proyecto los modulos estdn configurados a una frecuencia de
434MHz. Tienen una capacidad de alcance hasta 1 km por lo que su velocidad de datos no es tan
rapida, pero cumple con lo propuesto, tiene una configuracion de 7 pines (ver Tabla 13) y utiliza
un protocolo de comunicacion propio el 1SO14443, tiene un consumo de energia moderado y se
los utilizan para comunicaciones de largo alcance. Su precio es un poco elevado en comparacion
a los otros, pero por sus caracteristicas los hacen ideales para este proyecto. En la Tabla 14 puede
observar las especificaciones técnicas de los médulos APC220.

Figura 48

Modulos APC220

Nota. La figura representa los médulos APC220 de RF, fuente Autor.
Tabla 13

Configuracién de pines del médulo APC220

Configuracion de pines del modulo APC220
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Pin No. Nombre del Pin Descripcion

1 GND Conexion a tierra de la fuente de alimentacion

2 VCC Fuente de alimentacion DC 3.5V — 5.5V

3 EN Alimentacion habilitada, >1.6V o vacia, < 0.5V en suspension
4 RXD Entrada UART, TTL

5 TXD Salida UART, TTL

6 MUX El pin se expande para otras funciones

Configuracion de parametros, configuracion en linea
7 SET
compatible

Nota. Esta tabla representa la descripcion de los pines de los médulos APC220, fuente Autor.

Tabla 14

Especificaciones técnicas de los médulos APC220

Datos Técnicos

Frecuencia de trabajo 418 MHz a 455MHz (configurable)
Modulacion GFSK

Intervalo de frecuencia 200 KHz

Potencia transmitida 20mW (10 niveles)

Sensibilidad recibida -113dBm@9600 bps

Velocidad en el aire 2400 — 19200 bps

Velocidad UART 1200 — 57600 bps

Paridad de la serie

8E1/8N1/801
COM
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Buffer COM 256 bytes

Humedad 10% ~ 90%

Temperatura -30°C - 85°C

Tensién de alimentacion 3.5V — 5.5V (ondulaciéon £50mV)
Corriente transmitida  <42mA@20mW

Corriente recibida <28mA

Corriente en apagado <5pA

Distancia 1000 m (espacio abierto)

Dimensiones 37.5 mm x 18.3 mm x7.0 mm

Nota. Esta tabla representa los datos técnicos de los médulos APC220, fuente Autor.

3.1.10 FUENTE DE ALIMENTACION

La fuente de alimentacion o cargador proporciona la energia necesaria para que los
dispositivos electronicos funcionen de manera correcta. La fuente de alimentacion para este
proyecto es de 5V a 3A (ver Figura 49) ya que tanto el Arduino Pro mini como el médulo APC220
tienen como voltaje de operacion 5V, por otro lado, los 3A aseguran que los dispositivos
electrénicos tengan un buen consumo de energia. En la Tabla 15 se puede observar las
especificaciones técnicas de la fuente de alimentacion.
Figura 49

Fuente de alimentacion
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Nota. La figura representa la fuente de alimentacion Run&Teng de 5V a 3A, fuente Autor.
Tabla 15

Especificaciones técnicas de la fuente de alimentacién

Datos técnicos

Marca Run&Teng
Modelo WF-2000<IC>
Voltaje de entrada 100V - 240V

Frecuencia de trabajo 50 Hz — 60 Hz 0.5A

Voltaje de salida 5V
Corriente de salida 3A
Longitud del cable 80 cm (aprox.)

Nota. Esta tabla representa los datos técnicos del cargador Run&Teng, fuente Autor.

3.2 DISPOSITIVO PARA GENERAR LOS ATAQUES

3.2.1 EQUIPO SDR

El equipo SDR sirve para recibir, procesar y transmitir sefiales de RF mediante software.
La sefal recibida por el equipo SDR a través de un software puede ser grabada, guarda y procesada,
permite la aplicacién de técnicas de modulacién o demodulacion para volver a ser transmitida.
Existen un sin numero de equipos SDR, entre los mas utilizados estdn el HACKRF ONE, el
RTL2832U y el AIRSPY SDR. En la Tabla 16 puede observar una comparacion entre los equipos

HACKRF ONE, el RTL2832U y el AIRSPY SDR.
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Tabla 16

Comparacion entre los equipos HACKRF ONE, el RTL2832U y el AIRSPY SDR

Diferencias
AIRSPY HF+
HACKRF ONE RTL2832U
DISCOVERY SDR
Caracteristicas S @
s%/

Rango de frecuencia

Ancho de banda

Muestra de

cuadratura

Modos de recepcion

Software con
licencias de cédigo
abierto

Hardware con
licencias de codigo

abierto

1MHz — 6GHz

Max. 20 MHz

8 —bits |
8 —bits Q
AM, FM, SSB, CW,
Digital, ADS-B, entre

otros.

Si

Si

24 MHz - 1.7 GHz

Max. 3.2 MHz

8 —bits |

8 —bits Q

AM, FM, SSB, CW,
Digital, ADS-B, entre

otros.

Si

No

0.5 kHz - 31 MHz
60 MHz — 260 MHz
660 kHz HF

1.2 MHz VHF

12 — bits

AM, FM, SSB, CW,
Digital, ADS-B, entre

otros.

Limitadas

No
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Interfaz USB 2.0 Hi —Speed  USB 2.0 USB 2.0

Max. 5mW, con

Potencia de No puede transmitir No puede transmitir
amplificador externo

transmision solo receptar. solo receptar.
50mwW

URH, GNU Radio, URH, GNU Radio, URH, GNU Radio,

Software soportado  SDRangel, entre SDRangel, entre SDRangel, entre
otros. otros. otros.
Precio 340 % 35% 1843

Nota. Esta tabla representa las diferencias entre los equipos SDR méas comunes de RF, fuente

Autor.

El equipo para utilizar en el proyecto es el HackRF One (ver Figura 50), debido a que se
trata de un periférico de SDR que tiene la capacidad de operar con sefiales de RF permitiendo
recibirlas y transmitirlas, en el rango de frecuencia desde 1 MHz hasta los 6 GHz con un ancho de
bando méaximo de 20 MHz. Puede transmitir datos por RF con una potencia maxima de 5 mW y si
se implementa un amplificar externo, la potencia méxima alcanza los 50 m\W.

Tiene licencias de cddigo abierto tanto para hardware como software, es compatible con
una variedad de modos de recepcién con una muestra de fase(l) y cuadratura(Q) de 8 — bits. Cuenta
con una interfaz USB de alta rapidez de transmision de datos y es compatible con una variedad de
aplicacién para software definido por radio. Su precio es un poco elevado en comparacion a los
otros equipos, pero por sus caracteristicas lo hacen ideal para este proyecto. En la Tabla 17 puede

observar las especificaciones técnicas del HackRF One.
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Figura 50

HackRF One

GREAT SCOTT

Nota. La figura representa el equipo HackRF One, fuente Autor.

Tabla 17

Especificaciones técnicas del equipo SDR HackRF One

Datos técnicos

Rango de frecuencia

Muestreo

Modo de operacion

Conexion
Ancho de banda

Potencia de salida

Entradas y salidas

1 MHz -6 GHz
Tasa de muestreo: 20 Msps
Resolucion de muestra: 8 bits
- Transmisién
- Recepcion
Interfaz USB 2.0 de alta velocidad
Max. 20 MHz
Max. 15 dBm
Conector de antena: SMA
Puerto de reloj externo: SMA

GPIO: 8 pines
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Voltaje de alimentacion 5V - USB

Consumo de energia 500 mA
Dimensiones 60mm x 95mm x 12mm
Peso 200 g

Compatibilidad de software URH, GNURadio, entre otros.
Temperatura de operacion  0°C - 85°C
Hardware y software de cddigo

Plataforma
abierto

Nota. Esta tabla representa los datos técnicos del equipo SDR HackRF One, fuente Autor.

La placa electronica del HackRF One (ver Figura 51), cuenta los siguientes componentes:
El MAX2839 que es un transceptor RF MIMO de banda ancha inalambrico a (2.3 — 2.7) GHz (ver
Figura 52), para mayor informacion revise el Anexo 1. El MAX5864 que es un frontal analdgico
ADC/DAC de ultra bajo consumo con alto rendimiento dinamico a 22 Msps (ver Figura 53), para
mayor informacion revise el Anexo 2. El Si5351 que es un generador de clock programable (ver
Figura 54), para mayor informacion revise el Anexo 3. EI LPC4320 que es un microcontrolador
de 32 bits de alto rendimiento baso en nicleos Arm® Cortex®-M4/MO (ver Figura 55), para mayor
informacion revise el Anexo 4. EI RFFC5072 que es un sintonizador de banda ancha de 85 — 4200
MHz / VCO con mezclador de RF integrado de 6 GHz (ver Figura 56), para mayor informacion
revise el Anexo 5. El W25Q80BV que es una memoria flash serial de 8M-BIT con SPI doble y
cuédruple (ver Figura 57), para mayor informacion revise el Anexo 6. En la Figura 58 se presenta

el diagrama de blogues del HackRF One con todos los componentes mencionados.
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Figura 51

Placa del HackRF One

Nota. La figura representa la placa electronica del HackRF One, fuente
https://hackrf.readthedocs.io/en/latest/hackrf_one.html
Figura 52

MAX2839

| e

4| sse.

Nota. La figura representa la configuracion de pines del MAX2839, fuente

https://www.analog.com/en/products/max2839.html
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Figura 53

MAX5864

TOP VIEW -] . =]
2288888

HEFEEEEERERE

MAXIMN

MAX5864

Nota. La figura representa la configuracion de pines del MAX5864, fuente

https://www.analog.com/en/products/max5864.html

Figura 54
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Nota. La figura representa la configuracion de pines del Si5351, fuente

https://www.mouser.com/new/skyworks-solutions/skyworks-si5351-clock-generators/
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Figura 55

LPC4320
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Nota. La figura representa la configuracion de pines del LPC4320, fuente

https://www.nxp.com/part/LPC4320FBD144
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Nota. La figura representa la configuracion de pines del RFFC5072, fuente

https://www.qorvo.com/products/p/RFFC5072
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Figura 57

W25Q80BV
Top View
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Nota. La figura representa la configuracién de pines del W25Q80BV, fuente
https://www.winbond.com/hg/support/documentation/levelOne.jsp?__locale=en&DocNo=DA00
“W25Q80BV

Figura 58

HackRF One: Diagrama de bloques

HackRF One: Block Diagram ........ ofran

(Mcu) o |MAX5864| ;: | MAX2839
LPC4320 g

0-47 dB
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Hardware Revision: r9

Diagram Revision: A RFFC5072 va
© Great Scott Gadgets 20222023

This design may be copled & used _0pen

under the terms of CERN-OHL-P v2 _hardeare > 2740 MHz

Nota. La figura representa el diagrama en bloques del funcionamiento del HackRF One, fuente
https://hackrf.readthedocs.io/en/latest/hardware_components.htmi
El dispositivo HackRF One consta de 4 indicadores LED, los cuales se describe el

funcionamiento en la Tabla 18. De igual manera consta de dos botones, los cuales se describe el
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funcionamiento en la Tabla 19. Tambien posee dos interfaces externas de reloj, las cuales se
describe el funcionamiento en la Tabla 20.
Tabla 18

Indicadores LED del HackRF One

Indicadores Led

Indicador LED Funcionamiento
3V3 Fuente de alimentacion principal activada.
1v8 Fuentes de alimentacion adicionales activadas.
RF Firmware en ejecucion.
uUSB Dispositivo conectado a PC.
RX-TX Recepcidn y transmisién en ejecucion.

Nota. Esta tabla representa el funcionamiento de los indicadores LED en el HackRF One, fuente
Autor.
Tabla 19

Botones del HackRF One

Botones
Botdn Funcionamiento
RESET Resetea el microcontrolador.
DFU Desbloque el modo de operacion DFU

Nota. Esta tabla representa el funcionamiento de los botones en el HackRF One, fuente Autor

81



Tabla 20

Interfaces externas de reloj del HackRF One

Interfaces externas de reloj

Interfaz Funcionamiento

Entrega una sefial de onda cuadrada de 3.3V a frecuencia de 10 MHz para una
CLKOUT
carga de impedancia alta.

Es una entrada con una alta impedancia que recibe una sefial onda cuadrada
CLKIN
precisamente a 3.3V, no mayor ni menor a una frecuencia de 10MHz.

Nota. Esta tabla representa el funcionamiento de las interfaces externas de reloj en el HackRF One,
fuente Autor.

Analizando la caracteristica del dispositivo HackRF One, en base a sus componentes en la
Tabla 21 se mencionan algunos de sus usos. Dentro del proyecto, la aplicacién del dispositivo
HackRF One es la captura de datos, el procesamiento de los datos capturados y la transmision de
los datos procesados, a una sefial de RF de 434 MHz.
Tabla 21

Usos del dispositivo HackRF One

Usos
Componente Funcionamiento Aplicacion
Capturar y transmitir sefiales de e Recepcion y transmision de
MAX2839 radio en un rango de frecuencias radioaficionado.

entre 1 MHz — 6 GHz. Transmisor AM — FM.
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e Monitoreo  del  espectro
Digitalizar y convertir sefiales
MAX5864 radioeléctrico.
analdgicas de alta frecuencia.

Proporcionar y recibir sefales de e Generador de sefial de onda
S15351
reloj. cuadrada.
e Procesamiento  digital de
Gestionar la  configuracion,
sefiales por RF.
LPC4320 controlar y procesar datos en
e Control de hardware en
tiempo real.
aplicaciones SDR.
Sintonizar una extensa gama de e Sintonizador de radio AM -
RFFC5072
frecuencias. FM

Almacenar datos capturados vy
W25Q80BV e Duplicados de llaves por RF.
configuraciones de usuario.

Nota. Esta tabla menciona algunas aplicaciones para el dispositivo HackRF One, fuente Autor.
3.3 COMPONENTES LOGICOS

3.3.1 SOFTWARE DE PROGRAMACION PARA EL MICROCONTROLADOR DE
LAS TARJETAS DE ARDUINO PRO MINI
El software de programacion sirve para escribir, editar y gestionar codigos de
programacion destinados a microcontroladores, estos codigos pueden ser representados mediante
escritura o bloques. La finalidad de esta herramienta es la creacion de codigos de programacion
para el desarrollo de aplicaciones personalizadas que permitan controlar hardware especifico.

Existe una variedad de softwares para el microcontrolador de las tarjetas de Arduino Pro mini,
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entre los mas utilizados estdn Arduino IDE, S4A y mBlock. En la Tabla 22 puede observar una
comparacion entre los softwares Arduino IDE, S4A y mBlock.
Tabla 22

Comparacion entre los softwares Arduino IDE, S4A y mBlock

Diferencias
Caracteristicas Arduino IDE S4A mBlock
Lenguaje de
C/C++ Scratch Scratch
programacion
Requisitos para Conocimientos  basicos
Sin experiencia Sin experiencia

programacion en C/C++

Control total sobre el Control minimosobreel Control minimo sobre el
Flexibilidad y control

hardware de Arduino hardware de Arduino hardware de Arduino
Compatibilidad Especifico para Arduino  Especifico para Arduino  Arduino entre otros
Precio Gratis Gratis Gratis

Nota. Esta tabla representa las diferencias entre los softwares mas comunes para los

microcontroladores de las tarjetas de Arduino Pro mini, fuente Autor.

El software de programacion para el microcontrolador de las tarjetas de Arduino Pro mini
que se va a utilizar es el Arduino IDE, debido a que, es un software gratis y oficial de Arduino,
utiliza un lenguaje de programacion C/C++ permitiendo el control total sobre el hardware que se
quiera implementar en las tarjetas de Arduino Pro mini. En la Tabla 23 se puede observar las
especificaciones del software Arduino IDE y en la Tabla 24 los requisitos minimos para la

instalacion del software Arduino IDE.
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Tabla 23

Especificaciones del software Arduino IDE

Especificaciones

Lenguaje de programacion

Sistemas operativos soportados

GUI

Compilador

Carga de programas
Librerias
Compatibilidad

Licencia

C, C++

Windows

macOS

Linux

Editor de codigo

Consola serial

GNU AVR

Mediante cable USB

Incluye librerias predeterminadas y permite descargar adicionales
Compatible con todas las tarjetas de Arduino

Codigo abierto bajo licencia GNU.

Nota. Esta tabla representa las especificaciones del software de Arduino IDE, fuente Autor.

Tabla 24

Requisitos minimos del software Arduino IDE

Requisitos minimos

Caracteristicas Windows macOS Linux
Procesador Procesador a1l GHz  Procesador Intel  Procesador a 1 GHz
RAM 2GB 2GB 2GB
Espacio endisco 250 MB 250 MB 250 MB
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Ubuntu 14.04

Version minima  Windows 7 macOS 10.10 Debian 8.0

Fedora 22

Nota. Esta tabla representa los requisitos minimos del software Arduino IDE, fuente Autor.

3.3.2 SOFTWARE DE DISENO ESQUEMATICO/PCB PARA LOS NODOS
CLIENTE/SERVIDOR
EL software de disefio esquematico/PCB sirve para disefiar y simular diagramas de
circuitos electrénicos (esquematicos), permite crear disefios para PCB a partir de un diagrama
esquematico. Este software facilita el desarrollo de prototipos electronicos en proyectos, en donde
se necesite un dispositivo electronico que no se encuentre en el mercado. Existe una variedad de
softwares de disefio esquematico/PCB, entre los méas utilizados estdn Proteus, Multisim y
EasyEDA. En la Tabla 25 puede observar una comparacion entre los softwares Proteus, Multisim
y EasyEDA.
Tabla 25

Comparacion entre los softwares Proteus, Multisim y EasyEDA

Diferencias
Caracteristicas Proteus Multisim EasyEDA
Editor completo con Editor completo con Editor limitado con
Disefio esquematico muchos simbolos de muchos simbolos de algunos simbolos de
componentes. componentes. componentes.
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Simulacion de circuitos

Disefio de PCB

Biblioteca de

componentes

Simulacion de

microcontroladores

Generacion de gerber

Interfaz de usuario

Precio

SPICE avanzada para
circuitos analogicos y
digitales.
Microcontroladores y
microprocesadores.
Disefios multicapa con
reglas de disefio
avanzadas.

Amplia con opcién de
importa o crear
componentes.
Soporta varios
microcontroladores

incluido Arduino.

Completa con opciones

avanzadas.

Intuitiva.

Licencia comercial alta.

SPICE avanzada para
circuitos analogicos y
digitales.
FPGAY

microcontroladores.

No soporta.

Amplia con opcién de
importa o crear

componentes.

Soporta algunos

microcontroladores.

Limitada a través de
Ultiboard.

Intuitiva.

Licencia comercial alta.

SPICE basica para
circuitos analdgicos y

digitales.

Disefios multicapa

basico.

Solo los componentes

por defecto.

Solo soporta los
principales
microcontroladores
Completa con opciones
avanzadas.
Intuitiva.

Gratuito.

Nota. Esta tabla representa las diferencias entre los softwares mas comunes para el disefio

esquematico/PCB, fuente Autor.

El software de disefio esquematico/PCB para

la circuiteria de los

nodos

CLIENTE/SERVIDOR que se va utilizar es Proteus , debido a que, es un software intuitivo con

un editor de disefio completo, permite la simulacion SPICE de diferentes componentes en
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multicapa con reglas de disefio avanzadas, se puede importar o crear componentes que no estén en
la libreria que viene por defecto, soporta varios microcontroladores incluyendo la tarjeta
microcontroladora Pro mini de Arduino y genera el archivo gerber para la PCB. Este software es
de pago con una licencia comercial alta, pero en base a sus caracteristicas lo vuelve ideal para este
proyecto. En la Tabla 26 se puede observar las especificaciones del software Proteus y en la Tabla
27 los requisitos minimos para la instalacion del software Proteus.

Tabla 26

Especificaciones del software Proteus

Especificaciones

Disefio esquematico Editor completo con biblioteca de componentes personalizables.
Simulacion de circuitos SPICE avanzada.
Disefio de PCB Max. 16 capas con ruteo automatico/manual.

Biblioteca de componentes Amplia con opcién de importacion y creacion de componentes.

Generacion de gerber Completa con opciones avanzadas.

Interfaz de usuario Intuitiva personalizable con herramientas de visualizacion en 3D.
Soporte técnico Documentacion y tutoriales.

Licencia Comercial.

Nota. Esta tabla representa las especificaciones del software de Proteus, fuente Autor.

Tabla 27

Requisitos minimos del software Proteus

Componente Requisitos minimos

Sistema operativo Windows 7, 8, 10 (32-bit y 64-bit)
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Procesador Intel Pentium 4

RAM 4 GB (recomendable)

Espacio en disco 1GB

Nota. Esta tabla representa los requisitos minimos del software Proteus, fuente Autor.

3.3.3 SOFTWARE SDR PARA GENERACION DE ATAQUES A LOS NODOS

CLIENTE/SERVIDOR

El software SDR sirve para realizar diversos tipos de ataques, como eavesdropping, man

in the middle y ataques replay, con el objetivo de identificar las vulnerabilidades en un sistema de

comunicacion por radio. Un escenario para analizar estas vulnerabilidades puede ser en la capa de

enlace de datos del modelo OSI de algun dispositivo de RF. Existen una variedad de software

SDR, entre los més utilizados estan URH, GNU Radio y SDRangel. En la Tabla 28 puede observar

una comparacion entre los equipos URH, GNU Radio y SDRangel.

Tabla 28

Comparacion entre los softwares URH, GNU Radio y SDRangel

Diferencias

Caracteristicas URH

GNU Radio

SDRangel

Anélisis y decodificacion
Propdsito
de sefiales RF.

Captura, analisis y
Simulacién y analisis

procesamiento de sefiales.

Plataforma de
desarrollo SDR
flexible.

Disefio y simulacion de
sistemas completos de

comunicacion.

Plataforma SDR

multifuncional.

Captura y analisis de

sefiales en tiempo real.
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Soporte de protocolos

Capacidades de ataque

Plataforma

Hardware compatible

Licencia

Precio

Amplio.
Eavesdropping, man in
the middle, ataques
replay, etc.

Windows, macOS y

Linux.

Madltiples equipos SDR

incluyendo HackRF One.

Caodigo abierto.

Gratis.

Muy amplio.
Interferencia, sniffing,
inyeccion de paquetes,
ataques replay, etc.
Windows, macOS y
Linux.

Multiples equipos SDR
incluyendo HackRF
One.

Cadigo abierto.

Gratis.

Amplio.

Interferencia, sniffing,
inyeccion de paquetes,
ataques replay, etc.
Windows, macOS y

Linux.

Muiltiples equipos SDR

incluyendo HackRF One.

Cadigo abierto.

Gratis.

Nota. Esta tabla representa las diferencias entre los softwares SDR mas comunes para la

generacion de ataques, fuente Autor.

El software SDR para la generacion de ataques que se va a utilizar es URH, debido a que,

es un software de codigo abierto gratis, trabaja con diversas plataformas, se enfoca en la

decodificacion de sefiales RF, permite la captura, el analisis y el procesamiento de sefiales. Este

software es compatible con mdltiples equipos SDR incluyendo al HackRF One, permitiendo

realizar ataques como eavesdropping, man in the middle, ataques replay. En la Tabla 29 se puede

observar las especificaciones del software URH y en la Tabla 30 los requisitos minimos para la

instalacion del software URH.
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Tabla 29

Especificaciones del software URH

Especificaciones

Captura de sefiales RF

Grabacion de sefiales RF

Transmisién de sefiales RF

Modulacion

Demodulacion
Andlisis de sefiales RF
Interfaz Grafica
Plataforma

Soporte técnico

Licencia

Permite la captura de sefiales RF a través de equipos SDR
compatibles.

Graba y almacena sefiales RF previamente capturadas.

Posibilita la transmisién de sefiales RF a través de equipos SDR
compatibles.

Permite la modulacion de sefiales como AM, FM, PSK, QPSK,
entre otros.

Soporta la demodulacién de sefiales de varios tipos de modulacion.
Permite realizar un analisis detallado de las sefiales capturadas.
Intuitiva.

Windows, macOS y Linux.

Documentacion y comunidad en GitHub.

Gratuita de codigo abierto.

Nota. Esta tabla representa las especificaciones del software de URH, fuente Autor.

Tabla 30

Requisitos minimos del software URH

Componente Requisitos minimos

Sistema operativo Windows 7, 8, 10 (32-bit y 64-bit)

Procesador

Intel Core 13
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RAM
Espacio en disco

Otros

1GB

4 GB (recomendable)

Python 3.6 o superior instalado

Nota. Esta tabla representa los requisitos minimos del software URH, fuente Autor.

3.34 SOFTWARE DE MODELADO 3D PARA EL ENCAPSULADO DE LA

CIRCUITERIA DE LOS NODOS CLIENTE/SERVIDOR

El software de modelado 3D sirve para crear, modificar y visualizar modelos

tridimensionales. Este software facilita el disefio y prototipado de encapsulados para circuiteria

electrénica, asi como el modelado 3D de edificaciones. Existen una variedad de software de

modelado 3D, entre los mas utilizados estan SketchUp, Autodesk Inventor y Adobe Illustrator. En

la Tabla 31 puede observar una comparacion entre los equipos SketchUp, Autodesk Inventor y

Adobe lllustrator.

Tabla 31

Comparacion entre los softwares SketchUp, Autodesk Inventor y Adobe Illustrator

Diferencias

Caracteristicas

SketchUp

Autodesk Inventor

Adobe lllustrator

Modelado 3D

Precisiéon de modelado

Compatibilidad de

formatos

Si.

Alta.
DWG, DXF, 3DS, DAE,
KMZ, STL, OBJ, XSlI,

WRL, entre otros.

Si.

Muy alta.
DWG, DXF, IAM, IPT,
STEP, IGES, STL,

SAT, entre otros.

Limitado a ciertos
gréaficos.

Moderada.

Al, EPS, PDF, SVG,
DWG, DXF, PSD, TIFF,

PNG, JPG.
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Renderizado

Herramienta de disefo

Interfaz de usuario

Extensiones

Tipo de Licencia

Basico.

Herramientas de dibujo.

Intuitiva.
Biblioteca de extensiones
propia.

Gratuita / Suscripcion.

Avanzado.

Disefio paramétrico.

Compleja.
Compatibilidad con
extensiones externas.

Suscripcion.

Basico para gréaficos 2D.
Herramientas de dibujo
vectorial.

Intuitiva.

Extensiones desde Adobe
Creative Cloud.

Suscripcion.

Nota. Esta tabla representa las diferencias entre los softwares de modelado 3D mas comunes,

fuente Autor.

El software de modelado 3D para el encapsulado de la circuiteria de los nodos

CLIENTE/SERVIDOR que se va a utilizar es el SketchUp, debido a que, permite el modelado 3D

de alta precision, la interfaz de usuario es intuitiva con una biblioteca de extensiones propia, su

herramienta para disefiar es de tipo dibujo con un renderizado basico y al ser compatible con el

formato stl permite imprimir los modelos 3D. En la Tabla 32 se puede observar las especificaciones

del software SketchUp y en la Tabla 33 los requisitos minimos para la instalacion del software

SketchUp.

Tabla 32

Especificaciones del software SketchUp

Especificaciones

Facilidad de Uso

Interfaz intuitiva con herramientas de arrastre.

Herramientas de dibujo 2D y 3D, modelado de sdlidos y

Herramientas de disefio

superficies.
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Precision de modelado
Renderizado
Compatibilidad de formatos
Extensiones y plugins
Escalabilidad

Edicién paramétrica
Soporte

Licencia

Alta precision.

V-Ray entre otros motores de renderizados externos.
Soporta maltiples formatos incluyendo stl.

Amplia biblioteca de extensiones y plugins.

Adecuado para proyectos de diferentes escalas.

Soporta plugins de funcionalidades paramétricas externos.
Soporte técnico en linea.

Gratuita / Suscripcion.

Nota. Esta tabla representa las especificaciones del software SketchUp, fuente Autor.

Tabla 33

Requisitos minimos del software SketchUp

Componente Requisitos minimos

Sistema operativo Windows 7, 8, 10 (32-bit y 64-bit)

Procesador Intel Core I3

RAM 8 GB (recomendable)

Espacio en disco 1GB

Tarjeta grafica Tarjeta de video 3D con 512 MB
Otros OpenGL 3.0

Nota. Esta tabla representa los requisitos minimos del software SketchUp, fuente Autor.
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3.4 DISENO ESQUEMATICO/PCB EN PROTEUS

3.4.1 DISENO ESQUEMATICO DE LA CIRCUITERIA DEL NODO CLIENTE

El disefio esquematico de la circuiteria del nodo CLIENTE esta realizado en el software
Proteus (ver Figura 59), se conforma de diferentes componentes electronicos que interconectados
entre si hacen la funcidn de un circuito de transmision RF, para una mejor visualizacion del disefio
revise el Anexo 7. En la Tabla 34 se puede detallan los componentes utilizados.
Figura 59

Disefio esquematico del nodo CLIENTE

Nota. La figura representa el disefio esquematico para el nodo CLIENTE en el software Proteus,
fuente Autor.
Tabla 34

Componentes del disefio esquematico del nodo CLIENTE

Componentes utilizados

Cantidad Componente Funcion

1 Arduino Pro mini  Microcontrolador.

1 TBLOCK-M2 Entrada para la fuente de alimentacion.
1 26630701RP2 Entrada para el modulo Apc220.
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8 Push Button Envio de pulsos RF a los diodos LED.

Nota. Esta table muestra los componentes del disefio esquematico del nodo SERVIDOR en

Proteus, fuente Autor.

3.4.2 DISENO ESQUEMATICO DE LA CIRCUITERIA DEL NODO SERVIDOR

El disefio esquematico de la circuiteria del nodo SERVIDOR esta realizado en el software
Proteus (ver Figura 60), se conforma de diferentes componentes electronicos que interconectados
entre si hacen la funcién de un circuito de recepcion RF, para una mejor visualizacion del disefio
revise el Anexo 8. En la Tabla 35 se puede detallan los componentes utilizados.
Figura 60

Disefio esquematico del nodo SERVIDOR
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Nota. La figura representa el disefio esquematico para el nodo SERVIDOR en el software Proteus,
fuente Autor.
Tabla 35

Componentes del disefio esquematico del nodo SERVIDOR

Componentes utilizados

Cantidad Componente Funcion

1 Arduino Pro mini  Microcontrolador.
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1 TBLOCK-M2 Entrada para la fuente de alimentacion.

1 26630701RP2 Entrada para el médulo Apc220.
8 RES Resistencia de proteccion para los diodos LED.
8 LED - RED Recepcidon de pulso RF de los pulsadores.

Nota. Esta table muestra los componentes del disefio esquematico del nodo SERVIDOR en
Proteus, fuente Autor.
3.4.3 DISENO PCB PARA LA CIRCUITERIA DEL NODO CLIENTE

El disefio PCB para la circuiteria del nodo CLIENTE esta realizado en Proteus (ver Figura
61), se realiza partiendo del disefio esquematico y lleva los mismos componentes (ver la Tabla 34),
para una mejor visualizacion del disefio PCB del nodo CLIENTE revise el Anexo 9. En el apartado
PCB Layout de Proteus se crea la Board Edge de 122.5 mm x 67.5 mm, dentro de la Board Edge
creada se van ubicando los componentes, para crear las pistas se utiliza la herramienta Track Mode
con la que se va conectando componente por componente de acuerdo al disefio esquematico. Para
una mejor visualizacion revise el Anexo 9.
Figura 61

Disefio PCB del nodo CLIENTE
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Nota. La figura representa del disefio PCB del nodo CLIENTE en Proteus, fuente Autor.
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Adicional, Proteus cuenta con la herramienta 3D Visualizer, que permite visualizar el
producto final de la circuiteria del nodo CLIENTE mediante un modelo 3D (ver Figura 62), este
modelado 3D se lo puede exportar en un archivo de formato iges para luego poder modelar el
encapsulado.

Figura 62

Modelado 3D de la circuiteria del nodo CLIENTE

Nota. La figura representa el modelado 3D de la circuiteria del nodo CLIENTE en Proteus, fuente

Autor.

3.4.4 DISENO PCB PARA LA CIRCUITERIA DEL NODO SERVIDOR

El disefio PCB para la circuiteria del nodo SERVIDOR esta realizado en Proteus (ver
Figura 63), se realiza partiendo del disefio esquematico y lleva los mismos componentes (ver la
Tabla 35), para una mejor visualizacion del disefio PCB del nodo SERVIDOR revise el Anexo 10.
En el apartado PCB Layout de Proteus se crea la Board Edge de 75 mm x 55 mm, dentro de la
Board Edge creada se van ubicando los componentes, para crear las pistas se utiliza la herramienta
Track Mode con la que se va conectando componente por componente de acuerdo al disefio

esquematico. Para una mejor visualizacion revise el Anexo 10.
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Figura 63

Disefio PCB del nodo SERVIDOR
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Nota. La figura representa del disefio PCB del nodo SERVIDOR en Proteus, fuente Autor.
Adicional, Proteus cuenta con la herramienta 3D Visualizer, que permite visualizar el

producto final de la circuiteria del nodo SERVIDOR mediante un modelo 3D (ver Figura 64), este

modelado 3D se lo puede exportar en un archivo de formato iges para luego poder modelar el

encapsulado.

Figura 64

Modelado 3D de la circuiteria del nodo SERVIDOR
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Nota. La figura representa el modelado 3D de la circuiteria del nodo CLIENTE en Proteus, fuente

Autor,
3.5 CODIGOS DE PROGRAMACION EN ARDUINO

35.1 CODIGO DE PROGRAMACION DEL NODO CLIENTE (TRANSMISOR)

El codigo de programacién del nodo CLIENTE esta realizado en Arduino IDE, controla el
encendido y apagado de ocho diodos LED, mediante la lectura de ocho pulsadores conectados a
los pines digitales del 2 al 9 configurados como entrada. Cada pulsador usa una resistencia pull-
up interna, que al momento de ser presionado cambia el estado del diodo LED correspondiente
entre encendido/apagado (inicialmente se encuentran apagados) en el nodo SERVIDOR y envia
un mensaje por el puerto serial indicando el cambio. En la programacion se espera a que se suelte
el pulsador antes de leer nuevamente su estado para evitar multiples cambios con una sola
pulsacion, y se le afiade un retardo de 50 milisegundos para evitar rebotes en los pulsadores. Para
la visualizacion del codigo de programacion para el nodo cliente revise el Anexo 11.

3.5.2 CODIGO PARA EL NODO SERVIDOR (RECEPTOR)

El cddigo de programacion del nodo SERVIDOR esta realizado en Arduino IDE, controla
el encendido y apagado de ocho diodos LED, mediante la recepcion de cadenas de texto a través
del puerto serial que son emitidas por el nodo CLIENTE. Los ocho diodos LED estan conectados
a los pines digitales del 2 al 9 configurados como salida, cada diodo LED lleva una resistencia
externa. La programacion hace que se lea continuamente las cadenas recibidas, dependiendo del
contenido de la cadena recibida se enciende o apaga el diodo LED correspondiente al pin
especificado y este proceso se repite para cada uno de los diodos LED. Para la visualizacion del

cddigo de programacion para el nodo cliente revise el Anexo 12.
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3.6 MODELADO 3D EN SKETCHUP

3.6.1 MODELADO DEL ENCAPSULADO DEL NODO CLIENTE

El modelado del encapsulado para la circuiteria del nodo CLIENTE esta realizado en
SketchUp (ver Figura 65), y parte desde el archivo de formato iges proporcionado por el programa
Proteus (ver Figura 62). El archivo de formato iges facilita tener una idea mas clara de las
dimensiones y detalles para el encapsulado, agilizando el trabajo de forma eficiente. Para una
mejor visualizacion del modelado revise el Anexo 13.
Figura 65

Modelado del encapsulado para el nodo CLIENTE

Nota. La figura representa el modelado 3D del encapsulado del nodo CLIENTE en SketchUp,
fuente Autor.
3.6.2 MODELADO DEL ENCAPSULADO DEL NODO SERVIDOR

El modelado del encapsulado para la circuiteria del nodo SERVIDOR esta realizado en
SketchUp (ver Figura 66), y parte desde el archivo de formato iges proporcionado por el programa
Proteus (ver Figura 64). El archivo de formato iges facilita tener una idea mas clara de las
dimensiones y detalles para el encapsulado, agilizando el trabajo de forma eficiente. Para una

mejor visualizacion del modelado revise el Anexo 14.
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Figura 66

Modelado del encapsulado para el nodo SERVIDOR

Nota. La figura representa el modelado 3D del encapsulado del nodo SERVIDOR en SketchUp,

fuente Autor.

3.6.3 MODELADO DE LA PROPUESTA DENTRO DEL LABORATORIO DE

TELECOMUNICACIONES

La propuesta del médulo educativo estéa dirigida para el laboratorio de Telecomunicaciones

de la UPSE (ver Figura 67), EI modelado 3D de la propuesta esta realizado en SketchUp. Para una

mejor visualizacion del modelado de la propuesta revise el Anexo 15.

Figura 67

Propuesta tecnoldgica
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Nota. La figura hace referencia de la propuesta dentro del laboratorio de telecomunicaciones,
fuente Autor.
3.7 PRODUCTO FINAL

3.7.1 NODO CLIENTE

El producto final del nodo CLIENTE (ver Figura 68) consiste de dos partes la circuiteriay
la impresion 3D del encapsulado para la circuiteria. La circuiteria cuenta de la unificacion de los
componentes fisicos con la PCB, por otro lado, el encapsulado es la impresion 3D del modelado
hecho en SketchUp. Para ver la evidencia de la construccion del nodo CLIENTE revise el Anexo
16.
Figura 68

Nodo CLIENTE

Nota. La figura representa el nodo CLIENTE como producto final, fuente Autor.
3.7.2 NODO SERVIDOR

El producto final del nodo SERVIDOR (ver Figura 69) consiste de dos partes la circuiteria
y la impresion 3D del encapsulado para la circuiteria. La circuiteria cuenta de la unificacion de los

componentes fisicos con la PCB, por otro lado, el encapsulado es la impresion 3D del modelado
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hecho en SketchUp. Para ver la evidencia de la construccion del nodo SERVIDOR revise el Anexo
17.
Figura 69

Nodo SERVIDOR

Nota. La figura representa el nodo SERVIDOR como producto final, fuente Autor.
3.8 FACTIBILIDAD DE LA PROPUESTA TECNOLOGICA

3.8.1 FACTIBILIDAD EDUCATIVA

La factibilidad educativa de la propuesta tecnoldgica dentro del laboratorio de
telecomunicaciones de la Universidad Estatal Peninsula de Santa Elena es altamente factible.
Beneficia directamente a las asignaturas de Comunicaciones Inaldmbricas y Seguridad en Redes
Inaldmbricas. En la asignatura de Comunicaciones Inaldmbricas, permite la emulacion de
escenarios de conectividad por RF, facilitando la comprension practica de la transmision,
modulacion y andlisis espectral de sefiales RF. En la signatura de Seguridad de Redes Inaldmbricas,
proporciona una plataforma para explorar y comprender las vulnerabilidades de las redes
inalambricas, permitiendo a los estudiantes practicar la identificacion y mitigacion de riesgos

adicionales como el sniffing, jamming y spoofing en un entorno controlado.
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La integracion de un dispositivo SDR en el plan de estudios ofrece un enfoque didactico,

practico y activo al aprendizaje, aumentando la comprensién tedrica y técnica de los estudiantes.

La disponibilidad de equipos y software de codigo abierto, junto con la capacitacion adecuada del

docente, garantizard el éxito del proyecto. Los estudiantes desarrollaran habilidades técnicas

valiosas en el uso de dispositivos SDR, analisis de sefiales y seguridad de redes, preparandolos de

mejor manera para el mercado laboral en telecomunicaciones como lo es la ciberseguridad.

Ademas, el proyecto es escalable, permitiendo futuras expansiones e integraciones de nuevos

modulos didacticos.

3.8.2 COSTO DE EQUIPOS

A continuacion, en la Tabla 36 se detalla el costo de los equipos utilizados dentro de la

propuesta.
Tabla 36

Costo de Equipos

Dispositivos Cant.  Valor Unidad Valor Total
HackRF One 1 347% 347%
CPU 1 300% 300%
Monitor 1 90$ 90$
Mouse 1 10% 10$
Teclado 1 10% 10$
Cable HDMI 1 5% 5%
TOTAL 762%

Nota. En esta tabla se detallan el costo de los equipos utilizados en la propuesta, fuente Autor.
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3.8.3 COSTO DE MATERIALES

A continuacion, en la Tabla 37 se detalla el costo de los materiales utilizados dentro de la
propuesta.
Tabla 37

Costo de Materiales

Materiales Cant. Valor Unidad Valor Total

Arduino pro mini ATmega328 2 11$ 22%
Tira de espadines 1 0.75% 0.75%
Conector de bloque 2 entradas 2 0.20% 0.40%
Modulo FT232PL / USB TTL 1 6$ 6$
Cable USB a mini-USB 1 1% 1$

Kit de médulos RF APC220 1 30$ 30$
Resistencias 330 ohm 8 0.10% 0.80%
Diodo LED rojo 8 0.10% 0.80%
Pulsadores 8 0.20% 1.60$
Baquelita 15x20 2 1.50% 3%
Fuente de alimentacion 5V/2A 2 5% 10%
Cable dupont x 40 / 20cm 1 2% 2%
Rollo de estafio 1 5% 5%
Pasta para Soldar 1 3% 3%
Cautin 1 4% 4%

TOTAL 90.35%

Nota. En esta tabla se detallan el costo de los materiales utilizados en la propuesta, fuente Autor.
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3.84 COSTO VARIO

A continuacion, en la Tabla 38 se detalla el costo vario utilizado dentro de la propuesta.

Tabla 38
Costo Vario
Concepto Cant. Valor Unidad Valor Total
Impresion PCB circuiteria 2 10$ 20%
Impresion 3D Modelados 2 10$ 20%
Envio HackRF One — USA 1 20% 20$
Envio Kit médulos APC220 — China 1 20% 20%
Transportacion - - 20%
TOTAL 100$

Nota. En esta tabla se detallan el costo vario utilizado en la propuesta, fuente Autor.

3.85 COSTOTOTAL

A continuacion, en la Tabla 39 se detalla el costo total utilizado dentro de la propuesta.

Tabla 39

Costo total

COSTO TOTAL

Costo de equipos 762%
Costo de materiales  90.35$%

Costo vario 100%

TOTAL 952.35%

Nota. En esta tabla se detallan el costo total de la propuesta, fuente Autor.
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CAPITULO VI

RESULTADOS
4.1 PRUEBAS

411 PRUEBA1-ATAQUE EAVESDROPPING

La primera prueba consiste en generar un ataque de tipo eavesdropping a la capa de enlace
de datos del nodo CLIENTE, este ataque se basa en la intercepcién y captura de datos, haciendo
referencia a la escucha en lo secreto. La aplicacion de este ataque se hace al nodo CLIENTE,
debido a que este nodo envia una cadena de caracteres (trama de datos) al nodo SERVIDOR por
RF.

Para la preparacion de este ataque, se conecta el dispositivo HackRF One a la computadora
por medio de su cable USB, en el programa URH se utiliza la herramienta “Record Signal” que se
encuentra en el apartado File, al abrirse la ventana de “Record Signal” se puede configura el
dispositivo SDR.

Para configurar el dispositivo SDR en el atributo “Device” se selecciona HackRF y para
que el programa detecte el dispositivo se da clic en la flecha verde, luego en el atributo “Frecuency
(Hz)” colocamos la frecuencia a la que trabaja el nodo CLIENTE que es de 434 MHz, realizando
todo eso el escenario esta preparado para el ataque, solo resta pulsar “Start” para empezar la
captura.

Al pulsar “Start” el dispositivo HackRF One a través del programa URH empieza a capturar
los datos que existan en la frecuencia 434 MHz (ver Figura 70), en el nodo CLIENTE se realiza la
secuencia de pulsaciones, que en este caso es pulsador 1 (luz2on), pulsador 2 (luz3on) y pulsador

3(luz4on), esta secuencia es enviada por RF al nodo SERVIDOR como una cadena de caracteres
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(tramas de datos). ElI nodo SERVIDOR al recibir esta secuencia enciende en primer lugar el LED
1, luego el LED 2y por dltimo el LED 3.
Figura 70

Captura de datos - Prueba 1

Nota. La figura representa la captura de datos para la prueba 1, fuente Autor.

Luego de ser capturada esta cadena es guardada en un archivo formato complex16s con el
nombre PRUEBAL, una vez guardado el archivo y al cerrar la ventana de “Record Signal”, se abre
la ventana de “Interpretation” en donde se procesa la sefial anadloga capturada para obtener una
sefial digital demodulada. Una vez procesada la sefial en la ventana “Analysis” se muestra la trama

de datos capturada (ver Figura 71). Revise el Anexo 18 para visualizar todo el proceso.

109



Figura 71

Captura de la trama - Prueba 1

Nota. En la figura se observa la trama de datos captura en la prueba 1, fuente Autor.

412 PRUEBA?Z2-ATAQUE REPLAY

La segunda prueba consiste en generar un ataque de tipo replay a la capa de enlace de datos
del nodo CLIENTE, este ataque se basa en la captura y retransmision de datos sin modificarlos.
La aplicacion de este ataque se hace al nodo CLIENTE, debido a que este nodo envia una cadena
de caracteres (trama de datos) al nodo SERVIDOR por RF.

Para la preparacién de la prueba, la configuracion del equipo y la captura de la trama de
datos se realiza el mismo proceso que en la prueba 1, pero con las siguientes modificaciones, en
el nodo CLIENTE la secuencia de pulsaciones es pulsador 1 (luz2on), pulsador 3 (luz4on) y
pulsador 5(luz6on), la capturada esta cadena es guardada con el nombre PRUEBA2.

Para retransmitir la trama de datos sin modificaciones, se dirige a la ventana
“Interpretation” al lado de la palabra “Complex Signal” se encuentra el boton “Replay Signal”, al
dar clic al boton se abre la ventana “Send Signal”, alli se verifica que este seleccionado e
identificado el dispositivo HackRF. Luego se da clic en el boton “Start” y la sefial con la trama de

datos capturada empieza a ser retransmitida (ver Figura 72), en el nodo SERVIDOR sin tocar los
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pulsadores del nodo CLIENTE se muestra el encendido de los diodos LED en la secuencia LED1,
LED3 y LEDS. Revise el Anexo 19 para visualizar todo el proceso.
Figura 72

Retransmision de la trama capturada - Prueba 2

Nota. La figura muestra la retransmision de la trama sin modificaciones de la prueba 2, fuente

Autor.

413 PRUEBA3-ATAQUE MITM

La tercera prueba consiste en generar un ataque de tipo MITM (modificacion de datos) a
la capa de enlace de datos del nodo CLIENTE, este ataque se basa en la captura y retransmision
de datos, pero modificandolos. La aplicacion de este ataque se hace al nodo CLIENTE, debido a
que este nodo envia una cadena de caracteres (trama de datos) al nodo SERVIDOR por RF.

Para la preparacion de la prueba, la configuracion del equipo y la captura de la trama de
datos se realiza el mismo proceso que en la prueba 1, pero con las siguientes modificaciones, en
el nodo CLIENTE la secuencia de pulsaciones es pulsador 3 (luz4on), pulsador 5 (luz6on) y
pulsador 7(luz8on), la capturada esta cadena es guardada con el nombre PRUEBAS.

La modificacion de la sefial capturada se la realiza en la ventana “Interpretation”, la sefial

que se muestra como PRUEBA 3 tiene la secuencia de pulsador 3 (luz4on), pulsador 5 (luz6on) y
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pulsador 7(luz8on), entonces el programa permite cortar la sefial de los pulsos y pegarlos de tal
manera que la secuencia inicial sea modificada, en este caso la sefial modificada tiene la secuencia
de pulsador 7 (luz8on), pulsador 3 (luz4on) y pulsador 5(luz6on) (ver Figura 73).

Figura 73

Sefial modificada - Prueba 3

Nota. En la figura se muestra la trama de la secuencia modificada para la prueba 3, fuente Autor.
Para retransmitir la trama de datos modificada, se dirige a la ventana “Interpretation” al
lado de la palabra “Complex Signal” se encuentra el boton “Replay Signal”, al dar clic al boton se
abre la ventana “Send Signal”, alli se verifica que este seleccionado e identificado el dispositivo
HackRF. Luego se da clic en el boton “Start” y la sefial con la trama de datos modifica empieza a
ser transmitida (ver Figura 74), en el nodo SERVIDOR sin tocar los pulsadores del nodo CLIENTE
se muestra el encendido de los diodos LED en la secuencia LED7, LED3 y LED5. Revise el

Anexo 20 para visualizar todo el proceso.
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Figura 74

Transmisién de la sefial modificada - Prueba 3

werer)

Nota. En la figura se nuestra la transmision de la trama modificada en la prueba 3, fuente Autor.

4.2 ANALISIS DE RESULTADOS
La aplicacion de los ataques Eavesdropping, Replay y Man in the Middle (MITM)
permitieron demostrar las vulnerabilidades presentes en la capa de enlace de datos del modelo OSI
de los nodos CLIENTE/SERVIDOR. Los resultados de las pruebas hechas muestran que es posible
interceptar, capturar y modificar datos en la comunicacion entre nodos cliente y servidor, lo que
incita a la importancia de implementar medidas de seguridad para proteger las transmisiones
inalambricas. Para mitigar los ataques de tipo eavesdropping se puede implementar la encriptacion
de los datos de la trama, para mitigar los ataques de tipo ataques replay se puede colocar un
timestamps a la trama de datos y para mitigar los ataques de tipo MITM se puede solicitar una

autenticacion mutua entre ambos nodos.
El uso del dispositivo HackRF One y el programa URH permitié un entendimiento
profundo del funcionamiento de los dispositivos SDR en comunicaciones inalambricas. Se logrd

configurar y utilizar el dispositivo HackRF One para realizar los tres tipos de ataques, demostrando
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su capacidad para analizar, capturar y manipular sefiales de radiofrecuencia, lo cual es esencial
para la evaluacion de la seguridad en redes inalambricas.

Se desarroll6 exitosamente dos codigos de programacion, uno para la funcion de transmisor
y otro para la funcion de receptor, utilizando la tarjeta microcontroladora Pro mini de Arduino y
el médulo APC220 de RF. La programacion y configuracion de estos modulos permitio establecer
una conexion punto a punto efectiva entre los nodos CLIENTE/SERVIDOR, lo que facilito la
demostracién de las vulnerabilidades. Ademas, se disefid y modeld en 3D tanto el circuito impreso
como los encapsulados que contienen la circuiteria de los nodos, logrando una integracion eficiente
de los componentes.

El modulo didactico fue implementado con éxito, interconectando todos los dispositivos
necesarios para realizar las practicas orientadas a los ataques en la transmision inalambrica. Este
maodulo, junto con el manual de la practica para el estudiante (ver Anexo 21), proporciona una
herramienta educativa que refuerza la ensefianza sobre las vulnerabilidades en la seguridad de
redes inaldmbricas en un entorno controlado dentro del laboratorio de Telecomunicaciones.

CONCLUSIONES

e EI dispositivo HackRF One es altamente versatil con amplias aplicaciones en
telecomunicaciones. Ademas de la recepcion y transmision de sefiales RF, es dtil en el
analisis de seguridad de sistemas inalambricos, la educacion en nuevas tecnologias, el
monitoreo del espectro radioeléctrico, las comunicaciones de radioaficionados, el
procesamiento de datos RF, y el desarrollo de prototipos de radio para redes de proxima

generacion.
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La conexion punto a punto entre los nodos CLIENTE/SERVIDOR se realiz6 con éxito, es
el proceso méas importante porque genera la comunicacion inaldmbrica a la que se le aplican
los ataques para identificar los puntos débiles en la transmision de datos.

La captura de datos en la transmision inalambrica con el programa URH fue exitosa,
permitiendo realizar ataques de eavesdropping, replay y man in the middle. Esto confirmo
la capacidad de URH para capturar y analizar transmisiones inalambricas, destacando la
facilidad con la que pueden ser interceptadas y manipuladas.

La interconexion de todos los dispositivos cre6 un entorno practico controlado para
demostrar ataques en la transmision inalambrica. Este modulo didactico servird como
herramienta educativa, permitiendo a los estudiantes comprender profundamente las
vulnerabilidades en las comunicaciones inaldmbricas y las técnicas para explotarlas.

El sistema de comunicacion RF demostro ser vulnerable a ataques de eavesdropping, replay
y MITM. La captura y retransmision de sefiales RF sin autenticacion o cifrado facilita la
explotacidn de estas vulnerabilidades, comprometiendo la seguridad de la capa de enlace
de datos del modelo OSI al permitir que las sefiales sean obtenidas y reutilizadas sin ser

detectadas.

RECOMENDACIONES

Explorar minuciosamente las capacidades del dispositivo HackRF One en articulos
cientificos e investigaciones que cuenten con su respectiva sustentacion teorica, para el
desarrollo de nuevas aplicaciones en las telecomunicaciones del futuro.

Mejorar la programacion de los nodos, para no solo transmitir una cadena de caracteres
sino también textos largos o imagenes y poder aprovechar al maximo las funcionalidades

del software URH.
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Considerar la inclusion de otros tipos de ataques y técnicas de mitigacion en el médulo
didactico para ofrecer una experiencia educativa mas completa.

Implementar algun tipo de seguridad a la cadena de caracteres, como la encriptacion de
datos, un timestamps a la trama o la autenticacion mutua de los nodos
CLIENTE/SERVIDOR, para visualizar el comportamiento del ataque y saber si pudo o0 no
ser mitigado.

Mejorar el médulo educativo implementando una tarjeta NodeMCU ESP8266 o una tarjeta
NodeMCU ESP32 como cliente y la nube como servidor, para analizar ataques en la capa

de red del modelo OSI.
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ANEXOS

Anexo 1 - MAX2839 DATASHEET

EVALUATION KIT AVAILABLE

MAX2839

General Description

The MAX2839 direct conversion, zero-IF, RF transceiver
is designed specifically for 2GHz 802.16e MIMO mobile
WIMAX® systems. The device incorporates one transmit-
ter and two receivers, with > 40dB isolation between each
receiver. The MAX2839 completely integrates all circuitry
required to implement the RF transceiver function, pro-
viding RF to baseband receive path, and baseband to
RF transmit path, VCO, frequency synthesizer, crystal
oscillator, and baseband/control interface. The device
includes a fast-settling sigma-delta RF synthesizer with
smaller than 40Hz frequency steps and a crystal oscil-
lator that allows the use of a low-cost crystal in place
of a TCXO. The transceiver IC also integrates circuits
for on-chip DC-offset cancellation, I/Q error, and carrier
leakage detection circuits. An internal transmit to receive
loopback mode allows for receiver 1/Q imbalance calibra-
tion. The local oscillator I/Q quadrature phase error can
be digitally corrected in approximately 0.125° steps. Only
an RF bandpass filter (BPF), crystal, RF switch, PA, and a
small number of passive components are needed to form
a complete wireless broadband RF radio solution.

The MAX2839 completely eliminates the need for an
external SAW filter by implementing on-chip program-
mable monolithic filters for both the receiver and transmit-
ter, for all 2GHz and 802.16e profiles and WIBRO. The
baseband filters along with the Rx and Tx signal paths
are optimized to meet the stringent noise figure and lin-
earity specifications. The device supports up to 2048 FFT
OFDM and implements programmable channel filters for
3.5MHz to 20MHz RF channel bandwidths. The trans-
ceiver requires only 2us Tx-Rx switching time. The IC
is available in a small 56-pin TQFN package measuring
8mm x 8mm x 0.8mm.

Applications

802.16e Mobile WIMAX Systems

e Korean WIBRO Systems

e Proprietary Wireless Broadband Systems

e 802.11g or n WLAN with MRC or MIMO Down Link

WIMAX is a registered certification mark and registered service
mark of the WiMAX Forum.

19-3218; Rev 2; 7/15

2.3GHz to 2.7GHz MIMO Wireless
Broadband RF Transceiver

Benefits and Features
e 2.3GHz to 2.7GHz Wideband Operation
e Dual Receivers for MIMO, Single Transmitter

e Complete RF Transceiver, PA Driver, and Crystal

Oscillator

+ 2.3dB Rx Noise Figure on Each Receiver

+ -35dB Rx EVM for 64QAM Signal

+ 0dBm Linear OFDM Transmit Power (64QAM)

+ -70dBr Tx Spectral Emission Mask

» -35dBc LO Leakage

+ Automatic Rx DC Offset Correction

* Monolithic Low-Noise VCO with -39dBc
Integrated Phase Noise

» Programmable Rx I/Q Lowpass Channel Filters

» Programmable Tx I/Q Lowpass Anti-Aliasing Filters

+ Sigma-Delta Fractional-N PLL with < 40Hz Step

+ 62dB Tx Gain Control Range with 1dB Step
Size, Digitally Controlled

» 95dB Rx Gain Control Range with 1dB Step
Size, Digitally Controlled

* 60dB Analog RSSI Instantaneous Dynamic
Range

* 4-Wire SPI Digital Interface

+ 1/Q Analog Baseband Interface

+ Digital Tx/Rx Mode Control

« Digitally Tuned Crystal Oscillator

* On-Chip Digital Temperature Sensor Readout

e +2.7V to +3.6V Transceiver Supply
e Low-Power Shutdown Current
e Small, 56-Pin TQFN Package (8mm x 8mm x 0.8mm)

Ordering Information

PART TEMP RANGE PIN-PACKAGE
MAX2839ETN+TD -40°C to +85°C 56 TQFN-EP*
+Denotes a lead(Pb)-free/RoHS-compliant package.
T = Tape and reel.
"EP = Exposed pad.
D = Dry pack.

Pin Configuration and Block Diagram/Typical Operating
Circuit appear at end of data sheet.

maxim
integrated
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MAX2839

Pin Description

2.3GHz to 2.7GHz MIMO Wireless
Broadband RF Transceiver

PIN NAME FUNCTION
GNDRXLNA_A | Receiver ALNA Ground
VCCRXLNA_A | Receiver ALNA Supply Voltage. Bypass with a 22pF capacitor as close as possible to the pin.
BO Receiver Gain-Control Logic Input Bit 0
4 LOAD Receivgr Gain Select.. Ffositivc.e gdge trigger latches di.gital gain inputs BO-B7 to receive A. Negative
edge trigger latches digital gain inputs BO-B7 to receive B.
5 VCCRXLNA_B |Receiver B LNA Supply Voltage. Bypass with a 22pF capacitor as close as possible to the pin.
6 GNDRXLNA_B | Receiver B LNA Ground
7 RXINB+
Receiver B LNA Differential Input. Input is internally DC-coupled.
8 RXINB-
9 B4 Receiver and Transmitter Gain-Control Logic Input Bit 4
10 B3 Receiver and Transmitter Gain-Control Logic Input Bit 3
1 VCCTXPAD | Supply Voltage for Transmitter PA Driver. Bypass with a 22pF capacitor as close as possible to the pin.
12 B2 Receiver and Transmitter Gain-Control Logic Input Bit 2
13 TXOUT+
Power Amplifier Driver Differential Output. The pins have intemal AC blocking capacitors.
14 TXOUT-
15 B1 Receiver and Transmitter Gain-Control Logic Input Bit 1
16 B5 Receiver and Transmitter Gain-Control Logic Input Bit 5
17 PABIAS Transmit External PA Bias DAC Output
18 VCCTXMX Transmitter Upconverter Supply Voltage. Bypass with a 22pF capacitor as close as possible to the pin.
19 SCLK Serial-Clock Logic Input of 4-Wire Serial Interface
20 ENABLE Transceiver Enable
21 CLKOUT Reference Clock Buffer Output
22 REFCLK Crystal or Reference Clock Input. AC-couple a crystal or a reference clock to this analog input.
23 XTAL1 XTAL Input. Connect the other terminal of the XTAL to this pin.
24 VCCXTAL Crystal Oscillator Supply Voltage. Bypass with a 100nF capacitor as close as possible to the pin.
25 VCCCP PLL Charge-Pump Supply Voltage. Bypass with a 100nF capacitor as close as possible to the pin.
26 GNDCP Charge-Pump Circuit Ground
27 CPOUT+ Differential Charge-Pump Output. Connect the frequency synthesizer's loop filter between these pins
28 CPOUT- (see the Typical Operating Circuit).
29 GNDVCO VCO Ground
30 VCOBYP g:zt(j,:thr;?t:)/(t:h?s l:;gulator Output Bypass. Bypass with a 1uF capacitor to GND. Do not connect other
31 VCCVCO VCO Supply Voltage. Bypass with a 22nF capacitor as close as possible to the pin.
32 Ccs Chip-Select Logic Input of 4-Wire Serial Interface
33 DOUT Data Logic Output of 4-Wire Serial Interface
34 DIN Data Logic Input of 4-Wire Serial Interface
35 RXBBIB-
Receiver B Baseband |-Channel Differential Outputs
36 RXBBIB+

www.maximintegrated.com

Maxim Integrated | 18
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MAX2839

2.3GHz to 2.7GHz MIMO Wireless
Broadband RF Transceiver

Pin Description (continued)

PIN NAME FUNCTION
37 RXBBQB-
Receiver B Baseband Q-Channel Differential Outputs
38 RXBBQB+
39 RSSI Receiver Signal Strength Output
40 B7 Receiver Gain-Control Logic Input Bit 7
41 B6 Receiver and Transmitter Gain-Control Logic Input Bit 6
42 RXHP Receiver Baseband AC-Coupling Highpass Corner Frequency Control Logic Input. For typical WiMAX
application, connect pin to ground.
43 RXBBQA-
Receiver Baseband Q-Channel Differential Outputs
44 RXBBQA+
45 RXBBIA-
Receiver A Baseband I-Channel Differential Outputs
46 RXBBIA+
47 VCCRXVGA |Receiver VGA Supply Voltage. Bypass with a 100nF capacitor as close as possible to the pin.
48 VCCRXFL Receiver Baseband Filter Supply Voltage. Bypass with a 100nF capacitor as close as possible to the pin.
49 TXBBI-
Transmitter Baseband I-Channel Differential Inputs
50 TXBBI+
51 TXBBQ+
Transmitter Baseband Q-Channel Differential Inputs
52 TXBBQ-
53 VCCRXMX Receiver Downconverters Supply Voltage. Bypass with a 22pF capacitor as close as possible to the pin.
54 RXTX Receive/Transmit Mode Enable
55 RXINA-
Receiver ALNA Differential Input. Input is internally DC-coupled.
56 RXINA+
_ EP Exposed Paddle. Internally connected to GND. Connect to a large ground plane for optimum RF

performance and enhanced thermal dissipation. Not intended as an electrical connection point.
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MAX2839 2.3GHz to 2.7GHz MIMO Wireless
Broadband RF Transceiver

Block Diagram/Typical Operating Circuit
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Anexo 2 - MAX5864 DATASHEET

19-2915; Rev 1; 10/03

EVALUATION KT

AVAILABLE

General Description

The MAX5864 ultra-low-power, highly integrated analog
front end is ideal for portable communication equipment
such as handsets, PDAs, WLAN, and 3G wireless termi-
nals. The MAX5864 integrates dual 8-bit receive ADCs
and dual 10-bit transmit DACs while providing the high-
est dynamic performance at ultra-low power. The ADCs'
analog I-Q input amplifiers are fully differential and
accept 1Vp.p full-scale signals. Typical I-Q channel
phase matching is £0.1° and amplitude matching is
+0.03dB. The ADCs feature 48.5dB SINAD and 69dBc
spurious-free dynamic range (SFDR) at fy = 5.5MHz and
fcLk = 22Msps. The DACs' analog |-Q outputs are fully
differential with +400mV full-scale output, and 1.4V com-
mon-mode level. Typical I-Q channel phase match is
+0.15° and amplitude match is #0.05dB. The DACs also
feature dual 10-bit resolution with 71.7dBc SFDR, and
57dB SNR at fouT = 2.2MHz and fcLK = 22MHz.

The ADCs and DACs operate simultaneously or indepen-
dently for frequency-division duplex (FDD) and time-divi-
sion duplex (TDD) modes. A 3-wire serial interface
controls power-down and transceiver modes of opera-
tion. The typical operating power is 42mW at fcLK =
22Msps with the ADCs and DACs operating simultane-
ously in transceiver mode. The MAX5864 features an
internal 1.024V voltage reference that is stable over the
entire operating power-supply range and temperature
range. The MAX5864 operates on a +2.7V to +3.3V ana-
log power supply and a +1.8V to +3.3V digital /O power
supply for logic compatibility. The quiescent current is
5.6mA in idle mode and 1pA in shutdown mode. The
MAX5864 is specified for the extended (-40°C to +85°C)
temperature range and is available in a 48-pin thin QFN
package.

Applications

Narrowband/Wideband CDMA Handsets
and PDAs

Fixed/Mobile Broadband Wireless Modems
3G Wireless Terminals

Ordering Information

PART TEMP RANGE PIN-PACKAGE

MAX5864ETM -40°C to +85°C ABThin QEN-ER*
(7mm x 7mm)

MAX5864ED “40°C t0 +85°C Dice™

*EP = Exposed paddle.
**Contact factory for dice specifications.

Pin Configuration appears at end of data sheet.

MAXIMN

N AXIMW

Ultra-Low-Power, High-Dynamic-
Performance, 22Msps Analog Front End

Features

*

<>

Integrated Dual 8-Bit ADCs and Dual 10-Bit DACs

Ultra-Low Power
42mW at fcLk = 22MHz (Transceiver Mode)
34mW at fcLK = 15.36MHz (Transceiver Mode)
Low-Current Idle and Shutdown Modes

Excellent Dynamic Performance
48.5dB SINAD at fiy = 5.5MHz (ADC)
71.7dB SFDR at fouTt = 2.2MHz (DAC)

Excellent Gain/Phase Match
+0.1° Phase, +0.03dB Gain at fiy = 5.5MHz (ADC)

Internal/External Reference Option

+1.8V to +3.3V Digital Output Level (TTL/CMOS
Compatible)

Multiplexed Parallel Digital Input/Output for
ADCs/DACs

Miniature 48-Pin Thin QFN Package (7mm x 7mm)
Evaluation Kit Available (Order MAX5865EVKIT)

Functional Diagram

1A+ —
ADC —
1A-— ADC
ouTPUT » DAO-DA7
QA — MUX
ADC
0A —
CLK
D+ —
DAC |e—
1D- — DAC
INPUT | DD0-DD9
0+ — MUX
DAC |—
D- —
REFP
COM
REFN SERIAL oI
INTERFACE SCLK
REFIN ——| REFAND | | AND SYSTEM -
BIAS CONTROL
MAXIM
MAX5864

Maxim Integrated Products 1

For pricing, delivery, and ordering information, please contact Maxim/Dallas Direct! at
1-888-629-4642, or visit Maxim’s website at www.maxim-ic.com.
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MAX5864

Ultra-Low-Power, High Dynamic-
Performance, 22Msps Analog Front End

Pin Description

PIN NAME FUNCTION
1 REFP Upper Reference Voltage. Bypass with a 0.33uF capacitor to GND as close to REFP as possible.
2.8, 43 Vi Analog Supply Voltage. Bypass Vpp to GND with a combination of a 2.2uF capacitor in parallel with a
0.1pF capacitor.
3 1A+ Channel IA Positive Analog Input. For single-ended operation, connect signal source to 1A+.
4 I1A- Channel IA Negative Analog Input. For single-ended operation, connect IA- to COM.
5 7:5 87, GND Analog Ground. Connect all pins to GND ground plane.
6 CLK Conversion Clock Input. Clock signal for both ADCs and DACs.
9 QA- Channel QA Negative Analog Input. For single-ended operation, connect QA- to COM.
10 QA+ Channel QA Positive Analog Input. For single-ended operation, connect signal source to QA+.
11, 33, 39 Vbbb Analog Supply Voltage. Connect to Vpp power plane as close to the device as possible.
13-16, 19-22 | DAO-DA7 gzgf;lg;ritztj(liggil Output Bits. DA7 is the most significant bit (MSB), and DAO is the least
17 OGND Output Driver Ground
18 OVop Output Driver Power Supp}y. Supply range from +1.8V to VDQ to gccommodgte most logic Ievgls.
Bypass OVpp to OGND with a combination of a 2.2uF capacitor in parallel with a 0.1uF capacitor.
23-32 DD0-DD9 | DAC Digital Input Bits. DD9 is the MSB, and DDO is the LSB.
34 DIN 3-Wire Serial Interface Data Input. Data is latched on the rising edge of the SCLK.
35 SCLK 3-Wire Serial Interface Clock Input
36 91 3-Wire Serial Interface Chip Select Input. Apply logic low enables the serial interface.
38 N.C. No Connection
40, 41 QD+, QD- | DAC Channel-QD Differential Voltage Output
44, 45 ID-, ID+ DAC Channel-ID Differential Voltage Output
46 REFIN Reference Input. Connect to Vpp for internal reference.
47 COM Common-Mode Voltage /0. Bypass COM to GND with a 0.33uF capacitor.
48 REEN Negaliye Reference I/O. Conversion range is +HVREFP - VREFN). Bypass REFN to GND with a 0.33pF
capacitor.
— EP Exposed Paddle. Exposed paddle is internally connected to GND. Connect EP to the GND plane.

12
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Detailed Description

The MAX5864 integrates dual 8-bit receive ADCs and
dual 10-bit transmit DACs while providing ultra-low
power and highest dynamic performance at a conver-
sion rate of 22Msps. The ADCs' analog input amplifiers
are fully differential and accept 1Vp.p full-scale signals.
The DACs' analog outputs are fully differential with
+400mV full-scale output range at 1.4V common mode.

The MAX5864 includes a 3-wire serial interface to con-
trol operating modes and power management. The ser-
ial interface is SPI™ and MICROWIRE™ compatible.
The MAX5864 serial interface selects shutdown, idle,
standby, transmit, receive, and transceiver modes.

Ultra-Low-Power, High Dynamic-
Performance, 22Msps Analog Front End

The MAX5864 can operate in FDD or TDD applications
by configuring the device for transmit, receive, or trans-
ceiver modes through a 3-wire serial interface. In TDD
mode, the digital bus for receive ADC and transmit
DAC can be shared to reduce the digital I/O to a single
10-bit parallel multiplexed bus. In FDD mode, the
MAX5864 digital I/O can be configured for an 18-bit,
parallel multiplexed bus to match the dual 8-bit ADC
and dual 10-bit DAC.

The MAX5864 features an internal precision 1.024V
bandgap reference is stable over the entire power-supply
and temperature ranges.

INTERNAL
BIAS COM

i 4 | =
1A+ I out
C2a +
Sde ST
fe) =
w47 | + our
b C2b cib
1r—|
o ot
fszb fSSb ] :
H : CLK
INTERNAL comM +HOLD ) HOLD
BIAS h :
H H INTERNAL
INTERNAL TRACK  TRACK S NONOVERLAPPING
BIAS COoM CLOCK SIGNALS
S2a Sba
o Cla S3a
Sta n—i '_i_/'o_
o+ ' -
l our
- C2a s1 ¥ —O Maximi
MAX5664
% = O
ar- ——/o—i—{ | + our
Séb ot cib
L o—
o $3b
fszn fsw
INTERNAL COM
BIAS

Figure 1. MAX5864 ADC Internal T/H Circuits

MAXIV

SPl is a trademark of Motorola, Inc. MICROWIRE is a trademark of National Semiconductor Corp.

13

v98SXVIN

Documentacion completa: https://www.analog.com/en/products/max5864.htmi

132


https://www.analog.com/en/products/max5864.html

Anexo 3 — S15350 A DATASHEET

=4

SKYWORKS’

Si5350A-B

CLOCK GENERATOR

FACTORY-PROGRAMMABLE ANY-FREQUENCY CMOS

Features

®m  https://www.skyworksinc.com/Products/Tim
ming/CMOS-Clock-Generators

m  Generates up to 8 non-integer-related =
frequencies from 2.5 kHz to 200 MHz

m Exact frequency synthesis at each
output (O ppm error)

m Glitchless frequency changes ]

m  Low output period jitter: < 70 ps pp, typ

m  Configurable Spread Spectrum u
selectable at each output

m  User-configurable control pins: [ ]

e Output Enable (OEB_0/1/2)

e Power Down (PDN)

o Frequency Select (FS_0/1)

e Spread Spectrum Enable (SSEN) =
m  Supports static phase offset n
m Rise/fall time control

Applications

Operates from a low-cost, fixed
frequency crystal: 25 or 27 MHz
Separate voltage supply pins provide
level translation:

e CoreVDD:18V,25Vor3.3V

e Output VDDO:1.8V,25V or3.3V
Excellent PSRR eliminates external
power supply filtering

Very low power consumption

(25 mA core, typ)

Available in 3 packages types:

e 10-MSOP: 3 outputs

e 16-QFN (3x3 mm): 4 output

e 20-QFN (4x4 mm): 8 output

PCIE Gen 1 compatible

Supports HCSL jitter compatible
swing

m HDTV, DVD/Blu-ray, set-top box [ ]
m  Audio/video equipment, gaming [ ]
m Printers, scanners, projectors u
®  Handheld instrumentation [ ]

Description

Residential gateways
Networking/communication
Servers, storage

XO replacement

Si5350A can generate any frequency up to

Functional Block Diagrams

The Si5350A is a highly-flexible, user-definable custom clock generator that is ideally
suited for replacing crystals and crystal oscillators in cost-sensitive applications.
Based on a PLL + high resolution fractional divider MultiSynth™ architecture, the

200 MHz on each of its outputs with

0 ppm error. Spread spectrum is selectable (on/off) on any of the outputs. Custom
Si5350A configurations can be created using ClockBuilder Pro.

Si5350A (10-MSOP) VDDO

Si5350A (16-QFN)

CLKD

& MHSyThO }‘..
| MutiSynth 1 }‘I- CLK1

Mitisyrtn2 T8

10-MSOP

20-QFN

Ordering Information:
See page 22

Si5350A (20-QFN)

MultiSynth
0

MuttiSynth
1
MuttiSynth
MuttiSynth »

3
MultiSynth
=
MultiSynth
5

MultiSynth

Skyworks Solutions, Inc. * Phone [781] 376-3000 » Fax [781] 376-3100 + sales@skyworksinc.com « www.skyworksinc.com
Rev. 1.2 « Skyworks Proprietary Information « Products and Product Information are Subject to Change Without Notice « August 27, 2021
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Si5350A-B

5. Functional Description

The Si5350A’s synthesis architecture consists of two high-frequency PLLs in addition to one high-resolution
fractional MultiSynthT'VI divider per output. Block diagrams of the 3-, 4-, and 8-output versions are shown in
Figure 4. This unique architecture allows the Si5350A to simultaneously generate up to eight independent, non-
integer-related frequencies. In addition, some MuItiSynthTM dividers are configurable with two different frequencies
(F1_x, F2_x). This allows a pin-controlled, glitchless frequency change at the corresponding output (CLKO to

CLK2).

PO

P1

P2 +—

P3
P4

X0

—0

GND

CLKO

CLK1

VDDOA

CLKO

VDDOB

CLK1

VDDOC

CLK2

VDDOD

CLK3

VDDOA

CLKO

CLK1

VDDOC

CLK4

CLKS

VDDOD

CLKé

CLK7

Figure 4. Block Diagrams of 3-Output, 4-Output, and 8-Output Si5350A Devices

Rev. 1.2 « Skyworks Proprietary Information « Products and Product Information are Subject to Change Without Notice « August 27, 2021

Skyworks Solutions, Inc. * Phone [781] 376-3000 » Fax [781] 376-3100 * sales@skyworksinc.com « www.skyworksinc.com
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Si5350A-B

7. Pin Descriptions
7.1. 20-Pin QFN

a N3 § v ©
e X8 5 5
> O > O ©O
SHESREESES]
@
XA |17 {15 cLkz
XB [273 {{i4] vbbop
-5 GND
Po [37} SN CLKO
P1 |43 CLK1
P2 [573 {7] vbpoa
AR EARANA
fol N o} fol o
g § 2 ¢ 8
) ) a
o O B
>

Figure 11. Si5350A 20-Pin QFN Top View

Pin Name | Pin Number | Pin Type* Function
XA 1 | Input pin for external XTAL.
XB 2 | Input pin for external XTAL.
CLKO 13 (0] Output Clock 0.
CLK1 12 O Output Clock 1.
CLK2 9 o Output Clock 2.
CLK3 8 (0] Output Clock 3.
CLK4 19 (o} Output Clock 4.
CLK5 17 o} Output Clock 5.
CLK6 16 o} Output Clock 6.
CLK7 15 (o} Output Clock 7.
PO 3 | User configurable input pin 0. See Section 6.3.
P1 4 | User configurable input pin 1. See Section 6.3.
P2 3 | User configurable input pin 2. See Section 6.3.
P3 6 | User configurable input pin 3. See Section 6.3.
P4 ¥ | User configurable input pin 4. See Section 6.3.
VDD 20 P Core voltage supply pin. See Section 6.4.2.
VDDOA 1 P Output voltage supply pin for CLKO and CLK1. See Section 6.4.2.
VDDOB 10 P Output voltage supply pin for CLK2 and CLK3. See Section 6.4.2.
VDDOC 18 P Output voltage supply pin for CLK4 and CLK5. See Section 6.4.2.
VDDOD 14 P Output voltage supply pin for CLK6 and CLK7. See Section 6.4.2.
GND Center Pad P Ground.
*Note: | = Input, O = Output, P = Power
Skyworks Solutions, Inc. « Phone [781] 376-3000 « Fax [781] 376-3100 « sales@skyworksinc.com « www.skyworksinc.com 19

Rev. 1.2 » Skyworks Proprietary Information « Products and Product Information are Subject to Change Without Notice « August 27, 2021
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Anexo 4 — LPC4320 DATASHEET

1.

32-bit ARM Cortex-M4/MO0 flashless MCU; up to 264 kB SRAM;
Ethernet; two HS USBs; advanced configurable peripherals
Rev. 4.6 — 14 March 2016 Product data sheet

LPC4350/30/20/10
|

General description

The LPC4350/30/20/10 are ARM Cortex-M4 based microcontrollers for embedded
applications which include an ARM Cortex-MO coprocessor, up to 264 kB of SRAM,
advanced configurable peripherals such as the State Configurable Timer/PWM
(SCTimer/PWM) and the Serial General-Purpose /O (SGPIO) interface, two high-speed
USB controllers, Ethernet, LCD, an external memory controller, and multiple digital and
analog peripherals. The LPC4350/30/20/10 operate at CPU frequencies of up to 204
MHz.

The ARM Cortex-M4 is a 32-bit core that offers system enhancements such as low power
consumption, enhanced debug features, and a high level of support block integration. The
ARM Cortex-M4 CPU incorporates a 3-stage pipeline, uses a Harvard architecture with
separate local instruction and data buses as well as a third bus for peripherals, and
includes an internal prefetch unit that supports speculative branching. The ARM
Cortex-M4 supports single-cycle digital signal processing and SIMD instructions. A
hardware floating-point processor is integrated in the core.

The ARM Cortex-MO0 coprocessor is an energy-efficient and easy-to-use 32-bit core which
is code- and tool-compatible with the Cortex-M4 core. The Cortex-MO coprocessor offers
up to 204 MHz performance with a simple instruction set and reduced code size. In
LPC43x0, the Cortex-MO coprocessor hardware multiply is implemented as a 32-cycle
iterative multiplier.

See Section 17 “References” for additional documentation.

2. Features and benefits

B Cortex-M4 Processor core
@ ARM Cortex-M4 processor, running at frequencies of up to 204 MHz.
@ Built-in Memory Protection Unit (MPU) supporting eight regions.
@ Built-in Nested Vectored Interrupt Controller (NVIC).
@ Hardware floating-point unit.
@ Non-maskable Interrupt (NMI) input.
@ JTAG and Serial Wire Debug (SWD), serial trace, eight breakpoints, and four watch
points.
@ Enhanced Trace Module (ETM) and Enhanced Trace Buffer (ETB) support.
@ System tick timer.
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32-bit ARM Cortex-M4/M0 microcontroller

B Cortex-MO Processor core
€ ARM Cortex-MO co-processor capable of off-loading the main ARM Cortex-M4
application processor.
@ Running at frequencies of up to 204 MHz.
€ JTAG and built-in NVIC.
B On-chip memory
9 Up to 264 kB SRAM for code and data use.
@ Multiple SRAM blocks with separate bus access. Two SRAM blocks can be
powered down individually.
@ 64 kB ROM containing boot code and on-chip software drivers.
@ 64 bit + 256 bit general-purpose One-Time Programmable (OTP) memory.
B Clock generation unit
@ Crystal oscillator with an operating range of 1 MHz to 25 MHz.
9 12 MHz Internal RC (IRC) oscillator trimmed to 1.5 % accuracy over temperature
and voltage.
@ Ultra-low power Real-Time Clock (RTC) crystal oscillator.
@ Three PLLs allow CPU operation up to the maximum CPU rate without the need for

a high-frequency crystal. The second PLL is dedicated to the High-speed USB, the
third PLL can be used as audio PLL.

@ Clock output.

B Configurable digital peripherals

@ Serial GPIO (SGPIO) interface.

@ State Configurable Timer (SCTimer/PWM) subsystem on AHB.

@ Global Input Multiplexer Array (GIMA) allows to cross-connect multiple inputs and
outputs to event driven peripherals like the timers, SCTimer/PWM, and ADCO0/1.

B Serial interfaces

@ Quad SPI Flash Interface (SPIFI) with 1-, 2-, or 4-bit data at rates of up to
52 MB per second.

@ 10/100T Ethemet MAC with RMII and Ml interfaces and DMA support for high
throughput at low CPU load. Support for IEEE 1588 time stamping/advanced time
stamping (IEEE 1588-2008 v2).

@ One High-speed USB 2.0 Host/Device/OTG interface with DMA support and
on-chip high-speed PHY (USBO).

@ One High-speed USB 2.0 Host/Device interface with DMA support, on-chip
full-speed PHY and ULPI interface to external high-speed PHY (USB1).

@ USB interface electrical test software included in ROM USB stack.

@ Four 550 UARTs with DMA support: one UART with full modem interface; one
UART with IrDA interface; three USARTs support UART synchronous mode and a
smart card interface conforming to ISO7816 specification.

9 Up to two C_CAN 2.0B controllers with one channel each. Use of C_CAN controller
excludes operation of all other peripherals connected to the same bus bridge. See
Figure 1 and Ref. 2.

@ Two SSP controllers with FIFO and multi-protocol support. Both SSPs with DMA
support.

@ One SPI controller.

LPC4350_30_20_10 Allinformation provided in this document is subject to legal disclaimers. © NXP Semiconductors N.V. 2016. All rights reserved.
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32-bit ARM Cortex-M4/M0 microcontroller

@ One Fast-mode Plus 12C-bus interface with monitor mode and with open-drain 1/0
pins conforming to the full I2C-bus specification. Supports data rates of up to
1 Mbit/s.

@ One standard 12C-bus interface with monitor mode and with standard 1/O pins.
@ Two I2S interfaces, each with DMA support and with one input and one output.
B Digital peripherals

@ External Memory Controller (EMC) supporting external SRAM, ROM, NOR flash,
and SDRAM devices.

@ LCD controller with DMA support and a programmable display resolution of up to
1024 H x 768 V. Supports monochrome and color STN panels and TFT color
panels; supports 1/2/4/8 bpp Color Look-Up Table (CLUT) and 16/24-bit direct pixel
mapping.

@ Secure Digital Input Output (SD/MMC) card interface.

@ Eight-channel General-Purpose DMA controller can access all memories on the
AHB and all DMA-capable AHB slaves.

@ Up to 164 General-Purpose Input/Output (GPIO) pins with configurable
pull-up/pull-down resistors.

@ GPIO registers are located on the AHB for fast access. GPIO ports have DMA
support.

@ Up to eight GPIO pins can be selected from all GPIO pins as edge and level
sensitive interrupt sources.

@ Two GPIO group interrupt modules enable an interrupt based on a programmable
pattern of input states of a group of GPIO pins.
@ Four general-purpose timer/counters with capture and match capabilities.
@ One motor control Pulse Width Modulator (PWM) for three-phase motor control.
€ One Quadrature Encoder Interface (QEI).
@ Repetitive Interrupt timer (RI timer).
€ Windowed watchdog timer (WWDT).
@ Ultra-low power Real-Time Clock (RTC) on separate power domain with 256 bytes
of battery powered backup registers.
@ Alarm timer; can be battery powered.
B Analog peripherals
@ One 10-bit DAC with DMA support and a data conversion rate of 400 kSamples/s.
@ Two 10-bit ADCs with DMA support and a data conversion rate of 400 kSamples/s.
Up to eight input channels per ADC.
B Unique ID for each device.
H Power
@ Single 3.3V (2.2 V to 3.6 V) power supply with on-chip internal voltage regulator for
the core supply and the RTC power domain.
@ RTC power domain can be powered separately by a 3 V battery supply.
@ Four reduced power modes: Sleep, Deep-sleep, Power-down, and Deep
power-down.
@ Processor wake-up from Sleep mode via wake-up interrupts from various
peripherals.
@ Wake-up from Deep-sleep, Power-down, and Deep power-down modes via
external interrupts and interrupts generated by battery powered blocks in the RTC
power domain.

LPC4350_30_20_10 Allinformation provided in this document is subject to legal disciaimers. © NXP Semiconductors N.V. 2016. Al rights reserved.
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NXP Semiconductors

3. Applications

LPC4350_30_20_10

Product data sheet

32-bit ARM Cortex-M4/M0 microcontroller

@ Brownout detect with four separate thresholds for interrupt and forced reset.

@ Power-On Reset (POR).
@ Available as LBGA256, TFBGA180, and TFBGA100 packages and as LQFP144

package.

B Embedded audio applications
B [ndustrial automation

Motor control

Power management
White goods B e-metering
RFID readers

Allinformation provided in this document is subject to legal disclaimers.

Rev. 4.6 — 14 March 2016

© NXP Semiconductors N.V. 2016. Al rights reserved.
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5. Block diagram

LPC4350/30/20/10

32-bit ARM Cortex-M4/M0 microcontroller

LPC4350/30/20/10
TEST/DEBUG

TEST/DEBUG INTERRACE
INTERFACE ARM

ARM HIGH-SPEED PHY CORTEX-MO
CORTEX-M4 O
- 1
g o 2 ETHERNET(") HIGH-SP(%ED HIGH-SPEED o/

8 2 101100 USBO b 1
® g | |3|owa MAC HOST/ el Leo® 1 mmc
g g ||g €€ 1588 || DEVICE/OTG | [HOSTDEVICE
0 0 U0 U T U=
slaves

AHB MULTILAYER MATRIX

BRIDGE

I:[ slaves

LI

[ BriDGEO | [ BRIDGE1 ][ BRIDGE2 |[ BRIDGE3 |[ BRDGE | [ BRIDGE | 128 kB LOCAL SRAM
D H g 72 kB LOCAL SRAM
2t E R ) ! 64 kB ROM
] WWDT | motor | [ RiTmer |[ o1 ] [ceu | ALARM TIMER !
CONTROL 1 1 [ 32kBAHB SRAM
USARTO | PWM() USART2 10-bit DAC ccut || BACKUPREGISTERS |1
| | | | | |I 1 [16+16 kB AHB SRAM
uari | [ co | [Tusarms |[ ccamo | [ couz | [PoweR MODE conTRoL |1
1 1
ssP0 | 1250 [ mmerz | [ tobitanco | [ reu ||  conFicuraTon |
| | EMC
| 5 I | | I | ' REGISTERS
TIMERO I TIMER3 10-bit ADC1 !
[ eventrouter i | HS GPIO |
C_CANT1 SSP1 | 1 I
LIMERT [ otpmemory |1 [ SPIFI ]
1 1 |
Scu QEI()
: RTC RTC OSC :
GPIO GIMA | :
INTERRUPTS | 12 MHz IRC '
1 1
GPIO GROUPO !
INTERRUPT _ _ _RTCPOWERDOMAN |
GPIO GROUPA
INTERRUPT
: = connected to GPDMA
002aaf772
(1) Not available on all parts (see Table 2).
Fig1. LPC4350/30/20/10 Block diagram
LPC4350_30_20_10 Allinformation provided in this document is subject to legal disciaimers. © NXP Semiconductors N.V. 2016. All rights reserved.
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Anexo 5 - RFFC5072 DATASHEET

rfmd O

RFFC5071/5072

WIDEBAND SYNTHESIZER/VCO WITH
INTEGRATED 6GHz MIXER

RFMD &

RFMD &

RFFC5071 |RFFC5072

Features

= 85MHz to 4200MHz LO
Frequency Range

= Fractional-N Synthesizer with
Very Low Spurious Levels

= Typical Step Size 1.5Hz

= Fully Integrated Low Phase Noise
VCO and LO Buffers

= Integrated Phase Noise

* 0.18° rms at 1GHz
* 0.50° rms at 3GHz
= High Linearity RF Mixer(s)

= 30MHz to 6000MHz Mixer
Frequency Range

= Input IP3 +23dBm

= Mixer Bias Adjustable for Low
Power Operation

= Full Duplex Mode (RFFC5071)
= 2.7V to 3.3V Power Supply

= Low Current Consumption

= 3-or 4-Wire Serial Interface

Applications

= Wideband Radios

= Distributed Antenna Systems
= Diversity Receivers

= Software Defined Radios

= Frequency Band Shifters

= Point-to-Point Radios

= WiMax/LTE Infrastructure

= Satellite Communications

= Wideband Jammers

Package: QFN, 32-Pin, 5mm x 5mm

efma S

RFFC5071 RFFC5072
Phase Phase

[ = det. | Synth [ duk ¢ Synth
Ref. Ref.
divider divider

Functional Block Diagram

Product Description

The RFFC5071 and RFFC5072 are re-configurable frequency conversion devices
with integrated fractional-N phased locked loop (PLL) synthesizer, voltage con-
trolled oscillator (VCO) and either one or two high linearity mixers. The fractional-N
synthesizer takes advantage of an advanced sigma-delta modulator that delivers
ultra-fine step sizes and low spurious products. The PLL/VCO engine combined with
an external loop filter allows the user to generate local oscillator (LO) signals from
85MHz to 4200MHz. The LO signal is buffered and routed to the integrated RF mix-
ers which are used to up/down-convert frequencies ranging from 30MHz to
6000MHz. The mixer bias current is programmable and can be reduced for applica-
tions requiring lower power consumption. Both devices can be configured to work
as signal sources by bypassing the integrated mixers. Device programming is
achieved via a simple 3-wire serial interface. In addition, a unique programming
mode allows up to four devices to be controlled from a common serial bus. This
eliminates the need for separate chip-select control lines between each device and
the host controller. Up to six general purpose outputs are provided, which can be
used to access internal signals (the LOCK signal, for example) or to control front
end components. Both devices operate with a 2.7V to 3.3V power supply.

Optimum Technology Matching® Applied

[J GaAs HBT [ siGe BicMOS [ GaAs pHEMT [ GaN HEMT
[J GaAs MESFET [ Si BiCMOS Si CMOS [J BIFETHBT
[ inGaP HBT [ SiGe HBT OsisT ] LDMOS
TGRSR, A Gomms  Teosmmss Ut o0 Ep s O oo, B ok SO OB MR, 00 firmarghoe?amtissena b KRR SO 5y
7628 Thorndike Road, Greensboro, NC 27409-9421 - For sales or technical
DS140110 support, contact RFMD at (+1) 336-678-5570 or customerservice@rfmd.com. 10726
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RFFC5071/5072 rfmd O

Pin Names and Descriptions
Pin Name | Description

3 ENBL/GPO5 | Device Enable pin (see note 1 and 2).

2 EXT_LO | External local oscillator input (See note 4).

3 EXT_LO_DEC | Decoupling pin for external local oscillator (See note 4).

4 REXT ' External bandgap bias resistor (See note 3).

5 ANA_VDD1 ‘ Analog supply. Use good RF decoupling.

6 LFILTL | Phase detector output. Low-frequency noise-sensitive node.
7 LFILT2 Loop filter op-amp output. Low-frequency noise-sensitive node.
8 LFILT3 | veo control input. Low-frequency noise-sensitive node.

9 | MODE/GPO6 | Mode select pin (See note 1 and 2).

10 REF_IN | Reference input. Use AC coupling capacitor.

11 NC

12 ™ | connect to ground.

13 MIX1_IPN | Diferential input 1 (see note 4). On RFFC5072 this pin is NC.
14 MIX1_IPP | Differential input 1 (see note 4). On RFFC5072 this pin is NC.

15 GPO1/ADD1 | General purpose output / MultiSlice address bit.
16 GP02/ADD2 | General purpose output / MultiSlice address bit.

17 MIX1_OPN | Differential output 1 (see note 5). On RFFC5072 this pin is NC.

18 MiIX1_OPP | Differential output 1 (see note 5). On RFFC5072 this pinis NC.

19 DIG_VDD Digital supply. Should be decoupled as close to the pin as possible.
20 NC '

21 NC

22 ANA_VDD2 | Analog supply. Use good RF decoupling.

23 MIX2_IPP Differential input 2 (see note 4).

24 MIX2_IPN ‘ Differential input 2 (see note 4).

25 GPO3/FM | General purpose output / frequency control input.

26 GP04/|_D/DO ‘ General purpose output / Lock detect output / serial data out.

27 MIX2_OPN | Differential output 2. (see note 5).
28 MIX2_OPP | Differential output 2. (see note 5).

29 RESETX Chip reset (active low). Connect to DIG_VDD if asynchronous reset is not required.
30 ENX | serial interface select (active low) (See note 1).

31 SCLK Serial interface clock (see note 1).

32 SDATA | Serial interface data (see note 1).

Note 1: An RC low-pass filter could be used on this line to reduce digital noise.

Note 2: If the device is under software control this input can be configured as a general purpose output (GPO).
Note 3: Connect a 51KQ resistor from this pin to ground. This pin is sensitive to low frequency noise injection.

Note 4: DC voltage should not be applied to this pin. Use either an AC coupling capacitor as part of lumped element matching

network or a transformer (see application schematic).

Note 5: This pin must be connected to ANA_VDD2 using an RF choke or transformer (see application schematic).

Exposed paddie | Ground reference, should be connected to PCB ground through a low impedance path.

7628 Thomdike Road, Greensboro, NC 27409-9421 - For sales or technical
40f 26 support, contact RFMD at (+1) 336-678-5570 or customerservice@rfmd.com.
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rfmd O RFFC5071/5072

Detailed Functional Block Diagram

o

IP1

|

RFXF9503

1:1 Balun I |
| = RFFC5071 Only

3V
T <
:7[ OoP2
RFXF8553
4:1 Balun ==
RFXF9503
1:1 Balun IP2
Mixer 2
Pre- Zﬁ&
Loop ' scaler
Filter | .J’_SX
Sequence N S 28 m—
generator divider | LU _/2 % a T T
E%_ Phase b e = __
3 g detector| [ iy I
5 | &7 I
I M ,
Contiol Reference | | I
ontro =
Lines [ divider : Mixer 1 OP1|
|
3-Wire [ | |
Serial
Bus : RFXF8553 T~ I
4:1 Balun |
| l
' |
' |
' |
|

X0

Note: Wideband transmission line transformer baluns shown above for operation to ~2.5GHz. Substitute baluns for higher fre-
quency applications as required.

7628 Thorndike Road, Greenshboro, NC 27409-9421 - For sales or technical
DS140110 support, contact RFMD at (+1) 336-678-5570 or customerservice@rfmd.com. 11 of 26

143




rfmd O

Wideband Application Schematic (<2.5GHz)

RF_OP2

n

RE OP2 N

RE QP2
S00HM
i
RF_1P2 2
S00HM RF_IP2
i

RFXF8553

4_RF_IP2 N|

RGP

RE_IP1

0 OHM

100gF

)

RFXF9503

RFFC5071 Only

18

ZMIX2_IF 102N
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=1 410l IXIK

— NIOI IXIK

P ELEY]

XN

A1s

vivas

=

DIG_VDD

01D =
5

101D

dIO1 IXIK

NIOI IXIK

RESETX

VDDA

Loop Filter

RFFC5071/5072

DS140110

7628 Thorndike Road, Greensboro, NC 27409-9421 - For sales or technical
support, contact RFMD at (+1) 336-678-5570 or customerservice@rfmd.com.
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RFFC5071/5072 rfmd O

Narrowband 3.7GHz Application Schematic
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Anexo 6 - W25Q80BV DATASHEET

W25Q80BV
Y/ winbond /] 4

1. GENERAL DESCRIPTION

The W25Q80BV (8M-bit) Serial Flash memory provides a storage solution for systems with limited space,
pins and power. The 25Q series offers flexibility and performance well beyond ordinary Serial Flash
devices. They are ideal for code shadowing to RAM, executing code directly from Dual/Quad SPI (XIP)
and storing voice, text and data. The device operates on a single 2.5V to 3.6V power supply with current
consumption as low as 4mA active and 1pA for power-down.

The W25Q80BYV array is organized into 4,096 programmable pages of 256-bytes each. Up to 256 bytes
can be programmed at a time. Pages can be erased in groups of 16 (4KB sector erase), groups of 128
(32KB block erase), groups of 256 (64KB block erase) or the entire chip (chip erase). The W25Q80BV
has 256 erasable sectors and 16 erasable blocks respectively. The small 4KB sectors allow for greater
flexibility in applications that require data and parameter storage. (See figure 2.)

The W25Q80BV supports the standard Serial Peripheral Interface (SPI), and a high performance
Dual/Quad output as well as Dual/Quad I/O SPI: Serial Clock, Chip Select, Serial Data 1/00 (DI), /01
(DO), 1/02 (/WP), and 1/03 (/HOLD). SPI clock frequencies of up to 104MHz are supported allowing
equivalent clock rates of 208MHz (104MHz x 2) for Dual I/O and 416MHz (104MHz x 4) for Quad 1/O
when using the Fast Read Dual/Quad /O instructions. These transfer rates can outperform standard
Asynchronous 8 and 16-bit Parallel Flash memories. The Continuous Read Mode allows for efficient
memory access with as few as 8-clocks of instruction-overhead to read a 24-bit address, allowing true
XIP (execute in place) operation.

A Hold pin, Write Protect pin and programmable write protection, with top, bottom or complement array
control, provide further control flexibility. Additionally, the device supports JEDEC standard manufacturer
and device identification with a 64-bit Unique Serial Number.

2. FEATURES
¢ Family of SpiFlash Memories —4maA active current, <1pA Power-down current
—-W25Q80BV: 8M-bit/1M-byte (1,048,576) —-40°C to +85°C operating range
— 256-byte per programmable page « Flexible Architecture with 4KB sectors
— Standard SPI: CLK, /CS, DI, DO, /WP, /Hold — Uniform Sector/Block Erase (4/32/64K-bytes)
—Dual SPI: CLK, /CS, 10, 101, /WP, /Hold — Program one to 256 bytes
—Quad SPI: CLK, /CS, |0, 101, 102, 103 — Erase/Program Suspend & Resume
¢ Highest Performance Serial Flash « Advanced Security Features
= 104MHz Dual/Quad SPI clocks — Software and Hardware Write-Protect
— 208/416MHz equivalent Dual/Quad SPI — Top/Bottom, 4KB complement array protection
— 50MB/S continuous data transfer rate — Lock-Down and OTP array protection
= Up to 8X that of ordinary Serial Flash - — 64-Bit Unique Serial Number for each device
—More than 100,000 erase/program cycles — Discoverable Parameters (SFDP) Register
— More than 20-year data retention — 3X256-Byte Security Registers with OTP locks
¢ Efficient “Continuous Read Mode” — Volatile & Non-volatile Status Register Bits
— Low Instruction overhead « Space Efficient Packaging®
— Continuous Read with 8/16/32/64-Byte Wrap — 8-pin SOIC 150/208-mil
— As few as 8 clocks to address memory - 8-pad USON 2x3-mm
— Allows true XIP (execute in place) operation — 8-pad WSON 6x5-mm
— Outperforms X16 Parallel Flash — 8-pin PDIP 300-mil
¢ Low Power, Wide Temperature Range — Contact Winbond for KGD and other options

— Single 2.5 to 3.6V supply

Note 1. Some package types are special orders, please contact Winbond for ordering information.

Publication Release Date: December 03, 2015
-5- Revision K
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3. PACKAGE TYPES AND PIN CONFIGURATIONS

are illustrated at the end of this datasheet.

winbond

W25Q80BV
I/ 4

W25Q80BYV is offered in an 8-pin SOIC 150-mil or 208-mil (package code SN & SS), an 8-pin , an 8-pad
WSON 6x5-mm (package code ZP), an 8-pad USON 2x3-mm (package code UX),and an 8-pin PDIP
300-mil (package code DA) as shown in Figure 1a-d respectively. Package diagrams and dimensions

3.1 Pin Configuration SOIC 150 / 208-mil
Top View
/ICS []|O1 8 || VvcCC
DO (lo,) | 2 7 | /HOLD (10,)
WP (10,) | 3 6 |1 CLK
GND []| 4 5 |1 DI(IO,)
Figure 1a. W25Q80BV Pin Assignments, 8-pin SOIC 150 / 208-mil (Package Code SN, SS, SV, ST)
3.2 Pad Configuration WSON 6x5-mm / USON 2x3-mm

Top View
/ICS 1 8 )
DO (10,) | 2 7o
/WP (10,) [ 3 6 i
GND [ D4 5 o

VCC

/HOLD (10,)

CLK

DI (10,)

Figure 1b. W25Q80BV Pad Assignments, 8-pad WSON 6x5-mm, USON 2x3-mm (Package Code ZP, UX)
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3.3 Pin Configuration PDIP 300-mil

Top View

ics .|| 1 \/ 8 |[p vcc
DO (10,) C || 2 7 || 1 MHoLb (10,
WP (10,) C || 3 6 || ] cLk

GND (|| 4 5 |5 DbiIo,)

Figure 1c. W25Q80BV Pin Assignments, 8-pin PDIP (Package Code DA)

3.4 Pin Description SOIC, WSON, USON & PDIP 300-mil

PIN NO. PIN NAME /[e} FUNCTION
1 ICS | Chip Select Input
2 DO (101) l[e} Data Output (Data Input Output 1)*!
3 /WP (102) l[e} Write Protect Input ( Data Input Output 2)*2
4 GND Ground
5 DI (100) l[e} Data Input (Data Input Output 0)*'
6 CLK | Serial Clock Input
T /HOLD (103) l[e} Hold Input (Data Input Output 3)*2
8 VCC Power Supply

*1 100 and |01 are used for Standard and Dual SPI instructions
*2 100 — 103 are used for Quad SPI instructions

Publication Release Date: December 03, 2015
-7- Revision K
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3.5 pin descriptions

3.6 Chip Select (/CS)

The SPI Chip Select (/CS) pin enables and disables device operation. When /CS is high the device is
deselected and the Serial Data Output (DO, or 100, 101, 102, I03) pins are at high impedance. When
deselected, the devices power consumption will be at standby levels unless an internal erase, program or
write status register cycle is in progress. When /CS is brought low the device will be selected, power
consumption will increase to active levels and instructions can be written to and data read from the
device. After power-up, /CS must transition from high to low before a new instruction will be accepted.
The /CS input must track the VCC supply level at power-up (see “Write Protection” and figure 38). If
needed a pull-up resister on /CS can be used to accomplish this.

3.7 Serial Data Input, Output and 10s (DI, DO and 100, 101, 102, 103)

The W25Q80BYV supports standard SPI, Dual SPl and Quad SPI operation. Standard SPI instructions use
the unidirectional DI (input) pin to serially write instructions, addresses or data to the device on the rising
edge of the Serial Clock (CLK) input pin. Standard SPI also uses the unidirectional DO (output) to read
data or status from the device on the falling edge of CLK.

Dual and Quad SPI instructions use the bidirectional 10 pins to serially write instructions, addresses or
data to the device on the rising edge of CLK and read data or status from the device on the falling edge of
CLK. Quad SPI instructions require the non-volatile Quad Enable bit (QE) in Status Register-2 to be set.
When QE=1, the /WP pin becomes 102 and /HOLD pin becomes |03.

3.8 Write Protect (/WP)

The Write Protect (/WP) pin can be used to prevent the Status Register from being written. Used in
conjunction with the Status Register’s Block Protect (CMP, SEC, TB, BP2, BP1 and BPO) bits and Status
Register Protect (SRP) bits, a portion as small as a 4KB sector or the entire memory array can be
hardware protected. The /WP pin is active low. When the QE bit of Status Register-2 is set for Quad 1/O,
the /WP pin function is not available since this pin is used for 102. See figure 1a-c for the pin
configuration of Quad I/O operation.

3.9 HOLD (/HOLD)

The /HOLD pin allows the device to be paused while it is actively selected. When /HOLD is brought low,
while /CS is low, the DO pin will be at high impedance and signals on the DI and CLK pins will be ignored
(don’t care). When /HOLD is brought high, device operation can resume. The /HOLD function can be
useful when multiple devices are sharing the same SPI signals. The /HOLD pin is active low. When the
QE bit of Status Register-2 is set for Quad 1/0, the /HOLD pin function is not available since this pin is
used for |O3. See figure 1a-c for the pin configuration of Quad I/O operation.

3.10 Serial Clock (CLK)

The SPI Serial Clock Input (CLK) pin provides the timing for serial input and output operations. ("See SPI
Operations")
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4. BLOCK DIAGRAM

W25Q80BV
/4
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Figure 2. W25Q80BV Serial Flash Memory Block Diagram

Publication Release Date: December 03, 2015
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Documentacion completa:

https://www.winbond.com/hag/support/documentation/levelOne.jsp?

locale=en&DocNo=DA00

-W250Q80BV
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tico del nodo SERVIDOR

Ao esquema

Anexo 8 — Dise

6630701RP2

J2

o

o

Lo

o

o
“+to0
- +o

ARD1
ARDUINO PRO MINI

|

oa o]-5 I%I«@k
g0 of-£ 8
oo+ ﬁl§|<®|}
sq o2 g
sa of-= i« @rlx
va Of-= _l xsa
m £a o= l»bﬁ]@l« 2
9 za o xa
8. U 01d oulnpay LKK(L@P:
o
e GEED x 8
go p XX )))\|@|A< 2
§§2209g
39790
| x_
A &
L
g
3
I 2
Q
S
=| 00|z
= =

152



Anexo 9 — Disefio PCB del nodo CLIENTE
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Anexo 10 — Disefio PCB del nodo SERVIDOR
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Anexo 11 — Codigo de programacion para el nodo CLIENTE (transmisor)

pul2
pul3
puld
puls
pulé
pul7?
puls
pulg
estadoz
estado3
estadod
estadoS
estadob
estado7
estado8
estado9

INPUT_PULLUP);
, INPUT_PULLUP);
INPUT_PULLUP);
, INPUT_PULLUP);
INPUT_PULLUP);
, INPUT_PULLUP);
INPUT_PULLUP);
, INPUT_PULLUP);
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Serial.print("luz3on™);
estado3 =1;
}e
erial.print("luz3off");
estado3 =@;

while(pul3 == LOW){
pul3 = digitalRead(3);
}
}

if (puld == LOW) {
pul4 = digitalRead(4);
if(estadod M
Serial.prin luzdon™);
estadod =1;
i

ial.print("luzdoff");
estadod =@;

}
while(puld == LOW){
puld = digitalRead(4);
}
}

if (puls5 == LOW) {

puls = digitalRead(5);

if(estados H

Serial.or luz5on™):

estadoS =1;

} else{
erial.print(“luzSoff™);
estado5 =8;

while(pul5 == LOW){
puls = digitalRead(5);
}
}

if (pule LOW) {

pulé = digitalRead(6);

if(estado6 H

Serial.pr luz6on™);

estadob =1;

1 {
1.print("luz6off™);

estado6 =8;

while(pulé == LOW){
pulé = digitalRead(6);
}
}

if (pul? == LOW) {
pul? = digi

if(estado? H
Serial.print("luz7on");
estado7 =1;

l.print("luzZoff");
estado? =8;

while(pul? == LOW){
pul? = digitalRead(7);
1
}

if (puls LoW) {

puld = d alRead(8);

if(estado8 H

Serial.print("luz8on");

estado8 =1;

} el
erial.print("luz8off");
estadog =8;

}
while(pul8 == LOW){
pulg = digitalRead(2);
}
}

if (pul9 LoW) {
pul9d = digitalRead(9);
if(estado9 M
Serial.pr luzgon™);
estadod =1;

i
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Anexo 12 — Codigo de programacion para el nodo SERVIDOR (receptor)

String cadena;

luz2 2;

luz3 EH
luzd = 4;
luzs
luzé
1uz7
luzg
luz9 = 9
setup () {
Serial.begin(960@);
pinMode(luz2, OUTPUT);
pinMode(luz3, OUTPUT);
pinMode(luz4, OUTPUT);
pinMode(luz5, OUTPUT);
pinMode(luzé, OUTPUT);
pinMode(luz7, OUTPUT);
pinMode(luz8, OUTPUT);
pinMode(luz9, OUTPUT);
igi LOwW) ;
LOwW) 3
LoW) ;
LOwW) 3
LOwW) 3
LoW) ;
LOwW) 3
LoW) ;

RSO

while (S
cadena = cadena + (Serial.read());
delay(1);
}
}

if (cadena == "luz2on™) {
digitalWrite (luz2,HIGH);

}
if (cadena == "luz2off™) {
digitalWrite (luz2,LOM);

}

if (cadena == "luz3on") {
digitalWrite (luz3,HIGH);

¥
if (cadena == "luz3off™) {
digitalWrite (luz3,LOM);

}

if (cadena == "luzdon™) {
digitalWrite (luz4,HIGH);

}
if (cadena == "luzdoff") {
digitalWrite (luz4,LOW):

}

if (cadena == “"luzSon™) {

digitalWrite (luz5,HIGH);
}

if (cadena == "luzSoff") {

digitalWrite (luz5,LOW):

}

if (cadena == "luzéon") {

digitalWrite (luzé6,HIGH);
}

if (cadena == “"luzGoff™) {

digitalWrite (luz6,LOW);

}

if (cadena == "luz7on") {

digitalWrite (luz7,HIGH);
}

if (cadena == “"luz7off") {

digitalWrite (luz7,LOW);

}

if (cadena == “"luz8on™) {
digitalWrite (luz8,HIGH);

}




(cadena

"1
(1uz8, LOW) ;

"1 )4
(1uz9,HIGH) ;

"1
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Anexo 13 — Modelado del encapsulado del nodo CLIENTE
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Anexo 14 — Modelado del encapsulado del nodo SERVIDOR
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Anexo 15 — Modelado de la propuesta dentro del laboratorio de telecomunicaciones
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Anexo 16 — Construccion del nodo CLIENTE
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Anexo 17 — Construccion del nodo SERVIDOR
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Anexo 18 — Ataque eavesdropping

File

CHE B

oo ®CF

=

B Universal Radio Hacker

Edit  Help
New Project.. Ctrl+N
Open.. Cul+0
Open folder... Ctrl+Shift+0
Impert 3
Spectrum Analyzer...

Record signal...

Sniff protecel...

Save all signals

Close all files
Convert Folder to Praject

HackRF-20240704_224148-434MHz-2MSps-2MHz.complex16s
Desktop/PRUEBAS

d a new signal using the File menu to get
started.

Warning: You are running URH in non project mode. All your settings will be lost after dosing the program. If you want to keep your settings create a project via File -> New Protect, Do't show this hint
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®

= (8 Record Signal
i

¥ Device settings

Automatically detect
connected SDRs of the above
configured type. There is no
need to press this button if
you have only one SDR of 3
certain type attached.

Interpr|
Device: HadkRF
Device Identifier:  0000000000000000f77c60dc2574acc3
Frequency (Hz):  434,0M
Sample rate (5ps): 2,0M
Bandwidth (Hz):  2,0M
Gain: I 0
IF Gain: I 16
Erfterlees 1 14
Bias Tee: [ Enable Bias Tee
DC correction: @ Apply DC correction
®© ® 1@ €
Start Stop Save... Clear
Samples captured:
o
Receive buffer full:
0%
Signal size (in MiB):
0
Time (n seconds):
o
Warning: ¥

x

Y-Scale
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& | (®) Record Signal - o %
i
v Devi . V-5cale
| Device settings
Device: adkRF
Device Identifier: c60dc2574acc3 (5
Frequency :
Sample rate (Sps): 2, 2
a
Banduwidth ( 2,0M e
Gain: 0 :
TF Gain: :
Baseband gain: 14 =
Bias Tee: Enzble Bias Tee
DC correction: Apply DC correction
®©@ @ Jd €
Start Stop Save. Clear
Samples captured:
10M
Receive buffer full:
3%
Signal size {in MiB):
76,00
Time (n seconds):
4,98
: Success
"BE_GATN to 14: Success
Warning: }ms?w _ENRELED to 0: Success
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— o
V-5cale
HadkRF ~
Device Identifier:  0000000000000000f77c60dc2574acc® ~ @
Frequency (Hz):  434,0M $
Sample rate (5ps): 2,0M 3 a
Bandwidth (Hz): 2,0M -
B savesignal X
Gain: I s
IF Gain: I 15 = € v > PRUEBAS v C ar en PRUEBAS y:l
Baseband gain: I 14 =
_ T | Organizarv  Muevacameta =~ 9
Bias Tee: () Enable Bias Tee .
DC correction: (8 Apply DC correction Project Backups Nombre Fecha de modifig
> PROYECTO Ningiin elemento coincide con el criterio de bisqueda
! @ &) H e PRUEBAS |
Start Stop Save... Clear B
REFERENCIAS
Samples captured:
22,81 Mombre de archive: | PRUEBAT.complex16s -
Receive buffer full: Tipo: Complex16 signed (*.complex16s *.csg) ~
8%
Signal size (in ME):
“ (aC3) A Ocultar carpetas Save Cancelar
174,00
Time (n seconds):
11,40
HackRF-SETUP 0000000£77e€0de2574acel) - Success
HackRF-SET_FREQUENCY to 434 Success
HackRF-SET_SAMPLE RATE to 2M: Success
HackRF-SET_BANDWIDTH to 2ZM: Success
HackRF-SET_RF_GAIN to ( Success
HackRF-SET_IF_GAIN to l€: Success
HackRF-SET_BB_GAIN to 14: Success
Wiarning: ¥ HackRF-SET_BIAS_TEE_ENABLED to 0: Success
HacYRF-Snavs B¥ M 1
B Universal Radio Hacker = a X
File Edit Help
Interpretation  Analysis  Generator  Simulator
1: Complex Signal ® 6 9 R
PRUEBAL
0,005 5
0,0000 2
I 100 :
Error Tolerance: 5 =
Modulation: FsK v
Bits/Symbol: 1 2 »
Autodetect parameters ~ & 0 selected | 0,00ns | -o2dBm T Filter (moving average) |+
011001100110011001100110011001100110011001100110011001001100110011001110011100111001100111011001110110011000110011101100110011001100110011001100
1100110011001100110001110011000110011100110011001100011001101100110110011011001011001001100110011001100110011001100110001110011000111001100011100111 I
.| 011001100110011001100111001100111011001110011001100110011001100110011001100110011001100110010011001100110011100110011100111001110011001100110011100110011
¥ Signal view: Analog *  100110011100110011001100110011001100110011001100110011100110010011000110011001100111001100110010110011011001011001001100110011001100110011001100110011111
5 00001100001111100000110011011001100001111001100110011000001001110000000000000110011111100
@ show Signalas  Bits = 0000L1001100111111111110011001100110011000110011 1110011011001101100111000011111001100111000000011001
Warning: You are running URH in non project mode. Al your settings will be lost after ciosing the program. If you want to keep your settings areate a project via File -» New Project. Don't show this hint
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(B Universal Radio Hacker
File Edit Help

Interpretation  Analysis

1: Complex Signal

Generator

® 6 o

@ showsignalas  Bits

PRUEBAL
Noise: 0,0000 =
Center: 0,0341 3
| 200 3
Error Tolerance: 11 :
Modulation: FsK ~
Bits/Symbol: 1 3
Autodetect parameters -
Signal View: Specrogram v
FFT Window Size: I
" Datam I
Datames I

Simulator

& 100 selected | 195,3120Hz

000010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101
010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101110100111
001000111011010001001100101010100110101011001010000010111100101001101010011010110100101000101011111010110110101010001011111010111110101001101010001010101
110101110101011011010111110101101101010111010101100101100001011110010101110101000001010001010110010101111101011 [Pause: 1004385 samples

001110101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101
010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101110100111

Warning: You are running URH in non project mode. Al your settings will be lost after closing the program. If you want to keep your settings create a project via File -» New Project. Don't show this hint

B Universal Radio Hacker

@ showSignalas  Bits

File Edit Help
Interpretation  Analysis  Generator
Center 0,0341 =
200 =
Error Tolerance: 1 :
Modulation: FSK -
Bits/Symbol: 1 s
Autodetect parameters -
Signal View: Spectrogram hd
FFT Window Size: I
Datams: I
Datamss: I

Simulator

& 100 selected 7 Filter {moving average) |+

195,312KHz

000101010101010101010101010L0101010L0L010L0101010L0L010L010L010L0L010L0101010L0L010101010101010101010101010101010101010101010101010101010101010101010
101010101010101010101010L010L010101010L010L0101010L0L010L010L0L010L010L010L0L010L010101010101010101010101010101010101010101010101010101010101010101110
1001110010001110110100010011001010101001101010110010L0000010111100L0100110L0L0011010110100101000101011111010110110101010001011111010111110101001101010
01010101110101110101011011010111110101101101010111010101100101100001011110010101110101000001010001010110010101111101011 [Pause: 1004385 samples
001110101010101010101010L0101010L01010L010L010101010L010L010L0L010L010L010L0L0L0L010101010101010101010101010101010101010101010101010101010101010101010
101010101010101010101010L010L010101010L010L0101010L0L010L010L0L010L010L010L0L010L010101010101010101010101010101010101010101010101010101010101010101110
100111001000111011010001001100100010100100101011001010000010111100101001001010011010110110101000001611111010110100101010001011111010111110101001101010

2 complexsignal | ® @ @ e
1 f_low=0,05556 f_high=-0,04222 bw=0,08
Noise: 0,0010 :
Center: 0,0143 :
I 200
Error Tolerance: 7 5
Modulation: FsK v Lo
= 0 selected | 0,00ns | -codBm 7 Filter (moving average) |~
Bits/Symbol: 1 . & (moving average)
Autodetect parameters ~| 000010101010101010101010101010101010101010101010191010101012101010101210101010191010101013101010101310101010131010101013101010101310101010131010101010
101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101110
Signal View: Demodulated  100111001000111011010001001100101010100110101011001010000010111100101001101010011010110100101000101011111010110110101010001011111010111110101301101010
001010101110101110101011011010111110101101101010111010101100101100001011110010101110101300001010001010110010101111101011 [Pause: 10043€3 samples]
' Show Signal as Bits s 001110101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010

Warning: You are running URH in non project mode. All your settings will be lost after closing the program. If you want to keep your settings create a project via File -> New Proect. Don't show this hint
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(B Universal Radio Hacker

= a X
File Edit Help
Interpretation Analysis Generator Simulator
Protocols  Particpants Enter pattern here Sscarch v G -/ B 8,54 d8m Timestamp: 0,00 ns (+0,00 ns) | =2
v @ E5 New Group 69 70 71 72 73 74 75 76 77 78 79 80 81 82 83 84 85 86 87 86 89 90 91 92 93 94 95 96 97 98 99 100 101 102 103 104 105 106 10

() PRUEBAT
© PRUEBAT filtered with f_low=0....

View data as: Hex ~
Decoding: Non Return To Zero (NRZ)
Decoding errors: 0 (0,00%)

[ Mark diffs in protocol

[ Show only diffs in protocol

[ Show enly labels in protocal

Analyze Protocol b Bit: J00001010001010110010101111101011 Hex: ala8abaeadafadabab2c2fZbaB28acafa3 Decmal: 5370095766 15644738566821388545003 143 column(s) selected
Message types Labels for message #1
Name Edit | |Name Color Display format  Order [Bit/Byte]  Value

@ Default ~

=} Add new message type

Warning: You are running URH in non project mode. Al your settings will be lost after closing the program. If you want to keep your settings create a project via File -» New Project. Don't show this hint

Anexo 19 — Ataque replay
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(B Universal Radio Hacker
File Edit Help

E¥ NewProject.. Ctrl+N Liator
L= open.. Ctrl+0

B Openfolder... Ctrl+Shift-0

=) Import 3

wla  Spectrum Analyzer...
Record signal.

Sniff protacol...

Save all signals

oI 2@

e all files

Convert Folder to Project

Open a file or record a new signal using the File menu to get

started.

Warning: You are running URH in non project mode. Al your settings will be lost after closing the program. If you want to keep your settings create a project via File - New Project, Don't show this hint

® Unived @ Record Signal
i

¥ Device settings

Interpri
Device: HackRF ~
Device Identifier: 0000000000000000f77c60dc2574acc3
Frequency (Hz):  434,0M 5
Sample rate (Sps):  2,0M s
Bandwidth (Hz): 2,0M s
Gain: 1 0 s
TF Gain: I 16 :
Baseband gain: 1 1 2
Bias Tee: [ Enable Bias Tee
DC correction: Apply DC correction
Samples captured:
Receive buffer full:
0%
Signal size (in MEB):
0
Time (in seconds):
]
Warning: Y

= o x

Y-Scale
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Edi

| (®) Record Signal

¥ Device settings

Interpri
Device: HadkRF
Device Identifier:  0000000000000000f77c60dc2574acc3
Frequency (H 434,0M
Sample rate (5ps): 2,0M
Bandwidth (H2):  2,0M
Gain: 0
IF Gain: 16
Baseband gain: 14
Bias Tee: Enzble Bias Tee
DC correction: Apply DC correction
© ® |1 €

Start Stop Save... Clear
Samples captured:
15,6M
Receive buffer full:
6%
Signal size {in ME):
119,00
Time (in seconds):
7,80
ETUD {0000000000000000£77c€0de2574aced) : Success
_FREQUENCY to 434M: Success
_SAMDLE RATE to 2M: Success
_BANDWIDTE to 2M: Success
_RF_GAIN to 0: Success
_IF_GAIN to 1€: Success
Warning: : Success

Y-Scale
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V-Scale
HackRF ~
Device Identifier: 0000000000000000f77c60dc2574acc? ~ @
Frequency (Hz):  434,0M $
Sample rate (5ps): 2,0M 5 a
Bandwidth (Hz): 2,0M s
Gain: I s
TF Gain: I 16 s
Baseband gain: I 14 ¥
Bias Tee: [ Enable Bias Tee
DC correction: (8 Apply DC correction ® save signal x
< v A > DE.. > PRUE. . o Buscar en PRUEBAS »
i ® d €
Start Stop Save... Clear Organizar v Mueva carpeta =~ @
- + Nombre Fecha de modifig
e > gr Unidad de BD-ROM (
2t > % Red [] HackRF-20240704_224148-434MHz-2MSp...  12/7/2024 409
Receive buffer full: D
PRUEBAT.complex16s 16/7/202415:17
10% > DE MOMENTO. P
Signal size {in MiB): |
191,00
Time (in seconds):
12,52 Mombre de archivo: | PRUEBAZ.complex16s o
Tipo: Complex16 signed (*.complex16s *.cs8) v
HackRF-SETUP 0000000£77e€0de2574acel) - Success
HackRF-SET_FREQUENCY to 434 Success
HackRF-SET_SAMPLE_RATE to ZM: Success Cancelar
KackRF-SET_BANDWIDTE to ZM: Success ~ Ocultar carpetas
HackRF-SET_RF_GAIN to 0: Success
HackRF-SET_IF_GAIN to l€: Success
HackRF-SEIT BE GRIN to 14: Success e e ents ot
Warning:y ~ HackRF-SET_BIAS TEE ENABLED to 0: Success
HackRF-Start R¥ MODE: Success
B Universal Radio Hacker = a x
File Edit Help
Interpretation  Analysis  Generator  Simulator
L complexsondl | ® @ @ ¥-Scale
PRUEBA2
Noise: 0,0055 s
Center: 0,0130 :
| 200
Error Tolerance: 11 s
Modulation: FsK ~
Bits/Symbol: 1 : »
Autodetect parameters ' & 0 selected | 0,00ns | -codBm T Filter (moving average) |+
00001010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010
1010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101110100L
| 11001000111011010001001100101010100110101011001010000010111100101001101010011010110100101000101011111010110110101010001011111010111110101001101010001010
* Signal View: Analog ~  1011101011101010110110101111101011011010101110101011001011 01011110010101110101000001010001010110010101111101011 [Pause: 3132624 samples]
00001010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010L0L0L0
- Show Signal as Bits N 10101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101011101001

Warning: You are running URH in non project mode. Al your settings will be lost after closing the program. If you want to keep your settings create a project via File - New Project. Do
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(B Universal Radio Hacker
File Edit Help

Interpretation Analysis Generator Simulator

L Ccompexsigndl EH ® @ @ ¥-Scale
PRUEBA2
Noise: 0055 s
Center: 0,0130 $
I ol 200 5
Error Tolerance: 11 5
Modulation: FSK ~
Bits/Symbol: 1 $
Autodetect parameters - »
Signial View: Spectrogram  ~ | 4k 7332655 selected | 14,322GHz 7 Fiter (moving average) v
FFT Window Size: I 1010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010L01010101010101010L010101010101011101001
i 11001000111011010001001100100010100110101011001010001010111110101001001010011010110110101000101011110010110100101010001011111010111110101001101010001010
DatEan: I 101010101101101011111010111010101111001010101010100000101110001011111010101000101011101010101010110110101101001011 [Pause: 35653€l samples]

00001010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010
Dathees I 10101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101011101001
11001000111011010001001100101010100110101011001010001010111100101001001010010010110100101000101011111010110100101010101011111010111110101001101010001010

@ showSignalas  Bits ~ 101110101101101011001010111110101110101010010010101000101111001011010010100110101001101010110010111000101110101011 [Pause: 4471222 samples]

Warning: You are running URH in non project mode. Al your settings will be lost after closing the program. If you want to keep your settings create a project via File - New Project, Don't show this hint

B Universal Radio Hacker - a X
File Edit Help

Interpretation  Analysis  Generator  Simulator

i complexsional k= & @ @ Y-Scale
PRUEBA2
oooss =
0,0130 s
200 z Zoomin
Error Tolerance: 1 + Zoomioet
Zoom selection
Modulation: FSK v
Bits/Symbol: 1 = Apply bandpass filter (filter bw=0,08)
Autodetect parameters - Cenli R e T You can abort -
Export spectragrom filtering with Esc.
Signal View: Spectogram 4k 896 selected | 1,75MHz [Rre e Filter (moving average) |+
FFT Window Size: I 000010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010L01010L0
1 I 1010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101110100L
Datams: 11001000111012010001001100101010100110101011001010000010111100101001101010011010110100101000101011111010110110101010001011111010111110101001101010001010
I 10111010111010101101101011111010110110101011101010110010111 01011110010101110101000001010001010110010101111101011 [Pause: 3122€24 samples]
Datarss 00001010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010
P . . 19101018101018101018101010101010181010181010181010181010181010101010101010101810101810101010101010101010101010101010101010101010101010101010101011101001

ll001000111011010001c

11001000101

1101001100101

01010111110101001001010011010110110101000101011110010110100101010001011111010111110101001101010001010

Warning: You are running URH in non project mode. All your settings will be lost after dosing the program. If you want to keep your settings create a project via File -> New Proiect, Do
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B Universal Radio Hacker = a x
File Edit Help
Interpretation Analysis Generator Simulator
Center:
I 200 5
Error Tolerance: 11 s
Modulation: FsK ~
Bits/Symbol: =
Autodetect parameters M
»
Signal View: Spectrogram ~ 4 896 selected | 1,75MHz 7T Filter (moving average) |
Frrie ge= I 000010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010
101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101110
DatBmer I mnumnmnmununmnmnmmmnm1n1nm1n1nm1mn1n1nnnnmn1umn1n1nm1n1nmn11nm1m1nmnmn01nm1u1101nununm101nnmnuummuummmnunm1n
0010101011101011101010110110910111110101101101010111010101100101100001011110010101110101000001010001010110010101111101011 [Pause: 318 les]
= I nnnmnmmlnmlnm1n1nm1n1nm1nm1n1nm1n1nm1nm1n1nm1n1nm1nm1n1nm1n1nm1n1nm101n101nm101nm101n101nm101nm101n101nmmmmmmmmmmmm1n
B shonSignalas s 101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101110
y i ~
2 Complexsignal |kl @ 6 0 e
vith _low=0,4283 f_high=-0,4467 bw
Noise: 0,0010 s
Center: 0,0028 T
I 200
Error Tolerance: 10 s | | |
Madultons: Pk v »
. 0 selected | 0,00ns | -eodBm 7 Filter {moving average) |+
Bits/Symbol: 1 . 2 {moving average}
Autodetect parameters ~  00001010101010101010101010101010101010101010101010101010101010101010101010101010101010101010L010101010L01010L010L01010L0L0L0L0L0L0L0L0L0LOLOLOLOLALALD
101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101110
signal View: pemoduated  ~ 100111001000111011010001001190101010100110101011001010000010111100101001101010011010110100101000101011111010110110101010001011111010111110101001101010
001010101110101110101011011010111110101101101010111010101100101100001011110010101110101000001010001010110010101111101011 [Pause: 3132612 samples
® showSignalas Bits . 0000101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010L101010101010101010101010101010101010101010L0L10L0LD
Warning: You are running URH in non project mode. Al your settings will be lost after closing the program. If you want to keep your settings create a project via File - New Project, Don't show this hint
B Universal Radio Hacker = a X
File Edit Help
Interpretation Analysis Generator Simulator
Protocols  Particpants Enter nhere Msearch v G - /- -5,67 dEm Timestamp: 0,00 ns (+0,00 ns) S
~ @ E5 New Group 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 4

© PRUEBA2

() PRUEBA filtered with f low=

426...

View data as: Hex
Decoding:
Decoding errors: 0 (0,00%)
[ Mark diffs in protocol

. ] show only diffs in protocol

[ Show only labels in pratocol

Non Return To Zera (NRZ)

Analyze Protocol . Bit: J00001010001010110010101111101011 Hex: aSaBabaeadafadabab2c2fzbag28acafa3 Decmal: 537009576615644738666821388545003 143 column(s) selected
Message types Labels for message 1
Mame Edit | |Name Color Display format  Order [Bit/Byte]  Value

© Default

< Add new message type

Warning: You are running URH in non project mode. All your settings will be lost after dosing the program. If you want to keep your settings create a project via File -> New Protect, Don't show this hint
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B Universal Radio Hacker = a x
File Edit Help
Interpretation Analysis Generator Simulator
1 Complexsignal b e 0 Y-Scale
PRUEBA2 play signal | l
0,0055 5
0,0130 = l '
le bol 200 5
Error Tolerance: 11 s
Modulatons FsK v »
- 0 selected | 0,00ns | -codBm 1/ Filter (moving average) |
Bits/Symbol: 1 - & fimomng 2verece)
sutodetect - UL L LU LU LU UL UL LU L L AU LU LU AU AU L LU AU UL UL I UL LU LU LU UL L L LU L LU LU LU UL LU L LIV LU LLL LU LU LU LU L
utodetect parameters 001010101010101101101011111010111010101111001010101010100000101110001011111010101000101011101010101010110110101101001011 [Pause: 3565361 samples
000010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010
Signal View: Anzlog ~  101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101110
1001110010001110110100010011001010101001101010110010100010101111001010010010100100101101001010001010111110101101001010101010111110101111101010011010L0
@ showSignalas  Bits ~ | 001010101110101101101011001010111110101110101010010010101000101111001011010010100110101001101010110010111000101110101011 [Pause: 4471283 samples]

2 complexsond | ®

e 0

vith _low=0,4283 f_high=-0,4467 bw
Noise: 0,0010 s
Center: 0,0028 $
I ol 200
Error Tolerance: 10 5
Modulation: FSK ~
Bits/Symbol: 1 g
Autodetect parameters -
Signal View: Demodulated
B8 show Signal as Bits ~

Y-5cale

4 0 selected | 0,00ns | -codBm 7 Filter {moving average) |

000010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010
101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101110
100111001000111011010001001100101010100110101011001010000010111100101001101010011010110100101000101011111010110110101010001011111010111110101001101010
0010101011101011101010110110109111110101101101010111010101100101100001011110010101110101000001010001010110010101111101011 [Pause: 3182612 samples

000010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010

Warning: You are running URH in non project mode. Al your settings will be lost after closing the program. If you want to keep your settings create a project via File - New Project, Don't show this hint

® o

| Send Signal
g
|

¥ Device settings

Interpr,
1 Com Device:
_PRUEE Device Identifier:
Noise: Frequency (Hz):
Center: Semple rate (Sps):
Samples Bandwidth (Hz):
Error Tt Gain:
Modilal [ Gain:
sy Bias Tee:
Repeat:

Signal ¥
@ sho
2 com

Current iteration:
|
Nolsed Current sample:
Center:
|
Error T¢
Modulai
Bits/Syr
Signal ¥
@ sho

Warning: Y

o X
V-Scale
HackRF ~ icale
434,0M 5
2,0M 5 o
2,0M +

[ Enable Bias Tee

Infinite

1 2 s

0/15318715
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() Send Signal - o x x
v Dev . V-Scale
Interpe] Device settings
1t Com Device: HackRF P
PRUEE Device Identifier: e 1
Noise: Frequency (Hz):  434,0M : 1
Center; Sample rate (5ps): 2,0M 2 a E
Samples Bandwidth (Hz): 2,0M = ,
Error T¢ Gain: 0 s 3
bt | IF Gain: 23 =
L | Bias Tee: Enable Bias Tee
4 Repeat: Infinite z
Signal ¥ |
® @ e
Pause Stop Clear
2 Com P
Current iteration: -
Jith f Ig 1 3
Noiaes Current sample: 3
Sampled ]
HackRF-SETUP: Success
= | T_FREQUENCY to 434M: Success 1
HackRF-SET_SAMPLE_RATE to IM: Success 1
Modulal  HackRF-SET_BANDWIDTH to 2M: Success
| HackRF-SET_RF GRIN to 0: Success |
Bits/SY1  Hac¥RF-SET_IT GATN to 23: Success
HackRF-SET_BIAS_TEE_ENRBLED to 0: Success
n | HackRF: successfully started tx mode |
signal ¥
@ sho
Warning: Y
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Anexo 20 — Ataque MITM

I® Universal Radio Hacker
File Edit Help
B New Project.

Open..
Open folder...

@il

Import

Spectrum Analyzer...
Record signal..
Sniff protacol...

Save all signals

OO BOF

Close all files
Convert Folder to Project

PRUEBAZ.complex16s.

Ctrl+N

Ctrl+ 0O
Ctrl+Shift+ 0
»

ulator

Open a file or record a new signal using the File menu to get

started.

Warning: You are running URH in non project mode. All your settings wil be lost after dosing the program. If you want to keep your settings create a project via File -» New Project. Don't show this hint
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File Edi|

Interpr|

Warning:

® Unived @ Record signal

¥ Device settings
Device:
Device Identifier:
Frequency (Hz):
Sample rate (5ps):
Banduwidth {Hz):
Gain:
TF Gain:

Baseband gain:
Bias Tee:

DC correction:

Samples captured:

Receive buffer full:

Signal size {in MiB):

Time (in seconds):

HackRF

0000000000000000f77c60dc2574acc3

434,0M

2,0M

2,0M

[ | 0
1 1
I 14
[ Enable Bias Tee
@ Apply DC correction

© ® 1 €

Start Stop Save... Clear

Y-Scale
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® Unived @ Record signal
i

Inerpry 7 Device settings

Samples captured:

11,81

Receive buffer full:
5%
Signal size {in MiB):

Time (in seconds):

HackRF-;
HackRF-;
HackRF-;
HackRF-;
HackRF-;
HackRF-;
HackRF-;
HackRF-;

0£77e0de
: Success

Success

Warning: Y

X

Y-Scale

[)-=] e @ Record Signa
1

B Savesignal
Interpr|

¢ v o > DE.. > PRUE.. v G

Organizar ¥ Nueva carpeta
> gz Unidad de BD-ROM (E) Nombre
> @ Red [ HackRF-20240704_224148-434MHz-2MSp.
N DE MOMENTO [ PRUEBAT.complex1gs
| [ prRUEBAZ.complex1ss

Fecha de modific

Nombre de archivo: | PRUEBAZ] complex1és

Tipo: Complex16 signed (*.complex16s *.cs8)
Start Stop Save... Clear
Samples captured:

18,7M
Receive buffer full:

8%

Signal size {in MiB):

Time (in seconds):

74acc3) : Success
HackRF-§
HackRF-
HackRF-§
HackRF-§
HackRF-
HackRF-SET_]
HackRF-SET_BIAS : Success
HackRF-Start RE MOD:

o

o

Warning: Y

Cancelar

Y-Scale
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(B Universal Radio Hacker

o X
File Edit Help
Interpretation  Analysis  Generator  Simulator
L comexsignd | ® @ @ f-scale
PRUEBA3
Noise: 0055 s
Center: 0,0267 $
I ol 200 5
Error Tolerance: 11 5
Modulation: FsK ~
Bits/Symbol: 1 $ »
Autodetect parameters T 4 0selected | 0,00ns | -codBm T Filter (moving average) v
00001010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010L0L0L0
1010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101110100L
| 11001000111011010001001100100010100110101011001010001010111110101001001010011010110110101000101011110010110100101010001011111010111110101001101010001L010
* Signal Vie Analog ~ 1010101011011010111110101110101011110010101010101000001011100010111110101010001010111010101010101101101011010010111 [Pause: 3405477 samples]

0000L0101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010L0
Show Signalas  Bits ~ 1010l 0101010101010101010 0101010101010101010 0101010101010101010. 10101010101010101010, 10101010101010101010,

1011101001

Warning: You are running URH in non project mode. Al your settings will be lost after closing the program. If you want to keep your settings create a project via File - New Project, Don't show this hint

B Universal Radio Hacker
File Edit Help

Interpretation  Analysis  Generator  Simulator

L complexsional k= ® @ ©

¥-Scale
PRUEBA3
oo0ss e
0,027 5
le bol. 200 5
Error Tolerance: 11 s
Modulation: FsK ~
Bits/Symbol: 1 5
Autodetect parameters M -
Signal View: Spectrogram ~ | 4|0 selected | OHz 7/ Filter (moving average) |+
FFT Windaw Size: I

000010101010101010101010101010109101010109101010101010109101010101010101010101091010101010101010101010101010101010101010101010101010101010101010101010101010

i 10101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101011101001

Datame: I 11001000111011010001001100100010100110101011001010001010111110101001001010011010110110101000101011110010110100101010001011111010111110101001101010001010
1010101011011010111110101110101011110010101010101000001011100010111110101010001010111010101010101101101011010010111 [Pause: 3405477 samples

I 00001010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010

B showsignalss it | 19101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101011101001

11001000111011010001001100101010100110101011001010001010111100101001001010010010110

Datams:

0101000101011111010110100101010101011111010111110101001101010001010

Warning: You are running URH in non project mode. All your settings will be lost after closing the program. If you want to keep your settings create a project via File -> New Proect. Don't show this hint
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B Universal Radio Hacker = a x
File Edit Help

Interpretation Analysis Generator Simulator

L complexsondl | ® @ @ ¥-Scale
PRUEBA3
Noise: 0055 s
Center: 0,0267 T
I 200 s
Error Tolerance: 11 <
 Zoomin Ctrle+
Madulation: FSK -
. Zoom out Crl+-
Bits/Symbol: 1 3
Zoom selection
Autodetect parameters - -
' Apply bandpass filter (filter bw=0,03)
Signial View: Spectrogram | 4| 796 selected | 1,555MHz /5 Configure filter bandwidth... Filter (moving average)
You can abort
|| FrriTeneE I 0000101010101010101010101010101010101010101010101010101010101010101010 Export spectrogram... filtering with Esc L1-)1-)1-)1-)1-)1-J1-J1-J1-)1-)1-)1-)1-)1-)1-)1-)lﬂlﬂ
i 1010101010101010101010101010101010101010101010101010101010101010101010_ T0101010101010101010101010101011101001
B I 11001000111011010001001100100010100110101011001010001010111110101001001010011010118110101000101011110010110100101010001011111010111110101001101010001010
1010101011011010111110101110101011110010101010101000001011100010111110101010001010111010101010101101101011010010111 [Pause: 3405477 samples]
B==s I 00001010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010
B shonsigalas pits 10101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101011101601

Warning: You are running URH in non project mode. Al your settings will be lost after closing the program. If you want to keep your settings create a project via File -» New Project. Don't show this hint

B Universal Radio Hacker = a X
File Edit Help

Interpretation  Analysis  Generator  Simulator
0267 =

Cente
200 s
Error Tolerance: 11 :
Modulation: FSK. v
Bits/Symbol: 1 s
Autodetect parameters -
»
Signal View: Spectrogram 4 984 selected | 1,922MHz 7 Filter (moving average) |
FFT Window Size: I 0000101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010L0
I 101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101110
Datamn: 100111001000111011010001001100100010100110101011001010001010111110101001001010011010110110101000101011110010110100101010001011111010111110101001101010
I 0010101010101011011010111110101110101011110010101010101000001011100010111110101010001010111010101010101101101011010010111 [Pause: 3405477 samples]
Datamsit 0000L0101010101010101010101010101010101010101010101010101010101010101010101010101010L0101010L0L0L01010101010101010101010101000L0L0L0101010101010101010
8 show Signal 101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101110
AL IElEE Bits ¥ 1001110010001110110100010011001010101a0110101011001010001010111100101001a0101001001011010010100010101111101011010010101010810111110108111110101001101010
2 complexsignal | ® @ @ e
uith f_low=0,4808 f_high=-0,4808 bw=0,08
Noise: 0,0010 :
Center: 0,003 :
| 200 ‘
Error Tolerance: E] $ | |
Modulaton: Pk v »
= 0 selected | 0,00ns | -codBm 7 Filter (moving average) |~
Bits/Symbol: 1 . & (moving average)
Autodetect parameters ¥ 000010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010
101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101110
Signal View: Demodulated  100111001000111011010001001100100010100110101011001010001010111110101001001010011010110110101000101011110010110100101010001011111010111110101301101010
001010101010101101101011111014111010101111401010101010100000101110001011111010101000101011101010101010110110101101001011100 [Pause: 3405085 samples]
' Show Signal as Bits s 000010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010

Warning: You are running URH in non project mode. All your settings will be lost after closing the program. If you want to keep your settings create a project via File -> New Proect. Don't show this hint
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B Universal Radio Hacker = a x
File Edit Help
Interpretation  Analysis  Generator  Simulator
Protocols  Participants Enter pattern here $search v <@ -/ - o -3,83d8m Timestamp: 0,00 ns (+0,00 ns) H 3
~ @ E5 New Group 67 68 63 70 71 72 73 T4 75 76 77 78 79 80 81 82 83 24 85 26 87 83 89 90 91 92 93 95 96 97 93 99 100 101 102 103 104 105
0 PRUEBA3
B PRUEBAZ fitered with f low=0,430.. 1a 2 2 a 2 a a a € 9 ¢ 8 e d 1 3 2 2 8 a b 2 8 a f a 9 9z d g 2 f 2 d 2 a
2a a a a 2 2 a a &€ 9 ¢ 8 ed 1 3 2 a 9 a b 2 8 a f 2 9 9 2 d 8 2 f a d 2 a
32 2 2 a 2 a a a e 9 c & ed 1 3 2 298 ab a8 2 f 2 9 9 2 d g 2 f a d 2 a
View data as: Hex v
Decoding: Non Return To Zero (NRZ)
Decoding errors: Mo message select=d
[ Mark diffs in protocol
[ Show enly diffs in protocol
[ Show enly labels in protocal
Analyze Protocol = Bit: Hex: Decimal: 0 column(s) selected
Message types Labels of Default
Name Edit | |Name Color Display format  Order [Bit/Byte]  Value
B Default ¢

=} Add new message type

Warning:

u are running URH in non project mode. All your settings will be lost after dosing the program. If you want to keep your settings create a project via File - New Project, Don't show this hint

B Universal Radio Hacker = a X
File Edit Help
Interpretation  Analysis  Generator  Simulator
1 complexSignal | ® @ © Y-Scale
PRUEBA3
Noise: 0,0055 5
Center: 0,0267 :
I 200 s
Error Tolerance: 1 5
Modulation: FaK ~
&2 1 =] o »
Autodetect parameters ~| & 1032454 selected | 516,23 ms Filter (moving average) |+
00001010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010
10101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101011101001
11001000111011010001001100100010100110101011101010000010111100101001001010010010110110101000101011111010110100101010101011111010111110101001101010001010
Signal view: Analog ~  100110101111101011101010111010101101101010100010101000101100001011001010100110101010101010111010111000101111001011 [Pause: 2813237 samples]
. " ' 00001010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010
Show Signalas Bits ~

Warning: You are running URH in non project mode. All your settings will be lost after dosing the program. If you want to keep your settings create a project via File -> New Protect, Do't show this hint

1010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101110100L
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(B Universal Radio Hacker
File Edit Help

Interpretation Analysis Generator Simulator

1: ComplexSigndl & e 0 y-scale

PRUEBA3

Noise: 0055 z
Center: 0,0267 5
| 200 g
Error Tolerance: 11 <
Modulation: FSK ~
Bits/Symbol: 1 = »
Autodetect parameters T & 1032454 selected | 516,23 ms T Filter (moving average) |+
00001010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010
1010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101110100L
| 11001000111011010001001100100010100110101011101010000010111100101001001010010010110110101000101011111010110100101010101011111010111110101001101010001010
* Signal View: Analog ~ 100110101111101011101010111010101101101010100010101000101100001011001010100110101010101010111010111000101111001011 [Pause: 2313337 samples]
00001010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010101010
- Show Signal as Bits 0 _lololo 0101010101010101010. 0101010101010101010. 0101010101010101010. 110101010101010101010. 110101010101010101010. 11011101001

Warning: You are running URH in non project mode. Al your settings will be lost after closing the program. If you want to keep your settings create a project via File - New Project, Don't show this hint

" (®) Send Signal - a X
1
¥ Device setti ¥-Scale
Interpr| ice sethings
Device: HadkRF v
| Y-Scale
Device Identifier:  0000000000000000f77c60dc2574acc3 ~
PRUEE
Frequency (Hz):  434,0M s
Noise:
Sample rate (Sps):  2,0M s
Center: 0
Bandwidth (Hz):  2,0M $
Samples
Gain: 0 5
Error Te I —_—
Modulal TF Gain: I . )
isySy1 Bias Tee: (] Enable Bias Tee -4
Repeat: Infinite 5
e v
Lo
i
| b | - Lo
i Signal| Start Stop Clear
Lo
B0 etteration: i | -
o
Current sample:
0/12476775
Warning: Y
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(® Send Signal
i
Interpry 7 Device settings
Device: HackRF
1 Com
Device Identifier: (5
PRUEE
Frequency (Hz): :
Noise:
Sample rate (5ps): 2,0M 2
Center: a9
Bandwidth (Hz): 2,0M =
Sampled
Gain: 0 :
Error Te
Moddal TF Gain: <
Bits/Syr Bias Tee: Enable Bias Tee
Repeat: Infinite =
Signal\ Pause Stop Clear
B rentiterton:
1
Current sample:
3407872/12476775
0£77c€0de2574ace3) @ Success
Success
Success
Success
_RF_ Success
HackRF-SET_IF_GRIN to 23: Success
HackRF-SET_BIAS_TEE_ENABLED to 0: Success
HackRF: successfully started tx mode
Warning: Y

x

Y-Scale

Y-Scale

e I~

Lo
n
Lo

Lo
n
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Anexo 21 — Manual de practica para estudiantes

C
i‘" 3 Facultad de Sistemas y Telecomunicaciones
1998

.é' Telecomunicaciones

UPSE

Carrera: Telecomunicaciones

Asignatura: Comunicaciones Inalambricas — Seguridad de Redes Inalambricas
Estudiantes: Anibal Andres Gutierrez Alvarado

Periodo Lectivo: |2024-1 [ Modalidad: | Presencial | Curso: | 8vo

Practica N°: 1
Tema de la Practica: VULNERABILIDADES EN LA CAPA DE ENLACE DE DATOS
DEL MODELO OSI

Laboratorio / taller donde | LABORATORIO DE TELECOMUNICACIONES
se desarrollo la practica:

OBJETIVOS:
Comprender las principales vulnerabilidades en la capa de enlace de datos, especialmente

aquellas relacionadas con eavesdropping, replay attacks y man-in-the-middle (MITM).

Realizar ataques de eavesdropping, replay y MITM en un entorno controlado utilizando el
modulo didactico para demostrar como estos ataques pueden comprometer la seguridad de la
comunicacion entre el nodo CLIENTE y el nodo SERVIDOR.

Investigar técnicas de seguridad para mitigar las vulnerabilidades identificadas, como
encriptacion, autenticacion y el uso de timestamps.

Documentar el proceso, los resultados y las conclusiones de los experimentos, presentando los

hallazgos de manera clara.

MATERIALES:
MODULO: INSUMOS / MATERIALES:
Modulo didactico. Nodo CLIENTE

Nodo SERVIDOR
HackRF One
Computadora

Software URH (Universal Radio Hacker)

FUNDAMENTO TEORICO

Direccién: Campus matriz, La Libertad - prov. Santa Elena - Ecuador
Cédigo Postal: 240204 - Teléfono: (04) 781732 ext 131 f v =
www.upse.edu.ec bl

ﬁ
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Facultad de Sistemas y Telecomunicaciones
Telecomunicaciones

La capa de enlace de datos del modelo OSI es responsable de la transferencia de datos entre
dos nodos adyacentes en una red. Esta capa incluye protocolos y mecanismos que garantizan una
comunicacion fiable y eficiente, gestionando la deteccion y correccion de errores, asi como el control
de flujo y acceso al medio. Sin embargo, las comunicaciones en esta capa son vulnerables a diversos
tipos de ataques, especialmente en entornos inalambricos.

Vulnerabilidades en la Capa de Enlace de Datos

La intercepcion de datos, o eavesdropping, ocurre cuando un atacante escucha las
transmisiones entre dos nodos. En un entorno RF, la sefal se propaga por el aire, lo que facilita su
captura por cualquier dispositivo dentro del alcance.

En un ataque de repeticion, el atacante captura tramas de datos validas y las retransmite para
replicar acciones autorizadas. Esto puede llevar a la repeticion de comandos o la reutilizacion de
autenticaciones.

En un ataque MITM, el atacante intercepta y potencialmente modifica las comunicaciones
entre dos nodos. El atacante se sitiia entre el nodo CLIENTE y el nodo SERVIDOR, alterando o
leyendo los datos transmitidos sin que las partes legitimas lo detecten.

Realizacion de Ataques

Eavesdropping: Captura de las transmisiones RF entre los nodos para demostrar la capacidad
de interceptar datos sin autorizacion.

Replay Attack: Repeticion de tramas capturadas para mostrar como las acciones pueden ser
replicadas y el sistema comprometido.

MITM: Interposicion de un nodo atacante entre el CLIENTE y el SERVIDOR para interceptar
y modificar las comunicaciones.

Técnicas de Seguridad

Direccién: Campus matriz, La Libertad - prov. Santa Elena - Ecuador
Cédigo Postal: 240204 - Teléfono: (04) 781732 ext 131 f v o
www.upse.edu.ec upse ec  Gupse ec upse ec  UPSESantaElens

—
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Facultad de Sistemas y Telecomunicaciones
Telecomunicaciones

Los datos transmitidos se cifran utilizando algoritmos como AES para prevenir su lectura por
parte de interceptores no autorizados.

Los timestamps se usan para asegurar que cada trama sea unica y evitar ataques de repeticion.

La autenticacion mutua permite que el nodo SERVIDOR no pueda ser engaiiado, debido que
para recibir informacion primero deben autenticar al nodo CLIENTE.
Configuracion del Entorno

Configuracion de los dispositivos nodo CLIENTE y nodo SERVIDOR en el laboratorio de
telecomunicaciones para simular una red punto a punto en un entorno controlado.

Uso del equipo SDR (Software Defined Radio), software SDR 'y sus herramientas de captura

de paquetes para monitorear y analizar la comunicacion por RF (Radiofrecuencia).

ESCENARIO DE PRUEBA
La Universidad Estatal Peninsula de Santa Elena (UPSE) esta conformada por 7 facultades, la

Facultad de Ciencias Administrativas, la Facultad de Ciencias Sociales y de la Salud, la Facultad de
Ciencias de la Educacion e Idiomas, la Facultad de Sistemas y Telecomunicaciones, la Facultad de
Ciencias de la Ingenieria, la Facultad de Ciencias del Mar y la Facultad de Ciencias Agrarias, adicional
tiene un departamento redes en donde se encuentran todos los equipos servidores que administran la
red de la UPSE, cada facultad cuenta con una secretaria fisica en donde se guardar documentos
importantes de cada carrera.

Las 7 secretarias y el departamento de redes cuentan con un sistema de apertura por RF, es
decir que cada uno de estos lugares tiene una llave por RF que facilita la apertura en comparacion al
sistema fisco tradicional de llaves.

Para emular este escenario se trabaja con el modulo didactico asignado para esta practica. El

nodo CLIENTE consta de 8 pulsadores, cada pulsador emula la llave RF de cada lugar mencionado,

Direccién: Campus matriz, La Libertad - prov. Santa Elena - Ecuador
Cédigo Postal: 240204 - Teléfono: (04) 781732 ext 131 f v o
www.upse.edu.ec upse ec  Gupse ec upse ec  UPSESantaElens

—
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Facultad de Sistemas y Telecomunicaciones
Telecomunicaciones

tabla.

es decir, si lo vemos de izquierda a derecha la asignacion de los pulsadores se aprecia en la siguiente

Llave de la secretaria - Facultad de Ciencias Administrativas Pulsador 1
Llave de la secretaria - Facultad de Ciencias Sociales y de la Salud Pulsador 2
Llave de la secretaria - Facultad de Ciencias de la Educacion e Idiomas | Pulsador 3
Llave de la secretaria - Facultad de Sistemas y Telecomunicaciones Pulsador 4
Llave de la secretaria - Facultad de Ciencias de la Ingenieria Pulsador 5
Llave de la secretaria - Facultad de Ciencias del Mar Pulsador 6
Llave de la secretaria - Facultad de Ciencias Agrarias Pulsador 7
Llave - Departamento de Redes Pulsador 8

El nodo SERVIDOR consta de 8 diodos LED, cada diodo LED emula la apertura de cada

diodos LED se aprecia en la siguiente tabla.

puerta de los lugares mencionados, es decir, si lo vemos de izquierda a derecha la asignacion de los

Puerta de la secretaria - Facultad de Ciencias Administrativas LED1
Puerta de la secretaria - Facultad de Ciencias Sociales y de la Salud LED2
Puerta de la secretaria - Facultad de Ciencias de la Educacion e Idiomas | LED 3
Puerta de la secretaria - Facultad de Sistemas y Telecomunicaciones LED4
Puerta de la secretaria - Facultad de Ciencias de la Ingenieria LEDS
Puerta de la secretaria - Facultad de Ciencias del Mar LED 6
Puerta de la secretaria - Facultad de Ciencias Agrarias LED7
Puerta - Departamento de Redes LED 8
O Goaigo ostal 240504 - Toton: G4 78173z e a1 f W @ @

www.upse.edu.ec
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Facultad de Sistemas y Telecomunicaciones
Telecomunicaciones

El dispositivo HackRF One es utilizado como atacante y el software URH es utilizado para el
proceso de los ataques.

La meta de la practica obtener las 8 llaves RF y por lo menos abrir 3 de estos lugares en
mencion para evaluar la vulnerabilidad del sistema de apertura.

Al final debe de proponer un tipo de seguridad para mitigar las vulnerabilidades en el sistema
de apertura de los departamentos.
Nota: Es importante desconectar los nodos de la corriente luego de cada prueba para evitar volcados

de memorias.

CALCULOS / SIMULACION / PROCEDIMIENTO
Se conecta el dispositivo HackRF One a la computadora.

Se conectan los nodos CLIENTE/SERVIDOR a la corriente.

Direccién: Campus matriz, La Libertad - prov. Santa Elena - Ecuador
Cédigo Postal: 240204 - Teléfono: (04) 781732 ext 131 f
www.upse.edu.ec e

—
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Facultad de Sistemas y Telecomunicaciones
Telecomunicaciones

88000000

Abrimos el programa Universal Radio Hacker (URH)

En la pestaia File seleccionamos Record Signal.

Cédigo Postal: 240204 - Teléfono: (04) 781732 ext 131

Direccién: Campus matriz, La Libertad - prov. Santa Elena - Ecuador f
www.upse.edu.ec e

ec  Gupse sc  upse_sc

—
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Facultad de Sistemas y Telecomunicaciones
Telecomunicaciones

PRUEBAZ complex 62

Open a file or record a new signal using the File menu to get
started.

1 you wer Fie -> tdea Proiest. Daritsheo th bt

Warri: Allyour setings willbe bst

Se abre la ventana Record Signal aqui se procede a configurar el equipo SDR, en Device
ubicamos HackRF, luego damos clic en la flecha verde que esta en Device Identifier para que el
programa pueda identificar nuestro dispositivo SDR, en Frequency (Hz) se configura la frecuencia
que en este caso es de 434 MHz, debido a que, los nodos CLIENTE/SERVIDOR trabajan a esa

frecuencia. Al presionar Start empieza la captura de datos en la frecuencia de 434 MHz.

[® Urivert @ Rocowe Sigaat = o X
ey ¥ Devicesettings, Tcde
Do e
Device faentfier: 000000000000 TTCH00C25745¢c3 €
ey (o), A
Some e Gyl 20 :
Bandwiath (H2): 2,00 3 L
Gan: ] o 3
FGan: [ ] ® %
sestutinis” — i
sesree et
DC correction: 18 Acpiy OC correcten
© ® 4 €
s i
.
Recene buffer ful:
0%
Sigrel sze (n ME):
.
Tine (n seconvds):
.
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Una vez que empiece la captura de datos, se procede a presionar los pulsadores de izquierda a

derecha tomando en cuenta la siguiente tabla.

Llave de la secretaria - Facultad de Ciencias Administrativas Pulsador 1

Llave de la secretaria - Facultad de Ciencias Sociales y de la Salud Pulsador 2

Llave de la secretaria - Facultad de Ciencias de la Educacion e Idiomas | Pulsador 3

Llave de la secretaria - Facultad de Sistemas y Telecomunicaciones Pulsador 4
Llave de la secretaria - Facultad de Ciencias de la Ingenieria Pulsador 5
Llave de la secretaria - Facultad de Ciencias del Mar Pulsador 6
Llave de la secretaria - Facultad de Ciencias Agrarias Pulsador 7
Llave - Departamento de Redes Pulsador 8
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Al terminar de presionar los pulsadores, damos en Stop para detener la captura.

o= ® Recond Signal - D X

g Device settings

® H €
=gl o=l B

Sampes Gptured:

T

o

‘sigral aze (n ME)

-
Time (n secords):

iariog)

Cuando se detiene la captura tenemos la opcion Save que permite guardar los datos capturados,

en este caso lo guardamos con el nombre PRACTICA en alguna carpeta previamente creada.

¥

3
]
(-]

+ Unidad de BD-ROM (E) Nombre
o Red

E MOMENTO

Normbre de archivos | PRACTICA.complex

Tips: Complex!6

Saples captured:
Racene baffer 1

‘Siarsl oz (n M)

Time (5 ecorvs)

iariog:)

Una vez que se guarde el archivo podemos cerrar la ventana Record Signal.
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® et @ Ao Sgaa o .
Imepn 7 Device settings ¥ScdCerrar
T e
Device laentfier 00c2574acc3 €
Frequency (H2): A34.0M +
i :
Bandwan (H2):  2,0M X d
Gan: L] +
Foon 1 ®
soniow: —f) s
S
oc comeenon: (@) Apply DC correcton
® ® |1 €
Samples caphured:
M
‘sigral sz (in ME)
i
Time (n seconds):
=
= |

en donde vamos a trabaja con la sefial capturada.

Al cerrar la ventana Record Signal inmediatamente nos aparece la pantalla de Interpretation

[ Universs! Redio Hacker E) X
Fie Eie Hep
Ipetaon  fnvs Genwswe  Smstr
% Conplex Sgnal ® o0 0 o Ve
FRACTICA
Center 0,099 s
Sttt 10 : ' | | ' l |
o 11 2
Veduston: e
BitsfSymoks 1 -
dtecotoctpsramatets (v & seected | 0,00 | <ocem 6 eier Growgaveraoe) [+
sensven sz

Boomsgns b

> New Project. Darft show the hint

i allyour setings wdlbe i

mejor manera.

Con el mouse podemos hacer un poco de zoom para ajustar la sefial y poder visualizarla de
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@ Universsl Radio Hacker - a x
e

£ Canplex Sgnsl ® 00 S
ercn

Nowe: 0,0055 3

— o . ¢ @ @ @ ¥ rr

Sanples/Symbo: 100 3

ST :

BT 4
BasSymoat; 1 & =

JSatodsinct paramstors T & dsdected 0,0ns <odEm T Flter (roving average) v

! Scnel vew snsog
Bshonsows B

Warri: Allyour setings willbe bst Fie <> s Proiect. Daritshos th bt

Podemos observar que tenemos las ocho cadenas de caracteres capturadas ahora vamos a

seleccionar la primera y damos Create signal from selection para crear la primera llave.

(@ Universa Rsdic Hacker — a8 x
Fie Ede Help
Inpretaton  Ansiss  Gensmwr  Smuistor
# Complex Sgnal ®© 00 . Vale
FRACTICA
Moise 0.0055 s
Ceer 00 R IS FSSI———— FSE——— SS—— S— S S L
Sanpls(Symbo: 100
Eror Toance: 11 <
voduiston: ek
z Copy selection aec v
Bt Syl 1 : — % P o =
Jutocetent perameters R B —. = T Fiter (rovirg sverage) v
Zoom out crre
= Zoom selection
[ s s Delete seecion Dl

Bsonsgws  sa

Crop to zelection

Mute selection
Create signal from sefection

B

Darcpant ,
Set noielvel rom Selecion
Und bz
 Reco Crop Sgnal coter
Save Cres
Sove Sl

|8

Wiarri: 3 ” tFrou Fie - ldes Project. Daritsheos th bt

Nos aparecera la sefial creada en la parte de abajo procedemos a cambiarle el nombre tomando
en cuenta la tabla de la asignacion de los pulsadores para la emulacion de cada facultad. En este caso
la primera es la llave de la secretaria - Facultad de Ciencias Administrativas y la renombramos como

LLAVE FCA, y pulsamos el icono del disquete para luego dar a Save.
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Inepeelaton  andhss  Genawr  Smustor

 Conplex sgnal ® 00 e
PRaCTICA | l l l I '
Neise: 0,0055 3 I
covter oom 5 ' l ' ' ' I l
SomplesfSymbol: 100
Eror T 11 2
‘Moduistion: FSK - L x } »
iz L 4 a DE.. > PRE. > Buscar en PRUEBAS Tl (oo erdoe) -
Autccstact parameters -
gl vew e Organizar = Musvs carpets
Boousous s Vinculos Nembce
VirtualBox YMs ) HackRF-20240708_224148-234M¥Hz-2MSp.

z Compeasonel |l © @ O v Bl Exte cquipo

wAvERCA & | [ orumar.complextts
e Windows (C)

[') PRACTICA complextés

e ouss
e o0
SanpesSymbd: 100 5 Tipos | Complex163igned (".complex16s *.c38)
ot 5
Modton = 9 _— Cancein -
" o T Fitar (merng avers -
— i o - (rovvg svsce)
Autodetect parameters > 0000000 110011001100110011001100110011001100110011001100110011001100110011001 10011001 10¢ 0110011001
0011001100 oot A10010011001
Sorates Andon 1o o o
L & oy
po— Allyour setings 1 > e Frogect D't shew ths bt

La segunda es la llave de la secretaria - Facultad de Ciencias Sociales y de la Salud, la

renombramos como LLAVE FCSS, y pulsamos el icono del disquete para luego dar a Save.

[® e

VRPN Ansyss  Genwowe  Smustor

i copexson © @ O .

PRACTICA I l l l

Moise: 02,0055 s

= =% I B B
Senples/Symbd: 00 B

EmorTokrance: 11 :

Seve signel x
Voduienon: Pk @ »
Y | 5 Foter groving sverege) |
BisfSyma: 1 A » CDE. s PRE v | Buscaren PRUERAS
Atecetact pacameters = |
L09 Omgenizar v Nuews carpets
sensiven: aniog + oowig
2000 —
Bowmsgua o 11138 Vinculos Nombee
! VietualBox YMs 7] HiackRF-20240702 22418 2340 2-2MSp.
= comexsenal W © O O v B Este equipo [7) LLAVE FCA complastte
wavERcss £ | ) pracTICA.complextts '
£ Windows ()
Maise: 0,005
Canter o013 B
SonplesfSymbd: 100 B Tipes| Complex1Bsigned (*complexits o)
ErocTdeane: S
Moduation: Fx T A Ocutar carpetas Save Cancelar - »
s Sm: : o (AER Fiter (rowg verege) |+
Atocetect piraneters - ar
senaiven, andog

Bowsgas B

Wiarmig: You ae g R 05 wil e st If you want tokeep your 63 il - i Prafect, Doeftshow this b

La tercera es la llave de la secretaria - Facultad de Ciencias de la Educacion e Idiomas, la

renombramos como LLAVE FCEI, y pulsamos el icono del disquete para luego dar a Save.
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Inepeelaton  andhss  Genawr  Smustor

fommss (© 0@ R

PRACTICA
Nse: 2.0055 3
Centers EXES) :

Sanples/Symbd: 100

ErorTeleance: 11 > -
oyt e56 s o »
iaton:
/sy 1 RO | " DS BRE B s prom— e (i verace) |+
utecersctperameters /- 20031
o Organzar = Hlusvs carpets
el v ansoa z F
Bowsgss e vinculos Hombre
! VietualEax VA [1) HackRF-20240708 224145-2340Hz-2MSp

z conpexsgdl |l © © © VW Eeipe ) wave Feacomplexiés

werce ) | [ v pess.complestis 7777200410
- Windows (C)

Hose: 00055 o |
Genters 0,019 & Nombre d acchive:

SomplesfSymbd: 100 B Tipo: C

ErorTdeances 5

weduzaon: 3 T~ Ocutar corpetas [ s Canzelar »
B fsymoot: L Ajg

Sonal Vew: Andog

Bsmwsou= Al

Warri as wilbe bt > Nza Proissh. Daritsheon thi bt

La cuarta es la llave de la secretaria - Facultad de Sistemas y Telecomunicaciones, la

renombramos como LLAVE FST, y pulsamos el icono del disquete para luego dar a Save.

[@ vrveraraso

Mleretaton  Andyss  Generator  Smutor

t Complon Sqral ® oo -

o P
cowoom s | | | | | | |

S Tokravce:
® save signs!
Modlston: =
s
e = DE PRUE.. E £
Autodetac paanetars
gurizsr » Noeva carpet
Soreviw: arsiog
O smosirsin o Viculos Hembre
‘ VitualBea VM 1) HockRF-20240704_224145-434MHz-2VSp...
2comoexsos H © © @ v B Exteccuipo [ WAvEFCA complarte 2024 o VEeke
waERST i () Ve FCEL complesss 202410
e irdows (G
nose: 0,8 e
Conter: 00138
SerplesSyick 100 4 Tipo: Complex 16 signed (" complee 15 ~cx2)
ST 5
Modiston s T A Ocultercarpete: Save Cancelsr = -»
it (g sveroge) v
afsyeet: 1 2 A - = (movrg )
Sorivew: seskeg o5

Bswonsrsis 6o 7110011001 11100001100110000691 1001100111

Warning: n fost sftes dosing the rogram. TF you ) -» New Project. Dot o s it

La quinta es la llave de la secretaria - Facultad de Ciencias de la Ingenieria, la renombramos

como LLAVE FCI, y pulsamos el icono del disquete para luego dar a Save.
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IepetEon Ay Genwowe  Smustr
tomasod @ 0O e
saacTIcA J | l
Naise: 0,0055 s I
oo oam l ' l '

SonesfSywid: 100 s
ErorTorance: 11 e -
- Fo ® 5o % »
bt 8 s 4% 0 DE..» PRLE (5 Buscaren PRUERAS Fit g e 1=
Autocetect paameters - autof
o2 o anizar v Nuewa carpeta
e :
[ e 1008 - Nembee
! | VckualBox YW 1) HiackRE- 20240704 224128-2340b4z-2MSp.
2 oo H © 0 O S o ) LLAVE ReAcomplestte
waEra L vindowe ) | 1) wave FcLcomplentes
Moise: 0,005 g o
Certer: 90,0199 Nombre de archive: | TIENSESES
Senpies/Symbd: 100 Tipe: Complex16 signe «complex18s *.cs2)
e Toeance: S
wodulaton: =3 T~ Ocuitar carpetas Save Cancelar - »
B Syt : L Flter (rovwg 3vege) >
Atodetect praneters -
Senal vew: Ansog LG SonEioiat ST In 1oRTinor
Bsxwsgas B 110000211111 111 L 1 L
Wiarning: You are nunning URK in nen project mode, Al your settings il be st after dosing the program. Tf you want to keep your via e <> New Project. Doo't show this bt

LLAVE FCM, y pulsamos el icono del disquete para luego dar a Save.

La sexta es la llave de la secretaria - Facultad de Ciencias del Mar, la renombramos como

[® Uiver
Iptaton  Ansiss  Genswr  Smustor
# Conplex sgnal ® 0o 0 » VScde
— I I l l l l
Haise: 00055 s
o oam | l I ' ' l
sangis(Symoo: 100
Eroevaence: 11 &
® save sgral x
Veduston: Fs6 - 5 »
Fitr (rovkg average) |+
Bt Syl 1 AL o P — e g averege)
utecernctperameters
= Organzar = Nuevs carpete
sensl v s
& Soooh 4os Nombee
Bouspen b b | vinctos
! VirtualBox YMs [ HackRE-20240704 224152340k 42-2MSp.
2 Conpersorel i © (@ O e [) LLAVE Feacomplete:
WAVEFCH £ | [ ceave FeeLcomplestss
e Windows (<)
N o055
Centers 00199 Nambie de scchiv: | TIERTHG
serpesfsymba: 100 Tipo: Complext6 complex1ts".cs2)
ErorTdeane 5 =
Nedusnon: =3 " A Ocutarcarpetas Save Cancelar [ ]
By : & Fhte (rovg suerage) |+
Senatvew: Andog
Bsuusous At
arrr: e > N Proie

LLAVE FCAG, y pulsamos el icono del disquete para luego dar a Save.

La séptima es la llave de la secretaria - Facultad de Ciencias Agrarias, la renombramos como
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Inepeelaton  andhss  Genawr  Smustor

fomesn @ 0@ s vace
PRACTICA I I '
Nase: oauss &
Coner oam N l ' l
Sanples/Symbol: 100 &3

ErorTeance: 11 = ® -
—_— Save sgrel x
Woduaton: e o -
o ¥ | ¥ Fter provgavesage) [+
e L % 3 DE.. > PRE. Buscer en PRUEBAS
Autecetect pacameters ), osel
[ 5 iz -
© Giod Omgancar v Huevs carpets = -
s freks Y. 1xood .
Bowsons o 10008 Vinculos Nembce
' VirtualBox YMs ) HackiF-20240708_228125-234MkHz-2MSp.

2 oSl | © [0 O ——— 1) LLAVE Fea complextes

WAVEFCAG o | [) LLave FeeLcomplextss
e Windows (€)

e o055
Coer 00188 g Nambre de archive 2
SanplefSymbd: 100 s Tipo: Complex63igned ("complex!s cs8)
o Torenes 3
Nodulstion: =3 v A Ocutarcapetas [ swe Cancelar »
StsSymba: L plals - Fiter (reweg aversce) v
Senslven sndoa
Bawosowa G 1100003111110000: 100
warrre lyour g wilbe ¥ 5 yar > et

La octava es la llave - Departamento de Redes, la renombramos como LLAVE DR, y pulsamos

el icono del disquete para luego dar a Save.

[® rive:

Inepretaton  Andyws  Gensawr  Smustor

1 Conplex sgnal ® 00 . el

PRACTICA l I '
Mose: 2,005 :
oo oam e l ' l
SenpleSymbd: 100 &

EmorTokeance: 11

‘Moduletion: FSK =

PARRE . Filer (o averege) |~

< DE.. » PRLE Y Buscoren PRUEIAS
Autocatect paameters -
srw N carpets =
Semiven, anion
Bswsgus  a Vinculos Hembee
! SR ) HackRE- 20040708 22418234084 MSp. 12772004 40
zcmeses W © 0 O S — ) LLAVE FCAcomplextbe
WAVECR ¥ | ) wave FcaGcomplexits 04 10
£ Windows (C)
Moise: 0,0055 ¥
covter o018 B Nombre de rchivo: | TR G
Sanpies,Symb: ) & Tipe: Complexls zigned (*complexts *.cz2)
ErocToeance: 8
Modulston: K T A Ocultar carpetas [ save Cancelar = [ 3
- 1 R it (rowg svercge) v
Autodetect parameters - 1103120021001190220012001 20022001 :
Senal vew andog 211001101 et +

Bsonsous  as s 8T 111300001 11001 L 100001212000011 L

Wiarming: You are rurng URH in non roject made, Al your s2tings wil be st after dosing the program, T you want to keep your VPl > e Profect, Daelt show th bint

Una vez terminado este proceso, podemos visualizar que se ha cumplido con la primera meta

que es la obtencion de las 8 llaves RF.
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File Ede Help

Ineprelalon  Anslss  Generswr  Smuistor

Wiarmig: You sre rurng URH i non rapect mode. Al yaur setongs wilbe bt sfter

tfrou -» tiea Protest. Darftsbeos s bt

PRUEBAS X - > =] x
[ T~ (& (| > DEMOMENTO > PRUEBAS Bu EBAS Q
S Nuewo @ [0 ) w T Orderar \er (1 Detales
@ Otjeccz 10 ) HackRF-20240704_224148-43414Hz- 2MSp, K8
s @ URHProjectmt P
() PRUEBAI.complex 165 4 KB
‘ |} PRUEBA2 complex 16z Ar 23396 KB
a " PRUEBAZ.compler 16z X
Wiicslos, ) PRACTICA. complexits hivo COM X
VirtulBex VMis (O e FeAcomplexiea Archivo COMPLE.. kn
v W Este equipo | LLAVE FCSS.complex 16s. Archivo COMPLE.. TR
B Windows (C) ) LLAVE FCElcomplex 162 Archivo COMPLE.. 1.104KB
T (1) LawE FsT.complexts Archiva COMPLE _ 63K8
B i : LLAVE KCL.complexibs Archivo CONPLE. 05K8
o LLAVE FCM.complex 162 Archivo COMPLE.. TI2KB
e [ L reaGcomplexts Archivo COMPLE. KB
> i Uridad deB0-ROM (£} ) LLAVE DR.complex 162 17/7/2024 10:26 Archivo COMPLE - S20K8.
W Red
2 Panel de contiol
e
Cerramos todas las ventanas y volvemos a abrir el programa URH.
(@ Uriverssl Redio Hacker = ] %

En la pestaiia File seleccionamos Open
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(@ Universel Redic Hacker
Fie Ede Help
New Project.

Open..

Open feider.

Cirieh
Cole0

Carlo Shifte O
import v

BE®B

Spectrum Analyzes..
Record signel
Saiff protocot

Save all signals

oL POF

PRUEBAZ complex 62

Allyour setings willbe bst

Fie <> s Proiect. Daritshos th bt

Se abre la carpeta en donde hemos guardado las llaves, en este caso la meta abrir al menos 3

lugares, se va a abrir las llaves FCA, FST y DR. Seleccionamos las tres y le damos en Abrir.

[® Lriver
Ipeteo  fvys Genwsne  Smsmr
® Open Fies *
~ » Escitorio » DEMOMENTO » PRUEBAS »
Orgonizac v Nueva carpets - oe
v Documentes Norbre had e
o | ) HackR-20240704 224140 4MMHE-2MSp... 12/7/20244 huva COME
ey [ e DRcomplentes [ Archiva COMPLE
() LLAVEFCA complex 165 i Archio COMPLE
BANDA PLC .
[) LLAVE FCAGcomplextss 1 o
cPv sases x
LLAVEFCR complexiée ”
deber zemana 6 ) LLAVEEClcomplexite ! 41004 E
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Downlosds ™) LLAVE FCSS complex 165 | chivo COMP
e [ LWEFSTeomplentts ] Hechics COMPLE.
= | PRACTICA complex 16 1777, o Bechivo COMPLE.
PRUEBAT complex 162 erpanas Avchivo COMP
Fring
DRUEBA2 compler 6 ) Aechwo COMDLE
GTA San Ardress User Files =
PRUEBAS compler 155 ! hivo COMP
istapress
Nombee de archive: | “LLAVE DR.complex]6s* *LLAVE FCA complex 165" “LLWE FST.comples | Al Files [
b Corcelr
warrre

El programa procede a cargar las tres llaves con su respectivo nombre para la identificacion.
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@ Universl Redio Hacker - a X
1: Complex sgnal ® 0 0 o Vscde
i
Noise: s
Canter: 0,037 s
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BitsSymbok:. 1 Flter (g average) |~
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Sonatvew svng
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Wiarming: You are nuring URH in non project made. Al your setings wilbe st after dosing the program. f you want to keep your

La primera llave a reproducir es la LLAVE DR, damos clic en el icono de Replay Signal

[@ Criversel oo Flocker a8 X
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SomplesfSymbal: 100
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isson Fsx »

—— ¢ e
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Wi Allyour setings willbe £ you want tokeep your <> N Proiest, Durftshew thihin

Se abre la ventana Send Signal, en la parte repeat cambiamos Infinite por 1 para que solo se

reproduzca una vez, luego damos clic en Start para que empiece la reproduccion de la LLAVE DR.
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® et ® sendsignal - D X%

e Y

£ Com

wave|

Hase: 5
cenver} =
sensie

ey
Ve
sisfin

0j4708%

Senaly

iarig:)

Observamos en el nodo SERVIDOR que sin manipular el nodo CLIENTE hemos abierto el

Departamento de Redes.

La segunda llave a reproducir es la LLAVE FCA, damos clic en el icono de Replay Signal
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Se abre la ventana Send Signal, en la parte repeat cambiamos Infinite por 1 para que solo se

reproduzca una vez, luego damos clic en Start para que empiece la reproduccion de la LLAVE FCA.

[ ® Universsi i ® Sond Signal =G
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ity 7 Devie settmgs
Deee HeukF
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o s e 208 =
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Canter bl |
Sandwtin By 2,0 s
sangies(Sym
G | o =
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s Tex: Erabie s Tew
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Rapaat: Infota s
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Sl @ ¢
(=
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| start . e
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E o
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Eror Tokerar
Voduiahon:
Symok
At
Sensl Ve
Bsvnsg
et fous

Observamos en el nodo SERVIDOR que sin manipular el nodo CLIENTE hemos abierto la

secretaria de la Facultad de Ciencias Administrativas.
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La tercera llave a reproducir es la LLAVE FST, damos clic en el icono de Replay Signal

(@ Universs! Redio Hacker =" X
Fie Edt Hep
Inepesn  Ansm  Gesew  Smustor
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ase: 2,00
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,,,,,,, 01000013000 (Pause: 16713L semp:
sgralvew: kg
Bsoosowe  Bn
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Se abre la ventana Send Signal, en la parte repeat cambiamos Infinite por 1 para que solo se

reproduzca una vez, luego damos clic en Start para que empiece la reproduccion de la LLAVE FST.
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Nose om0

Bis/Symba

Snel Vew:
Bsnsg

Viarrig: Youst

Observamos en el nodo SERVIDOR que sin manipular el nodo CLIENTE hemos abierto la
secretaria de la Facultad de Sistemas y Telecomunicaciones. Con esto cumplimos la segunda meta que

es de abrir al menos 3 lugares.

Por ultimo, se deben desconectar los nodos CLIENTE/SERVIDOR de la corriente.
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PREGUNTAS

2Qué tipo de seguridad podria implementar para evitar el ataque de tipo eavesdropping?
.Y por qué?

Utilizar algoritmos de cifrado robustos (como AES) para encriptar las sefiales RF, asegurando
que solo los dispositivos autorizados con la clave adecuada puedan interpretar y utilizar las sefiales.

. Qué tipo de seguridad podria implementar para evitar el ataque de tipo replay? ;Y por
qué?

Incluir nonces (nimeros aleatorios utilizados una sola vez) o marcas de tiempo en las
transmisiones RF para prevenir ataques de repeticion. Cada sefial de apertura deberia ser Unica y tener

una validez limitada en el tiempo.

RESULTADOS:
Utilizando el dispositivo HackRF One y el software URH, se capturaron las sefales RF

emitidas por las llaves de los pulsadores correspondientes a las 8 ubicaciones.
Se identificaron y registraron correctamente las sefales de las 8 llaves RF correspondientes a

las secretarias de las 7 facultades y el departamento de redes.
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Las sefales RF fueron interceptadas con éxito mientras se transmitian entre el nodo CLIENTE
y el nodo SERVIDOR.

Las sefiales capturadas fueron retransmitidas, logrando abrir la secretaria de la Facultad de
Sistemas y Telecomunicaciones, la secretaria de la Facultad de Ciencias Administrativas y el

departamento de redes.

PRACTICA COMPLEMENTARIA
El trabajador de un parque esta encargado de encender las lamparas al anochecer de manera

manual a través de una llave por RF, hay cuatro lamparas ubicadas en los puntos cardinales del parque
al norte esta la luz 1, al este la luz 2, al sur la luz 3 y al oeste la luz 4. Siempre hace el encendido de
las lamparas en la secuencia norte, este, sur y oeste. Utilizando el modulo didactico para esta practica,
realice la modificacion de la secuencia de tal manera que sea sur, este, oeste y norte, tome en cuenta

la siguiente tabla.

Lampara Norte | Pulsador 1 | LED 1

Lampara Este Pulsador2 | LED 2

Lampara Sur Pulsador 3 | LED 3

Lampara Oeste | Pulsador4 | LED 4

Nota: Tome en consideracion la visualizacion de los nodos de izquierda a derecha para identificar el
pulsador y led designado.

Nota: Es importante desconectar los nodos de la corriente luego de cada prueba para evitar volcados
de memorias.

Desarrollo

Se conecta el dispositivo HackRF One a la computadora.
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Se conectan los nodos CLIENTE/SERVIDOR a la corriente.

8000000
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Abrimos el programa Universal Radio Hacker (URH)

En la pestana File seleccionamos Record Signal.

(@ Uriversa Redic Hacker

Fie Ede Hep

B NewProeci. Culen =
2 open Ctle0

B2 Open foider CoteShifts O
impot

e Spectum Analyzes.

(9 Record signsl..

@ saiff protocel

o Seveall signals

(<]

PRUEBAZ complex 62

Open a file or record a new signal using the File menu to get
started.

Wi Allyour setings wdl be bst £ you went takeep your zettgs creste a praject va ik -> ew Proiest. Darftsbe e bt

Se abre la ventana Record Signal aqui se procede a configurar el equipo SDR, en Device
ubicamos HackRF, luego damos clic en la flecha verde que esta en Device Identifier para que el

programa pueda identificar nuestro dispositivo SDR, en Frequency (Hz) se configura la frecuencia
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que en este caso es de 434 MHz, debido a que, los nodos CLIENTE/SERVIDOR trabajan a esa

frecuencia. Al presionar Start empieza la captura de datos en la frecuencia de 434 MHz.

[® Uriver @ Raconet Signat - o x
Trerpe /- Device sckting

Devee: R

Device Tdentfler;  000DINCOC00DINNTIE00c25743¢c3 [
Fremerey 2 M

Semole rate (Sos):  2,0M

Bandwith (H2): 2,00

- 1

o [l ®

sontr o, =l m

BasTee: Erable Bies Tee
ocaorrectons (8 Avaly DS correctizn

Samplea capesd:

Recene bffer &

Sl sz (1 ME)

Time {n pecon):

wiarrg:

Una vez que empiece la captura de datos, se procede a presionar los pulsadores con la

secuencia norte, este, sur y oeste, de izquierda a derecha tomando en cuenta la siguiente tabla.

Lampara Norte | Pulsador 1 | LED 1

Lampara Este Pulsador2 | LED 2

Lampara Sur Pulsador 3 | LED 3

Lampara Oeste | Pulsador4 | LED 4
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Al terminar de presionar los pulsadores, damos en Stop para detener la captura.

[BT @ o sra = o x

g7 Devie settmgs

Samplea capturad:

Recene buffer

Sorelsze 1 ME):

Time (n secona):
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Cuando se detiene la captura tenemos la opcion Save que permite guardar los datos capturados,
en este caso lo guardamos con el nombre PRACTICA COMPLEMENTARIA en alguna carpeta

previamente creada.

o
® ssvesignal x YScde
Tnierpn
+ » Esrtoro > DEMOMENTO » PRUEBAS S| Buscer en PRULS »
Orgenizar v Nuev carpeta =- 0
miink Nombre Fecha de modiicacon | Tipo mark
mlinkl (7] HackRF-20240704_224148-438MHz-2MSp..  12/7/2
© Misica [) LAVE ORcomplextts
) LLAVE FCA complex 162
@ Objeto: 3D
LLAYE FCAG complexttc
@ onde 2
LLAVE FCEl.complex16s
Sopce [ LAVE FCLcomplex 165
0 vidso: [) WAV KM complexte ™
Vineules LLAVE FCSS complex s B e
VirtualBox YMs
v M Este equpo
Narie de srchivo: | PRACTICA COMPLEVENTARIA.complex 162
Tipo: Complex16 signed (".complex 165 *.c%)
~ Ocubar cametas Swve Cancelar

Una vez que se guarde el archivo podemos cerrar la ventana Record Signal.

iaig:|

OC corection: B anply O coerection,

Sanples Gaptured:

159m
Receive baffer ful
7%
‘Saral oze (n ME):
152,00
Time s szcons)
9%

® Uit @ Racord Sgaa
jrp " Devicmsettmgs

Deve: HedR
Devke tdentfer: €
Freqercy () 340M s
Semce rote (2080 5
sanwan 0y 200 o @
Gain: | o B
FGen: [ | ® 5
Saserd gan: 1 1
Besree: el paa e

© © dC

e

o

Start

mejor manera.

Con el mouse podemos hacer un poco de zoom para ajustar la sefial y poder visualizarla de
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@ Universsl Rsdic Hacker - a8 x
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PRACTICA COMPLEMENTARIA
Mz 00055
et 007 = L
sonplesfSymbol: 200
Erorleance: 11
Moduton: 3
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sefal de la lampara Sur.

Aqui comenzamos a realizar las modificaciones de acuerdo a la nueva secuencia, copiamos la

Bsonsonas Bl

Set noise level from Selection

) Undo Delete Range anz
B swe Cti-s
A SavesSignalas..

(e =
e b
T e e
+ comsa | © 0@ ten
.
= s
Center 007 o = (1" Copy selection ae | ~
Sanpies/Symbo: 200 + iy aste eV
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surncetect persmersrs T ass0s sekcted | 23425m X Dele zeection Del T Fiter rovkrg average) '+
¥ Crop to selection
" Sonel Yew: Andog »
= Ao >

Pegamos la copia de la sefial al inicio de la secuencia.
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@ Universsl Rsdic Hacker - a8 x
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Una vez que se tiene pegada la copia de la sefial sur al inicio, se procede a eliminar la sefial

original sur.

[ Uriversel Redic Hacker — a8 x
File Ede Help

Inpretsion  anslss  Genawr  Smustor

# comersersl | ©) [0 © s
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) Undo Paste ez
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it allyour setings wdlbe > New Project. Darft show the hint

Asi obtenemos la secuencia sur, norte, este y oeste.
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@ Universsl Rsdic Hacker - a8 x
Fie Ede Hen
TPt sy Genwswe  Smustr
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PRACTICA COMPLEMENTARIA
Hose: 0,005 i
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> New Frofact. D't show th et
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Copiamos la sefial de la lampara Este.

Crop to selection
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Iepetaton  Anshm  Gewsswe  Smistr
¢ e W © 0 © R
PRACTICA COMPLEMENTARIA
Maise: 00055 s
Canters 0,071 8] — — | Copyselection CarleC
SanpesfSymbd: 200 & L Pame Cartey
EmacToesncs 1L £ Zoomin Cules
voduiaton: P Zoom out Ctre- -
LN L & »
Autodetect perameters & w19 sekected | 20791m5 % Delete seiscticn Det T e frog sverage)

119 o

Participant »

Set neize level from Selection

S Undo Delete Range cunz
A Fedo ke
B seve Curkes

B e sgratas
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Pegamos la copia de la sefal este después de la sefial sur.
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eliminar la sefal original este.
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Asi obtenemos la secuencia sur, este, norte y oeste.

Una vez que se tiene pegada la copia de la senal este después de la seial sur, se procede a
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Copiamos la sefial de la lampara Oeste.

arrrg: c alyour setongs w . v = > NewProject. Dertshow tha bt
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Pegamos la copia de la sefal oeste después de la sefial este.
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(@ Universel Redic Hacker
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Una vez que se tiene pegada la copia de la sefial oeste después de la sefial este, se procede a

eliminar la sefial original oeste.
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Asi obtenemos la secuencia sur, este, oeste y norte cumpliendo con la meta. Le damos clic en

el icono del disquete para guardar la sefial modificada.
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Bshonsows Al
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Podemos observar la secuencia solicitada sur, este, oeste y norte.
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clic en el incono de Replay Signal.
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Se abre la ventana Send Signal para transmitir la sefial modificada, en la parte de abajo en

Repeat se coloca 1, para que solo se repita una vez.
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Al dar clic en Start, se transmite la sefial.
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Se puede observar en el nodo SERVIDOR como se encienden los diodos LED con la secuencia

modificada.

Por ultimo, se deben desconectar los nodos CLIENTE/SERVIDOR de la corriente.
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Resultado

Se logré aplicar exitosamente un ataque de intermediario (MITM) utilizando el moédulo
didactico, lo que permitié interceptar y modificar la secuencia de encendido de las lamparas en el
parque. Originalmente, la secuencia de encendido era norte, este, sur y oeste. Después de realizar el
ataque, se modifico la secuencia a sur, este, oeste y norte. Esto se confirmé visualizando la activacion
de los LEDs correspondientes en el nodo SERVIDOR del modulo didactico, en el orden modificado:
LED 3 (sur), LED 2 (este), LED 4 (oeste), y LED 1 (norte).
PREGUNTAS

,Qué tipo de seguridad podria implementar para evitar el ataque de tipo MITM? ;Y por
qué?

Para mitigar esta vulnerabilidad, se recomienda implementar un sistema de autenticacion y
encriptacion para las seflales RF. Esto puede incluir el uso de cifrado AES para asegurar que las sefiales
transmitidas no puedan ser interceptadas y alteradas por terceros no autorizados. Ademas,

implementar un mecanismo de autenticacion mutua entre el transmisor (llave RF) y el receptor
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(controlador de lamparas) garantizaria que solo los dispositivos autorizados puedan enviar y recibir

comandos, asegurando la integridad de la secuencia de encendido.

CONCLUSIONES:
El sistema de apertura basado en llaves RF demostro ser vulnerable a ataques de intercepcion

(eavesdropping) y repeticion (replay attacks), permitiendo el acceso no autorizado a areas protegidas.

La captura y retransmision de sefiales RF sin autenticacion adicional o cifrado eficaz facilita
la explotacion de estas vulnerabilidades.

La capacidad de obtener y reutilizar las seilales RF sin ser detectado compromete seriamente
la seguridad de las areas criticas dentro de la universidad.

La apertura exitosa de puertas utilizando sefales capturadas indica que cualquier persona con
el equipo adecuado puede acceder a areas restringidas, lo que representa un riesgo significativo para
la seguridad.

El sistema de encendido de lamparas por RF es vulnerable a ataques de intermediario (MITM),
lo que permite a un atacante interceptar, alterar y retransmitir las sefiales de control, modificando la
secuencia de encendido sin el conocimiento del operador legitimo. Esto pone de manifiesto la falta de
medidas de seguridad robustas en la transmision de sefiales RF, que pueden ser facilmente
manipuladas.

La practica permite a los estudiantes comprender las amenazas en las comunicaciones RF y
aprender a implementar contramedidas efectivas. Esta experiencia practica fortalece el conocimiento

teorico y desarrolla habilidades criticas para la seguridad en redes inalambricas.

RECOMENDACIONES:
Utilizar algoritmos de cifrado robustos (como AES) para encriptar las sefiales RF, asegurando

que solo los dispositivos autorizados con la clave adecuada puedan interpretar y utilizar las sefiales.
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Implementar un sistema de autenticacion bidireccional donde tanto el nodo CLIENTE como
el nodo SERVIDOR se autentiquen mutuamente antes de realizar cualquier accion de apertura. Esto
podria involucrar el uso de certificados digitales o tokens de autenticacion.

Incluir nonces (nimeros aleatorios utilizados una sola vez) o marcas de tiempo en las
transmisiones RF para prevenir ataques de repeticion. Cada sefial de apertura deberia ser Uinica y tener
una validez limitada en el tiempo.

Implementar sistemas de monitoreo que detecten actividades sospechosas, como intentos de
repeticion de sefiales o patrones inusuales de acceso. Los intentos de acceso no autorizados deben ser
registrados y reportados para tomar acciones inmediatas.

Establecer un programa de actualizacion regular de las llaves RF y los protocolos de
comunicacion para asegurar que cualquier vulnerabilidad descubierta se aborde rapidamente y se

mejore continuamente la seguridad del sistema.
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