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RESUMEN

La investigacion se desarrolla integramente en un entorno virtual mediante MATLAB/Simulink, lo
que permite examinar la respuesta dinamica del sistema frente a diversos escenarios de ruido. La secuencia
metodologica contempla, en primer lugar, una revision de los fundamentos teodricos de propagacion y
modelado inalambrico; en segundo lugar, la caracterizacion técnica del dron; y finalmente, la integracion
de los jammers dentro del modelo de simulacién. Mediante un proceso en el que se incrementa
progresivamente la potencia interferente, se miden pardmetros como la relacion sefal a ruido (SNR) y la
potencia de la sefial recibida, a partir de los cuales se calcula el porcentaje de degradacion de la
comunicacion. El enfoque basado en simulacion resulta metodologicamente relevante, pues permite evitar
los costos asociados a la implementacion en hardware fisico durante las fases preliminares de investigacion,
ademas de ofrecer una interpretacion matematica rigurosa de los fendmenos que ocurren durante la

comunicacion entre el UAV y su estacion de control.

Palabras Claves: UAVs, Interferencia electromagnética, Simulacion, Simulink, MATLAB, Sefal,

Relacion Senal-Ruido (SNR)

ABSTRACT

The research is conducted entirely in a virtual environment using MATLAB/Simulink, enabling an
examination of the system's dynamic response to various noise scenarios. The methodological approach
involves, first, a review of the theoretical fundamentals of wireless propagation and modeling; second, the
technical characterization of the drone; and finally, the integration of jammers into the simulation model.
Through a process of progressively increasing interference power, parameters such as the signal-to-noise
ratio (SNR) and received signal power are measured to calculate the percentage of communication
degradation. This simulation-based approach is methodologically significant, as it avoids the costs
associated with physical hardware implementation during the preliminary research phases while offering a
rigorous mathematical interpretation of the phenomena occurring during communication between the UAV

and its control station.

Keywords: UAVs, Electromagnetic interference, Simulation, Simulink, MATLAB, Signal, Signal-

to-Noise Ratio (SNR).

XXI



INTRODUCCION

El avance de las tecnologias inalambricas y el creciente uso de UAV han
posicionado a los drones como herramientas fundamentales en diversos sectores, gracias
a su versatilidad, facilidad de despliegue y gran capacidad de transmision de datos. Los
sistemas de comunicacion inalambrica dependen de enlaces de comunicacion estables,
principalmente en la banda de 2.4 GHz, a través de ella reciben los comandos de control
y envian informacion. Sin embargo, su funcionamiento se ve afectado por diversas

perturbaciones externas que degradan, alteran o incluso interrumpen la conexion [1].

Entre las amenazas mds comunes se encuentran las interferencias
electromagnéticas, ya sean intencionales o generadas por dispositivos jammers. Estos
ultimos actuan de distintas formas: algunos generan poca interferencia y otros bastante,
pero en ambos casos reducen la relacion sefial-ruido y comprometen la disponibilidad

del sistema de comunicacion inaldmbrica [2].

En el &mbito estudiantil, el estudio de estos fendmenos al no ser visibles a simple
vista, presentan limitaciones tanto a nivel practico como legal. Generar interferencias
electromagnéticas reales requeriria contar con entornos controlados y autorizados para
ello. Frente a estas limitaciones se ha realizado el estudio pertinente para analizar y
comprender cdmo se comportarian en un entorno real los efectos de la interaccion entre
jammers y las sefiales inaldmbricas de un dron. De esta manera, se busca obtener
resultados que permitan entender el comportamiento de estos aspectos de la

comunicacion inalambrica dentro de un entorno completamente controlado [3].
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CAPITULO I

1. MARCO REFERENCIAL

1.1. Planteamiento del tema

El trabajo se enmarca en el campo de las comunicaciones inalambricas aplicadas
a vehiculos aéreos no tripulados, con énfasis en la degradacion del enlace causada por
interferencias intencionales y en la evaluacion de su impacto sobre métricas técnicas de
calidad de comunicacion. La investigacion prioriza el analisis del fenomeno fisico y de

su modelo matematico, mas que la descripcion extensa de la plataforma de simulacion

[4].

Entre las amenazas mas relevantes para la seguridad en telecomunicaciones se
encuentra la interferencia electromagnética intencional, denominada jamming. Esta
técnica consiste en la emision de sefiales de ruido de alta potencia disenadas para ocupar
el mismo rango de frecuencia que el sistema objetivo. Como consecuencia, esta accion
reduce drésticamente la relacion sefial a ruido (SNR), impidiendo que el receptor
distinga la informacion util del ruido ambiental. Por lo tanto, se compromete de manera
directa la disponibilidad, la integridad y la seguridad del sistema de comunicaciones

afectado [5].

El estudio se centra especificamente en la banda de frecuencia de 2.4 GHz e
implementa tres tipos de perturbaciones espectrales: ruido de banda estrecha, ruido

blanco gaussiano aditivo (AWGN) y ruido por pulsos [6].
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1.2.  Contexto y relevancia

Los UAYV han llegado a adquirir una gran importancia en muchos aspectos, como
aplicaciones industriales, civiles e incluso de tematicas de seguridad, debido a que estos
tienen una gran capacidad para realizar misiones de monitorizacidon, transporte y
visualizacion remota. Aunque el funcionamiento de todas estas plataformas depende de
enlaces de comunicacidén que realizan comunicacion de control, telemetria e incluso
hasta de visualizacion de videos en tiempo real a través de camaras siendo estos a su
vez afectados por la naturaleza inalambrica de estos enlaces inalambricos incluyendo

los ya mencionados jammers o inhibidores de senal. [7].

En esta temdtica de interferencias electromagnéticas que es inducida o
provocada por los jammers o inhibidores de sefales representan una amenaza
importante porque provocan reducciones de calidad del canal e incluso llegan a afectar

lo que es la relacion sefial-ruido, la tasa de error de bit y la magnitud de error vectorial
[8].

1.3.  Problema de investigacion

El problema central de esta investigacion consiste en determinar de qué manera
la interferencia electromagnética generada por un jammer altera la estabilidad y
disponibilidad de los sistemas de comunicacion de un UAV virtualizado, evaluando la
degradacion del espectro de la sefial cuando el sistema es modelado en un entorno de

simulacion como Simulink. Se busca cuantificar la degradacion del enlace en funcion

de la potencia, el tipo y la configuracion temporal o espectral del jammer [9].

Del problema general se desprenden las siguientes preguntas especificas:

(Qué modelo matematico describe de forma adecuada la accién de un jammer sobre

un enlace UAV?
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(Cual es el nivel de degradacion y pérdida del enlace de comunicacion bajo diferentes

escenarios de interferencia y potencias de bloqueo?

(Qué parametros del canal y del jammer influyen con mayor intensidad en la

degradacion de la comunicacion?

(Qué tan 1til resulta la simulaciéon en Simulink para representar y analizar el

fendmeno con criterios de ingenieria?

El modelo desarrollado constituye una herramienta 1til para el disefio de
sistemas de comunicacion mas robustos, para la enseflanza de fendmenos

electromagnéticos y para la evaluacion de riesgos en aplicaciones civiles y de seguridad.
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1.4. Objetivos del proyecto

1.4.1. Objetivo general

Analizar en Matlab/Simulink el impacto de la interferencia electromagnética
sobre las comunicaciones de un dron, exponiendo el rendimiento a través de métricas

tabulares y representaciones graficas.

1.4.2. Objetivos especificos:

¢ Fundamentar tedrica y matematicamente la propagacion en 2.4 GHz, el
muestreo de Nyquist y la conversion de potencia (dBm/V/W).

e Describir y fundamentar teéricamente los modelos matematicos que
permiten evaluar la degradacion de la comunicacion.

¢ Disefiar la arquitectura modular del sistema, integrando subsistemas de
generacion de sefal, interferencia, e instrumentacion simulada.

¢ Desarrollar una interfaz para el control de tecnologias integradas,
jammers, estado de vuelo y obtencién de resultados en tiempo real.

e Parametrizar el entorno de simulacion en MATLAB/Simulink para
modelar la interaccion EMI-dron y evaluar los enlaces de comunicacion.

* Analizar los efectos de la interferencia electromagnética sobre el
rendimiento de las tecnologias de comunicacion del dron virtual

mediante la interpretacion de los resultados obtenidos en la simulacion.
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1.5. Justificacion

La investigacion justifica una necesidad de gran relevancia, como la
comprension de vulnerabilidades de los sistemas de comunicacion en UAV frente a
amenazas de interferencias intencionales provocadas por jammers. El estudio del mismo
fundamenta en esta investigacion una importancia en comprender y evaluar el
desempefio de los modelos o enlaces de radiofrecuencia, como es 2.4 GHz en cuanto a

perturbaciones intencionales.

Al desarrollar el sistema en Matlab junto con el entorno de Simulink y la
configuracion de los diferentes pardmetros de simulacion, se crea un entorno totalmente
controlado que permitird visualizar como se comporta el dron frente a diferentes
interferencias. El enfoque de la tematica permitird determinar la potencia que es

provocada por el bloqueo de comunicacion.

En cuanto a la justificacion cientifica y metodoldgica el estudio sustenta en
aspectos teoricos y matematicos que llegan a regir la propagacion de senales y como
también a la conversion de potencias. La investigacion ofrecida de manera cientifica
releva el analisis de la degradacion de la senal frente a diversos tipos de jammers,
fundamentandose de manera teoérica los principios de relacion senal-ruido y de la
distorsién, lo que nos permite realizar una evaluaciéon sobre el impacto de Ia

interferencia electromagnética.

En cuanto al programa Matlab/Simulink se justifica por su capacidad para
modelar sistemas muy complejos, ofreciéndonos una gran variedad de librerias que nos

permiten el funcionamiento de simulaciones complejas como la que se realizara.
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1.6.  Alcance y delimitaciones

El alcance de esta investigacion se llega a limitar al analisis del sistema de
comunicacion simulado frente ataques de jammers. El estudio se elabora mediante un
modelado simulado con un énfasis de evaluacion sobre la vulnerabilidad del espectro de

sefales y la caida de enlaces provocados por interferencia intencional.

La investigacion llega a considerar varios escenarios representados por
propagaciones inaldmbricas utilizando a su vez modulaciones comunes en sistemas
digitales. El alcance general de toda esta tematica principal seria de texto explicativo,
descriptivo y experimental centrado mucho en modulacion y simulacién de enlaces de

radiofrecuencias en un UAV.

Se espera con el prototipo simulado, demostrar correctamente la ejecucion de
los modelos matematicos y la virtualizacioén de los componentes. Ademas, el analisis de

toda la trama de degradacion en cada tecnologia integrada.

1.7.  Delimitacion de la investigacion.

Para asegurar la viabilidad del proyecto, se establecen las siguientes

delimitaciones:

Delimitacién espacial: La investigacion se circunscribe exclusivamente al
entorno de simulacion virtual en MATLAB/Simulink. No contempla pruebas de campo
o experimentacion con hardware fisico (drones reales o equipos de radiofrecuencia
fisicos), debido a las restricciones regulatorias y de seguridad asociadas al uso de

jammers en espacios abiertos [10].

Delimitacion tematica: El estudio se enfoca unicamente en el analisis de la capa

fisica (PHY) de la comunicacién. Quedan fuera del alcance los protocolos de red (IP,
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TCP, HTTP, DNS), algoritmos de control de vuelo, o la seguridad a nivel de

software/firmware del dron.

Delimitacion tecnoldgica: Se trabajard sobre un modelo de comunicacion
estindar operando en la banda ISM de 2.4 GHz. Se considerardin modelos de
interferencia especificos (como barrage o spot jamming) definidos durante el disefio, no

siendo objeto de estudio otros tipos de interferencia no electromagnética.

Delimitacién temporal: El periodo de desarrollo comprende la implementacion

y validacion del modelo dentro del cronograma académico establecido para la tesis.

Delimitacion tecnoldgica y de frecuencia: El estudio se restringe de forma
exclusiva al andlisis de la capa fisica (PHY) de los enlaces de comunicacion inaldmbrica
que operan en la banda Industrial, Cientifica y Médica (ISM) de 2.4 GHz (relevante para
los modulos de Wi-Fi y Bluetooth incorporados), ademés de la caracterizacion del
enlace de navegacion GPS en su portadora comercial L1 (1575.42 MHz) y el enlace de

largo alcance LoRa (902 — 928 MHz).

1.8. Hipdtesis

El incremento de la potencia de interferencia y la concentracion espectral del
jammer causan una degradacion progresiva en la calidad de la transmision, superando
los umbrales de tolerancia del receptor y provocando la inestabilidad y pérdida total del
enlace de comunicacion del dron virtualizado, siendo la interferencia de banda limitada

la que produce la mayor degradacion bajo condiciones equivalentes de potencia.

1.9. Metodologia general

Esta investigacion adopta un enfoque cuantitativo y experimental. Se llega a

desarrollar un marco tedrico como también un desarrollo matematico del sistema
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simulado, donde se incluye una arquitectura totalmente modelada en Simulink,

integraciones de sefiales inalambricas y de jammers.

A partir de alli, se integran parametros necesarios para una simulacion fluida y
exitosa. Finalmente se evaluan los resultados en tiempo real obteniendo métricas de

desempefio, y se comparan con referencias de toda la fundamentacion tedrica.

1.10. Estructura del documento

La tesis se organiza en los siguientes capitulos:

Capitulo I: Introduccidon, donde se presenta el problema, los objetivos y la

justificacion.

Capitulo II: Marco teérico y plataforma de simulacidon, donde se desarrollan
los fundamentos de UAV, comunicaciones, interferencia, jamming, canal

inaldmbrico y métricas de analisis.

Capitulo III: Metodologia, donde se detallan el modelo, la arquitectura de

simulacion y los parametros empleados.

Capitulo I'V: Resultados y analisis, donde se presentan los datos obtenidos.

Capitulo V: Conclusiones y recomendaciones.

Anexos: configuraciones, parametros adicionales, bloques de Simulink y

material complementario.
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CAPITULO 11

2.1. Marco teorico y plataforma de simulacion

En el siguiente capitulo se establece la base tedrica necesaria para comprender
el comportamiento de los sistemas de comunicacion utilizados en vehiculos aéreos no
tripulados y los efectos de la interferencia electromagnética causada por sefiales
interferentes. Para ello, en primer lugar, se abordan conceptos relacionados con la
arquitectura, el funcionamiento y los componentes principales de los VANT, dado que
estos sistemas dependen de conexiones inaldmbricas para el control, la telemetria y la

transmision de datos.

A continuacion, se analizan los fundamentos de la comunicacion inalambrica
aplicada a los UAV, considerando tecnologias de uso comun como Wi-Fi, Bluetooth,
GPS y LoRa, asi como los principios relacionados con la banda ISM de 2,4 GHz. Estos
conceptos establecen la base técnica para las conexiones de comunicacioén, que se

representaran mediante un modelo virtual.

Ademas, se abordan los fundamentos de la interferencia electromagnética, la
compatibilidad electromagnética y los fendmenos de interferencia constituyen el foco
principal de esta investigacion. Se describen los modelos matematicos utilizados para
representar la interaccion entre la sefal efectiva, la interferencia y el ruido, incluyendo

modelos de propagacion, potencia recibida y métricas de rendimiento.

Finalmente, se presentan los principios de la plataforma MATLAB/Simulink y
la arquitectura conceptual del modelo de comunicacion del UAV, lo que establece la

relacion entre los conceptos tedricos y la implementacion del sistema de simulacion.
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2.2. Fundamentos de UAV

En Ecuador, la utilizaciéon de UAV esta totalmente regulada por una norma
especifica llamada RDAC 101 la cual fue establecida por DGAC (Direccion General de
Aviacion Civil). Esta norma establece que el registro de los dispositivos que tienen un
peso superior a los 250 g y alcanza una altura de 122 m, indica que prohibe su operacion

en diversas zonas como las zonas de seguridad y areas inmensas. [11].

Los UAV son equipos voladores que operan sin la necesidad de un piloto que
manipule los controles fisicos internamente en el dron, sino de manera remota. En
cuanto a la ingenieria de telecomunicaciones son fundamentales estos analisis
involucran mucho el tema de sefales inalambricas, comunicaciones inalambricas y todo

lo referente a sistemas de telecomunicaciones [12].

2.2.1. Arquitectura UAV

La estructura de un UAV (Vehiculo Aéreo No Tripulado) abarca cuatro
subsistemas fundamentales: la aeronave, la Estacion de Control Terrestre (GCS), el
enlace de comunicacion y la carga util. Todos estos elementos interactiian para facilitar
un vuelo autébnomo o semiauténomo, recolectar informacion y llevar a cabo la mision,
Los elementos principales se organizan de esta forma, Segmento Aéreo (Aeronave): Es
la parte fisica del UAV. Controlador de Vuelo (FCU): Actia como el cerebro de la
aeronave. Emplea una serie de sensores (IMU, GPS, brtjula) para calcular y ejecutar las
maniobras necesarias durante el vuelo. Para desarrollos escalables o software, hay
plataformas del sistema de control de vuelo con arquitectura abierta que ofrecen mayor

flexibilidad.

¢ Sistema de propulsiéon: Incluye motores, reguladores de velocidad (ESC) y

hélices, que funcionan con baterias o sistemas hibridos.
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¢ Enlace de comunicacion (Data Link): Se encarga de la telemetria y del
control en tiempo real entre el UAV y la estacion terrestre. Puede operar usando

radiofrecuencia o a través de redes moviles/satelitales.

¢ Estacion de control terrestre (GCS): Es la interfaz (software y hardware,
como computadoras o tabletas) que utiliza el operador para planear misiones,

seguir el estado del vehiculo y visualizar informacion.

¢ Carga 1til (Payload): Son los equipos especificos necesarios para la mision,
que pueden incluir cédmaras, sensores Lidar, sistemas multiespectrales o
paquetes de entrega. La confiabilidad del enlace es critica para la operacion

segura de la aeronave [13]

2.2.2. Tipos de UAV

Los vehiculos aéreos no tripulados (UAV) son aeronaves sin piloto que
constituyen el elemento central de los sistemas de aeronaves no tripuladas (UAS); estos
ultimos comprenden la propia aeronave, el centro de mando en tierra y el sistema de
informacion. Dichas aeronaves pueden ser totalmente autonomas (programadas para
seguir una ruta especifica y basandose en instrucciones predeterminadas) o pilotadas a
distancia mediante un enlace de datos. Estas ultimas se denominan aeronaves pilotadas
a distancia (RPA) o sistemas de aeronaves pilotadas a distancia. Los UAV pueden
clasificarse segin su configuracion aerodinamica en multi rotores, de ala fija y de
despegue y aterrizaje vertical son apropiados para vuelos de corta duracion; los de ala
fija ofrecen mayor alcance y eficiencia energética; y los hibridos combinan

caracteristicas de ambas categorias [14].

Los UAV cuadricopteros, como se observa en la Figura 1, es un vehiculo aéreo

no tripulado que se sostiene y maniobra en el aire gracias a cuatro rotores de velocidad
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variable. A diferencia de los aviones, no requiere movimiento horizontal para producir
sustentacion; sube, baja, gira y se detiene exactamente el sistema de control lo indique.
Su disefo lo ha convertido en el tipo de UAV mas utilizado tanto en aplicaciones

recreativas como industriales [15].

Figura 1: Referencial cuadricoptero [16]

2.3. Sistema de control de vuelo

El sistema de control de vuelo basicamente es un conjunto de componentes que
comprende hardware y software que permiten el control de estabilidad, precision,
direccion y una navegacion de lo que es un dron. En los drones modernos, el sistema
que controla el vuelo dispone de un controlador interno de vuelo como sensores,

receptores GPS y muchos algoritmos que permiten el control absoluto del UAV.

Desde la expectativa de la ingenieria, el control de wvuelo tiene un
funcionamiento dado por un control de retroalimentacion. Posterior a eso el controlador
compara todos esos valores con parametros referenciales calculando el error actual y

llega a generar acciones muy correctivas para mantener la trayectoria de vuelo y

estabilidad.
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2.4. Relacion con la interferencia electromagnética

Los medios de desempeiio de un sistema de control de vuelo dependen
especialmente de la existencia y fiabilidad del enlace del sistema de comunicacion entre
el UAV vy la estacién de control del mismo. En caso de que un bloqueador inyecte
informacion interferente en la misma banda operativa, esta se puede ver afectada de
forma directa, lo que puede resultar en un enlace de control de vuelo con mala calidad
(retrasos, pérdida de paquetes y/o total pérdida del enlace). A partir del momento, el
controlador de vuelo puede implementar los mecanismos de seguridad predefinidos,
indicando, por ejemplo, un comportamiento loiter (mantener la posicion), un return to
home (regresar a casa) e incluso aterrizajes de emergencia. No obstante, si la
interferencia también afecta el sistema de navegacion donde se hayan logrado las
transacciones del controlador, logrando superar el limite de recuperacion del

controlador, el comportamiento del UAV puede verse afectado considerablemente.

En esta investigacion, esta base tedrica nos ayuda a entender cémo la
degradacion de la comunicacion, que puede ser simulada en MATLAB/Simulink a partir
de diferentes modelos de jammers, puede hacer que indirectamente se vea afectada la

operacion del sistema de control de vuelo del dron virtual.

2.5. Relacion con los objetivos de la investigacion

En el siguiente apartado se concreta y respalda los diversos propositos que estan
muy vinculados a la arquitectura que contiene el sistema simulado el control de vuelo
estd integrado dentro de una interfaz que hara que el dron vuele automaticamente en un

entorno totalmente controlado.
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2.6. El controlador de vuelo

Se podria denominar "UAV Brain" esta, orquesta todo lo que ocurre en el
vehiculo aéreo. Recibe informacion proveniente de los distintos sensores, ejecutando
on-line los algoritmos de control aplicando las leyes de control correspondientes y
enviando comandos al controlador de velocidad electronica ESC cuando se necesite
modificar la velocidad del motor. El controlador de velocidad electrénica ESC es el
encargado de mantener el vuelo en condiciones estables y a su vez desempeiia n veces
la tarea de mantener una determinada altitud, navegacién autonoma, seguimiento de
rutas y las tareas de seguridad, entre las que destaca el regreso automatico al punto de

inicio (return to home) si la conexion se pierde [17].

2.7. Sistema de comunicacion en UAV

Los sistemas de comunicacion de un vehiculo aéreo no tripulado consisten en un
enlace inaldmbrico que ayuda a intercambiar informacion entre la aecronave y la estacion

de control en tierra (GCS) [18] .

Desde la comunicacion de un UAV desde un punto de vista funcional, es un
sistema de comunicacion bidireccional, la estacion de control, mediante el enlace
ascendente, envia los comandos al vehiculo aéreo, y el UAV, empleando el enlace
descendente, envia la informacion a la estacion. La fiabilidad de estos enlaces depende
de la potencia de transmision, del ancho de banda disponible, de las caracteristicas del
canal del medio inalambrico, de la sensibilidad del receptor y de las condiciones de

propagacion de la sefial, entre otras coincidencias.

2.7.1. Comunicacion inalambrica

La comunicacion inalambrica es el proceso de enviar y recibir informacion entre

dos 0 mas dispositivos sin ningun cable fisico, utilizando ondas electromagnéticas que
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viajan por el aire. A diferencia de la comunicacion por cable, donde los datos se
transmiten a través de cables de metal o fibra Optica, la comunicacion inalambrica usa
el espectro de radio para enviar informacidn, lo que permite que los dispositivos

intercambien datos mas facilmente a distintas distancias [19].

El trabajo de un sistema de comunicacién inalambrica es convertir la
informacion en una sefial eléctrica, que luego se modula en una onda portadora de
radiofrecuencia y se envia a través de una antena [20]. Durante la transmision, la sefial
puede pasar por cosas como atenuacion, reflexion, curvado, dispersion y
multitrayectoria, y también puede ser afectada por ruido e interferencias de otras fuentes
electromagnéticas. Finalmente, el receptor captura la sefial a través de su antena, la

demodula y recupera la informacion original.

En general, un sistema de comunicacion inaldmbrico basicamente consiste en
cinco componentes principales: una fuente de informacion, un transmisor, un canal
inalambrico, un receptor y un destino de la informacién. El rendimiento del sistema
depende de varios parametros, como la potencia de transmision, el ancho de banda, la
sensibilidad del receptor, la relacion senal-a-interferencia mas ruido (SINR) y las
caracteristicas del canal de propagacion en la siguiente Tabla 1, donde se presenta el
sistema inalambrico, el flujo de informacion puede describirse mediante las siguientes

etapas:

2.7.2. Principios de funcionamiento

Tabla 1. Principios de funcionamiento.

| Generacion de la | Se prepara informacion para enviar, como comandos, datos |
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informacion o videos.

Modulacion: La informacion se incorpora a una sefial portadora de

radiofrecuencia usando tecnologia de modulacion digital.

Transmision: La seflal modulada se transmite al aire mediante una antena

Propagacion: La onda electromagnética se mueve a través del canal

inalambrico, donde puede encontrarse con pérdidas e

interferencias
Recepcion: La antena receptora capta la sefial y la envia al receptor.
Demodulacion y El receptor extrae la informacion original para su procesamiento.

recuperacion:

Nota 1. En la tabla se detalla de manera explicativa el principio de su funcionamiento

2.7.3. Caracteristica de la comunicacion inalambrica
La comunicacion por radio ofrece varias caracteristicas que determinan su

funcionalidad:

¢ Movilidad: Permite la comunicacion entre dispositivos que estan en

movimiento, sin necesidad de depender de una infraestructura cableada.

¢ Flexibilidad: Facilita la instalacion y expansion de redes de comunicacion

[21].

* Cobertura variable: Su alcance depende de la potencia transmitida, la

frecuencia de operacion y las condiciones del entorno.

¢ Sensibilidad a las interferencias: Las sefiales pueden verse afectadas por el
ruido, los obstaculos y las emisiones de otros dispositivos que operan en la

misma banda de frecuencia.
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¢ Uso compartido del espectro: En bandas de uso libre, como la banda ISM de
2.4 GHz, varias tecnologias pueden coexistir, lo que aumenta las posibilidades

de interferencia [21].

2.7.4. Comunicacion inalambrica en UAV

Las aeronaves no tripuladas hacen uso de los sistemas inaldmbricos para el
enlace entre la aeronave y la estacion de control en tierra en el intercambio de
informacion. Dependiendo de la mision y de la plataforma de ejecucion de esta, un UAV
puede disponer de enlaces independientes y dedicados para el control de vuelo,

telemetria y transmision de imagenes bajo video en tiempo real.

Para la mayoria de los UAV, los enlaces de comunicacion operan en valores de
frecuencia sin licencia en 2.4 GHz y 5 GHz debido a la facilidad de obtener que los
dispositivos de comunicacion se den y a su idoneidad para la tecnologia comercial sin
hilos. El problema de compartir dichas bandas es que aumenta la posibilidad de
interferencia electromagnética, sobre todo si hay transmisiones de alta potencia o si hay
sistemas que emiten de manera intencionada sefiales de interferencia como la

interrupcion [22].

2.7.4.1. Banda ISM de 2.4 GHz

La banda ISM de 2.4 GHz (Industrial, Scientific, and Medical) es una parte del
espectro de radiofrecuencia para su uso por aplicaciones industriales, cientificas y
médicas que generan radiofrecuencia. Con el desarrollo de la tecnologia de
comunicacion inalambrica, esta banda usa extensamente el uso para los sistemas de
comunicacion de corto y medio alcance porque, en la mayoria de los paises, no se
necesita licencia personal para usarla, siempre que la unidad cumpla con las reglas del

organismo. La banda ISM de 2.4 GHz se extiende aproximadamente a 2.400 GHz hasta
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2.4835 GHz, por lo que ofrece un ancho de banda de aproximadamente 83.5 MHz,

suficiente para multiples tecnologias de comunicacion inalambrica.

Algunas aplicaciones de uso comun son las redes I[EEE 802.11 (Wi-Fi), el
Bluetooth, el zigbee, algunos sistemas de control remoto y algunos enlaces de

comunicacion utilizados en vehiculos aéreos no tripulados [23].

Para los UAV (vehiculos aéreos no tripulados), esta banda va a ser utilizada
principalmente para crear enlaces de control, telemetria y transmision de datos, pues es
una banda que tiene un buen equilibrio entre el alcance, la potencia de transmision y la
propia disponibilidad de los equipos comerciales. Sin embargo, también es una banda
de acceso compartido en el marco de las distintas tecnologias, lo que supone una alta
probabilidad de que haya interferencia o bloqueo, lo que a su vez puede llegar a
condicionar la calidad de la comunicacion, en caso de que varios sistemas transmiten

juntos en frecuencias cercanas [24].

2.8. Tecnologias inalambricas utilizadas

Los vehiculos aéreos no tripulados integran diversas tecnologias inaldmbricas
para establecer comunicacion entre aeronaves, centros de control terrestre y otros
dispositivos. La seleccion de cada tecnologia depende del alcance, la velocidad de
transmision, el consumo de energia, la latencia y la fiabilidad requeridas para su
aplicacion. El estudio considera las tecnologias Wi-Fi, Bluetooth, GPS y LoRa, que
representan diferentes escenarios de comunicacién vulnerables a la interferencia
electromagnética y pueden modelarse en MATLAB/Simulink para analizar su

comportamiento en presencia de sefales interferentes [25].
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2.8.1. Wi-Fi

Wi-Fi se presenta como una forma de comunicacion inalambrica que atiende a
la familia de estandares IEEE 802.11, desarrollado para transmitir informacion mediante
ondas de radio en las bandas ISM de 2,4 GHz y 5 GHz. Wi-Fi se caracteriza
principalmente por la transmision de datos a alta velocidad, razon por la que se ha
convertido en una de las tecnologias mas utilizadas para la construccion de redes de area

local inalambricas [26].

En los drones, el Wi-Fi se utiliza para establecer una conexion de comunicacion
entre el vehiculo y la estacion de control, de forma que permite la transmision de
comandos, telemetria, imagenes y video en tiempo real. Si bien su amplia
disponibilidad, bajo coste y facilidad de integracion han favorecido su uso en drones
comerciales y en plataformas de investigacion, su funcionamiento, casi de forma
exclusiva, en la banda ISM de 2,4 GHz implica la competitividad del espectro que
comparte con numerosos dispositivos inaldmbricos y el potencial de interferencias

electromagnéticas [27].

2.8.2. Bluetooth

Bluetooth es una tecnologia de comunicacion inaldmbrica de corto alcance que
permite intercambiar datos entre dispositivos electronicos utilizando la banda ISM de
2,4 GHz. Hace uso de la técnica de espectro ensanchado por salto de frecuencia (FHSS),
que permite a la comunicacién cambiar continuamente de canal a fin de minimizar la

probabilidad de interferencia y maximizar la fiabilidad del enlace.

Bluetooth es ampliamente utilizado en aplicaciones de vehiculos aéreos no
tripulados para la configuracion inicial del vehiculo, el intercambio de datos con

dispositivos moviles, asi como la conexidn a sensores o periféricos cercanos. Aunque
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su consumo energético es menor, su rango y velocidad de transmision son inferiores a
los de Wi-Fi, por lo que no se utiliza generalmente para la transmision continua de video

[28].

Bluetooth se incluye en el trabajo como un ejemplo de tecnologia que trabaja en
la misma banda de frecuencia que Wi-Fi, y, por lo tanto, probablemente vera su eficacia
disminuida en funcién de las interferencias electromagnéticas provocadas por

inhibidores de seal.

2.8.3. GPS

El Sistema de Posicionamiento Global (GPS) es un sistema de navegacion por
satélites que forma parte de la familia de sistemas globales de navegacion por satélite
(GNSS). La manera en que funciona es a partir de la recepcion de unas sefiales que
emite una constelacion de satélites que ayuda al receptor a determinar su posicion,

velocidad y tiempo utilizando técnicas de trilateracion.

A diferencia del Wi-Fi y Bluetooth, el GPS no establece una comunicacioén
bidireccional al dron, pero si establece una comunicacion con una estacion terrestre; en
su caso, se comporta como un sistema pasivo de recepcion de sefiales satelitales. Debido
a que ¢éstas llegan a la superficie de la Tierra con un nivel de energia muy bajo, el sistema
se torna especialmente sensible a interferencias electromagnéticas y ataques de bloqueo,

dificultando asi el calculo de la posicion exacta del vehiculo.

En los drones, el GPS es uno de los principales sensores de navegacion y resulta,
dependiendo de la aplicacion, de importancia crucial para tareas como la navegacion

automatica, el seguimiento de rutas o el retorno automatico al punto de partida [29].
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2.8.4. LoRa

LoRa (Long Range) es la tecnologia de comunicacion inalambrica a larga
distancia y de bajo consumo adecuada para aplicaciones del Internet de las Cosas (IoT),
que utiliza una técnica de modulacién de espectro ensanchado conocida como Chirp
Spread Spectrum (CSS) que permite conseguir una alta sensibilidad de recepcion,

proporcionando enlaces de comunicacién a larga distancia y bajo consumo [30].

En el caso de aplicaciones con vehiculos aéreos no tripulados, se aplica
principalmente para la transmision de datos de telemetria y datos de sensores, superando
la cobertura ofrecida por tecnologias como Wi-Fi o Bluetooth. Aun asi, la velocidad de
transmision de datos de LoRa queda caracterizada por ser mucho menor, por lo que no
es adecuada para aplicaciones que necesitan de un alto rendimiento de datos, como

puede ser la transmision de video de alta resolucion.

2.9. Interferencia electromagnética

La interferencia electromagnética es particularmente relevante en el caso de los
vehiculos aéreos no tripulados, pues la mayoria de los enlaces de comunicacion son
utilizados para el control de vuelo, la transmision de telemetria, video y la navegacion
mediante sefales de radiofrecuencia. Estas sefales son susceptibles a perturbaciones
causadas tanto por fuentes naturales como por dispositivos electronicos o transmisores

cercanos disefiados especificamente para generar interferencias [31].

Desde la perspectiva de la ingenieria en telecomunicaciones, la interferencia
electromagnética se puede dividir en dos categorias: no intencional, cuando es generada
por equipos eléctricos, motores, convertidores de potencia o transmisores que utilizan
el espectro radioeléctrico; e intencional, cuando es creada deliberadamente por un

dispositivo conocido como inhibidor, cuyo propoésito es interrumpir o bloquear la
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comunicacion entre un transmisor y un receptor. Modelo conceptual del fenomeno de
interferencia electromagnética aplicado a sistemas de comunicacion, en el que una
fuente de EMI transmite una sefial perturbadora que se propaga por el canal e impacta

el funcionamiento del receptor, como se muestra en la Figura 2.

Sistema
de comunicacian

LAy

Figura 2: Esquema general de la L.E [32]

1. Elementos de la interferencia electromagnética

Para que se produzca la interferencia electromagnética (EMI), deben coexistir

los siguientes elementos:

Tabla 2. Elementos de la 1. E

Fuente de interferencia Medio de propagacion Sistema receptor
susceptible
Genera energia Facilita que la energia Recibe la perturbacion y
electromagnética no llegue al sistema afectado. como el rendimiento se ve
deseada. afectado.

Nota 2. El modelo sera util mas adelante para comprender como un inhibidor actiia como fuente de
interferencia en el sistema de comunicacion de un UAV.

2.9.1. Compatibilidad electromagnética (EMC)

La compatibilidad electromagnética (CEM) es la capacidad de un equipo,
dispositivo o sistema para funcionar correctamente en un entorno electromagnético

especifico, sin generar interferencias electromagnéticas que afecten el rendimiento de
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otros equipos, ni sufrir una degradacion inaceptable de su rendimiento debido a

perturbaciones en dicho entorno [33]

Desde la perspectiva de la ingenieria electrénica y de telecomunicaciones, la
CEM es un criterio fundamental en el disefio de equipos, garantiza que multiples
dispositivos puedan operar simultineamente compartiendo el espectro electromagnético
sin comprometer su rendimiento. Para lograrlo, los sistemas deben cumplir con los
requisitos relacionados con el control de las emisiones electromagnéticas y la resistencia
a las perturbaciones externas, lo que posibilita la correcta coexistencia de diferentes

tecnologias inalambricas [34].

A. EMI no intencional

Se refiere a la radiacion o conduccion no deseada de energia electromagnética
que se genera como efecto secundario del funcionamiento normal de equipos o sistemas
electronicos, sin que sea su proposito interferir con otros dispositivos. La EMI
accidental es aquella que se produce como subproducto del funcionamiento normal de
otros equipos o fendmenos naturales, sin que exista un propdsito de interrumpir o

degradar la comunicacion. Entre sus fuentes mas comunes se encuentran:

Fuentes naturales: descargas atmosféricas, ruido cosmico de fondo, actividad

solar.

Fuentes artificiales no dirigidas: motores eléctricos, fuentes conmutadas,
lineas de alta tension, otros transmisores RF operando en bandas cercanas
(interferencia co-canal o de canal adyacente), armonicos de osciladores
digitales, y radiacion espuria de dispositivos electronicos cercanos (por
ejemplo, los propios motores brushless del cuadricoptero o su electronica de

potencia).
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Esta interferencia generalmente se caracteriza como aleatoria o estadisticamente
predecible y, a menudo, se modela como ruido blanco gaussiano aditivo (AWGN) en el

analisis de sistemas de comunicaciones, como se describe en la seccién BER.

B. EMI intencional

La EMI intencional es aquella generada deliberadamente con el objetivo de
degradar, interrumpir o manipular un enlace de comunicacion especifico. Precisamente
es el caso del jamming, donde la fuente interferente concentra su energia de forma
dirigida (en frecuencia, tiempo o ambas) hacia el sistema victima, buscando maximizar

la relacion J/S en el receptor.

A diferencia de la EMI no intencional, la interferencia intencional:

¢ Tiene un objetivo claro (negacion de servicio, degradacion de calidad, o

engafo).

¢ Puede adaptarse dinamicamente al comportamiento del sistema victima (por
ejemplo, jammers reactivos que detectan la actividad del enlace antes de

transmitir).

* No sigue necesariamente una distribucion estadistica estacionaria, lo que
dificulta su modelado analitico y justifica el uso de simulaciéon (como se

menciond previamente en cuanto a BER, en presencia de jamming) [35].

Como se observa en la Tabla 3, las fuentes de interferencia electromagnética
que afectan a un UAV pueden clasificarse en intencionales y no intencionales, siendo
los jammers la principal fuente intencional al generar sefiales de RF deliberadamente
sincronizadas para degradar el enlace de comunicacion, mientras que elementos propios

del sistema como motores BLDC, controladores ESC y modulos Wi-Fi o Bluetooth
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constituyen fuentes no intencionales que introducen ruido de banda ancha o emisiones

Tipo de Fuente Naturaleza dela | Mecanismo de Efecto principal sobre los
EMI emision generacion sistemas del UAV
Reduce (SNR), aumenta
Emision Sefiales (BER) y puede provocar la
Intencional Jammers deliberada de sincronizadas en | pérdida de navegacion o enlace
energia en RF la banda objetivo de control
Conmutacion de Introduce ruido de fondo,
No Motores Radiaciéon y corriente genera degrada la recepcion de
intencional BLDC conducciéon no | armoénicos de alta sefales débiles
deseada frecuencia
Modulacion
No Controladores Radiacion y (PWM); Genera interferencia de banda
intencional ESC conduccién no variaciones ancha en enlaces costo y
deseada bruscas de tension posicionamiento
Emision Lobulos laterales
No operativa con y armonicos en Interfiere en banda ISM 2,4
intencional | Modulos Wi- componentes frecuencias GHz, reduce alcance y
Fi fuera de banda adyacentes estabilidad de enlace
Emision Salto de
No Modulos operativa con frecuencia, pero Aumenta ruido en la banda,
intencional Bluetooth componentes con radiacién limita sensibilidad del receptor

fuera de banda

residual

fuera de banda como subproducto de su funcionamiento normal.
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Tabla 3. Principales caracteristicas de la interferencia electromagnética (EMI).




Nota 3: La Tabla 3 distingue el EMI intencional (jammer, que degrada deliberadamente el enlace) del no

intencional (ruido residual de motores, ESC, Wi-Fi y Bluetooth).

2.9.2. Ruido electromagnético

El ruido electromagnético es una irregularidad aleatoria que afecta a los sistemas
eléctricos y a los sistemas electronicos. Esta irregularidad se sobrepone a la sefial util
durante el proceso de transmision, propagacion o recepcion de la misma; a diferencia de
las senales interferentes, que se producen deliberadamente, el ruido no es capaz de
transportar informacion y se comporta de manera impredecible en todos sus parametros
como son la amplitud, la frecuencia y la fase; y su presencia reduce la capacidad que
tiene un usuario para poder recibir correctamente la informacion a partir del canal que
esté apropiado, y también provoca una reduccion del enlace de comunicacion y un

aumento de la probabilidad de error durante cualquier tipo de deteccion de datos.

Desde el punto de vista de las telecomunicaciones, el ruido es un efecto
intrinseco a cualquier sistema de comunicacion. De cualquier manera, el ruido puede
producirse en fuentes internas, que estan representadas por los elementos electrénicos
del emisor y del receptor, o bien en fuentes externas, como podrian ser las relacionadas
con el medio electromagnético. Dado que el ruido es un fenémeno aleatorio, nunca

puede ser eliminado, pero si que puede ser reducido con técnicas de filtrado [36].
Clasificacion del ruido electromagnético

El ruido electromagnético se puede clasificar en las siguientes categorias segun

su origen:

1. Ruido interno
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Se origina por los elementos electronicos del propio sistema de comunicacion.
Sus principales manifestaciones son el ruido térmico, provocado por la excitacion
térmica de los electrones que viajan a lo largo de los conductores, y el ruido de disparo,
que se origina por el movimiento discontinuo de las cargas eléctricas en los dispositivos
semiconductores. El tipo de ruido se presenta de forma permanente y es normal en el

funcionamiento de los circuitos electronicos.

2. Ruido externo

Proviene de fuentes externas al sistema de comunicacion. También puede ser
causado por fendmenos naturales, como rayos o radiacion solar, y por dispositivos
eléctricos y electronicos cercanos que producen radiacion electromagnética no deseada.
En entornos urbanos, las redes inalambricas, los motores eléctricos y los equipos

industriales son algunas de las principales fuentes de ruido externo [37].

3. Ruido gaussiano blanco aditivo (AWGN)

El ruido, en el contexto del analisis y simulacion de sistemas de comunicacion,
se representa cominmente mediante el modelo de ruido gaussiano blanco aditivo
(AWGN), cuya suposicion fundamental es que el ruido se acopla linealmente con la
sefal transmitida, presenta una distribuciéon de probabilidad de tipo gaussiano y su
densidad espectral de potencia es practicamente constante en el rango de frecuencias

correspondiente al ancho de banda util.

El modelo AWGN es uno de los mas utilizados en comunicaciones por su
simpleza desde el punto de vista matematico y su buena aproximacion. Dependiendo
del tipo de aplicacion y de la naturaleza del ruido en el entorno de explotacion, existen
distintas formas de describir el ruido en ambientes realistas utilizando estos modelos,

siendo el modelo AWGN el optimo. MATLAB/Simulink incluye bloques para
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implementar el modelo en un canal de comunicaciones de forma que se puede evaluar

el comportamiento del sistema para distintas condiciones de ruido.

En esta investigacion se usard el modelo de ruido AWGN para modelar el ruido

del propio canal de comunicacioén, como se expresa a continuacion:

Ecuacion 1. Senial recibida producida por el jammer

Donde

s(t): senal 1til transmitida.

j(t): sefial interferente generada por el jammer.

n(t): ruido blanco gaussiano aditivo en el canal.

4. Efectos del ruido en los sistemas de comunicacion

Al crecer el ruido, disminuye la capacidad del receptor para identificar
correctamente la sefial deseada, como resultado hay errores en la forma de reconocer los
simbolos y bits transmitidos. Por tal motivo, la calidad del enlace inaldmbrico se reduce,
al tiempo que se incrementan indicadores como la tasa de error de bits (BER) y el error
de medicion de senial (EVM). No obstante, tanto el ruido como la interferencia
electromagnética tienen distintas repercusiones. El ruido es intrinseco a cualquier
sistema de comunicacidn, en contraposicion con la interferencia, la cual puede proceder
de otras transmisiones o bien de fuentes deliberadas como los inhibidores de senal,

disefiados para reducir deliberadamente el rendimiento del enlace [38].

2.9.3. Interferencia electromagnética en sistemas de comunicacion

La interferencia electromagnética es la perturbacion no deseada de una senal por

la presencia de otras emisiones electromagnéticas. La interferencia electromagnética
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comprende toda perturbaciéon no deseada que altera la transmision, recepcion o
procesamiento de una sefial en un sistema de comunicaciones. En el caso de los UAV,
esta perturbacion adquiere especial importancia debido a que los enlaces de comando,
telemetria, navegacion y carga util operan sobre medios inaldmbricos expuestos a
fuentes intencionales y no intencionales de degradacion. Cuando la interferencia se
produce de manera deliberada con el proposito de afectar el enlace, se denomina
jamming. En sistemas UAV, puede originarse por fuentes accidentales o por ataques

deliberados.

La interferencia electromagnética en las comunicaciones es el fenomeno por el
cual una sefial electromagnética no deseada interfiere con la transmision, propagacion o
recepcion de una sefial deseada, degradando la calidad del enlace de comunicacion. Esta
interferencia puede originarse en otros sistemas electronicos, transmisores que operan
en la misma banda de frecuencia o dispositivos disefiados para causar interferencia
intencionalmente, afectando la capacidad del receptor para recuperar correctamente la

informacioén transmitida.

En las comunicaciones inaldmbricas, las sefiales se transmiten en el espacio libre
mediante ondas electromagnéticas. Durante el proceso, la sefial deseada puede verse
afectada por ruido, pérdida de propagacion, desvanecimiento y otras interferencias
causadas por la transmision. Cuando la potencia de la sefial interferente aumenta hasta
igualar o superar la de la sefial deseada, el receptor tiene dificultades para distinguir la
informacion transmitida, lo que aumenta la probabilidad de errores en la recepcion de

datos.

Desde el punto de vista del andlisis de comunicaciones, la sefial recibida puede

representarse mediante el siguiente modelo matematico:
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Ecuacion 2. Serial recibida

Donde:

r(t): Sefial recibida.

s(t): Senal 1til transmitida.

i(t): Senial interferente.

n(t): Ruido del canal.

En esta investigacion, cuando la interferencia provenga de un dispositivo de

jamming, la componente se representard como , obteniéndose el modelo:

El modelo constituye la base para la implementacion del canal de comunicacion

en MATLAB/Simulink.

1. Principio de funcionamiento del jamming

El éxito de una interferencia intencional depende de diversos factores
relacionados con el sistema de comunicacion y con las caracteristicas del transmisor

interferente. Entre los mas importantes se encuentran:

* Lapotencia transmitida por el jammer.

¢ [a distancia entre el jammer y el receptor.

¢ La frecuencia de operacion de la sefial util.

¢ El ancho de banda ocupado por la interferencia.

¢ [a ganancia de las antenas del transmisor y del receptor.
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* Las pérdidas de propagacion del canal inaldmbrico.

Cuando estos factores favorecen a la senal interferente, la relacion senal-
interferencia mas ruido (SINR) disminuye, lo que incrementa la tasa de error de bit
(BER) y la distorsion de la sefial modulada, reflejada mediante el Error Vector

Magnitude (EVM).

2. Jamming en sistemas de comunicacion UAV

Los vehiculos aéreos no tripulados dependen de enlaces inaldmbricos para
mantener la comunicacion con la estacion de control terrestre. Estos enlaces soportan
funciones esenciales como el envio de comandos de vuelo, la transmision de telemetria,
la recepcion de informacion de navegacion y, en muchos casos, la transmision de video

en tiempo real.

La presencia de un jammer puede afectar estos enlaces al introducir una sefial
interferente que reduce la capacidad del receptor para recuperar la informacion
transmitida. Dependiendo de la intensidad de la interferencia y de las caracteristicas del
sistema de comunicacién, pueden presentarse efectos como pérdida de paquetes,
incremento de la latencia, disminucion de la calidad del enlace o interrupcion de la

comunicacion [39].

En sistemas de navegacion satelital como el GPS, el efecto del jamming resulta
especialmente critico debido a que las sefiales procedentes de los satélites llegan al
receptor con niveles de potencia muy bajos. En consecuencia, una sefial interferente
relativamente intensa puede impedir la correcta recepcion de la informacion de

navegacion

1. Jammer de ruido (noise jammer).
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Dispositivo que emite sefiales aleatorias, cadticas y continuas (parecidas al ruido
estatico), cubriendo las sefiales utiles del enemigo. Las hace inaudibles o indetectables,
como si taparas una voz fuerte con un ruido muy alto. Es el tipo mas basico y comun.
Como se observa en la Figura 3, se muestra un supresor de ruido de audio jammer Bug
Hunter BDA que se encontr6 en las investigaciones realizadas como tipo de
interferencia que actlia transmitiendo ruido de forma continua sobre el canal de
comunicacion, reduciendo la relacién sefial-ruido (SNR) y comprometiendo el

desempeiio del receptor.

En particular, se destaca que el jammer de ruido gaussiano puede implementarse
de manera eficiente en MATLAB/Simulink mediante bloques de generacion de ruido
blanco gaussiano aditivo (AWGN, Additive White Gaussian Noise), lo que permite
reproducir escenarios controlados de interferencia y evaluar el impacto sobre el

desempefio del enlace de comunicaciones del UAV [40].

BUGHUNTER

DAudio bda-2 voices

Figura 3: Jammer de ruido [40].

2. Jammer de barrido (Sweep Jammer)

Dispositivo que concentra toda su potencia en una sola frecuencia y la va
moviendo o "barriendo" lentamente por todo un rango de frecuencias. Cubre muchas
bandas, pero no todas al mismo tiempo: pasa por cada una secuencialmente. Es un punto

medio entre el de tono Unico y el de banda ancha: gasta menos energia que el de banda
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ancha, pero cubre mas que el de tono Unico. El tipo de jammer transmite una sefial que
cambia continuamente de frecuencia dentro de un rango determinado el Sweep Jammer,

como se puede ver en la Figura 4.

Entre sus principales ventajas destacan la capacidad de cubrir multiples
frecuencias con un consumo de potencia inferior al de un jammer de banda ancha, lo
que permite afectar enlaces multicanal, sistemas de posicionamiento global (GPS) y

tecnologias de comunicacion inalambrica como Wi-Fi y Bluetooth [41].

Figura 4: “Sweep jammer” [42].

3. Jammer de tono unico (Spot jammer).

La Figura 5, ilustra el rendimiento del jammer de tono Unico y permite observar
que toda la energia de transmision se puede informar en una Unica frecuencia
determinada. Ademas, explica precisamente que solo la interferencia es la que se da en
el canal de objetivo, asi como se asume que los sistemas fijos tienen muy buenos

resultados, el resto de ellos no padece de ninguna violencia.
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Wiy arkn

Figura 5: Jammer de tono unico [43].

4. Jammer de banda ancha (Barrage jammer)

Es un dispositivo que genera interferencia de alta potencia en un gran numero
de frecuencias y se representa en la Figura 6, por lo que es capaz de cubrir varias bandas
al mismo tiempo. El dispositivo bloquea todo lo que esté dentro de su espectro como
radares, comunicaciones 0 navegacion, todos quedan bloqueados simultaneamente. Se
muestra el principio de funcionamiento del jammer de banda ancha en el que la sefial
interferente se distribuye de forma simultanea sobre un amplio espectro de frecuencias.
Esta propiedad no requiere informacion previa de la frecuencia exacta ya que bloquea

multiples sistemas de comunicacion o de navegacion al mismo tiempo [44].

Figura 6: Jammer de banda ancha [44].

2.9.4. Efectos de la interferencia electromagnética sobre el UAV

Los vehiculos aéreos no tripulados (UAV) son dependientes de los enlaces de

comunicacion por via inaldmbrica para intercambiar informacién con la estacion de
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control terrestre. Cuando intercambian informacion, los enlaces existen para la
transmision de comandos de control, de telemetria, de informacion de navegacion y, en
un gran nimero de los casos, de video en tiempo real. La comunicacion es efectuada
mediante ondas electromagnéticas, es susceptible a los fenomenos de perturbacion y
puede ver comprometida su operatividad en los casos donde el entorno radioeléctrico

presenta un elevado ruido o interferencia [45].
1. Impacto sobre el rendimiento del sistema de comunicacion

La interferencia electromagnética modifica las condiciones de operacion del
canal inalambrico y puede producir una disminucidn progresiva de la calidad del enlace

[46].
Entre las principales consecuencias se encuentran:
e Reduccion de la calidad de la senal recibida.
¢ Disminucion de la confiabilidad del enlace de comunicacion.
¢ Reduccion del alcance efectivo de la comunicacion inalambrica.

2.10. Fundamentos matematicos del sistema

Para poder analizar un sistema de comunicacion es necesario contar con una
representacion matematica que describa la relacién entre la sefial transmitida y las
perturbaciones que pueden aparecer en su propagacion. En un canal inalambrico, la
sefial recibida no se corresponde solo con la informacién emitida por el transmisor. En
el proceso de propagacion se imponen efectos de ruido y sefiales interferentes que
existen en el entorno electromagnético [47]. El motivo por el cudl se hace uso de

modelos matematicos se debe a que son la base de estudio de los sistemas de
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comunicacion y que permiten establecer los efectos de dichas perturbaciones en el

rendimiento del enlace.

En perfecta condicion la sefial recibida seria igual a la sefial emitida. Sin
embargo, en escenarios reales la propagacion de ondas electromagnéticas viene
determinada por atenuacioén, por ruido térmico, por pérdidas del canal y por la
interferencia provocada por otros transmisores. El modelo debe incluir una sefal

generada deliberadamente para interferir, como una sefial emitida por un jammer [48].

En la investigacion se utilizara un modelo simplificado de un canal de
comunicacion, suficiente para estudiar el efecto de la interferencia electromagnética a
lo largo del enlace inalambrico del UAV en el entorno de simulacion.

2.10.1. Modelo general de comunicacion

El modelo general utilizado para representar la sefal recibida es:

Ecuacion 3. Serial recibida

r(t): sefial recibida en el receptor.

: sefial util transmitida por el sistema de comunicacion del UAV.

: sefial interferente generada por el jammer.

¢ : ruido en el canal de comunicacidon, generalmente modelado como ruido

blanco gaussiano aditivo (AWGN).

Esta representacion corresponde a las superposiciones de las sefiales a la
recepcion, el receptor percibe la suma de la informacion util, junto con la de las

perturbaciones que contiene el canal [49].
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2.10.2. Relacion seiial a interferencia mas ruido (SINR)

La relacion entre la sefal recibida, la interferencia y el ruido se define como el
cociente entre la potencia util recibida y la suma de la potencia de interferencia. Esta
métrica, en términos matematicos, expresa el grado de dominancia de la sefal de interés
frente a la interferencia proveniente del canal [50]. Cuando el jammer sube su potencia
0 se convierte en un jammer mas eficiente espectralmente, por lo tanto, la SINR decae

lo que produce dando una probabilidad de error aumentada, tal como se describe:

Ecuacion 4. Formula general de SINR

Donde:
* c¢sla potencia de la senal deseada.
® s la potencia de la interferencia.
¢ s la potencia del ruido.

En decibelios (dB), la expresion es:

Ecuacion 5. SINR expresada en dB

Aqui, las potencias estan en escala logaritmica (dB), por lo que la suma y resta

representan la relacion.

2.10.3. Tasa de error de bit (BER)

La tasa de error de bit es un pardmetro que calcula o cuantifica la calidad y

fiabilidad de una transmision de datos, tal como se describe [51]:
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Ecuacion 6. Formula de BER

Donde:
e ¢slatasa de error de bits
® ¢es el namero de bits recibidos con error.

* ¢s el namero total de bits recibidos.

2.10.4. Magnitud del error vectorial (EVM)

Para individualizar en cuantitativa dicha diferencia entre los simbolos recibidos
y los simbolos de referencia en el plano de constelacion se emplea la magnitud del error
vectorial EVM, la cual correlaciona el hecho de que, si los valores de EVM se
consideran elevados, habrd peor calidad de modulacion de sefial (el EVM tiene
pendiente positiva claramente hacia la distorsion) [52]. Es una métrica que resulta
especialmente 1til en el analisis de interferencia en tanto en cuanto captura errores de

amplitud y de fase en la recepcion.

Para cada simbolo recibido, el error vectorial es la diferencia entre el simbolo

recibido y el simbolo de referencia (ideal) en el plano 1/Q:

Donde:= simbolo recibido k-ésimo (complejo, con componentes I/Q)

= simbolo de referencia ideal k-ésimo

1. EVM por simbolos

2. EVM total (RMS), forma mas usada
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Donde:
¢ = numero total de simbolos evaluados
¢ (simbolo recibido en el instante k)
¢ (simbolo ideal correspondiente)

1. Expresado en componentes 1/Q

2. EVM en porcentaje (forma habitual de reportarlo)

EVM en dB

El valor de EVM indica el grado de error en la sefial modulada: mientras mas

bajo, mejor es la calidad de la sefial recibida.

2.10.5. Teorema de Nyquist

El Teorema de Nyquist permite convertir una sefial analdgica a una sefial digital

y la frecuencia de muestreo de ser mucho menor al doble de la frecuencia maxima [53].
1. Expresion matematica
El criterio de Nyquist se expresa mediante la siguiente relacion:

Donde:

¢ : frecuencia de muestreo (Hz).

* : maxima frecuencia en la senal (Hz).
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La frecuencia

Se conoce como frecuencia de Nyquist.

Cuando esta condicion se cumple, la sefial puede reconstruirse sin ambigiliedades

a partir de las muestras obtenidas.

2.10.6. Degradacion de la sefial

La degradacion de la senal se puede considerar como la disminucion de la
calidad de la sefial cuando la sefal se propaga a través de un canal inalambrico. La
degradacion de la sefial se puede presentar de diferentes formas, como la disminucion
de la potencia recibida, el aumento del ruido, la disminucién de la relacion sefal-ruido,
el incremento de la tasa de error de bits y el aumento del valor absoluto del vector de

error [54].

Para calcular el porcentaje de degradacion se utiliza la siguiente formula:

donde:

¢ D%: Indica porcentaje de degradacion

¢ PI: Indica la potencia de la interferencia (Ocasionada por el jammer)

e PS: Indica la potencia de la sefal deseada (Senal util del dron)

¢ PN: Indica la potencia de ruido del canal

En el modelo de simulacion, esta degradacion es el efecto esperado de la

interaccion entre la sefial efectiva, la interferencia causada por el inhibidor y el ruido del
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canal. Al analizar esta degradacion, se determina el impacto de diferentes escenarios de

interferencia en el rendimiento del sistema de comunicacion del UAV.

2.11. Instrumentacion virtual y métricas de desempeiio

La instrumentacion virtual esta constituida por un conjunto de herramientas que
sirven para observar, medir y evaluar el comportamiento de un sistema de comunicacion
durante la simulacion. La finalidad de la instrumentacion es la de proporcionar
informacion grafica y cuantitativa del estado de la sefial cuando ésta se encuentra en
diferentes etapas del modelo, esto permite verificar como la interferencia

electromagnética que se presenta en el entorno afecta el enlace inaldmbrico.

En el ambito de esta investigacion no altera el comportamiento del sistema de
comunicacion, sino que es utilizada como un sistema de monitorizacion y andlisis. Esas
herramientas permiten no sélo visualizar como las sefales evolucionan en el tiempo,
sino también permiten su analisis espectral y calcular indicadores evaluando la calidad

del enlace en funcion de las condiciones en las cuales se encuentra la interferencia.

2.12. Validacion conceptual del modelo

La validacion del concepto del modelo consiste en comprobar que el marco que
se ha propuesto representar de un modo fiel el comportamiento de uno o mas sistemas
de comunicacion inalambrica afectados por interferencias electromagnéticas. Y antes de
exponer los resultados de la simulacion con el modelo de interferencia electromagnética
hay que verificar también que los subsistemas que componen el modelo de transmision,
interferencia, canal, recepcion y componentes, tengan continuidad con los postulados

teoricos y matematicos que se han descrito en los capitulos previos.

En el siguiente caso, la validacion del concepto se fundamenta en la coherencia

del modelo de simulacién en el entorno de comunicacion. Para ello se tendra que
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comprobar que la forma de la transmision de la sefial en los graficos se corresponde con
el modelo de Freese, que el ruido del canal sea coherente con el comportamiento del
modelo AWGN, y que la interaccion entre la sefial efectiva, la interferencia y el ruido

esté representada por el modelo de comunicacion general: (r(t) = s(t) + j(t) + n(t)).
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CAPITULO III

3.1. Metodologia

3.1.1. Tipo de investigacion

Esta investigacion estd encaminada a estudiar el efecto de la interferencia
electromagnética forjada por diferentes tipos de jammers sobre un dron virtual
estructurado en MATLAB/Simulink. Para ello se elabora un entorno de simulacion
controlado que permite inspeccionar el funcionamiento de la comunicacion
autorregistrada en el dron para diferentes maneras de interferencia, recogiendo asi datos

que nos ayuden a evaluar su rendimiento y estabilidad.

3.1.2. Investigacion aplicada

Esta investigacion sitia la generacion de conocimientos que contribuyan a la
solucion de un problema determinado, el que se relaciona con la vulnerabilidad que
presentan los sistemas de comunicacion de los drones ante interferencias
electromagnéticas. A partir de los resultados se brinda informacion valida para valorar
el comportamiento del sistema y, a su vez, se progresa en el desarrollo de tacticas que

mejoren la fiabilidad de las comunicaciones.

3.1.3. Investigacion cuantitativa

Esta declaracion retdrica gira en torno a la obtencion y analisis de resefas
numéricas que provienen de las simulaciones realizadas con MATLAB/Simulink. Las
variables de estudio se evaluan con indicadores como la relacion entre la sefial y el ruido
(SNR, por su sigla en inglés: Signal-to-Noise Ratio), la tasa de error de bits (BER, por
su sigla en inglés: Bit Error Rate), la potencia de la sefial y otras medidas del tipo que

permiten medir objetivamente el desempeiio del dron.
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3.1.4. Investigacion experimental

Corresponde a una investigacion experimental, se opera de forma controlada la
variable autobnoma, representada por los diferentes tipos de jammers, para visualizar y
analizar su efecto sobre la variable dependiente, correspondiente al desempefio del dron
virtual dentro de un entorno de simulacioén elaborado en MATLAB junto con el entorno

de Simulink.

3.2. Descripcion del disefio de la investigacion general del sistema propuesto

La investigacion se elabora en un entorno de simulacion implementado en
MATLAB/Simulink, el cual permite controlar las diversas condiciones de cada
experimento y mantener de manera uniforme los parametros del sistema. En el entorno
se ejecutan diferentes escenarios de simulacion para evaluar el comportamiento del dron
bajo condiciones normales de funcionamiento y frente a la aplicacion individual de un
jammer de ruido blanco, un jammer gaussiano, un jammer de banda limitada y un

jammer de ruido impulsivo.

Dentro de cada espacio se almacenan las diferentes sefiales que fueron formadas
por las diferentes tecnologias inaldmbricas, asi como también los diversos parametros
de desempeio que fueron obtenidos mediante las diferentes herramientas de monitoreo

que ofrece el entorno de Simulink.

3.3. Herramientas y recursos utilizados por capas del sistema propuesto

Las herramientas que llevaron a cabo la investigacion simulada permitieron
modular e implementar la forma en que se comportaria un dron virtual frente a

interferencias electromagnéticas producidas intencionalmente.
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3.4. Software utilizado

MATLAB fue el programa seleccionado para desarrollar la simulacion con
Simulink, considerado como el software mas empleado para el modelado de sistemas
de comunicacion y el procesamiento de sefiales gracias a su tremenda disponibilidad de
librerias especializadas, siendo un programa muy conocido dentro de la rama de
ingenieria, que permitieron representar de manera adecuada el tema tratado en el trabajo,

asi como desarrollar el modelo de simulacion [55].

3.5. Hardware utilizado

Las simulaciones se llevaron a cabo en un computador con recursos suficientes
para ejecutar y simular el modelo desarrollado en MATLAB/Simulink. En la Tabla 4, se
pueden visualizar las diferentes caracteristicas del hardware especifico usado durante la

elaboracion de esta investigacion.

Tabla 4. Hardware utilizado componentes

Componente Especificacion
Equipo HP 14-ep0002la
Procesador Intel Core i3
Memoria RAM 8 GB
Almacenamiento SSD
Sistema operativo Windows 11 de 64 bits

3.6. Hardware necesario para una simulacion fluida

Para lograr una practica de simulacion fluida en MATLAB/Simulink, el

hardware actual basado en un procesador Intel Core 13 y 8 GB de RAM puede volverse
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insuficiente, en especial, si los modelos aumentan en complejidad, tienen muchos

bloques o utilizan herramientas de calculo.

Para optimizar el rendimiento y garantizar simulaciones fluidas, se recomienda

el siguiente hardware con las siguientes especificaciones:

Tabla 5. Recomendaciones de hardware

Recomendaciones de hardware

Especificacion
Componente recomendada (para mayor Razoén
fluidez)
Mas nucleos fisicos mejoran la gestion de
Procesador Intel Core 17 / AMD Ryzen 7
simulaciones complejas y el procesamiento
(CPU) (o superior)
paralelo.
MATLAB es muy intensivo en RAM. 8 GB
es el minimo absoluto; 16 GB+ permite
Memoria RAM | 16 GB minimo (32 GB ideal)
manejar modelos grandes sin
ralentizaciones.
Indispensable para reducir tiempos de carga
Almacenamiento SSD NVMe (M.2) de programas, carga de grandes conjuntos
de datos y escritura de logs.
Mejora la renderizacion de graficos
GPU dedicada con al menos (Scopes, Simulation Data Inspector) y
Grificos (GPU)

2-4 GB de VRAM

acelera ciertos calculos mediante

CUDA/OpenCL.

La Tabla 5, describe el equipamiento técnico que se dedicd para ejecutar las

simulaciones. En concreto, se us6 un ordenador modelo HP 14-ep0002la para
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proporcionar los recursos de procesamiento necesarios para que el modelo elaborado en
MATLAB/Simulink se ejecute sin que se vea afectado el rendimiento del hardware. Es
decir, la configuracion de esta base estaba compuesta inicamente por un procesador de
tipo Intel Core 17, una memoria RAM de 16 GB y una unidad de almacenamiento tipo

SSD NVMe.

3.7. Desarrollo e implementacion del sistema de simulacion

La generacion e implementacion del sistema de simulacion es la parte esencial
de esta investigacion, modelara el comportamiento de un dron virtual y permitira evaluar
el efecto producido por la interferencia electromagnética como consecuencia de
diferentes tipos de jammers sobre sus tecnologias de comunicacién. En torno a lo
comentado, se utilizo6 MATLAB/Simulink debido a que nos aporta herramientas para el
disefio, la integracion y simulacion de sistemas dindmicos. En el siguiente apartado se
hace referencia a la arquitectura general del sistema propuesto y al proceso de
implementacion de cada uno de sus componentes, se presenta el modelo del dron virtual,
la integracion de las tecnologias de comunicacion GPS, Wi-Fi, Bluetooth y LoRa, el
disefio de los distintos tipos de jammers implementados para la creacion de escenarios
de interferencia controlada, los diagramas en Simulink y los fragmentos de codigo en
MATLAB que sirven para su configuracion y funcionamiento, con el objetivo de
evidenciar la interaccion entre ambos entornos y facilitar la comprension de la

arquitectura del sistema de simulacion.

3.8. Arquitectura general del sistema

La arquitectura general del sistema tal como se presenta en la Figura 7, fue
concretada para demostrar el funcionamiento de un dron virtual con distintas tecnologias
de comunicacion integradas de forma inaldmbrica y poder comprobar el aporte de la

interferencia electromagnética por diferentes tipos de inhibidores de sefial.
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A continuacion, se presenta la arquitectura general del proyecto:

Figura 7: Diagrama general de Simulink.

La estructura general del sistema se pone de manifiesto gracias a un modelo
virtual de dron que incluye modulos de GPS, Wi-Fi, Bluetooth y LoRa, los cuales
simulan virtualmente los tipos de enlaces de comunicacién que usa un vehiculo aéreo
no tripulado en su desempeno. Ademas, se localizan los modelos de jammers de ruido
blanco, ruido gaussiano, banda limitada y ruido impulsivo que se destinan a la
simulacion de los distintos tipos de interferencia electromagnética que se proponen en

el estudio.
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3.9. Desglose de la arquitectura general

3.9.1. Diseiio e integracion del dron

El disefio del dron fue elaborado en MATLAB junto con el entorno virtual de
Simulink mediante un modelo tridimensional que representa la estructura y el
comportamiento basico de un modelo cuadricoptero 3D durante la simulacion, como se

muestra en la Figura 8.

0 SIMALTNC —

S A e
P, E/

Figura 8. Codigo y diagrama Simulink

El sistema constituye de un controlador PID que maneja y a su vez da control a
la velocidad de rotacion de las diferentes hélices, mientras que el bloque de asignacion
y ganancia es el encargado de asignar las sefiales necesarias para invertirlas y simular el
sentido de giro que tienen los motores, de tal modo que se respete el comportamiento

real del dron.

El diagrama también recibe diferentes constantes de posicion y orientacion que
se usaran para poner al dia el modelo cuadricoptero mostrado en el entorno 3D. De
forma adicional, se complementa en el entorno de simulacion la finalizacion de los

modelos propios abiertos y se inicializa la base programada y parametrizada.
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3.9.2. Configuracion de bloques del disefio del area RPM

La gestion de las RPM en un dron modelado en 3D bajo el entorno de Simulink

representa la variable de control critica que traduce las sefales eléctricas provenientes

del controlador de vuelo en fuerza de sustentacion y momentos de giro.

Como se observa en la Figura 9, esto permite especificamente configurar la

velocidad de las hélices del dron, entre menos sea el valor que se coloca, menor es la

velocidad y entre mayor sea el numero que se coloca, mayor velocidad tendra.

Block Parameters: RPM
Constant
Output the constant specified by the 'Constant value' parameter. If

'Constant value' is a vector and 'Interpret vector parameters as 1-D' is on,

treat the constant value as a 1-D array. Otherwise, output a matrix with the
same dimensions as the constant value.

Main  Signal Attributes
35 Constant value:

Interpret vector parameters as 1-D

RPM

Sample time:
inf

concel

Help

Figura 9. RPM Rev/Min

3.9.3. Propeller Initial Rotation y PID Controller3

La simulacion tridimensional del dron se prioriza en dos pilares esenciales: la

configuracion inicial y el control activo.

A continuacion, se demuestran estos dos componentes necesarios:

La Figura 10, nos muestra los dos bloques de Simulink que permiten que el dron

virtualizado se desplace y se mantenga estabilizado, con el fin de tener éxito en su

entorno 3D.
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1l
Main  Signal attributes
Cormtant valiss:
[z 0 0] 1.
trterprat vector paramebers a5 1-0

Sampla time:

nf

-C-

s Cancal Halp

"l Block Parameters: PID Controller3 »

Propeller Initial Rotation PR Uikt il

Thin block Implemants cantinuous- and discrete-tirme PID contral algor |
extornal reset, and signal tracking. ¥ou can tune the PID gains automs
Dasign).

PlD(S} [ controlles: PID For

Tira domain: ]

PID Controller3 ©Q Continuous-tima »
) Discrete- tirme

* Compansator formula

o Cancal Hlp

Figura 10. Propeller Initial Rotation y PID Controller3

El primer bloque es el que establece la orientacion fisica inicial de la "pieza", es
decir, el que aplica dicha rotacion matematica de -90 grados, que permite que las hélices
inicien la posicion horizontal totalmente antes de hacer girar el dron durante la

simulacion.

El controlador PID hace las veces de sistema de equilibrio de la aeronave
mientras trabaja continuamente; se encarga de calcular el error de inclinacién o de
posicion para modificar la fuerza de los motores, de tal manera que el dron "navegue"

adecuadamente y no se descontrole y caiga.

3.9.4. Simulation 3D Scene Configuration

El bloque Simulation 3D Scene Configuration como se observa en la Figura 11,
es el bloque clave de Simulink que actia como la interfaz entre el modelo matematico
y el espacio virtual, donde el espacio virtual del dron tiene que funcionar. El bloque
Simulation 3D Scene Configuration esta destinado a configurar los paradmetros basicos
de la escena, como la iluminacion, las condiciones atmosféricas, el medio fisico, etc.,
los cuales son necesarios para realizar una visualizacion y una validacion del

comportamiento del dron en el espacio 3D.
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Figura 11. Simulation 3D Scene Configuration

El siguiente bloque también es el que actia como el motor principal de la
creacion y gestion del entorno tridimensional virtual donde se movera el dron. En la
configuracion actual, le esta indicando a Simulink que se demuestre una escena por
defecto vacia ("Empty scene") vista desde el origen de coordenadas, para hacer una

especie de pintura en blanco para la simulacién.

Ademas, en cuanto al tiempo de muestreo, se esta indicando de manera explicita
un tiempo de muestreo de 0.02 segundos, lo que implica que el entorno virtual se
actualizara 50 veces por segundo, lo que permitira que los controles sean precisos.
Finalmente, el checkbox "Display 3D simulation window" se encuentra marcado. El
bloque que esta haciendo que la ventana emergente con los graficos en 3D se abra cada

vez que se ejecuta el modelo permite visualizar el vuelo y los sensores en tiempo real.

3.9.5. Quadcopter

El bloque de Quadcopter en Simulink como se presenta en la Figura 12,
representa el comportamiento fisico del dron dentro de un espacio 3D. Un bloque que
contempla las leyes de la fisica como la gravedad, la resistencia aerodinamica y la
inercia para procesar las sefiales de salida de los motores y deducir como tiene que

moverse y rotar la aeronave en el espacio que nos rodea. Es decir, actia como el cuerpo
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rigido del sistema que convierte los comandos de potencia en una respuesta a las

variables del vuelo que esté acorde con las condiciones ambientales que estan definidas.

5l Biock Parameters: Susccopbes .
farmdation B dctor (mask] {ink)
Irepliminis: a ganaric acter in the 30 visuakzation erdrenment. Yoo

Cusckoapier Tiangaten =% £an s this biock 19 craabe simphe cion in e 30 emsvironment. You

o’ can specify Jctor nama, source N, intialicatisn command for setting

b wp S actor, s wall i Fow the Bcior i creatid and behaves during
— e emulston,
LusdiE Py Relman
Paramadsri
i

Pomcaiirt Ackulen — Il,.' ".III Main  Tramform  lrpula Outpis Evenh

Bctor Properties

Actor name: TSRS

Parenl nama: Scovs Orgin

! Ogsaration: Credats at sstup
r e g

Path o source file:

Sukacl ..

O sdcopied

O Cancel Halg:

Figura 12. Quadcopter

El bloque de Quadcopter en Simulink hace de modelo dindmico y cinematico
central que representa el comportamiento fisico del dron dentro de un espacio 3D. Un
bloque que contempla las leyes de la fisica como la gravedad, la resistencia
aerodindmica y la inercia para procesar las sefiales de salida de los motores. Es decir,
actia como el cuerpo rigido del sistema que convierte los comandos de potencia en una
respuesta a las variables del vuelo que esté acorde con las condiciones ambientales que

estan definidas.

3.10. Integracion de las tecnologias inalambricas al dron

El UAYV se encarga de controlar la propia operacion general de la simulacion
correspondiente al modelo virtualizado creado con MATLAB/Simulink, permitiendo
controlar a su vez la interaccion entre el usuario y los diferentes componentes de la

simulacion; en ese sentido deja controlar el estado de funcionamiento de las tecnologias
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de comunicacion aplicadas, como también el comportamiento del UAV a la hora de

hacer la ejecucion de los propios experimentos.

3.10.1. GPS

La integracion de GPS en un dron simulado consiste en integrar un bloque sensor
capaz de calcular la posicion global del vehiculo aéreo simulado. El sistema capta las
coordenadas del dron de manera real con un elixir, ruido y latencias a fin de simular el

comportamiento que tendria un receptor GNSS real.

3.10.2. GPS signal y GPS enable

Los bloques GPS Signal y GPS Enable conforman el modo de gestionar y de
activar la informacion de la posicion dentro de la arquitectura de control del dron de
acuerdo con la forma de control del mismo, como se muestra en la Figura 13. Esto
resulta en la posibilidad de gestionar con eficiencia el sistema de navegacion del dron,
confirmando que la posicién se mantenga disponible a la vez que sea utilizada solamente
cuando se presenten condiciones de vuelo o requerimientos de la mision que puedan

llegar a requerir tal informacion.

m.._ ==

GPS_Enable e

N, H

GFE_Gigral

Figura 13. GPS Signal y GPS Enable
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3.10.3. GPS product

El bloque funciona como una etapa de procesamiento y acondicionamiento que
consolida las sefiales de posicionamiento provenientes del sensor GPS. Su labor consiste
en recibir la informacién de geolocalizacion y estructurar de forma coherente para que

el sistema de control pueda interpretarla como una referencia espacial valida.

Se observa el bloque producto como un elemento de aritmética basica en
Simulink que, de tal manera, se encarga de realizar una operacion de multiplicacion

entre dos sefiales de entrada distintas como se muestra en la Figura 14.

("5 Bk Parswesters G575 Prodisd

Prosuct

Muliply of divide ipurs. Chiosa akimant-wis o matts produ and
sty ang of Tha Rellcwing:

3] * o o ccah gk por. For ek, T o B opsration
BT TETE T

B3 A sralar vk Spscifias th rumnbr of iNpt pons i b multplod. Far
A, 2 o th operation ul®ul'.

I thara & oty s gt port and thi Mul phcation paramsates 5 sef o
Elafrsant-misd. "} & singla ® or | collapses th inget shanal wsing tha
spiiliad opsaraten, Hoveavor, i thi Muli plication paramess & s o
Matria]* ), @ Singha * Cases tha Block o ouipuUt th matris wacanged, and
OF5 Product a singhe [/ Causes S Bk o cutput i matri: inerss.

X -

Han  Saal Aovibutes
Rtk of ingees:

E

Multiphcation: Element-mimei.*)

[ Cancad M

Figura 14: GPS Product.

Dado que su configuracion la mantenemos en element wise (*) con una cantidad
de entradas de 2, el bloque procesa ambas sefiales de entrada y obtendra una tnica salida,
la cual se obtiene multiplicando cada punto y lo que en la particularidad del subsistema
GPS Product tiene un papel de control muy importante: une la sefial de enable
(interruptor logico de 0 o 1) con la sefial de tipo de onda senoidal que produce el GPS.
Asi, cuando el interruptor se encuentra en 1, la sefal queda bien y se transmite a la
salida, mientras que cuando lo colocamos en 0, la multiplicacidon anula la sefial de salida
y obtenemos el efecto de "apagar" o, en su defecto, "encender" la comunicacion del dron

mediante un software de manera efectiva y precisa.
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3.10.4. Interferencia GPS

La interferencia GPS en un simulador del dron, equivale a una degradacion o
incluso la pérdida total de la precision de los datos de la geolocalizacion, lo que equivale
a una forma de evaluar el modelo para valorar la capacidad del sistema ante un
entorno adverso. En Simulink, esta forma se desarrolla a través de la introduccion de
ruidos gaussianos, sesgos temporales o bloqueos de sefial leidos de forma que se da paso
a modificar las coordenadas leidas y generar situaciones en que no existe ninguna
coordenada que se pueda considerar fiablemente en el modelo de la simulacion de las

comunicaciones.

La Figura 15 presenta un bloque sumador (sum), que es uno de los bloques mas
elementales de la logica de control del modelo el cual permite incluir los efectos de la
interferencia. El bloque sumador necesita recibir dos o mas sefales eléctricas/datos y
combinar matematicamente en una salida, como se controla por su propiedad de "List
off signs". El bloque en cuestion tiene el valor de configuraciéon en ++ y por ello el
resultado es una suma simple: la sefial de emision original (ej. GPS) mas la sefial de
ruido que proviene de los "Jammers", los cuales se encuentran configurados en el codigo
fuente. La l6gica del crecimiento persigue la veracidad de un entorno hostil en el que la
sefial Util que llega al dron tiende a desaparecer bajo el ruido electromagnético, siendo
el resto del sistema el que debera detectar si la sefial contaminada y comprobar si el dron

sigue siendo estable o ha perdido el contacto.
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[l Block Paramesiers: Inerfenencia GPS =
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L Cancel Help

Figura 15. Interferencia GPS

3.10.5. Filtro Salida GPS

El componente es el encargado de procesar y suavizar la sefal de
posicionamiento que se recibe una vez llega al filtro modo antes de ser utilizada por el
control en su funcionalidad de modo de control del dron. El componente se ocupara de
contener los algoritmos de filtrado usados (filtros pasa-bajos o filtros de Kalman) y
eliminar el ruido, errores de deriva u oscilaciones bruscas de la sefal, las cuales suelen
ser intrinsecas a las sefiales satelitales, de forma que el controlador de vuelo recibe unos
datos de posicion estables y predecibles, y pequefias oscilaciones inesperadas en la sefial
proporcionada por el GPS no den lugar a movimientos indeseados o que el

comportamiento del dron tenga oscilaciones abruptas durante la simulacién.

La estructura del bloque Filtro de Salida GPS, la que podemos observar en la
Figura 16, es la misma que la de los bloques de producto anteriores, es, por tanto, una

puerta logica de control de la sefial de salida del GPS.

Su importancia radica en la integracion del sistema donde recibe por un puerto
la senial del GPS ya procesada, pero dafiada por interferencia, y por el otro puerto recibe
la sefial habilitadora (los estados "on/off" son manejados desde la interfaz de
MATLAB). Al multiplicar ambas sefales, el bloque actia como un filtro y asegura que,

si el sistema detecta que la tecnologia GPS est4 "apagada", el dron no recibird ninguna
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sefial de localizacion incorrecta o residual, permitiendo al sistema de control del dron
ignorar por completo la sefial GPS y recurrir inicamente a sus otros sensores o sistemas

inerciales.

"Rl Mok Pargmeters: Fitro, Sakds 055 ®
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Multiply or dhades iy, Chaocnn shemant mie on matis rod
specify one of the following:
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If thera 5 only one inpat port and the: Muliplication paramate
Ebamant-witia{"], & Singhe = of | Collapses the inpul signal usi
s oparation. Howver, If the Mulliphcalion parameter |
Mg ¥}, & winghe * couses: e block i output the malri une
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Figura 16. Filtro Salida GPS

3.10.6. Wi-Fi

La inclusion de Wi-Fi en la simulacion 3D de un dron en Simulink supone la
posibilidad de poder modelizar el enlace de comunicacion entre la aeronave y el sistema
de control terrestre (en inglés Ground Control Station). En el escenario, el bloque de
Wi-Fi no solamente es capaz de simular la transmision de datos de telemetria y de
instrucciones de vuelo, sino que también se integran otros aspectos criticos de la realidad
como la latencia de red, la pérdida de tramas o paquetes y la atenuacion de la senal en
funcion de la distancia. Tal posibilidad puede ser fundamental para poder conocer el
comportamiento del sistema de control al ser capaz de simular posibles desconexiones
del sistema o degradaciones de la calidad del enlace. Al simular el enlace o canal
inalambrico se puede determinar la caida del SINR y el crecimiento de la tasa de error

de bits (BER) en funcién de cuando la sefial de control empieza a perder integridad.
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3.10.7. Wi-Fi Signal y Wi-Fi Enable

Estos bloques Wi-Fi Signal y Wi-Fi Enable funcionan como el sistema de
gestion del enlace de comunicaciones inalambricas dentro de la arquitectura de la

simulacion se presenta visualmente en la Figura 17:

Figura 17. Wi-Fi Signal y Wi-Fi Enable

El componente Wi-Fi Enable actia como un interruptor 16gico de tipo constante;
al tener asignado el valor de 1, permite el paso de la sefial, mientras que un cambio a 0

interrumpiria la transmision de datos hacia el resto del modelo.

Por su parte, el bloque Wi-Fi Signal es un generador de onda senoidal disefiado
para representar la portadora del protocolo inaldmbrico, con una amplitud de 2 unidades
y una frecuencia de 2400 radianes por segundo, emulando la banda de 2.4 GHz. La
integracion de ambos elementos permite que el sistema simule con precision el estado
de la conexidn inalambrica, permitiendo activarla o degradarla dindmicamente mediante
la interfaz de usuario para observar como afecta esta sefial a la estabilidad o telemetria

global del dron durante la simulacion.

3.10.8. Wi-Fi Product

El bloque antes indicado actia como la interfaz de procesamiento Yy

empaquetado final que corresponde a la sefial de comunicacion inaldmbrica del sistema,
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como aparece mostrado en la Figura 18. El bloque que nos ocupa realiza la
consolidacion de los datos de control y telemetria, el objetivo de esta etapa es la de
convertir la sefial sin tratar surgida del enlace Wi-Fi en un flujo de informacion que el
controlador del dron pueda comprender. En lineas generales, el bloque garantiza que
exista coherencia en la comunicacion entre el vehiculo aéreo y la estacion terrestre, esto
se traduce en que tanto las drdenes enviadas como los datos de telemetria recibidos sean
los adecuados y se integren correctamente en el modelo, evitando cualquier desprecio
por dafios o desincronizaciones, de modo que, la operacion puede llevarse a cabo sin

problemas y con seguridad.

"5l Block Parameters: WiFi_Product =
Product

Multiply or divide inputs. Choose element-wise or matrix product and

| specify one of the following:
a) * or [ for each input port. For example, **/* performs the operation

|l u2fu3Tud

| b) A scalar value specifies the number of input ports to be multiplied. For
example, 2 performs the operation "ul*u2'.

|
X b If there is only one input port and the Multiplication parameter is set to
Element-wise(.*), a single * or [ collapses the input signal using the
specified operation. However, if the Multiplication parameter is set to
Matrix(*}, a single * causes the block to output the matrix unchanged, and
a single [ causes the block to output the matrix inverse.

WiFi_Product
- Main  Signal Attributes
Number of inputs:

Multiplication: Element-wise(.*)

i Ok Cancel Help

Figura 18. Wi-Fi Product

En el sistema de comunicaciones, el bloque multiplicador es el nodo de control
mas importante. Estd configurado con 2 entradas y, a su vez, se trata de un bloque donde
la operacion es del tipo element-wise (por lo que el resultado de la multiplicacion entre

las sefiales de entrada podria ser perfectamente la operativa de una puerta logica).

Entrando ya en su funcionalidad, el bloque multiplicador toma la salida que
proporciona, en nuestro caso, la sefial de la onda senoidal (un analogo de la senal de
transmision de datos del Wi-Fi) y multiplica inmediatamente esta sefial por la sefial del

control de habilitacion.
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Lo que hace el bloque multiplicador es similar a lo que haria una puerta logica:
cuando el sistema de habilitacion esta en uno, la sefial del Wi-Fi pasa a través de €l sin
ninguna modificacion; si el sistema de habilitacion estd en cero, el resultado de la
multiplicacion es cero, por lo que se puede realizar la desconexion limpia del enlace via

sistema inaldmbrico dentro de la simulacion.

3.10.9. Interferencia Wi-Fi

La interferencia Wi-Fi en la simulacion de un dron se puede entender como la
descripcion de la alteracion de un medio electromagnético o fisico que degrada el enlace
entre el dron y la estacion de tierra. En Simulink, esto implica la adicién de ruido, la
atenuacion de la sefial, o la pérdida selectiva de paquetes de datos, tal como simular la
inclusion de obstaculos, interferencias provocadas por otros aparatos o aumentar la
distancia entre el dron y la estacion de tierra. Introducir la interferencia en la simulacion
tiene como finalidad poder comprobar la robustez de los protocolos de comunicacion y
comprobar si el sistema puede, ante una sefial de control inestable o completamente
perdida, mantener el comportamiento en estabilidad e ir a situarse en maniobras de
seguridad como volver a casa (RTH) o simplemente el vuelo estacionario automatico

como se muestra en la Figura 19.

| [*a] Black Parameters: Interferencia_WiFi >
Sum

| Add or subtract inputs. Specify one of the following:
a) character vector containing + or - for each input port, | for spacer
between ports (e.g. ++|-|++)
b) scalar, >= 1, specifies the number of input ports to be summed.
| When there is only one input port, add or subtract elements over all
| dimensions or one specified dimension.

+

+ | Main  Signal Attributes
| Icon shape: rectangular
Inteferencia WiFi | st of signs:

++

0K Cancel Help

Figura 19. Interferencia Wi-Fi
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El bloque, que se denomina Interferencia Wi-Fi, repite la funcion logica a la que
corresponde con la de la interferencia del GPS que hemos comentado en el apartado
anterior. Es un bloque de suma segtn el pardmetro ++, es decir, se configura para sumar

dos sefiales de entrada en una unica salida para dar una respuesta por suma directa.

En los sistemas de comunicaciones inalambricas, el bloque mencionado es un
componente de la sefial original que contiene el Wi-Fi (la que tiene forma de una onda
senoidal que transporta la telemetria o el control) y se combina con la sefal de ruido o
de interferencia generada por el "jammer". La salida de dicho bloque es una sefial
desagradable que contiene tanto la informacién util como el ruido electromagnético y
permite que el modelo se convierta en una simulacion exacta de la realidad, la calidad
del enlace Wi-Fi va decreciendo o desapareciendo a medida que se ejecuta un ataque, y
el sistema del dron responde a la pérdida de conexion o a una tasa de errores por encima

de un umbral critico.

3.10.10. Filtro Salida Wi-Fi

En cuanto al filtro de salida del Wi-Fi, por lo general contiene la parte donde se
procesa la sefial que se recibe a través de esta via inalambrica con el objetivo de hacer
que los comandos de control y la telemetria sean recibidos por el sistema con fiabilidad
y con limpieza. En funcién, por un lado, de aplicar técnicas de filtrado que permitan
disminuir el ruido, eliminar los cambios drasticos o corregir errores originados por la
recepcion de paquetes de datos, como consecuencia de la inestabilidad de la conexion
se visualiza en la Figura 20. Suavizando estas sefiales, el filtro impide que las
variaciones sean comprendidas por el controlador de vuelo como 6rdenes errdneas, lo
que podria provocar movimientos imprevistos o comportamientos poco predecibles del

dron en situaciones de comunicacion deficientes.
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&l B TG Sanda Wi
Multiply or divide inputs. Choose element-wise or matrix product and
specify one of the following

a) * or [ for each input port. For example, **/* performs the operation
‘ul*u2/u3*ud’.

b) A scalar value specifies the number of input ports to be multiplied. For
example, 2 performs the operation 'u1*u2'

If there is only one input port and the Multiplication parameter is set to

Element-wise(.*), a single * or [ collapses the Input signal using the
specified operation. However, if the Multiplication parameter is set to
Matrix(*), a single * causes the block to output the matrix unchanged, and
a single | causes the block to autput the matrix inverse.

Fitro_Salida_WiFi
Main  Signal Attributes

Number of inputs
2

Multiplication: Element-wise(.*)

OK Cancel Help

Figura 20. Filtro Salida Wi-Fi

El bloque Filtro Salida Wi-Fi realiza la misma funcion y finalidad que la del
bloque de filtrado GPS que se acaba de definir, siendo por tanto el Gltimo punto clave
de la sefial de datos inalambricos antes que llegue a la entrada del sistema de tratamiento
del dron. Como se puede observar en la configuracion, se trata de un bloque de producto
con dos entradas, para poder gestionar el modo element-wise, lo que significa que
multiplica la sefal de datos Wi-Fi dafiada (la que proviene del producto con la
interferencia) por la sefial de habilitacion. Su forma de actuar es parecida a la
correspondiente a una puerta de seguridad logica: si el sistema de control decide que la
conexion Wi-Fi no existe (por ejemplo, porque se ha detectado que el nivel de
interferencia es insostenible o bien por una instruccion de parar) la sefial de habilitacion
pasa a ser cero, es decir, de forma automatica, lleva a la no salida del bloque, de forma

que impide que el dron reciba como entrada el dato de telemetria corrupta o nula.

3.10.11. Bluetooth

La incorporaciéon de Bluetooth en un dron simulado dentro de Simulink
representa el modelado de un canal de comunicacién de corto alcance, comiinmente
empleado para emitir telemetria basica, una configuracion de parametros en tierra o el
control de corto alcance entre el dron y el dispositivo movil. En contraposicién a Wi-Fi,

el bloque emula un protocolo de menor tasa de transferencia de datos y de menor
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consumo, siendo un elemento primordial para comprobar la viabilidad de la
comunicacion en aquellas condiciones que precisan una conexion estable, pero que sean
de baja complejidad. Su incorporacion al modelo permite de esa forma analizar como la
limitacion de ancho de banda o la proximidad fisica entre el usuario y el dron hacen que
cada interaccion entre ellos mantenga como aseveracion que cualquiera de los comandos

criticos debe recabarse adecuadamente dentro del rango de operacion del dron.

3.10.12. Bluetooth Enable y Bluetooth Signal

Estos bloques Bluetooth Enable y Bluetooth Signal constituyen lo que es el
sistema de gestion de links cortos en la arquitectura del dron. Bluetooth Enable actia
como un control que activa o desactiva el subsistema del dron para esta conexion
concreta, lo que permite especificar o bien ignorar parte del sistema de comunicacion.
Y Bluetooth Signal es el bloque que simula el comportamiento fisico de la transmision,
ademds de la limitacion de distancia y las interferencias propias de esta forma de
transmision. En conclusion, garantizan que, mientras el dron opera dentro de
exactamente el rango de proximidad, los datos se estructuran correctamente,
permitiendo realizar una rapida configuracién o bien control local sin depender de la

infraestructura de la red mas amplia del Wi-Fi como se muestra en la Figura 21.

%2l Block Parameters: Bluetooth_Signal x
&l

Constant Parameters
Output the constant specified by the 'Constant value' pai || Sine type: Time based

"Constant value' is a vector and 'Inkerpret vector paranmi
treat the constant value as a 1-D array. Otherwise, oulp Time (t): Use simulation time

same dimensions as the constant value.
1 Amplitude:
Main  signal Attributes 1.5

Bluetooth_Enable Constant value:
1

Bias:

[i]

8 Interpret vector paramaters as 1-D

Fraguency (radysac):
/\/ Sample time: 2002
inf

Phase (rad):
0

Bluetooth_Signal

ok Cancel Help

oK Cancel Help

Figura 21. Bluetooth Enable y Bluetooth Signal
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Aqui se ha presentado la configuracion técnica del subsistema Bluetooth de la
misma manera que se han presentado los médulos GPS y Wi-Fi. El bloque Bluetooth
Enable es un bloque de constant con valor 1 que se comporta a modo de interruptor de
control; es decir, si es 1 entonces permite que la seial sea tratada por el resto del sistema;

al modificar la signal a 0 la conexion se anula logicamente.

El bloque Bluetooth Signal es, por su parte, un generador de onda senoidal
modificado con amplitud 1.5 y frecuencia de 2402 rad/s, con el fin de emular la banda
de frecuencia inicial del estandar Bluetooth (2.4 GHz). Esta adicion de bloques hace que
el modelo permita simular la presencia/ausencia de conectividad Bluetooth de forma
independiente, creando herramientas de resiliencia que permiten comprobar que el
sistema de control debe ser capaz de gestionar/desplegar la gestion de la desconexion

de un periférico o enlace inaldmbrico a corta distancia.

3.10.13. Bluetooth Product

La unidad Bluetooth Product se elige como el nticleo de procesamiento que
realiza la consolidacion y el borrado de los datos de comunicacion por Bluetooth; esta
ofrece la recepcion de las sefales de corto alcance y asegura que la informacion sea
traducida en un protocolo capaz de ser procesado por el sistema de control del dron,
confirmando la integridad de la informacién de los paquetes transmitidos, se convierte
en la capa de abstraccion que permite la inclusion de los comandos de configuracion y
la telemetria local en el modelo de simulacion, intentando incluso que, con las
restricciones de ancho de banda del protocolo, la transferencia de la informacion hacia

el controlador de vuelo no sufra errores de sincronizacion.

El bloque Bluetooth Product presenta una funcionalidad l6gica analoga a aquella

correspondiente a los bloques cuyo funcionamiento en modo multiplicador hemos
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comentado ya para el caso del GPS y del Wi-Fi como se observa en la Figura 22. Es un
multiplicador de dos entradas en modo element-wise que representa para la sefial de

Bluetooth la puerta de control final.

|%al Block Parameters: Bluetooth_Product X
Product

Multiply or divide inputs. Choose element-wise or matrix product and
specify one of the following:

a) * or / for each input port. For example, **/* performs the operation
'ul*u2fu3*tua'.

b) A scalar value specifies the number of input ports to be multiplied. For
example, 2 performs the operation 'ul*u2'.

If there is only one input port and the Multiplication parameter is set to
Element-wise(.*), a single * or / collapses the input signal using the
specified operation. However, if the Multiplication parameter is set to
Matrixg(*), a single * causes the block to output the matrix unchanged, and
a single / causes the block to output the matrix inverse.

x -

Main  Signal Attributes
Bluetooth_Product  number of inputs:

2

Multiplication: Element-wise(.*)

i_ OK | Cancel Help

Figura 22. Bluetooth Product.

El funcionamiento es el siguiente: por un puerto recibe la sefial generada en onda
senoidal de Bluetooth, la cual ha sido sumamente mezclada por interferencia, y por el
otro puerto recibe la sefial de habilitacion. Al multiplicar ambos puertos, el bloque
permite que el sistema "corte" o "active" el enlace Bluetooth instantaneamente. Si la
sefial de habilitacion es cero, el valor reportado por el bloque es cero, emulando
eficazmente una interrupcion total del enlace de comunicacion debido a una

interferencia externa o a una decision logica del software de control del dron.

3.10.14. Interferencia Bluetooth

La interferencia de la tecnologia Bluetooth en la simulacion de un dron es el
modelado de una serie de perturbaciones que aparecen en los espectros de alta densidad,
donde la proximidad a los equipos inalambricos o a una pared modifican la calidad del
enlace. En Simulink, esta interferencia se llega a modelar mediante la introduccion de
unas degradaciones especificas como puede ser el fading de la sefal por un obstaculo,

el ruido térmico del entorno o la saturacion del canal que lleva al sistema a tener que
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gestionar una tasa de errores superior o una disminucion de la velocidad para la

transmision.

La Figura 23 permite observar el bloque de Interferencia Bluetooth. El bloque
de interferencia Bluetooth tiene la misma logica de configuracion que el bloque de

interferencia GPS y el de interferencia Wi-Fi que se han abordado a lo largo del capitulo.

[%a] Block Parameters: Interferencia_Bluetooth x
Sum

Add or subtract inputs. Specify one of the following:

a) character vector containing + or - for each input port, | for spacer
between ports (e.g. ++|-|++)

b) scalar, >= 1, specifies the number of input ports to be summed.
When there is only one input port, add or subtract elements over all

+ dimensions or one specified dimension.
> Main  Signal Attributes

Interferencia_Bluetooth cop shape: rectangular

List of signs:

++

OK Cancel Help Apply

Figura 23. Interferencia Bluetooth

El principio es el mismo, se trata de un bloque “sum” con la lista de signos
configurada como ++, por tanto, el bloque tiene la finalidad de sumar las dos sefiales de
entrada mediante el método de la aritmética directa. El bloque de interferencia de
Bluetooth toma la sefal Bluetooth original (la onda senoidal que transporta la
comunicacion) y la suma con la sefial de ruido o interferencia proveniente de los

sistemas de jamming programados.

Como resultado de la suma de ambas senales, el resultado es una sefal que
transporta la conexion Bluetooth degradada, lo que permite que el sistema de control
del dron evalue la llegada de sefial como buena o mala y, sobre la base de una u otra,
decida si la conexion con los periféricos puede mantenerse o si la interferencia debe

considerarse como una causa de perdida de las conexiones Bluetooth.
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3.10.15. Filtro Salida Bluetooth

El filtro se encarga de limpiar y estabilizar la sefial de los datos que se recibe en
el enlace Bluetooth, antes de que esta misma sefial sea procesada por el controlador del
dron. Esto es especialmente relevante, pues las conexiones Bluetooth son muy
vulnerables a las alteraciones provocadas por interferencias en la banda de 2.4 GHz, y
por ello el determinado filtro utiliza algoritmos de suavizado o bien algoritmos de
correccion de errores, para eliminar picos de ruido, paquetes fallidos o retardos

inestables se presenta en la Figura 24.

El uso de tal elemento es fundamental para garantizar que la telemetria recibida
o cualquier cambio de configuraciéon que deba ser enviado a través de dispositivos
externos para el control del dron no tenga errores que repercutan negativamente en la
estabilidad del vuelo, permitiendo asi que la sefal circule hasta el sistema de control, de

un modo limpio, predecible y de confianza.

%l Block Parameters: Filtro_Salida_Bluetooth X
Product

Multiply or divide inputs. Choose element-wise or matrix product and
specify one of the following:

a) * or [ for each input port. For example, **/* performs the operation
‘ul*u2fu3*ud',

b) A scalar value specifies the number of input ports to be multiplied. For
example, 2 performs the operation 'ul*u2'.

If there is only one input port and the Multiplication parameter is set to

X = Element-wise(.*), a singhe * or / collapses the input signal using the
specified operation. |.owever, if the Multiplication parameter is set to
Matri*), a single * causes the block to output the matrix unchanged, and
S— a single [ causes the block to cutput the malrix Inverse.,
Filtro_Salida_Bluetocth

Main  Signal Attributes

Number of inputs:
i

Multiplication: Element-wise(.*)

OK Cancel Help

Figura 24. Filtro Salida Bluetooth

Es un bloque multiplicador (de dos entradas, configurado en modo element-
wise) cuya funcionalidad logica es muy sencilla: recibe por un puerto la senal de
Bluetooth previamente procesada (que se ha mezclado con la interferencia en el bloque

de suma) y por el otro puerto recibe la sefal habilitante. Al multiplicar ambas sefiales el
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bloque Filtro Salida Bluetooth se comporta como una puerta logica: si la sefial
habilitante es igual a 1 entonces la sefial Bluetooth que ha sido procesada pasa hacia el
resto del sistema, en contraposicion si la habilitacion se encuentra en 0 entonces la salida

quedard completamente anulada.

Es un bloque esencial para la integridad del sistema, garantiza que la
informacion telemétrica de Bluetooth no sea transmitida al controlador del dron en caso
de que se considere la comunicacion entre dicho controlador y el modulo de Bluetooth
desconectada o, incluso altamente perturbada por interferencias externas, de forma que
el modelo pueda asi reaccionar de una forma coherente ante las condiciones del entorno

de simulacién que estan cambiando constantemente.

3.10.16. LoRa

Incorporar LoRa (Long range) a la simulacion 3D del dron constituye el
modelado de un enlace de comunicacion a larga distancia y de bajo consumo de energia,
orientado a operar en algunas condiciones en las cuales otras tecnologias como Wi-Fi o
Bluetooth se quedarian cortas. En el entorno de Simulink, se simula la transmisién de
datos a larga distancia e incluso con obstaculos intermedios, dando prioridad a la
correcta comunicacion de mensajes criticos de telemetria y comandos de emergencia,

en detrimento de la rapidez de transmision de datos.

Esta tecnologia, es de gran importancia para coberturas largas puede extender
las capacidades del dron para garantizar que siempre dispondremos de un enlace de
comunicacion con la estacion de control, aunque se encuentre a varios kilometros de
distancia, asegurando de esta forma la seguridad del sistema a partir de los constantes

valores de estado operativo de que disponemos.
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3.10.17. LoRa Enable y LoRa Signal

Los bloques denominados LoRa Enable y LoRa Signal, tal y como se muestra
en la Figura 25, son los elementos que componen la infraestructura de control de los
enlaces de comunicacion de largo alcance en la simulacién del modelo. El bloque LoRa
Signal junto a su correspondiente LoRa Enable, continua su propia logica, que ha sido

la misma para los demas sistemas de comunicacion del dron, de disefio modular.

[l Block Parameters: LoRa_Sigal x

Parameters

(') Sing type:  Time based
e Time (1): Use simuanen tme
Output the constant specified by the ‘Constant value® paramet

‘Constant value' is tor and 'Inkerpret vector parameters amplitudes

treat the constant value as a 1-D array. Otherwise, cutputar || 4

53 GIMEnsions a3 the CORSANL value.

Bias:

Main  Signal Attributes n

Constant value:
i Frequency (radfsec)

as
/\/ L B interpret vector parameters as 1-0
Phase (r:
Sample tme: fed

0
| oRa_Signal ok

oRa_Enable

Sample time:
0

ol Hel
o Carcal o 8 Interpret vector parameters as 1-D

(3 Cancel Halp

Figura 25. LoRa Enable y LoRa Signal.

El bloque LoRa Enable estd definido como constante igual a 1, permitiendo el
paso de la senal, y el bloque LoRa Signal genera con intencidon una onda senoidal que
se ha disefiado para representar esta tecnologia cumpliendo en la amplitud de 3 (la mas
alta de las sefiales y que podria reflejar mayor fuerza o robustez) con una frecuencia de
915 rad/s, en sintonia con las frecuencias de operacion por debajo de los gigahercios

para el protocolo de largo alcance.

3.10.18. LoRa Product

El bloque de LoRa Product proveedor de servicios de comunicacion de largo
alcance es, en definitiva, aquella unidad de procesado, que genera, concatena y gestiona
la comunicacioén de largo alcance de la arquitectura del dron, tal y como se puede

observar en la Figura 26.
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El componente en términos generales recibe los paquetes de datos de telemetria
o comandos de vuelo, y los transforma para poder ser enviados mediante protocolos de
baja tasa de bits, asegurando, que, aunque la informacion es limitada, ésta se transmite
con alta robustez y potencia de penetracion. En definitiva, actuando como un ntcleo de

empaquetado y de modulacion.

("3 Block Parameters: LoRa_Product X
Product

Muitiply or divide inputs. Choose element-wise or matrix product and
specify one of the following:

a) * or [ for each input port. For example, **/* performs the operation
ful*u2fultud.

b) A scalar value specifies the number of Input ports to be multiplied. For
example, 2 performs the operation 'ul*u2'.

If there is only one input port and the Multiplication parameter is set to
Element-wise(.*), a single * or / collapses the input signal using the

¥ specified operation. However, if the Multiplication parameter is set to

X [ Matrix{*), a single * causes the block to output the matrix unchanged, and
R a single / causes the block to output the matrix inverse.

LoRa_Product Main  Signal Attributes
Number of inputs:
]

Multiplication: Element-wise(.*)

[ ok Cancel Help

Figura 26. LoRa Product

Desarrollandose como un multiplicador de dos entradas en forma element-wise,
el bloque realiza la siguiente operacion: coge la sefial de LoRa que ya ha sido mezclada
con las fuentes de interferencias posibles a través de un bloque de suma anterior y la
multiplica con la sefial de habilitaciéon (LoRa Enable). De tal manera se da poder al
sistema para gestionar de forma dindmica la disponibilidad del enlace: si la sefal de
habilitacion es 1, la informacion de LoRa va tal cual al resto del modelo; en caso de que
sea 0, la salida del bloque es nula, "apagando" la comunicacion de hecho. Esta estructura
modular es también clave para realizar las pruebas de resiliencia y dispone una

evaluacion en tiempo real de como el dron gestiona la pérdida critica de su enlace.

3.10.19. Interferencia LoRa

La Interferencia LoRa en la simulacion se evidencia en la forma en como se
modelan las interferencias del canal de radiofrecuencia de largo alcance, donde la sefial

se puede ver alterada por el ruido de fondo, por el estado atmosférico, o por la saturacion
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del espacio espectral en bandas de bajo frecuencia (433 MHz o 915 MHz), como se
observa en la Figura 27. En contraste con otras tecnologias, el modelo de interferencia
de LoRa se sitiia en el contexto de como la muy baja razon sefial-ruido (SNR) y el
Spreading Factor impactan directamente en la probabilidad de recepcion exitosa de un

paquete en distancias muy largas.

| [®a] Block Parameters: Interferencia_LoRa s
sum

Add or subtract inputs. Specify one of the following:
a) character vector containing + or - for each input port, | for spacer
between ports (e.g. ++|-|++)
b) scalar, >= 1, specifies the number of input ports to be summed.
When there is only cne input port, add or subtract elements cwver all

| dimensions or one specified dimension.

|
Main Signal Attributes

+

Icon shape: rectangular

+

List of signs:

Interferencia_LoRa
++

[ ok ] cancel Help Apply

Figura 27. Interferencia LoRa.

En la construccion del bloque Interferencia LoRa se ha utilizado un sumador
matematico con dos entradas que opera bajo la logica ++. La mision del bloque
Interferencia LoRa consiste en integrar el ruido electromagnético de los sistemas de
jamming en la sefial de comunicacion LoRa, de manera que, tras la suma, el bloque se
convierte en un generador de una sefial de telemetria corrupta en la que los datos han
sido mezclados con el ruido electromagnético para poder emular el efecto del entorno

hostil sobre el protocolo LoRa.

Es un punto de encuentro en el que la informacion util se contamina para
verificar en qué condiciones de SNR el sistema de comunicacién de un dron puede
mantener la integridad de la informacion o donde la relacion entre la sefial y el ruido cae

por debajo de las condiciones operativas.
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3.10.20. Filtro Salida LoRa

El bloque Filtro Salida de LoRa es el que se encarga de realizar el tratamiento
de la sefial de radiofrecuencia obtenida para que la informacion, aunque la tasa de bits
sea muy baja y todas las condiciones sean adversas, sea correcta y pueda ser utilizada

por los controladores de vuelo, tal como se observa en la Figura 28.

Debido a la muy baja velocidad de transmision de LoRa, el bloque Filtro Salida
hace algo mas que eliminar el ruido térmico y las interacciones que se puedan producir
en la muy estrecha banda, sino que ademas se aplica el procesamiento de los datos y la
correccion de errores (FEC - Forward Error Correction) para corregir la pérdida de

paquetes en el largo trayecto.

|¥a] Block Parameters: Filtro_Salida_LoRa x
Product

Multiply or divide inputs. Choose element-wise or matrix product and
specify one of the following:

a) * or / for each input port. For example, **/* performs the operation
ul*ufustud.

b) A scalar value specifies the number of input ports to be multiplied. For
example, 2 performs the operation 'ul*u2'.

If there is only one input port and the Multiplication parameter is set to
x Element-wise(.*), a single * or / collapses the input signal using the
specified operation. However, if the Multiplication parameter is set to
Matrix(*), a single * causes the block to output the matrix unchanged, and
Filtro_Sakda_LoR a single / causes the block to output the matrix inverse.

Main  Signal Attributes
Number of inputs:

Multiplication: Element-wise(.*)

|T] Cancel Help Apply

Figura 28. Filtro Salida LoRa.

El llamado bloque Filtro Salida LoRa tiene la funcion técnica de limitar el ancho
de banda de la sefial modulada para ser transmitida al canal y cumplir con las normativas

de espectro.

Por su parte, el bloque Filtro Salida LoRa se comporta como un interruptor de
seguridad y eso es porque se desconecta todo el canal de telemetria, totalmente, cuando
a LoRa, o a la exitosa condicion de la sefial, se le llega a considerar inestable, o cuando

el controlador de sistemas decide intrinsecamente cortar el enlace a proposito, para
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evitar que el control de vuelos intente sacar informacion corrupta o nula durante toda la
mision.
3.10.21. Codigo general de la integracion de bloques

La conectividad de un dron bajo Simulink basado en una arquitectura modular
que integra la mayoria de las tecnologias Wi-Fi, Bluetooth y LoRa es capaz de gestionar
de una forma jerarquica diferentes frecuencias y amplitudes de cada protocolo para
poder vigilar que la conectividad se ajusta a los requerimientos de la mision. Tal es el
caso que el Wi-Fi se encarga de gestionar grandes volimenes de datos a altas
frecuencias, mientras que el Bluetooth se utilizard en condicion de proximidad y LoRa
en largas distancias a baja velocidad, todo esto se ha tenido que plantear de tal forma
que el sistema debe comportarse como un arbitro que coordina estas sefales filtradas.
El disefio proporciona la base para que el controlador de vuelo llegue a tener
informacion coherente y para que directamente se elija el canal mas estable a la vez que
el dron mantenga la operatividad mediante transiciones fluidas entre los protocolos en

funcion de la distancia y la calidad de la sefial disponible.

La Figura 29, muestra el tramo del codigo MATLAB que tiene como finalidad
la creacion dinamica de los cuatro sistemas de comunicacion del dron dentro de

Simulink, aplicando los correspondientes parametros fisicos simulados a cada uno.

crearBloquesenal{modelo_nuevo, "GPS', x, 68, '1', '158@', "1°);
crearBloqueSenal({modelo_nuevo, 'WiFi', x«, 188, '2", '2488', '1');
crearBloqueSenal({modelo_nuevo, 'Bluetooth', =, 3@, '1.5', '24@82', "1')};
crearBloqueSenal({medelo_nuevo, 'LoRa', x, 428, '3', '915', '1'});

Figura 29. Codigo integracion de tecnologias

El codigo genera la sefial GPS definida con una amplitud base de 1 y una

frecuencia de 1500 (es decir, la expresion matematica de la banda de satélite L1 de 1.5
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GHz) que resulta imprescindible para conseguir su ubicacion espacial. Después se
integra la sefial Wi-Fi con una amplitud de 2 y frecuencia de 2400 (la tipica banda de

2.4 GHz) que simula el enlace de telemetria o de transmision de video por defecto.

A continuacidn, se reproduce el enlace Bluetooth, que se construye de acuerdo
con una amplitud de 1.5 y una frecuencia de 2402 (el canal de inicio que se encuentra
exactamente al principio del espectro de 2.4 GHz) que es ttil para interconectar
periféricos a corta distancia. Por ultimo, se implementa la tecnologia LoRa con la
amplitud de transmisién mas intensa (3) y una frecuencia de 915 (banda de 915 MHz)

que refleja su capacidad de larga distancia y su resistencia a las interferencias.

3.10.22. Integracion del panel de visualizacion de las tecnologias integradas

En términos generales, el modulo positivo en el que a partir de la informacioén
que fluye entre los modulos de Wi-Fi, Bluetooth y LoRa se retine en un tinico modulo
que muestra una imagen consolidada del estado de un vinculo en una forma y a un
tiempo partes a partir de la forma unificada, la informacién recibida o la emision y la
relacion con el estado en tiempos de la emision del enlace por los moddulos de
comunicacion, la siglas de intensidad RSSI, SNR y otros datos relativos a los diferentes

filtros que perciben la sefal.

3.10.23. Monitor de tecnologias

El Monitor de tecnologias como se muestra en la Figura 30, acttia como el
supervisor central y sistema de decision de la arquitectura de comunicacion del dron,
cuya principal funcion es evaluar continuamente la disponibilidad y calidad de los
enlaces, Wi-Fi, Bluetooth y LoRa de forma constante y, para ello, explora las sefiales
procesadas por los filtros de salida correspondientes a determinar el protocolo que da la

mejor conectividad en ese momento.
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% Monitar_Tecnologias a x
File Tools View Simulation Help ,.

G- 3QF® - Q-|X-|FA-

L

Monitor_Tecnologias

Feady Sampie based | T=0.000

Figura 30. Monitor de tecnologias

El codigo que se muestra en la Figura 31 lleva a cabo las cuatro tecnologias
integradas necesarias para que todas ellas puedan observarse al mismo tiempo en un
panel de monitoreo (scope). El bloque monitor de tecnologias es un subsistema de
visualizacion hecho para ser una interfaz de supervision centralizada de Simulink, capaz
de recibir las cuatro sefiales de comunicacion que se han configurado: GPS, Wi-Fi,
Bluetooth y LoRa, tras haber pasado por sus correspondientes etapas de procesamiento

y filtrado.

add_block('simulink/Sinks/Scope’
set_param([modelo_nuevo
set_param([modelo_nuevo

'Position’, [x+4208 220 x+580 340]);

senales = {'GP5", 'WiFi', 'Bluetooth’, 'LoRa'};
v _pos = [6@, 188, 3@@, 428];

for i = 1:4
nombre_senal = senales{i};

bloque_suma = ['Inte _

ncia_' nombre_senal];
bloque_filtro = ['Filtro_Salida_" nombre_senal];

, [modelo_nuevo '/' blogue_suma], 'Inputs', '++',

add_block( 'simulink/Math
link, oduct', [modelo_nuevo '/' blogue_filtro], 'Inputs’,

[x+288 y_pos(i) xf
add_block( *simulink/M

Y, [x+300 y_pos
y_P

Figura 31. Codigo integracion de monitor de visualizacion.

Dentro del bloque, del tipo scope, hay cuatro ejes o paneles independientes que
permiten que con la ejecucion de la simulacidon se pueda visualizar qué informacion
presenta la integridad y el estado de cada enlace al mismo tiempo; esto permite comparar
la activacion de los sistemas de interferencia (jammers) en cada una de las tecnologias

y ver asi, de forma visual, cual de ellas se degrada o cual se mantiene estable cuando se
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cambia el estado de los bloques de habilitacion correspondientes. Se trata de una
herramienta de diagnostico, dada la posibilidad de validar el comportamiento dindmico
del dron, asi como la respuesta de su sistema de control frente a la pérdida o

recuperacion de la conectividad en cada canal.

3.11. Integracion de inhibidores de sefiales (jammers) en el disefio

Se llego a integrar jammers o inhibidores de sefial en el sistema constituyendo
una mejor seguridad en los diversos enlaces de comunicacion. Siendo asi de esta
manera, que estos bloques obtenidos de librerias sean una fuente que trabaje como un

aspecto de entorno comun.

3.11.1. Jammer de ruido blanco

El bloque jammer de ruido blanco tiene como objetivo simular una potencial
amenaza de guerra electrdnica, a fin de degradar o interrumpir la comunicacion del dron
tras inyectar sefiales de alta potencia en las bandas operativas (son capaces de
provocar interferencias en aquellas bandas frecuenciales ubicadas entre 2.400 MHz,
2.402 y 2.480 MHz en la version 2.4 del estandar Wi-Fi o Bluetooth o GFSK en LoRa
que es la version baja.). El dispositivo es capaz de generar una senal aleatoria de ancho
de banda, con amplitud y densidad espectral capaces de sobreponerse a las sefiales
legitimas, lo que provoca el aumento del ruido de fondo (piso de ruido) y la reduccion

de la relacion senal-ruido del enlace (SNR).

3.11.2 Jammer Blanco Enable y Jammer Blanco Signal

Los bloques Jammer Blanco Enable y Jammer Blanco Signal (Figura 32)
representan el bloque de activacion y la fuente de perturbacion del sistema de guerra en

la simulacidn.
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Ambos permiten validar que el dron reacciona rapidamente ante una
interrupcion repentina, y que el sistema mantiene cierto nivel de estabilidad operativa o

bien que inicia una secuencia de emergencia antes de perder por completo la conexion.

0.8 e o k. gurnanataes ravimally Gst butid
3 S i ok o ek i corbus o I

Jammer_Blanco_Enal

Sapa e

w2
8 ierret ek purometes 13 5

P—
Jammer_Blanco Sig | " [mm40]
o

80 Imaceik veccr st a L0

Figura 32. Jammer Blanco Enable y Jammer Blanco Signal.

En esta propuesta se desarrolld la logica de la funcionalidad automatizada
conocida como Jammer Blanco Enable - generador de ruido blanco y Jammer Blanco
Signal - sefial perturbadora de ruido blanco; empleado para realizar la interferencia de
ruido blanco en la simulacion. Esta se implementa mediante una propuesta establecida
que genera programaticamente un bloque de constante que controla cuando se activa,
un bloque de ruido blanco limitado en banda que emula la sefial de perturbacién y un

bloque producto que permite multiplicar ambas sefiales.

3.11.3. Jammer Blanco product y ZOH Blanco

Los bloques Jammer Blanco Product y ZOH Blanco (Zero-Order Hold)
mostrados en la Figura 33 se combinan para transformar una sefial de ruido teorico, en
el sentido que dicha sefial ya no es una sefal teorica, sino que se convierte en una
perturbacidon que ya tenemos y que solo nos falta procesar dentro del entorno de

simulacion que es Simulink.
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add_block( " simulink/Mat
adé_line (madelo_nuevo,
add_block( ' simulink/Discrete/Zero-Order Hold", [modelo_nuev
add_line (modelo_nueva, 'Jammer_Blance t

>

Jammar_Blanco_Product ZOH_B&V%; 120000 5ed5 !

o Cancel Help

Figura 33. Jammer Blanco Product y ZOH Blanco

El bloque "Jammer Blanco Product" se configura como una puerta logica, donde
al multiplicar la sefial de ruido por su habilitacion, permitimos habilitar o deshabilitar la
interferencia de forma dinamica. Por su parte el bloque ZOH Blanco (zero-order hold)

realiza un proceso de muestreo-retencion sobre la sefial calculada.

3.11.4. Jammer de banda limitada

En su forma mas general, el jammer de banda limitada es una herramienta de
simulacion que simula ataques de interferencia selectivos y dirigidos contra los sistemas
de comunicaciones de un dron. A diferencia del ruido blanco (que sera el exhaustivo
analisis de todo el espectro, es decir, ruido blanco), el dispositivo se lleva la energia solo
a las frecuencias que maneja el dron (es decir, los puntos de acceso de serie Wi-Fi,
tecnologias Bluetooth, etc.), obteniendo asi un bloqueo mucho mas eficiente y

"quirargico".

En el disefio del sistema su funcion es testar la inteligencia del sistema de
comunicaciones, es decir, testar si el dron es capaz de conocer que un canal concreto ha
sido "anulado" por el ataque y si tiene la capacidad de reaccionar y actuar ante dicha
pérdida de informacion, ya fuese saltando a una frecuencia libre, cambiando a una
tecnologia backup mas robusta o activando protocolos de seguridad ante la pérdida de

sefial dirigida. En suma, es un escenario de amenaza mads realista y técnico, el objetivo
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del enemigo no es simplemente el ruido sino inutilizar los enlaces de mando y control

del propio vehiculo aéreo.

3.11.5. Jammer Banda Enable y Jammer Banda Signal

Los bloques de “Jammer Banda Enable y Jammer Banda Signal” como se
muestra en la Figura 34, son el sistema que ejecuta las sefiales de ataque de interferencia

selectiva que hemos visto en la simulacion.

A su vez, estos bloques permiten comprobar la agilidad del sistema del dron,
dado un canal de banda escasa, el controlador debe ser capaz de detectar la degradacion
en una banda determinada y poder saltarse el canal o conmutar la tecnologia muy

rapidamente antes de que se produzca la desconexion de la comunicacion.

crearBloqueJammer(modelo_nueva, '3 simulink/Sources/Sine W

set_param([modelo_nuevo "/Jammer_

T
g )i

*Amplitude’, "8°, 'Freguency’

Farametors

Sine typa:  Time based

. Tiene (1) Use simidation b
'

Jammer_Banda_Enable

Ampimude:
nt sor and '] s 3
" Ll
sam comstant valus. =
Main  Sigrad Atiributes L]
N\, o ke Py (oo
1 2400

Jammer_Banda_Signal 8 Tntorpret voctor paramaters = 1-D Phase (rad):

Sample tima: o

inf Sample tim:
o

oK cancel Hep 8 Irverpret vector parameters as 1-D

o Cancel Help

Figura 34. Jammer Banda Enable y Jammer Banda Signal

Los componentes “Jammer Banda Enable y Jammer Banda Signal” constituyen
una funcidn automatizada que emula una interferencia de Banda Estrecha en la parte del
modelo en cuestion. El bloque de habilitacién se comporta como una compuerta logica
controlada por una constante que activa o desactiva la interferencia; y el bloque de sefial
es capaz de generar una onda senoidal con frecuencia y amplitud definidas con la
intencion de simular un jamming, que tiene como objetivo aturdir las bandas utilizadas

en radiofrecuencia, saturandolas. La sefial generada pasa por un bloque de retencion de
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cero Ordenes para su correcta discretizacion quedando finalmente integrada en el sistema
de suma de interferencias, permitiendo evaluar la capacidad del dron para mantener la
estabilidad de sus comunicaciones frente a interferencias electromagnéticas selectivas y

de potencia considerable.

3.11.6. Jammer Banda Product y ZOH Banda

Los bloques Jammer Banda Product y ZOH Banda, como se muestra en la
Figura 35, es decir, que aplican interferencia de forma controlada y compatible con la

simulacion en tiempo discreto, al sistema de comunicacion en el dron.

add_line(modelo_nuevo, 'Jammer_Banda_Product/l1', 'Suma_lammers/2');

add_block( 'simulink
add_line(modelo_nuevo

da'], ‘SsmpleTime', '1/20000', 'Position’, [x_j+200 y

7 Blcck Paramaters: Jammee_Banda Product £

Multiply o chidé i, Chocse element-wise or Mati prodixt and
spachy oo of the fodowing: (i~}
<o or sach b W
2 for aach inp gr.Forexample, </ perorms he maton | |2, e i
b) A scala value specihes the mumbes of input pots 1 be muliphed. For | | Zero-order hold.
example, 2 performs the operation ‘1 "2’
Parametars

one input port and the Bultiplication parameter is set f

w
). a single * or / collapses the input signal using the ‘Sample tme (-1 for inhered):

H
Matr jo * cases the block t cutput the matrx unchanged, and
a single | causes the block to output the matrix inver se.

Jammer_Banda_Product _  main  signal Atiributes
Number of inpus:

:

20H_Banda

Figura 35. Jammer Banda Product y ZOH Banda

De manera conjunta, estos bloques dados por librerias nos permitieron
implementar y ejecutar fuerza selectiva. De tal manera mientras se proporciona el
proceso digital con la ayuda de ZOH Banda, el jammer solidifica la severidad del ataque

que se va a ejecutar.

3.11.7. Jammer de ruido gaussiano

La representacion introducida es la mas exacta que se puede llegar a obtener
para caracterizar la degradacion por canal natural o intencionada. Esto es distinto al
ruido blanco porque el modelo permite utilizar distribuciones de tipo gaussiana (o

normal) para el ruido inducido.
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3.11.8. Jammer Gauss Enable y Jammer Gauss Signal

Los bloques “Jammer Gauss Enable y Jammer Gauss Signal” son los que
gestionan el control y la generacion de la interferencia por ruido gaussiano que se
encuentra implementado en la simulacion. El primero de estos bloques actia como un
interruptor l6gico que activa la alteracion propuesta un cumplimiento de ciertas
condiciones de mision y que permite analizar el comportamiento del dron en escenarios
de ruido controlado estadisticamente. Mediante la combinacion de estos bloques, es
posible evaluar cémo el dron es capaz de gestionar las degradaciones de la relacion
sefal-ruido y comprobar si los algoritmos de filtrado y los protocolos de comunicacion

tienen la robustez determinante para estabilizar un enlace de control antes de llegar hasta

un punto 6ptimo de fallo como puede observarse en la Figura 36.

crearBloquelammer (modelo_nueveo,
set_param{[modelo_nuevo

T TR '
Jammer Gaus

'/lammer_Gaus_Signal'], ‘Variance®,

l

Constant

Output the constant specified by the 'Constant value' paramet |

"Constant value' is a vector and 'Interpret vector paramsaters .
tresat the constant value a5 a 1-D array, Otherwise, output a ¢
same dimensions as the corstant value.

E__

Jammer_Gaus_Enable

JW

Jammer_Gaus_Signal

Main  Signad Attributes

Corstant value:

(1]

B Interpret vector parameters as 1-0
Samgle time:

inf

Cancal Help

, 'simulink/Sour

‘1.5, ‘Sample

ces/Random Number

ime', '1/20008');
[Pl Btock Parsmmeters: Jammer_Gaus_Sigral
Fandam Number

Output a normally (Gaussian) distributed random signal.
Output is repeatable for a given sead.

Paramaters
Mean;

1

IJ x‘..:i-' }’uj+2da.’ e

Variance:
1.5
Seed:
]

Sample time:
120000

B Interpret vector parameters as 1-0

K

Cancel Help

"y

")

Feds &

Estos componentes ya mencionados son una parte necesaria y fundamental en el
diagrama general de esta simulacion debido a que es usado en diversas ocasiones como

esta para generar ruido con una distribucion normal y esta pueda ser generada

correctamente.

Figura 36. Jammer Gauss Enable y Jammer Gauss Signal
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3.11.9. Jammer Gauss Product y ZOH Gaus

El entendimiento de los sistemas de interferencia electromagnética en el marco
de lo que se denomina la arquitectura Jammer Gauss Product se basa en la utilizacion
de modelos gaussianos para la caracterizacion de la sefial de interferencia, tal como se
puede ver en la Figura 37. Esto permite una buena caracterizacion de la densidad
espectral de potencia del ruido que se genera y permite un estudio del rendimiento de la

degradacion de enlaces de comunicacion.

add_line(modelo_ nueévo, 'Jammer_Gaus_Product/1', '
add_block( simulin ; [modelo_nueve '/ZOH Gaus|'], I osition', [x_j+200
add_line(modelo_nuevo, "Jammer Z0H_Gaus/1');
Gl
Froduct
Muitiply or divide inputs, Choose slemant-wise or matrix product and
specify ore of the following: (3l Block Parameten: Z0H_Gaur =
* o | for sach Input pt, F o+ parforme the tian
RS } | ':3-...:':2-\.:.“ Input part, For example, **/* performe the opera e
B 15) A scalar vahse spacifies the number of ingest ports to be madtiplied, Fer | | Zaro-arder hold.
axampis, 2 parforms the operation W12,
Jammer_Gaus_Product Farameters.
If there is only one input port and the Multiphcation parameter is set to
— Bement-wise],*), 3 single * or / collapses the input sonal using the Sample bme (-1 for inherited]:
specified operation. Howewer, if the Multiphcation parameber is set o 1/ 20000} 5a05 !
Matri* ), a single * causes the block to output the matrix unchanged, and
J—LL a single [ causes the block to cutput the matric inverse.
ZOH_Gaus Main  Signal Alfributes
Number of inputs:
2 oK cancel Help
Muliiplcation:  Elemant-wise(. )
0K Cancel Help

Figura 37. Jammer Gauss Product y ZOH Gaus

El bloque fabricante del Jammer Gauss Product y el bloque ZOH Gauss (Zero-
Order Hold) juntos conforman la fase final para la preparacion de la sefial de

interferencia gaussiana para su integracion en el modelo.

El bloque Jammer Gauss Product actiia como una puerta 16gica de multiplicacion
y asocia la sefal de ruido gaussiano con su habilitador (enable) para permitir o negar el
ataque de interferencia. Por su parte, el bloque ZOH Gauss realiza la discretizacion del
tiempo por medio de un tiempo de muestreo fijo de 1/20000 segundos; una forma de
asegurarse que el ruido gaussiano mantiene la coherencia de tiempo que el modelo exige

al motor de simulacion digital del dron, asi como la manera de inyectar la perturbacion
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en el modelo para el andlisis de la robustez de los enlaces bajo del tipo de ruido

estadistico.

3.11.10. Jammer de ruido impulsivo

El jammer de ruido impulsivo constituye un procedimiento de interferencia,
cuyo objetivo final es deteriorar los sistemas de comunicacidon como consecuencia de la
emision de rafagas cortas, de alta potencia y de un periodo de duracion muy limitado.
Desde las caracteristicas de los modelos que unicamente describen el ruido gaussiano,
el jammer de ruido impulsivo se basa en una emision del tipo esporadica, no continua,
lo que permite mejorar la potencia del impacto en el receptor a partir de los periodos de
silencio en la sefial original o inducir errores de rafaga en el proceso de

decodificacion.

El tipo de interrupcion se caracteriza precisamente por el hecho de que puede
permitir superar el umbral de deteccion en el receptor, como consecuencia de los
momentos de actividad del jammer y por la posibilidad de provocar un gran deterioro
en la tasa de error de bit cuando la unidad emisible activa no tiene una emision constante

de potencia extrema.

3.11.11. Jammer Imp Enable y Jammer Imp Signal

La integracion de los parametros “Jammer Imp Enable y Jammer Imp Signal
constituye el nicleo funcional para el despliegue dinamico de la interferencia por ruido

impulsivo en entornos de simulacion y operacion de sistemas electronicos.
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crearBloquelammer (modelo_nuevo, ' Jam

set_param([modelo_nuevo '/Jammer_Imp_Signal'], 'Amplitude’, '

(&l Block Parameters: Jammer_bng_Signal X
[l Pulse Genarator
Constant VR [Raos:
Output the constant specified by the 'Constant value' parar if {t >= PhaseDelay) && Pulse is on

“Constant vadue' is 3 vector and ‘Interpret vecior paramete ¥(t) = Amplitude
trizat thee constant value as a 1-D array. Otherwise, output s
same dimensions as the constant vahue. Yty =0
el
Jammar_Imp_Enable ©

Main  Signal Attributes
Fulse type determines the computational technique used.

Constant value:
o Time-based ts recommended for use with a variable step solve
I b Sample-based is recommended for use with a fixed step sobver
B Interpret vector parameters as 1-D within a discrete portion of a model using a variable step solve
Jammer_Imp_Signal | Sample time: | Parameters
ik Pulse type:  Time based
| Time (t): Use simulation time
0K Cancel Help

oK Cancel Help

Figura 38. Jammer Imp Enable y Jammer Imp Signal

A diferencia de las sefiales de ruido continuo, esta interferencia pretende simular
ataques tacticos de corta duracion, como sefiales de pulso o de interferencia intermitente,
cuya finalidad es afectar la recepcion de los receptores del dron en momentos concretos
de la mision. Esta sefal tiene como objetivo ser procesada y superpuesta con la del
sistema global, por lo que se convierte en una herramienta imprescindible para estudiar
la respuesta del dron cuando se enfrenta a ataques de pulso que tienen como fin el llenar

rapidamente el enlace de datos, prescindiendo de la transmision incesante.

3.11.12. Jammer Imp Product y ZOH Imp

El despliegue técnico del “Jammer Imp Product y el bloque ZOH Imp”
constituye la arquitectura fundamental para la sintesis y aplicacion de interferencia

impulsiva en entornos de comunicacion digital.

El periodo de reconstruccién es muy importante porque el impacto que deja el
pulso es el que percibe el receptor, las discontinuidades tipicas de la sefial impulsiva se
preservan en la reconversion digital-analogica y la simulacion de interferencia sobre los

sistemas de sincronizacion y los decodificadores de canal se facilita.

107



La figura 39, muestra una estructura de bloques en un entorno de simulacion

como Simulink donde se establece el comportamiento de dos bloques.

add_line(modelo_nuevo, 'lammer_Imp_Product/1', '

1d', [modelo_nuevo '/ZOH_Imp'], "SampleTi
,» 'IO0H Imp/1');

Froduct

Multiphy or divide inputs. Choose element-wise or matrix product and Fal Block Paraeneters: 20H_lemp X
spocify one of the fallowing:

a) * or / for each input part. For example, **/* performs the operation 2aew-Ouder: ol
b Zero-order hold.
) & scalar vahue specifies the number of input ports to be multiplied. For

— example, 2 performs the operation 'u1*uz'. SO

®

—9 If there is only one iInput part and the Multiphcation parameter s set 1o Sample time (-1 for inherited):

Element-wise(.*), a single * or | collapses the input signal using the Y20 eean
Jammer_Imp_Product specified operation. However, if the Multiplication parameter is set o !

Matrix{*}, 3 single * causes the block to cutput the matrix unchanged, and
 single | causes the block to cutput the matrix inverse,

Main  Signal AtTibutes
J-LL Number of inputs:

ZOH_Imp 2

oK cancel He
Multiplication:  Element-wise(.*) = r

oK Cancel Help

Figura 39. Jammer Imp Product y ZOH Imp.

El bloque llamado Jammer Imp Product estd configurado para multiplicar con
una multiplicacion por elemento sus dos puertos de entrada, quiere decir que procesa las

sefiales de forma directa y paralela.

Por otro lado, el bloque ZOH Imp, que es el correspondiente a un retentor de
orden cero (Zero-Order Hold), se le asigna un tiempo de muestreo de 1/20000s,
equivalente a 5e-05s, y se encarga de discretizar la sefial de entrada manteniendo el

valor constante en cada tiempo de muestreo hasta el tiempo siguiente.

3.11.13. Integracion del panel de visualizacion de los inhibidores de seiiales

La integracion del panel de visualizacion de los inhibidores de sefiales (jammers)
resulta ser el interfaz de control y de monitorizacién fundamental para la operatividad y
el analisis de la operacion, de los sistemas de contramedidas electronicas. De esta
manera, podemos concentrar en el mddulo un buen rendimiento grafico ofreciendo una
representacion global de los elementos més importantes para conseguir ese objetivo,

que son la potencia de emision, la banda de frecuencia operativa, los ciclos de trabajo
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de las sefales impulsivas y las estadisticas sobre el éxito de la degradacion de las
comunicaciones del objetivo. Como representacion del conjunto de esta informacion
visual se facilita la toma de decisiones, de forma que los operadores puedan modificar
la configuracion de los jammers en relacion con la respuesta de la propia interferencia
o la deteccion de contramedidas por parte del sistema interferido, logrando un control
preciso de la perturbacion electromagnética y una vision clara de la degradacion del

enlace a datos.

3.11.14. Monitor jammers

El elemento monitor jammers actia como el bloque central de diagndstico y
supervision de la estructura del sistema de inhibicion, encargado de la obtencion,
tratamiento y reporte en tiempo real de métricas sobre el comportamiento de los

jammers desplegados.

El siguiente bloque como se ilustra en la Figura 40, muestra especificamente el
panel donde se visualizaran cada uno de los inhibidores de sefial con un color y su

nomenclatura.
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function crearSpectrumAnalyzerUnificado(modelo, nombre, =, y)

blk = [medelo nombre];
try
add_block("simulink/Sinks/Spectrum Analyzer', blk, "Position’, [x y x+88 y+168]);
catch
try
add_block( dspsnksd/Spectrum Analyzer’, blk, "Position’, [x y w488 y+168]);
catch
TI"J'
add_block( "dsp/Sinks/Spectrum Analyzer', blk, 'Position’; [x y x+38 y+l6@]);
catch
add_block({"simulink/Sinks/Scope’, blk, 'Position', [x y x#8B y+168]);
end
end

EITMT MEASURTM-  SCTEUM  SPECTRAL M- CRARL M- o

Monitor_Jammers

Stopped  AT=51 2900 ms Sampieslipdeesiag

=145 B3 mHz ABW=1S 3393 Hr Samoie Fa

Figura 40. Monitor jammers

En la parte inferior estan los parametros operacionales que el ancho de banda de
resolucion (RBW) de aproximadamente 19.5 Hz e intervalo de actualizacion de
muestras indican que se est4 llevando a cabo un seguimiento exhaustivo del espectro
con muy buena resolucion, aunque el sistema actualmente se encuentra en estado

"Stopped" (detenido).

3.12. Diseno del control de funciones

3.12.1. Cddigo y diseiio

El disefio mostrado corresponde a la interfaz grafica de usuario el cual ha sido
concebido como un panel de control centralizado para el control y la monitorizacioén de
sistemas de radiofrecuencia para drones. Dicha interfaz grafica de usuario se estructura
coherentemente y de forma intuitiva empleando indicadores visuales de estado por

medio luces de senalizacion a fin de garantizar una rapida identificacion del estado de
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funcionamiento de los diversos protocolos de comunicacion, como GPS, Wi-Fi,

Bluetooth y LoRa, de una serie de contramedidas electronicas de tipo jammers.

Logicamente, el sistema no solamente permite monitorear, sino que también
permite que el operador interactia a través de botones de accion directa que permiten
actuar sobre el prototipo del dron en un espacio tridimensional, pero también acceder a
modulos de analisis de datos, 1o que conlleva que sea asimismo una solucion que permite

supeditar los estados de monitorizacion y la interaccion operativa en tiempo real.

El citado c6digo mostrado de forma original como se muestra en la Figura 41 es
capaz de inicializar una ventana de control llamada "CONTROL DRON 3D &
JAMMERS” después de haber definido claramente sus dimensiones y su posicion, a la
vez que enlaza la interfaz a la funcidn control teclado para permitir asi la interaccion

operativa por medio de acciones del teclado.

[+ CONTROL DRON 3D & JAMMERS = o X
CONTROL RF DRON 3D Y SISTEMA DE JAMMERS

= @

‘ GPS ‘ ‘ Jammer Blanco ‘

- @

Jammer Banda Lim ‘

- @

‘ Bluetooth ‘ ‘ Jammer Gausiano

- @

‘ LoRa ‘ ‘ Jammer Impulsivo

INICIAR PROTOTIPO DRON 3D

‘ AUTO.PILOTO (ONJOFF) ‘

‘ VER ESTADISTICAS EN TIEMPO REAL ‘

Figura 41. Disenio del control de funciones

Posterior a aquello, se emplea la siguiente codificacion presentada en la Figura
42, es de la que se encarga de la creacion y configuracion estética del titulo principal
dentro de la interfaz grafica. El proceso inicia con la generacion de un objeto de etiqueta

de usuario mediante uilabel(fig), al cual se le asigna el texto "CONTROL RF DRON
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3D Y SISTEMA DE JAMMERS". Posteriormente, el disefio se personaliza
estableciendo un tamafio de fuente de 18 puntos, aplicando un estilo de negrita y

definiendo una posicion y dimensiones especificas dentro de la ventana mediante las

coordenadas [110 550 450 30].

H% CONTROL PRINCIPAL (INTERFAZ)

fig = uifigure( 'MName’, "CONTROL DRON 3D & JAMMERS', 'Position’,[18@ 188 &5@ BeA]);
fig.KeyPressFcn = [@controlTeclado;

Figura 42. Interfaz principal

Siguiendo la estructura el cédigo presentado en la Figura 43, configura la
columna izquierda de la interfaz, la cual sera la encargada de controlar y monitorizar las
sefiales del dron a través de indicadores visuales y botones de estado. Para cada
protocolo de red de comunicacion (GPS, Wi-Fi, Bluetooth y LoRa) el sistema instala un
componente uilamp que actuard de testigo visual del estado operativo inicidndolo en
color verde. Por otro lado, se crean botones de estado (uibutton con propiedad 'state')
que permitiran al usuario sustituir entre activar o desactivar cada senal, estableciendo la
interaccion a través de la propiedad ValueChangedFcn con la funcién cambiarEstado
que actualizard tanto el estado de indicador como el parametro de habilitacion

correspondiente (como 'GPS Enable' o 'Wi-Fi Enable').

¥% TITULO

titulo = uilabel{fig);

titulo.Text = "CONTROL RF DROM 3D % SISTEMA DE JAMMERS';
titulo.Fontsize = 18;

titulo.FontkWeight = "bold’;

titulo.Position = [112 558 458 3@];

Figura 43. Titulo control

Asimismo, el cddigo que aparece a la derecha en la Figura 44, constituye la

parte de la interfaz destinada al control y supervision del sistema de inhibidores

112



(jammers). Para cada uno de los tipos de inhibidores (blanco, banda limitada, gaussiano
e impulsivo) se instala un componente uilamp, que visualmente sirve como testigo del
estado, preconfigurado a color rojo. Asi mismo se crean botones de estado (uibutton),
que permiten al usuario activar/desactivar cada inhibidor, vinculando esta accion
mediante ValueChangedFcn con la funcion cambiar estado, que modifica el indicador
luminoso y el parametro de habilitacién correspondiente como por ejemplo 'Jammer

Blanco Enable', 'Jammer Banda Enable', 'Jammer Gauss Enable' o 'Jammer Imp Enable'.

%% COLUMNA IZQUIERDA: SENALES DEL DRON

w5 E—
gpslamp = uilamp(fig, "Position’, [9@ 5@@ 2@ 28], 'Color’, ‘green’);

gpsBtn = uibutteon(fig, 'stste', 'Text', 'GPS', 'value', true, 'Position’, [62 452 9@ 48]);
gpsBtn.ValueChangedFcn = @(src,event) cambiarEstado(src, gpslamp, 'GPS_Enable’);

wifilamp = uilamp{fig, 'Position’, [90 48@ 2@ 28], 'Color', ‘green');
wifiBtn = uibutton(fig, stete’, "Text’, 'WiFi', 'Value', true, 'Position’, [6@ 35@ 92 48]);
wifiBtn.ValueChangedFen = @(src,event) cambiarEstado(src, wifilamp, 'WiFi_Enable');

btLamp = vilamp(fig, 'Position’, [9@ 3@@ 20 28], 'Color', ‘gresn');
btBtn = uibutton(fig, 'state’, 'Text', 'Bluetooth', 'Value', true, 'Position', [6@ 258 98 48]
btBtn.ValueChangedFcn = @(src,event) cambiarEstadoe(src, btlamp, 'Bluetooth_Enable');

loralamp = uilamp(fig, 'Position’, [98 200 20 20], 'Color', 'green');
loraBtn = uibutton(fig,'state’, "Text’, 'LoRa', 'Value', true, 'Position’, [[G@ 150 99 48]);
loraBtn.vValueChangedFcn = @(src,event) cambiarEstado(src, loralamp, “LoRa_Epable’);

Figura 44. Columna izquierda diserio

El codigo que se encuentra ilustrado en la Figura 45, ilustra como se definen los
botones de accion de la interfaz, como botones disparadores de las funciones nucleares
del sistema. Tal es el caso del primer boton "INICIAR PROTOTIPO DRON 3D" que se
encuentra definido con un estilo de negrita y un tamafio de 14 puntos, se encuentra
enlazado a la funcioén iniciarDron() para el inicio de la ejecucion, y del segundo boton
de texto "VER ESTADISTICAS EN TIEMPO REAL" donde se encuentra
personalizado en formato de color azul oscuro y tamafio de 11 puntos, encontrandose
enlazado a la funciéon mostrarVentanaEstadisticas(), con la finalidad de permitir el

acceso a los datos analiticos del entorno.
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%% COLUMNA DERECHA: SISTEMA DE JAMMERS

h.54 ======

jamBlancolLamp = wilamp(fig, ‘Position’, [420 500 20 28], 'Coler', 'red');

jamBlancoBtn = uibutton(fig, stste’, 'Text', 'Jammer Blanco', 'Value', false, 'Position’, [36@ 452 140 408]);
@(src,event) cambiarEstado(src, jamBlancolamp, 'Jammer Blanco_Enable');

jamBlancoBtn.ValueChangedFcn =

jamBandalamp = uilamp(fig, 'Position’, [420 480 20 28], "Color’, 'red')
jamBandaBtn = vibutton(fig, 'state’', 'Text’, "Jammer Bar Lim.", 'Value', false, 'Position’, [36@ 350 140 48]);
jamBandaBtn.ValueChangedFcn = @(src,event) cambiarEstado(src, jamBandalamp, 'Jammer_Banda_Enable');

jamGausLamp = uilamp(fig, 'Position’, [420 36@ 20 28], 'Color', 'red');
jamGausBtn = vibutton(fig,'state’, 'Text’, 'Jammer Gausizno', 'Value', false, 'Position’, [36@ 252 140 408]);
jamGausBtn.ValueChangedFen = @(src,event) cambiarEstado(src, jamGauslamp, 'Jammer_Gaus_Enable');

jamImpLamp = vilamp(fig, ‘Position’, [420 208 20 28], 'Color', 'red');
jamImpBtn = uibutton(fig, 'state’, "Text', 'Jammer Impulsive’, ‘value', false, 'Position’, [36@ 152 140 408]);
jamImpBtn.ValueChangedFen = @(src,event) cambiarEstado(src, jamImpLamp, 'Jammer_Imp_Enable’);

Figura 45. Columna derecha disernio

La construccion del sistema de control fue realizada en MATLAB, utilizando
una interfaz grafica que canaliza la gestion de todos los componentes del modelo de
simulacion del dron. De esta manera, el usuario puede interactuar de un modo sencillo
con el sistema de control, permitiendo encender y apagar las tecnologias inalambricas
integradas (GPS, Wi-Fi, Bluetooth y LoRa), asi como las diferentes tipologias de
jammers implementados para generar escenarios de interferencia controlados. Ademas,
presenta indicadores visuales que indican en tiempo real el estado de cada tecnologia y
cada jammer, posibilitando una rapida verificacion de su funcionamiento durante la
ejecucion del modelo de simulacion. Por otro lado, el sistema de control incluye también
funciones para lanzar automaticamente el modelo de Simulink, crear e incorporar los
bloques de las tecnologias de comunicacion y el sistema de interferencia, y también
definir los parametros de la simulacién para ejecutar el modelo sin necesidad de
configurar manualmente como se visualiza en la Figura 46. A su vez cuenta también
con una ventana de estadisticas donde muestra el nivel de degradacion de las tecnologias
en funcidon de los jammers seleccionados, ademas de graficos y descripciones del
comportamiento observado. Por tltimo, el sistema de control también tiene el control

del movimiento del dron.
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%% BOTONES DE ACCION
W o — e ———m———————————————————————oe
runBtn = uwibutton(fig, ' 'p

Ji

runBtn.Text = "INICIAR PROTOTIPO DROM 3D°;
runBtn.FontSize = 14;

runBtn.FontWeight = "bold’;

runBtn.Position = [215 7@ 22@ 5@];
runBtn.ButtonPushedFcn = @(src,event) iniciarDron()};

statsBtn = wibutton(fig, 'push’');

statsBtn.Text = "VER ESTADISTICAS EN TIEMPO REAL';

statsBtn.FontSize = 11;

statsBtn.FontColor = [@ .3 B8.6];

statsBtn.Fonthleight = "bold’;

statsBtn.Position = [215 28 22& 4a];

statsBtn.ButtonPushedFcn = @({src,event) mostrarVentanaEstadisticas();

Figura 46. Botones de accion

3.12.2. Légica de interaccion entre jammers y tecnologias inalambricas

Cada tecnologia inalambrica llega a generar su propia sefial, mientras que los
jammers producen sefales de interferencia con caracteristicas especificas que

posteriormente se combinan y se aplican a las comunicaciones del dron.

Mediante los diferentes bloques de suma, filtrado y control de habilitacion, el
modelo nos permite visualizar de manera representativa la degradacion provocada por
las interferencias sobre cada tecnologia, reproduciendo distintos escenarios de

operacion de forma dinédmica.

Esta logica constituye el nicleo funcional de la simulacion, permite analizar
coémo las sefiales de interferencia modifican el comportamiento de las comunicaciones
inaldmbricas del dron y evaluar el nivel de afectacion de cada tecnologia frente a los
diferentes tipos de jamming implementados. Cdodigo y bloques que permiten logica de

interaccion entre jammers y tecnologias del dron.

3.12.3. Aplicacion de la interferencia a cada tecnologia

La efectividad de un sistema de interferencia para un dron es funcional al aplicar
una légica de interaccion inteligente capaz de ir de un envio de fuerza a una intervencion
también inteligente y adaptativa. Esta l6gica tiene que ver con el desarrollo de bloques

de software capaces de captar la firma espectral del enlace de control o bien del sistema
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de navegacion del propio vehiculo y de ir adaptandose en tiempo real a los parametros
mas criticos (como la frecuencia, la modulacion, la tasa de repeticion de pulsos,

etcétera).

Al introducir ciclos de retroalimentacion que controlaban la degradacion del
enlace el sistema debia modificar dinamicamente sus modos de interferencia activa, o
falsificacion de sefiales, mejorando asi la efectividad energética y a su vez reduciendo
su propia detectabilidad electronica al implementar contramedidas a medida de cada

tecnologia objetivo.

A continuacion, se incluye el codigo implementando la aplicacion de la

interferencia a cada una de las tecnologias, tal y como se refleja en la Figura 47.

Lo _mueve, L lance F ) 1", A Jamme i*)3

O _NLE
add_line{madele nuwivi, TrE awid_Product/1°, =a
pdd linsimodele nueve, T i= ProductS1",

set_paras|[medela_sueve

set_param| [modela_nueve

fs ins nombre_sengl];
Elers = [°FELR 5144 noAbre_semsl])

itk Opesati Add", [models nueve blogque_sumal), Aputs”, "#8"; "F (£ 3] . [[me 20

t*, [models muswva blegque filtra], "Inputs’, "2°, °F o [neE00
wid_line(mode lo_muews, [nosbre_sensl i 17 ], [blogue_sums "S1°]);
add_line(modelo_muewo, ¢ [Elogue_suma I
add_lins(mcdelo rueva, [blogue_sums 1° ], [blogee_filtrs ‘/1°]1):
acd_line(modelo_pueva, [nosbre_sensl sbles/l' ], [bleque_filtro
sdd_line(medelo_miuewd, [blogue_flltro L. [ T&Lr gias,' mUSIItP
end
fet_paran l'.l-\.'F]-\.l_l'.u-f'.::. topTine ', 13

set_parsm(modelo_nuevo, erType”, “warist 22
set_paras{modelo nusvo,

Sl link .BlockiBiagras . arrangeSystemmode lo_mueva) §
save_systemmodelo _musval )

gt _paran{models nusws,

Figura 47. Codigo de aplicacion de la interferencia a cada tecnologia

La interaccion entre los jammers y las tecnologias inalambricas del dron se

desarrolla mediante una légica implementada en MATLAB/Simulink que permite
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representar de forma dindmica el comportamiento de las comunicaciones bajo

escenarios de interferencia controlados.

En primer lugar, el codigo genera las sefiales correspondientes a las tecnologias
GPS, Wi-Fi, Bluetooth y LoRa, las cuales representan los enlaces de comunicacion
utilizados por el dron durante la simulacion. Paralelamente, se generan las sefales
asociadas a cada uno de los cuatro jammers implementados, correspondientes al ruido
blanco, ruido de banda limitada, ruido gaussiano y ruido impulsivo, cuyas caracteristicas

son configuradas de acuerdo con el tipo de interferencia que se desea analizar.

3.12.4. Bloque de procesamiento de sefales

El bloque de procesamiento de sefiales tal y como es representado en la Figura
48, es el "cerebro" analitico del sistema de interferencia; es la etapa clave en la que se
convierte la informacion proveniente del medio electromagnético reconocido por el
sistema en datos utiles. El bloque de procesamiento de sefiales tiene como mision
primordial la recepcion de la sefial cruda de espectro, la atenuacion del ruido ambiental,
y el aislamiento de las firmas correspondientes a los protocolos de comunicacion o de
navegacion con los cuales el dron esta en funcionamiento. Mediante algoritmos de
analisis espectral y técnicas de clasificacion, el bloque de procesamiento de senales
revela qué tecnologia estd utilizando el objetivo, lo que resulta basico para que el
jammer sea capaz de determinar la técnica de ataque mas adecuada, eligiendo entre

ruido blanco, sefiales de engafio o la suplantacidén de paquetes.
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[l Bheck Paramsetiens: Suma_lamenens e
Sum

Add or subtract inputs.  Specify onse of the following:

a) character wector containing + or - for each input port, | for spacers
between ports (e.g. +4+ || ++)

b scalar, == 1, specifies the number of input ports to be summed.

‘Whan there is only ons input part, add or subltract slemssnts over all
dimersiors ar ane specified dmersion.

Main  Signal Altributes

lcon shapa:  rectangular

-
List of sigres:

ol b

Suma_Jarmmers

0K Cancel Help

Figura 48. Bloque de procesamiento de seriales

Dicha construccion, que se denomina "Suma Jammers", tiene un papel
fundamental en el sistema de gestion de interferencias del dron, realiza la suma
algebraica de todas las sefiales de ruido o de perturbacion, las recibe por sus puertos de
entrada (cuatro puertos). En la estructura de simulacion, su funcion es la de reducir a
una sola sefial de salida la combinacion de varias fuentes de interferencia y/o que pueden

bien representar diferentes frecuencias o diferentes perfiles de ruido.

Asi, la salida conformada por "Suma Jammers" es la que el propio controlador
central de la gestion de interferencias del dron utiliza para procesar un unico flujo de
datos que ilustra el efecto combinado de todas las fuentes perturbadoras que puedan
encontrarse en el entorno y, con ello, posibilitar una evaluacion completa del
rendimiento y la robustez del dron ante un entorno de interferencias complicado y

superpuesto.

3.12.5. Procesamiento de datos de los jammers y sefiales integradas

La logica que ha sido introducida consiste en un controlador de estados el cual

establece la gestion del comando de conmutacion de los protocolos de comunicacion y
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de las etapas de interferencia de forma unica, tal y como se ilustra en la Figura 49. A
partir de una estructura de polos globales, se realiza la sincronizacidon entre los
comandos de la interfaz y los parametros que son ejecutables, de forma que logran llevar
a cabo de forma planificada y correcta la ejecucion en tiempo real de las contramedidas

electronicas.

[« CONTROL DRON 3D & JAMMERS — a X

CONTROL RF DRON 3D Y SISTEMA DE JAMMERS

‘ GPS ‘ | Jammer Blanco |

- ]

‘ WiFi ‘ | Jammer Banda Lim |

@ -

‘ Bluetooth ‘ | Jammer Gausiano

- )

‘ LoRa ‘ | Jammer Impulsivo

Figura 49. Procesamiento de datos del control hacia los jammers y sefiales integradas

El codigo presentado permite establecer la necesaria arquitectura logica para
llevar a cabo la gestion del estado operativo del sistema, mediante una tnica funcion de
control (centralizada), tal como se muestra en la Figura 50. La funcion centralizada de
control tiene como finalidad funcionar como una interfaz dindmica (o puente) entre la
interaccion del usuario (o de un sistema automatizado) y el comportamiento global de
las variables que determinan tanto los protocolos de comunicaciéon que han sido
detectados (GPS, Wi-Fi, Bluetooth, LoRa) como las distintas formas de interferencia
que posee el sistema (ruido blanco, banda estrecha, gaussiano e impulsivo). Al
concentrar la gestion del estado operativo del sistema en una estructura de control
genérica, el sistema tiene garantizada la consistencia del estado a tiempo real, de manera
que se pueda realizar una respuesta rapida ante los cambios del entorno

electromagnético.
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EX CONTROL GEMERTCO DE ESTADDS [AHDRA ACTLALTIA GLOBALES)

function cesbiarEstadolbtn, lamg, blockName
glodbal G
global

&no

CASE taus_Eme

LESE smmer_Imp Ensble

Figura 50. Control genérico de estados

El codigo incluido en el documento determina como serd la infraestructura
logica que permitira gestionar el estado de funcionamiento del sistema mediante una
funcion tnica de gestion de control. Su finalidad consistird en hacer las veces de un
sistema de interfaz dindmica por la interaccion del usuario (o la interaccion de otro
sistema automatizado) y entre el comportamiento fino del conjunto global de las
variables de control que regulan tanto los protocolos de comunicacion que han sido
detectados (GPS-rtklib, Wi-Fi, Bluetooth to NMEA, LoRa-DHT), como los diferentes
métodos de interferencia que se pueden representar a través de ruido blanco, banda

estrecha, gaussiano e impulsivo.
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3.12.6. Procesamiento de datos para visualizacion de estadisticas

La administracion de la variable de datos para la visualizacion de las estadisticas
permite convertir las variables de estado operativas en indicadores de rendimientos
claros y comprensibles, tal y como se refleja en la Figura 51. Esta fase realiza la
recoleccion de informacion y el tratamiento de datos en tiempo real. La conversion de
los estados binarios y de ejecucion en métricas visuales permite dar cabida a un analisis
inmediato de la eficacia de las medidas de contramedida y la evolucion historica de la

actividad electromagnética.

Figura 51. Procesamiento de datos para visualizacion de estadisticas N°1

El fragmento de codigo también implementa un procedimiento para la

visualizacion del efecto de las contramedidas electronicas de forma automatizada, de tal

121



manera que genere una grafica (grafico de barras) dindmica en GUI, como se encuentra
representado en la Figura 52. El codigo tiene por objetivo el procesado de los datos de
degradacion en tiempo real para crear el grafico que relaciona las distintas tecnologias
de comunicacion detectadas con el nivel de interferencia recibido. Este, ademas de
automatizar la gestion de las etiquetas de los ejes y de la leyenda de la gréfica, hace que
la informacion relacionada con el modulo de interferencia que esté afectando a una
determinada tecnologia sea siempre correcta. Esto a su vez proporciona al operador una
forma clara para la interpretacion del éxito o grado de las operaciones electronicas en

curso.

n', [58 478 453 28]);

Position’, [-H-Zn'! 439 358 F.‘-E';!

if ni1r1r13 o5
bar{ax, datesActivos);
end
ax.Title.String = "Impacto de Jammers en Tecnologias Actives®;
ax.Yla ing = '% de Degradacidn';
ax. XTickLabel = tecActivas)
if sum{idxlam) > @
legend{ax, jemActives, 'Logation’, “northeastoutside’);

Eno

Figura 52. Procesamiento de datos para visualizacion de estadisticas N°2

A través del bloque se ejecuta un motor de diagndstico que convierte el estado
del sistema en un informe textual en tiempo real que puede verse en la Figura 53. Y
empleando estructuras condicionales, se evaltian por el codigo cudles son las tecnologias

y los jammers que estdn activos, construyendo un resumen que explica los efectos
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técnicos que produce cada contramedida que se aplica. Esta herramienta permite que
el operador entienda a la vez la logica operativa y el efecto fisico que la sefal ejerce

sobre el entorno de comunicaciones del dron.

- -
end
if JAM_IMP_ON
txtExplicacion{end+1} = '[+] RUIDO IMPULSIVO: Actla mediante réfagas de alta potencia y corta duracidn. Mo tum
end

if LORA ON
txtExplicacion{end+l} = '';
txtExplicacion{end+l} = '>> RESILIENCIA LORA: Se observa matemékicamente que LoRa es la tecnologia mas robusta
end
end

uitextarea(figStats, 'Value', txtExplicacion, ...
'Position’, [50 3@ 750 38@], 'FontSize’, 13, 'Editable’, 'off');
end

Figura 53. Procesamiento de datos para visualizacion de estadisticas N°3

Y como se muestra, la principal interfaz de control que organiza las funciones
operativas del sistema a través de dos botones se diferencian de la siguiente manera: el
primero activa el prototipo de dron 3D para la puesta en marcha del mismo y la segunda
muestra el panel de estadistica en tiempo real para observar el rendimiento y el efecto
producido por las contramedidas, tal como se observa en la Figura 54. La arquitectura
del interfaz que permite la navegacion directa entre la ejecucion de la simulacion y el

analisis de los resultados obtenidos durante la prueba.

INICIAR PROTOTIFO DRON 3D

VER ESTADISTICAS EN TIEMPO REAL

Figura 54. Botones de inicio y estadisticas

El sistema se encarga de procesar en tiempo real los estados de tecnologias y
jammers a fin de analizar como se comportan en distintos estados de interferencia. El

programa, a partir de matrices de degradacion, es capaz de generar automaticamente
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imagenes graficas y diagnostico técnico suficiente para que el usuario pueda comparar
el efecto de cada contramedida, de forma que el usuario pueda tener una adecuada
comparacion en base a una evaluacion del desempefio de las comunicaciones del dron

en ese entorno simulado.

3.13. Pruebas y simulacion

3.13.1. Prueba 1: Simulacion del dron volando

En esta primera seccion se presenta la primera fase de validacion experimental
mediante la simulacién en un entorno tridimensional de un dron en vuelo. Esta prueba
inicial permite verificar la estabilidad del modelo cinematico y la correcta integracion
de los componentes de navegacion en un escenario virtual controlado antes de aplicar

las contramedidas electronicas como se muestra en la Figura 55.

Figura 55. Simulacion del dron volando

El dron es simulado correctamente en el entorno MATLAB/Simulink
permitiendo representar el comportamiento del cuadricoptero en un ambiente
tridimensional controlado, de manera que en la ejecucion el modelo es capaz de
responder a las condiciones iniciales fijadas y actualizar de forma continua su posicion

y orientacion de las variables de control que se tienen en la simulacion.

A su vez, la combinacion del modelo tridimensional, de los bloques de control

y de los elementos en mejor comunicacion dotan de estabilidad al funcionamiento del
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dron, de manera que se debe decir que el sistema permite realizar las pruebas

adecuadamente.

De esta manera la simulacion es capaz de reproducir el comportamiento del
sistema de forma correcta, con lo que se tiene una plataforma funcional para el analisis
de las tecnologias inalambricas y de las diferentes circunstancias de interferencia

implementadas en el proyecto.

3.13.2. Prueba 2: Tecnologias inalambricas integradas en el dron

Como conclusion, la etapa de validacion de las tecnologias inaldmbricas
implementadas en el dron como se muestra en la Figura 56, se orienta hacia la
caracterizacion de las sefales operativas de las tecnologias del dron. A través de la
prueba de validacion, lograremos verificar que los especificos protocolos de navegacion
y control como GPS (1500 MHz), Bluetooth (2402 MHz), Wi-Fi (2400 MHz) y LoRa

(915 MHz) efectivamente se emiten y se reciben.

£ CONTROL RF DRON 30 ¥ SISTEMA DE JAMMERS

PRI PR TCTING DR0M 32 UTOLPILOTE IOCRF]

Figura 56. Tecnologias inalambricas integradas en el dron

La conexidn de las tecnologias inalambricas del vehiculo aéreo no tripulado se

llevo a cabo con éxito. El correcto funcionamiento presentado tuvo como base el
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monitor de tecnologias incorporado en Simulink. En la ejecucion de la simulacion se
observod que las cuatro sefiales, correspondientes a GPS, Wi-Fi, Bluetooth y LoRa, eran
generadas y visualizadas de forma simultanea. Cada una de las sefiales conservo la
frecuencia de operacion establecida en su correspondiente bloque de configuracion del

modelo.

La monitorizacion de las tecnologias inalambricas, y la percepcion del
comportamiento autonomo de cada una de ellas, asi como el efecto que éstas producen
en el conjunto del modelo, fue lo que permitié observar que las sefales eran emitidas
sin ningun tipo de interferencia y que conservaban su amplitud y su frecuencia en todo
momento durante la ejecucion de la simulacion. Esto hace que se pueda evidenciar que
las tecnologias inalambricas estan correctamente integradas en el modelo del dron 'y que
el sistema de comunicacidén opera de forma adecuada sin incidencias en condiciones
normales. Todo esto nos proporciona una base fiable para poder evaluar posteriormente
el efecto de los distintos tipos de jammers en las comunicaciones inalambricas (tema

que sera expuesto en el siguiente.

3.13.3. Prueba 3: Inhibidores de sefiales (jammers)

Esta seccion hace referencia a la validacion experimental de los inhibidores de
sefales, la cual se evalia en funcion de la capacidad de eliminar los enlaces de
comunicacion del dron para que se vaya utilizando las distintas técnicas de interferencia.
Esta vez se procedera a la prueba funcional e introduccion activa de varios tipos de
jammers, en concreto cuatro: blanco, limitado en banda, gaussiano e impulsivo, todo
ello a través del panel de control y el monitor de espectro tal como se describe en la

Figura 57.
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Figura 57. Inhibidores de sefiales (jammers)

La activacion de los jammers ha sido correctamente implementada y verificada
mediante el monitor de analisis del modelo de Simulink. En el proceso de simulacion,
los cuatro jammers: ruido blanco, ruido de banda limitada, ruido gaussiano y ruido
impulsivo han proporcionado su sefal de interferencia segun los parametros que se
habian predefinido en la etapa del sistema. Por tanto, se observo el comportamiento de

cada tipo de jammer de forma individual o combinada.

Las sefiales de interferencia han sido visualizadas adecuadamente, evidenciando
que el modelo responde a la activacion o desactivacion de cada jammer desde la interfaz
de control del sistema de generacion de interferencias que el modelo Simulink
proporciona, es decir, el modelo evidentemente responde como se esperaba. Por la
estabilizacion del sistema cristalizan los resultados que confirman el funcionamiento de
las diferentes senales de interferencia, obteniendo un entorno de simulacion vélido que
permite estudiar el efecto de cada tipo de jammer en las tecnologias inaldmbricas

integradas en el dron como estaba previsto en las diferentes pruebas experimentales.
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3.13.4. Jammer de ruido blanco frente a tecnologias integradas

En esta seccion ahora se realiza el analisis experimental del jammer de ruido
blanco frente a las tecnologias inaldmbricas integradas del dron, como se observa en la
Figura 58. Esta prueba evalua el impacto de la elevacion del piso de ruido térmico sobre
los enlaces de comunicacion, permitiendo observar en tiempo real como la sefial de
interferencia de banda ancha degrada la relacion sefial-ruido de los protocolos GPS,

Bluetooth, Wi-Fiy LoRa.
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Figura 58. Jammer de ruido blanco frente a tecnologias integradas

Lo que se experimenta durante la simulacion es que el ruido blanco actia como
una interferencia no selectiva de grado amplio, es decir, que esta igual a lo largo de todo
el espectro del rango de frecuencias. El ruido blanco introduce una interferencia
continua dentro del entorno estocastico de comunicacion del dron, de igual forma que
afecta al canal de forma simultdnea a la del resto de aplicaciones de tecnologias
inaldmbricas que coexisten. Entonces, el ruido blanco desencadena un escenario en el
que la sefial til y la interferencia coexisten de forma continua dentro del sistema de

comunicacion analizado, de manera que modifica el comportamiento normal de las
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transmisiones formando una situacion donde se viven comunicaciones con ruido blanco

generalizado dentro de la simulacion.

3.13.5. Jammer de banda limitada frente a tecnologias integradas

En esta seccidn se centra en el andlisis experimental de la eficacia del jammer

de banda limitada sobre las tecnologias de comunicacion del dron.

A lo largo de la simulacion, tal como se muestra en la Figura 59, el jammer de
banda limitada produce una interferencia que se sitia concentradamente en una franja
concreta del espectro de frecuencias, la cual, directamente se interpone sobre las senales

inalambricas del dron que operan en dicho espacio.
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Figura 59. Jammer de banda limitada frente a tecnologias integradas

La interferencia provoca, por su parte, una alteracion localizada en el canal de
comunicacion que estd exclusivamente asociada a las bandas espectrales con las que se

da la coincidencia de las tecnologias en uso.
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3.13.6. Jammer de ruido gaussiano frente a tecnologias integradas

En esta parte se puede ver el andlisis experimental del jammer de ruidos
relacionados con el dron de tecnologias integradas, cuya informacion puede ser
observada en la Figura 60, la mencionada prueba es responsable del comportamiento
de enlaces sujetos a ruido de gauss simula un ruido de fondo complejo y variable,
poniendo a prueba la capacidad de filtrado y de correccion de errores de los protocolos
de comunicacion. Esta forma de indagar permite, a su vez, evaluar de qué forma se
deterioran las sefiales de GPS y/o Bluetooth y/o Wi-Fi y/o LoRa bajo un entorno ruidoso
aleatorio realista, proporciona una métrica de lo critica que resulta ser la etapa de la

robustez operativa del sistema en entornos electromagnéticos adversos.
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Figura 60. Jammer de ruido gaussiano frente a tecnologias integradas

Durante la simulacién visualizamos el inhibidor de ruido gaussiano provocando
otra interferencia aleatoria espectral, la cual se afiade a las sefiales de los sistemas de

transmision de las tecnologias inaldmbricas.
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3.13.7. Jammer de ruido impulsivo frente a tecnologias integradas

En el apartado se presenta el andlisis experimental del jammer de ruido
impulsivo y el impacto perturbador que tiene sobre las distintas tecnologias inalambricas
que utiliza un dron se observa en la Figura 61. A diferencia de la interferencia continua,
el tipo de interferencia se caracteriza por periodos breves y discontinuos de rafagas de
alta potencia, lo que permite observar cudn inferiores son los protocolos (GPS,
Bluetooth, Wi-Fi y LoRa) ante ataques de interferencia discontinua, o bien cudles son
mas resistentes. El estudio profundo es importante porque nos permite comprender qué
hace el sistema ante interferencias con caracter transitorio, que son las mas dificiles de

eliminar considerando su caracter erratico y repentino.
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Figura 61. Jammer de ruido impulsivo frente a tecnologias integradas

Se aprecia que el jammer de ruido impulsivo introduce una sefial con
interferencia que puede ser identificada mediante la emision intermitente de pulsos de
corta duracion junto al tiempo de simulacion. A su vez, los pulsos del jammer son
producidos con caracter intermitente dentro de la comunicacion inaldmbrica empleada
en el dron, sobreponiéndose temporalmente a las sefiales de dichas tecnologias

inalambricas.
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A diferencia de la interferencia continua, el jammer hace que las interferencias
instantaneas se produzcan en momentos concretos, creando un espacio virtual donde las
comunicaciones se estan realizando en presencia de rafagas de interferencia. De esta
manera, el modelo es capaz de representar un entorno donde las tecnologias
inalambricas forman parte de un proceso de comunicacion al mismo tiempo que se
introducen impulsos de ruido a lo largo del tiempo de simulacion, sin poder anticipar el
efecto o desempefio de las interferencias producidas a partir de la configuracion de

interferencias con el tipo de jammer.

En el modelo simulado no se determinaran las caracteristicas o efectos del
mismo, por lo que Uinicamente se contempla lo que va ocurriendo ante situaciones de

interferencia de ruido impulsivo.

3.13.8. Todos los jammers activos frente a tecnologias integradas

En esta seccion se desarrolla la validacion experimental en el caso de la
saturacion maxima, donde todos los modulos de interferencia se encuentran activos al
mismo tiempo contra las tecnologias de comunicacién del dron. La prueba cumbre
permite ver como se puede llegar a paralizar la combinacién de los enlaces GPS,
Bluetooth, Wi-Fi y LoRa cuando se infringe un entorno electromagnético hostil y muy
denso. Gracias a la superposicion de las diferentes técnicas de jamming se obtiene una
medida extrema de la resiliencia del sistema, visibilizando como la suma de ruido de
diferentes naturalezas desestabiliza de forma radical la posibilidad de comunicacién y
se pone a prueba los mecanismos de tolerancia de fallos del dron bajo un contexto de

interferencia electromagnética extrema.

Durante la simulacion se observa en la Figura 62, un escenario en el que los

cuatro jammers, ruido blanco, ruido de banda limitada, ruido gaussiano y ruido
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impulsivo, estas permanecen activos de manera simultanea, generando un entorno de

interferencia complejo sobre las tecnologias inalambricas integradas en el dron.
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Figura 62. Todos los jammers activos frente a tecnologias integradas

Visualizando en el entorno, las sefiales inaldmbricas estan trabajando de acuerdo
con su influencia de interferencias impulsivas, reproduciendo simuladamente un
entorno donde diferentes jammers actlan al mismo tiempo.

3.13.9. Parametros de simulacion

En la Tabla 6, se detallan los pardmetros fundamentales configurados para el

entorno de simulacion, los cuales sirven como base técnica para el andlisis del sistema.

Tabla 6. Parametros de Simulacion

Parametro Valor Descripcion

Entorno de simulacion MATLAB/Simulink Plataforma utilizada para el
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desarrollo del modelo.

Duracion total de cada

Tiempo de simulacion Inf
escenario de simulacion.
Velocidad inicial del dron
RPM 35
durante la simulacion.
Frecuencia de operacion de
Frecuencia GPS 1500
la senial GPS L1.
Banda de operacion de la
Frecuencia Wi-Fi 2400
comunicacion Wi-Fi.
Banda de operacion de
Frecuencia Bluetooth 2.402
Bluetooth.
Frecuencia de operacion del
Frecuencia LoRa 915

sistema LoRa.

Tipos de jammer

Ruido blanco, ruido
gaussiano, banda limitada,

ruido impulsivo

Interferencias
electromagnéticas evaluadas

durante las simulaciones.

Herramientas de

analisis

Scope, Spectrum Analyzer,

Time Scope

Bloques utilizados para la
visualizacion y analisis de

las senales generadas.

Se presentaron los principales parametros considerados durante el desarrollo de
las simulaciones en MATLAB/Simulink. En ella se especifican el entorno de
simulacion, el tiempo de ejecucion, las tecnologias de comunicacion implementadas en

el dron virtual, las frecuencias de operacion de cada sistema inalambrico, los tipos de
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jammers empleados para generar la interferencia electromagnética y las herramientas

utilizadas para el monitoreo y analisis de las sefiales.

Estos parametros establecen las condiciones bajo las cuales se realizaron los
diferentes escenarios de simulacién y el posterior analisis del desempefio del dron

virtual.

CAPITULO IV
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4.1. RESULTADOS Y ANALISIS

A partir de los resultados obtenidos en las simulaciones elaboradas en MATLAB
junto con el entorno de Simulink se evaluo el efecto de la interferencia electromagnética
generada por diferentes tipos de jammers sobre el desempefio de un dron virtual. Las
pruebas fueron realizadas bajo condiciones controladas, permitiendo analizar el
comportamiento de las tecnologias de comunicacioén integradas en el sistema, tales

como GPS, Wi-Fi, Bluetooth y LoRa, frente a distintos escenarios de interferencia.

Los resultados se muestran mediante graficas, sefiales y pardmetros obtenidos
durante las simulaciones, los cuales permiten identificar las variaciones producidas en
el funcionamiento del sistema ante la presencia de cada tipo de jammer. Asimismo, se
realiza un analisis comparativo de los diferentes escenarios evaluados con el propdsito
de determinar el impacto de la interferencia electromagnética sobre el desempeio del

dron virtual y el comportamiento de sus enlaces de comunicacion.

4.1.1. Resultados de interaccion entre jammer de ruido y tecnologias del

dron

En esta seccion se presentan los resultados experimentales obtenidos a raiz de la
interaccion del jammer de ruido blanco con las diferentes tecnologias inaldmbricas del
dron como se observa en la Figura 63; a través de la monitorizacion en tiempo real se
ir4 recogiendo la respuesta del sistema al aumento del piso de ruido térmico, pudiendo
asi visualizar y cuantificar la degradacion del rendimiento de los enlaces de
comunicacion GPS, Bluetooth, Wi-Fi y LoRa, el cual sirve como apoyo empirico para
testear la vulnerabilidad del dron frente a la interferencia de banda ancha y poder

contrastar la efectividad de los modelos de simulacién sobre los que se ha trabajado.
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Figura 63. Jammer de ruido blanco y tecnologias del dron

4.1.2. Resultados estadisticos presentados en el software

La activacion en la simulacion del jammer de ruido blanco da lugar a una
degradacion generalizada en todos los enlaces que posee el dron al aumentar el piso de
ruido del sistema por encima de los niveles por los cuales se reciben las sefiales honestas.
Al ser ruido blanco, la sefial tiene un espectro de banda ancha que inunda las bandas de
GPS, Wi-Fi, Bluetooth y LoRa, por lo cual se produce inmediatamente una pérdida

abrupta de la relacion sefal-ruido requerida para la demodulacion.

Esa interaccion en la simulacion toma la forma de saturar las sefiales en el
receptor, por lo cual el sistema entra en estados de fallo o en comportamiento erratico
al provocar que la plataforma aérea quede inoperante, por la falta de mando y la falta de

referencia posicional en la Figura 64.
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Figura 64. Resultados estadisticos presentados en el software

Los resultados anteriores obtenidos directamente de la simulacion proporcionan
una estimacion técnica precisa de la vulnerabilidad relativa de cada tecnologia al
bloqueo causado por el ruido blanco. El sistema concluye que el GPS es la tecnologia
mas vulnerable para experimentar una degradacion del 15% porque la senal llega al dron
a un poder extremadamente bajo y es facilmente interrumpida por el ruido blanco. Al
mismo tiempo tecnologias como el Wi-Fi y el Bluetooth estdn relativamente menos
afectadas tienen una degradacion del 5% y del 8%, como resultado de su capacidad para
manejar niveles de poder y de ancho de banda mas altos y asi proporcionar una mejor
resistencia al bloqueo genérico. La conclusion mas importante del informe es la
validacion de la alta resistencia de LoRa debido a que solo tiene una degradacion del
2%. Técnicamente esto es posible gracias al uso de la técnica de modulacion de espectro
difundido (espectro de ruido) la cual permite extraer la informacion de la sefal incluso
por debajo del nivel de ruido térmico y asi asegura la estabilidad del canal de

comunicacion a pesar de la presencia del bloqueador.
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4.1.3. Jammer de banda limitada y tecnologias del dron

Esta parte se ocupa del analisis de los resultados alcanzados durante el trabajo
del jammer y las tecnologias inaldmbricas utilizadas en el dron. En contraste con las
pruebas de banda ancha esta parte considerara la capacidad del sistema para estimar la
influencia del jammer selectivo que pone todo el esfuerzo en frecuencias especificas.
Como se observa en la Figura 65, el analizador de espectro permite visualizar el efecto
de dicha interferencia en los protocolos de comunicacion GPS, Bluetooth, Wi-Fi y

LoRa.
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Figura 65. Jammer de banda limitada y tecnologias del dron

La activacion de un bloqueo de banda limitada dirige todo el poder del bloqueo
a un estrecho y bien definido rango de frecuencias creando un pico de energia que sera
significativamente mas alto comparado con la cantidad de ruido térmico. Se diferenciara
del enfoque del ruido blanco en que sirve como una herramienta de bloqueo selectivo y
satura un determinado canal de comunicacion, lo que resulta en la anulacion de la
relacion senal-ruido en esta banda especifica. Desde una perspectiva tactica resulta ser

mas eficiente al conocer la frecuencia operativa del dron, se puede causar el maximo
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dano a un solo enlace y hacerlo imposible de demodular la sefial a esa frecuencia.
Cuando se trata de la efectividad del sistema el método no influye de igual manera en

todas las tecnologias, sino que resulta ser mas eficiente.

4.1.4. Resultados estadisticos presentados en el software

En esta seccion la Figura 66, representa los resultados estadisticos del software
tras aplicar un jammer de banda limitada. El informe técnico detalla como, al concentrar
la potencia en frecuencias especificas, el sistema logra una saturacion total (100% de
pérdida) en los enlaces de Wi-Fi y Bluetooth, mientras que el GPS experimenta una

degradacion severa.

[4 Resultados en Tiempo Real - 8 X
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debajo del nivel de ruido,

Figura 66. Resultados estadisticos presentados en el software.

Se confirma con los resultados del experimento que el jammer de banda limitada
es muy efectivo en su funcionamiento cuando el objetivo es interrumpir ciertas
frecuencias (por ejemplo, la banda de 2.4 GHz). Segin la simulacion la tasa de
degradacion de Wi-Fi y Bluetooth es del 100% lo cual corresponde a una saturacion
total del receptor con esa frecuencia y significa una desconexion instantanea del control
remoto, la telemetria y el enlace de video haciendo al dron literalmente "sordo" y

"ciego". La interrupcion del GPS alcanza un nivel significativo de 95% de degradacion.
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Esto es causado por interferencia armonica o por la proximidad del espectro que afecta

la posicion del dron.

La caracteristica mas llamativa del ensayo sigue siendo la discrepancia del
impacto en LoRa la degradacion es solo del 10%. Desde la perspectiva de un analisis
técnico del programa la robustez de LoRa se basa en la tecnologia de modulacion de
difusion espectral. A diferencia de las sefiales de Wi-Fi o Bluetooth que pueden ser
facilmente bloqueadas por un ataque de jamming de alta potencia y ancho de banda
estrecho, la sefial de LoRa utiliza difusion espectral y una tecnologia de procesamiento
especial que permite la extraccion de los bits de datos incluso de una sefal que esta muy

por debajo del umbral de ruido del jammer

El sistema demuestra que los enlaces de alta velocidad de datos son
extremadamente vulnerables al jamming poderoso mientras que los protocolos de baja
velocidad son capaces de funcionar en un ambiente donde cualquier otra comunicacion

esta absolutamente interrumpida.

4.1.5. Jammer de ruido gaussiano y tecnologias del dron

En contraste con la interferencia de banda limitada donde la perturbacion es de
naturaleza determinista el ruido gaussiano produce una perturbacién aleatoria
distribuida de acuerdo con una cierta ley a través de todo el espectro como se muestra

en la Figura 67.
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Figura 67. Jammer de ruido gaussiano y tecnologias del dron

Aqui se muestra la representacion de la activacion del jammer gaussiano.
Mientras que el ruido blanco (el cual cubre todas las frecuencias por igual) y el jammer
de banda limitada (el cual es un tono) presentan caracteristicas especificas, el ruido
gaussiano se define como tener una distribucion de amplitud con una curva en forma de
campana (distribucion de gauss), cubriendo un ancho de banda especifico, pero siendo

aleatorio.

Desde la ventana inferior del espectro se puede ver como la sefial (linea naranja)
crea un aumento del nivel de ruido dentro de un area especifica del espectro, con picos
los cuales son menos afilados en comparacion con el jammer de banda limitada pero
mas densos que el ruido blanco comun. El problema con el tipo de interferencia se debe
a que es bastante eficaz porque se comporta como el ruido térmico natural del propio
receptor siendo dificil de distinguir y filtrar. En resumen, mientras el jammer de banda
limitada intenta ahogar una frecuencia el jammer gaussiano intenta ocultar la sefial. Por
lo tanto, el sistema de dron tendrd problemas para entender la diferencia entre la
informacion valida y el ruido el cual es una manera muy sutil de socavar la estabilidad

de la conexidn.
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4.1.6. Resultados estadisticos presentados en el software

En esta parte proporcionaremos los resultados del analisis estadistico bajo la
influencia de un generador de ruido de jammer gaussiano, mostrando una alta
vulnerabilidad de las conexiones GPS, Wi-Fi y Bluetooth ante el mencionado ruido
aleatorio. Sin embargo, en contraste a esto el sistema de prueba demuestra la eficiencia
de la tecnologia LoRa continua funcionando debido a su modulacion de espectro ancho

(CSS).

Los resultados obtenidos para el generador de ruido gaussiano demuestran un
caso intermedio cuando el dafio ocurre con mucha severidad, lo cual se puede observar
en la imagen presentada en la Figura 68. El sistema arroja un resultado de 85% de
degradacion para el GPS y esto es especialmente importante porque sin la referencia de
posicionamiento global el dron tendrd que depender Unicamente de los sistemas
inerciales (acelerometros y giroscopios) los cuales experimentan un desvio y una

acumulacion de errores.
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debajo del nivel de ruido

Figura 68. Resultados estadisticos presentados en el software

Como siempre el analisis técnico demuestra la superioridad de LoRa en estas

condiciones. La degradacion de tan solo un 25% muestra la confiabilidad de esta
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tecnologia capaz de establecer un enlace de telemetria cuando todas las demas
tecnologias han fallado. Debe destacarse que lo crucial aqui es el uso del procesamiento
de sefiales mediante el esparcimiento de espectro de banda ancha (CSS). Esto significa
el esparcimiento de la informacion en una banda ancha de frecuencias seguido de la
aplicacion del algoritmo de correlacion al lado del receptor, lo cual permite el filtrado
de ruido gaussiano y la obtencion de la informacion original aun cuando la potencia de

la interferencia sea significativamente superior a la util.

4.1.7. Jammer de ruido impulsivo y tecnologias del dron

Aqui realizamos el analisis del experimento del generador de ruido de chispas.
El ruido de chispas se diferencia de otros tipos de ruidos en lugar de interferir

continuamente ocurre en rafagas discretas de alta intensidad.

El inicio del emisor impulsivo genera pulsos de niveles de energia elevados los
cuales comprometen la integridad de la comunicacién a través de la corrupcion de bits
esenciales de datos y no un bloqueo continuo cuyo objetivo es saturar el canal
permanentemente. Segun el diagrama espectral esta forma de bloqueo se caracteriza por
pulsos de frecuencias que cubren todo el ancho de banda y por lo tanto es muy dafiina
para los protocolos de comunicacion donde la velocidad es importante y dependen de la

secuencia y el orden de los bits como se muestra en la Figura 69.
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Figura 69. Resultados de interaccion entre jammer y tecnologias del dron.

4.1.8. Resultados estadisticos presentados en el software

En esta seccién se presenta el analisis estadistico del impacto del ruido
impulsivo, el cual provoca una degradaciéon moderada traducida en una pérdida de

paquetes del 30-40% y una latencia severa en el control del dron.

Los resultados del ataque de interferencia impulsiva en la simulacion
demuestran tener un comportamiento completamente distinto al de los anteriores, con
una degradacion del 15% al 40% presentada en la Figura 70. En vez de bloquear
completamente la comunicacidon entre el emisor y el receptor como los métodos
anteriores el tipo de interferencia degrada la integridad de los paquetes de datos debido
a las rafagas de alta potencia intermitentes de las sefales, lo cual resulta operativamente

en un "retraso" o una latencia significativa de los comandos de control.

[# Resultados en Tiempo Real -9 X

ANALISIS DE DEGRADACION AC TUAL (%)
Impacto de Jammers en Tecnologias Activas

[ = impuisio

R. Impulsivo
6Ps “0
WiFi 30
Bluetooth ]
LoRa 15 v

GFS Wi Bluetooth

ANALISIS TECNICO DE LAPRUEBAACTUAL:

[+] RUIDO IMPULSIVO: Actia mediante réfagas de alta potencia y corta duracion. No tumba por completo las sefiales, pero introduce pérdida de paguetes (30-40%). El piloto notaria latencia o “lag’ severo en los
mandos de control

>> RESILIENCIALORA: Se observa mateméticamente que LoRa es la tecnologia més robusta frente al entomo hostil actual, gracias a su modulacion de Espectro Ensanchado (CSS) que recupera informacion por
debajo del nivel de ruido

Figura 70. Resultados estadisticos presentados en el software

El andlisis de la resistencia a la interferencia del programa nuevamente
demuestra la superioridad de la tecnologia LoRa en comparacion con las demas

utilizadas para la comunicacion mostrando una degradacion minima del 15%. Esto se
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puede explicar por el hecho de que la modulacion de banda LoRa (CSS) y las
capacidades de procesamiento hacen posible la reconstruccion del paquete de
informacion aun cuando los datos de ¢l hayan sido parcialmente borrados por el
impulso, a diferencia de los convencionales Wi-Fi y Bluetooth que no pueden cumplir

con esta tarea sin perder la mayor parte de la informacion.

Al comparar todas las técnicas de interferencia probadas, se puede deducir que
el interferidor de banda limitada resultd ser el mas destructivo para el rendimiento del
dron debido a la capacidad total de bloquear la sefal (100% en enlaces criticos) pero el
impulsivo es el mas complicado de usar debido a la generacion de la inestabilidad y las
latencias en los comandos. El andlisis de los resultados demuestra que LoRa proporciona
la mejor proteccion contra las interferencias de cualquier tipo debido a su arquitectura

de espectro de banda ancha.

4.1.9. Jammers y tecnologias del dron

Esta parte analiza el caso de estudio de la saturacion al activar simultaneamente
todos los generadores de interferencia en los sistemas de comunicacioén del dron. El
analisis del estrés electromagnético evalua el limite del rendimiento del sistema en caso
de una situacion de guerra electronica completa, ayudando a determinar qué protocolos
pueden tener un minimo de resistencia cuando son expuestos a una combinacion de

ruido como se muestra en la Figura 71.
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Figura 71. Resultados de interaccion entre todos los jammers y tecnologias del dron.

De inmediato el encendido de todos los jammers muestra el escenario mas
extremo en cuanto a la interferencia electromagnética donde el ambiente se satura con
la superposicion de ruido blanco, sefiales de banda estrecha, ruido gaussiano y pulsos
de impulso. Asi la combinacién anula las capacidades de comunicacion en términos del
aumento del nivel de ruido y la fragmentacion de la integridad de los datos en todas las
frecuencias causando un colapso total de las conexiones a través de los protocolos Wi-

Fi y Bluetooth, asi como del sistema de navegacion GPS debido a la falta de posicion.

Por lo tanto, las pruebas actuales demuestran que en el caso de un ataque masivo
multi vectorial la Unica forma de asegurar la supervivencia del dron es el uso de un

protocolo de baja velocidad con alta resistencia espectral.

4.1.10. Resultados estadisticos presentados en el software
En esta seccion se presenta la comparativa estadistica definitiva del desempefio

de las tecnologias del dron bajo los distintos perfiles de interferencia analizados.

La comparacion exhaustiva entre los cuatro tipos de técnicas de interferencia
demuestra que el jammer de ancho de banda limitado representa el tipo mas peligroso

de interferencia para el funcionamiento del dron logra una saturacién completa en las
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comunicaciones de alta velocidad y un bloqueo casi completo del GPS, inhabilitando al

dron para realizar sus misiones primarias como se ilustra en la Figura 72.
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>> RESILIENCIALORA: Se observa matematicamente que LoRa es la tecnologia mas robusta frente al entomo hostil actual, gracias a su modulacidn de Espectro Ensanchado (CSS) que recupera informacidn por
debajo del nivel de ruido

Figura 72. Resultados estadisticos presentados en el software.

Por otro lado, los jammers gaussianos e impulsivos representan tipos de
interferencia de degradacion progresiva que deterioran la calidad de la sefal forzando
al dron a realizar operaciones en situaciones inciertas, operaciones retrasadas o depender
de los sistemas de navegacion inercial los cuales probablemente generen errores

acumulativos.

No obstante, los resultados constantemente demuestran la superioridad de la
tecnologia LoRa cuya modulacioén de espectro de banda ancha (CSS) asegura una alta
confiabilidad de la comunicacion incluso en el ambiente espectral mas peligroso. Por lo
tanto, el éxito de la mision de un dron en dicho ambiente no depende de la inmunidad
sino mas bien de la redundancia al combinar técnicas de comunicacion de telemetria de

baja velocidad con la maxima resistencia al jammer.
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4.1.11. Comparacion de los cuatro jammers

En la Tabla 7, se muestra la comparativa definitiva sobre el desempefio de las
tecnologias basadas en los escenarios de interferencia discutidos, dando la oportunidad
de evaluar la resiliencia del sistema en su conjunto. El siguiente resumen técnico
empirico muestra que, en condiciones de ruido blanco, banda limitada, ruido gaussiano
e impulsivo la tecnologia LoRa sobresale sobre todos los demas protocolos en cuanto a
la confiabilidad, tiene un grado considerablemente menor de degradacion que el GPS,

Wi-Fi y Bluetooth.

Tabla 7. Comparativa de degradacion por tecnologia

Comparativa de degradacion por tecnologia (%)
Ruido Banda Ruido Ruido
Tecnologia blanco | limitada | gaussiano | impulsivo
(1500 MHz) 15 95 85 40
Wi-Fi (2400 MHz) 5 100 60 30
Bluetooth (2402 MHz) 8 100 70 35
LoRa (915 MHz) 2 10 25 15

La comparacién demuestra que el jammer de banda limitada es la amenaza
mas peligrosa e importante para las tecnologias de drones convencionales en
cuanto a la destruccion total de los sistemas de comunicacion al 100% en los
canales Wi-Fi y Bluetooth, como resultado de la concentracion de toda la
energia de jammer en la frecuencia de operacion. Sin embargo, en el caso de
los jammer gaussianos e impulsivos el nivel del efecto destructivo es
intermedio en el cual el gaussiano es mas peligroso para la precision del GPS

y el impulsivo el mas complejo para la estabilidad del control a través de la
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introduccion de periodos de latencia.

Como se puede ver la tecnologia LoRa es la mas resistente al ataque entre
otras, teniendo los niveles minimos de pérdida incluso en las peores
condiciones. Asi esta diferencia demuestra el hecho de que el éxito del ataque
estd determinado por la influencia directa del jammer sobre el ancho de banda
del canal correspondiente; sin embargo, la resistencia del canal de
comunicacion contra las amenazas so6lo es posible a través de la utilizacion de

los protocolos de espectro de banda ancha.
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CONCLUSIONES

Se ha establecido un modelo tedrico y matematico necesario para transmitir,

recibir muestras y visualizar el nivel de energia en el sistema.

Se ha creado un modelo matematico para evaluar la degradacion de la

comunicacion usando parametros como potencia recibida, SNR y BER.

Se ha disenado una arquitectura modular en MATLAB/Simulink para integrar

la sefial, las interferencias y el equipo virtual.

Se ha implementado una interfaz para la tecnologia, generadores de

interferencias, control del estado de vuelo y visualizacion de resultados.

Se ha parametrizado el entorno de simulacion para evaluar diferentes situaciones

de interferencia en el enlace de comunicacion.

Se ha verificado que el aumento de las interferencias electromagnéticas afecta

negativamente la calidad y el desempefio del enlace de comunicacion.
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RECOMENDACIONES

Implementar enlaces de telemetria redundantes basados en LoRa: Dado que la
modulacion de espectro extendido (CSS) ha sido confirmada como la tecnologia mas
resistente contra todos los dispositivos de interferencia es importante utilizar el CSS
como canal de seguridad de la comunicacion para transmitir datos criticos de telemetria
los cuales ayudardn a recuperar el dron en caso de que los enlaces principales (Wi-

Fi/Bluetooth) estan interferidos.

Implementar sistemas de navegacion inercial de alta precision (IMU): Dado que
el GPS es extremadamente vulnerable contra los jammers de ancho de banda limitado y
los jammers gaussianos es necesario equipar al dron con sensores inerciales sofisticados
y algoritmos de filtrado (por ejemplo, los filtros de kalman) que le proporcionen al dron
la capacidad de estimar su posicion usando el calculo de la posicion por deduccion

durante un periodo de tiempo extendido.

Desarrollar protocolos de salto de frecuencia: Para contrarrestar el impacto de la
interferencia en los enlaces Wi-Fi/Bluetooth en caso de una pérdida del 100% de los
canales debido a la interferencia de ancho de banda limitado es necesario implementar
en el sistema de control las técnicas de espectro extendido de salto de frecuencia las
cuales requeriran que el interferidor cubra un ancho de banda significativamente mas

amplio y reduzca la efectividad de la interferencia.

Implementar filtros de supresion de ruido e interferencia en la entrada: Para
contrarrestar la inestabilidad y la latencia causada por el interferidor impulsivo se
recomienda implementar filtros de preseleccion en los receptores RF y algoritmos de
correccion de errores mas sofisticados los cuales reconstruiran los paquetes de datos

destruidos por impulsos de alta energia.
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