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RESUMEN

La investigación se desarrolla íntegramente en un entorno virtual mediante MATLAB/Simulink, lo 

que permite examinar la respuesta dinámica del sistema frente a diversos escenarios de ruido. La secuencia 

metodológica contempla, en primer lugar, una revisión de los fundamentos teóricos de propagación y 

modelado inalámbrico; en segundo lugar, la caracterización técnica del dron; y finalmente, la integración 

de  los  jammers  dentro  del  modelo  de  simulación.  Mediante  un  proceso  en  el  que  se  incrementa  

progresivamente la potencia interferente, se miden parámetros como la relación señal a ruido (SNR) y la  

potencia  de  la  señal  recibida,  a  partir  de  los  cuales  se  calcula  el  porcentaje  de  degradación  de  la 

comunicación. El enfoque basado en simulación resulta metodológicamente relevante, pues permite evitar 

los costos asociados a la implementación en hardware físico durante las fases preliminares de investigación, 

además de  ofrecer  una  interpretación matemática  rigurosa  de  los  fenómenos  que  ocurren durante  la 

comunicación entre el UAV y su estación de control. 

Palabras  Claves: UAVs,  Interferencia  electromagnética,  Simulación,  Simulink,  MATLAB,  Señal, 

Relación Señal-Ruido (SNR)

ABSTRACT

The research is conducted entirely in a virtual environment using MATLAB/Simulink, enabling an 

examination of the system's dynamic response to various noise scenarios. The methodological approach 

involves, first, a review of the theoretical fundamentals of wireless propagation and modeling; second, the 

technical characterization of the drone; and finally, the integration of jammers into the simulation model. 

Through a process of progressively increasing interference power, parameters such as the signal-to-noise 

ratio  (SNR)  and  received  signal  power  are  measured  to  calculate  the  percentage  of  communication 

degradation.  This  simulation-based  approach  is  methodologically  significant,  as  it  avoids  the  costs 

associated with physical hardware implementation during the preliminary research phases while offering a 

rigorous mathematical interpretation of the phenomena occurring during communication between the UAV 

and its control station.

Keywords: UAVs, Electromagnetic interference, Simulation, Simulink, MATLAB, Signal, Signal-

to-Noise Ratio (SNR).
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INTRODUCCIÓN 

El  avance  de  las  tecnologías  inalámbricas  y  el  creciente  uso  de  UAV han 

posicionado a los drones como herramientas fundamentales en diversos sectores, gracias 

a su versatilidad, facilidad de despliegue y gran capacidad de transmisión de datos. Los 

sistemas de comunicación inalámbrica dependen de enlaces de comunicación estables, 

principalmente en la banda de 2.4 GHz, a través de ella reciben los comandos de control 

y envían información. Sin embargo, su funcionamiento se ve afectado por diversas 

perturbaciones externas que degradan, alteran o incluso interrumpen la conexión [1].

Entre  las  amenazas  más  comunes  se  encuentran  las  interferencias 

electromagnéticas, ya sean intencionales o generadas por dispositivos jammers. Estos 

últimos actúan de distintas formas: algunos generan poca interferencia y otros bastante, 

pero en ambos casos reducen la relación señal-ruido y comprometen la disponibilidad 

del sistema de comunicación inalámbrica [2]. 

En el ámbito estudiantil, el estudio de estos fenómenos al no ser visibles a simple 

vista, presentan limitaciones tanto a nivel práctico como legal. Generar interferencias 

electromagnéticas reales requeriría contar con entornos controlados y autorizados para 

ello. Frente a estas limitaciones se ha realizado el estudio pertinente para analizar y 

comprender cómo se comportarían en un entorno real los efectos de la interacción entre 

jammers y las  señales  inalámbricas de un dron.  De esta manera,  se busca obtener 

resultados  que  permitan  entender  el  comportamiento  de  estos  aspectos  de  la 

comunicación inalámbrica dentro de un entorno completamente controlado [3].
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CAPÍTULO I

1. MARCO REFERENCIAL

1.1.  Planteamiento del tema

El trabajo se enmarca en el campo de las comunicaciones inalámbricas aplicadas 

a vehículos aéreos no tripulados, con énfasis en la degradación del enlace causada por 

interferencias intencionales y en la evaluación de su impacto sobre métricas técnicas de 

calidad de comunicación. La investigación prioriza el análisis del fenómeno físico y de 

su modelo matemático, más que la descripción extensa de la plataforma de simulación

[4].

Entre las amenazas más relevantes para la seguridad en telecomunicaciones se 

encuentra  la  interferencia  electromagnética  intencional,  denominada  jamming. Esta 

técnica consiste en la emisión de señales de ruido de alta potencia diseñadas para ocupar 

el mismo rango de frecuencia que el sistema objetivo. Como consecuencia, esta acción 

reduce  drásticamente  la  relación  señal  a  ruido  (SNR),  impidiendo que  el  receptor 

distinga la información útil del ruido ambiental. Por lo tanto, se compromete de manera 

directa la disponibilidad, la integridad y la seguridad del sistema de comunicaciones 

afectado [5].

El estudio se centra específicamente en la banda de frecuencia de 2.4 GHz e 

implementa tres tipos de perturbaciones espectrales: ruido de banda estrecha, ruido 

blanco gaussiano aditivo (AWGN) y ruido por pulsos [6]. 
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1.2.  Contexto y relevancia

Los UAV han llegado a adquirir una gran importancia en muchos aspectos, como 

aplicaciones industriales, civiles e incluso de temáticas de seguridad, debido a que estos 

tienen  una  gran  capacidad  para  realizar  misiones  de  monitorización,  transporte  y 

visualización remota. Aunque el funcionamiento de todas estas plataformas depende de 

enlaces de comunicación que realizan comunicación de control, telemetría e incluso 

hasta de visualización de videos en tiempo real a través de cámaras siendo estos a su  

vez afectados por la naturaleza inalámbrica de estos enlaces inalámbricos incluyendo 

los ya mencionados jammers o inhibidores de señal. [7].

En  esta  temática  de  interferencias  electromagnéticas  que  es  inducida  o 

provocada  por  los  jammers  o  inhibidores  de  señales  representan  una  amenaza 

importante porque provocan reducciones de calidad del canal e incluso llegan a afectar 

lo que es la relación señal-ruido, la tasa de error de bit y la magnitud de error vectorial 

[8].  

1.3.  Problema de investigación

El problema central de esta investigación consiste en determinar de qué manera 

la  interferencia  electromagnética  generada  por  un  jammer  altera  la  estabilidad  y 

disponibilidad de los sistemas de comunicación de un UAV virtualizado, evaluando la 

degradación del espectro de la señal cuando el sistema es modelado en un entorno de 

simulación como Simulink. Se busca cuantificar la degradación del enlace en función 

de la potencia, el tipo y la configuración temporal o espectral del jammer [9].

Del problema general se desprenden las siguientes preguntas específicas:

¿Qué modelo matemático describe de forma adecuada la acción de un jammer sobre 

un enlace UAV?
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¿Cuál es el nivel de degradación y pérdida del enlace de comunicación bajo diferentes 

escenarios de interferencia y potencias de bloqueo?

¿Qué  parámetros  del  canal  y  del  jammer  influyen  con  mayor  intensidad  en  la 

degradación de la comunicación?

¿Qué  tan  útil  resulta  la  simulación  en  Simulink  para  representar  y  analizar  el 

fenómeno con criterios de ingeniería?

El  modelo  desarrollado  constituye  una  herramienta  útil  para  el  diseño  de 

sistemas  de  comunicación  más  robustos,  para  la  enseñanza  de  fenómenos 

electromagnéticos y para la evaluación de riesgos en aplicaciones civiles y de seguridad.
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1.4.  Objetivos del proyecto

1.4.1. Objetivo general

Analizar en Matlab/Simulink el impacto de la interferencia electromagnética 

sobre las comunicaciones de un dron, exponiendo el rendimiento a través de métricas 

tabulares y representaciones gráficas.

1.4.2. Objetivos específicos:

 Fundamentar teórica y matemáticamente la propagación en 2.4 GHz, el 

muestreo de Nyquist y la conversión de potencia (dBm/V/W).

 Describir  y  fundamentar  teóricamente  los  modelos  matemáticos  que 

permiten evaluar la degradación de la comunicación.

 Diseñar la arquitectura modular del sistema, integrando subsistemas de 

generación de señal, interferencia, e instrumentación simulada.

 Desarrollar  una  interfaz  para  el  control  de  tecnologías  integradas, 

jammers, estado de vuelo y obtención de resultados en tiempo real.

 Parametrizar  el  entorno  de  simulación  en  MATLAB/Simulink  para 

modelar la interacción EMI-dron y evaluar los enlaces de comunicación.

 Analizar  los  efectos  de  la  interferencia  electromagnética  sobre  el 

rendimiento  de  las  tecnologías  de  comunicación  del  dron  virtual 

mediante la interpretación de los resultados obtenidos en la simulación.
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1.5.  Justificación

La  investigación  justifica  una  necesidad  de  gran  relevancia,  como  la 

comprensión de vulnerabilidades de los sistemas de comunicación en UAV frente a 

amenazas de interferencias intencionales provocadas por jammers. El estudio del mismo 

fundamenta  en  esta  investigación  una  importancia  en  comprender  y  evaluar  el 

desempeño de los modelos o enlaces de radiofrecuencia, como es 2.4 GHz en cuanto a 

perturbaciones intencionales.

Al  desarrollar  el  sistema en Matlab junto  con el  entorno de  Simulink y  la 

configuración de los diferentes parámetros de simulación, se crea un entorno totalmente 

controlado  que  permitirá  visualizar  cómo  se  comporta  el  dron  frente  a  diferentes 

interferencias.  El  enfoque  de  la  temática  permitirá  determinar  la  potencia  que  es 

provocada por el bloqueo de comunicación.

En cuanto a la justificación científica y metodológica el estudio sustenta en 

aspectos teóricos y matemáticos que llegan a regir la propagación de señales y cómo 

también a la conversión de potencias. La investigación ofrecida de manera científica 

releva el análisis de la degradación de la señal frente a diversos tipos de jammers, 

fundamentándose  de  manera  teórica  los  principios  de  relación  señal-ruido  y  de  la 

distorsión,  lo  que  nos  permite  realizar  una  evaluación  sobre  el  impacto  de  la 

interferencia electromagnética. 

En  cuanto  al  programa Matlab/Simulink  se  justifica  por  su  capacidad para 

modelar sistemas muy complejos, ofreciéndonos una gran variedad de librerías que nos 

permiten el funcionamiento de simulaciones complejas como la que se realizará.
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1.6.  Alcance y delimitaciones

El alcance de esta investigación se llega a limitar al análisis del sistema de 

comunicación simulado frente ataques de jammers. El estudio se elabora mediante un 

modelado simulado con un énfasis de evaluación sobre la vulnerabilidad del espectro de 

señales y la caída de enlaces provocados por interferencia intencional.

La  investigación  llega  a  considerar  varios  escenarios  representados  por 

propagaciones inalámbricas utilizando a su vez modulaciones comunes en sistemas 

digitales. El alcance general de toda esta temática principal sería de texto explicativo,  

descriptivo y experimental centrado mucho en modulación y simulación de enlaces de 

radiofrecuencias en un UAV. 

Se espera con el prototipo simulado, demostrar correctamente la ejecución de 

los modelos matemáticos y la virtualización de los componentes. Además, el análisis de 

toda la trama de degradación en cada tecnología integrada. 

1.7.  Delimitación de la investigación.

Para  asegurar  la  viabilidad  del  proyecto,  se  establecen  las  siguientes 

delimitaciones:

Delimitación  espacial:  La  investigación  se  circunscribe  exclusivamente  al 

entorno de simulación virtual en MATLAB/Simulink. No contempla pruebas de campo 

o experimentación con hardware físico (drones reales o equipos de radiofrecuencia 

físicos),  debido a  las  restricciones regulatorias y de seguridad asociadas al  uso de 

jammers en espacios abiertos [10].

Delimitación temática: El estudio se enfoca únicamente en el análisis de la capa 

física (PHY) de la comunicación. Quedan fuera del alcance los protocolos de red (IP, 
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TCP,  HTTP,  DNS),  algoritmos  de  control  de  vuelo,  o  la  seguridad  a  nivel  de 

software/firmware del dron.

Delimitación  tecnológica:  Se  trabajará  sobre  un  modelo  de  comunicación 

estándar  operando  en  la  banda  ISM  de  2.4  GHz.  Se  considerarán  modelos  de 

interferencia específicos (como barrage o spot jamming) definidos durante el diseño, no 

siendo objeto de estudio otros tipos de interferencia no electromagnética.

Delimitación temporal: El período de desarrollo comprende la implementación 

y validación del modelo dentro del cronograma académico establecido para la tesis. 

Delimitación  tecnológica  y  de  frecuencia:  El  estudio  se  restringe  de  forma 

exclusiva al análisis de la capa física (PHY) de los enlaces de comunicación inalámbrica 

que operan en la banda Industrial, Científica y Médica (ISM) de 2.4 GHz (relevante para 

los módulos de Wi-Fi y Bluetooth incorporados),  además de la caracterización del 

enlace de navegación GPS en su portadora comercial L1 (1575.42 MHz) y el enlace de 

largo alcance LoRa (902 – 928 MHz).

1.8. Hipótesis

El incremento de la potencia de interferencia y la concentración espectral del 

jammer causan una degradación progresiva en la calidad de la transmisión, superando 

los umbrales de tolerancia del receptor y provocando la inestabilidad y pérdida total del 

enlace de comunicación del dron virtualizado, siendo la interferencia de banda limitada 

la que produce la mayor degradación bajo condiciones equivalentes de potencia.

1.9.  Metodología general

Esta investigación adopta un enfoque cuantitativo y experimental. Se llega a 

desarrollar  un  marco  teórico  como también  un  desarrollo  matemático  del  sistema 
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simulado,  donde  se  incluye  una  arquitectura  totalmente  modelada  en  Simulink, 

integraciones de señales inalámbricas y de jammers.

A partir de allí, se integran parámetros necesarios para una simulación fluida y 

exitosa. Finalmente se evalúan los resultados en tiempo real obteniendo métricas de 

desempeño, y se comparan con referencias de toda la fundamentación teórica.

1.10. Estructura del documento

La tesis se organiza en los siguientes capítulos:

Capítulo I: Introducción, donde se presenta el problema, los objetivos y la 

justificación.

Capítulo II: Marco teórico y plataforma de simulación, donde se desarrollan 

los  fundamentos  de  UAV,  comunicaciones,  interferencia,  jamming,  canal 

inalámbrico y métricas de análisis.

Capítulo III:  Metodología,  donde se detallan el  modelo,  la arquitectura de 

simulación y los parámetros empleados.

Capítulo IV: Resultados y análisis, donde se presentan los datos obtenidos.

Capítulo V: Conclusiones y recomendaciones.

Anexos:  configuraciones,  parámetros  adicionales,  bloques  de  Simulink  y 

material complementario.
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CAPÍTULO II

2.1. Marco teórico y plataforma de simulación

En el siguiente capítulo se establece la base teórica necesaria para comprender 

el comportamiento de los sistemas de comunicación utilizados en vehículos aéreos no 

tripulados  y  los  efectos  de  la  interferencia  electromagnética  causada  por  señales 

interferentes.  Para ello,  en primer lugar,  se abordan conceptos relacionados con la 

arquitectura, el funcionamiento y los componentes principales de los VANT, dado que 

estos sistemas dependen de conexiones inalámbricas para el control, la telemetría y la 

transmisión de datos.

A continuación, se analizan los fundamentos de la comunicación inalámbrica 

aplicada a los UAV, considerando tecnologías de uso común como Wi-Fi, Bluetooth, 

GPS y LoRa, así como los principios relacionados con la banda ISM de 2,4 GHz. Estos 

conceptos establecen la  base técnica para las  conexiones de comunicación,  que se 

representarán mediante un modelo virtual.

Además, se abordan los fundamentos de la interferencia electromagnética, la 

compatibilidad electromagnética y los fenómenos de interferencia constituyen el foco 

principal de esta investigación. Se describen los modelos matemáticos utilizados para 

representar la interacción entre la señal efectiva, la interferencia y el ruido, incluyendo 

modelos de propagación, potencia recibida y métricas de rendimiento.

Finalmente, se presentan los principios de la plataforma MATLAB/Simulink y 

la arquitectura conceptual del modelo de comunicación del UAV, lo que establece la 

relación entre los conceptos teóricos y la implementación del sistema de simulación. 
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2.2. Fundamentos de UAV

En Ecuador, la utilización de UAV está totalmente regulada por una norma 

específica llamada RDAC 101 la cual fue establecida por DGAC (Dirección General de 

Aviación Civil). Esta norma establece que el registro de los dispositivos que tienen un 

peso superior a los 250 g y alcanza una altura de 122 m, indica que prohíbe su operación 

en diversas zonas como las zonas de seguridad y áreas inmensas. [11].

Los UAV son equipos voladores que operan sin la necesidad de un piloto que 

manipule los controles físicos internamente en el dron, sino de manera remota. En 

cuanto  a  la  ingeniería  de  telecomunicaciones  son  fundamentales  estos  análisis 

involucran mucho el tema de señales inalámbricas, comunicaciones inalámbricas y todo 

lo referente a sistemas de telecomunicaciones [12].

2.2.1. Arquitectura UAV

La  estructura  de  un  UAV  (Vehículo  Aéreo  No  Tripulado)  abarca  cuatro 

subsistemas fundamentales: la aeronave, la Estación de Control Terrestre (GCS), el 

enlace de comunicación y la carga útil. Todos estos elementos interactúan para facilitar 

un vuelo autónomo o semiautónomo, recolectar información y llevar a cabo la misión, 

Los elementos principales se organizan de esta forma, Segmento Aéreo (Aeronave): Es 

la parte física del UAV.  Controlador de Vuelo (FCU): Actúa como el cerebro de la 

aeronave. Emplea una serie de sensores (IMU, GPS, brújula) para calcular y ejecutar las 

maniobras necesarias  durante  el  vuelo.  Para  desarrollos  escalables  o software,  hay 

plataformas del sistema de control de vuelo con arquitectura abierta que ofrecen mayor 

flexibilidad.

 Sistema de propulsión: Incluye motores, reguladores de velocidad (ESC) y 

hélices, que funcionan con baterías o sistemas híbridos.
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 Enlace de comunicación (Data Link): Se encarga de la  telemetría  y del 

control en tiempo real entre el UAV y la estación terrestre. Puede operar usando 

radiofrecuencia o a través de redes móviles/satelitales.

 Estación de control terrestre (GCS): Es la interfaz (software y hardware, 

como computadoras o tabletas) que utiliza el operador para planear misiones, 

seguir el estado del vehículo y visualizar información.

 Carga útil (Payload): Son los equipos específicos necesarios para la misión, 

que  pueden  incluir  cámaras,  sensores  Lidar,  sistemas  multiespectrales  o 

paquetes de entrega. La confiabilidad del enlace es crítica para la operación 

segura de la aeronave [13]

2.2.2. Tipos de UAV

Los  vehículos  aéreos  no  tripulados  (UAV)  son  aeronaves  sin  piloto  que 

constituyen el elemento central de los sistemas de aeronaves no tripuladas (UAS); estos 

últimos comprenden la propia aeronave, el centro de mando en tierra y el sistema de 

información. Dichas aeronaves pueden ser totalmente autónomas (programadas para 

seguir una ruta específica y basándose en instrucciones predeterminadas) o pilotadas a 

distancia mediante un enlace de datos. Estas últimas se denominan aeronaves pilotadas 

a distancia (RPA) o sistemas de aeronaves pilotadas a distancia. Los UAV pueden 

clasificarse según su configuración aerodinámica en multi  rotores,  de ala fija y de 

despegue y aterrizaje vertical son apropiados para vuelos de corta duración; los de ala 

fija  ofrecen  mayor  alcance  y  eficiencia  energética;  y  los  híbridos  combinan 

características de ambas categorías [14]. 

Los UAV cuadricópteros, como se observa en la Figura 1, es un vehículo aéreo 

no tripulado que se sostiene y maniobra en el aire gracias a cuatro rotores de velocidad 
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variable. A diferencia de los aviones, no requiere movimiento horizontal para producir 

sustentación; sube, baja, gira y se detiene exactamente el sistema de control lo indique. 

Su diseño lo ha convertido en el tipo de UAV más utilizado tanto en aplicaciones 

recreativas como industriales [15].

Figura 1: Referencial cuadricóptero [16]

2.3. Sistema de control de vuelo 

El sistema de control de vuelo básicamente es un conjunto de componentes que 

comprende  hardware  y  software  que  permiten  el  control  de  estabilidad,  precisión, 

dirección y una navegación de lo que es un dron. En los drones modernos, el sistema 

que  controla  el  vuelo  dispone  de  un  controlador  interno de  vuelo  como sensores, 

receptores GPS y muchos algoritmos que permiten el control absoluto del UAV.

Desde  la  expectativa  de  la  ingeniería,  el  control  de  vuelo  tiene  un 

funcionamiento dado por un control de retroalimentación. Posterior a eso el controlador 

compara todos esos valores con parámetros referenciales calculando el error actual y 

llega  a  generar  acciones  muy correctivas  para  mantener  la  trayectoria  de  vuelo  y 

estabilidad.
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2.4. Relación con la interferencia electromagnética 

Los  medios  de  desempeño  de  un  sistema  de  control  de  vuelo  dependen 

especialmente de la existencia y fiabilidad del enlace del sistema de comunicación entre 

el UAV y la estación de control del mismo. En caso de que un bloqueador inyecte 

información interferente en la misma banda operativa, esta se puede ver afectada de 

forma directa, lo que puede resultar en un enlace de control de vuelo con mala calidad 

(retrasos, pérdida de paquetes y/o total pérdida del enlace). A partir del momento, el 

controlador de vuelo puede implementar los mecanismos de seguridad predefinidos, 

indicando, por ejemplo, un comportamiento loiter (mantener la posición), un return to 

home  (regresar  a  casa)  e  incluso  aterrizajes  de  emergencia.  No  obstante,  si  la 

interferencia  también  afecta  el  sistema de  navegación donde  se  hayan logrado las 

transacciones  del  controlador,  logrando  superar  el  límite  de  recuperación  del 

controlador, el comportamiento del UAV puede verse afectado considerablemente.

En  esta  investigación,  esta  base  teórica  nos  ayuda  a  entender  cómo  la 

degradación de la comunicación, que puede ser simulada en MATLAB/Simulink a partir 

de diferentes modelos de jammers, puede hacer que indirectamente se vea afectada la 

operación del sistema de control de vuelo del dron virtual.

2.5. Relación con los objetivos de la investigación

En el siguiente apartado se concreta y respalda los diversos propósitos que están 

muy vinculados a la arquitectura que contiene el sistema simulado el control de vuelo 

está integrado dentro de una interfaz que hará que el dron vuele automáticamente en un 

entorno totalmente controlado.
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2.6.  El controlador de vuelo 

Se podría  denominar  "UAV Brain" esta,  orquesta  todo lo  que ocurre  en el 

vehículo aéreo. Recibe información proveniente de los distintos sensores, ejecutando 

on-line los algoritmos de control aplicando las leyes de control correspondientes y 

enviando comandos al controlador de velocidad electrónica ESC cuando se necesite 

modificar la velocidad del motor. El controlador de velocidad electrónica ESC es el 

encargado de mantener el vuelo en condiciones estables y a su vez desempeña n veces 

la tarea de mantener una determinada altitud, navegación autónoma, seguimiento de 

rutas y las tareas de seguridad, entre las que destaca el regreso automático al punto de 

inicio (return to home) si la conexión se pierde [17].

2.7. Sistema de comunicación en UAV

Los sistemas de comunicación de un vehículo aéreo no tripulado consisten en un 

enlace inalámbrico que ayuda a intercambiar información entre la aeronave y la estación 

de control en tierra (GCS) [18] .

Desde la comunicación de un UAV desde un punto de vista funcional, es un 

sistema de  comunicación  bidireccional,  la  estación  de  control,  mediante  el  enlace 

ascendente, envía los comandos al vehículo aéreo, y el UAV, empleando el enlace 

descendente, envía la información a la estación. La fiabilidad de estos enlaces depende 

de la potencia de transmisión, del ancho de banda disponible, de las características del 

canal del medio inalámbrico, de la sensibilidad del receptor y de las condiciones de 

propagación de la señal, entre otras coincidencias.

2.7.1. Comunicación inalámbrica

La comunicación inalámbrica es el proceso de enviar y recibir información entre 

dos o más dispositivos sin ningún cable físico, utilizando ondas electromagnéticas que 
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viajan por  el  aire.  A diferencia  de  la  comunicación por  cable,  donde los  datos  se 

transmiten a través de cables de metal o fibra óptica, la comunicación inalámbrica usa 

el  espectro  de  radio  para  enviar  información,  lo  que  permite  que  los  dispositivos 

intercambien datos más fácilmente a distintas distancias [19].

El  trabajo  de  un  sistema  de  comunicación  inalámbrica  es  convertir  la 

información en una señal eléctrica, que luego se modula en una onda portadora de 

radiofrecuencia y se envía a través de una antena [20]. Durante la transmisión, la señal 

puede  pasar  por  cosas  como  atenuación,  reflexión,  curvado,  dispersión  y 

multitrayectoria, y también puede ser afectada por ruido e interferencias de otras fuentes 

electromagnéticas. Finalmente, el receptor captura la señal a través de su antena, la 

demodula y recupera la información original.

En general, un sistema de comunicación inalámbrico básicamente consiste en 

cinco componentes principales: una fuente de información, un transmisor, un canal 

inalámbrico, un receptor y un destino de la información. El rendimiento del sistema 

depende de varios parámetros, como la potencia de transmisión, el ancho de banda, la 

sensibilidad  del  receptor,  la  relación  señal-a-interferencia  más  ruido  (SINR)  y  las 

características del canal de propagación en la siguiente Tabla 1, donde se presenta el 

sistema inalámbrico, el flujo de información puede describirse mediante las siguientes 

etapas:

2.7.2. Principios de funcionamiento 

Tabla 1. Principios de funcionamiento.

Generación de la Se prepara información para enviar, como comandos, datos 
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información o vídeos.

Modulación: La  información  se  incorpora  a  una  señal  portadora  de 

radiofrecuencia usando tecnología de modulación digital.

Transmisión: La señal modulada se transmite al aire mediante una antena

Propagación: La  onda  electromagnética  se  mueve  a  través  del  canal 

inalámbrico,  donde  puede  encontrarse  con  pérdidas  e 

interferencias

Recepción: La antena receptora capta la señal y la envía al receptor.

Demodulación y 

recuperación:

El receptor extrae la información original para su procesamiento.

Nota 1. En la tabla se detalla de manera explicativa el principio de su funcionamiento

2.7.3. Característica de la comunicación inalámbrica

La  comunicación  por  radio  ofrece  varias  características  que  determinan  su 

funcionalidad:

 Movilidad: Permite  la  comunicación  entre  dispositivos  que  están  en 

movimiento, sin necesidad de depender de una infraestructura cableada.

 Flexibilidad:  Facilita la instalación y expansión de redes de comunicación

[21].

 Cobertura  variable: Su  alcance  depende  de  la  potencia  transmitida,  la 

frecuencia de operación y las condiciones del entorno.

 Sensibilidad a las interferencias: Las señales pueden verse afectadas por el 

ruido, los obstáculos y las emisiones de otros dispositivos que operan en la 

misma banda de frecuencia.
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 Uso compartido del espectro: En bandas de uso libre, como la banda ISM de 

2.4 GHz, varias tecnologías pueden coexistir, lo que aumenta las posibilidades 

de interferencia [21].

2.7.4. Comunicación inalámbrica en UAV

Las aeronaves no tripuladas hacen uso de los sistemas inalámbricos para el 

enlace  entre  la  aeronave  y  la  estación  de  control  en  tierra  en  el  intercambio  de 

información. Dependiendo de la misión y de la plataforma de ejecución de esta, un UAV 

puede  disponer  de  enlaces  independientes  y  dedicados  para  el  control  de  vuelo, 

telemetría y transmisión de imágenes bajo vídeo en tiempo real.

Para la mayoría de los UAV, los enlaces de comunicación operan en valores de 

frecuencia sin licencia en 2.4 GHz y 5 GHz debido a la facilidad de obtener que los 

dispositivos de comunicación se den y a su idoneidad para la tecnología comercial sin 

hilos.  El  problema  de  compartir  dichas  bandas  es  que  aumenta  la  posibilidad  de 

interferencia electromagnética, sobre todo si hay transmisiones de alta potencia o si hay 

sistemas  que  emiten  de  manera  intencionada  señales  de  interferencia  como  la 

interrupción [22].

2.7.4.1.  Banda ISM de 2.4 GHz

La banda ISM de 2.4 GHz (Industrial, Scientific, and Medical) es una parte del 

espectro  de  radiofrecuencia  para  su  uso por  aplicaciones  industriales,  científicas  y 

médicas  que  generan  radiofrecuencia.  Con  el  desarrollo  de  la  tecnología  de 

comunicación inalámbrica, esta banda usa extensamente el uso para los sistemas de 

comunicación de corto y medio alcance porque, en la mayoría de los países, no se 

necesita licencia personal para usarla, siempre que la unidad cumpla con las reglas del 

organismo. La banda ISM de 2.4 GHz se extiende aproximadamente a 2.400 GHz hasta 
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2.4835 GHz, por lo que ofrece un ancho de banda de aproximadamente 83.5 MHz, 

suficiente para múltiples tecnologías de comunicación inalámbrica.

Algunas aplicaciones de uso común son las  redes IEEE 802.11 (Wi-Fi),  el 

Bluetooth,  el  zigbee,  algunos  sistemas  de  control  remoto  y  algunos  enlaces  de 

comunicación utilizados en vehículos aéreos no tripulados [23]. 

Para los UAV (vehículos aéreos no tripulados), esta banda va a ser utilizada 

principalmente para crear enlaces de control, telemetría y transmisión de datos, pues es 

una banda que tiene un buen equilibrio entre el alcance, la potencia de transmisión y la 

propia disponibilidad de los equipos comerciales. Sin embargo, también es una banda 

de acceso compartido en el marco de las distintas tecnologías, lo que supone una alta 

probabilidad de que  haya  interferencia  o  bloqueo,  lo  que a  su  vez puede llegar  a 

condicionar la calidad de la comunicación, en caso de que varios sistemas transmiten 

juntos en frecuencias cercanas [24].

2.8. Tecnologías inalámbricas utilizadas 

Los vehículos aéreos no tripulados integran diversas tecnologías inalámbricas 

para  establecer  comunicación  entre  aeronaves,  centros  de  control  terrestre  y  otros 

dispositivos.  La selección de cada tecnología depende del alcance,  la velocidad de 

transmisión,  el  consumo de  energía,  la  latencia  y  la  fiabilidad  requeridas  para  su 

aplicación. El estudio considera las tecnologías Wi-Fi, Bluetooth, GPS y LoRa, que 

representan  diferentes  escenarios  de  comunicación  vulnerables  a  la  interferencia 

electromagnética  y  pueden  modelarse  en  MATLAB/Simulink  para  analizar  su 

comportamiento en presencia de señales interferentes [25].
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2.8.1. Wi-Fi

Wi-Fi se presenta como una forma de comunicación inalámbrica que atiende a 

la familia de estándares IEEE 802.11, desarrollado para transmitir información mediante 

ondas  de  radio  en  las  bandas  ISM  de  2,4  GHz  y  5  GHz.  Wi-Fi  se  caracteriza 

principalmente por la transmisión de datos a alta velocidad, razón por la que se ha 

convertido en una de las tecnologías más utilizadas para la construcción de redes de área 

local inalámbricas [26].

En los drones, el Wi-Fi se utiliza para establecer una conexión de comunicación 

entre el vehículo y la estación de control,  de forma que permite la transmisión de 

comandos,  telemetría,  imágenes  y  vídeo  en  tiempo  real.  Si  bien  su  amplia 

disponibilidad, bajo coste y facilidad de integración han favorecido su uso en drones 

comerciales  y  en  plataformas  de  investigación,  su  funcionamiento,  casi  de  forma 

exclusiva, en la banda ISM de 2,4 GHz implica la competitividad del espectro que 

comparte  con numerosos  dispositivos  inalámbricos  y  el  potencial  de  interferencias 

electromagnéticas [27].

2.8.2. Bluetooth

Bluetooth es una tecnología de comunicación inalámbrica de corto alcance que 

permite intercambiar datos entre dispositivos electrónicos utilizando la banda ISM de 

2,4 GHz. Hace uso de la técnica de espectro ensanchado por salto de frecuencia (FHSS), 

que permite a la comunicación cambiar continuamente de canal a fin de minimizar la 

probabilidad de interferencia y maximizar la fiabilidad del enlace.

Bluetooth  es  ampliamente  utilizado en aplicaciones  de  vehículos  aéreos  no 

tripulados  para  la  configuración  inicial  del  vehículo,  el  intercambio  de  datos  con 

dispositivos móviles, así como la conexión a sensores o periféricos cercanos. Aunque 
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su consumo energético es menor, su rango y velocidad de transmisión son inferiores a 

los de Wi-Fi, por lo que no se utiliza generalmente para la transmisión continua de vídeo

[28].

Bluetooth se incluye en el trabajo como un ejemplo de tecnología que trabaja en 

la misma banda de frecuencia que Wi-Fi, y, por lo tanto, probablemente verá su eficacia 

disminuida  en  función  de  las  interferencias  electromagnéticas  provocadas  por 

inhibidores de señal.

2.8.3. GPS

El Sistema de Posicionamiento Global (GPS) es un sistema de navegación por 

satélites que forma parte de la familia de sistemas globales de navegación por satélite 

(GNSS). La manera en que funciona es a partir de la recepción de unas señales que 

emite una constelación de satélites que ayuda al receptor a determinar su posición, 

velocidad y tiempo utilizando técnicas de trilateración.

A diferencia del Wi-Fi y Bluetooth, el GPS no establece una comunicación 

bidireccional al dron, pero si establece una comunicación con una estación terrestre; en 

su caso, se comporta como un sistema pasivo de recepción de señales satelitales. Debido 

a que éstas llegan a la superficie de la Tierra con un nivel de energía muy bajo, el sistema 

se torna especialmente sensible a interferencias electromagnéticas y ataques de bloqueo, 

dificultando así el cálculo de la posición exacta del vehículo.

En los drones, el GPS es uno de los principales sensores de navegación y resulta, 

dependiendo de la aplicación, de importancia crucial para tareas como la navegación 

automática, el seguimiento de rutas o el retorno automático al punto de partida [29]. 
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2.8.4. LoRa

LoRa  (Long  Range)  es  la  tecnología  de  comunicación  inalámbrica  a  larga 

distancia y de bajo consumo adecuada para aplicaciones del Internet de las Cosas (IoT), 

que utiliza una técnica de modulación de espectro ensanchado conocida como Chirp 

Spread Spectrum (CSS)  que  permite  conseguir  una  alta  sensibilidad de  recepción, 

proporcionando enlaces de comunicación a larga distancia y bajo consumo [30].

En  el  caso  de  aplicaciones  con  vehículos  aéreos  no  tripulados,  se  aplica 

principalmente para la transmisión de datos de telemetría y datos de sensores, superando 

la cobertura ofrecida por tecnologías como Wi-Fi o Bluetooth. Aun así, la velocidad de 

transmisión de datos de LoRa queda caracterizada por ser mucho menor, por lo que no 

es adecuada para aplicaciones que necesitan de un alto rendimiento de datos, como 

puede ser la transmisión de vídeo de alta resolución.

2.9. Interferencia electromagnética 

La interferencia electromagnética es particularmente relevante en el caso de los 

vehículos aéreos no tripulados, pues la mayoría de los enlaces de comunicación son 

utilizados para el control de vuelo, la transmisión de telemetría, vídeo y la navegación 

mediante señales de radiofrecuencia. Estas señales son susceptibles a perturbaciones 

causadas tanto por fuentes naturales como por dispositivos electrónicos o transmisores 

cercanos diseñados específicamente para generar interferencias [31].

Desde la perspectiva de la ingeniería en telecomunicaciones, la interferencia 

electromagnética se puede dividir en dos categorías: no intencional, cuando es generada 

por equipos eléctricos, motores, convertidores de potencia o transmisores que utilizan 

el  espectro  radioeléctrico;  e  intencional,  cuando es  creada  deliberadamente  por  un 

dispositivo  conocido  como inhibidor,  cuyo  propósito  es  interrumpir  o  bloquear  la 
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comunicación entre un transmisor y un receptor. Modelo conceptual del fenómeno de 

interferencia electromagnética aplicado a sistemas de comunicación,  en el  que una 

fuente de EMI transmite una señal perturbadora que se propaga por el canal e impacta 

el funcionamiento del receptor, como se muestra en la Figura 2. 

Figura 2: Esquema general de la I.E [32]

1. Elementos de la interferencia electromagnética 

Para que se produzca la interferencia electromagnética (EMI), deben coexistir 

los siguientes elementos:

Tabla 2. Elementos de la I.E

Fuente de interferencia Medio de propagación Sistema receptor 

susceptible

Genera energía 

electromagnética no 

deseada.

Facilita que la energía 

llegue al sistema afectado.

Recibe la perturbación y 

como el rendimiento se ve 

afectado.

Nota 2. El modelo será útil más adelante para comprender cómo un inhibidor actúa como fuente de  
interferencia en el sistema de comunicación de un UAV.

2.9.1. Compatibilidad electromagnética (EMC)

La  compatibilidad  electromagnética  (CEM)  es  la  capacidad  de  un  equipo, 

dispositivo o sistema para funcionar correctamente en un entorno electromagnético 

específico, sin generar interferencias electromagnéticas que afecten el rendimiento de 
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otros  equipos,  ni  sufrir  una  degradación  inaceptable  de  su  rendimiento  debido  a 

perturbaciones en dicho entorno [33]

Desde la perspectiva de la ingeniería electrónica y de telecomunicaciones, la 

CEM es  un criterio  fundamental  en  el  diseño de  equipos,  garantiza  que  múltiples 

dispositivos puedan operar simultáneamente compartiendo el espectro electromagnético 

sin comprometer su rendimiento. Para lograrlo, los sistemas deben cumplir con los 

requisitos relacionados con el control de las emisiones electromagnéticas y la resistencia 

a las perturbaciones externas, lo que posibilita la correcta coexistencia de diferentes 

tecnologías inalámbricas [34].

A. EMI no intencional

Se refiere a la radiación o conducción no deseada de energía electromagnética 

que se genera como efecto secundario del funcionamiento normal de equipos o sistemas 

electrónicos,  sin  que  sea  su  propósito  interferir  con  otros  dispositivos.  La  EMI 

accidental es aquella que se produce como subproducto del funcionamiento normal de 

otros equipos o fenómenos naturales,  sin que exista un propósito de interrumpir  o 

degradar la comunicación. Entre sus fuentes más comunes se encuentran:

Fuentes naturales: descargas atmosféricas, ruido cósmico de fondo, actividad 

solar. 

Fuentes artificiales no dirigidas: motores eléctricos,  fuentes conmutadas, 

líneas de alta tensión, otros transmisores RF operando en bandas cercanas 

(interferencia  co-canal  o  de  canal  adyacente),  armónicos  de  osciladores 

digitales,  y  radiación  espuria  de  dispositivos  electrónicos  cercanos  (por 

ejemplo, los propios motores brushless del cuadricóptero o su electrónica de 

potencia).
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Esta interferencia generalmente se caracteriza como aleatoria o estadísticamente 

predecible y, a menudo, se modela como ruido blanco gaussiano aditivo (AWGN) en el 

análisis de sistemas de comunicaciones, como se describe en la sección BER.

B. EMI intencional

La EMI intencional es aquella generada deliberadamente con el objetivo de 

degradar, interrumpir o manipular un enlace de comunicación específico. Precisamente 

es el caso del  jamming, donde la fuente interferente concentra su energía de forma 

dirigida (en frecuencia, tiempo o ambas) hacia el sistema víctima, buscando maximizar 

la relación J/S en el receptor.

A diferencia de la EMI no intencional, la interferencia intencional:

 Tiene  un  objetivo  claro  (negación  de  servicio,  degradación  de  calidad,  o 

engaño).

 Puede adaptarse dinámicamente al comportamiento del sistema víctima (por 

ejemplo,  jammers  reactivos  que  detectan  la  actividad  del  enlace  antes  de 

transmitir).

 No  sigue  necesariamente  una  distribución  estadística  estacionaria,  lo  que 

dificulta  su  modelado analítico  y  justifica  el  uso  de  simulación (como se 

mencionó previamente en cuanto a BER, en presencia de jamming) [35].

Como se observa en la Tabla 3, las fuentes de interferencia electromagnética 

que afectan a un UAV pueden clasificarse en intencionales y no intencionales, siendo 

los jammers la principal fuente intencional al generar señales de RF deliberadamente 

sincronizadas para degradar el enlace de comunicación, mientras que elementos propios 

del sistema como motores BLDC, controladores ESC y módulos Wi-Fi o Bluetooth 
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constituyen fuentes no intencionales que introducen ruido de banda ancha o emisiones 

fuera de banda como subproducto de su funcionamiento normal. 

Tabla 3. Principales características de la interferencia electromagnética (EMI).

Tipo de 

EMI

Fuente Naturaleza de la 

emisión

Mecanismo de 

generación

Efecto principal sobre los 

sistemas del UAV

Intencional Jammers

Emisión 

deliberada de 

energía en RF

Señales 

sincronizadas en 

la banda objetivo

Reduce (SNR), aumenta 

(BER) y puede provocar la 

pérdida de navegación o enlace 

de control

No 

intencional

Motores 

BLDC

Radiación y 

conducción no 

deseada

Conmutación de 

corriente genera 

armónicos de alta 

frecuencia

Introduce ruido de fondo, 

degrada la recepción de 

señales débiles

No 

intencional

Controladores 

ESC

Radiación y 

conducción no 

deseada

Modulación 

(PWM); 

variaciones 

bruscas de tensión

Genera interferencia de banda 

ancha en enlaces costo y 

posicionamiento

No 

intencional Módulos Wi-

Fi

Emisión 

operativa con 

componentes 

fuera de banda

Lóbulos laterales 

y armónicos en 

frecuencias 

adyacentes

Interfiere en banda ISM 2,4 

GHz, reduce alcance y 

estabilidad de enlace

No 

intencional

Módulos 

Bluetooth

Emisión 

operativa con 

componentes 

fuera de banda

Salto de 

frecuencia, pero 

con radiación 

residual

Aumenta ruido en la banda, 

limita sensibilidad del receptor
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Nota 3: La Tabla 3 distingue el EMI intencional (jammer, que degrada deliberadamente el enlace) del no  

intencional (ruido residual de motores, ESC, Wi-Fi y Bluetooth).

2.9.2. Ruido electromagnético

El ruido electromagnético es una irregularidad aleatoria que afecta a los sistemas 

eléctricos y a los sistemas electrónicos. Esta irregularidad se sobrepone a la señal útil  

durante el proceso de transmisión, propagación o recepción de la misma; a diferencia de 

las señales interferentes, que se producen deliberadamente, el ruido no es capaz de 

transportar información y se comporta de manera impredecible en todos sus parámetros 

como son la amplitud, la frecuencia y la fase; y su presencia reduce la capacidad que 

tiene un usuario para poder recibir correctamente la información a partir del canal que 

esté apropiado, y también provoca una reducción del enlace de comunicación y un 

aumento de la probabilidad de error durante cualquier tipo de detección de datos.

Desde  el  punto  de  vista  de  las  telecomunicaciones,  el  ruido  es  un  efecto 

intrínseco a cualquier sistema de comunicación. De cualquier manera, el ruido puede 

producirse en fuentes internas, que están representadas por los elementos electrónicos 

del emisor y del receptor, o bien en fuentes externas, como podrían ser las relacionadas 

con el medio electromagnético. Dado que el ruido es un fenómeno aleatorio, nunca 

puede ser eliminado, pero sí que puede ser reducido con técnicas de filtrado [36]. 

Clasificación del ruido electromagnético 

El ruido electromagnético se puede clasificar en las siguientes categorías según 

su origen:

1. Ruido interno
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Se origina por los elementos electrónicos del propio sistema de comunicación. 

Sus  principales  manifestaciones  son el  ruido térmico,  provocado por  la  excitación 

térmica de los electrones que viajan a lo largo de los conductores, y el ruido de disparo, 

que se origina por el movimiento discontinuo de las cargas eléctricas en los dispositivos 

semiconductores. El tipo de ruido se presenta de forma permanente y es normal en el 

funcionamiento de los circuitos electrónicos.

2. Ruido externo

Proviene de fuentes externas al sistema de comunicación. También puede ser 

causado por fenómenos naturales, como rayos o radiación solar,  y por dispositivos 

eléctricos y electrónicos cercanos que producen radiación electromagnética no deseada. 

En  entornos  urbanos,  las  redes  inalámbricas,  los  motores  eléctricos  y  los  equipos 

industriales son algunas de las principales fuentes de ruido externo [37].

3. Ruido gaussiano blanco aditivo (AWGN)

El ruido, en el contexto del análisis y simulación de sistemas de comunicación, 

se  representa  comúnmente  mediante  el  modelo  de  ruido  gaussiano  blanco  aditivo 

(AWGN), cuya suposición fundamental es que el ruido se acopla linealmente con la 

señal transmitida, presenta una distribución de probabilidad de tipo gaussiano y su 

densidad espectral de potencia es prácticamente constante en el rango de frecuencias 

correspondiente al ancho de banda útil.

El  modelo AWGN es uno de los  más utilizados en comunicaciones por su 

simpleza desde el punto de vista matemático y su buena aproximación. Dependiendo 

del tipo de aplicación y de la naturaleza del ruido en el entorno de explotación, existen 

distintas formas de describir el ruido en ambientes realistas utilizando estos modelos, 

siendo  el  modelo  AWGN  el  óptimo.  MATLAB/Simulink  incluye  bloques  para 
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implementar el modelo en un canal de comunicaciones de forma que se puede evaluar 

el comportamiento del sistema para distintas condiciones de ruido.

En esta investigación se usará el modelo de ruido AWGN para modelar el ruido 

del propio canal de comunicación, como se expresa a continuación: 

Ecuación 1. Señal recibida producida por el jammer

Donde 

s(t): señal útil transmitida.

j(t): señal interferente generada por el jammer.

n(t): ruido blanco gaussiano aditivo en el canal.

4. Efectos del ruido en los sistemas de comunicación

Al  crecer  el  ruido,  disminuye  la  capacidad  del  receptor  para  identificar 

correctamente la señal deseada, como resultado hay errores en la forma de reconocer los 

símbolos y bits transmitidos. Por tal motivo, la calidad del enlace inalámbrico se reduce, 

al tiempo que se incrementan indicadores como la tasa de error de bits (BER) y el error 

de  medición  de  señal  (EVM).  No  obstante,  tanto  el  ruido  como  la  interferencia 

electromagnética  tienen  distintas  repercusiones.  El  ruido  es  intrínseco  a  cualquier 

sistema de comunicación, en contraposición con la interferencia, la cual puede proceder 

de otras transmisiones o bien de fuentes deliberadas como los inhibidores de señal, 

diseñados para reducir deliberadamente el rendimiento del enlace [38].

2.9.3. Interferencia electromagnética en sistemas de comunicación 

La interferencia electromagnética es la perturbación no deseada de una señal por 

la presencia de otras emisiones electromagnéticas. La interferencia electromagnética 
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comprende  toda  perturbación  no  deseada  que  altera  la  transmisión,  recepción  o 

procesamiento de una señal en un sistema de comunicaciones. En el caso de los UAV, 

esta perturbación adquiere especial importancia debido a que los enlaces de comando, 

telemetría,  navegación y  carga  útil  operan  sobre  medios  inalámbricos  expuestos  a 

fuentes intencionales y no intencionales de degradación. Cuando la interferencia se 

produce  de  manera  deliberada  con  el  propósito  de  afectar  el  enlace,  se  denomina 

jamming. En sistemas UAV, puede originarse por fuentes accidentales o por ataques 

deliberados. 

La interferencia electromagnética en las comunicaciones es el fenómeno por el 

cual una señal electromagnética no deseada interfiere con la transmisión, propagación o 

recepción de una señal deseada, degradando la calidad del enlace de comunicación. Esta 

interferencia puede originarse en otros sistemas electrónicos, transmisores que operan 

en la misma banda de frecuencia o dispositivos diseñados para causar interferencia 

intencionalmente, afectando la capacidad del receptor para recuperar correctamente la 

información transmitida.

En las comunicaciones inalámbricas, las señales se transmiten en el espacio libre 

mediante ondas electromagnéticas. Durante el proceso, la señal deseada puede verse 

afectada por  ruido,  pérdida de propagación,  desvanecimiento y otras  interferencias 

causadas por la transmisión. Cuando la potencia de la señal interferente aumenta hasta 

igualar o superar la de la señal deseada, el receptor tiene dificultades para distinguir la 

información transmitida, lo que aumenta la probabilidad de errores en la recepción de 

datos.

Desde el punto de vista del análisis de comunicaciones, la señal recibida puede 

representarse mediante el siguiente modelo matemático: 
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Ecuación 2. Señal recibida

Donde:

 r(t): Señal recibida.

 s(t): Señal útil transmitida.

 i(t): Señal interferente.

 n(t): Ruido del canal.

En esta investigación, cuando la interferencia provenga de un dispositivo de 

jamming, la componente se representará como , obteniéndose el modelo:

El modelo constituye la base para la implementación del canal de comunicación 

en MATLAB/Simulink.

1. Principio de funcionamiento del jamming

El  éxito  de  una  interferencia  intencional  depende  de  diversos  factores 

relacionados con el sistema de comunicación y con las características del transmisor 

interferente. Entre los más importantes se encuentran:

 La potencia transmitida por el jammer. 

 La distancia entre el jammer y el receptor. 

 La frecuencia de operación de la señal útil. 

 El ancho de banda ocupado por la interferencia. 

 La ganancia de las antenas del transmisor y del receptor. 



53

 Las pérdidas de propagación del canal inalámbrico. 

Cuando  estos  factores  favorecen  a  la  señal  interferente,  la  relación  señal-

interferencia más ruido (SINR) disminuye, lo que incrementa la tasa de error de bit 

(BER)  y  la  distorsión  de  la  señal  modulada,  reflejada  mediante  el  Error  Vector 

Magnitude (EVM).

2. Jamming en sistemas de comunicación UAV

Los  vehículos  aéreos  no  tripulados  dependen  de  enlaces  inalámbricos  para 

mantener la comunicación con la estación de control terrestre. Estos enlaces soportan 

funciones esenciales como el envío de comandos de vuelo, la transmisión de telemetría, 

la recepción de información de navegación y, en muchos casos, la transmisión de vídeo 

en tiempo real.

La presencia de un jammer puede afectar estos enlaces al introducir una señal 

interferente  que  reduce  la  capacidad  del  receptor  para  recuperar  la  información 

transmitida. Dependiendo de la intensidad de la interferencia y de las características del 

sistema  de  comunicación,  pueden  presentarse  efectos  como  pérdida  de  paquetes, 

incremento de la latencia, disminución de la calidad del enlace o interrupción de la 

comunicación [39].

En sistemas de navegación satelital como el GPS, el efecto del jamming resulta 

especialmente crítico debido a que las señales procedentes de los satélites llegan al 

receptor con niveles de potencia muy bajos. En consecuencia, una señal interferente 

relativamente  intensa  puede  impedir  la  correcta  recepción  de  la  información  de 

navegación 

1. Jammer de ruido (noise jammer).
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Dispositivo que emite señales aleatorias, caóticas y continuas (parecidas al ruido 

estático), cubriendo las señales útiles del enemigo. Las hace inaudibles o indetectables, 

como si taparas una voz fuerte con un ruido muy alto. Es el tipo más básico y común. 

Como se observa en la Figura 3, se muestra un supresor de ruido de audio jammer Bug 

Hunter  BDA  que  se  encontró  en  las  investigaciones  realizadas  como  tipo  de 

interferencia  que  actúa  transmitiendo  ruido  de  forma  continua  sobre  el  canal  de 

comunicación, reduciendo  la  relación  señal-ruido  (SNR)  y  comprometiendo  el 

desempeño del receptor. 

En particular, se destaca que el jammer de ruido gaussiano puede implementarse 

de manera eficiente en MATLAB/Simulink mediante bloques de generación de ruido 

blanco gaussiano aditivo (AWGN, Additive White Gaussian Noise), lo que permite 

reproducir  escenarios  controlados  de  interferencia  y  evaluar  el  impacto  sobre  el 

desempeño del enlace de comunicaciones del UAV [40].

                                                         Figura 3: Jammer de ruido [40].

2. Jammer de barrido (Sweep Jammer)

Dispositivo  que  concentra  toda  su  potencia  en una  sola  frecuencia  y  la  va 

moviendo o "barriendo" lentamente por todo un rango de frecuencias. Cubre muchas 

bandas, pero no todas al mismo tiempo: pasa por cada una secuencialmente. Es un punto 

medio entre el de tono único y el de banda ancha: gasta menos energía que el de banda 
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ancha, pero cubre más que el de tono único. El tipo de jammer transmite una señal que  

cambia continuamente de frecuencia dentro de un rango determinado el Sweep Jammer, 

como se puede ver en la Figura 4.

Entre  sus  principales  ventajas  destacan  la  capacidad  de  cubrir  múltiples 

frecuencias con un consumo de potencia inferior al de un jammer de banda ancha, lo 

que permite afectar enlaces multicanal, sistemas de posicionamiento global (GPS) y 

tecnologías de comunicación inalámbrica como Wi-Fi y Bluetooth [41].

                                                     Figura 4: “Sweep jammer” [42].

  

3. Jammer de tono único (Spot jammer).

La Figura 5, ilustra el rendimiento del jammer de tono único y permite observar 

que  toda  la  energía  de  transmisión  se  puede  informar  en  una  única  frecuencia 

determinada. Además, explica precisamente que sólo la interferencia es la que se da en 

el  canal de objetivo, así  como se asume que los sistemas fijos tienen muy buenos 

resultados, el resto de ellos no padece de ninguna violencia. 
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                                                Figura 5: Jammer de tono único [43].

4. Jammer de banda ancha (Barrage jammer)

Es un dispositivo que genera interferencia de alta potencia en un gran número 

de frecuencias y se representa en la Figura 6, por lo que es capaz de cubrir varias bandas 

al mismo tiempo. El dispositivo bloquea todo lo que esté dentro de su espectro como 

radares, comunicaciones o navegación, todos quedan bloqueados simultáneamente. Se 

muestra el principio de funcionamiento del jammer de banda ancha en el que la señal 

interferente se distribuye de forma simultánea sobre un amplio espectro de frecuencias. 

Esta propiedad no requiere información previa de la frecuencia exacta ya que bloquea 

múltiples sistemas de comunicación o de navegación al mismo tiempo [44].

Figura 6: Jammer de banda ancha [44].

2.9.4. Efectos de la interferencia electromagnética sobre el UAV

Los vehículos aéreos no tripulados (UAV) son dependientes de los enlaces de 

comunicación por vía inalámbrica para intercambiar información con la estación de 
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control  terrestre.  Cuando  intercambian  información,  los  enlaces  existen  para  la 

transmisión de comandos de control, de telemetría, de información de navegación y, en 

un gran número de los casos, de vídeo en tiempo real. La comunicación es efectuada 

mediante ondas electromagnéticas, es susceptible a los fenómenos de perturbación y 

puede ver comprometida su operatividad en los casos donde el entorno radioeléctrico 

presenta un elevado ruido o interferencia [45].

1. Impacto sobre el rendimiento del sistema de comunicación

La interferencia electromagnética modifica las condiciones de operación del 

canal inalámbrico y puede producir una disminución progresiva de la calidad del enlace

[46].

 Entre las principales consecuencias se encuentran:

 Reducción de la calidad de la señal recibida. 

 Disminución de la confiabilidad del enlace de comunicación. 

 Reducción del alcance efectivo de la comunicación inalámbrica. 

2.10. Fundamentos matemáticos del sistema 

Para poder analizar un sistema de comunicación es necesario contar con una 

representación matemática que describa la relación entre la  señal  transmitida y las 

perturbaciones que pueden aparecer en su propagación. En un canal inalámbrico, la 

señal recibida no se corresponde sólo con la información emitida por el transmisor. En 

el proceso de propagación se imponen efectos de ruido y señales interferentes que 

existen en el entorno electromagnético [47].  El motivo por el cuál se hace uso de 

modelos  matemáticos  se  debe  a  que  son  la  base  de  estudio  de  los  sistemas  de 
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comunicación y que permiten establecer los efectos de dichas perturbaciones en el 

rendimiento del enlace.  

En  perfecta  condición  la  señal  recibida  sería  igual  a  la  señal  emitida.  Sin 

embargo,  en  escenarios  reales  la  propagación  de  ondas  electromagnéticas  viene 

determinada  por  atenuación,  por  ruido  térmico,  por  pérdidas  del  canal  y  por  la 

interferencia  provocada  por  otros  transmisores.  El  modelo  debe  incluir  una  señal 

generada deliberadamente para interferir, como una señal emitida por un jammer [48]. 

En  la  investigación  se  utilizará  un  modelo  simplificado  de  un  canal  de 

comunicación, suficiente para estudiar el efecto de la interferencia electromagnética a 

lo largo del enlace inalámbrico del UAV en el entorno de simulación.

2.10.1. Modelo general de comunicación 

El modelo general utilizado para representar la señal recibida es:

Ecuación 3. Señal recibida

 r(t): señal recibida en el receptor.

 : señal útil transmitida por el sistema de comunicación del UAV.

 : señal interferente generada por el jammer.

 :  ruido  en  el  canal  de  comunicación,  generalmente  modelado como ruido 

blanco gaussiano aditivo (AWGN).

Esta  representación  corresponde  a  las  superposiciones  de  las  señales  a  la 

recepción,  el  receptor  percibe  la  suma de  la  información útil,  junto  con la  de  las  

perturbaciones que contiene el canal [49].
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2.10.2. Relación señal a interferencia más ruido (SINR)

La relación entre la señal recibida, la interferencia y el ruido se define como el 

cociente entre la potencia útil recibida y la suma de la potencia de interferencia. Esta 

métrica, en términos matemáticos, expresa el grado de dominancia de la señal de interés 

frente a la interferencia proveniente del canal [50]. Cuando el jammer sube su potencia 

o se convierte en un jammer más eficiente espectralmente, por lo tanto, la SINR decae 

lo que produce dando una probabilidad de error aumentada, tal como se describe:

Ecuación 4.  Fórmula general de SINR

Donde:

  es la potencia de la señal deseada.

  es la potencia de la interferencia.

  es la potencia del ruido.

En decibelios (dB), la expresión es:

Ecuación 5. SINR expresada en dB

Aquí, las potencias están en escala logarítmica (dB), por lo que la suma y resta 

representan la relación.

2.10.3. Tasa de error de bit (BER)

La tasa de error de bit es un parámetro que calcula o cuantifica la calidad y 

fiabilidad de una transmisión de datos, tal como se describe [51]:
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Ecuación 6. Fórmula de BER

Donde:

  es la tasa de error de bits

  es el número de bits recibidos con error.

  es el número total de bits recibidos.

2.10.4. Magnitud del error vectorial (EVM)

Para individualizar en cuantitativa dicha diferencia entre los símbolos recibidos 

y los símbolos de referencia en el plano de constelación se emplea la magnitud del error 

vectorial  EVM,  la  cual  correlaciona  el  hecho  de  que,  si  los  valores  de  EVM  se 

consideran  elevados,  habrá  peor  calidad  de  modulación  de  señal  (el  EVM  tiene 

pendiente positiva claramente hacia la  distorsión) [52].  Es una métrica que resulta 

especialmente útil en el análisis de interferencia en tanto en cuanto captura errores de 

amplitud y de fase en la recepción.

Para cada símbolo recibido, el error vectorial es la diferencia entre el símbolo 

recibido y el símbolo de referencia (ideal) en el plano I/Q:

Donde:= símbolo recibido k-ésimo (complejo, con componentes I/Q)

= símbolo de referencia ideal k-ésimo

1. EVM por símbolos

2. EVM total (RMS), forma más usada



61

Donde:

 = número total de símbolos evaluados

 (símbolo recibido en el instante k)

 (símbolo ideal correspondiente)

1. Expresado en componentes I/Q

2. EVM en porcentaje (forma habitual de reportarlo)

EVM en dB

El valor de EVM indica el grado de error en la señal modulada: mientras más 

bajo, mejor es la calidad de la señal recibida.

2.10.5. Teorema de Nyquist

El Teorema de Nyquist permite convertir una señal analógica a una señal digital 

y la frecuencia de muestreo de ser mucho menor al doble de la frecuencia máxima [53].

1. Expresión matemática

El criterio de Nyquist se expresa mediante la siguiente relación:

Donde:

 : frecuencia de muestreo (Hz). 

 : máxima frecuencia en la señal (Hz). 
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La frecuencia

Se conoce como frecuencia de Nyquist.

Cuando esta condición se cumple, la señal puede reconstruirse sin ambigüedades 

a partir de las muestras obtenidas.

2.10.6. Degradación de la señal

La degradación de la  señal  se puede considerar como la disminución de la 

calidad de la señal cuando la señal se propaga a través de un canal inalámbrico. La 

degradación de la señal se puede presentar de diferentes formas, como la disminución 

de la potencia recibida, el aumento del ruido, la disminución de la relación señal-ruido, 

el incremento de la tasa de error de bits y el aumento del valor absoluto del vector de 

error [54].

Para calcular el porcentaje de degradación se utiliza la siguiente fórmula:

donde:

 D%: Indica porcentaje de degradación 

 PI: Indica la potencia de la interferencia (Ocasionada por el jammer)

 PS: Indica la potencia de la señal deseada (Señal útil del dron)

 PN: Indica la potencia de ruido del canal

En  el  modelo  de  simulación,  esta  degradación  es  el  efecto  esperado  de  la 

interacción entre la señal efectiva, la interferencia causada por el inhibidor y el ruido del 
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canal. Al analizar esta degradación, se determina el impacto de diferentes escenarios de 

interferencia en el rendimiento del sistema de comunicación del UAV.

2.11. Instrumentación virtual y métricas de desempeño 

La instrumentación virtual está constituida por un conjunto de herramientas que 

sirven para observar, medir y evaluar el comportamiento de un sistema de comunicación 

durante  la  simulación.  La  finalidad  de  la  instrumentación  es  la  de  proporcionar 

información gráfica y cuantitativa del estado de la señal cuando ésta se encuentra en 

diferentes  etapas  del  modelo,  esto  permite  verificar  cómo  la  interferencia 

electromagnética que se presenta en el entorno afecta el enlace inalámbrico.

En el ámbito de esta investigación no altera el comportamiento del sistema de 

comunicación, sino que es utilizada como un sistema de monitorización y análisis. Esas 

herramientas permiten no sólo visualizar cómo las señales evolucionan en el tiempo, 

sino también permiten su análisis espectral y calcular indicadores evaluando la calidad 

del enlace en función de las condiciones en las cuales se encuentra la interferencia. 

2.12. Validación conceptual del modelo

La validación del concepto del modelo consiste en comprobar que el marco que 

se ha propuesto representar de un modo fiel el comportamiento de uno o más sistemas 

de comunicación inalámbrica afectados por interferencias electromagnéticas. Y antes de 

exponer los resultados de la simulación con el modelo de interferencia electromagnética 

hay que verificar también que los subsistemas que componen el modelo de transmisión, 

interferencia, canal, recepción y componentes, tengan continuidad con los postulados 

teóricos y matemáticos que se han descrito en los capítulos previos.

En el siguiente caso, la validación del concepto se fundamenta en la coherencia 

del  modelo de simulación en el  entorno de comunicación. Para ello se tendrá que 
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comprobar que la forma de la transmisión de la señal en los gráficos se corresponde con 

el modelo de Freese, que el ruido del canal sea coherente con el comportamiento del 

modelo AWGN, y que la interacción entre la señal efectiva, la interferencia y el ruido 

esté representada por el modelo de comunicación general: (r(t) = s(t) + j(t) + n(t)).
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CAPÍTULO III

3.1. Metodología

3.1.1. Tipo de investigación 

Esta  investigación  está  encaminada  a  estudiar  el  efecto  de  la  interferencia 

electromagnética  forjada  por  diferentes  tipos  de  jammers  sobre  un  dron  virtual 

estructurado en MATLAB/Simulink. Para ello se elabora un entorno de simulación 

controlado  que  permite  inspeccionar  el  funcionamiento  de  la  comunicación 

autorregistrada en el dron para diferentes maneras de interferencia, recogiendo así datos 

que nos ayuden a evaluar su rendimiento y estabilidad.

3.1.2. Investigación aplicada

Esta investigación sitúa la generación de conocimientos que contribuyan a la 

solución de un problema determinado, el que se relaciona con la vulnerabilidad que 

presentan  los  sistemas  de  comunicación  de  los  drones  ante  interferencias 

electromagnéticas. A partir de los resultados se brinda información válida para valorar 

el comportamiento del sistema y, a su vez, se progresa en el desarrollo de tácticas que 

mejoren la fiabilidad de las comunicaciones.

3.1.3. Investigación cuantitativa

Esta declaración retórica gira  en torno a  la  obtención y análisis  de reseñas 

numéricas que provienen de las simulaciones realizadas con MATLAB/Simulink. Las 

variables de estudio se evalúan con indicadores como la relación entre la señal y el ruido 

(SNR, por su sigla en inglés: Signal-to-Noise Ratio), la tasa de error de bits (BER, por 

su sigla en inglés: Bit Error Rate), la potencia de la señal y otras medidas del tipo que  

permiten medir objetivamente el desempeño del dron.
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3.1.4. Investigación experimental

Corresponde a una investigación experimental, se opera de forma controlada la 

variable autónoma, representada por los diferentes tipos de jammers, para visualizar y 

analizar su efecto sobre la variable dependiente, correspondiente al desempeño del dron 

virtual dentro de un entorno de simulación elaborado en MATLAB junto con el entorno 

de Simulink.

3.2. Descripción del diseño de la investigación general del sistema propuesto

La investigación se  elabora  en  un  entorno de  simulación implementado en 

MATLAB/Simulink,  el  cual  permite  controlar  las  diversas  condiciones  de  cada 

experimento y mantener de manera uniforme los parámetros del sistema. En el entorno 

se ejecutan diferentes escenarios de simulación para evaluar el comportamiento del dron 

bajo condiciones normales de funcionamiento y frente a la aplicación individual de un 

jammer de ruido blanco, un jammer gaussiano, un jammer de banda limitada y un 

jammer de ruido impulsivo.

Dentro de cada espacio se almacenan las diferentes señales que fueron formadas 

por las diferentes tecnologías inalámbricas, así como también los diversos parámetros 

de desempeño que fueron obtenidos mediante las diferentes herramientas de monitoreo 

que ofrece el entorno de Simulink.

3.3. Herramientas y recursos utilizados por capas del sistema propuesto

Las herramientas que llevaron a cabo la investigación simulada permitieron 

modular  e  implementar  la  forma  en  que  se  comportaría  un  dron  virtual  frente  a 

interferencias electromagnéticas producidas intencionalmente.
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3.4. Software utilizado

MATLAB fue el  programa seleccionado para desarrollar  la  simulación con 

Simulink, considerado como el software más empleado para el modelado de sistemas 

de comunicación y el procesamiento de señales gracias a su tremenda disponibilidad de 

librerías  especializadas,  siendo  un  programa  muy  conocido  dentro  de  la  rama  de 

ingeniería, que permitieron representar de manera adecuada el tema tratado en el trabajo, 

así como desarrollar el modelo de simulación [55].

3.5. Hardware utilizado

Las simulaciones se llevaron a cabo en un computador con recursos suficientes 

para ejecutar y simular el modelo desarrollado en MATLAB/Simulink. En la Tabla 4, se 

pueden visualizar las diferentes características del hardware específico usado durante la 

elaboración de esta investigación.

Tabla 4. Hardware utilizado componentes

Componente Especificación

Equipo HP 14-ep0002la

Procesador Intel Core i3

Memoria RAM 8 GB

Almacenamiento SSD

Sistema operativo Windows 11 de 64 bits

3.6. Hardware necesario para una simulación fluida

Para  lograr  una  práctica  de  simulación  fluida  en  MATLAB/Simulink,  el 

hardware actual basado en un procesador Intel Core i3 y 8 GB de RAM puede volverse 
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insuficiente,  en  especial,  si  los  modelos  aumentan  en  complejidad,  tienen  muchos 

bloques o utilizan herramientas de cálculo.

Para optimizar el rendimiento y garantizar simulaciones fluidas, se recomienda 

el siguiente hardware con las siguientes especificaciones:

Tabla 5. Recomendaciones de hardware

Recomendaciones de hardware

Componente

Especificación 

recomendada (para mayor 

fluidez)

Razón

Procesador 

(CPU)

Intel Core i7 / AMD Ryzen 7 

(o superior)

Más núcleos físicos mejoran la gestión de 

simulaciones complejas y el procesamiento 

paralelo.

Memoria RAM 16 GB mínimo (32 GB ideal)

MATLAB es muy intensivo en RAM. 8 GB 

es el mínimo absoluto; 16 GB+ permite 

manejar modelos grandes sin 

ralentizaciones.

Almacenamiento SSD NVMe (M.2)

Indispensable para reducir tiempos de carga 

de programas, carga de grandes conjuntos 

de datos y escritura de logs.

Gráficos (GPU)
GPU dedicada con al menos 

2-4 GB de VRAM

Mejora la renderización de gráficos 

(Scopes, Simulation Data Inspector) y 

acelera ciertos cálculos mediante 

CUDA/OpenCL.

La Tabla 5, describe el equipamiento técnico que se dedicó para ejecutar las 

simulaciones.  En  concreto,  se  usó  un  ordenador  modelo  HP  14-ep0002la  para 
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proporcionar los recursos de procesamiento necesarios para que el modelo elaborado en 

MATLAB/Simulink se ejecute sin que se vea afectado el rendimiento del hardware. Es 

decir, la configuración de esta base estaba compuesta únicamente por un procesador de 

tipo Intel Core i7, una memoria RAM de 16 GB y una unidad de almacenamiento tipo 

SSD NVMe.

3.7. Desarrollo e implementación del sistema de simulación

La generación e implementación del sistema de simulación es la parte esencial 

de esta investigación, modelará el comportamiento de un dron virtual y permitirá evaluar 

el  efecto  producido  por  la  interferencia  electromagnética  como  consecuencia  de 

diferentes  tipos de jammers sobre sus tecnologías de comunicación.  En torno a lo 

comentado, se utilizó MATLAB/Simulink debido a que nos aporta herramientas para el 

diseño, la integración y simulación de sistemas dinámicos. En el siguiente apartado se 

hace  referencia  a  la  arquitectura  general  del  sistema  propuesto  y  al  proceso  de 

implementación de cada uno de sus componentes, se presenta el modelo del dron virtual, 

la integración de las tecnologías de comunicación GPS, Wi-Fi, Bluetooth y LoRa, el 

diseño de los distintos tipos de jammers implementados para la creación de escenarios 

de interferencia controlada, los diagramas en Simulink y los fragmentos de código en 

MATLAB que sirven para  su  configuración y  funcionamiento,  con el  objetivo  de 

evidenciar  la  interacción  entre  ambos  entornos  y  facilitar  la  comprensión  de  la 

arquitectura del sistema de simulación.

3.8. Arquitectura general del sistema

La arquitectura general del sistema tal como se presenta en la  Figura 7, fue 

concretada para demostrar el funcionamiento de un dron virtual con distintas tecnologías 

de comunicación integradas de forma inalámbrica y poder comprobar el aporte de la 

interferencia electromagnética por diferentes tipos de inhibidores de señal.
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A continuación, se presenta la arquitectura general del proyecto:

Figura 7: Diagrama general de Simulink.

La estructura general del sistema se pone de manifiesto gracias a un modelo 

virtual de dron que incluye módulos de GPS, Wi-Fi, Bluetooth y LoRa, los cuales 

simulan virtualmente los tipos de enlaces de comunicación que usa un vehículo aéreo 

no tripulado en su desempeño. Además, se localizan los modelos de jammers de ruido 

blanco,  ruido  gaussiano,  banda  limitada  y  ruido  impulsivo  que  se  destinan  a  la 

simulación de los distintos tipos de interferencia electromagnética que se proponen en 

el estudio.
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3.9.  Desglose de la arquitectura general

3.9.1.  Diseño e integración del dron

El diseño del dron fue elaborado en MATLAB junto con el entorno virtual de 

Simulink  mediante  un  modelo  tridimensional  que  representa  la  estructura  y  el 

comportamiento básico de un modelo cuadricóptero 3D durante la simulación, como se 

muestra en la Figura 8.

Figura 8. Código y diagrama Simulink

El sistema constituye de un controlador PID que maneja y a su vez da control a 

la velocidad de rotación de las diferentes hélices, mientras que el bloque de asignación 

y ganancia es el encargado de asignar las señales necesarias para invertirlas y simular el 

sentido de giro que tienen los motores, de tal modo que se respete el comportamiento 

real del dron.

El diagrama también recibe diferentes constantes de posición y orientación que 

se usaran para poner al día el modelo cuadricóptero mostrado en el entorno 3D. De 

forma adicional, se complementa en el entorno de simulación la finalización de los 

modelos propios abiertos y se inicializa la base programada y parametrizada.
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3.9.2.  Configuración de bloques del diseño del área RPM

La gestión de las RPM en un dron modelado en 3D bajo el entorno de Simulink 

representa la variable de control crítica que traduce las señales eléctricas provenientes 

del controlador de vuelo en fuerza de sustentación y momentos de giro.

Como se observa en la  Figura 9, esto permite específicamente configurar la 

velocidad de las hélices del dron, entre menos sea el valor que se coloca, menor es la  

velocidad y entre mayor sea el número que se coloca, mayor velocidad tendrá. 

Figura 9. RPM Rev/Min

3.9.3.  Propeller Initial Rotation y PID Controller3

La simulación tridimensional del dron se prioriza en dos pilares esenciales: la 

configuración inicial y el control activo.

A continuación, se demuestran estos dos componentes necesarios:

La Figura 10, nos muestra los dos bloques de Simulink que permiten que el dron 

virtualizado se desplace y se mantenga estabilizado, con el fin de tener éxito en su 

entorno 3D. 
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                               Figura 10. Propeller Initial Rotation y PID Controller3

El primer bloque es el que establece la orientación física inicial de la "pieza", es 

decir, el que aplica dicha rotación matemática de -90 grados, que permite que las hélices 

inicien  la  posición  horizontal  totalmente  antes  de  hacer  girar  el  dron  durante  la 

simulación. 

El  controlador  PID hace las  veces  de  sistema de  equilibrio  de  la  aeronave 

mientras trabaja continuamente; se encarga de calcular el error de inclinación o de 

posición para modificar la fuerza de los motores, de tal manera que el dron "navegue" 

adecuadamente y no se descontrole y caiga.

3.9.4.  Simulation 3D Scene Configuration

El bloque Simulation 3D Scene Configuration como se observa en la Figura 11, 

es el bloque clave de Simulink que actúa como la interfaz entre el modelo matemático 

y el espacio virtual, donde el espacio virtual del dron tiene que funcionar. El bloque 

Simulation 3D Scene Configuration está destinado a configurar los parámetros básicos 

de la escena, como la iluminación, las condiciones atmosféricas, el medio físico, etc., 

los  cuales  son  necesarios  para  realizar  una  visualización  y  una  validación  del 

comportamiento del dron en el espacio 3D.
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Figura 11. Simulation 3D Scene Configuration

El siguiente bloque también es el  que actúa como el  motor principal  de la 

creación y gestión del entorno tridimensional virtual donde se moverá el dron. En la 

configuración actual, le está indicando a Simulink que se demuestre una escena por 

defecto vacía ("Empty scene") vista desde el origen de coordenadas, para hacer una 

especie de pintura en blanco para la simulación. 

Además, en cuanto al tiempo de muestreo, se está indicando de manera explícita 

un tiempo de muestreo de 0.02 segundos, lo que implica que el entorno virtual se 

actualizará 50 veces por segundo, lo que permitirá que los controles sean precisos. 

Finalmente, el checkbox "Display 3D simulation window" se encuentra marcado. El 

bloque que está haciendo que la ventana emergente con los gráficos en 3D se abra cada 

vez que se ejecuta el modelo permite visualizar el vuelo y los sensores en tiempo real.

3.9.5. Quadcopter

El  bloque  de  Quadcopter  en  Simulink  como se  presenta  en  la  Figura  12, 

representa el comportamiento físico del dron dentro de un espacio 3D. Un bloque que 

contempla las leyes de la física como la gravedad, la resistencia aerodinámica y la 

inercia para procesar las señales de salida de los motores y deducir cómo tiene que 

moverse y rotar la aeronave en el espacio que nos rodea. Es decir, actúa como el cuerpo 
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rígido del  sistema que convierte  los  comandos de potencia  en una respuesta  a  las 

variables del vuelo que esté acorde con las condiciones ambientales que están definidas.

Figura 12. Quadcopter

El bloque de Quadcopter en Simulink hace de modelo dinámico y cinemático 

central que representa el comportamiento físico del dron dentro de un espacio 3D. Un 

bloque  que  contempla  las  leyes  de  la  física  como  la  gravedad,  la  resistencia 

aerodinámica y la inercia para procesar las señales de salida de los motores. Es decir,  

actúa como el cuerpo rígido del sistema que convierte los comandos de potencia en una 

respuesta a las variables del vuelo que esté acorde con las condiciones ambientales que 

están definidas.

3.10. Integración de las tecnologías inalámbricas al dron

El UAV se encarga de controlar la propia operación general de la simulación 

correspondiente al modelo virtualizado creado con MATLAB/Simulink, permitiendo 

controlar a su vez la interacción entre el usuario y los diferentes componentes de la 

simulación; en ese sentido deja controlar el estado de funcionamiento de las tecnologías 
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de comunicación aplicadas, como también el comportamiento del UAV a la hora de 

hacer la ejecución de los propios experimentos.

3.10.1.  GPS

La integración de GPS en un dron simulado consiste en integrar un bloque sensor 

capaz de calcular la posición global del vehículo aéreo simulado. El sistema capta las 

coordenadas del dron de manera real con un elixir, ruido y latencias a fin de simular el 

comportamiento que tendría un receptor GNSS real.

3.10.2.  GPS signal y GPS enable

Los bloques GPS Signal y GPS Enable conforman el modo de gestionar y de 

activar la información de la posición dentro de la arquitectura de control del dron de 

acuerdo con la forma de control del mismo, como se muestra en la  Figura 13. Esto 

resulta en la posibilidad de gestionar con eficiencia el sistema de navegación del dron, 

confirmando que la posición se mantenga disponible a la vez que sea utilizada solamente 

cuando se presenten condiciones de vuelo o requerimientos de la misión que puedan 

llegar a requerir tal información.

Figura 13. GPS Signal y GPS Enable
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3.10.3.  GPS product

El bloque funciona como una etapa de procesamiento y acondicionamiento que 

consolida las señales de posicionamiento provenientes del sensor GPS. Su labor consiste 

en recibir la información de geolocalización y estructurar de forma coherente para que 

el sistema de control pueda interpretarla como una referencia espacial válida.

Se  observa  el  bloque  producto  como un  elemento  de  aritmética  básica  en 

Simulink que, de tal manera, se encarga de realizar una operación de multiplicación 

entre dos señales de entrada distintas como se muestra en la Figura 14. 

Figura 14: GPS Product.

Dado que su configuración la mantenemos en element wise (*) con una cantidad 

de entradas de 2, el bloque procesa ambas señales de entrada y obtendrá una única salida, 

la cual se obtiene multiplicando cada punto y lo que en la particularidad del subsistema 

GPS  Product  tiene  un  papel  de  control  muy  importante:  une  la  señal  de  enable 

(interruptor lógico de 0 o 1) con la señal de tipo de onda senoidal que produce el GPS. 

Así, cuando el interruptor se encuentra en 1, la señal queda bien y se transmite a la 

salida, mientras que cuando lo colocamos en 0, la multiplicación anula la señal de salida 

y obtenemos el efecto de "apagar" o, en su defecto, "encender" la comunicación del dron 

mediante un software de manera efectiva y precisa.
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3.10.4.  Interferencia GPS

La interferencia GPS en un simulador del dron, equivale a una degradación o 

incluso la pérdida total de la precisión de los datos de la geolocalización, lo que equivale 

a  una  forma  de  evaluar  el  modelo  para  valorar  la  capacidad  del  sistema  ante  un 

entorno adverso. En Simulink, esta forma se desarrolla a través de la introducción de 

ruidos gaussianos, sesgos temporales o bloqueos de señal leídos de forma que se da paso 

a modificar las coordenadas leídas y generar situaciones en que no existe ninguna 

coordenada que se pueda considerar fiablemente en el modelo de la simulación de las 

comunicaciones.

La  Figura 15 presenta un bloque sumador (sum),  que es uno de los  bloques más 

elementales de la lógica de control del modelo el cual permite incluir los efectos de la 

interferencia. El bloque sumador necesita recibir dos o más señales eléctricas/datos y 

combinar matemáticamente en una salida, como se controla por su propiedad de "List 

off signs". El bloque en cuestión tiene el valor de configuración en ++ y por ello el 

resultado es una suma simple: la señal de emisión original (ej. GPS) más la señal de 

ruido que proviene de los "Jammers", los cuales se encuentran configurados en el código 

fuente. La lógica del crecimiento persigue la veracidad de un entorno hostil en el que la 

señal útil que llega al dron tiende a desaparecer bajo el ruido electromagnético, siendo 

el resto del sistema el que deberá detectar si la señal contaminada y comprobar si el dron 

sigue siendo estable o ha perdido el contacto.
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Figura 15. Interferencia GPS

3.10.5.  Filtro Salida GPS

El  componente  es  el  encargado  de  procesar  y  suavizar  la  señal  de 

posicionamiento que se recibe una vez llega al filtro modo antes de ser utilizada por el 

control en su funcionalidad de modo de control del dron. El componente se ocupará de 

contener los algoritmos de filtrado usados (filtros pasa-bajos o filtros de Kalman) y 

eliminar el ruido, errores de deriva u oscilaciones bruscas de la señal, las cuales suelen 

ser intrínsecas a las señales satelitales, de forma que el controlador de vuelo recibe unos 

datos de posición estables y predecibles, y pequeñas oscilaciones inesperadas en la señal 

proporcionada  por  el  GPS  no  den  lugar  a  movimientos  indeseados  o  que  el 

comportamiento del dron tenga oscilaciones abruptas durante la simulación.

La estructura del bloque Filtro de Salida GPS, la que podemos observar en la 

Figura 16, es la misma que la de los bloques de producto anteriores, es, por tanto, una 

puerta lógica de control de la señal de salida del GPS. 

Su importancia radica en la integración del sistema donde recibe por un puerto 

la señal del GPS ya procesada, pero dañada por interferencia, y por el otro puerto recibe 

la  señal  habilitadora  (los  estados  "on/off"  son  manejados  desde  la  interfaz  de 

MATLAB). Al multiplicar ambas señales, el bloque actúa como un filtro y asegura que, 

si el sistema detecta que la tecnología GPS está "apagada", el dron no recibirá ninguna 
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señal de localización incorrecta o residual, permitiendo al sistema de control del dron 

ignorar por completo la señal GPS y recurrir únicamente a sus otros sensores o sistemas 

inerciales.

  

Figura 16. Filtro Salida GPS

3.10.6.  Wi-Fi

La inclusión de Wi-Fi en la simulación 3D de un dron en Simulink supone la 

posibilidad de poder modelizar el enlace de comunicación entre la aeronave y el sistema 

de control terrestre (en inglés Ground Control Station). En el escenario, el bloque de 

Wi-Fi no solamente es capaz de simular la transmisión de datos de telemetría y de 

instrucciones de vuelo, sino que también se integran otros aspectos críticos de la realidad 

como la latencia de red, la pérdida de tramas o paquetes y la atenuación de la señal en 

función de la distancia. Tal posibilidad puede ser fundamental para poder conocer el 

comportamiento del sistema de control al ser capaz de simular posibles desconexiones 

del sistema o degradaciones de la calidad del enlace. Al simular el enlace o canal 

inalámbrico se puede determinar la caída del SINR y el crecimiento de la tasa de error 

de bits (BER) en función de cuando la señal de control empieza a perder integridad.
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3.10.7.  Wi-Fi Signal y Wi-Fi Enable

Estos  bloques  Wi-Fi  Signal  y  Wi-Fi  Enable  funcionan como el  sistema de 

gestión del  enlace de comunicaciones  inalámbricas  dentro de la  arquitectura  de  la 

simulación se presenta visualmente en la Figura 17: 

Figura 17. Wi-Fi Signal y Wi-Fi Enable

El componente Wi-Fi Enable actúa como un interruptor lógico de tipo constante; 

al tener asignado el valor de 1, permite el paso de la señal, mientras que un cambio a 0 

interrumpiría la transmisión de datos hacia el resto del modelo. 

Por su parte, el bloque Wi-Fi Signal es un generador de onda senoidal diseñado 

para representar la portadora del protocolo inalámbrico, con una amplitud de 2 unidades 

y una frecuencia de 2400 radianes por segundo, emulando la banda de 2.4 GHz. La 

integración de ambos elementos permite que el sistema simule con precisión el estado 

de la conexión inalámbrica, permitiendo activarla o degradarla dinámicamente mediante 

la interfaz de usuario para observar cómo afecta esta señal a la estabilidad o telemetría 

global del dron durante la simulación.

3.10.8.  Wi-Fi Product

El  bloque  antes  indicado  actúa  como  la  interfaz  de  procesamiento  y 

empaquetado final que corresponde a la señal de comunicación inalámbrica del sistema, 
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como  aparece  mostrado  en  la  Figura  18.  El  bloque  que  nos  ocupa  realiza  la 

consolidación de los datos de control y telemetría, el objetivo de esta etapa es la de 

convertir la señal sin tratar surgida del enlace Wi-Fi en un flujo de información que el 

controlador del dron pueda comprender. En líneas generales, el bloque garantiza que 

exista coherencia en la comunicación entre el vehículo aéreo y la estación terrestre, esto 

se traduce en que tanto las órdenes enviadas como los datos de telemetría recibidos sean 

los adecuados y se integren correctamente en el modelo, evitando cualquier desprecio 

por daños o desincronizaciones, de modo que, la operación puede llevarse a cabo sin 

problemas y con seguridad.

Figura 18. Wi-Fi Product

En el sistema de comunicaciones, el bloque multiplicador es el nodo de control 

más importante. Está configurado con 2 entradas y, a su vez, se trata de un bloque donde 

la operación es del tipo element-wise (por lo que el resultado de la multiplicación entre 

las señales de entrada podría ser perfectamente la operativa de una puerta lógica).

Entrando ya en su funcionalidad, el bloque multiplicador toma la salida que 

proporciona, en nuestro caso, la señal de la onda senoidal (un análogo de la señal de 

transmisión de datos del Wi-Fi) y multiplica inmediatamente esta señal por la señal del 

control de habilitación.
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Lo que hace el bloque multiplicador es similar a lo que haría una puerta lógica: 

cuando el sistema de habilitación está en uno, la señal del Wi-Fi pasa a través de él sin 

ninguna modificación; si  el sistema de habilitación está en cero, el  resultado de la 

multiplicación es cero, por lo que se puede realizar la desconexión limpia del enlace vía 

sistema inalámbrico dentro de la simulación.

3.10.9.  Interferencia Wi-Fi

La interferencia Wi-Fi en la simulación de un dron se puede entender como la 

descripción de la alteración de un medio electromagnético o físico que degrada el enlace 

entre el dron y la estación de tierra. En Simulink, esto implica la adición de ruido, la 

atenuación de la señal, o la pérdida selectiva de paquetes de datos, tal como simular la 

inclusión de obstáculos, interferencias provocadas por otros aparatos o aumentar la 

distancia entre el dron y la estación de tierra. Introducir la interferencia en la simulación 

tiene como finalidad poder comprobar la robustez de los protocolos de comunicación  y 

comprobar si el sistema puede, ante una señal de control inestable o completamente 

perdida, mantener el comportamiento en estabilidad e ir a situarse en maniobras de 

seguridad como volver a casa (RTH) o simplemente el vuelo estacionario automático 

como se muestra en la Figura 19.

Figura 19. Interferencia Wi-Fi
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El bloque, que se denomina Interferencia Wi-Fi, repite la función lógica a la que 

corresponde con la de la interferencia del GPS que hemos comentado en el apartado 

anterior. Es un bloque de suma según el parámetro ++, es decir, se configura para sumar 

dos señales de entrada en una única salida para dar una respuesta por suma directa. 

En los sistemas de comunicaciones inalámbricas, el bloque mencionado es un 

componente de la señal original que contiene el Wi-Fi (la que tiene forma de una onda 

senoidal que transporta la telemetría o el control) y se combina con la señal de ruido o 

de interferencia generada por el "jammer". La salida de dicho bloque es una señal 

desagradable que contiene tanto la información útil como el ruido electromagnético y 

permite que el modelo se convierta en una simulación exacta de la realidad, la calidad 

del enlace Wi-Fi va decreciendo o desapareciendo a medida que se ejecuta un ataque, y 

el sistema del dron responde a la pérdida de conexión o a una tasa de errores por encima 

de un umbral crítico.

3.10.10.  Filtro Salida Wi-Fi

En cuanto al filtro de salida del Wi-Fi, por lo general contiene la parte donde se 

procesa la señal que se recibe a través de esta vía inalámbrica con el objetivo de hacer 

que los comandos de control y la telemetría sean recibidos por el sistema con fiabilidad 

y con limpieza. En función, por un lado, de aplicar técnicas de filtrado que permitan 

disminuir el ruido, eliminar los cambios drásticos o corregir errores originados por la 

recepción de paquetes de datos, como consecuencia de la inestabilidad de la conexión 

se  visualiza  en  la  Figura  20.  Suavizando  estas  señales,  el  filtro  impide  que  las 

variaciones sean comprendidas por el controlador de vuelo como órdenes erróneas, lo 

que podría provocar movimientos imprevistos o comportamientos poco predecibles del 

dron en situaciones de comunicación deficientes.
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Figura 20. Filtro Salida Wi-Fi

El bloque Filtro Salida Wi-Fi realiza la misma función y finalidad que la del 

bloque de filtrado GPS que se acaba de definir, siendo por tanto el último punto clave 

de la señal de datos inalámbricos antes que llegue a la entrada del sistema de tratamiento 

del dron. Como se puede observar en la configuración, se trata de un bloque de producto 

con dos entradas, para poder gestionar el modo element-wise, lo que significa que 

multiplica  la  señal  de  datos  Wi-Fi  dañada  (la  que  proviene  del  producto  con  la 

interferencia)  por  la  señal  de  habilitación.  Su  forma  de  actuar  es  parecida  a  la 

correspondiente a una puerta de seguridad lógica: si el sistema de control decide que la 

conexión  Wi-Fi  no  existe  (por  ejemplo,  porque  se  ha  detectado  que  el  nivel  de 

interferencia es insostenible o bien por una instrucción de parar) la señal de habilitación 

pasa a ser cero, es decir, de forma automática, lleva a la no salida del bloque, de forma 

que impide que el dron reciba como entrada el dato de telemetría corrupta o nula.

3.10.11.  Bluetooth

La  incorporación  de  Bluetooth  en  un  dron  simulado  dentro  de  Simulink 

representa el modelado de un canal de comunicación de corto alcance, comúnmente 

empleado para emitir telemetría básica, una configuración de parámetros en tierra o el 

control de corto alcance entre el dron y el dispositivo móvil. En contraposición a Wi-Fi, 

el bloque emula un protocolo de menor tasa de transferencia de datos y de menor 
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consumo,  siendo  un  elemento  primordial  para  comprobar  la  viabilidad  de  la 

comunicación en aquellas condiciones que precisan una conexión estable, pero que sean 

de baja complejidad. Su incorporación al modelo permite de esa forma analizar como la 

limitación de ancho de banda o la proximidad física entre el usuario y el dron hacen que 

cada interacción entre ellos mantenga como aseveración que cualquiera de los comandos 

críticos debe recabarse adecuadamente dentro del rango de operación del dron.

3.10.12.  Bluetooth Enable y Bluetooth Signal

Estos bloques Bluetooth Enable y Bluetooth Signal constituyen lo que es el 

sistema de gestión de links cortos en la arquitectura del dron. Bluetooth Enable actúa 

como un control  que activa o desactiva el  subsistema del  dron para esta conexión 

concreta, lo que permite especificar o bien ignorar parte del sistema de comunicación. 

Y Bluetooth Signal es el bloque que simula el comportamiento físico de la transmisión, 

además de la  limitación de distancia  y las  interferencias propias  de  esta  forma de 

transmisión.  En  conclusión,  garantizan  que,  mientras  el  dron  opera  dentro  de 

exactamente  el  rango  de  proximidad,  los  datos  se  estructuran  correctamente, 

permitiendo realizar una rápida configuración o bien control local sin depender de la 

infraestructura de la red más amplia del Wi-Fi como se muestra en la Figura 21.

Figura 21. Bluetooth Enable y Bluetooth Signal
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Aquí se ha presentado la configuración técnica del subsistema Bluetooth de la 

misma manera que se han presentado los módulos GPS y Wi-Fi. El bloque Bluetooth 

Enable es un bloque de constant con valor 1 que se comporta a modo de interruptor de 

control; es decir, si es 1 entonces permite que la señal sea tratada por el resto del sistema; 

al modificar la signal a 0 la conexión se anula lógicamente.

El bloque Bluetooth Signal es, por su parte, un generador de onda senoidal 

modificado con amplitud 1.5 y frecuencia de 2402 rad/s, con el fin de emular la banda 

de frecuencia inicial del estándar Bluetooth (2.4 GHz). Esta adición de bloques hace que 

el modelo permita simular la presencia/ausencia de conectividad Bluetooth de forma 

independiente,  creando herramientas  de  resiliencia  que permiten comprobar  que el 

sistema de control debe ser capaz de gestionar/desplegar la gestión de la desconexión 

de un periférico o enlace inalámbrico a corta distancia.

3.10.13.  Bluetooth Product

La unidad Bluetooth Product se elige como el núcleo de procesamiento que 

realiza la consolidación y el borrado de los datos de comunicación por Bluetooth; esta 

ofrece la recepción de las señales de corto alcance y asegura que la información sea 

traducida en un protocolo capaz de ser procesado por el sistema de control del dron, 

confirmando la integridad de la información de los paquetes transmitidos, se convierte 

en la capa de abstracción que permite la inclusión de los comandos de configuración y 

la  telemetría  local  en  el  modelo  de  simulación,  intentando  incluso  que,  con  las 

restricciones de ancho de banda del protocolo, la transferencia de la información hacia 

el controlador de vuelo no sufra errores de sincronización.

El bloque Bluetooth Product presenta una funcionalidad lógica análoga a aquella 

correspondiente  a  los  bloques  cuyo  funcionamiento  en  modo multiplicador  hemos 
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comentado ya para el caso del GPS y del Wi-Fi como se observa en la Figura 22. Es un 

multiplicador de dos entradas en modo element-wise que representa para la señal de 

Bluetooth la puerta de control final.

Figura 22. Bluetooth Product.

El funcionamiento es el siguiente: por un puerto recibe la señal generada en onda 

senoidal de Bluetooth, la cual ha sido sumamente mezclada por interferencia, y por el 

otro puerto recibe la señal de habilitación. Al multiplicar ambos puertos, el bloque 

permite que el sistema "corte" o "active" el enlace Bluetooth instantáneamente. Si la 

señal  de  habilitación  es  cero,  el  valor  reportado  por  el  bloque  es  cero,  emulando 

eficazmente  una  interrupción  total  del  enlace  de  comunicación  debido  a  una 

interferencia externa o a una decisión lógica del software de control del dron.

3.10.14.  Interferencia Bluetooth

La interferencia de la tecnología Bluetooth en la simulación de un dron es el 

modelado de una serie de perturbaciones que aparecen en los espectros de alta densidad, 

donde la proximidad a los equipos inalámbricos o a una pared modifican la calidad del 

enlace. En Simulink, esta interferencia se llega a modelar mediante la introducción de 

unas degradaciones específicas como puede ser el fading de la señal por un obstáculo, 

el ruido térmico del entorno o la saturación del canal que lleva al sistema a tener que 
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gestionar  una  tasa  de  errores  superior  o  una  disminución  de  la  velocidad  para  la 

transmisión.

La Figura 23 permite observar el bloque de Interferencia Bluetooth. El bloque 

de interferencia Bluetooth tiene la misma lógica de configuración que el bloque de 

interferencia GPS y el de interferencia Wi-Fi que se han abordado a lo largo del capítulo.

Figura 23. Interferencia Bluetooth

El principio es el mismo, se trata de un bloque “sum” con la lista de signos 

configurada como ++, por tanto, el bloque tiene la finalidad de sumar las dos señales de 

entrada mediante el  método de la aritmética directa.  El  bloque de interferencia  de 

Bluetooth  toma  la  señal  Bluetooth  original  (la  onda  senoidal  que  transporta  la 

comunicación)  y la  suma con la  señal  de  ruido o  interferencia  proveniente  de  los 

sistemas de jamming programados.

Como resultado de la suma de ambas señales, el resultado es una señal que 

transporta la conexión Bluetooth degradada, lo que permite que el sistema de control 

del dron evalúe la llegada de señal como buena o mala y, sobre la base de una u otra, 

decida si la conexión con los periféricos puede mantenerse o si la interferencia debe 

considerarse como una causa de perdida de las conexiones Bluetooth.
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3.10.15.  Filtro Salida Bluetooth

El filtro se encarga de limpiar y estabilizar la señal de los datos que se recibe en 

el enlace Bluetooth, antes de que esta misma señal sea procesada por el controlador del 

dron.  Esto  es  especialmente  relevante,  pues  las  conexiones  Bluetooth  son  muy 

vulnerables a las alteraciones provocadas por interferencias en la banda de 2.4 GHz, y 

por ello el  determinado filtro utiliza algoritmos de suavizado o bien algoritmos de 

corrección  de  errores,  para  eliminar  picos  de  ruido,  paquetes  fallidos  o  retardos 

inestables se presenta en la Figura 24.

El uso de tal elemento es fundamental para garantizar que la telemetría recibida 

o cualquier cambio de configuración que deba ser enviado a través de dispositivos 

externos para el control del dron no tenga errores que repercutan negativamente en la 

estabilidad del vuelo, permitiendo así que la señal circule hasta el sistema de control, de 

un modo limpio, predecible y de confianza. 

Figura 24. Filtro Salida Bluetooth

Es un bloque multiplicador (de dos entradas, configurado en modo element-

wise)  cuya funcionalidad lógica es  muy sencilla:  recibe por  un puerto la  señal  de 

Bluetooth previamente procesada (que se ha mezclado con la interferencia en el bloque 

de suma) y por el otro puerto recibe la señal habilitante. Al multiplicar ambas señales el 



91

bloque  Filtro  Salida  Bluetooth  se  comporta  como  una  puerta  lógica:  si  la  señal 

habilitante es igual a 1 entonces la señal Bluetooth que ha sido procesada pasa hacia el 

resto del sistema, en contraposición si la habilitación se encuentra en 0 entonces la salida 

quedará completamente anulada.

Es  un  bloque  esencial  para  la  integridad  del  sistema,  garantiza  que  la 

información telemétrica de Bluetooth no sea transmitida al controlador del dron en caso 

de que se considere la comunicación entre dicho controlador y el módulo de Bluetooth 

desconectada o, incluso altamente perturbada por interferencias externas, de forma que 

el modelo pueda así reaccionar de una forma coherente ante las condiciones del entorno 

de simulación que están cambiando constantemente.

3.10.16. LoRa

Incorporar  LoRa  (Long  range)  a  la  simulación  3D  del  dron  constituye  el 

modelado de un enlace de comunicación a larga distancia y de bajo consumo de energía, 

orientado a operar en algunas condiciones en las cuales otras tecnologías como Wi-Fi o 

Bluetooth se quedarían cortas. En el entorno de Simulink, se simula la transmisión de 

datos  a  larga distancia  e  incluso con obstáculos  intermedios,  dando prioridad a  la 

correcta comunicación de mensajes críticos de telemetría y comandos de emergencia, 

en detrimento de la rapidez de transmisión de datos. 

Esta tecnología, es de gran importancia para coberturas largas puede extender 

las capacidades del dron para garantizar que siempre dispondremos de un enlace de 

comunicación con la estación de control, aunque se encuentre a varios kilómetros de 

distancia, asegurando de esta forma la seguridad del sistema a partir de los constantes 

valores de estado operativo de que disponemos.
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3.10.17. LoRa Enable y LoRa Signal

Los bloques denominados LoRa Enable y LoRa Signal, tal y como se muestra 

en la Figura 25, son los elementos que componen la infraestructura de control de los 

enlaces de comunicación de largo alcance en la simulación del modelo. El bloque LoRa 

Signal junto a su correspondiente LoRa Enable, continua su propia lógica, que ha sido 

la misma para los demás sistemas de comunicación del dron, de diseño modular.

Figura 25. LoRa Enable y LoRa Signal.

El bloque LoRa Enable está definido como constante igual a 1, permitiendo el 

paso de la señal, y el bloque LoRa Signal genera con intención una onda senoidal que 

se ha diseñado para representar esta tecnología cumpliendo en la amplitud de 3 (la más 

alta de las señales y que podría reflejar mayor fuerza o robustez) con una frecuencia de 

915 rad/s, en sintonía con las frecuencias de operación por debajo de los gigahercios 

para el protocolo de largo alcance.

3.10.18. LoRa Product

El bloque de LoRa Product proveedor de servicios de comunicación de largo 

alcance es, en definitiva, aquella unidad de procesado, que genera, concatena y gestiona 

la comunicación de largo alcance de la arquitectura del dron, tal y como se puede 

observar en la Figura 26. 
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El componente en términos generales recibe los paquetes de datos de telemetría 

o comandos de vuelo, y los transforma para poder ser enviados mediante protocolos de 

baja tasa de bits, asegurando, que, aunque la información es limitada, ésta se transmite 

con alta robustez y potencia de penetración. En definitiva, actuando como un núcleo de 

empaquetado y de modulación.  

Figura 26. LoRa Product

Desarrollándose como un multiplicador de dos entradas en forma element-wise, 

el bloque realiza la siguiente operación: coge la señal de LoRa que ya ha sido mezclada 

con las fuentes de interferencias posibles a través de un bloque de suma anterior y la 

multiplica con la señal de habilitación (LoRa Enable). De tal manera se da poder al 

sistema para gestionar de forma dinámica la disponibilidad del enlace: si la señal de 

habilitación es 1, la información de LoRa va tal cual al resto del modelo; en caso de que 

sea 0, la salida del bloque es nula, "apagando" la comunicación de hecho. Esta estructura 

modular  es  también  clave  para  realizar  las  pruebas  de  resiliencia  y  dispone  una 

evaluación en tiempo real de cómo el dron gestiona la pérdida crítica de su enlace.

3.10.19. Interferencia LoRa

La Interferencia LoRa en la simulación se evidencia en la forma en cómo se 

modelan las interferencias del canal de radiofrecuencia de largo alcance, donde la señal 

se puede ver alterada por el ruido de fondo, por el estado atmosférico, o por la saturación 
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del espacio espectral en bandas de bajo frecuencia (433 MHz o 915 MHz), como se 

observa en la Figura 27. En contraste con otras tecnologías, el modelo de interferencia 

de LoRa se sitúa en el contexto de cómo la muy baja razón señal-ruido (SNR) y el 

Spreading Factor impactan directamente en la probabilidad de recepción exitosa de un 

paquete en distancias muy largas.

Figura 27. Interferencia LoRa.

En la construcción del bloque Interferencia LoRa se ha utilizado un sumador 

matemático  con  dos  entradas  que  opera  bajo  la  lógica  ++.  La  misión  del  bloque 

Interferencia LoRa consiste en integrar el ruido electromagnético de los sistemas de 

jamming en la señal de comunicación LoRa, de manera que, tras la suma, el bloque se 

convierte en un generador de una señal de telemetría corrupta en la que los datos han 

sido mezclados con el ruido electromagnético para poder emular el efecto del entorno 

hostil sobre el protocolo LoRa.

Es un punto de encuentro en el  que la  información útil  se  contamina para 

verificar en qué condiciones de SNR el sistema de comunicación de un dron puede 

mantener la integridad de la información o donde la relación entre la señal y el ruido cae 

por debajo de las condiciones operativas.
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3.10.20. Filtro Salida LoRa

El bloque Filtro Salida de LoRa es el que se encarga de realizar el tratamiento 

de la señal de radiofrecuencia obtenida para que la información, aunque la tasa de bits 

sea muy baja y todas las condiciones sean adversas, sea correcta y pueda ser utilizada 

por los controladores de vuelo, tal como se observa en la Figura 28.

Debido a la muy baja velocidad de transmisión de LoRa, el bloque Filtro Salida 

hace algo más que eliminar el ruido térmico y las interacciones que se puedan producir 

en la muy estrecha banda, sino que además se aplica el procesamiento de los datos y la 

corrección de errores (FEC - Forward Error Correction) para corregir la pérdida de 

paquetes en el largo trayecto.

Figura 28. Filtro Salida LoRa.

El llamado bloque Filtro Salida LoRa tiene la función técnica de limitar el ancho 

de banda de la señal modulada para ser transmitida al canal y cumplir con las normativas 

de espectro. 

Por su parte, el bloque Filtro Salida LoRa se comporta como un interruptor de 

seguridad y eso es porque se desconecta todo el canal de telemetría, totalmente, cuando 

a LoRa, o a la exitosa condición de la señal, se le llega a considerar inestable, o cuando 

el controlador de sistemas decide intrínsecamente cortar el enlace a propósito, para 



96

evitar que el control de vuelos intente sacar información corrupta o nula durante toda la 

misión.

3.10.21. Código general de la integración de bloques

La conectividad de un dron bajo Simulink basado en una arquitectura modular 

que integra la mayoría de las tecnologías Wi-Fi, Bluetooth y LoRa es capaz de gestionar 

de una forma jerárquica diferentes frecuencias y amplitudes de cada protocolo para 

poder vigilar que la conectividad se ajusta a los requerimientos de la misión. Tal es el 

caso  que  el  Wi-Fi  se  encarga  de  gestionar  grandes  volúmenes  de  datos  a  altas 

frecuencias, mientras que el Bluetooth se utilizará en condición de proximidad y LoRa 

en largas distancias a baja velocidad, todo esto se ha tenido que plantear de tal forma 

que el sistema debe comportarse como un árbitro que coordina estas señales filtradas. 

El  diseño  proporciona  la  base  para  que  el  controlador  de  vuelo  llegue  a  tener 

información coherente y para que directamente se elija el canal más estable a la vez que 

el dron mantenga la operatividad mediante transiciones fluidas entre los protocolos en 

función de la distancia y la calidad de la señal disponible.

La Figura 29, muestra el tramo del código MATLAB que tiene como finalidad 

la  creación  dinámica  de  los  cuatro  sistemas  de  comunicación  del  dron  dentro  de 

Simulink, aplicando los correspondientes parámetros físicos simulados a cada uno.

Figura 29. Código integración de tecnologías

El código genera la  señal  GPS definida con una amplitud base de 1 y una 

frecuencia de 1500 (es decir, la expresión matemática de la banda de satélite L1 de 1.5 
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GHz) que resulta  imprescindible  para conseguir  su ubicación espacial.  Después se 

integra la señal Wi-Fi con una amplitud de 2 y frecuencia de 2400 (la típica banda de 

2.4 GHz) que simula el enlace de telemetría o de transmisión de vídeo por defecto.

A continuación, se reproduce el enlace Bluetooth, que se construye de acuerdo 

con una amplitud de 1.5 y una frecuencia de 2402 (el canal de inicio que se encuentra 

exactamente  al  principio  del  espectro  de  2.4  GHz)  que  es  útil  para  interconectar 

periféricos a corta distancia.  Por último, se implementa la  tecnología LoRa con la 

amplitud de transmisión más intensa (3) y una frecuencia de 915 (banda de 915 MHz) 

que refleja su capacidad de larga distancia y su resistencia a las interferencias.

3.10.22. Integración del panel de visualización de las tecnologías integradas

En términos generales, el módulo positivo en el que a partir de la información 

que fluye entre los módulos de Wi-Fi, Bluetooth y LoRa se reúne en un único módulo 

que muestra una imagen consolidada del estado de un vínculo en una forma y a un 

tiempo partes a partir de la forma unificada, la información recibida o la emisión y la  

relación  con  el  estado  en  tiempos  de  la  emisión  del  enlace  por  los  módulos  de 

comunicación, la siglas de intensidad RSSI, SNR y otros datos relativos a los diferentes 

filtros que perciben la señal.

3.10.23.  Monitor de tecnologías

El Monitor de tecnologías como se muestra en la  Figura 30, actúa como el 

supervisor central y sistema de decisión de la arquitectura de comunicación del dron, 

cuya principal función es evaluar continuamente la disponibilidad y calidad de los 

enlaces, Wi-Fi, Bluetooth y LoRa de forma constante y, para ello, explora las señales 

procesadas por los filtros de salida correspondientes a determinar el protocolo que da la 

mejor conectividad en ese momento.
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Figura 30. Monitor de tecnologías

El código que se muestra en la Figura 31 lleva a cabo las cuatro tecnologías 

integradas necesarias para que todas ellas puedan observarse al mismo tiempo en un 

panel de monitoreo (scope). El bloque monitor de tecnologías es un subsistema de 

visualización hecho para ser una interfaz de supervisión centralizada de Simulink, capaz 

de recibir las cuatro señales de comunicación que se han configurado: GPS, Wi-Fi, 

Bluetooth y LoRa, tras haber pasado por sus correspondientes etapas de procesamiento 

y filtrado. 

Figura 31. Código integración de monitor de visualización.

Dentro del bloque, del tipo scope, hay cuatro ejes o paneles independientes que 

permiten que con la ejecución de la simulación se pueda visualizar qué información 

presenta la integridad y el estado de cada enlace al mismo tiempo; esto permite comparar 

la activación de los sistemas de interferencia (jammers) en cada una de las tecnologías 

y ver así, de forma visual, cuál de ellas se degrada o cuál se mantiene estable cuando se 
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cambia  el  estado de  los  bloques  de  habilitación  correspondientes.  Se  trata  de  una 

herramienta de diagnóstico, dada la posibilidad de validar el comportamiento dinámico 

del  dron,  así  como  la  respuesta  de  su  sistema  de  control  frente  a  la  pérdida  o 

recuperación de la conectividad en cada canal.

3.11. Integración de inhibidores de señales (jammers) en el diseño

Se llegó a integrar jammers o inhibidores de señal en el sistema constituyendo 

una  mejor  seguridad en  los  diversos  enlaces  de  comunicación.  Siendo así  de  esta 

manera, que estos bloques obtenidos de librerías sean una fuente que trabaje como un 

aspecto de entorno común.

3.11.1. Jammer de ruido blanco

El bloque jammer de ruido blanco tiene como objetivo simular una potencial 

amenaza de guerra electrónica, a fin de degradar o interrumpir la comunicación del dron 

tras  inyectar  señales  de  alta  potencia  en  las  bandas  operativas  (son  capaces  de 

provocar interferencias en aquellas bandas frecuenciales ubicadas entre 2.400 MHz, 

2.402 y 2.480 MHz en la versión 2.4 del estándar Wi-Fi o Bluetooth o GFSK en LoRa 

que es la versión baja.). El dispositivo es capaz de generar una señal aleatoria de ancho 

de banda, con amplitud y densidad espectral capaces de sobreponerse a las señales 

legítimas, lo que provoca el aumento del ruido de fondo (piso de ruido) y la reducción 

de la relación señal-ruido del enlace (SNR). 

3.11.2 Jammer Blanco Enable y Jammer Blanco Signal

Los  bloques  Jammer  Blanco  Enable  y  Jammer  Blanco  Signal  (Figura  32) 

representan el bloque de activación y la fuente de perturbación del sistema de guerra en 

la simulación.
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Ambos  permiten  validar  que  el  dron  reacciona  rápidamente  ante  una 

interrupción repentina, y que el sistema mantiene cierto nivel de estabilidad operativa o 

bien que inicia una secuencia de emergencia antes de perder por completo la conexión.

Figura 32. Jammer Blanco Enable y Jammer Blanco Signal.

En esta  propuesta  se  desarrolló  la  lógica  de  la  funcionalidad  automatizada 

conocida como Jammer Blanco Enable - generador de ruido blanco y Jammer Blanco 

Signal - señal perturbadora de ruido blanco; empleado para realizar la interferencia de 

ruido blanco en la simulación. Esta se implementa mediante una propuesta establecida 

que genera programáticamente un bloque de constante que controla cuándo se activa, 

un bloque de ruido blanco limitado en banda que emula la señal de perturbación y un 

bloque producto que permite multiplicar ambas señales.

3.11.3. Jammer Blanco product y ZOH Blanco

Los  bloques  Jammer  Blanco  Product  y  ZOH  Blanco  (Zero-Order  Hold) 

mostrados en la Figura 33 se combinan para transformar una señal de ruido teórico, en 

el sentido que dicha señal ya no es una señal teórica, sino que se convierte en una 

perturbación  que  ya  tenemos  y  que  sólo  nos  falta  procesar  dentro  del  entorno de 

simulación que es Simulink.
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Figura 33. Jammer Blanco Product y ZOH Blanco

El bloque "Jammer Blanco Product" se configura como una puerta lógica, donde 

al multiplicar la señal de ruido por su habilitación, permitimos habilitar o deshabilitar la 

interferencia de forma dinámica. Por su parte el bloque ZOH Blanco (zero-order hold) 

realiza un proceso de muestreo-retención sobre la señal calculada.

3.11.4.  Jammer de banda limitada

En su forma más general, el jammer de banda limitada es una herramienta de 

simulación que simula ataques de interferencia selectivos y dirigidos contra los sistemas 

de comunicaciones de un dron. A diferencia del ruido blanco (que será el exhaustivo 

análisis de todo el espectro, es decir, ruido blanco), el dispositivo se lleva la energía sólo 

a las frecuencias que maneja el dron (es decir, los puntos de acceso de serie Wi-Fi, 

tecnologías  Bluetooth,  etc.),  obteniendo  así  un  bloqueo  mucho  más  eficiente  y 

"quirúrgico".

En el  diseño del  sistema su función es testar  la  inteligencia del  sistema de 

comunicaciones, es decir, testar si el dron es capaz de conocer que un canal concreto ha 

sido "anulado" por el ataque y si tiene la capacidad de reaccionar y actuar ante dicha 

pérdida de información, ya fuese saltando a una frecuencia libre, cambiando a una 

tecnología backup más robusta o activando protocolos de seguridad ante la pérdida de 

señal dirigida. En suma, es un escenario de amenaza más realista y técnico, el objetivo 
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del enemigo no es simplemente el ruido sino inutilizar los enlaces de mando y control 

del propio vehículo aéreo.

3.11.5. Jammer Banda Enable y Jammer Banda Signal

Los bloques  de  “Jammer Banda Enable  y  Jammer Banda Signal”  como se 

muestra en la Figura 34, son el sistema que ejecuta las señales de ataque de interferencia 

selectiva que hemos visto en la simulación.

A su vez, estos bloques permiten comprobar la agilidad del sistema del dron, 

dado un canal de banda escasa, el controlador debe ser capaz de detectar la degradación 

en una banda determinada y poder saltarse el  canal o conmutar la tecnología muy 

rápidamente antes de que se produzca la desconexión de la comunicación.

Figura 34. Jammer Banda Enable y Jammer Banda Signal

Los componentes “Jammer Banda Enable y Jammer Banda Signal” constituyen 

una función automatizada que emula una interferencia de Banda Estrecha en la parte del 

modelo en cuestión. El bloque de habilitación se comporta como una compuerta lógica 

controlada por una constante que activa o desactiva la interferencia; y el bloque de señal 

es capaz de generar una onda senoidal con frecuencia y amplitud definidas con la 

intención de simular un jamming, que tiene como objetivo aturdir las bandas utilizadas 

en radiofrecuencia, saturándolas. La señal generada pasa por un bloque de retención de 
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cero órdenes para su correcta discretización quedando finalmente integrada en el sistema 

de suma de interferencias, permitiendo evaluar la capacidad del dron para mantener la 

estabilidad de sus comunicaciones frente a interferencias electromagnéticas selectivas y 

de potencia considerable.

3.11.6. Jammer Banda Product y ZOH Banda

Los bloques Jammer Banda Product y ZOH Banda, como se muestra en la 

Figura 35, es decir, que aplican interferencia de forma controlada y compatible con la 

simulación en tiempo discreto, al sistema de comunicación en el dron.

Figura 35. Jammer Banda Product y ZOH Banda

De  manera  conjunta,  estos  bloques  dados  por  librerías  nos  permitieron 

implementar  y  ejecutar  fuerza selectiva.  De tal  manera mientras  se  proporciona el 

proceso digital con la ayuda de ZOH Banda, el jammer solidifica la severidad del ataque 

que se va a ejecutar.

3.11.7. Jammer de ruido gaussiano

La representación introducida es la más exacta que se puede llegar a obtener 

para caracterizar la degradación por canal natural o intencionada. Esto es distinto al  

ruido blanco porque el  modelo permite utilizar  distribuciones de tipo gaussiana (o 

normal) para el ruido inducido.
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3.11.8. Jammer Gauss Enable y Jammer Gauss Signal

Los  bloques  “Jammer  Gauss  Enable  y  Jammer  Gauss  Signal”  son  los  que 

gestionan el control y la generación de la interferencia por ruido gaussiano que se 

encuentra implementado en la simulación. El primero de estos bloques actúa como un 

interruptor  lógico  que  activa  la  alteración  propuesta  un  cumplimiento  de  ciertas 

condiciones de misión y que permite analizar el comportamiento del dron en escenarios 

de ruido controlado estadísticamente. Mediante la combinación de estos bloques, es 

posible evaluar cómo el dron es capaz de gestionar las degradaciones de la relación 

señal-ruido y comprobar si los algoritmos de filtrado y los protocolos de comunicación 

tienen la robustez determinante para estabilizar un enlace de control antes de llegar hasta 

un punto óptimo de fallo como puede observarse en la Figura 36.

Figura 36. Jammer Gauss Enable y Jammer Gauss Signal

Estos componentes ya mencionados son una parte necesaria y fundamental en el 

diagrama general de esta simulación debido a que es usado en diversas ocasiones como 

esta  para  generar  ruido  con  una  distribución  normal  y  esta  pueda  ser  generada 

correctamente.
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3.11.9. Jammer Gauss Product y ZOH Gaus

El entendimiento de los sistemas de interferencia electromagnética en el marco 

de lo que se denomina la arquitectura Jammer Gauss Product se basa en la utilización 

de modelos gaussianos para la caracterización de la señal de interferencia, tal como se 

puede ver en la  Figura 37.  Esto permite una buena caracterización de la densidad 

espectral de potencia del ruido que se genera y permite un estudio del rendimiento de la 

degradación de enlaces de comunicación.

Figura 37. Jammer Gauss Product y ZOH Gaus

El bloque fabricante del Jammer Gauss Product y el bloque ZOH Gauss (Zero-

Order  Hold)  juntos  conforman  la  fase  final  para  la  preparación  de  la  señal  de 

interferencia gaussiana para su integración en el modelo.

El bloque Jammer Gauss Product actúa como una puerta lógica de multiplicación 

y asocia la señal de ruido gaussiano con su habilitador (enable) para permitir o negar el 

ataque de interferencia. Por su parte, el bloque ZOH Gauss realiza la discretización del 

tiempo por medio de un tiempo de muestreo fijo de 1/20000 segundos; una forma de 

asegurarse que el ruido gaussiano mantiene la coherencia de tiempo que el modelo exige 

al motor de simulación digital del dron, así como la manera de inyectar la perturbación 
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en el  modelo para el  análisis  de la  robustez de los  enlaces bajo del  tipo de ruido 

estadístico.

3.11.10. Jammer de ruido impulsivo

El jammer de ruido impulsivo constituye un procedimiento de interferencia, 

cuyo objetivo final es deteriorar los sistemas de comunicación como consecuencia de la 

emisión de ráfagas cortas, de alta potencia y de un periodo de duración muy limitado. 

Desde las características de los modelos que únicamente describen el ruido gaussiano, 

el jammer de ruido impulsivo se basa en una emisión del tipo esporádica, no continua, 

lo que permite mejorar la potencia del impacto en el receptor a partir de los periodos de 

silencio  en  la  señal  original  o  inducir  errores  de  ráfaga  en  el  proceso  de 

decodificación.

El tipo de interrupción se caracteriza precisamente por el hecho de que puede 

permitir  superar  el  umbral  de  detección en el  receptor,  como consecuencia  de  los 

momentos de actividad del jammer y por la posibilidad de provocar un gran deterioro 

en la tasa de error de bit cuando la unidad emisible activa no tiene una emisión constante 

de potencia extrema. 

3.11.11. Jammer Imp Enable y Jammer Imp Signal

La integración de los parámetros “Jammer Imp Enable y Jammer Imp Signal 

constituye el núcleo funcional para el despliegue dinámico de la interferencia por ruido 

impulsivo en entornos de simulación y operación de sistemas electrónicos.
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Figura 38. Jammer Imp Enable y Jammer Imp Signal

A diferencia de las señales de ruido continuo, esta interferencia pretende simular 

ataques tácticos de corta duración, como señales de pulso o de interferencia intermitente, 

cuya finalidad es afectar la recepción de los receptores del dron en momentos concretos 

de la misión. Esta señal tiene como objetivo ser procesada y superpuesta con la del 

sistema global, por lo que se convierte en una herramienta imprescindible para estudiar 

la respuesta del dron cuando se enfrenta a ataques de pulso que tienen como fin el llenar 

rápidamente el enlace de datos, prescindiendo de la transmisión incesante.

3.11.12. Jammer Imp Product y ZOH Imp

El  despliegue  técnico  del  “Jammer  Imp  Product  y  el  bloque  ZOH  Imp” 

constituye la arquitectura fundamental para la síntesis y aplicación de interferencia 

impulsiva en entornos de comunicación digital.

El periodo de reconstrucción es muy importante porque el impacto que deja el 

pulso es el que percibe el receptor, las discontinuidades típicas de la señal impulsiva se 

preservan en la reconversión digital-analógica y la simulación de interferencia sobre los 

sistemas de sincronización y los decodificadores de canal se facilita. 
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La figura 39, muestra una estructura de bloques en un entorno de simulación 

como Simulink donde se establece el comportamiento de dos bloques. 

Figura 39. Jammer Imp Product y ZOH Imp.

El bloque llamado Jammer Imp Product está configurado para multiplicar con 

una multiplicación por elemento sus dos puertos de entrada, quiere decir que procesa las 

señales de forma directa y paralela. 

Por otro lado, el bloque ZOH Imp, que es el correspondiente a un retentor de 

orden  cero  (Zero-Order  Hold),  se  le  asigna  un  tiempo  de  muestreo  de  1/20000s, 

equivalente a 5e-05s, y se encarga de discretizar la señal de entrada manteniendo el 

valor constante en cada tiempo de muestreo hasta el tiempo siguiente.

3.11.13. Integración del panel de visualización de los inhibidores de señales

La integración del panel de visualización de los inhibidores de señales (jammers) 

resulta ser el interfaz de control y de monitorización fundamental para la operatividad y 

el  análisis  de la  operación,  de los sistemas de contramedidas electrónicas.  De esta 

manera, podemos concentrar en el módulo un buen rendimiento gráfico ofreciendo una 

representación global de los elementos más importantes para conseguir ese objetivo, 

que son la potencia de emisión, la banda de frecuencia operativa, los ciclos de trabajo 
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de las señales impulsivas y las estadísticas sobre el éxito de la degradación de las 

comunicaciones del objetivo. Como representación del conjunto de esta información 

visual se facilita la toma de decisiones, de forma que los operadores puedan modificar 

la configuración de los jammers en relación con la respuesta de la propia interferencia 

o la detección de contramedidas por parte del sistema interferido, logrando un control 

preciso de la perturbación electromagnética y una visión clara de la degradación del 

enlace a datos.

3.11.14. Monitor jammers

El elemento monitor jammers actúa como el bloque central de diagnóstico y 

supervisión  de  la  estructura  del  sistema de  inhibición,  encargado de  la  obtención, 

tratamiento  y  reporte  en  tiempo  real  de  métricas  sobre  el  comportamiento  de  los 

jammers desplegados. 

El siguiente bloque como se ilustra en la Figura 40, muestra específicamente el 

panel donde se visualizarán cada uno de los inhibidores de señal con un color y su 

nomenclatura.
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Figura 40. Monitor jammers

En la parte inferior están los parámetros operacionales que el ancho de banda de 

resolución  (RBW)  de  aproximadamente  19.5  Hz  e  intervalo  de  actualización  de 

muestras indican que se está llevando a cabo un seguimiento exhaustivo del espectro 

con muy buena  resolución,  aunque  el  sistema actualmente  se  encuentra  en  estado 

"Stopped" (detenido).

3.12. Diseño del control de funciones

3.12.1. Código y diseño

El diseño mostrado corresponde a la interfaz gráfica de usuario el cual ha sido 

concebido como un panel de control centralizado para el control y la monitorización de 

sistemas de radiofrecuencia para drones. Dicha interfaz gráfica de usuario se estructura 

coherentemente y de forma intuitiva empleando indicadores visuales de estado por 

medio luces de señalización a fin de garantizar una rápida identificación del estado de 
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funcionamiento  de  los  diversos  protocolos  de  comunicación,  como  GPS,  Wi-Fi, 

Bluetooth y LoRa, de una serie de contramedidas electrónicas de tipo jammers.

Lógicamente, el sistema no solamente permite monitorear, sino que también 

permite que el operador interactúa a través de botones de acción directa que permiten 

actuar sobre el prototipo del dron en un espacio tridimensional, pero también acceder a 

módulos de análisis de datos, lo que conlleva que sea asimismo una solución que permite 

supeditar los estados de monitorización y la interacción operativa en tiempo real.

El citado código mostrado de forma original como se muestra en la Figura 41 es 

capaz  de  inicializar  una  ventana  de  control  llamada  "CONTROL  DRON  3D  & 

JAMMERS” después de haber definido claramente sus dimensiones y su posición, a la 

vez que enlaza la interfaz a la función control teclado para permitir así la interacción 

operativa por medio de acciones del teclado.

Figura 41. Diseño del control de funciones

Posterior a aquello, se emplea la siguiente codificación presentada en la Figura 

42, es de la que se encarga de la creación y configuración estética del título principal 

dentro de la interfaz gráfica. El proceso inicia con la generación de un objeto de etiqueta 

de usuario mediante uilabel(fig), al cual se le asigna el texto "CONTROL RF DRON 
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3D  Y  SISTEMA  DE  JAMMERS".  Posteriormente,  el  diseño  se  personaliza 

estableciendo un tamaño de fuente de  18 puntos,  aplicando un estilo  de negrita  y 

definiendo una posición y dimensiones específicas dentro de la ventana mediante las 

coordenadas [110 550 450 30].

Figura 42.  Interfaz principal

Siguiendo la  estructura  el  código presentado en la  Figura 43, configura  la 

columna izquierda de la interfaz, la cual será la encargada de controlar y monitorizar las 

señales  del  dron  a  través  de  indicadores  visuales  y  botones  de  estado.  Para  cada 

protocolo de red de comunicación (GPS, Wi-Fi, Bluetooth y LoRa) el sistema instala un 

componente uilamp que actuará de testigo visual del estado operativo iniciándolo en 

color verde. Por otro lado, se crean botones de estado (uibutton con propiedad 'state')  

que permitirán al usuario sustituir entre activar o desactivar cada señal, estableciendo la 

interacción a través de la propiedad ValueChangedFcn con la función cambiarEstado 

que  actualizará  tanto  el  estado  de  indicador  como  el  parámetro  de  habilitación 

correspondiente (como 'GPS Enable' o 'Wi-Fi Enable').

Figura 43. Título control

Asimismo, el código que aparece a la derecha en la  Figura 44, constituye la 

parte  de  la  interfaz  destinada  al  control  y  supervisión  del  sistema  de  inhibidores 
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(jammers). Para cada uno de los tipos de inhibidores (blanco, banda limitada, gaussiano 

e impulsivo) se instala un componente uilamp, que visualmente sirve como testigo del 

estado, preconfigurado a color rojo. Así mismo se crean botones de estado (uibutton), 

que  permiten  al  usuario  activar/desactivar  cada  inhibidor,  vinculando  esta  acción 

mediante ValueChangedFcn con la función cambiar estado, que modifica el indicador 

luminoso y el parámetro de habilitación correspondiente como por ejemplo 'Jammer 

Blanco Enable', 'Jammer Banda Enable', 'Jammer Gauss Enable' o 'Jammer Imp Enable'.

Figura 44. Columna izquierda diseño

El código que se encuentra ilustrado en la Figura 45, ilustra cómo se definen los 

botones de acción de la interfaz, como botones disparadores de las funciones nucleares 

del sistema. Tal es el caso del primer botón "INICIAR PROTOTIPO DRON 3D" que se 

encuentra definido con un estilo de negrita y un tamaño de 14 puntos, se encuentra 

enlazado a la función iniciarDron() para el inicio de la ejecución, y del segundo botón 

de  texto  "VER  ESTADISTICAS  EN  TIEMPO  REAL"  donde  se  encuentra 

personalizado en formato de color azul oscuro y tamaño de 11 puntos, encontrándose 

enlazado a la  función mostrarVentanaEstadisticas(),  con la finalidad de permitir  el 

acceso a los datos analíticos del entorno.
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Figura 45. Columna derecha diseño

La construcción del sistema de control fue realizada en MATLAB, utilizando 

una interfaz gráfica que canaliza la gestión de todos los componentes del modelo de 

simulación del dron. De esta manera, el usuario puede interactuar de un modo sencillo 

con el sistema de control, permitiendo encender y apagar las tecnologías inalámbricas 

integradas  (GPS,  Wi-Fi,  Bluetooth  y  LoRa),  así  como las  diferentes  tipologías  de 

jammers implementados para generar escenarios de interferencia controlados. Además, 

presenta indicadores visuales que indican en tiempo real el estado de cada tecnología y 

cada jammer, posibilitando una rápida verificación de su funcionamiento durante la 

ejecución del modelo de simulación. Por otro lado, el sistema de control incluye también 

funciones para lanzar automáticamente el modelo de Simulink, crear e incorporar los 

bloques de las tecnologías de comunicación y el sistema de interferencia, y también 

definir  los  parámetros  de  la  simulación  para  ejecutar  el  modelo  sin  necesidad  de 

configurar manualmente como se visualiza en la Figura 46. A su vez cuenta también 

con una ventana de estadísticas donde muestra el nivel de degradación de las tecnologías 

en  función de  los  jammers  seleccionados,  además  de  gráficos  y  descripciones  del 

comportamiento observado. Por último, el sistema de control también tiene el control 

del movimiento del dron.
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Figura 46. Botones de acción

3.12.2. Lógica de interacción entre jammers y tecnologías inalámbricas

Cada tecnología inalámbrica llega a generar su propia señal, mientras que los 

jammers  producen  señales  de  interferencia  con  características  específicas  que 

posteriormente se combinan y se aplican a las comunicaciones del dron. 

Mediante los diferentes bloques de suma, filtrado y control de habilitación, el 

modelo nos permite visualizar de manera representativa la degradación provocada por 

las  interferencias  sobre  cada  tecnología,  reproduciendo  distintos  escenarios  de 

operación de forma dinámica. 

Esta lógica constituye el núcleo funcional de la simulación, permite analizar 

cómo las señales de interferencia modifican el comportamiento de las comunicaciones 

inalámbricas del dron y evaluar el nivel de afectación de cada tecnología frente a los 

diferentes tipos de jamming implementados. Código y bloques que permiten lógica de 

interacción entre jammers y tecnologías del dron.

3.12.3. Aplicación de la interferencia a cada tecnología 

La efectividad de un sistema de interferencia para un dron es funcional al aplicar 

una lógica de interacción inteligente capaz de ir de un envío de fuerza a una intervención 

también inteligente y adaptativa. Esta lógica tiene que ver con el desarrollo de bloques 

de software capaces de captar la firma espectral del enlace de control o bien del sistema 
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de navegación del propio vehículo y de ir adaptándose en tiempo real a los parámetros 

más  críticos  (como la  frecuencia,  la  modulación,  la  tasa  de  repetición  de  pulsos, 

etcétera). 

Al introducir ciclos de retroalimentación que controlaban la degradación del 

enlace el sistema debía modificar dinámicamente sus modos de interferencia activa, o 

falsificación de señales, mejorando así la efectividad energética y a su vez reduciendo 

su propia detectabilidad electrónica al implementar contramedidas a medida de cada 

tecnología objetivo. 

A  continuación,  se  incluye  el  código  implementando  la  aplicación  de  la 

interferencia a cada una de las tecnologías, tal y como se refleja en la Figura 47.

Figura 47. Código de aplicación de la interferencia a cada tecnología

La interacción entre los jammers y las tecnologías inalámbricas del dron se 

desarrolla  mediante  una  lógica  implementada  en  MATLAB/Simulink  que  permite 
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representar  de  forma  dinámica  el  comportamiento  de  las  comunicaciones  bajo 

escenarios de interferencia controlados. 

En primer lugar, el código genera las señales correspondientes a las tecnologías 

GPS, Wi-Fi, Bluetooth y LoRa, las cuales representan los enlaces de comunicación 

utilizados por el  dron durante la  simulación. Paralelamente,  se generan las señales 

asociadas a cada uno de los cuatro jammers implementados, correspondientes al ruido 

blanco, ruido de banda limitada, ruido gaussiano y ruido impulsivo, cuyas características 

son configuradas de acuerdo con el tipo de interferencia que se desea analizar.

3.12.4. Bloque de procesamiento de señales 

El bloque de procesamiento de señales tal y como es representado en la Figura 

48, es el "cerebro" analítico del sistema de interferencia; es la etapa clave en la que se 

convierte la información proveniente del medio electromagnético reconocido por el 

sistema en datos útiles.  El  bloque de procesamiento de señales tiene como misión 

primordial la recepción de la señal cruda de espectro, la atenuación del ruido ambiental, 

y el aislamiento de las firmas correspondientes a los protocolos de comunicación o de 

navegación con los cuales el dron está en funcionamiento. Mediante algoritmos de 

análisis espectral y técnicas de clasificación, el bloque de procesamiento de señales 

revela qué tecnología está utilizando el  objetivo,  lo que resulta básico para que el 

jammer sea capaz de determinar la técnica de ataque más adecuada, eligiendo entre 

ruido blanco, señales de engaño o la suplantación de paquetes.
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Figura 48. Bloque de procesamiento de señales

Dicha  construcción,  que  se  denomina  "Suma  Jammers",  tiene  un  papel 

fundamental  en  el  sistema  de  gestión  de  interferencias  del  dron,  realiza  la  suma 

algebraica de todas las señales de ruido o de perturbación, las recibe por sus puertos de 

entrada (cuatro puertos). En la estructura de simulación, su función es la de reducir a 

una sola señal de salida la combinación de varias fuentes de interferencia y/o que pueden 

bien representar diferentes frecuencias o diferentes perfiles de ruido.

Así, la salida conformada por "Suma Jammers" es la que el propio controlador 

central de la gestión de interferencias del dron utiliza para procesar un único flujo de 

datos que ilustra el efecto combinado de todas las fuentes perturbadoras que puedan 

encontrarse  en  el  entorno  y,  con  ello,  posibilitar  una  evaluación  completa  del 

rendimiento y la robustez del dron ante un entorno de interferencias complicado y 

superpuesto.

3.12.5. Procesamiento de datos de los jammers y señales integradas

La lógica que ha sido introducida consiste en un controlador de estados el cual 

establece la gestión del comando de conmutación de los protocolos de comunicación y 
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de las etapas de interferencia de forma única, tal y como se ilustra en la Figura 49. A 

partir  de  una  estructura  de  polos  globales,  se  realiza  la  sincronización  entre  los 

comandos de la interfaz y los parámetros que son ejecutables, de forma que logran llevar 

a cabo de forma planificada y correcta la ejecución en tiempo real de las contramedidas 

electrónicas.

Figura 49. Procesamiento de datos del control hacia los jammers y señales integradas

El código presentado permite establecer la necesaria arquitectura lógica para 

llevar a cabo la gestión del estado operativo del sistema, mediante una única función de 

control (centralizada), tal como se muestra en la Figura 50. La función centralizada de 

control tiene como finalidad funcionar como una interfaz dinámica (o puente) entre la 

interacción del usuario (o de un sistema automatizado) y el comportamiento global de 

las  variables  que  determinan  tanto  los  protocolos  de  comunicación  que  han  sido 

detectados (GPS, Wi-Fi, Bluetooth, LoRa) como las distintas formas de interferencia 

que  posee  el  sistema  (ruido  blanco,  banda  estrecha,  gaussiano  e  impulsivo).  Al 

concentrar la gestión del estado operativo del sistema en una estructura de control 

genérica, el sistema tiene garantizada la consistencia del estado a tiempo real, de manera 

que  se  pueda  realizar  una  respuesta  rápida  ante  los  cambios  del  entorno 

electromagnético.
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Figura 50. Control genérico de estados

El código incluido en el  documento determina cómo será la  infraestructura 

lógica que permitirá gestionar el estado de funcionamiento del sistema mediante una 

función única de gestión de control. Su finalidad consistirá en hacer las veces de un 

sistema de interfaz dinámica por la interacción del usuario (o la interacción de otro 

sistema  automatizado)  y  entre  el  comportamiento  fino  del  conjunto  global  de  las 

variables de control que regulan tanto los protocolos de comunicación que han sido 

detectados (GPS-rtklib, Wi-Fi, Bluetooth to NMEA, LoRa-DHT), como los diferentes 

métodos de interferencia que se pueden representar a través de ruido blanco, banda 

estrecha, gaussiano e impulsivo. 
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3.12.6. Procesamiento de datos para visualización de estadísticas 

La administración de la variable de datos para la visualización de las estadísticas 

permite convertir las variables de estado operativas en indicadores de rendimientos 

claros y comprensibles, tal y como se refleja en la  Figura 51.  Esta fase realiza la 

recolección de información y el tratamiento de datos en tiempo real. La conversión de 

los estados binarios y de ejecución en métricas visuales permite dar cabida a un análisis 

inmediato de la eficacia de las medidas de contramedida y la evolución histórica de la 

actividad electromagnética.

                        

Figura 51. Procesamiento de datos para visualización de estadísticas N°1

El  fragmento  de  código  también  implementa  un  procedimiento  para  la 

visualización del efecto de las contramedidas electrónicas de forma automatizada, de tal 
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manera que genere una gráfica (gráfico de barras) dinámica en GUI, como se encuentra 

representado en la Figura 52. El código tiene por objetivo el procesado de los datos de 

degradación en tiempo real para crear el gráfico que relaciona las distintas tecnologías 

de comunicación detectadas con el nivel de interferencia recibido. Este, además de 

automatizar la gestión de las etiquetas de los ejes y de la leyenda de la gráfica, hace que 

la información relacionada con el módulo de interferencia que esté afectando a una 

determinada tecnología sea siempre correcta. Esto a su vez proporciona al operador una 

forma clara para la interpretación del éxito o grado de las operaciones electrónicas en 

curso.

Figura 52. Procesamiento de datos para visualización de estadísticas N°2

A través del bloque se ejecuta un motor de diagnóstico que convierte el estado 

del sistema en un informe textual en tiempo real que puede verse en la Figura 53. Y 

empleando estructuras condicionales, se evalúan por el código cuáles son las tecnologías 

y los jammers que están activos, construyendo un resumen que explica los efectos 
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técnicos que produce cada contramedida que se aplica. Esta herramienta permite que 

el operador entienda a la vez la lógica operativa y el efecto físico que la señal ejerce 

sobre el entorno de comunicaciones del dron.

Figura 53. Procesamiento de datos para visualización de estadísticas N°3

Y como se muestra, la principal interfaz de control que organiza las funciones 

operativas del sistema a través de dos botones se diferencian de la siguiente manera: el 

primero activa el prototipo de dron 3D para la puesta en marcha del mismo y la segunda 

muestra el panel de estadística en tiempo real para observar el rendimiento y el efecto 

producido por las contramedidas, tal como se observa en la Figura 54. La arquitectura 

del interfaz que permite la navegación directa entre la ejecución de la simulación y el  

análisis de los resultados obtenidos durante la prueba. 

Figura 54. Botones de inicio y estadísticas

El sistema se encarga de procesar en tiempo real los estados de tecnologías y 

jammers a fin de analizar cómo se comportan en distintos estados de interferencia. El  

programa, a partir de matrices de degradación, es capaz de generar automáticamente 
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imágenes gráficas y diagnóstico técnico suficiente para que el usuario pueda comparar 

el efecto de cada contramedida, de forma que el usuario pueda tener una adecuada 

comparación en base a una evaluación del desempeño de las comunicaciones del dron 

en ese entorno simulado.

3.13. Pruebas y simulación 

3.13.1. Prueba 1: Simulación del dron volando

En esta primera sección se presenta la primera fase de validación experimental 

mediante la simulación en un entorno tridimensional de un dron en vuelo. Esta prueba 

inicial permite verificar la estabilidad del modelo cinemático y la correcta integración 

de los componentes de navegación en un escenario virtual controlado antes de aplicar 

las contramedidas electrónicas como se muestra en la Figura 55.

Figura 55. Simulación del dron volando

El  dron  es  simulado  correctamente  en  el  entorno  MATLAB/Simulink 

permitiendo  representar  el  comportamiento  del  cuadricóptero  en  un  ambiente 

tridimensional  controlado,  de  manera  que  en  la  ejecución  el  modelo  es  capaz  de 

responder a las condiciones iniciales fijadas y actualizar de forma continua su posición 

y orientación de las variables de control que se tienen en la simulación. 

A su vez, la combinación del modelo tridimensional, de los bloques de control 

y de los elementos en mejor comunicación dotan de estabilidad al funcionamiento del 
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dron,  de  manera  que  se  debe  decir  que  el  sistema  permite  realizar  las  pruebas 

adecuadamente. 

De esta manera la simulación es capaz de reproducir el comportamiento del 

sistema de forma correcta, con lo que se tiene una plataforma funcional para el análisis 

de  las  tecnologías  inalámbricas  y  de  las  diferentes  circunstancias  de  interferencia 

implementadas en el proyecto.

3.13.2. Prueba 2: Tecnologías inalámbricas integradas en el dron

Como  conclusión,  la  etapa  de  validación  de  las  tecnologías  inalámbricas 

implementadas  en  el  dron  como se  muestra  en  la  Figura  56,  se  orienta  hacia  la 

caracterización de las señales operativas de las tecnologías del dron. A través de la 

prueba de validación, lograremos verificar que los específicos protocolos de navegación 

y control como GPS (1500 MHz), Bluetooth (2402 MHz), Wi-Fi (2400 MHz) y LoRa 

(915 MHz) efectivamente se emiten y se reciben. 

Figura 56. Tecnologías inalámbricas integradas en el dron

La conexión de las tecnologías inalámbricas del vehículo aéreo no tripulado se 

llevó a  cabo con éxito.  El  correcto  funcionamiento presentado tuvo como base  el 
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monitor de tecnologías incorporado en Simulink. En la ejecución de la simulación se 

observó que las cuatro señales, correspondientes a GPS, Wi-Fi, Bluetooth y LoRa, eran 

generadas y visualizadas de forma simultánea. Cada una de las señales conservó la 

frecuencia de operación establecida en su correspondiente bloque de configuración del 

modelo. 

La  monitorización  de  las  tecnologías  inalámbricas,  y  la  percepción  del 

comportamiento autónomo de cada una de ellas, así como el efecto que éstas producen 

en el conjunto del modelo, fue lo que permitió observar que las señales eran emitidas 

sin ningún tipo de interferencia y que conservaban su amplitud y su frecuencia en todo 

momento durante la ejecución de la simulación. Esto hace que se pueda evidenciar que 

las tecnologías inalámbricas están correctamente integradas en el modelo del dron y que 

el sistema de comunicación opera de forma adecuada sin incidencias en condiciones 

normales. Todo esto nos proporciona una base fiable para poder evaluar posteriormente 

el efecto de los distintos tipos de jammers en las comunicaciones inalámbricas (tema 

que será expuesto en el siguiente.

3.13.3. Prueba 3: Inhibidores de señales (jammers)

Esta sección hace referencia a la validación experimental de los inhibidores de 

señales,  la  cual  se  evalúa  en  función  de  la  capacidad  de  eliminar  los  enlaces  de 

comunicación del dron para que se vaya utilizando las distintas técnicas de interferencia. 

Esta vez se procederá a la prueba funcional e introducción activa de varios tipos de 

jammers, en concreto cuatro: blanco, limitado en banda, gaussiano e impulsivo, todo 

ello a través del panel de control y el monitor de espectro tal como se describe en la 

Figura 57. 
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Figura 57. Inhibidores de señales (jammers)

La activación de los jammers ha sido correctamente implementada y verificada 

mediante el monitor de análisis del modelo de Simulink. En el proceso de simulación, 

los cuatro jammers: ruido blanco, ruido de banda limitada, ruido gaussiano y ruido 

impulsivo han proporcionado su señal de interferencia según los parámetros que se 

habían predefinido en la etapa del sistema. Por tanto, se observó el comportamiento de 

cada tipo de jammer de forma individual o combinada.

Las señales de interferencia han sido visualizadas adecuadamente, evidenciando 

que el modelo responde a la activación o desactivación de cada jammer desde la interfaz 

de  control  del  sistema  de  generación  de  interferencias  que  el  modelo  Simulink 

proporciona, es decir, el modelo evidentemente responde como se esperaba. Por la 

estabilización del sistema cristalizan los resultados que confirman el funcionamiento de 

las diferentes señales de interferencia, obteniendo un entorno de simulación válido que 

permite  estudiar  el  efecto de cada tipo de jammer en las  tecnologías  inalámbricas 

integradas en el dron como estaba previsto en las diferentes pruebas experimentales.
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3.13.4. Jammer de ruido blanco frente a tecnologías integradas

En esta sección ahora se realiza el análisis experimental del jammer de ruido 

blanco frente a las tecnologías inalámbricas integradas del dron, como se observa en la 

Figura 58. Esta prueba evalúa el impacto de la elevación del piso de ruido térmico sobre 

los enlaces de comunicación, permitiendo observar en tiempo real cómo la señal de 

interferencia de banda ancha degrada la relación señal-ruido de los protocolos GPS, 

Bluetooth, Wi-Fi y LoRa.

Figura 58. Jammer de ruido blanco frente a tecnologías integradas

Lo que se experimenta durante la simulación es que el ruido blanco actúa como 

una interferencia no selectiva de grado amplio, es decir, que está igual a lo largo de todo 

el  espectro  del  rango  de  frecuencias.  El  ruido  blanco  introduce  una  interferencia 

continua dentro del entorno estocástico de comunicación del dron, de igual forma que 

afecta  al  canal  de  forma  simultánea  a  la  del  resto  de  aplicaciones  de  tecnologías 

inalámbricas que coexisten. Entonces, el ruido blanco desencadena un escenario en el 

que la señal útil y la interferencia coexisten de forma continua dentro del sistema de 

comunicación analizado, de manera que modifica el comportamiento normal de las 
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transmisiones formando una situación donde se viven comunicaciones con ruido blanco 

generalizado dentro de la simulación.

3.13.5.  Jammer de banda limitada frente a tecnologías integradas 

En esta sección se centra en el análisis experimental de la eficacia del jammer 

de banda limitada sobre las tecnologías de comunicación del dron. 

A lo largo de la simulación, tal como se muestra en la Figura 59, el jammer de 

banda limitada produce una interferencia que se sitúa concentradamente en una franja 

concreta del espectro de frecuencias, la cual, directamente se interpone sobre las señales 

inalámbricas del dron que operan en dicho espacio. 

Figura 59. Jammer de banda limitada frente a tecnologías integradas

La interferencia provoca, por su parte, una alteración localizada en el canal de 

comunicación que está exclusivamente asociada a las bandas espectrales con las que se 

da la coincidencia de las tecnologías en uso. 
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3.13.6.  Jammer de ruido gaussiano frente a tecnologías integradas

En  esta  parte  se  puede  ver  el  análisis  experimental  del  jammer  de  ruidos 

relacionados  con  el  dron  de  tecnologías  integradas,  cuya  información  puede  ser 

observada en la Figura 60, la mencionada prueba es responsable del comportamiento 

de enlaces sujetos a ruido de gauss simula un ruido de fondo complejo y variable, 

poniendo a prueba la capacidad de filtrado y de corrección de errores de los protocolos 

de comunicación. Esta forma de indagar permite, a su vez, evaluar de qué forma se 

deterioran las señales de GPS y/o Bluetooth y/o Wi-Fi y/o LoRa bajo un entorno ruidoso 

aleatorio realista, proporciona una métrica de lo crítica que resulta ser la etapa de la 

robustez operativa del sistema en entornos electromagnéticos adversos. 

Figura 60. Jammer de ruido gaussiano frente a tecnologías integradas

Durante la simulación visualizamos el inhibidor de ruido gaussiano provocando 

otra interferencia aleatoria espectral, la cual se añade a las señales de los sistemas de 

transmisión de las tecnologías inalámbricas.
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3.13.7.  Jammer de ruido impulsivo frente a tecnologías integradas

En  el  apartado  se  presenta  el  análisis  experimental  del  jammer  de  ruido 

impulsivo y el impacto perturbador que tiene sobre las distintas tecnologías inalámbricas 

que utiliza un dron se observa en la Figura 61. A diferencia de la interferencia continua, 

el tipo de interferencia se caracteriza por períodos breves y discontinuos de ráfagas de 

alta  potencia,  lo  que  permite  observar  cuán  inferiores  son  los  protocolos  (GPS, 

Bluetooth, Wi-Fi y LoRa) ante ataques de interferencia discontinua, o bien cuáles son 

más resistentes. El estudio profundo es importante porque nos permite comprender qué 

hace el sistema ante interferencias con carácter transitorio, que son las más difíciles de 

eliminar considerando su carácter errático y repentino.

Figura 61. Jammer de ruido impulsivo frente a tecnologías integradas

Se  aprecia  que  el  jammer  de  ruido  impulsivo  introduce  una  señal  con 

interferencia que puede ser identificada mediante la emisión intermitente de pulsos de 

corta duración junto al tiempo de simulación. A su vez, los pulsos del jammer son 

producidos con carácter intermitente dentro de la comunicación inalámbrica empleada 

en  el  dron,  sobreponiéndose  temporalmente  a  las  señales  de  dichas  tecnologías 

inalámbricas. 
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A diferencia de la interferencia continua, el jammer hace que las interferencias 

instantáneas se produzcan en momentos concretos, creando un espacio virtual donde las 

comunicaciones se están realizando en presencia de ráfagas de interferencia. De esta 

manera,  el  modelo  es  capaz  de  representar  un  entorno  donde  las  tecnologías 

inalámbricas forman parte de un proceso de comunicación al mismo tiempo que se 

introducen impulsos de ruido a lo largo del tiempo de simulación, sin poder anticipar el 

efecto o desempeño de las interferencias producidas a partir de la configuración de 

interferencias con el tipo de jammer. 

En el  modelo simulado no se determinarán las  características  o efectos del 

mismo, por lo que únicamente se contempla lo que va ocurriendo ante situaciones de 

interferencia de ruido impulsivo.

3.13.8.  Todos los jammers activos frente a tecnologías integradas

En  esta  sección  se  desarrolla  la  validación  experimental  en  el  caso  de  la 

saturación máxima, donde todos los módulos de interferencia se encuentran activos al 

mismo tiempo contra las tecnologías de comunicación del dron. La prueba cumbre 

permite  ver  cómo se puede llegar a  paralizar  la  combinación de los  enlaces GPS, 

Bluetooth, Wi-Fi y LoRa cuando se infringe un entorno electromagnético hostil y muy 

denso. Gracias a la superposición de las diferentes técnicas de jamming se obtiene una 

medida extrema de la resiliencia del sistema, visibilizando cómo la suma de ruido de 

diferentes naturalezas desestabiliza de forma radical la posibilidad de comunicación y 

se pone a prueba los mecanismos de tolerancia de fallos del dron bajo un contexto de 

interferencia electromagnética extrema.

Durante la simulación se observa en la Figura 62, un escenario en el que los 

cuatro  jammers,  ruido  blanco,  ruido  de  banda  limitada,  ruido  gaussiano  y  ruido 
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impulsivo, estas permanecen activos de manera simultánea, generando un entorno de 

interferencia complejo sobre las tecnologías inalámbricas integradas en el dron. 

Figura 62. Todos los jammers activos frente a tecnologías integradas

Visualizando en el entorno, las señales inalámbricas están trabajando de acuerdo 

con  su  influencia  de  interferencias  impulsivas,  reproduciendo  simuladamente  un 

entorno donde diferentes jammers actúan al mismo tiempo.

3.13.9.  Parámetros de simulación

En la Tabla 6, se detallan los parámetros fundamentales configurados para el 

entorno de simulación, los cuales sirven como base técnica para el análisis del sistema. 

Tabla 6. Parámetros de Simulación

Parámetro Valor Descripción

Entorno de simulación MATLAB/Simulink Plataforma utilizada para el 
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desarrollo del modelo.

Tiempo de simulación Inf
Duración total de cada 

escenario de simulación.

RPM 35
Velocidad inicial del dron 

durante la simulación.

Frecuencia GPS 1500
Frecuencia de operación de 

la señal GPS L1.

Frecuencia Wi-Fi 2400
Banda de operación de la 

comunicación Wi-Fi.

Frecuencia Bluetooth 2.402
Banda de operación de 

Bluetooth.

Frecuencia LoRa 915
Frecuencia de operación del 

sistema LoRa.

Tipos de jammer

Ruido blanco, ruido 

gaussiano, banda limitada, 

ruido impulsivo

Interferencias 

electromagnéticas evaluadas 

durante las simulaciones.

Herramientas de 

análisis

Scope, Spectrum Analyzer, 

Time Scope

Bloques utilizados para la 

visualización y análisis de 

las señales generadas.

Se presentaron los principales parámetros considerados durante el desarrollo de 

las  simulaciones  en  MATLAB/Simulink.  En  ella  se  especifican  el  entorno  de 

simulación, el tiempo de ejecución, las tecnologías de comunicación implementadas en 

el dron virtual, las frecuencias de operación de cada sistema inalámbrico, los tipos de 
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jammers empleados para generar la interferencia electromagnética y las herramientas 

utilizadas para el monitoreo y análisis de las señales. 

Estos parámetros establecen las condiciones bajo las cuales se realizaron los 

diferentes  escenarios de simulación y el  posterior  análisis  del  desempeño del  dron 

virtual.

CAPÍTULO IV
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4.1.  RESULTADOS Y ANÁLISIS

A partir de los resultados obtenidos en las simulaciones elaboradas en MATLAB 

junto con el entorno de Simulink se evaluó el efecto de la interferencia electromagnética 

generada por diferentes tipos de jammers sobre el desempeño de un dron virtual. Las 

pruebas  fueron  realizadas  bajo  condiciones  controladas,  permitiendo  analizar  el 

comportamiento de las tecnologías de comunicación integradas en el  sistema, tales 

como GPS, Wi-Fi, Bluetooth y LoRa, frente a distintos escenarios de interferencia.

Los resultados se muestran mediante gráficas, señales y parámetros obtenidos 

durante las simulaciones, los cuales permiten identificar las variaciones producidas en 

el funcionamiento del sistema ante la presencia de cada tipo de jammer. Asimismo, se 

realiza un análisis comparativo de los diferentes escenarios evaluados con el propósito 

de determinar el impacto de la interferencia electromagnética sobre el desempeño del 

dron virtual y el comportamiento de sus enlaces de comunicación.

4.1.1. Resultados de interacción entre jammer de ruido y tecnologías del 

dron

En esta sección se presentan los resultados experimentales obtenidos a raíz de la 

interacción del jammer de ruido blanco con las diferentes tecnologías inalámbricas del 

dron como se observa en la Figura 63; a través de la monitorización en tiempo real se 

irá recogiendo la respuesta del sistema al aumento del piso de ruido térmico, pudiendo 

así  visualizar  y  cuantificar  la  degradación  del  rendimiento  de  los  enlaces  de 

comunicación GPS, Bluetooth, Wi-Fi y LoRa, el cual sirve como apoyo empírico para 

testear la  vulnerabilidad del  dron frente a la  interferencia  de banda ancha y poder 

contrastar la efectividad de los modelos de simulación sobre los que se ha trabajado.
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Figura 63. Jammer de ruido blanco y tecnologías del dron

4.1.2. Resultados estadísticos presentados en el software

La activación en la simulación del  jammer de ruido blanco da lugar a  una 

degradación generalizada en todos los enlaces que posee el dron al aumentar el piso de 

ruido del sistema por encima de los niveles por los cuales se reciben las señales honestas. 

Al ser ruido blanco, la señal tiene un espectro de banda ancha que inunda las bandas de 

GPS, Wi-Fi, Bluetooth y LoRa, por lo cual se produce inmediatamente una pérdida 

abrupta de la relación señal-ruido requerida para la demodulación.

Esa interacción en la simulación toma la forma de saturar las señales en el 

receptor, por lo cual el sistema entra en estados de fallo o en comportamiento errático 

al provocar que la plataforma aérea quede inoperante, por la falta de mando y la falta de 

referencia posicional en la Figura 64.
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Figura 64. Resultados estadísticos presentados en el software

Los resultados anteriores obtenidos directamente de la simulación proporcionan 

una  estimación  técnica  precisa  de  la  vulnerabilidad  relativa  de  cada  tecnología  al 

bloqueo causado por el ruido blanco. El sistema concluye que el GPS es la tecnología 

más vulnerable para experimentar una degradación del 15% porque la señal llega al dron 

a un poder extremadamente bajo y es fácilmente interrumpida por el ruido blanco. Al 

mismo tiempo tecnologías como el Wi-Fi y el Bluetooth están relativamente menos 

afectadas tienen una degradación del 5% y del 8%, como resultado de su capacidad para 

manejar niveles de poder y de ancho de banda más altos y así proporcionar una mejor 

resistencia  al  bloqueo  genérico.  La  conclusión  más  importante  del  informe  es  la 

validación de la alta resistencia de LoRa debido a que solo tiene una degradación del 

2%. Técnicamente esto es posible gracias al uso de la técnica de modulación de espectro 

difundido (espectro de ruido) la cual permite extraer la información de la señal incluso 

por  debajo  del  nivel  de  ruido  térmico  y  así  asegura  la  estabilidad  del  canal  de 

comunicación a pesar de la presencia del bloqueador.
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4.1.3. Jammer de banda limitada y tecnologías del dron

Esta parte se ocupa del análisis de los resultados alcanzados durante el trabajo 

del jammer y las tecnologías inalámbricas utilizadas en el dron. En contraste con las 

pruebas de banda ancha esta parte considerará la capacidad del sistema para estimar la 

influencia del jammer selectivo que pone todo el esfuerzo en frecuencias específicas. 

Como se observa en la Figura 65, el analizador de espectro permite visualizar el efecto 

de dicha interferencia en los protocolos de comunicación GPS, Bluetooth, Wi-Fi y 

LoRa.

Figura 65. Jammer de banda limitada y tecnologías del dron

La activación de un bloqueo de banda limitada dirige todo el poder del bloqueo 

a un estrecho y bien definido rango de frecuencias creando un pico de energía que será 

significativamente más alto comparado con la cantidad de ruido térmico. Se diferenciará 

del enfoque del ruido blanco en que sirve como una herramienta de bloqueo selectivo y 

satura un determinado canal de comunicación, lo que resulta en la anulación de la 

relación señal-ruido en esta banda específica. Desde una perspectiva táctica resulta ser 

más eficiente al conocer la frecuencia operativa del dron, se puede causar el máximo 
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daño a un solo enlace y hacerlo imposible de demodular la señal a esa frecuencia. 

Cuando se trata de la efectividad del sistema el método no influye de igual manera en 

todas las tecnologías, sino que resulta ser más eficiente.

4.1.4. Resultados estadísticos presentados en el software

En esta sección la Figura 66, representa los resultados estadísticos del software 

tras aplicar un jammer de banda limitada. El informe técnico detalla cómo, al concentrar 

la potencia en frecuencias específicas, el sistema logra una saturación total (100% de 

pérdida) en los enlaces de Wi-Fi y Bluetooth, mientras que el GPS experimenta una 

degradación severa.

Figura 66. Resultados estadísticos presentados en el software.

Se confirma con los resultados del experimento que el jammer de banda limitada 

es  muy  efectivo  en  su  funcionamiento  cuando  el  objetivo  es  interrumpir  ciertas 

frecuencias  (por  ejemplo,  la  banda  de  2.4  GHz).  Según  la  simulación  la  tasa  de 

degradación de Wi-Fi y Bluetooth es del 100% lo cual corresponde a una saturación 

total del receptor con esa frecuencia y significa una desconexión instantánea del control 

remoto,  la telemetría y el  enlace de video haciendo al  dron literalmente "sordo" y 

"ciego". La interrupción del GPS alcanza un nivel significativo de 95% de degradación. 
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Esto es causado por interferencia armónica o por la proximidad del espectro que afecta 

la posición del dron.

La característica más llamativa del  ensayo sigue siendo la  discrepancia del 

impacto en LoRa la degradación es solo del 10%. Desde la perspectiva de un análisis 

técnico del programa la robustez de LoRa se basa en la tecnología de modulación de 

difusión espectral. A diferencia de las señales de Wi-Fi o Bluetooth que pueden ser 

fácilmente bloqueadas por un ataque de jamming de alta potencia y ancho de banda 

estrecho, la señal de LoRa utiliza difusión espectral y una tecnología de procesamiento 

especial que permite la extracción de los bits de datos incluso de una señal que está muy 

por debajo del umbral de ruido del jammer

El  sistema  demuestra  que  los  enlaces  de  alta  velocidad  de  datos  son 

extremadamente vulnerables al jamming poderoso mientras que los protocolos de baja 

velocidad son capaces de funcionar en un ambiente donde cualquier otra comunicación 

está absolutamente interrumpida.

4.1.5. Jammer de ruido gaussiano y tecnologías del dron

En contraste con la interferencia de banda limitada donde la perturbación es de 

naturaleza  determinista  el  ruido  gaussiano  produce  una  perturbación  aleatoria 

distribuida de acuerdo con una cierta ley a través de todo el espectro como se muestra 

en la Figura 67.
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Figura 67. Jammer de ruido gaussiano y tecnologías del dron

Aquí  se  muestra  la  representación  de  la  activación  del  jammer  gaussiano. 

Mientras que el ruido blanco (el cual cubre todas las frecuencias por igual) y el jammer 

de banda limitada (el cual es un tono) presentan características específicas, el ruido 

gaussiano se define como tener una distribución de amplitud con una curva en forma de 

campana (distribución de gauss), cubriendo un ancho de banda específico, pero siendo 

aleatorio. 

Desde la ventana inferior del espectro se puede ver como la señal (línea naranja) 

crea un aumento del nivel de ruido dentro de un área específica del espectro, con picos 

los cuales son menos afilados en comparación con el jammer de banda limitada pero 

más densos que el ruido blanco común. El problema con el tipo de interferencia se debe 

a que es bastante eficaz porque se comporta como el ruido térmico natural del propio 

receptor siendo difícil de distinguir y filtrar. En resumen, mientras el jammer de banda 

limitada intenta ahogar una frecuencia el jammer gaussiano intenta ocultar la señal. Por 

lo  tanto,  el  sistema de  dron tendrá  problemas para  entender  la  diferencia  entre  la 

información válida y el ruido el cual es una manera muy sutil de socavar la estabilidad 

de la conexión.
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4.1.6. Resultados estadísticos presentados en el software

En esta parte proporcionaremos los resultados del análisis estadístico bajo la 

influencia  de  un  generador  de  ruido  de  jammer  gaussiano,  mostrando  una  alta 

vulnerabilidad de las conexiones GPS, Wi-Fi y Bluetooth ante el mencionado ruido 

aleatorio. Sin embargo, en contraste a esto el sistema de prueba demuestra la eficiencia 

de la tecnología LoRa continúa funcionando debido a su modulación de espectro ancho 

(CSS).

Los resultados obtenidos para el generador de ruido gaussiano demuestran un 

caso intermedio cuando el daño ocurre con mucha severidad, lo cual se puede observar 

en la imagen presentada en la  Figura 68. El sistema arroja un resultado de 85% de 

degradación para el GPS y esto es especialmente importante porque sin la referencia de 

posicionamiento  global  el  dron  tendrá  que  depender  únicamente  de  los  sistemas 

inerciales  (acelerómetros  y  giroscopios)  los  cuales  experimentan  un  desvío  y  una 

acumulación de errores.

Figura 68. Resultados estadísticos presentados en el software

Como siempre el análisis técnico demuestra la superioridad de LoRa en estas 

condiciones.  La  degradación de  tan  solo  un  25% muestra  la  confiabilidad de  esta 
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tecnología  capaz  de  establecer  un  enlace  de  telemetría  cuando  todas  las  demás 

tecnologías han fallado. Debe destacarse que lo crucial aquí es el uso del procesamiento 

de señales mediante el esparcimiento de espectro de banda ancha (CSS). Esto significa 

el esparcimiento de la información en una banda ancha de frecuencias seguido de la 

aplicación del algoritmo de correlación al lado del receptor, lo cual permite el filtrado 

de ruido gaussiano y la obtención de la información original aun cuando la potencia de 

la interferencia sea significativamente superior a la útil.

4.1.7. Jammer de ruido impulsivo y tecnologías del dron

Aquí realizamos el análisis del experimento del generador de ruido de chispas. 

El  ruido  de  chispas  se  diferencia  de  otros  tipos  de  ruidos  en  lugar  de  interferir 

continuamente ocurre en ráfagas discretas de alta intensidad.

El inicio del emisor impulsivo genera pulsos de niveles de energía elevados los 

cuales comprometen la integridad de la comunicación a través de la corrupción de bits 

esenciales  de  datos  y  no  un  bloqueo  continuo  cuyo  objetivo  es  saturar  el  canal 

permanentemente. Según el diagrama espectral esta forma de bloqueo se caracteriza por 

pulsos de frecuencias que cubren todo el ancho de banda y por lo tanto es muy dañina 

para los protocolos de comunicación donde la velocidad es importante y dependen de la 

secuencia y el orden de los bits como se muestra en la Figura 69. 
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Figura 69. Resultados de interacción entre jammer y tecnologías del dron.

4.1.8. Resultados estadísticos presentados en el software

En  esta  sección  se  presenta  el  análisis  estadístico  del  impacto  del  ruido 

impulsivo, el cual provoca una degradación moderada traducida en una pérdida de 

paquetes del 30-40% y una latencia severa en el control del dron.

Los  resultados  del  ataque  de  interferencia  impulsiva  en  la  simulación 

demuestran tener un comportamiento completamente distinto al de los anteriores, con 

una degradación del 15% al 40% presentada en la  Figura 70.  En vez de bloquear 

completamente  la  comunicación  entre  el  emisor  y  el  receptor  como  los  métodos 

anteriores el tipo de interferencia degrada la integridad de los paquetes de datos debido 

a las ráfagas de alta potencia intermitentes de las señales, lo cual resulta operativamente 

en un "retraso" o una latencia significativa de los comandos de control. 

Figura 70. Resultados estadísticos presentados en el software

El  análisis  de  la  resistencia  a  la  interferencia  del  programa  nuevamente 

demuestra  la  superioridad  de  la  tecnología  LoRa  en  comparación  con  las  demás 

utilizadas para la comunicación mostrando una degradación mínima del 15%. Esto se 
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puede  explicar  por  el  hecho  de  que  la  modulación  de  banda  LoRa  (CSS)  y  las 

capacidades  de  procesamiento  hacen  posible  la  reconstrucción  del  paquete  de 

información  aun  cuando  los  datos  de  él  hayan  sido  parcialmente  borrados  por  el 

impulso, a diferencia de los convencionales Wi-Fi y Bluetooth que no pueden cumplir 

con esta tarea sin perder la mayor parte de la información.

Al comparar todas las técnicas de interferencia probadas, se puede deducir que 

el interferidor de banda limitada resultó ser el más destructivo para el rendimiento del 

dron debido a la capacidad total de bloquear la señal (100% en enlaces críticos) pero el 

impulsivo es el más complicado de usar debido a la generación de la inestabilidad y las 

latencias en los comandos. El análisis de los resultados demuestra que LoRa proporciona 

la mejor protección contra las interferencias de cualquier tipo debido a su arquitectura 

de espectro de banda ancha.

4.1.9. Jammers y tecnologías del dron

Esta parte analiza el caso de estudio de la saturación al activar simultáneamente 

todos los generadores de interferencia en los sistemas de comunicación del dron. El 

análisis del estrés electromagnético evalúa el límite del rendimiento del sistema en caso 

de una situación de guerra electrónica completa, ayudando a determinar qué protocolos 

pueden tener un mínimo de resistencia cuando son expuestos a una combinación de 

ruido como se muestra en la Figura 71.
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Figura 71. Resultados de interacción entre todos los jammers y tecnologías del dron.

De inmediato el  encendido de todos los jammers muestra el  escenario más 

extremo en cuanto a la interferencia electromagnética donde el ambiente se satura con 

la superposición de ruido blanco, señales de banda estrecha, ruido gaussiano y pulsos 

de impulso. Así la combinación anula las capacidades de comunicación en términos del 

aumento del nivel de ruido y la fragmentación de la integridad de los datos en todas las 

frecuencias causando un colapso total de las conexiones a través de los protocolos Wi-

Fi y Bluetooth, así como del sistema de navegación GPS debido a la falta de posición.

Por lo tanto, las pruebas actuales demuestran que en el caso de un ataque masivo 

multi vectorial la única forma de asegurar la supervivencia del dron es el uso de un 

protocolo de baja velocidad con alta resistencia espectral.

4.1.10. Resultados estadísticos presentados en el software

En esta sección se presenta la comparativa estadística definitiva del desempeño 

de las tecnologías del dron bajo los distintos perfiles de interferencia analizados.

La comparación exhaustiva entre los cuatro tipos de técnicas de interferencia 

demuestra que el jammer de ancho de banda limitado representa el tipo más peligroso 

de interferencia para el funcionamiento del dron logra una saturación completa en las 
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comunicaciones de alta velocidad y un bloqueo casi completo del GPS, inhabilitando al 

dron para realizar sus misiones primarias como se ilustra en la Figura 72.

Figura 72. Resultados estadísticos presentados en el software.

Por  otro  lado,  los  jammers  gaussianos  e  impulsivos  representan  tipos  de 

interferencia de degradación progresiva que deterioran la calidad de la señal forzando 

al dron a realizar operaciones en situaciones inciertas, operaciones retrasadas o depender 

de  los  sistemas  de  navegación  inercial  los  cuales  probablemente  generen  errores 

acumulativos.

No obstante, los resultados constantemente demuestran la superioridad de la 

tecnología LoRa cuya modulación de espectro de banda ancha (CSS) asegura una alta 

confiabilidad de la comunicación incluso en el ambiente espectral más peligroso. Por lo 

tanto, el éxito de la misión de un dron en dicho ambiente no depende de la inmunidad 

sino más bien de la redundancia al combinar técnicas de comunicación de telemetría de 

baja velocidad con la máxima resistencia al jammer.
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4.1.11. Comparación de los cuatro jammers 

En la Tabla 7, se muestra la comparativa definitiva sobre el desempeño de las 

tecnologías basadas en los escenarios de interferencia discutidos, dando la oportunidad 

de  evaluar  la  resiliencia  del  sistema en  su  conjunto.  El  siguiente  resumen técnico 

empírico muestra que, en condiciones de ruido blanco, banda limitada, ruido gaussiano 

e impulsivo la tecnología LoRa sobresale sobre todos los demás protocolos en cuanto a 

la confiabilidad, tiene un grado considerablemente menor de degradación que el GPS, 

Wi-Fi y Bluetooth.

Tabla 7. Comparativa de degradación por tecnología

Comparativa de degradación por tecnología (%)

Tecnología

Ruido 

blanco

Banda 

limitada

Ruido 

gaussiano

Ruido 

impulsivo

 (1500 MHz) 15 95 85 40

Wi-Fi (2400 MHz) 5 100 60 30

Bluetooth (2402 MHz) 8 100 70 35

LoRa (915 MHz) 2 10 25 15

La comparación demuestra que el jammer de banda limitada es la amenaza 

más peligrosa e importante para las tecnologías de drones convencionales en 

cuanto a la destrucción total de los sistemas de comunicación al 100% en los 

canales Wi-Fi y Bluetooth, como resultado de la concentración de toda la 

energía de jammer en la frecuencia de operación. Sin embargo, en el caso de 

los  jammer  gaussianos  e  impulsivos  el  nivel  del  efecto  destructivo  es 

intermedio en el cual el gaussiano es más peligroso para la precisión del GPS 

y el impulsivo el más complejo para la estabilidad del control a través de la 
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introducción de periodos de latencia.

Como se puede ver la tecnología LoRa es la más resistente al ataque entre 

otras,  teniendo  los  niveles  mínimos  de  pérdida  incluso  en  las  peores 

condiciones. Así esta diferencia demuestra el hecho de que el éxito del ataque 

está determinado por la influencia directa del jammer sobre el ancho de banda 

del  canal  correspondiente;  sin  embargo,  la  resistencia  del  canal  de 

comunicación contra las amenazas sólo es posible a través de la utilización de 

los protocolos de espectro de banda ancha.
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CONCLUSIONES

Se ha establecido un modelo teórico y matemático necesario para transmitir, 

recibir muestras y visualizar el nivel de energía en el sistema. 

Se  ha  creado  un  modelo  matemático  para  evaluar  la  degradación  de  la 

comunicación usando parámetros como potencia recibida, SNR y BER. 

Se ha diseñado una arquitectura modular en MATLAB/Simulink para integrar 

la señal, las interferencias y el equipo virtual.  

Se  ha  implementado  una  interfaz  para  la  tecnología,  generadores  de 

interferencias, control del estado de vuelo y visualización de resultados. 

Se ha parametrizado el entorno de simulación para evaluar diferentes situaciones 

de interferencia en el enlace de comunicación.  

Se ha verificado que el aumento de las interferencias electromagnéticas afecta 

negativamente la calidad y el desempeño del enlace de comunicación.
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RECOMENDACIONES

Implementar enlaces de telemetría redundantes basados en LoRa: Dado que la 

modulación de espectro extendido (CSS) ha sido confirmada como la tecnología más 

resistente contra todos los dispositivos de interferencia es importante utilizar el CSS 

como canal de seguridad de la comunicación para transmitir datos críticos de telemetría 

los cuales ayudarán a recuperar el dron en caso de que los enlaces principales (Wi-

Fi/Bluetooth) están interferidos.

Implementar sistemas de navegación inercial de alta precisión (IMU): Dado que 

el GPS es extremadamente vulnerable contra los jammers de ancho de banda limitado y 

los jammers gaussianos es necesario equipar al dron con sensores inerciales sofisticados 

y algoritmos de filtrado (por ejemplo, los filtros de kalman) que le proporcionen al dron 

la capacidad de estimar su posición usando el cálculo de la posición por deducción 

durante un periodo de tiempo extendido.

Desarrollar protocolos de salto de frecuencia: Para contrarrestar el impacto de la 

interferencia en los enlaces Wi-Fi/Bluetooth en caso de una pérdida del 100% de los 

canales debido a la interferencia de ancho de banda limitado es necesario implementar 

en el sistema de control las técnicas de espectro extendido de salto de frecuencia las 

cuales requerirán que el interferidor cubra un ancho de banda significativamente más 

amplio y reduzca la efectividad de la interferencia.

Implementar filtros de supresión de ruido e interferencia en la entrada: Para 

contrarrestar  la  inestabilidad y la  latencia  causada por  el  interferidor  impulsivo se 

recomienda implementar filtros de preselección en los receptores RF y algoritmos de 

corrección de errores más sofisticados los cuales reconstruirán los paquetes de datos 

destruidos por impulsos de alta energía.
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