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RESUMEN

En este trabajo se presenta el desarrollo de una plataforma informatica para el monitoreo
del electrocardiograma y la deteccion de falsos positivos, con el fin de integrar analisis
de datos en tiempo real y mejorar la fiabilidad de las sefiales bioeléctricas tomadas por
los dispositivos del internet de las cosas. Mediante investigacion bibliografica e inductiva
se obtuvo informacién sobre el electrocardiograma y métodos estadisticos para modelar
la simetria natural de la sefial. La arquitectura se basé en microservicios RESTful, MQTT
para transmision de los datos del dispositivo y MySQL para almacenamiento relacional.
Las interfaces son minimalistas y responsivas en web y mévil, con gestion de roles. Para
el desarrollo de la plataforma informadtica se utilizd6 la metodologia incremental,
permitiendo dividir en médulos relacionados con el ECG, donde se muestran los valores
en tiempo real, se consultan historiales y se detectan datos atipicos de forma dindmica,
ajustando umbrales personalizados por paciente. Se analizaron 11,183 datos, aplicando
algoritmos basados en modelos gaussianos y técnicas Welford, donde el 93.7% fue
clasificado como normal y se logr6 reducir la presencia de datos erréneos en un 6.3%,

gracias a la identificacion y descarte automatico de falsos positivos.

Palabras claves: Electrocardiograma, falsos positivos, distribucion gaussiana.
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ABSTRACT

This paper presents the development of a computing platform for electrocardiogram
monitoring and false-positive detection, with the aim of integrating real-time data analysis
and improving the reliability of bioelectrical signals collected by Internet of Things
devices. Through bibliographic and inductive research, information on the
electrocardiogram and statistical methods were obtained to model the signal's natural
symmetry. The architecture was based on RESTful microservices, MQTT for device data
transmission, and MySQL for relational storage. The interfaces are minimalist and
responsive on web and mobile, with role management. An incremental methodology was
used to develop the computing platform, allowing it to be divided into ECG-related
modules, where real-time values are displayed, medical records are consulted, and
atypical data are dynamically detected, adjusting customized thresholds for each patient.
A total of 11,183 data points were analyzed using algorithms based on Gaussian models
and Welford techniques. 93.7% of the data were classified as normal, and the presence of
erroneous data was reduced by 6.3% through the automatic identification and elimination

of false positives.

Keywords: Electrocardiogram, false positives, Gaussian distribution.
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INTRODUCCION

La combinacién de tecnologias de la informacion, electronica y automatizacion ha
transformado muchas industrias, y la salud no es la excepcion [1]. El desarrollo de
plataformas de informacién ha sido fundamental, ya que permite la integracion y gestion
de grandes volimenes de datos de diversas fuentes, y a medida que aumenta el numero
de dispositivos basados en el Internet de las Cosas (IoT), se han posibilitado nuevas
oportunidades de aplicacion en la atencion médica [2]. Estas abarcan desde sensores
domésticos hasta dispositivos del Internet de las Cosas Médicas (IoMT), como los que
registran signos vitales y electrocardiogramas (ECG) [2]. Donde pueden proporcionar

informacion esencial sobre el estado de salud de los pacientes [3].

Es importante mencionar que a nivel internacional existen trabajos como [4] [5] que se
enfocan solo en el desarrollo del dispositivo IoT para la adquisicion de las sefales
bioeléctricas como frecuencia cardiaca, saturacion de oxigeno y temperatura corporal. A
pesar de estos avances aun hay una gran area de oportunidad [6]. Porque unos de los
principales desafios es la falta de integracion entre los dispositivos biomédicos y los
sistemas de andlisis de datos [6]. Muchos dispositivos recogen grandes cantidades de
datos, pero estos no se analizan de manera inmediata, lo que limita su efectividad para la

toma de decisiones clinicas [7].

Varios estudios presentan el potencial del andlisis de datos biomédicos obtenidos de
dispositivos 10T [2] [8] [9]. Por ejemplo, estudios como [10] demuestran la importancia
del monitoreo del ECG. Aunque es novedoso, no incluye el monitoreo de otros signos
vitales importantes como la saturacion de oxigeno y la temperatura corporal. A nivel
nacional, se cre6 una plataforma informatica [11] que incluye el monitoreo de la
frecuencia cardiaca, saturacion de oxigeno y temperatura corporal, pero no consideraron

unos de los pardmetros biomédicos esenciales como lo es el ECG.

Tiene mucha relevancia la integracion de las tecnologias de la informacion con la
tecnologia emergente, como lo es el IoT [12]. Para no solo aprovechar las ventajas que
nos ofrecen por separado, sino integrarlas para dar soluciones mas efectivas. El presente
trabajo se enmarca en el proyecto "Investigacion de las aplicaciones de IoT en la
adquisicion de senales bioeléctricas" con el codigo (CUP 91870000.0000.389571),
liderado por el grupo de investigacion TECED de la Facultad de Sistemas y

1



Telecomunicaciones. Donde crearon varias versiones de dispositivos biomédicos: la
primera adquiere 3 sefales (frecuencia cardiaca, saturacion de oxigeno, temperatura
corporal), donde también crearon el primer prototipo de la plataforma informatica
adaptandose a esos 3 pardmetros, pero como una nueva version tiene adicional la
adquisicion de la sefial bioeléctrica del electrocardiograma, surge la necesidad de emplear
métodos para reducir falsos positivos y modulos que son fundamentales para el nuevo

parametron biomedico.

En este contexto, el desarrollo de un sistema de analisis basado en métodos estadisticos
para evaluar la precision de estos datos y detectar falsos positivos representa una
contribucion significativa al proyecto antes mencionado, con el potencial de aportar a la

mejorar del sistema de monitoreo remoto y reducir el almacenamiento de falsos positivos.

Por eso este proyecto tiene como objetivo desarrollo de una plataforma informatica de
monitoreo remoto del electrocardiograma, utilizando técnicas estadisticas como la
distribucion gaussiana para identificar los falsos positivos con el fin de dar soporte en la

toma de decisiones.

Esta propuesta tecnoldgica tiene la siguiente estructura. En el primer capitulo, podemos
encontrar los antecedentes del proyecto, donde estd la problematica sobre monitoreo
remoto del electrocardiograma, la descripcion de la plataforma informatica, los objetivos,
la justificacion basada en la importancia del analisis de datos biomédicos y el valor social
de la propuesta. También se mencionan las metodologias empleadas para el analisis,
disefio y desarrollo. En el segundo capitulo, se expone el contexto que lleva a la
investigacion y, en el marco conceptual, se describen las definiciones técnicas, mientras
que en el marco tedrico se redactan los fundamentos estadisticos y tecnoldgicos,
incluyendo la aplicacion de la distribucion gaussiana y la técnica de Welford para la
identificacion de falsos positivos. Ademas, se especifican los componentes del sistema,
la arquitectura de la plataforma, los médulos implementados, los diagramas de disefio.
Finalmente, se presenta los resultados obtenidos tras la implementacion y despliegue de

la plataforma informatica para el monitoreo remoto del ECG.



CAPITULO 1
1.1 ANTECEDENTES

El uso de dispositivos biomédicos y el analisis de datos médicos no son conceptos nuevos
[13]. Desde la década de 1980, los avances tecnologicos han permitido que el monitoreo
de pacientes sea posible de forma limitada, utilizando dispositivos como
electrocardidgrafos y monitores de presion arterial [13]. Sin embargo, la integracion de
tecnologias como 10T ha permitido una mayor capacidad para recopilar datos médicos de

manera continua, no invasiva y remota [14].

En el repositorio de la UPSE existe un trabajo de titulaciéon que corresponde al primer
prototipo de disefio de la plataforma informatica que permite la recoleccion de los datos
de datos del primer dispositivo disefiado para la temperatura, saturaciéon de oxigeno y
frecuencia cardiaca. En esta primera version del proyecto de investigacion: "Investigacion
de las aplicaciones de IoT en la adquisicion de sefiales bioeléctricas" liderado por un
investigador del grupo de investigacion TECED, no se consideraron los siguientes
aspectos: no se ha implementado un procesamiento que permita realizar la eliminacion
de falsos positivos. Los datos se almacenan tal y como llegan, sin ningin tipo de analisis
previo, lo que crea una gran redundancia en la informacioén almacenada y dificulta su
utilidad para el soporte en la toma de decisiones médicas [15]. Esta falta de filtrado y
analisis hace que la plataforma no aproveche al maximo el potencial de los dispositivos
biomédicos, afectando la precision en los diagnoésticos y el monitoreo de los pacientes

[16].

Es imprescindible resaltar que en el desarrollo del proyecto de investigacién mencionado
en el parrafo anterior se ha implementado la segunda version de dispositivo que incorpora
la tecnologia de electrocardiograma (ECG). Sin embargo, el dispositivo solo muestra la
sefial analdgica del ECG en la pantalla del mismo dispositivo en tiempo real, sin que esta
informacion se almacene en ninguna base de datos. Esto limita considerablemente el
potencial del ECG, ya que los datos solo estan disponibles mientras el paciente esté
usando el dispositivo, y no se puede realizar un seguimiento continuo ni histdrico de la

informacion.

Este problema nos permite ver la necesidad de una plataforma que aunque gestione los

datos bio médicos también tenga implementado otro nivel de seguridad con los datos para
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validar si son correctos o son falsos positivos para un posterior analisis adecuado de las
sefales bioeléctricas adquiridas [17]. La falta de integracion de estos datos en un sistema
centralizado que permita su analisis y almacenamiento a largo plazo impide el monitoreo
continuo del paciente, lo que subraya la importancia de desarrollar una plataforma para

cubrir estos vacios y mejorar la calidad del cuidado de los pacientes [18].

Varios estudios han mostrado el potencial del analisis de datos biomédicos obtenidos de
dispositivos IoT [2] [8] [9]. Por ejemplo, estudios como [10] demuestran la importancia
del monitoreo del ECG. Aunque es novedoso, no incluye el monitoreo de otros signos
vitales importantes como la saturacion de oxigeno y la temperatura corporal. El estudio
realizado en 2020, se desarrolld6 un sistema de monitoreo remoto que detectaba
anormalidades en pacientes con enfermedades cardiacas, utilizando dispositivos
portatiles IoT que recogian datos de ECG en tiempo real y aplicaban algoritmos de
deteccion de anormalidades con una precision superior al 90% [19]. Este tipo de sistemas
ha permitido mejorar tanto la precision de los diagndsticos como la velocidad de respuesta

ante posibles emergencias médicas [20].

El gran volumen de informacion generado, junto con la diversidad de sefiales capturadas
por los dispositivos, exige el desarrollo de sistemas que no solo almacenen los datos de
manera eficiente, sino que ademas apliquen métodos estadisticos que permitan evaluar la
calidad y la confiabilidad de las mediciones, el objetivo no es diagnosticar enfermedades,
sino asegurar que los datos recolectados por los dispositivos sean precisos y utiles para el
monitoreo clinico, reduciendo asi la presencia de errores como los falsos positivos, que
pueden comprometer la interpretacion adecuada de la informacién registrada [21]. En
situaciones donde los dispositivos marcan anormalidades que no existen, lo que puede
resultar en alertas innecesarias, y no se garantizando que solo se actiie cuando sea

necesario, lo cual disminuye el monitoreo remoto y la intervencién médica oportuna [22]

Por otro lado, el proyecto de Martinez Ramirez implementa un sistema de monitoreo en
tiempo real de pardmetros biomédicos utilizando [oT, enfocado en pacientes con
enfermedades cronicas, con la recoleccion de datos como frecuencia cardiaca,
temperatura corporal y presion arterial. Este sistema permite a los profesionales de la
salud analizar estos datos en tiempo real, facilitando la deteccion temprana de

anormalidades y mejorando la toma de decisiones médicas oportunas [23].



A nivel nacional, se cre6 una plataforma informatica [11] que incluye el monitoreo de la
frecuencia cardiaca, saturacion de oxigeno y temperatura corporal, pero no consideraron
unos de los parametros biomédicos esenciales como lo es el ECG. Ademas, existe
redundancia al momento de almacenar datos y no aplican métodos estadisticos para
reducir falsos positivos. También existen trabajos como [4] [5] [24] que se centran solo
en el desarrollo del dispositivo [oT para la adquisicion de las sefiales bioeléctricas, mas

no existe una plataforma que obtenga esos datos.

En los trabajos mencionados anterior mente se demuestra un vacio donde se puede
aprovechar para implementar el sistema propuesto ayuda a identificar los falsos positivos,

monitorear el ECG.
1.2 DESCRIPCION DEL PROYECTO

Este proyecto tiene como objetivo el desarrollo de un sistema informatico para la
deteccion de falsos positivos en datos biomédicos mediante el uso de métodos estadisticos
ademas afiadir la nueva sefial del ECG. Este disefio es para la deteccion de falsos positivos
en datos biomédicos. El sistema se desarroll6 utilizando FAAT-FREE para el backend y
Ionic para la interfaz grafica, tanto en aplicaciones web como moéviles permitiendo que

los profesionales de la salud monitoreen y analicen los datos biomédicos de los pacientes,

Datos
Biomedicos
m
senal

| | Temperatura | | Termica | | Detectar fiebre y

corporal regulacion termica

que seran los siguientes:

°C (Centigrados)

Monitorear
Oxigeno en la OpticafLuz oxigenacion y 7
sangre infrarroja) detectar %(Porcentaje)

hipoxemia

Latidos del Gptica o Medir ritma | | bpm(Latidos por
corazon Bioelectrica cardiaco minutos)

Diagndstico
— Bioeletrica - detallada de — mV(Voltaje)
funcidn cardiaca

|| Actividad eléctrica
cardiaca

llustracion 1 Datos biomédicos. Representacion de las variables en funcion del tipo de sefial, proposito y unidad de

medida.



Para lograr estos objetivos, el proyecto sigue un enfoque estructurado en cinco fases

principales que se describen a continuacion:

Fase 1: Analisis de Requisitos

* ECG: Investigar los pardmetros necesarios del ECG para representar

graficamente y almacenamiento.

* Analisis de datos: Investigar métodos estadisticos para el analisis de los
parametros frecuencia cardiaca, saturacion de oxigeno y temperatura corporal,
identificar los puntos en los cuales se aplica la estadistica.

* Rediseiio: Identificar las interfaces para mejorar de la plataforma informatica,

para obtener una mejor experiencia del usuario en el manejo del sistema.

Fase 2: Disefo del sistema

* ECG: Disenar la arquitectura para captura y visualizacion del ECG,

* Analisis de datos: Disefiar un mdodulo que permita a los usuarios visualizar los
falsos positivos detectados de los parametros de frecuencia cardiaca, saturacion
de oxigeno y temperatura corporal, facilitando la verificacion de la precision de
las mediciones de los dispositivos IoT.

* Redisefio: Disenar las mejoras de las interfaces de la plataforma informatica y
disefiar la interfaz para el ingreso manual de los parametros frecuencia cardiaca,
saturacion de oxigeno y temperatura corporal, mejorar el disefio y logica para el
inicio de sesion de la plataforma, del mddulo consultas, reubicacion de botones

principales
Fase 3: Desarrollo

¢ ECG: Desarrollar el modulo para la adquisicion de datos de electrocardiogramas

(ECG).

e Analisis de datos: En esta etapa se desarrollan los métodos estadisticos que se
necesitan para la detencion de falsos positivos a partir de los parametros
frecuencia cardiaca, saturacion de oxigeno y temperatura corporal; se tiene que
ajustar el sistema para realizar los analisis que se querran hacer con la finalidad
de garantizar la precision en la deteccion de falsos positivos; se desarrolla un
modulo que permita visualizar los falsos positivos que se detectaran a partir de los
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parametros frecuencia cardiaca, saturacion de oxigeno y temperatura corporal para
verificar la precision de las medidas y saber si es posible encontrar equivocaciones
en los dispositivos IoT.

e Redisefio: Desarrollar las interfaces del usuario identificadas para las mejoras de
la plataforma informadtica, también un apartado para el ingreso manual de los
parametros frecuencia cardiaca, saturacion de oxigeno y temperatura corporal,
asegurando su correcta organizacion y preparacion para el andlisis estadistico,
mejorar el script de conexion para guardar en la base de datos, mejorar el script
para mandar los correos, mejorar el inicio de sesion, reubicacion de los botones,

reducir la cantidad de tipo de alergias a 3 categorias.

Fase 4: Pruebas

e ECG: Se verifica la correcta integracion del ECG.

o Analisis de datos: Se realizaron pruebas con estudiantes de T1 para la verificacion
si la deteccion de falsos positivos funciona en un entorno controlado provocando
positivos en datos reales.

e Redisefio: Se realizo pruebas para la verificacion del correcto funcionamiento de

las funciones anadidas.

El desarrollo de este sistema permite mejorar significativamente la capacidad de
monitoreo de pacientes con enfermedades cronicas o en situaciones criticas,
proporcionando a los profesionales médicos una herramienta efectiva para la deteccion
temprana de falsos positivos de los valores capturados por el dispositivo [oT que tiene 3
electrodos garantizando la correcta recoleccion de los datos. Ademas, contribuira al
avance de la medicina ayudando a los profesionales de la salud, al tener mayor control

sobre los datos monitoreados.

Con la implementacion de este proyecto, se espera también que se contribuya a la linea
de investigacion de sistemas biomédicos inteligentes en la Facultad de Sistemas y
Telecomunicaciones, generando un impacto positivo en el desarrollo de nuevas

tecnologias para el cuidado de la salud y la medicina digital.



1.3 OBJETIVOS
1.3.1 OBJETIVO GENERAL

Desarrollar una plataforma informatica de monitoreo remoto del electrocardiograma,
utilizando técnicas estadisticas como la distribucién gaussiana para identificar los falsos

positivos con el fin de dar soporte en la toma de decisiones.
1.3.2 OBJETIVOS ESPECIFICOS

e Disefiar la base de datos para el monitoreo del ECG.

e Implementar interfaces para el monitoreo del electrocardiograma para la parte
médica.

e Analizar diferentes métodos estadisticos para identificar y reducir falsos positivos en
los datos biomédicos obtenidos del electrocardiograma.

e Aplicar métodos estadisticos para analizar datos biomédicos para detectar falsos
positivos, estableciendo asi la precision en la identificacion de errores.

e Rediseiiar la plataforma informatica, mejorando y agregando nuevas funciones.
1.4 JUSTIFICACION

Este trabajo se realiza en respuesta a la necesidad de desarrollar una plataforma
informética que permita adquirir los datos desde un dispositivo que incorpor6 el ECG y
que se menciona en la seccion de los antecedentes de este documento. La importancia del
desarrollo de este trabajo radica en la deteccion de los falsos positivos en la toma de datos
del ECG. cuando se afiade el ECG se amplia la capacidad del sistema porque esta sefial

es un factor esencial para el estado de salud del paciente [25].

Sin embargo, uno de los principales desafios asociados al uso de dispositivos médicos
basados en IoT es la presencia de falsos positivos en la sefial del ECG. Los falsos positivos
se refieren a la deteccion erronea de eventos anormales en la actividad eléctrica del
corazon cuando no existe ninguna condicion patoldgica subyacente. Estos errores pueden
manifestarse como alertas sobre arritmias, isquemia miocdrdica u otros trastornos

cardiacos que, tras ser analizados por un profesional médico, resultan no ser reales [25].

Ademas, es necesario resaltar que el desarrollo de este trabajo es importante porque
contribuye con la aplicacion de métodos estadisticos para validar la calidad de los datos

capturados por los dispositivos [oT. Adicionalmente este trabajo de titulacion representa
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una contribucion importante para el fortalecimiento de los sistemas de salud [26]. Este
proyecto no solo permite verificar la precision de los datos recolectados, sino que también
optimiza los procesos de analisis y deteccion de posibles fallos en los dispositivos de
monitoreo, asegurando que los datos utilizados para la toma de decisiones no solamente

médicas sean fiables y representativos [27].

Estas alertas incorrectas suelen originarse por diversos factores internos y externos que
afectan la calidad de las sefiales recolectadas durante el monitoreo cardiaco [28]. Entre
ellos se encuentran las interferencias electromagnéticas generadas por equipos médicos o
elementos del entorno, el movimiento involuntario del paciente durante la medicion, que
introduce artefactos en la sefal, asi como el mal funcionamiento o desplazamiento de los
electrodos utilizados para captar la actividad eléctrica del corazén [28]. Otro factor
importante es la presencia de ruido muscular (EMG), que puede superponerse al registro
del ECG alterando su interpretacion. Ademas, errores en el procesamiento digital de la
sefal, ya sea en el dispositivo IoT encargado de la adquisicion de datos o en el sistema
informatico receptor, también contribuyen a la aparicion de falsos positivos. Esta
problematica tiene un impacto significativo en la practica clinica, ya que genera alertas

innecesarias que pueden derivar en consecuencias graves [28].

La aplicacion de métodos estadisticos a los datos recolectados de dispositivos IoT permite
un enfoque de la calibracion y validacion de los dispositivos biomédicos, asegurando que
el monitoreo remoto de pacientes se realice de manera eficiente y con dispositivos en

Optimas condiciones de funcionamiento [29].

En el trabajo de [30] se indic6 que en unidades de cuidados intensivos (UCI) y sistemas
de telemedicina, mas del 7% de las alertas generadas por dispositivos de monitoreo
cardiaco son falsos positivos. Esto no solamente crea desconfianza en el personal médico
por las por alarmas innecesarias, sino que también reduce la capacidad de respuesta ante
eventos criticos reales. Por tanto, es fundamental desarrollar soluciones tecnologicas
capaces de identificar y reducir estos falsos positivos, integrando técnicas estadisticas
robustas, con el fin de mejorar la precision del monitoreo cardiaco, optimizar la carga
laboral del personal médico y aumentar la confianza en los dispositivos de monitoreo
remoto. La correcta implementacion de estas estrategias no solo mejorara la fiabilidad de

los dispositivos IoT, sino que también incidira directamente en la calidad de la atencion



médica brindada a los pacientes [29].Por tanto, es fundamental desarrollar soluciones
tecnologicas capaces de identificar y reducir estos falsos positivos, integrando técnicas
estadisticas robustas, con el fin de mejorar la precision del monitoreo cardiaco, optimizar
la carga laboral del personal médico y aumentar la confianza en los dispositivos de
monitoreo remoto. La correcta implementacion de estas estrategias no solo mejorara la
fiabilidad de los dispositivos IoT, sino que también incidira directamente en la calidad de

la atencion médica brindada a los pacientes [29].

En Ecuador, el Ministerio de Telecomunicaciones y de la Sociedad de la Informacion ha
establecido el Plan Nacional de Telecomunicaciones y Tecnologias de Informacién, que
promueve la implementacion de tecnologias en servicios publicos y privados para

optimizar la eficiencia y accesibilidad de los servicios de salud [31].
1.5 ALCANCE

El presente proyecto tiene como objetivo el desarrollo de un sistema informatico
innovador destinado a la deteccion de falsos positivos en datos biomédicos, mediante la
integracion de tecnologias de recoleccion y analisis de datos. Se toma como base el primer
disefio disponible el grupo de investigacion TECED. Este sistema se basa en la
implementacion de métodos estadisticos para la eliminacion de falsos positivos, y el
monitoreo de la variable de electrocardiograma, junto con la frecuencia cardiaca,

saturacion de oxigeno y temperatura corporal.

En la primera fase, se concentra en el analisis de los requisitos necesarios para mejorar la
plataforma. Se lleva a cabo una investigacion sobre los parametros que son necesarios
para representar graficamente y almacenar las sefiales de ECG, de manera que sea posible
aprovecharlas al integrarse con la plataforma. Igualmente, se analiza los métodos
estadisticos que se usaran para detectar y en su explotacion eliminar falsos positivos de
los datos biomédicos sobre la frecuencia cardiaca, la saturacion de oxigeno y la
temperatura corporal. Asimismo, se lleva a cabo la revision de las interfaces que se
utilizan actualmente para encontrar mejoras que puedan ajustar la manera de gestionar y

visualizar los datos.

De hecho, en el diseno del sistema se lleva a cabo el disefio de la arquitectura para la
captura de las sefales de ECG, el almacenamiento y la visualizaciéon de éstas,

constituyendo las sefiales de ECG para integrarse con la plataforma. Asimismo, se lleva
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a cabo el disefo del médulo estadistico que permite observar y validar los falsos positivos
encontrados entre los datos obtenidos por los dispositivos IoT. Esto garantizando la
fiabilidad de las mediciones que se realizan, lo que supondra reducir las posibilidades de
error y, por lo tanto, incrementar la calidad de la informacion en la que se trabaja. A la
vez, se realiza el redisefio las interfaces de la plataforma para mejorar la forma de trabajo
de los profesionales de la salud, la interfaz para la entrada manual de los pardmetros
biomédicos, la optimizacion del login y la reorganizacion de los botones para la

navegacion.
Componentes y limitaciones del alcance:
Aplicacion de Métodos Estadisticos:

e Se llevan a cabo técnicas estadisticas para la deteccion de falsos positivos sobre los
datos biomédicos.
e No se diagnostica ninguna enfermedad, no se pretende reemplazar al doctor, es una

herramienta que le facilita el trabajo.
Integracion con Dispositivos IoT:

e El sistema se ha elaborado en la idea de combinarse con los distintos dispositivos
biomédicos que ha creado el grupo de investigacion TECED que recolectan datos
como la frecuencia cardiaca, la presion arterial u otros parametros vitales. Con ello,
se proporciona un monitorizacion continua y no intrusiva de la salud de los pacientes.

e Se aseguran protocolos de comunicacion para que pueda llevarse a cabo la
transferencia de datos adquiridos por los dispositivos de forma efectiva y segura entre

dispositivos y la plataforma de analisis final.
Limitaciones:

e No tiene como alcance la creacion de los dispositivos [oT

e El andlisis se limita a los datos biomédicos integrados en la plataforma informatica.

e FEl sistema funcionara en un contexto en especifico, para llevar a implementacion
puede ser necesario realizar cambios en la plataforma por politicas.

e La version movil solo incluye soporte para el sistema operativo Android.
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1.6 METODOLOGIAS
1.61 METODOLOGIA DE INVESTIGACION

Como se basa en la observacion y el andlisis de unos determinados datos que recogen
unos dispositivos IoT en un contexto biomédico, la metodologia de investigacion
empleada es inductiva [32], El objetivo es evaluar la precision y la fiabilidad del sistema
de monitorizacién empleando estos datos para detectar eventuales errores de medicion y
falsos positivos en las sefiales bioeléctricas. Este enfoque experimental le permitié extraer
conclusiones sobre el rendimiento del sistema en la deteccion de la anormalidad de los
datos, garantizando que los dispositivos [oT aportasen mediciones precisas y fiables [32].
Como primer paso, se realizd una investigacion exhaustiva de articulos y trabajos
relacionados sobre el electrocardiograma (ECG), abordando aspectos como la correcta
forma de graficarlo, su almacenamiento adecuado y la estructura con la cual se reciben
los datos enviados por el dispositivo IoT.

Se llevo a cabo una investigacion para determinar el mejor método estadistico a

implementar para la deteccion de falsos positivos en la plataforma como se puede ver a

continuacion
Método Descripcion Investigaciones
estadistico
Rango Método que identifica En [34] este estudio utiliz6 el rango
intercuartilico valores atipicos fuera del intercuartilico para describir la
(IQR) rango  definido  por los dispersion de variables como la

cuartiles proteina C reactiva (PCR) y el

ETIQR es la distancia entre fibrin6geno, calculando el IQR como

el tercer cuartil (Q3) y el la diferencia entre el percentil 75 y 25.

primer cuartil (Q1) de un Los resultados indicaron que la PCR

conjunto de datos, es decir,

IQR = Q3 - Q1. Representa

presentd un IQR de 2.1 a 5.8 mg/L,

reflejando una variabilidad moderada

el rango donde se encuentra . . o
en la inflamacion  sistémica.

la mitad central de los datos, Concluyeron que ¢l uso del TQR

permitid una representacion mas
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excluyendo los valores

extremos [33].

robusta de la variabilidad biologica al

minimizar los valores atipicos.

Z-score (valor

estandar)

El Z-score indica cuantas
desviaciones estandar se
encuentra un valor respecto
a la media de un grupo de
datos. Se calcula restando la
media al valor observado y
dividiendo el resultado por
la  desviacion  estandar

del grupo [35].

En [36] desarrollaron estdndares
normativos para las 102 variables del
ECG, incluida la frecuencia cardiaca;
Eje P, R y T; Desviacion del eje R-T;
Intervalo PR, duracion del QRS, QT e
intervalo QTc; Amplitudes P, Q, R, S
y T en 12 derivaciones; asi como QRS
e integrales de onda T. Ademas
calcularon valores incrementales de la
puntuacion Z entre —2,5 y 2,5 para
establecer los limites superior e
inferior de la normalidad, llegando a
la conclusion que la expresion de las
variables del ECG mediante las
puntuaciones Z proporciona una
evaluacion objetiva y reproducible sin
sesgos del intérprete que puede
conducir a un establecimiento mas
seguro de las correlaciones entre el
ECG y la enfermedad y a una mejora
de las lecturas automatizadas del
ECG en los esfuerzos de cribado

cardiaco de alto volumen en los

jovenes.

Media = n'c

(gaussiano)

La notacion media + n'c se
utiliza para definir regiones
de aceptacion o rechazo en
pruebas de hipotesis sobre

la media de un vector

Dentro del estudio [38] se proponia
un algoritmo para la reconstruccion
de sefiales electrocardiograficas a
través de modelos gaussianos. Para

ello los autores segmentaban las
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gaussiano, por ejemplo,
para verificar si la media
pertenece a un conjunto

convexo o si una funcion de

regresion cumple ciertas
propiedades  cualitativas
[37].

ondas caracteristicas (P, QRS, T) a
través de una variante del algoritmo
Pan-Tompkins y aplicaban

distribuciones  gaussianas  para
modelar su amplitud y dispersion
temporal. Los resultados mostraron
un Coeficiente de Determinacion (R?)
entre 0.70 y 0.90 al comparar las
reconstrucciones con sefales reales,
validando la eficacia del modelo para

aproximar trazados cardiacos reales.

Técnicas de
suavizado

(moving avg)

Calcula el promedio de un

namero de

fijo
observaciones
consecutivas,
desplazéndose a lo largo de
serie. Es util

la para

eliminar fluctuaciones
aleatorias y resaltar
tendencias

[39].

a corto plazo

El estudio [40] tuvo como objetivo
evaluar la precision de las previsiones
utilizando datos de produccion
eléctrica primaria en Eslovaquia. Se
centr6 en el método de Prondstico
Exponencial Simple (SES), que se
utilizo para estimar el valor 6ptimo de
la constante de prondstico [40]. El
estudio utilizé técnicas como MAE,
MAPE y RMSE para seleccionar la
prevision mas precisa para un afo

hacia adelante [40].

Tabla 1Comparacion de métodos estadisticos

Ventajas principales

Desventajas principales

Método

estadistico

Rango Simple, no requiere asumir | Puede fallar si los datos no
intercuartilico distribucion tienen una forma simétrica
(IQR)

14




Util para datos normalmente

Ineficiente si los datos no

Z-score (valor
. distribuidos siguen una distribucién normal
estandar)
. Muy eficiente cuando los datos | Puede generar falsos positivos
Media *= n'o Y g p
. se ajustan a una curva |si hay asimetria o ruido
(gaussiano)
gaussiana extremo
P Suprime variaciones aleatorias | Puede eliminar picos
Técnicas de
. importantes reales del ECG
suavizado

(moving avg)

Técnica de

Welford

Permite actualizar la media y
la varianza conforme llegan
nuevos datos, sin necesidad de

almacenar todo el conjunto

Solo ofrece una estimacion
estadistica basica; no identifica
tendencias, estacionalidades o

comportamientos no lineales

previo. Esto es ideal para | en las sefiales biomédicas.
sistemas en tiempo real como

el tuyo.

Tabla 2 Ventajas y desventajas de métodos estadisticos

En comparacion con otros métodos estadisticos como el rango intercuartilico (IQR), el z-
score clasico y las técnicas de suavizado como la media movil (moving average), la
distribucion gaussiana presenté menos limitaciones para el analisis de senales de ECG.
Ademas, la distribucion gaussiana fue seleccionada entre varias técnicas estadisticas
(IQR, Z-core y media movil) debido a su capacidad para adaptarse a la simetria natural

de los datos fisioldgicos, su facilidad de implementacion y su bajo coste computacional.

El método IQR no estd bien adaptado para la deteccion de falsos positivos en los datos
con baja dispersion o con picos fisioldgicos vélidos, cosa poco inusual en las sefiales de
ECQG, puesto que el método IQR tiende a considerar estos picos como outliers, aun si

corresponden a eventos normales del ciclo cardiaco.

El z-score clasico, si bien también pretende estar fundamentado en media y desviacion
estandar, es extremadamente sensible al ruido y a los valores atipicos en ausencia de una

ventana de limpieza adecuada; por lo que no se puede considerar fiable en situaciones.
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La técnica de suavizado moving average sirve para reducir el ruido pero esto seria un
grabe error por que puede suprimir los picos QRS del ECG que son importantes para el
analisis clinico.

Por estas razones, a diferencia de métodos de suavizado, no suprime caracteristicas
clinicas relevantes (como los picos QRS en el ECG), y ofrece un equilibrio entre
sensibilidad y especificidad, permitiendo una deteccion eficiente de falsos positivos sin
comprometer la integridad de la sefal. En este contexto la distribucién gaussiana fue
seleccionada como la técnica mas adecuada, al permitir un balance entre sensibilidad y
precision, adaptarse a la simetria natural de la sefial y ser facilmente integrable en un

sistema de monitoreo sin requerir entrenamiento o preprocesamiento intensivo.

Poblacion y muestra

e Poblacion: La poblacién objetivo de esta investigacion estd constituida por los
estudiantes de la Facultad de Sistemas y Telecomunicaciones de la UPSE, quienes
sirvieron para realizar las pruebas de funcionalidad de la plataforma informatica
integrada con el dispositivo loT.

e Muestra: Se selecciond una muestra de 20 estudiantes de la carrera de
Tecnologias de la Informacion de la facultad de sistemas y telecomunicaciones de
la UPSE, que utilizaron los dispositivos y se les puso los electrodos para capturar
datos reales del ECG y de esta forma probar el funcionamiento de la estadistica

aplicada.

Técnicas e instrumentos de recoleccion de datos

Se tiene establecido un enfoque de medicion cuantitativa mediante dispositivos Iot, estos
capturan los datos biomédicos de los pacientes para posteriormente ser obtenidos por la
plataforma y luego ser guardados y procesados permitiendo a si evaluar la precision del

sistema en la deteccion de falsos positivos de los datos.
1.6.2 BENEFICIARIOS DEL PROYECTO

El desarrollo de una plataforma informadtica para el analisis de datos biomédicos mediante

dispositivos [oT y la aplicacion de técnicas estadisticas tiene un impacto significativo en
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el ambito de la salud y en la investigacion tecnoldgica. Los principales beneficiarios del

proyecto son:

Pacientes: Las personas que tiene algin tipo de enfermedad que necesitan estdn
monitoreadas y le seria 1til porque el sistema se centra en el andlisis estadistico de los
datos recopilados para evaluar la precision de las mediciones y detectar posibles falsos
positivos. Esto permite garantizar la confiabilidad de los dispositivos sin emitir

diagnosticos médicos.

Profesionales de la salud: Porque la plataforma informatica integra la recoleccion de
datos y si existe un dato considerado falso positivo lo mostrar al instante cuando este
monitoreando a un paciente, esto ayuda para saber si los que estan llegando son correcto
o existe algin tipo de problema permitiendo que el profesional no tome decisiones

basadas en datos erroneos.

La comunidad: La sociedad: El proyecto contribuye confiabilidad al sistema,
incluyendo el monitoreo remoto entre el médico y paciente, esto es muy relevante para

las personas en zonas remotas.
1.6.3 VARIABLES

En el presente proyecto se identificaron las siguientes variables frecuencia cardiaca,
temperatura corporal, saturacion de oxigeno, y electrocardiograma (ECG). Estos son los
datos recolectados por los dispositivos [oT y que son enviados a la plataforma informatica

donde se aplicé métodos estadisticos para reducir los falsos positivos.

1.6.4 ANALISIS DE RECOLECCION DE DATOS

La recoleccion de datos fue importante para el andlisis y monitoreo de parametros
biomédicos, porque son la base sobre la cual se aplicaron las técnicas estadisticas para la
deteccion de falsos positivos que captura el dispositivo [oT, pasando por filtros para que

al final el médico pueda identificar cudles son los valores reales.

Fuentes de datos: El sistema utiliz6 dos dispositivos IoT con codigo T2025V5N1 y
T2025V5N1 que crearon el grupo de investigacion TECED que permiti6 la captura de
sefales bioeléctricas. Estas sefales son la frecuencia cardiaca, saturacion de oxigeno en

la sangre, temperatura corporal y el electrocardiograma.
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Estos dispositivos estan conectados a internet donde publican los valores de las 3 primeras
variables (frecuencia cardiaca, saturacion de oxigeno en la sangre, temperatura corporal)
una vez que captura el valor, y el ECG se envia en tiempo real al front-end y este, una
vez procesado envia a la base de datos MySQL central, permitiendo la disponibilidad

inmediata para posterior el analisis.

Proceso de recoleccion de datos: El proceso de recoleccion de datos inicia con la
utilizacion del dispositivo IoT por parte de los pacientes. Estos datos son enviados
automaticamente al servidor broker MQTT, la aplicacion se susbcribe al topic y luego
estos datos son almacenados y procesados. Este flujo constante de datos permite al
sistema identificar patrones o cambios en las métricas vitales que puedan indicar los falsos

positivos.

Instrumentos de recoleccion: Estos son los dispositivos IoT que tiene sensores para los
datos biomédicos, una vez comienza a obtener los datos, los publica al broker MQTT para

posteriormente la plataforma se subscriba y pueda obtener los datos biomédicos.

Analisis de los datos: Cuando los datos han sido recolectados, se procede al andlisis
utilizando la distribucion gaussiana y la técnica de Welford. dando como resultado
detectar posibles falsos positivos mediante el andlisis de desviaciones significativas
respecto a la media esperada. Con esto se genera la grafica del ECG identificando los
valores atipicos que producen esos falsos positivos ya sean por una ubicacidn erronea de

los electrodos o por movimiento de la persona.

1.7 METODOLOGIA DE DESARROLLO

La metodologia de desarrollo del presente proyecto esta orientada a garantizar la
implementacion efectiva de un sistema de deteccion de falsos positivos en datos
biomédicos, utilizando dispositivos 10T, bases de datos y técnicas estadisticas, para
lograrlo, se adopta el modelo tradicional en cascada, caracterizado por su enfoque

secuencial, en el cual cada fase debe completarse antes de avanzar a la siguiente [41].

Por eso, es que este modelo es adecuado para proyectos en los que estan definidos desde
el inicio y no se necesitan cambios significativos durante el desarrollo, este proceso

abarcar el andlisis, disefio, desarrollo y pruebas a si se asegura que se cumplan los
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objetivos previamente establecidos. Este enfoque permitio una planificacion estructurada,
garantizando que se cumplan los requerimientos técnicos y funcionales anteriormente

planteados[41].

A continuacion, se detallan los principales aspectos de la metodologia de desarrollo.

Base de datos Arquitectura ECG Estadistica
Disefio Ul ECG Flujo ECG Estadistica Interaccion roles
D esarro I I o Codificacion ECG e::laé;gficc):)s pacié:iee?t:fédico el
P rue ba S Visualiézceién del Almadc:ln:(r:réiento Detzzc;ic:ir:’;asllsos P?::ffsafe

Ilustracion 2 Metodologia tradicional en cascada adaptada

1.7.1 Fases del Desarrollo
Las fases principales del desarrollo incluyen:

o Fase 1(Analisis de requisitos): Se analizo todos los requisitos funcionales y no
funcionales que debe cumplir la plataforma informatica para que todo en la
plataforma este correcta, se analizd las funciones que debe tener cada tipo de
usuario, las funciones principales que debe tener la aplicacion.

e Fase 2 (Disefio): Se llevo a cabo el disefio de toda la plataforma informatica para
que pueda integrar la nueva sefial bioeléctrica del ECG, definiendo la estructura y
como interactua con los demds componentes. También se disefio las pantallas con
las cuales interactuan los usuarios finales. Por ultimo, pero no menos importante
se disefio el modulo estadistico a implementar.

e Fase 3 (Desarrollo): Desarrollo: Se aplico los métodos estadisticos previamente
estudiados para la deteccion de falsos positivos, también los modulos y funciones
necesarios para que el sistema pueda obtener los datos del ECG, incluyendo
también que la plataforma se mejord a tal punto que los usuarios ahora pueden

entrar desde los dispositivos mdviles y web.
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e Fase 4(Pruebas): Se realizo pruebas con los estudiantes de TI forzando la
aparicion de falsos positivos mediante el movimiento de los electrodos a si
validamos el andlisis estadistico, también se realizd pruebas de funcionamiento

del sistema
Metodologia Estadistica Aplicada al Sistema de Deteccion de Falsos Positivos

Para que los datos biomédicos sean fiables se implementd un conjunto de técnicas
estadisticas previamente estudiadas para identificar falsos positivos, que se da a cabo con
la distribucion gaussiana o también conocida como distribucion normal, y el método
recursivo de Welford permitiendo crear los limites que se considera normal en los datos

obtenidos por los dispositivos IoT
Calculo de 1a Media y Desviacion Estindar mediante el Algoritmo de Welford

Dado que los datos biomédicos son adquiridos en tiempo real, se utilizé el algoritmo
recursivo de Welford [30], una técnica especialmente util en entornos con recursos
computacionales limitados. Este método permite actualizar dindmicamente la media (u)
y la varianza (6?) conforme se reciben nuevos valores:

X — My_q

M, = My_{ +
k k-1 k

Sk = Skg—1+ (xx — Mg_1)(xg — Mg)

Donde:

e Mk: Media actualizada hasta el dato &, Sk: Suma de cuadrados usada para

calcular la varianza, xk: Nuevo valor recibido

Este enfoque asegura un procesamiento eficiente de los datos, ideal para su integracion

en plataformas de monitoreo remoto basadas en IoT.
Definicion de Umbrales para Identificacion de Falsos Positivos
Primero se calcula py o.

* Limite inferior= Mk —(n*o)

* Limite superior= Mk+ (n*o)
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Cualquier valor que sobrepase estos limites se considerara como un falso positivo ya

que se desviaria del comportamiento tipico del paciente.

Proceso de Deteccion y Registro de Falsos Positivos

El proceso tiene lugar en varios pasos de la funcion “guardarDatosAgrupados” tal y como

se expone en el codigo del sistema:

1.

Recepcion y validacion de datos: Un paquete JSON que contiene los datos
biomédicos (valores, duracion, identificadores de usuario y dispositivo) es

recibido.

Obtencion de estadisticas previas: En el caso de que existan datos histdricos del
usuario, se obtienen la media y la desviacion estandar que fueron previamente

guardadas.
Definicion de limites personalizados: Se definen los limites.

Filtrado de falsos positivos: Se valida que los datos estén dentro de los limites o

si no seran falsos positivos.

Almacenamiento de datos validos y anomalos: Todo el conjunto de valores se
guarda y los falsos positivos detectado también se guardardn, pero en otra tabla
aparte cabe recalcar que no se puede separar los dos tipos de datos, normales y

falsos positivos por la naturaleza de continuidad del ECG.

Actualizacién de estadisticas: Si el usuario que mando a guardar los datos tiene el
rol de médico, actualizara la estadistica tanto en global como personal del

paciente.

Ventajas del Enfoque Estadistico Implementado

Eficiencia computacional por que se usa método de Welford para calculos en linea

sin almacenamiento completo.

Permite aplicar filtros sobre datos ECG en tiempo real sin afectar el rendimiento

del sistema.

Esta metodologia implementada contribuye a la confiabilidad de la plataforma

informatica como herramienta a la toma decisiones médicas.
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CAPITULO II

2.1 MARCO CONTEXTUAL

Cuando se trata de la salud, la innovacion en equipos clinicos y portatiles es una
necesidad. El monitoreo eficiente de las variables biomédicas frecuencia cardiaca,
saturacion de oxigeno, temperatura corporal y ECG representa un desafio por la
complejidad y variabilidad de los parametros implicados. En este contexto, la
Universidad Estatal Peninsula de Santa Elena promueve la investigacion cientifica y

tecnologica.

La Facultad de Sistemas y Telecomunicaciones, se compromete con la innovacion
tecnologica y el andlisis de datos. Con el creciente volumen de datos biomédicos
generados por los dispositivos IoT, la necesidad de metodologias avanzadas para su
analisis se ha vuelto cada vez mas esencial. Esto posiciona a proyectos dentro de una
tendencia creciente en la investigacion biomédica, que busca mejorar la precision de los

sistemas de monitorizacion y diagndstico.

Este proyecto se enmarca en la iniciativa "Investigacion de las aplicaciones de IoT en la
adquisicion de sefiales bioeléctricas" con el cddigo (CUP 91870000.0000.389571) del
grupo de investigacion TECED de la Facultad de Sistemas y Telecomunicaciones. El
objetivo principal del proyecto es la creacion de una plataforma informatica que integre
todas las variables mencionadas anteriormente y realizar actualizacion y expansion del
primer prototipo de la plataforma informatica [11], la cual se centrd en la visualizacion y
almacenamiento de las variables frecuencia cardiaca, saturacion de oxigeno y temperatura
corporal. la adquisicion de las sefales bioeléctricas fue través del primer prototipo del
hardware que amplifica dichas sefiales para permitir una representacion precisa de los

datos biomédicos.

Se tiene como proposito afiadir modulos necesarios para poder ver, guardar, consultar el
ECG permitiendo a si la identificacion de falsos positivos en los mismos datos. Aunque
los dispositivos IoT han revolucionado la recoleccion de datos biomédicos, la falta de

metodologias robustas para el analisis y validacion de estos datos sigue siendo un desafio.
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En consecuencia, este problema requiere un abordaje integral que incorpora técnicas
estadisticas avanzadas para la deteccion de falsos positivos, lo cual es esencial para
garantizar la fiabilidad y exactitud de las mediciones. Ademas, la integracion del ECG al
sistema permite un monitoreo cardiaco mas completo y preciso, lo que contribuye a una
atencion médica mas precisa y sin errores, por ejemplo: el paciente se asesora de que los
datos tomados son los correctos y su atencion sea eficaz logrando que sea atendido lo mas

pronto posible o si es el caso de encontrar un problema de salud relevante.

Este enfoque proporciona una base so6lida para la investigacion en este campo, con el fin

de mejorar el diagnostico médico y la monitorizacion de pacientes en tiempo real [11]
2.2 MARCO CONCEPTUAL
2.2.1 BASE DE DATOS

Una base de datos es un conjunto organizado de informacion que puede ser almacenada
y accedida electronicamente, y cuya funcion principal es facilitar el almacenamiento,
modificacién y recuperacion eficiente de los datos. En el contexto del monitoreo
biomédico con dispositivos 10T, las bases de datos juegan un rol esencial al permitir la
centralizacion y persistencia de parametros fisiologicos como la frecuencia cardiaca, la
temperatura corporal, la saturacion de oxigeno y sefiales de electrocardiograma (ECQ),
estos datos, capturados en tiempo real, deben ser almacenados de forma estructurada para
garantizar su integridad, trazabilidad y disponibilidad. Ademas, el uso de bases de datos
facilita la ejecucion de andlisis estadisticos, la deteccion de falsos positivos y la
generacion de reportes clinicos, siendo clave para que médicos y especialistas puedan

acceder a informacion precisa para la toma de decisiones médicas [42].

Base de datos relacional: Son las encargadas de guardar la informacién de una manera
estructura enlazando diferentes tipos de datos a través de llaves primarias y foranea, a si

facilita la integridad de los datos y de la informacion [43].

MySql: Es un sistema de gestion de bases de datos relacional de codigo abierto que
permite gestionar grandes volumenes de datos de forma eficiente, es ampliamente
utilizado por su rendimiento, seguridad y compatibilidad con distintos lenguajes de

programacion [44].
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2.2.2 LENGUAJES DE PROGRAMACION

Son herramientas fundamentales que permiten la creacion de instrucciones ldogicas
mediante un conjunto de reglas sinticticas y semanticas, las cuales pueden ser
comprendidas por una computadora, su proposito es permitir el desarrollo de software, la
automatizacion de tareas complejas y el control de dispositivos, siendo esenciales en
entornos donde se requiere una interaccion constante entre el hardware y el software,
como en sistemas de monitoreo biomédico con dispositivos IoT donde se manejan

grandes volumenes de datos que deben procesarse en tiempo real [45].

JavaScript: Es un lenguaje de programacion interpretado, dindmico y de alto nivel que se
ejecuta principalmente en el entorno del navegador, permite crear interfaces graficas
interactivas y responder a eventos en tiempo real, en el contexto de la plataforma
informatica desarrollada, JavaScript cumple un rol clave en el frontend moévil y web,
facilitando la interaccion con los usuarios y visualizando en tiempo real los pardmetros
biomédicos como frecuencia cardiaca, temperatura corporal y saturacion de oxigeno,
ademas, puede trabajar en conjunto con bibliotecas o frameworks modernos que mejoran

la experiencia del usuario [46].

PHP: Es un lenguaje de programacion del lado del servidor de propdsito general,
ampliamente utilizado en el desarrollo de aplicaciones web, en el contexto de esta
plataforma, PHP se encarga de la gestion de las solicitudes HTTP provenientes de los
clientes y de la manipulacion de los datos almacenados en la base de datos, ademads, su
integracion con bases de datos relacionales como MySQL permite una administracion
eficiente de los registros biomédicos recibidos desde los dispositivos IoT, anteriormente
se utilizaba para la suscripcion y almacenamiento de datos emitidos por dispositivos a
travées de MQTT, sin embargo, su implementacion fue replanteada para mejorar la

eficiencia en entornos con alta concurrencia [47].

TypeScript: Es un lenguaje de programacion desarrollado por Microsoft que extiende la
funcionalidad de JavaScript al incluir tipado estatico y una estructura mas robusta para el
desarrollo de aplicaciones a gran escala, en esta plataforma, TypeScript se utiliza
especialmente en el desarrollo del frontend con frameworks como Angular o Ionic,
aportando claridad y seguridad al cddigo, lo que es fundamental cuando se trabaja con

datos sensibles como los biomédicos, su capacidad para detectar errores en tiempo de
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compilacidén permite un desarrollo mas confiable, especialmente en entornos donde se
deben manejar diferentes modulos de analisis, monitoreo y visualizacion en tiempo real

[48].
2.2.3 FRAMEWORKS

Es una estructura de desarrollo compuesta por bibliotecas, patrones de disefo,
componentes reutilizables y herramientas integradas, su objetivo es estandarizar y
facilitar la creacion de aplicaciones al proporcionar una base sélida que guia a los
desarrolladores en la organizacion del codigo, el manejo de dependencias y la
implementacién de funcionalidades comunes, en el contexto de una plataforma de
monitoreo biomédico, los frameworks permiten acelerar el desarrollo, mantener la calidad
del codigo y garantizar una mejor escalabilidad para gestionar los diferentes modulos

como monitoreo en tiempo real, alertas, reportes, y administracion de dispositivos [49].

Angular: Es un framework de desarrollo frontend basado en TypeScript, mantenido por
Google, que facilita la creacién de aplicaciones web estructuradas mediante el uso de
componentes reutilizables, servicios inyectables y un potente sistema de enrutamiento,
dentro de la plataforma informéatica, Angular es utilizado tanto en el desarrollo de la
interfaz web como en la aplicacion hibrida movil, permitiendo una experiencia uniforme
para el usuario, su arquitectura modular y su compatibilidad con servicios RESTful lo
convierten en una herramienta ideal para visualizar los datos biomédicos en tiempo real
y permitir la interaccion fluida entre los distintos roles del sistema como médicos,

pacientes y administradores [50].

Ionic: Es un framework para el desarrollo de aplicaciones moéviles hibridas que se apoya
en tecnologias web como HTML, CSS y JavaScript o TypeScript, trabaja sobre Angular
y permite compilar aplicaciones que pueden ejecutarse en dispositivos Android o i0OS a
partir de una sola base de codigo, para esta plataforma, Ionic ha sido clave en el desarrollo
de la version modvil que permite a los pacientes monitorear sus signos vitales, recibir
alertas, comunicarse con médicos y gestionar sus datos de manera eficiente, su
compatibilidad con plugins nativos facilita el acceso a funcionalidades del dispositivo
como la camara o el almacenamiento, lo cual resulta 0til para la personalizacion del perfil

de usuario o el envio de imégenes de recetas [51].
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Fat-Free Framework: Es un micro-framework ligero para PHP que se destaca por su
simplicidad, rendimiento y bajo consumo de recursos, esta orientado a desarrollos
eficientes que requieren estructura sin sobrecargar el servidor, en el caso de esta
plataforma, se emplea en la parte del backend para estructurar los servicios REST que
procesan las solicitudes de los clientes, manipulan los datos provenientes de los
dispositivos [oT y gestionan la logica de negocio, su disefio modular permite integrar
componentes adicionales como validadores, manejadores de base de datos o autenticacion
de usuarios sin sacrificar el rendimiento, siendo especialmente 1til en entornos donde se

requiere manejar multiples usuarios conectados simultdneamente [52].
2.2.4 ENTORNO DE DESARROLLO

Es el conjunto de herramientas, servicios y tecnologias que utilizan los desarrolladores
para programar, ejecutar, probar y depurar software, incluye editores de cédigo, entornos
de ejecucion, servidores locales, gestores de bases de datos, controladores de versiones y
otros recursos que permiten construir aplicaciones de forma organizada y eficiente, dentro
del contexto de esta plataforma informatica para el monitoreo de pardmetros biomédicos,
el entorno de desarrollo asegura que los moédulos como visualizacion de datos en tiempo
real, autenticacion de usuarios, control de dispositivos IoT y generacién de reportes

funcionen de manera coherente en todas las capas de la aplicacion [53].

Node.js: Es un entorno de ejecucion para JavaScript que permite ejecutar codigo del lado
del servidor, su motor V8, que es el mismo que utiliza Google Chrome, convierte el
cddigo JavaScript en codigo maquina, lo que optimiza su rendimiento y hace que las
aplicaciones se ejecuten de manera rapida y eficiente, gracias a su modelo basado en
eventos y no bloqueante, Node.js es especialmente adecuado para construir aplicaciones
escalables y de alto rendimiento, como aquellas que requieren procesamiento en tiempo
real, como aplicaciones de mensajeria, juegos en linea, chats y otros servicios
interactivos, este entorno se ha vuelto muy popular en el desarrollo de aplicaciones web
y moviles debido a su capacidad para manejar grandes volimenes de datos con baja

latencia [54].

phpMyAdmin: Es una herramienta desarrollada en PHP que proporciona una interfaz
grafica basada en web para la administracion de bases de datos MySQL y MariaDB,

permite realizar operaciones como la creacion de tablas, modificacion de registros,
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ejecucion de consultas SQL y gestion de usuarios sin necesidad de escribir comandos
directamente, en este proyecto, phpMyAdmin facilita el mantenimiento de las estructuras
que almacenan datos biomédicos, usuarios, configuraciones de dispositivos y registros
médicos, ayudando a los desarrolladores e investigadores a gestionar la informacion de

forma accesible y ordenada durante el desarrollo y pruebas del sistema [55].

XAMPP: Es un paquete de software que incluye Apache como servidor web, MySQL
como sistema de gestion de base de datos, PHP y Perl como lenguajes de programacion,
permite levantar un entorno de desarrollo local para probar aplicaciones web antes de
implementarlas en un entorno de produccion, para esta plataforma informatica, XAMPP
proporciona un entorno de pruebas en el que los mdédulos del backend y frontend pueden
ejecutarse de forma integrada, validando la conexion con la base de datos, la recepcion
de senales desde los dispositivos y la funcionalidad general del sistema en condiciones

simuladas antes de su despliegue definitivo [56].
2.2.5 HERRAMIENTAS DE DESARROLLO

Son aplicaciones y entornos que asisten al programador en las distintas etapas del ciclo
de vida del software, desde la escritura del codigo hasta la documentacion, pruebas y
control de versiones, estas herramientas incrementan la eficiencia, permiten mantener la
calidad del codigo, automatizan tareas repetitivas y facilitan la colaboracion entre
miembros del equipo de desarrollo, dentro del contexto de esta plataforma informatica,
las herramientas de desarrollo permiten gestionar eficazmente los modulos web y
moviles, los servicios de backend y las integraciones con dispositivos [oT que capturan

datos biomédicos [57].

Visual Studio Code: Es un editor de codigo fuente multiplataforma, ligero y altamente
configurable, desarrollado por Microsoft, ofrece compatibilidad con multiples lenguajes
de programacion y extensiones que permiten integrar entornos de ejecucion, control de
versiones y herramientas de depuracion, su entorno flexible permite trabajar tanto en
aplicaciones frontend como backend, siendo una herramienta fundamental en este
proyecto para el desarrollo de componentes en Angular, el control del flujo de datos, y la
edicion de archivos PHP del backend que gestionan los datos enviados por los

dispositivos [oT [58].
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Insomnia: Es una herramienta de pruebas de APIs disefiada para facilitar la interaccion
con servicios REST y GraphQL, permite realizar solicitudes HTTP personalizadas,
probar autenticaciones con tokens y organizar colecciones de endpoints de forma clara,
su interfaz intuitiva facilita validar el correcto funcionamiento de los servicios web que
gestionan las peticiones y respuestas del sistema, en esta plataforma es utilizada para
verificar el envio de parametros biomédicos desde los dispositivos hacia la base de datos,
asegurando la integridad del flujo de informacién entre el frontend, el backend y los

dispositivos [59].

Figma: Es una herramienta de disefio grafico centrada en la creacion de interfaces de
usuario y prototipos interactivos, funciona completamente en la web y permite
colaboracion en tiempo real entre disenadores y desarrolladores, su uso es esencial para
definir la experiencia visual y funcional de las aplicaciones, en este proyecto fue
empleada para disefar las pantallas tanto de la aplicacion web como moévil, permitiendo
simular flujos como el monitoreo de signos vitales, la vinculacion de dispositivos y la

gestion de alertas, todo esto sin necesidad de escribir codigo en las fases iniciales [60].

Terminal (CMD, Git Bash, PowerShell): La terminal es una herramienta que permite
ejecutar comandos directamente en el sistema operativo, facilitando la automatizacion de
tareas como la instalacién de dependencias, el inicio de servidores locales, el manejo de
versiones con Git y la ejecucion de scripts de desarrollo, su uso agiliza el desarrollo y
brinda control total sobre los procesos técnicos, en esta plataforma informatica es
utilizada para compilar el frontend, iniciar el servidor PHP que gestiona las solicitudes y
conectarse a herramientas como Node.js para ejecutar servicios asincronicos que trabajan

con los datos enviados desde los dispositivos biomédicos [61].

PlantUML: Es una herramienta de cddigo abierto que nos permite mediante codigo
generar diagramas UML utiles para la creacion de los diagramas de flujo, y diagrama de

caso de uso de este proyecto [37].
2.2.6 DATOS BIOMEDICOS

Son registros de pardmetros fisioldgicos que reflejan el estado de salud de una persona,
estos datos son obtenidos mediante sensores biomédicos conectados a dispositivos IoT
que permiten su captura en tiempo real, entre los parametros mas relevantes se encuentran

la frecuencia cardiaca, saturacion de oxigeno en sangre, temperatura corporal y
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electrocardiograma, su recoleccion continua permite construir historiales clinicos,
detectar eventos anomalos y activar alertas tempranas ante desviaciones criticas, en el
contexto de esta plataforma informatica, estos datos son enviados desde los sensores a
través del protocolo MQTT, procesados por servicios backend, almacenados en bases de
datos y visualizados por los usuarios a través de interfaces intuitivas para su analisis

clinico y seguimiento remoto [62].

Temperatura corporal: Es un pardmetro biomédico fundamental para evaluar el
equilibrio térmico del cuerpo humano, se mide a través de sensores de contacto integrados
en dispositivos de monitoreo continuo, alteraciones como fiebre o hipotermia pueden ser
indicativas de infecciones, desordenes metabolicos o inflamatorios, en esta plataforma la
temperatura corporal es uno de los datos principales recopilados por los dispositivos IoT,
transmitido a través del protocolo MQTT y visualizado en tiempo real en los modulos de
paciente y profesional de salud, lo que permite realizar un seguimiento efectivo y generar

alertas automaticas en caso de valores fuera del rango fisiologico [63].

Frecuencia cardiaca: Es un pardmetro vital que mide el numero de latidos por minuto
que tiene el corazén y que es utilizado para la evaluacion de la funcion cardiovascular y
del bienestar general de una persona, los cambios de la frecuencia cardiaca en su aumento
o disminucion son sintomas de dar cuenta de trastornos cardiacos, estrés, ansiedad, o
alteraciones del sistema nervioso autdbnomo, el seguimiento y el control continuos de este
parametro vital son fundamentales para el diagnostico precoz de arritmias, insuficiencia
cardiaca o infartos de miocardio, por su parte la plataforma creada se basa en dispositivos
IoT que permiten tener un registro y un envio en tiempo real de los valores de la
frecuencia cardiaca, que permiten tener un seguimiento clinico remoto y una activacion
de alertas inmediatas para evitar situaciones de potencial peligro, permitiendo tener un

control mas real de la prevencion y el tratamiento [64].

Saturacion de oxigeno: La saturacion de oxigeno se refiere a la cantidad de oxigeno que
transportan los globulos rojos, los cuales reciben oxigeno en los pulmones y luego lo
transportan al resto del cuerpo, las personas que tienen afecciones médicas, como una

enfermedad pulmonar, podrian no tener suficiente oxigeno en los globulos rojos[65].

Electrocardiogramas (ECG): Los electrocardiogramas (ECG) son registros minuciosos

de la actividad eléctrica del corazon que son una herramienta basica para la evaluacion
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de la funcién cardiovascular de un paciente, al ser fundamentalmente para el diagnostico
del fendbmeno de las anormalidades del ritmo cardiaco (arritmias, bloqueos cardiacos y
otros trastornos de la conduccion eléctrica, etcétera). E1 ECG permite tener una idea muy
clara de las alteraciones del ritmo y de la morfologia del corazon, identificandose y
previéndose eventos cardiacos graves como los infartos, insuficiencia cardiaca o fallos en
el sistema de conduccion, el registro y el almacenamiento de los ECG durante un periodo
de tiempo en cualquier dispositivo y su envio posterior a otros dispositivos para la
identificacion oportuna de eventos permite tener un diagnostico y un tratamiento precoz
para prevenir eventos adversos graves, teniéndose en cuenta el interés de los ECG en la

practica clinica pare la prevencion y el tratamiento de enfermedades del corazon [66].
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/ LA (Left arm - Brazo izqui- A

‘ erdo)

A A Se coloca en la parte superi-

) =

< L& \k == or del brazo izquierdo o en el
== 77 <\ 1~ mbro izquierdo, también

~

sobre el misculo deltoides.

— I
& J
RA B 1 /[ / Paso 2: Colocar el
T

7‘\ N electrodo LA
) B i

Paso 1: Colocar el
electrodo RA

/
RA (Right arm- Brazo derecho)

VG N

Para obtener los mejores resultados,

Se coloca en la parte supeyior del
brazo derecho o en el fiombro
derecho, en la region deltoidea
(parte externa del mascylo deltoi-
des)

coloque electrodos en la pared
torécica equidistante del corazén (en
lugar de las extremidades especificas)

X )

N \ g
\Paso 3: Colocar el

&‘QJ / electrodo LL \\\\’
\Lz.il{ft Leg - Pierna izquierda) -

En situaciones clinicas co-

munes, puede colocarse en la

parte inferior izquierda del abdo-
men (zona iliaca izquierda).

N

Ilustracion 3 Guia de colocacion de electrodos de 3 derivaciones

QRS: El complejo QRS en el electrocardiograma (ECG) es un registro de la
despolarizacién ventricular, se trata del registro de la activacion eléctrica de los
ventriculos, proporciona informacion practica y clinica relevante sobre la conduccion
cardiaca, presencia de arritmias, isquemia miocéardica o hipertrofia ventricular. Su analisis
—con una duracion normal de 80—110 ms; morfologia con ondas Q, R, S y amplitud—
puede identificar alteraciones que sugieren bloques de rama, taquicardias ventriculares o
las secuelas del infarto y por lo tanto, informacion relevante para elaborar un diagnodstico

clinico y las decisiones terapéuticas en cardiologia [67].
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Seiiales bioeléctricas: Las sefiales bioeléctricas son aquellas generadas por el cuerpo
humano, en especial por los sistemas nervioso y muscular, estas sefiales también
desempefian un papel importante tanto en el diagnéstico de diferentes enfermedades
neurologicas y musculares como en el control de dispositivos médicos como protesis,
sillas de ruedas motorizadas, etc., monitorizarlos en tiempo real permite evaluar el estado
funcional del sistema nervioso y muscular, lo que permite su deteccion de forma precoz
como anormalidades que pudieran evidenciar un déficit o enfermedad, ademas las sefiales
bioeléctricas permiten el control de dispositivos de asistencia, mejorando la calidad de
vida de las personas con movilidad reducida, el estudio y la medicion de procesar estas
sefales aportan la informacién necesaria para el seguimiento y tratamiento de las
condiciones neurologicas o musculares y ademads la innovacion en tecnologias médicas y

rehabilitadoras [68].
2.2.7 ESTADISTICA

La estadistica es una rama de las matematicas que se encarga de recolectar, analizar,
interpretar y presentar datos con el fin de extraer conclusiones utiles, en el contexto del
procesamiento de sefales bioeléctricas, la estadistica permite identificar patrones,
detectar valores atipicos y validar la calidad de las mediciones realizadas por dispositivos
IoT, lo que contribuye a obtener resultados mas precisos y fiables en el analisis de datos

biomédicos [69].

Distribucion Gaussiana: La distribucion gaussiana, también conocida como distribucion
normal, es un tipo de distribucién de probabilidad que es ampliamente utilizada en
estadistica para modelar fendmenos que presentan variabilidad alrededor de un valor
medio, esta distribucidon es simétrica y tiene una forma de campana, donde la media, la
mediana y la moda son iguales, en el contexto de los datos biomédicos, la distribucion
gaussiana se emplea para modelar la variabilidad de parametros fisioldgicos, como la
frecuencia cardiaca, la presion arterial y la saturacion de oxigeno, con el fin de identificar
valores atipicos que podrian indicar un problema de salud, utilizando métodos estadisticos
basados en la distribucidon gaussiana, se pueden calcular probabilidades y determinar

umbrales para detectar falsos positivos o alertas de manera mas precisa [70].

El modelo estadistico gaussiano, también conocido como distribucion normal, parte de la

premisa de que los datos biomédicos como la frecuencia cardiaca, temperatura corporal,

31



saturacion de oxigeno o amplitudes del ECG tienden a distribuirse de forma simétrica en
torno a un valor medio, tal como se muestra en la seccion de resultados en la Ilustracion

13.

La premisa de que los valores normales de una sefial se distribuyen alrededor de la media
() y que los extremos, cuando no se espera fisiologicamente, pueden ser falsos positivos,
ya que pueden ser errores del sensor, ruido eléctrico, artefactos producidos por el
movimiento del propio paciente u otras interferencias externas. Este concepto permite
establecer unos umbrales dinamicos en base a la desviacion tipica (o), para la deteccion
automatica de sefiales consideradas falsos positivos como forma de mejorar los datos de

los que se extrae la toma de decisiones durante la practica médica.

Técnica de Welford: El método de Welford es un algoritmo muy eficiente para poder
calcular estadisticas descriptivas en linea de la media y la varianza (y por tanto de la
desviacion tipica) de un conjunto de datos, sin tener que almacenar todas las
observaciones anteriores [71]. Y como ya se ha mencionado, el método de Welford es
muy util en entornos en los que los datos llegan en secuencias o flujos continuos como es
el caso de las sefiales biomédicas adquiridas de forma continua en tiempo real desde

dispositivos [oT [71].

Finalmente, la formula recursiva propuesta por Welford permite que los valores
estadisticos sean actualizados en funcion de los datos que se van recibiendo, y de esta
forma mejorar la eficiencia computacional y el uso de la memoria, que son elementos

clave en aplicaciones de monitorizacidon remota con recursos limitados [71].
Sea:

e Mk: Media actualizada hasta el dato k&

e Sk: Suma de cuadrados de diferencias usada para calcular la varianza

e xk: Nuevo valor recibido

X — M4
k
Sk = Skg—1 + (xx — Mg_1)(xg — Mg)

Mk == Mk—l +



Falsos positivos: Los falsos positivos ocurren cuando un sistema de deteccion indica la
presencia de una condicién andémala que en realidad no existe, en este caso en especifico
puede ser un error de medicion del dispositivo IoT, movimientos del paciente o
interferencias, esto quiere decir que, el dato fue alterado por alguna razon externa y no es

el valor real del ECG[72].
2.3 MARCO TEORICO
2.3.1 ANALISIS DE DATOS BIOMEDICOS COMO FUTURO DE LA MEDICINA

La incorporacion de dispositivos del Internet de las Cosas (IoT) dentro del campo de la
salud, ha aumentado a pasos agigantados [73]. Un reciente estudio estima que el valor de
mercado del IoT alcanzara los 534,3 miles de millones de dolares para 2025, debido,
sobre todo, a la necesidad de sistemas de monitorizacion remota, dispositivos portatiles,
soluciones de salud conectadas [74]. Este aumento viene en parte dado por la necesidad

de hacer mas eficiente los sistemas de salud y la atencion personalizada [75].

La teoria basada en el analisis de los datos biomédicos hace sugerir que el tratamiento de
grandes volimenes de historias clinicas puede revolver el tratamiento como la prevencion
de enfermedades; los dispositivos médicos actuales ofrecen la capacidad de recopilar
datos continuamente como, por ejemplo, el ritmo cardiaco, la temperatura corporal,
fundamentales para un enfoque de la salud preventivo y personalizado, y en ese sentido,
el tratamiento aplicando técnicas estadisticas avanzadas permite la deteccion de patrones
y las transformaciones en el estado de salud y enfermedades que podrian no ser detectadas

con analisis clasicos.

2.3.2 TEORIA DEL INTERNET DE LAS COSAS (IOT) EN SALUD COMO
HERRAMIENTA DE PREVENCION

La teoria del Internet de las Cosas (IoT) aplicada a la salud propone que la interconexion
de dispositivos inteligentes permite un monitoreo en tiempo real, promoviendo la
prevencion de enfermedades, sensores que miden variables como la saturacion de oxigeno
o la presion arterial permiten realizar un seguimiento continuo sin la necesidad de visitas
frecuentes al médico, este enfoque no solo reduce la carga en los sistemas de salud, sino
que también mejora la capacidad para detectar signos de enfermedades en etapas

tempranas [49]
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El IoT, mediante la recopilacion y el andlisis de datos en tiempo real, facilita la prediccion
de posibles problemas de salud, permitiendo que los profesionales de la salud tomen
medidas rapidas ante cualquier desviacion significativa en los pardmetros fisioldgicos,
este sistema de monitoreo continuo fomenta la medicina preventiva, ayudando a evitar

complicaciones graves mediante la deteccion temprana y la intervencion oportuna [49]

233 TEORIA DEL MONITOREO REMOTO DE PACIENTES
(TELEMEDICINA)

La teoria del monitoreo remoto de pacientes, o telemedicina, sostiene que el uso de
tecnologia para el seguimiento de la salud de los pacientes de manera remota puede
mejorar significativamente la calidad de la atencion médica, especialmente en areas
rurales o con recursos limitados, mediante el uso de dispositivos IoT, como sensores
biomédicos, los pacientes pueden ser monitoreados en tiempo real, lo que permite la
deteccion temprana de cambios en su estado de salud sin necesidad de desplazarse al
hospital, esta teoria se basa en la premisa de que un monitoreo constante, incluso a

distancia, permite una atencion médica mas eficaz y personalizada [50]

El monitoreo remoto de pacientes contribuye al enfoque preventivo al proporcionar una
manera de seguir la evolucion de los parametros biomédicos sin que el paciente tenga que
estar fisicamente presente en el consultorio, ademas de facilitar el acceso a atencién
médica a personas con enfermedades cronicas o condiciones preexistentes, los datos
recolectados pueden ser analizados para detectar patrones andmalos, permitiendo

intervenciones mas tempranas y reduciendo la necesidad de tratamientos de urgencia [50]
2.4 REQUERIMIENTOS
2.4.1. REQUERIMIENTOS FUNCIONALES

Los requerimientos funcionales son importantes ya que da una vision general del sistema

para cumplir con todos los requerimientos para el desarrollo del software [51].
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MODULO DE AUTENTIFICACION

Codigo Descripcion

RF-01 Para ingresar el usuario sin importar el rol debe ingresar su nimero de
identificacion ya sea su numero de cedula, su ruc o pasaporte.

RF-02 La informacion de los usuarios esta restringida y la informacion que se
muestra depende del rol.

RF-03 El sistema permite crear una cuenta desde la aplicacion movil y también
desde la plataforma web, completando un formulario de registro con sus
datos personales en el rol de paciente.

RF-04 El sistema permite a los nuevos usuarios tipo “medico” crear una cuenta
desde la aplicacion movil y también desde la plataforma web,
ingresando su cedula para verificar si tiene un titulo en el area de salud
que este registrado en la “AGENCIA DE ASEGURAMIENTO DE LA
CALIDAD DE LOS SERVICIOS DE SALUD Y MEDICINA
PREPAGADA”

RF-05 El sistema permite recuperar el usuario y contrasena ingresando el
correo
electronico y se envia un codigo que debe ser ingresado.

Tabla 3 Requerimientos funcionales - Modulo de autentificacion
MODULO DE PERFIL
Codigo Descripcion

RF-06 El usuario tiene la opcion de editar el namero de teléfono, correo y
agregar y cambiar foto de perfil

RF-07 El usuario solo puede cambiar la contrasefia mas no la cedula.

Tabla 4 Requerimientos funcionales - Modulo de perfil
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MODULO DE REPORTES

Codigo Descripcion

RF-08 El sistema muestra los reportes del total de pacientes para la sesion
médico.

RF-09 El sistema muestra los reportes del total de consultas por paciente para
la sesion médico.

RF-10 El sistema muestra las recetas médicas en la seccion del paciente.

RF-11 El sistema muestra el antecedente personal registrado

RF-12 El sistema muestra la visualizacion de graficos de datos de la cantidad
de dispositivos, paciente y médicos.

Tabla 5 Requerimientos funcionales - Modulo de reportes
MODULO DE FALSOS POSITIVOS

Codigo Descripcion

RF-13 El sistema debe procesar los datos biomédicos recolectados por los
dispositivos [oT mediante técnicas estadisticas, para identificar posibles
valores atipicos que representen falsos positivos.

RF-14 El sistema debe permitir al usuario visualizar en una seccidn especifica
los valores identificados como falsos positivos.

RF-15 El sistema debe permitir ver con que datos estadisticos se hace la
deteccion de falsos positivos

RF-16 El sistema debe almacenar los datos considerados como falsos positivos.

RF-17 El sistema debe notificar cuando se haya detectado un falso positivo.
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RF-18 El sistema debe generar reportes sobre la deteccion de falsos positivos.
Tabla 6 Requerimientos funcionales - Modulo de falsos positivos
MODULO DE DATOS BIOMEDICOS

Codigo Descripcion

RF-19 El sistema debe adquirir de forma automatica los datos biomédicos
(frecuencia cardiaca, temperatura corporal, saturacién de oxigeno,
presion arterial y ECG) mediante dispositivos [oT conectados.

RF-20 El sistema debe permitir el ingreso manual de datos biomédicos por
parte del usuario autorizado, con validaciones que aseguren que los
valores se encuentren dentro de rangos fisioldgicamente aceptables, a
excepcion del ECG por su naturaleza.

RF-21 El sistema debe almacenar los datos, con la referencia del usuario.

RF-22 El sistema debe permitir ver al médico el historial de los datos
biomédicos registrados.

RF-23 El sistema debe ver con que datos estadisticos se utilizd para determinar
un falso positivo.

RF-24 El sistema debe permitir la exportacion de los datos biomédicos a
formatos como PDF o Excel para respaldos o reportes médicos.

RF-25 El sistema permite ver las alertas generadas de los datos biomédicos.

RF-26 El sistema permite que el medico pueda ver los datos de sus pacientes.

Tabla 7 Requerimientos funcionales - Modulo de datos biomedicos

MODULO DE ADMINISTRACION DE DISPOSITIVOS IOT

Codigo

Descripcion
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RF-27 El sistema debe permitir al administrador visualizar un listado de todos
los dispositivos IoT registrados, junto con su estado (activo/inactivo).

RF-28 El sistema debe permitir registrar un nuevo dispositivo loT.

RF-29 El sistema solo permitiria tener un dispositivo IoT en estado “Activo”.

RF-30 El sistema debe permitir modificar la informacion de un dispositivo loT
existente

RF-31 El sistema debe permitir eliminar un dispositivo IoT del sistema,
siempre que no esté vinculado a un usuario activo.

RF-32 El sistema debe permitir desactivar el dispositivo loT vinculado.

RF-33 El sistema debe permitir desvincular un dispositivo IoT del usuario
actual para que pueda ser asociado a un nuevo usuario.

RF-34 El sistema debe permitir asignar un dispositivo IoT disponible (no
vinculado) a un usuario, activando su uso para la adquisicion de datos
biomédicos.

Tabla 8 Requerimientos funcionales - Modulo de administracion de dispositivos loT
ROL ADMINISTRADOR

Codigo Descripcion

RF-35 El sistema debe permitir al administrador habilitar o inhabilitar usuarios
del sistema, ya sean pacientes, médicos, asistentes o administradores.
Ademas, puede editar los datos personales de cada usuario, como
nombres, correo electrénico y tipo de rol asignado.

RF-36 El sistema debe permitir al administrador registrar nuevos usuarios en la

plataforma. Respetando los datos necesarios para la creacion del mismo.
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RF-37

El sistema debe permitir al administrador crear y editar los distintos
tipos de alertas que el sistema puede generar. Esto incluye definir el
nombre de la alerta, el pardmetro asociado (como frecuencia cardiaca o
temperatura) y los valores umbral que determinan cuando se activa la

alerta.

RF-38

El sistema debe permitir al administrador agregar o modificar
parametros biomédicos que son monitoreados por los dispositivos IoT.
Estos parametros pueden incluir nombre, unidad de medida, valores
normales y limites maximos y minimos que serven para generar alertas

en caso de errores.

RF-39

El sistema debe permitir al administrador habilitar o deshabilitar a los
médicos registrados en la plataforma. Un médico deshabilitado no puede
acceder al sistema ni realizar monitoreo de pacientes hasta que vuelva a

ser habilitado.

Tabla 9 Requerimientos funcionales - Rol Administrador

ROL MEDICO

Codigo

Descripcion

RF-40

El sistema debe permitir a los usuarios seleccionar un médico de

preferencia que este registrado en la plataforma.

RF-41

El sistema debe permitir a los médicos visualizar en tiempo real los

signos vitales de sus pacientes asignados.

RF-42

El sistema debe permitir a los médicos acceder al historial de datos
biomédicos de cada uno de sus pacientes y tomar decisiones basadas en

los datos o eventos pasados registrados por los dispositivos IoT.
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RF-43 Permitir que el médico proponga o gestione la asignacion de un
dispositivo especifico para el monitoreo de un paciente en base a sus
necesidades clinicas.

Tabla 10 Requerimientos funcionales - Rol Medico
ROL PACIENTE

Codigo Descripcion

RF-44 El sistema permite al paciente visualizar en tiempo real sus parametros
biomédicos: frecuencia cardiaca, temperatura corporal, saturacion de
oxigeno y sefial de ECG.

RF-45 El sistema permite al paciente acceder a su historial de datos biomédicos
registrados por los dispositivos IoT.

RF-46 El sistema permite ver los valores del cual se detecto los falsos positivos
en sus signos vitales.

RF-47 El sistema permite al paciente visualizar las recetas médicas generadas
por su médico tratante.

RF-48 El sistema permite al paciente comunicarse con su médico mediante
mensajes directos a través de la plataforma.

RF-49 El sistema permite al paciente acceder a enlaces rapidos para iniciar
consultas via WhatsApp o Telegram.

RF-50 El sistema permite al paciente generar reportes visuales de sus signos
vitales para seguimiento clinico.

RF-51 El sistema permite al paciente consultar el historial de sus consultas

médicas anteriores.

Tabla 11 Requerimientos funcionales - Rol Paciente
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2.4.2 REQUERIMIENTOS NO FUNCIONALES

Los requerimientos no funcionales son importantes para el correcto funcionamiento de la
plataforma informética [53]. A continuacidn, se detallan los requisitos no funcionales de

la plataforma informatica.

PLATAFORMA INFORMATICA

Codigo Descripcion

RNF-1 El sistema esta disponible 24/7 durante toda la semana, garantizando el

acceso continuo tanto desde la aplicaciéon mévil como desde la web.

RNF-2 El sistema estd disponible en idioma espafiol.

RNEF-3 La plataforma es accesible tanto desde la aplicacion movil (Android)

como desde la aplicacion web.

RNF-4 El sistema permite el acceso solo al personal autorizado, a través de un

proceso de autenticacion.

RNF-5 La interfaz de usuario (UI) debe ser intuitiva.

Tabla 12 Requisitos no funcionales de la plataforma

2.5 COMPONENTE DE LA PROPUESTA

Para el disefio de la plataforma informéatica destinada al monitoreo de parametros
biomédicos, como el electrocardiograma (ECG), la frecuencia cardiaca, la saturacion de
oxigeno y la temperatura corporal, se consideran componentes fundamentales como la

arquitectura del sistema, los diagramas de casos de uso y el modelado de datos.
2.5.1 ARQUITECTURA DEL SISTEMA

Esté4 basada en microservicios, esto nos permite que sea modular, escalable y eficiente de
los distintos componentes del sistema. Esta arquitectura contempla la interaccion de la
capa de clientes con la API RESTful mediante solicitudes HTTP, facilitando las
peticiones y respuestas entre los modulos. Ademas, los usuarios que acceden a la
plataforma se suscriben automaticamente a los topicos publicados en el broker, utilizando
el protocolo MQTT, lo que permite la visualizacion en tiempo real de los parametros

biomédicos, incluido el electrocardiograma (ECG).

Comparando la arquitectura anterior en la cual se usa scripts de PHP para subscribirse a

la lista de "topic" tenia un problema muy grave ya que una vez ejecutado el script no iba
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a guardar datos de dispositivos IoT nuevos, ademés que para mantener esto funcionando
dependia de la lista de dispositivos, por tal razén que mantener este script con una gran
cantidad de demanda solo puede ser posible con un servidor de alto rendimiento, sin
incluir que la naturaleza del ECG manda gran cantidad de volumen de datos. Por eso es
que se implementa un nuevo enfoque de distribucion de carga en el frontend, para que
una vez se abra la pagina donde se visualizan se vaya almacenando todos los datos que

vayan llegando y el usuario decida si cree conveniente guardarlos.

INSERT/SELECT/
:I GET/POST/PUT/DELTE UPDATE/DELETE
-~
I e
—
Apll\i/lcacflion Apl|caC|on web Json v Batos
ovi . PHP
Clientes REST API Database
MySql
Datos
Subscribe
Publish @
Script-Email
Broker Dispositivo
MQTT 10T

llustracion 4 Arquitectura del sistema

2.5.2 DIAGRAMAS DE CASOS DE USO

Los diagramas de caso de uso se elaboraron mediante PlantUML, asegurando el

cumplimiento del estindar UML 2.5. El cédigo fuente se incluye en el Anexo A.1 - A.7

CASO DE USO: AUNTETICACION

ACTORES Médico, Paciente, Administrador, Asistente

FUNCION Permitir que los usuarios accedan al sistema mediante sus
credenciales y, en caso de olvido, puedan recuperar el acceso a su

cuenta.
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DESCRIPCION

Las acciones por realizar para ingresar al sistema.

FLUJO BASICO

El usuario desde la pantalla principal seleccionar la opcidén para
iniciar sesion, posteriormente ingresar sus credenciales, si ese es
el caso pueden ingresar al sistema, tienen un limite de 5 intentos o
si no se bloqueara el usuario, cuando esto suceda el sistema
mandara un correo con el cddigo de recuperacion para que pueda

desbloquear el usuario y restaurar la contrasefia.

I I I I

Médico Paciente Administrador Asistente

-\i:rﬁediﬁgir a dashboa rd >

=N

iciar sesmn

|

: Ingresar credenciales:)-

.

-,

i Verlflcar credenC|ales ';/-

.

(_-Acceso concedldo )

-

_ Usuarlo bloqueado >

1

’ Ingresar cédula y correo 2

1

Enwar correo con codlgo ™

o

:f' Ingresar codlgo rec

1

g Ingresar nuewva contrasena

W

¢ Redirigir a inicio de sesién

Tabla 13 Diagrama de caso de uso de Autenticacion

CASO DE USO: REGISTRAR USUARIO

ACTORES

Médico, Paciente, Administrador
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FUNCION

Permitir el registro de nuevos usuarios al sistema segun su rol,

validando la informacién necesaria de acuerdo con su tipo.

DESCRIPCION

Cada tipo de usuario puede registrarse de manera distinta. El
Médico y el Paciente pueden registrarse desde el inicio, el primero
validando su titulo profesional. El Médico, ya autenticado, puede
registrar Asistentes. El Administrador puede registrar cualquier

tipo de usuario, incluidos otros administradores.

FLUJO BASICO

El usuario selecciona la opcion "Registrarse" en la pantalla
principal.
El sistema solicita la seleccion del tipo de usuario (Médico,
Paciente, Asistente — solo si aplica — o Administrador).
El usuario selecciona el tipo de usuario.

e Siel usuario es Médico, el sistema solicita la carga

o validacion del titulo profesional.

El sistema muestra el formulario de registro
correspondiente.
El wusuario completa los campos obligatorios del
formulario.
El sistema verifica que todos los campos requeridos estén
completos y validos.
El sistema muestra un resumen de la informacion
ingresada.
El usuario confirma que los datos son correctos.
El sistema guarda la informacion y muestra un mensaje de
confirmacion.
e FEl usuario puede iniciar sesidn con sus nuevas

credenciales.
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Tabla 14 Diagrama de caso de uso de registro de usuario

CASO DE USO: Visualizacion de signos vitales

ACTORES

Médico, Paciente

FUNCION

Permitir a los pacientes visualizar los signos vitales adquiridos
desde dispositivos IoT, y al médico, ademas, guardar los datos y

aplicar analisis estadistico para detectar falsos positivos.

DESCRIPCION

EL paciente puede visualizar en tiempo real sus signos vitales
enviados por dispositivos [oT y guardar la informacion capturada.
El médico, tras seleccionar un paciente, accede a la misma
visualizacion y puede guardar los datos, lo que activa un andlisis

estadistico para detectar y registrar posibles falsos positivos.

FLUJO BASICO

Paciente

1. Puede visualizar sus signos vitales en tiempo real.
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Medico

1. Selecciona al paciente.
2. Visualiza signos vitales del paciente.

3. Sidesea, guarda los datos.

El sistema:

e Ejecuta andlisis de signos vitales.

e Si hay falsos positivos, los guarda en la tabla de falsos
positivos.

e Sino hay falsos positivos, guarda los datos en la tabla de

datos agrupados.

— —
I\ /I I\ ,I
‘/ \‘ J/ \‘
Paciente Médico
Sistema
—— JL —_—
( Wisualizar signos vitales propios (;Seleccionar paciente :}
—_ I
i
I
[ «extends
I
[ — —
Y o —
o T T T
- . . ™ e . . . . B
'\__9_118 rdar signos wtals_ef.r__,- -\Elsuallzar signos vitales del pa mentg_/-
_ —_— JL e —_
{ Guardar signos vitales del paciente )
_Analizar signos vitales
— -
- \
- 1
~ “«include» 1«II"IC|UdE»
- - ]
-
k7 N S
L S — I
(_ Registrar falsos positivos ) (_Registrar datos agrupados )

Tabla 15 Diagrama de caso de uso visualizacion de signos vitales
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CASO DE USO: Gestion integral del médico

ACTOR

Médico

FUNCION

Permitir al médico gestionar su perfil, consultar informacion
médica de sus pacientes, realizar consultas, comunicarse con ellos,
modificar sus horarios de atencidn, registrar y administrar

asistentes, y acceder a estadisticas clinicas.

DESCRIPCION

El medico cuando inicia sesion y entrar al sistema, puede realizar
ciertas acciones permitidas como: editar su usuario, ver sus
pacientes, realizar las consultas, ver los signos vitales entre otros

que se detallan a continuacion.

FLUJO BASICO

Usuario:

1. Editar perfil:
e Actualizar correo electronico (opcional)
e Actualizar teléfono (opcional)
e Cambiar foto de perfil (opcional)

2. Cambiar contrasefia.

3. Leer términos y condiciones.

4. Cerrar sesion.
Pacientes:

1. Selecciona la opcion “Pacientes”.
2. Elige un paciente de su lista.
3. Desde la ficha del paciente puede:

e Ver signos vitales en tiempo real.

e Silo desea, guardar los datos.

e FElsistema ejecuta un analisis:

e Si detecta falsos positivos — los guarda en tabla de
falsos positivos.

e Sino detecta errores — guarda los datos agrupados.
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e Ver alertas del paciente.
4. Consultar:
e Antecedentes personales (ver/crear)
e Antecedentes familiares (ver/crear)
e Alergias (ver/crear)
e Tratamientos anteriores (ver)
5. Realizar una consulta:
e Guardar la consulta.
e Afadir medicamentos (opcional)
6. Comunicarse con el paciente:
e Via WhatsApp (opcional)
e Via Telegram (opcional)

e Por mensaje directo desde la app (opcional)
Horarios de atencion:
1. Modificar su horario disponible.
Asistentes:

1. Registrar nuevo asistente.

2. Modificar asistentes existentes.
Reportes:

1. Acceder a estadisticas:
2. Ver estadisticas de pacientes.

3. Ver estadisticas de consultas realizadas.

Tabla 16 Diagrama de caso de uso de Gestion integral del médico
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llustracion 4 Caso de uso general del rol médico




CASO DE USO: Gestion integral del paciente

ACTORES Paciente

FUNCION Brindar al paciente acceso a funcionalidades clave como
visualizar signos vitales, gestionar médicos y dispositivos,
registrar datos fisicos, ver alertas, contactar a médicos y

administrar su perfil personal.

DESCRIPCION El paciente puede modificar su perfil, contrasefia y leer los
términos. Ademas, puede ver sus signos vitales en tiempo
real, consultar falsos positivos, gestionar médicos y
dispositivos, registrar datos fisicos, ver alertas y contactar a

su médico por diversos medios.

FLUJO BASICO 1. En el mena “Usuario” puede:
e Editar su perfil (correo, teléfono, foto).
e (Cambiar su contrasefia.
e Leer términos y condiciones.
e Cerrar sesion.
2. En el ment “Signos vitales™:
e Visualiza los datos recolectados por dispositivos
IoT en tiempo real.
e [Opcional] Consulta falsos positivos.
3. En “Médicos”:
e Afiade un médico.
e Desactiva un médico vinculado.
4. En “Alertas”:
e Revisa las alertas emitidas por el sistema.
5. En “Telemedicina’:
e Selecciona un médico y elige un medio de
contacto:

e  WhatsApp




e Telegram
e Mensaje directo
6. En “Datos fisicos”:
e Inserta su peso.
e Inserta su estatura.
7. En “Administrar dispositivos”:
e Afade un nuevo dispositivo IoT.

e Deshabilita un dispositivo vinculado.
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Tabla 17 Diagrama de caso de uso de Gestion integral del paciente
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CASO DE USO: Gestion integral del administrador

ACTORES

Administrador

FUNCION

Permitir al administrador gestionar usuarios, alertas,
informes y pardmetros biomédicos, asi como modificar su

informacion personal.

DESCRIPCION

Desde el menu principal puede registrar y gestionar usuarios
(pacientes, médicos y otros administradores), asi como
editar o eliminar sus perfiles. También puede consultar
informes relacionados con estadisticas de médicos,
pacientes y dispositivos. Tiene control sobre la creacion,
edicion y eliminacion de alertas. Ademés, administra los
hospitales, especialidades utilizadas en la plataforma y

puede modificar su propia informacion de usuario.

FLUJO BASICO

1. Desde el area de usuario puede:
e Puede editar su informacion Personal.
2. En la gestion de usuarios:
e Registra nuevos usuarios seleccionando el tipo.
e Completa el formulario de registro con
verificacion de datos.
e Edita o elimina usuarios existentes.
3. En la seccidn de informes puede:
e Visualizar estadisticas de médicos, pacientes y
dispositivos.
4. En alertas, puede crearlos, editar y eliminarlos.
5. En los Hospitales, puede crearlos, editar y
eliminarlos.
6. En especialidades, puede crearlos, editar vy

eliminarlos.
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Tabla 18 Diagrama de caso de uso de Gestion integral del administrador
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CASO DE USO: Gestion integral del Asistente

ACTORES

Asistente

FUNCION

El rol asistente pueda ver los pacientes asignados del médico, y

en cada paciente ver sus datos fisicos.

DESCRIPCION

Tiene opciones como cambiar su perfil, ver pacientes asignados

y actualizar sus datos fisicos.

FLUJO BASICO

Accede a la seccion de usuario para:

e Editar su perfil (correo, teléfono, foto).
e Cambiar contrasefia.
e Leer términos y condiciones.

e Cerrar sesion.
Ingresa a la seccion de pacientes asignados.

e Selecciona un paciente

e Modifica los datos fisicos del paciente.
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Tabla 19 Diagrama de caso de uso de Gestion integral del asistente
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2.5.3 DIAGRAMAS DE FLUJO

Los diagramas de flujo se elaboraron mediante PlantUML, asegurando el cumplimiento

del estindar UML 2.5. El codigo fuente se incluye en el Anexo B.1 - B.2
Diagrama de flujo del almacenamiento de datos y analisis de falsos positivos

El proceso inicia con la recepcion de datos biomédicos, los cuales son validados para
asegurar su estructura y contenido correcto; si los datos son invalidos, se genera un
mensaje de error y el flujo finaliza, pero si los datos son validos, se verifica si existe una
estadistica previa del usuario, y si no existe, se almacenan los datos en el repositorio de
datos agrupados y, en caso de que el usuario tenga rol de médico, se crea una nueva
estadistica individual por usuario; si en cambio ya existe una estadistica previa, se procede
a detectar y guardar falsos positivos, almacenar nuevamente los datos agrupados, y si el
usuario es médico, se actualiza tanto la estadistica por usuario como las estadisticas
globales utilizando unicamente los valores considerados validos, finalizando asi el flujo

del proceso.

Diagrama de Flujo: Procesamiento de Datos Biomédicos
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llustracion 5 Diagrama de flujo: Procesamiento de datos biomédicos
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Diagrama de flujo para el monitoreo del ECG

Describe el proceso que tiene que llevar el usuario para poder monitorear la sefial del
ECG, donde primero accede al modulo, el sistema posteriormente se subscribe el topic
relacionado con el usuario y espera que lleguen los datos enviados por el dispositivo IoT,
una vez llegan el sistema verifica que esten dentro de los limites definidos o lo marca

como falsos positivos.

Diagrama de Flujo: Monitoreo del ECG
(Deteccion de Falsos Positivos)

M
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v
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v
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L

| Se obtienen los valores estadisticos |

v

¢ Si ;Dato fuera de rango gaussiano? No ¢

Graficar segmento ECG en rojo (falso positiva) ‘ | Graficar segmento ECG en verde (dato valido)

| . - |

Fa -

llustracion 6 Diagrama de flujo: Monitoreo del ECG

2.5.4 MODELADO DE DATOS

En este proyecto se disefio un modelo de base de datos relacional, organizado en tablas
compuestas por campos y registros. Las relaciones entre las distintas tablas se
establecieron mediante el uso de llaves primarias y llaves fordneas, garantizando la

integridad referencial de los datos [54].
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Para la elaboracion de dicho modelo se tomo en cuenta la teoria de la normalizacion, un
conjunto de principios desarrollados para optimizar la estructura de una base de datos
relacional, reduciendo la redundancia de datos y evitando problemas de inconsistencia.
Esta teoria fue propuesta por Edgar F. Codd, quien también introdujo el modelo
relacional, y establece condiciones formales que permiten estructurar los datos de forma

coherente mediante las llamadas formas normales [55].

Las anormalidades en una base de datos relacional ocurren cuando existen dependencias
innecesarias o redundantes entre atributos, lo cual puede generar inconsistencias al
insertar, actualizar o eliminar registros. Es por ello por lo que resulta fundamental, aplicar
los tres primeros niveles de normalizacion: Primera Forma Normal (1FN), Segunda
Forma Normal (2FN) y Tercera Forma Normal (3FN), las cuales fueron consideradas

suficientes para el alcance y complejidad de este sistema.

e La Primera Forma Normal (1FN) se cumple cuando todos los atributos de una
tabla contienen valores atémicos, es decir, indivisibles y sin duplicacion de datos.

e La Segunda Forma Normal (2FN) requiere que la tabla cumpla con la 1FN y que
todos los atributos no clave dependan completamente de la clave primaria,
eliminando asi las dependencias parciales.

e La Tercera Forma Normal (3FN) se alcanza al cumplir con las dos formas
anteriores y al eliminar las dependencias transitivas, asegurando que ningun

atributo no clave dependa de otro atributo no clave.

Aplicando estas reglas se construyo el modelo de base de datos relacional utilizado en la

plataforma informaética propuesta.
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Eo proyectobiomedico’ estadousuarios
9 id_estadousuario - int(11)

@ descripcion : varchar{100)

@ fecha_estado : datetime

@ estado : varchar(2)

Eo proyectobiomedico falsos_positivos
« id_usuario : int(11)
# id_parametro :int{11)

@ valores : longtext

# cantidad : int{11)

« id_dispo - int(11)

® fecha_creacion . datetime

# id_datos_agrupados : int(11)

& proyectobiomedico medico_paciente
9 id_medpaci : int{11)
2 id_medico - int(11)
9 id_paciente - int(11)

£ proyectobiomedicol recuperacion_contrasefias

¢ id_recuperacion - int{11)

# id_usuario - int(11)

@ token_recuperacion : varchar(255)
m token_expiracion : datetime

# utilizado : tinyint{1)

@ fecha_creacion : datefime

o id - int(11)
# alerta_id : int(11)

@ asunto : varchar(255)
@ cuerpo : text
# enviado : tinyint{4)

@ facha_

© proyeciobiomedicol correospendientes

@ email_destino - varcharn(255)

ion : fimestamp

£ proyeciobiomedico especialidades

1 id_especialidad - int(11)
@ nombre_esp : varchar(255)
« estado - enum{'A",T)

@ id_alerias - int(11)
@ id_estadousuario : int(11)

© proyeciobiomedico! alerta_estadousuario

@ fecha_registro : timestamp

@ proyeciobiomedico antecedentespersonal
9 id_antecedente_per : int(11)

# id_paciente : int(11)

# id_medico - int{11)

@ codigo_enfermedad : varchar(100)
@ estado_actual : varchar(50)

“| @ observaciones : text

m fecha_regisiro - timestamp

EO‘ proyectobi

| o id_alergia :int(11)
— @ Nivel : text
y—— # id_fipo - int(11)
w id_paciente - int{11)
| # id_medico : int(11)
@ FechaCreacion : datetime
# id_medic : int{11)

@ estado : varchar(10)
m fecha_registro : datetime

£ proyectobiomedicol consultas
¢ id_consulta : int(11)

# id_paciente : int(11)

4 id_medico : int{11)

m fecha_consulta - datetime

@ motivo_consulia : varchan255)

@ observaciones : text

£ proyeciobiomedico1 datos_limpios
« id_usuario : int(11)
s int{11)
@ valores - longtext
» cantidad : int(11)
w id_dispo : int(11)
m fecha_creacion : datetime _—

w id_parametro

# id_datos_agrupados : int(11)

S
>

£ proyectobiomedico1 mensajes
¢ id_mensaje : int{11)

# id_medico - int{11)

« id_usuario - int{11)

@ mensaje | text

m fecha_envio - datetime

# visto : tinyint{1)

# id_rol : int{11)

o Id_parametro - int(11)
[ nombre : varcharn(255)

_| » estado : varchar(10)

@ unidad_medida : varchar{50)
@ icono : varchar(100)

& proyeciobiomedicol parametros |

& proyectobiomedicol tiposalergia
@ id_tipo - int{11)

@ NombreTipo : varchar(100)

© Descripcion - text

@ Descripcion : text

dico1 alergias —

£ proyectobiomedico| medico_especialidades

Eo proyeciobiomedicol usuarios

& proyectobiomedico1 asistente

9 id_canton :int(11)

@ nombre_canton : varchar{100}
A 4 id_provincia - int[11)

@ estado : varchar(50)

o id:int(11) 1 id_asistente : int(11) 7 @ id_usuario - int(11)
5|  id_medico : int(11) # id_usuario - inf(11) .i" 1o nombre : varchar(50)
| » id_especialidad : int{11) w id_medico ; int(11) »— o apellido - varchar(50)

m fecha_registro - datetime | @ estado - varchar(20) — o cedula : varchar{20)

= -~ S 7 | 5 = fecha_nacimiento : date
_— £ proyectoblomedicol centros_hospitalarios @ correo_electronico : varchar(100)
@ proyeciobiomedicol cantones | | @ id_centro - int{11) = @ contrasena : varchar(200)
- A

@ nombre_centro : varchar(255)
» estado : enum('A'T)
@ tipo_centro - varchar(50)

@ estado : varchar(50)
m fecha_creacion : timestamp
@ telefono : varchar{10)}

—

@& proyectobiomedicol datos_fisicos
¢ id_datos_fisicos : int(11)
# id_usuario : int(11)
# peso : decimal(5,2)
# estatura : decimal(4,2)
@ nivel_condicion_fisica : varchar(10)

Eo proyeciobiomedicol recetas
@ id_receta : int(11)

# id_consulta - int{11)

# id_medic : int{11)

m fecha_receta - datetime

@ fecha_vencimiento : datetime
@ dosis : varchar({100)

@ frecuencia : varchar{100)

@ duracion : varchar(100)

@ instrucciones : text

@ observaciones : fext

£ proyectobiomedico! provincias
¢ id_provincia : int{11)

o nombre_provincia - varchar(100)

« id_pais : int(11)

@ estado : varchar(50)

@ proyectobiomedico1 horarios
@ id_horario : inf{11)
g id_medico : int(11)
@ hora_inicio : time
® hora_fin : ime
# lunes : tinyint(1)
# martes : tinyint{1)
# miercoles : tinyint(1)
# jueves - tinyini(1)
# viernes : finyini{1)
# sabado : tinyint{1)
# domingo : tinyint(1)

# id_rol - int(255)

# id_pais : int(255)

# id_provincia : ini{200)

« id_canton : int(200)

« id_pais_origen - int(11)
@ Genero : varchar(255)

& proyectobiomedico’ paises
@ id_pais - int{11)

@ nombre_pais : varchar{100)

o estado : varchar{50)

£ proyectobiomedico1 medicos
¢ id_medico : int{11)

« id_usuario - int{11)

@ codigo_medico - varchar(20)

Il | o estado : char(1)

» id_centro - int{11)

m fecha_registro : datetime

| O proyectobiomedicol menu
| | @ men_id : int{11)
[ men_descripcion - varchar(50)

I"| @ men_icono : varchar(30)

@ men_pagina : varchar(80)
| | men_estado : varchar({11)
| | # categoria : int{50)

& proyectobiomedicol perfil

Eo proyectobiomedicol antecedentesfamiliares
/ ¢ id_antecedente - int(11) |
w id_paciente - int(11)

« id_medico - int(11)

@ relacion_familiar : varchar{50)
@ Codigo_emfermedad : varchar({100) . |
# edad_diagnostico : int(11)

@ estado_actual : varchar(50)
@ causa_muerte : varchar(100)
@ observaciones : text

,# @ fecha_registro - timestamp

© proyectobiomedicol datos_manuales | | |
9 id : int{11)
# id_usuario : int(11) p
m fecha_registro : datetime
@ datos : varchar(255)
% id_parametro : int{11)

£ proyeciobiomedicol tab_dispositivos |
2 id_dispo : int{11)
# id_usuario © inf(11)
@ nombre ; varchar(255)
@ codigo : varchar(50)

—F /

@ estado : varchar{20)

Oe

9 id - ink{11)

« cantidad : int(11)

Eo proyectobiomedico! datos_agrupados

# id_usuario : int(11)

@ fecha_registro : datetime

@ valores - longtext

% duracion_segundos - int(11)
@ id_parametro : int(11)

« id_dispo : int{100) »

proyectobiomedico1 medicamentos

| & id_medic : int(11)

| @ codigo : varchar(50)

© denominacion_comun_intemacional : varchar(255)
o forma_farmaceutica : varchar(255)

———— o concentracion : text

@ nivel_prescripcion : varchar(50)

# nivel_atencion_1 :
@ via_administracion : varchar{50)
« Mivel_atencion_2 :
w nivel_atencion_3

m fecha_registro : datetime

‘|| l o id_perfil - int(11)

# id_usuario - int(11)
« foto - longblob

£ proyectobiomedico rol
o id_rol © int{11)
@ nom_rol : varchar(50)
o estado : varchar(50)

| & proyectobiomedico! seg_accesos
| ¢ acc_id - int(11)

w id_rol : int(50)

# men_ld :int{11)

@ acc_estado : char(1)

m fecha_registro - datetime

@ id_usuario : int(11)
@ id_parametro : int(11)
| w media : float
w desviacion_estandar - float
w count - ink(11)
u mean_welford : float
# m2_welford : float

int(10)

int(11)
- int(11)

& proyectobiomedico! parametros_usuario

£} | proyectobiomedico? alertas
@ id_alertas - inf(11)

# id_usuaro : int(11)

@ vista : varchar(50)

u id_tipoalerta : int(11)

m fecha_alerta : timestamp

# id_datos : int(11)

@ contenido - text

Ilustracion 7Modelo de la base de datos

£ proyeciobiomedicol parametros_globales
¢ id_parametro @ int{11)
# valor_minimo : float
4 valor_maximo : float




2.6 DISENO DE INTERFACES

El disefio de interfaces es una parte fundamental en el desarrollo de sistemas informéticos, ya
que constituye el punto de interaccion entre el usuario y la aplicacion. En este proyecto, el
disefio de las interfaces se realiz6 siguiendo principios de usabilidad, simplicidad, accesibilidad
y consistencia visual, con el fin de facilitar la navegacion y la comprension del sistema por parte
de los distintos tipos de usuarios: pacientes, médicos, asistentes y administradores.
Principios aplicados en el disefio de interfaces:

e Consistencia visual: Se aplicé un mismo estilo grafico en toda la plataforma.

e Jerarquia visual: Los elementos son organizados de manera logica.

e Retroalimentacion inmediata: Al interactuar con el sistema este mismo responde de

manera visual.
Pantalla Principal

La pantalla principal de la Plataforma VITECED es la primera pagina que interactia con el

usuario dando a conocer informacion relevante de la aplicacion.

Plataforma VIiTECED ‘ || NOSOTROS H INVESTIGACION ” CONTACTENOS ” INICIAR SESION || DESCARGAR APP ||

Monitorizacion

de Signos Vitales

Plataforma virtual

Algunas de nuestras funciones

r N N N N
f/— ™ e \
J\'? (0;)
Ny
Conexion con Monitoreo de Monitoreo de Monitoreo de
dispositivo loT ritmo cardiaco oxigeno temperatura
Recopilacién de datos con ayuda Monitoreo a tiempo real sobre tu Monitoreo a tiempo real sobre tu Monitoreo a tiempo real sobre tu
de nuestro dispositivo loT ritmo cardiaco y frecuencia oxigeno temperatura
b AR, AR, A, A

[Visita nuestras redes sociales|

llustracion 8 Pantalla principal en computadora




Plataforma VIiTECED =

Plataforma virtual

Algunas de nuestras funciones

Conexidén con
dispositivo loT

Recopilacion de datos con ayuda de nuestro
dispositivo loT

A
| =

\ vz

e

Monitoreo de
ritmo cardiaco

Monitoreo a tiempo real sobre tu fitmo cardiaco y
frecuencia

1lustracion 9Pantalla principal para moviles

Ademas, en esta pantalla se incorporan botones de navegacion como Nosotros, Investigacion,
Contactenos, y enlaces a redes sociales del proyecto. También se incluyen acciones destacadas
como Iniciar sesion 'y Descargar aplicacion movil, las cuales estan visualmente resaltadas para

facilitar el acceso de nuevos usuarios o la descarga de la app desde dispositivos moviles.
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Opciones =
===
Nosotros
Investigacion
Contactenos tra S
Iniciar Sesion
Descargar App
~
westro |
-/
Y
ardiaco y |
-
Y

llustracion 10Pantalla principal mientras que el menu esta abierto
Pantalla de inicio de sesion

Esta pantalla permite a los diferentes tipos de usuarios —paciente, médico, asistente o
administrador— ingresar al sistema utilizando sus credenciales previamente registradas. El
disefio ha sido pensado para ser intuitivo, claro y accesible, brindando una experiencia de

usuario amigable y coherente en todo momento.
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En la parte inferior de la interfaz se han incorporado enlaces que permiten a los usuarios
recuperar su contrasefia en caso de olvido, asi como acceder a las opciones de registro para
nuevos pacientes o médicos. Esta funcionalidad facilita la inclusion de nuevos usuarios al
sistema sin necesidad de intervencion del administrador, promoviendo una mayor autonomia y
escalabilidad.

A continuacion, se presentan las capturas de esta pantalla tanto en su version para pantallas

grandes (computadora) como en su vista movil.

BIENVENIDO A TU PLATAFORMA
VITECED

dentificacion J
e @]

 Olvidastes tu contrased

. .

[ |
[[Erminos de usd© 3025 Signos Vitales TECED. Todos los derechos reservados)
[ J

llustracion 11Pantalla Inicio de sesion en computadora
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BIENVENIDOA TU
PLATAFORMA VITECED

[@ dentificacion J
[ @] Contraseiia @]

|g,DIvidastes tu contrasefia? |

Ingresar

- N
|z Usuario| |z Usuario|
bloqueada? nuevo?
Desbloguéala Registrate ahora
aqui
\ 1\ y
\ -

Ilustracion 12 Pantalla de inicio de sesion en movil

Pantalla de inicio

La pantalla principal es la interfaz que se muestra inmediatamente después de que el usuario ha
iniciado sesion en la plataforma, y actia como punto de entrada a las funcionalidades del
sistema. Su contenido se adapta dindmicamente al rol del usuario autenticado (administrador,
médico, asistente o paciente), presentando Unicamente las opciones que le son relevantes y

autorizadas.
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[lustracion 13Pantalla de inicio en computadoras

Ilustracion 14Pantalla de inicio en movil
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Pantalla de monitoreo de los signos vitales

La pantalla de monitoreo permite observar en tiempo real la sefial de electrocardiograma (ECG)
mediante un grafico dinamico que se actualiza continuamente con los datos recibidos desde el
dispositivo IoT, representando directamente los falsos positivos en color rojo para una
deteccion inmediata. Ademas, cuando la vista corresponde a un médico, en la parte superior se

muestran los datos del paciente que esta siendo monitoreado, facilitando una identificacién

rapida y segura.
= Datos del paciente ®
Identificacion Nombre y Apellido Teléfono
2400159592 DOMINGUEZ MICHELLE 5930962899
Sefial ECG

] Sefial ECG [_] Falsos positivos
2045

1.500

1.000

500

Amplitud
)

-500
-1.000

-1.500

1] 500 1.000 1.500 2.000 2.500 3.000 3.500 4.000 4.500 5.000

Tiempo (ms)

Temperatura Frecuencia Cardiaca Spo2

GUARDAR DATOS

-

[lustracion 15Pantalla de monitoreo vista de medico en escritorio
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iHola, MICHELLE!

Sefal ECG

[ ECG Signal
2048
= 1.000
=
= 0
£
< .1.000
-2.048
0 1000 2000 3000 4000 5000
Tiempo (ms})
Temperatura Frecuencia
Cardiaca

llustracion 16Pantalla de monitoreo de paciente en movil
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E Datos del paciente

Identificacion|

2400159592

Nombre y Apellido|

DOMINGUEZ MICHELLE

Teléfono
5930962899
- .
Sefal ECG
[ ECG signal
2.048
= 1.000
= 0
£
< .1.000
-2.048
0 1.000 2000 3000 4000 5000
Tiempo (ms)
| Temperatura Frecuencia
Cardiaca

‘ 1 ‘

llustracion 17 Pantalla de monitoreo de vista médico en movil
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[lustracion 18Pantalla de monitoreo cuando se abre el meni
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2.7 PRUEBAS

Las pruebas realizadas en el desarrollo de la plataforma informatica, tanto en la aplicacion

movil como en la version web, se llevaron a cabo para verificar el correcto funcionamiento de

los médulos implementados segun los requerimientos funcionales. Las pruebas también fueron

realizadas con los 20 estudiantes de la carrera de Tecnologias de la Informacidon como se pueden

ver en los anexos C.1 — C.5

Prueba N°1: Ingreso al sistema

Comprobar que los wusuarios puedan acceder

Objetivo
correctamente al sistema desde la aplicacion moévil y la
plataforma web mediante el uso de credenciales
validas.
U . Administrador, médico, paciente, asistente
suarios
Resultado Exitoso

Escenario N.° 1: Ingreso de datos correctos

Datos de entrada

Resultados esperados

Ingreso de credenciales validas El sistema permite el acceso y muestra el menu

correspondiente al rol del usuario

Escenario N.° 2: Ingreso de datos incorrectos

Datos de entrada

Resultados esperados

invalidos

Ingreso de usuario o contraseia El sistema muestra un mensaje de error: “Credenciales

incorrectas” y no permite el acceso

Tabla 20 Prueba N°I: Ingreso al sistema
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Prueba N°2: Monitoreo remoto de signos vitales

Verificar que el personal medico pueda ver el

Objetivo

monitoreo de los signos vitales.
Usuarios Médico
Resultado Exitoso

Escenario N°1: Visualizacion de datos

en tiempo real

Datos de entrada

Resultados esperados

Dispositivo IoT envia datos validos.

El sistema muestra los valores obtenidos por el

dispositivo IoT.

Escenario N°2: Interrupcion en la transmision de datos

Datos de entrada

Resultados esperados

El dispositivo deja de enviar datos por

pérdida de conexién o error técnico

El sistema dejara de mostrar los mensajes que son

enviados del paciente.

Tabla 21 Prueba N°2: Monitoreo remoto de signos vitales

Prueba N°3: Almacenamiento de datos de ECG

Verificar que los datos del electrocardiograma (ECG)

Objetivo
se almacenen correctamente en la base de datos después
de recibirlos desde el dispositivo [oT
Usuari Médico, asistente
suarios
Resultado Exitoso

Escenario N°1: Recepcion y guardado

correcto de datos de ECG

Datos de entrada

Resultados esperados
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Datos validos

Los datos se almacenan correctamente en la base de

datos asociados al paciente y a una sesion.

Escenario N°2: Recepcion de datos mal estructurados

Datos de entrada

Resultados esperados

Datos invalidos

El sistema descarta los datos corruptos.

Tabla 22 Prueba N°3: Almacenamiento de datos de ECG

Prueba N°4: Consulta de datos historicos de ECG

Verificar que se puedan recuperar correctamente los

Objetivo
registros  historicos del electrocardiograma por
paciente, fecha o sesion
U - Médico, asistente
suarios
Resultado Exitoso

Escenario N°1: Consulta por paciente y fecha especifica

Datos de entrada

Resultados esperados

Seleccion del paciente y rango de

fechas en el modulo de historial

El sistema muestra correctamente todas las sesiones de

ECG registradas dentro del rango seleccionado

Escenario N°2: Consulta por ID de sesion

Datos de entrada

Resultados esperados

Ingreso del identificador Unico de la

sesion ECG

El sistema recupera y muestra los datos

correspondientes a esa sesion, incluyendo el grafico,

valores y fecha de registro

Tabla 23 Prueba N°4: Consulta de datos historicos de ECG

Prueba N°5: Visualizacidon del ECG
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Asegurar que la grafica del electrocardiograma se

Objetivo
actualice al recibir nuevas muestras desde el dispositivo
[oT

Usuarios Médico

Resultado Exitoso

Escenario N°1: Recepcion de datos continuos desde el dispositivo

Datos de entrada

Resultados esperados

El dispositivo lo comienza a enviar

muestras del ECG a través de MQTT

La grafica del ECG en la plataforma médica se actualiza

mostrando la sefial de forma continua

Escenario N°2: Consulta por ID de sesion

Datos de entrada

Resultados esperados

Corte en el envio de datos por

desconexion o fallo

La grafica se detiene esperando a que vuelva ¢l envid

de datos

Tabla 24Prueba N°5: Visualizacion del ECG

Prueba N°6: Revision de sesiones anteriores de ECG

Comprobar que el personal médico pueda acceder a

Objetivo

sesiones anteriores de ECG para su analisis
Usuarios Meédico
Resultado Exitoso

Escenario N°1: Consulta de una sesion especifica

Datos de entrada

Resultados esperados

Seleccion del paciente, fecha o ID de

sesion

Se carga la grafica correspondiente con los datos de la

sesion previamente almacenada
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Escenario N°2: No existen registros para los filtros seleccionados

Datos de entrada

Resultados esperados

Busqueda de sesiones para un

paciente o fecha sin registros

El sistema muestra el mensaje “No hay sesiones

disponibles para los filtros seleccionados”

Tabla 25Prueba N°6: Revision de sesiones anteriores de ECG

Para validar el funcionamiento del sistema, se realizaron pruebas controladas en las que se

altero la sefial ECG mediante el movimiento de electrodos. Estas simulaciones permitieron

evaluar la capacidad del sistema para identificar y registrar falsos positivos, demostrando su

efectividad en condiciones controladas.

Prueba N°7: Deteccion automatica de falsos positivos

Evaluar si los valores fuera de rango son correctamente

Objetivo
identificados por el algoritmo estadistico
. Sistema automatico
Usuarios
Resultado Exitoso

Escenario N°1: Identificacion de un valor fuera de rango

Datos de entrada

Resultados esperados

Registro de un valor de ECG superior

al umbral definido

El sistema guarda el dato como “falso positivo™.

Escenario N°2: No existen registros para los filtros seleccionados

Datos de entrada

Resultados esperados

Busqueda de sesiones para un

paciente o fecha sin registros

El sistema muestra el mensaje ‘“No hay sesiones

disponibles para los filtros seleccionados”

Tabla 26Prueba N°7: Deteccion automdtica de falsos positivos
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Prueba N°8: Navegacion segun rol

Asegura que cada usuario vea solo las funcionalidades

Objetivo
asignadas a su rol (Administrador, médico, paciente,
asistente)
U . Administrador, médico, paciente, asistente
suarios
Resultado Exitoso

Escenario N°1: Acceso con rol autorizado

Datos de entrada

Resultados esperados

El usuario entra a la aplicacion sus
datos de identificacion y su

contrasena.

El sistema el rol del usuario y muestra en el menu, las

opciones que tienen permitido

Escenario N°2: Intento de acceso a funciones no autorizadas

Datos de entrada

Resultados esperados

El usuario intenta acceder a opciones

que no estan permitidas en su rol

El sistema detecta que no es el rol permitido y lo

redirige a la pantalla de “login”

Tabla 27Prueba N°8: Navegacion segun rol

2.8 RESULTADOS

El sistema desarrollado en este trabajo de titulacion se fundamenta en técnicas estadisticas,

como la distribucion gaussiana y la técnica de Welford, que permiten calcular la media y la

desviacion estandar en tiempo real, sin necesidad de almacenar el total de los datos historicos

permitiendo la deteccion automatizada de falsos positivos en condiciones controladas.

Aunque el sistema no reemplaza el juicio clinico profesional, su implementacion permite

mejorar la calidad de los datos recolectados por dispositivos IoT. La validacion estadistica

realizada en este estudio respalda la consistencia del modelo propuesto y aporta una base

metodoldgica solida para futuras aplicaciones clinicas.
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Ademés, este trabajo forma parte del proyecto de investigacion institucional “Aplicacion de
tecnologias 10T en la adquisicion de sefiales bioeléctricas” (CUP 91870000.0000.389571),
liderado por el grupo TECED de la Facultad de Sistemas y Telecomunicaciones. En este
contexto, el presente sistema no solo constituye un avance en términos tecnoldgicos, sino que
también servird como insumo técnico y funcional para el fortalecimiento de dicho proyecto,
permitiendo extender las capacidades del prototipo inicial y facilitando futuras validaciones en
entornos clinicos reales.

En conjunto, el aporte de este trabajo trasciende lo académico, posicionandose como una
contribucion relevante para la investigacion en salud digital y sistemas biomédicos inteligentes,
con un alto potencial de escalabilidad e integracion futura en sistemas de telemedicina.

Este proyecto contribuy¢ al desarrollo del objetivo especifico 3 “Conectar el equipo biomédico
a la plataforma IoT” del proyecto “Investigacion sobre aplicaciones IoT en la adquisicion de
Sefiales Bioeléctricas” mencionado anteriormente en el marco contextual, al integrar de manera
efectiva el dispositivo de adquisicion de sefiales ECG con una plataforma informatica que opera
en la web y dispositivos moviles. Ademas, se aportd al objetivo 1.2 “Implementar algoritmos
de procesamiento de sefiales para filtrar y analizar las sefiales adquiridas”, ya que se disefiaron
y utilizaron algoritmos estadisticos basados en distribucion gaussiana y la técnica de Welford,
que permiten detectar en tiempo real falsos positivos en los datos del electrocardiograma.
También se realizo la transmision remota de datos biomédicos mediante el protocolo MQTT,
el almacenamiento organizado por sesiones, y la visualizacion en tiempo real, facilitando asi el
monitoreo médico desde cualquier ubicacion, con una interfaz segura, responsiva y orientada
al usuario.

Se disefio una base de datos que permite guardar los datos del electrocardiograma de manera
organizada que permite hacer consultas posteriormente para ver registros histdricos
comprobando que cada medicion se guardaba con precision.

Para detectar los falsos positivos se aplica la distribucién gaussiana y el método de Welford
sobre los datos estableciendo un umbral dindmico en cada usuario que utiliza como base la
media y la desviacion estandar, a si obteniendo falsos positivos por interferencias eléctricas,

movimientos del paciente o errores en el dispositivo loT

Se estableci6 que las estadisticas guardadas se vayan actualizando con los nuevos datos

registrando para cada vez ir estableciendo los limites con mejor precision.
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Para validar la identificacion de los falsos positivos, se realizd una prueba con un voluntario en
la cual se realizé de manera controlada, tal persona se mantuvo en reposo mientras los datos del
ECG se iban capturando por la plataforma bajo condiciones normales, después durante la
medicion se provoco un falso positivo al mover los electrodos simulando una condicion comun
en entornos clinicos reales donde estas alteraciones pueden marcar un falso positivo, esta
alteracion en la grafica del ECG fue detectada gracias al andlisis estadistico basado en la
distribucion gaussiana y la técnica de Welford Este escenario permite demostrar la efectividad
del sistema para diferenciar entre actividad cardiaca real y ruido inducido por factores externos,

sin necesidad de recurrir a datos sintéticos.

Datos del paciente (e

Senal ECG

@ O, O,

GUARDAR DATOS

Hustracion 19Visualizacion del ECG en la plataforma sin falsos positivos
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Datos del paciente @

Serial ECG

] Sefial ECG [ Falsos positivos
2048

1.500

1.000

500

Ampltud
B

-500

-1.000 W v - L/

-1.500

2048
B1.174 62.000 £3.000 64.000 65.000 66.174

Tiempo (ms)

Temperatura Frecuencia Cardiaca Sp0o2
GUARDAR DATOS

lustracion 20Visualizacion del ECG en la plataforma con falsos positivos

Aplicando las técnicas estadisticas antes mencionadas en este proyecto se establece tanto el
limite inferior como superior.

Limite inferior =p—o

Limite superior =p+c

Los valores que estan fuera del rango se consideran falsos positivos, estos se grafican de un
color rojo, mientras que los datos que se consideran que estan dentro de la norma se grafican
de color verde. Este enfoque no solo mejora la calidad de los datos biomédicos, sino que

también reduce la carga laboral del personal médico al minimizar alertas innecesarias.

87



Datos del paciente

Identificacion Nombre y Apellido Teléfono
2400159592 DOMINGUEZ MICHELLE 5930962899
Seleccionar conjunto de datos. Jun 19, 2025, 2:57:47 PM ~

0,0025

0,0020

0,0015

Densidad de probabilidad

0,0010

0,0005

-1103.7 -1000.0 -800.0 -600.0 -400.0 -200.0 0.0

Rango de valores

Media (p): -451.42 | Desviacion (g): 163.08
Total datos: 11183 | Normales: 10482 (93.7%)
Falsos positivos: 701 (6.3%)

llustracion 21Grafica estadistica

Resultados
Parametro Valor
Media (1) -451.42
Desviacion estandar (o) 163.08
Total de datos capturados 11,183
Datos normales (%) 10,482 (93.7%)
Falsos positivos (%) 701 (6.3%)

Tabla 28 Analisis estadistico

Con 11,183 datos capturados se realizé el analisis estadistico de la sefal de ECG; se observa
que el 93.7% de los datos corresponden a valores normales, mientras que el 6.3% fueron
identificados como falsos positivos. Esto indica que el sistema tiene un buen nivel de precision

para reconocer patrones cardiacos dentro del rango esperado.

A diferencia del enfoque anterior, donde se almacenaban y graficaban la totalidad de los datos
recibidos incluyendo ruido o valores atipicos, en el sistema actual se realiza un filtrado que

descarta los datos clasificados como falsos positivos. Gracias a la distribucion gaussiana y la
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técnica de Welford, se logr6 una depuracion del 6.3% de los datos erroneos que generan falsos

positivos, lo que permite tomar en cuenta 10,482 valores validos de esa muestra capturada.

Ademas, la plataforma fue redisefiada incorporando moédulos importantes para el monitoreo de
ECG en tiempo real, generando graficas con los valores que envia el dispositivo IoT. También
se cred la consulta de registros historicos del ECG de cada paciente, junto con la gestion de
alertas generadas con los métodos estadisticos, junto con el disefio de interfaces dirigidas al rol
médico para generar los graficos de las senales del ECG en tiempo real, utilizando el protocolo
de comunicacion MQTTS con cifrado, permitiendo el envio y recepcion de los datos de manera
segura y también la aplicacion de librerias como Chart.js. La plataforma permite ver los falsos
positivos mientras van llegando los datos, haciendo una experiencia fluida, adicional el medico
puede ver ir al registro histérico donde podra ver los registros de los datos biomédicos para el
analisis médico, Ademas, creo una nueva logica de almacenamiento de los datos biomédicos,
pasando de un registro plano a una estructura organizada por sesiones, el almacenamiento por
grupo de datos evitando las multiples consultas al front-end. Las pruebas funcionales
confirmaron que todos los usuarios accedian correctamente a las funciones asignadas segin su

rol con las nuevas funcionalidades.

La version basica que se muestre en el dispositivo 1oT, donde solo muestra la sefial del ECG
donde se puede observar inicamente en tiempo real, no permite ver falsos positivos detectados

ni el historial de la grafica mientras que en la plataforma informatica si permite.

Hlustracion 22 Grafica del dispositivo IoT del ECG
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El medico puede ver el conjunto de datos capturado en sesiones anteriores, en la siguiente
imagen se muestra cuando se produjo un falso positivo por el movimiento aproposito de los

electrodos.

< Historial biomédico
Seleccionar conjunto de datos: Jun 23, 2025, 10:10:22 PM +
iSefial ECG en el tiempo

] Sefial ECG
2048

1500

1.000

o \/ |~

Amplitud

-1.000

-1.500

2048
321844 34.000 35.000 36.000 37.1844
Tiempo (ms:

llustracion 23Historial del ECG con falsos positivos

Durante este afio se capturo un total de 52,378 datos biomédicos de los cuales fueron 10,271
detectados como falsos positivos, por lo cual los datos validos son 42,107. Cabe recalcar que

estos datos son de las pruebas realizadas con los estudiantes de TI.

<« Informes
& Rango de fechas 1ene 2025 a 31dic 2025
Comparacién de datos Falsos Positivos vs Datos Validos

Comparacion de tipos de datos
60.000

50.000

40.000

30.000

20.000

10.000

Dalos Totales (52378) Falsos Positivos (10271) Dates Valides (42107) Datos Validos (80.39%) Falsos Positivos (19.61%)

llustracion 24Reporte general de datos biomedicos
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Tambien el administrador puede ver los siguientes reportes

<« Informes

[lustracion 25 Reporte de administrador

A diferencia de los informes de datos biomédicos se puede ver los ingresos mensuales y

anuales en pacientes, médicos y dispositivos.

Reporte de médicos en el sistema

Médicos Nuevos por Mes
I Total de nuevos médicos por mes.

January February March April May June

Ilustracion 26 Reporte de medicos
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Reporte de pacientes en el sistema

I Toial de nuevos pacientes por mes

0@ o L

January February March April May June

I Total de nuevos pacientes por afio

2022 2023 2024 2025

1lustracion 27Reporte de pacientes

Reporte estadisticos de dispositivos

Nuevos Dispositivos por Mes

I Toial de disposifivos por mes
30

25

20

15

10

wn

o
January 2025 February 2025 March 2025 April 2025 May 2025 June 2025

[lustracion 28Reporte de dispositivos loT
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CONCLUSIONES

La estructura de la base de datos fue optimizada para el manejo eficiente de grandes volimenes
de datos del electrocardiograma, adoptando un modelo basado en sesiones donde se guardo
52,378 datos biomédicos. En lugar de almacenar cada muestra individual por separado, se opto
por agrupar los datos en arreglos por sesion, para asi facilitar la consulta a la base de datos y el
analisis estadistico posterior y reducir la carga sobre el servidor porque ya no se estaria

enviando valores individuales.

Fueron disefiadas e implementadas interfaces especializadas que permiten a los médicos la
posibilidad de realizar un monitoreo de la sefial de ECG y de visualizar los falsos positivos que
se han generado. Para poder disminuir el tiempo de respuesta por parte del sistema, se aplico
un enfoque donde la estadistica que se habia calculado en funcion del usuario se almacena en
la base de datos. De esta manera, el frontend solamente envia una consulta de esta informacion
e iria contrastando la informacion entrante con el umbral definido, de forma que el
procesamiento del cliente fuera mucho menor, mejorando la experiencia de usuario. Después
de haber estudiado diferentes metodologias estadisticas, se llegd a la conclusion de que la
distribucion gaussiana (normal) junto con la técnica de Welford era la mejor para este caso,
pues es la que permite detectar patrones de normalidad de las variables biométricas del ECG,
asi como la deteccion automadtica de valores que se encuentren fuera del rango de confianza
(calculado con el calculo de media y de desviacion estandar) permitiendo un correcto equilibrio
entre precision y un coste computacional reducido para un entorno de monitoreo tiempo real.
Se aplico con éxito la combinacion de la distribucion gaussiana y la técnica de Welford sobre
los datos agrupando por sesion, a partir de los cuales se obtuvo como resultado la media y la
desviacion estandar, generando asi unos umbrales personalizados por usuario que permitian
realizar la deteccion de los valores que se encontraban fuera del rango estadisticamente
esperado, marcandolos como falsos positivos. En la primera version de la plataforma, el sistema
de monitoreo se implemento con escala, controlando cada parametro biomédico a través de una
lista que almacena los tres datos basicos (frecuencia cardiaca, saturacion de oxigeno y
temperatura corporal). No obstante, al introducir la sefial de ECG (electrocardiograma), cuyos
datos se generan y transfieren en un volumen grande de datos, esta implementacion no se
viabilizaba. El ECG en la lista exigidé que se pudiera iterar muchas veces para encontrar y
procesar la sefial de ECG, lo que gener6 en el sistema una pequefia latencia, que era bastante

notable si considerabamos dispositivos que poseen poca capacidad de computo.
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RECOMENDACIONES

Se recomienda que a futuro se utilice tanto la base de datos relacional como la no relacional
para el almacenamiento de los datos del ECG que se obtienen de las sefiales bioeléctricas, para
garantizar mayor robustez y se puedan implementar algoritmos mas avanzados o inteligencia
artificial para posibles detecciones de falsos positivos de los signos vitales, dando hincapié a la
creacion de un dataset respetando la anonimidad para, a futuro, ser utilizado para hacer analisis

de datos en busca de resultados que contribuyan al area de la salud.

Implementar un moédulo de videollamadas en la plataforma informatica para facilitar la
comunicacion directa entre el médico y el paciente. Esta funcionalidad permitird al médico
verificar en tiempo real la correcta colocacion de los electrodos y el uso adecuado del

dispositivo de adquisicion de sefiales ECG.

También que, a medida que la capacidad computacional de los dispositivos moviles y equipos
de usuario final mejore y se generalice, se retome el disefio escalable del componente de
monitoreo. Asi, serd posible agregar nuevos parametros sin afectar el rendimiento ni la
experiencia del usuario, aprovechando el avance tecnologico para ofrecer una plataforma mas

modular y flexible sin pérdidas de rendimiento perceptibles.

Por tltimo, como futura investigacion, se recomienda realizar la validacion clinica del sistema
en colaboracion con profesionales de la salud, utilizando los datos reales adquiridos y que estén
disponibles en la plataforma VITECED. Esto permitira ajustar los umbrales de deteccion y
asegurar que el sistema cumpla con los estandares requeridos para su uso en

entornos médicos reales.
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ANEXOS
ANEXO A. CODIGO PLANTUML PARA DIAGRAMAS DE CASO DE USO
A.1 DIAGRAMAS DE CASO DE USO: AUTENTIFICACION
@startuml
actor "Médico" as Médico
actor "Paciente" as Paciente
actor "Administrador" as Administrador
actor "Asistente" as Asistente
rectangle "Sistema "4
Medico --> (Iniciar sesion)
Paciente --> (Iniciar sesion)
Administrador --> (Iniciar sesion)
Asistente --> (Iniciar sesion)
(Iniciar sesion) --> (Ingresar credenciales)
(Ingresar credenciales) --> (Verificar credenciales)
(Verificar credenciales) --> (Acceso concedido)
(Acceso concedido) --> (Redirigir a dashboard)
(Verificar credenciales) --> (Usuario bloqueado)
(Usuario bloqueado) --> (Ingresar cédula y correo)
(Ingresar cédula y correo) --> (Enviar correo con c6digo)
(Enviar correo con codigo) --> (Ingresar codigo recibido)
(Ingresar codigo recibido) --> (Ingresar nueva contrasefia)
(Ingresar nueva contrasefia) --> (Redirigir a inicio de sesion)

}
@enduml
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A.2 DIAGRAMAS DE CASO DE USO: CREACION DE USUARIOS
@startuml
' Definicion de actores
actor "Médico" as Médico
actor "Paciente" as Paciente
actor "Administrador" as Admin
' Sistema
rectangle "Sistema" {
' Casos de uso principales
Medico --> (Registrarse como médico)
Paciente --> (Registrarse como paciente)
Admin --> (Registrar usuario)
Medico --> (Registrar asistente)
' Flujo del registro como médico
(Registrarse como médico) --> (Validar titulo profesional)
(Validar titulo profesional) --> (Completar formulario de registro)
' Flujo del registro como paciente
(Registrarse como paciente) --> (Completar formulario de registro)
' Flujo del registro de usuario por el administrador
(Registrar usuario) --> (Seleccionar tipo de usuario)
(Seleccionar tipo de usuario) --> (Completar formulario de registro)
' Flujo de registro de asistente por el médico
(Registrar asistente) --> (Completar formulario de registro)

(Completar formulario de registro) ..> (Verificar campos obligatorios): <<include>>
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(Verificar campos obligatorios)..> (Confirmar y guardar datos): <<include>>
' Manejo de errores
(Validar titulo profesional) ..> (Error de validacion) : <<extend>>

H
@enduml

A.3 DIAGRAMAS DE CASO DE USO: SIGNOS VITALES
(@startuml
" Actores
actor "Paciente" as Paciente
actor "Médico" as Medico
rectangle "Sistema" {
' Casos de uso del paciente
Paciente --> (Visualizar signos vitales propios)
(Visualizar signos vitales propios) ..> (Guardar signos vitales):<<extend>>
' Casos de uso del médico
Medico --> (Seleccionar paciente)
(Seleccionar paciente) --> (Visualizar signos vitales del paciente)
(Visualizar signos vitales del paciente) --> (Guardar signos vitales del paciente)
' Flujo de guardar incluye analisis
(Guardar signos vitales del paciente) --> (Analizar signos vitales) <<include>>
" Analisis deriva en guardar segun resultado
(Analizar signos vitales) ..> (Registrar falsos positivos) : <<include>>

(Analizar signos vitales) ..> (Registrar datos agrupados) : <<include>>
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@enduml
A.4 DIAGRAMAS DE CASO DE USO: MEDICO
@startuml
actor "Médico" as Medico
rectangle "Sistema" {
' Seccion: Usuario
Medico --> (Usuario)
(Usuario) --> (Cerrar \nsesion)
(Usuario) --> (Cambiar \ncontrasefia)
(Usuario) --> (Términos \ny condiciones)
(Usuario)->>(Editar \nperfil)
(Editar \nperfil) ..> (Actualizar \ncorreo): <<extend>>
(Editar \nperfil) ..> (Actualizar \ntelefono): <<extend>>
(Editar \nperfil) ..> (Cambiar \nfoto de perfil): <<extend>>
' Seccion: Pacientes
Medico --> (Gestionar \npacientes)
(Gestionar \npacientes)-->(Consultas)
Medico --> (Gestionar \nasistentes)
' Subcasos al seleccionar paciente
(Consultas) ..> (Visualizar \nsignos vitales): <<include>>
(Consultas) ..> (Ver \nalertas del paciente): <<include>>
(Consultas) --> (Consultar \nantecedentes personales)
(Consultas) --> (Consultar \nantecedentes familiares)
(Consultas) --> (Consultar \nalergias)

(Consultas) --> (Consultar \ntratamientos anteriores)
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(Consultas) --> (Realizar \nconsulta)

(Gestionar \npacientes) --> (Comunicarse \ncon paciente)

' Subcasos de antecedentes

(Consultar \nantecedentes personales) ..> (Crear \nantecedentes personales): <<extend>>
(Consultar \nantecedentes familiares) ..> (Crear \nantecedentes familiares): <<extend>>
(Consultar \nalergias) ..> (Crear \nalergias): <<extend>>

' Subcasos de consulta

(Realizar \nconsulta) ..> (Guardar \nconsulta): <<include>>

(Realizar \nconsulta) ..> (Afiadir \nmedicamentos): <<extend>>

' Subcasos de comunicacion

(Comunicarse \ncon paciente) ..> (WhatsApp): <<extend>>

(Comunicarse \ncon paciente) ..> (Telegram): <<extend>>

(Comunicarse \ncon paciente) ..> (Mensaje \ndirecto): <<include>>

" Seccion: Horarios

Medico --> (Modificar \nhorario de atencion)

' Seccion: Asistentes

(Gestionar \nasistentes) --> (Registrar \nasistente)

(Gestionar \nasistentes) --> (Modificar \nasistente)

' Seccion: Reportes

Medico -->(Reportes)

(Reportes) --> (Estadisticas \npacientes)

(Reportes) --> (Estadisticas \nconsultas)

" Caso de uso con alias mas corto

(Visualizar \nsignos vitales)..>(Guardar \nsignos vitales \ndel paciente):<<extend>>

' Flujo de guardar incluye analisis
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(Guardar \nsignos vitales \ndel paciente) ..> (Analizar \nsignos vitales):<<include>>
' Andlisis deriva en guardar segln resultado

(Analizar \nsignos vitales) ..> (Registrar \nfalsos positivos) : <<include>>

(Analizar \nsignos vitales) ..> (Registrar \ndatos agrupados) : <<include>>

}
@enduml

A.5 DIAGRAMAS DE CASO DE USO: PACIENTE
@startuml
left to right direction
actor "Paciente" as Paciente
rectangle "Sistema" {
" Seccion: Usuario
Paciente --> (Usuario)
(Usuario) --> (Cerrar \nsesion)
(Usuario) --> (Cambiar \ncontrasena)
(Usuario) --> (Términos \ny condiciones)
(Usuario) --> (Editar \nperfil)
(Editar \nperfil) ..> (Actualizar \ncorreo): <<extend>>
(Editar \nperfil) ..> (Actualizar \ntelefono): <<extend>>
(Editar \nperfil) ..> (Cambiar \nfoto de perfil): <<extend>>
' Seccion: Signos Vitales
Paciente --> (Visualizar \nsignos vitales)
(Visualizar \nsignos vitales) ..> (Ver \nfalsos positivos): <<extend>>

' Seccion: Médicos
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Paciente --> (Administrar \nmédicos)

(Administrar \nmédicos) --> (Anadir \nmédico)
(Administrar \nmédicos) --> (Desactivar \nmédico)

' Seccion: Alertas

Paciente --> (Ver \nalertas)

' Seccion: Telemedicina

Paciente --> (Contactar \nmédico)

(Contactar \nmédico)->(Seleccion de médico)

(Seleccion de médico) ..> (WhatsApp): <<extend>>
(Seleccion de médico)..> (Telegram): <<extend>>
(Seleccion de médico) ..> (Mensaje \ndirecto): <<extend>>
' Seccidn: Datos fisicos

Paciente --> (Gestionar \ndatos fisicos)

(Gestionar \ndatos fisicos) --> (Insertar \npeso)

(Gestionar \ndatos fisicos) --> (Insertar \nestatura)

' Seccion: Dispositivos

Paciente --> (Administrar \ndispositivos)

(Administrar \ndispositivos) --> (Anadir \ndispositivo)
(Administrar \ndispositivos) --> (Deshabilitar \ndispositivo)

}
@enduml

A.6 DIAGRAMAS DE CASO DE USO: ADMINISTRADOR
@startuml

left to right direction
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actor "Administrador" as Admin

rectangle "Sistema" {
' Seccion: Usuario
Admin --> (Usuario)
(Usuario) --> (Cerrar\nsesion)
(Usuario) --> (Cambiar\ncontrasena)
(Usuario) --> (Términos\ny condiciones)
(Usuario) --> (Editar\nperfil)
(Editar\nperfil) ..> (Actualizar\ncorreo): <<extend>>
(Editar\nperfil) ..> (Actualizar\nteléfono): <<extend>>
(Editar\nperfil) ..> (Cambiar\nfoto de perfil): <<extend>>
' Seccion: Gestion de Usuarios
Admin --> (Registrar\nusuario)
(Registrar\nusuario) --> (Seleccionar\ntipo\nde\nusuario)
(Seleccionar\ntipo\nde\nusuario) --> (Completar\nformulario)
(Completar\nformulario) ..> (Confirmar\ny\nguardar\ndatos): <<include>>
Admin --> (Gestionar\nusuarios)
(Gestionar\nusuarios) --> (Editar\nusuario)
(Gestionar\nusuarios) --> (Eliminar\nusuario)
' Seccion: Informes
Admin --> (Ver\ninformes)
(Ver\ninformes) --> (Estadisticas\nde dispositivos)
(Ver\ninformes) --> (Estadisticas\nde médicos)
(Ver\ninformes) --> (Estadisticas\nde pacientes)

' Seccidn: Parametros biomédicos
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}

Admin --> (Gestionar\nparametros\nbiomédicos)
(Gestionar\nparametros\nbiomédicos) --> (Crear\nparametro\nbiomédico)
(Gestionar\nparametros\nbiomédicos) --> (Eliminar\nparametro\nbiomédico)
' Seccion: Alertas

Admin --> (Gestionar\nalertas)

(Gestionar\nalertas) --> (Crear\nalerta)

(Gestionar\nalertas) --> (Editar\nalerta)

(Gestionar\nalertas) --> (Eliminar\nalerta)

@enduml

A.7 DIAGRAMAS DE CASO DE USO: ASISTENTE

@startuml

left to right direction

actor "Asistente" as Asistente

rectangle "Sistema" {

' Seccion: Usuario

Asistente --> (Usuario)

(Usuario) --> (Cerrar \nsesion)

(Usuario) --> (Cambiar \ncontrasena)

(Usuario) --> (Términos \ny condiciones)

(Usuario) --> (Editar \nperfil)

(Editar \nperfil) ..> (Actualizar \ncorreo): <<extend>>
(Editar \nperfil) ..> (Actualizar \ntelefono): <<extend>>

(Editar \nperfil) ..> (Cambiar \nfoto de perfil): <<extend>>
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" Seccion: Pacientes

Asistente --> (Ver pacientes asignados)

' Seccion: Datos fisicos

(Ver pacientes asignados) --> (Modificar \ndatos \nfisicos)
(Modificar \ndatos \nfisicos) --> (Editar \npeso)
(Modificar \ndatos \nfisicos) --> (Editar \nestatura)

}
@enduml

ANEXO B. CODIGO PLANTUML PARA DIAGRAMAS DE FLUJO

B.l DIAGRAMAS DE FLUJO: ALMACENAMIENTO DE DATOS Y ANALISIS DE
FALSOS POSITIVOS

@startuml
title Diagrama de Flujo: Procesamiento de Datos Biomédicos
skinparam monochrome true
skinparam shadowing false
start
:Llegan los datos del dispositivo [oT;
if (;Datos validos?) then (Si)
if ((Existe estadistica previa del usuario?) then (No)
:Almacenar en datos agrupados;
if (;Rol = Médico?) then (Si)
:Crear estadistica individual,;
:Actualizar rangos globales;
endif

else (Si)
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:Aplicar deteccion de falsos positivos\n;
:Registrar falsos positivos;
:Actualizar datos agrupados;
if (;Rol = Médico?) then (Si)
:Actualizar estadistica del usuario;
:Actualizar rangos globales;
endif
endif
else (No)
:Registrar error: "Datos invalidos";
stop
endif
stop

@enduml

B.2 DIAGRAMAS DE FLUJO: MONITOREO DEL ECG

@startuml

title Diagrama de Flujo: Monitoreo del ECG\n(Deteccion de Falsos Positivos)
skinparam monochrome true

skinparam shadowing false

skinparam roundcorner 10

start

:Usuario accede al modulo"Monitoreo ECG";

:Obtiene topico MQTT del paciente;

:Se suscribe al topico;
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repeat
:Esperando datos del dispositivo [oT;
repeat while (;Llegaron nuevos datos?) is (No)
-> Si;
:Se obtienen los valores estadisticos;
if (;Dato fuera de rango gaussiano?) then (Si)
:Graficar segmento ECG en rojo (falso positivo);
else (No)
:Graficar segmento ECG en verde (dato valido);

endif

stop

@enduml

ANEXO C. REGISTRO FOTOGRAFICO DE PRUEBAS CON ESTUDIANTES DE TI

C.1 RECEPCION DE SENAL ECG - PACIENTE MASCULINO
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C.2 RECEPCION DE SENAL ECG — CON OTRO PACIENTE MASCULINO
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C.4 VISUALIZACION DEL ECG
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