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RESUMEN

El presente trabajo tuvo como objetivo disenar una metodologia de seguridad informatica
basada en OWASP para identificar, evaluar y mitigar vulnerabilidades en el sistema
ViTECED, plataforma destinada al monitoreo de informacion biomédica. La metodologia
se estructur6 en cinco fases: recoleccion de informacion, identificacion de
vulnerabilidades, remediacion, reevaluacion y elaboracion del informe. Se emplearon
OWASP Testing Guide para la aplicacion web, OWASP MASVS y MASTG para la
aplicacion movil. Durante la evaluacion se analizaron la arquitectura, los activos criticos,
la superficie de ataque y los componentes web, mévil, APIs, servicios y bases de datos.
Se consolidaron 33 pruebas principales de seguridad, conformadas por diferentes
subpruebas o verificaciones técnicas, de las cuales 14 presentaron uno o mas hallazgos,
equivalentes al 42,42 %, y 19 no presentaron hallazgos, correspondientes al 57,58 %. De
las 14 vulnerabilidades identificadas, 11 fueron corregidas completamente, 1 fue
parcialmente mitigada y 2 permanecieron pendientes. La reevaluacion determin6 una tasa
de mitigacion del 78,6 %, una tasa de persistencia del 21,4 %, una reduccion absoluta de
11 vulnerabilidades y una reduccion relativa del 78,6 %. La metodologia propuesta
permitidé realizar una evaluacion de seguridad al sistema VITECED permitiendo

identificar y mitigar vulnerabilidades.

Palabras claves: Seguridad informatica, OWASP, vulnerabilidades.

ABSTRACT

The objective of this work was to design a computer security methodology based on
OWASP to identify, evaluate and mitigate vulnerabilities in the ViTECED system, a
platform for monitoring biomedical information. The methodology was structured in five
phases: information collection, identification of wvulnerabilities, remediation, re-
evaluation and preparation of the report. OWASP Testing Guide was used for the web
application, OWASP MASVS and MASTG for the mobile application. During the
evaluation, the architecture, critical assets, attack surface and web and mobile

components, APIs, services and databases were analyzed. 33 main safety tests were
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consolidated, made up of different subtests or technical verifications, of which 14
presented one or more findings, equivalent to 42.42%, and 19 did not present findings,
corresponding to 57.58%. Of the 14 vulnerabilities identified, 11 were completely fixed,
1 was partially mitigated, and 2 remained pending. The reassessment determined a
mitigation rate of 78,6%, a persistence rate of 21,4%, an absolute reduction of 11
vulnerabilities, and a relative reduction of 78,6%. The proposed methodology allowed a
security evaluation to be carried out on the VITECED system, allowing vulnerabilities to

be identified and mitigated.

Keywords: Information security, OWASP, vulnerabilities.
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INTRODUCCION

Con el crecimiento acelerado de la tecnologia la seguridad de la informacion cumple un
papel importante, ya que gran parte de las actividades diarias dependen del uso de
herramientas digitales[1]. Aunque ha traido numerosos beneficios, también ha abierto
numerosas puertas donde la informaciéon puede ser expuesta, alterada o utilizada sin
autorizacion [2]. Como consecuencia, los problemas relacionados con la pérdida de datos
y el acceso indebido han aumentado de forma considerable[3], [4]. Segin informes de
seguridad de aplicaciones de Fortinet y el reporte anual de Digital.ai confirman que los
incidentes mas frecuentes se dan en aplicaciones de juegos, servicios financieros y

plataformas de salud[5] [6].

En el ambito de la salud, esta situacion resulta especialmente delicada. Porque con el
incremento del uso Internet de las Cosas Médicas (IoMT), llega el desafio para proteger
los datos sensibles que viajan por el medio[7]. Estos datos biomédicos, al contener
detalles personales de las personas, se convierten en el principal objetivo, y su divulgacion
puede comprometer seriamente la privacidad y el manejo adecuado de la atencion médica

de miles de pacientes en todo el mundo [8].

En el afio 2025, seglin informes recientes, el 92% de las organizaciones sanitarias a nivel
mundial sufrieron al menos un incidente de seguridad. Derivando la exposicion de mas
de 276 millones de registros médicos de pacientes [9]. Ademds, el sector sanitario
enfrentd un promedio de 2465 intentos de ataques semanales lo que representa un
aumento interanual del 17% en comparacion con anos anteriores [10]. Estos eventos no
solo implican el robo de informacidn sensible, sino que provocaron retrasos criticos en
cirugias y alteraciones directas en los tratamientos médicos, demostrando que la falta de
medidas de proteccion solida en sistemas conectados sigue siendo un punto critico de

vulnerabilidades en la atencion de salud moderna [11].

El estudio [12], indica que los principales ataques que pone en riesgo estos sistemas son;
el robo de datos de otros usuarios mediante la interceptacion de pequefios programas
maliciosos en las paginas (Malware), la introduccion de codigos maliciosos (Inyeccion
SQL), los intentos repetidos de accesos aprovechando errores de disefios (Fuerza bruta),
los fallos de seguridad en la conexidn entre el celular y los servidores (Man-in-the-

Middle), ¢l envié de mensajes falsos para engafiar a los trabajadores (Phishing), el
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bloqueo de equipos mediante software de extorsion (Ransomware) y uso indebido de
datos personales de pacientes, afectando directamente la atencion sanitaria y la confianza

de la poblacién [13], [14], [15].

Ademas, informes sobre ataques ransomware en empresas del sector salud resaltan que
los incidentes en aplicaciones web y sistemas médicos suelen provocar retrasos en
operaciones, cancelacion de citas y aumento de costos, lo que obliga a las instituciones a
reforzar la proteccion de sus plataformas digitales y a revisar con mas rigor quién entra 'y

qué puede hacer dentro de ellas [16] [17].

Investigaciones sobre aplicaciones moéviles en salud sefialan que muchas de estas
aplicaciones no cifran bien la informacidon, comparten datos con terceros sin control y
carecen de controles claros para garantizar que solo el paciente y el personal autorizado
puedan acceder a la informacion médica [18]. El experto Cristian Pillajo, especialista en
ciberseguridad y hacking ético, mencionan que las aplicaciones web y movil biomédicas
deben disenarse con revisiones de seguridad desde el inicio, pruebas frecuentes y normas
claras para proteger datos sensibles, porque los incidentes en este tipo de aplicaciones no
solo comprometen la privacidad, sino que pueden afectar directamente la atencion médica

y el bienestar de los pacientes [19].

En el proyecto de investigacion multidisciplinar “Investigacion sobre aplicaciones IoT en
la adquisicion de sefiales bioeléctricas”, liderado por el grupo de investigacion
Tecnologia, Ciencia y Educacion (TECED) de la Facultad de Sistemas vy
Telecomunicaciones, se cuenta con un sistema biomédico para monitorear los signos

vitales de los pacientes, llamado ViTECED.

El sistema se encuentra en una fase de pruebas; sin embargo, durante su desarrollo se
priorizé en el disefio del sistema y seleccion de protocolos de comunicacion para la
interconexion con los dispositivos IoT, sin considerar un adecuadamente los aspectos de
seguridad, a pesar de que se trata de un sistema que maneja datos de pacientes. Por ello,
en este trabajo se plante6 como objetivo: disefiar una metodologia se seguridad
informatica basada en OWASP para evaluar las vulnerabilidades del sistema que integra

una aplicacion mévil y una web.

El presente documento esta dividido en dos capitulos. En el primer capitulo se explica el

motivo por el cual se inicio6 la propuesta; ademas, se definen los objetivos que se desean

21



cumplir, se justifica la importancia del proyecto y se establece el alcance de la
investigacion. En el segundo capitulo se describen la base tedrica, el contexto y los
conceptos principales que respaldan el desarrollo del proyecto. También se presentan los
resultados obtenidos después de aplicar la metodologia de seguridad, asi como la
comparacion del estudio del sistema antes y después de realizar las mejoras, demostrando

asi la efectividad del trabajo realizado.
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CAPITULO 1
1. FUNDAMENTACION

1.1. Antecedentes

Hoy en dia, la tecnologia forma parte de la vida cotidiana, ya que cada vez mas actividades
se realizan mediante dispositivos conectados a internet [20]. No obstante, esa
conectividad también ha incrementado la exposicion a amenazas cibernéticas, debido a
que personas malintencionadas la aprovechan para realizar ataques dirigidos a la

informacion y a los dispositivos de los usuarios [21].

En este contexto, los sistemas que monitorean la salud mediante dispositivos conectados
enfrentan problemas de seguridad [22], convirtiéndose en un blanco facil para los
ciberdelincuentes. Esto se debe a que dichos sistemas recopilan informacion sensible,
como datos médicos y personales, los cuales pueden ser modificados o eliminados por un
atacante [23] [24]. En consecuencia, esta situacién no solo afecta la privacidad de las
personas, sino también puede alterar los resultados médicos que revisan los profesionales

de la salud para la toma de decisiones [25].

El presente proyecto es un trabajo investigativo que surgi6 del proyecto de investigacion
multidisciplinar “Investigacion sobre aplicaciones [oT en la adquisicion de sefiales
bioeléctrica” (CUP: 91870000.0000.389571), liderado por el grupo de investigacion
Tecnologia, Ciencia y Educacion (TECED) de la Facultad de Sistemas vy
Telecomunicaciones [26]. Actualmente cuentan con una plataforma informatica para el
monitoreo de los pardmetros biomédicos como frecuencia cardiaca, saturacion de
oxigeno, temperatura corporal y el electrocardiograma. Por ello, se pretende realizar
pruebas de seguridad y andlisis estadisticos de vulnerabilidades, con la finalidad de
cumplir con los 3 pilares de seguridad de la implementacién: confidencialidad, integridad

y disponibilidad del sistema.

La plataforma informatica ViTECED tiene dos versiones [27] [28], y mediante los
resultados obtenidos (Ver Anexo 1), actualmente se encuentra en estado de
preproduccion. Sin embargo, no ha pasado por un proceso de pruebas de seguridad, lo
que incrementa su exposicion a riesgos cibernéticos. Esta situacion representa un riesgo

significativo especialmente cuando se trata de informacion sensible como son los signos
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vitales y datos de los pacientes. Otros de los problemas se encuentran en las fases de
desarrollo (Ver Anexo 2), donde se prioriz6 la conectividad y la disponibilidad en tiempo
real, pero sin integrar métodos estandarizados de seguridad en su ciclo de vida [29]. Esta
ausencia de controles genera vulnerabilidades graves provocando que la plataforma se
vea expuesta a amenazas que podrian comprometer tanto la continuidad operativa como

la proteccion de los datos [30].

Si la plataforma se envia a produccion sin hacer las correctas pruebas de seguridad y
validaciones adecuadas, queda expuesta a diferentes tipos de ataques [31]. Entre ellos se
encuentran las inyecciones SQL, Cross-Site Scripting (XSS) y otras vulnerabilidades
comunes [32] [33]. Por lo general, esto sucede cuando no se ha corroborado de manera
satisfactoria que todos los campos de entrada de la plataforma tengan las correctas
validaciones [34]. Ademas, la falta de pruebas de penetracion incrementa el riesgo de
explotacion por parte de atacantes [35], [36]. Esto puede derivar en el acceso no
autorizado a la informacion, alteraciéon de datos sensibles o interrupciones en el
funcionamiento normal del sistema, afectando directamente la seguridad vy

confidencialidad de la plataforma [35], [36].

A nivel internacional, se realiz6 un estudio donde se evalu6 la seguridad de una aplicacion
movil vinculada a pagos mediante billetera digital en Indonesia, utilizando las guias
OWASP MASTG y MASVS para verificar la seguridad de la aplicacion [37]. Se
combinaron analisis estaticos, analisis de dependencia y pruebas dinamicas, ademas de
un enfoque de recopilacion de informacion cualitativa. Como resultados se evaluaron 84
criterios de seguridad, de los cuales 6 fallaron. Posteriormente se determind que el nivel
de riesgo de la aplicacion es medio [37]. Sin embargo, el estudio presentd limitaciones ya
que no se aplicaron las medidas de mitigacion propuestas, solo se realizaron pruebas en
Android y no en iOS, tampoco se realizaron ataques avanzados, algunos criterios
quedaron sin verificar, lo que redujo el alcance del andlisis de seguridad y restringi6 la

profundidad de los resultados obtenidos.

En Ecuador, se desarroll6 una investigacion cuyo objetivo fue analizar la seguridad de un
servidor web del laboratorio de ciberseguridad de la Universidad Politécnica Estatal del
Carchi, mediante pruebas técnicas bajo la guia OWASP. Se identificaron vulnerabilidades

como inyeccion SQL, Cross Site Scripting, fuerza bruta, errores de configuracion y fallos

24



en métodos HTTP, ademas, se efectu6 una comparacion entre servidores Apache y
Microsoft IIS, asi como una evaluacion de riesgo que permitié determinar un incremento
de seguridad del 60% tras la aplicacion de proceso hardening [38]. No obstante, el estudio
se limité a la fase de diagndstico y evaluacioén, ya que no se aplicaron todas las
correcciones de seguridad propuestas, tampoco se verifico la efectividad de las mejoras
aplicadas, ni se desarrollo un proceso continuo de monitoreo que permitiera garantizar la

reduccién sostenida de los riesgos identificados [38].

En Santa Elena, se elabor6 un proyecto en el cual se realiz6 una evaluacion de seguridad
en las aplicaciones web de una Cooperativa de Ahorro y Crédito, aplicando la
metodologia Top 10 de OWASP 2021; para ello se realizaron pruebas pasivas y activas,
lo que permiti6 identificar que las aplicaciones eran vulnerables a 5 de los 10 riesgos del
Top Ten, destacando problemas como configuracion de seguridad incorrecta, fallas de
integridad de datos y software, disefio inseguro, manejo inadecuado de errores y
exposicion de informacion sensible en la URL [39]. Con base en los resultados se elabord
un informe donde se valoro la severidad de cada vulnerabilidad y se presentaron
recomendaciones de mejora, pero debido al periodo corto de pruebas no se garantiz6 la
identificacion de todas las posibles vulnerabilidades, ademas, no se evaluo la aplicacion

movil, quedando pendiente un analisis mas amplio y de mayor alcance [39].

Los antecedentes analizados evidencian que la aplicacién de metodologias basadas en
OWASP constituye una estrategia efectiva para identificar vulnerabilidades de seguridad
en aplicaciones web y moviles. Sin embargo, los estudios revisados presentan
limitaciones relacionadas con el alcance de las pruebas, la cobertura de los componentes
evaluados o la ausencia de procesos de reevaluacion posteriores a la implementacioén de
medidas de mitigacién. En este contexto, la presente investigacion propone una
metodologia de seguridad informatica adaptada al sistema VIiTECED, que integra
OWASP Testing Guide v4 para la evaluacion de la aplicacion web, OWASP MASVS y
OWASP MASTG para la aplicaciéon movil, el modelo OWASP SAMM para evaluar el
nivel de madurez de las practicas de seguridad. A diferencia de los trabajos analizados, la
metodologia considera de forma conjunta la aplicacion web y los componentes asociados
del sistema, estableciendo un proceso estructurado de reconocimiento, identificacion de

vulnerabilidades, remediacion, reevaluacion y elaboracion del informe.
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1.2. Descripcion del Proyecto

El presente proyecto consiste en el disefio de una metodologia de seguridad informatica
para evaluar las vulnerabilidades del sistema de monitoreo biomédico VIiTECED,
desarrollado por el grupo de investigacion Tecnologia, Ciencia y Educacion (TECED) de
la Universidad Estatal Peninsula de Santa Elena. La metodologia estd orientada a
establecer un proceso sistemdtico para identificar, evaluar, mitigar y reevaluar
vulnerabilidades presentes en la aplicacion web, la aplicacion movil y los componentes

asociados del sistema, antes de su despliegue en un entorno de produccion.

La metodologia incluye el uso de herramientas de andlisis de seguridad y guias
reconocidas como OWASP Testing Guide v4 y OWASP MASVS v2.1.0 junto con el
OWASP MASTG v1.7.0, mediante las cuales se evaluaron las debilidades del sistema,
registrando la cantidad, el tipo y el nivel de riesgo de las vulnerabilidades detectadas. La
metodologia propuesta basada en OWASP esta dividida en 5 fases relacionadas entre si.
Fase 1. Recoleccion de informacion:
e Recopilar documentacion técnica disponible del sistema con el proposito de
orientar las pruebas de las fases siguientes.
e Identificar la arquitectura del sistema ViTECED y los componentes que lo
conforma.
e Determinar las tecnologias utilizadas en el desarrollo e implementacion del
sistema.
e Medir el nivel de madurez del proceso de desarrollo seguro de la aplicacion
mediante el modelo OWASP SAMM (Software Assurance Maturity Model), con

el fin de establecer una linea base del estado de seguridad del sistema.

Fase 2. Identificacion de vulnerabilidades:

e Ejecutar pruebas de seguridad en la aplicacion web con base a las
recomendaciones de OWASP, para identificar las vulnerabilidades que
representen riesgos significativos para la seguridad del sistema. Para ello, se
evaluaran los siguientes aspectos:

o Recoleccion de informacion
o Pruebas de gestion y configuracion e implementacion

o Pruebas de gestion de identidad
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Fase 3.

o Prueba de autenticacion

o Pruebas de autorizacion

o Pruebas de gestion de sesiones

o Pruebas de validacion de ingreso

o Manejo de errores

o Criptografia

o Prueba de logica del negocio

o Prueba del punto de vista del cliente
Ejecutar pruebas de seguridad en la aplicacion movil con base en OWASP
MASVS 'y el OWASP MASTG, utilizados de manera conjunta para identificar las
vulnerabilidades especificas del componente movil del sistema. Para ello, se
evaluaran los siguientes aspectos:

o Pruebas de almacenamientos de datos

o Pruebas de autenticacion

o Pruebas de comunicacion de red

o Pruebas de interaccion con la plataforma

o Pruebas de calidad del codigo

o Pruebas de resistencia a la ingenieria inversa

o Pruebas de privacidad
Realizar andlisis de seguridad de la aplicacion mediante pruebas dinamicas
(DAST) durante su ejecucion y andlisis estatico (SAST) del codigo fuente para
identificar vulnerabilidades, errores de programacion y malas practicas de
desarrollo.
Clasificar cada vulnerabilidad identificada segtn su nivel de riesgo (Critico, Alto,
Medio o Bajo), considerando su impacto potencial sobre la confidencialidad,
integridad y disponibilidad de los datos biomédicos gestionados por el sistema.
Relacionar cada vulnerabilidad identificada con su categoria de riesgo
correspondiente segiin el OWASP Top 10 y el OWASP Mobile Top 10, con el fin

de evidenciar su nivel de criticidad y prevalencia en el contexto de la industria.

Remediacion:

Presentar al equipo de desarrollo todas las vulnerabilidades encontradas durante
el proceso de evaluacion.
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o Implementar las medidas de seguridad o mitigacion con el fin de reducir el riesgo
asociado a las vulnerabilidades identificadas.

o Registrar el estado de cada vulnerabilidad durante el proceso de remediacion
(pendiente, en proceso, corregida), con el fin de llevar un control formal del

avance de las correcciones.

Fase 4. Reevaluacion:

e Repetir las pruebas de seguridad y el andlisis de las evidencias técnicas obtenidas
después de aplicar las medidas de mitigacion.

e Determinar, a partir de los resultados de la reevaluacion, el estado de cada
vulnerabilidad, estableciendo si fue corregida, parcialmente mitigada o permanece
presente.

o Realizar un anélisis estadistico descriptivo comparativo pretest—postest del estado
de las vulnerabilidades antes y después de la aplicacion de las medidas de
seguridad, utilizando frecuencias, porcentajes, tasa de mitigacion, tasa de

persistencia y reduccion absoluta y relativa.

Fase 5. Informe

e En esta fase se debe realizar un informe técnico de los hallazgos encontrados y
cuales fueron las soluciones o medidas de mitigacion.

o Presentar una comparativa del estado de seguridad del sistema antes y después de
la aplicacion de la metodologia, destacando las mejoras obtenidas, las

vulnerabilidades mitigadas y aquellas que permanezcan pendientes de correccion.

Para el desarrollo de la metodologia informatica del presente proyecto se utiliz6 la guia
OWASP Testing Guide v4 y OWASP MASVS junto con el OWASP MASTG,
herramientas de analisis de seguridad como SAST y DAST, y las plantillas de 90
preguntas del modelo SAMM que permite evaluar el nivel de madurez de las practicas de

seguridad del sistema ViTECED.

Este proyecto se encamina a la linea de investigacion de Tecnologia y Sistemas de la
Informacion (TSI), basandose en la sub linea de Ingenieria y gestion de Tecnologia y
Sistemas de la Informacion (TSI)[40]. Debido a la necesidad de reforzar la seguridad y

confiabilidad del sistema, mediante un andlisis enfocado en la deteccion y evaluacion de
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vulnerabilidades, con el fin de aplicar estrategias de mitigacion que aporten a la mejora

de la gestion tecnoldgica.
1.3. Objetivos del Proyecto
Objetivo General

Disefiar una metodologia de seguridad informatica para la identificacion, evaluacion y

mitigacion de vulnerabilidades en el sistema informatico VIiTECED.
Objetivo Especifico

v" Identificar la arquitectura y los componentes del sistema informatico VIiTECED,
identificando los activos criticos y su superficie de ataque.

v" Disefiar una metodologia de seguridad informatica basada en la guia OWASP,
adaptada al contexto del sistema ViTECED.

v" Aplicar la metodologia propuesta para identificar y clasificar las vulnerabilidades
de seguridad presentes en la plataforma web, movil y componentes asociados.

v Implementar medidas de mitigacion orientada a reducir las vulnerabilidades
detectadas, de acuerdo con su nivel de riesgo.

v Evaluar la efectividad de la metodologia mediante un analisis estadistico

comparativo del antes y después de la aplicacion de las medidas de seguridad.
1.4. Justificacion del Proyecto

La seguridad informatica se establece como un pilar fundamental en el desarrollo de
aplicaciones digitales, especialmente en el ambito de la salud, donde se manejan datos
clinicos altamente sensibles [41]. En este sentido, la integracion de medidas de proteccion
permitié que la informacion médica fuera gestionada de manera eficiente, confiable y
segura, fortaleciendo asi la organizacion y el correcto funcionamiento de los servicios de
salud [42]. Bajo este enfoque, resultd indispensable la aplicacion de la metodologia
OWASP como un marco de referencia para garantizar la seguridad en el desarrollo de

software [43].

Esta metodologia, junto con las herramientas de analisis SAST y DAST, facilit6 la
identificacion de puntos débiles de la aplicacion web y movil antes de su implementacion

en un entorno real [43]. De este modo, permite evaluar el nivel de exposicion de los datos
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de los pacientes y se establecieron medidas que aseguraron su integridad,

confidencialidad y disponibilidad.

La proteccion de los datos no solo representd una responsabilidad técnica, sino también
ética y legal, ya que cualquier filtracion o manipulacién indebida pudo afectar
directamente la privacidad y la salud de las personas [44] [45]. Por ello, la adopcion de la
metodologia de OWASP y el uso de herramientas SAST y DAST representaron un avance
significativo para el proyecto de “Investigacion sobre aplicaciones loT en la adquisicion
de sefiales bioeléctricas”, generando multiples beneficios que contribuyeron al
fortalecimiento de la seguridad del sistema de monitoreo biomédico ViTECED,
principalmente en la proteccion de datos de los usuarios gestionados en la plataforma
informatica. Al aplicar las medidas de seguridad ayuda a fortalecer el sistema y evita la
fuga de informacion en especial cuando se trata de un sistema con informacion sensible

y relacionado con la salud.

De esta manera, disponer de un sistema con mayores niveles de seguridad fortalecio la
confianza de los usuarios y pacientes al proporcionar un entorno mas confiable para el
uso de la plataforma. Asimismo, contribuy6 a reforzar la relacion entre la tecnologia y la
sociedad, al generar mayor credibilidad, fomentar un uso responsable de la plataforma y

favorecer su aceptacion como una herramienta para el monitoreo biomédico.

El presente proyecto esta alineado al Plan Nacional de Desarrollo Ecuador no se Detiene

2025-2029, poniendo atencion en el eje Institucional, el cual detalla lo siguiente:

Eje: Institucional [46].

Objetivo 8: Fortalecer la institucionalidad publica de forma eficiente, transparente y
participativa [46].

Politica 8.3: Impulsar la transformacion digital del Estado, la adopcion del modelo de
Estado Abierto, la proteccion de la informacion, con un entorno digital seguro y confiable
en todos los niveles de gobierno, asi como la integridad publica y la lucha contra la
corrupcidén, que promueva la gestion publica eficiente, inclusiva, transparente y

participativa [46].
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1.5. Alcance del Proyecto

La investigacion tiene un alcance descriptivo y un disefio de investigacion no
experimental de tipo cuasiexperimental, basado en un estudio de caso [47], [48], [49]. Es
descriptivo [50] [51], porque se enfoca en explicar y detallar como se encuentra
actualmente el Sistema de Monitoreo Biomédico VIiTECED, identificando las
vulnerabilidades y describiendo el nivel de seguridad que presenta. No se busca modificar
el sistema en esta etapa inicial, sino comprender su estado real y las debilidades que

existen.

Se considera cuasiexperimental [52], [53] porque se realiza una comparacion entre dos
momentos: antes de aplicar mejoras de seguridad y después de aplicarlas. En este proceso
se interviene el sistema aplicando medidas de seguridad basadas en buenas practicas,
luego se revisan nuevamente los resultados para observar que cambios se produjeron. Sin
embargo, no se trabaja con grupos separados ni condiciones controladas, sino con el

mismo sistema en distintos momentos.

Por otro lado, se basa en un estudio de caso [54] porque, el andlisis se centra inicamente
en el sistema VITECED, que es un caso especifico dentro de un entorno académico. Esto
permite realizar un estudio mas detallado del sistema, considerando sus diferentes partes
como la aplicacion web, la aplicacion movil, la base de datos y los dispositivos

conectados.

Ademas, es importante aclarar que el estudio se centra en el analisis del estado actual del
Sistema de Monitoreo Biomédico ViITECED y no incluye la implementacion del sistema
en un entorno clinico real, ni el desarrollo de nuevas funcionalidades de monitoreo
biomédico; el objetivo principal es asegurar la confidencialidad, integridad y

disponibilidad de los datos durante la fase de pruebas y validaciones internas.

El desarrollo de la presente investigacion se estructura en 5 fases principales, las cuales
permiten abordar de manera sistematica la identificacion, analisis y mitigacion de
vulnerabilidades en el Sistema de Monitoreo Biomédico ViTECED, considerando tanto

la aplicacion web, la aplicacion movil y la infraestructura asociada.

En la fase 1: se realiza el reconocimiento del sistema ViITECED con el propdsito de

comprender su funcionamiento general, su estructura y los elementos que los conforma.
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Para ello, se identifican los componentes principales del sistema, las tecnologias
utilizadas durante su desarrollo y la documentacién técnica disponible, informacién que

servird como base para orientar las actividades de las fases posteriores.

Ademéas, se evalta el nivel de madurez de las practicas de seguridad del proceso de
desarrollo mediante el modelo OWASP SAMM (Software Assurance Maturity Model)
(Ver Anexo 3). Este modelo fue seleccionado debido a que proporciona un enfoque
orientado especificamente a la evaluacion de la seguridad durante el ciclo de desarrollo
del software, permitiendo establecer una linea base sobre el estado de seguridad del
sistema. La evaluacion considera cinco 4areas fundamentales: gobernanza, disefio,

verificacion, implementacion y operacion [55].

Aunque existen otros marcos de referencia para evaluar aspectos relacionados con la
seguridad, como el NIST Cybersegurity Framework (CSF) [56], el presente trabajo
unicamente se emplea el modelo OWASP SAMM por su mayor adecuaciéon a los

objetivos de esta investigacion y al contexto del sistema ViTECED.

En la fase 2: se procede a la identificacion detallada de vulnerabilidades presentes en el
sistema ViTECED. Para ello se aplican las guias OWASP Testing Guide v4 para
aplicaciones web, mientras que para la aplicacidon movil se emplea de manera conjunta
OWASP MASVS (Estandar de Verificacion de Seguridad en Aplicaciones Moviles) y
MASTG (Guia de Prueba de Seguridad en Aplicaciones Moviles), con el fin de evaluar

los diferentes aspectos relacionados con la seguridad de cada componente del sistema.

Como parte del proceso, se realizan analisis del codigo fuente y del comportamiento de
la aplicacion durante su ejecucion, con el propdsito de identificar errores de
programacion, configuraciones inadecuadas y otras debilidades que puedan afectar el
funcionamiento seguro del sistema. Para ello, se emplean herramientas de analisis
estaticos (SAST), que permiten detectar problemas en el c6digo sin necesidad de ejecutar
la aplicacion, y las herramientas de andlisis dindmico (DAST), utilizadas para evaluar el
comportamiento del sistema mientras se encuentra en funcionamiento y detectar posibles

vulnerabilidades durante su operacion.

Una vez identificadas las vulnerabilidades, cada una es clasificada de acuerdo con su nivel
de riesgo (Critico, Alto, Medio o Bajo), considerando el posible impacto que podria

generar sobre la confidencialidad, integridad y disponibilidad de la informacion.
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Finalmente, los hallazgos se relacionan con las categorias establecidas por el OWASP
Top 10 y el OWASP Mobile Top 10, permitiendo identificar los riesgos mas relevantes

presentes en la aplicacion.

En la fase 3: se presenta al equipo de desarrollo el reporte de vulnerabilidades identificado
durante la evaluacion de seguridad, detallando la descripcion de cada hallazgo, su nivel
de riesgo y los controles de seguridad propuestas para su correccion. Posteriormente, se
realizan las correcciones correspondientes mediante modificaciones en el codigo, ajustes
de codificacion u otras acciones necesarias para reducir los riesgos identificados. Durante
todo este proceso se registra el estado de cada vulnerabilidad, permitiendo llevar un

seguimiento del avance de las actividades de remediacion hasta su correccion.

En la fase 4 se comprueba la efectividad de las acciones implementadas sobre las
vulnerabilidades detectadas durante la evaluacidn inicial. Para ello, se realiza una nueva
evaluacion al sistema y se analizan los resultados obtenidos después de las aplicaciones
de las medidas de mitigacion. Los resultados se comparan el estado inicial de las
vulnerabilidades, lo que permite determinar los cambios producidos y establecer su
condicion posterior, considerando las acciones implementadas y el nivel de riesgo.
Posteriormente, se emplea un andlisis estadistico descriptivo comparativo pretest-postest
para cuantificar los cambios observados mediante frecuencias, porcentajes, tasa de

mitigacion, tasa de persistencia y reduccion absoluta y relativa.

Y por ultimo en la fase 5 se realiza la documentacion detallada de todos los hallazgos
encontrados y cudles son las medidas de remediacion y las acciones efectuadas para

corregir esos fallos de seguridad encontrados.

Finalmente, se presenta una comparacion del nivel de seguridad del sistema antes y
después de la aplicacion de la metodologia, destacando las vulnerabilidades corregidas,

aquellas que permanecen pendientes y las mejoras alcanzadas en el sistema.

La investigacion se limita a la evaluacion del sistema ViTECED en un entorno de
preproduccion, utilizando la version disponible durante el desarrollo del estudio. No
contempla pruebas en un entorno clinico real, evaluaciones sobre otras plataformas
distintas a las implementadas en el sistema ni el desarrollo de nuevas funcionalidades.
Asimismo, los resultados corresponden a la version evaluada y no garantizan la ausencia

de vulnerabilidades en futuras actualizaciones del sistema.
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1.6. Metodologia del Proyecto
1.6.1. Metodologia de la investigacion
Contexto de la investigacion

La evaluacion de seguridad se realizd en el sistema de monitoreo biomédico ViTECED,
desarrollado por el grupo de investigacion TECED de la Facultad de Sistemas y
Telecomunicaciones de la Universidad Estatal Peninsula de Santa Elena (UPSE). Este
sistema estd disefado para monitorear parametros biomédicos, como la frecuencia
cardiaca, la temperatura corporal, la saturacion de oxigeno y el electrocardiograma
(ECG), mediante una infraestructura compuesta por una aplicacion web, una aplicacion
movil, dispositivos IoT, un servidor, base de datos y diversas interfaces de programacion
de aplicaciones (API). Actualmente, la plataforma es utilizada por docentes, estudiantes

e investigadores que trabajan con la plataforma dentro de la universidad.

Hoy en dia, el sistema esta en fase de pruebas y funciones de forma interna, permitiendo
la conexion en tiempo real con los dispositivos. Sin embargo, todavia no tiene controles
de seguridad que protejan adecuadamente la informacion biomédica. Por esta razén, este
entorno es el mas adecuado para aplicar la metodologia basada OWASP, y herramientas
SAST y DAST, ya que permite detectar vulnerabilidades, analizar riesgos y tomar

acciones antes de que la plataforma sea usada en un entorno real de salud.
Tipo y método de investigacion

Esta investigacion tiene un enfoque mixto, de tipo aplicada [57][58]. El enfoque
cuantitativo se baso en el analisis estadistico de los datos obtenidos, utilizando métodos
descriptivos para interpretar la informacién numérica relacionada con las
vulnerabilidades del sistema ViTECED [59]. En este sentido, se realizd un analisis
estadistico descriptivo comparativo pretest—postest, considerando como pretest el estado
inicial de las vulnerabilidades identificadas y como postest el estado registrado después
de la aplicacién de las medidas de mitigacion. Para la comparacion se utilizaron
frecuencias, porcentajes, tasa de mitigacion, tasa de persistencia y reduccion absoluta y
relativa, permitiendo cuantificar los cambios observados en las vulnerabilidades

identificadas.
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Por otro lado, el enfoque cualitativo se fundamentd en la recoleccion de informacion
mediante entrevistas, observacion directa y estudio de caso real [60]. Las entrevistas
permitieron obtener informacion detallada sobre las experiencias y percepciones
relacionadas con el sistema. La observacion directa facilito el andlisis del comportamiento
del sistema en su entorno real de funcionamiento. Finalmente, el estudio de caso permitid
realizar un analisis profundo del sistema ViITECED dentro de su contexto especifico, lo
que ayudo a comprender de manera integral su funcionamiento y sus debilidades en

materia de seguridad.

El enfoque se considera aplicado [57], porque el estudio se realiza sobre un sistema real
con el propodsito de reforzar su seguridad. De manera complementaria, se interpretaran
los resultados para identificar los riesgos mas relevantes, lo que aporta un componente

cualitativo secundario que ayuda a contextualizar los hallazgos cuantitativos.
Para alcanzar el objetivo del proyecto, se emplearan el siguiente método [61]:

e Método aplicado: consiste en la ejecucion practica de medidas de seguridad
orientadas a fortalecer la proteccion del sistema VITECED. Aplicar parches de
seguridad y la implementacion de medidas de mitigacion con el propdsito de

reducir las vulnerabilidades identificadas durante la evaluacion.
Poblacion y muestra
Poblacion

La poblacion del proyecto estd conformada por todos los componentes que integran el
sistema ViITECED y que son objeto de evaluacion durante las pruebas de seguridad. Estos
incluyen la plataforma web y movil, APIs, servicios que soportan el funcionamiento del
sistema y las bases de datos. Estos componentes contribuyen el conjunto total de actores
y recursos tecnologico sobre el cual se desea evaluar la seguridad y aplicar las medidas

de mitigacion.

Elementos Descripcion Cantidad
Integrantes del grupo | Miembros que conforman el grupo
de investigacion |de investigacion del sistema 23
TECED VIiTECED
Front-end / Ap‘hcacmn.e,s cliente que p§rm1ten
. la interaccion de los usuarios con 2
Aplicaciones

el sistema (web y movil).
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Elementos

Descripcion

Cantidad

Back-end / APIs

Interfaces encargadas de 1la
comunicacion e intercambio de
informacion entre los diferentes
componentes del sistema.

Servicios

Servicios que ejecutan procesos
especializados para el
funcionamiento de la plataforma.

Base de datos

Sistemas de almacenamiento
utilizados para la gestion de la
informacion biomédica.

Muestra

Se aplic6 un muestreo no probabilistico por conveniencia [62] [63], seleccionando los
elementos mas criticos y accesible del sistema, aquellos que tengan mayor relevancia para
la evaluacion de seguridad. Esto permitié concentrarse en los componentes que, de

presentar vulnerabilidades podrian afectar de manera relevante la confidencialidad,

Tabla 1 Componentes del Sistema ViTECED

integridad y disponibilidad de los datos biomédicos.

La muestra incluye los siguientes componentes:

e Moddulos principales de la aplicacién web y movil considerados.

Moédulos Componentes

Autenticacion

1: General Perfil
Reportes
Médico

2: Rol paciente Telemedicina
Biomédico

3: Rol médico o especialista Pa<?1ente
Asistente

4: Rol administrador Administrador

5: Rol asistente del médico Enfermeria

e APIs evaluadas

Tabla 2 Modulos del Sistema.
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API Cantidad
General 1
Compatible con HL7 Fhir 1
Para consultas Mongo DB 1

Tabla 3 APIs principales del Sistema.

e Servicios evaluados

Servicios Cantidad
Servicio  generacion  de
D 1
alertas con logica difusa
Servicio analisis morfologico 1
con ECG
Tabla 4 Servicios del Sistema.
e Base de datos evaluados
Base de dato Cantidad
MongoDB 1
MariaDB 1
Tabla 5 Bases de datos del Sistema
e Usuarios considerados para la realizacion pruebas
Integrante Cantidad
Integrantes del grupo de investigacion
4
TECED personas

Tabla 6 Usuarios considerados para la prueba

1.6.2. Beneficiarios del Proyecto

Los principales beneficiarios de este proyecto son el grupo de investigacion Tecnologia,
Ciencia y Educaciéon (TECED) de la Facultad de Sistemas y Telecomunicaciones,
especificamente en el proyecto de investigacion multidisciplinar “Investigacion sobre
aplicaciones IoT en la adquisicion de sefiales bioeléctricas ya que, a través de la
evaluacion de vulnerabilidades y la aplicacién de medidas de seguridad, se contribuye al

fortalecimiento de la plataforma informéatica de monitoreo biomédico ViTECED.
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1.6.3. Variables

En el presente proyecto se establece como variable principal el nivel de seguridad del
sistema ViTECED, el cual se evaltia a partir de la identificacion y mitigacion de las
vulnerabilidades presentes en el sistema. Esta variable permite analizar el estado de
proteccion de la informacién biomédica gestionada por el sistema, considerando los

principios de confidencialidad, integridad y disponibilidad de la informacion.

La evaluacion de esta variable se desarrolld mediante tres fases, las cuales permitieron
determinar el estado inicial de seguridad, aplicar las medidas de mitigacion y verificar los

cambios obtenidos posteriormente.

Fase de . .
., Recurso utilizado Variable observada Datos obtenidos
medicion
Evaluacion de
. vulnerabilidades del . Numero tipo de
Evaluaciéon . . Estado inicial de : .y P
. sistema  siguiendo la . . vulnerabilidades
inicial , seguridad del sistema
metodologia basada detectadas
OWASP
Aplicaciéon de medidas : .
P o, . . Registros de medidas
., | de mitigacion basadas en | Medidas correctivas e,
Intervencion . . de mitigacion
las recomendaciones de | implementadas anlicadas
OWASP p
Numero de
) ) vulnerabilidades
Verificacion del estado correidas. pendientes
de las vulnerabilidades | Estado de las 8 ’arr,cialmente
después de la aplicacion | vulnerabilidades Zorre ; da:)'
Evaluaciéon |de las medidas de|después de la 8 .
e, e . frecuencias,
final mitigacion y  andlisis | aplicacion  de las :
. . . porcentajes, tasa de
estadistico  descriptivo | medidas de|” ..
) ) mitigaciéon, tasa de
comparativo pretest— | seguridad. . .
persistencia y
postest. .
reduccion absoluta y
relativa.

Tabla 7 Analisis de la variable

Método de analisis

Para el andlisis se consideraron las frecuencias absolutas y porcentuales de las

vulnerabilidades identificadas, asi como la tasa de mitigacion, tasa de persistencia,
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reduccion absoluta y reduccion relativa. Adicionalmente, los resultados se compararon

segun el nivel de riesgo y las categorias OWASP asociadas a los hallazgos.
La tasa de mitigacion se calculd mediante la siguiente ecuacion:

TM—VC 100

Donde:
e TM: Tasa de mitigacion expresada en porcentaje.
e Vec: Numero de vulnerabilidades corregidas después de aplicar las medidas de
mitigacion.
e Vi: Numero total de vulnerabilidades identificadas en la evaluacién inicial.

La tasa de persistencia se calcul6 mediante:

TP % 100

Donde:
o TP: Tasa de persistencia expresada en porcentaje.

e Vp: Numero de vulnerabilidades que permanecen pendientes después de la

aplicacion de las medidas de mitigacion.
e Vi: Numero total de vulnerabilidades identificadas en la evaluacién inicial.
La reduccion absoluta de vulnerabilidades se determind mediante:
RA=V; +Vf
Donde:
e RA: Reduccion absoluta.
e Vi: Numero de vulnerabilidades presentes en la evaluacion inicial.

e Vf: Numero de vulnerabilidades presentes después de la aplicacion de las medidas
de mitigacion.

Finalmente, la reduccion relativa se calculdé mediante:
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V-V

x 100

Donde:
e RR: Reduccion relativa expresada en porcentaje.
e Vi: Numero de vulnerabilidades presentes en la evaluacion inicial.

e Vf: Numero de vulnerabilidades presentes después de la aplicacion de las medidas

de mitigacion.
Analisis de recoleccion de datos

Para la recoleccion de datos se utilizd un muestreo por conveniencia, mediante la
aplicacion de entrevistas y observaciones técnicas del sistema, con el objetivo de obtener

informacion completa sobre el funcionamiento y seguridad del sistema ViTECED.

Se realizé una entrevista dirigida a los colaboradores del proyecto “Investigacion sobre
aplicaciones IoT en la adquisicion de sefales bioeléctricas”, principalmente a los
encargados del desarrollo del sistema, lo que permiti6 obtener informacion directa sobre
coémo funciona la plataforma, que medidas de proteccion se han aplicado y cudles son las

principales dificultades que posee la plataforma relacionada con la seguridad.

Para esto, se entrevisto a la Ing. Angela Parra y al Ing. Gustavo Cisnero, colaborador del
proyecto de investigacion mencionado anteriormente, realizd la entrevista con preguntas
abiertas, como se muestra en el Anexo 1. Donde se determin6 que el sistema cuenta con
ciertos elementos basicos de seguridad. En cuanto a la autenticacion, se utilizan tokens y
existe una gestion de accesos basada en roles de usuarios. Ademads, se menciono que
existe una politica de contrasefias seguras y que los datos biomédicos son protegidos
mediante el uso de protocolos como MQTT junto con cifrado TLS/SSL, y en su
almacenamiento se implementa cifrado de datos sensibles dentro de la base de datos, asi
como mecanismos de auditoria mediante el registro de logs en una base de datos

MongoDB.

No obstante, se evidencian varias debilidades que afectan la seguridad del sistema. Entre
ellas, destaca la ausencia de autenticacion multifactor lo que aumenta el riesgo a accesos
no autorizados. De igual manera, la falta de mecanismos especificos para prevenir fugas

de informacién representa una vulnerabilidad critica en el manejo de datos sensibles.
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Asimismo, solo se ha considerado parcialmente el andlisis de vulnerabilidades del
OWASP Top 10, limitandose a la inyeccion SQL. Ademas, se reconoce que muchas de
las herramientas y librerias utilizadas estan desactualizadas, lo que aumenta el riesgo de

explotacion de fallas.

Por otra parte, no se han realizados pruebas de penetracion basados en un estandar o guia
especifico y de andlisis de vulnerabilidades de forma periodica, la falta de aplicacion de
pruebas con herramientas técnicas SAST y DAST sobre el cddigo o cuando la aplicacion

esté en funcionamiento, limitando la deteccion oportuna de posibles errores en el sistema.

En cuanto a la continuidad del servicio, aunque existen medidas basicas como el bloqueo
por IP ante trafico malicioso, no se dispone de un mecanismo de respaldo confiable que
garantice la recuperacion del sistema ante fallos o ataques. Ademas, si bien se guardan
registros de las acciones de los usuarios, no se menciona un proceso estructurado para
revisar estos registros y detectar comportamientos extraios. Incluso se identifico que una
de las principales limitaciones para la implementacion de controles de seguridad mas
avanzados es la falta de personal con experiencia especializada en el area. Sin embargo,
se indico que no existen funciones de seguridad pendientes por implementar desde la fase
de disefio, lo que podria reflejar una falta de planificaciéon o actualizacion en los

requerimientos de seguridad del sistema frente a estandares actuales.

También se aplico una observacion técnica al sistema ViITECED. Desde el punto de vista
técnico, como se muestra en el Anexo 2, se observo que el sistema requiere una clave
especial (token) para que el usuario pueda acceder a ciertas partes, lo que condiciona el
ingreso solo a quienes hayan iniciado sesion correctamente. Se comprobo, ademas, que
el sistema diferencia entre distintos tipos de usuarios (médico, administrador, usuario,
asistente) y que, segun el tipo de usuario, se bloquea o se permite el acceso a ciertas

pantallas o funciones, de manera que cada persona solo puede usar lo que le corresponde.

También se observd que, cuando los datos biomédicos se envian entre el dispositivo del
usuario y el servidor, se usa un método de proteccion que impide que la informacion
pueda leerse con facilidad si alguien intenta capturarla en el camino. Por otro lado, se
notd que el sistema utiliza herramientas y componentes que no han sido actualizados

recientemente, muchos de ellos en versiones antiguas que podrian contener problemas ya
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conocidos. Ademas, no se encontr6 evidencia de pruebas periddicas de seguridad ni de

revisiones automaticas del cddigo para detectar fallos.

En general, mediante la entrevista y la observacion técnica se deduce que el sistema
cuenta con elementos de seguridad bésicos en su funcionamiento, pero que en su disefio
y configuracion aiin no se incorporan practicas completas de seguridad y mantenimiento,
es decir, que requiere mejoras significativas para garantizar una proteccion mas adecuada

de la informacion.
1.7. Metodologia de Desarrollo

Para el desarrollo del presente proyecto se disefio una metodologia basada en OWASP
para la evaluacion de aplicaciones web y moviles. Esta metodologia tiene como finalidad
evaluar la seguridad del sistema de monitoreo biomédico VIiTECED

https://zenodo.org/records/21956366 , identificar vulnerabilidades presentes y verificar

la efectividad de las medidas de mitigacion aplicadas en un entorno de preproduccion. La
metodologia se fundamenta en los lineamientos establecidos por OWASP debido a que
proporciona un marco de referencia ampliamente reconocido para la evaluacion de la
seguridad de aplicaciones [64]. Asimismo, permite integrar técnicas de analisis estaticos
(SAST), andlisis dinamicos (DAST) y el modelo de madurez OWASP SAMM,
favoreciendo un proceso de evaluacion estructurado y acorde con los objetivos de la

investigacion.
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El presente proyecto se enfoco en las siguientes fases:

{ Fase 1: Recopilacion de informacion

* Documentacion tecnica sobre el sistema
* Identificacion de la arquitectura del sistema y tecnologia utilizada.
* Medir el nivel de madurez del sistema mediante el modelo SAMM

{ Fase 2: Identificacon de vulnerabilidades

* Ejecutar pruebas de seguridad en la aplicacion web basado en OWASP

* Ejecutar pruebas de seguridad en la aplicacion movil mediante OWASP MASVS y MASTG

* Realizar analisis de seguridad mediante pruebas dinalicas DAST y estaticas SAST.

* Clasificar cada vulnerabilidad identificada segun su nivel de riesgo.

* Relacionar cada vulnerabilidad identificada segin el OWASP Top 10 y el OWASP Mobile Top 10

{ Fase 3: Remediacion

* Implementar medidas de mitigacion en el sistema ViTECED.
* Registrar el estado de cada vulnerabilidad durante el proceso de remediacion

{ Fase 4: Reevaluacion

¢ Verificar el estado de las vulnerabilidades después de aplicar las medidas de mitigacién.
e Comparar el estado de las vulnerabilidades antes y después de la mitigacidn.
o Clasificar las vulnerabilidades como corregidas, pendientes o parcialmente corregidas.
* Realizar el andlisis estadistico descriptivo comparativo pretest—postest.

H Fase 5: Informe

* Elaboracion de informe final

Figura 1 Metodologia de pruebas de penetracion con OWASP.

Fase 1. Recoleccion de informacion: En esta fase se recopild toda la informacion
necesaria sobre el sistema VITECED antes de iniciar con las pruebas de seguridad. Para
ello, se recopild la documentacion técnica y los manuales disponibles que permiten
comprender la arquitectura del sistema, sus componentes y la logica de su

funcionamiento.

Asimismo, se obtuvo el codigo fuente de los diferentes componentes del sistema
incluyendo las APIs, las aplicaciones frontend y backend, los servicios, las bases de datos
y los dominios utilizados. Por otro lado, se evalu¢ el nivel de madurez de las practicas de
seguridad mediante el modelo SAMM. Esta evaluacion permitid analizar el estado de las
practicas de seguridad implementadas en el proceso de desarrollo del sistema,
considerando los dominios de gobernanza, disefio, implementacion, verificacion y

operacion.

Fase 2. Identificacion de vulnerabilidades: Esta fase comprendié la ejecucion
sistematica de pruebas de seguridad sobre el sistema ViTECED, tomando como base el
OWASP Testing Guide v4 para la aplicacion web y el OWASP MASVS junto con el

MASTG para la aplicacion moévil. El objetivo es identificar y analizar posibles fallas o
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puntos débiles que puedan afectar la seguridad del sistema, para ello, se utilizaron

herramientas de analisis estatico (SAST) y dinamico (DAST).

Posteriormente, se clasificaron las vulnerabilidades identificadas de acuerdo con su nivel
de riesgo. Después se relaciond con las categorias correspondientes del OWASP Top 10
y del OWASP Mobile Top 10, con el fin de determinar su impacto y alinearlo con los
principales riesgos de seguridad reconocidos para aplicaciones web y moviles. El
resultado de esta fase es un listado preliminar de vulnerabilidades que sirve para priorizar

las acciones de mitigacion.

Fase 3. Remediacion: Esta fase estuvo orientada en la realizacion de las correcciones de
las vulnerabilidades identificadas durante la fase anterior. Primer lugar, se present6 al
equipo de desarrollo un reporte con todos los hallazgos detectados en el sistema
VIiTECED, incluyendo su descripcion, nivel de riesgo y las recomendaciones de

mitigacion correspondiente.

Fase 4. Reevaluacion: Esta fase consiste en volver a aplicar la prueba donde se encontro
la vulnerabilidad para confirmar que ya estd corregida y posterior a eso se realiza el
analisis estadistico-descriptivos con el fin de observar los resultados del antes y después

de aplicar las medidas de seguridad.

Fase 5. Informe: Durante esta fase se lleva a cabo la elaboracion del informe, donde se
documentan todos los resultados obtenidos a lo largo del proceso de evaluacién de
seguridad del sistema de monitoreo biomédico VITECED, incluyendo las
vulnerabilidades identificadas, las medidas de mitigacion implementadas y los resultados
de la reevaluacion. Asimismo, se refleja el andlisis comparativo del estado de seguridad
del sistema ViTECED antes y después de la aplicacion de la metodologia, destacando las
vulnerabilidades mitigadas, aquellas que permanecieron pendientes de correccion y las

mejoras alcanzadas en el nivel de seguridad del sistema.
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CAPITULO 11

2. PROPUESTA
2.1. Marco Contextual

En la actualidad, el uso de herramientas digitales para el monitoreo de la salud ha
adquirido gran importancia, ya que permite obtener y analizar informacion relevante
sobre el estado de los pacientes. Estas tecnologias facilitan el seguimiento continuo de
distintos indicadores de salud y apoyan la toma de decisiones por parte de los
profesionales. Sin embargo, el manejo de este tipo de informacion implica ciertos riesgos,
debido a que se trata de datos personales que deben ser protegidos para evitar accesos no

autorizados o un uso inadecuado.

El grupo de investigacion Tecnologia, ciencia y Educacion de la Facultad de Sistemas y
Telecomunicaciones de la Universidad Estatal Peninsula de Santa Elena se encuentran en
la fase final de proyecto “Investigacion sobre aplicaciones IoT en la adquisicion de
sefales bioeléctricas” (CUP:91870000.0000.389571), donde su objetivo principal es
crear un dispositivo que adquiera sefiales bioeléctricas y este envié a una plataforma que
permita el monitoreo remoto de los signos vitales de los pacientes, para ello se considera
una aplicacion web y movil donde hay varios tipos de rol entre ellos paciente, médico y
administrador por esta razon es necesario que el sistema este protegido y evitar fugas de

informacion o vulnerabilidades.

De esta manera, se busca contribuir al fortalecimiento del sistema, promoviendo un uso

mas seguro y confiable de la tecnologia en el ambito de la salud.
2.2. Marco Conceptual
2.2.1. Seguridad Informatica

La seguridad informatica es el conjunto de acciones que se realizan para proteger los
sistemas y la informacidén de posibles riesgos. Su objetivo es evitar que personas no
autorizadas puedan entrar a causar dafo. También busca prevenir la pérdida o el mal uso
de los datos. De esta manera, se cuida que la informacidon se mantenga segura en todo
momento. Esto es importante para que las organizaciones funcionen de forma correcta y

confiable [65].
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SEGURIDAD DE LA
INFORMACION

= 9V =

INTEGRIDAD CONFIDENCIALIDAD

Figura 2 Triada CID: Confidencialidad, Integridad y Disponibilidad
Fuente: Adaptado de [66].

Confidencialidad: Se refiere a que la informacion solo debe ser vista por personas que
tienen permiso. Esto ayuda a evitar que otros accedan a datos importantes sin
autorizacion. También protege la privacidad de la informacion personal o sensible.
Mantener la confidencialidad es clave para generar confianza en los sistemas. Asi se evita

que la informacién sea mal utilizada por terceros [67].

Integridad: significa que la informacion debe mantenerse correcta y sin cambios
indebidos. Los datos no deben ser alterados por personas que no tienen permiso. Esto
permite que la informacion sea confiable y util en todo momento. Ademas, ayuda a que
los sistemas funcionen de manera adecuada. Mantener la integridad evita errores y

problemas en los procesos [67].

Disponibilidad: Se refiere a que la informacion y los sistemas estén accesibles cuando se
necesiten. Es importante que no existan interrupciones que impidan su uso. Esto asegura
que las actividades puedan continuar sin problemas. También ayuda a brindar un buen
servicio a los usuarios. Mantener la disponibilidad evita retrasos y perdidas en la

organizacion [67].

Para evaluar el nivel de riesgo de una vulnerabilidad se utiliz6 la formula:
Riesgo = Probabilidad x Impacto

2.2.2. Pentesting o pruebas de penetracion

Son evaluaciones en las que se simulan intentos de acceso no autorizados a un sistema,

con el fin de identificar fallas de seguridad y corregirlas antes de que puedan ser
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aprovechadas por personas malintencionadas [68]. Estas pruebas pueden realizarse de
diferentes formas, como pruebas de caja blanca, negra y gris, dependiendo del nivel de

informacion disponible [69].

Caja negra: Es un tipo de pruebas donde la persona que evalia no tiene informacion
previa del sistema, por lo que actiia como alguien externo que intenta ingresar sin conocer
como funciona por dentro [70]. Esto permite ver como responderia el sistema ante
intentos reales de acceso no permitido, ayudando a identificar que tan bien estéa protegido
desde el exterior [71], de esta forma se puede detectar fallas que podrian ser aprovechadas

por personas ajenas.

Caja blanca: En este caso, la persona que evalta conoce todo sobre el sistema y tiene
acceso a su funcionamiento, estructura y datos importantes, lo que le permite revisar cada
parte con muchos detalles [67]. Asi puede encontrar errores o debilidades que no son
visibles facilmente dentro de un sistema, por ende, este tipo de prueba ayuda a mejorar el

sistema desde adentro [68], [72].

Caja gris: En este tipo de prueba combina las dos pruebas anteriores [73], la persona que
evalta tiene solo una parte de la informacion del sistema, por lo que actia como un
usuario que tiene cierto acceso, pero no conoce todo sobre el sistema. Esto permite
analizar tanto el comportamiento desde fuera como desde dentro y ayuda a detectar

problemas que pueden ocurrir en situaciones intermedias [74].
2.2.3. Herramientas para analisis de seguridad
SAMM (Software Assurance Maturity Model)

El modelo SAMM fue creado para medir el nivel de madurez de la seguridad en el
desarrollo de software [75]. Su principal funcidén es ayudar a las organizaciones a
identificar que tan seguros son sus procesos y qué acciones debe implementar para
fortalecer la seguridad de sus aplicaciones [76]. Ademas, permite establecer controles y
medir el nivel de madurez alcanzado y avanzar de manera planificada hacia procesos mas

confiables [77].
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Fuente: Adaptado de [78].

OWASP (Open Web Application Security Project)

OWASP es una comunidad internacional que ofrece informacion y recursos para apoyar
la creacion de aplicaciones mds seguras [79]. Su funcion principal es brindar los
mecanismos necesarios para identificar, evaluar y mitigar vulnerabilidades que pueda
tener una aplicacion web o moviles para reducir fallos que puedan comprometer el

funcionamiento completo del sistema [80].
SAST (Static Application Security Testing)

Las pruebas de seguridad estaticas de aplicaciones consisten en revisar el cédigo de una
aplicacion o sistema sin necesidad de ejecutarlo, lo que permite analizar con detalle como
estd estructurado [81]. Su principal funcion es identificar y corregir los errores en la
programacion que podrian afectar la seguridad del software, antes del que el sistema o

aplicacion sea puesta en funcionamiento real [82].
DAST (Dynamic Application Security Testing)

Las pruebas dindmicas de seguridad de aplicaciones consisten en evaluar el
comportamiento de una aplicacion mientras estd en funcionamiento [83]. No se necesita
acceder al codigo fuente, ya que se evaltia desde fuera, simulando como un atacante o
usuario interactuaria con ella [84]. Este tipo de pruebas permite detectar problemas que
solo aparecen durante el uso, como errores en la comunicacion con la base de datos o
fallas en la gestion de sesiones [85].
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2.2.4. Herramientas para prueba de seguridad

Kali linux: Es un sistema operativo basado en Linux que ya viene preparado con muchas
herramientas profesionales y practicas en un solo lugar para revisar la seguridad de
paginas web y sistemas [86]. Se utiliza principalmente para hacer pruebas de seguridad
ofensivas, defensivas y encontrar fallas de forma ética antes de que alguien mas las

aproveche con malas intenciones [87].

Duck Duck Go: Es un motor de busqueda de internet que ayuda a encontrar informacioén
relevante sobre un dominio, empresa o sistema minimizando el rastreo de la actividad de
busqueda [88]. Es especialmente util cuando se desea realizar investigaciones de manera
anénima, evitando que otra persona o entidad puedan rastrear facilmente consultas

realizadas en lianas, garantizando asi una navegacion mas segura y privada [89].

Bing: Es un motor de busqueda en internet similar a otros que se usa para recopilar
informacion publica sobre un sitio, su historia, servicios o datos que pueden dar pista
sobre su funcionamiento [90]. Es util como fuente adicional por que a veces muestra
detalles distintos a otros buscadores, lo que permite complementar la investigacion con

mayor contexto y precision informativa en linea actualizada [91].

Google Hacking: Es una técnica que consiste en usar operadores de blisqueda avanzada
de Google como “site”, con el fin de localizar contenidos especificos como formularios,
archivos o paginas que no deberian estar tan visibles publicamente [92]. Permite
identificar qué informacidn de una organizacion puede encontrarse facilmente en internet,
incluyendo documentos o configuraciones que se suponia estarian ocultas, lo cual puede

evidenciar posibles fallas de exposicion [93].

Curl: Es una herramienta de linea de comandos que permite enviar peticiones HTTP,
HTTPS o FTP a un sitio web. Su funcidon es comprobar si una pagina funciona
correctamente, si redirige bien a otra URL o si devuelve mensajes extraios o coédigo de
error cuando se le envian ciertos datos [94]. Es muy util para entender como se comunican

las aplicaciones sin necesidad de usar el navegador [95].

Whatweb: Es una herramienta rapida y muy util para identificar qué tipo de tecnologia
usa una pagina web, tanto como el lenguaje de programacidon o sistema gestor de

contenido esta detras de ella, permitiendo conocer como estd construida internamente, lo
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que da buenas pistas sobre posibles problemas de seguridad ya conocidos en versiones

especificas, facilitando el analisis técnico detallado del sitio [96], [97].

Woget: Es una herramienta que permite descargar y guardar el contenido de un sitio web
para revision posterior mayor detalle y calma [98], [99]. Es util cuando se desea obtener
archivos disponibles o comprender como esta organizada una pagina web, ya que permite
descargar recursos como imagenes, documentos y codigo fuente, lo que facilita el analisis

técnico del contenido descargado [99].

Burp Suite Community: es una de las herramientas mas usadas en pruebas de seguridad
de aplicaciones web que permite ver y modificar las comunicaciones entre el navegador
y una pagina web, como si se estuviera escuchando la conversacion entre ambos [100],
[101], [102]. Util para detectar y manipular datos, ver informacion que no deberia

mostrarse o aprovechar errores de seguridad [102]

Wfuzz: es una herramienta de pentesting que realiza fuzzing y ataques de fuerza bruta en
aplicaciones web mediante diccionarios predefinidos, utilizando la palabra reservada
FUZZ como marcador para insertar entradas en solicitudes HTTP [103]. Permite
descubrir directorios ocultos, archivos, subdominios y pardmetros HTTP en servidores
web que no son visibles piblicamente, ayuda a identificar posibles vulnerabilidades como

fallos de configuraciones o inyeccion [104].

Nmap: Es una herramienta que sirve para escanear y mapear una direccion IP,
permitiendo descubrir qué equipo y servicios estan activos en una red, asi como los
puertos que se encuentran abiertos [105]. Ayuda a entender qué maquinas se pueden
comunicar entre si y qué servicios estan visibles desde el exterior, ademas identificar

versiones de servicios, sistemas operativos y posibles vulnerabilidades [106].

Netcraft: Es un sitio web que recopila informacion sobre servidores y dominio como
quién los aloja y qué tipo de tecnologias utilizan [107]. Permite investigar la
infraestructura detrds de un dominio antes de realizar pruebas mas profundas, siendo
importante para tener una primera vision general de como esta organizado un sitio web y

su nivel de exposicion en internet [108].

Hackertarget: Sitio web que ofrece herramientas en linea para revisar informacion sobre

una red o dominio, como puertos abiertos, direcciones IP, registros DNS y otros datos
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relacionados con la infraestructura [109]. Permite obtener una vision rapida del estado y
configuracion de una red sin necesidad de instalar multiples programas, facilitando el

reconocimiento inicial del sistema [110].

ViewDNS: Es un sitio web gratuito y accesible que permite realizar consultas técnicas
sobre un dominio en internet, proporcionando informacién detallada como registro DNS
y direcciones IP asociadas al mismo. Es muy util porque ayuda a diagnosticar problemas
de configuracion, verificar si un dominio estd correctamente delegado o detectar posibles

vectores de ataques antes de que sean explotados [111].

SonarQube: Es una herramienta de codigo abierto orientada al andlisis estatico del
codigo fuente, que permite inspeccionar, evaluar y mejorar tanto la calidad como la
seguridad de las aplicaciones en desarrollo [112]. Su principal propoésito es detectar
errores, malas practicas y puntos criticos del sistema de forma temprana, antes de que la

aplicacion entre en produccion [113].

Owasp ZAP: Es un escaner web disefiado especialmente para evaluar la seguridad de
aplicaciones web [114]. Permitiendo realizar anélisis tanto de forma automatica y manual
mediante el escaneo activo y pasivo de la aplicacion, actia como un proxy intermedio
que intercepta y permite modificar el trafico entre el navegador y el servidor en busca de
errores comunes de seguridad, como agujeros por donde un atacante podrian inyectar

datos maliciosos robar informacién [115], [116].

Wappalyzer: Es una extension de navegador y herramienta de analisis web que permite
identificar la tecnologia que utiliza un sitio web, de manera no invasiva y en tiempo real
[117]. Ademas, indica qué programa y versiones estdn en uso, lo que permite detectar
posibles problemas, ya que muchos fallos dependen de versiones especificas de estas

tecnologias [117].

Gobuster: Es una herramienta orientada a la enumeracion y descubrimiento de recursos
web [118]. Su funcionalidad se basa en la técnica de fuerza bruta por diccionario,
mediante la cual prueba de forma sistematica y automatizada una gran cantidad de
nombres de directorios, archivos y rutas sobre una pagina o aplicaciones web, analizando
las respuestas del servidor para determinar cudles de estos recursos existen y cuales no,

permitiendo descubrir zonas ocultas donde podria haber informacion sensible [119].
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Nikto: Es una herramienta disefiada para realizar escaneos exhaustivos sobre servidores
web, con el objetivo de identificar configuraciones inseguras, componentes
desactualizados y vulnerabilidades conocidas [120]. Su funcionamiento consiste en
enviar una serie de solicitudes al servidor objetivo y analizar las respuestas obtenidas,
permitiendo asi detectar posibles fallos de seguridad que puedan ser explotados en el

sistema [121].

Dirsearch: Es una herramienta de linea de comando especialmente en la enumeracion y
descubrimiento de rutas, directorios y archivos ocultos dentro de aplicaciones y sitios web
[122]. Su uso permite encontrar partes del sistema que podrian ser vulnerables, facilitando
la identificacion de recursos no expuestos de manera publica o accesible desde la interfaz

principal de la aplicacion [123].
2.2.5. Prueba de Analisis Estadistico

Analisis estadistico descriptivo comparativo pretest—postest: Es un procedimiento que
permite organizar, resumir y comparar cuantitativamente los datos obtenidos en dos
momentos de evaluacion, sin realizar inferencias estadisticas sobre una poblacion. La
estadistica descriptiva permite sintetizar los datos mediante frecuencias, porcentajes y
otras medidas que facilitan la identificacion e interpretacion de los cambios observados
[124]. En la presente investigacion, el pretest corresponde al estado inicial de las
vulnerabilidades identificadas, mientras que el postest corresponde al estado registrado
después de la aplicacion de las medidas de mitigacion. La comparacion se realiza
mediante frecuencias, porcentajes, tasa de mitigacion, tasa de persistencia y reduccion
absoluta y relativa, permitiendo cuantificar los cambios observados en el estado de las

vulnerabilidades [125].
2.3. Marco Tedrico
2.3.1. Ataques informaticos dirigidos a los sistemas de salud.

Los ataques en el entorno digital se han convertido en uno de los problemas de seguridad
que mas han crecido desde el afio 2005 [126]. En la actualidad, mediante el mapa de ciber
amenazas Kaspersky, Ecuador se posiciona en el puesto nimero 60 entre los paises mas
atacados del mundo, donde se registra 12.603 eventos generales detectados, 4.670

amenazas detectadas, 459 actividades de malware, 3.595 amenazas web, 37.777
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detecciones por sistemas de intrusion, 34 vulnerabilidades y 6 ransomware [127]. Debido
a estos indicadores Ecuador ha llegado a ubicarse incluso entre lo mas atacados de

América Latina [128].

En el ambito de la salud, los sistemas médicos son uno de los principales objetivos de los
ataques informaticos porque manejan datos sensibles (historias clinicas, diagnosticos,
datos personales) [129]. Entre los ataques mas comunes estan el ransoware: que bloquea
los equipos para exigir dinero, phishing: correos falsos que engafan al personal de salud
para el robo de datos o instalar malware, ataques a dispositivos médicos, fuga de
informacion: accesos no autorizados a base de datos de pacientes, ataques DDoS:

saturacion de los servicios hospitalarios [130] [131] [132] [133].

En el afio 2017 ocurri6 un ataque ransomware WannaCry donde se aproveché un fallo de
sistemas Microsoft Windows conocida como EternalBlue, que afecta al protocolo SMB
y permitia acceder a multiples sistemas sin necesidad de una contrasefia [134]. A nivel
mundial, este ataque afecté a mas de 150 paises y mas de 600 centros de salud, debido a
que muchos de ellos usaban sistemas desactualizados de Microsoft Windows [135].
Como consecuencia, se produjo la paralizacion de servicios médicos, la inaccesibilidad a
informacion critica y generando riesgos directos para la vida de los pacientes, ademas de

significativas pérdidas econdmicas e institucionales [136] [137].
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Fuente: Adaptado de [138].

El proceso de riesgos de la seguridad en un sistema se muestra en la Figura 4. Los
atacantes tienen la capacidad de realizar diferentes tipos de ataques con el objetivo de
identificar una debilidad en un sistema. Si logran encontrar una, se considera que el

sistema presenta fallas en sus controles de proteccion, lo que brinda a un atacante la
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oportunidad de acceder al sistema y analizar sus funciones. Por ende, si un sistema no
tiene controles de seguridad adecuados, corre el riesgo de que un atacante obtenga
informaciéon sobre su infraestructura y robe datos sensibles. Ademads, esto puede
ocasionar la interrupcion del servicio, lo que produciria un impacto grave en el negocio,

generando pérdidas econdmicas, sanciones legales y dafio a la reputacion.
2.3.2. Principales vulnerabilidades identificadas en los sistemas de salud.

Los sistemas de salud presentan varias vulnerabilidades importantes, una de las
principales es el uso de programas y equipos antiguos que no reciben actualizaciones, lo
que facilita el acceso no autorizado a la informacion [139]. También se ha observado que
muchos hospitales manejan grandes cantidades de datos personales, lo que los convierte
en un objetivo atractivo para los delincuentes que buscan robar informacion sensible
[140]. Ademas, la falta de capacitacion del personal influye directamente, ya que los
errores humanos pueden provocar filtraciones o accesos indebidos [141]. Otros aspectos
relevantes es la complejidad de los sistemas, ya que incluyen multiples aplicaciones y

dispositivos conectados, lo que genera mas puntos vulnerables [142].

Por otra parte, diferentes investigaciones sefialan que la rapida digitalizacion en el sector
ha incrementado los riesgos, debido a que no siempre se implementan medidas de
proteccion adecuadas [143]. Asimismo, la presencia de muchos dispositivos conectados,
como equipos médicos, aumenta las posibilidades de fallas en la seguridad [144].
También se ha identificado que la falta de mantenimiento y control en los sistemas
permite que existan multiples debilidades que pueden ser aprovechadas [145]. El
crecimiento de ataques como el robo de datos o el bloqueo de sistemas demuestra que las
instituciones de salud atn presentan deficiencias en la proteccion de la informacion [146],
[147].

2.3.3. Vulnerabilidades mas comunes detectadas en aplicaciones web y movil.

Las aplicaciones web y moviles es un componente principal en el diario vivir, ya que
muchas personas las utilizan para sus actividades diarias [ 148]. Las aplicaciones web que
usan multiples tecnologias como frontend, backend, base de datos, APIs, sistemas

integrados son las principales de surgir mas vulnerabilidades de seguridad [149]. A

medida que se realice un cambio en la arquitectura del sistema, existe la posibilidad de
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que se visualicen nuevas vulnerabilidades que puedan comprometer el sistema si no son

analizadas con tiempo [150].

Las aplicaciones mdviles son muy importantes en la actualidad debido a su multiple
funciéon como comunicarnos con amigos, realizar compras en linea, transferencias entre
otras actividades [151]. Estudios cientificos y técnicos sefialan que muchas de estas
aplicaciones presentan vulnerabilidades que pueden ser explotadas por atacantes para
robar datos personales, acceder a cuentas financieras o incluso afectar el correcto

funcionamiento del disipativos [152].

La organizacion OWASP la cual se dedica a estudiar la seguridad de las aplicaciones, ha
elaborado una lista donde describe las vulnerabilidades mas comunes en aplicaciones,

tales como [153], [154]:

Top 10 de OWASP OWASP Mobile Top 10
Aplicacion web Aplicacion movil

Al | Perdidas de control de acceso M1 | Uso indebido de credenciales

A2 | Fallos de criptografias M2 | Seguridad inadecuada de la cadena
de suministro

A3 | Inyecciones M3 | Autenticacion/autorizacion insegura

A4 | Disefio inseguro M4 | Validacién insuficiente de
entrada/salida

A5 | Configuracion de  seguridad | M5 | Comunicacion insegura

incorrecta

A6 | Componentes  vulnerables y | M6 | Controles de privacidad inadecuados

desactualizados

A7 | Fallos de identificacion y | M7 | Protecciones binarias insuficientes

autenticacion
A8 | Fallos en el software y en la | M8 | Configuracion de seguridad
integridad de los datos incorrecta

A9 | Fallos en el registro de monitoreo | M9 | Almacenamiento de datos inseguro

A10 | Falsificacion de solicitud del lado | M10 | Criptografia insuficiente
del servidor (SSRF)

Tabla 8 Lista de vulnerabilidades mas comunes en aplicaciones web y movil segiin OWASP
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2.3.4. Aplicacion de OWASP en los sistemas informaticos

OWASP es una guia internacional que ayuda a proteger los sistemas informaticos contra
los ataques mas comunes, como el robo de informacion, los accesos no autorizados o los
errores de configuracion[155]. Seguir las recomendaciones de OWASP durante el
desarrollo y mantenimiento de un sistema permite identificar y corregir problemas de
seguridad antes de que los aprovechen los delincuentes informaticos[155]. Esto es
especialmente importante en sistemas que manejan informacion sensible, como los del
sector salud, donde una falla de seguridad podria afectar la privacidad de los pacientes o
interrumpir la atencion médica[156]. Usar OWASP trae varios beneficios, como reducir
riesgos, cumplir con norma de proteccion de datos, mejorar la calidad del software desde

su fase inicial y sobre todo genera confianza a los usuarios[157].
Requerimientos
2.3.5. Requerimientos Funcionales

El objetivo de los requerimientos funcionales es describir de manera clara y ordenada las
actividades principales que se desarrollardn durante la evaluacion del sistema ViTECED,
con el fin de identificar sus posibles debilidades y establecer una base adecuada para el

analisis de seguridad.

Actividad de recopilacion de informacion

Codigo Descripcion

RF-01 Obtener una caracterizacion de la arquitectura del sistema ViTECED que
permita definir el alcance de la evaluacion y reconocer la relacion entre

sus principales componentes.

RF-02 Recopilar informacion sobre las tecnologias, herramientas y recursos
utilizados en el desarrollo e implementacion del sistema para orientar el

proceso de evaluacion.

RF-03 Establecer una linea base del estado de las practicas de seguridad del

sistema mediante la aplicacion del modelo OWASP SAMM.

RF-04 Consolidar la documentacion técnica disponible del sistema para facilitar

la planificacion y ejecucion de las actividades de evaluacion.

Tabla 9 Requerimientos funcionales — Actividad de recopilacion de informacion
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Actividad de identificacion de vulnerabilidades

Codigo Descripcion
Obtener evidencias sobre el estado de seguridad de la aplicacion web y de
RF-05 la aplicacion movil mediante la ejecucion de las evaluaciones definidas en
la metodologia.
Analizar el comportamiento del sistema y la informacion disponible de sus
RF-06 componentes para identificar condiciones que puedan favorecer la
presencia de vulnerabilidades.
Registrar de forma organizada los resultados obtenidos durante la
RE-07 evaluacion, garantizando la trazabilidad de los hallazgos identificados.
Valorar el nivel de riesgo de las vulnerabilidades identificadas
RF-08 considerando el impacto que representan para la informacion y los servicios
del sistema.
Asociar las vulnerabilidades identificadas con las categorias de referencia
RE-09 propuestas por OWASP para facilitar su andlisis e interpretacion.

Tabla 10 Requerimientos funcionales - Actividad de identificacion de vulnerabilidades

Actividad de remediacion

Codigo Descripcion
0 Elaborar un reporte técnico que retina los hallazgos obtenidos durante la
RF-
evaluacion y sirva como base para la aplicacion de acciones correctivas.
Coordinar la aplicacion de medidas orientadas a reducir o eliminar las
RF-11
vulnerabilidades identificadas durante la evaluacion del sistema.
Mantener un seguimiento del estado de cada vulnerabilidad hasta concluir
RF-12
el proceso de remediacion.

Tabla 11 Requerimientos funcionales - Actividad de remediacion

Actividad de reevaluacion

57




Codigo Descripcion

RF-13 Obtener una nueva valoracion del estado de seguridad del sistema después

de aplicar las acciones de remediacion.

RF-14 Confirmar la efectividad de las medidas implementadas mediante la
verificacion del estado final de las vulnerabilidades previamente

identificadas.

RF-15 Determinar la existencia de nuevas vulnerabilidades que puedan haberse

originado como consecuencia de las modificaciones realizadas al sistema.

RF-16 Comparar el estado de las vulnerabilidades antes y después del proceso de
remediacion mediante un andlisis estadistico descriptivo comparativo
pretest—postest, utilizando frecuencias, porcentajes, tasa de mitigacion,
tasa de correccion parcial, tasa de persistencia, reducciéon absoluta y

reduccion relativa para valorar los cambios observados.

Tabla 12 Requerimiento funcionales - Actividad de reevaluacion

Actividad de elaboracion del informe

Codigo Descripcion
Elaborar un informe final con los resultados obtenidos durante la
REAT evaluacion del sistema ViTECED.
RE-18 Incluir recomendaciones para mejorar la seguridad en las partes del sistema

donde se detectaron problemas.

Tabla 13 Requerimientos funcionales - Actividad de elaboracion del informe
2.3.6. Requerimientos no funcionales

Las necesidades no funcionales son importantes para garantizar que el proceso de
evaluacion se realice de forma ordenada, segura y ftil sin afectar el funcionamiento

normal del sistema ViTECED. A continuacion, se describen estas necesidades.

Seguridad y cuidado de la informacion

Codigo Descripcion

RNF-01 | El proceso de evaluacion no debe afectar de forma importante el

funcionamiento normal del sistema ViTECED.
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Codigo Descripcion

RNF-02 La informacion obtenida durante la evaluacion debe ser tratada con reserva

y utilizada tnicamente con fines académicos y de analisis.

RNF-03 La evaluacion debe realizarse sin poner en riesgo los datos sensibles

manejados por el sistema.

Tabla 14 Requerimientos no funcionales - Seguridad y cuidado de la informacion

Claridad y presentacion

Cadigo Descripcion

RNF-05 | El informe final debe redactarse con un lenguaje claro, sencillo y formal.

La informacién presentada debe estar organizada de forma que sea facil

RNF-06
de leer y entender.

El documento debe incluir tablas o listas cuando sea necesario para
RNF-07 o .
facilitar la comprension de los resultados.

Tabla 15 Requerimientos no funcionales - Claridad y presentacion
2.4. Componentes de la propuesta

El desarrollo del proyecto inicia con la identificacion de la arquitectura y los componentes
del sistema informatico ViTECED, lo que permite reconocer los activos criticos y
delimitar la superficie de ataque. A partir de este analisis se obtiene una vision general
del entorno evaluado, la cual sirve como base para la aplicacion de la metodologia de

seguridad y la posterior identificacion de vulnerabilidades.
2.5. Arquitectura del sistema

Como se observa en la Figura 5, el flujo de datos del sistema ViTECED inicia desde el
dispositivo IoT, el cual se encarga de capturar los parametros biomédicos de los pacientes
y los publica al Server Broker MQTT mediante el protocolo MQTT sobre TLS
garantizando que la informacion enviada llegue de forma cifrada y segura. El broker actua
como intermediario central que distribuye la informacién recibida a los servicios internos
suscritos a sus topicos en tiempo real. El servicio MQTT se ejecuta dentro de un

contenedor Docker y funciona mediante un script en Python.

Este servicio se encuentra suscrito a los topicos del broker, por lo que recibe cada dato

publicado por los dispositivos IoT. Una vez que obtiene la informacion, el servicio realiza
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una validacion del formato para posteriormente guardar los registros en la base de datos
MySQL. Por otro lado, el servicio ECG desarrollado en Python, se encarga de procesar
las sefiales de electrocardiograma. Este servicio recibe los datos desde el broker MQTT,
los analiza y los guarda en la base de datos MongoDB, ademas, cuando detecta anomalias
o resultados fuera de los rangos normales, el servicio puede volver a publicar mensajes

en el broker para generar alertas o notificaciones inmediatas.

En paralelo, el cliente (aplicacion mévil y web, desarrollada en Angular/Ionic) se conecta
directamente al Broker MQTT mediante el protocolo MQTT sobre WebSockets con TLS,
lo que le permite recibir y visualizar los datos biomédicos en tiempo real. Adicionalmente,
el cliente interactia con tres servicios API distintos mediante solicitudes HTTPS en

formato JSON, utilizando los métodos GET, POST, PUT y DELETE.

La API RESTful PHP, que gestiona las operaciones generales del sistema e interactfia
con la base de datos MySQL para insertar, consultar, actualizar y eliminar informacion;
la API para consultas a MongoDB, que permite insertar, actualizar y consultar los datos
historicos almacenados en dicha base de datos; y la API compatible con HL7 FHIR, la
cual realiza consultas de tipo select sobre la base de datos para garantizar la

interoperabilidad del sistema con otras plataformas de salud bajo dicho estandar
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Figura 5 Arquitectura del sistema ViTECED

Fuente: Elaboracion propia
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De esta manera, la arquitectura permite un flujo de informacion continuo y seguro, desde
la captura de datos en el dispositivo IoT hasta su almacenamiento estructurado o no
estructurado, asi como su posterior visualizacion y consulta por parte de los usuarios a

través del cliente web y movil.
2.5.1. Componentes del sistema VIiTECED

En la Tabla 16, se muestra los componentes que forman parte de la arquitectura del

sistema.
Componentes Descripcion
Aplicacion movil
Front-end —
Aplicacion web
API General — RESTful PHP
Back-end API compatible con HL7 Fhir
API para consultas MongoDB
Servicio de generacion de alertas con logica difusa.
Servicios (MQTT)
Servicio analisis morfoldgico del ECG
_ - Monitor de signos vitales tales como: frecuencia
Dispositivos )
10T cardiaca, saturacion de oxigeno, temperatura corporal
0
y ECG.
MongoDB
Base de datos
MariaDB
Servidor Servidor MQTT Mosquito

Tabla 16 Componente del sistema ViTECED

2.5.2. Puntos criticos considerados para el analisis del sistema VITECED

Como se observa en la Tabla 17, los componentes criticos del sistema ViTECED son
aquellos que gestionan informacion sensible, controlan el acceso de los usuarios y
mantienen la comunicacion entre los diferentes elementos de la plataforma. Estos
componentes requieren especial atencion, ya que concentran el ingreso, procesamiento,

almacenamiento y visualizacion de la informacion biomédica.

61



Componente /

Activo

Activo critico identificado

Superficie de ataque

Aplicacion movil

Android

Credenciales de usuarios,
datos biomédicos en tiempo

real, sesiones activas

Robo de credenciales, malware en

dispositivos moviles,
interceptacion de trafico
MQTT/WebSocket, acceso no

autorizado por sesiones inseguras.

Aplicacion web

Informacion médica  de
pacientes, historiales clinicos,

reportes y recetas.

Ataques XSS, SQL Injection,

secuestro de sesiones, explotacion

de formularios web, acceso

indebido por errores de permisos.

Servicios de autenticacion,

Manipulaciéon de endpoints,

consultas médicas, |ataques por inyeccidon, abuso de
API RESTful PHP .
operaciones CRUD  del|métodos HTTP, robo de tokens de
sistema. autenticacion.
Exposicion de datos clinicos
Historias clinicas electronicas | sensibles, acceso indebido a
API HL7 FHIR _ . _ _ _
e interoperabilidad médica. |recursos FHIR, manipulacion de
datos JSON clinicos.
Consultas no autorizadas,
Registros historicos | exposicion de datos no
API MongoDB ) ) ) )
biomédicos y sefiales ECG. |estructurados, modificacion o
eliminacion de registros clinicos.
Flujo de datos biomédicos |Inyeccion de mensajes falsos,
Servicio MQTT |provenientes de dispositivos | publicacion no autorizada,
[oT. manipulacion de topicos MQTT.
Alteracion de senales biomédicas,
o Procesamiento y andlisis de |falsos  positivos/negativos  en
Servicio ECG

sefiales electrocardiograficas.

alertas, explotacion de procesos

automatizados.
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Componente /

Activo critico identificado Superficie de ataque
Activo
Robo de Dbases de datos,
Informacion clinica, usuarios,
Base de datos ‘ ' escalamiento  de  privilegios,
médicos, pacientes y
MySQL/MariaDB inyeccion  SQL, pérdida de

configuraciones del sistema. | ) )
informacion critica.

Tabla 17 Punto criticos considerados para el analisis del sistema ViTECED

2.5.3. Analisis del nivel de madurez del sistema VIiTECED mediante SAMM

Con la aplicacion del modelo SAMM en el sistema ViTECED , se determino que el nivel
de madurez de la seguridad del sistema en las distintas funciones comerciales es
heterogéneo, evidenciando areas con mayor grado de desarrollo y otras que requieren
mejoras significativas. Como se muestra en la Tabla 18, el promedio general de madurez
obtenido fue de 0.91, lo que indica que el sistema se encuentra en un nivel de madurez,
caracterizado por la existencia de procesos basicos de seguridad. Esto significa que,
aunque se reconoce la importancia de la seguridad, aun no existen procedimientos

formales ni se aplican de manera constante.

Funciones comerciales Puntaje
pbernanza 0,29
Disefic 1,79
plementacid 1,50
0 0,50
Dperacid 0,46
enera 0,91

Tabla 18 Resultados general de la evaluacion del modelo SAMM en el sistema ViTECED

A continuacion, se presenta el analisis de los resultados obtenidos mediante la evaluacion
del modelo SAMM (Software Assurance Maturity Model) aplicado al sistema ViTECED.
Estas evaluaciones permitieron determinar el nivel de madurez en las diferentes funciones
comerciales y practicas de seguridad, organizadas en los dominios de Gobernanzas,

Disefio, Implementacion, Verificacion y Operacion.
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En la Tabla 19 y la Figura 6, se detallan los puntajes obtenidos por cada practica de

seguridad, asi como su nivel de madurez asociado.

Madurez

cﬁumneii:il:le:s Practicas de seguridad Puntaje 1 2 3
Gobernanza ‘ Estrategia y métricas 0,00 0,00 | 0,00 | 0,00
Gobernanza ‘ Politica y cumplimiento 0,50 0,25 | 0,00 | 0,25
Gobernanza ‘ Educacion y Guia 0,38 0,00 | 0,13 | 0,25
Diseiio ‘ Evaluacion de amenazas 1,38 0,63 0,25 0,50
Diseiio ‘ Requisitos de seguridad 1,00 0,38 0,38 0,25
Diseiio ‘ Arquitectura segura 3,00 1,00 1,00 1,00
Implementacion ‘ Construccion segura 1,75 1,00 | 0,50 | 0,25
Implementacion ‘ Implementacion segura 1,88 0,75 | 0,75 | 0,38
Implementacion ‘ Gestion de defectos 0,88 0,38 | 0,25 | 0,25
Verificacion ‘ Evaluacion de Arquitectura 1,13 0,50 | 0,50 | 0,13
Verificacion ‘ Pruebas de requisitos 0,38 0,25 0,00 0,13
Verificacion ‘ Pruebas de seguridad 0,00 0,00 0,00 0,00
Operacion ‘ Gestion de Incidentes 0,00 0,00 0,00 0,00
Operacion ‘ Gestion Ambiental 0,25 0,13 0,13 0,00
Operacion ‘ Gestion Operativa 1,13 0,63 | 0,50 | 0,00

Tabla 19 Resultados de evaluacion de prdcticas de seguridad y niveles de madurez en el sistema ViTECED mediante

SAMM
u Gobernancia = Diseflo = Implementacion Verificacion ® Operacion
Estrategia y métricas
Gestion Operativa 3,0 Politica y cumplimiento
Gestién Ambiental 2:00 Educacion y Guia
1,50
Gestion de Incidentes 1,0 Evaluacion de amenazas
0,50
. 0,00 A . .
Pruebas de seguridad Requisitos de seguridad
Pruebas de requisitos Arquitectura segura
Evaluacion de. .. Construccion segura
Gestion de defectos Implementacion segura

Figura 6 Andlisis grdfico de las funciones comerciales y prdacticas de seguridad evaluadas en el sistema ViTECED

mediante el modelo SAMM.

Fuente: Elaboracion propia
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Gobernanza

En el dominio de Gobernanza se obtuvo una puntuacion de madurez promedio de 0,29,
lo que muestra que el sistema se encuentra en una etapa inicial en la gestion estratégica y

organizacional de la seguridad de sus aplicaciones.
Este dominio se evalué mediante tres practicas de seguridad:
e Estrategia y métrica

En esta practica se obtuvo un nivel de madurez de 0.00, lo que muestran que el sistema
se encuentra en un nivel bajo de madurez en seguridad. Ninguna de las actividades
evaluadas se cumple, lo que evidencia que la organizaciéon aun no ha desarrollado una
vision clara respecto al manejo del riesgo en su aplicacion. No existe un plan estratégico
de seguridad, tampoco se cuenta con procesos formales para medir la eficacia de los
controles implementados. La ausencia de métricas y KPI impide evaluar si las acciones

actuales realmente contribuyen a mejorar la seguridad del sistema.
e Politica de cumplimiento

En esta categoria, se obtuvo un promedio de 0.50, lo que demuestra que la evaluacion
refleja que la mayoria de los controles no estdn implementados, especialmente aquellos
relacionados con politicas internas de seguridad. La organizacion no cuenta con politicas
estandarizadas ni con documentacién clara para que los equipos de desarrollo las sigan.

Tampoco existe una revision periddica del cumplimiento de las politicas internas.
Sin embargo, se observan dos avances importantes:

e La organizacion tiene algo de visibilidad sobre las obligaciones de cumplimiento
externo, aunque solo para una parte de sus aplicaciones.
e Se realizan informes periodicos relacionados con el cumplimiento externo, lo que

indica un esfuerzo parcial por atender requisitos regulatorios.

A pesar de estos puntos positivos, la falta de politicas internas claras y estandarizadas
deja al sistema vulnerable, pues los equipos no tienen lineamientos definidos para trabajar

de manera segura.

e Educacion y Guia
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En esta practica, los resultados muestran un nivel de madurez bajo de 0.38, pero con
algunos elementos iniciales. La mayoria de las actividades no se realizan, como la
capacitacion obligatoria en SDLC seguro o la designacion de responsables de seguridad
en cada equipo. Tampoco existe un sistema formal para gestionar la formacion del

personal.
No obstante, se identifican algunos avances:

e Parte de la capacitacion que si se realiza esta personalizada segun roles, lo cual es
positivo.
e Existe un portal centralizado que permite compartir informacion entre algunas

areas de la organizacion.

Estos elementos muestran que existe una intencién de mejorar la cultura de seguridad,
pero todavia no es suficiente para sostener un programa maduro. Para avanzar, es
necesario formalizar los procesos de capacitacion, establecer responsables y promover

espacios de aprendizaje continuo.
Diseiio
En este dominio de disefio, se obtuvo un nivel de madurez promedio de 1.79, lo que indica

un desempefio intermedio en la integracion de practicas de seguridad durante la fase de

disefio del software.
Dentro de este dominio, se evaluaron tres practicas claves:
e Evaluacion de Amenazas

La evaluacion realizada demuestra que VITECED presenta un nivel de madurez
moderado de 1.38 en la identificacion y gestion de amenazas. La mayoria de las
aplicaciones se clasifican segtn su nivel de riesgo utilizando un conjunto predefinido de
preguntas, lo cual es un punto fuerte y refleja un enfoque organizado para entender la
exposicion al riesgo. Ademas, la organizacion actualiza los perfiles de riesgo cuando
existe un cambio relevante en la aplicacion, lo que muestra una preocupacion por

mantener la informacion actualizada.

Sin embargo, algunas actividades esenciales solo se aplican a una parte de las

aplicaciones. Por ejemplo, el uso de perfiles de riesgo cuantificados y el modelado de
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amenazas no se realizan de manera completa en toda la organizacion. Aunque si se utiliza
una metodologia estandar para el modelado de amenazas, su aplicacion es parcial. A pesar
de estas limitaciones, el hecho de que la metodologia sea revisada periodicamente muestra

que existe una intencion clara de mejorar.
e Requisitos de Seguridad

En la practica de requisitos de seguridad, VITECED muestra un nivel de madurez
intermedio de 1.00, con varios avances importantes. Los equipos definen requisitos de
seguridad durante el desarrollo para al menos la mitad de sus aplicaciones, lo cual indica
que la seguridad si esta siendo considerada desde las primeras fases del ciclo de vida del
software. También existe un esfuerzo por priorizar estos requisitos y por organizarlos

adecuadamente.

Ademas, la organizacion utiliza un marco estandar para obtener requisitos de seguridad,
aunque solo se aplica en algunos proyectos. Esto contribuye a mantener un enfoque mas
estructurado, pero aun no se ha estandarizado del todo. En cuanto al trabajo con
proveedores la evaluacion muestra que el cumplimiento de responsabilidades de
seguridad es irregular. Las revisiones y alineaciones con controles estandar ocurren solo

a veces, lo que revela una falta de consistencia en la supervision externa.
e Arquitectura Segura

Esta es la practica se demuestra un mayor nivel de madurez de 3.00. Los resultados
indican que los equipos aplican principios de seguridad en el disefio para la mayoria o
todas las aplicaciones. También utilizan servicios de seguridad compartidos y basan su
disefio en arquitecturas de referencia, lo que fortalece la consistencia y la proteccion del

sistema.

En el entorno tecnologico, VITECED evalua la calidad de seguridad de las herramientas
utilizadas y mantiene una lista de tecnologias recomendadas. Ademads, impulsa su
adopcion dentro de la organizacion, lo cual fortalece la estandarizacion y reduce riesgos
asociados al uso de tecnologias no evaluadas. Este conjunto de practicas demuestra que
la organizacion tiene un enfoque muy sélido en la arquitectura segura y que utiliza
mecanismos confiables para disefiar y estructurar sus sistemas. Comparado con las otras

areas evaluadas, aqui se observa un nivel de madurez mucho mas alto.
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Implementacion

Mediante el andlisis del dominio de implementacion en ViTECED, se evidencia un nivel
de madurez promedio de 1.50, lo que indica que el sistema se encuentra en un nivel de
madurez parcial. Esto significa que, aunque se observan algunos avances, aun existen
debilidades importantes que afectan la consistencia y seguridad de las aplicaciones

implementadas.
Este dominio se evalu6é mediante tres practicas de seguridad:
e Compilacion Segura

Con base en los resultados obtenidos, en esta practica registré un promedio de nivel de
madurez de 1.75 en los procesos relacionados con la compilacion de software. El aspecto
mas destacado es que el proceso de compilacion estad descrito formalmente y se aplica en
la mayoria de las aplicaciones, lo que demuestra que existe una estructura clara y
documentada para construir el software. Ademads, el proceso esta en gran parte

automatizado, lo que reduce errores humanos y aumenta la confiabilidad del sistema.

Sin embargo, las comprobaciones de seguridad automatizadas solo se aplican en algunas
aplicaciones, lo que evidencia una brecha importante: no existe una cobertura completa
de anélisis o validaciones automaticas de seguridad en todos los proyectos. En cuanto al
manejo de dependencias, la organizacion conoce bien las tecnologias que utiliza, pero no
cuenta con un proceso formal para gestionar los riesgos asociados a dependencias de
terceros. Este es un punto débil, ya que muchas vulnerabilidades actuales provienen
justamente de librerias externas. Aun asi, el sistema es capaz de impedir la compilacion
cuando detecta algunas vulnerabilidades, lo que representa una medida de control

positiva.
e Implementacion Segura

En esta practica se alcanzé un nivel de madurez de 1.88, reflejando précticas solidas
relacionadas con la automatizacion y proteccion durante la etapa de despliegue. Los
resultados muestran que VITECED utiliza procesos de implementacion repetibles y
parcialmente automatizados, lo que ayuda a garantizar consistencia entre versiones.
Ademas, en la mitad de sus aplicaciones, estos procesos incluyen comprobaciones de

seguridad, lo cual eleva la confiabilidad del despliegue.
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La validacion de la integridad de los artefactos es mas limitada, ya que solo se realiza en
algunas aplicaciones. Este punto deberia fortalecerse, pues la integridad es fundamental
para evitar manipulaciones o versiones corruptas del software. Una de las fortalezas mas
importantes de VITECED es su gestion de secretos. La organizacion aplica el principio
de minimo privilegio, inyecta los secretos durante la implementacion y mantiene un ciclo
de vida controlado para ellos. Esto demuestra un enfoque maduro en la proteccion de

credenciales, tokens y llaves, que son elementos criticos para la seguridad del sistema.
e Gestion de Defectos

En esta practica, se alcanzo6 un nivel de madurez de 0.88, lo que refleja una gestion parcial
de los defectos de seguridad dentro de la organizaciéon. Aunque existe un seguimiento
basico de vulnerabilidades, este inicamente se aplica en cierta parte de la aplicacion, lo
que limita una vision completa del estado de seguridad del sistema. Ademads, la
organizacion no cuenta con una cobertura completa de niveles de servicios (SLA) para la
correccion de defectos ni de un control centralizado que permita gestionar adecuadamente

el ciclo de vida de las vulnerabilidades identificadas.

A pesar de estas limitaciones, se evidencian avances importantes en el uso de métrica
basicas para apoyar la toma de acciones rapidas frentes a problemas de seguridad. Asi
mismo, se aplican algunas métricas estandarizadas orientadas a mejorar el programa de
seguridad, lo que demuestra un interés por adoptar un enfoque mas analitico en la gestion
de vulnerabilidades. Sin embargo, estas practicas alin no se implementan de manera
uniforme en todas las areas y aplicaciones del sistema. De igual forma, aunque la eficacia
de las métricas es evaluada periddicamente, esta actividad solo se realiza en ciertos casos,
evidenciando que la organizacion todavia necesita fortalecer la consistencia y cobertura

de sus procesos de gestion de defectos.
Verificacion

El analisis del dominio de verificacion en VITECED muestra un nivel de madurez
promedio de 0.50 lo que indica que el sistema se encuentra en un nivel de madurez parcial
bajo. Esto significa que, aunque existen algunos avances en ciertas areas, todavia hay
importantes debilidades que limitan la eficacia de la seguridad durante la fase de

verificacion de las aplicaciones.
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Este dominio se evalué mediante tres practicas de seguridad:
e Evaluacion de la Arquitectura

La revision realizada en esta prueba permitié determinar un nivel de madurez de 1.13, en
relacion con la evaluacion de la arquitectura del sistema. Los resultados evidencian que
la organizacion realiza revisiones a la arquitectura del sistema para identificar objetivos
de seguridad en al menos la mitad de su aplicacion. Ademas de efectuar revisiones

periddicas sobre algunos de los mecanismos de seguridad existentes.

Esto demuestra que existe un esfuerzo por analizar la estructura del sistema y fortalecer
ciertos componentes relacionados con la seguridad, aunque estas actividades atin no se
aplican de manera integral en toda la organizacion. No obstante, también se identificaron

debilidades importantes en el proceso de evaluacion.

La revision de la eficacia de los controles de seguridad solo se realiza en cierta parte de
la aplicacion. Esto limita la capacidad del sistema para detectar fallas o controles que ya
no funcionan adecuadamente. Ademas, aunque se revisa parcialmente la arquitectura para
mitigar amenazas, la organizacion no evallia periodicamente estas amenazas ni actualiza
sus arquitecturas de referencia. Esto significa que los cambios en el entorno, nuevas
vulnerabilidades o buenas practicas recientes no se reflejan automdaticamente en la

arquitectura del sistema.
e Pruebas de Requisitos

En esta préactica, el nivel de madurez es de 0.38, ya que solo se cumplen parcialmente los
requisitos minimos que se esperarian en un ciclo de pruebas més completo. El sistema
realiza pruebas para verificar que los controles de seguridad estandar funcionen, pero esto
solo se aplica a la mitad de las aplicaciones. Esto es positivo, pero insuficiente para
garantizar seguridad integral. Por otro lado, no se realizan pruebas sistematicas mediante
scripts ni pruebas automatizadas para detectar regresiones de seguridad. Esto representa
una debilidad clara porque impide identificar fallos introducidos en nuevas versiones del

software.

Tampoco se utilizan técnicas avanzadas como fuzzing, creacion de casos de abuso o
pruebas exhaustivas de denegacion de servicio. Estas técnicas son esenciales para

identificar comportamientos inesperados o vulnerabilidades que no se detectan con
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pruebas tradicionales. Aunque ocasionalmente se realizan pruebas de estrés o de

denegacion de servicio, estas no se aplican de manera completa ni constante.
e Pruebas de Seguridad

En esta practica se muestra el nivel de madurez bajo de 0.00, por lo que se deduce que el
sistema no utiliza herramientas automatizadas de pruebas de seguridad, no adapta
herramientas a sus tecnologias y no integra pruebas de seguridad en los procesos de
compilacién o implementacion. Esto es significativo porque la automatizacion es una de
las formas mas efectivas para detectar vulnerabilidades antes de que las aplicaciones

lleguen a produccion.

Tampoco se realizan revisiones manuales de componentes criticos, ni se ejecutan pruebas
de penetracion de manera periddica. Estas dos actividades son fundamentales para
descubrir fallas que solo pueden detectarse con andlisis manuales o ataques simulados.
Finalmente, la organizacion no utiliza los resultados de pruebas de seguridad para mejorar
su ciclo de vida de desarrollo. Esto significa que no existe un proceso de
retroalimentacion, lo cual impide corregir errores de forma estructural. Este conjunto de
resultados evidencia que esta area es una prioridad inmediata para mejorar, ya que un
sistema sin pruebas de seguridad formales esta expuesto a fallas y vulnerabilidades no

detectadas.
Operacion

El analisis del dominio de Operacion, se obtuvo un nivel de madurez bajo de 0.46. Esto
significa que, aunque existen algunas acciones aisladas para proteger y gestionar los
recursos, las practicas de seguridad operativa no se aplican de manera sistematica, lo que

aumenta los riesgos sobre la continuidad y proteccion de las aplicaciones.
Este dominio se evaludé mediante tres practicas de seguridad:
e Gestion de incidentes

Los resultados obtenidos en esta practica reflejan un promedio de madurez de 0.00, lo
que evidencia que actualmente el sistema no cuenta con procesos establecidos para el
analisis de registros, la deteccion documentada de incidentes, ni revisa periddicamente la
eficacia de sus procedimientos de seguridad. Tampoco existe un equipo dedicado a

atender incidentes, ni se aplican procesos repetibles para la respuesta. Esto indica que la
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organizacion no esta preparada para detectar ni reaccionar ante incidentes de seguridad,
lo que representa un riesgo importante para la proteccion de la informacién y la
continuidad del sistema. La implementacion de procesos formales y un equipo

responsable serian un paso critico para mejorar esta area.
e Gestion del medio ambiente

Durante la evaluacion de esta practica se determiné un nivel de madurez de 0.25. Algunos
componentes tecnoldgicos estan reforzados, pero no existen bases de refuerzo formales,
ni supervision sistematica del cumplimiento de estas configuraciones. Ademas, la
identificacion y parcheo de componentes vulnerables se aplican de manera parcial, y no
se evalta regularmente el estado de los parches ni se mantiene un proceso completo de
actualizacion de los sistemas. Aunque existen esfuerzos aislados por mejorar la seguridad
del entorno, no hay un enfoque organizado ni continuo. Esto deja al sistema expuesto a

vulnerabilidades conocidas y sistemas no actualizados.
e Gestion operativa

La gestion operativa muestra un nivel de madurez medio de 1.13, lo que indica que la
organizacion protege la informacion de la mayoria de sus aplicaciones y realiza la
eliminacion de recursos y sistemas obsoletos de manera adecuada. Sin embargo, no
mantiene un catalogo formal de datos, ni revisa periddicamente las politicas de proteccion
de la informacion. Tampoco se evallia de manera constante el ciclo de vida de los activos
tecnolodgicos. Esto evidencia que, aunque existen buenas practicas en la proteccion de
datos y eliminacion de recursos, faltan procesos estructurados y consistentes para la

gestion completa de los activos y la informacion
2.6. Metodologia basada en OWASP

En esta seccion se describen las pruebas de seguridad realizadas sobre la aplicacion web,
siguiendo la Guia de Pruebas OWASP v4.0, y sobre la aplicacion movil del sistema
ViTECED, basadas en la Mobile Security Verificacion Standard (MSVS) y el Mobile
Aplicacion Security Testing Guide (MASGT).

2.6.1. Pruebas en la aplicacion web

Recopilacion de Informacion
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En esta etapa inicial se realiza la obtencion de informacion relacionada con las
aplicaciones web, debido a que conocer sus caracteristicas y funcionamiento constituye a
un aspecto fundamental para el desarrollo de las evaluaciones de seguridad. Asimismo,
con el proposito de organizar e identificar de manera adecuada cada una de las pruebas
establecidas en la metodologia, se emplea una nomenclatura especifica para su

clasificacion.

Identificador | Conducir motores de busqueda para el descubrimiento y

de prueba: reconocimiento de fugas de informacion

Objetivo: Identificar informacion sensible relativa al disefio y configuracion de
la plataforma que se encuentre expuesta publicamente a través de
motores de busqueda, ya sea de forma directa en el sitio web de la
organizacion o de forma indirecta mediante sitios de terceros, cachés

indexados u otras fuentes de acceso publico.

Modalidad: Caja negra

Entornos Frontend (https://viteced.teced.org)

Evaluados:

Herramientas | Bing, Google Hacking, Shodan.io

Utilizadas:

Tabla 20 Prueba conducir motores de busqueda para el descubrimiento y reconocimiento de fugas de informacion

Identificador | Huellas digitales en el servidor web

de prueba:

Objetivo: Identificar Encontrar la version y el tipo de servidor web en ejecucion
para determinar vulnerabilidades conocidas y la manera de

explotarlas para usar durante la prueba.

Modalidad: Caja negra

Entornos Frontend  (https://viteced.teced.org) 'y Backend de API
Evaluados: (https://apivitecedl.teced.org).

Herramientas | OWASP ZAP v2.17.0, curl, Whatweb

Utilizadas:

Tabla 21 Prueba huellas digitales en el servidor web
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Identificador

de prueba:

Revision de los metas archivos del servidor web en busca de fugas de

informacion

Objetivo: Identificar fugas de informacion relativas a rutas o directorios
internos de la aplicacion web expuestas a través de metaarchivos del
servidor.

Construir el listado de directorios y recursos que deben ser excluidos
del rastreo por parte de arafas, robots o crawlers web.

Modalidad: Caja negra

Entornos Frontend (https://viteced.teced.org)

Evaluados:

Herramientas | Curl

Utilizadas:

Tabla 22 Prueba revision de los metas archivos del servidor web en busca de fugas de informacion

Identificador

de prueba:

Enumere las aplicaciones en el servidor web

Objetivo: Identificar las aplicaciones que se ejecutan en el servidor web, las
cuales en muchos casos pueden presentar vulnerabilidades y patrones
de ataques conocidos que podrian ser explotados para acceder a
informacion sensibles de la aplicacion.

Modalidad: Caja negra

Entornos Frontend (https://viteced.teced.org) 'y Backend de API

Evaluados: (https://apiviteced1.teced.org).

Herramientas | wfuzz. nmap, netcraft, hackertarget, ViewDNS.info, nslookup

Utilizadas:

Tabla 23 Prueba enumere las aplicaciones en el servidor web

Identificador | Identificar puntos de entrada de la aplicacion web

de prueba:

Objetivo: Revisar las solicitudes y respuestas que indican los métodos GET y

POS, para identificar todos los puntos de entrada disponibles en la
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Identificador

de prueba:

Identificar puntos de entrada de la aplicacion web

aplicacion web, lugares donde un usuario o atacante puede interactuar

con el sistema e ingresar datos.

Modalidad: Caja negra

Entornos Frontend (https://viteced.teced.org) 'y Backend de API
Evaluados: (https://apiviteced]1.teced.org).

Herramientas | OWASP ZAP v2.17.0

Utilizadas:

Tabla 24 Prueba identificar puntos de entrada de la aplicacion web

Categoria de prueba: Prueba de administracion de identidad

Identificador

de prueba:

Prueba de definicion de Roles

Objetivo: Validar los diferentes roles definidos dentro de la aplicacion y
verificar que exista una separacion adecuada entre las funciones del
negocio y las funciones del sistema, asegurando que cada rol acceda
unicamente a la informacion y funcionalidad que le corresponde
segun las politicas de acceso de la organizacion.

Entornos Frontend (https://viteced.teced.org)

Evaluados:

Herramientas | Documentacion manual del sistema, Navegador Web

Utilizadas:

Tabla 25 Prueba de definicion de Roles
Identificador | Prueba de enumeracion y adivinanzas de cuentas de usuario

de prueba:

Objetivo: Verificar si la aplicacion web revela la existencia de nombres de
usuarios registrados en el sistema, a través de diferencias observables
en las respuestas del mecanismo de autenticacion.

Modalidad: Caja negra, Caja gris
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Identificador

de prueba:

Prueba de enumeracion y adivinanzas de cuentas de usuario

Entornos Frontend (https://viteced.teced.org), backend
Evaluados: (https//apiviteced.teced.org)

Herramientas | Burp Suite v2026.7.2

Utilizadas:

Tabla 26 Prueba de enumeracion y adivinanzas de cuentas de usuario

Categoria de prueba: Pruebas de Autenticacion

Identificador

de prueba:

Prueba de transporte de credenciales en canal encriptado

Objetivo: Verificar que las credenciales de autenticacion y demas datos
sensibles ingresados por el usuario sean transmitidos a través de
canales cifrados mediante el protocolo HTTPS/TLS, garantizando
que la informacién no viaje en texto plano y no pueda ser interceptada
por un atacante mediante técnicas de captura de trafico de red.

Modalidad: Caja negra, Caja gris

Entornos Backend API REST (https//apiviteced.teced.org)

Evaluados:

Herramientas | Burp Suite v2026.7.2, Entrevista técnica

Utilizadas:

Tabla 27 Prueba de transporte de credenciales en canal encriptado
Identificador | Pruebas para buscar la debilidad de memoria caché del navegador

de prueba:

Objetivo: Verificar que una aplicacion web esté configurada correctamente
para evitar que el navegador almacene informacion sensible del
usuario en su caché o en su historial de navegacion.

Modalidad: Caja negra

Entornos Frontend (https//viteced.teced.org)

Evaluados:
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Identificador
de prueba:

Pruebas para buscar la debilidad de memoria caché del navegador

Herramientas
Utilizadas:

Desarrollador del navegador

Tabla 28 Pruebas para buscar la debilidad de memoria caché del navegador

Identificador

de prueba:

Prueba de credenciales por defecto

Objetivo: Verificar si la aplicacion permite acceso no autorizado mediante el
uso de credenciales predeterminadas, predecibles o dejadas por
defecto en cualquiera de sus puntos de autenticacion.

Modalidad: Caja negra, Caja gris

Entornos Formulario de Inicio de Sesion (POST /login), Mddulo de Registro

Evaluados: de Usuarios

Herramientas | Burp Suite v2026.7.2 y DevTools del navegador.

Utilizadas:

Tabla 29 Prueba de credenciales por defecto

Categoria de prueba: Pruebas de Autorizacion

Identificador

de prueba:

Pruebas para determinar el escalamiento de privilegios

Objetivo: Verificar que los mecanismos de control de acceso implementados en
la aplicacion impidan que un usuario modifique sus privilegios o
acceda a funcionalidades y recursos que no le corresponden,
garantizando que las validaciones de autorizacién sean realizadas
correctamente por el servidor.

Modalidad: Caja negra

Entornos Frontend (https://viteced.teced.org) y Backend API REST

Evaluados: (https://apiviteced.teced.org)

Herramientas | Burp Suite V2026.7.2, Logto.io

Utilizadas:

Tabla 30 Pruebas para determinar el escalamiento de privilegios
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Categoria de prueba: Pruebas de Administracion e sesion

Identificador

de prueba:

Pruebas de los atributos de las cookies

de prueba:

Objetivo: Verificar que los atributos de seguridad de las cookies estén
correctamente configurados para proteger la integridad y
confidencialidad de las sesiones de usuario en una aplicacion web.

Modalidad: Caja negra

Entornos Frontend (https://viteced.teced.org)

Evaluados:

Herramientas | OWASP ZAP

Utilizadas:

Tabla 31 Pruebas de los atributos de las cookies
Identificador | Prueba para falsificacion de peticion de sitio cruzado (CSRF)

Objetivo: Determinar si una accién que modifica informacion o ejecuta una
operacion relevante puede ser provocada mediante una solicitud
construida desde un origen externo mientras la victima mantiene una
sesion autenticada.

Modalidad: Caja negra, Caja gris

Entornos Frontend (https://viteced.teced.org) y Backend API

Evaluados: (https://apiviteced.teced.org)

Herramientas | Burp Suite

Utilizadas:

Tabla 32 Prueba para falsificacion de peticion de sitio cruzado (CSRF)

Categoria de prueba: Pruebas de manejo de errores

Identificador

de prueba:

Pruebas de errores de codigo

Objetivo:

Identificar la informacion técnica o sensible expuesta mediante los
mensajes de error generados por la aplicacion web, el servidor y la

base de datos.
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Identificador

de prueba:

Pruebas de errores de codigo

Modalidad: Caja Negra

Entornos Frontend (https://viteced.teced.org) y Backend API REST
Evaluados: (https://apiviteced].teced.org)

Herramientas | Burp Suite v2026.7.2

Utilizadas:

Tabla 33 Pruebas de errores de codigo

Categoria de prueba: Pruebas para criptografia débil

Identificador

de prueba:

Pruebas para el envio de informacion sensible por canales sin

encriptar

Objetivo: Verificar que la aplicacion web transmita la informacién sensible
mediante canales de comunicacion seguros y cifrados, evitando que
credenciales, tokens, identificadores de sesion, cookies u otros datos
sensibles sean enviados en texto claro o mediante protocolos y
mecanismos de cifrado inseguros.

Entornos Frontend (https://viteced.teced.org) y Backend API REST

Evaluados: (https://apivitecedl.teced.org) y API para consulta a MongoDB
(https://apimongo].teced.org)

Herramientas | Burp Suite v2026.7.2, Curl, Wireshark Network Analyzer

Utilizadas:

Tabla 34 Pruebas para el envio de informacién sensible por canales sin encriptar
Las pruebas de la aplicacion moévil se encuentran en el informe final

https://zenodo.org/records/21956366 .

RESULTADOS

Recoleccion de informacion

Identificador de prueba: Conducir motores de busqueda para el descubrimiento y

reconocimiento de fugas de informacion

Ejecucion de la prueba:

79


https://viteced.teced.org/
https://apiviteced1.teced.org/
https://viteced.teced.org/
https://apiviteced1.teced.org/
https://apimongo1.teced.org/
https://zenodo.org/records/21956366

Puntos evaluados Consultas Hallazgos
encontrado
s
Diagramas de red vy | site:viteced.teced.org filetype:pdf OR | Ninguna
configuraciones filetype:xml OR filetype:conf OR filetype:cfg
site:viteced.teced.org "network diagram" OR | Ninguna
"configuracion" OR "topologia"
Mensajes archivados y | site:viteced.teced.org  "@teced.org" OR | Ninguna
correos electronicos "admin@" OR "administrator" OR "correo"
Procedimientos de | site:viteced.teced.org inurl:login OR | Ninguna
inicio de sesion vy | inurl:signin OR inurl:auth
formatos de nombre de | site:viteced.teced.org "nombre de usuario" Ninguna
usuario OR "usuario" OR "cédula"
Nombres de usuario y | site:viteced.teced.org intext:"password" OR Ninguna
contrasefias intext:"contrasena" OR intext:"passwd"
site:viteced.teced.org intext:"username" OR Ninguna
intext:"user" filetype:env OR filetype:cfg
Contenido de mensajes | site:viteced.teced.org intext:"error" OR Ninguna
de error intext:"exception" OR intext:"stack trace"
site:viteced.teced.org intext:"Warning:" OR Ninguna
intext:"Fatal error" OR intext:"undefined"
Versiones de desarrollo, | site:viteced.teced.org dev OR test OR uat OR Ninguna
prueba y UAT staging OR preprod OR ga
Puntos de apoyo o site:viteced.teced.org intitle:"index of" OR Ninguna
bases de apoyo intitle:"directory listing"
(Footholds) site:viteced.teced.org inurl:admin OR Ninguna
inurl:panel OR inurl:console
Archivos que contienen | site:viteced.teced.org filetype:txt OR Ninguna
nombres de usuario filetype:csv OR filetype:xls intext:"usuario"
site:viteced.teced.org filetype:log Ninguna
intext:"user" OR intext:"login"

Directorios sensibles | site:viteced.teced.org intitle: index of / Ninguna
site:viteced.teced.org inurl:backup OR Ninguna
inurl:config OR inurl:db OR inurl:sql

Deteccion de servidores | site:viteced.teced.org intext:" Apache" OR Ninguna
web intext:"nginx" OR intext:"PHP"
site:viteced.teced.org intext:"powered by" OR | Ninguna
intext:"server" filetype:html

Archivos vulnerables | site:viteced.teced.org backup Ninguna
site:viteced.teced.org filetype:log Ninguna
site:viteced.teced.org .bak Ninguna
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Puntos evaluados Consultas Hallazgos
encontrado
s
Servidores vulnerables | site:viteced.teced.org intext:"PHP/7" OR Ninguna
intext:"PHP/8" OR intext:" Apache/2"
site:viteced.teced.org intext:"OpenSSL" OR Ninguna
intext:"mod_ssl"

Mensaje de error site:viteced.teced.org intext:"SQL syntax" OR | Ninguna
intext:"mysql_fetch" OR intext:"ORA-"
site:viteced.teced.org intext:"stack trace" OR Ninguna
intext:"Traceback" OR intext:"Exception"
site:viteced.teced.org intext:"undefined index" | Ninguna
OR intext:"undefined variable"
site:viteced.teced.org intext:"Internal Server Ninguna
Error" OR intext:"500 error"
site:viteced.teced.org intext:"syntax error" OR | Ninguna
intext:"uncaught exception"

Archivos que contienen | site:viteced.teced.org filetype:pdf OR Ninguna

informacion sensible | filetype:doc OR filetype:xls

intext:"confidencial"
site:viteced.teced.org filetype:log OR Ninguna
filetype:txt intext:"internal" OR
intext:"privado"

Archivos que contienen | site:viteced.teced.org “DB_PASSWORD” Ninguna

contrasefas site:viteced.teced.org “password” Ninguna

site:viteced.teced.org filetype:env Ninguna

Tabla 35 Resultados de la prueba conducir motores de busqueda para el descubrimiento y reconocimiento de fugas

de informacion

Diagramas de red y configuraciones

Mensajes archivados y correos electronicos

Procedimientos de inicio de sesion y formatos de nombre de usuario

Nombres de usuario y contraseiias

Contenido de mensajes de error

Versiones de desarrollo, prueba y UAT

Puntos de apoyo o bases de apoyo (Footholds)
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Archivos que contienen nombres de usuario

Mensaje de error

[ 4+ siteviteced.teced org intext:"SQL syntax™ OR intext:"mysql_fetch™ Of o &

[“A) \proximadamente 1.590 resultados

@ 'MA-NO Web Design and Development
hitps /Avwnw.ma-no.org » es > article > google-dorks-como-encontrar-datos

Google Dorks Como Encontrar Datos Interesantes y Buscar Como Un
de 2025 an juntas

oogle y Hacking? Bueno, si usted pen amo

3 eslar equivocado. Pero pod

o Githud
hitps:/igithub.com > PwnAwan > Google-Dorks > blob ... Traducir este resultado

tribute to PwnAv

Google-Dorks/SQL-Injection-Dork List.txt at main - GitHub
an/Go > n account on GitHub

ogle-Dorks development by creating ar

o Github
hitps:/igithub.com > Admin-Panel-D... Traducic este resultado

0Xnanoboy/Admin-Panel-Dorks - GitHub

P nject

dorkfinder.com
hitps /idorkfinder.com > blog > dorks-for-sql-injeclion Traducir este resultado

Google Dorks for SQL Injection: A Practical Guide | DorkFinder Blog

Figura 7 identificaron mensajes de error visibles en motores de busqueda.

Fuente: Elaboracion propia

Mediante la ejecucion de la prueba, no se identificaron resultados relevantes que
evidenciaran la divulgacion de informacion del sistema, tal como se muestra en la Figura

7y en la Tabla 35. Por lo tanto, no se hallaron resultados asociados.
Identificador de prueba: Huellas digitales en el servidor web
Ejecucion de la prueba:

Comando: curl -1 https://viteced.teced.org

Mediante la ejecucion del comando curl -I https://viteced.teced.org como se muestra en
la Figura 8, se identifico el encabezado Server: nginx/1.29.4, revelando tanto el software
del servidor web como su version especifica. dominio apivitecedl.teced.org, se identifico
adicionalmente el encabezado Server: Apache/2.4.66 (Debian) en las respuestas HTTP
capturadas con la herramienta OWASP ZAP, evidenciando que la infraestructura utiliza
diferentes servidores para el frontend y el backend. Asimismo, las herramientas

WhatWeb y Netcraft confirmaron la presencia del servidor nginx 1.29.4 en el dominio
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viteced.teced.org.  Estas  herramientas también proporcionaron informacion
complementaria, como la direccion IP publica (72.61.11.127) y la ubicacidon geografica

del servidor (Estados Unidos).
Solicitud con version HTTP no soportada

Al enviar una solicitud utilizando una version HTTP no soportada (HTTP/3.0), el servidor
respondio con el codigo 505 HTTP Version Not Supported, indicando que unicamente

acepta versiones compatibles del protocolo y rechaza aquellas no reconocidas.
Solicitud de recurso inexistente

Al solicitar un recurso inexistente, el servidor respondi6 con el cddigo 200 OK en lugar
de 404 Not Found, devolviendo la pagina principal de la aplicacion desarrollada con
Angular/Ionic. Asimismo, la respuesta continué incluyendo el encabezado Server:
nginx/1.29.4, confirmando nuevamente la exposicion de informacion sobre la tecnologia

empleada.

Max Early Data: ©
read R BLOCK
GET /pagina-que-no-existe-12345.html HTTP/1.1
Host: viteced.teced.org

HTTP/1.1 200 OK

| Accept-Ranges: bytes s
Alt-Svc: h3 443" ; ma=2592000 Debcna ser 404 NOT
Content-Length: 6293

Content-Type: text/html

Date: Wed, 18 Mar 2026 0©3:37:46 GMT

Etag: "6971423d-1895"

Last-Modified: Wed, 21 Jan 2026 21:16:45 GMT
Server: nginx/1.29.4

<!DOCTYPE html>
<html lang="en" data-critters-container>

| <head>
<meta charset="utf-8">
<title>ViTECED</title>

<meta name="msapplication-tap-highlight” content="no">

<link rel="icon™ type="image/png~ href="assets/img/Logo nu

"apple-mobile >
"apple-mobile eb-ap a = E “black~™>
jon-color-g -ion-color-primary-rgb:0, 84, 2

Figura 8 Solicitud con métodos inexistentes

Fuente: Elaboracion propia

Hallazgo identificado

HALLAZGO VULN-001: Exposicion del server en el encabezados HTTP.
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Descripcion: La aplicacion web expone informacion sobre la infraestructura tecnoldgica
mediante los encabezados HTTP de las respuestas. Durante la evaluacion se identifico el
tipo y la version del servidor web Server: nginx/1.29.4, asi como informacion relacionada
con la tecnologia Server: Apache/2.4.66 (Debian) utilizados en el backend. Esta
informacion permite realizar un fingerprinting de la infraestructura y conocer

componentes especificos empleados por la aplicacion.

Impacto: La exposicion del tipo y version del servidor, junto con la tecnologia y el
framework del backend, proporciona informacion que puede ser utilizada por un atacante
durante la fase de reconocimiento. Estos datos facilitan la identificacion de
vulnerabilidades conocidas y posibles exploits asociados con versiones especificas de los
componentes expuestos, especialmente cuando estos presentan vulnerabilidades

conocidas o no se encuentran actualizados.

Identificador de prueba: Revision de los metas archivos del servidor web en busca de

fugas de informacion
Ejecucion de la prueba:
Acceso mediante el navegador web

Los resultados obtenidos, indican que el dominio evaluado no expone un archivo
robots.txt accesible publicamente. Tanto la verificacion manual mediante el navegador
como la comprobacion utilizando wget devolvieron la pagina principal de la aplicacion,
comportamiento caracteristico de aplicaciones de pagina unica (SPA) desarrolladas con
Angular/Ionic, donde las solicitudes a rutas inexistentes son redirigidas al documento

principal.
URL.: https://viteced.teced.org/robots.txt desde el navegador
Método profesional

Desde la perspectiva de seguridad, la ausencia de un archivo robots.txt, tal como se
muestra en la Figura 9, implica que no se divulgan rutas o directorios que puedan facilitar
las actividades de reconocimiento mediante motores de busqueda. Sin embargo, este
resultado no permite afirmar si el sitio utiliza otros mecanismos para controlar la

indexacion de contenido, como encabezados HTTP o metaetiquetas HTML.
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Comando: wget https://viteced.teced.org/robots.txt

https://viteced.teced.org/robots. txt
-——2026-03-18 14: : /viteced.teced.or O Xt
% iteced.teced.org) ... p. -11.127
ctando con eced.te rg (viteced.teced.org)[72 -11.127]:443 ..
. conectado.
Peticion H ’ 2rando respuesta ... 200 OK
Longitud: 3 /html]
Grabando a s <

robots.txt 100%[ ————1 6, 15K — .-KB/s en ©Os

2026-03-18 14:05:11 (27,4 MB/s) - «robots.txt» guardado [6293/6293]

Editar Buscar
= B C x
<1DOCTYPE html>

<html lang="en"” data-critters-container>

4 <head>
a charset="utf-8">
iTECED</ title>

color-scheme” content="light dark">
viewport” over, width=device-width,
o i o, , user-scalable=no">

rn
msap,

rel="icon” type="image/png” href="assets/img/Logo nuevo.png">

name="aople-mobile-web-avo-cavable” content="ves">

Figura 9 Verificacion del archivo robost.txt mediante wget

Fuente: Elaboracion propia
Identificador de prueba: Enumere las aplicaciones en el servidor web
Ejecucion de la prueba:
Comando: nmap -Pn -sT -sV -p- IP
Descripcion

e -Pn: No hace ping previo (asume que el host esta activo)
e -sT: Escaneo TCP completo
e -sV: Detecta version de servicios

e -p-: Escanea todos los puertos (1-65535
Comando: nmap -PN -sT -sV -p0-9000 IP
Descripcion

e -PN: No hace ping previo (asume que el host esta activo)
e -sT: realiza un escaneo mediante conexidn TCP, estableciendo una conexion

completa con cada puerto para determinar su estado.

&5


https://viteced.teced.org/robots.txt

e -sV:activa la deteccion de versiones de servicios, permitiendo identificar el tipo
de servicio que se ejecuta en los puertos abiertos y la version del software
utilizado.

e -p0-9000: indica que se deben analizar todos los puertos comprendidos entre el 0

y el 9000.

El escaneo identifico multiples puertos TCP abiertos con diferentes servicios expuestos

publicamente.

Entre los principales servicios detectados se encuentran:

PORT STATE | SERVICE VERSION
Openssh 9,6p1 ubuntu 3ubuntul3.15
22/tep open ssh (url))untu linui; protocol 2.0)
80/tcp open tcpwrapped
80/tcp open http nginx 1.29.6
81/tcp open http nginx 1.29.4 (ubuntu)
443 /tcp open ssl/http | Golang net/http server
587/tcp open smtp-proxy | ISP SMTP block
1883/tcp open mqtt
2377 /tcp open ssl/grpc
3000/tcp open http Samsung Allshare httpd
3055/tcp open http Gunicorn
3319/tcp open mysql | MariaDB 11.8.5
3366/tcp open mysql |MariaDB 11.8.6
3736/tcp open mysql |MariaDB 11.8.5
7946/tcp open unknown
8080/tcp open |tcpwrapped
8080/tcp open http Werkzeug httpd 3.1.4 (Python 3.12.3)

Tabla 36 Tablas de resultados de puertos abiertos

Los resultados de la Tabla 36, obtenidos permitieron conocer la cantidad de servicios
accesibles desde la red externa. Debido a que la identificacion realizada mediante Nmap
puede presentar falsos positivos en algunos casos, se efectué una validaciéon manual

posterior de los servicios detectados.
Verificacion de cada puerto encontrado

Puerto 22 (SSH): Se encuentra abierto y ejecutando el servicio OpenSSH 9.6p1 sobre

el sistema operativo Ubuntu. Este servicio permite el acceso remoto seguro al servidor
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mediante el protocolo SSH, siendo cominmente utilizado para la administracion del

sistema.
Intento de acceder SSH

A partir de los resultados obtenidos al intentar conectarse al puerto 22, se observa que el
servicio solicita autenticacion mediante contrasefia, lo que indica que el acceso esta

restringido y requiere un usuario valido y credenciales correctas para poder ingresar.

Puerto 80 (HTTP): En el puerto 80 se evidencia una aplicacion web denominada
STEMLab TECED ("Science, Technology, Engineering and Mathematics Laboratory"),
accesible directamente mediante la IP sin necesidad de resolucion de nombre de dominio.
Esta aplicacion cuenta con médulos de Inicio, Convocatorias, Noticias, Proyectos y un

panel de Administracion.

Se determin6 que dicha aplicacion opera exclusivamente sobre el protocolo HTTP sin
cifrado TLS/SSL, evidenciado por la advertencia "No seguro" emitida por el navegador.
Esta condicion implica que cualquier credencial o dato transmitido a través del panel de
Administracion viaja en texto plano, exponiendo la aplicacion a ataques de intercepcion

(Man-in-the-Middle).

Puerto 443 (HTTPS): El puerto 443 se encuentra abierto y sobre este se ejecuta una
aplicacion desarrollada en el lenguaje Go (Golang). Al intentar acceder al servicio
mediante un navegador web, se obtuvo un cédigo de respuesta HTTP 404 (Not Found),
lo que indica que la URL solicitada no existe en el servidor o no se encuentra disponible
publicamente. Asimismo, se identifico que el servicio utiliza el servidor HTTP nativo de
Golang (net/http), encargado de gestionar las comunicaciones cifradas con la aplicacion

web, garantizando la confidencialidad e integridad de los datos transmitidos.

Puerto 587 (SMTP): El puerto 587 fue identificado con el servicio “smtp-proxy ISP
SMTP block”, asociado al protocolo SMTP utilizado para el envio de correos
electronicos, esta identificacion sugiere que se trata de un mecanismo de filtrado o proxy
implementado por el proveedor de servicios de Internet (ISP), cuya funcién es restringir
o controlar la comunicacion SMTP para prevenir usos no autorizados o actividades

maliciosas relacionadas con el envio de correos electronicos.
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Puerto 8080 y 81 (HTTP): En el puerto 8080 y 81 se detecta la presencia de una
aplicacion web, posiblemente un dashboard adicional de MQTT, que utiliza tecnologias
como ANFIS IPS (sistema de deteccion y prevision de intrusos) y MQTT Security
Dashboard (panel de monitoreo de trafico MQTT). El protocolo MQTT se utiliza
comunmente en IoT, sensores y sistemas conectados. Sin embargo, el acceso a la pagina
no permite consultar logs, trafico MQTT ni dispositivos conectados, lo que limita la

supervision directa.

Puerto 7946: El puerto 7946 esta abierto y corresponde a un servicio desconocido ya que
aparece como “unknown”, aunque si esta aceptando conexiones a nivel de red TCP, pero
no expone de manera clara un servicio reconocible. Por lo general este puerto es muy
usado por Docker Swarm (red de cluster) para comunicacién entre nodos del cluster,
intercambio de comunicacion del estado de los nodos, y descubrimiento de servicios

mediante TCP y UDP. Sin embargo, en este caso no se puede confirmar su uso especifico.

Puerto 3736, 3366, 3319: Estos puertos estan asociados a servicios de base de datos
MySQL/MariaDB en distintas versiones el puerto 3319, 3736 con la version 11.8.5 y
puerto 3366 con la version 11.8.6. La presencia de estos puertos en estado abierto indica
que existen servicios de bases de datos accesibles a nivel de red, lo que permite el

establecimiento de conexiones remotas.

En caso de no contar con mecanismos adecuados de autenticacion, control de acceso y
cifrado de la comunicacidn, estos servicios podrian representar un vector de ataque,
facilitando intentos de acceso no autorizado mediante técnicas como fuerza bruta, asi
como la posible exfiltracion de informacion o la explotacion de vulnerabilidades propias

del servicio de base de datos.
Verificacion si el servicio de base de datos exige autenticacion
Comando: mysql -h 72.61.11.127 -P 3736 -u root -p

Este comando se utiliza para intentar establecer una conexion remota hacia un servidor
MySQL mediante la direccion IP y el puerto especificado. Ademas, permite verificar si
el servicio de base de datos se encuentra accesible desde la red y si acepta autenticacion
con el usuario root. Este tipo de prueba ayuda a identificar configuraciones inseguras o

exposiciones innecesarias del servicio de base de datos.
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Puerto 3055: El puerto 3055/tcp es identificado como un servicio Gunicom. El servicio
Gunicom es un servidor HTTP para aplicaciones web desarrolladas en Python.
Normalmente este servicio se usa en APIs REST, backends de aplicacion web, servicios
de microservicios, lo que indica la presencia de un posible componente backend expuesto

directamente.

Al verificar el puerto 3055 en el navegador se confirma que el servicio si es una aplicacion
web desarrollada en Django, sin embargo, la solicitud es rechazada debido a la
configuracion de seguridad ALLOWED HOSTS, la cual restringe los dominios o

direcciones IP permitidas para interactuar con el servicio.

Puerto 3000: Se identifico el puerto 3000 con el fingerprint Samsung Allshare httpd,

resultado que constituye un falso positivo frecuente en dicho puerto.

La verificacion manual mediante navegador confirmé la presencia de un panel de
administracion de contenedores que muestra un formulario de autenticacion (correo y
contrasefia), accesible publicamente sin restriccion de IP. Lo que representa un riesgo de
seguridad porque cualquier persona que conozca la IP y el puerto podria intentar acceder,
realizar ataques de fuerza bruta, explotar vulnerabilidades de la interfaz administrativa y,
en caso de autenticacion exitosa, modificar contenedores, ejecutar codigo arbitrario o

extraer informacion confidencial.

Puerto 1883: El puerto 1883 esta asociado al servicio MQTT, que generalmente se usa
para la comunicaciéon de dispositivos IoT y contenedores, y al estar expuesto
publicamente puede permitir que un atacante intercepte, publique o suscriba mensajes sin

autorizacion.

La verificacion del puerto 1883, asociado al protocolo MQTT, mediante herramientas de
escaneo y conexion directa, evidencia que el servicio se encuentra activo y accesible a
nivel de red. Sin embargo, las pruebas realizadas con clientes MQTT y scripts de Nmap
muestran que el broker rechaza las conexiones por falta de autorizacion, lo que indica la
implementacion de mecanismos de autenticacion y control de acceso. Este
comportamiento sugiere una configuracion segura del servicio, al impedir la interaccion

no autorizada con el sistema de mensajeria.
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Puerto 2377: El puerto 2377 se encuentra abierto, aunque no se identifica de manera
explicita el servicio que lo utiliza. Cabe recalcar que este puerto es cominmente empleado

en entornos de contenedores Docker en modo Swarm.

El servicio asociado utiliza el protocolo gRPC sobre SSL/TLS, lo que indica que la
comunicacion entre servicios se realiza de forma cifrada. Sin embargo, la exposicion de
este puerto hacia redes externas representa un riesgo potencial de seguridad, ya que podria
permitir la identificaciébn o interaccion no autorizada con el cluster en caso de

configuraciones inadecuadas o controles de acceso insuficientes.

Resultados obtenidos

Punto evaluado Descripcion

Puertos no estandar Puertos abiertos:

3000: Panel de administracion accesible publicamente
3319, 3366, 3736: Servicios MariaDB expuestos a
Internet

1883: Broker MQTT expuesto publicamente

2377: Puerto Docker Swarm/gRPC expuesto

7946: Servicio desconocido expuesto

8080, 81: Interfaces web adicionales activas

22: SSH accesible con autenticacion requerida

587: SMTP filtrado por ISP

3055: Backend Django con ALLOWED HOSTS

restrictivo
Servicios de IP inversa 10 subdominios activos identificados, pero esto no
representa una vulnerabilidad.
Transferencia de zona Transferencia denegada en todos los nameservers,
DNS (AXFR)

Identificador de prueba: Identificar puntos de entrada de la aplicacion web
Ejecucion de la prueba:

En la Tabla 36, se observan los 10 endpoints identificados mediante solicitudes HTTP
GET, utilizados principalmente para la carga de recursos del frontend y la consulta de
informacion del sistema.tales como la pagina principal (/), /inicio, /autentificacion, asi

como endpoints destinados a la consulta de catdlogos y datos.
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ID | METO URL ESTADO | ETIQU
DO ETA
1| GET | https://viteced.teced.org/ 200 OK | Script
42 | GET | https://apiviteced]l.teced.org/listapais 200 OK | JSON
292 | GET | https://apiviteced]l.teced.org/listarmedico 200 OK | JSON
454 | GET | https://viteced.teced.org/inicio 200 OK | Script
582 | GET | https://apiviteced].teced.org/listaparametr | 200 OK | JSON
0s
590 | GET | https://broker.teced.org/mqtt 101
Switching
Protocols
689 | GET | https://viteced.teced.org/autentificacion 200 OK | Script
717 | GET | https://apiviteced]l.teced.org/listacentro 200 OK
718 | GET | https://apiviteced].teced.org/listacspe 200 OK | JSON
731 | GET | https://apiviteced].teced.org/listadoima?i 200 OK | JSON
d usuario=327
Tabla 37 Registro de endpoints identificados mediante solicitudes GET
ID | MET URL ESTADO | ETIQU
ODO ETA
45 | POST | https://apiviteced].teced.org/listaprovincias 200 OK JSON
49 | POST | https://apiviteced].teced.org/listacantones 201 OK
51 | POST | https://apiviteced].teced.org/vericorreo 202 OK JSON
56 | POST | https://apiviteced].teced.org/crear usuario 201 JSON
Created
58 | POST | https://apiviteced].teced.org/edidispotivo 200 OK JSON
60 | POST | https://apiviteced].teced.org/login 200 OK JSON
67 | POST | https://apivitecedl.teced.org/listaralertas 200 OK
82 | POST | https://apiviteced].teced.org/listar_datosfisic | 200 OK JSON
0s
84 | POST | https://apiviteced].teced.org/listarHistorialD | 200 OK JSON
atosFisicos
112 | POST | https://apiviteced].teced.org/Buscarxcedula | 200 OK JSON
ide
116 | POST | https://apiviteced].teced.org/nuevochatmedi | 200 OK JSON
121 | POST | https://apiviteced].teced.org/nuevochatpaci 200 OK JSON
129 | POST | https://apiviteced]l.teced.org/agregarima 200 OK JSON
151 | POST | https://apiviteced].teced.org/editar usuario 200 OK JSON
291 | POST | https://apiviteced].teced.org/listmedi 200 OK JSON
305 | POST | https://apiviteced].teced.org/Guardarmedico | 200 OK JSON
334 | POST | https://apiviteced1.teced.org/listarchat 200 OK JSON
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https://apiviteced1.teced.org/listapais
https://apiviteced1.teced.org/listarmedico
https://viteced.teced.org/inicio
https://apiviteced1.teced.org/listaparametros
https://apiviteced1.teced.org/listaparametros
https://broker.teced.org/mqtt
https://viteced.teced.org/autentificacion
https://apiviteced1.teced.org/listacentro
https://apiviteced1.teced.org/listaespe
https://apiviteced1.teced.org/listaprovincias
https://apiviteced1.teced.org/listacantones
https://apiviteced1.teced.org/vericorreo
https://apiviteced1.teced.org/crear_usuario
https://apiviteced1.teced.org/edidispotivo
https://apiviteced1.teced.org/login
https://apiviteced1.teced.org/listaralertas
https://apiviteced1.teced.org/listar_datosfisicos
https://apiviteced1.teced.org/listar_datosfisicos
https://apiviteced1.teced.org/listarHistorialDatosFisicos
https://apiviteced1.teced.org/listarHistorialDatosFisicos
https://apiviteced1.teced.org/Buscarxcedula_ide
https://apiviteced1.teced.org/Buscarxcedula_ide
https://apiviteced1.teced.org/nuevochatmedi
https://apiviteced1.teced.org/nuevochatpaci
https://apiviteced1.teced.org/agregarima
https://apiviteced1.teced.org/editar_usuario
https://apiviteced1.teced.org/listmedi
https://apiviteced1.teced.org/Guardarmedico
https://apiviteced1.teced.org/listarchat

ID | MET URL ESTADO | ETIQU
ODO ETA
348 | POST | https://apiviteced].teced.org/enviarmensaje 200 OK JSON
374 | POST | https://apiviteced]l.teced.org/listar horar tel 200 OK JSON
e
386 | POST | https://apiviteced]1.teced.org/listaralertasfech | 200 OK JSON
a
469 | POST | https://apivitecedl.teced.org/listaranteper 200 OK JSON
488 | POST | https://apivitecedl.teced.org/LISTARECET 200 OK JSON
AS
583 | POST | https://apiviteced].teced.org/obtenerTopicfo | 400 Bad JSON
rUser Request
586 | POST | https://apiviteced]l.teced.org/obtenerParamet | 200 OK JSON
rosEstadistica
626 | POST | https://apiviteced]l.teced.org/obtenerdatosagr | 200 OK JSON
upados
707 | POST | https://apiviteced].teced.org/verificarCedula | 200 OK JSON
709 | POST | https://apiviteced].teced.org/VerificarMedic 200 OK JSON
0s
715 | POST | https://apiviteced]l.teced.org/crear usuariom 201 JSON
edico Created
720 | POST | https://apiviteced]1.teced.org/crear medico 200 OK JSON
722 | POST | https://apiviteced]l.teced.org/crear horarios 200 OK JSON
758 | POST | https://apiviteced].teced.org/obtenerDatosPa | 200 OK JSON
cienteDeshabilitados
759 | POST | https://apiviteced].teced.org/listapacientes 200 OK JSON
760 | POST | https://apiviteced1.teced.org/medicoxi 200 OK JSON
781 | POST | https://apiviteced1.teced.org/listarasistente 200 OK JSON
909 | POST | https://apiviteced].teced.org/asignarAsistent | 200 OK JSON
e
965 | POST | https://apiviteced].teced.org/buscararticulos 200 OK JSON
porusuarios
1036 | POST | https://apiviteced]l.teced.org/guardararticulo 200 OK JSON
S
1056 | POST | https://apiviteced].teced.org/editararticulos 200 OK JSON
1069 | POST | https://apiviteced].teced.org/pacientemed as | 200 OK JSON
is
939 | POST | https://apiviteced1.teced.org/obtenerAsistent | 200 OK JSON

esDisponibles

Tabla 38 Registro de endpoints identificados mediante solicitudes POST
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https://apiviteced1.teced.org/enviarmensaje
https://apiviteced1.teced.org/listar_horar_tele
https://apiviteced1.teced.org/listar_horar_tele
https://apiviteced1.teced.org/listaralertasfecha
https://apiviteced1.teced.org/listaralertasfecha
https://apiviteced1.teced.org/listaranteper
https://apiviteced1.teced.org/LISTARECETAS
https://apiviteced1.teced.org/LISTARECETAS
https://apiviteced1.teced.org/obtenerTopicforUser
https://apiviteced1.teced.org/obtenerTopicforUser
https://apiviteced1.teced.org/obtenerParametrosEstadistica
https://apiviteced1.teced.org/obtenerParametrosEstadistica
https://apiviteced1.teced.org/obtenerdatosagrupados
https://apiviteced1.teced.org/obtenerdatosagrupados
https://apiviteced1.teced.org/verificarCedula
https://apiviteced1.teced.org/VerificarMedicos
https://apiviteced1.teced.org/VerificarMedicos
https://apiviteced1.teced.org/crear_usuariomedico
https://apiviteced1.teced.org/crear_usuariomedico
https://apiviteced1.teced.org/crear_medico
https://apiviteced1.teced.org/crear_horarios
https://apiviteced1.teced.org/obtenerDatosPacienteDeshabilitados
https://apiviteced1.teced.org/obtenerDatosPacienteDeshabilitados
https://apiviteced1.teced.org/listapacientes
https://apiviteced1.teced.org/medicoxi
https://apiviteced1.teced.org/listarasistente
https://apiviteced1.teced.org/asignarAsistente
https://apiviteced1.teced.org/asignarAsistente
https://apiviteced1.teced.org/buscararticulosporusuarios
https://apiviteced1.teced.org/buscararticulosporusuarios
https://apiviteced1.teced.org/guardararticulos
https://apiviteced1.teced.org/guardararticulos
https://apiviteced1.teced.org/editararticulos
https://apiviteced1.teced.org/pacientemed_asis
https://apiviteced1.teced.org/pacientemed_asis

En la tabla 38 se evidencia los 40 endpoints identificados mediante solicitudes HTTP
POST, utilizados para el envio de informacion al servidor. Estos endpoints soportan
funcionalidades relacionadas con la autenticacion, el registro y actualizacion de usuarios,
la mensajeria, la gestion de informacion médica y otras operaciones que requieren el

procesamiento de datos por parte de la API.
Analisis detallado de parametros y encabezados
Parametros en peticiones GET

Mediante el analisis de las solicitudes HTTP GET, se identific6 que la aplicacion utiliza
parametros visibles en la URL para realizar consultas de informacion. Como se muestra
en la Tabla 39, estos parametros son empleados principalmente para recuperar datos

asociados a usuarios e imagenes almacenadas en el sistema.

ID | Método Endpoint / URL Parametros | Tipo de | Requier
Identificados | Payload | e Auth
731 | GET | https://apiviteced].teced.org/l | id usuario JSON Si

istadoima?id usuario={id}

Tabla 39 Parametros identificados en la peticion GET

Nota Técnica de Seguridad: La presencia del parametro id usuario en la URL requiere
que el backend valide estrictamente la autorizacion del token JWT para evitar
vulnerabilidades de Referencia Directa Insegura a Objetos (IDOR / BOLA), garantizando

que un usuario no pueda consultar datos de otros cambiando dicho ID.
Parametros en peticiones POST

En el analisis de la Tabla 40, se examiné el cuerpo (body) de las 40 solicitudes HTTP
POST interceptadas, confirmando que todas ellas reciben y transmiten datos
estructurados en formatos JSON y Form-Data. Entre la informacion procesada se
identificaron credenciales de autenticacion, registros de pacientes, coordenadas

geograficas y datos relacionados con los servicios de telemedicina.

ID | Méto Endpoint / URL Parametros Tipo de | Requier
do Identificados Payload | e Auth
45 | POST | https://apiviteced]l.teced. "id_pais":1 JSON No
org/listaprovincias
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https://apiviteced1.teced.org/listaprovincias

ID | Méto Endpoint / URL Parametros Tipo de | Requier
do Identificados Payload | e Auth
49 | POST | https://apiviteced]l.teced. "id_provincia":2 No
org/listacantones
51 | POST | https://apivitecedl.teced. | "correo electronico | JSON No
org/vericorreo ":"jorges@gmail.co
m"
56 | POST | https://apiviteced]l.teced. | "nombre":"JORGE JSON No
org/crear_usuario " "apellido":"SALT
0S","cedula":"015
1692860",
"Genero":"MASC
ULINO","id_provi
ncia":2,"id_pais_or
igen":4,"id_canton"
9,
"correo_electronico
":"jorges(@gmail.co
m","fecha nacimie
nto":"1998-05-
06","contrasena":"0
151692860","telefo
n0":"0999999999",
"id_rol":"1",
"estado":"A","user
name":"015169286
0"
58 | POST | https://apivitecedl.teced. | "codigo":"BIO/CV | JSON No
org/edidispotivo 8N1","clave":"CV8
N1","id_usuario":3
26
60 | POST | https://apivitecedl.teced. | name="username" JSON No
org/login 0151692860,
name="contrasena"
0151692860
67 | POST | https://apiviteced].teced. "id_usuario":326 Si
org/listaralertas
82 | POST | https://apiviteced].teced. "id_usuario":326 JSON Si

org/listar _datosfisicos
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https://apiviteced1.teced.org/listacantones
https://apiviteced1.teced.org/listacantones
https://apiviteced1.teced.org/vericorreo
https://apiviteced1.teced.org/vericorreo
https://apiviteced1.teced.org/crear_usuario
https://apiviteced1.teced.org/crear_usuario
https://apiviteced1.teced.org/edidispotivo
https://apiviteced1.teced.org/edidispotivo
https://apiviteced1.teced.org/login
https://apiviteced1.teced.org/login
https://apiviteced1.teced.org/listaralertas
https://apiviteced1.teced.org/listaralertas
https://apiviteced1.teced.org/listar_datosfisicos
https://apiviteced1.teced.org/listar_datosfisicos

ID | Méto Endpoint / URL Parametros Tipo de | Requier
do Identificados Payload | e Auth
84 | POST | https://apiviteced].teced. "id_usuario":326 JSON Si
org/listarHistorialDatosFi
sicos
112 | POST | https://apiviteced].teced. "id usuario":326 JSON Si
org/Buscarxcedula ide
116 | POST | https://apiviteced].teced. "id usuario":326 JSON Si
org/nuevochatmedi
121 | POST | https://apiviteced].teced. "id_usuario":326 JSON Si
org/nuevochatpaci
129 | POST | https://apiviteced].teced. | "id usuario":326,"f | JSON Si
org/agregarima oto": base64 JPEG
151 | POST | https://apiviteced].teced. | "id usuario":326,"c | JSON Si
org/editar usuario orreo_electronico":
"jordy@gmail.com
"telefono":"099999
9999"
291 | POST | https://apiviteced].teced. "id_usuario":326 JSON Si
org/listmedi
305 | POST | https://apivitecedl.teced. | "id usuario":326,"1 | JSON Si
org/Guardarmedico d medico":40,"ace
pta_correo":1
334 | POST | https://apivitecedl.teced. | "id usuario":326,"1 | JSON Si
org/listarchat d_medico":40
348 | POST | https://apiviteced]l.teced. | "id usuario":326,"i | JSON Si
org/enviarmensaje d_medico":40,"me
nsaje":"buenos dias
""id rol":1
374 | POST | https://apiviteced].teced. "id _medico":40 JSON Si
org/listar_horar tele
386 | POST | https://apiviteced].teced. | "id usuario":326, JSON Si
org/listaralertasfecha "fecha ini":"","fec
ha_fin":""
469 | POST | https://apivitecedl.teced. | "id paciente":326 JSON Si
org/listaranteper
488 | POST | https://apivitecedl.teced. | "id paciente":326," | JSON Si

org/LISTARECETAS

anio":2026
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https://apiviteced1.teced.org/listarHistorialDatosFisicos
https://apiviteced1.teced.org/listarHistorialDatosFisicos
https://apiviteced1.teced.org/listarHistorialDatosFisicos
https://apiviteced1.teced.org/Buscarxcedula_ide
https://apiviteced1.teced.org/Buscarxcedula_ide
https://apiviteced1.teced.org/nuevochatmedi
https://apiviteced1.teced.org/nuevochatmedi
https://apiviteced1.teced.org/nuevochatpaci
https://apiviteced1.teced.org/nuevochatpaci
https://apiviteced1.teced.org/agregarima
https://apiviteced1.teced.org/agregarima
https://apiviteced1.teced.org/editar_usuario
https://apiviteced1.teced.org/editar_usuario
https://apiviteced1.teced.org/listmedi
https://apiviteced1.teced.org/listmedi
https://apiviteced1.teced.org/Guardarmedico
https://apiviteced1.teced.org/Guardarmedico
https://apiviteced1.teced.org/listarchat
https://apiviteced1.teced.org/listarchat
https://apiviteced1.teced.org/enviarmensaje
https://apiviteced1.teced.org/enviarmensaje
https://apiviteced1.teced.org/listar_horar_tele
https://apiviteced1.teced.org/listar_horar_tele
https://apiviteced1.teced.org/listaralertasfecha
https://apiviteced1.teced.org/listaralertasfecha
https://apiviteced1.teced.org/listaranteper
https://apiviteced1.teced.org/listaranteper
https://apiviteced1.teced.org/LISTARECETAS
https://apiviteced1.teced.org/LISTARECETAS

ID

Méto
do

Endpoint / URL

Parametros
Identificados

Tipo de
Payload

Requier
e Auth

626

POST

https://apiviteced].teced.
org/obtenerdatosagrupad
0s

"id_usuario":326,"1
d_parametro":2,"fe
chalnicio":"2025-
01-
01","fechaFin":"20
25-12-31"

JSON

Si

707

POST

https://apiviteced1.teced.
org/verificarCedula

"cedula":"0603339
664"

JSON

Si

709

POST

https://apiviteced].teced.
org/VerificarMedicos

"cedula":"0603339
664"

JSON

Si

715

POST

https://apiviteced1.teced.
org/crear_usuariomedico

"nombre":"NO
DISPONIBLE","ap
ellido":"RODRIGU

EZ
CESAR","cedula":
"0603339664","fec
ha nacimiento":"1

988-05-
10","correo_electro

nico":"cesar@gmai
l.com","telefono":"
0999999999"."id p
ais":1,"id_provinci
a":2,"id_canton":11
,"username":"0603
339664","contrasen
a":"0603339664","i
d rol":"3","estado"
:"A","id_pais_orige
n":1,"Genero":"M
ASCULINQ"

JSON

No

720

POST

https://apiviteced1.teced.
org/crear_medico

"id usuario":"327",
"id_centro":2,"espe
cialidades":[1,2,4,9
1,

"estado":"A","codi

go _medico":"sdncu
vbybvy"

JSON

No

722

POST

https://apiviteced1.teced.
org/crear horarios

"id usuario":"327",
"hora_inici0":"08:0

JSON

No
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https://apiviteced1.teced.org/obtenerdatosagrupados
https://apiviteced1.teced.org/obtenerdatosagrupados
https://apiviteced1.teced.org/verificarCedula
https://apiviteced1.teced.org/verificarCedula
https://apiviteced1.teced.org/VerificarMedicos
https://apiviteced1.teced.org/VerificarMedicos
https://apiviteced1.teced.org/crear_usuariomedico
https://apiviteced1.teced.org/crear_usuariomedico
https://apiviteced1.teced.org/crear_medico
https://apiviteced1.teced.org/crear_medico
https://apiviteced1.teced.org/crear_horarios
https://apiviteced1.teced.org/crear_horarios

ID | Méto Endpoint / URL Parametros Tipo de | Requier
do Identificados Payload | e Auth
0","hora fin":"17:0
0",
"lunes":false,"mart
es":false,"miercoles
":true,"jueves":true,
"viernes":true,"sab
ado":true,"domingo
":false
758 | POST | https://apiviteced].teced. "id_usuario":327 JSON Si
org/obtenerDatosPacient
eDeshabilitados
759 | POST | https://apiviteced].teced. "id_usuario":327 JSON Si
org/listapacientes
760 | POST | https://apiviteced].teced. "id_usuario":327 JSON Si
org/medicoxi
781 | POST | https://apiviteced].teced. "id_usuario":327 JSON Si
org/listarasistente
909 | POST | https://apiviteced]l.teced. | "id usuario":327,"i | JSON Si
org/asignarAsistente d_asistente":22
965 | POST | https://apiviteced].teced. "id_usuario":327 JSON Si
org/buscararticulosporus
uarios
1036 | POST | https://apivitecedl.teced. | "id usuario":327,"t | JSON Si
org/guardararticulos itulo":"Metodologi
a OWASP Un
Enfoque para la
Prevencion y
Resolucion de
Vulnerabilidades","
autor":"NO
DISPONIBLE","en
lace":"https://dialne
t.unirioja.es/servlet/
articulo?codigo=10
118346","descripci
on":"mi articulo"
1056 | POST | https://apivitecedl.teced. | "id":10,"titulo":"M | JSON Si

org/editararticulos

etodologia
OWASP Un
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https://apiviteced1.teced.org/obtenerDatosPacienteDeshabilitados
https://apiviteced1.teced.org/obtenerDatosPacienteDeshabilitados
https://apiviteced1.teced.org/listapacientes
https://apiviteced1.teced.org/listapacientes
https://apiviteced1.teced.org/medicoxi
https://apiviteced1.teced.org/medicoxi
https://apiviteced1.teced.org/listarasistente
https://apiviteced1.teced.org/listarasistente
https://apiviteced1.teced.org/asignarAsistente
https://apiviteced1.teced.org/asignarAsistente
https://apiviteced1.teced.org/buscararticulosporusuarios
https://apiviteced1.teced.org/buscararticulosporusuarios
https://apiviteced1.teced.org/buscararticulosporusuarios
https://apiviteced1.teced.org/guardararticulos
https://apiviteced1.teced.org/guardararticulos
https://apiviteced1.teced.org/editararticulos
https://apiviteced1.teced.org/editararticulos

ID | Méto Endpoint / URL Parametros Tipo de | Requier
do Identificados Payload | e Auth
Enfoque para la

Prevencion y
Resolucion de
Vulnerabilidade","a
utor":"NO
DISPONIBLE","de
scripcion":"mi
articulo","enlace":"
https://dialnet.uniri
oja.es/servlet/articu

lo?codigo=101183

46","estado":""
1069 | POST | https://apiviteced]l.teced. "id_usuario":327 JSON Si
org/pacientemed_asis
939 | POST | https://apiviteced].teced. "id_usuario":327 JSON Si
org/obtenerAsistentesDis
ponibles

Tabla 40 Parametros identificados en las peticiones POST

Campos Ocultos: No se identificaron parametros ocultos en el cédigo HTML de las

peticiones POST.
Evidencia

URL; https://apiviteced].teced.org/listadoima?id_usuario=326

URL: https://apiviteced].teced.org/listarmedico

URL: https://apiviteced].teced.org/listaprovincias

URL: https://apiviteced].teced.org/vericorreo

URL: https://apiviteced].teced.org/crear_usuario

URL: https://apiviteced].teced.org/edidispotivo

URL: https://apiviteced].teced.org/listaralertas

Analisis de Encabezados en solicitudes HTTP

e Encabezados Adicionales / Propios de la Aplicacion: Se identifico la presencia

del encabezado Authorization: Bearer <JWT> en 35 endpoints del backend.
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Este encabezado fue programado explicitamente en el frontend para enviar un
token JSON Web Token (JWT) que transporta los datos de autenticacion del

usuario (id_usuario, nombre, id_rol).

e Encabezados Estandar del Navegador: Los encabezados Host, User-

Agent, Referer u Origin corresponden a  valores  estandar  generados

automaticamente por el navegador.

e Encabezados Personalizados: No se identificaron encabezados personalizados

(como X-Debug).

Analisis de encabezados de respuesta del servidor

Mediante la inspeccion de los encabezados de respuesta HTTP enviados por el servidor,
se identificé informacion relacionada con la infraestructura tecnologica y las
configuraciones de seguridad implementadas por el sistema. Como se presenta en la Tabla

40, se registraron los principales encabezados de respuesta observados durante la

evaluacion.
Encabezado Ubicacion / Valor Implicacion de Seguridad
de Respuesta | Componente Identificado /
Aplicacion
Server Frontend nginx/1.29.4 Revela la version exacta del
servidor web frontend.
Server Backend API | Apache/2.4.66 Revela el servidor web y SO
(Debian) del backend en las 47
endpoints de la APIs.
X-Powered-By | Backend API PHP/8.3.30 Expone la version de PHP en
rutas de provincias/imagenes.
X-Powered-By | Backend API Fat-Free Expone el framework PHP
Framework utilizado en 37 endpoints.
Access- Backend API * (Permisivo) CORS Abierto: Permite
Control-Allow- solicitudes desde cualquier
Origin dominio externo.
X-Frame- Backend API SAMEORIGIN Proteccidn contra ataques de
Options Clickjacking.
X-Xss- Backend API 1; mode=block Filtro de proteccion XSS
Protection activado.
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Encabezado Ubicacion / Valor Implicacion de Seguridad
de Respuesta | Componente Identificado /
Aplicacion
X-Content- Backend API nosniff Previene la suposicion de tipo
Type-Options MIME  por parte
navegador.

Tabla 41 Encabezados adicionales identificados - OWASP ZAP

Codigos de Estado HTTP:

‘L inidoRdpido = Peficén

VistaRaw g |

POST https://apivitecedl.teced.org/obtenerTopicforUser HTTP/1.1

host: apivitecedl.teced.org

User-Agent: Mozilla/5.8 (Windows NT 108.8; Win64; x64; rv:150.8) Gecko/
20168161 Firefox/158.8

Accept: application/json, text/plain, »/+

Accept-Language: en-US en;q=8.9

Authorization: Bearer eyJ8eXAiDiJKV1QiLCJIhbGci0iJIUzIINLDG,
eyJpe3Ni0iJodHRmezpel Ly XBpdnlBZWNLZDEUAGY jZWQub3 InT iniaWFel joxNzcUNzInNT
gzLCILeHAIDEI00IZH AL00NS InLkX3VzdWFyaWgi0jMyNinibudtynIL]joiskosREUILCIp
ZF9yb2ni0fF9 . QRTSaAqAdLH LvnphilULOB2nuThS ==t tKXFDSVAZN

Content-Type: application/json

Content-Length: 2

Origin: https://viteced.teced.org

Connaction: keap-alive

Referer: https://viteced.teced.org/

Sec-Fetch-Dest: empty

Sec-Fetch-Mode: cors

Sec-Fetch-5ite: same-site

Priority: u=8

|
{

= Respuesia

Vista Raw -/ (=]

HTTR/1.1 488 Bad Request

Access—Control-Allow-Headers: Content-Type, Authorization,X-API-KEY, Origin
Access-Control-Allon-Methods: GET, POST, OPTIONS, PUT PATCH, DELETE
Access—Control-Allow—Origin: +

Alt=Sve: h3=":443"; ma=2592008

Cache-Control: no-cache, no-store, must-revalidate

Content-Length: 44

Content-Type: application/json; charset=utf-g

Date: Thu, 14 May 2826 81:68:18 GHT

Expires: Thu, 81 Jan 1978 98:00:00 +8868

Pragma: no-cache

Server: Apache/2.4.66 (Debian)

¥-Content-Type-Options: nosniff

¥-Frame-Options: SAMEORIGIN

¥-Pomered-By: Fat-Free Framemork

¥-Xss-Protection: 1; mode=block

Lta el pardmetro id_usuario®}

Figura 10 Encabezados de respuesta HTTP identificados durante la evaluacion - OWASP ZAP.

Fuente: Elaboracion propia

Como se muestra en la Figura 10, se identificd una respuesta HTTP 400 Bad Request
correspondiente al endpoint /obtenerTopicforUser, generada al enviar una solicitud sin

los parametros requeridos. La respuesta permitid analizar los encabezados HTTP

devueltos por el servidor y la estructura del mensaje de error asociado.

Nuevas Cookies: Durante el analisis no se identificé la generacioén de cookies de sesion

adicionales (Set-Cookie).

Identificador de prueba: Marco referencial para el uso de huellas digitales en

aplicaciones web

Ejecucion de la prueba:
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lido Rigido =+ Petaidn r = Resguesta

V153 Raw Vista Raw

GET WTTP/1.1 266 ON

https://apivitecedl.teced. org/listadoina?id usuarie=327 hecoss-Control-Allow-Hoadars: Centent-Type, Authorization X-API-KEY, Origin
NTTP/1.1 Access-Control-Allow-Methods: GET, POST, OPTIONS, SUT PATON, DELETE
host: apivitecedl.teced.ory Access~Control~Allow-Origin:

User-Agest: Mozilla/5.0 (windows NY 10.0; Wints; x84, rv Alt-Sve: h3s*:4 ; man2502000

150.0) Gecks/201060101 Firefox/156.9 Conteat-Langth: 29

Accopt: application/jsos, text/plain, e/« Centent-Type: applicatien/jsen; charset=uté-8

Accopt-Language: on-US en g=9.9 Date: Thu, 16 May 2626 81:13:82 GNT

Aathorization: Bearer Server: Apache/2.4 (Dabian)

ey J0eXAL0LIMVIQILCINDGC IO IV TINLDS X-Pomered-By: PHO/B.3.50

ey Jpc INE0S JodkRec zpet LevY X Bpda LOZWNL 20EudGY S DuQub iin ind

AWF 01 JorNzoan: TaNTcSLCILONALOSEI00T 2N J a2l InlkX 32 deF y

A2 L0 JMyNywitadt¥nILI Jos THEGREL TUESOSUIMRS IS IaLkXIVECT6 o false)]
H30 . SRINWgFIVSMXTI62F ~oR-CaTayClenl fv(YolEsdRds

Origin: Mttps://viteced.teced.org

Connactien: keepralive

Referer: https://viteced. teced. org/

Sec-Fetch-Dest: empty

Sec-Fetch-Mode: cors

Sec-Fetch-Site: samé-site

Figura 11 Identificacion de framework mediante el encabezado X-Powered-By

Fuente: Elaboracion propia

Sin embargo, al evaluar el subdominio del backend (https://apivitecedl.teced.org), como
se muestra en la Figura 11, revel6 la exposicion de tres indicadores tecnologicos clave a
través del encabezado X-Powered-By: el framework Fat-Free Framework, el lenguaje de
programacion PHP y su version exacta 8.3.30. Esta informacion, si bien no representa por
si sola una vulnerabilidad explotable, proporciona a un atacante un perfil tecnoldgico
preciso del backend, facilitando la busqueda dirigida de vulnerabilidades o exploits

especificos para dichas versiones.
Analisis de Cookies

Mediante la ejecucion del comando curl -I https://viteced.teced.org | grep -1 "set-cookie",
, y larevision de los encabezados HTTP en el navegador durante una sesion autenticada,
no se identifico la presencia de cookies de sesion tradicionales, tales como PHPSESSID,
laravel session o similares. Este resultado indica que la aplicacion no utiliza un
mecanismo de gestion de sesiones basado en cookies HTTP. En su lugar, el proceso de
autenticacion emplea un token de acceso (JWT) que es devuelto en el cuerpo de la
respuesta tras un inicio de sesion exitoso y posteriormente utilizado para autenticar las

solicitudes realizadas por el cliente.

Comando: curl -1 https://viteced.teced.org | greg -i “set-cookie”
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Fuente: Elaboracion propia

Analisis: El sistema no utiliza cookies tradicionales de sesion, sino autenticacion basada

en JSON Web Tokens (JWT) mediante el encabezado Authorization: Bearer.
Inspeccion del codigo fuente HTML

La inspeccion del codigo fuente HTML del dominio https://viteced.teced.org, realizada
mediante las herramientas para desarrolladores del navegador. Durante el analisis no se

—_n

evidencio la presencia de etiquetas <meta name="generator"> ni de comentarios HTML
que divulgaran informacion sobre el framework utilizado por la aplicacion. Sin embargo,
se identificaron etiquetas propias de lonic Framework y archivos JavaScript generados

durante el proceso de compilacion de Angular, entre ellos:

e <script src="runtime.a96c21713a2a8513.js" type="module"></script>
e  <script src="polyfills.d55c87604a563394.js" type="module"></script>
e <script src="main.c87070f591f0b90c.js" type="module"></script>
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Figura 12 Inspeccion del codigo fuente HTML del sistema ViTECED

Fuente: Elaboracion propia
Prueba en linea
Como técnica complementaria, se realiz6 una prueba en linea al dominio principal de la
aplicacion mediante la herramienta Wappalyzer, como se muestra en la Figura 14, con el

proposito de corroborar las tecnologias identificadas durante la inspeccion manual del

codigo fuente. Los resultados obtenidos fueron los siguientes:

e Framework JavaScript: Angular 18.2.13

e Framework Web: lonic
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Los resultados proporcionados por Wappalyzer fueron consistentes con la informaciéon
obtenida mediante la inspeccion del codigo fuente HTML, confirmando que el frontend
de la aplicacion fue desarrollado utilizando Angular 18.2.13 en conjunto con Ionic

Framework.

TECNOLOGIAS

Framework Javascript Lenguaje de programacion
Q@ Zoness M IypeScoot
@ Aogulac w2

Librerias Javascript
Framework Web M tammecss 207

Monitoreo continuo (EEEES Pioky reverse
signos vitales servidor web @ s ¢

Q@ NoInx 1294
@ ViTECED

- Generate sales leads

Figura 13 Resultado del andlisis de Wappalyzel sobre el dominio prmclpal del sistema
Fuente: Elaboracion propia
Enumeracion de Carpetas y Archivos Especificos
Como se muestra en la Figura 15, se realizé la enumeracion de directorios y archivos
mediante la herramienta Gobuster sobre el dominio https://viteced.teced.org, evaluando
un total de 4 613 rutas. Los resultados no evidenciaron la presencia de directorios

caracteristicos de sistemas de gestion de contenidos (CMS) como WordPress, Joomla o

Drupal.
Durante la enumeracion se identifico la siguiente ruta activa:

o /assets/ (Codigo de estado HTTP 301 Moved Permanently).

La presencia de /assets/ es propia de la estructura estatica de aplicaciones de pagina inica

(SPA) bajo el framework Angular.

Comando: gobuster dir -u https://viteced.teced.org -w

/ust/share/wordlists/dirb/common.txt --exclude-length 6293
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; dir -u https://viteced.teced.org \
« /usr/share/wordlists/dirb/common.txt \
- lude-1 6293

Gobuster v3.8.2
by 0] Reeves (@TheColonial) & Christian Mehlmauer (@firefart)

[+] url: https://viteced.teced.org

[+] Method: GET

[+] Threads: 10

[+] Wordlist: /usr/share/wordlists/dirb/common.txt
[+] Negative Status codes: 404

[+] Exclude Length: 6293

[+] User Agent: gobuster/3.8.2

[+] Timeout: 10s

Starting gobuster in directory enumeration mode

assets [Size: 169]
Progress: 4613 / 4613 (100.00%)

Finished

Figura 14 Resultado de la enumeracion de directorios con Gobuster sobre el dominio del sistema

Fuente: Elaboracion propia

Hallazgo identificado
HALLAZGO VULN-01: Exposicion de framework en el encabezados http backend

Descripcion: La aplicacion web expone activamente la tecnologia y el framework
utilizado en la respuesta de sus peticiones mediante el encabezado X-Powered-By,
facilitando la identificacion exacta de la estructura tecnoldgica del backend (Fat-Free

Framework).

Impacto: Divulgacion de la version exacta del intérprete PHP y del framework backend,
facilitando la busqueda de vulnerabilidades o exploits especificos por parte de un

atacante.
e Pruebas para gestionar la configuracion y la implementacion
Identificador de prueba: Prueba de Métodos HTTP
Ejecucion de la prueba:
Métodos HTTP Habilitados (OPTIONS)

La aplicacion fue sometida a solicitudes mediante el método HTTP OPTIONS dirigidas
al dominio del backend, con el proposito de identificar los métodos HTTP anunciados
por el servidor y determinar las operaciones que se encuentran habilitadas para su

procesamiento.
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API para consulta MongoDB

curl -v -X OPTIONS https://apimongol.teced.org/

@; includeSubDomains

onnection #@ apim teced 3 left intact
{"detail”:"Met Not Allo

Figura 15 Anadlisis de métodos HTTP OPTIONS en la API Mongo - Curl.

Fuente: Elaboracion propia

API REST

curl -v -X OPTIONS https://apiviteced]1.teced.org/

e, Newsession Ticket (4):

, Authorization,X-API-KEY, Origin, X-Requested-With, Co

) to host apivitecedl.teced.org:443 left intact

Figura 16 Andlisis de métodos HTTP OPTIONS en la API REST — Curl

Fuente: Elaboracion propia

La evaluacion del método HTTP OPTIONS permitio verificar la informacion que los
servicios proporcionan respecto a los métodos HTTP disponibles en los recursos
evaluados. En la Figura 16, correspondiente al dominio de las API apimongo].teced.org,
se observa que la solicitud OPTIONS fue rechazada mediante una respuesta 405 Method
Not Allowed. En contraste, en la Figura 17, correspondiente al servicio API REST
apivitecedl.teced.org, la solicitud OPTIONS obtuvo una respuesta 200 OK. En ambas
respuestas se identificé el encabezado Allow: GET, asociado al recurso consultado. Sin
embargo, en la peticion de la API REST se evidencio el encabezado Access-Control-

Allow-Methods en la cual declara los métodos GET, POST, OPTIONS, PUT, PATCH y
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DELETE, métodos que un navegador puede utilizar desde otros origenes. Asimismo, se
observo Access-Control-Allow-Origin: *, lo que indica que el servicio permite solicitudes

de origen cruzado conforme a su configuracion CORS.

Observacion: La  diferencia  entre Allow y Access-Control-Allow-Methods no
representa una inconsistencia de seguridad, ya que Allow refleja los métodos aceptados
por el recurso especifico consultado, mientras que Access-Control-Allow-
Methods corresponde a la configuracion CORS global del servicio. Dado que la API
posee una arquitectura REST, los diferentes endpoints pueden utilizar distintos métodos
HTTP seglin la operacion requerida, por lo que la respuesta OPTIONS sobre la raiz del

servicio no representa un inventario completo de todos los métodos disponibles.
Métodos HTTP Peligrosos (TRACE / PUT / DELETE / CONNECT)

Se enviaron solicitudes individuales con cada método peligroso hacia ambos

componentes:

API para consulta MongoDB

Comando: curl -v -X TRACE https://apimongo]1.teced.org/
Comando: curl -v -X PUT https://apimongol.teced.org/
Comando: curl -v -X DELETE https://apimongo].teced.org/
Comando: curl -v -X CONNECT https://apimongo].teced.org/
API REST

Comando: curl -v -X PUT https://apiviteced].teced.org/
Comando: curl -v -X DELETE https://apiviteced].teced.org/
Comando: curl -v -X TRACE https://apivitecedl.teced.org/
Comando: curl -v -X CONNECT https://apiviteced].teced.org/

Resultados de evaluacion de los métodos HTTP peligroso

Método | Componente Codigo de Interpretacion
Respuesta
TRACE API Mongo | 405 Method Not | Rechazado. No es posible ejecutar
Allowed ataques XST.
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Método | Componente Codigo de Interpretacion
Respuesta
PUT API Mongo | 405 Method Not | Rechazado. No es posible cargar
Allowed archivos no autorizados.
DELETE API Mongo | 405 Method Not | Rechazado. No es posible eliminar
Allowed recursos.
CONNECT | API Mongo | 404 Not Found No procesado. Servidor no operable
COMO Proxy.
TRACE API REST 405 Method Not | Rechazado. No es posible ejecutar
Allowed ataques XST.
PUT API REST 405 Method Not | Rechazado. No es posible cargar
Allowed archivos no autorizados.
DELETE API REST 405 Method Not | Rechazado. No es posible eliminar
Allowed recursos.
CONNECT | API REST 404 Not Found No procesado. Servidor no operable
COMO Proxy.

Tabla 42 Resultados de la evaluacion de métodos HTTP potencialmente peligrosos en la API de la plataforma

Como parte de la evaluacion de los métodos HTTP potencialmente peligrosos, se
realizaron solicitudes dirigidas tanto a la API Mongo y a la API REST, cuyos resultados
se presentan en la Tabla 42. Las pruebas permitieron verificar el comportamiento del
servidor frente a los métodos TRACE, PUT, DELETE y CONNECT, con el propdsito de
determinar si estos se encontraban habilitados y si podian ser utilizados para ejecutar

acciones no autorizadas sobre los recursos del sistema.

En la API Mongo, las solicitudes realizadas mediante los métodos TRACE, PUT y
DELETE fueron rechazadas con el codigo HTTP 405 Method Not Allowed, lo que
evidencia que dichos métodos no se encuentran habilitados para su procesamiento. De
igual manera, la solicitud mediante CONNECT obtuvo una respuesta HTTP 404 Not
Found, por lo que no se evidenci6é un comportamiento que permitiera utilizar el servidor

COMO Proxy.

En la API REST se obtuvo un comportamiento equivalente. Los métodos TRACE, PUT
y DELETE fueron rechazados mediante respuestas HTTP 405 Method Not Allowed,
mientras que el método CONNECT gener6 una respuesta HTTP 404 Not Found. Estos
resultados indican que no se identificd la habilitacion de estos métodos para realizar

operaciones no autorizadas sobre los recursos evaluados.
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Métodos HTTP Arbitrarios (JEFF / CATS / FOOBAR)

Se enviaron solicitudes con métodos HTTP completamente inventados para verificar si
el servidor los procesa internamente como solicitudes GET, lo que permitiria eludir

controles de acceso:

Método Componente Codigo de Respuesta JProcesado como
Arbitrario GET?
JEFF API Mongo | 404 Not Found No
CATS API Mongo | 404 Not Found No
FOOBAR API Mongo | 404 Not Found No
JEFF API REST 405 Method Not Allowed No
CATS API REST 405 Method Not Allowed No
FOOBAR API REST 405 Method Not Allowed No

Tabla 43 Resultados de la evaluacion de métodos HTTP arbitrarios en la APl y la aplicacion web

La evaluacion de métodos HTTP arbitrarios permitio analizar el comportamiento de los
componentes API Mongo y API REST frente a solicitudes construidas con métodos no
estandarizados, utilizando JEFF, CATS y FOOBAR como métodos de prueba. El objetivo
fue determinar si estas solicitudes eran aceptadas por los servicios, procesadas de manera

inesperada o interpretadas automaticamente como solicitudes GET.

Los resultados correspondientes al componente API Mongo. Las solicitudes realizadas
mediante los métodos arbitrarios JEFF, CATS y FOOBAR obtuvieron una respuesta
HTTP 404 Not Found, lo que indica que el servidor no identifico un recurso valido
asociado a las solicitudes realizadas. Asimismo, no se evidencié un procesamiento
alternativo de estos métodos ni su interpretacion como solicitudes GET. Por otra parte,
los resultados obtenidos en el componente API REST, donde las solicitudes mediante los
métodos JEFF, CATS y FOOBAR recibieron una respuesta HTTP 405 Method Not
Allowed. Esta respuesta indica que el método HTTP utilizado no estd permitido para el
recurso solicitado. Al igual que en el componente API Mongo, no se observo que los

métodos arbitrarios fueran convertidos o procesados como solicitudes GET.

Finalmente, la Tabla 43 los resultados muestran que ninguno de los métodos probados
fue procesado como GET y no se evidencié un comportamiento inesperado asociado a la

aceptacion de métodos HTTP arbitrarios. Por tanto, no se identificé una exposicion de
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seguridad relacionada con el procesamiento de métodos HTTP no reconocidos en los

componentes evaluados.
Control de Acceso mediante el Método HEAD

Se realizaron solicitudes con el método HEAD sobre recursos protegidos para verificar si

es posible acceder a informacion restringida sin autenticacion:

curl -v -X HEAD https://apiviteced1.teced.org/verificarCedula

ecedl.teced.org:443 left intact

Figura 17 Analisis del método HEAD en la API REST — Curl.

Fuente: Elaboracion propia

Resultados obtenidos sobre el método HEAD

Endpoint Evaluado | Método | Codigo de Respuesta | ;Bypass de
Autenticacion?
/verificarCedula (API) | HEAD | 405 Method Not No
Allowed

Tabla 44 Resultado de Control de Acceso mediante el Método HEAD

La evaluacion del método HTTP HEAD se realiz6 sobre el endpoint /verificarCedula de
la APIL, con el proposito de determinar si este método podia ser utilizado para eludir los
mecanismos de autenticacion establecidos por el sistema. Como se muestra en la Tabla
44, la solicitud realizada mediante el método HEAD obtuvo una respuesta HTTP 405
Method Not Allowed, lo que indica que dicho método no se encuentra permitido para el
endpoint evaluado. En consecuencia, no se evidencid un comportamiento que permitiera
acceder al recurso o eludir los controles de autenticacion mediante el uso del método

HEAD.
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Conclusion de la prueba

La evaluacion realizada sobre los métodos HTTP permiti6 comprobar que los servicios
analizados mantienen restricciones frente a métodos potencialmente peligrosos y métodos
arbitrarios. Asimismo, el método HEAD no evidenci6 posibilidades de eludir los
controles de autenticacion. En general, los resultados obtenidos muestran un
comportamiento adecuado en el tratamiento de los métodos HTTP evaluados, sin
identificarse vulnerabilidades relacionadas con su habilitacion, procesamiento o

utilizacion para evadir controles de acceso.

Identificador Prueba HTTP Strict Transport Security
de prueba:
Objetivo: Verificar la existencia del encabezado HSTS (HTTP Strict
Transport Security), el cual corresponde a un mecanismo de
seguridad web disefiado para proteger sitios y aplicaciones frente a
distintos ataques informaticos, como la degradacion de protocolo y

el robo de cookies.

Modalidad: Caja negra
Entornos Frontend (https://viteced.teced.org), Backend de API REST
Evaluados: (https://apiviteced].teced.org), API (https://apimongol.teced.org) y

Broker MQTT (https://broker.teced.org)
Herramientas | Curl
Utilizadas:

Tabla 45 Prueba HTTP Strict Transport Security

Resultados
Se verifico la presencia del encabezado HTTP Strict Transport Security (HSTS) mediante

el analisis de los encabezados HTTP, tal como se muestra a continuacion:
Verificacion mediante Curl

Comando ejecutado:

Frontend: curl -s -D- https://viteced.teced.org/ | grep -1 "Strict-Transport-Security"

API Backend: curl -s -D- https://apivitecedl.teced.org/ | grep -i "Strict-Transport-

Security"
Broker: curl -s -D- https://broker.teced.org/ | grep -i "Strict-Transport-Security"

Descripcion del comando:
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https://apiviteced1.teced.org/
https://apimongo1.teced.org/

e (Curl: Realiza una peticion HTTP al sitio web.

e -s: Oculta la barra de progreso y mensajes innecesarios.

e -D-: Muestra los encabezados (headers) de la respuesta HTTP en la salida
estandar.

e https://dominio/: URL a la que se realiza la peticion.

e |: Envia la salida del comando anterior al siguiente comando.

e grep -i "Strict-Transport-Security”: Busca, sin distinguir mayusculas y
minusculas, la cadena Strict-Transport-Security dentro de los encabezados

recibidos.

El analisis de los encabezados HTTP determiné que la aplicacion web no implementa el
mecanismo HTTP Strict Transport Security (HSTS). La ausencia de este encabezado
constituye una debilidad de configuracion, ya que el navegador no recibe instrucciones

para recordar que el sitio debe ser accedido Uinicamente mediante conexiones HTTPS.

Como consecuencia, la primera conexion realizada por un usuario podria ser susceptible
a ataques de degradacion del protocolo (SSL Stripping), en los cuales un atacante busca
impedir el establecimiento de una conexion cifrada entre el cliente y el servidor, pudiendo
interceptar el trafico en texto claro antes de que se aplique el cifrado. Asimismo, no se
identifico la configuracion de las directivas max-age e includeSubDomains, las cuales
fortalecen la politica HSTS al definir el tiempo de aplicacion de la politica y extenderla a

los subdominios asociados al dominio principal.

Si bien la plataforma ViTECED utiliza HTTPS para proteger las comunicaciones, la
implementacion de HSTS representa una medida adicional de seguridad recomendada
para reforzar la integridad del canal de comunicacion y prevenir accesos accidentales o

forzados mediante el protocolo HTTP sin cifrado.
Hallazgo Identificado

HALLAZGO VULN-002: Ausencia del Encabezado HTTP Strict Transport
Security (HSTS): La aplicacion no envia el encabezado Strict-Transport-Security en sus
respuestas HTTP, lo que impide que los navegadores apliquen de forma automatica el uso

exclusivo de HTTPS en comunicaciones futuras.
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Exposicion a ataques de degradacion de protocolo (SSL Stripping) y ataques de

intermediario (Man-in-the-Middle) durante la primera conexién del usuario.
e Categoria de prueba: Prueba de administracion de identidad

Identificador de prueba: Prueba de definicion de Roles

Ejecucion de la prueba:

Identificacion de Roles en el Sistema

Se reviso la documentacion oficial de la plataforma, correspondiente al Manual de usuario
VIiTECED vl y v2, asi como el articulo cientifico Sistema de Monitoreo de parametros
cardiovasculares basado en IoT y MQTT para alertas médicas [1]. Estas fuentes
permitieron identificar los roles de usuario definidos en el sistema, sus responsabilidades
y los permisos asociados. Adicionalmente, se realizd una revision funcional de la
plataforma para verificar los perfiles existentes y las funcionalidades disponibles para

cada rol.

A partir de esta revision, en la Tabla 46 se presentan los roles identificados en el sistema

VIiTECED y su alcance operativo principal.

Rol definido Alcance operativo principal

Super Gestion técnica global, administracion de infraestructura, auditoria y
Administrador | generacion de tokens de acceso.

Administrador | Gestion operativa del sistema, administracion de usuarios, centros
hospitalarios, especialidades y reportes.

Médico Gestion clinica, monitoreo biomédico en tiempo real de pacientes
asignados, emision de recetas y telemedicina.

Asistente Apoyo operativo al médico asignado y actualizacion de datos fisicos
de pacientes.

Paciente Esta orientado al monitoreo y gestion de su informacion personal de
salud.

Tabla 46 Roles identificados del sistema

Posteriormente, se verifico la existencia de cada uno de los perfiles mediante sesiones
autenticadas independientes en la plataforma. Las interfaces correspondientes a los roles

identificados se presentan a continuacion:
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Rol Administrador

iHola de nuevo!

4 Bienvenido, Administrador. ADMIN &

A continuacion te damos una serie de opcionas qua puades realizar &n tu plataforma favorita VITEGED

aw

n

Figura 18 Interfaz del perfil Administrador.

Fuente: Elaboracion propia

Rol Super Administrador

iMonitoreo listo!

4» Bienvenido, Administrador. JUAN &

A continuacidn ts dames una serie da opiones que puedes realizar en tu plataforma favorita VITECED

-

Figura 19 Interfaz del perfil Super Administrador.

Fuente: Elaboracion propia
Rol Paciente

iCuida tu salud!

signos vitales

Estatura Peso
O @ Indice de Masa Corporal (IMC) ©
@ @ Tu IMC actual 38.4 (Obesidad)
® 1.35. 704 Tu peso ideal: 33.7 kg - 46.4 kg
o o
40ué quieres hacer?

@]

Figura 20 Interfaz del perfil Paciente.

Fuente: Elaboracion propia
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Rol Medico

iHola de nuevo!

# Bienvenido, Dr(a). sofia f
iGracias por cuidar la salud de tus pacientes!

A continuacién te damos una serie de opciones qua puedes realizar en tu plataforma favorita VITEGED

sl = =

Figura 21 Interfaz del perfil Medico.

Fuente: Elaboracion propia

Asistente

Opciones

Cuenta

Pacientes

Figura 22 Interfaz del perfil Asistente.

Fuente: Elaboracion propia

Como se muestra en las Figuras 19 a 23, se identificaron cinco roles principales dentro
del sistema VITECED: Paciente, Administrador, Médico, Asistente y Super
Administrador. La revision realizada no evidencid perfiles adicionales con acceso a la
plataforma que no estuvieran contemplados en la documentacion revisada. La existencia
de estos cinco perfiles permite establecer una separacion inicial de responsabilidades y
constituye la base para la posterior verificacion de la asignacion y aplicacion de permisos

correspondientes a cada rol.
Matriz de roles y permisos

Con base en la revision funcional y la documentacion oficial, se consolid6 en la Tabla 46

la matriz de asignacion de funcionalidades y permisos correspondiente a cada perfil de

usuario.
Funcionalidad / Permiso Super | Admin | Médico | Asistente | Paciente
Asignado Admini | istrad
strador or
Configurar perfil personal v v v v v
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Funcionalidad / Permiso
Asignado

Super
Admini

strador

Admin
istrad
or

Médico

Asistente

Paciente

Crear, editar, habilitar e
inhabilitar usuarios de todos
los roles

v

v

Gestionar centros
hospitalarios y
especialidades

Gestionar dispositivos IoT
(crear, listar, editar)

Ver reportes estadisticos de
dispositivos, meédicos,
pacientes e investigaciones
exportables (PDF/Excel)

Crear parametros
biomédicos personalizados

Modificar informacion de
contacto institucional

Gestionar / aprobar
investigaciones cientificas

Consultar logs e historial del
sistema

Ver y gestionar sugerencias
de usuarios

Ver registros de auditoria y
exportar (PDF/Excel)

Generar tokens de acceso
(usuarios nuevos/existentes)

Consultar lista de pacientes
asignados

Visualizar datos biomédicos
en tiempo real

v
(Propios)

Consultar alertas generadas
y agregar notas

v
(Propias)

Consultar alertas generadas
de sus pacientes

v

Acceder a  Thistéricos 'y
reportes clinicos de
pacientes
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Funcionalidad / Permiso
Asignado

Super
Admini

strador

Admin
istrad
or

Médico

Asistente

Paciente

Consultar estadisticas de

pacientes y consultas.

Generar recetas médicas y
registrar consultas

telemedicina
WhatsApp,

Canales de
(Chat,
Telegram)

Gestionar horarios de

atencion

Gestionar un asistente

Editar datos fisicos de
pacientes (peso, talla, IMC)

v
(Propios)

Seleccionar 'y  contactar

médicos por especialidad

v

Habilitar /  deshabilitar
médicos asignados

v

Registrar y cambiar

dispositivo 10T propio

Consultar recetas médicas e
historial de antecedentes
personales.

Tabla 47 Matriz de roles y permisos

La comparacion entre la matriz elaborada y las funcionalidades visibles en la interfaz

permitid verificar que la asignacion de permisos mantiene coherencia con los procesos

soportados por la plataforma. Los privilegios administrativos permanecen asociados a los

usuarios con mayor nivel de acceso (Administrador y Super Administrador), mientras que

los perfiles clinicos (Médico, Asistente) y el perfil Paciente poseen accesos limitados y

acordes a su funcion dentro del proceso de telemedicina.

Validacion de la matriz contra las politicas de acceso

Se iniciaron sesiones autenticadas e independientes para cada uno de los cinco roles

definidos en la plataforma. Para cada sesion se verifico la disponibilidad de las

funcionalidades en la interfaz y su correcto funcionamiento, contrastando los resultados
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obtenidos con los permisos establecidos en la matriz tedrica de roles, presentada en las
Tabla 47 a 51. Esta comparacion permitio determinar si los accesos observados para cada

perfil corresponden con las funcionalidades definidas en la documentacion oficial.

Sesion Super Administrador

Funcionalidad definida en el manual JDisponible | ;Funciona? | Coincide
en la interfaz?
Ver y gestionar sugerencias de usuarios Si Si Si
Ver registro de auditorias y exportar en Si Si Si
PDF y Excel
Configurar su perfil personal Si Si Si
Crear, editar, habilitar e inhabilitar Si Si Si

usuarios de todos los roles

Ver informes de reportes estadisticos de Si Si Si
dispositivos, médicos, pacientes ¢
investigaciones y exportarlo en PDF y

Excel

Crear parametros biomédicos Si Si Si
personalizados

Cambiar informaciéon de contacto Si Si Si
institucional

Ver investigaciones cientificas Si Si Si
Gestionar dispositivos [oT (crear, listar, Si Si Si
editar)

Consultar logs del sistema y gestion de Si Si Si
historial de logs

Gestionar centros hospitalarios (Crear, Si Si Si
Editar, Eliminar)

Gestionar especialidades médicas (Crear, Si Si Si
Editar, Eliminar)

Generar tokens de acceso para usuarios Si Si Si

nuevos y existentes

Tabla 48 Verificacion de funcionalidades del perfil Super Administrador

Sesion Administrador

Funcionalidad Disponible | ;Funciona? | Coincide
en la interfaz?
Ver y gestionar sugerencias de usuarios Si Si Si
Configurar su perfil personal Si Si Si

118




Funcionalidad JDisponible | ;Funciona? | Coincide
en la interfaz?
Crear, editar, habilitar e inhabilitar Si Si Si
usuarios de todos los roles
Ver informes de reportes estadisticos de Si Si Si
dispositivos, médicos, pacientes ¢
investigaciones y exportarlo en PDF y
Excel
Crear parametros biomédicos Si Si Si
personalizados
Cambiar informacién de contacto Si Si Si
institucional
Aprobar investigaciones cientificas Si Si Si
Gestionar dispositivos IoT (crear, listar, Si Si Si
editar)
Consultar logs del sistema y gestion de Si Si Si
historial de logs
Gestionar centros hospitalarios (Crear, Si Si Si
Editar, Eliminar)
Gestionar especialidades médicas (Crear, Si Si Si
Editar, Eliminar)
Tabla 49 Verificacion de funcionalidades del perfil Administrador
Sesion Medico
Funcionalidad JDisponible | ;Funciona? | Coincide
en la interfaz?
Ver lista de pacientes asignados Si Si Si
Visualizar datos biomédicos (frecuencia Si Si Si
cardiaca, temperatura, electrocardiograma
y saturacion de oxigeno) en tiempo real de
sus pacientes.
Ver todas las alertas de sus pacientes Si Si Si
Acceder a historicos clinicos de sus Si Si Si
pacientes
Generar reportes clinicos Si Si Si
Comunicarse con pacientes via chat Si Si Si
directo, WhatsApp y Telegram
Registrar consultas médicas Si Si Si
Generar recetas Si Si Si
Gestionar horarios de atencion Si Si Si
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Funcionalidad JDisponible | ;Funciona? | Coincide
en la interfaz?
Ver estadisticas de pacientes y consultas Si Si Si
Agregar un nuevo asistente Si Si Si
Editar los datos del asistente Si Si Si
Configurar su perfil personal Si Si Si
Tabla 50 Verificacion de funcionalidades del perfil Medico
Sesion asistente
Funcionalidad Disponible | ;Funciona? | Coincide
en la interfaz?
Visualizar el listado de los pacientes Si Si Si
vinculados al médico asignado
Editar datos fisicos de pacientes Si Si Si
Configurar su perfil personal Si Si Si
Tabla 51 Verificacion de funcionalidades del perfil Asistente
Sesion paciente
Funcionalidad .Disponible | ;Funciona? | Coincide
en la
interfaz?

Visualizar en tiempo real sus datos Si Si Si
biomédicos (frecuencia cardiaca,
temperatura, saturacion de oxigeno y
electrocardiograma)
Ver alertas generadas y agregar notas a las Si Si Si
mismas
Seleccionar y contactar médicos seglin su Si Si Si
especialidad
Habilitar o deshabilitar medico asignados No No No
Usar telemedicina (WhatsApp, Telegram, Si Si Si
chat directo)
Ver recetas médicas e historial de Si Si Si
antecedentes personales
Registrar y cambiar su dispositivo [oT Si Si Si
Ver, registrar y editar sus datos fisicos Si Si Si
(peso, talla, IMC)
Configurar su perfil personal Si Si Si

Tabla 52 Verificacion de funcionalidades del perfil Paciente
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Observacion: En el rol Paciente, la opcion "Habilitar o deshabilitar médicos
asignados" no se encuentra presente en la interfaz, por ende, no pudo ser validada
operativamente durante las pruebas, constituyendo una observacion menor de

verificacion.

Identificador de prueba: Prueba de enumeracion y adivinanzas de cuentas de usuario
Ejecucion de la prueba:

Mensaje de respuesta HTTP

Se evalud el mecanismo de autenticacion de VITECED para determinar si las respuestas
generadas ante diferentes combinaciones de credenciales permitian identificar la
existencia de una cuenta registrada. Para ello, se analizaron tres escenarios de

autenticacion.

Escenario 1: Usuario valido con contrasefa incorrecta
Request Response -
Premy Raw Hex e B = ey Raw Hex Render ISl = U

1 POST /login HITP/Z
2 Host: apivitecedl.teced.org

1 HITPF/Z 401 Unauthorized
2 Access-Control-Allow-Headers: Content-Type, Authorization,X-API-KEY, Origin,

i User-Agent: Mozillass.0 (Windows NT 10.0; Wingd; x&4; rv:151.0)
Geclo/20L00101 Firefox/151.0

4 Accept: application/json, text/plain, */*

5 Accept-Language: es-MX,es;q=0.5,en-US;q=0.8,en;q=0.7

¢ Accept-Encoding: gsip, deflate, br

7 Content-Type: multipart/form-data;
boundary=----gecko fornboundaryl Sch02ad {05b 7868 fafbeai afald3d

¢ Content-Length: 301

5 Origin: https://viteced teced org

10 Referer: https://viteced teced org/

11 Sec-Fetch-Dest: empty

12 Sec-Fetch-Mode: cors

: Sec-Fetch-Site: same-site
14 Prierivy: u=0

15 Te: trailers

R geckofornboundaryl9ch0ad f05h7e060 facbeaclafald3l

1% Content-Disposition: form-data; name="username"

20 2400159582

X-Requested-With, Content-Type, Accept, Access-Control-Request-Method

: Access-Control-Allow-Methods: GET, POST, OPTIONS, PUT,PATCH, DELETE
4 Access-Control-Allow-Origin: *

5 Alt-Sve: h3=':443"; na=2552000

¢ Cache-Control: no-cache, no-store, must-revalidate
7 Content-Type: application/json; charset=ucf-g

¢ Dace: Tue, 09 Jun 2026 15:12:08 GMT

% Ewpires: Thu, 01 Jan 1570 00:00:00 +0000

0 Pragma: no-cache

1 Serwer: Apache/Z_ 4 EE (Debian)

12 X-Content-Type-Options: nosniff

12 ¥-Frame-Options: SAMEORIGIN

14 ¥-Powered-By: Fat-Free Framework

15 X-Nss-Protection: 1; mode=hlock

1 Content-Length: 47

P

"mensaje":"Usuario o contrasefia incorrectos"

i

1 - geckoformboundarylSch02ad4 05h7e068 facboaslatald3l
2 Content-Disposition: form-data; name="contrasena'

z4 s@54080837)
25 ——---- gecks formboundaryloch02ad £05h 72060 fadbeadlatald3d——

Figura 23 Intento de inicio de sesion con Usuario valido y contraseria incorrecta.
Fuente: Elaboracion propia

En la Figura 24 se muestra la solicitud de autenticacion realizada utilizando un usuario
existente en la plataforma, pero proporcionando una contrasefia incorrecta. La aplicacion
rechazd la autenticacion y devolvio una respuesta HTTP 401 Unauthorized. El mensaje
mostrado fue genérico y no proporciond informacion que permitiera determinar si el

usuario ingresado se encontraba registrado en el sistema.
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Escenario 3: Usuario inexistente con contrasefia incorrecta

Request

Pemy Raw b "~

POST /login HTTR/Z
2 Host: apivitecedl.teced.org
I User-Agent: Mozilla/5.0 (Vindows NT 10.0; Wing4; x64; rv:151.0)
Gecko/20100101 Pirefox/151.0
¢ Accept: application/json, text/plain, */*
Accept-Language: es-M¥,es;q=0.%,en-US;q=0.8,en;q=0.7
¢ Accept-Encoding: gzip, deflate, br
Content-Type: multipart/form-data;
Boundary=----gecko tormboundarylSch0Zad 105bTeBEBtashcabTatald3d
7 Content-Length: 301
Origin: hteps://viteced.teced.ory
| Referer: hetps://viteced teced org/
1 Sec-Fetch-Dest: empty
Sec-Fetch-Mode: cors
i Sec-Fetch-Site: same-site
4 Priority: u=0
5 Te: trailers

n

: Access-Control-Allow-Metheds: GET, POST,
4 Access-Control-Allew-Origin: *

5 Ale-Sve: h3=":443%;
¢ Cache-Control: no-cache, no-store, must-revalidate

Respansa a-=
Pramy Raw Hax w n
1 HTTP/Z 401 Unauthorized

2 Access-Control-Allow-Headers: Comtent—-Type, Auchorizatiom,X-API-KEY, Origin,

¥-Requested-Wich, Content-Type, Accept, Access-Control-Request-Method
UPTIONS, PUT,PATCH, DELETE

na=I552000

Content-Type: application/json; charset=utf-8
Date: Tue, 09 Jun 202& 1&:12:3& CGMT

Expires: Thu, 01 Jan 1970 00:00:00 +0000
Pragma: no-cache

Server: Apache/I.4.66 (Debian

E -Options: neosniff

5 X-Mss-Protection: l; madeshlock
Content-Length: 47

======geckoformboundarylSch0Za4f05bTeBEBfacbcaElataldld 1 i
 Content-Disposition: form-data; name="username" "mensaje”:*Usuaric o contrasefia incorrectos
13
24001588583

—————— geckotorshoundarylSch0Zad f05hTeBEBtachoatTataldd
Concent-Disposition: form-data; names"contEasena”

4 5854080857

=====geckoformboundarylScb0Zad4f05bTeBEBfaébcablafalddd-~

Figura 24 Intento de inicio de sesion con credenciales invalidas.
Fuente: Elaboracion propia

En la Figura 25, se muestra la solicitud de autenticacion realizada utilizando un usuario
que no se encuentra registrado en la plataforma y una contrasefia incorrecta. La aplicacion
rechazo la autenticacion mediante una respuesta HTTP 401 Unauthorized. La respuesta
obtenida mantuvo el mismo comportamiento observado en el escenario anterior,
utilizando el mismo mensaje genérico y presentando una longitud equivalente, sin revelar

informacion que permitiera determinar la existencia de la cuenta.

Mensaje de respuesta HTTP

Tamaiio
(bytes)

Escenario Codigo

HTTP

Mensaje del body

200 OK 1616

bytes

Credenciales
validas

{"mensaje":" Autenticacion
exitosa","token":"eylJ....."}

401
Unauthorized

Usuario valido,
contrasena
incorrecta

{"mensaje":"Usuario o
contrasefia incorrectos" }

47 bytes

401
Unauthorized

Usuario inexistente,
contrasena
incorrecta

{"mensaje":"Usuario o
contrasefia incorrectos"}

47 bytes

Tabla 53 Comparacion de respuestas del mecanismo de autenticacion ante diferentes escenarios de credenciales
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Tras el analisis de la comparacion entre los escenarios de autenticacion fallida como se
visualiza en la Tabla 53 demuestra que la aplicacién mantiene un comportamiento
uniforme cuando las credenciales son incorrectas. Tanto para un usuario existente con
contrasena invalida como para un usuario inexistente, el servidor devuelve el mismo
codigo de estado (401 Unauthorized), el mismo mensaje de error y una respuesta con la
misma longitud. Este comportamiento impide que un atacante pueda distinguir,
unicamente mediante el analisis de la respuesta HTTP, si un nombre de usuario se
encuentra registrado en el sistema, reduciendo el riesgo de enumeracién de cuentas por

diferencias en las respuestas del mecanismo de autenticacion.
Analizando el codigo de error recibido en las paginas de inicio de sesion

Usuario inexistente y contrasefia incorrecta

BIENVENIDO A TU PLATAFORMA

VIiTECED
¥ & 2400159593 x
o 5854080397 x XD

Error &n 1a autenticacion!

Figura 25 Andlisis del mensaje de error tras inicio de sesion con credenciales invalidas.
Fuente: Elaboracion propia
Durante la evaluacion de pruebas utilizando dos escenarios diferentes como se muestra
en la Figura 26, se verifico que la aplicacion mantiene el mismo comportamiento visual
cuando un usuario existente ingresa una contrasefia incorrecta y cuando se utiliza un
usuario inexistente. En ambos escenarios la aplicacién presentd el mensaje genérico
"Error al autenticarse", sin indicar si el nombre de usuario existe o si el error corresponde

Unicamente a la contraseiia.

La ausencia de mensajes diferenciados impide que un atacante pueda identificar la

existencia de cuentas validas Unicamente mediante la observacion de los mensajes
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mostrados durante el proceso de autenticacion, por lo que no se evidencié enumeracion

de usuarios a través de la interfaz de inicio de sesion.
Analisis de los titulos de 1a Pagina Web

Usuario valido y contrasefa incorrecta

Q, Buscar HTML
F/_"\] Oy
A f 3\
(Y ( ) <head>
\_ 7/ \O / ta charset—"utf-s"s
_7 - — yle data-styless (== </styles
O )
| ﬁ | <base href="{">
NS <meta mame="color-scheme” content="light dark"s
<meta name="viewport” content="viewport-fit-cover, width=device-
BIENVENIDO A TU

maximum-scale=1.@, user-scalable=ng"s
<meta name="format-detection” content="telephone=no">

PLATAFORMA ViTECED

& 2400159593 x

» [ < f5tyle>

k rel="icon" type-="image/png" href="assets/img/Logo nuevo.pr

a name="apple-mobile-web-app-capable” content="yes">

a "apple-mobile-web-app-status-bar-style” content="blac
ilex

heet” href="styles.9112cbe52fsbffba.css” media-

ipts(= </noscripts

Error en la sutenticscidn!

Figura 26 Titulo de la pagina durante la autenticacion con usuario valido y contraseria incorrecta.
Fuente: Elaboracion propia

Durante la evaluacion se analizé el comportamiento del titulo de la pagina en dos
escenarios de autenticacion fallida: un usuario existente con contrasefia incorrecta y un
usuario inexistente con contrasefia incorrecta. Como se muestra en la Figura 27, se
comprobo que el titulo de la padgina permanece constante como “ViTECED” en ambos

escenarios.

La aplicacion no utiliza titulos diferenciados para indicar la existencia del usuario ni la
causa del fallo de autenticacion. Por tanto, no se identifico una vulnerabilidad de
enumeracion de usuarios mediante el andlisis del titulo de la pagina web, debido a que
este elemento no proporciona informacion que permita determinar si el usuario ingresado

se encuentra registrado en el sistema.
Analisis de un mensaje recibido de una instalacion de recuperacion

Se realizaron dos solicitudes al médulo de recuperacion de contrasefia utilizando una
direcciéon de correo electronico registrada en el sistema y una direccion de correo
electronico inexistente. Como se muestra en las Figuras 28 a 30, se observo un
comportamiento diferenciado entre ambos escenarios. Para el correo electronico

registrado, la aplicacion mostré en el frontend el mensaje “Codigo de recuperacion
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enviado”, acompanado de una respuesta HTTP 200 OK y del mensaje del servidor

“Correo enviado”.

En cambio, al utilizar un correo electrénico inexistente, el frontend present6 el mensaje
“Hubo un problema al enviar el correo. Intenta nuevamente mas tarde”. Mediante la
inspeccion de la comunicacion con el servidor a través de Burp Suite, se obtuvo una
respuesta de HTTP 404 Not Found indicando explicitamente con un mensaje “Correo no

encontrado”.

La comparacion de ambos escenarios evidencia que el servidor genera respuestas
diferenciadas dependiendo de la existencia de la cuenta. Esta condicion permite
determinar si una direccion de correo electronico se encuentra registrada en la plataforma
mediante el modulo de recuperacién de contrasefa, constituyendo un mecanismo de

enumeracion de cuentas de usuario.

Correo inexistente: cinthiagel2@gmail.com

Request Response u -
Pretty Raw Hex w a no = Pretty Raw Hex Render e a Wn
1 POET frecupe_contra HTTD/Z 1 HTTP/Z 404 Not Found
2 Host: apivitecedl.teced.org 2 Access-Control-Allow-Headers: Content-Type,

: User-Agent: Mozilla/5.0 (Windews NT 10.0; Wing4; x=E£4; Authorization,X-API-KEY, Origin, X-Requested-With,
rv:153.0) Gecko/Z0L00101 Firefox/153.0 Content-Type, Accept, Access-Control-Beguest-Method

1 Accept: application/json, text/plain, */% : Access-Control-Allow-Methods: GET, POST, OPTIONS,

S Accept-Language: es-I0{,es;q=0.9,en-US;q=0.8,en;q=0.7 PUT,PATCH, DELETE
¢ Accept-Encoding: gsip, deflate, br 4 Access-Control-Alleow-Origin: *

7 Content-Type: application/json S Alt-Sve: h3=":443"; ma=2592000
% Content-Length: 34 © Cache-Control: no-cache, no-store, must-revalidate
S Origin: https://viteced.teced.org 7 Comtent-Type: application/json; charset=utf-2

L0 Referer: https://viteced teced.org/ = Date: Sun, 05 Aug Z0Z& 05:4E8:53 GMT

L1l Sec-Fetch-Dest: enmpty % Expires: Thu, 01 Jan 1570 00:00:00 +0000

L2 Sec-Fetch-Mode: cors 10 Pragma: no-cache
2 Sec-Fetch-Site: same-site 11 Serwver: Apache

L4 Priority: u=0 12 Strict-Transport-Security: max—age=31536000;

L5 Te: trailers includeSubDomains

Le 2 X-Content-Type-Options: nosniff
L7 A 14 ¥-Frame-Options: SAMEORIGIN
"correo'":"cinthiagelZBgmail. con" 15 H-Mss-Protection: 1; mode=hlock

} 1€ Content-Length: 35

8| {
"mensaje":"Correo no encontrado

+

Figura 27 Verificacion de cuenta mediante la respuesta del servidor ante un correo inexistente - Burp Suite.

Fuente: Elaboracion propia

Correo registrado: cinthiangel2@gmail.com
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Codigo de recuperacion
enviado.

Correo enviado.

ACEPTAR

Figura 28 Verificacion de cuenta mediante correo electronico existente.

Fuente: Elaboracion propia

Request Response [v
Premy Raw Hex w B n = Pramy Raw Hex Render w @ n =
1 POST /recupe_contra HITP/Z 1 HITP/Z 200 OK
2 Host: apivitecedl. teced. org 2 Access-Control-Allow-Headers: Contenc-Type,

3 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wingd; Authorizacion X-API-KBY, Origin, X-Requescted-Wich, Concent-Type,

#E4; rv:153.0) Gecko/Z0l00101 Firefox/153.0 Accept, Access-Control-Request-Hethod

4 Accept: application/json, text/plain, */* 2 Access-Control-Allow-Methods: GET, POST, OPTICNS, PUT,PATCH,

5 Accept-Language: es-M¥{ es;q=0.9,en-US;gq=0.8,en;q=0.7 DELETE
£ Accept-Encoding: gzip, deflate, br 4 Access-Control-Allow-Origin: *

7 Content-Type: application/jsen 5 hlt-Sve: h3=":443"; ma=2552000
o Content=-Length: 35 € Cache-Control: no-cache, no-store, must-revalidate
S5 Origin: https://viteced.teced.oryg 7 Content-Type: application/json; charset=utf-8

10 Referer: https://viteced.teced.org/ & Date: Sun, 09 Aug 2026 03:04:14 GNMT

L1 Sec-Fetch-Dest: empry % Expires: Thu, 01 Jan 1970 00:00:00 +0000

12 Sec-Fetch-Mode: cors L0 Pragma: no-cache

13 Sec-Fetch-Site: same-site L1l Berver: Apache

14 Priority: wu=0 12 Strict-Transport-Security: max-age=31538000; includeSubDomains

15 Te: t.ra.illrs' 13 ¥-Content-Type-Options: nosniff

1€ 14 M-Frame-Options: SAMEORIGIN

17 ¢ 15 X-Mss-Protection: 1l; mode=bloek

"eorrec”: "cinthiangelZflgmail. com” Lé Content-Length: I9
} 17
18| {

"mensaje":"Correo enviado.®
¥

Figura 29 Verificacion de cuenta mediante la respuesta del servidor ante un correo existente- Burp Suite.

Fuente: Elaboracion propia

Adivinanza de usuarios

Durante la evaluacion se identifico que la plataforma VITECED utiliza el nimero de
cédula de identidad ecuatoriana como identificador de usuario para el proceso de
autenticacion. Debido a que este identificador se basa en un formato conocido y publico,
es posible generar posibles niimeros de cédula que podrian utilizarse en intentos de
autenticacion dirigidos al endpoint POST /login. El uso del nimero de cédula de identidad
como identificador de usuario no constituye por si mismo una vulnerabilidad de
seguridad, debido a que corresponde a una decision de disefio de la aplicacion. No
obstante, al tratarse de un identificador basado en un formato conocido y publico, puede

facilitar la generacion de posibles identificadores para realizar intentos de autenticacion.
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La condicion de seguridad se produciria si la aplicacion proporcionara respuestas
diferentes al utilizar una cédula registrada frente a una inexistente, permitiendo confirmar
la existencia de una cuenta. Sin embargo, durante la evaluacion se comprobd que el
mecanismo de autenticacion utiliza un mensaje genérico de error: “Usuario o contraseia
incorrecta”. Este comportamiento impide diferenciar, a partir del mensaje mostrado, entre
una cuenta existente con una contrasefa incorrecta y una cédula que no se encuentra

registrada.

En consecuencia, con la evidencia obtenida no se evidencid un mecanismo de

enumeracion de cuentas mediante el proceso de autenticacion.
Modalidad: Caja Gris

Resultados

Mensaje de respuesta HTTP

Backend: controladores/User Ctrl.php

T::encode($payload, $key

> >nombre,
' o=> ->M_Modelo->id_usuario,
> $menu,
' => $peso,
=> $dispo
15

3 ->M_Modelo->estado ==
echo json_encode([

=>

13

echo json_encode([]

Figura 30 Codigo backend para la emision de tokens de sesion y manejo de mensajes de respuesta segun el estado
del usuario.

Fuente: Elaboracion propia
Se revisaron el controlador User Ctrl.php y el componente autenticacion.page.ts,
identificindose que el mecanismo de autenticacion utiliza un mensaje genérico cuando

las credenciales proporcionadas son incorrectas. Asimismo, en el cddigo fuente se
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identificaron respuestas especificas asociadas a determinados estados de la cuenta, como

usuarios bloqueados o inactivos.

Estas respuestas diferenciadas podrian proporcionar informacion sobre el estado de una
cuenta si fueran accesibles mediante la interfaz o directamente a través de la APIL. Sin
embargo, durante las pruebas realizadas no se evidencidé que dichos mensajes fueran

expuestos ante intentos de autenticacion con usuarios existentes o inexistentes.
Analizando el cddigo de error recibido en las paginas de inicio de sesion

Backend -> ser-autentificacion.service.ts

-apilrl,

e
Figura 31 Andlisis integral de la gestion de respuestas y mensajes de error en el proceso de autenticacion de la
plataforma.

Fuente: Elaboracion propia

En la Figura 32, se muestra la revision del método authenticate() confirmé que el frontend
muestra un mensaje genérico ("Error en la autenticacion") para los distintos escenarios
de autenticacion fallida, comportamiento consistente con las pruebas realizadas durante

la evaluacion de caja negra.
Analisis de un mensaje recibido de una instalacion de recuperacion

Frontend -> recuperar-contrasena.page.ts
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rarfAlerta . .mensaje || ‘Mo se pudo enviar el cor

Figura 32 Andlisis de un mensaje recibido de una instalacion de recuperacion en el codigo fuente.

Fuente: Elaboracion propia

Larevision del método logout() confirmo que, tras el cierre de sesion o ante una condicion
de autenticacion invalida, como se muestra en la Figura 33, la aplicacion mantiene al
usuario en la ruta de autenticacion, sin generar redireccionamientos diferenciados que

permitan inferir informacion sobre el estado de la cuenta o de la autenticacion.
Analisis de los titulos de la Pagina Web

Frontend -> src/index.html

Figura 33 Andlisis del titulo de la Pagina Web en el codigo fuente.

Fuente: Elaboracion propia

Como se muestra en la Figura 34 el titulo de la aplicacion esta definido de forma estatica
como "VITECED" en el archivo index.html y no existe ninguna logica en el cddigo que
lo modifique dindmicamente segun el resultado de la autenticacion, confirmando que el

titulo permanece invariable en todos los escenarios posibles.

Hallazgo Identificado
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HALLAZGO VULN-003: Enumeracion de Cuentas de Usuario mediante el Mddulo

de Recuperacion de Contraseiia

Descripcion: La aplicacion muestra un mensaje afirmativo de envio (200 OK) cuando el
correo existe y un mensaje de error cuando no existe, permitiendo confirmar correos

registrados.

Componente Afectado: Modulo de Recuperacion de Contrasefia (recuperar-

contrasena.page.ts / API de recuperacion)

Impacto Potencial: Permite a un atacante construir una lista verificada de usuarios

registrados para orientar ataques posteriores de fuerza bruta o phishing.
e Categoria de prueba: Pruebas de Autenticacion
Identificador de prueba: Prueba de transporte de credenciales en canal encriptado
Ejecucion de la prueba:
Resultados

Se evalu6 la seguridad del transporte de credenciales mediante cuatro escenarios

especificos de interceptacion de trafico:
Ejemplo 1: Envio de datos con el método POST a través de HTTP

Se intentd acceder directamente al endpoint de autenticacion mediante el esquema no

cifrado: http://apiviteced].teced.org/login.

Request Response 'II =
Pretty Raww Hex E) a no = Pretty Raw Hex Render fog a \n
1 GET flogin HTTEP/1.1 1 HTTF/1.1l 201 Mowved Permanently
2 Host: apivitecedl_teced.org 2 Location:
2 User—Agent: Mozilla/5. 0 (Windows T 10.0; Wingd; https: /fapivitecedl _teced.org/login

®¥64; rv:152.0) Gecko/20100101 Firefox/s152.0 2 Date: Fri, 10 Jul Z20Z& 1&:52:07 GMT
4 Accept: 4 Content-Length: 17

text/htnl, application/xhtmltxnl , application/xml ;=0 5

S8, Y g=0.8 £ Mowved Permanentlﬂ

S Accept-Language:

es-I0{, es;q=0.9,en-US;q=0_8,,en;q=0_7

Accept—Encoding: g=zip, deflate, br

Comnection: keep-aliwve

2 Upgrade-Insecure—FRegquests: 1
Prioricy: u=0, i

Figura 34 Envio de datos con el método POST a través de HTTP.
Fuente: Elaboracion propia

El servidor respondi6 con un codigo de estado 301 Moved Permanently, como se muestra

en la Figura 35 indica una redireccion forzosa hacia la version cifrada del recurso
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http://apiviteced1.teced.org/login

(https://apiviteced1.teced.org/login). Este comportamiento indica que el servidor rechaza

establecer comunicacion en HTTP puro y obliga a la conexioén a completarse mediante

HTTPS

antes de procesar cualquier dato de autenticacion.

Ejemplo 2: Envio de datos con el método POST a través de HTTPS

Request

Pratty Raw Hex

POST Slogin HTITP/Z

Host: apivitecedl teced.org

User—Agent: Mozilla/s5.0 (Windows NT 1l0.0; Wing4; x84, rv:152.0) Gecko/Z0100101 Firefox/15Z.0
Accept: applications/json, text/plain, */*

5 Accept-Language: es-IM¥,es;q=0.5,en-US;q=0.8,en;q=0_7

Accept-Encoding: g=zip, deflate, br
Content—Type: multipart/form-data; boundary=——---gecko formboundarybca®3e6lbaccE9153besll5764aTeast

2 Content-Length: 301
2 Origin: https: //viteced.teced.org

J Referer: https://viteced.teced.org/

Sec-Fetch-Dest: empty
Sec—-Fetch-Mode: cors

: Sec-Fetch-Site: same-site|
14 Priority: u=0

S Te: trailers

1l Connection: keep-alive

Y c— geckoformboundarybecaS3eslbaccEf193hesl9764aTeast
1% Comtent-Disposition: form-data; name="username"

09281875372
geckoformboundarybhcaS3eflbafcESlS3he8llo7E64a7easf
Content-Disposition: form-data; name="contrasena"

0955125283
777777 geckoformboundarybcai3e6lbabcE5193heEo15764aTeas f——

Figura 35 Envio de datos con el método POST a través de HTTPS.

Fuente: Elaboracion propia

Ejemplo 3: Envio de datos con el método POST a través de HTTPS en una pagina

. r
accesible a través de HTTP
Request Response
Pretty Raw Hex w0 a o = Pretty Raw Hex Render
1 GET J HTTFs1.1 1 HTTPS1l.1 301 Moved Permanently
2 Host: witeced.teced. org 2 Location: https://viteced.teced.org/

2 User-Agent: Mozilla/s5.0 (Windeows NT 10.0; Winsd; x&84;
rv:152.0) Gecke/20100101 Firefox/1l52.0

4 Accept:

Date: Tue, 14 Jul Z0Z& 04:I2E5:32 GMT
Content-Length: 17

W T

text/htnl  application/xhtnltxml, application/xml ;q=0_9,*/* £ Mowed Permanently

sg=0_8

5 Accept-Language: es-M, es;q=0.9,en-US;qgq=0.8,en;q=0._7

£ Accept-Encoding: gzip, deflate, br

Comnection: keep-aliwve

© TUpgrade-Insecure-Recuests: 1
Priority: u=0, 4

Figura

36 Envio de datos con el método POST a través de HTTPS en una pagina accesible a través de HTTP.

Fuente: Elaboracion propia

En la Figura 37 se muestra la solicitud POST /login mediante HTTP/2 dirigida al host

apivitecedl.teced.org. Los encabezados Origin: https://viteced.teced.org y Referer:

https://viteced.teced.org/ confirman que la solicitud de autenticacion se origina desde la

aplicacion web mediante una conexion HTTPS. El cuerpo de la peticion, enviado
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mediante multipart/form-data, contiene los campos username Yy contrasena

correspondientes a los valores utilizados durante la prueba.

Aunque las credenciales pudieron visualizarse durante la interceptacion, este
comportamiento es consecuencia de la utilizacion de una herramienta de analisis que
actua como intermediario controlado y permite inspeccionar la comunicacién mediante
la terminacion controlada de la sesion TLS. Posteriormente, la herramienta establece una

nueva conexion TLS con el servidor de destino.

Por tanto, la visualizacioén de las credenciales durante esta prueba no constituye, por si
misma, una vulnerabilidad de transmision en texto plano. La evidencia obtenida confirma
que la comunicacion entre la aplicacion y el servidor se realiza mediante HTTPS/TLS,
manteniendo las credenciales protegidas durante su transmision en condiciones normales

de operacion.

Ejemplo 4: Envio de datos con el método GET a través de HTTPS

Request Response a-=
Pretty Raw Hex 8 n = Pretty Raw Hex Render 28 n
1 GET /loginlusername=09281875324contrasenas 1 HITP/Z 405 Method Not Allowed

DSSS125783 HTTR/Z 2 Access-Control-Allow-Headers: Content-Type, Authorization,X-APT-KEY, Origin,
2 Host: apivitecedl. teced.org H-Bequested-With, Content—Type, Accept, Access—Control-Bequest-Method
2 2 Apcess-Control-Allow-Methods: GET, POST, OPTIONS, PUT,PATCH, DELETE
4 Access-Control-Allow-Origin: *
S Allow: POST
£ Alt-Swe: h3=":443"; ma=2592000
Cache-Control: max-age=-1
% Content-Type: application/json; charset=utf-8
% Date: Tue, 14 Jul Z0IZE 05:1E6:43 GMT
10 Expires: Tue, 14 Jul Z0Z& 05:1&:43 +0000
11 Last-Modified: Tue, 14 Jul Z02& 05-15-43 +DDDDI
12 Server: Apache
13 X-Content-Type-0ptions: nosniff
4 ¥-Frame-Options: SAMEORIGIN
X-Powered-By: Fat-Free Framework
H-Mss-Protection: 1; mode=block
Content-Length: 273

15 <!DOCTYPEhtml>
7 <htmls

L <heads<title>405HethodilotAllowed</citle</head=

2 <body>

23 <hl»MethodNotAllowed</hl>

24 <=prHTTP405(GET/logintusernane=09281597532danp ; contrasena=0995125283) </p>
S <pre>|[

lib/base.php: 1848

Figura 37 Envio de datos con el método GET a través de HTTPS.

Fuente: Elaboracion propia

En la Figura 38, al solicitar http://viteced.teced.org/, el servidor respondi6 con el codigo
de estado 301 Moved Permanently e incluydé el encabezado Location:
https://viteced.teced.org/, redirigiendo automaticamente la solicitud hacia la version
protegida mediante HTTPS antes de entregar el contenido de la aplicacion. Este mismo
comportamiento fue identificado previamente en el subdominio de la API
apivitecedl.teced.org, donde las solicitudes realizadas mediante HTTP son redirigidas

hacia su equivalente en HTTPS mediante una respuesta 301 Moved Permanently.
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Los resultados evidencian que tanto el frontend como el backend disponen de
mecanismos de redireccion de HTTP hacia HTTPS, favoreciendo el establecimiento de

las comunicaciones mediante el canal cifrado.
Modalidad: Caja Gris
Resultados

A respuestas proporcionadas por el equipo de desarrollo mediante una entrevista (Ver
Anexo 1), se determind que existe conocimiento sobre las diferencias entre HTTP y
HTTPS y sobre los riesgos asociados a la transmision de informacion sensible mediante
canales no cifrados. El equipo reconoce la necesidad de proteger las comunicaciones

debido a que VITECED gestiona credenciales, informacion personal y datos biomédicos.

Asimismo, se indico que el sistema utiliza HTTPS mediante TLS para proteger las
comunicaciones entre la aplicacion y los servicios backend, incluyendo el intercambio de
informacion sensible. El equipo manifestd que los servicios cuentan con certificados
digitales y que se mantienen mecanismos orientados a dirigir las comunicaciones hacia el

canal seguro.

En consecuencia, las respuestas obtenidas evidencian que el uso de HTTPS forma parte
de las medidas de seguridad consideradas para proteger la informacion durante su
transmision. No obstante, las respuestas de la entrevista deben contrastarse con la
verificacion técnica de la configuracion del servidor, certificados TLS, redirecciones
HTTP-HTTPS y solicitudes observadas durante la evaluacion, debido a que la entrevista
permite conocer las medidas declaradas por el equipo, pero no sustituye la comprobacion

técnica de su correcta aplicacion.

Identificador de prueba: Pruebas para buscar la debilidad de memoria caché del

navegador
Ejecucion de la prueba:

Historia del navegador (boton "Atras'')
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Al presionar el boton "Atras", el sistema no mostrd la informacion sensible previamente
cargada. En su lugar, redirigié al usuario a una pagina de "Acceso Denegado"
(viteced.teced.org/no-autorizado), indicando que no se tienen permisos para acceder al
recurso solicitado, tal como se muestra en la Figura39. Este comportamiento indica que
la aplicacion valida la sesion activa en el servidor en cada solicitud, incluso cuando el

navegador intenta recuperar el recurso desde el historial de navegacion.

< C D == iteced.org/r

Acceso Denegado

]

1. No tienes permisos para acceder a esta pagina

Por favor, contacta con un administrador si crees que esto es un eror.

Figura 38 Resultado al presionar "Atrds" tras cerrar sesion - pantalla de "Acceso Denegado”.
& &

Fuente: Elaboracion propia

Identificador de prueba: Prueba de credenciales por defecto

Modalidad: Caja Negra
Resultados

Se evaluo la presencia de credenciales predeterminadas, predecibles o débiles a través de

los cuatro escenarios técnicos definidos en la metodologia:
Credenciales por defecto de aplicaciones comunes

e Probar nombres de usuario y contrasefias administrativas comunes y

basadas en el nombre de la aplicacion u organizacion

Como se muestra en la Figura 40, se revis6 el mecanismo de autenticacion de la
plataforma ViTECED para determinar la aplicabilidad de credenciales administrativas o
de prueba cominmente utilizadas, como admin, administrator, root, user, guest, operator,
test y testing. Las solicitudes realizadas con estas credenciales fueron rechazadas por el
servidor mediante una respuesta HTTP 401 Unauthorized, indicando que las credenciales

proporcionadas no fueron aceptadas para la autenticacion.

Adicionalmente, en la Figura 41 se puede observar que el mecanismo de creacion de
cuentas, la plataforma no permite seleccionar libremente el nombre de usuario. El

identificador es asignado automdticamente por el sistema y corresponde al nimero de
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cédula del usuario. Por esta razon, los términos administrativos o de prueba utilizados en
esta comprobacion no forman parte del esquema de identificacion de usuarios de
ViTECED. De igual manera, se verifico si el nombre de la aplicacion u organizacion,
como ViTECED o TECED, es utilizado para generar o seleccionar nombres de usuario.
No se identifico esta practica, debido a que el sistema asigna automaticamente el nimero

de cédula como identificador de usuario.

Request Response [ 1]
Pretty Raw Hex = @ n = Pretty Raw Hex Renger = 8
1 POST flogin HTTE/L.1 1 HITP/Z 401 Unauthorized

2 Host: apivitecedl teced org 2 Access-Control-Allow-Headers: Content-Type, Authorization,X-APT-KEY,

3 User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; x&4; rv:153.0)

/20100101 Firefox/153.0
t: application/json, text/plain, */%

7 Content-Type: multipart/form-data;
boundary=---—gecko fornboundary8es 15bd1273e72aded0b3 2415 3d95 e

® Content-Length: 291

S Origin: https://viteced teced org

0 Referer: hreps://viteced teced.org/

1 Sec-Fetch-Dest: empty

-Fetch-Mode: cors

: Sec-Fetch-Site: same-site
4 Priority: u=0

5 Te: trailers

¢ Commection: keep-alive

g | ———-—- geckofornboundary8c8 £5bd1273e7 aded0b 3241934958
L% Content-Disposition: form-data; name="username"

7 Content-Type: app

Origin, X-Requested-With, Content-Type, Accept,
-Control-Request-Method

OST, OPTIONS, PUT,PATCH, DELETE

he, no-store, must-revalidate
ion/ison; charsec=ucf-G

© Date: Sun, 05 Aug 2026 18:00:45 GMT
5 Expires: Thu, Ol Jan 1970 00:00:00 +0000

Pragma: no-cache

11 Server: Apache

2 Strict-Transport-Security: max-age=3153000; includeSubDomains
1% X-Content-Type-Options: nosniff

14 X-Frame-Options: SAMEORIGIN

15 X-¥ss-Protection: 1; mode=hblock

¢ Content-Length: 47

=1

"mensaje": "Usuario o contrasefia incorrectos”

H

R geckofornboundary8e8 fEbd1273272aded0b 22419234958
: Content-Dispesition: form-data; name="contrasena'

1% admin
€ —————- geckofornboundary8cd £5bd1273e72aded0b 3241934958~

Figura 39 Verificacion de nombres de usuario y contraseiias administrativas comunes.
Fuente: Elaboracion propia

En consecuencia, no se identificaron cuentas con nombres de usuario administrativos, de
prueba o derivados directamente del nombre de la aplicacion u organizacion que pudieran
ser utilizados como credenciales predeterminadas. La comprobacion permiti6 determinar
que este tipo de credenciales no forma parte del mecanismo de asignacion de usuarios de

la plataforma.
Contrasenas por defecto en cuentas nuevas

e Analizar la pagina de registro para determinar el formato de credenciales

Como se visualiza en la Figura 41, se reviso el formulario de registro de usuarios con el
proposito de identificar las caracteristicas y restricciones establecidas para las
credenciales de acceso. Se verificé que el sistema establece una longitud minima de 8
caracteres para la contrasefia, requisito que debe cumplirse para completar el registro de
una cuenta. Asimismo, durante la revision no se identifico una restriccion de longitud
maxima de la contrasefia en el formulario analizado. Este resultado permite establecer las

caracteristicas basicas de validacion aplicadas por la plataforma para la creacion de
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credenciales y sirve como referencia para las comprobaciones posteriores relacionadas

con contrasenas predecibles o triviales.

Pais de origen™

cépuLa wvisa PASAPORTE
Provincia de residencia™

Cantén de residencia®

Género * l Teléfono * ‘
Wa d? é»laaacannmenta —_ Autentificacion

Ui =

78

[ Conmmatia = |
1254

Figura 40 Verificacion de formato de credenciales.
Fuente: Elaboracion propia

e Determinar como se generan los nombres de usuario

Hamisne *

Ana Cormreo Electronico *

Mgt *

Laines Pais de origen

CEDULA VISA A S

Provincia de residencia®

Cmduta
0928197532

Canén de residencia”

Séperoc *
Teléfono *

ot e Nacir e

03/06/2026 |
Usasmries *
0928197532

Figura 41 Verificacion del mecanismo de generacion del nombre de usuario.

Fuente: Elaboracion propia

De acuerdo con los resultados en la Figura 42, se verifico que el sistema genera
automaticamente el nombre de usuario utilizando el niimero de cédula del usuario
registrado. Asimismo, se constatd que el usuario no tiene la posibilidad de seleccionar o
modificar dicho identificador. Debido a que el formato empleado es numérico y
predecible, cualquier persona que conozca el nimero de cédula de un usuario puede
inferir directamente su nombre de usuario, lo que facilita procesos de enumeracion de

cuentas y ataques de adivinacion de credenciales.
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e Determinar si las contrasefias generadas por el sistema son predecibles

Mediante el analisis presentado se verificd el mecanismo utilizado por la plataforma
VIiTECED para la asignacion de contrasefias durante el registro de nuevas cuentas. Se
determino6 que el sistema no genera automaticamente contrasefias iniciales o temporales
para los usuarios. En su lugar, la contrasefa es definida directamente por el usuario
durante el proceso de creacion de la cuenta, de acuerdo con las restricciones establecidas

por la plataforma.

Por lo tanto, no existe una contrasefia generada por el sistema que pueda ser comparada
entre diferentes cuentas para identificar patrones secuenciales, fijos o derivados de
informacion conocida. En consecuencia, no se identificé un mecanismo de generacion
automatica de contrasefas predecibles, por lo que esta comprobacion no resulta aplicable

al funcionamiento actual de la plataforma.

e Probar contraseiia vacia o igual al nombre de usuario

Es un error frecuente en aplicaciones académicas no validar que la contraseha sea

diferente al usuario o que no esté vacia.

Intentar autenticacion con contrasena en blanco o usando el mismo valor del nombre de
usuario como contrasefia en cuentas recién creadas, verificando si el sistema carece de

validacion minima.
Contrasenas por defecto en cuentas nuevas

e Determinar como se generan los nombres de usuario

De acuerdo con los resultados en la Figura 43, se verifico que el sistema genera
automaticamente el nombre de usuario utilizando el niimero de cédula del usuario
registrado. Asimismo, se constatd que el usuario no tiene la posibilidad de seleccionar o
modificar dicho identificador. Debido a que el formato empleado es numérico y
predecible, cualquier persona que conozca el nimero de cédula de un usuario puede
inferir directamente su nombre de usuario, lo que facilita procesos de enumeracion de

cuentas y ataques de adivinacion de credenciales.

e Probar contraseiia vacia o igual al nombre de usuario
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POST /login HTTP/Z
Host: apivitecedl.teced.org

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winéd; x&4; rv:151.0)

0/20100101 Firefox/151.0
. application/json, text/plain, */*

Accept-Language: es-MX,es;q=0.9,en-US;q=0.8,en;q=0.7
Accept-Encoding: gzip, deflate, br

Content-Type: multipart/form-data;
boundary=----geckoformboundary55422bd005ea47ddEe77ecOb43¢cS1lble7

Content-Length: 291
Origin: https://viteced.teced.org
Referer: hrtps://viteced.teced.org/
. Sec-Fetch-Dest: empty
Sec-Fetch-Mode: cors
Sec-Fetch-Site: same-site

HTTP/Z 400 Bad Recquest

2 Access-Control-Allow-Headers: Content-Type,
Authorization,X-API-KEY, Origin, X-Requested-With,
Content-Type, Accept, Access-Control-Request-Method
Access-Control-Allow-Methods: GET, POST, OPTIONS, PUT,PATCH,
DELETE

¢ Access-Control-Allow-Origin: *
Alt-Sve: h3=":4423"; ma=2592000
Cache-Control: no-cache, no-store, must-revalidate

Content-Type: application/json; charsetsutf-g
Date: Thu, 11 Jun Z0Z& 0€:07:44 CMT

Expires: Thu, 01 Jan 1570 00:00:00 #0000
Pragma: no-cache
Sexver Apache/Z.4.66 (Debian)
X-Content-Type-Options: nosniff

¢ Priority: u=0
Te: trailers

X-Frame-Options: SAMEORIGIN
: X-Powered-By: Fat-Free Framework
X-Xss-Protection: 1; mode=block
—————— geckotormboundary55422hd005ead 7ddEé77ec0b43c9ible? Content-Length: 58
Content-Disposition: form-data; name="username"
(
1313585861
R gecko formboundary55422bd00Sead7ddE77ec0b43c91ble? )
Content-Disposition: form-data; name="contrasena’

“mensaje": "Faltan PArAmerros: uUsername y'./o contrasena

—————— gecko tormboundary5542Chd005ead7ddé77ec0bd3c9lble 7~

Figura 42 Validacion de parametros en el endpoint de autenticacion ante el envio de un campo de contraseia vacio.

Fuente: Elaboracion propia

Los resultados obtenidos muestran comportamientos diferentes frente a las dos
comprobaciones realizadas. En el caso de la contrasefia vacia, la solicitud fue rechazada
mediante una respuesta HTTP 400 Bad Request, acompanada del mensaje “Faltan
parametros: username y/o contrasena”. Esto demuestra que la aplicacion valida la
presencia del campo de contrasefia antes de procesar la autenticacion y, por tanto, no

permite iniciar sesion utilizando una contrasefia vacia.

En cambio, al utilizar como contrasefia el mismo valor correspondiente al nimero de
cédula empleado como nombre de usuario, la aplicacion respondié con HTTP 200 OK,
el mensaje “Autenticacion exitosa” y un token JWT, confirmando que la autenticacion
fue completada correctamente. Este comportamiento demuestra que la plataforma permite
utilizar el identificador de usuario como contrasefia, sin impedir el uso de una credencial

trivial y facilmente predecible.

Considerando que el nombre de usuario en ViITECED corresponde al nimero de cédula
y que este identificador puede ser conocido o inferido, permitir que el mismo valor sea
utilizado como contrasefia reduce la dificultad necesaria para obtener acceso a una cuenta
cuando un usuario haya establecido esta combinacion. Por ello, el resultado constituye
una debilidad en la politica de contrasefias, especificamente relacionada con la aceptacion

de credenciales idénticas entre usuario y contrasena.
Modalidad: Caja Gris

Resultados
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Mediante una entrevista con el equipo de desarrollo (Ver Anexo 2), el equipo de
desarrollo indicd que las cuentas de usuario de ViITECED no utilizan credenciales
administrativas predeterminadas para el acceso al sistema. El nombre de usuario es
asignado automaticamente mediante el nimero de cédula, mientras que la contrasefia es
definida por el usuario durante el registro. De acuerdo con la informacién proporcionada
por el equipo de desarrollo, no se mantienen cuentas de usuario con credenciales

predeterminadas habilitadas para el acceso a la plataforma.

Las cuentas son creadas mediante el proceso establecido por el sistema y requieren la
definicidon de una contrasefia por parte del usuario. Ademas, mediante la revision de los
registros de usuarios se verificd el mecanismo de almacenamiento y asignacion de las
credenciales. No se identificaron cuentas con contrasefias vacias ni registros asociados a

credenciales administrativas predeterminadas.

El nombre de usuario se encuentra asociado al nimero de cédula, mientras que la
contrasefia es definida durante el registro. Por otro lado, la revision del mecanismo de
registro permitié determinar que ViTECED no genera automaticamente contrasefias para
las nuevas cuentas. La contrasefia es definida directamente por el usuario durante el
registro y el sistema establece restricciones sobre su formato. Por tanto, no existe un

procedimiento de generacion automatica cuya predictibilidad deba ser evaluada.

o Categoria de prueba: Pruebas de Autorizacion
Identificador de prueba: Pruebas para determinar el escalamiento de privilegios
Manipulacion de parametros de rol/grupo en peticiones POST

Para comprobar la existencia de posibles mecanismos de escalamiento de privilegios,
inicialmente se accedié a la plataforma con una cuenta con rol de administrador y se
ejecutaron diferentes funciones disponibles para este perfil, cuyas solicitudes HTTP
fueron interceptadas mediante Burp Suite para identificar los endpoints, métodos,

encabezados y parametros asociados a operaciones administrativas.

Posteriormente, se cerro la sesion del administrador y se inici6 sesion con una cuenta de
paciente, correspondiente a un nivel de privilegios inferior. A partir de las solicitudes
previamente capturadas, se seleccionaron dos operaciones administrativas para

comprobar si podian ejecutarse utilizando las credenciales del usuario paciente: la
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creacion de una especialidad médica y la creacién de un nuevo usuario administrador.
Para realizar la comprobacion, se reemplazoé el token de autenticacion del administrador

por el token correspondiente a la cuenta de paciente y se modificaron los parametros de

la solicitud POST.

Al enviar la solicitud al servidor con las credenciales del paciente, se obtuvo como
respuesta el codigo HTTP 200 OK y el mensaje “Especialidad creada”, confirmando que
la operacion fue procesada correctamente. Este resultado evidencié que una cuenta con
rol paciente podia ejecutar una funcién administrativa que debia estar restringida al rol
administrador, demostrando una deficiencia en la validacion de privilegios del lado del

servidor y la existencia de una vulnerabilidad de escalamiento vertical de privilegios.

Request Response a-=
Pretty Raw Hex = B n = Pretty Raw Hex Render = B8
1 POST /erear_usuario HTTR/2 1 HTTP/2 201 Created
2 Host: apivitecedl.teced.org 2 Access-Control-Allow-Headers: Content-Type, Authorization,X-API-KEY,
3 User-Agent: Mozilla/5.0 (Windows NT 10.0; Win&d; x&4; rw:153.0) Origin, X-Requested-With, Content-Type, Accept,
Gecko/Z0100101 Firefox/153.0 Access-Control-Request-Nethod
4 Recept: application/json, text/plain, */* 3 Access-Control-Allow-Methods: GET, POST, OPTIONS, PUT,PATCH, DELETE
5 Accept-Language: es-MX,es;q=0.9,en-US;q=0.8,en;q=0.7 ¢ Access-Control-Allow-Origin: *
¢ hecept-Encoding: gzip, deflate, br 5 Ale-Sve: h3=":443"; ma=2552000
7 Content-Type: application/json ¢ Cache-Control: no-cache, no-store, must-revalidate
© Authorization: Bearer 7 Content-Type: application/json; charset=ucf-8
eyT0eXAL0iTKVIGAiLCThbEeididIU2T1NiIS . eyTpe3tididodHRvesp L luwYXEp dul 0ZWN1ZDE ¢ Date: Mon, 10 Aug 2028 01:4&:58 GMT
1G] ZWQub 2InT iwiaWFOI oxzg Mz 2Nz ¥ 3LC T 1HAL 0B 30Dk 5MIM3NS cs InlkK3VzdWFyaWs & EBxpires: Thu, Ol Jan 1570 00:00:00 +0000
103T408wibmSt¥nll1j0id010VERT OSEWQUSFUINEiviaWkfonSsTioxnfd. JaehldklyjBMaiad 10 Pragma: no-cache
TheuhSI171 fuqp3BestyeisMIFTY 1l Server: Apache
5 Content-Length: 332 12 Striec-Transportc-Security: max-age=3153£000; includeSubDomains
0 Origin: https://viteced.teced.org 12 X-Content-Type-Options: nosniff
1 Referer: heeps://viteced teced. org/ 14 X-Frame-Options: SAMEORIGIN
2 Sec-Fetch-Dest: empty 15 X-¥ss-Protection: 1; modeshlock
2 Sec-Fetch-Mode: cors 1¢ Content-Length: 58
4 ec-Fetch-Site: same-site 7
5 Priority: u=0 18
€ Te: trailers “mensaje”: "Usuario creado exitosamente”,
"id_usuaric”:357
2 { '
"nombre":"Carolina Ana",
"apellide”: "Tomala Tomala",
"cedula’: 98563214877,
"fecha nacimiento”:"2000-07-03"

Figura 43 Solicitud de crear un usuario administrador con token de paciente.
Fuente: Elaboracion propia

Como se muestra en la Figura 44, se captur6 mediante Burp Suite la solicitud utilizada
por el administrador para crear un nuevo usuario con privilegios administrativos. Muestra
que el token del administrador fue sustituido por el token del paciente y se modificaron
los parametros enviados mediante el método POST para establecer los datos del nuevo
usuario administrador. La solicitud modificada fue enviada al servidor utilizando
unicamente la sesion correspondiente al usuario paciente. El servidor respondié con el
codigo HTTP 201 Created y el mensaje “Usuario creado exitosamente”, confirmando que
la operacion fue ejecutada correctamente. El resultado confirma que una cuenta con rol
paciente pudo ejecutar una funcidén restringida al rol administrador mediante la

manipulacion de la solicitud HTTP.

Hallazgo Identificado
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HALLAZGO VULN-004: Escalamiento vertical de privilegios por ausencia de

control de acceso en el backend

Descripcion: El servidor no valida el rol del usuario autenticado al procesar peticiones
HTTP en endpoints administrativos. Se confirmé que usuarios con el rol Paciente pueden
crear especialidades médicas y aprovisionar nuevos usuarios Administradores reenviando

peticiones con su propio token JWT.

Impacto Potencial: Compromiso total de la confidencialidad, integridad y disponibilidad
del sistema. Un atacante con una cuenta basica de paciente puede tomar el control

completo de la plataforma creando su propia cuenta de Administrador.

Recomendacion: Implementar un middleware de autorizacion estricto a nivel de backend
que verifique el rol del usuario (checkRole('administrador')) en cada endpoint
administrativo antes de procesar la solicitud, devolviendo un cddigo 403

Forbidden cuando el rol no coincida.

o Categoria de prueba: Pruebas de Administracion e sesion
Identificador de prueba: Pruebas de los atributos de las cookies
Ejecucion de la prueba:

Analisis de cookies

Durante la evaluacion de la aplicacion se analizaron las solicitudes y respuestas HTTP
generadas durante su funcionamiento, se inspeccionaron los encabezados HTTP de las
solicitudes y respuestas con el propdsito de identificar mecanismos utilizados para la

gestion de sesiones y el intercambio de informacion entre el cliente y el servidor.

Como resultado de la revision, presentada en la Figura 45, no se identifico el encabezado
Set-Cookie en las respuestas HTTP analizadas, ni se evidenci6 el uso de cookies como
mecanismo para la gestion de sesiones o autenticacion de los usuarios. Por lo tanto, no
fue posible identificar cookies sobre las cuales fuera posible verificar la configuracion de
los atributos de seguridad Secure, HttpOnly, Domain, Path y Expires. De acuerdo con las
caracteristicas observadas durante la evaluacion, la aplicacion utiliza un mecanismo de
autenticacion basado en tokens, por lo que la verificacion especifica de los atributos de

seguridad de cookies no resulta aplicable en este escenario.
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En consecuencia, la ausencia del atributo Set-Cookie no se considera por si misma una
vulnerabilidad de seguridad, debido a que dicho atributo unicamente resulta necesario
cuando la aplicacion utiliza cookies para mantener informacion de sesion. La seguridad
del mecanismo alternativo utilizado para la autenticacion debe ser evaluada mediante las
pruebas correspondientes a la gestion, almacenamiento, transmision, expiracion y

proteccion de los tokens.

. % Inicio Rdpido =p Peticidn =4 4= Respuesta

VistaRaw |  [E] [ VistaRaw |  [E [

POST https://apivitecedl.teced.org/login HTTR/1.1 HTTP/1.1 288 OK

host: apivitecedl.teced.org Access—Control-Allow-Headers: Content-Type, Authorization,X-API-KEY, Origin,
User-Agent: Mezilla/5.@ (Windows NT 10.8; Winsu; x64; rv: Access—Contrel-Allow-Methods: GET, POST, OPTIONS, PUT,PATCH, DELETE

150.8) Gecko/2081808181 Firefox/158.8 Access—Control-Allow-Origin: *

Accept: application/json, text/plain, /% Alt-Sve: h3=":4043"; mas=2592080

Accept-Language: en-US,en;q=0.9 Cache—Control: no—cache, no—store, must-revalidate

Content-Type: multipart/form-data; boundary=—-——— Content-Length: 1598

geckoformboundary8a39cc238cbe65aTa3u3495f fic50925 Content-Type: application/json; charset=utf-8

Content-Length: 381 Date: Thu, 14 May 2026 ©1:03:83 GMT

Origin: https://viteced.teced.org Expires: Thu, 81 Jan 1970 00:08:08 +8080

Connection: keep-alive Pragma: no—cache

Referer: https://viteced.teced.org/ Server: Apache/2.4.66 (Debian}

Sec—Fetch-Dest: empty X-Content-Type-Options: nosniff

Sec—Fetch-Mode: cors X-Frame—Options: SAMEORIGIN

Sec—Fetch-Site: same-site X-Powered-By: Fat-Free Framework

Priority: u=e X-Xss-Protection: 1; mode=block

****** geckoformboundary8a39cc238chc65aTe343495F FfUc50925 { :"Autenticacién exitesa", ey JBeXAi0iIKVIQiLCIRbGei0iIIUzI1

Content-Dispesition: form-data; name="username"

08151692860
—————— geckoformboundary8a39cec238cbc65aTe3U3405FF8c50925
Content-Disposition: form—data; name="contrasena"

08151692860
—————— geckoformboundary8a39ce238chc65a7e3U3U95fFUc50925—

Figura 44 Verificacion del atributo de cookie - OWASP ZAP.

Fuente: Elaboracion propia

o Categoria de prueba: Prueba de Administracion e sesion
Identificador de prueba: Prueba para falsificacion de peticion de sitio cruzado (CSRF)

Ejecucion de la prueba:
Modalidad: Caja Negra
Resultados

Para verificar la existencia de una posible vulnerabilidad de tipo Cross-Site Request
Forgery (CSRF), se evalu6 el comportamiento del endpoint utilizado para el cambio de
contrasena de la plataforma ViTECED. Inicialmente, se inici6 sesion en la aplicacion web
utilizando una cuenta con rol de paciente y, mediante la herramienta Burp Suite, se
interceptd la solicitud legitima generada al realizar el cambio de contrasefia. Durante el
analisis de dicha solicitud se identifico el endpoint POST /editar contra, asi como los
parametros utilizados para efectuar la operacion, correspondientes al identificador del
usuario, la contrasefa actual y la nueva contrasefia. Asimismo, se verifico que la solicitud
legitima incorporaba un mecanismo de autenticacion mediante un token, como se muestra

en la Figura 79.
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Request Response u = m

Pretty Raw Fes w n = Sretty Raw Hes Render = n =
L POST /feditar_contra HTTP/Z 1 HTTP/Z 200 OK

2 Host: apivitecedl. teced.org 2 Access-Control-Allow-Headers: Content-Type,

: User-Agent: Mozilla/5.0 (Windows NT 10.0; WinEd: x&4: Authorization,X-API-EEY, Origin, H-Requested-With,
rr:153.0) Gecko/2Z01l00101 Firefox/L153.0 Content-Type, Accept, Access-Control-Request-Method
4 Accept: application/json, text/plain, */* ? Access-Control-Allow-Methods: GET, POST, CPTICNS, PUT,PATCH,
S Aeccept-Language: es-M¥{,es;q=0.9,en-US;q=0.8,en;g=0.7 DELETE

¢ Accept-Encoding: gzip, deflate, br 4 Access-Control-Allow-Origin: *

7 Authorizacion: Bearer 5 Ale-Swve: h3=":443"; ma=2592000
eyJ0eXAidiJEVIQiLCIhbGeitiJIUzILINiJS . eyJpo3Mi0iJodHRwezpeLly ¢ Cache-Control: no-cache, no-store, must-revalidate
v Bpdnl 0ZWNLZD EudGViZW0ub3Inl iwi aWF 0T joxNeg-Mze 20Dg2 LI LeHA 7 Content-Type: application/json; charsecsucf-g
i0jE30DESN=zY40DYsInlkX3VzdWFyaWBitjI405wibeStTnd1IjoiQ01l0VEL ¢ Date: Mon, 10 Aug Z0Z& 15:50:46 GHMT
JOSBWQUSFULNBIiwiaWRkfemSsIjox 0. TTZXSBAuIES luVilviXjevCAFKIT Sv Expires: Thu, Ol Jan LS70 00:00:00 +0000
nBH-a¥3SHIORpJ4 10 Pragma: no-cache

¢ Content-Type: application/json 11 Server: Apache

% Content-Length: 87 12 Strict-Transport-Security: max-age=31535000;

0 Qrigin: https://viteced.teced.oryg includeSubDomains

11 Referer: https://viteced.teced. org/ 12 ¥-Content-Type-Cptions: nosniff

12 Sec-Fetch-Dest: empty 14 X-Frame-Options: SAMEORIGIN

: Sec-Fetch-Mode: cors 15 ¥-¥ss-Protection: 1; mode=block

14 Sec-Fetch-Site: same-site 1& Content-Length: 50

L5 Priority: us=0 1

L& Te: trailers 18 {

L1 "mensaje’:"Contrasefia actualizada exitosamente"

e { }

"id_usuario":I8S,
"contrasena_ actual®”:'
"nueva_contrasena':

}

inthialZ34@",
Tomalall345@"

Figura 45 Solicitud legitima POST /editar contra capturada mediante Burp Suite.
Fuente: Elaboracion propia

Posteriormente, con el proposito de simular el comportamiento de un sitio externo que
intentara inducir al navegador de un usuario autenticado a ejecutar una operacion sobre
la plataforma, se cre6 una pagina HTML independiente de ViTECED, como se muestra
en la Figura 46. En esta pagina se incorpor6 un codigo JavaScript mediante la funcion
fetch(), utilizando la URL del endpoint /editar_contra, el método POST y los parametros
previamente identificados en la solicitud legitima. No se incluy¢ el token de autenticacion
observado en la peticion original, debido a que la prueba buscaba determinar si la
operacion podia ser ejecutada desde un origen externo sin disponer de las credenciales

requeridas para autenticar la solicitud.

La pagina HTML fue ejecutada desde el origen local http://127.0.0.1:5500, simulando un
sitio externo a la aplicacion ViTECED. Al cargar la pagina, el codigo ejecutod
automaticamente la solicitud hacia la API apivitecedl.teced.org, permitiendo observar su
comportamiento mediante las herramientas de desarrollador del navegador. Como se
muestra en la Figura 81, se identificé una solicitud previa OPTIONS con respuesta HTTP
200 OK, asociada a la comunicacion cross-origin, seguida de la solicitud POST

/editar _contra.
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En la solicitud POST /editar contra se obtuvo una respuesta HTTP 401 Unauthorized, lo
que indica que la API no acepto la solicitud como una operacion autenticada. De igual
manera, la consola del navegador confirmé la recepcion del céodigo HTTP 401. En
consecuencia, la solicitud generada desde el origen externo no logré ejecutar el cambio

de contrasena.

C @  http://127.0.0.1:5500/csrf-testhtml B % o n ¥ =
¥ O inspector Consola [ Depurador 1 Red {} Editor deestilo (3} Rendimiento  {J Memoria ) Almacenamiento  »» 2 ] - X
P[‘ueba CSRF - W Filtrar URLs Il + Q ©®  Todos HTML CSS JS XHR Tipografia Imagenes Multimedia WS Otros [ Deshabilitar caché  Sinregulacién ¢ 3
0 Estado  Mé. Deminio Archiva Inicador  Tipo  Transi. Tamafo  [E] Encabezados  Cookies  Solicitud  Respuesta  Tiempos  Seguimiento ¥
VIiTECED -

304 GET @ 127. csrf-testhtm document  html  en ca.. 230k8| V Fittra

G & @ crfdesthl. pan 1298 08 ) POST nttps:/apiviteced? teced.org/editar_contra
POST iy apivitecedliteced.org  editar_contra
Estado 201 [M]

200 .. B apiviteceditecedorg  editar_contra Jon 512 0
OP. [5) iteced1.teced. it I 5128 0B
HTTR/2
[20] GET @@ 127. 0 favicon.ico img html  en ca...
743 B (tamafio 36 B)
strict-origin-when-cross-origin
Sistema
+ Encabezados de la respuesta (707 B} sin procesar I

[M]  access-control-allow-headers: Content-Type, Authorization,X-API-KEY, Origin, %-Request
ed-With, Content-Type, Accept, Access-Control-Request-Method
v-methads: GET, POST, OPTIONS, PUTPATCH, ELETE

access-control-
access-control-
alt-sve; h3=":443" ma=2592000

cache-control: no-cache, no-store, must-revalidate

w-origin: *

content-length: 36

pe: appiication/json; charset=utf-8
, 10 Aug 2026 1747:13 GMT

es; Thu, 01 Jan 1970 00:00:00 <0000
pragma: no-cache

EEEEEEEEEE

server, Apache
strict-transport-security: max-age=31536000; includeSubDomains
x-content.t

[m] - options: nosniff
X-Firef n h2

(W] x-frame-cptions: SAMEORIGIN

[M]  x-xss-pratection: 1; mode=block

- E

® Ssolictudes | 248kB/138KB transterido | Fin: 965 ms [ DOMContentloaded: 164 ms [l loag 7 C"C2be22dos de [a peticion (452 ) sinprocesar Gl

Figura 46 Solicitud generada desde el origen externo.
Fuente: Elaboracion propia
Los resultados obtenidos permiten determinar que, bajo las condiciones evaluadas, no se
evidencio la ejecucion no autorizada del cambio de contrasenia mediante una solicitud
generada desde un origen externo. El rechazo de la solicitud estuvo asociado a la ausencia
del mecanismo de autenticacién requerido por el endpoint, especificamente el token
presente en la solicitud legitima capturada mediante Burp Suite. Por tanto, durante la
prueba realizada no se evidenci6 una explotacion CSRF exitosa sobre el endpoint POST

/editar _contra.

Modalidad: Prueba de Caja Gris
Resultados

Gestion de sesiones

Como parte de la evaluacion de la falsificacion de peticion de sitio cruzado (CSRF), se
realiz6 una prueba de caja gris orientada a determinar el mecanismo utilizado por

VIiTECED para gestionar la sesion y establecer si la autenticacion depende de
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credenciales que puedan ser incorporadas automaticamente por el navegador en

solicitudes originadas desde un contexto externo.

Inicialmente, se realizo el proceso de autenticacion en la aplicacion utilizando una cuenta
de prueba. Mediante la captura del trafico HTTP se observo que, después de un inicio de
sesion exitoso, el servidor proporciond un JSON Web Token (JWT) como credencial de
autenticacion, sin identificarse el establecimiento de una cookie de sesion mediante el
encabezado Set-Cookie, como se muestra en la Figura 47. El token obtenido constituye
el mecanismo utilizado por la aplicacion para identificar y autenticar las solicitudes

posteriores realizadas por el usuario.

Request Response (v E
Pretty Raw Hex ® B n = Pretty Raw Hex Render @ n =

1 POST /login HITP/Z 1 HITP/2 200 OK

2 Host: apiviteredl teced. org 2 Access-Control-Allow-Headers: Content-Type, Authorization,X-API-FEY, Origin,

: User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; z64; rv:153.0) Gecko/20100101 H-Bequested-With, Content-Type, Accept, Access-Control-Request-Method
Firefox/153.0 : Access-Control-Allow-Methods: GET, POST, OPTIONS, PUT,PATCH, DELETE

4 Accept: application/json, text/plain, */* 4 Access-Control-Allow-Origin: *

5 Accept-Language: es-MX,es;g=0.9,en-US;q=0.8,en;q=0.7 5 Alt-Sve: h3=":243"; ma=2592000

¢ Accept-Encoding: geip, deflate, br £ Cache-Control: no-cache, no-store, must-revalidate

7 Content-Type: multipart/form-data; 7 Content-Type: application/json; charsec=uti-g
boundary=----geckofornboundarya0df795005926 £0676 fh69£106454ac £  Date: Mon, 10 Aug 2028 19:07:24 GHMT

: Content-Length: 303 S Expires: Thu, 01 Jan 1970 00:00:00 +0000

5 Origin: https://viteced.teced.org 10 Pragma: no-cache

[0 Referer: https://viteced teced org/ 11 Server: Apache

1 Sec-Fetch-Dest: empty 12 Strict-Transport-Security: max-age=31536000; includeSubDomains

.2 Sec-Fetch-Mode: cors 13 X-Contenc-Type-Options: nosniff

.3 Sec-Fetch-Site: same-site 14 X-Frame-Options: SAMEORIGIN

4 Priority: u=0 15 X-¥ss-Protection: 1; mode=block

5 Te: trailers 1 Content-Length: 1614

| mmmme geckoformboundaryald 795005926 £0676 FhESf106454ack SR

.2 Content-Dispesition: form-data; name="username" "mensaje": "Autenticacion exitosa',

5 "token":

0 0828187532 " eyl 0eXhiliJKV1QiLCIRL Gei0i I IUZILNTS. eyIpedtitiJodHRwezpellwwTXEpdnl 0ZWN1ZDEL

1o geckoformboundaryald£79 5005926 F0675 fhe9 10645 4ac ] AGVIZWQub3TnTiviaWFOIjoxNzg2Nzg40DQ0LCT LeHAL 01 E30D: 50D 94D Qs InlkXIV2dWFyaWail]

> Content-Disposition: form-data; name='contrasena’ 1405wibn9t¥nd1130iQ0L0VERI QSBUQUSFULNBT iviaWRfenSsIiox £Q. eDR2zzKATw TY=Vx-2mIB

3 Z1veHpYLALKASTADSX2PAN" ,

4 Tomalall3458 "id_rel":1,

5 ------geckoformboundaryald£785005926 £067¢ £hESE106454act-- "nombre": "CINTHIA VANESSA",

: "id_usuario":289,

"menu": [

Figura 47 Proceso de autenticacion exitoso y obtencion del token JWT en ViTECED.
Fuente: Elaboracion propia

Posteriormente, se realiz6 una navegacién normal dentro de la aplicacion y se capturd
mediante Burp Suite una solicitud correspondiente a un recurso protegido. En dicha
solicitud se identifico el encabezado Authorization: Bearer <TOKEN>, evidenciando que
la credencial de autenticacion es incorporada explicitamente por el cliente en las
solicitudes que requieren autenticacion, como se muestra en la Figura 48. No se identifico

el uso de una cookie de sesion para transmitir automaticamente la credencial al servidor.
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a B w =

L POST Jeditar_usuario HITB/Z

Host: apivitecedl.teced. org

S User-Agent: Mozilla/5. 0 (Windows NT 10.0; Wingd; x84; rv:153.0) Cecko/20100101

4 Accepe
5 Accept-language

! Ses-Ferch-Site:
5 Te:

Rsparii

Peamry

a-:
Y-

Faw e

L HTTR/Z 200 OF

Access-Control-Allow-Headers: Content-Type, Authorization,X-API-KEY, Origin,

Firefox/153.0

applicacion/ison, text/plain
ws- ;q=0. 9, em
deflace, br

Accept=Encoding: gzip,
Auehorization: Bearer
ey 083104 TEV LA LCIRbGei01i T TN 1N TS ey dpoificiTodHbvezpel Luwt
JEIWub I nlivi aWFDTjoxlizgiHag4 ODQOLCTLeHALD JEIODE S ODg4ND 0 Tm Lk XY
ibeErYRllT10iQ010VERIQSEWIUSFULNET ivi aWR ends Tiox 2], o DR 22RO Ty TVl -2nlED lveHpY
LALKASTADsHIPdH

Content-Type: application/jsen

Content-Lengcth: B8

Origin: https://viceced. teced.org

Referer: hreps://viteced.teced, org/

Sec-Ferch-Dest: empry

Sec-Fetch=Mode: cors

same-sits

Bpdsl 0ZWNLZIDEudCY
2 dWFyaWi03 1405w

trailers

{
“id_usuario®:ZB9
"correo_slectron
“telefono”:

|

inthiangelZBgmail. com®,

, Content-Typs, hecepr, Access-Control-Request-Mechod

q
i hccess-Control-Allow-Hechods: GET, POST, OPTIONE, FUT,RATCH, DELETE

Access-Control-Allow- .

Alt-Sve: hi=* 443" m
Cache=Control: no=cache
ComEent-Type: appli

¢ Date: Mom, 10 Aug Z02& 18:07:

L Berver:

Bapires: Thu, 0L Jan 1970 00:00:00 #0000
Pragea: no-cache
Apache

i Svrict-Transport-Security! max-age=31536000; includeSubDomains

5 M-¥ss-Protection: L.

¥-Content-Type-Options: nosnitt
H=Frame-Opticns: SAMBORIGIN
modeshlock
Content-Length: 4

1
*mensaje”: *Usuario actualizade exitosamente®

i

Figura 48 Solicitud autenticada mediante el encabezado Autorizacion.

Fuente: Elaboracion propia

A continuacién, se analizdé el comportamiento del mecanismo de autenticacion ante

modificaciones controladas de la credencial. Para ello, se modificé el contenido del token

presente en una solicitud previamente capturada y se procedi6 a reenviarla mediante Burp

Suite. El servidor respondié con el codigo HTTP 401 Unauthorized, indicando que la

credencial presentada no era valida, como se evidencia en la Figura 49. Este resultado

demuestra que el servidor no acepta un token alterado y que realiza una validacion de la

credencial antes de procesar la solicitud protegida.

Request

Pretty

Raw

Hex

1 POST /editar_usuario HITP/Z

" w

"W

Host: apivitecedl.teced.org
User-Agent: Mozilla/5.0 (Windows NT 10.0; Wingd; x84; rv:153.0) Gecke/20100101
Firefox/153.0

Accept: application/json, text/plain, */*

Accept-Language: es-M¥,es;g=0.9,en-US;q=0.8,en;q=0.7

Accept-Encoding: gzip, deflate, br

Ruthorization: Bearer
eyT0eXAL0LJEVLQiLCIbGei0 I TUZIANATS. eylpedlioiJodHRvezpel Ly XEpdnl 0ZUNL ZDEUACY
JZWQubInTivi aWF0T§0xlzg2Nzgd ODGOLCT 1eHAi01B30Dk 50D g4lDds InLkX 3V dWFyaW8i0§ 1405w
ibmStYnI113040010VERIEVQUSFULNET iwiaVE fends Tiox £0. e JDR2zzKaTvTY2VK-2nJB2 lvcHp TLA
1Ka57ADSXK2PAN

Content-Type: application/json

Content-Length: 88

Origin: hetps://viteced.teced.ory

Referer: hrtps://viteced.teced.org/

Sec-Fetch-Dest: empty

Sec-Ferch-Mode: cors

Sec-Ferch-Site: same-site

Te: trailers

1
"id_usuario”:289,
"eorreo_electronico”: "cinthiangelZ@gmail.con”,
"telefono”: "0999125283"

@ 0=

2 Date:

a-
2 B

Response

ety Raw e
HITP/2 401 Unauthorized

Access-Control-illow-Headers: Content-Type, Authorization,X-API-KEY, Origin,
¥-Bequested-Tith, Content-Type, Accept, Access-Control-Bequest-Method
Access-Control-kllow-Methods: GET, POST, OPTIONS, PUT,PATCH, DELETE
Access-Control-Rllow-Origin: *

Ale-Sve: h3=":443"; ma=2552000

Cache-Control: no-cache, no-store, must-revalidate

Content-Type: application/json; charset=ucf-g

Mon, 10 Aug 2026 19:43:50 GHMT

Expires: Thu, 01 Jan 1570 00:00:00 +0000

Pragma: no-cache

Server: Apache

Striet-Transport-Security: max-age=31536000; includeSubDomains
X-Content-Type-Options: nosniff

¥-Frame-Options: SAMEORIGIN

¥-¥ss-Protection: 1; modeshblock

: Content-Length: 33

"error":"Token inviuOOellido"

Figura 49 Rechazo de una solicitud con un token JWT modificado.

Fuente: Elaboracion propia

Posteriormente, se elimin6 completamente el encabezado de autenticacion de la solicitud

y se procedid a reenviarla. En este escenario, el servidor respondidé nuevamente con el

codigo HTTP 401 Unauthorized, acompafiado de un mensaje que indicaba la ausencia del
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token, como se muestra en la Figura 50. Este comportamiento confirma que la presencia

de una credencial de autenticacion valida es necesaria para acceder al recurso protegido.

Request Response a
Premty Raw Har w a nw o= Premty Raw Har Render w0 a

1 POST /editar_usuarie HITD/Z 1 HITP/I 401 Unauthorized

2 Host: apivitecedl.teced.org 2 Access-Control-Allow-Headers: Content-Type, Authorization,®-API-KEY, Origin,

3 User-Agent: Momilla/5. 0 (Windows NT 10.0; WinGd; x64; rw:153.0) Gecko/20100101 ¥-Requested-With, Content-Type, Accept, Access-Control-Request-Nethod
Firefox/153.0 3 Access-Control-Allow-Methods: GET, POST, OPTIONS, PUT, PATCH, DELETE

4 hecept: application/json, text/plain, */* 4 hecess-Control-Allow-Origin: *

5 Aecept-Language: es-M{,es;g=0.9,en-US;q=0.8,en;q=0.7 5 Ale-Sve: hi=":443"; wa=2552000

¢ Accept-Encoding: gzip, deflate, bil ¢ Cache-Control: no-cache, no-store, must-revalidate

7 Content-Type: appliration/json 7 Content-Type: application/json; charset=utf-g

2 Content-Length: 88 2 Date: IMon, 10 Aug 2026 19:44:33 GHT

5 Origin: https://viteced.teced.ory 5 Expires: Thu, 0L Jan 1570 00:00:00 +0000

0 Referer: https://viteced.teced.org/ 10 Pragma: no-cache

I Sec-Fetch-Dest: empty 11 Server: Apache

2 Seec-Fetech-Mode: cors 12 Striet-Transport-Security: max-age=31536000; includeSubDomains

3 Sec-Fetch-Site: same-site 13 HK-Content-Type-Options: nosniff

4 Te: trailers 14 ¥-Frame-Options: SAMEORIGIN

g5 15 H-Kss-Protection: 1; mode=hlock

£ { 1¢ Content-Length: 36

"id_usuario":I89,
“correo_electronice”:"cinthiangelZBquail.com!,
“telefona": "0399125283" 13
} 20 ¢
“error”:"Token no proporcionade”

}

Figura 50 Rechazo de una solicitud sin token de autenticacion.
Fuente: Elaboracion propia

Finalmente, se analizo la estructura del token identificado como se muestra en la Figura
51, donde se determiné que corresponde a un JSON Web Token (JWT) compuesto por
las secciones Header, Payload y Signature. En el encabezado se identifico el algoritmo de
firma HS256 (HMAC-SHA256), mientras que en el contenido del token se observaron
atributos relacionados con la sesion y el usuario, entre ellos el emisor (iss), la fecha de
emision (iat), la fecha de expiracion (exp), el identificador del usuario (id usuario) y el
identificador del rol (id_rol). La posibilidad de visualizar o decodificar estos campos no
fue considerada, por si sola, como una vulnerabilidad, debido a que la informaciéon
contenida en el Payload no constituye el mecanismo utilizado para garantizar la integridad

del token; dicha funcion corresponde a la firma.
o Categoria de prueba: Pruebas de manejo de errores

Identificador de prueba: Pruebas de errores de cddigo

Analisis de manejo de errores
Errores HT'TP 404 Not Found

Como se muestra en la Figura 52 se envi6 una solicitud GET hacia una ruta inexistente
de la aplicacion, utilizando un nombre de recurso arbitrario que no corresponde a ninguna
funcionalidad conocida. El servidor respondi6 con el codigo HTTP 404 Not Found. Se

revisé el cuerpo de la respuesta y sus encabezados HTTP, considerando campos como
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Server y X-Powered-By, asi como cualquier contenido que pudiera revelar informacion
sobre el servidor web, sistema operativo, modulos instalados, framework, rutas internas
u otros componentes tecnologicos. Como resultado, no se evidenci6é divulgacion de
informacion técnica o sensible mediante la respuesta HTTP 404. La respuesta se limit6 a
indicar que el recurso solicitado no fue encontrado, sin exponer informacion adicional

sobre la infraestructura de la plataforma.

Request Response Q==
Premy Raw He @ v = Prety Raw He Render R B w

1 GET /pagina-que-no-existe HITP/Z 1 HTTP/Z 404 Not Found

2 Host: apivitecedl.teced.org 2 Access-Control-Allow-Headers: Content-Type, Authorization,X-API-KEY,

Cache-Control: max-a

Origin, X-Requested-With, Content-Type, Accept,

Sec-Ch-Ua: "Chromium";v="150", "Not;A=Brand",v="1I4", Access-Control-Request-Method
"Google Chrome";w="150" : Access-Control-Allow-Methods: GET, POST, OPTIONS, PUT,PATCH, DELETE
5 Sec-Ch-Ua-Mobile: 20 4 Access-Control-Allow-Origin: *
Sec~-Ch-Ua~Platform: "Windows" Alc-Sve h3=":443%; ma s§sZ000
7 Accept-Language: en-US;q=0.%,en;q=0.8 Cache-Control: max-age
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win&4; 7 Content-Type: applic n/json; charset=utf-g
xE4) AppleWebKit/537.36 (KHTML, like Gecko) Date: Mon, 10 Aug = 3:10:05 GMT
Chrome/150.0.0.0 Satari/537.3¢6 Expires Mon, 10 Aug 026 23:10:04 +0000
S Accept: Last-Modified: Mon, 10 Aug 202 23:10:05 +0000
text/html,application/xhtmlixnl,application/xml;q=0. 11 Server: Apache
S,image/avif,image/webp,image/apng,*/*;q=0.8,applica 12 Strict-Transport-Security: max-age=31536000; includeSubDomains
vion/signed-exchange ;veb3;q=0.7 X-Content-Type-Options: nosnift
Sec-Fetch-Site: none i X-Frame-Options: SAMEORIGIN
I Sec-Fetch-Mode: navigate 15 X-Xss-Protection: 1; mode=block
Z Sec-Fetch-User: 2?1 L& Content-Length: 150
Sec~Fetch-Dest document 1
i Accept-Encoding: gzip, deflate, br <|DOCTYPEhtml>
S <html>
<head><title>404NotFound</title></head>
1 <body>

2 <hl>NotFound</hl>

<p>HTTP404 (GET/pagina-que-no-existe) </p>
2 </body>

</html>

Figura 51 Analisis de manejo de error HTTP 404 Not Found.

Fuente: Elaboracion propia

Errores HTTP 400 Bad Request

Se modifico una solicitud HTTP vélida eliminando la cabecera Host y posteriormente se
envid la peticion modificada al servidor. En lugar del codigo esperado HTTP 400 Bad
Request, el servidor respondi6 con HTTP 404 Not Found. Se revisaron el cuerpo y los
encabezados de la respuesta para identificar informacion relacionada con la version del
servidor web, lenguaje de programacion, médulos, framework o configuracion interna.
Como resultado, no se reprodujo el codigo HTTP 400 y no se evidencié divulgacion de

informacion técnica o sensible en la respuesta 404 obtenida.
Errores HTTP 405 Method Not Allowed

Como se muestra en la Figura 53, se seleccion6 un endpoint conocido de la aplicacion y
se modifico el método HTTP de la solicitud original de POST a DELETE. La solicitud
modificada fue enviada al servidor, que respondi6 con el codigo HTTP 405 Method Not
Allowed. Se revisaron el cuerpo y los encabezados de la respuesta para determinar si se
exponian los métodos permitidos, la version del servidor, modulos instalados u otra

informacion relacionada con la infraestructura.
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Como resultado, se confirm¢6 el rechazo del método no permitido mediante HTTP 405,
pero no se evidencid divulgacion de informacion técnica o sensible adicional asociada

con la version o configuracion del servidor.

Request Response O==
Pretty Raw Hex w s wo = Pretty Raw Hex Render e s no =
1 DELETE /Buscarxcedula_ide HTTP/Z 1 HTTP/Z 405 Method Not Allowed
2 Host: apivitecedl.teced. org 2 Access-Control-Allow-Headers: Content-Type,
: User—-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; x84 Authorization,X-API-KEY, Origin, X-Requested-With, Content-Type,
rv:153.0) Gecko /20100101 Firefox/153.0 Accept, Access—Control-Regquest-Method
4 Accept: application/json, text/plain, */* : Access-Control-Allow-Methods: GET, POST, OPTIONS, PUT,PATCH, DELETE
5 Accept-Language: es-ID{,es;q-0.9,en-US;q=0.8,en;q=0.7 4 Access-Control-Allow-Origin: *
¢ Accept-Encoding: gsip, deflate, br 5 Allow: POST
7 Authorization: Bearer £ Alc-Sve: h3-":443"; ma-2552000
ey T0eXAi0iTEVIQiLeThbGei0iJIUaTINITS ey pe3MidiJodHEy 7 Cache-Control: no-cache, no-store, must-revalidate
copelluvVHEp dnl0ZWN1ED EudGl) ZWiub 3 InTivi aWFOT ) oxNa gl © Content-Type: application/json; charset=ucf-8
DAYOTYSLCTLeHAL O ES0TAWMD I SN ks InlkHaVadWFyaWeioj 1408 5 Date: Mon, 10 Aug 2028 23:14:13 GNT
wibmSt¥nI1130i00l0VERT QSEWQUSFUINEliviaWRfomSsTionfd. 10 Ewpires: Thu, 01 Jan 1970 00:00:00 +0000
WsnbIvl-7OKF_lfowix36i7WkikglRLExaSS8ubnalsd 1 Pragma: no-cache
: Content-Type: application/json 12 Server: Apache
% Content-Length: 18 1% Strict-Transport-Security: max—age=31535000; includeSubDomains
0 Origin: https://viteced.teced.org 14 ¥-Content-Type-Options: nosniff
1 Referer: https://viteced.teced. org/ 15 ¥-Frame-Options: SAMEORIGIN
.2 Sec-Fetch-Dest: smpty 16 ¥-Mss-Protectiom: 1; mode=hlock
.2 Sec-Fetch-Mode: cors 17 Content-Length: 1&68
.4 Sec-Fetch-Site: same-site 1=
5 Te: trailers 1% <IDOCTYPEhtml>
20 <html>
71 21 <head><title>405MechodNotAllowed</title></head>
"id usuario":289 22 <body>
1 23 <hl>MethodNotAlloweds</hl>
24 <p>HTTP405 (DELETE/Buscarxcedula_ide)</p>
</body>

Figura 52 Andlisis de manejo de error HTTP 405 Method Not Allowed.

Fuente: Elaboracion propia

Errores HT'TP 408 Request Timeout

La evidencia obtenida durante la prueba, se establecid una conexion TLS directa contra
apivitecedl.teced.org:443 y viteced.teced.org mediante openssl s_client y se envié una
solicitud HTTP intencionalmente incompleta, incluyendo la linea de solicitud y la
cabecera Host: pero omitiendo el doble salto de linea final que indica al servidor el fin de
la cabecera manteniéndola abierta sin enviar datos adicionales durante el tiempo de espera

del servidor.

El servidor no genera una respuesta HTTP 408 ante solicitudes incompletas; simplemente
termina la conexion TCP/TLS sin enviar datos. Este comportamiento es favorable desde
el punto de vista de seguridad, ya que no divulga ninguna informacion sobre el software
del servidor, su version ni componentes del stack tecnoldgico en situaciones de timeout.

El codigo 408 no es reproducible en este servidor.
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Errores HT'TP 501 Method Not Implemented

Request

Pramy Raw

Host:

Hex

s @

FOOBAR /listmedi HTITP/Z
apivitecedl teced

_org

Response

noo= Rzw Hex

Pretty

HTTP/Z 405 Method Not Allowed

Access-Control-illow-Headers: Contenc-Type,

a
= 8

n

5 User—Agent: Mozillas5.0 (Windows NT 10.0; Wing4; x64; Origin, X-Requested-With, Content-Type, Accept,
rv:152.0) Gecko/201l0010L Firefox/153.0 Access—Control-Request—Method
4 Accept: application/json, text/plain, */% ¢ Access-Control-illow-Methods: GET, FOST, CPTIONS, DPUT,PATCH, DELETE
S Accept-Language: es-ID{,es;q=0.9,en-US;g=0.8,en;q=0.7 4 Access-Control-Allow-Origin: *
¢ hccept-Encoding: geip, deflate, br = Allew: POST
Authorization: Bearer £ Alt-Sve: h3=":443"; ma=5352000

ey J0eXAi 0iJKVIQiLCIhbhGeiOiJIU=I1NiTY. eyIpe3MilidodHbw
czpelluviHEpdul0EWN1ZDEudGY ZWiub 2 Inliwi aWFOTjoxN=gZl
DAzZMzEOLCJleHAIOJEZOTAWMDMzNTOs Inlk X 3VadWFyaWeiojI40s
wibmSE¥nI1Tio0id01l0VERT SEWQUSFULNET iwi aWE fomSsTiox £Q .

wEmd_BzeiSmUlyGV_byaulTGCES f9E0i33Mv_wiLzwk

Content-Type:

Content-Length:
heeps://viteced.teced. org

Origin:

Referer: https

application/ison

1

s //viteced. teced. oral

Cache-Contrel:
Content-Type:

no—cache, no-store, must-revalidate
application/json; charset=utf-8

Date: Mon, 10 Aug 2026 23:40: GMT
10 Expires: Thu, 01 Jan 1570 00:00:00 +0000
11 Pragma: no-cache

Serwer: Apache

X¥-Content—Type-0ptions: nosniff
¥-Frame-Options: SAMECRIGIN

2 Sec-Fetch-Dest: enpty 1& X-Hss-Protection: 1; mode=block
: Sec-Fetch-Mode: cors 17 Content-Length: 159
4 Sec-Fetch-Site: same-site 1
& Te: trailers <! DOCTYPEhtml>
€ 20 <html>
{ 21 <heads<title>405MethodNotillowed</title></heads>
"id_usuarioc”:I89 <hody>
} <hl>MethodlNlotAllowed</hl>

<p>HTTP405 (FOOBAR/listmedi) </p>
</body>

Strict-Transport-Security: max-age=3153£000; includeSubDomains

Figura 53 Respuesta HTTP 405 ante la solicitud evaluada para el manejo de errores HITP 501 Method Not

Implemented.

Fuente: Elaboracion propia

Authorization,X-API-KEY,

En la Figura 54, se observa que se construy6 una solicitud dirigida al componente backend

apivitecedl.teced.org, utilizando el método HTTP arbitrario FOOBAR. El servidor no
respondid con el codigo esperado HTTP 501 Method Not Implemented; en su lugar,
respondio con HTTP 405 Method Not Allowed. Se revisaron el cuerpo y los encabezados
de la respuesta para identificar informacion relacionada con la version del servidor,
modulos activos u otros componentes tecnologicos. Como resultado, el codigo HTTP 501

no fue reproducible y no se evidencid divulgacion de informacion técnica o sensible

adicional en la respuesta HTTP 405 generada ante el método arbitrario.

Errores de conectividad con la base de datos

Request

Py Rew  Hex

Response

a@mn

preny

Raw

e

a
= @

POST /obrenerParametrosBstadistica HTTR/Z

1 HTTPF/Z 500 Internal Server Error

2 Host: apivitecedl.teced.org 2 Access-Comtrol-Allow-Headers: Content-Type, Authorization,X-API-KEY, Origin, X-Requested-With, Content-Type, Accept,
3 User-Agemt: Mozilla/5.0 (Windows NT 10.0; Windd; Access-Control-Request—Hethod
¥E4; rv:153.0) Geeko/20100101 Firefox/153.0 3 Access-Control-Allow-Methods: GET, POST, OPTIONS, PUT,PATCH, DELETE
¢ Accept: applicaciom/ison, text/plain, */* ¢ hecess-Control-Allow-Origin: *
5 Accept-Language: 5 Ale-Sve: h3=':443"; m 000

51, e55q=0.9,en-US;q=0. 8, en; q=0. 7
gzip, deflate, br

Accept-Encoding:

¢ Cache-Control: no-c
Content -

“he, no-store, must-revalidate
application/ison; charset=uci-g

Type:

Authorization: Bearer o Dave: Tue, 11 Aug 2026 03:53:55 GMT
eyT0eXAL0LTEVLQiLCThLGei0id IUZTINLTS . eydpedMi0idod Expires: Thu, 01 Jan 1970 00:00:00 +0000
Buczpel luvTBp dnl 0ZWN1ZD EudGVs ZW0ub 3Tl ivi aWFOT ] oxll Pragma: no-cache
2g2WD TulizelLCT 1eHAL0 B30 TAWM AzlizUs Inl kXIV=dUFyavei : Apache
03T405wibngtVnI 113040010 LNBIiviaWRicn trict-Transpore—: : ge=31532000; ine
sTjoxfQ. aBlycPEESZ0EaXIDEpEnshyTh 70T ghini 1iMuaZ PRy ¥-Content-Type-Options: nosniff

? Contenc-Type: application/json ¥-Frame-Options: SAMEORIGIN

¢ Contenc-Length: 18 ¥-Kss-Protection: 1; modeshlock
Origin: heps://viteced.ceced.org Content-Length: 285

Referer: https

://viteced. veced. org/

e-Fecch-Dest: empty <!DOCTYPEhEn>
13 Sec-Fetch-Mode: cors <hrmls
c-Fetch-Site: same-site <head><citle>500Internal§erverBrror</titles </heads
Prioricy: <body>
Te: trailers <hl>InternalServerError</hl>
7 <p>SOLSTATE]
1 42502
"id usuario®:209 1:Basetablecrviewnot found: 1146Table’ medicol tros_globales'doesn'texist(

¥

Jvar fwrw/henl /Lib/db /sl php: 230

1</p>
24 </hody>

Figura 54 Andlisis de m

anejo de error de conectividad con la base de datos.

Fuente: Elaboracion propia
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Durante la evaluacion del endpoint POST /obtenerParametrosEstadistica se envid una
solicitud autenticada con el parametro id usuario. El servidor respondio con el codigo
HTTP 500 Internal Server Error, indicando que no pudo completar el procesamiento de

la solicitud debido a un error interno relacionado con la base de datos.
La respuesta del servidor expuso directamente el mensaje de excepcion SQL:

SQLSTATE[42S02]: Base table or view not found: 1146 Table

'proyectobiomedicol.parametros_globales' doesn't exist

Este mensaje evidencia que la aplicacion intentd acceder a la tabla parametros_globales
de la base de datos proyectobiomedicol, pero dicha tabla no se encuentra disponible.
Adicionalmente, la respuesta revela informacion interna del servidor, incluyendo la ruta
del archivo /var/www/html/lib/db/sql.php:230, lo que permite identificar la ubicacion del
componente que generd el error. Por tanto, se evidencia una gestion inadecuada de errores
de base de datos, debido a que los detalles de la excepcion SQL son enviados directamente
al cliente en lugar de presentar un mensaje genérico y registrar el detalle técnico

unicamente en los mecanismos internos de monitoreo y registro.

Exposicion de datos personales de usuario en stack trace

Request Response a=-
Prety Raw Hex RB 0= ey Raw Hex Render R B n =
L POST /listmedi HITP/Z 1 HITP/Z 200 OK
2 Host: apivitecedl.teced.org 2 Access-Control-Rllow-Headers: Content-Type, Authorization,X-API-KEY, Origin,
3 User-Agent: Mozilla/5.0 (Windows NT 10.0; Winfd; xé4; rv:153.0) Gecko/20100101 %-Requested-With, Content-Type, Accept, Access-Control-Request-Method
Firefox/153.0 3 Access—Control-Allow-Methods: GET, POST, OPTIONS, FUT,PATCH, DELETE
4 Accept: applicavion/ison, text/plain, */* 1 Access-Control-Allow-Origin: *
5 Accept-Language: es-M¥,es;q=0.%,en-US;q=0.8,en;q=0.7 S Alt-Sve: h3=":443"; na=0582000
¢ Accept-Encoding: gzip, deflate, br £ Cache-Control: no-cache, no-store, must-revalidate
7 Authorization: Bearer 7 Content-Type: application/json; charset=utf-8
eyI0eXAL0IRVLQiLCIMbGei0iITUZIINATS. eydpe3tioiJodEbuezpellvvXEpdnl 0ZWNLZDEACY ZWQub3] & Dace: Tue, 11 Aug 2028 04:50:47 GHT
nTiwiaWF0TjoxNzg NDELM)EyLCILeHA 0] B30TAWNTUYNT s Inlk®3VadVRyaWBi0] 1405uibnStTnI1Tj0iQ0l 5 Expires: Thu, 01 Jan 1570 00:00:00 +0000
OVERJQSBVQUSFULNBIiwiaWR fendsTiox £0. CEBUPO InvhHeBSKvAyodiSlEwk 221 AocuYrH-iqlvhs 10 Pragma: no-cache
¢ Content-Type: application/json 11 Server: Apache
3 Comtent-Lengch: 23 12 Strict-Tramsport-Security: max-age=3153E000; includeSubDomains
0 Origin: https://viteced. teced.org 13 X-Content-Type-Options: nosniff
1 Referer: https://viteced.teced.org/ 14 X-Frame-Options: SAMECRIGIN

2 Sec-Fetch-Dest: empty 15 K-¥ss-Protection: 1; mode=bhlock
Z Sec-Fetch-Mode: cors 1& Content-Length: 37

4 ec-Fetch-Site: same-site 7

S Te: trailers 18

€ 'mensaje’:"No se encontraron datos"
T }
"id_usuarin®: "kdmfif

}

Figura 55 Analisis de manejo de error de exposicion de datos personales de usuario en stack trace.
Fuente: Elaboracion propia

De acuerdo con la Figura 56, se observa que se identifico un campo cuyo valor esperado
correspondia a un dato numérico y se modificé su contenido enviando un valor de tipo
texto. La aplicacion respondio con HTTP 200 OK y un mensaje indicando que no se
encontraron datos. Se reviso el contenido de la respuesta para identificar posibles trazas
de pila, rutas internas, nombres de clases o funciones, informacién de configuracion y
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datos personales de usuarios. Como resultado, no se evidencidé divulgacion de datos
personales ni informacion técnica mediante una traza de pila. La aplicacién no devolvid
mensajes de excepcion ni informacion interna asociada con el valor utilizado durante la

prueba.

Errores de autenticacion y autorizacion de componentes intermedios

Request Response u =
Pretty Raw Hex R B N = ey Raw Hex R B n
1 DPOST /listaralertas HTTP/Z 1 HTTP/Z 401 Unauthorized
2 Host: apivitecedl.teced.org 2 Access-Control-Allow-Headers: Content-Type, Authorization,X-API-KEY,
: User-Agent: Mozilla/5.0 (Vindows NT 10.0; Wing4; z64; rv:153.0) Origin, ¥-Requested-With, Content-Type, Accept,

Gecko/20100101 Firefox/153.0 Aecess-Control-Request-Hethod

Access-Control-Allow-Methods: GET, POST, OPTIONS, PUT,PATCH, DELETE
Access-Control-Allow-Origin: *

Alt-Sve: h3=":443"; ma=I532000

Cache-Control: no-cache, no-store, must-revalidate

Accept: application/json, text/plain, */*
Accept-Language: es-10{, es;q=0.9,en-US;q=0.8,en;q=0.7
¢ Accept-Encoding: gezip, deflate, br

Content-Type: application/json

Content-Length: 18 Content-Type: application/json; charset=ucf-g

2 Date: Tue, 1l Aug 2026 04:12:47 CHT

Expires: Thu, 0l Jan 1570 00:00:00 +0000
Pragma: no-cache
Server: Apache
Strict-Transport-Security: max-age=31536000; includeSubDomains
¥-Content-Type-Options: nosniff
H-Frame-Options: SAMECRIGIN

Origin: https://viteced.teced.ory
Referer: https://viteced.teced.org/
Sec—Fetch-Dest: empty
c-Fetch-Node: cors
Sec-Fetch-Site: same-site

Te: trailers

{ ¥-¥ss-Protection: 1; modeshlock
“id_usuario": 289 Content-Length: 34
H
18 {
"erzrox":"Token no proporcionada”
}

Figura 56 Analisis de peticion ante una solicitud sin token.
Fuente: Elaboracion propia
Segun lo observado en la Figura 57, se envio una solicitud POST al endpoint /listaralertas
del componente backend apivitecedl.teced.org sin incluir la cabecera Authorization,

manteniendo el parametro id_usuario: 209 en el cuerpo. El servidor respondié con HTTP

401 Unauthorized y el mensaje “Token no proporcionado”.

Request Response u
Preny Raw Hex @ o= ey Raw Hex w B
1 POST /flistaralertas HITR/Z 1 HTTP/Z 401 Unauthorized
2 Host: apivitecedl_teced.org 2 Access-Control-Allow-Headers: Content-Type, Authorization,X-API-KET,
3 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; x&4; rv:153.0) COrigin, X-Requested-With, Content-Type, Accept,

Cecko/20100101 Firefox/153.0 Access-Control-Request-Method

Access-Control-Aillow-Methods: GET, POST, OPTIONS, PUT,PATCH, DELETE
Access-Control-Allow-Origin: *

Alt-Swe: h3=":1443"; ma=I552000

: Cache-Control: no-cache, no-store, must-revalidate

Accept: application/json, text/plain, */*

Accept-Language: es-M{, es;q=0.9,en-US;q=0.8,en;q=0.7

Accept-Encoding: gzip, deflate, br

Authorization: Bearer

eyl 0eXAi0iJFVIQiLCThhGeitiTIUzIINiIYS. eyIpe3MiliJodHRwezpe L1vw X Bpdnl 0ZWI1E

Content-Type: application/json; charset=utf-8

DEudGVIZWQub3InTiwiaWF0TjoxNeDIxMze SLCI 1eHAI 0 E30TAWN  Ezl ek s Inlk X3z dWFyall 2 Date: Tue, 11 Aug Z0ZE 04:14:33 GMT
Bi0jT408wibnStTndlIjoiQ010VERIQSBWQUSFULNEIiwiaWkfenSsTjox £0. CZEZE bt Ryl gdr S Expires: Thu, 0l Jan 1970 00:00:00 +0000
SM1d1q3JT 1¥kz3hExr ghW5 30vkhrpIE 10 Pragma: no-cache

Content-Type: application/json 11 Berver: Apache

Content-Length: 18 12 Btrict-Transport-Security: max-age=31536000; includefubDomains
{0 Origin: https://viteced.teced.org 13 ¥-Content-Type-Options: nosniff
.1 Referer: https://viteced.teced.org/ 14 X-Frame-Options: SAMEORIGIN
.2 Bec-Fetch-Dest: empty 15 H-¥sg-Drotection: 1; mode=hlock

Sec-Fetch-Mode: cors 1& Content-Length: 31

4 Sec-Fetch-Site: same-site 1

.5 Te: trailers la | {

K- "error":"Token inv'ud0ellido"
AR }

"id usuario":2B9

Figura 57 Andlisis de solicitud ante un token modificado.

Fuente: Elaboracion propia

152



Tal como se evidencia en la Figura 58, se envid una segunda solicitud al mismo endpoint
utilizando la cabecera: Authorization: Bearer invalido En este caso, el servidor respondi6
nuevamente con HTTP 401 Unauthorized, pero indicé “Token invalido”. En ambas
respuestas se identifico el encabezado Server: Apache. Asimismo, se observd que la
aplicacion diferencia entre la ausencia de un token y la presentacion de un token invalido
mediante mensajes de respuesta diferentes. Como resultado, se evidencié divulgacion de
informacion técnica mediante el encabezado Server: Apache y se identificd informacion
adicional sobre el estado de autenticaciéon mediante los mensajes diferenciados. No
obstante, no se evidencio la version de Apache ni informacidon que permitiera identificar

un componente intermedio especifico.
Errores HTTP 403 Forbidden y listado de directorios

Mediante la navegacion por la plataforma y el uso de un proxy en la cual se captura todas

las peticiones del sistema, se evidencio las siguientes direcciones:

Directorios descubiertos

Contenido Tipo
/assets/ Recursos estaticos (imagenes, estilos, scripts)
/assets/BD/ Archivos de base de datos en JSON
/assets/img/ Imagenes de la aplicacion
/svg/ Archivos SVG (iconos)
/img/ Imégenes adicionales

Tabla 54 Direcciones identificadas en el sistema
Verificacion de cada directorio

Se realiz6 un acceso directo a cada ruta, ante la cual el servidor respondié con HTTP 403
Forbidden. Se revisé la respuesta para determinar si el acceso denegado permitia
identificar la existencia del recurso, informacion sobre la estructura de directorios o datos
relacionados con la tecnologia utilizada por el servidor. Como resultado, si se evidencid
divulgacion de informacion técnica, debido a que la respuesta HTTP 403 permitio
identificar nginx y su version. Sin embargo, no se evidenci6 un listado del contenido del
directorio.
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Request Response

Raw N n = Pretty Raw Hex Render 3
1 GET /svg/ HTTP/Z 1 HTTP/Z 403 Forbidden
Host: viteced.teced.org{ 2 Alc-Sve: h3=":443"; ma=I552000

3 : Content-—-Type: text/html
4 4 Dacte: Thu, 25 Jun IZ02€ 06:29:17 GMT
Server: nginx/1.29_ 4
Content-Length: 1532

<html>
<head>
<title>
402 Forbidden
</citle>
</head>
10 <hbody>
11 <center>
<hl>
4032 Forbidden
</hl>
</center>
12 <hr>
<center>
nginx/1.29.4
<fcenters>
13 </body>
14 </html>

Figura 58 Verificacion de acceso al directorio /svg/.
Fuente: Elaboracion propia

Conclusion de la prueba

La evaluacion evidencid que la plataforma ViTECED gestiona de manera segura las
peticiones malformadas e inexistentes en la mayoria de sus controladores. Sin embargo,
presenta una exposicion parcial de informacion técnica sensible mediante mensajes de

error de base de datos en el backend.

Se recomienda corregir el controlador de excepciones de la base de datos para suprimir
los mensajes descriptivos de SQLState y rutas internas, asi como ocultar las versiones de

los servidores web Apache y Nginx en las cabeceras HTTP de respuesta.
Hallazgo identificado

HALLAZGO VULN-005: Divulgacion de informacion mediante mensajes de error

Descripcion: Durante la evaluacion se identificd que la aplicacion devuelve al cliente
informacion detallada cuando se produce un error durante la interaccion con la base de
datos. La respuesta HTTP 500 expuso el nombre de la base de datos proyectobiomedicol,
el nombre de la tabla  parametros globales 'y la ruta interna
/var/www/html/lib/db/sql.php:230, ademas del mensaje de excepcion SQL. Esta
informacion corresponde a detalles internos de la infraestructura y del funcionamiento de

la aplicacion que no deberian ser visibles para el usuario.
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o Categoria de prueba: Pruebas para criptografia débil

Identificador de prueba: Pruebas para el envio de informacion sensible por canales sin

encriptar

Ejecucion de la prueba:

Uso de HTTPS en la comunicacion
Comando:

e curl -kis http://viteced.teced.org/ | head -20
e curl -kis http://apiviteced].teced.org/ | head -20
e curl -kis http://apimongol.teced.org/ | head -20

is http://viteced.teced.org/
HTTP/1.1 301 Moved Permanently
Location: https://viteced.teced.org/
Date: Thu, 13 Aug 2026 ©1:51:24 GMT
Content-Length: 17

Moved Permanently

http://apivitecedl.teced.org/
HTTP/1.1 301 Moved Permanently
Location: https://apivitecedl.teced.org/

Date: Thu, 13 Aug 2026 ©01:51:35 GMT
Content-Length: 17

Moved Permanently

http://apimongol.teced.org/
HTTP/1.1 301 Moved Permanently
Location: https://apimongol.teced.org/
Date: Thu, 13 Aug 2026 ©1:51:57 GMT
Content-Length: 17

Moved Permanently

Figura 59 Andlisis de politicas de seguridad en la capa de transporte (HTTPS)

Fuente: Elaboracion propia
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Figura 60 Verificacion del uso del protocolo HTTPS

Fuente: Elaboracion propia

Interpretacion de los resultados

Dominio Codigo Redireccion a

viteced.teced.org 301 Moved Permanently | https://viteced.teced.org/

apiviteced]l.teced.org | 301 Moved Permanently | https://apiviteced].teced.org/

apimongol.teced.org | 301 Moved Permanently | https://apimongol.teced.org/

Tabla 55 Interpretacion de resultados

Mediante la Figura 60 y 61 y la Tabla 56 se evidencia que los dominios evaluados
redirigen correctamente las solicitudes realizadas mediante HTTP hacia sus respectivas
versiones HTTPS. En los tres dominios se obtuvo el cddigo de respuesta 301 Moved
Permanently, indicando una redireccion permanente hacia el canal de comunicacion
seguro. Adicionalmente, se realizo un analisis del trafico generado durante la navegacion
de la aplicacion mediante Burp Suite, donde se revisaron las solicitudes y respuestas
registradas en el historial HTTP. Como resultado, se verifico que las comunicaciones
realizadas con el frontend y los servicios evaluados se efectuaron mediante HTTPS, sin

identificarse solicitudes que transmitieran informacion sensible mediante HTTP. Por lo

156



tanto, no se evidencio una condicion de riesgo asociada al envio de informacion sensible

a través de canales sin cifrar durante la prueba realizada.
Transmision de credenciales

Mediante la Figura 62 se evidencia la solicitud POST /login generada durante el proceso
de autenticacion de la aplicacion. En el cuerpo de la solicitud se identifican los campos
username y contrasefia, correspondientes a las credenciales utilizadas para iniciar sesion.
La solicitud fue interceptada mediante Burp Suite para verificar el mecanismo empleado
para transmitir esta informacion hacia el servidor. Se comprobd que la solicitud
corresponde al endpoint apivitecedl.teced.org/login y que es generada mediante el
dominio seguro https://viteced.teced.org. Aunque Burp Suite permite visualizar los
valores enviados en el cuerpo de la solicitud, esta visualizacion corresponde a la
inspeccion realizada por el proxy y no implica que dichos datos sean transmitidos en texto

claro a través de la red.

Como prueba complementaria, se realizé una solicitud mediante curl, tal como se muestra
en la Figura 63, utilizando explicitamente el protocolo HTTP hacia
http://apivitecedl.teced.org/login, obteniéndose como respuesta el cddigo HTTP 308
(Permanent Redirect). Este resultado indica que el servidor redirige la solicitud realizada
mediante HTTP, por lo que no se evidencio el procesamiento de las credenciales mediante

un canal HTTP sin cifrado.

8 htps//ap pr—— POST Jlogin R

Request

Pretty Raw Hex = B wn =

1 POST flogin HTTPS1.1

2 Host: apivitecedl.teced.org

3 User—Agent: Mozillas5.0 (Windows NT 10.0; Winé4; x&4; rv:153.0) Gecko/Z0l00101
Firefox/152.0

4 Accept: application/ison, text/plain, */%

S Accept-Language: es-IM¥,es;q=0.9,en-US;q=0.8,en;q=0.7

- Accept-Encoding: gzip, deflate, br

Content-Type: multipart/form-data;

boundary=----gecko formboundary556lacbheakb3bfhe4S4c51170a%7ccesd
% Content-Length: 303

2 Origin: https://viteced.teced.org

10 PReferer: https://viteced.teced.orgs

11 Sec-Fetch-Dest: empty

12 Sec-Fetch-lode: cors

2 EBec-Fetch-Site: same-site

4 Priority: u=0

Te: trailers

© Comnection: kesp-alive

—————— geckoformboundary558lagbeabibibod4f4c51170a%7coeed
Content-Disposition: form-data; name="username"

1 0828197532
22| ————- geckoformboundary556lacheab3bibod494c51170a%7coeetd

23 Content-Disposition: form-data; name="contrasena"

25 TowmalalZ345@

Figura 61 Transmision de credenciales durante el inicio de sesion

Fuente: Elaboracion propia
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Comando: curl -kis -X POST http://apivitecedl.teced.org/login \ -H "Content-Type:

application/json" \ -d '{"usuario":"0928197532","contrasena":"0928197532"}'

POST http:/

fapivitecedl.teced.org/login \

HTTP/1.1 BCS Per‘naneni éedlrécﬁ

Location: https://apivitecedl.teced.org/login
Date: Fri, 26 Jun 2026 ©3:16:37 GMT
Content-Length: 18

Permanent Redirect

Figura 62 Procesamiento de solicitudes de inicio de sesion sin establecer una conexion segura
Fuente: Elaboracion propia

Como evidencia adicional, mediante Wireshark se verifico el trafico de red generado
durante la comunicacion con la aplicacion. En la Figura 64, se observa el Client Hello
desde 192.168.100.3 hacia la direccion 72.61.11.127, incluyendo el SNI
viteced.teced.org, seguido del Server Hello y posteriormente paquetes identificados como
Application Data, todos correspondientes al protocolo TLSv1.3. Esto confirma el
establecimiento de un canal de comunicacion cifrado entre el cliente y el servidor,

impidiendo que los datos intercambiados sean observables directamente en texto claro

mediante la captura de red.

M Wi-Fi — O
Archive Edicién  Visualizacién It Captura  Analizar Estadisticas Telefonia  Wircless Herramientas  Ayuda
4= ® BERERes2=F 25 EQaaafEH

[Aplique un filtro de visualizacién ... <Ctrl-/> BE
No Time Source Destination protocol Length  Info

359 12.934516  192.168.160.3 72.61.11.127 TLSv1.3 542 Client Hello (SHI=viteced.teced.org)
372 13.069739  72.61.11.127 192.168.100.3 TLSv1.3 1466 Server Hello, Change Cipher Spec, Application Data
376 13.673314  72.61.11.127 192.168.100.3 TLSv.3 1466 Application Data

Frame 376: Packet, 58 c2 e8 53 23 @9 94 a4
85 ac 69 ba 48 8@ 26 @6
64 @3 @1 bb 18 6c a8 4e
81 e8 d7 @2 @0 80 cl e3
8d 64 46 bl 39 c@ d3 66
51 bf 59 26 72 40 64 94
99 8¢ e2 cl dl =9 &f 95
se f4 61 84 d2 79 eb 3e
78 9a Se a4 b7 53 &8d aa
de d4 84 bc @d 77 94 ba
€3 1e 9a 5c 4c 92 3c eb
63 dd 66 98 cd e6 7b @c
fc 26 ¢ 2f 45 db 7c a2
91 bS 34 da Sb 32 27 e8
el 6d 71 de 14 72 78 4ad
b2 17 dd d@ dc o 51 el
fd dd 55 fa c8 @1 db @6
S6 ae df @7 59 @5 53 55
69 69 96 1la 75 aS 23 da
79 4e bl ad 7 e7 a7 99
df eS 7e c4 c9 2¢c 43 76
73 ac 6d 63 78 bl 2d db
89 @6 eb d3 41 26 dd 95
df 8c a5 6a 26 88 42 dS
8c 9@ cc 15 35 d2 9a be
a4 97 78 8 do dc 41 a8

Figura 63 Andlisis de informacion cifrada mediante Wireshark

> 1466 bytes on wire (11728 bits), 1466 bytes captured (11728 bits) on interface \Device\l
> Ethernet II, Src: HuaweiTechno_39:67:ba (94:a4:9:39:87:ba), Dst: CloudNetwork 53:23:09 (58:c2:e8:53:23:09)
> Internet Protocol Version 4, Src: 72.61.11.127, Dst: 192.168.168.3
> Transmission Control Protocol, Src Port: 443, Dst Port: 4204, Seq: 4237, Ack: 1901, Len: 1412
> [4 Reassembled TCP Segments (4356 bytes): #372(154), #373(1412), #376(1378)]
~ Transport Layer Security
[Stream index: 7]
~ TLSV1.3 Record Layer: Application Data Protocol: Hypertext Transfer Protocol
Opaque Type: Application Data (23)
Version: TLS 1.2 (8x@303)
Length: 4351
Encrypted Application Data [..]: d8e598efado@eSdadadedb269ef4135dddScds3cabddb59323e6710796Fc58e85d e,
[Application Data Protocol: Hypertext Transfer Protocol]

#375(1412),

Fuente: Elaboracion propia

Proteccion de tokens e identificadores de sesion

9 39 87 ba @8 80 45 B9
6d 2a 48 3d @b 7 c@ a8
40 df 4 98 c8 cf 50 18
59 of 1a 2@ 31 17 3f ed
48 @8 d8 24 24 a4 62 7c
c3 6a 3d f6 c3 d8 77 66
92 @9 5d 7c c2 4@ Ge 54
9d 1e 4b 5@ 48 fc f4 3c
bd 38 47 bl 49 d1 5d 1e
55 af 68 3d 2b @ cc be
7d ab 68 @c ce 66 be 49
4d 77 of c5 2b b5 @1 d4
2e 46 de a8 27 df 78 43
3c 61 o9f 6c 75 1b d6 e
80 98 65 55 8 1c Ge 71
be 79 59 d7 2d 5b f7 2b
ae 86 ba dé @5 99 16 ae
81 fa 79 5d 81 43 4d 2d
68 a3 91 6b b7 83 77 43
Sa df ea 19 ee ac f2 4d
be 88 ef b4 64 b3 44 58
el dd 16 8b @2 35 @e 8b
88 be 9f 5d f2 ab @7 75
67 7b 26 ec B4 e@ 43 7a
e3 1d 4e 18 1d 67 b3 e2
20 @c 8b 24 1le 23 61 5a

La Figura 65, muestra una solicitud autenticada en la que se utiliza el token de acceso

mediante la cabecera Authorization. Durante la revision del historial de Burp Suite se
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analizaron las solicitudes posteriores que requieren autenticacion, como se muestra en la
Figura 66, verificandose que todas las solicitudes que emplean el token se realizan
mediante HTTPS. No se identificaron solicitudes en las que el token fuera transmitido
mediante HTTP sin cifrado. Por lo tanto, durante la prueba realizada se determiné que el
token de autenticacion se encuentra protegido durante su transmision mediante el uso de

conexiones HTTPS.

g/ ohiaeced 1 seced oy 05T flegn L 00 38 BON & TRELILAQT [0 91
Regut Resgranse ==
Poary aaw e S - I sy faw H Barcer H @ =

FOST /login HTTR/1.1 1 HTTP/Z 200 0K

Host: apivitecedl. teced.org Access-Control-Allow-Headers: Content-Type, Muthorisation,X-API-KEY, Origin, H-Requested-With,
User-Agenc: MozillasS.0 (Windows NT 10.0; Windd: x6d) rv:153.00 Concent-Type, Accept, Accass-Conteol-Request-Herhod

Gecko /20100101 Fireton/153.0 Access-Control-Allow-Hechods: GET, POST, ORTIONS, PUT,PATCH, DELETE
Accept: applicationfisen, text/plain, */* 4 Access=Control=illow=Origin

Aecepr-Language: ex-100,ex;qu0, 5, en-U8;qe0. 8, en;qud, 7 Ale-gSwe: h3a®:4d43® 2592000

Accspr-Encoding: gzip, detlace, br Cache-Conrrol: mo-ca no-store, EUST-revalidate

Content=Type: multipars/formedata; Content=Type: application/json; charsec=ucf=d

Bound g dary$561aibeabib fhedSdc511T0a5 TecanE Date: Thu, 13 kug 2026 03:08:32 GHT

Concent-Lenguh: 303 Eupires: Thu, 0L Jam 1570 00:00:00 +0000

Origin: hteps://viteced. teced. org Pragma: no-cache

Beferer: hetpai//vitsced teced, org/ 1 hpache

See-Fateh-Dast: ampry 12 Sreier-Teamsporc-Sesurivy: ma-age=31535000; imeludeSubDomaing
Sec<Fevch=-Mode: cors X=Content-Type-0Uptions: nosnitt

Sec-Fetch-Site: same-site 14 MePrame-Options: SAMECRIGIN

Peiseivy: usg 15 X-Mss-Provection: 1; modesbloclk

Te: trailers Content-Length: LEl4

Connection: kesp-alive

i

------geckotoraboundary6sE Lagheab I thedS4cE10T0a0 Tece el
Content-Disposition: form-data; name="username”

0928157532
------ geckotoraboundarybsilafbeab b thod94cs11T0a0 Tocend
Content-Disposition: form-data; names®contrasena®

1extl.3

"id_rol®:1,
"nombre®: "1
Tomalal23458 “id_usuario®

Figura 64 Verificacion de la proteccion del token mediante HTTPS

Fuente: Elaboracion propia

hrtps-//pivt POST fisaralenas v 200 728 IsoN v Lz — 80w
lequest Response
remy Raw Hex w @ n = Prety Raw Hex Render w®
POST /listaralertas HTTP/Z 1 HITP/Z 200 0K
Host: apivitecedl.teced.org 2 hecess-Control-hllow-Headers: Comtent-Type, Authorization,X-API-KEY, Origin,
User-hgent: Mozilla/5.0 (Vindows NT 10.0; Winf4; x64; rv:153.0) Gecko/20100101 W-Requested-Tith, Content-Type, hecspt, hecess-Control-Request-Hethod

Firefox/153.0

Accept: applicacion/ison, text/plain, */*
Accept-Language: es-MX,es;q=0.9,en-US;q=0.8,en;q=0.7
Accept-Encoding: gzip, deflate, br

3 Aecess-Control-Allow-Methods: GET, POST, OPTIONS, PUT,PATCH, DELETE
hecess-Control-Allow-Origin: *

Alt-Sve: h3=":443"; ma=2592000

Cache-Control: no-cache, no-store, must-revalidate
Content-Type: application/jsen; charsst=utf-0

Date: Thu, 13 Aug 2026 03:09:33 GMT

Expires: Thu, 01 Jan 1970 00:00:00 +0000

Pragma: mo-cache

Server: Apache

Striet-Transport-Security: maz-age=31536000; includeSubDomains
X-Content-Type-Options: nosniff

®-Frame-Options: SAMEORIGIN

X-Xss-Protection: 1; mode=hblock

Content-Length: 39

Authorization: Bearer
eyJ0eXAi0iJEVIQiLCIhbGritiJIUzI1INiJY . eydpe3MilidodHRwezpel lvvBpdnl 0ZWN1ZDEudGV i ZWQub3
InIiwiaWFOIjoxNzg NI TeyLCTLeHAL0 B30 TAROTAINE STl X3VadWFyaVs103 T405wibudc ind 113010
010VERJQSEWQUSFULNBT iwiaWReendsIiox £0. § feh2-BrKdET7604kSFD ak cusVyiTz_TwHues-T3ds 1
Content-Type: application/json 1
Content-Length: 18

Origin: https://viteced teced. org
Referer: hutps://viceced.teced. org/
Sec-Fetch-Dest: empty
Sec-Fetch-Mode: cors
Sec-Fetch-Site: same-site 1

Bwoamo

Te: trailers 18
"mensaje":"No se encontraron Alertas"

i }

"id_usuario": 285
}
Figura 65 Verificacion del uso del token de autenticacion en solicitudes HTTPS.
Fuente: Elaboracion propia

Conclusion de la prueba

La evaluacion confirmo que la plataforma ViTECED implementa una proteccion robusta

en la capa de transporte. Todos los componentes de la infraestructura
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(viteced.teced.org, apivitecedl.teced.org y apimongol.teced.org) imponen el uso de

conexiones cifradas HTTPS mediante redirecciones permanentes (301 y 308).

Las credenciales de acceso y los tokens de autenticacion JWT se encuentran protegidos
durante toda su transmision en la red. El andlisis de paquetes mediante Wireshark
confirm6 el establecimiento de canal cifrado sobre el protocolo moderno TLSv1.3,
impidiendo la captura de contrasefias o tokens en texto claro mediante técnicas de

inspeccion de trafico.
Evaluacion de Riesgo

La metodologia OWASP establece que cada una de las pruebas de seguridad debe ser
evaluada en funcion de su nivel de riesgo, considerando el grado de criticidad de los
hallazgos identificados [159]. Esta evaluacion se fundamenta en un conjunto de factores
que permiten determinar el impacto y la probabilidad de explotacion de cada

vulnerabilidad detectada durante el proceso de analisis.

Para la determinacién del nivel de riesgo, se consideran diversos factores de evaluacion
definidos por OWASP, los cuales sirven como base para calcular de manera sistematica
el riesgo asociado a cada una de las pruebas de seguridad realizadas [160]. Estos factores
se describen a continuacidn y seran utilizados posteriormente para la valoracion de los

resultados obtenidos en cada prueba.
Factores de Probabilidad
o Factores del agente de amenaza

Nivel de habilidad: Determina las habilidades requeridas para descubrir una posible
vulnerabilidad. Sus valores corresponden a: sin habilidades técnicas (1), algunas
habilidades técnicas (3), usuario avanzado de computadoras (5), habilidades de redes

y programacion (6), habilidades de penetracion de seguridad (9).

Motivacion: Determina la relevancia de la informacion encontrada. Sus valores son:

recompensa baja o nula (1), recompensa posible (4), recompensa alta (9).

Oportunidad: Evalua la necesidad de permisos para acceder y recopilar informacion

sobre una posible vulnerabilidad. Sus valores son: Acceso completo o recursos
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costosos (0), acceso o recursos especiales (4), acceso o recursos limitados (7), ningin

acceso o recursos (9).

Tamaiio: Indica la cantidad de usuarios que podrian verse afectados por una posible
amenaza. Sus valores son: desarrolladores (2), administradores de sistemas (2),
usuarios de intranet (4), socios (5), usuarios autenticados (6), usuarios anénimos de

Internet (9).
e Factores de vulnerabilidad

Facilidad de deteccién: El nivel de dificultad para identificar una vulnerabilidad. Sus
valores son: practicamente imposible (1), dificil (3), facil (7), herramientas

automatizadas disponibles (9).

Facilidad de explotacion: El nivel de dificultad para explotar una vulnerabilidad. Sus

valores son: teodrica (1), dificil (3), facil (5), herramientas automatizadas disponibles

9).

Conocimiento: Indica qué tan conocida es una vulnerabilidad por las personas que
podrian intentar aprovecharla. Sus valores son: desconocida (1), oculta (4), obvia (6),

conocimiento publico (9).

Deteccion de intrusiones: Evalua la posibilidad de detectar un ataque que aproveche
una vulnerabilidad. Sus valores son: Deteccion activa en la aplicacion (1), registrada

y revisada (3), registrada sin revision (8), no registrada (9).
Factores de Impacto

o Factores de impacto técnico

Pérdida de confidencialidad: Evalua el nivel de afectacion a la confidencialidad de
la informacion ocasionado por una posible vulnerabilidad. Sus valores son: datos no
sensibles minimos divulgados (2), datos criticos minimos divulgados (6), datos no
sensibles extensos divulgados (6), datos criticos extensos divulgados (7), todos los

datos divulgados (9).

Pérdida de integridad: Se refiere a la pérdida o modificacion de la informaciéon

ocasionada por una posible vulnerabilidad. Sus valores son: datos minimos
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ligeramente danados (1), datos minimos gravemente dafiados (3), datos extensos
ligeramente dafiados (5), datos extensos gravemente danados (7), todos los datos

totalmente dafiados (9).

Pérdida de disponibilidad: Determina si una posible vulnerabilidad podria ocasionar
la pérdida o inaccesibilidad de la informacion. Sus valores son: interrupcion minima
de servicios secundarios (1), interrupciéon minima de servicios primarios (5),
interrupcion extensa de servicios secundarios (5), interrupcion extensa de servicios

primarios (7), pérdida total de todos los servicios (9).

Pérdida de responsabilidad: Determina si las acciones realizadas por un usuario
pueden ser identificadas y relacionadas con una persona especifica. Sus valores son:

totalmente rastreables (1), posiblemente rastreables (7), completamente anénimos (9).
o Factores de impacto empresarial

Daiios financieros: Determina las posibles pérdidas financieras que podrian
generarse debido a una vulnerabilidad. Sus valores son: Menos que el costo de
solucionar la vulnerabilidad (1), efecto menor en las ganancias anuales (3), efecto

significativo en las ganancias anuales (7), quiebra (9).

Daiio a la reputacion: Indica si una posible vulnerabilidad podria causar una mala
imagen o afectar la confianza en la organizacion. Sus valores son: Dafio minimo (1),

pérdida de clientes importantes (4), pérdida de prestigio (5), dafo a la marca (9).

Incumplimiento: Indica si una amenaza dentro de la aplicacion web podria ocasionar
una infraccion. Sus valores son: infraccion menor (2), infraccion clara (5), infraccion

grave (7).

Violacion de la privacidad: Indica el nimero de usuarios que podrian resultar
afectados por un posible ataque a la aplicacion web. Sus valores son: un individuo

(3), cientos de personas (5), miles de personas (7), millones de personas (9).

Es importante considerar estos factores para establecer el nivel de severidad de una
vulnerabilidad, ya que permiten identificar y priorizar los problemas que requieren

atencion. Su correcta evaluacion facilita la aplicacion de medidas de seguridad orientadas
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a reducir los riesgos y proteger la informacion gestionada por una aplicacion web frente

a posibles ataques derivados de configuraciones o controles de seguridad inadecuados.

La valoracion de estos factores permite obtener el nivel de severidad asociado a cada
vulnerabilidad identificada. Los criterios de evaluacion se determinan mediante el analisis

de los resultados obtenidos en cada prueba de seguridad realizada, utilizando los valores

de clasificacion establecidos por la metodologia de evaluacion de riesgos de OWASP.

Da=3 BAJO

Tabla 56 Nivel de gravedad del riesgo

Fuente: Adaptado de [161]

En la Tabla 57, se presenta la estimacion del nivel de riesgo, donde se combinan la
probabilidad de ocurrencia y el impacto generado para determinar la severidad general de

una vulnerabilidad.

Es importante estimar la severidad de los riesgos asociados a una aplicacion, con el
proposito de tomar decisiones fundamentadas sobre las vulnerabilidades identificadas y

establecer cuéles requieren mayor atencion.

Impacto

Probabilidad

Tabla 57 Determinacion de la gravedad de Riesgo

Fuente: Adaptado de [161]
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En la Tabla 58, se presenta la clasificacion de la gravedad de los riesgos, considerando

los valores obtenidos de la probabilidad de ocurrencia y el nivel de impacto
Analisis estadistico de los resultados

Para el analisis estadistico se consolidaron las pruebas de seguridad realizadas sobre la
aplicacion web y movil del sistema VITECED. Se debe considerar que cada prueba
principal se encuentra estructurada en diferentes subpruebas o verificaciones especificas,
de acuerdo con los criterios establecidos por las guias OWASP utilizadas. Por esta razon,
una prueba principal puede comprender varias evaluaciones técnicas vy,

consecuentemente, puede generar uno o mas hallazgos de seguridad.

En este sentido, para el andlisis general se contabilizo cada prueba principal como una
unidad de evaluacién, independientemente del numero de subpruebas que la conforman.
De esta manera, se obtuvo un total de 33 pruebas principales, de las cuales 14 presentaron

uno o mas hallazgos y 19 no presentaron hallazgos.

Resultado Frecuencia Porcentaje
Pruebas con hallazgos 14 42,42 %
Pruebas sin hallazgos 19 57,58 %
Total 33 100,00 %

Tabla 58 Frecuencia de los resultados de las pruebas

Los resultados muestran que el 42,42 % de las pruebas principales present6 al menos un
hallazgo, mientras que el 57,58 % no present6 hallazgos. Esta distribucion describe la
cobertura general de la evaluacion; sin embargo, no debe interpretarse como el nimero
de subpruebas ejecutadas, debido a que cada prueba principal agrupa varias verificaciones
técnicas. La identificacion de hallazgos permitié establecer la linea base para las fases

posteriores de remediacion y reevaluacion de la metodologia.
Estado de las vulnerabilidades identificadas

Para evaluar la efectividad de la metodologia se analizaron los 14 hallazgos consolidados
identificados en las pruebas principales. Después de aplicar las medidas de mitigacion y
efectuar la reevaluacion, 11 se registraron como mitigados o resueltos, 1 como
parcialmente mitigado y 2 permanecieron pendientes. Para el célculo de los indicadores,

unicamente se contabilizaron como corregidas las vulnerabilidades resueltas
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completamente. La vulnerabilidad parcialmente mitigada se mantiene dentro de las

vulnerabilidades persistentes hasta completar su correccion.

Estado Cantidad Porcentaje sobre hallazgos
Mitigadas / resueltas 11 78,6 %

Parcialmente mitigadas 1 7,1 %

Pendientes 2 14,3 %

Total de vulnerabilidades 14 100,00 %

Tabla 59 Estado Cantidad Porcentaje sobre hallazgos
Aplicacion del método de analisis

Con base en el método establecido en la investigacion, se utilizaron las vulnerabilidades
identificadas inicialmente (V1), las vulnerabilidades corregidas (Vc), las vulnerabilidades
persistentes (Vp) y las vulnerabilidades finales (Vf). La vulnerabilidad parcialmente
mitigada y las dos pendientes se consideran persistentes, debido a que todavia requieren

acciones de remediacion.
Tasa de mitigacion (TM): 11/ 14 x 100 = 78,6 %
Tasa de persistencia (TP): 3/ 14 x 100 =21,4 %
Reduccion absoluta (RA): 14 — 3 = 11 vulnerabilidades

Reduccion relativa (RR): (14 —3) / 14 x 100 = 78,6 %

Indicador Resultado
Vulnerabilidades identificadas inicialmente (Vi) | 14
Vulnerabilidades corregidas (Vc) 11
Vulnerabilidades persistentes (Vp) 2

Vulnerabilidades finales (V1) 3

Tasa de mitigacion (TM) 78,6 %

Tasa de persistencia (TP) 21,4 %

Reduccion absoluta (RA) 11 vulnerabilidades
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Indicador Resultado

Reduccion relativa (RR) 78.6 %

Tabla 60 Indicadores obtenidos
Interpretacion de los resultados

La aplicacion de la metodologia permitid integrar en un solo andlisis las pruebas
realizadas sobre los componentes web y movil del sistema VIiTECED. De las 33 pruebas
principales, 14 presentaron hallazgos y 19 no presentaron hallazgos. Debido a que cada
prueba principal comprende diferentes subpruebas o verificaciones técnicas, esta
frecuencia representa la clasificacion general de las pruebas y no el niimero total de

verificaciones efectuadas.

En la fase de remediacion y reevaluacion, 11 de los 14 hallazgos consolidados fueron
corregidos completamente, 1 quedo parcialmente mitigado y 2 permanecieron pendientes.
En consecuencia, la tasa de mitigacion alcanz6 el 78.6 %, mientras que la tasa de

persistencia fue del 21,4 %.

La reduccion absoluta fue de 11 vulnerabilidades, al pasar de 14 hallazgos iniciales a 3
vulnerabilidades que continllan presentes en algin grado. En términos relativos, la
reduccion fue del 78.6 %. Estos resultados evidencian una mejora cuantificable del estado

de seguridad después de la aplicacion de las medidas de mitigacion.

Aunque la metodologia produjo una reduccion de los hallazgos, las tres vulnerabilidades
persistentes dos pendientes y una parcialmente mitigada requieren continuar con el
proceso de remediacion y una nueva reevaluacion. Por tanto, los resultados no implican
la ausencia total de vulnerabilidades, sino que demuestran la efectividad alcanzada por

las medidas implementadas dentro del alcance y version del sistema evaluado.
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CONCLUSIONES

Se identificd la arquitectura y los principales componentes del sistema ViTECED,
incluyendo las aplicaciones web y movil, APIs, servicios, bases de datos y mecanismos
de comunicacion. Esta caracterizacion permitio reconocer los activos criticos y delimitar

la superficie de ataque sobre la cual se desarrollo6 la evaluacion de seguridad.

Se disefio6 una metodologia de seguridad informatica estructurada en cinco fases:
recoleccion de informacion, identificacion de vulnerabilidades, remediacion,
reevaluacion y elaboracion del informe. La integracion de OWASP Testing Guide,
OWASP MASVS, OWASP MASTG y OWASP SAMM permiti6 adaptar el proceso de
evaluacion a los diferentes componentes del sistema VITECED y mantener la trazabilidad
de los hallazgos desde su identificacion hasta su reevaluacion. Estas son precisamente las

cinco fases establecidas en la metodologia del proyecto.

La aplicacion de la metodologia permitio consolidar 33 pruebas principales de seguridad
correspondientes a los componentes web y movil del sistema ViTECED. Cada prueba
principal comprendi6 diferentes subpruebas o verificaciones técnicas, permitiendo
realizar un analisis mas detallado de los aspectos de seguridad evaluados. Del total de
pruebas principales, 14 presentaron uno o mas hallazgos, equivalentes al 42,42 %,
mientras que 19 no presentaron hallazgos, correspondientes al 57,58 %. Los resultados
obtenidos permitieron establecer una linea base del estado de seguridad del sistema y

determinar los hallazgos que requerian medidas de tratamiento.

Durante la fase de remediacion se aplicaron medidas correctivas sobre las
vulnerabilidades identificadas y posteriormente se realizd su reevaluacion. De los 14
hallazgos consolidados, 11 fueron mitigados o resueltos completamente, 1 quedo
parcialmente mitigado y 2 permanecieron pendientes. La vulnerabilidad parcialmente
mitigada se considerd persistente debido a que todavia requiere acciones para completar
su correccion. Estos resultados evidencian una reduccion de las vulnerabilidades
presentes en el sistema, aunque permanecen hallazgos que requieren continuar con el

proceso de remediacion y reevaluacion.

El anélisis estadistico comparativo entre el estado inicial y final determiné una tasa de

mitigacion del 78,6 % y una tasa de persistencia del 21,4 %. La reduccién absoluta fue
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de 11 vulnerabilidades y la reduccion relativa del 78,6 %, al pasar de 14 hallazgos
iniciales a 3 vulnerabilidades que contintian presentes en algin grado. En consecuencia,
la aplicacion de la metodologia permitié cuantificar la efectividad de las medidas de
seguridad implementadas y evidenciar una mejora en el estado de seguridad del sistema
VIiTECED, manteniéndose la necesidad de continuar el tratamiento de las

vulnerabilidades pendientes y parcialmente mitigadas.

RECOMENDACIONES

Completar la remediacion de las 3 vulnerabilidades pendientes y finalizar la correccion
de la vulnerabilidad parcialmente mitigada, priorizando las acciones de acuerdo con su
nivel de riesgo y el impacto potencial sobre la confidencialidad, integridad y

disponibilidad de la informaciéon biomédica gestionada por el sistema ViTECED.

Ejecutar una nueva reevaluacion de seguridad una vez implementadas las correcciones
pendientes, utilizando las mismas pruebas, subpruebas y criterios de evaluacion aplicados
durante la evaluacion inicial, con el proposito de comprobar técnicamente el cierre de los
hallazgos y actualizar la tasa de mitigacion, tasa de persistencia, reduccion absoluta y

reduccion relativa.

Incorporar la metodologia propuesta como parte del ciclo de desarrollo y mantenimiento
del sistema ViTECED, realizando evaluaciones periodicas mediante OWASP Testing
Guide, OWASP MASVS, OWASP MASTG vy herramientas SAST y DAST,
especialmente después de modificaciones en el codigo, actualizaciones de dependencias,
cambios en la infraestructura o incorporacion de nuevas funcionalidades. Esto mantiene

coherencia con las herramientas y guias contempladas en la metodologia desarrollada.

Fortalecer las practicas de desarrollo seguro evaluadas mediante OWASP SAMM,
estableciendo procedimientos para la gestion y seguimiento de vulnerabilidades,
actualizacion de librerias y componentes, revision de codigo, gestion de registros,

respaldo de informacion y tratamiento de incidentes de seguridad.

Realizar una evaluacion integral adicional antes del despliegue del sistema VITECED en
un entorno real, en un ambiente controlado que reproduzca las condiciones de produccion,
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verificando especialmente los mecanismos de autenticacion y autorizacion, cifrado,
proteccion de datos biomédicos, comunicaciones, APIs, aplicacion mévil y mecanismos
de recuperacion ante fallos. Esta recomendacion es consistente con el alcance del

proyecto, que limita la evaluacion realizada a un entorno de preproduccion.

Mantener un registro centralizado y trazable de las vulnerabilidades identificadas en las
subpruebas o verificaciones técnicas, incluyendo la prueba principal a la que pertenecen,
evidencia obtenida, nivel de riesgo, categoria OWASP asociada, medida de mitigacion
aplicada, estado de correccion y resultado de la reevaluacion. Este registro facilitara la
comparacion de futuras evaluaciones y permitird determinar la evolucion del nivel de

seguridad del sistema ViTECED.
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ANEXOS

Anexo 1. Formato de entrevista a los colaboradores del proyecto “Investigacion

sobre aplicaciones IoT en la adquisicion de sefiales bioeléctricas”.

Entrevista dirigida a: A los colaboradores del proyecto “Investigacién sobre

aplicaciones IoT en la adquisicion de sefiales bioeléctricas”.

Objetivo: Identificar el nivel de proceso sobre la situacion actual de la seguridad del

proyecto de Sistema de Monitoreo Biomédico.

1 .Qué controles de autenticacion estin actualmente implementados en el
sistema para garantizar que solo personal autorizado acceda al sistema?

R1 | Mediante tokens de autenticacion

2 JExisten mecanismos de autenticacion diferenciada (roles de usuario:
médicos, técnicos, administradores)? ;Como se gestionan estos accesos?

R2 | Si, los accesos se gestionan inicialmente con el rol, dentro del sistema esta
estipulado que rol tiene acceso a que rutas.

3 .Se aplican politicas de contrasefias seguras o autenticacion multifactor
(MFA)?

R3 | Existe la politica de contrasefia segura pero no autenticacion multifactor

4 JEl sistema protege los datos biomédicos durante la transmision? jse utiliza
cifrado (TLS/SSL, VPN u otro)?

R4 | Si, se usa el protocolo MQTT y TLS/SSL

5 .Como se resguarda la informacion almacenada localmente o en
servidores? ;Se emplea cifrado en reposo?

R5 | Se almacena en servidores, los datos sensibles dentro de la BD esta cifrados

6 JExisten mecanismos para evitar fugas de datos sensibles (Data Leakage
Prevention)?

R6 | No
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.Se han considerado las vulnerabilidades criticas del OWASP Top 10
(inyecciones SQL, XSS, CSRF, fallos de autenticacion, configuracion
insegura en el desarrollo de la aplicacion)?

R7 | Solo inyeccion SQL.

8 Se realiza validacion de entradas y sanitizacion de datos en los formularios
y APIs?

R8 | Si, se aplican los procesos

9 .Se utilizan librerias y dependencias actualizadas y verificadas frente a
vulnerabilidades conocidas?

R9 | No, hay muchas bibliotecas desactualizadas

10 | ;Se realiza pruebas de penetracion o analisis de vulnerabilidades de forma
periodica?;Qué resultados se han obtenido?

R10 | No

11 | ;Qué mecanismos de respaldo o continuidad del servicio existen en caso de
un fallo o ataques al sistema?

R11 | Existen bloqueos por IP para traficos maliciosos

12 | ;Se han realizado pruebas de seguridad estatica (SAST) al codigo fuente de
la aplicacion? ;Queé resultados se han obtenido?

R12 | No

13 | ;Se han ejecutado pruebas dinamicas (DAST) mientras la aplicacion esta en
funcionamiento? ;Qué fallos se detectaron?

R13 | No

14 | ;(Se cuenta con mecanismos de monitoreo de accesos y generacion de
registros (logs) para auditoria de seguridad?

R14 | Si, hay un sistema de auditoria que registra en una base de datos MongoDB los
logs de actividad del usuario.

15 | ;(Existen sistemas de deteccion y alerta temprana frente a intentos de

intrusion o uso indebido?
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R15 | No

16 | ;Qué limitaciones técnicas o de recursos han impedido implementar
practicas de seguridad mas robustas?

R16 | Falta de profesionalismo con experiencia en el area.

17 | {Qué funciones de seguridad previstas en la fase de disefio atin no han sido
implementadas?

R17 | Ninguna

Anexo 2. Registro de la técnica de observacion aplicada en el proyecto de Sistema de

monitoreo biomédico.

Registro descriptivo de la Informacion

Objetivo: Identificar y comprender los posibles problemas o fallos que puedan estar
ocurriendo en el Sistema de Monitoreo Biométrico.

Hechos Observados

e El acceso al sistema solo se realiza mediante usuario y contrasefa, y aunque
existen roles por tipo de usuario, no se aplica autenticacion multifactor ni
politicas de contrasefias seguras.

e La plataforma web usa SSL para el acceso, pero los dispositivos aun envian
informacion por puertos no seguros, lo que podria permitir interceptacion de
datos sensibles.

e Los datos estdn alojados en un VPS y tUnicamente se cifra la informacion
relacionada con contrasefia. No se especifica proteccion para otros tipos de
datos biomédicos.

e No se han evaluado vulnerabilidades como XSS o fallos de autenticacion.

e Solo algunos formularios o APIs tienen mecanismos de validaciones, lo que
deja parte del sistema expuesta a ataques por datos maliciosos.

e Las librerias se mantienen actualizadas cuando es posible, pero no existe un
proceso formal para verificar vulnerabilidades en cada actualizacion.

e No se han ejecutado pruebas de penetracion, andlisis de vulnerabilidades ni
pruebas dinamicas.

e El sistema no cuenta con planes de recuperacion en caso de fallos técnicos o
ataques.
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Registro descriptivo de la Informacion

intruso.

e No se generan registros logs ni cuenta con alertas de seguridad de deteccion de

e Las mejoras de seguridad no se han implementado porque se han priorizado el
funcionamiento del sistema antes que la proteccion de la informacion.

e Aun no se han implementado validaciones completas de entradas de datos,
identificadas como una necesidad desde la fase de disefo.

Resumen:

Responsable:

El sistema de monitoreo biomédico presenta varios riesgos de
seguridad debido a la falta de controles avanzados en
autenticacion, y proteccion de
informacion almacenada. Ademas, no se han aplicado
estandares de seguridad como OWASP, ni se realizan pruebas
de seguridad, respaldos o monitoreo de accesos. Por otro lado,
la funcionalidad ha sido priorizada sobre la seguridad, lo que
deja expuesto el sistema a ante posible ataques o perdidas de

transmision de datos

informacion.

Angel Tomala Cinthia Vanessa.

Anexo 3. Plantillas de las 90 preguntas del modelo SAMM

Estrategia y métricas

;Entiende usted el apetito de riesga que existe en toda la empresa para sus aplicaci

Gobernancia

Respuesta Notas de la entrevista Clasificacién

0,00

coesible.

iTiene un plan estratégico para la seguridad de las aplicaciones y lo utiliza para tomar

E
Elpl
Elpl
i

Fe

;Revisa y actualiza periédicamente | Plan Estiatégico de Seguridad de Aplicaciones? P 0 0,000

talerancia aliesgo.
Iy el

estiategiaz delnegosio.

todaslas partes interesadas.

medir la eficacia y eficiencia del programa de seguridad de.

192



Evaluacién de amenazas

iClasifica las segin el riesgo

en un conjunto simple y

predefinido de preguntas?

Disefio

Respuesta

Notas de la entrevista

Clasificacion

Esiste una clasificacin de riesgos acordada

Elequipode s

00

Perfil de i Ir il ara evaluar el riesgo
4 P & A 0000
Riesgo
dela
Aplicacié El el del & le con &l esténdar d
n El el del 36n cubre ¢limp [ dad
Los perfiles de riesgo de |a aplicacién se almacenan en un inventario central.
¢Revisa y actualiza periddicamente los perfiles de riesgo de sus aplicaciones? R 0,000
Elesténdar d deral 8rihista | método de evaluacién
Los cambios laaplicaciénoel Idanl én delos perties o
relevantes.
¢ldentifica y gestiona las fallas de disefo arquitecténico mediante el modelado de amenazas? B
Fiealiza modelado de amen de alariesgo
Utiza istas de verificacién d amenazas sencillss, coma STRIDE.
Conservalresultado d delo posterior
za una metodologia estandar, alineada con los niveles de riesgo de sus aplicaciones? A

Implementacién

amenazas.
Modelad . - ! i
ode menazas, | én de fallas de disefioy |a ualidacidn de k de tumodela de amenazas.
Los cambios enla aolicacién o el | én delos modelos de amenazas

Constuccién sequra

L Esta descrito todo su proceso de

Respuesta

0,000

Tudacumertacisn de compilacién esté actualizads

Tu documentaci 6 bl
L a4 drvde k d h

para facilar|
posterior.

Notas de la entrevista

P i3 <l procesa de compilaci do?

0,000

3 iones de seguridad

0,000

e lansila aplicacid " lines base d

vez alafio.

I : Tiene un

sélido de las ias en las que se basa?

T istad M) actuslzad da splicacid
Puiede averiguar 13pi qué un CVE especil

Ha anslizade, sbordadey del, loz il

meses.

F ;Gestiona el tiesgo de dependencias de terceras mediante un proceso formal?

Evald 5 2 NEyal
Depende - .

Verificacios

[

A cRevisa la arqui de la aplicacién para inar los objetivas de seguridad clave segi

n

0,000

Tiene. el

Inckye

arquitectura,
bnd Jes d dad.

Notas de la entrevista

de seguridad de su arquitectura?

0,000

Validacié

ndela

arquitect Reviza sistematicamente cadainterfaz del sistema.
il 2toda d 3 Jizadh lidacié

ura
Feai iemas d idad fal 4

Clasificacién

0,00

la eficacia de los controles de

0,000

Evaluaral T o énud del e db dad

Eualuari I alie acidn estratégica, o soperts adecuadoy del les de sequidad.

Evaluzré zu eficacia al menaz unavez sl afio.

Revisa la arqui de la aplicacién para miigar las tipicas segin las
necesidsdes?

T ek dado del 1del

Personsl sxpeno en sequidad realiza a reuisién

Consid de smen: i los d:

Al cEvslis las amenazas a su arqui 7

Mitigacié Re 4 d: identificada en la Evaluacién ds

ndela P | it n evperiencia lidera el o

arquitect ek I is d o | de disefio d d: d:
ura Registral " o

Rl 7 crusliza perigdi sus srqui de 1a segin los de la
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Notas de la entrevista Clasificacion

Detec:
nde
incidente

s

0,00

Gestién de Incidentes Respuesta
;#Analiza periddicamente los datos de registro para detectar inci de A 0,000
Dicpone de un punta \ i incidentes d ad
finaliza los datos segrink dos d 4n de datos d
Laf de este andlisis 5= ajusta a1a cricidad d
4Sigue un proceso documentado para la deteccisn de incidentes? A 0,000
El proces tiene un responisable especifico.
I éndel lugar accesible

Cuienta can unalista d én de posibh Iz deteccién d
iRevisay actualiza i el proceso de deteccitn de i A 0.000
Realizas revisiones al menos una vez al afio. Actualizas lalsta de posibh d

alos i H
Documenta los incidentes de seguridad
;Utiliza un procesa repetible para la gestion de i [
Se ha acordads una clasificacisn de incidentes,
L ol o : o
Oisponemos de herramientas de andlisis forense.
iDispone de un equipo dedicado a la respuesta a i E
especifica paranc hacera,
Usted talzael p 4 | vez al sfo.
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  T M =     V  c    V  i x   100


  T P =     V  p    V  i x   100


  R A =   V  i   +   V  f


  R R =     V  i −   V  f    V  i x   100

