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RESUMEN 

La transformación digital ha impulsado el crecimiento de las pequeñas y medianas empresas 

(PYMES) del sector tecnológico; sin embargo, este proceso no siempre ha estado acompañado 

por una gestión estructurada de la ciberseguridad, lo que incrementa la exposición a riesgos 

digitales y compromete la continuidad operativa. En este contexto, el estudio tuvo como 

objetivo evaluar el nivel de madurez en ciberseguridad de las PYMES tecnológicas de la ciudad 

de Loja e identificar las brechas organizacionales que inciden en su resiliencia digital. La 

investigación adoptó un enfoque cuantitativo, con diseño no experimental y transversal, 

aplicando una encuesta estructurada a 20 PyMEs mediante una escala Likert de cinco puntos 

para analizar cinco dimensiones: recursos, gobernanza y responsabilidades, cultura 

organizacional, capacidades técnicas y políticas de seguridad; el instrumento evidenció alta 

consistencia interna (α = 0,92). Los resultados muestran un nivel medio de madurez en 
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ciberseguridad, con una media global de 2,65 sobre 5 y valores entre 1,0 y 4,9; las capacidades 

técnicas alcanzaron el mayor nivel relativo (≈ 2,8), mientras que la cultura organizacional y las 

políticas de seguridad registraron los puntajes más bajos (≈ 2,5), evidenciando un enfoque 

predominantemente reactivo. En conclusión, la evaluación de la madurez en ciberseguridad se 

consolida como un instrumento estratégico para diagnosticar brechas estructurales y orientar 

decisiones progresivas que fortalezcan de manera sostenible la resiliencia digital empresarial, 

en coherencia con el marco normativo ecuatoriano y los estándares internacionales de 

referencia. 

Palabras claves: ciberseguridad, Políticas de seguridad, Resiliencia digital, Brechas en 

ciberseguridad.
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GAP AND MATURITY ASSESSMENT IN CYBERSECURITY IN TECHNOLOGY 

SMEs IN LOJA TO STRENGTHEN THEIR DIGITAL RESILIENCE 

Autor: Freddy David Espinoza Quezada    

Tutor: Daniel Iván Quirumbay Yagual 

ABSTRACT 

Digital transformation has driven the growth of small and medium-sized enterprises (SMES) in 

the technology sector; however, this process has not always been accompanied by structured 

cybersecurity management, increasing exposure to digital risks and compromising operational 

continuity. In this context, the study aimed to evaluate the cybersecurity maturity level of 

technology SMES in the city of Loja and identify organizational gaps that affect their digital 

resilience. The research adopted a quantitative approach, with a non-experimental, cross-

sectional design, applying a structured survey to 20 SMEs using a five-point Likert scale to 

analyze five dimensions: resources, governance and responsibilities, organizational culture, 

technical capabilities, and security policies. The instrument demonstrated high internal 

consistency (α = 0.92). The results show a medium level of cybersecurity maturity, with an 

overall mean of 2.65 out of 5 and values between 1.0 and 4.9. Technical capabilities reached 

the highest relative level (≈ 2.8), while organizational culture and security policies registered 



 

 

the lowest scores (≈ 2.5), demonstrating a predominantly reactive approach. In conclusion, the 

cybersecurity maturity assessment is consolidated as a strategic tool for diagnosing structural 

gaps and guiding progressive decisions that sustainably strengthen corporate digital resilience, 

in accordance with the Ecuadorian regulatory framework and international benchmark 

standards. 

Keywords: cybersecurity, Security policies, Digital resilience, Digital transformation, 

Cybersecurity gaps. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

UNIVERSIDAD ESTATAL PENÍNSULA 
DE SANTA ELENA 

FACULTAD DE SISTEMAS Y TELECOMUNICACIONES 
INSTITUTO DE POSTGRADO 

 
TEMA 

EVALUACIÓN DE BRECHAS Y MADUREZ EN CIBERSEGURIDAD EN PYMES 

TECNOLÓGICAS DE LOJA PARA EL FORTALECIMIENTO DE SU RESILIENCIA 

DIGITAL 

CERTIFICADO DE ACEPTACIÓN PARA PUBLICACIÓN 

 

  

 

 

 

 

 

 

 

 
Nombre de 
la revista 

Revista Científica Ciencia y Educación, Latindex, catálogo 2.0  
https://www.cienciayeducacion.com/index.php/journal/article/view/zenodo.19865240 


		2026-06-19T16:03:37-0500


		2026-06-19T16:04:41-0500


		2026-06-19T16:34:08-0500
	Firmado digitalmente con Security Data
https://www.securitydata.net.ec/


		2026-06-23T11:08:28-0500


		2026-06-23T11:11:19-0500


		2026-06-23T13:29:55-0500


		2026-06-23T14:23:59-0500


		2026-06-23T16:52:47-0500




