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RESUMEN

Esta investigacion analizo la incidencia de los deepfakes difundidos en Facebook sobre la
opinién publica digital en la provincia de Santa Elena durante el periodo 2025-2026. Se
desarrollo bajo un paradigma positivista, con un enfoque mixto, disefio no experimental,
alcance descriptivo-correlacional y corte transversal. La informacion se recopilé mediante un
cuestionario estructurado aplicado a una muestra probabilistica de 384 usuarios activos de
Facebook y entrevistas semiestructuradas dirigidas a expertos en comunicacion digital. Los
resultados evidenciaron que mas del 70 % de los participantes presenta dificultades para
identificar la autenticidad de los contenidos audiovisuales generados con inteligencia
artificial, como la clonacién de voz, la sincronizacion labial y el intercambio facial, situacion
que incrementa la vulnerabilidad frente a la desinformacion. Asimismo, el analisis cualitativo
mostré que los sesgos cognitivos, el funcionamiento de los algoritmos de Meta y las
limitaciones en alfabetizacion mediatica favorecen la rapida difusion de estos contenidos. Se
concluye que los deepfakes afectan la confianza en la informacion y distorsionan la
construccidn de la opinién pablica digital, por lo que resulta necesario fortalecer programas
de alfabetizacion mediatica, verificacion de informacion, pensamiento critico y gobernanza

tecnoldgica para promover una ciudadania digital mas informada y resiliente.

Palabras clave: Deepfakes, Facebook, opinion publica digital, desinformacion, inteligencia

artificial.
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ABSTRACT

This study analyzed the impact of deepfakes circulated on Facebook on digital public opinion
in the province of Santa Elena during the 2025-2026 period. It was conducted within a
positivist paradigm, employing a mixed-methods approach, a non-experimental design, a
descriptive-correlational scope, and a cross-sectional study. Data were collected via a
structured questionnaire administered to a probability sample of 384 active Facebook users
and through semi-structured interviews with digital communication experts. The results
revealed that over 70% of participants struggle to verify the authenticity of Al-generated
audiovisual content—such as voice cloning, lip-syncing, and face-swapping—thereby
increasing their vulnerability to misinformation. Furthermore, qualitative analysis indicated
that cognitive biases, the mechanics of Meta’s algorithms, and limitations in media literacy
facilitate the rapid spread of such content. The study concludes that deepfakes undermine
trust in information and distort the formation of digital public opinion; consequently, it is
essential to strengthen programs focused on media literacy, fact-checking, critical thinking,

and technological governance to foster a more informed and resilient digital citizenry.

Keywords: Deepfakes, Facebook, digital public opinion, misinformation, artificial

intelligence.
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1. INTRODUCCION

La rapida expansion de la inteligencia artificial generativa ha transformado la creacion y
difusion de contenidos en las redes sociales. Entre estos avances destacan los deepfakes,
contenidos audiovisuales manipulados mediante inteligencia artificial que alteran rostros,
voces y relatos con gran realismo. Este fenomeno representa un problema global, ya que
puede distorsionar la verdad, afectar la credibilidad de la informacion e influir en la
percepcién de los ciudadanos. En este contexto, plataformas de Meta como Facebook
facilitan el consumo y la difusion inmediata de informacion, muchas veces sin una adecuada

verificacion

Segun Jenkins (2009), la convergencia de medios ha transformado a las audiencias en
participantes activos en los ecosistemas digitales, permitiendo que el contenido se difunda
rapidamente y tenga un impacto masivo. En la era de la posverdad, este problema es
consciente. De acuerdo con Baudrillard (1998), las sociedades modernas viven en una
I6gica de simulacion donde las representaciones pueden sustituir a la realidad misma,

evidente en los contenidos audiovisuales manipulados por la inteligencia artificial.

De manera similar, Chomsky (1988) explica que los medios y las estructuras comunicativas
tienen la capacidad de influir en la percepcion social a través de mecanismos de persuasion
y construccion simbdlica de la realidad. En consecuencia, los deepfakes estaban vinculados
con la manipulacion emocional, el cambio de credibilidad de la informacion en las

plataformas digitales y la desinformacion.

En Ecuador, el uso creciente de redes sociales como principal fuente de informacién ha
transformado la comunicacion y la participacion ciudadana. En la provincia de Santa Elena,
donde el acceso a plataformas digitales ha aumentado, la difusion de contenidos
audiovisuales manipulados puede influir en la percepcion de acontecimientos sociales,
culturales y politicos. Desde la perspectiva de Habermas (1989), la informacién manipulada
puede alterar el espacio publico y los procesos de interaccion social. Asimismo, Noelle-
Neumann (1984), mediante la teoria de la espiral del silencio, sostiene que la percepcién de

13



las opiniones predominantes influye en el comportamiento ciudadano, una dindmica que los

deepfakes pueden intensificar al presentar contenido falso con apariencia de autenticidad.

A partir de esta problematica, surge la necesidad de estudiar de qué manera los deepfakes
difundidos en Facebook inciden en la formacion de opinién publica digital de la provincia
de Santa Elena durante el periodo 2025-2026. El problema central de esta investigacion se
relaciona con la influencia que tienen los contenidos manipulados mediante inteligencia
artificial sobre la percepcion, interpretacion y credibilidad de la informacion consumida por

los usuarios de esta red social.

En este marco, el estudio tiene como propdsito responder a la siguiente pregunta:

En la provincia de Santa Elena, durante los afios 2025 y 2026, ;De qué manera influyen los
deepfakes que circulan en Facebook sobre la formacion de las opiniones publicas digitales

de su poblacién?

El objetivo general de este estudio es analizar la incidencia de los deepfakes difundidos en
Facebook en la opinion puablica digital de la provincia de Santa Elena durante el periodo
2025-2026.

Como objetivos especificos se plantea:

— Identificar los tipos de deepfakes difundidos en Facebook que circulan entre los
usuarios de la provincia de Santa Elena durante el periodo 2025-2026.

— Determinar el nivel de exposicion y reconocimiento de los contenidos
manipulados mediante la inteligencia artificial por parte de los usuarios digitales de
la provincia de Santa Elena.

— Evaluar la influencia de los deepfakes en la credibilidad y percepcion de la
informacidn compartida en Facebook.

— Establecer la incidencia de los deepfakes en la construccion de la opinién publica

digital de los usuarios de la provincia de Santa Elena.

Desde el enfoque cuantitativo, la hipotesis se plantea como tema general que los deepfakes

difundidos en Facebook inciden significativamente en la formacion de la opinion publica digital

entre los habitantes de la provincia de Santa Elena, generando alteraciones en la percepcion de

credibilidad y veracidad de la informacion.
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El valor de esta investigacion se encuentra en su contribucion a nivel académico, social y
comunicacional. Desde la perspectiva cientifica, posibilitara que se amplie el analisis de la
inteligencia artificial, la opinion pablica y la desinformacion digital en escenarios locales
del Ecuador, lo cual favorecera el fortalecimiento tedrico de la comunicacion digital actual.
El estudio tiene como objetivo, en lo social, fomentar una mayor conciencia entre los
ciudadanos y crear conciencia acerca de los peligros relacionados con los contenidos

manipulados.

Asimismo, los resultados podran seguir como referencia para medios de comunicacion,
instituciones educativas y organismos publicos interesados en fortalecer estrategias de
verificacion informativa y educacion digital frente a los desafios de informacion

contemporanea.

De esta manera, la investigacion no solo aborda un fendmeno tecnoldgico emergente, sino
que analiza también sus implicaciones en la construccion de la realidad social y en los
procesos de interaccidn ciudadana dentro de los entornos digitales actuales, consolidandose
como un estudio pertinente, actual y necesario para comprender los efectos de la inteligencia

artificial contemporanea.

El trabajo de titulacidn actual esta dividido en capitulos que estan interrelacionados, lo cual
posibilita realizar la investigacion de forma logica y estructurada. En la Introduccion se
explica el contexto en que se realiza la investigacion, asi como el planteamiento del
problema, los objetivos y la razén por la cual se lleva a cabo. EI Marco Tedérico comprende
las teorias, conceptos y antecedentes mas relevantes de la comunicacion que dan soporte a
la investigacion; asimismo, incorpora la matriz para operacionalizar las variables. Después,
el Marco Metodoldgico explica la combinacion de métodos que se ha adoptado, el disefio
de la investigacion, la poblacién y la muestra probabilistica, asi como las técnicas e
instrumentos empleados para recopilar los datos. Se presentan y se analizan los resultados
y las conclusiones en el capitulo correspondiente, donde se expone la informacion obtenida
a través de un proceso de triangulacién que combina evidencias cualitativas y cuantitativas.
Por ultimo, las conclusiones y recomendaciones resumen los aportes mas relevantes del
estudio, los comparan con la bibliografia cientifica y proponen medidas para mejorar el

pensamiento critico y la alfabetizacion mediatica en Santa Elena.
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2. MARCO TEORICO

2.1. Conocimiento actual
En los Gltimos afios, la extensidn de la inteligencia artificial ha permitido el crecimiento de
tecnologias capaces de modificar contenidos audiovisuales con altos niveles de realismo. Con
este contexto, los deepfakes se han convertidos en unos de los principales fendmenos de estudio
en el ambito comunicacional y digital debido a su capacidad de influir en la sociedad, la

credibilidad informativa y la opinién publica.

Segun Chesney y Citron, (2019), en Estados Unidos desarrollaron un estudio para analizar el
impacto de la falsificacion profunda en los sistemas democraticos y la confiabilidad de la
informacién digital. El objetivo del estudio es determinar cémo el contenido manipulado con
la ayuda de la inteligencia artificial afecta la credibilidad del publico y contribuye a escenarios
de la desinformacién. EI método utilizado fue un enfoque cualitativo basado en el analisis
documental y revision de casos mediaticos relacionados con la manipulacién audiovisual. Los
principales resultados mostraron que los deepfakes tienen una gran capacidad para cambiar la
percepcion de la sociedad, crear desconfianza e influir en los procesos politicos de la
comunicacion. Este estudio contribuye a esta investigacion porque permite comprender la
relacién entre la manipulacion audiovisual y la confianza digital en plataformas sociales como

Facebook.

De la misma forma, Chadwick et al., (2023) realizaron un estudio en el Reino Unido, centrado
en el impacto de la desinformacion digital en el comportamiento de los usuarios en las redes
sociales. El proposito fue examinar la respuesta de los usuarios a contenidos falsos que se
difunden por medio de plataformas digitales. Se empled un método cuantitativo, que consistio
en una encuesta y el andlisis de interacciones digitales en redes sociales. Los hallazgos
indicaron que los usuarios tienen dificultades para diferenciar entre el contenido auténtico y el
contenido manipulado, sobre todo cuando este ultimo se difunde con rapidez en las redes
sociales. Asimismo, hallaron que la viralizacion incrementa la credibilidad que se percibe de la
informacion. Este estudio contribuye a esta investigacion porque permite analizar como la

viralizacion digital afecta la formacion de opinion publica en Facebook.
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Por otro lado, Ldpez, et al., (2023) han estudiado la desinformacion, las redes sociales y la
inteligencia artificial en el contexto de la democracia digital. EI objetivo del estudio fue
identificar tendencias de investigacion relacionadas con camparias electorales, noticias falsas y
automatizacion digital en América Latina. EI método utilizado fue descriptivo y documental,
revisando sistematicamente la literatura académica publicada entre 2015 y 2022. Los hallazgos
indicaron que las redes sociales propician la propagacion de informacion falsa y de contenidos
manipulados, particularmente en situaciones electorales y politicas. Asimismo, se determino
que la inteligencia artificial incrementa el peligro de manipulacion informativa y tiene un
impacto en como se forma la opinidn pablica digital. Esta investigacion aporta a nuestro estudio
al hacernos entender de qué manera los contenidos manipulados en formato audiovisual y la
desinformacion tienen un impacto en el modo en que se percibe lo social en redes digitales
como Facebook. Se han llevado a cabo varias investigaciones en la provincia de Santa Elena 'y
en la zona costera del Ecuador para analizar como actla la gente en el mundo digital y como

las redes sociales afectan la opinion publica.

En la misma linea, Proafio (2022) afirma que la comunicacion politica ha progresado de manera
significativa. Es asi como las personas de la provincia de Santa Elena tienen facil acceso a la
comunicacion a través de las plataformas digitales como Facebook contribuyendo a la
divulgacién y creacion de opiniones publicas e interacciones en tiempo real.

Los antecedentes revisados evidencian que los deepfakes constituyen una amenaza creciente
para la credibilidad informativa y la formacién de la opinién publica digital. No obstante, se
identifica un vacio investigativo en contexto locales ecuatorianos, particularmente en la
Provincia de Santa Elena, donde aun no existen estudios especificos que analicen la incidencia
de los deepfakes difundidos en Facebook sobre la opinidn publica digital. Esta brecha justifica

la pertinencia de la presente investigacion.

Segun Chesney y Citron (2019) los tipos de deepfakes pueden clasificarse en diferentes:

- Face swapping (intercambio facial)
Consiste en sustituir digitalmente el rostro de una persona por el de otra en una imagen o video
mediante algoritmos de inteligencia artificial. Este es uno de los tipos mas comunes de
suplantacion de identidad profunda y puede usarse para manipular la identidad visual de una
persona y crear contenido falso que parece real.

- Sincronizacién labial falsa (deepfake de lip-sync)
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Esta modalidad de suplantacién de identidad altera los movimientos bucales de un individuo en
un video con el fin de que parezca que esta pronunciando oraciones o palabras que nunca dijo.
Su proposito fundamental es modificar las declaraciones o discursos que se emplean

normalmente en contextos politicos, mediaticos o de desinformacion.

- Audio deepfake (clonacion de la voz)

La clonacion de voz es un método que se basa en la inteligencia artificial y que, a partir de
muestras reales de sonido, posibilita reproducir el ritmo, el tono y los rasgos vocales de un
individuo. Esta forma de falsificacion profunda puede ser empleada para generar registros

falsos que parecen muy veridicos y que impactan la credibilidad y autenticidad de los datos.

- Manipulacién de video (manipulacién de iméagenes en movimiento)

Este tipo de deepfake posibilita la creacion de percepciones engafiosas y muy persuasivas que
pueden causar desinformacion y perjudicar la confianza del publico. Su efecto es mas fuerte en
redes sociales como Facebook, puesto que este contenido tiene la capacidad de propagarse y

ser percibido como auténtico.

- Synthetic media (medios sintéticos)
Los medios sintéticos son contenidos digitales creados total o parcialmente con la ayuda de
inteligencia artificial, incluidas imagenes, sonido, video o texto, que se generan sin intervencion
humana directa en la produccion final. Este tipo de tecnologia utiliza modelos avanzados de

aprendizaje automatico

para producir materiales de apariencia auténtica pero completamente artificiales.
De acuerdo con Mirsky y Lee (2020), Varios estudios sobre alfabetizacién digital y verificacion
de contenidos muestran que identificar deepfakes requiere una observacion critica de elementos
visuales, auditivos y contextuales. En este sentido existen varias estrategias que permiten
reconocer posibles manipulaciones digitales.
- Detectar movimientos faciales inusuales: Las falsificaciones profundas pueden
mostrar parpadeos extrafios 0 movimientos faciales que parecen antinaturales.
- Comprueba la relacion entre la voz y los labios: si el movimiento de los labios

no coincide con el sonido, es posible que el contenido haya sido manipulado.
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- Evalue la calidad visual: es importante estar atento a areas borrosas, sombras
poco realistas o variaciones de iluminacién extrafias.

— Examine el audio con atencién: las voces producidas por IA pueden tener una
pronunciacion, entonacion o pausas poco creibles.

— Compruebe la procedencia del contenido. Comprobar si una imagen, un audio 0 un
video tiene su origen en una fuente fidedigna u oficial contribuye a establecer su
veracidad.

— Comparar con otras fuentes de informacion: La busqueda de la misma informacion en
fuentes acreditadas le posibilita corroborar su precision.

— Utiliza instrumentos especializados: Hay aplicaciones y programas que facilitan la
deteccion de manipulaciones digitales potenciales.

— Sies posible, revise los metadatos. La informacion técnica de un archivo puede brindar
indicios acerca de cuando fue creado o editado.

— Observe con atencién detalles fisicos sospechosos: Articulos como dientes, 0jos,
cabello, manos o accesorios pueden presentar anomalias o fallos.

— Sostenga una postura critica: Es un buen consejo poner en duda el contenido que sea
excesivamente sorprendente o polémico hasta que se disponga de pruebas que
verifiquen su credibilidad.

La opinion pablica segun Lippmann (1922), se origina en la forma en que las personas
interpretan imagenes o cualquier tipo de contenido, lo cual esta frecuentemente afectado por
los medios de comunicacion y por la informacion que se difunde en la sociedad.
Hoy en dia, en el entorno digital, la falsificacion profunda y la desinformacion se estan
volviendo cada vez méas comunes. Resulta crucial desarrollar la habilidad de andlisis critico en
los usuarios para que puedan juzgar la precision del contenido. En este sentido, se ofrecen
algunas estrategias para reducir el impacto de la informacion falsa y promover el consumo
responsable de contenidos digitales:

- Desarrollar el pensamiento critico antes de aceptar la informacion como

verdadera.

- Compara informacion de diferentes medios y fuentes confiables.

- Evite compartir contenido sin verificar su autenticidad.

- Promover la educacion mediatica y digital entre los ciudadanos.

- Analizar quién prepara y distribuye la informacion.
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- Identifique posibles sesgos o intereses creados detras de los mensajes.

- Confie en expertos y organizaciones de pruebas para confirmar los hechos.

- Promover el debate informado y el intercambio de evidencia.

- Reconozca que las imagenes y los videos pueden manipularse.

- Mantener una actitud responsable en las redes sociales para evitar difundir

informacion erronea.

2.1.1. Estudios nacionales sobre deepfakes y redes sociales en Ecuador
De acuerdo con Apolo, et al., (2022) desarrollaron un estudio cuyo nombre es “Fake news e
incremento desinformativo durante el estado de excepcidn 2020: caso El Mercioco, Ecuador”.
El objetivo principal era analizar como la difusién de contenidos falsos en Facebook afecta las
percepciones de los usuarios durante los procesos politicos y sociales. EI método utilizado fue
cuantitativo con un disefio descriptivo y aplicacion de encuestas a usuarios de redes sociales en
diferentes provincias del pais. Los hallazgos principales revelaron que Facebook es una de las
plataformas digitales mas empleadas para obtener informacidn politica y social. No obstante,
los usuarios también estan expuestos a un alto nivel de noticias falsas y contenido manipulado.
Asimismo, los autores llegaron a la conclusion de que las habilidades de verificacion de
informacidn por parte de los ciudadanos digitales son restringidas. Esta investigacion aporta a
este estudio porque nos ayuda a entender de qué manera la informacion incorrecta que se

difunde en Facebook puede afectar el desarrollo de la opinion publica digital.

Segun Colina et al., (2024) desarrollaron un estudio denominado “percepciones y reacciones
ante las fake news en estudiantes universitarios”. El objetivo del estudio fue determinar el nivel
de confianza de los usuarios en los contenidos compartidos en las redes sociales y analizar la
capacidad critica para identificar informacion falsa. EI método utilizado fue descriptivo y
correlativo mediante encuestas de consumo de noticias digitales y analisis estadistico. Los
hallazgos revelaron que muchos usuarios confian en los datos proporcionados por Facebook sin
comprobar las fuentes originales, lo cual incrementa el peligro de desinformacion digital.
Ademas, se notd que la habilidad de detectar contenidos manipulados esta influenciada de
manera importante por el conocimiento sobre los medios. Este estudio aporta a esta
investigacion al relacionar la confiabilidad de la informacién con cémo se perciben socialmente

los contenidos manipulados en formato audiovisual.
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En el caso de Céardenas et al., (2025) realizaron un estudio sobre “Patrones de consumo de
noticias en los jovenes amazonicos ecuatorianos: ¢Medios tradicionales o digitales? Patrones
de consumo de noticias en la juventud amazonica ecuatoriana: ¢medios tradicionales o
digitales?”. El objetivo principal fue determinar como los jovenes interpretan y comparten
contenidos digitales en plataformas como Facebook. El método fue mixto utilizando encuestas
y entrevistas a estudiantes universitarios ecuatorianos. Los resultados revelaron que Facebook
sigue siendo una de las plataformas mas importantes utilizadas para el consumo de informacion
digital y que los usuarios tienen dificultades para distinguir el contenido real del contenido
alterado. Ademas, se concluy6 que la viralizacion de contenidos emocionales aumenta la
difusion de informacion falsa. Esta investigacion contribuye a esta investigacion porque nos
permite analizar como la circulacion de deepfakes en Facebook puede afectar las percepciones

y opiniones de los usuarios digitales.

2.1.2. Estudios locales y regionales relacionados con opinion publica digital
Segun Lopez, (2016) sefiala la importancia de como la plataforma Facebook influye en la
formacion de la opinion publica. La investigacion utilizo un enfoque cuantitativo que se basé
en el seguimiento de contenidos y niveles de interaccion del publico en redes sociales que
genere en la opinion publica. Los resultados mostraron que las redes sociales se han consolidado
en espacios importantes que son vias para el acceso rapido en la circulacion de informacion, el
debate publico y la construccion de percepciones sociales. Esta investigacion es relevante
porque permite comprender la influencia de las plataformas digitales en la formacion de la

opinion publica.

En consecuencia, Urgilés et al., (2022) en este estudio analizan la influencia de las redes
sociales en la difusion de informacion y la desinformacion que circula en entornos digitales. De
igual manera, estudiar el comportamiento de usuarios frente a contenidos audiovisuales con
gran magnitud de viralizacion. La investigacion sefiala que muchos usuarios que a diario usan
las redes sociales, consumen y comparte informacion con contenidos no verificados,
aumentando la circulacién de informacion falsa. Este antecedente es de suma importancia en
esta investigacion porque ayuda al entendimiento de los deepfakes se ven afectados en la
credibilidad informativa y la percepcion social en la plataforma Facebook.
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Segln Vega et al., (2024) la difusion de informacién falsa en las redes sociales es una
preocupacion debido a la agilidad y rapidez que tiene para desinformar y tergiversar la opinion
Publica. Esta comprension es fundamental para el desarrollo de recomendacion para poder
identificar los contenidos manipulados originando a la desinformacion masiva en el entorno

social, politico y cultural.

2.2.Fundamentacion teorica
El marco tedrico contribuye al desarrollo de este estudio, ya que permite sustentar
cientificamente las variables relacionadas con el deepfake de Facebook y la opinién publica
digital. Utilizando diversas teorias de la comunicacion, la sociedad digital y la posverdad,
buscamos comprender como las plataformas digitales influyen en la percepcion social, el flujo
de informacion y la formacién de opinion en el entorno virtual actual. Ademas, estas teorias
nos permiten analizar cémo los contenidos audiovisuales manipulados con ayuda de
inteligencia artificial afectan la confiabilidad de la informacién y el comportamiento de los
usuarios digitales en la provincia de Santa Elena, en donde Facebook forma parte de una de las
principales plataformas de interaccién y comunicacion permitiendo analizar a los deepfakes, la
interconectividad digital aportando herramientas favoreciendo escenarios de manipulacion

audiovisual.

2.2.1. Teoriade la Sociedad Red y la Configuracion de Entornos Digitales
La teoria de la sociedad en red desarrollada por Castells (1996) La justificacion de este
fendmeno también se respalda en la Teoria de la Sociedad Red, propuesta por Manuel Castells.
En este modelo estructural, la sociedad contemporanea se organiza en torno a redes de
informacidn que redefinen las relaciones de poder, la cultura y la comunicacién. Dentro de esta
dinamica, la interactividad tecnoldgica que ofrecen las plataformas digitales no es neutra;
frecuentemente en las redes sociales se generan condiciones propicias para que los usuarios
perciban ciertos contenidos de manera favorable o desfavorable, independientemente de su

veracidad.
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En el contexto de plataformas como Facebook, la red no solo distribuye datos, sino que propicia
un entorno favorable para la asimilacion de discursos visuales complejos como los deepfakes.
Los ciudadanos, al estar interconectados en multiples direcciones, no solo utilizan la
informacion, sino que también la difunden y la validan dentro de sus propias redes de confianza.
Asi, la organizacion de la red establece condiciones dinamicas que permiten la rapida
aceptacion de simulaciones interactivas y dan forma a la opinién publica digital de manera

colectiva y descentralizada.

2.2.2. Teoria de la esfera publica
La teoria de la esfera publica propuesta por Habermas, (1981) hace un aporte significativo a las
investigaciones actuales, ya que permite analizar como los espacios digitales se convierten en
escenarios para la deliberacion ciudadana y la formacion de opinion publica. Esta teoria esta
relacionada con la variable independiente, los deepfakes en Facebook, porque el contenido
manipulado cambia la calidad y veracidad de la informacion distribuida en los espacios
digitales. La opinion publica digital, que es la variable dependiente, también tiene relacion con
esto, ya que las opiniones colectivas surgen de procesos de comunicacion que se llevan a cabo

en plataformas digitales como Facebook.

El espacio en el que los ciudadanos se involucran en discusiones acerca de temas politicos,
sociales y culturales se conoce como esfera publica. El escritor sostiene que la comunicacion
deberia fomentar el desarrollo de una ciudadania activa y critica; no obstante, la dinamica de
los medios actuales puede llevar a manipular, tergiversar la informacion y debilitar el debate

publico.

La transformacion digital estd empujando la esfera publica hacia plataformas como Facebook
que se han adaptado a escenarios de debates sociales y politicos donde usuarios de todo el
mundo expresan opiniones, ideas, reacciones y comparten acontecimientos. Sin embargo, a
diferencia de la esfera publica clésica propuesta por Habermas, el ecosistema digital presenta

nuevos desafios relacionados con la velocidad de circulacion.

Hoy en dia, Facebook funciona como un espacio publico digital donde millones de usuarios

interactGan, comentan y comparten informacion constantemente. No obstante, la existencia de
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deepfakes y de material audiovisual alterado tiene un impacto negativo en el debate publico
digital, porque produce desconfianza en lo que se difunde en las redes sociales, confusion e

informacidn engariosa.

La falsificacion profunda, en este contexto, supone retos considerables para el &mbito publico
digital. Si se manipula lo que parece ser contenido auténtico, puede distorsionarse el
pensamiento de los ciudadanos y malinterpretarse a personas, hechos o eventos. La existencia
de deepfakes pone en peligro la calidad del debate pablico al introducir informacion falsa en

espacios donde se forman opiniones colectivas a partir de lo que se consume y comparte.

Esta teoria ayuda a entender de qué manera la difusion de deepfakes puede alterar
razonamientos digitales y modificar la percepcion social acerca de asuntos culturales, sociales
y politicos en la provincia de Santa Elena, donde el uso de Facebook es una costumbre diaria

entre los adultos y los jovenes.

La teoria de la esfera publica desarrolla aspectos relacionados con el espacio publico digital, la
deliberacion ciudadana, la formacion de opinion y la influencia de los medios. En relacién con
este estudio, permite comprender como los deepfakes cambian la percepcion de los usuarios e
influyen en los procesos de formacion de opinién publica digital en la provincia de Santa Elena,
ademaés analiza los espacios digitales se establecen escenarios de formacion de opinion publica
y como la manipulacién altera la calidad del debate.

2.2.3. La Teoria de la Simulacion y los Simulacros de Jean Baudrillard
Para entender como la gente asimila y reacciona ante los videos manipulados con inteligencia
artificial (deepfakes), resulta clave revisar las ideas de Baudrillard (1981) sobre la simulacion.
En su planteamiento, el autor explica que las sociedades actuales han dejado atras la simple
representacion de las cosas para adentrarse en lo que él llama "hiperrealidad"”. Esto ocurre
cuando construimos imégenes o modelos que simulan la realidad, pero que no tienen un
referente real o fisico detras. Baudrillard sostiene que la simulacion no solo disfraza o maquilla
la verdad, sino que la reemplaza por completo, haciendo que la frontera entre lo auténtico y lo

falso desaparezca.
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Llevando este concepto al terreno de Facebook, los deepfakes funcionan como los simulacros
perfectos de nuestro tiempo. Ya no hablamos de un montaje fotografico evidente o de una
edicion burda, sino de una tecnologia capaz de quebrar nuestra confianza visual. Cuando los
usuarios se encuentran con estos contenidos en su inicio de Facebook, experimentan una
pérdida real de la capacidad para dudar. Al final, la simulacion tecnoldgica es tan precisa que
se consume como un hecho real, lo que termina por moldear la percepcién de los ciudadanos

sobre su entorno social y politico de forma directa y sin filtros criticos.

2.2.4. La Teoriade la Infocracia de Byung-Chul Han
Para analizar este problema desde el angulo del control politico y el flujo de informacion en las
plataformas digitales, los planteamientos recientes de Han (2022)sobre la Infocracia son
fundamentales. Han advierte que las democracias modernas atraviesan una crisis profunda
porque el debate publico ya no se construye mediante el dialogo racional, la confrontacién de
ideas o la argumentacion. En su lugar, el debate ha sido suplantado por dinamicas digitales

donde mandan la inmediatez, el flujo constante de datos y la optimizacion algoritmica.

El ndcleo del argumento de Han (2022)es que hoy en dia la informacién viaja mucho mas rapida
que la verdad. Los deepfakes hallan el espacio ideal para crecer en una red social como
Facebook, en la que el éxito de una publicacion esta determinado por las interacciones rapidas
(los me gusta, los compartidos y el impacto emocional instantaneo). Estos contenidos
engafosos, al volverse virales sin ningun tipo de verificacion o filtro, ademas de confundir a la
poblacién, funcionan como instrumentos de manipulacion silenciosa. Asi, la opinion publica
digital deja de ser libre y se convierte en un objetivo que se manipula mediante estimulos

visuales creados para engafar.

2.3.Enfoque epistemoldgico
El sustento epistemoldgico de este estudio se alinea con el paradigma positivista. Esta postura
es la més adecuada para abordar el fendmeno, ya que parte de la premisa de que la realidad
social se puede observar, medir y analizar de manera objetiva y externa al investigador. Al
enfocar el estudio en la relacion entre los deepfakes en Facebook y la opinidn pablica, se busca

identificar patrones de comportamiento colectivos y relaciones de causa y efecto mediante datos
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numéricos concretos, evitando interpretaciones subjetivas o sesgos individuales en la

recopilacién de la informacion.

2.3.1. Enfoque critico
Desde la perspectiva de la teoria critica de la comunicacion desarrollada por la Escuela de
Frankfurt y representada por autores como Adorno y Horkheimer, (1947), los medios no solo
transmiten informacion, sino que también pueden convertirse en instrumentos de influencia
ideologica y de reproduccion de relaciones de poder. Esta posicion tedrica nos permite
comprender como los contenidos creados por las tecnologias digitales y la inteligencia artificial
pueden utilizarse para moldear percepciones, formar opiniones e influir en las capacidades

criticas de los usuarios.

Este estudio se beneficia de forma relevante del enfoque critico, dado que posibilita el analisis
de las relaciones presentes entre la manipulacion de informacion, la tecnologia, el poder y la
comunicacion en el contexto digital contemporaneo. Para analizar los deepfakes en Facebook
y su efecto en la opinion pablica digital, es fundamental este enfoque, pues permite entender
como las tecnologias digitales tienen la capacidad de moldear la percepcién social, el desarrollo

de opiniones y la difusion de contenidos alterados en las redes sociales.

Este estudio examina de manera critica la forma en que el contenido audiovisual alterado por
inteligencia artificial puede transformarse en instrumentos de control simbolico y
desinformacién dentro de Facebook. La formacién de percepciones, ideologias y
comportamientos sociales en el entorno virtual contemporaneo. Este método, ademas, esta
vinculado con la variable dependiente, que es la opinidn publica digital, porque estudia de qué
manera las plataformas tecnoldgicas y los medios digitales afectan la creacion de percepciones,
ideologias, conductas y criterios sociales en los espacios virtuales contemporaneos. En relacion
con el objeto de estudio, el enfoque critico permite interpretar como los usuarios de la provincia
de Santa Elena interacttian con el contenido audiovisual manipulado que circula en Facebook
y como afecta la credibilidad de la informacion, la confianza digital y la formacion de opiniones

sobre temas sociales, politicos y comunicacionales.

Desde el punto de vista de Habermas, (1981), el enfoque critico analiza como los sistemas y

medios de comunicacion influyen en la esfera publica y en la formacion del significado social.
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El autor considera que la comunicacion debe promover el desarrollo de una ciudadania critica
y participativa; Sin embargo, la dinamica de los medios modernos puede conducir a la
manipulacion, la distorsion de la informacion y el debilitamiento del debate publico. En este
contexto, los deepfakes difundidos por Facebook amenazan la calidad de la informacion y la

formacion de opiniones informadas en los espacios digitales.

Por otro lado, Castells, (1996) sostiene que la sociedad moderna esta estructurada por redes de
informacién digital que transforman las dindmicas de comunicacién, participaciéon social y
acceso al conocimiento. Segun el autor, las plataformas digitales tienen un importante poder
informativo debido a su capacidad para viralizar contenidos y moldear la percepcion colectiva.
Desde esta perspectiva, Facebook tiene un impacto significativo en la configuracion de la
opinion publica digital debido al amplio alcance del contenido compartido en la plataforma.

Asimismo, Han, (2022) afirma que la hiperconectividad digital y la sobrecarga informativa
crean escenarios de desinformacion que reducen la capacidad critica y reflexiva de la audiencia.
El autor considera que las redes sociales promueven el consumo rapido, emocional e inmediato
de contenidos, situacion que incrementa la circulacion de noticias falsas, manipulacion

audiovisual y desinformacion digital en las plataformas tecnoldgicas actuales.

El principal aporte del enfoque critico en este estudio es que permite comprender cémo los
deepfakes difundidos por Facebook pueden influir en la formacién de la opinidn pablica digital
a través de procesos de manipulacion simbdlica, viralizacion y desinformacion. Ademas, este
enfoque facilita el anélisis de las consecuencias sociales y comunicativas de la circulacién de
contenidos falsos, ayudando a interpretar criticamente el impacto de la inteligencia artificial en
la percepcion de los ciudadanos y la credibilidad de la informacion en el contexto digital de la
provincia de Santa Elena.

¢Por qué se utiliza el enfoque critico?

La presente investigacion utiliza el enfoque critico porque analiza:
- manipulacion informativa;
- poder de las plataformas digitales;
- desinformacion;
- construccion de opinion pablica;

- influencia tecnoldgica sobre la sociedad.
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2.3.2. Aporte del enfoque critico al estudio
El enfoque critico permite analizar como las tecnologias digitales y las redes sociales influyen
en la construccion de la realidad social y la opinién puablica, generando dinamicas de poder,
manipulacion y desinformacion dentro de los entornos digitales contemporaneos. Asimismo,
facilita comprender como los deepfakes difundidos en Facebook afectan la percepcion social,
la credibilidad informativa y el comportamiento digital de los usuarios de la provincia de Santa

Elena.

2.3.3. Enfoque socio-tecnolégico
El enfoque socio-tecnoldgico hace un aporte significativo a este estudio, ya que permite
comprender la relacion entre tecnologia, comunicacion y sociedad en el entorno digital actual.
Este enfoque esta directamente relacionado con la variable independiente, los deepfakes en
Facebook, ya que analiza como las herramientas tecnoldgicas basadas en inteligencia artificial
facilitan la creacion y distribuciéon de contenidos audiovisuales manipulados en plataformas
digitales. Ademas, tiene conexion con la variable dependiente, que es la opinion publica digital;
esto se debe a que estudia como las redes sociales afectan el desarrollo de percepciones,

conductas y puntos de vista en conjunto en entornos virtuales.

Para Castells (1996), Las redes de informacion digital son el fundamento de la organizacion de
la sociedad moderna, pues cambian las interacciones sociales, los procesos comunicativos y la
divulgacién de contenidos. Segun el autor, las plataformas digitales tienen una notable
capacidad comunicativa debido a que pueden vincular usuarios, difundir informacion de

manera viral y fomentar procesos de participacion social en ambientes altamente conectados.
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Por otro lado, Jenkins (2006)explica que las plataformas digitales promueven el desarrollo de
una cultura participativa en la que los usuarios no sélo consumen contenidos, sino que también
producen, comparten y distribuyen informacion en las redes sociales. Segun el autor, la
interaccidon constante entre los usuarios y las tecnologias digitales crea nuevas formas de
comunicacion, participacion e influencia social.

Este enfoque analiza aspectos relacionados con la interaccion tecnologia-sociedad, las
plataformas digitales, la cultura participativa y la viralizacion de contenidos. Dentro del marco
de esta investigacion, Facebook es un lugar digital en el que los usuarios se relacionan
continuamente con contenidos audiovisuales que pueden tener la capacidad de impactar tanto

en la percepcion social como en la creacion de una opinion publica digital.

La relacion entre el enfoque socio-tecnolégico y los deepfakes se basa en que ambos son
fendmenos tecnoldgicos que generan impactos a nivel social y comunicativo. Los deepfakes se
valen de la inteligencia artificial para alterar voces, videos e imagenes con un grado de realismo
muy alto; esto contribuye a que en plataformas digitales como Facebook se propague
informacién falsa. Asimismo, la difusién de este contenido puede influir en la credibilidad de
lo que se informa, generar confusion social y modificar las percepciones y acciones de los
usuarios en linea. Lo que mas contribuye a esta investigacion desde la perspectiva socio-
tecnoldgica es que posibilita entender como las tecnologias digitales y las redes sociales tienen
un impacto en la difusion de contenidos manipulados y en la creacién de la opinion publica
digital en la provincia de Santa Elena.

Matriz de operacionalizacion de variables

Tema: Deepfakes en Facebook y su incidencia en la opinion publica digital de la provincia de
Santa Elena, 2025-2026

Variables Definicidn Dimensiones | Indicadores | Técnica | Instrument

conceptual S 0S
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Variable
independient
e: Deepfakes
en Facebook

Los deepfakes
son contenidos
audiovisuales
manipulados
mediante
inteligencia
artificial
capaces de
alterar
imagenes, voces
0 videos con un
alto nivel de
realismo,
dificultando la
diferenciacion
entre
contenidos
reales y
falsificados.
Segln Robert
Chesney y
Danielle Citron
(2019),
representan una
amenaza para la
credibilidad
informativa y la
confianza

digital.

Manipulacion

audiovisual

- Alteracion
de iméagenes-
Alteracion
de voz-
Edicion de
videos-
Simulacion
de identidad

Encuest
a

Cuestionario

Viralizacion

digital

- Frecuencia
de difusion-
Compartidos
- Alcance de
contenidos-
Interaccion

digital

Encuest

a

Cuestionario

Desinformaci

on digital

- Difusion de
informacion
falsa-
Dificultad
para
verificar
contenidos-
Confusion
informativa-
Credibilidad
de
publicacione
S

Encuest

a

Cuestionario
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Variable
dependiente:

Opinién

publica digital

La opinion
publica digital
es el conjunto
de
percepciones,
actitudes y
juicios
construidos
colectivamente
en entornos
virtuales a partir
de la
interaccion
social y el
consumo de
contenidos
digitales. Segun
Jurgen
Habermas, la
opinion pablica
se forma
mediante
procesos
comunicacional
es dentro de la

esfera publica.

Credibilidad

informativa

-Confianza
en la
informacion

publicada

Verificacion

de fuentes

— Percepcion
de

autenticidad.

—Nivel de
credibilidad
otorgado a

Facebook

Encuest
a

Cuestionario

Percepcion

social

Interpretacid
n de
contenidos-
Influencia
emocional-
Formacién
de criterios-
Reacciones
ante
publicacione

S

Encuest

a

Cuestionario
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Participacion
digital

Comentarios
- Compartir
publicacione
s-
Interaccion
en redes
sociales-
Opinidn
sobre temas

publicos

Encuest
a

Cuestionario
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2.4.Variable independiente
2.4.1. Deepfakes en Facebook

Los deepfakes son contenidos audiovisuales manipulados mediante inteligencia artificial que
permiten alterar imagenes, voces y videos con un alto nivel de realismo, dificultando la
identificacion entre contenidos auténticos y falsificados. Segun Citron y Chesney, (2023) los
deepfakes representan una amenaza para la privacidad, la credibilidad informativa y la
democracia debido a su capacidad para manipular percepciones sociales y generar
desinformacion digital.

Por otra parte, Jenkins, (2006)sostiene que las plataformas digitales favorecen una cultura
participativa donde los usuarios consumen, producen y comparten contenidos constantemente.
Desde esta perspectiva, los deepfakes pueden viralizarse rapidamente dentro de redes sociales
como Facebook, incrementando la difusion de informacion manipulada y contenidos
enganosos.

Asimismo, Farid, (2019) afirma que los deepfakes constituyen una de las principales amenazas
de la era digital debido a que las tecnologias de inteligencia artificial permiten falsificar
contenidos audiovisuales con altos niveles de precision y realismo. Segun el autor, estas
manipulaciones afectan la confianza publica y generan dificultades para verificar la
autenticidad de la informacion compartida en redes sociales.

En relacion con la presente investigacion, los deepfakes en Facebook representan contenidos
digitales manipulados que pueden influir en la percepcion social, alterar la credibilidad
informativa y afectar la construccion de la opinidn publica digital de los usuarios de la provincia

de Santa Elena.

2.4.2. Dimensiones Deepfakes

— Dimensién 1: Manipulacion audiovisual

La manipulacion audiovisual corresponde a la alteracion digital de iméagenes, voces y videos
mediante herramientas de inteligencia artificial con el propdsito de modificar la percepcion de
la realidad. Los deepfakes utilizan algoritmos tecnoldgicos capaces de simular rostros,
expresiones faciales y voces humanas con un alto nivel de realismo, dificultando la

identificacion entre contenidos reales y falsificados.
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La alteracidn de congtenidos en Facebook tiene un impacto importante en la
percepcion de los usuarios, ya que el contenido alterado puede llevar a confusion
social, desinformacion y disminucién de la credibilidad informativa.
Indicadores

— Modificacion de imagenes.

— Modificacion de la voz.

— Falsificacion en el formato audiovisual.

Dimensién 2: Viralizacion digital

La viralizacion digital se refiere a la rapida propagacion de contenido a través de redes
sociales y plataformas digitales. Facebook posibilita que los usuarios distribuyan informacién
de forma instantanea, lo cual propicia la difusion a gran escala de publicaciones audiovisuales

en comunidades digitales altamente conectadas.

Los deepfakes tienen un gran potencial para volverse virales, ya que pueden generar
curiosidad, interaccién entre los usuarios e impacto emocional. Este escenario fomenta el
crecimiento de informacidn falsa en las plataformas digitales y hace que aumente la difusion

de contenidos manipulados.

— Indicadores

— Velocidad de propagacion.
— Interaccion.

— Compartidos.

— Alcance digital.

Dimension 3; Desinformacion

La propagacion de contenidos engafiosos o falsos, que trastocan la percepcion social y
obstaculizan la verificacién de la informacion, se conoce como desinformacion. Los deepfakes
constituyen una modalidad de informacion engafiosa en el ambito digital, ya que alteran

audiovisualmente hechos, identidades o declaraciones con el propdsito de engafar. Dentro de
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Facebook, la desinformacion afecta la credibilidad de los contenidos compartidos y genera
incertidumbre respecto a la autenticidad de la informacion difundida en redes sociales.

Indicadores

- Fake news.
— Percepcion erronea.

- Contenido engafioso.

2.4.3. Opinion publica digital

— Dimension 1: Credibilidad informativa

La credibilidad informativa se relaciona con el nivel de confianza y percepcion de veracidad
que poseen los usuarios frente a los contenidos difundidos dentro de plataformas digitales como

Facebook.

Indicadores

— Confianza en la informacién publicada
— Verificacion de fuentes
— Percepcion de autenticidad

— Nivel de credibilidad otorgado a Facebook.

Dimensién 2: Percepcién social

La percepcion social corresponde a la interpretacion y valoracion que realizan los usuarios

frente a los contenidos digitales compartidos dentro de redes sociales.

Indicadores

- Interpretacién de contenidos.
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— Influencia emocional.

— Formacion de criterios.

— Dimensidn 3: Participacion digital

La participacion digital hace referencia a las interacciones realizadas por los usuarios dentro de

plataformas digitales mediante comentarios, publicaciones y difusién de opiniones.

Indicadores

— Interaccion.
— Comentarios.

— Difusion de opiniones.

2.5. Relacion entre deepfakes y opinién publica digital
Los deepfakes representan una de las principales problematicas comunicacionales dentro de la
sociedad digital contemporanea debido a su capacidad para manipular contenidos audiovisuales
mediante inteligencia artificial. La difusion de videos, imagenes y audios manipulados en
Facebook tiene un impacto importante en cémo los usuarios perciben las cosas a nivel social.
Esto crea escenarios de desinformacion digital, donde se incluyen contenidos que parecen
auténticos, pero no lo son, lo cual dificulta distinguir entre informacién real y falsa. Esta
circunstancia tiene un impacto directo en como se interpretan los eventos politicos, sociales y

mediaticos en las plataformas digitales.

Ademas, los deepfakes modifican la credibilidad de la informacion, ya que producen
desconfianza e incertidumbre en torno a la veracidad de los contenidos que se publican en
Facebook. Los usuarios pueden desarrollar dudas sobre la veracidad de las publicaciones

compartidas dentro de las redes sociales, debilitando la confianza digital.

De igual manera, los deepfakes influyen en el comportamiento digital debido a que generan

reacciones emocionales, comentarios, compartidos e interaccion masiva dentro de Facebook.
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La viralizacion de contenidos manipulados favorece la difusion de fake news y desinformacion
digital dentro de la opinion publica contemporanea.

Las teorias de Byung-Chul Han, Jirgen Habermas y Manuel Castells posibilitan el
entendimiento de cémo las plataformas digitales se transforman en dmbitos en los que la
manipulacion a través de medios audiovisuales puede afectar las percepciones de los
ciudadanos y modificar los procesos de comunicacion dentro del espacio publico digital.
Finalmente, la relacion entre ambas variables demuestra que los deepfakes difundidos en
Facebook poseen efectos comunicacionales, sociales y perceptivos capaces de influir en la
opinidn pablica digital de los usuarios de la provincia de Santa Elena durante el periodo 2025-
2026.
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3. METODOLOGIA
3.1.Paradigma de investigacion
La investigacion se desarroll6 bajo el paradigma positivista, ya que permitio analizar de
manera ordenada y objetiva como los deepfakes en Facebook influyeron en la opinion publica
digital de la Provincia de Santa Elena. Este enfoque facilito observar la realidad como algo
que puede ser medido y explicado a partir de datos concretos, sin depender Unicamente de

interpretaciones subjetivas

El concepto de paradigma se basa en los aportes de Thomas Kuhn (1962), quien explica que
los paradigmas son formas de pensamiento cientifico aceptadas por la sociedad durante un
periodo de tiempo que sirven como guia para comprender qué problemas investigar y como
resolverlos. En otras palabras, un paradigma funciona como una especie de lente que orienta

coémo los investigadores observan y analizan la realidad.

Desde este enfoque, el paradigma positivista condujo esta investigacion a la medicién de datos
concretos y a la comprobacion de hipotesis, dando prioridad a informacion verificable y
objetiva. Esto posibilité un analisis mas claro de la magnitud de la influencia del contenido
falso en Facebook sobre la formacion de la opinion publica digital en la provincia de Santa

Elena.

3.2. Enfoque de investigacion
El estudio se llevo a cabo con un enfoque mixto (cuantitativo y cualitativo), ya que permitio
analizar el fenémeno de los deepfakes en Facebook desde dos perspectivas complementarias:
la medicion de datos y la comprensién de significados. Desde un enfoque cuantitativo, se
recolectaron datos numéricos a través de encuestas aplicadas a usuarios de Facebook en la
provincia de Santa Elena. Esto nos permitié medir la exposicion de contenido profundamente
falso hasta el nivel de credibilidad percibida y su impacto en la opinion puablica digital. A partir
del enfoque cualitativo se interpretd la percepcion, experiencia y opiniones de usuarios y
experto en comunicacion digital, lo que facilité comprender como se construye el significado

de la informacion manipulada.

Segun Hernandez Sampieri et al., (2014) el enfoque mixto integra lo cuantitativo y cualitativo

en un mismo estudio, con el proposito de tener una vision mas completa del fendmeno
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investigado. En este sentido, la combinacion de ambos enfoques permitié no solo la magnitud
del impacto de los deepfakes, sino también las razones y significados detras de su influencia en

la opinion publica digital en la provincia de Santa Elena.

3.3.Tipo o alcance de la investigacion
La presente investigacion tuvo un alcance descriptivo y correlacional, debido a que permitio
identificar las caracteristicas del fenémeno de los deefakes en Facebook y analizar su relacion
con la opinidn publica digital de los usuarios de la provincia de Santa Elena durante el periodo
2025-2026.

De acuerdo con Hernandez Sampieri et al., (2014), el alcance descriptivo especifica las
caracteristicas, y perfiles de los usuarios, grupos u otros fendmenos que son objeto de analisis.
El propdsito es recopilar y medir datos sobre las variables que se emplean en la investigacion.
Esto posibilita una descripcion exhaustiva de como se expresa el fendmeno en un contexto
concreto, lo cual ayuda a identificar modelos y tipos de comportamiento, contribuyendo asi a

una mejor comprension de la realidad que se esta investigando.

En este contexto, el alcance descriptivo posibilitdé la deteccion de los tipos de deepfakes
propagados en Facebook y también la evaluacion del grado en que los usuarios digitales de la
provincia de Santa Elena estan expuestos a estos contenidos y los reconocen. Ademas, facilitd
caracterizar las percepciones de los participantes respecto a la credibilidad de la informacién

que circula en esta red social.

Asi mismo, Hernandez Sampieri et al., (2014) afirma que el propdsito de la investigacion
correlacional es determinar la relacion o nivel de asociacion que existe entre dos 0 mas teorias,
categorias o variables en un estudio determinado. Este tipo de alcance permite medir el analisis
de cada variable y luego su relacion, identificando tendencias o comportamientos comunes.

Desde esta perspectiva, el alcance correlacional permitio analizar la relacion existente entre la
exposicion a contenidos manipulados mediante inteligencia artificial y la construccion de la
opinidn publica digital. De igual manera, facilité examinar la asociacion entre variables como
el reconocimiento de contenidos manipulados, la credibilidad de la informacion difundida en

Facebook y las percepciones generadas por los usuarios frente a temas de interés social.
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La combinacion de ambos alcances aportd significativamente al desarrollo de la investigacion
que no solo permitio describir las caracteristicas y el comportamiento del fenémeno de los
deepfakes en Facebook, sino también comprender la relacidn existente entre estos contenidos
y la formacion de opiniones entre los usuarios de la provincia de Santa Elena, contribuyendo a
una mejor comprension de los desafios que enfrenta la comunicacion en la era de la inteligencia

artificial.

El estudio incluyé un componente de propuesta, ya que se propusieron estrategias de
alfabetizacion mediatica digital para identificar y prevenir deepfakes en Facebook con el
objetivo de fortalecer la alfabetizacion informacional de los usuarios y promover un uso mas

critico y responsable de la informacion en el entorno digital.

3.4.Diseflo de investigacion
La presente investigacion se desarrollé bajo un disefio transversal, el cual permitié analizar el
fendmeno de los deepfakes en Facebook y su incidencia en la opinién publica digital de los

usuarios de la provincia de Santa Elena durante el periodo 2025-2026.

De acuerdo con Hernandez Sampieri et al., (2014), Los alcances transversales permiten la
recopilacion de datos en tiempo real para describir variables y analizar su ocurrencia e
interrelacion a lo largo del tiempo. Este tipo de alcance nos permite observar e investigar
fendmenos tal como ocurren de forma natural, brindando féacil acceso a informacién especifica

sobre la realidad bajo estudio.

En este estudio, el disefio transversal permitié recopilar informacion sobre la exposicion de los
usuarios a contenidos deepfakes, su capacidad para identificarlos y las percepciones que
generan en torno a la informacion que circula en Facebook. La recopilacién de datos se realizd
una sola vez, lo que facilitd conocer la situacion de los participantes durante el periodo a

realizar.

El disefio se mantuvo en linea con el enfoque mixto de la investigacion, pues permitié
adquirir informacion cualitativa por medio de expertos y datos cuantitativos a través de
encuestas. Asimismo, se vinculd con el alcance descriptivo y correlacional de la
investigacion, lo que posibilito caracterizar el fendbmeno e investigar la conexion entre los

deepfakes y la opinidn publica en linea.

40



Su implementacion ayudo a lograr los propésitos que se habian propuesto, porque posibilitd
descubrir las clases de deepfakes que circulaban en Facebook, establecer hasta qué punto los
usuarios estaban expuestos a estos contenidos y los reconocian, examinar su impacto en la
credibilidad de la informacién y estudiar el vinculo que tenian con la formacién de la opinion

publica digital en la provincia de Santa Elena.

3.5.Métodos de investigacion
Para el desarrollo de la investigacion se emplearon los métodos hipotético-deductivo y
analitico-sintético, los cuales permitieron comprender de manera integral el fendmeno de los
deepfakes en Facebook y su incidencia en la opinién publica digital de la provincia de Santa
Elena.

De acuerdo con Hernandez Sampieri et al., (2014), el método hipotético-deductivo Se inicia
con la formulacién de hipétesis basadas en supuestos, que se prueban mediante recopilacién y
analisis previos. Este método permite extraer conclusiones especificas basadas en enfoques

generales que facilitan el contraste de variables y el examen de los fendmenos estudiados.

En este estudio, este método permitio fundamentar la investigacion en teorias relacionadas con
los deepfakes, la desinformacion digital y la opinion publica, para posteriormente verificar
dichos planteamientos a través de datos obtenidos de los usuarios de Facebook. Su aplicacion
contribuyd a determinar si existe una relacion entre la exposicion a contenidos manipulados
mediante la inteligencia artificial y la forma en que los usuarios perciben y contribuyen sus

opiniones en el entorno digital.

Ademas, se empled el método analitico-sintético. De acuerdo con Rodriguez y Pérez (2017),
consiste en descomponer un problema o fenémeno en sus partes fundamentales para analizarlas
individualmente y después volver a unirlas para entender el fendmeno completo. Esta técnica
posibilitd un analisis exhaustivo de los deepfakes y su efecto en la opinidn publica, lo cual

ayudd a entender completamente el asunto de investigacion.

En la presente investigacion, este metodo permitio analizar aspectos como los tipos de
deepfakes que circulan en Facebook, el nivel de exposicién de los usuarios, la credibilidad

otorgada a la informacién y la influencia de estos contenidos en la opinion publica digital.
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Posteriormente, toda esta informacion fue integrada para obtener una comprension mas

completa del fendmeno estudiado.

La aplicacion de estos métodos aportd al cumplimiento de los objetivos de la investigacion, ya
que permitié examinar el problema desde una perspectiva tedrica y practica, identificar las
caracteristicas del fendbmeno y analizar la relacion existente entre los deepfakes y la opinion
publica digital de los usuarios de la provincia de Santa Elena

3.6.Técnicas de investigacion
Segun Hernandez Sampieri et al., (2014), Una encuesta es un método para obtener informacion
de un grupo de personas mediante el uso de un conjunto estandarizado de preguntas para
conocer las opiniones, actitudes y comportamientos especificos de la poblacién, facilitando
sistematicamente la recopilacion de datos para luego medir las variables y analizar las
relaciones entre ellas. Ademas, su uso es Util en investigaciones cuantitativas, pues permite

obtener informacion objetiva sobre el fenémeno en estudio.

Su aporte a este estudio es obtener datos cuantificables sobre el conocimiento, percepcion e
impacto de los deepfakes de Facebook en la opinion publica digital de los residentes de la

provincia de Santa Elena.

Segun Hernandez Sampieri (2014) afirman que una entrevista es una técnica de recoleccion de
datos basada en una conversacion dirigida para obtener informacion detallada sobre un tema
especifico. Su contribucion a este estudio es profundizar en las opiniones y experiencias de los
profesionales de la comunicacion digital y las redes sociales sobre el profundo impacto de los
deepfakes en la formacion de la opinion publica digital.

3.7. Instrumentos de investigacion
Para recolectar informacion se realizé un cuestionario estructurado con una guia de entrevista
semiestructurada, herramientas que permitieron obtener datos sobre noticias o informacién

falsas en Facebook y su impacto en la opinién publica digital en la provincia de Santa Elena.

Segun Herndndez Sampieri et al., (2014), un instrumento de investigacién es un recurso

utilizado por un investigador para registrar y recopilar informacién sobre las variables de
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investigacion de manera organizada y sistematica. La elaboracion de herramientas adecuadas

permite obtener datos fiables y confiables, contribuyendo al logro de los objetivos asumidos.

Cuestionario estructurado. Segun Hernandez Sampieri et al., (2014), un cuestionario consta de
un conjunto de preguntas sobre una 0 mas variables que se desea medir. La herramienta esta
disponible para los usuarios de Facebook de la provincia de Santa Elena e incluye preguntas
cerradas en escala Likert con cinco opciones de respuesta. Su marco estd organizado en
dimensiones relacionadas con el impacto del contenido deepfake, la aceptacion de contenido
manipulado, la confiabilidad de la informacion y la opinion publica digital. Su uso ayuda a
recopilar informacion cuantitativa sobre las percepciones y experiencias de los participantes

sobre el fendmeno.

Segun Kvale (2011), Las guias de trabajo semiestructuradas en una entrevista es una
conversacion profesional encaminada a comprender el mundo desde la perspectiva del
participante y obtener informacion relevante sobre sus experiencias y conocimientos. La
investigacion empled una guia de entrevista semiestructurada concebida para expertos en areas
como las tecnologias de la informacién, el periodismo y los medios digitales. La herramienta
contiene preguntas abiertas que se agrupan en categorias tematicas, como las noticias falsas, la
credibilidad de la informacion, la desinformacion digital y la opinién publica en linea.

Su utilizacién posibilita un analisis mas detallado de otros elementos que se derivan de las
conclusiones alcanzadas en la encuesta. Para garantizar la validez de los instrumentos, se realizé
una revision por parte de expertos para evaluar la relevancia, claridad e importancia de cada
pregunta en funcion del objetivo del estudio. Asimismo, se llevé a cabo una prueba piloto del
cuestionario para detectar eventuales problemas de entendimiento y hacer las rectificaciones
necesarias antes de su aplicacion definitiva. El coeficiente alfa de Cronbach se utilizé para
probar la fiabilidad del cuestionario y asi garantizar que los resultados sean confiables,

evaluando la consistencia interna de las variables.

3.8.Poblacién
Segun Hernandez Sampieri et al., (2014), una poblacién o universo es un conjunto de todos los

casos que cumplen ciertos parametros y comparten caracteristicas comunes relevantes para un
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problema de investigacién. Definir con precision la poblacion determinara los sujetos sobre los

cuales se recopilara la informacion necesaria para lograr los objetivos del estudio.

En este estudio, la poblacion incluy6 a residentes de la provincia de Santa Elena. Segun INEC
(2010), Los cantones de Salinas, La Libertad y Santa Elena albergan a una poblacién registrada
de 308.693 personas en la provincia de Santa Elena. Esta agrupacion representa el universo de
la investigacion, ya que comprende a las personas con mayor probabilidad de ser expuestas al
contenido que se difunde en Facebook y, por ende, mas propensas a los impactos de la

falsificacion en la formacion de la opinion publica digital.

La seleccion de este asunto es pertinente, teniendo en cuenta la indole del problema investigado.
El estudio se enfoca en un analisis exhaustivo de la prevalencia de falsificaciones en Facebook
y su vinculacion con la opinion publica digital entre los habitantes de la provincia de Santa
Elena durante el periodo 2025-2026. Los estdndares de inclusion fueron individuos que vivian
en la provincia de Santa Elena, tenian mas de 18 afios y eran usuarios activos de Facebook. Los
criterios de exclusion contemplaron a individuos que no empleaban esta red social y a los

menores de edad.

3.9.Muestra
Segun Hernandez Sampieri et al., (2014) la muestra es un subconjunto de la poblacién del cual
se recolectan datos necesarios para responder a los objetivos de investigacion. Debido a que el
presente estudio se desarrollé bajo un enfoque mixto se establecieron procedimiento de

muestreo diferenciado para la fase cuantitativa y cualitativa.

3.10. Fase cuantitativa
Se utilizd un muestreo probabilistico aleatorio simple porque todos los residentes de la
provincia de Santa Elena mayores de 18 afios que utilizan Facebook tenian la misma
probabilidad de ser seleccionados. Este tipo de muestreo se relaciona con el enfoque
cuantitativo, pues hizo posible conseguir datos que representaban a la poblacién y formular
conclusiones estadisticas acerca del fendmeno objeto de estudio. La muestra es representativa
con base en criterios estadisticos que tuvieron en cuenta una poblacion de 308.693, un margen
de error del 5%, un nivel de confianza del 95% y una proporcion esperada de 0,50. Se emple6

una férmula para poblaciones acotadas, con la que se generé una muestra de 384 participantes;
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esta cantidad es suficiente para examinar la prevalencia de deepfakes en Facebook y su

vinculacion con la opinidn pablica digital en Santa Elena.

N % 72 * D x (
Ce?x (N=1)+ Z2xp * q

n

N= 308.693

Z=1.96(95% confianza)

p=0.50

g=0.50

e=0.05

3.11. Fase cualitativa
Para la fase cualitativa se empled un muestreo no probabilistico de tipo intencional o tedrico,
seleccionando a participante que cuenta con experiencia y conocimientos en areas como
comunicacion digital, periodismo, redes sociales, verificacion de informacion, inteligencia
artificial y desinformacion en entornos digitales. Este tipo de muestreo resulta coherente con el
enfoque cualitativo, ya que prioriza la profundidad, la comprension detallada y la riqueza de la

informacidén por encima de la representatividad estadistica.

La validez de la muestra se fundamentd en el criterio de saturacion teorica, que se logra cuando
las entrevistas no ofrecen més informacion o categorias emergentes que sean significativas para
el andlisis. En esta ocasion, la muestra estuvo compuesta por un informante clave, quien es
docente universitario, periodista y experto en comunicacion digital relacionados con el analisis

de contenidos y las dindmicas informativas en ambientes digitales.

La articulacion entre la fase cuantitativa y cualitativa permitio obtener una vision

complementaria del fendmeno estudiado, integrando datos numeéricos y percepciones expertas
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para comprender de manera mas completa la incidencia de los deepfakes en Facebook sobre la
opinidn publica digital de los habitantes de la provincia de Santa Elena durante el periodo 2025—
2026.

3.12. Procedimientos
En la presente investigacion sobre el impacto de los deepfakes en la opinidn publica digital de
la provincia de Santa Elena durante el periodo 2025-2026 se realiz0 el procedimiento
metodologico estructurado correspondiente al enfoque mixto, integrando fases cuantitativa y

cualitativa.

Como primer punto se realizé la planificacion del proceso de investigacion definiendo los
objetivos, variables, categorias de analisis e instrumento de recoleccion de datos. Por lo tanto,

se elabor6 un protocolo de investigacion que incluye las teorias seleccionadas.

En la fase cualitativa, se utiliz6 un muestreo intencional para seleccionar informantes clave
como estudiantes de comunicacion y profesionales involucrados en el anélisis de contenidos
digitales manipulados. Se llevo a cabo una entrevista semiestructurada, 1o que permitio la
posibilidad de ahondar en las percepciones, experiencias y conocimientos vinculados con los
deepfakes. Con el objetivo de asegurar la fiabilidad y la coherencia de los datos, se llevé a cabo
una triangulacién que compar6 los hallazgos entre los participantes y la literatura analizada.

Asimismo, se fortalecio la transferibilidad al describir el contexto y las particularidades de los
participantes; a su vez, mediante una auditoria metodoldgica que posibilitd examinar cada fase
del proceso de investigacion, se garantizo la fiabilidad. Respecto a los elementos éticos, todos
los implicados firmaron un consentimiento informado que detallaba el objetivo de la
investigacion, la confidencialidad de la informacién entregada y el caracter voluntario de su
participacion. Ademas, se obtuvo la autorizacion institucional correspondiente y se asegurd la
salvaguarda de los datos personales de los individuos implicados. Por ultimo, los datos
recopilados se analizaron de forma conjunta, lo cual posibilité tener un panorama extenso y
profundo acerca de la manera en que los deepfakes inciden sobre la creacion de la opinion

publica digital en la provincia de Santa Elena.
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3.13. Procedimientos de datos:
El analisis de datos en esta investigacion se realizd6 mediante un enfoque mixto, que combino
métodos cualitativos y cuantitativos con el fin de lograr una comprension mas extensa del
fendmeno estudiado. Durante la etapa cuantitativa, se emple6 Microsoft Excel para organizar,
detallar y tabular los datos obtenidos a partir de encuestas. Esto posibilitd la clasificacion y
estructuracion de la informacion recopilada. Para determinar las tendencias y patrones que
existian en la percepcion de los deepfakes y su efecto sobre la opinion puablica digital, se
emplearon técnicas de estadistica descriptiva como tabulaciones cruzadas, porcentajes y
frecuencias. La informacién adquirida en las entrevistas semiestructuradas fue transcrita y
clasificada para su andlisis posterior durante la etapa cualitativa. Para llevar a cabo este proceso,
se empled el software ATLAS.ti, que hizo mas facil la codificacion, categorizaciéon y

tematizacion de los datos.

La codificacion axial dio lugar a conexiones entre categorias y la codificacion abierta identifico
conceptos importantes, lo que gener6é temas fundamentales acerca de como la falsificacion
profunda afecta la percepcion social. Para la integracion de los hallazgos, se emple6 un disefio
mixto convergente, donde primero se examinaron los datos cualitativos y cuantitativos por
separado y luego, a través de una triangulacion metodoldgica, se llevaron a cabo comparaciones
e integraciones. Este procedimiento posibilitd la comparacion entre los hallazgos estadisticos y
las vivencias y puntos de vista de los participantes, lo que consolid6 la validez de los resultados
y proporciond un panorama general del problema investigado. Por otra parte, la triangulacion
de datos ayudé a detectar superposiciones, diferencias y complementariedades entre ambos
enfoques, lo que permitid una interpretacién mas exacta y fiable del efecto de la falsificacion

profunda en la opinion publica digital en la provincia de Santa Elena.
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4. RESULTADOS
4.1.  Andlisis cuantitativo: encuesta
En este capitulo se presentan los resultados obtenidos mediante la aplicacién de la encuesta
sobre los deepfakes en Facebook y su incidencia en la opinion publica de Santa Elena 2025-
2026.
La informacién se organiza de acuerdo con los objetivos especificos de la informacion se
organiza de acuerdo con los objetivos especificos de la investigacion se presenta mediante

tablas y graficos estadisticos, acompafiados de una descripcién objetiva de los datos obtenido
Tabla 1

Sexo de las personas encuestadas

Sexo Frecuencia (n) Porcentaje
Masculino 181 47,4 %
Femenino 201 52,6 %
Total 382 100 %

Fuente: Elaboracién propia con base en los resultados de la encuesta aplicada a los habitantes de
la provincia de Santa Elena, 2026

Elaborado por: Bryan Yagual y Katiuska Yagual

Fecha: 1 de julio de 2026

Figura 1 Sexo de las personas encuestadas
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. Femenino
52,6% (201 respuestas)

Fuente: Elaboracion propia con base en los resultados de la encuesta aplicada a los habitantes de la
provincia de Santa Elena, 2026

Elaborado por: Bryan Yagual y Katiuska Yagual

Fecha: 1 de julio de 2026

Analisis de interpretacion: Esta muestra se observd que el estudio conté con la participacion
de 384 ciudadanos de la provincia de Santa Elena. Al analizar la distribucion segun el sexo de
los encuestados, los datos reflejan que el 52.6% (correspondiente a 201 personas) pertenece
al sexo femenino, mientras que el 47.4% restante (que equivale a 181 personas) corresponde
al sexo masculino. Estos porcentajes evidencian una presencia mayoritaria de mujeres dentro
del grupo de estudio, guardando una relaciéon equilibrada entre ambos géneros que permite
analizar la incidencia de los deepfakes en Facebook sin sesgos de representatividad por sexo

en el territorio peninsular.
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Tabla 2

Edad de los encuestados

Edad Frecuencia (n) Porcentaje
18 a 25 anos 111 29,1 %
26 a 35 afos 116 30,4 %
36 a 45 afios 109 28,6 %
46 a 55 anos 39 10,2 %
Mas de 55 afos 6 1,6 %
Total 381 100 %

Fuente: Elaboracion propia con base en los resultados de la encuesta aplicada a los habitantes de la
provincia de Santa Elena, 2026

Elaborado por: Bryan Yagual y Katiuska Yagual

Fecha: 1 de julio de 2026

Figura 2 Edad de los encuestados
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Fuente:

Elaboracién propia con base en los resultados de la encuesta aplicada a los habitantes de la
provincia de Santa Elena, 2026

Elaborado por: Bryan Yagual y Katiuska Yagual

Fecha: 1 de julio de 2026

Andlisis de interpretacion: La muestra estuvo conformada por 384 participantes; sin
embargo, esta pregunta obtuvo 381 respuestas validas. Los resultados muestran que el grupo
de 26 a 35 afos registro la mayor participacion (30,4%), seguido por las personas de 18 a 25
anos (29,1%) y de 36 a 45 anos (28,6%). En menor proporcion participaron los encuestados de
46 a 55 anos (10,2%) y los mayores de 55 afios (1,6%). En conjunto, los datos evidencian que
la investigacion contd principalmente con la participacién de adultos jovenes y de mediana
edad, quienes constituyen la poblacién con mayor presencia en Facebook y aportan una
perspectiva relevante para el analisis de los deepfakes y su incidencia en la opinién publica

digital en la provincia de Santa Elena durante el periodo 2025-2026.

49



Tabla 3

Canton donde reside

Canton Frecuencia (f) Porcentaje (%)
La Libertad 286 75,5 %
Santa Elena 65 17,2 %
Salinas 28 7,4%
Total 379 100,0 %

Fuente: Elaboracidn propia con base en los resultados de la encuesta aplicada a los habitantes de la provincia de
Santa Elena, 2026

Elaborado por: Bryan Yagual y Katiuska Yagual
Fecha: 1 de julio de 2026

Figura 3 Canton donde reside
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Fuente: Elaboracion propia con base en los resultados de la encuesta aplicada a los habitantes de la
provincia de Santa Elena, 2026

Elaborado por: Bryan Yagual y Katiuska Yagual
Fecha: 1 de julio de 2026

Analisis de interpretacion: La muestra total estuvo compuesta por 384 participantes; Sin
embargo, esta pregunta arrojo 379 respuestas validas ya que cinco personas no respondieron.
Segun los resultados obtenidos, la mayoria de los encuestados vive en el cantén La Libertad,
representando el 75,5% de las respuestas. En segundo lugar, se encuentra el cantén Santa
Elena con un 17,2%, mientras que el cantdn Salinas registra un 7,4% de participantes. Estos

datos muestran que la mayoria de respuestas provienen de la poblacién del cantén La Libertad.
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Tabla 4

;Con qué frecuencia utiliza Facebook al dia?

Frecuencia de uso Frecuencia (f) Porcentaje (%)
Menos de 1 hora al dia 72 18,9%
Entre 1 y 2 horas al dia 201 52,9 %
Entre 3 y 4 horas al dia 85 22,4 %
Mas de 4 horas al dia 22 5,8%
Total 380 100,0 %

Fuente: Elaboracion propia con base en los resultados de la encuesta aplicada a los habitantes de la provincia de
Santa Elena, 2026

Elaborado por: Bryan Yagual y Katiuska Yagual

Fecha: 1 de julio de 2026

Figura 4 ;Con qué frecuencia utiliza Facebook al dia?
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Fuente: Elaboracion propia con base en los resultados de la encuesta aplicada a los habitantes de la
provincia de Santa Elena, 2026

Elaborado por: Bryan Yagual y Katiuska Yagual

Fecha: 1 de julio de 2026

Analisis de interpretacion: La muestra estuvo conformada por 384 participantes, de los
cuales 380 respondieron esta pregunta. Los resultados muestran que la mayoria de los
encuestados (52,9 %) utiliza Facebook entre una y dos horas al dia. En segundo lugar, el 22,4
% indico usar la plataforma entre tres y cuatro horas diarias, mientras que el 18,9 % la utiliza
menos de una hora al dia. Finalmente, solo el 5,8 % manifesté utilizar Facebook mas de cuatro
horas al dia, siendo la categoria con menor representaciéon. Estos resultados evidencian que

el uso de Facebook entre los participantes es predominantemente moderado.
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Tabla 5

Nivel de instruccion

Nivel de instruccion Frecuencia (f) Porcentaje (%)
Educacion Basica / Primaria 29 7,6 %
Bachillerato / Secundaria 216 56,8 %
Tercer nivel (Tecnolégico o

124 32,6 %
Universitario)
Cuarto nivel (Posgrado / Maestria /
9 11 3,0%
PhD)
Total 380 100,0 %

Fuente: Elaboracion propia con base en los resultados de la encuesta aplicada a los habitantes de la provincia de
Santa Elena, 2026

Elaborado por: Bryan Yagual y Katiuska Yagual

Fecha: 1 de julio de 2026

Figura 5 Nivel de instruccion
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Fecha: 1 de julio de 2026

Andlisis de interpretacion: La muestra total estuvo conformada por 384 participantes; sin
embargo, esta pregunta registré 380 respuestas validas, debido a que cuatro personas no
respondieron. Los resultados muestran que la mayoria de los encuestados (56,8 %) posee
un nivel de instruccion correspondiente a Bachillerato o Secundaria. En segundo lugar, el
32,6 % indico haber alcanzado un tercer nivel (tecnoldégico o universitario), mientras que el
7,6 % manifesté contar con educacion basica o primaria. Finalmente, solo el 3,0 % sefalo
poseer un cuarto nivel (posgrado, maestria o PhD), siendo la categoria con menor
representacion. Estos resultados evidencian que la poblacién encuestada esta conformada
principalmente por personas con educacién secundaria y superior, lo que proporciona una
muestra con un nivel de formacion académica adecuado para analizar la percepcién sobre

los deepfakes y su impacto en Facebook.
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Tabla 6

iCon qué frecuencia consume o lee noticias a través de Facebook?

Frecuencia de consumo Frecuencia (f) Porcentaje (%)
Nunca o casi nunca 32 8,4 %
Pocas veces por semana 225 58,9 %
Todos los dias (1 o 2 veces al dia) 109 28,5 %
Constantemente durante todo el dia 16 42 %
Total 382 100,0 %

Fuente: Elaboracidn propia con base en los resultados de la encuesta aplicada a los habitantes de la provincia de
Santa Elena, 2026

Elaborado por: Bryan Yagual y Katiuska Yagual

Fecha: 1 de julio de 2026

Figura 6 ;Con qué frecuencia consume o lee noticias a través de Facebook?
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Fecha: 1 de julio de 2026

Analisis de interpretacion: La muestra total estuvo compuesta por 384 participantes; sin
embargo, esta pregunta registrd6 382 respuestas validas, debido a que dos personas no
respondieron. Los resultados muestran que la mayoria de los encuestados (58,9 %) consume
o lee noticias en Facebook pocas veces por semana. Asimismo, el 28,5 % indicé que lo hace
todos los dias, entre una y dos veces al dia, mientras que el 8,4 % manifesté que nunca o casi
nunca utiliza esta red social para informarse. Finalmente, el 4,2 % sefialé que consume noticias
constantemente durante todo el dia, siendo la categoria con menor representacion.

En conjunto, estos resultados evidencian que Facebook constituye una fuente habitual de
consulta de noticias para la mayoria de los participantes, aunque su consumo se realiza

principalmente de forma ocasional y no de manera continua.
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Tabla 7

Dimension: Exposicion y reconocimiento de deepfakes

Categoria de respuesta Frecuencia (f) Porcentaje (%)
Totalmente en desacuerdo 157 10,2 %
En desacuerdo 123 8,0%
Ni de acuerdo ni en desacuerdo 104 6,8 %
De acuerdo 1.060 69,0 %
Totalmente de acuerdo 91 5,9 %
Total 1.535 100,0 %

Fuente: Elaboracion propia con base en los resultados de la encuesta aplicada a los habitantes de la provincia de Santa Elena, 2026
Elaborado por: Bryan Yagual y Katiuska Yagual
Fecha: 1 de julio de 2026

Figura 7 Dimension: Exposicion y reconocimiento de deepfakes
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Fecha: 1 de julio de 2026
Analisis de interpretacion: Analisis e Interpretacion de Resultados: Dimensiéon Exposicion y Reconocimiento de Deepfakes
El analisis de la dimension centrada en la exposicién y el reconocimiento de los deepfakes muestra una realidad compleja sobre cémo los
ciudadanos de la provincia de Santa Elena interactiian con los contenidos audiovisuales en Facebook.
Al desglosar el comportamiento de la muestra a través de las cuatro variables consultadas, representadas de manera individual en los graficos
precedentes, se observa que la gran mayoria de los usuarios convive a diario con material manipulado mediante inteligencia artificial, muchas
veces de forma inconsciente.
La relacion matematica de esta seccidn es clave para entender la magnitud del problema: al aplicar las cuatro preguntas a los 384 encuestados
de la muestra, se genera un consolidado acumulado de 1,536 respuestas que dan forma a la Tabla 7.
Al analizar individualmente cada reactivo, se evidencian los siguientes hallazgos:
- En la figura 1 (Exposicion a contenidos manipulados con IA): Un rotundo 70,6% de los participantes afirma haber visualizado
videos, imagenes o audios que en un principio parecian reales, pero que posteriormente confirmaron que habian sido alterados mediante
inteligencia artificial. Esto demuestra que la circulacién de estas producciones es masiva en el entorno digital de la provincia.
- En la figura 2 (Percepcion sobre la frecuencia de contenidos falsos): El 69,5% de los encuestados considera que actualmente
es sumamente comun toparse con informacién falsa o manipulada dentro de Facebook, lo que evidencia que la desinformacion ya se
percibe como una caracteristica habitual de la plataforma.
- En la figura 3 (Dificultad para reconocer un deepfake): El 65,9% de la muestra admite experimentar serias dificultades al
momento de identificar si un video o imagen ha sido procesado con herramientas de inteligencia artificial, lo que pone de manifiesto la
alta calidad técnica y el realismo de los formatos sintéticos actuales.
- En la figura 4 (Dudas sobre la autenticidad del contenido): Como consecuencia directa de esta falta de certeza visual, el 70,3%
de los ciudadanos encuestados manifiesta haber tenido dudas concretas sobre la veracidad de los contenidos que consume habitualmente

en la red social.

Esta saturacion de estimulos y la evidente dificultad técnica para diferenciar lo real de lo simulado explican por qué estos contenidos se viralizan

con tanta facilidad.
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Tabla 8

Dimension: Credibilidad de la informacion

Categoria de respuesta Frecuencia (f) Porcentaje (%)
Totalmente en desacuerdo 174 9,1 %
En desacuerdo 154 8,0 %
Ni de acuerdo ni en desacuerdo 134 7,0%
De acuerdo 1.351 70,4 %
Totalmente de acuerdo 107 5,6 %
Total 1.920 100,0 %

Fuente: Elaboracion propia con base en los resultados de la encuesta aplicada a los habitantes de la provincia de Santa Elena, 2026
Elaborado por: Bryan Yagual y Katiuska Yagual
Fecha: 1 de julio de 2026

Figura 8 Dimension: Credibilidad de la informacién
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Elaborado por: Bryan Yagual y Katiuska Yagual
Fecha: 1 de julio de 2026
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Andlisis de interpretacion: Analisis e Interpretacion de Resultados: Dimensién Credibilidad de la Informacién

La relacion matematica de esta dimension permite dimensionar los resultados obtenidos. Al aplicar los cinco reactivos correspondientes a esta

variable a los 384 encuestados, se obtuvo un total acumulado de 1.920 respuestas, las cuales conforman la Tabla 8 y representan el

comportamiento general de la muestra respecto a la confianza y credibilidad de la informacién difundida en Facebook:

En la figura 5 (La presencia de deepfakes reduce mi confianza en la informaciéon que circula en Facebook): El 71,1% de los
participantes manifesté estar de acuerdo en que la existencia de deepfakes disminuye la confianza en la informacion difundida en la
plataforma, mientras que un 4,9% indicé estar totalmente de acuerdo. Esto significa que aproximadamente tres de cada cuatro ciudadanos
consideran que la manipulacion audiovisual afecta la percepcién de confiabilidad del contenido publicado en la red social.

- En la figura 6 (Antes de creer una noticia o publicacion, procuro verificar si proviene de una fuente confiable): El 71,1% de
los encuestados respondio6 estar de acuerdo y un 5,5% totalmente de acuerdo con esta afirmacién. Estos result ados reflejan que la mayoria
de los usuarios ha desarrollado una actitud mas critica frente a la informacién que consume, adoptando la verificacién de fuentes como
un mecanismo para reducir el riesgo de ser victima de desinformacién.

- En la figura 7 (Me preocupa que los deepfakes puedan engaiar a los usuarios de redes sociales): El 71,6% manifesté estar
de acuerdo y un 5,2% totalmente de acuerdo, constituyendo uno de los niveles de aceptaciéon mas altos de esta dimension. Este resultado
evidencia una preocupacion generalizada sobre la capacidad de los deepfakes para engafar a los usuarios mediante contenidos altamente
realistas que dificultan distinguir entre lo verdadero y lo falso.

- En la figura 8 (Considero que los deepfakes afectan la credibilidad de las noticias difundidas en Facebook): El 69,5% de la
muestra indicé estar de acuerdo y un 6,0% totalmente de acuerdo con esta afirmacion. Esto demuestra que la mayoria de los ciudadanos
percibe que la difusion de contenidos manipulados deteriora la credibilidad de las noticias que circulan en la plataforma, incrementando
la desconfianza hacia la informacién compartida.

- En la figura 9 (La existencia de contenidos manipulados hace que dude de la autenticidad de muchas publicaciones): El
68,5% de los participantes respondié estar de acuerdo y un 6,3% totalmente de acuerdo, alcanzando un 74,8% de aceptacion. Este
resultado confirma que la presencia constante de contenidos manipulados genera incertidumbre entre los usuarios, quienes cada vez

muestran mayores dudas sobre la autenticidad y veracidad de las publicaciones que observan en Facebook.
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Tabla 9

Dimension: Influencia en las percepciones y opiniones

Categoria de respuesta Frecuencia (f) Porcentaje (%)
Totalmente en desacuerdo 215 9,3%
En desacuerdo 183 7,9%
Ni de acuerdo ni en desacuerdo 123 5,3%
De acuerdo 1.614 70,1 %
Totalmente de acuerdo 169 7,3%
Total 2.304 100,0 %

Fuente: Elaboracion propia con base en los resultados de la encuesta aplicada a los habitantes de la provincia de Santa Elena, 2026
Elaborado por: Bryan Yagual y Katiuska Yagual
Fecha: 1 de julio de 2026

Figura 9 Dimensiodn: Influencia en las percepciones y opiniones

384 respuestas validas
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Fuente: Elaboracion propia con base en los resultados de la encuesta aplicada a los habitantes de la provincia de Santa Elena, 2026

Elaborado por: Bryan Yagual y Katiuska Yagual
Fecha: 1 de julio de 2026
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Analisis e Interpretacion de Resultados: Dimension Influencia en las Percepciones y Opiniones

El analisis de la dimensién Influencia en las percepciones y opiniones evidencia que los habitantes de la provincia de Santa Elena perciben que
los deepfakes pueden generar efectos significativos en la forma en que los usuarios interpretan la informacién, construyen sus opiniones y
valoran los acontecimientos difundidos en Facebook. Al consolidar las seis preguntas que integran esta dimensién, aplicadas a los 384

participantes, se obtiene un total de 2.304 respuestas validas, cuyos resultados se presentan en la Tabla 9 y la Figura 9.

- En la Figura 10, relacionada con la posibilidad de que los deepfakes cambien la opinion de una persona o sobre un tema, el 69,5
% de los encuestados se encuentra de acuerdo. Este resultado evidencia que la mayoria de los participantes reconoce que los contenidos
audiovisuales manipulados mediante inteligencia.

- En la Figura 11, correspondiente a la influencia de los deepfakes en la percepcion de figuras publicas, el 70,1 % de los participantes
manifiesta estar de acuerdo. Este resultado demuestra que la manipulacién de imagenes, videos o audios puede incidir directamente en
la reputacion y valoracién que los ciudadanos construyen sobre personas con presencia publica.

- En la Figura 12, relacionada con la posibilidad de que la difusion de deepfakes polarice las opiniones publicas en Facebook, el
70,3 % de los encuestados expresa estar de acuerdo.

- En la Figura 13, sobre la posibilidad de que los deepfakes manipulen las emociones y decisiones de los usuarios, el 70,1 % de los
participantes esta de acuerdo. Este resultado evidencia que los encuestados reconocen que los contenidos falsificados no solo pueden
transmitir informacion enganosa, sino también provocar reacciones emocionales capaces de influir en las decisiones y comportamientos
de las personas.

- En la Figura 14, relacionada con la influencia de los deepfakes en las opiniones y conversaciones que se desarrollan en Facebook,
el 70,6 % de los participantes manifiesta estar de acuerdo. Este resultado confirma que los contenidos manipulados pueden incorporarse
a las conversaciones digitales y orientar los temas de discusion, las percepciones y las opiniones de los usuarios.

- En la Figura 15, que analiza si la circulacion de deepfakes puede afectar la forma en que las personas opinan sobre los
acontecimientos, el 69,8 % de los encuestados se encuentra de acuerdo. Esto demuestra que la mayoria de los participantes considera

que la exposicion a contenidos manipulados puede influir en la interpretacion de hechos y acontecimientos de interés publico.

59



Tabla 10

Dimension: Formacion critica de la opinion

Categoria de respuesta Frecuencia (f) Porcentaje (%)
Totalmente en desacuerdo 177 9,2 %
En desacuerdo 153 8,0%
Ni de acuerdo ni en desacuerdo 109 5,7 %
De acuerdo 1.346 70,1 %
Totalmente de acuerdo 135 7,0%
Total 1.920 100,0 %

Fuente: Elaboracion propia con base en los resultados de la encuesta aplicada a los habitantes de la provincia de Santa Elena, 2026
Elaborado por: Bryan Yagual y Katiuska Yagual
Fecha: 1 de julio de 2026

Figura 10 Dimension: Formacion critica de la opinion

384 respuestas validas
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Fuente: Elaboracion propia con base en los resultados de la encuesta aplicada a los habitantes de la provincia de Santa Elena, 2026
Elaborado por: Bryan Yagual y Katiuska Yagual
Fecha: 1 de julio de 2026
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Analisis e Interpretacion de Resultados: Dimension Formacion Critica de la Opinion

El analisis de la dimensién Formacion critica de la opinién evidencia una percepcion mayoritariamente favorable por parte de los habitantes de
la provincia de Santa Elena respecto a la importancia de desarrollar capacidades criticas para identificar, analizar y enfrentar la desinformacién y
los contenidos manipulados mediante inteligencia artificial en Facebook. Al consolidar las cinco preguntas que integran esta dimensioén, aplicadas

a los 384 participantes, se obtiene un total de 1.920 respuestas validas, cuyos resultados se presentan en la Tabla 10 y la Figura 10.

- EnlaFigura 16, relacionada con la importancia de verificar la informacién antes de compartirla en Facebook, el 69,5 % de los encuestados
manifiesta estar de acuerdo. Este resultado evidencia que la mayoria de los participantes reconoce la necesidad de comprobar la veracidad
de los contenidos antes de contribuir a su difusion, lo cual constituye una practica fundamental para reducir la circulacion de informacion
falsa o manipulada.

- En la Figura 17, correspondiente a los conocimientos basicos para identificar contenidos posiblemente manipulados, el 70,1 % de los
participantes se encuentra de acuerdo. Este resultado demuestra que existe una percepcion favorable sobre la importancia de contar con
conocimientos que permitan reconocer posibles deepfakes y otros contenidos alterados mediante herramientas de inteligencia artificial.

— En la Figura 18, relacionada con la capacidad de la educacién digital para reducir el impacto de los deepfakes en la sociedad, el 70,3 %
de los encuestados manifiesta estar de acuerdo. Este porcentaje evidencia que los participantes consideran la educacién digital como una
herramienta importante para fortalecer las capacidades de andlisis y disminuir la influencia de los contenidos manipulados.

— En la Figura 19, referente a la responsabilidad de las instituciones educativas en la promocién de la alfabetizacion mediatica y digital, el
70,1 % de los encuestados expresa estar de acuerdo. Este resultado refleja que la mayoria de los participantes reconoce la importancia
de que las instituciones educativas participen activamente en la formaciéon de ciudadanos capaces de evaluar criticamente la informacion
que circula en los entornos digitales.

- En la Figura 20, relacionada con la importancia de contar con una ciudadania informada y mejor preparada para enfrentar la
desinformacion digital, el 70,6 % de los participantes se encuentra de acuerdo. Este resultado constituye el porcentaje mas alto de la
dimension y demuestra que los encuestados consideran fundamental fortalecer la preparacion ciudadana para responder ante los

riesgos asociados con la circulacién de contenidos falsos y manipulados.
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4.2 .Analisis de entrevista

Matriz de analisis, interpretacion y triangulacion de la entrevista

Entrevistada: Lic. Gabriela Lourdes Vélez Bermello

Técnica: Entrevista semiestructurada

Tema: IA generativa, deepfakes y opinién publica digital.

Categoria

Hallazgo de la entrevista

Fundamentacion teorica

Interpretacion

investigativa

Triangulacion

Aporte ala

investigacion

Evolucién de la

IA generativa

La entrevistada
manifiesta que las
herramientas de IA
generativa han
evolucionado
rapidamente y permiten
crear deepfakes cada vez
mas sofisticados. Sin
embargo, considera que
ningun sistema de
deteccion es
completamente confiable
y que la verificacion
humana continta siendo

indispensable.

Chesney y Citron (2019)
sostienen que los
deepfakes representan
una de las amenazas mas
importantes derivadas de
la inteligencia artificial
por su alto grado de
realismo. Wardle y
Derakhshan (2017)
afirman que la verificacion
humana sigue siendo
fundamental para
combatir la

desinformacion.

La evoluciéon
tecnologica
incrementa la
dificultad para
distinguir
contenidos
auténticos de los
manipulados,
favoreciendo la
circulacion de
informacion falsa

en Facebook.

Existe coincidencia
entre la opinién de la
especialista, la
literatura cientifica y
los resultados
esperados de la
encuesta respecto a
la dificultad para
identificar

deepfakes.

Fundamenta la
necesidad de
fortalecer los
procesos de
verificacion digital y
desarrollar
herramientas
complementarias
basadas en
alfabetizacion

mediatica.
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Narrativas con
mayor
capacidad de

engano

Los videos poseen el
mayor poder de
persuasion porque
presentan movimientos
faciales, expresiones y
sincronizacion
audiovisual altamente
realistas, dificultando su

identificacion.

Westerlund (2019) senala
que los deepfakes
audiovisuales tienen
mayor capacidad para
generar credibilidad y
manipular percepciones

sociales.

Los contenidos
audiovisuales
representan el
formato de mayor
riesgo para la
desinformacion
digital debido a la
confianza que
generan en la

audiencia.

Se evidencia
concordancia entre
la percepcion experta
y la teoria
especializada sobre
manipulacion

audiovisual.

Justifica la
necesidad de
desarrollar
programas de
educaciéon
orientados al
analisis critico de
contenidos

audiovisuales.

Factores de

vulnerabilidad

La entrevistada identifica
la falta de educacion,
alfabetizacion mediatica y
competencias digitales
como los principales

factores que incrementan

La UNESCO (2021)
sostiene que la
alfabetizacion mediatica
fortalece la capacidad
critica frente a la

desinformacion.

La vulnerabilidad
frente a los
deepfakes depende
mas del nivel de
alfabetizacion

digital que del

La evidencia
empirica coincide
con la teoria al
sefialar que una
ciudadania mejor

formada posee

Sustenta el disefio
de estrategias
educativas dirigidas
a fortalecer la
alfabetizacion

mediatica en la

la vulnerabilidad acceso a la mayores capacidades | provincia de Santa
ciudadana, especialmente tecnologia. para identificar Elena.
en zonas rurales. contenidos
manipulados.
Algoritmos de | Sefiala que los algoritmos | Pariser (2011) explica que | Los algoritmos de Existe Evidencia la
Facebook y las burbujas de filtro las burbujas de filtro Facebook correspondencia necesidad de

incrementan la
exposicion de los

usuarios a contenidos

reducen la diversidad
informativa. Castells

(2009) sostiene que las

potencian la
viralizacion de

contenidos

entre la opiniéon de la
entrevistada y las

teorias sobre

fortalecer la
transparencia

algoritmicay
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relacionados con sus
intereses, favoreciendo la

difusién de deepfakes y

plataformas digitales
condicionan la

construccion del

manipulados al
priorizar la

interaccion sobre la

plataformas digitales
y economia politica

de la comunicacion.

promover el
consumo critico de

informacion.

desinformacion. significado social. veracidad de la
informacion.

Opinion Considera que los Habermas (1989) sostiene | La proliferacion de | Se observa Justifica la

publica digital | deepfakes transforman que la opinion publica deepfakes convergencia entre la | implementacion de
los procesos tradicionales | depende del acceso a compromete la teoria y la evidencia | politicas publicas
de formacion de la informacién veraz. confianza empirica al orientadas a
opinién publica y Castells (2009) explica que | ciudadanay reconocer que la combatir la
requieren respuestas la comunicaciéon en red modifica la desinformacion desinformacion
interdisciplinarias, redefine la construccion percepcion de la afecta la formacion generada mediante
politicas publicas y de la opini6n publica. realidad social y de la opinién publica | inteligencia
regulacion. politica. digital. artificial.

Impacto La entrevistada considera | Chesney y Citron (2019) La manipulacion Los hallazgos Fundamenta la

democratico que los deepfakes afectan | advierten que los digital constituye coinciden con la necesidad de
la honra, la identidad, la deepfakes representan un problema literatura cientifica fortalecer los
estabilidad psicologicay | riesgos para la reputacién, | tecnolégico, respecto a los marcos regulatorios
los derechos la democracia y los juridico y social riesgos democraticos | relacionados con la
democraticos, ademas de | derechos fundamentales. que requiere asociados a los inteligencia
evidenciar vacios atencion deepfakes. artificial.
normativos. institucional.

Alfabetizacién | Propone incorporar UNESCO (2021) considera | La educacion Existe plena Sustenta la creacion

mediatica asignaturas sobre fact- la alfabetizacion mediatica | representa la coincidencia entre la | de programas

checking, media

una estrategia esencial

principal estrategia

propuesta de la

permanentes de
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forensics, deepfakes y para fortalecer la preventiva para entrevistada y las formaciéon en
alfabetizacion mediatica resiliencia frente a la reducir la recomendaciones competencias
en todos los niveles desinformacion. incidencia de los internacionales de digitales criticas.
educativos. deepfakes en la alfabetizaciéon
ciudadania. mediatica.
Regulacion Considera indispensable Floridi (2023) sostiene que | La regulacion La evidencia Fundamenta la
legal actualizar la legislacion, la gobernanza de la constituye un empirica coincide formulacion de
aunque reconoce que la inteligencia artificial mecanismo con los enfoques politicas integrales
velocidad del desarrollo requiere marcos necesario, pero contemporaneos para enfrentar los
tecnolégico supera la regulatorios dinamicos 'y insuficiente si no sobre gobernanza riesgos derivados de
capacidad de respuesta multidisciplinarios. se acompafia de digital y ética de la los deepfakes.
de los sistemas juridicos. educacion, inteligencia artificial.
innovacion
tecnolégica y
cooperacion
institucional.

Triangulacion general de la entrevista

Triangulacion de datos.

Se contrastaron las respuestas de la especialista con los resultados obtenidos en la encuesta aplicada a la poblacion de la provincia de Santa Elena.
Triangulacion teorica: Los hallazgos fueron confrontados con los planteamientos de Wardle y Derakhshan (2017), Chesney y Citron (2019),
Castells (2009), Habermas (1989), Pariser (2011), UNESCO (2021) y Floridi (2023).
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Triangulacion metodolégica Denzin (1978): Se integraron tres fuentes de evidencia: la entrevista a la experta, los datos cuantitativos obtenidos
mediante la encuesta y el sustento tedrico. La convergencia de estas fuentes permitié validar que la evolucion de la inteligencia artificial, el
funcionamiento de los algoritmos de Facebook y las limitadas competencias de alfabetizacién mediatica favorecen la incidencia de los deepfakes

en la construccion de la opinion publica digital en la provincia de Santa Elena.
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5. DISCUSIONES

La presente investigacion tuvo como objetivo general analizar la incidencia de los deepfakes
difundidos en Facebook en la opinion publica digital de la poblacién de la provincia de Santa
Elena durante el periodo 2025-2026. A partir de los resultados cuantitativos obtenidos en la
encuesta aplicada a 384 ciudadanos y la perspectiva cualitativa aportada por la entrevista en
profundidad a un experto en comunicacion y tecnologias emergentes, se plantea una
interpretacion integral de los hallazgos en contraste con la fundamentacién tedrica, los

antecedentes investigativos y las implicaciones socio comunicacionales del problema.

En relacion con el nivel de exposicion y la capacidad de reconocimiento de contenidos
manipulados mediante Inteligencia Artificial, los datos cuantitativos reflejan que un 70,6% de
los encuestados ha presenciado materiales audiovisuales alterados y un 65,9% admite
experimentar serias dificultades para identificar un deepfake. Estos hallazgos coinciden con lo
planteado por Chadwick et al. (2023), quienes sostienen que la acelerada circulacion de
contenidos simulados dificulta la discriminacién critica por parte de las audiencias. De igual
manera, se alinean con la investigacion de Cardenas et al. (2025), en Ecuador, donde se
comprob6 que los usuarios de Facebook presentan marcadas limitaciones para diferenciar
contenidos veridicos cuando la desinformacion apela a la emotividad. Desde la dimension
cualitativa, bajo la categoria de analisis de percepcién de verosimilitud y sofisticacidn técnica,
el experto entrevistado enfatizO que "la capacidad de persuasion de la desinformacion
audiovisual actual no radica Unicamente en el texto, sino en la perfecta hiperrealidad del rostro
y la sincronizacién labial (lip-sync), lo que anula la duda razonable en la mente del usuario
comun antes de que este pueda reflexionar”. Este testimonio valida teéricamente la Teoria de
la Simulacién y los Simulacros de Baudrillard (1981), en la que los deepfakes actian como
simulacros hiperreales que reemplazan la realidad tangible, y ratifica las posturas de Westerlund

(2019) y Farid (2019) sobre las amenazas del fotorrealismo sintético.

Respecto a la credibilidad e incidencia en la opinion pablica digital, el 71,1% de los encuestados
afirmo que la presencia de deepfakes reduce su confianza en Facebook, mientras que un 69,5%
coincide en que estos contenidos pueden alterar la postura individual y un 70,3% considera que
polarizan los criterios colectivos. Estos datos corroboran las advertencias de Chesney y Citron
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(2019), asi como los aportes de Colina et al. (2024) y Urgilés et al. (2022)en el contexto
ecuatoriano, sobre la erosion de la credibilidad en entornos virtuales y el aumento de la
vulnerabilidad ante la falta de verificacion directa. Al analizar la categoria de manipulacion de
la agenda deliberativa, el especialista consultado sostuvo que "el peligro mayor de los deepfakes
no es solo que la gente crea una mentira, sino que se genere una paralisis de la confianza
colectiva donde nada de lo que se ve en la esfera digital parece ser real”. Este hallazgo valida
la hipotesis del estudio y se fundamenta tedricamente en la Teoria de la Esfera Publica de
Habermas (1989) y en el concepto de Infocracia de Han (2022), Al distorsionarse la veracidad
de la informacion en Facebook, se alteran las dinamicas de debate e interaccion deliberativa
descritas por Castells (1996), en la Sociedad Red, donde el sesgo algoritmico y la emocion

desplazan al dialogo informado.

A partir de una interpretacion critica y reflexiva de los hallazgos, la combinacion entre una alta
exposicion a deepfakes y la incapacidad percibida para detectarlos no debe entenderse
Unicamente como una deficiencia técnica del ciudadano, sino como la consolidacion de un
entorno de vulnerabilidad cognitiva. En la provincia de Santa Elena, el receptor digital se
expone a estimulos hiperreales que neutralizan de forma paulatina los filtros racionales del
pensamiento critico. Este fendmeno desencadena una paradoja en la comunicacién digital: por
un lado, se democratiza el acceso a herramientas de Inteligencia Artificial generativa; por otro,
se destruye el principio de veracidad necesario para la convivencia democréatica. La
desconfianza generada en la plataforma demuestra que la vulnerabilidad local no responde solo
a la sofisticacion algoritmica, sino a la inexistencia de mecanismos institucionales de
verificacion accesible y a la escasa cultura de comprobacidn de fuentes en el consumo mediatico

cotidiano.

No obstante, los logros alcanzados, se reconocen de manera rigurosa las limitaciones
metodoldgicas que condicionan la investigacion sin desvirtuar sus resultados. En el plano
contextual y muestral, si bien la muestra ($n=384%) es estadisticamente representativa de la
provincia de Santa Elena, los hallazgos responden a un entorno sociodemografico semiurbano
e intermedio, por lo que la extrapolacion de los resultados a megaciudades o regiones con
distintos niveles de conectividad debe realizarse con cautela. Asimismo, el empleo de encuestas
de autoinforme representa una limitante ligada a la percepcién subjetiva de los participantes,

quienes podrian sobrestimar o subestimar su capacidad real de deteccion frente a una evaluacion
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técnica controlada. En la dimension cualitativa, aunque se contdé con la perspectiva
especializada de un experto en comunicacion y tecnologia, el analisis se habria enriquecido con

la inclusion de desarrolladores de 1A y reguladores del marco juridico local.

Este estudio aporta de forma significativa a la disciplina de la Comunicacion Social al ofrecer
evidencia empirica pionera en la region costera sobre el impacto del material audiovisual
sintético. Para la practica profesional, se sugiere la adopcion urgente de protocolos de peritaje
digital y fact-checking en los medios de comunicacion locales antes de replicar contenidos
virales. En materia de politica publica y sociedad, se propone el disefio e implementacion de
programas territoriales de Alfabetizacion Mediatica e Informacional (AMI), impulsados
conjuntamente por las instituciones de educacion superior y los gobiernos locales. Por tltimo,
se proyectan como futuras lineas de investigacion: el desarrollo de experimentos controlados
para medir de forma objetiva la capacidad de deteccion de deepfakes, el estudio del impacto de
la IA generativa en campafias politicas locales distribuidas por mensajeria instantanea
(WhatsApp y Telegram), y la evaluacion de la efectividad de herramientas digitales de

verificacion al servicio del periodismo comunitario.
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6. CONCLUSION
El presente estudio analiz6 la prevalencia de deepfakes difundidos en Facebook y su incidencia
en la opinion puablica digital entre la poblacion de la provincia de Santa Elena entre 2025 y

2026, lo que lleva a las siguientes conclusiones:

- Los resultados obtenidos evidencian que los usuarios de Facebook en la provincia de
Santa Elena estan expuestos con frecuencia a contenidos manipulados mediante inteligencia
artificial (deepfakes). Esta realidad influye en la forma en que interpretan la informacion
que circula en las redes sociales y dificulta la identificacion de contenidos falsos cuando

presentan caracteristicas visuales y sonoras similares a las de un contenido auténtico.

- Se comprobo la hipétesis de investigacion al demostrar que la exposicion a deepfakes
en Facebook incide en la formacion de la opinion publica digital de los habitantes de la
provincia de Santa Elena. La informacion obtenida mediante la encuesta y la entrevista
realizada a la especialista permitio establecer una relacion entre el consumo de este tipo de

contenido y la percepcion que tienen los usuarios sobre hechos de interés publico.

- La investigacion aporta evidencia sobre el impacto de los deepfakes en el contexto de
la provincia de Santa Elena y constituye un antecedente para futuras investigaciones
relacionadas con la inteligencia artificial, la desinformacién y la comunicacion digital.
Ademas, el instrumento utilizado podré servir como referencia para estudios similares en

otros contextos.
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7. RECOMENDACIONES
A partir de los resultados de este estudio sobre la prevalencia de deep fakes en Facebook y su
impacto en la opinion publica digital en la provincia de Santa Elena entre 2025 y 2026, se

realizan las siguientes recomendaciones:

- Se recomienda a las instituciones de educacion media y superior incorporar
estrategias de alfabetizacion mediatica e informacional que fortalezcan las
competencias de estudiantes y docentes para identificar, analizar y verificar contenidos

generados o alterados mediante inteligencia artificial.

- Se recomienda a los gobiernos locales y a las instituciones publicas desarrollar
campafas permanentes de educacion y sensibilizacion sobre los riesgos de la
desinformacion digital, promoviendo el uso responsable de las redes sociales y el

pensamiento critico de la ciudadania.

- Se recomienda a los medios de comunicacion y a los periodistas fortalecer los
procesos de verificacion de la informacidn antes de difundir contenidos provenientes de
redes sociales, especialmente aquellos que puedan haber sido manipulados mediante
inteligencia artificial, con el propdésito de contribuir a una comunicacion mas ética,

responsable y confiable.
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Anexo 1: Arbol de problema
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ARBOL DE PROBLEMAS

EFECTO 2
Mayor vulnerabilidad
ante campaiias
de manipulacién

EFECTO 1
Opinidn publica
distorsionada

EFECTO 3
Saturacion de
informacion falsa

EFECTO 4
Pérdida de confianza en
medios digitales

La desinformacién politica
mediante deepfake en Facebook

PROBLEMA
CENTRAL

Ccausss [

distorsiona la opinion publica
digital en la provincia de
Santa Elena

CAUSA 1

CAUSA 4

Dificultad para Uso de noticias falsas
detectar contenido con fines politicos
manipulado CAUSA 2 CAUSA 3

Difusién rapida de
informacion sin
verificacién

Prioridad al contenido viral
sobre el contenido
verificado
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Anexo 2: Matriz de validacion de instrumentos

Técnica: Encuesta con escala de Likert

Instrumento: Cuestionario

Tema: Deepfakes en facebook y su incidencia en la opinién pablica digital en la Provincia de

Santa Elena 2025-2026

Objetivo General: analizar la incidencia de los deepfakes difundidos en Facebook de la

opinion publica digital de la provincia de Santa Elena durante el periodo 2025-2026.

Escala: Totalmente en desacuerdo 1, en desacuerdo 2, ni en acuerdo ni desacuerdo 3, de

acuerdo 4, totalmente de acuerdo 5

I. INFORMACION GENERAL

1. Sexo

.

() Masculino
() Femenino

2. Edad

e o o o o

() 18 a 25 afos
() 26 a 35 arnos
() 36 a 45 anos
() 46 a 55 anos
() Mas de 55 anos

3. Canton donde reside

.

() Santa Elena
() La Libertad
() Salinas

4. ;Con qué frecuencia utiliza Facebook?

() Menos de una hora al dia

() Entre una y dos horas al dia
() Entre tres y cuatro horas al dia
() Mas de cuatro horas al dia

II. DEEPFAKES EN FACEBOOK

Dimension: Exposicion y reconocimiento de deepfakes

N.° | Afirmacion

1 En Facebook he visto videos, imagenes o audios que
posteriormente descubri que eran falsos o manipulados.

2 Considero que actualmente es comun encontrar contenidos
manipulados mediante inteligencia artificial en Facebook.

3 | Me resulta dificil identificar cuando un video o imagen ha sido
alterado digitalmente.

4 | He tenido dudas sobre la autenticidad de algunos contenidos

que circulan en Facebook.

Dimension: Credibilidad de la informacion

Afirmacion

La presencia de deepfakes reduce mi confianza en la
informacion que circula en Facebook.

Antes de creer una noticia o publicacién, procuro verificar si
proviene de una fuente confiable.
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7 Me preocupa que los deepfakes puedan engaiiar a los usuarios
de redes sociales.

8 Considero que los deepfakes afectan la credibilidad de las
noticias difundidas en Facebook.

9 La existencia de contenidos manipulados hace que dude de la
autenticidad de muchas publicaciones.

II1. OPINION PUBLICA DIGITAL

Dimension: Influencia en las percepciones y opiniones

N.°

Afirmacion

10

Los deepfakes pueden influir en la opinion de las personas sobre
temas sociales de actualidad.

11

Los deepfakes pueden afectar la imagen publica de personas,
instituciones o autoridades.

12

La difusion de deepfakes puede generar confusion sobre hechos
reales.

13

Los deepfakes pueden contribuir a la propagacion de
desinformacién en redes sociales.

14

Los deepfakes pueden influir en las opiniones de los ciudadanos
sobre asuntos politicos o electorales.

15

La circulacion de contenidos manipulados puede afectar la
forma en que las personas interpretan la realidad.

Dimension: Formacion critica de la opinion

N.° | Afirmacion

16 | Considero importante verificar la informacion antes de
compartirla en Facebook.

17 | Tengo conocimientos basicos para identificar contenidos
posiblemente manipulados.

18 | La educacion digital puede ayudar a reducir el impacto de los
deepfakes en la sociedad.

19 |Las instituciones educativas deberian promover la
alfabetizacion mediatica y digital.

20 | Una ciudadania informada estad mejor preparada para enfrentar
la desinformacion digital.

Agradecimiento

Muchas gracias por su colaboracion. Su participacion aporta informacion valiosa para
comprender como los deepfakes influyen en la construccion de la opinion publica digital
y contribuye al desarrollo de investigaciones orientadas al fortalecimiento de una

ciudadania critica e informada en los entornos digitales.
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VALIDACION DEL INSTRUMENTO POR EXPERTO

Instrumento evaluado: Encuesta “Deepfakes en Facebook y su incidencia en la opinion
publica digital de la provincia de Santa Elena, 2025-2026".

Validadora: Dra. Gabriela Lourdes Vélez Bermello, PhD
Fecha de validacion: 24 de junio de 2026

Luego de revisar la estructura general del instrumento, sus dimensiones, afirmaciones,
escala de medicion e instrucciones, se emite la siguiente valoracion como juicio de
experto.

Matriz de validacion

Criterio Valoraciéon Excelente Bueno Regular Observacion
Los items
presentan
lenguaje
Claridad 5 X comprensible
para la
poblacion
objetivo.

Las preguntas
guardan
relacion con
las variables y
dimensiones
del estudio.
El contenido
responde al
tema de
investigacion
sobre
deepfakes y
opinion
publica digital.
Los items
aportan
informacion
util para el
analisis
propuesto.

Se
recomienda
fortalecer la
informacion
sociodemogra
fica con nivel
de instruccion
y consumo de
noticias en
Facebook.

La redaccion
esclaray
adecuada para
una encuesta

Coherencia 5 X

Pertinencia 5 X

Relevancia 5 X

Suficiencia 4 X

Redaccion = X
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académica.

La escala
Likert de cinco
puntos es

5 X pertinente
para medir
niveles de

Escala de
medicién

acuerdo.

Observaciones especificas

El instrumento presenta una estructura adecuada y mantiene coherencia con el titulo
de la investigacion.

Las dimensiones propuestas permiten abordar la exposicion a deepfakes, la
credibilidad de la informacion, la influencia en percepciones y la formacion critica de la
opinién publica digital.

El item 6 puede reformularse, ya que evalta principalmente un comportamiento de
verificacion del encuestado y no directamente la credibilidad de la informacion.

Se recomienda incorporar preguntas sobre nivel de instruccion y frecuencia de
consumo de noticias en Facebook para fortalecer el analisis sociodemografico.

Dictamen de validacién

APROBADO CON OBSERVACIONES. El instrumento cumple con los criterios de
claridad, coherencia, pertinencia, relevancia y adecuacién metodologica. Las
observaciones realizadas no invalidan su aplicacion; se recomienda incorporarlas para
fortalecer la calidad del instrumento antes de su uso definitivo.

Constancia

En calidad de validadora experta, certifico que el instrumento revisado reune las
condiciones metodoldgicas necesarias para su aplicacion en el marco de la
investigacion sefnalada.

% Gabriela Lourdes
it Velez Bermello

Dra. Gabriela Lourdes Vélez Bermello, PhD
Validadora del instrumento
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Anexo 3: Archivo fotografico de encuesta

FACULTAD DE CIENCIAS
SOCIALES Y DE LA SALUD

CARRERA DE COMUNICACION

1
UPSE

Seccion 1.de 2
Deepfakes en Facebook y su incidencia en

la opinion publica digital de la provincia de
Santa Elena, 2025-2026

Estimado(a) participante:

¢

B

I

Salinas

4, ;Con qué frecuencia utiliza Facebook al dia?

Menos de una hora al dia
Entre una y dos horas al dia
Entre tres y cuatro horas al dia

Mas de cuatro horas al dia

5. Nivel de instruccién (Educacién alcanzada)

Educacion Basica / Primaria
Bachillerato / Secundaria
Tercer nivel (Tecnologico o Universitario)

Cuarto nivel (Posgrado / Maestria / PhD)

6. ;Con qué frecuencia consume o lee noticias a través de Facebook?
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Il. DEEPFAKES EM FACEBOOK

Dimension: Exposicion y reconocimiento de deepfakes

En Facebook h,

Considero que ...

Me resulta difi...

He tenido dieda...

Totalmene en .. Endesacuerdo  Ni de acuerdo ..

&

Dimensidn: Credibilidad de la informacicn

La presencia d...

Considero que ...

Me preccupa q.

Considero que ...

Totalmentz en .. Endesacuerdo  Ni de acuerdo

Deacuerdo

De acuerdo

Totalmenie de..

Totalmente de ..

W EeF®e
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1. INFORMACION GENERAL

1. Sexo

Masculino

Femenino

2. Edad

18 a 25 aflos

26 a 35anos

36 a 45 afos

46 a 55 ahos

Mas de 55 afos

3. Cantén donde reside

Sama Elena

La Libertad

0NEOF®e
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