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RESUMEN

El proyecto de titulación tuvo como objetivo diseñar e implementar un sistema de orien-
tación y monitoreo de condiciones ambientales mediante la integración de tecnologías
Beacon e Internet Industrial de las Cosas (IIoT).

El sistema se desarrolló en un ambiente controlado simulando las condiciones reales de un
centro comercial, utilizando sensores inalámbricos PIR y DTH11, integrados en módulos
ESP32 configurados como Beacons. Este sistema transmite los datos obtenidos mediante
BLE, hacia un nodo central de monitoreo basado en Raspberry Pi. Estos datos se procesan
y almacenan en una base de datos MariaDB, luego se envían al PLC para ser visualizada
a través de la interfaz de HMI, permitiendo al usuario la orientación dentro del lugar y el
monitoreo de condiciones ambientales para seguridad.

Los resultados obtenidos evidencian que la integración de tecnologías Beacon e IIoT es
una solución viable y escalable para la orientación y el monitoreo en centros comerciales.
El sistema desarrollado sirve como base para futuras implementaciones en espacios gran-
des de infraestructura, como centros comerciales reales, museos o instituciones públicas,
contribuyendo a la innovación tecnológica.

Palabras clave: Beacons, Sensores Inalámbricos, BLE, IIoT, PLC, Raspberry Pi, Moni-
toreo en tiempo real.

v



ABSTRACT

The thesis project aimed to design and implement an orientation and environmental con-
dition monitoring system through the integration of Beacon technology and the Industrial
Internet of Things (IIoT).

The system was developed in a controlled environment that simulated the real operating
conditions of a shopping mall, using wireless PIR and DHT11 sensors integrated into
ESP32 modules configured as Beacons. The system transmits the collected data via Blue-
tooth Low Energy (BLE) to a central monitoring node based on a Raspberry Pi. The
data are then processed and stored in a MariaDB database before being sent to a Pro-
grammable Logic Controller (PLC) for visualization through a Human–Machine Interface
(HMI). This enables users to navigate within the facility while monitoring environmental
conditions to enhance safety.

The results demonstrate that the integration of Beacon technology and IIoT provides
a feasible and scalable solution for indoor navigation and environmental monitoring in
shopping malls. The developed system serves as a foundation for future implementations
in large-scale infrastructures, such as commercial shopping centers, museums, and public
institutions, thereby contributing to technological innovation.

Keywords: Beacons, Wireless Sensors, Bluetooth Low Energy (BLE), Industrial Inter-
net of Things (IIoT), Programmable Logic Controller (PLC), Raspberry Pi, Real-Time
Monitoring.
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CAPÍTULO I

1.1 Antecedentes

Las nuevas tecnologías están dando un gran cambio en la sociedad y evolucionando hacia
un futuro conectado de la comunicación y el desarrollo de dispositivos electrónicos que
están constantemente en innovación.[1] La conectividad es el resumen de una palabra para
la revolución de la Industria 4.0.[2]

La Internet Industrial de las cosas (IIoT), es una tecnología emergente que puede re-
volucionar la automatización de varios procesos, utilizando numerosos dispositivos de
detección conectados en red y combinando tecnologías informáticas avanzadas.[3], [4]

La tecnología Beacon para interiores, utiliza balizas de Bluetooth de Baja Energía (BLE),
ha revolucionado la manera en que se realiza la localización y navegación en tiempo real
en diversos sectores. Esta innovación tecnológica mejora notablemente la experiencia de
los usuarios al ofrecer un seguimiento de ubicación preciso y facilitar la orientación dentro
de entornos complejos.[5] El uso de sistemas de posicionamiento interior no solo reduce el
tiempo de navegación sino que también mejora la calidad del servicio en espacios públicos
y la experiencia del usuario.[6]

Los centros comerciales son grandes instalaciones que suelen contar con varios niveles
que están compuestas por tiendas, oficinas y diversos servicios. Su función principal es
promover el consumo, proporcionando una gran oferta de establecimientos comerciales,
servicios y opciones recreativas.[7] Por esta razón, se requiere implementar soluciones que
agilicen la fluidez del público; haciendo más cómoda la experiencia de los consumidores
y optimizando la gestión del centro comercial. Además, un sistema de orientación es de
suma importancia para personas de la tercera edad, personas con discapacidad, personas
que sufren de ansiedad y turistas que no estén familiarizados con el lugar. [7]

La implementación del uso de beacons en el sector comercial tiene varias ventajas como
el análisis del historial de compras del cliente, la identificación de movimientos dentro de
una tienda, mejores ofertas de promociones, brindar información adicional sobre produc-
tos, reconocer patrones de compra, facilitar el proceso de compra y una interacción más
personalizada con el cliente. [8]

En España, la cadena de supermercados Carrefour, instaló de la mano de la empresa Onyx
Beacon, aproximadamente 600 balizas en 28 supermercados, 20 por cada uno, con el fin
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de poder guiar a los clientes por la tienda, ofreciendo promociones personalizadas vía los
smartphones de los usuarios. [9]

En Ecuador, Quito es la primera ciudad de Latinoamérica que cuenta con una aplicación
móvil (Quito APP) y tecnología Beacon dentro de el parque La Carolina, una plataforma
que permite acceder a zonas wifi gratuitas, reserva de canchas, ubicación y mapas de
los puntos de comida, aseo y entretenimiento, entre otros beneficios.[10] De igual manera
el jardín Botánico de Quito, implementó una aplicación con herramientas tecnológicas
basadas en Beacon para turistas o residentes, como una forma innovadora de acceder a
información y detalles sobres diversos puntos de interés de manera rápida y sencilla, sin la
necesidad de un guía especializado, además de incrementar la cantidad de visitas diarias
que recibe el lugar. [1]

Aunque, la tecnología de balizas presenta numerosas ventajas, todavía enfrenta desafíos
como la interferencia de señales y las preocupaciones sobre la privacidad, los cuales son
aspectos críticos que necesitan ser abordados para su adopción más amplia. Por esta
razón se plantea integrar la tecnología Beacon y la tecnología IIOT en un mismo sistema,
que permite implementar un sistema robusto con componentes industriales y redes IIoT
multiservicio.[11]

La combinación de sensores inteligentes e IIoT representa el orden y la disposición de un
sensor, un microprocesador y una tecnología de comunicación con el fin de convertir las
entradas ambientales (por ejemplo, humedad, peso, detección de líquidos, temperatura)
en datos legibles y transmitir los datos a un repositorio centralizado. [12]

El presente proyecto de tesis se enfoca en diseñar y configurar una red de sensores ambien-
tales y de localización utilizando módulos ESP32 con tecnología Beacon para monitorear
variables críticas como temperatura,calidad del aire y ubicación en un ambiente controla-
do. La red se establecerá en un área del laboratorio diseñada para replicar las condiciones
de un centro comercial, asegurando una cobertura eficiente de la tecnología Beacon. Se
utilizará un PLC junto con un Raspberry Pi para centralizar la recepción y el procesa-
miento de los datos transmitidos por los sensores. Además, se desarrollarán algoritmos en
el Raspberry Pi para analizar los datos en tiempo real, permitiendo la orientación y mo-
nitoreo de condiciones ambientales del usuario dentro del entorno. Para la interfaz gráfica
del sistema, se diseñará una aplicación en un HMI industrial que permita a los usuarios
visualizar los datos recogidos y el estado del sistema de manera clara y eficiente. Esta
interfaz incluirá funcionalidades que permitan el uso interactivo de los parámetros del sis-
tema para guiar al usuario dentro del lugar. Además, el proyecto contempla la simulación
de varios escenarios ambientales en el laboratorio, utilizando programación visual para
ajustar las condiciones ambientales y evaluar la respuesta del sistema a estas condiciones.
La validación de la efectividad del sistema se llevará a cabo mediante la medición de
su capacidad para adaptarse y responder adecuadamente a las condiciones simuladas. Se
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elaborará documentación técnica detallada sobre la configuración del sistema, la lógica de
programación y los procedimientos operativos estándar. La continua expansión de estas
tecnologías en el sector comercial no solo promete mejorar la orientación y la información
personalizada del usuario, sino que también abre nuevas avenidas para la innovación y el
desarrollo tecnológico en armonía con las necesidades locales. Este proyecto de tesis busca
contribuir a esta evolución, proporcionando datos valiosos y estrategias prácticas para la
localización en varios sectores con mucha afluencia en Ecuador.

1.2 Descripción del Proyecto

El objetivo de este proyecto es llevar a cabo la implementación de un sistema de orienta-
ción para centros comerciales, a través de la aplicación de tecnologías de IIoT y el uso de
Beacons. El diseño de la arquitectura de este sistema Beacon - Interfaz - Servidor permi-
tirá obtener información en tiempo real y orientación del usuario dentro de un ambiente
controlado.

Los elementos principales que se usarán para la simulación del sistema son: Sensores de
temperatura, sensores de proximidad, Beacons, Raspberry Pi, HMI, PLC.

Se utilizarán sensores de temperatura para medir las condiciones ambientales, mientras
que los sensores de proximidad permitirán el registro de la localización del usuario a
través de la conexión Bluetooth y tecnología de los Beacons, que estarán estratégicamente
ubicados en puntos clave del ambiente controlado del Laboratorio de Automatización de
FACSISTEL.

Para asegurar una comunicación efectiva entre los Beacons, la Raspberry Pi y un servidor
central, se aplicará un protocolo de comunicación adecuado junto con un lenguaje de
programación que facilite la conexión de todos los dispositivos. La Raspberry Pi procesará
los datos de los sensores y los enviará al servidor de internet, donde se almacenarán para
su posterior análisis.

Estos dispositivos se integrarán dentro de un módulo PLC, asegurando el correcto funcio-
namiento y la sincronización del sistema. Finalmente, los datos obtenidos se mostrarán
mediante una interfaz HMI, lo que permitirá al usuario consultar en tiempo real su ubica-
ción y las condiciones ambientales, optimizando la experiencia de navegación y comodidad.

1.3 Objetivos del Proyecto

Objetivo Principal

Desarrollar un sistema de orientación y condiciones ambientales con la integración
de sensores inalámbricos utilizando tecnología Beacon e IIoT, para mejorar la ex-

3



periencia del usuario mediante la orientación y el monitoreo en tiempo real de las
condiciones ambientales dentro del centro comercial.

Objetivos Específicos

Implementar un sistema de adquisición de datos utilizando ESP32 con Beacons para
recoger información ambiental y ubicación en tiempo real, como temperatura, cali-
dad de aire y localización dentro de un entorno controlado que simule las condiciones
de un centro comercial.

Integrar los datos obtenidos por los sensores con un sistema centralizado basado en
PLC y Raspberry Pi para el procesamiento y análisis de datos, y utilizar un HMI
industrial para facilitar la interacción del usuario con el sistema.

Simular diversas condiciones ambientales y escenarios que permitan la localización
dentro de el laboratorio, utilizando equipos de control ambiental y ubicación gestio-
nados por PLCs para validar la efectividad del sistema de monitoreo y orientación.

Desarrollar una interfaz de usuario gráfica en el HMI industrial que permita al pú-
blico monitorizar de manera remota las condiciones ambientales del lugar, visualizar
su ubicación y recorrido en tiempo real dentro de un lugar establecido.

1.4 Justificación

En la actualidad los grandes avances tecnológicos han permitido mejorar la forma de
interacción de las personas con entornos espaciosos como los centros comerciales. Los
centros comerciales no solo son simples lugares de compra, se han convertido en espacios
multifuncionales que requieren mejoras innovadoras para que la experiencia del usuario
sea óptima y desarrollar un sistema de seguridad eficiente en situaciones de emergencia.
La implementación de tecnologías avanzadas como Beacons e IIoT, permiten obtener la
creación de un sistema de orientación y de condiciones ambientales cumpliendo con las
necesidades requeridas.

Se conoce que los centros comerciales en Ecuador atraen a un gran número de personas
locales y turistas debido a la alta demanda de productos y servicios que ofrecen. Un
sistema de orientación es de suma importancia para este sector por su alta afluencia de
personas, entre ellas están personas de la tercera edad, personas con alguna discapacidad
física o cognitiva, personas con ansiedad o pánico y personas que no están familiarizadas
con el lugar que pueden tener dificultades para encontrar ubicaciones; al implementar un
sistema de ayuda permite la accesibilidad a todas las personas, independientemente de
su capacidad, a encontrar lo que buscan. Sin embargo, en comparación con países más
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desarrollados y con mayores avances tecnológicos, este tipo de tecnología actualmente no
se esta desarrollando dentro de nuestro país.

La tecnología Beacon demuestra un amplio interés en la tecnología de posicionamiento
en interiores debido a su bajo costo y facilidad de uso, emite señales periódicas en una
frecuencia de radio específica como bluetooth de bajo consumo (BLE), lo que combinado
con sensores integrados, como los de temperatura y calidad del aire, este sistema no solo
facilitaría la navegación, sino que también contribuiría al bienestar de los usuarios al
ofrecer información sobre las condiciones del entorno y al personal de seguridad alertar
en caso de alguna emergencia.

La Internet Industrial de las Cosas permite interconectar varios dispositivos industriales
para recopilar y analizar datos en tiempo real logrando una gestión más eficiente de los
recursos, una mejor toma de decisiones y reducción de costes. Esta tecnología permite
desarrollar un sistema centralizado basado en PLC y Raspberry Pi para el procesamiento
y análisis de datos, donde la información necesaria se mostrará en una interfaz gráfica
para el usuario. El desarrollo de este sistema no solo mejorará la experiencia del usua-
rio, sino que también optimizará la publicidad de tiendas dentro del centro comercial al
ofrecer datos valiosos sobre cada local y el comportamiento del cliente aumentando la pro-
ducción y eficiencia operativa en la seguridad. Esto permitirá a los administradores del
centro comercial implementar estrategias más efectivas de marketing y gestión de espacio
y seguridad.

La adopción de estas tecnologías está alineada con las tendencias tecnológicas y socio-
económicas actuales que están transformando sectores clave en todo el mundo. Dentro de
nuestro país hay un creciente interés por estas tecnologías en el ámbito académico como
proyectos de estudio que se encuentran en fases de desarrollo y expansión en temas co-
mo entornos virtuales para universidades y aplicaciones en teléfono móvil para un centro
turístico. Utilizar un sistema de sensores inalámbricos con estas tecnologías Beacons e
IIoT en lugar de un sistema más simple con sensores individuales, tiene varias ventajas
significativas al tratarse de la implementación en edificios o estructuras grandes como la
fácil expansión y modificación del sistema sin tener que realizar cambios grandes en la
infraestructura eliminando el cableado complejo, costoso y difícil de adaptarse a nuevos
espacios. Además brinda fiabilidad, presición y capacidad de monitoreo en tiempo real.

Con este proyecto se espera generar un camino de investigación a futuros estudiantes para
mejoras de uso y aplicación de estas nuevas tecnologías en entornos como universidad,
municipios, museos y otras áreas de afluencia de personas dentro de nuestro país.
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1.5 Alcance del Proyecto

La presente propuesta tecnológica tiene como finalidad implementar un sistema de orienta-
ción y de condiciones ambientales dentro de un ambiente controlado que será desarrollado
en el Laboratorio de Automatización de la Universidad Estatal Península de Santa Elena;
a continuación se detalla el alcance de este proyecto en base a los objetivos propuestos:

1.Desarrollo de un Sistema de Sensores Inalámbricos

Configurar sensores de temperatura, humo y presencia que permitan monitorear el
ambiente y mostrar la ubicación actual del usuario en tiempo real dentro del lugar.

Desarrollar e implementar una red de comunicación inalámbrica con tecnología Bea-
cons utilizando el módulo ESP32, dentro del laboratorio simulando varios escenarios,
condiciones ambientales y afluencias de personas de un centro comercial.

Establecer la transmisión de datos obtenidos por los sensores inalámbricos a un
sistema de control centralizado.

2. Integración de Tecnologías Raspberry, PLC y HMI

Programar la Raspberry para procesar, almacenar y analizar los datos recibidos de
los sensores y enviar la información necesaria a un PLC.

Configurar el PLC para recibir la información de la Raspberry y definir las funciones
que permitan el registro de la ubicación del usuario en tiempo real dentro del lugar
para el diseño de la interfaz HMI.

Diseñar la interfaz HMI que permita visualizar la temperatura ambiente en caso de
alguna emergencia y ayude al usuario con la orientación dentro del lugar desde su
ubicación actual.

3. Simulación de escenarios dentro del laboratorio

Simular las condiciones ambientales de un centro comercial dentro del laboratorio
con la variación de temperatura, afluencia de personas, obstáculos de infraestructura
y el diseño de un mapa para la localización del usuario.

Realizar pruebas de funcionamiento del sistema de orientación y condiciones am-
bientales con la simulación de varios escenarios dentro del laboratorio.

Registrar los resultados de las pruebas para la evaluación, corrección y mejora del
sistema.
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4. Desarrollo de la interfaz para el sistema de orientación

Diseñar una interfaz gráfica para HMI que sea fácil de interactuar con el usuario y
permita la visualización de las condiciones ambientales del lugar y la localización
dentro de su entorno.

Desarrollar funciones para el HMI que permita al usuario recibir una guía de como
movilizarse dentro de un mapa simulado de un centro comercial en base a su ubica-
ción en tiempo real y que muestre la temperatura ambiente en caso de emergencias.

Establecer alertas dentro de la interfaz que indique al guardia de seguridad sobre
alguna emergencia que se esté dando en un punto específico dentro del entorno
simulado.

1.6 Metodología

Para el desarrollo de este proyecto se aplican varios métodos de investigación que permitan
obtener resultados que cumplan con los lineamientos de los objetivos propuestos:

Investigación Documental. Se basa en la investigación retrospectiva de docu-
mentos oficiales o documentos personales, tesis, artículos científicos referentes a las
tecnologías que se utilizarán para respaldar nuestro proyecto, por eso esencial tener
en cuenta la calidad de los documentos al utilizarlos como evidencia. Este proceso
abarca la conceptualización, el uso y la evaluación para el desarrollo del sistema.
[13]

Investigación Aplicada. Se enfoca en la aplicación práctica de los conocimientos
adquiridos de tecnologías IIoT y Beacon. Se relaciona con la investigación básica
de hallazgos tecnológicos, resultados y propuestas, formando una relación entre la
teoría y el producto que permitan el diseño del proyecto. [14]

Investigación Descriptiva. Describe las características de las tecnologías IIoT
y Beacons estudiadas para la implementación del sistema, combinando enfoques
cuantitativos y cualitativos para recopilar información que permita la descripción
y desarrollo del tema del proyecto bajo estudio. El propósito de esta investigación
es proporcionar de manera minuciosa técnicas que permitan el cumplimiento de los
objetivos del proyecto. [14]

Investigación Experimental. Es un enfoque sistemático y científico donde se
manipula varias variables independientes y se observa el efecto sobre una variable
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dependiente dentro de un ambiente controlado para obtener un correcto funciona-
miento del sistema. Este método de investigación impulsa la innovación al probar
sistemáticamente nuevas ideas e intervenciones. [15]

1.7 Resultados Esperados

Los resultados esperados de este proyecto se relacionan con el cumplimiento de los obje-
tivos planteados:

Demostrar viabilidad y funcionamiento en tiempo real. Se espera que la
red de sensores inalámbricos funcione correctamente y cumpla con el propósito de
su diseño. Se pretende evidenciar que el sistema es viable y capaz de operar de
forma estable en un entorno cerrado, permitiendo la orientación dentro del lugar y
el monitoreo ambiental en tiempo real.

Diseñar la arquitectura de la red. Se espera obtener una arquitectura bien
estructurada con los nodos emisores, los dispositivos Beacons y la plataforma IIoT.
El diseño deberá facilitar la comunicación entre los dispositivos y garantizar que el
sistema pueda mejorar a mayor escala sin afectar su funcionamiento principal.

Implementar los dispositivos Beacons y sensores Se espera tener una correcta
instalación y configuración de los sensores inalámbricos y Beacons para que puedan
obtener y transmitir datos ambientales y de presencia de forma continua y confiable.
Se busca que los dispositivos del sistema trabajen de manera coordinada dentro de
la red sin interrupciones significativas.

Evaluar el desempeño del sistema Se espera comprobar el rendimiento del
sistema mediante pruebas que permitan medir aspectos como el tiempo de respuesta,
la estabilidad de la señal y la pérdida de datos. En base a las pruebas que se realicen,
se espera determinar si el sistema cumple con los parámetros establecidos y si el
desempeño es adecuado para espacios grandes y concurridos.

Analizar la información recolectada Se espera que los datos obtenidos del sis-
tema puedan ser analizados de manera clara y ordenada para poder verificar la
precisión y utilidad del mismo. En base a los resultados obtenidos se espera demos-
trar que el sistema aporta gran valor sobre el monitoreo ambiental y orientación
dentro de un entorno.
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CAPÍTULO II

2.1 Marco Contextual

El mundo presenta grandes transformaciones tecnológicas gracias a la expansión de la
Internet de las Cosas (IoT) y la Internet Industrial de las Cosas (IIoT), tecnologías que
han facilitado la automatización de procesos, mejor eficiencia operativa y la creación de
soluciones innovadoras en varios sectores, como la industria, el comercio y grandes ser-
vicios. El IIoT ha permitido que un conjunto de dispositivos interconectados recopile y
procese datos en tiempo real, lo que ofrece nuevas posibilidades para la gestión inteligen-
te de entornos comerciales. La tecnología Beacon, ha revolucionado la localización y la
navegación en interiores creando entornos más inteligentes, donde se pueden monitorear
variables como la temperatura, la calidad del aire y la ubicación en tiempo real.

Dentro de nuestro país Ecuador, los centros comerciales experimentan un crecimiento
significativo en estos últimos años debido a la modernización del uso de la tecnología,
son puntos de encuentro y entretenimiento para miles de personas al ofrecer servicios
de comercialización, recreación y bienestar. Sin embargo, a medida que estos centros co-
merciales se expanden, también crece la dificultad de gestionar el lugar, lo que genera
la necesidad de buscar soluciones más eficientes y modernas. Otro problema que se pre-
senta dentro de los centros comerciales es que algunas personas tienen dificultades para
encontrar ubicaciones en lugares grandes con mucha multitud de personas, pueden llegar
a sentirse desorientadas e incluso experimentar pánico, por eso la implementación de un
sistema de orientación con tecnologías avanzadas como los Beacons e IIoT representa una
mejora para la interacción del usuario, optimiza el uso de los recursos y genera datos va-
liosos para una toma de decisiones más informada, incluso como un sistema de seguridad
para centros comerciales.

En distintos países del mundo, la aplicación de la tecnología Beacon con sistemas de moni-
toreo IIoT ha demostrado mejorar significativamente la experiencia del usuario, la gestión
de infraestructuras y la recopilación de datos. En aeropuertos como el de Miami y estadios
como el Levi’s Stadium en California utilizan Beacons para orientar a los visitantes, enviar
notificaciones contextuales y mejorar la seguridad del lugar. Entre otras aplicaciones de
varios países están en los hospitales para rastrear activos médicos y mejorar la gestión de
pacientes, en el transporte público, centros comerciales y centros turísticos para gestionar
flujos de personas, ofrecer guías interactivas multilingües y datos contextuales en sitios
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históricos.

La combinación de estas tecnologías para el seguimiento de los clientes en los centros
comerciales puede ofrecer información valiosa sobre sus comportamientos, preferencias y
necesidades, lo que permite ofrecer promociones personalizadas, mejorar el diseño del es-
pacio y optimizar los servicios. La adopción de estas tecnologías puede representar una
ventaja competitiva para los centros comerciales, especialmente en mercados emergentes
como Ecuador, donde las soluciones tecnológicas avanzadas todavía están en una fase
inicial. Dentro de nuestro país ha comenzado a existir un creciente interés por la imple-
mentación de tecnologías innovadoras que mejoren la experiencia de compra, la gestión
del espacio y el análisis de comportamientos de los consumidores. La integración de estas
tecnologías no solo posicionaría a los centros comerciales como líderes en innovación, sino
que también contribuiría a la creación de un ecosistema digital que apoye la economía
local y la transformación digital en el país. El propósito de este proyecto es contribuir
al campo académico, proporcionando un tema de estudio para la integración de nuevas
tecnologías como IIoT y Beacons en aplicaciones comerciales. A través de la implemen-
tación de este sistema, se espera proporcionar datos relevantes que puedan ser utilizados
en futuras investigaciones y desarrollos en la automatización, el análisis de datos y la
inteligencia artificial aplicada al sector comercial o turístico.

2.2 Marco Conceptual

2.2.1. Sensores Inalámbricos

Los sensores inalámbricos son dispositivos electrónicos que tienen el objetivo de medir va-
riables físicas como el movimiento, la presión, aproximidad, temperatura y humedad, para
luego transmitir los datos obtenidos a un receptor en un sistema central de manera in-
alámbrica. En lugar de utilizar cables para enviar la información, los sensores inalámbricos
utilizan tecnologías de comunicación inalámbrica como Wi-Fi, Bluetooth, Zigbee, LoRa,
entre otras, para enviar los datos a través de ondas de radio o señales electromagnéticas.
[16]

2.2.2. Bluetooh

Bluetooh es un protocolo de comunicación inalámbrica de corto alcance que permite la
conexión entre dispositivos digitales como un teléfono móvil y ordenadores que utilicen
esta tecnología. Esta tencología inalámbrica funciona en todas las direcciones ya que es
omnidireccional. Su alcance inicial era alrededor de 10 metros en su versión original, pero
con el tiempo ha mejorado, su versión más reciente llega hasta los 240 metros. Es una
red de área personal (PAN-Personal Area Network) que permite la conexión entre dos
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dispositivos a través de un enlace de radiofrecuencia en la banda de 2.4 GHz, banda que
se utiliza para dispositivos industriales, científicos y médicos. [17]

Versiones Desde que esta tecnología fue creada, se han desarrollado diversas versiones
que han ido mejorando significativamente. En la siguiente tabla se puede observar la
comparación de estas versiones:

Especificaciones v1.1 v2.0 v2.1 v3.0 v4.0 v4.1 v4.2 v5.0 v5.1
Año de salida: 2002 2004 2007 2009 2010 2013 2014 2016 2019
Basic Rate: Si Si Si Si Si Si Si Si Si
Enhanced Da-
ta Rate (EDS):

No Si Si Si Si Si Si Si Si

High Speed
(HS):

No No No Si Si Si Si Si Si

Low Power
(LE):

No No No No Si Si Si Si Si

Ancho de Ban-
da (BW):

1Mb/s 3Mb/s 3Mb/s 24Mb/s 32Mb/s 32Mb/s 32Mb/s 50Mb/s 50Mb/s

Tabla 1: Características del Bluetooth según la versión

2.2.3. Bluetooh LE

La organización de Bluetooh Special Interest Group (SIG) lanzó la versión de Bluetooth
4.0 en el año 2010, incorpora los protocolos de BDR/EDR e introduce un nuevo proto-
colo BLE (Bluetooh Low Energy). El protocolo de comunicación BLE brinda una mejora
en la transmisión de datos bidireccional, mejor interconexión entre dispositivos y mejor
localización dentro de interiores como entornos industriales y logísticos. Este protocolo
de comunicación se caracteriza por su bajo consumo de energía lo que permite el fun-
cionamiento prolongado de dispositivos que utilizan baterías, la transmisión se envía en
pequeñas cantidades de datos ideal para dispositivos como sensores y actuadores que se
utilizan conmunmente en un sistema IIoT. [18]

Bajo consumo de energía: Bluetooh Low Energy transmite en pequeños paquetes de
datos lo que causa un bajo consumo energético en los dispositivos, lo que es ideal para
sensores que funcionan de manera periódica. Esto permite prolongar la duración de las
baterías, mejorando la función de su uso en sistemas de beacons o balizas.

Compatibilidad: Esta tecnología es interoperable con la mayoría de los dispositivos
actuales como los teléfonos inteligentes, tablets y microcontroladores. BLE al ser un pro-
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tocolo de comunicación compatible facilita la integración con otros sistemas sin utilizar
demás componentes de adaptación lo que permite reducir costos y complejidad del siste-
ma al momento de realizar mejoras.

Fácil implementación: En comparación con otras tecnologías como ZigBee o Z-Wave,
BLE es más sencilla de implementar al permitir conexiones de punto a punto entre los
dispositivos. Existen plataformas de fácil uso como Home Assistant y Node-Red donde se
pueden desarrollar aplicaciones para estos sistemas y visualizar los datos que se transmi-
ten.

Velocidad de transmisión: Aunque no es la más rápida en comparación con otras tec-
nologías inalámbricas, la velocidad de transmisión va desde 1 Mbps hasta 2 Mbps según
la versión y configuración, es suficiente para la transmisión de pequeñas cantidades de
datos de sensores o actuadores en un sistema IIoT.

La tecnología BLE es estable, confiable, tiene bajo consumo de energía, está presente en
muchos dispositivos inteligentes adaptándose y mejorando a las necesidades diarias de
conexión.

Especificaciones Bluetooth BLE
Rango de alcance: Hasta 100 metros Más 100 metros
Velocidad de transmisión máxima: Entre 1-3 Mbps 1 Mbps
Frecuencia: 2,4 GHz 2,4 GHz
Latencia: 100 ms 6 ms
Desfase: 100 ms 3 ms
Topología de red: Estrella Estrella
Consumo: 1W 0.01 - 0.05 W

Tabla 2: Especificaciones de Módulo ESP32 [19]

2.2.4. Otras Tecnologías Inalámbricas

El internet de las Cosas (IoT) ha mejorado los procesos de automatización en muchas
industrias, gracias a esta tecnología se pueden obtener mejores resultados, obtener infor-
mación en tiempo real lo que permite prevenir fallas con mantenimientos antes de que
ocurran problemas y tener control sobre máquinas o equipos de manera remota.

Para el desarrollo de sistemas industriales de IoT basados en sensores inalámbricos, se
necesita de tecnologías de comunicación confiables, que sean estables y de bajo consu-
mo. Existen varias tecnologías entre las más importantes están RFID, NFC, UWB, WiFi
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RTT, Bluetooh Low Energy (BLE), ZigBee y Z-Wave, cada una de ellas tiene sus propias
ventajas según el área donde se necesite aplicarlas, la topología de red diseñada, el fun-
cionamiento constante o específico, velocidad de transmisión, paquetes de transmisión y
sobre todo el costo de implementación.

RFID (Radio Frequency Identification) La teconología RFID rastrea objetos por
medio de ondas de radio, funciona a través de etiquetas electrónicas que guardan infor-
mación que pueden ser leídas sin necesidad de contacto visual directo. Hay dos tipos
de RFID: las pasivas no tienen baterías y solo se activan con el lector, y las activas si
necesitan batería y alcanzan mayores distancias. Esta tecnología se aplica en logística,
inventarios y control de accesos, pero en lugares con más movimiento no son tran precisas
y su alcance es inferior a las demás tecnologías como BLE o UWB.[20]

NFC (Near Field Communication)

NFC es una tecnología de comunicación inalámbrica que se basa en RFID, pero solo
funciona a distancias cortas de hasta 10 cm. Esta tecnología se aplica en pagos móviles,
registro de entradas electrónicas y transferencia de información entre dispositivos. Al ser
de corto alcance es muy seguro pero no sirve para sistemas de orientación.[21]

UWB (Ultra Wideband) La tecnología de banda ultraancha (UWB) permite encon-
trar la ubicación de objetos con gran exactitud con un margen de error menos a 10 cm en
interiores, basandose en la medición del tiempo que tardan en llegar los pulsos de radio-
frecuencia. UWB se utiliza en áreas donde es importante la precisión, como el seguimiento
de procesos en tiempo real, la industria 4.0 y localización de equipos. [22]

Wi-Fi RTT (Round Trip Time)

El Wi-Fi RTT (IEE 802.11mc) calcula distancias midiendo el tiempo que tarda la señal
WiFi en ir y regresar entre un dispositivo y un punto de acceso. Esta tecnología se en-
cuentra en teléfonos Android modernos, también permite localizar con mayor exactitud
en espacios de interiores sin necesidad de un hardware extra. [23]

Bluetooth Low Energy (BLE)

Bluetooh Low Energy (BLE) es una versión mejorada del Bluetooth clásico, creada con el
fin de consumir mejor energía en el funcionamiento de sistemas. Se encuentra en dispositi-
vos móviles, relojes inteligentes, sensores y otros equipos de un sistema IoT. La topología
que se utiliza con esta tecnología es tipo estrella, aunque se puede utilizar con tipo malla
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con software adicional. [24]

ZigBee La tecnología ZigBee se basa en el estándar IEEE 802.15.4, diseñada para redes
de sensores inalábricos, tanto en el hogar como para la industria. Su ventaja es que utili-
za una topología de malla, lo que permite una mejor cobertura y estabilidad de la red. [25]

Z-Wave

Z-Wave es una tecnología creada especialmente para la automatización del hogar. Opera
en bandas de frecuencia más bajas (sub-GHz), lo que permite una estabilidad muy buena
y mejor alcance para manejar dispositivos como luces, cerraduras o sistemas de seguridad.
[26]

Comparativa de tecnologías inalámbricas

Tecnología Frecuencia Velocidad Alcance Topología Consumo Aplicación
BLE 2.4 GHz 1–2 Mbps 10–100 m Estrella Muy bajo Beacons, sensores móviles
ZigBee 2.4 / 868 MHz 250 Kbps 10–100 m Malla Bajo Domótica, sensores industriales
Z-Wave 800–900 MHz 100 Kbps 30–100 m Malla Muy bajo Automatización del hogar
Wi-Fi 2.4 / 5 GHz Hasta 1300 Mbps 50–100 m Estrella Alto Transmisión de datos, cámaras
UWB 3.1–10.6 GHz 110 Mbps 10–50 m Estrella Medio Localización precisa, RTLS
RFID 125 kHz – 2.4 GHz <100 Kbps 1–10 m Punto a punto Muy bajo Control de acceso, inventarios
NFC 13.56 MHz 106–424 Kbps <10 cm Punto a punto Muy bajo Pagos, validación cercana

Tabla 3: Comparativa de tecnologías inalámbricas para sensores y automatización

Bluetooth Low Energy (BLE) destaca frente a las demás tecnologías en aplicaciones donde
el bajo consumo de energía y la conectividad son esenciales.

2.2.5. Internet Industrial de las cosas (IIoT)

El Internet Industrial de las Cosas, conocido como IIoT por sus siglas en inglés (Industrial
Internet of Things), se define como la conexión de máquinas, dispositivos, sensores y
sistemas dentro del entorno industrial mediante internet o redes privadas. Esto permite
recolectar, intercambiar y analizar datos en tiempo real para tomar decisiones más rápidas
y precisas.

El IIoT se basa en en la tecnología del Internet de las Cosas (IoT), pero enfocado al
sector industrial. Su objetivo principal es aumentar la eficiencia, mejorar los procesos
de producción, reducir los costos y facilitar el control de manera remota de los sistemas
industriales. [27]
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2.2.6. Wi-Fi

Wi-Fi (Wireless Fidelity) es una tecnología de comunicación inalámbrica que permite la
conexión a redes locales (LAN) a través de ondas de radio, sin necesidad de cables. Wi-
Fi permite que dispositivos como teléfonos móviles, computadoras, tabletas, televisores
inteligentes, impresoras y otros dispositivos electrónicos se conecten a internet o a redes
locales de manera inalámbrica, utilizando puntos de acceso (routers o hotspots) para
transmitir y recibir datos. [28]

2.2.7. Raspberry

Una Raspberry Pi es una pequeña computadora de placa única (SBC - Single Board
Computer), diseñada para ser accesible, económica y fácil de usar en proyectos de progra-
mación, electrónica y aprendizaje de computación. Fue creada por Eben Upton, quien creó
la Fundación Raspberry Pi cuyo objetivo era ayudar a los jóvenes estudiantes fomentando
la educación en informática y tecnología. [29]

Cada placa de Raspberry Pi es compatible con el sistema operativo Raspberry Pi SO,
inicialmente llamado Raspbian, que es un sistema operativo creado por la fundación en
2012. Las versiones iniciales eran de 32 bits, sin embargo, las ediciones más recientes
utilizan variantes en 64 bits. [30]

Modelo Procesador RAM Puertos
USB

Conectividad AlmacenamientoAño

Raspberry
Pi 1 Model
A

BCM2835
(700 MHz)

256
MB

1 Sin Ethernet Tarjeta SD 2012

Raspberry
Pi 1 Modelo
B

BCM2835
(700 MHz)

512
MB

1 Ethernet 10/100 Tarjeta SD 2012

Raspberry
Pi 2 Modelo
B

BCM2836
(900 MHz, 4
núcleos)

1 GB 4 Ethernet 10/100 MicroSD 2015

Raspberry
Pi 3 Modelo
B

BCM2837
(1.2 GHz, 4
núcleos)

1 GB 4 Wi-Fi, Bluetooth
4.1, Ethernet
10/100

MicroSD 2016

Raspberry
Pi 4 Modelo
B

BCM2711
(1.5 GHz, 4
núcleos)

2/4/8
GB

4 (2 USB
3.0)

Wi-Fi, Bluetooth
5.0, Ethernet Giga-
bit

MicroSD 2019

Tabla 4: Versiones de Raspberry Pi

2.2.8. PLC

PLC (Programmable Logic Controller) es un dispositivo electrónico utilizado en la auto-
matización industrial para controlar y supervisar procesos y máquinas de forma automá-
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tica. Los PLC son esenciales en la industria moderna, ya que permiten la automatización
de tareas repetitivas y complejas, mejorando la eficiencia, precisión y seguridad de los
procesos. [31]

2.2.9. HMI (Human-Machine Interface)

HMI hace referencia a la tecnología que permite la comunicación entre los operadores y las
máquinas o sistemas automatizados. Esta interfaz funciona como un puente que permite
al operador supervisar y controlar el funcionamiento del sistema, sea una máquina, un
dispositivo o un proceso de funcionamiento mediante una pantalla gráfica o dispositivo
táctil. [32]

2.3 Marco Teórico

El sector comercial en Ecuador necesita evolucionar hacia la transformación digital im-
plementando tecnologías en la gestión de servicios no solo por mejorar la eficiencia y
reducción de tiempo, sino por ofrecer mejores experiencias a los consumidores. Sin embar-
go, esto requiere una inversión en infraestructura, capacitación y educación tecnológica,
así como una estrategia clara para integrar estas herramientas en el modelo de negocio
de las empresas. Caballero de Tineo (Tineo, 2016), en su trabajo de masterado de 2016,
presenta una solución para la industria turística utilizando Beacons y objetos turísticos
con comunicación Bluetooth Low Energy (BLE), ofreciendo servicios de información que
enriquecen las actividades de turismo cultural. La razón del estudio radica en la queja de
turistas, que señalan la falta de información clara y oportuna que les permita aprovechar
adecuadamente la riqueza cultural disponible. Leónidas Guevara y Stalin Vega (2023), en
su trabajo de titulación “Implementación de una aplicación móvil en Android utilizando
tecnología Beacon para una mejor experiencia del usuario dentro del Jardón Botánico de
Quito” [10] proponen crear una aplicación móvil basada en tecnología Beacon que cumpla
con las necesidades de los usuarios y evaluarla mediante métricas de software, brindando
información personalizada a los visitantes dentro del jardín. El resultado mostró que la
implementación de Beacons en la aplicación permitió una mejor conexión en interiores,
cumpliendo con las expectativas y facilitando avances organizados en el proceso de de-
sarrollo. La propuesta tecnológica de este proyecto en la Universidad Estatal Península
de Santa Elena, tiene como fin lograr un sistema de orientación basado en la entrega de
información de la localización del usuario e información del ambiente del lugar en el que
se encuentra, mediante el uso de componentes electrónicos que recojan dicha información
en tiempo real mejorando la orientación dentro de un ambiente controlado. Los paráme-
tros principales de este proyecto son de temperatura y humedad del aire, ubicación del
usuario dentro de un mapa establecido y mostrar el recorrido dentro del lugar; entorno a
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esta referencia, la propuesta busca obtener datos mediante sensores de temperatura colo-
cados en puntos estratégicos que recolecten datos de la temperatura ambiente y sensores
de proximidad que registren la ubicación del usuario a través de conexión Bluetooth y
tecnología Beacon, datos que serán enviados mediante WiFi a un servidor que se integra
a un módulo PLC donde el usuario podrá obtener información y registrar su recorrido
mediante una interfaz HMI.
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CAPÍTULO III

3.1 Componentes de la Propuesta

Para el desarrollo del sistema de orientación y de condiciones ambientales se integran
las tecnologías Beacons e IIoT, lo que conlleva el uso de varios componentes físicos y de
distintos componentes lógicos para poder establecer la comunicación entre ellos.

Figura 1: Arquitectura

3.1.1. Componentes Físicos

Los componentes seleccionados para este sistema tuvieron un análisis previo para garan-
tizar la precisión, funcionalidad, eficiencia en el consumo de energía y el cumplimiento de
los objetivos propuestos.
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Sensores Inalámbricos Para el sistema de condiciones ambientales se utiliza el sensor
de temperatura y humedad DHT11. Este dispositivo cuenta con un sensor de humedad
capacitivo y un termistor que mide la temperatura del aire, los datos obtenidos se en-
vían de manera digital mediante un pin de salida, lo que permite al sustema registrar y
analizar las condiciones del entorno. [33] El sensor opera en un rango dentro de 0 a 50°C
y de 20 % a 80 % de humedad relativa, con una precisión de mas o menos 5 % tanto en
temperatura como en humedad. [34]. Al emitir una señal digital calibrada, este sensor
facilita la integración con microcontroladores y sistemas IIoT. Gracias a su bajo consumo
de energía, es ideal para proyectos que buscan eficiencia en costos y ahorro energético,
como sistemas que utilizan tecnología Beacons.

Para el sistema de presencia se utilizó el sensor PIR HC-SR501, reconoce la luz infrarroja
emitida por los objetos en movimiento en las proximidades del sensor de hasta 7 metros
y su cosumo de corriente es de 65 mA. Todos los objetos y personas que irradian calor
también emiten un bajo nivel de radiación infrarroja, en relación son su temperatura;
cuanto más caliente está un objeto, más radiación emite. [35] Este sensor convierte el
infrarrojo que detecta en señales que se usan para monitorear ubicaciones y al ser de bajo
costo es de mucha utilidad en el sistema de seguridad.

Los Beacons de este proyecto se componen de un microcontrolador ESP32, el cual fun-
ciona en dos modos diferentes: modo Servidor y modo Cliente. El módulo ESP32 posee
doble núcleo, capacidades de GPIO y soporta protocolos Wi-Fi 802.11 b/g/n, Bluetooth
v4.2 BR/EDR y BLE, ideal para la conexión simultánea de sensores y envío de datos a
través de BLE y Wi-Fi. [36] Los Beacons clientes están integrados con los sensores de
temperatura/humedad y de presencia, mientras que los Beacons servidores funcionan co-
mo Host pero necesitan de un Home Assistant para poder conectarse al nodo central. El
bajo consumo de energía de estos microcontroladores (modo deep sleep vs active mode)
y la capacidad de transmisión periódica los hacen ideal para el sistema de monitoreo
ambiental.

Para poder establecer la comunicación al Nodo Central se necesita de un Home Assistant,
el cual se compone de una Raspberry Pi 4. Esta placa base tiene Gigabit Ethernet y dos
puertos USB 3.0 que permite un gran aumento de velocidad en redes y transferencia de
datos a unidades de almacenamiento externas. [37] Raspberry Pi 4 al tener un procesador
Broadcom BCM2711 de cuatro núcleos 1.5 GHz, maneja múltiples dispositivos y procesos
simultáneamente, lo que es esencial para la conexión entre el sistema de Beacons e IIoT.

Nodo Centralizado

El nodo central del sistema es la conexión entre los Beacons y el procesador central com-
puesto por una Raspberry Pi 4, el cual al establecer comunicación con el Host, procede a
guardar los datos de los sensores inalámbricos en una base de datos dentro de su sistema;
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de igual manera, contiene NodeRed que será esencial a la hora de diseñar los nodos y
procesar los datos recibidos que posteriormente serán enviados al PLC S7-1200.

Monitor Central El PLC Simatic S7-1200 es un controlador lógico programable com-
pacto y potente desarrollado por Siemens, está diseñado para automatizar y controlar
procesos industriales. Este modelo de PLC es ideal para aplicaciones pequeñas y me-
dianas debido a su estructura modular y escalable que permite una fácil expansión del
sistema según las necesidades requeridas del proyecto. [38]

El PLC cuenta con dos componentes principales: hardware y software.

El hardware está compuesto por una fuente de alimentación, la unidad central de
procesamiento (CPU), módulos de entrada/salida y los módulos de comunicación.

El software que utiliza el PLC es TIA Portal, este software brinda acceso com-
pleto al sistema de automatización digital, desde la planificación y diseño hasta la
programación y monitoreo integrado.[39]

Mediante el software se configuran las variables necesarias para desarrollar la interfaz del
sistema que se muestra en un HMI Delta DOP-B03E211. Esta interfaz humano-máquina
(HMI) funciona como una pantalla táctil o panel que convierte los datos técnicos en in-
formación visual clara y comprensible para el operador. La serie DOP de los HMI ofrece
una gran variedad de pantallas táctiles en distintos tamaños y colores, lo que permite un
control rápido, práctico y eficiente de los equipos industriales automatizados. Utiliza un
software de programación DOPSoft, el cual facilita la edición de gráficos e imágenes y
la configuración del protocolo de comunicación que se necesita para la conexión con el
sistema. [40] El HMI se comunica directamente con el PLC para obtener los datos nece-
sarios de los sensores de entrada/salida y permitirle al usuario visualizar la información
en tiempo real que necesita.

3.1.2. Componentes Lógicos

Cada componente físico necesita ser programado correctamente para lograr cumplir sus
funciones establecidas dentro del sistema. El software Arduino IDE (Entorno de Desarro-
llo Integrado), contiene un editor de texto para escribir un código, un área de mensajes,
una consola de texto, una barra de herramientas con botones para funciones comunes y
una serie de menús. Se conecta al hardware para poder cargar programas y comunicarse
con ellos. Este software es utilizado para programar los módulos de ESP32 con las res-
pectivas configuraciones de Beacons y Host. De igaul manera, se utilizó para la respectiva
programación del Home Assistant y de la Raspberry del nodo central. MariaDB es una
base de datos de código abierto que ayuda a almacenar y organizar datos. Es similar a
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otros programas de bases de datos como MySQL, pero tiene algunas características y
mejoras únicas. Esta base de datos es utilizada en la Raspberry para alojar un servidor
web y poder procesar los datos en información necesaria. Node-RED es una plataforma
de programación que permite la conexión entre dispositivos electrónicos, servicios en lí-
nea y diferentes aplicaciones. Permite crear flujos de trabajo necesarios para el sistema,
desarrollando proyectos de automatización y soluciones para sistemas IoT sin programa-
ción compleja. Proporciona un editor basado en un navegador que facilita la conexión de
flujos utilizando la amplia gama de nodos que se pueden implementar en su tiempo de
ejecución con un solo clic. En el contexto del acceso a las etiquetas PLC en el TIA Portal,
Node-RED ofrece nodos específicos que utilizan el protocolo de comunicación S7, lo que
permite una conectividad y comunicación sin interrupciones con los PLC de Siemens.

Para poder crear las funciones principales del sistema se utilizó TIA Portal (Portal de
Automatización Totalmente Integrada), una aplicación que permite diseñar programas
para el PLC, pantallas HMI y sistemas de control, todo dentro de un mismo software.

El TIA Portal es una plataforma desarrollada por Siemenes que cuenta con todas las herra-
mientas necesarias para programar, configurar y supervisar dispositivos de automatización
industrial como PLC,HMI y redes de comunicación. Su diseño facilita el desarrollo, la si-
mulación y la puesta en marcha de proyectos automatizados. Para programar el PLC,
TIA Portal procesa la información obtenida desde Node-RED y los sensores conectados,
mostrando los datos dentro de un HMI.

La interfaz de HMI se programa en DOPSoft, un software desarrollado por Delta Elec-
tronics que permite diseñar, programar y simular interfaces. Esta plataforma permite
desarrollar interfaces gráficas interactivas que facilitan la comunicación entre el operador
y los sistemas automatizados de procesos industriales. También ofrece varias funciones
como una biblioteca de imágenes o íconos para botones, soporte para varios idiomas y
simulaciones que permiten realizar varias pruebas y ajustar la interfaz antes de la imple-
mentación asegurando un resultado eficiente, intuitivo y confiable de un proyecto.

3.2 Diseño de la Propuesta

Para el desarrollo del sistema de esta propuesta tecnológica, necesitamos diseñar las cone-
xiones entre los dispositivos y protocolos de comunicación que permitan el funcionamiento
de la integración de la tecnología Beacons e IIoT.

La arquitectura del sistema de orientación y condiciones ambientales sigue una estructu-
ra modular y escalable donde el proceso inicia con la medición de variables ambientales
cuyos datos serán captados por un Beacon emisor y serán enviados a un Beacon receptor
mediante BLE, datos que serán transmitidos a un nodo central que se encargará de en-
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viar dicha información a un PLC y HMI para poder procesar la información necesaria y
visualizar en la interfaz gráfica el sistema. Esta arquitectura garantiza un flujo de datos
eficiente, en tiempo real y facilita la integración de mejoras a futuro.

Tecnología Beacon

Los sensores de temperatura y humedad estarán ubicados en cada local, donde se muestran
las condiciones ambientales del lugar dentro del mapa establecido, que a su vez servirán
como un sistema de alerta para el guardia de seguridad en caso de algún accidente. El
sensor de presencia estará ubicado junto al HMI para que cada vez que el usuario se
acerque muestre en la pantalla su ubicación actual dentro del mapa y pueda orientarse
hacia donde quiere ir. Cada Beacon está compuesto por un módulo ESP32 que servirán
como emisor y otros como receptor utilizando la comunicación del protocolo BLE, la
programación de estos módulos se realiza en la interfaz Arduino IDE. Para programar el
ESP32 desde Arduino IDE, hay que agregar las URLs de las placas ESP32 para poder
descargar el núcleo. La ventaja de utilizar el protocolo de comunicación BLE es que tiene
un consumo mucho más bajo que el bluetooth tradicional, en pico de gasto BLE consume
un 50 por ciento y en reposo un 1 por ciento, lo que implica que la duración del consumo
de energía pueda extenderse de unos pocos días a años.

Los sensores de temperatura y de humedad DHT11 se conectan en las entradas digitales
del módulo ESP32 y dentro de su programación se definen las variables de memoria para la
lectura de datos de manera periódica en un intervalo de tiempo de 5 segundos para maxi-
mizar la eficacia energética. Estos módulos se encargarán de enviar los datos recolectados
al Beacon receptor configurado como Host, también compuesto por un módulo ESP32.
Los beacons emiten señales con información básica, para poder gestionar y transmitir los
datos captados por los sensores hasta el nodo central. El Host actúa como el punto de
conexión con el nodo central permitiendo a los Beacons conectarse a la red, pero para eso
se necesita de un Home Assistant, el cual está compuesto por una Raspberry Pi 4. En
el Home Assistant se puede visualizar de manera gráfica los datos sensados por el DTH11.

Nodo Central

La Raspberry Pi 4 es la que se encarga de recibir todos los datos recolectados, guardarlos
en la base de datos MariaDB y posteriormente convertirlos en información útil. Para
poder acceder a la Raspberry e instalar la base de datos se utiliza el software de VNC,
el mismo que permite controlar la Raspberry de manera remota y realizar las respectivas
configuraciones. Los datos recolectados por los sensores son almacenados en la base de
datos, los cuales serán necesarios para el desarrollo de nuestro sistema en Node-Red;
aquí se definen las tablas y variables necesarias para gestionar los datos recibidos de
temperatura, humedad y movimiento.
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Dentro de la Raspberry se utiliza la plataforma Node-Red para el diseño e integración
de todos los dispositivos, podemos desarrollar nodos de entradas (datos sensores), nodos
de procesamiento (conversiones de datos) y nodos de salida que es la información que va
a recibir el PLC para definir las acciones de los componentes del sistema. Por medio de
este software se desarrollan varios bloques de función donde se realiza la conversión del
tipo de datos para poder enviar toda la información al PLC y que pueda ser utilizada, y
también aquí se establece la comunicación con el PLC. Para el prototipo solo se utiliza
un Beacon, por esta razón los demás datos son generados dentro de Node-Red para poder
lograr el cumplimiento de las funciones del sistema.

Interfaz Gráfica

Una vez que se establece la comunicación con la Rapsberry Pi, el PLC recibe toda la
información necesaria captada por los sensores inalámbricos, información que se utiliza
para la programación de los bloques de cada funcionamiento del sistema en ladder dentro
de TIA Portal. El TIA Portal permite la programación y configuración del PLC S7-1200
y del HMI Delta, aquí se crea un proyecto para definir la lógica de las operaciones y
controles de nuestro sistema mediante el uso de variables definidas dentro de la base de
datos y del Node-Red, y de variables tipo memoria que serán necesarias para creación
de los bloques de programación que cumplan con los objetivos del sistema al momento
de desarrollar la interfaz gráfica. Dentro de este software se configura la conexión con el
HMI.

El desarrollo de la interfaz gráfica que se visualizará en el HMI Delta, se realiza en la
plataforma de DOPSoft utilizando las variables creadas en TIA Portal que permiten pro-
gramar las funciones de cada botón. Dentro de este software se crea las funciones del
sistema como la guía para orientarse dentro del lugar conociendo su ubicación en tiempo
real y mostrando la calidad de temperatura de cada local del centro comercial, además de
tener un sistema de seguridad donde solo el guardia de seguridad podrá ingresar y poder
visualizar las variaciones de las condiciones ambientales para evitar algún tipo de acciden-
te. Se diseñan varias pantallas que cumplan con el sistema de orientación y la ubicación
actual del usuario, permitiendo visualizar las condiciones ambientales dentro del mapa.

Ambiente controlado

Las pruebas del funcionamiento de este sistema de orientación y condiciones ambientales
con tecnología Beacons e IIoT para un centro comercial, será simulada en un ambiente
controlado dentro del Laboratorio de Automatización de la Universidad Estatal Penínsu-
la de Santa Elena. Se realizarán diferentes pruebas en varios escenarios con condiciones
similares a un centro comercial, donde se llevará un registro de resultados para la com-
probación del cumplimiento de los objetivos establecidos y mejoras a futuro.
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3.2.1. Comunicación entre dispositivos

El sistema de orientación y de condiciones ambientales dirigida a un centro comercial,
se compone de la comunicación entre varios dispositivos hardware y software mediante
tecnología Beacons e IIoT.

Beacons

La comunicación de la transmisión de datos que utiliza la tecnología Beacons hacia el
Host en este sistema, son enviados por medio del protocolo BLE. El Host recepta y envía
al siguiente nivel de procesamiento de información del nodo central mediante vía Wi-Fi,
estableciendo la comunicación por medio de un API que se obtiene dentro del Home As-
sistant, comunicación que también se establece mediante Wi-Fi.

Nodo Central

Al llegar al núcleo de procesamiento de la Raspberry por medio de via Wi-Fi, se utiliza
MariaDB para almacenar los datos que se necesitarán en Node-Red para la programación
visual del funcionamiento de nuestro sistema, el cual conecta los dispositivos hardware
con los servicios en línea. Para la lectura de datos de los sensores en tiempo real, Node
Red utiliza el protocolo MQTT y se necesita el API de Home Assistant para establecer la
comunicación. El protocolo MQTT se utiliza por su eficiencia en entornos donde el ancho
de banda es limitado y la latencia debe ser mínima, además facilita una comunicación es-
calable entre sensores y el servidor central. Este software usa el nodo S7, el cual mediante
Ethernet TCP, permite conectarse al PLC.

Interfaz Gráfica

Dentro de PLC se establece la conexión con el HMI por medio de Ethernet con la respectiva
configuración de direcciones IP en el software de TIA Portal y se desarrollan los bloques
de función para el diseño de la interfaz dentro de DOP-Soft. La pantalla de interacción se
mostrará cada vez que el sensor de movimiento detecte que el usuario se encuentra frente
al HMI.
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CAPÍTULO IV

4.1 Análisis y Resultados

A continuación se detalla el análisis de cada proceso que se realizó en el desarrollo de este
sistema con sus respectivos resultados, incluyendo las pruebas simuladas de un ambiente
controlado dentro del laboratorio, junto con la calidad de la señal en la transmisión de
datos y tiempos de respuesta.

Entorno de Pruebas

Se instalan los Beacons dentro del laboratorio de Automatización, ubicando al receptor
dentro de un módulo principal y los emisores se ubican de manera estratégica en distintos
lugares dentro y fuera del laboratorio para receptar datos de los sensores de temperatura.
Se toma en cuenta los obstáculos que normalmente se encuentran dentro de un estableci-
miento como paredes y muebles. Este método de prueba de Beacons en varios ambientes
permite recrear las condiciones típicas de un centro comercial, tomando en cuenta la can-
tidad de afluencia de personas y demás limitaciones que puedan influir en la transmisión
de datos del sistema y lograr obtener resultados eficaces.

Medición de la Intensidad de Señal (RSSI)

En esta estapa, se recopilan datos sobre la intensidad de la señal (RSSI-dBm) en distintas
zonas del entorno simulado, con el objetivo de evaluar la calidad de la conectividad entre
los Beacons y el módulo principal. Esto permite identificar las áreas con señal débil que
podrían comprometer la eficacia del sistema de monitoreo. De esta manera se logrará opti-
mizar la distancia y ubicación entre los dispositivos del sistema asegurando una cobertura
estable y continua dentro del entorno.

Precisión de Sensores

En esta fase, se analiza el rendimiento de cada sensor en tiempo real tomando en cuenta
métricas específicas según su tipo. El propósito es asegurar que cada dispositivo sea capaz
de detectar con exactitud los eventos y condiciones ambientales de cada local dentro de un
centro comercial y alertar a seguridad, a su vez ayudar a personas que tengan dificultad
de orientación en lugares grandes y con mucha afluencia de personas. En este proceso,
también se realiza la revisión de lecturas que se mantengan dentro de los valores esperados,
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garantizando precisión de información y comunicación del sistema en situaciones diarias.

Sensor Tasa de éxito ( %) Tasa de error ( %) Observaciones
Temperatura (DHT11) 94 6 Valores estable,

margen ±1 °C
Movimiento 91 9 Cobertura 4–6 m;
(PIR HC-SR501) falsos positivos

ocasionales

Tabla 5: Desempeño de sensores en el entorno controlado.

Transmisión de Datos

En esta fase, se evalúa la conectividad del sistema y la eficiencia con la que los datos obte-
nidos por los sensores se transmiten hasta el módulo central. De esta manera, se logra que
durante el trayecto de transmisión de datos no haya pérdida de información ni retraso por
latencia de la red mediante la identificación de problemas registrados durante las pruebas.

Implementación Beacons

Los Beacons emisores envían paquetes de datos en intervalos regulares (cada 1 segundo)
obtenidos por los sensores de temperatura y humedad DHT11. Los paquetes de datos
tienen un payload estructurado con los ID de cada beacon, el dato de temperatura y un
timestamp.

A continuación se detalla las pruebas realizadas de recepción de datos a distancias de
1m, 5m, 10m y 20m, determinando la estabilidad de la señal hasta aproximandamente 15
metros en ambientes cerrados con obstáculos.

Distancia(m) Paquetes recibidos% RSSI promedio (dBm)
1 100 % -45
5 98 % -60
10 93 % -70
15 85 % -78
20 60 % -85

Tabla 6: Estabilidad de la señal
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Figura 2: Disminución del porcentaje de paquetes recibidos con el aumento de distancia.
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Figura 3: Variación del RSSI promedio según la distancia entre dispositivos BLE.

Integración con Home Assistant

El módulo ESP32 que funciona como Host, comunica los datos obtenidos de los Beacons
con sensores ambientales a Home Assistant mediante protocolo MQTT. Esta plataforma
permite visualizar los valores en tiempo real, generando alertas en caso de que los valores
se encuentren fuera de rango y permite obtener el historial de los valores sensados.

Se realizó una evaluación de latencia promedio entre las lecturas de los sensores y la visua-
lización de dichos datos en el panel de control, obteniendo un tiempo de respuesta entre
1.2 y 1.5 segundos.
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Procesamiento y Visualización a través del PLC

El Node-RED actúa como puente para enviar los valores de la base de datos al PLC para
su posterior visualización en el HMI Delta. La interfaz gráfica del sistema muestra valores
actuales de temperatura, gráficos históricos y alertas visuales cuando se exceden ciertos
umbrales de temperatura. Este sistema es útil para centros comerciales al permitir la su-
pervisión ambiental de distintas zonas en tiempo real, que junto al sistema de orientación
puede indicar áreas con mejor confort.

Evaluación del Desempeño del Sistema

Se analiza los siguientes factores:

Consumo energético de Beacons: Bajo consumo debido al uso del protocolo
BLE, con una autonomía estimada de 72 horas con una batería Li-ion de 100 mAh.

Escabilidad del sistema: Se puede optimizar el sistema añadiendo múltiples bea-
cons sin interferencia significativa, gracias al protocolo BLE.

Fiabilidad de los datos: Tasa de pérdida menor al 5 % en condiciones normales
de operación.

Frecuencia de Transmisión de Beacons

Intervalo promedio entre transmisiones: 1.95 seg
Desviación estándar: ±287.98 seg (momentos de interrupción)
Intervalo más corto: -4333.13 s
Intervalo más largo: 4116.67
Total de registros analizados 4112

Tabla 7: Transmisión entre Beacons

Esta tabla indica que en condiciones normales, la transmisión de datos se realiza aproxima-
damente cada 2 segundos, como se esperaba. Sin embargo, hay valores de interrupciones
significativas que se den por pérdida de señal debido a la conexión de red.
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Latencia Estimada entre Componentes

Tramo Latencia Estimada Observaciones
Beacons - Host 20-50 ms BLE
Host - Home Assistant 100-300 ms Depende red local
Home Assistant - Base de Datos 150-400 ms Carga de CPU
NodeRED-HMI 300-700 ms Protocolo HMI
Tiempo total 600-1500 ms Ambiente controlado

Tabla 8: Latencia Estimada
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Figura 4: Latencia acumulada a través de cada componente del sistema.

Se midió la latencia del sistema y la tasa de pérdida en cada punto de conexión, según
los resultados experimentales muestran que la latencia total promedio se mantuvo dentro
del rango de 600-1500 ms en condiciones normales y con picos de hasta 1800 ms durante
el tráfico de red. Los valores se obtuvieron a partir de la suma de las latencias parciales
en cada tramo del sistema: Beacon-Host (20-50 ms), Host-Home Assistant (100-300 ms),
Home Assistant-MariaDB (150-400 ms) y Node-Red-HMI (300-700 ms). La fiabilidad de la
transmisión de datos presentó una pérdida menor al 5 % dentro de un ambiente controlado.

4.2 Pruebas de fallo de nodos, reconexión, watchdogs y telemetría

Se diseñaron y ejecutaron pruebas de tolerancia a fallos para los tres tipos de nodos: beacon
(ESP32 emisor), host (ESP32 receptor / Raspberry Pi) y base de datos (MariaDB). Las
pruebas incluyeron:

Desconexión física y por red del beacon para validar detección de ausencia y reapa-
rición.
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Corte de la conexión Wi-Fi del host y reinicio del servicio MQTT para medir el
tiempo de reconexión automática.

Apagado temporal del servicio de base de datos y verificación de mecanismos de
reintento (reconnect/backoff) en Node-RED y en la cola de mensajes.

Implementación y verificación de watchdog en los ESP32; si el proceso principal
queda bloqueado, el watchdog reinicia el MCU y restablece la conexión MQTT.

Durante estas pruebas se midió el tiempo de recuperación (reconexión automática) y la
integridad de los registros guardados en la base de datos. Se recomienda incluir en la HMI
un panel de telemetría de salud que muestre: uptime, uso de CPU/RAM de la Raspberry
Pi, número de beacons activos, latencia media y tasa de paquetes perdidos para facilitar
mantenimiento y alertas tempranas.

Limitaciones del sistema

Durante la fase de pruebas se identificaron algunas limitaciones técnicas y prácticas que
pueden influir en el rendimiento del sistema y también es importante considerar para
futuras mejoras:

La tecnología Bluetooth Low Energy cumple con una comunicación eficiente en el
entorno controlado del laboratorio, su alcance y estabilidad se ven afectados por
obstáculos físicos como paredes gruesas, estructuras metálicas o la presencia de
muchas personas, lo cual puede provocar pérdida de señal o latencia elevada en
ambientes reales y más grandes.

Cada dispositivo individual (ESP32, sensores, microcontroladores) tiene bajo consu-
mo, al momento de integrar todo en el sistema a decenas o cientos de nodos dentro
de un espacio más grande o como un centro comercial, la gestión energética se vuel-
ve crítica. No se ha implementado fuentes de energía renovable ni modos de ahorro
avanzados como un deep sleep en esta fase.

El diseño de la arquitectura del sistema se basa en la conectividad inalámbrica para
transmitir datos entre los dispositivos como Beacons, Raspberry Pi y el nodo central.
En entornos con redes saturadas, es posible que presenten retardos en el envío de
información e incluso pérdida de datos, lo que afecta el funcionamiento continuo del
sistema.

Aunque los tiempos de respuesta promedio se mantuvieron dentro de rangos acepta-
bles (entre 600 y 1500 ms), se registraron picos de latencia debido a interrupciones
breves en la red del laboratorio. Esto podría afectar negativamente en aplicaciones
donde se necesita precisión de información.
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Las pruebas se realizaron en un abiente controlado dentro del laboratorio con condi-
ciones simuladas a un centro comercial pero sin la participación de muchos usuarios
externos y cabe recalcar que también es un espacio pequeño. Por lo tanto, la in-
terfaz del sistema en el HMI no ha sido validada en la usabilidad, accesibilidad ni
experiencia de usuarios en alta concurrencia.

En esta etapa inicial como propuesta tecnológica, solo se utilizaron sensores de tem-
peratura y presencia con pocos Beacons. Para una implementación real en espacios
amplios y concurridos como centros comerciales es necesario una red de internet
estable y un sistema de comunicación inalámbrica con más sensores para lograr una
cobertura en todas las zonas y aspectos relevantes del lugar.

La validación del sistema en el laboratorio de automatización está limitada por la po-
ca concurrencia de personas y el tamaño controlado del lugar, es recomendable realizar
pruebas a escala en un entorno real para validar la cobertura y la experiencia del usuario
en condiciones de alta concurrencia. Estas limitaciones no comprometen la viabilidad del
sistema, pero nos muestran aspectos importantes que requieren de investigación y profun-
dizar el desarrollo de mejorar el sistema para la implementación a escala real.

Análisis de los resultados del sistema

A continuación se detallan los resultados obtenidos durante las pruebas del sistema de
monitoreo ambiental y orientación, haciendo énfasis en el rendimiento de los sensores, la
estabilidad de la comunicación inalámbrica con BLE, la latencia operativa y la precisión
en el almacenamiento de datos.

Precisión de los sensores

Los Beacons utilizados en el sistema incorporan sensores de temperatura (DHT11) y mo-
vimiento (PIR), después de varias pruebas dentro del entorno controlado del laboratorio,
se obtuvieron los siguientes resultados:

Los sensores de temperatura mostraron lecturas de datos consistentes y coherentes
comparados con un termómetro de referencia, tuvo una variación inferior a +/-0.8°C.

Los sensores PIR detectan movimiento de forma efectiva en un rango de 0,5 a 1 me-
tro. Sin embargo presentaron algunos falsos positivos, posiblemente por variaciones
térmicas o corrientes de aire.

Los resultados que se obtuvieron indican que el sistema es fiable para el monitoreo básico
de condiciones ambientales y orientación. Sin embargo se recomienda aplicar técnicas de
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filtrado de datos o recalibración en algunos sensores para minimizar falsos positivos.

Calidad de la señal BLE (RSSI) y cobertura

Durante las pruebas que se realizaron en el laboratorio se pudo notar que la señal BLE se
mantiene estable en un rango de hasta 10 metros con visión directa. Los valores promedios
que se obtuvieron de la intensidad de la señal RSSI son los siguientes:

A 3 metros: -55 dBm, lo que indica muy buena señal.

A 6 metros (con obstáculos): -68 dBm, se considera aceptable.

A 10 metros: -78 dBm, se registraron pérdidas intermitentes de paquetes.

Los resultados indican que la cobertura de la comunicación BLE es adecuada para en-
tornos cerrados, como locales pequeños. También nos muestra que en estructuras más
grandes con paredes gruesas pueden afectar significatvamente la calidad de la señal.

Latencia total del sistema

Se evaluó el tiempo transcurrido desde la detección de movimiento hasta la visualización
de datos en la interfaz del HMI. En condiciones normales la latencia promedio que se
obtuvo fue entre 600 y 1200 milisegundos, mientras que en momentos donde el tráfico de
red fue intenso se registraron picos de hasta 1800 milisegundos.

A pesar de los picos que se registraron, la latencia se mantiene dentro de los parámetros
aceptables para el sistema de monitoreo ambiental no crítico y movimiento, cumpliendo
con el objetivo de obtener información en tiempo real.

Gestión de datos y almacenamiento

Todos los datos que fueron obtenidos de los sensores y simulados mediante Node-RED,
fueron almacenados de manera correcta en la base de datos MariaDB. Durante la fase
de prueba se verificó la integridad de los datos registrados sin evidencia de pérdida de
información durante el funcionamiento del sistema.

Análisis

El sistema funcionó de manera estable bajo las condiciones de prueba establecidas. La
integración de las tecnologías Beacons con IIoT fue eficaz y permitió visualizar en la
interfaz desarrollada información clara y continua de los eventos que se generaban.
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La limitación principal que se observó fue con la cobertura BLE, este aspecto se debe
considerar al momento de implementar este sistema en espacios más grandes o con mayor
interferencia.

De manera general, los resultados que se obtuvieron durante las pruebas respaldan la
viabilidad del sistema dentro de un entorno controlado y el potencial que tiene para su
aplicación en instalaciones de un centro comercial.

Sensor Tasa de éxito (%) Tasa de error (%) Cobertura efectiva Observaciones
Temperatura 100 % del área Valores estables
(DHT11) 94 6 monitoreada con margen de

±1°C y ±4 % HR.
Movimiento Falsas detecciones
(PIR HC-SR501) 91 9 4-6 m ocasionales por

variaciones térmicas.

Tabla 9: Desempeño de sensores durante pruebas en entorno controlado
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Conclusiones

En relación al objetivo principal se logró implementar un sistema de adquisición
de datos basado en módulos ESP32 configurados como Beacons, permitiendo una
continua recolección de variables ambientales y de presencia en tiempo real. La
comunicación mediante Bluetooth Low Energy (BLE) demostró ser adecuada pa-
ra este tipo de aplicaciones, debido a su bajo consumo energético y capacidad de
transmisión estable en entornos controlados.

La integración del sistema mediante una arquitectura centralizada basada en Rasp-
berry Pi, Node-RED y PLC permitió el procesamiento, almacenamiento y visuali-
zación de los datos de manera eficiente. Se evidenció que la interoperabilidad entre
estas tecnologías facilita la comunicación entre dispositivos y mejora la gestión de
los datos dentro del sistema.

Mediante la simulación de varios escenarios dentro del laboratorio, se validó el co-
rrecto funcionamiento del sistema bajo condiciones controladas, obteniendo una
transmisión de datos estable y continua, y sin pérdidas significativas en condiciones
normales de funcionamiento. Esto demuestra la viabilidad del sistema en escenarios
simulados.

El análisis de la intensidad de señal (RSSI) mostró una reducción gradual a medida
que se incrementa la distancia entre los nodos Beacon y el receptor, registrando va-
lores cercanos a -50 dBm en distancias cortas y hasta aproximadamente -85 dBm en
áreas más lejanas o con presencia de obstáculos. Este comportamiento es consistente
en modelos de propagación en entornos interiores.

Se determinó que la presencia de obstáculos físicos, como paredes y estructuras
dentro del entorno de prueba genera variaciones en la intensidad de la señal, provo-
cando atenuación y fluctuaciones en los valores RSSI. Esto afecta directamente la
estabilidad de la comunicación y la precisión en la estimación de la ubicación.

El sistema presentó tiempos de respuesta adecuados para aplicaciones de monito-
reo, evidenciando una latencia baja en la transmisión de datos desde el sistema de
sensores inalámbricos hasta el sistema central. Esto garantiza la visualización de las
variables ambientales en la interfaz HMI prácticamente en tiempo real.

El diseño de la interfaz HMI permitió una visualización clara de variables ambien-
tales, así como la ubicación del usuario dentro del entorno simulado, facilitando la
interacción con el sistema cumpliendo con la función de monitoreo y orientación bá-
sica. Sin embargo, al tratarse de un sistema estático, la orientación proporcionada
se limita a una referencia inicial sin actualizaciones dinámicas en tiempo real.
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El uso de tecnología BLE reduce significativamente el consumo energético de los
nodos sensores, lo cual representa una gran ventaja frente a otras tecnologías in-
alámbricas, especialmente en sistemas donde se requiere una operación continua.

La integración de tecnologías Beacon e IIoT se presenta como una opción viable para
el desarrollo de sistemas inteligentes, ya que no solo facilita el monitoreo de variables
ambientales, sino que establece las bases para futuras aplicaciones enfocadas en la
automatización, el análisis de datos y la mejora de la experiencia del usuario.
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Recomendaciones

En base a los resultados obtenidos durante el desarrollo del sistema, se plantean las si-
guientes recomendaciones orientadas a mejorar su desempeño y facilitar futuras imple-
mentaciones:

Se recomienda mejorar el sistema de orientación mediante el uso de técnicas de
localización más precisas, como el uso de múltiples nodos Beacon y métodos de
triangulación, con el fin de perfeccionar la estimación de la ubicación del usuario
dentro del entorno.

Se plantea profundizar el análisis del comportamiento de la señal, considerando la
medición de parámetros como la latencia, la pérdida de paquetes y la variación
del RSSI en diferentes condiciones, lo que permitiría obtener una evaluación más
completa del rendimiento del sistema.

Se propone realizar pruebas en entornos reales con mayor afluencia de personas y
presencia de obstáculos, ya que estos factores influyen directamente en la propaga-
ción de la señal y en la estabilidad de la comunicación inalámbrica.

Se sugiere incorporar técnicas de filtrado y suavizado de la señal RSSI para reducir
las fluctuaciones causadas por interferencias y mejorar la estabilidad en la estimación
de proximidad.

Se recomienda incorporar protocolos de seguridad en la comunicación entre dispo-
sitivos, como el cifrado de datos y la autenticación, para asegurar la integridad y
confidencialidad de la información transmitida dentro del sistema.

Se propone mejorar la interfaz HMI mediante la incorporación de funciones diná-
micas que permitan actualizar la ubicación del usuario en tiempo real, así como la
integración de rutas de navegación más intuitivas que faciliten la orientación dentro
del entorno.

Se considera conveniente analizar la integración del sistema con plataformas en la
nube, ya que esto permitiría el almacenamiento y análisis de datos a gran escala,
facilitando la toma de decisiones y la implementación de nuevas funcionalidades.

Se sugiere evaluar el comportamiento del sistema ante fallos intencionales, como
desconexión de nodos o interrupciones de red, para analizar su capacidad de recu-
peración y robustez en escenarios críticos.

Se recomienda considerar la integración del sistema con aplicaciones móviles o in-
terfaces externas, lo cual permitiría ampliar el acceso a la información y mejorar la
interacción del usuario con el sistema.
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Anexos

Figura 7: Programación de sensores DHT11
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Figura 8: Programación de sensor PIR
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Figura 9: Fragmento 1 Código ESP32 como HOST
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Figura 10: Fragmento 2 Código ESP32 como HOST
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Figura 11: Fragmento 3 Código ESP32 como HOST

Figura 12: Valores de temperatura
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Figura 13: Valores de presencia

Figura 14: Historial de la lectura de datos
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Figura 15: Inicio de NodeRED
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Figura 16: Bloques de datos en NodeRED

Figura 17: Conversión de datos para S7
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Figura 18: Tiempo de respuesta sensores
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Figura 19: Base de datos en MariaDB
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Figura 20: Conexión con PLC - 192.168.0.6
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Figura 21: Declaración de variables en TIA PORTAL

Figura 22: Bloques de programación en TIA PORTAL
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Figura 23: Diseño de interfaz en DOPSoft

Figura 24: Módulo principal
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Figura 25: Sistema de Beacons
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Figura 26: Subiendo el sistema al HMI
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Figura 27: Prueba del sistema en HMI
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Figura 28: Certificado de antiplagio
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