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RESUMEN

El crecimiento acelerado de Internet y el aumento de dispositivos conectados han
evidenciado las limitaciones del protocolo IPv4 por la escasez de direcciones. Ante
esta situacion nace IPv6 como una solucion que ampliala cantidad de direcciones
que facilitan la conexién de nuevos equipos. Tiene como proposito disefar un
modelo experimental que permita la transicion entre ambos protocolos mediante
mecanismos de transicion, garantizando la compatibilidad entre dispositivos. Para
ello, se implementaran esquemas como Dual Stack y Tunneling, asi como reglas
de firewall y Hotspot para el control de trafico. La investigacion se desarrolla bajo
un enfoque cuantitativo y un disefio experimental. Los resultados evidencian que
la red ipv6 es mas eficiente y estable con un 41,54% de pérdida de latencia,
mientras que en [Pv4 de 62,47% del total de latencias, con IPv6 se logré demostrar
mayor estabilidad y coexistencia entre los dispositivos del laboratorio a través de
ping y transmitir documento por SSH con direccionamiento IPv6. Se concluye que
este modelo experimental permite mejoras en la infraestructura del laboratorio,
analiza el comportamiento y las diferencias de los protocolos al momento de
transmitir paquetes a los dispositivos finales, de esta manera, queda como un medio
de practicas de direccionamiento [Pv6 para nuevos proyectos para los estudiantes

de la carrera.

Palabras claves: laboratorio de redes, protocolo IPv6, transicion, conectividad.
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ABSTRACT

The rapid growth of the internet and the increase in connected devices have
highlighted the limitations of the IPv4 protocol due to address scarcity. Inresponse,
IPv6 emerged as a solution that expands the number of addresses, facilitating the
connection of new devices. The aim is to design an experimental model that allows
the transition between both protocols through transition mechanisms, ensuring
compatibility between devices. To this end, schemes such as Dual Stack and
Tunneling will be implemented, as well as firewall and Hotspot rules for traffic
control. The research is conducted using a quantitative approach and experimental
design. The results show that the IPv6 network is more efficient and stable, with a
41.54% reduction in latency, compared to 62.47% for IPv4. IPv6 demonstrated
greater stability and coexistence among the laboratory devices through ping tests
and by transmitting documents via SSH using IPv6 addressing. It is concluded that
this experimental model improves the laboratory’s infrastructure, analyzes the
behavior and differences between the protocols when transmitting packets to end
devices, and serves as a practical tool for [Pv6 addressing practices in future student

projects.

Keywords: network laboratory, IPv6 protocol, transition, connectivity.
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INTRODUCCION

El crecimiento acelerado de Internet y el constante aumento de dispositivos
conectados han puesto en evidencia las limitaciones del protocolo IPv4, cuyo
espacio de direccionamiento resulta insuficiente frente a la demanda actual. Para
dar respuesta a esta problematica se ha desarrollado [Pv6 como un protocolo de
nueva generacion que amplia significativamente la capacidad de direccionamiento
mejora los procesos de autoconfiguracion y promueve una gestion mas eficiente de
la red. Sin embargo, la migracion hacia IPv6 no puede realizarse a gran escala ya
que la infraestructura mundial todavia se encuentra fuertemente basada en IPv4, lo
que hace necesario implementar mecanismos de transicion que permitan la

coexistencia entre ambos protocolos.

El presente trabajo desarrollaun modelo experimental de migracion progresiva del
protocolo IPv4 al protocolo IPv6 en el que se va a aplicar mecanismos de tinel en
el laboratorio de redes de FACSISTEL de la UPSE. Teniendo como objetivo
disefiar un prototipo que permita a los estudiantes comprender los procesos de
transicion, asi como los desafios y beneficios asociados a los cambios a [Pvo6.
Para cumplir este propdsito se tomara en cuenta la configuracion de prototipos de
Dual Stack y Tunneling en los equipos de red del laboratorio esto se hace con el fin
de garantizar compatibilidad y conectividad entre dispositivos IPv4 e IPvo6.
Ademas, se implementard un mecanismo de control de acceso basado en firewall y
Hotspot para que regule el trafico. Después, se procedera a evaluar el rendimiento
del prototipo mediante métricas comparativas antes y después de la migracion para
validar mejoras. Finalmente, se va a desarrollar un manual de funcionamiento en el
que se va a documentar los procesos de instalacion, configuracion y pruebas en el
que va a quedar como una guia practica para futuras implementaciones.

Con este enfoque, el modelo experimental no solo busca demostrar el modelo de
migracion progresiva hacia IPv6 en un entorno académico, sino que también nos
permite fortalecer las competencias de los estudiantes en el uso de tecnologias de
transicion y analisis de rendimiento de redes. En consecuencia, estas aportan un
recurso didactico de alto valor para la formacién en telecomunicaciones, alineado

con los desafios actuales de la industriay el proceso global de aceptacion de IPv6.

1



CAPITULO 1
1.1 Antecedente
La transicion de IPv4 a IPv6 presenta una alta complejidad ya que es necesario
cumplir con varios requisitos antes de poder llevar a cabo la migracion. Este proceso
debe entenderse como algo que tomara tiempo ya que no es posible terminar una
tarea tan extensa en poco tiempo y todavia esta en marcha. Sin embargo, los
progresos alcanzados hasta el momento han permitido abordar y simplificar
numerosos problemas asociados con la comunicacion en IPv4, ademas de ayudar a

aliviar la situacion del agotamiento de direcciones [1].
[2] menciona que:

En la actualidad, internet es la plataforma principal de acceso al sistemaen
casi todo el mundo. Las redes son una parte indispensable de eso y, en gran
medida, son responsables por la buena (o mala) experiencia de los usuarios.
Dentro de ese contexto, es fundamental la implementacién de IPv6 para

mantener la calidad de los servicios.

Vélez Varela, Fernando y Gutiérrez Rancruel, Liliana [3] comentan sobre

protocolos:

El protocolo que se utiliza para dirigir y encaminar los paquetes en la red es
IPv4, pero este protocolo ya no permite el crecimiento de la red, haciendo
necesaria la migracion a un estandar que proporcione los beneficios de [Pv4,
ademds de brindar un gran numero de direcciones IP y una version
mejorada, presentando atributos como movilidad, seguridad, soporte para

aplicaciones en tiempo real, extensibilidad, entre otras.
[4] menciona que:

La Facultad de Sistemasy Telecomunicaciones (FACSISTEL) fue creada
en el afio 2010 y tiene cinco carreras vigentes. Actualmente dispone de
cuatro laboratorios, 4 en el cual el servicio de internet se torna saturado sin
conocerse cuales son las causas especificas de la ralentizacion de la

conectividad generando malestar en la Facultad al no poder acceder de



manera usual a los servicios ya que existe un nimero cada vez mayor de

aplicaciones y de equipos terminales conectados a la misma.

En base a la observacion (Ver anexo 1), la infraestructura desactualizada del
laboratorio de Cisco en la Facultad de Sistemas y Telecomunicaciones de la UPSE
ha generado multiples problemas, siendo uno de los mas criticos la interrupcion en
la conectividad. El uso excesivo de IPv4 y sus limitaciones ha provocado fallos
repetidos en la red. Como resultado, los estudiantes enfrentan tienen varias
dificultades ya que esta version no permite un crecimiento ya sea en seguridad,
actualizacion y funcionamiento lo que ha provocado que se opte por migrar el

protocolo ipv6.

Los errores en la planificacion en el proceso de la migracion en el laboratorio de
Redes nos han provocado un retraso significativo en la implementacion para
adaptarnos a las nuevas tecnologias tal es el caso de la transicion de IPv4 a IPvo6.
La falta de una estrategia clara y una evaluacién apropiada de los recursos ha
generado problemas con el cumplimiento del proyecto lo que afecta a la continuidad
del aprendizaje practico de los estudiantes. Como consecuencia, la infraestructura
sigue operando con configuraciones antiguas, lo que nos limita a el acceso a
entornos de red modernas y dificulta la adquisicion de capacidades actualizadas en

el ambito de las telecomunicaciones.

Juan Pablo [5] menciona:

La configuracién de IPv6 en entornos multiusuarios, redes de cobertura
WAN vy la implementacion del (Network address translation-protocols
translation) es un mecanismo que permite que los nodos IPv6 se
comuniquen con nodos IPv4 de forma transparente utilizando una unica
direccion IPv4. También muestra la configuracion de DNS IPv6 tanto en
Cliente como Servidor. También permite identificar caracteristicas propias
de los tuneles que proporcionan un componente que sirva para utilizar la
infraestructura IPv4 mientras la infraestructura IPv6 estd siendo

implementada.



Para realizar este trabajo se hizo referencia con base a tres trabajos investigativos
en los cuales tenia como proposito “Propuesta de migracion del protocolo ipv4 a
ipv6 en la infraestructura tecnoldgica de una organizacion caso de estudio” [6]. Con
un enfoque exploratorioy descriptivo para hacer la migracion del protocolo ipv4 a
IPv6, este trabajo solo hacia hincapié en un disefio general del enrutamiento

aplicado en packet trace mostrando toda su infraestructura.
Salgado, Lorena [6] menciona:

El objetivo de establecer un marco de referencia para estudios futuros
enfocados en disefiar un esquema de migracion en el contexto de las PYME
(Pequefia y Mediana Empresa) de manera réapida, efectiva y llevando un
adecuado control de la informacidn en la compaiiia. En el caso particular de
la PYME, las caracteristicas permiten concluir que la transicion a IPv6 es
posible ejecutando el Double Stack en los equipos de la LAN para lograr
una isla IPv6 que permita posteriormente un enlace exterior con el método

de transicion “6to4” el cual accedera enlazar los dos protocolos.

Del trabajo de investigacion titulado “Propuesta de migracion del protocolo IPv4 a
IPv6 de la red nacional de datos de la Agencia de Regulacion y Control de
Electricidad (ARCONEL)” [7]. Estd enfocado en hacer la transicion de la
infraestructura basada en el protoc,olo IPv4 teniendo como objetivo la
transformacion de una red escalable. “Esta migracion de protocolos beneficiado a
los usuarios o funcionarios de la ARCONEL quienes seran los favorecidos directos”
[7]. Este caso de estudio se enfocaba en crear una topologia estrella combinada con
equipos SWCORE Cisco 4500, Cisco 29600 y 3COM generando la alternativa de
aplicar este tipo de migracion con un equipo fisico Mikrotik que soporta los

cambios.

Juan Pablo [5] menciona del trabajo titulado “Propuesta para la migracion del
protocolo ipv4 a protocolo ipv6 para la secretaria del Sisbén de la alcaldia de

Tunja”, que:

Corresponde a un estudio descriptivo, el cual busca especificar las

propiedades importantes, personas, grupos. Identificando las caracteristicas
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principales de la red actual con el fin de caracterizar los elementos
necesarios para el cambio progresivo de la red de comunicaciones y su
migracion de IPv4 a IPv6, esta propuesta de disefio topologico se va a aplicar

de forma fisica y logica.

Por los motivos expuestos, se vuelve evidente la importancia de actualizar la
infraestructura del laboratorio Cisco de la Facultad de Sistemas vy
Telecomunicaciones. La migracion del protocolo IPv4 a IPv6 no solo representa un
avance en cuanto al rendimientoy la seguridad de la red, sino que también abre la
puerta a una conectividad mas 4gil y preparada para los desafios tecnoldgicos. Esta
implementacion permitira gestionar de forma eficiente el trafico y también
fortalecera la formacion practica de los estudiantes en tecnologias modernas y en

linea con los estandares internacionales en telecomunicaciones.

1.2 Descripcion del Proyecto

En los laboratorios de la Facultad de Sistemas y Telecomunicaciones
(FACSISTEL), en este caso Redes se observa una constante presencia de
dispositivos fijos y moviles pertenecientes a docentes, estudiantes e invitados que
visitan la Facultad diariamente. Esto genera un alto trafico de datos dentro de la
infraestructura de red, lo que en varios momentos provoca una disminucién en la
velocidad de conexion a internet. Por esta razén se va a realizar la migracion de
protocolo IPv4 a IPv6 en el laboratorio de Redes de la Facultad de Sistemas y
Telecomunicaciones (FACSISTEL), para poder mitigar las limitaciones de

conectividad de dispositivos, configuracion y mejorar la seguridad.

El proyecto consta de las siguientes fases descritas a continuacion.

Fases de recoleccion de datos.

Este trabajo se va a realizar obteniendo informacion a través de encuesta con
muestreo no probabilistico por conveniencia estratificada a los estudiantes que
utilizan el laboratorio de redes (Ver anexo 1) con esto se podrd conocer las

necesidades para poder realizar la migracion del ipv4 a ipv6, mostrando las



limitaciones que se ha presentado en el laboratorio para poder hacer practicas
estudiantiles. Recoleccion de la informacidn acerca de todo lo que tiene que ver con

el estado del arte de la migracion del protocolo IPv4 a IPv6.

» Encuesta dirigida a los diferentes semestres que utilizan el laboratorio de
redes.

» ldentificacion de las limitaciones en la infraestructura de la red basada en
ipv4.

Revision bibliografica sobre casos y documentacion de casos similares de la

implementacion.
Fase de diseiio.

En esta fase se va a elegir un método que permita la migracion de ipv4 a ipvo6.
Disefo del sistema general considerando los protocolos de enrutamiento, entre otros

aspectos técnicos.

Seleccionar la metodologia de migracion (Dual Stack y tinel).
Definir los esquemas de direccionamiento ipvo.

Consideraciones de seguridad en el disefo (firewall, control de acceso).
Fase de implementacion.

Configurar el prototipo de la metodologia elegida (Dual Stack, tiinel) para asegurar

la coexistencia entre IPv4 e IPv6 y asegurar que haya trafico en las dos direcciones.

Instalacion y configuracion de ipv6 en los diferentes dispositivos de la red.
Configuracion de los tineles y activacion de los modos para la coexistencia de
protocolos.

Pruebas de conectividad.
Fase de pruebas de funcionalidad IPv6

Se generarda un informe donde se puede evidenciar los procesos de la

implementacion de IPv6 en el laboratorio de Redes.

Pruebas de conectividad local y remota.
Comparacion de las métricas claves antes y después de la migracion.

Verificacion de los traficos en ambas pilas ipv4 e ipv6.
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» Elaboracion de un uniforme con resultados, conclusiones y recomendaciones.
1.3 Objetivos
1.3.1 Objetivo general
Disenar un prototipo que permita migrar del protocolo de internet IPv4 a IPv6
mediante esquemas de transicion y configuracion de equipos en la red para el
laboratorio redes de la UPSE.

1.3.2 Objetivos especificos

» Configurar los prototipos funcionales (Dual Stack, Tunneling) en el
dispositivo de red del laboratorio que ayude a integrar el protocolo IPv4 y
[Pv6 para garantizar compatibilidad y conectividad.

» Configurar el mecanismo de control de acceso a trafico, mediante reglas de
firewall que bloqueen las conexiones provenientes de Hotspot.

» Evaluar el rendimiento y la eficiencia del prototipo implementado,
comparando métricas clave antes y después de la migracion para validar
mejoras.

» Elaborar un manual de funcionamiento para la migracién del protocolo de
internet IPv4 a IPv6 donde se muestren los procesos de instalacion,

configuracion y pruebas.

1.4 Justificacion
Con el crecimiento de dispositivos conectados a internet ha provocado la
extenuacion de direcciones disponibles de IPv4, por aquello se estd optando por la
transicion a IPv6. La evolucion del protocolo de Internet es una necesidad critica
frente al crecimiento exponencial de dispositivos conectados a nivel global. Segun,
[8] hoy en dia, el protocolo IPv4, que solo admite unos 4. 3 mil millones de
direcciones Unicas, ya no basta para cubrir la necesidad de conexion en el mundo
del Internet de las Cosas (IoT), la nube y los servicios digitales actuales. Por lo
tanto, es fundamental pasarse a IPv6, un protocolo que ofrece una ampliacion

practicamente ilimitada del direccionamiento IP.

La implementacion de un prototipo funcional de la migracion del protocolo IPv4 al
protocolo IPv6 en el laboratorio cisco de la UPSE, no solo dar4 solucién a una

necesidad técnica, sino que también forma parte de una estrategia académicas que
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nos permitird a nosotros los estudiantes explorar y ampliar conocimiento antes las

practicas que no se desarrollaban por las restricciones habidas en el laboratorio.

Segun, [9] para poder lograr el cambio de IPv4 a IPv6, se implementaran estrategias
de transicion como Dual Stack y Tunelizacion, que nos ayudaran la coexistencia es
decir que ambos protocolos operen juntos sin afectar los servicios de red actuales.
Estas técnicas nos posibilitan la creacion de una red hibrida que asegura la
conectividad durante el proceso de innovacidn tecnologica eso si ajustdndose a las

limitaciones presentes en el laboratorio.

Ademas, la implementacion de este proyecto ayudara a fortalecer las capacidades
técnicas e investigativas de todos los estudiantes de la carrera y con esto
promoviendo una cultura de innovacién y adaptacion tecnologica en relacion con
los estandares internacionales. La transicion a IPv6 no solo responde a una
necesidad operativa, sino que también impulsa el desarrollo de competencias en
redes avanzadas, preparando a los estudiantes para enfrentar los desafios que se
aplicaran en su vida laboral profesional. Al integrar practicas reales con tecnologias
se podré ayudar con un entorno educativo dindmico y alineado con las metas del
desarrollo digital del pais. Este proyecto estd orientado al Plan Nacional de

Desarrollo Ecuador No Se Detiene 2025-2029, descrito a continuacion.

Eje Ambiente, Agua, Energia y Conectividad.

Objetivo 7.- “Impulsar el desarrollo de infraestructuras sostenibles y resilientes; y
de la conectividad fisica y digital, que brinde condiciones de crecimiento y

desarrollo econémico” [10].

Politica 7.1.- “Impulsar el desarrollo digital a través de 1a mejora en tecnologiay
la expansiéon de la conectividad en areas geograficas no atendidas o con

conectividad limitada en el pais” [10].

1.5 Alcance del proyecto

El presente trabajo se enfoca en realizar un modelo experimental de migracion
progresiva de protocolo de internet IPv4 a IPv6, utilizando mecanismos de tinel.

FEl estudio se realizara en el laboratorio de redes de FASCISTEL de la UPSE.
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Este trabajo se basa en la configuracion de prototipos utilizables en los equipos que
se encuentren dentro de la red en el cual se busca integrar los dos protocolos que
nos garanticen compatibilidad y conectividad dentro de la red. El proyecto constara
de cuatro fases (Recoleccion de datos, Disefio, Implementacion y pruebas de
funcionalidad). Ademas, se configuraran reglas de control para el acceso de trafico
IPv6, mediante firewall y Hotspot, esto se realiza con la finalidad de establecer

politicas de seguridad basicas.

Dentro del proyecto se incluira evaluacion del rendimiento del entorno con un antes
y después de la migracion, esto se plantea hacer utilizando las métricas claves que
permitan medir la eficiencia a los cambios realizados, ademés se elaborara un
manual técnico donde estan todos los procedimientos a realizar para poder hacer

réplicas de migracion, este manual estard enfocado al personal académico o técnico.

Para este estudio no se considerara hacer la migracion de las infraestructuras
externas a la universidad, tampoco se hard laimplementacion en redes a gran escala.
Otras consideraciones que se haran son que no se incluird un anélisis avanzado en
la seguridad IPv6 ni pruebas de compatibilidad con servicios de otros proveedores

externos. El trabajo se desarrollaré en este periodo académico 2025-2.



CAPITULO 11
2.1 Marco conceptual
El presente capitulo se enfocard en los servicios comunes sustentados en los
Protocolos de Internet (IP) versiones 4 y 6. Ademads, vamos a presentar la estructura
de direcciones que utilizala IP y explicaremos como se dividen las distintas clases
de direcciones IP. Adicionalmente, profundizaremos en como los protocolos TCP
e IP ofrecen los métodos necesarios para la transmision de mensajes v,
crucialmente, analizaremos las normas de comunicacion, sin importar el hardware

empleado en la red.

2.1.1 Direcciones IP

[11] menciona que:

El Protocolo de Internet (IP) es un protocolo!, o conjunto de reglas, para
enrutar y direccionar paquetes de datos, de modo que puedan viajar a través
de las redes y llegar a su destino correcto. Los datos que viajan por Internet

se dividen en fragmentos mas pequefios, llamados paquetes.

Las direcciones IP nos permite recibir archivos que hemos solicitados como
usuarios a través del host, esto se da para poder identificar y a la vez poder ser
localizados. Dentro de la direccion IP del host, tenemos datos importantes como el
nimero Unico, que se representa por cuatro cifras que son separadas por dos puntos,

esta direccion identifica cualquier tipo de dispositivo que esté conectado en la red.

2.1.2 Protocolos de Internet IPv4 e IPv6

2.1.2.1 Protocolo IPv4
“Las direcciones IP tienen diferentes notaciones. Una direccion IPv4 en
representacion decimal? esta compuesta por cuatro nimeros enteros separados por
un punto. Formando un conjunto de 4 nimeros. Cada niimero entero tiene un

valor comprendido entre 0 y 255” [7].

I Protocolo: Conjunto de reglas y métodos que permiten hacer intercambio datos en la red.

2 Decimal: Compuesta de diez simbolos o digitos (0, 1,2,3,4,5,6,7,8y9)
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Carlos Valdivia [12] comenta sobre las clases principales de IPv4:

El espacio de direcciones [Pv4 se divide en cinco clases principales de redes
(A, B, C, DyE), donde cada clase tiene asignado un tamaifio fijo de nimero
de red. La clase, y por extension la longitud de nimero de red y el nimero
de host, se pueden determinar comprobando los bits mas significativos (ala

izquierda) de la direccion IP.

Clase A 0 Numero de Red Numero de host
Clase B 10 Numero de Red Numero de host
ClaseC 110 Numero de Red Numero de host
ClaseD 1110 Direccion multicast

Clase E 1111 Reservado

Tabla 1 Clases de direcciones IPv4

Ernesto Ariganello [13] menciona:

La RFC 1700% agrupa rangos de direcciones unicast en tamafios especificos
llamados direcciones de clase. Las direcciones [IPv4 se dividen en clases
para definir las redes de tamafio pequeiio, mediano y grande. Las direcciones
Clase A se asignan a las redes de mayor tamano. Las direcciones Clase B se
utilizan para las redes de tamafio medio y las de Clase C para redes
pequenas. Dentro de cada rango existen direcciones llamadas privadas para
uso interno que no veremos en Internet. Las direcciones de clase D son de

uso multicast y las de clase E, experimentales.

2.1.2.2 Tipos de comunicaciones IPv4

Para los hosts existen tres maneras de comunicarse en una red IPv4:

3 RFC 1700: Ntmeros asignados en protocolos, puertos y otros valores que se asignan en redes

TCP/IP.
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Unicast: “método que se envia paquete de un host individual a otro host individual.
La comunicacion unicast se usa para una comunicacion normal de host a host, tanto

en una red de cliente/servidor como en una red punto a punto.” [13].

Broadcast: conexion multipunto en redes IP que permite llegar de forma
automatica a todos los usuarios de una red sin la necesidad de conocer las
respectivas direcciones de destino. Esta conexion se establece mediante el uso de

un broadcast IP reservada [14].

Multicast: “permiten el envio de datos desde un emisor a muchos receptores (uno-
a-muchos), o desde muchos emisores a muchos receptores (muchos-a-muchos) si
la gestion de los grupos se realiza de forma adecuada. Los envios a muchos

receptores se realizan de forma simultanea” [15].

Las clases de direcciones siempre se encuentran en una IP determinada, en un rango

indicado el cual se va a mostrar en la tabla 2.

A 1.0.0.0 2 127.0.0.0 255.0.0.0 0/8 1.0.0.0 a
10.255.255.255

B 128.0.0.0 2 191.0.0.0 255.255.0.0 0 /16 128.0.0.0 a 191.255.0.0

C 192.0.0.0 a 255.255.255.00/24 192.198.0.0 a
223.255.255.0 192.168.255.255

D 224.0.0.0 a Uso multicast o multidifusion
239.255.255.255

E 240.0.0.0 a Uso experimental o cientifico
254.255.255.255

Tabla 2 Clases de direcciones [Pv4
2.1.3 Protocolos de Internet IPv6
El principal impulso de IPv6 es el aumento de direcciones, teniendo una longitud
de 128 bits ubicadas en grupos de 16 bits dados en valores hexadecimalesy
a la vez estan separados por dos puntos “:”. “Puede utilizarse la notacion

comprimida de doble dos puntos (“::”) para representar grupos de ceros

consecutivos, pero solo puede usarse una vez en la expresion (en la
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secuencia mas larga de ceros consecutivos)” [16]. En un formato de cada

grupo lo ceros que se encuentres mas a la izquierda se podrian suprimir.

IPv4 | 16bit | 8 bit | 8 bit
IPv6 | 48 bit 16 bit 64 bit

Bits de la red asignado por el proveedor

Bit de la subred autoasignados

Host-Bits

Tabla 3 Esquema de direcciones IPv6 con subredes

2.1.3.1 Tipos de comunicaciones IPv6

Multicast: “Multi-difusion. En IPv6 no existen mas las direcciones de broadcast.

Para este proposito se deben utilizar direcciones de Multicast.

Pv4/IPvE

[Pvd/IPvE

—
=

IPv4/IPvé

IPva/IPve

[Pvd/IPvE

Figura 1 Funcionamiento de Multicast [17].

Anycast: “son direcciones especiales que indican un destino entre muchos posibles.
Pueden ser utilizadas para cuestiones de balanceo de carga, por ejemplo, para
consultar el DNS mas cercano, o cualquiera dentro de un grupo de varios DNS”

[16].

13



Figura 2 Funcionamiento de Anycast [17].

2.1.3.2 Tipos de direcciones

Alejandro Acosta et al [18] menciona, que:

Link local: Las direcciones Link Local (o direcciones de Enlace Local)
estan definidas en el RFC 4291. Son utilizadas Unicamente para
direccionamiento unicast dentro de un mismo segmento de red, es decir, no
son enrutadas, no pasan enrutadores. Su prefijo corresponde a FES::/10y su
direccion puede ser construida de manera manual, automatica derivada de
un DHCP, de un algoritmo del S O entre otros. La manera actual es
configurar esta direccion IP en base a alglin tipo de algoritmo aleatorio para

aumentar la seguridad y privacidad del usuario.

Loopback: “Los hosts utilizan la direccion de loopback para enviarse paquetes
entre siy no se puede asignar a una interfaz fisica. La direccion IPv6 de loopback
esta formada por todos ceros, excepto el ultimo bit representado como ::1/128

simplemente ::1” [19].

6to4: “conecta hosts o sitios IPv6 a través de la infraestructura de Internet IPv4
existente. Usa prefijo de direccidon inico para proporcionar a los sitios IPv6 aislados
su propio espacio de direcciones [Pv6. 6to4 como un "pseudo-ISP" que proporciona

conectividad IPv6” [20].

Documentacion: “El prefijo utilizado mundialmente para documentacién es

2001:db8::/32. La intencion de esta direccion es utilizarla en libros, revistas,
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documen-tacion, ejemplos, entre otros. Este prefijo no debe ser utilizado en Inter-

net ni como direcciones en nuestra red” [18].

[21] menciona, que:

Default Gateway: Mientras que la puerta de enlace IPv4 utiliza direcciones
de 32 bits, normalmente escritas como un conjunto de cuatro numeros
decimales separados por puntos, la puerta de enlace IPv6 utiliza direcciones
de 128 bits. En consecuencia, las direcciones [Pv6 son mucho mas largas y
utilizan una configuracidon que se puede abreviar mediante los dos puntos
dos veces y juntos (::) pero que desarrolladas serian, por ejemplo,

0000:0000:0000:0000:0000: ftff:cb00:7100.

[22] menciona, que:

No especifico (unspecified) La direccion no especificada es 0:0:0:0:0:0:0:0.
Puede abreviarla con dos puntos ( ::). La direccién no especificada indica la
ausencia de una direccidén y nunca puede asignarse a un host. Puede ser
utilizada por un host IPv6 que atn no tenga una direccion asignada. Por
ejemplo, cuando el host envia un paquete para detectar si otro nodo utiliza
una direccion, utiliza la direccidén no especificada como su direccion de

origen.

2.1.4 Bridge y LAN/WAN

Brigde: “es un dispositivo de red de capa de datos. El puente conecta segmentos de
red de diferentes topologias y arquitecturas. Los puentes de red reducen la carga en

las redes, son extremadamente utiles para filtrar la carga de trafico” [23].

LAN: “Para la interconexion de computadores personales y estaciones de trabajo
Se caracterizan por tamaio restringido, tecnologia de transmision, por lo general
broadcast es decir, aquella en que a un sélo cable se conectan todas las méaquinas,
alta velocidad y topologia” [24]. Mientras que la WAN es una “red de

computadoras abarca varias ubicaciones fisicas, proveyendo servicio a una zona,
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un pais, incluso varios continentes. Es cualquier red que une varias redes locales

LAN, por lo que sus miembros no estan todos en una misma ubicacion fisica” [24].

2.1.5 Diferencia entre IPv4 e IPv6
Elena Limones [25] comenta sobre la diferencia entre IPv4 e IPv6:
En IPv6 existiran unicamente Multicast, Unicast y Anycast. En IPv4 el
Broadcast era un trafico muy poco optimizado. Si teniamos una red muy
grande con muchos dispositivos, cada vez que queriamos enviar un paquete
este iba a todos. De esta forma, empleabarecursos de la red, traficoy ancho
de banda para procesar datos que nunca llegaban a ninglin host, pero que a
pesar de ello eran transmitidos por la red. En IPv6 esto sera reemplazado
por Multicast (transporte de un paquete de datos a un grupo de la red, de

manera mas optimizada).

“El campo de “siguiente encabezado” es equivalente al de [Pv4 y se utiliza
para indicar qué protocolo sigue, incluyendo opciones como UDP o TCP”
[25]. “UDP, es un protocolo mas liviano, mas simple de usar, no verificael
control de flujo, no verifica que los paquetes hayan llegado a destino como
corresponde. Aunque, sin embargo, ofrece una facilidad de uso y es mucho

mas ligero” [26].

t‘ABECERA DE IPv4 CABECERA DE IPV6
Version IHL Tipo de Longitud Total Version Clase de Identificador
Sernvicio trafico de flujo
Sefialadores | Desplazamiento Longitudde  Sipuiente Limite de
de fragmentos contenido encabezado salto
B0 N GTeTes bl Checksum de encabezado Direccion de origen
de Direccion de destino
existencia
Direccion de origen
Direccion de destino Leyenda
Opciones Relleno Campo de IPv4 con IPv6

Campos eliminados en [Pv6
Nombre v posicion cambiada en IPvé
Campo nuevo en IPv6

Figura 3: Diferencia entre la cabecera IPv4 e IPv6.

2.1.6 Ventajas de IPv6 Sobre IPv4
Dentro de las ventajas de IPv6 sobre IPv4 se pueden mencionar las siguientes:
direcciones mas largas, formatos de cabecera flexibles, fragmentacion end-to-end,

soporte para reserva de recursos, provision de extensiones al protocolo y nimero
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de saltos. Dentro de todos estos saltos, podemos decir que IPv6 cuadruplicatodo el
tamafio de IPv4 de 32 a 128 bits; también se considera la capacidad potencial para

que el protocolo se adapte al hardware de la red [27].

2.1.7 Mecanismo de transicion

Con el desafio del agotamiento de las direcciones IPv4, se ha comenzado la
transicion a IPv6. Los mecanismos de este cambio estan diseflados para permitir
que ambos protocolos operen simultdneamente por un tiempo determinado,

facilitando asi una adopcion gradual de IPv6.

Para lograr una transicion efectiva, es fundamental que el proveedor de servicios de
Internet sea compatible con el direccionamiento IPv6. Si el proveedor no ofrece
soporte, se debera implementar [Pv6 a través de tineles. Ademas, es importante que
los dispositivos como enrutadores y conmutadores, responsables del enrutamiento,
asi como las computadoras y otros dispositivos finales, también sean compatibles

con el protocolo mencionado.
2.1.7.1 Estrategias de transicion IPv4 e IPv6

Yesica Maria Pérez Pérez y Andrés Mauricio Puentes Velasquez [28] mencionan:

Debido a que IPv6 se disefid sin compatibilidad, la transicion de IPv4 a IPv6
necesita esencialmente una fase de "doble pila" durante la cual los hosts
operen con ambas pilas de protocolos al mismo tiempo, utilizando la pilade
protocolos IPv6 para hablar con otros hosts IPv6 y la pila de protocolos IPv4
a otros hosts IPv4. La disponibilidad (o la faltade ella) de direcciones IPv4
es, por lo tanto, un factor que continua siendo importante durante el periodo
de transicion. Por el momento, no hay certeza sobre la duracion de esta
transicion IPv4 / IPv6, expertos de LACNIC temen que el tiempo de esta

transicion se extienda indefinidamente.

2.1.7.2 Traduccion de direcciones IPv6 a IPv4
“Consiste en utilizar algiin dispositivo en la red que convierta los paquetes de IPv4
a IPv6 y viceversa. Ese dispositivo tiene que ser capaz de realizar la traduccion en

los dos sentidos de forma de permitir lacomunicacion” [29]. “La mayor parte de la
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traduccion de encabezados es sencilla. Por ejemplo, el campo "Protocolo" de IPv4
es basicamente el mismo que el campo "Siguiente encabezado" de IPv6. El campo

"TTL" de IPv4 es el mismo que el campo "Limite de saltos" de IPv6, etc” [30].

Prefijo IPv6: “El prefijo de sitio de una direccion IPv6 ocupa como maximo los
48 bits de la parte mas a la izquierda de la direccion IPv6. Por ejemplo, el prefijo
de sitio de la direccion IPv6 2001:db8:3¢c4d:0015:0000:0000: 1a2f:1a2b/48” [31].
Mientras que la RFC (Request for Comments) “describen los fundamentos
técnicos de Internet, como las tecnologias de direccionamiento, enrutamiento y
transporte. Las RFC también especifican protocolos como TLS 1.3, QUIC y
WebRTC” [32].

DHCPv6: “Los paquetes DHCPv6 se transmiten a través de UDPv6. Los clientes
DHCPv6 solo procesan paquetes DHCPv6 con el puerto UDP numero 546. Los
servidores DHCPv6 y los agentes de retransmision solo procesan paquetes

DHCPv6 con el puerto UDP naumero 547 [33].

Firewall IPv6: Activando la funcién de cortafuegos puede proteger su red de area
local. El firewall puede segmentar la red en diversas zonas, cada una con diferentes
permisos de acceso, lo que le permite limitar el acceso a ciertos servicios en la red,
cumpliendo asi con el objetivo de seguridad de las direcciones [34].

2.1.8 Mecanismo de transicion

> Dual Stack
> Tunelizacion

» Traduccion.

2.1.8.1 Dual Stack

Se refiere a la aptitud de un equipo dentro de una plataforma de comunicacion
tecnologica para implementar el protocolo TCP/IP, tanto en su versiéon 4 como en
la 6. Este fue el enfoque inicial planteado para facilitar el cambio progresivo hacia
IPv6. Para esto, es necesario tener un nimero adecuado de direcciones [Pv4 para
poder usar ambas versiones del protocolo a 1a vez en toda la red. Asi, al conectarse
a un destino que solo tiene IPv4, se usard la conexion IPv4, y si es hacia una

direccion IPv6, se usara lared IPv6. Si el destino soporta ambos protocolos, se suele
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intentar conectar primero por IPv6 y luego por IPv4, aunque esto ha cambiado para

evitar problemas de tiempos de espera (ver “happy eyeballs™) [35].

2.1.8.2 Tunelizacion
Este tipo de sistema de transicidn consiste en encapsular paquetes [Pv6 dentro de
paquetes IPv4 y transportarlos a través de una infraestructura [Pv4 existente para
alcanzar su destino. Se utiliza cuando las redes no estan utilizando IPv6, lo que
implica que el trafico IPv6 debe atravesar una red IPv4 ya existente. Esto se puede
hacer utilizando la técnica de tunelizacion o tunneling. Encapsular paquetes [Pv4
dentro de redes [Pv6 también es factible, y este procedimiento se utiliza cuando las
nuevas redes IPv6 que se crean todavia requieren conectividad a través de IPv4. El
procedimiento general que un tinel sigue para la remision de paquetes conlleva tres

etapas: encapsulacion, desencapsulacion y administracion del tunel [17].

2.1.8.3 Traduccion

Para implementar este sistema de transicion, es fundamental que un dispositivo
presente en la red se encargue de transformar paquetes de [Pv4 a IPv6 y viceversa,
de modo que se pueda lograr una comunicacion efectiva. Este enfoque de
traduccion es conocido como AFT (Traduccion de la familia de direcciones), y su
proposito es facilitar la transmision de datos entre nodos que operan con IPv6 y
aquellos que utilizan IPv4. Incluye dos tipos de traduccion que se identifican como
NAT-PT y NAT64. NAT-PT este concepto esta especificado enla IETF RFC 2766.
La traduccion de direcciones de red y de protocolo se fundamenta en un
enrutamiento que es transparente y permite convertir direcciones IPv4 a IPv6 sin
requerir cambios en las aplicaciones de los protocolos previamente mencionados.
Su funcién principal es establecer una conexion desde un host que utiliza IPv6 a

uno que opera con IPv4 [17].

2.1.9 Segmentacion de redes
2.1.9.1 DNS en redes IP

Domain Name System o DNS (sistema de nombres de dominio) conjunto de
protocolos que nos permite a los usuarios obtener un unico nombre para tener

conexion a internet o a una red privada, teniendo como funcion llegar a la
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traduccion de los nombres intangibles al ser humano ya sea como los nimeros
binarios que se asocian al equipo que se encuentra conectado en la red de datos,

esto se da con el fin de localizar y direccionar a la ruta que se le asigne [36].

2.1.9.2 Tipo de servidores DNS

Segun [37], los tipos de servidores DNS pueden ser primarios o maestros y estos se
clasifican como secundarios o esclavos, estos son lo que obtienen datos de los
servidores principales que estan en una transferencia zonal. Mientras, los Locales
o cache, estos funcionan dentro del sistema operativo como el host, ain asi no
contienen los datos necesarios o bases para las resoluciones de los nombres. Estos
sirven como transceptor ya que si se le hace una consulta esto a su vez consulta a
los servidores DNS, que almacenan la respuesta en la base de datos para agilizar la

respuesta en alguna futura consulta.

[36] menciona que:

Existen diferentes tipos de registros utilizados para resolver nombres de
dominio, los cuales contienen el nombre, la direccion y el tipo de registro.
Algunos de estos de registros son los siguientes: A: Una direccion [Pv4 de
un dispositivo final, NS: Un servidor de nombres autorizado, AAAA: Una
direccion IPv6 de un dispositivo final, MX: Un registro de intercambio de

COrTreo.

2.1.9.3 Tipos de resoluciones de nombres de dominio

RECURSIVA: Esto se da cuando un servidor recibe una consulta, obligado a
responder con los datos que se estan solicitando o a su vez especifica el error dentro
del dominio o menciona que no existe el tipo de datos, dentro de esta existen las
respuestas de consultas en el registro CNAME y cuando dice que no hay error o
host no existe NXDOMAIN, mientras que las consultas ITERATIVA: esto se da
cuando se obtiene una respuesta parcial o un error dado antes de la consulta. El
servidor encargado da solucion a la consulta realizada iterativamente por los

diferentes servidores DNS [37].
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2.1.9.4 Tipos de Registros DNS

>

“A= Address — (Direccion): registro para traducir nombres de servidores de
hospedaje a direcciones [Pv4” [35].

“AAAA= Address — (Direccion): Registro utilizado en IPv6 para la
traduccion de nombres de hosts a direcciones IPv6” [35].

“CNAME= Canonical Name — (Nombre Canonico): El registro CNAME se
usa para renombrar servidores como alias, especialmente para los de
alojamiento de un dominio. Es muy importante especialmente si se estan
ejecuta multiples servicios como ftp, web, entre otros en un servidor con una
misma direccién IP” [35].

“NS= Name Server — (Servidor de Nombres): Precisa la sociedad que existe
entre un nombre de dominioy un DNS, es decir este registro especifica cual
servidor DNS es autoritativo para el dominio solicitado” [35].

“MX (registro)=Mail Exchange — (Registro de Intercambio de Correo): Se
utiliza para el intercambio de correo, asocia un nombre de dominio a un
listado de servidores de correo. Con la utilizacion del balanceo de carga,
prioriza la utilizacion del o los servidores de correo especificos” [35].
“TXT= TeXT — (Informacion textual): Contiene informacion de texto
adicional, permite a los dominios identificarse en la red. Es utilizado,
también, para verificar la procedencia de un dominio” [35].

“SPF= Sender Policy Framework: Contribuye a prevenir el envio de correo
no deseado (spam). Este registro indica qué servidores o equipos estan
autorizados para enviar correos electronicos en nombre del dominio
correspondiente. El servidor que recibe consulta SPF para comparar IP

desde la cual le llega con los datos de este registro” [35].

2.1.9.5 Diferencias en el manejo de DNS para IPv4 e IPv6

Aunque IPv6 prometia mas seguridad, varios ataques siguen siendo posibles como

spoofing en solicitudes de capa de enlace, rastreo de nodos, etc y ha requerido

contramedidas especificas [38]. Los mecanismos de transiciéon (como tuneles

automaticos) introducen vectores de ataque, ya que pueden expander fallos o

brechas de seguridad inherentes a IPv4 dentro de entornos IPv6 [39].
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Mikrotik hex S: “es un router Gigabit Ethernet de cinco puertos para ubicaciones
donde no se requiere conectividad inaldmbrica. A diferencia del hEX, el hEX S
también incluye un puerto SFP y una salida PoE en el ultimo puerto” [40]. Mientras,
Winbox “es una aplicacion de Mikrotik RouterOS que nos permite administrar los
equipos usando una interfaz grafica. Incluye una sofisticada tecnologia para realizar

estas conexiones basada en el sistema operativo de RouterOS™ [41].

Wireshark: una herramienta de analisis de paquetes de red que permite capturary
examinar el trafico de datos con un alto nivel de detalle. Funciona como un
instrumento de diagndstico que muestra lo que ocurre dentro de un cable o conexién
de red. Este programa se distribuye bajo la Licencia Publica General de GNU
(GPL), lo que significa que es de codigo abiertoy puede ser utilizado y modificado

libremente [42].

2.2 Marco tedrico

2.2.1 Fundamentos de redes y protocolos

En la actualidad, debido al aumento masivo en la cantidad de dispositivos que se
conectan a internet, se ha vuelto importante cambiar al protocolo IPv6. Dado que
ambos protocolos se ejecutaran juntos durante el cambio, necesitamos estrategias
tecnoldgicas para asegurarnos de que todo siga funcionando bien en conjunto y de
que los servicios no se interrumpan. Este estudio analiza los conceptos basicos, los
métodos y la tecnologia que necesitard para una transicion paso a paso de IPv4 a

IPv6, especialmente en configuraciones administradas como el laboratorio de redes

(FACSISTEL) de la UPSE.

2.2.1.1 Porque migrar IPv6 Sobre 1Pv4

La migracion de IPv4 a IPv6 es muy importante debido al agotamiento de las
direcciones de IPv4 y a la vez por el crecimiento masivo de la conectividad global.
IPv6 no solo es un espacio de direcciones infinitas, sino que también tiene entre sus
virtudes mejores aspectos como la autoconfiguracion, la eficiencia en el
enrutamiento y la seguridad del protocolo, caso contrario es que, si nos mantenemos

en IPv4 implicar depender de soluciones NAT, siendo esta un modelo de
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comunicacion de extremo a extremo que dificulta y rompe la integracion en las
nuevas aplicaciones. Con la transicidn, aunque sea progresiva, es impredecible para

garantizar el soporte en la red [43].

Existen multiples formas de hacer la migracion a IPv6, siendo uno de los
métodos que se adapta a diferentes escenarios y necesidades técnicas. Entre ellas
existen las redes pilas (Dual Stack), estas permiten la coexistencia de IPv4 a
IPv6, asi mismo tenemos los mecanismos de tunel, tales como 6to4, GRE,
[PIPv6, estos encapsulan paquetes de IPv6 en redes IPv4. La eleccidon técnica
depende del control que se desee tener en la infraestructura y compatibilidad
[43].

2.2.1.2 Mecanismo de migracion

Para llevar a cabo la transicion de IPv4 a [Pv6 se van a aplicar los métodos de
conversion son cruciales si se necesita comunicacion entre equipos que usan
unicamente unade las dos versiones del protocolo, dado que IPv4 e IPv6 no son
compatibles de forma directa. Esta clase de cambio funciona como un conector
que modificalas direcciones y encabezados entre los dos formatos, garantizando
que la informacidn se pueda enviar y recibir sin que las aplicaciones finales
noten variaciones en su operacion. Entre las soluciones mds comunes estan
tunel, que convierte direcciones IPv6 a [IPv4 en la capa de red, dando posibilidad
que clientes IPv6 accedan a servicios IPv4, y DNS, este servicio apoya el
proceso creando registros inventados para nombres que solo tienen registros

[44].

El mecanismo que mas se utiliza es el Dual Stack que consiste en ejecutar los
protocolos IPv4 e IPv6 en los mismos dispositivos y redes con este modelo
permite que los equipos seleccionen automaticamente el protocolo adecuado que
les permitan tener coexistencia ambos tipos de direccionamiento. Otro método
es el Tanel IPIPv6, que se emplea para transportar paquetes [IPv6 a través de una
red IPv4 queya existente con este mecanismo podemos encapsular los paquetes

IPv6 dentro de cabeceras IPv4, que nos permite atravesar infraestructuras que
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aun no soportan [IPv6 de forma nativa. Con su implementacion nos permitira
tener escenarios de migracion progresiva, donde se busca conectar segmentos

IPv6 separados mediante una red IPv4 intermedia [44].

2.2.1.3 Normas y estandares

El marco de apoyo para la migracion de IPv4 a IPv6 ofrece una forma ordenada de
trabajar que ayuda a reconocer y eliminar todo lo que todavia depende del protocolo
IPv4 en los sistemas y programas. Este enfoque revisa el sistema en su conjunto,
considerando todas las etapas de su desarrollo y no solo el codigo. A través de
metarreglas predefinidas que son disefiadas segin el contexto del producto, se
detectan de manera precisa las areas donde IPv4 esta presente, lo que facilita

priorizar acciones de correccion y adaptacion [45].

2.2.1.4 Eleccion y mecanismo de transicion a utilizar

La seleccion del mecanismo de transicion para este proyecto se fundament6 en un
analisis previo de los diferentes mecanismos en uso actualmente, asi como en
aquellos que se han aplicado en varias universidades del pais. Se resaltaron los
resultados alcanzados en cada caso, junto con las ventajas y desventajas de cada

mecanismo y su operatividad.

Es relevante sefialar que el proyecto utiliza equipamiento de la marca Mikrotik, por
lo que sellevd a cabo una investigacion sobre los tipos de mecanismos de transicion
que son compatibles. En esta investigacion se descubrio que los dispositivos de
Mikrotik para la transicion especifica permiten la configuracion de Dual Stack y

tunelizacion, y para el tunel, se aceptan opciones como Tunnel Broker y IPIPv6.

Al observar las ventajas y desventajas de los mecanismos de transicion para los
equipos de Mikrotik y teniendo en cuenta que el Proveedor de Internet de la
universidad no proporciona un prefijo IPv6 a la institucion, se tomo la decision de
utilizar el método de tunelizacion. Esto se debe a que, a través de un proveedor de
tunnel broker, es posible obtener un bloque de direcciones IPv6 con un prefijo de

/64.2.3 Metodologia del proyecto.
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2.3.1 Metodologia de investigacion

En el desarrollo del trabajo de investigacion se va a desarrollar con un enfoque
cuantitativo y un tipo de investigacion experimental. En el que se va a realizar un
prototipo de migracion progresiva de IPv4 a IPv6 en el laboratorio de redes de
FACSISTEL. Dentro de la metodologia se consideran varias fases como
recoleccion de datos, disefio, implementacion y pruebas de funcionalidad IPv6. Con
estos resultados se podra validar la eficiencia del prototipo, ademas se contribuira

con un manual técnico para su futura implementacion.

Esta investigacion adopta un enfoque cuantitativo, centrado en la medicion objetiva
de factores vinculados al desempefio y eficacia del prototipo propuesto. De esta
manera, se consiguen datos tangibles del comportamiento de la red, tanto antes
como después de la modificacion del protocolo IPv4 al IPv6. Para ello, se va a
emplear herramientas de analisis como pruebas de conectividad, latencia, pérdida
de paquetes. Ademas, con el estudio completa aspectos del enfoque aplicado ya que
su proposito es solucionar un desafio técnico en particular mediante el disefio de un

prototipo practico en un contexto real de laboratorio.

Esta investigacion es de tipo experimental porque implica la crear, configuraciony
valorar el modelo practico de la transicion progresiva de IPv4 a IPv6 en el que se
emplea métodos de transicién como tineles. La experimentacion se llevara a cabo
en un entorno controlado, el laboratorio de redes de la Facultad de Sistemas y
Telecomunicaciones (FACSISTEL), lo cual posibilita lamanipulacioén de variables
independientes (métodos de transicion y configuracion de la red) para evaluar los

efectos en las variables dependientes (conectividad, rendimiento, compatibilidad).

Las fases que se van a involucrar son las siguientes:

Fases de recoleccion de datos.

Esta fase tiene como finalidad obtener informacion relevante que sirva de base para
el disefo del prototipo de migracion del protocolo IPv4 a IPv6, considerando tanto

aspectos técnicos como la experiencia de los usuarios del laboratorio.
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Para ello, se utilizara un muestreo no probabilistico por conveniencia estratificada,
aplicando una encuesta dirigida a los estudiantes de los diferentes niveles
académicos que utilizan regularmente el laboratorio de redes (ver Anexo ). Esta
encuesta nos permitird identificar las necesidades, asi como las limitaciones
existentes en la infraestructura de IPv4, siendo un obstidculo en la préctica

relacionados con IPvé6.

También se llevard a cabo una revision bibliografica en el que se obtenga
informacion sobre la migracionde [Pv4 a IPv6 en la que se incluya casos de éxito,
métodos aplicados en otras instituciones educativas y estandares técnicos

internacionales.

» Aplicacion de encuestas a estudiantes usuarios del laboratorio.

» Identificacion de limitaciones técnicas y pedagogicas en la infraestructura
de red IPv4.

» Revision documental sobre métodos de transicion IPv6 aplicados en

entornos académicos.

Fase de diseno.

En esta etapa se definiran las estrategias que se van a realizar durante la migracion.
Aqui se procedera a elegir la metodologia mas adecuada para la transicion
progresiva de IPv4 a IPv6 teniendo en consideracion la realidad del laboratorio y

los equipos disponibles.

» El disefio contemplara aspectos clave como el esquema de direccionamiento
IPv6, la configuracién de protocolos de enrutamiento, y criterios de
seguridad para proteger el entorno de pruebas, como el uso de firewall y
hotspot.

» Seleccion de metodologias de transicion: Dual Stack, Tuneles.

» Definicion del esquema de direccionamiento IPv6 (prefijos, subredes,
asignacion).

» Consideraciones de seguridad en la arquitectura (firewall, control de

trafico).
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Fase de implementacion.
En esta fase se procederd a la configuracion y se iniciara con el prototipo de
migracion en la que se aplique la metodologia de transicion seleccionada. Se
realizard la instalacion de IPv6 en los dispositivos disponibles, la activacion de
tuneles y el ajuste necesarios para garantizar la coexistencia funcional de los
protocolos IPv4 e IPv6.
Durante esta etapa se documentara cada procedimiento técnico mediante capturas
de configuracion, con el fin de facilitar la elaboracion del manual técnico.
» Instalaciony configuracion de ipv6 en los diferentes dispositivos de la red.
» Configuraciéon de los tuneles y activaciones de los modos para la
coexistencia de protocolos.

» Pruebas de conectividad.

Fase de pruebas de funcionalidad IPv6

Una vez implementado el prototipo, se ejecutaran pruebas de funcionalidad,
rendimiento y compatibilidad, con el objetivo de validar el correcto funcionamiento
del entorno IPv6 y comparar las métricas obtenidas con el estado previo en IPv4.
Se realizaran pruebas de conectividad local y remota en la que se verificara el tréafico
en (IPv4 e [Pv6) donde se recopilaran métricas y los resultados se analizaran en un
informe final que incluird conclusiones y recomendaciones para futuras

implementaciones.

» Pruebas de conectividad local.
» Comparacion de las métricas claves antes y después de la migracion.
» Verificacion del trafico simultaneo en IPv4 e IPv6 (Dual Stack).

» Elaboracion de informe técnico con resultados, analisis y recomendaciones.

Idea a defender

El modelo de migracion progresiva del protocolo de redes IPv4 a IPv6 aplicado en
el laboratorio de Redes, me permite evaluar de manera efectiva el funcionamiento
de ambos protocolos, midiendo los indicadores como el tiempo de respuesta y la
cantidad de paquetes enviados. Con estos resultados es posible demostrar que IPv6
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ofrece mejoras significativas tanto en rendimiento como en el manejo de trafico,
con esto se puede validar el funcionamiento del modelo propuesto para procesos de

transicidén en entornos académicos.

2.3.2 Técnicas e instrumentos de recoleccion de datos

En este proyecto los datos necesarios para el diagnosticoy analisis de la migracion
del protocolo IPv4 a IPv6 seran recolectados a través de diferentes técnicas. Los
datos se obtendrdn mediante encuestas dirigidas a los estudiantes en el laboratorio
de redes de los diferentes semestres que realizan practicas la Facultad de Sistemas
y Telecomunicaciones. La encuesta tiene como objetivo conocer el nivel de uso,
satisfaccion y percepcion del servicio de internet dentro de los laboratorios.

La encuesta con muestreo no probabilistico por conveniencia estratificada se va a
aplicar en 4 semestres que utilizan el laboratorio del cual se va a elegir el 50% de
estudiantes de cada asignatura, teniendo como resultado un total de 111 estudiantes.

A continuacidn, se mencionardn los semestres, la asignatura y la cantidad de

estudiantes.

TERCER Fundamentos de redes 24 12
CUARTO Comunicacion y 28 14

enrutamiento de datos
Ingenieria en software 44 22
SEXTO Ethical hacking 27 13
Internet de las Cosas 28 14
Arquitectura y 44 22

plataforma TI

SEPTIMO  Computacién Forense 25 13
Seguridad de Tl 22 11
Total 221 111

Tabla 4 Cantidad de estudiantes a los que se les realizard la encuesta
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2.3.2.1 Analisis de resultados de la encuesta

(Ha trabajado o estudiado alguna vez con el protocolo [Pv6?

o Si
o No
o Tal vez
Si 85 76,6
No 11 9.9
Tal vez 15 13,5
Total 111 100%
Tabla 5 Uso de IPv6
90
20 76,6
70
60
50
40
30
20 59 13,5
10
’ 7 ]
Si No Tal vez

M Porcentaje

Figura 4 Uso de IPv6
INTERPRETACION: Con el anélisis de los estudiantes encuestados, podemos

determinar que el 76,6 % de los estudiantes si han trabajado con IPv6, el 9,9 % no,
mientras que TAL VEZ el 13,5 %, como muestra la Figura 4. Es aqui donde la
mayoria de los estudiantes encuestados ya ha tenido contacto con [Pv6 (Tabla 5).
CONCLUSION: Los resultados reflejan un nivel de familiaridad creciente con el
protocolo. Esto facilita la implementacion de un modelo experimental en el

laboratorio, ya que los usuarios no parten de cero.
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(Estéd al tanto de que el laboratorio de redes solo opera actualmente con protocolo

1Pv4?

o Si
o No

o No estoy seguro/a

Si 99 89,2
No 8 3,6
Tal vez 4 7,2

Total 111 100%

Tabla 6 Laboratorio solo opera con IPv4

100

90

80

70

60

50

40

30

20

10 7,2 3,6

. ] —

Si No Tal vez

89,2

B Porcentaje

Figura 5 Laboratorio solo opera con IPv4

INTERPRETACION: Los datos nos muestran, con el 89,2% (Figura 5), que la
mayoriade los estudiantes estan enterados de que el laboratorio solo opera en IPv4,
datos obtenidos de la Tabla 6.

CONCLUSION: Con los datos podemos verificar que los 99 estudiantes estan

enterados de qué protocolo se maneja en el laboratorio.

30



(Considera importante que el laboratorio implemente soporte completo para
IPv6?

o Si
o No

o No estoy seguro/a

Si 96 90,6
No 2 1,9

Tal vez 13 7,5

Total 111 100%

Tabla 7 Laboratorio solo opera con IPv4

100 90,6
90

80
70
60
50
40
30
20
10 1,9 7>

. . -

Si No No estoy seguro/a

M Porcentaje

Figura 6 Laboratorio solo opera con IPv4

INTERPRETACION: El 90,6 % estan de acuerdo con la implementacion del
protocolo IPv6 en el laboratorio mientras que el 7,5 % no esta seguro (Figura 6)
(Tabla 6).

CONCLUSION: Los usuarios del laboratorio de redes de FACISTEL estan de

acuerdo con la implementacion del protocolo de IPv4 a IPvo6.
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(Crees que el uso de IPv6 mejoraria la calidad del aprendizaje en redes?

o Si
o No

o Tal vez

100
90
80
70
60
50
40
30
20
10

Si 97 87,4
No 0 0
Tal vez 14 12,4

Total 111 100%

Tabla 8 El uso de IPv6 mejorara el aprendizaje

87,4

7,5
0 I
Si No No estoy seguro/a

M Porcentaje

Figura 7 El uso de IPv6 mejorara el aprendizaje

INTERPRETACION: considera el 87,4 % de los estudiantes que la

implementacion de IPv6 mejorara el aprendizaje, aunque el 7,5 % no esta seguro,

como muestra la Figura 7 en referencia a la Tabla 8.

CONCLUSION: Se considera que el uso de IPv6 seria de gran ayuda, ya que nos

permitira aprender nuevas formas de estudio.
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(Consideras que aprender IPv6 es necesario para tu formacion profesional en

telecomunicaciones y sistemas?

o Si
o No
o Nolosé

Si 103 92,8
No 0 0

Tal vez 8 7,2
Total 111 100%

Tabla 9 Considera que aprender IPv6 es necesario para la formacion profesional

100 92,8
90
80
70
60
50
40
30
20 12,4
o : m
0
Si No Tal vez

B Porcentaje

Figura 8 Considera que aprender IPv6 es necesario para la formacion académica

INTERPRETACION: consideran que el 92,8% debe aprender IPv6 ya que es util
para la formacion académica, mientras que el 12,4% (Figura 8) tiene cierta duda

sobre si deberia estudiar o no (Tabla 9).

CONCLUSION: Con la totalidad de los encuestados se puede determinar la
importancia de implementar los protocolos IPv6 en el laboratorio, ya que nos ayuda

tanto en conocimiento; sobre todo, es un plus para la formacion profesional.
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Con relacion a la migracion a IPv6, ;considera que las condiciones técnicas del
laboratorio permiten mantener un desempefo 6ptimo en términos de control de

acceso y velocidad de transferencia de datos?

o Si
o No
o Nolosé

Si 100 90,1
No 0 0

Tal vez 11 9.9
Total 111 100%

Tabla 10 Condiciones técnicas, control de acceso y velocidad de transferencia de datos

100
90
80
70
60
50
40
30
20

90,1

9,9
10
0
. ]
Si No Tal vez

B Porcentaje

Figura 9 Condiciones técnicas, control de acceso y velocidad de transferencia de datos

INTERPRETACION: El98,75% esta de acuerdo con las condiciones técnicas de
la implementacion de IPv6, mientras que el 9,9% tal vez esta de acuerdo en

referencia a la Figura 9.

CONCLUSION: Con la totalidad de encuestado podemos ver que tan factible tener

en cuenta los controles de acceso y el analisis de velocidad.
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(Cree que seriabeneficioso implementar un modelo de prueba para la transicion
de IPv4 a IPv6 en el entorno del laboratorio de forma controlada?

o Si
o No
o Depende del presupuesto

Si 103 87,4
No 0 0

Tal vez 8 12,6
Total 111 100%

Tabla 11 Beneficios para implementar un modelo de transicion IPv4 a IPv6

100
90

80

70

60

50

40

30

20 12,6
0 0 ]
0

Si No Tal vez

87,4

B Porcentaje %

Figura 10 Beneficios para implementar un modelo de transicion IPv4 a IPv6

INTERPRETACION: El 87,4% de los usuarios encuestados manifiestan que la
implementacion de los protocolos se debe hacery el 12,6% (Figura 10) no se decide

si implementar o mantenerse como esta en la Tabla 11.

CONCLUSION: Los usuarios en su totalidad admiten que es beneficioso

implementar el modelo de transicion de IPv4 a IPv6.
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2.3.3 Metodologia de desarrollo

Este trabajo va a constar de cuatro fases las cuales son necesarias para la correcta
implementacion de migracion de ipv4 a ipvb para esto se acogid a las fases
implementadas en los casos de estudio denominado, “Propuesta para la migracion
del protocolo ipv4 a protocolo ipv6 para la secretaria del sisben de la alcaldia de
tunja” [5]. Por ello, Montafiez Prieto Juan [5] indica las fases de este proyecto que
consta de tres fases: “Planeacion, Implementacion del Protocolo IPV6 y Prueba de
funcionalidad IPv6”. Considero que estas fases son importantes, ya que me

ayudaran a hacer la migracion en el laboratorio de redes.

Siguiendo con la eleccion de fases que van a ser de consideracion para el desarrollo
de migracidn, se tom6 como referencia el tema “Propuesta para la migracion del
protocolo ipv4 a ipv6 en la infraestructura tecnoldgica de una organizacion: caso de
estudio” [7]. Esta tesis para su desarrollo consta de seis fases Investigacion sobre
informacion existente del tema; Segin Cajamarca Remache Diana [7] indica el
“Disefio del sistema general considerando los protocolos de enrutamiento,
Reconocimiento de los requisitos que estructuran, Adquisicion de herramientas,
plataforma, Propuesta de las Metodologias Double Stack Y Tunelizacién y Disefio
del plan de implementacion con un manual de instrucciones”, con las fases de los
dos trabajos de titulacion mostrada voy a unificar las fases que me van a ayudar a

realizar mi trabajo.

El presente trabajo se desarrollard con un enfoque cuantitativo y un tipo de
investigacion experimental, en el que se va a enfocar en cuatro fases de las dos
metodologias utilizadas en las tesis mencionadas, las cuales fueron adaptadas para

realizar mi proyecto. A continuacion, procederé a describir.

» Fases de recoleccion de datos. - se procedera a recolectar los datos a través
de encuesta [7].

» Fase de disefio. — Se va a disefar un sistema que nos permita los protocolos
de enrutamiento en esta fase se va a determinar herramienta, desarrollo y

bloque de direcciones IPv6 [7].

36



> Fase de implementacion. - configurar la metodologia elegida (Dual Stack,
Tunelizacion) para asegurar la coexistencia entre [Pv4 e [IPv6 y asegurar que
haya trafico en las dos direcciones [7].

» Fase de pruebas de funcionalidad IPv6. - se haran pruebas de ping y
tiempo de respuesta, ademds se generara manual de técnico donde se

demuestre el proceso de migracion de [Pv4 a IPv6 [7].

Fase de
recoleccion de
datos

Fase de disefio

Fase de
implementacion

Fase de pruebas
de funcionalidad
IPv6

Figura 11 Fases de migracion IPv4 e IPv6
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CAPITULO 111

3. Requerimientos

3.1 Requerimientos funcionales

Req-01
Req-02
Req-03
Req-05
Req-04
Req-05
Req-06
Req-07

Req-08

Req-09

Habilitar Dual Stack entre [Pv4 e IPv6 en segmentos del laboratorio
Permitir pruebas de IPv6 en un segmento de pruebas

Proveer al menos un tunel transportando trafico IPv6.

Asignar direcciones [IPv6 via DHCPv6.

Debe hacer troubleshooting con ping

Implementar firewall IPv6 filtros de entrada/salida y ND.
Disponer de documentacion con pasos reproducibles

El sistema debe garantizar un tiempo de respuesta menor a 50 ms
en lared local y no mayor a 150 ms en conexiones externas via IPv6,
para asegurar la calidad del servicio durante las pruebas de
migracion.

El sistema debe integrar Hotspot para manejo de conexion y
desconexion de la red sin perder el acceso de internet por cable
ethernet

Emitir informe final con hallazgos y mejoras propuestas.

Tabla 12 Requerimientos funcionales

3.1.1 Requerimientos no funcionales

Req-01

Req-02

Req-03

Req-04

Los servicios del prototipo estaran operativos > 95% del horario de

laboratorio.
Coexistencia sin impactos con la infraestructura IPv4 existente

Manuales actualizados por version; cambios con control de

revisiones.

El prototipo debe funcionar con el hardware y software actual del

laboratorio (routers, switches, PCs, VMs).
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Req-05

de accesos no autorizados.

Req-06

minimizando caidas de conexion.

Requisito de hardware

MIKROTIK HEX S

PANTALLA

CPU

TECLADO

CABLE UTP

Tabla 13 Requerimientos no funcionales

- Router con 5 puertos
Gigabit Ethernet
- 1 puerto SFP para fibra
- CPU Dual Core 880 MHz
- RAM: 256 MB
- Soporta IPv4 e IPv6
- RouterOS con licencia.
L4

Monitor LED/LCD
56pulg" resolucion
1366x768 o superior

- Procesador AMD Ryzen

5

8 GB RAM minimo
256 GB SSD

Tarjeta de red Gigabit
Sistema  operativo:

Windows

Teclado estandar USB

- Par trenzado, Cat6, con
conectores RJ-45
- Soporte hasta 1 Gbps en
100 m.

Debe incluir reglas basicas de firewall IPv6 para proteger los nodos

El prototipo debe garantizar estabilidad durante las précticas,

Permite administrar la
red e implementar
esquemas de transicion
IPv4/IPv6 (dual stack,
tineles) también aplicar
reglas de firewall en un
entorno de laboratorio
académico.

Visualizar la interfaz de
administracion,
configuracion de
serviciosy resultados de
pruebas de red.

Equipo principal para
ejecutar herramientas de
analisis y simulacion.

Permite la interacciony
configuraciéon manual
de los equipos de
laboratorio.

Medio  fisico para
interconectar el router
MikroTik, CPU y demas
dispositivos de red,
asegurando estabilidad
en las pruebas

Tabla 14 Requisitos de hardware para la migracion de protocolos
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Requisito de software

WINBOX Herramienta grafica de MikroTik para
administrar y configurar el router de
forma local, con interfaz amigable.

CLI MIKROTIK Consola de comandos integrada en
RouterOS que permite realizar
configuraciones avanzadas, scripts y
de pruebas.

WIRESHARK Analizador de trafico de red que nos
permite capturar y examinar paquetes
IPv4/IPv6 ademas, validar resolucion

DNS, ataques o anomalias.

NAVEGADORES WEB Pruebas de resolucion en entornos

dual-stack y validacion en clientes.

Tabla 15 Requisito de sofiware de migracion

3.2 Fase de recoleccion de datos

3.2.1 Objetivos de la encuesta

La encuesta realizada tuvo como finalidad recopilar datos que me permitieran
evaluar las condiciones del laboratorio de redes, con énfasis en la infraestructuray
su entorno para migrar los protocolos de red IPv4 a [Pv6. Con las respuestas se
pueden identificar las opciones y oportunidades para tener mayores oportunidades
de practicas académicas. Los datos que se obtuvieron serdn utilizados en el entorno

académico y se garantizara la confidencialidad de los estudiantes.

3.2.2 Levantamiento de informacion
Una vez aplicada la encuesta con la modalidad de muestreo no probabilistico por
conveniencia estratificada a los estudiantes que hacen uso del laboratorio de Redes,

con los resultados obtenidos, demuestra la necesidad de experimentar con nuevos
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retos en el entorno de IPv6 dentro del laboratorio. Los resultados obtenidos son
fundamentales para poder dar respaldo a la propuesta.
3.2.3 Presupuesto

Para la implementacion del prototipo de migracion de [Pv4 a IPv6 en el laboratorio
de redes de FACSISTEL, se considera como equipamiento principal un router
MikroTik hEX S RB760IGS con un costo de USD $110, el cual permitira
configurar y simular los diferentes mecanismos de transicion (Dual Stack y
Tunneling). También, se contemplan otros recursos esenciales para el desarrollo y
validacion del modelo, tales como cables de red UTP categoria 6 (USD $8), que

garanticen una conexion estable.

3.2.4 Recoleccion de datos de Dual Stack y tunel.

Figura 12 Conexion del equipo mikrotik al cable ethernet de la red de la universidad.

Se utilizo la interfaz grafica del equipo mikrotik CLIy se inici6 con las credenciales
del equipo mismo, una vez hecha la primera configuracion se procede a configurar
uno de los diferentes tipos de transicion en este caso el Dual Stack, mostrando la
coexistencia entre los dos puntos que se mostrara en la Figura 13, aqui podemos ver

el funcionamiento de la IPv4 e IPv6 por medio del CMD de la laptop.

Figura 13 Método Dual Stack
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En la Figura 14 se hicieron mas pruebas de enlace Dual Stack en las que se

comprueba su funcionalidad.

mIKroTik  Workspace LyokpoatewigBha @ NewWinBox o~ SafeMod =
Set [ intorfaceList ~ interface Interfac Etherne EolPTur IPTunne GRETun VLAN VXL
LENOVO RYZEN
8 New (@ Erable () Disable
VIR B F  Neme ~ Type ActualM_ L2MTU Tx
Wircless. defcont
WireGuard R ¥ bridgeLocal Bridge 1500 1596
b Brigge R r Ethemet 1500 1596
RS Ethemet 1500 1596 7
RS Ethernet 1500 1596 3
4, perdidos = @ S
*=] Terminal °oox
undos: erl
? Jladningh el = 2.19.16.1
5 | [adningl kl > 5-192.168.88.10/24 interface-br
idgeLocal
» |laduinghikroTik] > address add address=172.19.16.10/24 interface-ets
§ , Jer1 coment="WAN nacia red del laboratorio
9 failure: already have address
s |l Kl > f add chain=srcnat out-interface=ether

erade comment="NAT IPv4

i cueues Tik] » /ping 8.8.8.8
SIZE TTL TIME sT..
8 56 117 26:
8 56 117 26ms274us
8 56 117 26
8 56 117 26ms238us

loss=B% nin-rtt=26ms238us
26ms673us

) tew Terminal ent=4 received=4
avg-rtt=26ms371us nax

s=fd00:1::1/64 interface=brid

lt=yes] advertise-nac-address
¥ ver-configuratis

[adningHikroTik] > ]
0

B Make Supoutif

= MikroTik F:LE:57-AAFA:66 | mmips /
IF Memory Free/Used/Total: 206 5.
S uptime: 002956 ) Date: 2 0B:26:48

Figura 14 Prueba desde PC a MIKROTIK por el método DUAL STACK

£(5/7.121 (stable) B €PU: 1%
OMiB

Método tanel

En esta parte se hace las pruebas a través de Tnel Broker Hurricane en el que se
mostrara en la como adquiere la ipv6 partiendo desde la IP publica de la red, esto
no ayudara hacer un enlace directo y no depender del ISP, primero se consulta cual

es la IP publica Figura 15 para asi poder crear el tinel y asigne la direccion ipvo

directamente.

HURRICANE ELECTRIC
INTERNET SERVICES

Account Menu Tunnel Details

Maln Page
Account Info 1PV6 Tunnel
Logout

Certfication
Tunnelbroker

Erea DNS

Cual es mi IP: ;como
, saber mi direccién
IP? valido para IPv4

Example Configurations

Create Regular Tunnel Aancad —;:'“ms
IPeG Portscan Vet st o IPv6
@ Tunnel 1D: 992625De‘ e Usage Stalistics
. ete Tunne! 5 P 2 s
& Creation Date: Tunnel Server Stafus En esta pagina podras conocer cual es la IP
0Oct6, 2025 Natwork Map

de tu conexi6n a Intemet, ya sea IPv4 o el
nuevo IPv6

& Description: ing Glass (v4V6)
Roule Server (telnet)
IPv6 Tunnel Endpoints Giobal 1Py Report
0 server IPva Address:
O server IPv6 216.66.64.154
Address: 2001:470:1722:42::1/64
& Client IPv4 Address:

@ Client IPv6 181.198.12.162

Address:  2001:470:1f2a:42::2/64

Transil Tu direccién ip es
Colocation
Dedicated Servers

v4 Exhaustion
Routed IPv6 Prefixes

I Routed /64:2001:470:1f2b:42:64 IPv4 & IPV6
J Routed /48 Assign /48 Statistics
DNS Resolvers RIR v4 |Ps Left

2 Anycast IPv6 Caching AfriNIC
Nameserver: 2001:470:20::2

Anvcast [Pv4 Caching

Figura 15 Consulta de IP publica
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Se hace ping al tinel creado desde la terminal mikrotik y asi poder comprobar la

funcionalidad del tiinel conectado a ipv4 en la direccion 216.66.64.154 en la Figura

16.

@ mikrorik | Workspace: cown> ~ R Né@WinBox “ o~ feMode ¢2 =
23 tunnelbroker.net/tunnel_detail p

Y i =71
@ ' Miotikl Eploit Us.. & Exploit en Python o Bl /. Ouick et [ InterfaceList - Interface In Et Ec IP GF VL V> VF VE M Mi Bc LT @ X

22 | @ wwwebooksampleo.

oo i 5 CAPSMAN o
s L ey New (@ Enable {)Disable EJRemove Q Find ¥ Filter | . . .
@ Description: Oct6, 2026 NoworkMap Interfaces = 5
Looking Glass (V4/V6) =) Terminal o ox
r Route Server (teinet) Wireless
1Pv6 Tunnel Endpoints Global 1Pv6 Report ‘i 10 ;;; defconf: drop invalid
I Server IPv4 Address @ wireGuard chain=forward action=drop connection-state=invalid
O server IPv6 16,60.04.404, 3 Bridge
Address:  2001:470:Af2a:42::1/64 11 ;;; defconf: drop all from WAN not DSTNATed
D ;’ﬂ"‘ﬁ"‘ 1B pep chain=forward action=drop connection-state=new
jent IPv4 Address: Solocation »
co at-state=!dstnat in-inte List=WAN
1 Ciient IPv6 5 B uiich
Address:  2001:470:1f22:42::2/64 D Mesh [adnir k] /ipvé> firewall nat print
Flags: X - disabled, I - invalid; D - dynamic
v
Routed IPvA Prafiuies il > Iladnin@MikroTik] /ipvé> /ping 216.66.64.154
J Routed /64:2001:470:1£2b:42:64 IPv4 & IPv6 3 Pve > ssg 222766 i SI;E rsr: Egs - st
O Routed /48: Assign /48 isti . +66.64. ms477us
T 2 N Statistics < MPLs 3 1 216.66.64.154 56 56 146ms285us
DNS Resolvers RIR v4 IPs Left X Routing > 2 216.66.64.154 56 56 148ms299us
@ Anycast IPv6 Caching AfNIC 1,043,712 % system ) 3 216.66.64.154 56 56 140ns29us
e N z 5 21666 0 15¢ 5 s smirs |
;i (& Queues s waaLun
WL L IS = 6 216.66.64.154 56 56 146ms274us
£ Dot1x sent=7 received=7 packet-loss=8% min-rtt=140ms274us
DNS over HTTPS / DNS over v6 A ~ - avg-rtt=-140ms787us max-rtt-143ms535us
s ordns.he.net 1% (34 676/83 878) £ Files
rDNS Delegations Edit ::.:"'4%\14.,, B Log L ko Eik] -
1 IDNS Delegated NS1 lues (=) New Terminal
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HURRICANE ELECTRIC ' TF Memory Free/Used/Total: 202.9MiB/53.1 MiB/ 256.0 Mi8
] uptime: 01:22:20 €) Date: 2025-10-0709:01:01

Figura 16 Ping desde el Mikrotik al tunel

En la Figura 17 se puede observar que la PC acepta el mismo rango de ipv6 que el

tunel esta distribuyendo para comprobar se hace una en el CMD un ipconfig .

" CAWINDOWS\system32\cmd.
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Sufijo DNS especifico para la con >
Vinculo: direccién IPv6 local. . . 14bd: e3de: Tbd: £235% X Routing
Direccién IPVA. . . . g . . : 192.168.56.1 &3 system > a
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guration=no

a1-unspecified
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t-unspecified

Estado de los medios. : medios desconectados i Log

Sufijo DNS especifico para la conexién dves

ation=no other-canfige

>

(=) New Terminal

Adaptador de LAN inalambrica Conexién de area localx 9: > RADIUS

Estado de los medios. . . . . . . . . . . : medios desconectados &5 Tools Z
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Figura 17 Comprobar conexion ipv6 desde Tunel Broker Hurricane a la PC por medio del CMD

Captura de trafico ipv4 en ipv6 con el wireshark para esto se recurri6 a utilizar
esta herramienta en la que analiza el trafico de la red de la PC que est4 conectada

al cable ethernet que distribuye el dispositivo mikrotik.
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Figura 18 Captura de trafico con Wireshark IPv4 e IPv6

3.2.5 Cuadro comparativo de equipos para el proceso de migracion

MikroTik
hEX S
(RB760iGS)

MikroTik
hAP lite
(RB941-
2nD)

Cisco 1841
ISR

CPU dual-core 880
MHz, 256 MB
RAM, 5 puertos
Gigabit Ethernet, 1
puerto SFP,
RouterOS con
soporte nativo
IPv4/IPv6, Dual
Stack, tineles (IPIP,
GRE, 6to4), NAT64.

CPU 650 MHz, 32
MB RAM, 4 puertos
Fast Ethernet + WiFi
2.4 GHz.

Router de la serie
ISR, 2 interfaces

« Soporte completo [Pv4/IPv6
Configuracion avanzada de
firewall y portal cautivo

« Rendimiento estable en
laboratorio

«  Puerto SFP para fibra
¢ Economico y facil de administrar

X No incluye WiFi integrado
¢ Bajo costo
¢ Incluye WiFi
¢ Soporta dual-stack IPv4/IPv6

X Memoria muy limitada
X Bajo rendimiento

X No soporta alto traficoni firewall
avanzado
«  Documentacion abundante
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Fast Ethernet, 10S,
soporte dual-stack
IPv4/1Pv6.

Cisco 2901  Router modular, 2
ISR interfaces Gigabit
Ethernet, 10S 15.x,
soporte dual-stack.
TP-Link Router doméstico, 4
Archer C6  puertos Gigabit,
(AC1200) WiFi 2.4/5 GHz,
soporte basico [Pvo6.
Ubiquiti CPU dual-core, 256
EdgeRouter MB RAM, 5 puertos
X Gigabit Ethernet,
EdgeOS (Linux-
based).

¢ Uso académico (Packet Tracer,
laboratorios)
« Soporte nativo IPv6

Solo Fast Ethernet
Hardware antiguo

Mayor consumo energético
Sin soporte de NAT64

Alto rendimiento en tuneles
Modular (tarjetas de expansion)
Potente y robusto

\“XXXX

Costoso

Alto consumo eléctrico
Configuracién mas compleja

Econdémico

Fécil configuracion web

& & & X X X

Buen alcance WiFi

X Soporte [Pv6 limitado (basico)
X No soporta tuneles

X Poca utilidad en laboratorio
avanzado

« Soporta IPv4/IPv6 dual-stack
« Interfaz web y CLI potente
¢ Buen rendimiento

X No incluye WiFi

X Documentacion mas limitada
que Cisco/MikroTik
X Curva de aprendizaje alta

Tabla 16 Comparativa de equipos para IPv6

El MikroTik hEX S (RB760iGS) fue seleccionado por su combinacion de
rendimiento, funcionalidad y costo, lo que lo hace ideal para un laboratorio
académico de migracion IPv4 a IPv6. Su CPU dual-core, 5 puertos Gigabit y puerto

SFP permiten manejar configuraciones de dual-stack, tineles y firewall avanzado,
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mientras que su RouterOS soporta de manera nativa IPv4 e IPv6 con herramientas

de transicion como NAT64 y DNS64.

Este equipo ofrece la flexibilidad necesaria para simular entornos reales, configurar
portales cautivos y controlar el trafico IPv6, al mismo tiempo que permite evaluar
rendimientoy seguridad de la red. Su accesibilidad econémicay facilidad deuso lo
convierten en la opcion mas adecuada frente a routers domésticos limitados o
equipos profesionales costosos, cumpliendo plenamente con los objetivos del

laboratorio de FACSISTEL.
3.3 FASE DE DISENO

En esta fase, se plantea llevar a cabo la implementacion de un disefio particular
dentro del Laboratorio de Telecomunicaciones, con el fin de adaptarse a los
cambios previamente planificados. Este enfoque renovado busca responder de
manera efectiva el proceso de migracion progresiva del protocolo IPv4 a IPV6
propuestas en la red del laboratorio de redes de FACISTEL. Es aqui donde se va a
integrar el equipo Mikrotik hEX S RB760iGS como muestra la Figura 19.

IPv4 ~ 4
L

Proveedor de Switch (IPv4) J
Internet (ISP)
e |Pv4

LABORATORIO

CONTROLADO
p. = 1Pv49 IPvE —

Router Router NAS (IPv6)
Omara (IP\M.) hilermtile

(
Transformacion
IPv4—IPv6 9@
PC

Controlador
(IPv4—1PvE)

Figura 19 Arquitectura
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Laboratorio controlado

1Pv4

=

Proveedor de Switch (IPv4)
Internet (ISP)

IPv4.

-

£ RED DE LABORATORIO

= 7
e

3 Conexién Conexidn
IGRACION IPV4 A IPV Mot

/4 PROGESO DE MIGRACION IPV4 A VG |Pv4/IPvE Inalambrica Cableada

f (IPv4/1PvE) (IPv4/IPvE)

— — PV, IPvé -
Router Router NAS (IPv6)
Omada (IPv4) Mikrotik
(IPv4—IPvéE)

Transformacién
IPv4—IPvg 9@
PC

Controlador
{IPv4—IPv6)

Figura 20 Topologia IPv4 e IPv6

Como se puede apreciar en la Figura 20 partimos de la red del proveedor que tiene
solo conectividad IPv4, este pasa por el switch Cisco que da internet al Omaday su
vez se hace la integracion del equipo mikrotik que basicamente nos va a migrar los
protocolos de IPv4 a IPv6, una vez conectado solo podra repartir [IPv6 a los equipos

dentro del laboratorio de redes que estén conectados por cable ethernet y wifi.

3.4 Fase de implementacion

3.4.1 Definicion del entorno

El entorno donde se implementd el proyecto de investigacion se vaa hacer de forma
segura y con los permisos necesarios para poder cumplir con cada una de las
pruebas y a su vez poder dar cumplimiento a su metodologiay fases. Con el tnico
fin de mostrar un entorno que permita seguir creciendo y a su vez mejorar la
infraestructura de esta. Para la implementacion de este modelo experimental
progresivo en el laboratorio de redes de FACSITEL se ubicara en un RAD con los

demas equipos que a su vez estaran conectados a la red principal.
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Pruebas ejecutadas en el laboratorio

Figura 21 Instalacion de pantalla y equipo Mikrotik al RAD

Durante la implementacion se hizo varias pruebas integradas en el laboratorio en el

cual se procedio con la instalacion de una pantalla, ubicar un rad para poder trabajar

con los distintos equipos del laboratorio para esto se hizo pruebas de forma local en

el laboratorio ya que las restricciones de existentes del laboratorio no permitian que

el dispositivo tenga el acceso para poder hacer el proceso de migracion. Durante las

pruebas se pudo determinar que accesos podemos tener dentro de la red

universitaria y de las cuales se pido el permiso respectivo.

3.4.2 Plan de pruebas

Configuracion Preparar el

inicial del router para la

MikroTik implementacion
de IPv4 e IPv6.

Configuracion de Permitir

Dual Stack coexistencia de

(IPv4/1Pv6) los protocolos
IPv4 e IPv6.

Acceder al MikroTik
via WinBox; asignar IP
IPv4 a ether]l WAN y
red local a bridgeLocal;
habilitar servicios
basicos (DNS, DHCP,
firewall).

Activar soporte IPv6;
asignar direcciones
[Pv6 a las interfaces
LAN y WAN; habilitar
Neighbor Discovery y
DNS IPvo6.
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Conectividad
IPv4
funcional en
la red local.

El router
responde a
pings en
ambas pilas
(IPv4 e
IPv6).



Configuracion de
tanel IPv6 sobre
IPv4

Configuracion de
tanel broker
Hurricane
Electric
Creacion del
tinel IPIPv6 en
MikroTik

Analisis de ping
en IPv4 e IPv6

Direccionamiento
IPv6 por Wi-Fi

Encapsular
trafico IPv6 en
IPv4 para
conectividad
hacia Internet.

Obtener
conectividad
IPv6 publica
mediante
servicio externo.

un

Comprobar
funcionamiento
del mecanismo
de transicion
IPIPV6.

Evaluar la
conectividad y
latencia en
ambas pilas de
red.

Validar la
asignacion
automatica
direcciones
IPv6 en la red
inalambrica.

de

Crear interfaz ipipv6-
tunnell con direcciones
locales y remotas;
configurar prefijos
2001:470:1f2a:8a::/64y
2001:470:112b:8a::/64;
agregar ruta por defecto
[Pv6.

Crear cuenta en
tunnelbroker.net;
registrar [P  publica
IPv4; configurar
pardmetros del tunel
(cliente/servidor);
verificar la conexion
con ping
ipv6.google.com.

Configurar

manualmente la interfaz
IPIPV6; asignar
direcciéon local

.. ffff:200.24.135.155;
remota 216.66.64.154;
verificar con /interface

ipipv6 print y /ping.
Realizar pruebas de
ping a hosts internos y
externos (8.8.8.8,
ipv6.google.com);
registrar tiempos de
respuesta.

Configurar ND y RA en
la  interfaz  bridge;

conectar un dispositivo
Wi-Fi 'y comprobar
asignacion automatica
(SLAAC o DHCPv®6).

Tabla 17 Plan de pruebas
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El tanel
aparece como
RUNNING y
se logra
conectividad
[Pv6 externa.

Respuesta
exitosa a
pings IPv6 a
través del
tanel broker.

Tuanel activo
y  operativo
(estado R
RUNNING).

Diferencia de
latencia entre
IPv4 e IPv6
medida y
registrada.

Dispositivo
Wi-Fi
obtiene
direccion
IPv6 .



3.4.3 Instalacion y configuracion del equipo mikrotik

Para la implementacion del equipo se efectuaron los siguientes pasos:

Abrir la aplicacion Winbox que nos permite gestionar a través de una interfaz

grafica la configuracion del equipo mikrotik como se muestra en la Figura 23.

@ WinBox 4.0peta23 =]

m x

@ mikroTik Y UpdatewinBox €5 New WinBox

) Select from:  Neighbors
Q Find Y Filter
- o 0 g actions

@ MACAddress  ~ IPAddress Identity Version Board Uptime  Board's Port

" Refresh
@ FLIESTAAFEE6 192168881 MkroTik 7.121. RB760GS 00:03:23 bridgelether2

Connectto  F41E/57AA

Login 2

Password
Remember password

Workspace  <own

I connecttoromMon

Group
Comment

Savetolist with password

1 v1

Figura 22 Aplicacion Winbox para administrar el equipo Mikrotik

Una vez iniciado con las credenciales asignadas al equipo MikroTik, podemos
acceder a la configuracion de esta y a su vez activar los paquetes necesarios.

Nos dirigimos al menu, luego nos vamos a system y packages e instalamos la

dependencia de IPv6 que viene desinstalada.

Ya instalado IPv6, podemos empezar con la configuracion Figura 24.

B somin@Fa:1ESTAAFEGS IMkraTik) BEX S WinBax

- o x
© mikrorik |Woepoce: com: - G2 Q W UpdatowinBax €3 NewWinBox | =~ ~v () satemode #2 | =
# auickSet 3 PackageList oox P
@ fina ¥ Fiter
I capsman 0| 2 actions
o P Name ~ version  BullaTime Schaduled =
] i 121 2023-11-17 11:38. Fnevie
- . s routeros 7.12 2 71
I wirsless r—
@ Wirsousra I
H endge Unschedule
@ pep e
witch
i s @ Configuration
3 mesn
Check For Updates
2e >
. Check Installation
s >
£ mes >
X routng 3
£ systm - T— Ligoing RouterBOARD L
G Queues Certificates NTPCliant Schaduler
4 pot1x Clock NTP Server Scripts
B Files Console Hote Shutdown
B Log Disks Packages SpecialLogin
; Heaith Password Users
() New Termina
Histar Ports Watendos
& RADIUS i} 9
identity Reboat
&5 Tools ¥ = B time Ju f:cﬂznza 14:44:38 = Ju1/15/2825 13:44:59
® Partition Ure for user somin from FC:SC:EE:5C:98:87 via winoox
P X re for user adnin from FC:SCEE:5C:90:87 via winbox
1 Make Supeuts srror, EFITIERL roUTEr Febootad without proper shutdown, probably power autage
28 syst or,critical login failure for user admin from FC 15:90:87 via winbox
81 system, error, critical rovter rebootad without proper shutdomn, probably power outage
33 systen,critical,info cloud change time Jul/15/2625 13:45:39 = Sen/4/2026 1650738
35 _system,error, critical router rebootad without propar shutdown, probably pomer outage
[ > ]
) MIkroTik Fi-1E-S7AAFE.66 / maips/ EXS 17,121 (stable) @ CPU: 0% LTF Memory Freo/Used/Total: 200.7MBI463MB/2560M8 [ Uptime: 001102 (J) Date: 2025-09-04 15:18:19

Figura 23 Instalacion del paquete IPv6
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Tuanel Hurricane Electric

A continuacion, se va a crear una cuenta en el Tunel Hurricane (Figura 25) este

nos permitira hacer una conexion externa ya que el proveedor no nos da una IP

version 6 de forma nativa.

Tunnelbrok

Usarmame

Password

HURRICANE ELECTRIC

INTERNET SERVICES

Hurricane Electric Free IPv6 Tunnel Broker

IPv6é Tunnel Broker

Check out our new usage stats!
And then hitt up our new Forums|

WWelcome to the Hurricane Electric IPv6 Tunnel Broker! Our free funnel broker service enables you to reach the IPvG Internet by tunneling over existing IPv4 connections
from your IPv6 enabled host or router 1o ane of our IPV6 routers. To use this service you need to have an IPVG capable host (IPvE support is available for most platforms)
or rodter which also has IPv (existing Intemet) connectivity. Our tunnel service is oriented towards developers and experimenters that want a stable tunnel platform

Advantages of using our tunnel service over others include:

= Run by a Business ISP with 24 x 7 staff at multiple locations and an International backbane (find out more about IPv6 transit at Hurricane Electric)

« Ability to get your own /48 prefix once your tunnel is up

« Ability to use your tunnel now after a simple registration process. (It takes less than a minute.)

« Ability to create your tunnel on geographically diverse tunnel-servers (Dubai, Sydney, Ashburn, Calgary, Chicago, Dallas, Denver, Fremont, Honolulu, Kansas City,
Los Angeles, Miami, New York, New York, Palo Alto, Phoenix, San Jose, Seattie, Toronto, Winnipeg, Amsterdam, Beriin, Budapest, Dusseidorf, Frankfurt, Lisbon,
London, Paris, Prague, Stockholm, Warsaw, Zurich, Hong Kong, Singapore, Tokyo, Bogota, Djibouti City, and Johannesburg)

If you are a new user please register by clicking on Register below. After registering your password will be mailed to you and you can return here to activate your tunnel.

Upen tunnel activation canfiguration commands for a varlety of piatforms will be autematically generated. Once you configure your side you will be able to reach the IPv6
Internet. If you like our service be sure to tell a friend and recommend us to others!

Figura 24 Interfaz de Hurricane Electric

Certification

Network Mag
Looking Giass (v4/v6)
Route Server (teinet)
Global 1Py Report

location
Sarver:

v4 Exhaustion

Se procede a crear (Figura 26) el enlace del tinel con la IP publica de la universidad

181.198.12.162 y nos dé ya la ipv4 en ipvo.

Account Menu
Main Page

Account Info

Logout

User Functions

Create Regular Tunnel
IPv6 Portscan

HURRICANE ELECTRIC
INTERNET SERVICES

Hurricane Electric Free IPv6 Tunnel Bre

Name: Jorge Soledispa
User ID: tb685576dd08b076.45641764

Try Our FREE IPv6 Certifications!

PP

Quick Links

Certification
Tunnelbroker

Tunnel Broker News:
#Public Recursor Enhancements
[February 10, 2020]

gutibaate of (nm,;,,,un
jsmith

[ENpe—
SUpdate - 1 Jan 2019 Sl

[January 11, 2019] itz

sUpdate - 06 May 2018 v

[May 08, 2018] https:ilipv6.he.net/certification/

s\ipdate - 20 February 2018
[February 20, 2018]

#Update - 06 January 2018
[January 08, 2018]

Configured Tunnels (1 / 2 maximum)

Name Routed /64 Routed 148

Free DNS
BGP Toalkit
Net Tools App
Forums

FAQ

Video Presentations
Usage Statistics

Network Map

Looking Glass (v4/v6)
Route Server (telnet)
Giobal IPv6 Report

Services

Transit
Calocation
Dedicated Servers

tunnel889224 tunnel.tserv1.bog1.ipv6.he.net 2001:470:112b:c4::/64 None

Figura 25 Crear tunel con la IP publica de la universidad

IPv4 & IPvE
Statistics

RIR v4 IPs Left
104

Una vez creado el tunel podemos ver las direcciones que me permitiran crear el

tunel IPIPv6 en el equipo mikrotik, en la Figura 27 podemos ver
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Account Menu

Main Page
Account Info
Logout

Create Regular Tunnel
IPv6 Portscan

D)

Tunnel Details

IPv6 Tunnel

Example Configurations
Advanced

@ Tunnel ID: 892625

@ creation Date: | Delete Tunnel

& Description: Oct 6, 2026

IPv6 Tunnel Endpoints
T server IPva Address:
@ server IPv6 216.66.64.154
Address: 2001:470:112a:42::1/64
& client IPv4 Address:
@ Client IPv6 181.188.12.162
Address: 2001:470:112a:42::2/64

Routed IPV6 Prefixes

HURRICANE ELECTRIC
INTERNET SERVICES

Quick Links

Certification
Tunnelbroker

Eree DNS

BGP Toolkit
Net Tools App

Forums
EAQ
Video Presentations
Usage Statistics
Tunnel Server Status
Network Map

ooking Glass (v4/v6)
Roule Server (telnet)
Global IPvE Report

Transit
Colocation
Dedicated Servers

v4 Exhaustion

@ Routed /64:2001:470:1f2b:42::/64

IPv4 & IPv6
@ Routed /48: Assign /48

Statistics

DNS Resolvers

RIR v4 IPs Left
&3 Anycast IPV6 Caching AfrNIC 1 712

Nameserver:

2001:470:20::2
Figura 26 IPv6 del tunel Hurricane con la IP publica

3.4.3.1 Configuracion de protocolo de migracion

3.4.3.2 Dual Stack
Para iniciar con la configuracion primero se ve la funcionalidad Dual Stack permite
activar y utilizar simultaneamente los protocolos IPv4 e IPv6, garantizando su
coexistencia en el mismo entorno de red.
Antes de proceder con la configuracion de IPv6, es necesario comprobar que dicho
protocolo esté habilitado. Para ello, se debe acceder a las conexiones de red,
seleccionar la conexion correspondiente (ya sea cableada o inalambrica) y abrir sus
propiedades, donde, como se muestra en la Figura 28, se puede verificar que el

protocolo IPv6 esté activado.

& Propiedades de Ethernet X
Funcionesdered Uso compartido

Conectar con:

@ Reattek PCle GbE Family Controller

Configurar...
Esta conexion usa los siguientes elementos:

‘A: Npcap Packet Driver (NPCAP)

‘? Programador de paquetes QoS

.. Habilitar el protocolo de Intemet version 4 (TCP/IPv4)
4 Microsoft Network Adapter Multiplexor Protocol

. Controlador de protocolo LLDP de Microsoft

& [T — Y

.. Respondedor de deteccion de topologias de nivel de v

KRR RORRE

Instalar. e Propiedades
Descripcion

TCP/IP versién 6. Version mas reciente del protocolo de
Intemet que pemite |a comunicacion a través de varias redes
interconectadas

Aceptar Cancelar

Figura 27 Habilitar protocolo IPv6 en la PC
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Para poder verificar si la PC ha obtenido el direccionamiento IPv6 por DHCP se
puede verificar de dos formas, la primera forma es seleccionando las propiedades

del sistemay la otras son por el comando de simbolo como se muestraen la Figura

29y 30

Q Buscar una opcién de configuracién

Red e Internet > Ethernet

Contiguracion de autenticacion Editar

Conexion de uso medido
Algunas aplicaciones pueden funcionar de forma diferente para reducir el uso de datos cuando esté conectado a esta red.

Desactivado @

Establecer un limite de datos para ayudar a controlar el uso de datos en esta red

Asignacién de IP: Automatico (DHCP) Editar

Asignacién de servidor DNS: Automatico (DHCP) Editar

Velocidad de vinculo agregada 100/100 (Mbps) Copiar
(recepcidn/transmisién):

Direcci6n IPv6:

Direcci6n IPv6 del vinculo local:

Puerta de enlace predeterminada
IPv6:

Servidores DNS IPv6:
Direccion IPvd:
Servidores DNS IPv4:

Sufijo DNS principal:

Fabricante:

Descripcién: ! mily Controller
Version del controlador:

Direccion fisica (MAC):

Figura 28 Red en IPv4 e IPv6

Ademas, se puede ver que las direcciones si estan siendo dadas por el DCHPv6 y

siendo compartidas con las demés PC en el rango establecido en la Figura 29.

C:\Users\LENOVO RYZEN 5>ping 2001:470:1f2b:42:68U2:88ee:U4633:e3d3

Haciendo ping a 2001:470:1f2b:U2:6842:88ee:4633:e3d3 con 32 bytes de datos:
Respuesta desde 2001:470:1f2b:U2:6842:88ee:4633:e3d3: tiempo=1lms
Respuesta desde 2001:470:1f2b:U2:6842:88ee:U4633:e3d3: tiempo<lm
Respuesta desde 2001:470:1f2b:U2:68U2:88ee:U633:e3d3: tiempo<lm
Respuesta desde 2001:470:1f2b:U2:68U2:88ee:U633:e3d3: tiempo<lm

Estadisticas de ping para 2001:470:1f2b:U42:6842:88ee:4633:e3d3:
Paquetes: enviados = 4, recibides = 4, perdidos = 0
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Ims, Media = @ms

C:\Users\LENOVO RYZEN 5>ping 2001:470:1f2b:42:68U2:88ee:U4633:e3d3

Figura 29 Detalles de las direcciones por el simbolo del sistema y el comando IPCONFIG
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En la Figura 31 podemos ver la configuracion aplicada que nos verifica la

funcionalidad del Dual Stack

B admin@F41ESTAA

(MikroTik) hEX 5 WinBox - o X

@rnmrorm Workspace: cown> ~ 2 @ €3 New WinBox o~ =
PP = Terminal +x
¥ ouicksat
WA
3l Interfaces
3 Wieless
@ wiretuard L HHH KKK '\
o KM NN KKK W
H erige HHH HHEH HEM O IIT KKK RR  00D0DOD 1
a e [ RRR 00D 000
d HHH MM 111 R 0OD 00D
9K Switch 1 WM 101 RRR  0DODOD IIT KKK KKK
I Mesn ikroTik Router0S 7.12.1 (c) 19 https
Press F1 for help
»
>
{6} System >
(@ Quewes
- [aonin@tikroTik] »
4 Dot1x Flags: 0 - DYNANIC
B Fies Colunns: ADDRESS, NETWORK, INTERFACE
= #  ADDRESS NETWORK INTERFACE
B Leg
] 168.88.1/24 192.144.88.9
(=) NewTeminal g 19.16.48/23 172.19.16.8
0, [ i k] >
RAL
f Flags: R - RUNNING; S - SLAVE
& Tools > Colums: NAME, TYPE, ACTUAL-HTU, LZMTU, MAX-L2HTU, MAC-ADDRESS
Py #  NAKE YPE ACTUAL-MTU L2KTU WAX-LZHTU MAC-ADDRESS
o DR etherl  ether 15% 202 F4:1E:57
P Makesupoutrf 1 RS ether2  ether 15% 026 Fé
2 RS etherd ether 159 2026
3RS etherd  ether 1506 2026
4 RS ethers  ether 159 2026
5 S sfpl ether 159 02 F
;37 defoonf
6 R bridge F4:1E:57:M:FB:66
7 he-tunnel
[ EHikroTik]
) MikroTik 74:1 {85 cpu: 1% TF MemoryFree/Used/Total: 1990MB [2560ME 3 Uptime: 22:43 ) Date

Figura 30 Configuracion Dual Stack

En la Figura 32 se muestra la conexion existente en entre los diferentes

dispositivos ya sea en [Pv4 como IPv6.

®
© mikrorik | Worsace «ghnUpdateg@nox Q) €3 ew winBox o (] salehiode B =
'~ Terminal o
. MA Bor LTE &
10 172.19.16.4 6.0 etherd
[t Tik] » int
Flags: R - RUMING; S - SLAVE © Configuratior
Columns: WAKE, TYPE, ACTUAL-HTU, LOKTU, WAX-LONTU, WAC-ADDRESS T
@ WKE TP ACTUAL-NTU  L2KTU  HAX-LZHTU  HAC-A
BR etherl  ether 1500 159 M6 il
1RS etherz @ 1500 15% 2026 F:E
2 RS etherd @ 1588 1596 E
3RS etherd @ 1500 15% £
& e 4 RS ethers e 1500 159 £
TR Switch 5 e 1500 159 £
I Mesn 1500 1596
" ) 1460 65535
i 1f2b:42:6842:88ee:4633 10343
¥ P 3 i
o :4633:6303 56 128
£ RS > 4633:e303
 Routi 1463526303
B, Fouting i 48336303
{5 System > be: 46330303

2:8Bee: 4633:e303
6 ved=5 packet L

B Fies LagninikraTisd > [|
B Log

) Newtermina

5] Make Supout rif

o MikroTik F
T Memory Free/UsediTotal: 1983
() pate: 2025-10 103

Figura 31 Conexion Dual Stack

54



3.4.3.3 Tunneling
Se procede a iniciar con la creacidn del tunel 6to4 en el que se le asigna la IP local

y a su vez se va a enlazar con el tunel hurricane.

Crear el tanel IPIPV6

/interface IPIPv6 add name=IPIPv6 Tunnel comment="he-tunnel" \ local-

address=::ffff:200.24.135.155 remote-address=216.66.64.154 mtu=1280
Asignar la IPv6 al tunel

/interface IPIPv6 add name=he-tunnellocal-address=::ffff:200.24.135.155 remote
address=216.66.64.154 mtu=1280

Figura 32 Tunel IPIPv6

En este caso se procede a asignar la direccion IPv6 a la brigde y a su vez la LAN,

a continuacion, se detalla por la linea de comando el ingreso.

/ipv6 address add address=2001:470:1f2a:52::2/64interface=bridgel

advertise=yes

/ipv6 nd set [find default=yes] advertise-dns=yes

Figura 33 Asigna IPv6 al bridge
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Configurar DNS IPv6

/ip dns set allow-remote-requests=yes
servers=2001:470:20::2,2001:4860:4860::8888

Finalmente procedemos a asignar la ruta de ipv6

/ipv6 address add address=2001:470:1f2a:c4::2/64 interface=sit1 advertise=no
/ipv6 route add dst-address=::/0 gateway=2001:470:1f2a:52::1

@ admin@F41E5TALFESS (MikroTik) EX S WinBox

- o x
©mikrorik | Wk 0w - B8 Q W Updstewinox €3 NewWinBox | =~ ~x () Sofemode ¥2 | =
4 Ouick Set LD s
T CAPSMAN 8 New B Remove Q Find ¥ Fitter S all
|3 interfaces er Dst Address ~ Gateway Distance
I wireiess usHI  wm 2001:470:1122:42::1 1
@ WireG USHI ® 40 2001:470:1128:42::1 1

DUCHI & 2001:470:1120:42:/64  he-tunnel 0
3f Bridge
a DAC 2001470126266  bridge
8 pep
R e E Routess 2001:470:1128:42::164 + he-tunn.- o ox @
witc o
Ko [ orsac
T
% Pue ~ General L]
£ weis s Dst. Address  2001:470:1123:42:/64 L
X} Routing Osteway he-tunnel Lo
p MPLS
&) system > Immediate Gateway +
(G Queues
& vottx Check Oateway
B Flles Suppress Hw Offiosd
® Lo Blackhale
=) New Tormina
= Distance 0
& RADIUS
& Tools Seope 20
® partiion ST
Y Make Supout rif LD
Routing Table  main
MTU
Hoplimit

Figura 34 Configuracion de la ruta

Como tultimo paso tenemos la configurar firewall

/ip firewall filter add chain=input protocol=41 src-address=216.66.64.154

action=accept comment="HE proto41 in"

/ip firewall filter add chain=output protocol=41 dst-address=216.66.64.154

action=accept comment="HE proto41 out"

@ samin@F4TESTAAFES6 (MiroT) hEX S Winox

- 8 x

@ mikroTik  VWokspace own - 52 Q Y UpdateWinBox €5 New WinBox o o~ SafeMode ¢2
) Tormi ox
¥, cuickset O Torminal
£ Ladmin@MikroTik| > /interface 4to print
I CAPSMAN Flags: X - disabled; R - running
o = 8 ji; HE éind
KB intertaces "sitl 1280 1-mtyu=1280 local-address-181.192.12.162 renote-address=216.66.64.154 dscp=inherit clamp-t ves no
I Wireless [adming!
[adming > Jipv d print detail
© wireGuard Flags: sabled, I - invalid, D - dynamic; 6 - global, L - link-local
3£ Brigge 8 6 addr 1:470:1f2a:04::2/64 from-po interface=sitl actual-interface=sitl eui-64=n0 advertise=no no-dad no
@ e 1 6a 2001:476:1¢2b:c4::1/64 from-po rface-bridge erfacesbridge evi-64=no advertise-yes no-dad-no
Switch
W sw 2 DL address=fe80:: 3:b5c0:ca2/64 from-pool="" ce=sitl actusl-interface=sitl evi-64=no advertise=no no-dad=no
3 Mesh
o o | 3 DL sddress-fe80:: fole:57¢f: feaa: fB66/64 f sce-bridge actual-interfacesbridge eui-44=no advertise=no no-dad-no
i
% w6 > 4 DL sddress=fe80:: féle:57Ff:feaa: F865/64 f 01="" interface-etherl actual-interface-etherl evi-44=no advertise=no no
[adningMikroTik] > 6 route print f
2 weLs >IFlags: D - dynamic; X - disabled, I - inactive, A - active;
X Routing c - connect, s - static, r - r bgp, o - ospf, d - dhcp, v - vpn, m - modem, g - slaac, y - bgp-mpls-vpn; H - hw-offloaded; + - ecmp
5 8 IsH dst-address=::/@ le=main gateway=2061:47:1f2a:c4::1 immediate-gw="" distance=1 scope=38 target-scope=18 suppress-hw-offload=no
{& system >
G o 1 IsH dst-address=::/8 routing-table-main gateway-2002:ba03:2ea4::1 inmediate-gw="" distance-1 30 target 10 #fload=no
4 Dotix DIcH dst-address=2081:478:1f2a:c4::/64 routing-tablesmain gateway=sitl distance:8 scope=10 suppress-hw-offload=no
B Fies DAc  dst-address-2081:4708:1f2b:cé:: /64 routing-table=n eway=bridge immediate-gw-bridge distance-8 10 I no
@ Log
e DICH dst-address=fe8::Xether1/64 routing-tablesmain etherl distance:8 scope=16 suppress-h ad=no
(=) New Terminal
i oAc 055=Fe80 :: Xbridge/64 routing-table=main sy=bridge 1 w-bridge distance=6 scope=18 suppr 1
&B Tools > ess=fe8B::Xsit1/64 routing-table-main gateway=sitl distance=8 scope=10 suppress-hw-offload=no
(® Partition

5 Make Supout.rif

Figura 35 Consola de mikrotik con datos del tunel creado
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En esta Figura se puede observar que el tinel esta creado correctamente y activo en

el cual se hace ping a al tiinel entre los dispositivos del laboratorio.

©mikroTik  Venswce el Up@eanGl € newwso | o~ slelote 12| =

% tunnelbrokernet/tunnel detailphp?tid=992.. B e

Y Quickset (=] Terminal o ox L
a. @ & MikotklEploitUs. (s Explait en Python ro.. Lol v 1+ iy s et s
T CAPsMAN SEQ HOST SIZE TTL TINE STATUS
Account Info \Pv6 Tunnel 0 2001:470:172b: 42:beBS:44F1: béSc:400e 56 128 953us echo reply
Logout Frea DNS |3 interfaces 1 2881:478:12h: 42: beB5: 44F1: b5E 4BBR 56 128 Ins&3us  echo reply x
. S 2 2001:470: 120 42:beB5: 441 DéSe :4RGe 56 128 825us echo reply
BGP Toolkt
O Ao el Torls Agn So e 3 28B1:478:172h: 42:beB5: 4471 bbSe - 4BBe 56 128 Ins2%9us  echo reply e
. WireGuard sent=4 received=4 packet-loss=8% nin-rtt=829us avg-rtt=1ns26us
‘Create Regular Tunnel Advanced ﬁg“‘i @ k- rit-1ns279us B
IPS Portscan Vidao Prasentaion H eroge
deo Presentalions
I Tunnel ID: 992625 — B pep [adnin@HikraTik] > ping 216.66.64.154
Isang .55\;": ) g SEQ HOST SIZE TTL TIME STATUS
10 Creation Date: P — Tunel S T Switeh 0 216.66.64.154 56 56 137ns25us
B Description: 16,2025 lotwotk Map - 1 216.66.64.154 56 56 137ms
E Looking Glass (v4/vE) T wesh 2 216.66.64.154 56 56 136ms869Us
1Pv6 Tunnel Endpoint Dot S fciner) P » sent=3 received=3 packet-loss=8% nin-rtt-136ns869us svg-rtt-136ns9bius
'8 Tunnel Endpoints (Giobal IPy§ Repart T‘ nax-rtk=137ms250s
1) Server IPv4 Address: 3 P6 3 b
 Server IPve 216.66.64.154 Services O wais , |[aontngikeaTii] > ping 701:476:12a:42::2
Ao 300147042842 1/50 4 SEQ HOST SIZE TTL TINE STATUS D
Transt X Routing > 6 2001:478:1f2a:42::2 56 &4 98U echo reply
[0 Client IPv4 Address: P 1 2001:470:1F2a:42::2 56 b4 44dus acho reply 1
B Clent Ive 181.198.12.162 1} System * 1 2 2000:470:1f28:42::2 56 64 451us echo reply 1
- (% Cuee: a2t 64 G45Us echo reply
Address:  2001:470:1f2a:42::2/64 Aatl Cueins acket-Los /s avg-rtt=457us max-rt=490us 9
Routed IFv6 Prefixes 4
0
9 Routed 184: IPv4 & IPv6
2001:470412b:42:.J64 . 0
0 Routed Statistics
148: Assign /48
RIR v4 IPs Left
DNS Resolvers
10 Anycast IPv6 Caching
Nameserver 2001:470:20:2
Anycast IPv4 Caching
Nameserver 74824242
DNS over HTTPS / DNS over
TS ordns,he.net
TDNS Delegations Edit
I3 rDNS Delegated NS1:
TDNS Delegated NS2:
TDNS Delegated NS3:

Figura 36 tinel activo y funcional
3.4.4 Configuracion del portal cautivo
Se procede a crear el hotspot para el bloqueo masivo de toda la red. Por aquello, se
cred el bloqueo hotspot. A continuacion, se detallan los comandos de como crear y
funcionar.
[admin@MikroTik] > /ip hotspot setup
Select interface to run HotSpot on
hotspot interface: bridgel
Set HotSpot address for interface
local address of network: 192.168.10.1/24
masquerade network: yes
Set pool for HotSpot addresses
address pool of network: 192.168.10.10-192.168.10.100
Select hotspot SSL certificate
select certificate: none
Select SMTP server
ip address of smtp server: 0.0.0.0
Setup DNS configuration
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dns servers: 8.8.8.8,1.1.1.1

DNS name of local hotspot server

dns name: portal.lan

Create local hotspot user

name of local hotspot user: admin

password for the user: admin

Hotspot

A continuacidn, se mostrara la linea de codigo para bloquear la conexion a las

paginas web /ip hotspot disable [find] aqui se deshabilita la navegacion como se

puede apreciar en la Figura 43.

@) WireGuard - wireGuard  Peers e =
3 New (5] Tarmin:
ar

Chet-loss<@K min-rtt-46lus avg-rit-487us

5 receive
t=524us

f=l =
= L 1 > ping 200.24.135.155
] SIZE TTL TINE
56 63 Enslavs
56 43 ldns@sdus
56 &3 Tnsilus
56 &3 Smsad7us
£3 ms3aaus

56
t=SmsédTus
X Routing
&

System

Gueues
& Dotix #
> Filos a
£ Log ;
B Hew Torriical [
2 RADIUS
&8 Tools
® Partition

B Make Supout.if

PROFILE UPTIME
;1: counters and limits for trial users
*  defoult-trial as
default @

t enaple @

by MikroTik F4:1E:67:AAFB:66 f mmips / hEX S/ 7.12 1 (stable) {0} CPU: 3%
LF Memory Free/Usea/Totsl: 195.5MIB /59.5 M3 / 256.0 MiB
S Uptime: 1d17:50:17  (J) Date: 2025-10-12 15.

Figura 37 Bloque de la pagina web con el Hotspot

En la Figura 44 ya habilitamos la conexion con el comando /ip hotspot enable

[find], para més detalle dirijase a Anexo 8.

Q MIKFOTIK | Womevos. sumi -~ s ammmous - sawmuue op =

#. Quick Set
e 3 ;;; counters and Linits for trial users
s CAPBA 0+ default-trial os
D Interfaces 1 adnin default Bs
[ @i k] > te
I Wieless {adning#ikroTik] > /4 >
© WireGuard Columns: NAME, INTERFACE, ADDRESS-POOL, PROFILE, IDLE-TIMEOUT
# NAME INTERFACE ADDRESS-POOL PROFILE IDLE-TIMEOUT
3 srigge ® hotspotl bridgel  dhcp hsprofl 5m
8 err [adnin@Hik 1> print where interface-bridgel
Columns: ADDRESS, NETWORK, INTERFACE
S Switch 4 ADDRESS NETWORK INTERFACE
B Mesh 1'192.168.10.1/24 192.168.10.0 bridgel
P > {[adnin@MikroTik] > print
v Columns: NAME, INTERFACE, ADDRESS-POOL, LEASE-TIME
Confirm s 10 * # NAME  INTERFACE ADDRESS-POOL LEASE-TIME
£ MPLS »> 8 dhcpl  bridgel dhep 36m
4 [adnin@Mik 1 > /ip hotspot profile print
You are already logged in as JORGE JOEL SOLEDISPA SALTOS, you PS Routng ? [Flags: * - default
need to log out before logging in as different user. &3 system VT hotspot
(& Oueves tspot-que
&5 satp-server=0.6.0.8
\ & Dotix http-cookie-lifetime=3d split se-radivs=no
% 1 name="hsprofl" hotspot-a 192.168.10.1 dns-name="portal.lan"
Q) L tory=flash/hotspot ht tory-ov e=""
=) New Terminal rotspot-queue=no http-proxy=0.6.0.0:0
9.0.0.0 log cookie, http-chap
ine=3d osain-no dius-no

\ % RADIUS
[

N é Tools > 1
\ i] >

® Partition Flags: DEFAULT

BY Moke Supoutrf o~mnarMANE_poaczic__unrsuc

ik] >

]

& MikroTik F4:1E:57:AAFB:66 / mmips / hEXS [ 7.12.1 (stable) &} CPU: 2%

F Memory Free/Used!Total: 136.9MiB/59.1MB/256.0MB
8 uptime: 1d17:53.18 () Date: 2025-10-121557:53

Figura 38 Restablece la conexion.
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3.4.5 Configuracion de SSH
Se procede a verificar si esta instalado el servicio SSH, si no esta procedemos a

instalar con el PowerShell como muestra la Figura 38.

X

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

h

/ mejoras.

RestartNeeded : True

Figura 39 Servidor SSH

Verificamos la conexion por via SSH entre los dispositivos y asi confirmamos la

funcionalidad de los mismos como muestra la Figura 39.

Figura 40 Conexion SSH

3.5 Fase de pruebas de funcionalidad ipv6

Con las pruebas realizadas del direccionamiento [Pv6 podemos determinar que los
dispositivos finales conectados al punto de acceso Mikrotik admiten el nuevo
protocolo de red y mantienen una comunicacion estable bajo los mecanismos de
coexistencia. Las pruebas se realizaran entre equipos del laboratorio utilizando el
simbolo del sistema y el comando ping, con el objetivo de comprobar la
conectividad entre los nodos de la red IPv6 y verificar la integracion con el
protocolo IPv4 mediante Dual Stack. De esta manera, se evaluard el
comportamiento del Mikrotik al gestionar simultdneamente ambos protocolos,
asegurando la correcta configuracion del direccionamiento, las reglas de firewall y
la respuesta a las solicitudes ICMPv6, lo que evidencia su capacidad para operar

eficientemente en un entorno de migracion progresiva hacia IPv6.
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3.5.1 Funcionalidad IPv4 e IPV6 en el Mikrotik
Para comprobar la funcionalidad se conectard mediante cable ethernet al puerto
ether del mikrotik para tener conectividad por este medio y para la inalambrica a
la red llamada Lab_Redes una vez conectada se procede hacer un ipconfig para

conocer la ipv4 e ipv6.

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexion.
Direccion IPv6 . . . . . . . . . . : 2001:070:12b:U42:be@5:Ulf1:b65c: 400
Direccion IPv6 temporal. . . . . . : 2001:470:1f2b:42:89b9:2001:U4316:da98

Vinculo: direccion IPv6 local. . . : fe80::leaB:e7U3:5b2:8c82%15

Direccion IPvd4. . . . . . . . . . . . . . :192,.168.88.2U3

Mascara de subred . . . . . . . . . . . . : 255.255.255.0

Puerta de enlace predeterminada . . . . . : fe8@::f6le:57ff:feaa:f866%15
192.168.88.1

Figura 41 Direccion IPv4 e IPv6

La comprobacién se va a hacer mediante ping tanto en ipv4 como ipv6 para ello,
cada protocolo envia cuatro paquetes de 32, 512 y 8000 como muestra la Figura 40.
para comprobar el envio de direcciones se va hacer en tres pc diferentes y asi poder

comparar el tiempo de respuesta en ipv4 e ipv6 como muestra la figura 41.

—_ &) admin@F4:ESTAAFS:66 (MikroTik) hEX S WinBax - o X
CAWINDOWS\system32\cmd. X + v

©mikrorix Mo o Ypof@WBdR (5 NewWinBox |  ~ [ SaleMode 72 =

vi i Y

# cucesa 5 1Py Routs List T
D 5 Nev ler % all v
02 B 7<) Terminal o x

. P , bi
3 meraces [adnin@tikroTix] > ping 192.168.88.243
- U SEQ HosT SIZE TIL TIE

w 81 P 56 128 1058105

Respuesta desde @ wireGuard 1192, 56 128 1ns63us

56 128 1ms172us

3o b 2192,
Estadisticas a bed5:4uf1:b65c: 4g0e: v RS 56 128 lusblus

Paguet os ) , perdidos = 8 & e 4192 56 128 1nséBus
% _ N 5 192. 56 128 B7BUS
0 a 9 . . Switeh g 2 1met
Tiempos aprox yuelta en milisegundos: n L 56 128 laslivs
‘s : ty 7192 56 128 991us
Minimo = @ms ximo Media = @ms o Mesh et -Loss=0% min-ret-870us
o 0 - - " . 2P » 1ns1720s
C:\Users\LENOVO RYZEN 5>ping 192.168.88.243 A e
5 Pe ’ [a 9 2081:478:1F2b:42:0e85: 447L:b65c: 468e
Haciende ping a 19: ] tes de datos: £ wps > SIZE TTL TINE
F b:42:beB5: 44F1: besc: 4BBe 56 128 Ins121us
> 2:beB5: 44F1: besc: 488k 56 128 1ns9BEUS
; 2:beB5 : 44F1:be5e: 488k 56 128 Ins35us
05: 44F1:be5c: 400 56 128 1ns350us
:44f1:b65c:480e 56 128 1ns267us
:44F1:b65c: 4808 56 128 Ins167us
Estadisticas ping para 1 u3: gl 6 2061 :42:eB5: 44F1: b65c 4888 56 128 1ns33Us
, perdidos = @ s 10ss-8% nin-rtt=1ns33us
lta en milisegundos: [edvingis
s, Media = Bms =] NewTerminal :
% RADIUS
é Tools >
(® Partition
5 Make Supout if
6 Ll

Figura 42 Envio de IPv4 e IPv6 en PCI

En el segundo dispositivo se comprobara el direccionamiento en ipv4 e ipv6 a

conectados al cable ethernet como muestra la figura 42.
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T CAWINDOWS\system32\emd. X 4 v

Tiempos aproximados de ida y vuelta en milisegundos:

Minimo = Bms, Miximo = Bms, Me

Users\LENOVO RYZEN 5>ping 2001:470
470
u7e:
470:
470:
47e:

Haciendo ping a 2001
Respuesta desde 2601
Respuesta desde 2601
Respuesta desde 2601:
Respuesta desde 2601

e3d3 con 32 bytes
3:e3d3:
e3d3:
e3d3:
e3d3:

14633
14633

Estadisticas de
Paquetes
(8% perdidos),

Tiempos aproximados de ida y vuelta
Minimo = @ms, Maximo = lms, Media

para 2001:470
s = 4, recibido

:6842:88ee:4633:e3d3:
4, perdidos =

ping

n milisegundos:
Bms

de datos:

C:\Users\LENOVO R'

Haciendo ping a
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde

Estadisticas de

Paquetes: enviados = 4,

YZEN 5>ping 192.168.88.97

192
192.
192
192.
192

38

tiemp

o o\ O\ & O
AR AR

ping para 192

tiempo<im TTL=128

Ins TT

w
2 tiempo<inm TTL=128

4, perdidos = @

(6% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:

]

&, CuickSet
3 CAPSMAN
|3 Intertaces
3. Wireless
© wireGuard
3 ericge
@ e

Tt Switch
O Mesh
P
LU

QO weis

X Routing

(5} System
(i Cueues
4 Dotix
[ Files
a8

Log

{=) New Terminal

© mikroTik Workspace:  <owgly bpogWinBd® €5 New WinBox o~ SafeMode 22 =
*£ 1Pv6 Route List +ox
CS Nev ter % all «
] Terminal o
P Di
geladmin@ ] > ping 192.168.88.97 .
* SEQ HOST SIZE TTL TINE
U 0192.168.88.97 56 128 6625 1
o 1192.268.88.97 56 128 b4bus 5
2 192.168.88.97 56 128
D 3192.168.88.97 56 128 0
of 4 192.168.88.97 56 128 0
5 192.163.88.97 56 128 -
O 6 192.168.88.97 56 128 9
7 192.168.88.97 56 128 3as748us
8 192.168.88.97 56 128 1ns628us
t=9 9 o% 467us
1ns347us tt=3ns748us
[admingt > ping 2001:470:1£2b:42:6842:88ee:4633:e303
SEQ HOST SIZE TTL TINE
8 :6842:8800:4633:3d3 56 128 869us
1 :6842:88ee:4633:e303 56 128 682us
2 16862 4633:03d3 56 128 610us
3 16842 4633:6303 56 128 636us
4 16842 4633:e3d3 56 128 635us
5 2:6842 4633:6303 56 128 637us
6 16862 4633:e3d3 56 128 833us
7 2661: 16842 4633:0303 128 843us
8 2001: 2:6842 4633:0303 128 623us
9 i 9 %
640us 168205

& RADIIS

Figura 43 Envio de IPv4 e IPv6 en PC2

Finalmente, se procede a hacer el envio esta vez conectada a una red wifi que a su

vez estd conectada al equipo mikrotik para segmentar entre los mismos rangos,

como muestra la Figura 43.

CAWINDOWS\system32\cmd. % +
\Users\LENOVO

(ot
C:\Users\LENOVO
C:\Users\LENOVO

RYZEN
RYZEN
RYZEN

5>
5>
5>ping 192.16

242
.242:

Haciendo ping a 192 con 32

Respuesta desde 1

bytes de datos:
32 tiempo=8ms TTL=128

Respuesta desde

242

Respuesta
Respuesta

desde
desde

pLY
242

32 tiempo=3ms

tiempo=6ms

TTL=128
TTL=128
128

2 tiempo=tms

Estadisticas de 192.168
Paquetes: enviados = 4,
(0% perdidos),

Tiempos aproximados de ida
Minimo = Maximo

8.2u2
recibidos = 4, perdidos
y vuelta en milisegundos:
3ms, 8ns, Media = 5ms

C:\Users\LENOVO RYZEN 5>ping 2001:470:1f2b:42:9 bcd6:be? b5f

2001:470

2001:47
2001:470:1f2b:42:¥962:
2001:470:1f2b:4
2001:470:1f2b:4

bcdé6:
bedé

bcd6:
bcdé6:
bedé6:

be7b:3b5+F

be7b:3b5F:
be7b:3b5F:
be7b:3b5f:
be7b:3b5F:

Haciendo ping a
Respuesta
Respuesta
Respuesta
Respuesta

con 32 byte
tiempo=2028ms
tiempo=1lms
tiempo=17ms

desde
desde
desde

Estadistica ping para 2001:470:1f2b:42:
Paquetes: enviados = 4, recibidos = 4,
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 1ms, Media = 512ms

£962:bcd6
perdidos

sers\LENOVO
\Users\LENOVO
C:\Users\LENOVO
C:\Users\LENOVO

RYZEN
RYZEN
RYZEN
RYZEN
RYZEN §
RYZEN
RYZEN
RYZEN

sers\LENOVO
Users\LENOVO

de datos:

B Make Supoutrif

7 2001:478:1f2b:

B 2001:470:1f2b:
t=9 v

4ms187us

ladring 1>]

Figura 44 Envio de IPv4 e IPv6 en PC3

© mikroTik  Workspece: cowre Up@@ewindx €5 New “ o~ Saf
2 Quickset *~] Terminal
L WM LI KKK KKK RRRRRR 000 00O 111 1L KK
5. CAPSMAN i MMM III KKK KKK RRR RRR 000000 T IID KK
KD intertaces MikroTik Router0S 7.12.1 (c) 1999-2623 https: //wew.mikrotik.ct
3 Wireless
Press F1 for help
@ Wrecuard
3f eridge
W8 pee
I Switch @ 1 > ping 192.168.88.242
& Mesn SEQ HoST SIZE TTL TINE sT
0 192.168.88.242 56 128 3ms483us
g > 1 192.168.88.242 56 128 2ms280us
B o 2 192.168.88.242 56 128 178s691us
¥ 3 192.168.88.242 56 128 2ms54us
O wPLs > 4 192.168.88.242 56 128 4ns752us
5 192.168.88.242 56 128 3ns189us
2 Routing > 6 192.168.88.242 56 128 2msS3us
{; System » 7 2.168.88.242 56 128 2ms232us
' 8 192.168.88.242 56 128 2ms914us
(G Oueves t 2d=9 o% t-2ns53us t=4ns507us
= 17ms691us
£ Dot1x
B Fies [adning «] > ping 201:478:1F2b:42:f962:bcdé:be7h: 3bSF
E SEQ HOST SIZE TTL TINE st
g Log 0 2001:470:1f2b:42:962:bcdé:be7b: 3b5F 56 128 1ms985us ecl
R 1 2001:470:1F2b:42:£962:bcdé :be7h: 3b5F 56 128 2mséfous  ecl
2 2001:470:12b:42:1962:bcdé:be7b: 3b5¢ 56 128 2ms2us ecl
'.g RADIUS 3 2801:478:1f2b:42:962:bcdé:be7b: 3b5F 56 128 4ms187us ecl
4 2001:470:1f20:42:F962:bcdé:be7b: 3b5¢ 56 128 3ms534us  ecl
&5 Tools 2 5 2801:476:1f2b:42:962:bed6:be7b: 3b5F 56 128 3msé8us  ecl
@ Partition 6 2001:470:1f2b:42:962:bcdb:be7b:305F 56 128 2ms99us ecl

42:962:bcdé:be7b: 3b5F
42:962:bcd6:beTb: 3b5F
9 t o%

56 128 2ms8lus  ec!
56 128 3ms262us  ecl
t-105905us t-2ms726u!

La comprobacion de la comunicacion entre los dispositivos realizada mediante ping

entre la PC1, PC2 y PC3, tanto en IPv4 como en IPv6, se envian paquetes de 32,

512y 8000 bytes, como muestran las Figuras 42, 43 y 44.

3.5.2 Analisis de resultados

En esta seccidn se va a analizar los resultados obtenidos en la seccidon 3.5.4 de las

pruebas realizadas en lared, ademas se va a hacer captura con el software Wireshark



para analizar diferentes pardmetros. En este caso se va analizar primero los paquetes

de IPv4 como muestra la Figura 45.

£ TESIS.pcapng
Edicion

A
ag

Source Destination
12.361360 2001:470:12b:42: 2605:9880:400: C3:25..

337 12.361404 2001:470:12b:42:be.. 2605:9880:400: c3:25.. UDP
338 12.361413 2001:470:12b:42:be.. 2605:9880:400: c3:25.. UDP
339 12.361460 192.168.88.243 84.17.53.155

340 12.361471 192.168.88.243 84.17.53.155

341 12.361480 192.168.88.243 84.17.53.155

342 12.361508 2001:470:12b:42:be.. 2a02:6ea0:d405: :

343 12.361517 2001:470:12b:42:be.. 2202:6ea0: d405

344 12.361525 2001:470:12b:42:be.. 2202:62a30: d405
2 192.168.88.243 185.152.67.145
361550 1 . 243 185.152.6

12.392697 192.168.88.243
353 12.521582 192.168.88.243 192.168.88.1 TCP
354 12.544316 192.168.88.1 192.168.88.24; TCP

:5c:90:87), Dst: Route]
192.168.88.243, Dst: 185.152.67.145
: a4
0101 = Header Length: 2@ bytes (5)
Differentiated Services Field: @x0@ (DSCP: CS Not-ECT)
Total Length: 61
Identification: Oxdbad (56228

Unverified]
192.168.88.243
67.145

[Stream index: 4]
v User Datagram Protocol, Src Port: 9993, Dst Port
s Por
ation Por
Length: 41
Checksum: 0x1708 Tunveri Fied]

Figura 45 Analisis de ipv4

En este caso se analizaron los mensajes ICMPv6 haciendo ping a las direcciones
IPv6 que al mismo tiempo se estdn capturando en el Wireshark como muestra la

Figura 46.

hiv ci alizacion Ir Captura Analizar adisticas  Tel

AD A mABARRE ResF LN B

12.361360 2001:470:1f2b:42:be.. 2605:9880:400:c3:25..
12.361404 2001:470:1f2b:42:be.. 2605:9880:400: c3:25..
12.361413 2001:470:1f2b:42:be.. 2605:9880:400:c3:25..
12.361460 192.168.88.243 84.17.53.155
12.361471 192.168.88.243 84.17.53.155
12.361480 192.168.88.243 84.17.53.155
12.361508 3 :42:be.. 2a02:6ea0:d405::9993
12.361517 :470: :42:be.. 2a02:6ea0:d405::9993
12.361525 3 :42:be.. 2a02:6ea0:d40!
12.361540 185.152.67.145
12.361550 192.168.88.243 185.152.67.145

12.392697 192.168.88.243 192.168.88.1

12.521582 192.168.88.243 192.168.88.1

12.544316 192.168.88.1 192.168.88.243
Ethe rc: Ro dc_aa 66 (f4:1e:57:aa:f8
Internet Py ¢ rc: 2001:470:12b:42:f61e

5 5 5 Traffic Cla
1111 1111 1010
205

70:1f2b:42: f61e:57f: feaa: 866
2001:470:1F2b:42: be@5:44F1:b65¢ : 4000
5 (f4:1e:57:0a:8:66)

[Stream index

net Protocol Version 6, Src: 2001:470:1f2b:42:bed5:44f1:b65¢: 400,
9

Port: 9993

Figura 46 Analisis de IPv6
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3.5.3 Analisis de latencia y pérdida de paquetes en la red Mikrotik
Mediante andlisis se puede determinar el tiempo en que los paquetes se trasmiten
hacia su destino en la red y se podra determinar si durante la transmision existe o
no perdidas de paquetes, las pruebas se hicieron con el ping con tres pc diferentes

con el fin de determinar si hay perdidas o no de paquetes en IPv4 e IPv6.

En la tabla se muestran los datos que fueron obtenidos de las figuras 42, 43 y 44

mencionadas por €l en el envio de paquetes.

Latencia de 1Pv4

PC1 32 870us 125us 1172us 4
PC2 32 467us 1347us 1748us 4
PC3 32 253us 4507us 17691us 4
PC4 32 1905us 2726us 4187us 4
PC5 32 425us 401us 482us 4
PCo 32 418us 394us 458us 4
PC7 32 980us 1430us 2640 4
PC8 32 121us 2250us 9360us 4
TOTAL 6439us 14087us 37238us
PORCENTAJE 11,15% 24,38% 62,47%

4 Tiempo de ruta de enrutamiento rrt (Routing Route Time)
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Tabla 18 Latencia del protocolo IPv4

Se pudieron obtener latencias con un promedio minimo 6439us y maximas de

37238us, ademas mostrando que no hubo pérdidas de paquetes transmitidos.

Latencia de IPv6

PC1 32 752us 887us 1516us 4
PC2 32 133us 1270us 1908us 4
PC3 32 310us 640us 682us 4
PC4 32 124us 109us 462us 4
PCS 32 358us 316us 155us 4
PCé6 32 300us 280us 420us 4
PC7 32 650us 820us 1110us 4
PC8 32 396us 360us 438us 4
TOTAL 3023us 4682us 5691us
PORCENTAJE 24,24% 34,22% 41,54%

Tabla 19 Latencia del protocolo IPv6

En las pruebas realizadas se emplearon en el protocolo IPv4, los tiempos de
respuesta fueron de 6439us (minimo), 14087us (promedio) y 37238us (maximo),
representando aproximadamente 11,15%, 24,38% y 62,47% del total de latencias,

respectivamente. En contraste, bajo IPv6, los tiempos disminuyeron a 4373us ,

3> Tiempo de ruta de enrutamiento rrt (Routing Route Time)
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6,6172us y 7491us, con proporciones mas equilibradas de 24,24 %, 34,22% y
41,54 %, evidenciando una mayor consistenciay estabilidad en la transmision de
paquetes.
3.5.4 Prueba de bloqueo de conexion

Las PC que se conectan por cable Ethernet no tendran conexion a internet hasta que
se autentifiquen con las credenciales. Una vez logueados podran navegar sin
interrupciones y el portal se activard una vez que la PC muestre 1 minuto sin uso o
se desconecte el cable por el mismo tiempo, para poder tener conexioén deben volver

a autenticarse como muestra la figura 47.

B & internet hotspor - Log in x |+ - I

C© | A& Noseguro  portallan/login?dst=http%3A%2F%2Fwww.msftconnecttest.com%2Fredirect s 2 Q=8 - O

= BE Qo L D% @® € = G = NP
Figura 47 Blogue de hotspot
3.5.5 Compartir archivos por SHH en IPv6
Primero, se va a abrir Putty como un medio de compartir archivos. Ubicamos la
direccion en ipv6 del pc a la que deseamos compartir el archivo. En este caso, se va
a compartiren una NAS y se va a acceder de forma remota. Por aquello se accede

a la interfaz y se ubica en la carpeta Tesis, como muestra la Figura 47.

BP 2001:470:1 24260k ib S e0482e: - PUTTY

Figura 48 Interfaz Putty
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Se abre una terminal por el comando CMD y se procede a compartir el archivo
que desea. En este caso, el archivo se llamara uno y dos desde la PC Windows al

NAS, como muestra la Figura 48.

- TESIS <+

% Iniciar respaldo >  TESIS

T Ordenar

RYZEN
[2001:

RYZEN
70 1F.
b:

100%
UNO. txt
1600%

\LENOVO RYZEN

Figura 49 Compartir archivo al NAS

Finalmente, se abre el administrador de archivos donde se procede a comprobar

que los archivos llegueN al NAS a través de la direccion IPv6 Figura 49.

Administrador de archivos

< O 1f@ CISCO > CISCO > TESIS > ®  Buscar Q
> Reciente YN ® O ¢ B =
+ CISCO Nombre Tipo Hora de modificacion  Tamario
UNO.txt xt 2025/10/18 01:27:21 0.00B

> .config

> .ssh

v CISCO

v TESIS

> MOD_CONFIG
> homes
> public
> dOc_2025
> syslog

> www

Figura 50 Documentos recibidos en el NAS.
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CONCLUSION

» El desarrollo del modelo experimental me permitié evidenciar que la
migracion progresiva del protocolo IPv4 a [Pv6 es factible en el laboratorio
de redes de la UPSE mediante la implementacion de mecanismos de
transicion. La configuracion de Dual Stack y tineles IPIPv6 demostro la
posibilidad de coexistencia entre ambos protocolos, garantizando la
comunicacion entre dispositivos y sirviendo como base préactica para futuras
implementacionesy actividades académicas orientadas al direccionamiento
IPv6.

» La configuracion del esquema Dual Stack fue exitosa, permitiendo la
coexistencia de ambos protocolos en el entorno de laboratorio y
comprobando la coexistencia entre los equipos. En cuanto al tunel IPIPv6
su funcionamiento fue correcto en la red interna, sin embargo, no se obtuvo
salida a Internet debido a la falta de soporte nativo IPv6 por parte del
proveedor del servicio (ISP). Esta limitacion no afecta la validez del modelo
experimental ya que se comprobd su operacion local.

» Las reglas de firewall implementadas cumplieron con su proposito de
restringir el trafico no autorizado proveniente del Hotspot en las que se
garantiza un mayor control y seguridad dentro del entorno de pruebas. Se
verifico que, al activar las reglas, las conexiones por cable se bloquean
correctamente, cumpliendo el objetivo de control de acceso y aislamiento
de tréfico.

» Las pruebas de latencia realizadas con ping y el analisis de trafico en
Wireshark muestran que lared bajo [IPv6 es mas eficiente y estable que [Pv4,
con tiempos de respuesta maximo de promedio de 62,47% del total de
latencias en IPv4, mientras que en IPv6 alcanza un 41,54%, evidenciando
una mayor consistencia de manera similar, los valores promedio y maximo
muestran proporciones mas equilibradas en IPv6 que en IPv4. Estos
resultados indican que IPv6 permite la transmision de paquetes de manera

mas confiable.
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» Se elabor6 un manual técnico que documenta detalladamente los
procedimientos de instalacion, configuracién y validacion del modelo
experimental, el cual servird como guia de referencia para estudiantes y
docentes interesados en replicar o ampliar el proceso de migracion hacia

IPv6 en futuros proyectos académicos.

RECOMENDACION

» Mejorar la infraestructura de red del laboratorio de FACSISTEL,
asegurando que los equipos de comunicacion, routers y switches sean
completamente compatibles con IPv6. Ademas, se sugiere liberar las
restricciones del protocolo41 y de los puertos asociados a [Pv6 para permitir
una conectividad completa con tuneles y servicios externos.

» Verificar la compatibilidad del proveedor de Internet (ISP) con el protocolo
[Pv6. En caso de que no tenga de soporte nativo, se recomienda gestionar
un prefijo IPv6 propio o continuar utilizando tineles de proveedores
gratuitos como Hurricane Electric y ajustar la configuracién para mantener
estabilidad en las pruebas.

» Disefiar una red de pruebas independiente (VLAN) para la implementacion
de IPv6. Esto permitira realizar configuraciones experimentales sin afectar
la red operativa del laboratorio y garantizar una segmentacion segura

durante la migracion.
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ANEXOS

Anexo 1 Encuesta dirigidas a estudiantes de Facsistel

Modelo experimental de migracion progresiva de IPv4 a IPv6 utilizando

mecanismos de tinel y traduccion aplicado al laboratorio de

redes de FACSISTEL.

Dirigida | Estudiantes que utilizan el laboratorio de redes en la Facultad de

a Sistemasy Telecomunicaciones, perteneciente a la Universidad Estatal
de la Peninsula de Santa Elena.

Objetiv | Obtener datos importantes acerca de su nivel de entendimiento, asi co

0 mo de los requerimientos en relacion con el cambio del protocolo
IPv4 al protocolo IPv6 en el laboratorio de redes.

Seccio | Informacion general

nl:

Nivel de experiencia con redes:

(Ha trabajado o estudiado alguna vez

con el protocolo IPv6?

o Basico
o Intermedio
o Avanzado

o Si
o No
o Tal vez

Seccio

n2:

Estado actual del laboratorio y conocimientos sobre IPv6

(Esta al tanto de que el laboratorio de
redes solo opera actualmente con

protocolo [Pv4?

(Considera importante que el

laboratorio  implemente soporte

completo para IPv6?

o Si
o No
o No estoy seguro/a

o Si
No
o No estoy seguro/a

(Crees que el uso de IPv6 mejoraria la

calidad del aprendizaje en redes?

(Consideras que aprender IPv6 es

necesario para tu formacion
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profesional en telecomunicaciones y

sistemas?
o Si o Si
o No No
o Tal vez o Nolosé

Seccio | Opinion sobre la implementacion del prototipo

n3:

Con relacion a la migracion a IPv6,
(considera que las condiciones técnicas
del laboratorio permiten mantener un

desempeiio Optimo en términos de

(Cree que seria  beneficioso
implementar un modelo de prueba
para la transicion de IPv4 a IPv6 en

el entorno del laboratorio de forma

control de acceso y velocidad de | controlada?
transferencia de datos?
a. Si o Si
b. No o No
c. Nolosé o Depende del presupuesto
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Anexo 2 Permiso de uso de laboratorio de Redes

FACULTAD DE SISTEMAS Y
TELECOMUNICACIONES

DECANATO

Oficio n®. UPSE-FST-2025-421-0F

La Libertad, agosto 26 de 2025

Asunto: Uso de laboratonos

Saefor Licenciado

Daniel Quirumbay ‘Yagusal, MS1A.

DOCENTE DE LA FACULTAD DE SISTEMAS ¥ TELECOMUNICACIONES
En su despacho.

De mi consideracion:

En atencidn al oficio sin ndmero suscrito por su digna persena, me permito comunicar que se sutoriza el
uso del Laboratorio de Riedes, debiendo coordinar las actividades practicas del trabajo de titulacién de bos
siguientes estudiantes con el Ing. Enrigue Montenegre Romero, en funcidn al horaric de clases
comespondientes al periodo académico 2025-2. donde el Laboratorio es usado por los estudiantes de las
Carreras de la Facultad.

TRABAM DE TITULACION ESTUDIANTES

Modedo de almacenamients distibuide segure mediante miniNAS y conexidn VPN
para enlomos de proleccion de informacion crilica.

Jameas Carvajal Nifiez

Disadio de un entormo conbrolada para & andlss y moniforeo de irilico de red en &

Isboralorio de redes de FACSISTEL Miguel Carcelén Tomaid
Modeda expanmental de migracion progresiva de |Ped a IPvE ulilizando mecansmos
de iinel y traduecifin apicads ol Isbesaloeia de redes de FACZISTEL Jarge Sckedspa Saos

Cabe destacar, que el uso de los equipos debe ser bajo responsabilidad exclusiva del Docente Tutor.

Particular que comunico a usted para los fines consiguientes.

Ing. Washington Torres Guin, Mgt.
DECANO DE LA FACULTAD DE
SISTEMAS ¥ TELECOMUNICACIONES

i Ing Enrigne Mostenegro fomers

WiTi; Apaiond

UP SE iorecéfire:/

§ @ v @ www.upse.edu.ec

Campus matriz, La Libertad - Santa Elena - ECUADOR
Codigo Postal: 240204 - Teléfono: (04) 781 - 732
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Anexo 3 Permiso de uso de laboratorio y uso de equipo

Oficio n*. UPSE-FST-2025-302-0F

La Libertad, junio 20 de 2025

Asunto: Uso de laboratorio

Sefior Licenclado

Daniel Quirumbay Yagual, MSIA.

DOCENTE DE LA FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
En su despacho.

De mi consideracion:

En atencién al oficlo sin nimero suscrito por su digna persona, me permito comunicar que se autoriza el
uso del Laboratorio de Redes, debiendo coordinar las actividades practicas del trabajo de titulacién de los
estudiantes James Carvajal Nafez, Miguel Carcelén Tomala y Jorge Soledispa Saltos, en funcién al horario
de clases comespondientes al perlodo académico 2025-1, donde el Laboratorio es usado por los estudiantes
de las Carreras de la Facultad.

Cabe destacar, que el uso de los equipos debe ser bajo responsabilidad exclusiva del Docente Tutor.

Particular que comunico a usted para los fines consiguientes.

Ing. Washington Torres Guin, Mgt.
DECANO DE LA FACULTAD DE
SISTEMAS Y TELECOMUNICACIONES

WG Agarent

UP SE icrecétre/

§{ @ v o www.upse.edu.ec

Campus matriz, La Libertad - Santa Elena - ECUADOR
Cadigo Postal: 240204 - Teléfono: (04) 781 - 732
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Anexo 4 Configuracion del Mikrotik

Anexo 5 Armado final del RAD

Anexo 6 Configuracion del tunel
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Anexo 7 Manual de migracion del protocolo IPv4 a IPv6 utilizando un router Mikrotik Hex S RB7601GS

MANUAL DE MIGRACION DEL PROTOCOLO IPV4 A IPV6
UTILIZANDO MIKROTIK HEX S

Autor:
Jorge Joel Soledispa Saltos

Tutor:

Msia. Daniel Ivan Quirumbay Yagual

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMA Y TELECOMUNICACIONES
SANTA ELENA

2025
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MIKROTIK HEX S RB7601GS

Es un router gigabit ethernet que cuenta con cinco puertos y no requiere
especificamente una conectividad inalambrica, tiene un CPU de doble ntcleo
880MHz, consta de una salida USB 2.0, un puerto POE y cinco puertos ethernet,

ademas cuenta con una salida SFP de 1,25Gbit/s como se muestra en la Figura 51.

i e
el

12-57vDC 8 ____PaEin A
WeT A

Figura 51 Equipo Mikrotik RB7601GS

Reset para el equipo mikrotik

Para aplicar el RESET tenemos dos modos en el equipo Mikrotik hEX S
RB7601GS:

» Modo fisico presionar el boton RESET por 10 segundos, esta opcion

permite restablecer al modo de fabrica como se muestra en la Figura 55.

Figura 52 Boton RESET

» Ingresar a la interfaz mikrotik por el CLI en el Winbox donde se ingresa
con las credenciales dados por el equipo en la parte posterior, una vez

ingresado nos dirigimos a SYSTEM luego a RESET CONFIGURATION,
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una vez ingresado se abre una venta con cinco opciones en la que se pueda
mantener los usuarios creados o los paquetes adicionales instalados como

se muestra en la Figura 56 y 57.

Q

@ mikroTik | Workspace: cown» -

¥, Quickset
. CAPSMAN
|3 interfaces.
. Wireless
3 ridge
& pep

S Switch
3> Mesn

e

Figura 53 Modo reset configuration

G IIKEOT I [Irrmsse; v~ Ty O W miou | ws rw o sawwowe ¢

2. uickset e ) =
3 CAPSMAN teep User Configuration
|3 interfaces CAPS Mode
3 Wireless HoDefault Configuration
H erioge Do Not Backup
2 pep Run After Reset +
W switch

> Mesh
se

£ WPLs

G Routing
& system
(@ Queves

B Files

[ o

() g

[=) New Terminal
& RADIUS

& Tools >
(® Partition

£Y Make Supoutsif

Figura 54 Opciones de RESET

ACTIVAR PAQUETE IPV6

Primero se verifica si el paquete viene activo y si no es asi se procede con la
activacion, entonces se dirige a la opcion de SYSTEM, luego a PACKAGES
(Figura 58) una vez que se logra acceder se dirige a la pestafa con todos los

paquetes disponibles y se selecciona IPv6 y luego se reinicia el dispositivo.
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@mmro'rln Workspace: <own> v Q] €5 New WinBox - SafeMode %2 =

¥ Cuickset
5 CAPSMAN
I3 interfaces
I Wireless
3 eridge
2 pee
TR Switch
& Mesh
ap »
& weis »
X Bouting 5
{§ System Auto Upgrade License Scheduler
(i Qusues Certificates Logaing Scripts
=) Files Clock Packages Shutdown
#] LoD Console Cassuon Special Login
# Log Disks Ports. Users
= Drivers Reboot Watchdog
(=) New Terminal 9
e Health Reset Configuration
History Resources
28 Tools »
identity Routerboard
@® Partition
LEDs SNTP Client

Y Make Supoutrif

Figura 55 Activar paquete [Pv6

Una vez obtenido IPv6 procedemos a hacer la configuracién para poder tener la
transicion por aquello se aplicaran distintos métodos, pero llevando al mismo

destino como primer método tenemos el DUAL STACK y el TUNNEL BROKER
Dual Stack

Se empieza verificando que en el Windows esté activado el paquete [Pv6 ya que sin
esto no se puede avanzar, una vez activado verificamos en el cable ethernet si esta

obteniendo DHCP de ambos protocolos como muestra la Figura 50.

Red e Internet > Ethernet

Configuracién de autenticacién Editar

Conexion de uso medido
Algunas ap nes pueden funcionar de forma diferente para reducir el usa de datos cuando esta conectado a esta red.

Desactivado (@

Establecer un limite de datos para ayudar a controlar el uso de datos en esta red

Asignacion de IP: CP Editar

Asignacion de servidor DN5S: Autom: Editar

Velocidad de vinculo agregada Coplar
(recepcidn/transmision):
Direccion IPv6:

Direccién IPv6 del vinculo local:

Puerta de enlace predeterminada
IPv6:

Direccién IPv4:
Servidores DNS Pv4:
Fabricante:

Descripcién:

Versién del controlador:
Direccién fisica (MAC):

Figura 56 Verificacion de DHCP
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Configurar la direccion IPv6 al puerto ether y luego se lo asigne al bridge para

poder tener salida a través de la LAN como muestra la Figura 60.

©mikroTix | Wotsxe comn> gs Q €5 NewwinBox - SaleMode #2 =
Y Quickset “F IPv6 Address List + x
T CAPSMAN C5 New (@) Enatle () Disable € Remove Q Find ¥ Fiter
{3 intertaces er Addrass ~ FromPool  Interface Advertise
R B | ¥ 200471252 2, dknesn " *6 Address > 2001:470:112a52: 2064 o ox

8 s he-tunnel o
© s e ! - s o oy
H oo 5 Comment WEIED
& ere g .
I swicn 5 yas Address | 2001:470-1120/52-2/64
3> Mesh &I unknawn yes FromPool +
e > 4 triogel yes Interfaca he-tunne
& P > 1] 4 o
O weis 3 L0 feBD:5430:8887 wireguardl  no EUIES
% Routing ! L0 feBO:fBle etherl ) Advertise
5 System [ L0 feBD:f5le:5Mfen tridgel no NoDAD
(G Queues [ oLoaa. | Cancel oK
42 Dot1x
= Files
B g
=) New Terminal
& RADLS
& Teols >
(® pantion
B Make Supout rif

12 v1 » Live

Figura 57 Asignar IPv6 al puerto Ether y Bridge

Una vez configurada se puede apreciar que la conexion estd hecha correctamente
y se hace ping desde el mikrotik a la PC con la direccion IPv6 que se le asigno por

el DHCP como se muestra en la Figura 61.

]
@ mikrorik  Workspece: coms 55 N@WinBox | =~ SafeMode 72 ==
Estado de 1 E— 5
Terminal + X
Sufijo DNS &, QuickSet )
3. CAPSMAN
Adaptador de Ethernet Et
|3 Interfaces
g Wireless
(U} wireGuard
% Bridge
i pep
TR Switch
Jr Mesh [aduin@MikroTik] > ping 2681:478:1F2b:52:de42: aba3: eBab: 041
wp , SEQWsT SIZE TTL TIME STA..
%P6 > 12001: ded?:a6a3: eBab: d41
Puerta 3 veis , Lk ded2:a6a3: e8ab: dal
3 2001:478:1f2b:52:: 104 64 125ns562us add..
X Routing H sent=4 received=0 p 5-108%
LUETELIN 9
9 System * [admin@MikroTik] > ping 2a11:6c7:787:72:c177:a3bf:f93¢:a1b4
(7 Queves SEQ HOST SIZE TTL TIME STA..
: B 2al1:6c7:f87:72:c177:a3bf: F93¢: albd 56 128 Ins4bus  ech..
£ DotlX 1 2all:6c7: :¢177:a30f : 93¢ alb4 56 128 Insl57us  ech..
[ Fies 2 2al1:6c7:f07:72:177:a3bf: f93c: alb4 56 128 Ins78us  ech..
3 2al1:6c7:£07:72:177:a3bf: f93c: albd 56 128 Insl54us  ech..
() Log 4 2a11:6c7:F87:72:¢177:83bF: F93c:alb4 56 128 726us ech..
] Now Terming 5 2all:6c7:f87:72:177:a3bf: f93c: alb4 56 128 961us ech..
U 6 2all:6c7: :c177:330F 193¢ albé 56 128 951us gch..
1 RADIUS 7 2all:6c7 :c177:330F : 93¢ albk 56 128 Ins3%us  ech..
Toot ) 8 2all:6c7 :c177:a3bf: f93c:albd 56 128 Insélus  ech..
& ook sent=9 09 packet-loss=B¥ min-rtt=726s avg-rtt-1asiius
(® Partition rtt=1ns157us
BY Make Supoutrt [qn4 @ikroTik] ]

£ MikroTik F4:1E:57:AA'F8:66 | mmips / hEXS/7.12.1 (stable)

3 Memory Free/Used/Total: 197.0MiB /53 0 MiB/256.0 MiB

g uptime: 1d1153:56 (/) Date: 2025-10-1209:58:31

Figura 58 Conexion entre mikrotik y pc dual Stack
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Tuanel Hurricane Electric

Para crear el tunel IPIPv6 vamos a necesitar enlazar a un servidor remoto del [Pv6

en este caso tunel hurricane (Figura 62) que permite obtener ipv6 de forma remota

cuando el IP publico del proveedor en este caso universitario no lo es de forma

nativa, entonces se procede por utilizar esta aplicacion.

Tunnelbroker Login

Usemame

Password

o] e

Eorgot Password?

HURRICANE ELECTRIC

INTERNET SERVICES

Hurricane Electric Free IPv6 Tunnel Broker

IPv6é Tunnel Broker

Check out our new usage stats!
And then hit up our new Eorums!

Welcome (o the Hurricane Electric IPv6 Tunnel Broker! Our free tunnel broker service enables you to reach the IPv6 Internet by tunneling over existing IPv4 connections
from your IPv6 enabled host or router to one of our IPV6 routers. To use this service you need 1o have an IPv6 capable host (IPv6 support Is avallable for most platforms)
or router which also has IPv4 (existing Internet) connectivity. Our tunnel service is oriented towards developers and experimenters that want a stable tunnel platform

Advantages of using our tunnel service over others include:

= Run by a Business ISP with 24 x 7 staff at multiple locations and an International backbone (find out more about IPy6 transit at Hurricane Electric)

+ Ability to get your own /48 prefix once your tunne! is up

- Ability to use your tunnel now after a simple registration process. (It takes less than a minute.)

+ Ability to create your tunnel on geographically diverse tunnel-servers (Dubai, Sydney, Ashburn, Calgary, Chicago, Dallas, Denver, Fremont, Honalulu, Kansas City,
Los Angeles, Miami, New York, New York, Palo Alto, Phoenix, San Jose, Seattie, Toronto, Winnipeg, Amsterdam, Berlin, Budapest, Dusseldorf, Frankfurt, Lisbon,
London, Paris, Prague, Stockholm, Warsaw, Zurich, Hong Kong, Singapore, Tokyo, Bogota, Djibouti City, and Johannesburg)

If you are a new user please register by clicking on Register below. After registering your password will be mailed to you and you can return here ta activate your tunnel,

Upon tunnel activation configuraticn commands for a varlety of platforms will be automatically generated. Once you configure your side you will be able to reach the IPv6
Internet. If you like our service be sure to tell a friend and recommend us to others!

Sign up now!

Figura 59 Tunel Hurricane Electric

Ceriification

Video Presentations
Usage Statistics
rve

Looking Glass (v4/v6)
Foule Server (telnet)
Global IPvé Report

Dedicated Servers

Una vez creado el usuario por los diferentes métodos procedemos a crear el tinel

con la IP publica del proveedor del internet y asi poder tener el servicio IPv6

Account Menu

Main Page
Account Info
Logout

llcar Functions

I Create Regular Tunnel
PyA Poriscan

HURRICANE ELECTRIC
INTERNET SERVICES

Hurricane Electric Free IPv6 Tunnel Broker

Name: Jorge Soledispa
User ID: th685578dd08b076.45641764

Try Our FREE IPv6 Certifications!

Quick Links

Certification

Tunnel EBroker News:
=Public Recursor Enhancements
[February 10, 2020]

Gortilicnte of [‘""“"w
jsmith

e st e sk

Sage
Twrnaane Ee O
Foé (ot

https:/ipv6.he.neticertification/

=Update - 11 Jan 2013 [
[January 11, 2018]

=Update - 06 May 2018
[May 06, 2018]

#Update - 20 February 2018
[February 20, 2018]

=Update - 06 January 2018
[January 06, 2018]
Configured Tunnels (1 / 2 maximum)

Name
tunnel989224 funnel.tservi.bog1.ipvé.he.net

Routed /64
2001:470:172b:cA-:/64

Routed /48
None

Description

Figura 60 Crear el tunel con la IP publica
86

Free DNS

BGP Tookit

Net Tools App
Foms

FAQ

Video Presentalions
Usage Statistics
Tunnel Server Stafus
Network Map
Looking Glass (V46)
Route Server (telnet)
Global IPvE Report

Services

Transit
Calacation
Dedicated Servers

IPv4 & IPv6
Statistics

RIR v4 IPs Left
AfriNIC 1




Con el IPv6 thnel creado ya podemos obtener el acceso remoto y hacer el enlace

con el tunel desde el mikrotik aqui podemos ver el servidor remoto ipv6 y dns6 que

nos servira para asegurar la conexion como muestra la Figura 64.

Account Menu

Main Page
Account Info
Logout

User Functions

Create Regular Tunnel
IPv6 Portscan

@ INTE

HURRICANE ELECTRIC

RNET SE

Tunnel Details

IPVE Tunnel ‘
Example Configurations

Advanced

@ Tunnel ID: 892625
(@ creation Date: B

RVICES

Quick Links

Coertification
Tunnelbroker

BGP Toolkit
Net Tools App
Forums

Video Presentations

Usage Slatislics
Tunnel Server Status
Network Map

Scrption:

IPv6 Tunnel Endpoints

(0 server IPva Address:

@ server IPv6 216.66.64.154

Address: 2001:470:172a:42::1/64

Client IPv4 Address:

@ Client IPvE 181.198.12.162
4 2001:470:1

Routed IPv6 Prefixes
0 Routed /64:2001:470:172b:42::/64
@ Routed /48: Assign /48

Anycast IPv6 Caching
Nameserver: 2001:470:20:2

Looking Glass (v4/v6)
Route Server (teinet)
Global IPvE Report

Services

Transit
Colocation
Dedicated Servers

v4 Exhaustion

IPv4 & IPv6
Statistics

RIR v4 IPs Left
AfriNIC 043,712
APNIC

Figura 61 Direccion IP asignada por el tunel sobre IPv4

TUNEL IPIPV6

Este tinel se crea desde la interfaz mikrotik, dentro de la interface tenemos las

opciones de tuneles disponibles en este caso aplicamos el tinel IPIPV6 y le

asignamos un nombre en este caso he-tunel y procedemos a darle la LOCAL

ADDRESS y REMOTE ADDRESS (Figura 65) generadas por el servidor remoto

@mlxroTlK Workspace: <own> v B/ &
£ OuickSet (@) WireGuard - WireGuard Peers o ox
3 CAPSMAN =i = = = ooy e

IPIPVE Tunnel > he-tunnel
k3 Interfaces

i
3 Wireless General Status Traffic
@ WireGuard Enabled @ Copy
3 srigge Comment X Remove
PPP | Actions
— Name | he-tunnel ) |
I Switch < Torch
Type IPIPVE Tunnel
P Mesn Reset Traffic Counters
P 3 MTU +
- e 3 Actual MTU 1460
o g L2MTU 65535
X Routing 3 Local Address  ffff:200.24.135.15 -
& system 3 Remote Address ~ 216,66 64 154
(& Queues
4 Dot1x IPsec Secret +
> Files
o Keepalive  00:00:10 10
DSCP  inherit

=) New Terminal
& Clamp TCP MSS
&A Tools >
® 1468 65535

'8 he-tunnel ipipvé-tunnel
Y Make Supoutrif  [adnin@MikroTik] > []

Figura 62 Crear tunel IPIPV6
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Se procede a crear la direccion en ipv6 en la opcion address luego le asignamos la

direcciona la interface he-tunnel, con la advertise yes como muestra la Figura 66.

@ mikroTik Workspace: <own> - G 8 Q €5 New WinBox - SafeMode ¥2 | =

# Ouickset 3E Address » 2001:470:112a:52:2/64 oF

I CAPsMAN Enabled & & Copy

|2 interfaces Comment * Remave

I wireless

@ WirsOusrd ross  2001:470:1122:52::2/64

H Bridge
he-tunnel -

= -

T Switch Euiss

I Mesn Advertise (9

e 3 No DAD

x5 1Pve

=
&) system >
(& Oueues
4Z: Dotlx
= Files
B Log
(=) New Terminal
£ reDus
& Tools >
® Partition
EY Make Supout.rif

Figura 63 Asignar la direccion al tunel

Se aplica la asignacién de la ruta del tinel creado para que permita pasar por los
diferentes protocolos o restricciones, como muestra la Figura 67, y en la Figura 68

podemos comprobar la direccion, la ruta y la interfaz.

s
£ Guickoet 3E IPvE Routa List + =
=L e 5 New 6 Remove Q Find ¥ Fiter % all -
@ Interfaces ar Dst. Address ~ Gateway ¥F Routesé > 2001-470-1128-52-464->ha-tunnal o ox =
* w usHI w0 2001:470:120:52::1 ——
22 e General  RIP OSPF  MPLS
@ WireGuard USHI - 10 2811:6C7:107:72::2
3F mnage usHT 0 20116071107, 72:1 Enabled v & Copy
o pep USHI L) 2911:6C7:407:72:11 ‘Comment GO
M o usHT w0 28115667107 721 B ~
" USHI - 200043 2001:470/112a:52:11 [ 200147012852 464 |
—
= L @ ouckr ® 2001:470:1128:52:464  he-tunnel
il 3 DaC  2001:470:1126:52:64  bridgel
£ Mo » Check Gataway
3¢ Routing > DACs ® 28116C7:107-72-/64  briogel | Supprass Hw Offload
& systom | - Blackhola
G Gueues oACe F 1012:3456:abcck 10:464  vian10
Distance 0
4 Dotix DaCe % 1012:3456:abcd 10,764 bridgel
B Files oAc  feB0 B4%etherl ethert Soope (10
Target Scope
& Los oAc 7 180 /64560rige1 brioge1
VRFInterface
) Morw Torminl oac T 1080 /64%wireguard]  wireguardl
=~ oac * lBO /BAAOUIEBs  Routebd Routing Tatle | main
8+ RADIUS
2 Tools L oucHT T 1980 /64%sitL st
oac * 1280 /64%vIan10 vian10
@® Partition
EY Maks Supout.rif o
20 v 1 e lve
. . .y
Figura 64 Asignacion de rutas
@ 2dmin@F4:1ESTAAFESS (MKIoTa0 hEX S WinBox = -] x
@ mikroTik | Woispxce o> - §2 Q b Update winBox €5 New WinBox - o~ SafeMode ¥2 =
Torminal +
. OuickSet =)
2 ladnin@MikroTik] > /interface 6tod print detail
3. CAPsMAN Flags: - disabled; R - running
8 HE 6in4
KD interfaces nome="sit1" wtu=1280 actual-mtu=1288 local-address=181.192.12.162 remote-address=216.66.64.154 dscp=inherit clamp-tcp-mss=yes dont-fragment=no
I Wireless [adningMikroTik] >
[adnin@MikeoTik] > /4pvé address print detail
@ wreGuarg Flags: X - disabled, I - invalid, D - dynamic; G - global, L - Link-local
H Bridge @ 6 address=2001:470:1f2a:c4::2/64 from-pool="" interface=sitl actual-interface=sitl evi-é64=no advertise=no no-dad=no
& rep 1 G address-2001:470:1f2b:c4::1/64 from-pool="" interface-bridge actual-interface-bridge evi-64-no advertise-yes no-dad-no
TR Switch . " iy
& 2 DL address=fe80 :b5c0:ca2/64 from-pool interface=sitl actual-interface=sitl eui-é4=no advertise=no no-dad=no
Mesh
“ e . 3 DL address-fe80::f6le:57ff:feaa:f866/64 from-pool="* interface-bridge actual-interfa bridge evi-64-no advertise:no no-dad-no
<
* P - w—— interfacesetherl actual-interfacesetherl eui-64=no advertisesno no-dad<no
a0nin@MikroTik] > /ipvé route print detail I
L wes ive;
x o 5 lc - connect, s - static, r - rip, b - bgp, 0 - 0spf, d - dhcp, v - vpn, ®m - modem, g - slaac, y - bgp-mpls-vpn; H - hw-offloaded; + - ecap
R 8 IsH dst-address=::/@ routing-table-main gatemay-2001:476:1f2a:cé:i1 inmediate-gw="" distance=1 scope=30 target-scope=10 suppress-hw-offload=no
{8} system >
C’(J Cosuse 1 IsH dst-address=::/8 routing-table=main gateway=2802:ba03:2ea4::1 immediate-gw="" distance=1 scope=30 target-scope=18 suppress-hw-offload=no
£ pot1x DICH dst-address=2081:478:1F2a:c4:: /64 routing-table=main gateway=sitl distance=8 scope=10 suppress-hw-offload=no
B Files DAc  dst-address=2001:478:1F2bic4:: /64 routing-table=main gateway-bridge immediste-gw=bridge distance=6 scope=10 suppr hw-0FFload=no
L
B Log DICH dst-address=fe80::Xether1/64 routing-table-main gatewsy-etherl distance-8 scope=10 suppress-hw-offload=no
(=) New Terminal
& raois DAc  dst-address-feB8::Xbridge/64 routing-table-main gateway-bridge immediate-gw-bridge distance-@ scope-10 suppress-hw-offload=no
A Tools > DICH dst-address-fe80::Xsit1/64 routing-table-main gateway=sitl distance=0 scope=10 suppress-hw-offload=no
[admin@MikroTik] >
@ Partition [adningMikroTik] >
5 Make Supoutrit | [a@nin@MikroTik] >
2 i [admingMikraTik] >
[admingMikroTik] >
[admin@MikroTik] >
[adnin@MikroTik] >
[admin@MikroTik] >
[adningMikroTik] >

Figura 65 Regla de firewall
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