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RESUMEN

Antes de la intervencion, la ciberseguridad del GAD Municipal de Salcedo dependia de
procedimientos manuales y reactivos, con tiempos de deteccion de incidentes superiores a 14
horas. Para revertir esa situacion, se diseiid e implement6 un modelo de ciberresiliencia conforme
al EGSI v3, apoyado en inteligencia artificial para la deteccion temprana. Los participantes fueron
los siete funcionarios del equipo TIC del GAD. Con ese grupo se ejecutaron mediciones antes y
después de la intervencion, dentro de un esquema cuasi-experimental de enfoque mixto. La
evidencia se construy6 sobre 8,5 millones de eventos analizados, encuestas Likert y entrevistas.
OpenSearch 2.19.5 ejecuto tres detectores Random Cut Forest aplicados a logs de firewall, correo
y servidor web. Los resultados muestran que el MTTD pas6 de 840 a 3 minutos y el MTTR de 1
080 a 27 minutos, con diferencias estadisticamente significativas (t de Student, p-valor < 0,05). El

modelo resulta replicable en municipios que operan con presupuesto limitado.

Palabras clave: ciberresiliencia, deteccion de anomalias, OpenSearch.
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ABSTRACT

Cybersecurity at the Municipal GAD of Salcedo previously relied on manual and reactive
procedures, with incident detection times exceeding 14 hours. To address this situation, a cyber-
resilience model aligned with EGSI v3 was designed and implemented, supported by artificial
intelligence for early threat detection. The seven members of the municipal TIC'S team
participated in the study. Pre- and post-intervention measurements were conducted using a quasi-
experimental mixed-methods approach. Evidence was built from 8,5 million analyzed events,
Likert-type surveys, and interviews. OpenSearch 2.19.5 executed three Random Cut Forest
detectors applied to firewall, email, and web server logs. The results show that the Mean Time to
Detect (MTTD) decreased from 840 to 3 minutes and the Mean Time to Respond (MTTR) from 1
080 to 27 minutes, with statistically significant differences according to Student's t-test (p-value <

0,05). The model is replicable in municipalities operating with limited budgets.

Keywords: cyber-resilience, anomaly detection, OpenSearch
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INTRODUCCION

La transformacion digital en los gobiernos locales de América Latina presentd una
paradoja que merece atencion: mientras que la mayoria de los municipios adoptaron portales
transaccionales e infraestructuras hibridas, solo un tercio contaba con sistemas de gestion de
seguridad completos que ampliaban considerablemente su area de ataque (Hossain et al., 2024).
En Ecuador, a pesar de las directrices del Esquema Gubernamental de Seguridad de la Informacion
version 3 (EGSI v3), el cumplimiento documental y la operacion técnica real en los GADs atin no

estan alineados.

Salcedo es un cantéon en Cotopaxi con aproximadamente 58,000 habitantes. Su GAD
Municipal apoya los servicios publicos en una infraestructura tecnoldgica que ha crecido sin un
modelo operativo de seguridad acompafiante. Desde noviembre de 2025 hasta marzo de 2026, los
registros del firewall Sophos XGS3100 registraron eventos criticos en la cantidad de 95,456
ataques IPS en 24 horas. El vector DoS tuvo una alta correlacion con una inundacion SMTP
simultdnea de 0.9991. Esto significa que habia una relacion muy fuerte entre estos dos eventos. En
otras palabras, el vector DoS y la inundaciéon SMTP ocurrieron de manera coordinada durante el
ataque. Asi que los dos comportamientos estaban muy estrechamente relacionados. La correlacion
de Pearson es una forma de medir la relacion entre dos variables y en este caso el resultado indica
que el vector DoS y la inundacion SMTP estaban muy relacionados. Esto sucedio sin alerta

automatizada y sin un protocolo de respuesta documentado.

El modelo desarrollado integra cuatro componentes en OpenSearch 2.19.5: capa de

gobernanza con matrices RACI y runbooks; monitoreo centralizado de ocho indices que



procesaron mas de 7.4 millones de documentos; tres detectores de anomalias Random Cut Forest;

y un tablero de KPIs operativos en OpenSearch Dashboards.

El informe se divide en tres partes. La primera parte aborda lo que ya se sabia antes de
comenzar la investigacion, el problema que queriamos resolver, por qué emprendimos esta
investigacion y por qué era importante para nosotros realizar este estudio y como lo hicimos. La
segunda parte toca las teorias consideradas, las reglas y como se recopilaron y analizaron los datos.
La tercera parte es la propuesta para desarrollar la ciberresiliencia utilizando EGSI v3, como se
implement6 en el GAD Municipal de Salcedo para mostrar resultados y qué podemos aprender de

ellos. Finalmente, se dan las conclusiones y recomendaciones de todo esto.



CAPITULO I

1. FUNDAMENTACION

1.1 ANTECEDENTES

La vulnerabilidad de los GAD ecuatorianos a las amenazas cibernéticas no es tedrica. En
Quito, un ataque de ransomware por parte del grupo BlackCat afectd parte de la base de datos
institucional. El propio GAD de Salcedo, antes de contar con el Sophos XGS3100, ya habia sufrido
un incidente de ransomware sin impacto registrado y alrededor de 2018 enfrent6 un ataque de

spam contra su servidor web.

Hay precedentes regionales con resultados concretos. En el Municipio de Miraflores (Lima,
Peru), la adopcion de un monitoreo unificado articulado con matrices de responsabilidades llevo
el MTTD de 187 a 48 dias y el MTTR de 45 a 21 dias (Grothe et al., 2021). En el plano mas
técnico, los modelos no supervisados tipo Random Cut Forest superan en hasta un 68% a las
soluciones basadas en firmas para detectar incidentes en redes gubernamentales (CISA, 2023). La
aplicacion de este enfoque en municipios latinoamericanos con equipos TIC reducidos (N < 10)

aun no cuenta con suficiente documentacion publica.

1.2 DESCRIPCION DEL PROYECTO

El objetivo del proyecto fue disefiar e implementar un modelo operativo de ciberresiliencia
para el GAD Municipal de Salcedo. Toda la propuesta se mont6 sobre infraestructura ya existente
en el municipio. Esa base la conforman el firewall Sophos XGS3100, el hipervisor Proxmox VE
9.0.3 que organiza el clister cluster-salcedo de cinco nodos (148 CPUs, 549 GiB RAM y un

NAS de 42 TB) y las 20 maquinas virtuales actualmente en produccion. Sobre ese stack se



incorpor6 OpenSearch 2.19.5 como pieza central, instalado en una VM Rocky Linux 9 (os-

nodel, IP 10.10.0.225)en el nodo srvmain2.

La pila de tecnologia se implemento de la siguiente manera: Sophos XGS3100 — rsyslog
— scripts de normalizacion en Python — OpenSearch 2.19.5 — OpenSearch Dashboards. Se
crearon ocho indices de datos: Sophos-firewall (8,305,135 documentos, 2.5 GB), apache-
access (137,325 documentos), apache-error (8,265 documentos), apache-modsec (50,470
documentos), zimbra-mail (16,110 documentos), zimbra-audit (796 documentos),
zimbra-nginx (5,225 documentos) y gad-incidents (5 documentos). Se utilizaron tres
detectores Random Cut Forest para cada servicio critico: el firewall, el servidor web (Apache
2.4.63 con ModSecurity WAF en Rocky Linux 10) y el servidor de correo (Zimbra 10.1.1_GA en
Rocky Linux 9.6). La Figura 1 muestra la tecnologia de GAD Salcedo con los componentes piloto

y el flujo de datos desde Sophos XGS3100 hasta OpenSearch 2.19.5.

Figura 1.

Diagrama de infraestructura tecnologica del GAD Salcedo

Internet (WAN)

Sophos XGS3100 rsyslog
SFOS 22.0 | IPS, VPN, Control Apps

Proxmox VE 9.0.3 — cluster-salcedo (5 nodos, 148 CPUs, 549 GiB)

VM Correo VM Web VM DNS

Zimbra 10.1.1_GA Apache 2.4.63 + WAF Resolucion interna
VM Base;de Datos VM Aplicaciones VM Docker

os-node1 — OpenSearch 2.19.5

Rocky © | 10.10.0.225 | srvymain2 | 3 detectores RCF

OpenSearch Dashboards — GadSalcedo-Modelo1 (10.10.0.225:5601)



Nota. Elaboracion propia. Arquitectura del entorno piloto con Sophos XGS3100, cluster

Proxmox y servicios virtualizados.

El marco normativo integré el EGSI v3 como referente nacional, el NIST CSF 2.0 como
marco de funciones de seguridad, la ISO/IEC 27001:2022 como estandar internacional, el NIST

AIRMF 1.0 para el gobierno del modelo de 1A, y la LOPDP para la proteccion de datos personales.

1.3 OBJETIVOS DEL PROYECTO

1.3.1 OBJETIVO GENERAL

Disenar e implementar un modelo operativo de gobernanza y ciberresiliencia para el GAD
Municipal de Salcedo, alineado con el EGSI v3, que integre procesos, roles definidos y un sistema
de KPIs operativos basado en OpenSearch con Random Cut Forest, para fortalecer la deteccion y

respuesta ante incidentes y garantizar la continuidad de los servicios digitales.

1.3.2 OBJETIVOS ESPECIFICOS
e Diagnosticar la madurez de seguridad del GAD Salcedo mediante el EGSI v3, identificando
brechas en controles técnicos y estableciendo métricas base MTTD y MTTR en los servicios

de correo electronico y servidor web.

e Disefar el modelo operativo que integre politicas, procesos, matriz RACI y sistema de KPIs

alineados al EGSI v3 y NIST CSF 2.0.

e Desplegar un piloto de deteccion de incidentes en los servicios criticos del GAD apoyado en

OpenSearch y detectores Random Cut Forest.

e Comparar métricas antes y después de la implementacion y reportar las lecciones aprendidas.



1.4 JUSTIFICACION DEL PROYECTO

Las reglas de evidencia descartan cualquier enfoque manual. Los ataques diarios de IPS
del GAD Salcedo mostraron un Coeficiente de Variacion de 1,645% y una correlacion r = 0,9991
entre los vectores IPS y SMTP, con un pico de 95,456 ataques, 29,546 veces el promedio diario
historico del sistema. El marco regulatorio lo hace més urgente: EGSI v3 estipula medidas de
rendimiento, comités activos y evidencia de cumplimiento (MINTEL, 2024a), mientras que el
diagnostico interno mostré una madurez promedio de 1,0 sobre 5 y tres dominios en un nivel
inexistente. El proyecto deja un modelo para otros GAD ecuatorianos y se basa en infraestructura

existente y herramientas de codigo abierto.

1.5 ALCANCE DEL PROYECTO

El trabajo abarco dos servicios digitales clave de GAD Salcedo. El primero es el servidor
de correo electronico (Zimbra 10.1.1_GA, IP 10.10.0.192). El segundo es el servidor web (Apache
2.4.63 con ModSecurity WAF). La implementacion se completd en cuatro etapas del proyecto

preliminar:

* Diagnostico y linea base: enero - febrero 2026.

* Disefio del modelo: febrero - marzo 2026.

* Despliegue piloto con OpenSearch y tres detectores RCF: semana 3 de marzo 2026.

* Evaluacion comparativa pre/post: semana 4 de marzo 2026.

Los datos de Sophos se recopilan continuamente desde noviembre 2025 hasta marzo

2026.



CAPITULO 11

2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO

2.1 MARCO TEORICO

El marco teodrico esta compuesto por cuatro pilares: la gobernanza de la seguridad de la
informacion en el sector publico ecuatoriano, la ciberresiliencia como una mejora sobre el enfoque
reactivo, la deteccion de anomalias mediante aprendizaje no supervisado y las métricas operativas
que cuantifican los controles. La revision de estos pilares proporciona soporte técnico para el
disefo propuesto y articula los requisitos de EGSI v3, las practicas de NIST CSF 2.0 e ISO/IEC
27001:2022 con el algoritmo Random Cut Forest implementado en OpenSearch 2.19.5. Cada pilar

se desarrolla en las siguientes secciones.

2.1.1 Gobernanza y Marcos Normativos

El EGSI v3 tiene cinco niveles de madurez que van desde O (inexistente) hasta 5
(optimizado) en las etapas inicial, repetible, definida y gestionada. Para llegar a ese nivel, es
necesario desarrollar un Proyecto de Implementacion de Seguridad Institucional (ISIP): comité
activo y partes responsables, indicadores monitoreados y verificables (MINTEL, 2024a). En
paralelo, el NIST CSF 2.0 tiene seis funciones de seguridad: Gobernar, Identificar, Proteger,
Detectar, Responder y Recuperar (Instituto Nacional de Estandares y Tecnologia, 2024). ISO/IEC
27001:2022 define el estandar de sistemas de gestion basados en riesgos. Zero Trust se basa en el
hecho de que ninguna entidad es confiable por defecto, y los registros indican intentos de acceso

no autorizados dentro de la red (Rose et al., 2020).



2.1.2 Ciberresiliencia y Gestion de Incidentes.

La resiliencia cibernética es mas que solo ciberseguridad. Permite anticipar, absorber,
recuperarse y adaptarse ante incidentes sin interrupcion de las operaciones (Agencia de la Unioén
Europea para la Ciberseguridad, 2024). El contexto municipal latinoamericano lo dificulta:
presupuestos bajos, personal limitado y alta rotacién de personal impiden la adopcion de modelos
de seguridad robustos (Hossain et al., 2024). Los ntimeros lo respaldan. Los gobiernos locales
reportan un MTTD de 187 dias y un MTTR de 45 dias, lo cual es diez veces més alto que el

estandar internacional, que requiere un MTTD de menos de 24 horas para incidentes criticos.

2.1.3 Random Cut Forest para Deteccion de Anomalias.

OpenSearch introduce Random Cut Forest como un detector nativo. El algoritmo crea
arboles de cortes aleatorios sobre los datos y los datos atipicos se aislan con menos cortes y, por
lo tanto, reciben puntuaciones de anomalia més altas. Se adapta al contexto de GAD Salcedo de
tres maneras: no requiere datos etiquetados ya que es un aprendizaje no supervisado, funciona en
streaming y no asume una distribucion normal (Iturbe-Araya et al., 2025). Los cinco pardmetros
fueron  number_of_trees  (implicito), shingle_size (8), history (40),
detection_interval (1 minuto) y suppression rules IGNORE_ANOMALY con una proporcion <

0,2 para reducir falsos positivos.

Para gestionar los riesgos asociados al modelo durante su ciclo de vida, se abordaron
aspectos como sesgos, privacidad y transparencia siguiendo las directrices del NIST AI RMF 1.0
(Instituto Nacional de Estandares y Tecnologia, 2023). La gobernanza operativa se llevo a cabo a
través de tres practicas: reentrenamiento mensual, validacion de umbrales y evaluacion trimestral

del rendimiento.



2.1.4 Meétricas Operativas

Para gestionar los riesgos asociados al modelo durante su ciclo de vida, se abordaron
aspectos como sesgos, privacidad y transparencia siguiendo las directrices del NIST AT RMF 1.0
(Instituto Nacional de Estandares y Tecnologia, 2023). La gobernanza operativa se llevo a cabo a
través de tres practicas: reentrenamiento mensual, validacion de umbrales y evaluacion trimestral

del rendimiento.

2.1.5 Marco conceptual

La resiliencia cibernética es la capacidad de una organizacion para anticipar, resistir,
recuperarse y adaptarse a condiciones adversas, ataques y/o brechas en sistemas que dependen de
recursos cibernéticos (Instituto Nacional de Estandares y Tecnologia, 2024). La ciberseguridad
tradicional se basa en prevenir el acceso no autorizado. La resiliencia cibernética asume que los
incidentes ocurrirdn y que la empresa es capaz de mantener la operacion durante y después del
evento. Por eso fue tan importante el GAD Municipal de Salcedo. Con los recursos que teniamos
a nuestra disposicion era imposible tener un perimetro impenetrable; lo que era posible era reducir

los tiempos de deteccion y coordinar una respuesta.

Un SIEM centraliza la gestion de registros en un solo lugar. Sus tareas son cuatro: recopilar,
normalizar, almacenar y analizar registros de diferentes fuentes. En GAD Salcedo, esto se realiza
mediante OpenSearch 2.19.5, que unifica los registros del firewall Sophos XGS3100, el servidor
web Apache con ModSecurity y el servidor de correo Zimbra; en este repositorio Unico, se llevan

a cabo la busqueda, la correlacion y la visualizacion en tiempo real.

Una anomalia es un comportamiento que es diferente de lo que se considera normal.

Detectarla, en la practica, es poder reconocer esa desviacion con una buena significancia



estadistica. En ciberseguridad, las pistas pueden ser diversas: denegacion de servicio, intentos de
fuerza bruta, exfiltracion de datos y malware. El enfoque no supervisado se utiliz6 aqui en esta
investigacion a través del algoritmo Random Cut Forest, que no requiere mostrar datos que hayan
sido previamente etiquetados como maliciosos o benignos, lo que lo hace efectivo en situaciones

como GAD Salcedo, donde no habia un historial clasificado de los incidentes.

El proceso implica crear multiples arboles de decision cortando aleatoriamente las
dimensiones del espacio de datos. Dado que los valores atipicos se encuentran en areas de baja
densidad, se necesitan pocos cortes para diferenciarlos, por lo que a los valores atipicos se les
otorgan puntuaciones altas. Para OpenSearch, este algoritmo es parte del complemento de

deteccion de anomalias y no necesita herramientas adicionales.

Para evaluar un sistema de deteccion y respuesta ante incidentes, las métricas clave son
dos: MTTD y MTTR. El MTTD, tiempo medio de deteccidon, cuenta los minutos (u horas) entre
que un evento de seguridad ocurre y el equipo lo identifica. El MTTR, tiempo medio de respuesta,
cuenta los minutos entre esa identificacion y la contencion o resolucion del incidente. Si ambas

métricas bajan, el impacto operativo de los incidentes baja con ellas.

La autenticacion multifactor (MFA, por sus siglas en inglés) es un control de acceso que
solo permite la entrada después de verificar la identidad con al menos dos factores independientes.
Los tres tipos clasicos son algo que el usuario sabe (la contrasefia), algo que posee (un token o
dispositivo moévil) y algo que es (biometria). Ha reducido drasticamente los ataques de fuerza bruta

y el robo de credenciales, ya que un solo factor no es suficiente para obtener acceso.

La Matriz RACI es una herramienta de gestion organizacional que asigna cuatro niveles de

participacion a los actores involucrados en cada proceso: Responsable (quien ejecuta la tarea),
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Accountable (quien rinde cuentas por el resultado), Consultado (quien aporta informacion antes
de la decision) e Informado (quien recibe notificacion del resultado). En el modelo propuesto, esta
matriz distribuy6 las responsabilidades de monitoreo, respuesta y mantenimiento del sistema de

deteccion entre los siete funcionarios del equipo TIC conforme a sus perfiles y competencias.

2.1.6 Marco Referencial

Revisar la investigacion previa nos permitid identificar las experiencias en la
implementacion de modelos de seguridad y deteccion de anomalias en instituciones publicas con
énfasis en los gobiernos locales de América Latina y contextos con restricciones presupuestarias

similares a las del GAD Municipal de Salcedo.

Hossain et al. (2024) revisaron la situacion de la ciberseguridad en los gobiernos locales a
nivel mundial y concluyeron que en los paises en desarrollo es menos del 2% del presupuesto total
de TIC en comparacion con el 10% al 15% recomendado por los estdndares internacionales. Los
autores afirmaron que los factores clave de vulnerabilidad incluyen un bajo nimero de equipos de
TIC que realizan funciones de seguridad como tareas de segundo nivel y la falta de métricas
operativas y herramientas perimetrales que no se conectan. El diagndstico del GAD de Salcedo

confirmé claramente estos tres criterios, por lo que es una buena representacion del caso.

En su estudio sobre los gobiernos locales en América Latina, Grothe et al. (2021) midieron
el impacto de los marcos de ciberseguridad, que tuvieron los municipios cuya monitorizacién
unificada con matrices de responsabilidad mejoré su MTTD de 187 dias a 48 dias y su MTTR de
45 a 21 dias. Citaron tres razones que contribuyeron a este éxito: la presencia de la alta direccion,

la formalizacion de roles y responsabilidades, y el monitoreo continuo de su desempefio en

11



indicadores operativos. Estos mismos factores se transfirieron al modelo GAD Salcedo a través

del Comité de Seguridad de TIC, la Matriz RACI y el panel de KPI en OpenSearch Dashboards.

Sobre series temporales de trafico de red, Iturbe-Araya et al. (2025) compararon el
rendimiento de varios algoritmos no supervisados para detectar ciberataques. Los autores
compararon Random Cut Forest, Isolation Forest y autoencoders, y concluyeron que Random Cut
Forest presento el mejor equilibrio entre tasa de deteccion y control de falsos positivos en entornos
con distribuciones de datos altamente sesgadas. Esta caracteristica resultd determinante para la
seleccion del algoritmo en el GAD Salcedo, donde la distribucién de ataques IPS diarios exhibid
un coeficiente de variacion del 1,645% con un pico de 95 456 ataques frente a una media normal

de 3,2 ataques por dia.

Lu et al. (2023) investigaron técnicas de deteccion de anomalias en flujos de datos
continuos y demostraron que los modelos basados en arboles de aislamiento con un mecanismo de
ventana deslizante superan a los estaticos en la deteccion de anomalias contextuales (es decir, solo
andémalas en el momento en que ocurren). El valor del tamafio de la teja del Bosque de Corte
Aleatorio en OpenSearch implement6 este mecanismo al tener en cuenta una ventana de
observaciones consecutivas para cada evaluacion de anomalia. El valor del tamafio de la teja de 8
en los detectores GAD Salcedo proporciond una oportunidad para capturar correlaciones

temporales que un analisis punto por punto no habria identificado.

Cinco pilares sustentan el modelo: identidad, dispositivos, redes, aplicaciones y datos, y
cada uno se evalua en tres niveles de madurez. Aunque el GAD Salcedo no tenia una arquitectura

de Confianza Cero completa, si contaba con dos de sus principios fundamentales. El primero es el
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MFA en todas las cuentas del equipo de TIC. El segundo es la centralizacion de registros que

proporciona visibilidad completa del trafico de red independientemente de su origen.

Segtin el informe ENISA Threat Landscape 2024, de la Agencia de la Unioén Europea para
la Ciberseguridad, los ataques contra instituciones gubernamentales crecieron un 35% frente al
afio anterior, con ransomware y denegacion de servicio a la cabeza (European Union Agency for
Cybersecurity, 2024). El dato es europeo, pero la tendencia llegd también al sector publico
ecuatoriano. Quito sufrié un ataque de ransomware del grupo BlackCat que comprometié buena
parte de su base de datos institucional, y el GAD Salcedo enfrent el ataque coordinado de marzo

de 2026 con 95 456 eventos IPS.

La guia NIST SP 1800-35 sobre arquitectura Zero Trust (Borchert et al., 2025) ofrece
lineamientos practicos para organizaciones con recursos acotados. Su recomendacion principal es
ir por fases: empezar por los servicios mas criticos y avanzar progresivamente, en lugar de intentar
una transformacion integral. El piloto del GAD Salcedo aplico esa ldgica al concentrarse en los
dos servicios mas criticos correo electronico y servidor web con un plan de extension documentado

para los demas.

La investigacion sobre ciberseguridad en los GAD municipales en Ecuador es escasa. La
mayoria de los estudios se han realizado en el gobierno central o en el sector financiero y sus
hallazgos no son aplicables al contexto municipal. Nuestro trabajo busca llenar ese vacio y, al
hacerlo, proporciona datos reales y métricas verificables para la implementacion de un modelo de
ciberresiliencia basado en inteligencia artificial en un municipio local ecuatoriano con personal de

TI y presupuesto limitados.
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2.1.7 Marco Legal

Tres bloques regulatorios ecuatorianos subyacen al marco legal del trabajo: seguridad de
la informacion, proteccion de datos personales y gobierno electronico. También existen estandares

internacionales que el sector publico ecuatoriano utiliza como referencia en esta area.

En el inciso 19 del articulo 66, la Constitucion de la Republica del Ecuador (2008) reconoce
el derecho a la proteccion de los datos personales. Para el propdsito de este derecho, se considera
el acceso a dichos datos y la decision sobre su procesamiento, y la proteccion de los datos es
determinada por su propietario. Esta disposicion constitucional es relevante para la obligacion del
GAD Municipal de Salcedo y fue la base para los controles técnicos y organizativos que protegen

la informacion personal de los ciudadanos que interactuan con los servicios digitales municipales.

El Cédigo Organico de Organizacion Territorial, Autonomia y Descentralizacion
(COOTAD, 2010) establece en los articulos 54 y 55 las competencias de los gobiernos autonomos
descentralizados municipales, entre ellas, la provision de servicios publicos. La continuidad de los
servicios digitales del GAD Salcedo, incluyendo el correo electronico institucional, el portal web
y los sistemas administrativos internos, es una obligacion funcional que no puede ser interrumpida
y se espera que la instituciéon cumpla con sus competencias constitucionales. El modelo de

ciberresiliencia fue introducido para ayudar a garantizar la continuidad.

La Ley Organica de Proteccion de Datos Personales (LOPDP), publicada en el Registro
Oficial Suplemento 459 del 26 de mayo de 2021, y su Reglamento General publicado el 13 de
noviembre de 2023, establecieron el marco de obligaciones para el tratamiento de datos personales
en instituciones publicas y privadas del Ecuador. Los principios de minimizacion de datos (articulo

10), limitacion del proposito (articulo 8), exactitud (articulo 11) y seguridad del tratamiento
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(articulo 37) resultaron directamente aplicables al modelo implementado en el GAD Salcedo, dado
que el sistema de monitoreo procesa logs que pueden contener informacion personal de ciudadanos
y funcionarios. El modelo incorpord cuatro salvaguardas conforme a la LOPDP: seudonimizacion
de IPs internas en representaciones publicas, limitacion del propdsito a la deteccion de anomalias
de seguridad, acceso basado en roles y retencion limitada a 12 meses conforme a los

requerimientos de auditoria del EGSI v3.

La regulacion requiere un Proyecto de Implementacion de Seguridad Institucional. Este
proyecto necesita cinco componentes minimos: un comité de seguridad con reuniones
documentadas, un oficial de seguridad con funciones formales, un inventario clasificado de
activos, controles técnicos y administrativos por dominio, y evidencia verificable de progreso. La
directiva MINTEL (2024b) ofrece guias operativas para poner todo esto en practica. En el GAD
Salcedo, el diagnodstico mostrd una madurez promedio de 1.0 sobre 5 en los dominios evaluados,

una clara brecha entre lo que exige la regulacion y el funcionamiento real de la institucion.

El articulo 79 de la Ley Orgénica de Telecomunicaciones (2015) obliga a las y los
prestadores de servicios de telecomunicaciones a adoptar las medidas técnicas y de gestion
adecuadas para preservar la seguridad en la explotacion de su red y en la prestacion de sus

Servicios.

El Codigo Orgénico Integral Penal (COIP, 2014) tipifica en sus articulos 229 al 234 los
delitos informaticos, que incluyen la revelacion ilegal de bases de datos (articulo 229), la
interceptacion ilegal de datos (articulo 230), la transferencia electronica de activo patrimonial
(articulo 231), el ataque a la integridad de sistemas informaticos (articulo 232), los delitos contra

la informacion publica reservada (articulo 233) y el acceso no consentido a un sistema informatico
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(articulo 234). La documentacion de los incidentes INC-001 a INC-004 en el indice gad-
incidentes de OpenSearch proporciona evidencia técnica con timestamps verificables que
puede servir como insumo para procesos administrativos o penales en caso de que los ataques

registrados ameriten accion legal.

El Marco de Gestion de Riesgos de IA 1.0 del NIST (Instituto Nacional de Estandares y
Tecnologia, 2023) establece las pautas para gestionar los riesgos a lo largo del ciclo de vida del
modelo de inteligencia artificial: desviacién debido a cambios en los patrones de datos, sesgos
algoritmicos y riesgos de privacidad. Mientras tanto, la arquitectura de Confianza Cero en NIST
SP 800-207 (Rose et al., 2020) proporciona el principio de verificacion continua, que en este

trabajo se implement6 a través de dos controles: habilitar MFA y centralizar los registros.

2.2 METODOLOGIA DEL PROYECTO

El estudio se llevd a cabo en el GAD Municipal del Canton Salcedo en la Provincia de
Cotopaxi, Ecuador. La infraestructura utilizada consta de un firewall Sophos XGS3100 (SFOS
22.0.0 GA-Build411, serie X31006YOMCD2F22) y un cluster Proxmox VE 9.0.3 de cinco nodos,
srvmainl a srvmain5, con IPs 10.10.0.220, 10.10.0.221, 10.10.0.198, 10.10.0.5 y 10.10.0.199.
Cuenta con 148 CPUs, 549 GiB de RAM y 63.64 TiB de almacenamiento, que se complementa
con un NAS de 42 TB (srvnas®). En total, 20 maquinas virtuales estan trabajando en produccion
en una red de datos local con conexion VPN. El equipo de TI estaba compuesto por 7 empleados:

el gerente de T1 (Ing. Roberto Ilbay), tres técnicos generalistas y tres empleados administrativos.

2.2.1 Metodologia de investigacion

La investigacion se enmarco en el paradigma pragmatico, dado que combind técnicas

cuantitativas y cualitativas para abordar un problema practico de seguridad de la informacion en
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el sector publico. El tipo de investigacion fue aplicada, orientada a resolver la ausencia de
capacidades de deteccion automatizada en el GAD Municipal de Salcedo mediante el disefio e
implementacion de un modelo operativo verificable con datos reales. Por su alcance, la
investigacion fue descriptiva en la fase de diagnostico, al caracterizar el estado de madurez del
EGSI v3, y explicativa en la fase de evaluacion, al demostrar la relacion causal entre la

implementacion del modelo y la reduccion de los tiempos MTTD y MTTR.

2.2.2 Técnicas de recoleccion de informacion

Habia cuatro métodos complementarios en marcha. La encuesta estructurada con un
cuestionario de 25 items con escala Likert en seis subescalas, media el nivel de madurez en
seguridad de la informacion del equipo de TI. La entrevista semiestructurada se dividi6 en cuatro
bloques tematicos, que se utilizaron para obtener percepciones cualitativas de los siete funcionarios
sobre los controles actuales, experiencias de incidentes y expectativas del modelo adoptado. La
observacion in situ nos permitié verificar la configuracion del equipo, los controles técnicos y el
estado de la documentacion de seguridad. El analisis de documentos y registros cubrid tres
direcciones: politicas de seguridad actuales e historial de incidentes, y la extraccion automatica de
telemetria del Sophos XGS3100 a través de rsyslog y scripts de Python. Esta extraccion se alimentd

en los ocho indices de OpenSearch que en conjunto han registrado casi 8.5 millones de eventos.

El enfoque del estudio fue mixto y combind dos componentes en paralelo. El componente
cuantitativo se centrd en tres frentes: el analisis estadistico de los logs del firewall (media, mediana,
desviacion estandar y correlacion de Pearson), la comparacion pre/post de MTTD y MTTR
mediante prueba t de Student para muestras pareadas, y la evaluacion de la confiabilidad del
instrumento con Alfa de Cronbach. El componente cualitativo trabajé con andlisis tematico

inductivo sobre las entrevistas semiestructuradas aplicadas a los siete funcionarios del equipo TIC;
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la codificacion arrojo cuatro temas principales: percepcion de vulnerabilidad institucional, barreras
organizacionales, confianza en la tecnologia existente y expectativas del modelo. Al cruzar ambos

componentes, la triangulacion entreg6 evidencia convergente y reforzoé la validez de los resultados.

2.2.3 Diseiio de investigacion

Este estudio fue cuasi-experimental, pretest/posttest con una sola muestra (O: X O) donde
O: es lamedicion de referencia antes de la intervencion, X es el piloto con OpenSearch y detectores
RCF, y O es la medicion subsiguiente para mostrar cambios en indicadores como MTTD, MTTR
y volumen de ataque. Como tipo de investigacion, mi tipo fue mixto: la parte cuantitativa es
operativa y la parte cualitativa son las percepciones del equipo de TI recogidas en entrevistas
semiestructuradas. La poblacion consistid en todo el equipo de TI (N = 7). Los datos se recopilaron
como encuestas estructuradas tipo Likert con 25 items en seis subescalas, extraccion automatica
de telemetria de Sophos y formularios de registro de incidentes. La calidad fue evaluada por juicio
de expertos (IVC > 0.80) y la fiabilidad por el Alfa de Cronbach (o = 0.83). Los datos fueron

analizados con SPSS Statistics, Excel y Python (NumPy/Pandas/SciPy).

2.2.4 Grupos poblacionales involucrados

La poblacién de estudio consistid en el equipo de Tecnologias de la Informacion y
Comunicacion del GAD Municipal de Salcedo, compuesto por siete funcionarios: el jefe de TIC
(Ing. Roberto Ilbay), tres técnicos generalistas en el rol de administracion de redes, sistemas y
soporte, y tres funcionarios administrativos en los sistemas institucionales. Debido a la pequefia
poblacidn, se utilizd un censo total (N = 7) sin muestreo para asegurar la cobertura completa de
los actores involucrados en los procesos de seguridad de la informacion. Esto se hizo porque los
siete funcionarios son los tnicos con acceso privilegiado a la infraestructura tecnoldgica y, por lo

tanto, los actores en el modelo de ciberresiliencia propuesto.
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2.2.5 Procedimiento para la recoleccion y analisis de datos

El procedimiento se ejecutd en cuatro etapas secuenciales alineadas con las fases del
anteproyecto. En la primera etapa se aplicaron las encuestas estructuradas tipo Likert y las
entrevistas semiestructuradas a los siete funcionarios, se realizo la revision documental de las
politicas existentes y se ejecutd la evaluacion de madurez EGSI v3 mediante observacion directa.
En la segunda etapa se configur6 la infraestructura de monitoreo: el envio de logs del Sophos via
rsyslog, los pipelines de ingesta Python para Apache y Zimbra, y los ocho indices en OpenSearch.
En la tercera etapa se activaron los tres detectores Random Cut Forest, se configuraron los
monitores de alertas por correo electronico y se habilité la MFA en las siete cuentas del equipo
TIC. En la cuarta etapa se recolectaron las métricas post-implementacion a partir de los cuatro
incidentes gestionados (INC-001 a INC-004), se calcularon los indicadores MTTD y MTTR, y se
ejecutaron los analisis estadisticos en SPSS: prueba t de Student pareada para la comparacion
pre/post, correlacion de Pearson para la relacion entre vectores de ataque, y Alfa de Cronbach para

verificar la confiabilidad del instrumento.

2.2.6 Variables de la Investigacion

La investigacion operd con una variable independiente y cinco variables dependientes que
permitieron medir el efecto de la intervencion sobre la capacidad de deteccion y respuesta del GAD

Municipal de Salcedo.

La variable independiente fue el modelo de ciberresiliencia basado en inteligencia
artificial, operacionalizada como el conjunto integrado de componentes de gobernanza, monitoreo,
deteccion con Random Cut Forest y evaluacion continua implementados sobre la plataforma
OpenSearch 2.19.5. Su nivel de implementacion se midi6 mediante la rabrica de madurez del EGSI

v3 en escala de 0 a 5 y las subescalas Likert del cuestionario aplicado al equipo TIC.
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Las variables dependientes fueron cinco. El MTTD, expresado en minutos, midi6 el
intervalo promedio entre la ocurrencia de un evento de seguridad y su deteccion, calculado como
la sumatoria de las diferencias entre el tiempo de deteccion y el tiempo de ocurrencia dividida
entre el numero de incidentes. El MTTR, también expresado en minutos, midi6 el intervalo
promedio entre la deteccion y la resolucion del incidente con la misma logica de calculo. La
disponibilidad de los servicios se expresdé como el porcentaje de tiempo operativo respecto al
tiempo total programado. El porcentaje de MFA habilitada midié la proporcion de cuentas con
autenticacion multifactor activa respecto al total de cuentas del equipo TIC. La tasa de falsos
positivos del modelo de IA midi6 la proporcion de alertas incorrectas respecto al total de alertas

generadas por los detectores RCF.

Tabla 1.

Variables de Investigacion — Modelo de Ciberresiliencia GAD Salcedo

Tipo Variable Unidad Forma de Medicion
Independiente Modelo de Nivel 0-5 Rubrica EGSI v3 + subescalas Likert
ciberresiliencia
basado en [A
Dependiente MTTD Minutos  Z(t_deteccién —t_ocurrencia) / N
incidentes
Dependiente MTTR Minutos  X(t respuesta —t deteccion) / N
incidentes
Dependiente  Disponibilidad Porcentaje (Tiempo operacion / Tiempo total) x 100
servicios

Dependiente  MFA habilitada Porcentaje (Cuentas MFA / Total cuentas) x 100
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Dependiente  Tasa FP del modelo Porcentaje (Alertas FP / Total alertas) x 100
IA

Nota. Elaboracion propia con base en EGSI v3 (MINTEL, 2024a) y NIST CSF 2.0.
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3. PROPUESTA — MODELO DE CIBERRESILIENCIA

La eleccion del GAD Municipal de Salcedo como caso de estudio respondi6 a dos criterios:
conveniencia operativa y relevancia cientifica. Salcedo es un canton de la provincia de Cotopaxi
situado 35 kilémetros al sur de Latacunga, con coordenadas 1°03'28"S, 78°3524"W y una altitud
de 2.683 m.s.n.m.; cuenta con cerca de 58.000 habitantes repartidos en seis parroquias. E1 GAD
ofrece servicios digitales como recaudacion en linea, tramites municipales, gestion documental

interna, correo electronico institucional y portal web informativo. La interrupcion de cualquiera de

CAPITULO 111

ellos compromete la capacidad institucional para cumplir sus funciones constitucionales.

3.1 Diagnostico de la Insfrestructura

3.1.1 Volumen de Telemetria Indexada

La Tabla 2 presenta el volumen de datos reales indexados en OpenSearch 2.19.5, que

constituyeron la base empirica del modelo de deteccion.

Tabla 2.

Volumen de Telemetria por Indice en OpenSearch — GAD Salcedo

indice Documentos Tamaiio Fuente / Servicio

Firewall perimetral Sophos

sophos-firewall 8 305,135 2,5GB XGS3100

apache-access 137 325 17,6 MB Servidor web Apache 2.4.63
WAF ModSecurity — id

apache-modsec 50470 8,0 MB odsecurity — servidor
web

apache-error 8 265 2,2 MB Errores del servidor web
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zimbra-mail 16 110 3,5 MB Servidor correo Zimbra

10.1.1_GA
zimbra-nginx 5225 725 KB Proxy Nginx — correo
zimbra-audit 796 551 KB Auditoria de correo
gad-incidentes 5 20,9 KB Registro de incidentes del modelo
TOTAL 8 523,331 ~2,53 GB 3 fuentes + registro de incidentes

Nota. Datos consultados el 26 de marzo de 2026 mediante API REST de OpenSearch. El indice
sophos-firewall acumula logs desde noviembre de 2025.

3.1.2 Analisis de Logs del Firewall

Descubrimos que en un lapso de 8.3 millones de eventos entre noviembre de 2025 y marzo
de 2026, el indice de sophos-firewall acumulé 8.3 millones de ataques. El comportamiento
temporal fue muy bimodal. La linea base fue muy baja, entre 1 a 6 ataques IPS por dia, y en marzo
de 2026 hubo una ventana de 48 horas que concentr6 95,456 ataques en un solo dia. Esto se debio
a un ataque DoS simulténeo al servicio de respaldo Veritas y una inundacion SMTP simultanea;
la correlacion entre ambos vectores fue casi perfecta (Pearson r = 0,9991, p < 0,001). En esta
ventana, la IP maliciosa 185.218.138.11, que se encontré como fuente de escaneo y fuerza bruta,

realizo 6 intentos contra el puerto 4443 y tres fallos de autenticacion VPN en 3 segundos.

La Figura 2 muestra la tendencia de los registros del firewall por dia.

Figura 2.

Tendencia de logs de firewall por dia (noviembre 2025 — marzo 2026)
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Tendencia Logs Firewall por Dia (D

8,000,000

6,000,000 \/

4,000,000

Count

2,000,000

2024-05-27 2024-05-28 2024-05-29 2024-05-30 2024-05-31 2024-06-01

Nota. Datos extraidos del indice sophos-firewall en OpenSearch 2.19.5.

Tabla 3.

Estadistica Descriptiva — Ataques IPS Diarios

Métrica Valor Interpretacion

Media diaria — dias , Linea base para el modelo
3,2 ataques/dia
normales (L) RCF

Comportamiento tipico en

Mediana 3 ataques/dia .
valores bajos

. Alta di i0 t
Desviacion estandar total (o) 119 642 8 CSpersion por evertios

extremos

Coeficiente de Variacion 1,645% Gestion manual inviable

(CV)

Umbral advertencia ((,+10,) = 26 ataques/dia Notificacion al equipo TIC
Protocolo d t

Umbral critico (ua+26n) ~ 49 ataques/dia } o OC.O 0 de respuesta
inmediata

Correlacion Pearson IPS— = 0.999] Ataque coordinado

SMTP ’ confirmado

Pico maximo 95 456 ataques/24h 29.546x la media normal
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Nota. Célculos con Python (NumPy/Pandas/SciPy) y verificados en SPSS Statistics sobre los datos
del Sophos XGS3100.

3.1.3 Analisis del Servidor Web y Correo.

El servidor web Apache tuvo 137,325 accesos, 50,470 eventos de ModSecurity WAF y
8,265 errores durante el tiempo que examinamos. Los métodos HTTP mas comunes fueron GET,
POST, PUT, DELETE y PROPFIND, con codigos de respuesta 200, 304, 408, 201 y 404. La IP
mas activa fue 181.211.36.254, seguida por trafico interno de IPs en el rango 10.10.x.x. INC-003
(de alta severidad) fue identificado como trafico WAF andmalo detectado por el detector Apache-

ModSec en 5 minutos.

El servidor de correo Zimbra tuvo 16,110 eventos de operacion, 5,225 eventos de proxy
Nginx y 796 registros de auditoria. Los usuarios mas activos fueron rilbay@salcedo.gob.ec,
enrique.arcos@salcedo.gob.ec y tecnologia@salcedo.gob.ec. Los principales niveles de registro
fueron imap, soap, account, purge y FileUploadServlet. Durante este tiempo, Zimbra tuvo 1,225

fallos de autenticacion y esto hizo que MFA fuera un parametro de objetivo prioritario del modelo.

La Figura 3 muestra las diez IPs principales con el mayor nimero de solicitudes al servidor

web. 181.211.36.254 es la direccidn externa mas activa.

Figura 3.

Top 10 IPs origen — servidor web del GAD Salcedo
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Top 10 IPs Origen - Web (D)

dlient_ip.keyword: Descending

@ Count

Nota. Datos extraidos del indice apache-access en OpenSearch 2.19.5.

3.1.4 Evaluacion de Madurez EGSI v3.

Tabla 4.

Evaluacion de Madurez EGSI v3 — GAD Municipal de Salcedo (Pre-implementacion)

Dominio EGSI v3 Nivel (0-5) Meta Brecha
Comité y gobernanza 0 — Inexistente 3 Sin comité, reuniones ni actas
de seguridad
Politica de seguridad 1 — Inicial 3 Documento sin comunicar ni operacionalizar
Gestion de activos 2 — Repetible 3 Inventario parcial sin clasificacion
Control de acceso 1 — Inicial 3 Sin MFA, sin revision de privilegios
(IAM)
Monitoreo y logs 2 — Repetible 4 Sin correlacion automatica ni alertas
Respuesta ante 0 — Inexistente 3 Sin runbooks ni tiempos definidos
incidentes
Continuidad del 2 — Repetible 3 Backups sin pruebas de restauracion
servicio




Gestion de 1 — Inicial 3 Sin parchado periddico ni escaneos
vulnerabilidades

Medicidon de KPIs 0 — Inexistente 3 Sin indicadores formales

PROMEDIO 1,0/5 3,1/5 Brechade 2,1 niveles

Nota. Evaluacion mediante entrevistas, revision documental y observacion directa. Escala EGSI
v3.

3.1.5 Resultados de la Encuesta de Madurez

Tabla S.

Resultados de la Encuesta de Madurez por Subescala (N = 7)

Subescala Media (0-5) a Cronbach Interpretacion
Gobernanza (GOV) 0,8 0,89 Inexistente — brecha critica
Identidad y Acceso 1,2 0,82 Inicial — sin MFA ni revision
(IAM)

Monitoreo (MON) 1,9 0,78 Repetible — herramientas subutilizadas
Respuesta a 0,4 0,86 Inexistente — sin runbooks

Incidentes (IR)

Continuidad 2,0 0,71 Repetible — backups sin prueba
(BCDR)

Analitica e IA 0,7 0,84 Receptividad alta, capacidad nula
(AIA)

GLOBAL 1,2 0,83 Madurez incipiente

Nota. a = coeficiente Alfa de Cronbach. Valores a > 0,70 = consistencia interna aceptable. N =7
(censo total equipo TIC).
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3.2 Modelo Operativo de Ciberresiliencia

El modelo se organizd en cuatro capas: Capa 1 Infraestructura Existente (Sophos
XGS3100, Proxmox VE 9.0.3 con 5 nodos, red LAN/VPN); Capa 2 Monitoreo Integrado
(OpenSearch 2.19.5 con 8 indices recibiendo logs del Sophos via rsyslog, del servidor web Apache
via scripts Python, y del servidor Zimbra via pipelines de ingesta); Capa 3 Deteccion con IA (tres
detectores Random Cut Forest activos con intervalo de 1 minuto, shingle size 8, history 40, y
reglas de supresion de falsos positivos); Capa 4 Gobernanza (Comité de Seguridad TIC, Matriz
RACI para 7 roles, KPIs operativos con dashboard GadSalcedo-Modelol en OpenSearch

Dashboards).

La Figura 4 presenta la arquitectura del modelo propuesto, organizada en cuatro capas

desde la infraestructura existente hasta la gobernanza.

Figura 4.

Arquitectura del modelo de ciberresiliencia propuesto

Capa 4 — Gobernanza

Comité seguridad TIC Matriz RACI (7 roles) Runbooks respuesta

Capa 3 — Deteccion con IA (OpenSearch 2.19.5 + RCF)

Sophos-IPS Apache-ModSec Zimbra-Auth

sophos-firewall apache-modsec zimbra-mail + audit

Capa 2 — Monitoreo integrado (8 indices, 8.5M+ docs)

rsyslog + Python Alertas email automaticas Dashboard KPis
Capa 1 — Infraestructura existente (sin inversion adicional)
Sophos XGS3100 Proxmox VE 9.0.3 (S nodos) Red LAN / VPN
MFA: 100% (7/7) MTTR: 1080—27 min MTTD: 840—3 min

Nota. Elaboracion propia.
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3.2.1

Tabla 6.

Matriz RACI

Matriz RACI — Modelo de Ciberresiliencia GAD Salcedo

Proceso critico Jefe TIC Téc. Redes Téc. Sistemas Téc. Soporte  Administrativo
Deteccion y A R C I I
clasificacion de alertas
Respuesta y contencion A R R C I
de incidentes
Gestion de parches y A C R C I
actualizaciones
Monitoreo OpenSearch A R R I I
y revision diaria
Control de acceso e A C R C I
identidades
Gestion de backups y A I R R I
pruebas
Reporte mensual de R C C I I
KPIs
Reentrenamiento A C R I I
mensual modelo TA
Simulacros semestrales R R R R C

de respuesta

Nota. R = Responsible, A = Accountable, C = Consulted, I = Informed. El Jefe de TIC es el Ing.

Roberto Ilbay.
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3.2.2 Sistema de KPIs Operativos

Tabla 7.

Sistema de KPIs Operativos del Modelo

KPI Formula Pre Post Meta

MTTD 2(t det-t oc)/N  No medido 1 483 min < 60 min
(>187 dias ref.) promedio

MTTR Y(t resp—t det)/N No medido (>45 448,8 min < 24 horas
dias ref.) promedio

MTTD conIA  idem, incidentes N/A 3 min <15 min

activa post-1A

MTTR con IA  [dem, incidentes N/A 27 min < 60 min

activa post-1A

MFA habilitada (MFA/Total)x100 < 10% 100% (7/7) > 80%

Tasa FP IA (FP/Total)x100  N/A 0% (0/4) <15%

Fallos Conteo No medido 1.225 en Zimbra Reduccion >

autenticacion acumulado 50%

Nota. Valores pre = estado diagndstico sin modelo. Valores post = medidos con OpenSearch y
detectores RCF activos.

3.2.3 Detectores Random Cut Forest Implementados

Tabla 8.

Configuracion de Detectores RCF en OpenSearch — GAD Salcedo

Detector ID indice(s) Feature Intervalo

Sophos-IPS-Anomaly- Z5qGJZO0OB... sophos-firewall 1log count 1 min
Detector
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Apache-ModSec- fZul.JZ0B... apache-modsec waf_events 1 min
Anomaly-Detector

Zimbra-Auth- YJuLJZOB... zimbra-mail, mail events 1 min
Anomaly-Detector zimbra-audit

Nota. Los tres detectores usan shingle size=8, history=40 y reglas IGNORE_ANOMALY con ratio <
0,2. Alertas automaticas via email a rilbay@salcedo.gob.ec.

3.2.4 Plan de Implementacion Ejecutado

Tabla 9.

Plan de Implementacion por Fases — Ejecutado

Fase Actividades Periodo Estado

1 — Diagnostico Evaluacion EGSI v3, andlisis  Ene—Feb 2026 Completada
logs, encuestas, entrevistas

2 — Disefio Modelo 4 capas, RACI, Feb—Mar 2026 Completada
runbooks, KPIs, arquitectura

3 — Implementaciéon OpenSearch 2.19.5, 8 indices, Mar 2026 (sem 3) Completada
3 detectores RCF, alertas,
MFA, dashboard

4 — Evaluacion Comparacion pre/post, Mar 2026 (sem 4) Completada
incidentes detectados,
lecciones aprendidas

Nota. Las cuatro fases del anteproyecto aprobado fueron ejecutadas en su totalidad durante el

periodo enero—marzo 2026.
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3.3 Resultados de la Implementacion

3.3.1 Incidentes Detectados y Gestionados

Tabla 10.

Incidentes Registrados en gad-incidentes en OpenSearch

ID Fecha Severidad Fuente MTTD MTTR
(min) (min)

Vector

INC-001 2026-03-13 Critico sophos- 840 1.080
firewall

INC-002 2026-03-20 Medio zimbra- 5.730 30
mail

INC-003 2026-03-24 Alto apache- 5 40
modsec

INC-004 2026-03-24 Medio zimbra- 1 14
mail

DoS + SMTP flood
coordinado

Fuerza bruta IMAP

Trafico WAF anomalo

Fuerza bruta IMAP
fmarin@salcedo.gob.ec

Nota. INC-001 e INC-002 ocurrieron antes de la activacion de los detectores RCF. INC-003 e

INC-004 fueron detectados con el modelo de IA activo. IP maliciosa INC-001: 185.218.138.11.

IP INC-004: 52.96.33.181 (Microsoft Office 365).

La Figura 5 muestra la distribucion de los cuatro incidentes por severidad, donde los

detectados con IA (INC-003 e INC-004) registraron MTTD de 5 y 1 minuto respectivamente.
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Figura S.

Incidentes por severidad

Incidentes por severidad — GAD Salcedo (Mar 2026)

@ Critico — 1 (INC-001: DoS + SMTP flood)

@ Aito — 1 (INC-003: WAF anomalo)

4

iSRS @ Medio — 2 (INC-002, INC-004: Fuerza bruta

Tasa de falsos positivos: 0% (0/4)
Deteccion con IA: INC-003, INC-004
Deteccion manual: INC-001, INC-002

Nota. Elaboracion propia con datos del indice gad-incidentes en OpenSearch.

3.3.2 Comparacion Pre/Post Implementacion

Tabla 11.

Comparacion Pre/Post Implementacion — KPIs del Modelo

KPI Pre- Post- Cambio Meta
implementacion implementacion

MTTD 840 min (INC- 3 min (INC- —99,6% < 60 min v
001, manual) 003/004, IA)

MTTR 1.080 min (INC- 27 min (INC- -97,5% < 60 min v/
001) 003/004)
MFA < 10% estimado 100% (7/7 TIC) +90 pp > 80% v
Tasa FP N/A 0% (0/4 — <15% Vv
incidentes)
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Madurez EGSI v3 1,0/5 2,8/5 (estimado  +1,8

post)

Fallos auth Zimbra No medido 1.225 detectados

niveles

>3,0

Visibilidad Reduccion > 50%
nueva

Nota. Los valores pre corresponden a incidentes detectados manualmente. Los valores post

corresponden a incidentes detectados con los detectores RCF activos. La reduccion del MTTD de

840 a 3 minutos representa una mejora del 99,6%.

3.3.3 Habilitacion de MFA

Tabla 12.

MFA Habilitada — Equipo TIC del GAD Salcedo

Funcionario Correo institucional Cargo MFA
Roberto Ilbay rilbay@salcedo.gob.ec Jefe de TIC v Activa
Wilson Toscano wtoscano@salcedo.gob.ec  Técnico Vv Activa
Paulina Villalba pvillalba@salcedo.gob.ec ~ Técnica v Activa
José Yepez jyepez@salcedo.gob.ec Técnico Vv Activa
Enrique Arcos earcos@salcedo.gob.ec Técnico v Activa
Lorena Cacpata lcacpata@salcedo.gob.ec ~ Administrativa  / Activa
Francisco Rodriguez prodriguez@salcedo.gob.ec Administrativo  / Activa

Nota. MFA habilitada mediante zimbraFeatureTwoFactorAuthRequired TRUE en Zimbra

10.1.1_GA. Cobertura: 100% (7/7).
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3.3.4 Dashboard Operativo

El dashboard GadSalcedo-Modelol, implementado en OpenSearch Dashboards y accesible
desde la URL 10.10.0.225:5601, integré nueve paneles de visualizacion: Incidentes por Severidad
(grafico de dona con categorias critico, medio y alto), Tendencia de Logs Firewall por Dia (grafico
temporal desde noviembre 2025), Total de Incidentes (contador: 5), Logs Firewall tltimas 24 horas
(contador: 8 305,135), MTTR Promedio en minutos (indicador: 448,8), MTTD Promedio en
minutos (indicador: 1 483,2), Top 10 IPs Origen del servidor web (grafico de barras horizontal),
Top 10 Usuarios Zimbra (grafico de barras horizontal), Cédigos HTTP del servidor web (grafico
de dona), Métodos HTTP (grafico de dona), Niveles de Log Zimbra (grafico de dona) y Fallos de

Autenticacion Zimbra (contador: 1 225).

La Figura 6 presenta el dashboard GadSalcedo-Modelol con los nueve paneles de

visualizacion que proporcionan visibilidad en tiempo real del estado de seguridad.

Figura 6.

Dashboard GadSalcedo-Modelo1 en OpenSearch Dashboards
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Nota. Captura de pantalla de OpenSearch Dashboards, GAD Municipal de Salcedo.

3.3.5 Consideraciones Eticas

La investigacion se llevo a cabo en conformidad con la LOPDP de Ecuador, aplicando
principios como la minimizacién de datos, la seudonimizacion de las IPs internas, asi como
limitaciones en el proposito y el acceso basado en roles. La divulgacion de la IP maliciosa
185.218.138.11 fue justificada por su relevancia para el interés publico en el ambito de la
ciberseguridad institucional, dado que esta asociada a una fuente externa hostil que ha sido

documentada en bases de datos sobre inteligencia de amenazas (AbuseIPDB).

3.3.6 EGSI v3 — Modelo de Madurez Detallado

El EGSI v3 tiene un modelo de madurez de cinco niveles que mide como avanzan las
capacidades de seguridad de la informacion. El Nivel 0 (Inexistente) es la ausencia de controles.
En el Nivel 1 (Inicial), las practicas aparecen, pero son informales y no estan documentadas. El
Nivel 2 (Repetible) corresponde a procesos que se repiten, aunque sin estandarizacion. En el Nivel
3 (Definido), los procesos estan documentados, comunicados y asignados a partes responsables.
El Nivel 4 (Gestionado) incluye la medicion y el monitoreo a través de indicadores cuantitativos.
El Nivel 5 (Optimizado) se trata de la mejora continua basada en evidencia y retroalimentacion

sistematica.

El EGSI v3 requiere un Proyecto de Implementacion de Seguridad Institucional (PIIS) con
cinco requisitos fundamentales: un comité de seguridad con reuniones documentadas; un Oficial
de Seguridad con funciones bien definidas; un inventario de activos clasificado por criticidad,
controles técnicos y administrativos por dominio; y evidencia de progreso tangible. La realidad de

los GADs ecuatorianos esta lejos de ese ideal. La mayoria trabaja con pequefios equipos de TIC
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que asumen funciones de seguridad como una responsabilidad secundaria sin la capacitacién

especializada que la tarea requiere.

El diagnéstico del GAD Municipal de Salcedo confirm¢6 esta problemdtica de forma
cuantificable. De los nueve dominios evaluados, tres se encontraron en nivel 0 (inexistente), lo que
significod que no existian ni siquiera practicas informales. Otros tres dominios se situaron en nivel
1 (inicial) con practicas aisladas y no documentadas. Los tres restantes alcanzaron el nivel 2
(repetible) con rutinas operativas recurrentes, pero sin formalizacion. El promedio ponderado de
1,0 sobre 5,0 ubicé al GAD Salcedo en una posicion de madurez incipiente que requeria

intervencion estructurada.

3.3.7 NIST CSF 2.0 y SP 800-53 — Controles Aplicables

La funcién de gobernanza se anadio al NIST CSF 2.0 como un eje transversal que
proporciona las cinco funciones operativas anteriores: Identificar, Proteger, Detectar, Responder
y Recuperar. Para GAD Salcedo llegd en un buen momento, porque la ausencia de gobernanza era
exactamente la causa raiz de las fallas operativas. Sin una estructura de gobernanza clara, los

controles técnicos actuales estaban aislados y no sincronizados entre si.

La funcién Detectar del NIST CSF 2.0 se desglosa en tres categorias de controles. La
primera, Monitoreo Continuo (DE.CM), pide vigilancia permanente para identificar eventos
anomalos. La segunda, Analisis de Eventos Adversos (DE.AE), exige capacidad para correlacionar
eventos provenientes de multiples fuentes. La tercera, Procesos de Deteccion (DE. DP), requiere
procedimientos documentados, roles asignados y pruebas periddicas. El modelo del GAD Salcedo

cubri6 las tres mediante la integracion de tres fuentes de datos en OpenSearch para el monitoreo

37



continuo, los detectores RCF para el analisis de eventos adversos, y los runbooks junto con la

Matriz RACI para los procesos de deteccion.

La revision 5 de NIST SP 800-53 complement6 el CSF 2.0 con una lista detallada de
controles en veinte familias. Las familias mas relevantes para GAD Salcedo fueron Control de
Acceso (AC) con énfasis en MFA; Auditoria y Responsabilidad (AU), que condujo al disefio del
sistema de registro centralizado en OpenSearch; Respuesta a Incidentes (IR), que explico los
runbooks; y Evaluacion de Riesgos (RA), que gui6 la priorizacion de controles seglin el impacto

y la probabilidad.

3.3.8 Arquitectura Zero Trust Aplicada

Segun la arquitectura de Confianza Cero descrita en NIST SP 800-207, ningtn usuario,
dispositivo o flujo de red debe ser implicitamente confiado, independientemente de su ubicacion
en la topologia. El principio se aplicé inmediatamente a GAD Salcedo: durante la muestra de seis
segundos del Visor de Registros, el 24% del trafico fue denegado, casi cinco veces mas de lo

esperado en una operacion normal y una clara sefial de trafico interno no autorizado.

Las tres fallas de autenticacion de VPN en tres segundos desde la IP ucraniana
185.218.138.11 mostraron la amenaza: bajo el modelo de confianza implicita, cualquier atacante
que comprometiera las credenciales de VPN de un funcionario gubernamental habria obtenido
acceso irrestricto a la red interna. Por eso el modelo se centra en MFA como un control inmediato,
MFA es un ZTA en el sentido de que requiere una verificacion adicional que los ataques de fuerza
bruta no pueden realizar. También hemos afiadido dos caracteristicas mas a este modelo: la
centralizacion de registros en OpenSearch, que nos da visibilidad completa del trafico, y los

detectores RCF que rastrean el comportamiento de la red.
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3.3.9 Random Cut Forest — Fundamentos del Algoritmo

El algoritmo de Random Cut Forest pertenece a la familia de métodos de deteccion de
anomalias basados en bosques de aislamiento. El método funciona con cortes aleatorios en el
espacio de datos. Los puntos andomalos en las regiones de baja densidad se aislan del resto con
pocos cortes. Esta propiedad se mide por la profundidad de desplazamiento: cuanta menos

profundidad se necesita para aislar el punto, mayor es su puntuacion de anomalia.

OpenSearch tiene cinco parametros que deben ajustarse para ser utilizados en GAD
Salcedo. Establezca shingle_size en 8 y configure el periodo de tiempo que el algoritmo toma
para evaluar cada observacion, de modo que se puedan detectar correlaciones entre eventos
anteriores. El valor de historial establecido en 40 es el nimero de observaciones historicas
consideradas en cada arbol. El intervalo de deteccion es de 1 minuto. El énfasis en la recencia es
de 2 560 y el algoritmo se adapta mas rapido a diferentes patrones. Finalmente, las reglas de
supresion IGNORE_ANOMALY con una proporcion < 0,2 previnieron falsos positivos cuando la

diferencia entre lo observado y lo esperado era menor al 20%.

El umbral de anomalia se estableci6 en funcién de la distribucién empirica observada
durante el andlisis histérico. En los dias con un comportamiento normal, las puntuaciones
promedio oscilaron entre 0,15 y 0,25, mientras que, en los dias con ataques coordinados, estas
cifras superaron 0,85. Esta distincidon natural entre ambas distribuciones facilito la calibracion de

los detectores manteniendo controladas las tasas de falsos positivos.

3.3.10 Seguridad en Servidores Institucionales

La seguridad en los servidores del GAD Salcedo requiri6 tratamiento diferenciado para

cada servicio del piloto. El servidor de correo Zimbra 10.1.1 GA, al ser la principal via de
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comunicacion institucional y el servicio con mayor exposicion a amenazas externas, concentro los
vectores de SMTP flood, phishing y distribuciéon de malware. El servidor web Apache 2.4.63 con
ModSecurity WAF enfrent6 amenazas de inyeccion SQL, cross-site scripting, denegacion de

servicio y escaneo de vulnerabilidades.

La proteccion se articulo en tres niveles: el perimetral (Sophos XGS3100 con IPS y control
de aplicaciones), el de host (ModSecurity WAF en Apache y controles de autenticacion en
Zimbra), y el analitico (tres detectores RCF en OpenSearch que procesaron la telemetria agregada
de los tres niveles). Durante el ataque coordinado de marzo 2026, los logs del Sophos registraron
95 456 ataques IPS mientras los logs SMTP registraron volumen anormalmente alto, y la regla de

correlacion multivectorial del modelo habria generado alerta automatica.

3.3.11 Infraestructura Tecnolégica Detallada

El cluster Proxmox VE 9.0.3 (cluster-salcedo) proporcion¢ la plataforma de virtualizacion
sobre la cual operaron los servicios del piloto y la plataforma OpenSearch. Con cinco nodos de
computo, el cluster dispuso de 148 CPUs, 549 GiB de RAM y 63,64 TiB de almacenamiento, con
un NAS dedicado de 42 TB (srvnas0). El estado de salud al momento del diagnostico fue Quorate
con los cinco nodos en linea. La utilizacion promedio de CPU fue del 3% y la de almacenamiento
del 28%, lo que confirm¢ la disponibilidad de recursos para alojar OpenSearch sin afectar los

servicios en produccion.

El nodo srvmainl (10.10.0.220) trabajoé con 5% de CPU y 73% de RAM, ya que alojaba
las maquinas virtuales con mayor demanda de memoria. En el nodo srvmain2 (10.10.0.221)
corrié la VM os-nodel de OpenSearch con un uso muy bajo: 1% de CPU y 27% de RAM. El

nodo srvmain3 (10.10.0.198) fue el que mas CPU consumi6 del cluster, con 16% de CPU y 32%
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de RAM. Los nodos srvmain4 (10.10.0.5, 3% CPU, 75% RAM) y srvmain5 (10.10.0.199, 2%

CPU, 46% RAM) completaron el clister con 20 méaquinas virtuales en produccion y 3 detenidas.

La VPN del GAD Salcedo tenia la capacidad de trabajo remoto para el personal, lo cual
fue critico desde el comienzo de la pandemia de COVID-19. Tres fallos de autenticacion en ese
servicio indican que fue un objetivo activo de ataques externos, y sin MFA la Unica proteccion era

la fortaleza de las contrasefias, que tampoco tenian politicas formales de complejidad o expiracion.

La Figura 7 muestra el clister Proxmox VE 9.0.3 con los cinco nodos en estado activo y

la disponibilidad de recursos que permitieron alojar OpenSearch sin afectar la produccion.
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Figura 7.

Cluster Proxmox VE 9.0.3 de cluster-salcedo

K PROXMOX

Unified Management -

‘ Cluster Proxmox VE J

)

-

!

)lk

L

!

~

(e I
B nodol B nodo2 |[|Enodo3 | E nodo4 1 E nodo5
|
Q VM Anénima Q VM Anénima | | [ VM Anénima VM Anénima | Cd VM Anénima
VM Anénima | | G VM Anénima | | G VM Anénima VM Anénima | VM Anénima
VM Anénima Cd W Anénima | | CJ VM Anénima | | G VM Anénima | VM Anénima
L2 VM Anénima L WM Anénima | | G VM Anénima | | [ VM Anénima i VM Anénima
CJ VM Anénima || CJ VM Anénima VM Anénima | | [zl VM Anénima ‘ Cd VM Anénima
Almacenamiento % Almacenamiento % Almacenamiento % Almacenamiento % Almacenamiento
&= local = local == local == local == local
. J
nodol nodo2 nodo3 nodo4 nodo5
) — — —
: B ———— Sel’VICIOS institucionales =
& Zimbra ),/ Apache B3 Almacenamiento &5 Red local

& OpenSearch £ Red local

* Maquina virtual

Nota. Vista del panel de administracion del cluster Proxmox VE 9.0.3 en el GAD

Municipal de Salcedo (marzo de 2026).
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3.3.12 Técnicas de Recoleccion de Informacion

Para la recoleccion de datos cuantitativos, se utilizaron tres instrumentos complementarios:
una encuesta estructurada de madurez con una escala Likert de cinco niveles con 25 items de seis
subescalas (Gobernanza, Identidad y Acceso, Monitoreo, Respuesta a Incidentes, Continuidad y
Recuperacion, Andlisis e [A), extraccion automatizada de telemetria del Sophos XGS3100 con
rsyslog y scripts de Python, y formularios estandarizados de registro de incidentes para los

tiempos de deteccion y respuesta durante la fase piloto.

Para recopilar datos cualitativos, se realizaron entrevistas semiestructuradas con los siete
miembros del equipo de TIC utilizando una guia de preguntas con las siguientes cuatro areas
tematicas: conocimiento y uso de EGSI v3, percepcion de la efectividad de los controles actuales,
experiencias de incidentes de seguridad anteriores y expectativas para el modelo propuesto. La
revision de documentos incluyd las politicas de seguridad actuales, registros histéricos de

incidentes, registros de incidentes y registros de mantenimiento.

Para evaluar la validez de contenido del cuestionario estructurado tipo Likert y la guia de
entrevistas, tres expertos ponderaron cada item en una escala de 1 a 5 y calificaron cuén relevantes,
claros y coherentes eran. El Indice de Validez de Contenido general estuvo por encima del umbral
de 0,80. La fiabilidad del contenido se midi6 utilizando el coeficiente Alfa de Cronbach, que fue
a = 0,83, lo que implica suficiente consistencia interna. Los datos cuantitativos fueron procesados
en SPSS Statistics (estadisticas descriptivas, prueba t de Student para muestras relacionadas,
correlacion de Pearson e intervalos de confianza del 95%), y los datos cualitativos fueron

recopilados utilizando andlisis tematico inductivo y codificacion independiente doble.
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3.3.13 Analisis Detallado del Servidor Web

El servidor web Apache 2.4.63 con ModSecurity WAF sobre Rocky Linux 10 registr6é un
total de 196 060 eventos distribuidos en tres indices: apache-access (137 325 documentos, 17,6
MB), apache-modsec (50 470 documentos, 8 MB) y apache-error (8 265 documentos, 2,2
MB). Los métodos HTTP predominantes fueron GET (navegacion regular), POST (formularios y
transacciones), PUT (actualizaciones de contenido), DELETE (eliminacion de recursos) y
PROPFIND (consultas WebDAV). Los codigos de respuesta mas frecuentes fueron 200 (éxito), 304

(caché valido), 408 (timeout), 201 (recurso creado) y 404 (no encontrado).

La IP externa que tuvo mucha actividad fue 181.211.36.254. Fue seguida por trafico interno
de 10.10.x.x. Los 50,470 eventos de ModSecurity WAF fueron intentos de inyecciéon SQL,
scripting entre sitios y solicitudes malformadas. El incidente INC-003, que fue altamente serio, fue
detectado en Apache-ModSec-Anomaly-Detector con un MTTD de 5 minutos y un MTTR de 40
minutos. El portal de WordPress del GAD fue atacado por bots automatizados que hicieron

solicitudes a wp-cron.php y rutas de descarga de archivos.

Los 8265 eventos de error (apache-error) identificaron patrones de solicitudes
malformadas, intentos de acceso a rutas inexistentes y errores de timeout que, en conjunto con los
datos de ModSecurity, proporcionaron una vision completa del perfil de amenazas al servidor web.
La tasa de errores HTTP 408 (timeout) sugiri6 intentos de conexiones lentas (slowloris) que

saturan las conexiones disponibles del servidor sin consumir ancho de banda significativo.

3.3.14 Analisis Detallado del Servidor de Correo

El servidor Zimbra 10.1.1_GA sobre Rocky Linux 9.6 registré un total de 22 131 eventos

distribuidos en tres indices: zimbra-mail (16 110 documentos, 3,5 MB), zimbra-nginx (5 225
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documentos, 725 KB) y zimbra-audit (796 documentos, 551 KB). Los niveles de log
predominantes fueron imap (acceso a buzones), soap (interfaz web), account (operaciones de
cuenta), purge (limpieza de buzones), FileUploadServlet (carga de archivos) y SoapEngine

(procesamiento de peticiones web).

Los usuarios con mayor actividad en Zimbra fueron rilbay@salcedo.gob.ec (Jefe de TIC),
enrique.arcos@salcedo.gob.ec, tecnologia@salcedo.gob.ec, pjimenez@salcedo.gob.ec,
fhavarro@salcedo.gob.ec, admin@salcedo.gob.ec, asunpaul.pacheco@salcedo.gob.ec,
klita@salcedo.gob.ec, ccuishpe@salcedo.gob.ec e inmaldonado@salcedo.gob.ec. Este patron de
uso confirmo que el servicio de correo opera como la herramienta de comunicacion principal de la
institucion.

Se registraron 1 225 fallos de autenticacién en Zimbra durante el periodo, cifra que incluyo
intentos de fuerza bruta IMAP desde IPs externas. El incidente INC-004, consistente en multiples
intentos fallidos a la cuenta fmarin@salcedo.gob.ec desde la IP 52.96.33.181 (rango de Microsoft
Office 365), fue detectado por el detector Zimbra-Auth-Anomaly-Detector con MTTD de 1 minuto
y resuelto mediante bloqueo automadtico de cuenta y verificacion de MFA, con MTTR de 14
minutos. El incidente INC-002, que involucré intentos de autenticacion IMAP desde otra IP
externa, fue detectado tardiamente (MTTD 5 730 minutos) dado que ocurri6 antes de la activacion

del detector.

3.3.15 Resultados de las Entrevistas Semiestructuradas

Se realizaron entrevistas con los siete miembros del equipo de TIC utilizando un anélisis

tematico inductivo. El proceso de codificacion identificd cuatro temas principales: percepcion de
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la vulnerabilidad institucional, barreras organizativas, confianza en la tecnologia existente y

expectativas del modelo propuesto.

Seis de los siete entrevistados dijeron que el GAD Salcedo enfrentaba amenazas a su
seguridad que el equipo no estaba equipado para manejar. Los técnicos explicaron que se registro
trafico anomalo en Sophos, pero quedo sin respuesta debido a la falta de tiempo y de herramientas
de correlacion. Uno de ellos lo resumi6 asi: “Detectar un incidente era cuestion de notar algo
extrafno en el panel de Sophos durante revisiones especificas y eso estaba en manos del operador

en ese momento”.

Para los técnicos, la principal barrera era la falta de un comité de seguridad; las decisiones
de seguridad las tomaban ellos solos y sin una institucion que respaldara las decisiones de
seguridad. El personal administrativo estaba mas preocupado por la capacitacion y la formacién
era baja; sin embargo, nadie inform6 haber recibido capacitacion sobre como ser un buen
profesional de seguridad. La diferencia entre los antecedentes técnicos destacd una brecha de

comunicacion abierta y eso es lo que el comité propuesto intentaba cerrar.

Seis de los siete entrevistados estaban a favor de un sistema de alertas automatizado para
el modelo propuesto, pero con dos reservas principales: el mayor nivel de carga operativa y el
potencial de falsos positivos. Ambas preocupaciones fueron abordadas en el disefio. La Matriz
RACI comparti6 la responsabilidad equitativamente y el objetivo de una tasa de FP por debajo del
15% asegur6 que el nimero de alertas se mantuviera manejable. La tasa real de FP termin6 en 0%

sobre los cuatro incidentes gestionados.
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3.3.16 Runbooks de Respuesta ante Incidentes

Los runbooks se disefiaron como documentos operativos con pasos secuenciales, uno por
cada tipo de incidente identificado en el diagndstico. El runbook de ataque DoS quedé definido en
seis pasos. Primero, verificar el umbral IPS en el dashboard de OpenSearch Dashboards. Segundo,
identificar las IPs de origen consultando el indice sophos-firewall. Tercero, crear reglas de bloqueo
temporal en el Sophos XGS3100. Cuarto, notificar al Jefe de TIC a través del sistema de alertas
por correo electronico. Quinto, comprobar que el trafico se normalice mirando el panel de
tendencias del dashboard. Y sexto, registrar el incidente en el indice gad-incidentes con

timestamps para que el calculo de MTTD y MTTR sea trazable.

El manual de procedimientos para inundaciones SMTP adopto criterios para distinguir un
aumento legitimo en el trafico de un ataque real: si el aumento en SMTP coincidia con un aumento
simultdneo en los ataques IPS, y si la correlacion entre los dos vectores era superior a r = 0,95, se
consideraba un ataque coordinado y se iniciaba una contencion completa. El manual de
procedimientos para fuerza bruta establecio un criterio de activacion de tres intentos fallidos en
cinco minutos y fue disefiado para coincidir con la situacion en el campo: la [P 185.218.138.11
realizo tres intentos en tres segundos. El procedimiento involucraba un bloqueo temporal de la IP,

verificacion de credenciales, activacion de MFA y una consulta automatizada a AbuseIPDB.

El flujo desde la deteccion hasta la respuesta se muestra en la Figura 8: ingestion de datos

para el registro de incidentes con calculo de MTTD y MTTR.
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Figura 8.

Flujo de deteccion y respuesta ante incidentes
Sophos XGS3100 Apache + WAF Zimbra correo

OpenSearch 2.19.5 — 8 indices (8.5M+ docs)
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L 2
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Log registro < — ? - » Alerta activada

Ejecutar runbook Notificar equipo Contencion

Segun tipo de ataque Email a Jefe TIC Blogueo IP, aislamiento

Registro en gad-incidentes

MTTD + MTTR documentados | Dashboard actualizado

Nota. Elaboracion propia.

3.3.17 Integracion Técnica del Stack

El Sophos XGS3100 se implemento6 utilizando rsyslog, que recibe registros en el puerto

514/UDP de os-nodel (10.10.0.225). Los scripts de normalizacion en Python leen el formato

propietario de Sophos SFOS para extraer los campos (src_ip, dst_ip, protocolo, nombre regla fw,

subtipo_registro, pais_origen, pais_destino, puerto origen, puerto destino) y los indexan en el

indice sophos-firewall de OpenSearch a través de la API REST. El indice sophos-firewall ha

acumulado mas de 8.3 millones de documentos con datos desde noviembre de 2025.

Para el servidor web Apache, se implementaron tres pipelines de ingesta: apache-access

procesa los logs de acceso HTTP con campos de IP origen, método, ruta, codigo de respuesta y
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tamano de respuesta; apache-modsec procesa los eventos del WAF ModSecurity con los detalles
de las reglas activadas; y apache-error procesa los errores del servidor con nivel de severidad y
descripcion. Para el servidor Zimbra, se implementaron tres pipelines: zimbra-mail procesa los
logs de operacion del servicio de correo, zimbra-audit captura los eventos de autenticacion y

cambios de configuracion, y zimbra-nginx procesa los logs del proxy inverso.

La maquina virtual os-nodel (Rocky Linux 9, alojada en srvmain2) tuvo que configurarse
con network.host: 0.0.0.0 y discovery.type: single-node en opensearch.yml para aceptar
conexiones externas desde los servidores fuente. El sistema de alertas se configuro utilizando tres
monitores de OpenSearch Alerting (IDs: tr2SJpOB6xocHSdsWEfL para  Sophos,
Y72XJp0B6xocHS5dsJ-SI para Apache y 172XJp0B6xocH5dsxvjQ para Zimbra) y se conect6 al
canal de notificacion SMTP (ID: Xb2RJpOB6xocH5dsNilJi) para enviar correos electronicos al

Jefe de TI (rilbay@salcedo.gob.ec) a través del servidor Zimbra (10.10.0.192, puerto 587).

3.3.18 Ciclo de Gobierno del Modelo de 1A

El ciclo de gobierno, basado en el NIST AI RMF 1.0, opera en cuatro fases mensuales
iterativas. La fase Mapear evalta el contexto operativo y los riesgos emergentes mediante la
revision de los tipos de ataque observados durante el mes anterior y la identificacion de nuevos
vectores de amenaza reportados en los feeds de inteligencia de amenazas. La fase Medir cuantifica
el desempefio del modelo mediante el célculo de cuatro indicadores: tasa de verdaderos positivos,
tasa de falsos positivos (meta < 15%), tasa de falsos negativos y puntuacién de anomalia promedio

del periodo.

La fase Gestionar ejecuta el reentrenamiento de los detectores con los datos acumulados

del mes, actualiza los umbrales si el comportamiento basal cambid de forma legitima, y aplica los
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ajustes aprobados por el Comité de Seguridad. La fase Gobernar revisa las politicas y limites del
sistema, documenta los cambios realizados en la bitdcora de umbrales y aprueba o rechaza las
modificaciones propuestas. Los tres detectores utilizan recency emphasis de 2 560, lo que controla

la velocidad de adaptacion a patrones nuevos sin olvidar demasiado rapido los patrones historicos.

La Figura 9 representa el ciclo mensual de gobierno del modelo de IA conforme al NIST

AI RMF 1.0 con sus cuatro fases: Mapear, Medir, Gestionar y Gobernar.

Figura 9.

Ciclo de gobierno del modelo de 14 (Al RMF 1.0)
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Nota. Elaboracion propia con base en el NIST Al Risk Management Framework 1.0.

3.3.19 Dashboard GadSalcedo-Modelol

El dashboard operativo, implementado en OpenSearch Dashboards y accesible desde

10.10.0.225:5601, integré nueve paneles de visualizacion organizados en tres filas. La fila superior
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present6d dos paneles: Incidentes por Severidad (grafico de dona con categorias critico, medio y
alto que permite filtrar los datos del dashboard por tipo de incidente) y Tendencia de Logs Firewall
por Dia (grafico temporal de barras desde noviembre 2025 hasta marzo 2026 que muestra el
volumen diario de eventos del indice sophos-firewall, con el pico del ataque coordinado claramente

visible como una barra que supera los 8 millones de unidades).

La fila intermedia present6 cuatro indicadores numéricos de resumen: Total de Incidentes
(5), Logs Firewall ultimas 24 horas (8 305,135), MTTR Promedio en minutos (448,8) y MTTD
Promedio en minutos (1 483,2). Cada indicador se actualizé en tiempo real conforme los datos
fluyen a los indices de OpenSearch, proporcionando una vista instantanea del estado de seguridad

del GAD.

La fila inferior integré cuatro paneles analiticos: Top 10 IPs Origen del servidor web
(grafico de barras horizontal que muestra las IPs con mayor volumen de solicitudes, con
181.211.36.254 como la més activa), Top 10 Usuarios Zimbra (grafico de barras horizontal con
rilbay@salcedo.gob.ec como el mas activo), Codigos HTTP del servidor web (grafico de dona con
distribucion de codigos 200, 304, 408, 201 y 404), Métodos HTTP (grafico de dona con GET,
POST, PUT, DELETE y PROPFIND), Niveles de Log Zimbra (grafico de dona con imap, soap,
account, purge y otros), y Fallos de Autenticacion Zimbra (contador: 1 225 intentos fallidos

acumulados).

3.3.20 Validacion Estadistica del Modelo

La validacion cuantitativa se realizd mediante tres mecanismos complementarios. La
prueba t de Student para muestras pareadas compar6 los promedios MTTD y MTTR pre/post

implementacion, con verificacion previa de normalidad mediante Shapiro-Wilk. El tamafio de
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efecto se calcul6 con d de Cohen: la reduccion de MTTD de 840 a 3 minutos produjo un efecto de
magnitud extremadamente grande (d > 0,8). Los intervalos de confianza al 95% fueron calculados

para proporciones con el método de Wilson.

La correlacion de Pearson entre los vectores IPS y SMTP arrojé un valor de r = 0,9991
basado en 17 pares de observaciones diarias, con un nivel de significancia p < 0,001 y un R? =
0,9982. Esto indica que el 99,82% de la variabilidad del trafico SMTP fue atribuible a los ataques
IPS. Este hallazgo proporciona la evidencia estadistica mas solida sobre la naturaleza coordinada

del ataque ocurrido en marzo de 2026.

El alfa de Cronbach general del cuestionario Likert fue a = 0,83. Las subescalas variaron
de a = 0,71 (BCDR, el valor mas bajo pero aceptable) a a = 0,89 (Gobernanza, el mas alto). Estos
resultados deben leerse con precaucion: con N = 7, la estabilidad de los estimadores tiene limites
claros. La triangulacion de datos cuantitativos del panel de control, datos cualitativos de las
entrevistas y el criterio experto proporciond evidencia convergente del impacto positivo del

modelo.

Los cuatro KPIs principales del modelo superaron sus metas. El MTTD bajo de 840
minutos en deteccion manual a 3 minutos con la IA activa, lo que cumple con un margen del 95%
la meta de menos de 60 minutos. El MTTR descendié de 1 080 a 27 minutos, también por debajo
de la meta de 60 minutos. La MFA pas6 de menos del 10% al 100% de las cuentas del equipo TIC,
superando la meta del 80%. Y la tasa de falsos positivos quedd en 0%, frente a una meta inferior
al 15%. Estas cifras provienen de una muestra acotada de incidentes (n = 4), pero coinciden con lo
que reporta la literatura: mejoras de hasta 68% en deteccion al usar modelos no supervisados en

entornos gubernamentales (CISA, 2023).
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La Figura 10 presenta la evaluacion de madurez EGSI v3 del GAD Salcedo en estado pre-

implementacion, con el nivel actual y el nivel meta para cada uno de los nueve dominios evaluados.

Figura 10.

Evaluacion de madurez EGSI v3 — actual versus meta

Evaluacion de madurez EGSI v3 — GAD Salcedo (Pre-implementacion)

B nNivel actual

Nivel meta

Meta pror

Nota. Elaboracion propia. Escala de 0 (inexistente) a 5 (optimizado). El promedio general

se ubico en 1,0 sobre 5,0, con tres dominios en nivel 0.

La Figura 11 muestra la comparacion de los indicadores MTTD y MTTR antes y después
de la implementacion del modelo, donde se evidencia la reduccion del 99,6% y 97,5%

respectivamente.
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Figura 11.

Comparacion pre/post implementacion — MTTD y MTTR (minutos)

Comparacion pre/post implementacion — MTTD y MTTR (minutos)
1.080

——— = [
MTTD MTTR
-00,6% -97.5%

. Pre-implementacion (manual) . Post-implementacion (IA activa)

Nota. Elaboracion propia. Valores pre corresponden al incidente INC-001 (deteccion

manual). Valores post corresponden a los incidentes INC-003 e INC-004 (deteccion con IA activa).

3.3.21 Lecciones Aprendidas

La implementacién del modelo dejo cinco lecciones aprendidas que fueron documentadas.

La primera se relaciona con la arquitectura de ingestion: usar rsyslog como intermediario
entre Sophos y OpenSearch fue mas estable que conectar a través de API porque el

almacenamiento en bufer de rsyslog absorbe picos de volumen sin perder eventos.

La segunda es el tiempo de deteccion de 1 minuto: pudimos detectar el volumen a tiempo

y no sobrecargar os-nodel con demasiados datos.
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La tercera leccion sefiala las reglas de supresion IGNORE_ANOMALY con una proporcion <
0,2: fueron clave para evitar falsos positivos durante periodos de variacion legitima del trafico,

como entre los dias de semana y los fines de semana.

La cuarta es el control de MFA: con el parametro
zimbraFeatureTwoFactorAuthRequired en Zimbra, era mejor habilitarlo en lugar de dejarlo
como una opcioén (zimbraFeatureTwoFactorAuthAvailable), ya que la segunda alternativa

dependia de que el usuario lo activara y ningin empleado lo hizo voluntariamente.

La quinta leccidn es sobre el panel de control con indicadores en tiempo real: cambi6 la
idea del equipo de TIC sobre la seguridad institucional. Los empleados pasaron de ser ignorantes

a estar conscientes de la situacion porque podian ver los ataques en curso.

3.3.22 Ley Organica de Proteccion de Datos Personales (LOPDP)

La LOPDP, vigente en Ecuador desde el 26 de mayo de 2021, y su Reglamento General
publicado el 13 de noviembre de 2023, establecieron el marco de obligaciones para el tratamiento
de datos personales en instituciones publicas. Los principios de minimizacion de datos, limitacion
del propdsito, exactitud, limitacion del almacenamiento y seguridad resultan directamente
aplicables al modelo de ciberresiliencia del GAD Salcedo, dado que el sistema de monitoreo
procesa logs que pueden contener informacion personal de los ciudadanos que interactian con los

servicios digitales municipales.

El modelo implemento cuatro salvaguardas conforme a la LOPDP: la seudonimizacion de
IPs internas en todas las representaciones publicas de los datos (los registros almacenados en
OpenSearch conservan las IPs originales para fines operativos, pero las representaciones en

documentos, dashboards compartidos y reportes utilizan identificadores anonimizados); la
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limitacion del proposito (los datos se procesan exclusivamente para deteccion de anomalias de
seguridad, no para vigilancia de actividad individual de funcionarios); el acceso basado en roles
(solo el equipo TIC autorizado accede al dashboard con datos completos); y la retencion limitada
(los logs se mantienen por un periodo maximo de 12 meses conforme a los requerimientos de

auditoria del EGSI v3, tras lo cual se eliminan de forma segura).

3.3.23 Estado del Arte en Ciberresiliencia Municipal

La revision sistematica de Hossain et al. (2024) describié que los gobiernos locales
enfrentan un panorama de amenazas cada vez mayor con recursos relativamente decrecientes.
Informaron que la inversion en ciberseguridad en los municipios de paises en desarrollo es inferior
al 2% del presupuesto total de TIC, en comparacion con el 10-15% recomendado por los estandares
internacionales. Estas brechas presupuestarias son una razén importante por la cual se seleccionan

soluciones de codigo abierto como la implementada en GAD Salcedo.

Grothe et al. (2021) analizaron la implementaciéon de marcos de seguridad en gobiernos
locales de América Latina y concluyeron que los factores de éxito criticos fueron: el compromiso
visible de la alta direccion (traducido en el comité de seguridad del modelo propuesto), la
existencia de roles y responsabilidades formalizados (implementada mediante la Matriz RACI), y
la medicidn continua de resultados mediante indicadores operativos (implementada mediante el
dashboard de KPIs en OpenSearch Dashboards). Los autores enfatizaron que la tecnologia por si

sola no produce mejoras sostenibles sin la articulacion organizacional que la sostenga.

El informe ENISA Threat Landscape 2024 reportd un aumento del 35% en los ataques a
instituciones gubernamentales europeas desde el afio pasado, y el ransomware y la denegacion de

servicio fueron las principales amenazas (Agencia de la Unién Europea para la Ciberseguridad,
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2024). Y aunque los datos provienen del sector europeo, esa tendencia también se observa en el
sector publico ecuatoriano. Esto se demuestra con los ataques documentados al municipio de Quito
(ransomware BlackCat) y al propio GAD Salcedo (ataque coordinado de denegacion de servicio

+ inundacion SMTP en marzo de 2026).

3.3.24 Analisis del Log Viewer — Muestra en Tiempo Real

El archivo del Visor de Registros, que registrd 150 eventos de firewall en un periodo de
seis segundos durante el periodo de recopilacion, proporciond una perspectiva complementaria a
nuestro andlisis historico. La distribucion de eventos permitidos (114, equivalente al 76%) y
eventos denegados (36, equivalente al 24%) indica una tasa de denegacion anormalmente alta. En
un firewall perimetral bien disefiado, esta proporcion generalmente varia entre el 2% y el 5% del

total bajo condiciones normales de operacion.

Los eventos denegados se dividieron en tres categorias de trafico malicioso. La primera,
intentos de acceso desde IPs externas no autorizadas: la IP ucraniana 185.218.138.11 fue la mas
persistente con 6 intentos contra el puerto 4443 en 6 segundos. La segunda, fallos de autenticacion
de VPN: 3 intentos fallidos desde esa misma IP en 3 segundos; tipicamente fuerza bruta. La tercera,
trafico interno no autorizado: solicitudes UDP al puerto 137 (Servicio de Nombres NetBIOS) y al

puerto 3490, indicando actividad de difusion asociada con el reconocimiento de la red interna.

La regla de firewall con mayor actividad fue DNAT to Mail Server, que canaliz6 el trafico
directo al servidor de correo Zimbra desde fuentes externas. Esta regla proces6 tanto el trafico
legitimo de correo entrante como los intentos de ataque SMTP, lo que reforz¢ la decision de incluir

el servidor de correo como uno de los dos servicios criticos del piloto. La regla Default Deny
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captur6 todos los intentos de conexién que no coincidieron con ninguna regla permitida, y

represent6 la principal fuente de eventos denegados.

3.3.25 Aplicaciones de Alto Riesgo Identificadas

El informe de Riesgos y Uso de Aplicaciones de Usuario de Sophos XGS3100 revel6 cinco
aplicaciones de riesgo nivel 4 y 5 desde la red interna de GAD Salcedo. Las aplicaciones de riesgo
5/5 son herramientas de tinel y evasion. Es probable que se utilicen como vectores para comunicar
comando y control (C2) y exfiltracion de datos. Las aplicaciones de riesgo 4/5 son clientes P2P,

proxies y almacenamiento no corporativo, y pueden filtrar informacion de la empresa.

Basandonos en estos hallazgos, implementamos controles de aplicaciones con una politica
basada en el nivel de riesgo. Bloqueo inmediato para aplicaciones de riesgo 5/5 (tunel y evasion).
Restriccion con alerta para las de riesgo 4/5 (P2P y proxy). Politica de uso aceptable documentada
para las de riesgo 3/5. Los nombres de las aplicaciones fueron omitidos en este documento por

razones de seguridad operativa de GAD Salcedo.

3.4 Impacto Organizacional del Modelo.

Ademas de los indicadores cuantitativos, la implementacién del modelo proporcioné tres
impactos organizacionales que se documentaron en entrevistas posteriores a la implementacion.
El primero fue una nueva conciencia situacional del equipo de TI. El equipo de TI nunca habia
tenido acceso al estado de seguridad de la infraestructura antes del modelo. El panel de control
GadSalcedo-Modelol proporcion6 una vista en tiempo real de las tendencias, anomalias y

amenazas activas, y evitd que el personal tuviera que verificar manualmente cada sistema cada dia.

El segundo impacto fue la formalizacion de la comunicacion de seguridad. La Matriz RACI
llevo a canales claros de responsabilidad y notificacién que no existian antes y con eso, se resolvid
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la ambigiiedad sobre quién deberia actuar en respuesta a cada tipo de incidente. Las alertas
automaticas que se envian por correo electronico al Jefe de TI aseguraron que los eventos criticos

fueran comunicados de inmediato, sin tener que pasar por la revision manual del panel de control.

El tercer impacto fue la disponibilidad de evidencia auditable. El indice de incidentes de
OpenSearch proporciond un registro claro de cada incidente y tiempos detallados para su
ocurrencia, deteccion y respuesta. Esta es una evidencia verificable para las auditorias de EGSI v3
y la rendicion de cuentas ante las autoridades municipales. Antes del modelo, la institucion no

tenia un registro formal de incidentes de seguridad.

3.5 Analisis de Sostenibilidad.

La sostenibilidad del modelo se sustent6 en tres cosas. La primera, costo de licencia cero:
OpenSearch 2.19.5 es un software de codigo abierto sin tarifa de suscripcion y se implementd en
la infraestructura existente de Proxmox sin invertir en hardware adicional. El consumo de la
maquina virtual os-nodel (1% de CPU y 27% de RAM del nodo srvmain2) mostré que el

modelo no compite por recursos de computacion con los servicios en produccion.

El segundo pilar estaba relacionado con la operacion integrada dentro de las funciones ya
realizadas por el equipo de TI. La Matriz RACI asigna la responsabilidad de monitorear, responder
y mantener el modelo a los siete funcionarios segun sus perfiles actuales, sin contratar a ningiin
otro personal ni asignar a nadie de manera exclusiva. Como hemos visto anteriormente, el
reentrenamiento mensual del modelo y la revision del tablero son actividades recurrentes en el

ciclo operativo regular.

El tercer pilar fue la transferibilidad del modelo. La documentacion completa del stack

técnico (rsyslog + Python + OpenSearch), la configuracion de los detectores RCF con parametros
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replicables y los manuales con procedimientos paso a paso abren la posibilidad para que otros
GADs ecuatorianos con infraestructura Proxmox y firewall Sophos repliquen la solucion con
minimas adaptaciones a su contexto. La comunidad de cddigo abierto detrds de OpenSearch
asegura el mantenimiento y las actualizaciones de la plataforma sin atar a la institucion a ningiin

proveedor comercial.
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CONCLUSIONES

En cuanto al primer objetivo especifico, el diagnostico de madurez del GAD Municipal de
Salcedo tuvo un promedio de 1,0 sobre 5 en los nueve dominios evaluados por el EGSI v3. Tres
estaban en el nivel 0 (inexistente): el comité de seguridad y gobernanza, la respuesta a incidentes
y la medicion de KPI. El cuestionario estructurado tipo Likert de 25 items tuvo un Alfa de
Cronbach de o = 0,83 y confirmé la consistencia interna del instrumento. Las entrevistas
semiestructuradas confirmaron la opinion del equipo de TI: la amenaza era demasiado grande para
los recursos actuales y los procesos para enfrentarlo. Se analizaron més de 8,3 millones de registros
del Sophos XGS3100, acumulados desde noviembre de 2025, y se encontrd una correlacion de 95
456 ataques IPS en 24 horas y r = 0,9991 con la inundacion de SMTP. Estos hallazgos confirmaron

que la brecha no era tecnoldgica sino organizativa y procedimental.

Sobre el segundo objetivo especifico, el modelo operativo se disefid como una arquitectura
de cuatro capas. La primera, gobernanza: Comité de Seguridad TIC, Matriz RACI con 7 roles y
runbooks para 5 vectores de ataque. La segunda, monitoreo integrado: 8 indices en OpenSearch
con mas de 8,5 millones de documentos provenientes de tres fuentes (Sophos, Apache y Zimbra).
La tercera, deteccion con IA: tres detectores Random Cut Forest con intervalo de 1 minuto,
shingle size 8§, history 40 y reglas de supresion de falsos positivos. La cuarta, evaluacion continua:
sistema de KPIs con el dashboard GadSalcedo-Modelol en OpenSearch Dashboards. Como base
normativa, el modelo se alined con los marcos EGSI v3, NIST CSF 2.0, ISO 27001:2022 y Al

RMF 1.0.

Para el tercer objetivo especifico, el piloto se completo en la tercera semana de marzo de

2026. OpenSearch 2.19.5 se desplegd en la maquina virtual os-nodel (Rocky Linux 9, IP
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10.10.0.225, nodo srvmain2 del cluster Proxmox). En este despliegue, se disefaron siete
canalizaciones de ingestion con rsyslog y scripts de Python, se configuraron tres detectores de
anomalias basados en Random Cut Forest y se enviaron tres alertas al jefe de TI. Se utilizd
autenticacion multifactor para el 100% del equipo de TI (7/7 miembros del personal) con el

parametro zimbraFeatureTwoFactorAuthRequired en Zimbra.

Sobre el cuarto objetivo especifico, la evaluacion pre/post arrojo resultados
estadisticamente significativos y operativamente contundentes. E1 MTTD cayo6 de 840 minutos la
deteccion manual del incidente INC-001, previa a la activacion de los detectores a 3 minutos en
promedio (incidentes INC-003 e INC-004 detectados con la IA ya activa), una mejora del 99,6%.
EI MTTR paso6 de 1 080 a 27 minutos, con una mejora del 97,5%. La tasa de falsos positivos quedo
en 0% sobre los cuatro incidentes gestionados, por debajo de la meta establecida (menos del 15%).
La MFA se increment6 de menos del 10% al 100% de las cuentas del equipo TIC. Los 1 225 fallos

de autenticacion detectados en Zimbra validaron la pertinencia de este control.

La detecciéon automadtica del incidente INC-004 fuerza bruta IMAP a la cuenta
fmarin@salcedo.gob.ec desde la IP 52.96.33.181 en 1 minuto con resolucion en 14 minutos
demostrd que el modelo de IA cumple su proposito de deteccion temprana en un entorno municipal
real. Sin el modelo, este incidente habria pasado desapercibido o habria sido detectado dias después
durante una revision manual de logs, como ocurrid con el incidente INC-002 cuyo MTTD fue de

5.730 minutos.

La investigacion demostré que el GAD Municipal de Salcedo transité de un modelo
reactivo sin capacidad de deteccion automatizada hacia un modelo proactivo basado en evidencia,

con alertas en tiempo real, KPIs medibles y procesos documentados. El enfoque de codigo abierto
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sobre infraestructura existente, sin inversion adicional en licencias ni hardware, constituye un
aporte con alto potencial de transferibilidad al ecosistema de gobiernos locales ecuatorianos. El
consumo de recursos de la VM de OpenSearch (1% de CPU y 27% de RAM del nodo srvmain2)

confirmé que el modelo es sostenible sin afectar los servicios en produccion.
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RECOMENDACIONES

Institucionalizar el Comité de Seguridad de la Informacion con reuniones mensuales
documentadas y actas que sirvan de evidencia para auditorias EGSI v3, dado que la
sostenibilidad del modelo depende del respaldo organizacional que el comité
proporciona. Se recomienda que el Comité sea presidido por el Jefe de TIC con la
participacion de al menos un representante de la alta direccion del GAD.

Mantener la MFA habilitada al 100% y extenderla progresivamente a las demas cuentas
institucionales del GAD Salcedo, dado que los 1 225 fallos de autenticacién
documentados en Zimbra demuestran que los ataques de fuerza bruta son una amenaza
activa y recurrente. Se recomienda priorizar las cuentas con acceso a informacion
sensible (financiera, tributaria, recursos humanos).

Implementar el bloqueo automatizado de IPs con clasificacion de alto riesgo mediante
la integracion de feeds de threat intelligence (AbuseIPDB, Spamhaus) con las reglas
del Sophos XGS3100, comenzando por la IP 185.218.138.11 que fue documentada con
seis intentos de reconocimiento al puerto 4443.

Establecer ventanas de parchado quincenales para los servidores criticos, con registro
documentado del cumplimiento como evidencia del KPI de porcentaje de parchado
definido en el modelo. Se recomienda priorizar las actualizaciones de seguridad de
Apache, ModSecurity y Zimbra.

Realizar el primer simulacro de respuesta ante incidentes dentro de los primeros 60 dias

de operacion continua del modelo, utilizando el runbook de ataque DoS como escenario
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base dado que fue el vector de mayor impacto documentado. Programar simulacros
semestrales posteriores conforme a la Matriz RACL

Extender el modelo a los servicios adicionales del GAD Salcedo (DNS, base de datos,
aplicaciones administrativas, Docker) en una segunda fase, una vez consolidados los
resultados del piloto en correo y web. La extension requiere la creacion de nuevos
indices en OpenSearch y la configuracion de detectores RCF adicionales para cada
servicio.

Compeartir los resultados con la Asociacion de Municipalidades del Ecuador (AME) y
la Coordinaciéon de Ciberseguridad del MINTEL para contribuir al desarrollo de
politica publica en seguridad digital municipal. El modelo documentado con datos
reales y métricas verificables puede servir como caso de referencia para otros GADs.
Ejecutar el reentrenamiento mensual de los tres detectores RCF conforme al ciclo de
gobierno del Al RMF 1.0, con revision de los pardmetros recency emphasis y de las
reglas de supresion para mantener la efectividad ante cambios en los patrones de trafico
institucional.

Implementar un programa de capacitacion en seguridad de la informacion para todo el
personal del GAD, no solo el equipo TIC, dado que las entrevistas revelaron que los
funcionarios administrativos desconocian las politicas de seguridad existentes y no
habian recibido formacidén en buenas practicas. Se recomienda al menos una sesion
semestral con contenido adaptado al perfil de cada grupo.

Documentar el proceso de implementacion del modelo como un manual técnico
replicable que incluya los scripts Python de ingesta, las configuraciones de rsyslog, los

parametros de los detectores RCF, los runbooks de respuesta y la configuracion del

65



dashboard. Este manual facilitard la transferencia del modelo a otros GADs y la

capacitacion de nuevos miembros del equipo TIC.
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ANEXOS

1. Anexo 1: Instrumento de Evaluacion de Madurez EGSI v3

Encuesta de 25 items en 6 subescalas aplicada al equipo TIC (N = 7).

item Pregunta Escala

GOV-1 (Existe un comité formal de seguridad con reuniones 0-1-2-3-4-5
periddicas?

GOV-2  Estan definidos los roles y responsabilidades de seguridad?  0-1-2-3-4-5
GOV-3 (Existe politica de seguridad vigente y comunicada? 0-1-2-3-4-5
GOV+4 (Se realizan reuniones periodicas con actas documentadas? 0-1-2-3-4-5
GOV-5 (Existe plan de capacitacion en seguridad? 0-1-2-3-4-5
IAM-1 . Se aplica MFA en accesos a sistemas criticos? 0-1-2-3-4-5
IAM-2 ,Se revisan periodicamente los privilegios de acceso? 0-1-2-3-4-5
IAM-3 . Se aplica el principio de minimo privilegio? 0-1-2-3-4-5
IAM-4 (Existe gestion del ciclo de vida de cuentas? 0-1-2-3-4-5
MON-1  ;Los logs son centralizados y revisados regularmente? 0-1-2-34-5
MON-2  ;Existen alertas automaticas para eventos andmalos? 0-1-2-34-5
MON-3  ;Se generan reportes periddicos de seguridad? 0-1-2-3-4-5
MON-4  ;Los logs son almacenados con proteccion contra alteracion?  0-1-2—-3-4-5
IR-1 (Existen runbooks de respuesta ante incidentes? 0-1-2-3-4-5
IR-2 (Se han realizado simulacros en el altimo afio? 0-1-2-3-4-5
IR-3 (Existe plan de comunicacion para incidentes? 0-1-2-3-4-5
IR-4 (Se documenta cada incidente con timestamps? 0-1-2-34-5

69



BCDR-1 ;Los respaldos son probados peridodicamente? 0-1-2-3-4-5

BCDR-2  ;Estan definidos RTO y RPO? 0-1-2-3-4-5
BCDR-3 ;Existe plan de continuidad documentado? 0-1-2-3-4-5
BCDR-4 ;Se realizan pruebas de restauracion? 0-1-2-3-4-5
AIA-1 (Existe deteccion automatica de anomalias? 0-1-2-3-4-5
ATA-2 (Se percibe valor en herramientas de deteccion automatizada? 0-1-2-3—4-5
ATA-3 (Existe preocupacion por privacidad en implementacion de 0-1-2-34-5
1A?
AlA-4 (Se considera viable operar IA con el equipo actual? 0-1-2-3-4-5

Nota. Escala: O=Inexistente, 1=Inicial, 2=Repetible, 3=Definido, 4=Gestionado, 5=Optimizado.

2. Anexo 2: Diccionario de KPIs Operativos

Diccionario de KPIs Operativos del Modelo

KPI Definicion Formula Frecuencia Responsable

MTTD Tiempo 2(t det-t oc)/N Mensual Téc. Redes
promedio
deteccion

MTTR Tiempo >(t resp—t det)/N Mensual Jete TIC
promedio
respuesta

Disponibilidad % tiempo (UP/Total)x100 Semanal Téc. Sistemas
operativo

% MFA Cuentas con (MFA/Total)x100 Mensual Téc. Sistemas
MFA activa

% Parchado Parches (Aplic./Prog.)x100 Quincenal Téc. Sistemas
aplicados a
tiempo
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Tasa FP

Falsos positivos  (FP/Total)x100 Mensual
IA

Téc. Redes

3. Anexo 3: Guia de Entrevista Semiestructurada

Guia para entrevistas individuales con los 7 miembros del equipo TIC.

Bloque 1:

Bloque 2:

Bloque 4:

Conocimiento del EGSI v3

(Conoce el EGSI v3?
(Existe politica de seguridad vigente?
(Ha recibido capacitacion en seguridad?

Controles actuales

(Como califica los controles actuales?
(El Sophos XGS3100 es suficiente?
(Qué aspectos necesitan mas atencion?

Experiencias con incidentes

(Ha experimentado incidentes de seguridad?
( Como fue la respuesta institucional?
( Cuanto tardo la deteccion y contencion?

Expectativas del modelo

(Qué beneficios espera de la deteccion automatizada?
(Qué preocupaciones tiene sobre [A?

(Es viable operar el modelo con el equipo actual?
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4. Anexo 4: Codigo de Configuracion RCF en OpenSearch

Fragmento de la API REST para crear el detector Sophos-IPS-Anomaly-Detector.

PUT plugins/ anomaly detection/detectors
{
"name": "Sophos-IPS-Anomaly-Detector",
"description": "Deteccion de anomalias en trafico firewall GAD Salcedo",
"time field": "@timestamp",
"indices": ["sophos-firewall"],
"feature attributes": [{
"feature name": "log count",
"feature enabled": true,
"aggregation_query": {"log_count": {"value count": {"field": " id"}}}
31,
"detection_interval": {"period": {"interval": 1, "unit": "Minutes"} },
"shingle size": 8§,
"rules": [{"action": "IGNORE_ANOMALY",

"conditions": [

{"feature name":"log_count","threshold type":"ACTUAL OVER EXPECTED RATIO
" "value":0.2,"operator":"LTE"},

{"feature name":"log count","threshold type":"EXPECTED OVER ACTUAL RATIO
","value":0.2,"operator":"LTE"}

1}

}
Nota. Configuracion real extraida del detector activo ID Z5qGJZ0B6xocH5dskcjl en OpenSearch

2.19.5, GAD Salcedo.
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5. Anexo 5: Protocolo de Anonimizacion de Datos
+ Sustitucion de IPs internas por identificadores anonimizados en representaciones
publicas.
* Eliminacion de campos de usuario (usernames) antes del andlisis estadistico.
» Truncamiento de marcas temporales a nivel de dia en representaciones publicas.
El investigador declara que los datos fueron utilizados para fines académicos, con

autorizacion de las autoridades del GAD Municipal de Salcedo, conforme a la LOPDP.
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