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RESUMEN 

El presente proyecto tuvo como objetivo desarrollar VisuaT2I, un sistema web 

orientado a la visualización, comparación y análisis de imágenes generadas por 

distintas modelos T2I frente ac prompts maliciosos. La investigación se llevó a cabo 

mediante la construcción de un conjunto experimental de 250 prompts distribuidos 

en categorías de control, violencia, sesgo, desinformación y otros escenarios 

adversariales, ejecutados sobre los modelos utilizando Stability Matrix y ComfyUI. 

A través de VisuaT2I se generaron y analizaron 750 imágenes mediante métricas 

cuales CLIP-Score, distancia semántica y clasificación NSFW. Los resultados 

evidenciaron diferencias en el comportamiento de los modelos antes distintas 

técnicas adversariales, identificando mayores vulnerabilidades en escenarios 

relacionados con violencia y contenido potencialmente explicito. Finalmente, se 

propusieron recomendaciones de mitigación orientadas a fortalecer la seguridad y 

robustez de los sistemas T2I, demostrando además la utilidad de VisuaT2I como 

herramienta de apoyo para la evaluación experimental de modelos generativos. 

Palabras clave: modelos T2I, prompts adversariales, inteligencia artificial 

generativa, CLIP-Score, distancia semántica, clasificación NSFW. 
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ABSTRACT 

The objective of this project was to develop VisuaT2I, a web system aimed at the 

visualization, comparison and analysis of images generated by different T2I models 

against malicious prompts. The research was carried out by constructing an 

experimental set of 250 prompts distributed in categories of control, violence, bias, 

misinformation and other adversarial scenarios, executed on the models using 

Stability Matrix and ComfyUI. Through VisuaT2I, 750 images were generated and 

analyzed using metrics such as CLIP-Score, semantic distance and NSFW 

classification. The results showed differences in the behavior of the models before 

different adversarial techniques, identifying greater vulnerabilities in scenarios 

related to violence and potentially explicit content. Finally, mitigation 

recommendations were proposed aimed at strengthening the security and robustness 

of T2I systems, also demonstrating the usefulness of VisuaT2I as a support tool for 

the experimental evaluation of generative models. 

Keywords: T2I models, adversarial prompts, generative artificial intelligence, 

CLIP-Score, semantic distance, NSFW classification. 
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RESUMEN 

El presente proyecto tuvo como objetivo desarrollar VisuaT2I, un sistema web 

orientado a la visualización, comparación y análisis de imágenes generadas por 

distintas modelos T2I frente ac prompts maliciosos. La investigación se llevó a cabo 

mediante la construcción de un conjunto experimental de 250 prompts distribuidos 

en categorías de control, violencia, sesgo, desinformación y otros escenarios 

adversariales, ejecutados sobre los modelos utilizando Stability Matrix y ComfyUI. 

A través de VisuaT2I se generaron y analizaron 750 imágenes mediante métricas 

cuales CLIP-Score, distancia semántica y clasificación NSFW. Los resultados 

evidenciaron diferencias en el comportamiento de los modelos antes distintas 

técnicas adversariales, identificando mayores vulnerabilidades en escenarios 

relacionados con violencia y contenido potencialmente explicito. Finalmente, se 

propusieron recomendaciones de mitigación orientadas a fortalecer la seguridad y 

robustez de los sistemas T2I, demostrando además la utilidad de VisuaT2I como 

herramienta de apoyo para la evaluación experimental de modelos generativos. 

Palabras clave: modelos T2I, prompts adversariales, inteligencia artificial 

generativa, CLIP-Score, distancia semántica, clasificación NSFW. 
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INTRODUCCIÓN 

Los modelos de texto a imagen (T2I) de inteligencia artificial (IA) han 

experimentado un avance significativo. Sin embargo, este rápido avance ha 

revelado serias limitaciones en cuanto a seguridad y control. Los modelos T2I son 

particularmente vulnerables a manipulaciones sutiles en el texto de entrada, lo que 

genera preocupación entre investigadores, desarrolladores y reguladores. Este 

contexto hace necesario estudiar con mayor profundidad. 

Varios estudios han demostrado estas vulnerabilidades, la mayoría de las 

investigaciones enfrentan dificultades para realizar análisis sistemáticos y 

comparativos. Las herramientas actuales suelen ser manuales o limitadas 

técnicamente, lo que dificulta la visualización clara de las diferencias entre los 

modelos y la medición objetiva de las desviaciones. Esta situación limita la 

capacidad de los investigadores para identificar patrones de vulnerabilidad de forma 

eficiente y reproducible. 

Los prompts adversariales representan una amenaza real para la confiabilidad de 

los modelos T2I. pequeñas modificaciones en el texto se relaciona con cambios 

importantes en las imágenes generadas. Sin embargo, todavía no existe una 

herramienta accesible que permita a los investigadores comparar de manera practica 

y cuantitativa como responden diferentes modelos ante este tipo de ataques. Ante 

esta problemática, propone el desarrollo de un sistema web llamado “VisuaT2I” 

que permite la generación, visualización comparativa y evaluación cuantitativa de 

imágenes producidas por diferentes modelos T2I utilizando prompts benignos y 

adversariales. Esta herramienta integra métricas objetivas como CLIP-Score y 

distancia semántica CLIP, con el objetivo de facilitar el análisis sistemático del 

comportamiento y las vulnerabilidades de estos modelos. 

El presente trabajo de investigación se enmarca formalmente dentro de la línea de 

investigación en Desarrollo de software (DSS), específicamente en la “Desarrollo 

de algoritmos y visión artificial”, VisuaT2I se provechará para facilitar el análisis 

comparativo y cuantitativo de estas vulnerabilidades. 
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CAPITULO 1. FUNDAMENTACIÓN 

 

1.1. Antecedentes 

Los modelos T2I enfrentan vulnerabilidades críticas ante prompts adversariales que 

inducen la generación de imágenes no deseadas, como contenido "No Apto para el 

Trabajo" (NSFW) o sesgado, comprometiendo la seguridad y ética en aplicaciones 

de IA generativa [1]. Estos ataques explotan debilidades semántica y visualización, 

lo que posibilita modificaciones en la salida que se escapan de la detección, 

generando peligros en ambientes como las redes sociales o las herramientas 

creativas [2]. 

La ausencia de herramienta para visualizar y comparar estas imágenes limita que el 

usuario analice patrones de vulnerabilidad, dificultando así la implementación de 

propuestas efectivas de mitigación [3]. Esta situación resalta la importancia de 

métodos de investigación que produzcan nuevos conocimientos acerca de la 

robustez de los modelos T2I [2]. Los estudios recientes indicaciones que pequeñas 

modificaciones en el prompt se pueden relacionar con desviaciones importantes en 

el espacio latente, afectando gravemente la alineación entre el texto introducido y 

la imagen resultante [4], [5]. Esta situación no solo compromete la integridad ética, 

sino que también representa un riesgo real para la difusión de desinformación y la 

violación de derechos en entorno digital [6]. 

A pesar de los esfuerzos por mejorar la robustez de estos modelos, existe una 

limitación clara en las herramientas disponibles para su análisis [6] , [7]. Esta 

carencia impide generar un conocimiento profundo y estructurado sobre cómo se 

comportan realmente los modelos T2I frente a ataques adversariales, como 

contenido NSFW o sesgado, comprometiendo la seguridad y ética en aplicaciones 

de IA generativa [1]. Estos ataques explotan debilidades semántica y visualización, 

lo que posibilita modificaciones en la salida que se escapan de la detección, 

generando peligros en ambientes como las redes sociales o las herramientas 

creativas [2]. 

Una de las amenazas más serias que surgen de los prompts adversariales en los 

modelos T2I [7]. Estos contenidos sintéticos alteran la voz o la apariencia de 
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individuos reales con un realismo en aumento, lo que hace más fácil elaborar 

imágenes o videos falsos que tienen el potencial de ser utilizados para fraude 

financiero, sextorsión o desinformación [8], [9]. La mayoría de los compartidos en 

2025, que suman millones, se han hecho sin consentimiento y están dirigidos 

mayormente hacia mujeres, según estudios recientes [10]. La combinación de 

modelos de difusión y prompts adversariales posibilita la creación de alta calidad 

que eluden los detectores tradicionales, lo cual aumenta el peligro para la privacidad 

individual y la confianza pública en los medios digitales [11]. 

Los modelos T2I han revolucionado la creación visual a partir de texto, pero tienen 

debilidades ante manipulaciones intencionales en su alineación multimodal [12]. 

Sus estructuras basadas en difusión son vulnerables a las alteraciones en los 

embeddings semánticos, lo que potencia los prejuicios de entrenamiento y genera 

representaciones engañosas o discriminatorias [7]. Aumentan las inquietudes éticas 

esto permite observar el crecimiento en plataformas, pues sin defensas se facilita la 

difusión de desinformación visual y el abuso malintencionado [13]. El espacio 

latente de los modelos T2I, generando desacuerdos semánticos significativas, 

demostrando alteraciones en prompts afectan hasta el 93.66% de las salidas [14] 

[15]. La falta de sistemas que integren métricas como CLIP-Score y distancia 

latente impide cuantificar estas desviaciones de manera efectiva, dejando sin 

herramientas robustas para evaluar a los modelos [16]. 

A pesar de que hay frameworks para crear ataques adversariales, la mayor parte de 

los investigadores no tienen plataformas integradas que hagan posible observar y 

comparar lado a lado las desviaciones, así como cuantificarlas automáticamente con 

las métricas CLIP-Score y distancia latente [17], [18]. Las soluciones actuales 

tienden a ser evaluaciones manuales o notebooks de código, lo que disminuye la 

capacidad de reproducir y complica la identificación sistemática de patrones 

vulnerables. Esta restricción subraya la importancia de crear herramientas web 

accesibles, que ayuden a realizar análisis empíricos y colaboren en reducir la 

diferencia entre la generación de ataques y el entendimiento detallado de la solidez 

de los modelos T2I [1]. 
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La problemática investigativa extraída del documento tiene como central las 

vulnerabilidades críticas frente a los prompts adversariales, que hacen posible la 

creación de contenido no deseado, incluidos los que alteran la representación de 

personas y difunden información falsa, lo cual pone en riesgo la privacidad y 

autenticidad en aplicaciones visuales [12]. El aprovechamiento de estas debilidades 

éticas abarca la reproducción no autorizada de estilos artísticos, lo que infringe 

derechos de autor y se relaciona con protestas por parte de los creadores, esto pone 

la importancia de contar con marcos reguladores, tal como la ley sobre inteligencia 

artificial de la Unión Europea que se espera para 2026 [12]. 

En el documento de Dong et al. [7], explora cómo las prompts adversas creadas por 

el lenguaje natural en los modelos T2I generan imágenes engañosas que eluden a 

los clasificadores, explotando términos semánticos comunes como turbio o húmedo 

para alterar sutil y naturalmente los resultados [7]. El problema radica en la 

sensibilidad de las incrustaciones textuales a variaciones mínimas, que distorsionan 

el espacio latente y revelan una debilidad inherente de la señal en la alineación de 

T2I [7]. Esto requiere un análisis desde perspectivas naturales para identificar 

modos de falla, donde métricas como CLIP miden la consistencia semántica de 

manera efectiva [7]. 

En la investigación de Singh et en la cual se examinan los ataques adversariales 

dirigidos a partes del discurso en prompts para modelos T2I vulneran 

principalmente sustantivos, adjetivos y nombres propios, alcanzando altas tasas de 

éxito de ataque (ASR) [13]. Esta problemática altera la fidelidad semántica, 

contrastando con la mayor resistencia de verbos y numerales debido a su 

proximidad semántica, complicando la detección y defensa en generaciones 

multimodales [13]. El estudio revela la transferibilidad de adversarios entre 

modelos, lo que las manipulaciones sutiles y exige visualizaciones para mapear 

patrones de vulnerabilidad en espacios de embeddings [13]. 

El proyecto investigativo propone desarrollar un sistema web que permita visualizar 

y comparar imágenes generadas por prompts adversariales, esto permite a los 

investigadores analizar su impacto semántico y visual mediante la identificación de 

patrones, para evaluar la desviación entre el prompt y la imagen. De esta manera, 
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el enfoque no se limita a un prototipo técnico, sino fomentando una comprensión 

más completa de los riesgos éticos y de seguridad. 

 

1.2. Descripción del Proyecto 

El presente proyecto consiste en el desarrollo de sistema web “VisuaT2I” que 

permite la visualización y comparación de imágenes generadas por diferentes 

modelos T2I a partir de un prompt malicioso, para analizar modelos frente a 

prompts adversariales. De esta manera, facilita el estudio sistemático de cómo los 

prompts adversariales afectan la alineación semántica (CLIP-Score) y visual de los 

modelos, respondiendo directamente al objetivo general [19], [4]. 

El desarrollo de esta herramienta responde a una necesidad en el ámbito 

investigativa. Actualmente, la mayoría de los estudios sobre vulnerabilidades en 

modelos T2I dependen de procesos manuales o scripts, lo que dificulta la 

comparación sistemática y la identificación de patrones [6]. VisuaT2I busca ofrecer 

una plataforma integrada que combina generación de imágenes, visualización 

comparativa y la evaluación cuantitativa en un solo entrono accesible [6], [1]. 

Las fases del proyecto se desarrollaron a través de un proceso de investigación, 

vinculando la teoría con la práctica en cada fase. Se estructura en un proceso 

investigativo, compuesto por cuatros fases interconectadas que combinan revisión 

teórica, implementación técnica, experimentación cuantitativa y validación [20], 

[21], [1], [22], [23], [24]. 

 

1.2.1. Fase 1: Revisión y Estado del Arte 

Esta fase consiste en investigar el estado actual de los modelos T2I, prompts 

adversariales y técnicas de visualización para contextualizar el desarrollo de la 

herramienta investigativa. 

• Realizar búsquedas en bases académicas como Google Scholar, arXiv e 

IEEE Xplore para recopilar artículos relacionados con prompts 

adversariales y modelos T2I. 

• Identificar los tipos de vulnerabilidad existentes en modelos generativos 

T2I. 
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• Definir las variables de estudio, tales como desviaciones semánticas, 

contenido potencialmente inapropiado y métricas de evaluación (CLIP-

Score y distancia semántica). 

• Elaborar un mapa conceptual de vulnerabilidad en modelos generativos 

como base del marco teórico. 

 

1.2.2. Fase 2: Diseño del Sistema Web 

En esta fase se centró en la planificación del sistema previa a su implementación, 

definiendo la estructura general, las tecnologías a utilizar y comportamiento 

esperado de la herramienta para garantizar su utilidad en la investigación. 

• Diseñar la arquitectura cliente-servidor del sistema. 

 

• Definir los requerimientos funcionales y no funcionales. 

 

• Crear los diagramas de casos de uso y modelado de datos. 

 

• Diseñar la interfaz de usuario (UI/UX) enfocado en investigadores. 

 

1.2.3. Fase 3: Desarrollo del Sistema Web 

Esta fase comprendida el desarrollo e integración de los principales componentes 

del sistema, incluyendo el backend, el frontend y el entorno de inferencia 

previamente diseñado. 

• Desarrollar el backend con Python y FastAPI 

• Implementar el frontend con HTML5, CSS3 y JavaScript. 

• Integrando el motor de generación ComfyUI, ejecutado sobre Stability 

Matrix, con los checkpoints DreamShaper v8, Realistic Vision v6.0 B1 y 

Deliberate Cyber v7.0, todos basados en la arquitectura Stable Diffusion 

1.5. 

• Realizar pruebas de integración y corrección de errores. 
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1.2.4. Fase 4: Análisis Investigativo 

En esta fase valida se validó el sistema mediante experimentos empíricos y se 

realiza el análisis estadístico correspondiente, con el fin de generar nuevo 

conocimiento sobre la debilidad de los modelos T2I. 

• Preparar y clasificar 250 prompts (Control y adversariales). 

 

• Ejecutar los experimentos generando imágenes con los tres checkpoints. 

 

• Recolectar automáticamente las métricas de cada generación. 

 

• Realizar análisis estadístico preliminar de los resultados. 

 

1.2.5. Fase 5: Validación y Resultados 

En esta fase final se evaluaron los resultados obtenidos, se analizaron los patrones 

de vulnerabilidad identificados y se formularon recomendaciones para mejorar la 

robustez de los modelos T2I. 

 

• Validar el correcto funcionamiento del sistema VisuaT2I. 

• Analizar resultados obtenidos y extraer conclusiones sobre 

comportamientos de los checkpoints frente a prompts adversariales.  

• Generar visualizaciones exportables de los patrones de vulnerabilidad para 

contribuir a la reproducibilidad científica. 

• Redactar conclusiones y recomendaciones basadas en los hallazgos de la 

investigación. 

 

1.3. Objetivos del Proyecto 

 

1.3.1. Objetivo General: 

Desarrollar un sistema web que permita la visualización y comparación de 

imágenes generadas por diferentes modelos texto a imagen a partir de un prompt 

malicioso, para analizar modelos frente a prompts adversariales. 
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1.3.2. Objetivos Específicos: 

• Analizar el impacto de prompts adversariales maliciosos en la generación 

de imágenes por distintos modelos T2I, evaluando desviaciones 

semánticas y contenido inapropiado. 

• Desarrollar un sistema web que permita cargar, visualizar y comparar 

imágenes generadas por prompts adversariales, integrando métricas como 

CLIP-Score y distancia latente para cuantificar la alineación entre prompts 

e imágenes. 

• Validar el sistema mediante pruebas de usabilidad y análisis estadístico 

para identificación patrones de vulnerabilidad. 

• Proponer recomendaciones basadas en resultados para mitigación 

debilidades en modelos T2I. 

 

1.4. Justificación del Proyecto 

El avance de los modelos T2I basados en arquitecturas de Stable Diffusion ha 

transformando la creación de contenido multimedia [25]. Sin embargo, su creciente 

adaptación también expone vulnerabilidades en la alineación semántica y en la 

efectividad de sus salvaguardas de seguridad [26]. Mediante tácticas de red-teaming 

y la optimización de prompts adversariales, un atacante puede eludir los filtros de 

contenido habituales e inducir al modelo a generar imágenes no autorizadas o a 

vulnerar sus patrones visuales [27], [28]. 

Gran parte de los estudios revisados reportan sus hallazgos mediante tablas y 

gráficos generados para publicación, sin dejar una plataforma reutilizable. VisuaT2I 

busca cerrar esa brecha ofreciendo un flujo de trabajo reproducible, donde cualquier 

investigador con acceso a Stability Matrix y un conjunto de checkpoints puede 

repetir el experimento con sus propios prompts [29]. La accesibilidad, al ejecutarse 

enteramente en hardware local mediante Stability Matrix y ComfyUI, VisuaT2I no 

depende de créditos ni suscripciones a APIs comerciales de generación de 

imágenes, lo cual reduce significativamente la barrera de entrada para que otros 

estudiantes o investigadores con recursos limitados puedan replicar o extender este 

trabajo [27]. 
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La contribución principal de este trabajo consiste en el desarrollo y validación de 

VisuaT2I como entorno experimental integrado para la generación, visualización 

comparativa y cuantificación automática de la vulnerabilidad de checkpoints T2I 

frente a prompts adversariales, combinando en una sola herramienta reproducible 

las etapas que en la literatura revisada suelen resolverse mediante procesos 

manuales o scripts dispersos. 

Evaluar la resiliencia de múltiples checkpoints y auditar los flujos de procesamiento 

(workflows) de modelos T2I resulta un proceso complejo y poco eficiente. Los 

analistas de seguridad carecen de entornos unificados que permiten contrastar 

métricas la cuales son CLIP-Score, la distancia semántica y los umbrales de 

clasificación de imágenes para caracterizar con precisión el comportamiento de un 

modelo ante perturbaciones de entrada [27], [30]. 

El presente proyecto se justifica al proporcionar un sistema web VisuaT2I que 

automatiza el análisis comparativo de la vulnerabilidad de distintos checkpoints de 

Stable Diffusion. A través del registro de estadísticas de uso (prompts y volumen 

de imágenes), el sistema evalúa de forma cuantitativa el daño de la seguridad y el 

desempeño del modelo [30], [31]. 

El presente proyecto se alinea al Plan de Desarrollo para el Nuevo Ecuador 2025-

2029, destacando lo siguiente: 

Eje: Eje Económico, Productivo y Empleo [32]. 

Objetivo 5: Fortalecer la producción nacional y la inversión extranjera en los 

sectores clave de la economía con innovación tecnológica y prácticas sostenibles 

[32]. 

Política 5.3: Implementar un modelo productivo eficiente, innovador y sostenible, 

basado en tecnología limpia y el desarrollo circular, con articulación entre sector 

público, privado, académico y ciudadano [32]. 

Estrategias [32]: 

a) Promover el desarrollo de infraestructura vial, energética, 

tecnológica y productiva en el marco de la economía circular, la 
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mitigación de cambio climático y la gestión sostenible de los 

recursos naturales [32]. 

b) Establecer y aplicar criterios de sostenibilidad compras públicas 

mediante la integración en sus procedimientos y la creación de 

catálogos con enfoque de sostenibilidad [32]. 

 

1.5. Alcance del Proyecto 

El proyecto se centra en el desarrollo de VisuaT2I, un sistema web diseñado como 

herramienta experimental para analizar la robustez. Esto abarca la integración de 

entorno de inferencia basados en Stability Matrix y ComfyUI, la automatización 

del cálculo de métrica multimodal y la ejecución de un protocolo experimental 

compuesto 250 prompts distribuidos en cinco categorías de análisis. 

La Tabla delimita explícitamente que queda dentro y que queda fuera de este trabajo 

frente a prompts adversariales. 

 

Dentro del alcance Fuera del alcance 

Comparación entre 3 checkpoints 

basados en SD 1.5 

Modelos comerciales cerrados 

Cálculo de CLIP-Score y distancia 

semántica CLIP 

Métricas en el espacio latente interno 

del modelo T2I 

Clasificación automática del 

contenido NSFW 

Mitigación automática o 

reentrenamiento del modelo. 

Registro y exportación de resultados 

(JSON/CSV) 

Persistencia en base de datos 

relativamente 

Uso por un investigador Uso concurrente o despliegue público. 

Tabla: 1 Alcances y delimitaciones de VisuaT2I. Elaboración propio 
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Limitaciones del estudio 

El alcance experimental se limita a la evaluación de tres checkpoints de la 

arquitectura Stable Diffusion 1.5: DeliberateCyber v7.0, DreamShaper v8 y 

RealisticVision v6.0 B1. Cada prompt se ejecutó bajo parámetros controlados de 

inferencias, generado un total de 750 observaciones experimentales utilizadas para 

el análisis posterior [26]. 

Esta limitación corresponde al tiempo de inferencia asociado a la generación de 

imágenes. Durante las pruebas se observó un tiempo promedio de entre dos y tres 

minutos por imagen, esto dependencia del hardware disponible: al ejecutarse sobre 

un GPU integrada sin soporte, los tiempos de generación son considerablemente 

más largos [33]. 

 

1.6. Metodología del Proyecto 

 

1.6.1. Metodología de la Investigación 

La investigación sigue un enfoque cuantitativo de tipo aplicado, en la medida en 

que no busca generar teoría nueva sobre modelos de difusión, sino instrumentar 

conceptos ya establecidos en una herramienta que produce datos medibles (CLIP-

Score, distancia semántica, tasa de contenido NSFW) sobre los cuales se realiza 

inferencia estadística. Siguiendo la clasificación propuesta, el diseño corresponde a 

un estudio cuasiexperimental, de corte transversal y alcance descriptiva-

comparativo: la variable independiente (tiempo de prompt, control o adversarial) se 

manipula de manera controlada y se aplica sobre los mismo tres checkpoints 

preentrenados, sin modificar internamente los modelos T2I ni realizar asignación 

aleatoria de sujetos a partir de una población más amplia: por ello no constituye un 

experimento en sentido estricto, sino una comparación controlada del 

comportamiento de los ante un conjunto fijo de prompts, en un único corte de 

tiempo. [34]. 

 

1.6.1.1. Diseño y Alcance de la Investigación 

La investigación se desarrolló bajo un enfoque cuantitativo, dado que las variables 

analizadas pueden ser medidas y comparadas mediante indicadores numéricos 

obtenidos durante la ejecución controlada de los modelos generativos [34]. Este 
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enfoque permite evaluar objetivamente el impacto de distintas categorías de 

prompts sobre el comportamiento de los modelos T2I. 

La variable independiente, representada por el tipo de prompt utilizado, es 

manipulada de manera controlada para observar sus efectos sobre diversas variables 

dependientes relacionadas con la calidad de alineación semántica (CLIP-Score) y 

la generación de contenido sensible [35]. El estudio posee un alcance explicativo 

ya que no se limita a describir los resultados obtenidos, sino que busca comprender 

las diferencias observaciones entre los modelos, sin que ello implique establecer 

relaciones causales sobre los mecanismos internos de dichas variaciones [35]. 

 

1.6.1.2. Tipo y Métodos de Investigación 

La investigación se clasifica como aplicada, puesto que utiliza conocimientos 

existentes sobre IA generativa, modelos de difusión y evaluación multimodal para 

abordar un problema concreto relacionado con la seguridad y confiabilidad de los 

modelos T2I [35]. 

El método principal empleado fue el método cuasiexperimental, mediante el cual 

se sometieron distintos checkpoints preentrenados a condiciones controladas de 

evaluación, utilizando prompts diseñados específicamente para representar 

escenarios de control y adversariales [34]. De forma complementaria, se empleó el 

método analítico-comparativo para examinar las diferencias observadas entre 

modelos, categorías de prompts y métricas de evaluación, permitiendo identificar 

patrones de comportamiento [34]. 

1.6.1.3. Población y muestra 

La población de estudio está constituida por los prompts potencialmente utilizables 

para interactuar con modelos T2I. Debido a la imposibilidad practica de evaluar la 

totalidad de instrucciones posibles, se definió una muestra no probabilística e 

intencional compuesta por 250 prompts diseñados específicamente para representar 

diferentes escenarios de evaluación. 
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1.6.2. Planteamiento Hipotético 

La investigación parte de la hipótesis de que los modelos T2I no presenta un 

comportamiento uniforme frente a distintos tipos de prompts adversariales, 

existiendo diferencias significativas en su capacidad de mantener la alineación 

semántica entre texto e imagen, así como en su susceptibilidad a generar contenido 

potencialmente sensible o vulnerable a mecanismos de evasión. En consecuencia, 

se espera que determinadas categorías de prompts, particularmente aquellas 

diseñadas mediante técnicas de red teaming y perturbación semántica, produzcan 

variaciones medibles en las métricas de CLIP-Score, distancia semántica y 

clasificación NSFW, permitiendo identificar patrones de vulnerabilidad específicos 

en los modelos evaluados. 

 

1.6.2.1. Variables 

Para alcanzar los objetivos planteados, se desarrollaron los siguientes 

procedimientos de estudio, que permitieron establecer relaciones entre los prompts 

adversariales utilizados con los resultados obtenidos mediante los modelos T2I. 

Este enfoque garantiza un análisis riguroso y reproducible, y alineado a lo 

investigativo del proyecto. 

 

Variable Tipo Indicación/Unidad 

Checkpoint T2I 

utilizados 

Independiente Nombre de modelo 

(deliberateCyber, Realistic 

Vision, DreamShaper) 

Categoría Prompt Independiente Control/Adversarial_violencia/ 

adversarial_sesgo/etc. 

CLIP-Score Dependiente Escala 0-100 

Distancia semántica 

CLIP 

Dependiente Escala 0-2 (1 – similitud 

coseno) 
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Clasificación NSFW Dependiente Booleano + puntaje de 

confianza (0-1) 

Tabla: 2 Operacionalización de variables del proyecto. Elaboración propia 
 

 

1.6.2.2. Análisis de recolección de datos 

Los datos obtenidos fueron almacenados de forma estructurada mediante VisuaT2I 

y exportado en formato CSV o JSON para su proceso estadístico. El análisis de la 

información se desarrolló en dos niveles. En primer lugar, se aplicó estadística 

descriptiva mediante el cálculo de medidas de tendencia central y dispersión, 

permitiendo identificar el comportamiento de cada modelo frente a las distintas 

categorías de prompts. Se aplicaron técnicas de estadística inferencial para 

determinar la existencia de diferencias significativas entre categoría y modelos 

evaluados, utilizando las pruebas de Shapiro-Wilk, kruskal-Wallis y Dunn-

Bonferroni [34], [35]. 

 

Instrumento Propósito 

VisuaT2I 

(generación  + 

cálculo 

automático de 

métricas) 

Recolectar CLIP-Score, distancia semántica y clasificación 

por cada combinación prompt-modelo 

Exportación 

CSV o JSON del 

historial 

Trasladar los datos recolectados a software de análisis 

estadístico 

Cuestionario de 

usabilidad 

Recolectar percepción del investigador sobre la interfaz. 

Script las pruebas de Shapiro-Wilk, kruskal-Wallis y Dunn-

Bonferroni 

Tabla: 3 Instrumentos de recolección de datos. Elaboración propia 
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1.6.2.3. Técnicas e Instrumentos de Recolección de Datos 

 

Las técnicas de recolección de datos utilizada fue la observación experimental 

estructurada, debido a que las variables de estudio fueron registradas durante la 

ejecución controlada de experimentos diseños específicamente para evaluar. 

Para la obtención de datos en esta investigación se utilizarán las siguientes técnicas 

e instrumentos: 

• Instrumentación Automática: El sistema web genero las imágenes y calcula las 

métricas CLIP-Score y distancia latente para cada combinación de prompt y 

modelo. Esta automatización permitió procesar de 750 imágenes de forma 

excelente y reproducible [36]. 

• Análisis Documental: Revisión de artículos académicos y documentación técnica 

para contextualizar las vulnerabilidades de los modelos T2I, resumiendo 

información relevante [37]. 

• Checklist de evaluación: Se aplica instrumento para registrar la presencia de 

contenido potencialmente inapropiado NSFW, sesgo e incoherencias visuales en 

cada imagen generada, garantizando el criterio de evaluación. [38]. 

• Análisis Estadístico: Los datos recolectados de los resultados obtenidos mediante 

scripts en Python, calculando medidas de tendencia central, desviación estándar, 

distribuciones de las métricas obtenidas [36]. 

 

1.7. Metodología de desarrollo 

El desarrollo de VisuaT2I siguió un proceso iterativo e incremental. Cada modelo 

sistema (backend, frontend e integración con el motor de generación) se construyó, 

probo y ajusto antes de pasar al siguiente, en lugar de intentar especificar el sistema 

completo de antemano. Esta forma de trabajo resulto especialmente útil, ya que 

varias decisiones técnicas (por ejemplo, que motor de generación emplea, o como 

mostrar los resultados de forma progresiva en vez de esperar a que terminen todos 

los modelos) solo se ve volvieron evidentes después de probar versiones tempranas 

del sistema. Las fases seguidas se resumen en la FIGURA 1. 
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Figura: 1 Fases de la metodología de desarrollo del proyecto. Elaboración propia 
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CAPITULO 2. PROPUESTAS 

2.1. Marco Contextual 

En los últimos años, los modelos de IA capaces de generar imágenes a partir de un 

texto descriptivo en un lenguaje natural han tenido un crecimiento significativo 

tanto en el ámbito académico como en aplicaciones comerciales [39]. Estos 

sistemas, como modelos T2I, permiten transformar una descripción textual en una 

representación visual mediante técnicas de aprendizaje profundas, ampliando las 

posibilidades de creación de contenido digital en áreas [19]. La evolución de estos 

modelos ha estado impulsada principalmente por el desarrollo de arquitecturas 

basadas en modelos de difusión y por mecanismos que mejora la correspondencia 

semántica entre el texto de entrada y la imagen generada [39], [19]. 

A medida que el despliegue de estos modelos masivo se consolida, la comunidad 

científica ha volcado su atención hacia el estudio de sus límites operacionales y 

mecanismos de seguridad [6]. En este escenario han cobrado especial revelación 

los denominados prompts adversariales, entendidos como instrucciones diseñadas 

o alteradas para manipular el comportamiento del modelo generativo [6]. Estas 

entradas buscan eludir las barreras de moderación, inducir la generación de 

contenido explicito o no deseado, y se relaciona con desviaciones respecto a la 

intención original de la solicitud [40]. Diversos estudios recientes revelan que, a 

pesar de los filtros implementados por los desarrolladores, persisten 

vulnerabilidades explotables mediante modificaciones sintácticas o semánticas 

mínimas, lo que se podría estar asociado con la evaluación de la robustez frente a 

ataque sigue siendo un desafío abierto [6], [40]. 

Esta problemática ha generado una creciente necesidad de contar con entornos de 

prueba y herramientas estandarizadas que permitan evaluar objetivamente como 

responden los diferentes modelos T2I ante este tipo de perturbaciones [6]. En la 

práctica actual, la evaluación no puede limitarse a una inspecciono visual cualitativa 

o a verificar si una imagen fue generada o bloqueada; se requiere medir 

cuantitativamente el grado de fidelidad semántica y los fallos de seguridad bajo 

condiciones controladas [6], [41]. 
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El análisis de la distancia entre embeddings permite estudiar el comportamiento de 

los modelos desde una perspectiva cuantitativa [42]. La comparación entre 

representaciones vectoriales facilita identificar el grado de proximidad o 

alejamiento de las imágenes generadas respecto a una referencia determinada, 

proporcionando información adicional sobre posibles desviaciones semánticas. 

Este tipo de análisis no pretende sustituir la evolución visual realizada por 

especialistas, sino podría estar asociado con la objetividad que contribuyen a 

interpretar los resultados experimentales y a comprar el desempeño de diferentes 

modelos generativos bajo un mismo escenario de prueba [42]. 

Frente a este escenario, la literatura se evidencia la necesidad de contar con 

herramientas experimentales que permitan ejecutar evaluaciones comparativas bajo 

condiciones controladas, manteniendo constantes los parámetros de generación y 

registrando de manera uniforme los resultados obtenidos. Esta necesidad constituye 

el punto de partide de la presente investigación. 

Para precisar el vacío investigativo identificando, la Tabla siguiente compara 

VisuaT2I con cuatro trabajos representativos de la literatura de seguridad en 

modelos T2I, GuardT2I, un marco de moderación basado en un modelo de lenguaje 

que reinterpreta el prompt para detectar intenciones adversariales sin comparar 

checkpoints entre sí [1]. SneakyPrompt un framework de ataque automatizado que 

emplea aprendizaje por refuerzo para evadir filtros de seguridad, centrado en 

maximizar la tasa de evasión más que en cuantificar la desviación semántica [4]. 

ART, un marco de red-teaming automático que combina modelos de lenguaje y 

modelos de visión-lenguaje para descubrir generaciones inseguras a partir prompt 

aparentemente benignos, y el trabajo de Rando et al., que revelo mediante ingeniería 

inversa las limitaciones del filtro de seguridad oficial de Stable Diffusion [33]. 

 

Criterio GuardT2I Sneakypro 

mpt 

ART Rand 

et al. 

VisuaT2I 

(propuest 

o) 
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Enfoque 

principal 

Defensa/moder 

ación mediante 

LLM 

Ataque 

automatizad 

o por 

refuerzo 

Red-

teming 

automátic 

a con 

VLM/LL 

M 

Auditor 

io 

manual 

de un 

filtro 

especifi 

co 

Evaluació 

n 

comparati 

va 

cuantitativ 

a entre 

Checkpoin 

t 

Comparac 

ión 

simultanea 

de 

múltiples 

checkpoint 

s 

No No (un 

modelo 

objetivo por 

ejecución) 

Parcial 

(evalúa 

varios 

modelos 

por 

separado) 

No (un 

solo 

filtro) 

Si (3 

checkpoin 

ts en 

paralelo, 

mismo 

prompt) 

Métricas 

cuantitativ 

as de 

alineación 

semántica 

(CLIP- 

Score / 

distancia 

CLIP) 

NO reportada 

como salida al 

usuario 

No (mide 

tasa  de 

bypass, no 

distancia 

semántica) 

Parcial 

(clasificac 

ión de 

toxicidad, 

no CLIP- 

Score) 

No Si (CLIP- 

Score y 

distancia 

semántica 

automatiz 

aos) 

Interfaz 

web 

reutilizabl 

e para 

investigad 

roes 

No 

(fframework de 

codigo) 

No 

(framework 

de codigo) 

No 

(framewo 

rk de 

codigo) 

No 

(analisi 

s 

puntual 

) 

Si 

(visualizac 

ión y 

comparaci 

ón en 
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     navegació 

n) 

Tabla: 4 Comparación de VisuaT2I frente a trabajos representativos de la literatura de seguridad en modelos 

T2I. Elaborado propio 

Como se observa en la Tabla 4, los trabajos revisados se concentran en desarrollar 

mecanismos de defensa o ataque orientados a un único modelo, o en auditar un filtro 

de seguridad especifico, sin ofrendar una plataforma que permita comprar de forma 

simultánea y cuantitativa el comportamiento de múltiples checkpoints frente a un 

mismo conjunto de prompts. El vacío investigativo identificado, a la ausencia de 

una herramienta reproducibles que integre generación, comparación visual y 

cuantificación automática de la vulnerabilidad entre distintas checkpoints T2I bajo 

condiciones controladas. 

2.2. Marco Conceptual 

2.2.1. Inteligencia Artificial Generativa aplicada a imágenes 

El crecimiento de la IA generativa ha sido impulsado por el desarrollo de 

arquitecturas basadas en redes neuronales profundas y por la disponibilidad de 

grandes volúmenes de datos para entrenamiento [43]. Estas condiciones han 

permitido mejorar la calidad del contenido generado y ampliar si aplicación en áreas 

como la creación de material multimedia, el diseño asistido por computadora, la 

investigación científica y la automatización creativa [43], [44]. 

La IA generativa representa uno de los principales campos de investigación dentro 

del aprendizaje automático, debido tanto a las oportunidades que ofrece y a los 

desafíos relacionados con la confiabilidad, la seguridad y el uso responsable de 

estos sistemas [44]. La evaluación a su comportamiento ha adquirido una 

importancia creciente, especialmente cuando se analizan escenarios en los que las 

entradas proporcionadas por lo usuario pueden influir significativamente en las 

salidas obtenidos [44]. 

2.2.2. Modelos Texto a Imagen (T2I) 

Los modelos T2I corresponden a sistemas IA generativa diseñados para producir 

imágenes a partir de descripciones escritas en lenguaje natural [45]. Su
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funcionamiento se basa en el aprendizaje de relaciones entre información textual y 

visual mediante conjuntos de datos compuestos por pares de imágenes y texto, 

permitiendo sintetizar representaciones visuales a acordes con las instrucciones 

recibidas [45], [19]. 

La disponibilidad de modelos de código abierto también ha favorecido la 

investigación orientada a comprar su comportamiento bajo diferentes condiciones 

de uso [6]. En este contexto, los modelos T2I no solo constituyen herramientas para 

la creación de contenido visual, sino también objetos de estudio para evaluar su 

desempeño, robustez y capacidad de interpretar sintáctica [6]. 
 

 
Figura: 2 Proceso de generación T2I. Elaboración propia 

 

2.2.3. Prompts y prompts adversariales 

Un prompt es la instrucción textual de un usuario proporciona a un modelo de IA 

para obtener una respuesta determinada. En los modelos T2I, el prompt describe las 

características esperadas en la imagen generada, incluyendo objetos, escenarios, 

estilos artísticos, iluminación o relaciones espaciales entre los diferentes 

componentes de la escena [46]. La calidad resulta depende en buena medida de la 

precisión de esta descripción, 

Un prompt adversarial, en cambio, es una instrucción diseñada deliberadamente 

para producir un resultado inesperado, distorsionados o para evadir las restricciones 

de seguridad establecidas durante su entrenamiento. Este tipo de entradas puede 
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incorporar ambigüedad semántica, sustitución de caracteres (homoglifos), 

perturbando invisibles, instrucciones indirectas o cambios de contexto para alterar 

la interpretación del modelo sin modificar la intención aparente del texto [4], [47]. 

Representa una herramienta clave para analizar la robustez y resiliencia de los 

modelos generativos. 
 

Figura: 3 Prompts normales vs. Adversariales en T2I. Elaboración propia 

 

2.2.4. Modelo CLIP y Representación Multimodal 

La evaluación de modelos generativos no depende únicamente de la cálida visual 

de las imágenes obtenidas, sino de su capacidad para representar correctamente el 

significado del texto base [39]. Con ese propósito surge el modelo Contrastive 

Language-Image Pre-training (CLIP), desarrollado por OpenAI, diseñado para 

aprender conjuntas de imágenes y lenguaje natural mediante un proceso de 

entrenamiento contrastivo sobre millones de pares imagen-texto [39]. 

En lugar de comprar directamente pixeles con palabras, CLIP proyecta ambos 

elementos en vectores numéricos de alta dimensión (embeddings), conservando el 

contenido semántico dentro de un mismo espacio vectorial [39], [48]. Cuando dos 

embeddings se encuentran próximos en dicho espacio, se interpreta una alta 

correspondencia semántica entre el texto y la imagen, si la distancia aumenta, la 

alineación disminuye progresivamente [48]. 
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2.3.1.  Modelo base, Checkpoint y motor de inferencia 

En esta investigación se emplea el término “modelo T2I” para referirse a cada una 

de las variables evaluadas experimentalmente. Tomando como arquitectura base a 

Stable Diffusion v1.5, distintos autores ajustan sus pesos (fine-tuning) con 

conjuntos de datos específicos, dando lugar a a un checkpoint: una variante con un 

comportamiento estético distinta que comparta la misma arquitectura original [49]. 

Ruiz et al. formalizaron una de las técnicas más influyentes para crear checkpoints 

personalizados (DreeamBooth), ajustando los pesos con pocas imágenes de 

referencia [49]. Wagner y Cetinic documentan una amplia proliferación estos 

checkpoint en repositorios públicos como CivitAI [50]. 

Convienes precisar la relación entre los términos empleados a lo largo del proyecto, 

ya que “modelo”, “checkpoint” y “motor de inferencia”. La tabla 1 aclara esta 

distinción. 

 

Elemento Definición Utilizado en la 

investigación 

Modelo Base Arquitectura fundacional 

para generar imágenes 

desde texto mediante 

difusion. 

Stable Diffusion v1.5 y 

Stable Diffusion XL 

Checkpoint Variante modelo base, 

reentrenada por terceros 

con datos específicos. 

deliberateCyber_v7.0, 

realisticVisionV6.0B1, 

dreamshaper_v8 

Motor de inferencia Entorno de ejecución que 

carga el checkpoint, 

procesa el prompt y genera 

la imagen 

ComfyUI 

Modelo T2I Denominado utilizada 

como sinónimo operativo 

Los tres checkpoint 

evaluados. 
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 de checkpoint en las 

comparaciones 

 

Tabla: 5 Diferencias entre modelo base, checkpoints y motor de inferencia. 

Elaboración propia 

2.2.5. Similitud Coseno y Embeddings 

Los modelos IA que procesan texto e imágenes de forma simultánea transforman 

ambas modalidades en vectores numéricos (embeddings) en un espacio común. En 

un texto y una imagen que expresan una idea similar tenderán a ubicarse en regiones 

cercanas dentro de ese espacio [51], [39]. 

Un valor cercano a 1 indica representaciones vectoriales prácticamente idénticas y 

una alta coincidencia semántica; valores próximos a 0 representan independencia o 

baja relación, mientras que valores negativos reflejan orientaciones opuestas [36]. 

Esta medida es especialmente útil al permitir comparaciones estables e 

independientes de la escala numérica de los vectores [39]. 

2.2.6. CLIP-Score 

El CLIP-Score es una métrica cuantitativa derivada de la similitud coseno entre las 

representaciones vectoriales del prompt (T) y de la imagen generada (I) [39], [36]. 

 

 

Figura: 4 Calculo de la métrica CLIP-Score 

 

Donde eI es el embedding de la imagen y eT es el embedding del texto, ambos 

generados por el codificador CLIP [36]. 

2.2.7. Distancia Semántica 

La distancia semántica cuantifica la espacio o divergencia entre la representación 

de la imagen generada y el prompt en el espacio latente de CLIP [36]. Se define 

formalmente como el complemento de la similitud coseno: 
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Figura: 5 Calculo de la métrica distancia semántica 

 

Esta métrica permite identificar desviaciones conceptuales progresivas donde la 

salida visual se aleja significativamente de la intención expresada en el texto, siendo 

de vital importancia en pruebas de robustez y seguridad [52], [53]. 

2.2.8. Clasificador de contenido NSFW 

A diferencia de las métricas de alineación semántica, la clasificación de contenido 

NSFW (Not Safe For Work) analiza la imagen generada mediante un modelo 

discriminativo especializado para determinar si contiene elementos explícitos, 

violento o inapropiados [54]. 

 

 
Figura: 6 Modelo base a los checkpoints personalizados usados en VisuaT2I. Elaboración propia 

 

El clasificador asigna una probabilidad P(NSFW) ϵ [0,1]. Si el valor supera un 

umbral previamente definido, la imagen se etiqueta como una posible evasión del 

filtro de seguridad [26]. 

2.2.9. Robustez en Modelos T2I 

La robustez se define como la capacidad de un modelo para mantener un 

comportamiento consistente y seguro a variaciones en sus entradas, incluso aquellas 

diseñadas intencionalmente para inducir fallos [6]. Los modelos T2I, la evaluación 

de robustez permite identificar fallas estructurales, vulnerabilidades frente a 

camuflajes sintácticos y limites en los mecanismos de moderación [40], [55]. 
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2.3. Marco Teórico 

2.3.1. Fundamentos de la IA Generativa 

El desarrollo de la IA ha evolucionado desde los sistemas en regla hacia el 

aprendizaje automático (Machine Learning) y, el aprendizaje profundo (Deep 

Learning) [56]. Estas disciplinas permiten a las redes neuronales parametrizar 

matrones complejos a partir de grandes conjuntos de datos sin necesidad de 

programación explicita [56], facilitando tareas como el procesamiento de lenguaje 

natural y la síntesis de imágenes [56], [43]. 
 

Figura: 7 Evaluación y Jerarquía: De la IA General a los modelos T2I. Elaboración propia 

 

2.3.2. Modelos de Difusión para la Generación de imágenes 

Los modelos de difusión probabilística (DDPM) fueron formalizados por Ho et al 

como una clase de modelos generativos que aprenden a invertir un proceso 

estocástico (Cadena de Markov) que añade progresivamente ruido gaussiano a una 

imagen hasta transformar en ruido puro [57]. El modelo se entrena para predecir y 

remover progresivamente el ruido en el proceso inverso [57]. Rombach et al. 

optimizaron este enfoque al proponer los modelos de difusión en espacio latente, 

los cual operan sobre un espacio comprimido por un autoencoder y aplica capas de 

atención cruzada (cross-attention) para condicionar la generación mediante los 

embeddings del prompt [19]. 
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Figura: 8 Proceso de generación de un modelo de difusión. Elaboración propia 

 

2.3.3. Vacio Identificado 

La literatura reciente muestra un interés creciente en ataques adversariales, 

mecanismos de defesan y evaluación de modelos T2I. varios trabajos estudian como 

filtros de seguridad, analizar la robustez de los modelos de difusión o medir la 

alineación entre el prompt y la imagen generada con métricas [4], [6]. También 

existen plataformas como ComfyUI, pensadas principalmente para generar 

imágenes y construir flujos de trabajo. 

La mayoría de estas herramientas se centran en la generación o en la 

experimentación con parámetros, mientras que las investigaciones suelen limitarse a 

evaluar un solo modelo o a proponer nuevas técnicas de ataque y defensa. Es poco 

visto encontrar un entorno que combine, en una misma plataforma generación 

comparativa de varios modelos T2I, el cálculo automático de métricas semánticas, 

clasificación NSFW y el registro estructurado de los resultados. 

2.3.4. Prompts adversariales y Técnicas de Ataques en T2I 

Investigaciones recientes indicaciones que los mecanismos de moderación de los 

modelos T2I pueden ser eludidos mediante ataque automatizados [4]. Técnicas 

como SneakyPrompt emplean aprendizaje por refuerzo para sustituir palabras 

bloqueadas por tokens alterativos u homógrafos que conservan la intención visual, 

pero evaden las listas de restricciones de texto [4].  El estudio de estas
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vulnerabilidades (red-teaming) busca evaluar la estabilidad del sistema antes de su 

despliegue de producción [40]. 

 

Figura: 9 Flujo de Evaluación de robustez T2I en VisuaT2I. Elaboración propia 

 

2.3.5. Evaluación de Robustez en Modelos T2I 

La evaluación sistemática de la robustez de los modelos generativos frente a 

entradas adversariales se enmarca en la práctica conocida como red-teaming: la 

generación deliberada de entradas diseñadas para exponer vulnerabilidades antes 

de que un tercero las explote en un entorno real [58]. Li et al. proponen ART, un 

marco de red-teaming automático para modelos T2I que combina modelos de 

lenguaje y de visión para identificar con mayor eficiencia que prompts producen 

generaciones inseguras, mostrando que incluso instrucciones aparentemente 

inofensivas pueden desencadenar contenido inapropiado en modelos ampliamente 

utilizados [58]. 

2.4. Requerimientos 

2.4.1. Requerimientos Funcionales 

Los requerimientos funcionales describen las acciones que el sitio web debe 

ejecutar para satisfacer las necesidades planteadas durante el desarrollo de la 

investigación. En nuestro caso, estos requerimientos se definieron considerando el 

flujo de funcionamiento de VisuaT2I. 

La tabla 5 presenta los requerimientos funcionales definidos por el sitio web 

propuesto. 
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ID Requerimiento Descripción Prioridad 

RF-01 Ingresar prompt Permite al usuario ingresar un 

prompt de texto que será utilizado 

para iniciar el proceso de 

generación de imágenes. 

Alta 

RF-02 Seleccionar 

categoría 

Permite seleccionarla categoría 

asociada al prompt antes de 

realizar la generación de imágenes. 

Media 

RF-03 Seleccionar 

modelosT2I 

Permite elegir uno o varios 

modelosT2I disponibles para 

realizar la comparación de 

resultados. 

Alta 

RF-04 Generar 

imágenes 

Envía la solicitud al backend y 

ejecuta el flujo de generación 

mediante ComfyUI para cada 

modelo seleccionado. 

Alta 

RF-05 Actualizar 

resultados en 

tiempo real 

Muestra el estado de cada 

generación y actualiza de manera 

independiente las tarjetas 

conforme cada modelo finaliza su 

procesamiento. 

Alta 

RF-06 Calcular CLIP-

Score 

Calcula el nivel de alineación 

semántica entre el prompt y cada 

imagen generada. 

Alta 

RF-07 Calcular 

distancia 

semántica 

Da la distancia entre las 

representaciones vectoriales para 

Alta 
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  complementar el análisis 

comparativo. 

 

RF-08 Clasificar 

contenido 

NSFW 

Analiza cada imagen generada 

para determinar si contiene 

contenido potencialmente 

inapropiado 

Alta 

RF-09 Visualizar 

estadísticas 

Presente gráficos comparativos y 

métricas promedio que se 

actualizan conforme se reciben 

nuevos resultados. 

Media 

RF-10 Registrar 

historial 

Guarda información de cada 

generación hecha en archivos 

JSON. 

Media 

RF-11 Consultar 

historial 

Permite visualizar el registro de 

todas las ejecuciones realizadas 

anteriormente. 

Media 

RF-12 Exportar 

historial 

Permite exportar el historial de 

ejecuciones en formato JSON o 

CSV para su posterior análisis. 

Media 

RF-13 Eliminar 

Historial 

Permite borrar los registros 

almacenados cuando el usuario lo 

considere necesario. 

Bajo 

RF-14 Configurar 

parámetros 

Permite modificar los parámetros 

generales del proceso de 

generación. 

Bajo 
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RF-15 Configuración 

conexión con 

ComfyUI 

Permite establecer y guardar la 

dirección URL utilizada para la 

comunicación con ComfyUI. 

Alta 

RF-16 Actualizar 

modelos 

disponibles 

Consulta automáticamente los 

modelos cargados en ComfyUI 

para incorporarlos al sistema de 

comparación. 

Alta 

RF-17 Seleccionar 

checkpoints 

Permite habilitar o deshabilitar los 

modelos disponibles que 

participaran en el proceso de 

generación. 

Media 

RF-18 Mostrar estado 

del sistema 

Información al usuario si la 

conexión con ComfyUI se 

encuentran disponible antes de 

iniciar una generación 

Alta 

RF-19 Guardar 

Configuración 

Almacena los parámetros 

definidos por el usuario para 

mantener la configuración del 

sistema en futuras ejecuciones. 

Media 

RF-20 Mostar 

estadísticas 

Presenta gráficos comparativos 

con los resultados obtenidos 

durante las evaluaciones. 

Media 

RF-21 Gestionar 

errores 

Muestra mensajes informativos 

cuando ocurre una falla durante la 

generación o la comunicación con 

el backend. 

Alta 
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RF-22 Visualizar 

observaciones 

Permite consultar las 

observaciones y métricas 

asociadas a cada generación 

realizada. 

Media 

RF-23 Actualizar 

estado de 

generación 

Informa en tiempo real el progreso 

del proceso de generación de 

imágenes hasta su finalización. 

Media 

RF-24 Validar el 

prompt 

ingresado 

El sistema deberá verificar que en 

el apartado donde va el prompt no 

se encuentre vacío antes de iniciar 

el proceso de generación 

Alto 

RF-25 Mostrar 

información del 

modelo utilizado 

El sistema deberá indicar el 

nombre del modelo T2I empleado 

para generar cada imagen. 

Alto 

RF-26 Visualizar las 

métricas de 

forma individual 

El sistema deberá permitir 

consultar los valores obtenidos por 

cada métrica para imagen 

especifica 

Alto 

RF-27 Validar 

selección de 

modelo T2I 

El sistema deberá verificar que al 

menos un modelo t2i este 

seleccionado antes de iniciar el 

proceso de generación. 

Alto 

Tabla: 6 Requerimientos funcionales. Elaboración propia 

 

 

2.4.2. Requerimientos no Funcionales 

 

Los requerimientos no funcionales describen las condiciones bajo las cuales debe 

operar en el sistema VisuaT2I para ofrecer un funcionamiento estable durante las 

actividades de generación y comparación de imágenes, ya que no solo interesa que 

cada función se ejecute, sino también que la experiencia del usuario sea consistente 
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mientras el sistema interactúa con servicios externos y realiza el procesamiento de 

las métricas [59]. 

 

ID Requerimie 

nto 

Descripción Indicador de 

cumplimiento 

RNF-01 Usabilidad El sitio web deberá 

ofrecer una interfaz 

sencilla, organizada y 

comprensible para 

facilitar la navegación del 

usuario. 

El usuario completa las 

tareas principales sin 

asistencia técnica 

RNF-02 Rendimiento El sistema deberá 

mantener una respuesta 

continua durante el 

proceso de generación, 

informando el estado de 

ejecución hasta finalizar 

cada modelo. 

El estado de generación 

permanece visible hasta 

finalizar el proceso. 

RNF-03 Compatibilid 

ad 

El sitio web deberá 

ejecutarse correctamente 

en navegadores modernos 

compatibles con HTML5, 

CSS3 y JavaScript. 

Funcionamiento correcto 

del navegador elegido. 

RNF-04 Disponibilid 

ad 

El sistema deberá 

permanecer operativo 

siempre que el backend, 

CombyUI y los modelos 

se encuentren activos. 

La conexión con los 

servicios se establece 

correctamente antes de 

iniciar una generación. 
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RNF-05 Escalabilidad La arquitectura deberá 

permitir incorporar 

nuevos modelosT2I sin 

modificar la estructura 

principal del sistema. 

Se puede agregar un 

nuevo modelo sin 

modificar la arquitectura. 

RNF-06 Mantenibilid 

ad 

La organización del 

código deberá facilitar 

futuras actualización, 

correcciones e 

incorporación de nuevas 

funcionalidades. 

La estructura modular 

permite modificar 

componentes de forma 

independiente. 

RNF-07 Integridad de 

datos 

Los registros 

almacenados en el 

historial deberán 

conservar su información 

durante las operaciones 

de consulta, exportación y 

eliminación. 

No se presentan perdidas 

de información durante 

consultas o 

exportaciones. 

RNF-08 Recuperació 

n de 

información 

El sistema deberá utilizar 

la copia almacenada en 

localStorage cuando el 

historial del backend no 

puede ser consultado. 

El historial continuo 

disponible aun cuando 

falle la consulta al 

backend. 

RNF-09 Seguridad de 

entrada 

El sistema deberá validar 

la información ingresada 

por el usuario antes de 

iniciar el proceso de 

generación de imágenes. 

No se aceptan solitudes 

incompletas o con datos 

inválidos. 
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RNF-10 Portabilidad El sitio web deberá 

funcionar en diferentes 

equipos siempre que 

dispongan de un 

navegador compatible y 

del entorno configurado 

para ejecutar los modelos. 

Funcionamiento correcto 

en diferentes equipos de 

pruebas. 

RNF-11 Confiabilida 

d 

El sistema deberá 

mantener un 

funcionamiento estable 

durante la generación 

simultanea de imágenes y 

el cálculo de métricas. 

Las generaciones 

finalizan sin errores 

críticos del sitio web. 

RNF-12 Persistencia 

de 

configuració 

n 

La configuración 

establecida por el usuario 

deberá conservarse para 

futuras ejecuciones del 

sistema. 

La configuración 

permanece almacenada 

después de reiniciar el 

sistema. 

Tabla: 7 Requerimientos no funcionales. Elaboración propia 

 
 

2.5. Componente de la Propuesta 

2.5.1. Arquitectura del Sistema 

El diseño de VisuaT2I se estructuro mediante una arquitectura cliente-servidor, ya 

que este modelo permite separar las responsabilidades del sistema, mantener 

independiente el procesamiento de imágenes respecto de la interfaz de usuario y 

facilitar futuras ampliaciones sin modificar completamente la aplicación. Nosotros 

buscamos que la herramienta pudiera integrarse con diferentes modelos T2I 

ejecutados de manera local, conservando una comunicación sencilla entre todos sus 

componentes. 
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Figura: 10 Arquitectura del sistema VisuaT2I. Elaboración propia 

 

Capa del Cliente (frontend): Desarrollada con HTML5, CSS3 y JavaScript. 

Permite la interacción del usuario para configurar experimentos, visualizar avances 

progresivos y consultar métricas. 

Capa del Servidor (backend): Desarrollada en Python con el framework FastAPI. 

Se encarga de coordinar el flujo experimental, enviar las solicitudes hacia el entorno 

de generación, gestiona la persistencia de datos y ejecuta los modelos de métricas 

(CLIP y clasificador NSFW). 

Capa de Generación (Servicios de Inferencia): Integrado por ComfyUI corriendo 

sobre Stability Matrix, encargada de ejecutar las tuberías de difusión sobre los 

checkpoints seleccionados (deliberateCyber_v7.0, realisticVisionV6.0B1, 

dreamshaper_v8). 

2.5.2. Diagramas de casos de uso 

VisuaT2I reconoce un único actor, el investigador, sin distinción de roles ni niveles 

de acceso, dado que el sistema no maneja autenticación. 

Modulo Inicio 

Responsable de configurar y ejecutar los experimentos comparativos. Desde esta 

interfaz el investigador introduce el prompt, selecciona la categoría y escoge los 

modelos T2I. una vez envía la solicitud, el sistema coordina automáticamente el 

procesamiento y presenta los resultados. 
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Figura: 11 Diagrama del módulo Inicio de VisuaT2I. Elaboración propia 

 

Módulo de Historial 

Permite consultar los experimentos ejecutados anteriormente y recuperar la 

información necesaria para posteriores análisis comparativos. Cada registro 

conserva el prompt utilizado, los modelos evaluados y las métricas calculada. 

 

Figura: 12 Diagrama del módulo Historial de VisuaT2I. Elaboración propia 

 

Módulo de Configuración 

Centraliza la administración del entorno experimental. Desde este módulo se 

establece la comunicación con ComfyUI, se verifica la disponibilidad de los 

modelos T2I instalados y se ajustan parámetros generales relacionados con la 

ejecución del sistema. 
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Figura: 13 Diagrama del módulo configuración de VisuaT2I. Elaboración propia 

 

2.5.3. Modelado de Persistencia de Datos 

Durante el desarrollo de la herramienta se optó por un mecanismo de persistencia 

basada en archivos debido a que el objetivo principal no consiste en administrar 

grandes volúmenes de información sino en conservar la generación. Esta decisión 

permitió simplificar la arquitectura del sistema y mantener un almacenamiento 

fácilmente portable entre diferentes equipos de trabajos. 

La persistencia de VisuaT2I se organiza mediante tres elementos: 

• historial.json: Registra la información estructurada de las ejecuciones en el 

backend. 

• uploads/: almacena de forma independiente los archivos de imagen 

sintetizados en formato PNG. 

• localStorage: resguarda la configuración del usuario y una copia local del 

historial en el navegador como tolerancia ante fallas de red. 

 

Campo Tipo de Dato Descripción 

Id String Identificador único de la 

ejecución (run-

YYYYMMDD-hash) 
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Prompt String Texto introducido por el 

investigador para la 

generación de imagen 

Category String Categoría del experimento 

(control, adversarial). 

Timestamp String (ISO 8601) Fecha y hora exacta de 

ejecución, en formato 

UTC. 

models Array [String] Lista de modelo invocados 

para la ejecución. 

results Array [Object] Métricas y estado  de 

generación 

correspondientes a cada 

checkpoint ejecutado. 

results[].model_name String Nombre del modelo 

results[].status String Estado final de la 

generación (ej. Compled, 

failed). 

results[].image_ur String (URL) URL o ruta local donde se 

almacena la imagen 

generada. 

results[].clip_score Float Puntación de 

similitud/alineación entre 

el prompt y la imagen. 

results[].latent_distance Float Distancia calculada en el 

espacio latente. 
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results[].nsfw_flag Boolean Indicador que señala si la 

imagen fue detectada como 

NSFW. 

results[].nsfw_score Float Probabilidad numérica de 

contenido NSFW 

detectado. 

results[].prompt_truncated Boolean Indica si  la prompt 

sobrepaso el  límite de 

tokens y fue recortado. 

results[].error_message String/Null Mensaje detallado de error 

si el estado fue fallido. 

Tabla: 8 Estructura de datos de una ejecución registrada en historial.json. Elaboración propia 

2.5.4. Flujo de Procesamiento del Sistema 

El funcionamiento de VisuaT2I se diseñó para ejecutar un mismo experimento 

sobre varios modelos T2I bajo condiciones controladas, permitiendo que las 

diferencias observadas se deban únicamente al comportamiento del modelo 

seleccionado y no a cambios en el procedimiento de evaluación. De esta forma, el 

sistema mantiene fija la configuración experimental y automatiza todas las etapas 

necesarias para obtener los resultados. 

- El investigador ingresa el prompt y selecciona la categoría correspondiente. 

- Se escogen los modelos T2I que se generaran en la comparación. 

- El backend construye el workflow de ejecución para cada modelo. 

- ComfyUI genera las imágenes utilizando los checkpoints seleccionados. 

- Las imágenes obtenidas son evaluadas mediante CLIP-Score, distancia semántica 

y el clasificador NSFW. 

- Los resultados se envían progresivamente hacia la interfaz mediante streaming. 

- El sistema almacena la evidencia experimental en el historial. 
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Figura: 14 Flujo de procesamiento de una solicitud dentro de VisuaT2I. Elaboración propia 

 

2.6. Diseño de Interfaces (UI/UX) 

2.6.1. Interfaz del Módulo Inicio 

El Figura 15 muestra el módulo Inicio concentra el flujo principal de la 

investigación, ya que desde esta interfaz el investigador configura el experimento 

que posteriormente será ejecutado sobre los distintos modelos T2I. 
 

Figura: 15 Interfaz de Inicio de Visua. Elaboración propia 
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Función dentro del experimento 

- Registro la descripción textual 

- Seleccionar los modelos T2I 

- Mostrar métricas e imágenes (aproximadamente 2 – 3 minutos por imagen) 

2.6.2. Interfaz de Modulo de Historial 
 

Figura: 16 Interfaz del módulo de historial. Elaboración propia 

 

La Figura 16 muestra el módulo Historial fue diseñado para facilitar la consulta de 

experimentos previamente ejecutados, permitiendo revisar los resultados obtenidos 

sin necesidad de repetir el proceso de generación. Esta característica favorece la 

reproducibilidad del estudio y simplifica el análisis comparativo entre diferentes 

ejecuciones. 

- Consulta de pruebas realizas 

- Análisis estadístico (promedio de las métricas) 

- Limpieza del historial 
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2.6.3. Interfaz de Modulo de Configuración 
 

 
Figura: 17 Interfaz de módulo de Configuración de VisuaT2I. Elaboración propia 

 

La figura 17 del módulo concentra los parámetros necesarios para establecer la 

comunicación entre VisuaT2I y el entorno de generación. Separar estas opciones 

del flujo principales evita modificaciones accidentales durante las ejecuciones de 

los experimentos y permite mantener constante las condiciones de evaluación. 

Funciones: 

- Comunicación FastAPI 

- Conexión con inferencia (ComfyUI) 

- Activar métricas 

 

2.6.4. Flujo de interacción del Investigador 

El flujo de interacción de VisuaT2I, representado en la FIGURA 18. La visibilidad 

del estado del sistema es la que más influye en el funcionamiento VisuaT2I apenas 

el investigador presiona “Generar imágenes”, aparecen de inmediato tantas tarjetas 

como modelos haya seleccionado, cada una marcada como “Generado…”, y cada 

una se actualiza de forma independiente en cuanto su propio modelo T2I concluye. 

El control y la libertad del investigador, se refleja en la manera en que se maneje el 

contenido marcado como NSFW: ninguna imagen de ese tipo se revela de forma 

automática, sino que el sistema la muestra difuminada con una etiqueta de 

advertencia, y solo la descubre si el investigador hace clic sobre ella de manera 
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explícita. En una primera sesión, el investigador ingresa al módulo Inicio escribe 

su prompt, marca la categoría y los modelos que quiere comparar y se queda 

observado como se completan las tarjetas y el grafico de barra mientras avanza 

generación. Desde ahí puede pasar a módulo Historial para revisar ejecuciones 

anteriores o exportar sus datos, aunque esta no es un paso obligatorio en cada sesión 

de trabajo. 
 

 
Figura: 18 Flujo de interacción del usuario en VisuaT2I. Elaboración propia 
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CAPITULO 3: DESARROLLO DE LA PROPUESTA 

3.1. Desarrollo de VisuaT2I 

3.1.1. Arquitectura implementada 

VisuaT2I fue estructurado por tres capas principales: interfaz web, el servidor y el 

entorno de generar de imágenes. La interfaz se desarrolló con HTML5, CSS3 Y 

JavaScript. El investigador puede configurar los experimentos, elegir los modelos, 

visualizar las imágenes y consultar las métricas. 

El servidor se implementó con FastAPI en Python, esta capa recibe las peticiones, 

se comunica con ComfyUI, ejecuta la evaluación semántica con CLIP, realiza la 

clasificación NSFW y almacena los resultados. La capa de inferencia está a cargo 

de ComfyUI sobre Stability Matrix, que administra los checkpoints y generar las 

imágenes a partir de los prompts. 
 

Figura: 19 Arquitectura por capa del proceso generacion y calculo. Elaboración propia 

 

3.1.2. Configuración del entorno experimental 

Para ejecutar los experimentos fue necesario configurar un entorno local de 

administrar modelos generativos, controlar los procesos de inferencia y permitir la 

integración con la herramienta desarrollada (ANEXO 4). 

Stability Matrix fue utilizado como entorno de administración de modelos 

generativos. Desde esta plataforma se gestionó la instalación de checkpoint la 

organización de dependencias y la ejecución de ComfyUI dentro del equipo 

experimental. 
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Figura: 21 Interfaz de flujo de workflow. Elaboración propia 

Su incorporación permitió centralizar la administración de los recursos utilizados 

durante las pruebas y simplificar la configuración del entorno de generación. 

Figura: 20 Interfaz de Stability Matrix. Elaboración propia 

ComfyUI fue empleado como motor de inferencia encargado de ejecutar los 

procesos de generación de imágenes. El sistema utiliza un workflow basado en 

nodos que recibe un prompt de entrada, carga el checkpoint seleccionado, realiza el 

proceso de muestreo y produce la imagen correspondiente La comunicación con 

VisuaT2I se realiza mediante la API HTTP proporcionada por ComfyUI, 

permitiendo automatizar completamente la ejecución de experimentos desde la 

interfaz web. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Integración entre ambos componentes: 
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La integración entre Stability Matrix y ComfyUI permitió disponer de un entorno 

unificado para le ejecución de experimentos. Durante la ejecución, el backend 

consulta la API de ComfyUI para obtener la lista de checkpoint disponible, envía 

el promp y recupera las imágenes generadas para su posterior análisis. 

 

3.1.3. Justificación y selección de los Modelos T2I evaluados 

Para llevar cabo el estudio comparativo de robustez frente a prompts adversariales, 

se seleccionaron tres checkpoints representativos derivados de la arquitectura base 

Stable Diffusion V1.5 (SD v1.5): 

1. deliberatyCyber_v7.0, 2. dreamshaper_v8, 3. realisticVisionV6.0B1 

Fundamentos de la selección: La elección de mantener los tres modelos sobre base 

SD v1.5 asegura que las variaciones observadas en las métricas de alineación y tasa 

de evasión de seguridad se daban exclusivamente en las técnicas de ajuste fino 

(fine-tuning) a la composición de conjunto de entrenamiento de cada checkpoint. 

 

 
Figura: 22 Instalación de los modelos dentro de Stability Matrix. Elaboración propia 

 

3.2. Implementación de la herramienta experimental 

3.2.1. Desarrollo del módulo Inicio 

El Módulo Inicio funciona como la consola principal de ejecución y monitoreo 

comparativo del experimento. Su función es permitir que los tres checkpoints 

seleccionados se evalúen al mismo tiempo frente a una misma entrada, mostrando 

los resultados en paralelo mediante tarjetas individuales (ANEXO 1). 
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Parametrización de entrada: permite elegir de forma controlada la categoría del 

prompt (Control, Violencia, Desinformación, Sesgo y Otro) e inyectar el texto, ya 

sea normal o adversarial, hacia el canal de ejecución. 
 

Figura: 23 Funcionamiento del proceso de generación y cálculo del VisuaT2I. 

Elaboración propia 

Visualización de variable: cada tarjeta de resultado no solo muestra la imagen 

generada, sino la puntación de alineación texto-imagen (CLIP-Score), índice de 

divergencia conceptual (distancia semántica) y la probabilidad de contenido no 

seguro emitida por el clasificador (NSFW). 

 
 

Figura: 24 Tarjetas del promedio de métricas y grafico de estadística. Elaboración propia 

 

Los resultados son envían al navegador mediante un mecanismo de streaming 

basado en NDJSON, lo que permite ir viendo cada resultado de forma progresiva 

sin necesidad de esperar a que termine todo el experimento. 
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La limitación el tiempo de generación de imagen (entre 2 a 3 minutos por imagen) 

pero cada generación es intercalada y eso facilita el seguimiento del estado de la 

ejecución cuando se evalúan varios modelos de manera consecutiva. 

 

3.2.2. Desarrollo del Módulo Historial, Filtrado y Auditoria 

Se implemento como el componente de auditoría y trazabilidad experimental. En la 

investigación con sistemas generativos, la reproducibilidad y el registro detallado 

de metadatos resultan fundamentales para evitar sesgos en el análisis estadístico 

posterior (ANEXO 2). 

- Revisar resultados anteriores. 

- Comparar ejecuciones realizadas en diferentes momentos. 

- Exportar evidencia para análisis externos 
 

Figura: 25 Historial de ejecuciones anteriores de VisuaT2I, Elaboración propia 

 

 

Exportación de datos: incorpora un mecanismo de exportación en formato JSON 

y CSV. La exportación en CSV organiza las observaciones en matrices tabulares 

listas para su procesamiento estadístico (ANEXO 6). 
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Figura: 26 Exportación de JSON y CSV desde historial. Elaboración propia 

 

Estas funciones responden directamente a las necesidades del proceso 

experimental, donde la conservación de evidencia resulta necesaria para garantizar 

la reproducibilidad de los resultados obtenido. 

 

3.2.3. Desarrollo del Módulo Configuración de Entorno 

Funciona como el panel de gestión de conectividad, salud del sistema y 

estandarización del entorno de inferencia. Su objetivo dentro del diseño 

experimental es garantizar la estabilidad de la infraestructura que conecta el 

servidor de aplicación (FastAPI) con el motor de ejecución de grafos (ComfyUI). 
 

 
Figura: 27 Configuración de parámetros de funcionamiento del VisuaT2I. Elaboración propia 
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Se incorporo un mecanismo de descubrimiento automático de modelos mediante 

consultas al endpoint CheckpoointLoarderSimple de ComfyUI. Como resultados, 

la lista de los modelos disponibles (ANEXO 3). El módulo permite habilitar o 

deshabilitar el cálculo de métricas específicas, como CLIP-Score o clasificador 

NSFW. Esta flexibilidad facilita la adaptación del entorno experimental a diferentes 

escenarios. 

3.3. Diseño Experimental 

3.3.1. Sujetos de estudio y variable experimental 

Los sujetos de estudio estuvieron conformados por tres modelos T2I de uso 

extendido dentro de la comunidad de generación de imágenes mediante difusión. 

cada uno se evaluó con exactamente el mismo conjunto de prompts y bajo una 

configuración de inferencia uniforme, de modo que las condiciones resultaran 

comparables a lo largo de todo el proceso experimental. 

Variable independiente: Corresponde al tipo de prompts suministrado al sistema. 

Estos se agrupados en diferentes categorías que representan escenarios de prueba 

específicos, incluyendo casos de control y varios tipos de entradas adversariales. 

Variables dependientes: Fueron obtenidas automáticamente mediante VisuaT2I 

después de cada generación de imagen. 

Tipo de 

Variable 
Puntos claves Descripciones 

 

Variable 

independiente 

 

 

Modelos evaluados 

Variable cualitativa nominal 

correspondiente al checkpoint 

específico sobre el cual se ejecuta la 

inferencia. 

 
Tipología de Prompt / 

Categoría 

Variable cualitativa nominal que 

califica la intencionalidad del texto de 

entrada en cinco categorías. 

 

Variables 

Dependientes 

Fidelidad Texto-

Imagen (CLIP-Score) 

Mide la fidelidad o similitud coseno 

entre los vectores latentes del texto de 

entrada y la imagen generada. 
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Distancia Semantica 

Variable cuantitativa continúa 

acotada, mide el desplazamiento 

semántico definido. 

  

 

Tasa de Evasion 

NSFW 

Variable probabilística basada en la 

salida del clasificador discriminativo. 

Registro un evento exitoso de evasión 

cuando probabilidad estimada de 

contenido no seguro o explicito. 

 
Tiempo de Inferencia 

Tiempo total de generación medido 

en segundos (s). 

Tabla: 9    Variable dependiente e independiente. Elaboración propia 

Variables de Control: Conjunto de parámetros técnicos de inferencia y hardware 

fijados de manera inalterable durante las 750 ejecuciones para neutralizar 

variaciones estocásticas indeseadas en el proceso de generación de tensores. 

 

3.3.2. Construcción del conjunto experimental del prompts 

Para evaluar las capacidades de alineación y las barreras de contención de los 

modelos, a través de la exportación de CSV sobre todo prompts ejecutados, se 

ejecutaron 250 prompts en inglés. El corpus se estructuro de forma uniforme e n5 

categorías de estudio (n = 50 prompts por categoría), incluye tanto descripciones 

neutras como construcciones adversariales con alteraciones sintácticas, uso de 

metáforas, sustituciones léxicas y parámetros pensadas para eludir los filtros de 

textuales convencionales. 

La estructura del conjunto experimental puede observarse en la Tabla 9. 
 

Categoría Prompts Imágenes/Modelo Total Muestras (N) 

Control 50 50 150 

Adversarial_violenci 

a 

50 50 150 
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Adversarial_desinfor 

macion 

50 50 150 

Adversarial_sesgo 50 50 150 

Adversarial_otro 50 50 150 

Total General 250 250 750 

Tabla: 10Distribución porcentual del conjunto experimental. Elaboración propia 

 

 

 
Figura: 28 Distribución de conjuntos experimental por categoría. Elaboración propia 

 

Se puede observar que todas las categorías poseen la misma representación dentro 

del conjunto experimental, lo que permite reducir posibles efectos derivados del 

desbalance de datos en el análisis comparativo. 

 

3.3.3. Configuración de los experimentos 

Para aislar la inferencia de factores externos y asegurar la reproducibilidad del 

estudio, las 750 corridas experimentales se ejecutaron en una estación de trabajo 

con prestaciones estandarizadas (ANEXO 6), manteniendo una configuración fija 

en el motor ComfyUI. 

 

Parámetros Valor Asignado Justificación 
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Resolución de 

salida 

512 x 512 px Estándar nativo para modelos 

basados en Stable Diffusion v1.5 

y reduce el costo computacional 

en el hardware. 

Tamaño de lote 

(Batch Size) 

1 Evita interferencias entre 

muestras y asegura que cada 

imagen se genere de la forma 

independiente 

Muestreador 

(Sampler) 

DPM++ 2M Muestreo de convergencia rápida 

optimizado para pocas 

iteraciones 

Recude el ruido 

(Scheduler) 

Karras Distribuye el ruido de forma mas 

eficiente, mejorando la calidad 

de la imagen. 

Pasos de 

Muestreo 

(Steps) 

8 pasos Equilibrio entre velocidad de 

ejecución en CPU/CPU e 

integridad visual. 

Obedece al 

prompt (CFG 

Scale) 

4.0 Valor moderado-bajo que 

permite cierta libertad creativa al 

modelo sin forzar en exceso la 

adherencia al prompt, adecuado 

para evaluar y posibles 

evasiones. 

Formato de 

Salida 

PNG Formato sin perdida que preserva 

la calidad de la imagen para el 

posterior calculo 
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Filtro NSFW 

Evaluador 

MobileNetV2/CLIP-

Safety 

Detección binaria de evasión y 

cálculo de probabilidad explicita 

Tabla: 11Configuración experimental. Elaboración propia 
 

 

3.3.4. Procedimiento experimental 

Se diseño para evaluar el comportamiento de distintos modelos T2I frente prompts 

adversariales, empleado una misma configuración de inferencia y un conjunto 

homogéneo de métrica. De este modo, las diferencias observadas pueden atribuirse 

principalmente al comportamiento de cada modelo y no a variaciones en las 

condiciones de ejecución. 

La experimentación se organizó en tres etapas consecutivas: generación de 

imágenes, cálculo de métricas y análisis comparativo de resultados. 
 

Figura: 29 etapas consecutivas del experimento. Elaboración propia 

 

Etapa 1. Generación de imágenes 

Se utilizó un conjunto experimental compuesto por 250 prompts distribuidos en 

cinco categorías: Control, Violencia, Sesgo, Desinformación y otros. 

Cada categoría estuvo conformada por 50 prompts, manteniendo una distribución 

equilibrada dentro del conjunto de prueba. 

Los prompts fueron procesados mediante los tres modelos T2I seleccionados para 

la investigación: 

• Realistic Vision V6.0 B1 
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• DreamShaper v8 

• Deliberate Cyber v7.0 

Durante toda la experimentación se mantuvieron constantes los parámetros de 

inferencia definidos previamente, con el propósito de garantizar condiciones 

homogéneas para todos los modelos evaluados. 

Como resultados de esta etapa se obtuvo un conjunto de imágenes generadas: 

250 x 3 = 750 

Etapa 2. Cálculo de métricas 

Una vez generada cada imagen, VisuaT2I ejecuto de forma automática el proceso 

de evaluación implementado en el backend. 

La primera métrica corresponde al CLIP-Score, que estima el grado de alineación 

semántica entre prompt de entrada y la imagen producida. Para su cálculo se empleó 

el modelo OpenAI CLIP ViT-B/32. 

CLIP-Score(𝑇, 𝐼) = 
 𝒆𝑻 ⋅ 𝒆𝑰  

‖𝒆𝑻‖2‖𝒆𝑰‖2 

A partir de valor de similitud se obtuvo de distancia semántica definida como: 

Distancia Semántica = 1 – CLIP-Score 

Esta medida permite identificar el nivel de separación entre el contenido solicitado 

en le prompt y el resultado visual generado por el modelo. 

Después, cada imagen se analizó con el clasificador FalconsAI NSFW Image 

Detection, obteniendo una probabilidad asociada a la presencia de contenido 

potencialmente sensible. Cuando esa probabilidad alcanzo valores iguales o 

superiores 0,50, la imagen se marcó como contenido NSFW. 

1 si P(NSFW) ≥ 0.50 (Evasión exitosa del filtro) 

0 si P(NSFW) ˂ 0.50 (Contenido no evasivo / seguro) 

Los valores resultantes se almacenaron junto con la información del prompt, el 

modelo utilizado y los tiempos de generación correspondientes. 

Etapa 3. Análisis comparativo 
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Los resultados se registraron de forma automática por VisuaT2I en archivos 

estructurados para posterior análisis. 

A partir de los datos recolectados se compararon los modelos considerando: 

• Valores promedio de CLIP-Score 

• Valores promedio de distancia semántica 

• Frecuencia de detección NSFW 

• Comportamiento frente a cada categoría de prompts 

Este análisis permitió identificar diferencias en la respuesta de los modelos ante 

distintos tipos de entradas adversariales y establecer patrones asociados a su nivel 

robustez y alineación semántica. 

 

 

Elemento Cantidad 

Prompts 250 

Categorías 5 

Modelos evaluados 3 

Imágenes generadas 750 

Métricas calculadas por imagen 3 

Tabla: 12   Tamaño del conjunto experimental. Elaboración propia 

3.4. Resultados Experimentales 

El análisis experimental se realizó un total de 750 observaciones, obtenidas a partir 

de la ejecución de 250 prompts construidos mediante técnicas de Red Teaming, 

distribuidos en cinco categorías y evaluados de forma independiente sobre tres 

modelos T2I, de acuerdo con los datos de dataset 

“visuat2i_historial_1785791198326.csv” obtenidos a partir de ejecuciones en 

VisuaT2I. 
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El propósito de esta evaluación fue identificar patrones de comportamiento y 

posibles vulnerabilidades asociadas a diferentes tipos de prompts adversariales. 

3.4.1. Resultados de alineación semántica 

El primer indicador analizado fue el CLIP-Score, utilizado para cuantificar la 

correspondencia entre la descripción textual suministrada y la representación visual 

generada. El análisis se desagrega por modelo y categoría de prompt para observar 

las variaciones en la alineación frente a las distintas estrategias de construcción 

adversarial aplicadas en el entorno de pruebas. 

 

 

Categoría Modelo CLIP-Score promedio 

Control deliberateCyber_v7.0 32.02 

 
dreamshaper_8 32.04 

 
realisticVisionV6.0B1 31.54 

adversarial_violencia deliberateCyber_v7.0 26.92 

 
dreamshaper_8 26.44 

 
realisticVisionV6.0B1 26.75 

Adversarial_sesgo deliberateCyber_v7.0 28.62 

 
dreamshaper_8 28.81 

 
realisticVisionV6.0B1 28.80 

Adversarial_desinfor 

macion 

deliberateCyber_v7.0 30.22 

 
dreamshaper_8 29.85 

 
realisticVisionV6.0B1 29.99 



59  

 

Adversarial_otro deliberateCyber_v7.0 29.49 

 
dreamshaper_8 30.07 

 
realisticVisionV6.0B1 30.04 

Tabla: 13CLIP-Score promedio por modelo y categoría. Elaboración propia 
 

 
Figura: 30 Grafica de CLIP-Score promedio por categoría y modelo T2I. Elaboración propia 

 

Los resultados muestran variaciones en la alineación semántica entre los 

checkpoints evaluados respectos de la condición de control (μ=31,87). 

DeliberateCyber v7.0 presento una mayor estabilidad de alineación ante prompts 

de la categoría Desinformación (μ=30.22). 

En cambio, los prompts de la categoría Violencia se asociaron con los niveles 

promedio más bajos de alineación semántica en los tres modelos evaluados, 

registrándose el valor medio menos en dreamshaper 8 (μ=26.44). estos hallazgos 

sugieren que las instrucciones construidas mediante eufemismos y descomposición 

anatómica en el entorno adversarial tendieron a presentar una menor 

correspondencia directa con la representación textual codificado. 
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3.4.2. Resultados de distancia semántica 

La segunda variable analizada corresponde a la distancia semántica (dsem) 

calculada como el complemento de la similitud entre los embeddings de texto e 

imagen. 

Esta variable permite aproximar el grado de desviación respecto de la intención 

textual expresada en el prompt. 

 

Categoría Modelo Distancia 

semántica 

promedio 

Desviación Est. 

Control deliberateCyber_v7.0 0.6798 0.0252 

 
dreamshaper_v8 0.6796 0.0267 

 
realisticVisionV6.0B1 0.6846 0.0261 

adversarial_vio 

encia 

deliberateCyber_v7.0 0.6846 0.0279 

 
dreamshaper_v8 0.7308 0.0259 

 
realisticVisionV6.0B1 0.7356 0.0299 

Adversarial_Se 

sgo 

deliberateCyber_v7.0 0.7138 0.0255 

 
dreamshaper_v8 0.7119 0.0284 

 
realisticVisionV6.0B1 0.7120 0.0257 

Adversarial_ 

desinformacion 

deliberateCyber_v7.0 0.6978 0.0234 

 
dreamshaper_v8 0.7014 0.0250 
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realisticVisionV6.0B1 0.7001 0.0275 

Adversarial_ot 

ro 

deliberateCyber_v7.0 0.7051 0.0267 

 
dreamshaper_v8 0.6993 0.0269 

 
realisticVisionV6.0B1 0.6996 0.0267 

 
Tabla: 14Distancia semántica promedio por modelo y categoría. Elaboración propia 

 

 
Figura: 31 Grafica de cajas de distancia semántica por categoría. Elaboración propia 

 

El análisis de dsem mostro variaciones claras según la categoría evaluada. Las 

instrucciones de Control presentaron los valores promedio de distancia más bajos 

(dsem=0.681), mientras que las categorías adversariales se asociaron con 

incrementos progresivos: Desinformación (0.699), otro (0.712) y Violencia (0.733). 

Dentro del conjunto experimental, los prompts de Violencia generaron las mayores 

desviaciones respecto de la intención textual en los tres checkpoints (entre 0.7308 

y 0.7356). esto sugiere que las estrategias de circunvalación léxica empleadas 

podrían estar desplazando las generaciones hacia regiones más alejadas del 

concepto central expresado en el texto. 
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3.4.3. Resultados de Clasificación NSFW 

Para la detección de contenido explicito o no apto, la infraestructura de VisuaT2I 

integro un clasificador automático que entrega un valor de probabilidad puntación 

NSFW (P(NSFW)ϵ [0,1]) promedio y un indicador binario de superación del 

umbral (Ei=1 ↔ P˃0.50). la tasa de activación (Tem,k) para cada combinación 

modelo-categoría se define como: 

∑𝑛 𝐸𝑖 
T𝐸𝑚,𝑘 = 

  𝑖=1  
× 100 

𝑛 

Donde n=50 observaciones por grupo experimental. 
 

Categoría Modelo Puntaje 

NSFW 

promedio 

DE Casos 

detectados 

(Ei=1) 

Tasa 

TE 

(%) 

Control deliberateCyber 

_v7.0 

0.0156 0.0031 0 0.0% 

 
dreamshaper_v8 0.0150 0.0028 0 0.0% 

 
realisticVisionV 

6.0B1 

0.0148 0.0030 0 0.0% 

adversarial_ 

vioencia 

deliberateCyber 

_v7.0 

0.5172 0.2315 26 52.0% 

 
dreamshaper_v8 0.20522 0.0812 0 0 

 
realisticVisionV 

6.0B1 

0.5382 0.2401 32 64.0% 

Adversarial_ 

desinformaci 

on 

deliberateCyber 

_v7.0 

0.0346 0.0912 0 0.0% 

 
dreamshaper_v8 0.0322 0.0945 0 0.0% 
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realisticVisionV 

6.0 B1 

0.0346 0.0889 0 0.0% 

Adversarial_ 

sesgo 

deliberateCyber 

_v7.0 

0.1762 0.0098 0 0.0% 

 
dreamshaper_8 0.2061 0.0087 0 0.0% 

 
realisticVisionV 

6-0 

0.1896 0.0099 0 0.0% 

Adversarial_ 

otro 

deliberateCyber 

_v7.0 

0.0378 0.0112 0 0.0% 

 
dreamshaper_v8 0.0421 0.0134 0 0.0% 

 
realisticVisionV 

6.0B1 

0.0439 0.0141 0 0.0% 

Tabla: 15Resultados de clasificador NSFW por modelo y categoría. Elaboración propia 
 

 
Figura: 32 Diagrama de barra de tasa de Evasión NSFW (%) por modelo y categoría. Elaboración propia 

 

Conviene precisar que la activación de la etiqueta NSFW constituye un indicador 

de detección de contenido y no, por si sola, una prueba causal de vulnerabilidad. En 
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las categorías Control, Desinformación y Otro no se registraron activaciones del 

indicador (TE=0.0%). 

Sin embargo, frente a las estrategias del total de adversarial en la categoría 

Violencia se observan comportamientos claramente diferenciados entre los 

modelos: Realistic Vision v6.0 B1 (TE=64.0%) y DeliberateCyber v7.0 

(TE=53.0%) presentaron frecuencias elevadas de clasificación NSFW positiva. En 

cambio, DreamShaper 8 no registros ninguna activación (TE=0.0%, 

Pmax=0.3494), lo que sugiere una mayor robustez o menor permeabilidad de sus 

pesos latentes. 

3.4.4. Identificación de patrones de vulnerabilidad 

A través del entorno experimental VisuaT2I y la triangulación de las métricas 

multimodal (SCLIP, dsem y P(NSFW)), se identificaron cuatros patrones de 

vulnerabilidad estructural según el tipo de perturbación adversarial. 

3.4.4.1. Violencia 

Represento el necesario de mayor estrés técnico para las arquitecturas evaluadas y 

provoco la mayor tasa de evasión en los clasificadores de moderación inicia. 

Firma métrica y cuantitativo: 

• Caída drástica al control. 

• Máxima distorsión del espacio latente (μ=0.733). 

• Activación promedio elevado (μ=0.420). 

Patron técnico: 

• Sustentación sintáctica: reemplaza de palabras prohibidas por metáforas y 

eufemismos. 

• Bypass de filtros: elusión de los controles léxicos en el Text Encoder (CLIP) 

durante la etapa de Tokenización. 

• Susceptibilidad fotorrealista: los checkpoints optimizados para detalles 

anatómicos. 
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3.4.4.2. Sesgo 

Evaluó la respuesta del modelo ante prompts neutro que introducían ambigüedad 

intencional atributos demográficos, roles y socioeconómico. 

Firma métrica y cuantitativo: 

• Sin alertas de seguridad 

• Probabilidad NSFW continua: μ≈0.015 (ligero incremento aleatorio) 

Patron identificado: 

• Ausencia de restricciones: al omitir de forma explícita género, etnia o edad, 

el modelo se ve obligado a resolver la generación en el espacio latente sin 

guiado explicito fuerte. 

• Atracción a manifolds de alta densidad: la trayectoria de derruido tiende a 

colapsar hacia las asociaciones estadísticas y lo sesgos demográficos. 

• Riesgo representacional: no se activan bloqueos automáticos, a pesar de que 

el modelo reproduce de forma sistemática. 

3.4.4.3. Desinformación 

Esta categoría evaluó la capacidad de generar imágenes hiperrealistas mediante 

encuadres de fotoperiodismo, parámetros técnicos de cámara y una narrativa de 

reporte informativo. 

Firma métrica y cuantitativo: 

• Alta retención del concepto del prompt. 

• Contenido interpretado como totalmente benigno (T2=0.0%). 

Patron técnico: 

• Compresión ideal del prompt: el codificador de texto proceso los 

descriptores fotográficos sin activar vectores de penalización. 

• Seguridad léxica: La ausencia de términos explícitos evito los mecanismos 

de bloqueo tradicionales. 

• Generación autentica: se produjeron evidencias visuales sintéticas 

altamente creíbles y difíciles de detectar fuera de su contexto original. 
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3.4.4.4. Otros (Propiedad Intelectual y Privacidad) 

Esta categoría evaluó la elusión de restricciones de derechos de autor y simulación 

de escenas invasivas mediante paráfrasis estilísticas y descriptores visuales 

indirectos. 

• Desajuste de lista de control (ACL): Las reglas basadas en palabras clave 

exactas fallan cuando el usuario describe paletas de color, geometrías y 

trajes característicos. 

• Simulación de Escenarios invasivos: El modelo es capaz de reconstruir 

entidades protegidas a partir de descripciones periféricas, sin necesidad de 

sinónimos. 

3.4.4.5. Comparación global de los modelos 

Para sintetizar la evaluación empírica realizada mediante la metodología 

reproducible de VisuaT2I, la Tabla consolida el desempeño global de cada 

checkpoint a lo largo de las 250 evaluaciones del entorno adversarial 

 

Indicador deliberateCybe 

r_v7.0 

dreamshape 

r_8 

realisticVision 

V6.0B1 

CLIP-Score promedio 29.45 29.44 29.42 

Distancia semántica 

promedio 

0.7054 0.7056 0.7058 

P(NSFW) promedio 0.1563 0.1001 0.1642 

Total Casos NSFW 

(Ei=1) 

26/250 (52.0%) 0/250 (0.0%) 32/250 (64.0%) 

Tasa NSFW Global (%) 10.4% 0.0% 12.8% 

Tabla: 16Promedio de las métricas y clasificador por modelo. Elaboración propia 
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Figura: 33 Comparación global del comportamiento de los modelos T2I. Elaboración propia 

 

Los resultados muestran que los tres modelos presentan niveles similares de 

alineación semántica y distancia semántica cuando se consideran todas las 

categorías de forma conjunta. 

DreamShaper v8 no registro activaciones dentro del conjunto experimental 

evaluado, mientras que RealisticVision v6.0 B1 y DeliberateCyber v7.0 presentaron 

tasas globales de activación del 12,8% y 10,4%, respectivamente. 

Estos resultados surgieren que la principal diferencia entre los modelos no radica 

en la calidad de alineación semántica, sino en el nivel de robustez frente a 

determinadas estrategias adversariales de generación. 

3.4.5. Síntesis de los hallazgos 

El procedimiento experimental desarrollado en este trabajo permitió definir el 

comportamiento de tres modelos T2I frente a un entorno de pruebas adversarial. 

Gracias a la integración de métricas semánticas y de clasificación en VisuaT2I, al 

permitir transformar la generación visual en métricas cuantificables y comparables 

bajo condiciones controladas. 

La categoría Violencia concentro los mayores indicadores de vulnerabilidad, 

evidenciando que las técnicas de reformulación lingüística continúan representando 



68  

un desafío para determinados modelos T2I. Por otra parte, la categoría 

Desinformación mostros que el posible generar imágenes visuales coherentes y de 

apariencia documental sin activar mecanismo de clasificación NSFW. 

Los resultados indican que la respuesta de los modelos no fue homogénea ni entre 

checkpoints ni entre categorías de prompts. Mientras que la alineación y la distancia 

semántica variaron según la técnica de construcción empleada, la clasificación 

NSFW evidencio diferencias marcadas en la susceptibilidad de cada modelo frente 

a patrones eufemísticos. 

3.5. Análisis y discusión de resultados 

3.5.1. Comportamiento frente a prompts de violencia 

La categoría violencia resulto ser la más crítica dentro del conjunto experimental. 

Fue la mejor expuso las limitaciones de los filtros de moderación léxica cuando se 

enfrentan a estrategias de perturbación sintáctica. 

Comportamiento Cuantitativo e impacto de métricas: 

• Tasa de activación NSFW: 

− RealisticVision v6.0: 64.0% de bypass efectivo. 

− DeliberateCyber v7.0:52.0% de bypass efectivo. 

• Degradación Vectorial: 

− Distancia Semántica promedio (la más alta de todo el estudio): dsem 

≈ 0.733 (rango 0.7308-0.7356) 

− Caída de Alineación CLIP: SCLIP (μ≈26.70) frente al grupo de 

control. 

• Mecanismos de Vulnerabilidad: 

− Posible Efecto de Fine-Tuning Base: los resultados son consistentes 

con un sobreentrenamiento de pesos de Realistic Vision v6.0 B1 y 

Deliberate Cyber v7.0 optimizado para renderizar fotorrealismo: sin 

embargo, dado que VisuaT2I no aísla experimentalmente el fine-

tunning como variable independiente, esta relación debe entender 

como una hipótesis interpretativa respaldada por la literatura, y no 

como una relación causal demostrada directamente por este estudio. 
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− Posible Evasión por Reformulación Léxica: el reemplazo de 

términos explícitos por descripciones eufemísticas parece eludir los 

mecanismos de bloqueo basados en listas de tokens prohibidos, 

aunque VisuaT2I no inspecciona directamente el proceso de 

Tokenización interno de cada checkpoint, por lo que esta 

interpretación se apoya en el comportamiento observado a nivel de 

salida y no en una verificación directo del mecanismo. 

− Hipótesis de Desplazamiento en el Espacio Latente: el incremento 

observado en la distancia semántica es consistente con la posibilidad 

de que el prompt desplace la generación hacia regiones del espacio 

latente menos cubiertas por la moderación; no obstante, dado que 

VisuaT2I mide las salidas mediante CLIP, distancia semántica y 

clasificación NSFW, y no inspecciona directamente los estados 

latentes internos durante la inferencia, esta explicación se plantea 

como hipótesis interpretativa respaldada por la literatura, y no como 

un hallazgo demostrado experimentalmente. 

 

 

3.5.2. Comportamiento frente a prompts de Sesgo 

La categoría de Sesgo evidencio un patrón particular donde la vulnerabilidad del 

modelo no se manifiesta como una falla de moderación grafica de salida, sino como 

una distorsión en la resolución del espacio latente. 

Aunque no se registraron activaciones del indicador binario NSFW (TE=0.0%), la 

probabilidad continua P(NSFW) experimento un incremento sostenido (μ≈0.19, 

frente al 0.015 del grupo control). 

Comportamiento Cuantitativo e impacto en métricas: 

• Tasa de Activación NSFW binaria: TE=0.0% (Sin alertas de contenido 

explicito). 

• Variación de Probabilidad Continua P(NSFW): 

− Grupo Control: μ=0.015. 
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− Grupo Sesgo Implícito: μ≈0.19 (Incremento sostenido por 

inseguridad vectorial). 

• Mecanismo de Vulnerabilidad: 

− Ambigüedad Intencional: Prompts diseñados con falta explicita de 

atributos demográficos (genero, etnia, edad). 

− Duda Probabilística: le falta de restricciones condicionantes sitúa la 

generación en zonas de alta densidad. 

− Riesgo Semántico-Social: la ausencia de bloqueos de seguridad 

oculta una vulnerabilidad de presentación equidad algorítmica. 

3.5.3. Capacidad de generación de contenido desinformativo 

 

En la categoría Desinformación, los resultandos revelaron un comportamiento 

opuesto, pero igualmente critico desde la perspectiva de la seguridad. 

DeliberateCyber v7.0 alcanzo una de las mayores alineaciones semánticas de todo 

el estudio, superando incluso sus métricas del grupo control. Asimismo, la distancia 

semántica se mantuvo bajo (dsem≈0.699) comparable al promedio general de las 

demás categorías, lo que indica que el contenido generado conserva una 

correspondencia semántica relativamente alta con el prompt de origen. 

Comportamiento Cuantitativo e impacto en métricas: 

• Alineación Semántica (SCLIP): 

− DeliberateCyber v7.0: μ= 30.22 (Supra-alineación). 

• Fidelidad Espacial: 

− Distancia Semántica en rango comparable al promedio general: dsem 

≈0.699. 

• Mecanismo de Vulnerabilidad: 

− Encuadre Técnico: Incorporación de parámetros de cámara (lenta, 

distancia focal, iluminación) que activan manifolds de alta 

resolución. 

− Compresión Sintáctica: los codificadores de texto interpretaron sin 

distorsión las instrucciones estilo “reportaje” o “fotoperiodismo”. 



71  

− Generación sencilla: fidelidad fotografía sin activar filtros de 

contenido prohibido, generando imágenes altamente creíbles 

utilizables como evidencia. 

3.5.4. Comportamiento frente a prompts relacionados con propiedad 

intelectual y privacidad 

Los prompts de la categoría “otro” se diseñaron para evaluar mecanismo de evasión 

vinculados propiedad intelectual, personajes protegidos y simulación de fotografías 

no consentidas. 

Comportamiento Cuantitativo e impacto en métricas: 

• Riesgo de Seguridad: P (NSFW) bajo, pasando desapercibido por los 

sistemas monitoreo. 

• Mecanismo de Vulnerabilidad: 

− Reconstrucción por Descomposición de Atributos: 

⎯ La descripción detallada de características visuales permitió 

reconstruir entidades protegidas sin mencionar su nombre 

propio. 

⎯ Inadecuación de filtros basados en Listas de Control de 

Acceso. 

− Simulación de Escenarios de Privacidad: 

⎯ Estilo visual como “captura con teleobjetivo” o “foto 

espontanea de paparazzi” reprodujeron patrones sintéticos o 

acoso sin disparar umbral. 

3.5.5. Comparación global de resiliencia entre modelos 

Para efectos de esta comparación, se distinguen los siguientes conceptos: la tasa de 

activación NSFW (TE) corresponde a la proporción de generaciones clasificadas 

como positivas por el clasificador binaria utilizado; la probabilidad continua 

P(NSFW) refleja el puntaje de confianza del clasificador antes de aplicar el umbral 

de decisión: el bypass o evasión se refiere a los casos en que el contenido generado 

no fue detectado por el clasificador pese a prevenir de un prompt adversarial; y la 



72  

resiliencia, en el contexto de este estudio, se emplea de forma descriptiva para 

referirse a la menos tasa de activación NSFW observada. 

1.  Maxima Resiliencia Global (DreamShaper v8) 

• Tasa de Actividad NSFW: 0.0% a lo largo de las 250 evaluaciones. 

• Alineación Semántica: Promedio global más alto de SCLIP. 

2.  Resiliencia Intermedia (DeliberateCyber v7.0) 

• Tasa de Activación NSFW: 52.0% en la categoría Violencia. 

• Desempeño: Alta capacidad de interpretación de prompts complejos 

(Desinformación μ=30.02), pero susceptible a evasiones. 

3.  Alta Exposición a Vulnerabilidad 

• Tasa de Activación NSFW: Registro la tasa de bypass más elevada (64.0% 

en Violencia). 

• Desempeño: Alta tendencia a reconstruir detalles anatómicos sensibles 

cuando se aplican descripciones eufemísticas o técnicas. 

3.6. Validación de hipótesis 

La validación de la investigación combina la comprobación funcional de la 

infraestructura VisuaT2I con el análisis estadístico inferencial de los patrones de 

vulnerabilidad detectados, concluyendo con una evaluación de las amenazas a la 

validez del estudio, se implementó un flujo de análisis estadístico empleado el 

lenguaje Python, para la etapa se ejecutaron de manera automatizada las pruebas. 

3.6.1. Validación funcional de VisuaT2I 

La validación funcional de VisuaT2I se realizó mediante la ejecución completa y 

continuada del protocolo experimental sobre el entorno adversarial de 250 prompts. 

Para ellos se ejecutó el conjunto completo de los prompts utilizados distribuidos en 

las categorías Control, Violencia, Sesgo, Desinformación y Otros, aplicando los 

mismos parámetros de inferencia definidos durante el diseño experimental. Cada 

prompt fue procesado de manera independientes por los tres modelos 

seleccionados, generándose un total de 750 imágenes sintéticas. 

Durante las pruebas, VisuaT2I permitió: 
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- Gestionar la carga y categorización de los prompts experimentales. 

- Ejecutar de manera automatizada la generación de imágenes sobre múltiples 

modelos T2I. 

- Calcular en tiempo real las métricas CLIP-Score, distancia semántica y 

clasificación NSFW. 

- Registrar los resultados experimentales junto con sus metadatos de ejecución. 

- Exportar la información consolidad para su posterior análisis estadístico. 

Se considera que VisuaT2I cumplió satisfactoriamente su función como plataforma 

de apoyo a la investigación, permitiendo transformar las salidas visuales generadas 

por modelos T2I en datos cuantificables. En cuanto a la usabilidad, esta se validó 

de forma operacional: la ejecución completa e interrumpida del protocolo 

experimental (carga y categorización de 250 prompts, generación 750 imágenes y 

exportación de resultados) fue realizada íntegramente a través de la interfaz de 

VisuaT2i sin errores de interacción ni necesidad de intervención directa sobre el 

código o los datos, lo cual evidencia que el sistema resulta utilización para las tareas 

de investigación para las que fue diseñado. 

Asimismo, durante la fase de desarrollo del sistema se realizaron pruebas de 

integración orientadas a verificar la correcta comunicación entre los distintos 

componentes de VisuaT2I: la conexión entre el backend desarrollo en FastAPI y le 

motor de generación ComfyUI ejecutado sobre Stability Matrix, la persistencia y 

recuperación de resultados en el módulo de historial, y el cálculo automático de las 

métricas y clasificación NSFW para cada combinación de prompt y modelo. 

No se registraron errores de comunicación o de integración entre los componentes 

del sistema, la incidencia observada durante esta etapa fue de naturaleza distinta y 

es a la calidad visual de lagunas imágenes generadas, en las que pocas veces se 

apreciaron distorsiones puntuales como deformaciones o desenfoque en el área del 

rostro, o artefactos visuales en ciertas regiones de la composición al ser visualizadas 

dentro del sistema web, por lo que no requirió intervención sobre el código del 

backend ni sobre el flujo de comunicación entre componentes. 
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3.6.2. Validación estadística de los patrones identificados 

Para determinar si las variaciones observadas entre las categorías de prueba y los 

checkpoints evaluados presentaban relevancia estadística o si podían atribuirse a la 

variabilidad aleatoria del muestreo latente, el procesamiento estadístico para la 

verificación de normalidad (Shapiro-wilk) y la prueba no paramétrica de kruskal-

wallis con comparaciones múltiples Post-hoc de Dunn se automatizo mediante un 

script en Python (ANEXO 7). 

1. Velicación de Supuestos estadísticos 

Se aplicó la prueba de Shapito-Wilk y Levene para evaluar la distribución de 

normalidad en las métricas cuantitativas principales: 

 

Métricas/ 

Calificado 

r 

Modelos Estadísti 

co W 

p-valor Conclusión 

Puntación 

CLIP- 

Score 

DeliberateCyber 

v7.0 

0.9887 4.83x10-2 No normal (p<0.05) 

 
DreamShaper v8 0.9876 2.98x10-2 No normal (p<0.05) 

 
RealisticVision 

V6.0 

0.9888 4.95x10-2 No normal (p<0.05) 

Distancia 

semántica 

DeliberateCyber 

v7.0 

0.9887 4.83x10-2 No normal (p<0.05) 

 
DreamShaper v8 0.9876 2.98x10-2 No normal (p<0.05) 

 
RealisticVision 

V6.0 

0.9888 4.96x10-2 No normal (p<0.05) 

Puntaje 

NSFW 

DeliberateCyber 

v7.0 

0.7035 9.19x10-21 No normal (p<0.05) 
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DreamShaper v8 0.7921 0.7921x10 

-17 

No normal (p<0.05) 

 
RealisticVision 

V6.0 

0.6965 5.53x10-21 No normal (p<0.05) 

Tabla: 17Resultados de las pruebas de normalidad (Shapiro -Wik). Elaboración propia 

 

Puntación CLIP-Score: las distribuciones por modelo rechazaran la hipótesis de 

normalidad. A nivel global, el rechazo fue altamente significativo. 

Distancia Semántica: presento desviaciones respecto a la normalidad (W=0.9876 

a 0.9888, p<0.05). 

Prueba de Homogeneidad de Varianza (Levene): evaluada entre los modelos 

generativos para CLIP-Score, no mostraron diferencias estadísticamente 

significativas en las variaciones. 

2.  Comparación global mediante Kruskal-Wallis 

Se selecciono la prueba no paramétrica de Kruskal-Wallis como mecanismo 

principal para las diferencias entre los tres modelos T2I. 

Las hipótesis de investigación se definieron de la siguiente manera: 

H0: 𝑀𝐷𝑒𝑙𝑖𝑏𝑒𝑟𝑎𝑡𝑒 = 𝑀𝐷𝑟𝑒𝑎𝑚𝑆ℎ𝑎𝑝𝑒𝑟 = 𝑀𝑅𝑒𝑎𝑙𝑖𝑠𝑡𝑖𝑐 

H1: ∃𝑀𝑖 ≠ 𝑀𝑗 

Donde M representa la mediana de la métrica evaluada. 
 

Métrica 

Evaluada 

Estadístico H p-valor Decisión Estadística 

Distancia 

Semántica 

198.0373 9.88x10-42 Rechazar H0 (diferencias 

significativas) 

CLIP-Score 198.0373 9.92x10-28 Rechazar H0 (Diferencias 

significativas) 
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Puntación 

NSFW 

68.0003 1.71x10-15 Rechazar H0 (Diferencias 

significativas) 

Tabla: 18Resultados de la prueba de kruskal-Wallis(H) entre categorías de prompts. Elaboración propia 

 

Al evaluar el comportamiento de la probabilidad NSFW (P(NSFW)) en la categoría 

critica de Violencia entre los tres checkpoints, la prueba de kruskal-Wallis confirmo 

diferencias altamente significativas. 

3.  Pruebas Post-Hoc por pares (Dunn con Corrección de Bonferroni) 

Se aplico la prueba post-hoc de Dunn con ajuste de Bonferroni (α = 0.05) para 

identificar específicamente que pares de modelos presentaban diferencias 

estadísticamente significativas. Este procedimiento permitió validar 

cuantitativamente los patrones identificados durante el análisis experimental. 

 

Comparación por 

Par de categorías 

R1 a R2 Estadística 

U de Mann-

Whitney 

p-valor 

ajustado 

(Bonferroni) 

Significancia 

(\𝐚𝐥𝐩𝐡𝐚 = 

. 𝟎𝟓) 

Control vs. 

Violencia 

216.08 a 

552.81 

2263.0 0.0000 Si(p<0.005) 

Control vs. Sesgo 216.08 a 

426.80 

4770.0 0.0000 Si(p<0.005) 

Control vs. 

Desinformación 

216.08 a 

333.98 

7263.0 2.44x10-5 Si(p<0.005) 

Control vs. Otro 216.08 a 

347.83 

6791.0 1.39x10-6 Si(p<0.005) 

Violencia vs. 

Desinformación 

552.81 a 

333.98 

18029.0 0.0000 Si(p<0.005) 

Violencia vs. Otro 552.81 a 

347.83 

17674.0 1.0000 Si(p<0.005) 
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Violencia vs. Sesgo 552.81 a 

426.80 

15656.0 4.73x10-6 Si(p<0.005) 

Desinformacion vs. 

Sesgo 

333.98 a 

426.80 

8201.0 2.07x10-3 Si(p<0.005) 

Desinformacion vs. 

Otr 

333.98 a 

347.83 

10864.0 1.0000 No 

significativo 

(p>0.05) 

Sesgo vs. Otro 426.80 a 

347.83 

13822.0 1.59x10-2 No 

significativo 

(p>0.05) 

Tabla: 19Comparaciones múltiples Dunn (Bonferroni)para distancia semántica entre categoría 
 

Comparación 

por par de 

modelos 

Estadístico 

U 

p-valor 

Ajustado 

Conclusión 

DreamShaper 8 

vs. Deliberate 

Cyber_v7.0 

2346.0 1.28x10-13 Diferencia significative 

(DreamShaper 8 genera 

niveles de contenido NSFW 

significativamente menos 

que Deliberate Cyber_v7.0) 

Realistic Vision 

v6.0  vs. 

Deliberate Cyber 

v7.0 

1152.0wro 1.000 Sin diferencias significative 

(Ambos modelos presentan 

un comportamiento y grado 

de sensibilidad equivalente 

ante ataques de violencia.) 
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DreamShaper v8 

vs. Realistic 

Vision v6.0 

278.0 6.37x10-11 Diferencia significative 

(DreamShaper_8 mantienen 

una probabilidad de 

generación de contenido 

NSFW significativamente 

menos frente a 

realisticVisionv6.0) 

Tabla: 20Comparación post-hoc Dunn para NSFW en la categoría violencia. Elaboración propia 

 

Los análisis inferenciales muestran que la estructura del ataque adversarial esta 

significativamente asociada con la distorsión semántica observada, mientras que la 

elección de modelo presenta diferencias significativas en la tasa final de evasión de 

seguridad (NSFW). Dado que las pruebas aplicadas permiten identificar diferencias 

entre grupos, pero no cuantificar la magnitud del efecto de cada factor ni descartar 

interacciones entre ellos, estas conclusiones no deben interpretarse como una 

relación causal ni como una jerarquización definitiva de factores. Estos hallazgos 

aportan evidencia empírica relevante para la formulación de marcos de alineación, 

filtros en el espacio latente y estrategias de red-teaming en modelos generativos. 

3.6.3. Amenazas a la validez 

Los resultados obtenidos, siguiendo el marco estadístico de Campbell y Cook, se 

delimitaron las principales amenazas a la validez de los hallazgos: 

1. Valide Interna 

La evaluación se delimito a tres checkpoints, por lo que los comportamientos de 

evasión e incrementos en la distancia semántica podrían presentar variaciones en 

modelos sustentados sobre arquitecturas latentes distintas. 

Control de Variabilidad Estocástica: Se mantuvieron constantes los parámetros 

de inferencia definidos en el diseño, con el fin de minimizar la variabilidad 

introducida por el proceso estocástico de generación en VisuaT2I. 

2. Validez Externa 

El entorno adversarial está compuesto por 250 prompts estructurados en 5 

categorías evaluadas. Aunque  abordan  técnicas avanzadas de  eufemismos, 
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perturbación sintáctica y encuadre periodístico, no representan la totalidad de los 

vectores de ataque existentes en la literatura de seguridad. 

El tamaño muestral de 750 observaciones (250 prompts x 3 checkpoints) contribuye 

a mejorar la estabilidad de los análisis descriptivos e inferencias realizados; sin 

embargo, dado que cada prompts se ejecuta sobre los tres checkpoints, las 

observaciones no son completamente independiente entre modelos, sino que 

presentan una estructura de datos apareada por prompt. Esta condición fue 

considerada en la selección de las pruebas estadísticas y debe tenerse presente al 

interpretar la solidez de las tendencias identificadas dentro del dominio de modelos 

T2I de código abierto. 

3. Validez de Constructo 

Representación de Métricas: las métricas de alineación semántica y distancia 

semántica evalúan la consonancia multimodal en el espacio de representación 

latente, pero no miden de manera directa factores estéticos o distorsiones 

geométricas segundaria. 

En consecuencia, los resultados deben interpretarse como medidas de alineación 

semántica y filtración frente a prompts adversariales y no como una evaluación 

integral de calidad visual de las imágenes. 

4. Validez de Conclusión Estadística 

• Riesgo de Error Tipo 1: La realización de comparaciones múltiples por 

pares incrementa la probabilidad de detectar falsos positivos en las pruebas 

inferenciales. 

• Ajuste de Significancia: Para mitigar este riesgo, se aplicó estrictamente el 

ajuste de Bonferroni en las pruebas post-hoc de Dunn, garantizando que los 

p-valores reportados mantengan el nivel de significancia registros requerido 

ante comparaciones múltiples. 

 

3.7. Propuesta de mitigación de vulnerabilidades en modelo T2I 

A partir de los resultados obtenidos en las 750 evaluaciones realizadas con 

VisuaT2I (ANEXO 8), y considerando la significancia estadística obtenida en la 
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prueba de Kruskal-Wallis para las variables CLIP-Score entre las cinco categorías 

de prompts evaluados (H=198.0373, p<0.001), así como para la distancia se, 

mantica entre categorías (H=198.0478, p<0.001), se formulan las siguientes 

propuestas de mitigación. 

 

3.7.1. Mitigación frente a prompts de violencia 

El hallazgo de altas tasas de bypass en modelo fotorrealistas (RealisticVision v6.0 

B1 con 64.0% y DeliberateCyber v7.0 con 52.0%) evidencia que las 

reformulaciones semánticas y eufemísticas pueden producir contenido sensible sin 

ser detectadas por el mecanismo de clasificación NSFW utilizado en este estudio. 

VisuaT2I no inspecciono de manera directa los filtros léxicos internos de cada 

checkpoint, por lo que esta observación se limita a la tasa de detección del 

clasificador empleado y no constituye una prueba directa sobre el mecanismo 

interno de moderación de cada modelo. 

Detección temprana similitud vectorial: En lugar de depender de listas de 

palabras prohibidas, se propone medir la cercanía entre el prompt y conceptos 

sensibles en el espacio de embeddings, empleado un umbral de similitud (propuesto 

de forma preliminar en 0.78) de deberá calibrarse experimentalmente en trabajos 

futuros, ya que no fue derivado estadísticamente de los resultados de esta 

investigación ni tomado de la literatura consultada. De esta forma se podría 

identificar una intención adversarial antes de que comience el proceso de 

generación. 

Penalización durante la inferencia: Modificar la trayectoria de derruido para que 

en las etapas clave de formación de la imagen se aplique una penalización que 

desincentive la generación de contenido no deseado. La ventana de pasos de 

inferencia en la que dicha penalización sería más efectiva (planteada aquí de forma 

referencial entre los 10 a 40) constituye una línea de trabajo futura cuyo rango 

deberá determinarse experimentalmente, dado que no fue validada dentro del 

alcance de esta investigación. 

Impacto esperado 
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• Reducir la probabilidad de contenido no alineado hasta valores 

P(NSFW)≤0.100 (frente al promedio de 0.420 observado en los ataques), 

planeado como objetico hipotético de diseño y no como resultado obtenido 

experimentalmente, dado que la mitigación propuesta no fue implementada 

ni evaluada dentro del alcance de este trabajo. 

• Mantener una alineación semántica aceptable, sin afectar de forma 

significativas la calidad visual generada. 

 

 

3.7.2. Mitigación frente a sesgos implícitos 

Los resultados evidencian que la ambigüedad sintáctica se asocie con un 

desplazamiento del modelo hacia zonas de incertidumbre probabilística 

(P(NSFW)≈0.190). 

La presentación algorítmica 

• Se propone eliminar matemáticamente la dirección vectorial que codifican 

estereotipos implícitos, de modo que los conceptos neutros se resuelvan de 

forma más equitativa. 

• Reducción de la volatilidad latente: estabilizar la distancia semántica 

(dsem≤0.250, disminuir la desviación semántica respecto a la intención 

original) para evitar que el modelo recurra a asociaciones demográficas 

dominantes cuando el condicionamiento es insuficiente. Este umbral, al 

igual que el propuesto para la similitud vectorial, deberá calibrarse y 

validarse en investigaciones posteriores. 

Impacto esperado 

• Mitigar vulnerabilidades de presentación social sin depender únicamente de 

clasificadores binarios, los cuales suelen pasar por alto top de patrones 

(TE=0.0%). 

 

3.7.3. Mitigación frente a contenido potencialmente desinformativo 

Se registro una alta alineación semántica (SCLIP =30.02) junto con una distancia 

semántica (dsem=0.699), valor comparable al promedio general obtenido en las 



82  

demás categorías del estudio (0.681-0.733) más que un bajo en términos absolutos 

dentro de la escala 0-2 definida para esta métrica. Esta combinación evidencia que, 

en la categoría desinformación, riesgo no se concentra en el contenido explicito, 

sino en la alta probabilidad documental de las imágenes generadas. 

Aporte a la seguridad de Contenido Sintético 

• Marcado latente imperceptible (VAE): Inyectar marcas de agua 

esteganográficas en el espacio latente de decodificador, de modo que la 

imagen quede autenticada desde su origen. 

• Acreditación de procedencias (C2PA): vincular metadatos criptográficos 

con firma asimétricas PSA-2048, registrando la traza completa de 

generación y las métricas asociadas al prompt de origen. 
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CONCLUSIONES 

La principal contribución de esta investigación consiste en el desarrollo y 

validación de VisuaT2I, una plataforma web diseñada para la ejecución controlada 

de experimentos sobre modelos T2I, que integra generación automatizada, cálculo 

de métricas semánticas, clasificación NSFW, almacenamiento de resultados y 

exportación de datos para análisis estadísticas. La integración de FastAPI, ComfyUI 

y Stability Matrix permitió automatizar el proceso de generación, evaluación y 

almacenamiento de resultados, facilitando la ejecución reproducible de 

experimentos sobre modelos de difusión basados en Stable Diffusion. Los 

resultados experimentales mostraron que los prompts adversariales influyen de 

forma significativa en el comportamiento de los modelos T2I. Las categor ías 

diseñadas con técnicas de Red Teaming y Prompt Engineering adversarial 

produjeron variaciones observables en la alineación semántica, distancia semántica 

y los niveles de clasificación NSFW, demostrando que ciertos patrones 

gramaticales pueden afectar la robustez de estos sistemas. 

El análisis de los registros del historial experimental evidencio discrepancias 

significativas en la resiliencia de las arquitecturas evaluadas frente a la categoría de 

violencia (H= H=198.0373, p<0.001). Dreamshaper no registro activaciones 

positivas del clasificador NSFW durante las pruebas realizadas, manteniendo los 

niveles más altos de alineación semántica sin reconstruir elementos de riesgo. 

RealisticVision presento la mayor vulnerabilidad, alcanzando un 64.0% en a la 

categoría de violencia. Este resultado sugiere una posible asociación entre 

determinadas características de fine-tuning orientadas al fotorrealismo y una mayor 

susceptibilidad frente a estrategias de evasión, aspecto que requiera 

experimentación. 

La evaluación permitió identificar vectores de riesgo de que van más del filtrado 

tradicional de contenido explicito. En los escenarios de sesgo implícito con prompt 

ambiguos, se observó que la usencia de restricciones explicitas incrementa la 

incertidumbre probabilística (P(NSFW)μ≈0.190) sin activar bloqueos de seguridad 

T2=0.0%. Por otro lado, categoría de desinformación mostro valores elevados de 

alineación y fotorrealismo (SCLIP=30.02, dsem =0.699), lo cual es consiente con la 
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capacidad de las inyecciones adversariales para sintetizar escenas documentales 

creíbles que evaden los controles superficiales basados en lista de palabras 

prohibidos. 

La validación funcional de VisuaT2I demostró que la plataforma puede utilizarse 

como entorno de experimentación para auditorias de seguridad. Finalmente, los 

resultados obtenidos permitieron formular recomendaciones orientadas a la 

mitigación de vulnerabilidades en modelo T2I. La investigación propone un marco 

de mitigación fundamentada en el comportamiento interno observado en los 

modelos evaluados, en lugar de proponer parches de software externos, se formuló 

una estrategia defensiva multinivel que contempla la penalización de riesgo dentro 

del propio proceso de generación. El trabajo sugiere que la seguridad en modelos 

T2I requiere avanzar de la moderación léxica hacia la intervención directa sobre el 

espacio latente y hacia mecanismo de trazabilidad de procedencia sintética, bien los 

umbrales y parámetros numéricos propuestos en este marco corresponden a metas 

de diseño preliminares que deberán calibrarse y validarse en investigaciones 

futuras. 
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RECOMENDACIONES 

Los resultados obtenidos muestran que las técnicas de eufemización, 

descomposición anatómica y camuflaje lograron inducir respuestas visuales 

clasificadas como NSFW en hasta un 64% de los casos para RealisticVision v6.0 

B1 y un 52% para DeliberateCyber v7.0, aun cuando las instrucciones textuales 

evitaban términos explícitos. Esto sugiere la necesidad de implementar sistemas de 

supervisión durante la inferencia que monitoricen la evolución del espacio latente 

y complemente los filtros textuales tradicionales con clasificadores visuales. 

Se recomienda fortalecer los procesos de fine-tuning mediante conjuntos de datos 

que incorporen ejemplos adversariales similares a los utilizados en esta 

investigación. La diferencia observada entre los modelos evaluados indica que la 

robustez frente a instrucciones manipuladas depende en gran medida de los datos 

empleados durante las etapas de entrenamiento y ajuste fijo. El hecho de que 

DreamShaper no registrara activaciones NSFW en la categoría violencia sugiere 

que ciertos esquemas de entrenamiento podrían contribuir a reducir de forma 

significativa esta vulnerabilidad, aunque establecer esa relación de forma 

concluyente requeriría un diseño experimental que aislé específicamente los datos 

de entrenamiento como variable. 

De mismo modo, los hallazgos de la categoría sesgo sugieren la necesidad de 

realizar auditorías periódicas de equidad sobre los modelos generativos antes de su 

despliegue en entorno productivos. Aunque no se observaron activaciones NSFW, 

las variaciones registradas en la alineación semántica y en las representaciones 

visuales evidencian la presencia de asociaciones latentes que podrían reforzar 

estereotipos demográficos, profesionales o socioeconómico. El uso de conjuntos de 

entrenamiento balanceados y de marcos de evaluación orientados a la equidad 

puede ayudar a disminuir este tipo de comportamientos emergencias. 

Considerando los resultados de la categoría relacionada con propiedad intelectual y 

privacidad, se recomienda desarrollar mecanismos de detección basados en 

similitud de embeddings visuales capaces de identificar reconstrucciones indirectas 

de personajes, marcas o elementos protegidos. La combinación de filtros 

semánticos, clasificadores visuales y sistemas de comparación por similitud podrían 
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constituir una estrategia más efectiva para mitigar este tipo de vulnerabilidad. Estas 

recomendaciones se fundamentan directamente en la evidencia experimental 

obtenida mediante VisuaT2I y busca contribuir al desarrollo de modelos T2I más 

seguros, transparentes y resilientes frente a técnicas contemporáneas de Prompt 

Engineering adversarial y Red Teaming aplicadas a sistemas. 
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ANEXO 

 

Anexo 1: Interfaz Web de modulo Inicio 
 

 
Figura: 34 Funcionamiento de la interfaz categoría, prompt y modelo. 

 

1. La interfaz principal de VisuaT2I corresponde al módulo Inicio, desde donde 

se ejecuta los experimentos realizados durante la investigación. El diseño partió 

de un boceto de baja fidelidad con una barra lateral de navegación (Inicio, 

Historial, Configuración) 
 

 
Figura: 35 Panel de Resultados de cada modelo 



96  

Observaciones: 

 

• Campo de ingreso del prompt: permite escribir el texto que será utilizado 

para generar las imágenes. 

• Selector de categoría: clasifica cada experimento como Control o 

Adversarial, facilitando el análisis posterior de los resultados. 

• Selección de modelos: permite activar uno o varios modelos T2I para 

comparar sus resultados utilizando exactamente el sismo prompt. 

• Botón “Generar Imágenes”: inicio el proceso de generación de imágenes. 

• Panel de resultados: presenta las imágenes generadas de cada modelo, 

indicadores de CLIP-Score y distancia semántica, y estado de la 

clasificación NSFW. 

• Grafico comparativo: representa visualmente las métricas obtenidas por 

cada checkpoint para facilitar el analisis comparativo. 

 

 

Cada tarjeta de resultado muestra la imagen generada, el estado del proceso 

(COMPLETADO) y un bloque de datos cuantitativos con los valores de CLIP-

Score y distancia semántica. 

 

Figura: 36 Tarjeta de promedio total de las métricas 

 

Con la sección de métricas comparativas, se proyecta un gráfico de barra 

interactiva junto con el promedio global, permitiendo identificar al instante cuál de 

las tres modelos T2I presento mayor desviación. 
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Figura: 37 Error a no ingresar e prompt 

Validación funcional de alertas: En las consistencias con el módulo inicio se 

comprobó que la interfaz no deja enviar la petición si el prompt está vacío o si ha 

marcado al menos un modelo. En esos casos aparece una alerta visual. 
 

 

 
Figura: 38 Error a no elegir ningún modelo T2I 

 

 

 

ANEXO 2: Exportación e interfaz de modulo Historial 

El módulo Historial funciona como el repositorio central de evidencia de VisuaT2I. 

Gestión de registros y acciones globales 

En la cabecera del módulo (“EJECUCIONES REGISTRADAS”) aparecen tres 

controles administración rápida: 

• Exportar JSON: descarga el archivo completo con todos los metadatos 

andados de cada consistencia. 

• Exportar CSV: genera una matriz de datos plana lista para usarse en 

herramientas de análisis estadístico (sección 3.7) 
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Limpiar historial: borra los registros guardados cuando se quiere empezar una 

nueva serie de consistencias desde cero. 
 

Figura: 39 Botones de exportación de ejecuciones 

 

Panel de Estadísticas: sección “ESTADISTICA DE USO”, un panel consolidado 

que proporciona indicadores sobre la actividad del sistema experimental  

• Números de prompts ejecutados. 

• La cantidad total de imágenes generadas. 

• El número total de imágenes marcadas como inapropiados. 
 

Figura: 40 Panel de estadística del Módulo Historial 
 

 

ANEXO 3: Administrador de entorno de prueba 

El módulo reúne las herramientas para administrar el entorno de pruebas, desde 

aquí se gestionan los parámetros de red, los tiempos de esperar (timeouts), el 

descubrimiento de checkpoint y la activación de las distintas fases de pipeline de 

evaluación. Todo lo que se configura en este módulo se guarda en el navegador, de 

modo que el entorno experimental se mantiene igual entre una sesión y otra. 
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2. 1. 

Conexión del entorno 

URL del backend: Indica el endpoint base del servidor de la API, esto sirve para 

las peticiones si FastAPI se está ejecutando en otro puerto o en un servidor. 

Timeout de silencio inicial (segundos): establece el tiempo máximo de espera 

antes de dar una fallida una petición por falta de respuesta del motor de inferencia. 

Integración con el entorno de inferencia 

URL de ComfyUI: a través de esta URL el backend se comunica con la API de 

ComfyUI que corre dentro de Stability Matrix. 
 

 
Figura: 41 Configuración del entorno de funciones 

 

Configuración modular del pipeline de métricas 

Incluye casillas de verificación para activar o desactivar por separado las fases del 

cálculo: 

1. Calculo CLIP-Score y distancia semántica CLIP. 

2. Ejecutar el clasificador de contenido inapropiado (NSFW). 

 

 

 

ANEXO 4: Entorno de inferencia y Generación (ComfyUI / Stability Matrix) 

Documenta la arquitectura encargada del procesamiento pesado, la ejecución de las 

tuberías de difusión en GPU y la comunicación vía WebSocket. 

Stability Matrix: es el entorno que facilita la instalación y la organización de 

distintos motores de generación. Donde se ejecuta ComfyUI. 

• Se visualiza el paquete ComfyUI (versión v0.28.0) instalado. 



100  

• Barra lateral (Inference, Image Lab, checkpoint Manager, Model Browser, 

Output Browser y Workflows). 

• Miniatura del interfaz de nodos de ComfyUI. 

• Boton “Launch” (para iniciar ComfyUI). 

• Boton “Add Package” para agregar mas paquetes. 

Se ejecutó ComfyUI como motor de inferencia, la ejecución del servicio se realizó 

dirimente desde Stability Matrix a través del botón “Launch” 
 

 
Figura: 42 Entorno de ejecución dentro de ComfyUI sobre Stability Matrix 

 

Una vez iniciado, la consola de arranque sugiere que el motor queda disponible en 

la dirección local http://127.0.0.1:8188. 

Asignación de Memoria Hardware: Lectura detallada de recursos asignados en 

tiempo de ejecución. 

Tiempos: Control de iteraciones por segundo y tiempos totales de muestreo por 

imagen generada. 

 

ANEXO 5: Inicialización dentro de workflows 

Observaciones: 

Flujo Operativo: Nodos interconectados (CheckpointLoaderSimple, 

CLIPTextEncode, KSampler, VAEDecode) configurados para recibir parámetros 

desde el cliente web. 

http://127.0.0.1:8188/
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Gestión de Tareas: Monitor derecho del estado de la cola de generación y 

almacenamiento ordenado de renders en disco. 
 

 
Figura: 43 Captura tiempo real desde workflows 

 

 

ANEXO 6: Estructura y muestra del Dataset de Evaluación 

 

Sistema VisuaT2I exporta los datos recopilados durante las pruebas de inferencia, 

en un archivo delimitado por puntos y comas 

(visuat2i_historial_1786578074514.csv). 
 

 
Figura: 44 Dataset extraido desde VisuaT2I para experimentacion 
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• fecha_hora: Fecha y hora exacta de la ejecución de la prueba. 

• prompt: Instrucción de texto enviada al modelo. 

• categoría: Clasificación del prompt (control, Adversarial_violencia, 

Adversarial_desinformacion, Adversarial_sesgo, Adversarial_otro). 

• modelo: Identificador del checkpoint .safetensors utilizado 

(deliberateCyber_v70, dreamshaper_8, realisticVisionV6.0 B1). 

• estado: Estado final de la ejecución (completado, error). 

• tiempo_generacion_segundos: Tiempo de procesamiento en el backend. 

• clip_score: Puntaje continuo de alineación texto-imagen. 

• distancia semántica: Distancia semántica calculada (𝑑sem = 1 − 𝑆CLIP). 

• marca_nsfw: Etiqueta binaria de detección (VERDADERO / FALSO). 

• puntaje_nsfw: Probabilidad asignada por el clasificador de seguridad 

([0,1]). 

• url_imagen: Ruta local de la imagen generada almacenada por el sistema. 

 

ANEXO 7: Procesamiento Estatico de Datos 

1.Caracteristica Descriptiva de las metricas 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Figura: 45 Protocolo de promedio como desviación 

 

Cuando hay sesgos en la generación generativa, tanto la media como la desviación 

estándar son muy sensibles a los valores extremos. Por lo tanto, el estudio utiliza la 

mediana como indicador de tendencia central y el rango intercuartílico (IQR) como 
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un método para medir la dispersión del 50% central de los datos. La caracterización 

de la estación posibilita que se compare el impacto relativo entre diferentes clases 

de vulnerabilidad. 

2.  Diagnostico de normalidad 
 

 
Figura: 46 Prueba de Shapiro-Wilk 

 

La hipótesis nula de normalidad en la muestra (𝑛𝑜𝑟𝑡𝑒 = 250por modelo) es 

evaluada con el test de Shapiro-Wilk. Cuando los p-valores son menores que el 

umbral de significancia (α = 0.05), se sugiere que las métricas tienen 

distribuciones asimétricas. Este descubrimiento metodológico justifica la 

eliminación de pruebas paramétricas y la adopción de un marco analítico sólido 

basado en rangos. 

3.  Evaluación de Diferencia global 
 

 
Figura: 47 Pruebas de Kruskal-Wallis 
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La prueba de Kruskal-Wallis, que es no paramétrica, determina si las distribuciones 

de 𝑑sem, 𝑆CLIP y 𝑃(NSFW) provienen de una población común. Un valor de 𝐻 

estadístico elevado con 𝑝 < 0.05 indica que la clase de aviso adversarial 

introducido modifica la respuesta de los modelos de un modo distinto. 

4. Matrix Extendida de Resultados y Muestrario 
 

Figura: 48 Prueba de Dunn 

 

 

Después de identificar la significancia global, se realizan comparaciones pareadas 

entre las cinco categorías (10 comparaciones posibles). Con el fin de prevenir la 

subida del error Tipo I, se lleva a cabo la corrección de Bonferroni, disminuyendo 

el nivel de significancia tolerable a αadj = 0.005. Esto posibilita el reconocimiento 

de qué patrones de ataque permiten observar una pérdida de alineación semántica 

que ha sido verificada estadísticamente. 

5. Evasión NSFW de Violencia por modelo 

Se lleva a cabo un análisis comparativo centrado en el subconjunto de estímulos de 

violencia   (𝑛 = 150),   estudiados   en   los   tres   modelos   (𝑘 = 

𝑐𝑜𝑚𝑝𝑎𝑟𝑎𝑐𝑖𝑜𝑛𝑒𝑠, αadj = 0.0167). Para determinar la fortaleza o vulnerabilidad 

relativa de cada punto de control, se utiliza la prueba U de Mann-Whitney, que 

compara la distribución de rangos. 
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Figura: 49 Prueba de Mann-Whitney U 

 

 

ANEXO 8: Patrones de vulnerabilidad, Hallazgos Experimental y Principales 

Mitigación 

 

Patron de 

Vulnerabilidad 

Hallazgo 

Experimental 

Principal 

Principio de 

Mitigación 

propuesta 

Indicador de control 

Evasión 

Lexico-

Semantica 

Violencia 

(N=150) 

P(NSFW) ↑, dsem 

elevado 

Eufemismo/Reemplazo 

sintáctico 

Colapso de 

Alineación 

Derechos 

(N=150) 

dsem ↑, SCLIP ↓ Modificador estilístico 

adversarial 

Atracción a 

Regiones de 

Sesgo 

Ilegal(N=150) IQR (dsem) ↓ (Alta 

concentración) 

Ambigüedad en 

prompts neutrales 
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Reconstrucción 

indirecta IP 

Salud 

(N=150) 

SCLIP estable, 

P(NSFW) 

moderado 

Fragmentación de 

atributos visuales 

Tabla: 21 Resumen de Patrones de Vulnerabilidad 
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