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RESUMEN

El proposito de esta propuesta tecnoldgica tuvo como finalidad disefar un entorno
controlado para el monitoreo del trafico de red del Laboratorio de Redes de la
Facultad de Sistemas y Telecomunicaciones (FACSISTEL), ante la necesidad de
mejorar la seguridad informatica y la gestion de la infraestructura tecnologica. El
objetivo fue implementar una solucidén que evidenciara el comportamiento de la
red en una visualizacion de tiempo real, la deteccion de anomalias y la generacion
de estadisticas para su analisis. Para ello, se integr6 el router Gigabit Omada
ER7206 v2 y la plataforma Omada Controller dentro de un entorno de pruebas. Se
aplico la metodologia PDCA y el desarrollo se estructur6 en cinco fases:
recoleccion de informacion, disefio, implementacion, pruebas y reporte. Se utilizo
un enfoque cuantitativo mediante una encuesta aplicada a estudiantes, ademas del
analisis técnico y procesamiento de datos en Python. Durante el periodo de pruebas
se analiz6 310 registros de conexion, con un trafico total mayor a 882 GB, y 35
eventos de seguridad de bajo nivel. Los resultados muestran que el entorno
propuesto mejora la supervision del trafico, promueve el uso de herramientas

profesionales y fortalece la formacion practica en redes.

Palabras claves: Entorno controlado, monitoreo de red, seguridad informatica,

analisis de trafico, formacion técnica.
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ABSTRACT

The purpose of this technological proposal was to design a controlled environment
for monitoring network traffic in the Network Laboratory of the Faculty of Systems
and Telecommunications (FACSISTEL), addressing the need to improve
cybersecurity and the management of the technological infrastructure. The
objective was to implement a solution that would visualize network behavior in real
time, detect anomalies, and generate statistics for analysis. To achieve this, the
Omada ER7206 v2 Gigabit router and the Omada Controller platform were
integrated within a test environment. The PDCA methodology was applied, and the
development was structured in five phases: information gathering, design,
implementation, testing, and reporting. A quantitative approach was used,
employing a survey administered to students, along with technical analysis and data
processing in Python. During the testing period, 310 connection logs were analyzed,
representing a total traffic exceeding 882 GB, along with 35 low-level security
events. The results show that the proposed environment improves traffic
monitoring, promotes the use of professional tools, and strengthens practical

network training.

Keywords: Controlled environment, network monitoring, computer security,

traffic analysis, technical training.
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INTRODUCCION

El presente proyecto, titulado “Disefio de un entorno controlado para el analisis y
monitoreo de trafico de red en el Laboratorio de Redes de FACSISTEL”, surge ante
la necesidad de fortalecer la seguridad informatica y mejorar la gestion de la
infraestructura tecnoldgica. Si bien el laboratorio cuenta con equipamiento
funcional, se identificd la oportunidad de incorporar herramientas de supervision
en tiempo real que mejoren la capacidad de los estudiantes para comprender el

comportamiento de la red, detectar anomalias y aplicar practicas de andlisis técnico.

El capitulo I expone la problematica de la falta de supervision en tiempo real, lo
que afecta la capacidad de analisis y respuesta ante eventos de red. Se presentan los
antecedentes, el planteamiento del problema, los objetivos, la justificacion y el
alcance del proyecto, destacando la necesidad de proponer un entorno controlado
para poder observar el comportamiento de la red y las medidas de seguridad que se

pueden aplicar.

El capitulo II propone la parte del marco tedrico y el marco conceptual,
relacionando los temas como infraestructura de red, seguridad informatica,
monitoreo de trafico, uso de archivos CSV y andlisis de datos mediante
herramientas tecnologicas. También se relacionan las plataformas utilizadas como
Omada Controller y Python, asi como las metodologias aplicadas para estructurar

el proyecto, incluyendo el enfoque cuantitativo y la metodologia PDCA.

El capitulo III presenta la propuesta tecnologica que comienza por los
requerimientos funcionales, requerimientos no funcionales, hardware y software.
Se expone la arquitectura del entorno, la integracion del router Omada ER7206 v2,
la configuracion del sistema de monitoreo, el script de Python para el andlisis de

trafico y también la elaboracion del manual de funcionamiento.



CAPITULO 1.- FUNDAMENTACION

1.1 Antecedentes.

En la actualidad, las redes de comunicacién constituyen un pilar fundamental en el
funcionamiento de toda organizaciéon moderna [1]. No obstante, la ausencia de
mecanismos adecuados para el monitoreo del tradfico de red puede generar
problemas en términos de rendimiento y seguridad [1]. La falta de herramientas
eficaces para supervisar y analizar el flujo de datos puede derivar en interrupciones
del servicio, vulnerabilidades ante ataques cibernéticos y pérdidas econdmicas

asociadas a la disminucién de la productividad institucional [2].

La creciente complejidad de la infraestructura tecnoldgica, provocada por las
nuevas tecnologias y el aumento del volumen de datos, ha hecho que la tarea de
monitoreo de la red sea cada vez mas complicada [3]. Si las organizaciones no
cuentan con un sistema eficiente, tienen dificultades para encontrar y solucionar
fallos, lo que puede provocar tiempos de inactividad prolongados y experiencias

negativas para los usuarios [3].

La Facultad de Sistemas y Telecomunicaciones (FACSISTEL) de la Universidad
Estatal Peninsula de Santa Elena (UPSE) se ha convertido en una institucion de
referencia para la formacion de profesionales en el campo de la tecnologia [4]. Sin
embargo, el aumento sostenido de la comunidad académica ha incrementado las
demandas sobre la infraestructura tecnologica, evidenciando la necesidad de
proponer soluciones innovadoras que permitan monitorear el trafico de red. La falta
de mecanismos adecuados para gestionar esta demanda ha generado riesgos
asociados a la seguridad informatica y ha puesto en evidencia las limitaciones del

entorno.

En el presente trabajo, se plantea una investigacion con enfoque cuantitativo,
utilizando la encuesta como técnica principal para la recoleccion de datos [5]. Se
aplicara un muestreo no probabilistico por conveniencia estratificada,
seleccionando a los estudiantes que realizan practicas en el Laboratorio de Redes
de la facultad. Esto permitird explorar las percepciones y necesidades existentes en

el area, identificando elementos clave que sustenten el andlisis y orienten la



propuesta de mejora. Los resultados obtenidos constituirdn un insumo valioso para

el disefio y validacion del entorno controlado propuesto (Ver Anexo 1).

Entre los antecedentes relevantes, se destaca el trabajo de investigacion titulado
“Laboratorio virtual de analisis y comportamiento de malware basado en
técnicas y métodos de seguridad informatica para los laboratorios en la
Facultad de Sistemas y Telecomunicaciones”, en el cual se implement6 un
entorno virtual para analizar el comportamiento del malware, con el objetivo de
reforzar la seguridad y proteccion de datos [6]. El estudio abordo el problema de
una red inestable e insegura en FACSISTEL, cuya vulnerabilidad favorecia la
propagacion de software malicioso. Se utilizaron herramientas de codigo abierto
para facilitar el analisis estatico y dinamico en un entorno controlado, aplicando la
metodologia ISSAF en tres fases: planificacion, evaluacion y reporte. Esta
estructura permitio estudiar detalladamente la arquitectura y comportamiento del
malware, generando informes técnicos que facilitaron la toma de decisiones en

seguridad informatica [6].

Otro antecedente relevante es el trabajo de investigacion titulado “Implementacion
de monitoreo de red utilizando los protocolos ICMP y SNMP”, cuyo objetivo
fue implementar un servidor capaz de supervisar integralmente los dispositivos y
servidores de la Universidad UPSE [7]. El estudio identifico la necesidad de
mejorar la gestion y el control del consumo de recursos de la red, en un contexto
institucional caracterizado por el manejo de grandes volimenes de informacion en
multiples formatos. La propuesta enfatizo la importancia de establecer una gestion
robusta mediante un servidor con caracteristicas avanzadas y software confiables,
aprovechando protocolos eficientes y amigables para el usuario. La investigacion
se fundamentd en métodos hipotético, deductivo, analitico y sintético, asegurando

una administracion efectiva de los recursos tecnologicos disponibles [7].

Asimismo, el trabajo de investigacion titulado “Implementacion y evaluacion de
sistema de monitoreo de seguridad basado en flujos de paquetes IP”, se enfoca
en analizar el trafico de red para detectar amenazas, desarrollando un sistema capaz

de evaluar la informacion contenida en los paquetes IP con fines de seguridad



informatica [8]. El estudio permitid identificar actividades maliciosas mediante el
analisis de origen y destino de los paquetes, destacando la deteccion de propagacion
de malware a través de ataques masivos de conexion. Se disefié un sistema offline
para analizar el trafico IP proveniente de redes distribuidas, enfrentando el desafio
de la traduccion de direcciones realizada por el router [8]. Los resultados obtenidos
sentaron las bases para nuevos métodos de deteccion que fortalecen la seguridad

informatica institucional.

En consecuencia, se plantea el desarrollo de un entorno controlado que permita el
analisis del trafico de datos y detectar anomalias en tiempo real. Esta propuesta no
solo fortalecera las estrategias de seguridad, sino que también proporcionara un
espacio practico para el desarrollo de habilidades fundamentales en el ambito de

redes y telecomunicaciones.

1.2 Descripcion del proyecto.

El presente trabajo se enfoca en el disefio de un entorno controlado para el
monitoreo del trafico de red en el laboratorio de Redes de la Facultad de Sistemas
y Telecomunicaciones (FACSISTEL). Ante la situacion, se plantea establecer un
entorno que permita analizar el flujo de datos, identificar anomalias y evaluar

estrategias de seguridad.

Este espacio controlado permitira la evaluacion de distintas estrategias de
monitoreo y el andlisis del rendimiento de la red. Ademads, funcionard como recurso
educativo, brindando la oportunidad de practicar y mejorar habilidades técnicas
necesarias en un entorno seguro y real. Este trabajo no solo busca mejorar la gestion
de lared y proteccion, sino también enriquecer la formacion necesaria en la practica

de los futuros profesionales del area.

La metodologia aplicada corresponde al ciclo de mejora continua PDCA, también
conocido como ciclo de Deming, el cual se adapta al disefio, simulacion e
implementacion de infraestructura de red [9]. Este enfoque estructurado permite
una planificacion clara, facilita la ejecucién por fases y garantiza un desarrollo
ordenado del sistema de monitoreo, fortaleciendo la validez metodoldgica al seguir

un estandar reconocido en la industria [9].
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Fase I: Recoleccion de informacion.

La recoleccion de la informacion se llevara a cabo mediante una encuesta hacia los
estudiantes que realizan practicas en el laboratorio de Redes con la finalidad de
obtener informacion directa y detallada sobre el estado actual de la infraestructura.
Para la seleccion de los estudiantes se aplicarda un muestreo no probabilistico por
conveniencia estratificada con el fin de identificar la percepcion sobre la falta de un

entorno de simulacion y su impacto en el desarrollo de las habilidades practicas

(Ver Anexo 1).

De forma complementaria, se llevard a cabo una revision técnica de equipos de
enrutamiento con la finalidad de identificar caracteristicas relacionadas con la
captura y analisis de datos. Esto permitira determinar qué dispositivo ofrece

condiciones adecuadas en un sistema de monitoreo eficiente y didactico.

e Encuesta aplicada a estudiantes del Laboratorio de Redes.
e Percepcion estudiantil sobre la falta de un entorno de simulacion funcional.

e Evaluacion técnica de equipos de enrutamiento.

Fase II: Diseiio del entorno controlado.

Se llevara a cabo la elaboracion de una topologia de red, incorporando el router
Omada ER7206 v2 como elemento central de la infraestructura, permitiendo
establecer rutas de conexion, puntos de captura de trafico e integraciéon con

dispositivos existentes.

Asimismo, se seleccionaran herramientas de andlisis que faciliten la interpretacion
de los datos recolectados, como la plataforma Omada Controller, que permite
gestionar y visualizar el comportamiento de la red. Se desarrollard un script en
Python orientado al procesamiento de archivos en formatos CSV, con el fin de

extraer patrones, generar estadisticas y detectar alertas relevantes.

e Disefio de la topologia de red.
e Seleccion de la herramienta de analisis Omada Controller.

e Desarrollo de script en Python para el procesamiento de datos.



Fase III: Implementacion.

En esta fase se realizara la instalacion y la configuracion del equipo router Gigabit
Omada modelo ER7206 v2, el cual sera incorporado al Laboratorio de Redes y
conectado a la infraestructura tecnologica actual. Se establecerdn pardmetros

especificos para la captura y el andlisis del trafico.

e Instalacion del router ER7206 v2.
e Integracion con la infraestructura existente.

e Configuracién de monitoreo de trafico.
Fase I1V: Pruebas

Se llevaran a cabo pruebas de monitoreo en tiempo real a partir de la utilizacion de
la plataforma Omada Controller, lo cual permitira ver el flujo de datos, detectar
picos de trafico y encontrar anomalias por medio de la infraestructura del
laboratorio. Ademas, se ejecutara el script desarrollado en Python para analizar los
archivos en formato CSV generado por la plataforma, permitiendo observar el
comportamiento del trafico y generar estadisticas detalladas. Esta fase es importante
para validar la eficiencia del entorno controlado y evaluar su rendimiento frente a

distintos escenarios de trafico.

e Recoleccion de informacion mediante monitoreo en tiempo real.
e Analisis del comportamiento y patrones de trafico a partir de archivo CSV.

e Evaluacion del funcionamiento de la red ante distintos escenarios.
Fase V: Reporte

Se creard un manual de funcionamiento que documentard los procesos de
instalacion del equipo, las configuraciones y la ejecucion de pruebas orientadas al
analisis del trafico de red. El documento incorporara instrucciones detalladas sobre
el uso de herramientas como Omada Controller, facilitando su aplicaciéon en
entornos educativos y técnicos. Asimismo, se entregara el script desarrollado en

Python para el procesamiento de archivos CSV generados durante el monitoreo.

e Manual de funcionamiento sobre instalacion, configuracion y pruebas.

e Instrucciones para el uso de herramientas especializadas.



e Entrega del script de andlisis en Python.

Este trabajo se enmarca en la linea de investigacion de Tecnologia y Sistemas,
dentro de la sublinea de Ingenieria y Gestion de TSI, conforme a la resoluciéon RCF-

FST-SO-09 No. 03-2021.

1.3 Objetivos del proyecto
1.3.1 Objetivo general

Implementar un entorno de monitoreo de trafico de red mediante el uso de equipo
y herramientas tecnoldgicas que permitan mejorar la seguridad y el rendimiento de

la red en el laboratorio de Redes.

1.3.2 Objetivos especificos

e Revisar de manera técnica los equipos de enrutamiento con funciones de
monitoreo del trafico de red, que permitan capturar y analizar datos en
tiempo real.

e Analizar resultados obtenidos mediante herramientas de monitoreo de
trafico de red.

e FElaborar un manual de funcionamiento para un entorno controlado de
monitoreo del trafico de red en el que se detallen los procesos de instalacion,
configuracién, pruebas de analisis de trafico.

1.4 Justificacion del proyecto

El disefio de un entorno controlado para monitorear la red se ha convertido en una
necesidad estratégica para cualquier organizacion, al aportar beneficios en términos
de seguridad informatica, eficiencia operativa y continuidad del servicio [10].
Contar con un sistema de monitoreo continuo permite la deteccién temprana de
fallos, la optimizacion del rendimiento y la prevencion de interrupciones
inesperadas. Estos factores no solo garantizan la estabilidad de los procesos, sino
que también mejoran la experiencia del usuario, fortaleciendo la confianza y la

percepcion de calidad en los servicios ofrecidos [10].

En el dmbito académico de la Facultad de Sistemas y Telecomunicaciones
(FACSISTEL) de la Universidad Estatal Peninsula de Santa Elena, un sistema de

monitoreo de red representa un recurso estratégico para la formacion técnica [11].
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Un entorno controlado permitird la aplicacion practica de conocimientos tedricos,
fortaleciendo habilidades esenciales en el campo de redes de comunicacion y

mejorando la calidad del proceso de ensefianza y aprendizaje [11].

Este espacio seguro y realista facilitard la comprension del funcionamiento de las
redes, al permitir la simulacion de escenarios reales, el analisis de protocolos de
seguridad y la identificacion de anomalias en condiciones controladas. Ademas,
promovera la adopcidén de medidas preventivas y el disefio de estrategias orientadas

a la proteccion de la infraestructura tecnologica.

La incorporacion de herramientas y tecnologias actualizadas convertird al
Laboratorio de Redes en un espacio innovador, alineado con los estandares
contemporaneos de educacion tecnoldgica. Esta modernizacion no solo renovara el
entorno fisico, sino que permitird integrar practicas con dispositivos y sistemas
utilizados en entornos profesionales, brindando asi una experiencia formativa mas

completa y pertinente.

El presente proyecto estad alineado con el Plan Nacional de Desarrollo Ecuador No
Se Detiene 2025-2029, haciendo énfasis en el Eje Ambiente, Agua, Energia y

Conectividad, especificamente en el Objetivo 7 y la politica 7.1 [12].

Objetivo 7: Impulsar el desarrollo de infraestructuras sostenibles y resilientes; y de
la conectividad fisica y digital, que brinde condiciones de crecimiento y desarrollo

economico [12].

Politica 7.1: Impulsar el desarrollo digital a través de la mejora en tecnologia y la
expansion de la conectividad en areas geograficas no atendidas o con conectividad

limitada en el pais [12].

1.5 Alcance del proyecto

El presente proyecto tiene como finalidad disefiar un entorno controlado para el
monitoreo del trafico de red en el laboratorio de Redes. Esta iniciativa busca
responder a la necesidad de contar con un espacio funcional que permita observar
el comportamiento de la red, detectar anomalias y fortalecer el aprendizaje practico

dentro del entorno académico.



El desarrollo se llevara a cabo en las instalaciones del laboratorio, donde se
integrara el equipo Router VPN Gigabit Omada modelo ER7206 v2 a la
infraestructura tecnologica existente. Este entorno permitira capturar flujos de datos
en tiempo real, analizar patrones de trafico y evaluar el rendimiento de la red bajo

distintos escenarios, brindando una vision técnica y detallada de su funcionamiento.

La metodologia aplicada PDCA corresponde al ciclo de Deming, el cual estructura
el proyecto en fases: recoleccion de informacion, disefio del entorno controlado,
implementacion, pruebas y elaboracion de reporte. Cada fase estd disefiada para
garantizar una ejecucion ordenada, permitiendo validar la eficiencia del entorno y

documentar los procedimientos realizados.

Fase de recoleccion de informacion:

e Aplicar una encuesta dirigida a estudiantes que realizan practicas en el
laboratorio de Redes.

e Tipo de muestreo no probabilistico por conveniencia estratificada.

e Identificar la percepcion sobre la falta de un entorno controlado funcional.

e Analisis de los datos recolectados como insumo para la propuesta de mejora.

e Revision técnica de equipos de enrutamiento.

Fase de diseiio del entorno controlado:

e Se definird la topologia de red, integrando el router Omada.

e Seleccion de herramientas de monitoreo y analisis para la captura de datos
en tiempo real.

e Plataforma Omada Controller y desarrollo de un script en Python para el
procesamiento de archivos CSV, facilitando la visualizacion de estadisticas

y patrones de trafico.

Fase de implementacion:

e Instalacion y configuracion del dispositivo de enrutamiento y monitoreo
dentro del laboratorio de Redes.

e Integracion del equipo a la infraestructura tecnologica existente.



Fase de pruebas:

e Ejecucion de monitoreo en tiempo real del flujo de datos mediante el equipo
y herramientas seleccionadas.
e Analisis de patrones de comportamientos de red, deteccion de anomalias,

visualizacion de estadisticas de trafico.
Fase de reporte:

e Elaboracion de un manual de funcionamiento que documente los
procedimientos de instalacion, configuracién y andlisis del entorno de
monitoreo.

e Incluir instrucciones detalladas sobre el uso del Router ER7206 v2 y las

herramientas de andlisis empleadas.

Finalmente, este proyecto se enmarca en un contexto académico orientado a
enriquecer el proceso de aprendizaje, brindando a los estudiantes la oportunidad de
perfeccionar habilidades técnicas en un entorno supervisado. La propuesta no solo
fortalece la formacion practica, sino que también promueve el uso responsable y

seguro de tecnologias aplicadas al monitoreo de redes.

10



CAPITULO 2.- MARCO TEORICO Y METODOLOGIA DEL
PROYECTO

2.1 Marco conceptual

2.1.1 Redes de comunicacion

Las redes de comunicacion representan un conjunto estructurado de dispositivos
interconectados que permiten la transmision de datos entre usuarios, sistemas y
equipos tecnoldgicos. Estas redes pueden operar mediante medios fisicos como
cables de cobre, fibra optica o a través de tecnologias inalambricas, tales como Wi-
Fi y enlaces satelitales [13]. Su funcion principal es facilitar el intercambio de
informaciéon en tiempo real, mejorando la conectividad entre distintos puntos

geograficos [13].

Las redes de comunicacion son esenciales para garantizar un buen funcionamiento,
trabajo colaborativo a distancia y el acceso a recursos compartidos [14]. Su
evolucion ha dado un giro a la forma como las personas interactiian, aprenden y

trabajan en los entornos digitales cada vez més exigentes [14].

2.1.2 Tipos de redes

Las redes informaticas se clasifican principalmente segun su alcance geografico y

la cantidad de dispositivos que interconectan. Entre las méas comunes se encuentran:

e LAN (Local Area Network): Operan en espacios reducidos como oficinas
o laboratorios [15].

e MAN (Metropolitan Area Network): Cubren areas urbanas o campus
universitarios [15].

e WAN (Wide Area Network): Permiten la conexién entre dispositivos

ubicados en distintas regiones o paises [15].

También existen las PAN (Personal Area Network), disefiadas para conectar
dispositivos personales como teléfonos moviles y computadoras mediante
tecnologias de corto alcance como Bluetooth [16]. Cada tipo de red responde a
requerimientos especificos de conectividad, velocidad, seguridad y escalabilidad,

siendo fundamentales para el disefio de infraestructura tecnologica eficiente [16].
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2.1.3 Topologia de red

La topologia de red hace referencia al disefio fisico o l6gico mediante el cual se
organizan los dispositivos y las conexiones dentro de una red informética. Este
concepto permite visualizar como se distribuyen los nodos, como computadoras,

routers o impresoras y como se comunican entre si para transmitir datos [17].

Entre las topologias mas comunes se encuentran: estrella, bus, anillo, malla y arbol.
La eleccion de una topologia adecuada influye directamente en el rendimiento, la
escalabilidad y la tolerancia a fallos de la red [18]. En entornos académicos como
laboratorios, seleccionar una estructura eficiente facilita el monitoreo, la
administracion, la deteccion de errores y comprender las topologias para disefar

redes funcionales y seguras [18].
2.1.4 Arquitectura de red

La arquitectura de red representa el modelo estructural que define cémo se
organizan los componentes fisicos y logicos dentro de una infraestructura de
comunicaciones [19]. Este concepto establece las reglas, protocolos y funciones que
permiten la interaccion entre dispositivos, servidores y usuarios, garantizando la

interoperabilidad, la escalabilidad y la seguridad del sistema [20].
2.1.5 Monitoreo de trafico de red

El monitoreo de trafico de red es el proceso mediante el cual se supervisa el flujo
de datos que circula entre los dispositivos conectados en una red informatica [21].
Permitiendo identificar el origen, destino, volumen y tipo de informacion
transmitida, lo cual resulta esencial para detectar anomalias, mejorar el rendimiento

y prevenir amenazas [21].

Mediante el uso de herramientas especificas como analizadores de flujo y sistemas
de alerta, los administradores pueden observar métricas clave, como el uso de ancho
de banda, puertos saturados y actividades sospechosas [22]. En entornos
académicos como laboratorios, el monitoreo facilita el aprendizaje practico al
permitir observar el comportamiento real de la infraestructura tecnologica,
apoyando la toma de decisiones informadas sobre la configuracion, seguridad y

escalabilidad [22].
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2.1.6 Herramientas de monitoreo

Las herramientas de monitoreo de red son soluciones tecnologicas disefiadas para
supervisar el estado, rendimiento y seguridad de los dispositivos conectados a una
infraestructura informatica [23]. Estas herramientas permiten visualizar métricas en
tiempo real, generar alertas ante comportamientos anémalos y analizar el flujo de

datos para detectar fallos o vulnerabilidades [23].

Entre las mas utilizadas se encuentran: PRTG Network Monitor, Zabbix, Nagios,
ManageEngine y OpManager [24]. Estas herramientas facilitan el aprendizaje
préctico, ya que permiten a los estudiantes observar el comportamiento de una red

bajo diferentes condiciones [24].
2.1.7 Seguridad informatica

La seguridad informatica comprende el conjunto de practicas, tecnologias y
politicas orientadas a proteger los sistemas digitales, redes y datos frente a accesos
no autorizados, ataques maliciosos y fallos operativos [25]. Su proposito es
garantizar la confidencialidad, integridad y disponibilidad de la informacion,
considerados fundamentales para el funcionamiento seguro de cualquier

infraestructura tecnoldgica [26].

La seguridad informatica permite prevenir incidentes como el robo de datos, la

propagacion de malware o la interrupcion de servicios criticos [26].

2.1.8 Principios de seguridad

Los principios de seguridad informatica constituyen la base conceptual para
proteger los datos y sistemas frente a amenazas internas y externas [27]. Entre los
mas reconocidos se encuentran la confidencialidad, la integridad y la

disponibilidad, conocidas como el modelo CIA por sus siglas en inglés [27].

e Confidencialidad: Permite que la informacion sea accesible por personas
que estén autorizadas, evitando asi las filtraciones o accesos indebidos [28].
e Integridad: Garantiza que la informacion no sea codificada de forma no
autorizada, asegurando asi su exactitud y su confiabilidad en su ciclo de vida

[28].
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e Disponibilidad: Implica que los sistemas y servicios estén operativos
cuando se requieran, minimizando interrupciones y asegurando la
continuidad de las operaciones [28].

2.1.9 Sistemas de IDS/IPS

Los sistemas de IDS e IPS son mecanismos disefiados para identificar y responder
ante actividades sospechosas dentro de una red informatica. Mientras los IDS se
enfocan en la deteccion pasiva de intrusiones mediante el analisis de patrones y
comportamientos, los IPS actian de forma preventiva, bloqueando el trafico

malicioso en tiempo real [29].

Estas tecnologias permiten clasificar eventos segun su severidad, origen y tipo de
amenaza, utilizando bases de datos de firmas y algoritmos de comportamiento [30].
Su integracion en equipos de enrutamiento facilita la generacion de alertas técnicas,

el analisis de trafico y la comprension de vulnerabilidades reales [30].

2.1.10 Metodologia PDCA

El ciclo PDCA (Plan-Do-Check-Act), también ciclo de mejora continua, es una
técnica comunmente utilizada en el ambito técnico y educativo para buscar

comprobar la calidad y eficiencia de los procesos tratados [31].

La aplicacion de esta metodologia en proyectos de redes informaticas facilita la
estructuracion logica de cada una de las etapas, desde la identificacion de
necesidades hasta la implementacion de las soluciones propuestas, ayudando de esta

forma a la toma de decisiones informadas y la mejora progresiva del sistema [31].

e Planificar: Se recopila informacion relevante del entorno, se definen los
objetivos del proyecto y se establecen estrategias para alcanzar los
resultados esperados [32].

e Hacer: Se ejecutan las acciones planificadas, como el disefio de la red, la
seleccion de equipos y la configuracion inicial [32].

e Verificar: Se analizan los resultados obtenidos, comparandolos con los
objetivos planteados para identificar desviaciones y oportunidades de

mejora [32].
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e Actuar: Se introducen ajustes y correcciones con base en los hallazgos,
fortaleciendo el rendimiento del sistema y asegurando su sostenibilidad en

el tiempo [32].

2.1.11 Visual Studio

Es un entorno de desarrollo integrado (IDE) que permite crear, depurar y desplegar
aplicaciones en multiples lenguajes de programacion, tales como C#, Python y
JavaScript [33]. Su interfaz intuitiva y sus herramientas integradas lo convierten en
una plataforma para el desarrollo de software, especialmente en proyectos que

requieren analisis técnicos y estructuracion de codigo [33].

Sirve para modelar arquitecturas, mejorar pruebas y gestionar versiones de manera
eficiente. Visual Studio ha evolucionado para integrar funciones avanzadas como
inteligencia artificial, destacando el fortalecimiento de competencias digitales en

entornos educativos [34].
2.1.12 Python — Lenguaje de programacion

Python es un lenguaje de programacion de alto nivel, interpretado y de propdsito
general, disefiado para ser legible, versatil y accesible tanto para desarrolladores
como para usuarios con formacion técnica [35]. Su sintaxis clara permite escribir
codigo de forma intuitiva, lo que lo convierte en una herramienta ideal para tareas
de automatizacion, desarrollo web, analisis de datos y aprendizaje automatico [35].
Su enfoque admite programacion orientada a objetos, imperativa y funcional, lo que

amplia su aplicabilidad en diversos entornos académicos y profesionales [35].
2.1.13 Router VPN Gigabit ER7206 v2

Es un dispositivo disefiado para entornos profesionales que requieren alta
seguridad, rendimiento y gestion centralizada. Su arquitectura basada en Omada
SDN permite el monitoreo inteligente, la configuracion remota, el balanceo de

carga entre multiples puertos WAN y la segmentacion de trafico [36].

En contextos académicos, el hardware puede ser usado para crear entornos
controlados para comprender el andlisis de trafico en tiempo real, fortaleciendo la
infraestructura tecnoldgica y promoviendo la formacion practica en redes y

telecomunicaciones [36].
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2.1.14 Omada Controller de TP-Link

Plataforma de gestion centralizada que permite administrar routers, switches y
puntos de acceso desde una Unica interfaz. Su arquitectura basada en SDN facilita
la configuracion remota, el monitoreo en tiempo real y la implementacion

automatizada de servicios de red [37].

Esta herramienta permite establecer redes seguras, escalables y féacilmente
replicables, optimizando la supervision del trafico y el rendimiento [38]. Omada
Controller mejora la eficiencia operativa al reducir la complejidad de configuracion
y mantenimiento, destacando su capacidad para gestionar multiples dispositivos,

ideas para laboratorios educativos y redes institucionales [38].

2.1.15 Archivos CSV

Estructuras de datos tabulares representadas en texto plano, donde cada linea
corresponde a un registro y los campos se separan mediante comas [39]. Su
simplicidad estructural, combinada con la compatibilidad con multiples lenguajes
de programacion, los convierte en una herramienta utilizada para el analisis de datos

[39].

En proyectos de monitoreo de red, permiten almacenar y procesar grandes
volimenes de informacién de manera eficiente [40]. Segun su formato compacto,
facilitan la interoperabilidad entre sistemas, destacando su uso frecuente en
entornos de machine learning como fuente de datos para entrenamiento y

evaluacion de modelos [40].

2.2 Marco teorico

2.2.1 Infraestructura de red y su importancia en entornos académicos

La infraestructura de red en instituciones educativas constituye un componente
esencial para el desarrollo de procesos formativos modernos, al permitir la
interconexion de dispositivos, el acceso a plataformas digitales y la gestion eficiente
de recursos tecnoldgicos [20]. En entornos académicos, una red bien estructurada
facilita la implementacion de laboratorios virtuales, aulas hibridas y sistemas de

monitoreo que enriquecen la experiencia de aprendizaje [20].
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Una infraestructura robusta promueve la inclusion digital, reduce la brecha
tecnologica y mejora la productividad tanto de docentes como de estudiantes. La
evoluciodn de las redes educativas estd marcada por la incorporacion de tecnologias
emergentes como SDN e IoT, que permiten una gestion mas dinamica, segura y
escalable de los datos institucionales [41]. El fortalecimiento de estas
infraestructuras responde a la necesidad de adaptar los laboratorios universitarios a

los nuevos modelos de ensefanza, investigacion y preservacion digital [41].
2.2.2 Seguridad informatica y monitoreo de trafico

La seguridad informatica y el monitoreo de trafico son elementos esenciales para
preservar la integridad de los sistemas de comunicacion digital. Mientras que la
seguridad se enfoca en proteger los activos de informacion frente a amenazas
internas y externas, el monitoreo permite observar el comportamiento de la red,

detectar anomalias y prevenir accesos no autorizados [42].

En redes académicas, donde multiples usuarios interactuan simultdneamente, estas
practicas adquieren mayor relevancia debido a la exposicidon constante a riesgos
tecnologicos [43]. Algunos protocolos de comunicacién fueron disefiados en
contextos donde la seguridad no era una prioridad, lo que obliga a proponer
mecanismos defensivos y ofensivos que robustezcan la infraestructura y garanticen

la confidencialidad, disponibilidad e integridad de los datos [43].
2.2.3 Uso de herramientas tecnolégicas para el analisis de datos

En el &mbito académico y tecnologico, el uso de herramientas para el analisis de
datos permite procesar grandes volumenes de informacion en tiempo real,
facilitando la toma de decisiones, la deteccion de anomalias y la optimizacion de
procesos [44]. Herramientas como Apache Kafka, Flink o Power BI han
demostrado ser eficaces para capturar, transformar y visualizar datos en entornos

de red donde la actividad es constante y diversa [44].

Las plataformas de big data aplicadas al analisis en tiempo real no solo mejoran la
experiencia del wusuario, sino que también permiten anticipar riesgos y
oportunidades mediante la gestion eficiente de la informacién [45]. Tecnologia

como Hadoop, Spark y sistemas de mineria de datos ha revolucionado la forma en
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que se interpretan los flujos de datos, abriendo nuevas posibilidades para la

investigacion cientifica, la educacion y la gestion institucional [45].

2.3 Metodologia del proyecto

2.3.1 Metodologia de investigacion

Para el desarrollo de esta propuesta se realizara un enfoque exploratorio, mediante
la revision de trabajos relacionados con entornos controlados y monitoreo de trafico
de redes [5]. Esta revision permitira identificar enfoques previos, comprender coémo
se han abordado problemas similares y extraer ideas que orienten el disefio del

entorno propuesto.

El estudio se enmarca en un enfoque cuantitativo, utilizando la encuesta como
técnica para la recoleccion de informacion [5]. Esta seré aplicada a los estudiantes
que realizan practicas en el laboratorio de Redes, con el fin de conocer su
experiencia y percepcion sobre la falta de un entorno funcional para practicas de
monitoreo. La seleccion de los participantes se realizard mediante un muestreo no

probabilistico por conveniencia estratificada. (Ver Anexo 1).
2.3.2 Idea a defender

El disefio de un entorno controlado de monitoreo en el Laboratorio de Redes
permite fortalecer la formacion de gestion de trafico de red, por medio de la
simulacion de situaciones reales, la aplicaciéon de configuraciones técnicas y el
analisis de comportamiento en tiempo real. Esta propuesta contribuird a una mejor
comprension de las vulnerabilidades, a la deteccion de anomalias y a la toma de
decisiones para mejorar la seguridad de la infraestructura tecnologica, integrando

herramientas como Omada Controller, Python y sistemas IDS.
2.3.3 Variable

Porcentaje de registro de trafico que presentan comportamientos andémalos
identificados por el sistema de monitoreo en el entorno controlado. Esta métrica
permite evaluar la capacidad del sistema para analizar el trafico en tiempo real e
identificar posibles amenazas. El andlisis se basa en los datos exportados en formato

CSV que se recogieron durante las sesiones practicas.
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2.3.4 Técnicas e instrumentos de recoleccion de datos

La recoleccion de datos se llevara a cabo mediante una encuesta estructurada,
aplicada a estudiantes que cruzan asignaturas practicas en el Laboratorio de Redes
de la Facultad. Este instrumento permitird obtener informacion directa y detallada

sobre aspectos como la percepcion del aprendizaje practico, el uso de herramientas

tecnoldgicas y la importancia del monitoreo de red (Ver Anexo N°1).

Se identificaron los semestres académicos que utilizan el laboratorio, seleccionando

el 50% de los estudiantes de cada uno de los cuales se obtuvo una muestra total de

111 estudiantes encuestados (Tabla N°1).

Asimismo, se emplearan datos en tiempo real dentro de un entorno de pruebas con

el objetivo de validar el funcionamiento del sistema propuesto. Esto permitira

observar el comportamiento del trafico sin comprometer la infraestructura.

Semestre Materia N® Porcentaje
estudiantes 50%
Tercero | Fundamentos de redes 24 12
Cuarto Comunicacion y 28 14
enrutamiento de datos
Cuarto Ingenieria de software 44 22
Sexto Ethical hacking 27 14
Sexto Internet de las cosas 28 14
Sexto Arquitectura y plataforma 23 12
TI
Séptimo | Computacion forense 25 12
Séptimo | Seguridad de TI 22 11
Total 221 111

Tabla 1. Seleccion de estudiantes por semestres.
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2.3.5 Analisis de encuestas

Pregunta N°1: ;Has tenido alguna experiencia practica en el laboratorio de

Redes relacionada con redes informaticas?

70 63.4
60

50
40
30
20
10

0

24.1

12.5

m Si, varias veces M Pocas veces ® No, alin no

Figura 1. Experiencia practica en el Laboratorio de Redes.

Respuesta Votos | Porcentaje
Si, varias veces | 71 63.4%
Pocas veces 27 24.1%
No, aun no 14 12.5%
Total 112 100%

Tabla 2. Experiencia practica en el Laboratorio de Redes.

Interpretacion: El (63,4%) de los estudiantes manifest6 haber tenido experiencias
practicas en el laboratorio de Redes, lo que evidencia un nivel de participacion
técnica (Figura N°1). Sin embargo, un (24,1%) indic6 haber participado solo pocas

veces y un (12,5%) atin no ha tenido oportunidad de realizar practicas (Tabla N°2).

Conclusion: Tales resultados apuntan a que, si bien existe una base solida de
participacion, aun hay que ampliar el acceso y la frecuencia de actividades
practicas, sobre todo para aquellos estudiantes que no han relacionado con equipos

o simuladores.
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Pregunta N°2: ;Crees que el laboratorio de Redes deberia incluir mas

actividades practicas para reforzar lo aprendido?

100

87.5

80
60
40
12,5

] 0

m Si, totalmente ™ Tal vez si No lo considero necesario

20

Figura 2. Incluir actividades practicas.

Respuesta Votos | Porcentaje
Si, totalmente 98 87.5%
Tal vez si 14 12.5%
No lo considero necesario 0 0%
Total 112 100%

Tabla 3. Incluir actividades practicas.

Interpretacion: El (87,5%) de los encuestados considera que el laboratorio deberia
incorporar mas actividades précticas para reforzar lo aprendido (Figura N°2). Esto
demuestra que los estudiantes valoran el trabajo aplicado como parte esencial de su
formacion. Aunque un (12,5%) respondi6 un tal vez si y ningun estudiante indicé

que no lo considera necesario (Tabla N°3).

Conclusion: Los resultados nos indican una necesidad clara de mejorar el
componente practico en el laboratorio de Redes. Es importante ampliar las
oportunidades de practicar, ya que los estudiantes reconocen que practicar les ayuda
a entender mejor la parte tedrica y a prepararse para situaciones reales.
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Pregunta N°3: ;Qué tan importante consideras practicar configuraciones de

red en un entorno controlado antes de aplicarlas en redes reales?

120
100
80
60

40

14
] 0

® Muy importante ~ ® Algo importante Poco importante

20

Figura 3. Practicar configuraciones de red en un entorno controlado.

Respuesta Votos | Porcentaje
Muy importante | 98 87.5%
Algo importante | 14 12.5%
Poco importante 0 0%
Total 112 100%

Tabla 4. Practicar configuraciones de red en un entorno controlado.

Interpretacion: FEl (87,5%) de los estudiantes considera que practicar
configuraciones de red en un entorno controlado es muy importante antes de
aplicarlas en redes reales (Figura N°3). Un (12,5%) considera algo importante,

mientras que ningun estudiante lo percibe como poco relevante (Tabla N°4).

Conclusion: Los resultados reflejan que los estudiantes necesitan un entorno
controlado como herramienta para el aprendizaje técnico. Fundamentando seguir
promoviendo espacios de simulacidon y practica guiada, ya que permite reducir
errores, mejorar conocimientos y preparar al estudiante para situaciones reales con
mayor seguridad.

22



Pregunta N°4: ;Has utilizado algin programa para simular redes

informaticas como Packet Tracer durante clases?

70 66,1
60
50
40
30
20
10

0

21,4

12,5

® Si, me ayudo a entender mejor ® Si, pero no lo entendi bien

1 No lo he usado

Figura 4. Programas para simular redes informaticas.

Respuesta Votos | Porcentaje
Si, me ayudo a entender mejor | 74 66.1%
Si, pero no lo entendi bien 24 21.4%
No lo he usado 14 12.5%
Total 112 100%

Tabla 5. Programas para simular redes informaticas.

Interpretacion: El (66,1%) de estudiantes encuestados ha utilizado simuladores
como Packet Tracer y considera que le ayudaron a comprender mejor los contenidos
(Figura N°4). Un (21,4%) también los ha usado, pero no logr6 entenderlos, lo que
podria indicar la necesidad de mayor guia del docente. Por otro lado, un (12,5%)

no ha tenido contacto con este tipo de herramientas (Tabla N°5).

Conclusion: Los resultados muestran que los simuladores son futiles para el
aprendizaje practico. Sin embargo, es importante reforzar su uso con explicaciones

y ejercicios guiados, para que todos los estudiantes puedan aprovechar su potencial.
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Pregunta N°5: ;Crees que el uso de simuladores en el laboratorio de Redes

puede mejorar el aprendizaje practico?

100
20 76,8
60
40 232
0
m Si, definitivamente ® Puede ayudar en algunos casos
No lo considero util

Figura 5. Uso de simuladores en el Laboratorio de Redes.

Respuesta Votos | Porcentaje
Si, definitivamente 86 76.8%
Puede ayudar en algunos casos | 26 23.2%
No lo considero 1til 0 0%
Total 112 100%

Tabla 6. Uso de simuladores en el Laboratorio de Redes.

Interpretacion: El (76.8%) considera que el uso de simuladores en el laboratorio
de Redes mejora el aprendizaje practico (Figura N°5). Un (23,2%) piensa que
pueden ser utiles en algunos casos, mientras que ningin estudiante los considera
innecesarios (Tabla N°6). Senialando que hay una opinion generalizada del uso de

simuladores como herramientas de ensefianza.

Conclusion: Los resultados indican que los simuladores son herramientas clave
para reforzar el aprendizaje técnico, por ello es recomendable seguir
incorporandolos en las practicas, ya que permiten experimentar configuraciones,
visualizar procesos y entender el funcionamiento de redes, sin comprometer
entornos reales.
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Pregunta N°6: ;Crees importante aprender a proteger tu informacion

personal frente a riesgos de seguridad informatica?

100 87,4
80
60
40
20 12,6
0 I 0
® No lo considero ttil = Si, puede ser util en ciertos casos
No lo veo tan necesario

Figura 6. Aprender a proteger tu informacion.

Respuesta Votos | Porcentaje
Si, me parece muy importante 97 87.4%
Si, puede ser util en ciertos casos | 14 12.6%
No lo veo tan necesario 0 0%
Total 112 100%

Tabla 7. Aprender a proteger tu informacion.

Interpretacion: El (87,4%) indica que aprender a proteger la informacion personal
frente a riesgos de seguridad informatica es muy importante (Figura N°6). Un
(12,6%) cree que puede ser util en ciertos casos, mientras que ningun estudiante lo
considera innecesario (Tabla N°7). Esto muestra que existe una consideracion sobre

la importancia de la seguridad en entornos académicos y personales.

Conclusion: Los resultados reflejan que los estudiantes reconocen la importancia
de adquirir conocimientos sobre proteccion de datos. Es recomendable incluir
contenidos relacionados con seguridad informatica en las practicas del laboratorio,
ya que esto contribuird a que los estudiantes tomen conciencia frente a amenazas
digitales.
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Pregunta N°7: ;Consideras importante aprender a identificar problemas de

red mediante el monitoreo del trafico?

100 84,8
80
60
40
20 15,2
B @
0
® Muy importante ™ Algo importante Poco importante

Figura 7. Identificar problemas de red.

Respuesta Votos | Porcentaje
Muy importante | 95 84.8%
Algo importante | 17 15.2%
Poco importante 0 0%
Total 112 100%

Tabla 8. Identificar problemas de red.

Interpretacion: El (84,8%) de los estudiantes encuestados considera que lograr
aprender a identificar problemas mediante el trafico de la red es muy importante
(Figura N°7). Un (15,2%) dice que es algo importante, mientras que ningun
estudiante lo considera como poco relevante (Tabla N°8). Esto refleja que el uso de
herramientas de monitoreo es importante para el diagndstico y la gestion eficiente

de redes.

Conclusion: El monitoreo de trafico debe incorporarse en las practicas del
laboratorio de Redes, ya que permite observar el comportamiento de la red en
tiempo real, interpretar datos y detectar anomalias. Estas actividades fortalecen la

capacidad de analisis técnico y la resolucién de problemas en entornos reales.
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Pregunta N°8: ;Qué aspecto de infraestructura te gustaria que se mejore en el

laboratorio de Redes para facilitar el aprendizaje?

60 49,5 49,5

40

20
0,9

B Mas tiempo para practicas

H Acceso a nuevas herramientas o simuladores

Mejor organizacion del espacio

Figura 8. Mejoras en el Laboratorio de Redes.

Respuesta Votos | Porcentaje
Mas tiempo para practicas 55 49.5%
Acceso a nuevas herramientas o simuladores | 55 49.5%
Mejor organizacion del espacio 1 0.9%
Total 112 100%

Tabla 9. Mejoras en el Laboratorio de Redes.

Interpretacion: Los estudiantes encuestados se dividen entre dos necesidades
principales el (49,5%) considera que debe ampliar el tiempo a practicas, mientras
que el (49,5%) sugiere mejorar el acceso a nuevas herramientas o simuladores
(Figura N°8). Solo un (0.9%) menciona la organizacion del espacio fisico como un

aspecto a mejorar (Tabla N°9).

Conclusion: Los resultados reflejan que los estudiantes toman en cuenta tanto el
tiempo disponible para aplicar conocimiento como el acceso a herramientas. Es
recomendable revisar la planificacion de las sesiones practicas y explorar nuevas
plataformas o simuladores que complementen el aprendizaje. Aunque la
infraestructura fisica no fue necesaria, su mejora también puede contribuir a una

experiencia mas comoda.

27



2.3.6 Metodologia de desarrollo

Para llevar a cabo el proyecto se utilizara la metodologia PDCA, conocida como
ciclo de mejora continua o ciclo de Deming, ya que se ajusta a proyectos de
simulacion e implementacion de infraestructura de red [46]. Aunque esta
metodologia se compone de cuatro etapas, en este caso se ha ajustado a cinco fases
que responden a las necesidades del desarrollo del entorno controlado (Figura N°9).
Las fases consideradas son: recoleccion de informacion, disefio del entorno

controlado, implementacidn, pruebas y elaboracion de reporte.

Recoleccién de

Fase de reporte informacién

9

Iml Metodologia -~
o PDCA e

controlado

pruebas

Figura 9. Metodologia PDCA.
Fase I: Recoleccion de informacion

Se aplicara una encuesta a los estudiantes que reciben clases en el laboratorio de
Redes, utilizando un muestreo no probabilistico por conveniencia estratificada con
el fin de obtener informacion sobre el estado actual del monitoreo de trafico en el
entorno académico y establecer una base diagnostica para justificar la propuesta de
mejoras (Ver Anexo 1). Ademas, se llevard a cabo una revision técnica de los
equipos de enrutamiento con el proposito de seleccionar el dispositivo que ofrezca

capacidades de captura y andlisis de datos en tiempo real.
Fase II: Disefio del entorno controlado

Se elaborara una topologia de red que incorpore el router Omada ER7206 v2 como
elemento central de la infraestructura. Se seleccionaran herramientas de analisis

28



como Omada Controller y se desarrollara un script en Python para procesar archivos
en formato CSV, permitiendo extraer estadisticas, identificar patrones de trafico y

alertas relevantes.
Fase I1I: Implementacion

Se llevara a cabo la instalacion y configuracion del equipo que se integrard en el
laboratorio de Redes y conectado a la infraestructura tecnoldgica existente. Se

estableceran parametros para la captura y el analisis del trafico.
Fase IV: Pruebas

Se procedera a realizar pruebas de monitoreo en tiempo real utilizando la plataforma
Omada Controller junto al analisis de archivos CSV mediante el script desarrollado
en Python, lo que permitird visualizar el comportamiento del trafico, validar la
eficiencia del entorno implementado y evaluar su rendimiento frente a distintos

escenarios simulados.
Fase V: Reporte

Se desarrollard un manual de funcionamiento que documente los procesos de
instalacion, configuracion y pruebas de andlisis de trafico. El documento
incorporara instrucciones detalladas para el uso de herramientas de monitoreo y el

script utilizado para el procesamiento de datos, sirviendo como guia técnica.
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CAPITULO 3. PROPUESTA

3.1 Requerimientos

3.1.1 Requerimientos funcionales

Requerimiento

Descripcion del requerimiento

RF1

El sistema debe capturar trafico de red en tiempo real mediante
el Router Gigabit Omada, instalado en el laboratorio de Redes,
garantizando la recoleccion continua de datos para su posterior

analisis.

El sistema debe permitir la visualizacion del flujo de datos a
través de la plataforma Omada Controller, mostrando picos de
trafico, dispositivos conectados, topologia de red y generando

alertas ante anomalias detectadas en la infraestructura.

RF3

Generar archivos en formato CSV que contengan el registro
del trafico de red, tales como: nombre del dispositivo,
direccion MAC, direccion IP, hora de inicio, volumen de

descarga, alertas y eventos asociados.

RF4

Procesar los archivos CSV mediante un script desarrollado en
lenguaje de Python con el fin de extraer estadisticas, identificar
patrones de comportamiento y detectar anomalias en el uso de

la red.

Permitir la evaluacion del rendimiento de la red bajo distintos
escenarios simulados, facilitando la toma de decisiones
técnicas orientadas a ajustes, mejoras o intervenciones

preventivas.

RF6

Documentar los procesamientos de instalacion, configuracion
y pruebas en un manual técnico de funcionamiento accesible

para estudiantes y docentes como guia de uso.
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Requerimiento

Descripcion del requerimiento

RF7

El sistema debe operar dentro de un entorno académico
controlado, sin comprometer la infraestructura institucional ni
interferir con el funcionamiento de otros servicios de red

existentes.

Tabla 10. Requerimientos funcionales.

3.1.2 Requerimientos no funcionales

Requerimiento

Descripcion del requerimiento

RF1

El sistema debe operar de forma continua durante sesiones de
practicas en el Laboratorio de Redes, sin interrupciones que

comprometan la captura ni el monitoreo del trafico de red.

RF2

El procesamiento de datos debe ser en tiempo real, permitiendo
una visualizacién continua del comportamiento de la red con

baja latencia.

RF3

La plataforma de monitoreo debe contar con una interfaz
grafica que facilite la interpretacion por parte de estudiantes y

docentes.

RF4

El sistema debe permitir ajustes en la configuracion,
incorporacion de nuevas reglas de analisis y mejoras en el

script Python sin afectar la operatividad del entorno.

RF5

Permitir la integracion de nuevos dispositivos o herramientas

sin requerir una reestructuracion de la infraestructura existente.

RF6

El entorno debe asegurar la seguridad de los datos
recolectados, cuidando de no filtrar informacion sensible y
asegurar que el monitoreo se realice bajo parametros éticos y

académicos.
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Requerimiento

Descripcion del requerimiento

RF7

El sistema debe ser replicable en espacios académicos,

facilitando su adopcion como recurso didactico en procesos de

formacion técnica.

Tabla 11. Requerimientos no funcionales.

3.1.3 Requerimientos de hardware

Dispositivo Especificaciones técnicas Descripcion funcional
Router VPN | Procesador de alto | Dispositivo principal para el
Gigabit Omada | rendimiento, multiples | monitoreo del trafico de red.
ER7206 v2 puertos WAN, soporte para | Permite capturar y analizar el
protocolos VPN (IPSec, | comportamiento de  los
OpenVPN, L2TP). usuarios conectados.

Router TP-Link | Doble banda (2.4 GHz / 5 | Funciona como punto de

Archer C50 GHz), 4 puertos LAN, | acceso para los usuarios. Su
compatible con  IEEE | trafico es redirigido al router
802.11ac. Omada para su andlisis y

visualizacion.
Television de 45 | Entrada HDMI, resolucion | Pantalla  principal  para

pulgadas minima full HD. visualizacion de estadisticas,
graficos 'y paneles de
monitoreo generados por el
sistema.

Laptop para | Procesador Intel Core 15, 8 | Equipo  destinado a la

administracion y | GB RAM, conexion Wi-Fiy | configuracion del router,

analisis Ethernet. ejecucion de scripts en

Python y analisis de datos.
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estandar

Dispositivo Especificaciones técnicas Descripcion funcional
Cable de red | Categoria 6, longitud | Permite la conexion fisica
(Ethernet) ajustable entre los dispositivos de red,

asegurando estabilidad en la
transmision de datos.
Mouse y teclado | Conexion USB Facilitan la  interaccion

directa con la laptop durante
la configuracion, monitoreo y

analisis técnico.

Tabla 12. Requerimiento de hardware.

3.1.4 Requerimientos de software

Software Descripcion funcional
Python Lenguaje de programacion utilizado para desarrollar el script
que analiza los archivos CSV generados por el sistema de
monitoreo. Permite extraer estadisticas, identificar patrones
de trafico y detectar anomalias.
Omada Plataforma de gestion centralizada que permite visualizar en
Controller tiempo real el comportamiento de la red, gestionar

dispositivos conectados y exportar registros para su analisis

técnico.

Tp-Link Omada

Aplicacién disponible en Google Play que permite conocer
el estado de la red desde dispositivos moéviles. Facilita el
acceso remoto a estadisticas, alertas y configuracion basica

del sistema.
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Software Descripcion funcional

Sistema Entorno instalado en la laptop utilizada para ejecutar el script
operativo en Python, almacenar los archivos CSV y administrar la
Windows infraestructura de red.

Archivo CSV Formato de salida generado por Omada Controller. Contiene

registro del trafico de red que serd procesado para su anélisis

técnico.
Visual Studio Entorno de desarrollo utilizado para escribir, depurar y
Code ejecutar el script en Python. Facilita la organizacion del

codigo y la integracion de librerias necesarias para el analisis.

Librerias de Conjunto de herramientas que permite manipular datos,
Python (Pandas, | generar graficos estadisticos y realizar calculos sobre

Dash, Plotly) registros de trafico almacenados en formato CSV.

Tabla 13. Requerimiento de software.

3.2 Propuesta tecnologica

La propuesta tecnologica desarrollada en este proyecto tiene como finalidad
proponer un entorno controlado para el monitoreo del trafico de red en el laboratorio
de Redes de (FACSISTEL). Este entorno responde a la necesidad de contar con un
espacio funcional que facilite la observacion del comportamiento de la red, la
deteccion de anomalias y el fortalecimiento del aprendizaje practico en el &mbito

académico.

El disefio incluye la integracion del equipo router VPN Gigabit Omada como
componente central de la infraestructura, acompanado por la plataforma de gestion
Omada Controller, que permite visualizar el flujo de datos en tiempo real,
identificar picos de trafico y generar alertas ante comportamientos inusuales. Se

desarroll6 un script en lenguaje Python orientado al procesamiento de archivos
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CSV, con el proposito de extraer estadisticas, patrones y evidencias para el analisis

técnico.

La propuesta se estructura en cinco fases, alineadas a la metodologia PDCA,
reconocida por su cardcter sistematico y su aplicacion en procesos de mejora
continua. Estas fases permiten organizar de forma ordenada el desarrollo del
sistema, asi como la validacion de cada fase, asi como la documentacién de los

procedimientos realizados. Las fases se dividen de la siguiente manera:

e Fase de recoleccion de informacion.
e Fase de diseio del entorno controlado.
e Fase de implementacion.
e Fase de pruebas.
e Fase de reporte.
3.3 Fase de recoleccion de informacion

3.3.1 Objetivo de la encuesta

La encuesta tiene como objetivo recolectar datos importantes que permitan conocer
las condiciones actuales del laboratorio de Redes, asi como también su
infraestructura tecnologica y el entorno de monitoreo. Las respuestas a la encuesta
permitiran identificar oportunidades de mejora que favorezcan a las practicas
académicas. La informacidn que se recolecte sera utilizada con fines investigativos

y educativos, asegurando la confidencialidad de los estudiantes.

3.3.2 Levantamiento de informacion

Mediante un muestreo no probabilistico por conveniencia estratificada, se aplico la
encuesta a estudiantes que realizan practicas en el laboratorio. Los resultados
evidenciaron la necesidad de contar con un entorno controlado funcional para el

desarrollo de actividades practicas.

3.3.3 Cuadro comparativo de equipos

Comparativo de routers segin capacidades de monitoreo, exportacion,

configuracion e integracion IDS/IPS (Tabla N°14).
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Marca

Monitoreo en

Exportacion de

Descripcion técnica en

/Modelo tiempo real datos Configuracion IDS/IPS integrado el entorno controlado
TP-Link Compatible con Permite exportar Mediante Incluye IDS/IPS Ideal para entornos
Omada Omada registros en interfaz ~ web, nativo, permite educativos por su
ER7206 v2 | Controller para formato CSv app movil y integracion con gestion centralizada,

visualizar para analisis controlador sistemas soporte VPN,
trafico, externo. SDN. externos. J/ | segmentacion por | /
dispositivos 'y VLAN y
protocolos en compatibilidad con
tiempo real. multiples protocolos
[36].
MikroTik Ofrece Exportacion Requiere No incluye Alto en rendimiento y
RB4011 monitoreo posible via conocimientos IDS/IPS personalizacion,
detallado Syslog, SNMP o técnicos en integrado, pero requiere un
mediante scripts RouterOS. permite con aprendizaje elevado
RouterOS con personalizados. Snort o Suricata. para usuarios sin
herramientas X experiencia, por lo X
como Torch y tanto, no es
graficos de recomendable  para
trafico. entornos educativos
[47].
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Marca M.onltoreo en Exportacion de Confisiiracion IDS/IPS integrado Descripcion técnica en
/Modelo tiempo real datos el entorno controlado
Cisco Monitoreo  en Exportacion  de Interfaz Incluye IDS/IPS, Recomendado  para
RV345 tiempo real datos mediante intuitiva y firewall SPI, entornos que
desde interfaz Syslog, SNMP y asistente de filtrado de requieren seguridad
web con registros configuracion. contenido y avanzada, aunque su
estadisticas de internos. control de | V' | costo y  enfoque X
trafico, QoS y aplicaciones. empresarial  pueden
dispositivos. limitar su adopcion
académica [48].
Ubiquiti Monitoreo  en Exportacion Requiere IDS/IPS No es recomendable
EdgeRouter | tiempo real mediante  CLI, configuracion disponible  en para entornos
4 mediante Syslog, por CLI o modelos  UniFi académicos debido a
EdgeOS y Deep integracion con interfaz con suscripcion su enfoque mas
Packet servidores avanzada. CyberSecure, técnico, ideal para
Inspection externos. EdgeRouter X usuarios  avanzados X
(DPI). requiere [49].
integracion
externa.

Tabla 14. Cuadro comparativo de equipos de enrutamiento.

36




3.3.4 Seleccion de equipo de enrutamiento

Tras el andlisis técnico comparativo de los equipos de enrutamiento (Tabla N°14),
se selecciond el TP-Link Omada ER7206 v2 (Figura N°10) como dispositivo
principal para la propuesta del entorno controlado de monitoreo en el Laboratorio
de Redes. Esta eleccion responde a su capacidad para capturar trafico en tiempo

real, exportar registros en formato CSV y administrar la red.

Su integracion nativa con la plataforma Omada Controller permite una gestion
eficiente del entorno, visualizacién detallada del comportamiento de los
dispositivos conectados y la posibilidad de realizar configuraciones remotas desde
distintos dispositivos. Adicionalmente, el ER7206 v2 se distingue frente a otros
equipos por su interfaz amigable, permite que sea compatible con herramientas de

analisis y facilidad de replicacion.

-2 tp-link|lom&da

30

/| ¥

Figura 10. Router Omada ER7206.

3.4 Fase de diseiio del entorno controlado

3.4.1 Arquitectura de red

La arquitectura de red implementada en el entorno controlado del Laboratorio de
Redes se basa en un modelo jerarquico funcional, que permite organizar los
dispositivos segun su rol técnico, facilitando la gestion del trafico, la segmentacion

de servicios y la supervision en tiempo real (Figura N°11).

En la capa central, se ubica el Router Omada ER7206, conectado al switch del rack

de comunicaciones, el cual recibe conectividad desde el proveedor institucional. La
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capa de distribucion incorpora un punto de acceso TP-Link Archer C50s, encargado

de extender la conectividad inalambrica a los dispositivos de usuario.

La capa de transicion incluye un router MikroTik, destinado a pruebas de
conectividad local en IPv6, mientras que la capa de almacenamiento integra un
NAS para el resguardo de registros de monitoreo. En la capa de acceso, se
encuentran los dispositivos utilizados por estudiantes, como portatiles y
dispositivos moviles. Finalmente, la capa de monitoreo centraliza la gestion
mediante un PC controlador con Omada Controller, accesible desde navegador

web, aplicacion movil y controlador en la nube.

) CAPA DE MONITOREQ

[]

Omada App

R ~O=—®)

Navegador
Web

. PC
Controlador —
& Omada
Proveedor de Controller
Internet

UPSE-ISP

‘Controlador
en la Nube

Router
MikroTik —

NAS —
Almacenarnie

Conectividad nto de
IPv6 (Local) Monitoreo
(IPv4/IPv6)

~ - ’ D), CAPA DE ACCESO
& CAPA CENTRAL e —————
= GAPA DE DISTRIBUCION

A — D

) /(o)\ — O Dispositivo

o) \\e/)) e J — Mévil

TP-Link
Rack de Router Archer C50 — Cliente
Comunicacio Omada Punte de g
nes ER7206 v2 Acceso Wi-Fi
(Laboratorio PC
de Redes 3
\Pya) | Laboratorio

T de Redes
|
I
I
I oy
| 1o} CAPA DE TRANSICION . CAPADE
I B amacenamento
I
: () Be---p-
I
I
|
|
I
I
l

Figura 11. Arquitectura de red.
3.4.2 Topologia de red

La topologia de red responde a un modelo jerdrquico mixto, que combina
conectividad cableada e inalambrica para facilitar la gestion, el monitoreo y el
almacenamiento de trafico en tiempo real. Esta disposicion permite simular y
gestionar escenarios reales, cada uno de sus componentes con su funcién dentro del
entorno de monitoreo, lo que favorece el andlisis técnico y la comprension
estructural de la infraestructura (Figura N°12).
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Monitoreo

Figura 12. Topologia de red.
3.4.3 Implementacion del area de monitoreo

Se incorpor6 una television de 45 pulgadas en el area de trabajo del Laboratorio,
con el proposito de facilitar la visualizacién de la interfaz grafica del sistema de
monitoreo (Figura N°13). Esta pantalla permite acceder en tiempo real a las
estadisticas, alertas y comportamiento del trafico de red, tanto desde el navegador
web. Al tratarse de un televisor con sistema operativo Android, se optimiza su uso
como herramienta de apoyo visual, fortaleciendo el aprendizaje practico y la

comprension técnica de los estudiantes durante sesiones académicas.

Figura 13. Incorporacion del area de monitoreo.
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3.4.4 Seleccion de herramientas de analisis

Para el monitoreo de trafico de red, se selecciono la plataforma Omada Controller
como herramienta principal. Esta solucion permite visualizar en tiempo real el
comportamiento de los dispositivos conectados, generar estadisticas de uso,
identificar picos de trafico y exportar registros en formatos CSV. Su integracion
nativa con el router Omada garantiza una gestion centralizada, accesible desde el

navegador web, lo que facilita la propuesta para entornos académicos.

Asimismo, se definié el uso de Python como lenguaje de programacion para el
desarrollo de un script orientado al andlisis de los archivos CSV generados por el
sistema. Se incorporan librerias como pandas, dash y plotly, las cuales ofrecen

herramientas para el andlisis estadistico y representacion grafica interactiva.
3.4.5 Plan de pruebas y procedimientos

Este plan contempla procedimientos para evaluar el rendimiento del sistema,
estabilidad de la conexidn, capacidad de monitoreo en tiempo real y la exportacion

de datos para analisis (Tabla N°15).

Prueba Objetivo Procedimiento Indicador
Monitoreo en | Validar que el | Acceder al panel de | Las estadisticas
tiempo real sistema muestre | Omada Controller, | deben reflejar el

estadisticas  del | observar el flujo de | comportamiento

trafico y | datos 'y verificar | actual de la red en
dispositivos actualizaciones tiempo real.
conectados. constantes.

Visualizacion | Comprobar que | Ingresar al apartado | La topologia debe
de topologia | la estructura | de Mapa en Omada | actualizarse

de red logica de la red | Controller, conectar | automaticamente,
se represente al | un nuevo dispositivo | mostrando ~ nodos
conectar nuevos |y verificar su | activos y relaciones.

dispositivos. aparicion.
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Prueba Objetivo Procedimiento Indicador
Aplicaciones | Evaluar la | Acceder a|El sistema debe
y trafico por | capacidad  del | estadisticas, mostrar las
usuario sistema para | seleccionar un | aplicaciones activas

identificar usuario y revisar |y el trafico asociado
aplicaciones categorias de | por usuario.
utilizadas y | aplicaciones y
trafico generado. | trafico.
Conectividad | Verificar que el | Acceder al panel de | Todos los campos
por usuarios sistema clientes, revisar | deben mostrarse y
identifique nombre, tipo de | actualizarse por
correctamente conexion, MAC e IP | dispositivo
los datos de | asignada. conectado.
conexion de cada
usuario.
Deteccion de | Registrar eventos | Simular El sistema debe
anomalias inusuales y | comportamientos generar alertas con
generar  alertas | andmalos y verificar | campos de registro.
con informacion | fecha, hora,
detallada. descripcion,
gravedad y
clasificacion.
Exportacion | Comprobar que | Ejecutar la funcion | E1  archivo debe
de registros | los datos | de exportacion en | generarse
CSv monitoreados Omada Controller, | correctamente, con
puedan ser | guardar y verificar la | datos legibles y
exportados para | estructura del | organizados.
analisis. archivo.
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Prueba Objetivo Procedimiento Indicador

Acceso desde | Validar que la | Ingresar al | La interfaz debe ser
la web interfaz  grafica | controlador desde un | accesible y
del sistema sea | navegador, verificar | funcional desde la
accesible. navegacion y acceso | web.

a funciones.

Ejecucion del | Analizar  datos | Ejecutar el script | E1 ~ script  debe

script en | exportados sobre un archivo | ejecutarse sin

Python mediante el |CSV y generar | errores y generar
script estadisticas con | resultados
desarrollado. librerias como | interpretables.

pandas, dash 'y

plotly.

Tabla 15. Plan de pruebas técnicas.

3.5 Fase de implementacion

3.5.1 Integracion del router Omada al Laboratorio de Redes

Se realizo la instalacion en una ubicacion estratégica, utilizando un rack para su
montaje fisico y la visualizacion de la interfaz grafica (Figura 14). Se verifico la

conectividad, asegurando su reconocimiento dentro del esquema IP institucional.

e L L
————

b ||

§ e o

.
_ m—#fmrp-l _

MONITOREO DE RED
| g

Figura 14. Integracion del Router Omada al Laboratorio de Redes.
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3.5.2 Adopcion y configuracion del router Omada

Las configuraciones iniciales se realizaron desde el apartado Vision global, donde
se despliega el estado general del sistema y los dispositivos disponibles para

adopcion (Figura N°15).

Agregar dispositivos

Q@ i

Afadi a sito wor seleccione. Laboralorio_Redes
A
DEVICE NAME STATUS 1P ADDRESS MAC ADDRESS MODEL VERSION
= + PENDING 7c4 ER7206 v220 g 2008

Rel17499

Select 1 of 1 items Showing 1-1 of 1 records 10/page Goto page:

m Cancelar

Figura 15. Agregar dispositivo para su adopcion.

Este modulo permite que el sistema reconozca el equipo como pendiente, es decir,
listo para ser adoptado. Al seleccionar el sitio correspondiente, el sistema solicitara

las credenciales previamente creadas para autorizar la adopcion (Figura N°16).

~ O Omada Controller ER7206

&« ? M © No seguro

Adoptar

-ambiado el nombre:d usuario y Ia contraseha de los dispositivos seleccionados.
s E Ings ario

doptari

adoptario: rese e nombre de
tuales de estos dispositivos.

rio y la

Nombre de usuario

Contrasefia

Figura 16. Reconocimiento y autorizacion para la adopcion.
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Una vez adoptado, el dispositivo queda vinculado al sitio definido y se habilita su
gestion desde la plataforma. Desde el apartado Cuenta, es posible administrar los
usuarios registrados por el administrador principal. Cada cuenta puede configurarse
con distintos niveles de acceso, funciones especificas y privilegios sobre los sitios

disponibles (Figura N°17).

v O Omada Controller FR7206 x 4

© Nosegure  https//localhost:8043/#admin

Omada

o

TRODEUS i et Verfcado o e o

Usuariolocal  Owner @gmail. com v Todas los siios

Nostrar 1-1 de 1 registros 1 10/ pagina Irala pigina

Figura 17. Agregar nueva cuenta para administrar el equipo.

Se procedi6 a afiadir un nuevo usuario con acceso a la nube, funcionalidad que
permite ingresar al controlador desde el navegador web (Figura N°18). En este paso
se habilitan los permisos de acceso remoto y se vincula una cuenta de correo

electrénico.

O Omada Cloud Management Pl: X +

2 omadatplinkcloud.com/#signUp

Omada

by tp-link
Ecuador

gmail.com

o

Please keep me updated with my TP-Link product
4 updates and promotions via email
Breaking Boundaries for Your Business
Wi-Fi 7

APP  Support TP-linkCommunity TermsofUse Privacy Policy.

Figura 18. Creacion de credenciales para plataforma web.
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Una vez verificada la cuenta, se accede al apartado Acceso a la nube, donde se
define el correo electronico y las acciones permitidas para el usuario (Figura N°19).
Esta configuracion habilita la gestion remota, facilitando el monitoreo y la

administracion desde cualquier ubicacion con acceso a internet.

¥ O Omada Controller_ER7206 X +
<« © Noseguro  hitpsi//localhost:8043/#clous
Omada
s Accesoaianube @

© Visién giobal
Acceso ala nube

Acceso a lanube QO o
Estado de acoeso en a nube

@) Visién General

[ Planila de sifo

Duefio
D de propietario @gmail com Desvincular TP-LINK 1D
Senicio de Omada Cioud hitps-/fomada tpiinkcioud com/

Figura 19. Acceso a la nube.

Desde el apartado Rol, se accede a la gestion de perfiles vinculados al controlador
Omada. Los roles disponibles incluyen: Duefio, Super Administrador,
Administrador y Visitante, cada uno con distintos niveles de acceso (Figura N°20).
Es posible definir acciones tanto para vista global como para los sitios creados,

incluyendo permisos de modificacion, solo lectura o bloqueo.

Omada

© Visitn global
Detalles del rol

@ Visién Genera
Nombre del Epo de rol

[ Flantila ce sito
Global sitio

@ Dispositivos

Visién General Visién General

[ Registos )
Sblovsta Bloquear Visién General @® Modificar Sblo vista Bloquear
Hotspot
Sblo vsta Boquear Hotspot @ Madificar Sélo vista Bloquear
Estadistica
€ FRed e area ampla defirida Sblavista Bloquear Estadistcas @® Acceso Bloquear
& Cuentas Bloguear
N Bloquear
@ Astes Sélo vista Bloquear
Bloquear
firmware ® Modificar Sélo vista Bloquear Bloguear
Token de mapa Log & Audtor
Token de mapa @® Modificar Séiovista Boquear Log & Aucitoria @® Modificar Sélo vista Bloquear
e =
Log & Auditoria )
Mapa ® Mocificar Sélo vista Bloguear

Figura 20. Rol para vista global y sitio.
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El médulo de Retencion de datos permite almacenar informacion relacionada con
los clientes, el trafico y anomalias detectadas en la red (Figura N°21). Esta
configuracion fue ajustada para permitir la utilizacion de los datos almacenados

mediante un script en Python desarrollado para su anélisis.

¥ © Omada Controller_ER7206 x o+

© Noseguro  hitpsy/localhost8043/#historyRetention

Omada

Retencion de datos de historial

Retencion de datos de historial

) Visién Genera
Datos del historial de ciientes Habilitar

@ cuzndo esti habiitado, se registraran el historial el ciente, los regstros del cliente, | v portal
Fistoial delciente 3meses
Giente conocido 3meses

Configuracién basada en el tiempo

5 Red de érea amplia defrida @ e
& Cuerta 2 Dias
7 Dias
-
.
Otros
[ - @

Figura 21. Retencion de datos almacenados para pruebas.

Las siguientes configuraciones se realizaron dentro del sitio Laboratorio Redes.
Desde el apartado Vision general, se habilitd una vista panoramica del estado de la
red, los clientes y el trafico generado. El sistema permite seleccionar distintos tipos
de visualizacidn, incluyendo graficas de carga, alertas, clientes, tiempo de

actividad, aplicaciones por categoria y distribucion del trafico (Figura N°22).

v O Omada Controller ER7206

Omada

Capacidad no establecida

Capacidad de infemet (4

Resumen WiFi WLFi  Gonmutadores Distribucion de trafico Disposiivos inalambricos Distribucion de cliente

F:ﬂn Dispositives inalambricos en linea - a

(5] vizacon o ara

[ o - q

Figura 22. Visualizacion para dashboard.
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Se configur6 el mecanismo de deteccion en linea del router/firewall, el cual verifica
la conexion a internet mediante €l envid de paquetes de prueba (Figura N°23). Se
personalizo el intervalo de verificacion a 10 segundos, lo que permite una respuesta
rapida ante fallos de conexion, ya sea mediante la reactivacion del enlace o la

redistribucion de la carga entre los enlaces disponibles.

= Intermet
s ROUTER OMADA ER7206 Conecta:
Laboralors_Redes
Modo WAN
[reoen o [ J - I  I
Dustatitado @ Entaos caido 1000 Moe
Wenvao o6 defecién en inea  Pessamakzada p— vean ™
» Expe
Temge persanatascs ® Seguedas (1
e @ Los resutacios de I Detecridn en Linea influiskn en &l efecto de lss funciones de Equiliio de Carga y Respakdo de Enisce. Cuanto menor 62 & ik
Ecuitxiode eriaos, y ment paquetes de delececn
i
NOMERE ESTADO R
[ — Configuracidn de puertos WAN
S WANLANY e
@ P st sssindo : s ware
WANILAMY (]
NOMBAE DEL PUERTO EsTADO DESCAIPCION
WAL
i - ]
i WANLANE (]
o
USB Madem
AR . - Mostango 1.7 6o 7 regios -
. s

Figura 23. Mecanismo de deteccion en linea.

Dentro de la configuracion de seguridad, se accede a Defensa ante inundacion y a
Defensa ante paquetes anomalos, que permiten proteger la red frente a trafico
malicioso (Figura N°24). Estas funciones permiten observar el comportamiento del

sistema e incluso analizar su respuesta ante eventos andémalos.

_ Detonsa 04 staque

Laboratorie_Redes Defensa ante inundacion

Inundaciin Mull-Conesiones TCP §

Inundcdn UOP mslconenes 20000 /s

Inundaciin ICMP muf-conexiones:

" TCP 4000 Pss

n UDF 5000 /s

Fuente a loundaciin K 600 /s

Detensa ante paguete anomalo

18 Bioquear escaneo TGP (Fin Sieaith Fin / XmaSihiul)

Bloque png grande -

Figura 24. Defensa ante inundacion y defensa ante paquetes anomalos.
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En el modulo IDS/IPS, se configurd el modo IDS, dado que el entorno controlado
del laboratorio requiere observar sin intervenir. Esta configuracion permite detectar
anomalias sin bloquear el trafico, facilitando el analisis técnico (Figura N°25). Se
defini6 un nivel de seguridad que abarca categorias como virus, malware y trafico

sospechoso.

Nivel de seguridad

(7] 12de 12 categorias de amenazas habitacas.

Figura 25. Nivel de seguridad por categoria.

Para complementar el monitoreo, se habilito la funcién de inspeccion profunda de
paquetes y el registro de trafico, permitiendo visualizar el comportamiento de las
aplicaciones utilizadas por cada usuario. Esta visualizacion incluye datos como
nombre de la aplicacion, categoria, trafico de subida y bajada y usuarios activos

(Figura N°26).

Inspeceién an profundidad de paquetes
Inspecacn en profundrda e
saqus L &

Regio de rifco o)

Borar datos

Bomardales  Bomordams

Asignar restriccidn [T ———

REDes FILTRO Subred Subred IPve VLAN ACCION

N hay enirada en la tabla

Figura 26. Inspeccion de paquetes y registro de trafico.
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3.6 Fase de pruebas

Se accedi6 al apartado Vision general del sistema Omada Controller para observar
el fluyjo de datos en tiempo real (Figura N°27). Las estadisticas de trafico y los
dispositivos conectados se presentaron mediante visualizaciones dindmicas, lo que
facilita el monitoreo continuo y permite a los estudiantes interpretar el

comportamiento de la red durante las secciones practicas.

O @ ComrolsdorOmsda BR7205  x  +

e O I rosiiocaihost8043/4d,

Uso de los mejore.. Historial Clientes ot 07. 2025-Oct 08 2025 Clientes mis activos et ol Clients con tiempo de actividad ma...

= ROUTER OMADA ER 100% > B oeskror. #1202m8> ] Hddting) 200 .

[ oesiop. 8B > =] 29h 12m 303 >
Estadisticas
—] * 8> DESKTOP: himsds >
Dispostvos
oESKTOR
.

oESKTOR: s ma>

= #1040 MB >

Tops en aplicaciones APLICACION CATEGORIA Bytes POR CIE...

pp Steres and 0 Updaes S 16908 o
Tuneel - 15567 MB

Enlerpeiss Services

16253 M8 3

Enlerpeise Services (] 12854MB "

Eusiress 75518 a

Figura 27. Visualizacion grafica en tiempo real.

Cuando los usuarios se conectan al punto de acceso, los dispositivos aparecen
automaticamente en el entorno grafico. El mapa de red muestra los nodos activos y
sus relaciones como router, controlador, grupo de usuarios conectados (Figura
N°28). Esta representacion grafica refuerza la representacion de la arquitectura de

red y promueve el aprendizaje técnico.

Figura 28. Topologia de red generada por el sistema.
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Desde el apartado Estadisticas, se accedid al andlisis por aplicaciones, donde se
identifican los nombres de las aplicaciones utilizadas, su categoria, el trafico
ascendente y descendente, asi como los usuarios activos (Figura N°29). Esta
informacion permite evaluar el uso de recursos, detectar patrones y comprender la

distribucion del trafico.

M @ Controlador Omada ER7206 x  + — a x
& C CIZEEED viios//localhost8043 #statistics FEEIE AR S ]
© Gortroador maca ER7206 Omaga
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@ Vision General @ © App-Stores and S Upd... 1.79 GB(63%) @ Streaming 2553 MB(1%) ®  Gaming 997.91 KB(0%) = Remote Control it
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® Dispositivos y .
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e
£ Cloud and CDN Sevices 69,94 MB(3%) © Device Securtty 252MB(0%)  Peerto Peer 260,65 KB(O%)
[ Auitoria de Logs
@ Infores Social 300MB(1%) @ I Fietransier 156 MB(0%) © Organizers 24165 KBO%)
m Mapa Categorias  Aplicaciones  Usuarios
() Herramientas de red
& App-Stores and OS Updates % Network Management £ Tunnel « Enterprise Services

S o 7\ [

Figura 29. Trafico generado por aplicaciones.

El sistema emite datos de conexion individual por usuario, con informacién como
nombre, direccion IP, velocidad de descarga, trafico de subida y tiempo de actividad
(Figura N°30). Esta funcionalidad permite un seguimiento personalizado de los

dispositivos conectados, facilitando la gestion técnica del entorno.
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Figura 30. Panel de conectividad por usuario.
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Se verificod la capacidad del sistema para generar alertas ante comportamientos
andmalos. Los eventos fueron registrados con informacion geografica, fecha, hora,
descripcion, nivel de gravedad y clasificacion de la amenaza (Figura N°31). Esta
funcionalidad fortalece la seguridad del entorno, permitiendo detectar y documentar

incidentes que podrian comprometer la red.
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Figura 31. Deteccion de anomalias.

Se validé el acceso remoto al sistema mediante interfaz grafica desde otro
dispositivo. La navegacion fue fluida y las funciones operativas estuvieron
disponibles, lo que facilito la gestion remota por parte del docente o administrador

sin necesidad de presencia fisica en el laboratorio (Figura N°32)
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Figura 32. Acceso remoto al sistema.
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Finalmente, se aplico el script desarrollado en Python sobre los archivos CSV
exportados por el sistema. El coédigo se ejecutd, generando estadisticas e
interpretaciones visuales mediante las librerias pandas, dash y plotly. Esta practica
demuestra que los datos generados por el equipo de enrutamiento pueden ser
procesados con herramientas externas, fortaleciendo la capacidad de analisis

técnico por parte de los estudiantes (Figura N°33).
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Figura 33. Desarrollo con herramientas externas.

3.7 Fase de reporte

La elaboracion del manual de funcionamiento tiene como proposito documentar los
procedimientos de instalacion, configuracion y ejecucion de pruebas dentro del
entorno de monitoreo. El documento incorpora instrucciones detalladas sobre el uso
del router ER7206 v2, la plataforma Omada Controller y el script desarrollado en

Python para el andlisis de trafico generado a partir de archivos en formato CSV

(Ver Anexo 2).
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CONCLUSIONES

» En consecuencia, se realizo una revision técnica detallada de los equipos de
enrutamiento con capacidad de monitoreo de trafico de red, identificando
que el Router Gigabit Omada ER7206 v2 cumple con los requerimientos
para capturar y analizar datos en tiempo real. Su integracién con la
plataforma Omada Controller permitié validar su eficiencia en entornos
controlados, ofreciendo visualizacion dindmica del comportamiento de la
red, generacion de estadisticas y deteccion de anomalias. La propuesta
responde a la necesidad de recrear situaciones reales y aprender a gestionar
el trafico de red de manera segura, permitiendo practicas académicas en

escenarios simulados de riesgo y supervision.

» En cuanto al analisis de los resultados obtenidos a través de las herramientas
de monitoreo, se evidenciaron mejoras en la supervision del trafico de red.
La visualizacion en tiempo real, el registro de eventos y el procesamiento
de datos en formato CSV mediante Python permitieron identificar patrones
de uso, evaluar el rendimiento de la red y detectar anomalias. Durante el
periodo de pruebas de un mes, se analizaron 310 registros de conexion, con
un trafico total superior a 882 GB y se identificaron 35 amenazas
clasificadas como de baja severidad, asociadas principalmente a actividades
de tipo agentes de usuario. Las categorias mas frecuentes fueron actividades
misceldneas, violacion de politicas y actividad de tipo troyano, lo que
evidencio la capacidad del entorno para detectar comportamientos andmalos

y consolidar métricas de comportamiento.

» Se elabor6 un manual técnico de funcionamiento que documenta de forma
clara y estructurada los procesos de instalacion, configuracion, pruebas y
analisis del entorno controlado de monitoreo. Este recurso facilita la
replicabilidad del proyecto, promueve el uso autbnomo de las herramientas
implementadas y fortalece la formacion practica de los estudiantes en el area
de redes. El manual es un instrumento para la sostenibilidad del entorno

dentro del laboratorio de FACSISTEL.
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RECOMENDACIONES

» Una vez concluido el presente ensayo de titulacion, se recomienda continuar
con la evaluacion técnica de equipos de enrutamiento que integren
funciones avanzadas de seguridad, como segmentacion mediante VL ANS,
control de acceso por MAC vy reglas de trafico personalizadas. Estas
medidas permitirdn mejorar la proteccion de los datos y el rendimiento de
la red en entornos controlados. Se sugiere considerar la implementacion de
firewalls complementarios y sistemas de deteccion de intrusos IPS para

robustecer la seguridad informatica del laboratorio.

» Antes de finalizar, dado que el entorno fue configurado bajo el protocolo
IPv4, se recomienda que futuras investigaciones contemplen Ila
incorporacion de IPv6, con el fin de adaptarse a las nuevas exigencias de
direccionamiento y compatibilidad en redes modernas. Asimismo, se
sugiere integrar moddulos de andlisis mas avanzados que permitan
correlacionar eventos, aplicar técnicas de machine learning para deteccion
de anomalias y generar reportes automatizados que faciliten la toma de

decisiones en tiempo real.

» Por ultimo, se recomienda mantener el manual técnico actualizado
conforme se realicen mejoras en el entorno de monitoreo, incluyendo
nuevas versiones de software, cambios en la topologia de red o
incorporacion de nuevas herramientas. Se sugiere utilizar el manual como
recurso pedagogico, promoviendo su uso en practicas de laboratorio y
proyectos integrados, con el fin de fortalecer la formacion técnica en el area

de redes.
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ANEXOS

Anexo 1. Encuesta dirigida a estudiantes de FACSISTEL.

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
TECNOLOGIAS DE LA INFORMACION

ENCUESTA DIRIGIDA A ESTUDIANTES DE FACSISTEL

Ensayo: Disefio de un entorno controlado para el analisis y monitoreo de

trafico de red en el laboratorio de redes de FACSISTEL

Objetivo: La presente encuesta forma parte del trabajo de titulacion “Disefio de
un entorno controlado para el analisis y monitoreo de trafico de red en
el laboratorio de redes de FACSISTEL”. Y tiene como objetivo
recopilar informacion que permita evaluar las condiciones actuales del

laboratorio de Redes.

1. ;Has tenido alguna experiencia practica en el laboratorio de Redes relacionada

con redes informaticas?

a). Si, varias veces

b). Pocas veces

¢). No, ain no

2. ;(Crees que el laboratorio de Redes deberia incluir mas actividades practicas para

reforzar lo aprendido?

a). Si, totalmente

b). Tal vez si

¢). No lo considero necesario

3. ;Qué tan importante consideras practicar configuraciones de red en un entorno

controlado antes de aplicarlas en redes reales?

a). Muy importante

b). Algo importante

¢). Poco importante
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4. ;Has utilizado algin programa para simular redes informaticas como Packet

Tracer durante clases?

a). Si, me ayudo a entender mejor

b). Si, pero no lo entendi bien

¢). No lo he usado

5. (Crees que el uso de simuladores en el laboratorio de Redes puede mejorar el

aprendizaje practico?

a). Si, definitivamente

b). Puede ayudar en algunos casos

¢). No lo considero util

6. ;Crees importante aprender a proteger tu informacion personal frente a riesgos

de seguridad informatica?

a). Si, me parece muy importante

b). Si, puede ser util en ciertos casos

¢). No lo veo tan necesario

7. (Consideras importante aprender a identificar problemas de red mediante el

monitoreo del trafico?

a). Muy importante

b). Algo importante

¢). Poco importante

8. ;Qué aspecto de infraestructura te gustaria que se mejore en el laboratorio de

Redes para facilitar el aprendizaje?

a). Més tiempo para practicas

b). Acceso a nuevas herramientas o simuladores

¢). Mejor organizacion del espacio
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Anexo 2. Manual de funcionamiento.

UNIVERSIDAD ESTATAL PENINSULA
DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES

MANUAL DE FUNCIONAMIENTO PARA EL ENTORNO
CONTROLADO

AUTOR

Carcelén Tomal4, Miguel Angel

TUTOR

Lsi. Quirumbay Yagual Daniel Ivan, MSIA.

Santa Elena, Ecuador

Ano 2025
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Acceso y configuracion inicial del router Omada

Para iniciar el proceso de configuracion del router TP-Link Omada ER7206, se
establecid una conexion fisica directa entre el equipo de administracion y uno de
los puertos LAN del dispositivo. Esta conexién permitié acceder a la interfaz de

gestion local mediante la direccion IP predeterminada.

Al introducir esta direccion en el navegador, se desplegé la interfaz principal del
sistema, solicitando la creacion de una cuenta de administrador (Figura N°34). Este
paso resulta fundamental, ya que las credenciales definidas en esta etapa seran
requeridas tanto para el acceso posterior al router como para su integracion con el

sistema de gestion centralizada Omada Controller.

£ ik
1

Para la seguridad del dispositivo, configure una cuenta de

administrador.

Nombre de usuario :
Contrasefia

permitir la recopilacién de Permitir
datos :

Nota: Recuerde su nombre de usuario y contrasefia de
administrador para iniciar sesion. Estos serdn necesarios para los
préximos intentos de inicio de sesién. i olvida sus datos de inicio
de sesitn, deberd restablecer el dispositivo a la configuracién de
fabrica. Para restablecer el dispositive, enciéndalo y mantenga
presionado el botén de reinicio durante 5 segundos.

Confirmar

Figura 34. Interfaz de creacion para cuenta de administrador.

Una vez finalizado el registro y verificada la autenticacion, se procedid a ingresar
nuevamente con las credenciales definidas (Figura N°35). Al acceder al panel
principal, se visualizaron distintas secciones de configuraciones disponibles:
Estado, Red, USB, Preferencias, Transmision, Cortafuegos, Control de conducta,
VPN, VPN SSL, Autenticacion, Servicios y Herramientas del sistema (Figura
N°36). Esta estructura permite una administracion detallada de cada componente

de red, facilitando la configuracion técnica como la documentacion del entorno.
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Figura 35. Ingreso de credenciales de administrador.
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Figura 36. Interfaz principal del router Omada.

Instalacion del software Omada Controller

Para iniciar la gestion centralizada del entorno de red, se procedi6 con la instalacion
del software Omada Controller en el equipo de administracion del laboratorio
(Figura N°37). El proceso comenz6 accediendo al sitio oficial de TP-Link, donde
se selecciond el modelo correspondiente y se filtrd el tipo de descarga segun el

sistema operativo, en este caso Windows.
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T
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Omada_SDN_Controller_v515.6.7_linux_x64 targz

Nota de publicacion

Figura 37. Pagina oficial de descarga del software Omada Controller.

Una vez descargado el paquete de instalacion, se procedi6 a extraer los archivos
incluidos: el ejecutable del instalador, los términos de licencia y la nota técnica

correspondiente a la version utilizada (Figura N°38).

Omada Controller Windows v X+ - 8 X
<« £ D > Descargas > Omada_Controller > Omada_Controller_Windows_v5.15.20.21 Buscar en Omada_Controller_Windows_v5.15 Q@
@ Nuevo . Ordenar = vVer (D vista previa

Er— Nombre Fecha de modificacién  Tipo Tamafio
> O nicio ~ Al principio de este afio

{3 GPL License Terms.pdf Microsoft Edge P 4328
IR Galeria
Omada Controller.exe Aplicacién 429,255 KB
> [ Documentos -
I Release Note for Windows Controller v5.. Microsoft Edge P 127k8

14 Imagenes

@ maria jose - Personal

L Descargas

@ Escritorio

O Misica

I3 Videos

> Maria Jose

Selecciona un archive para obtener la vista previa.

M Este equipo

. Bibliotecas

8 Red

[ Panel de control
& Papelera de reciclaje
CERTIFICADOS

Pcumentacharia
3 elementos

Figura 38. Carpeta con los archivos extraidos.

Antes de ejecutar el instalador, se verifico la presencia del entorno Java Runtime
Environment (JRE), requisito indispensable para el funcionamiento del controlador.
Se instal6 la version compatible de Java 8, asegurando la correcta ejecucion del

software (Figura N°39).
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software.
Haga clic en Instalar para aceptar el acuerdo de licencia e instalar Java ahora o haga clic en Eliminar para
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En este proceso de instalacion no se registra ningin dato personal. Detalles de la informacién que
recopilamos

{ ] Cambiar la Carpeta de Destino I Eliminar

Figura 39. Instalacion de Java Runtime Environment.

Posteriormente, se ejecut6 el archivo de instalacion siguiendo las instrucciones del
asistente hasta completar el proceso (Figura N°40). Es importante considerar que,
al instalar en el directorio c:\Program Files, el sistema operativo puede restringir la
escritura en carpetas internas del controlador, como data\db. Por ello, se recomienda

validar permisos de acceso antes de iniciar la configuracion.

Omada Controller_Windowsy X+ - o X
<« T ] (D > Descargas > Omada Controller > Omada_Centroller Windows_v5.15.20.21 Buscar en Omada_Contreller Windows v5.1¢  Q
® MNuevo Tl Ordenar = Ver (D Vista previa

| Goleria Nombre Fecha de modificacién  Tipo Tamaiio
> £ Documentos ~ Al principio de este afio

3 . 32K
s B Imdgenes I3 GPL License Terms.pdf Microsoft Edge P.. 43218
Omada Controller.exe Aplicacién

@ maria jose - Personal

[ Release Note for Windows Controller vs....  23/4/2 Microsoft Edge P..
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er - InctaliShield Wizard

> @ Escritorio Setup status
> @ Misica \&
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> = Bibliotecas i\ Waria Jose\Omada Contrallerre\bin WinFalback ookup.dl

e I

(22 Panel de control

& Papelera de reciclaje

CERTIFICADOS

> OCTAVO SEMESTRE
Cancel
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Figura 40. Inicio del instalador del software Omada Controller.
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Ejecucion del controlador y configuracion inicial

Una vez completada la instalacion, se ejecutara el controlador, el cual redirigio
automaticamente al navegador local, desplegando el asistente de configuracion
inicial (Figura N°41). Este entorno permite la monitorizacion del estado de la red,
ofreciendo visualizacion en tiempo real, distribucion del trafico y generacion de

alertas ante eventos andmalos.

tofnk  Omada Controller v5.15.20.21

Omada

by tpdink

Omada Controller v5.15.20.21 Started

Figura 41. Inicio del controlador.

Durante esta etapa, se solicitd la creacion de una cuenta de administracion local,
que incluye nombre de usuario, correo electronico y contrasefia (Figura N°42).
Estos datos son esenciales para acceder al panel de gestion del controlador y

vincular sesiones futuras de administracion.

~ O Controlador Omada

© No seg localhost:8043

Acceso del controlador

Cree un nombre de administrador y una conirasefia para iniciar sesian local en Omada Controler

Administrador principal del controlador

Hombre del administrador

Corres siectrénico ‘@gmaicom 0

Para disfrutar del servicio Omada Cloud, puede inciar sesion y vincular su ID de TP-Link  su controlador.

N tienes ID de TP-Link? Registrate ahora.

Términos

Acepto los Téminos de Uso ic 1a Poifica de Privacidad.

Figura 42. Acceso al controlador.
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El asistente de configuracion del sitio constituye un apartado clave que permite
segmentar entornos dentro del controlador. La creacion del sitio facilita la adopcion

del router Omada sin interferir con otros equipos que pudieran estar gestionados en

el mismo sistema (Figura N°43).

' Asistente de configuracion de Omada (@) Crear sitio 3 g s 4
5

Nombre de usuario

Contraseia | e =

Escenario de aplicacion

Seleccione el escenario de aplicacién segin sus necesidades. Le. ¥ optimizar los pars red segin su siuacién.

Figura 43. Creacion del sitio.

Durante este proceso, se definid un escenario que simula un laboratorio académico
orientado a practicas de red. Asimismo, se asignaron credenciales especificas al
dispositivo, permitiendo su incorporacion al entorno previamente configurado

(Figura N°44).

~ O Controlador Omada

© Noscguro  H

+ Asistente de configuracion de Omada (v Crearstio (v Configurardisposiivos (2 Gonfigurar anulaciones de ajustes de WAN
+ Configurar Wi.Fi e Resumen

@ iexitoso!

Confirme la corfiguracion a confinuacion. Al finalizar. acceder ala inferfaz de adminisiracion

Nomibre del conirolador  Controlador Omada_ER7206
Paisiregion del controiador  Ecuador

Zona horaria de! controlador  (UTC-05:00) Bogota, Lima, Quito

Nombre del administrador

Acceso ala nube Apagade
Nombre del sitio Laboratorio_Redes
PaisiRegion del sifio Ecuador

Zona horaria del siio (UTC-0500) Bogots, Lima, Quito
Nombre de usuario del

dispositivo

Contrasefia del dISPOSING  ++sssasssiss et

Escenario de apicacion  Campus

i =3

Figura 44. Resumen del asistente configurado.
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Una vez finalizado el asistente de configuracion, el sistema solicito el ingreso de
las credenciales creadas. Este acceso permite al usuario autenticarse como

administrador local y desplegar el entorno de gestion del controlador (Figura N°45).

Omada

‘Omada Controller

Rememker Me

Support PP

Figura 45. Ingreso de credenciales al controlador.

Al ingresar, se habilita la interfaz global del Omada Controller, disefiada para
ofrecer una vision integral del estado de la red (Figura N°46). El administrador
puede supervisar multiples sitios, visualizar estadisticas en tiempo real, acceder al
mapa de topologia, gestionar dispositivos conectados y consultar registros de

actividad mediante una navegacion intuitiva y una administracion eficiente.

v O Controlador Omada,

Omada

Accesoalanube « Desactivado Total Sites: 1 Tolal Devices: 0

Fy Plantila de sitio

@ Disposiivos Buscar nombre e a 2, it de mpartacién

[ Registros

NOMBRE PAISIREGION ALERTAS  MEJORA PUERTA INTERRUPTORES oLTs, EAPS C  ACCION

Laboratorio_Redes Ecuador R 1 0io 0io 0roio ® U o @&

Mostrando 1-1 de 1 registros 1 10/ pagina Ir ala pigina

Figura 46. Interfaz global del controlador.
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Restauracion de fabrica del equipo

El proceso de restauracion de fabrica puede realizarse mediante dos métodos. El
primero consiste en utilizar el boton fisico ubicado en la parte frontal del router.
Para ello, se debe insertar un clip en el orificio correspondiente y mantenerlo
presionado durante aproximadamente cinco segundos, hasta que el equipo se

reinicie (Figura N°47).

= {, tp-link

ERT206
Omada Gigabit VPN Gatewsy

Figura 47. Restauracion fisica mediante botén frontal.

El segundo método se ejecuta desde la interfaz web, accediendo a la direccion IP
predeterminada. Una vez ingresadas las credenciales, se accede al panel de
configuracion del dispositivo. Si el equipo ya ha sido adoptado por el controlador,
se mostrarda una advertencia indicando que puede ser restablecido para

administrarlo como puerta de enlace independiente (Figura N°48).

— a

0@

ER7206 ®
Puerta de enlace VPN Gigabit de Omada

¥ Herramientas del siste| Control de servicio

ma

Autdnomo

Esta puerta de enlace ya estaba ini por el controlador. Puedes tu dispositivo para administrarla como una puerta de enlace
independiente.

Restauracion de fabrica

Cerrar sesion

Figura 48. Restauracion desde interfaz web del router.
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Elaboracion y funcionamiento del script en Python
Estructura del proyecto

La carpeta assets contiene la hoja de estilos CSS que define la apariencia visual del
dashboard. En data se almacenan archivos CSV con historial de clientes, resumen
de trafico y gestion de amenazas. Los modulos de procesamiento se encuentran en
la carpeta modules, mientras que el archivo principal dashboard.py integra todos

los componentes y genera la interfaz interactiva (Figura N°49).

~ LABORATORIOREDES

~ assets

threat_management.py
dashboard.py

Figura 49. Estructura del proyecto.
Archivos CSV procesados

El primero corresponde al historial de conexion por usuario, registrando el tiempo
de actividad y volumen de trafico. El segundo archivo presenta un resumen general
del trafico, lo que permite analizar patrones de uso y detectar picos de actividad.
Finalmente, el tercer archivo contiene los registros de amenazas detectadas,
incluyendo detalles como el tipo de riesgo, lo que facilita la evaluacion de la

seguridad en el entorno de red (Figura N°50).

"Labot

“Laboratorio_R

Figura 50. Archivos CSV del proyecto.
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Funcionamiento de los modulos de procesamiento

El médulo client history.py realiza el procesamiento del historial de conexion de
los usuarios. Convierte las unidades de trafico a megabytes, calculando el tiempo
total de conexidon en minutos y formatea en horas y minutos. Ademas, genera
métricas como el trafico total, la velocidad promedio de transferencia, normaliza
los nombres de usuario y prepara los datos para su visualizacion en el dashboard

(Figura N°51).

Figura 51. Modulo client_history.py.

El moédulo report summary.py se encarga de procesar el resumen de trafico
registrado por hora. Convierte las unidades de trafico a megabytes y organiza la
informacion en un DataFrame estructurado, filtra los registros nulos y transforma
las horas en formatos datetime. Esta estructura permite visualizar patrones de uso y

detectar variaciones en el comportamiento de la red (Figura N°52).

Figura 52. Modulo client_history.py.
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El modulo threat management.py procesa los registros de amenazas detectadas en
lared. Convierte las fechas a formato datetime, extrae la fecha individual y organiza
los datos para su analisis. Ademads, genera resumenes por clasificacion, categoria y
nivel de severidad, lo que permite identificar patrones de riesgo y evaluar el

comportamiento de seguridad en el entorno del laboratorio (Figura N°53).

Figura 53. Modulo threat management.py.
Visualizacion dashboard principal

Dashboard.py utiliza las librerias pandas, dash y plotly para generar graficos
interactivos, tablas dindmicas y métricas clave. Cada seccion se construye mediante
funciones especificas (layout clientes(), layout trafico() y layout amenazas()), lo
que permite mantener una estructura modular. Asimismo, se aplican estilos
personalizados desde el archivo CSS, asegurando una presentacion visual (Figura

N°54).

dashboard.py X

t, Output

Figura 54. Librerias para el dashboard.
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La funcién layout clientes() construye la secciéon del dashboard dedicada al
historial de usuarios. Presenta métricas generales, tablas interactivas y graficos que
analizan el trafico total, tiempo de conexion y la eficiencia por usuario. También
identifica los casos ineficientes, muestra la evolucion del trafico de red y permite

interpretar el comportamiento de los clientes para detectar patrones (Figura N°55).

Trifico generado
Menui a

Evolucion Diaria del Trafico de Red
Historial de Chenies

Reporte de Tranco N variable

Geslion de Amenazas

Usuarios por Trifico

Principales Usuarios por Volumen de Trafico (MR

O v

Figura 55. Visualizacion de clientes en el dashboard.

La funcion layout_trafico() organiza la seccion del dashboard dedicada al analisis
de trafico por nivel de alerta, categoria y aplicacion. Presenta una tabla interactiva
y graficos que muestran la evolucion horaria del trafico, la distribucion de alertas y
el consumo generado por aplicaciones especificas, permitiendo evaluar el

comportamiento de la red (Figura N°56).

Menu
Historial de Chientes
Reporte de Trafco

Gestién de Amenazas

Figura 56. Visualizacion del trifico de red en el dashboard.
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La funcién layout amenazas() construye la seccion del dashboard enfocada en la
gestion de riesgos y eventos de seguridad. Muestra resimenes por clasificacion,
categoria, severidad y frecuencia diaria. Utiliza tablas interactivas y graficas para

visualizar la distribucion de amenazas detectadas en la red (Figura N°57).

4t Laboratoria Redes
c
£ Aplicaciones B8

Gestion de Amenazas
Menu Clasificacion de Amenazas
Historial de Clientes

Clasificacion de Amenazas
Reporte de Trafico

Gestion de Amenazas POLICY_VIOLATION
MISC_ACTIVITY

e_sequenc:

Amenazas por Dia

Amenazas por Dia

X ®@oho . 327, col. 2¢ g {} python &

Figura 57. Visualizacion de amenazas en el dashboard.
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Anexo 3. Autorizacion de uso del Laboratorio de Redes.

Campus matriz, La Libertad - Santa Elena - ECUADOR
Cdédigo Postal: 240204 - Teléfono: (04) 781 - 732

FACULTAD DE SISTEMAS Y
TELECOMUNICACIONES

DECANATO

Oficio n°. UPSE-FST-2025-302-OF

La Libertad, junio 20 de 2025

Asunto: Uso de laboratorio

Senor Licenciado

Daniel Quirumbay Yagual, MSIA.

DOCENTE DE LA FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
En su despacho.

De mi consideracion:

En atencion al oficio sin nimero suscrito por su digna persona, me permito comunicar que se autoriza el
uso del Laboratorio de Redes, debiendo coordinar las actividades practicas del trabajo de titulacion de los
estudiantes James Carvajal Nufiez, Miguel Carcelén Tomala y Jorge Soledispa Saltos, en funcion al horario
de clases correspondientes al periodo académico 2025-1, donde el Laboratorio es usado por los estudiantes
de las Carreras de la Facultad.

Cabe destacar, que el uso de los equipos debe ser bajo responsabilidad exclusiva del Docente Tutor.
Particular que comunico a usted para los fines consiguientes.

Atentamente

=

Ing. Washington Torres Guin, Mgt.
DECANO DE LA FACULTAD DE
SISTEMAS Y TELECOMUNICACIONES

WG/ lquimi

UP SE irecefins/

f © ¥ o www.upse.edu.ec
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Anexo 4. Uso del Laboratorio de Redes.

FACULTAD DE SISTEMAS Y
TELECOMUNICACIONES

DECANATO

Oficio n°. UPSE-FST-2025-421-OF

La Libertad, agosto 26 de 2025

Asunto: Uso de laboratorios

Sefior Licenciado

Daniel Quirumbay Yagual, MSIA.

DOCENTE DE LA FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
En su despacho.

De mi consideracion:

En atencién al oficio sin nimero suscrito por su digna persona, me permito comunicar que se autoriza el
uso del Laboratorio de Redes, debiendo coordinar las actividades practicas del trabajo de titulacion de los
siguientes estudiantes con el Ing. Enrique Montenegro Romero, en funcion al horario de clases
correspondientes al periodo académico 2025-2, donde el Laboratorio es usado por los estudiantes de las
Carreras de la Facultad.

TRABAJO DE TITULACION ESTUDIANTES

Modelo de almacenamiento distribuido seguro mediante miniNAS y conexién VPN
para entornos de proteccion de informacion critica.

James Carvajal Nufez

Disefio de un entorno controlado para el analisis y monitoreo de tréfico de red en el

laboratorio de redes de FACSISTEL. MigueliGarcolenzTorrald

Modelo experimental de migracioén progresiva de IPv4 a IPv6 utilizando mecanismos

de tanel y traduccion aplicado al laboratorio de redes de FACSISTEL Jorge Soledispa Saltos

Cabe destacar, que el uso de los equipos debe ser bajo responsabilidad exclusiva del Docente Tutor.

Particular que comunico a usted para los fines consiguientes.

Atentamente

Ing. Washington Torres Guin, Mgt.
DECANO DE LA FACULTAD DE
SISTEMAS Y TELECOMUNICACIONES

cc  Ing. Enrique Montenegro Romero

WAL lquimi

UP SE ieceiney/

f ¥ © www.upse.edu.ec

Campus matriz, La Libertad - Santa Elena - ECUADOR
Cédigo Postal: 240204 - Teléfono: (04) 781 - 732
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