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RESUMEN

El trabajo analiza la exposicion de datos sensibles y la presencia de
ciberamenazas mediante el uso de técnicas OSINT y ciberinteligencia. Su objetivo
es identificar riesgos asociados a la publicacién de informacion en fuentes abiertas
y proponer accionegue fortalezcan la seguridad digital. La investigacion se
desarroll6 a través de tres casos de estudio: una persona natural, una entidad
privada y una entidad publica. Se aplicaron métodos de busqueda, filtrado y analisis
de informacion disponible en linpara evaluar el nivel de exposicion y su impacto.
Los resultados muestran que gran parte de los datos analizados permanecen
accesibles publicamente y pueden ser aprovechados por actores maliciosos. Se
concluye que el uso responsable de OSINT permite oeeornvulnerabilidades
reales y fomenta una cultura preventiva para proteger la informacion personal y

corporativa.

Palabras clave:OSINT, ciberinteligencia, ciberamenazas.
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ABSTRACT

This work analyzes the exposure of sensitive data and the presence of cyber
threats through the use of OSINT and cyber intelligence techniques. Its objective
is to identify risks associated with the publication of information in open sources
and to proposactions that strengthen digital security. The research was carried out
through three case studies: a natural person, a private entity, and a public
institution. Search, filtering, and data analysis methods were applied to evaluate
the level of exposure dnts impact. The results show that much of the information
analyzed remains publicly accessible and can be exploited by malicious actors. It
is concluded that the responsible use of OSINT helps to detect real vulnerabilities
and promotes a preventive auk for the protection of personal and corporate

information.

Keywords: OSINT, cyber intelligence, cyber threats.
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INTRODUCCION

La digitalizacion de los servicios y la expansion del uso de Internet han
incrementado la cantidad de informacidn personal e institucional expuesta en la red.
Esta realidad ha creado un entorno donde los datos se convierten en un activo
valioso, pero tam@n en un objetivo frecuente para los ciberdelincuentes. Las
filtraciones, el robo de identidad y el uso indebido de informacion publica muestran
la necesidad de aplicar métodos que permitan identificar y reducir los riesgos

digitales.

En este contexto, el uso de técnicas OSINT y ciberinteligencia se presenta como
una alternativa para analizar la exposicion de datos sin recurrir a métodos
intrusivos. Estas técnicas aprovechan informacién disponible en fuentes abiertas
para detectar vulmabilidades, evaluar riesgos y generar conocimiento Gtil para la

toma de decisiones.

El presente trabajo busca analizar la exposicion de datos en distintos entornos
mediante el uso de OSINT y ciberinteligencia. Para ello, se desarrollaron tres casos
de estudio enfocados en una persona natural, una entidad privada y una institucion
publica. A través de este analisis se pretende demostrar como la informacion

accesible en linea puede representar un riesgo si no se gestiona de forma adecuada.

El estudio también procura evidenciar la relacion entre la gestion de datos y la
seguridad digital, mostrando que la proteccion no depende solo de la tecnologia,
sino del uso responsable de la informacion. Comprender cémo se expone la huella
digital permie adoptar medidas de prevencidon mas efectivas y fortalecer la

confianza en los entornos virtuales.

Los resultados obtenidos permiten comprender el impacto que tiene la exposicién
digital en la seguridad de los datos. Ademas, evidencian la importancia de fomentar
una cultura de ciberseguridad basada en la prevencion, la responsabilidad y el uso
ético dela informacién. Este estudio busca aportar al fortalecimiento de las
practicas de proteccion digital tanto en el ambito personal como institucional.
Asimismo, resalta la importancia de aplicar buenas practicas de ciberseguridad y
mantenerse al tanto de ldesgos y cambios tecnoldgicos.



1. CAPITULO 1 FUNDAMENTACION

1.1 Antecedentes

La digitalizacion de procesos en individuos, instituciones publicas y privadas ha
generado una creciente cantidad de informacion expuesta de manera publica,
muchas veces sin la debida conciencia de los riesgos que ello conlleva. Esta
exposicién de datos pmnales puede ser explotada por actores maliciosos para
fines delictivos como el robo de identidad, ingenieria social, espionaje corporativo

o ciberataques dirigidd4].

El informe de IBM Security de 2023 revela que el costo promedio de una filtracion

de datos en el mundo ya es de 4.45 millones de ddlares, lo que subraya la necesidad
de controlar las amenazas y vulnerabilidades de manera ef@jtivedemas, la
exposicion a estos ataques complica el cumplimiento de normativas como el
Reglamento General de Proteccion de Datos (GDPR), presentando grandes desafios

para evitar riesgos.

Los ciberataques, sobre todo los de phishing, afectan la proteccion de datos
personales y corporativos. En el primer trimestre de 2025, APWG registro 1 003
924 ataques de phishing, la cifra mas alta desde fines d¢330R38 Agencia de la

Unidén Europea para la Ciberseguridad (ENISA) también indico que el 43% de estos
ataques estuvieron dirigidos a pequefias y medianas empresas (PYMES), que suelen

tener recursos limitados para implementar sistemas de seguridad ad¢4¢liados

A pesar del potencial del OSINT en la identificacion de ciberamenazas, varios
estudios destacan las dificultades en su uso. Por ejemplo, en el articulo "The Not
Yet Exploited Goldmine of OSINT: Opportunities, Open Challenges and Future
Trends", se subraygue el uso de OSINT sigue siendo limitado frente a otras
técnicas mas establecidas, en parte debido a la complejidad de manejar grandes

volumenes de datos sin estructura y a las dificultades para verificar la informacion
[3].
Ademas, investigaciones recientes exploran el uso de OSINT para identificar

riesgos en infraestructuras criticas. Por ejemplo, A. Vykopal et al. (2022)

investigaron su papel en la deteccion de vulnerabilidades en infraestructuras



europeas, mientras que M. Atkinson et al. (2020) estudiaron cOmo estas técnicas

pueden revelar fugas de informacion sensible en redes sociales y foros gablicos
[71.
1.2 Descripcién de proyecto

El proyecto tiene como objetivo evaluar la exposicién de datos sensibles mediante
un entorno virtual basado en Kali Linux, utilizando técnicas y herramientas OSINT
junto con enfoques de ciberinteligencia. Para el analisis se emplearon diversas
utilidades specializadas, entre ellas Username Search, HavelBeenPwned, Ghunt,
Social Analyzer, DeHashed, Hunter.io, FOCA, Google Dorkitgvestigator las

cuales permitieron la busqueda, correlacion y verificacion de informacion en
multiples fuentes abiertas. Eltedio se desarroll6 en tres casos de investigacion:
persona natural, entidad publica y entidad privada, con el fin de identificar
informacion expuesta en Internet y proponer medidas que fortalezcan la seguridad

de los datos.

A través de un conjunto de métodos de busqueda, filtrado y analisis, se exploran

datos abiertos disponibles en sitios web, redes sociales, motores de busqueda y
dispositivos conectados a internet. El enfoque principal del proyecto no se basa en

anticipar dberataques, sino en localizar informacioén que ya se encuentra expuesta

publicamente, evaluando su impacto potencial y el riesgo que representa frente a
posibles amenazas. De acuerdo con investigaciones recientes, la inteligencia de
fuentes abiertas es em#al para mapear la huella digital y fortalecer la seguridad

de la informacién desde un enfoque preventivo y no intry8ivo

La estructura del proyecto se inspira en la metodologia presentada por Bazzell en
Open Source Intelligence Techniques, adaptada al contexto de este trabajo. Esta
version contempla la identificacion de recursos y técnicas de
OSINT/ciberinteligencia, la repilacion y analisis de informacion expuesta, la
evaluacion contextual de la huella digital, asi como la formulacion de
recomendaciones orientadas a mejorar la seguridad de la infornj@FLidtste
enfoque permitié aplicar un método claro y organizado para alcanzar los objetivos
del estudioAsimismo, su aplicacion contribuy6é a mantener la coherencia entre los

casos de estudio, permitiendstablecer patrones comunes en la exposicion digital.
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1.3 Objetivos del proyecto
Objetivo General

Analizar la exposicion de datos sensibles y ciberamenazas en diferasssde
estudiomediante la implementacion de técnicas OSINT y Ciberinteligencia, con el
fin de identificar riesgos que pueden perjudicar la integridad de los datos.

Objetivos Especificos

1 Seleccionar las herramientas OSINT y técnicas de Ciberinteligencia mas
adecuadas para la recoleccion y analisis de datos publicos para cada caso de
estudio.

1 Analizar la exposicién de datos sensiblesddarentescass de estudip
mediante el uso de técnicas OSINT y Ciberinteligeneialuando las
amenazas Yy vulnerabilidades asociadas a dicha exposicion.

1 Evaluar la efectividad de las herramientas y técnicas OSINT, asi como de
Ciberinteligencia en la deteccion precisa de la exposicién de informacion
sensible en los diferentes casos de estudio, analizando la relevancia y el
alcance de los hallazgos.

{1 Proponeruna guia de buenas préactia#es ciberseguridad basadas en los
resultados obtenidognfocada en la proteccion de datos personales y

seguridad de la informacion.
1.4 Justificacion

La incorporacion de técnicas de OSINT permite identificar informacidn sensible ya
expuesta en fuentes abiertas, como redes sociales, blogs, sitios web y foros, sin
recurrir a métodos intrusivos. La Universidad Politécnica Salesiana sefiala que, de
manera vluntaria o involuntaria, nos encontramos expuestos en Internet al aplicar

OSINT, lo cual evidencia el riesgo real que representa esta exposicion[pasiva

Por su parte, una guia académica reciente concluye que estas técnicas son

Ai nstrumentos valiosos para | a rM@copil aci
y subraya que pueden revelar datos expuestos por errores humanos o falta de
controles lo que refuerza la importancia de revisar de forma periddica la

informacion que permanece visible en la web.

4



Adems§s, estudi os de m¥l ti pl es fuentes 8
deci siones basadas en datos fiabl eso, | o
proteger informacion comprometida que ya esta disponible publicafidhté&n

conjunto, mas que prever amenazas, estas técnicas se centran en descubrir y analizar

datos ya expuestos, lo cual facilita su proteccion efectiva.

La adaptabilidad de las herramientas OSINT permite su implementacion desde la
proteccion de datos personales, hasta en entidades gubernamentales y empresas
privadas, fortaleciendo la proteccion de infraestructuras criticas. Segun la Ley
Organica de Prote@in de Datos Personales de Ecuador, que en su articulo 47
establece la responsabilidad proactiva en la implementacion de mecanismos para la
proteccion de datos personales, garantizando el cumplimiento de los principios,

derechos y obligaciones establecidada normativa vigentd 2].

Este proyecto est8 orientado al Pl an Na
Det i e n-GR29, @eBcHt®d a continuacion.

Eje social

Politica 3.3.- fiPotenciar las capacidades de inteligencia y contrainteligencia del
estado que permita identificar, prevenir y neutralizar amenazas que puedan

comprometer la seguridad y la estabilidad naciofaB].

Objetivo 3.- fiGarantizar un estado soberano, seguro, y justo promoviendo la

convivencia pacifica y el respeto a los derechos huntaficy.

Estrategia c- filncorporar tecnologias emergentes en la ciberinteligencia para
identificar, monitoreay analizar amenazas, tendencias y oportunidades asociadas

coninnovaciones ecnol [13.i cas . 0
1.5Alcance de proyecto

El proyecto se desarrolla en un entorno virtual basado en Kali Linux y tiene como
objetivo evaluar la exposicién de datos sensibles en fuentes abiertas utilizando
herramientas OSINT y técnicas de ciberinteligencia. El analisis se llevara a cabo en
tres caes reales: una persona natural, una entidad publica y una organizacion
privada. El propdsito es identifica informacipablicaque represente un riesgo de
seguridad y propone recomendaciones orientadas a reducir dicha exposicion
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La investigacion se estructura en cuatro fases. En la primera se seleccionan las
herramientas y métodos OSINT mas adecuados para la recoleccion de informacion
en internet. En la segunda, se recopilan y analizan datos expuestos de los tres casos
seleccionads, clasificAndolos segun su tipo y nivel de riesgo. La tercera fase se
enfoca en evaluar el contexto de esa exposicién digital, observando las diferencias
entre los perfiles estudiados. Finalmente, se plantean recomendaciones practicas
para fortalecer laeguridad informacional, priorizando medidas de prevencion y

buenas practicas en el uso de datos en linea.

Este trabajo no contempla el desarrollo de nuevas herramientas, ni la aplicacion de
técnicas intrusivas, ofensivas o automatizadas que vulneren sistemas. Tampoco se
incluye el analisis en contextos de defensa nacional, infraestructura critica o
investigacones de caracter judicial. El enfoque se limita al uso legal y ético de
informacién publicamente accesible. Todas las actividades se realizardn en un
entorno controlado, con fines académicos, sin intervenir ni alterar los sistemas o
servicios analizados. d intencidbn es demostrar cdmo puede emplearse la
inteligencia de fuentes abiertas con responsabilidad y dentro del marco normativo

vigente.

Asimismo, el proyecto estd sujeto a restricciones técnicas derivadas del uso de
versiones gratuitas de herramientas OSINT. Muchas de estas plataformas limitan la
cantidad de consultas, el tipo de datos disponibles y la frecuencia de uso, lo que
puede afeetr la profundidad del analisis. La investigacion también dependera de la

disponibilidad y condiciones de uso de estos servicios, las cuales podrian cambiar

durante el desarrollo del estudio.

Se tomaran en cuenta las normas legales vigentes y se respetaran los derechos de
propiedad intelectual de las plataformas utilizadas, garantizando que cada
procedimiento se realice dentro del marco permitido. Las recomendaciones finales
estaran alineada®g un enfoque preventivo, respetuoso de la privacidad y de la
legalidad en el manejo de datos expuestos en la red. El proyecto prioriza el uso ético
de los recursos tecnoldgicos, buscando contribuir a la concientizacion sobre los
riesgos asociados a la esgicion digital y promoviendo préacticas responsables que

reduzcan posibles vulnerabilidades.



2. CAPITULO 2 MARCO TEORICO Y METODOLOGIA DE PROYECTO
2.1Marco legal

El presente trabajo se basa en la Ley Organica de Proteccion de Datos Personales
(LOPDP), publicada en el Registro Oficial el 26 de mayo de 2021. Esta ley regula
el uso de los datos personales en Ecuador y establece que las instituciones deben
aplicar medilas adecuadas para protegerlos. Su objetivo principal es garantizar los

derechos de las personas y sancionar a quienes no cumplan con la n¢tdativa

Segun la LOPDP, el tratamiento de datos se rige por principios que aseguran un
manejo correcto de la informacion. Entre ellos se encuentran la licitud y lealtad,
gue obligan a un uso legal y transparente; la finalidad, que limita el tratamiento a
un propogo especifico; y la minimizacion de datos, que permite recolectar solo lo
necesario. Estos principios son la base para un manejo responsable de los datos
[14].

También destacan los principios de seguridad y responsabilidad proactiva. El
primero sefiala que se deben aplicar medidas que garanticen la confidencialidad,
integridad y disponibilidad de la informacién. El segundo obliga a las instituciones
a demostrar qgicumplen con la ley mediante politicas, registros y controles. Con
esto, la normativa busca que exista prevencion y no solo reaccion ante posibles
incidenteq14].

La ley define como dato personal toda informacion que identifique o pueda
identificar a una persona, como nombre, numero de cédula, correo electrénico o
teléfono. Ademas, clasifica como datos sensibles los relacionados con salud, origen
étnico, ideologiajdentidad de género, orientacion sexual, datos biométricos y
genéticos. El mal uso de esta informacién puede afectar de manera directa los

derechos de las persorjad].

El Articulo 47 establece que tanto instituciones publicas como privadas deben
aplicar medidas técnicas y organizativas adecuadas para garantizar un nivel de
seguridad acorde al riesgo. Estas medidas deben proteger contra pérdida, alteracion,
acceso o divulgadn no autorizada. Por ello, la LOPDP exige contar con politicas

controles y mecanismos de reporte de incidentes para el tratamiento dé4latos



La Tabla 1 resume los principales articulos de la Ley Organica de Proteccion de
Datos Personales (LOPDP) que respaldan este trabajo. En ella se indica el tema
central de cada articulo y como se aplica dentro del analisis, sirviendo como base
legal para la evaluaciéde riesgos y el tratamiento adecuado de los datos
personales ademas de orientar las medidas que deben implementarse para

garantizar un manejo responsable de la informacion

Articulo | Descripcion Finalidad
Definiciones: establece Ilg Clasificar qué tipo  dé
Art. 4 conceptos de dato personal y d| informacién se obtuv(
sensible. (nombre, correo, imagen, etc.
Consentimiento del titula : L
. o .| Requiere  autorizacion  dy
requiere autorizacion libre ..
Art. 8 e . .| titular para tratar dato
especifica, informada e inequivo .
personales, salvo excepcione
para tratar datos personales.
Principios del tratamiento: incluy . .
o : : Garantizar que el tratamiento
finalidad, proporcionalidad e :
L R datos se limite a fine
minimizacion y legitimidad; regul; e [
Art. 10 especificos, legitimos
gue los datos solo se usen p . L
: iy . proporcionales al objetiv
fines legitimos, necesarios .
: . perseguido.
proporcionales al proposito.
. A rar la pr i6n contin
Seguridad de los datos personal segurar fa proteccion continy
. . : . . |de los datos personal
obliga a aplicar medidas técnicaj : L
Art. 37 o mediante controles técnicos
organizativas adecuadas pq o )
. - organizativos proporcionales
proteger la informacion. : .
nivel de riesgo.
Garantizar la  deteccior
L . evaluacion y mitigacion d
Andlisis de riesgos, amenazas .
Art. 40 - riesgos que puedd
vulnerabilidades. X
comprometer la seguridad ¢
los datos personales.
Indica que ciertos tratamient
Evaluacion de impacto d{ deben analizar sus efectos an
Art. 42 . :
tratamiento de datos persona de ejecutarse evaluando 10s
(EIPD). posibles riesgos




Articulo

Descripcion

Finalidad

Art. 43y
46

Notificacion de vulneraciones
gestion de incidentes de segurid,

Exige registrar y mitiga
vulneraciones de datq
personales.

Art. 47

Obligaciones del responsable
encargado del tratamient
mantiene la  responsabilidz
durante todo el ciclo de vida de ||
datos.

Reafirma el deber de segurid
en todo el ciclo de tratamientd

Tabla 1: Articulos de la LOPDP relacionados con la proteccion y gestion de datos

personalegFuente]14]).

2.2Marco conceptual

2.2.1 Definicién y evolucion de la ciberseguridad

La ciberseguridad es una disciplina importante para la proteccion de los sistemas

de informacion, redes y datos frente a amenazas digitales. Tiene como objetivo

principal proteger la ‘confidencialidad, integridad y disponibilidad’ de Ila

informacion, conoda como la triada CID. "La confidencialidad asegura que la

informacion solo sea accesible por personal autorizado y previene divulgaciones no

autorizadas. La integridad asegura que los datos sean precisos y completos

protegiéndolos de alteraciones no azsmtas. La disponibilidad asegura que los

sistemas y datos sean accesibles cuando se necesiten y se mantenga la continuidad

operativa'[15].

La evolucién de la ciberseguridad avanzo de la mano con los avances tecnolégicos.

El enfoque primordial para proteger estaba en los sistemas gubernamentales y

militares, estos operaban en entornos de sistemas cerrados y controlados. La

proteccibn dedataso es un tema resiente, fiya

que,

muchas civilizaciones antiguas buscaban proteger informacion valiosa que, si se

usaba incorrectamente, podria poner en peligro el comercio o la guerra de la nacion.

Mas adelante, la era de damputacion obligé y a su vez generé la necesidad de

aplicar mecanismos de proteccién de datos registbddés Con el progreso de

las tecnologias estas practicas evolucionaron para responder a nuevas amenazas.
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"Durante los afios 70, surgieron los primeros virus informaticos, lo que llevé a la
creacion de software antivirus, esto con el fin de proteger los sistemas de
informacion. En los afos 80, la popularidad de las redes informaticas aumenté, lo
que renové eloque en la proteccion de la informacion personal a través de la
autenticacion y el cifrado de datos. Los afios 90 marcaron la llegada del comercio

electronico y la globalizaciéon de los negocios, lo que inici6 al desarrollo de

programas conocidoscomofvea | | s y t ®cni cas ddl7Jdet ecci

“Iniciando el siglo 21, con el incremento de los ataques cibernéticos y malware, las
organizaciones comenzaron a automatizar la seguridad de transacciones financieras
y agregar dos factores mas para la autenticacion. Los atagues se volvieron mas
activos, pr lo que, en 2010, la proliferacién de dispositivos maviles, aplicaciones
en linea y computacién en la nube transformaron completamente el paradigma de
la ciberseguridad. Ademas, surgieron nuevos enfoques de seguridad activos en la
nube, andlisis de datgdasta inteligencia artificial fueron empleados para prevenir

ataques cibernéticos[18].

Actualmente, la ciberseguridad enfrenta complicaciones aun mas desafiantes con la
aparicion de la Inteligencia Artificial (I1A) y el Internet de las Cosas (loT), que han
ampliado el alcance de posibles ataques y han llevado a que los sistemas modernos
de cberseguridad utilicen IA para procesar grandes cantidades de datos, buscar
patrones y anomalias, asi como prever comportamientos anormales que podrian
sugerir un ataque. La llegada de la globalizacién y la digitalizaciéon perjudicaron
est e ¢ amb iblementd, BhScenjumcidrt can la pandemia de COYIREN

2020, la ciberseguridad emergio a la luz publica. El aumento del trabajo remoto y
el uso de dispositivos moviles proporcioné un nuevo paradigma de trabajo para

todas las empresas que tuvieronqueajuss e r 8pi dame fi8le a | a

Desde este punto de vista, la ciberseguridad dejé de ser un problema técnico a ser
ya una cuestion estratégica para estados y empresas. La expansion de las
tecnologias de la informaciéon y la comunicacion (TIC) en todas las ramas de la
actividad econémicaomtemporanea, ha provocado el aumentando de la exposicion
al riesgo en el ciberespacio, lo que requiere formas mas integrales y de anticipacion

para la gestion de los riesgos de seguridad informatica. "Hoy en dia, la
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ciberseguridad se asocia mas a la operativa con la resiliencia, la reputacion
corporativa y la confianza que brindan clientes y socios. De igual manera, se ha
vuelto un determinante e importante para la competitividad y sostenibilidad de las

organizacionesn el mundo digital globalizadq18].
2.2.2 Principales amenazas y vulnerabilidades en el ciberespacio

Los delitos cibernéticos han crecido en su complejidad y en su frecuencia. De
acuerdo con "el Instituto Nacional de Ciberseguridad (INCIBE) demostré que
surgieron 183 mil sistemas vulnerables en 2023 y, en su infraestructura, se
gestionaron mas de 83 mihdidentes de ciberseguridad que posicionan a
ciudadanos y empresas como los mas afectados. De estos incidentes, 237 estaban
relacionados con infraestructuras de bancos, transportes y tecnologias de la

informacion y la comunicaciorf19].

Entre los delitos mas comunes nos encontramos con phishing, ransomware y
scareware. El phishing es el mas utilizado, consiste en robar informacion
confidencial de los usuarios, seguido del ransomware se refiere al poder recuperar
datos que han sido secuasibs mediante cifrado y se pide un pago para su
liberacion. Y por ultimo tenemos Scareware utiliza el miedo psicolégico para enviar

software malicioso para la descafg8].

Ademas, se ha observado un incremento en la sofisticacidon de los ataques,
aprovechando vulnerabilidades en sistemas desactualizados y la falta de formacion

en ci berseguridad. AEn Espaf€fa, l os incid
2023, y se espera gakancen casi 100,000 en 20221].Este aumento resalta la

necesidad de fortalecer las medidas de seguridad y promover una cultura de

ciberseguridad en todos los niveles.

La continua expansion del entorno digitaunto conla falta de capacitacion en
ciberseguridad, sumada a la desactualizacion en los sistemas, ha permitido que los
ataques y las vulnerabilidades adquieran mas protagonismo y aumenten
considerablemente en la actualidad. Segun el Instituto Nacional de Cib&fadg
IncbeiLos incidentes cibern®ticos en Espalf

proyecta que alcanz®i]8n casi 100. 000 en

11



2.2.3 Modelos de proteccion y defensa

La proteccion de los sistemas informaticos frente a ciberamenazas requiere la
implementacion de modelos de defensa estratégicos, que integren tanto tecnologia
Como procesos organizativos y politicas claras. Estos modelos no solo deben
prevenir ataques, sintambién detectar, contener y recuperarse frente a posibles

incidentes de seguridad. A continuacion, se presentan los principales enfoques

adoptados en el campo de la ciberseguridad:
2.2.3.1Defensa en profundidad

La defensa en profundidad implica la implementacién de mudltiples capas de
seguridad en los sistemas de informacién, bajo la premisa de que ningun control es
cien por ciento eficaz. ALa metodol og?za c
capas,coordingho varias | 2neas de defensa que cu
[22]. Esta estrategia busca reducir las superficies de ataque y aumentar la resiliencia

operativa mediante la superposicién de mecanismos de proteccion.

Se combinan controles como firewalls, IDS/IPS, autenticacion multifactor, cifrado
de datos y segmentacion de redes, junto con medidas administrativas y fisicas, para
garantizar redundancia. Si una capa falla, las restantes siguen protegiendo el
sistema. Be enfoque es esencial para disminuir la vulnerabilidad frente a ataques

persistentes y sofisticados que buscan evadir los mecanismos convencionales.
2.2.3.2Arquitectura Zero Trust

La arquitectura de Zero Trust o fAconfian
confiar, siempre verificar. "A diferencia de los modelos tradicionales que confiaban

en los dispositivos o usuarios internos por defecto, Zero Trust elimina cualquier
suposi@n de confianza, incluso dentro de las fronteras de la red corporativa. Cada

intento de acceso debe atravesar un control meticuloso que evalle la identidad,
dispositivo, ubicacion, contexto y riesgo. Esta arquitectura limita la superficie de

ataque y redee los movimientos laterales dentro de una red en caso de que un
atacante obtenga acceso inici@d3]. En la Figura 1 se ilustran los componentes

l6gicos que conforman esta arquitectura, mostrando la relacion entre los puntos de

control, decision y cumplimiento de politicas.
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* Continuous Diagnostics and
Mitigation (CDM) System

* Threat Intelligence Fecd(ls). * Industry Compliance System : LD Mangc]in“;:l S;)?u:m
* Network and System Activity Logs * Data Access Policies Diropeise ot
* Security Information and Event Infrastructure (PKI)

Management (SIEM) System

Control
Plane

Policy
Decision
Point

Data Plane
¥

Policy Enforcement
Pomnt

) Untrusted Trusted
Subject > e > Q/ O
- & a3

System

Figura 1. Componentes logicos centrales de ZTA (basados en NIST SE08)0
(Fuente[23])

2.2.3.3Modelo de seguridad basado en riesgos

Este modelo se centra en la identificacion y gestion de los riesgos cibernéticos en
proporcién al valor de los activos y el posible impacto de los incidentes. En lugar
de implementar controles universales, la seguridad se adapta al nivel de amenazay
criticidad de la informacion. De esta manera, los recursos mas importantes reciben

medidas de proteccién mayores

Como se muestra en la Figurgegta logica es la base del modelo ARLIB, que
estructura el analisis de riesgo en etapas como identificacion de activos, evaluacion
del impacto yprobabilidad, aplicaciode medidas segun el riesgo identific§2i4).
Este enfoque también ayuda a mantener una proteccién equilibrada, permitiendo
asignar recursos de forma adecuada segun la importancia de cada activo

asegurando asi una gestiéon mas coherente y eficiente del riesgo.
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Figura 2: Marco conceptual del modelo de analisis de riesgo sobeeseguridad
Fuenteg23]

2.2.3.4Marco de Ciberseguridad del NIST (NIST CSF)

El Marco de Ciberseguridad del NIST (NIST CSF) es una herramienta desarrollada
por el Instituto Nacional de Estandares y Tecnologia de los Estados Unidos con el
objetivo de ayudar a organizaciones de todo tipo a gestionar sus riesgos de
ciberseguridad. Estmarco se estructura en cinco funciones clave: ldentificar,
Proteger, Detectar, Responder y Recuperar, las cuales representan un ciclo continuo

de mejora para la gestion de la seguridad.

Cada funcion contiene categorias y subcategorias que permiten evaluar el estado
actual de la ciberseguridad en una organizacion y establecer objetivos de mejora
segun su nivel de madurez y necesidades particulares. Este enfoque permite que
tanto pequefiasomo grandes organizaciones adopten el marco en funcién de sus
capacidades técnicas y recursos disponiligsilitando una planificacion mas
organizada y alineada con sus prioridades operdés
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Ademas, el NIST CSF proporciona un lenguaje comun entre las areas técnicas y de
gestion, lo cual facilita la toma de decisiones estratégicas en torno a la

ciberseguridad. La aplicacion del marco no solo permite establecer prioridades en
cuanto a inversioren controles y tecnologias, sino que también mejora la

preparacion ante incidentes y reduce el impacto de posibles ataques.

R 1/5)
ode GQ}
&  GOVERy %
NIST

o Cybersecurity

ﬂ Framework E
> S

% &
DETECT

Figura 3: Modelo NIST CSE(Fuentg25])
2.2.3.5Modelo SOC (Centro de Operaciones de Seguridad)

Un Centro de Operaciones de Seguridad (SOC) es la unidad encargada de
centralizar y coordinar la defensa cibernética de una organizacion mediante la
vigilancia, deteccidn, analisis y respuesta ante incidentes de seguridad. En el
contexto esparfiol, el CCGRERT define al SOC como un sistema basado en
procesos y herramientas que garantiza una gestion integral del ciclo de vida de los
incidentes, apoyado por servicios como vigilancia digital, prevencion, deteccion,
respuesta y recuperacion. Estos centros sectistan en funcion de la criticidad de

los activos y se articulan en torno a un enfoque colaborativo entre adistint
organismos publicos y privaddasl como se representa en la Figura 4, donde se
observan las funciones principales que conforman el modelo\ySE€o estas

interactian para mantener una proteccion continua
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Segun el Centro Criptologico Nacional, el SOC se sitta como nucleo de
operaciones interconectadas que integran funciones como la operacién,
cumplimiento normativo, formacién, prevencion, vigilancia, deteccion, respuesta 'y
recuperacion. Este ecosistema pegnuna respuesta rapida y coordinada ante
ciberataques, asegurando la continuidad operativa y el cumplimiento de las
normativas de ciberseguridad en sectores clave. Su implementacion resulta esencial
para cualquier entidad que gestione infraestructuisas o informacion sensible,

permitiendo afrontar amenazas de forma proactiva y eficj26ie

I B g B

Operacién
Recuperacion Prevencion

IS IIID%Q

Cumplimiento / SO Vigilancia
Formacién
Respuesta Deteccidn
Incidentes

Figura 4: Componentes Funcionales de @antro de Operaciones de Seguridad
(Fuenteg[26])

2.2.3.6Modelo Zero Trust basado en comportamiento

El modelo Zero Trust basado en comportamiento aplica inteligencia artificial y
aprendizaje automatico para observar como se comportan los usuarios y
dispositivos dentro de una red. A diferencia del modelo tradicional que confia en la
identidad validada, &s enfoque analiza patrones de uso. Si detecta una actividad
fuera de lo normal como accesos desde lugares inusuales o acciones no habituales
sobre archivos, puede activar medidas de seguridad adicionales como una
autenticacion reforzad@7]. La seguridad se ajusta a lo que ocurre realmesne

entorno, adaptandose a las variaciones que puedan surgir
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Este modelo es Util para organizaciones que necesitan proteger datos sin depender
solo de reglas fijas. Permite detectar amenazas internas o intentos de acceso no
autorizados que no siempre se ven con controles convencionales. Ademas ayuda a
reducir falsasalarmas y prioriza lo importante. Esto mejora el uso de recursos y

permite actuar mas rapido ante riesgos rdai@s
2.2.3.7Modelo de seguridad orientado a la resiliencia cibernética

Este modelo se centra en que los sistemas puedan seguir operando y recuperarse
rapidamente después de un incidente de seguridad. Usa copias de seguridad
automatizadas, arquitecturas redundantes, planes de respuesta y simulacros
periddicos para mantener tantinuidad operativa de servicios critid@8]. Es

especialmente relevante cuando se reconoce que los ataques son inevitables y se
necesita una estrategia que incorpore respuesta reactiva desde todos los niveles de

la organizacion.

También promueve la revision continua de los planes y ejercicios de recuperacion.
La participacion de mandos, Tl y operativos ayuda a consolidar una cultura de
ciberresiliencia. Asi se logra asegurar tanto la operatividad inmediata como la
sostenibilidad alargo plazo frente a amenazas reales. Este enfoque requiere
coordinacion entre areas técnicas y de gestion para que las decisiones ante

incidentes sean rapidas y efectiy2g].
2.2.3.8Modelo de segmentacidén y microsegmentacion de red

La segmentacion de red y la microsegmentacion son técnicas importantes para
mejorar la seguridad interna en infraestructuras digitales. La segmentacion divide

la red en zonas separadas, limitando el acceso entre ellas. En cambio, la
microsegmentacion aphcreglas mas especificas para controlar cada aplicacion,
dispositivo o flujo de datos. Esto ayuda a detener atagues como el ransomware, ya
gue impide que un atacante que haya entrado en una parte del sistema acceda a otras
areaq29]. Ademas, contribuye al cumplimiento de normas y mejora la supervision

del trafico interno.

La microsegmentacion reduce la superficie de ataque al limitar los puntos

vulnerables a los que un atacante puede llegar. Permite aplicar el principio de menor
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privilegio de forma més precisa, controlando quién puede acceder a cada recurso.
En ambientes dinamicos como la nube hibrida o los contenedores, ofrece una

proteccién adaptable que escala segun las necesidades d2Rjales
2.2.4 Ciberamenazas

Los avances tecnolégicos y la dependencia de los sistemas de informacion han
traido consigo una infinidad de riesgos; la seguridad de la informacion y los
sistemas de infraestructura son vulnerables a ser atacados por alguna amenaza. Las
amenazas cibernétis son algunos de los problemas mas urgentes hoy en dia,
empobreciendo no solo a las personas y organizaciones, sino también dafiando

informacion confidencial y debilitando su economia y reputacion.

La Figura 5 muestra el aumento de los principales tipos de ataques en los ultimos
afos. Ephishingy elransomwarepresentan un crecimiento notable, mientras que

el malware se mantiene estable y los ataqi&0S aumentan de forma gradual.
Estos datos evidencian el crecimiento constante de las amenazas digitales y la
importancia de fortalecer la seguriga@ que reflejan una tendencia que afecta
tanto a usuarios como a organizacioneambién demuestra que los atacantes
continlan adaptando sus métodos ydamdo nuevas formas de comprometer
sistemas nivel mundiallo que confirma una evolucidén constante en sus tacticas y

en el alcance de sus actividades

Evolucién de Ciberamenazas 2020-2025
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Figura 5: Evolucién de ciberamenazas 202025
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1 Phishing presenta un crecimiento constante durante el periodo,
comenzando en aproximadamente 2,500 millones de correos fraudulentos
en 2020 y aumentando hasta cerca de 3,400 millones en3)25

1 Ransomware muestra una tendencia al alza mas marcada, partiendo de
cerca de 300 millones de ataques en 2020 y alcanzando mas de 2,300
millones en 2025, reflejando el crecimiento acelerado de esta amenaza en
los ultimos afo$31] [32].

1 Malware mantiene cifras altas y relativamente estables, fluctuando
alrededor de los 5,400 a 6,300 millones de ataques, lo que indica su
persistente prevalencigg3] [34].

1 DDoS presenta valores mucho menores en comparacion, pero también en
aumento, desde 10 millones en 2020 hasta unos 22 millones en 2025,
mostrando un incremento constante en la frecuencia de estos d&kjues
[36].

2.2.4.1Tipos de ciberamenazas

En el &mbito de la ciberseguridad, es fundamental comprender las distintas formas
en que pueden presentarse las amenazas digitales. Estas no solo varian en su método
de ataque, sino también en su complejidad, alcance y objetivos. Desde técnicas
automatizads como el malware, hasta estrategias mas elaboradas como las
amenazas persistentes avanzadas, cada una representa un riesgo concreto para la
integridad de los sistemas y la informaciddemas, conocer estas categorias
permite identificarlos posibles esmarios de ataque y adoptar las medidas
necesariad.a siguiente tabla resume los principales tipos de ciberamenazas.

Tipo de Ciberamenaza Descripcion

Malware Software disefiado para dafiar, modificar o acc

sin permiso a sistemas. Incluye virus, troyang

7

mas.

Phishing Suplantacion de identidad para obtener d

sensibles mediante correos, SMS o llamadas fq
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Tipo de Ciberamenaza Descripcion

Ransomware Tipo de malwaregue bloquea archivos o sistema

exige un rescate para desbloquearlos.

Ataques DoS / DDoS Saturacion de sistemas para interrumpir

funcionamiento. En DDoS se usan redes de bof

Amenazas Persistentey Atagues complejos y prolongados con fines

Avanzadas (APT) espionaje o sabotaje. Involucran varias fases.

Ingenieria Social Manipulacion psicoldgica para obtener informac

0 acceso. Explotan la confianza y el error huma

Tabla 2: Tipos de ciberamenazg&uente37])
2.2.4.2Actores de amenazas

En el 8mbito de | a ciberseguridad, Al os a
gue explotan vulnerabilidades en sistemas informéaticos, redes y programas para

llevar a cabo ciberataques como phishing, ransomware y malware, con el objetivo
decausardaii i nt enci onal a di sp@8.Estosactoies 0 si st
pueden tener diversas motivaciones, que van desde intereses econdmicos hasta
causas ideologicas o geopoliticas. Dependiendo de su origen, capacidades y
objetivos, los actores de amenazas se clasifican generalmente en hacktivistas,
ciberdelhcuentes y grupos patrocinados por estados, cada uno con tacticas y

estrategias distintas.

En ecuador, se han identificado actores de amenazas que han llevado a cabo
actividades significativas. Un ejemplo notable es el ataque perpetrado en 2015
contra el Banco del Austro, donde ciberdelincuentes lograron sustraer 12 millones
de dolares mediantel uso indebido del sistema SWIFT para transferencias
internacionales. Este incidente destaca la capacidad de los grupos patrocinados por
estados para llevar a cabo operaciones cibernéticas complejas y de alto,impacto
mostrando como este tipo de amengzasde afectar directamente a entidades

financieras y generaionsecuencias reputacionales de la organizg8fjn
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Ademas, Ecuador ha experimentado aumento notable en ciberataques en los Ultimos
afos. En 2023, se registraron mas de 12 millones de intentos de ciberataques,
afectando gravemente a sectores como el financiero, gubernamental y empresas
medianas. Los ataquesomunes incluyen malware, phishing, ransomware,
exfiltracion de datos y suplantacion de identidad, todos con un impacto
considerable en las organizaciones y su capacidad para operar de manera segura
[40]. Esto incremento se debe a que los ciberdelincuentes han ampliado sus

objetivos y métodos en el pais.

Actor de amenaza Descripcion breve

Ciberdelincuentes Grupos o individuos con fines econdémicos,
utilizan phishing, fraude, malware o ransomware [

obtener beneficio.

Hacktivistas Actlan por motivaciones ideoldgicas media
(ciberactivistas) ataques como defacement o DDoS, sin buscar

economico directo.

Insiders (actores| Empleados actuales o0 antiguos con ac(
internos) privilegiado que pueden causar dafio por venga

descuido o beneficio.

Ciberterroristas Individuos u organizaciones que ejecutan ata(
motivados politicamente o por temor, afecta

infraestructura o reputacion.

Grupos patrocinados| Organizados por gobiernos para espionaje, sabol

por Estados desestabilizacion, con recursos Yy tecnolg
avanzada.
Lobos solitarios Actores individuales con alta pericia técnica (

operan por ideologia, notoriedad o desafio perso

Tabla 3: Actores de amenaza$uente41])
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2.2.4.3Ciclo de ciberamenaza

El ciclo de vida de una ciberamenaza representa las etapas ordenadas que sigue un
atacante desde la planificacion inicial hasta la ejecucion final del ataque. Conocer
este proceso es clave para que las organizaciones puedan anticiparnos a actividades
malicdosas antes de que causen dafos serios. Las empresas que comprenden estas
fases pueden establecer mecanismos de deteccion mas efectivos y planes de
respuesta mas solidos frente a incidentes de seguridad informatica. Este modelo
estructurado refleja el modm que las amenazas modernas evolucionan dentro de

los sistemas, por lo que es considerado una herramienta util para el analisis de

riesgos actualgg?2].

Todo comienza con la fase de reconocimiento, donde el atacante se dedica a
recolectar informacion sobre el objetivo sin interactuar directamente con él. Se
busca identificar aspectos como direcciones IP visibles, servicios que se encuentran
expuestos a ietnet y estructuras del sistema. Este paso permite conocer el entorno
tecnoldgico de la victima y preparar las acciones futuras. Aunque no se ejecuta ain
ningun tipo de ataque, esta fase ya muestra una intencion clara de violar la seguridad
del sistema, yse puede dificultar limitando la informacion publica disponible y

aplicando buenas practicas de ocultami¢hg).

En la fase siguiente, llamada preparacion, el atacante selecciona las herramientas y
recursos necesarios para ejecutar el ataque. Esto incluye el desarrollo de archivos
maliciosos o scripts, asi como la configuracion de servidores para controlar
remotamerd el sistema si el acceso se logra. A partir de esta etapa, el atacante
adapta sus técnicas al entorno de la victima, lo que vuelve mas dificil anticiparse a
sus acciones. Es una fase silenciosa pero fundamental, donde cualquier fallo puede

llevar a la degccion antes de que se logre una intrusion[4&3l

Después de haber preparado el ataque, el paso siguiente es la entrega. Aqui, el
atacante introduce el elemento malicioso en el sistema de la victima. Esta entrega
puede realizarse de multiples formas, como correos electrénicos con enlaces falsos,
sitios wé comprometidos o dispositivos fisicos conectados. La efectividad de esta
fase depende del nivel de proteccion del entorno, asi como de la formacion del

personal ante posibles engafios. La educacion en ciberseguridad y el uso de filtros
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avanzados de correo electronico pueden reducir las probabilidades de éxito del

atacante en esta etg@2].

Una vez que el codigo malicioso ha sido introducido, se inicia la fase de
explotacion. EI malware se ejecuta aprovechando una vulnerabilidad dentro del
sistema para lograr acceso. Esta fase puede implicar acciones como la descarga
automatica de archivosa lapertura de puertas traseras o la manipulacion de
procesos internos. El objetivo es lograr control inicial del sistema sin que el usuario
lo advierta. Las herramientas antivirus actualizadas y los sistemas de deteccion de
intrusos son recursos esenciglasa bloquear esta etapa antes de que d4@dle

Al conseguir acceso, se desarrolla la instalacion, donde se colocan componentes
gue permiten al atacante mantener su presencia. Esto puede incluir la instalaciéon de
troyanos, programas de control remoto o mecanismos de acceso encubierto. Esta
fase busca gantizar el acceso continuo incluso después de que el sistema haya sido

reiniciado o actualizado. Para dificultar este paso, es importante tener controles de

integridad del sistema y revisar constantemente los procesos y servicios activos

[42].

En la fase de comando y control, el atacante establece una comunicacién externa
con el sistema comprometido. A través de este canal, puede enviar 6rdenes, extraer
informacion o modificar el comportamiento del sistema segun sus intereses. Esta
etapa sueletilizar protocolos cifrados o trafico disfrazado como si fuera legitimo,

lo que complica su deteccion. El monitoreo del trafico de red y la deteccion de

patrones inusuales son métodos eficaces para detectar este tipo de dd&yidad

La ultima etapa es la de accion, donde el atacante ejecuta su objetivo final. Esto
puede implicar la exfiltracion de datos sensibles, la interrupcion del servicio o el
cifrado de archivos para exigir un rescate. El éxito de esta fase depende de lo
discreta que hayan sido las anteriores. Si la amenaza ha pasado desapercibida hasta
este punto, el impacto puede ser significativo, tanto operativamente como a nivel
reputacionalEn esta fase el atacante suele actuar con rapidez para maximizar los
resultados aes de que se active cualquier respuesta defer®wvaesta razon, la
deteccion temprana durante cualquier fase prevideegran importancigara

limitar el dafiof42].
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2.2.5 Ciberinteligencia

El concepto de inteligencia en el ambito de la ciberseguridad ha recorrido un largo
camino desde su origen en el contexto militar hasta convertirse en una herramienta
indispensable para la proteccion de activos digitales. Inicialmente, la inteligencia
se &ociaba Unicamente a operaciones de defensa y espionaje en entornos estatales.
Con la expansion de internet y el desarrollo de las tecnologias de la informacién,
surgio la necesidad de trasladar estos métodos al entorno digital. Asi nace la
ciberinteligen@, como una disciplina destinada a identificar, analizar y prevenir

amenazas cibernéticas que comprometan la seguridad de sistemas y datos.

La ciberinteligencia se entiende hoy como un proceso sistematico mediante el cual

se recolecta, analiza y transforma informacion sobre amenazas digitales en
conoci miento Yt il para |l a toma de deci si
ciberinteligenca permite anticiparse a las acciones de un adversario, mediante el

analisis de datos relacionados con vulnerabilidades, amenazas y riesgos del entorno

v i r t[4BJaHstd supone un cambio fundamental en la forma en que se abordan

los incidentes de seguridad: ya no basta con reaccionar ante un ataque, sino que es

necesario anticiparse a él a través del conocimiento.
2.2.5.1Evolucion de la inteligencia en ciberseguridad

El concepto de inteligencia en el ambito de la ciberseguridad ha recorrido un largo
camino desde su origen en el contexto militar hasta convertirse en una herramienta
indispensable para la proteccion de activos digitales. Inicialmente, la inteligencia
se &0ciaba Unicamente a operaciones de defensa y espionaje en entornos estatales.
Con la expansion de internet y el desarrollo de las tecnologias de la informacién,
surgio la necesidad de trasladar estos métodos al entorno digital. Asi nace la
ciberinteligen@, como una disciplina destinada a identificar, analizar y prevenir

amenazas cibernéticas que comprometan la seguridad de sistemas y datos.

La ciberinteligencia se entiende hoy como un proceso sistematico mediante el cual
se recolecta, analiza y transforma informacion sobre amenazas digitales en
conoci miento Ytil para | a toma de deci si

ciberinteligenca permite anticiparse a las acciones de un adversario, mediante el
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analisis de datos relacionados con vulnerabilidades, amenazas y riesgos del entorno
v i r t[4BJaHstd supone un cambio fundamental en la forma en que se abordan
los incidentes de seguridad: ya no basta con reaccionar ante un ataque, sino que es

necesario anticiparse a él a través del conocimiento.

La evolucién de esta disciplina ha sido impulsada por el crecimiento exponencial

de los ataques informaticos, el uso de tecnologias mas sofisticadas por parte de los
ciberdelincuentes, y la creciente dependencia de las sociedades modernas respecto

de los sstemas digitales. Como resultado, los enfoques tradicionales de seguridad

se han visto rebasados, lo que ha llevado a la necesidad de desarrollar mecanismos
m8s proactivos y adaptativos. ALa ci beri
técnico, sino qudambién analiza comportamientos, patrones y contextos que
permiten identificar ac|[d4) Estodaconvierttennci one

una herramienta estratégica de gran valor.

En términos histéricos, la ciberinteligencia ha pasado de ser una practica centrada
en la proteccion de infraestructuras militares a convertirse en una necesidad
transversal en sectores como el financiero, energético, educativo, y gubernamental.
La digitaizacién global ha ampliado la superficie de ataque y ha hecho de la
informacion un activo que requiere proteccion constante. El modelo de inteligencia
tradicional ha sido adaptado a las caracteristicas del ciberespacio, incorporando
elementos como la inigkencia de fuentes abiertas (OSINT), la inteligencia de
amenazas (threat intelligence) y la inteligencia basada en indicadores de

compromiso.

Actualmente, se reconoce que el verdadero valor de la ciberinteligencia reside en

su capacidad para reducir la incertidumbre frente a amenazas complejas,
permitiendo a las organizaciones tomar decisiones fundamentadas sobre sus
estrategias de defensa. Notgata Unicamente de una funcion técnica, sino de una
herramienta estratégica. Tal como sefiala la Escuela Nacional de Estudios Politicos

y Estrat ®gi cos ( ANEPE) , Al a ciberinteld]
anticipacion que mejora la toma de decisprieente al entorno dinamico del

ci ber e $4p]a destarando asi su importancia en contextos donde la

informaciéncambia constantemente.
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2.2.5.2Ciclo de inteligencia

El ciclo de la inteligencia es la coleccion de pasos para consolidar fragmentos
dispersos de informacion en inteligencia procesable que ayuda a tomar decisiones
informadas. Este enfoque es favorece a los dominios militar y de ciberseguridad ya
gue ayuda anitigar incertidumbres sobre amenazas, actores y posibles escenarios
de riesgo. Aunque hay algunas variaciones, generalmente consiste en cuatro fases
principales: recoleccion, analisis, produccion y diseminacion, que se retroalimentan
entre si para logram proceso de mejora continua en la calidad de la inteligencia

resultante.

El dicho "poner el caballo delante del carro" se aplica perfectamente aqui; la
primera fase, la recoleccion, consiste en obtener sistematicamente datos relevantes
provenientes de diversas fuentes. Estas fuentes pueden dividirse en informacion
técnica, humiaa, documentos y fuentes abiertas. La Secretaria de Seguridad y
Proteccion Ciudadana de México sefiala que "durante esta etapa, el investigador se
encarga de recolectar informacién desde distintas fuentes, basandose en las
solicitudes que se plantean durla fase de planificaciog45]. Esta tarea no solo
involucra tecnologia, sino también un buen criterio para seleccionar informacion

pertinente y descartar datos irrelevantes.

La segunda etapa corresponde al analisis, un proceso fundamental en el que se
interpreta clasifica y valida la informacion recopilada. Aqui es donde los datos se
transforman en conocimiento Util. El analisis facilita la identificacién de patrones
ocultos, correlaciones y la prediccion de tendencias que podrian pasar
desapercibidas. Seg%n Navarro Bonill a,
pues permite contextualizar la informacion y darle un significado que la convierta
en conoci mi[4nRaa elle,ad requiesedaito habilidad analitica como

un entendimiento del entorno, junto con herramientas metodoldgicas que garanticen

la objetividad.

A continuacion, la produccion de inteligencia consiste en la elaboracion de
informes u otros productos formales que contienen el resultado del analisis. Estos
productos estan orientados a responder preguntas especificas de los responsables de

la toma de deisiones. Su utilidad depende tanto del contenido como de la forma en
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gue se presentan. Es fundamental que sean claros, pertinentes y oportunos. "La
produccion de inteligencia es el punto de confluencia entre el conocimiento técnico

y la necesidad estratégica", afirma Navarro Boijl&].

La ultima fasela diseminacion consiste en la entrega del producto de inteligencia

a los destinatarios adecuados. Este paso es vital para que la inteligencia cumpla su
funcién. No basta con generar informacion util si no llega a quien debe utilizarla.
Segun la SSPC, "la difusion petengue la informacion procesada sea entregada de
manera oportuna, segura y comprensible a quienes la requieren para la toma de

decisiones(45].

Esteproceso suele incluir mecanismos de retroalimentacion, mediante los cuales
los usuarios pueden valorar la calidad y utilidad del&desrecibidos.El ciclo de
inteligenciano es un proceso lineal, sino iterativo, flexible y adaptativo. Cada una

de sus fases se interrelaciona con las demas y puede requerir ajustes en funcion del
contexto. Su implementacion adecuada permite a las organizaciones enfrentar

amenazas de manera nidf®rmada, eficiente y proactiva.

Ciclo de inteligencia

on

Figura 6: Ciclo de inteligencia
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2.2.5.3Niveles de inteligencia (estratégica, operativa, tactica)

La inteligencia se organiza en distintos niveles que facilitan el abordaje de
amenazas y desafios desde diversas perspectivas, cada una con enfoques y objetivos
especificos. Estos niveles estratégico, operativo y tactico cumplen funciones
diferenciadas dero del proceso de toma de decisiones. Su adecuada integracion
resulta esencial para implementar acciones eficaces orientadas a la seguridad y al

cumplimiento de los fines previamente establecidos.

La inteligencia estratégicase enfoca en el andlisis de largo plazo y en la
identificacion de tendencias que puedan afectar la seguridad nacional o los intereses
de una organizacién. Segun Sherman Kent, "la inteligencia estratégica es el
conocimiento que debe tener un estrategatpazar sus planes y llevarlos a cabo"

[47]. Este nivel de inteligencia proporciona una vision amplia y profunda del
entorno, permitiendo anticipar posibles escenarios y desarrollar politicas adecuadas

para enfrentarlos

En el nivel operativo, la inteligencia se centra en la planificacion y conduccion de
campafas o0 misiones especificas. Este nivel actla como un puente entre la
estrategia general y las acciones tacticas concretas. EI documento "Operaciones
Militares Cibernéticas" sefiala que 'eivel operacional vincula la estrategia y
tactica mediante el establecimiento de objetivos operacionales necesarios para
alcanzar el objetivo estratégicd45]. La inteligencia operativa proporciona
informacion detallada sobre el terreno, las capacidades del adversario y otros

factores relevantes para la ejecucion efectiva de las operaciones.

La inteligencia tactica, por su parte, se enfoca en el apoyo directo a las unidades
en el campo, proporcionando informacion inmediata y especifica para la ejecucion
de acciones concretas. Esta inteligencia se caracteriza por su inmediatez y por estar
orientada a satisfacer lasaesidades de los comandantes en situaciones especificas.
El "Manual de Inteligencia Téactica" define la inteligencia de combate como "la
informacion relativa al terreno, las condiciones meteoroldgicas y el enemigo que
necesita un coandante para elaborar planes y llevar a cabo operaciones tacticas"
[48]. Este nivel de inteligencia es indispensable para la toma de decisiones rapidas

y efectivas en el campo de operaciones.
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La interaccion entre estos niveles de inteligencia es fundamental para el éxito de las
operaciones y la seguridad en general. La inteligencia tactica proporciona
informacion que alimenta el analisis operativo, el cual, a su vez, contribuye a la
formulacion de estrategias a largo plazo. Esta sinergia garantiza una respuesta
coherente y coordinada frente a las amenazas, permitiendo una adaptacion

constante a las cambiantes condiciones del entorno.
2.2.5.4Herramientas y plataformas de ciberinteligencia

En el ejercicio de actividades de ciberinteligencia existen diversas herramientas
orientadas al analisis, estructuracion e intercambio de informacion sobre amenazas,
cuyo propoésito es convertir la informacion en bruto en inteligencia procesable.
Estas heamientas permiten automatizar la recoleccién de datos, facilitar el analisis
grafico de relaciones, integrar multiples fuentes, visualizar amenazas y gestionar el
intercambio estructurado de informacion. Existen plataformas que operan en
niveles tacticos \estratégicos, incorporando estandares abiertos para apoyar la

gestion colaborativa de indicadores y amenazas.

Nombre | Descripcion (desde fuentes web) | Plataforma | Licencia

Maltego se destaca por most| Freemium
o _ Windows, y
Maltego | graficos complejos co (version
. . : .| macOs, .
[49] interconexiones en vivo entre piez L gratuita & de
inux
de informacién pago)

OpenCTl es una plataforma |
ciberinteligencia que permit
OpenCTl | estructurar, almacenar, visualizar| Linux, Open Source
[50] compartir informacion sobr| Docker (AGPLV3)
amenazas, vulnerabilidades y actol
bajo el estdndar STIX2.

MISP MISP (Malware Information Sharin

[51]

Linux, Open Source

Platform) es una plataforma ¢ . (GPLV3)

cédigo abierto disefiada para
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Nombre | Descripcion (desde fuentes web) | Plataforma | Licencia

intercambio estructurado C
indicadores de compromiso (IOC:
amenazas Y tacticas TTP, facilitan
la colaboracién entre analistas

organizaciones

Tabla 4: Herramientas de ciberinteligencia
2.2.6 OSINT (Open Source Intelligence)

La inteligencia de fuentes abiertas (OSINT) se refiere al proceso de recolectar,
analizar y difundir informacién obtenida legalmente de fuentes publicas. Este tipo
de inteligencia permite generar conocimiento estratégico sin recurrir a métodos
encubiertoso ilegales. Su valor radica en la capacidad de transformar datos
accesibles en informacion util para la toma de decisiones. Es ampliamente utilizada
en ambitos como la ciberseguridad, inteligencia militar y andlisis de riesgos. Segun
la legislacion estadoudense, OSINT es la inteligencia producida a partir de
informacion disponible publicamente, recopilada y difundida oportunamente con

un propoésito especifico de inteligenfi2)].
2.2.6.1Definicién y fundamentos de OSINT

OSINT (Inteligencia de Fuentes Abiertas) aplica los procesos de inteligencia a la
recopilacion de informacion que esté facilmente disponible en el dominio publico.
Estas fuentes abiertas ofrecen una gran cantidad de oportunidades que, una vez
procesadas wnalizadas adecuadamente, pueden ayudar en investigaciones sobre

seguridad, evaluacion de riesgos, perfiles digitales, monitoreo de amenazas y mas.

Ademas, el uso de OSINT permite obtener informacién desde diversas fuentes
publicas para identificar patrones, vinculos y posibles vulnerabilidades. Al
correlacionar datos de distintas plataformas, se obtiene una vision mas clara del
entorno digital analado. Esto convierte al OSINT en un recurso clave para la
ciberseguridad, ya que aporta informacion util para evaluar riesgos y anticipar

amenazas potencialé&du aplicacion también facilita comprender mejor la dinamica
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del entorno digital y reconocer elementos que podrian pasar desapercibidos a simple

vista, ampliando asi

seguridad.

el alcance de andlisis dentro de un marco conceptual de

Fuente OSINT

Descripcion y utilidad

Redes socialeg[53]
[55]

Informacion sobre ubicacién, relaciones, opinione

actividades. Base para analisis conductual

geolocalizacién.

Sitios web y blogs
[53]

Reflejan eventos actuales y clima social. Utiles

contextualizar riesgos y actores relevantes.

Foros y

comunidades en

linea. [54] [55]

Detectan discursos de odio, amenazas emerge

influenciadores y planificacién de acciones.

Registros publicos y

bases oficiales[54]

Incluyen datos fiscales, mercantiles, catastrales y ciy
Vitales para verificar estructuras legales o relaciq

personales.

Busquedas
avanzadas (Google
Dorks). [53] [55]

Localizan archivos, configuraciones o documer
sensibles mediante operadores booleanos sin téc

intrusivas.

Registros de
dominios / WHOIS.
[54]

Revelan propietarios de sitios, servidores y relacig

entre dominios. Esenciales en investigacio

cibernéticas.

mapas [53] [55]

Archivos y | A través de metadatos se puede conocer ori
multimedia. [54] modificaciones, ubicacion y equipos usados.
Geolocalizacion y| Permiten rastrear movimientos, identificar ubicacio

clave y verificar eventos sobre el terreno.

Tabla 5: Tipos de fuentes OSINT
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2.2.6.2Técnicas de recoleccion, filtrado y analisis de datos publicos

El proceso de OSINT (Inteligencia de Fuente Abierta) esta respaldado por el
propédsito analitico y la recuperacion de informacién publica. Este proceso implica

mucho mas que simplemente buscar datos; requiere técnicas metodoldgicas bien
definidas enfocadasn convertirlos en conocimiento Gtil. Como se sefiald en

OSI NT. com. ar , Al a t®cnica OSI NT consi ste
publicamente en internet u otras fuentes, analizarlos y procesarlos para convertirlos

en inte[®. genciabo

En cuanto a la primera etapa del procesoetapilacion de datos que implica en

realizar busqueda en diversas redes sociales y sitios web institucionales, foros y

bases de datos, esto se trata mas de recuperar datos cargados de valor. Esta etapa
también requiere herramientas que permitan la automatizacidéeciaspente

cuando la cantidad de informacién es alta. Por ejemplo, la Universidad Politécnica
Salesiana informa que fdel proceso de r ¢
herramientas automatizadas como scrapers, motores de busqueda avanzados y otro
software elevante para permitir la adquisicion de grandes cantidades de

i nformaci  -n de[S6hanera adecuadado

Con esta informacién, se avanza a la partefiltmdo, donde se elimina
informacion que es irrelevante, o contenido duplicado y defectuoso. Aqui se
observa |l a confiabilidad y exactitud de
objetivo central reducir el ruido de la informacion recolectada, identificanélo qu

datos aportan valor al analisis y cuales deben descartarse por irrelevantes o poco

c onf i [&8). Esespaso resulta fundamental, ya que permite validar el andlisis

posterior y garantiza que se base en informacion sdlida.

Luego se avanza con la ultima, extrayendo los hallazgos para establecer alguna
relacion y llegar a una conclusion con sentido. Tales vinculos y conclusiones son el
resultado final, ademéas de tener la informacion clara, se requiere gue esta esté
organizadade forma definida y profundaermitiendo un analisis coherenfeE |
analisis OSINT debe permitir al investigador generar conocimiento, anticiparse a
riesgos y tomar decisiones basadas en evidencia verificada, especialmente en el

campo de la cibersegurida[9].
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En su totalidad, estos tres pasos reconocimiento, filtrado y analisis forman el ntcleo
de la metodologia OSINT. Tanto las herramientas empleadas como la formacion
del analista tienen un impacto en la calidad del proceso. La correcta aplicacion de
estos mé&dos no solo mejora la eficacia de la inteligencia producida, sino que

también garantiza el cumplimiento de los estandares éticos y legales,

particularmente en el ciberespacio y en contextos de mitigacion de amenazas.
2.2.6.3Herramientas de OSINT

Las herramientas de OSINT (Open Source Intelligence) constituyen un conjunto de
recursos tecnolégicos diseflados para recopilar, procesar y analizar informacion
disponible publicamente en internet. Estas herramientas permiten a analistas,
investigadores y nofesionales de la ciberseguridad acceder a datos dispersos en
multiples plataformas digitales, facilitando la transformacion de informaciéon no
estructurada en inteligencia procesable. A continuaci@érpresentan a través de

una tabla el conjunto de hem&ntas que nos ayudaran en la recoleccién de datos:

Nombre Descripcion (fuente web) Plataforma | Licencia
Username Permite buscar un nombre (Web Freemium
Search [55] usuario o correo en mas de 6 / Pago

redes sociales y sitios de citd
mostrando resultados de forr

inmediata.
HavelBeenPw | Servicio que permite verificar { Web Gratuita /
ned [57] una cuenta de correo electroni pago

ha estado involucrada en u

brecha de datos.

Ghunt [58], Permite investigar informacid Linux (CLI) | Codigo
publica sobre cuentas Goog abierto
fotos, calendario, ubicacioneg

otros datos asociados al perfil.

33



Nombre Descripcion (fuente web) Plataforma | Licencia
Social Examina perfiles sociales pa CLI Cadigo
Analyzer [59] | detectar cuentas  duplicadg (Python) abierto
actividad andémala o relacion
sospechosas.
DeHashed Motor de busqueda de dat| Web Freemium
[60] filtrados (emails, IPs, contrasefi: / Pago
etc.), atil parg
ciberinvestigaciones.
Hunter.io [61] | Herramienta para encontrar emg Web / APl | Freemium
asociados a dominios corporativ(
atii para campafias OSINT
analisis organizacional.
FOCA [62] Extrae metadatos de documen Windows Gratuita
publicos (PDF, DOCX, etc.)
revelando rutas de red, usuari
software usado.
Google Técnica  OSINT que us Web Gratuita
Dorking [63] | operadores avanzados en Gog (Buscador)
para  encontrar  informacid
sensible expuesta.
SpiderFoot  automatiza lg
) recopilacion de informacion y || Open
SpiderFoot Windows, | Source
vigilancia sobre un objetivo, ya st
[64] o Linux, Web | (GPL/GPL
una IP, dominio, host o nomb v3)

comercial

Tabla 6: Conjunto de herramientas OSINT
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2.3 Marco tedrico
2.3.1 Impacto de las herramientas OSINT en la deteccion de amenazas

Las herramientas OSINT se han vuelto fundamentales en la ciberseguridad
moderna, permitiendo la deteccidén temprana de amenazas mediante la recopilacion
y analisis de datos publicos. Segun el articulo de IBM titulado "OSINT: La
Inteligencia Abierta que Reluwiona la Ciberseguridad”, OSINT permite a los
equipos de seguridad identificar vulnerabilidades y amenazas potenciales desde
multiples fuentes, como redes sociales y bases de datos publicas. Esta capacidad de
monitoreo preventivo ayuda a fortalecer lafethsas de las organizaciones antes de

qgue ocurra un ataquies].

De forma complementaria, "El Papel Creciente de OSINT en la Ciberseguridad” de
GCS Network resalta como el monitoreo de foros en la dark web y otras plataformas
permite detectar signos tempranos de ataques. Analizar estos espacios ayuda a
identificar patrmes sospechosos como la venta de exploits o filtraciones de datos.
Este enfoque permite actuar antes de que los atacantes comprometan activos clave
como bases de datos o sistemas de control industrial, evitando incidentes graves
como el robo de informaci@onfidencial o la interrupcion de servicios esenciales,

lo que podria resultar en grandes pérdidas para la organiés]§66].
2.3.2 Importancia de las herramientas OSINT en la cibetinteligencia

Las herramientas OSINT ayudan a los analistas a recopilar y revisar informacion
publica como noticias y redes sociales, para encontrar patrones que indiquen riesgo
como la difusion de datos sensibles o comportamientos inusuales. Al combinar
estos datos canformacién privada, se pueden elaborar informes mas completos y
responder rapido a incidentes. Un estudio realizado por D. Mider en 2024 analizo
mas de 130 herramientas OSINT y sefialo que estas permiten procesar grandes
cantidades de datos disponibleslieea, detectar vulnerabilidades y alertar sobre

posibles amenazas antes de que causen probjéfjas

IBM destaca que la accesibilidad y rentabilidad de OSINT lo convierte en una
opcion estratégica frente a meétodos tradicionales. Las herramientas OSINT, al

analizar fuentes publicas como redes sociales y foros, permiten obtener inteligencia
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sin grandes costos, lo que facilita una respuesta rapida a amenazas emergentes. Esto
es de gran importancia para detectar ataques de phishing o vulnerabilidades nuevas
y adaptarse a un entorno de seguridad en constante cambio, sin la necesidad de

grandesnversiones en tecnologias propietaf&f.
2.3.3 OSINT fundamental para la seguridad de infraestructuras criticas

El uso de OSINT en la proteccion de infraestructuras criticas ha demostrado
resultados positivos. En "OSINT: La Defensa Estratégica para Infraestructuras
Criticas", GCS Network explica que las herramientas OSINT permiten el monitoreo
en tiempo real de vuérabilidades en infraestructuras esenciales, como redes de
energia y sistemas de transporte. Este enfoque ayuda a protegerlas de posibles
ataques y a garantizar su estabilidad, aumentando la resiliencia ante amenazas

cibernéticag66].

En "IBM y OSINT: Cumpliendo con Normativas y Fortaleciendo la Resiliencia",
explica cdmo OSINT ayuda a las organizaciones a detectar vulnerabilidades y
cumplir con normativas de seguridad. Al identificar brechas en infraestructuras
criticas, como redes @mergia o transporte, OSINT permite implementar controles
preventivos antes de que los atacantes las exploten, mejorando la resiliencia y
garantizando la estabilidad de los sistemas esenciales. Este enfoque proactivo es
clave para prevenir ciberataques quoElrian causar dafios significativos, como

apagones masivos o fallos en servicios vitfgés
2.4 Metodologia de proyecto
2.4.1 Metodologia de investigacion

El tipo de investigacion que se realizara es experimental, ya que implica la
manipulacion de variables en un entorno controlado para evaluar el desempefio de
las herramientas OSINT en la deteccion de ciberamenazas. Segun Tamayo y
Tamayo, la investigacion perimental se caracteriza por la creacion de condiciones
especificas en las que se manipulan ciertas variables independientes para observar
sus efectos sobre variables dependientes, permitiendo establecer relaciones causales
[68]. Este enfoque resulta ideal cuando se requiere probar hipotesis de manera

precisa, ya que permite observar directamente como responden las herramientas.
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Ademas, se aplicara una metodologia descriptiva, la cual se basa en la observacion
de los fenbmenos tal como ocurren en su entorno natural, sin manipular las
variables. Su objetivo principal es describir las caracteristicas, procesos o
comportamientos de$ hechos estudiados para obtener una comprension clara de
su estado actugb8].

En este proyecto, este enfoque permitira analizar como se comportan las

herramientas OSINT en contextos reales y registrar sus resultados de manera
objetiva. De esta forma, la descripcion de los resultados complementara las pruebas
experimentales, aportandina vision mas completa del rendimiento y utilidad de

las herramientas evaluadas.

En este contexto, el uso de un ambiente controlado permite ejecutar pruebas sin el
riesgo de comprometer sistemas externos, garantizando la seguridad en la

experimentacion con diversas configuraciones de las herramientas. Esto posibilita

analizar con dethd el comportamiento y la efectividad de cada herramienta, lo cual

es importante para obtener conclusiones sdlidas y recomendaciones basadas en
evidencias. Al trabajar en un entorno seguro, los resultados obtenidos seran

confiables y podran extrapolarsergasu aplicacién en situaciones reales de

ciberseguridad.
2.4.2 Técnicas e instrumentos de recoleccidon de datos

Para el analisis de ciberamenazas mediante técnicas de inteligencia de fuentes
abiertas (OSINT) y ciberinteligengisse emplearan métodos orientados a la
recopilacion automatizada de informacion, el andlisis contextual de entidades
digitales y la identificacion de posibles relaciones entre elementos expuestos. La
recopilacion automatizada permitira extraer datos diesdes publicas de forma
estructurada y eficientkas técnicas de recoleccion en el ambito OSINT incluyen

el andlisis de redes sociales, el uso de Google Dorking y la consulta de registros
publicos. Estas practicas permiten obtener informacion dispoeibléuentes

abiertas y verificar posibles exposiciones de datos relevantes para la investigacion.

El andlisis de entidades facilitara la identificacion de elementos clave como:

dominios, credenciales, correos o documentos expuestos y permitira comprender su
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relevancia dentro del contexto digital de cada caso de estudio. Ademas, cuando sea
pertinente, se explorardn conexiones entre estos elementos que puedan indicar
patrones de exposicion, vulnerabilidades o riesgos asociados. Todas estas
actividades se desatlaran dentro de un entorno virtualizado basado en Kali Linux,
gue proporciona un marco seguro y ético para la recoleccion y el andlisis de

informacion accesible publicamente.
2.4.3 Analisis de recoleccion de datos

La recoleccion de datos en este estudio se realiz6 a partir de fuentes abiertas
disponibles en internet, aprovechando herramientas OSINT y de ciber inteligencia
que permiten identificar informacion sensible expuesta en distintos entornos
digitales. El anasis incluyé correos electronicos institucionales y personales,
credenciales filtradas, metadatos técnicos y registros en plataformas publicas que
evidenciaban posibles riesgos de seguridad. Una vez recopilados, los datos fueron
clasificados y depuradosescartando informacion redundante o irrelevante y

priorizando aquella con mayor impacto en los casos de estudio.

Luego se aplicaron procesos de correlacion y validacion cruzada con distintas
herramientas, lo que permitié confirmar la veracidad de los hallazgos y reducir los
falsos positivos. Este andlisis asegurd que la informacion usada fuera comfiable
importane para la evaluacion de riesgos. Finalmente, la organizacion de los datos
en tablas y matrices facilitdé una interpretacion clara darfeenazadetectadas en

los tres escenarios estudiados.
2.4.4 Metodologia de desarrollo

La metodologia del proyecto se basa en el enfoque planteado por Bazzell en Open
Source Intelligence Techniques para el analisis de inteligencia en fuentes abiertas
(OSINT). De forma complementaria, se emplea el Ciclo de Inteligencia,
ampliamente utilizaden &mbitos militares, policiales y de ciberseguridad, con el
objetivo deconvertir datos publicos en conocimiento estratégico util y aplicable al
contexto del analisj8] [69].

El Ciclo de Inteligencia esta compuesto por seis etapas: planificacion y direccion,

recoleccion, procesamiento, analisis y produccién, difusion y retroalimentacion
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[69]. Para este trabajo, dichas etapas se han adaptado y reorganizado en cuatro fases
los cuales son: identificacion de recursos y técnicas OSINT/ciberinteligencia,
recopilacion y analisis de datos expuestos, evaluacion contextual de la exposicion
digital y recomendaciones para mejorar la seguridad de la informacion,
manteniendo un enfoque ético, controlado y alineado con los objetivos establecidos.

Fase 1: Identificacion de recursos y técnicas OSINT/ciberinteligencia

Esta fase se centra en la seleccion de métodos de recopilacion de informacion
disponibles en fuentes abiertas, orientados a identificar datos expuestos
publicamente. Corresponde principalmente a la etapa de planificacion y direccién

del ciclo de inteligenia, donde se definen las fuentes, técnicas y objetivos.

Se consideran herramientas propias de la inteligencia de fuentes abiertas y
procedimientos de ciberinteligencia que permiten obtener informacién desde sitios
web, redes sociales, motores de busqueda, documentos publicos y plataformas
institucionales. La elccion de cada recurso se basa en criterios de aplicabilidad,
confiabilidad, legalidad y capacidad para proporcionar indicadores sobre
exposicion digital. Ademas, se analiza la pertinencia técnica de las herramientas y
su alcance frente a distintos tipas chsos, de modo que el proceso sea coherente

con los objetivos del proyecto y las limitaciones de acceso a la informacion.
Fase 2: Recopilacion y analisis de datos expuestos

Durante este proceso se aplican criterios basicos de ciberinteligencia para reconocer
relaciones entre elementos visibles, posibles indicios de vulnerabilidades, riesgos
de privacidad, casos de suplantacion de identidad y la presencia de informacién en
repositorios filtrados o accesibles publicamenissta revision inicial permite
identificar patrones relevantes dentro de los recolectados, ofreciendo una primera

aproximacion del nivel de exposicion, lo que prepara el analisis de la siguiente fase.
Fase 3: Evaluacion contextual de la exposicion digital

Esta fase constituye un punto clave dentro del desarrollo metodolégico, ya que
traduce los datos recopilados en conocimiento aplicable. A través de este enfoque
se busca comprender no solo la cantidad de informacion expuesta, sino también el

contexto en ebhue dicha exposicion ocurre y las implicaciones que puede tener
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segun el tipo de actor involucrado. La evaluacién considera factores técnicos,
legales y de privacidad, con el propésito de determinar el nivel de riesgo que
representan los datos identificados en fuentes abiertas. Asimismo, permite
establecer patrones dgalnerabilidad y vincular la informacion encontrada con los

principios de la Ley Organica de Proteccion de Datos Personales (LOPDP),

garantizando una interpretacion coherente con el marco normativo vigente.

Esta fase corresponde a la etapa de analisis y produccion del ciclo, donde se realiza
una revision detallada de la informacion. Se estudian diferentes tipos de entidades
reales para entender como varia la exposicion digital segun el perfil del sujeto u
organizacién. Cada caso se examina considerando su huella digital visible en
fuentes abiertas, identificando patrones de riesgo y elementos que puedan
representar una amenaza potencial. Esta evaluacién permite establecer el nivel de
criticidad de la informadin expuesta y valorar su posible impacto desde un enfoque

preventivo.
Fase 4. Recomendaciones para mejorar la seguridad de la informacion

Esta fase se relaciona con la etapa de difusion y retroalimentacion del ciclo de
inteligencia. A partir de los resultados obtenidos, se formulan recomendaciones
orientadas a mitigar los riesgos detectados en los diferentes casos de keatudi
propuestas incluyen medidas de privacidad digital, pautas de gestion de datos y
estrategias de concientizacion adaptadas a cada entorno. También se enfatiza la
necesidad de fortalecer la capacitacion en ciberseguridad y promover una cultura

preventivaque impulse eliso responsable de las tecnologias

El objetivo es fomentar el aprovechamiento de OSINT vy la ciberinteligencia como
herramientas practicas para la gestion del riesgo digital, destacando su valor en la
proteccion de la informacion y la reduccion de vulnerabilidades en espacios
personales, empsariales e institucionales. Ademés, se busca impulsar una
comprensiéon mas amplia sobre la importancia de analizar de forma constante la
informacion expuesta en linea y adoptar habitos que fortalezcan la seguridad digital
en el dia a dia. Con ello, se fgrede promover un uso mas consciente de las
tecnologias y facilitar la adopcion de medidas que eviten incidentes derivados de la

exposicion innecesaria de datos.
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CAPITULO 3. PROPUESTA

3.1 Fase 1: Identificacidn de recursos y técnicas OSINT/ciberinteligencia

En la primera fase del proyecto, se desarroll6 el proceso de planificacion de la
investigacion OSINT, estableciendo los lineamientos generales, objetivos y alcance

de los casos seleccionados. Se definieron los criterios para la recoleccién de
informacion yse seleccionaron las fuentes abiertas mas relevantes, considerando la
pertinencia de los datos y su relacion con el contexto de cada caso. Asimismo, se
establecié la metodologia de andlisis y los pardmetros éticos de la investigacion,
garantizando un us@sponsable de la informacion recopilada. Esta fase sento las
bases necesarias para estructurar de manera ordenada los escenarios de persona
natural, entidad privada y entidad publica, que se abordaron en las etapas

posteriores.

Las técnicas OSINT se enfocaron en la recoleccién de informacion publica
mediante reconocimiento pasivo, blusqueda avanzada en fuentes abiertas y analisis
de metadatos. Estas acciones permitieron obtener datos iniciales de los casos
seleccionados sin generateraccion directa. Por otra parte, las técnicas de
ciberinteligencia se orientaron al analisis y correlacion de la informacion obtenida,
con el fin de identificar patrones, posibles riesgos y relaciones entre los elementos
encontrados. Esta combinacipermitié establecer una base sélida para las etapas
siguientes del proyecto, donde los datos recolectados fueron evaluados y

transformados en conocimiento Util.

La aplicacion conjunta de estas técnicas permiti6 mantener un equilibrio entre la
planificacion y el andlisis previo a la obtencién de informacién. En esta fase se
identificaron los recursos, fuentes y métodos que se emplearian en cada caso. De
esta manetala fase de identificacion se centré6 en definir como y con qué
herramientas se llevaria a cabo la investigacion, garantizando una estructura
ordenada para las etapas posteriores del proyecto. Ademas, se establecieron
criterios de seleccién y validacion s fuentes para asegurar la fiabilidad de los
datos recolectados. Este enfoque metodoldgico permitid optimizar el proceso
analitico y garantizar la coherencia entre los resultados obtenidos y los objetivos

planteados.
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Criterios de seleccidn de herramientas OSINT y ciberinteligencia

8

S una persona
natural?

no

¢Es
una entidad
privada?

Herramientas de
recopilacion
documental, analisis
institucional y motores
de busqueda
avanzados.

¢Es
un entidad
publica ?

No

FIN

Listado de herramientas y
> hallazgo por caso -
-Documentacion

t

Figura 7: Proceso de seleccion de herramientas OSINT y de ciberinteligencia

segun tipo de entidad
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El diagramade la figura 7muestra el proceso donde se inicia con la seleccién de
las herramientas OSINT y de ciberinteligencia mas adecuadas para el caso en
estudio. Esta eleccion no es aleatoria, sino que responde a un criterio de efectividad:
cada herramienta se seleccion6 emcfan de los mejores resultados que ofrece
dentro de su ambito de aplicacidn, ya sea en la deteccion de filtraciones de datos
personales, en el reconocimiento de configuraciones técnicas expuestas o en la

identificacion deamenazavisibles en entornos digitales.

Durante esta fase se realizaron pruebas con distintas herramientas OSINT y de
ciberinteligencia, seleccionando aquellas que ofrecieron mejores resultados y se
ajustaron a los objetivos del proyecto. Se definié la estructura que guiaria su uso, el
orden deaplicacién y los criterios para determinar en qué casos cada recurso
resultaba mas adecuado. Este proceso permiti6 mantener coherencia en el trabajo y
asegurar que las herramientas elegidas respondieran a los propdésitos del estudio.
También se incluy6 la escripcion general de las fuentes abiertas utilizadas,

delimitando su uso dentro de un marco ético y responsable.

La fase de identificacion sirvio también para unificar el formato de registro de la
informacion y planificar la documentacién de los pasos que se realizarian en etapas
posteriores. Se elaboraron plantillas con campos definidos para anotar las
herramientasutilizadas, los métodos aplicados y la naturaleza de los datos
encontrados. Esta planificacién permitio anticipar posibles ajustes en la estructura
del proyecto y facilitar la revision del material recopilado. Asimismo, se
establecieron pautas basicas pagatener la trazabilidad del proceso, garantizando
gue toda la informacion registrada tuviera un origen verificable y se mantuviera

bajo control durante el desarrollo del proyecto.

En la siguient@abla7, se presenta el conjunto de herramientas utilizadas durante
el desarrollo del proyecto. Cada una fue seleccionada en funcién de su capacidad
para identificar, correlacionar y analizar informacién expuesta en fuentes abiertas.
La tabla detalla los casos dstudio, las versiones de las herramientas empleadas,
la justificacion de su uso y las técnicas aplicadas tanto de OSINT como de
ciberinteligencia, permitiendo evidenciar su aporte en la deteccion y evaluacion de

riesgos digitales.
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Caso de Herramienta Version Justificacion Técnicas OSINT Técnicas de
estudio ciberinteligencia
Permite verificar si los correog . Evaluacion de
: Busqueda de brechg L
HavelBeenPwnel(  Gratuita personales han sido expuestos y filtraciones exposicion de correos \
filtraciones y estimar el alcanc piblicas estimacion de riesgo
de la fuga de datos. ' asociado.
Caso 1: Relaciona un correo con perfile Perfilado social Andlisis de vinculos
slisi d Usersearch | Suscripcion sociales para rastrear aly entre identidades
Analisis de ) ) rastreo de alias. .-
riesgos identidades. digitales.
derivados de -
o Descubrimiento de .,
la exposicion - . .  , Corroboracion de
. Detecta actividad y vinculos e|  informacion en . . S
de datos Ghunt Gratuita - o identidad y validacion
servicios Google. servicios Googlg
personales N de datos recolectados
mediante geolocalizacion
tecnicas . . Busqueda en redes Andlisis de relaciones \
OSINT . . Vincula alias o correos con : ) o
S Social Analyzer | Gratuita : sociales y correlaciol patrones de exposicior
dirigido a cuentas sociales. . .
Dersonas de alias. social.
naturales Expone contrasefiasostrando
posibles compromisos previgs L .
. ; . Priorizacion de riesgos
o evidenciando credenciales | Consulta de bases d e
Dehashed Suscripcion por reutilizacion de

sensiblepresentes en
filtracionespublicas y registros
historicos

datos filtradas.

credenciales.
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Caso de
estudio

Caso 2:
Evaluacion de
riesgos por
exposiciéon de
datos
personales en
una entidad
privada

Herramienta Version Justificacion Técnicas OSINT Técnicas de
ciberinteligencia
Detecta filtraciones de acceso Busqueda de Identificacion de
Dehashed Gratuita | corporativos, sefialando posibl| filtraciones accesos comprometidg
riesgos internos. corporativas. y riesgos internos.
, Permite evaluar configuraciong  Enumeracion de Identificacion de
. Gratuita - " . ] : . -
Investigator : visibles en sitios privados par{  configuraciones superficie de ataque V|
(GitHub) " b .
detectar puntos deébiles. publicas. vectores de riesgo.
. Andlisis de L .
Mapea conexiones entre corre s Andlisis de vinculos y
: e . correlacion de o
Maltego CE | Community| dominios y redes que amplian : ) correlacion visual de
) D entidades mediante .
superficie de exposicion. actores y activos.
grafos
Automatiza la recoleccion de Recoleccion Correlacion de
SpiderFoot Gratuita datos expuestos en automatizada de | resultados y priorizacio
infraestructuras corporativas.| informacion publica. de hallazgos.
. Recupera direcciones de Enumeracion de Identificacion de
. Gratuita . : j ; - i
Hunter.io (limitada) empleados, mostrando posibl¢ correos asociados ¢ posibles objetivos pars
vectores de spear phishing. un dominio. ataques dirigidos.
Utiliza la inteligencia artificial | Busqueda asistida)l Andalisis contextual y
Deep Research . - . . S i
Gratuito para realizar investigaciones| filtrado inteligente de agrupacion de hallazgg

(Gemini)

complejas de forma automatici

fuentes abiertas.

relevantes.
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Caso de
estudio

Herramienta

Version

Justificacion

Técnicas OSINT

Técnicas de
ciberinteligencia

Caso 3:
Andlisis de
riesgos OSINT
por exposicion
de datos
personales en
una entidad
publica

Maltego

Community

Permite identificar relaciones
entre correos, dominios y
documentos publicos,
evidenciando conexiones que
muestran la magnitud de la
exposicion digital de la entidac

Reconocimiento
pasivo y correlaciéon
de datos publicos.

Andlisis de superficie d
exposicion digital.

FOCA

Gratuita

Revela metadatos presentes ¢
documentos oficiales, como
usuarios internos o rutas del

sistema, lo que ayuda a deteci
fugas de informacién no
intencionadas.

Analisis de
metadatos en
documentos publicos

Extraccion de
informacion interna y
deteccion de posibles

puntos de fuga.

Google Dorking

Gratuita

Localizadocumentos y datos
expuestos en la web mediantj
bdsquedas avanzadas, mostra
informacion que la entidad
publicé sin control adecuado
identificar archivos
confidenciales y

configuraciones.

Busquedas avanzad
mediante operadore
especificos.

Identificacion de fugas
de informacién y
exposicién documental

Tabla 7: Herramientas y Técnicas OSINT y de Ciberinteligencia aplicadas en los casos de estudio
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3.2 Fase 2: Recopilacion y andlisis de datos expuestos

En esta fase se desarrollatoatres casos de estudio aplicando técnicas de OSINT

y ciberinteligencia con el objetivo de evaluar la exposicion digital y las posibles
vulnerabilidades presentes en diferentes entidades. Cada caso se enfocdé en un
escenario particular, donde se emplearonaneientas y metodologias especificas
para la recoleccion, andlisis y correlacion de informacion publica. A partir de los
resultados obtenidos, se identificaron incidentes de seguridad relevantes y se
documentaron hallazgagie reflejan riesgos potenciales para las organizaciones

analizadas.

3.2.1 Caso de estudio 1Analisis de riesgos derivados de la exposicidon de datos

personales mediante técnicas OSINT dirigido a personas naturales.

En este caso se evaluo el nivel de exposicion digital de una persona natural mediante
una dreccion de correoque fue expuestggisa**** ***+* @gmail.com),
utilizando herramientas OSINT como Have | Been Pwned, DeHashed, GHunt,
Social Analyzer y UserSearch. Estas herramientas permitieron identificar
filtraciones de datos, rastrear informacion publica vinculada a servicios de Google
y detectar la posible asacion del correo con perfiles en redes sociales y
plataformas de mensajeria. El proposito fue deteanghgrado de visibilidad del
identificador en entornos digitales y la facilidad con la que puede ser relacionado

con otros servicios.

Los hallazgos confirmaron la presencia del correo en distintas brechas de seguridad
gue comprometieron datos sensibles como nombres, contrasefias cifradas y
referencias de perfil. Ademas, se constatd actividad publica en el ecosistema
Google (perfil, calenakio y mapas), asi como la existencia de perfiles abiertos en
redes sociales. Este conjunto de resultados muestra cdmo un unico identificador
puede concentrar informacion dispersa en diversas plataformas, permitiendo
reconstruir parcialmente la huella dajide un usuaridn laTabla 8, se resumen

los incidentes identificados, junto con la herramienta utilizada, el procedimiento
aplicado y los principales hallazgos documentad@s$cs resultados resaltan la
importancia de revisar con frecuencia la informacion visible en Internet para evitar

posibles riesgos
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T’ _ Anél_isis de (ieggos derivados d(_a la exposi_cién de d_a/ttos pers Tipo de Anélisis_ ) OSINT vy
itulo del caso de estudio] mediante técnicas OSINT aplicadas a informacion dispo evaluacion de
publicamente. Prueba ciberexposicion

Realizado por: Andres Balon Garcia Fecha inicio: | 25/07/2025

N° de prueba aplicadas: | 3 Fecha fin: 25/07/2025
eRRAMENTASAPUCAOAS |

Hardware: Computadora, conexion a internet

Software: Have | Been Pwned, DeHashed, GHunt, Social Ana)ydsersearch.io

Virtualizacion: Kali Linux

Fuentes de Informacion | Internet/ Plataformas publicas

Identificar filtraciones de datos histéricas y actuales vincula
Objetivo de la prueba: correo electronico gisag**** @gmail.com correlacionand
credenciales, alias y datos de ubicacion.

Técnica Busqueda de brecha
empleada y filtraciones publicas
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Tiempo de

Nivel de complejidad: Facil : L 5 minutos
ejecucion:
Fase 2: Recopilacion
Categoria de analisis: Exposicidn de credenciales y brechas de datos. Fase: analisis de datos

expuestos

PROCEDIMIENTO
APLICADO:

1. Acceder a la web de Have | Been Pwned.

2. Introducir el correo electronico objetivo en el campo de busqueda.

3. Registrar plataformas comprometidas, afio de la filtracién y tipo de datos expuestos.

4. Acceder a DeHashed y crear una cuenta gratuita o iniciar sesion.

5. Introducir el correo en el buscador avanzado de DeHashed.

6. Exportar informacion de contrasefias (cifradas o texto plano), alias y direcciones IP encontradas

7. Correlacionar coincidencias entre ambas fuentes y evaluar riesgos de credential stuffing

geogréfico y suplantacion.

DETALLE TECNI CO:

Ver anexol pruebal
Anexo 1. Procedimiento técnico
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Descubrimiento de

. , Detectar servicios activos de Google asociados al correo ob Técnica : .
Objetivo de la prueba: . informacion en
y obtener metadatos de perfil. empleada .
servicios Google.
Nivel de complejidad: Medio T!empc_),d(.a 20 minutos
ejecucion:
Fase 2: Recopilacion
Categoria de analisis: Perfilado digital y enumeracion de servicios@&vogle Fase: analisis de datos

expuestos

PROCEDIMIENTO
APLICADO:

Instalacion y configuracion en Kali Linux:

Actualizar sistema y dependencias:

Clonar repositorio oficial.

InstalarPoetry(gestor de dependencias):
Sincronizar dependencias y bloquear versiones:
Activar entorno virtual.

Iniciar GHunt para menu de configuracion:

NogakwnhE

credenciales de Google.

En Firefox, instalar extensioHunt Companion sincronizar con GHunt y autenticar ¢

8. Seleccionar método 1 de sincronizacién para capturar tokens de acceso.
9. Revisar resultados obtenidos: imagen de perfil, eventos publicos, actividad en Google Maps

10. Extraer Gaia ID y anotar servicios asociados para analisis posterior.

DETALLE TECNIXO:

Ver anexaol prueba?
Anexo 1. Procedimiento técnico

Prueba 31 Social Analyzery Usersearch
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DESCRIPCION DE LA PRUEBA 3

Objetivo de la prueba:

Blasqueda en redes

Localizar perfiles publicos en redes sociales y mensg Técnica : .,
sociales y correlacion

vinculados al correo objetivo. empleada de all
e alias.
Nivel de complejidad: Medio T_|empc_), . de 25 minutos
ejecucion:
Fase 2: Recopilacion
Categoria de analisis: Perfilado psicoldgico y vectores de ingenieria social. Fase: analisis de datos
expuestos
Social Analizer
1. Clonar repositorio oficial
2. Instalar Docker Compose
PROCEDIMIENTO 3. Ejecutar despliegue de contenedores
APLICADO: 4. Acceder via navegador
5. Ingresar usernanealias objetivo para escaneo.
Usersearch
1. Acceder al panel principal de UserSearch.Al.
2. Seleccionar el tipo de b¥Wsqueda ACorreo e

3. Ingresar el correo objetivo en el campo de consulta.
4. Ejecutar la busqueda y esperar los resultados.
5. Revisar coincidencias en plataformas detectadas y exportar la informacion relevante.

DETALLE TECNIXO:

Ver anexaol prueba3
Anexo 1. Procedimiento técnico
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Resultados

Validacion

A
A
A

A

Se expusieron nombre, correo, IP, género, ubicacion, contrasefias cifradas con MD5 y redes sociale
Se identificaron contrasefas en texto plano, alias y ubicaciones aproxijuoattason otros datos asociad
Presencia de imagen de perfil, eventos publicos y actividad en Google Maps y Chat.

Perfiles publicos en Pinterest y canal abierto en Telegram.

Conclusiones

A

El analisis OSINT confirmé que el correo evaluado aparece en multiples filtraciones histéricas, exp
credenciales cifradas y en texto plano, lo que evidencia una alta vulnerabilidad del identiigialoEsta
repetida aparicion en brechas publicas refleja un historial de compromisos que se ha ido acumular
tiempo, dejando un rastro amplio de informacién vinculada al mismo correo.

La correlacion entre HIBP, DeHashed y GHunt permitié verificar la existencia de servicios activos as
al ecosistema Google, incluyendo imagen de perfil, metadatos y actividad publica, lo cual increr
visibilidad del usuario en plataformas ak#stLos elementos encontrados muestran que el correo ma
interaccién con distintos servicios, haciendo posible reconstruir aspectos adicionales del entorn
asociado.

La presencia de perfiles en redes sociales y plataformas de mensajeria vinculados al mismo correo
una elevada trazabilidad digital, facilitando la asociacion entre identidad, actividad en linea y alias ut
Esta conexion entre servicios y alias refuerza la posibilidad de seguir el rastro digital del usuario en ¢
espacios publicos de la red.

La combinacion de datos expuestos como nombre, ubicacion aproximada, alias, intereses y cg
comprometidas confirma un riesgo significativo de ingenieria social y suplantacién, debido a la can
informacion que puede ser reconstruida medifrgates abiertad.a variedad y relacién entre estos dg
permite construir un perfil amplio y detallado, lo que amplia la superficie de exposicion del usuario en

digitales.

A Valido H
A Invalidof
A No concluyentéH

Tabla 8: Reporte OSINTde exposicion digitaenun individua
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3.2.2 Caso 2: Evaluacion de riesgos por exposicion de datos personales en una

entidad privada

En las entidades privadas, el analisis de riesgos derivados de la exposicion de datos
personales mediante OSINT se centra en correos institucionales, configuraciones
visibles y servicios en la nube. A diferencia de los usuarios individuales, las
organizacbnes suelen contar con sistemas mas robustos que dificultan la filtracion
directa de informacion sensible de clientes. Sin embargo, la identificacion de
cuentas de empleados o directivos expuestas en brechas pasadas, asi como datos
publicados de forma aa@ntal en entornos publicos, representa un riesgo que

puede ser aprovechado para ataques externos.

El uso de herramientas como Hunter.io, Spiderfoot, Maltego, Dehashed e
Investigator permitié detectar correpgatosfiltrados de empleadosDurante la
evaluacion realizada en una entidad financiera ecuatoriana, se detectaron tres
incidentes principales: exposicion de 68 correos institucionales, participacion de
multiples cuentas en filtraciones previasin bucket publico de Amazon S3 que
contenia informacion sensible en texto claro, como nombres completos, nimero de
cuenta, cédula y correo electréonicourijue estos datos posteriormente fueron
retirados, su exposicién temporal originada por un tercero externo a la estidad
cual constituye un riesgo elevado para la seguridad y confidencialidad de la
informacion

El andlisis del caso permiti6 comprender mejor como las entidades privadas
manejan la informacion expuesta en sus entornos digitales. Las técnicas OSINT
aplicadas facilitaron la identificacibn de patrones de publicacion y el
reconocimiento de datos vincdias a cuentas corporativas. Este procgsa@ a
evaluar de forma clara las préacticas internas de gestion de informacién y a entender

como se originan algunos incidentes de exposicion.

A continuacioén, se presenta el reporte de resultado del caso niumero 2, el cual detalla
las pruebas realizadas, los procedimientos aplicados y los hallazgos obtenidos. Este
reporte organiza los incidentes identificados en diferentes etapas del andlisis,
mogrando como la informacion recopilada en fuentes abiertas permite dimensionar

el riesgo de filtraciones y su impacto potencial en la seguridad de la organizacion
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. ovwsemew |

Titulo del caso de | Evaluacion de riesgos por exposicion de datos perso Tibo de Prueba Analisis OSINT y evaluacion d
estudio: en una entidad privada P exposicion digital

Realizado por: Andres Balon Garcia Fecha inicio: 26/07/2025

N° de  pruebal4 Fecha fin: 26/07/2025

aplicadas:

Identificar direcciones de corre
institucional expuestas en fuent
Objetivo de la abiertas y brechas de segurid| Técnica
prueba: correlacionando informacié empleada
asociada como nombres, cargo
nameros telefénicos.

Enumeraciorde correos asociados a un dominio.

Nivel de Medio Tiempo de

complejidad: ejecucion; | 20 minutos

Recoleccion de correos
electronicos y evaluacion de Fase: Fase 2: Recopilacion y andlisis de datos expuestos
vectores de phishing.

Categoria de
analisis:

PROCEDIMIENTO {A) Hunter.io i Domain Search )
APLICADO: 1. Abrir navegador y acceder a hunter.i o Y Domai
2. Ingresar el dominio institucional y ejecutar blsqueda.
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3. Verificar patron de nomenclatura (p. ej., inicial+apellido@dominio).
4. Registrar nombre, cargo (si aparece) y fuentes que sustentan cada correo.
5. Usar Email Verifier para muestrear direcciones y validar deliverability (solo verificacion, sin envio).
6. Enlistar en un archivo csv y normalizar campos (correo, nombre, cargo, fuente, fecha).
B) SpiderFooti Descubrimiento automatizado

1. Ingresar al terminal de Kali Linux y lanzar la interfaz web local
2. Abrir spiderfoot desde el navegador.
3. Nuevo Scan Y Target: bancoguayaquil.com (o el
4. Activar médulos relevantes como.: correos, breaches publicas, redes sociales, paste sites, subdomi
5. Ejecutary, al finalizar, filtrar entidades Email Address / Person / Phone Number.

DETALLE Ver anexa? prueba 1

TECNIXO: Anexo2. Procedimiento técnico

Prueba 2: Busqueda de informacién con la ayuda de Deep Reseaic@emini

DESCRIPCION DE LA PRUEBA 2

Evaluar la capacidad ¢
herramientas de inteligenc
artificial (IA) para recopilar y
analizar informacion public
relacionada con directivos
empleados de la entidad privac
con el fin de identificar posible
riesgos reputacionales o
exposicion de das

Técnica
empleada

Objetivo de la

) Busqueda asistida y filtrado inteligente de fuentes abiertas
prueba:

Nivel de F4cil Tiempo de

. . .| 5minutos
complejidad: ejecucion:
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. Busqueda avanzada
Categoria de . . o ) . o A
analisis: qurmaaon y perfilamientq¢ Fase: Fase 2: Recopilacion y analisis de datos expuestos
digital.
PROCEDIMIENTO 1. Ingresar al entorno de Gemini Deep Research desde una cuenta autenticada.
APLICADO: 2. Iniciar una consulta dirigida con términos relacionados a directivos o cargos de la entidad.
3. Revisar los resultados generados por la IA, priorizando coincidencias verificables en portales |
medios y registros corporativos.
4. Analizar el informe automatizado de Debida Diligencia Mejorada (DDM) generado por la IA, enfoc;
en el uso de datos personales, menciones publicas y riesgos reputacionales.
5. Registrar los hallazgos relevantes, excluyendo cualquier informacion privada o no verificable.
DETALLE Ver anexa? prueba?
TECNIXO: Anexo 2. Procedimiento técnico

Prueba 31 Exposicion de correos institucionales filtrados en brechas

DESCRIPCION DE LA PRUEBA 3

Detectar correos institucionales

Objetivo de la involucrados en filtraciones Técnica Busqueda de filtraciones corporatiwaanalisis de correlacion
prueba: histéricas y dimensionar el riesg empleada de entidades mediante grafos

de reutilizacion de credenciales
Nivel d? ) Medio T!empc_),dt.a 25 minutos
complejidad: ejecucion:
Caye'g'o r.'a de Exposicion  de credenciales Fase: Fase 2: Recopilacion y andlisis de datos expuestos
analisis: brechas de datos.

PROCEDIMIENTO | A) Maltegoi Insercion masiva de correos + Transformacion HIBP
APLICADO: 1. Abrir Maltego CE en Kali Linux.
2. Crear un nuevo Graph en blanco.
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B) DeHashedi Validacién y detalle de fugas
1.
2. Buscar cada correo (o directamente por @dominio.com) en la barra de basqueda.
3.
4. Exportar coincidencias (si el plan lo permite) o registrar manualmente:

5.

Importar todos los correos recolectados previamente con Hunter.io y SpiderFoot:
Copiar/pegar uno a uno como entidad Email Address.

Una vez agregados los correos al grafo, seleccionarlos todos.

Ejecutar la transformacion integrada de Have | Been Pwned (HIBP):

. Para cada correo, Maltego devuelve nodos adicionales:

1 Nombre de la brecha,

1 Afo,

1 Tipo de datos comprometidos (emails, contrasefias hash/planas, teléfonos, direcciones, etc.).
8. Analizar el grafo visualmente para identificar cuentas mas expuestas (muchas brechas asociad

9. Exportar el grafo a PDF/PNG para anexar en el reporte y guardar los resultados en CSV para c(
con DeHashed.

Noohkw

Acceder a deHashed con usuario registrado.

Filtrar resultados por fecha de fuga, tipo de datos expuestos y nimero de incidentes.

1 Fecha de brecha,

1 Servicio afectado,

1 Si existen contrasefias cifradas o en texto plano,
1 Otros metadatos vinculados (IP, teléfono).
Correlacionar resultados con el grafo de Maltego, marcando coincidencias entre HIBP y DeHashed

DETALLE

. _ Ver anexo 2 prueb8
TECNIXO: Anexo 2. Procedimiento técnico

Prueba4: Investigator (exposicion en almacenamiento nube)

DESCRIPCION DE LA PRUEBA 4
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Identificar exposicion de servicios o bucketblicos con
Objetivo de la datos senS|bIes. (p. ej., 8.3)’ valldar su accesibil Técnica | Busqueda OSINT en indices de buck
) documentar el riesgo asociado y registrar los eleme S s e
prueba: . . ; . empleada | publicos y validacion de accesibilidad.
visibles sin interactuar con contenido no destinad
publico.
. Tiempo
Nivel d?. ] Medio de 25 minutos
complejidad: ) -
ejecucion:
Categoria de _ . g . . Fase 2: Recopilacion y analisis de datos
ey Exposicion de informacion financieygpersonal. Fase:
analisis: expuestos

PROCEDIMIENTO

. Acceder al portal Investigator.

1
2. Ingresar el dominio de la entidad en el buscador principal.
3. Verificar de forma sistematica las diferentes opciones que ofrece la plataforma como: certi

APLICADO: subdominios, pastes, dorks en buscadores, almacenamiento en la nube, etc. y registrar Unic|
informacion relevante.
4. Durante la revision de la seccidén de almacenamiento en nube, se identificé un bucket publico de Ar
gue contenia informacién sensible (nombres, correos electronicos, niumeros de identificacion y
bancarias).
5. Se documenté la URL y la evidencia mediante capturas de pantalla, sin interactuar ni descargar
Unicamente constatando la visibilidad publica.
DETALLE Ver anexa? prueba4
TECNIXO: Anexo 2. Procedimiento técnico

HERRAMIENTAS APLICADAS
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Hardware: Computadora, conexion a internet

Software: SpiderFoot, Hunter.io, DeHashed, Maltefjovestigator

Virtualizacion: Kali Linux

Fuentes de Internet
Informacion Plataformas publicas

Resultados

Validacion

> I >

Correos institucionales expuestos en multiples filtraciones.
Contrasefas cifradas y datos personales asociados (nombre, teléfono,
Exposicién de datos personales en bucket S3.

Informacion publica adicional identificada mediante 1A, indicando ries
reputacionales.

Conclusiones

A

>~

>\

>\

La reutilizacion de correos institucionales y credenciales filtradas aume
exposicion de empleados y directivos.
Las filtraciones de datos personales y financieros incrementan el ries
ataques dirigidos, fraude y dafio reputacional, ya que la informacion ex|
facilita la identificacion de posibles objetivos dentro del entorno instituci
La exposicion temporal de buckets publicos constituye una vulnerab
critica que debe ser mitigada de inmediato.

La informacién adicional identificada por herramientas de 1A demues]
necesidad de gestionar y limitar la visibilidad publica de datos corpora

A Valido H
A Invalidon
A No concluyenté)

Tabla 9: Reporte OSINT sobre exposicion de datosiementidad privada
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3.2.3 Caso de estudio 3: Evaluacién de riesgos por exposicion de datos

personales en portales institucionales de una entidad publica

En las instituciones publicas, el analisis de riesgos derivados de la exposicion de
datos personales mediante OSINT se centra en documentos oficiales, portales
institucionales y configuraciones técnicas. A diferencia de las entidades privadas,
gran parte d la informacion se publica de manera intencional como parte de
politicas de transparencia, 0o que incrementa las probabilidades de que datos
sensibles queden accesibles sin los controles adecuados. Listados de personal,
correos electronicos institucionaleo configuraciones visibles en documentos
oficiales pueden ser utilizados por actores maliciosos para disefiar ataques de

ingenieria social, suplantacion de identidad o fraudes electrénicos.

El uso de herramientas como Google Dorking, FOCA e Investigator permitié
localizar documentos institucionales con informacion personal y técnica, extraer
metadatos que exponen detalles internos de la infraestructura y detectar archivos
histéricos que corgnen bases de datos de ciudadanos aun disponibles en linea.
Estos hallazgos ponen en evidencia deficiencias en la gestion de los documentos
digitales, en el control de metadatos y en la aplicacién de politicas de proteccion de
datos. La exposicion de infoacion de este tipo no solo representa un riesgo para

la institucion, sino también para la seguridad y la privacidad de los ciudadanos.

El caso permitié analizar como las instituciones publicas gestionan y publican su
informacion digital. El uso de técnicas OSINT ayudé a identificar patrones en la
organizacion y acceso de los documentos oficiales. Estos resultados ofrecieron una
vision masclara sobre las practicas de manejo documental y la exposicién de datos

en entornos institucionales.

A continuacion,en latabla 10, el cual detalla los incidentes identificados, los
procedimientos aplicados y la evidencia recolectada. El reporte organiza los
hallazgos en diferentes pruebas realizadas con técnicas OSINT, mostrando como la
publicacién inadecuada de documentos y la tltaontroles de seguridad generan
riesgos significativos para la infraestructura institucional y la confieinziadana

lo que evidencida necesidad de mejorar el control sobre la informacion publicada

para evitar futuras exposiciones y posibles inconvenientes derivados.
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Evaluacion de riesgos por exposicion de d:

Titulo del caso de | tales institucionales  d Tipo de| Analisis OSINT y evaluacion de ciberexposici
estudio: gﬁ:%%r:ja;asb“gg portales institucionales e | oy epa institucional
Realizado por: Andres Balon Garcia Fecha 27/07/2025
inicio:
N° de prueba| 3 Fecha fin: | 27/07/2025
aplicadas:

Identificar archivos oficiales publicados en ¢

Objetivo de la | dominio institucional que contienen dat Técnica | Reconocimiento pasivo y correlacion de entidg
prueba: personales y documentar los element( empleada | mediante herramientas OSINT (Maltego).
encontrados.
. Tiempo
l(:lol\r/r?l leiidad: de Medio de 15 minutos
Pi€l ' ejecucion:

Categoria de andlisis:

Exposicion de informacion publica, recoleccion
identificadores y deteccion de datos personales

Fase:

Fase 2: Recopilacion y andlisis de datos expue
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PROCEDIMIENTO
APLICADO:

NGO AWNE

Ejecutar la herramienta Maltego, preinstalada en la maquina virtual Kali Linux.

Ubicar | a opci-n AMachineso dentro de | a inter
Seleccionar lanachingpr econf i gurada ACompany Stal kero.
Ingresar el dominio institucional solicitado por la herramienta para iniciar el analisis.

Revisar el grafo generado, priorizando nodos relacionados con archivos PDF, XLS o CSV.

Descargar Unicamente los documentos publicos relevantes para su verificacion.

Identificar la presencia de datos personales (nombres, correos, teléfonos, cargos).

Documentar los hallazgos y evaluar los riesgos asociados a phishing, suplantacion o uso indeb
informacion expuesta.

DETALLE
TECNIXO:

Ver anexa3 pruebal

Anexo 3. Procedimiento técnico

Prueba 2: Extraccion de metadatos en documentos institucionales

DESCRIPCION DE LA PRUEBA 2

- Detectar exposicion de informacion técnica . .
Objetivo de la ) di | slisis d datos Técnica Jlisis d d q Ibli
rueba: operativa mediante el analisis de metadatos empleada Analisis de metadatos en documentos publicos
P ’ documentos oficiales publicados.

. Tiempo
Nivel .. ) de Medio de 20 minutos
complejidad: ) L

ejecucion:

Categoria de analisis: Exposicion de infraestructura interna y usuarioy Fase: Fase 2: Recopilacion y analisis de datos expue
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1. Descargar e instalar FOCA desde el repositorio oficial.
PROCEDIMIENTO 2. Ejecutar FOCA en un entorno Windows. .
APLICADO: 3. Crear un nuevo proyecto dentro de la herramienta.
4. Introducir el dominio de la entidad publica (ejemplo: dominio.gob.ec).
5. Permitir que FOCA descargue automaticamente documentos asociados al dominio.
6. Analizar los metadatos extraidos de los archivos PDF, DOC y XLS.
7. ldentificar correos electronicos, nombres de usuario, rutas de archivos internos, nombres de equipos
de software y autores.
8. Documentar posibles riesgos de explotacion (fuerza bruta, path traversal, ingenieria social).
DETALLE Ver anexa3 prueba?
TECNIXO: Anexo 3. Procedimiento técnico

Prueba 3: Exposicion de documentos con datos personales

DESCRIPCION DE LA PRUEBA 3

Objetivo de la
prueba:

Identificar documentos PD
publicados en el dominio qy Técnica

expongan informaciol empleada
personal de ciudadanos.

Busquedas avanzadas mediante operadores especificos.

Nivel de
complejidad:

Tiempo

Medio . .
ejecucion:

de

15 minutos

Categoria de andlisis:

Exposicibn  sensible d

: , Fase:
informacion personal.

Fase 2: Recopilacion y andlisis de datos expuestos
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1. Abrir navegador web y acceder a Google
PROCEDIMIENTO 2. Ejecutar la consulta avanzada:
APLICADO: 3. Revisar los primeros resultados devueltos.
4. Descargar los documentos PDF que contienen listados con informacién personal.
5. Identificar la presencia de datos sensibles como nombres, nimeros de cédula, direcciones y teléfong
6. Confirmar que la informacién se encontraba de acceso publico sin autenticacion.
7. Evaluar riesgos de uso indebido en campafas de fraude, suplantacion o ingenieria social.
8. Documentar el hallazgo como vulnerabilidad critica.
DETALLE Ver anexc3prueba3
TECNIXO: Anexo 3. Procedimiento técnico

HERRAMIENTAS AP

LICADAS

Hardware:

Computadora, conexion a internet

Software:

Google Dorking, FOCAMaltego

Virtualizacion:

Kali Linux, Windows

Fuentes de| Internet / Plataformas publicas

Informacion

Resultados Validacion

A Google indexaba documentos PDF del dominio con acceso publi ) _
autenticacion. A Valido H

A Los archivos contenian datos personales como nombres, c€ A Invélidon
direcciones y teléfonos, ademas de otra informacion asociada A No concluyente
registros institucionales.
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Se identificaron formularios institucionales visibles desde Google
informacion sensible.

Algunos documentos fueron retirados después de la rev
confirmando exposicion real.

Se encontraron PDFs con datos de salud y registros administratiy
anonimizaciénexpuestos directamente desde el sitio web instituc
correspondiente

>~

>~

Conclusiones

A La entidad mantiene documentos institucionales expuestos publica
gue contienen datos personales y sensibles, lo que evidencia una
control sobre los procesos de publicacién y gestion de archivos dig

A La indexacion de documentos por parte de Google demuestra
informacion estuvo disponible sin autenticacién, permitiendo
nombres, cédulas, teléfonos, direcciones y datos administrativog
accesibles para cualquier usuario.

A El analisis de metadatos confirmo la presencia de informacion t€
como nombres de usuarios, rutas internas y software utilizado, |
incrementa la superficie de ataque y facilita la elaboracidon de vecto
ataque

A La exposicion de formularios, listados y documentos sin anonimiz
revela un manejo inadecuado del ciclo de vida documental, afecta
confidencialidad y el tratamiento adecuado de datos personales s¢
normativa vigente.

A La cantidad de documentos expuestos demuestra que la entidad m
informacion accesible sin control, lo que permite que datos person
detalles internos queden relacionados de forma no intencionada.

Tabla 10: Reporte OSINT sobre exposicion de datosiesentidad fiblica.

65




3.3Fase 3: Evaluacion contextual de la exposicion digital

3.3.1 Bvaluacién técnicade la exposicion digital mediante MITRE ATT&CK

en los casos de estudio

En este apartado se presentan los resultados obtenidos al correlacionar los hallazgos
recopilados con herramientas OSINT¢on el marco de referencia MITRE
ATT&CK, aplicado a los tres casos de estudio analizados. La tabla de cada caso
resume las técnicas detectadas, la fase de la kill chain en la que se ubican, una breve
descripcién de su funcionamiento y el riesgo asociagidrsel contexto particular.

De esta manera, se evidencian los vectores de ataque mas probables y se establece
una relacion directa emtla exposicion digital identificada y las tacticas empleadas

por actores maliciosos.

3.3.1.1Caso de estudio 1Analisis de riesgos derivados de la exposicion de
datos personales mediante técnicas OSINT dirigido a personas naturales.

En este caso se identificaron técnicas de acceso inicial y reconocimiento
relacionadas con correos expuestos en filtraciones. Los riesgos principales
corresponden a phishing dirigido, spear phishing y uso de credenciales validas en
intentos de acceso. Ehalisis confirma que la exposicién de datos personales
facilita diferentes fases de un ataque, como se muestralablill. Ademas, se
evidencio una relacion directa entre la cantidad de informacion expuesta y el nivel
de riesgo detectado. Estos residis permiten comprender mejor cOmo pequenos

descuidos en la publicacion de datos pueden derivar en amenazas mas complejas.

Rendimiento y Confiabilidad de Plataformas OSINT
Herramienta | Efectividad Tiempo de| Limitaciones
recuperacion
Have | Been Alt"’.‘ y Precisa para Solo trabaja con fugas
verificar correos en , :
Pwned 1 minutos ya divulgadas
brechas o
(HIBP) . publicamente
confirmadas
Alta - Permite
correlacionar : .
COITeos con Varias funciones
DeHashed ~ 2 minutos avanzadas requieren
contrasefias s
. suscripcion paga
expuestas y mas
metadatos

66



Rendimiento y Confiabilidad de Plataformas OSINT

Herramienta | Efectividad Tiempo de| Limitaciones
recuperacion
Media - Muy util
para ecosistema Depende de
GHunt Google, persolo 3 minutos cookies/tokens; mas
permite analizar lento en resultados
correos gmail
Media - Detecta Posibles falsos
Social perfiles publicos , positivos por
Analyzer asociados a 15 minutos coincidencias con
usernames homénimos
Alta - Permite
rastrear la No siempre confirma g
existencia de un : el perfil esta activo;
UserSearch . 4 minutos ;
mismo username ej depende de busqueda
multiples por nombre de usuaric
plataformas sociale
Resultadosi MITRE ATT&CK en el Caso 1
Técnica | Nombre Fase Descripcién | Riesgo
MITRE resumida .
i I
ATT&CK asociado al caso
Envio de
correos con
enlaces/arch| EIl correo expuesto er
T1566 Phishing Initial vos flltra_cpnes_, pt_Jede
Access maliciosos recibir phishing
para dirigido.
comprometer
al usuario.
Enlaces
fraudulentos
T1566.0 | Spearphish Initial que S|_m_ulan Eosmle uso de correo
) servicios filtrados en campanas
02 ng Link Access iy .
legitimos personalizadas.
para robar
credenciales|
" Uso de Riesgo directo por
. Initial . .
Valid credenciales| contraseias filtradas ¢
T107/8 Access, e
Accounts : legitimas | Deezer/Wattpad/Cuto
Persistence
robadas t.Pro.
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Técnica | Nombre Fase Descripcion | Riesgo
MITRE resumida -
i I
ATT&CK asociado al caso
Archivos o
brocesos Ataques posteriores
renombrados
Masqueradi Defense usando cuentas
T1036 : para parecer
ng Evasion beni expuestas pueden us
enignosy | . . .
. técnicas de camuflaje
evadir
deteccion
Recoleccion
Gather . de .
Victim _ informacion | Los datos_exp_qestos
, Reconnaissg personaly | (correo, ubicacion, IP
T1589 Identity . . ~
Informatio nce credenciales| facilitan campafas de
n expuestas er OSINT hostil.
filtraciones
publicas.
Identificacio
n de
dominios,
Gather IPs y redes
. . Los correos y datos
Victim Reconnaissa asociadas a filtrados permiten
T1590 | Network 9 lavictimg permi
. nce . mapear servicios
Informatio mediante o
. . usados por la victima
n informacion
filtrada o
disponible
publicamente
Recoleccion
de
informacion
sobre
T1591.0 Bu5|_ness_ Reconnaissa relaciones Rlesgo (_je supply_ chai
Relationshi con terceros| o phishing que simule
02 nce o
pS y plataformas legitimas
proveedores
incluyendo
vinculos
operativos

Tabla 11: Relacion entre la Efectividad de las Herramientas OSINT y los Riesgos

Categorizados segun MITRE ATT&CK
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3.3.1.2Caso 2: Evaluacion de riesgos por exposicion de datos personales en

una entidad privada

En la Tabla12 se muestran los resultados del caso de una entidad privada. Se
detectaron técnicas asociadas a acceso inicial, reconocimiento y recoleccion de
informacion, destacando el uso de correos filtrados, credenciales expuestas y
almacenamiento en la nube sin pawion. Estos hallazgos representan riesgos para

empleados y clientes, con la posibilidad de ingenieria social, ataques de

credenciales y fuga de datos sensibles.

Rendimiento y Confiabilidad de Plataformas OSINT
Herramienta Efectividad Tiempo de Limitaciones
recuperacion
Hunter.io Alta T Precisa para | 2 minutos API limitado en
enumerar correos version gratuita
institucionales
SpiderFoot Media i Buen 90 miuntos | Requiere filtrado
alcance para manual; resultados
vinculos OSINT, dispersoy puede
pero genera ruido tardar dias en obtene
los resultados
Maltego Media i Util para 40 minutos | Configuracion
(transform correlacion de compleja y demanda
HIBP) brechas con correos tiempo de
normalizacion
DeHashed Alta T Permite 3 minutos Varias funciones
correlacionar correo avanzadas requieren
con contrasefas suscripcion paga
expuestas
Investigator Media- Localiza 60 minutos | Alcance limitado a
buckets S3y servicios compatibles
archivos expuestos
rapidamente
Resultadosi MITRE ATT&CK en el Caso 2
Técni Fase D icion | Ri iad
elcglca Nombre MITRE escrlpp(jlon iesgo asociado a
(ID) ATT&CK resumida caso
T1566 Phishing Initial Envio de Los 68 correos
Access correos identificados
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Resultadosi MITRE ATT&CK en el Caso 2

Fase

Técni D . Ri .
%cg)lca Nombre MITRE rees;(;rrlsic(;zn |esgoczzc(>)0|ado a
ATT&CK
fraudulentos| pueden ser blancg
a empleados| de phishing o speg
o clientes. phishing.
Correos con Rlesgp .de ataques
. . . dirigidos a
T1566.00 | Spearphishin Initial archivos L
. directivos con
1 g Attachment| Access maliciosos ) .
. informacién
adjuntos. .
filtrada.
Enl .
maligg:zs Clientes o
T1566.00 | Spearphishin Initial . empleados podriat
. gue simulan ~
2 g Link Access .. ser engafados co
Servicios i
. . sitios falsos.
financieros.
Uso de Correos en
Valid Initial credenciales| DeHashed facilitan
T1078 Access/ | expuestas er] ataques (credentig
Accounts . .
Persistence brechas stuffing/password
previas. spraying).
Gather Obtencion de La exposicion de
. . datos
Victim Reconnaiss nombres, cargos y
T1589 . personales y . .
Identity ance teléfonos facilita
4 laborales de| . _ .
Information ingenieria social.
empleados.
Data from Acceso a El bucket publico
Cloud datos en expuso
T1530 Collection | servicios en informacion
Storage . :
Obiect la nube (ej. | personal y bancari
: Amazon S3). sensible.

Tabla 12: Analisis Integrado dalendimiento dénerramientas OSINT y

aplicacion delmarco MITRE ATT&CK enunaentidad privada
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3.3.1.3Caso de estudio 3: Evaluacion de riesgos por exposicion de datos

personales en portales institucionales de una entidad publica

En el caso de la institucion publica se detectaron técnicas asociadas a
reconocimiento, descubrimiento y obtencién de credenciales, vinculadas a la
exposiciéon de directorios, documentos y metadatos. Los riesgos mas destacados son
la recopilacion masiva daformacién, el uso de credenciales expuestas y la
suplantacion institucional. Esta situacion refleja que la informacion publicada sin

control puede aprovecharse en fraudes y ataques, tal como se detdllal#ala.

Rendimiento y Confiabilidad de Plataformas OSINT

Herramienta | Efectividad Tiempo de| Limitaciones
recuperacion

Alta T Localiza

Depende de
Google documentos y y . : .
: . . F 5i 10 minutos| indexacion de
Dorking directorios publicos con
i Google
rapidez

Alta T Extrae metadatoy

y estructura de Requiere validaciéon

FOCA 10 minutos manual de
documentos
AN resultados
institucionales
Alta T Automatiza el ':‘53&?5 l:?ggggéan
descubrimiento de o103 .
Maltego dad laci . gratuita solo permite
(Machines) entida es,_ r(_a aciones | 10 minutos usar un conjunto
entre dominios, correos ;
S reducido de
y documentos publicos .
transformaciones
Resultadosi MITRE ATT&CK en el caso3
Técnica| Nombre Fase MITRE | Descripcion | Riesgo asociadd
(ID) ATT&CK resumida al caso
T1589 | Gather Victim| Reconnaissanc Obtencion deg El directorio
Identity datos de institucional
Information empleados \ publicado

ciudadanos. | contiene nombres
cargos y correos.

T1596 | Search Opel Reconnaissanc Uso de sitiog Documentos PDF

Websites / publicos pard y formularios
Domains recolectar expuestos en ¢
datos. portal
institucional.
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Resultadosi MITRE ATT&CK en el caso3

Técnica| Nombre Fase MITRE | Descripcion | Riesgo asociadd
(ID) ATT&CK resumida al caso
T1083 | File and| Discovery Identificacion | FOCA revel6
Directory de rutas| rutas de sistema
Discovery internas y| versiones de
estructuras | software y
técnicas. usuarios.
T1552 | Unsecured Credential Exposicién de Riesgo de ataque
Credentials | Access correos y| de fuerza bruta

credenciales | diccionarios
en metadatos| personalizados.

T1119 | Automated Collection Extraccion Documentos y
Collection automatica d¢ formularios
grandes accesibles
volimenes d¢ permiten
datos. recopilacion
masiva.
T1656 | Impersonatior Initial Access /| Suplantacion | Los datos
Social de identidad expuestos puede
Engineering institucional. | usarse en fraude

que simulen se
del organismo.

Tabla 13: Andlisistécnico deluso deherramientas OSINT técnicas MITRE

ATT&CK asociadas a laxposicion dedatos erportalespublicos

Nota: Para esta fase se tomé como referencia el MAIERE ATT&CK , el cual
permitié contextualizar los hallazgos dentro de un modelo reconocido de tacticas y
técnicas de ciberataqueEste enfoque facilitd la correlacidon entre las
vulnerabilidades detectadas y los posibles vectores de ataque, aportando una vision

mas estructurada del analisis realizfad.

Gracias a ello, fue posible identificar patrones comunes y comprender mejor como
se desarrollan los incidentes dentro de cada fase del ataque, lo que ayudé a definir
con mayor precision las areas que requieren mejora y fortalecimiento en la
seguridad instucional proporcionando ademas una base metodoldgica solida para

orientar decisiones y priorizar acciones coiast
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3.3.2 Evaluacion de riesgos y analisis de exposicion segun la Ley Organica de

Proteccion de Datos Personales (LOPDP).

Se evalud la exposicidn digital en los tres casos de estudio: persona natural, entidad
privada y entidad publica. El objetivo fue identificar qué tipos de datos personales
estaban publicos en fuentes abier@ise tanaccesibles eran esos datos y qué
impacto podria generar su uso indebidara cuantificar el riesgo se emple6 una
escala delosfactores: probabilidad impacto, calculado mediante la relacion NR

=P x | La probabilidad se refiere a la facilidad de acceso a la informacién mediante
fuentes al@rtas, segun los criterios detallados eddla 14, mientras que el
impacto considera las posibles consecuencias sobre la privacidad, reputacion o

seguridad de los datos expuestos, conformeTaliéa 15.

Por ultimq laTabla 16 presenta la clasificacion del nivel de riesgo resultante, que
integra ambos factorgg permite determinar la criticidagh la exposiciodd dato.

Los resultados obtenidos se condensaron en una matriz de evaluacion, donde se
muestra el nivel de riesgo asignado a los distintos datos, incorporando ademas una
referencia legal a la Ley Organica de Proteccion de Datos Personales (LOPDP) para

contextualizael tratamiento y la proteccién de la informacion expuesta.

La evaluacién de riesgos se basa en la Norma ISO 31000:2018 de Gestion del
Riesgo, que establece un enfoque sistematico para identificar, analizar y valorar los
riesgos considerando la relacion entre probabilidad e impatjo Este marco
permitio definir las categorias y niveles utilizados en la matriz, asegurando
coherencia metodolégica con estandares internacionales y con la Ley Orgéanica de

Proteccion de Datos Personales (LOPDP).

El desarrollo de esta etapa permitié relacionar los hallazgos obtenidos con el marco
legal vigente en materia de proteccion de datos. La aplicacion del modelo de
evaluacion facilitdé interpretar de forma practica los resultados de cada caso,
determinando giitipo de informacion requiere mayor control. Ademas, el uso de
la escala de riesgo permiti6 comparar los niveles de exposicion y establecer
prioridades de correccion segun su impacto. Esto permitié obtener una vision mas
completa del nivel real de expaosin, ademas déortalecer el andlisis al vincular

los resultados con medidas concretas de mitigacion y cumplimiento normativo.
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Escala de valoracion del riesgo
Probabilidad (P)

Mide qué tan facil es encontrar o acceder al dato mediante fuentes abiertas.

Valor | Nivel de | Descripcién
probabilidad

1 Muy baja Dificil de obtener o explotar publicamente.

2 Baja Requiere busqueda avanzada o datos complement

3 Media Disponible parcialmente o bajo ciertas condiciones

4 Alta Facilmente localizable y reutilizable en OSINT.

5 Muy alta Ampliamente expuesto, con alta facilidad
explotacion.

Tabla 14: Escala de probabilidad de exposicion de datos en fuentes abiertas
Impacto (1)

Evalla la gravedad del impacto reputacional, psicoldgico o de privacidad que

podria generarse si la informacién es expuesta o utilizada indebidamente.

Valor | Nivel de impacto| Descripcion

1 Insignificante Sin consecuencias relevantes.

2 Bajo Afecta de forma menor o temporal.

3 Moderado Causa molestias o riesgos limitados.

4 Alto Dafos notables en la reputacion o seguridad.
5 Critico Compromiso severo de la integridad o privacid:

Tabla 15: Escala de valoracién del impacto de exposicion de datos personales
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Nivel de riesgo (NR)

Se calcula mediante la férmula:

~

0Y v O

Rango | Clasificacion | Descripcién

1i5 Bajo Riesgo minimo o controlado.
6110 | Medio Riesgo moderado; requiere monitoreo.
117115 | Alto Riesgo considerable; debe mitigarse.

16i 25 Riesgo inaceptable; requiere accion

inmediata.

Tabla 16: Clasificacion del nivel de riesgo resultant

El analisis de riesgo permientender con mayor detalle como ciertos tipos de
informacion publica pueden representar un nivel de exposicion mas alto. Este
enfoque ayudd a distinguir entre los datos que requieren medidas inmediatas y
aguellos que pueden mantenerse bajo observacidmatr& elaborada durante la
evaluacion permitié visualizar las areas mas sensibles dentro de cada caso, lo que
facilitdé una interpretacion mas completa de los resultados. De esta manera, el
modelo aplicado no solo clasifico los riesgos, sino que tamlgéricauna base
practica para futuras acciones de mejora en el manejo de datos.

La correcta aplicacion de la escala de riesgo constituye unmpedantedentro

del proceso de gestion de ciberseguridad, ya que permite visualizar objetivamente
los niveles de amenaza y su posible afectacidn. La aplicaciéon de la escala también
permite comprobar que la relacion entre probabilidad e impacto ofrece una vision
equilibrada del riesgo. Al integrar estos factores, el proceso de evaluacion no solo
cuantifica la exposicion, sino que facilita su interpretacion en el contexto de la Ley
Orgéanica deProteccion de Datos Personales. Esto refuerza la importancia de

mantener un control constante sobre la informacion disponible en fuentes abiertas.

75



3.3.21 Caso de estudio 1:Amenazasderivados de la exposicidn de datos

personales mediante técnicas OSINT dirigido a personas naturales

El andlisis de informacion correspondiente a una persona natural permitio
identificar diversos elementos expuestos en fuentes abiertas, entre ellos correos
electrénicos, contrasefas, alias digitales y fotografias personales. Los resultados
evidencian que a reutilizacion de credenciales en distintos servicios y la
vinculacion de nombres de usuario entre plataformas pueden facilitar la correlacion
de identidades y el rastreo de actividades en linea. Este tipo de informacién, aunque
accesible publicamente, @de ser utilizada en campafas de suplantacién, phishing

o ingenieria social. Por ello, es necesario fortalecer las medidas de seguridad digital
personales, promoviendo el uso de contrasefias Unicas, la autenticacion multifactor
y una gestion responsableldaédentidad en redes social&stos hallazgos reflejan

el nivel de exposicion individual en el entorno digital y la importancia de reconocer

las vulnerabilidades derivadas del uso cotidiano de plataformas en linea.

De igual forma, la exposicion de imagenes, perfiles en redes y servicios vinculados
a cuentas de Google puede permitir la elaboracion de perfiles digitales detallados
que revelen habitos, ubicaciones y relaciones personales. La combinacién de estos
datos,ncluso sin vulnerar sistemas, amplia las posibilidades de uso indebido de la
informacion. Este hallazgo subraya la importancia de la concienciacién sobre el
manejo de datos personales y la necesidad de aplicar practicas preventivas que
reduzcan la huelldigital. Mantener una presencia controlada en linea y revisar
periddicamente la informacion publica disponible son acciones clave para disminuir

la probabilidad de exposicién y fortalecer la privacidad individual.

Como se muestra en la Tabla 17, se presentan los resultados del analisis de riesgos
aplicados a una persona natural. En ella se identifican los principales datos
personales expuestos durante la investigacion, el tipo de riesgo asociado y la
referencia legacorrespondiente segun la LOPDP. Esta tabla resume cémo la
exposicion de informacion como correos electronicos, alias digitales o contrasefias
puede afectar la privacidad individual y facilitar ataques de suplantacion o fraude.
Ademas, evidencia la neceadde aplicar medidas preventivas que reduzcan la

exposicion de datos en entornos publicos.
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Tipo de Dato

Descripcionde la

Referencia legal Evaluacion de Evaluacion de Nivel | Clasificacion
amenaza LOPDP probabilidad impacto de
riesgo
Exposicion del COet Art. 4 (dato personal Media (3):
Correo en fuentes abiertas . . ” _
o o identificable), Frecuente Critico (5): Accesono
electronico | que permite intentos . L, : e 15 Alto
Art. 37 (seguridad de | exposicion en | autorizado y phishing,
personal de contacto
s datos). fugas y OSINT.
malicioso.
Identificacion basica] Art. 4 (dato personal Alta (4): '\"Oder?“?"? (3): Genera
- . . exposicion moderada
Nombre facilita busquedas general), Amplia :
oo A : - pero requiere otros 12 Alto
completo dirigidas en fuentes| Art. 10 (principio de disponibilidad ]
: A - datos para representg
abiertas. minimizacion). publica.
una amenaza
~ Exp_osm!(?n 0 Art. 37 (medidas de Muy alt"." (5) Critico (5):
Contrasefnas reutilizacion de . - Exposicion :
i ; seguridad técnicas y Compromiso total de| 25
credenciales credenciales en o recurrente en
. - organizativas). cuentas.
distintos servicios. fugas.
Reutilizacion del
mismo alias que . Moderado (3):
) s Alta (4): . .
. - permite rastrear Art. 40 Analisis de . Permiten relacionar
Alias digitales o . Reutilizados y : .
presencia digital en riesgos, amenazas y g perfiles o servicios 12 Alto
/ usernames : - util para
varias plataformag vulnerabilidades.

servicios
relacionados

correlacionar.

asociados a una misn
persona.
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Tipo de Dato Descripcionde la Referencia legal Evaluacion de Evaluacion de Nivel | Clasificacion
amenaza LOPDP probabilidad impacto de
riesgo
Representacion visug
de |denfudaq,persona Media (3): Alta (4): Riesgo
Imagen de | su publicacion puede o N .
. . Art. 4 ldentificador Exposicion reputacional o de
perfil revelar rasgos fisicos . 12 Alto
. T personal. frecuente en suplantaciorde
(fotografig entorno, ubicacion ) ;
. redes. identidad
aproximada o
habitos.
Rastreo transversal ¢
actividades
Servicios personales que puec Media (3):
activos de | mostrar interacciones  Art. 40 Analisis de i .
. . . Detectables pot  Alta (4): Rastreoy
Google (Gaia| ubicaciones, uso de riesgos, amenazasy . o 12 Alto
S . metadatos y | vinculacion de cuentag
ID, Maps, aplicaciones y vulnerabilidades. )
. correlaciones.
etc.) conexiones entre
cuentas asociadas &
mismo ecosistema.
Exposicion adicional Art #%éﬁggg'plo de Muy alta (5):
de la identidad finafidad y Alta visibilidad Alta (4): Riesgo de
Cuentas en S . minimizacion), - ., A
. digital, riesgo de 2 y correlacion | suplantacion ypérdida| 20
redes sociales Art. 42 Evaluacion de e
acoso o ataques de entre de privacidad

ingenieria social

impacto del tratamiento

de datos personales.

plataformas.

Tabla 17: Exposicién de datos personaleswaluacion deiesgos asociados en usuarios individuales
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3.3.22 Caso de estudio 2Evaluacién de vulnerabilidades por exposicién de

datos personales en una entidad privada

El estudio realizado en una entidad privada permiti6 observar la existencia de
informacion institucional disponible en espacios digitales publicos, lo que puede
implicar riesgos en la gestion de datos de empleados y clientes. Se identificaron
elementos com correos institucionales, credenciales de acceso y nombres
asociados a cargos laborales en documentos o repositorios abiertos. Esta
informacion puede ser aprovechada para ejecutar campafias de ingenieria social 0
intentos de suplantacion. Estos hallazgesaltan la necesidad de reforzar los
controles internos sobre el manejo de credenciales y la publicaciéon de informacion

corporativa en entornos digitales.

También se identificd la presencia de teléfonos institucionales, nimeros de
identificacion y datos financieros en fuentes abiertas. Aunque en algunos casos su
difusién responde a fines administrativos o de contacto, la ausencia de medidas de
proteccion adeuadas puede aumentar los riesgos de fraude o uso no autorizado. La
exposicion simultanea de informacion laboral y personal amplia la superficie de
ataque y puede dificultar la gestién de incidentes de seguridad. Por tanto, resulta
importanteque las empias adopten politicas de proteccion de datos, realicen
auditorias periddicas y apliquen buenas practicas conforme a los principios de

seguridad, proporcionalidad y minimizacion establecidos en la LOPDP.

En la Tabla 18 se detallan las amenazas detectadas en una entidad privada,
evidenciando la exposicion de datos de empleados y clientes a través de brechas y
servicios en la nube. La informacion se clasifica segun el tipo de dato
comprometido, el nivel deasgo estimado y la disposicion legal aplicable. Este
registro permite visualizar los principales puntos de riesgo institucional y su
relacion con las obligaciones establecidas en la LOPDP. También ayuda a
reconocer los procesos que requieren un mejorraoen el manejo de la
informacion y el uso de plataformas digitales, permitiendo orientar acciones que
reduzcan la posibilidad de exposicion de datos y mejoren las practicas de seguridad
dentro de la entidadDe esta manera, se refuerza la gestion preventiva y el

cumplimiento normativo.
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Evaluacioén de

Evaluacioén de

Nivel

. Descripciénde la | Referencia legal e,
e EEIpEE amenaza LOPDP probabilidad impacto . ge (Clasiiicacion
riesgo
,Id_ent|f|_caC|0n Art. 4 Alta (5): Comun quergdo (3)
béasica vinculada a ” Facilita identificar
NP (dato personal en sitios
Nombre completo + | una organizacion; o roles y puede
] general) institucionales y . 15 Alto
cargo puede usarse par: N favorecer intentos d
. ) . Art. 10 (principio redes
ingenieria social o .\ ; contacto no
. de finalidad). profesionales .
suplantacion autorizado.
Exposicion del Moderado (3): Su
correo laboral que exDO0SIcion No
permite intentos de Alta (4): Frecuente P
. Art. 4 (dato compromete
contacto malicioso! en portales .
L ~ personal general),l . ~. " directamente la
Correo institucional campaiias de S institucionales, ) 12 Alto
A Art. 10 (principio : seguridad, pero
phishing y otros Al comunicados o
: de minimizacion). puede ser un puntg
tipos de bases de contactg
S de entrada para
comunicacion hishin
fraudulenta. P 9
Divulgacion del Art. 4 (dato _
., personal . . Moderado (3):
L namero laboral que : ” Media (3): .

Teléfono e identificador) N Posibles llamadas n :
NS facilita intentos de e Publicacion en , 9 Medio
institucional . . Art. 10 (principio - autorizadas o

contacto indebidy portales oficiales.| . L ;
de ingenieria social

comunicaciones n¢
autorizadas

proporcionalidad).
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Tipo de Dato

Descripcidénde la

Referencia legal

Evaluacioén de

Evaluacioén de

Nivel

amenaza LOPDP probabilidad impacto .de Clasiiicacion
riesgo
Muy Alta (5): Las Critico (5):
EXDOSICIoN 0 credenciales suele  Permiten acceso
Credenciales reutﬁizacic’)n de Art. 40 Analisis de filtrarse con directo a sistemas
(usuario/contrasefia) credenciales riesgos, amenazas| frecuencia en fugal internos, robo de 25
internas vulnerabilidades. | publicas (breachesg informacion o
' o reutilizarse en | suplantacion total
varios servicios. del usuario.
Dato Unico que .
Numero de permite relacionar ATt 4 Medio (3): Alta (4): Puede
. e o, . 2 (datoidentificador) . usarse en consulta
identificacion informacion Art. 8 Accesible en ablicas 12 Alto
personal disponible en T registros publicos ¢ . publicas y -
. o (Consentimiento de ) vinculacion basica
(cédula/RUC) distintas fuentes Ul bases filtradas. it .,
pablicas o filtradas titular). de informacion.
nE;%?i'g'g%Stha Art. 4 Bajo (2): No suele Alto (4)
bancaria. lo que (dato financiero estar publica; Puede facilitar
uede ser,utili(ladc sensible) puede filtrarse en| solicitudes de pago
Cuenta bancaria | P en intentos de Art. 37 documentos, fraudulentas, 8 Medio
fraude (seguridad correos o bases d reclamaciones
reforzada y datos. Su obtencid| indebidas o intentos

confidencialidad).

requiere esfuerzo

de suplantacién

Tabla 18: Evaluacion deiesgospor exposicion deatos personalesn una entidad privada
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3.3.23 Caso de estudio 3:Evaluacion de riesgos por exposicion de datos

personales en portales institucionales de una entidad publica

El analisis aplicado a la entidad publica permitié identificar la presencia de
informaciéon personal publicada en portales institucionales sin mecanismos de
control claramente definidos. Esta situacion, frecuente en organismos que buscan
mantener la transpancia y la comunicacién con la ciudadania, puede generar
riesgos en materia de confidencialidad y proteccion de datos. Durante la revision se
encontraron documentos y bases con nombres, correos personales, teléfonos vy
formularios con datos identificativegcesibles publicamente. La disponibilidad de

este tipo de informacion incrementa la posibilidad de uso indebido o de ataques de

ingenieria social dirigidos a funcionarios o ciudadanos.

Por otro lado, la publicacién de datos técnicos y metadatos asociados a documentos
institucionales refleja la necesidad de fortalecer los procedimientos internos de
revision antes de compartir informacion en linea. Estos elementos, aunque no
constituyen ua vulnerabilidad directa, pueden servir para mapear estructuras
internas o identificar servicios en uso. Ademas, la exposicion simultanea de
informacion personal y técnica puede afectar la confianza digital y el cumplimiento
de los principios de proporcialidad y minimizacion establecidos en la LOPDP.

En este sentido, se recomienda promover practicas preventivas que incluyan
auditorias periédicas, anonimizacion de informacién y controles de acceso

adecuados para proteger la privacidad de los datos eartatep publicos.

La Tabla 19 presenta los riesgos derivados de la publicacién de informacion
personal en portales institucionales de una entidad publica. Se describen los tipos
de datos encontrados. Los resultados reflejan cdmo la exposicidon masiva de datos
ciudadanos pued vulnerar principios de confidencialidad y proporcionalidad
previstos en la LOPDP. Ademas, permite identificar las areas donde es necesario
aplicar controles mas adecuados para el tratamiento de la informacion,
especialmente en la gestion de documenfosmularios en lineadDe esta manera,

se promueve una administracion mas segura de los datos y un cumplimiento mas
claro de las disposiciones establecidas por laftetaleciendo la responsabilidad

institucional en la proteccion de la informacion publica.
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Tibo de Dato Descripcion de la Referencia legal Evaluacion de Evaluacion de Néveel Clasificacion
P amenaza LOPDP probabilidad impacto riesgo
Posible uso en Muy alta (5)
Nombres completos y| suplantacion o | Art. 4 (dato personal yal - Moderado (3):
) . . o . Datos disponibles "
cargos (directorio ingenieria social general), Art. 10 Facilitan contacto| 15 Alto
A . O A en portales N,
institucional) hacia (principio de finalidad), . —. "™ o fraude dirigido.
funci . institucionales.
uncionarios.
Uso |nde~b|do enl A a4 (Dato personal Muy _alta (5): Moderado (3): _
- campafas de | . e Publicados en | Pueden requerir
Correos electrénicos o identificador), Art. 37 . . o
L spear phishing o . directoriosy | contexto adicional 15 Alto
institucionales (Seguridad de los datc
contacto no documentos | para representar U
. personales). i ;
autorizado. oficiales. riesgo.
Exposicion del Muy alta (5):

Correos electrénicos

correo que facilite

Art. 4 (dato personal

Detectables en

Alto (4): Riesgo
directo de phishing

Medio

intentos de identificable), Art. 37 | fugas publicas o 20
personales ) : o robo de
contacto (seguridad de datos), archivos . :
. identidad.
malicioso. expuestos.
] Uso indebido par; Art. 10 (Principio de Med_la (?f),. Modgrado (3):
Teléfonos contactos no N\ Publicacion Permite llamadas
NS ; finalidad y e 9
institucionales autorizados o . . frecuente en no solicitadas al
. - ) proporcionalidad) o . ; :
ingenieria social. portales oficiales| area o funcionario
Riesgo de acoso Alta (4):
fraude por Art. 4 (Dato personal ’ Alta (4): Impacto
.y ! o Expuestos en ,
. exposicion de | identificador) Art. 37 directoa la
Teléfonos personales| - . . documentos o 16
namero privadp (seguridad de datos| . . ~". privacidad del
institucionales o .
afectando la personales). titular.

privacidad.

bases filtradas.
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Descripcién de la

Referencia legal

Evaluacion de

Evaluacion de

Nivel

Tz e g amenaza LOPDP probabilidad impacto riedsego ClEEEREEn
. Perr_n_lte _ Alta (4).', Alto (4): Facilita
identificar Art. 40 (andlisis de Informacion o
Estructura . L . ataques dirigidos Y
. : jerarquias, areag resgosy detectada en . 16
organizacional interna : . reconocimiento
sensibles y vulnerabilidades). documentos :
S interno.
responsables. publicos.
Metadatos técnicos | Permiten mapeal Art. 37 (Seguridad de Alta (4): Cr|_t|co (5):
X , los datos personales)  Detectables Riesgo de
(usuarios, rutas, infraestructura Y ) A o
; . .| Art. 47 (Obligaciones| mediante analisis explotacion 20
software, impresoras, | interna o usuarios L L
etc.) del sistema del responsabley | OSINT técnico | técnica o acceso
' ' encargado). (FOCA). no autorizado.
Base histérica de Art. 4 (Datos )
, , . Alta (4):
ciudadanos (nombres,/ Compromiso | personales y sensibles o A
. . S Documentos | Critico (5): Dafio
cédulas, correos, masivo de datos| Art. 8 (Consentimientd . o
. ) accesibles legal, éticoy 20
teléfonos, datos personales y del titular), Art. 37 e . :
P . ; publicamente sin  reputacional.
médicos/laborales, sensibles. (Seguridad de los datc L
autenticacion.
etc.) personales).
Recoleccion sin Alto (4): Facilta
Formulario con : Art. 10 (Principio de Muy alta (5): phishing,
. seguridad o STV : 2
nombre, cédula, minimizacion), Art. 37| Accesible desde| suplantacion de
. control de accesc : ) . ; 20
teléfono, correo exooniendo (Seguridad de los datq el portal sin identidad y
personal €xp . personales) restricciones. ataques de
informacion . = .
ingenieria social.
personal.

Tabla 19: Evaluacion deiesgospor exposicion deatos personales en una entidad publica.
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3.4 Fase 4: Recomendaciones para mejorar la seguridad de la informacién

La fase 4 presenta recomendaciones orientadas a fortalecer la seguridad de la
informacion segun los hallazgos obtenidos. Estas acciones buscan reducir la
exposicion de datos personales, mitigar riesgos detectados en los casos de estudio
y fomentar buenas rfcticas digitales. Se proponen medidas preventivas y
correctivas que promueven una gestion segura, responsable y acorde con las

normativas de proteccion de datos.
3.4.1 Medidas preventivas y buenas practicas

Caso 1:Andlisis de riesgos derivados de la exposicion de datos personales

mediante técnicas OSINT dirigido a personas naturales

En el analisis de riesgos de las personas naturales se identifico que la exposicién de
informacion personal en internet es un factor critico que facilita ataques digitales.
Las contrasefias débiles, la poca conciencia sobre la privacidad en redes sociales y
la falta de monitoreo de filtraciones incrementan la vulnerabilidad. Por ello, se
proponen medidas enfocadas en fortalecer los habitos de seguridad digital, con
practicas sencillas pero efectivas. La siguiente tabla resumerilaspales
recomendacionepara proteger la informacion personal y reducir los riesgos
asociados.

Se evidenci6 que la falta de conocimiento sobre seguridad digital sigue siendo uno
de los factores mas comunes que facilitan ataques en internet. Muchos usuarios
comparten informacion sin considerar las consecuencias o reutilizan contrasefias en
varios serngios. Por ello, resulta fundamental fomentar la educacion digital y la
concientizacion sobre el valor de la privacidad. Promover el uso responsable de las
plataformas y ensefar practicas sencillas de proteccion puede marcar una gran
diferencia en la preveion de amenazas cotidianas y en la construccion de una

identidad digital mas segura.

En laTabla 20se presentan las principales medidas preventivas y buenas practicas
recomendadas para personas naturales. Estas acciones buscan reducir la exposiciéon
de datos personales en linea y fortalecer la seguridad digital individual. Las

recomendaciones incluyenl @so de contraseflas seguras, la activacion de
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autenticacion multifactor y la correcta configuracion de privacidad en redes
sociales. También se sugiere realizar revisiones periddicas de posibles filtraciones
de datos, con el fin de detectar a tiempo incidentes que puedan comprometer la

informacion pesonal. La aplicacion de estas medidas ayuda a crear habitos mas

seguros y a minimizar los riesgos de suplantacion o robo de identidad.

Recomendacion Justificacion | Implementacion Objetivo
/Medida propuesta esperado
preventiva
Muchas Utilizar combinaciones
personas seguras de caracteres .
- . Reducir el
reutilizan cambiarlas de forma .
~ o . riesgo de
Uso de contrasefias| periddica y evitar su
~ s accesos no
contrasefias lo que reutilizacion. Apoyarse :
. . autorizados a
fuertesy Unicas facilita en gestores de cuentas
ataques en contrasefias para
o personales.
caso de administrarlas de maner
filtraciones. segura.
El robo de Activar MFA en correos,  Afiadir una
., . redes sociales y cuenta] segunda capa d
Autenticacion | credenciales . ) : .
. § financieras mediante proteccion,
multifactor es comun en N ) . :
; . aplicaciones o sistemas incluso si la
(MFA) filtraciones e ~
: de verificacion en dos | contrasefa es
masivas. :
pasos. comprometida.
Revisar la configuracion :
S Evitar que
Datos de privacidad de cada re
e L atacantes
. . expuestos | limitar la visibilidad de :
Configuracion | " . recopilen
A publicamente publicaciones, fotos y , ”
de privacidad er| - . informacion
) facilitan la listas de contactos
redes sociales| . o . : personal para
ingenieria mediante ajustes de o
. : i suplantacién o
social. seguridad integrados e
: fraudes.
las plataformas sociales
Los correos , .
Realizar revisiones
personales L o
suelen periddicas con Reducir riesgos
Monitoreo de herramientas de derivados de
- : aparecer en e,
filtraciones de brechas sin verificacion de brechas Y brechas pasada
datos cambiar contrasefas y proteger
que el
. cuando se detecten | cuentas actuale
usuario lo o
incidentes.
sepa.

Tabla 20: Buenas practicas digitales para la proteccion de datos personales
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Caso 2: Evaluacion de vulnerabilidades por exposicion de datos personales en

una entidad privada.

El caso de la entidad privada mostré vulnerabilidades relacionadas con la
exposicion de correos institucionales en brechas previas y en fuentes publicas.
También se identificé un bucket S3 con datos sensibles, aunque este ultimo no fue
gestionado directamée por la institucion, sino por un tercero. Aun asi, la presencia

de informacion asociada a la entidad representa riesgos de suplantacion de

identidad, phishing y pérdida de confianza de los clientes.

Las medidas propuestas estan orientadas a mejorar la gestion de credenciales,
fortalecer la seguridad en la nube y reducir la exposicién de informacion critica.
Ademas, laaplicacion de estas medidas refuerza la seguridad y el cumplimiento
normativo dentro de la entidad. Mantener un buen control de accesos y supervisar
los servicios en la nube ayuda a proteger la informacion sensible. También es clave
capacitar al personglara evitar errores comunes. En conjunto, estas acciones

fortalecen la proteccion frée a posibles ataques.

En laTabla 21se resumen las principales medidas de ciberseguridad recomendadas
para la entidad privada, derivadas del analisis realizado. Estas acciones buscan
corregir las debilidades detectadas en el manejo de credenciales, el uso de servicios
en la nube y la expasdtn de datos personales. Cada recomendacion incluye su
justificacion, forma de implementacion y el objetivo esperado, con el fin de orientar

a la organizacion hacia una gestiébn mas segura de la informagéomover
practicas internas que reduzcan lailpdidad de incidentes. Ademas, este conjunto

de medidas ofrece una guia practica para fortalecer los controles existentes y

mejorar la proteccién general del entorno digital institucional.

Su aplicacion permitira reducir los riesgos de suplantacion, accesos no autorizados
y pérdida de confianza por parte de los clisns fortalecer los controles basicos

gue protegen las cuentas institucionales y la informacion sensible. Esto también
ayudara a mejorar la respuesta ante incidentes, disminuir errores comunes en la
gestion de datos y mantener un entorno mas organizagguro dentro de la
entidad.De igual forma, contribuirdn a mantener una operacién mas ordenada y a

evitar problemas derivadale una gestion inadecuada.
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Recomendacid v .
n /Medida Justificacion Ll SR sl o el
: propuesta esperado
preventiva
Se detectaron 6§
Implementar MFA
., correos . i g .
Gestion de R obligatoria, rotacion | Prevenir acceso
institucionales ) .
correos de credenciales y | no autorizados
AR con datos . o
institucionales ) monitoreo de fugade | reducir riesgos
asociados, lo que .
expuestos " o datos erplataformas | de suplantacion
facilita phishing e .
. T ; libres
ingenieria social.
Varias cuentas y¢  Usar contrasefias L
Respuesta ) . Minimizar el
estuvieron en seguras y unicas, .
frente a : . impacto de
fugas previas, lo| activar alertas de :
correos o fugas anteriores
: gue habilita acceso y reforzar la
filtrados en TP y proteger
ataques de capacitacion interna .
brechas : . credenciales
credential sobre manejo de :
pasadas ; ; activas.
stuffing. credenciales.
Implementar filtros de
correo y sistemas de
Proteccion Los datos deteccion de mensajg Reducir el éxito
contra filtrados incluyen| fraudulentos, junto | de ataques de
ingenieria | nombres, cargos | con simulaciones de| spear phishing y
social y teléfonos de phishing y fraudes
phishing empleados. comunicacion financieros.
preventiva con
clientes.
. Configurar controles ,
. Se detect6 un 9 Evitar nuevas
Gestion de - de acceso seguros € -
L, bucket publico . exposiciones de
exposicion en la nube, auditar con| . it
. con datos : informacion
almacenamien : herramientas de .
bancarios y . sensible en
0 en la nube seguridad y establece .y
personales : servicios en la
(Amazon S3) : alertas ante cambios
sensibles. : i nube.
de configuracion.
Proteger la
o Datos filtrados | Limitar la publicacion| privacidad de
Minimizacion . : - :
de exposicion| €°M° teléfonos y| de informacion clientesy
de gatos correos amplian| personal, anonimizarl empleados,
la superficie de | datospersonalegn preservando la
personales !
ataque. documentos confianza en la
entidad.

Tabla 21: Medidas de ciberseguridad entidagesadas
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Caso 3: Evaluacion de riesgos por exposicion de datos personales en portales

institucionales de una entidad publica

En el escenario de la entidad publica, los riesgos detectados se vinculan
principalmente con el manejo de datos de los ciudadanos y la publicacion de
documentos oficiales. El incumplimiento de normativas como la LOPDP, la falta
de segmentacion en las regeka exposicidn de metadatos representan amenazas
importantes para la seguridad institucional. Las buenas practicas recomendadas
buscan garantizar el uso responsable de la informacion, prevenir fugas de datos y
fortalecer la cooperacion entre organismastabla siguiente resume las acciones

sugeridas para mejorar la seguridad en este contexto.

Se comprobdé que muchos de los riesgos detectados provienen de la falta de
controles internos para la publicacion de informacion institucional. La capacitacion
del personal, el uso de herramientas de revisién previa y la cooperacién entre
organismos resultaesenciales para mantener la seguridad de los datos publicos.
Fomentar una cultura de responsabilidad digital en el sector puablico no solo ayuda
a prevenir incidentes, sino que también garantiza una gestion mas transparente y

segura de la informacion guibbamental.

La aplicacion de estas medidas también requiere una planificacién continua y la
revision periodica de los procedimientos institucionales. La adopcion de controles
basicos, como la verificacion de documentos antes de su publicacién y el uso de
canales segos para el intercambio de informacion, puede reducir los riesgos de

exposicion. Con ello, las instituciones publicas podrdn mantener un entorno digital

mas confiable y alineado con las disposiciones legales vigentes.

En laTabla 22se resumen las principales medidas de ciberseguridad recomendadas
para las instituciones publichas recomendaciones abarcan desde la eliminacion
de metadatos en documentos oficiales hasta la colaboracion con equipos de
respuesta ante incidentes (CERT/CSIRT). Su aplicacion contribuye a reducir la
posibilidad de fugas de informacién y fortalecer lafizonza de la ciudadania en

los servicios digitales del Estadddemas, fomenta una cultura de proteccion de
datos dentro de las entidades pcédi y promueve la adopcidn de buenas practicas

en todos los niveles de gestion.
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Recomendacion Justificacion Implementacién Obijetivo

/Medida propuesta esperado
preventiva
Crearnormas
Entidades internas de
Asegurar el

publicas manejar proteccion de datos .
- . . tratamiento
Cumplimiento | datos sensibles d designar delegados
responsable de

estricto de la ciudadanos; de cumplimiento y
. . . L, datos personale
LOPDP incumplir puede| realizar auditorias .
. y cumplir con la
generar periddicas del e
sanciones. tratamiento de y

informacion.

Documentos | Aplicar herramientas .
Prevenir fugas

L, PDF/Word de limpieza de .
Eliminacion de . indirectas de
subidos a portale metadatos y . .
metadatos en - . informacion
oficiales pueden| establecer un flujo d . .
documentos _ sensible a travé
. exponer autores| revision antes de
publicos . . . de documentos
ubicaciones o publicar archivos .
oficiales.

sistemas internos institucionales.

Las entidades Mejorar la
. . Fortalecer la s
Cooperacion | publicas suelen . deteccion,
interinstituciona| ser blanco de colaboracion con el mitigacion y
CERT Ecuadory

respuesta ante
ciberamenazas
avanzadas.

I APTs y necesitar otros CSIRT

(CERT/CSIRT) | coordinacion .
) sectoriales.
nacional.

La exposicion de
directorios, Proteger la

Implementar o
correos y " privacidad de
o procesos automatica :
Anonimizacion nombres o, los ciudadanos
de anonimizacion o .
de datos completos en . reducir la
enmascaramiento d

explotacion de
datos personale
en campaias d
fraude o ataque

dirigidos.

personales en| portales publicos
o i datos antes de
publicaciones | facilita ataques .
N . . publicar documentos
institucionales de ingenieria
0 bases de datos et

social y .
T linea.
suplantacién de

identidad.

Tabla 22: Medidas de ciberseguridad para instituciones del sector piblico
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3.4.2 Consideraciones éticas y legales en el uso de OSINT

El uso de OSINT debe realizarse dentro de un marco que combine la ética
profesional con el cumplimiento legal. Aunque la informacién provenga de fuentes
abiertas, su uso indebido puede afectar la privacidad de las personas y generar
consecuencias negativiaara organizaciones. Por este motivangsortanteque el

analisis de datos publicos se haga con responsabilidad, siguiendo criterios de

legalidad y proporcionalidad en cada caso.

En Ecuador, la Ley Organica de Proteccion de Datos Personales (LOPDP) regula
el manejo de informacion personal y establece sanciones para quienes la recolecten
o difundan sin autorizacion. Esta normativa obliga a limitar la recoleccion a lo
estrictamenteecesario, evitando el almacenamiento excesivo o la difusion de datos
que no guarden relacién con el objetivo del analisis. Ademas, promueve principios
como la transparencia y la responsabilidad en el tratamiento de los datos personales,
lo que refuerza laonfianza en las practicas de investigacion digital. Asi, se protege

la integridad de la informacién y se respeta el derecho a la privacidad de los

ciudadanos.

Desde la perspectiva ética, el analista tiene la responsabilidad de utilizar los datos
Gnicamente con fines legitimos, como la investigacion académica, la auditoria de
seguridad o la prevencion de incidentes cibernéticos. Los resultados deben
enfocarse enla proteccion de sistemas e individuos, evitando exponer

vulnerabilidades de forma que puedan ser aprovechadas por actores maliciosos.
También se debe mantener la imparcialidad durante el proceso, sin alterar ni

manipular los resultados para obtener casiohes sesgadas.

Asimismo, es recomendable que los hallazgos se compartan Unicamente con las
areas competentes dentro de una organizacion, en lugar de publicarlos
abiertamente. Esta practica evita que la informacion sensible sea utilizada con fines
inadecuados y contribuya mantener un nivel adecuado de confidencialidad
especialmente cuando se trata de datos que podrian exponer vulnerabilidades
internas Finalmente, la ética profesional implica actuar con transparencia,
prudencia y compromiso, asegurando que el uso ddO&intribuya a generar un

entorno digital mas seguro, responsable y confiable para todos.
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CONCLUSIONES

1 El proyecto demostré que las técnicas OSINT y de ciberinteligencia son
efectivas para identificar informacion expuesta en distintos entornos digitales.
En los tres casos analizados se registraron 196 activos expuestos, entre ellos 167
correos institucionals, 4 brechas del correo personal, 15 documentos con
metadatos sensibles, 8 perfiles digitales vinculados y varios correos personales
adicionales, ademas de recursos expuestos como un formulario institucional o
un bucket S3 con informacion financiera. leavision conjunta de estos datos
permitio identificar patrones de riesgo y comprender mejor las vulnerabilidades
detectadas, lo que facilita aplicar medidas para reducir la exposicion de la
informacion

1 El analisis realizado mostro que la exposicion de informacion publica es una
problematica comun y persistente. Esta situacion se origina principalmente por
la falta de control y la escasa conciencia sobre los riesgos que conlleva
compartir datos personalesn restricciones. Dichos descuidos representan
oportunidades para actores maliciosos que pueden explotar la informacion. En
consecuencia, se incrementa la probabilidad de sufrir ataques cibernéticos y
pérdida de confianza digital.

1 La metodologia aplicada permitié recopilar, organizar y evaluar datos de forma
estructurada, generando una vision clara sobre los niveles de exposicion
detectados en cada caso. Se confirmé que el grado de vulnerabilidad no depende
Unicamente del tipo de @ analizado, sino también de las medidas de
proteccién implementadas. Asimismo, se evidenci6 la importancia de gestionar
los datos personales con responsabilidad. Esto permitié evaluar con precision
los riesgos conforme a la LOPDP.

1 Eluso combinado de técnicas OSINT y procesos de ciberinteligencia facilito la
deteccion temprana de riesgos en diferentes entornos digitales. Ademas,
impulso el desarrollo de una cultura de seguridad que promueve la prevencion
y la proteccién proactiva da informacion. Este enfoque integral fomenta la
resiliencia ante amenazas cibernéticas en los sectores publico y privado

evidenciando la importancia de la ciberinteligencia en los entornos digitales.
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RECOMENDACIONES

1 Se recomienda que tanto usuarios como organizaciones realicen revisiones
periodicas de su huella digital utilizando técnicas y herramientas OSINT. Este
proceso permite identificar informacién expuesta antes de que sea aprovechada
por terceros y facilita lacorreccion temprana de vulnerabilidades. La
supervision constante refuerza la proteccion de credenciales y datos personales.
Asi se mejora la prevencion frente a incidentes de seguridad en entornos
digitales.

1 Se sugiere fortalecer la capacitacion en ciberseguridad dentro de entornos
laborales, educativos e institucionales. Una mayor conciencia sobre las
amenazas digitales contribuye a la adopcion de buenas practicas en el manejo
de la informacion. Estas actiedes deben incluir simulaciones de phishing y
sesiones de sensibilizacion sobre el valor de la privacidad. Promover la
formacion continua ayuda a reducir errores humanos y a consolidar una cultura
de seguridad.

1 Es necesario establecer politicas y buenas practicas de ciberseguridad
orientadas a la publicacion, almacenamiento y tratamiento de datos personales.
Dichas medidas deben ser aplicadas en todos los sectores con base en los
principios de proporcionalidad gninimizacion de la LOPDP. Su correcta
implementacion permitira reducir la exposicion innecesaria de informacion en
entornos digitales. Con ello se garantiza la proteccion de la privacidad y la
integridad de los datos.

1 Se recomienda que tanto instituciones publicas como privadas integren
progresivamente la ciberinteligendantro de sus estrategias de seguridad. Este
enfoque permitira fortalecer la prevencion y la deteccién de amenazas de forma
mas eficiente. Ademas, contribuye a la creacion de un ecosistema digital mas
seguro y confiable. La incorporacion de procesos thdigencia mejora la
capacidad de respuesta ante incidentes. Asi se garantiza una proteccion

constante de la informacion
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ANEXOS

Anexo 1: Analisis de riesgos derivados de la exposicion de datos personales
mediante técnicas OSINT

1. OBJETIVOS
OBJETIVO: Analizar los riesgos derivados de la exposicion de datos personales de
un individuo en plataformas digitales mediante técnicas OSINT, evaluando la
informacion sensible disponible publicamente, ademas de su posible impacto en la

seguridad persongldigital del usuario afectado.

Examinar el caso de estudio identificando la presencia y actividad del correo
gisag**** @gmail.comen distintas plataformas tecnoldgicas, asi como los datos

personales accesibles mediante fuentes abiertas.

2. RECURSOS NECESARIOS
Computadora
Kali Linux
Social Analizer
Have | Been Pwnd
Dehashed
Ghunt

Usersearch

B> > > > > D>

3. ESCENARIO DEL CASO
Contexto: La direccién de correo electréonigisasanza@gmail.cofne sometida
a un proceso de andlisis de ciberinteligencia basado en técnicas OSINT con el
objetivo de identificar su nivel de exposicion en internet y las plataformas sociales.
El correo fue rastreado a través de herramientas como Have | Been Pwned,
DeHasied GHunt, Usersearch y Social analizeidemas de una verificacion
manual en redes sociales. Estas acciones permitieron reconstruir parte de su huella
digital y evaluar los riesgos derivagide filtraciones previas, presencia publica, y
vinculacioén a plataformas personales o profesionales. El estudio revela que el uso
reiterado de un mismo identificador digital, como lo es una cuenta de correo
principal, puede comprometer severamente laapridad y facilitar vectores de
ataque si no existen medidas preventivas de seguridad.
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Problema: Durante el analisis realizado se identific6 que el correo electrénico
analizado esta vinculado a multiples plataformas en linea, algunas de ellas con
exposicion directa de datos sensibles o con registros de participacion en filtraciones
de datos masivasalcombinacion de estos elementos revela un nivel de exposicion
preocupante ya que, si llegara en manos de un actor malicioso, puede derivar en
campanfas dirigidas de phishing, ataques de ingenieria social o acceso a cuentas
personales. La falta danonimizacion, asi como el uso reiterado del mismo
identificador (correo electronico), facilita la trazabilidad del perfil digital del

usuario, poniendo en riesgo su seguridad.

4. RESOLUCION
Analisis de Exposicion Digital de un Identificador Personal mediante Técnicas
OSINT

Incidente 1: Incidente combinado: Exposicion en brechas de seguridad y

registros publicos

El andlisis OSINT realizado sobre la direccion de correo electronico
gisad***** @gmail.comevidencié su compromiso en diversas brechas de datos y
Su aparicion en registros publicos indexados en bases de datos filtradas. A través de
la plataformaHave | Been Pwnedse identificd su implicacion en tres incidentes
relevantesEstos resultados confirman que la cuenta ha sido expuesta en diferentes
servicios en linea, lo que incrementa el riesgo de suplantacion o uso indebido de la

informacioén asociada.

Plataforma | Afo Datos filtrados (segun las imagenes)

Dubsmash | Diciembre | Direcciones de correo electrénico, Nombres
2018 usuario, Hashes de contrasefia, Ubicacic
geogréficas, Nombres, Contrasefias, Numeros
teléfono, Idiomas hablados.

Canva Mayo Direcciones de correo electronico, Nombres
2019 usuario, Nombres, Ciudades de residel
(asociadas a ubicaciones geograficas), Contrag
(almacenadas como hashes bcrypt).
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Plataforma | Afio Datos filtrados (segun las imagenes)

Wattpad Junio 2020 Biografias, Fechas de nacimiento, Direcciones
correo  electronico, Géneros, Ubicacior
geogréficas, Direcciones IP, Nombres, Contrase
Perfiles de redes sociales, URL de sitios weh
usuarios, Nombres de usuario.

Trello Enero Direcciones de correo electronico, Nombr
2024 Nombres de usuario.

Tabla 23: Dominios expuestos segun Have | been Pwnd

Complementariamente, la consulta en DeHaste@l6 informacion adicional
vinculada al mismo identificador, incluyendo contrasefias expuestas, algunas sin
cifrado, alias digitales empleados en otras plataformas y ubicaciones aproximadas.
Estos resultados evidencian el nivel de detalle que puedeeolis bases de datos
filtradas y cdmo permiten reconstruir parte de la actividad digital asociada a una

cuenta comprometida.
Riesgos e implicaciones identificados:

Credential stuffing: La exposicion masiva de direcciones de correo electrénico,
nombres de usuario y contrasefias hasheadas (incluso con algoritmos mas robustos
como bcrypt y PBKDF2) crea una base de datos valiosa para ataques
automatizados. La reutilizacion de contrasefiasipamprometer otras cuentas,
incluidas las financieras o corporativas.

Riesgo de phishing y spear phishingAl combinar la direccion de correo
electronico con el nombre, usuario, biografias y perfiles de redes sociales, los
atacantes pueden crear mensajes falsos muy creibles. El objetivo es manipular a la
victima para robarle méas informacién o acceder a sugasie

Reconstruccion y Suplantacion de Identidad:La disponibilidad de mdltiples

datos de validacion como nombres, fechas de nacimiento, géneros, ubicaciones
geograficas, numeros de teléfono e URLs de sitios web de usuarios facilita
enormemente la elaboracion de un perfil detallado. Esta informaciore geed
utilizada para validar la identidad de forma fraudulenta en servicios de atencion al

cliente o para abrir cuentas a nombre de la victima.
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Rastreo geografica La exposicion de ubicaciones geogréaficas permite saber las
zonas habituales de actividad. Esta informacidn podria usarse para hacer ataques de
fraude telefonico o para identificar rutinas de la persona.

Persistencia de la informacién filtrada: Datos antiguos como los de Dubsmash
(2018), que expusieron millones de correos y contrasefias, fueron vendidos
inicialmente en la dark web y después circularon en repositorios publicos. Aunque

el incidente tenga varios afios, la permanencia de estos regisintiene vigente

el riesgo de uso indebido.

Incidente 2: Reconocimiento de cuenta activa en el ecosistema Google

mediante GHunt

El andlisis realizado con la herramienta GHunt confirmé que el correo electronico
gisag*******  @gmail.com esta asociado a una cuenta activa de Google con un
perfil asociado en Google Masstos resultados permiten establecer una relacion
directa entre la identidad digital y su presencia en plataformas ableriqse
incrementa l&xposicion de informacidpersonal y amplia el riesgo de que terceros

accedan a datos adicionales

Elemento Encontradg Descripcion del Hallazgo

Cuenta de Google Confirmacion de cuenta activa con Gaia ID y foto

perfil personalizada.

Pagina de  Perfi Perfil publico de "Gisbell Asanza" en Google Mg
(Maps) (Guia Local Nivel 3).

Actividad Geogréfica | 7 resefias y 113 respuestas publicas. Las resefias s
actividad en Quito, Ecuador y Magnum Gy

Argentina.

Servicios Activos El servicio de Google Maps esta activado para

perfil.

Tabla 24: Exposicidon de datos personales a través de servicios de Google
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Riesgos e Implicaciones

Los datos obtenidos del ecosistema de Google permiten un analisis de riesgos

mas enfocado y preciso:

Rastreo y Perfilamiento de Rutinas:La actividad en Google Maps revela
ubicaciones geograficas especificas y negocios de interés (ej. gimnasios en Ecuador
y Argentina). Esto permite inferir rutinas de viaje, trabajo o residencia, facilitando

ataques fisicos o de ingenieria social altamemtalizados.

Spear Phishing Avanzado:El nombre completo ("Gisbell Asanza"), el correo
electronico y la foto de perfil personalizada ofrecen un contexto de identidad muy
sélido. Un atacante puede usar esta informacion para crear correos electrénicos o
mensajes extremadamente convincentes (uageaten provenir de servicios de

Google, gimnasios o contactos en esas ubicaciones.

Suplantacion de Identidad Digital: La foto de perfil y el nombre completo pueden
ser utilizados para crear perfiles falsos muy creibles en redes sociales, lo que facilita

el engafo a amigos, familiares o colegas de la victima.
Incidente 3: Identificacién de perfiles publicos en redes sociales

Mediante el uso combinado de UserSearch y Social Analyzer, se identifico la
vinculacién del correo electrénico o un alias asociado (gigasy Gisbell) con

multiples perfiles y servicios.

Plataforma/Servicio | Estado de Conexion | Enlace/Detalles

Google Conexion encontradg Perfil activo (visto en Incident|
2).

Trello Conexion de correo | Perfil de usuario o registro de
cuenta.

Dropbox Conexion de Perfil de usuario o registro de

correo/Nombre cuenta.

Microsoft Conexion de correo | Perfil de usuario o registro de

cuenta.
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Plataforma/Servicio | Estado de Conexion | Enlace/Detalles

Adobe Conexién de correo | Perfil de usuario o registro de
cuenta.

Mecanografia Conexion de correo | Servicio no detallado.

Facebook Posible Perfil BlUsqueda por nombre (

usuario gisasanza.

Pinterest Posible Perfil Basqueda por nombre ¢
usuario gisag** .

Instagram Posible Perfil Basqueda por nombre ¢
usuario gisag** .

TikTok Posible Perfil Bldsqueda por nombre (
usuario gisag** .

Tabla 25: Resultados OSINT de vinculacion entre correo y plataformas

Riesgos e implicaciones:

Expansion de superficie de ataque:La presencia del usuario en varias
plataformas, incluyendo entornos de trabajo, almacenamiento, redes sociales y
servicios de disefio, incrementa los vectores por los que un atacante puede realizar
camparfias de phishing o suplantacion de identidad. La iafaém contextual que

cada plataforma aporta, como roles, relaciones y proyectos, al combinarse facilita

la creacion de mensajes dirigidos y creibles.

Falta de anonimizacion y trazabilidad: El uso constante del mismo alias o de
variaciones del nombre real (Gisbell Asanza) permite vincular actividades en
ambitos profesionales, personales y creativos. Esta continuidad en los
identificadores digitales facilita rastrear la huella del usuariaugirénformacion

que podria ser aprovechada en un ataque.

Ataques de ingenieria sociallLa existencia de multiples perfiles que contienen
fragmentos de informacién personal ofrece a los atacantes material suficiente para
construir relatos verosimiles y dirigidos. Un suplantador puede, por ejemplo,
presentarse como un colaborador en Trellm @ontacto en LinkedlIn, utilizar los

datos visibles para generar confianza y engafar a la victima.
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5. PROCEDIMIENTO TECNICO
Prueba 1: Verificacion de exposicion en filtraciones publicas mediante Have |

Been Pwned

Objetivo: Determinar si la direccidn de correo electronico analizada ha sido
comprometida en brechas de datos conocidas, identificando los servicios afectados,

la naturaleza de la informacion filtrada y los posibles riesgos asociados.
Procedimiento:

Ingresar al sitio web oficialhttps://haveibeenpwned.conEn el campo de

busqueda, introducir la direccion de correo electronico que sera analizado.

Andlisis de resultados: Observar si la cuenta ha sido parte de alguna brecha de datos,
tomar nota de los servicios comprometidos y verificar los tipos de datos filtrados:

correos, contrasefias, IPs, nombres, ubicaciones, etc.

Have | Be
#-Pwne

Historial de violaciones de correo electrénico
|

AoxS/smOas 60

M dam o

Figura 8: Pagina oficial de Have | Been Pwned.

En los resultados obtenidos con la herramiéfaae | Been Pwnedmostrados en

la figura 9, se evidencia que la cuenta de correo analizada estuvo involucrada en
cuatro violaciones de datos Este hallazgo indica que la direccion fue
comprometida en distintas brechas, exponiendo informacion como nombres,
direcciones IP y contrasefas cifradas. Las filtraciones ocurrieron en diferentes
plataformas, reflejando una exposicion continua de datsepales en el entorno

digital.
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--Pwn

Comprueba si tu direccién de correo electrénico se encuentra en una filtracién de datos

i m

Historial de filtraciones de correo electrénico

Cronologla de las filtre es de d: direccién de correo elec

1Oh, no! {Nos han comprometidol Esta direccién de correo electrénico se ha visto
comprometida en maltiples filtraciones de datos . Consulta los detalles a continuacién para ver
dénde se expusieron tus datos.

Figura 9: Resultado de busqueda en Have | Been Pwned

En enero de 2024, se extrajeron datos de Trello y se publicaron para su venta en un
foro popular dénackers Esta exposicion incluyé mas de 15 millones de direcciones

de correo electrdnico, junto con nombres y nombres de usuario.

Trello

En enero de 2024,
ent .Con més de 15 millones de
direcciones de correo electrénico, nombres y nombres de usuario, los
datos se obtuvieron enumerando un recurso de acceso publico utilizando
direcclones de correo electrénico de corpus de filtraciones anteriores.

Trello Informé que no se habla producido ningln acceso no autorizado.
Datos comprometidos:

Direcclones de correo electronico

Nombres

Nombres de usuario

Figura 10: Detalles de filtracién de datos de Trello

En junio de 2020, Wattpad sufri6 una grave filtracion que expuso hasta 270
millones de registros. Los datos comprometidos fueron extensos, incluyendo
direcciones de correo electronico, contrasefias almacenadashashexBcrypt,

biografias, fechas de nacimiento, géneros, ubicaciones IP y perfiles de redes
sociales. La informacion permite crear perfiles detallados del usuario, lo que facilita

ataques personalizados.
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Wattpad

En junio de 2020, Wattpad, el sitio web de historias generadas por
usuarios,

Los datos n inicialmonto y luego so
publicaron en un foro plblico de de se compartieron
ampliamente. €1 i

electronico ¢ IP, géneros,
almacenadas como hashes berypt
Datos comprometidos:

[
Fechas de nacimiento
Direcclones de correo electrénico
Géneros

Ublcacionos goograficas
Direcclones IP

Nombres

Contrasefias

Perflies de redes sociales

URL de sitios web de usuarios

Nombres de usuario

Figuras 11: Detalles de filtracion de datos de Wattpad.

En el caso de Canva, la brecha ocurrié en mayo de 2019 y afecté a 137 millones de
usuarios, exponiendo direcciones de correo electrénico, nombres, ubicaciones,
contrasefas cifradas con Bcrypt y nombres de usuario. Ademas, el registro indica
que parte de & informacion fue publicada en foros de la red, lo que amplié su
difusién y aumenté el riesgo de reutilizacion de credenciales en otros servicios. Este
tipo de exposicion prolongada facilita que los datos comprometidos sean
incorporados en nuevas baseditfraciones, incrementando su disponibilidad para
actividades ilicitas y la probabilidad de intentos de acceso no autorizado en otras

plataformas.

@ —

En mayo de 2019, ¢l sitio web de herramientas de disefio gréfico

que afectd a 137 millones de suscriptores.
Los datos expuestos incluian direcclones de correo electrénico, nombres
de usuario, nombres, cludades de residencia y contrasefas
almacenadas como hashes berypt para usuarios que no utilizaban redes
sociales.

Datos comprometidos:

Direcclones de correo electrénico

Ubicaclones goograficas

Nombres

Contrasofas

Nombres de usuario

Figura 12: Detalles de la filtracion de 137 millones de cuentas de Canva
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Aunque la brecha de Dubsmash ocurrio en diciembre de 2018, fue revelada
posteriormente. El incidente expuso 162 millones de registros, incluyendo
direcciones de correo electronico, nombres, contrasefias (duskePikbZF),

nameros de teléfono, idiomas hablados y nombres de usuario. Esta exposicién de

datos puede usarse en fraudes o campafasistengdirigidas.

D

En diclembre de 2018, el servicio de mensajeria de video

El incidente expuso 162 millones de
direcclones de correo electronico Unicas, junto con nombres de usuario y
hashes de contrasefia PBKDF2. En 2019, los datos aparecieron a la venta
en un mercado de la dark web (junto con otras filtraciones Importantes) y,
posteriormente, comenzaron a circular mas ampliamente.

Datos comprometidos:

Direcciones de correo electrénico
Ubicaciones geograficas
Nombres

Contrasefias

Nomeros de teléfono

Idiomas hablados

Nombres de usuario

Figura 13: Detalles de filtracion de datos de Dubsmash

Verificacion de exposicién avanzada mediante DeHashed

Objetivo: Ampliar el analisis de exposicion de un correo electronico identificando
coincidencias en bases de datos filtradas, nombres de usuario relacionados,
contraseflas antiguas o reutilizadas, direcciones IP y otros datos vinculados.

Acceder al portal de busqueda DeHaslmtghs://www.dehashed.coeingresar la

direccidon de correo electronico en el campo de busqlktdicar los resultados

obtenidos: revisar coincidencias en registros filtrados y los tipos desdigiasstos

Figura 14: Resultado de busqueda de exposicién de datos en DeHash'
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DeHasheddentific6 multiples coincidencias relacionadas con la cuenta analizada,
como direcciones de correo, nombres de usuario y contrasefias en formato hash. En
la figura se observa parte de esta informacion visible en la interfaz de resultados,
aunque el accesolos detalles completos requiere una suscripcion al servicio. Esta
evidencia confirma la exposicion del correo en bases de datos filtradas y muestra

como las plataformas especializadas pueden revelar informacién sensible

proveniente de diferentes incides de seguridad.

Figura 15: Informacion extraida por DeHashed

Prueba2: Reconocimiento de perfil pablico en el ecosistema Google con
GHunt

Objetivo: ldentificar informacién publica vinculada a una cuenta de Google a
través de su direccion de correo, con el fin de evaluar el nivel de exposicion del
usuario en servicios como Google Calendar, Google Maps, YouTube, Google

Photos o Google Chat.
Proceso de instalacion de Ghunt

Para preparar el entorno en Kali Linux se ejecuta el comando sudo apt update &&
sudo apt install git python3 pythom8p python3venv-y, que actualiza el sistema

e instala Git y las dependencias basicas de Python. Esto garantiza que el sistema
cuente conlas herramientas necesarias para clonar el repositorio de GHunt y
gestionar correctamente los paquetes en un entorno virtual, evitando conflictos con

otros proyectos y asegurando una instalacion mas estable
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kali@kali: ~
File Actions Edit View Help

zsh: corrupt history file /home/kali/.zsh_history

~

update install git python3 python3-pip python3-venv

[sudo] password for kali:
Get:1 https://download.docker.com/linux/debian bookworm InRelease [47.0 kB]

Get:3 https://dl.google.com/linux/chrome/deb stable InRelease [1,825 B]

Get:4 https://download.docker.com/linux/debian bookworm/stable amd64 Packages
[45.3 kB]

Get:5 https://dl.google.com/linux/chrome/deb stable/main amd64 Packages [1,21
1 B]

Get:2 http://kali.mirror.rafal.ca/kali kali-rolling InRelease [41.5 kB]

Get:6 http://kali.mirror.rafal.ca/kali kali-rolling/main amd64 Packages [21.0
MB]

Get:7 http://kali.mirror.rafal.ca/kali kali-rolling/main amd64 Contents (deb)
[51.4 MB]

Figura 16: Actualizacion del sistema e instalacion de Git y Python en la tern

de Kali Linux.

Se debe copiar el enlace de clonacién de los archivos necesarios para el
funcionamiento de GHunt desde su repositorio oficial en GitHub. Esto permite
descargar el proyecto directamente en el equipo y acceder a todos sus componentes
originales para realizda instalacion de forma correcta. Al clonar el repositorio, se
obtiene una copia exacta del cédigo fuente junto con sus dependencias y
configuraciones iniciales. Este paso asegura trabajar con una version actualizada y
confiable de la herramienta, evitandrrores causados por archivos modificados o
versiones no oficiales. Finalmente, disponer de la fuente original facilita futuras

actualizaciones o correcciones dentro del entorno de trabajo.

Figura 17: Repositorio oficial de GHunt en GitHub
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Realizar la clonacién desde la terminal de Kali Linux y no dirigimos a la carpeta de

Ghunt

File Actions Edit View Help

zsh: corrupt history file /home/kali/.zsh_history
clone https://github.com/mxrch/GHunt.git
GHunt

Cloning into ‘GHunt® ...

remote: Enumerating objects: 1684, done.

remote: Counting objects: 100% (517/517), done.

remote: Compressing objects: 100% (188/188), done.

remote: Total 1684 (delta 392), reused 329 (delta 329), pack-reused 1167 (fro
m2)

Receiving objects: 100% (1684/1684), 587.42 KiB | 1.23 MiB/s, done.

Resolving deltas: 100% (989/989), done.

~/GHunt

main.py pyproject.toml
LICENSE.md poetry.lock README.md

~/GHunt

Figura 18: Clonacion del repositorio de GHunt en Kali Linux

Instalar Poetry, herramienta necesaria para gestionar e instalar las dependencias del

proyecto GHunt de forma automética y en un entorno virtual aislado.

kali@kali: ~/GHunt
File Actions Edit View Help

on or 0S distribution provider. You can override this, at the risk of breakin
g your Python installation or 0S, by passing --break-system-packages.
: See PEP 668 for the detailed specification.

~/GHunt
install python3-poetry

[sudo] password for kali:
Installing:

Installing dependencies:

Suggested packages:
python-build-doc python3-keyrings.alt

pvthon- o-do D hon3-<chtab

Figural9: Instalacién de dependencias de Python para GH
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Una vez instalado Poetry y estando dentro del directorio del proyecto, es necesario
sincronizar el archivo de dependencias de Poetry para asegurar que todas las
versiones estén correctamente definidas. Para ello ejecutamos: poetry lock y

procedemos con lastalacion de las dependencias

kali@kali: ~/GHunt

File Actions Edit View Help

~/GHunt
lock

~/GHunt
install

Package operations: installs, updates, removals

- Installing
- Installing
- Installing
- Installing
- Installing
- Installing
- Installing

Installing

Figura 20: Instalacion de dependencias de GHunt con Poe

Después de instalar las dependencias con Poetry, se debe activar el entorno virtual

utilizando el comando

source/home/kali/cache/pypoetry/virtualenvs/ghuntdfGbE8NUpy3.13/bin/activae.
Este proceso permite aislar las librerias del proyecto, garantizando que los paquetes
y herramientas usados por GHunt no afecten el funcionamiento de otras

aplicaciones del sistema.

~/GHunt
env activate

source /home/kali/.cache/pypoetry/virtualenvs/ghunt-dfGbE8NU-py3.13/bin/activ
ate

~/GHunt
/home/kali/.cache/pypoetry/virtualenvs/ghunt-dfGbESNU-py3.13/bin/a

ctivate

Figura 21: Activacion del entorno virtual de GHunt
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Si esta tod@stainstalado correctamente iniciamos GHyntos aparecera el

menu de configuracion

File Actions Edit View Help

~/GHunt

main.py login

By: mxrch (w

> GHunt 2.3.3 ( Spider Edition) <

[-] No stored session found.

\, You can facilitate configuri GHunt by using the GHunt Companion extension o
\ n Firefox, Chrome, Edge and ra here :
=> https://github.com/mxrch/ghunt_companion

[1] (Companion) Put GHunt on listening mode (currently not compatible with do
cker)

[2] (Companion) Paste base64-encoded authentication

[3] Enter the oauth_token (starts with "oauth2_4/")

[4] Enter the master token (starts with "aas_et/")

Figura 22: Lanzamiento y ejecucion de la herramienta GHunt
Nos dirigimos al menu de complementos de nuestro navegador Firefox, buscamos
AGHunt Companiono, afadimos y por %l ti mo
con Ghunt.Una vez completado este paso, la herramienta queda vinculada al
entorno de trabajo y lista para ejecutar las busquedas de informacidén asociadas a

cuentas de Google.

GHunt Companion s
by mxrch

- TII 0 ED 8 T oesow

Figura 23: Instalacion de la extension GHunt Companion en Firefox
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Nos solicitara iniciar sesion con nuestras credenciales de Google

Signin

EJ madoa

Figura 24: Autenticacion en la cuenta de Google para el uso de GHi

Una vez verificado nuestras credenciales se abrira el menu de opciones para

sincronizarse con Ghunt desde el terminal de Kali Linux.

Figura 25: Sincronizacion de GHunt con la cuenta de Google

En el terminal de Kali y en nuestro navegador, seleccionamos el método 1 para
sincronizar GHunt con la extensién y establecer la conexiébn necesaria para la

cantura automatica de tokens.

> GHunt 2.3.3 ( Spider Edition) <

github.com/mxrch/ghunt_companion

nion) Put GHunt on listening mode (currently not compatible with do

4-encoded authentication
(starts with "oauth2_4/"

Figura 26: Sincronizacion de GHunt desde la terminal
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Una vez sincronizados, GHunt estara listo para investigar cualquier correo

electronico que pertenezca a dominios compatibles, como Gmail.

main.py email andresbalongar

By: mxrch (

GHunt 2.3.3 ( Spider Edition) <

session loaded !

Figura 27: Uso de GHunt para recopilar informacion de una cuenta de Goc

Las imagenes muestran la informacion recolectada mediante GHunt sobre una
cuenta de Google. Incluyen datos como el nombre del propietario, la foto de perfil
publica, los servicios de Google activos (como YouTube o Meet), y el identificador
unico (Gaia ID).Esta informacion permite confirmar que el correo esta vinculado

a una cuenta activa dentro del ecosistema Google.

User types :
- GOOGLE_USER (The user is a Google user.)

Entity Type : PERSON
Customer ID : Not found.

Entreprise User : False

[+] Activated Google services :
- Maps

[+] New token for playgames has been generated
[-] No player profile found.

«

Profile page : https://ww.google.com/maps/contrib/112884703732129993429/revi

Figura 28: Resultados del escaneo de GHunt en una cuenta de Goc
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Figura 29: Hallazgo de geolocalizacion y opiniones en Google Maps.

Prueba 3: Identificacion de perfiles publicos mediante Social Analyzery
usersearch

Instalacion de social analyzer

Clona losficheros desde el repositorio oficial de gittadnacion de ficheros desde
el repositorio oficial de GitHub de Social Analyzer

(https://github.com/geegbox/sociahalyze) permite obtener el cédigo fuente mas

actualizado del proyecto directamente desde su fuente original. Este proceso
garantiza la integridad del software y facilita su instalacion, personalizacién y uso

en entornos locales para realizar analisis de peyfilesqueda de informacion en
diversas plataformas digitales.

File Actions Edit View Help

zsh: corrupt history file /home/kali/.zsh_history

~

clone https://github.com/qeegbox/social-analyzer.git
social-analyzer

Figura 30: Clonando el repositorio de Soci&halyzer en la terminal de Kali

Linux.
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Instalar Docker Compose que permite definir y ejecutar aplicaciones complejas en
multiples contenedores utilizando un archivo doa@npose.yml, facilitando la

instalaci-n y despliegue de herramientas

kali@kali: ~
File Actions Edit View Help

zsh: corrupt history file /home/kali/.zsh_

File Actions Edit View Help

tory file /home/kali/.zsh_history

r/local/bin/docker-compose
+x /usr/local/bin/do

Figura 31: Configuracion de docker y docker compose en Kali Linux

Una vez instalado, ejecutar Docker compdsatro de la carpeta soceahalyzer

con el comando sudo docker compose up

File Actions Edit View Help

~/social-analyzer

[sudo] password for kali:
WARN[0000] /home/kali/social-analyzer/docker-compose.yml: the attribute “vers
ion® is obsolete, it will be ignored, please remove it to avoid potential con
fusion
[+] Running 3/3
Container social-analyzer-hub-1
Container social-analyzer-social-analyzer-1
Container web-automation_firefox
Attaching to hub-1, social-analyzer-1, web-automation_firefox
Virtual environment detected at /opt/venv, activati
ng e
Python 3.12.3
2025-08-07 20:18:14,098 INFO Included extra file "/
etc/supervisor/conf.d/selenium-grid-hub.conf” during parsing
2025-08-07 20:18:14,175 INFO RPC interface 'supervi
sor’' initialized
2025-08-07 20:18:14,177 INFO supervisord started wi
th pid 8

Virtual environment detected at /opt/venv, activati

ng ...
Python 3.12.3
2025-08-07 20:18:15,195 INFO spawned: 'selenium-gri
d-hub' with pid 9
fox 2025-08-07 20:18:15,230 INFO Included extra file "/
etc/supervisor/conf.d/firefox-cleanup.conf” during parsing

Figura 32: Iniciando el servicio de Soci@lnalyzer con Docker Compose
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Después de ejecutar sudo docker compps@&speramos a que se inicien todos los
contenedores. Luego, desde el navegador, accedemos a la direccion
http://localhost:9005/app.html para utilizar la herramienta desde su panel web,

luego ingresamos el username para su respectivo escaneo.

Figura 33: Interfaz de la herramienta Sochahalyzer lista para analizar un perfil

Social Analyzedetecto un uso constante del mismo alias en distintas plataformas.
Se identificaron cuentas activas en TikTok y Pinterest registradas a nombre de
Gisbell Asanza, junto con un enlace vinculado a Telegram. Ademas, se hallaron
coincidencias de usuario en Eaook, Instagram, Twitter y Reddit, lo que
evidencia una presencia amplia y sostenida en diversas redes sociales, posiblemente

bajo la misma identidad digital

B8 | O PROYECTOSTO @ FACULTADDE.. [ Proyectandoef.. [l16opdonesco... = LosiSmejores.. @ LusSVdelBig.. 7 jQuésignifics.. @ CHI-Cusdroda... () PruebadeHip... ) Manuol-de-Fu » | 3 All Boskmarks

Figura 34: Resultados del analisis de perfiles en redes sociales con-8naisizer
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Busqueda conUsersearchai

|l ngresar al panel de User Search. Al y
el ectr-nicoo. En el campo de consulta

el saldo de créditos disponibles antes de ejecutar la busqueda.

©O- USER R
@Version beta 2.0.14

dores

Créditos: $ 7.65 Panel Py
(O Jraksamid

0-3RU 101010.p! Moxcionsu @ ciscusiones.ubisoftcom {51001 listas de canciones @10np.com o

82 Miequipo

@ rpanel

Encontré®: 1| Fnriquecico®: 11 Conexonesd): 4

Figura 35: Inicio del proceso OSINT de bUsqueda por email en Usersea

La plataforma descuenta créditos y muestra un resumen con las coincidencias
encontradas tras el analisis. Los resultados iniciales incluyen actividad vinculada a
servicios como Google, LinkedIn, Adobe y Microsoft, visibles en la seccion de
resultados genales. Ademas, se pueden observar detalles adicionales como la
fecha de detecciodn, el tipo de dato encontrado y la posible relacion con otras cuentas

asociadas, lo que facilita un analisis mas completo del perfil digital.

O USERSEARCH andresbalongarcia@gmaitcom - [T}

B Gestién de
casos

Figura 36: Analisis de Conexiones Digitales Encontradas por Email en
Usersearch.ai.

122

S €

S e



En el panel ADetall esd se revisan coi
un usuario en Trello y perfiles de LinkedIn, con precision del 100%. Ademas, se

muestra informacion complementaria como nombre de usuario, plataforma y enlace

directo de cadhallazgo.

Figura 37: Resultados de coincidencias en UserSearch.ai asociados a un co
electronico
Anexo 2: Evaluacionde riesgos por exposicion de datos personales en una

entidad privada

1 OBJETIVOS

Analizar los riesgos derivados de la exposicion de datos personales en entidades
privadas mediante técnicas OSINT y herramientas de ciberinteligencia, evaluando
las vulnerabilidades presentes en plataformas tecnoldgicas y su posible impacto en

la seguridadie la informacién.

1. RECURSOS NECESARIOS

Computadora

Kali Linux

Spiderfoot

Hunter io

Dehashed

Maltego

Investigato

Deep Research (Gemini)

> DD D D> D D>
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2. ESCENARIO DEL CASO
Escenarioi Exposicion de datos y servicios en una entidad financiera

Contexto:La entidad analizada es una de las instituciones financieras mas grandes
y consolidadas del Ecuador, con una trayectoria que la ha posicionado como un
referente en el sector bancario. Ofrece una amplia variedad de productos y servicios
tanto para clientesdividuales como corporativos, lo que la convierte en un actor
importante dentro del sistema financiero nacional. Su funcionamiento depende de
una infraestructura tecnolégica que soporta millones de transacciones diarias y
administra informaciorsensible de gran valor. Las plataformas digitales son un
medio esencial para la interaccion con los usuarios, ya que permiten realizar
operaciones en linea y recibir atencion de manera agil. Por el volumen de datos que
maneja y la importancia de sus preeg, resulta necesario mantener medidas de
seguridad que aseguren la proteccién de la informacién y la continuidad de las

operaciones.

Problema: Durante la revision de la infraestructura digital de la entidad se
identificaron exposiciones que representan un riesgo para la seguridad de la
informacién. Se encontraron correos institucionales relacionados con empleados y
directivos que aparecian en thas de datogue fueron expuestpg direcciones
fitradas en fugas previas. Ademas, se detectd la exposicion temporal de
informacion sensible en un bucket publico de Amazon S3 que incluia datos
personales y financieros. Estos incidentes, deanayestionados oportunamente,
pueden facilitar ataques de phishing, suplantacién de identidad o fraude, lo que

compromete tanto la operacion interna como la confianza de clientes y empleados.
3. RESOLUCION
Incidente 1: Identificacion de correos institucionales expuestos

Hallazgos:

Durante la fase de recoleccion de informacién mediante Hunter.io y Spides#oot
identificaron un total de 68 direcciones de correo electronico relacionadas con la
entidad:
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1 59 correos institucionalespertenecientes a empleados y directivos del
banco.

1 9 correos genéricogejemplo: soporte@, info@, contacto@) vinculados a
servicios internos y atencion al cliente.

Muchos de estos correos estaban acompafados de informacion sensible como:

1 Nombre completo del empleado.

1 Cargo o area de trabajo.

1 Teléfono interno o de oficina.

1 Enlaces a fuentes publicas donde aparecian mencionados.
Riesgos e implicaciones:

Phishing y suplantacion de identidad:La exposicion de correos institucionales
junto con datos de identificacion personal permite elaborar campafias de phishing

dirigidas contra el personal o los clientes.

Ingenieria social:La informacion asociada facilita ataques de manipulacién, donde
un actor malintencionado puede hacerse pasar por un empleado o directivo para

solicitar informacién o accesos.

Afectacion reputacional: EI uso indebido de correos corporativos puede generar
desconfianza en los canales oficiales de la entidad y deteriorar la imagen

institucional.

Incremento de contacto no deseadobLa publicacién de estos datgmiede
provocarun aumento de correos fraudulentos y llamadas no solicitadas a empleados

y usuarios.
Incidente 27 Exposicion de correos institucionales filtrados en brechas

A través de herramientas como: Maltego y DeHashed se identificaron multiples
direcciones de correo institucional de la entidad privada que han estado

involucradas en filtraciones de datos previas.

Por ejemplo:

csfc/I (. fuga reportada)
jalmeida i G 8 fugas reportadas)
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aenderica G« fugas reportadas)
cjimenez G « fugas reportadas)
kherreral (iGN . fuga reportada)

Riesgos e implicaciones

Phishing y spear phishing: Las direcciones filtradas pueden emplearse en
campafnas de engafio selectivo contra el personal de la entidad o sus clientes.
Credential stuffing: La reutilizacion de contrasefias comprometidas posibilita
intentos de acceso no autorizado a sistemas internos 0 externos.
Ingenieria social corporativa: Al conocerse nombres y cargos, los atacantes
pueden construir perfiles creibles para suplantar identidades dentro de la
organizacion.

Riesgo persistente Aunque muchas contrasefias estatiradas, la informacion
filtrada (nombres, teléfonos y correos) sigue circulando en repositorios y foros,

manteniendo vigente la amenaza de nuevos intentos de ataque.
Incidente 31 Exposicion temporal de datos en Amazon S3

Con la ayuda de la herramienta Investigatee identific6 temporalmente
informacion sensible publicada por un tercero en una pagina web externa,
relacionada con la entidad financiera. Entre los datos expuestos se encontraba una
cuenta bancaria, acompafiada de informacion de contacto como coctsinale

y numero telefénico.

Aunque el banco no fue responsable de esta publicacion, el hallazgo ilustra como
incluso datos de terceros vinculados a la institucion pueden representar un riesgo
de ingenieria social y phishing. La pagina fue retirada posteriormente, pero el
incidente ewdencia la importancia de considerar el ecosistema digital completo de
la organizacion al realizar analisis de ciberamenazas y ciberinteligencia defensiva.
Entre la informacion encontrada se incluian:

1 Numero de cuenta bancaria.

1 Nombre completo del titular.

1 Numero de identificacion personal.

1 Correo electronico y numero telefénico de contacto.
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Riesgos e implicaciones:

Fraude financiero e identidad: La filtracion de datos bancarios y personales
permite la ejecucion de fraudes, robo de identidad o creacion de perfiles falsos.
Phishing avanzado:Los atacantes pueden aprovechar la informacion real para
disefiar mensajes altamente creibles dirigidos a clientes o empleados.

Extorsion y exposicion publica:La disponibilidad de datos financieros sensibles

incrementa el riesgo de chantaje o divulgacion maliciosa.

Dafio reputacional: Aun cuando el incidente provino de un tercero, la asociacion

de los datos con la entidad afecta su credibilidad y confianza ante el publico.
4. PROCEDIMIENTO TECNICO
Prueba 1: Identificacién de correos institucionales expuestos

A) Recoleccion de correos con hunter io

Una vez dentro de la plataforma, se puede utilizar la furitibn n gararboscar
direcciones de correo electronico asociadas a un dominio especifico. Esta
herramienta permite identificar contactos corporativos visibles en sitios web o
registros publicos, lo que facilita analizar posibles vectores de riesgo y exposicién
de datos laborales. Los resultados obtenidos deben revisarse con criterio ético y
Gnicamente con fines de evaluacién de seguridad, evitando el uso indebido de la

informacion recolectada.

Domain Search

— :
EECTTUEN
o .
 —

Figura 38: Resultados de la busqueda de correos electrénicos por dominio

usando Hunter.io
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Enumerar todos los correos electréonicos encontrados, indicando ademas las

diferentes direcciones o fuentes en las que fueron localizados.

« c = . N 06010
8 | [ PROYECTOSTO @ FACULTADDE... [ Proyectandoet... [ ¥6opdonesco.. - LostSmejores.. @ LisSVéelBig.. 7 Quésigniica.. @ C-Cuadrada.. () ProebadeHp.. b Manusl.de-Fu » | £ AllBookmarks
& hunter m
[
Vertfie Edvordo M. ¢y -t A .
°
- I— ]

Figura 39: Vista detallada de los correos electronicos obtenidos por hunte

La mayoria de estos correos se encuentran en la plataforma LinkedIn, donde ademas
es posible acceder a informacion mas detallada, como titulos universitarios, cargos
laborales y especialidades profesionales. En varios perfiles también se observan
vinculos hacia otros espacios digitales, como paginas institucionales o redes de
contacto, lo que amplia la visibilidad publica de los empleados y permite establecer

relaciones entre distintos entornos profesionales asociados a la entidad.

[in I ® = P D (5]
ae who's hiring
h LinkedIn.

Mis perfiles para ti

@ Nicole Guschmer @

Acerca de

grar consolidar mi desarrollo profesional y poder aportar

Actividad

Figura 40: Perfil de un empleado en una red social profesional
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Adicionalmente, algunos de estos correos también pueden localizarse en blogs
personales o en paginas web corporativas, lo que amplia la exposicion de datos y

facilita la obtencion de un perfil mas completo de los usuarios

[ omecn

Con una linea de crédito de $30 millones,
impulsa proyectos de

innovacion y la reactivacion economica

nacional

Figura 41: Recopilacién de informacion de fuentes abiertas como articulo de

noticias y otros sitios web

Posteriormente, se debe enumerar en un archivéodss los correos electronicos
localizados, asociandolos con la informacion complementaria disponible, como
nombres, apellidos, cargos y niumeros telefénicos en caso de estar disponibles, para

su respectivo andlisis.
B) Recoleccion con spiderfoot

Iniciar Inicie Kali Linux, abra una terminal y ejecute el comansjnderfoot-I|
127.0.0.1:5001para arrancar la herramienta SpiderFoot. Este proceso habilita la
interfaz web en el puerto 5001 de la direccion local. Luego, abra un navegador y
acceda al enladatp://127.0.0.1:500para interactuar con la plataforma y realizar

los analisis correspondientes.

SpiderFoot es una herramienta de automatizacion OSINT que permite recopilar
informacion de diversas fuentes publicas. A través de su interfaz web, el usuario
puede configurar escaneos personalizados, definir objetivos especificos y
seleccionar los modulode analisis mas adecuadosdemas es una de las

herramientas, la cual viene preinstalada en el entorno virtual de Kali Linux.
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kali@kali: ~

File Actions Edit View Help

h: corrupt

L

Figura 42: Iniciando el servidor web de SpiderFoot en la terminal de Ke

Al iniciar un nuevo escaneo, la herramienta ofrece cuatro modalidades: All,
Footprint, Investigate y Passive. Para este caso, se seleccioné la opcion Footprint,
ya que permite obtener una vision general del perimetro de red del objetivo,
identificar identdades asociadas y recopilar diversa informacién mediante el
rastreo web y la consulta en motores de busqueda especializados. Esta modalidad
resulta especialmente util en las primeras fases de reconocimiento, ya que brinda
una panoramica completa del entodigital del objetivo y facilita la deteccion de
posibles vinculos o activos expuestos que pueden ser analizados con mayor

profundidad en etapas posteriores.

New Scan

gt Best $or when you suspect the target o be maiicious but need mere informason

When you dont want the 1a/get 10 even suspect they are being mvestigated.

Figura 43: Configuracion de un nuevo escaneo de un dominio con Spidel
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Luego se seleccionan los datos requeridos dentro de SpiderFoot, priorizando
aguellos relacionados con la exposicion de informacion personal y corpdahtiva
como se observa en la Figura E# este caso, se eligieron principalmente correos
electronicos, nombres, cargos y numeros telefénicos para identificar posibles
filtraciones vinculadas a empleados y directivos. Adicionalmente, se incluyeron
dominios, registros DNS, direcciones IP y tdogéas web asociadas a la entidad,

con el fin de evaluar la sugieie de ataque y detectar riesgos de suplantacion o
phishing. Finalmente, se consideraron datos sobre brechas de seguridad, fugas en
sitios de filtracién y exposicion en buckets publicos, ya que estos representan un

factor critico en la proteccién de laformacion sensible.

DL SO

Figura 44: Listade tipo de datos para un escaneo en SpiderFoot

Luego se eligen lomdédulosque se muestran en la figura, 4&leccionando de
manera precisa aquellos que resultan mas relevantes para la investigacion. En esta
etapa se debe priorizar la obtencion de informacién personal como correos
electrénicos, numeros de teléfono, nombres y cargos de empleados, asi como datos
técnicos relacionados con la organizacion, tales como direcciones IP, dominios,

registros DNS y tecnologias utilizadas en los servidores.

Tambiénes importante incluir fuentes que permitan detectar posibles filtraciones
de datos, brechas de seguridad o informacion expuesta en repositorios y sitios de
filtracidn publica. Esta seleccion garantiza que el andlisis posterior sea mas
enfocado y permitadentificar vulnerabilidades reales en la superficie de ataque de
la entidad evaluada.
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Figura 45: Lista de los médulos de escaneo de SpiderFoot

Una vez definidos los parametros de recoleccion de datos, se procede a ejecutar el
proceso mediante la opcion Run Scan. En este punto, SpiderFoot inicia el escaneo
automatizado conforme a las condiciones y fuentes previamente seleccionadas. El
motor de bugueda del framework comienza a correlacionar informacion desde
multiples origenes (OSINT, bases de datos publicas, motores de busqueda, registros
DNS, servicios de reputacion, etc.), generando en tiempo real hallazgos que van
desde datos de contacto y aradiales expuestas hasta indicadores de compromiso

o infraestructura asociada a la organizacion.

En este caso, el andlisis se centrara unicamente en la recoleccion de informacion
relevante para la investigacion, priorizando datos sensibles como correos
electrénicos, credenciales expuestas u otros elementos asociados a la entidad
evaluada. Al completae el escaneo, los resultados quedan centralizados en el panel
de andlisis, donde es posible filtrar, clasificar y evaluar la informacién obtenida para
determinar su nivel de criticidad y relevancia frente a la superficie de ataque.
Durante el escaneo se identificaron relaciones entre dominios y correos
institucionales vinculados, lo que ayudo6 a detectar posibles puntos de exposicion.
Esta funcién facilita el analisis de riesgos y complementa el trabajo con otras
herramientas OSINT.rEconjunto, el proceso demuestra la utilidad de SpiderFoot

en la evaluacion inicial de la seguridad digital.
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Figura 46: Resultados del analisis de seguridad de un dominio en Spidet

Los correos electronicos identificados en los resultados del escaneo seran extraidos
y organizados de manera estructurada. Posteriormente, se enlistaran en el archivo
CSV previamente creado, lo que permitira mantener un registro centralizado y
ordenado. Estexportacion facilita el analisis posterior, ya que los correos quedan
almacenados en un formato compatible con otras herramientas de ciberinteligencia,
permitiendo correlacionar informacion, detectar posibles patrones y evaluar riesgos

de exposicion ddatos sensibles.
Prueba 2: Busqueda de informacién con la ayuda de Deep ReseaicGemini

Esta prueba consistio en la utilizacién del asist&denini con la funciénDeep
Researctpara evaluar su capacidad en la recopilacion y andlisis automatizado de
informacién puablica disponible en fuentes abiertas. El objetivo fue determinar la
precision, pertinencia y profundidad de los resultados obtenidos frente a técnicas

tradicionales de SINT.

La herramienta permitié generar un informe sobre un perfil de riesgo, consolidando
informacion reputacional y profesional obtenida de fuentes verificables. Se observo
un buen nivel de contextualizacién en las respuestas, aunque dependiente de la
claridad @& las instrucciones y del acceso a informacién publica. La prueba

evidencio el potencial de la inteligencia artificial aplicada al analisis OSINT.
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< Actualizar a Google Al Plus S Q

@ Jael Camila Mifio Almeida Banco Guayaquil Contenido ™ Compa ortar Crear ¥ X
iniciar investigacion

g Informe de Debida Diligencia Mejorada (DDM): Perfil de Riesgo de Jael
He completado la investigacién. No dudes en hacerme Camila Mifio Aimeida, Vocal Suplente de |

mas preguntas o pedirme cambios. B
I. Resumen Ejecutivo y Hallazgos Clave

& Jael Camila Mifio Almeida Banco Guayaquil

El presente informe constituye un andlisis de Debida Diligencia Mejorada (DDM) del perfil de Jael Camila
4 oct, 1:48 p.m.

Mifio Almeida, en su capacidad de Vocal Suplente del Directorio de Banco Guayaquil. El objetivo principal es
evaluar la idonei tinua para el cargo, identificando y cuantificando los riesgos regulatorios,
reputacionales, legales y politicos derivados de sus afiliaciones profesionales y actividades judiciales

externas.

A. Sintesis de la Complejidad del Perfil

Se confirma que Jael Camila Mifio Almeida ejerce una funcién fiduciaria clave como Vocal Suplente

(Directora Alterna) Guayaquil. Este r ients la Superintendencia de
Bancos (SB) a finale: es! de Mifio Almeida, tado cualidad de
Abogada , sugiere una e acion en la gestion de riesgos corporativos o regulatorios. ~

Figura 47: Evidencia de la busqueda automatizada con Deep Re$earch

Gemini

Prueba 3: Exposicion de correos institucionales filtrados en brechas

Una vez preparado el archivo CSV con los correos institucionales, se importo6 la
lista en Maltego para su analisis. El objetivo fue verificar si dichas direcciones

habian sido expuestas previamente. Se eligi6 Maltego como herramienta, ya que
permite analizalos datos de manera conjunta, evitando la necesidad de revisar cada

correo de forma individual.
A) Maltego 1 Insercion masiva de correos + Transformacion HIBP

Abrir Maltego CE/XL en Kali Linux. EIl primer paso consiste en ejecutar Maltego
desde Kali Linux. Esta herramienta viene preinstalada en la distribucion, por lo que
basta con buscarla en el menu de aplicaciones o iniciarla desde la terminal con el
comando maltego. Una vez abierta, el sistema solicitara iniciar sesion o crear una
cuerta para acceder a las funciones principales. Tras completar este proceso, se
mostrara la interfaz de trabajo donde se pueden crear nuevos graficos y comenzar

con el analisis de relaciones entre entidades.

Al iniciarse, la plataforma cargara el entorno grafico donde se realizan los analisis,
permitiendo trabajar con grafos y aplicar transformaciones sobre entifiadaso
de requerir una actualizacién de la herramienta, se recomienda ejecutar los

siguientes comandos en la terminal:

sudo apt update, sudo apt instatinly-upgrade maltego
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Crear un nuevo Graph en blancoUna vez dentro de la aplicacion, se procede a
crear un nuevo grafo en blanco. Este espacio servira como area de trabajo donde se
insertaran los correos institucionales y se aplicaran las transformaciones necesarias.
El grafo es esencial, ya que organizinfarmacion de manera visual, facilitando

la identificacion de relaciones y patrones entre los datos importados.

Maltego Graph (Deskiop) 4.10.0

Figura 48: Interfaz de Maltego lista para comenzar un nuevo analisis OSI

Importar todos los correos recolectados previamente con Hunter.io y
SpiderFoot. Para trabajar de forma mas eficiente, en lugar de ingresar los correos
electrénicos uno por uno, Maltego permite realizar una importacibn masiva desde
un archivo CSV. Este procedimiento se inicia seleccionando laopavp or t Y
Import Graph desde el menu principal y eligiendo el archivo previamente

preparado con la lista de correos institucionales.

Una vez cargado el archivo, el asistente de importacion (Graph Import Wizard) guia
al usuario a través de varios pasos. Primero se selecciona el archivo de origen y se
configuran las opciones de conectividad, definiendo si se desea importar solo
entidade® también relaciones entre ellas. Generalmente, para este caso basta con

importar las entidades de tigonail Address.

En la secciéMapping Configuration, como se observa en la imagen, es necesario

asignar la columna del archivo a un tipo de entidad. Para ello, se selecciona la
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columna que contiene las direcciones de correo (Columnl) y se configura como
Email Address. Esto asegura que Maltego reconozca los registros como correos

electronicos validos y habilite las transformaciones correspondientes.

Por ultimg después de configurar el mapeo, se procede a los ajustes finales en el
asistente y se hace clic Emish. El grafo se genera autométicamente con todas las
direcciones de correo cargadas como entidades, listas para ejecutar
transformaciones, como la conexion con la base de datos de Have | Been Pwned
(HIBP). Este método es mas rapido, consistente y reduce®mespecto a la

insercién manual.

Import Configuration

Import configuration from an MTZ,
MTGX, or MTGL file from other Maltego usc¢

Import Entities
Import entities from a graph file from
other Maltego users

Import a 3rd Party Table
Import a graph from a 3rd party
table. Customize entity and link mappings

Import an Exported Table
Import a graph from a table
generated by Maltego (grouped/flat conten

Migration Wizard
Import your configuration items from
an older version of Maltego

Figura 50: Configurando el mapeo de datos importados en Malte
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Una vez agregados los correos al grafo, seleccionarlos tod@siando se han

cargado todas las entidades correspondientes a correos, se procede a seleccionarlas

en su totalidad. Esto permite que la transformacion que se ejecute posteriormente

se aplique de manenaasiva, evitando tener que ejecutar los procesos uno por uno.

De esta forma, se optimiza el tiempo y se asegura uniformidad en el analisis.

Entity
abustamante@bancoguayaq
acampos@bancoguayaquil.c
aenderica@bancoguayaquil

afuentes2@bancoguayaquil

amaldonado@bancoguayagu
atencionaccionistas@bancog
atencioncRRetarjetas@bancog
cyimenez@bancoguayaquil.c
compras@bancoguayaquil ¢
confirming@bancoguayaquil
daldas@bancoguayaquil.con

Fiaura 51: Visualizacion de correos electronicos importados en Maltea

Ejecutar la transformacion integrada de Have | Been Pwned (HIBP)Con las

entidades seleccionadas, se accede al menu contextual y se elige: Run Transform

Y Emai

Addr ess

Y To

Br each

(HI BP) .

Este

Have | Been Pwned para comprobar si los correos han estado involucrados en

filtraciones. Sies la primera ejecucién, sera necesario configurar una APl Key

obtenida desde el portal oficial de HIBP.

Figura 52: Ejecutando la transformacién de HIBP sobre una liste

correos.
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Para cada correo, Maltego devuelve nodos adicionaleEl resultado de la

transformacién genera nodos relacionados con cada direccién de correo. Estos
nodos pueden incluir el nombre de la brecha, el afio en que ocurrio y el tipo de
informacion comprometida (como contrasefias, teléfonos o direcciones). Esta

informacion es critica para determinar el nivel de exposicion de cada cuenta y las

posibles amenazas derivadas.

Figura 53: Andlisis de inteligencia de fuentes abiertas y su representacion

visual en Maltego.

Analizar el grafo visualmente para identificar cuentas mas expuesta€on el

grafo generado, se realiza un analisis visual que permite identificar rapidamente
cudles cuentas aparecen en mas brechas y, por ende, se consideran mas expuestas.
Este método facilita reconocer patrones y establecer prioridades de mitigacién en

fundon del grado de compromiso de los correos.

Exportar el grafo a PDF/PNG y guardar los resultados en CS\EI grafo puede
exportarse como archivo PDF o PNG para su incorporacion en el informe final,
permitiendo visualizar de forma clara las relaciones detectadas. Ademas, los
resultados generados deben guardarse en formato CSV, lo que facilita su revision,
filtrado y comparacion con otras fuentes de datos, como DeHaSktdpermite

enriquecer el analisis de exposicion y obtener una vision de los posibles riesgos.
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B) DeHashedi Validacion y detalle de fugas

Acceder a dehashed con usuario registradcEl proceso inicia ingresando a

DeHashed https://dehashed.com/ con una cuenta valida, lo que habilita busquedas

Y, seg¥n el pl an, exportaciones. Esta pl
estuvieron disponibles publicamente en distintos momentos. Estanfgodejar

constancia de fecha y hora de acceso, dado que algunas fuentes que fueron publicas
durante la investigacion pueden haber sido eliminadas o desindexadas

posteriormente por sus autores u hospedadores.

Realizar una busqueda por dominio DeHashed devuelve coincidencias
histéricas asociadas a filtraciones y listados difundidos publicarnaséadose en

el dominio de la empres&n varios casos observamos que los enlaces de origen
referenciados por lplataforma habian sido publicos al momento de la verificacion
inicial, pero mas tarde fueron retirados, quedando disponibles solo los metadatos

indexados por el servicio.

Figura 54: Exposicion de credenciales en inteligencia de brechas

Exportar coincidencias si el plan lo permite o registrar manualmente los
detalles.Cuando la suscripcion lo permite, se exportan los resultados ade&y;
contrario, se documentan manualmente los campos clave: fecha de la brecha,
servicio afectado, si existen contrasefias cifradas o en texto plano y otros metadatos
(IP, teléfono). En todos los casos se registra el identificador o URL de referencia y
se capturan pantallas como evidencia pasiva, sefialando explicitamente si la fuente

original estuvo publica gespués fue removida, sin interactuar ni descargar datos.

139



Figura 55: Fuga de datos de correo institucional obtenidos con DeHash:

Correlacionar resultados con el grafo de Maltegomarcando coincidencias

entre HIBP y DeHashed.Los hallazgos se contrastan con el grafo de Maltego
generado con HIBP para identificar cuentas recurrentemente expuestas y brechas
coincidentes. Esta correlacién permite calificar el riesgo por volumen y criticidad
de los datos comprometidos. En las nol@sanexo se destaca cada coincidencia y

se indica el estado de la fuente (publica en el momento de analisis vs. actualmente

retirada), preservando trazabilidad y contexto temporal del hallazgo.

Prueba4: Uso de Investigator para recoleccion de informaciéon

Acceder al portal Investigator. ElI analisis comenzé ingresando al portal de
Investigator https://abhijithb200.github.io/investigatpr/una herramienta que
centraliza diversas fuentes OSINT para la busqueda de informacion relacionada con
dominios y organizaciones. El acceso a la plataforma se realizé a través de su pagina
principal, lo que permitié disponer de un entorno de consultaiasipado en la

identificacion de posibles vectores de exposicion.

Ingresar el dominio de la entidad en el buscador principallUna vez dentro de
la herramienta, se utilizé el buscador principal para el dominio institucional de la
entidad financiera. Este procedimiento permitié a Investigator rastrear informacién

asociada con el dominio como: registros histéricos, subdominios o documentos
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Figura 56: Interfaz de la herramienta OSINT Investigator

Verificar las diferentes opciones de busqueda que ofrece la plataforma

Investigator ofrece multiples fuentes y categorias de busqueda que deben ser
revisadas de forma sistematica. Entre estas se encuentran los certificados digitales,
los subdominios vinculados, los pastes en foros publicos, dorks en motores de
blusqueda y posles referencias en servicios de almacenamiento en la nube. De esta
revision unicamente se documenté la informacion considerada relevante para la

investigacion, descartando datos @lacion directa con la entidad.

Identificacion de un bucket publico en Amazon S3Durante la revision de la
categoria de almacenamiento en la nube, se identificd un bucket publico alojado en
Amazon S3. Este contenedor incluia informacién sensible que abarcaba nombres
completos, direcén de correo electronico, numero de identificacion y dato
bancario asociado a clientes de la entidad financiera privada. Cabe dpstachs

bucket fue accesible de manera publica en el momento de la investigacion; sin

embargo, posteriormente fue elimioadejando de estar disponible en linea.

Aunque el bucket estaba vinculado con la entidad financiera, no se comprobé que
la exposicion proviniera de sus sistemas. Era una publicacion de un tercero,
posiblemente un cliente, que compartié informacion de forma publica. Los datos
incluian nombres, eeeos y referencias bancarias asociadas a la entidad, lo que
origind la vinculacién en el andlisis. El caso se registrO como una exposicion

indirecta con posible impacto reputacional.

141



RESERVAR CUPO

Para poder reservar tu cupo, deberés realizar el pago.
Alasigulente cuenta

Cuenta de ahorros
——1

A nombre de: Gisbs
Cédula:

| —
[ TEY ! —

Una vez que realizas la transaccion debes enviar al siguiente correo glsaI:Ios

siguientes datos.

NOMBRES:
APELLIDOS
CEDULA
Y ADJUNTANDO EL COMPROVANTE DE PAGO.

Figura 57: Informacion sensible de pago expuesta mediante google dorki

Anexo 3:Evaluacién de riesgos por exposicion de datos personales en portales

institucionales de una entidad publica
1. OBJETIVOS

Analizar los riesgos derivados de la exposicion de datos personales en entidades
publicas mediante técnicas OSINT y herramientas de ciberinteligencia, evaluando
las vulnerabilidades presentes en plataformas tecnoldgicas, identificando la
informacion sensile que se encuentra disponible de forma abierta y determinando
su posible impacto en la seguridad de la informacién, tanto a nivel institucional

como en los usuarios involucrados.

2. RECURSOS NECESARIOS
Computadora
Kali Linux
FOCA
Google Dorking

= =/ =4 =4 =

Maltego

3. ESCENARIO DEL CASO
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Escenario: Problemas de seguridad de datos personales en una entidad publica

del Ecuador

Contexto: Una entidad publica del Ecuador gestiona y publica informacion a través
de multiples plataformas digitales, incluyendo portales web de acceso ciudadano,

servicios en linea y repositorios de documentos.

En el cumplimiento de sus funciones, la institucion maneja bases de datos, reportes
internos, documentos oficiales y registros electronicos que contienen informacion
personal y técnic&arte de esta informacion se encuentra disponible en internet por
obligacion de transparencia, mientras que otra deberia permanecer bajo estrictas

medidas de seguridad.

En el entorno actual, las amenazas cibernéticas contra organismos publicos han
incrementado, y los atacantes suelen aprovechar cualquier debilidad para obtener
datos que permitan realizar fraudes, campafas de phishing o intrusiones en sistemas
internos.Por ello, esmportanteque las plataformas digitales de las instituciones
publicas no solo cumplan con sus objetivos de servicio y transparencia, sino que

también apliquen buenas practicas de seguridad y proteccion de datos.

Problema: Durante una investigacion de ciberinteligencia, mediante técnicas de
recoleccion de informaciéon publica y herramientas de analisis, se identificaron
incidentes que comprometen la seguridad de datiesnaevidencian deficiencias
técnicas en su portal web oficial. Estos hallazgos podrian ser explotados para
realizar ataques de ingenieria social, robo de identidad, campafias de phishing o

incluso para comprometer la infraestructura interna.
4. RESOLUCION

Incidente 1: Deteccién y mapeo de documentos institucionales mediante

Maltego.

Durante la investigacion se empled Maltego (version CE/XL) utilizand@thine
Company Stalker para mapear relaciones entre el dominio institucional, entidades
asociadas, correos electronicos y archivos publicados (PDF, XLS, CSV). La
maquina automatiza transformaciones que permiten identificar nodos relacionados

con documentos y damios, filtrar por extensiones de archivo y revelar conexiones
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entre correos, subdominios y recursos publicos que normalmente aparecen en

directorios o repositorios del sitio institucional.

El analisis con Maltego permitid localizar grafos que contenian referencias a
documentos oficialés incluyendo un Directorio Institucional en formato RD¥
relacionarlos con direcciones de correo y cargos mostrados en el grafo. Aunque
parte de la informacid puede estar publicada por transparencia, desde la
perspectiva de seguridad estos hallazgos exponen nombres, cargos, teléfonos,
correos (institucionales y personales) y la estructura organizacional, facilitando
posibles ataques de phishing, spglishing o suplantacion de identidad.

Riesgos e implicaciones:

Ingenieria social y suplantacion:La informacién identificada en los grafos de
Maltego permite reconstruir relaciones entre correos, cargos y dependencias
institucionales, lo que facilita la elaboracién de mensajes creibles y dirigidos a

empleados o autoridades.

Ataques dirigidos: Conocer la estructura organizacional y los contactos asociados
posibilita planificar ataques especificos hacia personal con funciones criticas, como

responsables de tecnologia o directivos.

Perfilamiento de la entidad: El mapeo automatizado de documentos y dominios
expone la interconexién entre distintos recursos publicos, lo que permite a un
atacante obtener una vision general del ecosistema digital de la institucion.
Riesgo reputacional:La visibilidad de datos personales y corporativos en fuentes
abiertas puede afectar la percepcién de seguridad institucional y la confianza de los

usuarios en los servicios publicos.
Incidente 2: Exposicién de metadatos y rutas internas mediante FOCA

Utilizando la herramienta FOCA (Fingerprinting Organizations with Collected
Archives), se extrajeron metadatos de varios documentos PDF publicadas por
entidad pulblica La herramienta permitié identificar al menos 99 correos
institucionales, asi como otros elementos técnicos valiosos como el nombre del
autor del documento, el nombre del equipo de trabajo donde fue creado, rutas de

sistemas de archivos, versiones de software, usuarios y dispositivos utilizados.
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Estos metadatos revelan detalles sobre la infraestructura técnica y operativa de la
institucion. Por ejemplo, exponer rutas internas facilita ataques como path traversal

0 inclusion de archivos locales (LFI). Asimismo, la informacion puede ser
aprovechadgara crear diccionarios de usuarios internos e intentar ataques de
fuerza bruta contra sistemas autenticados. Esta exposicion representa una amenaza
importante cuando no existe control sobre la publicacion de documentos ni

procedimientoglaros de limpiezale metadatos antes de su divulgacion.
Riesgos e implicaciones:

Exposicion de infraestructura interna: Los metadatos revelan detalles del
entorno informatico, como sistemas operativos, versiones de software y
configuraciones internas, que pueden facilitar ataques de enumeracion o

explotaciéon de vulnerabilidades especificas.

Reconocimiento técnicola informacion obtenida puede ser usada para realizar
un mapeo de la red o desarrollar ataques dirigidos a servidores y estaciones de
trabajo.

Fuerza bruta y diccionarios personalizadosLos nombres de usuarios extraidos
permiten construir listas de credenciales validas para intentos de acceso no
autorizado.

Ausencia de control documental:La falta de procedimientos de limpieza de
metadatos evidencia debilidades en la gestion de informacion publica y aumenta el

riesgo de filtracioneaccidentales.
Incidente 3: Formulario institucional con datos personales expuesto publicamente

Durante la investigacion, se localizé un formulario oficial de aportes ciudadanos
accesible en linea desde un dominio institucional. Dicho documento contenia

informacion personal sensible de un ciudadano, incluyendo:

Nombre completo
NUmero de cédula
NUmero de teléfono celular

Direccion de correo electronico personal

A =4 4 A -

Sugerencias del ciudadano
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La exposicion de estos datos sin medidas de resguardo constituye una
vulnerabilidad critica que infringe principios de la Ley Organica de Proteccion de
Datos Personales (LOPDP), como confidencialidad, proporcionalidad vy
temporalidad. Ademas, demuestra lasencia de controles internos para la
anonimizacién o depuracion de documentos antes de su publicacion en plataformas

publicas.
Riesgos e implicaciones:

Robo de identidad y fraude electrénico:La informacion expuesta puede ser

utilizada para crear perfiles falsos o realizar transacciones ilicitas.

Phishing y spear phishing Los datos personales permiten disefiar mensajes falsos

altamente creibles dirigidos al ciudadano afectado o a terceros.

Pérdida de confianza institucional:La exposicion de informacién privada en un
portal oficial afecta la percepcién de seguridad y transparencia del organismo.
Sanciones legales y responsabilidad administrativé&l incidente puede derivar

en sanciones por incumplimiento de la LOPDP y otras normativas de proteccion de

datos.
5. PROCEDIMIENTO TECNICO

Prueba 1: Deteccion y mapeo de documentos institucionales mediante

Machines (Maltego)

Usodel a opci-n fAMachineso dentro de | a
Maltego tambiéndispone de una opcién llamada Machines, que son flujos de
trabajo preconfigurados que automatizan transformaciones y consultas sobre una o
varias entidadespermitiendo al analista ejecutar tareas repetitivas de forma

automatica y estructurada dentro de un proceso de analisis OSINT.

Como se muestra en la figura 58 maltego disponeldaathinesactivos puesto
que @da Machine cumple una funcién especifi€ampany Stalker localiza
correos vinculados a un dominiegotprint L1 mapea la infraestructura basica de
una organizacionk-ootprint L2 amplia el andlisis con subdominios y servicios
expuestoskootprint L3 realiza un reconocimiento mas profunéarson Email
busca informacion relacionada con una cuenta de correo
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Estas permiten ejecutar secuencialmente las transformaciones sin hacerlo
manualmente, facilitando la deteccion de relaciones entre dominios, correos o
documentos publicos. Con su uso, el analista acelera el reconocimiento y obtiene
una vision mas clara da informacion en fuentes abiertas, reduciendo errores y

tiempo de trabajo.

Investigate View Entities

Company Stalker nd in

Files
ind Wikipedi Edis

Start Page Maltego Data Hub Footprint L1
Footprint L2

! MALTEGO GRAPH Footprint L3

Footprin

NEWS

Stay up to date with [ZII'CIdLICt LI[ZICLE URL To Network And Domain Information now!

Figura 58: Machines de Maltego para analisis OSINT

Ejecutar la maguina Company Stalker. Durante su ejecucionos solicitara
ingresar el dominioa investigar tal como se muestra en la imagkere§8Maltego

inicia una serie de transformaciones que permiten identificar correos electronicos,
subdominios, enlaces publicos y archivos expuestos en diferentes formatos. El
resultado se represenpasteriormentenedianteun grafo donde se muestran las

relaciones encontradas entre los elementos del dominio.

FILTER [RESET] Q Display: | [NOT INSTALLED] | [INSTALLED]

Access Options
1 .

Data Categories

Others
Specify target L Personal Identif
The Company Stalker machine requires the following inputs Phishing
Recon

rk Web Social Media
ecurity Events TTPs

2 & Network Information Vulnerabilities
Web & Image C

Domain Name

Cancel
usecaseintne " Person of Interest Cyber Threat Intelli... Cryptocurr
L o J by Maltego Technologies by Maltego Technologies by Maltego Tec

Figura 59: Ejecucion de la Machine Company Stalker en Maltego

se
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procede a revisar los nodos generamyeo se muestra en la Figurg péiorizando

aguellos clasificados como File o URL, especialmente los que contengan

extensiones

fcontact oso.

datossensibles que se encuentren disponibles de manera publica.

i

=
3

PDF, XLS

Estos

(0]

CSv,

3

=
5

y

t ®r mi

BEE

=
5

Figura 60: Resultados del analisis de dominio con la Machine Company

Prueba 2: FOCA 1 Extraccion y andlisis de metadatos

Stalker en Maltego

1. Descargar e instalar FOCA desde el repositorio oficial.

El proceso inicia con la descarga de FOCA desde su repositorio oficial en GitHub,
siguiendo las instrucciones proporcionadas por los desarrolladores. Aunque se

planeaba ejecutarla inicamente en Kali Linux, la instalacién presenté dificultades

por dependenas y compatibilidad, ya que la herramienta fue disefiada

principalmente para entornos Windows.

Debido a que FOCA fue desarrollada inicialmente para funcionar de forma nativa

en Windows, se opt6 por instalarla en dicho sistema operativo para garantizar su

estabilidad y correcto funcionamiento. Esta decision permitié continuar con el

analisis sin afdar la validez metodologica ni los resultados obtenidos,

manteniendo la integridad del proceso y asegurando el uso adecuado de la

herramienta.
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Figura 61: Repositorio oficial de FOCA en GitHub

Ejecutar FOCA en Windows. Una vez descargado el archivo comprimido en
formato ZIP, se procede a descomprimirlo para acceder al ejecutable de la
herramienta. Al finalizar este proceso, se obtiene la carpeta con los archivos
necesarios para su funcionamiento, inclli@CA.exetal como se observa en la
Figura 62, donde aparecen las librerias y componentes internos de la herramienta.
Con esta estructura desplegada, FOCA queda lista para su ejecucioén en Windows,
permitiendo iniciar el analisis de metadatos en documentos publicadda por

entidad y detectar informacién sensible expuesta de manera no intencional.

Nombre Fecha de modificacion Tamaiio
I de

W DNSDictionary

I Plugins

BaseSDK.dlI

B com.rusanu.dataconnectiondialog.dil
B DiarioSDKNet.dll

B DotNetzip.dil

B entityFramework.dil

B EentityFramework SqiServer.dil

& FOCAexe

B FOCA.exe.config

. Google.Apis.Core.dll
Google.Apis.Customsearch.v1.dll

. Google.Apis.dll
Google.Apis.PlatformServices.dll

Heijden.Dns.dil

B HmiAgilityPackdil

Fiagura 62: Archivos internos de FOCA tras la descompresion del paquete
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Crear un nuevo proyecto dentro de la herramientaAl iniciar FOCA, el primer

paso consiste en crear un nuevo proyecto, donde se define el dominio que sera

objeto de analisis. El proyecto actia como contenedor de todas las consultas y

resultados que genera la herramienta, lo cual facilita la organizaaidraldajo y
la documentacion de los hallazgos.

-~

B Project P Plugins &B Options [ Tesklist (@ About W

® Project Name

41-(J Network
I @ Foca

Select project
Project name Project Name
Domain website
Attemative domains
Folder where to save documents C:\Users\andre\AppData\Local\Temg
Project date viemes , 5 de septiembre de 2025 [~
Project notes
B Create [+ B @ Cancel

Figura 63: Interfaz de la herramienta de OSINT FOCA

Introducir el dominio de la entidad publica. En este punto se introdujo en la

herramienta el dominio institucional de la entidad publica (por ejemplo,

dominio.gob.ec). FOCA utiliza este dato como referencia principal para localizar y

descargar documentos publicados en linea que estén asociados imailo dom

ingresado, permitiendo asi la recoleccién de informacion accesible publicamente.

& Foca

Select project

Project name entidad publica

e —

Altemative domains

Folder where to save documents C:\Users\andre\AppData\Local\Temg
Project date viemes ., 5de septiembre de 2025 [~
Project notes investigacion OSINT

Figura 64: Creacion de Proyecto en FOCA Open Source.
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Permitir que FOCA descargue automaticamente documentos asociados al
dominio. Una de las funcionalidades mas relevantes de FOCA es su capacidad para
rastrear y descargar de manera automatizada documentos vinculados al dominio
ingresado. Estos documentos suelen estar alojados en servidores institucionales y
haber sido expuestos publicamente de forma involuntaria. Cabe sefialar que en el
momento del andis algunos archivos estaban disponibles publicamente, aunque

posteriormente fueron retirados.

Figura 65: Descargando documentos para el andlisis de metadatos con la
herramienta FOCA.

Analizar los metadatos extraidos de los archivos.FOCA realiza
automaticamente la extraccion de metadatos presentes en documentos como PDF,
DOC y XLS, permitiendo identificar informacion sensible que no siempre es visible

en el contenido, pero que permanece registrada en la estructura interna del archivo.
Estos datogpueden incluir nombres de usuarios, equipos de trabajo, fechas de
creacion, rutas internas o versiones de software utilizadas. El andlisis de esta
informacion constituye un paso critico paréedéar posibles vectores de exposicion

y entender mejor la configuracién técnica del entorno institucional.
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