UNIVERSIDAD ESTATAL
PENINSULA DE SANTA ELENA

FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
CARRERA DE TECNOLOGIAS DE LA INFORMACION

MODALIDAD: EXAMEN COMPLEXIVO

Componente Practico, previo a la obtencion del Titulo de:

INGENIERO EN TECNOLOGIAS
DE LA INFORMACION

TEMA:

ESTUDIO PARA LA IMPLEMENTACION DE RED DE
COMUNICACIONES INALAMBRICA COMUNITARIA EN LA
COMUNA SALANGUILLO.

AUTOR:

BORBOR DEL PEZO JEFFERSON RONALD

LA LIBERTAD i ECUADOR
PAO 202-1



APROBACION DEL TUTOR

En mi calidad de tutora del trabajo de componente practico del examen de caracter
complexvoi Est udi o para |l a i mplementaci-n de red
comunitaria en | a,elaborato poael tadiaddarigouDel Pezo o

Jefferson Ronald, de la carrera d&ecnologia de la Informaciéonde la Universidad

Estatal Peninsula de Santa Elena, me permito declarar que luego de haber orientado,
estudiado y revisado, la apruebo en todas sus partes y autorizo al estudiante para que

inicie los tramites legales correspondientes.

La libertad febrero de 2022

Ing: Ivan ¢oronel Suérez, MSIA.



DECLARACION

El contenido del presente componente practico del examen de caracter complexivo es de
mi responsabilidad; el patrimonio intelectual del mispestenece a la Universidad

Estatal Peninsula de Santa Elena.

s A At
A A g ~

Jeffe¢rson Ronald Borbér Del Pezo



AGRADECIMIENTO

Anteponer a Dios comduente fundamentalde este objetivgpor haber derramado
bendiciones enmi y guiarme hastaeste nivel de finalizacion de mis estudios
universitariosademas por poner en mi camino a personas que sumaron compartiendo sus
experiencias y conocimientos en el ambito académmo ello enaltecieron mi don de

compaferismo y humanidad para abros,asi como los otros conmigo

Gracias infinitas dos pilaresde mi vida mis padresquienes han sida mas esencial
fuente de inspiraciéan cada uno de mis objetivos y metas quéengropuesto a lo largo

de mi vida académica y persorabr su apoyo de manera incondicional y desinteresada,
por siempre respaldarmeagonsejarme a seguir con mis estudios y no dejaéioeen

ningin momento cuando los necesité

Al igual, agradezco anis hermanosgue me ofrecieron su apoyl® una u otra forma
fueron parte fundamental de este lggm especial a mi hermano mayor que desde el dia
uno estuvo conmigsirviendome deoporte en todo este largo proceSoni familia en

general que estuvieronvolucradosde manera directa e indire@n este camino.

A todos mis tutores académicos que pasaron durante 12 afios partiendo desde la escuela
hasta el colegioal igual que a los docentes de esta prestigiosa rsidae quienes
impartieron sus conocimientos para ser un excelente profesional, quienes de lunes a
viernes nos brindaron apoyo y pacienciando no se comprendia un tema de lo que

impartian, gracias por todo.

A mis amigosqueestuvieron presentégntodentro como fuera de la universigdde las

bromas hasta debates de temas referente a la carrera, de entre ellos resaltar a Luis quien
fue mi compafero de aula durante estos cinco afios y nos brindamosvajopy a
Francisco quien cuando requeria deaguda siempre me la briagin esperar nada a

cambia

Jefferson Borbor Del Pezo.



DEDICATORIA

Esteproyectoestadedicadoa mi familia en generaldestacando a mis padres, quienes
fueron responsables de este logBmtandome deexcelentesprincipios y valores
responsables de afrontar con actitud cada dia a pesar de las advergidexdes,me han
ensefado a trabajar por mis sueipus tenerme paciencia y el incondicional apoyo que

siempre me han brindado

JeffersonBorbor Del Pezo.



TRIBUNAL DE GRADO

Ing. Washington Torres Guin, Mgt. Ing. Lidice Haz Lopez, Msi.
DIRECTOR DE LA CARRERA DE DOCENTE ESPECIALISTA
TECNOLOGIAS DE LA
INFORMACION

Ing/ Marjorie Coronel Suérez, Mgti.

DOCENTE TUTOR DOCENTE GUIA UIC



RESUMEN

Este proyectose desarrollparala comuna Salanguillo, perteneste a la Parroquia
Colonche, esta ubicada en la parte Norte del Canton Santa Eleneestigacion de
campo realizada por @tvestigadory el presidente de la comyrla misma quevertio

como resultado que la poblacién ha aumentado @roximado de 90tabitantes

Las deficiencias de la comuna de Salanguillo se centrarservatio denternet debido

a su economia inestabl@o solventan un plan de servicio que puedan costear a nivel
familiar, imposibilita el acceso web por parte del usuario final, imposibilitdado
asisenciaa clases virtualegxiste un Infocentro que solo posee once computadoras de
escritorio, las cuales siete estan funcionales las restantes se encuentran aeériadas,
inconveniente parte del abastecer para un grupo de usuarios; Con respecto a la comunidad
esta no ubica uayber que provea soporte web para el usuario al necesitar una conexion
de Internet establésl costo por prestacion del ISP es moderado, pero el servicio que
brinda este proveedor no es suficiente, las condiciones de velocidad de Internet no son

Optimas con lgpaquete contratado.

Mediante los antecedentes ya expueseqlantea elstudio para la implementacion de

red de comunicaciones inalambrica comunitaria éociaidad ya antes citada

La metodologia de investigacion gse expone compropuesta en aficer un estudio
completo para la elaboracién egte proyectces un proyecto de investigacion aprobado

por la Escuela Superior Politécnica del Litoral.

El enfoque principal de este proyecto como un caso de estudio esta en brindar una
arquitectura de rechalambrica para que los habitantes de este sector tengan mejores

oportunidades de sobresalir mediante sus estudios académicos y tener estabilidad en
cuanto a conectividad de red se refiere, aprovechando las tecnologias actuales, a través

de medios inalamhnos.

Los resultados de las pruebas de seguridad y acceso demuestran el bloqueo de sitios web

gue no son de relevancidhacen un gran consumo de ancho de banda.



ABSTRACT

This project is developed for the Salanguillo commune, belonging @dlloache Parish,

it is located in the northern part of the Santa Elena Canton, the field investigation carried
out by the researcher and the president of the commune, the same one that poured as a
result that the population has increased to an approxwh8@0 inhabitants.

The deficiencies of the commune of Salanguillo focus on the Internet service, due to its
unstable economy, they do not solve a service plan that can cost a family level, it makes
web access impossible for the end user, making it impest attend virtual classes.
There is aninfocentrothat only has desktop computers once, of which seven are the
remaining functions are damaged, the inconvenience stems from supplying a group of
users; Regarding the community, it does not locate a tiyaeprovides web support for

the user when they need a stable Internet connection. The cost of providing the ISP is
moderate, but the service provided by this provider is not sufficient, the Internet speed

conditions are not optimal with the contractedkage.

Through the background already exposed, the study for the implementation of a

community wireless communications network in the aforementioned locality is proposed.

The research methodology that is exposed as a proposal in offering a complete study for
the elaboration of this project, is a research project approved b8ctimaol Higher

Polytechnic ofLittoral.

The main focus of this project as a case study is togeavivireless network architecture
so that the inhabitants of this sector have better opportunities to excel through their
academic studies and have stability in terms of network connectivity, taking advantage of

technologies current, through wireless nsean

The results of the security and access tests demonstrate the blocking of websites that are

not relevant or make a large consumption of bandwidth.
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INTRODUCCI ON

En esta sociedad actuahsi todas nuestras diligencias cotidianas requieren del uso del
Internet por consecuentesjusto y necesariasumiruna buena conexidie red puesto

que, si no se cuenta con aquetio,seconseguir&conservauna comunicacioestable

el Internet haevolucionadda manerade trabajae investigaen la actualidadasimismo

ha abierto las puertgmragueemerjannuevas ciencias, profesiones y herramientas que

han sido de utilidad para mejorar la calidad de vida de las personas.

La comuna Salanguill@xhibe la necesidad dea infraestructura de red en la que puedan
manteneuna conexion estable por medio de sus dispositivos inalambadsdebitantes

del sectoy sus autoridades reconocen el déficit de un beericio ddnternet, afectando

sobre todo a sus hijos que estan en escuelas, colegios y para algunos casigashive

gue tienen una gran necesidad para asistir a sus clases virtuales y realizar sus trabajos
investigativosla comunidad no cuenta conaybery en elinfocentrode la localidad las

computadoras disponibles no son suficientes para todeoumanidad

Este traba) plantea, un estudio para implementacion de una red de comunicaciones
inalambricas,con el fin de dar solucién a la deficiencia que existe en cuanto a

conectividad y acceso a la red en la comuna antes citada

Los resultados de lasyebas de seguridad y acceso demuestran el bloqueo de sitios web
gue no son de relevancia o hacen un gran consumo de ancho de banda, con ello el usuario
final estaprotegido de contenido obscepppor otra parte, al tener un buen ancho de

banda estara agerando a una conexion estable sin intermitencias.

El caso de estudien su estructurdocumentadaomprenderes capituloslistribuidos de

la siguiente forma

El primercapitulocontienelos antecedentes donde se detalla la problematica del lugar
donde se plantea el proyecto, la descripcion en la cual constan las fases que ayudan a
sobrellevaros procesos que deben ejecutatse objetivos que se espera alcaniar
justificacion donde es detalla el enfoque y el beneficademas que el tema propuesto
cumple como objetivos los ejes del Plan de Creacién de Oporturnigaglesicance en

el cual se especificalos lineamientos de las fases a menara de subprocesos a detalle

concreto.
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El segundo capituloabarcael marco tedrico donde estan trabajos investigativos o libros
de otros autoregue sirven como teorias asociadas al desarrollo de tecnologia y equipos
inalambricos el marco conceptual expresa temas enfocados al desenvolvimiento del
estudio que sestaefectuando parsolidificar el tema, la metodologia empleada para este
caso se acoge a las metodologias de tipo exploratoria y diagnpati&da recoleccion

de informacion se utilizd la técnica de observacion de tipo de campo o 1séduyadin
cuanto a la metodologia aplicada este estudio se basapoy@tto de investigacion

aprobado por la Escuela Superior Politécnica del Litoral.

El tercercapitulodetalla el desarrollo de las cinco fases: en la prirmergroduce el

disefio de laed inalambrica con lo cual es necesario el estudio de factibilidad la cual
comprende factibilidad operativa, técnica y econdmica, la definicidén de la infraestructura

al igual que el disefio, y paitimo un analisis de los servicios vitales; la segunda fase
data de la implementacion de la red inalambrica estnprende la definicion de aspectos
técnicos, la seleccion de dispositivos y el modelo de infraestructura; la siguiente fase es
de pruebas en la duae efectian 4 diferentes escenarios; a quita fase involucra la
seguridad y acceso para ello se necesita un ambiente inalarebficayall, el proxy y

la lista de control de acceso; y para la Ultima fase que es de costos se plasman los costos
de implenentacion de la red y el analisis de costos de conexién con el ISP.

15



CAPITULO |
1. FUNDAMENTACION
1.1. ANTECEDENTES

En la actualidad;erca deodadlas actividades diarias requieren del usodtdrnet, pero

¢te has puesto a pensar cOmo seria nuestra vida dia @l@a se veria afectada en
multiples formas, existen muchas personas que han decidido estudiar o trabajar de forma
online y para ello, es necesario tener sdliddaconexion, de lo cdrario, habria déficit

en mantener una conexion estable para realizar sus actividades online, ademas obstaculiza
la descargalel materialde trabajo Internet ha renovado la forma de trabajarlan
sociedad actuaf por ello, también ha abierto las puertague surjan nuevas ciencias,
profesiones y herramientas que permiten mayor facilidath ealidad de vida, sin
embargono se podralisfrutar de todos los beneficios dste servicial no contar con

una prestacion estadig.

La comuna Salanguillo pertenece a la Parroquia Colonche, esta ubicada en la parte Norte
del Canton Santa Eleneomenz6 como un caserio en 1937, tuvo Fecha de Constitucion

en el afio de 1942, en el afio 1982 tuvo su titulo de Co8alaaguillg La superficie se
extiende aproximadamente en 15.520 hectareas, esto se debe a que existe un control del
espacio territorial que corresponde a cada poblacion y el incremento de la Igsatigad

el ultimo censo elaborado en el 2010 por elitu® Nacional de Estadisticas y Censos
(INEC), en la comuna Salanguillo es de aproximadamente 597 habitantes, pero en la
investigacién de campo realizada por el tesista y el presidente de la comuna la misma que
dio como resultado que la poblacion ha antado aun aproximado d800 habitantes

poseauna ecuela, los nifios asisten a la escuela Fiscal Simén Rodfgjuez

En descripcion deeficiencias,a comunale Salanguillo presentarenciade acceso a
Internet, los involucradosn cuanto a economiag solventan un plan de servicio que
puedan costear a nivel familiar, por sus labores orientados a la agricldturae
imposibilita el acceso web por parte del usuario fialdctandcen mayor porcentaje
sus hijos que estan en escuelas, colegien gtros casos universidadjue ocupan la
necesidad para asistir a sus clases virtyailiesdo como ejemplo, trabajosestigativos
asignados por sus tutores académi@sjian a que sean realizados comddajas

auténomos.
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A través de un analisis de observacion con base al levantamiento de informacion se han
fijado los principales parametros a considerar en cuahtdmo tienen una intervencion
dentro de la comuna Salanguillo vérngxo 1). Selogré evidenciar los estudiantes
independiente de snivel de educacid, esperan a conseguicceso dnterneten el
Infocentro Comunitaripestefunciona comaun espacio para que las personas puedan
acceder a laveben la busqueda deformacién el local preenta inconvenientes con el
acceso a computadoras con disponibidaduso, lo que desencadena la espera por el
usuariopor el apropiarse de un ordenador, otro factor kerakio de funcionamienitel
Infocentro,es deochoam asietepm, renunciandda posibilidad aotro usuario de partir

hacia la web

Los Infocentro son espacios tecnoldgicos, que ofrecen gratuitamente Internet y
capacitaciones a los ciudadanos, sobre todo a aquellos que se encuentran en sectores
rurales y urbanmnarginales. En los Ultinsosiete afios se han registrado mas de 9 de
millones de visitas y 369 mil capacitados en Tecnologias de la Informaciéon y

Comunicacion (TIC]3].

Tomando como referencia el Infocentse encuentra equipado comce computadoras

de escritorio, las cuales siete estan en perfecto estado y funciehiaesnveniente parte
delabastecepara un grupo de usuarios; Conforme edaunidadesta no ubica ucyber

gue provea soporte welarael usuario al necesitar usanexion ddnternet estable, por

lo tantoel interesado aborda otras localidades que cuenten con un espacio de acceso a la

red elsitiom8s cercano es A Mgeampeicanlos rdgeerirGentsr gal a o
gue demanda el consumidoesto origina un gasto econdmico deasladopor las

condiciones de la localidad sasfaltado vial.

En la localidad se asent6 un proveedor de servicidstdmet (ISP) con denominacion

de nombrefiQUALITY PRICEO que brinda el serwio, el costo por prestacion es
moderad@eroel servicio que brinda este proveedor no es suficiEageondiciones de
velocidad dénternet no son Optimas con el paquete contratadéd\ve(2), no presenta
unaconexionfija en la aplicacion de estdado que el rendimiento s®ncaen un por un

lapso de tiempoya sea el caso el usuario utiliza medios inalambricos o cableado para
enlazar un vinculeia online,la utilizacion deplataformas o descargando informacion
importarte por parte de la persona; el fragil escenaasiona pérdida de tiemmo

impaciencia
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El servicio de telefonia es otro aspecto crucial para esta coasiagosee una cobertura
deplorable,con respecto a la ubicacion de sefi@l servicio de telefonianovil, los
habitantessuelen estarincomunicads, para generar comunicacion ubican puntos
estratégicosgxponiendo los proveedores, $afial con mas alcancees la de CNT,
siguiéndole la operadora CLARO mientras que MOVISTAR es dificilodalizarla,
apotan como referencia estas operadoras que dominan el mescanoel servicio de
Internetestable, concibgue la comunicacidn con otras personas fuera de este poblado

seaescasamentenposible.

Con el nuevo sistema de estudjae se propuspor parte del ministerio de educacion, el
estudianteno se puede asistir a clases de manera presencial por la pandemia del COVID
19, de ahi lamportanciade que loglumnoscuenten con conectividatk red constante,

no suprimir su preparam académia, impedirles y privarlesu progreso personal; mas
negarle un futut@orvenirdada las condiciones de damunague esta entre las zonas
marginales, contribuyendo a que se mantenga una gran brechaaligit@be consigo el

analfabetismo digal.

Disefiar una red comunitaria libre para la poblacion de la ribera del rio Magdalena en la
en la ciudad de GirarddétCundinamarcakEl proyecto tiene como finalidad ayudar a la
poblacion en el disefio de una red que permita tener conectividad, qua sentuigios y
contenidos digitales de uso gratuito y que sea de acceso permanente a la poblacién de la
ribera del rio Magdalena de la ciudad de Girardot en los respectivos barrios de las
comunag4].

Dotacion deConectividad y Equipamiento para Escuelas Fiscales y Organismos de
Desarrollo Social a Nivel NacionaEl objeto de la accion del proyecto, consiste
fundamentalmente en facilitar el acceso de la poblacién en zonas rurales a las tecnologias
de informacion ycomunicacion para fortalecer su buen uso creando contenidos,
integrando la informacion y el conocimiento con el desarrollo y la productividad,
reduciendo la brecha digital y brindando igualdad de oportunidades para los sectores
rurales, urbano marginal@esprovistos de los servicios de telecomunicaciones en el

Ecuador, con énfasis en el sistema educ#fij.o

Estudio, analisis e implementacion de una red inalambrica comunitaria orientada al sector
educativo ruratlel cantdon chambo. El municipio de Chambo ha decidido dotatetaet

a 6 escuelas por medio de una red inalambrica comunitaria puesto que presenta varias
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ventajas como movilidad, facilidad de instalacion, flexibilidad, reduccion de costos, y
sobre todaomunicacién a grandes distancias, esto permitir4 la distribucién del servicio
a sectores muy alejados fomentando asi una educacién actualizada, sin alterar el entorno
ni estilo de vida de los estudiantes, para que todos los nifios, adolescentes y maestros

tengan libre acceso a la informacion para una educacion universal y eq{ffativa

Los proyectos antes citados sirven como guia de orientacion hacia la realizaeste de
proyectq todos a su vez distintogap obstanteel dbjetivo a alcanzar el mismo, el de
mejorar la infraestructura, disefiar una mejor propuesta y dotar de conectividad a sus
respectivas entidade®saltandale entre esto®s el proyecto que se da a nivel de todo

el Ecuadoyrproporciorandoel acceso de lagblacionde dificil acercamient@omo son

laszonas rurales a las tecnologias de informacion y comunic@idion

Con toda la informacién presentadaag®rta comaonclusién la comuna Salanguillo
escatimale unadptimainfraestructuray ademasde mal manejo de la redonlo cual se
plantea un estudio para conocer a profundidad todos los factores interradsagaieel
correcto funcionamiento y acceso a la,rgdposterior darles una posible solucion
llevando consigo el alivio y biestar para con todas las personas que habitan en dicha
localidad, y ademasse esta promoviendo el regreso paulatino, los estudiantes y
profesores podran accedetrdernet desde la escuela que se ubica en esta comuna y

brindar y recibir una educacion dalidad.

1.2. DESCRIPCION DE PROYECTO

Como se expone en el trabagajste unanecesidad que se pretende solucionar por medio

de un estudio para implementacion de red de comunicaciones inalanojoiecasra de
beneficio de los moradores del sector, sobre todo para las personas que estudian y no
cuentan con los recursos para contrateplan ddnternet, este proyecto se haggouna
adaptacion de fases de pmoyecto de investigaciof¥], lo cual desencadena a las

siguientes fases que contendra este proyecto.

1.2.1. FASE 1: DISENO DE UNA RED INALAMBRICA COMUNI TARIA

Esta fase contempla el estudio de factibilidad del proyecto como: el levantamiento de
informacion necesaria disponible de la comuna Salangailligual que un estudio de
factibilidad para referenciar la zona geogréaficaédi®, ademas de la cobeguque

proporcionara la red a esta comunidad.
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Obtencién de requerimientos técnicos y economicos, para ello se evalGa requerimientos
de hardware que seequiereutilizar para la implantacion comatispositivo AP de
transmisiony de recepciéng un dispositivo AP de transmisidacepcion, es decir, que

desempeiie ambas funcionalsigual que el recurso humano que se debe emplear.

Se define la infraestructura inalambrica, definir la red inaldmis&da de punta
multipuntqg estopermitira enlazar la estacion central con los Access Point a determinada

distancias.

Posterior se emplea el disedie la arquitecturde la comuna para referenciar las zonas
de ubicacidrdelos equiposdada la definicion de la infraestructuahtener réerencias

del lugarliberael bosquejo déa red completa.

En el andlisis de servicios vitales, brindar una conexién segura y estable, el desempefio
de esta red comprendera ciertos parametros de seguridad como servicios de monitoreo y

control quese brindaa través de un servidor.

1.2.2. FASE 2: IMPLEMENTACION DE LA RED INALAMBRICA

Esta siguiente faspromuevela seleccion de dispositivos para la implementacién, los
puntos de acceso son la parte vital para la implementgoedmitirdn el enlace de la

estacion central con los puntos de acceso (AP).

Otro parametro son las antenas, dado que para la estaciGl depgndiendo de los
requerimientos de la zona a evaluar, la antena principal sera capaz cubrir toda la

comunidad y los dispositivos AP deberan apuntar hacia la antena transmisora.

Modelo de la infraestructura, se materializa un bosquejoid&dastructura del proyecto

cada uno de los requisitos estudiados y planteados para su ejecucion y que este puede
asemejarse a la instancia real del funcionamiento si se logra plasmar en la comunidad. Se
hara una red inaldmbrica siguiendo todas las cordjones pertinentes de cada
dispositivo 0 medio necesario, con direccionamientos IP y protocolos de comunicacion

de red para los Access Point (Puntos de Acceso).

1.2.3. FASE 3: PRUEBAS

Una vezrealizado el montaje y configuracion, procddeealizacion depruébas para

monitorearsu funcionamientcademaseaestable yoptimo.
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En este caso se realizaran pruebas simuladas en un ambiente virtual con la ayuda de la

herramienta Cisco Packet Tracer, las pruebas a efectuar serian las siguientes:

Funcionamiento de laed, para la verificacion de conectividad entre puntos de acceso

(AP), enviando paquetes PDU entre ellos.

Conectividad de usuarios, con esto se comprueba la comunicacion entre el dispositivo AP

y el dispositivo inalambrico que porte el usuario final.

Verificacion de comunicacién entre usuarios que se encuentran conectados en diferentes

puntos de acs®s.

Simulacién del escenario complexistecomunicacion fluida en el envio de paquetes

por la red, bajo el protocolo de comunicacion que se implemente.

La ercriptacion de datos, este es un medio seguro para la transferencia de informacion,
esto no certifica que sea impenetrable, dadggesalecererramientas queulnerarian

la encriptacion.

Debido a que este proyecto trata sobre una red inaldmbliGgcso a la misma
conceder&redenciales, es decir, el usuario final podra conectarse a ésta a través de su
dispositivo inalambrico con el 83y contrasefia, generando el vinculo entre medio y

dispositivoinaldmbricopara navegar por la red tgernet.

Para el casode un estudio con equipos fisicos a disposiciélacomuna, se deben

realizar las siguientes pruebaemo base para un correcto funcionamiento:

Mediciones de potencia de transmision, con esto se sabra como se debe seguidrabajan
utilizando un analizador de espectros para calcular la potencia que sera esparcida por el

transmisor.

Analisis de perdida de enlace, se calcula la distancia aproximada de perdida de potencia
de los enlaces establecidos, calculando asi la recepciaiideestre el tranmisor y los

recptores sectoriales.

Pruebas de maximo desempefio de la red, examinar como se comporta la red dada el
numero de coneciones que se establezcan en la misma. Ver cual es la craga estimada que

se le aplica a esta red por cadaausuconectado.
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1.2.4. FASE 4: SEGURIDAD Y ACCESO

Esta fase contempla etapas cota@specificacion deeguridadéstaes importante para
salvaguardar la informacion que viaja a través del medio inalambletido que, si
existefiltracion devirus o la vulneracion de servicipk informacion del usuario final

estaria expuesta

La consideracion para ejecutar esta fasehard a través de un ambiente simulado,
valiéndose de maquinas virtuales que estaran inmersas en la herramienta de VjrtualBox
ede es un producto para virtualizaciGm este software se implementara una maquina
virtual conS.OWindows 10Proy el software P¥ensela distribucion de firewall gratuita

de red para mantener la red segura a través de una ACL y reglas de, accestsentir

sitios de dudosa procedencia ppoducen un gran consumo de ancho de banda

congestionando el trafico de red

1.2.5. FASE 5: COSTOS

COSTOS DE IMPLEMENTACION DE LA RED

Costos de equipos a utilizar, a continuacion, se realiza un cuadro de los equipos que se
pretende utilizar o para abordar valores aproximados tomando como referencia precios

establecidos en el sitio web de Amazon.

Equipo Cantidad Costo Unitario Costo Total
TP-Link Punto de 4 50,00 200,00
acceso/CPE
Antena
Omnidireccional 1 80,00 80,00
TL-ANT2410MO
Dell PowerEdge 1 1500,00 1500,00

T40 Tower Server
TP-Link 16 Port
Gigabit Ethernet 1 50,00 50,00
Network Switch

(TL-SG116
Mastil o Soporte 4 17,00 34,00
para Antena
Cable de Red
Ethernet rigido 100 metros 64,60 64,60
RJ45 Cat.6 FTP
AWG24

TOTAL 1928,60
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https://www.tp-link.com/es/products/details/TL-ANT2410MO.html

Tablal: Costos derivados de equipos

Cabe aclarar que no se ha tomado medicionedaleracion de esta tabla se la realiza
para el calculo aproximado de la implementacion tomando valores de mercado y posibles

equipos a adquirir.

También se considerar el recurso humano con que se debe contar al momento de realizar
la implementacion de lequipos y la configuracion de estos es factible que lo realice

una sola persong con esto se optimiza el tiemgde ejecucion

Campo Cantidad Costo Unitario Costo Total
Instalaciéon y
configuracion de 2 120,00 240,00
Antenas AP
Configuracion de
Seguridad y 1 150,00 150,00
Controles
TOTAL 390,00

Tabla?2: Costos derivados de Recurso Humano

ANALISIS Y COSTOS DE LA CONEXION CON EL PROVEEDOR DE
SERVICIO DE INTERNET.

Para ello se debe evaluar empresas ISP que brinde la mejor oferta de mercado en cuanto
a precios y conexién por ancho de banda, dado que se requiere de un paddegsthite

para tener una conexi@stabley nose generenalestar por parte de los usuafiiosles

dado queseran beneficiados si se dispone de un mejor ancho de banda para realizar sus
actividadesademas ser&juienes juzgaran las velocidades de conexion que obtengan en

sus dispositivos inalambricos.

La linea de investigacion es&acionada con temas de infraestructura y seguridad de las
tecnologias de la informacion, tecnologias verdes, virtualizacién y computacion en la
nube, seguridad de la informacion, el Internet en las cosas a través de las redes de
comunicacion, sensores efécos y sistemas informaticos, sistemas de informacion
geografica, gestion de seguridad de la informacién que permitan generar informacion
indispensable para la toma de decisiones. Ademas, se relaciona con temas de gestion de
desarrollo de software patecnologias de comercio electronico, gestion de base de datos,
inteligencia de negocios (mineria de datos) con la finalidad de dar soporte a las decisiones

en tiempo real a las empre$8k
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1.3.OBJETIVOS DEL PROYECTO
1.3.1. OBJETIVO GEN ERAL

Realizar un esidio mediante herramientas tecnolégicas de software para la
implementacion de infraestructura de red inaldmbrica comunitaria en la comuna

Salanguillo.

1.3.2. OBJETIVOS ESPECIFICOS

A Efectuar un andlisisle factibilidad acerca de Idutura implementacion del

proyecto

A Elaboramun plano de la Comuna pareldear una estrategia de los puntos donde
deberian ubicarse los equipos inaldmbricos.

A Disefar un prototipo mediante un simulador de la infraestructura demgaeta

qgue se desea montar.

A Ejecutar pruebas simuladas para verificar el funcionamidetofirewall y

documentar resultados obtenidos.

1.4. JUSTIFICACION

El impacto social de tener redes comunitariasdipeemitira el desarrollo, en lo personal,

en lo comunitarioy en lo social, porque ayudasdacortar la brecha digital y facilitara
erradicarel analfabetismo digital, el poder crear sociedades de la informacion, apoyar en
la difusion de cultura, de negosi electrénicos, en sistemas de comunicaciones
personales o entre unidades educativas o comunitarias y otras aplicaciones futuras. Los
protocolos de comunicacion para redes inalambrica han tenido un crecimiento acelerado
cada dia, lo que ha provocado umangdifusion y utilizacion de las redes inalambricas,
debido fundamentalmente a la compatibilidad de los equipos producidos por distintos
fabricantes. por lo tant@e asumduenos producteogon buena compatibilidad para la

creacion o expansion de redealémbricag9].

El enfoquetranscendentatle este proyecto esta en brindar una arquitectura de red
inaldmbrica a la comuna Salanguillo de la parroquia Colonche para que los habitantes de
este sector tengan mejores oportunidades de sobresalir mediante sus estudios académicos

y tener estabilidad emuanto a conectividad de red se refiere, aprovechando las
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tecnologias actuales, a través de medios inalambbcosiar cobertura a la escuela y
centros de recreacion como el parque o la cancha de,ftab@ndolos como puntos
principales que se encueam en esta localidad donde las personas se reinen con mayor

frecuencia a compartir con su familia y amigos.

La propuesta de estudio que se realiza erpesyectaambién brinda apoyo significativo

a los estudiantes en cuanto a demanda de serviciod, téergestar estudiantil y progreso,

para que estos puedan realizar sus trabajos de caracter investigativos de manera eficiente
y oportuna, involucrando a sus padres o tut@ediviar el peso que conlleva invertir en

un servicio dénternetdomeéstico Para los padres de familia esto termina convirtiéndose

en un beneficio directo que serd aprovechado en mu maximo potencial por sus educados.

Para el Infocentro que funciona de manera diaria en la locakdsa propuesta se
transforma deunau otra forma B un beneficio indirectoal no albergar a diversas
personas que se prestan a consumir el servicintgenet gratuito que brinda este
pequefio establecimiento bajo la supervisién o control del estado ecuatoriano. las personas
consumiran el recurso que peoveera a través de una sefial inalambrica desde sus
dispositivos méviles o smartphones aprovechando de una mejor manera sus dispositivos

para fines lucrativos y enriquecimiento de conocimiento.

Abastecimiento del servicio daternetperiédico,dada la guacion del COVIDB19 los
habitantepermaneceran su localidadpresentan beneficiogl no tener que trasladarse

a otros lugares ealizarciertotramite o diligencias, el proyecto cubre esta necesidad ya
el usuariaque puede realizar estas actividadesnanera onlinelada que ésta no sea de

obligatoriedad presencial.

La propuesta provee el poder generar una comunicacion fluida con amigos o familiares
gue se encuentran fuera de este entorno, citando como ejemplos: el poder enviar un
mensaje o realizama llamada por WhatsApp, enviar cualquier informacion mediante un

correo electrénico o establecer videoconferencias por Skype, entre otros servicios que

pueden ser utilizados por las personas para mamaeionvirtual con otras.

Suministrarconectividad como una alternatjyzara aquellos que poseen un paquete de
Internet y que este no cumple con las expectativas deseadas por el cliente y deben generar
con su proveedoun nuevo paqueison aumento déegabits, y para quienes no pueden

cotizar un servicio propidbrindar esa ayuda para que con el método de educacién con

clases via onlingpuedan estudiar a través de una conexion, Wigérmando un poco la
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brecha y el analfabetismo digital en los jéovenes que habitan en esta comuna. Integrar a
esta comuna al mundo digitgle encuentra en una zona rural marginal a diferencia de las
zonas urbanas, manteniendo a sus habitantes ocupados, entretemidosdos en

sucesoy elementoproductivos.

El tema propuesto como proyecto, cumple como objeta® directrices, al igual esta

adherido a losiguientes ejes déllan de Creacién de Oportunidades
Directriz 1: Soporte territorial para la garantia de derechos

Lineamiento territorial A: Acceso equitativo a servicios y reduccion de brechas

territorialeg[10].

A4. Fortalecer la conectividad y el acceso a las TIC como una via para mejorar el acceso

otros servicio$10].
Objetivos del Eje Social

Objetivo 5. - Proteger a las familias, garantizar sus derechos y servariaslicar la

pobreza y promover la inclusion sodia0].

Politica 5.5. - Mejorar la conectividad digital y el acceso a nuevas tecnologias de la

poblacion[10].

Objetivo 7. - Potenciar las capa@des de la ciudadania y promover una educacion

innovadora, inclusiva y de calidad en todos los nividleg

Politicas 7.2- Promover la modernizacion y eficiencia del modelo educativo por medio

de la innovacién y el usde herramientas tecnol6gidd®].

1.5.ALCANCE DEL PROYECTO

Dada que laomuna Salanguillale la Parroquia Colonchmoseeuna necesidad latente
de una correcta infraestructura de red, por ello se plantea un estudio para la
implementacion de red de comunicaciones inalambrica comuniaeasupla las

necesidades da comuna entes mencionada

Este caso de estudio esta dirigido a los habitantes del sector qale tengsidades de
comunicacion virtual o a fines investigativos, pero los que tendran un beneficio directo
seran los nifos, jovenes o sefiores que estudien en determinados establecimientos o que

estan inmerso en el ambito académico. Para el desarrolltederegecto se establecen

26



a continuacion las siguientes fases que contempla el mismo con una descripcion de lo que

se va a seguir en cada una de estas fases.
U Fase de disefio de una red inalambrica comunitaria.
A Estudio de factibilidad del proyecto:

Levantamiento de informacionestudio para referenciar la zona
geografica, cobertura de red.

A Definicién de la infraestructura inalambrica:
Red inaldmbrica, enlazamientos.
A Disefo de la Infraestructura
Referenciar las zonas donde colocar los equipos.
A Andlisis de servicios vitales:
Conexion segura y estable, parametros de seguridad.
U Fase de implementacién de la red inaldmbrica.
A Definicién de aspectos técnicos que considerar:
Alcance, control y seguimiento.
A Seleccion de dispositivos para la implementacion:
Access Point, antenas, repetidores, cableado.
A Modelo de infraestructura
llustraciones de cobertura y sefal
U Fase de pruebas.
A Pruebas de funcionamiento de la red:
Funcionalidad 6ptima de red.
A Conectividad de usuarios:
Conexion a red comunitaria.

A Comunicaciorde equipos:
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Vinculo entre dispositivos de diferentes AP.
A Simulacion de escenario completo:

Verificacion de la red a través de sus nodos.
A Mediciones de potencia de transmision:

Célculo de espectro, potencia del transmisor.

A Analisis de pérdidas denlace:
Potencia de enlaces, recepcion de sefal.

A Pruebas de maximo desempefio de la red:
Comportamiento de la red, carga por usuario.

U Fase de seguridad y acceso.

A Ambiente virtual:
VirtualBox i maquinas virtuales.

A Firewall PSense:

Requerimientos técnicos, instalacion, configuracion proxy, aplicacién de

ACL y reglas.
U Fase de Costos.
A Costos de implementacion de la red:

Equipos a utilizar.

1 Analisis y costos de la conexion con el proveedor de servidioteleet
Oferta demercado por ancho de banda.

Es necesario poner a conocimiento que este proyecto no contempla y asegura que todos
los dispositivos finales por parte de los usuarios que consumiran el servioiertet

puedan tener una conexion establepende del tipoeldispositivo electronico que se

vaya a conectar a la red por lo que la disposicion de estos depende si son gama baja, media

o alta.
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CAPITULO Il
2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO
2.1.MARCO TEORICO

2.1.1. LA SEGURIDAD EN REDES INALAMBRICAS

KatherinCar huaz Mal partida en su trabajo de 1in
enorme crecimiento en el uso de redes inaldmbricas, también surge una preocupacién por

los temas de seguridad, los ambientes donde existen este tipo de redes utilizan el espectro
electromagnético para su transmisién de datos, lo cual las hace mas vulnerables al tratarse

de espacios abiertos, por ello es necesario tener buenos mecanismos de seguridad. Sin
embargo, se observa que existe una gran cantidad de redes inalambricasmue esta
totalmente desprotegidas y son fragiles frente a los atac&itésscuido en la seguridad

de la red se debe a causas de configuracion por defecto de fabrica y esto permite que los
atacantes vulneren las redes aplicando estrategias muy conocidasignizées como:

espionaje, an8lisis de tr 8fi[tlp, suplantaci

A razén de esto trascienden servicios de seguridad que encierran ciertos protocolos y
componentes tales como: autenticacion, confidgdidad, encriptacion y diversas
estrategias de defensa de parte del usuario. Se consigue percibir la gran cantidad y
diversidad de herramientas independientes y gratuitas que podemos enconteginet
Se observa al mismo tiempo que muchagstas herramientas fueron creadas con un
objetivo especifico y también para modelos, interfaces y padrones deternjiriddos
2.1.2. §IMULACIC’)N DE REDES AD-HOC CON ENLACES PLC E
INALAMBRICOS PARA VERIFICACION DE CALIDAD DE SERVICIO
EN REDES COMUNITARIAS .
Esta investigacion desarrollada j@pago Romero Rincédonde expresa quieno de los
trabajos mas importante en el desarrollo de las telecomunicaciones es el que aborda los
aspectos fisicos de los canales de comunicatadpresente investigacion, plantea la
simulacion, mediante el software de eventos discretos NS3. El escenario de simulacion
se enfoca en redes-&dc y concretamente en redes mesh, las cuales poseen estructuras
fijas sobre las que se interconectan digpas con posibilidad de movilidad. La

aplicacion especifica que se busca evaluar es la de las redes comunitarias, que son
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infraestructuras de comunicacion construidas y mantenidas por los usuarios finales, lo

que permite la apropiacion de la tecnologiagaote de los usuarios finafgd 2].

Lasredes han sido implementadas tradicionalmente utilizando canales inalambricos, no
obstante, las caracteristicas convenientes de este tipo de comunicacion presentan
limitaciones cuandsee intentan efectuar enlaces a largas distancias o en escenarios donde
la geografia no perngtun enfoque contimo entre emisor y receptor. Es por esto por lo

que la exploracion de nuevos canales de comunicacion se hace fundamental en la

implementacion yxension de estas redd].

2.1.3. MODELO DE OPTIMIZACION PARA LA UBICACION DE
ACCESS POINT EN REDES WLAN

Martha Contreras, Juan Vesga y José Vesgau articulo como proceso investigativo
exponen o s i g uad largo teelgs ultim®s afios la demanda de redes inalambricas
por parte de los usuaribs venido en aumento, debido a los beneficios de movilidad y
bajo costo deémplementacion Dentro dé&a gama de redes inalambricas, estan las
denominadas WLAN (Wireless Local Area Network), las cuales se han estado utilizando
en lugares cotidianos tales como: hogares, oficinas, instituciones educativas, entre otros
Este tipo de redes estan conformadasgpalmente por el uso de dispositivos
concentradores denominados Access Point (AP), los cuales permiten que los usuarios se
puedan conectar de manera inaldmbrica a la red, cumpliendo la misma funcién que un
Switch en una red cableadd 3].

Uno de sus primordiales componentes de éxito, el uso de bandas libss\esunade

sus principales inconvenientelgdoque estas frecuencias son de libre acceso y de uso
compartido entrevarios usuarios, dispositivos y tecnologiagliédmbricas tales como
Bluetooth, ZigBee, Zwave e inclusifi (Wireless Fidelity), perturbando ampliamente

el rendimiento de la red debido a elementos de interferencia, establecimiento de los AP y

alaadministracion operante del espectro electromagniigjo

2.1.4. SISTEMAS DE COMUNICACION INALAMBRICOS CON
TECNOLOGIA MIMO
En estetrabajo Silvina Grupalli, Miguel Cabrera, Jorge Bilbao y Martin Ferreyra,
presentan los aspectos mas importantes relacionados con los sistemas MIMO, las técnicas
asociadas a esta tecnologia como asi también los beneficios que resultan de la

implementacion de esta&l manejo de dispositivos y sistemas de comunicacion
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inalambrios tanto fijos como moviles, leesarrolladgopularidad en los ultimos afios,
entoncesnace la necesidad de mejorar y optimizar las tecnologias asocadas,
tambiénlos servicios ofrecidos pastog14].

La progresiva demanda g ampliacion de la tasa de transmision que demandan dichos
servicios han inducido considerablemente la investigacion en este campo, planteando
nuevas técnicas de transmisién que consiguen aumentar la tasa de transmisién sin
comprometeni la calidad de servicio ni el limitado ancho de banda disponible y por ende
desarrollando la eficiencia espectréll provecho reciente en los sistemas MIMO
(Multiple Input Multiple Output) se fundamentd en la representacion de una mejora de
varios or@nes de magnitud en el cometido de las comunicaciones inaldmbricas sin el
costo de uso agregado del espectro. Esto originé progrestifemmtesareas como
modelado de canal, teoria de la informacién y codificacion, procesamiento de sefiales,
disefio de aenas, etd14]

2.2.MARCO CONCEPTUAL
2.2.1. REDES INALAMBRICAS

Las redes inalambricas Wireless son redes sin cable que se suelen comunicar por medios
no guiados a través de ondas electromagnéticas. La transmision y recepcion se efectian
a través de antenas. Normalmente, el emisor tiene una sola antena, pero puede tene
varias, existen sistemas que empl@as) tres e incluso hasta cuatro antenas. Unas antenas

se usan para la emision, otras para la recepcion y normalmente, la mayoria de las veces,

la misma antena permite actuar de ambos nfddds

Las redes inalambricas son de gran apoyo a la sociedad brindan ciertos bedekbicios

aque gracias a estas redss puedéener conexidwle redsin necesidad de tener un cable
conectado ladispositivos basta con acceder a una red ya seari@d privadpgesta llega

en forma de ondasisando un medio como el aire halma smartphones o cualquier
dispositivo portatil con acceso inalambrico, no hay necesidad de romper alguna pared
para cruzar un cahlsepuedeestar a metros de distancia$ piento de acceso Wifi y aun
poder navegaen la weblo que ha desencadenado que esta tecnologia sea muy notoria,
extendiéndose agilmenémla vida cotidiana
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2.2.1.1.CARACTERISTICAS DE LAS REDES INALAMBRICAS

Las ventajas que nos ofrece este mediansoechas]15]

Rapida instalacion de la red: no necesita cablear, ni pedir permisos de obras,

levantar las calles y calzadas de las cuidades, etc.

Permiten movilidad: el medio de transmisién (de envio y recepcion) no esté sujeto
a ningun cable, lo que permite una movilidad dentro del medio de recepcion de

senal.

Menos costos de mantenimiento: al no tener cableado, los costos de

mantenimiento se reducen.

Accesibilidad: casi todos los mdviles, PDA y portatiles soportan o incluaréasy

tecnologias inalambricas.
Productividad: las redes inalambricas propician la colaboracion, el teletrabajo, etc.

Es una de las mejores soluciones para zonas a las que no llega el cableado, como

el caso de zonas rurales diseminadas.

Pero tambiéiene desventajagl5]

Cambios atmosféricos: la lluvia, el viento (vientos fuertes, tornados, huracanes),

etc.

Falta de seguridad: al emitirse libremente por el aire para poder ser interceptado

por cualquiera, lo que requiemementar la seguridad y la encriptacion.
Interferencias externas: de otros emisores microondas.
Mas costes iniciales: los dispositivos, antenas, etc. Son mas caros.

La velocidad es mas limitada.

2.2.2. REDES COMUNITARIAS

Las redes comunitarias deternet agrupa una gran diversidadie proyectos y

experiencias que incluyen distintas formas de administracion, alcance (tanto urbanas

como rurales), servicios y opciones tecnoldgicas. Una caracteristica que comparten es la

propuesta de un modelo de abajo hacia arriba, con un despliegnfagstructura

impulsado por la comunidad local como reemplazo (0 al menos como opcion
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complementaria) al paradigma clasico de arriba hacia abajo de los operadores comerciales
[16].

Las redes comunitarias en el medio locad@dan con frecuencidebidoque todos optan

por pagar su propio servicio dleternet a sus ISFle preferencia por mejor calidad del
servicio o cualquier otro motivo, pero a través de estas redes inaldmbricas comunitarias
se puede brindar un serviciadase para aquellos que no pueden costear un paquete de
Internet o contratar un ISP que les provea el sendicindandoles la oportunidad de
superacion para aquellos jovenes que cursan sus estudios y por ende necesitan tener

acceso a la web.

Su desarrotl implica la movilizacién y coordinacion de esfuerzos y recursos humanos,
técnicos y financieros para construir una infraestructura de red por parte de la comunidad,
generalmente sin fines de lucioas estrategias son variadas: brindar conectividad de
altima milla en zonas que carecen de acceso; forzar la baja de precios de los prestadores
de acceso internet locales ya existentes; ampliar la esfera publica; crear oportunidades
de participacion ciudadana; y generar conocimientos técnicos dentro dertdsosiele

una comunidad, entre los principal&§].

Estas redes comunitarias se afianzas cada vez mas dados los acuerdos y aprobaciones
entre autoridades y miembros de una comunidad en general que desea implementar una
solucién innovadora en cuanto a conectividad de red se refiere, se debe destacar que esta
innovadora infraestructura de red inalambrica brinda un aprendizaje comprensivo y

reflexivo dado los recursos digitales.

Pero también hay conflictos por parte del colectivo de personas, se plantean una imagen
erronea de que solo estas redes deberian implementarse en zonas o comunidades con
POCOS recursos econdmicos para tener un semgtnternet propio, pagados por aquellos

gue requieran el servicio; por el contrario, varias comunidades cuentan con un amplio
nivel adquisitivoy no poseen el servicio deternet dada su zona geografica en las que
habitan, lo cual no resulta rentablar@ el proveedor de servicios dieternet se
presentarian intermitencias en el servicio, ocasionando matastarpara el ISP como

para los acreedores del servicio.
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2.2.3. ESTANDARES INALAMBRICOS

Las redes inalambricas estdn estandarizadas y siguen unas medaetadas por el

Instituto de Ingenieros Electricistas y Electronicos (IEEE). Los estandares de la rama

802.x definen las tecnologias de redes de area local y redes de area metropolitana (con y

sin cables]17].

Estandar Descripcion
802.3 Ethernet Redes de area local cableadas
802.11 WLAN Redes Wifi
802.15 WPAN (Bluetooth) Redes de corta distancia de caracter person
802.16 WMAN (WiMax) Redes inalambricas de area metropolitana

Tabla3: Estandares de tecnologia de conexién inalambrica

Estandar

Descripcion

80211 legacy

802.1:h
802.11b

802119

802.11n

Publicada en 1997. Especifica velocidades de 1y 2 Mbi
mediante sefiales infrarrojas.

Opera en la banda de 5 GHz con valbcidad maxima de 5
Mbits/sg.

Opera en la banda de425Hz con velocidades de 11 Mbits/s
Es la evolucion de 802.11b, utilizando la banda delGHz,
pero opera a una velocidad de 54 Mbits/sg.

Ratificando en octubre de 2009. Trabaja en la banda de 5
y puede alcanzar velocidades tedricas de 600 Mbits/sg, al
los productos que se comercializan actualmeatellegan a
los 300 Mbits/sg.

Tabla4: Estandares de la familia IEEE 802.11

2.2.4. TIPOS DE RED INALAMBRICA POR SU EXTENSION

2.2.4.1.RED INALAMBRICA DE AREA PERSONAL.

Estas redes cubren un entorno pequeiio del tamafio de una habitacion; son redes de

corto alcance cerca de 9m, aproximadamente, que utilizddgénbluetoothl7].

2.2.4.2.RED INALAMBRICA DE AREA LOCAL.
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Son redes con un alcance aproximado de 90m para uso en el hogar, oficina,

empresdl17].
2.2.4.3.RED INALAMBRICA DE AREA METROPOLITANA.

Una red deéarea metropolitana nos ofrece un alcance de 4 a 10 km; se basa en el
estandar IEEE 802.16. La mejor red inalambrica de area metropolitana es WiMAX,
que puede alcanzar una velocidad aprox. de 70 Mbps en un radio de varios

kilometros[17].
2.2.4.4RED INALAMBRICA DE AREA AMPLIA.

Nos ofrece una cobertura a nivel nacional. Las tecnologias principales son: GSM
(Sistema global de comunicaciones), GPRS (Servicio general de paquetes de

radio), UMTS (Sistema Universal tielecomunicaciones moviles), 4G, §F].

Es importante poner a consideracion estos estandares inalandetidsque para este
proyecto en cuestion demandara del estalelaE 802.11 dadoque se implementara
tecnologias comisponibilidad de red Wifi, este estandar es sustancial tanto como el
recurso econémico que devenga entre el proveedor y el cliente, el conocer esta tecnologia
fortalece a la infraestructura y asi no cometer errpresstoque no es posible adquirir

un dspositivo que trabaje bajo el estandar 802.1paeyendemque trabaje en una red
configurada bajo el estdndar 802.11b. Estos estdndares estan plenamente definidos como
piezas del conjunto de trabajo IEEE 802.11 (WG), mientras que la tecnologia Wi es un

marca reconocida a nivel global refiriéndose al mercado tecnoldgico.

Otro puntosustanciaés que se debe asegurar una red inalambrica, escgetificarque

los datos de los usuarios no seran expuestos, poniendo como ejemplo un usuario no
autorizado estos pueden utilizar técnicas de ataques a la red por citar una, la de
suplantacion de ARRjue se usa para explotar los recursos de red y hacerse acgeedore
de la privacidad del usuario final. Por lo tanto, es de consigeegal implementar una

red se deb@recautelar los datos mediante cifrado y reglas de acceso.

2.2.5. TIPOS DE CIFRADO DE IEEE 802.11

WEP: Wired Equivalency Privacy, el estandar de seguridadinal para LAN
inalambricas, facilmente explotado por software que puede romper el cifrado después de

capturar el trafico y reconocer patrones de encriptdtigin
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802.1X: 802.1X es el estandar IEEE para el control de acceso LAN cableado e
inalambrico. Proporciona un medio para autenticar y autorizar dispositivos conectados a
una LAN. 802.1X define el Protocolo de Autenticacién Extensible (EAP). EAP utiliza un
servidor de atenticacion central para autenticar a cada usuario de la red. EAP también

tiene algunas vulnerabilidadgs].

LEAP: El protocolo de autenticacion extensible ligero (LEAP), desarrollado por Cisco,
se basa en el marco de atigacion 8021LX, pero aborda varias debilidades mediante el
uso de WEP dinamico y administracion sofisticada de claves. LEAP también agrega

autenticacion de direccion MARL8].

PEAP: Protocolo de autenticacion extensible pgade (PEAP) proporciona transporte
seguro de datos de autenticacion, incluidas contrasefas y claves de cifrado. Con PEAP,
los clientes inaldmbricos pueden ser autenticados sin certificados, simplificando la

arquitectura LAN inaldmbrica segUrEs].

WPA: acceso protegido Wi(WPA) es un subconjunto del estandar de seguridad 802.11i
y se espera que reemplace WEP. WPA combina el Protocolo de integridad de clave
temporal (TKIP) y 802.1X para cifrado de clave dinamica y autendicanutug18].

TKIP: el protocolo de integridad de clave temporal (TKIP) es parte del estandar de
encriptacion IEEE 802.11i. TKIP proporciona una combinacion de claves por paquete,
una comprobacion de integridad de mensaje y un mecanismo de reintroduccion de clave,

solucionano los defectos de WHRS].

WPA2: WPA2 es WPA de segunda generacién, que brinda a los usuario§ de @lio
nivel de seguridad de que solo los usuarios autorizados pueden acceder a sus redes
inalambricas. WPA2 se basa enenmienda final IEEE 802.11i al estandar 80218].

2.2.6. AUTENTICACION Y SEGURIDAD EN REDESINALAMBRICAS.

La autenticacion WLAN es el proceso de autentificacion del dispositivo inalambrico. Hay

dos métodos dautenticacionf18]

Sistema abierto: Este proceso es un estandar de conectividad abierta en el que solo el
SSID debe coincidir. Para que la autenticacion de sistema abierto funcione, tanto el
dispositivo inalambrico como el pto de acceso inalambrico deben tener exactamente el

mismo SSID.
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Clave compartida: Se requiere un método de encriptacion en este proceso. Ademas del
SSID, el usuario debe compartir la misma clave de cifrado que se configuré en el AP

inalambrico.

Para la ecucion de este estudio se requiere de las siguientes tecnologias como
herramientas de trabajo para llevar a cabo el proyecto y cumplir con los requerimientos

gue se establecen en las fases de este:

Packet Tracer.- Herramienta de simulacion de red disefiada por Cisco. Creacion de redes
simples y complejas en una variedad de dispositivos y extiéndase mas alla de los routers
y los switchesCreacién deoluciones interconectadas para ciudades, hogares y empresas
inteligenteq19].

A Crear redes virtuales

A Experimente mientras crea, administra y protege las infraestructuras

A Visualice los procesos internos en tiempo real

A Aplique sus habilidades con préacticas de laboratorio y actividades intasactiv

Mapcarta. - El mapa abierto. Mapcarta es la manera facil de explorar el conocimiento
abierto de OpenStreetMap, Wikipedia y mas. Su mundo es sin fronReatza
modificaciones y eliminaciones directamente con fueQfenStreetMayg GeoNames

[20].

Adobe llustrator. - El software de graficos vectoriales estdndar del sector te permite
crear de todo, desde graficos en el sitio web y dispositivos méviles hasta logotipos,
iconos, ilustraciones para libros, paquetes de productos y afiches. Se puede experimentar
la libertady la flexibilidad de llustrator en escritorio e iPad. Crear de forma mas
inteligente con funciones con la tecnologia de IA de Adobe Sensei. Extrae
automaticamente los colores de una foto y agrégalos a tu disefio, traza automaticamente

un boceto a mano y ceiértelo en un grafico vectorial, y mucho mgxl]

AutoCAD. - Es el software de disefio (CAD) asistido por ordenador que arquitectos,
ingenieros y profesionales de la construccion se basan en crear precisos dibujos en 2D y
3D [22].

A Dibuje, anote y disefie geometria 2D y modelos 3D ctidos) superficies y

objetos de malla
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A Automatice tareas como comparar dibujos, contar, agregar bloques, crear horarios

y mas
A Personalice con API y aplicaciones complementarias

2.3.METODOLOGIA DEL PROYECTO
2.3.1. METODOLOGIA DE INVESTIGACION

En la actualidad el dotar de conectividad a una comunidad es una necesidad latente en los
sectores donde los ISP no pueden llegar o ain no han explorado la zona, por ello es util
para incrementar el grado de conocimiento del investigador respecto alm@pble
especialmente para un investigador que es nuevo en el campo del problema. Para el
presente estudio se utilizé umetodologia de tipo exploratolfi23]. Ege estudio cumple

con ello con la revision de proyectsisilares mediante la recopilacion de informagién

bajo la linea de investigacion a nivel nacional como latinoamericano, relacionandolos con
aspectos similares con lo cual se propone este proyecto, pero resaltando una diferencia de
que este proyecto no t&do implementado a nivel de esta parroquia en la cual se

encuentra ubicada la comuna a la cual esté dirigida este estudio.

Con el objetivo de conocer el estado actual de la comuna Salanguillo perteneciente a la
parroquia Colonche se plantea para establece estrategia como el estudio de
infraestructura de red inalambrica comunitaBara el presente proyecto se utilizé una
metodologia de tipdiagnosticd23]. Este estudio cumple con esta metodologia mediante

la recoleccia de informacion bajo la técnica de tipo observacién donde se analizan

establecen requerimientos de acuerdo con las necesidades de los habitantes del sector.

Una vez establecido el estudio se pretende garantizar el acceso seguro y estable a la red
por medos inaldmbricos propios del usuario en la comuna Salanguillo mediante un
asentamiento de una estructura de red inalambrica comunitaria que beneficiara en mayor

proporcion al grupo de estudiantes del sector.

2.3.2. TECNICAS DE RECOLECCION DE INFORMACION

En cuandaa la técnica de recoleccién de informacion para el disefio de este caso de

estudio dirigido a la comuna Salanguillo se aplico:

Como investigador no se debe caer en la tentacion de realizar un estudio con una idea

vaga del problema pensando que seria iséete, un buen estudio presupone
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conocimiento a priori acerca del campo que se plantea eq@@liaiSe utilizo la técnica

de observacion de tipo de campo o naturalista en la comuna antes mencionadexer (

1), pararecabar informacion importante que nos permitirdn establecer criterios como
requerimientos o requisitos previos al desarrollo del estudio que se desea integrar como

propuesta de solucion ante las necesidades que poseen los habitantes del sector.

Como al igial se pudo experimentar a manera personal entrando a uno de los equipos que
facilita el proveedor dént er ne't AQUALI TY PRICEO a su cl
Malavé, las velocidades que arrojaba este equipo eran muy bajas para el paquete de

contraccion quel cliente adquirié verAnexo2).
2.3.2.1.ANALISIS DE LA OBSERVACION

Mediante un registro de informacién se pudo recopilar hechos que se suscitan en la
comuna Salanguillo veiAfexo1), la técnica que se empled fue la de observacion tipo

de campo onaturalista la cual tond alrededor decinco horas para obtener toda la
informacion necesarjgara ello, lo primero fue definir la problematican ellocentrar

el estudio en los déficits que presenta la comuna en cuanto a conectividad, posterior elegir
las técnicas y herramientapropiadas para que estas sean aplicada en el estudio para
establecer un analisis y solucién de los inconvenientes que se vienen presentando, las

herramientas nos ayudan a sobrellesie proyecto para lograr los resultado®esins.

Entre la recopilacion de estos hechos observados se pueden exponer algunos en relacion
con los problemas presentad@s este caso dague se consideran criticaomo:
intermitenciadel servicio dénternetpor undeterminaddiempopor lo quese contacta al
proveedor de estaternet para buscar una solucioel que los habitantes que no cuentan

con el servicio dénternetdebenacudira sus vecinos que cuentan dmmeficiocon el

fin de compartir gastos de facturacigor presta@n.

2.3.3. METODOLOGIA DE DESARROLLO DEL PROYECTO

Como propuesta en ofrecer un estudio completo para la elaboracion de ésta, se plantea la
adaptacion de fases basadas en un proyecto de investigacion aprobado por la Escuela
Superior Politécnica del Litorabncentrado en el Estudio para la implementacién de una

red inalambrica comunitar[d@] en la cual se cimienta el estudio.

El trabajo antes citado cumple con las siguientes fpges:
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U Disefio de una red inalambrica 0 Costosy tramites legales

comunitaria . : .
U Costos de implementacion de la red
U Implementacion de la red inalambrica inaldmbrica
U Pruebas de campo U Andlisis y costos de la conexién con

. . el proveedor del servicio daternet
U Seguridad y Acceso P

Andlisis de costos totales y cuadros de

U Ventajas y desventajas de una red

o . . comparaciéon con otragfertas en el
comunitaria en una zona residencial.

mercado.
U Anadlisis de las diferentes ofertas el

mercado para la conexioriraernet

A continuacion, se establecen las siguientes fases con las cuales contara esta metodologia
como fase deDisefio de una red inalambrica comunitaria, Implementacién de la red
inaldmbrica, Pruebas, Seguridaflgceso, Costa€stas fases cumplen un rol primordial

el estudio se dara bajo las mismas en el cumplimiento de sus caracteristicas.

U Disefiode una red inalambrica comunitaria

Estudio de factibilidad del proyecto que comprendevantamiento de
informacid, estudio para referenciar la zona geografizacobertura de red.

Definicidn de la infraestructura inalambriésta desempefiRed inaldmbrica
y enlazamientos.

Disefio de laarquitecturgpartiendo deReferenciar las zonas donde colocar

los equipos.

Andlisis de servicios vitales brinda: Conexion segura y estaplarametros

de seguridad.

U Implementacionde la red inalambrica

Definicion de aspectos técnicos que considersicance, control y
seguimiento.

Seleccion de dispositivos para la igplentacion como: Access Point, antenas
y el cableado.

Modelo de infraestructurdemuestra: llustraciones de cobertura y sefal
U Pruebas

Pruebas de funcionamiento de la rédincionalidad Optima de reentre
Access Point
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Conectividad de usuario€onexion a red comunitaria.

Comunicacion de equipoSinculo entre dispositivos de diferentes AP.

Simulacién de escenario compledderificacion de la red a través de sus

nodos.

Mediciones de potencia de transmisi@gélculo de espectro, potencia del
transnisor.

Andlisis de pérdidas de enlaé®tencia de enlaces, recepcion de sefal.

Pruebas de maximo desempefio de la@eanportamiento de la red y carga
por usuario.

U Seguridady Acceso

Ambiente virtualconlleva PlataformaVirtualBox y maquinas virtuales.

Firewall PfSenseaplica Requerimientos técnicos, instalacion, configuracion
proxy, aplicacién de ACL y reglas.

U Costos

Costos de implementacion de la rEduiposnecesaria utilizar.

Andlisis y costos de la conexion con el proveed®rservicio de Internet:
Oferta de mercado por ancho de banda.

Diseﬁo de
Una req
malambrlc

*Estudio de

Luub,hd
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CAPITULO 1lI
3. PROPUESTA

3.1. COMPONENTES DE LA PROPUESTA
3.1.1. DISENO DE UNA RED INALAMBRICA COMUNITARIA
3.1.1.1.ESTUDIO DE FACTIBILIDAD DEL PROYECTO

Un estudio de factibilidad podra pronosticar con mayor certeza el rumbo de éxito o
fracaso de una idea de negocio, si se lo realiza dentro de paradmetros de alta calidad, de
exigencia de emprendedores e inversores sobre ellos miseloequipo encargado de

hacer el trabajo en materia de la investigacion necesaria a cumplir, para lograr
informacion seria y creible sobre el proyecto de inversion. Asi pues, responsabilidad y
profesionalismo, conjugados en compromiso con la calidad pesner gran ingrediente
requerido para hacer un estudio de factibilidad altamente confizatjle

Para este caso de estudio se contemplara tres etapas que son:

A Factibilidad Operativa.
A Factibilidad Técnica.

A Factibilidad Econdrica.
3.1.1.1.1. FACTIBILIDAD OPERATIVA

Basandose en la estructura que partird desde el centro de computo a las diferentes antenas
se requerira de un personal con amplios conocimientos de este tipo de infraestructura y
sabiendo que la comuna no cuenta con este tipo de pertmatomendacion es

contratamun particularcapacitaden estas areas

A través de los problemas que se ariaron mediante el estudio, son de mayor
precedencia y exigencia, debido a tpgeprocesos de conexion a Internet sgeutados

de manera irregular de una forma no ecuanime.

Para esto se analiza el recurso humgoe es de utilidad tanto para la adistracion e
implementacion de la infraestructura de red inalambrica en este sector donde se esta
evaluando el proyectdadoqueposee con un servicio tieternet facilitado por un nuevo

ISP (Proveedor de Servicios de Internet) que se encuentra asentdadocalidad
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brindando asi facilidad de llevar cobertura hasta la casa comunal donde se montaran los

equipos para administrar la arquitectura de red.

De manera que, el proyecto es operateoplantea un estudio para la implementacion de

una red comutaria inalambrica que reduzca o elimine cada uno de los problemas
encontrados.este sera una de las mejores soluciones, ademas se ha obtenido la
informacion necesaria mediante una adecuada investigacion, con lo que se plantea este

caso de estudj@on elconvencimientale qudlene todas las expectativas y necesidades.

En cuanto a control y su eficacia del proyes®pretende trabajar mutuamente con los
dirigentes de la comunidad, para que estos evidencien cuales seran los requerimientos
con el fin de dsarrollar un estudio en donde se asumira la satisfaccion de todos los

beneficiarios implicados en este proyecto.

En el presente no se cuenta con un especialista informatico que se pueda encargar de la
administracion del centro de cOmpupero se cuentaon los recursos economicos para
contratar en un futuro a esta persopara que pueda tomar posesion de esta
infraestructura 0 como alternativa capacitar a estudiante o persona del sector con
conocimientos en informatica basicgue se encargue de ladministracion,
comprometiendo al investigador quien sea el responsable se esta capacitacion de no

contratar a un profesional en el area.

Perfil del Profesional ‘

Formacion Capacidades y Funciones

Planificar, implementar y supervisar rec
informéticas.
i Administrador de Redes Fundamentos de redes y protocolos

Telecomunicaciones. comunicacion.
) o Administracion, configuracion y actualizacic
u ,tAdmlrlust,rador g df de Router y Servidores
tecno ogl_qs € ‘Instalar sistemas de redes LAN, WA
informacion. i
Wireless, VPN.
U Seguridad Informatica. Maximizar el rendimiento de redes LAN, WAI
Wireless.

U Gestor de Proyectos de Tl Garantizar el buen funcionamiento de la red.
sistemas de la informacion piagnosticar problemas en redes.
Disefio y elaboracibn de solucion
informéticas.
Manejo de listas de control de acceso (ACL)
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Capacidad de aprendizaje constal
proactividad e iniciativa.

Tabla5: Competencias dgrofesional.

3.1.1.1.2. FACTIBILIDAD TECNICA

Seestablecegjuea futuro permitird una implementacigrara ellees necesario contar con

equipos adecuados para realighrestudio y analizar los equipos necesarios para el

desarrollo a futuro de este.

Al momento la comuna cuenta con dos computadoras de escritorios las cuales se

encuentran totalmente funcionales, un proyector y radio de comunicaciones, pero no con

el equipamento tecnoldgico necesario para establecer plazos en el cual pueda llevarse a

cabo la implementacién.

Dispositivos Caracteristicas

Computadora de Escritorio 1

Procesador:AMD A4-5300B 3.40 GHz
Memoria RAM: 4,00 GB
Tipo de Sistema:64 bits,procesador x64

Sistema Operativo:Windows 8.1 Pro

Computadora de Escritorio 2

Procesador:AMD Semprom (tm) 2.20 GHz
Memoria RAM: 1,00 GB
Tipo de Sistema:32 bits

Sistema Operativo:Windows 7 Ultimate

Proyector

Modo Proyeccion:Frontal/Posterior/Techo
Tipo: Focus (Manual)
Relaciéon Zoom:1,07 1,35

Distancia Focal:16,7 mm

Radio de Comunicaciones

Largo alcance

Frecuencia radial entre comunidades cercanas

Impresora

Modelo: EPSON L495

Velocidad de Impresién:Maxima, Normal
Compatibilidad: Windows y Mac OS
Resolucién:5760 x 1440 dpi

Tabla6: Inventario de equipos de la comuna
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llustracion2: Componentes Informaticos
Mapeo de Zona Geografica Salanguillo, tomada de Google Maps.

Se toma como georreferenciacion toda la superficie aproximadamente en 15.520

hectareas dado su espacio territorial.

W Sl
comunasalanguillo

T e
Ny IV
- e INEOCENTRO
SAFANGUILLO.:

llustracion 3: Areageograficacomuna Salanguillo.

El &rea de cobertura a abarcar posee aproximadamente 376 metros de largo por 510
metros de ancho. Estas longitudes sirven para conocer el como y donde se procederan a
colocar los dispositivos inalambricos pargsoiceso de ejecucion.
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200,00 m

Medir la distancia

Haz clic en el mapa para ampliar la ruta

Distancia total: 509,74 m (1.672,37 pies)

llustracion5: Distancia Horizontalcomuna Salanguillo.
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Medir la distancia

Haz clic en el mapa para ampliar la ruta

Distancia total: 3,91 km (2,43 mi)

llustracion6: Distanciacomuna Salanguillo a Manantial de Guangala.

Comunicacion de Infraestructura de Red

Cloud-PT 2360-24TT f—’i

SWITCH s
INTERNET ,f SERVIDOR
7
7
e
,/
[— = [
O
H Router-PT-AC HomeRouter-PT-AC
- ,IHWRTBUUN\H\ =
_~7 ANATENAOMNI N
-
- “’\.
| '\.
L”ﬁr 5
HomeRouter-PT-AC HomeRouter-PT-AC
AP2 AP4

[lustracion7: Proceso de Comunicacion.
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Requerimientos Técnicos

Para esto se presentan a detake daracteristicas de hardware de los quipos que se
necesitan para llevar a cabo la implementacion de la infraestructura de red y este estudio

evidencia los diferentes componentes que se detallan a continuacion:

Hardware ExigenciaTécnica

Prioriza el trafico y garantiza la alta calidad
transmision de datos de video o voz con pu
802.1p/DSCP QoS Yy repeticion IGMP, Un interrup
hecho para ampliar la red: puertos RJ45 de 1

Switch de Red

10/100/1000 Mbps que soportan la negociac

automatica y MIDMDIX automatico.

Se puede considerar como opcional, pero a su vez |
darle control y un mejor desempefio a la red. Por ell
: aporte concederia seguridad a la red dado que se

Servidor Torre P g g
implementar un firewall, el monitoreo y administraci
de ancho de banda, como también el manejc

direcciones dinamicas (DHCP), NAT, WEP, entre otr

Se establece como un Punto de Acceso (AP) que |
caracteristicas de Gateway, es decir la puerta donde
tener salida dnternet el usuario dado el servicio de

Antena AP que se posea. Ademas, puede hacer las veces
servidor DHCP, Filtrado MAC, NAT, erg otros, sin
dejar por un lado que utiliza el estandar 802.11 b/g/n
la frecuencia 2 GHz, permitiendo una potencia de 2
Mbps.

Antena Omnidireccional MIMO 2x2 de 10dBi ¢
2.4GHz. Operacién omnidireccional de alta ganan:
Antena Omnidireccional | @ta cobertura, ideal para conexiones Punto a Multipi
y cobertura de puntos de acceso, facil instalac

integracion perfecta con la Estacion Base Ph

WBS210. Tecnologia MIMO para un may
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rendimiento, disefio a prueba de agua que propore

proteccon en entornos dificiles.

Tabla7: Requerimientos técnicos de hardware.

Cuadro Comparativo de Equipos AP.
JOOWIN UeeVil Ubiquiti ;E:;;”Se
AC1200 CPE450 NanoStation M2
acceso/CPE
EQUIPOS -
o S L&.y g -
IEEE802.11n | IEEE 802.11ac| IEEE 802.11 IEEE
Estdndar de | IEEE 802.11a | IEEE 802.11n | b/g/n 802.11
red IEEE 802.3u | IEEE 802.11a b/g/n
IEEE
802.11ac
$ 106,00 $ 70,00( $ 90,00 délares.| $ 50,00
Costo
dolares. dolares. dolares.
Velocidad1 300 Mbps 300 Mbps 150 Mbps 300 Mbps
Modos de 867Mbps
Datos
barreras)
Banda de 5.8 GHz 2.4 GHz 2.4GHz 2.4 GHz
Frecuencia 5,8 GHz
OFDM CCK Reservado Reservado
BPSK
OFDM
Modulacion | QPSK
CCK DBPSK
DQPSK
DBPSK DAPSK
Temperatura de -22.0 °F ~ Reservado -30°C~80°C -30
funcionamiento | +49-0 °F. -7 9 12§ Sc.

Tabla8: Cuadro @mparatio entre equipos AP

Se eligié TPLink Punto de acceso/CPE por su preaitemastrabaja con frecuencia de

2.4 GHz por la zona donde se propone implementar la infraestructura deorédy
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necesidad colocar equipasina frecuencia de 5 GHes dificil que en las localidades
existan equipos con caracteristicas agepteresa frecuencia. Ademas, no solo funciona
como AP/CPE, sino que también posee tecnologia WiiFhlcance es 6ptimo para este

tipo de redfuncionasin problemaa la intempee, soporta altas y bajas temperatutas

acuerdo comsus especificaciong¢écnicas

Cuadro Comparativo de Equipos Server.
. . Dell
Torre Dell HP ProLiant | Servidor de torreg PowerEdae
Precision 7910 ML30 Gen10 | HPE ProLiant T40 Towgr
[/ T7910 Tower Server | ML350
Server
EQUIPOS
Sistema Windows b ”
; esconocido i
Operativo Windows 10 Server 2019 Desconocido
$ 1.680,00 $3.199,00 $ $ 1.500,00
Costo ] ] ] ]
dolares. dolares. 1,846.50d6lares. dolares.
Intel Xeon E Intel Quad
2x Intel Xeon | 2136 6Core
12-Core 3.3GHz 12MB intel_xeon 2224G
2.3Ghz CPU, Turbo
up to 4.5GHz 3.5GHz
(81821523;-540 8TB (4 x 2TB) 256GB SSD
) SATA Flash Memory | (Boot)+2TB
Disco Duro | GB|3SAS | o) sop for |
NUEVAS de Solid State 7200RPM
Ultra Fast
4TBde 12 Storage HDD
Gbls) 9
2GB (2 x
16GB) DDR4
Memoria 64 GB DDR4 |  PC421300 16 GB (1 x 16 | 16GB DDR4
REG 2666MHz GB) RDIMM RAM
Unbuffered
Memory

Tabla9: Cuadro comparativo entrequipos servidores.

La eleccion por el servidor tipo torre Dell PowerEdge T40 Tower Sqpoajue al ser
similar al CPU de una PC o computadora de escritorio ocupa menos espacio fisico,
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ademasposee un precimoderada@n comparacion a otros servidqrass caracteristicas
técnicasson idealepara un ambiente de red controladete servira para representar
como firewall y control de los equipos AP para que los usuarios no puedan acceder a

contenido inapropiado, es decir sera el mediador entre el ugdaned ddnternet.
Componentes Adicionales

Estos elementos que se detallan a continuacion no requieren normas o especificaciones
técnicas, pero sdmprescindiblepara complementar la conexién de los dispositivos que
se mencionan a detalle en requeeinid técnico de hardware.

A POE: Inyector PoE Gigabit 802.3/af, Suministros PoE (15.4 W) o PoE+ (30W),
Puertos Gigabit que garantizan alta velocidad: experimenta velocidades de cable
rapidas con 1 puerto de entrada Gigabit Ethernet + 1 puerto de saliddt Gigab
Ethernet. Transmision de largo alcance: proporciona potencia de hastét,328.1
perfecto para puntos de acceso en grandes areas.

A Mastil o Soporte para Antena: Proporciona un 6ptimo equilibrio para las
antenas que estan a la intemperie, fue elaboraeiakedpara que el usuario pueda
disfrutar de una alta calidad de trasmision.

A Brida Metalica: Estas bridas para cables de alta resistencia estan hechas de acero
inoxidable de alta calidad. Impermeable y resistente a la humedad, no se oxida,
antioxidante, esistente a altas temperaturas, resistente al frio, de alta resistencia
y facil de usar. En comparacién con la variante de plastico, las abrazaderas
metalicas no son dafiadas por el sol.

A Cable FTP-CATG6: Permite trabajar a velocidades de hasta 1000Mbpsodéatr
un entorno Ethernet, pudiendo también llevar otras sefiales como servicios basicos
de telefonia, TokenRing y ATM. Disefiado para transmisién a frecuencias de hasta
250MHz.

A Cable Eléctrico: Facilitard el brindar energia eléctrica a los diferentes
componentes a implementar necesitan de corriente para estar opgrativitga
alimentar a cada punto de acceso.

A UPS: Durante un corte de energia, una fuente de alimentacién de reserva de
bateria APC UPS pporciona energia de respaldo para la electronica esencial del

hogar. Bateria de reserva ideal panatersWifi .
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A Conector RJ45: Serade utilidad para realizar el ponchado con el cable de red,
Facil de hacer un cable de red para afadir nuevos disposi¢ives y lograr una

mejor transmision de datos.

Anédlisis de la Poblaciéon

Se recolecta informacion del numero de habitantes de la comuna Salanguillo para validar
cuantas personas se espera que accedan a la red comunitaria, para ello se realizan los

siguiertes célculos para conocer caracteristicas de la poblacion.

Se obtiene mediante recoleccién de informacion basado en consulta a la méaxima
autoridad de la comuna, por lo que indica que existen 180 familias, cada una de estas
conformadas por 5 personas apnasadamente con lo cual se obtiene la poblacion total

de 900 habitantes.

Por con siguiente se plantea 3 dispositivos por familia con lo que se obtiene que hay un
aproximado de 540 dispositivos, partiendo de esta cifra se obtiene (6% esoh
dispositivos ptos para establecer conectividad inalambrica con la red, es decir 270

dispositivos disponibles en la comunidad.

Descripcion Cifras
Famlias 180
Integrantes por familia 5
Poblacion estimada 900
Céalculo de dispositivos actos
Dispositivos por famlia 2
Total aproximado de dispotitivos 360
55% Dispositivos con acceso a Wifi 198

Tabla10: Calculo alcance de dispositivos.
Analisis del Proveedor de Servicio de Internet

Mediante consultas a la empresa I8€al de la provinciapara proveer una conexion
estable conociendo el numero de dispositivos posibéedebe contratar un paquete de
200 megalts, con lo cual se sugieramplementar 4 dispositivos AP y una antena
omnidireccional para lograr una comunicacion multipunto entre los AP, ademas se puede
aplicar repartir los megas para cada dispositivo AP subdividiendo los itsegyah partes

lo que seria 50 megab para cad&P obteniendo asi una divisidn estandar para evitar

colapsar los dispositivos inalambricos.
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3.1.1.1.3. FACTIBILIDAD ECONOMICA

Para este estudio la factibilidad econémica, se establece el presupuesto de cosos de los
diferentes recursos que se necesitan pavar a cabo su realizacién, como recursos
humanos y técnico en cuando se refiere a al hardware que se va a emplear. Ademas, nos
servird como analisis de codteneficio del proyectadado que accedera a establecer si

es factibleejecutada implementacin a través del caso de estudio.

Pa consiguientese expone que el proyecto es factilalenivel econdmicpel costo de
implementacion de la infraestructura de red no supera los $ 3000,00 Eazessenso
con la maximautoridadde la comungsu presidete, este proyecto se puede instguaar
comuna Salanguillo cuenta con los recursos econémicos para llevarlo, daddaue
recibe del Gobierno Ecuatoriano cierta cantichemhetarigpor el plan de area de bosque

protegido.

Para la recoleccién de precits los diferentes equipos y componente se lo hard a través
de Amazon donde encontramos un sinnumero de quipos para la venta en linea hacia el

consumidor fina[25].

Recurso Humano ‘

) _ Costo Costo
Cantidad Unidad Nombre del Recurso o
Unitario Total
_ Instalacion y configuracién d
3 Unidad $ 120,00 $ 360,00
Antenas AP
1 Unidad Configuracion de Seguridad  ¢15000  $ 150,00
Controles
TOTAL $51000

Tablall: Costos de inversion por Recurso Humano.

Recursos Tecnolbégicos Hardware ‘

) . Costo Costo
Cantidad Unidad Nombre del Recurso o
Unitario Total
4 Unidad TP-Link Punto de acceso/CPE $ 50,00 $ 200,00
il Unidad Antena Omnidireccional TL- ¢ 80,00 $ 80,00
ANT2410MO
4 Unidad  Tp.LINK TL -PoE160S $ 25,00 $ 100,00
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20

100

100

10

10

Unidad

Unidad

Unidad
Unidad

Metros

Metros
Unidad

Unidad

Unidad

Unidad

Dell PowerEdge T40 Towe

Server

TP-Link 16 Port GigabitEthernet

Network Switch (TLSG116)

Méstil o Soporte para Antena $17,00
Brida Metalica $0,10
Cable de Red Ethernet rigido

$ 1500,00

50,00

$ 64,60
RJ45 Cat.6 FTP AWG24
Cableeléctrico $ 53,00
APC serie UPS $ 58,35
Conector para cable de red

_ $ 4,60

Ethernet RJ45, 8 hilos Cat.6 FTI
Funda para conector para cable

$1,65
red Ethernet RJ45.
Instalaciones Eléctricas $ 30,00

TOTAL

$ 1500,00

$ 50,00

$ 34,00
$2,00

$ 64,60

$ 53,00
$ 58,35

$ 4,60

$ 1,65

$ 30,00
$2.178,20

Tablal2 Costos de inversion por Recurso de Hardware.

Valoracion de Recursos Econdmicos

Recurso Humano $ 510,00
Recursos de Hardware $2.178,20
TOTAL $2.688,20
Imprevistos (10%) $ 268,82
TOTAL + Imprevistos $ 2.957,02

Tablal1l3: Total estimado en estudio de factibilidad econdmica.

La valoracién de recursos se establece con los valores totales de cada recurso, dada la

sumatoria arroja un valor de $%7,02 délares, en este se considera los imprevistos que

se pueden ocasionan la implementacion da infraestructura de redado urproceso

ajeno al establecido en el cronograma del proyecto,naeexisir imprevistos

independiente de laircunstanciael proyecto estara valorado en 68820 ddlares

aislanddos valores adheridos por la administracién y manejo de la red a futuro.

Beneficios
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Los beneficiosde una infraestructura de red que a futuro se podria utilizar para otros
proyectos relacionamos, ademds conectividad de red ques requeridagpor los
habitantesalivio los estudiantes del sectmwdran realizar sus trabajos investigativos.

3.1.1.2.DEFINICION DE LA INFRAESTRUCTURA INALAMBRICA.

El estudio para la implementacién de una red inaldmbrica que se ostenta en este proyecto
se fundamenta en un sistema punto a multipunto. Entonces la red inalambrica comunitaria
se ayudara de la infraestructul@ un proveedor para luego esta red ser transmitida por
toda la comunidad, es decir a los AP que retransmitiran la sefial a cada uno de los
habitantes de la comunidad que requiera de conectividad. Para lo cual la estacién central
o centro de codmputo estaestablecido en la casa comunal donde se ubicaran los

siguientes componentes:

A Switch
A Servidor o también lo podemos denominar controlador.

Partiendo del centro de computo los Access Point (Puntos de Acceso) deberan estar
estratégicamente bien situados, esirdein mayores obstaculos que puedan hacer que
haya algun tipo de conflicto en la comunicacién, para esto las antenas deberan estar

colocadas a cierta altura del suelo de tal manera que se puedan ver la una a la otra.

T N "B hh‘ili A

[lustracion8: Manual de instalacionVisibilidad entre Access Point.

LosdispositivosAP reciben el servicio deternet desde la antena omnidireccional, los
diferentes AP estan funcionando como receptores y luego pasan a transformarse a
trasmisores panaroveer wifi dado su radio de cobertura. El usuario recibe el servicio wifi
desde los puntos de acceso a través de su computadora portétil o dispositivo celular o

smartphone.
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3.1.1.3.DISENO DE LA INFRAESTRUCTURA

Las comunidades inalambricas se estan afianzando cedes ciudadanaproveen
servicio de red a comunidades completas. Estas redes funcionan como accesp publico

estan elaboradas bajo los principios de libertad y son accesibles hacia sus usuarios de
manera gratuita y libre.

En el acoplamiento de las an#snAP se realiza un disefio de la comunidad y el
posicionamiento de estas, a través de un mapeo de sectorizacion que se lo hizo a través

de Google Maps para lo cual se plantea el siguiente disefio.

MANZANA —
/ / MANZANA

Estacion Central

=

MANZANA MANZANA \Q

YNVZNYIN

MANZANA

iva
Fond Deport?

YNVZNYIN

WNVZNTI

PLANO COMUNA SALANGUILLO

llustracion9: Infraestructua Salanguillo.

Establecer las antenas como punioudtipunto,existe una corta distancia (usando como
unidad de medida metros) entre una antena y latigbertura que poseen estas antenas
AP TP-Link es de 300, 400, 500, 800 pero meno4 #an, estos tipos de conexiones se

utilizan para conectar dos sistemas eritdestro de unared, la conexion llevara los datos
del sistema local a un sistema remoto

A Cada uno de los extremos de la conexién tiene una direccién IP exclusiva.

A Se deben afiadir sentencias de direccionamiento al sistema para que el trafico
circule hasta el sistema remoto.
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A Las direcciones del enlace puntmaltipunto debe gestionarlas elnaitistrador
de la red.

ISP el cual nos brindara el servicio

Internet.

El Switch recibe el servicio daternet de
proveedor y este a su vez conecta

servidor para que este proceda cor

administracion.

La Antena Omnidireccional recibe
servicio delnternet del proveedor pa
gue este establezca una conex

f multipunto con los dispositivos AP.

Los Puntos de Acceso reciben el enlac
la antena omnidireccional y estos a su
propagan la sefdVifi a los dispositivos

clientes.

—

;i'abla14: Analisisde vinculo entre equipos.

MANZANA
€m

E s:;:xcii\
= SererfT
mCH

/A

MANZ ANA

VNVZNVI

_ooriva
” Depor
Zona

VNVZNYW

YNVZNVIN

\,

WRT300N
aF4

PLANO COMUNA SALANGUILLO

WRT200N
AF2

llustracion 10: Establecimiento Puntos Estratégicos.
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La sefial inalambrica que es trasmitida podispositivos AP dado el plano se divide en
cuatro sectores estratégicos, dado que se colocan las antenas direccionales con cierto
grado de inclinacignransmiten de manera direccional y no abarcarian todo el espacio
territorial de la comuna por ello AP1 abarca un sector y asi mismo suceddasatros

AP, cada uno de ellos cubre un espacio, buscando asi un equilibrio y que no existan
espacios donde no llegue cobertura de red para los usuarios.

\luu\IUAH‘\M'I"‘\V‘”""m:m- ¥
SESzANA

Laptop3

Pyt

WRT200N
AP2

CoudPT >~
INTERNET ~d
MANZANA

~

7~
s
7 MANZANA

SMARTPHONE-FT SMARTPHONE-PT
Smartphoned

Smartphore!

WRT200N
Antena Omni

ity
Laptop-FT am
Laptopd

WRT300N
&P

PLANO COMUNA SALANGUILLO

WRT00N
AF2

llustracion11: Transmisdn de senal de Wifi a usuarios.

A Puntoi Multipunto.

Para evidenciar mejor la infraestructura de red se promueve la adaptacion de este segundo
modelo oprototipq para hacer refereracienlace punto a multipuntes el punto central

gue mantiene comunicacion con los cuatro AP, la comunicacion esta entre el punto central
y sus nodos (AP) también se debe conocer que los datos de este fluyen de manera
bidireccional para las terminales de red involucralasaplicacid de esta radica en la

conexion variosdispositivosestanenlazados un mismo medio

Con esto se demanBieame Relayel protocolo de red de conmutacion de paquetes digital
decapa de enlace de datperfiladaparaenlazaredes de area local (LAN)tsansportar

datos por mediode redes de area amplia (WANJomo caracteristicas principales
proporciong26]:
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A Velocidadedgle servicio vamesde 56 Kbps y 1544 Mbps.
A Posee tramas dengitud variable.

A Opera solo en la capa fisica y enlace de datos, con lo cual beneficia para ser
utilizado de manera facil en Internet.

Ademas, dmite la multiplexacion del trafico a partir multiples conexiop@smediode
un enlace fisico compartidBaa ada conexionutiliza un identificador de conexiéon de

enlace de datos de 10 bits (DLCI) para un direccionamiento de canal unico. Hay dos tipos
de conexion:

A Circuitos virtuales permanentes (PVC)para conexiones persistentes

destinadas a mantenerse dhitedargos periodos incluso si no se transfieren datos
activamentd26].

A Circuitos virtuales conmutados (SVC) para conexiones temporales que duran
solo una sesiofR6].

192.168.2.0/24 201 102 192.168.0.0/24
302 103
304 104

v 10.10.0.0/29 ) PC-A
AP

\'\

201 Direccional 401 y
AP2 203 02 AP
192.168.1.0/24 204 403 192.168.3.0/24

llustracion12: Modelo Punto a Multipunto.

AV

A Casa Comunal

Tomaremos la casa comunal para establecer el centro de coaliputalicael servicio

de Internet por fibra optica, dado su amplio espacio fisico y situado al segundo piso es
ideal para mantener una ventilacion para nuestros equipos.

Pero también se debe considerar que los quipos estan expuestos a manipulacion de
terceras personas cuando se realizan reuniones y estas por accidente pueden desconectar

el equipo o desconfigurarkd lo manipulan sin el mas minimo conocimiento.
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3.1.1.4.ANALISIS DE SERVICIOS VITALES

Como objetivo principal brindar a toda una comunidad una red inalambrica que abastezca
una buena conexion laternet. Para esto en la fase de Control y Acceso se definiran
servicios y pardmetros de seguridad para mantener un monitoreo y control porenedio d

un servidor que se montara como:

A Acceso a paginas web

A Utilizacién de servicios.

3.1.2. IMPLEMENTACION DE LA RED INALAMBRICA
3.1.2.1.DEFINICION DE ASPECTOS TECNICOS QUE CONSIDERAR

Para entrar en contexto de esta fase se plantea como objetivo la seleccién, montaje y
configuracion de los equipos informéticos con la conviccion de proporcionar solucién a
los problemas encontrados en el levantamiento de informacién, para entonces se debe de
informar al presidente o dirigentes de la Comuna Salanguillo, que el proyeet@entr

fase de implementacion para tener su atencién y predisposicion al comenzar con las

labores pertinentes.

Se solicitara a la comuna en mencién los requerimientos técnicos en lo que se refiere a
hardware es decir a los equipos y materiales que se aecearm ser empleados en sus

respectivos sitios estratégicos.

Alcance: Como alcance se efectuara la instalacién de los servicios y equipos para cada
punto definido, con el fin de cumplir con cada una de las exigencias y requerimientos en

cuanto a serviciog configuracion.

Control y Seguimiento: Se tiene en consideracion que esta fase sera supervisada por la
persona encargada del proyecto o jefe de implementacion, éste sera quien debe rendir
cuantas y presentar detalles de las actividades y tiempos seggana@yrama establecido

a los dirigentes o presidente de la comunidad antes citada.

3.1.2.2.SELECCION DE DISPOSITIVOS PARA LA IMPLEMENTACION

Puntos de Acceso (AP)

Con relacion a los AP o0 puntos de acceso, estos constituyen una participacion
fundamental para la inlgmentacion de la red inaldambrica comunitagdmitiran el

enlace entre centro de computo y los AP dado el sistema multipunto. Los Puntos de
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accesos por los que se opto para la implementacion de la red inalambrica de este proyecto,

por sus caracteristicggunciones es el siguiente:
0 TP-Link Punto de acceso/CPE

La tecnologia TR.ink Pharos maxtream tdma (TirREvision-Multiple-Access)
mejora el rendimiento del producto en rendimiento, capacidad y rendimiento de
latencia[25].

Es una antena MIMO direccional de 13 dBi 2 x 2 polarizada dual, posee una potencia
de transmision ajustable de 0 a 27 dBm/500 mW. Optimizaciones de nivel del sistema
de transmision inalambrica de largo alcance (solo para transmision de punto a punto
0 purto a multipunto). El adaptador PoE pasivo soporta hasta ft3e9otencia a
través de Ethernet despliegue y permite que el dispositivo se reinicie de forma remota
[25].

A Tecnologia de conectividad: ¥Wintegrado.
A Sistema de gestion centralizado: control de faros.
A Modos de funcionamiento AP/cliente/AP router/AP Client Router (WISP).

Especificaciones Técnicas ‘

CPE520 / CPE220: 275,83 * 79 * 60,3 mm
CPE510/ CPE210: 224,34 * 79 * 60,3 mm

LANO: Puerto Ethernet de 10/100 Mbps (PoE IN)
LANL1: Puerto Ethernet de 10/100 Mbps

GND: Terminal de conexién a tierra para protecc

Dimensiones

Interfaz
contra rayos.
RESET: Boton para restaurar el dispositivo a los val
predeterminados de fabrica.
Fuente de alimentacion Adaptador PoE pasivo de 24 V incluido 15
Proteccion contra rayos Hasta 6 kV
Operando a temperatura -30 ~77TD2 ( ~158 )
Humedad de funcionamiento | 10% ~ 90%
Certificacion CE, FCC, RoHS, IPX5
Modelos CPE210 CPE220 CPE510 CPE520
Ganancia de antena 9dBi 12dBi 13dBi 16dBi
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Ancho de haz horizontal /
., 65°/35° 60°/30° 45°/30° 45°/30°
Ancho de haz de elevacion

Estandares 802.11 11b/g/n| 11b/g/n 1lba/n 1lba/n
Tabla15: Caracteristicas Técnicas e Inalambricad despositivo AP.

Antena direccional y su patrén de radiacion

Horizontal Azimuth Horizontal Elevation

Vertical Azimuth Vertical Hevation

llustracion 13: Manualde Instalacion AP y su patron de radiacion.

U TP-LINKTL -PoE160S

Compatible con 802.3at/af PoE: ‘ROE160S suministra energia y datos a través de

un solo cable Ethernet a dispositivos PoE 802.3at/af y expande la red a zonas sin

lineas de alimentacion o tomas, ¢eonologia de deteccion automatica;FoE160S

ofrece hasta 30 W a un dispositivo POE+ con compatibilidad con dispositivos 802.3af

POE (15.4 WJ25].
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llustracion14: Amazon: dispositivo PoOE.
Estacion Central o Centro de computo

Esta se ubicara en el segundo piso de la casa comunal de la comuna Salanguillo, de
acuerdo con las caracteristicas de la comunidad en esta se podria colocar diferentes tipos
de antenas de transmision que se comuniqndasoAP, para este caso se utilizara una
antena omnidireccional MIMO 2x2 de 10dBi en 2.4 Glégta tiene un patrén de
radiacion que cubre toda la comunidad por sus caracteristicas de que emite sefial en todas

las direcciones.

Tambiénabordaun Switch y urServidor que administrara la seguridad y controles para

ello, se expone sumponentes y caracteristicas principales a continuacion:
0 TP-Link 16 Port Gigabit Ethernet Network Switch (TL -SG116)

Proporciona una manera facil de expandir lacedzleada. Dado que todos los puertos
admiten AuteMDI / MDIX, no hay necesidad de preocuparse por el tipo de cable que
se va a utilizar. Con el modo duplex completo, puede procesar datos a una velocidad
de hasta 2000 Mbps, lo que lo convierte en una opdeel para expandir su red

cableada de alto rendimier&b].

Caracteristicas avanzadas de softwarerioriza tu trafico y garantiza la alta calidad

de transmisién de datos de video o voz con puerto 802.1p/DSCP QoS y repeticion
IGMP.

Un interruptor hecho para ampliar la red: puertos RJ45 de 16 x 10/100/1000 Mbps

gue soportan la negociacion automaticalyINMIDIX automatico.

Fiable vy silencioso el control de flujo IEEE 802.3X proporciona una transferencia

de datos fiable y el disefio sin ventilador garantiza un funcionamiento silencioso.
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Especificaciones Técnicas

Modelo TL-SG116
IEEE 802.3i, IEEE 802.3u, IEEE 802.3ab, IEE

Estandares
802.3x, IEEE 802.1p
16 10/200/1000 Mbps
Puertos RJ45
Interfaz o
Auto negociacion
Auto MDI / MDIX
Capacidad de conmutacion 32 Gbps

Tasa de reenvio de paquetes 23,8 Mbps

Memoria de Buffer 4,1 MB
Tecnologia verde
Control de flujo 802.3x
QoS 802.1p / DSCP
Inspeccion IGMP

Caracteristicas avanzadas

Consumo de energia 10,0 W (220 V / 50 Hz)
Fuente de alimentacion Adaptador externo (salida:12VDC / 1.0A)
Certificaciones CE, FCC, RoHS

Temperatura de funcionamiento: 0 ° C ~ 40

(32°F~104°F)

Temperatura de almacenamiert0 ° C ~ 70 °
C(40°F~158°F)

Humedad de funcionamiento: 10% ~ 90% RH,

Medio ambiente

condensacion Humedad
de almacenamiento: 5% ~ 95% RH,
condensacion

Tabla16: Caracteristicas Técnicas del dispositivo Switch.

llustracién 15: Amazon: dispositivo Switch.
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0 Dell PowerEdge T40 Tower Server (T30 Newer Version), Intel Qua@ore
Xeon E-2224G

Con caracteristicas fisicas a un CPU de un ordenador comun, siendo una unidad
vertical no ocupa mucho espacio y su costo no es tan elevado, este es ideal para
pequefias empresas, pero a sSu vez con grandes caracteristicas y recursos para
administrar y monitoreamna red y brindar servicio a otros usuarios, aplicaciones,
Ademas, cuentan con un sistema operativo de servidor ya sea este para sistemas Linux

o Windows siendo empresas lideres en el mercado §2%jal

A Pueden incorporar vias procesadores.

A La memoria RAM (con frecuencia el recurso mas necesario en este tipo de
maquinas) se puede aumentar en gran medida. No es raro encontrar equipos con
16 bancos de memoria y que soportan hasta 512 GB de RAM.

A Ofrecen un almacenamiento mixtmn controladoras RAID, discos soélidos, SAS

y SATA, etc.
Series Dell T40
Resolucion de pantalla 1920 x 1080
Plataforma de hardware PC
Procesador Intel QuadCore Xeon E2224G 3.5GHz
Memoria RAM 16GB DDR4 RAM
Velocidad de memoria 2400 MHz
Numero de procesadores 4
Tamafo de disco 256GB SSD (Boot)+2TB 7200RPM HDD
4 puertos USB 2.0
5 puertos USB 3.1
1USB 3.1tipo C
PUertos 2 puertos de pantalla
2 puertos PS/2
1 audio
1 serie

1 conector R3S

Tablal1l7: Caracteristicas Técnicas del Servidor.
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[lustracion 16; AmazonServidor Torre

Para generar un célculo de la ganancia al colocar una antena se rige por la regla de los 3
dB, es decir queada que se aumenta 3 dB la potencia se duplica, por otra parte, cada que
se disminuye 3 dB la potencia se reduce por mitad. Podemos clasificar la ganancia en

decibelios y su alcance en la siguiente tabla:

Ganancia de Antena| Alcance Inalambrico

1dB 200 m
4 dB 440 m
7 dB 620 m
10 dB 1200 m
13 dB 2800 m
16 dB 5000 m

Tabla18: Clasificacion de decibelios.

La eleccion imponderable de la antena esta definida por las posiciones referentes del
punto de acceso, los clientes, ylkelance. Los 7dBi se encuentran en ponderacion 6ptima
entre alcance y elevacion, los 9dBi se establecen para largas distancias y si los puntos de
acceso estan en la misma elevacion con referencia al plano horizontal del patron de

radiacion.

Para laconfiguracién de los AP puede consultar en los diferentes manuales donde se

explica a detalle en el siguiente enladgtps://www.amazon.coriés/exteriores

direccionalpolarizadagigaherciosnegabytes/dp/BOON2R0O63U

3.1.2.3.MODELO DE INFRAESTRUCTURA
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3.1.3. PRUEBAS

Dadaesta fase se procede a realizar las pruebas pertinentes para analizar y constatar que
la red tenga un correcto funcionamiento dada la infraestructura planteada, para ello se
realizara el mismo, bajo simulaciones con la herramienta Cisco Packet Tragdmiascu

provee simulaciones virtuales de cémo estan funcionando los equipos y por consecuente

la red.

Beneficios de Packet Tracer

Ofrece un entorno de aprendizaje de simulaci
visualizacion realista que complementa el equ
del aula, incluida lacapacidad de ver proces
internos en tiempo real que normalmente e
ocultos en dispositivos real9].

Permite la colaboracion y competencia en tier
real, en modo multiusuario para el aprendiz
dinamico[19].

Permite la creacion y localizacién de actividas
educativas estructuradas, entre ellas, practice
laboratorio, demostraciones, cuestionar
examenes y juegq9].

Impulsa a losestudiantes a explorar concept
realizar experimentos y probar su comprensiol
la creacion de redgs9].

Cisco Packet Tracer Permite a los estudiantes y docentes dise
crear, configurar y solucionar problemas de re
complejas mediantequipos virtualegl9].

Admite una variedad de oportunidades
ensefianza y aprendizaje, como conferent
practicas en laboratorio grupales e individua
tareas, juegos y competencjas].

Admite la ampliacion de funciones a través
aplicaciones externas mediante una API
mejorar la funcionalidad de Cisco Packet Tra
en areas como entrega de curriculos
evaluaciones, juegos, accesibilidad e interfaz
equipos realefl9].
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Tabla19:; Utilidades de la herramienta Packet Tracer

A continuacién, se proponen las pruebas respectivas que deben ser realizadas por el

personal responsable del proyecto, cabe recalcasjees un ambiente simulado por lo

cual las pruebas se haran bajo las limitantes de la herramienta a utilizar:

3.1.3.1.PRUEBA N° 1- FUNCIONAMIENTO DE LA RED

Verificar conectividad entre Puntos
Accesos.

Se procede a enviar un paquete el «
viajara bajo el protocolo ICMP entre |«
AP para verificar comunicacién ent
ellos.

Medio

DATOS DE ENTRADA DATOS DE SALIDA
Envio depaquetes PDU Conexion Exitose
.
7’
" HomeRoutr FTAC
,/ AF1
~
e
rd
e
e
rd
v
&
s
f
r
. ff
I
Hnr'rEFk-;-uter-PT-AE
AFZ

llustracion 20: Vinculo entre dispositivos AP.

Caracteristicas de los Equipos AP

El AP1 para la simulacion trabajara con el SSID Com_Salanguillol con una frecuencia

de canal de.2 GHzel canal puede variar de acuerdo con la ocupacién de este, ademas,

estard bajo un rango de cobertura de 250 metros
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B2 ap1

Physical Conﬁs GUI  Attributes
GLOBAL Wireless Settings
Sethtings
R SSID |com_Salanguilot
INTERFACE 2.4 GHz Channel 6-2437GHz
Internet Coverage Range (meters) |250.[]U
LAN Authentication

e | (@ Disabled O WEP WEP Key
() WPA-PSK () WPA2-PSK PSK Pass Phrase
) wWPA ) WPA2
RADIUS Server Settings

|P Address
Shared Secret

Encryption Type

Disabled

[ Top

llustracion 21: Caracteristicas dispositivo AP1.

Para el AP2 para la simulacién trabajara con el SSdbn_Salanguillo2 con una
frecuencia de canal de42GHz el canal puede variar de acuerdo con la ocupacion de
este, ademas, estdrdjo un rango de cobertura de 250 metros

B ap2
Physical Config Gul Attributes
——

GLOBAL Wireless Settings

Settings

- 9 - [5SID Com_Salanguillo2

Algorithm Settings
2.4 GHz Channel 6 - 2.437GHz
INTERFACE
(Coverage Range (meters) 250,00
Internet
LAN Authentication

e | @ Di ) wep WEP Key
() WPA-PSK () WPA2-PSK PSK Pass Phrase
O wea ) wea2
RADIUS Server Semings
IP Address
Shared Secret
Encryption Type Disabled

[ Top

llustracion22: Caracteristicaglispositivo AP2.
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Las caracteristicas de los dos dispositivos AP restantes seran similares a las antes
mencionadason la Unicaiferencia que para el AP3 tendra el SSID Com_Salanguillo3

y para el AP4 se le asigna el SSID Com_Salanguillo4.

(@Realtime)(@. Simulation)

Fire  Last Status Source Destination Type Color Time(sec) Pernodic Num Edit  Delete
@ Successful  AP1 AP2 ICMP o 0.000 N 0 (edit) (delete)

@ Successful  APZ AP1 ICMP [ | 0.000 N 1 (edit) (delete)

llustracion 23: Detalles de conexidn exitosa.

Como se puede apreciar en la imagen la comunicacién entre ambos AP se realizé de
manera exitosabriendo comunicacion de red entre ambos equipos, es decir, de AP1 a

AP2 y viceversa, para posterior estos abastezcan a los usuarios.

3.1.3.2.PRUEBA N° 2- CONECTIVIDAD DE USUARIOS.

Verificar conectividad entre AP
Usuario.

Se procede con la comunicacion entrt
dispositivo AP y el dispositivo de Ic
usuarios puede ser este un Smartpho
computadora portatil.

Baja

DATOS DE ENTRADA DATOS DE SALIDA
Busqueda de la red Conexion Libre

—

Laptop?2

AP2

b i

llustracién24: Sin establecer conexién con AP.
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En esta ilustraciose observa quainno hay una conexion establecida por parte de los

usuarios hacia el AP2 por lo que se debe buscar la red.

Lo siguiente que se aprecia en la ilustracion, es el emparejamiento entre dispositivos, en
este caso sea el AP2 brindando servicio WIFI hacia uniagsyse dispone de una laptop,
manteniendo una infraestructura inalambrica, bajo un estandar mixto es decir depende del
tipo de equipo que se vaya a conectar, puede utilizar estandar 802.11 b/g/n dada que esta

red trabajara bajo el estandar de frecuenc241&Hz.

WPA2-Personal Needed for Connection

This wireless network has WPA2-Personal enabled. To connact 1o this network, enter the required
passphrase in the appropriate figld below, Then click the Connect button,

WPA2-Parsonal ~ | Please select the wireless security method used by your
existing wireless network,

p@sscomunat] mc[:,:;;nlw a Pre-shared Key that is 8 to 63 characters

| cancel | connect

1
llustracion 25: Modo de seguridad WPARersonal.

Connect

Below is a list of available wireless networks. To search for more wireless networks, click

the Refresh button. To view more information about a network, select the wireless network ¥ /] G.‘|'_1| =
name. To connect to that network, click the Conneet button below. iy, St

Wireless Network Name CH Signal | Site Information ‘}

Default 1 73 A 1| Wireless Mode Infrastructurs

Com_Salanguill2 & 58¢ Network Type Moced B/G/N

Radio Band  Auro
Com_Salanguilloa 5 55¢ Security WEA2-PIK
Com_Salanguillio3 6 678w | L MAC Address 0060.2F5C.A306

< > Refresh Connect

Adapter is Active

N Notebook Adapter Wirgless Network Monitor v1.0 weeiio. WPGIOON

llustracion 26: Emparejamiento de dispositivo AP con Usuario.
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Para esta recomunitariasu modo de acceso sera a tralesredencialepara establecer
conexioncon lo que se convierte en una red privagadecirpodran acceder los usuarios

que conozcagontrasefia para autenticarse con la red, esta se dara de forma automéatica
una vez el positivo elija el vinculo con el equipo Aédn el método se seguridad

WPAZ2- Personal y el modo de encriptacion AES

T{'/
Py
” ~
- % il S
- i
. munpum AN
g | e

AP2 /

llustracién 27: Conexion exitosa de dispositivo AP y usuario.

Una vez que se establezcactmexion a la LaptopO recibird una direccion IP dinamica
puesto que el AP esta configurado para asignar direcciones IP por medio del protocolo de
gestion DHCP, es decir el AP asignara a cada host que se conecte a la red, una direccion

IP diferente de manemautomatica.

#® Laptop? - O *

Physical Config Desktop Programming Atributes
I

P Configuration

Interface WirelessD 5
IP Configuration
@ DHCP O Static DHCP request successful.
[Pv4 Address 192.168.0.103
Subnet Mask 255.255.255.0
Default Gateway 192.168.0.1
DNS Server 0.0.0.0

IPw6 Configuration

() Auromatic (@ Static
IPv6 Address | | 1]
Link Local Address |FE8CI::2ED:8FFF:FEQC:3B‘I 2

Default Gateway |

DNS Server |

llustracion 28: Verificacion de direccion IP por medio de DHCP.
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3.1.3.3.PRUEBA N° 3- COMUNICACION DE EQUIPOS.

Verificar conectividad entre equipc
conectados a leed.

Se procede a enviar un paquete de
dispositivo conectado al AP1 hacia o
dispositivo conectado al AP2 ademas
envié de ping.

Medio

DATOS DE ENTRADA DATOS DE SALIDA
Envio de paquetes PDU Conexion Exitose
Ping Respuesta del dispositiy

Como se puede apreciar en la ilustraclarcomunicacion entre ambos dispositivos se
realiz6 de manera exitosa abriendo comunicacion de red entre ellos, es decir, de Laptop3

a LaptopO y viceversa.

(@Realtime)(@. Simulation)

Fire  Last Status Source Destination Type Color Time(sec) Periodic Num Edit  Delete
@ Successful Laptop3  Laptop0  ICMP 0.000 N 0 (edit) (delete)
@ Successful Laptop0  Laptop3  ICMP | 0.000 N 1 (edit) (delete)

llustracion29: Detalles de conexion exitosa entlispositivos usuarios.

En el ambito real para asegurarse de que hay comunicacion entre equipos se envia un ping
desde un dispositivo a otro estableciendo una comunicacion entre dispositivos que estan
conectados en una misma red, para este ejemplo sergboensola en la laptop3 y se
procede a ingresar el comando p#d92.168.0.101 que esta es la direcciéon IP de la
laptopO, se introduce dlpara hacer un ping extendido y observar que en ningan instante

se pierda la conexion.
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¥ Laptop0 _ o % ®

Physical ~ Config _ Deskiop  Programming  Atributes Physical ~ Config _Deskiop  Programming  Atributes

——
IP Configuration >ommand Prompt
Interface Wireless0 ~

IP Canfiguration

(@ DHCP

IPv4 Address

Subnet Mask
Default Gateway 2.168.0.1
DNS Server

IPv6 Configuration

O Automatic (@ Static
1Pv6 Address [ /]
Link Local Address |FEB0::200:28FF-FEED:4B11

Default Gateway [

DNS Server [
I
[ Tep [ Top
llustracion30: Ping desde Laptdpa Laptom.
I? I T ?LaDTODS - [m] x
Physical Config _Deskiop  Programming  Attributes Physical Config _Desktop  Programming  Amributes
Sommand Prompt P Configuration

Interface WirelessO ~
IP Configuration

@ DHCP

IPv4 Address 92.168.0.104
Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration

O Automatic @ Sratic

P8 Address J1]

Link Local Address

Default Gateway

DNS Server

[ Top

llustracion 31: Ping desde Laptdpa Laptof8.

En esta otra ilustraciose pued@bservar que ahora se envid el ping desde la laptop0
hacia la laptop3 bajo el mismo comando por consola-pib@2.168.0L04, también sera
un ping extendido para asegurarse que se envien y reciban los paquetes sin ningun

problema.
3.1.3.4.PRUEBA N° 4- SIMULACION DE ESCENARIO COMPLETO.

PRUEBA N° 4: Simulacién de Escenario Completo.
Constatar que la red funcione de ma

OBJETIVO: o
optima.
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Para lograr el objetivo de verificar

correcto funcionamiento de lared y <
equipos noservimos del simulador gu
trae incorporado la herramienta Cis
Packet Tracer.

Medio

DATOS DE ENTRADA DATOS DE SALIDA
Viaje depaquetes establecien

Inicio de simulacion L
comunicacién por toda la re

Como se puede apreciar en la ilustracion lo primero que hace es monitorear la red bajo el
Protocolo de Arbol de Expansion o por sus siglas en ingles STP dado que este protocolo
es de capa 2, efecir, funciona en la capa de enlace de datos bajo el modelo OSI, este

gestiona los bucles existentes en la red dado los enlaces redundantes que son

trascendentales para garantizar la disponibidad de conexion.

¥ Cisco Packet Tracer - C\Users\jeff_\Deskiop\UPSEUNTEGRACION CURRICULAR NSEGUNDO CICLOWNueva_Infraestucturs,ok: - *
fia Edi Oplons View Taols Extonsions Window Halp
iEl®0rd @2art aaaoEf @=a ?
SoQ@X Brmed HEm
=" Logical)( | Physical)x 1671.v-414 RRoot](4) )32 ) ) @ 00.03 30
A, — )
" AN o
= et Eoie
= Vis  Timeser) LastDeves  AtDeiee  Type ~
v ™ 197 aP1 Antena Oreri s
e T~ 198 Awznaom AP s
\\MANLIL\'A 1998 Aatena Omni AP4 8TP
1998 Aweraomm AP2 s
267 - T sTP
2677 SWITCH SERVIDOR i
2677 SwiTeH INTERNET TP
im - ap3 ST
EETI Antena Ormri sTP
3895 AweraOmai  AP1 s
305 Awena Omai APY s1P
385 AwenaOmm  AP2 st
g - SwITGH sTP
4675 SWITCH SERVIDOR s
A€ SWITCH ITERNET s
sm - ap3 ST
- 5% Ll Antena 0mni [ STR v
Reset Simuletion [2] Constant Delay Capturing
Pay Cantrols
RN
Event List Fitrs - Viibie Events
ACL Fiter, ARP, BGP, Blustocth, CAPUNAP, COP, DHCP, DHCPY6, DNS, DTP; EAPOL.
EIGRP, EIGRP:6, FTP, H.323, HSRP, HSRFYE, HTTR HTTPS, IGH, IGMPA6, IPSec,
ISAKMP, IaT, laT TGP, LAGE, LLDP, NDP. NETFLOW, HTP, OSPF. OSPFi, PAgP, POF3,
PP, BERED, PTR, RADUS, REF, RIS, RiPng, RTE SCCP, SMITE, SNME, S85, STP,
|| $YSLOG, TACACS TCP, TFTP Telnet, UDP, USA, VTP
Edit Filors

Sowes Dastaation Typs Color Tima(sac) Perodic Num Edit  Delate

Last Status

>
(Sslect 5 Deves 1o Disg and Drop 1o the Workspce) 1l

llustracion32: Ejecucion de simulacion bajo STP.

En la siguiente ilustracion podemos apreciar el protocolo CDP que es propio de cisco, lo
gue hace este protocolo es obtener informacién de los equipos como Switch, Servidor que

estan condados de manera local.
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También se puede apreciar el protocolo DTP que es un protocolo exclusivo de Cisco este
protocolo nos sirve para establecer enlaces troncales entre Switch es protocolo es util para
enlaces de punto a punto.

B Cisco Packet Tracer - CUsers\jeff \ Desktop\ UPSEVINTEGRACION CURRICULAR NSEGUNDO CICLO\Nueva _Infraestructura. pkr - a x

w Toos Exomtions Widow Help
rao®ast eaeaeoE B3 ?
B/ med SE

vent List

SWITCH
32 SwieH servoor [l coe
@312 swTeH IMTERNET [l cor

v v
]

/AP, CDP., DHCF: DHCP\G, DNS, DTF, EAPOL,
1 Sec

Tagole PDU List Windaw

[Solect  Davcs 1 Drag o Diop 1 ths Workapace) 1l

llustracién 33: Ejecucion de simulacion bajo CDP y DTP.

3.1.4. SEGURIDAD Y ACCESO

Para incurrir en este proceso de seguridad y acceso se necesitard ayuda de maquinas
virtuales las cuales simularan un escenario real de como se llevaria todo este proceso y
las limitantes que tendria el usuario al hacer uso de la red comunitaria de la comuna

Salanguillo, para lo cual se requiere de los siguientes componentes:

Recurso Caracteristicas

VirtualBox Producto devirtualizacionx86 y AMD64
/ Intel6édpara uso empresarial

domésticoVirtualBox no solo es ui
producto  extremadamente rico

funciones y de alto rendimiento pa
clientes empresariales, sinoejtambién
es la unica solucion profesional que e

disponible gratuitamente como softwe

de cdédigo abierto bajo los términos de
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GNU General Public License (GPI
version 2[27].

Distribucion de firewall de red gratuiti
basada en el sistema operativo FreeE
con un kernel personalizado e inclu
PfSense paquetes de software gratuitos de terce
para una funcionalidad adicion&l
software PfSense, con la ayuda d

' [ ! isense sistema depaquetes, puede proporcior
®

la misma funcionalidad o mas de |

firewalls comerciales comunes, <
ninguna de las limitaciones artificial
[28].

Windows 10 Pro simplifica la gestion «
identidades, dispositivos y aplicacion
Windows 10 Pro para que puedas concentrarte en
negocio. Al tener un control intuitiv
sobre tu infraestructura de TI, tu empre

- Windows 10 estara preparada para cualquier cosa.
Ahorra tiempo a los usuarios con el inic

de sesién UnicoreWindows 10 y otros
servicios  Microsoft.  Gestiéon  d
identidades y accesos en la nube
Azure AD Join[29].

Tabla20: Caracteristicas de los recursos para segurigaatcceso.

3.1.4.1. AMBIENTE VIRTUAL

Para este proyecto haremos uso del Firewall PfSense que controlara el acceso y seguridad
y dos maquinas virtuales
A Para la primera maquina virtual sera bajesistema operativo Windows Hra
A Mientras que para la segunuid@quinavirtual estara basado en un sistema Ubuntu
18.04 LTS esta por ser una version mas ligera que no conlleva la utilizacion de

mucha memoria RAM.
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Se utiliza dos sistemas operativos diferentes para probar que el firéBalseno solo
puede ser instalado en un solo sistema operativo para su adminissiac@mjue se
adapta bajo otros SO, queda a criterio del administradquéambiente se sienta mas
comodo administrar la seguridad de la red.

CIBERSEGURIDAD B General B Pprevisualizacién
Nombre: PFSENSE
N PROYECTO UIC Sistema operativo: FreeBSD (64-bit)
Grupos: PROYECTO UIC
E PFSENSE [&] sistema
() Apagada
Q) Apag Memoria base: 2048 MB
Orden de arranque: Disquete, Optica, Disco duro
Aceleracidn: VT-%/AMD-V, Paginacién anidada
=2 Ubuntu 18.04 LTS
L') Apagada
4 Windows 10 B General B previsualizacién
(ol
©) Apagada Nombre: Ubuntu 18.04 LTS
Sistema operativo:  Ubuntu (64-bit)
Grupos: FROYECTO UIC
| B| sistema
Memoria base: 2048 MB Ubuntu 18.04 LTS
Orden de arranque: Disquete, Optica, Disco duro
Aceleracion: VT-x/AMD-V, Paginacion anidada,
Paravirtualizacion KvM

H general B previsualizacion
Nombre: Windows 10

Sistema operativo:  Windows 10 (64-bit)

Grupos: FROYECTO UIC

| B| sistema

Memoria base: 2048 MB

Orden de arranque: Disquete, Optica, Disco duro

Aceleracin: VT-%/AMD-V, Paginacidn anidada,

Paravirtualizacién Hyper-V/

llustracion 34: Ambiente virtual para la seguridad y acceso.

3.1.4.2. FIREWALL PFSENSE

Requerimientos Técnicos

Entre los requerimientos que le otorgaran esta maquina para su ejecucién y
funcionamiento son:

2 procesadores 64Bits.

2048 Mb de RAM.

50 Gb discqrimario.

2 tarjetas de red (WAN y LAN).

Puerto USB o DVD para instalaciéon de la imagen 1SO.
Memoria de video 16 Mb

< < < K< < <

Se omite el proceso de instalacd@bido quessto se pude observar en el siguiente enlace:

https://[franhormigo.wordpress.com/2016/10/08/tutanatalarpfsenseen-virtualbox

pasea-paso/donde se detallan los pasos para el respectivo proceso de montaje en un

ambiente virtual.
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Como se especificaba en los requisitos técnicos el firewall necesita dos tarjetas de red una

para la WAN y otra para la LAN, para la WAN se mantendra como adaptador puente con

las caracteristicas de la tarjeta inalambrica de la computadora anfitriona.

{3 PFSENSE - Configuracién

- General

m Sistema
! Pantalla

ZJ Almacenamiento
({;J Audio
& Red

Q Puertos serie
LV uss

Carpetas compartidas

H Interfaz de usuario

? X
Red
Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Habilitar adaptador de red
Conectado a: | Adaptador puente -
Mombre: | Intel(R) Wireless-AC 9461 A
> Avanzadas

llustracion35: CaracteristicasAdaptadorl del Firewall PfSense

Mientras que para la LAN se debera establecer una red interna a la cual se la denominara

pfsense_Comuna para que esta se pueda comunicar con otras magualas en esa

misma red.

<) PFSENSE - Configuracion

- General

m Sistema
! Pantalla

'it',' Almacenamiento

) USB

Carpetas compartidas

H Interfaz de usuario

? X
Red
Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Habilitar adaptador de red
Conectado a:  Red interna =
MNombre: | pfsense_Comuna e
V' Avanzadas
Tipo de adaptador: |Intel PRO/1000 MT Deskiop (82540EM)
Modo promiscuo: | Permitir MVs =
Direccidn MAC: |080027BE2522
Cable conectado
Reenvio de puertos

llustracion 36: Caracteristicas Adaptadd del Firewall PfSense.
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Cuando ya se haya instalado completamente se debera sestear la direccion IP de la red
LAN, debido quese va a necesitar para es¢gler una red con la cual trabajara Sdrise,
para este caso se le asigna la direccidépesifatical92.168.0.1 con prefijo de red ,24

siendo ésta una de clase C

[Starting syslog...done.

[Starting CRON... done.

pf Sense Z2.5.Z-RELEASE amd64 Fri Jul 02 15:33:00 EDT 2021
Bootup complete

FreeBSD-amd64 (pf3ense.home.arpa) (ttyvd)
irtualBox Virtual Machine - Hetgate Dewice ID: 94e3389b94f31535a3eb
=% Welcome to pfSense 2.5.2-RELEASE (amd64) on pfSense ==

WAN (wan) -> em@ -» v4/DHCP4: 192.168.1.5-24
LAN (lan) -> eml > wv4: 192.168.0.1-24

0) Logout (3SH only) 9) pfTop

1) Assign Interfaces 10) Filter Logs

2) 3et interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pf3ense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
?) Ping host 16) Restart PHP-FPM

8) Shell

Enter an option:

B @b a e =i @] [#) crre perecHa
llustracion 37: Instalacion exitosa del FirewalPfSense

Lo siguiente que se debe de hacer en configasamaquina virtuales Windows y
Ubuntu,para que puedamantenerse en comunicacion con el firewall, asi que se debe

colocar en una red interna con el mismo nombre que la del firevéath§d.

B General Red
B | Sistema Adaptador 1 adaptador 2 Adaptador 3 Adaptador 4
B Pantalla Habilitar adaptador de red
Conectado a: |Red interna -
/| Almacenamiento
’ MNombre: | pfsense_Comuna w
‘ 1 Audio Avanzadas
-_ Red Tipo de adaptador: |Intel PRO/1000 MT Des (82540EM)
i Modo promiscuo: | Permitir MVs hd
T ¢ Puertos serie
' Direccidn MAC: |08002730AFF3
& use Cable conectado
Carpetas compartidas Reenvio de puertos
—
B

Interfaz de usuario

Aceptar Cancelar

llustracion 38: Configuracion funciones avanzadas AdaptadenIMV Windows.
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! General

B | Sistema
. Pantalla

"if',-' Almacenamiento

Carpetas compartidas

H Interfaz de usuario

\_} Ubuntu 18.04 LTS - Configuracion

Red
Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Habilitar adaptador de red
Conectado a: |Red interna =
MNombre: | pfsense_Comuna ~

W Avanzadas
Tipo de adaptador: |Intel PRO/1000 MT Desktop (82540EM)
Modo promiscuo: | Permitir MVs
Direccidn MAC: |0800276AC5CD
Cable conectado

Reenvio de puertos

Cancelar

llustracion 39: Configuracion funciones avanzadas Adaptador 1 en MV Ubuntu.

Posterior se debe abrir el navegadamteoducir la direccion IP que se configuen el

PfSense en este caso €92.168.0.y como se puede apreciar no hubo problemas en

establecer conexion con el Firewall todo funciona de manera correcta y efiestotee

lo comprueba tanto en Windows coran Ubuntu para verificar que en ambos sistemas

operativos funciona adecuadamente.

i pfSense - Login

B x |+
< C A No seguro | hips,//192.168.0.1

MSense_ N

SIGN IN

SIGN IN

= X

B Y = B @

Login to pfSense

llustracion40: Verificacion del Firewall mediante el navegador wabWindows
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Actividades *) Navegador web Firefox v mié 21:20

i pfsense - Login

e/

= tbps://192.168.0.1

fZisense

SIGN IN

Username

<
E
=
-

Password

)

.

SIGN IN

llustracion41: Verificacion del Firewall mediante el navegador web en Ubuntu.

De modo que al autenticarse con el usuario y contrasefia y realizar las respectivas
adaptaciones para tener el control, el firewall estara listo para ser configurado para lo que
se requiera ensée caso se denegara sitios prohibidos y paginas que demanden una carga
innecesaria para la administracion de la EBdonces cumplido con todos los parametros

la interfaz que se debe observar seria donde se detalle todo lo relacionado a la informacién

dd sistema que se acaba de montar, como se muestra en la siguiente ilustracion:

B [ pfsensehomearpa- Status:Das X | = x
| & C A Noseguro | hitps//192.168.0.1 ah Ys v 53
Status / Dashboard + 0
System Information OO0 Netgate Services And Support (—¥x]
Name pfSense.home.arpa
Contracttype Communit
User admin@192.168.0.10 (Local Database) Communit;
System VirtualBox Virtual Machine

NetgaloDericell D9t e 0B ot LI Sa et NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

BIOS Vender: innotek GmbH
Version: VirtualBox

Release Date: Fri Dec 1 2006 If you purchased your piSense gateway firewall appliance from

Netgate and elecied Community Suppert at the peint of sale or

Version 2.5.2-RELEASE (amd64) installed pfSense on your own hardware, you have access {0
built on Fri Jul 02 15:33:00 EDT 2021 various community support resources. This includes the NETGATE
FreeBSD 12.2-STABLE RESOURCE LIBRARY
T (S e e s You also may upgrade to a Netgate Global Technical Assistance
Version information updated at Fri Aug 27 12:52:08 Center (TAC) Support subscription. We're always onl Our team is
UTC 2021 S staffed 24x7x365 and committed to delivering enterprise-class,
worldwide support at a price point that is more than competitive
CPU Type Intel(R) Core(TM) i5-8265U CPU @ 1.60GHz when compared to others in our space
2 CPUs: 1 package(s) x 2 cache groups x 1 core(s) i
AESNI CPU Crypto: Yes (inactive) + Upgrade Your Support + Community Support Resources
QAT Crypto: No = Netgate Global Support « Official pfSense Training by
FAQ Netgate
Hardware " N
crypto + Netgate Professional + Visit Netgate.com
Services
Kernel PT1 Disabled
MDs Inactive

llustracién42: Ambiente de control del Firewall.
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Para el proceso de seguridad se debe controlar a través de una ACL (Lista de Control de
Acceso) la cual permitira bloquear algunos sitios web no deseados y que ocuparian
recursos de ancho de banda que puede ser mejor aprovechado ya sea con trabajos
investigativos para la preparacion académica o algun otro recurso que demande de

importancia aelevancia para el usuario.

Se abrira una nueva pantalla donde se hace Avaidable Packagesaqui se descargan

los paquetes para configuracion del proxy. Lo siguiente es buscar los paguédes
squidGuard, una vez encontrados, clic erstall y seproceden a descargar. Se debe
esperar algunos minutos a que se complete la instalacién. Para comprobar que los
paquetes estén descargados se debe hacer ttistalhed Packagesy verificar que se

encuentren alli listos.

System / Package Manager/ Installed Packages Q

Installed Packages  Available Packages

Installed Packages

Name Category Version Description Actions

+ squid WwWw 0.4.45_5 High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its _|]-]]_ =1
capabilities of acting as a HTTP / HTTPS reverse proxy. It includes an Exchange-Web-Access H
(OWA) Assistant, SSL filtering and antivirus integration via C-ICAP.

Package Dependencies:
@s:‘\i:c\ama\-‘-.ﬁ.'l @eq.ﬂcl_ra:ius_auth-' 10 @s:m:-i.'\S @n:-icap- modules-
0.5.5

& squidGuard  www 1.16.18_20 High performance web proxy URL filter. ]ﬁ‘L‘J.

Package Dependencies:
@ squidguard-1.4_15 @ pfSense-pkg-squid-0.4.45_5

s = Update ' = Current

m = Remove i = Information T = Reinstall

Package is configured but not (fully) installed or deprecated

llustracion43: Descarga de paquetéquid.

Luego se debe irservices se despliegan varias opciones, cliSemnvice Proxy Server

Se abre una nueva pantalla para proceder a hacer las configuraciones necesarias, luego
hacer clic en Ipestafia de Local Cache, se debe desplazar hasta la opElarddeisk

Cache Sizajue por defecto tendra el valor de 100 asi que se cambiara a 3000 y luego se

presionaSave(Guardar).
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Squid Hard Disk Cache Settings

Hard Disk Cache 3000

Size Amount of disk space (in megabytes) to use for cached objects
Hard Disk Cache ufs v
System

This specifies the kind of storage system to use. o

Clear Disk Cache Hard Disk Cache is automatically managed by swapstate_check.php script which is scheduled to run daily via cron. o
NOW
If you wish to clear cache immediately, click this button ence:

Level 1 Directories 16 v

Specifies the number of Level 1 directories for the hard disk cache. o

Hard Disk Cache fvar/squid/cache

Location .
This is the directory where the cache will be stored. Default: fvar/squid/cache o

Minimum Objeet 0

Size . .| iy . . -
— Objects smaller than the size specified (in kilobytes) will not be saved on disk. Default: 0 (meaning there is no minimum)

Maximum Object 4
Size
Objects larger than the size specified (in megabytes) will not be saved on disk. Default: 4 (MB) o

Squid Memory Cache Settings

Mamarv Narha Qiza

llustracion44: Configuracion debkquid.

Luego en esta misma ventana se debe dirigir liaereeraly activar elcheckenEnable
Squid Proxy, verificar que la opcién d®ort Proxy esté en3128y clic en Save
(Guardar). El siguiente paso es ir a las configuraciones del navegador y cordlgurar

proxy para que pueda acceder por medio del PFSENSE.

3.1.4.3.CONFIGURACION PROXY EN EL ORDENADOR

Parafines de prueba se debe configurar el pr@eyusara Google Chrome ya dentro de
las ventanas de configuracion se coloca la direccion IP del Gat32ay68.0.1y el

puerto3128luego se debe hacer clic en guardar para efectuar los cambios realizados.

< Configuracién — O x
Gt Inicio Proxy
Buscar una configuracion 0 Usa un ser\_r[dor proxy p_ara ccnexit?nes Ethernet o Wi-Fi. Esta
configuracidén no se aplica a conexiones VPN.

Red e Internet .
Usar servidor proxy

Q Activado

@ Estado
| Direccién Puerto
S [emor | [ ]
Usar el servidor proxy excepto para direcciones gue empiecen cen las

- .
+ Acceso telefénico siguientes entraclas. Usa el punto y coma (;) para separar las entradas.

& VPN

%)=' Modo avion
D Mo usar el servidor proxy para direcciones locales (intranet)

| & Proxy
llustracion45: Configuracion de Proxy en el ordenador virtual.
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3.1.4.4.APLICACION DE ACL

Lo siguiente es buscar BRL de lista negra porque en el siguiente paso se va a utilizar
ese enlace. Regresara la pagina de PFSENSE, ir a la pes&dtaidesy seleccionar la

opcién deSquidGuard Proxy Filter.

Se abre una nueva ventana en la pestafteederabkettingdonde se procede a ddreck
a todas las opciones de la secdi@yging Options, luego en la seccion d&éacklist
options, clic alcheckde Blacklist y se debe pegar el enlace que se encontré en la web
en la opcidn d&lacklist URL, desliar hacia arriba en la seccion@eneral Optionsy
hacercheck en la opcion deEnable y clic en Apply (Aplicar) y verificar queen
SquidGuard service state debe estabTARTED, luego facer clic enSave(Guardar).

Enable log Check this option to log the proxy filter settings like blocked websites in Common ACL, Group ACL and Target o
Categories. This option is usually used to check the filter settings.

Enable log rotation Check this option to rotate the logs every day. This is recommended if you enable any kind of logging to limit file size and
do not run out of disk space

Miscellaneous

Clean Advertising [OJ Check this option to display a blank gif image instead of the default block page. With this option the user gets a cleaner
webpage

Blacklist options

Blacklist Check this optien to enable blacklist

Blacklist proxy

}
Example: '192.168.0.1:8080 user:pass’

Blacklist URL http://www.shallalist.de/Downloads/shallalist.tar.gz

Enter the path to the blacklist (blacklist.tar.gz) here. You can use FTE HTTP or LOCAL URL blacklist archive or leave blank
The LOCAL path could be your pfsense (/tmp/blacklist.tar.gz)
= pfSense Netgate. View license. =

llustracion46. Asignacion del enlace de lista negra.

Lo siguiente que se debe realizar es ubicar la peBlaiiklist para descargar ehlace

de lista negra, clic edownloady esperar a que se complete la descarga. Lo siguiente es
ir a la pestaiia déommon ACL se abre una ventana donde se debe ubicar en la parte de
Terget Rules Listy clic al signofi +, 8e despliega una lista donde comenzara a de negar
y permitir direccionesveb que se consideren inapropiadas o de desinterés, luego clic en
Save(Guardar) y para que se apliquen los cambios se debe desactivar el proxy y volverlo

a activar.
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[blk_BL_hospitals] access| — v -
— ~
[blk_BL_isp] access| — v
— -
[blk_BL_library] access| — v
— w
[blk_BL_meodels] access|deny v
— v
[blk_BL_music] access| — v
— v
[blk_BL_podcasts] access| deny v
—_— .
[blk_BL_porn] access| deny v
— ~
[blk_BL_recreation_humor] access| — v
— ~
[blk_BL_recreation_restaurants] access| — ~
— -
[blk_BL_recreation_travel] access| — v
— w
[blk_BL_redirector] access| — v
— v
[blk_BL_remotecontrol] access| — v
— ~
[blk_BL_science_astronomy] access| — ~
— ~
[blk_BL_searchengines] access| — v
deny
[blk_BL_sex_lingerie] access| deny v
— v
[blk_BL_socialnet] access| — ~ -

llustracion47: Permisos y denegacion de sitios web.

Luegose debe revisar en el navegador si se puede acceder a los sitios que se denegaron
como, por ejemplo: sitios pornogréficos y otros sitios que no presentan interés para el

manejo de investigaciones o trabajos escolares.

G xmxx - Buscar con Google X [, PfSense Web Filter - Filter HTTP[. X ‘ G Google x + l} Q - X

€& > C & googlecommy/search?q=xnodisource=hp8lei=c04oYcZs67DQBQ_Xhp7YDARflsig=ALs-wAMAAAAAYSjBgPuCAeWM3Z... ¢ & &

t Aplicaciones ™M Gmail B YouTube ¥ Maps
Geggdole X x 4 Q

2 Todo [ videos [ Imagenes @ Maps B Noticias i Mas Herramientas

Cerca de 724.000.000 resultados (0,35 segundos)

hitp:/hww.xnxx.com ~ Traducir esta pagina

XNXX.com XNXX

XNXX delivers free sex movies and fast free porn videos (fube porn). Now 10 million+ sex vids Sitio web
available for free! Featuring hot pussy, sexy girls in xxx ...
Resultados de xmoccom Q MNXX es un sitf
pornograficos. £
~ clasificado come
Sexo Espanol mundao por Simi
KNXX.COM 'sexo' Search, free sex XNXX.COM 'espafiol' Search, free Alex. Se lanzo ¢
videos sex videos. webs mas longe
Results for : porno en espanol Espanal Fecha de lanzg
XNXX.COM 'pormo en espanol' Results for : espanol - Gritona -
Search, free sex videos. Epic fail espafiol anal - 20 min + También se
'que’ Search 'en’ Search Y
XNXX.COM 'que’ Search, free sex XNXX.COM 'en' Search, free sex 1
videos Videos.
Brazzers c.
q- 8

llustracion48: Busqueda de sitios prohibidos.
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ERROR: El URL solicitadonose h X 7, PfSenze Web Filter - Filter HTTP[ % & Google x | -+ I,\\) Q

| € > @ A Noesseguro | xmowcom + 2

i Aplicaciones M Gmail BB YouTube B¥ Maps

=71 ERROR
&on

' El URL solicitado no se ha podido conseguir

Se encontrd el siguiente error al intentar recuperar la direccién URL: https://192.168.0.1/sgerrorphp?

No se ha podido establecer una conexién segura con 192.168.0.1

The system returned:
(92) protocel error (TLS code: X509_V_ERR_DEPTH_ZERO_SELF_SIGNED_CERT)
Self-signed SSL Certificate: /O=pfSense webConfigurator Self-Signed Certificate/CN=pfSense-611f1b751e2f7

Este proxy v el host remoto no han podido negociar una confguracién de seguridad aceptable mutua para manejar su solicitud. Es posible que el host remoto sea
incompatible con conexiones seguras, o el proxy ne esté satisfecho con las credenciales de seguridad del host.

Su administrador del caché es admin@localhost.

Generado Fri, 27 Aug 2021 14:23:29 GMT por localhost (squid/4.15)

llustracion49: Sin acceso agginas prohibidas.

Luego se procede a bloquear YouTuti@do queocupacuantioscancho de banda, asi

gue se creara una regla solo para esta plataforma. Para ello se debe situar en la pestafia de
Target categories se mostrara una seccién@eneral optionsen la opciéon deaamese

define un nombre para la regla, luego se omain list, en esta opcién se colocaré el

dominio en este caso youtube.com y le cliSame(Guardar).

Proxy filter SquidGuard: Target categories / Edit/ Target categories @
General settings Common ACL  Groups ACL  Target categories  Times Rewrites  Blacklist Log XMLRPC Sync
Name YouTube

Enter a unique name of this rule here.
The name must consist between 2 and 15 symbols [a-Z_0-9]. The first one must be a letter.

Order — ~
Select the new position for this target category. Target categories are listed in this order on ACLs and are matched from the

top down in sequence.

Domain List youtube. com

Enter destination domains or IP-addresses here. To separate them use space

‘ Example: mail.ru email.ru yahoo.com 192.168.1.1

llustracion50: Asignacionde dominio de YouTube.

Luego se debe volver a la pesta&fimmmon ACL se abre una ventana donde se debe
ubicar en la parte deerget Rules Listy clic al signofi +, 8e despliega una lista donde

ya consta el nombre de la regla que se creg, lo siguiente es colodaegaygenegar),
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clic enSave(Guardar) y para que se apliquen los cambios se debe desactivar el proxy y

volverlo a activar.

Target Rules List @ @

ACCESS: ‘whitelist’ - always pass; ‘deny’ - block; ‘allow’ - pass, if not blocked

dony v
— w

[Blk_BL_aggressive] access| — w
deny -

[blk_BL_anonvpn] BOCESSE| — -
— -

[Blk_BL_automabile_boats] ACCRSE b
— -

[olk_BL_automobile_planes] ACCRSS -
— v

[lalk_BL_costtraps] ACCESS -
- -

[lk_BL_downloads] FOCESS w
— w

[Blk_BL_dynarmic] BOCESE| —— -
— b

[blk_BL_finance_banking| access| — -
— -

[blk_BL_finance_moneylending] access| — -
— -

[blk_BL_finance_realestate] BOCEss| — w
—_ ~

[blk_BL_fortunetelling] B0CesE| — -
— b

[blk_BL_gambile] access| — ~

llustracion51: Denegar permiso a YouTube.

Lego se procede a verificar en el navegador si el sitio web ya fue bloqueado o aun se
puede acceder y efectivamente ya no se puede acceder a esa plataforma porque paso a

pertenecer su enlace a la lista negra.

ERROR: B URL sclicitado no se b X soutube - Buscar con Google x Google - U

G 09 G Goog Lo+ X
« > C & gﬂugle.com.ec,fsear(h?q:yﬂutubs&scurce:hp&e\:4?‘ Google rAAAAAAYSkCSBYBZVOL(w... % &
1 Aplicaciones M Gmail B YouTube B¥ Maps google.com.ec )

% youtube X & Q

@ Todo [ Videos [ Imégenes (@ Noticias @ Maps i Mas Herramientas

Cerca de 9.310.000.000 resultados (0,43 segundos)

hitps:/fiwww youtube.com > .. +

YouTube
Disfruta de los videos y la musica que te gustan, sube material original y comparte el YouTub
contenido con tus amigos, tu familia y el resto del mundo en YouTube N
Sitio web
Otras personas también buscaron s
youlube - youtube  youtube mp3
youlube videos youtube web ‘YouTube s un
youtube, google  youtube misica dedicado a con

variedad de clif
television y vidi
amateur como
Wikipedia

= Noticias destacadas

Fundadores: J;
Tema del momento
Fundacién: 14
California, Estar

4 b

llustracion52: Busqueda del sitio web duTube
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B ERROR: ElURLsolicitadonose b X @B YouTube X G Google [} x  + o - X
<« C @ youtube.com Google B 4 & i

google.com.ec
i1 Aplicacione: s ™ Gmail BB YouTube B¥ Maps -

Conéctate a Internet

No estas conectado. Revisa tu conexidn

REINTENTAR

llustracién53: Sin acceso al sitio web de YouTube.

3.1.5. COSTOS
3.1.5.1.COSTOS DE IMPLEMENTACION DE LA RED

Para el costo del estudio para implementacion de la red por concepto de recurso humano
y hardware se detalidos siguientesaloresobtenidos mediante el estudio de factibilidad
economica que se prepanala primera fase de este proyecton ello también se lo
clasificade acuerdo canAdaptacion de equipos, Equipos de red, Equipos de enlace,
Cableado y Sistema de voltaje, esto panger un mejor entendimiendel propdsito que

va a cumplir cada grupo de recurso humano y hardware.

Recurso Humanoi Hardware ‘

) . Costo Costo
Cantidad = Unidad Nombre del Recurso o
Unitario Total
Adaptacion de Equipos
_ Instalacién y configuracion de
3 Unidad $ 120,00 $36000
Antenas AP
1 Unidad Configuracion de Seguridad $150,00 $ 150,00
Controles

Equipos de Red
TP-Link 16 Port Gigabit Etherne

1 Unidad . $ 50,00 $ 50,00
Network Switch (TLSG116)
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) Dell PowerEdge T40 Towe
1 Unidad $ 1500,00 $ 1500,00
Server
Equipos de Enlace

Antena Omnidireccional TL-

1 Unidad $ 80,00 $ 80,00
ANT2410MO
Unidad TP-LINK TL -PoE160S $ 25,00 $ 100,00
Unidad TP-Link Punto de acceso/CPE  $ 50,00 $ 200,00
Cableado

20 Unidad Brida Metalica $0,10 $ 2,00
4 Unidad Mastil o Soporte para Antena $ 17,00 $ 34,00
. Ve Cable de Red Ethernet rigic $64.60 $64.60

RJ45 Cat.6 FTP AWG24

_ Conector para cable deed
10 Unidad _ $ 4,60 $ 4,60
Ethernet RJ45, 8 hilos Cat.6 FT

) Funda para conector para cable
10 Unidad $ 1,65 $1,65
red Ethernet RJ45.

Sistema de Voltaje

100 Metros Cable eléctrico $ 53,00 $ 53,00
1 Unidad APC serie UPS $ 58,35 $ 58,35
1 Unidad Instalaciones Eléctricas $ 30,00 $ 30,00

Tabla21: Andlisis decostos powvaloracionde recursos

El calculo total estimado que arroja la investigacion de acuerdo con los equipos y personal
encargado de lastalaciénse muestra en la siguiente tabla:

Célculo Total ‘

Total Recursos $ 2688,20
Imprevistos (10%) $ 268,82
Total Recursos+ Imprevistos $ 2957,02

Tabla22 Total de costos estimados para instalacion

3.1.5.2.ANALISIS Y COSTOS DE LA CONEXION CON EL PROVEEDOR
DE SERVICIO DE INTERNET.

Tras el andlisis de factibilidad econémica, el medio de transmision con mayor capacidad

es la fibra d6pticagsta se encuentra libre de interferenadéctricas, puesto que su
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https://www.tp-link.com/es/products/details/TL-ANT2410MO.html
https://www.tp-link.com/es/products/details/TL-ANT2410MO.html

transmision es en forma de haz de luz, por ello es el medio mas adecuadevpaia I

cabo el proyecto luego del estuei@ctuado

Para el servicio que requiere la corawm el estudio de implementacion de la red, es de

256 kbpslos dispositivos AP estaran configurados para 50 personas por cada AP, con lo
gue marca el suficiente aktecimiento para navegar por la web, en el caso de que todos

los clientes estén conectadosel mismo instante, estos asumiran un ancho de banda de
5.12 kbpspor usuarig resaltar que es poguosible que esto ocurrasi es el caso
ocasionaria congestianen parte la red, pero no lo suficigoéea imposibilitar una buena
velocidad para la navegacion web, lo principal es la disponibilidad del ancho de banda en

el caso de que pocas personas estén conectadas a la red, dado que 256 kbps posibilita un

anchode bandaptimopara navegar sin problemas.

Mediante consulta a un ISP local de la provinci&aletaEleng se detalla la siguiente

informaciéndel costo del servicio daternet:

Cantidad de
Costo Megalis Costo Mensual Costo Anual

Megalits
200 $ 130 $260 $ 3.120,00

Tabla23: Analisis de costo mensual y anual del servicidndernet.

El andlisis se lo hace con los 200 metmlmue se requiere para que estos sean
administradogara cutro equiposgue funcionaran como AfPuntos de Acceso) para

gue el usuario final pueda emplear los mégadn navegacion web validadas en la fase
de Acceso y seguridad, es detirs sitios web permitidos para el uso y consumo del

Internet.
Beneficiopara el ISP

Para entender y exponer aneficio que podria obtener el proveedor del senseio

detalla a continuacion:

V Venta al por mayor de ancho de banda en zonas rurales.

V Mayor alcance hacia usuarios finales mediante conexion inalambrica.

V Pagos en cuotas mensualesn organizaciones legalmente constituidas y
financiadas.

V Optimizacion de cableado, evadiendo problemas de interferencias con cables

eléctricos.
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CONCLUSIONES

1 El estudio de factibilidad de este trabajo investigativo, de acuerddoson
resultados de este, se tiene una mejor perspectiva para la implementacion de la
infraestructura a futuro, dado que la comuna Salanguillo obtiene utilidades
mensuales, tal como lo muestra la factibilidad econémica para solventar el recurso

técnico y oprativo, puesto que se apega a los intereses que pretende esta.

1 La elaboracién del plano se plantea la reduccién de la arquitectura de la
comunidad para simplificar el disefio junto con el adecuamiento de equipos
transmisores y receptores de sefiales usknsimonimia como correlacion mas
combinaday acomodadas a diversos niveles y direcciones de manera paralela,

pero enlazando los propios nodos.

1 Con el aval de la plataforma orientada a la simulacion de redes Packet Tracer, el
prototipo de disefio refleja é&structura punto a multipunto como la infraestructura
idonea para establecer la comunicacion de red entre los dispositivos AP y la antena
omnidireccional, concediendo el beneficio de utilizar el area libre para la
transmision de datos y sefial Wifi, evidanel amontonamiento de cables que

provocan interferencias electromagnéticas con los cables eléctricos u otro medio.

1 La ventaja que brinda la implementacion de firewall que el sistema de seguridad
la red estara libre de trafico innecesario dado que setdadas mediante reglas
direcciones web donde se consume gran ancho de banda, lo que posibilita una
mayor velocidad de transmision para la navegacion a Internet, siendo solo

admitidos sitios controlados por la administracion del servidor.

RECOMENDACIONES

1 Para el estudio de factibilidad operativa se recomienda, gestionar un contrato para
el profesional con competencias para administra la infraestructura de red o
capacitar una persona con conocimientos en el area, al igual con el estudio técnico,
monitorear &s ofertas de mercado concerniente a equipos inalambricos y
componentes adicionales de acuerdo con las caracteristicas técnicas, puesto que

la tecnologia cambia gradualmente y se vuelve obsoleta para ciertos ambientes.

1 Emplear una arquitectura 3D utilizancherramientas como AutoCAD para

generar una mejor ilusién 6ptica aventajando la representacién formal de su

95



estructuracion interna, precisando al investigador a encontrar la mejor calidad de
eleccion del formalismo de imagen y mayor habilidad para danacer a la

colectividad el entorno estructural de la zona.

1 Llevar a cabo un modelo que pueda simular un ambiente real con la finalidad que
pueda ser representado no solo para zonas rurales, sino que también pueden
efectuarse en circulos urbanos, estasgestan al alcance de cualquier persona,

a su vez aportando a la reduccién de la brecha y el analfabetismo digital.

1 Se recomienda ademas de vincular la seguridad a reglas, optar por el bloqueo de
puertos para un mejor control en cuanto a datofemacion que circulan por la
red interna, ademas, se impide el sabotaje a la red, blindando la seguridad de la
administracion, por consecuente, no exponer a los usuarios finales a ataques o

extorciones.
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ANEXOS

Anexo 1: Registro empleando la técnica de observacion ejecutada endamuna
Salanguillo de la Parroquia Colonche.

Registro descriptivo de la informacion
Fecha:14 de junio del 2021.
Lugar: Comuna Salanguillo.

Proceso:Recoleccion de informacion mediantelaservacion.
Tipo de Observacion: Campo o Naturata.

Duracion: 5 horas.

Hechos Observados

1 Imposibilidad de brindar y recibir clases de manera fluida mediante Mict
Teams o algun otro mediexisteintermitencia en la conexion.

1 Caida del servicio dénternet entre semana por un lapso entre los 15
minutos a 1 hora, se contacta al proweede estdnternet para buscar ui
solucion.

1 Infocentro no abastece para todo el sector, de las 11 computadoras de e
disponibles en la sala de computacidn solo 7 son accesibles para la nave

1 Malestar por los moradores del sector, el aclaimaim de un buemternet que
no pueden costear.

Personas comparténternet con sus vecinos.
Salida de los estudiantes a pueblos cercanos para realizar sus f
investigativos.

1 Economia poco sustentable, los habitantes basan su economia en laiesy
y otros en trabajos varios.

1 Carretero aspero sin asfalto vial desde comuna Guangala hasta la ¢
Salanguillo lo que hace fastidioso el viaje o puede provocar un accident

1 Cobertura casi nula, los teléfonos celulares pasan la mayor parte del
sien sefal celular.

1 Espacios de recreacion abandonados las personas no asisten porque no
innovador o una manera de entretenerse.

1 Evidencia de analfabetismo digital ciertos habitantes no saben manej

computadora o algun otro medio informatico.

Firma: Jefferson Ronald Borbor Del Pezo
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Anexo 2: Evidencia de las velocidades del servicio de Internet, tomado de equipo

del

sefor

Severo

Mal av®, dado su proveedor

Cerrar Sesion  Espafiol ~

o Estado

@ Ajustes de Internet
= Ajustes Inalambricos

/% Control de Ancho de
Banda

"]") Wireless Repitiendo
i’F Controles Parentales
f\" Avanzado

‘Q; Administracion

Estado de la Conexién a Internet

Lr

Estado de la conexion:Usted puede navegar por Internet

Dispositivos Conectados y Estadisticas en Tiempo Real

7

Informacién del Sistema
Tipo de Conexion

Duracion de la
Conexion

WAN MAC

LAN IP

402.0 10.0

WAN IP
Mascara De Subred

Puerta De Enlace
Predeterminada

Servidor DNS preferido

llustracion54: Rendimiento de equipo c@rdispositivos conectados.

Cerrar Sesion  Espafiol -

@ ajustes de Intemet
= Ajustes Inalambricos

7% Control de Ancho de
Banda

1) Wireless Repitiendo
! Controles Parentales
% avanzado

ﬁ;, Administracién

Estado de la Conexion a Internet

Lf

Estado de la conexion:Usted puede navegar por Intemet

Dispositivos Conectados y Estadisticas en Tiempo Real

9

Informacién del Sistema
Tipo de Conexion

Duracion de la
Conexion

WAN MAC

LAN IP

179.0 5.0

WAN IP
Mascara De Subred

Puerta De Enlace
Predeterminada

Servidor DNS preferido

llustracion55: Rendimiento de equipo con 9 dispositivos conectados.
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Anexo 3: Diagrama declasificaciéon de causas y efectos.

de red

Costo elevado de Falta de gbers
internet ﬁ

a
i
Jﬁ%

Malestar en los Infocentro copado,
habitantes por falta buscan soluciones
tj

{ Deficiente servicio]

de recursos. fuera de la localidad.

Perjudican a los estudian
en sus clases online.
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Anexo 4. Autorizacion por parte del presidente de lacomuna Salanguillo para

desarrollar el presente proyecto en esta localidad.

Comuna “SALANGUILLO”
Fundada el 22 de febrero de 1938
Acuerdo Ejecutivo N° 185

Parroquia Colonche — Canton Santa Elena — Provincia de Santa Elena

La libertad, agosto de 2021.

Seiior,

Ing. Washington Torres Guin.
DECANO DE LA FACULTAD DE SISTEMAS Y TELECOMUNICACIONES.
UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA - UPSE

De mi consideracion:

Yo HOLGER SANTOS RIVERA, presidente de la comuna Salanguillo, por medio de
la presente pongo a su conocimiento la autorizacién para que el SR. JEFFERSON
RONALD BORBOR DEL PEZO con C.I. 2400038291, estudiante de la Carrera de
Tecnologias de la Informacion de la Universidad Estatal Peninsula de Santa Elena
desarrolle su proyecto de titulacion “Estudio para la implementacién de red de
comunicaciones inalimbrica comunitaria en la Comuna Salanguillo”, ya que esto
ayudard a los habitantes a tener acceso equitativo en cuanto a la conectividad de internet

en la comuna mencionada.

Agradezco la atencion que tenga el presente, me despido.

Atentamente,

T
HolgerSantos Rivera.

Presidente de la comuna Salanguillo.
C.10916750995
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Anexo 5: Certificado Antiplagio Urkund.

La Libertad, 17 de octubre de 2022

CERTIFICADANTIPLAGIO
004 TUTOR IAGE22

En calidad de tutor del trabajo de titulacion denominado9 { ¢ | 5L h t ! w! [
IMPLEMENTACION DE RED DE COMUNICACIONES INALAMBRICA COMUNITARIA EN LA
/ ha! b! {1 ]! keBdorado poneabdstudiantEORBOR DEL PEZO JEFFERSON
ROMLD egresado de la Carrera de Tecnologias de la Informacion, de la Facultad de
Sistemas y Telecomunicaciones de la Universidad Estatal Peninsula de Santa Elena,
previo a la obtencién del titulo de Ingeniera en Tecnologias de la Informacién, me
permito dedarar que una vez analizado en el sistema antiplagio URKUND, luego de

haber cumplido los requerimientos exigidos de valoracion, el presente proyecto
ejecutado, se encuentra con 3% de la valoracion permitida, por consiguiente se procede

a emitir el presentenforme.

Atentamente,
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