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RESUMEN

El presente documento de investigacion damnifica el desarrollo de un modulo didactico
gue demuestra la vulnerabilidad en la capaediace de datodel modelo OSI, utilizando
tecnologia de Radio Definida por Software (SDR). El objetivo general es quevéstigadores
apliguen ataques a sistemas inalambricos cliente/servidor utilizando escenarios definidos por radio
SDR para exponer las vulnerabilidades de la capaldee de datdsajo los estandares del modelo
OSI. Para alcanzar esto, se establecenwyahjetivos especificos. Primero, se realizara un analisis
exploratorio de las distintas aplicaciones del dispositivo HackRF One, para comprender sus
posibles usos. Ademas, se configurara una conexion punto a punto entre un nodo cliente y un nodo
servidorusando modulos de Arduino, con el propésito de revelar las vulnerabilidades existentes.
También se recolectaran datos de la transmision inalambrica a través del programa URH para
aplicar ataques como Eavesdropping, Replay y Man in the Middle. Finalreenteplementara
un moédulo didactico que interconecte todos los dispositivos, culminando en la elaboracién de un
manual practico orientado a demostrar ataques en la transmisién inaldmbrica. Este proyecto busca
ofrecer una herramienta educativa y practica parmita a los estudiantes entender y mitigar

riesgos asociados a la seguridad en redes inalambricas.

PALABRAS CLAVE: AtaguesCapa de Enlace de DatdajinerabilidadesM6duloDidactica
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ABSTRAC

This research document outlines the developmentdidacticmodule that demonstrates
network layer vulnerabilities in the OSI model using Software Defined Radio (SDR) technology.
The general objective is for researchers to apply attacks to client/sergkss systems using
SDR-defined radio scenarios to expose network layer vulnerabilities under the OSI model
standards. To achieve this, several specific objectives are established. First, an exploratory analysis
of the various applications of the HackRRe device will be conducted to understand its potential
uses. Additionally, a poirtb-point connection between a client node and a server node will be
configured using Arduino modules to reveal existing vulnerabilities. Wireless transmission data
will also be collected using the URH program to apply attacks such as Eavesdropping, Replay, and
Man in the Middle. Finally, alidacticmodule interconnecting all devices will be implemented,
culminating in the development of a practical manual aimed at deratingtattacks on wireless
transmission. This project seeks to provide an educational and practical tool that allows students

to understand and mitigate risks associated with wireless network security.

KEYWORDS: Attacks Data Link LayerVulnerabilities DidacticModule
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INTRODUCCION

En la era digital actual, la seguridad de las redes se ha convertido en un campo de estudio
esencial, particularmente en el contexto de las comunicaciones inalambricas, donde las
vulnerabilidades pueden ser explotadas por actores maliciosos para complametgridad y
privacidad de la informacion transmitida. El modelo OSI, que sirve como marco de referencia para
entender la estructura de las redes, identifica la cammldee de datosomo una de las mas
criticas en términos de seguridad. Este tabajntegracion curriculase enfoca en la exploracion
y demostracion de las vulnerabilidades presentes en esta capa a través del uso de tecnologia de
Radio Definida por Software (SDR) [1].

Mediante la implementacion de un modulo didactico, se buscdolentificar y analizar
estos riesgos, sino también ofrecer una herramienta educativa que permita a estudiantes y
profesionales desarrollar habilidades practicas para la deteccion y mitigacion de atagues en
entornos inalambricos. Este enfoque préactieodiel potencial de fortalecer la comprensién de la
seguridad en redes y de promover una cultura de prevencion y respuesta efectiva frente a amenazas
cibernéticas.

Ademas, el creciente uso de dispositivos inaldmbricos en numerosos sectores, desde
comunica&iones personales hasta infraestructuras criticas, subraya la importancia de disefiar y
validar sistemas que sean seguros y resistentes a intrusiones. La vulnerabilidad en lentapa de
de datospuede ser particularmente perjudicial, ya que permitesaatacantes manipular,
interceptar o redirigir el flujo de datos. Para abordar estas amenazas, el presente estudio se centra
en el uso de la tecnologia SDR, una herramienta versatil que facilita el analisis y la implementacion

de pruebas de seguridad escfrencias y protocolos utilizados en la comunicacion inalambrica.



El objetivo de este trabajo es triple: primero, se pretende profundizar en el conocimiento y
las aplicaciones del HackRF One, un dispositivo SDR que permite la recepcion y transmision de
sefales de radio. Segundo, se busca establecer un ambiente controlado para simular ataques,
utilizando configuraciones punto a punto entre nodos cliente y servidor. Finalmente, el proyecto
culmina en la creacién de un médulo didactico que integra todosedstosntos en un manual
practico, proporcionando a lestudiants un recurso integral para la comprension y aplicacion de
estrategias de seguridad en la capardace de dato£on este enfoque, se espera no solo elevar
el nivel de conocimiento técnicane también fomentar un enfoque proactivo hacia la seguridad
cibernética en futuros profesionales del area [2].

Este escrito no sélo contribuye al campo académico y profesional mediante la
demostracion de vulnerabilidades especificas y la presentadiécniteas de mitigacion, sino que
también enriquece la experiencia educativa al proporcionar un enfoque practico y tangible sobre
los riesgos de seguridad en la capamlace de datog\l finalizar la investigacion, se espera que
los estudiantes y profesiales equipados con este conocimiento y habilidades sean capaces de
aplicar métodos de seguridad mas efectivos y desarrollar soluciones innovadoras frente a las
amenazas emergentes en entornasnticesnalambricos. El modulo didactico disefiado no solo
servira como una herramienta pedagogica, sino también como un catalizador para futuras
investigaciones y desarrollos en el ambito de la ciberseguridad, promoviendo un enfoque mas

robusto y consciente frente a los desafios que presenta la era digital.



CAPITULO |

GENERALIDADES

1.1.ANTECEDENTES

El modelo OSke desarrollé en 1984 por la IS&endo un estandajue se propuso como
objetivolograrla interconexion de sistemas importa que estas seandistintas procedencias.
Este model@onsta de 7 capastambién llamados nivelgsada uadeesta capas o niveleienen
definidas sus funciones para logdarintercomunicacion entre protocolos. El modelo OSI define
la funcionalidad de los protocolosna obtener umodeloestandar, entre las capas del modelo
OSI se tiene la capa @alace de datdd].

La capa deenlace de datodel modelo OSI tiene como funcién principal establerer
transmision de informacion y datde maneraegus, esta transmision se puede dar a trales
una red movil, informética o inalambridaentro de las tecnologias de transmisiénnformacion
y datosse encuentralas comunicaciones inalambricds capade enlace de dat@s una de las
mas vulnerabledentro del modelo O$2].

La vulnerabilidadse puede presentar por la debilidad proplasggema permitiendo ser
atacado, asi que@apuesd a recibirdafio dentro dia capa denlace de datqsor alguna amenaza
el casomas frecuentéle vulnerabilidadenla capa deenlace de datoss la amenaza debo de
identidad consiste en engafiar al usuario haciéndole creeesjgeonectado directamente con el
servidor entregando asi sus datos y contrasefi@somento de materializarse la anenen la
capa desnlace de datasstaentra en riesg{8].

El riesgo se expresa cont@ probabilidad de que un sistema sufra un percance en la

seguridad3], dando paso a los ataques informaticos dentro de ellos se puede hacer referencia a



losataques mas conocides la transmision de datgsiados y no guiadage la capa denlace de
datosdel modelo OSI

El primer ataquee SEAYIESDROPPIN®@ que traduci do al espaf
secretamentt i ene como principaeesuclhari oymesl eficdptnu
capturaruna conversacion, los datos no seran adulterados permaneciendo intactos, pero al
contrario en la privacidad esta serd comproméfifia

El segunda t a g UREPLAY ATRACKO dtradeicido al espafiol significa ataque de
repeticion en donde el atacante tiene conexidn entre el emisor y receptor, este reenvia informacion
validada que fue interceptada con anteriori&d

El terceratague e§MAN IN THE MIDDLE (MITM)0 que tr aduggnifta al e !
hombre en el medien donde ehtermediario @atacantdiene conexidn entre el emisor y receptor,
pudiendocapturar informacion, modificarla y enviarla haciendo creer que existe una conexion
directa entre ellofg].

En estos ataques el emisor no es consciente de haber enviado la informacion al atacante y
tendra la impresion de habenviado la informacion al receptor destinado.

La tecnologia SDRe considera como el futuro de las comunicaciones inalambricas debido
a gue soporta los estandares modernos con los que se desarrollan las nuevas tdZhotgias
HackRF One es un dispositivo SDR que recibe y transmite frecuencias desde 100MHz a 6GHz
convirtiéndose en un transcep{&], es muy dificil conseguirloen Ecuadoy este dispositivo
funcionaen € softwarede usolibre URH. URH es compatible con Window&inux y macGs,
este softwarsirve para la investigacion de protocolos inalambrycdsnesoporte para la mayoria

delos dispositivosSDR [9].



URH tiene un instalador ligero para Windows, una ge® se hayanstalado en la
computadorael programa nos presenta ungerfazen la que seebe configuratos parametros
del dispositivo SDR, en este caso el disposiggelHackRFOne,con la configuraién sebusca
gue elprograma reconozca dispositivo SDRpara luego utilizatas funciones que ofrece URH
como lo son el analizador de espectro, grabar datos, guardar los datos grabados y reproducir datos
guardadostodo esto a la frecuencia que se desee trabajar, festeisnes permiten que el
dispositivo seonporte como uttransceptor parasi poderealizar un ataquedMITMO y un at a g
fRepl mgdi ant e | &a\t ®cdi @mpsdreganaldmbricode excendido de
diodos led, el cualestadesarrolladaonla tecnologia Arduine@n conjunto de ukit de médulos
de RF apc220 compatibles con Arduino

Con todos estos elementos se preteddeiiar un modulo didactico para mostrar la
vulnerabilidadde transmision de informacién y datos de forma inalamigeaexiste en laapa
de enlace de datoslel modelo OSI parague seaimplementado en el laboratorio de
Telecomunicaciones de la facultatk Sistemas y Telecomunicaciones perteneciente a la
Universidad Estatal Peninsula de Santa Elena.

En el afio 2020 en la Universidad Complutense de Madrid, Espafia. Se realiza un trabajo a
cargo de Elizabeth Rivera sobre la explotacion de las vulnerabiliddsld©T utilizando
tecnologia SDR con bloques de programacién logica en GNURadio, dentro los objetivos
especificos esta el interceptar una sefial a una determinada frecuencia para posteriormente realizar
un ataque fAreplayo. D i nsm®dulas da Ardumey modutbode RFaun ¢ |
434MHz, para poder receptar la sefal se utiliza el dispositivo SDR llamadeSRR_que se
programa como un receptor FM en GNURadio, una vez que se recepte la sefial del cliente al

servidor esta es grabada para volvesea retransmitida, pero reemplazando el cliente con el



dispositivo HackRF One programado como un transmisor mediante blogues de programacion en
GNURadio, con ello se cumple el objetivo del trabajo. Dentro de los resultados del analisis de
vulnerabilidad e RF se realizo tres tipos de ataques el sniffing que fue efectivo debido a que los
dispositivos empleados no presentaron algun tipo de segurigisté ptaquee representa como
la base para los demas ataques, el ataque de ingenieria inversa con reswitadle porque se
|l ogra dAdclonar o ®I cliente usando el di sposi t
transmitida, por ultimo, se tiene el ataque replay que al lograr retransmitir la sefial capturada se
sobreentiende que el ataque fue efective #ntvulnerabilidad que existe entaecomunicacion
inalambrica @l cliente y el servidgr0].

En el afio 2021 ed KTH Real Instituto de Tecnologia de Estocolmo, Suecia (KTH Royal
Institute of Technology Stockholngweden) Se publica el trabajo d&xel Lindebergque lleva
como titulo Hacking Into Someone’s Home using Radio Wa\Ehical Hacking of Secuas
Alarm System (Hackear dentro de la casa de alguien utilizando ondas dekiadking Eticode
un Sistemade Alarmas Seguas, el objetivodel trabajo es evalual sistema de alarmas de la
marca seguritagara determinar gige esseguro o ny para ello se realiza un analisis completo
dela vulnerabilidacen la comunicacion dadiofrecuencia del sistende alarmasDentro de los
ataques que se realizan se encuentra el ataque eembdgando un dispositivo SDR y el software
URH. En el andlisis de los resultad@spresenta una vulnerabilidad de nivel critico en el protocolo
de radiofrecuencia lo que permite al atacante desarmar el sistema de alarmas eludiendo la

seguridadie estg11].

1.2.DESCRIPCION DEL PROYECTO
Se plantea la propuesta tecnologia paoatrar lavulnerabilidadenla capa desnlace de

datosdel modelo OStonl adMPRLEMENTACION DE UN MODULO DIDACTICO PARALA



APLICACION DE ATAQUES DE TIPO EAVESDROPPING,MAN IN THE MIDDLE Y
ATAQUE REPLAY A LA TRANSMISION DE DATOSPOR RADIOFRECUENCIAENTRE
CLIENTE/SERVIDOR,UBICADO EN EL LABORATORIO DE TELECOMUNICACIONES
DELA UNI VERSI DAD ESTATAL PENC € NS lgstdsondiitkidoPAx NT A
lo siguientecomponentes
1) 1 dispositivoSDRHackRF One.
2) 2 médulos déArduino Mini Pro Atmega32Bde 5V.
3) 1 kit Modulo Apc220 De RF
4) 8 resistencias, diodos led y pulsadores.
5) 1 computadorae escritorio
Este proyecto tieneomoenfoque el desarrollo de un modulo didactice se constituye
por un NODO CLIENTE (transmisor) NODO SERVIDOR (receptoy y un ATACANTE
(dispositivo SDR HackRF One y una computadora de escrioriel softwareURH instalad9.
EINODOCLIENTE se compongor un microcontrolador Arduino Mini Pro Atmega$28
de 5V, un médulaapc220 de RF, el cédigo fuente de programacamfuncién deransmsor y 8
pulsadores qumediante programaci@e encargan de enviar los datos de-offf al receptor
El NODO SERVIDOR se componepor un microcontrolador Arduino Mini Pro
Atmega32® de 5V, un modulo apc220 de RF, el codigo fuente de programaoidfuncion de
receptor y 8 diodokeds con su respectiva resistencia guediante programacidse encargaran
deencender o apagalgun ledsegun en el dato recibido
Este sistema se encuentra comunicaaioeel NODO CLIENTE y el nodoSERVIDOR
de manera indmbricapor radiofrecuencia, quentolardel encendid@ apagadale diododeds.

El ATACANTE mediante E software URH podra interceptar, observamgraba, modifica,

E



transmitir y retransmitir datosenviadosdel nodoCLIENTE al nodoSERVIDORcomo semuestra
en la Figura 1
Con la union de todos estos elemems@gstima tenem modulo didacticparademostrar
la vulnerabilidadque existeen la capa denlace de datode la transmisionpor radiofrecuencia
ante amenazabajo la aplicacionle ataques informaticos corBavesdroppingVan in the middle
y Replay Este mdéduloqueda implementado en el laboratorio de telecomunicaciones de la
Universidad Estatal Peninsula de Santa Elena.
Figura 1

Diagramaesquematico del sistema

ATACANTE

@ O\

CLIENTE —T ’))) = - (((‘T— SERVIDOR

Nota: Representacion esquematica del ataque al sisfaprdae Autor
1.3.0BJETIVOS DEL PROYECTO
1.3.1. OBJETIVO GENERAL:

Aplicarataqueslentro desistemasnaldmbri@s orientados a clientes/servidongtizando
escenarioglefinidos por radi®&DR parademostar vulnerabilidads erla capadeenlace de datos
del modelo OSI
1.3.2. OBJETIVOS ESPECIFICOS:

o Anadlizarlos diferentesipos deaplicacioneslel dispositivo HackRF Onmediante

una investigacioexplorabria para conocer el uso que se le puede dar



0 Realizar una conexion punto a purdgotre elNODO CLIENTE y el NODO
SERVIDORmMmediante la programacidate los modulode Arduino paramostrar la
vulnerabilidad que posae

o0 Obtener datos de la transmisibralambricamediante el uso del programa URH
para la aplicacion de los ataquEss/esdroppingReplay y Man in the middle.

o Implementar un moduladidactico mediante la interconexion d&dos los
dispositivosparala elaboraciérdel manualde unapracti@a orientada a los ataques

en la transmision inalambrica

1.4.RESULTADOS ESPERADOS

Identificar las vulnerabilidades que existe en la capantice de datodel modelo OSI
por medio de la aplicacion de ataques.

Entender el funcionamiento de los dispesi$ SDR enlas comunicaciones inalambricas.

Desarrollardos codigas de programaciomno con funcion de transmisor y el otro con
funcion de receptgrara los médulos de Arduirem conexion a los modulos apc220 de RF.

Disefiar un circuito impreso y un modelado 3D, de la conexién de los componentes que
conformantantoal nodo CLIENTEcomoal nodo SERVIDOR

Realizardisefi® en3D delas carcasas que contienen la circuiteria del nodo CLIENTE y la
circuiteria del nodo SERVIOR.

Demostrar la vulnerabilidad del sistema cliente/servidor ante la aplicacios aaques
de tipo Eavesdropping, Replay y Man in the middle

Reforzar la ensefianza sobre las vulnerabilidades en la seguridad de redes inalambricas
mediante la practica ne un modulo didactico implementado en el laboratorio de

Telecomunicaciones.



1.5.JUSTIFICACION

La tecnologia avanza de manera exponencial abriendo camumevasdispositivos con
tecnologias del futuroomo e<l caso detispositivo SDR tldckRF One estesoportaos nuevos
estandaresomerciales de las redes moviles como por ejemplo el 5G, a la tecnologia de este
dispositivo SDR se l&@onsidera como el futuro de las comunicaciones inalambrigas el
dispositivo HackRF Onse contrilnye en elaprendizajale las comunicacbnesy seguridad de
redes inaldmbricagrientado dos estudiantede la carrera de telecomunicaciongsbido a que
con este dispositivee uededetectaidas vulnerabilidadequeexisten erdispositivosde RFpor
medio derealizacion deataquesa la transmision de datossilos estudiantes podréadqurir
nuevos conocimientarediante la practica

Esta propuesta tecnolégidzenefita de maneralirectaa los estudiantes de grado de la
carrera de telecomunicacioniasentivando el desarrollo de prototipos para aprendieajbase a
la investigacion aportando en elconocimientode materiasde especialidad como lo son las
comunicaciones inalambricaedes de datpseguridadde redesnaldmbrica, etcY de forma
indirecta se beneficia la facultad de Sistemas y Telecomunicaalenks Universidad Estatal
Peninsula de Santa Elelya que esta propuesta tecnologicsealimplementaalen el laboratorio
de Telecomunicaciones este equipaon tecnologianoderna.

Con esta investigacion se pretende contasarulnerabilida@gs que séieneenla capa de
enlace de datadel modelo OSI de ladispositivosque utilizan RF como medio de comunicagién
como es el caso de los dispositivos I@€&,esta manersurgela ideadd disefo deun médulo
didacticoque se base en el hacking étgaraestudiar y evaluar las posibles soluciones de

protecciono mitigaciénantelos ataquegue se preseman estos dispositivos
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1.6.METODOLOGIA
Para el desarrollo de este proyecto cmsiderd utilizar los siguientes tipos de

metodologias:

1.6.1 INVESTIGACION EXPLORAT ORIA

Este tipo de investigacion gealiza mediante la revisibn de repositorios académicos,
fuentes bibliogréaficas, articulos cientificogie esténbasados en tema®lacionadoscomo:
Vulnerabilidades de las capas del modelo,@&lques en la transmision de la capadiace de
datosdel modelo OSIVulnerabilidades de lodispositivos IOT Ataque Man in the middle con
tecnologia SDRMitigacion de éaques replay con dispositivBPR, etc.

1.6.2 INVESTIGACION APLICADA

Este tipo de investigacion kerealizacon la técnica de prueba y error arnriterconexion
de los dispositivascon el fin decomprobarqueexista ungbuenacomunicaciérentre ellosy en
caso de que no existaorregirlos problemas deonexion El hecho deno tener problemas da
conexion y que sezfectivaentre los dispositivasignifica que no hay riesgo de fallos al momento
de realizar los ataquesrabdulodidacticoluego de ser implementado

Las fases de la aplicacion de los métodos de investigacion se detallan de la siguiente
manera:

FASE 1:Investigaciony estudio sobreel modelo OS| capasdel modelo OS] capa de
enlace de datoglel modelo OSI y sus ataquesomunicaciones inalambricas recepciony
transmision de datos dispositivos SDR,dispositivo HackRF One médulos de Arduino y
apc220 RF, software de Arduino IDERF Magic y URH, herramientas de modelados 3D

En esta etapa se recopila toda la informacion tepeca poder cumplir el primer objetivo

especifico propuesto. $evisa los conceptos sobre el modelo OSl y sus caracteristicas, capas del
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modelo OSI, capa denlace de datagel modelo OSI, vulnerabilidades y tipos de ataques dentro
de la capa denlace de datadel modelo OSI

Se estudia la tecnologia SDR, el dispositivo HackRF One y sus diferentes tipos de
aplicaciones, los médulos de Arda pro mini con el microcontrolador ATMEGA 3R8los
modulos APC220 de RF junto al software RF Magic para su configuracion.

Se analiza el tipo de software que se va a utilizar segun sus caractecstcapor
ejemplo software de programacion, de corfgion, de ataques y de disefio y modelado 3D.

FASE 2: Disefig armado y modelado 3Ddel circuito, programacion, disefio de las
carcasas para los nodog;onexién y verificacion de los dispositivos para la aplicacion de los
ataques al sistema previa a la obteion de datos.

En esta fase se cumple el objetivo especifico nimero 2 que es el desarrollo de los nodos
del sistema cliente / servidor para establecer la comunicacién entre ambos nodos previa a la
aplicacion de ataques.

En el software dsimulacién s realizael disefioesquematicy el modelado 30de los
circuitosque llevan el nodo CLIENTE y el nodo SERVID@Rra construiel diseAidPCBdecada
noda Posteriormenteesarmael nodo CLIENTE y el nodo SERVIDORLtilizandolas PCB,los
modulos de Arduino mini pro, el kit de los médulos de RF apd@2Qulsadores, dioddsds y
la alimentaciérpara cada uno

Se realiza la programacién de los nodos mediante el software Arduino IDE pqtee los
uno de lognédulos de Arduin@ro mini trabaje como un transmisor y el otro como un receptor.

En el software de modelado 3D se realiza el disefio de las carcasas para los respectivos nodos.
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Despuésde tener el armado de los nodos con su respectivo codigo de programacion se
procede ad verificacion de la conexion entre losismos considerandaue si la conexiones
estableel resultado que se obtiene al momento de la instalaciand@tilodidacticoesfavorable.

FASE 3: Toma de datos con el dispositivo HackRF One, aplicacion de atagusonel
software URH.

En esta fase se cumple el objetivo especifico nimero 3 que es la toma de datos para la
aplicacion de los ataques a la comunicaciéon de los n&aostiliza el dispositivo HackRF One
como herramienta para la captura de datda eomunicacion de los nodos a través del software
URH, para posteriormente aplicar los ataques utilizando los datos capturados.

FASE 4. Disefio, modeladoposicionamientoe implementaciondel modulo didactico
dentro del laboratorio de telecomunicaciones

En esta fase se cumple el objetivo especifico numero 4 glzeimplementacion del
modulo para realizar un manualldgractica orientada a los ataques en$&d-utiliza un software
de arquitectur@ de modelado 3D parisefiay modela y posiciona el médulo didactico dentro
del laboratorio de telecomunicaciond®niendo el producto final se elabora un manual de la
practica.

Realizadas las 4 fases del proyecto se cumple el objetivo general de la propuesta
tecnoldgica.

A continuacion, se detalla el dieama de flujo de la propuesta tecnoldgica:
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CAPITULO I

DESARROLLO DE LA PROPUESTA

2.1MARCO CONTEXTUAL

En el afio 2020 la llegada de la pandemia CO\EDd ecwadorobligd a millones de
personas a adoptar la virtualidad como modalidad de trabajo, educacién, entretenimiento,
comercio, etc. Los ciberataques no se hicieron espergparte de los cibercriminalesiienes,
aprovecheon la situacion para realizactividades maliciosas como el robo de identidad, el robo
de datos personales, ataques a conexiones remotas convirtiéndose en una amenaza latente para
muchas empresas a nivel nacigia]].

Segun los datos de ESET en @05 ataquephishingaumentaron un 200%n el Ecuador
esto represento el 5,1% a nidg América Latinaocupando el séptimo lugde paises con mas
ciberataquefl3]. El indice de la ciberseguridad en el Ecuador es tan bajamgenas y bordea los
25 puntos de 10(14], en 2022 Ecuadorse encontréen el quinto lugar de paises con mas
ciberataques con un 9&mivel Latinoamericano siendo Peru el primero con el fi8}E| ataque
phishingtiene como base el ataque eavesdroppisg deriva de un ataque MIMT el cparmite
leer, capturar y modificar informaciéte manera inaldmbrica o cableada

La Universidad Estatal Peninsula de S&tiema(UPSE) se cre6 el 22 de julio dE998
mediante LeyNo 110 expedida por el entonces Congreso Nacional en la presidencia del Arg. Sixto
Duran Ballen16], en la actualidath UPSEcuenta corY facultades y 18arreras, dentro de ellas
se encuentra la Facultad de Sistemas y Telecomunicaciones (FACSISTEL) la cual oferta la carrera
de Telecomunicaciongssta carrera cuenta con el Laboratorio de Telecomunicaciones en donde

se va a desarrollar la propuesta tecnickhg
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En la malla curricular de la carrera de Telecomunicaciondsese la asignaturade
Seguridad de redes inalambridaspropuesta tecnolégicantribuye de manera significativa para
esta asignatungorquela propuesta&stadirigidaa demostrar la vulnerabilidad de la cap&diece
de datosdel modelo OSlante ataquesen dispositivos orientados a cliente/servider forma
inalambrica mediante un modulo didactico implementado en el laboratorio de
Telecomunicaciones. Con esta clasepdgpuestaecnoldgicase incentiva a los estudiantes al
desarrollo de prototipos pabasindarseguridad a las redes inalambré& manera que se pueda
disminuir el porcentaje de ciberataques y aumentar el porcentaje de la ciberseguridad en el
Ecuador.
2.2MAR CO CONCEPTUAL

En este apartado se va a definir los conceptos de mexdelmpasvulnerabilidades en los
sistemas de comunicaciones, hardware programable, software de programacion, modulos de RF,
software de simulacion de circuitos electronicos, softwarenddelado 3DdispositivosSDR,

software para dispositivos SDR y los ataques a la comunicacion por RF.

2.2.1 MODELO EN CAPASDE RED

El modelo en capade redfacilita al disefio de los protocolos, debido a que los protocolos
gue se tienen por cada capa trabajan con determinadas funciones, ayuda a la interconexion de
productos de diferentes marcas para que puedan en la misma red sin problemas, no permita que
las capas se vean afectadas en caso de que en una determinada capa exista algin cambio en su
tecnologia, también entrega un lenguagenin para describir tanto a las funciones como a las

capacidades que se tiene en la[i&d.
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En otras palabras, con el modelo en capas se puede disefiar redes multiservicios, redes
complejas y redes utilizando dispositivos de diferentes fabricamnes se referencia en la Figura
2.
Figura 2

Representacion de unséfio dauna red multiservicio

Inte
Regla 1 Regla 2
Regla 3

Nota.La figura representa el disefio de una red multiservicio utilizando productos de distintos

fabricantestomada d¢18]
Los modelos de red en capas se pueden dividir efLdps
1 Modelos de Protocolosi Este modelse ajusta con exactitud a la estructura de
una suite de protocolos que temga, brindandd¢a funcionalidad que se necesita
para gue exista la interconexiéntre la red de datos y la red humana.
1 Modelos de Referenciai Este modelo se adapta con todos los tipos de protocolos
y servicios existentes de regscribiendo que funcion se debe cumpbr cada

capaespecificapero sin exigir una forma especifica para lograrlo.

2.2.1.IMODELO OSI

El modelo OSI es un modelo de referencia peienece a ISO epresenta un esquema
I6gico en el que se visualiza la agrupacion de funciones que intervienenrenesiamiento y
transmision delatos.Este model@onsiste eff capason su respectiva funciaquese detallan a

continuacion,la capa de aplicacionfrece servicios de aplicaciota capade presentaciose
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encarga de la representacion de dd@osapade sesiomaneja las sesiones entre procelsosapa
de transporteealiza el control de errorda capade redmaneja el enrutamientta capade enlace
de datoscontrola los enlaces fisicos y por ultimo la capa fisica que representa a los ohedi
comunicaciérf19], como se muestra en la Figura 3.

Figura 3

Modelo OSI

Modelo OSI
Application Senvicios de Aplicacion

Presentation | Representacion de datos

Session Manejo de sesiones entre procesos
Transportation | Control de errores (end to end)
Network Manejo de enrutamiento

Data Link Control de enlaces fisicos

Physical Medios de Comunicaciones

Nota.La figura representias capas dehodelo OSI y sus funciones, tomadd e

2.2.1.1.1. VULNERABILIDADES DEL MODELO OSI

El objetivo de las vulnerabilidadgenéricaslel Modelo OSEs dar a conocer las falencias
y las técnicas habituales utilizadas para llevar a cabo ataques contra la seguridad de la serie de
protocolos TCP/IP, los cuales afectan la disponibilidad, confidencialidad e integridad de la
informacion. Los ataques puedenerse motivados por distintos propésitos entre ellos la
interrupcion de un sistema, el fraude, la penetracion de algun sistexi@r&aon la venganza, la
sustraccion de informacion confidencial o el acceso no permitido a un sitE@aques pueden
provenir de usuarios que sean autentificados o de atacantes e2éinos

Estas vulnerabilidadgsueden ser clasificadas en dos criterios diferemtesriterio 1 se
basa en el numero de paquetes necesarios para llevar el eaqueeste se divide edos tipos

de vulnerabilida@s laatdmica que solo se necesita un paguete para llevar a cabo el ataque y
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compuesta que requiere de varios paquetes para que sea exjibtiario 2 se basa en la
informacion necesaria para realizar el ataque, este se diviltes ¢ipos de vulnerabilidades la de
contexto que solo requiere la informacion de la cabecera del protocolo y de contenido que necesita
tanto la informacion de laabecera del protocolo como el campo de datos o tambien conocido
como payloadas vulnerabilidadeg1], pueden ser divididas como en la Figura 4

Figura 4

Division de vulnerabilidades

Ping of death Port scan
Context Land attack SYN Flood
WinNuke TCP hijacking
DNS attack SMTP attacks
Content Proxied RPC String matches
1IS attack Sniffing
Atomic Composite

Nota.La figura representia division de vulnerabilidades segun su critetionada d¢21].

2.2.1.1.1.1VULNERABILIDAD EN LA CAPA DE ENLACE DE DATOS DEL MODELO
osl

La vulnerabilidad en la capa éalace de datodel modelo OSI es un punto critico en la
seguridad de las redes de comunicacion. Esta capglandaen el modelo, se encarga de
estructurar los datos en tramgssu vulnerabilidad puede tener consecuencias devastadoras. Los
ataques a esta capa puedapturar tramas legitimas y retransmitirlas para engafiar al regaptor
Figura 5) interrumpir el flujo de datosausar un comportamiento deseado o incluso exponer
datos sensible&l envio de tramas de datos por §dn particularmente susceptibieataques, ya

gue un atacante puede manipular tasagpara redirigir el trafico de manera malicig2a].
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Figura 5

Ataque en la capa denlace de datodel Modelo OSI

CONEXION ORIGINAL

f—— s
SPRVIDOR
ansm
2, CONEXION NUEVA

N
9,0

%y, %

tox.

%

INTRUSO

Nota.La figura representa el desvio de informacién ante una vulnerabilidad en la capacge
de datoslel modelo OSI, fuente Autor

Las tramas de datomn la capa de enlace de datos del modelo €8I, unidades de
informacion estructuradas para el intercambio de datos entre dispositivos inalanitsiass.
tramas incluyen campos como el preambulo para la sincronizacion, el delimitador de inicio, las
direcciones de origen y destino, el tipo de ddsosarga Util y una secuencia de verificacion para
asegurar la integridad de los daf23], como se muestra en el Figura 6.
Figura 6

Trama de enlace de datos

Ercabasad Paquete Tréil
ncabezado (Datos) raller

i\ i
Inicio de | . - : ! Deteccion de Detencion de
Direccionamiento]  Tipo Control Datos
trama errores trama

Nota.La figura representa la trama y sus campos, fudtys://calculadoraip.org/ccnal/cape

enlacede-datos/
En comunicaciones RF, las tramas son vulnerables a intercepcion de datos

(eavesdropping), donde un atacante puede capturar las tramas transmitida® muestra en la
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Figura 7 exponiendo informacion sensible; ataques de repeticion (replay attacks), en los que se
retransmiten tramas legitimas para repetir acciones no autorizadas; y ataques de intermediario
(MITM), donde un atacante intercepta, nfadi y retransmite tramas sin ser detectado.

Figura 7

Captura de una trama

Nota.La figura muestra la captura de tramas de datos por RF, htgrge/github.com/jopohl/urh

Para mitigar estas amenazas, es crutiglementar encriptacion de datosra ataques de
tipo eavesdroppinghonces ytimestamps para ataques de tipo replaytenticacion mutupara
ataques de tipo MITM
2.2.1.2MODELO SNA (IBM)

El Sistema de Red de Sistemas (SNA) desarrollado por IBM es un neodedpas de red
gue ha sido ampliamente utilizado en el mundo de la informatica durante décadas. El modelo SNA
se compone de multiples capas, cada una con funciones espdasficaales se muestran en la
Figura8, que trabajan juntas para facilitar laramicacién en las redes de IBM. En su nucleo, el
SNA se centra en proporcionar una estructura sélida y jerarquica para la comunicacioén de datos,

lo que facilita la interoperabilidad y la gestion de sisteaientro de un entorno de 2d].
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Figura 8

Modelo SNA (IBM)

Modelo SNA (IBM)
FUNCION
Realiza el servicio de Transacciones
Se encarga de la presentacion
Controla el flujo de datos
Controla la transmision
Controla el camino
Controla el encale de datos
Nivel Fisico

Nota. La figura representaa$ capasiel modelo SNA (IBA) con su respectiva funcion, fuente

Autor.

El modelo SNA ha sido valioso en entornos empresariales, ya que peroateiion de
multiples sistemas y dispositivos, lo que resulta en una colaboracion eficiente y una gestion
centralizada. A medida que la tecnologia de redes ha evolucionado, el SNA ha sido adaptado y
extendido para satisfacer las necesidades cambianteasderdanizaciones. Aunque en la
actualidad se han desarrollado otros modelos en capas de red, el SNA sigue siendo un ejemplo
destacado de cémo una estructura jerarquica puede mejorar la comunicacion y la gestion en un
entorno de red complejo.
2.2.1.3MIODELO TCP/IP

El Modelo TCP/IP, también conocido como el Protocolo de Control de
Transmisién/Protocolo de Internet, es un modelo en capas ampliamente utilizado en el mundo de
las comunicaciones de redes. Este modelo consta de cuatro capas: la capa de enlacéade datos,
capa de red, la capa de transporte y la capa de aplicacion. Cada capa tiene funciones especificas y
trabaja en conjunto para permitir la comunicacion eficiente en red2S]|Romo se muestra en

la Figura9.
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Figura 9

Modelo TCP/IP

Modelo TCP/IP

| CAPA FUNCION
Aplicaciéon Representa los datos para el usuario,

asi como el control de la codificacion.

Transporte Permite que se puedan comunicar los
dispositivos estan en redes distintas.

Internet Determina la ruta mas factible que
exista a través de la red.
Acceso a la red Controla los medios de la red asi
como el hardware de los dispositivos.

Nota.La figura representa las capas del modelo TCP/IP con sus funciones especificas, fuente Autor

Con el pasar del tiempo el Modelo TCP/IP se ha convertido en el estandar dominante en la
comunicacion de redesspecialmente en Internet. Su disefio modular y su flexibilidad han
permitido su adaptacion a una amplia variedad de aplicaciones y entornos de red. A medida que la
tecnologia de redes ha evolucionado, el Modelo TCP/IP ha seguido siendo relevante y ha
propocionado un marco sélido para la comunicacién global. Su éxito radica en gran parte en su
capacidad para admitir diferentes protocolos y tecnologias subyacentes, lo que lo convierte en un

modelo escalable y versétil que sigue siendo fundamental en Isinidera de Internet.

2.2.2. VULNERABILIDAD EN LOS SISTEMAS DE COMUNICACI ONES

La vulnerabilidad en los sistemas de comunicaciones es un tema critico en la era digital
actual. A medida que las organizaciones y las personas dependen cada vez mas de las
comunicaciones electronicas, los sistemas se vuelven objetivos valiosos p#rarlasacantes
Estos sistemas pueden sufrir una variedad de amenazas, que van desde ataques de denegacion de
serviciodistribuido(DDoS) que interrumpen la conectivideaimo se aprecia en la Figurah@sta
ataques de interceptacion de datos que compramateonfidencialidad de la informacion

transmitidg[26], como semuestraen la FiguralO.
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Figura 10

Ataque DDoS
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Nota.La figura representa un servido recibiendo un ataque DDoS, fuente Autor.

Paraabordar la vulnerabilidad en los sistemas de comunicaciones, es esencial implementar
medidas de seguridad efectivas, lo cual incluye el uso de cifrado sélido para proteger los datos en
transito, la autenticacion de usuarios y dispositivos, la segmentdeidedes para limitar el
alcance de posibles ataques y la capacitacion de los usuarios para que estén alerta ante posibles
amenazas. Ademas, la colaboracion entre organizaciones, gobiernos y entidades internacionales
es crucial para combatir amenazas a@scala y garantizar la integridad de las comunicaciones

en un mundo cada vez mas interconectado

2.2.2.1.VULNERABILIDADES DE LAS COMUNICACIONES ALAMBRICAS

Las comunicaciones alambricas, a pesar de su uso extendido y la aparente seguridad que
ofrecen, también presentan vulnerabilidades significativas en los sistemas de comunicaciones. Los
cables que conectan dispositivos y redes pueden ser propensos afempsesomo el acceso
no autorizado a través de la manipulacion de cables o la insercion de dispositivos de escucha en la
infraestructura de red, tales riesgos pueden exponer la informacién confidencial y comprometer la

integridad de las comunicacion@s], como se muestra en la Figurh
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Figura 11

Comunicacién alambrica vulnerada
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Nota.La figura representa la conexion de un atacante por medio fisico a una red, fuente Autor.
Para mitigar las vulnerabilidades en las comunicaciones alambricas, es fundamental
implementar practicas de seguridad fisica, como el acceso restringido a assdlessgnla
monitorizacion de la infraestructura de cableado. También es importante utilizar tecnologias de
cifrado para proteger los datos en transito a través de los cables. La seguridad de la red alambrica
debe ser una parte integral de la estrategs&gderidad de una organizacién, ya que, aungue menos
visible que las amenazas cibernéticas, las vulnerabilidades en las comunicaciones alambricas

pueden tener un impacto significativo en la seguridad y la confidencialidad de los datos.

2.2.2.2VULNERABILIDADES DE LAS COMUNICACIONES INALAMBRICAS

Las comunicaciones inalambricas, si bien ofrecen una mayor flexibilidad y movilidad,
también presentan una serie de desafios y vulnerabilidades en los sistemas de comunicaciones.
Estos sistemas, como Wi, Bluetooth y 4G/5G, son particularmente suscegdild amenazas
como la interceptacion de sefiales, ataques de suplantacion de identidad y ataques de denegacion
de servicio. La falta de cables en las comunicaciones inalambricas hace que sea mas facil para los
atacantes acceder y perturbar las redes, logpgede poner en peligro la confidencialidad y la

integridad de los datos transmitid@3], como se muestra en la Figuia 1
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Figura 12

Comunicaciérinalambrica vulnerada
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Nota.La figura representa la conexion de un atacante por medio inaldmbrico a una red, fuente
Autor.

Para abordar estas vulnerabilidades en las comunicaciones inalambricas, es esencial
implementar medidas de seguridad robustas, como la autenticacion sélidepaigtivos, el
cifrado de datos y la gestion adecuada de claves de seguridad. Ademas, la concienciacién y la
educaciéon de los usuarios sobre las mejores practicas de seguridad en redes inalambricas son
fundamentales. La evolucién constante de las tegfado inalambricas exige que las
organizaciones y los usuarios estén al tanto de las ultimas amenazas y soluciones de seguridad para
garantizar que las comunicaciones inaldmbricas sigan siendo seguras y fiables en un mundo cada
vez mas interconectado.
2.2.2.3VULN ERABILIDADES DE LAS COMUNICACIONES OPTICAS

Las comunicaciones Opticas, que se basan en la transmisién de datos a través de sefiales de
luz a través de fibras Opticas, representan una forma avanzada de comunicacion que ha
revolucionado la velocidad y la capdad de las redes de telecomunicaciones. Sin embargo,
también conllevan su propia serie de vulnerabilidades en los sistemas de comunigaeiones

Figura 13) Los cables de fibra dptica, aunque altamente seguros en comparacién con otros medios
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de transnsion, aun pueden ser vulnerables a dafos fisicos, como cortes o roturas, que pueden
interrumpir la conectividad y exponer puntos débiles en la infraestry2g]ra
Figura 13

Comunicaciompor fibra 6pticavulnerada

ATACANTE Server-FT
SERVIDOR

Nota.La figura representa la conexion de un atacante por medio Optico a una red, fuente Autor.
Para abordar las vulnerabilidades en las comunicaciones épticas, es esencial implementar
medidas de seguridad fisica, comoplateccion de las fibras épticas y la redundancia en la
infraestructura. Ademas, el cifrado de datos en las comunicaciones 6pticas es fundamental para
proteger la informacion transmitida. La seguridad en las comunicaciones 6pticas es especialmente
relevané en entornos criticos, como las redes de telecomunicaciones de alta velocidad y las redes
de transporte de datos, donde la integridad y la confidencialidad de la informacion son de vital

importancia.

2.2.3. HARDWARE PROGRAMABLE

El hardwareprogramable se refiere a dispositivos electronicos cuya funcionalidad puede
configurarse y reconfigurarse mediante software. Este enfoque proporciona una flexibilidad
significativa en comparacion con el hardware tradicional, que tiene una funcionakddd#§j
dispositivos de hardware programable, como las FPGAs {Prelgrammable Gate Arrays) y

CPLDs (Complex Programmable Logic Devicéggr Figura %), permiten a los ingenieros y
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desarrolladores disefiar y personalizar circuitos electronicos de aamrdias necesidades
especificas de sus aplicaciofi2g].
Figura 14

Arquitectura de FPGA 'y CPLD
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CPLD and FPGA Architectures

Nota La figura representa la configuracion interna de FPGA y CPLD, fustgs://www.ic
cracker.com/fpgapld-difference/

El hardware programable ofrece ventajas notables en términos deladldei desarrollo,
capacidad de prototipado y adaptacion a requisitos cambigategie lodisefiadores pueden
utilizar herramientas de disefio de hardware especificas para configurar la funcionalidad de estos
dispositivos de manera eficiente. Ademas, F&GAs y CPLDs son especialmente Utiles en
aplicaciones que requieren un alto rendimiento y baja latencia, como procesamiento de sefiales,

criptografia y aceleracién de algoritmos.

2.2.3.1ARDUINO

El Arduino es un ejemplo destacado de hardware progranfaeteFigura B) que ha
ganado popularidad en el ambito de la electronica y la programacion. Se trata de una plataforma
de cddigo abierto que combina hardware y software para crear dispositivos electronicos
personalizados. Los usuarios pueden programarocontroladorefrduino para realizar una
amplia gama de tareas, desde controlar luces y sensores en proyectos de bricolaje hasta desarrollar

sistemas de automatizacion mas complgos
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Figura 15

Placa UNO R3 de Arduino

Nota. La figura representa la placa UNO R3, fuétijes://store.arduino.cc/products/arduino
unorev3

El enfoque accesible y de cédigo abierto de Arduino lo hace particularmente atractivo para
principiantes y entusiastas de la electronica. La plataforma proporciona una amplia variedad de
placas y modulogjue se pueden programar utilizando el entorno de desarrollo integrado de
Arduino. Los proyectos que utilizan Arduino a menudo involucran sensores, actuadores y
componentes electronicos, lo que permite a los usuarios aprender sobre electrénica y programacio
de manera préactica
2.2.3.2RASPBERRY PI

El Raspberry Piver Figura 16ks una plataforma de hardware programeblbajo costo
gue ha ganado una gran popularidad en la comunidad de entusiastas de la electronica y la
informatica. Se trata de una serie de coiagporas de placa unica (SBC) que ofrecen un conjunto
de componentes esenciales para la informatica, como CPU, memoria, puertos USB y HDMI, en
un factor de forma compacto. Lo que hace que el Raspberry Pi sea especialmente atractivo es su

capacidad de prograacion y personalizacidB1].
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Figura 16

Placa Pi 5 de Raspberry

Nota La figura representa la placa Pi 5, fudmitps://www.raspberrypi.com/products/

Con el paso del tiempo la plataforma de hardware Raspberry Pi ha demostrado ser una
herramienta valiosa en la educacién y la formacién en cienciazdefatacion y la electronica.
Su accesibilidad y bajo costo permiten a estudiantes y aficionados adentrarse en el mundo de la
programacion y la electronica sin necesidad de una inversion significativa. Ademas, su comunidad
activa y el soporte de cddigo alib fomentan la colaboracion y la innovaciéon en proyectos
diversos
2.2.3.3MICRO: BIT

La placamicro: bit (ver Figura 17)s otro ejemplo destacado de hardware programable
gue se ha convertido en una herramienta invaluable en la ensefianza y el aprendizaje de la
programacion y la electrénicBste pequefio dispositivo, del tamafio de una tarjeta de crédito, esta
disefiado para ser accesible y facil de usar, especialmente para estudiantes y principiantes en
electrénica y programacion. ElI micro: bit incorpora sensoheses LED y conexiones
inalambricas, lo que permite a los usuarios crear una amplia variedad de proyectos interactivos

[32].
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Figura 17

Placa de micro: bit
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Nota. La figura representa un icono de un sol, fulttps://microbit.org/projects/make-code

it/herecomesthe-sun/

Esta es una herramienta efectiva faraentar el interés en STEM y la programacion en
los estudiantes jovenes, su versatilidad y asequibilidad lo convierten en una plataforma ideal para
proyectos educativos que van desde juegos y simulaciones hasta la creacién de dispositivos
interactivos. Aligual que el Raspberry Pi y Arduino, el micro: bit ha demostrado ser una
plataforma valiosa para la ensefianza y la experimentacion en el campo de la tecnologia, y sigue
siendo una herramienta prometedora para inspirar a la préxima generacion de insoyadore
programadores.
2.2.4. SOFTWARE DE PROGRAMACION

El software de programacion es una herramienta esencial para los desarrolladores y
programadores en la creacion y modificacion de aplicaciones informaticas, tales herramientas
proporcionan un entorno de desdoa@ue permite a los programadores escribir, depurar y probar
el codigo necesario para construir software funcional. Los lenguajes de programacién, como Java,
Python, C++ y otros, se utilizan junto con el software de programacion para traducir el codigo

egcrito por el programador en instrucciones comprensibles para la compuUyg&gjora
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El software de programacion varia en funcion de la plataforma y el lenguaje de
programacion elegidos. Existen opciones de codigo abierto, coswalVStudio Code, y
herramientas comerciales como Microsoft Visual Studio. Ademas, los entornos de desarrollo
integrado (IDE) son populares entre los programadores, ya que ofrecen una solucion completa que

incluye un editor de cddigo, un depurador y heresmtas de compilacion.

2.2.4.1ARDUINO IDE

El Arduino IDE (Entorno de Desarrollo Integrado) es una herramienta de programacién
ampliamente utilizada en la comunidad de Arduino y la electrénica de bricolaje. Este software se
ha disefiado especificamente para @@ placas Arduino, que son dispositivos de hardware
programable, este proporciona una interfaz de usuario sencilla y un entorno de desarrollo intuitivo
gue permite a los usuarios escribir y cargar cédigo en las placas Arduino de manera [@#diente
Figura 18

Software Arduino IDE

Nota.La figura representia interfaz del softwarérduino IDE, fuente Autor.

A través de este los programadores pueden acceder a una amplia variedad de bibliotecas y
recursos de codigo abierto que facilitan el desarrollo de proyectos personalizados. Ademas, la
comunidad de Arduino es activa y colaborativa, lo que promueve ekintei@ de conocimientos
y la creacion de proyectos innovadores. Motivo por el cuaidelino IDE sigue siendo una opcion
atractiva para quienes desean experimentar con hardware programable y desarrollar proyectos

electrénicos personalizados de manera ict
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2.2.4.254A

S4A es un entorno de programacion visual disefiado para intradpgmmcipiantes en el
mundo de la programacion de una manera aceeéiliferencia de los lenguajes de programacion
tradicionales, esta utiliza bloques de programacion que se ensamblan como piezas de un
rompecabezas en lugar de requerir la escritura de codigo. Tal enfoque permite a los usuarios crear
proyectos interactivg$o que lo convierte en una herramienta valiosa para la educacion en ciencias
de la computacion y la creativid§®b].
Figura 19

Software S4A

Nota.La figura representa la interfaz delftware S4A, fuente Autor.

Los proyectos creados ed/Spueden variar desde simulaciones educativas y aplicaciones
de juegos simples. Ademas, la plataforma cuenta con una comunidad en linea activa que comparte
proyectos y recursos, lo que promueve ekagizaje colaborativo y la inspiracion entre los
usuarios. Motivo por el cual4® sigue siendo una forma efectiva y atractiva de introducir a

personas de todas las edades en el mundo de la programacién y la informéatica.

2.2.4.3MBLOCK
mBlock, también conocido coonmBlock 5, es un entorno de programacién basado en
blogues que se utiliza principalmente en la ensefianza de programacioén y robética. Esta disefiado

para hacer que la programacion sea accesible y atractiva para principiantes, especialmente para
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nifos y jovees que deseen aprender a codificar y controlar robots y otros dispositivos electronicos
[36].
Figura 20

Software mBlock
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Nota.La figura representa la interfaz del software mBlock, fuente Autor.

Este utiliza una interfaz de programaciéon de arrastrar y soltar, donde los usuarios
ensamblan bloques gréficos para crear secuencias de comandos que controlan el comportamiento
de los robots y otros proyectos electrénicos, lo cual elimina la necesidacrite €6digo desde
cero, lo que facilita la curva de aprendizaje y permite a los usuarios centrarse en la légica de
programacion y la creatividad.

2.2.5. MODULOS DE RF

Los médulos de RF (Radiofrecuencia) son componentes esenciales en las comunicaciones
inalambicas, que permiten la transmision y recepcion de sefiales de radio en una variedad de
aplicaciones. Estos médulos estan disefiados para operar en diferentes frecuencias de radio, como
434 MHz, 868 MHz 0 2.4 GHz, y se utilizan en sistemas de control remmtoyrcaciones 10T
(Internet de las cosas), sistemas ldenaa, telecomunicaciones y ni&3].

La versatilidad de los médulos de RF los convierte en componentes fundamentales en el

disefio de sistemas inalambrictesmodulos se utilizan en una variedad de aplicaciones donde
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la comunicacion inalambrica es esencial, como la transmisidén de datos entre sensores y actuadores,
la comunicacion entre dispositivos remotos y la conectividad en redes de sensores. Los médulos
de RF ofrecen una amplia gama de opciones en términos de alcance, velocidad de transmision y
caracteristicas, lo que permite a los disefiadores adaptar sus aplicaciones a las necesidades
especificas de su proyecto
2.2.5.1APC220 RF

El APC220 RKver Figura 21)es unmédulo de radiofrecuencia (RF) que se ha ganado
reconocimiento por su uso en aplicaciones de comunicacion inalambrica a corta distancia. Este
modulo de RF opera en la banda de frecuencia &M, lo que le permite transmitir datos de
manera confiable savés de distancias relativamente cortas, generalmente de unos pocos cientos
de metros. El APC220 RF se utiliza en una variedad de aplicaciones, como control remoto de
dispositivos, telemetria, monitoreo de sensores y sistemas de adquisicion de datdwiced
[37].
Figura 21

Modulos APC220

Nota.La figura representa los modulos APC220 de RF, fusitps://www.dfrobot.com/product
57.html
Una de las ventajas del APC220 RF es su facilidad de uso y configuracion, ya que dicho

modulo se comunica mediante una interfaz UART, lo que significa que pmoecketarse

35


https://www.dfrobot.com/product-57.html
https://www.dfrobot.com/product-57.html

directamente anicrocontroladoresomo Arduino o Raspberry Pi, lo que a su vez también facilita
la integracion en proyectos de electronica. Ademas, el APC220 RF se suministra con su propio
software de configuracién, lo que permite a los usugeosonalizar la frecuencia de transmision,
la velocidad de datos y otros parametros de comunicacion segun sus necesidades especificas.
2.2.5.2FS1000A- XY -MK -5V

El médulotransmisor FS10004 el médulo receptor XYMK -5V deRF a433 MHz(ver
Figura 22)son dispositivas populaes en el mundo de la radiofrecuencia, conosigor su
versatilidad y uso generalizado en aplicaciones de comunicacion inalambrica, permitiéndole
operar en la banda de frecuencia de 433 MHz, que es ampliamenéslagepggulada en muchas
regiones del mundo, hecho el cua$ mnvierte en una opcion atractiva para proyectos que
requieren una comunicacion inalambrica confiable a distancias moderadas, como sistemas de
control remoto, sistemas de alarma, sistemas aétoneo y transmision de datos a corta distancia
[38].
Figura 22

ModulosFS1000A XY-MK-5V

Nota. La figura representa el modulo transmisor (FS1000A) y receptoMK¥V), fuente
https://naylampmechatronics.com/blog/32_comunicaamaambricacon-modulosde-rf-de-

433mhz.html
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Este modulo es sumamente popular entre los entusiastas de la electronica y la robotica
debidos a su facilidad de uso y la disponibilidad de bibliotecas y recursos de codigo abierto que
simplifican la implementaén en proyectos. Asi como también su disefio simple y su capacidad
para transmitir y recibir datos a través de antenas de bajo costo lo hacen adecuado para aplicaciones
de bricolaje y prototipado.
2.2.5.3NRF24L01

El modulo NRF24L01(ver Figura 23)es un componde de radiofrecuencia (RF)
ampliamente utilizado en aplicaciones de comunicacion inalambrica, conocido por su versatilidad
y su capacidad de comunicacion a corta y media distancia. Este modulo opera en la banda de
frecuencia de 2.4 GHz y utiliza la modutat GFSK (Modulacién por Desplazamiento de
Frecuencia con Saltos de Fase Gaussiana) para transmitir datos de manera eficiente y confiable
[37].

Figura 23

Modulo NRF24L01

Nota La figura representa el médulo NRF24L01, fuente
https://naylampmechatronics.com/inalambrice@8dulorf-nrf24101.html
Lo que hace que el NRF24L01 sea especialmente atractivo es su capacidad para configurar

redes inalambricas de nodo a nodo, lo que permite la comunicacion bidireccional entre varios
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dispositivos. Este modulo se ha vuelto popular en aplicaciones de Interastcosas (IoT) y en
proyectos de robotica donde se requiere una comunicacion inalambrica confiable y eficiente.
2.2.6. SOFTWARE DE SIMULACION DE CIRCUITOS ELECTRONICOS

El software de simulacion de circuitos electrénicos es una herramienta esencial emel camp
de la electronica y la ingenieria utilizacion de este tipo d®ftware permite a los ingenieros y
disefiadores crear modelos virtuales de circuitos eléctricos y electronicos, lo que les permite
evaluar y probar el funcionamiento de sus disefios aaiagptementarlos en la vida re@9].

Este tipo de software se utiliza en una amplia gama de aplicaciones, desde la investigacion
y desarrollo de productos electrénicos hasta la educacion en ciencias de la computacion y
electonica. Los ingenieros pueden utilizar estos programas para optimizar el rendimiento de sus
disefios, identificar posibles problemas y reducir el tiempo y los costos asociados con la creacion
de prototipos fisicos.
2.2.6.1PROTEUS

Proteus es un software de simidacde circuitos electrénicos ampliamente utilizado en la
industria y la educacion, tal herramienta proporciona a los ingenieros y disefiadores una plataforma
integral para crear y simular circuitos eléctricos y electronicos con una precision impresionante.
Proteus incluye una extensa biblioteca de componentes electronicos, desde componentes basicos
como resistencias y transistores hasierocontroladoreyg sensores, lo que permite a los usuarios

disefar circuitos complejos con facilid@®].

38



Figura 24

Proteus
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Nota.La figura representa la interfaz de Proteus v8.13, fuente Autor.

Una de las caracteristicas mas destacadas de Proteus es su capacidad de simular tanto el
comportamiento eléctrico conebcomportamiento del software en microcontroladores integrados,
lo cual les permite a los disefiadores de sistemas emular el funcionamiento completo de un
dispositivo electrénico, lo que es especialmente Util en el desarrollo de sistemas embebidos.
2.2.6.2EASYEDA

EasyEDA es un software de simulacion de circuitos electronicos basado en la nube que se
ha ganado una sélida reputacion en la comunidad de disefio de electronica. Este entorno de disefio
proporciona una plataforma en linea que permite a los ingeniergefljadores crear, simular y
compartir circuitos electrénicos de manera colaborativa, ya que cuenta con una interfaz de usuario

intuitiva que simplifica el proceso de disd@0)].
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Figura 25

Easy EDA

Nota.La figura representa la interfaz de Easy EDA online, fulettps://easyeda.com/editor

Este software incluye caracteristicas de colaboracion en tiempo réactijten el trabajo
en equipo en proyectos de disefio de electrénica, ya que a través de este los usuarios pueden
compartir sus proyectos, colaborar en tiempo real y comentar sobre disefios, Io que mejora la
eficiencia y la comunicacion en el desarrollateuitos electrénicos. Motivo por el cual la misma
se ha convertido en una herramienta valiosa para la comunidad de disefio de electrénica y ha
contribuido a la simplificacién y democratizacién del proceso de disefio de circuitos electronicos.
2.2.6.3MULTISIM

Multisim es un software de simulacion de circuitos electrénicos desarrollado por National
Instruments, conocido por su capacidad avanzada de simulacién y analisis. Esta herramienta es
ampliamente utilizada en la industria y la educacion para el disefio glisen de circuitos
electrénicos, estée permitea los ingenieros y disefiadores crear esquematicos electrénicos y

realizar simulaciones de circuitos de manera precisa y efi¢ibite
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Figura 26

Multisim

Nota.La figura representa la interfaz de Multisim, fuente Autor.

Una de las caracteristicas destacadas de Multisim es su capacidad para realizar
simulaciones tanto de dominio de tiempo como de dominio de frecuencia, lo que permite a los
usuaros analizar el comportamiento de los circuitos en una variedad de condiciones y escenarios,
esta herramienta también ofrece caracteristicas avanzadas de andlisis de sefiales, como analisis de
Fourier y andlisis de ruido, que son esenciales en aplicaciendgseho electrénico de alta
precision.

2.2.7. SOFTWARE DE MODELADO 3D

El software de modelado 3D es una herramienta fundamental en campos como el disefio
industrial, la arquitectura, la animacion y la impresion 3D. Estas aplicaciones permiten a los
disefiadores wartistas crear representaciones tridimensionales de objetos y entornos de manera
digital. Los programas de modelado 3D proporcionan una variedad de herramientas y
caracteristicas que permiten a los usuarios esculpir, modelar y texturizas abjetin esacio
tridimensional41].

Este tipo de software varia en complejidad, desde herramientas de modelado bésicas
dirigidas a principiantes hasta aplicaciones de modelado y animacién de alta gama utilizadas por

profesionales. Algunos ejemplos populares de software de modelado 3D incluyen

41



2.2.7.1.SKETCHUP

SketchUp es un software de modelado 3D ampliamente utilizado en campos como la
arquitectura, el disefio de interiores, la ingenieria y la construcciéprdagtama se destaca por
su interfaz de usuario intuitiva y su capacidad para crear modelos 3D con facilidad, lo que lo hace
especialmente popular entre los disefiadores y arquitectos, asi como también el hecho de que le
permite a los usuarios disefiar edd& (ver Figura Z), objetos, paisajes y mas mediante
herramientas de modelado 3D simples de usar, como extrusion y dibujo a manfi2lzada
Figura 27

SketchUp

Nota.La figura representa un modeladi® edificios er8D, fuentehttps://www.sketchup.com/es

Lo que diferencia a SketchUp del resto de software de modelado 3d es su accesibilidad y
versatilidad,ya que,mediante esta, sus usuarios pueden crear modelos desde cero o importar y
editar modelos existentes en una variedad de formatos, lo que facilita la colaboracion y la
interoperabilidad en proyectos de disefio. Ademas, SketchUp se utiliza en la etapieidisiafio
para la visualizacién de conceptos y en la etapa final para la generaciéon de documentos y planos

detallados.
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2.2.7.2AUTODESK INVENTOR

Inventor es un software de modelado 3D y disefio asistido por ordenador (CAD)
desarrollado por Autodesk, este prograsaina de las herramientas mas ampliamente utilizadas
en el mundo del disefio, la ingenieria y la arquitediteaFigura 8). Mediante este software se
ofrece una amplia gama de capacidades de modelado 3D que permiten a los usuarios crear modelos
tridimensionales de objetos y estructuras con un alto nivel de detalle y prg¢didion
Figura 28

Autodesk Inventor

Nota.La figura representa un modelo comercial de enfriador en 3D, fuente
https://www.autodesk.com/es/products/inventor/overview

La interoperabilidad dénventorcon otros programas de digefi la disponibilidad de
numerosos complementos y aplicaciones de terceros amplian su funcionalidad, lo que lo convierte
en una herramienta esencial en el mundo del disefio y la ingenieria para disefiadores de interiores,
arquitectos, ingenieros civiles y p@micos. Contribuyendo en gran manera a la eficiencia y
precision en el desarrollo de proyectos complejos.
2.2.7.3 ADOBE ILLUSTRATOR

Adobe lllustrator es un software de disefio grafico vectorial ampliamente utilizado en la
creacion de ilustraciones y graficos en 2D, pero no es un software de modelado 3D. A diferencia

de herramientas de modelado 3D como AutoCAD, Blender o SketchUpalituste centra en la
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creacion de imagenes y graficos en dos dimensi(weed-igura ). Los usuarios de lllustrator
aprovechan sus capacidades de dibujo vectorial para crear ilustraciones, logotipos, disefio de
carteles y graficos vectoriales que son kedxtas sin pérdida de calid§3].

Figura 29

Adobe lllustrator

Nota.La figura representa una ilustracion en 3D, fuente
https://www.adobe.com/ec/products/illustrator.html

Lo que distingue a lllustrator es su amplia gama de herramientas y capacidades de dibujo
vectorial, que permiten a los disefiadores crbaasode arte altamente detallada y versasile
softwareincluye una variedad de pinceles, formas, efectos y filtros que permiten la creacion de
disefios personalizados. Illustrator se utiliza en diversas industrias, desde la publicidad y el disefio
de maca hasta la creacion de ilustraciones para libros y medios digitales
2.2.8. DISPOSITIVOS SDR

Los dispositivos SDR (Software Defined Radio) son una tecnologia revolucionaria en el
campo de las comunicaciones y la radio, dichos dispositivos permitenuaul@sos capturar,
procesar y transmitir sefiales de radio utilizando software y hardware flexibles. A diferencia de los
receptores de radio tradicionales, que dependen de circuitos y componentes fijos, los SDR utilizan

hardware configurable y software pa@aptarse a diferentes frecuenciasodulacione$44].
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La flexibilidad y la capacidad de adaptacion de los dispositivos SDR han transformado la
forma en que se abordan los desafios en comunicaciones y radiofrecuenciaesiigadores y
profesionales pueden utilizar SDR para explorar y analizar el espectro de radio, desarrollar
sistemas de comunicacion personalizados y realizar pruebas de protocolos de comunicacion.
2.2.8.1.HACKRF ONE

El HackRF One(ver Figura 30)es un disposite SDR (Software Defined Radio)
ampliamente utilizado que se destaca por su versatilidad y capacidad de adaptacion, este
dispositivo permite a los usuarios capturar, transmitir y manipular sefiales de radio de manera
flexible a través de software, lo queclanvierte en una herramienta valiosa para una amplia gama
de aplicaciones ya que posee un rango de frecuencias, desde 1 MHz has{d4.GHz
Figura 30

HackRF One

Nota.La figura represental dispositivo SDRHackRF One, fuente
https://greatscottgadgets.com/hackrf/one/

Este dispositivo de SDR es ampliamente utilizado por entusiastas de la radio aficion,
investicadores en telecomunicaciones y profesionales de seguridad informatica, ya que
proporciona una plataforma flexible y poderosa para experimentar con sefales de radio y

desarrollar soluciones personalizadas en el campo de las comunicaciones inalambricas.
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2.2.8.2RTL-SDR

El RTL-SDR (ver Figura 31)es un dispositivo econdémico y versatil que ha ganado una
gran popularidad en la comunidad de radioaficionados, entusiastas de la radio y profesionales que
trabajan en el campo de las comunicaciones. Este dispositivo utiliza un sintonizador de television
digital (RTL2832U) y un chip de radio definida por software (SDR) para capturar sefales de radio
y procesarlas mediante softw4é].
Figura 31

RTL-SDR

Nota.La figura representa el dispositivo R'HDR, fuentéhttps://www.rtksdr.com

En la actualidad el RHSDR se ha convertido en una herramienta de aprendizaje poderosa
y accesible para aquellos que desean exploraruaeldo de la radio y la radiofrecuencia, y ha
encontrado aplicaciones en la seguridad de la radio y en la monitorizacion del espectro
electromagnético, lo que lo convierte en un dispositivo SDR muy valorado en diversas
comunidades.
2.2.8.3. AIRSPY SDR

El Airspy SDR (ver Figura 32)es un dispositivo de alta calidad que ha ganado
reconocimiento por su rendimiento y versatilidad en el mundo de la radio definida por software.
Disefiado por Airspy, este dispositivo ofrece un amplio rango de frecuencias de operacién, lo g
permite la captura y procesamiento de sefales en una variedad de bandas de radio, desde HF (alta

frecuencia) hasta VHF y UHB5].
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Figura 32

AIRSPY SDR

Nota.La figura representa al dispositivo ARY SDR, fuentéttps://airspy.com

Este dispositivo se destaca por su capacidad de sintonizacién y su capacidad de recepcién
de sefiales débiles, lo que lo haspecialmente valioso en aplicaciones de monitoreo de radio y
recepcion de sefales de radio de banda ancha. Los usuarios pueden utilizar software de SDR, como
SDR# o GNU Radio, para explorar y decodificar una variedad de sefiales, incluyendo
transmisiones & radio, sefiales de radioaficionados, sistemas de comunicacion de radio
bidireccional y mas.
2.2.9. SOFTWARE PARA DISPOSITIVOS SDR

El software para dispositivos SDR (Software Defined Radio) es una parte esencial de la
experiencia de SDR, ya que permite a lostss interactuar con los dispositivos SDR y procesar
las sefiales de radio de manera efectiva, este software se utiliza para controlar, sintonizar y
decodificar sefiales de radio en un entorno de software, lo que hace que los dispositivos SDR sean
altamenteversétiles y personalizablgis].

Existen numerosos programas de software SDR disponibles, y la eleccion del software
depende en gran medida de las necesidades y preferencias del usuario. Algunos ejemplos populares

incluyen:
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2.2.9.1.URH

Universal Radio Hacker (URH) es un software de cédigo abierto para dispositivos SDR
(Software Defined Radio) que se ha ganado una creciente popularidad en la comunidad de
radioaficionados, investigadores y entusiastas de la radio definidafpware. URH ofrece una
plataforma versatil para la recepcier Figura 33)decodificacion y analisis de sefiales de radio
[46].
Figura 33

Universal Radio Hacker

Nota.La figura representa la extraccion de datos de una sefal de RF, fuente
https://github.com/jopohl/urh

Este software también incluye herramientas avanzadas para la demodulacién y el analisis
de sefiales, lo quacilita la comprensién y el estudio de sefiales de radio. Su naturaleza de cédigo
abierto y su comunidad activa de usuarios y desarrolladores contribuyen a su evolucién constante
y su versatilidad en el ambito de la radio definida por sofivdl@ominandse de esta manera
comouna herramienta poderosa para aquellos que buscan explorar y experimentar con el mundo
de las sefales de radio y las comunicaciones inalambricas.
2.2.9.2.GNU RADIO

GNU Radio es un software de codigo abierto ampliamente utilizado enieg éeka radio

definida por software (SDR), este programa ofrece una plataforma de desarrollo y procesamiento
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de sefiales de radio altamente flexible y vergatit Figura 34)asi como también permite a los
usuarios crear flujos de trabajo personalizguoa el procesamiento y analisis de sefales de radio
mediante un enfoque de "arrastre y soltar" de bloques funcionales que representan operaciones
especifica$47].

Figura 34

GNU Rado

Nota.La figura representa un receptor FM para FAIR, fuente
https://wiki.gnuradio.org/index.php

Mediante este software los usuarios pueden disefiar flujos de trabajo para recibir,
decodificarmodular y analizar sefales de radio en una amplia variedad de bandas de frecuencia,
lo que lo hace valioso para aplicaciones que van desde la radio aficion y la seguridad inaldmbrica
hasta la investigacion y desarrollo de comunicaciones inaldmbricas.
2.2.9.3.SDRANGEL

SDRangel es un software de codigo abierto disefiado para funcionar con dispositivos SDR
(Software Defined Radio) y proporciona una amplia gama de funcionalidades para la recepcion,
demodulacion y andlisis de sefales de rdder Figura 35) este protama se destaca por su

interfaz de usuario amigable y su versatilidad en la manipulacion de sefales {#€7jadio
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Figura 35

SDRangel

Nota.La figura representa el andlisis de una sefial en SDRangel, fitgstéwww.sdrangel.org

Lo que hace que SDRangel sea valioso es su amplia variedad de funciones, que incluyen
una amplia gama de modos de demadidin, capacidades de decodificacién de sefales digitales,
capacidades de grabacion y reproduccion de sefiales, y un conjunto de herramientas para el analisis
del espectro. Los usuarios pueden aprovechar estas funciones para explorar y decodificar sefiales
en el espectro de radio, lo que lo convierte en una herramienta poderosa en aplicaciones que van
desde la radio aficion y la investigacion en telecomunicaciones
2.2.10.ATAQUES A LA COMUNICACION POR RF

Los ataques a la comunicacion padiofrecuencia (RF) representan una preocupacion
importante en el ambito de la seguridad y la privacidad en las comunicaciones inalambricas, tales
ataques pueden tomar diversas formas y tienen como objetivo interceptar, interrumpir o manipular
las sefalede RF utilizadas en dispositivos y sistemas de comunicacion inalarfjrica

Los atacantes pueden utilizar técnicas de interceptacidbn para escuchar y capturar
comunicaciones privadas, lo que plantea serias amenazas parafitenooadidad de la
informacion transmitida. Ademas, los ataques de denegacion de servicio (DoS) pueden sobrecargar
redes inaldmbricas, causando la interrupcién de servicios criticos y la degradacién del rendimiento

de las comunicaciones.
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2.2.10.1. EAVESDROPPING

El Eavesdroppingo escucha clandestina, es una forma de ataque a la comunicacion por
radiofrecuencia (RF) que implica la interceptacion no autorizada de sefiales de radio transmitidas
entre dispositivos o0 sistemdser Figura 8). En este tipo de ataque, umiruso captura y
monitoriza las sefiales RF con el objetivo de escuchar o registrar las comunicaciones de las partes
legitimag[5].
Figura 36

Eavesdropping Attack

Eavesdropping Attack

ﬂ Original Communication
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Nota.La figura representa un ataque Eavesdropping, fuente
https://networksimulationtools.com/eavesdroppatacknetworkprojects/

Esta forma de ataque plantea geaa amenaza a la privacidad y la confidencialidad de la
informacion transmitida, ya que permite a un atacante obtener acceso a datos sensibles o
conversaciones privadas, dicha técnica es particularmente preocupante en aplicaciones criticas,
como comuniceiones militares, redes inalambricas empresariales y sistemas de control industrial,
donde la seguridad de la informacion es fundamental.
2.2.10.2. INHIBICION DE SENAL

La inhibicion de sefial es un tipo de ataque a la comunicacion por radiofrecuencia (RF) que

implica la interferencia deliberada en las sefales de RF transmitidas entre dispositivos o sistemas
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(ver Figura 3). En este tipo de ataque, un intruso utiliza un dispositivo de inhibicidén de sefal para
emitir sefiales de interferencia en las mismas frecuena@asejutilizan para las comunicaciones
legitimas, lo cual provoca la pérdida de conectividad y la interrupcion de las comunicaciones
inalambricag48].

Figura 37

Inhibicidon de sefal
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Nota. La figura representa la inhibicién de una sefial de RF, fugtgs://www.altaico.es/anti
inhibidoresdefrecuencias/

Para mitigar la amenaza de la inhibicion de sefial, se utiliezdidas de seguridad y
técnicas de deteccion. Una de las estrategias mas comunes es la implementacion de sistemas de
respaldo y redundancia, que permiten a las comunicaciones cambiar a frecuencias alternativas o
rutas en caso de interferencia. Ademas,splean sistemas de deteccion de interferencias para
identificar y localizar fuentes de inhibicion de sefial.
2.2.10.3. DOS

El ataque de denegacién de servicio (DoS, por sus siglas en inglés) es una forma de ataque
a la comunicacion por radiofrecuencia (RF) jaee como objetivo saturar una red inalambrica o
un dispositivo SDR (Software Defined Radio) con una cantidad excesiva de tréfico, lo que resulta

en la interrupcion de las comunicaciones legiti(was Figura 8). En un atague DoS, un intruso
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genera delieradamente una gran cantidad de sefiales de RF para sobrecargar los canales de
comunicacién o los recursos de hardware, lo que provoca la pérdida de conectividad y la
degradacion del rendimiento de la red inalamid&i

Figura 38

Ataque DoS

VICTIN

1]

VICTIM

Nota.La figura representa un ataque DoS, fuédtes://www.incibe.es/ciudadania/blog/gsen
los-ataquesdosy-ddos

La mitigacion de los ataques DoS en las comunicaciones por RF implica la implementacion
de medidas deeguridad y la monitorizacion activa de la red. Los sistemas de deteccion de
intrusiones y la gestion de trafico pueden ayudar a identificar y mitigar los ataques DoS en tiempo
real, al tiempo que se utilizan técnicas de autenticacion y cifrado de datoprpteger la
integridad y la confidencialidad de las comunicaciones. La redundancia en las comunicaciones y
la capacidad de cambiar a frecuencias alternativas o rutas de transmision también son estrategias

Utiles para garantizar la continuidad de las @oicaciones en caso de un ataque DoS.
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CAPITULO IlI

COMPONENTES DE LA PROPUESTA
3.1 COMPONENTES FiSICOS DE LOS NODOS CLIENTE/SERVIDOR

3.1.1 BAQUELITA

La baquelita (ver Figurd9) es muy importante dentro del proyecto, debido a que un lado
de la baquelita es wsustrato aislante y el otro lado es una placa recubierta de cobre, en la parte de
cobre se imprimira el disefio de las pigtesviamente elaboradas en el software Progepiartir
de undiagrama esquematicognvirtiéendose agnunaPCB. Se van a utilizatos PCB una para
el transmisor (CLIENTE) y otra para el receptor (SERVIDOR), a su vez en las PCB sa monta
todos los elementos electronicos correspondientes a la circliel&@aTabla 1 spuede observar
algunas propiedadgscaracteristicas de la bagiita.
Figura 39

Baquelita

Nota.La figura representa una baquelita virgen, fuente Autor.
Tabla 1

Datos Técnicos de [Baquelita

Datos Técnicos

Propiedades Caracteristicas
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Resistenciaieléctricaalta.

Estabilidad térmica q

Rigidez

1
Aislamiento eléctrico

T

Aisla componentes electronicos.
Evita cortocircuitos.
Soporta altas temperaturas.

Al soldar componentes electronicos no se

deforma.

Permite la perforacion.

Sostiene el montaje de loemponentes.
Evita interferencias.

Evita fuga de corriente entre componentes.

Nota.Esta tabla representa algunos datos técnicos de la baquelita, fuente Autor

3.1.2 DIODO LED

El diodo LED (ver Figurad0) sirve como un indicador visual, debido a que emite luz

cuando esta polarizado directamente (el terminal anodo en positivaeynghal catodo en

negativo) y se le aplica una corriente eléctrica. En el proyecto se requiere de 8 diodos LED de

color rojo que van montados en la PCB del nodo SERVIDOR. Los diodos LED tienen una variedad

de colores y por cada color dependiendo del dabte se tiene sus especificaciones. En la Tabla

2 puede observar las especificaciones técnicas del diodo LED color rojo.

Figura 40

Diodos LED
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Nota.La figura representa diez diodos LED, fuente Autor.

Tabla 2

Especificacionetecnicas del diodo LED rojo

Datos Técnicos

Color Rojo

Longitud de Onda 630 nm

Corriente 20 mA
Voltaje 2a24V
Voltaje tipico 2V

Nota.Esta tabla representa los datos técnicos del diodo LED rojo, fuente Autor

3.1.3 RESISTENCIA

La resistencigver la Figuradl) sirven para limitar la corriente que pasa a travéasrde
diodo LED y asi no dafarlo, existe una variedad de valores 6hpétadagesistencias lo cual
implica calcular el valor ideal de la resistencia pdrdiedo LED, esto se lo hace utilizando la

siguiente formula:

Donde:

1 R serala resistencia del diodo LED.

T W g el voltaje de alimentacion del circuito.
 w elvoltaje del diodd.ED.

1 ‘O lacorriente del diodo LED.
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El voltaje de alimentaciorsde 5V, el diodoLED de color rojocuentacon una caida de
tension de 2V aproximadamentesg quieretrabajecon una corrientede 10mA, utilizando la

formulase tiene
VW CW
pOp 1O
oW
p T,

pPTTT
O TT TWIT
p TO

Y

Y o T1m

Una resistencia con valor de 300 ohmios no es considerada comercial y peor en paises que
no se dedican a fabricarJantonces se toma una resistencia que si sea comercial como es el caso
de unaresistencia con un valor de 330 ohmios. Se necesitan 8 resistencias que van montadas en la
PCB del nodo SERVIDOR para evitar que los diodos LED sean daftadda Tabla3 puede
observar las especificaciones técnicas de la resistencia
Figura 41

Resistencia

Nota.La figura representa una resistencia de 330 ohms, fuente Autor.
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Tabla 3

Especificacionetécnicasde las Resistencias

Datos Técnicos

Resistencia 330 ohmios

Tolerancia 5%

Caodigo de Color NaranjaNaranjaCaféDorado
Tipo Pelicula de carbon

Voltaje Max. Operacién 350V

Polarizacion Ninguna
Temperatura operacion -55C - +155C°
Empaquetado Recubrimiento conformado, axia

Didametro del cuerpo: 2.3mm

Longitud del cuerpo: 6mm
Dimensiones

Diametro del terminal: 28mm

Longitud del terminal: 0.55mm

Nota Esta tabla representa los datos técnicos de una resistencia de 330 ohmios, fuente Autor

3.1.4 PULSADOR

El pulsador sirve para activar o desactivar temporalmente el paso de la corriente a través
una conexion electronicaxisten distintostipos de pulsadores, pero los principalesn N.A.
(normalmente abiertg)N.C. (normalnente cerradojver Figurad2). Enla Tabla 4 puede observar

suscaracteristicas
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Figura 42

Pulsadores

Pulsador N.A. I

— (—

Pulsador N.C.

Nota.La figura representa los tipos de pulsadores, fuente Autor.
Tabla 4

Caracteristicas de los pulsadores N.A. y N.C.

Caracteristicas Pulsador N.A. Pulsador N.C.

Estado inicial Circuito abierto Circuito cerrado

Estado al ser pulsado Circuito cerrado Circuito abierto

Funcion principal Activado al ser presionado Desactivado al ser presionac
Uso comun Interruptor de encendido Interruptor de apagado

1 Encendido o apagado
1 Paro de emergencia
de un diodo LED.
Aplicaciones tipicas 91 Detencion de un
1 Inicio o apagado de un
proceso
proceso

Nota. En la tabla se representan las diferencias entrpulsaidores N.A. y N.C. en base a sus
caracteristicas, fuente Autor.
El tipo de pulsador ideal el proyegbor sus caracteristicas (ver Tablae4)el pulsador

N.A. Existen una gran variedad de modelos de este tipo de pulsador, el modelo a utilizar en el
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proyecto es el B34055 (ver Figurd3). En la Tabla 5 puedgbservar lagspecificacionegcnicas
del pulsador B3#055.
Figura 43

Pulsadores B3#055

Nota.La figura representa 9 pulsadores-B8865 N.A., fuente Autor.

Tabla 5

Especificacionetécnicas del pulsador B3f055

Datos Técnicos

Configuracion de contactos SPSTNO (Normalmente Abierto’

Capacidad de carga de contactos DC a ¢

o 50mA / 24V CC
resistiva
Fuerza de conmutacion 2.55N
Dimensiones del cuerpo 1.2x1.2cm
Modo de actuacion OFF1 (ON)
Temperatura de trabajo -25°C1 70°C
Resistencia max. de contactor 100mY
Resistencia de aislamiento min. 0.1GY
Durabilidad mecanica 1000000 ciclos
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Nota Esta tabla representa los datos técnicos del pulsadet0B3f fuente Autor

3.1.5 ESPADINES

Los espadines son tiras que permite conectar elementos electronicos ,estijetasi
microcontroladorey puedersersoldalossobre PCBs, existen de dos tipos hembra y maaso.
espadines para utilizar son los de tipo macho (ver FigYrgadque van solados en las PCBs y
sirven para sujetal microcontrolador de Arduino modeloopmini. En la Tabla 6 puede observar
las especificaciones técnicas de los espadines.
Figura 44

Espadines

A

Nota.La figura representana tira de 40 pines de espadines, fuente Autor.

Tabla 6

Especificacionetécnicas de los Espadines

Datos Técnicos

Tipo Macho
Numero de pines 40 pines
Espacio entre pines 2.54 mm
Altura del plastico 2.5 mm
Longitud de la punta 3 mm
Corriente max. 3k
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Temperatura de funcionamiento -55°C- +105°C

Nota Esta tabla representa los datos técnicos de los espadines, fuente Autor

3.1.6 TARJETA MICROCONTROLADOR DE ARDUINO

La tarjeta microcontrolador de Arduino tiene una amplia funcionalidad, una de sus
funciones es la&omunicacion inaldmbricaya que al ser complementadon médulos de RF
permite transmitir y recibir datos de forma inalambrica. Existegran variedade modelos gus
diversasversioneslos modelos mas populares en el mercadoAsdnino Uno, Arduino Nano y
Arduino Pro mini. En la Tabla 7 puede observar una comparacién entre los modelos Uno, Nano y
Pro mini.
Tabla 7

Comparacion entre el Arduino Uno, Nano y Pro mini

Diferencias

Arduino Uno Arduino Nano Arduino Pro Mini

Aspecto
Tamano 68.6 X 53.4 mm 18 x 45 mm 18 x 33 mm
Microcontrolador ATmega328P ATmega328 ATmega328
Pines 14 22 14
Voltaje de operacién 5V 5V 3.3Vo5V
Memoria Flash 32 KB 32 KB 32 KB
Memoria SRAM 2 KB 2 KB 2 KB
Velocidad de reloj 16 MHz 16 MHz 8MHz i1 16 MHz
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Puerto USB Si Si No
Precio 2760 % 2490 $ 1095 $

Integracion Buena Buena Util para espacios reducidc

Nota Esta tabla representa las diferencias entre los modelos mas populares de Arduino, fuente

Autor.

La tarjetamicrocontroladaa para utilizar esa del Arduino Pro mini(ver Figurad5), por
su tamafioes ideal para reducir espacio en la construccién de los nodesfa con el
microcontroladoATmega328 que tiene un bajo consumo de energia, es facil de conseglir e
mercado por su precio que es relativamente econdmico en comparacion de otras opciones, cuenta
con 14 pines digitales I/O y trabaja con un voltaje de operacién de 5V a 18 Maldesventaja
es que no cuenta con un puerto USB por lo que se deberutdizanvertidor USB a TTLEnN la
Tabla 8 puede observar las especificaciones técnicas del Arduino Pro mini.
Figura 45

ArduinoPro mini

.-

CAA L R R B AU VR T

Nota.La figura representa la tarjeta microcontroladora ATmega328 Pro mini de Arduino, fuente

Autor.
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Especificacionegécnicas del Arduino Pro mini

Datos Técnicos

Microcontrolador

Velocidad de reloj

ATmega328
16 MHz con resonador externo

(0.5% de tolerancia)

EspesorPCB 0,8 mm
Conexion USB No
Regulador 5V

Salida méx. de corriente 150mA
Proteccidncontra sobrecorriente Si

Peso < 2 gramos
VCC 5Vi 12V
LED de estado y alimentacion Si

Pines analégicos 8

Pines digitales I/O 14
Tamafio 18 x 33 mm

Nota Esta tabla representa los datos técnicogdilino Pro mini, fuente Autor.

3.1.7 CABLE DUPONT
El cableDupont sirvepara realizar conexiones entre dispositivos y existen tres tipos macho
T macho, hembra hembra y macho® hembra(ver Figura46), dentro del proyecto se utiliza el

cable Dupont tipo hembiiahembra, se encarga de realizar la conexion entre el Arduino Pro mini
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y el convertidor USB a TTL para transferir el codigo de programaciéon. En la Tabla 9 puede
observar las especificaciones téas delcable Dupont.
Figura 46

Cable Dupont

Nota.La figura representa el cable Dupont de tipo hembmacho, fuente Autor.

Tabla 9

Especificacionetécnicas detable Dupont

Datos Técnicos

Terminal Hembrai Hembra
Color Paquete Arcoiris
Longitud 20 cm

Cantidad de cables 40

Ancho de los cables juntos 5.5 cm

Voltaje max. 300V

Nota Esta tabla representa los datos técnicos del Cable Dupont, fuente Autor.

3.1.8 CONVERTIDOR USB A TTL
El convertidor USB a TTL establece la comunicacion serial entre una computadora a través
de su puerto USB y un dispositivo electrénico que utilice niveles l6gicoparELtransferir datos

Existe una variedade chips para este tigie convertidores entre los mas comunes se tiene el
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convertidor CH340GCP2102 y FT232RLEnN la Tabla 10 puede observar una comparacion entre
los modelos CH340G, CP2102 y FT232R.
Tabla 10

Comparacion entre los chips CH340G, CP2102T232RL

Diferencias

CH340G CP2102 FT232RL

Caracteristica P

Fabricante WCH (Nanjing Qinheng) Silicon Labs FTDI
Velocidad deDatos Hasta 2 Mbps Hasta 2 Mbps  Hasta3 Mbps
Compatibilidad Limitada Amplia Amplia
Soporte Normal Normal Robusto
Consumo energético Bajo Bajo Bajo

Precio 350% 6.00 $ 450 %

Nota Esta tabla representa las diferencias entre los modelos mas comunes de convertidores, fuente

Autor.

El convertidor USB a TTL para utilizar es el FT232R4er Figurad7) ya que tienaina
velocidad de datos més alsu compatibilidad es amplia, el soporte es robusto y tiene un precio
moderado, lo que permite que cargue la programacion al Arduino Pro mini de manera mas
eficiente.En la Tabla 11 puede observar las especificaciones &sotéd convertidor USB a TTL

FT232RL.
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Figura 47

Convertidor USB a TTL

Nota.La figura representa el convertidor USB a TTL FT232RL, fuente Autor.

Tabla 11

Especificacionetecnicas deConvertidor con chip FT232RL

Datos Técnicos

Modelo FTDI232RL
Voltaje de operacion 3.3Vi 5V
Fusible de proteccion (contra
500Ma
sobrecarga)
Velocidad version USB 1.1/3.0 Mbps
Indicador de comunicacion RXD/TXD
Pin 1: DTR
Pin 2:RXD
Pin 3: TXD
Distribucién de pines
Pin 4: VCC
Pin 5: CTS
Pin 6: GND
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Ancho de banda 48 MHz

Temperatura de operacion -40°Ci 85°C

Nota Esta tabla representa los datos técnico€delertidor con chip FT232Rlfuente Autor.

3.1.9 MODULOS COMUNICACION INALAMBRICOS POR RF

Los modulos de comunicacion inalambrica por RF sirven para transmitir datos entre dos
tarjetas deArduino sin necesidad de cables mediante una comunicacion punto aExisten
varios modulos de RF compatibles con Arduino entre los mas utilizados estan0AFS2Q00A
I XY-MK-5V y NRF24L01.En la Tabla 12 puede observar una comparacion entre los modulos
APC220, FS1000A XY-MK-5V y NRF24L01.
Tabla 12

Comparacioén entre los chips APC220, FS1006&-MK-5V y NRF24L01

Diferencias

APC220 FS1000A- XY -MK -5V NRF24L01

Caracteristica (/@

Frecuencia 41871 455 MHz 433 MHz 2.4 GHz
Alcance tipico 1000m 200 m 100 m
Velocidad de datos 19.2 Kbps 47 10 Kbps 2 Mbps
Protocolo 1SO14443 Sin protocolo estandar  SPI
Consumo de energiea Moderado Bajo Variable
Costo 30% 5% 15%

68



Comunicaciones d Comunicaciones de corl Redes de sensort
Uso comun
largo alcance alcance inalambricos

Nota Esta tabla representa las diferencias entre los médulos mas comunefudate Autor.

Los modulos de RF para utilizar son los APCR20 Figurad8), debido aquela frecuencia
en la que trabaja cada moédulo es configurablan rango de 4118455 MHzdependiendo lo que
se necesiteen el caso de este proyecto los médulosnestéfigurados a una frecuencia de
434MHz. Tienen una capacidad de alcance hasta 1 km por lo que su velocidad de datos no es tan
rapida, pero cumple con lo propuegtene una configuracién de 7 pines (ver Tabla 1G@diliza
un protocolo de comunicaci@ropio el ISO14443, tiene un consumo de energia moderado y se
los utilizan para comunicaciones de largo alcance. Su precio es un poco elevado en comparacion
a los otros, pero por sus caracteristicas los hacen ideales para este Eaylact@bla 4 puede
observar las especificaciones técnicas de los médulos APC220.
Figura 48

Modulos APC220

Nota.La figura representa los moédulos APC220 de RF, fuente Autor.
Tabla 13

Configuracion de pines del modul®#8220

Configuracion de pines del médulo APC220

69



Pin No. Nombre del Pin Descripcion

1 GND Conexion a tierra de la fuente de alimentacion

2 VCC Fuente de alimentacion DC 3.5\5.5V

3 EN Alimentacion habilitadaD 1 . 6 V @ 0 a Sudmersior
4 RXD Entrada UART, TTL

5 TXD Salida UART, TTL

6 MUX El pin se expande para otras funciones

Configuracion de parametros, configuracion en i
7 SET
compatible

Nota Esta tabla representa la descripcion de los pines de los médR@@20, fuente Autor.

Tabla 14

Especificaciones técnicas de los moédulos APC220

Datos Técnicos

Frecuencia de trabajo 418 MHz a 455MHz (configurable
Modulacion GFSK

Intervalo de frecuencia 200 KHz

Potencia transmitida 20mW (10niveles)

Sensibilidad recibida -113dBm@9600 bps

Velocidad en el aire 24001 19200 bps

Velocidad UART 120071 57600 bps

Paridad de la serie

8E1/8N1/801
COM
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Buffer COM 256 bytes

Humedad 10%~ 90%

Temperatura -30°Ci 85°C

Tension dealimentacion 3.5Vi 5.5V (ondulaciont50mV)
Corriente transmitida O 42mA@20mwW
Corriente recibida O 28mA

Corriente enapagado O 5¢ A

Distancia 1000 m (espacio abierto)

Dimensiones 37.5 mm x 18.3 mm x7.0 mm

Nota Esta tabla representasldatos técnicate los médulos APC220, fuente Autor.

3.1.10 FUENTE DE ALIMENTACION

La fuente de alimentacion cargadorproporciona la energia necesaria para que los
dispositivos electronicos funcionen de manera correcta. La fuente de alimentacion para este
proyecto es de 5V a 3A (ver Figur@)4a que tanto el Arduino Pro mini comanebduloAPC220
tienen como voltaje deperacion 5V por otro lado, los 3A aseguran que los dispositivos
electronicos tengan un buen consumo de energia. En la Tabla 15 se puede oaservar |
especificaciones técnicde la fuente de alimentacion.
Figura 49

Fuente de alimntacion
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Nota.La figura representa la fuente de alimentacion Run&Teng de 5V a 3A, fuente Autor.
Tabla 15

Especificaciones técnicas de la fuente de alimentacion

Datos técnicos

Marca Runé&Teng

Modelo WF-2000<IC>
Voltaje de entrada 100VTi 240V
Frecuencia de trabajo 50 Hzi 60 Hz 0.5A
Voltaje de salida 5V

Corriente de salida 3A

Longitud del cable 80 cm (aprox.)

Nota Esta tabla representa los datos técnicos del cargador Run&Teng, fuente Autor.

3.2 DISPOSITIVO PARA GENERAR LOS ATAQUES

3.2.1 EQUIPO SDR

El equipo SDR sirve para recibir, procesar y transmitir sefales deel@iante software.
La sefial recibida por el equipo SDR a travégrdeftware puede ser grabadaarday procesada
permite laaplicacion deécnicas de modulacién o demodulacfgaravolver a ser transmitida.
Existen un sin nimero de equipos SDR, entre los mas utilizados estan el HACKRF ONE, el
RTL2832Uy el AIRSPY SDREN la Tabla 16 puede observar una comparacion entre los equipos

HACKRF ONE, elRTL2832Uy el AIRSPY SIR.
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Tabla 16

Comparacion entre los equipos HACKRF ONER€L2832Uy el AIRSPY SDR

Diferencias

Caracteristicas

HACKRF ONE

RTL2832U

AIRSPY HF+

DISCOVERY SDR

Rango de frecuencia 1MHzi 6GHz

Ancho de banda

Muestra de

cuadratura

Modos de recepcion

Software con
licencias de codigo
abierto

Hardware con
licencias de codigo

abierto

Max. 20 MHz

8171 bits |

81 bits Q

24 MHz1 1.7 GHz

Max. 3.2 MHz

81 bits |

81 bits Q

0.5 kHzi 31 MHz

60 MHzT 260 MHz

660 kHz HF

1.2 MHz VHF

127 bits

AM, FM, SSB, CW, AM, FM, SSB, CW, AM, FM, SSB, CW,

Digital, ADS-B, entre

otros.

Si

Si

Digital, ADS-B, entre

otros.

Si

No

Digital, ADS-B, entre

otros.

Limitadas

No
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Interfaz USB 2.0Hi T Speed USB 2.0 USB 2.0

Max. 5mW, con

Potencia de No puede transmiti No puede transmiti
amplificador externc

transmision solo receptar. solo receptar.
50mw

URH, GNU Radio, URH, GNU Radio, URH, GNU Radio,

Software soportado SDRangel, entre SDRangel, entre SDRangel entre
otros otros. otros.
Precio 340 % 35% 184$

Nota Esta tabla representa las diferencias entre los equipos SDR mas comunes de RF, fuente

Autor.

El equipo para utilizar en el proyecto es el HackRF One (ver Feflyyalebido a que se
trata de un periférico d8DR que tiene la capacidad dgerar con sefiales de RF permitiendo
recibidasy transmititas, en el rango de frecuendesdel MHz hasta lo$ GHzcon un ancho de
bando méaximo de 20 MHPuede transmitir datos por RF con una potencia maxima de 5 mW y si
se implementa un amplificar externo, la potencia maxima alcanza los 50 mW.

Tiene licencias de codigo abierto tanto para hardware cmfiware, es compatible con
una variedad de modos de recepa@oén una muestra de fase(l) y cuadratura(Q)idbi. Cuenta
con una interfaz USB de alta rapidez de transmision de datos y es compatible con una variedad de
aplicaciénparasoftware dahido por radio Su precio es un poco elevado en comparacién a los
otros equipos, pero por sus caracteristicas lo hacen ideal para este proyecto. En la Tabla 17 puede

observar lagspecificaciones técnicas del HackRF One.
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Figura 50

HackRF One

GREAT SCOTT

Nota.La figura representa el equipo HackRF One, fuente Autor.

Tabla 17

Especificaciones técnicas del equipo SDR HackRF One

Datos técnicos

Rango de frecuencia 1 MHzi 6 GHz

Tasa de muestreo: AMsps
Muestreo
Resolucion de muestra: 8 bits

- Transmision
Modo de operacién
- Recepcién
Conexion Interfaz USB 2.0 de alta velocide
Ancho de banda Max. 20 MHz
Potencia de salida Max. 15 dBm

Conector de antena: SMA
Entradas y salidas Puerto de reloj externo: SMA

GPIO: 8 pines
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Voltaje de alimentacion 5Vi USB

Consumo de energia 500 mA
Dimensiones 60mm x 95mm x 12mm
Peso 200 g

Compatibilidad de software URH, GNURadio, entre otros.
Temperatura de operacion 0°C-85°C
Hardware y software de codic

Plataforma
abierto

Nota Esta tabla representa los datos técnicos del equipo SDR HackRF One, fuente Autor.

La daca electronicalel HackRF One (ver Figuil), cuenta los siguiente®mponentes:
El MAX2839 que esun transceptor RF MIMO de banda ancha inalambrico a (2.8) GHz (ver
Figura 2), para mayor informacion revise el AneXoEl MAX5864 que es un frontal analdgico
ADC/DAC de ultra bajo consumo con alto rendimiento dinamico a 22 fsp$igura 8), paa
mayor informacion revise el Anexd El Si5351que es un generador de clock programéize
Figura %), para mayor informacion revise el Ane2oEl LPC4320que esun microcontrolador
de 32 bits de alto rendimiento baso en nuckeos® Cortex®M4/MO (ver Figurabb), para mayor
informacion revise el Anexé. EI RFFC5072jue es un sintonizador de banda ancha de4@®0
MHz / VCO con mezclador de RF integrado de 6 GW¥&x FiguraS6), para mayor informacion
revise el Anexd. El W25Q80BV que es una memoria flash serial de-BM con SPI doble y
cuédruplglver Figuras7), para mayor informacion revise el Ane&aden la Figurab8 se presenta

el diagrama de bloqsedel HackRF Oneon todos los componentes mencionados.
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Figura 51

Placa del HackRF One

Nota.La figura representa la placa electronica del HackRF One, fuente
https://hackrf.readthedocs.io/en/latest/hackrf_one.html
Figura 52

MAX2839

| e

4| sse.

Nota.La figura representa la configuracion de pines del MAX2839, fuente

https://www.analog.com/en/products/max2839.htm|
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Figura 53

MAX5864

TOP VEW B T
22£388°

HEFEEEEERERE

MAXIMN

MAX5864

Nota.La figura representa la cfiguracion de pines d&fiIAX5864, fuente

https://www.analog.com/en/products/max5864.html

Figura 54
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Nota.La figura representa la configuracion de pinesSigB51, fuente

https://www.mouser.com/new/skywokrkslutions/skyworkssi535tclock-generators/
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Figura 55

LPC4320
(109 72 ]
LPC4330/20/10FBD 144
&l 7]
|:| |§| 002aag377

Nota.La figura representa la configuracion de pined &&432(Q fuente
https://lwww.nxp.com/part/LPC4320FBD144
Figura 56

RFFC5072
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Nota.La figura representa la configuracion de pinesRd&gFC5072 fuente

https://www.gorvo.com/products/p/RFFC5072
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Figura 57

W25Q80BV
Top View
/ICS 1|01 8 |[— vcCC
po(o,) | 2 7 | /HoLD (10,)
WP (0,) | 3 6 |[[— CLK
GND ]| 4 5 |[—J DI(IOy)

Nota.La figura representa la cogfiracion de pines d&/25Q80BV, fuente
https://www.winbond.com/hg/support/documentation/levelOne.jsp?__locale=en&DocNo=DA00
-W25Q80BV

Figura 58

HackRF One: Diagrama de bloques

HackRF One: Block Diagram ........ ofran

(Mcu) o |MAX5864| ;: | MAX2839
LPC4320 g

0-47 dB

Clock Generator

Si5351A

GP10_CLK b-cK 0
- & Mixer
ar mix cix|
0 MMz
Lo =-
MHz

‘‘‘‘‘ 2170-2740 MH:

84.375-5400 MHz

Hardware Revision: r9

Diagram Revision: A RFFC5072 va
© Great Scott Gadgets 20222023

This design may be copled & used _0pen

under the terms of CERN-OHL-P v2 _hardeare > 2740 MHz

Nota.La figura representa el diagrama en bloques del funcionamiento del HackRF One, fuente
https://hackrireadthedocs.io/en/latest/hardware_components.html
El dispositivo HackRF One consta de 4 indicadores LED, los cualedeseribeel

funcionamiento en la Tabla 1Be igual manera consta de dos botones, los cualsssebeel
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funcionamiento en la Tabld9. Tambien posee dos interfaces externas de reloj, las cuales se
describe el funcionamiento en la Tabla 20.
Tabla 18

Indicadores LED del HackRF One

Indicadores Led

Indicador LED Funcionamiento
3Vv3 Fuente dalimentacion principal activada.
1v8 Fuentes de alimentacion adicionales activad
RF Firmware en ejecucion.
USB Dispositivo conectado a PC.
RX1T TX Recepcion y transmision en ejecucion.

Nota. Estatabla representa el funcionamiento de los indicadores e HackRF One, fuente
Autor.
Tabla 19

Botones del HackRF One

Botones
Boton Funcionamiento
RESET Resetea el microcontrolador.
DFU Desbloque el modo dmperacion DFU

Nota.Esta tabla representa el funcionamiento de los boemelsHackRF One, fuente Autor
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Tabla 20

Interfaces externas de reloj del HackRF One

Interfaces externas de reloj

Interfaz Funcionamiento

Entrega una sefal de onda cuadrada de 3.8¥caencia del0 MHz para une
CLKOUT
carga de impedancia alta.

Es una entrada con una alta impedancia que recibe una sefial onda c
CLKIN
precisamente a 3.3V, no mayor ni menor a una frecuencia de 10MHz.

Nota.Esta tabla representa el funcionamiento de las interfaces externas de reloj en el HackRF One,
fuente Autor.

Analizandola caracteristicdel dispositivo HackRF Onen base a sus componentes en la
Tabla 21 se mencionaaigunos de sugsos.Dentro del proyectda aplicecion del dispositivo
HackRF Onees la capturde datosel procesamientde los datos captutasy la transmision de
los datos procesadpa una sefial de RF dedgiHz.
Tabla 21

Usos del dispositivo HackRF One

Usos

Componente Funcionamiento Aplicacion

Captura y transmiir sefiales de 1 Recepcion y transmision c
MAX2839 radio en un rango de frecuenci radioaficionado

entre 1 MHZ 6 GHz. 1 Transmisor AMi FM.
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1 Monitoreo  del espectro
Digitalizar y converir sefiales
MAX5864 radioeléctrico.
analogicasle alta frecuencia

Proporciona y recibir sefales de 1 Generador de sefial de on

S15351
reloj. cuadrada.
1 Procesamiento digital d
Gestionar la  configuraciér
sefalepor RE
LPC4320 controbr y procesr datos en
1 Control de hardware e
tiempo real.
aplicaciones SDR.
Sintorizar una extensa gama ( 1 Sintonizador de radio AM
RFFC5072
frecuencias. FM

Almacenar datos capturados
W25Q80BV 1 Duplicados de llaves por RF.
configuraciones de usuario.

Nota.Esta tabla menciona algunas aplicaciones para el dispositivo HackRF OneAfitente
3.3 COMPONENTES LOGICOS
3.3.1 SOFTWARE DE PROGRAMACION PARA EL MICROCONTROLADOR DE
LASTARJETA SDE ARDUINO PRO MINI
El software de programaciosirve para escribir, editar y gestionar codgode
programaciordestinados a microcontroladoresbs codigopuedn serrepresentdosmediante
escritura dbloques.La finalidad de sta herramientas lacreacion decddigosde programacion
para el desarrollo de aplicaciones personalizaplgs permitancontrolar hardwarespecifico

Existe una variedadle softwaresparael microcontrolador de ktarjetss de ArduinoPro mini
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entre los mas utilizados estAnduino IDE, S4Ay mBlock En la Tabla22 puede observar una
comparacion entre lo@waresArduino IDE, S4Ay mBlock
Tabla 22

Comparacion entre los softwares Arduino IDE, S4A y mBlock

Diferencias
Caracteristicas Arduino IDE S4A mBlock
Lenguaje de
C/C++ Scratch Scratch
programacion
Requisitos para Conocimientos basico
Sin experiencia Sinexperiencia

programacion en C/C++

Control total sobre el Control minimo sobre € Control minimo sobre €
Flexibilidad y control

hardware de Arduino hardware de Arduino  hardware de Arduino

Compatibilidad Especifico para Arduino Especifico para Arduinc Arduino entre otros

Precio Gratis Gratis Gratis

Nota Esta tabla representa las diferencias entre soffwares mas comunegpara los

microcontroladores de las tarjetas de ArduPno mini fuente Autor.

El software de programacién para el microcontrolador daatgtas de Arduin®ro mini
gque se va atilizar es el Arduino IDE, debido a ques un software gratis y oficial de Arduino,
utiliza un lenguaje de programacion C/Cpermitiendo el control total sobre el hardware que se
quiera implementar en las tarjetde Arduino Pro miniEn la Tabla 23 se puede observar las
especificaciones del software Arduino IDE y en la Tabla 24 los requisiiosnos para la

instalaciéon desoftwareArduino IDE.
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Tabla 23

Especificaciones disoftware Arduno IDE

Especificaciones

Lenguaje de programacion C, C++
Windows

Sistemas operativos soportados macOS
Linux

Editor de cbdigo

GUI
Consola serial
Compilador GNU AVR
Carga de programas Mediante cable USB
Librerias Incluye libreriagppredeterminadas y permite descargar adicion
Compatibilidad Compatible con todas las tarjetas de Arduino
Licencia Cddigo abierto bajo licencia GNU.

Nota Esta tabla representas kbspecificacionedel software de Arduino IDEuente Autor.

Tabla 24

Requisitos minimodd software Arduino IDE

Requisitos minimos

Caracteristicas Windows macOS Linux
Procesador Procesador a 1 GHz Procesador Intel Procesador a 1 GHz
RAM 2GB 2GB 2GB
Espacio en disco 250 MB 250 MB 250 MB
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Ubuntu 14.04
Version minima  Windows 7 macOS 10.10 Debian 8.0

Fedora 22

Nota Esta tabla representa legjuisitos minimoslel software Arduino IDEfuente Autor.

3.3.2 SOFTWARE DE DISENO ESQUEMATICO/PCB PARA LOS NODOS
CLIENTE/SERVIDOR
EL software de disefio esquematico/PCB sirve para disefiar y simular diagramas de
circuitos electrénicos (esquemaéticos), permite crear disefios para PCB a partir de un diagrama
esquematicdeste softwaredcilitael desarrollo de prototipaaectrénicos en proyectos, en donde
se necesite un dispositivo electronguee no se encuentre en el mercdekiste una variedad de
softwaresde disefio esquematico/PCBntre los mas utilizados estdroteus Multisim y
EasyEDA. En la Tabla 3 puede observar una comparacion entre los softviPaeus Multisim
y EasyEDA
Tabla 25

Comparacion entre los softwarBsoteus Multisimy EasyEDA

Diferencias

Caracteristicas Proteus Multisim EasyEDA

Editor completo con Editor completo con Editor limitado con
Disefioesquematico muchos simbolos de  muchos simbolos de  algunossimbolosde

componentes. componentes. componentes
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Simulacion de circuitos

Disefio de PCB

Biblioteca de

componentes

Simulacién de

microcontroladores

Generacion de gerber

Interfaz de usuario

Precio

SPICE avanzadpara
circuitos aaldgicos y
digitales.
Microcortroladores y
microprocesadores.
Disefios multicapa con
reglas de disefio
avanzadas.

Amplia con opcion de
importa o crear
componentes.
Soporta varios
microcontroladores
incluido Arduino.
Completa con opciones
avanzadas.

Intuitiva.

SPICE avanzada para
circuitos analégicos y
digitales.

FPGAY

microcontroladores.

No soporta.

Amplia con opcion de
importa o crear

componentes.

Soporta algunos

microcontroladores.

Limitada a través de
Ultiboard.

Intuitiva.

SPICE bésica para
circuitos analégicos y

digitales.

Disefiosmulticapa

basico.

Solo los componentes

por defecto

Solo soporta los
principales
microcontroladores
Completa con opciones
avanzadas.

Intuitiva.

Licencia comercial alta Licencia comercial alta Gratuito.

Nota Esta tabla representa las diferencias entrestdsvares mas comunepara el disefio

esquematico/PCBuente Autor.

El software de disefio esquematico/PCB para

la circuiteria de

los nodos

CLIENTE/SERVIDOR que se va utilizar es Proteuwsebido a que, es un softwanguitivo con

un editor de disefio completo, permite simulacion SPICE de diferentes componentes en
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multicapa con reglas de dise@vanzads, se puede importar o crear componentes que no estén en
la libreria que viene por defecto, soporta varios microcontroladores incluyendo la tarjeta
microcontroladora Pro mini de Arduino y genera el archivo gerber paraBaBXt software es

de pago con una licencia comera@#h, pero en base a sus caracteristicas lo vuelve ideal para este
proyecto En la Tabla 8 se puede observar las especificaciones del soffvateusy en la Tabla

27 los requisitos minimos para lastalacion del softwar@roteus

Tabla 26

Especificaciones del softwaRroteus

Especificaciones

Disefio esquematico Editor completaconbiblioteca de omponentes personalizables
Simulacion de circuitos SPICE avanzada.
Disefio de PCB Max. 16 capas con ruteo automatico/manual

Biblioteca de componentes Amplia con opcién démportacion y creacién de componentes

Generacion de gerber Completa con opciones avanzadas.

Interfaz de usuario Intuitiva personalizable con herramientas de visualizacion en
Soporte técnico Documentacion y tutoriales.

Licencia Comercial.

Nota Esta tabla representaslespecificacionatel software de Proteufuente Autor.

Tabla 27

Requisitos minimos del softwdPeoteus

Componente Requisitos minimos

Sistema operativo  Windows 7, 8, 10 (3dit y 64-bit)
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Procesador Intel Pentium 4
RAM 4 GB (recomendable)

Espacio en disco 1GB

Nota Esta tabla representa legjuisitos minimoslel software Proteyduente Autor.

3.3.3 SOFTWARE SDR PARA GENERACION DE ATAQUES A LOS NODOS
CLIENTE/SERVIDOR
El software SDR sirve paraalizardiversos tipos de ataques, coeavesdropping, man
in themiddle y ataques replay, con el objetivo de identificar las vulnerabilidadessestema de
comunicacién por radidJn escenariogra analizar estas vulnerabilidades puedersier capa de
enlace de datodel modelo OSHe algundispositivo de RFExistenuna variedad de software
SDR, entre los mas utilizados esté#iRH, GNU Radioy SDRangel En la Tabl28 puede observar
una comparacion entre los equifpgiRH, GNU Radioy SDRangel
Tabla 28

Comparacion ent los softwaret/RH, GNU Radioy SDRangel

Diferencias
Caracteristicas URH GNU Radio SDRangel
Plataforma de
Analisis y decodificacion Plataforma SDR
Propésito desarrollo SDR
de sefales RF. multifuncional.
flexible.

Disefo y simulacion de
Capturaanalisis y Captura y analisis de
Simulaciény andlisis sistemas completos de
procesamiento de sefiale sefales en tiempo real.
comunicacion.
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Soporte de protocolos  Amplio. Muy amplio. Amplio.

Eavesdropping, man in Interferencia, sniffing, Interferencia, sniffing,

Capacidades de ataque the mddle,ataques inyeccion de pagetes, inyeccion de paggetes,
replay, etc. ataques replay, etc. ataques replay, etc.
Windows, macOS y Windows, macOS y Windows, macOS y
Plataforma
Linux. Linux. Linux.

Multiples equipos SDR

Multiples equipos SDR Multiples equipos SDR
Hardware compatible incluyendo HackRF
incluyendo HackRF One. incluyendo HackRF One
One.
Licencia Caodigo abierto. Caodigo abierto. Caodigo abierto.
Precio Gratis. Gratis. Gratis.

Nota Esta tabla representa las diferencias entrestdtvars SDR mas comunegara la

generacion de ataqudaente Autor.

El software SDR para la generacién de ataques que se va a utilizar es URH, debido a que,
es un software de cddigo abierto gratimbga con diversas plataformase enfoca era
decodificacion de sefiales RF, permite la captura, el andlisiprpadsamiento de sefiales. Este
software es compatible con mdltiples equipos SDR incluyendo al HackRF One, permitiendo
realizar ataques comaweesdropping, man in the middle, ataques refdayla Tabla 2 se puede
observar las especificaciones del softwdRH y en la Tabla30 los requisitos minimos para la

instalacion del softwardRH.
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Tabla 29

Especificaciones del sefare URH

Especificaciones

Captura de sefiales RF

Grabacion de sefales RF

Transmision de sefiales RF

Modulacion

Demodulacion
Andlisis de sefiales RF
Interfaz Grafica
Plataforma

Soporte técnico

Licencia

Permite la captura de fs@les RF a través de equipos Sl
compatibles.

Graba y almacena sefiales RF previamente capturadas.
Posibilita la transmisionde séales RF a través de equipos Sl
compatibles.

Permite la modulacién de sefiales como AM, FM, PSK, QF
entre otros.

Soporta la demodulacion de sefiales de varios tipos de modul
Permite realizar un analisis detallado de las sefiales captura
Intuitiva.

Windows, macOS y Linux.

Documentacion y comunidad en GitHub.

Gratuita de codigo abierto.

Nota Esta tablaepresentads especificacionatel software de URHfuente Autor.

Tabla 30

Requisitos minimos del softwds&®H

Componente Requisitos minimos

Sistema operativo ~ Windows 7, 8, 10 (3bit y 64-bit)

Procesador Intel Core 13
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RAM 4 GB (recomendable)
Espacio en disco 1GB

Otros Python 3.6 o superior instalado

Nota Esta tabla representa legjuisitos minimoslel software URH fuente Autor.

3.3.4 SOFTWARE DE MODELADO 3D PARA EL ENCAPSULADO DE LA
CIRCUITERIA DE LOS NODOS CLIENTE/SERVIDOR
El software de modelado 3D sirve para crear, modificar y visualizar modelos
tridimensionalesEste software facilita elisefio yprototipado deencapsuladopara circuiteria
electronica asi como el modelado 3D de edifica@snExisten una variedad de softwate
modelado 3Dentre los mas utilizados estaketchUp Autodesk Inventoy Adobe lllustrator En
la Tabla31 puede observar una comparacion entre los eq@getchUp Autodesk Inventoly
Adobe lllustrator
Tabla 31

Comparacion entre los softwar8&etchUpAutodesk Inventoy Adobe lllustrator

Diferencias
Caracteristicas SketchUp Autodesk Inventor Adobe lllustrator
Limitado a ciertos
Modelado 3D Si. Si.
gréaficos
Precision demodelado  Alta. Muy alta Moderada

DWG, DXF, 3DS, DAE, DWG, DXF, IAM, IPT, Al, EPS, PDF, SVG,

Compatibilidad de

KMZ, STL, OBJ, XSI, STEP, IGES, STL, DWG, DXF, PSD, TIFF,

formatos

WRL, entre otros. SAT, entre otros. PNG, JPG.
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Renderizado Basico. Avanzado. Basico para graficos 2D.

Herramientas de dibujo
Herramienta de disefio Herramientas de dibujo. Disefio paramétrico.

vectorial.
Interfaz de usuario Intuitiva. Compleja. Intuitiva.
Biblioteca de extensiones Compatibilidad con Extensiones desde Adol
Extensiones
propia. extensiones externas. Creative Cloud.
Tipo de Licencia Gratuita / Suscripcion. Suscripcion. Suscripcion.

Nota Esta tabla representa las diferencias entresdftsvares de modelado 3Dnas comunes,

fuente Autor.

El software de modelado 3D para el encapsulado de la circuiteria de los nodos
CLIENTE/SERVIDOR que se va a utilizar es el Sketchiighido a que, permite el modelado 3D
de alta precision, la interfaz de usuario es intuitiva wen biblioteca de extensiones propia, su
herramienta para disefiar es de tipo dibujo con un renderizado bésico y al ser compatible con el
formato stl permite imprimir los modelos 3bn la Tableé82se puede observar las especificaciones
del softwareSketchlp y en la Tabla 3 los requisitos minimos para la instalacién del software
SketchUp
Tabla 32

Especificaciones del softwagketchUp

Especificaciones

Facilidad de Uso Interfaz intuitiva con herramientas de arrastre
Herramientas de dibujo 2D y 3D, modelado s@lidos y

Herramientas de disefio
superficies.
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Precisionde modelado
Renderizado
Compatibilidad de formatos
Extensiones y plugins
Escalabilidad

Edicion paramétrica
Soporte

Licencia

Alta precision.

V-Ray entre otros motores de renderizados externos.
Soporta multiples formatos incluydo stl.

Amplia biblioteca de extensiones y plugins.

Adecuado para proyectos de diferentes escalas

Soporta plugins de funcionalidades paramétricas externos

Soporte técnico en linea

Gratuita/ Suscripcién

Nota Esta tabla representaslespecificacionatel software SketchUgfuente Autor.

Tabla 33

Requisitos minimos del softwaB&etchUp

Componente Requisitos minimos

Sistema operativo ~ Windows 7, 8, 10 (3dit y 64-bit)

Procesador Intel Core 13

RAM 8 GB (recomendable)

Espacio en disco 1GB

Tarjeta gréafica Tarjeta de video 3Dan 512 MB
Otros OpenGL 3.0

Nota Esta tabla representa Iegjuisitos minimoslel softwareSketchUp fuente Autor.
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3.4 DISENO ESQUEMATICO /PCB EN PROTEUS
3.4.1 DISENO ESQUEMATICO DE LA CIRCUITER iA DEL NODO CLIENTE
El disefio esquematico de la circuiteria del nodo CLIEN$t realizado en sbftware
Proteus (ver Figura%, se conforma de diferentes componemiestronicos queterconectados
entre si hacen la funcion de un circuitaid@smision RFpara una mejor visualizacidon dbsefio
reviseel Anexo7. En la Table84 se puedeletallanlos componentes utilizados
Figura 59

Disefio esquematico del nodo CLIENTE

Nota.La figura representa el disefio esquematico para el nodo CLIENTE en el software Proteus,
fuente Autor.
Tabla 34

Componentes del disefio esquematicanddb CLIENTE

Componentes utilizados

Cantidad Componente Funcion

1 Arduino Pro mini  Microcontrolador

1 TBLOCK-M2 Entrada para la fuente de alimentacio
1 26630701RP2 Entrada paral moédulo Apc220

95



8 Push Button Envio de pulsofkF a losdiodos LED

Nota. Esta table muestra los componentes del disefio esquematico de&SERUDOR en
Proteus, fuente Autor.
3.4.2 DISENO ESQUEMATICO DE LA CIRCUITER A DEL NODO SERVIDOR

El disefio esquematico de la circuiteria del nBE&®RVIDOResta realizado en el software
Proteus (ver Figur@0), se conforma de diferentes componentes electronicos que interconectados
entre si hacen la funcion de un circuitordeepciorRF, para una mejorisualizacion del disefio
revise el Anex@. En la Tabla 8 se puede detallan los componentes utilizados.
Figura 60

Disefio esquemaético del no8&RVIDOR

06 F R+

+0>EU@ENE L GUF
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Nota.La figura representa el disefio esquematico para el®BBYIDORen el software Proteus,
fuente Autor.
Tabla 35

Componentes del disefio esquematico del ERVIDOR

Componentes utilizados

Cantidad Componente Funcion

1 Arduino Pro mini Microcontrolador
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1 TBLOCK-M2 Entrada para la fuente de alimentacion.

1 26630701RP2 Entrada paral médulo Apc220
8 RES Resistencia de proteccion para los diodos L
8 LED T RED Recepcion de pulso RF de los pulsadores.

Nota. Esta table muestra los componentes del disefio esquematico del nodo SERVIDOR en
Proteus, fuente Autor.
3.4.3 DISENO PCBPARA LA CIRCUITER A DEL NODO CLIENTE

El disefio PCB para la circuiteria del nodo CLIENTE esta realizado en Pgotelrsgura
61), se realizpariendodel disefio esquemétigdleva los mismos componentes (ver la Tablg 34)
para una mejor visualizacion del disefio RiéBnodo CLIENTHevise el Anexo %Enel apartado
PCB Layoutde Proteuse crea la BodrEdgede 122.5 mm x 67.5 mpdentro de la Board Edge
creadase van ubicando los componentegra crear las pistas se utilizdnerramientd rack Mode
con la quese va conectando componente por componente de acuatidef@esquematicaPara
una mejor visualizacion revise el AneSo
Figura 61

DisefioPCBdel nodoCLIENTE

1 BA+0>8U0N\ GRANOPODO TXE L& O

F FULJOGTT XK " AOOT

Nota.La figura representa del disefio PCB del nodo CLIENTE en Proteus, fuente Autor.
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Adicional, Proteus cuenta cola herramienta 3D Visualizeque permite visualizarel
producto finalde la circuiteria del nodo CLIENTEediante uimmodelo 3D(ver Figura62), este
modelado 3D se lo puede exportar en un archivo de formato iges para luego poder modelar el
encapsulado
Figura 62

Modelado 3D de la circuiteria delodo CLIENTE

Nota. La figura representa el modelado 3D de la circuiteria del nodo CLIENTE en Proteus, fuente
Autor.
3.4.4 DISENO PCB PARA LA CIRCUITER A DEL NODO SERVIDOR

El disefio PCB para la circuiteria del no8BRVIDOR esta realizado en Proteus (ver
Figura &), se realiza partiendo del disefio esquematico y lleva los mismos componentes (ver la
Tabla 35), para una mejor visualizacion del disefio PCB del 8B&YIDORrevise el Anexo 10.
En el apartado PCB Layout de Protsescrea la Board Edge @& mm x55 mm, dentro de la
Board Edge creada se van ubicando los componentes, para crear las pistas se utiliza la herramienta
Track Mode con la que se va conectando componente por componente de acuerdo al disefio

esquematico. Pataa mejor visualizacion revise el Aneko.
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Figura 63

Disefio PCB del nodSERVIDOR

p®E\N+tH>8UOE\ GRNEBODO TX =

Nota.La figura representa del disefio PCB del nodo SERVIDOR en Proteus, fuente Autor.
Adicional, Proteus cuenta con la herramienta 3D Visualizer, que permite visualizar el

producto final de la circuiteria del no8&RVIDORmediante un modelo 3D (ver Figurd) este

modelado 3D se lo puede exportar en un archivo de formato iges para luego poder modelar el

encapsulado.

Figura 64

Modelado 3D de la circuiteria del nodo SERVIDOR
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Nota. La figura representa el modelado 3D de la circuitetinatio CLIENTE en Proteus, fuente

Autor.
3.5 CODIGOS DE PROGRAMACI ON EN ARDUINO

3.5.1 CODIGO DE PROGRAMACION DEL NODO CLIENTE (TRANSMISOR)

El cédigode programaciédel nodo CLIENTEesta realizado en Arduino IDEgntrola el
encendido y apagado dehacdiodosLED, mediante la lectura dechopulsadores conectados a
los pines digitaleslel 2 d 9 configuradossomoentrada Cada pulsador usa una resistencia-pull
up internagueal momento deser presionadeambiael estado dediodo LED correspondiente
entre encendidapagaddinicialmente se encuentran apaggdas el nodo SERVIDOR envia
un mensaje por el puerto serial indicando el cantfidaprogramaion seespera a que se suelte
el pulsador antes de leer nuevamente su estado para evitar midphbdios con una sola
pulsacion, ysele afiade un retardo de 50 milisegundos para evitar rebotes en los puldadaes.
la visualizacion del cédigo de programacion para el nodo cliente revise el Anexo 11.

3.5.2 CODIGO PARA EL NODO SERVIDOR (RECEPTOR)

El codigp de programacion del nodo SERVID@Rta realizado en Arduino IDEgntrola
el encendido y apagado de oatiodos LED,mediante la recepcidén de cadenas de texto a través
del puerto seriafjue soremitidas por el nodo CLIENTHE.0s ochodiodos LED estd conectaos
a lospinesdigitalesdel 2 d 9 configurades como salidacada diodo LED lleva una resistencia
externalLa programaidén hace que sea continuamente las cadenas recibidkegpendiendo del
contenido de la caden@cibida seencien@ o apa@ el diodo LED correspondiente al pin
especificady este procesee repite para cadao de lodiodcs LED. Para la visualizacion del

cbdigo de programacion para el nodo cliente revise el Anexo 12.
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3.6 MODELADO 3D EN SKETCHUP

3.6.1 MODELADO DEL ENCAPSULADO DEL NODO CLIENTE

El modelado del encapsulado para la circuiteria del nodo CLIENTE esta realizado en
SketchUp (ver Figura3j, y parte desdel archivo de formato iges proporcionado por el programa
Proteus(ver Figura &). El archivo de formato iges facilita tenena idea méas clara de las
dimensiones/ detallespara elencapsulado, agdandoel trabajo de forma eficient®ara una
mejor visualizacion del modelado revise el Anego 1
Figura 65

Modelado del encapsulado para el nodo CLIENTE

Nota. La figura representa el modelado 3D del encapsulado del nodo CLIENTE en SketchUp,

fuente Autor.

3.6.2 MODELADO DEL ENCAPSULADO DEL NODO SERVIDOR

El modelado del encapsulado para la circuiteria del nodo SERVIDOR esta realizado en
SketchUp (ver Figuragj, y parte desde el archivo de formato iges proporcionado por el programa
Proteus (ver Figura4). El archivo de formato iges facilita tener una idea mas clara de las
dimensiones y detalles para el encapsulado, agilizando el trabajo de forma efrRaeatma

mejor visualizacion del modelado revise el Anexo 14.
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Figura 66

Modelado del encapsulado para el ndsieRVIDOR

@ | Moz e para reslizar varias copiss. | Cr = Ciclo Copiat/Estampar/Mover,| A = Actvar/desactias “Plegado sutomtico”. | Tecias de flecha = Actrar/desscivar “Boquesr fa.. | Distancia

Nota. La figura representa el modelado 3D del encapsulado del nodo SERVIDOR en SketchUp,
fuente Autor.
3.6.3 MODELADO DE LA PROPUESTA DENTRO DEL LABORATORIO DE
TELECOMUNICACIONES
La propuesta deh6dulo educativo esta dirigida para el laboratorio de Telecomunicaciones
de la UPSEver Figura 67)El modelad@D de la propuestasta realizado en SketchUpara una
mejor visualizacion del modelado de la propuesta revise el Anexo 15.
Figura 67

Propuesta tecnologica

COMPUTADORA - '
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Nota. La figurahace referencia de la propuesta dentro del laboratorio de telecomuniescion

fuente Autor.
3.7 PRODUCTO FINAL

3.7.1 NODO CLIENTE

El producto final del nodo CLIENTEver Figura 8) consiste de dos partes la circuiteria'y
la impresion 3D del encapsulado para la circuiteria. La circuiteria cuenta de la unificacion de los
componentes fisicos con la PQRyr otro lado, el encapsulado es la impresion 3D del modelado
hecho en SketchUR.aa ver la evidencia de la construccién del nodo CLIENTE revise el Anexo
16.
Figura 68

Nodo CLIENTE

Nota.La figura representa el nodo CLIENTE como producto final, fuente Autor.
3.7.2 NODO SERVIDOR
El producto final del nodS8ERVIDOR (ver Figura® consiste de dos partes la circuiteria
y la impresion 3D del encapsulado para la circuiteria. La circuiteria cuenta de la unificacion de los

componentes fisicos con la PCB, por otro lado, el encapsulado es la impresion 3D delonodela
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hecho en SketchUp. Para ver la evidencia de la construccion del nodo SERVIDOR revise el Anexo
17.
Figura 69

Nodo SERVIDOR

Nota.La figura representa el nodo SERVIDOR como producto final, fuente Autor.
3.8 FACTIBILIDAD DE LA PROPUESTA TECNOLOGICA

3.8.1 FACTIBILIDAD EDUCATIVA

La factibilidad educativa de la propuesta tecnologica dentro del laboratorio de
telecomunicaciones de la Universidad Estatal Peninsula de Santa Elena es altamente factible
Beneficia directamente a lasgsaturas de Comunicaciones Inalambricas y Seguridad en Redes
Inalambricas. En laasignatura de Comunicaciones Inalambricasrmite la emulacion de
escenarios de conectividad por RF, facilitando la comprension practica de la transmision,
modulacién y andis espectral de sefiales RF. Esitpnatura de Seguridad de Redes Inalambricas
proporciona una plataforma para explorar y comprender las vulnerabilidades de las redes
inalambricas, permitiendo a los estudianpeacticar laidentificaciony mitigacion de riesgos

adicionalesomo el sniffing, jamming y spoofing en un entorno controlado.
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La integracion dein dispositivoSDR en el plan de estudios ofrece un enfatjdactico,
practico y activo al aprendizaje, aumentando la comprensién tedrica y técnisaedéudiantes.
La disponibilidad de equipos y software de codigo abierto, junto con la capacitacion adecuada del
docente, garantizara el éxito del proyecto. Los estudiantes desarrollaran habilidades técnicas
valiosas en el uso dikspositivosSDR, analis de sefiales y seguridad de redes, prepararamlos
mejor manerapara el mercado laboral en telecomunicacioo@®o lo es laciberseguridad.
Ademas, el proyecto es escalable, permitiendo futuras expansiones e integraciones de nuevos
modulos didéacticos.
3.8.2 COSTO DE EQUIPOS

A continuacién, en la Tabla 36 se detalla el costo de los equipos utilizados dentro de la
propuesta.
Tabla 36

Costo de Equipos

Dispositivos Cant. Valor Unidad Valor Total
HackRF One 1 347% 347%
CPU 1 300% 300%
Monitor 1 90%$ 90%
Mouse 1 10% 10$
Teclado 1 10% 10$
Cable HDMI 1 5% 5%
TOTAL 762%

Nota.En esta tabla se detallan el costo de los equipos utilizados en la projpeestaAutor.
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3.8.3 COSTO DE MATERIALES

A continuacion, en la Tabla 37 se detalle@dto de los materiales utilizados dentro de la
propuesta.
Tabla 37

Costo de Materiales

Materiales Cant. Valor Unidad Valor Total

Arduino pro mini ATmega328 2 11$ 22%
Tira de espadines 1 0.75% 0.75%
Conector de bloqueéntradas 2 0.20% 0.40%
Modulo FT232PL USBTTL 1 6% 6%
Cable USB a minUSB 1 1$ 1$

Kit de médulos RF APC220 1 30% 30%
Resistencias 330 ohm 8 0.10% 0.80%
Diodo LED rojo 8 0.10% 0.80%
Pulsadores 8 0.20% 1.60$
Baquelita 15x20 2 1.50% 3%
Fuente dalimentacion 5V/2A 2 5% 10%
Cable dupont x 4020cm 1 2% 2%
Rollo de estafio 1 5% 5%
Pasta para Soldar 1 3% 3%
Cautin 1 4% 4%

TOTAL 90.35%

Nota.En esta tabla se detallan el costo denaserialeauitilizados en la propuesta, fuente Autor.
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3.8.4 COSTO VARIO

A continuacioén, en la Tabla 38 se detalla el costo vario utilizado dentro de la propuesta.

Tabla 38
Costo Vario
Concepto Cant. Valor Unidad Valor Total
Impresiéon PCRircuiteria 2 10$ 20%
Impresion 3D Modelados 2 10$ 20%
Envio HackRF Oné USA 1 20% 203%
Envio Kit médulos APC220 China 1 20% 203%
Transportacion - - 20%
TOTAL 1006

Nota.En esta tabla se detallan el cogioio utilizado en la propuesta, fuente Autor.
3.8.5 COSTO TOTAL

A continuacion, en la Tabla 39 se detalla el costo total utilizado dentro de la propuesta.
Tabla 39

Costo total

COSTO TOTAL

Costo de equipos  762%
Costo de materiales 90.35%

Costo vario 100%

TOTAL 952.35%

Nota.En esta tabla se detallan el castial dela propuesta, fuente Autor.
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CAPITULO VI

RESULTADOS
4.1 PRUEBAS

4.1.1 PRUEBA 17 ATAQUE EAVESDROPPING

La primera pruebeonsiste en generan ataque de tipo eavesdroppata capa de enlace
de datos del nodo CLIENTEste ataquse basan laintercepcién y captura de datbsdendo
referencia a la escucha en lo secreto. La aplicacion de este atdtpeesd nodo CLIENTE,
debido a que és nodo envia una cadena de caractdramgé dedatos) al nodo SERVIDOR por
RF.

Para la preparacion de este ataque, se conecta el dispositivo HackRF One a la computadora
por medio de su cable USB, en el programa URH se utiliza la herrarifetard Signkd que se
encuentra en el apartado File, al abrirse la ventan@dRdeord Signal se puede configura el
dispositivo SDR.

Para configurar el dispositivo SDR en el atribfieviced se selecciona HackRFpara
gue el programa detecte el dispositivo se iteetl la flecha verdéyego en el atributéFrecuency
(Hz)o colocamos la frecuencia a la que trabaja el nodo CLIENTE que es de 434 MHz, realizando
todo eso el escenario estd preparado para el ataque, solo restdi®taldapara empezar la
captura.

Al pulsariiStarb el dispositivo HackRF One a través del proggd#iRH empieza a capturar
los datos que existan en la frecuencia 434 Nz Figura 70)enel nodo CLIENTEse realiza la
secuencia de pulsacionegie en este caso pslsador 1(luz2on) pulsador2 (luz3on)y pulsador

3(luz4on) esta secuencia es enviga RF al nodo SERVIDORomouna cadena de caracteres
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(tramas de datoskl nodo SERVIDOR al recibir esta secuencia enciende en primer lugar el LED
1, luego el LEDR y por ultimo el LED3.
Figura 70

Captura de datosPrueba 1

Nota. La figura representa la captura de datos para la prueba 1, fuente Autor.

Luego de ser capturada esta cadena es guardada en un archivo dommex16son el
nombre PRUEBAL, una vez guardado el arclyiabcerrar laventanadéi Recor d Si gnal o,
l a ventana de Alnterpretationd en donde se pr
sefal digital demodulada. Una vez procesada la sefialeelat ana A Anal ysi so se

de datos capturada (ver Figura.Révise el Anexo 18 para visualizar todo el proceso.
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Figura 71

Captura de la trama Prueba 1

Nota En la figura se observa la trama de datos captu@uéba 1, fuente Autor.

4.1.2 PRUEBA 27 ATAQUE REPLAY
Lasegundgrueba consiste en generar un ataque dedjpdaya la capa de enlace de datos
del nodo CLIENTE, este ataque se basa amajduray retransmisiorde datossin modificarlos
La aplicacion de este ataque se hace al nodo CLIENTE, debido a que este nodo envia una cadena
de caracteres (trama de datos)@lo SERVIDOR por RF.
Para la preparacioe la pruebala configuraciondel equipo y la captura de la trama de
datos se realiza el mismo proceso que en la prueba 1, pero con las siguientes modifieaciones,
el nodo CLIENTEIla secuencia de pulsaciones pulsador 1(luz2on) pulsador3 (luz4on)y
pulsadors(luz6on), la capturada esta cadena es guardada con el nombre PRUEBA2.

Para retransmitir la trama de datos sin modificaciorses dirige a la ventana

Al nterpretationo al | adosedeehauprt mabralaflCompnh
dar clic al bot - n se abre | a ventana fASend
identificado el dispositivo HackRF. Luego se

datos capturada engza a ser retransmitida (ver Figura 72), en el nodo SERVIDOR sinléscar
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pulsadoreslel nodo CLIENTE se muestra el encendido de los diodos LED en la secuencia LED1,
LED3 y LED5S. Revise el Anexo 19 para visualizar todo el proceso.
Figura 72

Retransmision de la trama capturadRrueba 2

Nota. La figura muestra la retransmision de la trama sin modificaciones de la prueba 2, fuente

Autor.

4.1.3 PRUEBA 37 ATAQUE MITM

La terceraprueba consiste en generar un ataque deMigd/1 (modificacién de datosa
la capa de enlace de datos del nodo CLIENTE, este ataque se basa en la captura y retransmision
de datg, peromodificandolos. La aplicacién de este ataque se hace al nodo CLIEdEH]o a
gue este nodo envia una cadena de caracteres (trama de datos) al nodo SERVIDOR por RF.

Para la preparacion de la prueba, la configuracion del equipo y la captura de la trama de
datos se realiza el mismo proceso que en la prueba 1, pero cguiestss modificaciones, en
el nodo CLIENTE la secuencia de pulsaciones es pulsadmz4on), pulsados (luzéon) y
pulsador7(luz8on), la capturada esta cadena es guardada con el nombre PRUEBA

La modificacion de la sefal capturasiala realizaenme nt ana Al datsefalpr et at

gue se muestra como PRUEBA 3 tiene la secuengaldador3 (luz4on), pulsadob (luz6on) y
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pulsador7(luz8on), entonces el programa permite cortar la sefial de los pulsos y pegarlos de tal
manera que la secuencia inlgaa modificada, en este caso la sefial modificada tiene la secuencia
depulsador7 (luz8on), pulsadoB (luz4on) y pulsadob(luzéon) (ver Figura 73).

Figura 73

Sefal modificada Prueba 3

Nota En la figura se muestratimmade la secuencia modificada para la prueba 3, fuente Autor.

Para retransmitir la trama de datos moddga s e dirige a | a ventan
|l ado de |l a palabra ACompl ex Silggnalad sdeare ncdu en:
abre |Ia ventana ASend Signalo, all?2 se verifi
Hack RF. Luego se da clic en el nodificaampi@zataar t 0

ser transmitida (ver Figuray, en el nodo SERVIDOR sin todass pulsadoredel nodo CLIENTE
se muestra el encendido de los diodos LED en la secuencia/, LEHD3 y LEDS5. Revise el

Anexo20 para visualizar todo el proceso.
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Figura 74

Transmision de Isefial modificada Prueba 3

Nota En la figura se nuestra la transmision de la trama modificada en la prueba 3, fuente Autor.

4.2 ANALISIS DE RESULTADOS

La aplicacién de los ataques Eavesdropping, Replay y Man in the Middle (MITM)
permitieron demostrar las vulnerabilidades presentes en la capkade de datatel modelo OSI
de losnodos CLIENTE/SERVIDORLos resultadode las pruebas hechasiestran ques posible
interceptar, capturar y modificar datos en la comunicacién entre nodos cliente y servidor, lo que
incita ala importancia de implementar medidas de seguridad para proteger las transmisiones
inalambricasPara mitigar los ataques de tipo eaveggitng se puede implementar la encriptacion
de los datos de la trama, para mitigar los wtagde tipcataques replay se puede colocar un
timestamps a la trama de datopgra mitigar los ataques tipo MITM se puede solicitar una
autenticacion mutua entaenbos nodas

El uso del dispositivo HackRF One y el programa URH permitié un entendimiento
profundo del funcionamiento de los dispositivos SDR en comunicaciones inalambricas. Se logré

configurar y utilizar etlispositivoHackRF One para realizar los ttgss de ataques, demostrando
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su capacidad para analizar, capturar y manipular sefiales de radiofrecuencia, lo cual es esencial
para la evaluacion de la seguridad en redes inalambricas.

Se desarrofl exitosamente dos codigos de programacion, uno paradaifute transmisor
y otro para la funcion de receptor, utilizariddarjeta microcontroladora Pro mini de Arduyo
el méduloAPC220 de RF. La programacion y configuracion de estos modulos permitié establecer
una conexion punto a punto efectiva entredodosCLIENTE/SERVIDOR lo que facilito la
demostracion de las vulnerabilidades. Ademas, se disefié y modeld en 3D tanto el circuito impreso
como bs encapsuladapie contienen la circuiteria de los nodos, logrando una integracion eficiente
de los componeas.

El médulo didactico fue implementado con éxito, interconectando todos los dispositivos
necesarios para realizar las practicas orientadas a los ataques en la transmision inalambrica. Este
modulo, junto con el manudke lapracticapara el estudiantézer Anexo 21) proporciona una
herramienta educativque refuerzala enseflanza sobre las vulnerabilidades en la seguridad de
redes inalambricas em entorno controlado dentroldaboratorio de Telecomunicaciones.

CONCLUSIONES

1 El dispositivo HackRF Onees altamente versatiton amplias aplicaciones en
telecomunicaciones. Ademas de la recepcion y transmision de sefales RF, es util en el
analisis de seguridad de sistemas inalambricos, la educacién en nuevas tecnologias, el
monitoreo del espectro radioeléctrico, las comunicaciones de radioaficionados, el
procesamiento de datos RF, y el desarrollo de prototipos de radio para redes de proxima

generacion.
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1 La conexion punto a punto entre los nodos CLIENTE/SERVIDOR se realiz6 coneéxito,
el procesamas importante porgugenera la comunicacion inaldmbricka que se le aplican
los ataques paiidentificar lospuntos débiles en la transmision de datos.

1 La captura de datos en la transmisién inalambrica con el programa URH fue exitosa,
permitiena realizar ataques de eavesdropping, replay y man in the middle. Esto confirmé
la capacidad de URH para capturar y analizar transmisiones inalambestssandda
facilidad con la que pueden ser interceptadas y manipuladas.

1 La interconexion de todos ladispositivos cred un entorno practico controlado para
demostrar ataques en la transmision inaldmbrica. Este modulo didactico servira como
herramienta educativa, permitiendo a los estudiantes comprender profundamente las
vulnerabilidades en las comunicawés inalambricas y las técnicas para explotarlas.

1 Elsistema deomunicaciérRF demostré ser vulnerable a ataquesale@sdroppingepay
y MITM. La captura y retransmision de sefiales RF sin autenticacdradofacilita la
explotacion de estaallnerabilidades, comprometientioseguridad de la capa de enlace
de datos del modelo OSI al permitir que las sefiales sean obtenidas y reutilizadas sin ser
detectadas.

RECOMENDACIONES

1 Explorar minuciosamente las capacidades del dispositivo HackRF Oneti@noa
cientificos e investigaciones que cuenten con su respectiva sustentacion teérica, para el
desarrollo de nuevas aplicaciones en las telecomunicaciones del futuro.

1 Mejorar la programaciode los nodospara no solo transmitir una cadena de carastere
sino tambén textos largos o imagenggoderaprovechar al maximo las funcionalidades

del software URH.
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1 Considerar la inclusién de otros tipos de ataques y técnicas de mitigacion en el médulo
didactico para ofrecer una experiencia educativa mas completa

1 Implementar algun tipo de seguridad a la cadena de caracteres, como la encugtacion
datos, un timestamps a la trama o la autenticacibon mutua de los nodos
CLIENTE/SERVIDOR para vsualizarel comportamiento del atagyesaber si pdo 0 no
sermitigada

1 Mejorar el médulo educativo implementando una tarjeta NodeMCU ESP8266 o una tarjeta
NodeMCU ESP32 como cliente y la nube como servidor, para analizar ataques en la capa

de red del modelo OSI.
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ANEXOS

Anexoli

MAX2839 DATASHEET

EVALUATION KIT AVAILABLE

MAX2839

General Description

The MAX2839 direct conversion, zero-IF, RF transceiver
is designed specifically for 2GHz 802.16e MIMO mobile
WIMAX® systems. The device incorporates one transmit-
ter and two receivers, with > 40dB isolation between each
receiver. The MAX2839 completely integrates all circuitry
required to implement the RF transceiver function, pro-
viding RF to baseband receive path, and baseband to
RF transmit path, VCO, frequency synthesizer, crystal
oscillator, and baseband/control interface. The device
includes a fast-settling sigma-delta RF synthesizer with
smaller than 40Hz frequency steps and a crystal oscil-
lator that allows the use of a low-cost crystal in place
of a TCXO. The transceiver IC also integrates circuits
for on-chip DC-offset cancellation, I/Q error, and carrier
leakage detection circuits. An internal transmit to receive
loopback mode allows for receiver 1/Q imbalance calibra-
tion. The local oscillator I/Q quadrature phase error can
be digitally corrected in approximately 0.125° steps. Only
an RF bandpass filter (BPF), crystal, RF switch, PA, and a
small number of passive components are needed to form
a complete wireless broadband RF radio solution.

The MAX2839 completely eliminates the need for an
external SAW filter by implementing on-chip program-
mable monolithic filters for both the receiver and transmit-
ter, for all 2GHz and 802.16e profiles and WIBRO. The
baseband filters along with the Rx and Tx signal paths
are optimized to meet the stringent noise figure and lin-
earity specifications. The device supports up to 2048 FFT
OFDM and implements programmable channel filters for
3.5MHz to 20MHz RF channel bandwidths. The trans-
ceiver requires only 2us Tx-Rx switching time. The IC
is available in a small 56-pin TQFN package measuring
8mm x 8mm x 0.8mm.

Applications

802.16e Mobile WIMAX Systems

e Korean WIBRO Systems

e Proprietary Wireless Broadband Systems

e 802.11g or n WLAN with MRC or MIMO Down Link

WIMAX is a registered certification mark and registered service
mark of the WiMAX Forum.

19-3218; Rev 2; 7/15

2.3GHz to 2.7GHz MIMO Wireless
Broadband RF Transceiver

Benefits and Features
e 2.3GHz to 2.7GHz Wideband Operation
e Dual Receivers for MIMO, Single Transmitter

e Complete RF Transceiver, PA Driver, and Crystal

Oscillator

+ 2.3dB Rx Noise Figure on Each Receiver

+ -35dB Rx EVM for 64QAM Signal

+ 0dBm Linear OFDM Transmit Power (64QAM)

+ -70dBr Tx Spectral Emission Mask

» -35dBc LO Leakage

+ Automatic Rx DC Offset Correction

* Monolithic Low-Noise VCO with -39dBc
Integrated Phase Noise

» Programmable Rx I/Q Lowpass Channel Filters

» Programmable Tx I/Q Lowpass Anti-Aliasing Filters

+ Sigma-Delta Fractional-N PLL with < 40Hz Step

+ 62dB Tx Gain Control Range with 1dB Step
Size, Digitally Controlled

» 95dB Rx Gain Control Range with 1dB Step
Size, Digitally Controlled

* 60dB Analog RSSI Instantaneous Dynamic
Range

* 4-Wire SPI Digital Interface

+ 1/Q Analog Baseband Interface

+ Digital Tx/Rx Mode Control

« Digitally Tuned Crystal Oscillator

* On-Chip Digital Temperature Sensor Readout

e +2.7V to +3.6V Transceiver Supply
e Low-Power Shutdown Current
e Small, 56-Pin TQFN Package (8mm x 8mm x 0.8mm)

Ordering Information

PART TEMP RANGE PIN-PACKAGE
MAX2839ETN+TD -40°C to +85°C 56 TQFN-EP*
+Denotes a lead(Pb)-free/RoHS-compliant package.
T = Tape and reel.
"EP = Exposed pad.
D = Dry pack.

Pin Configuration and Block Diagram/Typical Operating
Circuit appear at end of data sheet.

maxim
integrated
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MAX2839

Pin Description

2.3GHz to 2.7GHz MIMO Wireless
Broadband RF Transceiver

PIN NAME FUNCTION
GNDRXLNA_A | Receiver ALNA Ground
VCCRXLNA_A | Receiver ALNA Supply Voltage. Bypass with a 22pF capacitor as close as possible to the pin.
BO Receiver Gain-Control Logic Input Bit 0
4 LOAD Receivgr Gain Select.. Ffositivc.e gdge trigger latches di.gital gain inputs BO-B7 to receive A. Negative
edge trigger latches digital gain inputs BO-B7 to receive B.
5 VCCRXLNA_B |Receiver B LNA Supply Voltage. Bypass with a 22pF capacitor as close as possible to the pin.
6 GNDRXLNA_B | Receiver B LNA Ground
7 RXINB+
Receiver B LNA Differential Input. Input is internally DC-coupled.
8 RXINB-
9 B4 Receiver and Transmitter Gain-Control Logic Input Bit 4
10 B3 Receiver and Transmitter Gain-Control Logic Input Bit 3
1 VCCTXPAD | Supply Voltage for Transmitter PA Driver. Bypass with a 22pF capacitor as close as possible to the pin.
12 B2 Receiver and Transmitter Gain-Control Logic Input Bit 2
13 TXOUT+
Power Amplifier Driver Differential Output. The pins have intemal AC blocking capacitors.
14 TXOUT-
15 B1 Receiver and Transmitter Gain-Control Logic Input Bit 1
16 B5 Receiver and Transmitter Gain-Control Logic Input Bit 5
17 PABIAS Transmit External PA Bias DAC Output
18 VCCTXMX Transmitter Upconverter Supply Voltage. Bypass with a 22pF capacitor as close as possible to the pin.
19 SCLK Serial-Clock Logic Input of 4-Wire Serial Interface
20 ENABLE Transceiver Enable
21 CLKOUT Reference Clock Buffer Output
22 REFCLK Crystal or Reference Clock Input. AC-couple a crystal or a reference clock to this analog input.
23 XTAL1 XTAL Input. Connect the other terminal of the XTAL to this pin.
24 VCCXTAL Crystal Oscillator Supply Voltage. Bypass with a 100nF capacitor as close as possible to the pin.
25 VCCCP PLL Charge-Pump Supply Voltage. Bypass with a 100nF capacitor as close as possible to the pin.
26 GNDCP Charge-Pump Circuit Ground
27 CPOUT+ Differential Charge-Pump Output. Connect the frequency synthesizer's loop filter between these pins
28 CPOUT- (see the Typical Operating Circuit).
29 GNDVCO VCO Ground
30 VCOBYP g:zt(j,:thr;?t:)/(t:h?s l:;gulator Output Bypass. Bypass with a 1uF capacitor to GND. Do not connect other
31 VCCVCO VCO Supply Voltage. Bypass with a 22nF capacitor as close as possible to the pin.
32 Ccs Chip-Select Logic Input of 4-Wire Serial Interface
33 DOUT Data Logic Output of 4-Wire Serial Interface
34 DIN Data Logic Input of 4-Wire Serial Interface
35 RXBBIB-
Receiver B Baseband |-Channel Differential Outputs
36 RXBBIB+

www.maximintegrated.com

Maxim Integrated | 18
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MAX2839

2.3GHz to 2.7GHz MIMO Wireless
Broadband RF Transceiver

Pin Description (continued)

PIN NAME FUNCTION
37 RXBBQB-
Receiver B Baseband Q-Channel Differential Outputs
38 RXBBQB+
39 RSSI Receiver Signal Strength Output
40 B7 Receiver Gain-Control Logic Input Bit 7
41 B6 Receiver and Transmitter Gain-Control Logic Input Bit 6
42 RXHP Receiver Baseband AC-Coupling Highpass Corner Frequency Control Logic Input. For typical WiMAX
application, connect pin to ground.
43 RXBBQA-
Receiver Baseband Q-Channel Differential Outputs
44 RXBBQA+
45 RXBBIA-
Receiver A Baseband I-Channel Differential Outputs
46 RXBBIA+
47 VCCRXVGA |Receiver VGA Supply Voltage. Bypass with a 100nF capacitor as close as possible to the pin.
48 VCCRXFL Receiver Baseband Filter Supply Voltage. Bypass with a 100nF capacitor as close as possible to the pin.
49 TXBBI-
Transmitter Baseband I-Channel Differential Inputs
50 TXBBI+
51 TXBBQ+
Transmitter Baseband Q-Channel Differential Inputs
52 TXBBQ-
53 VCCRXMX Receiver Downconverters Supply Voltage. Bypass with a 22pF capacitor as close as possible to the pin.
54 RXTX Receive/Transmit Mode Enable
55 RXINA-
Receiver ALNA Differential Input. Input is internally DC-coupled.
56 RXINA+
_ EP Exposed Paddle. Internally connected to GND. Connect to a large ground plane for optimum RF

performance and enhanced thermal dissipation. Not intended as an electrical connection point.

www.maximintegrated.com
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Block Diagram/Typical Operating Circuit

MAX2839 2.3GHz to 2.7GHz MIMO Wireless
Broadband RF Transceiver
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Anexo 21 MAX5864 DATASHEET

19-2915; Rev 1; 10/03

EVALUATION KT

AVAILABLE

General Description

The MAX5864 ultra-low-power, highly integrated analog
front end is ideal for portable communication equipment
such as handsets, PDAs, WLAN, and 3G wireless termi-
nals. The MAX5864 integrates dual 8-bit receive ADCs
and dual 10-bit transmit DACs while providing the high-
est dynamic performance at ultra-low power. The ADCs'
analog I-Q input amplifiers are fully differential and
accept 1Vp.p full-scale signals. Typical I-Q channel
phase matching is £0.1° and amplitude matching is
+0.03dB. The ADCs feature 48.5dB SINAD and 69dBc
spurious-free dynamic range (SFDR) at fy = 5.5MHz and
fcLk = 22Msps. The DACs' analog |-Q outputs are fully
differential with +400mV full-scale output, and 1.4V com-
mon-mode level. Typical I-Q channel phase match is
+0.15° and amplitude match is #0.05dB. The DACs also
feature dual 10-bit resolution with 71.7dBc SFDR, and
57dB SNR at fouT = 2.2MHz and fcLK = 22MHz.

The ADCs and DACs operate simultaneously or indepen-
dently for frequency-division duplex (FDD) and time-divi-
sion duplex (TDD) modes. A 3-wire serial interface
controls power-down and transceiver modes of opera-
tion. The typical operating power is 42mW at fcLK =
22Msps with the ADCs and DACs operating simultane-
ously in transceiver mode. The MAX5864 features an
internal 1.024V voltage reference that is stable over the
entire operating power-supply range and temperature
range. The MAX5864 operates on a +2.7V to +3.3V ana-
log power supply and a +1.8V to +3.3V digital /O power
supply for logic compatibility. The quiescent current is
5.6mA in idle mode and 1pA in shutdown mode. The
MAX5864 is specified for the extended (-40°C to +85°C)
temperature range and is available in a 48-pin thin QFN
package.

Applications

Narrowband/Wideband CDMA Handsets
and PDAs

Fixed/Mobile Broadband Wireless Modems
3G Wireless Terminals

Ordering Information

PART TEMP RANGE PIN-PACKAGE

MAX5864ETM -40°C to +85°C ABThin QEN-ER*
(7mm x 7mm)

MAX5864ED “40°C t0 +85°C Dice™

*EP = Exposed paddle.
**Contact factory for dice specifications.

Pin Configuration appears at end of data sheet.

MAXIMN

N AXIMW

Ultra-Low-Power, High-Dynamic-
Performance, 22Msps Analog Front End

Features

*

<>

Integrated Dual 8-Bit ADCs and Dual 10-Bit DACs

Ultra-Low Power
42mW at fcLk = 22MHz (Transceiver Mode)
34mW at fcLK = 15.36MHz (Transceiver Mode)
Low-Current Idle and Shutdown Modes

Excellent Dynamic Performance
48.5dB SINAD at fiy = 5.5MHz (ADC)
71.7dB SFDR at fouTt = 2.2MHz (DAC)

Excellent Gain/Phase Match
+0.1° Phase, +0.03dB Gain at fiy = 5.5MHz (ADC)

Internal/External Reference Option

+1.8V to +3.3V Digital Output Level (TTL/CMOS
Compatible)

Multiplexed Parallel Digital Input/Output for
ADCs/DACs

Miniature 48-Pin Thin QFN Package (7mm x 7mm)
Evaluation Kit Available (Order MAX5865EVKIT)

Functional Diagram

1A+ —
ADC —
1A-— ADC
ouTPUT » DAO-DA7
QA — MUX
ADC
0A —
CLK
D+ —
DAC |e—
1D- — DAC
INPUT | DD0-DD9
0+ — MUX
DAC |—
D- —
REFP
COM
REFN SERIAL oI
INTERFACE SCLK
REFIN ——| REFAND | | AND SYSTEM -
BIAS CONTROL
MAXIM
MAX5864

Maxim Integrated Products 1

For pricing, delivery, and ordering information, please contact Maxim/Dallas Direct! at
1-888-629-4642, or visit Maxim’s website at www.maxim-ic.com.
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MAX5864

Ultra-Low-Power, High Dynamic-
Performance, 22Msps Analog Front End

Pin Description

PIN NAME FUNCTION
1 REFP Upper Reference Voltage. Bypass with a 0.33uF capacitor to GND as close to REFP as possible.
2.8, 43 Vi Analog Supply Voltage. Bypass Vpp to GND with a combination of a 2.2uF capacitor in parallel with a
0.1pF capacitor.
3 1A+ Channel IA Positive Analog Input. For single-ended operation, connect signal source to 1A+.
4 I1A- Channel IA Negative Analog Input. For single-ended operation, connect IA- to COM.
5 7:5 87, GND Analog Ground. Connect all pins to GND ground plane.
6 CLK Conversion Clock Input. Clock signal for both ADCs and DACs.
9 QA- Channel QA Negative Analog Input. For single-ended operation, connect QA- to COM.
10 QA+ Channel QA Positive Analog Input. For single-ended operation, connect signal source to QA+.
11, 33, 39 Vbbb Analog Supply Voltage. Connect to Vpp power plane as close to the device as possible.
13-16, 19-22 | DAO-DA7 gzgf;lg;ritztj(liggil Output Bits. DA7 is the most significant bit (MSB), and DAO is the least
17 OGND Output Driver Ground
18 OVop Output Driver Power Supp}y. Supply range from +1.8V to VDQ to gccommodgte most logic Ievgls.
Bypass OVpp to OGND with a combination of a 2.2uF capacitor in parallel with a 0.1uF capacitor.
23-32 DD0-DD9 | DAC Digital Input Bits. DD9 is the MSB, and DDO is the LSB.
34 DIN 3-Wire Serial Interface Data Input. Data is latched on the rising edge of the SCLK.
35 SCLK 3-Wire Serial Interface Clock Input
36 91 3-Wire Serial Interface Chip Select Input. Apply logic low enables the serial interface.
38 N.C. No Connection
40, 41 QD+, QD- | DAC Channel-QD Differential Voltage Output
44, 45 ID-, ID+ DAC Channel-ID Differential Voltage Output
46 REFIN Reference Input. Connect to Vpp for internal reference.
47 COM Common-Mode Voltage /0. Bypass COM to GND with a 0.33uF capacitor.
48 REEN Negaliye Reference I/O. Conversion range is +HVREFP - VREFN). Bypass REFN to GND with a 0.33pF
capacitor.
— EP Exposed Paddle. Exposed paddle is internally connected to GND. Connect EP to the GND plane.

12
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Detailed Description

The MAX5864 integrates dual 8-bit receive ADCs and
dual 10-bit transmit DACs while providing ultra-low
power and highest dynamic performance at a conver-
sion rate of 22Msps. The ADCs' analog input amplifiers
are fully differential and accept 1Vp.p full-scale signals.
The DACs' analog outputs are fully differential with
+400mV full-scale output range at 1.4V common mode.

The MAX5864 includes a 3-wire serial interface to con-
trol operating modes and power management. The ser-
ial interface is SPI™ and MICROWIRE™ compatible.
The MAX5864 serial interface selects shutdown, idle,
standby, transmit, receive, and transceiver modes.

Ultra-Low-Power, High Dynamic-
Performance, 22Msps Analog Front End

The MAX5864 can operate in FDD or TDD applications
by configuring the device for transmit, receive, or trans-
ceiver modes through a 3-wire serial interface. In TDD
mode, the digital bus for receive ADC and transmit
DAC can be shared to reduce the digital I/O to a single
10-bit parallel multiplexed bus. In FDD mode, the
MAX5864 digital I/O can be configured for an 18-bit,
parallel multiplexed bus to match the dual 8-bit ADC
and dual 10-bit DAC.

The MAX5864 features an internal precision 1.024V
bandgap reference is stable over the entire power-supply
and temperature ranges.

INTERNAL
BIAS COM

i 4 | =
1A+ I out
C2a +
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Figure 1. MAX5864 ADC Internal T/H Circuits

MAXIV

SPl is a trademark of Motorola, Inc. MICROWIRE is a trademark of National Semiconductor Corp.
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