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RESUMEN

En la actualidad, la seguridad de las redes de telecomunicaciones se ha
convertido en un tema de vital importancia debido al creciente nimero de ataques
cibernéticos. En este contexto, este proyecto se centra en la aplicacion de modelos
de aprendizaje supgsado para la deteccion y prevencion de ataques, utilizando
técnicas de pentesting de nueva generacion. Este estudio se lleva a cabo en un
entorno de prueba controlado, especificamente en el laboratorio de

telecomunicaciones.

Los objetivos son distinguir los tipos de ataques de red que pueden ser
realizados mediante el dispositivo "WiFi Pineapple Mark VII", identificar y
seleccionar los modelos de aprendizaje supervisado mas efectivos, y demostrar

exitosamente su implementacion

Se cre6 unpequeiia red para pruebas de penetraciéon usando médulos del
Pineapple, capturando el tréfico con Wireshark y almacenandolo en un dataset para
entrenamiento y pruebas de predicciones. Los modelos probados incluyen
Regresion Lineal, Regresion Logistica, Randd-orest, Extreme Gradient
Boosting, Decision Tree,Kecinos mas cercanos (KNN), y Maquina de Vectores
de Soporte (SVM).

En los resultados obtenidos se demostr6 go®delo KNN mostré mayor
eficiencia, detectando correctamente los ataques. Para prevenir estos ataques, se
implemento un bot de Telegram que envia alertas con detalles del ataque detectado,

permitiendo al usuario tomar acciones preventivas.

Palabras claves

Aprendizaje supervisado, deteccién de ataques, pentesting, WiFi Pineapple, modelo KNN



ABSTRACT

Nowadays, the security of telecommunication networks has become a
vitally important issue due to the increasing number of eglteccks. In this
context, this project focuses on the application of supervised learning models for
the detection and preventionf attacks, using new generation pentesting
techniques. This study is carried out in a controlled test environment, specifically

in the telecommunications laboratory.

The objectives are to distinguish the types of network attacks that can be
performed using the "WiFi Pineapple Mark VII" device, identify and select the
most effective supervised learning models, and successfully demonstrate their

implementation.

A small penetration test network svareated using Pineapple modules,
capturing traffic with Wireshark, and storing it in a dataset for training and
prediction testing. The models tested include Linear Regression, Logistic
Regression, Random Forest, Extreme Gradient Boosting, DecisiorKfiegrest
Neighbours (KNN), and Support Vector Machine (SVM).

In the results obtained, itas shown that the KNN model showed higher
efficiency, correctly detecting attacks. To prevent these attacks, a Telegram bot
was implementgthat sends alerts with details of the detected attack, allowing the

user to take preventive actions.

Keywords:

Supervised learning, attack detection, pentesting, Pineapple WiFi, KNN model



| NTRODUCCI €N

En la era actual, la seguridad de las redes se ha convertido en una
preocupacion critica debido al incremento constante de ciberataques sofisticados.
Las organizaciones enfrentan desafios significativos para proteger sus
infraestructuras de red contra ua@plia variedad de amenazas, que van desde
atagues de denegacion de servicio hasta intrusiones mas avanzadas que pueden
comprometer datos sensibles. La creciente dependencia de las tecnologias de la
informacion y la comunicacién ha amplificado la necesitadesarrollar y aplicar
métodos eficaces para la deteccidn y prevencion de estos ataques. Los profesionales
conocidos como hackers éticos o pentesters, suelen utilizar métodos de intrusion
para evaluar la seguridad de alguna infraestructura de redjpphmente de
empresas grandes en donde se requiere un manejo de la informacion en
confidencialidad. Es por ello que existen equipos especializados para este campo,
como lo son los equipos de la marca Hak5, ofrece mdultiples herramientas para
realizarataque, uno de el l os es el dispositivo
es un router con 3 antenas que permite al usuario escanear las redes cercanas para
realizar ataques de desautenticacion, clonar redes y utilizar portales cautivos para
sustraer las credeiales de las victimas, también cuenta con multiples modulos que
le afiaden una arquitectura mas completa al dispositivo y una versatilidad a la hora
de utilizarlo debido a su interfaz compl¢1d. Otra herramienta que sirve como
complemento es el conocido software Wireshark, este es un analizador del trafico
de red ya que permite capturar los paquetes que transcurren dentro de una
infraestructura de red, utilizando esta herramienta se puedearaatizanalisis
profundo de los paquetes capturaf®)sEl crecimiento de las tecnologias como el
Machine Learning, Deep Learning e Inteligencia Artificial suelen ser un
complemento a la hora de detectar anomalias en la red, ya que existen multiples
modelos de aprendizaje que pueden ser implementados, demendel contexto
en el que se quiera utilizar, cada modelo puede ser efif3nkesste proyecto busca
no solo identificar los modelos mas efectivos para la deteccion de ataques, sino
también proporcionar una base metodoldgica robusta para la implementacion de

medidas preventivas en tiempo real.
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En el caso del aprendi zaje no supervi
relevantes [Fig. 2]

Algoritmos no Supervisados

(g)-Algorithm —— k-Means Clustering ~
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basado en gréficos, asigha a una asignacién aleatoria inicial de
cada ejemplo la puntuacion ejemplo a (ksecalculan los centros d
(9), que es una distancia (k) conglomerados y los ejemplos se asi

mas cercanos del ejemplo con los centros mas cercanos.
L »

Single Linkage ‘:>Quarter-8phere8upport

CLustering Vector Machine
Es similar al agrupamiente k
Means Clustering, con la Es un método de deteccién de
diferencia que el numero de anomalias basado en el ajuste de un
agrupamientos estontrolado po centro esférico de masa de datos.
el pardmetro W.

Fig 2. Métodos de algoritmos no supervisados

Fuente: Elaborado por autor
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Conclusiones @

obtenidos aprendizaje

Fig 3. Cronologia del desarrollo de la propuesta
Fuente: Elaborado por autor

T I mpl ementaci-n de una r eAl dteenmaeardat or 2 ¢

|l os concepex¥ypugeines a¢tmesel acapr evul i 2n

exhaustiva de l a | i tserdrwerae va isda mats?, f i
artzcul os, |, i bsreo sp, r oecretdree aotlrao si mpl e me
i nal 8mbrica para | as pruebas de pent
medi ante el uso del equipo.

T Recopilaciynuse datSeatresotpdd ar 8§ | a in
extra2zda del tr8fico de rseodf tewnareels egnute
permitan dicha acci-n comegel pWi Weéha
Pineapple Mark VII, para usarlos en |«

T Selecci -n de t ®cnbec aac udeer daop rceonnd i lza j e n
recopil ada de vari os artzcul os y re
seleccionada ser8 |l a supervisada pues
detecci-n de anomal 2as mediante el et]i
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Il nal §mby ig@asteri or a esto se seleccior
supervisado -ptimo para | a identifica
T Experimentos o pruebas realizados <cor
Medi ante el uso del di spositivo Wi
realizar m¥ tiples ataques hacia | a €
del model o de aprendizaje supervisado.
T I mpl ementaci-n de mBdeteasl dreanpPrendanm§

|l os algoritmos para verificar qui ®n
|l a efectividad del model o. medi ant e

a !

T Evaluaci - n dSee reevsaullutaardSons : 1 o's resul tad

experimentos para determinar | a ef

C a

i mpl ementados en | a detecci-n y prevel

T Conclusiones y Uraxomendanabneado | os
el aborar8n conclusiones y recomendaci

i mplicaciones de |l os hallazgos para

i nal 8mbri cas.

1.7 Retos y limitaciones

El proyecto estd enfocado en la representacion de una red dentro de un entorno
controlado para no rebasar los limites de la legalidad de la practica del pentesting
con los equipos disponibles, dentro de la practica se espera que se presenten
desafios a ldora de implementar los modelos de aprendizaje, de acuerdo con las
investigaciones realizadas, los algoritmos de aprendizaje supervisado y en el
contexto de su implementacién puede variar de acuerdo a las necesidades de la red,
por ello se plantea este déi®, proporcionar una adecuada implementacion de estos

algoritmos sera el reto a cumplir.
1.8 Analisis de la informacion bibliogréafica

La importancia de |l a problem8tica

presentan | as redes, al ser objetos de

contramedida para evitar estos riesgos.

model o ya tuBscanri caasl o | argo de | a invest

de estudio e informaci-n recopilada de
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art2zcul os relacionados a | a seguridad d
propuestos en cada investigaci - n.

En el artzcucloomptiratli a@o ARAl ysi s of
Unsupervised Model s for Detecting Att a
Syst[@3hsohacen menci - -n del an8lisis de |
supervisados reali zando wuna comparativa
aplicados a un sistema de detecci - -n de i

Los autores hacen uso de un conjunto d
se encontr - gue | os model os supervisado:
precisi-n y exhaustividad en dl8mparaci - n

Y una de | as t®cnicas de este model o
m8s apropiado en | a detecci-n de ataques
supervisados son m8s efectivos en cuanto
futurosdeiddteenasi -n de intrusiones en | a

En otro art2culo denominado AA Hybrid
Detecftld4nderesante relata un enfoque h?2t
detecci-n de intrusos en redes mediante
aqu?2 presentan varias t®cnicas, entre el
basadas en aaprmand diazsajye eamutedm8tico, | a t G
gue se hace ®nfasis es en el aprendi zaje
h2brida el cual une dos algoritmos de es
Bayeso y AN agroersitt fiNkde4dRghbor o

Este art?2culo redacta con detalle | a i
junto con | os pasos realizados en | a det
experimentales presentan que esta arquit
d e iinotnreuss, teniendo una tasa de detecci
enfoques que se basan en el mi smo apren
errores, presenta una tasa muy baja con
t®cnica es memMexntpfopansaual qui er activ
i ntrlsé]o
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En el artzcul o-bfias ema ciitrreu sli eoanr ndientge c t |
internet of thifidddpnmnepwoeh antsac&seéma de
basa en wun aprendizaje aut-nomo para de
utilizando una combinaci-n de t®cnicas d
algoritmos de aprendi zaje iautc-inoma es ypae rr

de comportamiento an- mal os presentes en

posi bl es ataques, | os datos son recopil ac
a un enrutador | oT.

Dicho estudio experimental sucede en
cual se ejecutan varios ataques para eva
propuesta en el artzcul o, | ogrando como
ataques od lkxitedo$ mediante | a detecci -r
aprendizaje autom8tico supervisado. EI ar
aprendizaje autom8tico supervisado en | a
seguridad [eltb]redes | oT

En el art2culo titulado AAn Effecti v
Supervised Machind Hdleagxiplnigcdrecédni gae sde
aprendi zaje supervisado para | os sistem:
mej oramiento de | a seguridad de |l a red
aprendi zaje supervisado:

A Arboles de decisi-n

A Redresuronal es
A M8 qui Weac tdoerSe |5 0 (¥ M)

E I estudi o de este an8lisis concluye
considerando | a precisi-n]|[®&¢ Ldest eacuctio-rne sd
este art2culo destacan | a efectividad de|

intrusos y sefalan un enfoque h2brido par

mejorando as? |l a precisi-n de | o0os sistem:

En el art2culo ALearning Intrusion De
[ 8]e hace una comparaci-n de | as t®cnicas
no supervisado destacando | as ventajas vy
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e, como | os art?2culos anteriores, dejar

n de mejorar | a precisi-n en | as detec:¢
Para el an8lisis del aprendi zaj e supe
ilizaci-n de un conjunto de datos eti gl
detecci-n de intrusos Yy que dicho ap

noci dosr,gosi mpaembatagues desconoci dos ¢

ectivo.

Por otro | ado, se menciona al aprendi :
datos sin etiquetar para entrenar un
muy factible detectar patrones an- mal
nque tamlsi @mlteineneass ya que puede gener
ci ®ndol o una opci-n menos fi ab8lle para |

La informaci- -n revisada del art2culo

pervised Machine Lear ni ng 1Tpetcehsnei nqtuae uwni |
foque haci a el aprendi zaj e autom8ti c
asificaci-n del tr8fico de red siendo

an algoritmos de apS\weMsdiippaojrda a/ekomEt Mac
el (AArNtINi f i ci al WNeudtamdli ®Netlworgkue hace e
falar | as caracter?2sticas m8s i mportant
®xi to. Mediante una tabla realizado p:¢
a tabl & ceslmcdasea de un n¥mero de car

ra cad@ddad.6ef®cni ca

Otro art2culo interesante es el AA cor
arning classifiers for | nt[t7besli oo u &Dlet ec
nci ona de manera generalizada | os reto
ponenci al de | as redes inform8ticas e
ntra en el desarroll o de un sistema
reanfjdei zaut om8ti co como t®cnica de <cl| asi

entificaci-n de intrusos multiclase en
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E I art2culo |l amado AComparison of Ma
el s for Net wor k | nt[rL&]Jiso nunDettreachta joon
estigaci-n cuyo objetivo es comparar

endi zajes autom8ticos junto con el ap|
detecci-n de intrusos en wuna red, el
iante el an8lisis del art2culo es en
rusi ones de Coburg (CIDDS) el cual €
sideraci-n | a exactitud, pre¢it8] - -n, r
Los resultados al analizar este estud,i
regresi-n fue quien obtuvo mejores res

aprendizaje profundo con wuna medi da
viaci de €stlé&ndar
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CAPETULO 2: Fundament aci n
2.1 Marco contextual

Dentro del campo de |l as telecomuni c
Il nal 8mbricas y | a seguridad de | as redes
al crecimiento de | os avances tecnol -gicoc
i nal 8mbri cos esmnamgesn qwevmesneam en peligro
usuari os.

En este contexto, el desarroll o de pr 8§
es de suma I mportancia ya que capacita a
ci berataques, por | o tanto, el entorno er
de | asdeamci -n del funci onamiento del pr
tel ecomunicaciones de | a Universidad Est
perteneciente a |l a provincia de Santa EI
el cant-n La bibereade poopluesta se busc
de aprendi zaj e supervisado aplicando h e
generaci-n cuya finalidad busca contri bu
redes inal 8mbricas.

2.2. Marco conceptual

2.2.1.Fundamentos tedricos de la seguridad informatica

Dentro del campo de la seguridad informética es importante conocer varios
fundamentos tedricos que permitan la comprension y dimensionar todo lo que se
quiere abarcar con este tema, esto hace referencia a un conjunto de técnicas y
medidas utilizadas parargieger la informaciébn contra amenazas o ataques
maliciosos de fuentes externas, en términos generales y como parte de la
introduccion, este concepto trata de un conjunto de medidas que logran impedir
operaciones sin autorizacion dentro de un sistema mcat El objetivo de esta
seguridad es la proteccion de la informacion, ya sea de una persona, entidad publica
u organizacion privada, todos cuentan con el mismo objetivo y es respaldar la
seguridad de sus datos contra operaciones externas que no cuammpldas

autorizaciones debidas del sistefh].
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Los sistemas de seguridad han ido evolucionando con el paso del tiempo
permitiendo estructuras mas robustas en sus aplicaciones, dicho tema es crucial en
esta era digital el cual ha involucrado un sinnimero de estrategias o técnicas que

garanticen la protzidn de informacion confidencial de suma importaficéy.

Para entrar mas a fondo en este tema es importante recordar varios temas

bésicos que serviran de apoyo para la comprension y analisis de estos temas.
2.2.2 Seguridad

La seguridad tiene muchas aplicaciones y en términos generales, puede
decirse que esta idea procede de |l a pal a
propiedad de la seguridad o en mejorar la propiedad de cualquier cosa en la que
exista riesgo, dafio evaluacion de riesgos. Algo seguro es algo sélido cierto e
i nnegabl e, en consecuenci a, |l a seguridad

una acci - n[20don certezao

Ampliando este sentido, la seguridad se refiere a la proteccion de algo o
alguien frente a posibles riesgos, peligros o0 amenazas. Esto implica asegurarse de
gue solo aquellos con permisos pueden acceder a informacién confidencial, que los
datos no puederambiarse o corromperse sin permiso, de que los sistemas estan
disponibles y en correcto funcionamiento cuando se lo red@i@fra

2.2.3 Informacion

Otro tema importante por mencionar es la informacién, dentro del contexto
general puede decirse que es el acto de presentar informe basados en noticias sobre
algo y declarar los conocimientos adquiridos. Esta palabra también es utilizada para
hacer referetia a los conocimientos adicionales que se afiaden a los ya existentes
en un area determinada, por lo que también se los denomina asi a estos

conocimiento$20].

También es posible definir el conocimiento en términos de como causoé o
contribuyd a una ocasion o circunstancia que fue creada por una parte en la mente
de la gente y apoyada por otra parte de alguna manera, ya sea informacion

expresada por television, paticos, radios, entre otr¢a0].

La informacion como tal puede encontrarse en diversas formas, entre ellas son:
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De manera fisica mediante la escritura en papel o por impresion.
Almacenamiento por medios electronicos.
Enviada por correo electrénico u otros medios del mismo tipo.

Presentada de forma visual o mencionada en un dialogo.

N =2 =2 -—a -a

N
N

Seguridadinformatica, de informacion y ciberseguridad

Existen varios tipos de seguridad fundamentales en los que se puede enfocar
una personay que se aplican en diferentes campos y contextos, en esta ocasion se

mencionan 3 tipos de seguridad y estas son:

1 Seguridad informética
1 Seguridad de la informacion

1 Ciberseguridad

Se pueden relacionar entre si, pero conservan un contexto diferente, en la figura
4 se explica el concepto basico de cada seguridad, en donde se puede observar las

diferencias que poseen cada una:

Seguridad informéatica

Es la ejecucion de la defensa de ordenadores, servidores, dispositivos moviles, sistemas
eléctricos, redes y datos de ataques maliciosos que intentan vulnerar la seguridad
utilizando tecnologias o tacticas ofensivas.

Seguridad de la informacion

Es la disciplina responsable de salvaguardar la confidencialidad e integridad de los
datos almacenados en los sistemas de informacién electrénicos de los ciberdelincuentes.

A 4

Es el conjunto de medidas proactivas y reactivas que altera el procesamiento de los
datos almacenados permitiendo ser almacenados y a su vez proteger la informacion.

Fig 4. Tipos de seguridades

Fuente: Elaborado por autor
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2.3 Redes inalambricas

Al definir el significado de una red inalambrica, surge el concepto general
en donde se explica que es una conexion por ondas electromagnéticas el cual
permite intercambiar informacion sin utilizar un canal fisico como el cableado
estructurado. Siempre gge encuentren en la misma zona de red, los dispositivos
remotos pueden conectarse facilmente via Wifi, bluetooth, infrarrojos vy
microondas, estos son algunos ejemplos de las tecnologias de comunicacion

inalambrica que pueden utilizarse en estas ri@dgs

La popularidad de las redes inalambricas ha crecido gracias a su
adaptabilidad y sencillez por la facilidad en su uso siendo implementadas en una
amplia gama de dispositivos moviles y computadoras portatiles. Son perfectas tanto
para entornos residencialeemo comerciales, ya que permiten a los usuarios
conectarse a internet y a otros dispositivos sin necesidad de cables siendo esta su
principal ventaja. Las redes inalambricas son perfectas para entornos empresariales
porque pueden ampliarse y cubrir &eaormes. En la figufase puede observar

como se comporta una red inalambf2d].

INTERNET

Fig 5. Esquema de una red inalambrica ideal

Fuente: Elaborado por autor

Sin embargo, las redes inalambricas incluyen fallos de seguridad que pueden
ser utilizados por los atacantes para acceder a datos privados o llevar a cabo actos

nefastos. Las causas de estas vulnerabilidades pueden ser diversas, desde la falta de
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cifrado en su tréfico de red, contrasefias poco seguras, hasta malas configuraciones
en el sistema o la falta de actualizaciones en su seguridad dentro de la

infraestructurd22].
2.3.1 Vulnerabilidades en las redes inalambricas

Como se menciona en el tema anterior, las redes inalambricas tienden a
presentar fallos o bugs en sus sistemas y quedan expuestos a ataques, este concepto
se lo conoce como vulnerabilidades en la red ya que son puntos débiles o fallos en
la seguridad dendr de sus sistemas de comunicacion, dichas vulnerabilidades
suelen ser aprovechados por los atacantes que buscan acceder a informacion
confidencial de una empresa u organizacion con el fin de malograr la infraestructura
a su antojq7]. En la figura6é se muestran distintos tipos de vulnerabilidades, entre

estas se consideran las mas comunes:

Fig 6. Vulnerabilidades principales

Fuente: Elaborado por autor
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Sin embargo, estas vulnerabilidades pueden detectarse a tiempo para poder
tomar medidas de prevencion utilizando técnicas y herramientas de seguridad como
el uso de pentesting, la deteccionmteusiones y la supervision del trafico de red.

Asi mismo, las otras medidas a tomar van desde el uso de contrasefias mas seguras

hasta el cifrado de las mismds.
2.4 Ataques de red

Se define a un ataque de red como un
servicio en |l 2nea con |l a interrupci-n d
aprovechan de | as capacidades | imitadas ¢
l a i nfraeadtgranctsurta odeveb para ser vulnera
y evitando su funcionalidad de manera coc
objetivos, entre ellos robo de informaci

empresa u organl Z aicnt-ear gu@nid-en al acceso
2.4.1 Tipos de ataques de red

De acuerdo con la informacién bibliografica consultada, se logra identificar una
variedad de ataques de red que son perjudiciales para las organizaciones grandes y

que son comunmente usadas por atacantes del &mbito, estas son:

1 Ataques dedenegacion de servicios (D9QS
El objetivo de estos ataques es sobrecargar un servicio o infraestructura en la
red como por ejemplo un sitio web o también servidor para hacerlo
inaccesible a los usuarios legitimos. Los ataques DoS pueden ser llevados a
cabo por un Unico dispositivo o por numerosos dispositivos que trabajan juntos
para lanzar un ataque de denegacion de servicios distribuido J[I3S

1 Ataques de intrusiéon
Este tipo de ataque pretende comprometer la seguridad de una red o sistema de
informacion mediante la intrusion sin autorizacion, para acceder a los sistemas
y obtener informacion confidencial, los atacantes pueden emplear técnicas
como la explotacién deafios de seguridad al igual que el uso de contrasefias
deficientes o débiles, también el robo de credenciales de d2d¢so

1 Ataques de phishing
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Por lo general, estos ataques estan basados en la ingenieria social con el cual
pretenden engafiar a personas para que revelen su informacion privada como
por ejemplo contrasefias o claves de sus tarjetas de crédito. Los atacantes por lo
general suelen enviaorreos electronicos de manera virtual que contienen
mensajes falsos que parecen legitimos pidiendo a las personas que verifiquen o
confirme sus datos personales en sitios web fraudulgttps

Ataques de inyeccion de cédigo

Estos ataques instalan cédigos dafiinos en las aplicaciones web aprovechando
sus puntos débiles dentro de su infraestructura. Los atacantes suelen utilizarlo
para ejecutar comandos u 6rdenes no autorizadas para obtener datos o conseguir
un control total déa aplicaciorf24].

Ataques de spoofing

Estos ataques consisten en alterar la direccion IP de un paquete de datos para
que parezca que procede de una fuente fiable. De este modo los atacantes
pueden eludir las medidas de seguridad y llevar a cabo acciones destructivas de

forma encubiert§25].

El uso de firewalls, sistemas de deteccion de intrusos y actualizaciones

periddicas del software para corregir vulnerabilidades conocidas son solo algunas

de las medidas de proteccion y mitigacion que pueden aplicarse para defenderse de

estos ataques. Largvencion de los ataques a la red también depende en gran

medida de la educacién y concienciacién de los usuarios sobre los procedimientos

de seguridad en lin¢26].

2.5 Ataques pasivos en las redasalambricas

Este tipo de ataque es conocido debido a la complejidad en cuanto a su deteccion

ya que el atacante no realiza ninguna modificacion o alteracion al momento en que

observa o monitorea la informacion transmitida, por lo que, para evitarlo es

importante reafiar la técnica de cifrado de informacién. Dentro de los ataques

pasivos se encuentran los siguientes:

1 Ataques de tipo espionaje

Este es un tipo de ataque en donde el atacante se aprovecha de las conexiones

de red inseguras o con falta de contrasefias para filtrar datos mientras haya
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comunicacion, estos individuos operan buscando conexiones que sean débiles
entre los servidores y sus clientes, por ejemplo, las que no se encuentran
encriptadas, dispositivos o software desactualizados o los que guardan un
programa maligno instalado. Aldrar vulnerar dichas conexiones, los atacantes
logran interceptar paguetes de datos que viajan por la red leyendo el tréfico o
medio electronico que no se encuentre cifi2®d.
De acuerdo con el articul@], los atacantes de espionaje de redes también
pueden lanzar ataques DoS o de otras categorias, en las redes deficientes de una
institucion universitaria.

1 Descubrimiento de SSID
En una red inalambrica, este tipo de ataque se define como la identificacion y
visualizacion de la identificacion publica por nombre da WLAN (Wireless
Local Area Networky quien se diferencia de las demas redes que se encuentren
en su entorno. Las siglas SSHiQnifican Service Set Identifier y es un conjunto
de valores alfanuméricos que permite identificar las configuraciones correctas
para la conexion a la red de dispositivos. El SSID puede ocultarse para que la
red no sea visible dentro de las listas deddes en la zona, este proceso se lo
conoce como red Wifi oculta, sin embargo, esta accion no garantiza una
seguridad real ya que los atacantes pueden detectarla mediante un analisis y
escaneo de paquetes dentro del féh

1 Ataques de descubrimiento de contrasefia

Sniffing

Ataques de

Phishing fuerza bruta

Fig 7. Técnicas para descubrimiento de contrasefas

Fuente: Elaborado por autor
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Este es un tipo de ataque que abarca varios tipos utilizados por los atacantes que
aplican técnicas para obtener contrasefias de los usuarios cuyo objetivo es
acceder a su informacion personal o confidencial para actividades
malintencionadas, entre las té&as utilizadas constan el tipo sniffing de red,
ataques de fuerza bruta y el phishing, como se muestra en lafigura

Ataques de Sniffing

ElI ataque de sniffing es considerada
de datos dentro de la red, es decir que los atacantes utilizan estas herramientas
para monitorear el trafico y capturar los paquetes de datos transmitidos por los
dispositivosde la red. Al monitorear la red determinan varios parametros como

lo son las direcciones MAGMedia Access Controlde los dispositivos
conectados, direcciones IP o tasas de transmisién. Para que este ataque pueda
ejecutarse, el atacante debe contar con tarjetas externas inalambricas al igual
gue programas especificos requeridos. El sniffing no solo es pasivo, tagbién e
un tipo de ataque sniffing activo quien busca inundar la memoria de direcciones

CAM del switch desviando el tréfico legal hacia otros pud¢&6k

2.6 Atagues activos en las redes inalambricas

A diferencia de los atagues pasivos, este si ejecuta una modificacion dentro del

flujo de datos que se transmite en la red, ya sea cambiar la corriente de transferencia

de datos o también generar un falso flujo de datos. Para estos tipos de ataques

existenvarios de los cuales se encuentran los siguientes:

T

Ataque Mac Spoofing

Este tipo de ataque sirve para cambiar la direccion MAC que tiene un
dispositivo de fabrica y que se encuentra conectado a la red. Esta direccion es
un tipo de identificacion unico, que se encuentra en el hardware del dispositivo
al igual que de manera iiga, por lo que para los usuarios no es posible ser
cambiado, sin embargo, existen herramientas que permiten modificar esta
direccién y supone un problema ya que se puede utilizar para suplantar el
identificador de la refR7].

Ahora, el funcionamiento de esta técnica consiste en modificar la direccion
MAC de un dispositivo para hacerse pasar por otro, permitiendo a los atacantes

eludir las medidas de seguridad de la red como lo son el filtrado de las
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direcciones o autenticacion de la MAC, también con esto se puede evadir
restricciones de los servicios impuestas por la red para cometer actos ilegales.

1 Ataque DNS Spoofing
Este tipo de técnica también se la conoce como envenenamiento de caché DNS
el cual consiste en inyectar datosrruptos en la caché del servidor, DNS
(Domain Name Systeyrson todas aquellas direcciones IP de paginas webs en
donde una persona solicita su acceso haciendo uso de los navegadores web. Este
ataque tiene como objetivo engafiar a los usuarios dirigiéndolos a una péagina
ficticia haciéndose pasar como una paginal lsigetener conocimiento de que
la direccién IP fue alterada dandole al atacante un control total de los datos que
el usuario digite dentro de dicha pagina fraudulga

1 Man in the Middle
El ataque déviitM (Man in the middt) o en espafol Hombre en el medio, es
una de las técnicas mas utilizadas para la ejecucién de los ataques cibernéticos
ya que consiste en interceptar y hasta modificar las comunicaciones que existe
entre dos individuos que se estén comunicando entre eflog) su nombre
mismo lo indica, el atacante si sitia a la mitad de ambos puntos para poder leer
y hasta introducir mensajes dentro de la comunicacién en donde las personas se
convierten en victimas de robo de informacion personal para cometer actos
maliciosos[24].

{1 Sesion Hijacking
El ataque hijacking o secuestro de sesiones, es un tipo de técnica el cual consiste
en que los atacantes obtienen el acceso a la autenticacion de sesion de algun
sitio web de su victima para poder robar su idenf{ig4ld También es conocido

como cookie hijacking y su funcion se la observa en la figura

Se realiza un El punto de acceso no Dentro de la red, el
. permite que la atacante puede cambiar
ﬁﬁasfe'ﬁcf Ig T: a(:atgu:l aDtcz)aiaF;ﬁr vicitma pueda las configuraciones d
victima suplante al conectarse de nuev seguridad de los
: usuario ya gue consta como si = sistemas para que pueda
: estuviese en lared. ingresar por si mismo.

Fig 8. Funcionamiento de la sesion hijacking
Fuente: Elaborado por autor

I Puntos de acceso no autorizados
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También conocidos como Rogue Access Point, se refiere a un punto de acceso
inalambrico que no tienen la autorizacion del administrador de la red, es decir
gue fue agregado de manera ilegal por algun atacante, este tipo de atague es una
amenaza grave para $eguridad de las redes y que tienen el poder de permitir
que personas malintencionadas puedan ejecutar diferentes tipos de escéner que
buscan las vulnerabilidades de la red, todo esto de manera remota ya que no se
necesita estar presente en el lugaraatacPara poder contrarrestar este ataque
es importante utilizar herramientas que detecten estos puntos de accesos no
autorizados o bien la segmentacién de la red y autenticar a los ugblarios

2.7 Sistemas de deteccion de intrusos (IDS)

Un Sistema de deteccion de intrusos o por sus siglas en ingl@stibdSion
Detection System), son aquellos sistemas cuya funcion principal es identificar,
detectar y prevenir actividades no autorizadas dentro de la red, un activo o sistema

informético[22].

Los activos por lo general son los dispositivos de uso personal de una
organizaciéon o de la misma red. El mal uso de estos puede considerarse un ataque
o sabotaje por lo cual se definen reglas que aportan a la configuracion de los IDS
[24]. Los IDS pueden encontrarse implementados en los firewalls, el término WIDS
hace referencia a los IDS conectados al Wifi y estos al momento son alternativas de

paga ya que no existen alternativas libres desarrolladas al md@#into
2.7.1 Funcionamiento de los IDS

Como ya se mencioné anteriormente, su funcion esta basada en detectar un
comportamiento de algun usuario o dentro del tréfico de la red que sea considerado
una actividad sospechosa o fuera de lugar. Dentro de las conexiones Wifi los
paquetes suelen viajaor la red sin un cifrado adecuado y también pueden ser
visibles por usuarios que se encuentren conectados a esa red, por lo que es necesario
para organizaciones grandes querer implementar un IDS via Wifi, para ello se
necesitara establecer una red inaldogbpara analizar quien podra controlar las

diversas redes que se encuentren alrededor de la prifipal
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Dentro de la estructura y funcionamiento de un IDS se diferencian 3 partes
fundamentales como se observa en la fi§ura

Recolectan el trafico de Dichos datos son
una red. enviados al analizador.
Buscar actividades Al detectar actividades
sospechosas de los datos inusuales envia una
recibidos. alerta al administrador.
Interzar del : Se pueden configurar las
administrad e reglas iniciales para

presenta al usuario.

or generar alertas.

Fig 9. Estructura de los IDS
Fuente: Elaborado por autor
Los sistemas de deteccion de intrusos también son categorizados en dos

sistemas, pasivos y reactivos:

1 Sistema pasivoSe define como un sistema de deteccion del uso inadecuado de
activos de una organizacion, con el objetivo de almacenar la informacion
recolectada y emitir una alerta al administrador o bien para ser almacenado en
una base de datos.

i Sistema reactivo: Este sistema, a diferencia del anterior, se encarga de
responder a las alertas y no se limita solo a almacenar la informacién, es decir,
puede tomar acciones como reprogramar las reglas definidas para impedir el
acceso al usuario que comete irregularidagteka organizacion con el activo,
este tipo de sistemas tienen una reaccion inmediata a la deteccion de posibles

ataques y se las conocen como sistema de prevencion de intrusos (IPS).
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Algunos de los aspectos claves dentro de los IDS se observa en ldfigura

Deteccion Detggcmn

de firmas

anomalias

Técnicas de
IA en
deteccioén de
intrusiones

Fig 10. Aspectos basicos de los IDS

Fuente: Elaborado por autor

9 Deteccion de firmas:Los sistemas de deteccion de intrusos que se basan en
firmas utilizan entradas de base de datos que contienen patrones conocidos de
atagues o intrusiones. Al detectarse una coincidencia de caracter anémalo se
activa una alarma. Este tipo de método es madipara los tipos de intrusiones
gue se conocen, pero una desventaja es que cuando se presentan ataques nuevos
gue no han sido identificados, el sistema puede fallar al momento de detectar
dichos ataquelk3].

91 Deteccion de anomaliasEste método de deteccion de anomalias consiste en
monitorear el comportamiento de la red que por lo general tiene que ser normal,
también estd en busca de desviaciones de informacion significativamente
anormales que indiquen intrusion o filtraciones desldsta medida es de
mucha utilidad para la deteccién de nuevos y desconocidos ataques permitiendo
tomar medidas de correccion, sin embargo, esto también puede dar paso a la
generacion de falsos positivos en sus al¢23ls

1 Evaluacion de rendimiento:Los IDS constan de una evaluacion exhaustiva en
cuanto a la precisién de la deteccién identificando la cantidad de los falsos
positivos al igual que los falsos negativos con respecto a los diversos ataques
que puedan ser efectuados por un agente extetnmoréentaje de alarmas
generadas por el IDS falsas son conocidos como tasa de falsos positivos, esto
da lugar a una gran cantidad de alarmas inatiles que disminuyen la eficiencia

del IDS. Por otro lado, el porcentaje de incute®que el IDS pasa por alto se
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los denomina tasa de falsos negativos, esto podria estar comprometiendo la
seguridad y datos privados de la red al generar un alto indice de falsos negativos.
También se encarga del rendimiento del sistema que hace referencia a la
capacidad de los sistemaie deteccidon de intrusos que tienen para el
procesamiento de una gran cantidad de datos sin comprometer el rendimiento
de la mima. Esto se puede medir de acuerdo con varias meétricas tales como la
capacidad de almacenamiento, el uso de recursos o la daslode
procesamientf3].

2.8 Técnicas de |A usadas en deteccidon de intrusiones

Las técnicas de inteligencia artificial usadas en la deteccién de intrusiones
se basan en el manejo del aprendizaje automatico y el aprendizaje profundo dentro
de dichos sistemas con la finalidad de mejorar exponencialmente la capacidad de
detectar probleas con una mayor precision. Estas técnicas consisten en analizar
una gran cantidad de datos y con esto lograr la identificacion de patrones que son
sutilmente incongruentes y que pasarian desapercibidos por cualquier otro método
exponiendo a todo el sistam una intrusion. Estas técnicas utilizadas para detectar

intrusion en los sistemas incluyen a los siguiefités

1 Logica difusa

! Razonamiento basado en casos.
1 Deep LearningDL)

1 Machine LearningML)

A

2.8.1 Logica difusa

Es un método usado para tratar la imprecision e incertidumbre de los datos
y se utiliza también en la deteccién de intrusiones para modelar y evaluar el grado
en que un suceso encaja dentro de la categoria de intrusion mejorando la precision
de la deteccid de anomalias y reduce los falsos positivos que puedan generarse. La
l6gica difusa parte del campo delka (InteligenciaArtificial), ocupandose de la
imprecision y ambigtuiedad de los datos permitiendo asignar distintos grados de
pertenencia aliversas categorias, a diferencia de la loégica binaria clasica que

clasifica las entradas como verdaderas o falsas.
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Los conjuntos difusos son un grupo de elementos cuyos grados de
pertenencia pueden oscilar entre 0 y 1 y que dentro de la Iégica difusa se utilizan
para representar valores. Las reglas difusas son enunciados condicionales que
vinculan entradas y salidagubas, para poder definir dichas reglas se utilizan tanto
operadores como unién difusa, la conjuncién y la negacién. Entre los usos de la
l6gica difusa se encuentran sistemas de control, toma de decisiones, identificacién

de patrones y modelado de sistem@asplejoq19].
2.8.2 Razonamiento basado en casos

Este razonamiento basado en casos es una técnica que utiliza una base de
datos de ejemplos anteriores para localizar y categorizar situaciones completamente
nuevas, dentro del método de deteccion de intrusiones, utiliza casos anteriores
conocidos para conapar dichos eventos pasados con los actuales con la finalidad
de detectar patrones similares en el presente, mediante esta comparacion se logra
identificar si el evento que esta sucediendo en el momento es una intrusion o se la
descarta. En la figurdllke observa el razonamiento basado en casos sigue una serie

de pasos:

Cuenta con una base
de datos que recopila
y almacena casos
anteriores de ataques
anteriores.

Se indexan y
organizan los casos
encontrados con
diferentes
caracteristicas (tipo de
ataque, gravedad,
fecha, etc).

Al identificar un caso
similar, se modificay
se aplica a la situacion
actual utilizando
parametros y aciones
utilizados en el
contexto anterior.

Fuente: Elaborado por autor

2.8.3 Deep Learning(DL)

Clasificacion y

decision final

El incidente actual es
clasificado como
infrusion o no,
dependiendo del caso
dependiendo de las
analogias y
paralelismos entre la
situacion actual y los
casos anteriores.

Fig 11. Pasos para aplicar el razonamiento basado en casos
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Es una rama del aprendizaje automético y su traduccion al espafiol significa
aprendizaje profundo, dentro de este subcampo se hace uso de las redes neuronales
para procesar y aprender de datos complejos, las redes neuronales profundas son
capaces de detectanomalias y patrones sutiles en el trafico de red o la actividad

de algun activo que pueda haber sido victima de la intr{s4gn

A través de un conjunto de datos de trafico de red o actividad de un activo,
se entrena una red neuronal profunda para la deteccidn de intrusiones mediante
Deep Learning; esta red puede detectar intrusiones en tiempo real, aprender y
reconocer patrones on@malias en los datos registrados, es por esto que el
aprendizaje profundo presenta varias ventajas por sobre los métodos tradicionales
de deteccion, por ejemplo una cualidad a destacar es su capacidad de reconocer

patrones intrincados y no identificaddg].

A medida que se recopilan nuevos datos, se descubren nuevos peligros, por
ello Deep Learning también puede ajustarse y mejorar con el tiempo. Es crucial
tener en cuenta que el uso del aprendizaje profundo para la deteccion de intrusiones
requiere una inverdn significativa tanto en datos como en potencia informatica,
ademas el calibre y volumen de los datos utilizados para entrenar la red neuronal

afectan a la precision y eficiencia de la detec{3yn
2.8.4 Machine Learning (ML)

Conocido también como aprendizaje automatico, esulntampo de la
inteligencia artificial que se centra en crear modelos y algoritmos que permitan a
los ordenadores a aprender de los datos y actuar en consecuencia sin tener que ser
programados explicitamente. Los algoritmos que utilizan el aprendizajeéddico
aprenden por experiencia y exposicion a conjunto de datos, en lugar de seguir

instrucciones predefinid428].

2.9 Estructura del Machine Learning
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En la figura 2 muestra las categorias del maching learning, en donde los
enfoques de aprendizaje automatico pueden clasificarsearérs grupos, en

funcién del grado de supervision humana del algotitmo

Aprendizaje |
automatico clasico

Aprendizaje
automatico —
profundo

Fig 12. Estructura jerarquica del aprendizaje automatico.

Fuente: Elaborado por autor
2.9.1 UnsupervisedMachine Learning (UML)

El aprendizaje no supervisa@ldML ) es una técnica encontrada dentro del
contexto del machine learning, quien hace uso de un modelo el cual es entrenado
con un conjunto de datos no etiquetados, es decir, no se le proporciona al modelo
ningun tipo de ejemplos de entrada y salida esperadgseyal modelo escogido
capta patrones y estructuras inherentes a los datos y aprende de ellos. Como el
algoritmo debe aprender a representar la estructura de datos, las principales técnicas
en este ambito son la agrupacién y el andlisis de componentespgles
denominados (ACPR8]. Esta técnica es utilizada en la deteccidén de intrusiones
para encontrar e identificar patrones anormales en el trafico de la red o en el sistema
gue pueda dar indicios de una intrusion. Los algoritmos que se usan en esta seccién



tienen la capacidad de agrupar eventos relacionados y encontrar patrones diminutos
que pasan desapercibidos y que podrian apuntar a una infg]sion

2.9.2 Supervised Machine Learning (SML)

Se conoce al aprendizaje supervisg@ldL) como una técnica derivada del
aprendizaje automatico el cual se basa en entrenar un modelo usando una coleccion
de datos previamente entrenados y etiquetados. A diferencia del aprendizaje no
supervisado, dentro del aprendizaje supervisado se presentan modelos como
ejemplos para una eatla o salida prevista, dicho modelo es capaz de aprender
usando estos ejemplos como base para predecir nuevos datos con una mayor
precisién[28]. Con el fin de entrenar modelos que puedan reconocer patrones y
aspectos distintivos de los ataques, el aprendizaje supervisado es utilizado en el
contexto de la deteccion de intrusiones, para entrenar los modelos se hace uso de
un conjunto de datos prop@nados por el trafico de la red o del comportamiento
del sistema que son catalogados como normales o anormales. Los parametros
internos del modelo se modifican cuando se expone a mas datos para mejorar la
generalizacion y precision de la prediccion damos nuevof]. En la tabla 1 se

muestran dos ejemplos que esta técnica utilizada en la deteccion de intrusos:

Binaria: El modelo es entrenado para clasificar los sucesos ¢
benignos o maliciosos, para ello el modelo recibe ejemplos de e\
clasificados como normales o maliciosos y aprende de ellos para g
predicciones precisas sobre nuevos datos.

Clasificacion
Multiclase: ElI modelo es entrenado para segmentar los eventc
distintas las categorias de intrusioén, el modelo recibe ejemplos de
estos eventos con etiquetas de las distintas categorias para que
aprender y generar predicciones precisas sobre nuewss dat

La regresion consiste en entrenar un modelo para predecir una vi
Regresién  numérica como la cantidad de intentos fallidos de inicios de sesiér
tréfico de la red.

Tabla 1. Tipos de técnicas orientadas a la deteccion de intrusos
Fuente: Elaborado por autor

Estas técnicas se denominan aprendizaje supervisado porque el modelo se
construye a partir de los valores conocidos de las observaciones, es decir, el

ordenador fAaprended de | os datos conoci d
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tipo de aprendizaje utiliza predictores y variables de respuesta para construir
modelos mateméticos con la intencion de predecir o clasificar observaciones que se

obtienen posteriormente.

Al querer implementar un modelo de aprendizajgervisado, es necesario
seguir varias etapas para que el resultado sea el esperado y estas se observan en la

figura 13:

Recopilacion y preparacion de datos

Es importante reunir, preparar y etiquetar los datos de entrenamiento con la salida
esperada, dichos datos deben ser suficientes y representativos.

Seleccion y preparacion del modelo

Para un problema en especifico se debe escoger el modelo de aprendizaje
adecuado el cual debe estar configurado y preparado.

Separacion de datos en conjuntos de pruebas y entrenamiento

Para poder evaluar la precision del modelo se requiere dividir los datos en dos
conjuntos (prueba y entrenamiento).

Entrenamiento del modelo

Mediante el uso del conjunto de datos de entrenamiento, el modelo debe ajustarse
a los parametros internos para mejorar la capacidad y minimizar errores.

Evaluacion del modelo

Usando el conjunto de datos de prueba, se evalua el modelo utilizando varias
meétricas para la precision del modelo.

Ajustes y mejoras del modelo

Si dicho modelo presenta un bajo rendimiento, se deberia mejorar y ajustar sus
parametros, posteriormente, se vuelve a entrenar y a evaluar.

Predicciones en base al modelo mejorado

Finalmente el modelo est4 listo para realizar predicciones en los nuevos datos.

Fig 13. Etapas de la técnica de aprendizaje

Fuente: Elaborado por autor

36



2.9.3 Algoritmos del aprendizaje supervisado

Existen distintos algoritmos o tipos de modelos utilizados en el aprendizaje
automatico, y dentro del SL se encuentran muchos con distinto tipo de estructuras,

tipos de entrada y salida, o de un nivel de complejidad computacional [irfitos

En esta seccion de la figurd $e presentan los modelos de aprendizaje

automatico mas conocidos en el SL:

Fig 14. Algoritmos de ML supervisado
Fuente: Elaborado por autor

1 Naive Bayes:El NB (Naive Bayesks unlogaritmo es considerado como un
clasificador basado en la teoria de Bayes, en donde cada caracteristica de una

prediccién es independiente de las demas y no influye en la probabilidad
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cualquier caracteristica adicional. Ademas, posee una ventaja considerable con
el uso de las varianzas de cada variable ya que los parametros de clasificacion
del modelo pueden ser determinados con unos datos de entrada relativamente
minimos, dichas variaas sirven como parametros del modakgj.

Arbol de decision: El DT (DecisionTree), se lo conoce como un algoritmo
supervisado mas popular dentro de la categoria del aprendizaje automatico.
Mediante la aplicacion de un conjunto de reglas logra emplear la clasificacion

y regresion de datos para formar una estructura tipo arbol e daaiz

presentadas en la tabla 2:

Nodos Ramas Hojas

Representan un  Representan cada reg Representan los
aspecto diferente de o eleccion que se aplic posiblesresultados de
un determinado para la clasificacion ur los datos o bien los

conjunto de datos. arbol. estados finales.

Tabla 2. Estructura del arbol de decisién
Fuente: Elaborado por autor

En general, este arbol de decision se encarga de eliminar las ramas (decisiones)
gue son irrelevantes y elige las mejores caracteristicas en base a la informacion
gue posee. Se utiliza con frecuencia en algoritmos mas complejos como lo es el
bosque aleatar [13].

Bosques aleatoriosRF o RandomForest es la combinacién de muchos arboles

de decisién cuya funcion es predecirdgterminado tipo de resultado o salida

de manera individual y quien obtenga mayores votos sera considerada como la
prediccion de ese algoritmo. Para evitar errores individuales y valores atipicos,
el conjunto de arboles de decisiones debe poseer unacameinuy baja para

que el bosque aleatorio sea fiaf8].

Red neuronal artificial: También se la conoce por sus siglas Aptificial

Neutral Network) y es un método de aprendizaje supervisado que se esfuerza
por imitar el funcionamiento de las neuronas que posee el sistema nervioso

humano. Esta conformado por una agrupacion de nodos organizados en varias
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capas que van desde la entrada, interno y salidas. Esta red neuronal esta basada
en el algoritmo de perceptron junto con el denominado mecanismo de retro
propagacion permitiendo a las neuronas artificiales aprender de manera
independiente utilizando los td& de entrada con los que se les ensefa para
aprender por si mismas. Cada nodo de la red neuronal artificial es entrenado
mediante el algoritmo de perceptron para determinar los coeficientes de la
funcién de peso, de acuerdo con la combinacién de los datentrada, logra
ofrecer un resultado de salida mas centralizado y compacto. En el transcurso del
entrenamiento, los coeficientes son modificados por la neurona para hallar los
patrones ocultos situados dentro de los datos de entrada y que pasaban
desaprcibidos permitiendo identificar datos determingd@&3.

Maquinas de vectores de soporteEl algoritmo SVM (Support Vector
Machine) es un enfoque que se encuentra dentro del aprendizaje automatico
supervisado y consiste en la creacion de un modelo que se basa en la mayor
separacion factible entre puntos de muestra que se encuentra en el espacio
vectorial dividiendo las clases en distintos espacios como sea posible haciendo
uso de una separacion de hiperplano dandole su nombre de Vector Machine
encontradas en la mitad de los puntos mas cercanos de cada clase, este
hiperplano es utiliza al vector de soporte como un limite de decisién para la

clasificacion de las tomas de mues{&s

2.10Definicién de Hacking

En el campo de | a ciberseguridad, se
o AHackingod el cual est8 muy relacionado
m8s sonados es conocido como una acti vi
i nf or m8t i csoisguyi emmdre, carccede desde <cual
hacia un dispositivo inform8tico o act
aprovech8ndose de | as diversas vulnerabi
extrayendo contrnasahas ¢tde|] MBhabaoked rlgad mc
tal, es un individuo que cuenta con much:
i nal 8mbrica, su prop-sito es vulnerar | a
red para infiltrarse en sus seins tdeinsatsi nitnofs
tipos de hackers, entre ellos | os 3 m§8s
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T Sombr er oPenregomas que vulneran | a segul

corporaci-n con el fin de <cometer ac
beneficio que en muchos casos es econ
Sombrer®omgrdprealslomas que se infiltran
de | as empresas, pero sin intenciones
de exponer |l as vulnerabilidades que d
conocer a | os propietari oes pyecqwe ae sstuc
seguridad.
SombreroPblaontono | ado, este tipo de h
como hackers ®ticos, |l a diferencia coc
trabajan bajo el margen de |l a |l ey u c
buscando vulnerabi |l i daddeos |doesn tsrios tdeemaes
seguridad.
Elhacking es | a actividad que realizan
mencion- antes existen distintos tipos di
1 Hacking il egal
Se define como | a actividad delictiva
|l a mani pulaci-n de sistemas o | a expl
tema abarca muchos aspectos ya que | o5
suel en |l ucr arisref ocronmaceil- nr odbeo cdaer §ct er |
financiero, tambi®n |l egan a extremos
de | a informaci-n robada. Esta activi
reglas ®ticas del uso de | asstrasdes p
habili dades puede ser [RQ.jetas a penal |

Hacking ®tico
Es |la contraparte del hacking il egal,

profesionales y es un t®r mino muy usa

es confiable y seguro. E I hacker ®ti
gener al no edien psesl ggren mEo®porci ona
ya que su objetivo es evaluar, i denti
acerca de | as vulnerabilidades que en
[29].
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La opci-n de aplicar el hacking ®t.i
observan é&n | a figura 1

Sirve como

proteccion y

i i Encuentra

vigilanciapara | 4\ Lo des o

casos de delitos ¢

extoreion o abusg Vulnerabilidades | NO se saca el

maximo provecho

; ; en la A N
: avegar dentro
gﬁCIZrll?arszﬁuedad infraestructura de, @ 12 capacidad de del sigtema arala
9 : una red los sistemas. ema p
: deteccion de
intrusiones con
fines de

aprendizaje.

Fig 15. Motivos del uso del hacking ético

Fuente: Elaborado por autor
2.11Definicién de pentesting

El pentesting o pruebas genetracion, surge su nombre por sus palabras en
inglés (penetration, test), y se la define como éonitao metodologia aplicada a
la seguridad informéatica para realizar pruebas que permitan encontrar
vulnerabilidades o errores dentro de un sist¢p@d. Este tipo de pruebas son
utilizados por empresas quienes contratan a profesionales en la materia con el fin
de comprobar y evaluar si su sistema de seguridad aplicada a sus organizaciones
son lo suficientemente robustas o carecen de proteccion contrsionést el
objetivo principal de la realizaciéon de las pruebas de penetracion es identificar y
corregir los sistemas débiles que son facilmente hackeadas por personas maliciosas
[26]. Su disefio se basa en la clasificacion de las falencias de seguridad
determinando el alcance y repercusiones de estas, esto proporciona a las empresas
informacion fundamental para contrarrestar posibles ataques a sus dominios

mejorando la defensa y eficieaae su seguridg@6].
2.11.1 Clasificacion de pentesting

El pentesting puede clasificarse en dos partes conocidas como el origen de

las pruebas, aqui se determina el tipo de origen, estos pueden ser de manera interna
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o externa. Al referirnos al origen interno el pentester se centra en el interior de la
empresa, es decir las pruebas se ejecutan con el uso de dispositivos como hardware

y software y junto con eso se procede a la ejecucion de las pfREgbas

Por otro lado, el origen externo tiene mas relacion a una prueba de manera
remota o a entornos virtuales como lo son las paginas web, en donde no se requieren
dispositivos fisicos para la realizacion del pentestd®j. Con este contexto se
puede definir los tipos de pentesting existentes que entran en la clasificacion del
conocimiento del objetivo, este concepto indica que al conocer el objetivo se puede
agilizar el proceso de pentesting mediante 3 tipos de pruebasmeadteun alto
porcentaje de éxito. En la figuré e observa estos tipos de pruebas de penetracion:

Test intrusivo
(Caja negra)

Tipos de
pentesting

e N

Test intrusivo
(Caja blanca)

Fig 16. Tipos de pruebas de penetracion

Fuente: Elaborado por autor
Test intrusivo externo o caja negra

Tiene un enfoque dentro del nivel de seguridad de la red en el campo externo
de las empresas. Es decir que el atacante viene desde afuera para lograr obtener
informacion, también se puede decir que es un tipo de pruebas a ciegas ya que no
se cuenta con infmacién de la estructura central de la empresa. Es un tipo de

prueba que se asemeja a una practica real puesto que, por lo general los hackers no
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tienen el conocimiento de la infraestructura del sistema de seguridad con la que

cuentan sus victimg20].
Test intrusivo interno (caja blanca)

Estas pruebas se centran en la seguridad privada de la empresa, por lo que
se la puede definir como del tipo de prueba mas completa. Esto gracias a que la
empresa es quien contrata el servicio, puede proporcionar la informacion requerida
por el pentester, ya sea la cantidad de equipos con las que cuenta la empresa, como
funciona su seguridad, la infraestructura de su red, los servidores, entre otros. Todo
con el fin de conseguir un analisis mas profundo para dar marcha a las pruebas y
poder detectar con exactitud las falencias del sistema informatico. En la figura 1

se observan caracteristicas adicionales de esta prueba.

APresentan resultados precisos.
ALa deteccion de amenazas es al instante.

AEncuentra defectos con mayor precision en las
configuraciones.

Ventajas

ASe necesita de mas recursos.

Desventajas :
ANo logra simular un ataque real.

Fig 17. Ventajas y desventajas del uso del test intrusivo interno (caja blanca)

Fuente: Elaborado por autor
Test intrusivo interno (Caja gris)

Esta prueba se la puede definir como un hibrido entre la caja negra y caja
blanca puesto que para la realizacion del pentesting es necesario recolectar cierta
informacion que servira para la identificacion de vulnerabilidades en ciertos
lugares. Un ejemplseria el uso de contrasefias en donde el administrador se lo
proporcione al pentester para que este pueda tener el control parcial de la

informacion a la que necesite acceder. Este tipo de prueba es ideal al momento de
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hacer estimaciones con respecto a las amenazas presentes y es muy rentable en
comparacion a las otras, pero como en el anterior, este no proporciona una

simulacién de un ataque real.
2.11.2 Etapas del pentesting

En la siguiente figura8se muestra la cronologia que se debe seguir al
momento de ejecutar una prueba de penetracion:

Recoleccion de la
informacion

Analizar las
vulnerabilidades

Explotacién de la
vulnerabilidades

Informe del
procedimiento

Fig 18. Pasos para realizar pentesting

Fuente: Elaborado por autor
Recoleccién de la informacion

Se la considera como la primera etapa y mas importante en la prueba de
penetracion puesto que se recopila toda la informacion existente que servira de
ayuda para cumplir el objetivo principal, es decir, el pentester se centra en la

identificacién de opciaes que faciliten su intrusién a la fgd.
Andlisis de vulnerabilidades

Una vez se recolecta la informacion, el siguiente paso es analizar dichos
datos a través de los resultados obtenidos con el fin de encontrar vulnerabilidad en
la red o fracturas en la seguridad. Este proceso es el encargado de identificar

falencias que pwkan estar sujetos a un ataque inmingsite

Explotacion de las vulnerabilidades
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Cuando el pentester tenga identificadas las vulnerabilidades del sistema,
empieza a realizar el ataque a la red para intentar comprometer la informacion
mediante el uso de técnicas, contrasefas y usuarios extraidos en el proceso anterior.
Un escenario qupodria presentarse es que, al momento de intentar explorar una
vulnerabilidad encontrada, puede que no sea posible hacerlo, esto debido a las otras
capas de seguridad que pueda poseer la infraestructura d¢5a red

Informe del procedimiento

Esta es la fase final de toda la prueba, el pentester se encarga de documentar
todo el procedimiento llevado a cabo junto con los resultados anexados, con la
finalidad de dar a conocer a detalle los posibles riesgos a los que estan expuesto
debido a las Mnerabilidades encontradas, asi mismo se detallan los puntos fuertes
de la seguridad que maneja la empresa y a los sectores deficientes se hace un énfasis
para su correccion. El informe es entregado al técnico encargado del personal de
Tl, el informe debeser detallado y escrito en un lenguaje no tan formal para que

pueda ser entendido por todo el persdhijal
2.12Herramientas de pentesting de la nueva generacion

Existen multiples herramientas en el mercado con el cual se pueden realizar
pruebas de penetracion y de los cuales permiten obtener y mejorar los resultados
dentro de sus posibilidades. Al agregar
referencia a que son @aglos equipos que hacen uso de tecnologia avanzar
permitiendo realizar estas pruebas a los sistemas informaticos de una manera mas
exacta con respecto a los de la generacion anterior. Una de sus caracteristicas mas
destacables son la precision y efici@anodn la que realizan su trabajo. Algunas de

las herramientas con software libres para realizar pentesting son los siguientes:

1 Metasploit: Esta herramienta tiene a su disposicion la opcion de usar una
base de datogjue contienen vulnerabilidades definidas para poder
identificarlo dentro de una red y asi explotar sus vulnerabilidades. Esta
herramienta cuenta con un cédigo abierto por lo que es mas comudn su uso
en la seguridad informati¢al].

1 Nmap: La funcién principal de esta herramienta es el escaneo de redes cuyo

fin, como el anterior es encontrar vulnerabilidades, su nombre completo es
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Network Mapper. Debido a que también es de codigo abierto, su uso se
extiende mas por administradores de redes para la gestion de las
actualizaciones de programas y servicios. Nmap suele utilizar paquetes de
IP [30].

1 NessusEs utilizada para evaluar las vulnerabilidades de la red conociendo
las probleméticas que afectan a la empresa y que son catalogados como
criticos. Esta herramienta es compatible con multiples plataformas puesto
que en su interior cuenta con varias pléagipreviamente configuradas con
el fin de hallar vulnerabilidad432].

Existen otros tipos de herramientas que cumplen la misma funcién, estos
equi pos pueden ser encontrados en | a tien

sus productos se encuentran los siguientes:

1 Wifi Pineapple Mark VII
1 Hak5 LAN Turtle
1 Hak5 Packet Squirrel
1 Aursinc deauther wifi
2.13Aspectos legales del hacking ético en Ecuador

La seguridad informatica se ha convertido en un pilar fundamental para el
éxito de toda empresa puesto que el mundo cada vez se moderniza con la tecnologia
y Ecuador, al igual que muchos paises, no es ajeno a los crecientes desafios
cibernéticos que ponen &esgo la informacion confidencial de los internautas. Por
ello el pentesting se hace presente como una herramienta (til para las
organizaciones, ya que ofrece una solucion proactiva y estratégica para proteger sus
activos digitaled33]. Existen dos tipos de usos de los equipos informaticos, el
primero es la generacion de informacion legal y correcta conforme a la ley, pero la
segunda roza la ilegalidad puesto que son usados para cometer cibercrimenes para
robar la informacién legal, esten dos formas en las que estos equipos suelen estar

involucrados en delitos informéaticos:

El equipo es utilizado como herramienta para real
actos como fraudes, suplantacién de identidad,
de archivos.

Crimenes efectuados
por el ordenador
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Dificulta la ubicacién del criminal al igual que
victima, evadiendo la jurisdiccién del crimen ya ¢
el modo de recoleccion y manipulacion de
evidencias es diferente a la forencia de di
tradicional.

Crimenes en donde el
ordenador es el objetivo

Tabla 3. Tipos decrimenes utilizando el ordenador
Fuente: Elaborado por autor

En el Ecuador, la legislacion ha definido en el C@#&digo Integral Penal)

varios articulos indicando la gravedad del delito para no incurrir en ellos, estos son:

Articulo 190- Apropiacion fraudulenta por medios electronicos.Este
articulo establece la sancion de tres afios de prision para quien, mediante
el uso fraudulento de sistemas informéticos o redes, se apropie de
informacién ajend34].

Articulo 229- Revelacion ilegal de base de date&ste articulo establece

la sancion de uno a tres afios de prision para quien, sin autorizacion legal,
revele o difunda informacion secreta, intima o privada contenida en una
base de datofs4].

Articulo 231- Transferencia electronica de activo patrimonial En este
articulo se menciona la pena de reclusiéon de tres a cinco afios por la
modificacién del funcionamiento de programas, sistemas informaticos o
telematicog34].

Articulo 234. Acceso no consentido a un sistema informatico, teleméatico

o de telecomunicacione$.En este articulo expresa la pena de 3 a 5 afios
para una persona que acceda en parte 0 a todo sistema informatico sin
autorizacion, ya sea telematico o de telecomunicaciones y manteniéndose
en contra de la persona que tiene el legitimo der¢8hp

Luego de haber revisado el &mbito legal de lo que conllevan los delitos
informéticos, es prescindible no cometer estos delitos al momento de efectuar las

pruebas de penetracion del proyecto.

47



CAPCTULBDDes3arroll o de | a pro

En este capitulo se presenta el proceso de implementacion de la propuesta
planteada para la deteccion y prevencion de ataques en redes utilizando modelos de
aprendizaje supervisado. El desarrollo de la solucion esta estructurado en diversas
fasesy se utiliza unanetodologia de investigacion aplicada a la implementacion
tecnoldgica dentro del campo del pentesting, basandose en el entendimiento de
procesos practicos dentro de una red controlada, en este capitulo se desglosa el
desarrollo inicial de la propuestaj asismo, los materiales utilizados en el entorno

practico dentro del laboratorio de telecomunicaciones.
3.1 Componentes fisicos de la propuesta

Para la ejecucién del presente proyecto, es necesario adquirir equipos
profesionales que faciliten el procesqéatesting, asi mismo aquellos equipos que
permitiran la creacion de una red de prueba y para una buena ejecucion hay que
tener conocimientos de las caracteristicas técnicas y capacidades de los equipos que

se ocuparan en la implementacion.
3.1.1 Switch HPE Office Connect serie 1920

El Switch HPE OfficeConnect serie 1920 son una solucion de red Gigabit de
alto rendimiento y facil administracion para pequefias y medianas empresas.
Ofrecen velocidades de transmision de datos de hasta 1 Ghbps en cada puerto,
enrutamiento estatico para ungerconexion de redes simplificada, administracion
web intuitiva para un control completo y funciones de seguridad soélidas para

proteger sus dat@85]. A continuacion, se destacan sus caracteristicas principales:

1 Rendimiento Gigabit: Velocidades de hasta 1 Gbps en cada puerto para

redes de alta velocidad.
Enrutamiento estatico: Interconexion de redes sencilla y eficiente.

Administracion web: Control completo del switch y del servidor virtual a

través de una interfaz web facil de usar.
1 Seguridad robusta: Cifrado de datos para mayor proteccion.
1 Calidad de servicio (Q9SPriorizacién del trafico de aplicaciones criticas

para un rendimiento fluido.
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i Eficiencia mejorada: Tecnologia half duplex y full duplex para duplicar la

capacidad de los puertos.

Fig 19.Switch HPE Officeconnect serie 1920

Fuente: sieuthimaychu.viji35]

Los beneficios que ofrece este enrutador es su facil configuracion ya que es
rapida ysencilla a través de un servidor web, ofrece maxima seguridad en la
proteccion de datos confidenciales con cifrado de red, aplicaciones fluidas en la
priorizacion del trafico para una experiencia de red sin interrupciones, también un
rendimiento excepciohafreciendo una mayor capacidad de puerto para satisfacer
las demandas de la réahs switches HPE OfficeConnect serie 1920 son la solucion
ideal para pequefias y medianas empresas que buscan una red confiable, segura y

de alto rendimiento.
3.1.2 Router Mikrotik RB2011UIAS -2HnD-IN

Es un equipo que ofrece una amplia gama de funciones y opciones de
conectividad, principalmente disefiado para uso en interiores, funciona con el
sistema operativo RouterOS, ofreciendo funcionalidades como enrutamiento,
firewall, VPN, calidad de servicios mas. Este sistema cuenta con una curva de
aprendizaje mas centrada que los routers domeésticos genéricos, pero ofrece un
mayor control y flexibilidad para los usuarios con mayor experiefdda A

continuacion, se muestra una tabla de especificaciones del modelo:

Especificacion Descripcién
Arquitectura MIPSBE

CPU AR93443 @ It 'O®
Memoria RAM 128 MB

5 x 10/100/1000 Gigabit LAN, 5 x 10/100 Fast Etherne
LAN

Puertos Ethernet
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Puertos SFP 1 x SFP (mdédulo SFP no incluido)

Punto de acceso inalambrico 802.11 b/g/n de doble

Wi-Fi polarizacién, 2.4 GHz, hasta 1000 mW, antenas integre
de 4 dBi
Puertos USB 1xUSB2.0
Caracteristicas Boton de reinicio, pantalla LCD, ranura para tarjeta
adicionales microSD, licencia RouterOS L5

Tabla 4. Especificaciones del Router Mikrotik
Fuente: Elaborado por autor

Para efectos del proyecto, se selecciona este router (figura 20) ya que sus
cualidades la convierten en una solucién versatil para redes domésticas y de
pequefiagmpresas, ideales para pruebas de pentesting, esto la convierte en una

opcién ideal debido a sus opciones de conectividad y precio asequible.

Fig 20.Router Mikrotik RB2011UIAS2HND-IN

Fuente: mikrotik.com[36]
3.1.3 WiFi Pineapple Mark VI

Es un dispositivo disefiado por la empresa Hak5, cuya funcionalidad esta
centrada en la utilizacion para auditorias de redes WiFi y atagues Man in the Middle
(MitM), aunque no solo se entra en un Unico atague ya que este equipo puede imitar
redes preferidas para vulnerar los datos de los dispositivos conectados a ella,
también captura handshakes WRHi-Fi Protected Acce$y simular puntos de
acceso empresariales permitiendo extraer credenciales de acceso dentro de redes
empresariales. Es ideal para la evaluacion de vulnerabilidades. Esta catalogada

como un dispositivo de red de la nueva generacién ya que se combina dplesnult
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radios basadas en rolg¢$]. A continuacion, en la tabla 4 se presentan las

caracteristicas principales del equipo:

WiFi Pineapple Mark VI

Interfaz (3) Wifi, (1) USB 2.0, (1) USEC Ethernet
Standards YUY @shp nigy o rE
Dimensiones PTIXWO ¢ @ a
Rango de frecuencia 8 prc8 Y dO0a
Power pm YYdwcd
Temperatura de funcionamiento o Ld3 T LAJ
Temperatura de . "
almacenamiento ¢ ™3 L TOJ
Humedad relativa T PQOw T Bnoncondensing)

Tabla 5. Especificaciones del WiFi Pineapple Mark VI
Fuente: Elaborado por autor

Este equipo fue elegido para el proyecto porque tiene la factibilidad de
integrar varios modulos en un solo equipo, también tiene un firmaetwalizado
a la ultima versién que permite estar al dia con nuevas funcionalidades dentro de la
interfaz. Ofrece un alto rendimiento desde una interfaz web asequible desde
cualquier dispositivo, ya sea laptop o desde un celular, con un ecosistema
comprenible para el usuario, convirtiéendose en una herramienta versatil para las

pruebas de penetracion.

Fig 21.WiFi Pineapple Mark VII

Fuente: shop.hak5.orgl]
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Dentro de unared, ya sea empresarial, doméstica o de pruebas, los dispositivos
electronicos con acceso a internet usualmente tienen la opcién del Wifi habilitado
para conectarse automaticamente estableciendo una comunicacién con dicha red y
es ahi cuando el dispositivo Pineapple Mark VII entra en escena, con una de sus
funciones cloa el SSID de la red redirigiendo a todos esos dispositivos al AP
(Access Point)falso recolectando la informacion de cada uno de ellos, la

informacion se guarda dentro de la misma interfaz para su posterior analisis.
3.2 Componentes logicos de la propuesta

Dentro del desarrollo del proyecto, se utilizaran recursos tecnoldgicos como
el uso de diferentes tipos de software que facilite la proyeccién del modelado e

implementacion del diseffmopuesto.
3.2.1 SketchUp

Es un software de disefio que crea modelos en 3D implementados en
proyectos a gran escala, ya sea de arquitectura o disefio de interiores y hasta para
videojuegos. En la ingenieria es utilizado para modelar productos, piezas o
maquinarias en 3D, este softwaracio para consolidar datos de manera visual y
atractiva. Cuenta con una interfaz sencilla y de facil manejo de aprendizaje, asi

como instructivos y guias para poder crear un primer modelo.

9 Bienvenido a SketchUp X

§ SketchUp ARCHIVOS @

labtele LABORATORIO

=2 Licencias
B @ o

Fig 22.Interfaz visual de SketchUp

Fuente: Elaborado por autor
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Para representar la implementacion de este proyecto de una forma mas
llamativa se opto por el uso de este software, cuya finalidad fue crear un disefio de
la arquitectura de la red mediante la simulacion del laboratorio de
telecomunicaciones en un model&i» en donde se especifica la ubicacion de los
equipos a utilizar. SketchUp es ideal para plasmar las ideas del disefio planteado ya
gue cuenta con modelos predefinidos de objetos descargables como personas, sillas,
mesas, entre otros; todos estos recugs@sofrece lo convierten en una eleccion

confiable para la visualizacion de la implementacion.
3.2.2 Modulos del WiFi Pineapple para las pruebas de pentesting

El dispositivo WiFi Pineapple Mark VIl ofrece varios modulos para realizar
pruebas de penetracion en las redes inalambricas que amplian las capacidades del
usuario en las pruebas de penetracion, asi mismo sirve como herramienta extra para
el analisis de &fico de la red, a continuacién, se explican los médulos a utilizar en

este proyecto.
322M- dul o AEvVI I Portal o

El médulo mas conocido que es el Evil Portal. Este es una herramienta
robusta que permite la realizacion de pruebas de concepto y ataques de phishing de
manera controlada, su funcionalidad consiste en interceptar el trafico de la red de
multiples dispositos que son redirigidos a una red falsa creada por el Pineapple y
llevandolos a un portal web falso con la finalidad de capturar informacién
confidencial como credenciales. Los portales cautivos no vienen por defecto en el
dispositivo, por lo que se recara utilizar repositorios en GitHub para la instalacion
de estas librerias.

3.2.2.2\i6dulo HTTPeek

Este es un tipo de analizador web que inspecciona y modifica el trafico
HTTP (Hypertext Transfer Protocplque pasa por el AP creado por el WiFi
Pineapple, intercepta y registra todas las solicitudes HTTP incluyendo encabezados,
datos de formulario, cookies y contenido de la pagina. Su aplicacion en el proyecto
es realizar un ataque de Sniffing para identifitas vulnerabilidades en

aplicaciones web interceptando trafico HTTP.
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3223M- dul o AMDKA40

Este médulo converge una serie de ataques contra redes WiFi que permite
realizar pruebas deenetracion exhaustivas, automatizando la ejecucion de ataques

y con una interfaz gréfica facil de utilizar la realizacion de ataques. Estos incluyen:

1 Ataques de Hombre en el medio (MitM)iIntercepta y modifica el tr&fico entre
dispositivos en la red.

1 Ataques de falsificacién de puntos de acceso (AR)rea multiples puntos de
acceso WiFi falsos para atraer usuarios y capturar credenciales.

1 Ataques de denegacién de servicio (DoShunda la red WiFi con tréfico falso

para desautenticar a los clientes impidiéndoles conectarse a la red.

Para el proyecto se utilizard el ataque DoS para poder desautenticar a los
dispositivos conectados a la red y a su vez, redirigirlos a un AP Evil, con esto el

usuario al intentar reconectarse a internet se capturara los Handshakes.
3.2.2.4M6dulo Nmap

Es un escéner de red que permite descubrir host y servicios en una red, su
funcién es enviar paquetes a los hosts permitiendo analizar las respuestas y
determina qué servicios estan activos y qué puertos se encuentran ,ablertos
acronimo Nmaysignifica Network MapperPara efectos del proyecto se detectara
vulnerabilidades de seguridad comunes, en este caso los puertos abiertos

vulnerables.
3.2.2.5M6dulo TCPDump

Es una herramienta de captura de paquetes similar al Wireshark,
principalmente utilizados en sistemas operativos de Linux, captura y analiza el
trafico de datos permitiendo observar la informacion de la red incluyendo
protocolos, también permite filtrar los pategey contenido de datos, los datos
recolectados se exportan en archivos PQPdtket Capturejue son compatibles
para observarlo en el software Wireshark. Esta herramienta es muy util para el
proyecto ya que sera un complemento perfecto para analizar capturar

comportamientos de intrusién proporcionados por el WiFi Pineapple, y combinarlo
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con los datos recopilados en Wireshark y obtener un conjunto de datos mas robusto

para comprobar la efectividad de los modelos de aprendizajes

\ﬂl:ﬂiﬁl?[neapple

5 Develop

§ MaC Info

Version: 1.1.1
Auibhor: Koala?2

Lookup informaticn on MAC Adresses

vil Portal % el
Evil Portal “%, HTTPeek
Vession: 153 Version: 12.1
Author: newtis Author: newti3

A evil calive portal for e Wi Pineappe: View plainiext HTTP i, such as cookies and images.

& MDK4
Version: 132
P

Web GUI for the MDK4 wircless lesiing fool. Web GUI for Henap, the popular nebwork mapping foal.

M Cabinet
‘Version 121
Author newbi3

A simgi browser based fle manager for the WiFi Pincapple

Q Locate

Version: 1.1.1
Author: Koala\2

Geolocate IP asdresses and domain names over HTTPS via ijapi.

B TCPDump
Version: 131
Auor newsi3

‘Wich GUIforthe frpdump packet analyzer fool

Fig 23.Interfaz de los mddulos del WiFi Pineapple Mark VI

Fuente: Elaborado por autor

3.2.3 Wireshark

Es un software orientado al analisis de redes, en términos coloquiales

funciona como un microscopio para el trafico de datos ya que permite observar con

detalles la informacion que fluye a través de las redes, ya sean domésticas o a nivel

empresarial. Elrabajo que realiza esta herramienta es capturar paquetes de datos,

los disecciona y presenta de forma organizada en una interfaz gréfica en donde se

visualiza la informacién importante como las direccione@rfernet Protocoljle

origen, destino, contenido de cada paquete, protocolos que se usaron en la

transmision, en general se ve el comportamiento de [@fed

Weicome to Wiresherk

Fig 24.Interfaz del Softwar ireshark

Fuente: Elaborado por autor
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Se opta por usar esta herramiegeido a la facilidad intuitiva de observar
los datos, posee una interfaz completa y la facilidad de agregar mas campos para
analizar permitiendo identificar problemas, analizar rendimiento, detectar
intrusiones y comprender mejor el funcionamiento de gdasocolos de red.
Ademas, es una herramienta utilizada fuertemente por profesionales en redes,
administradores, desarrolladores, e incluso estudiantes del campo de la tecnologia

en redes.
3.2.4 Google Colab

Conocido tambi®n como ACol aboratoryo,
nube que proporciona un entorno interactivo para escribir y ejecutar cédigos en
lenguaje Python, funciona como un cuaderno virtual que combina opciones como
texto, codigo y resultados em solo entorno sin necesidad de configuraciones
previas, los cédigos que se crean quedan almacenados en la nube. A continuacion,

se muestran los campos en donde es comunmente utii®&gdo

Aprendizaje

” Entrena y evalla modelos de aprendizaje automéat
automatico

Educacion Herramienta utilizada por estudiantes en proyectos

Analiza y visualiza datos complejos con herramiel

Ciencia de datos .
integradas

Se realizan prototipos de aplicaciones sin necesidz

Desarrollo de Software .
configurar un entorno de desarrollo local

Tabla 6. Aplicaciones de Google Colab en diversos campos
Fuente: Elaborado por autor

Se optd por el uso de esa herramienta ya que es accesible para cualquier
persona sin la necesidad de instalar cualquier dependencia en la computadora para
su funcionamiento, tiene acceso gratuito a los recursos como los potentes GPUs y
TPUs de Google, esfoermite la ejecucion de codigos como el entrenamiento de

modelos de aprendizaje, que es el enfoque de este proyecto.
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cO Te damos la bienvenida a Colaboratory

Archivo Editar  Ver

o x| *

Te damos la bienvenida a Colab

(Novedad) Prueba la APl de Gemini

para obtener informacion sobre las tablas interact

Fig 25.Interfaz de Google Colab

Fuente: Elaborado por autor
3.2.5 Telegram

Esta herramienta es una plataforma de mensajeria instantanea y comunicaciéon
en tiempo real, que permite a los usuarios enviar mensajes, archivos multimedia y
realizar llamadas de voz. Es conocida por su enfoque en la seguridad y privacidad,
ofreciendo careteristicas como chats secretos que tienen cifradtoesnld, lo que
significa que solo los participantes pueden leer los mensajes intercambiados.
Ademas de ser una plataforma de mensajeria, Telegram también soporta la creaciéon
de bots y canales, lo quk convierte en una herramienta versatil para
desarrolladores y usuarios que desean automatizar tareas, recibir actualizaciones
automatizadas o crear comunidades de usuarios alrededor de intereses comunes
[38].

Telegram

Fig 26. Telegram

Fuente: ambito.con38]

En el contexto deste proyecto, el uso de telegram facilitara la visualizacion
de los resultados de una manera mas didactica y limpia, mediante un cédigo en
Google Colab, luego del proceso de la implementacion del modelo de aprendizaje

supervisado, se pretende recoger &miltados obtenidos y enviarlos a un bot de
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telegram, quien recibira esa alerta para que el usuario adopte medidas de prevencién

mediante acciones predefinidas en el mismo bot.

3.3 Disefio de la propuesta fisica

Mediante el uso del software SketchUp se disefia un modelo 3D del esquema
de la red que se va a implementar, tal como se ve en la figues@ seria el

escenario propuesto para la implementacion del proyecto.

E Red de prueba

Dispositivos
Switch Router conectados

Hacker

Fig 27. Escenario propuesto de la red a implementar

Fuente: Elaborado por autor

La red esta conformada por un switch quien proporcionara el internet del
proveedor, a ese switch se conecta un router para habilitar un AP para que los
dispositivos se conecten a esa red como se puede observar en la3igura 2u
vez, se implementa una estacién para realizar los ataques con el equipo de

pentesting y una laptop como se observa en la figg(g.2

ss
\ £ =

Fig 28.a. Conexion de los equipos d  Fig 28.b. Estacion para los ataques

la red con el WiFi Pineapple Mark VII

Fuente: Elaborado por autor
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3.4 Esquema del modelo de aprendizaje supervisado

Una vez disefiada la red de prueba, se debe tener en claro el proceso que llevara
el modelo de aprendizaje supervisado para que detecte los ataques en la red de

prueba, este esquema se observa en la fRfura

Aqui = observa un dataset con caracteristicas (Features) que el modelo usara
para aprender, posteriormente estan las etiquetas que se le dara a cada caracteristica
del dataset, en el contexto del proyesmetiquetaran los paquetes con diferentes
tipos de ataques especific& modelo entrenado es en donde entra en accion el
modelo de aprendizaje supervisado pues se entrena con un conjunto de datos y
etiquetas, aprendiendo a mapear las caracteristicas de entrada y salida.

Una vez que el modelo haya sido entrenado, se procede a proporcionar un
conjunto de datos para pruebas que no se usé6 en el entrenamiento para evaluar el
rendimiento y realizar las predicciones validando la efectividad del modelo

entrenado.

Una vez introducido los datos de prueba, el modelo empieza a realizar
predicciones que son el resultado del proceso de aprendizaje con las etiquetas
correspondientes, la clase o el tipo de ataque que el modelo identifica se basa en las
caracteristicas del conjunto de datos de prueba y, por ultimo, las predicciones del
modelose interpretan para identificar el tipo de ataque, dependiendo del resultado

se tomardn las acciones pertinentes.

DATASET TEST DATA
B
2] TIPO DE ATAQUE
v IDENTIFICADO
1 Ed
_
=h =h =k
= = = = D
MODELO \ate / ;@‘_I@
ENTRENADO =g 0= =
E =)
- — PREDICCION
= =
/s SN\ #
S| A\

ETIQUETAS

Fig 29. Esquema del modelo de aprendizaje a implementar

Fuente: Elaborado por autor
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3.5 Esquema del sistema de alertgsara la prevencion de ataques

Como se menciond anteriormente, luego del proceso que realiza el modelo de
aprendizaje supervisado, es necesario optar por acciones pertinentes ante un ataque,
es por ellopor lo que para el proyecto se pretende implementar un sistema de
alertas dirigido a la aplicacion de telegram mediante un bot. En la figura 30 se

muestra el procedimiento que realizara.

Dentro de la red, el atacante intentara vulnerar las medidas de seguridad,
ejecutando diferentes tipos de ataques, posteriormente, se utiliza la plataforma de
Google Colab para la implementacion y ejecucién del modelo de aprendizaje, ahi
capturan el trafic de la red para pasarlo al modelo de aprendizaje supervisado y

gue determine si el trafico que se esta generando presenta anomalias.

Si el modelo KNN detecta alguno de los ataques previamente etiquetados, se
envia una alerta inmediata al bot de Telegram, proporcionando detalles sobre el tipo
de ataque identificado. El propésito de este sistema de alertas es Unicamente
informar sobre pables amenazas para que el personal técnico calificado, como los
técnicos de TI, pueda tomar las medidas correctivas necesarias. Es importante
destacar que estas alertas no implican una solucion automética a dichos ataques; su
funcion es notificar a lasepsonas competentes para que ellas se encarguen de

mitigar los dafos.

ALERTA DE
) ATAQUES
IMPLEMENTACION DETECTADOS
DEL MODELO DE
APRENDIZAJE
2N
000))| &V n
—o

ATAQUE A LA IA'

RED
Fig 30.Esquema ddistema de alertas

Fuente: Elaborado por autor
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3.6 Configuracién y conexion de los equipos

El acceso a la red de datos es gestionado por el departamento de TIC de la
Universidad Estatal Peninsula de Santa Elena, que proporciona internet a cada
facultad de la entidad educativa UPSE. Para dar acceso a internet a la red proyectada
de la propuestal switch HPE 1920 sera considerado el servidor que proveera de
internet al router mikrotik y esta a su vez a los dispositivos que se conecten a la red,

la conexion de estos equipos se muestra en la fjura

RETER

IP WAN: 192 168 23.25/24
IP GW: 192.168.23.1

Bridge:
o LAN2-Ether [2 - 5]: 192.168 1.1/24
o LAN1.Ether [6 - 10]: 192.168.10.1/24

Fig 31 Conexion entre el Switch y Router

Fuente: Elaborado por autor
3.6.1 Configuracion de la red en el Router Mikrotik

Para configurar la red que se pretende usar para la auditoria, es necesario
usar el software WinBox para ingresar a la interfaz del router mikrotik, una vez
dentro se configura al puerto Ether (1) c¢
conecte mediante bke UTP al proveedor, en este caso el switch, se segmentan los
puertosendosBige con el nombr e fALABLkeopseritaAN20, e
|l as | P6s que se deben configurar para el
dos Bridge. Una vez realizada lanfiguracion basica, se procede a configurar la
red que |l evar8 como nombre ALAB2ZTELECOO
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Interface <wlan1:

Wireless

General HT HTMCS WDS Mstreme NWZ2 Status | Ok |

Mode: | | Cancel |

Band: | 2GHz-B/G/N 7 | | Apply |

Channel Width: | 20MHz ¥ | i |

Frequency: | 2412 ¥ | MHz

SSID: [LAB_TELECO Nl Comment |

Securty Profile: | WIRELLESS ¥ | Advanced Mode |

WPS Mode: |disabled ¥ | Towch |

Frequency Mode: |regulatory-domain ¥ | Foset e Coantes |

Country: |ecuador ¥ | WPS Accept |

Installation: |any ¥ | FP— |
Fig32Configuraci-n de |l a red ALAB_TELE

Fuente: Elaborado por autor

3.6.2 Configuracion del WiFi Pineapple

Para emplear técnicas de penetracion a la red de prueba, es necesario
configurar el equipo por lo que, se conecta el equipo mediante cabkCAaSB
n ahmip/dla2d®4a2.1:54@&., di gi t a
del

computadora, Yy en un

el usuario y contrasefa equi po por di

Dentro de la Pineapple es necesario configurar el Wireless Client Mode

quien seencargara de proporcionar de internet a la pifia directamente del proveedor

como se observa en la figuB8, en este caso se toma como proveedor a la red
AUPSEO

& WIFI Pineapple

para evitar cualquier inconveniend

@ s Ne

Wireless Client Mode c

Network SSID: UPSE
IP Address: No IP Address yet

Interface: wian2

Disconnect

Fig 33. Configuracion para proporcionar al Pineapple de internet

Fuente: Elaborado por autor
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http://172.16.42.1:1471/

A su vez, se instalan varios médulos que serviran para las pruebas de
penetraci-n, uno de | os m-dulos a utili z:
alojaran las librerias de los portales cautivos para realizar un ataque tipo fishing.

Esto es posibla | configurar un Ope#RrdPocouanalrea

abierta al publico para capturar credenciales importantes de la victima.
| e

=
("

= PineAP & OpenapP

EE Dusspoor PineAP Open Access Point @

15

The Open SSID is advertised without encryption. When client associafion is
Open SSID
Wifi-Free
& Ewil Portal

Wersion 153
Pasthor. rewiad

[, ]
B
»
i

#n =il caplve: portal tor The WAl Pineapgie.

Current Country

Ecuador

@ Hidden

The Open access point will be advertised.

WVéch CAN for Mmap, the popular nehmar mapping iool

Save

Fig 34. Configuraciones basicas para la preparacion del ataque de Fishing

Fuente: Elaborado por autor
3.6.3 Creacion del Bot en Telegram

Para comenzar con la creacién de un bot en Telegram, el primer paso es
|l ocali zar al usuari o ABotFathero, qgue e
gestionar la creacion y administracion de bots en la plataforma. Una vez encontrado,
seiniciaunaconveasc i - n enviando el comando A/ st ar
con varias opciones. Entre estas opci onc¢

proceder con la creacion de un nuevo bot.

En este punto, el fBot Fat heestdsera@ | i ci t a
nombre visible que los usuarios veran al interactuar con él. En este caso, se eligio

el nombre fAJs_eddie_iot_boto (como se mu:

Tras completar este proceso, fAiBot Fat her
incluye el token de autenticacion. Este token es una clave Unica que permite a tu
bot conectarse con la API de Telegram y realizar acciones automatizadas, como el
envio de mensajasla recepcion de comandos. El token debe guardarse de forma
segura, ya que es esencial para que tu bot funcione correctamente. Para este bot el
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token asignado

es

el

siguientesi 7322906771: AAFdPNn9 _T1J

US5PLddFYVSHYy OQ@dethsuel token, es importante obtener el ID del

bot y el ID del chat en donde se va a recibir 0 enviar mensajes. Para obtener el ID

delbots e s ol

Ci

ta al usuar

o Auser.

la informacién que proporciona esf@D: 7030670 2 3 @0 se muestra en la

figura 35 También es util identificar el ID de los usuarios o grupos con los que el

bot interactuara, ya que esto permitira una comunicacion directa entre el bot y el

usuario o grupo de destinBste proceso asegugae el bot esta correctamente

configurado para interactuar con los usuarios de Telegram mediante la API,

utilizando el token como medio de autenticacidon y el ID para identificaetasnes

QLE52%
A9\ BotFather
K

¢Qué puede hacer este bot?

BotFather is the one bot to rule them all.
Use it to create new bot accounts and
manage your existing bots.

About Telegram bots:

htt| core.telegram.org/bots
Bot APl manual:
https://core.telegram.org/bots/api
Contact @BotSupport if you have
questions about the Bot API.

4 de junio
/start g37pm
1 can help you create and manage Telegram

bots. If you're new to the Bot API, please see
the manual.

You can control me by sending these
commands:

/newbot - create a new bot
/mybots - edit your bots

Edit Bots

/setname - change a bot's name
/setdescription - change bot description
/setabouttext - change bot about info
/setuserpic - change bot profile photo
/setcommands - change the list of commands
/deletebot - delete a bot

Bot Settings

/token - generate authorization token
/revoke - revoke bot access token
/setinline - toggle inline mode

de chat.

410

B P 1713
P %;% BotFather @

Js_eddie_iot_bot g.49pym

Done! Congratulations on your new bot. You
will find it at t.me eddie_iot_bot. You can
now add a description, about section and
profile picture for your bot, see /help fora
list of commands. By the way, when you've
finished creating your cool bot, ping our Bot
Support if you want a better username for it.
Just make sure the bot is fully operational
before you do this.

Use this token to access the HTTP API:
7322906771 : AAFdPn9_TJTNLTgUSPLAdFYVS
HyO0Qy8hvaw

Keep your token secure and store it safely, it
can be used by anyone to control your bot.

For a description of the Bot API, see this page:
htt telegram.o

/start gaapm

| can help you create and manage Telegram
bots. If you're new to the Bot API, please see
the manual.

You can control me by sending these
commands:

/newbot - create a new bot
/mybots - edit your bots

Edit Bots
/setname - change a bot's name
e ntion - change bot description
- change bot about info
ic - change bot profile photo
commands - change the list of commands
/deletebot - delete a bot

Fuente: Elaborado por autor

2:39

<« n userinfobot

A Fd ik}

¢Qué puede hacer este bot?

Forward a message to me and | will
send you the user id.

6 de julio
/start 416 am
BcTynaii B Hal 3aKpbITbli YaT no Ucnawuu,
obeyxaaem Kak nonyuutb BHXK, kakue

AOKYMEHTbI, nNpouecc noga4u.

MurpauvoHHbIit akcnepT 6ecnnaTtHo oTBeyaeT
Ha Balwu Bonpochbi!

nOAaTb 3anABKY Ha BCTynneHue

ID: 7030670232
First: eddie
Last: prudente
Lang: es

Fig 35. Creacion del bot en Telegram
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Con esos pasos el bot estd creado y listo para usarse, sin embargo, se
requiere conectar este bot con Google Colab y para eso se necesitard el token
asignado. Para finalizar con la configuracion del bot, se crea un menu de acciones
preventivas que se vaealizar dependiendo del ataque como se ve en la figura 36.

4:25 P LE5T% 1 A Fa"ErEs
< ‘ Manybot : @8 securityBot

He copiado el token APl ;.56 pp o

Bien. Envia el token de la API en el siguiente
mensaje.

7322906771:AAFAPN9_TJTNLfgUSPLAdFYVS
HyOQy8hvgw 7:36 PM &/

iEl token para @Js_eddie_iot_bot ha sido
aceptado!

Ultimo paso.

Escribe unas palabras sobre @Js_eddie_iot
_bot. ;Que hace?

8 de julio
..o /skip

/start gq2 am

Saltar 7.37 pm o
Puedes crear comandaos personalizados a

iDe acuerdo! Siempre puedes afadir una los cuales tu bot contestara con mensajes

descripcion en otro momento. predefinidos, Usa el mend de abajo para crear
nuevos comandospersonalizados, cambiar la

iEnhorabuena! Tu bot esta listo. apariencia del menu de tu bot o seleccionar un
comando para editarlo.

Invita a tus contactos a tu bot usando este

enlace: http://telegram.me/Js_eddie_iot_bot

Ahora puedes enviar actualizaciones a tus
suscriptores mediante el comando /newpost
o configurar la autopublicacién de cuentas de
Twitter, YouTube o a canales RSS usando el
comando /autoposting. /5 /4

Crear Comando Config. Mend Principal

/help g.15pm v : ,
/3 12
4# Crea bots
/addbot - crea un nuevo bot de difusién. e
= Publicaciones

Volver atris

Fig 36. Configuracion de comandos para el bot de Telegram

Fuente: Elaborado por autor

Para la creacién del menu con las acciones preventivas en cada caso de ataque,
se realiza mediante una serie de comandos digitados dentro del bot. A continuacion,

en la tablar se muestran las configuraciones realizadas por cada ataque:

Tipo de Comandos

. Pregunta Respuestas
Ataque  configurados g P

Bloguear temporalmente el acces

DDoS /1 la red

65



¢, Qué medidas Activar servicios de mitigaciol
desea DDoS
implementar?  Priorizar el tréfico legitimo
Escalar la capacidad de la red

Alertar a los usuarios potenciales
Bloguear los enlaces al sitio we
falso

Habilitar la autenticacion de dc
factores (2FA)

Deshabilitar cuentas comprometid

Phishing 2

Revocar los certificados d
seguridad

Cambiar a HTTPS

Utilizar un VPN

Escanear la red en busca
dispositivoscomprometidos

MitM 13

Actualizar parches de seguridad
Aislamiento del sistema infected
Bloguear puertos abiertos
Restaurar copias de seguridad
Generar avisos para modific
credenciales

Intrusion /5 Activar firewalls
Enviarreporte al servicio de Tl
Aislar el sistema comprometido

Malware 14

Tabla 7. Configuracién de comandos para medidas preventivas
Fuente: Elaborado por autor

El menu de acciones preventivas ante atagues se puede observar en la figura
37:

Fig 37. Menu deacciones preventivas contra ataques configurado

Fuente: Elaboracién por autor
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3.7 Pruebas de pentesting usando el WiFi Pineapple Mark VII

En esta seccion se documenta las pruebas de penetracion realizadas utilizando
el equipo WiFi Pineapple Mark VII. Ebbjetivo de estas pruebas es evaluar la
seguridad de las redes inalambricas y la susceptibilidad a diversos tipos de ataques.
Las pruebas se llevaron a cabo siguiendo un conjunto de procedimientos y técnicas

descritas a continuacion.
3.7.1 Escaneodelasredesercanasc on A Recono

Para empezar, en la interfaz del equipo hay que ingresar en la seccion
ARecono, ah? b§sicamente se reamhdasza un
cercanas al Pineapple, se lo configura para que escanee en un lapso de 30 segundos,
al finalizar se mostrar8n | as redes, ah?
a quien se le realice las pruebas de pentesting. En la fig§sean3uestra el resultado
del escaneo la red junto a toda la informacién que esta posee como los dispositivos
conectados y al selecciorlarred para hacer las pruebas se muestran opciones que

podria realizar a la red y a los dispositivos conectados.

@ Wi Pineapple LS

— @b LAB TELECO 74:4D:26:5EB950  Routerboard.com WPA2 Mixed (PSK) LAB_TELECO

o client 52:D6:AZ:01:18:FD Unknown Vendor

More Details

O Client :B6:FF 2 inknown Vendor
Lo client 7AB6FF.DF48BF  Unknown Vend
View Tagged Parameters

AzureWave View Security Information

o client 90:E8:68:50:42:9F e

CHONGQING Acti
. FUGUI clions
Lo Client B4BSBEDFBATD b peyRoNics
CO.LTD.
Add SSID 1o PineAP Pool

+ n; LabAuto2.4 48 F8:B3.A4:43:29

Cisco-Linksys .
i WPA2 Mixed (PSK)

‘Add SSID to Filter

Belkin Add All Clients to Filter

= .
b Linksys01319 B4.75:0E:CE89:A1 Intemational Inc. Open

Deauthenticate All Clients

n; Management_Pineapple 02:13:37-A9E2.ET7 Unknown Vendor 'WPA2 (PSK) ' ‘Capiure WPA Handshakes

Guangzhou Juan Clone WPA/2 AP

Fig 38. Escaneo de las redes disponibles en el area

Fuente: Elaboracién por autor

Como se menciond anteriormente, el objetivo sera la red llamada
ALAB_TELECOO. Con | a opci-n AClone WPA/ 2
basicamente es un punto de acceso falso que imita a la red normal, esto con el

objetivo de wutil iczaatre laal lo pcclii-enn tiisDoe apuatrhae ndt
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los que estan conectados en la red y poder redirigirlos al Evil WPA. Estos pasos

principales deben considerarse al momento de realizar las pruebas de penetracion.

3.7.2 Captura de Handshakes

Como primer paso se habilita el Evil WPA para que esté disponible, para
pasar a desautenticar a todos los clientes de la red legitima y que se intenten
conectar a la red clonada. Se activa la opcion de capturar handshakes y al momento
en el que el clientetenta ingresar a la red, automaticamente empieza la captura,

en las notificaciones de la Pineapple se mostrara si el handshake se captur6

correctamente. En la figur® 8e muestra el historial de los Handshakes capturados:

T

Q

Captured WPA Handshakes

DI

Recon Partial FCAP 9h 2m ago

EvilWPAZ Twin  Evillwin Hashcat  10d 8h ago

EVILTWIN.PCAP EvlWPA2 Twin  Eviltwin PCAP  10d 8h ago
B4BSBEDFBATD  Recon Full Hashcat

B4'B5 BEDFBITD moon Full FCAR

e [¢o] ¥ @ =

ECBI14 R Full Hashcat

B8:AS B 28 ECB914 econ Full FCAP 100 81 ago

[« |4 & |« |« 4+ |« |«

BEASBDOTAF28  SOEBBE50429F Bcor Partial Hashcat  9h 2m ago

Fig 39. Captura de los Handshakes en el equipo

Fuente: Elaborado por autor

Para comprobar esto se realiz6 un pequefio cdédigo en Google Colab para
descifrar uno de esos archivos, con la ayuda de la herramienta Hascat y el
diccionario Arockyou.txto se |l ogr- desci |
en la figuradO.

: Thu Jul

Fig. 40. Handshake crackeado

Fuente: Elaborado por autor

68



3.7.3 Uso del médulo Evil Portal

Primero se empieza habilitando el AP que imita a la red legitima y se

desautentica a los clientes de su red para que sean redirigidos a la red del atacante,

para posteriormente iniciar el médulo Evil Portal y activar uno de los portales

cautivos,enesteacs o se activa al portal de

sus credencialeomo se muestra en la figura 41@l)Pineapple muestra una alerta

ARnGoogl

para indicar que se han capturado datos desde el portal cautivo en el formato LOGS

como se muestra en lig@ira41(b).

uro  msftconnecttest \/redirect

Edit File

File Name

Google

Slgn n [2824-06-22 17:14:467]
email: Jdelpezo787@gmail.com
Use your Google Actount password: 2460130411

hostname: HUAWEI Y9 2@18-ae81be7h8d
mac: ec:89:14:cf:a5:2b
ip: 172.16.42.142

bigreen8d@yzhoo.com [2024-06-24 21:56:137)
email: eddiejsprudentefignail.com
171
hostname: Redmi-A3
mac: Je:35:5eefi2cidc
ip: 172.16.42.208

[2024-06-24 22:00:447]

Forgot email?
Bt ema enail: bjgreen33yahoo. con
password: asdowoidncfyhdudjd
. hostname:
hot your computer? Use a Private Window to sign in [
Learn more ip: 172.16.42.1%

[2024-07-03 23:12:157]

email: Josue21fgmail.com
Create Account password: js81938fjslajd
) hostname: Redmi-A3

mac: 62:95:25:5b:d6:80
in: 172 15 47 730

Fig 41.a. Portal cautivo de Google Fig 41b. Credenciales extraidas

Fuente: Elaborado por autor

3.7.4 Uso del moédulo HTTPeek

Para empezar, el Evil WPA debe estar habilitado y que las victimas sean

redirigidas a dicha red, una vez completado ese paso, se ingresa en el mdédulo

HTTPeek y se habilita | a opci-n fASni
e imagenes que el clienvisite, asi como las cookies de estas. La captura y

visualizacion se encuentra en la figdea

69

ffer



V\g’iljgi}neapple

@

HTTPeek

Snitfer is enabled

Currently Listening

Traducir esta pagina @J

8

Fig 42. Captura de URLs, Cookies e imagenes

Fuente: Elaborado por autor
3.8 Ataques DoS a la red usandel moéduloMDK4 del WiFi Pineapple

Como semenciond anteriormente, este mddulo realiza un tipo de ataque
conocido como DoS, permitiendo atacar directamente a un cierto objetivo, ya sea
la red en general o simplemente centrarse en un dispositivo, por lo que no es
necesario utilizar el AP falso, gias a los datos extraidos en el escaneo de redes
se tiene la direccibn MAC de la red y de varios dispositivos. A continuacion, se
detallan 3 ataques realizados con este médulo.

3.8.1 Primer ataque: Deauthentication and Disassociation

Se seleccionan |l as interfaces de entr
casos y para mayor precision se indica que el objetivo se encuentra en el canal 11,
se agrega la direccion MAC del objetivo y se empieza a ejecutar el ataque como se
muestra en la figurd3(a).

El proceso que realiza es desconectar a la victima de la red de forma
controlada y activa, ya que una vez se inicia el ataque, el dispositivo no podra

conectarse a la red como se muestra en la fég{y.
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¢ WiF

’r',':\ LAB_TELECO
Segura

No se puede conectar a esta red

Cerrar

b4y it e cmarezhrnal il b chnged

’q‘ﬂ Management_Pineapple

7R XTRIMNICOLE

Mas opciones de configuracion de Wi-Fi

Fig. 43.a. Ejecucion del ataque 1 Fig. 43.b. Red sin conexion

Fuente: Elaborado por autor

3.8.2 Segundo ataque: Authentication Denial of Service

La configuracion de las interfaces son las mismas que en la anterior, sin
embargo, aqui se puede controlar la velocidad de paquetes que se transmite, en este
caso se deja por defecto (infinito), al ejecutar el ataque, la victima presentara
problemas con laelocidad del internet ya que este ataque es dirigido a sistemas de
autenticacion con el objetivo de impedir que los usuarios legitimos accedan a un
sistema o servicio. Esto se puede observar en la #g(a) en donde la velocidad
de descarga es de 76Mbps y la de subida es de 63.97Mbps antes de realizar el
atague, indicando una buena conexién, mientras que en la4i{blase muestra
una disminucion significativa en la velocidad de descarga con un valor de
27.03Mbps y la velocidad de subida con 38.16Mbps cuando se esta empleando el
ataque.
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Fig 44.a.Velocidad de la red antes d Fig 44.b. Velocidad de la red cuandc
ataque se emplea el ataque

Fuente: Elaborado por autor

3.8.3 Tercer ataque: EAPOL Start and Logoff Packet Injection

En este ataque ldatima presenta una modificacidén o insercion de paquetes
para provocar desconexiones debido myaccion de paquetes de inicio y cierre
del protocolo de autenticacion extensible (EAR@In la figura 45(a) smuestra el
empleo de dicha técnica, con el fin de realizar un andlisis de seguridied.
finalizar, el equipo Pineapple guarda todos los registros de los ataques realizados,

esto se puede observar en la figura 45(b).

.ﬂ FiFaniylu

Attack Options History

Output o
Floods an AP with EAPOL Start frames to keep it busy
with fake sessions
and thus disables it to handle any legitimate clients.
Or logs off clients by injecting fake EAPOL Logoff
messages.
-t <hssid>

Set target WPA AP
-5 <pps>

Set speed in packets per second (Default: 400)
-1

lse Inenff messases to kirk rlients

) _ » Fig 45.b. Registros de los ataques
Fig 45.a. Ejecucion del ataque 3
almacenados

Fuente: Elaborado por autor

3.9 Analisis del trafico de red usando médulo®ViFi Pineapple
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Para la realizacion de esta seccion también se utilizaron moédulos del
Pineapple, ya que el equipo no solo realiza ataques, sino que también permite
analizar el trafico de la red de manera controlada y centralizada en objetivos
especificos, a continuaciése detallan los médulos usados y el proceso que se

efectud en cada uno.
3.9.1 Escaneo profundo de puertos coel médulo Nmap del WiFi Pineapple

El moédulo Nmap tiene la capacidad de realizar escaneos exhaustivos en una
red, brindando informacion detallada sobre los puertos y servicios en ejecucion. En
este proyecto, el enfoque se centré en un eséarasivo de todos los puertos de
la red, con el objetivo de identificar qué puertos estan abiertos en los dispositivos
conectados y qué servicios (incluyendo sus versiones) se ejecutan en esos puertos.
Este proceso es fundamental para identificar posibileerabilidades que puedan

ser explotadas.

Para llevar a cabo el escaneo, se accede a la interfaz del médulo Nmap y se
configuran los parametros necesarios, como se muestra en la tabla 8. Uno de los
primeros campos a configurar es el "Target", donde se introduce una direccion
MAC ficticia. El uso @& una direccion MAC falsa permite enmascarar la identidad
del atacante en caso de ser detectado durante el proceso, ayudando a ocultar la

verdadera direccion MAC del dispositivo desde el cual se ejecuta el ataque.

En el campo "Profile", se selecciona el tipo de escaneo a realizar. En este
caso, se eligié el perfil "Intense scan, all TCP ports", que realiza un escaneo
profundo y exhaustivo de todos los puertos TCRnsmission Control Protoqol
disponibles en la red. Este perfil es ideal para capturar la mayor cantidad de
informacion posible, ya que examina cada puerto (desde el 1 hasta el 65,535),

buscando cualquier posible vulnerabilidad en los dispositivos conectados.

Finalmente, en el campo "Nmap Command", se genera el comando que se
ejecutara para realizar el escaneo. Este comando se forma a partir de los parametros
configurados previamente, e incluye tanto la direccion MAC ficticia como la
direccion IP del dispositivo red objetivo. En este caso, el comando es 'nmap
65535-T4 -A -v 90:E8:68:50:42:9F 192.168.1.1", donde se especifica que se
escanearan todos los puertos TCP (del 1 al 65,535), y se utilizan opciones avanzadas
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para obtener informacion detallada sobre los servicios, versiones, y sistema

operativo del host, con la direccion IP objetivo de 192.168.1.1.

Campos Configuracién Descripcion

Se configura una direccién MAfticia
Target 90:E8:68:50:42:9F para despistar al usuario si es
descubierto

Profile Intense scan, all TCP port El tipo de escaneo que se va a realiz
Nma Nmap-p 1-65535T4-A-v Es el comando final utilizado para
Commgnd 90:E8:68:50:42:9F escanear, aqui se especifica el IP de

192.168.1.1 red a escanear.

Tabla 8. Configuracion de los campos en Nmap
Fuente: Elaborado por autor

Una vez ejecutado el comando, empieza el escaneo, dependiendo de la
configuracion y la direccion IP tomara su tiempo para realizanectamente, al
finalizar el Pineapple envia una notificacion y el escaneo se guarda en el historial
del mismo mdodulo, se puede visualizar ahi mismo o también esta la opcion de

descargar, en la figura 46 se muestra los datos que recolecto:

Scan Output

Starting Weap 7,88 { https://map.org ) st 2921-97-81 25:29 oMl
Initia ARP Ping Scan

37 remaining)
successtul_tryno increese to 5
_successful_tryno increase £a 6

ite returming date. [f you know the service/version, plesse sulmit the following
%ap .o/ Cpd-bin/ submit. cpd Few-service ¢
F FIMGERPRINT (SLEATT THVIVIDUALL Y ) mmmm e e e

Fig 46. Registro del escaneo realizado

Fuente: Elaborado por autor

El escaneo realizado con Nmap sobre el host 192.168.1.1 reveld
informacion detallada sobre el estado y los servicios activos en dicho dispositivo.

El proceso de escaneo se desarrollé en varias etapas, cada una con un objetivo
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especifico para identificar la disponibilidad, los servicios, y las caracteristicas del
sistema de la maquina. A continuacion, se describen las fases clave del escaneo, los

tiempos empleados y los resultados obtenidos, tal como se resume en la tabla 9:

1 ARP Ping Scan: En esta etapa, Nmap enviéo paquetes ARBdress
Resolution Protocdlal host para determinar si estaba activo en la red local.

El resultado mostré que el host estaba en linea y accesible para escaneos
posteriores. Este método es muy efectivo en redes locales ya que el ARP no
puede ser bloqueado por firewalls.

1 DNS Resolution: A continuacion, se realizé una resolucién de DNS para
obtener el nombre de dominio asociado a la direccion IP 192.168.1.1. Este
paso se completd rapidamente debido a la configuracion adecuada del
servidor DNS y su proximidad a la red local.

1 SYN Stealth Scan:Nmap utiliz6 un escaneo SYN (semiabierto) para
sondear los 65,535 puertos TCP del host. Este tipo de escaneo es conocido
por ser sigiloso y menos detectable por los sistemas de seguridad, ya que no
completa el handshake TCP. El escaneo SYN permitié fibamtilos
puertos abiertos y aquellos que estaban filtrados o cerrados, proporcionando
una vision general del estado de la red.

1 Service Scan:En esta fase, se profundizé en los puertos que fueron
identificados como abiertos. Nmap intenté identificar los servicios que se
ejecutaban en cada uno de esos puertos, recopilando informacién clave
sobre las versiones de software en uso. Esta etapacés @ara detectar
vulnerabilidades especificas de servicios conocidos.

{1 OS Detection:Finalmente, se intentd determinar el sistema operativo del
host mediante el analisis de las respuestas a las solicitudes enviadas. Aunque
la deteccion del sistema operativo no siempre es 100% precisa, proporciona
pistas valiosas sobre la plataforma qu& egendo utilizada en el host, lo
gue puede ayudar en la planificacion de medidas de seguridad o en la

identificacién de posibles vulnerabilidades asociadas al sistema.

Etapa del escanec Detalles

ARP Ping Scan Host activo
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DNS Resolution Completado rapidamente

SYN Stealth Scan 65535 puertos escaneados

Service Scan  Servicios escaneados en puertos abiel

OS Detection Intento de deteccidn del sistema operai

Tabla 9. Tabla de etapas del escaneo
Fuente: Elaborado por autor

Los resultados también muestrandstados de los puertos escaneados y los
servicios identificados en ellos, con esta informacién se podria implementar
inyeccion de malware en la red mediante estos puertos. A continuacion, se muestra

la tabla 10 detallando esta seccion:

Puertos
y Estado Servicio Detalles
servicios
23/tcp  Filtrado Telnet
53/tcp  Abierto Domain XTRIM DNS Server
80/tcp  Abierto HTTP Respuesta: HTTP/l.OZOQ OK, multlple
encabezados de seguridad y cookie
443/tcp Abierto SSL/HTTPS

Tabla 10. Tabla de puertos servicios
Fuente: Elaborado por autor

También identificé el sistema operativo y red y otros detalles que se reflejan
en latabla 11. Con esto se concluye que el Nmap permite una vision clara del estado

y seguridad del host en la red, permitiendo tomar acciones adecuadas de

administracion y sagidad.

Sistema operativo y red Detalles
Sistema operativo Linux
Version de kelnet Entre 3.10y 4.11

Distancia de red 1 salto
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MAC Address A0:09:2E:58:52:52 (Fabricante desocido)

Prediccién de secuencia TC Dificultad 262 (Relativamente segura)

Generacion de secuencia IP  Todos ceros (baja carga de red o firewal

Tabla 11. Configuracion de los campos en Nmap
Fuente: Elaborado por autor
3.9.2 Captura del trafico con el médulo TCPDump del WiFi Pineapple

El uso que se le da a este mddulo en el proyecto es capturar y mostrar los
paquetes de datos que se transmiten y reciben en la red, esto en tiempo real para
detectar anomalias o actividades sospechosas, cuenta con filtros para capturar
paquetes especificos exportacion de captura del trafico en formato pcap. La
configuracion empieza por configurar la interfaz que se analizara, en este caso es la
Awl anlmono, en el apartado de Verbose
aprovechar al maximo la captura atetalle del trafico, el timestamp configurado
por el sistema y sin filtros para capturar todo lo que transita en la red como se
muestra en la figura 47:

TCPDump : Filter Options

[] Don't print domin name qualification of host names
Show the packef's contents in both hex and ASCII
Print absolute sequence numbers
Gel Ihe ethemet header as well

[] Show less protocol information

[] Monitor mode:

Cammand
fcpdump 4 wianimon -vwy i -X -5 - Filler

et
wianmon - - Type

[ - o * Lengh

-
Print a fimestamp in default format proceeded by date on each dump line: v " ~  Opesator

Stop

Fig 47. Configuracion y ejecucién del escaneo

Fuente: Elaborado por autor
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El archivo capturado se guarda en el historial del médulo con extension
PCAP, como se muestra en la figura 48, para visualizar estos datos existen multiples
herramientas, sin embargo, para el proyecto se opta por utilizar Wireshark ya que

posee una interfaintuitiva para realizar el analisis del trafico capturado.

WiFi Pineapple

2024-07-04T15-50-50 pcap

Fig 48. Registro del escaneo realizado

Fuente: Elaborado por autor
3.10Uso del Wireshark para visualizacion de archivos PCAP

Para visualizar los archivos PCAP generados por el modulo TCPDump,
simplemente hay que descargarlo desde el historial, una vez realizado eso, se debe
abrir wireshark y buscar el archivo en el directorio en donde se guardd, en la figura

49 se muestra el trafico capturado con el médulo TCPDump

51 ff ff ff ff

Fig 49. Visualizacion de la captura de trafico en Wireshark

Fuente: Elaborado por autor
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3.10.1 Analisis de los ataques visualizados en Wireshark

Para identificar los datos relevantes en la ejecucion y recoleccion deerafico
el at aque,séadphco d filtr@apistieam eql27), el cual permiti6 aislar
un flujo de datos especifico asociado a la comunicacion entre el cliente y el portal

maliciosocomo se observa en la figusé.

Al examinar los paquetes correspondientes dentro de este flujo, se
identificaron las credenciales ingresadas por la victima en el portal. Estas
credenciales estaban contenidas en el cuerpo de la solicitud HTTP enviada al
servidor, especificamente enelmé& o A POSTO. Dentro del

informacion sensible como el nombre de usuario y la contrasefia, enviados en texto

17035 150.123167  172.16.42.208 1 32.131
17862 150.174472  172.16.42.208 142.251.132.131
17064 150.175672  142.251.132.131 172.16.42.208
17066 150.178289  142.251.132.131 172.16.42.208
17068 150.179353  172.16.42.208 142.251.132.131

17070 150.186998  142.251.132.131 172.16.42.208
17072 150.181817  142.251.132.131 172.16.42.208
17874 150.182601  172.16.42.208 142.251.132.131
17076 150.182633  172.16.42.208 142.251.132.131
78 150.182460  172.16.42.2 142.251.132.131

16 173.56805! 42.2 1 31
19518 173.561357  142.251.132.131 172.16.42.208
19520 173.562465  172.16.42.208 142.251.132.131

Perfil: Default

ico del ataque Evil Portal en Wireshark

Fig 50. Captura del tr&

Fuente: Elaborado por autor

Para los ataques del ohdo MDK4 se utilizd primero el filtro
(wlan.fc.type_subtype==0x0c)entro del marco IEEE 802.1dn el trafico del
a t a g Deautheiitication and Disassociationel cual permite visualizar

exclusivamente los paquetes de desautenticacion.

Cada paquete incluye informacion como la direccion de destino ya que es el
cliente que recibe la instruccion de desautenticacion y en la direccién del transmisor
se observa la direccion MAC del punto de acceso (AP), simulando ser el emisor

legitimo. En ladireccion de origen coincide con la del transmisor, reforzando la

79

paj



|l egiti midad aparente del paquete vy el
cual indica una desconexion general sin un motivo especifitm se muestra en

la figura 51

Los dispositivos afectados intentan reconectarse de manera recurrente al AP.
Sin embargo, los paquetes de desautenticacion interceptan el proceso, evitando que
los clientes restablezcan la conexidén, esto genera un bucle continuo de
desconexiones, afectantémto la experiencia de usuario como el rendimiento de la

red.

Captura  Analizar _Estad
DA mBEE Re>=¢ 3

N wian. bty

‘
@ B desauter

Fig 51 Captura del trafico

p

dedrimer ataque del MDK4reWireshark

rfil: Defoult

Fuente: Elaborado por autor

Durante el analisis del trafico capturado en Wireslgyaik se muestra en la
figura 52 se utilizo el filtro(wlan.fc.type_subtype==0x0B)ara el segundo ataque
del moédulo MDK4, diseflado para identificar exclusivamente las tramas de
autenticacionSe identificaron tramas de autenticacion repetitivas observa un
patron de solicitudes de autenticacion hacia el punto de acceso
AOrientPowerH_a9:e2:e®, lo que evidencia un comportamiento andmalo
generado por el ataque y las direcciones de origen cambian constantemente,
simulando multiples dispositivos (direcciones MAC spoofed). Esto refuerza la
carga sobre el AP al obligarlo a procesar cauliisid como si proviniera de
dispositivos legitimog los nimeros de secuencia progresivos indican la frecuencia

de las solicitudes y las tramas de 54 bytes son consistentes con el tamafio tipico de
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una solicitud de autenticacion en el protocolo 802Ek1 el trafico, los tiempos
entre las tramas de autenticacion son extremadamente cortos, lo cual no es tipico en
escenarios de trafico normal y el AP objetivo puede llegar a colapsar debido al

exceso de solicitudes, resultando en una denegacion de seavigitos clientes

legitimos.

N wilan.fc.type_subtype == Dx0B

Protocol Length Info

Fig 52. Captura del trafico del segundo ataque del MDK4 en Wireshark

Fuente: Elaborado por autor

Para el ultimo ataque llamadBAPOL Start and Logoff Packet Injection
se inyectan paquetes falsificados EAPOL Start y EAPOL Logoff con el objetivo de
interrumpir el proceso de autenticacion o desconectar dispositivos de la red
inalambrica. El filtro (eapol) en Wireshark muestra exclusivamente tramas

relacionadas con el protocolo EAPOL.

La presencia recurrent queseaenugsteagnulet e s
figura 53 es un comportamiento inusual en condiciones normadts tipo de
paquetes son utilizados para indicar la finalizacién de una sesion, pero en este
atague se inyectan de manera forzada para interrumpir la conexion de los clientes

con el punto de acceso (AP).

Las direcciones de origen y destino refuerzan la identificacion del ataque ya
qgue en la direccion de origen aparece como Broadcast o la direccion MAC del
cliente y en la direccion de destino apunta al AP, en este caso
AOri ent Powe.rpbt_oad lade,?2los epdqoetes Logoff presentan una
duracién de 314 microsegundos, lo cual es consistente con tramas falsificadas de
desconexion, también en la captura se observa una alta frecuencia de paquetes

Logoff, lo que evidencia la inyeccidn continuaramparte dehtaque.
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En el detalle de la trama EAPOL Logoff (paquete 4679), se puede observar
el Type/Subtype: Data (0x0020), lo que corresponde a datos de gestién y en BSSID
y direccion de transmision apuntan al ABrientPowerH_a9:e2:@/ el paquete

tiene como objetivo desconectar multiples dispositivos.

Fig 53. Captura del trafico del tercer ataque del MDK4 en Wireshark

Fuente: Elaborado por autor

A continuacion se muestran latablal2 de los pardmetros a considerar

para determinar que en una captura de trafico dexiste un ataque como los que

se realizo.
Parametros Descripcion
Se considera el tipo de trafico (802.11, EAP(
Protocolo

HTTP, TCP, etc)

Identificacion especifica de las tramasr ejemplo

Tipo/Subtipo de tramas i
Awl an. fc.type_subtypec

. Consistencia en tamafios anémalos para cierto
Tamafio de las tramas o
de trafico.

Direccion MAC (Origen Existen presencia de spoofing (Direcciones M

y Destino) aleatorias o falsas)

Direccion IP (Origeny  Trafico dirigido a servidores aficiosos o inusuale

Destino) como el de un portal cautivo.
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Uso de puertos estandar o ntédesar en actividac
Puertos
sospechosa

Tréfico dirigido a todos los dispositivos deda con
direccion ff:ff:ff:ff.ff.ff

Broadcast

Numeros de secuencia Incrementos andmalos o repeticiones sospecho:

Informacion (codigos de - . »
) Razones de desconexidn o mensajes especifico
estado o razon)

Tabla 12. Especificaciones que determinan un ataque en la red
Fuente: Elaborado por autor

Una vez capturado el trafico de red tanto de wireshark como de los mdédulos
del Pineapple, se procede a exportarlo en archivo CSV, puesto que ese es el formato
que se manejara para el entrenamiento de los algoritmos de machine learning, en la

figura %4 se muestran carpetas con los archivos en ambos formatos (CSV y PCAP).

-0 W ARCHIVOS PCAP

=+ ARCHIVOS CSV Buscar en ARCHIVO] & / ) > - ARCHIVOS PCAP Buscar en ARCHIVO

() Vista previa ® Nuewo ~ (D) Victa previa

Fig 54. Exportacion del formato PCAP a formato CSV

Fuente: Elaborado por autor
3.11Consideraciones para eimodelo de aprendizaje supervisado

Para llevar a cabo la implementaciéon de modelos de aprendizaje supervisado,
hay que considerar ciertos factores, en primera instancia, el entorno en donde se
llevara a cabo, para ello se usara la plataforma de Google Colab, también se deben

considerar lagnétricas de evaluacion que se detallan en la tabla 1
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Métrica Descripcion Formula
Matriz de confusiéon | Cantidad de datos correcta e incorrectami N/A
clasificados (TN TPaltos; FN FPbajos).
YO YO

Exactitud (Accuracy)

Proporcion de datos clasificados correctamentt

"YO YO OO0 OO
Precision Proporcion de positivos predichos que ¢ ~"Y5
realmente positivos. YO "Ov
Recuperacion Capacidad del modelo paralentificar casos Y0
"YO 00

(sensibilidad)

Puntuacién F1 Media ponderada de la precisién y la recuperac § | Q@&Qi PR®o N B ¢

01 Q&Qi VQLo n & ¢
Error Absoluto Medio | Media de los errores absolutos entre prediccic N/A

(MAE) y valores reales.
Error Cuadratico Desviacion estandar de los errores de prediccit N/A
Medio (RMSE)
Puntuacion de Dispersion de los errores en los datos; alta varic N/A
Varianza indica datos dispersos.

Validacién Cruzada  Evalta el rendimiento del modelo y ayuda N/A

positivos.

encontrar el mejor modelo.

Tabla 13. Tabla de métricas de evaluacion
Fuente: Elaborado por autor

En el aprendizaje supervisado la maquina posee datos iniciales asignados y
un solo dato de salida para que el modelo logre aprender, la fase final es cuando se
generan nuevas variables de entrada capaz de predecir la salida con una gran
precision. Dentro € esta categoria incluye la clasificacion que saca una conclusion
a partir de datos observados previamente, regresion que comprende la relacion entre
dos objetos y la previsién que hace forecasting tomando como referencia datos

histdricos. Las librerias paitilizar en el desarrollo de todo el algoritmo son:

Pandas
Numpy
Matplotlib.pylot

1
1
1
1 Seaborn
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M1 sklearn

También, se ha considerado el uso de los siguientes algoritmos de aprendizaje

automético supervisado:

Regresion lineal (SRL

Regresion logistica (RL

Random Forest (RF

Extreme Gradient Boosting (XGBs)
Decision Tree (DY

K-Vecinos mas cercanos (KNN

= =2 A A4 -4 -5 -2

Maquina de vectores de soporte (SVM

Por ultimo, también se considera el tipo de ataque a identificar, para la
realizacion del proyecto se realizé varias pruebas de penetracion y ataque a la red,
es0s ataques se agruparan en estos 3 campos como se muestra endapaabla 1

adaptar de mejor manera el trafico de la red y el dataset de entrenamiento

Tipo de Ataque Ataques realizados con la Pineapple

DDoS MDK4: Deauthentication and Disassociation, Authenticati
Denial of Service, EAPOL Start and Logoff Packgéction

Phishing Captura de Handshake. Evil Portal

Man in the Middle HTTPeek

Tabla 14. Clasificacion de los ataques realizados
Fuente: Elaborado por autor

3.12Preparacion delos datosdel Dataset
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El primer paso por seguir para el andlisis de datos es realizar una preparacion
de estas, con la finalidad de minimizar los riesgos de ruido o datos innecesarios que
podrian ocasionar fallos en el entrenamiento. Este proyecto utiliza el dataset para el
ent enamiento ||l amado Acybersecurity attac
donde se han registrado ataques de ciberseguridad, esta informacion se encuentra

en la plataforma KagglR7]. El dataset cuenta con 25 campos encontrados y un

total de 40000 registros de muestra en la tahla 1

# |Campo Tipo de Datos | Descripcion del Campo
1| Timestamp datetime  |Fecha y hora en que ocurrid un evento
2 | Source IP Address string Direccion IP de Origen
3 | Destination IP Address string Direccion IP de Destino
4| Source Port int Puerto de Origen
5| Destination Port int Puerto de Destino
6| Protocol string Protocolo [ICMP, UDP, Otro]
7| Packet Length int Longitud del Paquete [64-1500 bytes]
8 | Packet Type string Tipo de Paquete [Control, Dato]
9| Traffic Type string Tipo de Trafico [DNS, HTTP, Otro]
10| Payload Data string Datos de Carga util
11| Malware Indicators string Indicador de Malware
12 | Anomaly Scores float Puntuaciones de anomalia
13 | Alerts/Warnings string Alertas/Advertencias [Alerta activada]
14| Attack Type string Tipo de ataque [DDoS, Malware, Otro]
15| Attack Signature string Firma del Ataque [Patrén conocido]
16 | Action Taken string Accion Tomada [Bloguear, Ignorar, Otro]
17 | Severity Level string Nivel de Severidad [Media, Alta, Otro]
18 | User Information string Informacion del Usuario
19| Device Information string Informacion del Dispositivo
20 | Network Segment string Segmento de Red [Segmento A, B, C, Otro]
21| Geo-location Data string Datos de Geolocalizacion
22 | Proxy Information string Informacion del Proxy
23 | Firewall Logs string Registro del Firewall [Si, No]
24 | IDS/IPS Alerts string Alerta IDS/IPS [Datos de Alerta]
25| Log Source string Origen del Log [Firewall, Server]

Tabla 15. Campos y tipos de datos

Fuente: Kaggle.com27]
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3.13Andlisis exploratorio dd Dataset obtenido

Luego de cargar el dataset en el entorno de Google Colab, se empieza a digitar
una serie de comandos para poder visualizar las dimensiones del dataset y la
cantidad de datos disponibles para el analisis, asi confirmamos que tiene 40000
registros y 25 campodiferentes, estos campos también se visualizan sus nombres
confirmando los datos de la tabla, también se visualiza el tipo de datos de cada
columna para saber si se esta trabajando con nameros o datos de tipo objeto y al
final se imprime en una tablas 4 primeros registros para verificar que no haya

ningun problema en el formato de presentacion.

Se identifican y se realiza un conteo de valores nulos en el dataset para
determinar si es necesario realizar imputaciones o eliminar datos faltantes, lo
mismo para con el registro de datos duplicados, se corrobora que no existan
duplicados en el datasedna evitar sesgos en el analisis y por ultimo se realiza una
tabla estadistica de los datos numeéricos antes de cualquier tratamiento para entender

mejor su distribucién y detectar posibles anomalias.
3.13.1 Analisis del dataset mediante graficos

Se crean histogramas para visualizar la distribucion de las variables
numeéricas y detectar posibles patrones en los datos, también se realizan gréficas
circulares en donde se muestra mejor la distribucion de cada campo, como lo es el
protocolo, el tipo d@aquete, tipo de trafico, niveles de seguridad, segmentos de la
red para identificar areas mas vulnerables, distribucion de los tipos de ataques y la
visualizacion de acciones tomadas para evaluar la respuesta ante incidentes de

seguridad.
3.14Preprocesamientode datosdel dataset

Una vezanalizado todo lo que contiene el dataset que se va a utilizar, se
empieza realizando un tratamiento de valores nulos para asegurar que el dataset no
contenga campos vacios, si en dado caso existen datos nulos se procede a rellenar
con valores numéricos guno afecten al andlisis, este proceso se realiza con los
campos que serviran como deteccion de anomalias, se le asignan valores de 1y 0

dependiendo del caso.
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Malware Firewall IDS/IPS

Etiqueta Alerts/Warnings

Indicators Logs Alerts
0 NoneDetected No Alert No Logs Normal
1 loC Detected Alert Triggered Log data Alert Data

Tabla 16. Etiqueta de valores nulos
Fuente: Elaborado por autor
3.14.1 Diccionario de mapeo de dais obtenidos del dataset

Antes de realizar este procedimiento,p@ntea una codificacién de las
variables categéricas para facilitar el uso de algoritmos de machine learning,
posteriormente se empiezan a crear diccionarios para mapear valores categoricos a

numericos permitiendo una interpretacion mas facil y uso efecige algoritmos
3.14.2 Gestion de datos anomalodel dataset

Se emplea esta accidén para eliminar columnas con datos no numeéricos o
andémalos para limpiar el dataset de elementos no relevantes y mejorar la precision
del modelo, se realiza un escalado de variables numéricas para asegurar que todas

tengan una escala cparable y mejorar el rendimiento del modelo.
3.15Usode variables para los modelosSML

Como se mencioné anteriormente, el proyecto incluye el uso de varios
modelos de aprendizaje automatsupervisado, pero antes de implementar cada
uno de ellos, es necesario seleccionar las variables del modelo, se definen las
variables de entrada que en este caso son entradas numéricas y entradas categoricas,
para un mayor impacto se define una entradaandg ambos. No existe un limite
maximo de entradas que se pueden evaluar, sin embargo, hay que tener en cuenta
los recursos computacionales ya que la complejidad del entrenamiento y la
inferencia con el numero de variables deben ser sujetas a los replesisece la
plataforma, también la dimensionalidad de los datos ya que un numero de datos
elevados puede generar un sobreajuste que podria afectar a la generalizacion del
modelo y por ultimo considerar la redundancia, si existen valores correlacionadas
es mejor evitarlas ya que podrian afectar negativamente el rendimiento del

entrenamiento
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3.15.1 Divisién de datos para entrenamiento y pruebadel dataset

Se realiza una separacion del dataset en conjuntos de entrenamiento y prueba

para evaluar la capacidad predictiva del modelo, en este caso se divide en:

25% para pruebas 10k/40k registros

75% para entrenamient 30k/40k registros

Tabla 17. Distribucion de datos para entrenamiento y prueba
Fuente: Elaborado por autor
3.16Creacion y entrenamiento de losnodelosSML

Unavez segmentado el porcentaje de datos a utilizar para el entrenamiento y
prueba, se empieza la creacion de los cédigos llamando a la funcion de cada
algoritmo mediante el recurso Sklearn, este contiene librerias con todos los

algoritmos a utilizar.
3.16.1 Regresion lineal [SLR]

Se implementa la regresion lineal para predecir valores continuos de datos,
permitiendo trazar una linea sobre los datos. Esta "linea" puede ser recta, con picos
o con formas redondeadas, pero mantendra la continuidad en el grafico resultante.
Se puede obher n coeficientes (cada uno corresponde a las n variables
predictivas), también se define la proporcién de datos asignados al conjunto de
pruebas que sera de un 0.25. El cbédigo para crear y entrenar el modelo es el

siguiente:

model_slIr = linear_model.LinearRegression

model_slr.fit (X _ train , y train )

3.16.2 Regresion Logistica [LR]

Este algoritmo de aprendizaje automatico se utiliza para clasificar datos en
dos categorias (0 0 1). Se le presenta un conjunto de datos de entrenamiento con
ejemplos ya etiquetados como 0 o 1. El algoritmo aprende de estos datos y crea una
curva en formae S (Ilamada sigmoide) que puede usarse para predecir la categoria

de nuevos datos. La curva sigmoide asigna a cada nuevo punto de datos una
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probabilidad entre O y 1 de pertenecer a la categoria 1. El algoritmo utiliza técnicas

matematicas para identificar relaciones entre las variables de los datos y luego usa
esas relaciones para predecir el valor de una variable en funcion delaaithgo

para crear y entrenar el modelo es el siguiente, aqui se configura el 2000 como

ndamero maximo de iteraciones necesarias para que los solucionadores converjan:

model_Ir = LogisticRegression ( max_iter= 1000)

model_Ir.fit (X _train , y train )

3.16.3 Random Forest [RF]

Este es un algoritmo de tipo ensamble que se utiliza para clasificacién y
regresion, algo asi como imaginar a un grupo de expertos que votan para tomar una
decision,funciona de manera similar, pero en lugar de expertos, utiliza varios
arboles de decision. Cada arbol de decision es como un experto individual, y cada
uno analiza una parte diferente de los datos. Al final, se suman los "votos" de todos
los arboles de de&sidbn para obtener la prediccién final. Este enfoque, llamado
"Bosque Aleatorio” (RF), emas preciso y confiable que depender de un solo arbol

de decisionEl cédigo para crear y entrenar el modelo es el siguiente:

model_rf

=RandomForestClassifier (n_estimators= 100, criterion= ‘gini’

model_rf.fit (X_train , y train )

El estimador indica la cantidad RF vy el critefi®inio funciona para medir
la cantidad de una division, el grado de impureza, 'log_loss'y 'entropy', ambos para
la ganancia de informacion de Shannon. Esta funcion mide el desorden o mezcla

gue quedan en los nodos una vez divididos.
3.16.4 Extreme Gradient Boosting [XGBoost]

Al igual que el anterior, se utiliza para la clasificacion y regresion, pero a un
nivel diferente, la analogia que se podria usar es imaginando a un equipo de
expertos trabajando juntos para resolver un probleaak experto tiene su propia
perspectiva y forma de analizar la informacion. XGBoost funciona de manera

similar, pero en lugar de expertos, utiliza arboles de decision. A medida que se
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agregan mas arboles de decision al equipo, este aprende a corregir los errores de los
arboles anteriores y mejora la precision general. Al final, el equipo de arboles de
decision trabaja en conjunto para hacer la mejor prediccion pdsilaiédigo para

crear y entrenar el modelo es el siguiente, aqui se estima el niumero de rondas de

refuerzo:

model_xgb = XGBClassifier (n_estimators=  100)

model_xgb.fit (X _ train , y train )
3.16.5 Arbol de decision [DT]

Se compone principalmente de nodosagnas, eda rama representa una
posible decision que se puede tomar en un punto determinado del proceso. Las hojas
del arbol representan las predicciones finales. Para llegar a una prediccion, el
algoritmo recorre el arbol de arriba hacia abajo, haciendo pregswias las
variables del problema. En cada nodo, se toma una decisién en funcion de la
respuesta a la pregunta. Este proceso se repite hasta que se llega a una hoja del
arbol, que nos da la prediccién findél. continuacion, se muestra la creaciéon y

entrenamiento del modelo:

model_dt = DecisionTreeClassifier

model_dt.fit (X _train , vy train

3.16.6 K-Vecinos mas cercanos [KNN]

Este algoritmo es de una estructura simple pero efectiva para resolver una
amplia variedad de probleméticas, al imagigae setiene un conjunto de datos
con puntos de diferentes coloreada punto representa un ejemplo de datos y su
color representa la clase a la que pertengsise tienaun nuevo punto de datos
gue quieres clasificar. El algoritmo KNN funciona como si preguntara a sus vecinos
mas cercanos (los K puntos de colores mas cercanos al nuevo punto) qué clase creen
que es. La clase que mas se repite entre esos vecinos es lasggaaal nuevo
punto.A continuacidn, se muestran las lineas de codigo para la creacion del modelo
y entrenamiento, pero antes se definen los hip&nmpetros como el nimero de

vecinos para la consultay el peso auniforme, es decir, la ponderacion de los vecinos:
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n_neighbors = 5
weights = ‘uniform’

model_knn = KNeighborsClassifier ( n_neighbors=n_neighbors
weights=weights )

model_knn.fit (X_train , y train )

3.16.7 Maquina de Vector de Soporte [SVM]

El algoritmo SVM es como un entrenador que aprende a identificar
diferentes tipos de ataques en base a ejemplos. Para ello, el entrenador recibe un
conjunto de datos de entrenamiento (X_train) que contiene ejemplos de ataques
junto con su tipo correspondiente (y_train)eBtrenador analiza estos ejemplos y
aprende a reconocer patrones que diferencian un tipo de ataque de otro. Una vez
gue el entrenador esté entrenado, se le presenta un nuevo conjunto de datos (X_test)
gue contiene ataques sin clasificar. El entrenadiizauto que ha aprendido para
predecir el tipo de ataque para cada uno de estos nuevos ejemplos. Finalmente, se
evalla el rendimiento del entrenador utilizando diferentes medidas, al igual que se
evalua el rendimiento de otros entrenadokesontinuacion, se muestran las lineas

de cddigo para la creacién y entrenamiento del modelo:

model_svm = SVC ()

model_svm.fit (X _train , y train )

3.17Prediccién de los modeloSML entrenados

Una vez creado y entrenado los modeloggaéiza el proceso de prediccion
con el conjunto de pruebas para evaluar el rendimiento de los modelos, en la tabla

18 se muestran los detalles luego de la ejecucion de esta seccion:

Modelo Wall

ML CPU Times time Informacion
3.66 ms(usuario), Este modelo tiene un tiempo de predicc
SLR 17 ps (sistema), 3.7l ms muy rapido, lo que sugiere que
3.67 ms (total) computacionalmente eficiente.
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4.65 ms (usuario), Ligeramente mas lenta que fegresion

LR 5.92 ms (sistema), 5.3 ms lineal simple debido a la naturale
10.6 ms (total) iterativa de su optimizacion.
407 ms (usuario), Toma mas tiempo en comparacion con
RF 101 ms (sistema), 394 ms modelos anteriores debido a la necesi
508 ms (total) de evaluar multiples arboles decision.

Mas rpido que el anteriolo que refleja
su  optimizacion  para  eficienci
computacional debido a sus mejoras
algoritmos de boosting.

121 ms (usuario), C
XGBoost ns (sistema), 121 63.9 ms
ms (total)

Los arboles de decision individuales s

13.7 ms (usuario), ( muy rapidos en la predicciédebidoa su

DT ns(sistema), 13.7 6.75 ms estructura de evaluacién directa de reg
ms (total) L
de decision.

El KNN es considerablemente mas lel
710 ms (usuario), porque requiere calcular la distancia
KNN 72.3 ms (sistema), 722 ms todos los puntos de datos en el conjuntc
782 ms (total) entrenamiento para cada prediccion, lo

es computacionalmente costoso.
La SVM es lamés lenta de todos Ic
22 s (usuario), 18.¢ modelos presentados. Esto es tipico,
SVM ms (sistema), 22 s 22.1s que las SVM pueden ser muy costo:
(total) computacionalmente, especialmente «

conjuntos de datos grandes y complejo

Tabla 18. Resultados de la prediccion de los mod&lbd.
Fuente: Elaborado por autor
3.17.1 Evaluacion de modeloSML

Para entrenar y validar el modelo de forma robusta, se divide los datos en
dos conjuntos: entrenamiento (75%) y prueba (25%). El conjunto de entrenamiento
se utilizara para entrenar el modelo, mientras que el conjunto de prueba se utilizara

para evaluar stendimiento final, esto se explicd en secciones anteriores.
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Sin embargo, en lugar de utilizar una simple validacion con el conjunto de
prueba, emplearemos una técnica llamada Validacion Cruzéald.KEsta técnica
consiste en dividir el conjunto de entrenamiento en 5 subconjuntos (folds) de igual
tamafo. En la figra % se observa un diagrama de flujo tipico de la validacion

cruzada en los entrenamientos de diversos modelos de ML.

Fig 55. Diagrama ddlujo de Validacién Cruzada

Fuente: scikit-learn.org[39]

A continuacion, se entrena el modelo 5 veces, utilizando 4 de los folds para
el entrenamiento y el fold restante para la validacién. Esto permite obtener un
promedio de precision mas preciso, ya que no depende de un solo conjunto de

validacion. En cada itacion de la Validacion Cruzadafkild:

1 Se aparta un fold de 8.000 muestras del conjunto de entrenamiento.
1 Se entrena el modelo con las 32.000 muestras restantes.

1 Se evalta la precision del modelo sobre las 8.000 muestras apartadas.
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Al completar las 5 iteraciones, se obtiene 5 valores de precision. Si estos valores
son similares entre si, indica que el modelo esta funcionando bien y que no esta
sobreajustandose a los datos de entrenamiento. En la figusa muestra el

funcionamiento de la técnicaf&ld con 5 splits:

All Data

Training data Test data

Fold1 || Fold2 || Fold3 || Fold4 || Fold5 |™

Splitl | Foldl | Fold 2 Fold3 | Folda | Fold5

split2  Foldl | Fold2 | Fold3  Fold4 | Fold5

:>' Finding Parameters

Spit3 | Fold1 | Fold2 || Fold3 || Foldd4 | Folds

Splita Fold 1 Fold 2 Fold 3 | Fald 4 Fold 5

Splt5  Foldi | Fold?  Fold3 || Fold4 | Folds

Final evaluation { Test data

Fig 56. Técnica kfold con 5 splits

Fuente: scikit-learn.org[39]
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CAPETULO 4: AnS8lisis y discu:

Este capitulo se centra en la evaluacion y validacion dentmfelos de
aprendizaje automatico entrenados previamente para la deteccion de ataques de red.
Se busca identificar el modelo con mejor rendimiento y evaluar la efectividad de
los modelos entrenados seleccionando el mas adecuado para la tarea de deteccion
de ataques. La identificacion del modelo con mejor rendimiento permitira
implementarlo en la red de prueba y posteriormente prevenir ataques mediante

alertas en un bot de telegram.
4.1 Evaluacion de los modelos implementados

En esta seccion se detalla el uso de la funcién de evaluacion de modelos quien
se encarga de evaluar el rendimiento de un modelo de aprendizaje supervisado
utilizando diversas métricas de evaluacion. A continuacién, se presentan los

resultados de cada funa utilizando cada uno de los modelos seleccionados.
4.1.1 Evaluacion de SLR

EL SLR intenta modelar la relacién entre una variable dependiente y una
independiente mediante una linea recta, en este caso se redondean las predicciones

para adaptarse a las etiquetas de clase, la linea de cédigo es la siguiente:

funcion_evaluacion_modelo(model_slr, y_test,

y_pred_slr.round())

Como resultado, se puede observar en la figdrgue el SLR mostré un
rendimiento bajo con una precisién y exactitud alrededor de 0.33, indicando que el

modelo no captura bien la variabilidad de los datos.
5% Regresidn: LinearRegression()

[Matriz de confusion]:

[[ @33 a ;

[ 8329 a] or A edio 8.6781

[ @33 a]] or C y medio: @.6781
: -9.0801

3299 12239

Fig 57. Resultados @ la evaluacion inicial de SLR

Fuente: Elaboracion propia
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4.1.2 Evaluaciéon de LR

La regresion logistica se estd usando para modelar la probabilidad de una
variable binaria basada en una o mas variables prediciendo la probabilidad de una
instancia pertenecer a una clase especifica, la linea de codigo utilizada es la

siguiente:
funcion_evaluacion_modelo(model_Ir, y test, y pred_Ir

En la figura B se muestran los resultados obtenidos, el cual indica que la
LR mejoro ligeramente en comparacioén con la SLR, aunque todavia muestra un

pobre rendimiento con la precisiéon y exactitud de alrededor de 0.33
3+ Regresidn: LogisticRegression(max_iter-100)

[Matriz de confusion]:
[[7794 &7 4] e
[2287 23 489] Error Absoluto Medio

2886 184 4&3]] EFI‘\?I"I co medio: 1.66
variance score H

. _ -a Métrica del model
[Matriz de Observacidn]: R

CLASES TP TH FP-E1 C (5 1te . »
) [E'-ED‘JE ] 2794 387 5593 k-1 d:figl datos : e ! X | . : ,0088 Muestras por split)
1 [1Mlware ] 83 6518 191 I T
2 [2-Intrusion] 482 &S/l 8%

fTTTTTTTTTTTTT ThTTtm mhmmmm e (AU ti r 968 m , total: 1.59 5

4 Totales : 3279 15763 @721 wall tine: 542 ms

Fig 58. Resultados &l la evaluacion inicial de LR

Fuente: Elaboracioén propia
4.1.3 Evaluacion de RF

El Random Forest se entrena de manera individual en diferentes
subconjuntos del conjunto de datos y sus predicciones se promedian gracias a que
crea multiples arboles de decision y los combina para mejorar la precision y reducir

el sobreajuste.

funcion_evaluacion_modelo(model_rf, y test, y pred_rf)
Random Forest tiende a tener un rendimiento sélido y estable en tareas de
clasificacion, con buena precision y puntuacion F1. Es menos propenso al

sobreajuste y maneja bien las caracteristicas irreleyastesse puede notar en la

figura 3.
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3+ Regresion: RandomForestClassifier()

[Matriz de confusion]:
[[1229 1889 991]
[1232 1965 1002]

[1151 17 195:5]] Error cuadratico medi

variance score

[Matriz de observacion]:
CLASES A
[8-DDosS 12 4477 24 (-1 de los e i / 5 pa s‘ 51?9&‘6 Muestras por split)
[1-Maleare ] 1065
[2-Intrusion] 1836

Totales : 3338

Fig 59. Resultados €l la evaluacion inicial de RF

Fuente: Elaboracién propia
4.1.4 Evaluacion de XGB

El XGBoost es un algoritmo de boosting que crea modelos de forma
secuencial, donde cada nuevo modelo corrige los errores del modelo anterior
optimizando asi la precision mediante la combinacién de predicciones de varios

modelos mas débiles.

funcion_evaluacion_modelo(model_xgb, y_test, y pred_xgb)

XGBoost mostré urrendimiento moderado con una exactitud baja. Los
valores de precision, revocacion y puntuacion F1 son similares, indicando que el
modelo tiene dificultades para clasificar correctamente. Los errores elevados

sugieren gue las predicciones no son precests se observa en la figlg@

3% Regresion: XG

colsample_bytree=no
enable_categ
gamma=Hone, EToH_po

3 - (1] ms, total: 115 5
higll time: 5.88 5

Fig 60. Resultados €l la evaluacion inicial de XGBoost

Fuente: Elaboracion propia
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4.1.5 Evaluaciéon de DT

En el arbol de decision se dividen los datos en ramas basadas en las
caracteristicas del conjunto de datos hasta que todas las ramas terminan en una

decision final utilizando nodos de decision.
funcion_evaluacion_modelo(model_dt, y test, y pred_dt)
En la figura6l se muestran los resultados de la ejecucién del cédigo en

donde se observa que tuvo un rendimiento similar a los demas, sin embargo,

proporciona una interpretaciéon mas clara de las decisiones del modelo.

3% Regresidn: DecisionTreeClassifier() [Wétricas de evaluacion]:

[Matriz de confusion]:

[[1215 114 1048]

[1151 1833 1115]

[1193 1091 1168]] i

varianc

[Matriz de Observacidn]: Métrica del modelo [score]: 1.

CLASES TP ci
@ [e-DDos ] 1115 k- s datos de entrenamie a 5,808 Muestras por split)
1 [1-Malware | 1633 T Flantlin g
2 [2-Intrusion]  11e8

4 Totales : 3256

Fig 61. Resultados @ la evaluacion inicial del DT

Fuente: Elaboracién propia
4.1.6 Evaluacion de KNN

El KNN clasifica las instancias basandose en las etiquetas de las K
instancias, es decir, una muestra basada en la mayoria de sus vecinos mas cercanas
en el espacio de caracteristicas. Es un modelo no paramétrico y facil de entender, a

continuacion, se msgra la linea de codigo a ejecutar:

funcion_evaluacion_modelo(model_knn, y test, y pred_knn)
En la figura62 se muestran los resultados de esta seccion, en donde el KNN
mostré una mejora en comparacion a los modelos anteriores, considerando que es

efectivo para datos pequeiios y bien distribuidos, aunque su rendimiento puede

disminuir con grandes conjuntos deatatiebido a la complejidad computacional.
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3> Regresion: KNeighborsClassifier()

[Matriz de confusion]:
[[1538 1182 &69] :
[1545 1188 &46] Error Absoluto Medio :

[1579 1114 699]] orror < LIV [T
drlance score

[Matriz de Observacion]:

"L"":'E: . TE o : calculando 1 cifn Cruzada ( T ——

[8-DDoS | 1538 ¥rrt 31s k-1 de los datos de entrenami . Trai 3 ,888 Muestras por split)
[1-Malware ] 1188 g

[2-Intrusion]

Totales

Fig 62. Resultados &l la evaluacion inicial de KNN

Fuente: Elaboracion propia
4.1.7 Evaluacion de SVM

El modelo de maquina de vector de soporte busca encontrar el mejor
hiperplano que separa las clases en el espacio de caracteristicas maximizando el

margen entre las clases y es eficaz en espacios de alta dimensionalidad.

funcion_evaluacion_modelo(model_svm, y_test, y _pred _svm)

En la figura @ se muestran los resultados en donde el SVM puede ser muy
eficaz en problemas de clasificacion complejos y de alta dimensionalidad, sin
embargo, puede ser computacionalmente intensivo y requerir mucho tiempo para

entrenar y predecir, especialmente con gearconjuntos de datos.

3> Regresion: Sve() étricas de evaluacion]:
Xa 1 B
[Matriz de confusion]:
[[2084 705 @]
[2671 &78 @]
[2783 &9  @]]

[Matriz de observacidn]: wétrica del nodelo [score]
CLASES P FP-El  FN-E2

8 [B-DDos 1 2684 48 5344 785

1 [1-Malware ] 678 537 1374 2

2 [2-Intrusion] 8

- Totales : 3282

Wall time: Smin 515

Fig 63. Resultados @ la evaluacion inicial de SVM

Fuente: Elaboracion propia

4.2 Comparacion de las métricas de los modelos

100



Baséndose en los resultados obtenidos de la evaluacion difdantes
modelos, se determina que el algoritmo dé&/écinos mas Cercanos (KNN)
demostroé tener la mayor exactitud seguido del Random Forest (RF), lo que sugiere
gue es el modelo con mejor rendimiento tanto en el entrenamiento como en la
prueba. Los modes SLR y LR presentan un error absoluto medio menor (0,674504
y 1,003500) respectivamente, pero su exactitud y otras métricas de evaluacion son

bajas como se observa en la figuda 6

3% Comparacién de Resultados:
Modelo Exactitud Precision Recuperacion Puntuacion F1  Error absoluto medio Error cuadratico medio Variance score:
(SLR) 0.3299 ©.3299 0.3299 9.3299 0.674504 0.670643 -0.000913
(LR) 0.3279 9.3279 0.3279 2} 1.083500 1.666300 -1.486899
(RF) 8.3343 9.3343 0.3343 a.33. 0.887600 1.331400 -0.987872
(XGB) 0.3316 9.3316 8_.3316 2} 9.885500 -319700 -0.969610

(DT) 0.3305 9.3305 0.3305 0.889300 1.328900 -0.983341
(KNN) 0.3345 9.3345 0.3345 . 0.890300 1.339900 -0.999758
(SVM) @.3282 0.3282 0.3282 - 9.944100 1.488700 -1.221837
CPU times: user 124 ms, sys: 2 ms, total: 126 ms
Wall time: 127 ms

Fig 64. Tabla comparativa del rendimiento de los modelos

Fuente: Elaboracion propia
4.3 Analisis de la matriz de confusién de los modelos entrenados

Al extraer el resultado de cada modelo entrenado en una matriz de confusion,
permite la comparacién del desempefio de los modelos en términos de su capacidad
para clasificacorrectamente diferentes tipos de ataques.

4.3.1 Matriz de confusion SLR

En los resultados obtenidos de la figura 61 en el entrenamiento y prueba, se
puede observar que este modelo clasifica todo correctamente, lo que indica un
comportamiento inusual y sugiere un posible sobreajuste o que solo esta

clasificando una clase.

4.3.2 Matriz de confusion LR

En el caso del modelo de Regresion Logistica, se muestra en la figura 61 varios
errores de prediccién, sin embargo, con una mejor clasificacion para DDoS y

Malware, pero aun se notan confusiones entre las clases.

4.3.3 Matriz de confusion KNN
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En la figura 62 se puede apreciar que para el caso del modelo KNN, existe una
confusion entre las clases, sin embargo, debido a su probabilidad de exactitud es

recomendable considerar el uso de esta.

4.3.4 Matriz de confusion RF

El modelo Random Forest, en la figura 62 presenta una muestra considerable

de confusion entre las clases.

4.3.5 Matriz de confusidon XGBoost

Para el caso del XGBoost, se puede apreciar en la figura 62 que esté teniendo
un desempefio similar al de random forest, con un alto porcentaje de confusién entre

las clases planteadas.

4.3.6 Matriz de confusion DT

Para el arbol de decision, el desempefio que muestra en la figura 62, es de una
alta confusion entre las clases, pero es comparable a los modelos del random forest

y Xgboost.

4.3.7 Matriz de confusion SVM

En términos de clasificacion correcta, el SVM mostré un dato mas preciso
como se puede observar en la figuBk Bero no clasifica ninguna instancia de
intrusion, lo cual sugiere un problema significativo al inusual que el modelo SLR.
Para obtener mejores resultados es necesario realizar un ajuste y mejorar los
modelos en hiperpardmetros, ingenieria de caracteristicas o la recopilacién de mas

datos.

Para este caso, se opta por recopilar detss y validar un modelo de
aprendizaje, aunque hubo modelos con mejores puntuactonés matriz de
confusion se opta por utilizar el KNN, debido a su simplicidad y comprensibilidad
y porque los otros modelos tienen un retardo significativo al momento de entrenar
los modelos, por otro lado el KNN no necesita de un entrenamiento complicado,
sino que necesita dm mejor ajuste en sus métricas para que pueda ser una opcion

superior a las demas ya que al compasmnétricas de los modelos, se determiné
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que el KNN consigui6 mayor exactitud, razén por la cual se utilizar4 para
implementarse en la red de prueba.
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Clase verdadera [Attack Type]

Matriz de Confusion - Modelo SLR (Regresion Lineal Simple) Matriz de Confusidén - Modelo LR (Regresidn Logistica) Matriz de Confusién - Modelo KNN (K-Vecinos mas Cercanos)
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Fig 65. Conjunto de matrices de confusion de los modelos entrenados

Fuente: Elaboracion propia
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4.4 Selecciony optimizacion del modeloSML (KNN)

Luego de ejecutar cada modelo planteado, se determiné como opcién viable al
modelo del KNN, puesto que tiene una capacidad de ajuste moldeable para lograr
métricas mucho mas exactas. En este caso se recoleta informacion de la red para

robustecer el datasetiginal y para su posterior preprocesamiento.

Los resultados obtenidos después de optimizar el modelo mejoraron la

interpretacion de los aciertos, esto se puede observar en la figura 6

3+ Analisis del resultado:
Modelo Exactitud Precisidén Recuperacidn Puntuacidn F1

KNN 0.9944 0.9945 ©0.9944 0.9944

Fig 66. Resultado del modelo KNN optimizado
Fuente: Elaboracién propia

4.4.1 Analisis de las métricas de desempefio de KNN optimizado

Analizando los resultados del modelo KNN basado en las métricas de la figura
66, indica que lagnétricas de desempefio mejoraron considerablemente obteniendo
un 0.9944% de exactitud, esto indica que el modelo clasificé correctamente ese
porcentaje de las instancias en el conjunto de datos siendo una métrica global que

muestra un rendimiento alto.

La precision mide la proporcion de verdaderos positivos sobre el total de
positivos predichos, analizando los resultados de la figura 63, obtuvo un 0.9945
indicando que el modelo tiene una muy alta precision con muy pocos falsos

positivos.

El resultado de la métrica de recuperacion mide la proporcion de verdaderos
positivos sobre el total de positivos reales, el valor obtenido en esta prueba fue de
0.9944, sugiriendo que el modelo detecta casi todos los verdaderos positivos con
muy pocos fados negativos.

Por altimo, la métrica de puntuacion F1 es la media arménica de la precision
y recuperacion, un valor de 0.9944 obtenido indica un equilibrio excelente entre la

precision y recuperacion.
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4.4.2 Andlisis de la matriz de confusion optimizada (KNN)

La nueva matriz creada a partir de la union de un nuevo dataset y el original,
proporciond un mejor resultado que el anterior, en la figdise®bservan nuevas
variables ya que en el nuevo dataset existieron registros de esos ataques.

Matriz de Confusion - Modelo KNN (K-Vecinos mas Cercanos)

None 11 5 5 10 10
2000
) 1750
% DDoS 3 245 15 20 5 10
=
~ 1500
£
E Phishing 5 10 15 10 10
< 1250
[11]
]
- 1000
T wim 10 20 15 10 15
5
9 - 750
/]
g Malware 15 5 10 5 20
B - 500
W]
- 250
Intrusion 10 10 15 20 5
@ 2 8] ) e S
& §° & & <& &
€ *® Ny

Clase prevista

Fig 67. Resultado del modelo KNN optimizado
Fuente: Elaboracién propia

Agu? entra una nueva variable conocida
normal, se obtuvo 2241 instancias correctamente clasificadas como None y 11

incorrectamente clasificadas como DDoS.

En | a cl ase AnDDoSo, se contabilizaro
clasificadas, y las predicciones incorrectas para DDoS es 11, 5 para phishing, 5 en
MitM y 10 en malware y 10 en intrusion. La mayoria de las instancias de None
fueron clasificadas correcteente y con pocas clasificaciones incorrectas en las

demas.

En el caso de la instancia DDoS para las predicciones correctas obtuvo

puntuacion de 245, mientras que para las incorrectas None obtuvo 3, phishing
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obtuvo 15, MitM obtuvo 20, Malware obtuvo 5 e intrusién puntué con 10. En esta
seccion se nota un error de clasificacion en todas demas categorias, siendo con

MitM y Phishing las méas confusas.

Para las predicciones correctas de Phishing se obtuvo 2200, mientras que en
las predicciones incorrectas el None tiene 5, DDoS tienédit® obtuvo 15,
Malware tiene 10 al igual que Intrusién. La mayoria de las instancias de Phishing
se clasificaron correctamente, con algunas confusiones distribuidas en otras

categorias.

Pasando a la instancia MitM, las predicciones correctas fueron de 2100, y en
las predicciones incorrectas None obtuvo 10, DDoS con una puntuacion de 20,
Phishing cuenta con 15, Malware con 10 e Intrusion con 15. Similar a Phishing, la

mayoria clasificé caectamente, aunque con errores en todas las caregorias.

Las predicciones correctas para Malware fueron 2200, mientras que en las
predicciones incorrectas se obtuvo 15 en None, para DDoS y MitM se obtuvo 5,
para Phishing se obtuvo 10 e intrusion 20. La mayoria de las instancias se

clasificaron correctamente, calgunas confusiones, principalmente en Intrusioén.

Para finalizar, las predicciones correctas en Intrusion fueron 2100, las
predicciones incorrectas para None y DDoS dueron de 10, Phishing de 15, MitM
de 20 y Malware con 5. La mayoria de las instancias se clasificaron correctamente,

pero hubo errores endas las categorias, especialmente en MitM y Phishing.

Con este analisis de la matriz de confusion se tiene en claro que el modelo
parece tener una precisién razonable con la mayoria de las instancias correctamente

clasificadas.

4.4.3 Analisis de la métrica de evaluaciéon de errores

En la figura @, el Error Absoluto Medio (MAE), mide la magnitud
promedio de los errores en un conjunto de predicciones, sin considerar su direccion,
en este caso se obtuvo un puntaje de 0.0280 siendo un valor muy bajo, lo que indica

que las predicciones estan muy ceatedos valores reales.
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Métricas de Evaluacién:
Error Absoluto Medio (MAE): ©.8280

Error Cuadratico Medio (MSE): ©.1400
Variance Score: 0.9374

Fig 68. Métricas de evaluacion de KNN optimizadas
Fuente: Elaboracion propia

El Error Cuadratico Medio (MSE) es la media de los errores al cuadrado,
penaliza los errores grandes méas severamente que MAE, obteniendo un valor muy

bajo de 0.1400, lo que también esta sujeta a predicciones mas precisas.

Para finalizar, ld&iVariance Scor@ mide la proporcion dia varianza total de
los datos explicada por el modelo, con un valor de 0.9374 indica que el modelo
explica el 93.74% de la variabilidad de los datos, lo cual es positivo.

4.5 Aplicacién del SML (KNN) optimizado en la red

Una vez realizado las predicciones del modelo KNN y de haberlo optimizado,
mediante una script en Google Colab se desarrolla el codigo, para poder evaluar la
eficiencia del modelo de aprendizaje supervisado desarrollado, se crean multiples
archivos csv com se observa en la figur®,6esto es el trafico de la red de prueba
capturado y listo para ser evaluados.

£ attackADoS.csv £l attackDyD.csv & attackEAPOLSyLPI.cov
1 attackEvilP.csv 1 attackHS.csv & attackNmap.csv

g attackSniffing.csv 1} TeafficEvill.csv 8 TrafficEvil2.cov

a Traffickvil3.csv a TrafficLegit.csv a TrafficLegitl.csv

n TrafficLegit2.csv ﬂ TrafficLegit3.csv

Figeo. Trafi co de | a red ALAB_TELECOO

Fuente: Elaboracion propia

Dentro del cédigo (figur@0), se carga uno o varios archivos para que empiece
el proceso de prediccion de ataques de los paquetes capturados.
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Fig70.Pr edi cci -n de ataques en | a red
Fuente: Elaboracién propia

4.6 Resultados del tipo de ataque identificado

Cuando el programa termine de ejecutar, llegara una notificacién de alerta en
el bot de Telegram como se observa en la figdraetallando el tipo de ataque

identificado:

< ﬁﬁ‘}! SecurityBot
e

Tipo de ataques:

DDoS: Detectado
Phishing: No detectado
MitM: No detectado
Intrusiéon: No detectado
Malware: No detectado

Informe de la alerta:

- DDoS: Deauthentication and Disassociation :
33.33%

- DDoS: Authentication Denial of Service :
33.33%

- DDoS: EAPOL Start and Logoff Packet
Injection : 33.33%

# Alerta de Seguridad #
iiSe ha detectado ataques en la red!!

Tipo de ataques:

DDoS: No detectado
Phishing: Detectado
MitM: No detectado
Intrusion: No detectado
Malware: No detectado

Informe de la alerta:
« Phishing: Captura de Handshake : 50.00%
- Phishing: Evil Portal : 50.00%

# Alerta de Seguridad #
iiSe ha detectado ataques en la red!!

Tipo de ataques:

DDoS: No detectado
Phishing: No detectado
MitM: Detectado
Intrusién: No detectado
Malware: No detectado

Informe de la alerta:
* MitM: HTTPeeK : 100.00%

Fig 71. Mensajes de alerta por ataques detectados en la red

Fuente: Elaboracion propia
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