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RESUMEN

El departamento de Sistemas de este GADM tiene como uno de sus objetivos brindar
soporte técnico a los incidentes de TI presentados por los demés departamentos dentro
de esta organizacion. Actualmente los departamentos de esta organizacion reportan los
incidentes de una forma tradicional a través de una llamada telefonica al departamento
de Sistemas, esto puede generar inconsistencias al momento de ser tratados, puesto que
no se lleva un registro ni un seguimiento correcto para los incidentes que se informan.
Con la finalidad de mejorar el método con el cual los demas departamentos de esta
organizacion reportan los incidentes, se planted desarrollar un sistema web que sirva de
ayuda para la gestion y control de los incidentes reportados basdndose en el estandar ITIL
v3, para asi poder brindar una solucion de forma correcta al usuario afectado, este sistema
web contara con una base de conocimientos que servira para poder brindar una solucion
inmediata a aquellos incidentes que ocurren con mayor frecuencia, ademas se incluye la
elaboracion de un algoritmo basado en el método de suavizamiento exponencial, el cual
ayudaré al pronostico de incidentes que ocurriran para el siguiente periodo, esto servira
para prevenir que los incidentes se conviertan en problemas y poder tomar decisiones en
relacién al tiempo. Para el desarrollo de este sistema se utilizd la metodologia
incremental, esto indica que el desarrollo del software seré realizado en diferentes fases,
de esta forma distribuir el trabajo de una forma proporcional desde que el desarrollo del
software inicia hasta que se realizan las respectivas pruebas hasta su implementacion,
ademas del uso de herramientas de codigo abierto para poder generar las funcionalidades
e interfaces del sistema. Las pruebas realizadas demostraron que la gestion y control de
incidentes ayudan a tener un mejor desempefio laboral, porque se clasifica la atencion de
los incidentes por el grado de prioridad de atencion, manteniendo asi un control de como

se brindan las soluciones.

Palabras claves: Gestion de incidentes, ITIL V3, Suavizamiento exponencial, Sistema
web.
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ABSTRACT

The Systems department of this GADM has as one of its objectives to provide technical
support to IT incidents presented by the other departments within this organization.
Currently the departments of this organization report incidents in a traditional way
through a telephone call to the Systems department, this can generate inconsistencies
when they are treated, since a record is not kept or a correct follow-up for the incident. In
order to improve the method with which the other departments of this organization report
incidents, it was proposed to develop a web system that helps to manage and control
incidents reported extensively in the ITIL v3 standard, in order to provide a correct
solution to the affected user, this web system will have a knowledge base that will serve
to provide an immediate solution to those incidents that occur more frequently, it also
includes the development of an algorithm based on the exponential smoothing method ,
which will help to forecast incidents that will occur for the next period, this will serve to
prevent incidents from becoming problems and to be able to make decisions in relation
to time. For the development of this system, the incremental methodology was changed,
this indicates that the software development will be carried out in different phases, thus
distributing the work in a proportional way from the time the software development
begins until the respective tests are carried out until its implementation, in addition to the
use of open-source tools to be able to generate the functionalities and interfaces of the
system. The tests carried out showed that the management and control of incidents help
to have a better work performance, because the attention of the incidents is classified by
the degree of priority of attention, thus maintaining control of how the solutions are
provided.

Keywords: Incident management, ITIL V3, Exponential smoothing, Web system.
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INTRODUCCION

En el contexto actual de la tecnologia de la informacion, donde la dependencia de los
sistemas informéticos es fundamental para el funcionamiento eficiente de las
organizaciones, la gestion de incidentes se vuelve importante para el correcto desempefio
de una organizacion. ITILv3 (Information Technology Infrastructure Library) ofrece un
marco de referencia reconocido internacionalmente para la gestion de servicios de TI.
Dentro de este marco, la gestion de incidentes desempefia un papel fundamental al
proporcionar un enfoque estructurado y eficiente para manejar los incidentes que afectan
la disponibilidad y el rendimiento de los servicios de TI. Esta disciplina aborda la
deteccidn, registro, clasificacion, investigacion y resolucion de incidentes de manera

oportuna, minimizando asi el impacto en la continuidad del negocio [1].

El departamento de Sistemas de este GADM constituye la integridad del soporte
informatico de toda la organizacion, por lo cual es imprescindible un correcto manejo a
todos los incidentes de TI que pueden suceder en cada dia de trabajo, para asi evitar un
atasco en el desarrollo laboral de la organizacién y que logre cumplir correctamente cada
una de las tareas correspondidas por cada departamento. Los incidentes de TI son
reportados al area de sistemas a traves de una llamada telefonica, pero esto implica un no
registro y un no correcto control de los incidentes de TI presentados, provocando asi una
desorganizacion al brindar una solucion, al no priorizar los incidentes por el grado de
impacto, esto puede causar un retraso en las funciones laborales dependientes de un
servicio de Tl que deba ser principal para brindar atencion a los usuarios del GADM.

De lo antes mencionado surge el desarrollo de un sistema web que permita brindar un
correcto registro y control de incidentes, categorizados y atendidos segun el grado de
prioridad por el cual sea indicado, ademas de establecer una base de conocimientos que
servira tanto para los usuarios afectados como para el persona de soporte que son los
encargados de solucionar los incidentes de TI, esto con la finalidad de establecer una
solucion a incidentes que ocurren con frecuencia y minorizar el tiempo con el que se
puede brindar una solucion, asi mismo la elaboracion de un algoritmo mediante
suavizamiento exponencial, ayuda a generar un pronostico para un siguiente periodo de
tiempo considerando los incidentes suscitados en periodos anteriores, esto permitira

tomar decisiones con relacion al tiempo de ayuda.



El sistema web permitira la elaboracién de reportes con relacion a los incidentes
presentados que ayude a mejorar el rendimiento de los servicios de soporte, asi mismo se
podré realizar la toma de decisiones con reportes que indiquen en un periodo de tiempo
la cantidad de incidentes suscitados y los principales servicios de Tl que presenten

inconvenientes con frecuencia.

El presente trabajo se encuentra dividido en dos capitulos, el primer capitulo describe la
situacion actual por la que estd atravesando la organizacion, los antecedentes, los
objetivos del proyecto, la descripcion, la justificacion y la metodologia de desarrollo que

se va a utilizar para la elaboracion de este proyecto.

El segundo capitulo de este proyecto se aborda la solucién de la propuesta, tomando en
cuenta que se realizd la respectiva investigacion y analisis. Durante este capitulo se
presentan los marcos teoricos, conceptual y contextual que sustentan y respaldan el
enfoque del desarrollo del proyecto, asi mismo la creacion de interfaces de usuario para
brindar una mejor experiencia para el uso del sistema, se detalla la estructura de la base
de datos que sirve como soporte para el correcto funcionamiento del sistema. Para el
desarrollo del sistema se determinan los requerimientos funcionales y no funcionales para
el sistema, al igual que los casos de uso. Asi mismo el estudio de factibilidad del sistema

que asegura la viabilidad de la solucion propuesta.



CAPITULO 1

1. Fundamentacion
1.1 Antecedentes

Como ha informado Gomez J, enfocado en el gran nimero de entidades que cuentan con
un area de sistemas, determina que no llevan un manejo formal sobre los incidentes de
servicios de TI durante produccién, tal es el caso que las personas encargadas de resolver
este tipo de eventos, no cuenta con un procedimiento, escalas, ni mucho menos una
determinacion y categorizacion del grado de prioridad que debe tener un incidente, de
esta manera se logra determinar que mediante los procesos analizados, se deben basar en

las mejores précticas recomendadas por el marco referencial de ITIL [2].

En este GADM através de observacion (Ver anexo 1), se logra determinar como se realiza
el proceso para gestionar los incidentes en los servicios de TI dentro de esta institucion,
este proceso se realiza de una forma no sistematizada, en la cual el usuario afectado debe
acercarse o realizar una llamada al departamento de sistemas informando el incidente que
presenta, con base al requerimiento que necesita el usuario, se delega a una persona
encargada dentro del departamento de sistemas para dar el respectivo seguimiento hasta
brindar la solucion a este incidente, ademas de que no se lleva un registro de los incidentes
gue se van generando causa insatisfaccion a los usuarios por una falta de optimizacién en

el tiempo de ayuda.

Ademas de esto se logra notar como los incidentes presentan inconvenientes al ser
tratados, debido a que no cumplen un proceso de buenas practicas para la gestion de
incidentes de TI, omitiendo un papel clave que es la categorizacion y la priorizacion con
base a la urgencia e impacto que pueda causar dentro de esta institucién, debido a que los

incidentes son tratados en el orden en el que van llegando.

Existe repetitividad en determinados incidentes lo cual afecta la productividad de todo el
personal de la organizacion, afectando asi areas de trabajo especificas, trayendo consigo
un desperfecto en la continuidad de los servicios de Tl dentro de esta organizacion,
ademas de que el incorrecto trato a un incidente repetitivo puede generar que el incidente
pase a ser un problema, lo cual afecta en un mayor porcentaje la productividad de la

organizacion, no se lleva un registro adecuado de que areas y que categorias de los



servicios de TI estan siendo afectado constantemente, consecuente a eso no se logra una
mejoria y no se logra tomar las respectivas decisiones que permitan disponer de una
estrategia preventiva que ayude a optimizar la resolucion de estos incidentes y lograr una

mejora en la atencion a estos incidentes.

El departamento de sistemas de esta institucion no cuenta con una base de conocimiento
que permita la optimizacion del tiempo de respuesta y solucion a un incidente que ocurre
con frecuencia, consecuente a esto provoca que la persona encargada de brindar solucién
a los incidentes de T1 realice tareas repetitivas para dar solucion a un mismo incidente,
por lo cual este departamento de sistemas puede llegar a ser considerado por los usuarios

como poco efectivo y de mal servicio.

De acuerdo con el tema de investigacion realizado en Peru titulado “Aplicacion web para
automatizar la gestion de incidentes en la cooperativa de ahorro y crédito san Cristobal
de huamanga” de Yance Y [3], para el desarrollo de este sistema se utilizd herramientas
y técnicas de metodologia agile de programacion extrema, se hizo uso de ITIL V3 para la
gestion de incidentes en servicios de TI, se destaco el uso de los pasos que se deben
utilizar para el manejo de los incidentes, tales como: la categorizacion, nivel de prioridad,

monitoreo del estado y tiempo de resolucion del incidente.

La investigacion demuestra como se debe manejar los incidentes basandose a un estandar
de buenas préacticas y gestion de servicios de tecnologias de la informacion, para asi
mejorar los diferentes procesos de gestion de incidencias y brindar una respuesta que

cumpla con los parametros de solucion [3].

El tema de investigacion titulado “Disefio de un sistema de gestion y andlisis de
incidencias” en Espaifia realizado por Jiménez S [4] , da a conocer que el sistema permite
la optimizacion en la resolucion de los incidentes, conllevando a la reduccion de tiempo
por cada incidente, dando como resultado a favor una grata conformidad al usuario puesto
a que obtiene una respuesta rapida y efectiva. Como conclusion destaco que el uso de
indicador clave o medidor de desempefio o también llamados KPIs, ayudara de manera
efectiva a categorizar los incidentes optimizando asi el tiempo de atencion y la cantidad
de incidencias, conllevando a una mejor organizacion de estas. El aporte que brinda este
tema de investigacion es considerar el uso de KPIs, para ser soporte en la toma de

decisiones al momento de realizar el proceso de gestion de incidentes de T1 [4] ,.



A través de su tema de investigacion realizado en Ecuador “Desarrollo de un sistema
web orientado a una mesa de servicio para el registro, gestion y control de incidencias
técnicas” Edison Alfonso [5], se encarg6 del disefio y desarrollo de este sistema para una
mesa de servicio, considerando la implementacion de este sistema dentro de otros campos
sean estos institucionales educativos o empresas, con la finalidad de poder gestionar los
incidentes que sucedan en produccién, hizo uso de una base de conocimiento, esta se
encargara de optimizar tiempos de respuestas, puesto que contendrd respuestas con
soluciones a una determinada cantidad de incidentes que suceden con mayor frecuencia
0 son muy comunes, de esta manera se logra mantener una satisfaccion en base a calidad
de respuesta por parte de los usuarios, también brinda el seguimiento de los incidentes

propuestos por los usuarios.

Se logra determinar la reduccion en el tiempo que se toma en gestionar los diferentes
incidentes dependiendo la categorizacion en la que se encuentre, asi mismo se denota un
gran indice de calidad de servicio puesto que cuenta con una base de conocimiento, la
misma que contiene respuestas a diferentes incidentes. El aporte que brinda la
investigacion de Edison Alfonso es el uso de una base de conocimientos debido que
genera una reduccion notoria del tiempo en brindar una solucion al usuario, puesto a que
esta base de conocimientos tiene respuestas ya establecidas a incidentes muy comunes o

que suceden con mayor frecuencia. [5]

Los temas de investigacién que se analizaron anteriormente permiten determinar las
ventajas y beneficios que se logran al hacer uso de un sistema de control de incidentes de
servicios de TI basados en las buenas préacticas de ITIL, de esta manera evitar aquellos
incidentes que suceden de manera inesperada y evitar que a mediano o largo plazo se
conviertan en un problema, asi mismo el uso de una base de conocimientos permite
brindar la misma solucion de forma automatizada a varios usuarios que conlleven un
problema similar, no obstante el uso de esta base de conocimientos es limitada, debido
que si el problema no es igual textualmente a la que se encuentra almacenada en la base
de conocimientos, no se realizara la entrega de la solucion de manera automatizada,
deberé ser realizado por una de las personas encargadas de la gestion de incidentes, por
lo que seria eficaz la implementacién de un algoritmo que reconozca palabras claves con

enfoque al incidente que se encuentra en una base de conocimientos.



1.2 Descripcion del proyecto

Este GAD municipal no cuenta con un sistema para brindar soluciones a incidentes de
T1 de una forma sistematizada que son reportados por todas las personas que forman
parte de esta organizacion a nivel laboral. Por esta razén se propone el desarrollo de un
sistema web que funcione como mesa de ayuda, para brindar registro, control,
seguimiento y respuestas a estos incidentes presentados por el personal afectado de los
departamentos de trabajo dentro de este GADM, ademas de brindar una solucién mas
rapida a ciertos incidentes frecuentes gracias al uso de una base de conocimientos en la
cual se aplicara el uso de procesamiento de lenguaje natural, de tal forma que el usuario
encargado de la administracién de la base de conocimientos, evite en un cierto porcentaje

agregar un tema que tenga el mismo significado.

El sistema web contara con cuatro perfiles para el manejo de este sistema, el
administrador que se encargara en su mayoria del control y de las funciones principales
del sistema, asi mismo las personas que trabajan brindando solucion para estos incidentes
de forma tradicional, para este caso serian los de soporte del Area de sistemas del GAD
municipal, con el fin de que sean agilizadas las soluciones a incidentes que ocurren con
frecuencia, solicitadas por los diferentes departamentos que conforma este municipio y
asi mantener una informacion que se adapte al tiempo en que se esté realizando la
peticion de solucion a un incidente, los clientes que para este caso serian las personas que
presentan los incidentes en los servicios de TI, es decir los trabajadores de los demés
departamentos dentro del GADM Yy el recepcionista que se encargara de la asignacion y

validacién de los incidentes presentados por los usuarios.

Se utilizara un tipo de pronodstico cuantitativo que tiene por nombre “Suavizamiento
Exponencial”, su enfoque esté dirigido en realizar un analisis de los datos generados de
un periodo anterior, para luego realizar una prediccion a un siguiente periodo,
considerando el periodo de tiempo necesario para el analisis, este puede ser semanal,
mensual o anual, para este proyecto se va a considerar la cantidad de incidentes generados
en un periodo de tiempo mensual, esto se realiza con la finalidad de poder generar la
toma de decisiones con base a los numeros de incidentes presentados, a fin de prevenir
que si existe una prediccion con aumentos de incidentes, se informara al personal

encargado para realizar un método de contingencia, tal es el caso de una actualizacion de



la base de conocimientos o verificar los servicios de Tl que presentan mas problemas,

para asi evitar que los incidentes de TI se conviertan en problemas.

Se hara uso de procesamiento de lenguaje natural dentro de la base de conocimientos,

tendrd un impacto positivo para el sistema y los usuarios encargados de administrar la

base de conocimientos, debido a que su enfoque estara al momento de realizar la adicion

de un nueva tema a la base de conocimientos, puesto que se realizara una comparacion

de los temas tratando de obtener un porcentaje de similitud o igual definicion, lo que hace

es realizar matrices con las palabras de cada tema y asignarle un peso segun la repeticion

de la misma, obteniendo asi un valor el cual se debera considerar para determinar si es

coincidente el tema o no.

El desarrollo del sistema web se trabaja en ocho médulos:

Moddulo de seguridad:

YV V VYV

Inicio de sesion perfil administrador
Inicio de sesion perfil soporte
Inicio de sesion perfil cliente

Inicio de sesidn perfil recepcionista

Moédulo de gestion de usuarios:

>

El administrador podré registrar a los diferentes tipos de usuarios segun su perfil

con sus respectivas credenciales de usuario para inicio de sesion.

El administrador podra actualizar informacion y también podra eliminar a un

usuario del sistema de ser requerido.

Moddulo de registro de incidente:

Los usuarios podran registrar su incidente para obtener una solucion.
Recepcionista: asignara a unos de los de soporte para llevar a cabo la solucion de
un incidente con relacién a los nimeros de incidentes por resolver que ya tengan

asignados.



Madulo de seguimiento del incidente:

> Los usuarios que hayan generado el registro de un incidente pueden verificar
como esta siendo manejado, sea este que no haya sido asignado, este en proceso

0 ya tenga una solucion.

» Los demés perfiles de usuarios como son el administrador, el recepcionista y el
de soporte podran ir verificando el estado del incidente y asi mismo el historial si

es que se han generado escalamientos de nivel.
Moédulo de resolucién de incidente:

> Los usuarios podran verificar la solucién brindada por el personal de soporte al
cual fue asignado el incidente.

> Los de soporte podran brindar la informacion necesaria para la solucion del
incidente propuesto.

Mdédulo de reportes:

> Reporte del niUmero de incidentes generados por cada departamento de trabajo.

> Reporte de prediccion de incidentes para el siguiente periodo, clasificado por
areas de trabajo, categorias o de forma general.

> Reporte de tiempos de deteccion desde que el cliente genera el reporte de un
incidente hasta que sea asignado a una persona de soporte, determina el tiempo
minimo, maximo y promedio, sirve para llevar un control de como se esta

generando la atencién a los usuarios afectados.
Modulo de administracion base de conocimientos:

> Administrador y Soporte: creacion, consulta, actualizacion o eliminacién de
informacion en la base de conocimientos.
> Cliente: consulta de una solucién en la base de conocimientos para un incidente
que desee resolver sin la generacion de un proceso de gestion de incidentes.
Modulo de configuracion:
» El administrador podra realizar configuraciones generales tales como: la gestion
de categorias, la gestion de areas de trabajo dentro del GADM vy la actualizacion

de los tiempos de atencién segun el grado de prioridad.



A continuacion, se define las tecnologias que se utilizara para el desarrollo de este

sistema:

HTML.: es un lenguaje de marcado que permite la segmentacion y estructuracion de una
pagina web a traves de etiquetas y mantener un formato especifico para el contenido

agregado en la pagina. [6]

CSS: son hojas de estilo tipo cascada esta se encarga de generar una presentacion de la
pagina web para el usuario, esto se realiza a través de la toma del control del DOM, a su
vez que selecciona una etiqueta especifica del HTML para determinar sus estilos. [7]

MYSQL.: es un sistema para la gestion de base de datos, se caracteriza por ser de cddigo
abierto y usar bases de datos relacional, mantiene una compatibilidad con SQL por lo cual
da la ventaja de migrar a otro motor de gestion de base de datos sin muchos
inconvenientes, ademas cuenta con diferentes funciones tales como la creacion y uso de

procedimientos almacenados para aumentar el rendimiento en donde sea aplicado. [8]

ANGULAR: es un framework de JavaScript de codigo abierto desarrollado por Google,
su principal caracteristica es la de poder realizar aplicaciones web de una sola pagina
llamado SPA (Single Page Application), optimizando asi muchos procesos y funciones
del lado de la vista, ademas se basa en el patron de disefio Modelo Vista Controlador, por
lo cual permite una mejor escalabilidad acoplandose a nuestras necesidades en funcion a
un problema, también permite el uso de componentes para mantener buenas précticas de
programacion con la reutilizacién de cédigo, fomentando el principio DRY (Don't Repeat
Yourself) cuyo principal objetivo es evitar la duplicacion de codigo, angular trabaja como

principal lenguaje de programacion TypeScript. [9]

EXPRESS JS: es una infraestructura de aplicaciones web Node.js que se destaca por ser
minima y flexible, esta a su vez proporciona una cantidad de caracteristicas esenciales
para el funcionamiento de sistemas webs y mdéviles, permite la creacion de una API solida
y sencilla para poder consumir informacion de una manera mas eficiente y agil a través
de utilidad HTTP y middleware. [10]

VISUAL STUDIO CODE: es un editor de codigo fuente que funciona de forma local,
capaz de soportar una gran variedad de lenguajes de programacién, este a su vez se

encuentra disponible para los sistemas operativos Windows, macOS y Linux, ademas que
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posee una gran variedad de extensiones que facilitan mucho al momento de escribir
codigo en este IDE. [11]

NODE JS: es un entorno de codigo abierto basado en JavaScript, que permite la
instalacion de modulos y dependencias para un proyecto, también se define por su uso

para la creacion de aplicaciones de red escalables. [12]

ANGULAR MATERIAL.: proporciona herramientas de desarrollo para la creacion de
aplicaciones web basadas en angular, asi mismo se destaca su uso por permitir la creacion

de componentes personalizados con patrones de interaccion coman. [13]

La linea de investigacion a la que aporta este proyecto es desarrollo de software,
relacionada con el estudio y aprovechamiento de nuevas tecnologias, herramientas y
entornos de desarrollo, modelos de calidad de software, control de la documentacion del
software y de los cambios realizados, procedimientos para el ajuste a los estandares de
desarrollo del software y mecanismos de medicion (métricas e indicadores) y de
generacion de informes. Ademas, se relaciona con los métodos formales para la

verificacion de software e interaccion hombre maquina. [14]
1.3 Objetivos del proyecto
1.3.1 Objetivo general

Desarrollar un sistema web para la gestion y control de incidentes de tecnologias de la
informacion basados en el estandar ITIL v3, mediante el uso de herramientas y
tecnologias web de cddigo abierto basado en un algoritmo aplicando el método de
suavizamiento exponencial para realizar un prondstico de incidentes que ocurrirdn para

el siguiente periodo de tiempo.
1.3.2 Objetivos especificos

 Sistematizar el proceso de registro y seguimiento a los incidentes de tecnologias
de la informacion reportado por los usuarios que forman parte del GADM.

- Establecer una base de conocimiento que contenga soluciones e informacion a
incidentes que son muy frecuentes.

« Generar reportes con la informacidn basada en el registro de incidentes para que

los encargados de la gestion puedan tomar decisiones informadas en tiempo.
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1.4 Justificacion del proyecto

El uso de tecnologias sean estos hardware o software dentro de una empresa o institucion,
cumplen un papel fundamental para el funcionamiento de estas, es por eso la importancia
de aplicar buenas préacticas para la gestion de incidentes de Tecnologias de la informacion,
esto se puede realizar a través del uso del estandar ITIL V3 (IT Infraestructure Library),
con la finalidad de generar una incrementacion en la calidad de servicios tecnoldgicos
[15]. Por lo tanto, el desarrollo de un sistema orientado a la gestion de incidentes permite
Ilevar un estricto control y seguimiento correcto a los incidentes que se generan dia a dia
dentro de una empresa o institucion, de esta manera brindar un servicio de calidad a los

usuarios internos [5].

El desarrollo de este sistema de gestion de incidentes de Tl para un GADM de la
provincia de Santa Elena beneficiara a la institucion, puesto que al utilizar un estandar
enfocado en la gestion de incidentes, hara que el proceso de brindar soluciones a estos,
sea realizado de una forma 6ptima y eficaz, ademas de esto se podra llevar un control a
todos los incidentes presentados, asi mismo los usuarios internos que presentan los
incidentes, se veran beneficiados en correlacién al tiempo y como se brinda la solucién,
ademas que se mejora la forma en cdmo se genera la peticion de ayuda para un incidente,

siendo este de una forma sistematizada.

Las personas encargadas o personal de soporte que se encuentren realizando la labor de
brindar soluciones de TI para la institucion, también tendran beneficios del sistema,
debido que se podra registrar soluciones a incidentes que suceden con gran frecuencia en
una base de conocimiento, por lo cual al momento de atender a un incidente podra hacer

uso de esta base y brindar una solucién a un menor tiempo.

El uso del método de suavizacion exponencial para generar un prondstico de futuros
incidentes para el siguiente periodo beneficiara al departamento de T1, porque al tener un
valor aproximado de futuros incidentes, permitird que se pueda realizar un plan de
contingencia para evitar que los incidentes presentados se hagan problemas. Asi mismo
la elaboracidn de reportes estadisticos ayudara a la toma de buenas decisiones para llevar
un estricto control, seguimiento y soluciones con respecto a los incidentes de TI
obteniendo como beneficio una mejora en la calidad de servicio que se esta brindado a

los usuarios internos del GADM.
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Asi mismo la aplicacion del procesamiento de lenguaje natural servird para tratar de
evitar agregar temas que tienen el mismo significado dentro de la base de conocimientos,

ayudando notablemente a evitar la duplicidad de temas.

El tema propuesto esta alineado a los objetivos del Plan de Creacion de Oportunidades
2021-2025, especificamente en:

Eje 2: Eje Social

Objetivo 5: Proteger a las familias, garantizar sus derechos y servicios, erradicar la
pobreza y promover la inclusién social.

Politica 5.5: Mejorar la conectividad digital y el acceso a nuevas tecnologias de la
poblacion.

Lineamientos territoriales

Pol. 5.4 — A4: Fortalecer la conectividad y el acceso a las TIC como una via para mejorar

el acceso a otros servicios [16].
1.5 Alcance del proyecto

Este GAD municipal carece de un sistema para la gestion de incidentes a los usuarios de
los demaés departamentos de la institucion, por esta razon se desarrollara un sistema web
que ayude tanto al personal del departamento de Tl como al resto de usuarios, este
sistema web serd desarrollado para computadoras, ademas contard con una base de
conocimientos por lo cual incidentes que ocurran con gran frecuencia, podran obtener
una respuesta mas rapida debido a que ya que contara una solucién agregada, ademas
este sistema permitira llevar un control de los incidentes que suceden en un determinado

periodo de tiempo.

Se utilizara un modelo matematico de pronostico de suavizamiento exponencial, con la
finalidad de realizar un analisis de los incidentes suscitados en un determinado periodo
de tiempo, para asi poder generar un valor estimado de los futuros incidentes para el
siguiente periodo, por lo que ayudara al departamento de sistemas del GADM, puesto
que podra generar un plan de contingencia a esta cantidad de futuros incidentes, ademas
de la toma de decisiones, para asi evitar que estos incidentes pasen a ser un problema

para la institucion.
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El desarrollo de este sistema web contara con ocho mddulos, el primero de ellos es el
maodulo de seguridad el cual brindara a todos los perfiles de usuario el inicio de sesion al
sistema, el segundo modulo es el de registro de usuarios, dentro de este mddulo se
permitird el registro de nuevos usuarios pertenecientes a la institucion, el tercer modulo
hace énfasis al registro del incidente por parte de los usuarios de los demas departamentos
del GADM, el mddulo de seguimiento del incidente que es el cuarto modulo, permitira a
los usuarios consultar cual es el estado del incidentes, si este ha sido ya atendido o no, el
maodulo cinco muestra a los usuarios la solucién que fue brindada por el encargado de
soporte del area de Tl del GADM, el sexto modulo que es el de reportes sirve para la
toma de decisiones para el area de Tl puesto que se elaborara un informe con los
incidentes generados dentro del GADM, el médulo de administracion de base de

conocimientos y el modulo de configuracion general.
1.6 Metodologia del proyecto
1.6.1 Metodologia de investigacion

En el desarrollo de este proyecto se utilizé una de las metodologias de investigacion que
es el estudio exploratorio para poder profundizar acerca de los conocimientos sobre el
estudio que se pretende realizar [17]. Esto se llevd a cabo mediante la revisién
bibliografica de trabajos que contaban con una similitud con referencia al tema del
presente proyecto, estos trabajos son a nivel nacional e internacional, con base a este
estudio se logra determinar la viabilidad y factibilidad de la ejecucion de este proyecto,
puesto a que se demuestran resultados favorables al caso de estudio aplicado, de esta
manera poder brindar un producto gque se encuentre en los parametros de calidad para la
institucion.

A traveés de la aplicacion de la metodologia de investigacion diagnostica [18], esta nos
ayuda a conocer como es el proceso de la gestion de los incidentes que se presentan a
diario dentro de esta institucion, con base a esto se logra determinar que dentro de este
GADM la gestion de incidentes de TI no es sistematizada, ademas de eso no se lleva un
correcto control y seguimiento a los incidentes de TI, esto nos servira para tener una mejor

visién de cémo debe funcionar correctamente el sistema web.
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1.6.2 Beneficiarios del proyecto

Los beneficiarios del desarrollo de este proyecto serd el personal de trabajo del
departamento de sistemas de este GADM, porque permite una mejor organizacion en el
gestion, control y tratamiento de los incidentes de TI suscitados en un dia de trabajo
dentro de la organizacion, ademas que permitird reconocer en que servicios de TI se
encuentran un mayor nimero de casos y esto permitira a la toma de decisiones con

respecto al registro de incidentes de TI.
1.6.3 Variables

Se medira el tiempo en que se logra obtener informacion sobre los incidentes que se
generaron en un determinado periodo de tiempo mediante el uso del sistema web, esto se
realizara a través de la generacion de reportes con base a los incidentes de TI suscitados
dentro de la institucién, tradicionalmente para elaborar un reporte el personal del area de
TI necesitaba de varias horas o incluso dias, puesto que se debia revisar de una forma no
sistematizada los incidentes que se encontraban en apuntes, con el sistema web esta
informacion se podré obtener de una forma muy rapida en cuestion de segundos esto sera
de gran ayuda para el persona del area de TI que invertia un gran tiempo para elaborar

este tipo de informes
1.6.4 Analisis de recoleccién de datos

Para la recoleccion de informacion en este GADM se utilizo la técnica de observacion
participativa (Ver anexo 1), mediante la aplicacion de esta técnica el investigador llega a
formar parte del caso de estudio, permitiendo asi tener un conocimiento mas claro de
como funciona un determinado proceso dentro de su ambiente [19]. Gracias a esto se
logro tener un contexto mas claro de como funciona la gestion de incidentes de T dentro
de este GADM, como inicia el registro, el control y la solucion del incidente de TI
presentado por otro departamento de la institucion, tanto del lado de los usuarios

afectados, como el personal de T1 encargado de realizar este trabajo.

El proceso de gestion de incidentes dentro de este GADM inicia a través de una llamada
a la secretaria del area de sistemas, en esta Illamada la persona afectada indica lo que esta

pasando es decir el incidente, también indica de que area de trabajo se reporta incluyendo
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sus datos personales tales como su nombre para que el encargado de brindar soporte tenga

una referencia de quien es la persona afectada.

Los incidentes son tratados de acuerdo con el orden en que se van reportando, en el caso
de que las personas de soporte ya tengan otras asignaciones se debera esperar hasta
resolverlas y atender las que se recién se reportan, no se ve el nivel de prioridad con el

que debe ser atendido, lo cual genera inconsistencias en la productividad del GADM.

No se hace el correcto registro de los incidentes reportados lo Unico que se hace es brindar
la solucion que se requiere, por lo cual crea inconsistencias al momento de elaborar
reportes con informacion sobre los incidentes, ademas de que no permite realizar

revisiones y andlisis de los incidentes presentados para futuros periodos.

Al realizar la resolucion del incidente pocas veces se confirmaba si se realizaba o no, se
logré evidenciar que no existe un control de como se estan generando las soluciones ni
en qué momento tampoco porque en muchas ocasiones los de soporte no indicaban a la

secretaria si ya se resolvio o no el incidente.

Se puedo evidenciar que cuando pedian elaborar reportes acerca del rendimiento de los
servicios de TI dentro del GADM, en muchas ocasiones no tenian registros de los
incidentes, entonces lo que hacian para elaborar el reporte era tratar de recordar que
incidentes se presentaron, la fecha en que sucedi6 el incidente, desde que area realizaron
la peticion para la resolucion de incidente, quien lo hizo, por lo cual la elaboracion de los
reportes no se realizaba correctamente, ademas de que requerian de varias horas para

tratar de elaborarlo.
1.7 Metodologia de desarrollo

Para el desarrollo de este sistema web dirigido para un GADM de la provincia de Santa
Elena, se utilizard la metodologia de desarrollo incremental, debido que al utilizar esta
metodologia permite realizar cambios progresivamente en el sistema web que se esta
desarrollando, puesto que sus fases ademas de estructurar la forma correcta en que se
desarrollara el software, permitira elaborar un software lo mas completo posible, ademas
que permite hacer pruebas de la aplicacion web al finalizar cada uno de los médulos que

se encuentren establecidos dentro de las fases de esta metodologia. [20].
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Fase de analisis: en esta fase se procede a realizar la identificacion de cada uno de los
requerimientos funcionales y no funcionales para el sistema, esto se puede realizar a
través de una o varias técnicas de recoleccion de informacion, para este caso a través del

método de observacion (Ver anexo 1).

Fase de disefio: en esta fase se realiza el disefio de la arquitectura con la cual trabajara
el sistema web, asi mismo el disefio y relaciones entre las tablas de la base de datos, el
disefio de las interfaces con las que trabajara cada uno de los perfiles de usuario que
interactuaran directamente con el sistema y cada uno de los elementos comprendidos

estructuralmente dentro de esta fase.

Fase de desarrollo: en esta fase se procede a desarrollar cada uno de los modulos y
elementos presentados dentro de la fase de disefio, siendo esta las interfaces de usuario y
el modelo relacional de la base de datos.

Fase de prueba: esta fase corresponde a la verificacion del sistema para demostrar que
cada uno de los modulos tienen un correcto funcionamiento, luego de esto se verificara
si se cumplié con los requerimientos previamente definidos para que el software sea de

calidad.

Modulo de sequidad [
Anal

Entrega del incremer o
Pruebas

Entreqa del incremento
Pruebas

Miduila de o minestracion
base de conacimientos
Analisis

i e s s i e
piolals i s i

llustracién 1. Fases del modelo incremental del sistema web.
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CAPITULO 2
2. Propuesta
2.1 Marco contextual
2.1.1 Gobierno Autonomo Descentralizado Municipal

Es una organizacion publica encargada de brindar servicios pablicos a nivel municipal,
cuentan con la autonomia para tomar decisiones y administrar recursos dentro de su
jurisdiccidn, estos deben regirse a los principios de solidaridad, subsidiariedad, equidad
territorial, integracién y participacion ciudadana, tal como se menciona en el articulo 238

de la constitucion del Ecuador [21] .
2.1.2 Principios

Indica que el Cddigo Organico de Organizacion Territorial, Autonomia y
Descentralizacion (COOTAD) establece los principios fundamentales para la
organizacion y funcionamiento de los Gobiernos Auténomos Descentralizados (GADs)
en Ecuador [22]:

a) Unidad: La soberania del pueblo ecuatoriano se refleja en la unidad del
ordenamiento juridico, la unidad territorial, la unidad econdmicay la unidad en la
igualdad de trato, que son responsabilidades de los distintos niveles de gobierno.
La unidad juridica indica que aquellas disposiciones expresadas en la constitucion
deben ser respetadas por todos los niveles del gobierno. La unidad territorial
establece la autonomia y responsabilidad de realizar la separacion y secesion del
territorio nacional. La unidad econdémica habla sobre la reparticion de los recursos
publicos y la igualdad hace énfasis en el marco de respeto de las diferentes
culturas, costumbres y equidad de género [22].

b) Solidaridad: Tienen que cumplir todos los niveles de gobierno la distribucion
equitativa de los recursos y bienes publicos para asi garantizar el cubrimiento de
las necesidades basicas y cumplir los objetivos del buen vivir [22].

c) Coordinacion y responsabilidad: Se generardn mecanismos para poder realizar
una correcta gestion de las competencias de todos los niveles de gobierno y el uso

eficaz de los recursos y bienes publicos repartidos por el gobierno [22].
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d) Subsidiariedad: Establece la distribucion de competencias entre los distintos
niveles de gobierno més cercanos a la poblacion [22].

e) Complementariedad: Los gobiernos autonomos descentralizados deben de formar
parte de la fomentacion de los derechos de la ciudadania y articular todos sus
planes politicos al plan Nacional de Desarrollo, de esta manera contribuir al
mejoramiento de las politicas publicas [22].

f) Equidad interterritorial: se hace énfasis a la igualdad que tiene la ciudadania de
acceder a servicios publicos y a la distribucion equilibrada de todos los territorios
del estado ecuatoriano [22].

g) Participacion ciudadana: esto corresponde directamente a la ciudadania, este debe
ser respetado, promovido y adoptado para poder garantizar la adopcién de
decisiones compartidas en funcién entre los diferentes niveles de goberno,
actuando directamente en la toma de decisiones de los gobiernos auténomos
descentralizados [22].

h) Sustentabilidad del desarrollo: impulsaran las capacidades para el desarrollo y una
mejora en relacion con el bienestar de la poblacion [22].

2.1.3 Funciones de los Gobiernos Auténomos descentralizados
Cada gobierno auténomo descentralizado utilizara tres funciones integradas:
a) De legislacion, normatividad y fiscalizacion [22];

b) De ejecucion y administracion [22]; y,

c) De participacion ciudadana y control social [22].
2.1.4 Base legal
2.1.4.1 Constitucion de la republica del Ecuador

La base legal de esta investigacion se fundamenta en la Constitucion de la Republica del
Ecuador de 2008. Segun el articulo 238 “Los gobiernos autonomos descentralizados
gozaran de autonomia politica, administrativa y financiera, y se regiran por los principios
de solidaridad, subsidiariedad, equidad interterritorial, integracion y participacion
ciudadana. En ningun caso el ejercicio de la autonomia permitira la secesion del territorio
nacional. Constituyen gobiernos autdbnomos descentralizados las juntas parroquiales

rurales, los concejos municipales, los concejos metropolitanos, los consejos provinciales
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y los consejos regionales” en el articulo anteriormente mencionado se define la

participacion y principios que debe tener un gobierno auténomo descentralizado [21].

Se establece el principio de descentralizacion y se reconoce la autonomia de los gobiernos
autonomos descentralizados. Este principio brinda a las autoridades locales la capacidad
de tomar decisiones y gestionar los asuntos propios del Cantén Salinas de acuerdo con

sus necesidades y caracteristicas particulares [21].
2.2 Marco conceptual
2.2.1 Sistema web

Un sistema web es un conjunto de herramientas que al fusionarse logran un solo objetivo
que es permitir la interaccion de toda una informacion con el usuario que establece una
comunicacion con el servidor desde un navegador web. La arquitectura que destaca en
los sistemas web es la de cliente servidor, permitiendo asi al cliente realizar varias
peticiones al servidor a la espera de que la misma tenga una respuesta. Para lograr poder
acceder a los servicios y recursos que ofrece un determinado sistema el cliente debe
contar con conexion a internet para de esta forma establecer una comunicacion con el
servidor, la complejidad y estructura del sistema web tiene una variacion de acuerdo a los
objetivos y finalidad planteados de la creacidn de este, la complejidad se basa en las
cantidades de informacion que se van a manejar, también del tipo de servicio que se
pretende brindar con el sistema web y depende también de la estructura y metodologia
usada para la creacion del sistema web [23].

222 1TIL V3

ITIL V3 (Information Technology Infrastructure Library version 3) es una coleccion de
libros los cuales estan enfocados en la mejora de las infraestructuras de TI de las
organizaciones, es un marco referencial de buenas practicas para realizar la gestion de
diferentes procesos de Tl y tener una eficacia al momento de ser puesto en practica en

alguna organizacion [24].

ITIL tiene como principal enfoque las buenas practicas, esto abarca la gestion y control
de servicios informaticos y los diferentes procesos de Tl en una determinada
organizacion, es un marco referencial a diferencia de las normas o estandares este permite

ser adaptable ajustandose a las necesidades de donde se vaya a aplicar [24].
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2.2.3Ciclodevida ITIL

El ciclo de vida de ITIL se encarga de brindar la eficacia de aquellos que opten por agregar
a su funcionamiento de infraestructura de TI las buenas practicas del marco referencial
ITIL, su finalidad es gestionar los servicios dividiendo el ciclo en cinco fases: estratégica
del servicio, disefio del servicio, transicion del servicio, operacién del servicio y mejora

continua del servicio [25].

P
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lHustracion 2. Ciclo de vida ITIL [26]

Estratégica del servicio: define como se va a implementar, desarrollar y llevar a cabo el
proceso para la gestién de servicios informaticos dentro de una organizacion, en la
estrategia del servicio se establece como se utilizaran los recursos para brindar el

respectivo proceso de soporte [27].

Disefo del servicio: En esta fase del ciclo de vida de ITIL se realizan cambios referente
a los servicios y como se encuentra disefiada la infraestructura de T, para realizar estos
cambios hay que tener en cuenta que todas las organizaciones no son de igual magnitud,
es por eso que se debe considerar el portafolio de servicios, como es la estructura
funcional de la organizacion donde sera implementada, todo esto con el fin de lograr
combinar las aplicaciones, sistemas y procesos que tienen en esta organizacion con los

proveedores y lograr asi un gran desempefio funcional [28].
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Transicion del servicio: Con base a las necesidades del cliente en esta fase se expone
como debe ser incluida la gestion y la coordinacion de todos los procesos y demas
recursos tecnolégicos de la organizacion, para asi poder llevar un correcto manejo y
control de los cambios que se hayan sido realizados, consecuente a esto poder mejorar la
experiencia y satisfaccion del cliente y proponer una mejoria en el impacto sobre el

proceso de transicion [28].

Operacidn del servicio: En esta fase todos las planificaciones y cambios que se hayan
realizado ya se ponen en produccion todos aquellos servicios de TI, esperando asi una
respuesta de eficacia dentro de la relacion existente entre el cliente y los proveedores de
servicios de TI, dentro de esta fase se debe garantizar la estabilidad y que haya eficacia
en la entrega de los servicios, de esta forma poderse enmarcar en las buenas practicas de
ITIL y asegurar un mejor desempefio laboral sobre los servicios de TI dentro de la
organizacion que lo adapte, es aqui donde se destacan los diferentes tipos de gestiones,
tales como gestion de eventos, incidencias, problemas, accesos y cumplimiento de la
solicitud [28].

Monitoreo y mejora continua del servicio: en esta fase se va determina aquellos servicios,
procesos o0 eventos que puedan necesitar un cambio, con el fin de mejorar la calidad de
servicio, se debe considerar que la principal forma de que exista un correcto desempefio
de los servicios dispuesto por los proveedores es el lazo que debe tener el cliente con los
proveedores, es asi como se puede trabajar en las falencias o fallas que hayan dentro de

las fases anteriores del ciclo de vida [28].
2.2.4 Gestion de incidentes de TI

La gestion de incidentes se refiere a un conjunto de procesos y actividades orientadas a
identificar, registrar, clasificar, investigar y resolver los incidentes que se producen en el
ambito de las tecnologias de la informacion (TI). Estos incidentes pueden incluir
interrupciones en los servicios, fallos en los sistemas, problemas de seguridad o cualquier
otro evento no deseado que afecte la disponibilidad, integridad o confidencialidad de la
infraestructura tecnologica [26].

La gestion de incidentes tiene como objetivo principal restablecer la operacién normal de
los servicios de T1 de manera eficiente y efectiva, minimizando el impacto negativo en el

negocio y garantizando la satisfaccion de los usuarios. Para lograrlo, se establecen
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procedimientos y politicas especificas que permiten la deteccidn temprana, el anélisis, la
asignacion de recursos, la comunicacion adecuada y la resolucién o mitigacion de los
incidentes [26].

2.2.5 Proceso de gestion de incidentes

La principal funcion de establecer el proceso de gestion de incidentes es para evitar que
cree un atascamiento de los servicios de TI dentro de la organizacion lo cual puede causar
un bajo desempefio laboral ademés que puede afectar a varias areas, esto se puede evitar
gracias al proceso de gestion de incidentes que incluye el correcto seguimiento y control
de unaincidencia que va desde el control hasta la resolucion y cierre del mismo, la gestién
de incidentes aplicando el marco referencial de ITIL asegura que los servicios de TI
puedan ser entregados de una forma eficiente, ademas de que adiciona que los incidentes
deben ser clasificados por su grado de prioridad y el nivel de impacto que pueden causar

dentro de la organizacion [29].

A continuacion, se muestra como es el proceso de gestion de incidentes:

llustracion 3. Proceso de gestion de incidentes [30]
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Registro del incidente: El proceso de registro de incidentes se debe realizar con la fecha
y hora en el cual fueron reportados ademas de la informacion completa, tales como datos

de la persona afectada, el area que esté siendo afectada [31].

Clasificacion del incidente: En el proceso de registro ya se deben abordar terminas de
clasificacion tales como determinar a la categoria a la que pertenece el incidente, esto
servira para analizar previamente el incidente antes de ser asignado con el nivel de
prioridad y la categoria correcta segun el andlisis que se realice al incidente reportado
[31].

Prioridad del incidente: El asignar un nivel de prioridad con el que debe ser atendido
un incidente, ayuda para poder establecer limites de tiempo en los cuales deba resolverse

puesto que puede causar un estancamiento en el desempefio laboral del afectado [31].

Diagnéstico inicial: En este parte del proceso de la gestion de incidentes se debe analizar
como el incidente puede afectar los diferentes servicios de T1y con base a esos resultados

del analisis establecer las métricas necesarias para su resolucion [31].

Escalamiento del incidente: Un incidente puede llegar a ser escalado de dos diferentes
formas una de ellas es el funcional el cual al no poder ser solucionado por personal de
soporte de la mesa de ayuda, debe ser escalado a personas de soporte especializadas que
puedan brindar la solucion adecuada, sin embargo, la mesa de ayuda debe mantener el
seguimiento y control del incidente, otra forma de escalar es el escalamiento jerarquico
el cual implica la asignacion por niveles de mando dentro de la organizacion [31].

Proceso de escalamiento
o

llustracidn 4. Proceso de escalamiento de incidente
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Investigacion y diagnostico: Se debe realizar el respectivo andlisis y diagndstico de la
incidencia, esto se deba llevar a cabo para dar el seguimiento y realizar la toma de
acciones necesarias para poder brindar la solucién y volver a establecer la productividad
en la organizacion [31].

Resolucién del incidente: Una vez que se haya realizado el respectivo diagnostico previo
a la solucion respectiva, la solucion puede ser establecida de varias formas, entre ellas es
que se le pida al usuario que realice ciertos cambios 0 configuraciones de su equipo,
también se puede realizar mediante el detalle de pasos a seguir para solucionar un
problema, esto se puede realizar incluso de forma remota sin necesidad de la intervencion
fisica del personal de soporte, aquellas medidas de recuperacion o problemas en software
pueden ser delegadas a un grupo de soporte especializados, sea el caso que el incidente
deba ser solucionado de forma externa entonces se debera indicar a los proveedores [31].

Cierre del incidente: La mesa de ayuda toma la decision de que la respuesta haya sido
favorable para solucionar el incidente por lo cual se procede a marcar el estado del

incidente como resuelto [31].
2.2.6 Suavizamiento exponencial

La técnica del suavizamiento exponencial es utilizada para realizar un pronostico a través
del analisis de datos historicos correspondientes a un determinado periodo de tiempo, el
método que se utiliza es la asignacion de pesos exponenciales a valores obtenidos en
periodos pasados, donde estos pesos acorde vayan obteniendo nuevos datos irdn
disminuyendo estos pesos exponenciales, debido a que se enfoca a los datos reales
actuales trayendo consigo una reduccién gradual de los valores obtenidos previamente.
Esto permite poder analizar los periodos pasados sin la necesidad de verificar el historial
completo y generar patrones de tendencias [32].

Formula de suavizamiento exponencial simple:
Ft = Ft-1 + a (At-1 - Ft-1)
Donde:

e Ft se define como el nuevo pronostico [33].

e Ft-1esigual al valor del pronostico del periodo anterior [33].
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e El valor de alfa es igual a un valor entre cero y uno que se considera como la
constante de suavizacion [33].

e At-1 se define como el valor real del periodo anterior [33].
2.2.7 Procesamiento de lenguaje natural (PLN)

El proceso de lenguaje natural es una rama de la inteligencia artificial y la lingtistica
computacional, que tiene como principal objetivo tratar de entender a los seres humanos
y poder lograr una comunicacion entre la maquina y la persona, el PLN puede ser
adaptado para el tratamiento de similitudes de cadenas de texto o que tenga un mismo
significado, todo esto se puede lograr con el desarrollo de algoritmos enfocados en el
procesamiento del lenguaje de los seres humanos, debido a que previamente se clasifica
el texto antes de ser analizados. [34].

2.2.8 Sistema gestor de base de datos

Un sistema gestor de base de datos conocido por sus siglas como SGBD, es un software
capaz de realizar la gestién y administracién de grandes cantidades de datos e informacién
almacenada por los usuarios. Sirve como interfaz entre el usuario y la base de datos
brindando la posibilidad de que la manipulacién de la base de datos sea un poco mas
eficiente para el usuario ademas de intuitiva, el sistema gestor de base de datos permite
realizar funciones esenciales para la manipulacién de los datos almacenados o por
almacenar en la base de datos, tales como la insercion, realizar consultas, poder actualizar

datos almacenados y asi mismo realizar la eliminacion de datos de una forma rapida [35]..
2.2.9 MySQL

MySQL es un gestor de base de datos relacional de codigo abierto muy utilizado por los
usuarios que se encargan de la gestién y administracion de bases de datos. Ofrece una
plataforma capaz de permitir realizar al usuario todas las funciones y servicios esenciales
gue puede brindar un sistema gestor de base de datos, ademas, permite realizar una
conexion segura entre la base de datos y la interfaz de donde sera manipulada, MySQL
es reconocido por ofrecer escalabilidad y un fuerte, brinda soporte a diferentes
plataformas por lo que lo hace ain mejor, puesto que brinda la posibilidad de manejar un

estandar en la administracion de la base de datos sin importar la plataforma en la que se

26



encuentre, el lenguaje que utiliza para realizar la gestion de los datos es (SQL) lenguaje

de consultas estructurado [36].

MySQL permite agregar funcionalidades con mayor complejidad tales como realizar
relaciones a traves de claves foraneas, la creacion de triggers o disparadores por su
definicion en espafiol. MySQL debido a que es de cddigo abierto es la principal razén por
la que es adoptada por desarrolladores ademas que permite la escalabilidad de sus
funciones, se encuentra en varias escalas una gratis y otra de pago, la gratis es la edicion
comunitaria que es muy utilizada para pruebas de desarrollo y la version empresarial que

sirve para la puesta en produccion el mismo que tendra un costo [36]..
2.2.10 Framework Angular

Angular es un framework enfocado al desarrollo de aplicaciones web del lado del cliente
creado por la compafiia Google. Angular utiliza el lenguaje de programacién TypeScript
que se encarga de realizar el tipado de datos antes de ser convertido a lenguaje JavaScript,
lenguaje que es interpretado por los navegadores web. El enfoque de Angular es la
creacion de SPA (simple page application) que a su traduccion al espafiol es una
aplicacion en una sola pagina con la finalidad de ofrecer una mejor experiencia a los
usuarios de la aplicacion. Angular permite la reutilizacion de interfaces gracias a su
estructura que es la implementacion de componentes, establece un gran numero de
directivas y servicios que permite la bidireccionalidad, inyeccion de depencias,

enrutamiento y el manejo de eventos [9].
2.2.11 Express JS

Es un framework o infraestructura utilizada durante el desarrollo de aplicaciones, su
enfoque esta en el lado del servidor en conjunto con Node Js, proporciona caracteristicas
funcionales con una estabilidad solida para el manejo y funcionamiento de aplicaciones
webs y moviles, Express JS permite la creacion de una API para asi poder manejar la
informacién y los datos de una forma maés sencilla a través de la utilizacién de métodos
HTTP, tales como POST, GET, PUT, DELETE y HEAD [10].

2.2.12 Visual Studio Code
Es un editor de codigo fuente que se ejecuta como aplicacion de escritorio, ofrece

compatibilidad con un gran numero de lenguajes de programacién, ofrece
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funcionalidades como autocompletado y un gran nimero de extensiones que permiten
mejorar la experiencia del usuario durante el desarrollo de software, ofrece soporte para

los sistemas operativos Windows, macOS y Linux [11].
2.2.13 Node JS

Node Js es un entorno de trabajo que permite la creaciones de aplicaciones del lado del
servidor, es muy utilizado por los desarrolladoras de aplicaciones web completas debido
a que ofrece un entorno de ejecucién de JavaScript del lado del servidor, permitiendo asi
mantener la constancia de escribir un mismo lenguaje tanto para el lado del cliente como
del servidor, su arquitectura se establece en el manejo de eventos, por lo que ofrece el
mano de grandes cantidades de solicitudes realizadas al servidor de una forma optima y

eficaz ofreciendo estabilidad del lado del servidor [12].

El sistema de mddulos robusto que tiene la estructura de Node Js permite al usuario poder
realizar la reutilizacion de codigo, su enfoque tiene varias direcciones, es decir ofrece una
gran cantidad de formas de utilizar tales como aplicaciones APl RESTful, aplicaciones
en tiempo real, incluso ofrecer el desarrollo de aplicaciones para ser utilizados en la nube.
La popularidad que tiene Node Js es por la robustes y seguridad que ofrece para la
creacion de aplicaciones, ademas de que permite adicionar frameworks o librerias que

ayuden a una mejor arquitectura de software [12].
2.2.14 Angular Material

Angular material es una biblioteca que ofrece componentes para interfaces de usuario que
trabaja en conjunto con el framework de desarrollo Angular con la finalidad de ofrecer
una mejor experiencia al usuario en la interaccién con la aplicacion, su disefio se basa en
Material Design la cual fue desarrollada por Google y recibe soporte de esta, el uso de
material design es para poder ofrecer interfaces modernas y atractivas siendo
minimalistas. Angular material ofrece un gran nimero de componentes para su utilizacion
desde botones ya personalizados hasta barras de navegacion. La ventaja de la utilizacién
estos componentes para las interfaces de la aplicacion, es como define las funcionalidades
de Angular, por lo cual brinda una experiencia optimizada para el desarrollador por
también aparte de manejar el disefio de interfaces ayuda con el manejo de la l6gica de la

aplicacion [13].
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Ademas de ofrecer componentes con estilos ya predefinidos, permite al desarrollador
personalizar y adaptar sus componentes para su aplicacion de acuerdo con las necesidades
o finalidad de la aplicacion. Angular material permite la creacidn de aplicaciones que se
adapten a cualquier pantalla, ademés de ofrecer una estética moderna gracias a la

implementacién de Material Design [13].
2.2.15 Arquitectura APl REST

Una API por la definicion de sus siglas a espafiol es una interfaz de programa de
aplicacion, una API permite que varios programas establezcan una comunicacion entre
si, REST se define como la capacidad de poder realizar la transferencia de informacion,
por lo tanto se define APl REST como un tipo de desarrollo que permite compartir
informacion entre varios programas, se basa en el estdindar HTTP, es la encargada de
manejar la comunicacion entre el cliente y el servidor, ademas de ofrecer una mejora y
seguridad en las peticiones que realiza el cliente al servidor, la informacion se puede
manejar en diferentes formatos siendo el mas utilizado en el desarrollo de aplicaciones
web el formato JSON (JavaScript Object Notation) [37].

2.2.16 Algoritmo de encriptacion Bcrypt

Berypt es un algoritmo que permite la encriptacién de contrasefias estad basado en las
técnicas criptograficas de Blowfish que genera un hash con relacion a los valores de salt,
berypt evita que la misma cadena de texto se genera con el mismo hash, por lo cual ofrece
seguridad para el almacenamiento de estos datos sensibles, también ofrece la capacidad
de poder retrasar notoriamente los ataques de fuerza bruta que se realicen a una base de
datos que contengan contrasefia de usuarios por el método de encriptacion que tiene.
Bcrypt ofrece poder comprar contrasefias por lo cual su uso para aplicaciones es muy
eficaz, debido a que permite mantener la seguridad de los datos y asi mismo la

funcionalidad de los sistemas [38].
2.2.17 JSON web tokens (JWT)

Es un estandar que permite la seguridad de la informacion a través de la creacion de claves
privadas, el uso de JWT sirve para poder asegurar la informacion que se encuentra
almacenada en el servidor, permitiendo Unicamente acceder a esa informacion a través de

un token firmado, es decir que el token antes de ser utilizado debera ser firmado por el
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servicio al cual se pretende acceder, ofreciendo asi la seguridad de la informacién. Su
estructura se basa en el header, la carga Util y la firma, en el header se almacena el tipo
algoritmo y seguridad que esta utilizando el token, en la carga util se almacenan los
denominados reclamos que permitird poder compartir la informacién que se haya
acordado compartir y la firma se usa para verificar que la integridad de la informacién es

decir que no sufrié cambios en el proceso [39].
2.2.18 Lazy loading Angular

El lazy loading o carga diferida en esparfiol es una de las funcionalidades que ofrece
angular durante su desarrollo, normalmente angular por defecto carga todos los modulos
de la aplicacion incluso en los casos en que no se haga uso de este, el lazy loading es
recomendado para aplicaciones grandes que tienen una gran cantidad de rutas dentro de
la aplicacién, debido a que ofrece la posibilidad de cargar solo y Unicamente los recursos
necesarios, ayudando a mantener los tamafios de los pagquetes muy pequefios, los pagquetes
se irdn cargando acorde a las funciones que se hagan en la aplicacion, mejorando asi la

experiencia del usuario y rendimiento de la aplicacion.
2.3 Marco teorico
2.3.1 Soluciones con sistemas o aplicaciones web.

El enfoque de uso de tecnologias web para solucionar problemas, La implementacion de
una aplicacion web puede tener un costo que va en relacion con los requerimientos
necesarios para su funcionalidad, pero esto se debe manejar acorde a las necesidades. Las
aplicaciones web ofrece la ventaja de poder acceder a informacion desde cualquier lado
Unicamente con conexion a internet. EI uso de un sistema web permitird mejorar la
accesibilidad, eficiencia y colaboracién en la gestion de incidentes de TI, siguiendo los
principios de ITIL V3. A través de ejemplos y casos de estudio, se demostrara como las
soluciones con sistemas o aplicaciones web han contribuido a mejorar los procesos y la

toma de decisiones en la gestion de incidentes de TI [40].
2.3.2 Ventajas y beneficios del uso de ITIL v3 en las empresas

Las empresas y organizaciones que en la actualidad buscan tener objetivos corporativos,
se encuentran ligados a utilizar buenas précticas, muchas de las empresas optan por la

implementacién de ITIL, debido a que proporciona una guia de buenas practicas para
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poder identificar, planear y dar soporte de tecnologia de la informacion para el negocio

ofreciendo asi un mejor desempefio y calidad en sus servicios. El principal objetivo que

tienen las empresas al implementar ITIL es brindar valor al cliente y negocio representado

en servicios de TI, ITIL brinda la guia a la empresa u organizacion de cémo usar

correctamente las T1 en forma de herramienta para poder lograr una eficacia en el negocio,

esto permitird brindar servicios apropiados asegurandose de forma constante que se estén

logrando cumplir metas preestablecidas por la empresa y poder obtener beneficios [41].

Los beneficios o ventajas que generan la implementacién de ITIL a las empresas son las

siguientes [42]:

La empresa logra sus objetivos estratégicos debido a que establece el alineamiento
correcto entre las prioridades y objetivos comerciales [42].

Mejora en la planificacion de las finanzas de la empresa [42].

Produce una mayor eficiencia y eficacia empresarial debido a que los servicios de
Tl tienen un mayor porcentaje de fiabilidad, ademas tienen un mejor
funcionamiento para los usuarios empresariales y esto genera una mayor
productividad empresarial [42].

Ahorros financieros gracias a la reduccion de procesos repetidos [42].

La empresa impulsa los cambios empresariales a beneficio propio gracias a la
eficacia generada por la gestién de cambios [42].

Brinda una mejor imagen de la marca de la empresa y ademas mejora la

satisfaccion de los usuarios que hacen uso de los servicios de Tl [42].

A continuacién, se presentan ejemplos de empresas reales que han logrado beneficiarse

de implementar las buenas practicas de ITIL [42]:

Aproximadamente seiscientas mil libras esterlinas fue el ahorro que logré una
empresa pequefia en un ano, luego de haber implementado practicas de estrategia
de servicios dentro de su gestion financiera [42].

Una empresa pudo identificar que la gran parte del costo de brindar soporte de Tl
provenia de la resolucion de los problemas que tenian los clientes de la empresa,
la implementacion de ITIL enfocada en la autoayuda, permitié a la empresa
generar un ahorro considerable de mas del 75%, a la vez que logr6 un aumento en

la satisfaccion del usuario y mejorar la productividad de este [42].
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e Una empresa mediana realizé la inversion aproximada de un poco mas de dos
millones y medio de euros, para asi poder mejorar su gestion de servicios de Tl a
través de un programa definido en dos afios, la empresa al primer afio logra
recuperar su inversion inicial, sequido de eso genero ahorros anuales de tres
millones y medios de euros, esto se dio gracias a la racionalizacion de aquellos
recursos que ya no eran utilizados o infrautilizados dentro de la empresa. También
logro reducir significativamente el tiempo que se utilizaba para la resolucion de

incidentes de TI mejorando un 11% la satisfaccion por parte del cliente [42].
2.3.3 Suavizamiento exponencial para la prediccion de incidentes de Tl

En la actualidad la tecnologia de la informacion juega un papel importante para responder
a las necesidades operativas que sirven de respaldo para una empresa u organizacion, por
lo que se debe tener una mejora en la gestion de servicios de TI. La gestion de incidentes
forma parte de las buenas practicas que nos ofrece el marco de ITIL. El prondstico de
incidentes puede ayudar a la toma de decisiones gerenciales puesto que ofrece
informacidn de incidentes similares que ocurriran de tal forma que se podria evitar aquello

mediante un método preventivo con decesiones claras [43].

El suavizamiento exponencial es una técnica ampliamente utilizada en la prediccién de
incidentes de TI debido a su eficacia y precision en la estimacion de la demanda de
servicios. Segun el estudio realizado por Fadly Febrian, y Ravi Salim, titulado
"Implementation of Incident Forecasting Using Moving Average and Exponential
Smoothing Methods at Shared Services ICT PT Pertamina (Persero)", se demostrd que
esta técnica es altamente efectiva en el prondstico de incidentes en un entorno de servicios
compartidos. Los investigadores implementaron y evaluaron tanto el método del
promedio mavil como el suavizamiento exponencial en PT Pertamina (Persero), una

empresa de servicios de TI [43].

Los resultados que se obtuvieron del estudio demostraron que la aplicacion de estas
técnicas de prondstico ayuda a la toma de decisiones, debido que se pueden identificar
patrones o tendencias con relacion a los datos historicos de incidentes presentados, de tal
forma que se puede implementar métodos que ayuden a prevenir que los incidentes

interrumpan las funcionalidades de los servicios de TI [43].
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2.4 Requerimientos

2.4.1 Requerimientos funcionales

Cadigo

RF-01

RF-02

RF-03

RF-04

RF-05

RF-06

MODULO DE SEGURIDAD
Requerimiento

El sistema web posee un inicio de sesién que servira para cada usuario
acceder a los menus segun su perfil, cada usuario debera acceder a través de

Su usuario y su contrasefia correspondientemente.

Los perfiles de usuarios son categorizados con relacion al acceso y al nivel
de informacion al cual pueden tener. Los perfiles de usuarios de este sistema
son: Administrador, soporte, cliente y recepcionista.

El sistema debe proporcionar la opcién de poder reestablecer su contrasefia
de inicio de sesion a través del correo electronico registrado perteneciente al
usuario, en caso de que el usuario haya olvidado su contrasefia, se enviara un
link al correo electrénico el cual debera abrir para poder escribir su nueva

contrasefia.

El sistema debe permitir al usuario realizar el cambio de su contrasefia, esto
se debe realizar una vez que el usuario haya accedido con su usuario y
contrasefia al sistema, para luego dirigirse a la opcion de cambio de
contrasefia de esta forma validar su contrasefia actual y registrar su nueva

contrasefia.

El sistema debe tener la opcion de poder cerrar sesion y redirigirlo

automaticamente a la pantalla de inicio de sesion.
El sistema no permitirad cambiar los datos del usuario.

Tabla 1. Requerimientos Funcionales Mddulo de Seguridad
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Cadigo

RF-07

RF-08

RF-09

RF-10
RF-11

RF-12

RF-13

MODULO DE REGISTRO DE USUARIOS
Requerimiento

El sistema no debe permitir el ingreso de letras en el campo de la cedula al

momento de registrar a un usuario.

El sistema no debe permitir el ingreso de nimeros y caracteres especiales en

los campos de nombres y apellidos del usuario a registrar.

El sistema debera validar que en el campo de teléfono no permita ingresar

letras y caracteres especiales.
El sistema debe de validar el campo del correo electrénico.
El sistema debera permitir seleccionar el tipo de perfil de usuario.

El sistema debe de guardar los datos ingresados que corresponden a cada uno
de los campos del formulario de registro de usuario.

El sistema al momento de guardar los datos del usuario, este por defecto

tendra un estado de “Activo”

Tabla 2. Requerimientos Funcionales Moédulo de Registro de Usuario

Cadigo
RF-14

RF-15

RF-16

MODULO DE REGISTRO DE INCIDENTES
Requerimiento
El sistema debe permitir al usuario poder ingresar el asunto del incidente.

El sistema debe de validar el minimo y el maximo de letras que se pueden

ingresar en el campo de asunto.

El sistema debera permitir al usuario poder seleccionar el tipo de categoria al
que pertenece el incidente.
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RF-17

RF-18

RF-19

RF-20

RF-21

RF-22

RF-23

RF-23

RF-24

RF-25

RF-26

El sistema permitira al usuario poder agregar una descripcion del incidente.

El sistema deberd de validar el minimo y maximo de texto que se pueda
ingresar dentro del campo de descripcion del incidente.

El sistema debera de guardar toda la informacion del formulario de registro

incidente para poder el correcto seguimiento.

El sistema al momento de guardar la informacion del incidente, este capturara

la informacion del usuario que registro el incidente.

El sistema permitira al usuario con perfil recepcionista visualizar la cantidad

de incidentes asignados a cada persona de soporte.

El sistema permitira al usuario con perfil recepcionista asignar una persona
de soporte para brindar el correcto seguimiento al incidente y brindar una

solucién.

El sistema permitira al usuario con perfil recepcionista seleccionar el nivel

de prioridad que tiene el incidente registrado.

El sistema permitird al usuario con perfil recepcionista poder seleccionar
nuevamente la categoria en caso de que el usuario que registro el incidente
no lo haya hecho correctamente, es decir que la categoria registrada no tenga

relacion con el asunto y descripcion del incidente.

El sistema no permitira al usuario con perfil recepcionista editar el asunto y

la descripcion del incidente registrado.

El sistema permitira al usuario con perfil recepcionista agregar un comentario

de escalamiento, asignar nivel de prioridad y asignar un encargado.

El sistema permitira al usuario con perfil recepcionista poder guardar la

informacion de asignacion a personal de soporte.

Tabla 3. Requerimientos Funcionales Mddulo de Registro de Incidente
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Cadigo

RF-27

RF-28

RF-29

RF-30

RF-31

RF-32

RF-33

MODULO DE SEGUIMIENTO DE INCIDENTE
Requerimiento

El sistema permitira visualizar datos del incidente tales como: el estado en el
gue se encuentra, el asunto, fecha y hora de registro, datos del afectado, datos

del soporte encargado.

El sistema debe permitir al usuario que registro el incidente poder editar la
informacién del incidente, tales como: el asunto, la descripcion o volver a

seleccionar una categoria.
El sistema permitira ver la informacion detallada del incidente.

El sistema permitira al usuario de perfil soporte poder generar un

escalamiento, es decir asignar a un nivel de soporte superior.

El sistema permitira al usuario de perfil soporte poder agregar un comentario

de porque realizé el escalamiento.

El sistema permitira ver el historial del incidente excepto a los usuarios de

perfil cliente.

El sistema mostrara a cada uno de los usuarios con perfil de soporte todos los

incidentes a los cuales fueron asignados de brindar solucién.

Tabla 4. Requerimientos Funcionales Mddulo de Seguimiento de Incidente

Cadigo

RF-34

MODULO DE RESOLUCION DE INCIDENTE

Requerimiento

El sistema permitira al usuario con perfil de soporte poder brindar una

solucion.
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RF-35

RF-36

RF-37

RF-38

RF-39

RF-40

RF-41

RF-42

RF-43

El sistema debe permitir al usuario perfil soporte encargado de brindar la

solucién al incidente de forma textual.

El sistema permitira al usuario perfil soporte subir un archivo que contenga

informacion mas detallada con la solucién al incidente.

El sistema permitira al usuario de perfil soporte poder guardar la informacién
que contiene la solucién al incidente para que pueda ser revisada por el
usuario afectado.

El sistema ira quitando del menu de incidentes asignados al encargado
soporte aquellos incidentes que ya les dio solucién, asi mismo al usuario
afectado, agregandolos a un nuevo menu de tickets resueltos, el mismo que
mostrara todos los tickets que hayan sido resueltos correspondientemente a

cada usuario del sistema tanto encargado como afectado.

El sistema permitira al usuario afectado poder ver la solucién al incidente

presentado.

El sistema debe permitir al usuario afectado abrir el archivo adjunto a la

solucion en caso de que se haya agregado.
El sistema permitira volver a revisar la solucion a los incidentes resueltos.

El sistema permitira al usuario afectado poder marcar como resuelto el

incidente en caso de que haya sido la solucién correcta.

El sistema podra obtener informacion del incidente y poder determinar si fue

resuelto a tiempo o no en funcion al nivel de prioridad asignado.

Tabla 5 Requerimientos Funcionales Mddulo de Resolucion de Incidente
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MODULO DE ADMINISTRACION BASE DE CONOCIMIENTOS

Cadigo

RF-44

RF-45

RF-46

RF-47

RF-48

RF-49

RF-50

RF-51

Requerimiento

El sistema permitiria a todos los usuarios sin importar el perfil, consultar

soluciones a incidentes frecuentes en la base de conocimientos.

El sistema debe permitir a los usuarios filtrar la busqueda en la base de

conocimientos ya sea por titulo y/o por categoria.
El sistema debe permitir visualizar la solucion guardada a un incidente.

El sistema debe permitir a los usuarios abrir el archivo adjunto de la solucion

del incidente frecuente que se encuentra en la base de conocimientos.

El sistema debe permitir a los usuarios de perfil administrador y soporte,
poder agregar informacion en la base de conocimientos, tales como el titulo,
la solucion, seleccionar una categoria y en el caso que se requiera subir un

archivo adjunto que detalle la solucion.

El sistema permitird a los usuarios de perfil administrador y soporte poder

editar informacién de la base de conocimientos.

El sistema permitira a los usuarios de perfil administrador y soporte poder

eliminar informacion de la base de conocimientos.

El sistema permitird a los usuarios seleccionar cuantos incidentes con
solucién se pueden mostrar por pagina, en la tabla de la base de

conocimientos.

Tabla 6. Requerimientos Funcionales Modulo de Administracion Base de

Conocimientos
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Cadigo

RF-52

RF-53

RF-54

RF-55

Cadigo

RF-56

RF-57

MODULO DE REPORTES
Requerimiento

El sistema debe generar reportes del prondstico de incidentes, en este se
muestra el nimero de incidentes reportados y el numero de incidentes

pronosticado para el siguiente mes.

El sistema debe generar reportes de la cantidad de incidentes reportados

segun el area o departamento de trabajo del GADM.

El sistema debe generar reportes del tiempo que se han tomado en detectar
un incidente desde que ha sido registrado, presentando el tiempo méximo de
deteccidn, la media de tiempo, el tiempo minimo empleado para la deteccidn

y el nimero de incidentes considerados para este analisis.

El sistema debe generar reportes con informacion del personal de soporte con
relacion a los incidentes a los cuales le brindaron solucion, este reporte
determina el nimero de incidentes solucionados en un mes en especifico y
determina la cantidad de cuantos fueron atendidos dentro del tiempo

estimado y cuéles no.
Tabla 7. Requerimientos Funcionales Modulo de Reportes
MODULO DE CONFIGURACION
Requerimiento

El sistema debe permitir al usuario la modificacion de los tiempos de los

niveles de prioridad.

El sistema debe permitir realizar la gestion de las categorias, debe permitir al
usuario administrador poder agregar, actualizar, consultar y/o eliminar una

categoria.
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RF-58

El sistema debe permitir realizar la gestion de las areas de trabajo del GADM,
debe permitir al usuario administrador poder agregar, actualizar, consultar

y/o eliminar unas &reas.

Tabla 8 Requerimientos funcionales Mddulo de configuracion

2.4.2 Requerimientos no funcionales

Cadigo

RNF-01

RNF-02

RNF-03

RNF-04

RNF-05

RNF-06

RNF-07

REQUERIMIENTOS NO FUNCIONALES
Requerimiento

El sistema web permitird Unicamente acceso a las personas que hayan
iniciado sesion con el usuario y contrasefia correspondiente tomando en

cuenta el tipo de perfil de usuario.
El sistema mostrara mensajes de errores o de confirmaciones a los usuarios.

La informacion almacenada en la base de datos no sera eliminada de forma

permanente, para realizar futuros analisis.

El sistema tendra disponibilidad de contemplar las peticiones http

realizadas por el cliente al servidor.

El sistema podra generar correos electronicos para el restablecimiento de

contrasefias olvidadas.

El sistema trabajard bajo la encriptacion de contrasefias ofrecidas por
bCrypt.

El sistema debe trabajar mediante la denominada “carga perezosa” ofrecida
por Angular del lado del cliente, para asi solo cargar lo necesario acorde a
la navegacion y uso del sistema por parte del usuario, de esta forma mejorar

el rendimiento y optimizacion del sistema.
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RNF-08

RNF-09

RNF-10

RNF-11

RNF-12

El sistema debe de tener una interfaz en la cual el usuario logre entender la

funcionalidad del sistema de una forma répida.

El sistema web debera de tener validacion de los diferentes tipos de datos

ingresados.

El sistema mostrara los campos obligatorios que se requieran al momento

de guardar en la base de datos.
El sistema permitira las consultas SQL a la base de datos.
El sistema debera de trabajar bajo la arquitectura cliente-servidor.

Tabla 9 Requerimientos no funcionales

2.5 Componentes de la propuesta

2.5.1 Arquitectura del sistema

La arquitectura para el desarrollo de este proyecto esta basada en la arquitectura API

REST.
BASE DE DATOS AP| REST FRONTEND
Respuesta de la Devuelve un
base de datos n \' d c objeto en JSON
- (9
My
e 055§ C—

Consulta a la base Solicitud al API
de datos

llustracion 5. Arquitectura API REST

El desarrollo de sistemas o aplicaciones informaticas que utilizan la arquitectura API

REST, logran ser optimizadas durante la creacion del sistema, debido a que el desarrollo

del front-end puede ser independiente al desarrollo del back-end, esto ofrece como

beneficio de que pueden realizarse como procesos independientes, ademas de ofrecer
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escalabilidad puesto a que se puede realizar mejoras de la aplicacion de forma
independiente ya sea en el front-end o en el back-end, ademas de ofrecer consumir la

informacion desde cualquier aplicacion [44].

Para el desarrollo de este proyecto se hizo uso de las tecnologias angular para el desarrollo
frontend y node js para el back-end, angular nos sirve para el desarrollo y creacion de
componentes que serviran para el disefio de interfaces de usuario y funcionalidades del
sistema para la interaccion con el servidor, la utilizacion de node js con la integracion de
express js, nos permite la creacion de un servidor y una API, en la cual podremos
implementar las diferentes funcionalidades con relacion a la l6gica del negocio, como asi
mismo poder generar consultas en la base de datos y poder manejar estos resultados para

luego ser enviados al cliente.

2.5.2 Diagramas de caso de uso

Diaagrama de acceso al sistema

% INICIAR

Administrador

X

I Include

I
'

Include Include

Ingresa o . Vélida. ) —_ — Vélid..a los
Soporte credenciales informacién perfiles
-~
e
-~
~ Include
; -
Permite el A/

Recepcionista acceso al

% sistema

Cliente

llustracion 6. Diagrama de caso de uso - acceso al sistema
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Caso de uso: Acceso al sistema

Actores

Tipo

Objetivo

Resumen

Flujo

Principal

Subflujos

Excepciones

Administrador, Recepcionista, Soporte, Cliente
Flujo bésico.
Permitir el acceso al sistema a los usuarios.

Permite el acceso a los diferentes perfiles de usuario, tales como el
administrador, el recepcionista, soporte y el cliente, ingresando sus
credenciales de usuario y contrasefia, realizar la validacion de sus datos

y permitir acceso al sistema con el menu segdn su perfil.

El sistema mostrar la interfaz de inicio de sesion.
Los usuarios deberan ingresar su usuario y contrasefia.

El sistema permitira el acceso al sistema.

YV V V V

El sistema mostrara las diferentes interfaces y opciones del

menu segun el perfil del usuario.

El sistema realizara la debida validacion de las credenciales de usuario,
verificando en la base de datos el usuario y contrasefia ingresados, luego

verifica el perfil y retorna los menus a los que puede acceder.

El sistema no permitira el ingreso a usuarios que ingresen usuario y

contrasefia que no se encuentren en la base de datos registrados.

Tabla 10. Caso de uso - Acceso al sistema
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Diaarama caso de uso aestién de usuarios

Registra ____ Include i Asigna
usuario perfiles
tInclude
Administrador
Gestion de I . . TS Eliminar
usuario 5 ~
N~ //7/
| N\ A
Include N p T ~ .
| N, e Editar
v N%
N
Visualiza AN
usuarios AN
4 Consulta

llustracién 7. Diagrama Caso de uso - gestién de usuarios

Caso de uso: Gestion de usuarios

Actores Administrador

Tipo Flujo bésico.

Objetivo Permitir el acceso al sistema a los usuarios y realizar gestion de
usuarios.

Resumen El sistema permitird al administrador realizar el registro de usuarios,

poder consultar, editar datos de usuarios registrados y eliminar usuarios.
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Flujo

Principal

Subflujos

Excepciones

El sistema mostrar la interfaz de inicio de sesion.
El administrador debera ingresar con su usuario y contrasefia.

El sistema permitira el acceso al sistema.

YV V V V

El administrador podra agregar, consultar, editar y eliminar
usuarios.

» El administrador podra asignar el tipo de perfil a un usuario.

El sistema realizaré la debida validacion de las credenciales de usuario,
verificando en la base de datos el usuario y contrasefia ingresados, luego
verifica que el perfil sea el de administrador y permitir la gestion de

usuarios.

El sistema no permitird el ingreso a usuarios que ingresen usuario y
contrasefia que no se encuentren en la base de datos registrados,
tampoco permitira realizar la gestion de usuarios a aquello usuarios que

ingresen correctamente pero que el perfil no sea el de administrador.

Tabla 11. Caso de uso - Gestion de usuarios

Diagrama de caso de uso de gestion de incidentes

N
)

Cliente
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Datos del técnico
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A incude Datos afectado I \n:ludel
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llustracion 8. Diagrama de caso de uso - Gestion de incidentes
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Caso de uso: Gestidn de incidentes

Actores

Tipo

Objetivo

Resumen

Flujo

Principal

Recepcionista, Cliente, Soporte

Flujo bésico.

Permitir el acceso al sistema a los usuarios y realizar gestion de

incidentes.

El sistema permitira a cada uno de los diferentes usuarios segun su perfil,

realizar el registro de incidentes, editar, consultar, solucionar el

incidente, asignar un soporte y consultar la solucion.

vV V VYV V

El sistema mostrar la interfaz de inicio de sesion.

Los usuarios deberan ingresar con su usuario y contrasefia.

El sistema permitira el acceso al sistema.

El sistema permitira determinadas funciones para la gestion de
incidentes segun el perfil de usuario. Los usuarios de perfil
cliente podrén realizar el registro de un incidente, deberén
agregar el asunto del incidente y una breve descripcion del
incidente que le esté afectando, por ultimo, guardar y registrar el
incidente.

El usuario que hizo el registro del incidente podra editarlo,
mientras que el estado no cambie a “en proceso”, quiere decir que
ya se asigno a un soporte para generar una solucién al incidente.
Los usuarios con perfil recepcionista, cliente y soporte, podran
consultar y dar seguimiento a los incidentes registrados, se podra
detallar datos del afectado, asi mismos datos del soporte
encargado en caso de que ya fuese asignado y la fecha y hora en
que se registro.

El usuario con perfil recepcionista podra seleccionar a un soporte
que se encargara de generar la soluciédn al incidente, asi mismo

dejar un comentario de escalamiento y seleccionar el nivel de
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Subflujos

Excepciones

prioridad para asi definir el tiempo minimo en el que se debe
resolver el incidente.

» El soporte que haya sido encargado para generar la solucién a un
incidente, puede generarla adjuntando informacion con la
solucion, puede subir un archivo en el que detalle mas
informacidn de la solucion al incidente y en el caso del soporte
que el recepcionista encargo para generar una solucion a un
incidente no vaya a generar la solucion, puede generar un
escalamiento eligiendo algun otro soporte dejando un comentario
de escalamiento de porque no realizo la solucion.

» El usuario de perfil cliente que haya registrado el incidente puede
consultar la solucién que algin soporte encargado haya brindado
al incidente, asi mismo podra visualizar el archivo subido en caso

de que se haya adjuntado.

El sistema realizara la debida validacion de las credenciales de usuario,
verificando en la base de datos el usuario y contrasefia ingresados, luego

verifica los perfiles para asi generar un menu con las

funcionalidades respectivas para la gestion de incidentes,

El sistema no permitird el ingreso a usuarios que ingresen usuario y
contrasefia que no se encuentren en la base de datos registrados, el
sistema validara campos necesarios para poder hacer la gestion de
incidentes, la gestion de incidentes se realiza acorde al perfil de usuario,
cada perfil puede realizar Unicas funciones en la gestion de incidentes, el
cliente no podra brindar solucién a un incidente, la asignacién de soporte
se medira con relacion al nimero incidentes a los cuales ya fueron

asignados el personal de soporte.

Tabla 12. Caso de uso - Gestion de incidentes
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Diagrama caso de uso gestion de base de conocimientos.
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categorfa informacion

llustracion 9. Diagrama caso de uso - gestion de base de conocimientos

Caso de uso: Gestion de base de conocimientos

Actores Administrador, Cliente, Soporte

Tipo Flujo bésico.

Objetivo Permitir el acceso al sistema a los usuarios y realizar gestion en la base
de conocimientos.

Resumen El sistema permitird a cada uno de los diferentes usuarios segun su

perfil, realizar el registro de conocimientos, editar, consultar, eliminar

el conocimiento.
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Flujo

Principal

Subflujos

El sistema mostrara la interfaz de inicio de sesion.
Los usuarios deberan ingresar con su usuario y contrasefia.

El sistema permitira el acceso al sistema.

YV V V V

El sistema permitird determinadas funciones para la gestion de

la base de conocimientos segun el perfil de usuario.

» Los usuarios con perfil soporte y administrador son los Unicos
que podran realizar la creacion de un conocimiento, la consulta,
la modificacion y la eliminacion de un conocimiento.

> Para el registro de un conocimiento se debe agregar el tema del
conocimiento y la solucion, en el caso de ser necesario agregar
un archivo adjunto que contenga mas informacion sobre la
solucién del incidente que se registré como conocimiento.

» Para editar un conocimiento se debe actualizar la informacion
de este.

> EIl sistema preguntara a manera de confirmacion si desea
eliminar el conocimiento.

> Los usuarios con perfil administrador, soporte y cliente podran

realizar la consulta en la base de conocimientos, pueden usar

filtros de busqueda ya sea por tema o por categorias, y en el caso

de que haya algun archivo adjunto poder visualizarlo.

El sistema realizara la debida validacion de las credenciales de usuario,
verificando en la base de datos el usuario y contrasefia ingresados, luego
verifica los perfiles para asi generar un menu con las funcionalidades

respectivas para la gestion en la base de conocimientos.
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Excepciones EIl sistema no permitira el ingreso a usuarios que ingresen usuario y
contrasefia que no se encuentren en la base de datos registrados, el
sistema validara campos necesarios para poder hacer la gestion de en la
base de conocimientos, la gestion de la base de conocimientos se realiza
acorde al perfil de usuario, cada perfil puede realizar unicas funciones
en la gestion de la base de conocimientos, el perfil cliente no podra

editar, ni eliminar un conocimiento.

Tabla 13 Caso de uso - gestion de base de conocimientos.

Diagrama caso de uso reportes

I Include
|

Ingresa al menu
de opciones de
reportes

Administrador I

Selecciona uno

de los reportes

que se pueden
presentar

|

Visualiza
reporte
seleccionado

llustracion 10 Diagrama caso de uso - Reportes
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Caso de uso: Reportes

Actores

Tipo

Objetivo

Resumen

Flujo

Principal

Subflujos

Excepciones

Administrador
Flujo bésico.

Permitir el acceso al sistema a los usuarios y realizar la generacion de

reportes.
El sistema permitira al administrador poder generar reportes.

El sistema mostraré la interfaz de inicio de sesion.
Los usuarios deberan ingresar con su usuario y contrasefia.

El sistema permitira el acceso al sistema.

YV V V V

El sistema mostrara al administrador los tipos de reportes que

puede generar.

Y

El administrador seleccionara que reporte desea generar.

Y

El sistema permitira al administrador poder visualizar el reporte

seleccionado.

El sistema realizara la debida validacion de las credenciales de usuario,
verificando en la base de datos el usuario y contrasefia ingresados, el
sistema cargara los reportes disponibles que haya para poder generarlos,
al seleccionar un reporte se actualizara con la nueva informacion que
haya en la base de datos, la misma que sirve para la creacion de graficos

estadisticos que se mostraran en los reportes.

El sistema no permitira el ingreso a usuarios que ingresen usuario y
contrasefia que no se encuentren en la base de datos registrados, el
sistema solo podra mostrar reportes con la informacion que haya en la
base de datos, no se podran editar los reportes, ni eliminar, solo se

podran consultar.

Tabla 14. Caso de uso Reportes
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Diagrama caso de uso configuracion
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llustracion 11. Diagrama caso de uso - configuracion

Caso de uso: Configuracion

Actores

Tipo

Objetivo

Resumen

Flujo

Principal

Administrador
Flujo bésico.

Permitir el acceso al sistema al usuario administrado y realizar la
gestion de las areas de trabajo del GADM, la gestion de categorias de

los incidentes y la modificacion de los tiempos del nivel de prioridad.

El sistema permitira al administrador poder realizar la gestion de areas,

categorias y actualizar tiempos.

El sistema mostrara la interfaz de inicio de sesion.
Los usuarios deberan ingresar con su usuario y contrasefia.

El sistema permitira el acceso al sistema.

YV V VYV V

El sistema mostrara la lista de areas y categorias que puede
editar o eliminar.
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> El sistema permitira registrar nuevas areas de trabajo del GADM
y registrar nuevas categorias.
» El sistema permitira al administrador poder modificar los

tiempos cada uno de los niveles de prioridad.

Subflujos El sistema realizara la debida validacion de las credenciales de usuario,
verificando en la base de datos el usuario y contrasefia ingresados, el
sistema cargara la lista de areas y categorias actuales, para asi poder
modificar o eliminar, asi mismo permitird registrar nuevos datos, el
sistema permitira actualizar los tiempos de los niveles de prioridad, el
sistema con toda la informacién con referencia a cambios realizado en

el sistema realizara la actualizacion en la base de datos.

Excepciones EIl sistema no permitird el ingreso a usuarios que ingresen usuario y
contrasefia que no se encuentren en la base de datos registrados, el
sistema no permitira el ingreso de nimeros al momento de registrar

nuevas areas y categorias.

Tabla 15. Caso de uso — configuracion

Diagrama generar del uso del sistema.

Registra | ol
usuarios ‘o FICIOnar
% incidentes

Edita

usuarios Asignar
Administrador técnico
Eliminar
usuarios Agregar o
conocimientos
Asignar
perfiles de Técnico Editar

usuarios G
conocimientos P

Registrar
incidentes Eliminar
conocimientos -~

Recepcionista
Editar pciont

incidentes Consultar
I conocimientos -~

Consultar
incidentes

Generar
Cliente reportes -«

lustracion 12. Diagrama general uso del sistema
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Descripcion: permite el acceso al sistema al administrador, soporte, recepcionista,

cliente, y a cada una de las funcionalidades e interfaces a los cuales pueden acceder segun

sus perfiles de usuario.

2.5.3 Modelo fisico de datos

1 prioridad
id_prioridad INT

» nombre_prioridad VARCHAR(30)
tiempo_m ax INT _——

color VARCHAR(45) |

> est prioridad INT R

>
| catagorias v
id_categoria INT i_ ————<
»nombre_categoria VARCHAR(100) H{- — — — — |
+est_categoria INT
>
ES
} ———— —ig
\ |
- |
' +
Jl_ :l estados v
A id_estado INT
j Ditbcos r # nom_estado VARCHAR{ 100)
id_hitacora INT

color VARCHAR(75)

* bita_tema TEXT 7 est_estado INT

2 bita_solucion LONGTEXT
arch_adjunto ¥ ARCHAR(75)

@ id_categoria INT

2 est_bitacors INT

id_historial _ticket INT
Fid_ticket INT
cedula_soporte VARCHAR(10)

comentario_escalamiento MEDIUMTEXT

fecha_historial DATE
hora_historid TIME
est_historial INT

llustracion 13.

] ticket
id_ticket INT

@ cedul a_sfectado VARCHAR(10)

“>id_prioridad INT

@ id_categoria INT

¥id_estado INT

“id_solucion INT

» fecha_registro DATE

*hara_registro TIME
asunto TEXT

# descripcion MEDIUMTEXT
cedula_soporte VARCHAR(10)
comentario_escalamiento MEDIUMTEXT
fecha_vencimiento DATE

hora_vencimiento TIME P
L———H
fecha_cierre DATE
hara_cierre TIME
vencido TINYINT
tempo_deteccion INT | __ _ _ _ _ _ _ H
sest_ticket INT I
= |
- |
T |
| |
| |
| |
| |
| |
| |
| |
_______ 4 J_
M
"] usuarios ¥
id_usuario INT

@ personal_cedula VARCHAR( 10)
2 dlave_usr VARCHAR({100)
@ id_perfil INT
tokenReset W ARCHAR(75)
2 id_nivel_soporte INT
2est_us INT

L

L ——

:l niveles_soporte
id_nivel_soporte INT
nombre_nivel_soporte VARCHAR(100)
desc_nivel_soporte VARCHAR{100)
est nivel_soporte INT

Modelo fisico de datos
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:l soluciones
id_solucion INT
solucion MEDIUMTEXT
archiv_adjunto ¥ ARCHAR{7S)

#est_solucion INT
fecha_solucion DATE

hora_solucion TIME

_ personal

cedula VARCHAR(10)
* apellido_paterne VARCHAR(70)
» apellido_materno V ARCHAR({7O)
#prim_nombre Y ARCHAR{70)
#geg_nombre VARCHAR(70)
# telefono WARCHAR(15)
*corren VARCHAR(40)
Fid_area INT

»est_personal INT

H———I

"] areas
id_area INT
#nombre_area VARCHAR{100)

~est_area INT

|
|
|
|
|
|
|
|
|
|
|
+

—J perfiles

id_perfil INT
 desc_perfil VARCHAR(100)
2 est_perfil INT



2.5.4 Diagrama de procesos

Los diagramas de procesos sirven para verificar el flujo de trabajo gracias a que ofrece
detalles de como se esté realizando un proceso, ademas de que ayuda a realizar en el

analisis para realizar mejoras en el mismo [45].

Diagrama de proceso registro de incidentes

suario registrado?
s! Escribe asunto Selecciona Escribe la Registra
: ° descripcian del
del incidents categoria ! incidente
incidente
[

0

Proceso registro de incidentes

b4

llustracion 14. Diagrama de proceso - Registro de incidentes

Se describe el proceso por el cual un usuario del sistema debe pasar para poder realizar el

registro de un incidente.

Diagrama de proceso asignacion de incidente

Proceso asignacion de incidente

llustracion 15. Diagrama de proceso - Asignacion de incidente

Se describe el proceso que debe realizar el usuario con perfil recepcionista para poder

asignar la responsabilidad de brindar solucion al incidente a una persona de soporte.
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Diagrama de proceso registrar solucion

Perfil soporte

Proceso registrar solucion

llustracion 16. Diagrama de proceso - Registrar solucion

Se describe el proceso para que el usuario de nivel de soporte pueda brindar solucion a

un incidente.

Diagrama de proceso de escalamiento

Nivel 1: Service Desk

Nivel 2: Administracién

Proceso de escalamiento

Nivel 3: Especialista, Desarrolladares

Nivel 4: Proveedores

llustracion 17. Diagrama de proceso — Escalamiento

Se describe el proceso de escalamiento dentro de los niveles de soporte en caso de ser

necesario al momento de realizar el registro de una solucién a un incidente.

56



Diagrama de proceso seguimiento de incidente

NO
ar estado
incidente

Regisira werific S Verificar
] incidente del solucian
£
%

Inicio iResuelto?

s

Deteccion de
incidencia

Proceso seguimiento de incidente

sop

llustracion 18. Diagrama de proceso - Seguimiento de incidente

Proceso en el que intervienen todos los perfiles de usuario del sistema, se detalla el
proceso por el cual pasa un incidente registrado hasta poder darle la respectiva ayuda y

solucién.

Diagrama de proceso gestion de base de conocimientos

)

Agregar
conocimiento

|
sl

—

Editar
NO conocimiento

Consultar base
de
imientos

sl Eliminar
conacimiento

sl

Inicio
(Usuario registrado?

—_—
Permiso para gestionar
la base de conocimientos?

NO

Proceso base de conocimientos

lustracion 19. Diagrama de proceso- Gestion base de conocimientos

Se describe el proceso por el cual los usuarios pueden acceder a la base de conocimientos

y cuales pueden realizar la respectiva gestion.
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2.6 Diseno de interfaces

Interfaz de inicio de sesion

—_— Iniciar Sesién
< / ; & Usuario
B contrasedia =

£0lvidé su contrasefia?

llustracién 20. Interfaz inicio de sesion

En esta interfaz los usuarios del sistema podran acceder a sus funcionalidades ingresando

sus credenciales de usuarios correspondientes para el sistema.

Interfaz registro de incidentes

= Gestion de incidentes Marcelo Vera @ v

Seleccione una calegoria
Asunto Soporte Tecnico
Caracteres restantes: 50
Descripcion del incidente
o
Registrar Incidente

Caracteres restantes: 1200

Registrar incidente

llustracion 21. Interfaz registros de incidentes

Los usuarios del sistema podran registrar los incidentes de TI que afecten a su desempefio

laboral.
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Interfaz seguimiento de incidentes registrados del usuario

= Gestion de incidentes Maricela Velez @ ~

Actualizar registros

B Incidentes ~
Asunto Soporte asignada Tiempo de registro Estado Acciones
¥ Registrar incidente
Verificacion Jonny Vera Ponce 30 jul 2023, 18:02:01 EN PROCESO =]
.
=¥ Mis incidentes
Prueba prioridad SIN ASIGNAR 25 jul 2023, 22:03:07 REGISTRADO B
v—
¥~ Mis Tickets resueltos
pruebas8 edit SIN ASIGNAR 7 feb 2023, 22:24:29 REGISTRADO =]
=] ~
& gase de conocimientos pruebas? SIN ASIGNAR 7 feb 2023, 22:24:23 REGISTRADO =]
I Consultar base de conocimientos pruebas6 SIN ASIGNAR 7 feb 2023, 22:24:17 REGISTRADO B
Reglstros por pagina: | 5 - 1-5deal > >

llustracion 22. Interfaz seguimiento de incidentes registrados por usuario

Los usuarios una vez que realicen el registro de un incidente podran hacer un seguimiento

de este, hasta antes que sea resuelto y asi saber si su peticion esta siendo atendida.

Interfaz de incidentes resueltos

= (estion de incidentes Maricela Velez @ ~

Filtrar tabla por asunto VPR - e Bl [Q bescer | [ X Limper

DD/MM/YYYY = DD/MM/YYYY
Asunto Soporte asignado Tiempo de registro Estado Acciones
Prueba Jonny Vera Ponce 25 jul 2023, 11:00:50 CERRADD & Ver solucién

Elementos por pagina | 5 - 1-1de1

llustracién 23. Interfaz de Incidentes resueltos

Los usuarios que hayan registrado un incidente podran consultar en un rango de fechas
todos sus incidentes que hayan resuelto por personal del soporte encargado de brindar la

solucién respectiva.
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Interfaz ver solucién del incidente

= Gestion de incidentes Maricela Velez @ v

Asunto: Excel

Fecha de registro: 25 jul 2023, 11:00:50
DESCRIPCION

Al abrir excel me sale arriba (error de activacion de productos) y no me deja escribir nada ayer estaba todo normal

CATEGORIA
Redes y comunicaciones

PRIORIDAD
MEDIA

Solucion detallada del ticket
Fecha de solucién: 25 jul 2023, 20:08:51
SOLUCION

solucion con img

ARCHIVO ADJUNTO: Abrir archivo adjunto 1690333721601 lJrIuLn

llustracién 24. Interfaz ver solucion del incidente

En esta interfaz el usuario podra revisar la solucién que el soporte asignado le haya
brindado, asi mismo en caso de ser necesario podra acceder a un archivo adjunto donde

se detalla de una mejor forma la solucién.

Interfaz de mis asignaciones

= (Gestion de incidentes Carlos Martinez @ ~

) Actualizar registros

Incidentes v

1= Asunto Datos del afectado Tiempo de registro Vencimiento Nivel de prioridad Acciones

1= Base de conacimientos v

L] Prueba de extraccion Antonio Cuesta Rios 21 jul 2023, 10:41:47 21 jul 2023, 12:41:47 MEDIA B Ao
Reportes

Registros por pdgina: | § - 1-1det

llustracién 25. Interfaz mis asignaciones

En esta interfaz el personal de soporte podra verificar aquellos incidentes a los cuales
fueron delegados para su respectiva solucion, contara con la opcion de ver detalles de
este, dar una solucion, generar escalamiento en caso de ser necesario y ver el historial

del incidente si fuese el caso.
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Interfaz detalle del incidente

= (Gestion de incidentes Carlos Martinez @ ~

Asunto: Prueba de extraccion

Fecha de registro: 21 jul 2023, 10:41:47

DESCRIPCION

Prueba de extraccion informacion
SOPORTE ASIGNADO
Carlos Martinez Lopez

PERSONA AFECTADA
Antonio Cuesta Rios

AREA AFECTADA
Rentas

CATEGORIA
Soporte Tecnico

ACEPTAR

llustracion 26. Interfaz detalle del incidente

En esta interfaz se detallan la principal informacion del incidente registrado par asi llevar

un control respectivo.

Interfaz de incidentes registrados sin asignar

= (estion de incidentes Brittany Baquerizo € ~

B incidentes v Actualizar registros
lE Base de conocimientos v Asunto Datos del afectado Tiempo de registro Estado Acciones
Reportes v Prueba 20 Luis Perez Feijoo 29 jul 2028, 12.08:15 REGISTRADO BE
Asignar un encargado
Pruba de extensionamiento Luis Perez Feijoo 29 jul 2023,11:53:33 REGISTRADO =]
Prueba prioridad Maricela Velez Cueva 25 jul 2023, 22:03:07 REGISTRADO B Pc
pruebag Luis Perez Feijoo 7 mar 2023, 22:28:29 REGISTRADD BE
pruebaB0 Luis Perez Feijoo 7 mar 2023, 22:28:23 REGISTRADO B Fe

Registros por pagina: | 5 v 1-50e77 > 51

llustracién 27. Interfaz de incidentes registrados sin asignar

En esta interfaz el usuario con perfil recepcionista podra ir verificando los incidentes que
se vaya registrando, de tal forma que se vayan asignado para darle el respectivo control y

solucién al incidente.
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Interfaz asignar un encargado

= (Gestion de incidentes Brittany Baguerizo @ v

Incidente

Asigne un encargado

Prueba 29
Seleccione una categoria
Soporte Tecnico

Seleccione el nivel de prioridad -

Tengo problemas con la impresora se muestra cada que voy a imprimir de que esta apgada pera me acerco y si esta Sy 2 e e

encendidad entonces ahora mismo no cuento con el servicio para imprimir y necesito de urgencia por que el jefe quiero todo
ahora mismo.

Tengo problemas con la impresora se muestra cada que voy a imprimir de que esta apgada pero me acerco y si esta
encendidad entonces ahora mismo no cuento con el servicio para imprimir y necesito de urgencia por que el jefe quiero todo
ahora mismo.

GUARDAR CAMBIOS

llustracion 28. Interfaz asignar un encargado

En esta interfaz el usuario de perfil recepcionista podra asignar un personal de soporte,
categorizar el incidente en caso de ser necesaria la correccion a la cual el usuario afectado

registro, definir el nivel de prioridad y realizar un comentario inicial de asignacion.

Interfaz historial de incidente

= (Gestion de incidentes

Asunto: Prueba de extraccion
Fecha de registro : 21 jul 2023, 10:41:47

PERSONA AFECTADA
Antonio Cuesta Rios

DESCRIPCION

Prueba de extraccion inl formacion
COMENTARIO DE ASIGNACION INICIAL:
aa333909332093323033200883

CATEGORIA:
Soporte Tecnico

ASIGNADO A: Carlos Martinez Lopez Nivel 2 Administracién

HISTORIAL

Personal de soporte: Juan Borbor Perero

Fecha de registro del escalamiento: 21 jul 2023, 10:43:07

COMENTARIO DE ESCALAMIENTO: car

ACEPTAR

lustracién 29. Interfaz historial del incidente

En esta interfaz se podré revisar el historial del incidente, desde que tuvo su registro, su
asignacion inicial y sobre que usuarios de nivel de soporte ha sido asignado hasta generar

la solucion.
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Interfaz escalamiento de incidente

= (Gestion de incidentes Carlos Martinez @ ~

Asunto: Prueba de extraccion

Fecha: 21 jul 2023, 10:41:47

DESCRIPCION: Prueba de extraccion informacion

SOPORTE ASIGNADO: Carlos Martinez Lopez

CATEGORIA: Soporte Tecnico

COMENTARIO INICIAL DE ASIGNACION: aaaaaaaaaaaasaaaasaaaaaaa

VA A REALIZAR UN ESCALAMIENTO AL SIGUIENTE NIVEL DE SOPORTE: Nivel 3 : Especialistas Desarrclladores

Asigne un encargado .

Comentario de escalamiento

e

llustracién 30. Interfaz escalamiento de incidente

En esta interfaz el soporte que tenga asignado un incidente podra realizar el debido
escalamiento segun el nivel de soporte en caso de ser requerido, por la complejidad o caso

del incidente.

Interfaz dar solucién al incidente

= Gestion de incidentes

Asunto: Prueba de extraccion
Fecha: 21 jul 2023, 10:41:47
DESCRIPCION

Prueba de extraccion informacion
CATEGORIA
Soporte Tecnico

PRIORIDAD
MEDIA

Solucién

[USPRREPRR  Limpiar archivo

llustracién 31. Interfaz dar solucién al incidente

En esta interfaz el usuario de perfil soporte que se le haya asignado un incidente podra
resolverlo e incluso adjuntar un archivo donde se detalle la solucién.
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Interfaz seguimiento general de incidentes

= (Gestion de incidentes Marcelo Vera @ ~

ingrese un rango de fechas
Filtrar tabla por cédula o apellidos del afectado 1/6/2023 - 31/7/2023 o Q, Buscar ¥ Limpiar

DD/MM/YYYY = DD/MM/YYYY

Filtrar por estado
TODOS = ToDos REGISTRADO [EN PROCESO SUSPENDIDO RESUELTO CERRADO
42 2 10 2 22 L]

Asunto Datos del afectado Tiempo de registro Soporte asignado Nivel de prioridad Estado Acciones

Problemas con word Maricela Velez Cueva 31jul 2023, 21:26:14 Carlos Martinez Lopez MEDIA CERRADO BO%

Verificacion Maricela Velez Cueva 30 jul 2023, 18:02:01 Jonny Vera Ponce MEDIA EN PROCESO BD

Prueba archivo Anahy Vera Velez 29 jul 2023, 16:50:09 Jonny Vera Ponce MEDIA CERRADO BEOG

Suspension Anahy Vera Velez 29 jul 2023, 16:11:46 SIN ASIGNAR SIN ASIGNAR PRIORIDAD SUSPENDIDO BO

Excel Anahy Vera Velez 29 jul 2023, 15:56:46 Juan Borbor Perero MEDIA EN PROCESO ED
Registros por pagina: | 5w 1-5ded3 > 31

llustracion 32. Interfaz seguimiento general de incidentes

Los usuarios pertenecientes al area de sistemas podran hacer el seguimiento de incidentes

en un rango de fechas.

Interfaz base de conocimientos

= Gestion de incidentes Marcela Vera @ v

== Gestion usuarios v Seleccione una carege
Filtro de busqueda Software web -
B incidentes ~
1B Base de conocimientos v Tema Acciones
B Regortes v
" Problemas para abrir word © Ver detalles  / Editar @ Eliminar
L8 configuracion v _
Web @ Ver detalles  / Editar i Eliminar
Prueba de subida de archivos @ Ver detalles / Editar W Eliminar
Can archivo © Ver detalles Editar  § Eliminar
Esta si va con archivo editado © Ver detalles  / Editar § Eliminar

Registros por paging: | 5 v 1-50e5

llustracién 33. Interfaz base de conocimientos

En esta interfaz se muestra toda la informacion almacenada en la base de conocimientos.
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Interfaz detalle de conocimiento

= Gestion de incidentes Marcelo Vera @ ~

Conocimiento

Problemas para abrir word

lucic
Archivo adjunto de word

ARCHIVO ADJUNTO: Abrir archivo adjunto 1690672138801 m@

Regresar

llustracién 34. Interfaz detalle conocimiento

Los usuarios podran consultar los detalles de uno de los elementos de la base de

conocimientos.

Interfaz reporte por areas

= Gestion de incidentes Marcelo Vera & ~

Seleccionar drea Ingrese un rango de fect
Sistemas 1/7/2023 - 31/7/2023 E Q Buscar W Limpiar
DD/MM/YYYY — DD/MM/YYYY
Generar reporte pdf
Asunto Datos del afectado Fechaderegistro  Horade registro  Soporte asignado Nivel de prioridad  Estado
Esta es una prueba para verificar el espacio del asunto fin aq Marcelo Alexander Vera Velez 2023-07-29 12:32:16 Juan Pedro Borbor Perero MEDIA EN PROCESO
Elementos por pagina | 5 - 1-1det

llustracion 35. Interfaz reporte por areas

Generacion de reportes de incidentes clasificado por un area en especifico y un rango de

fechas con opcion a generar un archivo PDF con la informacion.
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Interfaz reporte por categorias

= (estion de incidentes Marcelo Vera @ ~

seleccionar categori Ingrese un rango de fech:
Soporte Tecnico - 1/7/2023 - 31/7/2023 al Q Buscar ¥ Limpiar

DD/MM/YYYY — DD/MM/YYYY

Generar reporte pdf

Asunto Datos del afectado Fecha de registro Hora de registro Soporte asignado Nivel de prioridad Estado

word Anahy Fey Vera Velez 2023-07-20 13:56:57 Andres Felipe Silva Paredes RESUELTO RESUELTO

Nuevo Antonio Jose Cuesta Rios 2023-07-21 08:27:29 PROVEEDOR PROVEEDOR PROVEEDOR

prueva verificacion Luis Angel Perez Feijoo 2023-07-21 10:14:46 Maria Fernanda Gomez Rodriguez RESUELTO RESUELTO

aagaaaaa Antonio Jose Cuesta Rios 2023-07-21 10:18:38 Maria Fernanda Gomez Rodriguez RESUELTO RESUELTO

Nueva prueba editada Antonio Jose Cuesta Rios 2023-07-21 10:25:59 Daniel Alexander Garcia Mareno RESUELTO RESUELTO
Elementos por pagina | 5w 1-5de17 > >l

llustracion 36. Interfaz reporte por categoria

Generacion de reportes de incidentes clasificado por una categoria y un rango de fechas

con opcion a generar un archivo PDF con la informacion.

Interfaz generacion de reporte pronoéstico de incidentes

= Gestion de incidentes Marcelo Vera @ v

Reportes de incidentes

Seleccionar tipa de reporte

Categorias 1/1/2023 - 31/3/2023 B
DD/MM/YYYY - DD/MM/YYYY

Areas

Categorias

Incidencias lentes por categoria

ReaoT Y ComUnICaciones Software de escritoric Software wet Soporte Tecni

llustracion 37. Interfaz generacién de reporte pronostico de incidentes
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= Gestion de incidentes Marcelo Vera @

Detalle pronéstico de inci i i i i =

=% Gestion usuarios

B €l siguiente cuadro muestra el prondstico de incidentes utilizando Ia técnica de suavizamiento expanencial Esta técnica es ampliamente utilizada en el analisis de series de tiempo para predecir la tendencia futura de los incidentes
Incidentes
Ao Mes Area Valor Pronéstico
B e e conocimientos
2023 Abrl Alealdia
Reportes 2023 Abril Coactiva
82X conturacien 202 Al

2023 Abril

2023 Adril sistemas

023 Abri Turismo
Incidentes totales:

La siguiente tabla presenta la cantidad total de incidentes regisirados en el periado seleccionado:

Area Incidentes totales
Alealdia

coactiva 2

Concejales 3

Rentas 40

sistemas

Turismoe

Total 101

Generar reporte paf

llustracion 38. Detalle reporte pronostico de incidentes

En esta interfaz se selecciona una de las opciones de reporte y asi mismo un rango de
fechas, de ese rango de fechas se clasifica por meses, para poder hacer el respectivo
prondstico para el siguiente periodo de mes, se detallan los valores clasificados por meses

y la cantidad total, asi mismo tendra una opcion de generar el reporte en un archivo PDF.

Interfaz reporte tiempos de deteccion

= Gestion de incidentes Marcelo Vera @ v

Reporte de tiempos de deteccion de incidentes

Ingrese un rango de fechas
1/7/2023 - 31/7/2023 B

DO/MM/YYYY = DD/MM/YYYY

Generar reporte pdf

Resultados

Tiempo minimo de deteccion de incidentes: 0 minutos.
Tiempo maximo de deteccién de incidentes: 74 minutos
Tiempo promedio de deteccion de incidentes: 9 minutos
Total de tickets analizados: 38

Estos valores son importantes para el andlisis de la gestion de incidentes ya que permiten tener una idea del tiempo que toma la deteccién y resolucién de los incidentes
reportados. Un tiempo de deteccion bajo (como en el caso del tiempo minimo de 0 minuto) indica una buena capacidad de deteccion y rdpida respuesta ante los incidentes. Un
tiempo de deteccion alto (como en el caso del tiempo méaximo de 74 minutos) indica un problema en la capacidad de deteccion o en la atencién de los incidentes reportados. El
tiempo promedio de deteccion permite tener una idea de la eficiencia general en la gestion de incidentes. El total de tickets analizados es un indicador de |a cantidad de
incidentes reportados, lo que puede ayudar a identificar tendencias y areas de oportunidad en la gestion de incidentes.

llustracién 39. Interfaz reporte tiempos de deteccion
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= Gestion de incidentes Marcelo Vera @ ~

ncidentes reportados, lo que puede ayudar a identificar tendencias y areas de oportunidad en la gestién de incidentes.

lustracion 40. Grafico reporte tiempos de deteccion

En esta interfaz se podra obtener resultados de los tiempos de atencidén generado en un

rango de fechas.

2.7 Estudio de factibilidad
2.7.1 Técnica

A continuacion, se detalla los recursos que se necesitaron para la elaboracién y desarrollo
de este proyecto, tales como los recursos de hardware y software, los recursos

administrativos, los servilismo y recursos humanos.

Hardware
Descripcion Cantidad
Laptop Dell inspiron 5115, 16 GB RAM, 512 SSD, Ryzen 7 5700u 1
Impresora Epson L3150 1

Tabla 16. Recursos técnicos de hardware
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Software

Descripcion Cantidad
Visual Studio Code 1
MySql 1
Angular 1
Node Js 1
EXxpress 1

Tabla 17. Recursos técnicos de software

Administrativo

Descripcion Cantidad
Resma de hojas tamafio A4 1
Cartuchos de tinta color negro 1
Cartuchos de tinta color 1
Anillado il
Empastado 1
CD Rom 1

Tabla 18. Recursos técnicos administrativos
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Servicios

Descripcion Cantidad
Servicio de internet 1
Servicio de energia eléctrica 1

Tabla 19. Recursos técnicos de servicios

Recursos Humano

Descripcion Cantidad
Analista de sistemas 1
Desarrollador frontend 1
Desarrollador backend 1
Administrador de base de datos 1

Tabla 20. Recursos humanos
2.7.2 Econdmica

Los costos que se generaron para el desarrollo de esta aplicacion web para un GADM se

detallan a continuacion en las siguientes tablas:

Hardware
Descripcion Cantidad Costo Costo total
Laptop Dell inspiron
5115, 16 GB RAM,
1 $ 1150 $1150

512 SSD, Ryzen 7
5700u
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Impresora Epson

e 1 $260 $260
Total $1410
Tabla 21. Costos de hardware
Software
Descripcion Cantidad Costo total
Visual Studio Code 1 $0
MySql 1 $0
Angular 1 $0
Node Js 1 $0
Express 1 $0
Total $0
Tabla 22. Costos de Software
Administrativo
Descripcion Cantidad Costo Costo total

Resma de hojas
1 $4 $4
tamario A4

Cartuchos de tinta
2 $15 $30
color negro
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Cartuchos de tinta

color : 825
Anillado 1 $12
Empastado 1 $16
CD Rom 1 $4
Total
Tabla 23. Costos de Administrativos
Servicio

Descripcion Cantidad Costo

Servicio de internet 7 meses $25
Servicio de energia

eléctrica fmeses S14
Transporte 7 meses $20

Total
Tabla 24. Costos de servicio
Recursos Humano
Descripcion Cantidad Tiempo Costo
Analista de sistemas 1 1 mes $420

Desarrollador
1 7 meses $600
Frontend
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$25

$12

$16

$4

$91

Costo Total

$175

$98

$140

$413

Costo total

$420

$4200



Desarrollador

1 7 meses $600 $4200
Backend
Administrador de
1 7 meses $600 $4200
base de datos
Total $13020

Tabla 25. Costo de Recursos Humano

Costo total del proyecto

Descripcion Total
Hardware $1410
Software $0
Administrativo $91
Servicio $413
Recurso Humano $13020
Total $14934

Tabla 26. Costo total del proyecto
2.7.3 Operativa

El sistema web para la gestidn de incidentes dirigido a un GADM de la provincia de Santa
Elena, estara a cargo del administrador, la secretaria o recepcionista, el personal de
soporte del departamento de sistemas y los usuarios finales que con los debidos
conocimientos para la interaccion con un sistema web mé&s las capacitaciones
correspondientes para el uso e interaccion con el sistema, el sistema se considera factible

operativamente.
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2.8 Resultados
2.8.1 Pruebas

Con la finalidad de poder localizar errores dentro del sistema web con respecto a cada
uno de sus modulos desarrollados, es necesaria la ejecucion de pruebas para asi verificar

su eficacia.

e Correcta funcionalidad de cada uno de los médulos desarrollados para el sistema
web.

e Ejecucion de mensajes de error dentro de las interfaces de usuario para notificar
al usuario gue esta realizando una accién incorrecta e informar su correccion.

e Verificar que la informacion pueda ser accedida acorde a su necesidad dentro del

sistema web.

Pruebas de funcionalidad

INFORMACION DEL CASO DE PRUEBA

Caso de prueba N° 001
Caso de uso: Acceso al sistema
Objetivo de la prueba: Validar los datos del usuario ingresados y

que asi pueda ingresar correctamente al

sistema web.

Perfiles de usuario: Administrador, recepcionista, soporte,

cliente.

Condiciones:

El usuario y contrasefia ingresados por el usuario deben coincidir con los datos
registrados en la base de datos.

Pasos para seguir:

e Ingresar al sistema web, este lo redireccionara a la pagina de inicio de sesion,

aqui debera colocar sus credenciales de usuarios correspondientes.
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e Una vez que el usuario haya ingresados sus credenciales de acceso al sistema,

debe dar Enter o clic en iniciar sesion.
e Elsistema realizara la verificacion de los datos ingresados a fin de que sean son

correctos y se genera la notificacion al usuario.
RESULTADOS OBTENIDOS
Resultados esperados Evaluacion

El usuario ingresa correctamente sus EXITOSA (X)
credenciales de usuario correspondiente a FALLIDA ()
las que se encuentran en la base de datos,

el sistema permitird acceder al usuario y

mostrar el menu segun su perfil.

Tabla 27. Prueba de funcionalidad Acceso al sistema

INFORMACION DEL CASO DE PRUEBA

Caso de prueba N° 002
Caso de uso: Gestion de usuarios
Objetivo de la prueba: Permitir al usuario administrador, poder

registrar, consultar, editar o eliminar

usuarios del sistema.
Perfiles de usuario: Administrador.

Condiciones:

El usuario administrador debera ingresar al sistema a través del inicio de sesion, se debe
verificar que el usuario y contrasefia ingresados por el usuario deben coincidir con los
datos registrados en la base de datos. El administrador solo podréa tener acceso al menu
de gestion de usuarios.

Pasos para seguir:
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e Ingresar al sistema web, este lo redireccionara a la pagina de inicio de sesion,
aqui debera colocar sus credenciales de usuarios correspondientes.

e Una vez que el usuario haya ingresados sus credenciales de acceso al sistema,
debe dar Enter o clic en iniciar sesion.

e Elsistema realizara la verificacion de los datos ingresados a fin de que sean son
correctos y se genera la notificacion al usuario.

e De las opciones de menu del sistema debera seleccionar el submenu registrar
usuarios.

e El administrador debera llenar los campos que sean requeridos dentro del
formulario de registro de usuario.

e El sistema procede a verificar si los datos ingresados en los campos del
formulario al momento de guardar la informacion son correctos y se hara la
notificacion al administrador.

e El administrador debera ahora seleccionar del menu de opciones, el submenu
lista de usuarios, aqui el administrador podra editar o eliminar un usuario.

e El administrador selecciona un usuario para actualizar, el formulario validara
los nuevos datos ingresados y procede a notificar la actualizacién de datos.

e EIl administrador selecciona un usuario a eliminar, el sistema pregunta si en
realidad lo desea eliminar y se debe aceptar la condicion de liminar usuario.

e El sistema actualizara la informacion de los usuarios.
RESULTADOS OBTENIDOS
Resultados esperados Evaluacion

El usuario ingresa correctamente sus EXITOSA (X)
credenciales de usuario correspondiente a FALLIDA ()
las que se encuentran en la base de datos,

el sistema permitira acceder al usuario y

mostrar el mend segin su perfil. El

sistema  verifigue la  informacion

ingresada de los usuarios segun el campo
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requerido en los formularios y actualice

correctamente la informacién de usuarios.

Tabla 28. Prueba de funcionalidad gestion de usuarios

INFORMACION DEL CASO DE PRUEBA

Caso de prueba N° 003
Caso de uso: Gestion de incidentes
Objetivo de la prueba: Verificar el correcto registro, seguimiento

y generacion de solucion a un incidente.
Perfiles de usuario: Recepcionista, soporte, cliente

Condiciones:

El usuario y contrasefia ingresados por el usuario deben coincidir con los datos

registrados en la base de datos.

Pasos para seguir:

e Ingresar al sistema web, este lo redireccionara a la pagina de inicio de sesion,
aqui debera colocar sus credenciales de usuarios correspondientes.

e Una vez que el usuario haya ingresados sus credenciales de acceso al sistema,
debe dar Enter o clic en iniciar sesion.

e Elsistema realizara la verificacion de los datos ingresados a fin de que sean son
correctos y se genera la notificacion al usuario.

e El usuario afectado ingresara el tema del asunto del incidente, seguido de una
descripcion, ademas puede elegir opcionalmente a la categoria que pertenece.

e El usuario con perfil recepcionista asignara a una de las personas de soporte,
previo a eso podra verificar la cantidad de incidentes que tiene ya asignados,
debera seleccionar la categoria a la que pertenece el incidente, el nivel de
prioridad y dejar un comentario.
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El usuario con perfil de soporte podra verificar sus asignaciones, en la opcion
de mend mis asignaciones, podra verificar los detalles del incidente.

En caso de que necesite realizar un escalamiento de nivel de soporte, el usuario
debe seleccionar la opcion generar escalamiento, seguido de eso seleccionara a
los usuarios del siguiente nivel de soporte, asi mismo debera dejar un
comentario de escalamiento.

La solucion se debe registrar con su respectivo texto describiendo la solucion,
opcionalmente puede subir un archivo para mas informacion y detalles.

El usuario afectado podra ir verificando el estado de su incidente hasta ser
solucionado.

El usuario para ver la solucién de su incidente debe acceder a la opcion de mis
incidentes resueltos, colocar la fecha del dia en que genero el incidente y ver la

solucién.

RESULTADOS OBTENIDOS

Resultados esperados Evaluacion

El usuario ingresa correctamente sus
credenciales de usuario correspondiente a
las que se encuentran en la base de datos,
el sistema permitird acceder al usuario y
mostrar el mend segun su perfil.
Comprobar que el usuario afectado pueda
registrar un incidente, que pueda ver su
estado y que pueda verificar la solucion,
que el sistema permita asignar un
encargado de soporte para brindar una
solucion, asi mismo que se pueda realizar
el escalamiento de ser necesario y generar

una solucion.

Tabla 29. Prueba de funcionalidad gestion de incidentes
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INFORMACION DEL CASO DE PRUEBA

Caso de prueba N° 004
Caso de uso: Gestion base de conocimientos
Objetivo de la prueba: Verificar el correcto funcionamiento de la

base de conocimientos.

Perfiles de usuario: Administrador, recepcionista, soporte,

cliente.

Condiciones:

El usuario y contrasefia ingresados por el usuario deben coincidir con los datos

registrados en la base de datos.

Pasos para seguir:

e Ingresar al sistema web, este lo redireccionara a la pagina de inicio de sesion,
aqui debera colocar sus credenciales de usuarios correspondientes.

e Una vez que el usuario haya ingresados sus credenciales de acceso al sistema,
debe dar Enter o clic en iniciar sesion.

e Elsistema realizara la verificacion de los datos ingresados a fin de que sean son
correctos y se genera la notificacion al usuario.

e Seleccionar en el menl la opcion de base de conocimientos y hacer clic en
mostrar conocimientos y filtrar segun la categoria.

e Visualizar el conocimiento en la opcion de ver detalles.

e Los perfiles administrador recepcionista y soporte, pueden agregar un
conocimiento, escribiendo el tema, la descripcion de la solucion y un archivo
adjunto de ser necesario.

e Los perfiles administrador recepcionista y soporte puede modificar un
conocimiento, seleccionando en la opcién de editar y actualizar la informacion.
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e Los perfiles administrador recepcionista y soporte pueden eliminar un
conocimiento, seleccionando un conocimiento y hacer clic en la opcion de

eliminar, el sistema preguntara si esta seguro de eliminar, con opcién a cancelar.
RESULTADOS OBTENIDOS
Resultados esperados Evaluacion

El usuario ingresa correctamente sus EXITOSA (X)
credenciales de usuario correspondiente a FALLIDA ()
las que se encuentran en la base de datos,

el sistema permitira acceder al usuario y

mostrar el menu segun su perfil. Segun el

perfil de usuario podrén acceder a las

opciones de gestion de la base de
conocimientos, que el sistema permita

agregar un nuevo conocimiento a la base

de conocimiento y valide los campos

obligatorios, al igual que editar, y que

permita eliminar un conocimiento bajo la

aceptacion del usuario.

Tabla 30 Prueba de funcionalidad gestion de base de conocimientos

INFORMACION DEL CASO DE PRUEBA

Caso de prueba N° 005
Caso de uso: Reportes
Objetivo de la prueba: Validar que la informacion generada para

los reportes sea la correcta.

Perfiles de usuario: Administrador, recepcionista, soporte.
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Condiciones:

El usuario y contrasefia ingresados por el usuario deben coincidir con los datos

registrados en la base de datos.

Pasos para seguir:

e Ingresar al sistema web, este lo redireccionara a la pagina de inicio de sesion,
aqui debera colocar sus credenciales de usuarios correspondientes.

e Una vez que el usuario haya ingresados sus credenciales de acceso al sistema,
debe dar Enter o clic en iniciar sesion.

e El sistema realizara la verificacion de los datos ingresados a fin de que sean son
correctos y se genera la notificacion al usuario.

e Seleccionar en el apartado de reportes la opcién de reporte por categorias.

e Seleccionar el tipo de reporte e ingresar un rango de fechas para la generacion
de este.

e Visualizar la informacién y/o generar un archivo PDF del reporte de datos

seleccionado.
RESULTADOS OBTENIDOS
Resultados esperados Evaluacion

Estado inicial: EXITOSA (X)

Antes de la implementacion del sistema la FALLIDA ()
elaboracion de un reporte tardaba de dos a

tres horas.
Estado final:

Con la implementacion del sistema los
reportes tardan aproximadamente entre
diez y quince segundos para la elaboracion

de reportes.

81



El usuario ingresa correctamente sus
credenciales de usuario correspondiente a
las que se encuentran en la base de datos,
el sistema permitira acceder al usuario y
mostrar el mend segun su perfil. Elaborar
reportes segun la seleccion de informacién
deseada dentro de un rango de fechas y
poder convertir la informacion a un
archivo PDF.

Tabla 31. Prueba de funcionalidad reportes

INFORMACION DEL CASO DE PRUEBA

Caso de prueba N° 006
Caso de uso: Configuracion
Objetivo de la prueba: Permitir al usuario realizar la gestion de

categorias, la gestion de areas y modificar

los tiempos del nivel de prioridad
Perfiles de usuario: Administrador

Condiciones:

El usuario y contrasefia ingresados por el usuario deben coincidir con los datos
registrados en la base de datos.

Pasos para seguir:

e Ingresar al sistema web, este lo redireccionara a la pagina de inicio de sesion,
aqui debera colocar sus credenciales de usuarios correspondientes.
e Una vez que el usuario haya ingresados sus credenciales de acceso al sistema,

debe dar Enter o clic en iniciar sesion.
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e Elsistema realizara la verificacion de los datos ingresados a fin de que sean son
correctos y se genera la notificacion al usuario.

e Seleccionar en el apartado del menu configuracion y seleccionar la opcion de
configuracion de areas.

e El sistema listara las areas de trabajo y el usuario podra modificar o eliminar
algun area en especifico.

e El sistema validara los campos obligatorios y asi mismo actualizara las areas.

e El usuario podra agregar una nueva area.

e Pararealizar la gestion de categorias realizara los mismos pasos que para el area
y el sistema realizara sus respectivas validaciones y actualizaciones.

e Para modificar los tiempos de los niveles de prioridad, el usuario debe buscar
en el menu la opcidén de tiempos, seguido de eso debe seleccionar el nivel de
prioridad al cual le vaya a modificar el tiempo, el sistema validara y actualizara

los cambios.
RESULTADOS OBTENIDOS
Resultados esperados Evaluacion

El usuario ingresa correctamente sus EXITOSA (X)
credenciales de usuario correspondiente a FALLIDA ()
las que se encuentran en la base de datos,

el sistema permitira acceder al usuario y

mostrar el mend segun su perfil. Realizar

la gestion de categorias, areas y poder

actualizar los tiempos de los niveles de

prioridad.

Tabla 32. Prueba de funcionalidad configuracion
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CONCLUSIONES

El efecto de sistematizar el proceso de gestion de incidentes ayudo a llevar un
mejor control y seguimiento de los incidentes reportados por cada area de trabajo,
ademas ha demostrado una mejora en la atencion de los incidentes debido a que
se mantiene una gestion estructurada basada en las buenas practicas de ITIL.

El establecimiento de la base de conocimientos para este sistema web ha
demostrado ser una herramienta Gtil para el proceso de gestion de incidentes,
debido a que se puede brindar una solucion efectiva y comprobada, ademas de
mejorar el desempefio laboral de los encargados de brindar soporte.

El uso del método de suavizamiento exponencial como prondstico basado en la
cantidad de incidentes generados por meses de cada una de las areas y categorias
en un determinado periodo de tiempo, demostrd ser importante para la toma de
decisiones, puesto que se pudo determinar para el siguiente periodo de tiempo la
cantidad de incidentes pronosticados para cada area de trabajo y saber qué area se
veria mas afectada, ademas de poder determinar que categoria seria la que
presentaria mas inconvenientes, permitiendo anticipar y poder gestionar
correctamente los servicios de Tl de esta manera poder aumentar la productividad
y reducir el impacto negativo de los incidentes.

La elaboracion de reportes con base a la informacién de los incidentes a traves del
sistema permitio la toma de decisiones a los encargados de brindar soporte a los
incidentes de TI, de tal forma que estos reportes sirven para analizar tendencias
con base incidentes analizados, identificar qué areas se puede realizar una mejora
y poder tomar medidas preventivas ante futuros incidentes.

El uso de herramientas y tecnologias web de codigo abierto para el desarrollo de
este sistema web, facilitaron el proceso de desarrollo tanto de las interfaces como
de la funcionalidad del sistema, para asi poder crear un sistema que cumpla los

requerimientos necesarios para realizar la gestion de incidentes.
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RECOMENDACIONES

Se recomienda realizar una aplicacion en tiempo real, de tal forma que los
encargados de brindar el soporte a los incidentes puedan obtener informacién
actualizada y precisa constantemente para su respectivo seguimiento y control
hasta su respectiva solucion.

Implementar moédulos que integren la gestion de problemas y eventos para asi
tener una gestion completa de los servicios de TI, esto servird para reducir
interrupciones no planificadas y poder optimizar la eficiencia operativa.

Se recomienda mantener actualizada la base de conocimientos para asi poder
brindar una gestion a los incidentes de forma eficiente y que los usuarios puedan
verificar soluciones actualizadas.

Se recomienda ajustar los tiempos de los niveles de prioridad para la atencion de
los incidentes de acuerdo con las necesidades requeridas durante el uso del sistema

para la gestion de incidentes.
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ANEXOS

Anexo 1: Ficha de observacion

Objetivo: Determinar mediante la técnica de observacion cuéles son las problematicas

que se dan al no existir una adecuada gestion de incidentes dentro de este GAD municipal.

UNIVERSIDAD ESTATAL PENINSULA DE SANTA
ELENA

FACULTAD DE SISTEMAS Y TELECOMUNICACIONES

Lugar: GAD municipal de la provincia de Santa Elena
Responsable: Marcelo Vera Vélez

Fecha: 05/09/2022 — 24/09/2022

Periodo sujeto a revision: 3 semanas

Tipo de observacion: Directa participante

Hechos observados:

El proceso utilizado para la gestion de incidentes dentro de esta GAD municipal es
realizado a través de una llamada al departamento de sistemas realizada por el usuario
afectado o en el peor de los casos debia acercarse directamente al departamento de

sistemas.

La persona encargada de receptar los incidentes era la secretaria del departamento de
sistemas, una vez hecha la peticion por el usuario afectado, designaba a una de las
personas de soporte para que brinde la atencidn necesaria al incidente, no se llevaba un
registro ni mucho menos control adecuado de los incidentes generados dentro de la

organizacion.

En ocasiones no se registraba correctamente los incidentes, no se preguntaba quién es
la persona que esta siendo afectada, lo Gnico que preguntaban era en que area de trabajo
era el que presentaba el incidente para poder brindar la solucién, no se mantenia un

correcto seguimiento de los incidentes, ademas de que no se asignaban niveles de
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prioridad a los incidentes para ser tratados, estos eran tratados de acuerdo con el orden

en que se iban reportando.

En ocasiones se presentaba el mismo incidente varias veces en el dia lo cual generaba
una baja en la productividad laboral tanto para el usuario afectado, como para los
encargados de sistemas, estos incidentes repetitivos llegaban a convertirse un problema

al no recibir el correcto trato.

Cuando se generaba la solucién por parte del personal de soporte no se avisaba que ya
estaba resuelto, por lo que no se llevaba una correcta forma de realizar la solucion, esto
generaba inconsistencias dentro del departamento de sistemas lo cual obligaba a

preguntar si ya se resolvié o no el incidente.

No se tenia una estructura para actuar ante los incidentes presentados, al no llevar un
registro de los incidentes reportados generaba inconsistencias al momento de querer
tomar decisiones para la mejora de los servicios de TI, puesto que no se tenia claro las
areas con mas afectaciones ni mucho menos los servicios que afectaban la calidad de
la infraestructura informatica dentro de la organizacion, muchas veces para elaborar un
reporte de los incidentes no lo podian realizar por no tener registros claros, en ocasiones
se trataba de realizar el reporte con base a lo que iban recordando que habia sucedido
y eso ademas de generar una mala forma de hacerlo también generaba mayor tiempo

para realizar un reporte de incidentes dentro de un periodo de tiempo.

Recomendaciones: Se recomienda mantener una estructura para realizar la gestion de
incidentes, ademas de que se debe priorizar los incidentes por el impacto negativo que
puede causar a la organizacion y asignarle un nivel de prioridad para que sea atendido,
asi mismo se debe mantener un registro de todos los incidentes presentados, para luego

poder realizar un analisis correcto y poder lograr una mejora en los servicios de TI.

Responsable de observacion Encargado departamento de Sistemas
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