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RESUMEN

El proyecto consiste en la deteccidn de vulnerabilidades del protocolo de seguridad WPA
y WPAZ2 en las redes inalambricas o tambien conocidas como redes wireless en la
locacion conocida como “sector 5 esquinas” que actualmente presenta problemas de
seguridad en sus protocolos de encriptacion. El objetivo de este analisis es evaluar que
tan vulnerables son los protocolos de seguridad wifi de qué manera sus claves de
seguridad pueden ser manipuladas por terceros para poder obtener acceso a conexiones
inalambricas como puntos de accesos, e identificar vulnerabilidades brindar un reporte de

posibles soluciones a las amenazas detectadas.

En el presente proyecto se esta utilizando una metodologia de adaptacidn de hacking ético
que consiste en 4 fases reconocimiento, escaneo, obtener acceso, elaboracion de reportes.
Se realizo en un ambiente virtualizado controlado haciendo uso de las herramientas
especializadas para el descifrado de claves, se logro detectar 5 vulnerabilidades cada una
con sus respectivas propuestas de solucién para garantizar la seguridad de la red y
dispositivos.

Palabras claves: Seguridad de la red, Vulnerabilidades, Claves de seguridad, Redes
Wireless.
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ABSTRACT

The project consists of the detection of vulnerabilities of the WPA and WPAZ2 security
protocols in wireless networks or also known as wireless networks in the location known
as "sector 5 corners" that currently presents security problems in their encryption
protocols. The objective of this analysis is to evaluate how vulnerable are the wifi security
protocols and how their security keys can be manipulated by third parties to gain access
to wireless connections as access points, and to identify vulnerabilities and provide a

report of possible solutions to the detected threats.

In this project we are using an adaptive ethical hacking methodology that consists of 4
phases: reconnaissance, scanning, gaining access, reporting. It was performed in a
controlled virtualized environment using specialized tools for decryption of keys, it was
possible to detect 5 vulnerabilities each with their respective proposals for solutions to

ensure the security of the network and devices.

Keywords: Network security, Vulnerabilities, Security key, Wireless Networks.
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INTRODUCCION

Con la gran demanda dentro del campo de la ciberseguridad se estan dando a conocer
que grandes empresas y hogares afectados por la poca proteccion dentro de las redes
inaldmbricas estos tipos de redes son catalogadas las mas inseguras, si bien es cierto
dentro del area de redes se involucra demasiado las telecomunicaciones es importante
saber el medio por el cual viajan nuestros datos ya sea de manera guiada, no guiada o
de manera satelital es mediante estos tipos de redes donde se puede capturar datos cifrados
que circulan por la red, esto se puede determinar como potencialmente informacion

peligrosa o sensible ya sea de una organizacion o en redes domésticas.

Es por esta razon donde se involucra la identificacion de vulnerabilidades en redes
inalambricas para poder llegar a identificar las amenazas, posteriormente llegar a evaluar
el estado de la red y obtener un diagnéstico sobre las amenazas detectadas, logrando
concluir cuales son los tipos de amenazas encontradas y cual es el nivel de criticidad y
determinar hacia donde esta dirigida hardware o software, la finalizacion se realizara en
un reporte detallado de las herramientas utilizadas y sus posibles soluciones que a manera

de coincidencia ya pueden estar establecidas por la técnica de recopilacion bibliografica.

El uso de herramientas y sistemas operativos que se utilizan en el proyecto estan
destinados y utilizados de manera controlada sin la necesidad de ocasionar dafios o
perjudicar la integridad de dispositivos, con un conocimiento previo de todas las
herramientas a utilizar para la deteccion de vulnerabilidades de los protocolos wpa y
wpaz2.

Dentro de una red es importante los protocolos al igual que el flujo de comunicacion a
través del modelo OSI que es el que se encarga de seguir de cerca el paquete de protocolos
de internet, este tipo de modelo es muy elemental dentro las redes ya que es el que se
encarga de poder administrar y resolver los problemas de la red de qué manera actla
puesto gque son varias capas de este modelo se puede dar la aplicacion de poder aislar el
problema de la red en unas de las capas especificas y asi solucionar los problemas de la

red.



CAPITULO 1
FUNDAMENTACION

1.1 ANTECENDENTES

Actualmente en la provincia de santa elena los proveedores del servicio de internet que
suministran a sus usuarios lo realizan por el medio de routers el que posteriormente se
maneja por una configuracion basica donde se tiene riesgos de los ataques pueden ser con
mayor frecuencia y mas comunes es contra la clave PSK (Clave Pre Compartida), que en
el acto de inmediato de tener contacto con el cliente y AP (Access Point) es decir que
justo cuando el cliente se conecta a la red mediante la conexion que se establece tanto con
el servidor de autenticacion de 802.11x como el cliente genera dos claves aleatorias las

que se denominan PMK(Clave Maestra Por Partes) [1].

El problema se manifiesta de manera en que las redes inalambricas radican en la baja
seguridad de sus protocolos mismos de encriptacion de contrasefias, que son configuradas
en los routers inalambricos, dentro de estos protocolos se producen los ataques maliciosos
para obtener una conexién no autorizada a la red con la finalidad de capturar el trafico de
todos los datos sensibles que viajan en el medio por las redes Wi - Fi es aqui en donde se
ponen en riesgo la seguridad de la informacion, influye mucho las claves de WIFI que se
demuestran grandes debilidades y ataques en donde aprovechan los ciberdelincuentes
para la obtencién de datos, donde pueden hacer usos de cualquier manera para beneficios

propios y declive de las redes [2].

Puesto qué, los protocolos que manejan las redes de wifi de acceso protegido en la
actualidad estan siendo vulneradas se tratara de evaluar el estado de la red, por medio de
las diversas herramientas de ciberseguridad que nos facilitaran la revision de las redes
Wireless sin tener que hacer procesos en los cuales se involucre los diferentes ataques de
fuerzas brutas de tal manera que se pueda llegar a determinar qué tan seguro o inseguro
son estos dos diferentes tipos de protocolos y de qué manera se los logra explotar y asi de
esta manera poder determinar como se pueden aplicar seguridades de mayor calidad

dentro de las redes y sus protocolos de redes inalambricas. [1], [2].

La cuestion de las redes Wireless consiste en la baja seguridad de sus protocolos y
mecanismos de encriptacion, por la implementacion de protocolos de cifrado de datos

basados en los estdndares como IEEE 802.11i que son los mas conocidos por que



originalmente se implementaron como (WI-Fi Protected Access) es una de las normas
especificas para las redes inalambricas estas se dan en los protocolos que son WPA y
WPAZ2, son los que proveen el nivel de seguridad un poco mas alto por su cifrado de datos

mucho mayor y permite la veracidad y autentificacién de usuarios [2].

El cifrado de estos protocolos se crea de tal manera que se calcula el SSID y la contrasefia
del punto de acceso inalambrico es en este proceso en donde se intercambian las claves
del cliente y el AP hacen uso del PSK para conseguir el PMK que es la meta de la mayoria
de los ataques maliciosos en las redes que uno mayormente navega sin saber que puede
ser vulneradas, acceder y hacer uso de la informacién propia desde donde conecten los
dispositivos al AP. [2]

Existen mecanismos de proteccion de redes inalambricas como configuracion del
protocolo de seguridad de WPA que es para las claves de navegacion en donde las redes
de Wi — Fi que no garantizan la méaxima seguridad en los datos que son transmitidos por
estas redes en donde se encuentran los famosos archivos de diccionario que son aplicados
por los mas comunes ataques de fuerza bruta que son estos métodos utilizados por piratas
informéticos para busqueda de las contrasefias dentro de los sistemas informaticos, en la
actualidad ya se cuenta con multiples técnicas y ataques de phishing han logrado que los
ciberdelincuentes y crackers puedan acceder a las claves de encriptacion del protocolo

WPAZ2 sin otras herramientas de detentacion de claves. [3]

Desde la invencién del wifi se han venido presentando al publico diferentes tipos de
protocolos de seguridad para poder proteger las conexiones en general que rol cumplen
los protocolos de seguridad en las redes inalambricas pues son aquellos que se logran
proteger, cifrar datos y el trafico que viaja por la red mientras estamos conectado a una
red inaldmbrica, desde 1982 que aparecié el primer protocolo de seguridad hasta la
actualidad se han hecho publicos 4 diferentes tipos de protocolos en los que encontramos
WEP, WPA, WPA2 Y WPA3 cada uno de estos cuenta con diversas caracteristicas y
cualidades, pero con una gran desventaja que cada uno no es lo suficientemente profundo

como para garantizar que ningun ciberdelincuente pueda acceder a ella. [3]

Durante las ultimas décadas se ha observado una muy buena creciente dependencia de las
personas hacia los sistemas informaticos esta gran acogida a generado que una notable

evolucion en lo que viene siendo el concepto de seguridad y el cuidado de los sistemas



como asi de los datos que estos mismos manejan, cada vez se plantean nuevas tecnologias
y metodologias que deberian de brindar mayor seguridad y confianza a los sistemas
informaticos y asi en general poder tener mejores procesos y utilizacion de recursos para
evitar las inseguridades y los diversos tipos de ciberataques que se pueden suscitar se
debe hacer uso de tecnologias que cubran con mayor seguridad y robustez todo lo que se
tenga relacionado con la penetracion ilegal que pueda atentar con la integridad del

sistema. [4]

Previo a las investigaciones realizadas se llega a determinar que las redes inalambricas en
general son muy vulnerables que no basta con sus diferentes tipos de protocolos para la
seguridad de la informacion y la encriptacion de las claves que se manejan dentro de estas,
en su mayoria las sefiales de wifi estan por protocolos de WPA y WPAZ2, por su supuesta
seguridad de encriptacion ya sea estas para las redes de area local o las méas extensas como
las redes de area metropolitana es importante empezar a tener en cuenta que se necesita
una seguridad mas robusta dentro de estos protocolos y redes Wireless ya que dentro del
mundo de la tecnologia y la ciberseguridad se busca tener una mayor exigencia en la
seguridad de los datos, en la configuracion de dispositivos un poco mas avanzada,

proteccion de informacion, etc.
1.2 DESCRIPCION DEL PROYECTO

En las redes inalambricas del sector cinco esquinas de la provincia de Santa Elena,
cuentan con protocolos de cifrado donde se hace presente el trafico de datos por esta razén
se evaluard el estado de la red con una herramienta que toma como nombre Linset, el que
hace un examen hacia las redes Wireless que estan con los protocolos WPA y WPA2 sin
la necesidad de hacer uso de los métodos conocidos como ataque de fuerza bruta o
ingenieria social las redes catalogadas como las mas inseguras por esta razon, se pretende
evaluar las redes en un rango determinado de medio kildmetro de la locacion sector cinco
esquinas para determinar que amenazas son las que encuentras en los protocolos de
seguridad wpa y wpa2, puesto gue es fundamental mantener la seguridad de la red por

protocolos con pocas debilidades.

El no poder tener el control y conocimiento de quien o quienes estan vulnerando nuestros
datos de la red hace que seamos victimas de robos de informacion, ciberataques e intrusos

en el medio que no se puedan identificar por sus actos malintencionados, en consecuencia



de esto se hace un analisis técnico de la red en general, aplicando los conocimientos de
protocolos, sistemas de cifrados y mas herramientas que ayuden con la identificacion de
las debilidades de los protocolos estudiados, que posteriormente contribuyan de manera

general y se puedan implementar en cualquier contexto.
Para el desarrollo de este proyecto se ha propuesto las siguientes fases [5]:

» Fase 1: Reconocimiento.

v Investigacion minuciosa de los diferentes métodos y herramientas para
identificar las vulnerabilidades en las redes inaldmbricas.

v' Se realiza el reconocimiento pasivo y activo, donde se tendrd que
identificar la topologia de la red que sera el objetivo para vulnerar.

= Fase 2: Escaneo.

v"Identificacion de los dispositivos conectados que presenta la red Wireless
mediante la técnica ping sweep, para poder obtener los activos que se
encuentran en la red mediante la herramienta Nmap.

= Fase 3: Obtener el Acceso.

v" Se hace uso de la herramienta Linset que nos permitira el descifrado de
credenciales de una red Wifi mediante el método evil twin attack y el
estado de seguridad de los dispositivos.

v' Se levantaran maquinas virtuales para la recoleccion de datos y le
determinacién de veracidad de la informacion mediante sistemas
operativos y sus respectivas configuraciones en algunas distribuciones de
Linux como es Kali Linux, Wifislax ya que son S.O enfocados a la
seguridad.

v' El uso de herramientas necesarias como Linset, Aircrack-ng, Nmap que
ya se encuentran en los diferentes S.O: Kali Linux y Wifislax.

» Fase 4: Elaboracion de Reporte

v Elaboracién de un informe de las herramientas utilizadas para la
vulneracion de los protocolos y el dispositivo AP.

v’ Presentacién de una tabla de las vulnerabilidades que se hayan localizado
en el dispositivo por la accesibilidad de los protocolos de seguridad de la

red.



1.3 OBJETIVOS
1.3.1 OBJETIVO GENERAL

Elaborar un analisis de las vulnerabilidades de los protocolos de comunicacion WPA y
WPAZ2 en una red inalambrica haciendo uso de técnicas de seguridad Wireless y
algoritmos criptograficos.

1.3.2 OBJETIVOS ESPECIFICO

¢ Implementar un ambiente virtual para obtener los accesos en las redes
inalambricas mediante técnicas de ethical hacking.

e Determinar las vulnerabilidades que se encuentran en las redes Wi — Fi para
identificar las amenazas y el nivel de riesgo de los equipos de comunicacion.

e Realizar un informe de los resultados obtenidos en el analisis de

vulnerabilidades.
1.4 JUSTIFICACION

La seguridad de las redes informaéticas es uno de los aspectos mas importantes para
reducir los riesgos de exposicion, datos y servicios que por ella circulan. Es necesario
evitar que estos datos sean accedidos por individuos que no son los propietarios de la red
0 los verdaderos destinatarios. Sin embargo, la mayoria de las personas que utilizan este
tipo de redes desconocen o no le dan la importancia que se deberia para prevenir los
riesgos [6]. La realizacion de buenas préacticas de analisis de vulnerabilidades en redes
inalambricas se puede llegar a determinar que los protocolos que actualmente se utilizan
cuentan con diferentes métodos de ataques para poder obtener informacion del medio o
establecer conexiones maliciosas, la investigacion de estos protocolos se realiza con el
propdsito de establecer una solucion para la proteccién de la informacion de los datos que
se transmitan en las redes Wireless y el no descifrado de sus claves que se encuentran en

el mismo medio [7].

El Security Report Latinoamérica (ESET), indica que el robo de informacion se posiciona
como el segundo problema en compafiias en toda Latinoamérica. Segun estudios que
realizd ESET en el afio 2021 mediante ataques como el espionaje o robo de archivos
confidenciales sus relevancias por amenazas como ransomware, intrusiones por
vulnerabilidades, la gran capacidad de incidentes de manera interna que tambien forma
parte a la percepcion subjetiva de la ciberseguridad de las compafiias en Latinoamérica.
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Esto se da por malas configuraciones dentro de sus protocolos de seguridad y de los

dispositivos, que causan principales preocupaciones hacia el robo de informacion [8].

I 200 400 &00 BOO 1000

Figura 1. Estadistica de Security Report Latinoamérica [8].

Este proyecto esta direccionado al desarrollo académico y cientifico, el estudio ayudara
a desarrollar la linea de investigacion de seguridad de en redes inalambricas, que aborda
la capacidad de desarrollar soluciones a diferentes problemas de la seguridad de la
informacidn con los analisis aplicados a la ciberseguridad. Este proyecto se realizara para
la obtencion de un analisis detallado de las vulnerabilidades existentes en los protocolos

de seguridad esto basado en politicas de seguridad y normativas [6].

En laactualidad los domicilios de la localidad del sector 5 esquinas, Canton — Santa Elena
no se mantiene una correcta verificacion de los dispositivos tecnoldgicos con los que los
diversos hogares no tienen un control adecuado ni por parte de la empresa prestadora de
servicio ni por el usuario mismo, esto genera que dichos dispositivos estén totalmente
expuestos a ataques no basta solo con los protocolos que estos dispositivos llegasen a
tener porque las infiltraciones de seguridad a nivel global son muchas, y estas llegandose

a atentar con la integridad de los paquetes que circulan por el medio.

La creacidn del ambiente virtual permitira detectar las vulnerabilidades en la red y poder
verificar con que protocolos cuenta la red ya sean estos los mas conocidos como: WPAS3,
WPA2 Empresa, WPA2 Personal, WPA + TKIP, WEB, Red Abierta mediante esta

deteccion de estos protocolos podemos brindar una mejor seguridad a las redes



inalambricas de la localidad y de esta manera poder mantener seguro los datos de la red

con protocolos de encriptacion mas seguros.

Lo que corresponde a reportes de acuerdo con el andlisis realizado se determina que la
informacion es valida y relevante para una correcta toma de decisiones que ya
corresponderia por parte de los destinatarios de los dispositivos de la red, en donde se
tomen medidas correctivas con respecto a las amenazas detectadas que se pudieron

encontrar aplicando los diferentes métodos de obtencion de acceso.

El presente proyecto esta direccionado al Plan De Creacion De Oportunidades, haciendo

énfasis en los ejes que se redacta lo siguiente [9]:
Eje 2: Eje Social
Objetivo 6: Garantizar el derecho a la salud integral, gratuita y de calidad.

Politica 6.1-A8: Ampliar la cobertura de servicios para atender a las localidades rurales,
especialmente aquellas ubicadas en sitios alejados con baja conectividad a los centros

urbanos.

Objetivo 7: Potenciar las capacidades de la ciudadania y promover una educacion

innovadora, inclusiva y de calidad en todos los niveles.

Politica 7.2: Promover la modernizacion y eficiencia del modelo educativo por medio de

la innovacidén y el uso de herramientas tecnoldgicas.
Eje 3: Eje Seguridad Integral

Objetivo 10: Garantizar la soberania nacional, integridad territorial y seguridad del

estado.

Politica 10.1: Fortalecer al estado para mantener la confiabilidad, integridad y
disponibilidad de la informacion frente a amenazas provenientes del ciberespacio y

proteger su infraestructura critica.
1.5 ALCANCE

La implementacion del ambiente virtualizado permitira analizar las redes inalambricas
que se encuentren en el rango de medio kilémetro de la localidad especifica para el

analisis la investigacion toma como referencia el sector 5 esquinas del canton santa elena



con la finalidad de identificar las amenazas que vulneren la seguridad de los protocolos
WPA/WPA2 en las redes inalambricas.

Mediante se vaya evaluando la red dentro de todo el proceso se hard uso del método de
hacking de caja blanca (White box hacking), mediante este método podemos hacer uso
de diversos escenarios donde se pueden hacer manipulacion de los datos, obtener acceso
a credenciales, IP’s, servicios, etc. El proyecto esta enfocado a un ambiente controlado

por esta razon este tipo de método nos sera factible.

Ademas, se hara uso de varias técnicas que nos permitiran vulnerar los protocolos para
poder realizar el descifrado del password de la red, la técnica de observacion nos permitira
recopilar informacion del disefio de la red y que sus componentes fisicos del contexto que
se esta proponiendo al igual que los hechos o casos que sucedan, esto se realiza con la
finalidad de llevarlo a un posterior andlisis. Otras de las técnicas utilizadas es la
recopilacién documental o bibliogréafica que nos permite obtener informacion mediante
fuentes directas y veraces que son relacionado a los temas con hechos pasados y

comprobados en ambientes de produccién.

La técnica ping sweep nos permitira realizar un barrido de los pings que se encuentren en
nuestra red, especificamente nos permitira evidenciar cuantos dispositivos son los que se
encuentran en la red, esto se da en conjunto con herramientas que son destinadas para el
escaneo de los pings que nos proporciona, la herramienta que permite trabajar en conjunto

toma como nombre Nmap que ya viene incluida dentro del sistema operativo Kali Linux.

Otras de las técnicas que nos permitira efectuar el ataque a los protocolos es Evil Twin
Attack, el ataque de gemelo malvado este tipo de taque es el que nos permitira crear un
punto de acceso falso, pero son las mismas similitudes de la red original para poder
obtener acceso, esto se logra mediante el conjunto de dos herramientas que estan
destinadas para el mismo propdsito estas son Linset y Wpa estas herramientas nos

permitiran ejecutar este tipo de técnica.

Para la finalizacion del proceso, se presentara un informate a manera de tablas con todos
los resultados obtenidos donde se podran evidenciar las herramientas, tiempos de
ejecucion, software utilizado y equipos de hardware utilizados para este ambiente virtual

creado y adaptado para el proyecto.



CAPITULO 2
2.1 MARCO CONTEXTUAL

Las pruebas que se realizaran seran llevadas a cabo en un ambiente virtual controlado en
la localidad del sector 5 esquinas, estan ubicado especificamente en las calles calderon y
Rocafuerte a una cuadra del comando policial de la provincia de Santa Elena - Cant6n

Santa Elena. Donde se realizaran el estudio y vulnerabilidades de los protocolos de

seguridad.
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Figura 2. Localidad donde se desarrollara el proyecto

2.2 MARCO CONCEPTUAL

Handshake: El handshake es un procedimiento de autenticacion por medio del cual un
cliente puede verificar que esta recibiendo los datos del servidor web correcto se tiene

algunas responsabilidades principales [10].

Autenticar al servidor: lo que se hace es que el navegador web de una cliente tiene
mecanismos para verificar que los mensajes que se recibe llegan al servidor del sitio web

0 no de un hombre en el medio [10].
10



Intercambio de claves: después de autenticar la identidad del servidor web lo que
procede a realizar el navegador establece una clave comun con el servidor que se lo pide
de manera secreta y no puede ser conocida por un tercero malicioso, ya que solo se

encuentran en los extremos de la comunicacién [10].

La manera de cdmo se puede describir todo lo que sucede es mediante el cambio de las
claves criptograficas, que se realiza para que se pueda asentar una comunicacion de

manera cifrada de forma simétrica entre el servidor y el navegador del usuario

Desautenticacion mdk3: MDK3 es una herramienta usada para la seguridad Wireless
que usualmente viene pre-empaquetada en distros como Kali_Linuxy la
difunta Backtrack, no estoy seguro de si es posible instalarla via repositorios, pero es
posible descargar el tarball, este programa tiene una gran cantidad de opciones que
permiten su uso de una forma flexible, esta aplicacion saca ventaja de vulnerabilidades
en el estandar 802.11y debe ser usada solamente para pruebas de seguridad en un

laboratorios propio con fines educativos [11].

Firewall: Es conocido de igual manera como cortafuegos es un dispositivo de seguridad
de red que supervisa el trafico de red entrante y saliente, decide si permite o bloquea
trafico especificos en funcion de un conjunto definido de reglas de seguridad [12].

Un firewall puede ser hardware, software, software como el servicio (SaaS), nube publica
0 nube privada (Virtual) [12].

CCMP: Es un protocolo de encriptacion de IEEE Counter Mode With ipher block
chaining Message Authenticaction Code Protocol (Modo de contador con protocolo de
codigo de mensajes de encadenamiento de bloques cifrados), este fue creado para
remplazar al TKIP que es uno de los protocolos infaltable en el WPA, tambien emplea

algoritmos de seguridad como el AES [13].

RogueAp: Un rogue access point es cualquier punto de acceso inalambrico que se
encuentre dentro del alcance de la red y que no se reconoce como un punto de acceso
autorizado, ni como una excepcion configurada en la implementacién inaldmbrica un
rogue access point puede ser un AP no autorizado conectado a su red por alguien dentro

de su organizacion sin consentimiento [14].

Estos puntos de acceso son riesgos de seguridad para las redes inalambricas y cableadas
si no tienen las caracteristicas de seguridad apropiadas habilitadas, ademas un rogue
11



access point puede ser un AP externo a su red inalambrica que se encuentra dentro del
rango de su red esto incluye los rogue access points Honeypot o Evil Twin que suplantan

AP legitimos al difundir el mismo SSID de la red que sus AP autorizados [14].

Hostapd: Es un autenticador de IEEE 80211 AP vy IEEE
802.1X/WPA/WPA2/EAP/RADIUS lo que realiza es que el administra la tramas que
requiere una interfaz en modo monitor, es aqui en donde se necesitaba de una interfaz
corriendo en modo master para el trafico de datos, la autenticacién, claves de

administracion, etc. [15].

Aircrack-ng: Es una suite de software de seguridad inalambrica, que consiste en una
seguridad inalambrica para los paquetes de las redes, la funcion que cumple es recuperar
contrasefias WEP y WPA/WPA2-PSK y diversos conjuntos de auditoria inalambrica [16].

Su principal objetivo es la supervision, ataque, prueba, craqueo de protocolos, en su
mayoria de herramientas son de linea de comando, es lo que permite secuencias de
comandos pesados, pero tambien vine me manera de interfaz dentro de otras herramientas

que se dispone [16].

DHCP: El Protocolo de configuracién dinamica de host (DHCP) es un protocolo
cliente/servidor que proporciona automéaticamente un host de Protocolo de Internet (IP)
con su direccion IP y otra informacidn de configuracion relacionada, como la méascara de
subred y la puerta de enlace predeterminada. Las RFC 2131y 2132 definen DHCP como
un estandar de Internet Engineering Task Force (IETF) basado en el Protocolo de
arranque (BOOTP), un protocolo con el que DHCP comparte muchos detalles de
implementacion, DHCP permite a los hosts obtener la informacion de configuracion de
TCP/IP necesaria de un servidor DHCP [17].

802.11x: 802.11x es un téermino genérico para referirse al estandar IEEE 802.11 para
definir la comunicacion a través de una LAN inalambrica (WLAN), 802.11 comunmente
conocido como Wi-Fi, especifica una interfaz inalambrica entre un cliente inalambrico y
una estacion base o entre dos clientes inaldmbricos estos estandares se utilizan para

implementar la comunicacion WLAN en bandas de frecuencia de 2.4, 3.6 y 5 GHz [18].

Redes Wireless: Una red inalambrica, por lo tanto, es aquella que permite conectar

diversos nodos sin utilizar una conexion fisica, sino estableciendo la comunicacién
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mediante ondas electromagnéticas la transmision y la recepcién de los datos requieren de

dispositivos que actian como puertos [19].

Las redes inaldmbricas permiten establecer vinculos entre computadoras y otros equipos
informaticos sin necesidad de instalar un cableado, lo que supone una mayor comodidad

y un ahorro de dinero en infraestructura [19].

Ademas de lo expuesto, tendriamos que sefialar otra serie importante de ventajas que

presenta cualquier red inaldmbrica [19]:

* Es muy sencilla de instalar. Y es que, como hemos mencionado anteriormente, no lleva
cableado por lo que se evita tener que ir realizando agujeros en las paredes para poder

pasar aquel [19].

» Se convierte en una instalacion mas elegante precisamente porque no requiere tener
cables por todas partes. De esta manera, se garantiza que en absoluto se perjudicard el
estilo o la apariencia que tenga la estancia donde se ponga en funcionamiento [19].

* Permite que puedan estar interconectados un importante nimero de dispositivos, tanto

ordenadores como tablets, teléfonos moviles, periféricos como impresoras [19].

Como punto negativo, este tipo de redes suele contar con una seguridad menor ya que, si
no se cuenta con una proteccion eficiente, el ingreso de intrusos es muy probable [19].

Protocolos: La finalidad del protocolo informéatico es permitir que funcione lo que
conocemos con la internet moderna es él encargado de permitir que diferentes
computadoras sean capaces de comunicarse a traves de las redes. Tiene el fin de evitar
que los usuarios tengan que conocer las operaciones que ocurren en segundo plano a
través del protocolo los dispositivos pueden comprender las sefiales electronicas enviadas

por medio de las conexiones de red [20].

PSK: Esta disefiado para redes en hogares y oficinas pequefias donde cada usuario tiene
la misma frase contrasefia. "WPA-PSK" también se conoce como "WPA-Personal" o
"WPA-PSK" habilita la maquina inaldmbrica hermana para asociarse con puntos de
acceso utilizando el método de codificacion "TKIP" o "AES", "WPA2-PSK" habilita la
maquina inalambrica hermana para asociarse con puntos de acceso utilizando el método
de codificacion "AES" [21].
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PMK: Es una llave que se genera de forma secreta compartida que toma como nombre

(PMK), se genera desde una contrasefia que es establecida a través de una funcién Hash

especificamente PBKDF-SHA1L, que es un sistema de PSK y la PMK es realmente la

misma PSK seteada por el usuario [22].

2.2.1

METODOS O MECANISMOS DE SEGURIDAD

SSID (Service Set Identifier): Consiste en que el cliente debe tener configurado
el mismo SSID que el Access Point [23].

WEP (Wired Equivalet Piracy): Tiene como objetivo principal proveer la
confidencialidad de la transmision de la informacion [23].

Filtrado por direccion MAC: EIl Access Point esta configurado para aceptar solo
las peticiones de ciertos nodos de la red [23].

WAP (Wi-Fi Protected Access): distribuye claves diferentes a cada usuario para
mejorar la integridad de la informacién, al igual que WEP, los usuarios mal
intencionados pueden obtener su clave, otras de las desventajas son que, al tener
una contrasefia de al menos veinte caracteres, la cual es muy complicada que los

usuarios recuerden [23].

Tabla 1l
Servicios Basicos de la seguridad en las redes inalambricas

Servicios bésicos de seguridad Descripcion

Autenticacion Provee servicios de seguridad
para verificar la identidad entre
las estaciones clientes que se
comunican. Esto provee control
de acceso a la red denegando
acceso a las estaciones clientes
que no pueden ser autentificadas
propiamente.

Confidencialidad Provee privacidad lograda por
una red cableada. Lo que
pretende es  prevenir el
compromiso de la informacion de
un ataque pasivo.

Integridad Este servicio asegura que los
mensajes no son modificados en
el trénsito entre los clientes
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2.2.2

Inalambricosy el Access Pointen
un ataque activo.

Nota: Informacién de la investigacion realizada por Autor [23].

VENTAJAS DE LAS REDES INALAMBRICAS

Los autores Carlos Varela y Luis Dominguez, establecen que estas son ventajas que

contienen las redes inalambricas para poder ser catalogadas como medianamente seguras,

puesto que son redes que contiene baja fiabilidad de seguridad en este punto se daran a

conocer sus mejores caracteristicas. Las redes WLAN (red de area local inaldmbrica)

Ilegan a ser muy buenas y eficientes en diversas areas donde estas sean configuradas y de

qué manera vayan a hacer utilizadas para sacar le mejor rendimiento de este tipo de red

[24].

>

2.2.3

Flexibilidad: Dentro de una zona de cobertura de una red inaldmbrica los nodos
0 puntos de acceso Ap se pueden comunicar y no es necesario de ningun tipo de
cable para su comunicacion [24].

Poca planificacion: En el caso de redes inaldmbricas solo se enfocaria en que la
cobertura de la red llegue a los espacios donde se requieren ya sean estas oficinas,
residenciales, etc. De lo contrario para redes cableadas o guiadas se debe tener
una planificacion y ubicacion de los dispositivos y maquinas para su
comunicacion [24].

Disefio: La mayoria de los dispositivos conocidos como receptores son pequefios
y son de facil manipulacion [24].

Robustez: Una red inalambrica puede llegar a soportar alcances inesperados sin
la necesidad de llegar a ocurrir grandes dafios todo lo contrario, a lo que es las
redes guiadas que es donde sucesos inesperados empeoran toda la infraestructura
de la red [24].

INCONVENIENTES DE LAS REDES INALAMBRICAS

Calidad de Servicio: se podria decir que las redes cableadas cuentan con mayor
calidad de servicio a comparacion con las inalambricas que tiene un bajo potencial
en los Mbps que se transmiten [24].

Coste: En la actualidad se siguen tratando de bajar los costes de los materiales

gue se ocupan para red cableada, sigue siendo un desafio mientras que para redes
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2.2.4

inaldmbricas es mucho méas econdémico y accesible y mucho mas si es a manera
de hogar que la estandarizacion y coste es menos [24].

Restricciones: este tipo de redes inalambricas operan actualmente en un trozo del
espectro radioeléctrico, que hoy en dia estd muy quemado esto quiere decir que
las redes deben amoldarse a las reglas de cada pais [24].

Seguridad: La seguridad e integridad de la mayor parte de informacion es muy
critica dentro de todos los estandares que se presentan hasta la actualidad para la
proteccion de la informacion, la tentativa de robo puede ser algo muy delicado y
peligroso, la interferencia con otro tipo de redes de comunicacién es un problema
grave si es que no se tiene con los minimos protocolos de seguridad hay que

tenerlo en cuenta a la hora del disefio [24].
OBTENCION DE CLAVES EN REDES WLAN CON WIFISLAX

Este sistema operativo que cuenta con distribucién Gnu/Linux estd basada en
Slackware y especializada en auditoria de redes inaldmbricas y cuenta con
diversas herramientas de gestion y uso cotidiano. En su mayoria las herramientas
de auditorias de ataques a los protocolos de seguridad y encriptacion de router se
enfoca en unos de los alojamientos de Aircrack-ng que nos permite hacer uso de
sus lanzadores graficos que corresponden al modo monitor, sniffer de redes
wireless y al correcto analisis de claves wireless [25].

Aircrack-ng es uno de los programas crackeadores de las claves del estandar
802.11 WEP y WPA/WPAZ2, cumple con recuperar las claves una vez tenga los
suficiente paquetes encriptados. Este programa del alojamiento de Aircrack-ng
cuenta con varios tipos de ataques para descifrar claves con la cantidad minima
de paquetes que encuentre y capture, en ocasiones realiza combinaciones de
ataques estadisticos con los conocidos ataque de fuerza bruta [26].

En su vista de monitor cuenta con cuatro columnas muy importantes en las que
tenemos Keybyte, Depth, Byte, Vote [26].
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Tabla 2
Vista monitor de Aircrack.ng

ENUNCIADO DESCRIPCION

El nimero de cada uno de los bytes o

caracteres calves.

Profundidad de la actual busqueda de
clave.

Byte o caracter que esta probando.

votos 0 numeros que probabilidades de

gue sea correcto.

Nota: Informacion de la investigacion realizada por Autor [26].

2.25 SISTEMAS OPERATIVOS UTILIZADOS PARA AUDITORIA DE
REDES INALAMBRICAS Y HERRAMIENTAS

Wifislax

Es una distribucion GNU/Linux en formato .iso basada en Slackware con funcionalidades
de LiveCD y LiveUSB pensada y disefiada para la auditoria de seguridad y relacionada
con la seguridad informatica. Este Sistema Operativo incluye con una larga lista de
herramientas de seguridad y auditorias listas para ser utilizadas, entre las que destacan
numerosos escaneres de puertos y vulnerabilidades, herramientas para la creacion y
disefio de exploits, sniffers, herramientas de analisis forense y herramienta para auditoria
inalambrica [27].

Kali Linux

Es una distribucion basada en Debian GNU/Linux disefiada principalmente para la
auditoria y seguridad informatica en general, fundada y mantenida por Offensive Security
Ltd, Mati Aharoni y Devon Keams, ambos pertenecientes al equipo de Offensive
Security.

Hoy en dia la cantidad de herramientas o scripts existentes, que realizan tareas similares,

el universo de herramientas es enorme por lo tanto es bueno mantener un repositorio, de
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herramientas para pruebas de penetracion actualizado. Kali Linux, mantiene una relacién
estrecha con los repositorios de Debian GNU/Linux por lo que reciben actualizaciones de

seguridad tan frecuentemente [28].
Forensics Mode en Kali Linux

Se introdujo la opcién Forensics Boot al sistema operativo y se vio continuada en Back
Track5 que en la actualidad ya es conocida como Kali Linux, que sirve para poder
trabajar las herramientas de software libre populares en materia forense de forma réapida
y sencilla. Kali cuenta con el software libre forense mas popular instalado por que es

rapido y sencillo de bootear [28].

El conocido antes como Back Track5 que es uno de los Sistemas Operativos con
versiones anteriores cuenta con una variedad de herramientas que favorecen a las buenas
practicas forenses, Herramientas como: Aircrack-ng (herramienta para auditoria
inalambrica), Kismet (Sniffer inalambrico), Wireshark (analizador de protocolos),

Medusa (ataque de fuerza bruta) [29].
Que es linset

Linset es una utilidad de origen espafiol que sirve para auditar y acceder a las claves de
redes inaldmbricas utilizando la técnica como Evil Twin Attack en la que es la propia
victima la que nos proporciona la contrasefia de acceso, cabe mencionar que hay muchas
maneras de poder conseguir las calves de las redes inalambricas o Wireless que se
encuentras en nuestro alrededor, pero el método usado por linset es uno de los mas
efectivos a la hora de su ejecucion ya que supera ampliamente a las deméas herramientas

similares sin tener que ocurrir a diccionario de fuerza bruta o demas métodos [30].

La funcionalidad de linset es practicamente sencilla o que hace es crear un clon de la
pagina de acceso al router (Interfaz), donde el propio usuario es que nos proporcionara la
clave de acceso tras haber lanzado un ataque DoS, que practicamente es el que lo obliga
a ingresar nuevamente las credenciales para conectarse de nuevo en tiempo muy corto
[30].

Funcionamiento de linset
v" Escanea la red

v" Selecciona la red
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v Busca handshake — se pude usar sin un handshake

v Se elige una de las varias interfaces web, son adaptaciones para el usuario de
red.

v Se monta un FakeAP imitando la original

v" Se crea un servidor DHCP sobre el FakeAP

v Se crea un servidor DNS para redirigir las peticiones al host

v Se lanza el mecanismo para comprobar la validez de las contrasefias que se van
a introducir

v" Se desautentifica a todos los usuarios de la red, esperando que se conecten al

FakeAP (Fake Access Point) y que introduzcan la contrasefia posteriormente

v Se detiene el ataque tras la comprobacion correcta de la contrasefia.

Evil twin attack

El ataque de gemelo malvado es un ciber ataque de suplantacion de identidad que
funciona engafiando a los usuarios para que se conecten a un punto de acceso rapido WIFI
(Falso), que imita o simula una red legitima, una vez que un usuario esta conectado a una
red de Gemelos Malvados, se puede acceder a todo desde el trafico de la red las
credenciales de inicio de sesion privadas. Estos tipos de ataques tienen la capacidad de
imitar redes WIFI. Al punto que son indistinguibles entre si, este tipo de ataque es casi
imposible de identificar y el ataque suele ser 1o mas creible posible. Este tipo de ataque
si representa un riesgo significativo para la seguridad cibernética y para los usuarios

finales, empresas [31].

2.2.6 COMPARACION DE LOS PROTOCOLOS DE ENCRIPTACION

Tabla 3
Protocolos WPA vs WPAZ2 diferencias

WPA WPA2
2004

2003

Temporal key integrity Advanced encryption
protocol (TKIP). standard (AES).

Mas fuerte que una WEP,  Mas fuerte que una WPA,
seguridad bésica. seguridad avanzada.

Funciona en software Funciona con software
antiguo nuevo
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Contrasefia corta Contrasefia larga

Si solucion profesional Incluye solucién
profesional
Minima Gran parte

Nota: Tabla de comparacién entre protocolos, segln disefio de investigacion [32].

2.2.7 PUNTOS CRITICOS EN REDES INALAMBRICAS

Tabla 4
Puntos Criticos y Detalles

Puntos Criticos Detalles

Se trata de incapacitar la red inalambrica a
través de peticiones de servicios masivas a
los puntos de accesos, busca sobrecargar
el punto de acceso o router para no hacer
uso de los servicios que este presta.

Es donde el atacante puede situarse entre
el emisor y el receptor, suplantando el
destinatario de la comunicacion.

Este es uno de los métodos que consiste en
hacer uso de todas las contrasefas
posibles, con la finalidad de conseguir las
claves criptogréficas.

Es donde se captura el trafico de red que
no es autorizada y se da mediante antenas
de gran alcance o dispositivos con
estandares.

Se trata de suplantar la direccion MAC de

un dispositivo.

Nota: Puntos criticos en redes inaldmbricas, segun disefio de investigacion [33].
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2.2.8 BARRERAS DE PROTECCION EN LAS REDES INALAMBRICAS

Tabla 5
Barreras de proteccion en las redes inalambricas

Nota: Barrera de proteccion en redes inalambricas de area local Wlan [34].

2.29 TERMINOS FRECUENTES EN EL ESCANEO DE OBJETOS

Tabla 6
Descripcion de terminologias aplicadas en las herramientas

Opciodn Descripcion

Direccion MAC del punto de acceso
Nivel de sefial que es detectado por la
tarjeta USB, funciona de tal forma que
cuanto mas cerca este del punto de acceso
la sefial aumentara.

Es el nimero de paquetes -anuncios que se
envian por el AP, siempre se envian unos
10 beacons por cada minuto, por lo
general es recogido desde lejos.

Es el nimero de paquetes capturados.

Es el numero de canal por el cual viajan
los paquetes, se suele chocar con los
paquetes de datos que se suelen alternar
debido a la interferencia de la
radiofrecuencia.

Algoritmo de encriptacion en uso pueden
ser WEP, WPA, WPA2, cuando no se
muestra nada suele ser que es WEP
estatica o dinamina

Es un cifrado o conocido como protocolo
de cddigo de autenticacion de mensaje
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Muestra de igual manera que en el ENC,
protocolos en esta parte pueden aparecer
los protocolos PSK o TKIP son los que
estan.

Se la conoce también como SSID, suele no
aparecer en la interfaz por si la red esta es
modo oculta.

Es la direccion MAC de cada estacion
asociada.

Es solo como un indice.

Se los puede tomar como paquetes
perdidos dentro de la red.

Son marcos que sirven para dividir
paginas web en ventanas mas chicas.

Es donde se detecta el nombre de la red,
para poder tener acceso a la misma.

Nota: Términos gque aparecen en las herramientas, segun disefio de investigacion [35].

2.3 MARCO LEGAL
2.3.1 LEY ORGANICA DE PROTECCION DE DATOS PERSONALES

La ley organica de proteccion de datos personales en Ecuador establece los siguientes

articulos con relacion al tema de investigacion propuesto [36].

Art. 3.- Ambito de aplicacion territorial. — sin perjuicio de la normativa establecida en
los instrumentos internacionales ratificados por el estado ecuatoriano que verse sobre esta

meteria, se aplicara la presente ley cuando:

1. El tratamiento de datos personales se realice en cualquier parte del territorio
ecuatoriano.
2. EIl responsable o encargado del tratamiento de datos personales se encuentre

domiciliado en cualquier parte del territorio nacional.

Art. 4.- Términos y definiciones. — Para los afectados de la aplicacion de la presente Ley

se establecen las siguientes definiciones:

Autoridad de Proteccion De Datos Personales: Autoridad publica independiente
encargada de supervisar la aplicacion de la presente ley, reglamento y resoluciones que
ella dicte, con el fin de proteger los derechos y libertades fundamentales de las personas

naturales, cuando al tratamiento de sus datos personales.
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Consentimiento: Manifestacion de la voluntad libre, especificada, informada e

inequivoca, por el que el titular de los datos personales autoriza al responsable del

tratamiento de los datos personales a tratar los mismos.

Delegado de proteccidn de datos: Persona natural encargada de informar al responsable

o al encargado del tratamiento sobre sus obligaciones legales en materia de proteccion de

datos, asi como de velar o supervisar el cumplimiento normativo al respecto, y de

cooperar con la autoridad de proteccion de datos personales.

Art. 10.- Principios. — Sin perjuicio de otros principios establecidos en la constitucion de

la republica, los instrumentos internacionales ratificados pro el estado u otras normas

juridicas, la presente Ley se regira por los principios de:

a)

b)

)

Juridicidad. — los datos personales deben tratarse con estricto apego al
cumplimiento a los principios, derechos y obligaciones establecidas en la
constitucion, los instrumentos internacionales, la presente ley, su reglamento y las
demas normativas y jurisprudencia aplicable.

Lealtad. — El tratamiento de datos personales deberé ser leal, por los titulares debe
quedar claro que se estan recogiendo, utilizando, consultando o tratando de otra
manera, datos personales que les conciernan, asi como las formas en que dichos
datos son o seran tratados.

Pertinencia y minimizacion de datos personales. — Los datos personales deben
ser pertinentes y estar a lo estrictamente necesario para el cumplimiento de la
finalidad del tratamiento.

Seguridad de datos personales. — los responsables y encargados de tratamiento
de los datos personales deberan implementar todas las medidas de seguridad
adecuadas necesarias, entendiéndose por tales las aceptadas por el estado de la
técnica, sean estas organizativas, técnicas o de cualquier otra indole, para proteger
los datos personales frente a cualquier riesgo, amenaza, vulnerabilidad,
atendiendo a la naturaleza de los datos de caracter personal, al ambito y el

contexto.

Art. 17.- Derecho a la portabilidad. — El titular tiene el derecho a recibir del responsable

del tratamiento, sus datos personales en un formato compatible, actualizado, estructurado,

comun, interoperable y de lectura mecanica, preservando sus caracteristicas; 0 a
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transmitirlos a otros responsables. La autoridad de proteccion de datos personales debera

dictar la normativa para el ejercicio del derecho a la portabilidad.

2.4 MARCO TEORICO
2.4.1 ¢QUE ESEL HACKING ETICO Y PARA QUE SIRVE?

El hacking ético se realiza para poder atrapar a un intruso como uno de sus principales
puntos, bajo esta premisa se puede decir que el hacking ético a medida que pasa el tiempo
se vuelve mucho mas demandado por razones de proteccion de infraestructura de la red,
sistemas de informacién y aplicaciones que se vuelven susceptibles de ser atacadas es por

esto que la proteccion de estos activos se puede volver critico [37].

El hacking ético o ethical hacking es unos de los grandes métodos probados por diversos
profesionales para el aseguramiento de los sistemas de informacién o proteccion de redes
donde se ve involucrado las telecomunicaciones todo esto se converge en la proteccién
contra ataques, donde se pueden detectar vulnerabilidades que tan solo con poco tiempos
estas pueden ser explotadas el labor fundamental del hacking es poder disminuir el riesgo

de perdidas en infraestructuras y sistemas de informacion [37].
2.4.2 DETECCION DE VULNERABILIDADES

Puesto que la mayoria de las empresas, hogares y personas no comprende y desconoces
las medidas de seguridad que son necesarias y que se deben utilizar en cada uno de los
contextos, es por esta razon que recurren a personas con el conocimiento dentro de este
campo para poder tener mejores servicios de escogimiento a las mejores soluciones que

se puedan presentar o detectar dentro del campo [38].

Para poder comprender de mejor manera de cdmo es que funciona y que es lo que permite
una red inalambrica es importante saber para qué sirve, las redes inalambricas o también
conocidas como redes wireless son las que nos permiten compartir recursos 0 servicios
a través de la red que estemos enganchados, de la misma manera nos permite conectar
computadoras para poder enviar y transmitir datos entre si, esta cuenta con

caracteristicas de poder conectarse a redes existentes inaldmbricas mismas [38].
24.3 (QUE ES LA CIBERSEGURIDAD?
La ciberseguridad definida asi por ISACA asociacion de auditoria y control de sistemas

de informacion, estipula que la ciberseguridad tiene du implementacion para la proteccion
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de acticos de informacion, a través de control de amenazas que pone en riesgo la

informacion procesada, almacenada y transportada por sistemas de informacion que estan

interconectados para a comunicacion [39].
La ciberseguridad es el conjunto de herramientas, métodos, medidas de seguridad,
politicas, enfoques de gestion de riesgos, mejores practicas, proteccién y garantias
tecnologicas para la proteccion de ambientes cibernéticos. Sirve para la proteccion y

control interno del ciberespacio en un @mbito global [40].
2.4.4 TIPOS DE ESTANDARES PARA LAS REDES INALMBRICAS

La normalizacion IEEE para las WLAN, especializada en la norma 802 fue desarrollada
por el instituto de ingenieros eléctricos IEEE, y esta basada en la arquitectura de redes de
datos LAN (Local Area Network). Esta norma establece que un estandar de tecnologia en
el mercado mundial garantizando que los productos compartibles con la norma 802 sean
también compatibles entre si. La norma contiene varios apartados que se los describira
mas adelante, cada una de estas normas de comunicacion de datos cumple con una funcién
en especifico [41].

Tabla 7
Normas de tecnologia

Normas Descripcion

Define las primitivas de interfaz, para la
interconexion de redes.

Describe la parte superior de la capa de
enlace que utiliza el protocolo LLC.
Describe normas CSMA/CD.

Describe las normas token bus.

Describen las normas token ring.

Red de area metropolitana.

Grupo asesor para técnicas de banda
ancha.

Grupo asesor para técnicas de fibra optica.

Redes integradas para voz y datos.
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Seguridad de red en la comunicacion de
datos.

Redes inalambricas, especifica una
interface inalambrica para
comunicaciones de datos compatibles con
la norma IEEE 802.

Nota: Tabla general de las normas estandarizadas, segun disefio de investigacion [41].

245 ESTANDAR 802.11

Los estandares WLAN 802.11 especifican y estan mas dirigidas a las dos capas mas bajas
del modelo de red OSI que son las capas fisicas y enlace de datos, cumplen con los
principales objetivos de IEEE para crear estos estandares se realizd un acercamiento a la
capa fisica donde se alojan las diferentes frecuencias, diferentes métodos de codificacion

y comparten sus mismas capas superiores [42].

Las capas de control de acceso al medio (MAC) de los protocolos 802.11 a, b, g son
considerablemente idénticas, en la capa inmediatamente superior todos los protocolos
WLAN 802.11 especifican el protocolo 802.2 (LLC) de la capa de enlace de datos. En las
WLAN la privacidad se logra mediante el contenido de datos en manera de proteccién de
encriptacion. En el estdndar 802.11 la encriptacion es opcional, pero lo importante esta
que sin este estandar cualquier otro dispositivo inalambrico puede leer todo el tréfico de

la red, los mayores enfoques en las generaciones de seguridad son [42]:

- WEP (Privacidad equivalente por cable) [42].
- WAP (Acceso protegido WIFI) [42].
- "WPA2/802.11i (Acceso protegido WIFI, version 2) [42].
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Figura 3. Aplicacién del estandar 802.11 [42].

246 TIPOS DE REDES INALAMBRICAS

Las redes inalambricas comparten diversas ventajas que son importantes esto es indistinto
de como se desefien los diversos protocolos o del tipo de dato que transporten, lo mas
importante de las redes inalambricas es la movilidad que esta nos proporciona los usuarios
de este tipo de redes pueden conectarse a redes existentes y posteriormente trabajar
libremente. Las redes inalambricas liberan a los desarrolladores de software con la otra
manera de poner tener conectividad mediante cable ethernet, los usuarios que hacen uso
de redes inaldmbrica tendran acceso siempre y cuando se encuentre dentro del rango

permitido por la red [43].

WAN

MAN

(Metropolitan Area Network)

PAN

(Personal Area
Network)

E———
802.11a, 11b, 11g 802.11
HiperLAN2 MMDS, LMDS

210 54+ Mbps 22+ Mbps

Medium-Long

Fixed, last mile

Phones, cellular
access

access

Figura 4. Clasificacion de las redes inalambricas [43].
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2.4.7 ESQUEMAS DE LOS PROTOCOLOS WPA'Y WPA2

Este tipo de estandar se ha mantenido en cambio constante esto se da mediante el método
de autenticacion de la estacion asi mismo como el algoritmo de cifrado de las tramas. Este
protocolo hace uso de una clave Unica compartida entre el APy las demas estaciones tiene
similitud con otro tipo de protocolos esta clave Unica se apropia de la red inalambrica
doméstica, es importante conocer si el atacante llega a tener acceso con alguna estacion

puede ser un riesgo grande [44].

El estdndar IEEE 802.1x es el que permite el intercambio seguro de calves entre dos nodos
de la red, la autenticacion tiene que ser mutua entre los dispositivos para que el AP sea
atentica mediante la estacion principal y de esta manera se asegura que no se esté
hablando con un AP ficticio. Dentro del protocolo WPA2 se ve involucrado el estandar
IEEE 802.11i, ya que tiene mecanismos de preautenticacion y el almacenamiento de
Ilaves maestras PMK lo que hace que la reautenticacion se realice de manera mas rapida

estos protocolos tiene que soportar el cifrado CCMP [44].

Id.
PM (0-1) |clave| PM (2-5) Datasz MIC

+axl.
|¢— Campos cifrados 4~|

Figura 5. Cifrado del protocolo CCMP [44]

248 ATAQUES DE CLAVES WPA'Y WPA2

A continuacion, se mostrara el grafico de los intercambios cuando un cliente se enlaza
con un AP, en este proceso se realiza la captura de un handshake y esto se ejecuta

periddicamente para obtener acceso.
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[ Install GTE | Install GTK |
\ : 1

Figura 6. Esquema de las claves wpa y wpa2 [44].

group key handshale
o

Para los protocolos WPA y WPAZ2 la manera de poder acceder segin Mathy Vanhoef, es
mediante una conexion de 4 vias que proporcionan autenticacién mutua basado en el
secreto compartido conocido tambien clave maestra paritaria PMK, que busca establecer
una clave nueva se denomina clave transitoria por partes PTK. El handshake que es unas
de las comunicaciones que tambien se establecen y se denomina suplicante y AP
autenticador la clave maestra se deriva de un password precompartido en una red personal
y trata de convencer con el otro tipo de protocolo WPA para que le proporcione una
autenticacion a la red, lo que se busca es negociar una comunicacion de PTK derivada de
la PMK [44].

|h|:.ni|:|' replay counter | nonce R5C MIC Key Data |

L'y r

£

r
52 bytes variable encrypted

Figura 7. Esquema de las cabeceras wpa y wpa2 [44].
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2.5 METODOLOGIA
25.1 METODOLOGIA DEL PROYECTO

Los estudios exploratorios se emplean cuando el objetivo es examinar un tema o problema
de investigacion poco estudiado o novedoso, del cual se tienen muchas dudas o no se ha
abordado antes, se tiene ideas vagantes relacionadas con el problema de estudio y si

deseamos indagar desde nuevas perspectivas [45].

El presente trabajo consiste en la implementacion de la metodologia del hacking hético
el cual consiste en 5 fases, en el presente proyecto se ha adaptado a 4 fases que consisten

en:

Reconocimiento: Consiste el realizar el reconocimiento pasivo y activo en donde se tiene
como objetivo poder identificar y obtener informacion del lugar, topologia donde se
realizara la identificacion de las vulnerabilidades de las redes que seran posteriormente

evaluadas.

Escaneo: Se realiza un escaneo activo, una vez ya teniendo la informacion de la fase
anterior que nos servira para examinar la red, obtener las direcciones IP, MAC, redes

abiertas posiblemente vulnerables.

Obtener Acceso: El objetivo consiste en explotar las vulnerabilidades que se lograron
identificar en la fase de escaneo, de esta manera se podré verificar si la red es susceptible
a no ser ataca o de lo contrario es de manera mucho mas facil de atacar esto consiste ver
la factibilidad de los protocolos de seguridad que se encuentran en la red, capturar

informacion que esta pasado en la red al igual que captura datos o paquetes en la red.

Elaboracién de Reporte: Se presentara un informe detallado de cada uno de los procesos
que se logren realizar dentro de este proyecto, evidenciando con capturas de pantalla cada
uno de los procesos que realizaran asi mismo los mecanismos aplicados, métodos y
técnicas que se aplicaran, las amenazas que se encontraron en cada red que logre llegar a

evaluar en todo el proceso.

El presente proyecto abarca las siguientes fases:
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mmm FASE 1: RECONOCIMIENTO

mam FASE 2: ESCANEO

FASE 3: OBTENER ACCESO

e FASE 4: ELABORACION DE REPORTE

2.5.2 METODOLOGIA DE INVESTIGACION
INVESTIGACION DESCRIPTIVA

Este tipo de investigacion se los considera como investigacion de segundo nivel, su
objetivo principal es recopilar datos e informaciones, sobre las caracteristicas
propiedades, aspectos o dimensiones de las personas de los procesos sociales. Tiene
objetivo principal comprender la recoleccidn de datos para probar las hipotesis, preguntas

0 dudas sobre el tema o situacion en la que se esta evaluando [46].
INVESTIGACION EXPERIMETAL

En la investigacion experimental lo que quiere llegar a manipular son una o varias
variables de estudio, para de esta manera poder llegar a evaluar los aumentos o
disminucion de estas variables se puede llegar a dar a manera de observacion. El
experimento consiste en hacer el cambio en el valor de una variable independiente y
observar que ocasiona con la variable independiente, estos tipos de métodos

experimentales son muy factibles en la prueba de hipotesis de relaciones casuales [47].
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2.5.3 TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

Se detallara continuacién de manera clara y puntuada las técnicas e instrumentos para la

recoleccion de informacién.

o Técnicas
Técnica de observacion documental
La técnica de observacion documental es de manera natural, puesto que son
influencias producidas por el observador este tipo de técnicas son mas dificil de
adecuarse a un estudio experimental, esta técnica tiene un tope que es lo que
imposibilita resaltar todo ya depende del observador tomar una eleccion de lo
observado segun lo requiera el proyecto de trabajo [48].
La observacion se inclina también para propositos exploratorios esto es adaptable
de acuerdo con el investigador en el estudio de la situacion donde se puede realizar
el analisis de datos simultaneo y la recoleccion. El observador se limita a las
normas de la comunidad de lo que equivale a poder reconocer y aceptar lo que es
ajeno [48].

o Instrumentos
Ficha de observacion

CAPITULO 3
PROPUESTA
3.1 FASE 1.- RECONOCIMIENTO
Para obtener informacion del proyecto que se llevara a cabo y lograr los objetivos
plantados, se emplearan varios instrumentos y técnicas para la recoleccion de datos.

Posteriormente en funcion de los datos e informacién que se requiere usar técnicas

documentales y de observacion.
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Tabla 8
Tabla de resultado fase 1 - Reconocimiento

Responsable: Robert Salinas Vasquez | Nombre de la Fase: Reconocimiento

Objetivo de esta fase:

Recopilar informacion de la topologia de la red.

Tiempo de ejecucion: 1 hora Nivel de complejidad: bajo
Herramientas tecnoldgicas empleadas:

Para la resolucion de esta fase se hace uso de herramientas que permiten identificar y
mostrar los dispositivos que estdn activos dentro de la red, tanto activos como
inactivos, aplicando técnicas de observacion.

HARDWARE SOFTWARE
Computador Sistema operativo Kali Linux
Lucidchart

Técnicas

El resultado se obtiene mediante la  técnica de observacion.
Resultados Obtenidos

El resultado de esta fase es obtener la topologia de la red que esta configurada por:

= 1 Router principal GPON ONU, modelo AN5506-04-FAT.
= 1 AP marca Huawei.

= 1 Computadora

= 2 dispositivos moviles

= 1D-Link

RED

L)

P
Enrutador 192.168.1.1
192.168.1.4

192.168.1.14

192.168.1.10

Telefono Telefono
inteligente 192.168.1.8 inteligents 192 168.1.13

Nota: Tabla de resultados de la fase 1.
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3.2 FASE 2.- ESCANEO

Para el desarrollo de esta fase se hace uso de la herramienta Nmap que permite visualizar

direcciones IP, puertos de la red.

Tabla9
Tabla de resultado fase 2 - Escaneo

Responsable: Robert Salinas Vasquez | Nombre de la Fase: Escaneo

Objetivo de esta fase:

Descubrir los hosts activos que se encuentran dentro de la red que se va a evaluar, toma
como nombre de la red TOPOIDE CNT.

Con su direccion 192.168.1.10 mask 255.255.255.0 mediante el uso de Nmap de Kali
Linux.

Tiempo de ejecucion: 2 horas Nivel de complejidad: Medio
Herramientas tecnoldgicas empleadas:

HARDWARE SOFTWARE
Computador Sistema operativo Kali Linux
D-Link Nmap

Técnicas

Se hace uso de la técnica de ping sweep, es la manera mediante podemos recopilar la
informacidn de los dispositivos conectados a la red.

Resultados Obtenidos

El resultado de esta fase se muestra en el anexo 1, el cual contiene el detalle técnico de
las configuraciones realizadas en los dispositivos activos de la red (Ver Anexo 1).

A continuacion, se describen los dispositivos conectados en la red.

DIRECCIONES
DISPOSTIVOS
IP MAC
1 192.168.1.2 54:B8:0A:46:30:B6
2 192.168.1.8 F8:3F:51:D7:0F:17
3 192.168.1.13 18:D6:1C:12:90:DB
4 192.168.1.14 54:B8:0A:46:30:B6
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5 192.168.1.10 54:B8:0A:46:30:B6

Nota: Tabla de resultados de la fase 2.

3.3 FASE 3.- OBTENER ACCESO

Se quiere llegar a vulnerar la seguridad de los protocolos wpa y wpa2 entonces hacemos

uso de otro sistema operativo que es Wifislax que estd disefiado para auditorias de

seguridad, deteccion de vulnerabilidades y relacionada con seguridad informatica. Al

igual en la fase dos pudimos hacer uso de la herramienta Nmap en este proceso se hace

uso de linset que nos permitira el descifrado de las redes que estan vulnerables en conjunto

con wpa que nos proporciona una variedad de herramientas para distintos tipos de

pruebas.

Tabla 10
Tabla de resultado fase 3 - Obtener Acceso

Responsable: Robert Salinas Vasquez | Nombre de la Fase: Obtener acceso

Objetivo de esta fase:

Obtener las caracteristicas que la red dispone.
Identificar si los puertos de la red llegasen a tener vulnerabilidades.

Herramientas tecnoldgicas empleadas:

Tiempo de ejecucion: 3 horas Nivel de complejidad: Medio

HARDWARE SOFTWARE
Computador Sistema operativo Kali Linux
D-Link Linset
WPA
Aircrack-ng
Ataque DoS

Técnicas
El resultado se obtiene mediante la técnica de Evil Twin Attack.
Resultados Obtenidos

El resultado de esta fase es obtener el descifrado del password de la red que se esta
vulnerando, mediante la técnica evil twin Attack, lograremos el descifrado mediante
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unos de los dispositivos que se encuentran conectados a la red, los dispositivos son el
medio importante para la obtencion (Ver Anexo 2).

Esperando la pass

[e0:00:00] 1 keys tested (915.7

AB FD F4 89 44 66 4B 6C C2

{B2 50 A5 3E FB 35 (7

7F 4E
4 4F 90 BO

Nota: Tabla de resultados de la fase 3.
3.4 FASE 4.- ELABORACION DE REPORTE

En esta siguiente tabla se mostrara las vulnerabilidades que se llegaron a encontrar dentro
de la red evaluada, con su nivel de criticidad los resultados obtenidos se dan mediante el
conjunto de todas las técnicas utilizadas en el proceso, de la misma manera la técnica de

observacion y bibliogréafica que nos han hecho un gran aporte dentro de este proyecto.
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Tabla 11

Tabla deteccién de amenazas en la red
NOMBRE DEL LUGAR: Sector Cinco Esquinas CIUDAD: Santa Elena

ENCARGADO DEL SECTOR: Robert lvan Salinas Vasquez

AMENAZA VULNERABILIDADES NIVEL DE DISPOSITIVOS TIPO DE POSIBLES
ENCONTRADAS CRITICIDAD AFECTADOS VULNERABILIDADES SOLUCIONES
Falta de las listas Identificacion de MEDIA - PC Hardware Programar los puntos de
de control de dispositivos clientes por escritorio acceso con una lista de
aceeso la MAC de la tarjeta de - Portatiles direcciones MAC
red. - Dispositivos asociadas  a  los
moviles dispositivos clientes para
permitir el acceso a los
AP.
Mantener el Facil  deteccion  del MEDIA - PC Hardware Entrar a las
nombre de la red nombre de la red, escritorio configuraciones del
oculta mediante la antena USB - Portatiles dispositivo  (MODEN),
D-LInk - Dispositivos AP, para poder ocultar el
moviles nombre de la red y asi que
- Routers sea menos detectable por
- e las tarjetas de red o
antenas USB detectora de
sefiales inalambricas.
Password y ESSID Password de fabrica o ALTA Configuraciones Cambiar las credenciales
designado por  los - AP de manera general cuando
dispositivos, muy pocos ya tiene instalado los
caracteres 0 comunes. dispositivos  en su
localidad para mayor.
Tamafio de la Laclave del dispositivo es ALTA - AP Configuraciones Seguridad lograr ingresar
clave de muy débil que permite caracteres alfanumeéricos
encriptacion poco poder observar el trafico mayor a 12 caracteres para
segura de la red auditada. mayor  seguridad y
descifrado.
Actualizaciones de Dispositivos y software BAJO - PC Software En lo mas seguro posible
hardware y poco sofisticados. Escritorio siempre mantener
software - Portatil actualizados dispositivos y
software ya que muchos de

Nota: Resultado de las amenazas detectadas.

estos ayudan a la
proteccion  del  tréfico
generado en la WLAN.

La siguiente tabla muestra el resumen de las vulnerabilidades encontradas describiendo

las amenazas, dispositivos afectados, tipo de vulnerabilidad, lugar, banda de frecuencia

en la siguiente tabla se detalla.
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Tabla 12
Tabla de resultado Fase 4 - Elaboracién de reporte

Localidad Santa Elena

Tipo de prueba Red Cerrada - Red Domeéstica

Alcance aproximado 100 metros

Nivel de sefial - 68 dBm

Banda de frecuencia 2.4Ghz

Canal 11

NUmero de ataques 2

Tiempo total de duracion del (los) 2 horas 45minutos
ataques(s)

ROUTER ATACADO - ACCESS POINT
MAC address Marca Modelo Configuracion por
defecto

Configuracion via navegador
web 192.168.10.1
20:08:ED:E4:6C:5C Huawei Username: instalador
Password: robert2001
WIRELESS NIC 802.11b/g PARTICIPANTES

Marca Tipo Mac Address
D-LINK usSB 54:B8:0A:46:30:B6
ENCRIPTACION WPA / WPA2
BSSID ESSID Datos Canal SEC
20:08:ED:E4:6C:64 TOPOIDE 29 11 WPA2
CNT (2.42 MHz)
HERRAMIENTAS UTILIZADAS
Nombre Uso Minutos estimados
Aircrack-ng handshake Si 30 minutos
Airmon-ng No -
Airodump-ng No -
Aireplay-ng No -
Linset Si 1 hora 20 minutos
Pyrit Si 30 minutos
DISTRIBUCION DE SOFTWARE LIBRE
Wiflsalx Version 4.11.1 script Linset

Clave de acceso localizada: topoideDH

Diagnéstico: Dado el cuadro de resultados de la parte superior se puede tomar la decision que
la red que esta siendo evaluada con los protocolos de encriptacion WPA/WPA2 cuenta con
cuadros criticos al nivel intermedio y alto, esto quiere decir que la red con estos protocolos son
vulnerables tanto en el trafico de sus datos que viajan por el medio, el descifrado de sus
credenciales y cierta parte de la manipulacion de su servicio de internet, al ser un AP el que esta
siendo vulnerado PSI, hace que su configuracion interna sea muy debil en ocasiones suele ser
también por modelo del hardware del que se esté utilizando. El dispositivo evaluado cuenta con
vulnerabilidades mientras que el dispositivo de donde sale la extension no tiene ningudn tipo de
vulnerabilidad ya que tambien paso por el mismo proceso para sus detecciones de
vulnerabilidades, pero las opciones salian denegadas por la robustes del dispositivo.

Nota: Reporte general de todo el proceso realizado.
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CONCLUSIONES

El ambiente virtualizado con el sistema operativo Wifislax cuenta con variedad de
herramientas y técnicas que permiten vulnerar los protocolos de seguridad, obtencién de
acceso de las redes inalambricas que estan disefiadas para este tipo de redes, mientras que
el sistema operativo Kali Linux tiene un enfoque sobre las auditoria de seguridad y

seguridad informatica en general.

Entre la variedad de herramientas que se pueden utilizar para el descifrado de claves,
linset es una herramienta que nos permite comprobar con facilidad la seguridad de las
redes, haciendo uso de su técnica de descifrado Evil Twin Attack que realiza la busqueda
en tiempo real en los routers y puntos de acceso sin la necesidad de otras técnicas como

ataque de fuerza bruta o diccionarios.

Se pudo identificar 5 amenazas que estan expuestas en la red inalambrica, se determinar
el nivel de criticidad de cada amenaza detectada que estan divididas en: alto, medio, bajo
estas amenazas son las que ponen en riesgos los equipos de la localidad se pueden

presentar en empresas o compaﬁl’as.

Los protocolos de seguridad WPA y WPA2 son vulnerados mediante la técnica que
contiene linset y su ataque DoS, lo que se realiza es una solicitud de autenticacion entre
el solicitante (cliente) y el autenticador (AP) lo que espera es la respuesta de la
autenticacion esto en su etapa de asociacion, en la etapa de obtener acceso lo que se

derivan son comunicacién entre PTK de cada extremo cliente y punto de acceso.

El tiempo promedio para vulnerar estos protocolos de seguridad tuvo un tiempo como
promedio de 2 horas, haciendo uso del sistema operativo Wifislax en conjunto con tu

herramienta integrada linset.
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RECOMENDACIONES

Realizar buenas practicas en ambientes controlados donde se mantenga la integridad de
los dispositivos, de la misma manera poder estar en el constante aprendizaje de los
diversos sistemas operativos y herramientas que permiten la seguridad de nuestra

informacidn con la finalidad de realizar buenas practicas con resultados positivos.

El uso de herramientas que actualmente se utilizan estan en constante evolucién por esta
razon los usuarios de los diferentes tipos de redes siempre sean conscientes de
evaluaciones periddicas en la infraestructura de la red mediante un hacker de sombrero
blanco, hacker de sombrero gris o personal que cuente con los conocimientos necesarios
para poder evaluar la red y les proporcione soluciones a los problemas que se llagasen a

encontrar.

Se plantea que los dispositivos detectados con amenazas estén en proceso de revision
continuo donde se empleen politicas de seguridad, esto mejorara el cuidado de los
dispositivos y la seguridad de los datos tanto en redes inalambricas empresariales y
domesticas.

Evitar las vulnerabilidades de los protocolos de manera definitiva en muy complicado,
pero reducir el riesgo de evitar que se conviertan en amenazas si es posible, haciendo los
correctos cambios en los dispositivos correspondientes ya que las redes por medios no

guiados son mas propensas a ataques.
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ANEXO 1
DESARROLLO DE LA FASE DE ESCANEO

Para la ejecucion de esta fase aremos uso del sistema operativo Kali Linux y unas de sus
herramientas que este S.O contiene que toma como nombre Nmap, para poder llevar a
cabo la herramienta se debe realizar una serie de paso.

1. Se debe ya tener instalado un software de virtualizacién que nos permitira poder
tener el S.O Kali Linux en uso en esta ocasion haremos uno de virtual box.

2. Se debe tener descargado el S.O que se va a utilizar ya puede ser este la imagen
IS0 0 .0va que son el tipo de formato que se puede obtener.

3. Al tener los dos pasos anteriores se puede hacer uso de la correcta virtualizacion
de Kali Linux, al abrir virtual box en su interfaz encontraremos un icono que toma
como nombre nuevo es ahi donde se empezara a crear el S.O en donde se le tendra
que dar el nombre de la maquina a crear, seleccionar el tipo de imagen permitido,
tipo y version.

¥ Crear maquina virtual 7 st

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose will be

used throughout VirtualBox to identify this machine. Additionally, you can select an 150 image which may be used to
install the guest operating system.

Mombre: | | @
Folder: | C:\Jzers\zalinas\WirtualBox VMs V|
150 Image: | <no selecdionada > Vl
Tipo: | Linux ~ EJ.‘J
- [
Versidn: | Orade Linux (54-bit) hd

Skip Unattended Installation

@ Mo IS0 image is selected, the guest OS will need to be installed manually.

Ayuda Modo experto Atras Mext Cancelar

Figura 8. Ventana principal para la creacion de la maquina Kali Linux.

4. Una vez teniendo ya todo lo anterior creado nos dirigimos al apartado de
configuracion donde se podra ver unas varias opciones no dirigiremos al apartado
donde dice red y es importante tener seleccionado donde dice conectado a como

adaptador puente para que la maquina que se esta creando sea tomada como parte
de la red.
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) Kali-Linux-2022.2-virtualbox-amd6d - Configuracién — O *

E General Red

Sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
|§| Pantalla Enable Network Adapter
@ Almacenamients Conectado a: | Adaptador puente w

Mombre: |D-Link DWA-132 Wireless M USB Adapter(rev.B) ~
GD] Audio T Advanced
@ Red Tipo de adaptador: | Intel PRO/1000 MT Desktop (82540EM) ~
@ Puertos serie Modo promiscuo: | Denegar w
ﬁ; - Direccién MAC: |080027DBS66A | @

Cable Connected
Ij Carpetas compartidas

Ifl Interfaz de usuario

Cancelar Ayuda

Figura 9. Ventana del apartado red para la conexion.

5. Ya habiendo realizado la configuracion se procede a correr la maquina, en la

interfaz de virtual box encontraremos un icono que dice iniciar de color vere.

e 2 -

Mueva Anadir Configuradon Cescartar  Iniciar

Figura 10. Arranque de la nueva maquina virtual.

6. Al ya tener corriendo el S.O de Kali Linux, al ingresar te pide que te registres
usualmente el usuario y la contrasefia suelen ser las mismas “Kali”, ya estando
dentro aremos uno de la terminal de Kali Linux para el cual como primera opcién

siempre debemos de ingresar como super usuario.

7. Como en esta fase se hara uso de la herramienta Nmap es importante verificar si

ya contamos con la herramienta, la verificamos de la siguiente manera escribiendo
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en la terminal Nmap — h se tiene que desplegar la variedad de opciones de esta

herramienta si no es asi debes de instalar las librerias para poder hacer uso.

B oEPoHF]

kali@kali: ~

File Actions Edit View Help

networks

po
online — skip hos

stom DN

imon scans

all probes)

Figura 11. Terminal de Kali Linux para el uso de Nmap.

8. Ya al tener verificado que todo funcione se procede a identificar la ip de la red

gue vamos a evaluar con el comando ifconfig.
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kali@kali: ~

collisions @

collisions @

Figura 12. Aplicacion del comando ifconfig en la terminal de Kali.

9. Yateniendo identificado la IP de la red procedemos a verificar que dispositivos
estan conectado en el tiempo de ejecucion dentro de la red, con el comando sudo
nmap -0 192.168.1.0/24 la IP proporcionada es la de la red anterior la diferencia
es que al poner el ultimo digito 0 me permitira evaluar de manera general toda la

red.

AN N N
W kali@kali: ~

File Actions Edit View Help

MNetwork Distance: 1 hop

Figura 13. Uso del comando nmap con la Ip para poder evaluar la red de manera global.
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Not

MA
nts match th
1 hop

c 05 details

ignored

specific

ubmit/

Figura 14. Mas informacion sobre la ip evaluada.

10. Al ya tener el escaneo realizado procedemos a evaluar varios de los dispositivos
gue se encuentran dentro de la red con el siguiente comando sudo Nmap -p- -sVC
-sC —open -sS -vwv -n -Pn 192.168.1.8 -oN escaneo, lo que me permite el
comando es poder identificar servicio, puertos, versiones y cosas que no quiero se

me tomen demasiado tiempo al realizar el escaneo y la IP proporciona es de unos

de los dispositivos encontrados en la red.

e in ignore

specific 0S details

re in ignored s.
tcp por

Figura 16. Nmap uo de la ip de los dispositivos conectados.
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s at https://nmap.org/submit/ .

Figura 17. verificacion de los puertos abiertos de una Ip.

ANEXO 2
DESARROLLO DE LA FASE OBTENER ACCESO

Con el seguimiento de este ambiente personalizado tenemos que poder descargarnos la
iso del sistema operativo WIFISLAX, que es un sistema que nos ayudara a la
identificacion de las vulnerabilidades de las redes Wireless. La descargamos de la

siguiente  direccion  https://mrroox.blogspot.com/2015/10/wifislax-4111-descarga-

directa-desde.html & https://www.wifislax.com/category/download/nuevas-versiones/

WIFISLAX-4.11.1 DESCARGA DIRECTA DESDE MEGA

By & Unknown O1145 [ auditoria, hacking, HIDDEN TIPS, pentesting, RANDOM, redes, wifi, wifislax

Wifislax-4.11.1

Figura 18. Descarga del Sistema Operativo Wifislax.
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Para su proceso de instalacion de hace uso del ambiente grafico que toma como nombre
Oracle VM VirtualBox, que es el que nos ayudara para la instalacion del archivo .iso, en

la siguiente imagen se muestra la interfaz del software.

& Oracle VM VistualBox Administrador - X
Archive  Méquina  Ayuda
™

Nueva Afladr  Configuracién De

=] General (=] previsualizacion

S all Linux 2022.2-virtualbox amd6s
@ Aosgads

Hombre: canine
Sistema operativo: Ubuntu (64-bit)

G CyberOps Workstation [=] sistema
© hosncs i
we: Dsyets, s, Do duro
Pagiacin ariad, Parevetuaizacin KO
@ ubuntu
Pl © Aooosc

1848
linux lite
@ Apagads
o helix
@ Apsgads
Gy defzero
@ Aoagads

{n Audio

Controlador de anflrién:  Predeterminado
ICHACS7

W Red
Adaptador 1:  Intel PRO/1000 MT Desktop (NAT)
s

Controlad oHer, EHe
Filtros de dispositivos: 0 (0 active)
(7] Carpetas compartidas
Ningur

&) Descripeién

Ningura

Figura 19. Interfaz de VirtualBox para la instalacion del sistema operativo.

Para la creacion y visualizacion de la iso dentro de VirtualBox, seleccionamos en la
interfaz la opcidn que dice nuevo, se abrira una pantalla con los siguientes datos a llenar

en cada uno de sus apartados.

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new wvirtual machine. The name you choose wil be
used throughout VirtualBox to identify this machine. Additionally, you can select an IS0 image which may be used to
install the guest operating system.

MNombre: | | @
‘ Folder: | C:\Users\salinas\VirtualBox YMs hdl |
' IS0 Image: | <no selecdonado > - |
Tipo: | Microsoft Windows ~ %'.
A0)
Versidn: | Windows 10 (54-bit) s

Skip Unattended Installation

';D Mo ISO image is selected, the guest OS will need to be installed manually.

Ayuda Atras Mext Cancelar

Modo experto

Figura 20. Creacidn y visualizacion de Wifislax.
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En el grafico anterior se evidencio los campos a llenar dentro de la nueva maquina virtual
que se esta creando, para esta maquina se llenan los campos como nombre para el
proyecto le colocamos el nombre de iso descargada, folder es donde se alojara la maquina
creada se deja de manera predeterminada, en el campo tipo se selecciona la distribucién
que es Linux, version other Linux.

¥# Crear maquina virtual 7 =

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose will be
used throughout VirtualBox to identify this machine. Additionally, you can select an ISO image which may be used to
install the guest operating system.

Mombre: |Wiﬁsalax | &
Folder: | C:\Users\salinas\VirtualBox VMs V|
ISO Image: | o] Ci\Jsersisalinas'\Downloadswifislax-4, 11, 1_vmware_edition.iso V|

Tipo: | Linux ~ m
Versidn: | Other Linux (32-bit)

Skip Unattended Installation

@ 0OS type cannot be determined from the selected IS0, the guest OS will need to be installed
manually.

Ayuda Modo experto Atras Cancelar

Figura 21. Asignacion del nombre de la maquina.

De la misma manera al darle siguiente, seleccionamos la memoria base con la que se

mandara a correr nuestro sistema operativo, que es 5197MB.

¥# Crear magquina virtual 7 >

Hardware

You can modify virtual machine's hardware by changing amount of RAM and virtual CPU count. Enabling
EF1 is also possible.

Memaria base: ' 5197 MB [T
4MB 122838 MB
‘ Processors: .

~ , 1CPU 4CPUs

[] Enable EFI (spedal 0Ses only)

Ayuda Afrds Cancelar
Figura 22. Seleccién de la memoria base.
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Siguiendo la secuencia de pasos nuestro sistema operativo tendra un disco virtual de
40,00 GB, porque este tamafio por la razon que lo instalaremos de manera permanente y
no solo como un lector de disco de .iso.

V¥ Crear maquina virtual 4 x

Virtual Hard disk

If you wish you can add & virtual hard disk to the new machine. You can either create a new hard disk file
or select an existing one. Alternatively you can create a virtual machine without a virtual hard disk.

(@) Create a Virtual Hard Disk Now

Disk Size: '
‘ 4,00 MB
’ [ Pre-allocate Full Size

49,00 GB

2,00 TE

T
(") Use an Existing Virtual Hard Disk File
canine,vdi {(Mormal, 50,00 GE)
(C) Do Not Add a Virtual Hard Disk
Ayuda Atrds Cancelar

Figura 23. Asignacion de la memoria virtual de la maquina.

Al darle siguiente se nos mostrara una tabla con el resumen que contendra nuestro sistema
operativo que posteriormente sera iniciado para su correcto levantamiento, pero antes de

eso se realizaran varias configuraciones adicionales.

W Crear maquina virtual ? >

Resumen

The following table summarizes the configuration you have chosen for the new virtual machine. When
you are happy with the configuration press Finish to create the virtual machine. Alternatively you can go
back and modify the configuration.

"éb Machine Name and 0S Type

Machine Mame Wifisalax
‘ Machine Folder C:fUsersfsalinas VirtualBox VMsWifisalax
150 Image C:/Users/zalinas /Downloads fwifislax-4. 11. 1_vmware_edition.iso
— , Tipo de S0 invitado Other Linux (32-bit)

Skip Unattended Install falze

{:} Hardware
Memoria base 5197
Procesador(es) 2
EFI Enable false

Disk
Dizk Size 4,00 GB
Pre-allocate Full Size false

Ayuda

Atras Terminar

Cancelar

Figura 24. Caracteristicas de la maquina levantada.
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Nos dirigimos al icono de configuracion que se muestra en la interfaz de VirtualBox se

nos desplegara una ventana como la de la imagen, nos dirigimos al apartado que dice

sistema que es en donde desactivaremos el visto de donde dice disquete para, que no corra

desde el cd que se seleccionara primeramente para proceder con su instalacion ya dentro

del S.O en el disco duro virtual creado anteriormente, se procede a darle clic en el apartado

de procesador y para que se dé con mejor rendimiento se seleccionan dos procesadores y

se procede a aceptar los cambios.

{E} Wifislax - Configuracién

E General
Sistema

IEI Pantalla
Almacenamiento
(D:' Audio

ﬂ Red

@ Puertos serie
& USB

lj Carpetas compartidas

lfl Interfaz de usuario

Sistema

Flaca base Procesador Aceleracién

Memoria base:

Orden de arrangue:

Chipset:
TPM:
Dispositive apuntador:

Extended Features:

4 MB

|:| Disguete
(&) Optica
Disco duro
(| @ Red

FIIX3 ~

Minguno

Raton P5/2 w

Habilitar 1/0 APIC
Enable Hardware Clock in LTC Time
[] Habilitar EFI {sélo 50 especdiales)

Enable Secure Boot

Reset Keys to Default

12288 MB

Cancelar

5197 MB (=

Ayuda

Figura 25. Desactivacion de la opcion disquete para que inicialicé desde la memoria

virtual.

Dentro de configuracién en el apartado de almacenamiento se selecciona el disco .iso que

realizara la visualizacion del S.O, se procede a seleccionar la memoria dpticay se aceptar

los cambios.
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20 Wifisalax - Cenfiguracion

E General Aldmacenamiento
Sistema Dispositivos de almacenamiento Atributos
<> Controlador: IDE Unidad éptica:
(W] Fantaia
© wifislax—4.11. 1_vmware_editio. ..
Tt ol 4™ Controlador: SATA Informacién
Tipo:
Audio Wifisalax. wdi -
Tamaiio:

Red
Puertos serie
use

Carpetas compartidas

AbYPuYE

Interfaz de usuario

Ubicacidn:
Conectado a:

@ =

Cancelar Ayuda

IDE secundario maestro ~ | @

[1 co/ovD vivo

Imagen
1,19 GB

C:\Users\salinas\Downloads wifislax-4. 11.1_..
wifislax 1, Wifisalax

Figura 26..Borrar el disco .iso que se instal6 al principio.

En la interfaz se muestra opciones que estan de color naranja que dice iniciar se le hace

clic, para que posteriormente con todas las configuraciones ya realizadas proceda a

levantarse el sistema operativo, de tal manera que la iniciarse se muestra como en el

grafico a continuacion.

Arrancar con kernel SHMP
Arrancar con kernel 486

Change to English menus

Herramientas de Sistema:
Iniciar Deteccidn hardware
E jecutar memtest

Reiniciar

Apagar el equipo

Acerca de esta opcidn:

Esta opcidon nos lleva
al ment principal de
opciones de arrangue
usando €l kernel SHMP
este es el recomendado.

Press [Tabl to edit options

Figura 27. linterzas de la inicializacion del s.o wifislax.
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Al haber seleccionado la primera opcion del paso anterior se debe esperar unos segundos

en donde aparecera mas opciones de seleccionar para ello debemos de seleccionar la

primera o la que sale por defecto y que se espera unos segundos para poder seleccionar

de manera automatica.

G—

Wifislax Con Escritorio KDE

Wif islax Con KDE + Persistent
Wifislax Con Escritorio XFCE
Wifislax Con XFCE + Persistent
Wif islax Modo Auto [acpi=off]
Wifislax Modo Grafico Uesa KDE
Wif islax Modo Grafico Uesa XFCE
Wifislax En Modo Texto

Wifislax Copiado en ram

Uolver al menit inicial
Acerca de esta opcidn:
Wif islax arrancara con kde

y buscara el me jor driver
graf ico automaticamente.

Automatic boot in seconds. ..

Figura 28. Seleccién del arrancador de Wifislax.

Una vez pasen los minutos que se muestra en la anterior captura de pantalla se muestran

leneas de comando que es donde se indica que todos los paquetes se estan cargado para

posteriormente, se inicialice la interfaz grafica de Wifislax.

[=R=]=R=]=f=]=]=]=]=]=

003 -Deve 1_slack . xzm
004 fpps_=lack . xzm

005 Kde_slack_4.14.6.xzm
0O7—Extra_googlc—chronc—45.0.2454.101-1— i386— 1sw . xzm

009-Extra_packages_su.xzm
010-Extra_firmwares—20151018—noarch—1sw.xzm
011 -Uireless . xzm

012— Install .xzm

013-Desktop . xzm

014—vunmware—config—tools . xzn

K
K
K
K
-K 008—Extra_ jre—8ubd—-iS86—Zsuw.xzm
K
K
K
K
K

Copiando &1 contenido del directorio -mntosro-wifislax-rootcopy
Pivotando a directorio root

: version 2.88 booting

Starting udevd: ~sbhincudeuvd ——daemon

Triggering udeu cuents: ~sbincudevadm trigger ——action=add

Fuse filesystem already available.

Fuse control filesystem already auvailable.

Setting system time from the hardware clock (localtime):Sat Jan 28 2Z:12:23 CET 2023
Testing root filesystem status: read-urite filesysten

Running ~etc-rc.d-rc.modules:

Module dependencies up to date (no nmew kernel modules foundd.

Mounting mon—root local filesystems:

: Entering runlevel: 4

Going multiuser...

Auto Configure IP address for eth®: osbin-dhcpcd —t 60 eth® &

Activating IPu1 packet forwarding.

Starting ACPI daemon: .~usr-sbin-acpid

Updating MIME database! ~usr-bincupdate—mime—database ~usr-share-mime &
Starting system message bus: .usr-bin-dbus—uuidgen ——ensure ; ~usr~bin-dbus—daemon ——system
Starting NetworkManager daemon: usr-sbhin-NetworkManager

Setting default ALSA mixer settings.

Storing default ALSA mixer settings: ~usr-sbin-alsactl store

Iniciando compresion dinamica con ZRAM ...

Starting Desktop enuiroment. ..

Figura 29. Instalacion del sistema operativo.
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Una vez ya teniendo la interfaz gréfica ya visualizada se procede a realizar la instalacién
de manera estatica por llamarlo asi dentro del disco virtual que se dejé creado en los
anteriores pasos que son parte del proceso, nos dirigimos al icono que esta en la parte
inferior iz, nos dirigimos hacia sistemas y siguiente a Wifislax que esta con un icono color

rojo aparecen dos opciones y seleccionamos el que tiene terminologia HDD.

B Adm
W Apagado

Instalacién de wifislax

5. Reparacion

r de ficheros)
rahi

Package Manager)

Figura 30. Ambiente virtual de Wifislax, seleccion de HDD.

A continuacion de seleccionar en HDD, aparece una nueva ventana que dice que primero
se debe crear la particion dentro del iso que esta corriendo (disco), y siguiente se

selecciona Abrir Gparted para confirmar.

Primero del crear una particién con formato

Abrir Gparted

Figura 31. Despliegue de pantalla para crear una particion.
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A continuacién, se abre una nueva ventada en donde sale cuanto es la cantidad de disco
que se tiene configurada antes, se procede a crear la tabla de particiones en la opcion
dispositivo y a asignar la particion se eliminan los datos existentes en el disco, se abre
una ventanay se procede a aplicarla.

- J/devisda - GParted
GParted Editar “er Dispositive Particién Syuda

[+]
fdevfsda (4.00 GiB) ~
Muewva
sin asignar
4.00 GiB
Particion Sisterma de archivos Tamafio Usado Libre Opciones

0 operaciones pendientes

Figura 32. Destinar almacenamiento para la particion.

GParted Editar “er Dispositive Particion Ayuda

(]
. /devisda (4.00 GiB) ~ [

Nuewva

sin asignar
4.00 GIB

ADVERTENCIA: Esto ELIMINARA TODOS LOS DATOS en el DISCO ENTERO /dewv/sda
Seleccionar un nuewvo tipo de tabla de particiones: msdos |~

%gancelar r;:_f? Aplicar

fdevisda - GParted

En Escritorio 1

0 operaciones pendiented

Figura 33. Aplicacion de todos los cambios que se estan realizando.
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Una vez ya teniendo la particion se procede a aplicar las operaciones sobre el dispositivo
para que se hagan los cambios, se hace clic en el visto de la interfaz, aparece la barra que

realiza la aplicacion.

GParted Editar Ver Dispositive Particién Ayuda

. /dev/sda (4.00 GiB) v
Aplicar

Particién nueva #1
4.00 GIB

— ® Aplicar las operaciones sobre el dispositive o ® -
Particién Opciones

¢Estd seguro de querer ejecutar
todas las operaciones pendientes?

Particién nueva #1

La edicién de particiones puede causar PERDIDA DE DATOS.
Se recomienda hacer una copia de seguridad de sus datos

antes de continuar,
%gancelar </ Aplicar

% Crear Particién primaria #1 (ext4, 4.00 GiB) en [dev/sda

Figura 34. Aplicacion de cambios para la aplicacion de operaciones.

GParted Editar Ver Dispositive Particién Ayuda

o /devfsda (4.00 GiB) v~
Aplicar

Particion nuewva #1

-~ Realizando operaciones pendientes L N
— Dependiendo del ndmere y del tipo de operaciones esto puede llevar bastante tiempo.
arti
Pal Operaciones completadas:
odas las operaciones se completaron satisfactoriamente
[* IDetalles
% c Guardar detalles egerrar

Figura 35. Descarga las operaciones que tiene el S.O.
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Cerramos la ventana anterior y en el escritorio de Wifislax nos aparecera la ventana que
se muestra a continuacion, donde muestra que se ha seleccionado la particion que es en

donde se procedera a la instalacion una vez haciendo, clic en la opcion OK.

L e e~ N N T o SRNGET % P S

Wifislax Installer GUI 0.9.1 - By geminis_demo L N B

Figura 36. Instalacion de la particion ya creada.

g ® wifislax Installer GUI 0.9.1 - By geminis_demon

—

Instalando Wifi

B 0 0 i

Cog

&/ =

Figura 37. Instalacion de Wifislax.

Una vez se culmina la instalacién aparece un mensaje de confirmacién que ya esta
completado la instalacion y a continuacion se instalara GRUB, que es lo que selecciona
anteriormente, con este paso aparece una nueva ventana en donde se procede a seleccionar

el recomendado para que se instale.
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T I T T I s L

Wifislax Installer GUI 0.8.1 - By geminis_demon

completado,
el GRUB

Figura 39. Instalacion de el cargador de arranque.

. & . e BT
GRUB2 Installer GUI 0.5 - By geminis_demon

Selecciona donde se instalara el cargador de arranque:
MBR Se instalarad en jdev/sda (Recomendado)
ROOT Se instalard en lal (Exp )

Figura 38. culminacion de la instalacion.

Una vez ya tenemos instalado, procedemos a hacer uso de linset que lo encontramos en
el icono de inicio del sistema operativo que estamos haciendo uso en este caso Wifislax,
lo encontramos en la parte inferior izquierda, damos clic y nos dirigimos hacia el icono
de Wifislax >Wpa->Linset (Evil twin attack), esta herramienta es de mucha ayuda para

crackear redes WPA y WPA2
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1 & Airlin (Ataca WPA sin har\dshake)
& Autohsgui (Capturador de handshakes)
BrutusHack
Todas las aplicaciones = .
Chapcrack (Ataque a protocolo WPA MS-CHAPV2)
Cifrados

Credenciales EapmdShcgen (Ataca MDS WPA EAP)

- GOYscript APF
- GOYscript WPA

= Diccionarios
Forensics

= Gestores de Conexion

oD
43 Cowpatty (Ataque A Wpa Con Rainbow Tables)
o
=
~

GOYsesion (Salvar sesiones Goyfilms)
Hardware-Tools Genpmk (Generador De Rainbow Tables)
Handshaker

& |azztel >o< WPA

LF Sistema
T utilidades
& Objetos perdidos

Z** Buscar archivos/carpetas

3 Radiofrecuencia

VVVVVVVVYV

Redes

Suite aircrack-ng % Linset (Evil twin attack)

desting » ONO_Netgear WPA2_Hack
Acciones i
= Wifislax Documentacion § Pyrit (Ataque A Wpa Con Rainbow Tables)

wifi_honey

>£ Preferencias del sistema wireless

1 Ejecutar orden..
W salir

Wos ' Wificake-ng (Gui para pyrit)

Wpa gpu cracking

8 ﬁ - q = Wpa wps
Figura 40. Interfaz de Wifislax, se hace uso de sus herramientas.

|
|
|
|
J¥ Multimedia
~ wifiphisher (Ataca WPA mediante pishing)

VVVVVVVVVVVVVVYV

= Wpa-gui-QT (Wpa crack gui con diccionario)

Una vez ya entrando al apartado de linset, podemos hacer el uso de sus herramientas
que nos ofrece.

= root : linset : - Konsole
Archivo Editar “er Marcadores Preferencias Ayuda
~

Figura 41. Inicializacion de la herramienta Linset.

Antes de poder escanear las redes con la herramienta, tenemos que hacer uso de una
interfaz que es la que acogera todas las redes Wireless de la localidad, para esto los
dirigiremos a la opcidn de dispositivos que nos da VirtualBox, para hacer uso de nuestra
antena receptora de sefial en esta auditoria se esta haciendo uso de adaptador USB

inaldmbrico que esta bajo los estandares 802.11 n que es con los que trabaja las redes
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inaldmbricas y es asi como captara las sefiales de la localidad y en especifico la red que

sera vulnerada.

E Wifisalax [Corriendo] - Oracle VM VirtualBox — O

Archivo Maguina Ver Entrada @ Dispositivos = Ayuda

@) Unidades Spticas 3
Cﬁ Audio L4
= Red v b G
3 use » @5 Preferendas USE...
@ Céamaras web 4 .
Ralink 802,11 n WLAN [0101]
ID vendedor: 2001
|:| Carpetas compartidas » K 1o pl'o_ducto: ac22 and mouse [0001]
[F] Portapapeles compartido > Mj Revision: 0101 Camera [0100]
MNum. serie 1.0
@ Arrastrar y soltar » U{ Estado: Ocupado
Genius USE Optical Mouse [0100
f' Insertar imagen de CD de las sGuest Additions:=.., E [

Figura 42. Seleccion del dispositivo USB inalambrico.

Al abrir linset nuevamente ya aparece una barra que es la que indica, cierta cantidad de
tiempo de espera que es lo que indica que se estan cargando los paquetes y a su vez
detectando la interfaz con la que se va a trabajar para la recoleccion de las deferentes

redes con sus SSID.

Latest rev.

~

Figura 43. Inicializacion y carga de la herramienta.
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Se elige la interfaz de red que se va a utilizar para realizar es escaneo de las redes para su
posterior auditoria, en este caso en excepcion solo nos aparecera una interfaz asi como se

observa en el gréfico, y se escoge la opcion 1.

E® root : linset : - Konsole

Archivae Editar “er Marcadores Preferencias Ayuda

A G R R R R
# #

# LINSET 14 by #
# Linset Is Not a Social Enginering Tool #
# #
T R R B R R R R R R R

Autodetectando Resoluciédn. ..
800x600

Selecciona una interface:

1) wlano Ralink RT2870/3070 rt2800usb
#7?

Figura 44. Seleccién de la Interfaz que permitira ver las redes.

En este paso se elige el canal en donde se realizara el analisis para la posterior basqueda
de las redes vulnerables, hay dos opciones la de un canal en especifico o uno donde
analizas de manera general que se obtiene todo lo que esta en el medio, seleccionamos

todos los canales opcién 1.

Archivo Editar ‘Ver Marcadores Preferencias Ayuda
A R R R R R i
# =
E LINSET 0.14 by #
Linset Is Not a Social Enginering Tool #
=
R S S R R R R R R R R R R R R R R R R R RS

SELECCIONA CANAL

1) Todos los canales
2) Canal(es) especifico(s)

>

Figura 45. Seleccion de los canales que se analizaran.
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Al haber ya escaneado en todos los canales, los aparecera todas las redes detectadas en la
tabla se muestra detalles como el BSSID, PWR que es el nivel de sefial reportado por la
tarjeta inaldmbrica, BEACONS es el nimero de paquetes enviados por el AP, DATA
numero de datos capturados, CH nimero del canal que se obtiene los paquetes de beacons,
HB la velocidad maxima soportada por el AP, ENC protocolos de encriptacidn con el que
cuenta la red, se muestra también el ESSID que también se conoce como SSID, es donde
se muestra la el nombre de la red, en la parte inferior se muestra las MAC de cada una de

las redes asociadas.

Escaneando Objetivos ..,

CH 11 ][ Elapsed: 1 min ][ 2623-81-30 02:02
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

C8:1F:BE:EC:4D: -1 ]
BC:CO:0F:B9:FO: -54 21
20:08:ED:E4:6C: -44 41
B8:E3:B1:C9:14: -74 14
60:32:B1:D9:B1: -78 19
E4:C3:2A:01:BB: -79 E]
E4:83:26:CE:63: -80 4
EG:EB:E6:91:F4:B -850 7
AC:84:C6:CD:B1:B -82 5

16 -1 <length: &>

1 54e WPAZ CCMP  PSK GPON_MONTOYA

11 54e. WPAZ CCMP  PSK TOPOIDE CNT

3 5d4e. WPAZ CCMP  PSK CLBG

11 54e WPAZ CCMP  PSK Sumpatv_ROSALES
16 54e WPA2 CCMP  PSK Familia MonteRey
10 5d4e. WPAZ CCMP  PSK SALINAS

7 54e WPAZ CCMP  PSK SUMPATV_GONZALEZ
2 54e WPA2 CCMP PSK <length: O

SN
DD N DWW D

[}
oo o

BSSID STATION Rate Lost Frames Probe

2
=

C8:1F:BE:EC:4D:44 ©02:BB:3D:01:BB:3D -80
C8:1F:BE:EC:4D:44 AE:BB:3D:2B:BA:B2 -B0
C8:1F:BE:EC:4D:44 E6:C3:2A:01:BB:3C -80
C8:1F:BE:EC:4D:44 FE:BB:3D:EE:14:86 -82
C8:1F:BE:EC:4D:44 02:BB:3D:15:EE:B7 -82
BC:CD:0F:B9:FO:18 F8:3F:51:D7:0F:17 -1
BC:CO:0F:B9:FO:18 DO:DF:9A:B9:C5:92 -1
BC:CO:0F:B9:F0:18 ©OE:42:69:96:02:AD -48
BC:CO:0F:B9:F0:18 AC:18:26:0D:FB:2B -54
BC:CO:0F:B9:F0:18 3E:42:02:9A:A7:3F -74
20:08:ED:E4:6C:64 18:D6:1C:12:90:DB -1
20:08:ED:E4:6C:64 18:21:95:20:4E:CD -40
60:32:B1:09:B1:3E 30:32:35:2B:3F:66 -78
E4:C3:2A:01:BB:3C FA:3E:52:EE:14:86 -78
EOG:EB:E6:91:F4:B6 72:13:10:55:EF:CC -1
EOG:EB:E6:91:F4:B6 90:97:F3:AB:16:06 -1

e
CRCRCR

ra

GPON_MONTOYA

Mo
T e N A )

cornoororooR
coococoooooooooDo O

Figura 46. Escaneo de todos los probables objetivos.

Al salir de la tabla de las redes detectadas, se procede a visualizar en la ventana de linset
los puntos de acceso que se encuentran disponibles y se marca con un asterisco las redes
gue cuentan con clientes en su red conectados, para hacer uso de esta herramienta se tiene
gue tomar muy en cuenta que la red a auditar debe tener al menos un cliente conectado a

la red y eso debe ser hasta mucho antes desde cuando se eligen los canales.
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Al ya tener la red con clientes conectados, recordar que aparecen con un asterisco las que
tienen clientes, las redes salen con un identificador en este caso es un numero y se procede

a elegir como opcion el numero de la red, seleccionamos el nimero 6 que es nuestra red.

E®» root ! linset : - Konsole
Archive Editar Ver Marcadores Preferencias Ayuda
~#
# LINSET 14 by
S Linset Is Not a Social Enginering Tool
¥ .
B S R R R R R

Listado de APs Objetivo
CHAN SECU

10

2

10 1 SALINAS

10 1 Familia MonteRey EXT
7 SUMPATV_GONZALEZ

11 Sumpatv_ROSALES

3 CLBG

1 GPON_MONTOYA

11 TOPOIDE CNT

2

con Clientes

Selecciona Objetivo

Figura 47. Listado de los objetivos vulnerables.

En este paso ya linset lo que hace es pedir que se elija un script en donde se montara el
punto de acceso fantasma o falso, el acceso falso se creara con los mismos datos de la red
seleccionada tenemos varias opciones y hacemos uso de la recomendada, porque es la
que nos proporciona eficacia, de esta manera de nacera el FakeAp, que es donde los

usuarios se conectaran al punto de acceso falso.

| root :
Archive Editar wer Marcadores Prefere

o o e T T S e e e S S s s S
# #
: LINSET 14 by #
Linset Is Not a Social Enginering Tool #
#
o o e T T S e e e S S s s S

INFO AP OBIETIVO

TOPOIDE CNT / WPA2
11
Velo ad 54 Mbps
MAC del AP 20:08:ED:E4:6C:64 (Huawei Technologies Co.,

MODO DE FakeAP
1) Hostapd (Recomenda b

2) airbase-ng (Conexion mas lenta)
3) Atras

# 1
Figura 48. Informacion del objetivo a posiblemente atacar.
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En esta parte ya linset lo que hace es solicitar una handshake en otras palabras, pide un
apreton de manos o un anclaje con la red que estamos auditando usualmente no se lo tiene
identificado, pero en el caso de tenerlo se lo coloca de manera directa, para este proceso

solo se presiona enter y lo que hara es capturar el handshake posteriormente.

Ee root : linset : - Konsole

Archivo Editar ‘Ver Marcad ferenci Ayuda

A B
# #
# LINSET 14 by #

- # Linset Is Not a Social Enginering Tool #
# =

||| R R

INFO AP OBIETIVO
SSID TOPOIDE CNT / WPA2
Canal 11
Velocidad = 54 Mbps
MAC del AP 20:08:ED:E4:6C:64 (Huawei Technologies Co., Ltd)

Introduzca la ruta del handshake que desea auditar (Ej:
Pulsar ENTER para omitir

ruta:

Figura 49. Seleccion de la ruta de handshake.

Para capturar el handshake se elegira el tipo de examinacion, que es el que lograra
capturarlo siempre y cuando sigan estando clientes conectados a la red, para la captura se
procede a hacer uso de la primera opcidn que es aircrack-ng dice que es posible a fallos,
pero es muy funcional.

E e root ! linset : - Konsole

Archive Editar Ver Marcadores Preferencias Ayuda

L R R R R R I R U
# #
# LINSET 14 by #

- # Linset Is Not a Social Enginering Tool #
# #
B R U U R R

TIPO DE COMPROBACION DEL HANDSHAKE

1) aircrack-ng (Posibilidades de fallo)
2) pyrit
3) Atras

#=>1

Figura 50. Uso de la herramienta de comprobacidn aircrack-ng.
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Es esta parte lo que hacemos es decirle a linset, que al momento de capturar el handshake
me proporcione la desconexién hacia todos los clientes que estén en la red, para poder
hacer eso hacemos uso de la primera opcién que logre desautenticar a todos los clientes

que estan conectados en la red.

Ee® root : linset : - Konsole

Archivo Editar “er Marcadores Preferencias Ayuda

e T
# #

# LINSET 14 by #
— # Linset Is Not a Social Enginering Tool #
# #
M o e e

CAPTURAR HANDSHAKE DEL CLIENTE

1) Realizar desaut. masiva al AP objetivo

2) Realizar desaut. masiva al AP (mdk3)

3) Realizar desaut. especifica al AP objetivo
4) Volver a escanear las redes

5) Salir

#>

Figura 51. Captura del handshake del cliente.

Linset procede a capturar el handshake, con la manera de desautenticar todos los
dispositivos conectados, y el que se detecta en el ataque es el que toma el handshake al

ya tenerlo escogemos la opcidn 1 de linset para confirmar y proseguir.

# #
# LINSET 14 by #
- # Linset Is Mot a Social Enginering Tool #
# #
=3

B T e e e e ST s

iSE CAPTURO el HANDSHAKE?
Estado del handshake: Sin handshake
) Si
) No (lLanzar ataque de nuevo)
3 No (seleccionar otro ataque)
4) Seleccionar otra red
) Salir

#=> [] Desautenticando a todos de TOPQIDE CNT

~

;| = root : linset :

Figura 52. Captura del handshake para establecer conexion.
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B ®

Archivo Editar ‘er Map=r === me=ie- —
e Capturando datos en el canal --> 11 oo ®

A BRBBRRBHRRERRBRBRIL
#
# L]
_# | inset Is I BSSID PWR RXQ Beacons  #Data, #/s CH MB ENC CIPHER AUTH ESSI
#
B EEEE R

CH 11 1[ Elapsed: 1 min ][ 2023-01-30 02:08 ][ WPA handshake: 20:08:ED:E4:6C:64

20:08:ED:E4:6C:64 -52 180 731 12056 4 11 54e. WPAZ CCMP PSK TOPO
BSSID STATION PWR Rate Lost Frames Probe

20:08:ED:E4:6C:64 18:21:95:20:4E:CD -38 Be- De 4 11856 TOPOIDE CNT
20:08:ED: 2

¢SE CAPTURO el HANL E4:6C:64 18:D6:1C:12:90:DB -60  le- 1 0 281

Estado del handshak

1) S5i

2) No (lanzar
3) No (selecq
4) Selecciong
5) Salir

# []

Figura 53. Captura del canal de datos, handshake.

Ya capturado el handshake, se tiene que escoger el tipo de interfaz que sera mostrada
posteriormente al usuario para que mediante este método proceda introducir la
contrasefia, seleccionamos la interfaz neutra.

e root : linset : - Konscle

Archivo Editar ‘Ver Marcadores Preferencias Ayuda

A S R R R S R R R R R R R
# #
# ISET 14 by =

A# Linset Is Not a Social Enginering Toeol #
# #
R R R R R R R R R R R T R

INFO AP OBJETIVO

SSID
Canal
Velocidad
MAC del AP

TOPOIDE CNT / WPA2

11

54 Mbps

20:08:ED:E4:6C:64 (Huawel Technologies Co., Ltd)

SELECCIONA LA INTERFACE WEB

1) Interface web neutra
2 ' [

#1

Figura 54. Seleccién de la interfaz al cliente.
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Al seleccionar la interfaz se muestra sequidamente varias opciones de idioma en que se
podra mostrar la interfaz web anteriormente seleccionada, esta interfaz es la que se
mostrara al momento de que se trate de establecer la conexién, la misma se mostrara en
dispositivos madviles o computadoras, esto servird para capturar el password de la red,

seleccionamos la opcién 2.

E® root :linset : - Konsole

Archivo Editar Ver Marcadores Preferencias Ayuda

A A
# #
# LINSET 14 by #

- # Linset Is Not a Social Enginering Tool #
# #
B R R R S R R SRR R R R R R SRR H R SRR

INFO AP OBJETIVO

SSID
Canal
Velocidad
MAC del AP

TOPOIDE CNT / WPA2

11

54 Mbps

20:08:ED:E4:6C:64 (Huawei Technologies Co., Ltd)

SELECCIONA IDIOMA

1) English [ENG]
2) Spanish [ESP]
3) Italy [IT]

4) French [FR]

5) Portuguese [POR]
6) Atras

~ HT

Figura 55. Seleccion del idioma que tendré la interfaz.

Con todos los pasos y opciones que llevamos ya seleccionando desde antes, tenemos ya
toda la informacidn de la red recopilada ya se puede lanzar ataque de manera que se pueda
lograr capturar la contrasefia de su red, al momento de iniciar el ataque se despliegan
varias ventanas en donde aparecen servidores alzados como DHCP, DNS, la
desautenticacién que se realiza mediante mdka3, el estado del punto de acceso que se a

montado con los mismos detalles de la red idéntica, en una de las ventanas podemos
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observar el trafico del dispositivo que se estd anclando a la red falsa o fantasma que se

crea.

L SCOVER
POFFER on
TOPOIDE CNT
O8:ED:E4:6C: 64

Fabricante i Technologies Co., Ltd|
Tiempo act 144

Intentos..

Clientes....

CLIENTES ACTIVOS:

-

pyminifakeDNS:: dom.query. 68 A 192.168.1.1
Respuesta: 100.1.168.192.in-addr.arpa. -> 192.168.1.1
Respuesta: connectivitycheck.gstatic.com. -> 192.165.1
" |

L 183.168.1.1 3. ™ pesautentificando con mdk3 atodes de TO... ® & &

> 192.168.1.1

Figura 56. Se realiza el atague y se desactivan los servicios.

Una vez lanzamos el ataque, se nos corta la conectividad de la red segura, y aparece una
red de wifi con el mismo nombre, pero de manera abierta que es donde ya linset ha
cometido tu ataque que es de poder crear la red para mediante esto poder sacar la

contrasefa.

Activada
TOPOIDE CNT
TOPOIDE CNT

GPON_MONTOYA
CLBG
Familia MonteRey_EXT

Sumpatv_ROSALES

Figura 57. Red que se cred para
la obtencidn de acceso.
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Identificando el movil con el que se captd la red en el paso anterior, cuenta como uno de
los clientes conectados dentro de esta red en la captura se evidencia en el aparatado de

esperando la pass, es donde te arroga la cantidad de clientes conectados.

ssus wesst 20:08:ED:E4:6C:64
........... : 11
(android-fc5443 «eus..: Huawel Technologies Co., Ltd
Tiempo activo...: 08:01:32
5% threshold, r Intentos........:
i Clientes........:
1) from 18:
i CLIENTES ACTIVOS:

Respuesta: 100.1.168.192.in-; arpa
Respuesta: 1086.1.168.192.in-addr.arpa. -= 168.1.1
Respuesta: connectivitycheck.gstatic.com. -> 192.168.1

.1
.. i s e 197 168
Fl{ispues‘ta. connectivitycheck.gstatic.com. -> 192.168. " ® Desautentificando con mdk3 atodos de T0.. ® ® ®
Respuesta: clients3.google.com. ->
Respuesta: mgtt-mini.facebook.com
Respuesta: edge-mgtt.facebook.com. ->
Respuesta: chat-e2ee-mini.facebook.com. -
Respuesta: portal.fb.com. -> 192.168.1.1
Respuesta: connectivitycheck.gstatic.com. -» 192.168.
.1
Respuesta: connectivitycheck.gstatic.com. -> 192.168.
.1
Respuesta: mtalk.google.com. -> 192.168.1.1
Respuesta: 101.1.168.192.in-addr. -> 192.168.1.1
Respuesta: -mtalk.google.com. -> 192.168.1.1
Respuesta google.com. -» 6
Respuesta: stagram. com.
Respuesta: 181.1.168.192.in-add :
Respuesta: alt8-mtalk.google.com. - 1.1
Respuesta: 101.1.168.192.in-addr.arpa. -> 192.168.1.1

Figura 58. Visualizacion de todo el trafico y dispositivos conectados a la red.

Nos dirigimos hacia opciones avanzadas de la red, para que permita desplegar los datos
de la red asi como se muestra en la imagen, nos dirigimos hacia ira a pagina web para
que se pueda hacer uso de la aparentemente red que nos estamos conectando, de esta
manera la ventada de donde se muestra los clientes conectados se ha capturado la
direccion IP del dispositivo el cual sera la victima para que coloque la contrasefia

posteriormente.
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1

Respuesta:

1

Respuesta:

Respues
Respues

Respuesta'
Respuesta:
Respuesta:

Respues
Respues
Respues
Respues
Respues
Respues
Respues

Respuesta:
Respuesta:

Respues
Respues

Respuesta:
Respuesta:
Respuesta:

Wi-Fi Direct ~ MAS

A

4

A

A

.

XY

Activada

" TOPOIDE CNT

Inte
Muy fuerte(11Mbps

Seguridad

Direccioén IP

192.168.1.101

Ir a pagina web
http://192.168.1.1

nsidad de la senal

R OLVIDAR

Figura 59. Verificacion de la red creada por

lisent.

connectivitycheck.gstatic.

mtalk.google.com. 192.1
101.1.168.192. in-addr.ar
alt2-mtalk.google. com.
google.com.
i.instagram.com 92
101.1.168.192. in-addr.:
alt8-mtalk.google.com.
101.1.168.192. in-addr
101.1.168.192. in-addr
alt7-mtalk.google.com
101.1.168.192. in-addr
101.1.168.192. in-addr
101.1.168.192. in-addr
101.1.168.192. in-addr
101.1.168.192. in-addr
alt6-mtalk.google. com.
101.1.168.192. in-addr.arpa
youtubei.googleapis.com. -

com. =>

68.1.1

101.1.168.192.in-addr.arpa.
101.1.168.192.in-addr.arpa.

: TOPOIDE CNT
: 20:08:ED:E4:6C:64
: 11
i Techr
Tiempo activo :0
Intentos.
Clientes..

CLIENTES ACTIVOS:
1) 18:21:95:20:4e:cd ()

® pesautentificando con mdk3 a todos de TO...

Figura 60. Obtencién del handshake de clientes activos.

® e ®
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Al entrar a la opcion del sitio web para hacer uso de la red, se nos abrira en el navegador
la interfaz que hemos creado en los pasos anteriores en donde pide que se introduzca la

contrasefia para que se pueda tener conectividad con el internet.

0O A 192.168.1.1

Login Page

ESSID: TOPOIDE CNT
BSSID: 20:08:ED:E4:6C:64
Chan: 11

Por razones de seguridad, introduzca la
contrasena para acceder a Internet

Introduzca su contrasena WPA:

Enviar

Figura 61. Interfaz del punto falso creado.

Una vez ingresada la contrasefia y enviada sale una opcion que se muestra un mensaje asi

como se metra a continuacion en la imagen.

{0 A 192.168.1.1/final +

Login Page

Su conexion se restablecera en breves
momentos.

Figura 62. Mensaje después de obtener las credenciales.
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Al ya mostrar el mensaje anteriormente, en la interfaz donde se esperaba que se conecte
los clientes ya cambia totalmente y se muestra asi como en la imagen, en donde saca la

contrasefia de la red y el master key, una vez acabado el ataque automaticamente se
restablece la conexién con norma

Esperando la pass

88] 1 keys tested

Figura 63. Resultado final de la obtencion de las credenciales.
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