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RESUMEN

El departamento de sistemas de CNEL EP se brinda servicio de soporte técnico dentro de
toda la organizacidn, cuentan con un proceso para atender incidentes pero que no esta
alineado segun ITIL v3. Ademas, de no tener un proceso de problemas detallado para
atender incidentes recurrentes. Por tal razon se propone un disefio de gestion de incidentes
y problemas para mejorar los procesos de soporte técnico de CNEL EP, mediante la
metodologia ITIL v3. Este disefio esta enfocado en la operacion del servicio y dentro de
este, se encuentran los procesos de incidentes y problemas, para la elaboracion de la
propuesta se realiza una actividad inicial para conocer la situacion actual y
posteriormente, elaborar los procedimientos a través de las dos etapas establecidas para
el disefio propuesto, finalmente se propone una herramienta que este acorde a las
necesidades del disefio. De esta manera se diagrama de forma detallada los
procedimientos establecidos, basandose en la metodologia ITIL., ademés de impulsar la
mejora de la operacion del servicio dentro del departamento, obteniendo una mejor

respuesta al atender incidentes o problemas reportados.

Palabras claves: Gestion de Incidentes, Gestion de Problemas, ITIL V3
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ABSTRACT

The systems department of CNEL EP provides technical support services throughout the
organization, they have a process to address incidents, but it is not aligned according to
ITIL v3. In addition, they do not have a detailed problem process to address recurring
incidents. For this reason, an incident and problem management design is proposed to
improve CNEL EP's technical support processes, using the ITIL v3 methodology. This
design is focused on the operation of the service and within this, are the processes of
incidents and problems, for the development of the proposal an initial activity is
performed to know the current situation and then develop procedures through the two
stages established for the proposed design, finally a tool that is consistent with the needs
of the design is proposed. In this way, a detailed diagram of the established procedures,
based on the ITIL methodology, is drawn up, in addition to promoting the improvement
of the service operation within the department, obtaining a better response when dealing

with incidents or problems reported.

Keywords: Incident Management, Problem Management, ITIL V3
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INTRODUCCION
En el contexto actual de las TI, es importante establecer dentro del uso de los sistemas
tecnoldgicos un proceso eficaz para gestionar los servicios ofrecidos, reconociendo la
importancia en las organizaciones. Con el debido uso de ITIL v3, que es un marco de
referencia de buenas practicas, se podra disefiar procesos estandarizados y eficaces para

las operaciones de TI.

El departamento de sistemas de la empresa eléctrica publica estratégica corporacion
nacional de electricidad (CNEL EP), es el encargado de brindar servicio a los usuarios de
los recursos tecnoldgicos de la empresa, tales como, servicio de soporte técnico, de
aplicaciones y de infraestructura. Por tal razén, el departamento maneja un proceso de
gestion de incidencias para atender los retos que se presentan al realizar las actividades

diarias de los usuarios.

Para que el departamento tenga un proceso de calidad, es importante la integracion de
buenas practicas ITIL, esto reflejara un compromiso en los procesos de atencion al
usuario, brindando procesos estandarizados en el entorno de los recursos tecnolégicos.
La estandarizacion no solo mejora la eficiencia operativa, sino que también facilita la
medicidn y evaluacion de los resultados, permitiendo la identificacion de areas de mejora
continua. Ademads, es importante establecer un disefio de gestion de problemas, para
atender los incidentes que son recurrentes o tienen un mayor impacto de urgencia dentro
de la empresa, impidiendo las actividades diarias del usuario. Al analizar las tendencias y
patrones, el departamento puede determinar la causa raiz de estos incidentes repetitivos,

permitiendo implementar soluciones permanentes en lugar de soluciones temporales.

Actualmente en el departamento existe una dificultad al momento de solucionar los
incidentes atendidos, por algunos detalles como son, falta de métricas de medicion y un
proceso estandarizado, basandose en la metodologia ITIL v3. Por ello, se propone
elaborar una propuesta de gestion de incidencias y problemas mediante la metodologia

ITIL v3 para mejorar el servicio de soporte técnico de CNEL EP.

Para la elaboracion de la propuesta, el trabajo se divide en dos capitulos, el primer capitulo
detalla la descripcion, justificacion, metodologia de investigacion y desarrollo, ademas
del objetivo general y especificos. En esta seccion se describe el contexto de la empresa
y la situacion actual, proporcionado una base sdlida para la compresion integral del

proyecto, estableciendo los fundamentos necesarios para el capitulo de desarrollo.



En el segundo capitulo se aborda el desarrollo, para la realizacion de esta propuesta, en
primera instancia se realiza una evaluacion de la calidad de los procesos existentes
mediante cuestionarios ITSM y para obtener una vision detallada de la situacion actual,
se analiza la recoleccion la recoleccion de informacion mediante el uso de un software de
analisis de datos cualitativos permitiendo la identificacion de aspectos significativos de

mejora en los procesos actuales.

Siguiendo la metodologia establecida, en la etapa 1 de la propuesta, se disefia y se
diagraman los procesos de gestion de incidentes mediante la adaptacion de las directrices
de ITIL v3, estableciendo los roles, categorizacion de los servicios, la priorizacion
mediante la matriz de urgencia e impacto y los acuerdos de nivel de servicio (SLA). Se
detallan subprocesos de registro y categorizacion, diagnostico e investigacion, resolucion

y documentacion.

En la etapa 2 se disefia y se diagraman los procesos de gestion de problemas, incluyendo
la descripcion de los subprocesos de registro, categorizacion, investigacion, validacion,
revision de problema mayor y de monitorizacion. Ademas, en estos dos modelos, se
detallan métricas para medir la calidad y satisfaccion del usuario, respecto a la atencion

de un incidente o problema reportado.

Por ultimo, se determina una herramienta de gestion de incidentes y problemas, mediante
la comparacion de 5 herramientas evaluadas con criterios alineados con los procesos
disefiados para mejorar la atencion de los incidentes de CNEL EP. Se detalla una

configuracién basica y se realiza una simulacion, siguiendo el procedimiento propuesto.



CAPTULO 1. FUNDAMENTACION

1.1. Antecedentes

En la actualidad, las TI ofrece a las organizaciones muchas oportunidades para
automatizar, informar y transformar sus operaciones, las organizaciones dependen cada
vez mas de TI para tomar decisiones que respalden el desarrollo empresarial [1]. La
confiabilidad de las operaciones ininterrumpidas es un indicador clave de la calidad del
servicio de tecnologia de la informacion (TI) [2], por tal razén las instituciones buscan
disefiar y planificar procesos eficientes que permitan la adecuada gestion de los servicios,

con el fin de garantizar una respuesta oportuna y satisfactoria para los usuarios.

El 15 de diciembre de 2008, se establecio la Corporacion Nacional de Electricidad CNEL
S.A. a través de una fusion publica entre las empresas eléctricas de distribucion que se
habian disuelta: Bolivar S.A., Regional El Oro S.A., Regional Esmeraldas S.A., Regional
Guayas-Los Rios S.A., Manabi S.A., Milagro C.A., Los Rios S.A., Santo Domingo S.A.,
Peninsula de Santa Elena S. A [3]. Actualmente es la cuarta empresa mas grande del pais
en términos de ingresos, cubriendo el 44% del territorio nacional y brindando energia

eléctrica al 50% de la poblacion ecuatoriana [3].

El Departamento de Sistemas tiene como objetivo estratégico mejorar la eficiencia de los
servicios tecnologicos y su infraestructura [4]. Para cumplir con estas tareas, el
departamento cuenta con un equipo conformado por 1 lider/ jefe de area, 3 técnicos

informaticos, 2 especialista en aplicaciones y 1 especialista en infraestructura.

El departamento de sistemas actualmente cuenta con un proceso de gestion de incidentes
(Ver Anexo 1) destinado a solucionar problemas relacionados con el soporte técnico
dentro de la instituciéon. A medida que avanza hacia las mejores practicas de gestion de
servicios de TI, la organizacion ha tenido ciertos desafios en la operacion actual de los
procesos, estos desafios incluyen la falta de estandarizacion en la gestion de incidentes y

en ocasiones provocando retrasos en la atencion de los incidentes reportados.

Para comprender mejor los problemas que pueden surgir debido a la falta de un disefio
estandarizado de la gestion de incidentes y problemas, se ha utilizado un enfoque de causa
y efecto mediante un arbol de problemas (Ver Anexo 2). Este arbol de problemas permite
visualizar las posibles causas y los efectos asociados, lo que ayuda a identificar la

importancia y el impacto de una gestion inadecuada en los servicios de TI.



Para evaluar la efectividad de los procesos implementados se realiz6 una evaluacion (Ver
Anexo 3) con la participacion del lider del departamento, obteniendo resultados que
revelaron un desempefio limitado. Los indicadores evaluados indican que el departamento
no logrd alcanzar un nivel avanzado en la resolucion y atencidon de los incidentes y

problemas, quedando en un segundo nivel.

Con el fin de complementar la informacion obtenida y obtener una visidn mas completa,
se llevo a cabo una entrevista (Ver Anexo 4) al lider del departamento. Esta entrevista
permitio obtener informacion adicional sobre los procedimientos existentes, ademas que
se dio a conocer la falta de procedimientos para un mejor control y documentacion, con
estos datos se concluyo disefiar un procedimiento que permita mejorar la gestion de

incidentes y problemas en el departamento de sistemas de CNEL EP.

En la Universidad Autonoma del Pert1 se present6 un proyecto de titulacion, en el cual se
estableci6 procesos definidos de gestion de incidentes y problemas, basados en las
mejores practicas recomendadas por el marco referencial de ITIL v3.0. Se concluyd con
el andlisis y muestra de una solucion alineada con los lineamientos estratégicos del

negocio, con resultados y propuestas de mejora futuras [5].

En Ecuador, la Universidad Catolica, en la carrera de ingenieria de sistemas y
computacion, se realizé una implementacién de un proceso de gestion de incidentes de
los servicios del Departamento de Sistemas de la Empresa de Agua Potable EAPA de
Esmeraldas mediante el uso de una herramienta de software, utilizando una metodologia
descriptiva y cuantitativa, incluyendo encuestas y andlisis de datos. Se concluyd que el
modelo propuesto para la gestion de incidentes involucré cambios tecnologicos y de

organizacion en el departamento de TI, fue efectivo [6].

En la Universidad Estatal Peninsula de Santa Elena, en la carrera de Tecnologias de la
Informacion, se implementd una mesa de ayuda basada en la metodologia ITIL V3 en el
departamento de TI del Ministerio de Inclusion Econémica y Social, con la finalidad de
mejorar la atencion del cliente. Este enfoque buscd establecer una estructura organizada,
se implementaron flujos de trabajo efectivos y se adoptaron practicas de mejora continua
para lograr una mayor eficiencia en la gestion de incidentes y, en tltima instancia, mejorar

la calidad del servicio de TI ofrecido por el ministerio [7].

En conclusion, la gestion adecuada de incidentes y problemas relacionados con los

servicios de tecnologias de la informacion es esencial para garantizar la satisfaccion de
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los usuarios y el correcto funcionamiento de las organizaciones, incluyendo el sector
publico. La implementacion de un modelo de gestion de incidentes basado en ITIL v3.0
ha demostrado ser una buena practica para mejorar la calidad de los servicios de TI y
reducir los tiempos de respuesta a los usuarios. Varias instituciones educativas y empresas
han implementado este modelo, con resultados positivos en la atencion de incidentes y

problemas en la satisfaccion de los usuarios.

1.2. Descripcion del Proyecto

En el departamento de sistemas de CNEL EP se ha detectado carencias en la gestion de
servicios, principalmente atencion eficiente de los incidentes reportados, lo que afecta en
el rendimiento y flujo de trabajo de los usuarios de los servicios tecnoldgicos. Con la
finalidad de abordar de forma efectiva y organizada, se propone el disefio de un modelo
de gestion de incidencias y problemas. Este modelo busca establecer una estructura
solida, mejorar la calidad del servicio y optimizar los tiempos de respuesta de los recursos

tecnoldgicos.

El proyecto se ejecuta en base a la metodologia ITIL v3, esta metodologia ofrece un
enfoque sistematico para la gestion de servicios de TI establecido en las mejores practicas
de organizaciones exitosas. En el cual, consta de cinco fases en su ciclo de vida completo,
pero en este proyecto se enfocara unicamente en la operacion de servicio, para abordar

los desafios identificados en el disefio de gestion de incidencias y problemas. [8].

Previo al avance de las fases especificas del proyecto, es fundamental llevar a cabo una
evaluacion de la situacion actual y la calidad de servicio en el departamento de sistemas
de CNEL EP, esta actividad inicial proporciona una comprension solida de la operacion
actual. Se obtuvieron datos principales a través de la entrevista, en la cual, las respuestas
obtenidas se analizaron mediante el uso de Atlas.Ti, que es un software de analisis de
datos cualitativos, permitiendo analizar la recoleccion de informacién, identificando
puntos significativos de mejora en los procesos actuales. Ademds, se realizaron
autoevaluaciones de la prestacion de servicios ITIL, especificamente en las areas de
gestion de incidentes y gestion de problemas, utilizando cuestionarios proporcionados por
ITSM. esta evaluacion servird como base para el disefio del modelo de gestion de

incidencias y problemas basado en la metodologia ITIL.
Las fases son:

Fase 1.- Gestion de incidentes



Durante esta fase, se establecen los parametros para el disefio de los procesos, se
desarrolla la categorizacion de incidentes, la matriz de prioridad y la matriz de
escalamiento. Se disefia el nuevo proceso de gestion de incidentes segtin el marco de ITIL,
adaptandolo a los requerimientos y roles especificos, para su realizacion se debe constatar

lo siguiente:

» Identificacion del incidente
» Registro y categorizacion
» Diagnostico e investigacion

» Resolucion y documentacion
Fase 2.- Gestion de problemas

Se propone disenar el nuevo proceso de gestion de problemas en base al nuevo proceso
de gestion de incidencias y estableciendo los indicadores para medir el desempefio. Para

la realizacion de este proceso consta de lo siguiente:

» Registro de problema
» Categorizacion y priorizacion
» Investigacion y solucion

» Validacioén y cierre

Ademas, se realiza la seleccion de herramienta mas adecuada que respalde eficientemente
los procesos disefiados para llevar a cabo estas actividades de manera eficiente y mejorar
la recepcion de los incidentes reportados, esto incluye la investigacion, comparacion y

simulacion de la herramienta seleccionada.

El proyecto es ejecutado por medio del marco de ITIL en conjunto con otras herramientas

detalladas a continuacion:

ITIL V3: Es un enfoque sistematico para la gestion de servicios de TI basado en las
mejores practicas de organizaciones exitosas. Las cinco fases del ciclo de vida de los

servicios que propone ITIL V3 son las siguientes [8]:

1) Estrategia de servicio
2) Diseio del servicio

3) Transicion del servicio
4) Operacion de servicio

5) Mejora continua



Gestion de incidencias: El proceso diario que restablece un servicio normal aceptable

con un impacto minimo en la empresa [9].

Gestion de problemas: Es responsable de analizar y resolver las causas de las incidencias

[10].

ITSM: Este portal esta dedicado a proporcionar y compartir informacion y soluciones
de gestion de servicios de tecnologia de la informacion (ITSM) basadas en las mejores

practicas de la biblioteca de infraestructura de tecnologia de la informacion (ITIL) [9].

Bizagi Modeler: Permite crear y documentar los procesos para obtener un mejor

entendimiento de cada paso [11].

Atlas. ti: Es un software de analisis de datos cualitativos que ayuda en la identificacion

de ideas facilitando el anélisis profundo [12]

De acuerdo con la resolucion RCF-FST-SO-09 No. 03-2021, el proyecto contribuye a la
linea de investigacién de Tecnologia y Sistemas de la Informacién (TSI), con sub linea

de Ingeniera y Gestion de TSI [13].

1.3. Objetivos del Proyecto

Objetivo general

Elaborar una propuesta de gestion de incidencias y problemas mediante la

metodologia ITIL v3 para mejorar el servicio de soporte técnico de CNEL EP.

Objetivos especificos

e Evaluar la calidad de los procesos existentes mediante cuestionarios de ITSM
para obtener una vision detallada de la situacion actual.

e Analizar la recoleccion de informacion mediante el uso de un software de
analisis de datos cualitativos permitiendo la identificacion de aspectos
significativos de mejora en los procesos actuales.

e Elaborar una documentaciéon de los procesos de gestion de incidentes y
problemas incluyendo la diagramacion mediante la adaptacion de las
directrices de ITIL v3.

e Determinar una herramienta de gestion de incidentes y problemas alineados
con los procesos disefiados para mejorar la atencion de los incidentes de CNEL

EP.



1.4. Justificacion del Proyecto

En la actualidad, el uso de las TI es esencial en todos los ambitos de la sociedad,
incluyendo las organizaciones gubernamentales. Para asegurar un funcionamiento eficaz
de los servicios tecnoldgicos, es necesario contar con un sélido proceso de gestion que

brinde una calidad de servicio adecuada y una mejor atencion a los usuarios [14].

CNEL EP es una empresa eléctrica que brinda un servicio primordial para los ciudadanos,
por tal razon, depende de que sus recursos tecnoldgicos puedan realizar sus actividades
diarias de manera eficaz e interrumpidamente. Por lo que, resulta fundamental disefiar un
modelo de gestion de incidencias y problemas para mejorar la calidad del servicio y
maximice la disponibilidad de los recursos tecnoldgicos, con el fin de garantizar la

operabilidad de los servicios y optimizar la experiencia de los usuarios [15].

El disefio e implementacion de un modelo de gestion de incidencias y problemas basado
en la metodologia ITIL V3 para el departamento de sistema brinda una serie de beneficios
significativos. En primer lugar, se estableceran procesos claros y eficientes para la
recepcion, clasificacion, priorizacion, asignacidon, seguimiento y resolucion de los
incidentes de soporte técnico [15].Esto permitird una gestion mas rapida y efectiva de los
problemas, reduciendo los tiempos de respuesta y minimizando los tiempos de inactividad

de los servicios.

En ultima instancia, el modelo de gestion propuesto contribuird a mejorar la satisfaccion
de los usuarios y fortalecer la confianza en los servicios tecnologicos. Al contar con un
proceso estructurado y eficiente para la resolucion de incidentes y problemas, los usuarios
recibirdn una atencion oportuna y de calidad, lo que impactard positivamente en su

percepcion y en su experiencia al interactuar con los servicios tecnoldgicos.

Este proyecto esta alineado a los objetivos del Plan de Creacion de Oportunidades

Eje Economico:

Objetivo 4:

Garantizar la gestion de las finanzas ptblicas de manera sostenible y transparente [16].
Politica:

4.3 Incrementar la eficiencia en las empresas publicas con un enfoque de calidad y

rentabilidad economica y social [16].



Eje Institucional
Objetivo 14:

Fortalecer las capacidades del Estado con énfasis en la administracion de justicia y

eficiencia en los procesos de regulacion y control, con independencia y autonomia [16].
Politica:

14.2 Potenciar las capacidades de los distintos niveles de gobierno para el cumplimiento

de los objetivos nacionales y la prestacion de servicios de calidad [16].

14.3 Fortalecer la implementacion de las buenas practicas regulatorias que garanticen la

transparencia, eficiencia y competitividad del Estado [16].

1.5. Alcance del Proyecto
Este proyecto tiene como objetivo principal disefiar un proceso de gestion de incidentes
y problemas para el departamento de sistemas. Con el fin de mejorar la eficiencia y

calidad de los servicios de TI brindados a los usuarios.
El alcance del proyecto incluira las siguientes actividades:

1. Analisis de la situacion actual:
» Realizar una evaluacion de la calidad de los procesos actuales mediante
un cuestionario de ITSM (Information Technology Service Management).
2. Disefio del proceso de gestion de incidentes:
» ldentificar y registrar incidentes de manera adecuada y eficiente.
» Categorizar los incidentes segun su naturaleza y nivel de impacto.
» Priorizar los incidentes en funcion de su urgencia y nivel de afectacion.
» Establecer un proceso de diagnostico para identificar la causa raiz de los
incidentes.
» Establecer un proceso de escalado para gestionar incidentes complejos o
que requieran atencion adicional.
» Disefar un proceso de resolucion y cierre de incidentes.
3. Disefio del proceso de gestion de problemas:
» Disefiar un proceso diagnodstico para comprender la causa raiz de los
problemas.

» Disefar proceso de investigacion y analisis de los problemas reportados.
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» Establecer un proceso de cierre de problemas para garantizar que se hayan
resuelto de manera satisfactoria.
4. Seleccion de herramientas de software:
» Investigar y comparar diferentes herramientas de software disponibles en
el mercado.
» Seleccionar la herramienta mas adecuada que respalde de manera eficiente

los procesos de gestion de incidentes y problemas disefiados.

El proyecto no incluira la implementacion practica de los procesos disefiados ni la
evaluacion de su funcionamiento en la organizacion, se enfoca en establecer las mejores
practicas y los procedimientos adecuados en un marco general. Tampoco se abordaran
otros aspectos de la gestion de servicios de TI mas alld de la gestion de incidentes y

problemas.

1.6. Metodologia del Proyecto

1.6.1. Metodologia de Investigacion

Este proyecto llevara a cabo una investigacion exploratoria para lograr una comprension
mas completa de los incidentes y la gestion de problemas en la infraestructura tecnologica
[17]. Con base en esta investigacion, se utilizardn técnicas de revision de literatura y
ejemplos de casos relacionados para recopilar datos que seran la base para la creacion del

modelo de gestion [17].

Ademas, se utilizard una investigacion de diagnoéstico, cuyo objetivo principal es evaluar
el estado actual de los procesos de gestion de incidentes y problemas en la infraestructura
tecnoldgica, mediante la realizacion de una entrevista al actual jefe de sistemas y
evaluacion de calidad, identificando posibles errores y recomendar mejoras significativas.

[18].

La finalidad principal de esta propuesta es mejorar la resolucion de incidentes y
problemas, reduciendo los tiempos de respuesta y maximizar la disponibilidad de los
recursos tecnologicos. El enfoque en la investigacion diagndstica permitira identificar
areas criticas que requieren atencion y proporcionara una base soélida para el disefio de un

modelo de gestion mds efectivo que beneficie a toda la organizacion.

1.6.2. Beneficiarios del Proyecto
La propuesta tiene como objetivo beneficiar a diferentes actores involucrados en el

departamento de TI.
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Departamento de Sistemas de CNEL: Este departamento es el principal y directo
beneficiario las mejoras en la gestion de incidentes y problemas en la infraestructura
tecnoldgica, cuenta con 7 expertos en el area dentro del departamento, se compone por
un jefe de area 1 jefe de area, 3 técnicos informaticos, 2 especialista en aplicaciones y 1
especialista en infraestructura. Sus tiempos de resolucion de problemas y respuesta seran
mas efectivos, lo que les ayudara a mantener su infraestructura tecnologica funcionando

sin problemas.

Departamentos de CNEL EP: Al tener acceso a servicios de TI mas confiables y
eficientes, los 17 departamentos de CNEL obtienen beneficios indirectos. Un mejor
manejo de incidentes y problemas con la infraestructura tecnologica mejorard las
operaciones diarias de estos departamentos, lo que aumentard la productividad y

eficiencia de los empleados de CNEL.

1.6.3. Variables
> Integracion de buenas practicas ITIL: Esta variable se mide mediante un
analisis que evalua la situacion actual de la gestion de incidentes y problemas en
la empresa, lo que incluye la diagramacion de los procesos existentes. Se disefna
un nuevo proceso de gestion basado en las mejores practicas de IT] y esto reflejara
el grado de integracion de las buenas practicas de ITIL en la gestion de incidentes

y problemas de la organizacion.

El proposito principal es crear procesos consistentes con los estandares y directrices de
ITIL para una gestion mas efectiva y eficiente de incidentes y problemas en el entorno

tecnologico de la organizacion.

1.6.4. Analisis de recoleccion de datos

En el proceso de recoleccion de informacion, se emplearon dos técnicas que permitieron
obtener datos relevantes para el desarrollo de la investigacion. Se realizé una evaluacion
de la calidad de los procesos actuales a través de un cuestionario (Ver Anexo 3) de ITSM
(Information Technology Service Management), proporcionando un marco de referencia
y criterios para evaluar la eficacia de los procesos existentes, permitiendo identificar

posibles brechas o areas que requieren optimizacion.

Mediante la evaluacion de servicio de gestion de incidentes realizada al jefe de TI, el
servicio actual alcanzo el nivel 1.5 (intencidén de gestion), cumpliendo previamente los

prerrequisitos basicos establecidos respecto a los procesos de gestion de incidentes.
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Ademas, se pudo determinar en el nivel de capacidad de procesos, la falta de conformidad
respecto a los SLA, llegando a la conclusion de mejorar los procesos de la gestion de
incidentes. Respecto a los procesos de gestion de problemas, se cumplio el nivel 1
(prerrequisitos) y se pudo determinar la falta de un proceso que identifique formalmente
los problemas antes de que ocurran, imposibilitando cumplir efectivamente el nivel de
intencion de gestion. En el nivel 1.5 sobre la intencion de gestion se dio determind la
falta de tiempo respecto a las actividades que conlleva a una gestién de problemas, al no
alcanzar un nivel recomendado se propone un disefio de gestion de problemas que se

adapte al flujo de trabajo.

Se ha evidenciado un nivel elemental de desempefio en la administracion de incidentes y
problemas, no obstante, se hace necesario un mayor nivel de compromiso y dedicacion
con el fin de mejorar y avanzar hacia niveles superiores de madurez en el ambito de la

gestion de servicio, conforme al marco de ITIL.

Ademas, para obtener més datos relevantes, se efectud la entrevista (Ver Anexo 4) al
coordinador de sistemas de CNEL EP para obtener informacion importante acerca de los
procedimientos y las dreas de mejora. Para ello, se emple6 la herramienta de Atlas Ti,
usando codigos especificos que permitieron identificar patrones claves en la gestion de
incidentes y problemas. Para un andlisis detallado las respuestas se dividieron segin
codigos, mostrando una grafica de causa-efecto, detectando la falta de autonomia y la
falta de alineacion con las buenas practicas de ITIL como factores que afectan los tiempos

de resolucion y la calidad de los procesos.

1.7. Metodologia de desarrollo

La metodologia de desarrollo se basara en la reconocida metodologia ITIL V3, siguiendo
el enfoque del ciclo de vida de servicios, en el cual, consta de cinco fases: estrategia del
servicio, disefio del servicio, transicion del servicio, operacion del servicio y mejora

continua del servicio [19].

En particular, este proyecto se centrara en la etapa de operacion del servicio, donde se
orienta en garantizar que los servicios de TI se establezcan de manera eficiente y efectiva.

Constara de las siguientes etapas:
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Disefio de gestion i
de incidencias

»Registro y SE8 »Registro del
categorizacion problema
» Priorizacién » Categorizacion
» Escalado y priorizacion
> Diagnostico e > Diagnostico e
investigacion Investigacion y
> Resolucion y solucion
cierre » Cierre
- _/

Figura 1: Fases de desarrollo
Fuente: Elaboracion Propia

Etapa 1.- Diseiio de proceso de gestion de incidencias

Para el disefio de este proceso, comprenderd la diagramacion y se estableceran los

parametros necesarios segun nos indica ITIL, se realizard en 6 fases:
> Identificacion y registro

Se deben estableceran mecanismos para capturar de manera adecuada la informaciéon

relevante de cada incidencia.
> Categorizacion

Las incidencias registradas se clasificaran en categorias, lo que permitird organizar y

agruparlas seglin caracteristicas similares, facilitando su posterior andlisis y resolucion.
» Priorizacion

Se establecera un proceso para determinar la prioridad de las incidencias, considerando

su impacto y urgencia.

> Diagnostico

En esta fase, se realizara un diagnostico inicial de las incidencias para comprender su

causa.
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> Escalado

Se estableceran niveles de autoridad para casos en los que sea necesario la intervencion
de personal capacitado en las incidencias atendidas, realizando un escalado

correspondiente.
> Resolucion y cierre

En esta ultima fase, se llevara a cabo la resolucion de las incidencias identificadas. Se
implementaran las acciones necesarias para solucionar el problema y se realizara el
seguimiento hasta su completa resolucion. Una vez que la incidencia ha sido resuelta, se

procederd al cierre del registro correspondiente.
Etapa 2.- Disefio de proceso de gestion problemas

En esta etapa, se disefia un proceso para gestionar de manera efectiva los problemas
identificados en el entorno de TI. Se basa en el proceso de gestion de incidencias

previamente disefiado y se compone de las siguientes fases:
» Diagnostico

En esta fase, se lleva a cabo un diagndstico exhaustivo de los problemas para comprender

Su causa raiz.
» Investigacion

Se llevara a cabo una investigacion adicional para obtener mas informacion y encontrar

soluciones efectivas.
» Resolucion y cierre

Se implementaran las acciones necesarias para resolver los problemas identificados y se
realizara el seguimiento hasta su completa resolucion. Una vez resueltos, se procedera al

cierre del registro correspondiente.

Es importante destacar que la propuesta tecnoldgica contemplard la seleccion de una
herramienta de gestion de incidentes y problemas como parte integral del disefio y
desarrollo de los procesos. Aunque no se trate de una fase especifica en la metodologia,
esta eleccion sera fundamental para una posible implementacion futura, ya que permitira

mejorar la resolucion de problemas y aumentara la eficiencia de los servicios de TI en
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caso de ser adoptada en el futuro. Se realizara la comparacion de herramientas, analisis y

configuracion de la herramienta seleccionada.

CAPITULO 2. PROPUESTA

2.1. Marco Contextual

2.1.1. Empresa eléctrica publica estratégica corporacion nacional de electricidad
CNEL EP

CNEL EP tiene por objeto prestar servicios publicos de distribucion y comercializacion

de energia eléctrica para satisfacer las necesidades energéticas dentro del territorio

asignado y en el marco de un sistema regulado por el Estado, suministrando electricidad

de acuerdo con las condiciones especificadas en la normativa que regula el sector eléctrico

[20].

2.1.2. Mision

Distribuir y comercializar energia eléctrica, gestionando la expansion de la cobertura del
servicio, con calidad y eficiencia, en un marco de sostenibilidad considerando aspectos
técnicos, valor social y de cuidado del medio ambiente para lograr la satisfaccion de

nuestros clientes [21].

2.1.3. Vision
Para el 2025, ser la empresa publica referente en el sector eléctrico del pais en términos

de eficiencia y modernizacion, dentro de un marco de sostenibilidad [21].

2.1.4. Ubicacion

Figura 2: Vista satelital de CNEL EP La Libertad
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2.1.5. Tecnologias de la informacion

La Gerencia de Tecnologias de la Informacién, como unidad responsable, tiene como
mision dirigir, administrar y controlar los sistemas tecnoldgicos de informacién y
comunicaciones de la CNEL EP, asi como proporcionar soluciones informaticas y
asistencia técnica para garantizar el funcionamiento empresarial [22]. Esta labor se realiza
conforme a los planes de desarrollo corporativo, investigaciones técnicas y disposiciones
superiores, de acuerdo al nivel jerarquico, esta unidad directiva debe reportar a la gerencia

general [22].
Los subprocesos dependientes son:

e Infraestructura Tecnoldgica [22].
e Aplicaciones Informaticas [22].

e Soporte Técnico de Tecnologias de la Informacion [22].

2.1.6. Politicas Empresariales

e [Eficiencia corporativa: Planificar y maximizar el uso de los recursos
organizacionales a lo largo del proceso de produccion para crear valor para los
clientes internos y externos [23].

e Vision integral: Incluye todas las areas y cuestiones necesarias para una
planificacion, implementacion, seguimiento, ejecucion y sostenibilidad de las
iniciativas corporativas y las decisiones de operaciones comerciales [23].

e Calidad en servicios y productos: Desarrolla requisitos internos, externos de
productos y servicios basados en la integracion de recursos humanos y
necesidades comerciales relacionadas [23].

e Gestion sostenible: Integrar una visiéon de largo plazo en la planificacion e
implementacién de iniciativas y operaciones corporativas, teniendo en cuenta
todos los aspectos de la sostenibilidad a nivel social, ambiental y organizacional

[23].

2.1.7. Base Legal

2.1.7.1. Constitucion de la Republica del Ecuador

La base juridica del CNEL EP esta determinada por la Constitucion de la Republica del
Ecuador y todas las disposiciones minimas estan sujetas a ella [24]. El articulo 314
establece que el Estado es responsable del suministro de electricidad y el servicio prestado

debera cumplir con los principios de obligatoriedad, universalidad, uniformidad,
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responsabilidad, versatilidad, accesibilidad, regularidad, continuidad y calidad [24]. El
articulo 315 de la Constitucion de la Republica del Ecuador establece que el Estado creara
empresas publicas para administrar sectores estratégicos, prestar servicios publicos,
utilizar de manera sostenible los recursos naturales o bienes publicos y desarrollar otras

actividades economicas [24].

2.1.7.2. Reglamento general de la ley organica del servicio publico de energia
eléctrica

En virtud del oficio No. MERNNR-MERNNR-2019-0727-0F del 13 de agosto de 2019,
el Ministerio de Energia y Recursos Naturales No Renovables ha enviado a la Presidencia
de la Republica el proyecto de Reglamento General de la Ley Organica del Servicio
Publico de Energia Eléctrica, tras completar el proceso de socializacion y revision [25].
El decreto establece la expedicion de este reglamento con el objetivo de normar los
derechos, obligaciones y funciones de los consumidores, instituciones y participantes del
sector eléctrico [25]. El proposito es aplicar la Ley Organica del Servicio Publico de
Energia Eléctrica, asegurando principios constitucionales como accesibilidad,
continuidad, calidad, eficiencia y participacion, con garantia de transparencia en todas las

etapas y procesos [25].

2.1.7.3. Estatuto organico de gestion organizacional por procesos

Art 9.- De la estructura organizacional por procesos. - La Corporacion Nacional de
Electricidad, fundamenta su estructura organizacional en su fundamento legal y enfoque
estratégico [22]. Esta estructura basada en procesos tiene como objetivo principal facilitar
la consecucion de la mision institucional para alcanzar la mision y el valor agregado que

proporcionan para este proposito [22].
Los procesos se clasifican en:

e Los procesos agregados de valor [22].
e Los procesos habilitantes de asesoria [22].

e Los procesos habitantes de apoyo [22].

2.2. Marco Conceptual
2.2.1. Gestion de servicios

La gestion de servicios se refiere a un conjunto de disposiciones especializadas que
permiten proporcionar valor a los clientes, en forma de servicios, estas practicas tienen la

forma de funciones y procesos, para de manera efectiva los servicios a lo largo de su ciclo
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de vida [26]. La capacidad de convertir recursos en servicios valiosos para los clientes es
el centro de la gestion de servicios, sin esta habilidad, una empresa simplemente acumula

recursos con un valor limitado para sus clientes. [26].

2.2.1.1. Gestion de servicios de TI (ITSM)

La gestion de servicios de TI son habilidades organizativas profesionales que estan
definidas por procesos, métodos, funciones, roles y actividades, son utilizadas por los
proveedores de servicios para prestar servicios a los clientes [27]. Cada servicio, proceso
o infraestructura tiene un ciclo de vida y la gestion de servicios abarca todo el ciclo, desde
la estrategia hasta el disefo, la transicion a las operaciones y la mejora continua, este
proceso comienza con el concepto del servicio (“la primera idea”), continila con su
entrega y entrega al cliente, pasa por el disefio y desarrollo del servicio, finalizando con
el trabajo de mejora continua [27]. El conjunto de estos procesos utiliza los recursos y
capacidades de los activos del proveedor para obtener los servicios que proporcionan

valor a los clientes [27].

2.2.1.2. Cuestionarios de evaluacion de servicio de ITSM

Los cuestionarios de ITSM evalta y mide la calidad del servicio actual, el objetivo es
diagnosticar la organizacion de como se realiza la gestion de incidencias y problemas en
la empresa [28]. Se basa en 5 niveles los cuales son: prerrequisitos, evalta la existencia
de politica y objetivos que direccionen el uso de elementos principales; capacidad de
proceso, evalua los procesos actuales y si implican procesos establecidos por ITIL;
productos, evalia y examina el resultado de los procesos; gestion de la informacion,
evaltia la gobernanza de los procesos actuales; interfaz del cliente, examina como los
procesos se encuentran optimizados para satisfacer al cliente. Estos niveles tienen
puntuacion el cual se debe alcanzar un puntaje minimo determinado por cada nivel para

pasar al siguiente nivel de evaluacion [28].

2.2.2. ITIL (Information Technology Infrastructure Library)

ITIL es un estandar internacional de mejores practicas en la Gestion de Servicios
Informaticos [29]. Hoy en dia las organizaciones dependen cada vez mas de las mejores
practicas para alcanzar los objetivos corporativos basada en experiencias de expertos y
usuarios de ITIL, la cual proporciona un marco tedrico para identificacion, planeacion,

entrega y soporte de tecnologia de informacion para el negocio [29].
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En las organizaciones, se ejecutan proyectos de gran relevancia y significativa inversion,
estos proyectos se caracterizan por tener objetivos, una mision y una vision claramente
definidos, asi como alcances especificos, procesos detallados, mejoras planificadas,
implementaciones, seguimiento y conclusiones, todos estos elementos integrados en un
ciclo de vida completo [29].A lo largo de dicho ciclo, se asigna una cantidad determinada
de tiempo a cada proceso o fase correspondiente a cada proyecto de tecnologia de la

informacion [29].

2.2.2.1. Objetivos de ITIL

El proposito fundamental de ITIL es promover sistematicamente las mejores practicas en
la gestion de servicios de Tecnologias de Informacion, se centra en la calidad de servicio
y en la ejecucion eficaz y eficiente de los procesos [30]. Tiene un nivel de importante
dentro de las organizaciones, sin importar el tipo, desempefiando un papel cada vez mas
crucial en el funcionamiento de cualquier organizacién [30]. Al no tener aplicado estos
procedimientos puede generar una gestion ineficiente de la tecnologia afectando
negativamente la operacion del negocio, lo que se vuelve ain mas evidente cuando la
infraestructura tecnologica es esencial [30]. Esta metodologia esta especialmente
disefiada para reducir los costos relacionados con la provision y el soporte de los servicios
de TI, al mismo tiempo que se garantiza la seguridad de la informacion y se mejora su

confiabilidad, coherencia y calidad [30].

2.2.2.2. Ciclo de vida de ITIL

La funcion de la Gestion de Servicios de TI conforme a ITIL implica proporcionar
servicios de TI que satisfagan las necesidades de la organizacion y garantizar su ejecucion
de manera efectiva y eficiente [31]. Este proceso es responsabilidad de los proveedores
de servicios de TI, quienes lo llevan a cabo mediante la correcta integracion de recursos

humanos, procedimientos y tecnologia de la informacion [31].

El ciclo de vida del servicio es un modelo organizativo que proporciona detalles sobre la
estructura de la gestion de los servicios, la interconexion de sus diversos componentes y
como los cambios en uno de ellos pueden afectar a otros componentes y al sistema en su

conjunto [32].

El Ciclo de Vida del Servicio consta de cinco fases, las cuales se describen a continuacion:
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Figura 3: Ciclo de vida ITIL /33/

1. Estrategia del Servicio: Su objetivo principal es transformar los servicios tecnologicos
en un recurso estratégico al alinearlos con los objetivos de la organizacion, contribuyendo
asi a los objetivos institucionales y atendiendo las necesidades de los clientes internos

[33].

2. Disefio del Servicio: Se describe como la planificacion técnica y metodoldgica
necesaria para llevar a cabo la implementacion y ejecucion de los servicios de tecnologia
de la informacion, abarcando aspectos como la arquitectura, los planes, las politicas y la

documentacion de soporte de estos servicios [33].

3. Transicion del Servicio: Implica la creacion de servicios nuevos o la modificacion de
los servicios existentes de manera planificada, garantizando una transicion ldgica,
efectiva y eficaz, con el objetivo de reducir al minimo los riesgos y las perturbaciones

para los usuarios finales [33].

4. Operacion del Servicio: Se asegura que los servicios se implementen adecuadamente,
se activen y se mejoren de manera que satisfagan las necesidades y expectativas del
usuario, ademas de abordar la resolucion de incidentes y problemas en los servicios de

tecnologia de la informacion [33].

5. Mejora Continua del Servicio: Su objetivo es la constante alineacion de los servicios

tecnoldgicos con las necesidades de la organizacion, logrando esto mediante la evaluacion
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de los parametros de rendimiento previamente establecidos y los resultados obtenidos

durante un periodo especifico de operacion [33].

2.2.2.3. Operacion del Servicio

La fase de operacion del servicio se enfoca en garantizar los servicios de TI para que se
manejen de forma efectiva y eficiente [34]. Tiene como objetivo coordinar y ejecutar los
procesos, actividades y funciones necesarios para proporcionar los servicios acordados
con los SLA, brindar apoyo a todos los usuarios del servicio y gestionar la infraestructura

tecnologica para respaldar la prestacion del servicio [34].

El proceso debe ser estable y tener capacidad de respuesta para que el usuario tenga
estabilidad y disponibilidad del servicio ofrecido, esto se debe resistir a todo cambio de
negocio y de igual manera a las tecnologias para obtener una respuesta de forma rapida
[34]. Dentro de esta fase de operacion de servicio se encuentran 6 procesos importantes,

los cuales son:

e Gestion de eventos: Es responsable de gestionar todo el ciclo de vida de un evento.
Realiza un seguimiento de los eventos en su infraestructura para evitar problemas
antes de que surjan [35].

e (estion de incidentes: Responsable de gestionar todo el ciclo de vida de un
incidente y garantizar que las operaciones de servicio se restablezcan lo mas
rapido posible para minimizar el impacto comercial. Documenta todos los
incidentes de servicio y restaura a los niveles de calidad acordados [35].

e Peticion de servicios de TI: Responsable de manejar todo el ciclo de vida de las
solicitudes de servicio al cliente [35].

e Gestion de problemas: Se ocupa de problemas a lo largo de todo el ciclo de vida.
Esta gestion previene de forma proactiva que se produzcan incidentes y reduce los
que no se pueden prevenir [35].

e (Gestidon de acceso a los servicios de T1: Responsable de otorgar acceso inicamente

a aquellos autorizados para acceder al Servicio [35].

2.2.2.4. Procesos de TI

Un proceso se define como un conjunto de actividades interrelacionadas que se llevan a
cabo con el propodsito de lograr mejoras en la organizacion [36]. Los procesos de
Tecnologia de la Informacion (TI) son fundamentales en la ejecucion de tareas, ya que

contribuyen a elevar la calidad y la excelencia en los servicios, garantizando la eficiencia
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y la productividad de quienes los gestionan [36]. La ausencia de estos procesos puede
tener un impacto significativo en la ejecucion de proyectos o actividades, ya que la falta
de alineacion de los procesos con los objetivos planteados puede conducir a desviaciones
y dificultades en el cumplimiento de los mismos [36]. La implementacion y el
mantenimiento adecuado de procesos de TI son esenciales para asegurar que la

organizacion alcance sus metas de manera efectiva y eficiente [36].

2.2.2.5. SLA (Acuerdo de nivel de servicio)

El proceso de Gestion de niveles de servicio, que forma parte de la fase de disefo de
servicios, es vital para cualquier organizaciéon que ofrezca servicios de TI [37]. Este
proceso aborda todos los aspectos relacionados con los SLA, que se refieren a los
compromisos de calidad del servicio que el proveedor establece para cada servicio y/o
cliente [37]. Los SLA representan el mecanismo fundamental para garantizar que el

proveedor cumple con la prestacion del servicio segun lo acordado con el cliente [37].

El objetivo de los SLA es llegar a un acuerdo con el proveedor o cliente, debido a que
estos procesos deben garantizar un adecuado lineamiento que ayude a la organizacién a
ofrecer servicios de calidad, sin perjudicar al proveedor, de tal manera ambas partes
obtienen una expectativa de mayor nivel respecto a la calidad de servicio que ofrece la

organizacion [37].

2.2.3. Gestion de Incidentes

La gestion de incidentes es un proceso disefiado para abordar y resolver una variedad de
situaciones, que van desde fallas técnicas hasta preguntas y preocupaciones planteadas
por los usuarios [38]. Se basa en solucionar rapidamente cualquier situacion que
interrumpa el funcionamiento normal de un servicio, es decir, un incidente se considera
cualquier evento que interrumpe una rutina operativa de un servicio o una disminucién
en su calidad [38]. Ademas, la gestion de incidentes se diferencia de la gestion de
problemas, debido a que no se ocupa de investigar las causas profundas de un incidente
en particular, sino que se concentra en restaurar el servicio a su funcionamiento adecuado

[38].

2.2.3.1. Objetivos de gestion de incidentes
El objetivo de la gestion de incidencias es detectar cualquier alteracion en los servicios

de TI, en base a la deteccion de estas alteraciones, son registradas y clasificadas segun su
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prioridad, lo que permite que el personal encargado pueda dar solucién al incidente

reportado [39].

El término "incidencia" se suele asociar a problemas en hardware y software, segun la
definicion del libro de Soporte del Servicio de ITIL, una incidencia se define como
"cualquier evento que se desvie de la operacion normal de un servicio y que ocasione o
tenga el potencial de causar una interrupcion o una disminucion en su calidad" [39]. Por
lo tanto, casi cualquier consulta o solicitud al Centro de Servicios puede considerarse una
incidencia, incluso las Peticiones de Servicio estandar, como la concesion de nuevas

licencias o la modificacion de datos de acceso [39].

2.2.3.2. Proceso de gestion de incidencias
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Figura 4: Proceso de gestion de incidencias //5/

El proceso de gestion de incidentes no comienza hasta que se conoce el incidente,
normalmente los usuarios informan de cualquier interrupcion o comportamiento inusual
de los componentes de configuracion al service desk [40]. En este punto, el incidente se

identifica y registra, junto con informacién como la fecha y hora del informe, datos del



usuario, categorias de servicios afectados, prioridad del incidente, urgencia y sintomas

[40].

Una vez que se registra un incidente, se registran todas las acciones de seguimiento y las
acciones tomadas hasta que se resuelva el incidente [40]. Estos registros son esenciales
para documentar eventos comunes y encontrar soluciones, es fundamental verificar y
actualizar la clasificacion del tema antes de cerrar el informe, por ejemplo, los problemas

pueden clasificarse como relacionados con software, red, infraestructura o hardware [40].

Los problemas que surgen en la gestion de incidentes reciben una atencion similar hasta
que se resuelven [40]. Para reducir la interrupcion de las operaciones, las organizaciones
monitorean las anomalias que pueden convertirse en incidentes y las resuelven antes de
que los usuarios las noten, priorizando los incidentes en funcion de su urgencia (la rapidez
con la que la empresa requiere una resolucion) y su impacto (cuantos usuarios se ven

afectados) [40].

2.2.3.3. Roles de gestion de incidentes

Los roles de responsabilidad dentro de la gestion de incidentes, se encargan que todo el
proceso se realice de una manera organizada, dentro del proceso se encuentra el usuario,
es la persona que se encarga de brindar informacion sobre el incidente detectado, el gestor
de incidentes es la persona encargada de monitorear el proceso y de receptar los detalles
del incidente, los de soporte nivel n son los encargados de receptar la informacion
categorizar y priorizar los incidentes de acuerdo al SLA, los de soporte de siguiente nivel

son los encargados de solucionar los incidentes escalados [41].

2.2.4. Base de datos de errores conocidos (KEDB)
Es la base de datos que contiene todos los registros de errores conocidos [42]. Su
propdsito es almacenar el conocimiento de los incidentes y problemas, como se puedes

resolver, para permitir un diagnostico rapidos en caso de que ocurra un incidente [42].

2.2.5. Gestion de problemas

La gestion de problemas es un proceso de ayuda de atencion al cliente en ITIL que tiene
como objetivo reducir la recurrencia de errores, lo que reduce el numero de incidentes
que recibe la mesa de ayuda y sugiere mejoras en la documentacion, el alcance y los
procedimientos [43]. Si el agente de servicio no puede encontrar la solucion fundamental,

se deben considerar los eventos mencionados anteriormente [43].
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El componente fundamental en la gestion de problemas se basa en los incidentes
registrados o documentados por parte de los encargados de la mesa de ayuda [43]. A partir
de estos datos, se generan informes que identifican tendencias en los productos, lo que

permite prever cuales estdn experimentando problemas en tiempo real [43].

2.2.5.1. Objetivos de la gestion de problemas

La gestion de problemas de ITIL es crucial porque es responsable de resolver problemas
individuales y de tomar decisiones estratégicas para resolver problemas organizacionales,
centrandose en todo el ciclo de vida de un problema particular y lo trata como una tarea
que requiere un seguimiento constante y una resolucion efectiva [44]. Ademas, la funcién
mas amplia del proceso de gestion implica tomar decisiones a nivel organizacional para

determinar qué problemas deben abordarse y proporcionar recursos para hacerlo [44].

2.2.5.2. Proceso de gestion de problemas
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Figura 5: Proceso de gestion de problemas /45]
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Registro del problema: El service desk detecta una causa desconocida para una o mas
incidencias, lo que lleva al registro de un problema, también es evidente que una
incidencia se debe a un problema grave, en cuyo caso se registra de inmediato [45].
Ademas, el grupo de soporte técnico puede analizar una incidencia y descubrir un
problema subyacente [45]. Los usuarios también pueden informar sobre problemas que
deben resolverse, y un andlisis de incidencias como parte de la gestion correctiva de
problemas puede llevar al registro de un problema para investigar su causa subyacente

[45].

Categorizacion: Una vez que se registra un problema, se crea un registro detallado de
cada problema individual [45]. Aunque no es obligatorio, se recomienda hacerlo
electrénicamente por razones de facilidad de uso [45]. Los problemas deben categorizarse

correctamente para asignarlos adecuadamente al personal o equipo de soporte apropiado

[45].

Priorizacion: Cada problema debe tener una prioridad asignada, basada en los mismos
criterios que las incidencias, teniendo en cuenta la frecuencia y el impacto de las

incidencias relacionadas con la gravedad del problema [45].

Investigacion y diagndstico: Se lleva a cabo una investigacion y diagnostico para

encontrar una solucion al incidente o identificar la causa raiz del problema [45].

Crear error conocido: Cuando se conoce la causa raiz de un problema y se documenta

con una solucion, se crea un registro de error conocido [45].

Resolucion: La resolucion implica tomar medidas para reparar la causa raiz de un

incidente o problema, o para implementar una solucion alternativa [45].

Cierre: Finalmente, el cierre implica cambiar el estado de un incidente, problema o

cambio a "cerrado" [45].

2.3. Marco Teorico

2.3.1. Perspectiva historica y evolucion de la Gestion de Servicios de TI con la
Metodologia ITIL

La historia de ITIL est4 ligada a la gestion de servicios de tecnologia de la informacion

(TT) y por tal motivo surgié como una necesidad de administrar eficazmente las TI en las

organizaciones [46]. En los afios 70, nacio el concepto de ITSM (Gestion del Servicio de

Tecnologias de la informacién), debido a que las TI se centraban en el desarrollo de
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aplicaciones y se debia gestionar adecuadamente para respaldar los objetivos

empresariales [46].

En los afos 80, la gestion del servicio de TI se intensifico debido al avance tecnologico y
las expectativas empresariales y se considerd esencial gestionar no solo el desarrollo de
aplicaciones, sino también la entrega de servicios de TIy SI al negocio [46]. En el Reino
Unido, surgi6 ITIL como un intento de estandarizar las mejores practicas en la gestion de
servicios de TI y SI, originalmente ITIL consistia en mas de 40 libros [46]. En los afios
90, el término "gestion de servicios" gand popularidad y se cre6 el Foro de la Gestion del
Servicio de TI (itSMF) como un punto de encuentro global para interesados en ITIL; en
2004, se lanz¢ la version 2 de ITIL, centrada en cerrar la brecha entre las TI y el negocio
a través de procesos especializados; en 2007, se introdujo la tercera version de ITIL, que
se centrd en el ciclo de vida del servicio y respondi6 a los cambios tecnologicos; en 2011,
salié una nueva actualizacidon, que incluye mejoras menores, esta version es conocida

como ITIL Edicién 2011 [47].

La version ITIL 4, fue lanzada en el afio 2019, en la cual se realizan varios cambios y
dentro de estos se encuentra enfocarse en el valor del servicio y ver el ciclo de vida del
servicio no solo como procesos si no como una estructura llamada sistema de valor del

servicio [47].

2.3.2. Importancia de implementacion de ITIL v3 en las organizaciones

Como se menciona en los estudios de Gonzalez-Pérez (2017) para que una empresa de
alto importe tenga éxito en sus proyectos deben contener personas que posean una
mentalidad de servicio y sepan llevar a cabo con exactitud cada uno de sus planes [48].
Los ejecutivos que tengan un papel importante dentro de la agencia deben ser vistos como
mentores y buenos consejeros, enfatizando en la mejora de los recursos humanos y en
mantener un ambiente amigable dentro de los departamentos de la empresa, siendo esto,

un elemento crucial para que el proyecto llegue a ser ejecutado de manera correcta [48].

Marin et al. (2018) en sus estudios mencionan la gran importancia que una organizacion
sea creativa, dinamica y sobre todo que el personal encargado tenga libertad de expresion
en el desarrollo del proposito [49]. Dentro de un proyecto que se desea terminar con
mayor triunfo debe persistir el liderazgo, la organizacion, la competitividad y la
creatividad [49]. Por lo que, la implementacion de ITIL version 3 deben involucrarse

lideres y grupos comprometidos, auto eficaces, demostrando desempeio en el trabajo y
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sobre todo dominar la gestion en proyectos tanto como desarrollarla e implementarla,
asegurando una amplia cantidad de oportunidades que lleven al camino de la victoria en
cada uno de los objetivos planteados en lo planificado de la implementacién de ITIL

version 3 [49].

Para asegurar la confianza de los clientes en las empresas es importante saber utilizar
adecuadamente cada uno se los servicios de soporte y para mejorar la calidad de servicio
se debe establecer estructuras claras para cada una de las actividades, roles y politicas, sin
dejar de lado, la definicion de indicadores como la productividad, satisfaccion del cliente

y el tiempo de respuesta [50].

2.3.3. Ventajas y beneficios del uso de ITIL v3
La adopcioén de las practicas de ITIL por parte de los proveedores de servicios de TI, ya
sean internos o externos, ofrece numerosos beneficios desde una perspectiva empresarial

[51]. Estos beneficios incluyen:

e Las empresas pueden alcanzar una mayor parte de sus objetivos estratégicos
cuando los servicios de TI estan mas alineados con las prioridades y objetivos
comerciales [51].

e (Costos de TI reconocidos y controlables, lo que mejora la planificacion financiera
de la empresa [51].

e Los servicios de TI son mas confiables y estan mejor equipados para servir a los
usuarios empresariales, lo que aumenta la productividad, eficiencia y eficacia
empresarial [51].

e Ahorros financieros derivados de una gestion de recursos mejorada y una
reduccion del retrabajo [51].

e (Gestion de cambios mas efectiva, lo que permite a la empresa mantenerse al dia
con los cambios y aprovecharlos en su beneficio [51].

e Mayor satisfaccion de usuarios y clientes con los servicios de TI [51].

e Mejora en la percepcion del cliente final y la imagen de marca [51].
Ejemplos de organizaciones que se han beneficiado con el uso de ITIL:

e Una organizacién minorista a nivel nacional logré ahorros superiores a £600,000

al afio al adoptar practicas de estrategia de servicio para su gestion financiera [52].
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e Otra organizacion identificoé que la mayoria de los costos de soporte de TI
provenian de resolver problemas de los clientes [52]. Al adoptar enfoques de ITIL
basados en el conocimiento y la autoayuda, pudo reducir los costos de soporte en
mas del 75%, al tiempo que aumentd la satisfaccion del usuario y mejor6 la
productividad [52].

e Una organizacion de servicios de TI de tamafo mediano invirtié £2.6 millones en
un programa de dos afios para mejorar su gestion de servicios de TI [52]. Recuperd
la inversion en el primer ano y logréo ahorros anuales de £3.5 millones
principalmente mediante la racionalizacion de recursos subutilizados (personal,
licencias de software, hardware de TI, etc.) [52]. También redujo los tiempos de
resolucion de incidentes de T1 y mejoro6 la satisfaccion del cliente en mas del 11%
[52].

e Una gran empresa multinacional logré ahorros anuales de £5 millones al

introducir practicas de disefio de servicios de ITIL en la gestion de proveedores

de TI [52].

Estos ejemplos demuestran cémo la adopcion de ITIL puede generar beneficios
significativos para las organizaciones en términos de eficiencia, ahorro de costos y

satisfaccion del cliente [52].

2.4. Requerimientos

DESCRIPCION

Realizar una evaluacion de los procesos actuales de gestion de
k-0 incidentes y problemas mediante cuestionarios [ITSM.

Aplicar entrevista para conocer los detalles del proceso actual de la
R-02 gestion de incidentes

Determinar el proceso actual para proponer mejoras en base a la
R-03 metodologia ITIL V3, utilizando los hallazgos identificados durante

la entrevista y el cuestionario.

Establecer la categorizacion de los servicios que permita tener una
R-04 clasificacion de los eventos registrados.

Definir la prioridad de las situaciones en funcion de su impacto en
R-05 los usuarios y la organizacion.
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Establecer escalamiento para situaciones que requieran atencion
R-06 urgente o de alto nivel.

Establecer una clasificacion de la severidad de los incidentes
R-07 reportados

Definir roles dentro de los procesos de gestion de incidentes y
R-08 problemas.

Disenar el esquema detallado de los procesos reestructurados de
R-09 gestion de incidentes en base a las mejores practicas de ITIL.
R-10 Diagramar el subproceso de registro de incidentes en base a ITIL v3
R-11 Diagramar el subproceso de investigacion de los incidentes

Diagramar el subproceso de resolucion de los incidentes en base a
k-2 la investigacion inicial realizada.

Disenar el esquema de los procesos propuesto para la gestion de
R-13 problemas en base a la metodologia ITIL v3

Definir un procedimiento para crear registros de problemas basados
R-14 en la informacion obtenida durante la gestion de incidentes.

Establecer un proceso de investigacion y resolucion de problemas
k-1 que incluya la identificacion de causas raiz.

Diagramar el subproceso detallado del cierre de los problemas
k-6 reportados.

Definir un conjunto de indicadores de medicion que permitan medir
k=17 la eficacia de los procesos de gestion de incidentes y problemas.

Determinar una solucion tecnoldgica que se adapte a las mejores
R-18 practicas de ITIL V3.

Realizar una simulacién que abarque las funcionalidades de la
k-1 solucion tecnoldgica seleccionada para la gestion de incidentes.

Tabla 1: Requerimientos

2.5. Analisis de la situacion actual

En este proyecto se llevara a cabo una investigacion diagnostica, debido a la necesidad
de obtener una comprension mas amplia y profunda del tema, con el objetivo de obtener
una vision mas detallada de la gestion de incidentes y problemas en la infraestructura

tecnoldgica.

31



2.5.1. Evaluacion de procesos actuales

El uso de cuestionarios de evaluacion de ITSM (Information Technology Service
Management) de gestion de incidentes y problemas permiten verificar la estandarizacion
de los procesos, identificar brechas y deficiencias, seguir las mejores practicas de la
organizacion, fomentar la mejora continua y enfocarse en la calidad del servicio y la
satisfaccion del usuario. Esto también proporciona una base objetiva para evaluar y al
utilizar los cuestionarios, se establece un marco de trabajo probado y se promueve la

cultura de mejora continua en la organizacion.
2.5.1.1. Autoevaluacion de soporte de servicio itil: gestion de incidentes

Para la evaluacion de los procesos de gestion de incidentes, se usara el cuestionario de
evaluacion de la prestacion de servicios de ITIL. Para aprobar el nivel 1 es necesario

obtener 3 puntos, para el nivel 1.5 es necesario obtener 5 puntos

Autoevaluacion de la prestacion de servicios de ITIL: gestion de incidentes

(Siono

Nivel 1. Prerrequisitos

-7 1. §5e mantienen registrog de incidentes para todos los

o | : y 2
incidentes informados?
2. iActualmente, el Service Desk evalda v clasifica los Y !
incidentes antes de derivarlos a un especialista?
3. iExiste un adminigtrador de incidentes respongable de N 0
admirustrar v escalar los incidentes?
Puntaje minimo para alcanzar este nivel: "Y' para todas las prequntas PASS 7
obligatorias ['M'] « 1 otra respuesta 'y
Nivel 1.5: Intencion de gestion

- 4. iEl negocio se compromete a reducir el impacto de loz 7
incidentes mediante su resolucion oportuna? y

T b. i5e han puesto a disposicion el compromiso, el " 0

presupuesto v los recursos de la direccion para la gestion de
b. i5e ha informado a la Gestion de incidentes sobre los
impulsores y las necesidades comerciales que impulsaran la y 1

prioridad para tratar los incidentes? )
/. {5e ha llevado a cabo un programa de educacion

capacitacion para la mesa de servicio v los administradores 1

de incidentes que describa sus relaciones e interfaces entre

=i u rnn la neghian de nrohlemas camhing v eonfinurarian?
Puntaje minimo para alcanzar este nivel: "Y' para todas las preguntas FAIL A

obligatorias ['M') « 1 otra respuesta 'y

Figura 6: Evaluacion de Gestion de Incidentes
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Los resultados obtenidos se muestran en la siguiente grafica

Incident Management Results

o Maximum Score Attainable
B Your Score

Figura 7: Diagramas de barras de resultados de la evaluacion

Segun los resultados conseguidos en el cuestionario de evaluacion de ITSM, la empresa
CNEL EP ha alcanzado el nivel 1 (Prerrequisitos) y el nivel 1.5 (Intencién de gestion) en
la gestion de incidentes. Sin embargo, no ha logrado avanzar mas alla del nivel 1.5 en este

momento.

En el nivel 1 de prerrequisitos, se ha cumplido con los puntos basicos establecidos para
la gestion de incidentes, estos registros se conservan para todos los incidentes informados,
el service desk evalua y clasifica los incidentes antes de derivarlos a un especialista. Sin
embargo, no se ha identificado un administrador de incidentes responsable de administrar
y escalar los incidentes, lo que podria limitar la eficiencia en la resolucion de los

incidentes.

En el nivel 1.5 de intencion de gestion, se espera un mayor compromiso y apoyo de la
organizacion, es necesario que se comprometa a reducir el impacto de los incidentes
mediante su resolucion adecuada. Ademas, es importante que la direccion superior facilite

el presupuesto y los recursos necesarios para la gestion de incidentes. Aunque, estos
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tienen conocimiento sobre las necesidades y se ha llevado a cabo una capacitacion para

el personal implicado en la gestion de incidentes.

En conclusion, se ha verificado un cumplimiento basico en la gestion de incidentes, pero
se necesita un mayor compromiso y esfuerzo para alcanzar niveles mas altos de madurez
segun el marco de ITIL. Se recomienda mejorar en la asignacion de un administrador de
incidentes, fortalecer el compromiso del negocio, asignar los recursos adecuado y mejorar

la comunicacion.
2.5.1.2. Autoevaluacion de soporte de servicio itil: gestion de problemas

Para la evaluacion de soporte de servicio de ITII de gestion de problemas se usa el mismo
método de calificacion en el nivel 1 y nivel 2. Cabe mencionar que cada nivel tiene un

puntaje minimo requerido.

" Autoevaluacion de soporte de servicio de ITIL: gestion de problemas

(Siono
Nivel 1: Premequisitos
1, ; Se han establecido al menos algunas actividades de
_..estion de problemas en |a organizacion, por ejemplo,
" determinacion de problemas, andlisis de problemas, y 3

resolucion de problemas?

1. ; e asignan las actividades de gestion de problemas a
personas o reas funcionales especificas?

3. ;Existe un procedimiento mediante el cual la gestion
(e incidentes escala los incidentes significativos?

4. ; Se evaluan e identifican formalmente los problemas

potenciales antes de que ocurra [a interrupcion?
Puntaje minimo para alcanzar este nivel: Y’ para fodas las
preguntas obligatorias (M) + 1 ofra respuesta Y

FAL J

Figura 8: Evaluacion de gestion de problemas
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Los resultados se muestra a continuacion

Problem Management Results

18

15

12

OMaximum Attainable Score

B our Score

Figura 9: Diagramas de barras de resultados de la evaluacion
de gestion de problemas

De acuerdo con los resultados obtenidos en el cuestionario de evaluacion de ITSM, la
gestion de problemas en CNEL EP no ha alcanzado el nivel 1 (Prerrequisitos). Es evidente
que aun queda trabajo por hacer para alcanzar niveles mas altos de madurez en la gestion

de problemas.

En el nivel 1 de prerrequisitos se han establecido actividades de gestion de problemas en
la organizacion y se asignan a personas o areas funcionales especificas. Sin embargo, no
se evaluan e identifican formalmente los problemas potenciales antes de que ocurra una
interrupcion, esto sugiere una falta de enfoque proactivo en la prevencion y mitigacion

de problemas.

Ademas, no se brinda soporte de gestion para el personal de gestion de problemas que
solo acepta solicitudes de soporte de fuentes autorizadas. Estos aspectos son importantes

para mejorar la eficacia y la eficiencia en la gestion de problemas.
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En conclusion, se ha logrado establecer un requerimiento bdsico en la gestion de
problemas, pero atn debe trabajar en fortalecer el proceso y la intencion de gestion para
avanzar hacia niveles superiores de madurez. Se recomienda orientar en la identificacion
proactiva de problemas potenciales, establecer procedimientos claros para el registro y
resoluciéon de problemas, obtener el compromiso de la gerencia para apoyar las
actividades de resolucion de problemas. Estos esfuerzos contribuiran a una gestion mas
efectiva de los problemas y a una mayor calidad en la prestacion de servicios de ITIL en

la organizacion.
2.5.2. Entrevista

La entrevista es wuna técnicamuy util para la recoleccion de datosen la
investigacion cualitativa, principalmente en los estudios descriptivos y en las fases de
exploracion [53]. Por tal razdn se realizé una entrevista (Ver Anexo 4) al coordinador del
area de sistemas de CNEL EP para obtener informacion detallada de los procedimientos

actuales y areas de mejora identificadas desde la perspectiva interna del departamento.

Durante el proceso de investigacion, se us6 la herramienta de analisis de datos cualitativos
Atlas. Ti para llevar el analisis de las respuestas obtenidas de la entrevista y obtener
puntos significativos y poder tener una compresion de los procesos actuales. Para el

analisis se realiz6 lo siguiente:

1. Creacion de codigos:
Utilizando Atlas. Ti, se aplicaron cddigos a las respuestas, permitiendo la
identificacion de patrones clave relacionados con la gestion de incidentes y
problemas. Se crearon codigos especificos para aspectos, los cuales son:
e Autonomia
e Indicador de rendimiento
e Tiempo de respuesta.
e Proceso de gestion:
o Herramienta
o Me¢étodos de recepcion
2. Exploracion de conexiones:
Atlas. Ti facilito la exploracion de conexiones entre los codigos y las respuestas.
Esta funcion fue esencial para identificar relaciones entre diferentes y poder

obtener el siguiente diagrama de Sankey.
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Herramienta
Indicador de rendimiento

Metodos de recepcion
Entrevista

Procesa de gestion

Tiempo de respuesta
Autonomia

Figura 10: Diagrama de Sankey codigo - documento

3. Segmentacion de respuestas:
Las respuestas fueron agrupadas seguin los codigos asignados, esto permitio un

analisis mas detallado de cada aspecto de forma resumida.

| ‘ Tiempo de respuesta

‘ ‘ Indicador de rendimiento

Autonomia

—
ests
I e <
©n

13116, En la actualidad, el

11132, No medimos las
proceso de atencion de incidentes

12120, Los obstaculos podri
05 obstaculos pocrian cantidades de problemas
reportados, pero mensualmente

1:6 116, una vez receptado el
Metodos de recepcion incidente, existe una persona que I Herramienta ser que no cuentan con autonomia
se encarga de a... in Entrevista  suelen ser p... in Entrevista ) .
s...in Entrevista

reportados se ... in Entrevista

1:5116, correo electronicoy 1:4176, herramienta e OTRS in
llamadas telefGnicas in Entrevista Entrevista
Figura 11: Red relacion de codigo - respuesta

4. Causa — Efecto:
Este analisis permitié obtener una grafica causa — efecto demostrando la necesidad

de proponer mejoras dentro de los procesos de gestion de incidencias y problemas
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Falta de visibilidad sobre la
eficiencia y la calidad de los
procesos.

La ausencia de métricas y
evaluaciones sistematicas del
rendimiento.

H Indicador de rendimiento

estd asociado con

La falta de autonomia en la
toma de decisiones dentro del
departamento de sistemas,

Aumento en los tiempos de
resolucion de incidentes.

Andlisis Entrevista

e
I Autonomia

Tiempo de respuesta

Eoce,

o
%
o
]
B
)
%

La falta de un proceso
estructurado y agil para la
gestion de incidentes.

Demoras en la resolucién de
incidentes debido a la
necesidad de aprobaciones.

Figura 12: Grafica causa — efecto

Se identifico la falta de autonomia, obtenido como efecto significativo en la demora de
resolucion de incidentes reportados, pero esto no depende directamente del departamento.
Respecto a los tiempos de respuesta se pudo analizar que al no tener un proceso alineado
a las buenas préacticas de ITIL, esto puede aumentar en los tiempos de resolucion de los
incidentes reportados. Ademads, al no tener definido indicadores de rendimiento, esto

afecta directamente a la calidad de los procesos.
5. Proceso actual:

En la entrevista se pudo evidenciar el proceso actual de la gestion de incidentes, para la
realizacion de este se cuenta con un lider de area, 3 técnicos informaticos, 2 profesionales
respecto a aplicaciones y un responsable en infraestructura. La utilizacion de la
herramienta OTRS que sirve para receptar incidente, junto con otro método de
comunicacion como correo electronico y llamadas telefonicas, para recibir y registrar los
incidentes reportados. Una vez que se ha recibido la notificacion, un profesional asignado
procede a la asignacion de tickets designando el incidente a un especialista para su

resolucion y posterior cierre.
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El proceso actual de la gestion de incidentes se realiza de la siguiente manera:

¢5e puede resolver
la incidencia?
Revisar Categorizacion Asighar tecnico N sl
informacion de incidente responsable "
No

“w

u Realizar informe Resolucion da

: dado de baja problema

T

=

]
R ) )
3
g Eauipo dad e Problema
< baja resuelto
o
@
w
3
[-4
o

] R Via telefonica

H : Correo

H N OTRS [Software)

El Reperiede | ..., :

prablema

Figura 13: Proceso actual de gestion de incidentes

2.6. Etapa 1.- Diseiio de procesos de gestion de incidencias

Para el disefio de este proceso, comprenderd la diagramacion y se estableceran los

parametros necesarios segun nos indica ITIL, se realizara las siguientes actividades

j (==
i o= -
ks : o [
5|1 \
§ : O
5 =)
E
]
§

Figura 14: Diseifio propuesto de gestion de incidentes
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2.6.1.

Descripcion de los procesos

Gestion de incidente

En este proceso de incidencias, se realiza el procedimiento ajustado a como indica la

metodologia ITIL, con esto se puede obtener un mejor control de los procesos para

atender un incidente reportado.

Responsabilidades:

Usuario: Se refiere al rol desempenado por un miembro del personal de la

organizacion que se encuentra enfrentando una incidencia y es responsable de

reportarla.

Nivel 1 — Service Desk: Este es el primer nivel de atencion de incidencias y se

encarga de administrar y atender todas las incidencias reportadas.

Nivel 2 / Nivel N: Estos niveles comprenden la atencion de incidencias a un nivel

mas avanzado:

» Nivel 2: Corresponde a los encargados de soporte técnico

» Nivel 3: Corresponde a los especialistas de infraestructura y aplicaciones

Gestor de Incidentes: Este rol corresponde al duefio del proceso, generalmente

desempenado por el lider de TI. Su responsabilidad es monitorear el proceso de

principio a fin, desde el reporte del incidente hasta su cierre.

ID

Procesos

Responsable

Reporte de incidencia
El usuario reporta el incidente mediante llamada telefonica,
correo o software de tickets, siendo este ultimo el canal de

comunicacion primordial.

Usuario

JIncidente?
Si:

Sigue al proceso 3
No:

Fin de proceso.

Registro y categorizacion
Se realiza el registro de la incidencia, se lo categoriza segun el

servicio y se realiza una priorizacion segun el nivel establecido.
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Diagnostico e investigacion
Se realiza la investigacion mediante revision del KEDB para

plantear una solucion

.Se necesita escalado funcional?
Si:

Sigue al proceso 6

No:

Continua con el proceso 7

Escalar nivel 2/3

El incidente pasa a un siguiente nivel para su resolucion, en este
caso a un nivel de escalado funcional por motivo de que no se
pudo encontrar una soluciéon con el diagnodstico realizado

anteriormente.

.Se necesita escalado jerarquico?
Si:

Se sigue con el proceso 8.

No:

Se sigue con el proceso 9

Asignar nivel jerarquico
Se asigna el encargo que esta establecido como nivel

jerarquico, este cargo esta representado por el lider del area.

Resolucion y documentacion
Se aplica la solucion encontrada y se documenta los resultados

en el KEDB.

10

.Se encontré causa raiz?
Si:

Continua con el proceso 12
No:

Continua con el proceso 11

11

(Es recurrente?
Si:
Se asigna el ticket a un problema y se pasa al proceso de gestion

de problemas.

Nivel 1 —

Service Desk
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No:

Sigue con el proceso 12

Validar solucion

121 Se valida la solucién aplicada al incidente
Usuario conforme?
Si:
12 | Sigue al proceso 13
No:
Se retorna al proceso de Diagnostico e investigacion
Cierre
13 | Se cierra el reporte de incidencia, se actualiza el estado del
incidente a cerrado
Monitorizacion y seguimiento
13 | Se encarga el gestor dp iqcidentes de verificar el proceso Gestor de
desde la notificacion inicial hasta el cierre de las incidencias, o
verificando diversos aspectos en el camino. incidente
Realizar informes
14 | El gestor es encargado de realizar informes respecto a los
tiempos de resolucion y si se cumplio los tiempos de SLA.
15 | Fin subproceso

Tabla 2: Descripcion del proceso de gestion de incidente

2.6.2. Registro y categorizacion

El proceso de recepcion y registro de incidencias se realiza mediante la herramientas web
de ticket, via telefonica y/o correo electronico, de esta manera el usuario puede reportar
la incidencia para posteriormente registrarla. Ademas, se categoriza el ticket de acuerdo

al servicio, se prioriza el incidente de acuerdo a la matriz urgencia e impacto, luego de

tener asignado el tipo de categorizacion y de prioridad, se asigna un responsable.
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Registro y categorizacién

Nivel 1 -Service Desk

Inicio

Verificar canal

Web
.. Telefono
Correo
de comuniacién
Si
Registrar usuario
Reportado|via correo y

telefono?

Registrar
detalles del
incidente

No

Abrir ticket Clasificar

incidente

reportada via
web

Priorizar
incidente

Asignar
responsable

Figura 15: Subproceso de registro y categorizacion

ID

Procesos

Responsable

Verificar canal de comunicacion
Para reportar un incidente existen 3 canales los cuales

pueden ser: teléfono, correo y sistema web.

;Reportado via correo o teléfono?
Si:

Pasa al siguiente proceso 3

No:

Pasa al siguiente proceso 5

Registrar usuario
Si el ticket es via correo o teléfono se registra datos del

usuario.

Registrar datos del incidente
Se registran datos detallados del incidente reportado, se

puede adjuntar archivos o imagenes.

Abrir ticket notificado en el sistema web, cambiar de estado

de nuevo a abierto

Nivel 1 —

Service desk
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Clasificar incidente

¢ Se asigna el tipo de servicio
Priorizar incidente

! Se prioriza el incidente seglin el impacto y urgencia.
Asignar responsable

8 Se asigna el responsable encargado de atender el incidente
reportado, segun sea el nivel de escalamiento.

9 Fin subproceso

Tabla 3: Subproceso de registro y categorizacion de incidente

2.6.3. Categorizacion
Las incidencias registradas se clasificaran en tipos de servicio, lo que permitira organizar

y agruparlas seglin caracteristicas similares, facilitando su posterior andlisis y resolucion.

Tipo Servicio Descripcion
Instalacion y configuracion del software
Word
Solucién relacionados con la funcionalidad
Instalacion y configuracion del software
Excel
Solucién relacionados con la funcionalidad
Software Basico y L . L
e Baia o Instalacion y configuracion del software
Autocad
Solucion relacionados con la funcionalidad
Firma Digital Instalacién y configuracion de permisos
Antivirus Instalacion y configuracion
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Videoconferencia

Instalacion y configuracion del software

Solucién relacionados con la funcionalidad

Carpetas compartidas

Configuracion y administracion

Asignacion de permisos

(Synology)

Solucidn relacionados con el acceso
Solucidn de servicios adicionales de

Otros L. o

software basico y de escritorio
Configuracion de monitores
Monitor Solucidn de resolucion relacionado con la
calidad de imagen
Ajustes y conectividad
Mantenimiento
Soporte Hardware Pc

Diagnostico y resolucién de problemas

Instalacion y configuracion de
componentes o0 periféricos

Mouse/Teclado

Solucién relacionada con el
funcionamiento

Limpieza/Mantenimiento

Mantenimiento

Laptop Diagndstico y resolucién de problemas
Instalacion y configuracion de software

Instalacion y configuracion

Impresora Solucion relacionada con el

funcionamiento
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Telefonia ip

Configuracion y solucién relacionado con
el funcionamiento

Solucién relacionada con el
funcionamiento

Video vigilancia

Instalacion y configuracion

Configuracion y solucion relacionado con

Redes y
Conectividad

Scanner f .
el funcionamiento
Solucion relacionados con el
UPS . )
funcionamiento
Servicios adicionales de soporte de
Otros
hardware
Configuracion y administracion de
Internet conexiones a Internet.
Solucién de problemas de conectividad
Configuracion y administracion
Switch Monitoreo y solucion de problemas

Seguridad y control de acceso

Puntos de red

Instalacion y configuracion de puntos de
red

Solucién de problemas de conectividad

Radio comunicacion

Configuracion y administracion

Monitoreo y solucion de problemas

Escritorio remoto

Configuracion y acceso remoto a
escritorios y servidores

Solucidn relacionados con el acceso

Servidores

Correo

Configuracion, administracién y
mantenimiento del servidor de correo

Gestion de cuentas de correo

Solucién relacionada con el
funcionamiento

Base de datos

Configuracion, administracion y
mantenimiento

Creacion y gestion de las tablas y consultas
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Respaldo y recuperacion de datos

Configuracion, administracion y
mantenimiento

Aplicaciones Implementacion y actualizacion

Solucion a incidentes/problemas
relacionados

Servicios adicionales relacionados con la
gestion y mantenimiento de servidores

Otros servicios

Servicios de virtualizacion, servidores de
respaldo, servidores de aplicaciones
especificas, entre otros.

Linux ., .
Solucién relacionada con el

Sistemas Operativos funcionamiento de sistemas operativo
Windows y Linux

Windows

Tabla 4: Categorizacion de incidente

2.6.4. Priorizacion

La prioridad de un incidente se determina considerando su impacto en los usuarios y en
el negocio, asi como su nivel de urgencia. La urgencia se refiere a la prontitud con la que
se necesita resolver el incidente, mientras que el impacto se relaciona con la magnitud del
posible dafio que el incidente podria causar. Es fundamental asignar correctamente la
prioridad a cada incidente, ya que esto permite gestionar de manera efectiva los recursos

y garantizar una respuesta oportuna a los problemas mas criticos.
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Con este fin se elabora una matriz de calculo de prioridades, y los factores a evaluar son

el impacto y la urgencia del incidente:

- Impacto: Determina la importancia del incidente dependiendo de como éste afecta a los

procesos de negocio, servicios y/o del nimero de usuarios
- Urgencia: Depende del tiempo maximo de demora para la resolucion del incidente.

Matriz de prioridades:

Impacto
Media Baja
1 2
Urgencia Media 1 2 3
Baja 2 3 3

Tabla 5: Matriz de impacto y urgencia

Las categorias definidas para la priorizacion se detallan de esta manera:

Impacto

. Alta Media Baja
Urgencia
Incidentes menores
de usuarios VIP
Incidentes de grupos
Alta de usuarios de

BackOffice

Error con carpetas
compartidas:

No acceso a
escritorio remoto
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Fallas en radio

comunicacion

Usuario sin correo

puntos de red enlace de datos

Configuracion y
Fallas de equipos de|administracion  de
Media hardware conexiones a
Internet
Usuario afectado por|Seguridad y control
virus de acceso de switch
Configuracion de
firma digital
Baja Problemas de | Configuracion de|Fallas de software

basico y de escritorio

Tabla 6: Categorizacion de prioridad

Estableciendo de esta manera el siguiente nivel de prioridad:

MEDIA

BAJA

Figura 16: Niveles de prioridad
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2.6.5. Diagnostico e investigacion
Durante esta etapa se lleva a cabo una evaluacion inicial del incidente, se examina el
KEDB para comprobar posibles soluciones para emplear de manera inmediata y

restablecer el servicio perjudicado.

Inicio

Verificar si

Realizar un - S .
AR existe error — > Fin
analisis

) 4

conocido en el

preliminar KEDB

Existe error ponocido?

Investigar
solucion

Investigacion y Diagnéstico
Nivel 1 - Service Desk

Figura 17 Subproceso de investigacion y diagnostico

ID Procesos Responsable

Analisis preliminar
1 Se realiza un analisis preliminar respecto a los detalles
del incidente reportado

Busqueda dentro del KEDB

Se busca y se analiza si el incidente es conocido y dar

2
solucion al incidente reportado.
- Nivel 1 -
JExiste?
. Service Desk
Si:
3 Fin subproceso
No:

Continua con el proceso 3
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Investigar solucion

Se realiza una investigacioén de acuerdo con el detalle
4 proporcionado por el usuario, tomando en cuenta
incidentes similares para dar una solucion, ademas, de

analizar las ocurrencias del caso abierto del incidente.

5 Fin subproceso

Tabla 7: Subproceso de investigacion y diagnostico

2.6.6. Base de datos de errores conocidos (KEDB)
Es fundamental emplear el KEDB dentro de los procesos de gestion de incidencias y
problemas, esto mejora en el desempeino al momento de investigar sobre algin incidente

reportado. A continuacion, se detalla como funciona la KEDB dentro de este proyecto:

1. Registro de Incidentes Conocidos:
e El equipo de soporte utiliza la KEDB para registrar incidentes de acuerdo a su
categoria establecida.
e (Cada ticket de incidente se puede relacionar con un error conocido.
2. Busqueda y Analisis:
e Durante la gestion de incidentes, se realiza una busqueda en la KEDB para
determinar si el incidente reportado es conocido.
e El anélisis implica revisar incidentes previos similares y sus soluciones para
aplicar experiencias pasadas.
3. Resolucion Eficiente:
e Si se encuentra un incidente idéntico en la KEDB, se aplica la solucion
documentada de manera inmediata.
e Esto contribuye a reducir los tiempos de resolucién y mejorar la eficiencia
operativa.
4. Investigacion y Mejora Continua:
e En casos donde el incidente no esta registrado en la KEDB, se inicia un
proceso de investigacion detallada.
e [La KEDB actua como una herramienta de referencia durante la investigacion,

permitiendo identificar patrones y soluciones previas similares.
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2.6.7. Escalamiento

Es frecuente que el Centro de Servicios no se vea capaz de resolver en primera instancia
un incidente y para ello deba recurrir a un especialista o a algun superior que pueda tomar
decisiones que se escapan de su responsabilidad. A este proceso se le denomina escalado

funcional.

Para el escalado funcional de las incidencias se ha establecido un Acuerdo de Nivel de

Servicio (SLA) considerandose lo siguiente:

Escalado funcional
Nivel Responsable Descripcion

El nivel 1 es la primera linea de
atencion para los incidentes
reportados. Se encarga de recibir,
registrar y gestionar. Su enfoque
es resolver problemas sencillos de
manera rapida y eficiente.

Nivel 1 Service Desk

El nivel 2 comprende al personal
Nivel 2 Soporte tecnico encargado de solucionar
problemas tecnicos
Estos niveles se centran en
resolver problemas tecnicos
complejos relacionados con la
infraestructura y aplicaciones,
proporcionando un nivel de
soporte especializado

Especialistas en
Nivel 3/N infraestructura y
aplicaciones

Figura 18: Escalado funcional

En los casos de incidencias que requieran escalado jerarquico, el nivel inmediato superior

a recurrir es al lider del area.

Escalado jerarquico
Reponsable Descripcion

El Lider de Sistemas es una figura clave en la
gestion de incidencias y problemas, aportando una
vision estratégica y liderazgo para garantizar la

Lider del resolucion eficiente y efectiva de los desafios
departamento |técnicos en la organizacion. Este rol se destaca por
su capacidad para tomar decisiones rapidas y
estratégicas, liderar equipos técnicos y coordinar
recursos para abordar problemas de alta
complejidad

Figura 19: Escalado jerarquico
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Los tiempos de respuestas esta estipulado de un horario de atencioén de 8:00 am a 17:00

pm, excepcion los feriados.

Los tiempos de respuesta para dar solucion a los incidentes reportados segun su nivel de

prioridad:

Prioridad Nivel de escalamiento

Tiempo de respuesta

Tiempo de solucién

maximo maximo
Nivel 1 Service desk 2 min 45 min
Nivel 2 Soporte técnico 5 min 1 hora
. Nivel 3 Espeaalls.ta d.e 10 min 4:00 horas
infraestructura y aplicaciones
Nivel 1 Service desk 15 min 5:00 horas
Nivel 2 Soporte técnico 20 min 8:30 horas
. Nivel 3 EspeC|aI|§ta d.e 25 min 12 horas
infraestructura y aplicaciones
Nivel 1 Service desk 30 min 15:00 horas
BAJA Nivel 2 Soporte técnico 40 min 24:00 horas
. Nivel 3 Espeaalls.ta d.e 45 min 48: 00horas
infraestructura y aplicaciones
Tabla 8: Tiempos de respuesta
Severidad

La severidad indica el grado en que el usuario esta impedido de desempenar su trabajo.
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Existen tres grados de severidad:

Severidad Descripcion
) Un cambio deseable, pero que puede
Baja . .
esperar hasta una mejor oportunidad
) Un cambio sin demasiada urgencia o
Media

Impacto pero que no se puede retrasar
Un cambio que se refiere a un fallo
grave para varios usuarios o un fallo

Alta molesto para un gran nimero de

usuarios o que estan relacionado con

otros problemas urgentes

Figura 20: Severidad

2.6.8. Resolucion y documentacion
En este subproceso de resolucion y documentacion, se aplica la solucion investigada

anteriormente y se registra el incidente en el KEDB.

Inicio

= Aplicar solucion
2
E = ———
c [}
g o
]
3 = r;%
> .
S o i Referenciar
T o Actualizar —» _
> @ estado del ticket documentacion
: .
) = — J Solucior] basada de
‘O ]
3 2
2 4
]
-4

Realizar
documentacion
y adjuntarla en

el KEDB

Figura 21: Subproceso de resolucion y documentacion
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ID

Procesos

Responsable

Aplicar solucion.
De acuerdo con el diagndstico y la investigacion, se

realiza la resolucion del incidente reportado.

Actualizar estado del ticket
Cuando el ticket se registra la solucidn, el estado cambia

cerrado, para dar como cerrado el ticket reportado.

.Solucion basada desde el KEDB?
Si:

Pasar a la siguiente actividad 4
No:

Pasar a la siguiente actividad 5

Referenciar la solucidn con el ticket solucionado

Realizar la documentacion y se adjunta la solucion dentro
del KEDB segin la categoria del nuevo incidente

encontrado.

Fin subproceso

Nivel 1 —

Service Desk

Tabla 9: Subproceso de resolucion y documentacion

2.6.9. Validacion y cierre de incidente

En esta etapa, se verifica si la solucion esta correctamente documentada y si el usuario
esta satisfecho con la solucidon proporcionada. Si el usuario esta de acuerdo, se procede al

cierre de la incidencia. Sin embargo, si el usuario no esta satisfecho, se realiza un nuevo

diagndstico e investigacion para abordar el problema nuevamente.

Para evaluar la satisfaccion del usuario, se proporcionara una encuesta con 3 niveles de

calificacion detalladas a continuacion:

> Excelente:

Esta opcion deberia seleccionarse si estds completamente satisfecho con la solucion

proporcionada y el proceso de atencion al cliente. Indica que tus expectativas han sido

superadas.
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» Regular:

Si consideras que la solucidn y la atencion fueron aceptables, pero atn crees que hay
margen para mejorar, selecciona esta opcion. Queremos saber como podemos seguir

mejorando para satisfacer plenamente tus necesidades.
e Malo:

Si no estas satisfecho con la solucion o el servicio proporcionado, selecciona esta
opcion. Queremos entender lo que salio mal y estamos comprometidos a abordar tus

preocupaciones y mejorar nuestros procesos.

2.6.10. Monitoreo y seguimiento
El ultimo subproceso designado en la gestion de incidentes es el monitoreo y seguimiento,
el cual permite asegurar la calidad del proceso y de todas las actividades relacionadas con

la gestion del incidente.
Responsable: Gestor de incidentes

2.6.11. Realizar informes
El gestor de incidentes es el responsable de realizar los informes y medir los indicadores

de medicion para evaluar y analizar todos los incidentes reportados.
Indicadores de medicion

Estas métricas proporcionan informacion objetiva y cuantificable sobre la capacidad de
la organizacion para detectar, responder y resolver incidentes de seguridad de manera
adecuada. Deben ser revisadas y analizadas regularmente para tomar acciones correctivas

y mejorar continuamente el proceso de gestion de incidentes.

Indicado Frecuencia de
Formula Meta .
r evaluacion
Mantener
Numero un
Numero de ticketsr registrado en un mes .
total de ( : ) porcentaje
punto de referencia
incidencia <100 menor del | Mensualmente
s mensual 10%.por
cada mes
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Numero Mantener
Numero de incidencias de prioridad alta .
de ( ) un nivel | Semestralment
Numero total de incidencias
incidencia menor del e
* 100
s altas 15%
Mantener
‘ ) un 90%
Satisfacci (Numero de calificacion Excelente) d
— e
on del Numero total de calificaciones Mensual
calificacio
usuario * 100
n
excelente

Tabla 10: Indicadores de medicion de incidentes

2.7. Etapa 2.- Diseiio de proceso de gestion de problemas

Inicio
]
[}
£
2
8
a 5
L] Registrar '
° 9 » Cier
8 problema e
o [# [
K Problemd aceptado?
] Categorization Investigacion, diagnostico
2 y priorizacion y solucion
"
] No
a
£
3
a
[]
13
Q
@
o
c Y
8 S
H Revisian de
3 @ problema mayor
£
]
2 Problemalgrave?
g
o
3
v No
f
[}
It] Y
»{( )«
_ o
Monitorizacion

Figura 22: Modelo propuesto de gestion de problemas
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Descripcion de los procesos
Gestion de problemas

En este proceso de gestion de problemas se realiza cuando un incidente es concurrente

por mas de 3 veces o cuando un incidente no tiene causa raiz identificada.

Responsabilidades:

e Nivel 1 — Especialista de problemas: Analiza en profundidad los problemas asignados
y realiza investigaciones detalladas. Trabaja en colaboracion con los especialistas de
soporte técnico, aplicaciones, infraestructura y soporte de fabricantes para
implementar soluciones.

e Gestor de problemas: Este rol corresponde al duefio del proceso, generalmente

desempenado por el jefe de TI. responsable de supervisar y coordinar el proceso de

gestion de problemas en el drea de sistemas

ID Procesos Responsable
Registro de problema
Se evalua si es un problema verificando Ilo
establecido anteriormente. Si es un problema se

! registra todos los detalles o se visualiza Ia
informacion si es que el problema ha estado
establecido como un incidente.
(Problema aceptado?
Se valida si realmente es un problema
Para acepar este problema se debe cumplir con | Especialista de
estos parametros: problemas

5 e Esun incidente recurrente

e Sino se ha encontrado causa raiz
Si:
Continua con el proceso 3

No:
Fin de proceso.
Categorizacion y priorizacion

: Se categoriza y se prioriza el problema seglin los
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datos registrados. Se usa la misma categorizacion

establecida en la gestion de incidentes

Investigacion, diagnéstico y solucion
Se realiza la investigacion para detectar el
problema raiz y posteriormente darle una solucion,

ademas se avaliia si necesita un cambio

Cierre
En este subproceso se verifica si el problema fue

solucionado y se cierra el problema.

,Problema mayor?

Si:

Continua con el proceso 7
No:

Fin de proceso

Revision de problema mayor
El gestor de problemas debe establecer y
comprobar unas actividades las cuales son:

e Establecer un plan de comunicacion para
informar al cliente sobre el estado del
problema

e Identificar riesgo asociado con el problema

e Identificar recursos necesarios para abordar
el problema

e Evaluar el potencial impacto futuro, si el
problema persiste

e Analizar registros de errores, métricas de

rendimientos y los informes.

Monitorizacion

El subproceso es realizado por el gestor de
problemas, desde que inicia hasta que finaliza. Este
se encarga que se cumpla con los niveles de

escalamiento y los tiempos de respuesta, ademas de

Gestor

problemas

de
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generar reportes y medir el proceso segun los

indicadores establecidos.

9 Fin proceso

Tabla 11: Proceso del disefio de gestion de problemas

2.7.1. Registro del problema
En esta etapa se detalla el problema reportado, se obtiene informacion necesaria para la

respectiva verificacion y analisis. Esto incluye informacion sobre el sintoma.

Inicio Fin
Identificar Aceptar
problema problema

Incidente| recurrente?

i,

de pr

No

Registro de problema

i [

Se ha encontrado causa Si
raiz?

Figura 23: Proceso de registro del problema

ID Procesos Responsable

Identificar problema
1 Se recepta el problema reportado, obteniendo

informacion sobre el sintoma.

(Es recurrente?
Si:
2 Sigue con el proceso 4

Especialista de
No:

. problemas
Sigue el proceso 3

.Se ha encontrado causa raiz?
Si:

3 Sigue con el proceso 4

No:

Sigue con el proceso 6
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Aceptar problema

Luego de validar el problema reportado, se

4
asegura que esto en realidad es un problema,
evaluando los criterios establecidos

6 Fin subproceso

Tabla 12: Proceso de registro de problema

2.7.2. Categorizacion y priorizacion

De acuerdo con la descripcion del problema, se evala para categorizar y priorizar

c

) @

L5

s | 2

s S

:‘ 3 Categorizacion Priorizacion

2 2

o 2

S| =

5 d

Figura 24 Subproceso de categorizacion y priorizacion
ID Procesos Responsable
Categorizar problema o
_ Especialista de
1 Se categoriza el problema segun su categoria y

subcategoria

problemas
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Priorizar problema
Se prioriza el problema de acuerdo a lo
establecido, seglin la importancia y del impacto

del problema.

Clasificar incidente

Se clasificar el incidente segun el servicio.

6 Fin subproceso

Tabla 13: Subproceso de categorizacion y priorizacion

2.7.3. Investigacion y diagnostico

En este subproceso se investiga la causa raiz hasta encontrar una soluciéon adecuada

Inicio
______ Aplicar diagrama
J de Ishiwaka

Investigar causa
raiz

—

Determinar =
solucion :

—_—

Investigacion y diagndstico
Especialista de problemas

Fin

Se necesifa cambio?

Gestion de
cambios

Si

Figura 25: Investigacion y diagnoéstico
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ID

Descripcion

Responsable

Investigar causa raiz
Se profundiza en el andlisis para identificar la
causa principal que esta generando el problema.
Se aplica esta técnica de ishiwaka para
identificar y analizar el problema. Utilizando un
diagrama de espina de pescado para identificar
las posibles causas raiz de los problemas

recurrentes

Determinar solucion
Se registra una solucion inicial para el problema

reportado

Solucion efectiva?
Si:
Continua el siguiente proceso 4
No:

Regresa al proceso 3

Crear error conocido
Se documenta el nuevo error conocido en el
KDB, detallando los procedimientos y la causa

raiz.

.Se necesita cambio?
Si:
Continua con el proceso 6
No:
Fin

Gestion de cambios
Para atender el cambio se realiza lo siguiente:
e Identificacion del cambio

e Evaluaciéon de impacto

Especialista de

problemas
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e Analisis de costos y beneficios
e Planificacion del cambio
e Aprobacion del cambio
e Implementacion y documentacion del
cambio
Nota: La gestion de cambio no se lo disefia
porque no estd dentro de la propuesta y tampoco

esta definida en el alcance.

Fin subproceso

Tabla 14: Subproceso de investigacion y diagnostico

Pasos para utilizar el diagrama de ishiwaka

» Definir el problema: Se identifica claramente el problema recurrente que
se va a investigar, esto servird como punto de partida para el diagrama.

» Crear la espina central: Dibujar una linea horizontal en el centro y
colocar el problema en el extremo derecho de la linea.

» Agregar categorias de causas: A lo largo de la linea central, dibujar
"espinas" que se ramifiquen hacia la izquierda. Cada espina representa una
categoria general de posibles causas, las cuales son:

e Personas
e Procesos
e Equipos
e Software
e Hardware.

» Identificar causas potenciales: A lo largo de cada espina, agregar lineas
que se ramifiquen ain mas, representando las posibles causas dentro de
cada categoria, estas causas son las que podrian estar contribuyendo al

problema recurrente.

2.7.4. Validacion y cierre
En esta etapa se valida los procedimientos realizados y la solucion para proceder a cerrar

el problema.

64



e | &
8 S
o =2
> o
5| 5
v
ﬁ -‘g Validar solucion Cerrar problema
s 7

9

Figura 26: Subproceso de validacion y cierre
ID Descripcion Responsable

Validar solucion

El gestor de problemas valida de acuerdo con
estos parametros:

1 e Documentaciéon realizada con los
procesos realizados

e Conformidad del usuario
Gestor de

problemas

Cerrar problema
Se cierra el problema cumpliendo con los

parametros establecidos

Fin subproceso

Tabla 15: Subproceso de validacion y cierre

2.7.5. Revision de problema mayor
En este proceso el gestor de problemas se encarga de realizar una revision del proceso

realizado anteriormente, para esto se hace evaluan los siguientes detalles:
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e C(Causaraiz
e Solucion temporal
e Mejoras futuras

e Como prevenir la concurrencia del problema.
Responsable: Gestor de problemas

2.7.6. Monitorizacion
En este subproceso el gestor de problemas es encargado de realizar un seguimiento del

proceso.

MIGTIETEEL Validar Elaborar

indicadores informes

situacion del
problema

Monitorizacion
Gestor de problemas

Figura 27: Subproceso de monitorizacion

ID Descripcion Responsable

Monitorear situacion del problema
Se realiza una evaluacion continua de los

procedimientos realizados

Validar indicadores Gestor de problemas

Para los procedimientos realizados se evalua:
Tiempo transcurrido desde que se identificéd el

problema hasta la resolucion

66



Elaborar informes
3 Se elaboran informes detallados con los
resultados obtenidos a través del analisis
4 Fin subproceso
Tabla 16: Subproceso de monitorizacion
Métricas
Frecuenc
ia de
Meétricas Formula Meta .
evaluacio
n
Tasa de
Mantener un
prOblemaS Numeros de problemas resueltos .
. ( Total de problemas re ortados) promed1o de
soluciona p p Mensual
90%
dos
) ) Mantener un
Satisfacci Numero de calificacion Excelente
— - 90% de
on de Numero total de calificaciones Mensual
calificacion
usuario * 100
excelente

Tabla 17: Métricas de medicion de gestion de problemas

2.8. Seleccion de herramienta

El proceso de seleccion de herramientas para la gestion de incidentes y problemas en el

area de sistemas de CNEL EP se ha realizado mediante una investigacion de opciones

opensource y versiones gratuitas a traves del sitio web G2. El objetivo primordial de esta

investigacion ha sido encontrar soluciones que no solo sean eficientes y efectivas, sino

también accesibles para la organizacion. Con este fin, se ha llevado a cabo una cuidadosa

revision de herramientas disponibles en el mercado, destacando entre ellas GLPI, OTRS,

SysAid, y Zammad, cada una con sus propias ventajas y enfoques en el &mbito de ITSM.

En primer lugar, se han considerado las herramientas opensource GLPI y OTRS, las

cuales destacan por su flexibilidad y capacidad de personalizacidn, lo que las convierte
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en candidatas ideales para adaptarse a las necesidades especificas de la organizacion.
GLPI se enfoca en la gestion de activos y servicios de TI, mientras que OTRS aborda la
gestion integral de tickets, incluyendo problemas y cambios. Ambas herramientas son
ampliamente reconocidas en la comunidad de ITSM y han recibido evaluaciones positivas
por su robustez y capacidad para mejorar la eficiencia operativa. Asimismo, se ha
evaluado Zammad, una herramienta open source que ofrece una solucion integral para la
gestion de tickets y la atencion al cliente. Zammad se destaca por su interfaz intuitiva y
su capacidad de integracion con correo electronico, lo que facilita la comunicacion y el

seguimiento de incidencias y problemas.

Por otro lado, se ha seleccionado la herramienta SysAid, disponible en la plataforma G2
dentro de la categoria de "Lideres". Esta opcion ofrece versiones gratuitas que brindan
funcionalidades basicas para la gestion de tickets de incidencias y problemas. SysAid
también ofrece una version gratuita con caracteristicas esenciales para pequefias
organizaciones o equipos que buscan una solucién inicial de ITSM. Con esta variedad de
opciones, se espera encontrar la herramienta que mejor se adapte a las necesidades y
requerimientos de CNEL EP en la gestion eficiente de incidentes y problemas en el area

de sistemas.

Contenders Leaders

B g 19

{5
Jo|
ﬁ
(@ eoussaig1eey

Niche High Performers

Satisfaction (D)

Figura 28: Herramientas de gestion de servicios de TI G2
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2.8.1. Comparacion de herramientas

enfoque en
experiencia

del cliente

Soporte y
Herramien Caracteristi Entornos de
Tipo de plan Actualizacio
tas cas instalacion
nes
- Gestion de
o Windows/Linux/M .
GLPI Open Source servicios de Comunidad
acOs
TI
- Gestion ) )
‘ Windows/Linux/M .
OTRS Open Source integral de Comunidad
' acOs
tickets
- Gestion de
Prueba tickets de
SysAid Gratuita/Suscrip | incidenciasy |  Windows/Linux No incluido
cion problemas
basica
- Gestion
integral de
tickets con ' .
Zammad Open Source Linux /MacOSX Comunidad

Tabla 18: Informacion de herramientas

Para la realizacion de la evaluacion de estas herramientas, se evaluara cada aspecto

segun este nivel de escala:

e Nivel 1 (Bajo): Un valor de 1 indica que la herramienta tiene un rendimiento bajo

en el criterio evaluado. Es decir, no cumple satisfactoriamente con los

requerimientos o expectativas minimas en esa area. Hay areas significativas de

mejora necesarias para alcanzar un nivel aceptable.

e Nivel 2 (Aceptable): Un valor de 2 indica que la herramienta cumple de manera

aceptable con el criterio evaluado, pero todavia tiene areas de mejora. La

herramienta satisface algunos aspectos basicos del criterio, pero existen

oportunidades para mejorar y optimizar su rendimiento.
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e Nivel 3 (Bueno): Un valor de 3 indica que la herramienta tiene un rendimiento
bueno en el criterio y satisface la mayoria de los requerimientos o expectativas
para esa area. La herramienta cumple de manera satisfactoria con el criterio

evaluado y no requiere cambios significativos.

Herramientas
Criterios de comparacion
GLPI OTRS SysAid Zammad
1 Registro de incidentes 3 3 3 3
2 Estado de incidentes 2 3 2 3
3 Categorizacion 2 2 2 2
4 Priorizacion 2 2 2 2
Niveles de servicio
5 2 2 2 2
(SLA)
Reportes y Estadisticas
6 2 2 2 2
Personalizables
7 Base de conocimiento 2 2 2 2
Filtro de busqueda de
8 o 2 2 2 3
incidentes
9 Notificaciones y alertas 2 2 2 2
Historial de tickets
10 3 3 3 3
reportados
Exportar formatos pdf,
11 1 1 0 1
xls y xml
Interfaz intuitiva para
12 . 2 2 2 2
usuario final
Capacidad para Adjuntar
13 paeidac par A4 2 2 2 3
Archivos a los Tickets
Total 27 28 26 30

Tabla 19: Comparacion de herramientas

Después de una comparacion entre las herramientas GLPI, OTRS, SysAid, y Zammad,
se ha determinado que Zammad se destaca como la opcién mas sobresaliente en cuanto a

la gestion de incidentes y problemas. Con un puntaje total de 30 puntos, Zammad ha
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demostrado una so6lida capacidad en diversas areas clave de evaluacion. Su enfoque
intuitivo y facil de usar para los usuarios finales, combinado con la automatizacion de
flujos de trabajo y la posibilidad de adjuntar archivos a los tickets, lo convierten en una
herramienta poderosa para mejorar la eficiencia operativa. Ademas, Zammad ha obtenido
altas calificaciones en la gestion de SLA, ofreciendo una amplia funcionalidad en la
generacion de informes y estadisticas personalizables. Su compatibilidad multiplataforma
y la integracion con correo electronico también son aspectos destacados que lo hacen
altamente adaptable y accesible en diferentes entornos. En general, Zammad se presenta
como una solucion robusta, de cddigo abierto y con un sélido respaldo de la comunidad,

lo que lo posiciona como la eleccion ideal para el area de sistemas de CNEL EP.

2.9. Uso de la herramienta Zammad

1. Login

Para iniciar sesion se solicita el nombre de usuario o correo registrado y la contrasena.
La opcion de registrarse esta deshabilitada, el administrador es el encargado de

registrar usuarios nuevos.

Figura 29: Inicio de sesion

2. Pantalla principal de administrador y agentes
En esta seccion de panel principal del administrador se visualiza de forma general la
informacion de estado y rendimiento actual de los tickets, de igual manera se puede
visualizar el flujo de actividades de los agentes y clientes. En la barra lateral izquierda
se visualiza opciones como las que destacan la vision general, base de conocimiento

y opciones para visualizar los reportes.
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Flujo de Actividad

Mis estadisticas
@ TIEMPO DE ESPERA DE HOY @ ANIMO 0 CANAL DE DISTRIBUCION
Mi tiempo en linea: 0 minutos 0 de mis tickets escalaron
WIS TICKETS EN PROC P
=
Tickets asignados a mi: 0 of 2 100% estan actualmente en proceso 0% estén re-abiertos

B Damian Rodriguez .
actualizd el ticket Prueba ™

Figura 30: Pantalla principal

* o7

3. Vision general de los tickets de administrador y agentes

En la vision general de los tickets, se puede visualizar todos los tickets registrados,
las opciones de vision general se puede editar en la configuracion, ademads se puede

agregar otros filtros de visualizacion.

Todos los tickets ingresados
Panel Principal

rituLo e PROPIE.  ESTADC READD P. CREADO HACE

= Vision general He e o

Figura 31: Vision general de los tickets

4. Configuracion basica

Dentro del panel de administrador, en la opcion de configuracion se puede gestionar
puntos importantes como son: usuarios, grupos, roles, calidad de servicio (SLA),

perfiles de informes, control de tiempo y la base de conocimiento.
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Gestionar

Usuarios

Panel Principal

Grupos

Vision general

Roles
Base de Conocimiento

Organizaciones
Licencia Word prueba

Vision general
[REL EGERdeh

Médulos de texto
Macros

Plantillas
Etiquetas
Calendarios
Calidad de Servicio
Disparadores
Enlaces pablicos
Webhook
Programador

Perfiles de informe

Figura 32: Panel de configuracion

5. Registro de usuarios

Dentro de usuarios, se puede agregar un nuevo usuario, esta opcion esta activa en el
perfil administrador. Se agregan los campos obligatorios y se especifica si es un

cliente o agente.

= Nuevo: Usuario

Figura 33: Agregar un nuevo usuario

6. Configuracion de la calidad de servicio (SLA)

Es necesario configurar los SLA para determinar cudnto tiempo de solucion tiene cada
ticket registrado, los tiempos se basan en los SLA establecidos anteriormente. Se

debe especificar la prioridad del ticket, el tiempo de respuesta, el tiempo de solucion

73



y el propietario que es la persona encargada de gestionar el ticket de acuerdo a la

prioridad.

SLA Administracion Descripcion m

Alta - Nivel 1

Donde Cliente -> Organizacion s . 00:01 horas - Tiempo de Primera Respuesta

Donde Ticket -> Prioridad es 3 alta. 00:01 horas - Actualizar hora (entre actualizaciones de agentes)
Donde Cliente -> VIP es false. 00:05 horas - Tiempo de Solucion

Donde Ticket -> Propietario s Fernanda Orrala.

. Borrar Editar
Ecuador - America/Guayaquil

Figura 34: Configuracion de SLA
7. Definir prioridad segun el impacto y urgencia

Para definir la prioridad, el agente debe decidir primero el impacto y urgencia segiin

el incidente, de manera automatica se selecciona la prioridad.

Urgencia es Alta
Media
Baja
Impacto es Alta
Media
Baja
Prioridad 3alta

Figura 35: Definir prioridad en zammad
8. Base de datos de errores conocidos

Dentro de la base de datos de errores conocidos se pueden agregar categorias y dentro

de cada una de ellas se puede anadir subcategorias o las respuestas, ademas de enlazar
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los tickets relacionados con las respuestas. Este panel se puede visualizar en el perfil

administrador, agente y cliente.

Las Unicas personas que pueden editar esta seccion es el administrador y los agentes.

@
Panel Principal
Vision general
@  Base de Conacimiento
0%
[ ] L]
.,
Software Basico Hardware Redes y Conectividad
Servidores Sistemas Operativos Conexiones externas

Figura 36: Base de datos de errores conocidos

Ademas, viene incluido un filtrado de busqueda que facilita al momento de encontrar
alguna respuesta relacionada con algtn incidente, esto puede ayudar a los clientes, antes

de generar un ticket.

PUBLISHED EDIT ANSWER

CcneL.
<
4

Q actiy X
Activacion Antivirus
nstalado

Licencia Word

Licencia Excel

Errores de autentificacion

credenciales.Paso

Conflictos con actualizaciones anteriores

conexion act;

Figura 37: Filtrado de busqueda

9. Simulacion de creacion de ticket de incidente a través del cliente

1. Vista general del perfil cliente
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Se inicia sesion en el perfil cliente con sus credenciales, en la vista general se puede

visualizar todos los tickets creados.

ek
:

TiTuLo ESTADO CREADO HACE

Figura 38: Vista del perfil cliente
2. Crear ticket

Para crear el ticket se debe llenar los siguientes campos:

e Titulo: El cliente debe definir el incidente en general.
e Descripcion: Se debera llenar informacion del incidente, ademas se puede

afadir imagen, video o documento.

En este ejemplo se proporcionara datos de un incidente.

;Qué puedes hacer ... »

Nuevo Ticket

Figura 39: Ticket creado

3. Recepcion de ticket
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El service desk recepta el ticket, en este debe llenar los campos, se asigna que es un
incidente, se asigna al propietario responsable para atender el incidente y se definir la
prioridad, se llena el campo de urgencia e impacto, en este caso es una prioridad
media. Ademas, de cambiar el estado del ticket a “abierto” y seleccionar que tipo de

servicio es.

Ticket +

a

Escritorio Remoto

E=3e
Figura 40: Recepcion de ticket
4. Visualizacion del ticket de incidente en vision general

Cuando el ticket es registrado y abierto, se visualizard en vision general el ticket

reportado. En este apartado se visualiza los tickets abiertos y cerrados.

Tickets de incidentes

Tickets de incidentes B

Figura 41: Visualizacion de ticket
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5. Perfil agente (responsable)

Desde el perfil del agente o responsable asignado, se le notifica que se ha asignado

un nuevo ticket

Notificaciones?

@ PanelPrincipal

Adinistrador Cnel actualzo el ticket
Eseritorio Remoto

Figura 42: Notificacion de ticket
5. Atender incidente

En la caja de texto del ticket creado, se envia la solucion al cliente y el ticket cambia

de estado a cerrado

@

Escritorio Remoto

Me da errores al acceder al escritorio remoto @

e Para solucionar este problema te brindaremos nuevas credenciales para que puedas acceder nuevamente

Figura 43: Enviar solucion al cliente
6. Enlazar respuesta con error conocido y cerrar ticket

Si en la primera solucion, se verifica que el usuario estd conforme con la resolucion

del incidente reportado, se cambia de estado el ticket a cerrado

cerrado

2 normal

Figura 44: Ticket cerrado
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Ademas, se debe enlazar el ticket con el error conocido, en el apartado de respuesta

seleccionada, se filtra la respuesta del error y se adjunta el ticket

o o
Jldl W

ATaa
(ALERY

Figura 45: Enlazar respuesta con el error conocido

7. Evaluar satisfaccion del cliente

Para evaluar si el cliente esta satisfecho, se espera una respuesta positiva y en la barra
lateral, se espera que marque el nivel de satisfaccion “excelente” o “regular”, en caso

de que este marcado una satisfaccion malo, se retorna a dar otra solucion.

Escritorio Remoto cemade

Ticket -

Me da errores al acceder al escritorio remoto

fue solucionado el incidente, gracias

Figura 46: Satisfaccion del usuario
10. Simulacion de creacion de ticket de problema a través del cliente

1. Registrar ticket

Para agregar un ticket de problemas, el cliente debe registrar los detalles del problema
y reportarlo, debe asignar un titulo respecto al incidente, una descripcion detallada,

ademas tendra opcidn de enviar un archivo, como por ejemplo:

e Imagen

e Archivo en formato pdf, docx, xlsx
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e Videos
Nuevo Ticket

Sin servicio de internet

No hay internet, existe un corte en el departamento gerencial

seleccionar adjunto...

nuevo

Crear

Figura 47: Ticket de registro de problema
2. Recepcion de ticket

El service desk define el tipo, en este caso es un problema, debido a que se definid
que es prioridad y urgencia alta. Se asigna al responsable y se abre el ticket, ademas

de escoger el tipo de servicio

Ticket 3

Sin servicio de internet

Fernanda Orrala

No hay internet, existe un corte en el departamento gerenciai

° = il
Ticket b e e

Internet

Figura 48: Recepcion de tikcet de problema
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3. Solucion y cierre del ticket

El encargado del ticket es el responsable de solucionar el problema de acuerdo a los
tiempos de respuesta establecido, aplicando los procesos establecidos para la gestion
de problemas, cuando el problema este solucionado, se cambia el estado del incidente
a “cerrado”. El estado del ticket se mostrard automaticamente desde la vista del

cliente.

! Ticket 2

Problema

Sin servicio de internet

Fernanda Orrala
No hay internet, existe un corte en el departamento gerencial

cerado

=] Jalta
o Ticket abierto, se atendera este ticket de manera urgente

Intemet

° El problema se ha solucionado de manera urgente, en el plazo esiablecido

Figura 49: Solucion del ticket de problema

Ademas, de enlazar el problema en error conocido, esto permite facilitar la busqueda
de solucion entre los problemas. Ademads, de tener actualizado las respuestas de la

base de errores conocidos.

Conexion
O publicado

(g~

21/11/2023 - “onexion

nternet Espanol 3

#Conexion i
estana A

Figura 50: Enlazar problema con KEDB
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4. Vision general del ticket de problemas
Dentro de vision general se muestra los tickets creados registrados como tipos de

problemas

Tickets de prolemas

=

Figura 51: Vision general de ticket de problemas

11. Reportes de acuerdo con las métricas establecidas en la gestion de incidentes

1. Numero de incidencias altas

En el panel de reportes se puede visualizar las incidencias altas, se puede filtrar por

afo, mes, semana, dia y en tiempo real.

Informando

Figura 52: Reporte en diagrama de incidentes de prioridad alta

Se podra visualizar con mas detalle, descargando el archivo xlsc de los reportes de

incidentes con prioridad alta
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A
Incidencias Altas

Customer (Create Cham Sender

33019 Prusba 3, escalamiento de nivel 12 nivel 2 closed 3 high Users. Damian Rodriguez Eduardo Orrala web Customer

33018 Prueba 2, escalimento nivel 1arivel 2 closed 3high Users Demian Rodriguez  Eduardo Orralz web Customer

33016 Escalamiento | nivel 2 closed 3high Users Demian Rodriguez ~ Andy Orrala web Customer

33014 Sin acceso carpeta compartida closed 3 high Users Damian Rodriguez Kerly Tanguila web Customer

33013 Licencia Antivirus open 3 high Nivel 1 Soporte Tecnico - Kerly Tanguila web Customer

33011 iTicket de prueba! open 3 high Nivel 1 Soporte Tecnico - Nicole Braun Zammad Foundation  phone Customer

3010 Intemet open high Nivel 1 Soporte Tecnico - Kerly Tanguila web Customer

23008 Escritorio Remoto closed high Users Fernandz Orrala Kerly Tanguile web Customer Excritorio Remoto
33004 Excel closed 3 high Nivel 4 Gestor Administrador Cnel Andres Ramirez web Customer Excel

Figura 53: Reporte de registros de incidentes con prioridad alta
2. Numero total de incidencias mensual

Para visualizar, se filtra por tickets totales de incidentes, estos deberan tener estado

creado y cerrado. Ademads, se debera seleccionar el filtro por mes.

Informando

COMUNICACIGN

Perfiles

& 08
] TiTuLO GauPD
Users

Users Hace 1 dia 17 horas

el 12 nivel 2 cerrado Users Hate 3 dias 15 horas

Figura 54: Reporte en diagrama del nimero total de incidencias por mes

Ademas, se podra descargar un archivo xIsx de todos los reportes.

Total de i 1.!5(Ereated]

Organization Create Char Sender 5 Time Units *Impacto

301 Esoritorio Remoto dlosed 2normal Users Fernanda Orrala Eduardo Orrala web Customer Baje
3300 Esritorio Remoto new 2normal Users Fenanda Orrala ~ Andy Orrala web Customer Baja
3019 Prusha 3, escalamiento de nivel 1 anive closed Jhish Users Damian Rodriguez  Eduardo Ormala wieh Customer

33018 Prueba 2, escalimento nivel 1anivel 2 closed 3high Users Damign Rodriguez  Eduardo Orrala web Customer

3017 Licencia Word pruba tlosed Llow Users Damian Rodriguez  Eduardo Orrala web Customer Baja
3016 Escalamizntol nivel 1 tlosed 3high Users Damian Rodriguez ~ Andy Orrala b Customer 30

3014 Sin aoceso carpet compartide tlosed 3high Users Damian Rodriguez ~ Kerly Tanguila web Customer

33013 Licencia Antvirus open 3high Nivel 1 Soporte Tecnico- Kerly Tanguila web Customer

3012 Internet dosed 2normal Users FemandaOrala  Eduardo Ol web Customer

33011 {Ticket d2 pruebal pen Jhish Nivel 1 Soporte Tecnico - Nicole Braun ZTammad Foundation phane  Customer

3010 Intemet open Jhigh Nivel 1 Soporte Tecnico - erly Tanguila web Customer

33009 Esoritorio Remoto tlosed 3high Users Fernanda Orrala Kerly Tanguila web Customer ~ EstritorioRemoto 100
33007 Antivirus. tlosed 2normal Users Administrador Cnel ~ Andy Orrela b Customer ~ Antivirus 50

Figura 55: Reporte de registros de numero totales de incidentes por mes
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3. Satisfaccion del usuario

Para medir este indicador se puede revisar el reporte, el cual detalla un diagrama y

evalua si la calificacion es Excelente o Regular.

Informando

fso e “
Creal N

¥ DESCARGAR 1REGIST!

Figura 56: Reporte de diagrama de satisfaccion del usuario

El reporte en archivo xls se muestra de esta manera

Organization (reate Cham Sender

Escritorio Remoto losed 2nomal Users Femanda Orrala Eduardo Orrala e Customer

Figura 57: Reporte de registro de satisfaccion de usuario

12. Reportes de acuerdo con las métricas establecidas en la gestion de problemas

1. Tasa de problemas solucionados

Para validar esta métrica de medicion, dentro del reporte se filtra por la cantidad de

problemas pero que contengan el estado cerrado
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Informando

CREACION DE CANALES

COMUNICACION

Perfiles

Aitas
A5 2 3 & 5 6 7 8 9 W N o®W B W B W T B W W A 2

Incidencias

RECURR

Sastifaccion del usuzrio

Tickets

Tickets escalados

Tiempo de respuesta 1 w02 ﬂ
Total de incidentes
Total de as

as

@ Total de

§ DESCARGAR 1 REGISTRO(S

TITuLo ESTADO GRUPO (CREADO HACE

0 330n Sin servicio de internet cerrado Users Hace 3 horas 41 minutos

Figura 58: Diagrama en grafica de problemas solucionados

Para visualizar los reportes detallados, se puede descargar el reporte en archivo xlsx

con detalles de los problemas reportad y con el estado cerrado.

A

Totalde problems Created)

f Tt State Priority Group Owner (ustomer Organization (reate Chani Sender
1 Sinsenvico de nternet tlosed 3high [sers Femandz Ol Andres Ramirez Wb Customer

Figura 59: Reporte de registro de problemas cerrados

2. Satisfaccion del usuario

Respecto a esta métrica de medicion, se toma en cuenta la satisfaccion en el nivel

“Excelente” y “Regular” para medir la satisfaccion de resolucion de los problemas.

85



Informando

NUMERD DE TICKETS “

Creado »
Cerrado Creado
[ casos pendientes Cerrado
[ Primera Solucién 10
[ Re-abierto
[ Movido en
[ Movido fuera 08
CREACION DE CANALES 06
COMUNICACION
04
Perfiles
0z
-all-
Incidencias Altas .
RECURRENCIAS 1 2 3 & 5 6 7 8 9 10 n 12 13 14 5 16 ” 8 9 20 n n 2 2 25 26 27 28 29 30 n
@ Saastifaccion de T w2208 3514 T80 o e
problemas Ene Feb Ma Abr day Jun Jul Ago Sep Oct m Dic

Sastifaccion del usuario de

incidentes 2021 2022 m

Tickets.

Tiempo de respuesta
Total de incidentes ¥ DESCARGAR 1 REGISTRO(S
Total de problemas
2 TiTuLo ESTADO GRUPO CREADO HACE

o 302 Sin servicio de internet cerrado Users. Hace 3 horas 54 minutos

Figura 60: Diagrama en grafico de satisfaccion de problemas

Para visualizar los registros de acuerdo a nivel de Excelente y Regular, se descarga

el archivo xIsx y se mostrara los datos mostrados a continuacion

Priority Group Customer Organization Create Cham Sender

33022 Sin servicio de intenet closed 3 high Users Fernanda Orrala Andres Ramirez web Customer

Figura 61: Reporte de registro de satisfaccion de usuario de problemas

86



CONCLUSIONES
La evaluacion mediante el cuestionario de autoevaluacion de ITSM ha sido crucial
para identificar deficiencias clave en la gestion de incidentes y problemas de
CNEL EP. Esta herramienta ha destacado la necesidad de asignar
responsabilidades especializadas y abordar desafios centrales, marcando un
camino proactivo hacia una gestion de servicios de TI mas eficiente en la
organizacion
La entrevista, analizada mediante software de analisis cualitativo, ha resaltado
aspectos cruciales que impactan directamente en la operatividad de CNEL EP. La
identificacion de carencias en autonomia, la falta de un proceso alineado con las
mejores practicas de ITIL y la ausencia de indicadores de rendimiento sefiala
desafios significativos. No solo brindé un entendimiento del proceso actual, sino
que también delined areas especificas que necesitan mejoras para lograr una
gestion de incidentes y problemas mas eficiente.
La elaboracion de la documentacion de los procesos de gestion de incidentes y
problemas, junto con la correspondiente diagramacion alineada a las directrices
de ITIL v3, se ha materializado de manera clara y accesible los procedimientos
esenciales, estableciendo los roles, categorizacion, priorizacion y métricas de
medicion que sirven como las bases para la adopcion efectiva de las mejores
practicas de ITIL en la organizacion.
La eleccion de la herramienta de gestion de incidentes y problemas, alineada con
los procesos disefiados, se establece como un pilar esencial para fortalecer la
capacidad de la organizacion en la resolucion eficiente de desafios tecnologicos.
La herramienta Zammad, seleccionada tras una comparacion, destaca por su
alineacion excepcional con los criterios especificos, garantizando una respuesta

agil ante las complicaciones tecnologicas.
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RECOMENDACIONES

Considerando que los cuestionarios de ITSM son una herramienta crucial para
evaluar la calidad de los procesos, se recomienda establecer un proceso de revision
continua de los cuestionarios existentes, esto ayudara la adaptacion constante de
los cuestionarios a medida que evolucionen los procesos y requisitos organizativo.
Se recomienda disefiar un proceso estructurado de gestion de cambios, que incluya
una evaluacioén exhaustiva de los cambios propuestos y su impacto potencial en
los servicios de TI.

Se sugiere establecer y mantener una base de errores conocidos actualizada. Esta
base proporcionard un repositorio centralizado de incidentes previamente
identificados y sus soluciones correspondientes, permitiendo una busqueda de
manera mas rapida y eficiente.

Considerando la eleccion de Zammad como la herramienta de gestion de
incidentes y problemas, se sugiere aprovechar plenamente las ventajas de este
software de codigo abierto, esto proporciona flexibilidad y personalizacion

significativas, especialmente en los reportes estadisticos.
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ANEXOS

ANEXO 1: Proceso actual
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Figura 62 : Proceso actual de gestion de incidentes
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ANEXO 2: Arbol de problemas

Manejo inexistente de Inexistente plan de
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Falta de control y procesos de
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! 1
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Figura 63: Arbol de problemas
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ANEXO 3: Cuestionario ITSM

\ Autoevaluacion de soporte de servicio ITIL: Service Desk

‘ Nivel 1 - Requisitos previos

(Y)es or (N)o

1. ¢ Existe un Service Desk que gestione, coordine y resuelva las incidencias
reportadas por los clientes?

2. ¢Es el Service Desk el punto de contacto reconocido para todas las consultas
de clientes/usuarios?

3. ¢El Service Desk proporciona informacion a los clientes sobre los cambios
planificados?

Puntuacién minima para alcanzar este nivel: 'Y' para todas las preguntas obligatorias

(‘M) + 1 otra respuesta 'Y’ FAIL
Nivel 1.5 - Intencién de gestion
4. ¢ Esta claramente identificada y entendida la necesidad empresarial de un
Service Desk?
5. ¢ Hay suficiente compromiso de gestion, provision presupuestaria y recursos
disponibles para el funcionamiento eficaz de la mesa de servicio?
6. ¢ El Service Desk es percibido como una funcion estratégica por los Altos
Directivos?
7. ¢Se ha difundido el propésito y los beneficios del Service Desk dentro de la
organizacion?
8. ¢, Se ha llevado a cabo un programa de educacion y/o capacitacion para
clientes y usuarios sobre el uso del Service Desk y sus beneficios?
Puntuacion minima para alcanzar este nivel: 'Y’ para todas las preguntas obligatorias FAIL
(‘M) + 1 otra respuesta 'Y’
Nivel 2 - Capacidad de proceso

M 9. ¢ Se han acordado las funciones del Service Desk?

M 10. ¢ Los operadores de Service Desk tienen un procedimiento o estrategia para
obtener la informacion requerida de los clientes durante el manejo de llamadas?
11. ¢ El Service Desk proporciona al cliente/usuario informacion sobre la

M disponibilidad del servicio, un nimero de incidente o referencia para su uso en
comunicaciones de seguimiento y actualizaciones de progreso sobre cualquier
solicitud gestionada por el equipo de servicio?
12. ¢ El Service Desk hace una evaluacion inicial de todas las solicitudes

M recibidas, tratando de resolver las solicitudes apropiadas o remitiéndolas a
alguien que pueda, en funcion de los niveles de servicio acordados?
13. ¢ El Service Desk comunica a los clientes los cambios planificados y a corto
plazo de los niveles de servicio?
14. ¢ El Service Desk proporciona una actualizacién de estado al cliente sobre el
cierre de incidentes?
15. ¢ El Service Desk proporciona informacion de gestion y hace
recomendaciones para mejorar el servicio?
16. ¢ Se ha realizado un estudio de la combinacién del volumen de trabajo para
determinar los niveles de personal necesarios, el tipo de conocimientos
especializados y los costos conexos del Service Desk?
17. ¢ Las encuestas de satisfaccion del cliente son realizadas por el Service
Desk?
18. ¢ Se notifica al Service Desk nuevos servicios 0 cambios en los servicios
existentes?
Puntuacion minima para alcanzar este nivel: 'Y’ para todas las preguntas obligatorias FAIL

(‘M’) + 2 otra respuesta 'Y’

Nivel 2.5 - Integracion interna

M 19. ¢ El Service Desk proporciona un Unico punto de contacto para todas las
consultas de los clientes?

20. ¢ Tiene el Service Desk acceso a una biblioteca de toda la documentacién de
productos, hardware y software y material de referencia utilizado por el cliente /
usuarios?

21. ¢ Se revisan los principales incidentes/problemas/cambios de la semana
anterior con los clientes?

22. ¢Existe una lista de clientes y se utiliza para controlar los niveles de
satisfaccién del cliente?

23. ¢ El personal de apoyo de segunda linea participa en el Service Desk, ya sea
a tiempo completo o de forma rotativa?
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Puntuacién minima para alcanzar este nivel: 'Y' para todas las preguntas obligatorias

(‘M’) + 2 otra respuesta 'Y’ FAIL
Nivel 3 — Productos

24. ¢ Se mantiene una uUnica fuente de detalles de clientes / usuarios y
proveedores?

25. ¢ Estan disponibles los pro-formularios estandar para capturar los detalles e
identificacion del cliente / usuario?

26. ¢ Los servicios ofrecidos por el Service Desk estan claramente definidos para
los clientes y otras partes?

27. ¢Se producen regularmente informes para todos los equipos que contribuyen
al proceso de prestacion de servicios, sobre los tipos de contactos con los
clientes?

28. ¢ Se produce un andlisis de la carga de trabajo para ayudar a determinar los
niveles de personal?

29. ¢ Se realizan revisiones semanales de la gerencia para resaltar la
disponibilidad del servicio, la satisfaccion del cliente y las &reas de incidentes
importantes?

30. ¢La gerencia revisa las recomendaciones de Service Desk para mejorar el
servicio?

Puntuacion minima para alcanzar este nivel: 'Y’ para todas las preguntas obligatorias FAIL
('M’) + 1 otra respuesta 'Y’

Nivel 3.5 - Control de calidad

31. ;Se aclaran a los operadores de Service Desk las normas y otros criterios de
calidad aplicables para el registro de incidentes y para la gestion de llamadas?
32. ¢Los operadores de Service Desk estan disponibles y entienden los acuerdos
de nivel de servicio

33. ¢El personal responsable de las actividades del Service Desk esta
adecuadamente capacitado?

34. ¢La organizacion establece y revisa metas u objetivos para el Service Desk?
35. ¢Existen herramientas adecuadas para apoyar la funcion Service Desk?
Puntuacion minima para alcanzar este nivel: 'Y' para todas las preguntas obligatorias FAIL
(‘M) + 1 otra respuesta 'Y’

Nivel 4 - Informacion de gestion

36. ¢ Proporciona a la gerencia informacion sobre la satisfaccion del cliente con
los servicios?

37. ¢Proporciona a la gerencia informacion sobre el desempefio operativo de la
mesa de servicio?

38. ¢ Proporciona a la gerencia informacion sobre las necesidades de
sensibilizacién / capacitacion del cliente?

39. ¢ Proporciona a la gerencia informacién sobre el andlisis de tendencias en la
ocurrencia y resolucion de incidentes?

Puntuaciéon minima para alcanzar este nivel: 'Y’ para todas las preguntas obligatorias FAIL
(‘M) + 1 otra respuesta 'Y’

Nivel 4.5 - Integracion externa

40. ¢Mantiene reuniones periédicas con las partes interesadas en las que se
discuten asuntos de Service Desk?

41. ¢ El Service Desk controla la funcion de Gestién de Incidentes y se han
definido y comunicado las interfaces entre el Service Desk y la Gestion de
Incidentes?

42. ;Recibe el Service Desk informacion de la Gestion de Cambios sobre
cambios inminentes en los servicios?

43. ¢ Intercambia el Service Desk informacién con la Direccién del Nivel de
Servicio sobre incumplimientos de los acuerdos de nivel de servicio y los
compromisos de servicio y soporte que contienen?

Puntuacion minima para alcanzar este nivel: 'Y’ para todas las preguntas obligatorias FAIL

('M’) + 1 otra respuesta 'Y’

Nivel 5 - Interfaz del cliente

44, ¢ Verifica con el cliente si las actividades realizadas por el Service Desk
respaldan adecuadamente sus necesidades comerciales?

45. ¢ Comprueba con el cliente que esta satisfecho con los servicios prestados?

46. ¢ Esta monitoreando activamente las tendencias en la satisfaccién del cliente?
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47. ¢ Esté introduciendo informacion de encuestas de clientes en la agenda de
mejora del servicio?

48. ¢ Estad monitoreando la percepcion de valor del cliente de los servicios que se
le brindan?
Puntuaciéon minima para alcanzar este nivel: 'Y’ para todas las preguntas obligatorias

(M)

FAIL

| Autoevaluacion de la prestacion de servicios ITIL: Gestién de incidentes

| Nivel 1: Requisitos previos |

(Y)es or (N)o

1. ¢Se mantienen registros de incidentes para todos los incidentes
reportados?

2. ¢Los incidentes son evaluados y clasificados actualmente por el Service
Desk antes de remitirlos a un especialista?

3. ¢Existe un administrador de incidentes responsable de administrar y escalar
incidentes?

Puntuaciéon minima para alcanzar este nivel: 'Y’ para todas las preguntas
obligatorias ('M') + 1 otra respuesta 'Y’

Nivel 1.5: Intencién de gestion

FAIL

4. ; Esta la empresa comprometida a reducir el impacto de los incidentes
mediante su resolucién oportuna?

5. ¢Se han puesto a disposiciéon el compromiso, el presupuesto y los recursos
de la gerencia para la gestién de incidentes?

6. ¢, Se ha informado a la gestién de incidentes sobre los impulsores y
necesidades comerciales que impulsaran la prioridad para tratar incidentes?

7. ¢Se ha llevado a cabo un programa de educacion y capacitacion para el
Service Desk y los administradores de incidentes que describa sus relaciones
e interfaces entre si 'y con la gestion de problemas, cambios y configuraciéon?

Puntuacién minima para alcanzar este nivel: 'Y' para todas las preguntas
obligatorias ('M') + 1 otra respuesta 'Y’

Nivel 2: Capacidad de proceso

FAIL

8. ¢ Se mantiene una base de datos de incidentes que registra los detalles de
todos los incidentes reportados?

9. ¢ Se gestionan todos los incidentes de conformidad con los procedimientos
documentados en los SLA?

10. ¢ Existe un procedimiento para clasificar los incidentes, con un conjunto
detallado de codigos de clasificacion, priorizacion e impacto?

11. ¢ Existe un procedimiento para asignar, monitorear y comunicar el progreso
de los incidentes?

12. ¢ La gestion de incidentes proporciona al Service Desk o al Cliente/Usuario
actualizaciones de progreso sobre el estado de los incidentes?

13. ¢ Existe un procedimiento para el cierre de incidentes?

14. ;La gestién de incidentes proporciona al Service Desk informacion de
gestién y recomendaciones para mejorar el servicio?

15. ¢ Los administradores de incidentes estan facultados para hacer cumplir los
niveles de servicio al cliente acordados con soporte de segunda linea y
proveedores externos?

16. ¢ Los administradores de incidentes coordinan la gestién de problemas, el
personal de soporte y la gestion de servicios de Tl cuando ocurre un incidente
importante?

17. ¢ Se ha realizado un estudio de la combinacién de cargas de trabajo para
determinar los niveles de personal necesarios, el tipo de conocimientos
especializados y los costos conexos de la gestion de incidentes?

Puntuaciéon minima para alcanzar este nivel: 'Y’ para todas las preguntas
obligatorias ('M') + 1 otra respuesta 'Y’

Nivel 2.5: Integracion interna

FAIL

18. ¢ La administracion de incidentes compara los incidentes con la base de
datos de problemas y errores conocidos?

19. ¢ La gestion de incidentes informa al Service Desk y a la gestion de
problemas de las soluciones alternativas?
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20. ¢ Se identifican los incidentes que violan los objetivos de nivel de servicio
acordados y se informa al equipo de resolucién de incidentes de la infraccion?

Puntuaciéon minima para alcanzar este nivel: 'Y' para todas las preguntas
obligatorias ('M') + 1 otra respuesta 'Y’

Nivel 3: Productos

FAIL

21. ¢ Se mantienen registros de incidentes para todos los incidentes reportados
(incluida la resolucion y / o solucién alternativa)?

22. ¢ Se producen solicitudes de cambios, si es necesario, para la resolucion
de incidentes?

23. ¢ Se actualizan los registros de incidentes resueltos y cerrados y se
comunican claramente al Service Desk, a los clientes y a otras partes?

24. ¢ Se producen regularmente informes para todos los equipos que
contribuyen al proceso de resolucién de incidentes, con respecto al estado del
incidente?

25. ¢ Se produce un andlisis de la carga de trabajo para ayudar a determinar
los niveles de personal?

26. ¢Se llevan a cabo revisiones de la gerencia para resaltar los detalles de
incidentes escalados?

Puntuacion minima para alcanzar este nivel: 'Y’ para todas las preguntas
obligatorias ('M') + 1 otra respuesta 'Y’

Nivel 3.5: Control de calidad

FAIL

27. ¢ Se aclaran al equipo de gestion de incidentes las normas y otros criterios
M de calidad aplicables para el registro de incidentes y para la gestion de
llamadas?

28. ¢Los acuerdos de nivel de servicio estan disponibles y comprendidos por la
administracién de incidentes?

29. ¢ El personal responsable de la gestion de incidentes esta adecuadamente
capacitado?

30. ¢La organizacion establece y revisa metas u objetivos para la gestion de
incidentes?

31. ¢ Existen herramientas adecuadas para apoyar la funcion de gestion de
incidentes?

Puntuacion minima para alcanzar este nivel: 'Y' para todas las preguntas
obligatorias ('M') + 1 otra respuesta 'Y"

Nivel 4: Informacién de gestion

FAIL

M 32. ¢ Proporciona a la gerencia informacion sobre el andlisis de tendencias en
la ocurrencia y resolucion de incidentes?

M 33. ¢Proporciona a la gerencia informacién sobre incidentes escalados?
34. ¢ Proporciona a la gerencia informacion sobre el porcentaje de incidentes
manejados dentro del tiempo de respuesta acordado?

35. ¢ Proporciona a la gerencia informacién sobre el porcentaje de incidentes
cerrados por Service Desk sin referencia a otros niveles de soporte?

Puntuacién minima para alcanzar este nivel: 'Y' para todas las preguntas
obligatorias ('M') + 2 otra respuesta 'Y’

Nivel 4: Informacién de gestién

FAIL

36. ¢ Mantiene reuniones periddicas con el Service Desk para discutir
incidentes planteados, avanzados, escalados y cerrados?

37. ¢Se han definido y comunicado las interfaces entre el Service Desk y la
gestion de incidentes?

38. ¢La gestién de incidentes intercambia informacién con la gestion de
problemas relacionados y / o errores conocidos?

39. ¢La gestion de incidentes intercambia informacién con la gestion de la
configuracion sobre la facilidad de uso de los registros de configuracion, las
anomalias de configuracion y el posible marcado del elemento de
configuracién, por ejemplo, como "fallido" (o equivalente)?

40. ¢ La gestion de incidentes recibe informacién de la gestion del cambio
sobre cambios inminentes en los servicios?

41. ¢ La gestion de incidentes intercambia informacion con la gestion del

cambio con respecto a los detalles de los posibles cambios para resolver
incidentes / problemas particulares?

42. ¢ La gestién de incidentes intercambia informacién con la Administracion
del nivel de servicio sobre incumplimientos en los acuerdos de nivel de servicio
y los compromisos de servicio y soporte que contienen?

Puntuacion minima para alcanzar este nivel: 'Y’ para todas las preguntas
obligatorias ('M') + 2 otra respuesta 'Y'
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Nivel 4: Informacion de gestion

43. ¢ Comprueba con el cliente si las actividades realizadas por la Gestion de
Incidencias apoyan adecuadamente las necesidades del negocio?

44. ;Comprueba con el cliente que esta satisfecho con los servicios
prestados?

45, ¢ Estd monitoreando activamente las tendencias en la satisfaccion del
cliente?

46. ¢ Esté introduciendo informacién de encuestas de clientes en la agenda de
mejora del servicio?
47. ¢ Estd monitoreando la percepcion de valor de los clientes de los servicios
gue se les brindan?

Puntuaciéon minima para alcanzar este nivel: 'Y’ para todas las preguntas
obligatorias ('M")

FAIL

|

Autoevaluacion de soporte de servicio ITIL: Gestion de problemas

M

(Y)es or (N)o

‘ Nivel 1: Requisitos previos ‘

1. ¢ Se establecen al menos algunas actividades de gestion
de problemas en la organizacion, por ejemplo, determinacion
de problemas, analisis de problemas, resolucion de
problemas?

2. ¢Las actividades de gestion de problemas se asignan a
individuos especificos o areas funcionales?

3. ¢ Existe un procedimiento por el cual los incidentes
significativos se escalan mediante la gestién de incidentes?

4. ; Se evallan e identifican formalmente los problemas
potenciales antes de que ocurra la interrupcién?

Puntuacion minima para alcanzar este nivel: 'Y' para todas las

preguntas obligatorias ('"M') + 1 otra respuesta 'Y’ FAIL
Nivel 1.5: Intencién de gestion

5. ¢ Se ha difundido el propésito y los beneficios de la

gestion de problemas dentro de la organizaciéon?

6. ¢ Tiene la organizacion procedimientos para el registro de

problemas y su resolucién?

7. ¢ Existe el compromiso de la direccion de apoyar al

personal asignando suficiente tiempo para las actividades de

resolucion de problemas estructurales?

8. ¢ Estéa la organizacion comprometida a reducir el nUmero

total de problemas y el nimero de incidentes que

interrumpen la conducta empresarial?

9. ¢ Existe soporte de gestion para el personal de gestion de

problemas que solo acepta solicitudes de soporte de fuentes

autorizadas?

Puntuacion minima para alcanzar este nivel: 'Y' para todas las FAIL

preguntas obligatorias ('"M') + 2 otra respuesta'Y'

Nivel 2: Capacidad de proceso

10. ¢,Se han asignado responsabilidades para diversas
actividades de gestion de problemas?

11. ¢ Existe un procedimiento para analizar incidentes
significativos, recurrentes y no resueltos e identificar
problemas subyacentes?

12. ¢ Existe un procedimiento por el cual se clasifiquen los
problemas potenciales, en términos de categoria, urgencia,
prioridad e impacto, y se asignen para investigacion?

13. ¢ Los propietarios de problemas tienen pautas
adecuadas para identificar y registrar la naturaleza de un
problema?

14. ;Se coordinan adecuadamente las investigaciones de
problemas complejos en varias areas técnicas, por ejemplo?

15. ¢ Se coordinan adecuadamente las investigaciones de
problemas complejos en varias areas técnicas, por ejemplo?
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16. ¢ Tiene un mecanismo para rastrear la resolucion de
problemas?
17. ¢Monitorea la efectividad de las areas de soporte de
problemas?

Puntuacion minima para alcanzar este nivel: 'Y' para todas las
preguntas obligatorias ('"M’) + otras 2 respuestas "Y'

Nivel 2.5: Integracion interna

FAIL

18. ¢ La naturaleza del problema siempre esta documentada
como parte del registro del problema?

19. ¢ Es Problem Management responsable de la integridad
de todos los registros de problemas?

20. ¢La gestion de problemas escala los problemas con un
impacto severo en el CAB para aumentar la prioridad del
RFC o para implementar un cambio urgente segin
corresponda?

21. ¢Las soluciones propuestas a un problema son
revisadas y autorizadas por un tercero?

22. ¢ Se actualizan los registros de problemas para reflejar el
progreso en la resolucién del problema?

23. ¢Es el Administrador de problemas responsable de
revisar los registros de problemas?

Puntuacion minima para alcanzar este nivel: 'Y’ para todas las
preguntas obligatorias ('M') + otras 2 respuestas 'Y’

Nivel 3: Productos

FAIL

24. ¢ Se producen regularmente informes normalizados
sobre problemas?

25. ¢ Se actualizan los registros de problemas al resolver un
problema?

26. ¢ Se plantean solicitudes de cambio sobre la base del
analisis del problema?

27. ¢Los informes de gestion de problemas comentan los
resultados de la gestion proactiva de problemas?

Puntuacion minima para alcanzar este nivel: 'Y' para todas las
preguntas obligatorias ('M') + 1 otra respuesta 'Y’

Nivel 3.5: Control de calidad

FAIL

28. ¢Se hacen explicitas y se aplican las normas y otros
criterios de calidad a las actividades de gestion de
problemas?

29. ¢ Esta adecuadamente capacitado el personal
responsable de las actividades de gestion de problemas?

30. ¢La organizacion establece y revisa metas u objetivos
para la gestion de problemas?

31. ¢ Utiliza la organizacion herramientas adecuadas para
apoyar el proceso de gestion de problemas?

Puntuacion minima para alcanzar este nivel: 'Y' para todas las
preguntas obligatorias ('M') + 1 otra respuesta'Y'

Nivel 4: Informacién de gestion

FAIL

32. ¢La gestién de problemas proporciona a la
administracion informacion sobre el andlisis de los registros
de problemas?

33. ¢La gestion de problemas proporciona a la
administracién informacion sobre problemas recurrentes de
un tipo particular o con un elemento individual?

34. ¢ La gestion de problemas proporciona a la
administracién informacion sobre la necesidad de més
capacitacion del cliente o una mejor documentacion?

35. 35. ¢ Proporciona la gestion de problemas informacién
sobre las tendencias en la distribucién de problemas y los
posibles puntos "“calientes"?

Puntuacion minima para alcanzar este nivel: 'Y' para todas las
preguntas obligatorias ('"M') + 1 otra respuesta'Y"

Nivel 4.5: Integracion externa

FAIL

36. ¢ Mantiene reuniones periddicas con las partes
interesadas en las que se discuten asuntos de Gestion de
Problemas (PM)?
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37. ¢Intercambia PM informacién con Configuration
Management sobre la calidad de los registros de
configuracién, destacando cualquier problema y el posible
marcado de elementos como "“fallidos” (o equivalentes)?

38. ¢ Intercambia PM informacion con Change Management
sobre los detalles de cualquier cambio para resolver
problemas o sobre las acciones de emergencia
emprendidas?

39. ¢ Intercambia PM informacion con la gestién de
incidentes para la identificacién de incidentes significativos o
incidentes multiples que presentan sintomas comunes con el
fin de identificar problemas?

40. ¢ Intercambia PM informacion con el Service Desk sobre
incidentes relacionados, o hace un seguimiento de la
manipulacién inicial y la posible retroalimentacién a los
usuarios (por ejemplo, a través de boletines urgentes para
incidentes importantes)?

41. ¢ Intercambia PM informacion con la Administracion del
Nivel de Servicio con respecto al manejo prioritario de los
problemas y el impacto potencial en el desempefio del
acuerdo de nivel de servicio?

42. ¢ Intercambia PM informacién con la Gerencia de
Continuidad del Servicio de Tl con respecto a posibles
acciones de contingencia en caso de una interrupcion
importante?

43. ¢ PM intercambia informacién con Availability
Management para detectar y evitar problemas e incidentes?

44. ;Intercambia PM informacién con Release Management
(si corresponde) sobre los IC actuales y para la posible
asociacion de problemas con IC especificos?

45. ¢ Intercambia PM informacion con la Administracion de la
Capacidad para conocer las posibles implicaciones de las
opciones de planificacién y el efecto probable en las
tendencias del problema?

Puntuacion minima para alcanzar este nivel: 'Y' para todas las
preguntas obligatorias ('M') + otras 4 respuestas 'Y’

Nivel 5: Interfaz del cliente

FAIL

42. ;Comprueba con el cliente que las actividades
realizadas por la Gestion de Problemas respaldan
adecuadamente sus necesidades comerciales?

43. ¢, Comprueba con el cliente que esta satisfecho con los
servicios prestados?

44. ; Estd monitoreando activamente las tendencias en la
satisfaccion del cliente?

45, ¢ Estéa introduciendo informacion de encuestas de
clientes en la agenda de mejora del servicio?

46. ¢ Estad monitoreando la percepcion de valor del cliente de
los servicios que se le brindan?

Puntuaciéon minima para alcanzar este nivel: 'Y’ para todas las
preguntas obligatorias ('M")
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ANEXO 4: Entrevista dirigida al encargado de soporte técnico del departamento
de sistemas.

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
CARRERA DE TECNOLOGIAS DE LA INFORMACION

ENTREVISTA DIRIGIDA AL COORDINADOR DEL DEPARTAMENTO DE
SISTEMAS DE LA COROPORACION NACIONAL DE ELECTRICIDAD
(CNEL EP)

Objetivo: Obtener una comprension detallada del proceso de gestion de incidentes y
problemas en el area de soporte técnico, con el fin de identificar areas de mejora y
oportunidades para optimizar la eficiencia y la calidad del servicio.

1. ;Cudl es su nombre y cargo en el departamento Sistemas?

Mi nombre es Fredy Guale Santiesteban y mi cargo es ser lider de administracion de
TIC’s.

2. ;Cudl es la estructura actual del departamento de Sistemas?

El departamento actualmente se compone por un lider, 3 técnicos informaticos, 2
profesionales respecto a aplicaciones y un responsable en infraestructura.

3. ¢Existe algin proceso de gestion de incidentes y problemas en el
departamento?

En la actualidad, el proceso de atencidon de incidentes reportados se lleva a cabo
principalmente a través de una herramienta de OTRS, ademds se usan otras
herramientas como correo electronico y llamadas telefonicas, una vez receptado el
incidente, existe una persona que se encarga de asignar los tickets de acuerdo a la
incidencia y se le asigna a la persona para proceder a dar solucidn y cerrar el ticket.

4. (Cuales son los obstaculos mas significativos que el departamento de sistemas
enfrenta al gestionar los incidentes y problemas de manera efectiva?

Los obstaculos podrian ser que no cuentan con autonomia y suelen ser presupuestaria,
pero serian tema que ya no competen en la unidad del negocio, como podria ser en la
adquisicion de equipos.

5. ¢Existen herramientas o sistemas que utilizan actualmente para la recepcion
de incidentes?

Para la recepcion de incidentes actualmente se usan un software OTRS, via telefonica
y correo de soporte técnico.
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6. (Coémo se maneja la documentacion respecto a la resolucion de los incidentes
y problemas reportados?

Si un usuario ha presentado un memo para reportar un incidente, se genera un registro
en el que se documentan las acciones tomadas para resolverlo. También si un equipo
informaético se da de baja debido a que no se pudo solucionar el problema, la
documentacion correspondiente también se registra de manera apropiada.

7. (Se utilizan métricas o indicadores de rendimiento para evaluar la eficiencia y
la calidad del proceso de gestion de incidentes y problemas?

No medimos las cantidades de problemas reportados, pero mensualmente si se realiza
un informe de la cantidad de equipos que se dan de baja.
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