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RESUMEN

La proteccion de datos personales en el ambito académico es una prioridad critica y
fundamental para las instituciones educativas modernas. La Universidad Estatal
Peninsula de Santa Elena (UPSE), particularmente en la Facultad de Ciencias Sociales y
de la Salud, maneja una gran cantidad considerable de informacion sensible que requiere
medidas de seguridad rigurosas y robustas. Los ataques de ingenieria social maliciosas,
como phishing, spear-phishing y vishing, representan amenazas significativas y
perjudiciales que pueden comprometer la integridad y confidencialidad de los datos
personales. Este manual técnico exhaustivo aborda la aplicacion efectiva de medidas de
seguridad informatica para proteger los datos personales en la UPSE, centrandose en la
concienciacién adecuada, la capacitacion, la implementacion de tecnologias de seguridad
y la formulacién de politicas y procedimientos adecuados. Al comprender y mitigar estos
riesgos cibernéticos, la UPSE puede fortalecer significativamente su postura de
seguridad y proteger eficazmente la informacién valiosa de sus estudiantes y personal

académico.

Palabras claves: Phishing, Spear-Phishing, Vishing
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ABSTRACT

The protection of personal data in academia is a critical and fundamental priority for
modern educational institutions. The Santa Elena Peninsula State University (UPSE),
particularly in the Faculty of Social and Health Sciences, handles a considerable amount
of sensitive information that requires rigorous and robust security measures. Malicious
social engineering attacks, such as phishing, spear-phishing, and vishing, represent
significant and damaging threats that can compromise the integrity and confidentiality of
personal data. This comprehensive technical manual addresses the effective application
of cybersecurity measures to protect personal data at UPSE, focusing on appropriate
awareness, training, implementation of security technologies, and formulation of
appropriate policies and procedures. By understanding and mitigating these cyber risks,
UPSE can significantly strengthen its security posture and effectively protect the valuable

information of its students and academic staff.

Keywords: Phishing, Spear-Phishing, Vishing
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INTRODUCCION

En la era digital actual, la sequridad informatica se ha convertido en un componente
esencial para la proteccion de los datos personales. Las instituciones educativas,
como la Universidad Estatal Peninsula de Santa Elena (UPSE), enfrentan el desafio
de garantizar la integridad, confidencialidad y disponibilidad de la informacion
académica y personal de sus estudiantes, docentes y personal administrativo. Este
desafio es especialmente critico en la Facultad de Ciencias Sociales y de la Salud,
donde la gestién de datos sensibles requiere un enfoque riguroso y actualizado en

materia de seguridad informatica.

La creciente dependencia de las tecnologias de la informacién y la comunicacién
(TIC) en los procesos académicos y administrativos ha incrementado la exposicion
a amenazas cibernéticas, como el robo de datos, el acceso no autorizado y los
ataques de malware. Estos riesgos no solo comprometen la privacidad de los
individuos, sino que también pueden afectar la reputacion y el funcionamiento de

la institucion.

Este trabajo se enfoca en la aplicacion de medidas de seguridad informética para la
proteccion de datos personales en la seccion académica de la UPSE. Se analizaran
las politicas de seguridad actuales, las vulnerabilidades existentes y las mejores
practicas a implementar para fortalecer la seguridad de la informacion. El objetivo
es desarrollar un marco de referencia que permita a la UPSE no solo cumplir con
las normativas legales vigentes, sino también establecer una cultura de seguridad
que proteja de manera proactiva los datos personales de toda la comunidad

universitaria.

Mediante la implementacion de controles de seguridad efectivos, la capacitacion
continua del personal y la adopcion de tecnologias avanzadas, se espera que la
UPSE pueda mitigar los riesgos asociados a la gestién de datos personales y

garantizar un entorno académico seguro y confiable. Este estudio contribuira a



sentar las bases para un manejo adecuado de la informacion y a fomentar una

conciencia de seguridad informética en la comunidad universitaria

A continuacion, se detalla la estructura y organizacion del presente proyecto

de Investigacion:

Capitulo 1, se describe todo lo esencial de los origenes del problema enmarcado en
los antecedentes del proyecto, a su vez la descripcion del proyecto, los objetivos del

proyecto, Justificacion y alcance

Capitulo 2, El proyecto describe el marco teérico y metodologia de desarrollo, aqui
ingresa la parte de la recoleccion de informacion, el estudio de temas relacionado
al proyecto, conceptualizacion de términos referentes y sobre todo la importancia

de los beneficiarios del proyecto.

Capitulo 3, El proyecto describe los componentes de desarrollo del proyecto, aqui
se presenta todo el desarrollo de las fases de estudio seleccionado por la
metodologia base, a su vez se desarrolla la elaboracién de un manual técnico para

la proteccion de datos personales

Finalmente, se presenta las conclusiones y recomendaciones



CAPITULO 1

2 FUNDAMENTACION
2.1 ANTECEDENTES DEL PROYECTO

La creciente digitalizacion en las instituciones educativas ha generado una demanda
imperante y un reconocimiento contundente sobre la necesidad de asegurar los
datos personales de estudiantes, docentes y personal administrativo, subrayando asi
la importancia crucial de la seguridad informadtica en este entorno educativo en
constante evolucion. Este énfasis en la seguridad informatica se justifica por la
naturaleza sensible de la informacion manejada en el ambito académico, donde la
confidencialidad y la integridad de los datos son fundamentales para garantizar la

privacidad y el buen funcionamiento de las operaciones educativas [1].
Institucion

Actualmente en las actividades diarias se exponen la identidad personal, que en
ocasiones sin darnos cuenta se da la apertura que se roben la informacion para
ejercer la clonacion y posteriormente aprovechar la accion ilegal ya sea con fines
educativo, por venganza, entre otros. En este contexto dinamico, se observa la
proliferacion de nuevas herramientas digitales que, si bien pueden fortalecer la
proteccion de datos, también introducen riesgos significativos de explotacion
mediante técnicas de ingenieria social, incrementando la vulnerabilidad ante el

robo de identidad digital y el acceso no autorizado a la informacién confidencial.

12].

El robo de identidad digital sucede cuando alguien asume la identidad de otra
persona fisica o juridica en plataformas digitales o en sus perfiles de redes sociales.
Dependiendo de las acciones realizadas por el impostor, esta suplantacion puede
constituir un delito. Usualmente, la suplantacion de identidad en linea tiene como
objetivo cometer fraudes, como contratar servicios o adquirir productos, con el fin
de obtener ganancias o causar dafos. En consecuencia, el infractor puede enfrentar

cargos por delitos relacionados con el uso indebido de identidades falsas [3].



La tesis de maestria titulada Modelo de Gestion de la Informaciéon para la
Proteccion de Datos Personales en la Carrera de Ciencias Policiales de la
Universidad Central del Ecuador desarrollada por Ing. Angel Calle A., menciona
la importancia de usar modelo de proteccion de datos de caracter personal de los
docentes de la Carrera de Ciencias Policiales y Seguridad de la Universidad Central
del Ecuador en donde imparte los problemas presente como robo de identidad,
huellas digitales, entre otros que proporciona gran cantidad de datos que pueden

ser vulnerables mediante ataques informaticos [4].

La tesis de maestria titulada Medidas de Seguridad de Proteccion de Datos
Personales en mi lugar de trabajo desarrollada por Esteban Rodriguez Jiménez
en la ciudad de México, menciona como es de importante la seguridad de los datos
personales tanto para individuos como para las misma instituciones publicas,
privadas, educativas u organizaciones debido que se rigen datos relevantes y de
suma delicadeza obligado a tener derecho por su rigurosidad. Por ende, la falta de
consciencia respecto a mecanismos y controles es de solucion emergente para

garantizar la seguridad adecuada [5].

La tesis titulada Ingenieria Social en una institucion de educacién superior
aplicando técnicas computacionales y no computacionales de la Universidad
Estatal Peninsula de Santa Elena presentada por Marcelo Pefiafiel S., menciona
como el aumento de nuevas formas tecnoldgicas en plena pandemia Covid-19 ha
permitido crear el teletrabajo y la educacion virtual de forma contundente y
solucidn Optima, sin embargo, asi mismo como se presenta nuevas herramientas
también llegan nuevas formas de atacar sistemas informaticos, aplicaciones,
servidores de instituciones publicas o privadas. Por ende, la propuesta de ejercer
el conocimiento de ingenieria social como factor partida rige el papel de
comprender y entender como una simple acciéon computacional o no computacional

permite aludir la forma de robo de datos personales sin ser descubierto [6].

Por consiguiente, el infractor puede enfrentar cargos por delitos relacionados con
el uso indebido de identidades falsas. Este escenario subraya la necesidad
imperante de implementar y fortalecer medidas de seguridad informatica en la

seccion académica de la Universidad Estatal Peninsula de Santa Elena (UPSE) —



Facultad de Ciencias Sociales y de la Salud, con el fin de proteger los datos
personales y preservar la integridad de la comunidad educativa en un entorno cada

vez mas digitalizado y complejo.

2.2 DESCRIPCION DEL PROYECTO

En la actualidad, se requiere desarrollar medidas de seguridad informatica efectivas
en la seccion académica de la Universidad Estatal Peninsula de Santa Elena
(UPSE) - Facultad de Ciencias Sociales y de la Salud, debido a la carencia de una
adecuada proteccion de los datos personales de estudiantes, docentes y personal
administrativo. Esta necesidad surge en un contexto donde la creciente
digitalizacion y el uso de nuevas tecnologias aumentan la vulnerabilidad ante

posibles ataques cibernéticos y el robo de identidad digital.

La premisa fundamental de esta investigacion es que la implementacion efectiva
de medidas de seguridad informatica en la seccion académica de la UPSE -
Facultad de Ciencias Sociales y de la Salud impacta directamente en la percepcion
de seguridad de los usuarios respecto a la proteccion de sus datos personales. Este
aspecto puede influir significativamente en su participacion en actividades
académicas en linea y en la utilizacion de recursos digitales proporcionados por la

universidad.
El presente proyecto para el desarrollo

La metodologia de desarrollo del proyecto contara de cinco fases correspondiente
para el cumplimiento del objetivo propuesto sobre la seguridad informatica en la

proteccion de datos personales en la identidad digital, que son los siguientes:
Fase de Estudio

» Explorar las técnicas mas comunes usadas para ingenieria social para el
robo de identidad digital
» Ejercer un cuadro comparativo de todas las técnicas encontradas mas

comunes



» Emplear clasificacion de criticidad, sistemas que afectan, datos

comprometidos y descripcion
Fase de desarrollo de escenarios

» Preparacion de escenarios de pruebas para comprometer objetivo
» Herramientas de desarrollo de vector de ataque

» Seleccionar el sistema de objeto real y personal a vulnerar
Fase de prueba de penetracion

» Explotar brecha de seguridad mediante el uso de las técnicas seleccionada
para la intrusion

» Conocer el nivel de seguridad que se encuentran protegido los datos del
objeto

» Extraer la informacion encontrada a través de la prueba de penetracion
Fase de analisis de resultados

» Desarrollar fichas descriptivas sobre el proceso de ataque, resultado
encontrado y tiempo de ejecucion

» Clasificar los resultados de bajo, medio y alto nivel en base a la seguridad

» Analizar e interpretar resultados

> Observaciones técnicas
Fase de manual

» Identificar requisitos y objetivos
» Recopilar informacion relevante de la ley de proteccion de datos personales
» Emplear politicas y procedimientos en base a los resultados

> Brindar recomendaciones

Kali Linux: Es una distribucion de Linux personalizada, disefiada, desarrollada de
forma exclusiva con el objetivo de realizar pruebas de intrusion y evaluaciones de
ciberseguridad. Incluye una amplia gama de herramientas informética que permiten

a los profesionales evaluar la seguridad de sistemas y redes [7].



Exitools: Exitools es un conjunto de herramientas de seguridad informéatica que se
utilizan para realizar pruebas de penetracion y auditorias de seguridad en sistemas
informaticos. Estas herramientas estin disefiadas para ayudar a identificar y

explotar vulnerabilidades en sistemas y redes [8].

Virus Informatico: Un virus informatico es un programa malicioso disefiado para
infectar y dafar sistemas informaticos. Los virus pueden propagarse a través de
archivos ejecutables, documentos infectados o enlaces maliciosos, y pueden causar
una amplia gama de problemas, desde la pérdida de datos hasta el robo de

informacion personal [9].

Msfvenom: Msfvenom es una herramienta incluida en el marco de explotacion
Metasploit que se utiliza para crear payloads maliciosos. Estos payloads pueden ser
utilizados para comprometer sistemas informaticos y redes durante pruebas de

penetracion y auditorias de seguridad [10].

Social Engineering Toolkit: El Social Engineering Toolkit (SET) es una
herramienta de cddigo abierto disefiada para realizar ataques de ingenieria social.
Permite a los atacantes crear escenarios de ataque realistas para engaiar a las

victimas y obtener acceso a informacion confidencial [11].

RAT (Troyano de acceso remoto): Un RAT, o troyano de acceso remoto, es un
tipo de malware que permite a un atacante tomar el control completo de un sistema
informatico de forma remota. Los RATs pueden utilizarse para robar informacion,
instalar otros tipos de malware o incluso controlar la cdmara y el microfono del

dispositivo infectado [12].

2.3 OBJETIVOS DEL PROYECTO
2.3.1 OBJETIVO GENERAL

Evaluar las técnicas de ingenieria social utilizadas para el robo de identidad digital
en entornos controlados, con el fin de proteger los datos personales en la Facultad

de Ciencias Sociales y de la Salud de la UPSE.



2.3.2 OBJETIVO ESPECIFICOS

e Analizar técnicas de ingenieria social para comprender el robo de identidad
digital

e Desarrollar escenarios de pruebas usando entornos controlados para evaluar
el nivel de proteccion de datos personales.

e Elaborar un manual de estrategias y politicas de seguridad informaticas

para el fortalecimiento de proteccion de datos personales

2.4 JUSTIFICACION DEL PROYECTO

En la era digital actual, la seguridad informatica desempefia un papel vital al
proporcionar una amplia gama de servicios esenciales que garantizan la proteccion
y la privacidad de los datos personales tanto para individuos como para
organizaciones. En un entorno digital cada vez mas complejo y conectado, la
exposicion de la informacidon personal a diversas amenazas es una realidad
omnipresente. Es por ello que se vuelve crucial contar con medidas de seguridad
solidas y adaptables, capaces de salvaguardar la integridad y confidencialidad de

los datos en todo momento [13].

En el ambito educativo, tal como se observa en la Universidad Estatal Peninsula de
Santa Elena (UPSE) — Facultad de Ciencias Sociales y de la Salud, la digitalizacion
ha revolucionado la manera en que se gestionan los datos y se accede a los recursos
educativos. Esta evolucién ha traido consigo numerosos beneficios, como una
mayor eficiencia en la administracion de informacidn y una ampliacion del acceso
a recursos educativos en linea. No obstante, esta transformacién también ha
introducido nuevos desafios, entre los que destaca la necesidad imperante de
proteger de manera efectiva la integridad y confidencialidad de la informacion

sensible de estudiantes, profesores y personal administrativo [14].

La implementacion de medidas de seguridad informatica se convierte, entonces, en
un aspecto crucial para salvaguardar la privacidad y confidencialidad de los datos
en la UPSE. Estas medidas no solo estan disefiadas para prevenir el acceso no

autorizado a la informacidn, sino que también tienen como objetivo fortalecer la
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integridad de los sistemas y procesos de proteccion de datos, garantizando asi un

entorno digital seguro y protegido [15].

Por lo tanto, es imperativo desarrollar e implementar estrategias efectivas de
seguridad informatica en la Facultad de Ciencias Sociales y de la Salud de la
UPSE. Estas estrategias deben abordar tanto la prevencidn de ataques cibernéticos
como la deteccion y respuesta ante posibles incidentes de seguridad, asegurando
asi la proteccion integral de la informacion sensible y la continuidad de las

operaciones educativas.

El tema propuesto esta alineado a los objetivos del Plan de Creacién de

Oportunidades 2021-2025, especificamente en:
Objetivos del eje social

Objetivo 5. Proteger a las familias, garantizar sus derechos y servicios, erradicar la

pobreza y promover la inclusion social. [16]
Politicas.

5.5 Mejorar la conectividad digital y el acceso a nuevas tecnologias de la poblacion.

[16]
Pol. 5.4.

A4. Fortalecer la conectividad y el acceso a las TIC como una via para mejorar el

acceso a otros servicios. [16]

ALCANCE DEL PROYECTO

El alcance del proyecto abarca un analisis exhaustivo de la infraestructura
tecnoldgica y los sistemas de informacion actualmente en uso en la seccion
académica de la Universidad Estatal Peninsula de Santa Elena (UPSE) - Facultad
de Ciencias Sociales y de la Salud. Este andlisis se centrard en identificar las
debilidades y vulnerabilidades existentes que puedan comprometer la seguridad de
los datos personales de estudiantes, docentes y personal administrativo. Ademas, se
evaluard la eficacia de las medidas de seguridad existentes y se determinaran las

areas que requieren mejoras o actualizaciones. Este proceso permitira establecer



una base solida para el disefio e implementacion de estrategias de seguridad

informatica adecuadas y especificas para las necesidades de la institucion.

En la fase de estudio, se realizara una exploracion exhaustiva de las técnicas mas
comunes utilizadas en ingenieria social para el robo de identidad digital. Esto
implicard la investigacion y comparacion de estas técnicas, asi como la clasificacion
de su criticidad, los sistemas que afectan, los datos comprometidos y una

descripcion detallada de cada una.

Posteriormente, en la fase de desarrollo de escenarios, se preparardn escenarios de
pruebas realistas para comprometer los objetivos de seguridad. Esto incluira la
seleccion de herramientas adecuadas para el desarrollo de vectores de ataque y la

identificacion de sistemas y personal objetivo a vulnerar.

La fase de prueba de penetracion implicard la explotacion de las brechas de
seguridad identificadas mediante el uso de las técnicas seleccionadas para la
intrusidon. Se buscara conocer el nivel de seguridad de los datos del objeto y se

extraerd la informacion encontrada a través de la prueba.

Luego, en la fase de analisis de resultados, se desarrollaran fichas descriptivas sobre
el proceso de ataque, los resultados obtenidos y el tiempo de ejecucion. Se
clasificaran los resultados en base a su nivel de seguridad y se realizaran analisis e

interpretaciones detalladas, asi como observaciones técnicas relevantes.

Finalmente, en la fase de manual, se identificaran requisitos y objetivos, se
recopilard informacion relevante de la ley de proteccion de datos personales, se
emplearan politicas y procedimientos basados en los resultados obtenidos, y se
proporcionaran recomendaciones para mejorar la seguridad informatica en la

seccion académica de la UPSE

El alcance del proyecto no incluye la gestion de incidentes de seguridad cibernética
ni la resolucidn de problemas relacionados con la seguridad de hardware especifico,
como servidores o dispositivos individuales. Sin embargo, se puede considerar la
integracion de protocolos de respuesta a incidentes como parte de las medidas de

seguridad implementadas.
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CAPITULO 11

3 MARCO TEORICO Y METODOLOGIA DEL
PROYECTO

3.1.1 MARCO CONCEPTUAL
SEGURIDAD INFORMATICA

El campo de la seguridad informatica es considerado una disciplina con el objetivo
de proteger los sistemas informaticos que se encuentran almacenado en el mismo,
para establecer una abrigada en garantizar la integridad, confiabilidad y
disponibilidad. La extensa proteccion de los sistemas informatica se establece
mediante la implementacion y creacion de politica y normas que den el régimen

sobre el buen flujo de informacion que se encuentra en la organizacion.

La seguridad informatica es un campo que se dedica a proteger la privacidad y la
integridad de los datos almacenados en sistemas informaticos, basandose en las
normas internas y externas de una organizacion. El objetivo de proteger esta
informacion de cualquier tipo de amenaza es reducir al minimo los riesgos fisicos

y l6gicos que puedan afectarla [17].

CONFIDENCIALIDAD: Como principio fundamental de la seguridad
informatica, la confidencialidad establece que la informacién debe ser accesible
Unicamente para las personas autorizadas. Esto significa que solo las personas con
los permisos adecuados pueden acceder a ciertos datos o programas. El objetivo es
evitar que se divulguen datos personales o comerciales. El principio de privacidad,
también conocido como principio de privacidad, es la base de otros aspectos de la

seguridad informatica [18].

AUTENTICIDAD: El principio de autenticidad se utiliza para verificar que la
informacidn que posee la organizacion es verdadera. Este es un componente crucial
de la ciberseguridad que garantiza que el origen del documento o informacion es
auténtico. En cualquier momento, aseglrese de que el creador del mensaje es

efectivamente la persona indicada como remitente para los consultantes [18].
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INTEGRIDAD: Se refiere a asegurarse de que terceros no alteren la informacién
almacenada en dispositivos o transmitida a través de cualquier canal de
comunicacion. Esto garantiza que las personas no autorizadas no alteren la

informacion [19].

DISPONIBILIDAD: Se refiere a la necesidad de que la informacién esté siempre
disponible para las personas autorizadas para acceder a ella y gestionarla, y que
pueda ser recuperada en caso de una pérdida o corrupcion de la informacion debido
a un incidente de seguridad. En otras palabras, garantiza la disponibilidad de la
informacion cuando sea necesario [19].

(CUALES SON LOS TIPOS MAS COMUNES DE CIBERATAQUES Y QUE
MEDIDAS PODEMOS TOMAR PARA PROTEGERNOS?

El phishing y el malware son dos de los ciberataques mas comunes. El phishing es
un método utilizado por los atacantes para engafiar a las victimas y obtener
informacion confidencial, como contrasefias o datos personales. Es fundamental
capacitar a los usuarios para que reconozcan correos electrénicos y mensajes
sospechosos, utilizar filtros avanzados de correo electronico para detectar y
bloquear intentos de phishing, y implementar la autenticacion multifactor (MFA)
para afiadir una capa adicional de seguridad a los accesos para protegerse contra el
phishing. Por otro lado, el malware es un software malicioso que incluye virus,
troyanos, ransomware, spyware y adware y esta disefiado para dafiar, interrumpir o
tomar el control de sistemas y redes [20].
ENTRE LAS RECOMENDACIONES DE PROTECCION PODRIAN
ESTAR
» Usa contrasefias que solo tii conozcas y evita usar combinaciones faciles de
adivinar de letras y niimeros. No utilices contrasefias como «12345678”
[20].
» Cambia tus contrasefias regularmente y evita reutilizarlas en diferentes
cuentas [20].
» Mantén tus dispositivos y programas actualizados con las ultimas

versiones de seguridad [20].
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» Sé cauteloso al hacer clic en enlaces o al descargar archivos adjuntos. Es
mas, evita las plataformas desconocidas o sospechosas [20].

» Mira que el sitio web sea seguro antes de ingresar informacion
confidencial [20].

» Verifica que comience con «https://» y tenga un candado de seguridad
[20].

» Utiliza software antivirus y antimalware confiables [20].

INGENIERIA SOCTAL

Este ataque utiliza métodos que hacen que los usuarios legitimos de un sistema
revelen datos confidenciales, lo que les permite acceder a los recursos e informacion
de una empresa. En otras situaciones, tiene como objetivo persuadir a los usuarios
para que tomen medidas que van mas alla de sus responsabilidades habituales. Con
frecuencia se debe a la falta de precaucién al revelar informacion confidencial; por
ejemplo, un usuario podria revelar sus datos al registrarse para un servicio. En el
peor de los casos, un atacante podria recurrir al chantaje o incluso al secuestro de
familiares cercanos [21].

Los ataques de ingenieria social son comunes y peligrosos, ya que se aprovechan
de la confianza y vulnerabilidad de las personas. Por lo general, los hackers
planifican estos ataques con anticipacion, investigando a la persona o empresa
objetivo, seleccionando el método de ataque mas adecuado y finalmente llevandolo
a cabo [22].

TIPOS DE TECNICAS DE INGENIERIA SOCIAL

PHISHING

Es un tipo de ingenieria social en la que un atacante envia comunicaciones
fraudulentas, como suplantaciones de identidad de una institucion financiera, con
el fin de engafar y obtener informacion confidencial de una persona. El ataque
también podria tener como objetivo instalar software malicioso en el equipo de la

victima con el fin de secuestrar sus datos [23].

En la actualidad es un tipo de ataqgue muy comun y conocido por los

ciberdelincuentes, sin embargo, es bastante facil ser victima de esta técnica si no
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tienes cuidado. Los conocidos ataques de suplantacion de identidad intentan robar
informacion sensible a través de correos electronicos, sitios web, mensajes de texto

u otras formas de comunicacion electronica [23].
FUNCIONAMIENTO

La naturaleza del engafio depende del ingenio y la habilidad del atacante. Los
phishers ahora tienen acceso a una cantidad sin precedentes de informacion
personal sobre sus objetivos gracias a la omnipresencia de las redes sociales. Con
estos datos, pueden hacer propuestas mucho mas atractivas ajustando sus ataques a
las necesidades, deseos y circunstancias especificas de la victima. En estas
situaciones, las redes sociales facilitan el uso de la ingenieria social para llevar a

cabo ataques de phishing [24].

PHARMING

El pharming, una combinacion de las palabras phishing y farming, es una estafa en
linea que redirige a las personas a sitios web fraudulentos que imitan a los legitimos.
Estas estafas buscan enganar a los usuarios para que interactiien con estos sitios
falsos, con el objetivo de recopilar sus datos personales, como correos electronicos

y contrasefias, o de infectar sus dispositivos con malware [25].

FUNCIONAMIENTO

El pharming explota la forma en que los navegadores traducen una URL en una
direccion IP mediante servidores DNS. Los servidores DNS realizan esta
conversion y almacenan la informacion en caché, evitando la necesidad de contactar
al servidor en cada visita al sitio. Los ataques de pharming interrumpen este
proceso, redirigiendo a los usuarios a direcciones IP falsificadas que llevan a sitios
web fraudulentos. Los atacantes de pharming emplean tacticas de ingenieria social
para hacer que sus direcciones maliciosas parezcan legitimas, de modo que las
victimas no sospechen nada. Existen dos tipos principales de pharming: el pharming
de malware, que introduce software malicioso en los dispositivos, y el
envenenamiento de DNS, que manipula la caché del DNS. Ambos métodos buscan

el mismo objetivo: recopilar datos personales de las victimas [25].

14



VISHING

El Vishing, también conocido como phishing por voz, ocurre cuando alguien o una
organizacién aparentemente respetable Ilama a las victimas por teléfono o utiliza
mensajeria de voz para convencerlas de revelar informacion personal. Los
estafadores, también conocidos como vishers, realizan ataques de engafio
haciéndose pasar por fuentes confiables para obtener datos confidenciales, como
numeros de tarjetas de crédito o identificaciones gubernamentales. Estos ataques
suelen usar técnicas de ingenieria social para ganarse la confianza de las victimas y
frecuentemente utilizan tecnologias como la suplantacion de identidad de llamadas
(caller ID spoofing) para parecer mas creibles. Para evitar el engafio, se debe ser
escéptico ante las solicitudes inesperadas de informacion personal y verificar la

autenticidad de la fuente antes de compartirla [26].

FUNCIONAMIENTO

Los estafadores pueden realizar estafas de varias maneras. En ocasiones, envian
mensajes a la victima para alertarla sobre intentos no autorizados de acceso a su
cuenta o compras fraudulentas con su tarjeta. Se proporciona un numero de atencion
al cliente para resolver el problema en el mensaje. El estafador se hace pasar por un
empleado de la entidad y solicita informacién personal a la victima. Los
delincuentes pueden utilizar esta informacion para suplantar la identidad de la
victima y cometer fraudes adicionales. Para evitar este tipo de estafas, es crucial
verificar la autenticidad de las comunicaciones antes de proporcionar cualquier

informacion personal [27].

SHISHING

Smishing es una tactica de ingenieria social que emplea mensajes de texto maviles
falsos para engafiar a las personas para que descarguen software malicioso,
divulguen informacién confidencial o envien dinero a los cibercriminales. El
término "sms" proviene de las palabras "sms" y "phishing"”, que son las palabras

técnicas detras de los mensajes de texto [28].
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EJEMPLOS

» Entidad bancaria: EI mensaje parecera provenir de un banco, solicitando los
datos de la tarjeta de crédito o las claves de acceso a la banca en linea de la
victima [29].

» Familiar en apuros: EI mensaje se hard pasar por un familiar o alguien
cercano, afirmando que esta persona necesita ayuda y pidiendo dinero a la
victima para asistirla [29].

» Loteria falsa: EI mensaje parecera provenir de una administracion de loteria,
anunciando que la victima ha ganado un gran premio en efectivo. Solicitara
sus datos bancarios para posterior hacer transferencia del dinero [29].

» Empresa de mensajeria: EI mensaje se hara pasar por una empresa de envios
que afirma tener retenido uno de nuestros paquetes, solicitando de una u otra

manera un pago para posterior liberar la entrega[29].

(CUALES SON LOS BENEFICIOS DERIVADOS DE LA
IMPLEMENTACION DE UN PROGRAMA DE PROTECCION DE
DATOS PERSONALES?

En la actualidad, la informacién personal se ha convertido en un recurso valioso
para las empresas, que mediante el uso de tecnologia avanzada pueden recopilar,

analizar y utilizar datos para tomar decisiones mas informadas [30].

El manejo apropiado de la informacion personal conduce a una reputacion
corporativa positiva, lo que se traduce en la confianza de los stakeholders en las
empresas que adoptan un enfoque empresarial que protege los derechos
fundamentales de las personas y a su vez aumenta la competitividad en el mercado

[30].

(CUAL ES LA RELEVANCIA DE PRESERVAR LA CONFIDENCIALIDAD
DE LA INFORMACION PERSONAL Y PRIVADA?

En la era actual, la importancia de la privacidad de los datos abarca una amplia
gama de datos personales e informacion que se puede almacenar en nuestros

dispositivos digitales personales, en centros de datos corporativos e incluso en la
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nube. Ademas, la complejidad se incrementa con la inclusion de la perspectiva del
cliente respecto a la privacidad, las regularizaciones especificas de la industria y las
dinamicas geopoliticas en constante evolucion. Las empresas deben alinearse y
cumplir con todo esto si desean evitar sanciones por mal manejo de la privacidad,

que van desde multas importantes hasta clientes furiosos [31].

Asi como las sanciones por falta de cumplimiento y el abandono de clientes
representan el lado punitivo de la privacidad, también hay un lado positivo, los
clientes tienen mayor disposicion a establecer relaciones comerciales e incluso
incrementar sus transacciones con aquellas empresas que les inspiran confianza.
Esto significa que la privacidad no solo representa un deber, sino que es un
componente estratégico clave dentro del modelo de negocios, capaz de potenciar

significativamente el posicionamiento de marca y los ingresos de la compaiiia [31].
,Como Acatar la Ley Organica de Proteccion de Datos (LOPD)?

Todas las entidades que manejen datos personales en un ambito profesional o
comercial estan obligadas a cumplir con la normativa de protecciéon de datos
personales establecidas en dicha ley ya estas sean en organizaciones, empresas,

administraciones publicas y autébnomos [32].

.QUE HACER PARA CUMPLIR LA LOPD, LEY DE PROTECCION DE
DATOS? 12 PASOS

Determinar qué datos personales » Designar un DPO [32].

tratas [32]. » Deber informar [32].

Definir que tratamiento de datos » Recabar y  registrar el
vas a realizar [32]. consentimiento expreso [32].
Analisis de riesgos [32]. » Textos legales de la pagina web
Implantar las medidas de [32].

seguridad adecuada [32]. » Gestionar brechas de seguridad
Elaborar el  registro de [32].

actividades de tratamiento [32]. » Auditorias periodicas [32].

Ceder datos a terceros [32].
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3.2 MARCO TEORICO

ANALISIS DE VULNERABILIDADES EN EL USO DE LAS REDES
SOCIALES EN CIBER ATAQUES DE INGENIERIA SOCIAL PARA
FORTALECER LA SEGURIDAD DE LA INFORMACION EN LA
FACULTAD DE CIENCIAS HUMANAS Y DE LA EDUCACION, DE LA
UNIVERSIDAD TECNICA DE AMBATO

La Ingenieria Social es un conjunto de técnicas utilizadas para obtener informacion
confidencial a través de la manipulacion de personas. En este proyecto, se emplea
la plataforma DigitalOcean para servicios virtualizados en la nube, el framework
Gophish para la planificacion y ejecucion de simulaciones de ataques de phishing,
y la herramienta Hunter.io para la recoleccion de correos electronicos. Se busca
evaluar la seguridad de los sistemas informaticos de la institucion, considerando
que el componente humano puede ser una vulnerabilidad. Por lo tanto, se realiza un
estudio sobre el nivel de concicia en ciberseguridad entre estudiantes y docentes. El
objetivo principal es fortalecer la seguridad de la informacion en la institucion,
aumentando la conciencia de seguridad entre estudiantes y docentes para

prepararlos ante posibles ataques reales [33].
DESARROLLO DE CAMPANA DE ATAQUE DE INGENIERIA SOCIAL

El proyecto se centra en evaluar como la ingenieria social afecta la seguridad de la
informacion confidencial de las personas y los riesgos asociados. Se realizdé un
ataque de phishing controlado para crear una campafia de ingenieria social,
identificando la falta de conocimiento como la principal causa de caer en este tipo
de ataques. La metodologia descriptiva reveld que la fase de investigacion es crucial
para el éxito del ataque. Se observo que las personas suelen usar contrasefias débiles
al no establecer restricciones, y la concientizacioén enviada a cada correo electronico
registrado contribuy6 al éxito de la campafia. Se sugiere realizar investigaciones
futuras sobre otros tipos de ataques de ingenieria social para evaluar su impacto,
evaluacion de la efectividad de concientizacion de ciberseguridad para prevenir
ataques, investigaciones sobre el uso de la inteligencia artificial para detectar y
prevenir intentos de ingeniera social, analisis comparativo de politicas y

procedimientos de seguridad en diferentes organizaciones y su resistencia ante
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técnicas de manipulacion psicoldgica, estudios del impacto psicologicos en

victimas y desarrollo de estrategias. [34].

IMPLEMENTACION DE INGENIERIA SOCIAL PARA LA DETECCION
DE VULNERABILIDADES EN LOS SISTEMAS DE INFORMACION
UTILIZADOS EN LA UNIVERSIDAD AUTONOMA DE ZACATECAS,
CENTRO EDUCATIVO ROTAY Y LA COORDINACION DE LA
SECRETARIA DE SEGURIDAD PUBLICA, BASADOS EN
METODOLOGIAS DE PENTESTING

La tesis aborda el creciente riesgo de cibercrimen para las organizaciones,
independientemente de su sector, debido a los constantes ataques a los sistemas
informaticos y la falta de énfasis en la seguridad durante su implementacion. Se
destaca que cualquier dispositivo conectado a internet estad expuesto a diversas
amenazas, comprometiendo la integridad de la informacion. Se argumenta que
invertir en la capacitacion del personal en seguridad informatica y establecer
politicas de seguridad es mas rentable que enfrentar incidentes costosos. El trabajo
revisa y compara diferentes metodologias, seleccionando la més adecuada para
evaluar las vulnerabilidades en instituciones como la Universidad Autonoma de
Zacatecas, el Centro Educativo Rotary y la Secretaria de Seguridad Publica. Se
utilizan herramientas actuales para detectar fallas en los servicios proporcionados
por estas organizaciones, identificando vulnerabilidades que afectan desde el

recurso humano hasta los sistemas de informacion criticos [35].

3.3 METODOLOGIA DEL PROYECTO
3.3.1 METODOLOGIA DE INVESTIGACION

El proyecto propuesto se basa en una metodologia de investigacion experimental,
ya que implica el analisis de una variable de medicioén que facilitara la evaluacion
de los resultados antes y después de la investigacion. En este caso, la variable de
medicidon se centra en la percepcion de proteccion de datos en la Facultad de
Ciencias Sociales y de la Salud de la UPSE. Esta percepcion se evaluar a través de
indicadores que reflejen el nivel de seguridad y proteccion que los miembros de la
comunidad académica perciben en relacion con sus datos personales en el entorno

digital. Esta investigacion se relaciona directamente con el tema de mi tesis, ya que
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se enfoca en comprender y mejorar la percepcion de proteccion de datos mediante

la implementacién de medidas especificas de seguridad informaética [36].

En cuanto al alcance de la investigacion, se identifica como explicativo. En este
contexto, el enfoque se centra en la comprension de las causas y consecuencias
relacionadas con un fendmeno particular, en este caso, la percepcion de proteccion
de datos en la Facultad de Ciencias Sociales y de la Salud de la UPSE. Mediante
este estudio, se busca elucidar los motivos subyacentes detras de la percepcion de
proteccion de datos y su conexion con las medidas de seguridad informatica
aplicadas. Este enfoque explicativo posibilitard una comprension mas profunda de
los factores que influyen en la percepcion de proteccion de datos y proporcionara
informacion valiosa para mejorar las practicas de seguridad en el &mbito académico

[37].

En lo que respecta al tipo de investigacion, se clasifica como cualitativo. Este
enfoque se enfoca en explorar y comprender las percepciones, experiencias y
significados asociados con la proteccion de datos en la Facultad de Ciencias

Sociales y de la Salud de la UPSE [38].

Mediante el uso de métodos cualitativos, como entrevistas en profundidad, grupos
focales y analisis de contenido, se buscara obtener una comprension profunda y
detallada de las perspectivas de los participantes en relacion con este tema
especifico. Este enfoque cualitativo permitira capturar la riqueza y complejidad de
las percepciones de los individuos, asi como también proporcionara insights
significativos para abordar la protecciéon de datos desde una perspectiva mas

holistica [39].

En cuanto a los métodos de investigacion, se adoptard un enfoque deductivo. Este
enfoque implica partir de principios generales y teorias existentes para analizar
datos especificos y llegar a conclusiones. Se llevara a cabo un proceso de
recoleccion y analisis de datos para validar o refutar las afirmaciones generales.
Este método facilitara la exploracion de relaciones causales entre las variables de
interés y contribuird a la generacion de conclusiones respaldadas por evidencia

empirica [40].
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BENEFICIARIOS

La poblacién objeto de estudio comprende exclusivamente a los estudiantes
matriculados en la Facultad de Ciencias Sociales y de la Salud de la Universidad
Estatal Peninsula de Santa Elena (UPSE). Esta poblacion, diversa en cuanto a
perfiles y procedencias, representa el nicleo fundamental de la comunidad
académica de la institucion. Su participacion en el estudio seré crucial para obtener
una comprension completa de las percepciones y experiencias relacionadas con la

proteccion de datos en el entorno universitario.

BENEFICIARIOS CANTIDAD

DOCENTES 5
ESTUDIANTES 18
TOTAL 23

Tabla 1: Tabla de beneficiarios del Proyecto

VARIABLE

Nivel de Conciencia de Seguridad". Esta variable se refiere al grado de conciencia
que tienen los usuarios y el personal de la institucion sobre las practicas de

seguridad informatica y la importancia de proteger los datos personales.

3.3.2 TECNICAS E INSTRUMENTOS DE RECOLECCION DE
DATOS

Técnicas
e Estado del arte, entrevista, fuentes bibliograficas
Instrumento

Para la recopilaciéon de datos, se emplearan entrevistas y métodos de observacion
enfocados en obtener informacion relevante sobre los procesos relacionados con la

seguridad informatica en la Facultad de Ciencias Sociales y de la Salud de la UPSE.
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Se indagara sobre aspectos como la gestion y proteccion de datos personales, los
procedimientos de acceso a la informacidn, asi como cualquier otro proceso

relacionado con la seguridad y privacidad de los datos en el entorno académico.

3.3.3 METODOLOGIA DE DESARROLLO

OSSTMM, abreviatura de Manual de Metodologia de Pruebas de Seguridad de
Codigo Abierto, es una completa metodologia desarrollada por ISECOM para
realizar analisis exhaustivos, pruebas y mediciones de la seguridad operativa real.
Funciona como un marco metodoldgico para llevar a cabo auditorias técnicas de
seguridad, siendo disefiada para ser consistente y repetible en su aplicacion. Al ser
un proyecto de codigo abierto, permite la contribucion de profesionales en auditoria
de seguridad para mejorar los métodos de prueba, lo que garantiza evaluaciones
mas precisas y eficientes. Ademas, su naturaleza de codigo abierto facilita la libre
difusion de la documentacién sin preocupaciones por temas de propiedad

intelectual [41].

Fase 1: Lanzamiento del Proyecto, es crucial, ya que implica obtener la aprobacién
de los recursos necesarios y concienciar a todos los involucrados sobre los posibles
efectos adversos no previstos que la auditoria puede tener en los sistemas de
informacion. Aunque los ejecutores intenten minimizar estos efectos, es importante

que la organizacion reconozca y acepte explicitamente esta posibilidad.

La Fase 2: Inductiva, segiin la metodologia establecida, marca el inicio de la
ejecucion de la auditoria. Aqui, el analista se concentra en comprender los
requisitos, alcance y limitaciones de la auditoria para determinar el tipo de pruebas

que se llevaran a cabo.

La Fase 3: Interactiva, se centra en planificar la auditoria una vez que se ha definido
su alcance y se han determinado los tipos de pruebas necesarios para cada elemento

a auditar.

En la Fase 4: Investigacion, se analizan los aspectos organizativos y de gestion de
la organizacidn, y se realiza un analisis técnico inicial, utilizando fuentes abiertas,

sobre los elementos objeto de la auditoria.
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La Fase 5: Intervencion, constituye el nucleo de la auditoria, donde se realizan las
pruebas técnicas sobre los elementos del alcance. Estas pruebas pueden implicar
modificaciones, sobrecargas o bloqueos de elementos para provocar una
penetracion o interrupcion. Esta etapa suele ser la fase final de una prueba de
seguridad y puede ocasionar disfunciones no previstas en los sistemas de

informacion auditados.

La Fase 6: Reporte, se elabora el informe de la auditoria, evaluando los resultados
objetivos y registrando la valoracion correspondiente en base a los hallazgos

identificados durante todo el proceso de auditoria.

Process Security

vl

Information
Security (1)

Wireless
Security (5)

Imagen 1: Metodologia OSSTMM
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CAPITULO 111

4 PROPUESTA
4.1 DESARROLLO
4.2 FASE DE ESTUDIO

En esta fase de estudio se desglosa la investigacion pertinente de las diversas técnicas de ingenieria social que cuentan como pauta para
el entendimiento de como un ciberdelincuente doblega la ley de proteccion de datos personales y saca beneficioso propio con la

finalidad de usar la data recolectada para ofértalas en la red o pedir un rescate

TECNICA

DE CLASIFICACION SISTEMAS DATOS i METODOS DE
DESCRIPCION

INGENIERIA DE CRITICIDAD AFECTADOS COMPROMETIDOS PREVENCION
SOCIAL

5 - Capacitacion de los
Los atacantes envian correos ; -
usuarios para identificar

Correo ; - electrénicos fraudulentos .
; Credenciales de inicio - ; correos electronicos
- electronicos, _ ; gue imitan a entidades
Phishing Alta de sesion, Informacién sospechosos.
Plataformas i ; confiables para engafiar a las
financiera . ..
Web victimas y hacer que revelen | - Antes de suministrar datos
informacion confidencial. sensibles, es fundamental

corroborar que los sitios




web sean legitimos y

auténticos.

Los atacantes envian

mensajes personalizados,

-Educacion y
concienciacion sobre
seguridad para los
empleados.

Correo ST -Implementacién de
Electronico, Datos personales dirigidos a individuos autenticacion multifactor
) especificos con la finalidad (MFA)-
Mensajeria Archivos B -Uso de filtros de correo
Spear- ) ) de engafiar para que revelen | glectrénico avanzados para
o Alta instantanea confidenciales ) » ) ) detectar v bl intent
Phishing ' informacion confidencial o € ecdar y Oqﬂ?ai:_'n entos
i . . o e spear-phishing.
Sistema de Credenciales de permitan un consentimiento Verificacion de la
gestion de Usuarios no autorizado sin darse autenticidad de las
informacion
cuenta para comprometer la | comunicaciones antes de
seguridad proporcionar cualquier
informacion confidencial.
, . - Desconfiar de llamadas no
Telefonfa NUmeros de tarjeta de Los atacantes utilizan fcitad o
_ . : - i solicitadas y verificar la
Vishing Media i crédito, Informacion de llamadas telefénicas

cuentas bancarias

fraudulentas para engafiar a

identidad del interlocutor. -
No proporcionar
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las victimas y obtener

informacion confidencial.

informacion personal o
financiera a través de
Ilamadas telefénicas no

verificadas.

Mensajeria de

Los atacantes envian

mensajes de texto

- No hacer clic en enlaces
ni responder mensajes de

texto no solicitados. -

o ) texto, Informacién personal, - o
Smishing Media o fraudulentos para engafiar a | Verificar la autenticidad de
Aplicaciones Contrasefias o ]
o las victimas y obtener los remitentes antes de
de Mensajeria ] » ] ] o y
informacion confidencial. compartir informacion
confidencial.
- Revisar la configuracion
. de privacidad en las redes
Los atacantes crean perfiles ) .
. o > sociales y limitar la
Ingenieria » falsos o utilizan informacion ) » .
) Informacidn personal, ; informacion compartida
Social en ) ) ) engafosa en redes sociales _
Baja Redes Sociales Fotos, Amigos y ; publicamente. - Ser
Redes - para manipular a las
_ familiares o cauteloso al aceptar
Sociales victimas y obtener

informacion confidencial.

solicitudes de amistad o
interactuar con perfiles

desconocidos.
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) ) - Verificar la identidad de
Los atacantes interacttan
) las personas antes de
directamente con las

Ataques de Interacciones Documentos de . compartir informacion
o - o victimas para obtener . i
Ingenieria fisicas, identificacion, ] ] ] ] confidencial en persona o
) Alta i informacion confidencial a
Social en Llamadas Informacion . . por teléfono. - No
. ) ) través de conversaciones en ] ) )
Persona telefonicas confidencial proporcionar informacion

persona o llamadas
. personal a personas no
telefonicas. ) ]
autorizadas o desconocidas.

Tabla 2: Cuadro Descriptivo de técnicas de Ingenieria Social

4.3 FASE DE DESARROLLO DE ESCENARIOS
En la fase de desarrollo de escenarios se describe el contexto de prueba seleccionada con su respectiva técnica de ingenieria social a
evaluar para enfatizar la importancia y el origen de como los delincuentes informaticos operan para saltarse la seguridad en la

informacion y cumplir con los objetivos planeados para usar en beneficioso propio

TECNICA DE INGENIERIA
SOCIAL

DESCRIPCION DEL ESCENARIO OBJETIVO DEL ATAQUE

Un usuario recibe un mensaje de un link camuflado sobre
Phishing soporte técnico o verificacion de seguridad de plataformas Obtener credenciales de inicio de sesion.

tecnoldgicas como Facebook, Twitter, Gmail, entre otros
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Spear-Phishing

El usuario recibe un mensaje de correo electrénico de un
personal ya sea institucion financiera, educativa o
personal que cuenta con un archivo camuflado con un
virus que tiene la capacidad de comprometer la integridad
del sistema operativo y explorar la informacion de la

victima en el computador.

Encontrar datos confidenciales del usuario en

la maquina victima

Vishing

Un individuo recibe una llamada telefénico sobre un
familiar o persona de institucién financiera, educativo u
ofertas de operadoras con el fin de extraer datos personal

basicos 0 muy sensibles para engafar y utilizarlas para

beneficiosos propio

Obetener informacion sensible sober el

usurario victima a suplantar

Smishing

Un usuario recibe un mensaje de texto que aparenta ser de
su banco, solicitando hacer clic en un enlace para evitar el
bloqueo de su cuenta. Al hacerlo, es redirigido a una
pagina falsificada para ingresar sus credenciales

bancarias.

Obtener credenciales de acceso a la cuenta

bancaria.

Ingenieria Social en Redes

Sociales

Un usuario acepta una solicitud de amistad de un
desconocido en una red social. Este huevo "amigo"

solicita informacion personal, como fecha de nacimiento

Obtener informacion de seguridad personal.
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y nombre de soltera de la madre, bajo la apariencia de un

cuestionario divertido.

Ataques de Ingenieria Social en

Persona

Un atacante se hace pasar por un empleado de
mantenimiento y solicita acceso al area de servidores de
una empresa para realizar una revisién de rutina. Una vez
dentro, instala dispositivos de espionaje para robar

informacion confidencial.

Obtener acceso fisico a los sistemas de la
empresa.

Tabla 3 Fase de Desarrollo de Escenarios
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4.4 FASE DE PRUEBA DE PENETRACION

Para desarrollar pruebas de penetracion, se seleccionan técnicas esenciales de
ingenieria social cominmente utilizadas en el proceso de atacar la confidencialidad,
integridad y disponibilidad de la informacion. La ingenieria social implica la
manipulacioén de personas para obtener datos relevantes que beneficien al atacante.
Se emplea ampliamente en ciberseguridad para obtener acceso no autorizado a
sistemas informaticos, pero también se utiliza en contextos como estafas

telefonicas, phishing por correo electronico, pharming, entre otros.

Una técnica comunmente seleccionada para iniciar el proceso y comprender mejor
el arte de la ingenieria social es el phishing. Esto permite relacionarlo con otras

técnicas y profundizar en su estudio.
PHISHING

Utilizar herramienta de phishing

Seleccionar el sitio de clonacion

Establecer las credenciales de usuario a robar
Establecer link malicioso de la prueba
Probar la funcionalidad del link

Archivo de almacenamiento de datos

vV V V V V VYV VY

Pescando victima con contexto engafioso

Estos son los principales puntos para tomar en cuenta para emplear el proceso de
intrusion de la técnica phishing para imponer una pagina de inicio de sesion falsa
para robar credenciales de usuario sin que sepan, para entender mas de la prueba

(Ver anexo 1: Manual Prueba Penetracién — Phishing)

Para el siguiente proceso de prueba se seleccion6 la técnica spear-phishing que
permite enviar un archivo malicioso anexado al correo electronico de la victima,

con la finalidad de tomar control de su maquina y visualizar los datos que presenta.



SPEAR-PHISHING

e Utilizar herramienta msfvenom

e Utilizar herramienta winrar

e Utilizar Proto Mail para envio de correos electronicos de cualquier SMTP
e Onedrive para subir el archivo y recuperar un enlace compartido

e Visulizar archivos

e (rear Carpetas

e Ver variables de sesion

e Ver la informacion actual de la sesion victima

Estos son los principales puntos para tomar en cuenta para emplear el proceso
de intrusion de la técnica spear - phishing para imponer un contexto de enganar
a una persona a través de un archivo pdf enviado a su correo y tomar posesion

en su maquina (Ver anexo 1: Manual Prueba Penetracion — SpearPhishing)
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4.5 FASE DE ANALISIS DE RESULTADOS

En esta fase se desarrolla el analisis de los resultados obtenidos en la fase anterior de explotacion de las técnicas seleccionadas para la

ingenieria social

La herramienta Zphisher captura la informacion de la ip, las credenciales a continuacion se presenta el detalle en las plataformas de

estudio “FACEBOOK” Y “GMAIL” — Técnica Phishing

HERRAMIENTA ZPHISHER - PHISHING

DIRECCIO CONTRASEN | PLATAFORM | COMENTARI  DETALL
FECHA N IP USUARIO A A 0S E
La victima cayo
en el ataque
1/0_6/2024 186.178.%.% 098424**** Lok xkxkaxx Facebook Phishing sin Detalle 1
00:00 am * sospecha —
Cuenta sin
seguridad Factor
La victima hace
sin problema
alguno al ataque
06/06/202 181,263 %% * de con el
4 T Quinde*****@hotmail.com Carrilo***** Facebook contexto Detalle 2
14:20 pm planteado — No
contaba con
seguridad de
factor
06/06/202 El usuario tuvo
4 200.7 ** *** 09859****** May**** Facebook la sospecha de Detalle 3
14:35 pm que algo raro




acontecia con el
link, pero acorde
al contexto
planteado del
estudio accedio —
No contaba con
seguridad de
factor

06/06/202
4
15:05 pm

190.63.**.**

Be I en*********

P e*****

Facebook

Las credenciales
fueron
capturadas de la
mejor forma —
La cuenta tiene
seguridad de
factor

Detalle 5
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06/06/202
4
15:35 pm

186.66.**.**

Carlaca********@outlook.com

Facebook

Las credenciales
fueron
capturadas de la
mejor forma —
No fueron las
correctas para
ingresar a la
cuenta

Detalle 7

Tabla 4 Fase de Analisis de Resultados, Pruebas en Facebook
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HERRAMIENTA ZPHISHER - PHISHING

FECHA DIRECCION USUARIO CONTRASEN | PLATAFORM | COMENTARIO @ DETALL
IP A A S E
Credenciales de
usuarios
80_7/2024 45.96.%* ** Palber**@gmail.com PAL****x* Gmail _capturado Detalle G1
10:36 am exitosamente —
No se dio el
inicio de Gmail
Credenciales de
usuarios
10/07/202 *kkkkkkkik 1
4 190.63.97.12 | 2 O T P Gmail CEIIELE Detalle G2
11:08 PM m emtosamgnte =
: No se dio el
inicio de Gmail
Credenciales de
usuarios
10/07/202
4 190.155.158.15 Katita*******@gmail.com Flow***** Gmail c apturado Detalle G3
11:08 PM 0 exﬂosamt_ante —
’ No se dio el
inicio de Gmail
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10/07/202
4
00:20 PM

181.78.**** **

*

Pacruz*******@gmail.co
m

0928*****

Gmail

Credenciales de
usuarios

capturado
exitosamente —
No se dio el
inicio de gmail

Detalle G5

Tabla 5 Fase de Analisis de Resultados, Pruebas en Gmail
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En este cuadro se describe el proceso de identificacion y andlisis a través de la técnica SPEAR-PHISHING, un método sofisticado de
ingenieria social Esta tactica implica el envio de correos electronicos aparentemente legitimos pero personalizados, que contienen
archivos o enlaces maliciosos. El objetivo es engafiar a la victima para que revele informacion sensible o instale software malicioso
inadvertidamente. Es crucial comprender como funciona esta técnica para desarrollar estrategias de defensa efectivas. Esto incluye la
implementacién de filtros de correos avanzados, programas de concientizacion para empleados, y protocolos de seguridad robustos.
También es importante considerar el impacto potencial en la privadcidad y seguridad de los datos, asi como la implicaciones legales y

éticas de tales ataques.

COMANDO DESCRIPCIO SALIDA

N

ALLUSERSPROFILE=C:\ProgramData APPDATA=C:\Users\Hacking\AppData\Roaming
CommonProgramFiles=C:\Program Files\Common Files
CommonProgramFiles(x86)=C:\Program Files (x86)\Common Files
Muestra las variables ProgramW6432=C:\Program Files COMPUTERNAME=HACKING-PC

SET de entorno ComSpec=C:\Windows\system32\cmd.exe HOMEDRIVE=C:

' HOMEPATH=\Users\Hacking LOCALAPPDATA=C:\Users\Hacking\AppData\Local
LOGONSERVER=\HACKING-PC NUMBER_OF_PROCESSORS=2 OS=Windows_NT
Path=C:\Windows\system32;C:\Windows;C:\Windows\System32\WindowsPowerShell\v1.

0;...

Directory of C:\Users\Hacking\Downloads 12/06/2024 11:24 <DIR> . 12/06/2024 11:24
<DIR> .. 12/06/2024 09:32 302.161 AcroRdrDC2400220759_es_ES.exe 12/06/2024 09:04
61 Contrad.txt 12/06/2024 11:22 52.893.344 firefox-esr-78.8.0-installer.exe 12/06/2024
10:30 222.720 icono.ico 12/06/2024 10:29 188.084 Notas.pdf 12/06/2024 10:20 51.236.765
Notalmportante.pdf.exe 12/06/2024 11:37 7.168 pruebalng.exe 7 File(s) 356.293.496 bytes
2 Dir(s) 257.860.952.064 bytes free

Lista los archivos en
DIR el directorio
Downloads.

37



CAT CONTRA.TXT

Intenta mostrar el
contenido de
Contra.txt (pero falla
porque ‘cat' no es un
comando
reconocido).

‘cat’ is not recognized as an internal or external command, operable program or batch file.

MORE
CONTRA.TXT

Muestra el contenido
del archivo
Contra.txt usando el
comando 'more’.

alexanderalay1995@gmail.com contra- alexanderalaymerejildo23

DEL
CHROMESETUP.EX
E

Elimina el archivo
ChromeSetup.exe del
directorio
Downloads.

Directory of C:\Users\Hacking\Downloads 12/06/2024 11:24 <DIR> . 12/06/2024 11:24
<DIR> .. 12/06/2024 09:32 302.161 AcroRdrDC2400220759 es_ES.exe 12/06/2024 11:22
52.893.344 firefox-esr-78.8.0-installer.exe 12/06/2024 10:30 222.720 icono.ico 12/06/2024
10:29 188.084 Notas.pdf 12/06/2024 10:20 51.236.765 Notalmportante.pdf.exe 12/06/2024

11:37 7.168 pruebalng.exe 6 File(s) 356.290.242 bytes 2 Dir(s) 257.862.688.768 bytes free

Tabla 6 Detalle de Comandos y Efectos en Ataque SPEAR-PHISHIN
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4.6 FASE DE MANUAL

En esta fase del manual se proporciona una guia detallada para implementar
medidas de seguridad informatica con el objetivo de proteger los datos personales
contra ataques de ingenieria social. Se destacan programas continuos de formacion
para empleados, incluyendo simulaciones de ataques para mejorar la capacidad de
respuesta. Ademas, se promueve el uso de tecnologias de seguridad como filtros de
correo electronico, autenticacion multifactor (MFA) y software de seguridad
actualizado. También se establecen politicas robustas de gestion de contrasefias y
uso aceptable de recursos tecnologicos. Para la respuesta a incidentes, se sugiere la
creacion de un equipo especializado y el desarrollo de un plan de respuesta
detallado. La fase incluye la evaluacion de riesgos mediante la identificacion de
activos y vulnerabilidades, el analisis de impacto y la mitigacién de riesgos con
controles de seguridad adecuados. Finalmente, se recomiendan practicas de
seguridad personal y procedimientos de reporte de incidentes para mantener una

proteccion continua (Ver Anexo: Manual).

CONCLUSIONES

e El analisis exhaustivo de las técnicas de ingenieria social, como phishing,
spear-phishing y vishing, ha demostrado que estos métodos son
extremadamente efectivos para engafiar a los usuarios y obtener
informacion confidencial. Comprender como operan estos ataques es
crucial para desarrollar estrategias de defensa eficaces. La educacion y
concienciacion continua sobre estas amenazas son fundamentales para

prevenir el robo de identidad digital.

e EIl desarrollo e implementacion de escenarios de pruebas en entornos
controlados han permitido evaluar de manera efectiva el nivel de proteccion
de los datos personales. Estas han resaltado la importancia de simular
ataques reales para identificar vulnerabilidades en los sistemas de seguridad
existentes y mejorar las defensas en funcion de los resultados obtenidos. Las
simulaciones han mostrado ser una herramienta valiosa para medir la

eficacia de las politicas y controles de seguridad.
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La creacion de un manual detallado de estrategias y politicas de seguridad
informaética ha proporcionado una guia integral para fortalecer la proteccion
de datos personales. Este manual incluye medidas técnicas, politicas
organizacionales y procedimientos de respuesta a incidentes, ofreciendo un
marco estructurado para proteger la informacién confidencial contra

amenazas internas y externas.

RECOMENDACIONES

Es esencial implementar programas de capacitacion continua para
estudiantes y personal sobre las técnicas de ingenieria social, como
phishing, spear-phishing y vishing. Estas sesiones deben incluir
simulaciones de ataques para que los participantes puedan aprender a

identificar y responder a amenazas reales de manera efectiva.

La facultad debe adoptar filtros avanzados de correo electronico para
detectar y bloquear mensajes sospechosos. Ademas, es crucial implementar
la autenticacién multifactor (MFA) para el acceso a sistemas sensibles y
mantener actualizados los antivirus y sistemas de deteccion de amenazas en

todos los dispositivos utilizados en la facultad.

Establecer y comunicar claramente politicas para el uso de contrasefias
seguras y el cambio regular de las mismas. También, es importante definir
una politica de uso aceptable de recursos tecnoldgicos y desarrollar un plan
de respuesta a incidentes que incluya procedimientos especificos para

gestionar ataques de ingenieria social de manera efectiva y rapida.
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ANEXOS



ANEXO 1 - ENTREVISTA

UPSE — UNIVERSIDAD ESTAL PENINSULA DE SANTA ELENA

Entrevistador

Objetivo

¢Coémo perciben los estudiantes y el personal académico de la UPSE la
importancia de proteger los datos personales?

¢ Cual es su nivel de confianza en la seguridad de los datos personales dentro de
la facultad?

¢Han experimentado alguna vez algun incidente relacionado con la seguridad de
la informacién en la facultad?

¢Coémo creen que podrian mejorar la proteccion de los datos personales en la
UPSE - Facultad de Ciencias Sociales y de la Salud?

¢ Qué preocupaciones tienen sobre la seguridad de la informacién en un entorno
académico?

¢ Coémo afectaria una violacién de seguridad de datos a la confianza y reputacion
de la facultad?

¢ Qué medidas creen que podrian implementarse para aumentar la conciencia
sobre la seguridad de la informacidon entre los estudiantes y el personal
académico?

¢ Qué impacto tendria la pérdida o compromiso de datos personales en la facultad
y en la comunidad estudiantil?

¢Qué valoran mas en términos de seguridad de la informacion dentro de la
facultad?

¢ Qué papel creen que deberia desempenar la UPSE en la proteccion de los datos
personales de sus estudiantes y personal académico?
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PRUEBA DE
PENETRACION



PHISHING
Herramienta: ZPHISHER Tiempo: 15 minutos

Objetivo: Obtener credenciales de usuario mediante una pagina falsificada de

Facebook

1. Se procede la clonacion del repositorio de github de ZPHISHER tras el

siguiente link https://github.com/htr-tech/zphisher

Actividades ® Navegador web Firefox 31demay 23:40

$s B | © GitHub - htr-tech/zphis

3 htr-tech/ zphisher

<> Code (°) Issues 119 19 Pullrequests 17 » Actions (O Security |~ Insights
P master ~ P38 es © 10 Q Gotof <> Code ~ About
An automated phishing tool with 30+
@ nhirtech Fix Ord 5 © 325 Commits templates. This Tool is made for
educational purpose only ! Author will not
github Rename SUMS to CHECKSUMS 2ye be responsible for any misuse of this
toolkit !
sites
)
scripts Revert
y
[) Dockerfile Reve
3 LICENSE Create LICENSE rs ago & GPLAL
[@ README.md feat: re
105k
[ make-deb.sh
C 50
3 run-docker.sh Revert "Revert "Update to 2 g Y 3.4k fork
[) zphishersh F
Releases 10

Imagen 2: Clonacion del Repositorio de Github - Zphisher

2. Se procede a copiar la direccion del repositorio para desarrollar la

clonacion en la maquina atacante

root@hacking-VirtualBox: /home/hacking

root@hacking-VirtualBox: /home/hacking# git clone https://github.com/htr-tech/zphisher.git

Imagen 3 Copia del Repositorio en la Maquina Virtual — Ubuntu 22.04
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3. Repositorio Clonado a la perfeccion

Actividades () Terminal 31demay 23:41

“* < root@hacking-VirtualBox: /home/hacking

root@hacking-VirtualBox: /home/hacking# git clone https://github.com/htr-tech/zphisher.git
Clonando en 'zphisher'

remote: Enumerating objects: 1794, done.

remote: Counting objects: 100% (8/8), done.

remote: Compressing objects: 100% (6/6), done.

remote: Total 1794 (delta 2), reused 4 (delta 2), pack-reused 1786

Recibiendo objetos: 100% (1794/1794), 28.69 MiB | 6.95 MiB/s, listo.

Resolviendo deltas: 100% (804/804), listo.

root@hacking-VirtualBox: /home/hacking#

Imagen 4 Repositorio Clonado - Ubuntu 22.04

4. Se ingresa a la direccion de Zphisher para ejecutar el archivo zphisher.sh

Actividades () Terminal 31demay 23:41

»s ~ root@hacking-VirtualBox: /home/hacking/zphisher
root@hacking-VirtualBox: /home/hacking/zphisher# ls
Dockerfile LICENSE README .nd

root@hacking-VirtualBox:/home/hacking/zphisher# bash zphisher.sh

Imagen 5 Ingreso al archivo Zphisher.sh
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Manipulacion digital 1
5. Se carga completamente el script con diversas plantillas para ejercer el
phishing de la red social Facebook

Actividades (] Terminal 31demay 23:42

** m root@hacking-VirtualBox: /home/hacking/zphisher

Imagen 6 Script con Diversas Plantillas -Zphisher

6. Seleccionar el nimero del sitio a clonar en este caso 1 para Facebook

Actividades () Terminal 31demay 23:43

** M root@hacking-VirtualBox: /home/hacking/zphisher

Imagen 7 Seleccion del Sitio a Clonar - Facebook (01)
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7. Aparece unas opciones para ejercer la clonacion, seleccionar 1 para ejercer

la clonacion del portal Facebook tradicional y habitual que se ve hoy en

31demay 23:49

root@hacking-VirtualBox: /home/hacking/zphisher

Imagen 8 Seleccién Tradicional Login Page - Facebook (01)

8. Una vez seleccionado la plantilla a clonar, nos da tres opciones de ejecutar
el sitio de URL, por ejemplo el localhost corresponde a usar nuestra propia
direccion de la maquina y emplear una direccion diferente de la local pero
establecida en la propia red, la opcion de Cloudflared permite crea la
direccion de manera local en nuestra propia red pero no es capaz de
expandirse en su totalidad, la opcién LocalXpose es una alterativa
interesante debida que permite ejercer una url local dentro de la red para que
sea compartido para todos. Pero tiene un valor de duracion de 15 minutos,

aquellos 15 minutos para el hackear a la victima.

Actividades ~) Termin 31 de may 23:49

*s ffl root@hacking-VirtualBox: /home/hacking/zphisher

*
g
B

Imagen 9 Seleccion (03), LocalXpose - Tiempo Max 15Min
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9. Se selecciona la opcion 3 para que la clonacion de Facebook sea de manera

general y se capture la info necesaria de la victima.

Actividades () Terminal 31demay 23:49

W CoPture depantalla realizada
Puede pegar la imagen desde el portapapeles

Imagen 10 Inicializacion de la clonacion de Facebook

10. Para que se ejerza una url con direccion local se necesita tener una cuenta
en LocalXpose para tener una Token de acceso a la cuenta y asi crear la
direccion.

Actividades ® Navegador web Firefox 31de may 23:49

&  © GitHub - htr-tech/zphish: Bye bye localhost, hell

« c o8 localxpose.io
LocalXpose Access

Arch Linux (.pkg.tar.zst)

Binary download for Linux

Access Token

XYVPbTEEMJTHOOczzCUNOkEvBUtqDiedabv7rdjS

./loclx account login

please type your access token *drrarxsiks it

Imagen 11 Pagina de LocalXpose con Acceso al Token
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11. Se inserta el token en el input que el script Solicita.

Actividades [ Terminal 31de may 23:50

*, m root@hacking-VirtualBox: /home/hacking/zphisher

Imagen 12 Copiamos el Token que nos brindé LocalXpose en el Script - Zphisher

12. Dar “Y” como un “Si” para crear un link server en una region fuera de lo

habitual de nuestro local.

Actividades (] Terminal 31de may 23:50

q.* 2  CoPture de pantell realizada
Puede pegar la imagen desde el portapapeles

Imagen 13 Cambiamos el Server Region - Zphisher
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13. Se genera la direccion y tener en cuenta solo el link que esta de color verde

URL 1: https://iyrbmmhmfqg.eu.loclx.io

Actividades ¥ Navegador web Firefox

root@hacking-VirtualBox

Imagen 14 Link Generado en Zphisher - Https://iyrbmmhmfq.eu.loclx.io

14. Se procede a corta la direccion en una pagina de short links.

Actividades ® Navegador web Firefox 31demay 23:54
$‘ E ) GitHub - htr-tech/zphish: X & Bye bye localhost, hellc X @ (6) whatsApp x | © shortened URL x |+ ~ B & &
C O 8 shorturl.at, A 9 ® f =

Short URL

Your shortened URL

Copy the short link and share it in messages, texts, posts, websites and other locations.

OCEPOE S

https://shorturl.at/lIL3G m

URL Copled
Long URL: https://iyrbmmhmfq.eu.loclx.io/mobil

e.htm

Total of clicks of your short URL
Shorten another URL

* Short URLS that do not have at least one click per month are disabled

v

Share it on social networks

Imagen 15 Ingreso Pagina Short Links


https://iyrbmmhmfq.eu.loclx.io/

15. Se envia el link o enlace a la victima por WhatsApp.

Facebook — log in or sign up
Create an account or log in to Facebook. ...

https://shorturl.at/IIL3G

11:54 p

Imagen 16 Link enviado mediante la Aplicacion WhatsApp

16. La victima ingresa y se captura su direccion local, y una vez que esté en el

formulario se captura también las credenciales el login.

31dem

Actividades  # Navegador web Firefox

root@hacking-VirtualBoxjiia]

&

0@ O sh FarX + v _ &

08 www.Facebook.com & ®@ 8
facebook

Facebook te ayuda a comunicarte y
compartir con las personas que
forman parte de tu vida.

¢Has olvidado la contrasefa?

Crea una pagina para un famoso, una marca o una empresa.

www.facebook.com

Imagen 17 Capturando datos de la Victima una vez de haber ingresado sus
datos en Facebook
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17. Se logra obtener el ingreso de sesion de manera correcta. Usuario

Hackeado exitosamente.

< Buye = (7) O she €D > e ~ N =1 >

w.Facebook.com ¥

F = 5

Recordar conitrasena

La proxima vez que inicies sesion en este navegador, haz clic
en la foto del perfil en lugar de escribir la contrasena.

Aceptar Ahora no

Imagen 18 Acceso a la cuenta del usuario hackeado en Facebook.

Manipulacion Digital 2

18. Usuario 2 se le envia el enlace o link mediante el aplicativo WhatsApp

Facebook — log in or sign up
Create an account or log in to Facebook. ...

https://shorturl.at/IIL3G

Imagen 19 Enlace o Link enviado al Usuario 2 mediante WhatsApp
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19. Se procede a tomar las credenciales del usuario 2 que nos aparece en

Zphisher.

Imagen 20 Acceso a las credenciales, Usuario 2

20. Login Usuario 2.

Actividades  # Navegador web Firefox 6dejun 13:52

% Byebye localhost. X @ Shortened URL X © (9) WhatsApp % | €) Facebook X | Hello, world!

O a facebook.com

i ‘,4,.mo ] ! > ) = Tus paginas y perfiles

Representantes ¢ . Jiantiles

aa Amigos HAU UPSE

Recuerdos
Guardado

Grupos ¢ Solic ides de
amistad
Video i Hellen Ara

v Vermas Tm o

Confirmar
Tus accesos directos
Eliminar
) Angry Birds Friends _
Recordar contrasena
% FarmVille 2 La préxima vez que inicies sesién en este navegador, haz clic Cumpleaiios
en la foto del perfil en lugar de escribir la contrasefia.

¥ uoauias & se Saira
il Aceptar TR varrales Sk

Representantes estudiantiles
HCU UPSE Contact~

& Soccer Stars - - sando, Jordy?

Transfiriendo datos desde static.xx.fbcdn.net...

Imagen 21 Acceso no autorizado o acceso ilegitimo - Usuario 2

Manipulacion Digital 3

21. Credenciales del Usuario 3.

Imagen 22 Acceso a las credenciales, Usuario 3
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22. Login o Acceso cuenta del usuario 3.

Actividades ® Navegador web Firefox 6dejun 13:53
$* E | @ Byebyelocalhost x © shortened URL X  © (9) WhatsApp x| @) Facebook % | Hello, world! X + v - o x
< (6] 08 facebook.com A Y ©@ O =
]
Iy F

@ C... = '-====#--" esenotrodispositivo

Enviamos una notificacion a tus dispositivos Samsung G | - g

Galaxy "2 Y (77 Revizalas notificaciones de Facebook en ellos y aprueba el
é inicio de sesion Dard o.... 1
A

@ Aprobacién pendiente
Es posible que la notificacion tarde unos minutos en llegar a tu otro dispositivo

Recibe otra notificacién.

aee Usar otro método
as

Imagen 23 Acceso no autorizado o acceso ilegitimo - Usuario 3

Manipulacion Digital 4

23. Se toma las credenciales del usuario 4.

Imagen 24 Acceso a las credenciales, Usuario 4

24. Login o Acceso cuenta del usuario 4

%
L4

Tus accesos directos

G 5 Ban Pool
& canay Crush saga

-
=l
©
m
S
Tou
a

Imagen 25 Acceso no autorizado o acceso ilegitimo - Usuario 4
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Manipulacion Digital 5

25. Credenciales de Usuario Capturadas.

Imagen 26 Acceso a las credenciales, Usuario 5

26. Login o Acceso cuenta del usuario 5.

Actividades ® Navegador web Firefox 6dejun 14:18
" B @ Byebye localhost, X  © shortened URL X © (9) WhatsApp x | €) Facebook x | X]vVirusTotal-URL X + Vv - @ X
<« C o8 facebook.com, kg L ® 9 =

£

= a A TAret ank

m & . ® | __o... _ lisnesitivo

Enwamosunanotificacibnatu\m e e .> -

de Facebook en ese disposit i} 7 BRI inisi~ a continuar.

OCPPON

v

@Ap,. e

Es posible que la notificacion tarde unos minutos en llegar a tu otro dispositivo

Recibe otra notificacion.

Usar otro método

Imagen 27 Acceso no autorizado o acceso ilegitimo - Usuario 5

Manipulacion Digital 6

27. Credenciales de Usuario Capturadas.

Imagen 28 Acceso a las credenciales, Usuario 6
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28. Login o Acceso cuenta del usuario 6.

Actividades ® Navegador web Firefox 6dejun 14:19
‘s B | @ Byebye localhost, | X © Shortened URL X © (9) WhatsApp x | €) Facebook- Iniciase X | 3] VirusTotal-URL X + Vv S B &
€ o QO 8 o facebook.com x4 L @ & =

h

OEPEOE S

facebook - .

et cor e o i T
. niciar sesion
compartir con las personas que forman

parte de tu vida. ;ONidaste tu contrasefia?

negocio

° Crea una pagina para una celebridad, una marca o un

Imagen 29 Acceso no autorizado o acceso ilegitimo - Usuario 6

Manipulacion Digital 7

29. Credenciales de usuario.

Imagen 30 Acceso a las credenciales, Usuario 7

30. Login o Acceso cuenta del usuario 7

Actividades * Navegador web Firefox 6dejun 15:22
$, (=] %) Bye bye localhost, hello - x  © Shortened URL x © (9) WhatsApp x | € Facebook - Inicia sesién « % + v - B x
“— & O 8 o facebook.com x> ® L @ 8§ =

LN ] L B ol
facebook : o
Facebook te ayuda a comunicarte y
compartir con las personas que forman

parte de tu vida.

PP OQES

Imagen 31 Acceso no autorizado o acceso ilegitimo - Usuario 7



Manipulacion Digital Gmail.

31. Credenciales de usuario

Imagen 32: Credenciales Capturados — Usuario 8

32. Login de victima 8

“ | °

-

=

)

[==]

A

<>

. strador de anuncios

Imagen 33: Acceso no autorizado o acceso ilegitimo — Usuario 8
PLATAFORMA GMAIL

1. Comando bash Zphisher.sh para ejecutar el script

Actividades () Terminal 12dejun 16:20

* ot root@hackingprueba-VirtualBox: /home/hackingprueba/zphisher

root@hackingprueba-virtualBox: /home/hackingprueba/zphisher# bash zphisher.sh

Imagen 34: Comando Bash zhpisher.sh para ejecutar con la plataforma GMAIL
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2. Se ejecuto la herramienta Zphisher

Actividades ] Terminal 12dejun 16:21

root@hackingprueba-VirtualBox: /home/hackingprueba/zphisher

Imagen 35: Herramienta Zphisher — Inicio

3. Se selecciona la plantilla de Gmail Opcion 3

Actividades () Terminal 12dejun 16:21

root@hackingprueba-VirtualBox: /home/hackingprueba/zphisher

Imagen 36: Opciéon 3 — GMAIL
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4. Se toma la opcion 2 de la plantilla avanzada de Gmail

Actividades ] Terminal 12dejun 16:22

o root@hackingprueba-VirtualBox: /home/hackingprueba/zphisher

Imagen 37: Seleccionar 2 — Plantilla GMAIL

5. Seleccionar la opcion LocalXpose

Actividades (=) Terminal 12dejun 16:22

‘s m root@hackingprueba-VirtualBox: /home/hackingprueba/zphisher

Imagen 38: Opcion LocalXpose
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6. Generar Link

Actividades () Terminal 12dejun 16:25

root@hackingprueba-VirtualBox: /home/hackingprueba/zphisher

Imagen 39: Link Generado

7. Corta el link generado con short link

Actividades ) Navegador web Firefox 12dejun 16:27
*’ ® | O shortened URL X | @ WhatsApp X + v B ® &
¢« C 08 shorturl.at, % v © @ g =

Short URL

@ Your shortened URL
% Copy the short link and share it in messages, texts, posts, websites and other locations.
>

https://shorturl.at/PXtV5 Copy URL

Long URL: https://bndkkbv03e.loclx.io

Total of clicks of your short URL

Shorten another URL

o * Short URLs that do not have at least one click per month are disabled

Share it on social networks

Imagen 40: Cortar Link por Short URL
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8. Enviar link a las victimas por WhatsApp

Hello, world!

2

https://shorturl.at/PXtVs ., 0.m.

Imagen 41: Link enviado a las victimas

Manipulacion Digital / GMAL -1

9. Credenciales de usuario

Imagen 42: Credenciales Capturados Usuario 1 - GMAIL

10. Login Victima 1

o~
-4

Te damos la .
bienvenida. [ =
- o - " .

Imagen 43: Acceso no permitido GMAIL - Usuario 1
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Manipulacion Digita GMAIL - 2

11. Credenciales de Usuario

Imagen 44: Credenciales Capturados Usuario 2 - GMAIL

12. Login Victima 2

o~

' C
Te damos la —
bienvenida. = ]
= r
-
o

Imagen 45: Acceso no permitido GMAIL - Usuario 2

Manipulacion Digital/ GMAIL - 3

13. Credenciales de Usuario

Imagen 46: Credenciales Capturados Usuario 3 - GMAIL

14. Login Victima 3

Imagen 47: Acceso no permitido GMAIL — Usuario 3
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Victima Engaiio - 4

15. Credenciales de Usuario

Imagen 48: Credenciales Capturados Usuario 4 - GMAIL

16. Login Victima 4

G

Verifica que e ea=k() 80

Para proter cuenta ~ am asegur e

que re ul ~ intenta acceder. Revisa el teléfono

e =

(@ "o m F 80 er léf

Imagen 49: Acceso no permitido GMAIL — Usuario 4

Manipulacion Digital GMAIL - 5

17. Credenciales de Usuario

Imagen 50: Credenciales Capturados Usuario 5 - GMAIL
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18. Login Victima 5

@ Gmail

VeriﬁcaCién en 2 pasos Eligeeln ..o de acceso:

Para proteger tu cuenta, Google quiere asegurarse de
que realmente seas tu la persona que intenta acceder.

*j /

A \g artu*~'_onool "l paau ~adic
rl
(&) idad (¥ -1._ciele __sftive  tien.
cor’ )

acion

B o e |§ v iicagy
Te
s S|

S | oartu \onen

® C znerayuc
Por ol

entre

Imagen 51: Acceso no permitido GMAIL — Usuario 5

SPEAR — PHISHING

Herramientas: Proton Mail, Msfvenom, winrar, Abobe PDF , Net Tiempo: 30

minutos

Objetivo: Obtener privilegio de la maquina victima a través de un archivo

ejectuable malicioso camuflado en pdf y observas configuraciones y archivos

1. Se ejecuta el siguiente comando para crear el payload malicioso desde la
maquina Kali Linux con las configuraciones necesarias como la direccion

de relacion y el puerto de escucha

S m RO

Imagen 52: Maquina Kali Iniciada
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2. Se obtiene el formato del payload malicioso como Pruebalng.exe un

ejecutable para maquina Windows

File Actions Edit View Help

Imagen 53: Comando de creacion de Payload para Windows

3. Seleccionar los archivos esenciales para la camuflar la carga ttil maliciosa

para la victima

Imagen 54: Archivos necesarios para camuflar el payload malicioso
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4. Convertir la imagen del pdf en icono en el siguiente link

& 9 @ O ﬁ https;//imagen.online-convert.com/es/convertir-a-ico B i} & i] =

0 Fietox automatically sends some data to Mozilla so that we can improve your experience,  Choose What I Share X

A
g erramientas Convertira ICO £ niciar sesion egtro
o"L'Ne CONVER’ S B Todas las h i v { v @ ;L o R

Convierte tu imagen al formato
ICO

Crea unaimagen ICO desde una variedad de formatos deorigen ~ Convert to

con este conversor online a ICO. El tamafio maximo para el
formato ICO es de 256 pixeles. Si no introduces un tamario de
imagen, tu archivo se ajustara automaticamente a este tamaio
deimagen.

Switch language to X
English

Yes No

Imagen 55: Convertir la imagen pdf a icono

5. Seleccionar la imagen pdf a convertir

< (6] O B https;//imagen.online-convert.com/es/convertir-a-ico B % g ﬂ =
© Firefox automatically sends some data to Mozill o that we can improve your experience.  Choose What Share X
-— ) Iy
Seleccionararchivo v

EMPEZAR = - + ANADIR ARCHIVO DE MUESTRA

icono.png 11.13KB & n

$ Ajustes opcionales Conversor de ICO

Cambiar tamafio: © Si quieres crear un favicon.ico, s6lo necesitas ajustar el tamafio a 16x16

Anchura: Altura: pixeles con esta herramienta. Actualmente damos soporte a estos formatos

para convertir tuimagen a ICO.
1-25%6 &  PX 1-25%6 & | PX

: ¢Como crear un archivo ICO?
Aplicar filtro de color: ®

sin cambios v 1. Carga un archivo de imagen.
2. Utiliza los ajustes opcionales para cambiar el tamaio del icono o sus ppp,

& S i asi como recortar la imagen original, si lo deseas.
(0 Mejorar © () Enfocar © @ Antialiasing © (] Eliminar manchas © 3, Para crear un favicono, ajusta la resolucion a 16 x 16 pixeles.

= 1046
i) ()

12/06/204

Imagen 56: Imagen cargada para convertir
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6. Descargar el archivo final

—— E—
| (&)
@ G iconopdf-BuscarconGoogle X W Archivo:PDF fileiconsvg - Wik X @ (7) Whatshpp X [ Descargar archivo (conversion | X |+ v o]

& 2 G O B ntp i rt It#=24164ce3-bbd-48fe-b354-69ch41f4feck & Y 8 =

' © Firefox automaticaly sends some data to Mozilla so that we can improve your experience.  Choose What I Share X

A
i = ) o 0 @ IB T :

-ONUNE CONVERTE 8 Todaslas herramientas v P s | B8 Hiniciar sesion G0

Archivos Herramientas

= %) Danos tu opinion

RUAIA Q¢ MEIADAIA UF YUUK FILEDS

Online & For Free - No Registration, No Installation!
& Descargar %

> v
>

Seleccionartodo  [J No seleccionar ninguno

I Exportar como l I < Compartir |
@ Did you know? We've introduced a new tool for creating Al-generated art.
icono.ico 215.06 kKB @ WgE il & Descargar
Seleccionartodo  [J No seleccionar ninguno v Hecho

Consigue una suscripcion para evitar la cola,
disfrutar de las funciones PRO y procesar tus
archivos mas rapidamente.
<) {Tu opinién importal

Comparte tus ideas, sugerencias o experiencias utilizando nuestros servicios.

i file/24164 ce3-b6fd-48fe-b354 dbb61f4f-€786-40eb-b34d:

SePEEe

Imagen 57: Icono listo para descargar

7. Una vez teniendo todos los archivos necesarios para camuflar el

payload/carga util malicioso se comienza el proceso

Imagen 58: Archivos completos para el proceso de camuflaje del Payload
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8. Seleccionar el archivo notas.pdf'y el archivo ejecutable pruebalng.exe para

crear un nuevo archivo mediante la herramienta Winrar, dar clic en afiadir

archivo

Compatir con
{8 Aviadiral archivo...

B Adiadir a "Desktop.rar”
£ Aviadiry enviar por email...

Adiadir a "Desktop.rar” y enviar por email
Enviara

Cortar

Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

0|

B .
RO ey |

Imagen 59: Crear un nuevo archivo extraible con el payload y el documento muestra

9. Configurar el archivo final por notasImportante.pdf, seleccionar la casilla
de crear un archivo ejecutable, y en método de comprension tener en la

mejor. Como resultado se presenta notasimportantes.pdf.exe

General | Avanzado | Opcones | Ficheros | Copia e seguridad | Fecha y hara | Comentaria
Nombre del ardwo
Notalmportante. pdf.exe

Modo de actualzacdn
. [Fremmr=s

Formato de archivo Opcones de compresén
GRAR || Eiminar ficheros tras la compresdn

V] crear un archivo autoextrabbe

[F] Crear un archivo séido

Lomexs v Fluek

Método de compresién

Tamafio del dicionario 7] verificar ficheros compriridos

) v v [caexrdaivo

Parte en volimenes de ...

- Establecer contraseda..

e [

B Lm0

Imagen 60: Cambiar formato de salida a pdf.exe
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10. En la seccidén avanzado dar clic en AutoExtraible

£ Nombre de archivo y pardmetros

[(General | Avenzado | Opcones [ Ficheros | opia desequidsd [ Fecha y hora [ Comentario

Opciones para NTFS

Registro de recuperadién
] Guardr informacén de sequridad

[ Guarder los fujos del fichero

(] Guardar enlaces simbdiicos como enlaces
[7] Guardar enlaces fuertes como enlaces

3 | por diento

Volimenes
Detenerse f lumer

A finglzar
0 ] voltmenes de recuperacér

Sitema
(] Compresién en segundo plano
[ Esperar si hay otras copias de WinRAR activas

Imagen 61: Seleccionar AutoExtraible
11. Una vez en el apartado AutoExtraible, en la seccion instalacion se
configura los archivos a combinar; primero va notas.pdf'y luego va

pruebalng para que una vez se ingrese el archivo se ejecute de una vez el

ejecutable igual

T [E2)

Actaizer | Textoeiono | Lkenca | Moddo
General Instdacion | Modos | Avanzado

Programa de instaladdn
Ejecutar ras a extraccin
notas.pdf
prushalng,

Ejecutar antes de [a extracddn

[ Esperar y devolver cidigo de retormo
0 |Awstarc

= k52
S o wn‘z/ma

Imagen 62: Insertar el payload y el pdf en instalacion
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12. En la seccion de texto e icono se carga el icono convertido de la imagen
pdf

frr B

General | instaacin | Modos | Avenzado
| Actilzar | Textoeiono | lcenca | Médio |

Titulo de Is ventana

Texto a mostrar en la ventana

Cargar logotipo desde fchero

Logotoo de alta resolucén

Cargar icono desde fchero
Ci\Jsers\Hading Desktop Extrable ko

1054
/06204 |

& 3 G el )

Imagen 63: Insertar el icono resultante en texto e icono

13. En la seccidon Actualizar, en la parte de modo actualizacion deja la casilla
extraer y reemplazar fichero marcada, pero en modo sobreescritura, marca
la parte de sobreescribir todos los ficheros con la finaliza que se ejerza la
aceptacion de cualquier proceso adicional como de instalacion y no estar
sobreescribiendo a cada rato. Sino a dar clic al archivo de uno se desarrolle

el proceso y listo

Opciones SFX avanzadas =
Genersl | _instascin | Modos | Avenuade | [P
Actualzar Textoeion | Lkenca | Mo B e e
Modo de actusiizacin
© Extraer y reemplazar cheros
Extraer y actusizar ficheros
Refrescar s0lo ficheros exstentes

Registro de recuperacin

Modo de sobreescritura

Preguntar antes de sobrescrir
® Scbrescrbi todos los ficheros
Omity ficheros existentes

fundo plano
copias de WINRAR actvas

Imagen 64: En actualizacién dar en sobreescribir
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14. Una vez finalizado la configuracion correspondiente, se da en aceptar para

finalizacion del archivo camuflado con el payload malicioso

| General | Avenzaco | opoones | Ficheros | Copia e sequridad | Fecha y hora | Comentare |

Opciones para NTFS Regstro de requperacin
") Guardar nformaccn de sequridad 3
[ Guardar los fujos del fichera

Guardar eniaces smbkcos cono erlaces

] Compresidn en seqund plano
[ Esperar 5 hay otvas copias de WInRAR activas

10:54
1270672004

Imagen 65: Aceptar configuracion y aceptar

15. Archivo Creado exitosamente

Imagen 66: Archivo final
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16. Se sube el archivo en OneDrive para ejercer una ruta compartida para

enviar a la victima como link de descarga

M Pagina principal
»[&] Miunidad Te damos la bienvenida a Dri
+[0

Computadoras

»  1seleccionados o & = [0

2\ Compartidos conmigo

(9 Recientes ' ™
MNotalmportante.pdf.exe H

¥ Destacados

@ Spam

T Papelera

¢y Almacenamiento (81% lle...

12.28 GB de 15 GB
utilizado(s)

;fq Lo abriste « 11:19a.m.

Imagen 67: Subir el archivo en Drive para crear link compartido

17. A través de la herramienta Proto Mail se envia el mensaje al correo

victima con el siguiente formato de estructura de mensaje

R Proton Mail Buscar me IMPORTANTE
Nuevo mensaje * Enviados AlayMerejido23@proton.me + ;
. alexanderalay1995@gmail.com cC BCC 2
A deralay gl m ﬂ
bovi iz IMPORTANTE
Be
Py A alexanderatay1995@gmai.com Prusba Aral we|0|BiUS eelElOonsa v
Resacadot i = Deon Buenas Tardes Mserto &l ink de ) aichivo imporiants. Ingresas a ink descargay ¢ atchive
heps:iidrive google comfile/d/16YctOnM2as RNhUSNBEuPIGTmIBIGhR
Loewusp=sharng
Protege y simj
Duplica t acen
fu
, 4 Configura
™M desde Gm:
E 3 p  lacuenta:

Imagen 68: Tecnologia Proton MAIL — Enviar correo a diferentes SMTP
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18. Mensaje enviado a la victima y receptado

@ | M IMPORTANTE - slexanderaley” X |+ v
« &) 08 = google.com c w Q¥ 8 =
© Firefox automatically sends some data to Mozilla so that we can improve your experience.  Choose What I Share
1
= o e
= M Gmail Q £ ® B #H &
o B 0 @ & G B D i 1de 979 >
/ Redactar o & B
IMPORTANTE  ecbidos x e ¢
& Recibidos 854
% Destacados @ NayMerejido23 . . % @ « @
® Pospuestos @ paremiv
Buenas Tardes inserto el link de un archivo importante. Ingresar allink descargar el archivo
B> Enviados ol : 0 % o £ g g 3
hitps /idrive. google com/file/d/16YdtOnM2as_RNhUANBEU|PAGTm1BIghRiview?usp=sharing
[) Borradores
v Mas
Un archivo adjunto + Analizado por Gmail O .
Etiquetas +
B Unwanted
Notalmportante.p. y
>

% ABEICIEIL)

Imagen 69: Correo recibido a la victima

19. La victima da clic en el enlace compartido y le direcciona para descargar

el archivo

[E=E
@ 0 OWhatshpp X M IMPORTANTE - yiex | & dhere-Gooo X |+ v ==
(6] O B & hitpsy/drive google.com/ile/c OnM2as_RNhUaNBEUjPAGTm1BIghRvie w 9 & & =
| © Firefox automatically sends some data to Mozillz so that we can improve your experience,  Choose What I Share

@ Notalmportante.pdf.exe Abrircon v

No hay una vista previa disponible.

&, Descargar +  Conectar mas aplicaciones...

Intenta abrir o editar el elemento con una de las siguientes aplicaciones

Aplicaciones de terceros sugeridas

® CloudDrivetoMail @ ExifMetaViewerforDrive &  Copy, URL to Google Drive

3 8

Imagen 70: La victima ingresa — Descargar
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20. Se pasa el ultimo filtro para descargar de todos modos, y el archivo se

@ D 0 Whatstpp X M IMPORTANTE - aleanderalayl X & dfece-Goo: X & Google Drive: Advertenciade ¢ X |+ v
(6] 08 google.com w O S =
© Firefox automatically sends some data to Mozlla so that we can improve your experience.  Choose What I Share = Notalmportante.pdfexe o
Open File
iconoico
ompleted — 215 KB o
Google Drive detectd problemas con la descarga
PDF file_iconsvg.png
Este archivo estd infectado con un virus y puede dafiar tu comput & File moved or missing
descarga este archivo si comprendes los riesgos
Este es un archivo ejecutable y podia dafiar tu computadora R =)

Notalmportante pdf exe (803k)
Il dow
Descargar de todos modos Showalicowrloads

8.0 els]B
Imagen 71: Pasar el ultimo filtro y descargar

21. Se presenta en la carpeta el archivo descargado para ser ejecutado

@Qv‘ 16 » Hacking » Descargas v [43][ Buscor De p
Organizar v [@ Abrir ~ Compartircon v Nueva carpeta v i @
 Favoitos Nombre Fecha de modifica... Tipo Tamafio
8 Descargas B9 AcroRdiDC2400220759_es ES KB
B Esciitorio ) ChromeSetup

= Sitios recientes il firefox-esr-78.8.0-installer

[2) icono
A Bibliotecas (2] Notalmportante.paf
% Documentos 7 pruebalng
& Imagenes
J Misica
B Videos

) Grupo en el hogar

1™ Equipo
& Discolocal (C)
¥ Unidad de CD (D:) V.

= Prucha E)

€ Red

Fecha

12/06/2024 11:20

Notalmportante,pdf Fecha de m

5 AEEINET

Imagen 72: Archivo descargado en el panel de descarga de la maquina victima
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22. Se presenta un mensaje de instalacion en dependencia a la ruta de

ejecucion

fel®

(=] Archivo auto-extraible WinRAR

« Pulse el botn Instalar para iniciar |a extraccion.

o Use el botdn Examinar para seleccionar a carpeta de
destino de forma gréfica. También puede especificarla
manualmente

o Silacarpeta de destino no existe sera creada
automaticamente antes de a extraccion.

W

pruebAIng:

10:56

B E DO

Imagen 73: Dar en Instalar

23. Pdf ejecutado correctamente

= Mend @ notas.pdf ¥¢ notas pdf X |+ Crear @® Iniciar sesion - 0 X
Todas las herramientas ~ Editar ~ Convertir ~ Firma electronica Buscar texto o herramientas Q| [£) & (DN ~]
Todas las herramientas x n Q
[ Exportar un PDF M [
3 )
§2 Editarun POF ; B
0= 2 Esto es una prueba de seguridad
4
Crear un PDF =
GA
€3 Combinar archivos d |
1A}
£ Organizar paginas
2,
1 Agregar comentarios L4
[ solicitar firmas electronicas 1
Digitalizar y OCR 1
~
( Proteger un PDF
& Censurar un PDF
c
Convertir, editar y firmar electrénicamente @
formularios y acuerdos en PDF -
s
| Q

B L m @)

21
e | |

Imagen 74: Pdf Ejecutado exitosamente
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24. En la maquina atacante se logra la conexion retoma a través del puerto de

escucha configurado Port 445

Seompkoi-

File Actions Edit View Help

/home/kali

Imagen 75: Comando de esccuha en maquina Kali
25. Lista de archivos en la carpeta Downloands y borrar un archivo con el
comando del

HemPoL-

File Actions Edit View Help

Imagen 76: Elevacion de privilegio de la maquina victima
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26. Con el comando more visualizar informacion de archivos como contra.txt

BeompPof

File Actions Edit View Help

Dire

12/06

Imagen 77: Comando More para visualizar formato en especifico .txt

27. Con el comando ser permite ver todas las variables de entorno de la sesion

actual

Beompkor

File Actions Edit View Help

Imagen 78: Resultados del comando
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28. El comando net user permite ver toda la informacién del usuario actual

BEEpoD 123

root@lal: homeiali

File Actions Edit H

Imagen 79: Resultados del comando- net user
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MANUAL TECNICO DE APLICACION DE MEDIDAS DE SEGURIDAD
INFORMATICA PARA LA PROTECCION DE DATOS PERSONALES

Introduccion

La proteccidon de datos personales es esencial en el entorno digital actual. Los
ataques de ingenieria social, como phishing, spear-phishing y vishing, representan
amenazas significativas para la seguridad de la informacion. Este manual técnico
proporciona una guia detallada para implementar medidas de seguridad informatica

destinadas a proteger los datos personales frente a estos tipos de ataques.
1. Conceptos Fundamentales
1.1 Datos Personales

Informacion que permite la identificacion directa o indirecta de una persona fisica,

como nombre, direccion, nimero de teléfono, correo electrénico, entre otros.
1.2 Ingenieria Social

Técnica de manipulacion psicoldgica utilizada por atacantes para obtener

informacion confidencial mediante el engafio.
2. Tipos de Ataques de Ingenieria Social
2.1 Phishing

Meétodo de fraude mediante el envio de correos electrénicos que parecen provenir
de fuentes confiables, con el objetivo de que los destinatarios revelen informacion

personal o financiera.
2.2 Spear-Phishing

Variante del phishing donde los correos electronicos estan altamente personalizados

y dirigidos a individuos especificos dentro de una organizacion.
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2.3 Vishing

Uso de llamadas telefonicas fraudulentas para engafiar a otros y obtener

informacidn confidencial.

3. Medidas de Seguridad Informatica

3.1 Concienciacién y Capacitacion

Programa de Capacitacion Continua: Implementar programas de
capacitacion periddica para empleados sobre la identificacion de correos
electronicos sospechosos y Ilamadas telefonicas fraudulentas.

Simulaciones de Ataques: Realizar simulaciones regulares de phishing y

vishing para evaluar la capacidad de respuesta de los empleados.

3.2 Implementacion de Tecnologias de Seguridad

Filtros de Correo Electronico: Configurar y mantener filtros avanzados de
correo electronico que detecten y blogqueen mensajes de phishing. Utilizar
soluciones de filtrado como SPF, DKIM y DMARC.

Autenticacién Multifactor (MFA): Implementar MFA para el acceso a
sistemas y datos sensibles, utilizando aplicaciones de autenticacion, tokens
de hardware o biometria.

Software de Seguridad: Mantener actualizados los sistemas de antivirus,
antimalware y firewalls. Utilizar EDR (Endpoint Detection and Response)

para una mayor proteccion.

3.3 Politicas de Seguridad

Politica de Gestion de Contrasefias: Establecer politicas de contrasefias
robustas que incluyan requisitos de longitud, complejidad, y cambios
periddicos. Implementar herramientas de gestion de contrasefias.

Politica de Uso Aceptable: Definir y comunicar claramente las politicas de
uso aceptable de recursos tecnolégicos dentro de la organizacion,

incluyendo el acceso a redes, dispositivos y aplicaciones.
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3.4 Procedimientos de Respuesta a Incidentes

Equipo de Respuesta a Incidentes: Formar un equipo especializado en la
respuesta a incidentes de seguridad informatica, compuesto por expertos en
TI, legales y de comunicacion.

Plan de Respuesta a Incidentes: Desarrollar y mantener un plan detallado
para responder rapidamente a los incidentes de seguridad, incluyendo

procedimientos de contencidn, erradicacion y recuperacion.

4. Proceso de Evaluacion de Riesgos

4.1 Identificacion de Activos y Vulnerabilidades

Inventario de Activos: Crear y mantener un inventario detallado de todos
los activos de informacion, clasificandolos por niveles de sensibilidad y
criticidad.

Evaluacion de Vulnerabilidades: Realizar evaluaciones regulares de
vulnerabilidades utilizando herramientas automatizadas de escaneo y

pruebas de penetracion.
4.2 Anélisis de Impacto

Evaluacion del Impacto en la Privacidad (PIA): Realizar PIAs para
evaluar el impacto potencial de las brechas de seguridad en la privacidad de

los datos personales. Utilizar metodologias estandar como ISO/IEC 29134.
4.3 Mitigacion de Riesgos

Implementacion de Controles de Seguridad: Basado en los resultados del
analisis de impacto, implementar controles de seguridad adecuados para
mitigar los riesgos identificados, siguiendo marcos de referencia como
ISO/IEC 27001 y NIST.
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5. Recomendaciones para los Usuarios
5.1 Précticas de Seguridad Personal

Verificacion de Fuentes: Verificar la autenticidad de los correos
electronicos y llamadas telefonicas antes de proporcionar informacion
personal. Utilizar mecanismos como la verificacion de remitentes y la

autenticacion de llamadas.

Uso de Contrasefias Seguras: Utilizar contrasefias fuertes y Unicas para

diferentes cuentas. Implementar el uso de gestores de contrasefias.

Actualizacion de Software: Mantener todos los dispositivos y software
actualizados con los ultimos parches de seguridad, siguiendo un ciclo
regular de gestion de parches.

Uso de Autenticacién Multifactor (MFA): Habilitar la autenticacion
multifactor en todas las cuentas criticas para afiadir una capa adicional de
seguridad. Esto incluye el uso de métodos como codigos enviados a traves

de SMS o aplicaciones de autenticacion.

Cuidado con los Enlaces y Archivos Adjuntos: Evitar hacer clic en
enlaces o descargar archivos adjuntos de correos electrénicos o mensajes no
solicitados. Utilizar herramientas de analisis de enlaces para verificar su

seguridad antes de interactuar con ellos.

Educacion Continua: Participar en programas de capacitacion vy
mantenerse informado sobre las Gltimas amenazas de seguridad cibernética.
La educacion es clave para reconocer tacticas de ingenieria social y otros

métodos de ataque.

Desconexion de Redes Publicas: Evitar acceder a informacién sensible o
realizar transacciones financieras en redes Wi-Fi publicas. Si es necesario,

usar una red privada virtual (VPN) para asegurar la conexion.
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Monitoreo Regular de Cuentas: Revisar periodicamente las actividades
de las cuentas en linea para detectar cualquier actividad sospechosa.
Configurar alertas automaticas para recibir notificaciones sobre intentos de

acceso no autorizados.

Copia de Seguridad de Datos: Realizar copias de seguridad regulares de
datos importantes en un medio seguro y desconectado de la red principal

para evitar la pérdida de informacion en caso de incidentes de seguridad.

Gestion de Permisos y Accesos: Limitar los permisos de acceso a la
informacion sensible solo a aquellos usuarios que lo necesiten para su

trabajo. Revisar y actualizar los permisos de manera periddica.

Cierre de Sesiones: Asegurarse de cerrar sesion en todas las cuentas y
aplicaciones cuando ya no se necesiten, especialmente en dispositivos

compartidos o publicos.
5.2 Reporte de Incidentes

e Procedimiento de Reporte: Establecer un procedimiento claro y eficiente
para reportar posibles incidentes de phishing, spear-phishing o vishing a los
responsables de seguridad de la organizacion, utilizando canales de

comunicacion seguros y monitorizados.
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