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INTRODUCCION

En la era digital actual, la seguridad de las redes inalambricas es crucial para usuarios y
organizaciones. Las redes WiFi domésticas son particularmente vulnerables a amenazas
que comprometen la privacidad y seguridad de datos personales. Este proyecto audita
redes WiFi domésticas usando herramientas de computacion forense de cddigo abierto y
la metodologia PTES. La investigacion se centra en tres ubicaciones de la Peninsula de

Santa Elena: Salinas, La Libertad y Santa Elena.

El objetivo principal es identificar y evaluar vulnerabilidades en los protocolos de
seguridad como WEP, WPA, WPA2 y WPA3. A través de hacking ético, se busca
descubrir brechas de seguridad y probar herramientas forenses de cédigo abierto para
obtener y desencriptar claves de acceso. Esta investigacién proporciona un analisis
detallado de las debilidades en configuraciones de seguridad y recomendaciones
practicas para mejorar infraestructuras. Con el aumento de dispositivos conectados,

proteger las redes WiFi es prioritario.

Este estudio contribuye al campo de la seguridad informatica, mostrando como técnicas
y herramientas pueden proteger redes inalambricas domésticas. Ademas, guia a usuarios
y profesionales para fortalecer la seguridad de sus redes con conocimientos practicos

basados en pruebas reales.
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RESUMEN

El presente proyecto se llevd a cabo en entornos controlados y con la debida
autorizacion. El estudio se centra en la deteccion de vulnerabilidades en los protocolos
de seguridad WEP, WPA, WPA2 y WPAS3 en redes inalambricas. Las zonas de analisis
fueron cuidadosamente seleccionadas y geolocalizadas en tres puntos especificos de la
Peninsula de Santa Elena: Salinas, La Libertad y Santa Elena. El objetivo principal es
evaluar tanto las vulnerabilidades presentes en estos protocolos de seguridad como la
eficacia de las herramientas empleadas para la obtencion y desencriptacion de claves de

acceso a dichas conexiones.

En conformidad con lo expuesto previamente, el proyecto desarrollado implement6 una
auditoria en las redes inaldmbricas mencionadas mediante la aplicacion de una
metodologia adaptativa de hacking ético conocida como PTES y herramientas Open
Source la cual también fueron seleccionas por su popularidad en este tipo de técnicas de

instruccion.

El resultado esperado en este tipo de pruebas y el empleo de técnicas de hacking , es la
obtencion de informacion de claves wifi, por lo tanto, validaremos positivamente las
pruebas, lo que permitird proporcionar sugerencias y recomendaciones detalladas para
mitigar las vulnerabilidades identificadas. Estas recomendaciones incluiran la
implementacién de medidas de seguridad avanzadas y practicas Optimas para fortalecer
la infraestructura de las redes auditadas.

Palabras claves: Redes Wifi , vulnerabilidad ,WEP,WPA \WPAZ2, ciberseguridad, Wlan.
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ABSTRACT

This project was conducted in controlled environments and with proper authorization.
The study focuses on detecting vulnerabilities in WEP, WPA, WPA2, and WPA3
security protocols in wireless networks. The analysis areas were carefully selected and
geolocated in three specific points of the Santa Elena Peninsula: Salinas, La Libertad,
and Santa Elena. The primary objective is to evaluate both the vulnerabilities present in
these security protocols and the effectiveness of the tools used for obtaining and

decrypting access keys to these connections.

In accordance with the previously stated objectives, the project implemented an audit of
the aforementioned wireless networks by applying an adaptive ethical hacking
methodology known as PTES (Penetration Testing Execution Standard) and Open-
Source tools, which were also selected for their popularity in such instructional

techniques.

The expected outcome of these tests and the use of hacking techniques is the acquisition
of WiFi key information, thereby positively validating the tests. This will allow for
providing detailed suggestions and recommendations to mitigate the identified
vulnerabilities. These recommendations will include the implementation of advanced
security measures and best practices to strengthen the infrastructure of the audited

networks.

Keywords: WiFi networks, vulnerability, WEP, WPA, WPA2, cybersecurity, Wlan.
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1.FUNDAMENTACION

1.1 ANTECEDENTES

Las redes inalambricas aumentan la flexibilidad en el hogar, en el lugar de trabajo y en
la comunidad al permitir la conexion a Internet sin estar atados a una ubicacion
especifica. En los ultimos afios, las redes inalambricas han experimentado un rapido
aumento en popularidad. También ha habido un cambio en el uso de Internet por parte
de los usuarios. Los usuarios domésticos han adoptado la tecnologia inalambrica y las
empresas la ven como un factor que tiene un gran impacto en su eficiencia operativa.
Tanto los usuarios domésticos como la industria estan enviando informacion cada vez
mas sensible a través de estas redes inalambricas, ya que la prestacion en linea de

servicios bancarios, comerciales y gubernamentales se vuelve mas extendida.

Pese a los innegables beneficios de las redes inalambricas, existen riesgos adicionales
que no existen en las redes cableadas. Es imperativo que las empresas y los usuarios
domeésticos realicen una evaluacion y gestion adecuada de los riesgos. Este articulo
revisa los protocolos de redes inalambricas, investiga cuestiones de confiabilidad,
disponibilidad y seguridad al utilizar redes inaldmbricas [1]. El enfoque de utilizar e
implementar redes inalambricas seguras es una practica comun y efectiva en el campo

de la seguridad informatica y las redes.

La aparicion de la informética y el uso de comunicaciones digitales han ocasionado
muchos problemas de seguridad contra los que se ha aprendido a lidiar con distintas
técnicas e incluso buenas practicas o politicas que se deben seguir. En el pasado existia
un cifrado clasico con el que se cambiaban algunas letras de frases a cifrar por otras
letras, nUmeros o combinaciones; al no ser suficientes, los criptografos investigaron y
debido a los avances en la matematica y la tecnologia se ha logrado obtener algoritmos
mucho més seguros[1].

Aunque no lo parezca, la criptografia no es solo una cuestion de informaticos; por el
contrario, suele formar cada vez mas parte de nuestra vida cotidiana, ya que a diario
usamos claves para producir la salida funcional de algoritmos criptograficos, que en
palabras simples significa que usamos claves para verificar si estamos o no autorizados
para acceder a algun servicio o sistema. Pero aun cuando este tema parezca tan sencillo,
existe toda una psicologia detras, como también criterios que deben tomarse en cuenta

para proteger nuestra informacion y mas detalles que muchas veces pasamos por alto y

17



que de reparar en ello nos permitiria tener menos casos de robo y/o infiltracion de

informacion[1].

Una de las tecnologias mas ampliamente utilizadas en la actualidad es el Wi-Fi, que
permite la comunicacion inaldmbrica entre nuestros dispositivos. Su creciente
popularidad se debe a su creciente disponibilidad y facilidad de uso. La mayoria de los
pasos de conexidn se realizan automéaticamente en segundo plano en los dispositivos del
usuario, lo que implica que estos almacenan de forma automaética los datos necesarios,
como el nombre de la red (SSID) y la contrasefia, para una futura conexion. Esto
significa que cuando se encuentran nuevamente con una red conocida, la reconexion
puede llevarse a cabo sin intervencion manual[2]. Conlleva riesgos muy altos ya que
dispositivos muchas veces pueden conectarse de forma automatica en redes pacificadas
0 creadas por personas malintencionadas o atacantes que utilicen SSID muy parecido al

original o muchas veces falso[2].

La seguridad de las redes inalambricas es un aspecto muy importante hoy en dia, por
ello se debe tener en cuenta que el avance de la tecnologia y las amenazas informaticas
se desarrollan simultdneamente para comprometer informacién confidencial de las
empresas u organizaciones. Este proyecto tiene como objetivo sugerir una herramienta
para realizar auditorias de seguridad inalambrica.

Hay aspectos que no se toman en cuenta en una auditoria, y el esquema que se detalla en
este documento deja claro que una red inaldmbrica con encriptacion WPA 'y WPA2, es
vulnerable a una variedad de ataques. Esta investigacion propone un ataque tipo
phishing en donde se consigue engafiar a los usuarios autorizados para que revelen
informacidn que compromete la integridad del sistema. La sugerencia de la herramienta
Linset en este proyecto de titulacion también busca recomendar a los usuarios sobre las
medidas de seguridad que se deben tener en cuenta al configurar una red inalambrica y
el establecimiento de contrasefias seguras [3].

Las mayores amenazas a la seguridad de las empresas en 2013 dependeran de quién esté
atacando el negocio: los delincuentes oportunistas seguirdn buscando cuentas con
contrasefias predeterminadas o débiles, mientras que los atacantes especificos
perfeccionaran sus intentos de engafar a los empleados, a la empresa de servicios
empresariales Verizon y a la empresa de software de seguridad McAfee. indicado en
informes separados. El afio pasado, alrededor del 90 por ciento de las infracciones

exitosas analizadas por Verizon comenzaron con una contrasefia débil o predeterminada,
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0 una credencial robada y reutilizada, lo cual es una tendencia que continuard, dijo
Wade Baker, director gerente del equipo de RIESGO de la compafia. La empresa
analizo los datos recopilados de los incidentes que investigo en 2012 para identificar las
causas de las violaciones de datos [4].

En base a todo lo mencionado sobre los riesgos un entorno académico, empresarial y
doméstico, donde la informacion y la comunicacién son esenciales para el aprendizaje y
la colaboracion, la seguridad de las redes Wi-Fi adquiere un papel central en garantizar
la privacidad y la integridad de los datos compartidos y transmitidos en la institucion la
informacion confidencial. Es necesario analizar las vulnerabilidades de la entidad la
falta de seguridad a nivel de contrasefias mediante la aplicaciéon de Computacién
Forense, técnicas de Hacking Etico y el uso de Software libres y gratuitas de
ciberseguridad evitando posibles infiltraciones a la red.

1.2 DESCRIPCION DEL PROYECTO

El proyecto consiste en realizar una auditoria de redes Wi-Fi para evaluar las amenazas
y vulnerabilidades de la red. Para lo cual, se aplicd la metodologia PTES Penetration
Testing Execution Standard (Estandar de Ejecucion de Pruebas de Penetracion),
desarrollada de forma sistemética para identificar y evaluar las vulnerabilidades de los
sistemas informaticos. Se utilizan herramientas gratuitas como Wifi Slax O.S., Aircrack-
Ng y Linset. Las pruebas de seguridad se realizan en entornos controlados,
geolocalizados en tres puntos de la provincia de Santa Elena utilizando redes
inalambricas de tipo doméstica, con el objetivo de evaluar el nivel de riesgo mediante el
analisis de vulnerabilidades de los protocolos de seguridad identificadas y el impacto

que se genera sobre la confidencialidad, integridad y disponibilidad de la informacion.

Las técnicas de seguridad informatica que se utilizaron fueron la captura de paquetes,
ruptura de contrasefias, la inyeccion de trafico, saturacion de ancho de banda, y el
analisis de la calidad de la sefial. Los resultados fueron presentados mediante un
informe detallado de las vulnerabilidades encontradas en cada red. Por altimo, se
propone un conjunto de buenas précticas y recomendaciones que permitan evaluar los
riesgos encontrados segun el analisis realizado. En base a lo mencionado durante el
proyecto se tiene como referencia las siguientes fases: Recopilacién de informacion,

analisis de vulnerabilidades, explotacion y el informe correspondiente.
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Recopilacion de informacion: Una de las primeras fases para realizar pruebas
donde se recopila toda la informacion necesaria del lugar y objetivo o del
sistema de la auditoria

Analisis de vulnerabilidades: Esta etapa se refiere a la bdsqueda de
vulnerabilidades basado en la informacién encontrada en la fase de
reconocimiento

Explotacién: Lo cual en esta etapa donde la informacion es recopilada de las
vulnerabilidades encontradas para hacer explotadas y tener acceso a la red o al
sistema

Presentacion de informe: Consiste en documentar todos los resultados y las
pruebas realizadas una vez concluida dichas précticas para mostrar las mejores

recomendaciones o resultados de la investigacion

En el proyecto se utilizaron herramientas o recursos informaticos de tipo hardware y

software tales como:

VirtualBox : Oracle VM VirtualBox, el software de virtualizacion
multiplataforma de codigo abierto mas popular del mundo, permite a los
desarrolladores entregar codigo mas réapido, ya que pueden ejecutar multiples

sistemas operativos en un solo dispositivo[5].

Kali Linux : Kali Linux es una distribucién de Linux de cddigo abierto basada
en Debian orientada a diversas tareas de seguridad de la informacion, como
pruebas de penetracion, investigacion de seguridad, informatica forense e
ingenieria inversa[6].

Nmap: Nmap (‘Network Mapper') es una utilidad gratuita y de cédigo abierto
para el descubrimiento de redes y la auditoria de seguridad. Muchos
administradores de redes y sistemas también lo encuentran util para tareas como
el inventario de la red, la gestion de cronogramas de actualizacion de servicios y

el monitoreo del tiempo de actividad del host o del servicio [7].

Aircrack: es una suite de software de seguridad inaldmbrica. Consiste en
un Analizador de paquetes de redes, recupera contrasefias WEP Y WAP/WPA2-

PKS 'y otro conjunto de herramientas de auditoria inalambrica [8].
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e Wifi Slax OS: WiFi Slax es una distribucion GNU/Linux en formato *.iso
basada en Slackware con funcionalidades de LiveCD y LiveUSB pensada y
disefiada para la auditoria de seguridad y relacionada con la seguridad
informatica en general[9].

e Wireshark: Wireshark es un analizador de protocolos utilizado para realizar
analisis y solucionar problemas en redes de comunicaciones, para anélisis de
datos y protocolos, y como una herramienta didactica. Cuenta con todas las
caracteristicas estandar de un analizador de protocolos de forma Unicamente
hueca[10].

e Adaptador de Red: Un adaptador de red es un hardware que te permite enlazar
a varios ordenadores entre ellos con el fin de enviar y recibir documentos, fotos

0 archivos, discos duros, impresoras, entre otros [11].

1.3 OBJETIVOS DEL PROYECTO

Objetivos General

Evaluar las redes WIFI domesticas en entornos controlados mediante herramientas

Open Source de computacion forense para el analisis de los protocolos de seguridad.

Obijetivos Especificos

e Describir el funcionamiento de los protocolos de comunicacién de las redes wifi

mediante un analisis bibliogréfico.

e ldentificar las vulnerabilidades en las redes wifi aplicando técnicas de Ethical

hacking para evaluar el nivel de seguridad informatica en dichas redes.

e Elaborar un reporte de las vulnerabilidades encontradas incluyendo
recomendaciones basadas en normas internacionales de seguridad informatica

que permitan minimizar los riesgos identificados.

1.4 JUSTIFICACION DEL PROYECTO

La seguridad es un aspecto que cobra especial relevancia cuando hablamos de redes
inalambricas para tener calidad es imprescindible una conexién fisica al cable de la red
acceso a una red, sin embargo, en una red inalambrica cableada desde un hogar, un
tercero puede acceder a la red sin ni siquiera estar ubicado dentro del hogar, bastaria con

que estuviera en un lugar proximo donde le llegara la sefial. Es mas, en el caso de un
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ataque pasivo, donde sélo se escucha la informacion, ni siquiera se dejan huellas que

posibiliten una identificacion posterior[12].

Las redes domésticas son redes vulnerables debido a los ataques informéticos que no
dejan de ser expuestas por simples configuraciones de fabrica como pueden ser una
contrasefia soOlida, uso de un buen firewall, limitar el acceso a dispositivos
desconocidos, una Whitelists (lista de direcciones IP designadas a los dispositivos),
dados a estos posibles casos mencionados se aplica la seguridad de la informacion de
los datos lo cual podria suponer una vulnerabilidad si no lo llegaran a tener.

Debido al aumento de las redes domésticas cada Router, cada configuracion es diferente
el estado actual de la seguridad de las redes Wi-Fi, que recientemente se han visto
cuestionadas por el descubrimiento de nuevas vulnerabilidades, se expondran conceptos
basicos de este tipo de redes y analizaran los protocolos de seguridad actuales existentes
para protegerlas. Posteriormente se estudiardn las principales vulnerabilidades
existentes en los protocolos de seguridad, analizando en detalle los recientes ataques
KRACK contra los protocolos WPA/WPA2 y los ataques del tipo EVIL TWIN que son
muy dificiles de evitar [13]. Hoy en dia el descubrimiento de vulnerabilidades en este
tipo de redes es comdn encontrarlas debido a que, en su mayoria dichas redes tienen las

configuraciones por defecto del fabricante o del ISP.

Por esta razon, es importante evaluar las vulnerabilidades inherentes a los protocolos de
seguridad utilizados en las redes domésticas. Esta exploracion es esencial para respaldar
la ejecucion del proyecto, ya que proporciona una comprensién mas profunda y precisa

de las debilidades en la seguridad de estas redes.

Ademas, al identificar las vulnerabilidades, estaremos abriendo la puerta a un examen
mas exhaustivo de una amplia gama de herramientas especializadas que pueden poner
en riesgo estos protocolos de seguridad. Estas herramientas tienen la capacidad de llevar
a cabo ataques de fuerza bruta y otros tipos de intrusion, en ocasiones sin que los

usuarios sean conscientes de estas amenazas mientras estan conectados a la misma red.

Por ultimo, esta investigacion no solo aumentard la comprension de los protocolos de
seguridad mas conocidos WPE, WPA, WPA2 Personal y WPAS3, sino que, también

proporcionara soluciones y recomendaciones concretas para fortalecer la seguridad de
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las redes domésticas y proteger a los usuarios de potenciales ataques cibernéticos

inadvertidos.

Este tema esta alineado a los objetivos del Plan Nacional de Desarrollo al siguiente Eje:
Eje Social:

Objetivo 5: Proteger a las familias, garantizar sus derechos y servicios, erradicar la
pobreza y promover la inclusion social [14].

Pol. 5.4:

A4.: Fortalecer la conectividad y el acceso del TIC como una via para mejorar el acceso
a otros servicios [14].

Objetivo 7: Potenciar las capacidades de la ciudadania y promover una educacion
innovadora inclusiva y de la calidad de todos los niveles [14].

Pol. 7.1:

G.9.: Promover la investigacion cientifica y de la transferencia del conocimiento que
permite la generacion de oportunidades de empleo y funcién de potenciales
territorio[14].

1.5 ALCANCE

Para llevar a cabo este proyecto debe incluirse las siguientes fases:

Fase 1: Recopilacion de Informacion:
e Se realiza un reconocimiento de toda la informacion de las redes en un punto
especifico geolocalizados con latitud y longitud de la Peninsula de Santa Elena.
e La utilizacion de las herramientas en informaticas de computacién forense para

identificar las vulnerabilidades de los protocolos de seguridad.

Fase 2: Analisis de vulnerabilidades:
e Larecoleccién de todos los resultados de la red.
e Identificacion del tipo de vulnerabilidad del protocolo de seguridad que se

encontré en la fase de recopilacion de informacion.
Fase 3: Explotacion:

e Eligiendo las herramientas para atacar las vulnerabilidades encontradas en los

protocolos de las redes inalambricas.
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e Elegir el tipo de ataque en cada protocolo factible para vulnerarlo.

e Realizar ataques de fuerza bruta de acuerdo al protocolo correspondiente.

Fase 4: Presentacion De Informe:
e Obtencidn de los resultados de las pruebas realizadas.

e Documentacion referencial y sugerencias a seguir entorno a las mejoras de

seguridad en base a los resultados obtenidos.
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CAPITULO II. MARCO REFERENCIAL
2.1 MARCO CONTEXTUAL

Las pruebas se ejecutan en un ambiente virtual controlado dentro de 3 puntos
especificos geolocalizados de la peninsula de Santa Elena como Salinas, La Libertad,
Santa Elena. El estudio de las vulnerabilidades de los protocolos de seguridad de una
red doméstica se realizd dentro del alcance de la tarjeta de red. El primer punto de
andlisis se realizd en Salinas teniendo como latitud y longitud las coordenadas
2°12'21.5"S 80°58'13.6"W, la misma que hace referencia al “EL MERCADO
ARTESANAL”.

Fig. 1. Localizacién Sector Malecdn de Salinas

La segunda ubicacion se encuentra en La Libertad cuyas coordenadas son 2°13'14.3"S
80°54'31.2"W. Esta area se caracteriza por un perimetro de 15 metros que rodea al
"CLUB DE LEONES". Dentro de este perimetro, se pueden observar diversas
caracteristicas y puntos de interés que forman parte del entorno inmediato del club.

Fig. 2. Localizacion Sector Malecén La Libertad



La tercera ubicacion se encuentra en las coordenadas 2°13'56.6"S 80°52'01.2"W dando

lugar a Santa Elena Av. Lounge 5, Santa Elena.

Fig. 3. Localizacion Sector Santa Elena

2.2 MARCO CONCEPTUAL

Cifrado: Es el método por el cual la informacidn se convierte en un codigo secreto que
oculta su verdadero significado. La ciencia de cifrar y descifrar informacion se llama
criptografia [15]. La criptografia abarca tanto y el cifrado de datos la cual constituye

una disciplina cientifica y técnica fundamental.

Handshake: La criptografia moderna se encarga, principalmente, de facilitar una
comunicacion confidencial, auténtica e integra entre usuarios a través de internet, ya que
este es el medio més utilizado en la actualidad [16]. Este proceso asegura que ambas

partes se autentiquen mutuamente a través de la red .

Psicologia en claves : Radica como las personas eligen y gestionan sus propias
contrasefias a la psicologia decae individuo sea facil es de recordar [17].
Desautentificacion: Este ataque envia paquetes de des-asociacion a uno o mas clientes

que actualmente estan asociados con un punto de acceso en particular [18].

PSK: El Protocolo de Integridad de Clave Temporal ("TKIP", por su sigla en inglés) es
un método de codificacién. EI "TKIP" proporciona una clave por paquete que mezcla la
integridad de un mensaje con un mecanismo de re-escritura [19].

PMK: Es generada luego de toda la sesion, y deberia ser expuesta o menos posible al
medio. No obstante, las claves para cifrar el tréfico si deben ser enviadas. EI handshake

de 4-way es utilizado para establecer otra clave, llamada PTK [20].




802.11x: Protocolo de acceso a puertos para proteger redes mediante autenticacion., este
tipo de método de autenticacion es extremadamente Gtil en el entorno Wi-Fi debido a la

naturaleza del medio [21].

ISO 27002: Este estandar proporciona directrices detalladas para la implementacion de
controles de seguridad. Podria ser utilizado para seleccionar controles especificos que

se apliquen a la gestion de la seguridad de la red inalambrica doméstica [22].

CCMP: EI CCMP es una credencial reconocida a nivel mundial establecida por ACMP
para que los profesionales demuestren su compromiso de liderar la forma en que
funciona el cambio. EI CCMP fue desarrollado basado en el estandar lider de la
industria de ACMP para la gestion del cambio (“el Estandar™) que define las mejores

précticas en la gestion del cambio [23].

Fuerza bruta: Termino para referirse a todo tipo de combinaciones sea numérico o de

caracteres en especifico nimeros letras y simbolos [24].

Ataques de diccionario: Este tipo de ataque es buscar la palabra en un diccionario
compuesta de combinaciones prescritos en varios ficheros pero no siempre son efectivos

eso depende mucho del idioma en cual se trabaja [24].

Pyrit: Es un programa que se ejecuta en lenguaje Python y en C la cual utiliza mediante
varias librerias descifradas relacionadas con el cifrado, esto puede ser en bases de datos

0 OpenSSL la cual sirve para los protocolos WPA2 [24].

Cuadro comparativo de los Protocolos de Comunicacion

PROTOCOLO ANO DE TAMANO TIPO DE CIFRADO
LANZAMIENTO
WEP 1997 64/128 BITS RC4
WAP 2003 256 bits TKIP
WPA2 2004 256 bits AES-CCMP
WPA3 2018 192/256 bits Simultaneo: WPA3-Personal
(SAE) y WPA3-Enterprise
(192 bits)

Tabla 1:Cuadro comparativo Protocolo de comunicacion
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MECANISMOS DE SEGURIDAD DE UNA RED DOMESTICA.

SSID: Es el nombre publico que identifica una red local inalambrica, es decir, una
WLAN son las siglas de Service Set Identifier. En espafiol entenderiamos por esta

expresion algo asi como Identificador de Conjunto de Servicios [25].

Filtrado de Mac: una serie de caracteres alfanuméricos que sirven para identificar un

dispositivo [26].

Estandares IEEE: una serie de caracteres alfanuméricos que sirven para identificar un
dispositivo. Cada uno tiene un numero propio, donde viene reflejado el modelo de
dispositivo, la marca, etc. Es, por decirlo de alguna forma, como un DNI para ese

equipo [27].

WEP (Wired Equivalet Piracy): Su objetivo principal consiste en proveer la
confidencialidad de la transmision de la informacién, tal como se ofrece en las LAN
[28].

WPA (Wi-Fi Protected Access): Distribuye claves diferentes a cada usuario, mejora la
integridad de la informacion, al igual que WEP, los usuarios malintencionados pueden
obtener su clave, otra de sus desventajas es que, al tener una contrasefia de al menos

veinte caracteres, la cual es dificil que los usuarios la recuerden [28].

WPS: El sistema WPS (Wi-Fi Protected Setup) representa un enfoque de autenticacién
disefiado para simplificar la entrada a redes seguras de manera mas practica. Esta
técnica de conexion se ha estado implementando desde aproximadamente 2007,
coincidiendo con la introduccién del estandar Wi-Fi 4 o Wi-Fi N. No obstante, la Wi-Fi
Alliance ha retirado este método debido a consideraciones de seguridad, ya que se ha
identificado como un punto de vulnerabilidad en la proteccion de redes inalambricas
[29].

Servicios Basicos de los Protocolos De Seguridad
Los protocolos de seguridad en redes inalambricas se implementan para proteger la
confidencialidad, integridad y autenticidad de los datos transmitidos. A continuacion, se

describen los servicios basicos que ofrecen estos protocolos.
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SERVICIOS BASICOS DE DESCRIPCION

SEGURIDAD

Integridad Asegura que estos mensajes no seran modificados en el

trafico que sea de la red.

Confidencialidad La privacidad es un compromiso y fundamental dentro de
la seguridad de la informacion.

Autentificacion La verificacion de un objeto es fundamental para garantizar
el acceso de sistemas informaticos la cual se encuentra en

la misma red.

Tabla 2: Servicios basicos en redes inalambricas

HERRAMIENTAS Y SISTEMAS OPERATIVOS

Kali Linux: Kali Linux es una distribucion de Linux disefiada especificamente para
pruebas de penetracion y evaluacion de seguridad. Se basa en Debian y esta destinada a
ser una herramienta poderosa para profesionales de seguridad de la informacion y
hackers éticos que desean identificar y corregir vulnerabilidades en sistemas
informaticos y redes. Kali Linux viene preconfigurada con una amplia gama de
herramientas de seguridad y pruebas de penetracion, incluyendo herramientas de
analisis de vulnerabilidades, herramientas de explotacion y herramientas de auditoria de
seguridad [30].

Kali Linux por su extensa coleccion de herramientas en pruebas de penetracion y
auditoria de seguridad la cual es una excelente plataforma educativa en técnicas de
ciberseguridad , su actualizacion constante y su comunidad activa lo hace muy ideal

para el entorno profesional en este campo de la informatica.

Fig. 4. Sistema operativo Kali Linux
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WiFi Slax O.S: WiFi Slax es una distribucion de Linux disefiada para pruebas de
seguridad, auditoria de redes y evaluacion de seguridad inalambrica. Al igual que Kali
Linux, WiFi Slax estd orientado a profesionales de seguridad de la informacion y
entusiastas de la seguridad que desean realizar pruebas éticas en redes y sistemas
inalambricos. Aungue comparten similitudes en sus objetivos, WiFi Slax y Kali Linux

tienen algunas diferencias en términos de enfoque y conjunto de herramientas [31].

2]

WIFISLAX

Fig. 5. Sistema operativo WiFi Slax

LINSET Abreviatura de "Linux Evil Twin," es una herramienta de software de codigo
abierto que se utiliza para llevar a cabo ataques de suplantacion de punto de acceso
inalambrico (AP) en redes Wi-Fi. Este tipo de ataque se conoce comunmente como
"ataque de Evil Twin." Linset se utiliza para crear un punto de acceso falso que se
asemeja a un punto de acceso legitimo y engafia a los dispositivos cercanos para que se
conecten a él en lugar del punto de acceso real [32].

Fig. 6. La Herramienta Linset

WIFITE Es una herramienta de software de codigo abierto disefiada para automatizar y
simplificar la auditoria de seguridad en redes inaldmbricas, especificamente en redes

Wi-Fi. Esta herramienta se utiliza comdnmente por profesionales de seguridad de la
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informacidn y hackers éticos para evaluar la seguridad de redes Wi-Fi y para identificar

posibles vulnerabilidades en las mismas [33].

—_— [~

[sudo] contrasefia para silversurfer:

(9% e a wireless auditor by derv82
/7\ - . maintained by kimocoder
AT

)r re-run wifite with
Interface PHY Driver Chipset
1. wlan@ phyo@ 1 Realtek Semiconductor Corp. R
TL8188EUS 802.11n Wireless Network Adapter

[+] Enabling itor mode on od !

Fig. 7: Wifite 2.2.6v

TERMINOS DENTRO DE LAS CONSOLA DE ESCANEO

En la siguiente tabla se aprecia los items que tendremos en referencia méas adelante en
nuestra investigacion
NUM Numero de la red en la lista de resultados. Esta etiqueta generalmente
muestra el indice o la posicion de la red en la lista.

CH El nimero del canal de la red inalambrica. Indica el canal en el que
opera la red.

ENCR Tipo de cifrado utilizado por la red (como WEP, WPA, WPAZ2, etc.).

WPS Indica si la red tiene WPS (Wi-Fi Protected Setup) habilitado (Si o
No).

PWR La potencia de la sefial de la red, que muestra qué tan fuerte o débil es
la sefial.

CLIENT Muestra si hay clientes (dispositivos conectados) en la red (Si o No).

ESSID El nombre de la red inalambrica (SSID), que es el nombre que aparece

en la lista de redes disponibles.

Tabla 3:Términos
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2.2.1 Protocolo WEP

Fue uno de los primeros protocolos de seguridad para las redes Wifi disefiados para las
redes cableadas y ofrecer un nivel de seguridad, pero esto demostrd tener serias
debilidades que comprometen su eficacia en la proteccion de datos y la seguridad de la

red inalambrica.

WEP

10 Hexadecimal digits (0-9 or A-F) of
4 bits + 24-bit IV (Pseudorandom
Key) or

[/ CRC-32 Bit Data
5 ASCII character of 8-bit + 24-bit IV \ j
N\ Integrity

l L1

64 - Bit RC4 WEP-Key _)(" XOR )€—| PuinText ((‘2:(:)‘0. l"(‘\' Integrity
\ / ec] alue

l

WEP Encrypted 64-
Bit Cipher
Text/Data to be
transmitted

Fig. 8 Encriptacion WEP segln [34]
Vulnerabilidades del protocolo WEP

Inyeccion De Tramas: Un atacante que decida capturar una trama WEP a una
determinada asociacion y repetir tantas veces como quisiera el si la asociacion continta

déandose, el receptor dara la trama por valida [34].

Falsificacién De La Autentificacion: Si un atacante decide capturar dichas tramas y en
proceso intercambiarlas durante el autentificado de la clave compartida entre la estacion
y un Access Point o también conocido como AP podra autentificarse con éxito sin
necesidad de clave WEP [34].

El conjunto de ataques Korek: Se los conoce asi por un atacante que tenia
pseudonimo “Korek™ el atacante conocia los dos primeros bytes de keystream la cual

existe tres grupos:

e Ataques que permite averiguar k[n] a partir de K [0]...... , K[n-1] y S [0]. El
ataque FMS pertenece a este grupo.

e Ataques que permite averiguar k[n] a partir de K [0]...... ,K[n-1]y S[0]y S [1].

e Ataques “negativos” que si V cumplia ciertas condiciones y S [0] toma ciertos

valores y asi determina.
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De hecho implementar algunos ataques en paralelo tiene una tasa de efectividad con el

descubrimiento de la clave [35].

Herramientas Posibles: Aircrack-ng, Wireshark son comunes y utilizadas para analizar
el trafico WEP permitiendo la captura de ciertos paquetes y detectar esas
vulnerabilidades claro existen otras herramientas como Kismet que se utiliza como
Sniffer.

2.2.2 Protocolo WPA
Es disefiado para reemplazar a WEP brindando mejoras significativas en el cifrado y la

autentificacion.

Este cifrado ofrece dos tipos de autentificacion WPA-Personal (Pre-Shared-key) y
WPA-Enterprise (usando un servidor como RADIUS).
Normalmente existe una sola clave secreta compartida por el AP (Access point) y las
estaciones (dispositivos).

WPA

TKIP
125-Bit Temporal Encryption
Key

KEY

* —>| MIXING
43-Bit Transmitter's Address FUNCTION

. .
ASBR IV | MIC (Message Integrity Check)

||

[ 128 - Bit RC4 per packet |_>"\OR‘ — | Plain Text (Data) + IV Integrity Value J
Nl

WEP-Kev

Encrypted 128 Bit
Cipher Text/Packet
Data to be
tramsmitted

Fig. 9. Encriptacion WPA segun [34]

Vulnerabilidades Del Protocolo WPA

Una de las principales vulnerabilidades del sistema WPA es la autentificacién de las
claves compartidas WPA-PSK esto trabaja con 256 bits la cual es minimo practicamente
esto lo contine una palabra y es viable a los ataques de fuerza bruta como de diccionario
[35].

Entre mas tramas tengas disponibles mas factibles son de encontrar las claves con 4-

way handshake en los paquetes de la asociacion de los dispositivos.
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Herramientas aplicables a WPA

Herramientas como Aircrack-ng, Wireshark pueden ser muy Util para este tipo de redes

por las posibles vulnerabilidades.

Los métodos las herramientas ofrecen como ataques de diccionario y ataques

reautenticacion.

2.2.3 Protocolo WPA2
Es una evolucion del protocolo anterior la cual se ha convertido un estandar de

seguridad con mayor robustez y resistencia.

Utiliza métodos de autentificacion méas solidos de clave maestras (PMK caching) esto
agilita el reautenticacion de los dispositivos.
Introduce también un nuevo algoritmo de cifrado CCMP esto no estd basado en RC4

sino en AES-128 lo cual mejora el cifrado [35].

WPA-2

[ MIC (Message Integrity Code) |
MAC Header + Packet Number (PN) | l T

Temporal Key [ Plain Text (Data) +IC Integrity Code

|

Encrypted Cipher
Text/Data to be
transmitted

Fig. 10. Encriptacion WPA2 segln [34]

Herramientas aplicables a WPA2

Las mejores herramientas que podemos encontrar es Aircrack-ng, Wireshark la cual
captura paquetes y para el analisis. Los métodos que se podrian emplear en este
protocolo son ataques de fuerza bruta para las contrasefias débiles, analisis de trafico

para esos patrones susceptibles y ataques de reautenticacion.



2.2.4 Protocolo WPA3

Al igual que los otros protocolos en estos entornos es implica evaluar su robustez y
debilidades posibles. Las mejoras de este protocolo son significativas en autentificacion

y el cifrado en conexiones inalambricas en las comunicaciones.

WPA-3
Secure Hash
Algorithm (SHA-2)
Elliptical Curve Cryptography l T
(ECC) Message + Recipient’s
ECDH Shared Public Kev
Generate (IV + ECC) key Secret Data © e

!

Key Derivation
Function

v r

‘ Encrypted Cipher Text + IV + Public Key + MAC |

Fig. 11. Encriptacion WPA3 segln [34]

Este protocolo emplea Simultaneous Authentication of Equals (SAE) donde fortalece y
dificulta los ataques de fuerza bruta a contrasefias.

Introduce cifrados individualizados, lo cual significa que cada dispositivo tiene una y
propia clave de cifrado esto mejora la seguridad dentro de las comunicaciones.

WPA3 bloquea la autenticacion después de un cierto nimero de intentos fallidos de
inicio de sesion y, por lo tanto, también brinda proteccion contra ataques de fuerza bruta
[36].

HERRAMIENTAS APLICABLES AWPA3:

\Volvemos a escuchar a Aircrack-ng y Wireshark claro estd que son herramientas
especializadas para el analisis de trafico para la seguridad de las redes WPA3.

Técnicas que se emplean es andlisis de claves, monitoreo de trafico y pruebas de

penetracion especificas.

TARJETADE RED

Ambos dispositivos son utilizados comiunmente en auditorias de seguridad y pruebas de
penetracion debido a sus capacidades de frecuencia y certificaciones de compatibilidad.

La comparacion detallada incluye aspectos como marca, modelo, frecuencia de
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operacion, dimensiones fisicas y certificaciones. Adicionalmente, se proporciona una

ilustracion visual de cada dispositivo para facilitar la identificacion y comparacion

visual.

Marca TP-Link TP-Link
Modelo TL-WN722N TL-WN725N
Frecuencia 2.400-2.4835GHz 2.400-2.4835GHz
Dimensiones 3,7x1,0x0,4 pulgadas 0.73x0.59x0.28

(93,5 x 26 x 11 mm) pulgadas(18.6x15x7.1mm)
Certificacion CE, FCC, RoHS CE, FCC, IC, RoHS
lustracion

Tabla 4: Tarjetas de Red

TABLA SEGUN SU NIVEL DE RIESGO

PROTOCOLO DE RIESGO COLOR
SEGURIDAD
WEP ALTO ROJO
WPA MODERADO AMARILLO
WPA2 MODERADO AMARILLO
WPA3 BAJO VERDE

Tabla 5: Nivel de riesgo de los protocolos

e ROJO: Indica un alto nivel de riesgo, el protocolo tiene varias vulnerabilidades

y se considera inseguro a ataques.

e AMARILLO: Indica un riesgo moderado, tanto WPA como WPA2 pueden ser

explotadas bajo ciertas circunstancias.

e VERDE: Indica un riesgo bajo, WPAS3 hasta la fecha es la opcion mas segura

con mejoras y cifrados considerables.
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2.3 MARCO TEORICO
Hacking Etico.

La expresion "hacker" es frecuentemente utilizada para hacer referencia a un individuo
que intenta ingresar a un sistema de informacion o que de otro modo utiliza el
conocimiento experto y la programacion para actuar de manera maliciosa, este proceder
es conocido como hacking y es importante tener claro que es posible que una prueba de
hacking ético no identifique todas las vulnerabilidades, ni que ofrece garantia absoluta

de que la informacion de la organizacion esta segura [37].

Por lo tanto, el hacking ético son pruebas de penetracion que la organizacion autoriza
para simular las actividades de hackers que intentan acceder a sus activos de
informacion y es por esta razon que se puede decir que es una herramienta para la

seguridad informatica [37].

Describiendo lo anterior, el Ethical Hacking o el hacking ético consiste en simular los
posibles escenarios en la cual se incluyen ataques de una manera sumamente contralada
asi mismo las propias actividades del ciberdelincuente en ese entorno para proceder de

manera inmediata.
Meétodos de Pentesting

Una prueba de penetracion implica diversas etapas o fases que conforman su proceso, si
bien es necesario establecer un acuerdo con el cliente antes de su ejecucion. Estas fases

suelen seguir un esquema predefinido, que se describe a continuacion.

Estos son algunos de los métodos de pentesting [38]:

e ISSAF (Information Systems Security Assessment Framework): Proporciona
una estructura sistematica avanzadas y personalizadas para identificar, analizar y
abordar las vulnerabilidades y riesgos de seguridad en los sistemas de
informacion.

e OWASP (Open Web Application Security Project): Este estandar es utilizado en
conocer vulnerabilidades de aplicaciones Web y moviles, con mas de 66
controles con varias funcionabilidades para la evaluacion.

e PTES (Penetration Testing Execution Standard): es puesto en practica por
muchos profesionales altamente reconocidos del sector, ademas de ser un

modelo a seguir en libros de aprendizaje asociados al pentesting.
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e OSSTMM (Manual de la Metodologia Abierta de Testeo de Seguridad): sus
pruebas no son especialmente innovadoras, pero es uno de los primeros
acercamientos a una estructura global de concepto de seguridad. Este modelo es
referente en instituciones que precisan de un pentesting de calidad, ordenado y

eficiente.

Tener claro estos tipos de metodologias que son importante en pruebas de pentesting.

Tipos de ataques a conexiones wifi

Segln el INCIBE en su “Guia de ciberataques” debes saber todo a nivel de usuario los
ataques a estas conexiones. Los ataques a estas conexiones son muy comunes en
delincuentes que sutilizan diversos software y herramientas con saltarse las medidas de
seguridad [39].

Lo cual existen 8 subtipos de ataques en estas conexiones [39]:

e Redes trampa: Creacion de redes falsas donde consiste en crear una red gemela
a una legitima y segura dando nombres muy similares a la original

e Spoofing o suplantaciones: este empleo de manera maliciosa es las
suplantaciones de alguna web, Email, IP, DNS donde la victima dispondré de los
datos que el atacante requiera para su ataque

e Ataques de cookies: El atacante puede insertar un script malicioso en un sitio
web vulnerable que el usuario visita. Este script puede robar las cookies del
usuario y enviarlas al atacante.

e Ataques de DDoS: Estos ataques se dirigen a la capa de autenticacion de la
conexion WiFi. Los atacantes envian paquetes de deautenticacion a dispositivos
conectados a una red WiFi

e Inyeccion de paquetes: El atacante puede crear paquetes maliciosos utilizando
herramientas de generacion de paquetes como Scapy, estos paquetes pueden
contener comandos o instrucciones disefiadas para comprometer la seguridad de
la red o realizar acciones no autorizadas.

e Escaneo de puertos: si un atacante se percata que un dispositivo tiene el puerto
22 (SSH) abierto, esto indica que el dispositivo podria estar ejecutando un
servidor SSH y podria ser vulnerable a ataques de fuerza bruta o a exploits

conocidos.
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e Man in the middle: los ataques MITM pueden ser extremadamente peligrosos,
ya que comprometen la confidencialidad, integridad y autenticidad de la
comunicacion en una red la cual los propietarios deben tener seguridades
robustas.

e Sniffing: Un atacante puede utilizar un Sniffer para capturar paquetes de datos que

contienen contrasefas y credenciales de inicio de sesion.

Ante lo mencionado estos ataques pueden tener graves implicaciones en términos de

privacidad y seguridad.

Al poco conocimiento de aquello por lo que es importante estar al tanto de ellos y tomar

medidas para protegerse contra ellos.

Tipos de Redes Inalambricas

Una de las principales diferencias entre los tipos de redes inalambricas se basa muchas
veces en el alcance y la velocidad que ellos utilizan sea en una instalacién de un hogar o
dentro de una empresa esto dependera mucho del uso y las necesidades de los
propietarios para elegir [40].

Las redes inalambricas de area personal (WPAN) tienen una longitud de alcance de
hasta 10 metros y se utilizan cominmente para conectar dispositivos de uso personal.
Estas redes tienen una menor cobertura en comparacion con otras redes inalambricas,

pero son mas adecuadas para aplicaciones especificas y dispositivos portatiles [40].

Una red inaldmbrica de area local (WLAN) es un tipo de red inalambrica que puede
cubrir distancias de hasta 100 metros y suele implementarse mediante protocolos Wi-Fi
0 Bluetooth. Estas redes se utilizan cominmente para establecer conexiones de bajo

costo y alta calidad en areas de trabajo y con sistemas flexibles [40].

Un Wireless Metropolitan Area Network (WMAN) es un tipo de red inalambrica que se
extiende por areas metropolitanas de tamafio mediano, cubriendo distancias de hasta 50

kilometros y conectando varios puntos dentro de una zona geografica [41].

La Red Inalambrica de Area Amplia (WWAN) es la red inalambrica que ofrece la mayor
cobertura y es utilizada por las compafiias telefonicas para establecer conexiones y
servicios de largo alcance. La tecnologia WWAN utiliza sistemas como GSM, GPRS y
UMTS para proporcionar conexiones inalambricas a areas mas amplias que las redes

inalambricas de area local (LAN) [42].
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Pentesting

El pentesting, o test de penetracion, es un método utilizado para evaluar la seguridad de
una infraestructura informatica mediante la simulacion de un ataque real. Su objetivo es
identificar y explotar vulnerabilidades en los sistemas de una organizacion con el fin de
proporcionar un informe detallado que permita a la empresa mejorar su postura de
seguridad. Este proceso implica la realizacion de pruebas exhaustivas que evalGan la
resistencia de un sistema a diversos tipos de ataques, como intrusiones, exploits y fugas
de informacion. Ademas, los pentesters analizan la capacidad de respuesta del equipo de

seguridad de la empresa frente a estas amenazas [43].

En respuesta a lo mencionado, el pentesting, o prueba de penetracion, se erige como una
metodologia fundamental en el ambito de la ciberseguridad. Consiste en la simulacion
controlada de ataques cibernéticos con el fin de detectar y corregir vulnerabilidades en
sistemas expuestos a niveles significativos de amenazas.

Este proceso implica una exhaustiva evaluacion y andlisis de la infraestructura digital,
con el proposito de fortalecer sus defensas y mitigar posibles riesgos de seguridad para

los gestores.

2.4 MARCO LEGAL
LEY ORGANICA DE PROTECCION DE DATOS PERSONALES
La ley organica de proteccion de datos personales en Ecuador establece los siguientes

articulos con relacion al tema de investigacion propuesto [44].

Art. 3.- Ambito de aplicacion territorial. — sin perjuicio de la normativa establecida
en los instrumentos internacionales ratificados por el estado ecuatoriano que verse

sobre esta meteria, se aplicara la presente ley cuando:

1. El tratamiento de datos personales se realice en cualquier parte del territorio
ecuatoriano.

2. EIl responsable o encargado del tratamiento de datos personales se encuentre
domiciliado en cualquier parte del territorio nacional[44].

Art. 4.- Términos y definiciones. — Para los afectados de la aplicacion de la

presente Ley se establecen las siguientes definiciones:
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Autoridad de Proteccion De Datos Personales: Autoridad publica independiente
encargada de supervisar la aplicacion de la presente ley, reglamento y resoluciones que
ella dicte, con el fin de proteger los derechos y libertades fundamentales de las personas
naturales, cuando al tratamiento de sus datos personales [44].

Consentimiento: Manifestacion de la voluntad libre, especificada, informada e
inequivoca, por el que el titular de los datos personales autoriza al responsable del
tratamiento de los datos personales a tratar los mismos [44].

Delegado de proteccion de datos: Persona natural encargada de informar al
responsable o al encargado del tratamiento sobre sus obligaciones legales en materia de
proteccion de datos, asi como de velar o supervisar el cumplimiento normativo al

respecto, y de cooperar con la autoridad de proteccion de datos personales [44].

Art. 10.- Principios. — Sin perjuicio de otros principios establecidos en la constitucion
de la replblica, los instrumentos internacionales ratificados por el estado u otras normas
juridicas, la presente Ley se regira por los principios de:
a) Juridicidad. — los datos personales deben tratarse con estricto apego al
cumplimiento a los principios, derechos y obligaciones establecidas en la
constitucion, los instrumentos internacionales, la presente ley, su reglamento y las
demas normativas y jurisprudencia aplicable [44].
b) Lealtad. — El tratamiento de datos personales deberé ser leal, por los titulares
debe quedar claro que se estan recogiendo, utilizando, consultando o tratando de
otra manera, datos personales que les conciernan, asi como las formas en que dichos
datos son o seran tratados [44].
e) Pertinencia y minimizacion de datos personales. — Los datos personales deben
ser pertinentes y estar a lo estrictamente necesario para el cumplimiento de la
finalidad del tratamiento [44].
j) Seguridad de datos personales. — los responsables y encargados de tratamiento
de los datos personales deberan implementar todas las medidas de seguridad
adecuadas necesarias, entendiéndose por tales las aceptadas por el estado de la
técnica, sean estas organizativas, técnicas o de cualquier otra indole, para proteger
los datos personales frente a cualquier riesgo, amenaza, vulnerabilidad, atendiendo a

la naturaleza de los datos de caracter personal, al &mbito y el contexto [44].
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Art. 17.- Derecho a la portabilidad. — El titular tiene el derecho a recibir del responsable
del tratamiento, sus datos personales en un formato compatible, actualizado,
estructurado, comun, interoperable y de lectura mecanica, preservando sus
caracteristicas; o a transmitirlos a otros responsables. La autoridad de proteccion de
datos personales debera dictar la normativa para el ejercicio del derecho a la
portabilidad [44].

2.5 METODOLOGIA DE PROYECTO

2.5.1 METODOLOGIA DE INVESTIGACION

Se encontrd proyectos de titulacion similares realizados a nivel nacional e internacional,
a nivel nacional esté uno realizado en la Universidad Politécnica Nacional denominado
“Utilizacién de Hacking Etico para diagnosticar, analizar y mejorar la seguridad
informatica en la intranet de via celular comunicaciones y representaciones”[45].

De esta manera a nivel internacional se hallé un tema en el repositorio de la Universidad
Privada del Norte en Peru, la cual tenia por titulo “aplicacion de auditoria Penetration
Testing, para contribuir con la seguridad de la informacion en los sistemas informaticos

de la empresa data Business Sac, Trujillo” [46].

Investigacion Descriptiva es aquella que puede desarrollarse con un enfoque de caracter
cualitativo para poder llegar a conocer las diferentes situaciones, costumbres y actitudes
que se consideran predominantes a través de la descripcion detallada de actividades,
procesos y personas [47].

La investigacion adoptd un enfoque practico experimental ya que se enfocd en la
implementacion y evaluacion directa de teorias y métodos dentro de un entorno
controlado para analizar sus efectos y resultados. Este método permitié la manipulacion
intencional de variables independientes con el fin de medir su impacto en las variables
dependientes, asegurando un control riguroso de los factores externos y mejorando la
validez interna del estudio. La metodologia experimental es esencial para establecer
relaciones causales precisas y ofrece una base empirica solida que facilita la

generalizacién de los resultados a contextos mas amplios [48].

Como esta propuesta es tecnologica se analizara las redes de los puntos especificos para
dar a conocer vulnerabilidades de los protocolos de seguridad e indirectamente reducir

un riesgo, y asi los propietarios de esos dispositivos 0 Routers pueden tener una correcta
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gestion e incluso configuracion como medidas correctivas, si €s necesario para un nivel

de seguridad y proteccion de sus redes domésticas.

Datos del Estudio

Se utilizaron 15 redes distribuidas en tres puntos geolocalizados en sectores como
Salinas, La Libertad, Santa Elena. EI muestro utilizado no es probabilistico, en otras

palabras, la muestra se selecciona a conveniencia y disponibilidad del investigador.

Localizacion Numero de redes

Salinas 5
La Libertad 5
Santa Elena 5

Total 15

Tabla 6:Tabla de poblacion

2.5.2 TECNICAS DE RECOLECCION DE INFORMACION

Para recolectar informacion se aplicé la técnica de la observacion , ademas de revisiones
bibliograficas en investigaciones de propuestas tecnoldgicas similares disponibles en
repositorios institucionales de las universidades y bases de datos indexadas; ademas
dado que estas redes son de propiedad privada , se llevd a cabo el proceso ético legal
que incluy6 la obtencion de permisos correspondientes de forma verbal de los
propietarios de las redes que iban a ser auditados, dado una breve explicacion de la
misma ya que fue fundamental para garantizar la integridad e investigacion ; respetar la
privacidad de los datos obtenidos garantizando que no se realizard alguna modificacion

de los dispositivos pudimos obtener el consentimiento de los propietarios.
2.5.1 METODOLOGIA DE DESARROLLO DEL PROYECTO

El desarrollo del proyecto se realiza mediante PENTESTING (Test de penetracion).
Para lo cual, se utiliza como referencia la metodologia PTES que consiste en siete fases
[49]; sin embargo en este proyecto se adapta a 4 fases, las cuales se describe a

continuacion.
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Fase 1: Recoleccion de informacion: Proceso de recopilar informacion en los
sistemas, redes y aplicaciones con el fin de identificar vulnerabilidades objetivamente

los datos de los usuarios o dispositivos para planificar un ataque eficaz.

Fase 2: Andlisis de Vulnerabilidades: Es una Evaluacion sistematica de los sistemas

explorados para la identificacion de las debilidades y fallas de seguridad.

Fase 3: Explotacion: Proceso de aprovechar las vulnerabilidades identificadas en
sistemas informaticos, redes o aplicaciones con el fin de obtener acceso no autorizado,

realizar acciones maliciosas o comprometer la seguridad de los mismos.

Fase 4: Presentacion de Informe: Documento detallado que presenta los hallazgos,
analisis y recomendaciones derivadas de actividades como la evaluacion de
vulnerabilidades o pruebas de penetracion. Este documento suele incluir informacion
sobre las vulnerabilidades encontradas, su impacto potencial en la seguridad de los

sistemas, las técnicas utilizadas para identificarlas.

Dado a esta metodologia podemos tener una estructura organizada en las fases de

proceso para garantizar la validez, confiabilidad y relevancia.
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CAPITULO I1l. PROPUESTA
REQUERIMIENTOS
En la tabla se especifico los requisitos de Hardware y Software, asi como acuerdos por
partes de los propietarios de dichas redes.

Requerimiento Software

RQ1 Aircrack-ng

RQ2 WiFi Slax O.S

RQ3 Wifite 2.2.6 v

RQ4 Linset

RQ5 Kali Linux

RQ6 Drivers

Requerimiento Hardware

RQ7 Tarjeta de red TL-WN722N
RQ8 Tarjeta de red TL-WN725N
RQ9 Laptop

RQ10 Routers

RQ11 Dispositivos maviles
Requerimientos Acuerdos

RQ12 Evitar la saturacion de la red durante la

prueba de penetracion.

RQ13 No realizar cambios en la configuracion
de los dispositivos auditados.

RQ14 Garantizar la confidencialidad de todo el

trafico capturado recolectada durante las

pruebas con el Unico propdsito de analisis

técnico.
RQ15 Documentar meticulosamente los
resultados para proporcionar

recomendaciones  en un informe
detallado.

Fig. 12: Tabla de Requerimientos
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DESARROLLO DE PROPUESTA
FASE 1.- RECOLECCION DE INFORMACION

El reconocimiento de informacién es de vital importancia ya que implica la
identificacion, captura y analisis de datos relevantes, con el objetivo de extraer
conocimiento Util y significativo para las para iniciar el proceso de escaneo y
explotacion de vulnerabilidades; es necesario preparar el entorno virtual para ejecutar

dichas pruebas como se muestra en la FASE DE ANALISIS O ESCANEO.

Tablas de Redes Obtenidos

A continuacion, la tabla 7 , muestra la lista de las redes inalambricas previo al

reconocimiento del sector Salinas.

1 LENGT 3 WPA2-P | 99db | No 1
2 TABARUHA_2G 4 WPA2-P | 46db | No
3 MARKITOS 1 WPA2-P | 37db | No 3
4 CNT_FIBRA_OPTICA 8 WPA2-P | 29db | No
5 XTRIM_NANCY_PAEZ |11 WPA2-P | 24db | Yes
6 XTRIM_ABRIL_MUNOZ | 6 WPA2-P | 23db | Yes
7 SALINAS 2 WPA2-P | 18db | Yes
8 TERREROS 2 9 WPA2-P | 18db | Yes
9 XTRIM NIKA 4 WPA2-P | 18db | Yes 1
10 XTRIM_ROGE_WI-FI5 6 WPA2-P | 18db | Yes
11 XTRIM_ROGE 6 WPA2-P | 17db | Yes
12 ALVAREZ2023 1 WPA2-P | 15db | No

Tabla 7: Escaneo Sector Salinas

En la tabla 8, se muestra la lista de las redes en la zona de La Libertad.

NUM ESSID CH ENCR PWR WPS CLIENTE
1 FAMILIA_COBOS 3 WPA2-P | 99db | YES |6

2 NEO_FAMILIA_BUENO | 4 WPA2-P | 98db | YES |2

3 XTRIM_DEL_PEZO 1 WPA2-P | 96db | YES |5

4 CNT_FIBRA_VELAZA |38 WPA2-P | 88db | No

5 XTRIM_SWORDGGD 11 | WPA3 87db | Yes |3

6 XTRIM_SEGURA_RED | 6 WPA2-P | 11db | Yes

7 TECHHIVE 2 WPA2-P | 18db | Yes |3

8 DATAFOR 9 WPA2-P | 18db | Yes

Tabla 8:Escaneo Sector La Libertad
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En la tabla 9, se muestra la lista de las redes en la zona de Santa Elena.

D 0 D\WR D
1 CASA_DIGITAL 3 WPA3 99db | NO 3
2 FERNANDEZ_WIFI 4 WPA2-P | 63db | NO
3 XTRIM_LOPEZ 1 WPA2-P | 55db | YES |3
4 XTRIM_SOLIZ 8 WEP 51db | NO
5 XTRIM_CASTRO_WIFI5G | 11 WPA2-P | 48db | NO 4
6 SANCHEZ_CRIOLLO 6 WPA2-P | 10db | NO

Tabla 9:Escaneo Sector Santa Elena

FASE 2.- ANALISIS DE VULNERABILIDADES

Esta fase implica la evaluacion detallada del protocolo utilizada durante el proceso de

escaneo para determinar dicha naturaleza y sus comportamientos.

Hay que tener claro el HDLC (High-Level Data Link Control) la cual es un tipo de
trama que son utilizadas en comunicacién de red.
HDLC es un protocolo de enlace de datos la cual define el formato en las tramas que

intercambian entre los dispositivos dentro de la red.

Flag delimitador: Marcadores especiales al inicio y final de cada trama para

indicar el comienzo y el final de la trama.

e Campo de direccidn: ldentifica la estacion de destino o el tipo de trama

(unidireccional, multidifusion, etc.).

e Campo de control: Controla la secuencia y el flujo de datos entre las

estaciones.
e Campo de informacion: Lleva los datos Utiles que se estan transmitiendo.

e Campo de verificacion de redundancia ciclica (CRC): Utilizado para la

deteccion de errores y asegurar la integridad de la trama.

e Campo de flag de finalizacién: Indica el final de la trama.

Figura 1: trama HDLC de Cisco
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A diferencia del HDLC Estandar el de Cisco usa un campo de datos de protocolo para

admitir entornos multiprotocolo.

HDLC se centra en la estructura de las tramas de datos y en cédmo se comunican los
dispositivos a nivel de enlace de datos. Por otro lado, los protocolos de seguridad como
WEP, WPA, WPA2 y WPA3 estan especificamente disefiados para asegurar la

comunicacién inalambrica en las redes Wi-Fi.

Areas criticas en redes domésticas.
En los ambitos de la seguridad informatica es importante tener el conocimiento y

entender los diferentes tipos de ataques donde puedan comprometer la integridad.

A continuacion, se presenta esta tabla detallada de algunos ataques comunes junto a una

breve explicacion de cada uno.

ATAQUE DETALLE

Ataque de fuerza bruto Por medio de este ataque se intenta adivinar la
contrasefia probando mdultiples combinaciones hasta

tener éxito

Ataque de diccionario Esto se me hace en palabras y combinaciones en una

lista extensa

Ataque phishing Este ataque se envian mensajes falsos o correos para

engafar a los usuarios y obtener informacion

Ataque de denegacién de | Es sobrecargar la red o los dispositivos con un trafico

servicios de malicioso esto puede ser muchas solicitudes
Ataque de redes = Al tener una configuracion incorrecta de la red cualquier
inalambricas abiertas dispositivo podria conectarse

Ataque de explotacion de | Los atacantes aprovechan las debilidades sean
vulnerabilidades configuraciones o dispositivos de esa red

Ataque de suplantacion | Un atacante se hace pasar por un usuario legitimo para

de identidad poder acceder a la red y servicios

Tabla 10:Cuadro areas criticas
Vulnerabilidades de Los Protocolos de Seguridad

En esta tabla observamos las redes inalambricas en un aspecto crucial en la proteccion

de la informacion y como el acceso a los recursos de la red
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Diferentes protocolos de seguridad Wifi a lo largo de tiempo han sido desarrollados

cada uno con sus fortalezas y debilidades .Se presenta la siguiente informacion un

resumen de las vulnerabilidades més significativas asociadas a cada uno de los

principales protocolos de seguridad desde WEP hasta WPA3.

Dado que para la selecciéon y configuracion de estas medidas de seguridad en los

entornos inaldmbricos deben ser adecuados.

Protocolo Vulnerabilidad

WEP (Wired Equivalent Privacy)

e Vulnerabilidad a ataques de diccionario
e Vulnerabilidad a ataques de reinyeccion

WPA (Wi-Fi Protected Access)

e Vulnerabilidades de fuerza bruta
e Vulnerabilidad a ataques de reinyeccion

WPA2 (Wi-Fi Protected Access 2)

e Vulnerabilidad a KRACK (Key
Reinstallation Attacks)
e Vulnerabilidades de fuerza bruta

WPAS3 (Wi-Fi Protected Access 3)

Aunque WPA3 fue disefiado para abordar
muchas de las vulnerabilidades presentes en
sus  predecesores, aun  puede  haber
vulnerabilidades emergentes o desconocidas
gue puedan ser descubiertas con el tiempo.

Tabla 11:Vulnerabilidades Efectivas para cada Protocolo

WPS Activado

Es primordial percatarse al momento del escaneo si presenta la activacion del protocolo

WPS (Configuracion de Wi-Fi Protegida) este método facilita la conexion de los

dispositivos sin necesidad de introducir contrasefia [50].

ESSID CH ENCR PWR

WPA

Fig. 13. Protocolo WPS activado

En la figura podemos se aprecia que 4 redes no tienen activado el protocolo WPS en su

configuracion por lo cual el “No “y en una red si esta activo. Podemos observar con mas

detalle(Wifite).
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Wps Null Pin: este atague WPS NULL PIN aprovecha de ciertas implementaciones
defectuosas del WPS en aceptar el PIN de valor “00000000” o nulo como valido. Lo que
hace efectivo este ataque cuando el punto de acceso tiene activado el WPS vulnerable
permitiendo que el atacante conectarse a la red sin conocer el PIN correcto.

Fig. 14. ataque Wps Null Pin

Ataque Pixie-Dust

Este ataque explota una debilidad en el proceso de autentificacion WPS para encontrar
el PIN la cual busca capturar datos especificos durante el proceso [51]. La
vulnerabilidad conocida como ataque Pixie-Dust afecta al Protocolo de Configuracion
Protegida de Wi-Fi (WPS). Esta vulnerabilidad se aprovecha de fallos en la forma en
que se lleva a cabo el intercambio de claves E-S1 y E-S2 durante la configuracién del
WPS. En ciertas circunstancias, este fallo permite a un atacante calcular el PIN WPS en
un corto periodo de tiempo, sin la necesidad de realizar un ataque de fuerza bruta

prolongado.

Fig. 15. Atague Wps Pixie-Dust

El Ataque de PIN WPS

El uso de la técnica de fuerza bruta para descifrar el PIN del Protocolo de Configuracion
Protegida de Wi-Fi (WPS). Este protocolo segmenta el PIN en dos partes de cuatro
digitos cada una, lo que permite a un atacante disminuir considerablemente la cantidad
de combinaciones que debe probar. Una vez que el atacante identifica el PIN correcto,
puede acceder a la clave de seguridad WPA/WPAZ2 de la red.
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[+] Select target(s) (1-18) separated by commas, dashes or

Fig. 16. Ataque Pin Attacks

Ataque PMKID (Pairwise Master Key Identifier)

La captura es una técnica para obtener el identificador de la clave maestra, utilizado en
la fase de autenticacion en redes WPA/WPAZ2. Este método no requiere que un cliente
esté actualmente asociado con el punto de acceso, lo que facilita la captura del PMKID.
Una vez capturado, un atacante puede intentar derivar la contrasefia utilizando técnicas

de fuerza bruta o diccionario.

1 1 P
+] Select target(s) (1-18) separated by commas, dashes or

Starting attack

eauth:4s, timeout: N |

Fig. 17. Atagque PMKID capture

Ataque Pyrit Utiliza técnicas como generacién de tablas de Hash Recalculadas también
conocida como tablas Rainbow (contrasefias y hashes correspondientes en comparacién
de otros ataques de fuerza bruta ) esto lo hace para la comprobacion de contrasefas
mediante la comparacion de hash [52].

Ataque De Diccionario Es una técnica utilizada para descifrar contrasefias en Redes
Wi-Fi la cual utiliza contrasefias o claves precompartida con multiples combinaciones

de caracteres y numéricas almacenadas en un archivo conocido como diccionario.

4 Us

cupp.py! ¥ Common

oo # Profiler

[ Muris Kurgas | j angre (ploit.org 1]
[ Mebus | http /

cupp [-h] [-i | -w FILENAME | -1

Common User Passwords Profiler

Fig. 18. Creacion de Diccionario Cupp
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Para este caso utilizaremos dos diccionarios la mas conocida es Rockyou.txt que viene
por defecto por la distribucion de Kali Linux y Cupp esta herramienta te harad preguntas
sobre el objeto para crear el diccionario tales como: Nombre ,Apellido, Nick-Name,
Cedula de Identidad, Cumpleafios ,Mascotas

Vulnerabilidades Fisicas De Redes Inalambricas: Las vulnerabilidades fisicas en este
tipo de redes domesticas representan significativamente una amenaza para la seguridad
la cual, permitir el acceso no autorizado a dispositivos desconocidos tiene como

vulnerabilidades fisicas mas comunes.

Acceso Fisico Al Enrutador: Dicho esto, el atacante tiene acceso fisico a enrutador
puede realizar cambios en su configuracion y restablecer contrasefias e incluso podria

instalar firmware muchas veces maliciosas.

Welcome to web page for network conﬁguratiq

Fig. 19. Default Admin en Router

Muchos casos los Router viene por defecto la clave Usuario: Admin y Password: root
desde ese punto ya estamos en una vulnerabilidad evidente cuyas claves se encuentran

colgadas en sitios webs de los proveedores.

Herramientas De Aircrack-Ng

Herramientas Descripcion

Airodump-ng Esta herramienta se utiliza para capturar paquetes de datos de
redes Wi-Fi. Permite a los usuarios recopilar informacion
sobre las redes inaldmbricas cercanas, como SSID,
direcciones MAC, canales y clientes conectados.

Aireplay-ng Aireplay-ng se utiliza para inyectar trafico en una red Wi-Fi,
puede utilizarse para realizar ataques de desautenticacion, de
manera que los usuarios legitimos sean desconectados de la

red.

Aircrack-ng Aircrack-ng utiliza técnicas de fuerza bruta y diccionario para
intentar descifrar las claves de cifrado.

Airmon-ng Se utiliza para poner una interfaz de red inalambrica en modo
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Herramientas Descripcion

monitor, lo que permite la captura de paquetes y la
monitorizacion del trafico de red.

Airbase-ng Esta herramienta se utiliza para crear puntos de acceso falsos
(AP) y realizar ataques de Rogue AP para probar la seguridad
de las redes inaldmbricas.

Airolib-ng Se utiliza para manejar bases de datos de contrasefias y
realizar ataques de recuperacion de claves mas eficientes,
especialmente en el caso de contrasefias precompartidas
(PSK).

Tabla 12. Herramientas de Aircrack-ng

FASE 3.- EXPLOTACION

En esta etapa de explotacion se ejecuta ataques de fuerza bruta a los protocolos de
seguridad de tipo WPE, WPA, WPA2, WPA3 dentro de las redes inaldmbricas
seleccionadas (WLAN) mediante herramientas preseleccionadas como Aircrack-ng,

Linset, Wifite este arsenal fue fundamental para el desarrollo de este proyecto.

AIRCRACK-NG: Ataque De Ingenieria Social

Aircrack-ng se despliega una evaluacion en las llaves de encriptacién esto conlleva a un
ataque de diccionario de fuerza bruta meticuloso en las contrasefias permitiendo
identificar patrones débiles. En el proceso de la auditoria de seguridad en la red wifi esta
herramienta procura capturar paquetes de trafico de la red especifica utilizando
“airodump-ng”. Posteriormente realizar el diccionario con la herramienta Cupp (Fig. 18.

Creacion de Diccionario Cupp) y por default como rockyou.txt para el ataque.

(vulnerabilidad con Aircrack-ng).
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Fig. 20: Kali Linux y sus herramientas
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WIFITE: Protocolo WPS :En esta herramienta si incluyes el protocolo WPS puedes
detectar y aprovechar la vulnerabilidad en que algunos Router especificos tienen
activado este protocolo intentando descifrar con pin de acceso se lo se logré mediante la
generacion de pruebas de multiples combinaciones de PIN lo que con ciertos casos
permitio obtener el acceso no autorizado como podemos observar en la imagen
(vulnerabilidad Wifite).

show this help message and exit

. Prints commands and outputs. (default:

)
(default:

Fig. 21. WIFITE 2.6.6 y sus utilidades

LINSET: Evil Twin Attacks: El ataque que podriamos realizar con Linset son
relacionados con creaciones de punto de acceso falsos que imitan las redes de wifi
legitimas. Para llevar a cabo este tipo de ataque de suplantacion de identidad de la red
wifi se aprovecha posibles vulnerabilidades y desconocimientos que engafian a los
dispositivos a conectarse a dicha red creando la famosa FakeAp. (FASE DE
EXPLOTACION LINSET).

Archivo Editar Ver Marcadores Complementos Preferencias Ayuda
B i e e
# #
# by #

# inset Is Not a Social Enginering Tool #

# #
S I I I I S S S S I A

Fig. 22. LINSET Evil Twin Attacks

FASE 4.- ELABORACION DE REPORTE
El reporte incluye tablas que contienen los resultados obtenidos durante la auditoria de
seguridad, estas tablas ofrecen una vision detallada de los datos recolectados, las

herramientas utilizadas, los procedimientos seguidos y los resultados obtenidos.
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Tablas de reporte del sector Salinas

REPORTE DE EVALUACION DE VULNERABILIDADES EN LA RED

DATOS DE LUGAR
Alcance Aprox. 150 metros Aprox con obstaculos
Lugar Salinas
No. Prueba: A-02
DATOS DEL EXPERIMENTO
ESSID CH ENCRIP PWR
XTRIM_ROGE 4 WPA2-P 22 dBw
WPS No
FRECUENCIA 2,4GHz
DETALLES DEL EXPERIMENTO
Obj. del Diccionario Fase: Adquisicién de evidencia
experimento:
Nivel Medio Tiempo ejecucién: 1 hora 30 minutos
Complejidad:
HERRAMIENTAS APLICADAS
Hardware: LAPTOP Virtualizacién:
Antena TP-LINK WN722N Kali Linux
Software: Redes: wifi domestica
Aircrack-ng Red movil
HERRAMIENTAS
HERRAMIENTA UTILIZADA: Resultados obtenidos:
Aircrack-ng S clave: @0914378880@
Wifite NO
Linset NO
TIPO DE ATAQUE
Diccionario PMKID PIXIE DUST NULL PIN
| NO NO NO
HANDSHAKE Sl
DISENO DEL EXPERIMENTO
Procedimientos: Descripcion del procedimiento:
1. Escaneo de la red
2.Seleccion anexo 1
3.Verificacion de protocolo
5.Ataque
Estado de la prueba Validado =

Tabla 13: Reporte 1 WPA2 Salinas

Debido a la implementacion de técnicas de ingenieria social para generar un diccionario
especifico para esa red, se ha identificado que los proveedores de servicios de Internet

utilizan los nimeros de identificacion del propietario como clave principal.
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REPORTE DE EVALUACION DE VULNERABILIDADES EN LA RED

DATOS DE LUGAR
Alcance Aprox. 150 metros Aprox con obstaculos
Lugar Salinas
No. Prueba: A-01
DATOS DEL EXPERIMENTO
ESSID CH ENCRIP PWR
MARKITOS 1 WPA2-P 61 dBw
WPS No
FRECUENCIA 2,4GHz
DETALLES DEL EXPERIMENTO
Obj. del WPS ACTIVADO Fase: Adquisicién de evidencia
experimento:
Nivel FACIL Tiempo ejecucién: 10 MINUTOS
Complejidad:
HERRAMIENTAS APLICADAS
Hardware: LAPTOP Virtualizacién:
Antena TP-LINK WN722N Kali Linux
Software: Redes: wifi domestica
Wifite 2.2.6 v Red movil
HERRAMIENTAS
HERRAMIENTA UTILIZADA: Resultados obtenidos:
Aircrack-ng NO clave: EspantaFocal23
Wifite SI
Linset NO
TIPO DE ATAQUE
Diccionario PMKID PIXIE DUST NULL PIN
No Si NO NO
HANDSHAKE No
DISENO DEL EXPERIMENTO
Procedimientos: Descripcion del procedimiento:
1. Escaneo de la red
2.Seleccion Anexo 2
3.Verificacion de protocolo
5.Ataque
Estado de la prueba Validado =

Tabla 14: Reporte 2 WPA2 Salinas

Dado que la red tenia el protocolo WPS activado, es posible utilizar la herramienta
Wifite, que realiza ataques aprovechando este protocolo. Incluso si la contrasefia es

robusta, puede ser descifrada mediante estos ataques.
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REPORTE DE EVALUACION DE VULNERABILIDADES EN LA RED

DATOS DE LUGAR
Alcance Aprox. 150 metros Aprox. con obstéaculos
Lugar Salinas
No. Prueba: A-01
DATOS DEL EXPERIMENTO
ESSID CH ENCRIP PWR
TABARUHA_2G 7 WPA2-P 38 dBw
WPS No
FRECUENCIA 2,4GHz
DETALLES DEL EXPERIMENTO
Obj. del WPS ACTIVADO Fase: Adquisicién de evidencia
experimento:
Nivel FACIL Tiempo ejecucién: 10 MINUTOS
Complejidad:
HERRAMIENTAS APLICADAS
Hardware: LAPTOP Virtualizacién:
Antena TP-LINK WN722N Kali Linux
Software: Redes: wifi domestica
Wifite 2.2.6 v Red movil
HERRAMIENTAS
HERRAMIENTA UTILIZADA: Resultados obtenidos:
Aircrack-ng NO clave: Tabaruasalinas2
Wifite NO
Linset Sl
TIPO DE ATAQUE
Diccionario PMKID PIXIE DUST Fake Ap
No No No Si
HANDSHAKE Si
DISENO DEL EXPERIMENTO
Procedimientos: Descripcion del procedimiento:
1. Escaneo de la red
2.Seleccion anexo 3
3.Verificacion de protocolo
5.Ataque
Estado de la prueba Validado =

Tabla 15:Reporte 3 WPA Salinas

Una de las funcionalidades de LINSET es la capacidad de ejecutar varios tipos de
ataques para descifrar la contrasefia de la red. En este caso particular, la herramienta no
logré obtener la contrasefia mediante la creacion de una red falsa en la que el dispositivo

objetivo ingreso la contrasefia.
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Tabla de la red sector La Libertad

REPORTE DE EVALUACION DE VULNERABILIDADES EN LA RED

DATOS DE LUGAR
Alcance Aprox. 150 metros Aprox. con obstaculos
Lugar La Libertad
No. Prueba: B-01
DATOS DEL EXPERIMENTO
ESSID CH ENCRIP PWR
FAMILIA_COBOS 6 WPA2-P 75 dBw
WPS No
FRECUENCIA 2,4GHz
DETALLES DEL EXPERIMENTO
Obj. del WPS ACTIVADO Fase: Adquisicién de evidencia
experimento:
Nivel FACIL Tiempo ejecucion: 41 MINUTOS
Complejidad:
HERRAMIENTAS APLICADAS
Hardware: LAPTOP Virtualizacion:
Antena TP-LINK WN722N Kali Linux
Software: Redes: wifi domestica
Aircrack-ng Red movil
HERRAMIENTAS
HERRAMIENTA UTILIZADA: Resultados obtenidos:
Aircrack-ng SI clave: 2450395054C0OBOS
Wifite NO
Linset NO
TIPO DE ATAQUE
Diccionario PMKID PIXIE DUST NULL PIN
No No No NO
HANDSHAKE Sl
DISENO DEL EXPERIMENTO
Procedimientos: Descripcion del procedimiento:
1. Escaneo de la red
2.Seleccion anexo 1
3.Verificacion de protocolo
5.Ataque
Estado de la prueba Validado =

Tabla 16: Reporte 4 WPA2 La Libertad

Identificando indicios en la red que sugerian la presencia de un nombre distintivo
determino que el proveedor de servicios era Xtrim. Con esta informacion, generé un

diccionario personalizado para utilizar con la suite de Aircrack-ng.
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REPORTE DE EVALUACION DE VULNERABILIDADES

DATOS DE LUGAR
Alcance Aprox. 150 metros Aprox. con obstéaculos
Lugar La Libertad
No. Prueba: B-02
DATOS DEL EXPERIMENTO
ESSID CH ENCRIP PWR
FAMILIA_COBOS 11 WPA3 99 dBw
WPS No
FRECUENCIA 2,4GHz
DETALLES DEL EXPERIMENTO
Obj. del WPS OFF Fase: Adquisicién de evidencia
experimento:
Nivel FACIL Tiempo ejecucion: | ------
Complejidad:
HERRAMIENTAS APLICADAS
Hardware: LAPTOP Virtualizacién:
Antena TP-LINK WN722N Kali Linux
Software: Redes: wifi domestica
Aircrack-ng Red movil
HERRAMIENTAS
HERRAMIENTA UTILIZADA: Resultados obtenidos:
Aircrack-ng S clave:
Wifite NO
Linset NO
TIPO DE ATAQUE
Diccionario PMKID PIXIE DUST NULL PIN
No No No NO
HANDSHAKE -—--
DISENO DEL EXPERIMENTO
Procedimientos: Descripcion del procedimiento:
1. Escaneo de la red
2.Seleccion anexo 1
3.Verificacion de protocolo
5.Ataque
Estado de la prueba NO CONCLUYENTE [N

Tabla 17:Reporte 5 WPA3 La Libertad

Lamentablemente, no se pudo descifrar la contrasefia debido a su protocolo de
seguridad WPAS3, que es robusto y resistente a este tipo de ataques.
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Tabla de la red del sector Santa elena (Anexo 3)

REPORTE DE EVALUACION DE VULNERABILIDADES EN LA RED

DATOS DE LUGAR
Alcance Aprox. 150 metros Aprox. con obstaculos
Lugar Santa Elena
No. Prueba: C-01
DATOS DEL EXPERIMENTO
ESSID CH ENCRIP PWR
FAMILIA_SOLIZ 6 WEP 99 dBw
WPS S
FRECUENCIA 2,4GHz
DETALLES DEL EXPERIMENTO
Obj. del WPS OFF Fase: Adquisicién de evidencia
experimento:
Nivel FACIL Tiempo ejecucién: 2 MINUTOS
Complejidad:
HERRAMIENTAS APLICADAS
Hardware: LAPTOP Virtualizacién:
Antena TP-LINK WN722N Kali Linux
Software: Redes: wifi domestica
Wifite 2.2.6v Red movil
HERRAMIENTAS
HERRAMIENTA UTILIZADA: Resultados obtenidos:
Aircrack-ng Sl clave: Soliz123
Wifite NO
Linset NO
TIPO DE ATAQUE
Diccionario PMKID PIXIE DUST NULL PIN
No No No NO
HANDSHAKE -—--
DISENO DEL EXPERIMENTO
Procedimientos: Descripcion del procedimiento:
1. Escaneo de la red
2.Seleccion anexo 2
3.Verificacion de protocolo
5.Ataque
Estado de la prueba VALIDO =

Tabla 18: Reporte 6 WEP Santa Elena

En este caso, la extraccion de la clave se llevo a cabo utilizando la herramienta Wifite,
ya que el protocolo WPS estaba activado y el protocolo de seguridad era WEP, que es

muy vulnerable a este tipo de ataques.
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Tabla de la red del sector Santa elena

REPORTE DE EVALUACION DE VULNERABILIDADES EN LA RED

DATOS DE LUGAR
Alcance Aprox. 150 metros Aprox. con obstaculos
Lugar Santa Elena
No. Prueba: c-01
DATOS DEL EXPERIMENTO
ESSID CH ENCRIP PWR
CASA_DIGITA 11 WPA 84 dBw
WPS SI
FRECUENCIA 2,4GHz
DETALLES DEL EXPERIMENTO
Obj. del WPS OFF Fase: Adquisicién de evidencia
experimento:
Nivel FACIL Tiempo ejecucion: 2 MINUTOS
Complejidad:
HERRAMIENTAS APLICADAS
Hardware: LAPTOP Virtualizacion:
Antena TP-LINK WN722N Kali Linux
Software: Redes: wifi domestica
Wifite 2.2.6v Red movil
HERRAMIENTAS
HERRAMIENTA UTILIZADA: Resultados obtenidos:
Aircrack-ng NO clave: 12345678
Wifite NO
Linset Sl
TIPO DE ATAQUE
Diccionario PMKID PIXIE DUST NULL PIN
No No NO S|
HANDSHAKE NO
DISENO DEL EXPERIMENTO
Procedimientos: Descripcion del procedimiento:
1. Escaneo de la red
2.Seleccion anexo 2
3.Verificacion de protocolo
5.Ataque
Estado de la prueba VALIDADO =

Tabla 19 Reporte 7 WPA Santa Elena

En este caso, la extraccion de la clave se pudo llevar a cabo mediante la herramienta

Wifite, a pesar de que el protocolo WPS estaba activado son demasiado vulnerables.
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PROPUESTA DE BUENAS PRACTICAS

No existe una norma ISO especifica aplicable exclusivamente al &mbito de las redes
domeésticas. No obstante, podemos considerar las siguientes normas ISO/IEC relevantes
para este caso, ya que son aplicables tanto a entornos empresariales como a

infraestructuras mas pequefas.

ISO/IEC 27001: De acuerdo a esta norma establece requisitos para un Sistema de
Gestion de Seguridad de la Informacion también conocida (SGSI). Hay que tener claro
que esta norma estd muy orientada a empresas u organizaciones, pero los principios y
controles podria bien adaptarse en un entorno domestico [53]. La aplicacion de esta
norma define politicas como gestion de activos , control de acceso y actualizacion de

software.

ISO/IEC 27002: Proporciona un codigo de practicas para las SGSI con un conjunto de
implementos como el control de acceso , la criptografia y gestion de incidentes [53].

Esta norma especificamente es el uso de la criptografia (protocolo WPA3 y claves).

Ademés de adherirse a las normas ISO, es crucial otras practicas recomendadas y
estandares de seguridad esto firewalls para amenazas externas . La configuracion de
contrasefias robustas utilizando métodos de combinaciones seguras de letras nimeros y

caracteres especial.

Significativamente estas practicas no solo cumplen con estandares sin que también
fortalecen la seguridad de una red mitigando los riesgos potenciales y protegiendo a los

usuarios
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CONCLUSIONES

El uso de sistemas operativos virtualizados como Kali Linux y WiFi Slax, las cuales
ambas estan disefiadas para el pentesting para estos tipos de redes inalambricas,
dandoles un enfoque sobre las auditorias para la seguridad informatica. Existen una
variedad de herramientas que pueden ser utilizadas para este tipo de pruebas de
descifrado de contrasefias, tanto como Linset que utiliza ataques de creacion de una red
falsa , Wifite que tiene busquedas en tiempo real en puntos de acceso siempre y cuando
el protocolo WPS esté activado sin necesidad de ataques de fuerza bruta o ataques
diccionarios complejos , sin mencionar a Aircrack-ng con su amplia suite de
herramientas aplicables en el contexto de auditorias de manera ética en estos tipos de

protocolos de seguridad.

Se identifico 15 redes inalambricas aproximadamente en tres zonas puntuales de la
peninsula de Santa Elena la cuales se detectaron protocolos WEP ,\WPA ,WPAZ2 en su
mayoria y WPA3 en estas localidades Los protocolos WEP, WPA,WPA2 fueron
vulnerados durante la investigacion con técnicas de ataques de fuerza bruta ,ataques de

diccionario , ataques de desautentificacion , ataques WPS y Captura de handshakes

Para obtencion de acceso a redes inalambricas en esta investigacion, se obtuvo un
tiempo promedio de 2 minutos en Protocolos WEP y WPA , por otro lado, un tiempo un
minimo de 10 minutos hasta un estimado de una 1 hora en protocolos WPA2, como
resultados se encontr6 una red WPA3 la cual no se concreté el ataque en ninguna de las

herramientas ya antes mencionadas.
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RECOMENDACIONES

Implementar buenas préacticas y el uso de estas herramientas, ya que la mayoria son
Open Source y que siempre estan en una actualizacion constante, los profesionales de la
seguridad pueden identificar y explotar vulnerabilidades en redes Wi-Fi, permitiendo la

implementacién de medidas correctivas para fortalecer la seguridad.

Se plantea que las redes que fueron encontradas con protocolos WEP y WPA migren a
protocolos como WPA2 e incluso WPAS3 para fortalecer la seguridad de sus datos contra
las amenazas, que empleen una buena configuracion en gestion de contrasefias. Claro
estd que es muy dificil evitar ataques de este tipo de ingenieria social, ya sea en el
ambito doméstico o empresarial, es importante establecer politicas de seguridad claras y
robustas, asi como utilizar medidas de autenticacion multifactor para afiadir capas

adicionales de proteccion a los sistemas.

Se recomienda llevar a cabo investigaciones adicionales sobre el descifrado de
contrasefias utilizando unidades de procesamiento grafico (GPU) y herramientas como
HASHCAT , dado su potencial para acelerar significativamente el proceso de
descifrado. Estas investigaciones podrian explorar en detalle los algoritmos y técnicas
mas eficientes para aprovechar al maximo el poder de computo de las GPU en este
contexto. Asimismo, se sugiere investigar las implicaciones de seguridad y privacidad
asociadas con el uso de esta tecnologia, con el fin de desarrollar estrategias efectivas

para mitigar posibles riesgos y vulnerabilidades.
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ANEXOS 1

FASE DE ANALISIS O ESCANEO
En esta fase es muy importante la cual se tiene que tener en cuenta las herramientas que

se utilizaran para este proyecto Kali Linux que contendrd las herramientas como
Aircrack-ng y Wifite. Y WiFi Slax Os que almacena Linset.

Lamentablemente no trata de una guia de instalacion ya que tendrias varias alternativas
de previas a estos sistemas operativos sea por Images, Live Boot, Cloud y otras incluso

los programas de virtualizacion tales como VirtualBox y VMware.

Una vez teniendo las herramientas seleccionadas e instaladas nos dirigimos a la 1SO

correspondiente en este caso Kali Linux como paso numero la inicializacion.

v
4§ Oracle VM VirtualBox Administrado e m] X

* 4 >

Nueva  Afiadir Configuracidn Iniciar

O General 2 Previsualizacién

WiFi Slax 05
@ Apagada

Fig. 23. Entorno VirtualBox

Iniciaras en el proceso mediante con un inicio de sesion, la cual deberas ingresar tanto el
nombre de usuario y el clave correspondiente a dicha preinstalacion para poder acceder
al sistema.

kali = latam 4 07nov,10:22 &

Cancelar Iniciar sesion

Fig. 24. Login Kali Linux
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Encontraras un ambiente agradable para el usuario facil de administrar a diferencia de

otras distribuciones como Arch Linux y Parrot OS.

Fig. 25. Escritorio Kali

Algo importante en esta fase es tener identificado que tarjeta de red utilizaremos existe
varios modelos y marcas la cual se utilizé de la marca TP-LINK los modelos TL-722N
y TL-WN725N.

HeaooEmB g .

Fig. 26. Verificar el adaptador

El comando Isus se utiliza para enumerar todos los dispositivos USB conectados al
sistema. Al ejecutar este comando, el sistema escanea los buses USB y presenta una

lista detallada de los dispositivos detectados, mostrando informacién relevante como el
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ID del fabricante y del producto, el numero de bus y el dispositivo

Archivo Acciones Editar Vista

Corp. RTL8188EUS 8@2.11n Wireless Network Adapter
t hub

Fig. 27. Lista de Adaptador

Si queremos que nuestra tarjeta de red no registre la MAC por temas de seguridad para
eludir restricciones basadas en direcciones MAC podemos utilizar el comando
MACCHANGER -m (nos da la opcién de cambiar la Mac manualmente)

o 144:55 wlan®
Current MAC: 72:ed:b9: :0d (unknown)

Permanent MAC: 5c:62:8b:38:9a:62 (unknown)
[ERROR] Could not change MAC: interface up or insufficient permissions: Operation not permitted

Fig. 28. Cambio de Mac de la tarjeta de red

Para inicializar la tarjeta de red y que este pase a modo monitor colocamos el siguiente
comando:
sudo airmong-ng start wlanO

start wlan@

ng channels
mode

PHY Interface

phy@ wlan@ alte ice cte 'p. 8 11n Wireless Network Adapter

Fig. 29. Activar la tarjeta de red modo manager

Se utiliza para habilitar el modo monitor en la interfaz de red inalambrica especificada,
en este caso, wlan0. Ejecutar este comando con privilegios de superusuario (sudo) es
necesario para obtener los permisos adecuados para modificar el estado de la interfaz de

red.
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ESCANEO DE AIRCRARCK-NG
Con “sudo airodump-ng wlan0 “este comando damos la inicializacién en modo monitor

previamente para escanear las redes cercanas la cual desplegara toda la informacion

relevante que necesitaremos méas adelante en la fase de explotacion

~

wlan@

CH 1 ][ Elapsed: 12 s ][ 2024-05-20 10:22

BSSID PWR Beacons #Data, #/s C ENC CIPHER AUTH ESSID

Fig. 30. Inicializacion del escaneo

En la ventana de captura de redes cercanas, se presentaran diversos items que
proporcionan informacion detallada sobre cada red detectada. Estos items incluyen:

Frames MNotes Probes

11
15

Fig. 31. Escaneo de Aircrack-ng
e BSSID: Direccion MAC del punto de acceso (Router) Wi-Fi.

e PWR: Potencia de la sefial recibida del punto de acceso, en dBm.

e Beacons: Numero de paquetes de Beacons enviados por el punto de acceso.
o #Data: Numero de paquetes de datos capturados.

e #/s: Tasa de paquetes de datos por segundo.

e CH: Canal en el que estd operando el punto de acceso.
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e MB: Velocidad maxima de transmision en Mbps.

e ENC: Tipo de cifrado utilizado (WPA, WPA2).

e CIPHER: Algoritmo de cifrado utilizado (CCMP).

e AUTH: Método de autenticacion (PSK - Pre-Shared Key).
e ESSID: Nombre de la red inalambrica (SSID).

Es crucial que identifiguemos y comprendamos exhaustivamente estos elementos
durante el proceso de andlisis de redes, ya que serdn fundamentales para la ejecucion

efectiva de las etapas posteriores.

FASE DE EXPLOTACION DE AIRCRACK-NG
La terminal se ingresa el siguiente comando para dar al escaneo de esa red seleccionada:
silversurfer (*) ~ sudo airodump-ng -c 6 -w cobos0 —bssid 38:6B:1C:A0:85:A1 wlan0

e El airodump-ng permite capturar y analizar la red seleccionada,

e -C: se utiliza para especificar el canal de radiofrecuencia en el que deseas que la
herramienta escuche o monitoree en este caso es el 6.

e -w: se utiliza para especificar el archivo de salida donde se guardaran los datos
capturados, la cual creara un archivo .cap que almacenara todo el trafico de la
red.

e --bssid: Esto es especialmente Gtil cuando se quiere enfocar en una Unica red

inalambrica en entornos con muchas redes disponibles.

Fig. 32. Creacidn del archivo .cap

A continuacién, se enumeraran varios items junto con otros términos previamente

mencionados en la Tabla 3:Términos. Por ejemplo, el término "STATION" se refiere a

los dispositivos que estan conectados a la red. Ademas, se recopilara todo el trafico
generado por estos dispositivos, etiquetado como #data, o que permitira proceder al
siguiente paso en el proceso de analisis. Esta recopilacion exhaustiva de datos es
fundamental para entender el comportamiento de la red y los patrones de tréafico,

proporcionando una base solida para futuras evaluaciones y medidas de seguridad.
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[ Elapsed: 2 mins ][ 2@23-11-28 10 1[ C .

PWR RXQ Beacons : /s MBE  ENC CIPHER AUTH ESSID
-25 5 133 0 6 130 WPAZ CCMP PSK FAMILIA_COBOS
STATION WR Rate Lost Frames MNotes Probes

2he- 1le 0 160

Fig. 33. Recolectando tréafico de la red seleccionada

A continuacion , se describen varios modos de ataque comunmente utilizados, cada uno

con sus respectivas funcionalidades:

Attack modes (numbers can still be used):

count :

ent for n IV

nts against a client

«s WPA migration mode
sts injection and quality (

: Displays this usage screen

Fig. 34. Suite de herramientas de Aircrack-ng

Modos de Ataque y Descripcion

e deauth count: Realiza un ataque de desautenticacién, desconectando a uno o
todos los dispositivos de una red. El parametro count especifica la cantidad de
intentos.

o fakeauth delay: Ejecuta una autenticacion falsa con el punto de acceso (AP). El
parametro delay define el intervalo de tiempo entre intentos de autenticacion.

e interactive: Permite la seleccidn interactiva de tramas para inyeccion o analisis.

e arpreplay: Realiza una retransmision estandar de solicitudes ARP para generar
trafico en una red, Util para ataques de recoleccion de 1Vs en WEP.

e chopchop: Desencripta paquetes WEP utilizando el ataque chopchop, que
permite obtener la clave WEP sin necesidad de capturar un gran nimero de 1Vs.

e fragment: Genera un flujo de claves valido (keystream) mediante la

fragmentacion de paquetes, util en ataques WEP.
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o caffe-latte: Realiza un ataque para obtener nuevos vectores de inicializacion
(IVs) desde un cliente, Gtil en redes WEP.

e cfrag: Fragmenta paquetes contra un cliente especifico, utilizado para obtener
informacion necesaria en ataques de inyeccion.

¢ mimode: Ataca el modo de migracion WPA (WPA Migration Mode), que puede
estar presente en redes hibridas WPA/WEP.

e test: Prueba la capacidad de inyeccion y calidad de la sefial para determinar la
eficacia del ataque.

e help: Muestra la pantalla de ayuda con informacion sobre el uso de los modos

de ataque.

Estos distintos métodos o modos de ataques que pueden ser utilizados por esta
herramienta de auditoria de seguridad para penetrar duchas redes inalambricas

Utilizando el comando "sudo aireplay-ng -0 5 -a (bssid) -c (station) wlan0", donde se
sustituye el BSSID por la direccion MAC del enrutador objetivo y el STATION es la

MAC del dispositivo conectado a esa red.

e -05: Indica que se enviaran 5 paquetes de desautenticacion.

e -a38:6B:1C:A0:85:Al: Especifica el BSSID del punto de acceso objetivo.

e -Cc A0:41:47:84:60:30: Especifica la direccion MAC del cliente que se desea
desautenticar.

e wlan0: Es la interfaz de red en modo monitor.

El pardmetro "-0" indica el ataque de desautenticacion, mientras que el namero "5"
determina la cantidad de repeticiones del ataque, una opcion que el atacante puede

ajustar segun su preferencia, como se ilustra en la imagen adjunta:

DeAuth

DeAuth (
DeAuth (
DeAuth (ct
DeAuth

Fig. 35. Desautentificacion

El siguiente paso es seleccionar el diccionario con el comando: sudo Aircrack-ng -w
lusr/share/wordlists/rockyou.txt/ -b (bssid de la Mac) cobos-01.cap (archivo del trafico)

77



— o~

-w /usr/share/wordlists/rockyou.txt/ 38:6B:1C:AD:85:A1 cobos@-01.capl]

Fig. 36. Aircrack-ng y el diccionario

e Aircrack-ng: Es el programa utilizado para descifrar claves WEP y WPA/WPA2
mediante ataques de fuerza bruta y diccionario.

e -w /usr/share/wordlists/rockyou.txt/: Especifica la ruta del archivo de
diccionario. En este caso, se estd utilizando el archivo rockyou.txt, que es un
diccionario muy conocido y utilizado en pruebas de seguridad.

e -b38:6B:1C:A0:85:Al: Especifica el BSSID del punto de acceso objetivo. Esto
es opcional, pero puede ayudar a focalizar el ataque si hay multiples handshakes
en el archivo de captura.

e cobos0-01.cap: Es el archivo de captura que contiene el handshake necesario

para intentar descifrar la clave de la red.

silversurfer@kali: ~
Archivo Acciones Editar Vista Ayuda

silversurfer@kali: ~ % silversurfer@kali: ~ * silversurfer@kali: ~ X

1 potential targets

KEY FOUND! [ ludacr

C DE 5D 7F EF @

@ 00 00 00 0 @ 00 00 00 00 00 00 00 00 00 0O

EAPOL HMAC £ 19 EA 35 FF @1 1D E2 @ 3 5 89 93 F9 99

Fig. 37. Descifrar la contrasefia

Una vez que Aircrack-ng encuentra la contrasefia correcta en el archivo .cap donde
contiene el trafico de paquetes capturados mostrara un mensaje donde indicara la

contrasefia correspondiente.

Este proceso es fundamental en auditorias de seguridad para evaluar la robustez de las
contrasefas utilizadas en redes inalambricas y para identificar posibles vulnerabilidades

en la configuracion de la seguridad de la red.
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ANEXO 2

ESCANEO DE WIFITE
En este caso la herramienta WIFITE la interfaz cambia rotundamente, pero con la
misma informacion de los items.

Observacion: esta herramienta es Util siempre y cuando la red tenga activado el
protocolo WPS

[+] Using y in monitor mode

NUM ESSID CH ENCR PWR WPS CLIENT

[+] Scanning. Found 1 target(s), cli s). Ctrl+C when ready

Fig. 38. Escaneo de Wifite

Una vez tenemos el objetivo dando pausa el escaneo CTRL+C procedemos a
seleccionar la red del item NUM, nos indicara que nimero corresponde a cada red.

FASE DE EXPLOTACION DE WIFITE

Para esta herramienta debes darte cuenta de la etiqueta WPS si esta activado “yes” por
ende el protocold esta activado lo cual facilita el ataque.

wordlist

(current key: )

t (1
target(s), exiting

Fig. 39. ataque de Wifite con protocolo WPS activado

El ataque es automatico como en la figura muestra falla el ataque PMKID vy continua al
atague HANDSHARE y muestra todos los datos.
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ANEXO 3

ESCANEO DE LINSET
En el caso de utilizar Linset, es imperativo seleccionar la tarjeta de red adecuada para

que la herramienta pueda identificar las redes inalambricas circundantes.

Posteriormente, Linset configurard automaticamente la tarjeta en modo monitor.

Linset — Konsole

Archivo Editar Ver Marcadores Complementos Preferencias Ayuda

B s s
# #

LINSET 0.14 by #
Linset Is Not a Social Enginering Tool #

4 #
s a g

Autodetectando Resolucién...
1360x657

Selecciona una interface:

Atheros AR9271 ath9k

Fig. 40. Tarjeta de red reconocida por Linset

Como se muestra en la figura, es posible visualizar todas las redes disponibles junto con
su respectivo protocolo y su ESSID (Nombre de la red). Por lo tanto, aquellas redes que

no muestran un ESSID estan ocultas.

Linset — Konsole

Archive Editar Ver Marcadores Complementos Preferencias Ayuda
HHHHE
# #
f LINSET 0.14 by #
Linset Is Not a Social Enginering Tool #
#
R R R R R R R B A R R R R R R R AR R R R

Listado de APs Objetivo

MAC CHAN SECU ESSID

E8:D7:65:11:33: WPA 5
28:DE:E" B WPA Claudio

€0:25:: H: WPA2
5C: H )
FC:BC:

40

40:

18:

AD: ¢

4A:55:°F

8C: H

60:D2: TABARUHA_2G
78: b

00:

con Clientes

Selecciona Objetivo

Fig. 41. Redes cercanas por Linset
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FASE DE EXPLOTACION LINSET

Una vez seleccionada la red podemos observar la informacién de la misma como SSID
Velocidad, canal y la Mac. En este paso dos opciones la cual nos permite utilizar dos
tipos de script en acceso de punto fantasma de manera FakeAp.

| Linset — Konsole

Archivo Editar Ver Marcadores Complementos Preferencias Ayuda
HH S R I S R
7 #

LINSET 0.14 by #

Linset Is Not a Social Enginering Tool #

# #
R R R R

INFO AP OBJETIVO

FAMILIA COBOS / WPA2
(]
0 30 Mbps
HAC del AP 38:6B:1C: A0:85:A1 ()

MODO DE FakeAP
1) Hostapd (Recomendado)
?2) airbase-ng (Conexion mas lenta)
3) Atras

#>

Fig. 42. Datos de la red y 2 ataques diferentes

Hostapd (Host Access Point Daemon) una seleccion de preferencia debido a su
fiabilidad y eficiencia, representa un demonio que facilita la conversion de cualquier
interfaz de red en un punto de acceso inaldmbrico.

Por otro lado, Airbase-ng, integrante de la suite Aircrack-ng, se emplea para generar
puntos de acceso falsos; sin embargo, su utilizacion se desaconseja en vista de su menor
rendimiento y potenciales inconvenientes de estabilidad. Una herramienta utilizada en

auditorias de seguridad para realizar ataques Evil Twin.

Archivo Editar WVer Marcadores Complementos Preferencias Ayuda
A R T T
# #
# LINSET 0.14 by #

f Linset Ts Not a Social Enginering Tool #
# #
R R R T R

INFO AP OBJETIVO

FAMILIA_COBOS / WPA2
6
Velocidad 30 Mbps
MAC del AP 38:6B: 1C: AO:85: A1 ()

Introduzca la ruta del handshake que desea auditar (Ej: /root/micaptura.cap)
Pulsar ENTER para omitir

ruta: ||

Fig. 43. Ruta del archivo .cap
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Para capturar el handshake se elegira el tipo de examinacién donde tenemos como
ataque de Aircrack-ng y Pyrit se opta por la primera opcidn la cual Aircrack-ng
(posibles fallos) pero es muy funcional en el ataque.

Pyrit es una utilidad que se enfoca en realizar ataques de fuerza bruta contra redes Wi-Fi
haciendo uso de la potencia de procesamiento de unidades de procesamiento grafico

(GPU).

Linset — Konsole

Archivo Editar Ver Marcadores Complementos Preferencias Ayuda

I
# #
# LINSET 0.14 by #
: Linset Is Not a Social Enginering Tool #
# #
R R B R R R R R

TIPO DE COMPROBACION DEL HANDSHAKE
1) aircrack-ng (Posibilidades de fallo)
3) Atras

#=

Figura 2:Aircrack posibles de fallo

En esta etapa se procede a seleccionar una desconexion con el fin de capturar el
handshake, la cual, al emplearse como primera alternativa, tiene como propdsito

autenticar todos los clientes o dispositivos vinculados a la red.

E Linset — Konsole
Archivo Editar Ver Marcadores Complementos Preferencias Ayuda
R T T R A I R R
# #
# LINSET 0.14 by #
Linset Is Not a Social Enginering Tool i
# #
B L s e i

CAPTURAR HANDSHAKE DEL CLIENTE

1) Realizar desaut. masiva al AP objetivo
P

Realizar desaut. masiva a md

3) Realizar desaut. especifica al AP objetivo
4) Volver a escanear las redes
5) Salir

#>

Fig. 44. Desaut. masiva al AP objetivo
Este procedimiento es de suma importancia, considerando todos los puntos donde la

herramienta haya detectado el handshake, y verificando que el estado del handshake sea

corrupto”, lo cual indica que ha sido capturado exitosamente.
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Archivo Editar Ver Marcadores Complementos Preferencias

Fig. 45. Captura de Handshake Corrupto

Una vez capturado el handshake, se nos brinda la opcion de seleccionar la interfaz de
web Neuta como la primera alternativa. Esta accién resultard en la creacion de una

réplica exacta de la red.

A continuacion, para configurar la interfaz como una interfaz web, es necesario
seleccionar tanto la interfaz de red como el idioma deseado. Esta configuracion se
reflejard en la interfaz web que aparecerd al establecer la conexion con cualquier
dispositivo vinculado a esa red. Posteriormente, se procede eligiendo la opcién 2 para

continuar con el proceso.

A HEEENEREEE

B B B B B b B B b b i

# #

# LINSET 0.14 by #
Linset Is Not a Social Enginering Tool i

# #

B B B e e

INFO AP OBJETIVO

FAMILIA COBOS / WPA2
=6
Velocidac 30 Mbps
MAC del AP 38:6B: 1C: AD: 85:A1 ()

SELECCTONA LA INTERFACE WEB

Fig. 46. Interface web neutra

Esta configuracion garantiza una interaccion coherente y comprensible para los usuarios
de la red, facilitando un manejo adecuado de las funciones y opciones disponibles a
través de la interfaz web seleccionada. El disefio de la interfaz web se ha optimizado
para asegurar que los elementos de navegacion sean intuitivos y accesibles,

proporcionando una experiencia de usuario fluida y eficiente
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Archivo Ver Marcadores Complementos Preferencias Aoy
B e e R R R i R e R R s
## #
g LINSET ©.14 by 4

Linset Is Not a Social Enginering Tool
# ##
B B B o e i i o g i i g g

INFO AP OBIJETIVO

SSID = FAMILIA_COBOS / WPA2
C (]
30 Mbps
38:6B: 1C: AD:85: A1 ()

English
Spanish

French
Portuguese
Atras

+ 21

Fig. 47. Seleccion del idioma

A continuacion, Demuestra una interfaz de usuario de usuario donde podemos
seleccionar el idioma que se presenta como un menu para seleccionar , sin dejar a un

lado que proporciona informacion detallada sobre el punto AP del objetivo:

e SSID: FAMILIA_COBOS / WPA2
e Canal: 6

e \elocidad: 30 Mbps

e MAC del AP: 38:6B:1C:A0:85

Los pasos anteriores nos llevan a este tipo de informacidén donde se muestra un cuadro
de un servidor de DHCP DNS la desautentificacion mediante MDK 3 y una breve

visualizacion del trafico del punto falso.

FANILIA_C0BOS
38:68:1C:A0:85:A1
5

00:00:09

CLIENTES ACTIVOS:

x® ' | [ [ Linset—.. 7 ap 1| DHCP 1| FAKEDNS )| Desauten.. ' Esperand.. %' m &) o B es . « 11:32
BGWE ANE % 60 cromec|
HeQooEmMBEO YW A RAm o8

Fig. 48. Creacion de la red falsa y el monitoreo
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Como podemos observar en dicha ilustracion estd pasando algunos procesos en este

caso tenemos 4 ventanas activas.
Por lo tanto:
DHCP (Dynamic Host Configuration Protocol)

La ventana superior izquierda muestra la configuracion y el arranque del servicio
DHCP. El servicio DHCP asigna direcciones IP dindmicas a los dispositivos que se

conectan a la red.

El servicio estd escuchando en la interfaz de red con la direccion MAC
Oa:1b:2c:0a:82:a4 y la direccion IP 192.168.1.0/24.

FAKEDNS

La ventana inferior izquierda muestra el servicio FakeDNS, que es probablemente parte
del ataque Linset. Este servicio responde a las consultas DNS de los clientes,
redirigiéndolas a una direccion IP especifica (192.168.1.1), que es la direccion IP del
atacante.

El comando en la ventana pymkfakdeDNS: dom.query. indica que esta configurando

una respuesta DNS falsa.

PUNTO DE ACCESO
La ventana superior derecha muestra los detalles del punto de acceso falso creado por
la herramienta. Este punto de acceso tiene el nombre FAMILIA COBOS, y estd
operando en el canal 6.
La direccion MAC del punto de acceso es 38:8C:1C:A0:85:Al. En esta ventana también

se muestra que actualmente no hay clientes activos conectados al punto de acceso.

LOGS DE ACTIVIDAD

La ventana inferior derecha muestra los registros de actividad. Se observan mensajes
indicando que se esta releyendo la lista de blogueo/permitidos cada 3 segundos y
mensajes de desconexion de varias direcciones MAC desde el punto de acceso falso en
el canal 6.

Los paquetes enviados y la velocidad de transmision también se registran en esta

ventana.
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FAMILIA_COBOS

Sign in to network

v FAMILIA_COBOS -]
v Markitos ]
v TABARUHA_2G g
L CNT_FIBRA_OPTICA a
v XTRIM_NANCY_PAEZ a

MORE SETTINGS DONE

Figura 3:Duplicado de la red

Podemos analizar que se ha creado una red falsa totalmente libre para poder ser punto

de acceso directamente como muestra la imagen esta libre de contrasefia.

En los pasos previos, se ha desarrollado un script de herramientas que genera una
interfaz. En esta interfaz, la victima introducira la clave necesaria para acceder al sitio

web y utilizar la red.

A 192.168.1.1

Login Page

ESSID: FAMILIA_COBOS
BSSID: 38:6B:1C:A0:85:A1
Chan: 6

Por razones de seguridad, introduzca la

Introduzca su contrasena WPA:

_

Figura 4:ataque

Este paso esta disefiado para inducir a la victima que ingrese su clave, bajo la falsa
premisa de que se ha producido un error en el proceso de autenticacion al intentar
acceder a su red. Mediante la simulacion de un fallo en la autenticacion el usuario
reintroduzca sus credenciales de acceso, creyendo que se trata de un procedimiento
legitimo para resolver el supuesto problema técnico. Este mecanismo de ingenieria
social explota la confianza del usuario en los sistemas de seguridad de la red,

manipulandolo para que revele informacion sensible.
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Esta version incluye terminologia mas especifica y detalla el proceso y los mecanismos

involucrados en el ataque.

El trafico seré capturado automaticamente por la herramienta Linset, permitiéndonos asi

monitorear el progreso del ataque.

xterm
Esperando la pass

E ¢ B esi «11:34
i 7 2 W 2 25 76 63 I cTRL DERECHA|

1134
Jiid

= d) =@ 29/11/2023

ESP
LaA

Fig. 49. Ataque Exitoso

La herramienta Linset ha logrado que un cliente se conecte al punto de acceso falso,
interceptando su trafico DNS y esperando que el usuario ingrese sus credenciales de red.
El servidor DHCP esta funcionando correctamente, asignando direcciones IP a los

dispositivos que intentan conectarse.

Una vez ingresada dicha contrasefia la herramienta proporcionara un mensaje que la

conexioén se restablecera.

& No internet connection

@ 192.168.1.1/check.php —+

o

This page isn't working

192.168.1.1 currently ur to handle th

Fig. 50.Mensaje de espera
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Automaticamente mostrara la contrasefia de la red interfaz como muestra la imagen
acabada el ataque las conexiones se restablecen con normalidad sin que los propietarios

se percaten del ataque .

[o0:00:00] 1 keys tested (221.63 k/s)

Fig. 51. Captura de la contrasefia
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