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RESUMEN

Este proyecto se enfoca en planificar un proceso de gestion de incidentes para la atencion
de casos dentro del departamento informatico basado en las mejores practicas de ITIL en
su cuarta version. La propuesta busca mejorar los procesos de soporte técnico mediante
laimplementacidn de ITIL. Este disefio se centra en las 34 practicas de gestion de servicio
especificamente la de incidentes, para el desarrollo de esta propuesta se efectuaron
actividades principales para conocer la situacion actual y su posterior elaboracion de
procedimientos de acuerdo con los resultados. Finalmente se propone el uso de una

herramienta especifica que se ajusta a las necesidades del departamento.

Esta metodologia permite establecer procesos claros y precisos basados en ITIL,
impulsando la mejora en la atencion de clientes y en la resolucion de incidentes
reportados. De esta manera, se busca optimizar la eficiencia y efectividad del
departamento informatico, asegurando una respuesta rapida y adecuada ante cualquier

incidente.

Palabras claves: Gestion de incidentes, ITIL, Soporte Técnico
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ABSTRACT

This project focuses on planning an incident management process for case management
within the IT department based on ITIL best practices in its fourth version. The proposal
seeks to improve the technical support processes through the implementation of ITIL.
This design focuses on the 34 service management practices, specifically incident
management. For the development of this proposal, main activities were carried out to
know the current situation and the subsequent development of procedures according to
the results. Finally, the use of a specific tool that adjusts to the needs of the department is

proposed.

This methodology allows the establishment of clear and precise processes based on ITIL,
promoting the improvement of customer service and the resolution of reported incidents.
In this way, it seeks to optimize the efficiency and effectiveness of the IT department,

ensuring a quick and adequate response to any incident.

Keywords: Incident Management, ITIL, Technical Support
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INTRODUCCION

En el contexto actual de las Tecnologias de la Informacién (TI), es crucial establecer un
proceso eficiente para gestionar los servicios ofrecidos por los sistemas tecnoldgicos.
Especialmente en las organizaciones. El uso correcto de ITIL v4, el marco de referencias
de buenas practicas tiene la capacidad de disefiar procesos estandarizados y eficaces para
la operacion de TI.

En el caso especifico del departamento informético de la institucién, su responsabilidad
es brindar servicios a los usuarios respecto a los recursos tecnoldgicos de la empresa. Esto
incluye el soporte técnico, aplicaciones e infraestructura. Por lo tanto, el departamento
debe implementar un proceso de gestion de incidencias para abordar los desafios que

surgen en las actividades diarias de los usuarios.

Para garantizar un proceso de calidad, es fundamental la integracion de las buenas
practicas de ITIL. Esto demuestra un compromiso con la atencién al usuario y permite
establecer métodos estandarizados en el entorno de los recursos tecnoldgicos. La
estandarizacion mejora la eficiencia operativa, ademas de la medicion y la evaluacién de

los resultados, lo que permite la identificacion de areas de mejora continua.

Actualmente el departamento enfrenta dificultades para resolver los incidentes atendidos
debido a la falta de métricas de medicion y procesos estandarizados basados en la
metodologia ITIL. Por esta razon se propone la planificacion de una propuesta de gestion
de incidentes utilizando ITIL v4 para mejorar el servicio de soporte. Esta propuesta
permitird establecer un marco de trabajo que garantice una atencion de calidad a los

usuarios de los recursos tecnologicos de la institucion.

Para la elaboracion de esta propuesta el trabajo se divide en tres capitulos, el primer
capitulo contiene antecedentes, descripcion, objetivo generale, objetivos especificos,
justificacion y alcance. Esta seccidn describe el contexto de la institucion y su situacion
actual, brindando una idea clara para el desarrollo de la propuesta mostrando la situacion

actual.

El capitulo dos aborda la recopilacion bibliografica como marco conceptual, marco
teorico y metodologia del proyecto. Este proceso ayuda a entender que se va a realizar en

la investigacion de acuerdo con trabajos realizados, a su vez en la metodologia del

2



proyecto se establecen las etapas a realizar de acuerdo con la informacion dada por la

evaluacion previa y los trabajos usados como guia.

En el tercer capitulo trata del desarrollo de la propuesta, para realizarlo en primer lugar
se realiza una evaluacion previa a los procesos aplicados en la actualidad mediante un
cuestionario ITSM obteniendo una vista clara de la situacion actual, mediante la
aplicacion de software de analisis de datos se realiza estudios cualitativos mostrando

aspectos claros para la mejora de procesos.

Posterior a eso se procede a realizar los procesos establecidos por ITIL para cumplir con
la gestion de incidentes, definiendo: categoria de incidentes, niveles de prioridad,
escalamiento y tiempos de respuesta necesarios para cada uno de los niveles de servicios

establecidos garantizando el cumplimento de los mismos.

Se procede al disefio de la gestion de incidentes diagramando cada uno de sus procesos y
subprocesos como identificacion, registro y categorizacion, diagnostico e investigacion,
resolucion, documentacién y cierre. Adicional en este proceso se detallan métricas para
la valoracion de la calidad y satisfaccion del usuario referentes a la atencion de un

incidente.

Por ultimo se establece una herramienta para la gestion de incidentes mediante una
comparacién evaluada por criterios establecidos con los procesos desarrollados para la
mejora en manejo de incidentes. Detallando una configuracion y simulacion siguiendo

los procedimientos propuestos.



CAPITULO 1. FUNDAMENTACION

1.1. ANTECEDENTES

En la actualidad las instituciones de educacion y organizaciones en general dependen
ampliamente de los servicios de tecnologias de la informacién (TI) con el fin de llevar a
cabo sus operaciones de manera mas eficiente y efectivas. En este contexto la adopcion
de précticas solidas y modelos eficientes en la administracion de servicios de tecnologias
de la informacion se ha vuelto crucial para asegurar la sostenibilidad y la competitividad
de una organizacion con la finalidad de garantizar respuestas de calidad hacia los usuarios
finales[1].

La Unidad Educativa “Liceo Cristiano Peninsular” fundada en 1996 ubicada en el canton
La Libertad provincia de Santa Elena institucién la cual oferta educacidn inicial, basica y
bachillerato en ciencias y técnico. En dicha unidad educativa laboran un aproximado de
35 docentes asignados en las diferentes areas de estudio a su vez existe un aproximado de

358 estudiantes distribuidos en los diferentes niveles de ensefianza que ofrecen[2].

El departamento informatico tiene como prioridad el manejo de los servicios e
infraestructura. Para cumplir con las tareas asignadas, dicho departamento cuenta con 1
lider (jefe del departamento), 1 técnico informatico y 1 responsable de infraestructura, a

su vez dicho lider de ser necesario realiza los trabajos de cualquier area.

El departamento de sistemas actualmente posee un proceso para gestionar incidentes (ver
Anexo 1) completamente ineficiente, que tiene como objetivo resolver complicaciones
afines con el soporte técnico de la institucion. A medida que se orienta hacia las mejores
practicas en la gestion de servicios de TI, la organizacion ha enfrentado desafios en la
operacién actual de los procesos. Estos retos abarcan la ausencia de uniformidad en la
gestién de incidentes, lo que en ocasiones provoca demoras en la atencion de los

incidentes reportados.

Mediante el arbol de problemas (ver Anexo 2) y el enfoque de causa y efecto se evidencio
la serie de inconvenientes que pueden surgir por la no existencia de procesos de gestion
de incidencias. Este &rbol de problema nos muestra que al aplicar dicha solucién se puede
lograr la facilidad de identificar la gestién adecuada en los servicios de Tl que ofrece el

departamento.



Para conocer con exactitud cuales son los procesos que realiza el departamento se
procedié a realizar una evaluacion (ver Anexo 3) al jefe del departamento demostrando
un mecanismo ineficiente. La evaluacion de los indicadores logr6 demostrar que no se
Ilega a los niveles adecuados que cumplan con la resolucién de incidentes dando mucho

gue desear como departamento y servicio.

Adicional a ello se realizd una entrevista (ver Anexo 4) al lider del departamento con el
fin de recopilar informacion necesaria sobre cuales son los procedimientos existentes, y
la mejora 0 adecuacion de nuevos mecanismos para el mejor control y manejo de los
procesos dentro del departamento, gracias a dicha informacion se establece que se debe

disefiar una solucién adecuada para cumplir con las necesidades del departamento.

En el trabajo de titulacion de nombre “Marco de desarrollo basado en ITIL V4 para
gestionar los incidentes y requerimientos a cargo del area de sistemas de la Universidad
Privada de Piura” Carrasco Cortez Luis Humberto desarrollo un modelo de gestion de
incidentes siguiendo las buenas préacticas de ITIL [3]. El objetivo final de este proyecto
fue mejorar los procesos en la gestion de los incidentes siendo posible su categorizacion

de los incidentes reportados por los clientes.

En otro proyecto presentado por Cerron Camayo Deyanira Joselin y Vite Inca Carlos
Augusto titulado “Buenas practicas de ITIL v4 para la gestion de incidencias en un centro
médico privado” demostrd que siguiendo las practicas de ITIL V4 posibilita formar un
ambiente en el cual se destinen las buenas practicas y de esta manera darles una buena

atencion a los usuarios[4].

Figueroa Pozo Steven José en su trabajo de titulacion con nombre “Estructura De Una
Mesa De Ayuda En EI Departamento De Ti Del Ministerio De Inclusion Econdémica Y
Social Con EI Fin De Mejorar El Control De Incidentes Basadas En La Metodologia ITIL
V3.” demostr6 que aplicar dicha metodologia al respecto del manejo de incidentes es una
de las mejores practicas logrando tener una correcta categorizacion de cada uno de los

incidentes establecidos[5].

Ante lo mencionado se puede evidenciar que la implementacion de un sistema de gestion
de servicios, con la aplicacion de normas y metodologias correctas se aprovecha de buena
forma los recursos informéticos existentes en la actualidad. Para dicho proceso se cuenta

con la metodologia ITIL que ofrecen mecanismos que permiten seguir los procesos,
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incidentes y los requerimientos de forma organizada lo cual permite una mejor eficacia

€n sus servicios.
1.2. DESCRIPCION DEL PROYECTO

El presente proyecto tiene como objetivo la planificacion de un sistema de gestion de
incidentes para el departamento informatico de la Unidad Educativa Liceo Cristiano
Peninsular. Esta iniciativa surge con la finalidad de monitorear, solucionar y categorizar
los incidentes y optimizarla carga de trabajo dentro del departamento. Para lograrlo, se
busca aplicar una herramienta informéatica optima y capaz de cumplir con las necesidades
tanto de los usuarios como el personal administrativo, basada en las mejores practicas y

el uso de herramientas tecnol6gicas adecuadas.

La planificacion de un sistema de gestion de incidentes cumplira con una de las
principales necesidades que existen dentro del departamento. Al implementar esta
tecnologia permitira a los usuarios acceder a una plataforma centralizada que recopilara
él envid de solicitudes. Esto facilita la colaboracion entre los miembros del equipo de
trabajo, mejora los tiempos de respuesta y contribuir a una experiencia satisfactoria para

los usuarios.

ITIL es una metodologia muy popular en el area de la gestion de Tl (Tecnologias de la
Informacion). Se trata de un conjunto de practicas y procesos que permiten organizar de
manera eficiente y efectiva la planificacion, disefio, entrega y soporte de los servicios de
TI. Dentro del &mbito de la administracion de tecnologias de la informacion, ITIL tiene
como objetivo principal mejorar y perfeccionar los procedimientos y actividades de Tl
con el fin de cumplir con los requisitos y demandas empresariales[6].

El proyecto es ejecutado siguiendo el Marco de trabajo ITIL V4, el cual proporciona un
enfoque estructurado para la gestion de incidentes. ITIL se basa en el ciclo de vida del
servicio y conjuntos de procesos de apoyo y mejores practicas, los cuales consta de fases

que se detallan a continuacion:
Fase de Gestion de Incidentes

En esta fase se instaura el disefio de procesos, el desarrollo del plan de categorizacion de
incidentes, matriz de prioridad y escalamiento, a su vez se establece el nuevo proceso de

gestion de incidentes basado en el marco de trabajo ITIL fundamentado en los



requerimientos establecidos por el area, para realizar dicho proceso se establece lo
siguiente:

» Deteccion del incidente

» Registro y categorizacion del incidente

» Diagnostico e investigacion del incidente

» Resolucion, documentacion y cierre

Adicional se realizara la seleccién de herramienta Optima para el cumplimiento de
funciones para realizar las actividades establecidas logrando un correcto manejo y
solucion de este, adicional se incluye una investigacion, evaluacion y seleccién de

herramienta.

ITIL V4: Propone un enfoque metddico para la gestion de servicios de Tl, basado
en las mejores practicas de organizaciones exitosas. Este enfoque se estructura en
torno a cuatro fases[6]:
e Dimensiones del servicio
e Valor del servicio
e Cadena de valor del servicio
e Practicas de gestion de servicios

» Gestion de Incidentes: La gestion de incidentes implica administrar las
interrupciones en los servicios de Tl y restablecer dichos servicios conforme a los

acuerdos establecidos en los niveles de servicio (SLA)[7].

» ITSM: Es un marco de gestion de servicios de Tl que proporciona servicios para
varias funciones de TI. Define los procedimientos operativos, técnicas y servicios
de soporte que ofrecen eficiencia y valor al funcionamiento de un sistema

subyacente[8].

La ejecucion del proyecto mediante el marco de trabajo ITIL con la ayuda de

herramientas adicionales detalladas a continuacion:

» Bizagi Modeler: Permite simular graficamente procesos en un formato estandar
conocido como BPMN (Business Process Model and Notation)[9].
» Atlas.ti: Es una herramienta poderosa para el analisis de datos cualitativos.

Permite organizar, analizar y visualizar datos de diversas fuentes[10].



Este proyecto contribuye a la linea de investigacion en Tecnologia y Sistema de la
Informacion (TSI) enfocada en la sub linea de investigacion Ingenieria y gestion de
TSI[11].

1.3. OBJETIVO DEL PROYECTO

1.3.1. OBJETIVO GENERAL

Elaborar una propuesta de sistema de gestion de incidentes mediante las buenas practicas
de ITIL V4 que permita mejorar la atencion de incidentes en el departamento de secretaria
general.

1.3.2. OBJETIVOS ESPECIFICOS

e Reconocer las necesidades del departamento a las estrategias de T, mediante un
andlisis de la situacion actual de los servicios.

e Elaborar un catalogo de servicios y niveles de servicio que describa todos los tipos
de incidentes recibidos, con el fin de brindar a los usuarios una idea clara de qué
esperar de dichos servicios.

e Establecer una solucién tecnolégica con la capacidad de reportar, controlar y

mejorar la atencion de los incidentes.

1.4. JUSTIFICACION DEL PROYECTO

Hoy en dia, el empleo de las tecnologias de la informacion resulta imprescindible en todos
los sectores de la sociedad, incluyendo las instituciones educativas. Con el fin de
garantizar un desempefio eficiente de los servicios tecnolégicos, es fundamental disponer
de un proceso sélido de gestion que proporcione un nivel de calidad de servicio apropiado
y una atencion mejorada a los usuarios[12].

La Unidad Educativa “Liceo Cristiano Peninsular” es una institucion educativa que oferta
diferentes especialidades que implican el uso de la tecnologia, por tal razén, dependen al
correcto funcionamiento de los recursos tecnologicos para el cumplimiento de sus
actividades diarias. Debido a esto resulta primordial disefiar un modelo de gestion de
incidencias para la mejora de calidad de servicio y aumente la disponibilidad de los

recursos tecnoldgicos, garantizando la correcta experiencia de los usuarios[13].

Al implementar las practicas recomendadas por ITIL (Information Technology

Infrastructure Library) ayudara al incremento de eficiencia de los usuarios, evitando la
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practica ineficiente de pedir ayuda directamente al personal en lugar y usar una plataforma
de gestion de incidentes[14]. Esto asumira un impacto positivo tanto para el encargado
de &rea de Tl como a los usuarios finales, disminuyendo el tiempo de resolucién de
incidentes. ElI uso de herramienta de gestion de incidentes permitird estudiar la
informacidn que se almacena con la capacidad de identificar mejoras para soluciones de
atencion a clientes. Adicional esto permitira definir prioridad, roles y responsabilidades

mejorando los servicios prestados por el departamento.

OBJETIVOS DEL EJE ECONOMICO

OBJETIVO 4:

Garantizar la gestion de las finanzas pablicas de manera sostenible y transparente[15].
POLITICAS

4.3 Incrementar la eficiencia en las empresas publicas con un enfoque de calidad y

rentabilidad econdmica y social[15].
OBJETIVOS DEL EJE INSTITUCIONAL
OBJETIVO 14.

Fortalecer las capacidades del Estado con énfasis en la administracion de justicia y

eficiencia en los procesos de regulacion y control, con independencia y autonomia[15].

POLITICAS

14.2 Potenciar las capacidades de los distintos niveles de gobierno para el cumplimiento
de los objetivos nacionales y la prestacion de servicios con calidad[15].

14.3 Fortalecer la implementacién de las buenas practicas regulatorias que garanticen la
transparencia, eficiencia y competitividad del Estado[15].

1.5. ALCANCE DEL PROYECTO

El presente proyecto tiene como objetivo principal la planificacion de un proceso de
gestidn de incidencias para el departamento informatico de la institucion. Con la finalidad

de mejorar la eficiencia y disposicion de servicios de TI ofrecido a los usuarios.

Para el desarrollo de este proyecto el alcance incluye las siguientes actividades:
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1. Anadlisis de la situacion actual:
» Realizar evaluacion mediante el cuestionario de ITSM para la evaluacion
de los procesos actuales.
» Entrevista para conocer cuales son los procesos manejados en la actualidad
dentro del departamento.
2. Disefio de proceso de gestion de incidentes:
» ldentificacion y registro de incidentes de manera eficiente.
Categorizacion de incidentes de acuerdo con el nivel de servicio.

Priorizacion de incidente conforme con el nivel de urgencia y afectacion.

vV V VY

Instaurar procesos diagnosticos para la identificacién de problema raiz del
incidente.
» Establecer un proceso de escalado para solucion de incidentes complejos
gue necesiten ayuda adicional.
» Establecer procesos de resolucion y cierre de incidentes.
3. Seleccion de herramienta
» Investigar y evaluar diferentes herramientas de codigo abierto disponibles
en el mercado.
» Seleccionar la herramienta que cumpla con las necesidades de manera

eficiente para los procesos de gestion de incidentes.

Este proyecto no incluye la implementacion de los procesos establecidos ni el
funcionamiento en la institucion, si no que su enfoque es establecer buenas précticas y
procesos adecuados a nivel general. Este proyecto no abordara otro aspecto adicional a la

gestidn de incidentes en los servicios de TI.
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CAPITULO 2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO

2.1. MARCO CONCEPTUAL
2.1.1. ITIL

Es una guia de buenas practicas disefiada con la finalidad de mejorar la gestién de
servicios de tecnologias de la informacion. Se enfoca en la infraestructura, el desarrollo
y la ejecucion de TI, con el objetivo de optimizar y potenciar la calidad de los servicios.
Las metodologias de ITIL se adaptan a las necesidades especificas de cada industria,

demostrando su efectividad[16].
2.1.2. ITILV4

En ITIL, la gestion de TI se propuso a través de 26 procesos dispuestos en un ciclo de
vida compuesto por 5 fases. Sin embargo, ITIL 4 rompe completamente con este
paradigma al reemplazar el ciclo de vida con el nuevo concepto de Sistema de Valor del
Servicio (SVS). El SVS tiene como objetivo demostrar como la combinacion de distintos
componentes nos ayudard a convertir la demanda y las oportunidades en valor concreto,
aprovechado por el negocio al que servimos. El nicleo del SVS esta confirmado por los

siguientes elementos[17]:

» Cadena de Valor del Servicio — SVC
34 practicas de ITIL

7 principios Guia

Governance

Mejora Continua

GESTION DE INCIDENTES

@ 'V VvV VvV VvV

2.1.

La gestion de incidentes es un procedimiento creado para enfrentar y solucionar una
variedad de situaciones, que van desde problemas técnicos hasta consultas e inquietudes
planteadas por los usuarios. Su objetivo principal es solucionar rapidamente cualquier
situacion que afecte el funcionamiento normal de un servicio. En otras palabras, se
considera un incidente a cualquier evento que interrumpa la rutina operativa de un
servicio o cause una disminucién en su calidad. A diferencia de la gestion de problemas,
la gestion de incidentes no se centra en investigar las causas profundas de un incidente

especifico, sino en restaurar el servicio a su funcionamiento adecuado[18].
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Figura 1: Proceso de Gestion de Incidentes

2.14. MESA DE AYUDA

Es un servicio de soporte destinado a resolver problemas relacionados con las TIC
(Tecnologia de la Informaciéon y la Comunicacion). Este servicio atiende consultas,
informa sobre incidencias de software y hardware, y realiza un seguimiento para mejorar
la eficiencia y satisfaccion del cliente. El equipo del Help Desk ofrece asistencia a través
de diversos canales como teléfono, correo electronico o presencialmente, contando con
técnicos especializados en hardware y software para proporcionar atencién

personalizada[20].
2.1.5. GLPI

GLPI es una aplicaciéon de cddigo abierto disefiada para la gestion integral de activos
informéticos y la administracion de servicios de tecnologia de la informacion (TI).
Permite llevar un registro detallado de los activos de hardware y software de una

organizacion, gestionar incidencias, solicitudes de servicio, contratos, inventarios y mas,
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con el objetivo de optimizar la eficiencia operativa y garantizar un mejor control de los

recursos tecnoldgicos[21].
2.2. MARCO TEORICO
2.2.1. EVOLUCION Y AVANCE HISTORICO DE LA METODOLOGIA ITIL

A mediados de los 70, surgio el concepto de ITSM (Gestion del Servicio de Tecnologias
de la informacion en espafiol), dado que la atencién se dirigia hacia en desarrollo de
aplicaciones y se necesitaba gestionar adecuadamente los objetivos de la empresa. A su
vez esto este ligado a la gestion de servicios tecnoldgicos surgiendo como una necesidad

de administracion eficaz de las T1 en las organizaciones[22].

En el afio de 1980 en Reino Unido se intensifico la gestion de servicios de TI gracias al
avance tecnologico a nivel empresarial considerando que era esencial gestionar la entrega
de los servicios de TI. ITIL surgié como una propuesta de estandarizar las mejores
practicas de servicio de Tl y Sl, la primera publicacion de ITIL realizada en 1989 consto
de 30 volumenes abarcando todos los aspectos de la gestion de servicios de TI. A lo largo
de los afios la metodologia tomo popularidad realizando cambios y actualizaciones
surgiendo la version 2, denominada ITIL v2 en el afio 2000 constando de 8 libros. En el
2007 surgio la tercera actualizacion llamada ITIL v3 centrando en ser un enfoque en el

servicio de T establecido en 5 libros y clasificando los procesos[23].

La version actual ITIL v4 lanzada en 2019 la cual a diferencia de las anteriores realizo un
sin nimero de cambios entre ellos el mas importante, agrupar el valor del servicio y el
ciclo de vida del servicio cambiandolo a una estructura llamada sistema de valor de
servicio[23].

2.2.2. GESTION DE INCIDENTES SEGUN ESCRITORES

De acuerdo con los expertos Marcel Foederer, Simone Jo Moore, Helen Morris y
Madeleine Du Toit en su libro “ITIL Foundation”, la gestion de incidencias constituye un
procedimiento fundamental donde se atiende cualquier evento que perturbe o detenga el

servicio brindado a los usuarios. Tanto el personal técnico como los usuarios tienen la

capacidad de informar sobre estas incidencias y brindar las soluciones necesarias[24].

La gestion de incidentes se centra en el restablecimiento de servicios o la disminucién del

impacto. Foederer y sus colaboradores establecen que una correcta gestion de incidencias

13



garantiza un correcto funcionamiento del departamento garantizando mejorar la atencion
y reducir los tiempos de respuesta permitiendo la capacidad de identificar los incidentes

por niveles y asignar responsables[24].

Segun Sanchez[25] por medio de la aplicacion de un disefio experimental en donde se
utiliza como muestra a 40 trabajadores para evaluar su satisfaccion y percepcion con
instrumentos de 3 dimensiones y 12 indicadores de escala Likert muestran que la
aplicacion de la metodologia ITIL dentro de la gestion de incidentes influye
positivamente en la reduccion de tiempos de respuesta y manejo de estos.

2.2.3. APLICACIONDE ITIL 4 EN LA GESTION DE INCIDENTES

En los departamentos informaticos deben contar con procesos capaces de identificar el
impacto de los incidentes garantizando tener procesos proactivos para la monitorizacién
de servicios de T ofreciendo un servicio de calidad para los usuarios finales dentro de la

organizacion[26].

Segun[26], menciona que contar con un sistema de gestion de incidencias enfocado con
las practicas de ITIL ayuda a mejorar los procesos en las organizaciones, adicional
menciona que la gestion de inconvenientes y peticiones de los usuarios de la institucién
garantiza que la solucion mediante aplicativos de gestion basados en estandares ITIL

ayuda a la mejora de procesos en la empresa.

2.3. METODOLOGIAS DEL PROYECTO

2.3.1. METODOLOGIA DE INVESTIGACION

Debido a que no existe informacion referente a procesos de manejo de solicitudes se
realiz6 un analisis de carécter exploratorio a, los mismos que serviran para establecer
como se ha abordado la situacion y de esta manera prestar informacion con un mayor
alcance, instaurando conceptos y variables de la investigacion con el proposito de captar

el punto de vista problematico[27].

Con la finalidad de obtener informacién sobre la institucion, asi como la de cada uno de
los miembros que la integran, se procedio a aplicar una metodologia de caracter
diagnostica aplicando técnicas de recoleccion de informacion que permitan llegar a una

posible solucion que facilite en la toma de decisiones[28].
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El objetivo principal de esta investigacion es presentar una propuesta de mejora al manejo
de incidentes logrando reducir tiempos de respuesta y aumentar la productividad de los
implementos tecnoldgicos que posee la institucion. El enfoque de la investigacion
diagnostica permitird la identificacion de zonas que requieran atencion de manera

prioritaria basado en modelos efectivos beneficiando a la organizacién en totalidad.
2.3.2. TECNICAS DE RECOLECCION DE INFORMACION

Para la ejecucion de este proyecto se manejaron dos técnicas que permitieron obtener
fuentes notables para el desarrollo de la investigacion. Mediante una evaluacion del

proceso actual mediante un cuestionario (ver Anexo 3) de ITSM (Information

Technology Service Management o Administracion de servicios de TI) dando como
resultado diferentes criterios para su evaluacion e identificacion de areas requeridas a

optimizar.

A través de la evaluacidn de servicios de gestion de incidentes se permite evaluar en qué
nivel esta el departamento, al mismo tiempo se determina los niveles de capacidad en los
procesos, conformidad de los SLA y llegar a una conclusion y toma de decisiones con
respecto al cumplimiento de manejo de incidentes mediante el establecimiento de

métricas, catalogo de servicios, etc.

Adicional a esto se realizara una entrevista (ver Anexo 4) al jefe del departamento donde
se establecera los requerimientos que existen dentro del departamento y comprension del

proceso actual.
2.3.3. METODOLOGIA DE DESARROLLO DEL PROYECTO

Para el desarrollo de esta propuesta se tomé como base el trabajo realizado por Caceres
en la empresa Tgestiona[29]. Tomando en cuenta las siguientes etapas para el desarrollo

de este:

actual ITIL Herramienta

Analisis de
procesos ITIL

Figura 2: Etapas de desarrollo de la propuesta
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Analisis de proceso actual

Se efectuara una evaluacion previa de los procesos de gestion de incidencias tal y
como son llevados a cabo en la actualidad. Se describira la situacién actual y
valoraciéon mediante diferentes técnicas de recoleccién de datos para su
estimacion.

Analisis de procesos ITIL

En esta etapa se realizaran evaluaciones de procesos ITIL mediante aplicacion de
cuestionarios par asi conocer si el departamento aplica las buenas practicas
establecidas por ITIL.

Definicion de parametros ITIL

Se estableceran parametros para los procesos segun establece ITIL como:
Categoria de incidentes, Niveles de prioridad y niveles de escalamiento de
incidentes.

Disefio Gestion de Incidentes

Se establecera un nuevo proceso de gestion de incidente de la mano de los
lineamientos de ITIL, estableciendo roles e indicadores para la solucion y
evaluacion de los incidentes.

Seleccion de Herramienta

Se estableceran los requisitos claves que debe cumplir la herramienta con los
procesos establecidos en el punto anterior. Se evaluara las diferentes alternativas

de codigo abierto existentes en el mercado.
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CAPITULO 3. PROPUESTA
3.1. REQUERIMIENTOS

DESCRIPCION

R1

R2

R3

R4

R5

R6

R7

R8

R9

R10

R11

Realizar evaluacion de los procesos de gestion de incidentes mediante la

aplicacion de cuestionarios ITSM.

Emplear entrevista con la finalidad de conocer detalles de procesos actuales
aplicados en la gestion de incidentes.

Determinar la situacion actual mediante el analisis de procesos para proponer
mejoras avances en base a ITIL en su 4 version, a través de los detalles

identificados en la entrevista y cuestionarios.

Instaurar la categorizacion de los servicios permitiendo tener una correcta

clasificacion de los eventos ofrecidos por el departamento.

Definir los niveles de prioridad con base a su impacto de acuerdo con los

usuarios y la organizacion.

Establecer niveles de escalamiento para incidentes que requieran atencion de

un nivel mayor de soporte.
Definir roles en los procesos de gestion de incidentes

Establecer esquema de proceso detallado de reestructuracion para la gestion

de incidentes basado en las buenas préacticas establecidas por ITL.
Diagrama de subprocesos de registro de incidentes segun ITIL.
Diagrama de subproceso de investigacion de incidentes.

Diagrama de subproceso de resolucién de incidentes con base a

investigacion realizada.
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DESCRIPCION

Proponer solucion tecnoldgica adaptada con las mejores practicas

R12 establecidas por ITIL que permita el manejo de incidentes solicitados por el
usuario.
Realizar una simulacion abarcando la funcionalidad de la solucion

R13
tecnologica elegida para la gestion de incidentes.

Tabla 1: Requerimientos

3.2. DESARROLLO

3.1.1. Analisis de proceso actual

Mediante la técnica de la entrevista se logra una correcta recoleccién de informacién
necesaria de caracter cualitativo, con énfasis en estudios descriptivos y etapas
exploratorias. Por ello realizo una entrevista (ver Anexo 4) al encargado del departamento
técnico de la institucion con el fin de obtener informacion precisa de cémo es llevada la

gestion de incidentes en la actualidad y la identificacion de falencias dentro de la misma.

Para el analisis de dicha entrevista se realizado con la ayuda del software de analisis de
datos cualitativos ATLAS.ti logrando obtener puntos claves de dicha entrevista y asi tener
una mejor comprension de cudl es el proceso actual dentro del departamento siguiendo
los siguientes pasos:

» Elaboracion de Cédigos:

Se empled ATLAS.ti para asignar cddigos a las respuestas, lo que facilitdo la
identificacion de patrones clave en relacion con la gestion de incidentes. Se crearon

cddigos especificos para diferentes aspectos, que son:

» Autoridad
» Indicador de Rendimiento
» Tiempo de respuesta
» Proceso de gestion
o Meétodo de ingreso

o Herramienta
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» Exploracion de conexiones:

ATLAS.ti facilito la exploracion de las conexiones entre los cadigos y las respuestas,
lo que resultdé fundamental para identificar relaciones entre diferentes elementos y

poder generar el siguiente diagrama de Sankey.

&> Autoridad

> Proceso de Gestion

> Metodo Ingreso

= e
\

{> Entrevista

> Metodo de Recepcion

> Tiempo de respuesta

> Herramienta

Figura 3: Diagrama Sankey

» Segmentacion de respuestas:

Las respuestas se organizaron segun los codigos asignados, lo que posibilité un

analisis mas detallado de cada aspecto de manera concisa.

<> Analisis Entrevista

& Autoridad & Indicador rendimiento & Tiempo de respuesta

o P n
&> Metodo Ingreso & Herramienta H H
7120 in entrevista

15 132iin entrevista

28 in entrevista

Figura 4: Relacién cédigo — respuesta
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» Causa — Efecto:

Este analisis permitio crear un diagrama de causa y efecto que muestra la necesidad

de proponer mejoras en los procesos de gestion de incidentes y problemas.

¢ Demora en la resolucién de & Falta de procesos para

incidentes por procesos de evaluacion de
asignacion rendimiento

< Retrasoen la
resolucion de O Retrasoenla
incidentes resolucién por motivo
de asignacion

& Tiempo resolucién

& Falta de procesos de
categorizacion y
gestion de incidentes

<> Inexistencia de
autoridad en el
departamento de
Soporte

Figura 5: Grafica Causa — Efecto

Se encontro que la falta de autoridad se traduce en demoras significativas en la resolucion
de incidentes reportados, aunque este aspecto no depende directamente del departamento.
En cuanto a los tiempos de respuesta, se observd que la falta de un adecuado con las
buenas préacticas de ITIL puede incrementar los tiempos de resolucion de los incidentes.
Ademas, la ausencia de indicadores de rendimiento definidos afecta directamente la
calidad de los procesos.

> Proceso actual

En la entrevista se pudo evidenciar cual es el proceso actual que se lleva dentro de la
institucion con respecto al manejo de incidentes, conociendo que cuentas con una
persona para cada area. Debido a que no mantienen algin aplicativo donde se
establezcan asignaciones para la resolucién de estos, causa que no sea manejados de
la forma correcta. EI proceso actual que mantiene la institucion es por medio de
mensajeria y llamada lo cual hace que sea un proceso poco eficiente en la actualidad,

dicho proceso se evidencia en la siguiente grafica:
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Figura 6: Proceso actual gestion e incidentes
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3.1.2. Analisis de los procesos ITIL

La aplicacion de cuestionarios capaces de evaluar ITSM permite la identificacion de
estandares, procesos, brechas y deficiencias de la gestion de incidentes. Esto también
brinda una guia para la evaluacion y al aplicar los cuestionarios, se establece marcos de

trabajo puestos en préctica y promover la mejora continua dentro de las organizaciones.

Para esta evaluacion se pondra en practica el cuestionario proporcionado por
ITSM.info[30] empresa especializada en la gestion de servicios de Tl (tecnologias de la

informacion) y aplicacion de buenas précticas.
3.1.2.1. Autoevaluacion de soporte de servicios ITIL: Service Desk

Para la valoracion del Service Desk, se realizara mediante la evaluacion de prestacion de
servicios ITIL. Para la aprobacion del nivel 1 se necesita obtener una puntuacion de 3

puntos, caso contrario no pasa al siguiente nivel.

| Autoevaluacion del soporte de servicio ITIL: Service Desk

(Y)es or (N)o

|Leve| 1- Pre-requisites |

M 1. ¢ Existe un Service Desk que gestiona, coordinay resuelve las N 0
incidencias reportadas por los clientes?
2. ¢Es el Service Desk el punto de contacto reconocido paratodas las N 0
consultas de clientes/usuarios?
3. ¢H Service Desk proporcionainformacion alos clientes sobre los N 0
cambios planificados?
Puptuacién minima para alcanzar este nivel: 'Y' para todas las preguntas FAIL 0
obligatorias (‘M') + lotra respuesta 'Y’

Figura 7: Evaluacion Service Desk
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Los resultados obtenidos mediante la aplicacion del cuestionario se muestran en la

siguiente grafica.

Service Desk Results
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Figura 8: Diagrama de barra de resultado de evaluacion Service Desk

Segun los datos obtenidos en la aplicacion del cuestionario ITSM, el departamento no

alcanza el nivel 1 (Prerrequisitos) por lo cual no avanza al siguiente nivel en el momento.

En el nivel 1 se establecio que el departamento no cumple con los puntos basicos
establecidos para el Service Desk, por ende, se establece que no cumple con un correcto
funcionamiento y aplicacion de generalidades establecidas por ITSM generando
incongruencias para aplicar las buenas practicas y mejora continta limitando la eficiencia

en la resolucion de incidentes.

En conclusién, se establece que no cumple con los estdndares basicos, por ende, se
establece que se aumente el compromiso dentro del departamento para alcanzar los
niveles mas altos dados por el marco ITIL. Se recomienda establecer un aplicativo para

el servicio de Service Desk capaz de manejar incidentes a diferentes niveles de servicio.

3.1.2.2. Autoevaluacién de soporte de servicios ITIL: Gestion de Incidentes
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Para la evaluacion de soporte de servicios ITIL de Gestion de Incidentes se realiza
mediante el mismo esquema de evaluacion tomando en cuenta que deben cumplir con un

nivel en especifico para escalar al siguiente nivel.

| Autoevaluacion de la prestacion de servicios ITIL: gestion de incidentes
(Y)es or (N)o

|Nive| 1: Requisitos previos |

M 1. ,Se mantienen registros de incidentes paratodos los v 2
incidentes reportados?
2. ¢(Actualmente el Service Desk evalUay clasificalos incidentes N 0
antes de derivarlos aun especialista?
3. ¢(Existe un administrador de incidentes responsable de N 0
gestionar y escalar los incidentes?

Puntuacién minima para alcanzar este nivel: 'Y' para todas las preguntas FAIL 2
obligatorias (‘M') +lotra respuesta 'Y’

Figura 9: Evaluacion Gestion de Incidentes

Los resultados obtenidos mediante la aplicacion del cuestionario se muestran en la

siguiente grafica.

Resultados de la gestion de incidentes
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Le N k2 O ©

BMaximum Score Attainable

B Your Score

Figura 10: Diagrama de barra de resultado de evaluacion Service Desk

Mediante los resultados obtenidos en el cuestionario de ITSM, la gestion de incidentes

no cumple con el puntaje necesario para llegar al nivel 1(Prerrequisitos). Evidenciando
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que existe la problematica de aplicar procesos de gestion de incidentes para alcanzar los

niveles mas altos de madurez.

En el nivel 1 se evidencia que solo se cumple con uno de los requerimientos para pasar el
nivel, sin embargo, no se maneja de manera correcta como lo establece el marco de trabajo
ITIL, al no existir personal responsable para el manejo de incidente genera ciertas

dificultades al momento de gestionar la resolucion de estos.

3.1.3. Definicion de parametros ITIL

3.1.3.1. Categoria de Incidentes

Para llevar a cabo la gestion de incidentes de manera eficiente es esencial clasificarlos
adecuadamente. Segun Pinheiro[31] normalmente se emplean entre 3 a 4 niveles de
gradualidad. Por eso se establece una estructura especifica para la gestion de incidentes.

Este es un extracto de la tabla de categorizacion para ver en su totalidad se ubica en (ver

Anexo b).

CATEGORIA  SUBCATEGORIA NIVEL DE CATEGORIA
SOFTWARE Ofimaética No trabaja adecuadamente
BASICO Mensaje de error
Error actualizacion
Otros
Antivirus No trabaja adecuadamente

Mensaje de error
Error actualizacién

Otros
Navegador No trabaja adecuadamente
Mensaje de error
Error actualizacion

Otros
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CATEGORIA SUBCATEGORIA NIVEL DE CATEGORIA
Otros Otros
EQUIPOS PC No enciende

No trabaja adecuadamente

Error inicio de sesion
No se puede abrir archivo
Otros
Mouse/Teclado No trabaja adecuadamente
No responde
Otros
Monitor No trabaja adecuadamente
No responde
Otros
Laptop No enciende

No trabaja adecuadamente

Error inicio de sesion
No se puede abrir archivo
Otros
Impresora No enciende
No trabaja adecuadamente
No se puede abrir archivo
Otros
Proyector No enciende
No trabaja adecuadamente
No se puede abrir archivo
Otros
Otros Otros

Tabla 2: Categorizacién de Incidente
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3.1.3.2. Niveles de Prioridad

La prioridad de un incidente se establece al evaluar su influencia en los usuarios, asi
mismo su grado de urgencia. La urgencia muestra la rapidez en que se requiere resolver
el incidente, mientras que el impacto se refiere a la posible gravedad que podria causar.
Es importante asignar prioridad adecuada al incidente, debido a que gracias a esto se
asigna los recursos necesarios y se establece una respuesta Optima para la solucién de

este.

Con esta finalidad se realiza una matriz para el calculo de prioridades, donde los factores

de evaluacion son el impacto y la urgencia del incidente:

Impacto: Evaluar la relevancia del incidente segln el impacto de los procesos del negocio,

servicios ofrecidos y numero de usuarios afectados.
Urgencia: La importancia del incidente varia segun el tiempo necesario para resolverlo.

Matriz de prioridad:

Impacto
Media Baja
1 1 2
Urgencia Media 1 2 3
Baja 2 3 4

Tabla 3: Matriz de Impacto y Urgencia

Considerando estos criterios se realizd la matriz de categorias definidas para la

priorizacién detallado de la siguiente manera:

Impacto
Alta Media Baja
Urgencia
¢ Incidentes
menores usuarios
VIP
Alta

e Error con carpetas
compartidas
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Media

Baja

Incidentes menores
a usuarios VIP

e Falla de equipos |e Usuarios con

hardware problemas de red

e Usuarios e Configuracion de
afectados por conexiones a
virus internet

Error con carpetas | e Fallas a
compartidas en la softwares
red bésicos

Tabla 4: Matriz prioridad incidente

Establecidos de esta manera la siguiente piramide de prioridad:

)
-
L=

-
-

©

3.1.3.3. Escalamiento

» s

MEDIA

Figura 11: Niveles de prioridad

El proceso de escalado en comdn cuando el centro de servicio no puede resolver un

incidente en primera instancia y necesita de la intervencion de especialistas en un nivel

superior con autoridad para la toma de decisiones que estdn mas alla de la responsabilidad

asignada. Este proceso es denominado escalado funcional.

Para el escalado funcional de incidentes, se establecen Acuerdos de Nivel de Servicio

(SLA) considerando lo siguiente:

Nivel

Nivel 1

Escalado funcional
Responsable Descripcion

Service Desk El nivel 1 es la primera
linea de atencion para
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Nivel 2 Soporte técnico

Nivel 3 Especialistas

Tabla 5: Escalado funcional

incidentes. Se encarga de la
recepcion,  registro y
gestiébn. Su objetivo es
resolver  inconvenientes
sencillos de manera rapida.

El nivel 2 comprende al
personal encargado de
resolver incidentes de
caracter técnico.

Este nivel se centra en la
resolucion de incidentes

técnicos complejos
relacionados a un éarea
especifica a su

especializacion.

En el caso de existir incidentes que requieran un escalado jerarquico, el nivel superior a

recurrir es el lider de area.

Los tiempos de respuestas son establecidos de acuerdo con el horario de atencién de la

empresa.

Para ello los tiempos de respuestas establecidos para dar solucion a los incidentes segin

el nivel de prioridad son los siguientes:

Prioridad Nivel de
escalamiento

Tiempo minimo de
respuesta de respuesta

Tiempo maximo

Alto Nivel 1 (Service )
Desk) 30 min
N|veI,2 (_Soporte 1 hora
Técnico)
Nivel 3 :
(Especialista) L9 [l o s
Medio 11
Nivel 1 (Service .
Desk) 15 min 3 horas
vaeI,2 (fSoporte 25 min 5 horas
Técnico)
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Prioridad Nivel de Tiempo minimo de  Tiempo maximo

escalamiento respuesta de respuesta
Nivel 3 .
(Especialista) 45 min 7 horas
Bajo
Nivel 1 (Service .
Desk) 45 min 12 horas
vaeI,2 (_Soporte 1 hora 24 horas
Técnico)
Nivel 8 3 horas 48 horas

(Especialista)

Tabla 6: Tiempos de respuesta

3.1.4. Disefio Gestion de Incidentes

Debido a que el modelo planteado en este proyecto estd establecido en las buenas
practicas de ITIL, el disefio de la gestion de incidencias ha tomado como referencia el

diagrama de proceso sugerido a continuacion:

Dado que dicho esquema puede ser adaptado segun las caracteristicas de la organizacion
que se desee adaptar, se propone el disefio actualizado del proceso de gestion de

incidentes, el cual se presenta a continuacion:

Gestion de incidentes

Figura 12:Disefio Propuesto de Gestion de Incidencias
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ID Proceso Responsable
Reporte de incidencia
El usuario notifica el incidente utilizando
1 |llamada telefonica, correo electrénico o Usuario
software de tickets, siendo este Gltimo el
medio de comunicacion principal.
Identificacion
5 La incidencia se identifica, se categoriza segun
el servicio y se prioriza segin el nivel
establecido.
Registro y categorizacion
3 La incidencia se identifica, se categoriza segun
el servicio y se prioriza segin el nivel
establecido.
Diagnostico e investigacion de incidente
Se realiza una blsqueda y analisis para| Nivell (Service Desk)
4 | determinar si el incidente ha sido previamente
registrado y se procede a ofrecer una solucién
al problema reportado.
¢Escalar nivel 2 o 3 (escalamiento
funcional)?
Si:
5

Sigue proceso 6
No:

Sigue proceso 7
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ID

Proceso

Responsable

Escalar siguiente nivel

La incidente escala al siguiente nivel para su
resolucion pasa a un nivel superior debido a

que no se encontrd solucion.

¢Escalado Jerarquico?
Si:

Pasa proceso 8

No:

Pasa Proceso 9

Asignar nivel jerarquico

Se asigna responsable establecido como nivel

jerarquico, lider de area

Resolucidon y documentacién

Aplica solucién encontrada y se documenta
para datos del KEDB

10

¢Encontro solucion?
Si:

Continuar proceso 12
No:

Continuar proceso 11

11

Procede a buscar otra solucion

Como no se encontré solucion Se retorna al

proceso de diagndstico e investigacion
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ID

Proceso

Responsable

12

Validar solucién

Se valida la solucidn aplicada al incidente

12

Usuario conforme con solucién
Si:

Sigue al proceso 13

No:

Se retorna al proceso de diagnostico e

investigacion

13

Cierre

Se cierre el reporte de incidentes y se cambia

el estado del incidente

Gestor de incidente

15

Fin subproceso

Tabla 7: Proceso propuesto de Gestion de Incidencias

3.1.4.1. Descripcion del proceso propuesto

Para el desarrollo de esta propuesta el proceso se ha realizado en cuatro fases donde se

realizan acciones y subprocesos establecidos para la adecuada gestion de incidentes:

» ldentificacion

En esta fase se incluye el reporte de la incidencia y la recopilacién de la informacion
necesaria para su registro. Este proceso se determina si lo reportado corresponde a

un incidente, caso contrario se procede al cierre, dado que en el alcance de este

proyecto no se considera la Gestion de peticiones o requerimientos.
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Usuarie

Reparte de ] ‘ il
incidencia ‘J‘_ T

. Comeo
l . Telefans

e
S —
E z b 4
= a Registrar

s Incidente

£

? Si es Inpidente

%

Figura 13: Subproceso Identificacion
ID Proceso Responsable

Reporte de incidencia

El usuario notifica el incidente utilizando
1 | llamada telefénica, correo electrénico o Usuario

software de tickets, siendo este Gltimo el

medio de comunicacion principal.

¢Incidente?

Si:
2 Sigue al proceso Registro y categorizacion Nivel 1 (Service Desk)

No:

Fin de subproceso.
4 | Fin subproceso

Tabla 8: Subproceso identificacion del incidente
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3.1.4.2. Registro y categorizacion

El registro de incidencias se realiza mediante el aplicativo, correo electrénico o llamada
telefdnica, de tal manera que el usuario reporte su incidencia para el registro. Ademas, la
categorizacion se realiza segun el servicio correspondiente y se prioriza de acuerdo con

la matriz de urgencia e impacto, para asi asignar responsable para su resolucion.

|

- Web

;,——-J Lamada
comes

Registrar usuario

Verificar canal
de
comunicacion

Reparte pgr correa o
llarrada

NO

Identificacion
Nivel 1 (Service Desk)

¥

Apertura de Clasificacién de Pricrizacion de Asignacidn de
Ticket incidente incidente responsable

Figura 14: Subproceso Registro y categorizacion

ID Proceso Responsable

Verificar canal de comunicacién

1 | Para el reporte de incidentes existen 3 medios:

teléfono, correo y aplicativo

¢Incidente reportado por correo o teléfono?
Si: Nivel 1 (Service Desk)
2 Sigue al proceso 3
No:

Sigue al proceso 5

3 | Registrar usuario
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ID Proceso Responsable

Si el incidente es reportado por correo o

teléfono se registra datos del solicitante.

Apertura de ticket

S Crear ticket en el sistema con cambio en

estado de nuevo a abierto

Clasificacién de incidente

Se establece el tipo de servicio

Priorizacién de incidente

7 | Se prioriza segun la matriz de impacto y

urgencia

Asignacion de responsable

8 |Se asigna responsable segin nivel de

escalamiento

9 | Finsubproceso

Tabla 9:Subproceso Registro y categorizacion

3.1.4.3. Diagnostico e investigacion de incidente

Durante esta etapa se realiza una evaluacion inicial del incidente, explorando el KEDB
para la comprobacion de posibles soluciones para la implementacién de manera inmediata

y restablecer el servicio.
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Identificacién

Nivel 1 (Service Desk)

Andlisie
preliminar

Blsgueda

dentro del KEDB

Investigar
solugion

Figura 15: Diagnostico e investigacion de incidente

ID Proceso Responsable

Analisis preliminar

1 | se lleva a cabo un analisis preliminar para
revisar los detalles del incidente reportado.
Blsqueda dentro del KEDB
Se realiza una buasqueda y andlisis para

2| determinar si el incidente ha sido previamente
registrado y se procede a ofrecer una solucion
al problema reportado. Nivel 1 (Service Desk)
¢ Existe?
Si:

3 | Fin subproceso
No:
Pasar al proceso 3

4 | Investigar solucion
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ID Proceso Responsable

Se lleva a cabo una investigacion basada en los
detalles proporcionados por el usuario,
considerando incidentes similares para
encontrar una solucién. Ademas, se analizan
las ocurrencias relacionadas con el caso

abierto del incidente.

5 | Fin Subproceso

Tabla 10: Diagnostico e investigacion

3.1.4.4. Resolucién, documentacion y cierre

Durante este proceso de resolucion, documentacion y cierre, se implementa la solucion

investigada y se registra en la base de conocimiento de errores conocidos (KEDB).

INICIO

Aplicar solucian

1Solucién en base
a KEDB?

Referenciar |a
solucion con el
ticket,

Identificacion

Nivel 1 (Service Desk)

F

Actualizar el
estado del ticket

Realizar

documentacion
y adjuntar
solucidn FIM

Figura 16: Resolucion, documentacién y cierre

ID Proceso Responsable

Aplicar solucion _ _
Nivel 1 (Service

Con base al diagnostico y la Desk)

investigacion, se procede a
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ID Proceso Responsable

resolver el incidente

reportado.

Actualizar el estado del
ticket

2 Cuando el ticket es
solucionado, el estado cambia

a cerrado.

¢Solucion en base a KEDB?
Si:

3 Pasa al proceso 4

No:

Pasar al proceso 5

Referenciar la solucion con el

4 .
ticket.
Realizar documentacion y
. adjuntar solucion dentro del
KEDB con la categoria de
nuevo incidente.
6 Fin Subproceso

Tabla 11: Resolucién, documentacion y cierre

3.1.5. Seleccién de Herramienta

El proceso de gestion de incidentes requiere de una herramienta que cumpla con los

requerimientos establecidos por el departamento.
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Para la seleccion de herramientas se procedié a realizar una investigacion de diferentes
opciones referentes al area de HelpDesk. El objetivo primordial de esta investigacion es
encontrar una solucion tecnoldgica capaz de solventar las necesidades primordiales del
departamento, dando como resultado las opciones de cddigo abierto osTicket, GLPI y

Zammad, cada una con enfoque en el &mbito del ITSM.

Para la seleccion de herramienta se definieron requerimientos y criterios de evaluacion
para luego comparar con las caracteristicas de las herramientas consideradas en el proceso

de seleccién.

3.1.5.1. Comparacién de Herramienta

Herramienta Plan Caracteristica Entorno Soporte
) Gestion de Windows/ )
osTicket Open Source ) ) Comunidad
tickets Linux/ MacOS
Gestion de
o Windows/ ]
GLPI Open Source servicios de _ Comunidad
Linux/ MacOS
TI
Gestion de _ )
Zammad Open Source ticket Linux /MacOS | Comunidad
ickets

Tabla 12: Informacién de Herramientas
Segun Gallegos [26] para realizar una comparativa de herramientas se debe realizar
evaluaciones con los criterios detallados a continuacion:
» Nivel 1 (Bajo):

Un puntaje de 1 sefiala un desempefio deficiente de la herramienta en el aspecto
evaluado, lo que significa que no cumple adecuadamente con los requisitos o
expectativas minimas en esa area. Se requieren mejoras significativas en diversas

areas para alcanzar un nivel aceptable.
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» Nivel 2 (Aceptable):

Un puntaje de 2 indica que la herramienta cumple satisfactoriamente con el criterio

evaluado, aunque adn tiene margen de mejora. La herramienta cumple con algunos

aspectos fundamentales del criterio, pero hay oportunidades para mejorar y optimizar

su rendimiento.

» Nivel 3 (Bueno):

Un puntaje de 3 indica que la herramienta muestra un rendimiento sélido en el criterio

evaluado y cumple con la mayoria de los requerimientos o expectativas para esa area.

La herramienta satisface de manera satisfactoria el criterio evaluado y no necesita

cambios significativos.

Herramientas

Criterios
osTicket Zammad GLPI

1 Registro de 3 3 3

incidentes
2 Estado incidente 2 3 3
3 Categorizacion 2 3 3
4 Priorizacion 2 2 3
5 Niveles de servicio 1 2 2
6 Reportes y 1 2 2

estadistica
7 Base de 1 2 2

conocimiento
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Herramientas
Criterios
osTicket Zammad GLPI
8 Blsqueda de 1 2 3
incidentes
9 Notificacion 2 2 2
10 Historial de ticket 2 3 3
11 Exportar pdf, xIs y 1 1 2
xml
12 Interfaz amigable 2 2 3
13 | Adjuntar archivos a 2 2 2
ticket
Total 22 29 33

Tabla 13: Comparacion de Herramientas

En base a la comparacion de herramientas entre osTicket, Zammad y GLPI se determino
que GLPI sobresale entre las opciones para la gestion de incidentes. Con 33 puntos, GLPI
demostro que destaca en diferentes areas de evaluacion. Su disefio intuitivo y de facil
acceso para los usuarios, con la automatizacion de flujos de trabajo y la capacidad de
adjuntar archivos a los tickets, hace que sea una herramienta Optima para la mejora de
operatividad. GLPI tiene la capacidad de generar informes estadisticos personalizables.
Su compatibilidad multiplataforma y la integracion con servicios de correo electronico lo

hacen destacar entre las otras opciones evaluadas.

3.1.6. Uso de la herramienta

1. Login
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Para el ingreso al sistema se solicita informacion como usuario y contrasefia. El
apartado de registro se encuentra deshabilitado, si se desea registrar a un nuevo

usuario el administrador es el encargado de agregar a los nuevos usuarios.

GLPI

Login to your account

Inicio de sesién

Contrasena

Login source

Base de datos interna de GLPI

Recuerdame

Signin

GLPI Copyright (C) 2015-2022 Teclib' and contributors

Figura 17:Inicio de sesion

2. Pantalla de administrador y técnico

En esta seccidn observamos la pantalla principal del administrador (Super-Admin) en
ella se ve informacién general de estado de tickets por mes, activos de la empresa. En
la parte lateral derecha se observa el flujo de tickets segun su estado, en la parte lateral
izquierda se encuentra el menu de configuracion que permite acceder a diferentes

apartados como registro de usuario, acceso a base de conocimientos,etc.

GLPI @ e a | sgm o [

< Find menu Dashboard  Vista personal = Vistadegrupo  Vista glcbal ~ RSSfeeds  Todo

@ Activos
0 = Por razones de seguridad, por favor cambie la clave predeterminada para los usuarios:
Asistencia

A = Porrazones de seguridad, por favor eliminar el archivo: install/install.php

B Gestién

& Herramientas v Ceniral + D < W €

© Administracién

& Configuracién

0 s B ol o & 0 &
Programas Computers. Network Phones B tuevos B Encurso(asignada) B Encurso (planificada

o o 0
Licenses

e et o Tickets status by month

€€ Collapse menu Computers by Monitors by Modelo Network devices

Manufacturers 4 | bystatus B o o ®© o Al o°

Figura 18: Pantalla principal
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3. Vision general de tickets

En la vision general de los tickets, se observe todos los incidentes registrados por los
usuarios, en esta seccion se puede filtrar de acuerdo a su estado, buscar incidente en

especial y acceder a ellos para asignar responsable de solucion.

GLP’ @ Inicio / 63 Asistencia / O Tickets @@E Q :‘7777” s e .v )

= Find menu
7 o B o o o ° 22 0
. Tickets Incoming tickets | Pending tickets ssigned tickets Solved tickets Clos
@ Activos

63 Asistencia

m
(€]
®

@ Dashboard

----- v Caracteristicas - Status v es ~  Noresuelto v
(@ Tickets

+ Crear ticket

| @ regla H @ regla global H ) grupo || = Busear | %r @

A Problems

Changes

£ Planificacion & a e @

. .
@S Estadisticas o A sratus  ULTIMA FECHA DE prioRDAD  SOLICITANTE ASIGNADO A catecory  TIEMPOEN
- soLICITANTE  TECNICO  RESOLVER
4+ Incidentes
recurrentes 5 2024-06-0416:35 Med Equipos
2024-06-04 16:34 Media = post-only i Equipos
B Gestién
& Herramientas 2024-06-0416:33 Media | post-only i Software
basico

© Administracién
20 rows / page Showing 1to 6 of 6 rows

& Configuracién

Figura 19: Vista general de tickets

4. Configuracion

En el apartado de configuracion se puede gestionar puntos importantes como: registro
de usuarios, roles, niveles de servicio, activos, categorias, base de conocimientos,

entre otros.
& Configuracién

desplegables
Componentes
Notificaciones
Niveles de servicio
General

Unicidad de
campos

£} Automatic actions

Autenticacion

Receivers

External links

Plugins

Figura 20: Panel de configuracion
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5. Registro de Usuarios

Dentro de la configuracion existe la opcién de agregar nuevos usuarios, esta opcion
solo esta activa en el perfil administrador (Super-Admin). Se agrega la informacién

solicitada y se especifica si es una persona natural o es un agente del departamento.

LPI ® Inicio / © Administracién / & Usuarios IEI Q s 2 en ar .v

< Find menu
Nuevo elemento - Usuario
@ Activos
£} Asistencia v Inicio de sesién
B Gestion
Apellido

& Herramientas
© Administracién ~ Nombre

o

A Usuarios Contrasefia

& Groups

Confirmacién de

© Entidades contrasefia
< En
Timezone usage has not been activated. Run the "php bin/console
M Rules Zona horaria "
glpi:database:enable_timezones" command to activate it.
M Directorios " Correos -
Activo Si -
electronicos +
2~ Profiles
Valido desde B © Valido hasta 2 0
o Colade
notificaciones
Teléfonos
B Logs
Teléfono mavil Category ~ ---—- v i

&> Inventory

Figura 21: Registro de Usuarios

6. Configuracion de matriz de calculo de prioridad

Es necesario configurar la matriz de prioridad para establecer los impactos y urgencias
de cada incidente. Esta tabla servira para atender los incidentes de acuerdo con el

nivel de prioridad asignado por el administrador.

Matriz de calculo de la prioridad

Muy alta Alta Baja Muy baja
Impacto ) Media ,
No = Si - Si v No -
Urgencia
Muy alta No -
Alta Si - Alta Alta Media -
Media Alta Media » Baja =
Baja Si v Media ~ Baja ~ Baja ~
Muy baja No

Figura 22: Configuracion de matriz de célculo de prioridad
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7. Base de datos de errores conocidos

En la base de datos de errores conocidos se agregan categorias y a su vez dentro de
cada una de ellas se puede afadir respuestas a soluciones con tickets resueltos
anteriormente. Este perfil puede ser visto desde el perfil administrador y técnico, pero
si el administrador desea puede ser asignado a los usuarios generales con la capacidad

de solo ver el contenido.

Buscar  Examinar  Administral

Pagina actual en PDF paisaie *  pesde 1 hasta 20 S
de 32
* D Categoria de raiz 7 ®
O Activos de T1 1
D s
& Herramientas Actualizaciones de Software Tema Category Elementos

= D 1nstrucciones de Configuracién & asoclados
0% Proyectos D Ppolticas de Segquridad 5

D procedimi de Respuesta a Incidentes 5

@ Reminders

D Solucién de Problemas Comunes
N RSS feed

Base de
conocimientos

®

B Reservations

B Reports

Basquedas
guardadas

@ Adi

Figura 23: Base de datos de errores conocidos

8. Simulacion de creacion de Tickets vista cliente

8.1.Vista general del perfil cliente

Se accede con las credenciales del usuario y se observa la vista general donde puede
crear tickets para ser solucionados por el personal.

Self-Service
@ fnicio S PO |-
..dad Raiz (estructura en arbol)
. . [ REcoRDATORIOSPUBLICOS
L @© casos
+ Crear un caso
@© Casos @ Nuevo 6]
Reservas
8 En curso (asignada) (0]
Preguntas Frecuentes
® Faa) §
B En curso (planificada) [0 ]
En espera [ o]
O Resueltas [ o]
@ Cerrado [1]
1 Borrado (o]

ssssssssssssssssss

4« Collapse menu

Figura 24: Vista general del perfil cliente
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8.2.Crear Ticket
Para crear el ticket se llena la siguiente informacion:

e Titulo: Se define el incidente en general
e Categoria: El usuario establece el incidente requerido

e Descripcion: Se establece informacion necesaria para que el area de soporte

brinde solucién a su requerimiento.

G LPI @ Inicio J’:”"::C" ce PO -
dad Ralz (estructura en drbol)
& Inicio Describa el problema/acciéon
+ Crearuncaso
© Ccasos
Tipo Incidencia
B Reservas
Category -
@ Preguntas Frecuentes
(FAQ) -
Urgencia Mediana
Elementos +
asociados
Observadores
Titul
Descrip
“
& Collapsemenu Archivo(s) (2 Mb max) |
192.168.100.42/front/helpdesk public.phy Arrastrar su archivo aqui, o

Figura 25: Crear Ticket

8.3. Recepcidn de ticket

El administrador recepta el ticket en el cual debe verificar y llenar los campos
necesarios, en la parte derecha se especifica que es un incidente para ello se procede
a colocar el estado de abierto, se asigna un responsable de atencidn con su respectiva

categoria, estado y fuente de solicitud, adicional se selecciona la urgencia e impacto.

@rice 1 B C [E3) \ a (w]
« < B @ instalacién de paquete office oficina DECE 38 > »
Tiguetes Tiqu 2
PO Crostad: © Hace S dias by R past-anly
Estadis
. instalacion de paquete office oficina DECE Fecha de apertura
) [ ]
Base instalacion de paquete office oficina DECE
Eler
- nte
P
P sk 1
P Status
@ Nuevos
Fuentes de solicitud
2
telpdesk
D Answer ‘ ® ‘ | Bouardar

Figura 26: Recepcion de ticket
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8.4. Vista del ticket de incidente en la ventana principal

Cuando un ticket es registrado y abierto este se visualiza en el perfil del responsable
a dar solucion de este. En este apartado también se observa los tickets en progreso y
cerrados.

clp R Sanma o wmem W

< Find menu

‘ @ regla H @ regla global H (+} grupo ‘ = Buscar | 7 @

@ Activos

€3 Asistencia

@ Dashboard @ q & @‘

@ Tickets ULTIMA FECHA DE

D TiTULO STATUS PRIORIDAD EONCURNIE FELIEDR CATEGORY [IEMEUES
+ Crear ticket MODIFICACION ¥ APERTURA SOLICITANTE TECNICO RESOLVER
2024-06-10 04:56  2024-06-10 04:50 Media | post-only i tech i Software
& Problems basico
. 2024-06-10 04:09  2024-06-04 16:33 Media | post-only i tech i Software
Changes Term
€3 Planificacién 2024-06-04 16:35  2024-06-04 16:35 Media | post-only i Equipes
& Estadisticas 2024-06-0416:34  2024-06-04 16:34 Media | post-only i Equipos
. Incidentes - . 5 N 9 :
0 2024-06-0416:32  2024-06-04 16:32 Media | post-only i Software
recurrentes basico
B Gestién 2024-06-0416:31  2024-06-04 16:31 Media | post-only i Redes
& Herramientas
o 2024-06-0416:31  2024-06-04 16:31 Media | post-only i Equipes
Administracién
& Configuracion 20 rows / page Showing 1to 7 of 7 rows

P

Figura 27: Vista del ticket de incidente en la ventana principal

8.5. Perfil responsable

Desde el perfil del responsable asignado se recibe el ticket especificando cada uno de

los pardmetros requeridos por el usuario.

CAS0S A SER PROCESADOS o
ELEMENTOS

1D SOLICITANTE ASOCIADODS DESCRIPCION

ID: 8 2 post-only General Problemas al inicio de cesion

en plataforma academica (1
- 0)

Figura 28: Notificacion perfil responsable

8.6. Atencién del incidente

Dentro del ticket se escribe la solucidn y si es necesario se anexan evidencias para la

solucion al cliente pasando el estado de abierto a cerrado.
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(D Problemas al inicio de cesion en plataforma academica

Problemas al Inicio de cesion en platatorma

academica Oca ~
Presento pi ca Fecha de Apertura

presen -

Tipe
TE Incidencia
8 A
Sopor
v

© Answer v

B Guardar

Figura 29: Solucién al cliente

8.7. Cerrar Ticket y enlazado con errores conocidos

Una vez que se dio solucion al ticket, se verifica que la informacién proporcionada al

usuario final es conforme a lo solicitado y se procede a cambiar el estado de abierto a

cerrado.

ID TITULD

2 Problemas al inicio de cesian en

STATUS ULTIMA

MODIFICACION ™

@ Cerrado 2024-06-10 04:58

plataforma academica

Adicional se debe enlazar el ticket con alguna informacion existente en nuestra base de

conocimientos.

& Inicio / €3 Soporte / O Casos

Caso

Figura 30: Ticket cerrado

ER=]=]o] Q| e s n o) [

(@ Problemas al inicio de cesion en plataforma academica

Enlace a entrada en la base de conocimiento

Estadisticas
Aprobaciones

Base de conocimiento 1
Elementos

Costos

Proyectos

Tareas del proyecto
Problemas

Cambios

Histérico 7

Todo

Base de conocimiento

Agregar

Elemento Fecha de Creacion Fecha de actualizacién

Problemas en inicio de cesién 2024-06-10 05:05 2024-06-10 05:05

Elemento Fecha de Creacion Fecha de actualizacion

Elemento agregado satisfactoriamente:
Elemento de la base de conocimiento - 1D 1

Figura 31: Enlazar respuesta con el error conocido
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9. Reportes Generales

Dentro del aplicativo existe un apartado donde se muestran graficas clasificando datos

especificos de las incidencias como estado, evolucion a la solucion, tickets atendidos

por mes y afio.

GLPI

8
Tickets

< O =]
Incoming tickets Solved tickets

@ o o 2

Pending tickets Glosed tickets

Figura 32: Reporte por diagrama general

Para una mejor visualizacion existe la posibilidad de exportar en archivo .xls los reportes

de incidentes de acuerdo con lo solicitado.

Cantidad de Cantidad de Cantidad de Cantidad de Cantidad de Cantidad de 5
g 2 0 2 0 0&

post-only

Figura 33: Reporte de incidentes en archivo exportado
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CONCLUSIONES

La entrevista, analizada con el software de andlisis cualitativo ATLAS.i, revel6 los
problemas que afectan a la operatividad de la institucion. La falta de procesos en la
identificacién de incidentes y la no aplicacién de préacticas ITIL son algunos de los
obstaculos identificados en el analisis, los cuales estan afectando el correcto
funcionamiento del departamento. Este proceso no solo ayudd a comprender el
estado actual del departamento, sino que también identifico areas especificas que

necesitan mejoras para lograr una gestion adecuada de los incidentes.

La evaluacion a través del cuestionario de ITSM fue crucial para realizar una
evaluacion interna e identificar el nivel de servicio actual del departamento. Los
resultados revelaron deficiencias significativas en la gestion de incidentes, sefialando
una falta de responsables designados para cada area, lo que ha obstaculizado el
cumplimiento efectivo de los procesos. En respuesta, la herramienta resalta la
importancia critica de asignar roles y responsabilidades especificos para abordar
estos desafios. Esta medida permitira transformar el departamento en un entorno

proactivo, mejor preparado para ofrecer servicios de TI eficaces y consistentes.

La elaboracion de documentacion que facilite una gestion més efectiva de incidentes,
conforme a las directrices de ITIL en su version 4, logro establecer procesos sélidos
para el manejo de incidentes, garantizando su eficiencia y claridad gracias a la
elaboracion del catadlogo de servicios. Esta iniciativa ha permitido definir roles,
categorizaciones, priorizaciones y niveles de servicio ayudando al cumplimiento de

las mejores practicas establecidas por ITIL.

La eleccion de la herramienta de gestion de incidentes, seleccionada mediante una
comparativa de herramientas obtuvo como resultado a GLPI como la 6ptima para el
cumplimiento de procesos establecidos con 33 puntos. Garantizando la capacidad de
organizar de acuerdo con las necesidades de la empresa La solucion tecnoldgica para
la gestion de incidentes y los procesos disefiados, garantizan una ayuda para mejorar

la capacidad de manejo y resolucion de incidentes dentro del departamento.
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RECOMENDACIONES

Dado que los cuestionarios de ITSM son herramientas eficaces para evaluar la
calidad de los procesos, se sugiere realizar estimaciones contintas utilizando
diferentes evaluaciones disponibles. Estas evaluaciones periddicas permitiran
identificar areas de mejora y tomar medidas correctivas de manera oportuna,
asegurando asi que los procesos se ajusten a las mejores practicas y se mantengan

alineados con los objetivos organizacionales en todo momento.

Se sugiere disefiar procesos de gestion de problemas especificamente dirigidos a la
solucion de incidentes recurrentes. Estos procesos deben basarse en la
documentacién detallada generada durante la resolucion de dichos incidentes. De
esta manera, se evitara que estos problemas recurrentes escalen y afecten a una escala
mayor dentro de la institucion. La documentacion de estos procesos proporcionara
una guia clara y estructurada para abordar eficazmente los incidentes recurrentes,

minimizando su impacto en la operacion general de la organizacion.

Se sugiere mantener actualizada la base de conocimientos con todas las soluciones
disponibles para los incidentes. Esto proporcionara una base sélida que permitira
agilizar los procesos y reducir los tiempos de respuesta. Al contar con una base de
conocimientos actualizada, los equipos de soporte podran acceder rapidamente a
soluciones probadas y eficaces para resolver incidentes comunes, lo que a su vez
mejorara la eficiencia operativa y la satisfaccion del cliente al recibir respuestas méas

rapidas y efectivas a sus problemas.

Dado que GLPI se utiliza como herramienta de gestion de incidentes, se recomienda
aprovechar sus capacidades de personalizacion y flexibilidad gracias a su codigo
abierto, adaptandolas a las necesidades especificas de la empresa. Al personalizar
GLPI segun los requisitos y procesos de la empresa, se puede optimizar su uso y
aprovechar al maximo sus funcionalidades, incluyendo la generacion de reportes y la
gestion eficiente de activos, lo que contribuye a mejorar la eficiencia operativa y la

toma de decisiones basadas en datos.
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ANEXOS

Anexo 1. Proceso Actual
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Figura 34: Proceso Actual de gestion de incidentes

Anexo 2. Arbol de problemas

Figura 35: Arbol de problemas
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Anexo 3. Cuestionario ITSM

| Autoevaluacion del soporte de servicio ITIL:

Service Desk

|Leve| 1- Pre-requisites |

(Y)es or (N)o

M 1. ¢Existe un Service Desk que gestiona, coordinay resuelve las

incidencias reportadas por los clientes? N
2. ¢Es el Service Desk el punto de contacto reconocido paratodas las N
consultas de clientes/usuarios?
3. (B Service Desk proporcionainformacion alos clientes sobre los N
cambios planificados?
Pur}tuacién minima para alcanzar este nivel: 'Y' para todas las preguntas FAIL
obligatorias ('M') +1otra respuesta 'Y’
Level 1.5 - Management Intent
M ¢Estaclaramente identificaday comprendidala necesidad
empresarial de contar con un Service Desk?
¢Existe suficiente compromiso de gestidn, provision presupuestaria
M y recursos disponibles parael funcionamiento eficaz del Service
Desk?
6. ¢ B Service Desk es percibido por los altos directivos como una
funcién estratégica?
7. ¢Se hadifundido dentro de la organizacion el propésito y los
beneficios del Service Desk?
8. ¢Se harealizado un programa de educacion y/o capacitacién para
clientes y usuarios en el uso del Service Desk y sus beneficios?
Minimum score to achieve this level: 'Y' for all mandatory (‘M"') questions + EAIL
lother answer 'Y’
Nivel 2 - Capacidad de proceso
M 9. ¢Se han acordado las funciones de laMesa de Servicio?
10. ¢ Tienen los operadores de lamesade servicio un procedimiento
M o estrategia para obtener lainformacién requerida de los clientes
durante el manejo de llamadas?
11. ¢ Bl Service Desk proporcionaal cliente/usuario informacién sobre
ladisponibilidad del servicio, un nimero de incidente o referencia
M parasu uso en las comunicaciones de seguimiento y actualizaciones
de progreso sobre cualquier solicitud que esté siendo gestionada
por el equipo de servicio?
12. ¢ B Service Desk realiza una evaluacién inicial de todas las
solicitudes recibidas, tratando de resolver las solicitudes apropiadas
o remitiéndolas a alguien que pueda hacerlo, en funcién de los
niveles de servicio acordados?
13. ¢ Bl Service Desk comunicaalos clientes los cambios planificados
y acorto plazo de los niveles de servicio?
14. ; H Service Desk proporciona una actualizacién del estado al
cliente sobre el cierre de incidentes?
15. ¢ Bl Service Desk proporcionainformacion de gestion y hace
recomendaciones paramejorar el servicio?
16. ¢ Se harealizado un estudio de lacombinacién de lacarga de
trabajo paradeterminar los niveles de personal necesarios, el tipo
de aptitud y los costos conexos del Service Desk?
17. ¢Las encuestas de satisfaccion de los clientes son realizadas por
el Service Desk?
18. ¢, Se notifica al Service Desk de nuevos servicios o cambios en los
servicios existentes?
Puntuaciéon minima para alcanzar este nivel: 'Y' para todas las preguntas
obligatorias (‘"M') +otras 2 respuestas 'Y’ FAIL
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M

M

M

M

Nivel 2.5 - Integracion Interna

19. ¢ Bl Service Desk proporcionaun unico punto de contacto para
todas las consultas de los clientes?

20. ¢ El Service Desk tiene acceso aunabibliotecade todala
documentacién de productos, hardware y software y material de
referencia utilizado por el cliente /usuario?

21. ;Se revisan con los clientes las incidencias/problemas/cambios
importantes de lasemana anterior?

22. (Existe unalistade clientes y se utiliza para controlar los niveles
de satisfaccion del cliente?

23. ¢ Participa el personal de apoyo de segundalineaen el Service
Desk, yaseaatiempo completo o de formarotativa?

Puntuacién minima para alcanzar este nivel: 'Y' para todas las preguntas
obligatorias (‘M') +otras 2 respuestas 'Y’

|Nive| 3- Productos

FAIL

24. ;Se mantiene una Unicafuente de datos de clientes/usuarios y
proveedores?

25. ¢ Estan disponibles las proformas estandar para capturar los
datos e identificacion del cliente/usuario?

26. ¢ Estan claramente definidos los servicios ofrecidos por el
Service Desk paralos clientes y otras partes?

27. ¢ Se elaboran regularmente informes paratodos los equipos que
contribuyen al proceso de prestacion de servicios, en relaciéon con
los tipos de contactos con los clientes?

28. ¢ Se elaboraun andlisis de lacargade trabajo para ayudar a
determinar los niveles de dotaciéon de personal?

29. ¢Se llevan a cabo revisiones semanales de lagerencia para
resaltar ladisponibilidad del servicio, la satisfaccién del cliente y las
areas de incidentes importantes?

30. ¢Lagerenciarevisalas recomendaciones de Service Desk para

mejorar el servicio?
Puntuaciéon minima para alcanzar este nivel: 'Y' para todas las preguntas
obligatorias (‘M') +1otra respuesta 'Y’

Nivel 3.5 - Control de calidad

FAIL

31. ¢ Se aclaran alos operadores de Service Desk las normas y otros
criterios de calidad aplicables parael registro de incidencias y parala
atencién de llamadas?

32. ¢Los Acuerdos de Nivel de Servicio estan disponibles y son
entendidos por los operadores de Service Desk?

33. ¢Estadebidamente capacitado el personal responsable de las
actividades de Service Desk?

34. ¢Laorganizacion establece y revisametas u objetivos parael
Service Desk?

35. ¢ Existen herramientas adecuadas para apoyar la funcion de

Service Desk?
Puntuacién minima para alcanzar este nivel: 'Y' para todas las preguntas
obligatorias ('M') +1otra respuesta 'Y’

|Nive| 4 - Informacién de gestion

FAIL

36. ¢Proporcionaalagerenciainformacion sobre la satisfaccion del
cliente con los servicios?

37. ¢Proporcionaalagerenciainformacion sobre el desempefio
operativo de lamesade servicio?

38. ¢Proporcionaalagerenciainformacion sobre las necesidades de
capacitacion y concientizacién de los clientes?

39. ¢Proporcionaalagerenciainformacion sobre el analisis de
tendencias en laocurrenciay resolucion de incidentes?

Puntuacién minima para alcanzar este nivel: 'Y' para todas las preguntas
obligatorias ('M') +1otra respuesta 'Y’
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Nivel 4.5 - Integracion externa

40. ¢, Mantienen reuniones periédicas con las partes interesadas en

las que se discuten asuntos de Service Desk? 0
41. ¢ H Service Desk controlalafuncién de Gestién de Incidentes y se

M han definido y comunicado las interfaces entre el Service Desk y la 0
gestion de Incidentes?
42. ;Recibe el Service Desk informacién de la Gestion del Cambio 0
sobre los cambios inminentes en los servicios?
43. ¢Intercambia el Service Desk informacién con la Direccién de
Nivel de Servicio sobre los incumplimientos de los acuerdos de nivel 0
de servicio y los compromisos de servicio y soporte que contienen?
Pur.nuacif’)n minima para alcanzar este nivel: 'Y' para todas las preguntas FAIL 0
obligatorias ('M') +1otra respuesta 'Y’
|Nive| 5 - Interfaz del cliente
44. ;Verifica con el cliente si las actividades realizadas por el Service

M Desk respaldan adecuadamente sus necesidades comerciales? 0

M 45. ¢ Verificacon el cliente que estd satisfecho con los servicios 0
prestados?

M 46. Esta monitoreando activamente las tendencias en la satisfaccion 0
del cliente?

M 47. ¢ Estaintroduciendo informacion de encuestas aclientes en la 0
agenda de mejoradel servicio?

M 48. ¢ EstA monitoreando la percepcion de valor del cliente sobre los 0
servicios que se le brindan?
Puntuaciéon minima para alcanzar este nivel: 'Y' para todas las preguntas
obligatorias (‘"M ") P P Pres FAIL 0
| Autoevaluacion de la prestacion de servicios ITIL: gestion de incidentes

(Y)es or (N)o

|Nive| 1: Requisitos previos |
1. ¢, Se mantienen registros de incidentes paratodos los

M= Y 2
incidentes reportados?
2. ¢Actualmente el Service Desk evallay clasificalos incidentes N 0
antes de derivarlos a un especialista?
3. ¢Existe un administrador de incidentes responsable de N 0
gestionar y escalar los incidentes?
Puptuacién minima para alcanzar este nivel: 'Y' para todas las preguntas FAIL
obligatorias ('M') +1otra respuesta 'Y’
|Nive| 1.5: Intencién de Gestién

M 4. ;Estdlaempresacomprometidacon reducir el impacto de los 0
incidentes mediante su resoluciéon oportuna?

M 5. ¢Se han puesto adisposicion el compromiso, el presupuestoy 0
los recursos de ladireccion paralagestion de incidentes?
6. ¢Se hainformado ala Gestion de Incidentes de los impulsores y
necesidades comerciales que impulsaréan laprioridad para abordar 0
los incidentes?
7. ¢Se hallevado a cabo un programade educacién y capacitacion
parael Service Desk y los administradores de incidentes que 0
describasus relaciones e interfaces entre siy con lagestion de
problemas, cambios y configuracién?
Pur?tuaci(.')n minima para alcanzar este nivel: 'Y' para todas las preguntas FAIL 0
obligatorias ('M') +1otra respuesta 'Y’
|Nive| 2: Capacidad del proceso

M 8. ¢Se mantiene unabase de datos de incidentes que registre los 0
detalles de todos los incidentes reportados?
9. ¢Se gestionan todos los incidentes de conformidad con los

M L 0
procedimientos documentados en los SLA?
10. ¢ Existe un procedimiento para clasificar incidentes, con un

M conjunto detallado de cédigos de clasificacion, priorizacién e 0
impacto?

M 11. ¢ Existe un procedimiento paraasignar, monitorear y comunicar 0

el avance de las incidencias?
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12. ;Lagestién de incidentes proporciona al Service Desk o al
Cliente/Usuario actualizaciones del progreso sobre el estado de
los incidentes?

13. ¢ Existe algun procedimiento parael cierre de incidencias?

14. ;Lagestién de incidentes proporciona al Service Desk
informacion de gestién y recomendaciones paramejorar el
servicio?

15. ¢ Estén los gestores de incidentes facultados para hacer
cumplir los niveles de servicio al cliente acordados con el soporte
de segundalineay los proveedores externos?

16. ¢ Los gestores de incidentes coordinan la gestién de
problemas, el personal de soporte y lagestion de servicios de TI
cuando ocurre un incidente importante?

17. ¢Se harealizado un estudio de lacombinacién de carga de
trabajo paradeterminar los niveles de personal requeridos, el tipo
de habilidades y los costos asociados de lagestion de incidentes?

Puntuacién minima para alcanzar este nivel: 'Y' para todas las preguntas

obligatorias ('M') +1otra respuesta 'Y’ FAIL
Nivel 2.5: Integracién Interna

18. ;Lagestién de incidentes comparalos incidentes con labase
de datos de problemas y errores conocidos?

19. (Lagestién de incidentes informa al Service Desk y alagestiéon
de problemas sobre las soluciones alternativas?

20. ¢ Se identifican los incidentes que incumplen los objetivos de
nivel de servicio acordados y se informadel incumplimiento al
equipo de resolucién de incidentes?

Pur}tuaci(j)n minima para alcanzar este nivel: 'Y' para todas las preguntas FAIL
obligatorias (‘"M') +1otra respuesta 'Y’

|Nive| 3: Productos

21. ;Se mantienen registros de incidentes paratodos los
incidentes reportados (incluidalaresolucion y/o solucién
alternativa)?

22. ¢ Se producen solicitudes de cambios, en caso de ser
necesario, paralaresoluciéon de incidencias?

23. ;Los registros de incidentes resueltos y cerrados estan
actualizados y comunicados claramente al Service Desk, alos
clientes y aotras partes?

24. ;Se producen periédicamente informes paratodos los equipos
que contribuyen al proceso de resolucion de incidentes sobre el
estado del incidente?

25. ¢ Se realizaun andlisis de lacargade trabajo paraayudar a
determinar los niveles de dotacién de personal?

26. ¢ Se llevan acabo revisiones de lagerencia pararesaltar los
detalles del incidente escalado?

Pur}tuaci(_’)n minima para alcanzar este nivel: 'Y' para todas las preguntas FAIL
obligatorias (‘M') +lotra respuesta 'Y’

Nivel 3.5: Control de Calidad

27. ¢Se aclaran al equipo de gestion de incidencias las normas y
otros criterios de calidad aplicables parael registro de incidencias
y paralagestién de llamadas?

28. ¢Los acuerdos de nivel de servicio estan disponibles y son
comprendidos por lagestion de incidentes?

29. ;B personal responsable de lagestién de incidentes esta
adecuadamente capacitado?

30. ¢Laorganizacion establece y revisa metas u objetivos parala
gestion de incidentes?

31. ¢Se utilizan herramientas adecuadas pararespaldar lafuncién
de Gestion de Incidentes?

Puntuaciéon minima para alcanzar este nivel: 'Y' para todas las preguntas FAIL

obligatorias ('M') +1otra respuesta 'Y"'
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Nivel 4: Informaciéon de Gestion

32. ¢Proporcionaalagerenciainformacion sobre el andlisis de
tendencias en laocurrenciay resolucion de incidentes?

M 33. ¢Proporcionaalagerenciainformacién sobre incidentes
escalados?

34. ¢Proporcionaalagerenciainformacion sobre el porcentaje de
incidentes manejados dentro del tiempo de respuesta acordado?

35. ¢Proporcionaalagerenciainformacién sobre el porcentaje de
incidentes cerrados por Service Desk sin referencia a otros
niveles de soporte?

Puntuacién minima para alcanzar este nivel: 'Y' para todas las preguntas FAIL
obligatorias (‘M') +otras 2 respuestas 'Y’

|Nive| 4.5: Integracion Externa

36. ¢ Realizareuniones periddicas con el Service Desk para discutir
los incidentes planteados, progresados, escalados y cerrados?

37. ¢Se han definido y comunicado las interfaces entre el Service
Desk y lagestion de incidentes?

38. ¢Lagestion de incidentes intercambiainformacién con la
M gestién de problemas sobre problemas relacionados y/o errores
conocidos?

39. ¢Lagestion de incidentes intercambiainformacién con la
gestion de configuracion sobre lafacilidad de uso de los registros
de configuracion, las anomalias de configuracién y laposible
sefializacion de elementos de configuracion, p.e. ;Como "fallido"
(o equivalente)?

40. ¢La gestion de incidentes recibe informacién de la Gestién de
Cambios sobre cambios inminentes en los servicios?

41. ;Lagestion de incidentes intercambiainformacion con la
Gestion de Cambios sobre los detalles de posibles cambios para
resolver incidentes/problemas particulares?

42. ¢Lagestion de incidentes intercambiainformacién con la
Gestion de Nivel de Servicio sobre incumplimientos en los
acuerdos de nivel de servicio y los compromisos de servicio y
soporte que contienen?

Puntuacién minima para alcanzar este nivel: 'Y' para todas las preguntas FAIL
obligatorias ('M') +otras 2 respuestas 'Y’

|Nive| 5: Interfaz del cliente

43. ¢ Verificacon el cliente si las actividades realizadas por la
M Gerencia de Gestion de Incidentes respaldan adecuadamente las
necesidades del negocio?

44. ¢Verificacon el cliente que esta satisfecho con los servicios
prestados?

45, ;Esta monitoreando activamente las tendencias en la
satisfacciéon del cliente?

46. ¢ Estaincorporando informacién de encuestas aclientes ala
agenda de mejoradel servicio?

47. ¢ EstAmonitoreando la percepcién de valor de los clientes
sobre los servicios que se les brindan?

< £ £ £

Puntuacién minima para alcanzar este nivel: 'Y' para todas las preguntas FAIL
obligatorias (‘"M ")

Figura 36: Cuestionario ITSM
Anexo 4. Entrevista

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
CARRERA DE TECNOLOGIA DE LA INFORMACION
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ENTREVISTA

FECHA:13/11/2023 HORA: 10:00 AM
LUGAR: Unidad Educativa Liceo Cristiano Peninsular
ENTREVISTADOR: Kevin Ariel Miraba Cruz
ENTREVISTADO (A): Lic. Jorge Guaman Guamantica
PUESTO: jefe Departamento T1 Unidad Educativa
Obijetivo: Recoleccién de Informacion

La siguiente entrevista tiene como intencién aportar informacion para la realizacion de
un trabajo de integracién curricular, de la carrera de Ingenieria en Tecnologias de la
Informacion realizado bajo el acompafiamiento de la Universidad Estatal de Peninsula
de Santa Elena. Se busca obtener informacion de la institucion, académicos,
administrativos, etc.

Caracteristicas
e La entrevista es de total confidencialidad
e Tendra una duracién no mayor a 30 min

Preguntas

1. ¢Cual es su nombre y cargo dentro de la Institucion?

Soy el Lic. Jorge Guaman y actualmente me desempefio como jefe del
departamento Tecnico de la unidad educativa

2. ¢CoOmo se encuentra organizado el Departamento?

El departamento esta organizado por un lider, 1 técnico, y un especialista pero
todos trabajamos por igual sin importar el tipo de problema

3. ¢Cbmo jefe de departamento lleva usted algun proceso para el
gestion de los incidentes?

En la actualidad nos manejamos bajo llamada telefénica o mensaje de texto
notificando el problema presente, y cualquiera de los que conformamos el
departamento procedemos a resolverlo de ser el apoyo de todos se lo realiza

4. ¢Manejan algun aplicativo para la recepcion de incidentes?

No todos los incidentes son enviados bien por mensaje o por llamada y
atendidos en orden de llegada.

5. ¢aplican mecanismos para categorizar cada uno de los incidentes
para saber cuales son de caracter urgente y cuéles no?
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No exactamente como responsable del area lo manejo a criterio personal y
asigno responsable aleatoriamente sin importar la prioridad del caso

6. Han establecido parametros para tratar los incidentes o
categorizar

No por el momento solo nos manejamos de acuerdo a nuestro criterio aunque
a veces es complicado por que al momento de estar solucionando algo facil
dejamos de lado los complicado cuando esos deberian ser atendidos con
prioridad

7. Ve usted favorable que se aplique una plataforma capaz de
ingresar incidentes y a su vez la posibilidad de asignar
responsables de manera escalada.

Seria favorable ya que esto nos permitiria agilizar los procesos y a su vez
esto permitiria avanzar mas rapido con cada una de las solicitudes
ingresadas al departamento

Anexo 5. Categorizacion de Incidentes

Categoria Subcategoria Nivel de categoria

No trabaja adecuadamente
L. Mensaje de error

Ofimatica J
Error actualizacion

Otros

No trabaja adecuadamente

o Mensaje de error
Antivirus L
Error actualizacion

Software basico Oftros

No trabaja adecuadamente
Mensaje de error
Navegador
Error actualizacién

Otros

Otros Otros
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Aplicaciones

Sistema matricula

Error de inicio de sesidn/contrasefia

Permisos requeridos
Actualizacion de Software

Otros

Sistema académico

Error de inicio de sesion/contrasefia
Permisos requeridos
Actualizacion de Software

Otros

Sistema
administrativo

Error de inicio de sesion/contrasefia
Permisos requeridos

Actualizacion de Software
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