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Autor: Luis Eduardo Carrizo Garcia 

Tutora: María Daniela Álvarez Galarza 

RESUMEN 

Este estudio integra técnicas de Machine Learning (ML) con el sistema de detección de 

intrusiones Snort para mejorar la identificación de ataques DDoS. El objetivo es reducir los 

falsos positivos y aumentar la precisión en la detección de amenazas en redes complejas. El 

método consistió en entrenar un modelo Random Forest utilizando el dataset CICIDS2017 y 

luego implementarlo junto a Snort en un entorno de red controlado. Los resultados mostraron 

un aumento en la precisión del 52.8% al 70.71%, y en la exactitud del 50.8% al 65.68%, con 

un incremento del F1-Score de 64.5% a 78.42%. Estos hallazgos demuestran que la integración 

de ML con Snort mejora significativamente la capacidad de detección y mitigación de 

incidentes en tiempo real. Se recomienda investigar el uso de otros algoritmos de ML y probar 

en diferentes escenarios para continuar optimizando el sistema. 

Palabras clave: machine learning, detección de intrusiones, Snort, DDoS, ciberseguridad
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Tutora: María Daniela Álvarez Galarza 

ABSTRACT 

This study integrates Machine Learning (ML) techniques with the Snort intrusion 

detection system to improve the detection of DDoS attacks. The objective is to reduce 

false positives and increase detection accuracy in complex network environments. The 

method involved training a Random Forest model using the CICIDS2017 dataset and 

implementing it alongside Snort in a controlled network environment. Results showed an 

increase in precision from 52.8% to 70.71% and accuracy from 50.8% to 65.68%, with 

an improvement in the F1-Score from 64.5% to 78.42%. These findings demonstrate that 

the integration of ML with Snort significantly enhances the detection and mitigation 

capabilities of real-time incidents. It is recommended to explore the use of other ML 

algorithms and test in different scenarios to further optimize the system. 

 

Keywords: machine learning, intrusion detection, Snort, DDoS, cybersecurity 
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