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RESUMEN

El siguiente trabajo se denomina “DISENO DE UN SGSI BASADO EN LA
NORMA 1SO 27001 PARA LA DIRECCION DE TI EN UNA PRESTADORA DE
SERVICIOS CLINICOS”, clinica a la que llamaremos “Gamma Smart S.A.” por temas
de confidencialidad, es una empresa privada con prestaciones externas al seguro social
ecuatoriano, la presente tesis tuvo como Unico objetivo disefiar un sistema de gestion de
seguridad de la informacion mediante estandares de calidad y metodologias
fundamentada en la norma I1SO 27001 que cumplan con tres principios fundamentales

como la confidencialidad, integridad y disponibilidad de la informacion.

A través de una investigacion exploratoria y diagnostica, se identificaron riesgos
y vulnerabilidades en los procesos clinicos, revelando la falta de procedimientos formales
de seguridad. La metodologia utilizada es el ciclo PDCA, asegurando la mejora continua
de los procesos. Concluimos que esto no solo mejora la infraestructura de seguridad, sino
que también fomenta una cultura de proteccién de la informacion, lo que es clave para

garantizar la confianza de los pacientes y la eficiencia operativa de la organizacion.

Palabras claves: Sistema de gestion de seguridad de la informacién, Estandares de

calidad, Mejora continua.
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ABSTRACT

The following work is called “DESIGN OF AN ISMS BASED ON THE ISO
27001 STANDARD FOR IT MANAGEMENT IN A CLINICAL SERVICES
PROVIDER”, a clinic that we will call “Gamma Smart S.A.” Due to confidentiality
issues, it is a private company with benefits external to the Ecuadorian social security.
The sole objective of this thesis was to design an information security management
system through quality standards and methodologies based on the ISO 27001 standard
that comply with three fundamental principles such as confidentiality, integrity and

availability of information.

Through an exploratory and diagnostic investigation, risks and vulnerabilities in
clinical processes were identified, revealing the lack of formal security procedures. The
methodology used is the PDCA cycle, ensuring continuous improvement of processes.
We conclude that this not only improves the security infrastructure, but also fosters a
culture of information protection, which is key to ensuring patient trust and the
operational efficiency of the organization.

Keywords: Information security management system, Quality standards,

Continuous improvement.
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CAPITULO |
INTRODUCCION

En estos tiempos de donde nacen cada dia nuevas tecnologias y en un mundo
totalmente caracterizado por la globalizacion, la complejidad de las infraestructuras de
tecnologias de la informacion y comunicacion es comprensible que las organizaciones se
esfuercen por salvaguardar los activos de informacion. (Miguel Angel Cruz Diaz, 2017)
Hoy en la actualidad muchas empresas manipulan informacion que se encuentra
digitalmente acoplada en los sistemas informaticos, por tal motivo es considerar que la
proteccion, privacidad, confidencialidad y disponibilidad del sistema de informacion,

pueda encontrar riesgo o vulnerabilidad. (Bach. Jacome Sanchez, 2022)

La informacion hoy en dia es un activo de mucha importancia en las empresas
(Raul J. Martelo, 2014), esto implica tener la interpretacion de datos para ser utilizados
en la toma de decisiones o de solucionar problemas, la informacion en la seguridad de la
informacidn nos hace énfasis a los activos de datos de cualquier valor en una empresa, la
misma que buscan salvaguardar de posibles vulneraciones, esto incluyen datos como

documentos digitales, archivos, correos electronicos, contrasefias o propiedad intelectual.

La seguridad de la informacion se basa en tres principios sustanciales como la
integridad, disponibilidad y confidencialidad de la informacién que son aspectos
fundamentales para la gestion y proteccion de la informacién para evitar dafios y
amenazas a las empresas (Morales Osorio & Lépez Trujillo, 2018), como el acceso no
autorizado, perdida de informacion o ataques cibernéticos, en principio crucial como
pilares fundamentales para prevenir incidentes y reducir la vulnerabilidad frente a
amenazas que comprometan a los activos criticos de una empresa o de una persona en

comun.

La seguridad de la informacion implica salvaguardar datos sensibles,
confidenciales de una empresa (Guevara-Vega, Delgado-Deza, & Mendoza-de-los-
Santos, 2023), pero no solo abarca en situaciones como delitos y amenazas de
vulnerabilidades, sino que también abarca a factores humanos y fisicos. La seguridad de
la informacion es un conjunto de practicas y medidas que son destinadas a proteger los
activos e informacion de una empresa frente a diversas amenazas que en la actualidad se

puedan presentar, como los ciberataques entre ellos, el malware, phishing, fallas técnicas,
1



errores humanos y desastres naturales (Pacheco & Suarez, 2015), asi mismo para mitigar
estos riesgos se disefian en ciertos casos o se implementan controles de seguridad, fisicos,

técnicos y administrativos.

Ademas, la seguridad de la informacion estd basada en normas y estandares de
calidad como la norma ISO/IEC 27001 que nos brinda un marco de gestion para la
seguridad de la informacion, que nos obliga a tomar las directrices para poder manejar

datos confidenciales y sensibles.

Una estrategia para dar solucién a una organizacion que se ve afectada por
diversos factores de riesgo es la implementacién de politicas, procesos y controles
disefiados para gestionar los riesgos relacionados a la seguridad, enmarcado en un plan
de normativas basadas en la estandarizacion de la ISO 270001, que nos permitira tener
un campo extenso de informacion sobre la evaluacion de los riesgos de seguridad de una
empresa, la implementacion de un sistema de seguridad de la informacion nos brinda la
facilidad de realizar una auditoria, mitigacién y tratamiento de riesgos tomando en

cuenta a futuro posibles vulneraciones a los sistemas de informacion de una organizacion.

El disefio de un plan para ejecutar un sistema de gestion de seguridad de la
informacion es una herramienta que sirve de gran ayuda para las organizaciones controlar
y mitigar sistematicamente los riesgos rendimientos y niveles de seguridad de la
informacion (Bayona Ore Luz, 2017). El sistema de gestion de seguridad de la
informacion nos ofrece un marco estructurado para proteger la informacién de una
empresa proporcionando una estructura de mejora en las politicas, procesos y tecnologias
de seguridad que se adapta a las nuevas formas de ataques cibernéticos en el entorno,
minimizando el impacto de posibles altercados e incidentes de seguridad, mejorando la
capacidad de respuesta ante incidentes, implementar un SGSI es la clave para garantizar

ante una organizacion un enfoque a la proteccion de informacion.

A continuacion, se citan tres trabajos de titulacion con similitud al tema que se ha
propuesto como el proyecto que se titula Disefiar un sistema de gestidn de la seguridad
de la informacion (Ramirez & Angarita, 2017) a la empresa UNITRANSA S.A ubicada
en la ciudad de Bucaramanga que desea implementar controles necesarios para la gestion
de activos de informacion complementando con la creacién de politicas de seguridad y



documentada que le permita a la organizacién adquirir niveles de seguridad aceptable
(Ramirez & Angarita, 2017).

El siguiente trabajo de titulacion es un Informe de evaluacion de seguridad en la
informacion basada en la norma 1SO 27001 en el departamento de T1 de una empresa de
lacteos en la que se considera necesario que se desarrollen politicas y procedimientos
basados en la norma 1SO 27001, ya que esta permite regular y gestionar los riesgos a lo
que esta expuesta la organizacion de esta forma se pretende evitar incidentes que causen
perdida de informacion, indispensable de servicios, violacion de seguridades entre otros,
permitiendo asi mejorar las politicas existentes y definir procedimientos alineados a una
metodologia por el estandar 1SO 27001 (Troya & Poveda, 2015).

En base a lo antes expuesto el siguiente trabajo de titulacion se disefia un sistema
de gestidn de seguridad de la informacion basada en la norma ISO 27001 para la direccion
de TI de una prestadora de servicios clinicos, que garantizara la reduccion de
vulnerabilidades y llevando a cabo politicas y procedimientos alineados a los objetivos
de la empresa, con la unica finalidad de que la informacidn este de manera resguardada
de cualquier tipo de vulneracion y riesgo que se pueda presentar y asi contribuir al control

de seguridad y calidad en base a la normativa y gestion de seguridad 1SO 27001.

El siguiente trabajo se compone de 3 capitulos clave, el primer capitulo tiene como
fundamentacion el marco tedrico donde se elaboran las teorias del desarrollo del proyecto
proporcionando el sustento conceptual y contextual permitiendo identificar las
principales teorias del trabajo que se va a presentar, el segundo capitulo contempla la
metodologia de desarrollo y de investigacion del proyecto que se implementé detallando
los enfoques de investigacion y de desarrollo que fueron aplicados para disefiar e
implementar el sistema, asegurando que cada etapa del proceso esté respaldada por un
enfoque sisteméatico y riguroso, finalmente el tercer capitulo se dedica a la
documentacion y propuesta del sistema, donde se presentan los resultados obtenidos, las
soluciones implementadas y un analisis detallado de las fases de la metodologia

empleada.

Adicionalmente, este trabajo destaca la importancia de garantizar la alineacion del
sistema con los objetivos de la empresa, asegurando que la gestién de la seguridad de la

informacidn no solo cumpla con los estandares establecidos por la norma 1ISO 27001, sino



que también contribuya a mejorar la eficiencia operativa y la calidad en la prestacion de
los servicios clinicos. La propuesta final no solo busca mitigar riesgos, sino también

establecer un marco sostenible de mejora continua para la seguridad de la informacién.
1.1 PLANTEAMIENTO DEL PROBLEMA

Una vez que se ha realizado la recoleccién de informacion en la direccion de
tecnologias de la informacion de la clinica a la que llamaremos “Gamma Smart SA” por
motivos de confidencialidad, se identificaron todos los activos de informacion de la
entidad. Como prestadora de servicios clinicos, Gamma Smart SA cuenta con sistemas
de informacidn que permiten registrar, almacenar y ejecutar los procesos clinicos en sus
operaciones diarias. Sin embargo, se ha evidenciado que la clinica no dispone de
procedimientos ni normativas formalmente establecidos para la gestion de la seguridad

de la informacién.

La clinica enfrenta serios problemas de seguridad en el manejo de su informacién,
que es altamente sensible y critica. Los historiales clinicos, hojas de interconsultas,
derivaciones y examenes de laboratorio contienen datos confidenciales que deben ser
resguardados de manera adecuada. Estos datos estan protegidos por la Ley Organica de
Proteccion de Datos Personales de Ecuador (Asamblea Nacional del Ecuador, 2021), la
cual establece medidas estrictas para su seguridad y confidencialidad. EI incumplimiento
de estas normativas expone a la clinica a sanciones legales, lo que hace urgente la
implementacion de un sistema efectivo de gestion de seguridad de la informacion que

garantice la proteccion y privacidad de estos datos

Es crucial que la clinica asegure la disponibilidad, integridad y confidencialidad
de la informacién de los pacientes y de sus principales activos de informacion. La
disponibilidad garantiza que los datos estén accesibles en todo momento, lo cual es vital
para realizar exdmenes o procedimientos médicos y diagndsticos de manera eficiente y
sin interrupciones. La integridad asegura que la informacion se mantenga precisa y sin
modificaciones no autorizadas, evitando asi errores que puedan comprometer la atencién
médica. Por altimo, la confidencialidad protege los datos sensibles, asegurando que solo
el personal autorizado tenga acceso, cumpliendo con la normativa de proteccién de datos

personales.



La clinica no ha identificado claramente sus activos de informacion ni ha realizado
un analisis exhaustivo de sus vulnerabilidades. Aungue cuentan con algunos controles o
mitigantes para ciertos riesgos, esto no significa que dispongan de un marco estandar o
estructurado para mejorar su seguridad de manera integral. La ausencia de un enfoque
sistematico para identificar y gestionar los activos y vulnerabilidades deja a la clinica
expuesta a posibles brechas de seguridad, comprometiendo la confidencialidad,
integridad y disponibilidad de la informacion critica. Esto resalta la necesidad de adoptar
un sistema de gestion de politicas y controles que sigan un estandar reconocido, como la
norma ISO 27001, para fortalecer sus controles y mejorar su capacidad de respuesta ante

amenazas.

Esta situacion plantea un riesgo significativo, ya que no se estan garantizando los
principios fundamentales de la seguridad de la informacién: disponibilidad,
confidencialidad e integridad. La falta de controles formales impide la identificacion
adecuada de los riesgos y vulnerabilidades que podrian comprometer la informacion
sensible de la clinica. Esto expone a la organizacion a posibles incidentes que afecten

tanto la continuidad operativa como la confianza de los pacientes.

Ademas, al no contar con un enfoque formal para la gestion de la seguridad de la
informacidn, la clinica también esta en riesgo de incumplir con normativas regulatorias
del sector salud que exigen el manejo adecuado de los datos clinicos y personales. La
creciente amenaza de ciberataques y el aumento de requisitos legales subrayan la
necesidad de una estructura clara y documentada que garantice la proteccion de los datos
frente a accesos no autorizados, modificaciones indebidas o pérdida de informacién

critica.

Por lo tanto, resulta indispensable llevar a cabo un Sistema de Gestion de
Seguridad de la Informacion, fundamentada en el estandar 1SO 27001. Este marco
normativo proporcionara a Gamma Smart SA una estructura formal para gestionar y
mitigar los riesgos de seguridad a través de politicas documentadas y procedimientos
estandarizados, garantizando que cualquier cambio en los sistemas de informacion esté
adecuadamente controlado y monitoreado. Con la implementacion de este SGSI, la
organizacion podra proteger mejor sus activos criticos y asegurar la confidencialidad,

integridad y disponibilidad de su informacion.



1.1.1 FORMULACION DEL PROBLEMA
1.1.2 PREGUNTA GENERAL

¢De qué manera puede la clinica establecer un marco de politicas y
procedimientos fundamentados en la norma ISO 27001, que aseguren un analisis
adecuado de riesgos y la mitigacion de vulnerabilidades garantizando asi la seguridad de

la informacion?
1.2 OBJETIVOS DEL PROYECTO
1.2.1 OBJETIVO GENERAL

Disefiar una propuesta de sistema de gestion de seguridad de la informacién
mediante estandares de calidad y metodologias fundamentada en la norma ISO 27001
para el aseguramiento de confidencialidad integridad y disponibilidad de la informacion

organizacional de la prestadora de servicios clinicos.
1.2.2 OBJETIVOS ESPECIFICOS

¢ Realizar el levantamiento de informacion de los riesgos de seguridad de los
activos de informacion de la prestadora de servicios clinicos para proponer planes
de accidn que permitan mitigar los riesgos y vulnerabilidades.

+¢ Identificar las vulnerabilidades y riesgos a las cuales estan propenso los activos
de informacion y procesos dirigidos por la direccion de informatica y tecnologias.

+¢+ ldentificar los posibles controles y establecer las politicas con la Gnica finalidad

de poder mitigar las vulnerabilidades de la clinica.

1.3 ALCANCE

El resultado de este proyecto es el disefio de un Sistema de Gestion de Seguridad de la
Informacion fundamentada en el estandar 1SO 27001, que permitira a la clinica gestionar
de manera efectiva la proteccion de sus activos de informacion. A través de este sistema,
la clinica podré identificar sus activos criticos, evaluar sus vulnerabilidades y riesgos, y
aplicar controles adecuados para garantizar la confidencialidad, integridad y
disponibilidad de la informacion sensible, como los historiales clinicos y los datos de los

pacientes. Ademas, se alineara con la Ley de Proteccion de Datos Personales de Ecuador,



reduciendo el riesgo de sanciones y fortaleciendo la confianza en la gestion de la

informacion por parte de los pacientes y colaboradores.

El proyecto se centrara en los activos de informacion vinculados a los siguientes procesos
clave de la clinica: gestion de registros de pacientes, atencién médica, procesos de datos,
procedimientos médicos, facturacién electronica, sistemas de informacion. El proyecto
incluye la identificacion de activos, evaluacion de riesgos, y establecimiento de controles
para garantizar la confidencialidad, integridad y disponibilidad de la informacion.
Ademas, se abarcardn los sistemas tecnoldgicos, procesos internos, y el personal
relacionado con el manejo de la informacion, asegurando que todos los elementos
involucrados cumplan con la normativa ISO 27001 y la Ley de Proteccién de Datos

Personales de Ecuador.

El proyecto propuesto enfrentara limitaciones, siendo el tiempo un factor crucial en la
fase inicial de implementacion. Aungue se implementardn controles iniciales para abordar
algunas de las vulnerabilidades existentes, la presién por cumplir con los plazos
establecidos podria restringir la capacidad de realizar un analisis detallado y exhaustivo,
lo que comprometeria la efectividad a largo plazo del sistema. Ademas, se desarrollaran
siete de las once etapas recomendadas por la norma ISO 27001, abarcando desde la fase

de planificacion hasta la fase de actuacion. Las fases que no se abordaran incluyen:

1. Asignacion de recursos (Etapa Act), Implica identificar y asignar los recursos

necesarios para el SGSI.

2. Certificacion (Etapa Check), Consiste en la evaluacion formal del SGSI por un

organismo externo.

3. Auditoria (Etapa Check), Incluye la realizacion de auditorias internas y externas

para evaluar el cumplimiento y la efectividad del SGSI.

4. Mejora continua (Etapa Act), Se centra en evaluar y mejorar continuamente la
efectividad del SGSI

A esto se suma que la implementacion de controles también requerira un presupuesto de

inversion para la empresa.



CAPITULO 11

MARCO TEORICO Y METODOLOGIA DEL PROYECTO
2.1 MARCO CONCEPTUAL

Software: Es el conjunto de programas que se ejecutan en una computadora, permitiendo
realizar diversas tareas como redactar un documento, navegar por Internet o editar una
imagen, el componente mas crucial de cualquier computadora es el sistema operativo.
(Jacovkis, 2009).

Hardware: Es el conjunto de componentes fisicos que conforman un ordenador, la parte
mas esencial del hardware es el procesador central, ya que es el dispositivo encargado de
ejecutar todas las instrucciones que permiten el funcionamiento del equipo(Jacovkis,
2009).

Hacker: Se definen a si mismos como personas que se dedican a programar de manera
apasionada y creen que es un deber para ellos compartir la informacion y elaborar
software gratuito, un hacker es un experto o un entusiasta de cualquier tipo que puede

dedicarse o no a la informatica (Peka, 2015).

Redes de comunicacion: Una red de comunicacion es una imagen parcial de la escena
en la que se opera y contiene la imagen virtual de la totalidad de esa escena. El soporte
fundamental de la escena tiene un basamento cuaternario: espacio, tiempo, movimiento y
sociedad lo componen (Hernandez, 2010). De entrada, la red no puede ser percibida con
plenitud, leida productivamente ni operada de manera eficaz sin la consideracion de ese
hecho, el manejo de la red supone concebir la historia como un movimiento de la sociedad

en el tiempo, en una cierta area (Hernandez, 2010).

Seguridad de la informacion: Se refiere a laimplementacion de medidas que minimicen
al méximo la vulnerabilidad de la informacién y los recursos, aungue no es posible
alcanzar una seguridad del 100%, el objetivo debe ser aproximarse a ese nivel extremo
(Velasco, 2008).

Activos de informacion: Son todos los recursos que contienen informacion valiosa para
una organizacion, incluyendo datos, documentos, correos electronicos, software,

sistemas, redes, dispositivos y bases de datos (Technology, 2024).



Los activos relacionados con los sistemas de informacién de una organizacion se pueden

clasificar de la siguiente manera:

Recursos de informacion: Incluyen bases de datos, manuales de usuario,
procedimientos operativos o de soporte, planes de continuidad, informacion
archivada y disposiciones de emergencia para la recuperacion de datos (Velasco,
2008).

Software: Programas diseflados para realizar tareas especificas, como
procesamiento de texto, hojas de célculo o gestion de bases de datos (Velasco,
2008).

La seguridad debe garantizar la proteccion de las siguientes caracteristicas de la

informacion:

Confidencialidad: La informacion debe ser accesible Unicamente a personas
autorizadas(Velasco, 2008).

Integridad: El contenido de la informacion no debe ser modificado, excepto por
personal autorizado (Velasco, 2008).

Disponibilidad: La informacion debe estar siempre disponible para ser procesada
por las personas autorizadas (Velasco, 2008).

Control: Solo las personas autorizadas deben tener la capacidad de decidir cuando
y como acceder a la informacion (Velasco, 2008).

Amenazas a la seguridad de la informacion

Entre las amenazas mas frecuentes se encuentran:

Catastrofes naturales: Este tipo de amenazas suelen provocar interrupciones en los
servicios, afectando principalmente la disponibilidad de la informacién, por
ejemplo, catastrofes naturales incluyen inundaciones, terremotos y tornados entre
otros (Velasco, 2008).

Amenazas fisicas: Se relacionan con el acceso fisico a los recursos, lo que puede
resultar en robos, dafios a los equipos y actos de sabotaje, también incluye el
acceso no autorizado logrado a través de ingenieria social, aprovechando la

confianza de los empleados de la organizacion (Velasco, 2008).



e Fraude Informatico: Implica engafar a los clientes en la venta de productos y
servicios a través de promociones o agencias que no existen (Velasco, 2008).

o Software ilegal: La copia de software sin licencia puede llevar a vulnerabilidades
en los sistemas informaticos, ya que no se reciben las actualizaciones
proporcionadas por los desarrolladores, este tipo de software también puede
incluir otras amenazas, como cédigos maliciosos(Velasco, 2008).

e Cadigos maliciosos: Se refiere a cualquier programa o parte de un programa que
causa problemas en los sistemas informaticos, incluidos virus, troyanos, gusanos
y puertas traseras, que se activan en los sistemas finales, esta amenaza ha
evolucionado debido a la creciente conectividad a Internet y las técnicas de

engafio utilizadas por los atacantes(Velasco, 2008).

ISO/IEC 27001: La norma ISO/IEC 27001 es la norma més conocida del mundo para
sistemas de gestion de seguridad de la informacién (SGSI) (ISO/IEC, 2022). Define los
requisitos que debe cumplir un SGSI (ISO/IEC, 2022). La norma ISO/IEC 27001 ofrece
a las organizaciones de todos los tamafos y sectores directrices para establecer,
implementar, mantener y mejorar de manera continua un sistema de gestion de la
seguridad de la informacién (ISO/IEC, 2022). La conformidad con la norma ISO/IEC
27001 significa que una organizacion o empresa ha puesto en marcha un sistema para
gestionar los riesgos relacionados con la seguridad de los datos que posee o maneja la
empresa, y que este sistema respeta todas las mejores practicas y principios consagrados

en esta Norma Internacional.

ISO/IEC 27005: La norma ISO/IEC 27005 es esencial para cualquier organizacion que
busque establecer un marco robusto de gestion de riesgos relacionados con la seguridad
de la informacion, al proporcionar directrices claras, permite a las empresas identificar y

evaluar sus necesidades y requisitos especificos en materia de seguridad (PECB, s.f.).

ISO/IEC 27002: Es un estandar internacional que proporciona directrices sobre las
mejores practicas para la gestion de la seguridad de la informacién, es un complemento a
la norma ISO/IEC 27001, que establece los requisitos para un Sistema de Gestion de
Seguridad de la Informacion ( (PECB, s.f.).

La ISO/IEC 27002 es crucial para ayudar a las organizaciones a proteger sus activos de

informacion, asegurar la confidencialidad, integridad y disponibilidad de los datos, y
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cumplir con regulaciones y requisitos legales relacionados con la seguridad de la
informacion. Su implementacion contribuye a una cultura de seguridad dentro de la

organizacion y fortalece la confianza de los clientes y partes interesadas. (PECB, s.f.).
2.2 MARCO TEORICO
FUNDAMENTOS DE I1SO 27001 Y SU APLICACION EN LAS EMPRESAS

El amplio uso de las tecnologias de informacion en los negocios hace que cada
vez sea mas facil la expansion de éstos, la comunicacion con clientes que se encuentran
en una ciudad o pais diferente al de ubicacion de la empresa, la posibilidad de realizar
transacciones comerciales via web y en general, la facilidad del uso de la tecnologia 'y la
globalizacion de la informacion para todas las personas ha contribuido a que las

organizaciones crezcan cada vez mas rapido (A., S., & Maria, 2011).

La norma ISO 27000 es certificable, esto significa que una empresa puede
solicitar una auditoria a una entidad certificadora acreditada y si la supera, obtener
la certificacion (A., S., & Maria, 2011). Antes de solicitar la auditoria, las empresas
necesitan contar con procesos, politicas y controles (A., S., & Maria, 2011). EI SGSI
debe estar implementado en la empresa como minimo con tres meses de antelacion,
cada uno de los puntos exigidos en la norma pertenece a una etapa de un proceso: Plan—
Do —Check —Act (Planificar-Hacer-Verificar-Actuar), que se aplica para estructurar todos
los procesos del SGSI (A., S., & Maria, 2011).

ISO/IEC 27001 ASEGURAMIENTO DE LA CALIDAD DE LA INFORMACION

En la actualidad los datos son esenciales en la vida cotidiana de todas las personas,
empresas, organizaciones, entre otras. Desafortunadamente el riesgo de fraude cada vez
es mayor. Ciberataques, hacking de los datos digitales, pérdida de informacion se ha
convertido en algo comun de esta década (Cruz-Gavilanez & Martinez-Santande, 2018).
La aparicion de nuevos sistemas acoplados a la parte industrial, de salud, energia,
servicios béasicos, los han convertido en infraestructuras criticas, si incurre en un ataque,
puede traer consigo la paralizacién de una ciudad, ademas de las pérdidas econémicas
(Cruz-Gavilanez & Martinez-Santande, 2018). Por tanto, el riesgo es cada vez mayor.
Una de las medidas efectivas para contrarrestar en un alto porcentaje estos problemas,
seria implementar un sistema de gestion de la seguridad de la informacién (SGSI) (Cruz-
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Gavilanez & Martinez-Santande, 2018). Esto proporciona un marco detallado para el
desarrollo, implementacion y gestion de seguridad de la informacion ISO/IEC27001,
representa un propdsito importante para proteger su Tl (Tecnologia Informatica),
infraestructura y aseguramiento de los datos para una empresa u organizacion ya sea
publica o privada (Cruz-Gavilanez & Martinez-Santande, 2018). EL objetivo de este
articulo es discutir el origen y evolucion de la ISO / IEC 27001, ademas se hace una
comparacién entre la ISO 27001: 2005 y 2013 que es el estandar actual e implementado

en la mayoria de las organizaciones.

BENEFICIOS DE IMPLANTAR UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION DENTRO DE UNA ORGANIZACION

El estdndar ISO/IEC 27001 es una norma que se desarrollé para ayudar a definir
los requisitos que permitiran establecer, implementar, mantener y mejorar continuamente
la gestion de seguridad de una empresa, mediante el Sistema de Gestion de Seguridad de
la Informacion (SGSI) (Burgos & Olmedo, 2018). El estandar ISO/IEC 27001 se puede
implementar dentro de una organizacion para evaluar el estado de la organizacion en
cuanto a seguridad de la informacion se refiere, ayudarlos a saber si los mismos podrian
cumplir con sus propios requisitos en materia de seguridad de la informacion (Burgos &
Olmedo, 2018).

El principal beneficio que se logra al implementar un Sistema de Seguridad de la
Informacion (SGSI) es estar preparados para mejorar la gestion de seguridad de la
informacion en la organizacion (Burgos & Olmedo, 2018). Es por esto por lo que
debemos estar conscientes que con una buena gestion de riesgos lograriamos el
conocimiento preciso para poder manejar los riesgos, las amenazas y las vulnerabilidades
para dotar a la organizacion de los recursos necesarios para salvaguardar sus activos de
informacion (Burgos & Olmedo, 2018). Dicho de otra manera, podriamos ver a un
sistema de seguridad de la informacion como un enfoque sistematico para la gestion de
informacion de caracter confidencial en la organizacion para que la misma siga siendo
segura, la cual abarca personas, procesos y activos de TI, el implementar un SGSI con la
ayuda del estandar ISO/IEC 27001 daré confianza a clientes internos y externo en cuanto
a lo referente de la seguridad de la informacion y mostrara un compromiso con la

seguridad, mostrando estar a la vanguardia en la aplicacion de la técnica de procesos para
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hacer frente a las amenazas de la informacién y problemas de seguridad (Burgos &
Olmedo, 2018).

2.3 METODOLOGIA
2.3.1 CONTEXTO DE LA INVESTIGACION

La clinica Gamma Smart S.A es una empresa privada con prestaciones externas
al seguro social ecuatoriano que actualmente ofrece servicios médicos generales,
odontolégicos y especializados, la clinica también les brinda a los afiliados y pacientes
particulares los servicios de hospitalizacion, procedimientos de mediana complejidad, en
aquella empresa cuenta con 250 colaboradores entre médicos especialistas, generales,
odontélogos, cirujanos, licenciados y auxiliares en enfermeria, adicional cuenta con la
planta administrativa y de tecnologias de la informacion que incluyen 5 Ingenieros con

diversos campos de conocimientos en el area de Informatica y Tecnologias.

En cuanto a su infraestructura tecnoldgica, cuenta son servidores propios, historias
clinicas digitales, infraestructura de red y dispositivos tecnoldgicos conectados, cuenta un
sistema de gestion hospitalaria que se enfoca en la administracion y control de citas
médicas, registros de historias clinicas y otro sistema de facturacion electronica para la
venta de consultas y control de inventarios, la clinica estd sujeta a normativas y
reglamentos entre ellas la ley de proteccion de datos personales del Ecuador (Asamblea
Nacional del Ecuador, 2021), incluyendo la ISO 27001 para la gestion de seguridad de la

informacion.

Para que la clinica pueda garantizar la seguridad de la informacion de sus activos
debe de priorizar la disponibilidad de sus sistemas de informacion que estén operativos
todas las 24 horas del dia, la integridad para que los usuarios y la planta medica aseguren
que los datos ingresados sean fiables, confiables y precisos, la confidencialidad para que
la informacion este Gnicamente disponible para el personal autorizado y restringida de

cualquier bien que quiera hacer uso de la misma sin autorizacion.

El disefio del sistema de seguridad de la informacion para el desarrollo de este
proyecto debera enfocarse a una mejora continua, mediante auditorias y actualizaciones

constantes que evidencien los cambios y las reducciones de amenazas y vulneraciones a
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la infraestructura tecnoldgica de la organizacion, asi como la capacitacién constante al

personal de la empresa en base a seguridad de la informacion.
2.3.2 METODOLOGIAS DEL PROYECTO
2.3.2.1 METODOLOGIA DE LA INVESTIGACION

Para el desarrollo de este proyecto de disefio se realizara una investigacion de tipo
exploratorio (Sampieri, 2010), el propdsito de esto es entender y proponer un sistema de
gestion de seguridad de la informacién en base a las necesidades de la empresa, una
organizacién privada que actualmente maneja una amplia gama de servicios médicos que
cada dia enfrenta retos en proteccion y gestion de la seguridad de la informacion requieren
de una vision integral de seguridad, mediante el cual se espera contar con datos
introductorios que ayuden a desarrollar y entender teorias del tema propuesto en base a
trabajos similares con el fin de ofrecer una propuesta eficaz para el desarrollo de este

proyecto.

Asi también se desarrollara la investigacion de tipo diagnostica (Sampieri, 2010)
mediante una entrevista a los duefios de la clinica, con el Gnico objetivo de conocer los
procesos clinicos y ver sus necesidades, déficit para poder reducir los impactos en los
riesgos que puedan causar dafios a su infraestructura tecnoldgica permitiendo asi tener

una vision clara con el objetivo.

Con la propuesta ya establecida y habiendo estudiado las metodologias y técnicas
de recoleccion de informacidn se busca proponer un sistema de gestion de seguridad de
la informacién, que reduzca los impactos en los riesgos que afectan los activos de

informacién de la empresa.
2.3.2.2 TECNICAS DE RECOLECCION DE INFORMACION

En el siguiente proyecto de trabajo se realizé una entrevista a los duefios de la
clinica, el cual quedaron en evidencias los procesos médicos, clinicos y administrativos,
mediante esta técnica de recoleccién de informacion se pudo identificar ciertos procesos
y activos de informacion que tienen vulnerabilidades y amenazas, que en un periodo a

largo plazo puede representar una amenaza e impacto en los riesgos de sus activos.
A continuacion, se procede a listar las debilidades que se hallaron en la clinica:

» Equipos obsoletos sin el respectivo mantenimiento adecuado.
14



Falta de control fisico sobre los dispositivos portatiles.

Dispositivos médicos conectados a la red sin configuraciones de
seguridad.

Falta de licencias oficiales en sus programas.

Clasificacién y proteccion de informacion sin aplicar controles
adecuados.

Informacidn sin realizarse una copia de seguridad de la informacién
adecuadamente.

Falta de cifrado de datos e informacion sensible.

Planta médica y administrativa sin formacion y capacitacion en seguridad
de la informacion y poca concienciacion sobre politicas de seguridad.

No se ha implementado politicas de seguridad formal y clara sobre el uso
de sistemas.

No se realiza monitoreo continuo de los sistemas de informacidn tampoco
auditorias periddicas de seguridad para poder identificar fallos o

vulnerabilidades.

En base a esta recoleccion de informacion que se ha realizado se puede concluir y

determinar que la clinica necesita implementar un sistema de gestion de seguridad

de la informacidn que les permita identificar y mitigar estas falencias que se han

encontrado, sistema que es fundamental para proteger los activos de informacion

y garantizar el cumplimiento normativo en la clinica.

2.3.2.3 METODOLOGIA DE DESARROLLO

Para el desarrollo de esta propuesta se planted usar como metodologia para el

disefio del sistema de gestion de seguridad de la informacion el método Deming o PDCA
(Plan-Do-Check-Act), método sugerido por la norma ISO/IEC 27001. (Infantas, 2017).

Este es un método que se usa comdnmente para los sistemas de gestion de calidad,

el ciclo PDCA es un método que esta conformado por 4 fases, que constantemente se esta

repitiendo de forma continua, cuando se termina el ciclo se verifica y se realiza un

seguimiento de los resultados que se han obtenido y el ciclo vuelve a la primera fase con

la informacién actualizada (Patricia, 2019).
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En la siguiente grafica se evidencian las cuatro fases del ciclo de Deming

metodologia de mejora continua utilizada en la gestion de calidad:

Fuente: 1 Ciclo de Deming (PDCA) Tomado de (Gobierno Electronico, s.f.)

PLAN (Planificar) DO (Hacer) 02

Planificar las acciones Implementar lo
planificado

ACT (Actuar) CHECK (Verificar) 04
Corregir lo revisado Revisar lo implementado

Gréfico: 1 Ciclo de Deming PDCA

A continuacion, se explicara las fases de desarrollo del disefio del sistema de

gestion de seguridad de la informacion en base a la metodologia PDCA
Periodo 1: Planear

En esta fase, se llevo a cabo una investigacion exploratoria para entender las
necesidades especificas de seguridad de la informacion de la clinica. Las principales

acciones realizadas fueron:

« Se recopil6 informacion mediante entrevistas con los propietarios y responsables

de la clinica, donde se identificaron los procesos clinicos y los activos criticos.

« Serealizo un diagndstico de la situacion actual, que permitio detectar brechas de

seguridad, riesgos potenciales y vulnerabilidades en los sistemas de informacion.

« Se definid la politica de seguridad de la informacion, alineada con los objetivos
estratégicos de la clinica, enfocada en garantizar la confidencialidad, integridad y

disponibilidad de los datos.

« Se establecieron los objetivos especificos del SGSI, tomando como base la norma

ISO 27001 para guiar su disefio y futura implementacion.
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Fase 1: Definir la politica de seguridad de la informacion.

En esta fase, se definieron las politicas de seguridad de la informacion para la
clinica. Se establecieron las directrices para garantizar la proteccion del historial clinico,
la infraestructura tecnoldgica y la ejecucion legislativa. La elaboracion de la politica se
hizo en conjunto con las areas involucradas y bajo el cumplimiento de los valores

institucionales.
Se tuvieron en cuenta los siguientes elementos clave:

e Confidencialidad: Solo el personal autorizado tiene acceso a la informacion.
e Integridad: Garantiza exactitud de los datos.

e Disponibilidad: La informacion debe estar accesible.

También, se definieron responsabilidades y roles que deben cumplirse a cabalidad,
asegurando que cada empleado de la Gamma Smart comprendiera su funcion en la

proteccion de la informacion.

Fase 2: Autorizacion de Gerencia

Esta fase fue necesaria para obtener la aprobacion de gerencia y jefes superiores
de la clinica para el desarrollo del Sistema de Gestion de Seguridad de la Informacion.
En el plan de seguridad elaborado en la primera fase se explicd la importancia de la
proteccion de la informacion de los pacientes, y confidencialidad de datos, de acuerdo

con la normativa sanitaria.

Después de una revisién del plan de seguridad, la gerencia aprob6 la asignacion
de los recursos necesarios incluyendo la capacitacion del personal. Asimismo, se
instauraron los roles de supervision por parte de la directiva durante el proceso de

implementacion del SGSI.

Se firmo también, un acuerdo en el que la gerencia respalda el plan con la finalidad

de promover la seguridad de la informacion dentro de la clinica.
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Fase 3: Definir el alcance

En esta fase se delimito el alcance del Sistema de Gestion de Seguridad de la
Informacidn para la clinica. Se identificaron las principales areas que se encargan de
procesar y almacenar informacion del paciente y el historial clinico, incluyendo el

departamento de sistemas de informacion.
Fase 4: Evaluacion de Riesgos

En esta fase, se evaluaron los riesgos internos y externos vinculados a la seguridad
de la informacién en la clinica. Las areas criticas identificadas fueron aquellas donde se
encuentran los equipos tecnoldgicos que contienen la base de datos de los registros

médicos, historia clinica de los pacientes e informacion administrativa.
Se identificaron las siguientes amenazas:

e Acceso no autorizado a la base de datos.
e Perdida de datos o informacion.
e Alteraciones o errores en el sistema de seguridad.

e Ataques cibernéticos.

Una de las vulnerabilidades internas identificadas fue la falta de capacitacion al
personal de la clinica sobre temas de seguridad de la informacion y el uso de dispositivos

tecnologicos no seguros dentro de la empresa.

Luego de identificar los posibles riesgos y vulnerabilidades se evalu6 el nivel
impacto que estos podrian tener sobre la confidencialidad, integridad y disponibilidad de
la informacion de la clinica. Se desarrollé un informe mencionando los riesgos

identificados, para posteriormente implementar estrategias de control.
Fase 5: Inventario de Activos

En esta fase, se desarrolld un inventario de todos los activos de informacion mas
importantes para la clinica. Se identificaron tanto los activos fisicos como los digitales

mas criticos para el funcionamiento seguro de los sistemas de informacion.

Se identificaron los sistemas de hardware, como computadoras y dispositivos

médicos conectados a la red, asi como el software que incluia la base de datos donde se
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almacena el historial clinico y aplicaciones internas. Uno de los activos mas criticos es la

informacion personal y medica de los pacientes.

Para cada activo se determind el nivel de proteccion que se requeria de acuerdo

con la gravedad del riesgo.
Periodo 2: Hacer

Durante esta fase, se procedio a implementar las acciones planificadas en la etapa

anterior. Entre las actividades realizadas destacan:

o Se disefié el SGSI, desarrollando la documentacién formal de los procedimientos

y responsabilidades para la gestion de la seguridad de la informacién.

» Se establecieron controles de seguridad que mitigaron los riesgos previamente
identificados. Estos incluyeron la gestion de acceso, proteccion de datos sensibles

y procedimientos de respuesta a incidentes.
Fase 6: Gestidn de riesgos e incidentes

Es fundamental para asegurar que la organizacién esté preparada para identificar,
mitigar y responder a los riesgos y eventos de seguridad que puedan afectar sus activos
de informacion o procesos criticos. Esta fase no solo se enfoca en la prevencion de
riesgos, sino también en la respuesta rapida y efectiva ante incidentes, minimizando su

impacto en las operaciones de la organizacion. Se deben seguir los siguientes pasos:
Fase 7: Establecer Politicas de SGSI

Durante esta fase, se establecieron y formalizaron las politicas del Sistema de
Gestion de Seguridad de la Informacion (SGSI) de la clinica. Estas politicas fueron
disefiadas con base en los resultados de la evaluacion de riesgos y los requerimientos
normativos, garantizando la proteccion de los datos sensibles de los pacientes, asi como

la seguridad en todos los procesos de manejo de la informacion.

Se redactaron politicas especificas para el control de acceso, el uso de dispositivos y
redes, la proteccion de la informacion confidencial y la gestion de incidentes. Ademas, se
definieron procedimientos para la clasificacion de la informacién segin su nivel de
sensibilidad y medidas para garantizar la confidencialidad, integridad y disponibilidad de

los datos.
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Periodo 3: Check (Verificar)

En esta fase, se evalta y verifica el SGSI implementado, realizando las siguientes

acciones:

« Se monitorean los controles de seguridad para asegurar su efectividad en funcion

de los objetivos planteados.
4. Periodo 4: Act (Actuar)

Finalmente, en esta fase, se toman medidas correctivas y de mejora continua para

optimizar el SGSI:

o Se establece un proceso de revision periddica, garantizando que el SGSI

mantuviera su efectividad a largo plazo.
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CAPITULO IlI
DESARROLLO DEL PROYECTO

3.1 CRONOGRAMA DE IMPLEMENTACION

A continuacion, mediante un diagrama de Gantt se evidencia el cronograma de

implementacién y disefio del SGSI

- o
— AR T T T T T T T T T T T T T T T
Semana 1 'Semana 32 'Semans 3 Semana 34 'Semana 36 Samung 30 'Semana 37 'Samans 38 ‘Semana 9 'Semara 40 Semana 41 'Semara 42 'Semuns 4 ‘Semana 44 ‘Semana 45 Semana 90

Nombre Fechad Fecha de fin
DISERO DE TESIS 118724 [
PERIODO 1: PLANIFICACION 28124 1noze P
FASE 1: DEFINIR LA POLITICA DE SEGURIDAD DE LA INFORMACION 28024 120824 —
Definir 1as politicas de seguridad de |a Informaclon mediante |3 noma IS0 270001 28024 1218124 [=——u=|
FASE 2: AUTORIZACION DE GERENCIA 1308524 1508124 =
Presentar una autorizacion firnada por la alta gerencia 1208524 1508124 =
FASE: 3 DEFINIR EL ALCANCE 1618124 519124 P ——
Identificary limitar el proceso de implementacion 1608724 509124
FASE 4: EVALUACION DE RIESGOS 619124 1912124
Anallss de riesgos y documentaclon de metodologia de evaluacion de riesgos 619124 1902124
FASE 5: INVENTARIOS DE ACTIVOS 2008024 171024 ] B [ ] [] [ ] [ ] | p— [] [ ] [ ] [ ]
Disefiar el modelo de negocio 2008124 30/9124
Identificar los activos de informacion 11024 11024 [ | ] ] | ] li:EI—EI |
Valoracion de activos de informacion 14110024 1710024
PERIODO 2: DESARROLLO DE IMPLEMENTACION 18110024 224 T —
FASE 6: GESTION DE RIESGOS E INCIDENTES 18110024 22111124 I ——
1810724 281024
2011024 Bi11124 B B [ ] ] [ ] I I} I ] I k:b}:
Evaluary definir controles T2 2011124
Aplicacion de controles 2111124 2211124
FASE 7: ESTABLECER POLITICAS DE 08I 25011124 Nz
Establecer & Implementar ia poltica de SGS! en la empresa 25011124 a4

Gréfico: 2 Cronograma de implementacion y disefio del SGSI

3.2 DESARROLLO E IMPLEMENTACION DEL SGSI

En base a la metodologia Deming (Plan-Do-Check-Act) se ha establecido desarrollar 11

etapas que se desarrollaran a continuacion:
¢ Periodo 1: Planeacion

En esta etapa contamos con 5 fases en la que definimos las politicas de seguridad, el
alcance, evaluacién de riesgos, autorizacion de la empresa, métodos de evaluaciéon y se

realiza el inventario de activos.
v" Primera Fase: Definir las politicas de seguridad

A .- Propésito y Alcance:
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Establecer los lineamientos para garantizar la proteccion de datos de la clinica,

asegurando su confidencialidad, integridad y disponibilidad de la informacion
B.- Compromiso de la alta Gerencia:

La Gerencia se compromete a facilitar todos los recursos requeridos para implementar el
Sistema de Gestion de Seguridad de la Informacién, garantizando asi el cumplimiento del
estandar de calidad 1SO 27001.

C.- Objetivo:

Mitigar los riesgos de seguridad relacionados con la perdida de informacion o accesos no
autorizados de la clinica, implementando controles de accesos y cumpliendo con las
normativas de seguridad para garantizar la confidencialidad integridad y proteccion de

datos asegurando la confianza de los usuarios
D.- Roles y Responsabilidades:

Todos los empleados y contratistas son responsables de cumplir con esta politica de

seguridad.

El (OSI) Oficial de Seguridad de la Informacién es el responsable de supervisar y

garantizar la implementacion y cumplimientos de los protocolos de seguridad.
E.- Principios Claves de Seguridad:
Los principios claves de esta politica que incluyen son:

«+ Control de Acceso a la Informacion.
+«+ Gestion de Incidentes de Seguridad.

+¢ ldentificacion y Tratamiento de Riesgos de Seguridad.
F.- Cumplimiento Legal y Normativo:

La Clinica Gamma Smart SA garantiza el cumplimiento de todas las leyes, normativas y

regulaciones incluidas que estan expuestas en la ley de proteccion de datos personales.
G.- Revision y Mejora Continua:

Esta politica sera revisada anual y periédicamente cuando sea el caso, esto debido a los
cambios en los riesgos de seguridad, asegurando asi que esta politica siga siendo efectiva

para reducir el impacto en riesgos y de acuerdo con los objetivos del SGSI.
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v' Segunda Fase: Autorizacién de Gerencia

Se realizo un acta de constitucion del proyecto en la cual se detalla los objetivos y el
alcance del proyecto, este documento formaliza la creacion del proyecto y proporciona
una breve descripcion general, el mismo que se entregd de manera fisica y digital a la
parte pertinente de la alta gerencia para su aprobacion. (Ver Anexo 1 — Acta de

Constitucidn)
v" Tercera Fase: Definir el Alcance

El alcance de este proyecto se basa en brindar un sistema de gestion de seguridad de la
informacion, en el cual se lograron determinar e identificar los procesos del negocio en
la que esta expuesta a ser vulnerada su informacién, los procesos que se han incluido en

el alcance se detallan a continuacion:

Registro de Pacientes: A partir de esta seccién empiezan los procesos de la clinica, los
pacientes al ingresar a la clinica toman un turno, las recepcionistas registran los datos del
paciente en el sistema, realizando la verificacion cruzada, procedimiento mediante el
cual el prestador de salud identifica al usuario, una vez registrado el paciente se dirige
hasta el departamento de signos vitales para que los licenciados registren sus signos
vitales en el sistema y luego a la espera de ser atendido por el medico de acuerdo a su

cita.

Atencidn Medica al Paciente: EI medico atiende la cita del paciente, en este proceso el
medico registra la atencion, llena la historia clinica del paciente en el sistema clinico, el
medico puede generar ordenes de examenes de laboratorio, estudios de imagenes o

procedimientos de acuerdo a la atencion.

Proceso de Datos: En esta seccion luego de que el medico genero las ordenes médicas,
el o los licenciados registran los resultados de los estudios en el sistema, al paciente se
le entrega una copia de sus resultados de forma fisica mientras que el documento digital
queda guardado en el sistema, de otro modo sucede con los médicos de imagenologia
que informan los estudios de imagenes ellos lo hacen via remota informando luego suben
al sistema sus resultados, cuando existen ordenes de procedimientos al paciente le
asignan una cita para revisar los resultados de estudios que deben realizarse antes de
hacer algun tipo de procedimiento de mediana y alta complejidad, cuando le toque
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realizarse el procedimiento los licenciados o licenciadas y las auxiliares registran los
consentimientos informados, formularios, registran los resultado que han obtenidos en el
sistema clinico después de realizarle un procedimiento médico, una parte de archivos
suben al sistema y la otra parte de documentacién se coloca en una carpeta compartida

donde se tiene acceso sin ningln tipo de restriccion.

Procedimientos Médicos: Cuando hay procedimientos de mediana complejidad se
realizan varios documentos, estos son archivos con informacion confidencial del

paciente la misma que no puede ser expuesta por ningin medio.

Auditoria Medica: En esta parte los ingenieros del area de validaciones realizan las
revisiones en el sistema en cuanto desde las recepcionistas hasta los médicos hayan
registrado correctamente la historia clinica del paciente, en caso que haya algun error
pues el personal de validacion envia a corregir, seguido los auditores médicos también
revisan los procedimientos médicos que se hayan desarrollado correctamente, revision

de archivos médicos compartidos en una carpeta publica y sin restriccion.

Facturacion Electrénica: Una vez haber pasado por auditoria, los planilladores
comienzan a generar archivos planos, documentacion que es generada del sistema clinico
administrativo y de forma manual en documentos Excel para luego proceder a realizar la

facturacion
Cuarta Fase: Evaluacion de Riesgos

En esta seccion, se aplico la 1ISO 27005 en donde nos facilitd un listado de amenazas y
de vulnerabilidades (Ver Anexo 1 Listado de amenazas y vulnerabilidades) para
identificar, analizar y gestionar los riesgos para cada uno de los activos de informacion

de la empresa.

Para poder implementar esta evaluacion también se tuvo que elaborar matrices de riesgos
para poder identificar y relacionar cada activo con las amenazas y vulnerabilidades, los
riesgos fueron identificados en diferentes niveles como alto, medio, bajo y critico. Los
riesgos altos y criticos se clasificaron para poder recibir un tratamiento siguiendo un plan
de respuesta efectiva a través de la mitigacion, transferencia o aceptacion del riesgo, este
enfoque permiti6 que la clinica tome decisiones de como gestionar y cuidar sus activos

de informacion asegurando la continuidad de su funcionamiento y reduciendo el impacto
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de posibles incidentes de seguridad. En la siguiente tabla se muestran los criterios de
ocurrencia, una vez que se ha relacionado las vulnerabilidades con las amenazas se inicia
el proceso de vincular los riesgos con sus consecuencias y en base de la consecuencia se

estipula la criticidad de los riesgos.

Principios de Probabilidad

Probabilidad | Frecuencia
Rara Vez 1 vez cada 6 afios
Incierto 3 veces cada 6 afios
Posible 1 vez al afio
Probable 2 veces al afo
Alta Probabilidad 4 veces al aino

Tabla 1 Criterios de probabilidad para evaluar los riesgos

Para poder determinar cuénto es el impacto se realizaron criterios que nos ayudaran a
desarrollar e interpretar el nivel de impacto que tendrian los activos de informacion,
segun la ISO/IEC 27005, cada organizacion debe definir su apetito de riesgo como parte
fundamental de los procesos evaluativos y de la gestion de riesgos, tomando en cuenta
hasta que parte se puede tolerar una vulnerabilidad o amenaza que pueda colocar en
riesgo sus operaciones o de comprometer los activos de informacién. (ISO/IEC, 2018).

En la siguiente tabla se muestra las caracteristicas del impacto que nos ayudaran a

determinar el nivel de criticidad de los riesgos.

Atributos para determinar el impacto de activos

Criterio
Bajo No existen dafios o impacto directo sobre la empresa, tampoco existen
sanciones legales ni dafio a la reputacion.
Moderado | Puede existir un tipo de riesgo, pero aceptable, no existen sanciones
legales, ni dafio a la reputacién y su impacto operacional es minimo
Importante | El riesgo en la empresa es de manera directa, pero a nivel medio, existen
penalizaciones y sanciones por infracciones leves, la empresa podria
caer en gastos de recursos tanto operativos como economicos.
Alto El impacto en la empresa es directo y el dafio mayor, existen sanciones
por faltas graves, la alta gerencia pudiera estar involucrada, la empresa
generaria gastos operativos, econémicos y pérdidas financieras.
Catastrofico | El dafio a la empresa es catastrofico, perdidas financieras y econémicas,
sanciones por infracciones graves, el directorio y la alta gerencia
involucrada, perdida de la cartera de clientes a gran volumen.

Tabla 2 Atributos para determinar el impacto de activos
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Una vez que hemos definidos los conceptos para el impacto y establecer la frecuencia de
la probabilidad para poder determinar los niveles de criticidad, vamos a fijarnos
previamente en la siguiente representacion, la misma que nos permitira establecer el

riesgo de acuerdo con la probabilidad y el impacto definidos por la organizacion.

A continuacion, se ilustra la siguiente grafica para definir un nivel de criticidad.

Catastrofico Alto -
Alto Alto Alto
o | Importante Medio Alto Alto
S | Moderado Medio | Medio Medio
£ | Bajo Medio
- Incierto | Posible | Probable | Alta
Probabilidad

Probabilidad
Tabla 3 Niveles de criticidad

Quinta Fase: Inventarios de Activos

En esta seccion, se realizo el levantamiento de informacion y la identificacion de los
activos de informacién que nos implica un andlisis exhaustivo de los recursos
informéaticos de la impresa, posterior a ello se procede a valorar estos activos
considerando su importancia en términos de confidencialidad, integridad y

disponibilidad.

Atributo Descripcion

ID del Activo Un identificador Unico para cada activo de informacion

Nombre del Activo: Nombre descriptivo del activo.

Descripcion: Detalles del activo y su funcion.

Propietario: La persona o departamento responsable de la gestion del
activo.
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Ubicacion: Donde se encuentra el activo (fisicamente o en la nube).

Clasificacion: Tipo de informacion o funcion que desempefia el activo (por
ejemplo, Operacional, Informacion Critica, Informacion

Sensible, etc.).

Tabla 4 Atributos para la identificacion de activos

A continuacion, se listan los activos de informacion de la clinica (Ver Tabla 2)
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Listado de Activos de Informacion

ID Activos Tipo de Activo Nombre de Activo Descripcion de Activo Propietario Ubicacion Clasificacion
A001 Software Sistema web Gamma Smart 2.0 | Sistema web que permite el registro de las atenciones médicas TI Cloud Operacional
de los pacientes
A002 Datos e Bases de datos Informacién que se guarda en un gestor de base de datos que TI Cloud Informacién Sensible
Informacién incluye informacion de historiales clinicos, datos personales
de clientes, documentos, facturas, archivos planos de los
sistemas clinico y de inventario
A003 Hardware Servidor de Correo Electronico | Servidor de correos que es utilizado para las comunicaciones TI Data Center Informacioén
internas y externas Confidencial
A004 Hardware Red de Comunicaciones Infraestructura de red que permite conectividad interna y TI Clinica Infraestructura Critica
externa en toda la planta hospitalaria
A005 Datos e Backups Copias de seguridad de la documentacién confidencial de la TI Almacenamiento Informacién Critica
Informacion clinica, Informes Laboratorios, Imagenes, Procedimientos, Externo
Formularios, Facturacién, Archivos Planos
A006 Software Software de Facturacion Sistema de escritorio utilizado para la gestion de facturacion | Administracion, Admision, Operacional
electrénica TI, Finanzas Administracion y
Bodega
A007 Software Software de Inventario Sistema de escritorio que permite el registro de entrada y Finanzas Administracion y Operacional

salida de insumos médicos

Bodega
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A008 Hardware Servidor de Local de Servidor que aloja el sistema de facturacion TI Sala de Servidores Infraestructura
Facturacion
B0O1 Hardware Computadoras de Escritorios Equipo de computo que permite a los usuarios realizar sus TI Consultorios y Area Operacional
actividades de trabajo de acuerdo con sus funciones Administrativa
B002 Hardware Computadoras Laptops Equipo de computo que permite a los usuarios realizar sus TI Bodega Operacional
actividades de trabajo de acuerdo con sus funciones
B003 Hardware Biométrico Dispositivo que permite tomar la lectura de la huella digital TI Entrada de la Clinica Operacional
B004 Hardware Impresora Dispositivo que permite ser utilizado para documentos | Administracion Salas de Operacional
administrativos, y médicos Procedimientos,
Agendamiento,
Recepcion,
Administracién,
Gerencia
B005 Hardware Escéaner Equipo utilizado para digitalizar documentos Administracion Recepcion, Operacional
Administracién
Co001 Hardware Electrocardiograma Equipo que es utilizado para ver la actividad eléctrica del Gerencia Avrea de Cardiologia Informacion Sensible
corazon
C002 Hardware Ecocardiograma Equipo que es utilizado para realizar ecografias de como fluye Gerencia Area de Cardiologia Informacion Sensible
la sangre por el corazén y las valvulas cardiacas
CO003 Hardware Ecografos Equipo que realiza toma de iméagenes de ultrasonidos de Gerencia Avrea de Ecografia Informacion sensible

diferentes tipos en el cuerpo del paciente
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Co04 Hardware Equipo de Rayos X Equipo que utiliza radiacién electromagnética ionizante que Gerencia Area de Rayos X Informacion Sencible
permite la toma de imagenes en representacion gréafica de
sistema 6seo del paciente
C005 Hardware Equipo de Endoscopia y Equipo que permite explorar y tomar muestras de Tejido del Gerencia Sala de Procedimientos Informacién
Colonoscopia estomago y el colon para poder biopsiar de Mediana Confidencial
Complejidad
C006 Hardware Equipo de Cistoscopia Equipo que permite explorar y tomar muestras de Tejido de Gerencia Sala de Procedimientos Informacién
6rganos reproductores masculinos y femeninos de Mediana Confidencial
Complejidad
Co007 Hardware Equipo de Colposcopia Equipo que permite explorar y tomar muestras del tejido de Gerencia Sala de Procedimientos Informacién
cuello uterino de Mediana Confidencial
Complejidad
CO008 Hardware Equipo de Tomografia Equipo que permite realizar la captura de imagenes detalladas Gerencia Sala de Tomografia Informacion
en el interior del cuerpo mediante radiacion ionizante Cofidencial
CO009 Hardware Equipo de Rayos X Panordmico | Equipo que permite la toma de una imagen panoramica dental Gerencia Sala de RX Informacion Sencible
mediante radiacion ionizante Panoramico
C010 Hardware Equipo de Electroencefalograma | Equipo que permite la toma de ondas y actividades eléctricas Gerencia Sala de Informacion Sencible
del cerebro Electroencefalograma
Co11 Hardware Equipo de Fibroscan Equipo que mide la velocidad de ondas elasticas a través del Gerencia Sala de Fibroscan Informacion Sencible
higado que sirve para detectar el grado de fibrosis hepatica
Co012 Hardware Equipos de Laboratorio Equipos que permiten realizar los procedimientos Gerencia de Laboratorio Informacioén
bioquimicos sobre las muestras de los pacientes Laboratorio Confidencial
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E001 Datos e Historia Clinica Documentacién medica-legal donde contiene la informacién Gerencia Cloud Informacion
Informacién de una paciente almacenada en el sistema web Confidencial
E002 Datos e Formularios de Historia Clinica | Documentos que se llenan con informacion del paciente en | Gerencia, Sala Carpeta Compartida Informacion
Informacién Ocupacional base a un procedimiento médico o tratamiento de Confidencial
Procedimientos
E003 Datos e Consentimientos Informados Documentos en el cual el paciente firma autorizando a Gerencia, Carpeta Compartida Informacion
Informacién realizarse un procedimiento con su consentimiento Médicos, Sala Confidencial
de
Procedimientos
E004 Datos en Hoja de Interconsulta Documento médico legal donde se detalla los datos relativos Gerencia, Carpeta Compartida Informacién
Informacion de un paciente, antecedentes, evolucién, tratamientos y demas Médicos, Sala Confidencial
procedimientos. de

Procedimientos

Tabla 5 Listado de Activos de Informacion
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Luego de haber identificado los activos de informacion de la empresa se procedera a dar

una valoracion a cada uno de los activos siguiendo las directrices del estdndar 1SO 27001,

tomando en cuenta sus 3 principios de seguridad, integridad, confidencialidad y

disponibilidad de la informacion, a cada una de las dimensiones se les asignara una escala

del 1 al 4 tal como se ilustra en la grafica

DIMENSION DEL

ACTIVO

ESCALA
DIMENSION 1.- BAJA 2.- MEDIA 3.-ALTA 4.- CRITICO
Activo que puede | Activo que | Activo gue | Activo que necesita
estar  inaccesible | puede tolerar |tiene que estar | estar operativo 24/7,
sin afectar al resto | pequefias disponible casi | cualquier caida o

INTEGRIDAD

datos no suman y
no generan ningln
riesgo

tolerables, pero
deben
corregirse
porque si no
generarian  un
impacto leve

debe ser con
precision,  los
errores afectan
gravemente

DISPONIBILIDAD | de operaciones interrupciones | siempre inactividad es critica
Informacion de | Activo de | Activo de | Activo de
dominio publico o |informacion informacion informacion
de acceso libre de |sensible  con | confidencial sumamente
bajo riesgo acceso protegida, si se|confidencial, su

CONFIDENCIALIDAD restringido, si|filtra causaria | divulgacion 0

se filtra no|graves dafios o |filtracibn causaria
ocasionaria un riesgo | un riesgo
algln riesgo moderado catastrofico

Los errores en|Son errores | La informacion | La informacion debe

ser exacta, cualquier
alteracion generaria
un impacto grave y
critico

Tabla 6 Dimension del activo y su escala

Luego de haber dado a cada dimension e identificado su valoracion ahora se va a realizar

la media de cada uno de los activos de informacion para obtener su valor solo se

seleccionaran los activos mayores a 3 que representen un riesgo con mayor impacto para

poder realizar seguidamente el andlisis, tratamiento y sus politicas de seguridad y de

controles para proteger su informacién, a continuacion, se listan los activos de

informacion junto a su valoracién de activos.
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VALORACION DE ACTIVO

CRITERIO DE VALORACION
DISPONIBILIDAD | CONFIDENCIALIDAD INTEGRIDAD PROMEDIO
ID ACTIVO ACTIVO
A001 Sistema web Gamma Smart 2.0 4 4 4
A002 Bases de datos 3 4 4
A003 Servidor de Correo Electrénico 2 4 2
A004 Red de Comunicaciones 2 2 4
A005 Backups 2 4 4
A006 Software de Facturacion 3 3 3
A007 Software de Inventario 4 4 4
A008 Servidor de Local de Facturacién 4 4 4
B001 Computadoras de Escritorios 2 2 3
B002 Computadoras Laptops 3 2 3
B003 Biométrico 1 1 2
B004 | Impresora 1 2 2
B005 Escaner 2 1 1
€001 Electrocardiograma 1 3 3
C002 Ecocardiograma 3 2 2
C003 Ecografos 1 3 2
C004 Equipo de Rayos X 1 3 3
C005 Equipo de Endoscopia y Colonoscopia 3 4 4
C006 | Equipo de Cistoscopia 2 3 2
Ccoo07 Equipo de Colposcopia 3 4 4
C008 Equipo de Tomografia 4 4 4
C009 Equipo de Rayos X Panoramico 2 2 3
€010 Equipo de Electroencefalograma 1 3 3
Cco11 Equipo de Fibroscan 3 2 2
C012 Equipos de Laboratorio 3 4 4
E001 Historia Clinica Digital 4 4 4
£002 I(:)ocrurgglcei\(r)ir?:lde Historia Clinica 4 4 4
E003 Consentimientos Informados 3 4 3
E004 Hoja de Interconsulta 4 4 4

Tabla 7 Valoracion de activos de informacién de la empresa

Periodo 2: Desarrollo

En esta fase se centra en la identificacion, evaluacion y tratamiento del riesgo, asociados

a los activos de informacion en base a las vulnerabilidades y amenazas encontradas.

Sexta Fase: Gestion de Riesgos e Incidentes
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En esta seccion vamos a identificar las amenazas y vulnerabilidades a la que estan

expuestas los activos de informacion de la empresa, también se tomara en cuenta la

probabilidad de que cada riesgo tenga un impacto potencial en la empresa.

IDENTIFICACION DE AMENAZAS DE LOS ACTIVOS

CRITERIO DE VALORACION

RABILIDAD

DA A O
Au_s’en'ga de "terminacion de la Abuso de los derechos
sesion” cuando se abandona la
estacién de trabajo.
Falla en la produccion de informes|Uso no autorizado del
de gestion equipo
Sistema  web ] o N
A001 Gamma  Smart | Software ampliamente distribuido | Corrupcion de datos
2.0
Configuracién  incorrecta  de
] Error en el uso
pardmetros
Gestion  deficiente  de  las o
B Falsificacion de derechos
contrasefias
Ausencia de "terminacion de la
sesion’ cuando_se abandona la Abuso de los derechos
estacion de trabajo
Asignacion errada de los derechos
de acceso Abuso de los derechos
Configuracioén incorrecta  de Error en el uso
parametros
Fechas incorrectas Error en el uso
A002 Bases de datos
Tablas_, de  contrasefias  sin Falsificacion de derechos
proteccion
GestlonN deficiente de las Falsificacion de derechos
contrasefias
Falla en la produccion de informes|Uso no autorizado del
de gestion equipo
Parametros incorrectamente | Mal  funcionamiento  del
configurados software
Mantenimiento Incumplimiento en el
insuficiente/instalacion fallida de | mantenimiento del sistema
Servidor de | los medios de almacenamiento. de informacion
A003 Correo - Susceptibilidad a la|3
Electronico Susceptibilidad a la humedad, el humedad, el polvo y la

polvo y la suciedad.

suciedad.
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Susceptibilidad a las variaciones de
voltaje

Pérdida del suministro de
energia

Susceptibilidad a las variaciones de
temperatura

Fendmenos meteorologicos

Almacenamiento sin proteccion

Hurto de medios o

documentos

Lineas de comunicacién sin

proteccion

Escucha encubierta

Tréafico sensible sin proteccion

Escucha encubierta

Conexion deficiente de los cables.

Falla del equipo de

telecomunicaciones

Ausencia de identificacion vy
autentificacion de emisor y receptor

Falsificacion de derechos

A0O4 Red de
Comunicaciones - - ——
Arquitectura insegura de la red Espionaje remoto
Gestion _madecuada de la red Saturacion del sistema de
(Tolerancia a fallas en el]. L
. informacion
enrutamiento)
Conexiones de red publica sin|Uso no autorizado del
proteccion equipo
Mantenimiento Incumplimiento  en el
insuficiente/instalacion fallida de | mantenimiento del sistema
los medios de almacenamiento. de informacion
Susceptibilidad a la humedad, el |Polvo, corrosién,
polvo y la suciedad. congelamiento
Susceptibilidad a las variaciones de | Pérdida del suministro de
voltaje energia
****99A005 | Backups i
. . L Hurto de medios o
Almacenamiento sin proteccion
documentos
. Hurto de medios o
Copia no controlada
documentos
Falta de backups o redundancia en | Destruccion del equipo o los
el almacenamiento medios
Defectos bien conocidos en el
software Abuso de los derechos
Ausencia de "terminacion de la
sesion” cuando se abandona la | Abuso de los derechos
A006 Software de | estacion de trabajo

Facturacion

Software ampliamente distribuido

Corrupcion de datos

Interfaz de usuario compleja

Error en el uso

35




Configuracién  incorrecta  de

pardmetros

Error en el uso

Fechas incorrectas

Error en el uso

Software nuevo o inmaduro

Mal funcionamiento del
software

Fallos para registros y eliminacion
de usuarios

Error en el uso

Software de

Defectos bien conocidos en el
software

Abuso de los derechos

Ausencia de "terminacién de la
sesion” cuando se abandona la
estacion de trabajo

Abuso de los derechos

Software ampliamente distribuido

Corrupcion de datos

A007 .
Inventario - -
Interfaz de usuario compleja Error en el uso
Configuracion incorrecta  de
. Error en el uso
parametros
Falta de respaldos Error en el uso
Mantenimiento Incumplimiento  en el
insuficiente/instalacion fallida de | mantenimiento del sistema
los medios de almacenamiento. de informacion
Susceptibilidad a la humedad, el ﬁusceptlbllld?d I a :a
olvo y la suciedad umedad, el polvo y fa
P ' suciedad.
Servidor de Susceptibilidad a las variaciones de | Pérdida del suministro de
A008 Local de : .
. voltaje energia
Facturacion
Susceptibilidad a las variaciones de Fenémenos meteorolaaicos
temperatura g
Almacenamiento sin proteccion Hurto  de  medios o
P documentos
Mantenimiento
insuficiente/instalacion fallida de | Incumplimiento  en el
los medios de almacenamiento. mantenimiento del sistema
de informacion
Uso incorrecto de software y
Error en el uso
hardware
BOO2 Computadoras i i _
Laptops Equipos sin proteccion | pafio por agua

impermeable, falta de drenaje

Ausencia de sistemas de filtracion

: ol Contaminacion (polvo,
de aire y mantenimiento adecuado | pymo etc.)
Equipos expuestos a ambientes | pgjyo corrosion

hostiles, falta de monitoreo

ambiental

congelamiento
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Susceptibilidad a la humedad, el
polvo y la suciedad.

Susceptibilidad a la
humedad, el polvo y Ia
suciedad.

Susceptibilidad a las variaciones de
voltaje

Pérdida del suministro de
energia

Susceptibilidad a las variaciones de
temperatura

Fendmenos meteoroldgicos

Almacenamiento sin proteccion

Hurto de medios o

documentos

Ausencia de politica formal sobre la
utilizacion  de  computadores
portatiles

Hurto de equipo

C005

Equipo
Endoscopia
Colonoscopia

de
y

Mantenimiento
insuficiente/instalacion fallida de
los medios de almacenamiento.

Incumplimiento  en el
mantenimiento del sistema
de informacion

Ausencia de un eficiente control de
cambios en la configuracion

Error en el uso

Susceptibilidad a las variaciones de
voltaje

Pérdida del suministro de
energia

Susceptibilidad a las variaciones de
temperatura

Fendmenos meteoroldgicos

Almacenamiento sin proteccion

Hurto de medios o

documentos

Ausencia de "terminacion de la
sesion” cuando se abandona la
estacion de trabajo

Abuso de los derechos

Interfaz de usuario compleja

Error en el uso

Configuracion incorrecta  de

pardmetros

Error en el uso

Ausencia del personal

Incumplimiento  en la
disponibilidad del personal

Habilitacién de servicios

innecesarios

Procesamiento
datos

ilegal de

Descarga y usos no controlados de
software

Manipulacion con software
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Falla en la produccion de informes
de gestién

Uso no autorizado del

equipo

Uso incorrecto de software y
hardware

Error en el uso

Mantenimiento
insuficiente/instalacion fallida de
los medios de almacenamiento.

Incumplimiento  en el
mantenimiento del sistema
de informacion

Ausencia de un eficiente control de
cambios en la configuracion

Error en el uso

Susceptibilidad a las variaciones de
voltaje

Pérdida del suministro de
energia

Ausencia del personal

Incumplimiento en la
disponibilidad del personal

Equipo de Habilitacion de servicios | Procesamiento ilegal de
Co007 . i i
Colposcopia innecesarios datos

Descarga y usos no controlados de . -

gay Manipulacién con software
software
. . . Hurto de medios o
Almacenamiento sin proteccion
documentos

Mantenimiento Incumplimiento  en el

insuficiente/instalacion fallida de | mantenimiento del sistema

los medios de almacenamiento. de informacion

Ausencia de un eficiente control de

. h L Error en el uso

cambios en la configuracién

Susceptibilidad a las variaciones de | Pérdida del suministro de

voltaje energia

. Susceptibilidad a las variaciones de . -
Co08 Equipo de temperatura Fendmenos meteoroldgicos
Tomografia

Almacenamiento sin proteccion

Hurto de medios o

documentos

Ausencia de "terminacion de la
sesion" cuando se abandona la
estacion de trabajo

Abuso de los derechos

Interfaz de usuario compleja

Error en el uso
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Configuracién  incorrecta  de

pardmetros

Error en el uso

Ausencia del personal

Incumplimiento en la
disponibilidad del personal

Habilitacién de servicios

innecesarios

Procesamiento
datos

ilegal de

Descarga y usos no controlados de
software

Manipulacién con software

Falla en la produccion de informes
de gestion

Uso no autorizado del
equipo

Uso incorrecto de software y
hardware

Error en el uso

Sensibilidad a la
electromagnética

radiacion

Radiacion electromagnética

Ausencia de proteccién fisica de la
edificacion, puertas y ventanas

Hurto de medios o

documentos

Co012

Equipos
Laboratorio

de

Mantenimiento
insuficiente/instalacion fallida de
los medios de almacenamiento.

Incumplimiento en el
mantenimiento del sistema
de informacion

Ausencia de un eficiente control de
cambios en la configuracion

Error en el uso

Susceptibilidad a las variaciones de
voltaje

Pérdida del suministro de
energia

Susceptibilidad a las variaciones de
temperatura

Fendmenos meteoroldgicos

Almacenamiento sin proteccion

Hurto de medios o

documentos

Ausencia de "terminacién de la
sesion” cuando se abandona la
estacion de trabajo

Abuso de los derechos

Interfaz de usuario compleja

Error en el uso

Habilitacién de servicios

innecesarios

Procesamiento
datos

ilegal de

Ausencia de copias de respaldo

Manipulacion con software

Falla en la produccion de informes
de gestién

Uso no autorizado del
equipo

Ausencia de pruebas de envio o
recepcion de mensajes

Negacion de acciones
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Arquitectura insegura de la red

Espionaje remoto

Ausencia del personal

Incumplimiento en la
disponibilidad del personal

Uso incorrecto de software y
hardware

Error en el uso

Ausencia de politicas para el uso
correcto de los medios de
telecomunicaciones y mensajeria

Uso no autorizado del
equipo

Historia Clinica

Copia no controlada

Hurto de medios o

documentos

Fechas incorrectas

Error en el uso

Ausencia de copias de respaldo

Manipulacién con software

Falla en la produccion de informes
de gestién

Uso no autorizado del
equipo

Falta de conciencia acerca de la
seguridad

Error en el uso

E001 S
Digital - —
Ausencia de procedimiento formal .
Al Datos  provenientes  de
para la autorizacion de la .
' S . e fuentes no confiables
informacion disponible al pablico
Ausencia de procedimientos de
identificacion y valoracién de | Abuso de los derechos
riesgos
Uso incorrecto de software y Error en el uso
hardware
Copia no controlada Hurto  de  medios o
documentos
Fechas incorrectas Error en el uso
Formularios de
E002 Historia Clinica

Ocupacional

Ausencia de copias de respaldo

Manipulacién con software

Falla en la produccion de informes
de gestion

Uso no autorizado del
equipo

Falta de conciencia acerca de la
seguridad

Error en el uso
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Ausencia de procedimiento formal
para la autorizacion de la
informacion disponible al pablico

Datos  provenientes
fuentes no confiables

Ausencia de procedimientos de
identificacion y valoracion de
riesgos

Abuso de los derechos

Ausencia o insuficiencia de politica
sobre limpieza de escritorio y de
pantalla

Hurto de  medios
documentos

Ausencia de autorizacion de los
recursos de procesamiento de la
informacion

Hurto de  medios
documentos

E003

Consentimientos
Informados

Copia no controlada

Hurto de  medios
documentos

Fechas incorrectas

Error en el uso

Ausencia de copias de respaldo

Manipulacion con software

Falla en la produccién de informes|Uso no autorizado del
de gestion equipo
Falta de conciencia acerca de la
. Error en el uso
seguridad
Ausencia de procedimiento formal .
Datos  provenientes de

para la autorizacion de la
informacion disponible al pablico

fuentes no confiables

Ausencia de procedimientos de
identificacion y valoracion de
riesgos

Abuso de los derechos

Ausencia o insuficiencia de politica

sobre limpieza de escritorio y de Huro de  medios o
P y documentos
pantalla
Ausencia de autorizacién de los .
: Hurto de medios o
recursos de procesamiento de la
. L, documentos
informacion
Hurto de medios o

Ausencia de mecanismos de
monitoreo establecidos para las
brechas en la seguridad

documentos
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Copia no controlada Hurto  de  medios o

documentos
Fechas incorrectas Error en el uso
Ausencia de copias de respaldo Manipulacién con software

Falla en la produccion de informes|Uso no autorizado del
de gestion equipo

Falta de conciencia acerca de la

. Error en el uso
seguridad

Ausencia de procedimiento formal
Hoja de|para la autorizacion de la
Interconsulta informacion disponible al pablico

Datos  provenientes de

E004 fuentes no confiables

Ausencia de procedimientos de
identificacion y valoracion de | Abuso de los derechos
riesgos

Ausencia o insuficiencia de politica
sobre limpieza de escritorio y de
pantalla

Hurto de medios o
documentos

Ausencia de autorizacion de los
recursos de procesamiento de la
informacion

Hurto de medios o
documentos

Tabla 8 Identificacién de amenazas y vulneracion de los activos

Luego de haber realizado la identificacion de los activos con sus amenazas Yy
vulnerabilidades se procede a crear la matriz de riesgos que nos ayudara para evaluar y
gestionar los riesgos, realizando una combinacion de probabilidad con el impacto para

luego permitir priorizar los riesgos segun su criticidad para poder tomar decisiones.

Dependiendo de su criticidad se le da un tratamiento al riesgo son acciones que se van a
tomar para mitigar o gestionar los riesgos, también se refiere a ciertas acciones o
estrategias que se implementan para gestionar los riesgos identificados en la empresa,
dentro del tratamiento tenemos 4 alternativas como: reducir, retener, transferir o evitar el

riesgo, a continuacion, se muestra la matriz de riesgo.
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IDENTIFICACION DE AMENAZAS DE LOS ACTIVOS

CRITERIO DE VALORACION

ID RIESGO

ROO1

R002

R003

RO04

R005

Sistema web
Gamma Smart
2.0

ACTIVO VULNERABILIDAD RIESGO

CONSECUENCIA

| PROB. IMPACTO

CRITICIDAD

TRATAMIENTO

Ausencia de "terminacion de | Usuario  no  autorizado | Alteracién de informacion
la sesion” cuando se |puede acceder al sistema |sensible que comprometan Incierta Catastrofico Alto Reducir el
abandona la estacién de|con privilegios con la|a laintegridad del sistema. riesgo
trabajo. sesidn abierta.
Falla en la produccién de | Datos de los informesno se | Toma de  decisiones
informes de gestion registran correctamente. incorrectas por falta de .
o L Posible Alto Alto Re@ucwel
visibilidad de la actividad riesgo
del equipo
Software ampliamente | Software ampliamente | Perdida de o alteracién de
distribuido utilizado y pueden ser|informacion confidencial Incierta Alto Medio Retener el
riesgo
explotados por atacantes
Configuracioén incorrecta de | Los parametros mal | Deficiencia en la parte
parametros configurados llevan a un|operativa o0 resultados Reducir el
. . , Probable Alto Alto :
mal funcionamiento del | errdneos que afectan a la riesgo
sistema. toma de decisiones.
Gestion deficiente de las | Contrasefias cortas, débiles | Acceso no autorizado a
contrasefias que pueden ayudar al|sistemas podria llevar a un
atacante a obtener acceso y |robo y fuga de datos
hacerse pasar por un|confidenciales Alta Catastréfico Reducir el
Probabilidad riesgo

usuario no autorizado.
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ID RIESGO

ACTIVO

VULNERABILIDAD

RIESGO

CONSECUENCIA

IMPACTO

CRITICIDAD

TRATAMIENTO

ROO7

ROO08

R0O09

RO10

RO11

RO12

RO13

RO14

Bases de datos

Ausencia de "terminacién de | Usuario no autorizado puede Alteracién de
la sesién" cuando se acceder al sistema con informacion sensible Posible Alto Alto Reducir el
abandona la estacion de privilegios con la sesién que comprometan a la riesgo
trabajo abierta. integridad del sistema.
Asignacion errada de los Acciones no
g Usuarios con accesos y autorizadas, alteracion . Reducir el
derechos de acceso . - - . Posible Alto Alto -
Permisos excesivos de informacion riesgo
. Deficiencia en la parte
. s Los parametros mal :
Configuracion incorrecta de confiaurados llevan a un mal operativa o resultados Posible Imoortante | Medio Retener el
parametros 9 - . erréneos que afectan a P riesgo
funcionamiento del sistema. .
la toma de decisiones.
Fechas incorrectas Fechas incorrectas afectan el . . Retener el
. < Fallos en los reportes Posible Bajo -
proceso de la informacion riesgo
Tablas de contrasefias sin Acceso de contrasefias sin | Accesos no autorizados Alta Reducir el
proteccion proteccion y a los sistemas de a los sistemas de - Alto -
- - - . Probabilidad riesgo
informacion. informacion.
Contrasefias cortas, débiles .
- - Acceso no autorizado a
Gestion deficiente de las | que pueden ayudar al atacante | . . .
~ sistemas podria llevar a Alta Reducir el
contrasefias a obtener acceso y hacerse o Alto -
- un robo y fuga de datos | Probabilidad riesgo
pasar por un usuario no . .
. confidenciales
autorizado.
Toma de decisiones
Falla en la produccion de Datos de los informes no se | incorrectas por falta de . . Retener el
. - X A Posible Importante | Medio -
informes de gestion registran correctamente. visibilidad de la riesgo
actividad del equipo
Configuracion incorrecta Interrupciones que
Pardmetros incorrectamente g afectan a la . Reducir el
. altera y afecta la . - Posible Alto Alto -
configurados o disponibilidad del riesgo
productividad del software
software
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TRATAMIENTO

ID RIESGO ACTIVO VULNERABILIDAD RIESGO CONSECUENCIA PROB. IMPACTO | CRITICIDAD
Mantenimiento Hardware no disponible y
insuficiente/instalacion fallida Fallos en el hardware fallo en la disponibilidad Alta - Reducir el
RO15 . que puede resultar en . - Catastrofico Alto -
de los medios de - de software que llevaria a | Probabilidad riesgo
. pérdidas de datos :
almacenamiento. perdida de datos
- . Equipos expuestos a los
R0O16 Susceptibilidad a la _humedad, Equipos de Hardware dafios fisicos y perdida de Alta . Reducir el
el polvo y la suciedad. expuesto a la funcionabilidad Probabilidad Catastrofico Alto riesao
corrosién y suciedad 9
Servidor de Variaciones de voltaje
RO17 Correq _ Susceptibilidad a las pueden causar dafios | Caida del servicio y dafios - Reducir el
Electrénico variaciones de voltaie en los equipos y en los componentes Probable | Catastrdfico riesao
! perdida de electronicos del hardware 9
informacion.
Susceptibilidad a las Las variaciones de Egmpgs_ expuestos a los _
RO18 o temperatura pueden | dafios fisicos y perdida de . - Reducir el
variaciones de temperatura . . Incierto | Catastrofico Alto -
sobrecalentar los funcionabilidad riesgo
equipos
. . . . L Reducir el
Almacenamiento sin Documentos pueden | Perdida de informacion - - -
RO19 L . . . Incierto | Catastrofico Alto riesgo
proteccion ser hurtados sensible y confidencial
R020 Lineas de comunicacion sin Interceptac[on de Robo de _mforr_nacmn Posible Moderado Medio Ret'ener el
proteccién comunicaciones confidencial riesgo
. . . . Captura de paquetes Exposicion de datos e .
R021 Trafico sensible sin proteccion de datos durante el | informacion confidencial Posible Alto Alto Rer?éjsucr)el
trafico de red g
Red de | Conexion deficiente de los Mal funcionamiento Interrupcion de Retener el
R022 | Comunicaciones cables. de los equipos de conectividad y perdida de Incierto Alto Medio riesao
redes comunicacion g
Ausencia de identificacion y Usuarios no Accesos no autorizados
R023 autentificacién de emisor y autorizados p_ueden compromet_en la seguridad Posible Alto Alto Ret_jucw el
receptor acceder a los sistemas del sistema de riesgo
de informacion informacion
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Acceso no autorizado

Robo de informacion en

R024 Arquitectura insegura de la red através de tiempo real Probable Alto Alto Re(_iucw ¢l
o riesgo
vulnerabilidades
L El sistema de red no | Falla en el rendimiento o
Gestion inadecuada de la red .
. puede con caida total de la . . Retener el
R025 (Tolerancia a fallas en el - . Incierto Alto Medio .
. sobrecargas de trafico infraestructura de red riesgo
enrutamiento)
pesado
Conexiones de red publica sin | Acceso no autorizado | Robo de informacion y Reducir el
R026 proteccion de dispositivos a uso indebido de recursos Probable | Catastrofico riesao
redes publicas 9
Mantenimiento Hardware no disponible y
s . L . Fallos en el hardware . o .
R027 |nsuf|C|ente/|nstaI_aC|on fallida que puede resultar en fallo en la disponibilidad AIt_a_ Catastr6fico Alto Reducw el
de los medios de o de software que llevaria a | Probabilidad riesgo
. pérdidas de datos :
almacenamiento. perdida de datos
Susceptibilidad a la humedad, | Equipos de Hardware ngpgs_ expuestos a los .
. dafios fisicos y perdida de Alta - Reducir el
R028 el polvo y la suciedad. expuesto a la . - - Catastrofico Alto -
v - funcionabilidad Probabilidad riesgo
corrosién y suciedad
Variaciones de voltaje
Susceptibilidad a las pueden causar dafios | Caida del servicio y dafios Reducir el
R029 variaciones de voltaje en los equipos y en los componentes Probable | Catastrofico -
. - riesgo
perdida de electronicos del hardware
informacion.
Backups - -
Almacenamiento sin . . ., .
. Documentos pueden | Perdida de informacién . - Reducir el
R030 proteccion . . . Incierto | Catastrofico Alto -
ser hurtados sensible y confidencial riesgo
. Duplicidad de . - . .
RO31 Copia no controlada documentos o medios Dlvulg_aC|on y p_e,rdlda de Posible Alto Alto Rec_jucw el
o informacion riesgo
electronicos
Falta de backups o
redundancia en el . . .
R032 almacenamiento _Perdlda fj,e . Perd!c}a total de Posible Alto Alto Reglucw el
informacion informacion almacenada riesgo
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ID RIESGO

ACTIVO

VULNERABILIDAD

RIESGO

CONSECUENCIA

PROB. ‘ IMPACTO ‘CRITICIDAD

TRATAMIENTO

R033

R034

R035

RO36

R037

RO38

R039

R040

Software
Facturacion

de

Accesos no autorizados
Defectos bien conocidos en el Explotacion de ue pudieran manipular . Reducir el
plotaci que pudie P Posible |  Alto Alto :
software vulnerabilidades los sistemas de riesgo
informacion
. " L Usuario no Alteracion de informacion
Ausencia de "terminacion de la - .
sesion” cuando se abandona la autorizado puede | sensible que comprometan Retener el
L - acceder al sistema a la integridad del Incierta Alto Medio .
estacion de trabajo L . riesgo
con privilegios con la sistema.
sesién abierta.
Software
. L ampliamente . .
Software ampliamente distribuido _amp Perdida de o alteracion de . . Retener el
utilizado y puede ser | . g X . Incierta Alto Medio .
informacion confidencial riesgo
explotados por
atacantes
. . Dificultad para el Errores y fallos en la
Interfaz de usuario compleja : - . 2 . Retener el
usuario al utilizar el ejecucion de tareas Incierto | Moderado riesao
sistema g
Los parametros mal L
. . . Deficiencia en la parte
Configuracién incorrecta de configurados llevan a operativa o resultados Retener el
parametros un mal P Posible |Importante | Medio -
. . erréneos que afectan a la riesgo
funcionamiento del toma de decisiones
sistema. '
. Fechas incorrectas
Fechas incorrectas Fallos en los reportes . . . Retener el
afectan el proceso de Posible Bajo Bajo -
. 2 riesgo
la informacion
- Fallos inesperados en el
. Inestabilidad y falta . P .
Software nuevo o inmaduro de pruebas de errores sistema que afectan su Posible Alto Alto Reducir el
P funcionabilidad riesgo
del software
Fallos para redistros Dificultad al crear Error en la gestion de Reducir el
allos para reg Y usuarios o eliminar | usuarios y problemas de | Posible Alto Alto -
eliminacién de usuarios - - riesgo
cuentas de usuario seguridad.
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ID
RIESG
(6]

ACTIVO

VULNERABILIDAD

RIESGO

CONSECUENCIA

CRITICIDA

IMPACTO D

TRATAMIE
NTO

Defectos bien conocidos en | Explotacién de Accesos no autorizados que | Posible Alto Alto Reducir el
R041 el software vulnerabilidades pudieran manipular los riesgo
sistemas de informacion
Ausencia de "terminacion Usuario no autorizado Alteracion de informacion Incierta Alto Medio Retener el
de la sesion" cuando se puede acceder al sistema | sensible que comprometan a riesgo
R042 L e . . .
abandona la estacion de con privilegios con la la integridad del sistema.
trabajo sesién abierta.
Software ampliamente Software ampliamente Perdida de o alteracion de Incierta Alto Medio Retener el
R043 distribuido utilizado y pueden ser informacion confidencial riesgo
Software de explotados por atacantes
Inventario Interfaz de usuario compleja | Dificultad para el usuario | Erroresy fallos en la Incierto Moderado Retener el
R044 al utilizar el sistema ejecucion de tareas riesgo
Configuracién incorrecta de | Los parametros mal Deficiencia en la parte Posible Importante | Medio Retener el
RO45 pardmetros configurados llevan aun | operativa o resultados riesgo
mal funcionamiento del erréneos que afectan a la
sistema. toma de decisiones.
Falta de respaldos Perdida de datos debido a | Perdida de informacion Incierto Alto Alto Reducir el
R046 errores o fallas en el definidita riesgo
sistema
Mantenimiento Fallos en el hardware que | Hardware no disponible y Alta Probabilidad | Catastréfico Reducir el
RO47 insqficiente/instalz_alci()n puede resultar en pérdidas | fallo en la disponibilidad de riesgo
fallida de los medios de de datos software.
almacenamiento.
. Susceptibilidad a la Equipos de Hardware Equipos expuestos a los Alta Probabilidad | Catastréfico Reducir el
SR 2 humedad, el polvo y la expuesto a la corrosion dafios fisicos y perdida de riesgo
RO48 | Localde | umedad, el polvoy P y S TISICOS y P 9
it suciedad. suciedad funcionabilidad
Facturacion
Susceptibilidad a las Variaciones de voltaje Caida del servicio y dafios en | Incierto Alto Retener el
RO49 variaciones de voltaje pueden causar dafios en los componentes electronicos riesgo

los equipos de Hardware y
perdida de informacion.

del hardware
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R050

RO51

ACTIVO

Susceptibilidad a las Las variaciones de Equipos expuestos a los Incierto Catastrdfico | Alto Reducir el

variaciones de temperatura | temperatura pueden dafios fisicos y perdida de riesgo
sobrecalentar los equipos | funcionabilidad

Almacenamiento sin Documentos pueden ser Perdida de informacion Incierto Catastrofico | Alto Reducir el

proteccion hurtados sensible y confidencial riesgo

VULNERABILIDAD

RIESGO

CONSECUENCIA

IMPACTO

CRITICIDA
D

TRATAMIE
NTO

R052

R053

R054

R055

R056

RO57

Computadoras
Laptops

Mantenimiento
insuficiente/instalacion

Fallos en el hardware que

Hardware no disponible y

fallida de los mEd'OS de puede resultar en pérdidas fallo en la dlspon|b|I|C§ad de Alta Probabilidad | Catastréfico Alto Rec_jucw el
almacenamiento. software que llevaria a riesgo
de datos ;
perdida de datos
Uso incorrecto de software Mal uso de las Fallos operativos y en su Retener el
y hardware herramientas productividad Alta Probabilidad | Catastréfico | Medio riesgo
Equipos sin proteccion Dafio del equipo y perdida de Reducir el
impermeable, falta de Dafio fisico a los equipos datos e interrupcion del Posible Alto Alto riesao
drenaje servicio 9
Ausencia de sistemas de Dafio fisico a los equipos Darios fisicos y bajo .
. i - . . . Reducir el
filtracion de aire y y mal funcionamiento de rendimiento de 1os eauinos Posible Alto Alto fiesao
mantenimiento adecuado los equipos quip 9
Equipos expuestos a Dafios periddicamente de | Fallos de hardware y bajo . . Retener el
ambientes hostiles, falta de equipos rendimiento de equipos Posible Moderado i riesgo
monitoreo ambiental
Susceptibilidad a la Equipos de Hardware E9U|pgs_ expuestos a los _
humedad, el polvo y la ot dafios fisicos y perdida de - - Reducir el
: expuesto a la corrosion y ) o Alta Probabilidad | Catastrofico -
suciedad. suciedad funcionabilidad riesgo
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Susceptibilidad a las Variaciones de vE)ItaJe Caida del servicio y dar)o§ en
RO58 variaciones de voltaie pueden causar dafios en | los componentes electrénicos Incierto Alto Medio Retener el
) los equipos de Hardware y del hardware riesgo
perdida de informacion.
Susceptibilidad a las Las variaciones de Egmpgs_ expuestos a los .
RO59 variaciones de temperatura temperatura pueden dafios fisicos y perdida de Incierto Catastrofico Alto Reducir el
P P P . funcionabilidad riesgo
sobrecalentar los equipos
RO60 Almacreorlggrlli%r:o s Documentos pueden ser Perdida de informacion Incierto Catastréfico Alto Reducir el
P hurtados sensible y confidencial riesgo
Ausencia de politica formal
RO61 sobre la utlllzauop _de Rob(_) 0 extra\{u_) de Pérdida de mf_ormamon y de Incierto Catastréfico Alto Rec_iucw el
computadores portatiles equipos portatiles equipos riesgo
Mantenimiento Hardware no disponible y
. - . L Fallos en el hardware que : . i
insuficiente/instalacion s fallo en la disponibilidad de - - Reducir el
R062 ; . puede resultar en pérdidas . Alta Probabilidad | Catastrofico -
fallida de los medios de de datos software que llevaria a riesgo
almacenamiento. perdida de datos
Ausencia de un eficiente Alteraciones de las Mal funcionamiento de los Retener el
R063 control de cambios en la configuraciones no sistemas de informacion Incierto Moderado fiesao
Equipo de configuracion controladas puede ocasionar perdidas. g
Endoscopia y Variaciones de voltaje . - ~
| . - ~ Caida del servicio y dafios en .
RO64 Colonoscopia Su_sce_ptlbllldad a Ia_s pueden_ causar dan_os en | s componentes electronicos Posible Alto Alto Re(_jucw el
variaciones de voltaje los equipos y perdida de riesgo
del hardware
datos
- L Equipos expuestos a los
_Sus_ceptlbllldad alas Las variaciones de dafios fisicos y perdida de _ B Reducir el
R065 variaciones de temperatura temperatura pueden . o Incierto Catastrofico Alto -
. funcionabilidad riesgo
sobrecalentar los equipos
Almacenaml_e,nto sin Documentos pueden ser Perdida de informacion . - Reducir el
R0O66 proteccion . . . Incierto Catastrofico Alto -
hurtados sensible y confidencial riesgo
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RO67

R068

Ausencia de "terminacion
de la sesion" cuando se

Usuario no autorizado

Alteracion de informacion

R069

RO70

RO71

RO72

RO73

RO74

abandona la estacion de puede a(_:cgder_ al sistema sensible que comprometan a Incierto Alto Medio Ret_ener ¢l
. con privilegios con la . : - riesgo
trabajo R la integridad del sistema.
sesion abierta.
Interfaz de usuario compleja | Dificultad para el usuario Er'rores_y fallos en la . Retener el
o . ejecucion de tareas Incierto Moderado .
al utilizar el sistema riesgo
. o Los pardmetros mal Deficiencia en la parte
Configuracién incorrecta de . ;
ArAMetros configurados llevan a un operativa o resultados Posible Importante Medio Retener el
P mal funcionamiento del erréneos que afectan a la P riesgo
sistema. toma de decisiones.
Ausencia del personal Falta de operaciones para Interrupcion y retrasos en su . . Retener el
o operatividad Posible Importante Medio -
operatividad riesgo
HablllFacmn de_servmos Usos indebidos de Violacion de politicas de . Reducir el
innecesarios e - L o Posible Alto Alto -
servicios habilitados privacidad y cumplimiento riesgo
L Aplicaciones y software
Instalacion de programas - .
Descarga y usos no aplicaciones no maliciosos que afecten la Alta Probabilidad | Catastréfico Reducir el
controlados de software y aplicac integridad que comprometan riesgo
autorizadas
a la empresa.
L Toma de decisiones
Falla en la produccion de . .
. iy Datos de los informes no incorrectas por falta de . . Retener el
informes de gestion . S o Posible Importante Medio -
se registran correctamente. | visibilidad de la actividad del riesgo
equipo
Uso incorrecto de software Mal uso de las Fallos operativos y en su Retener el
y hardware productividad Alta Probabilidad | Moderado Medio | riesgo

herramientas

o1




ID
RIESG

0

RO75

RO76

RO77

RO78

RO79

R080

R081

Equipo de
Colposcopia

ACTIVO VULNERABILIDAD RIESGO

CONSECUENCIA PROB. iIMPAacTO | CRITICIDA | TRATAMIE
D NTO
Mantenimiento Hardware no disponible y
. - . L Fallos en el hardware que . - ;
insuficiente/instalacion uede resultar en perdidas fallo en la disponibilidad de Alta Probabilidad | Catastréfico Reducir el
fallida de los medios de P P software que llevaria a riesgo
. de datos ;
almacenamiento. perdida de datos
Ausencia de un eficiente
; . . Errores y fallos en la
control de cambiosen la | Cambios no supervisados . A . . Retener el
8 . . s ejecucion de tareas Posible Moderado Medio -
configuracion en la configuracion riesgo
Susceptibilidad a las Variaciones de vgltaje Caida del servicio y dafios en .
o ; pueden causar dafios en L . Reducir el
variaciones de voltaje . . los componentes electronicos Posible Alto Alto -
los equipos y perdida de riesgo
del hardware
datos
. . Interrupcion y retrasos en su
Ausencia del personal Falta de operaciones para operatividad Posible Importante Medio Re'gener el
operatividad riesgo
HablllFamon de_serV|C|os Usos indebidos de Violacidn de politicas de . Reducir el
innecesarios - - . S Posible Alto Alto -
servicios habilitados privacidad y cumplimiento riesgo
- Aplicaciones y software
Descarga y usos no Instalacidn de programas - .
L maliciosos que afecten la . - Reducir el
controlados de software y aplicaciones no . - Alta Probabilidad | Catastréfico -
X integridad que comprometan riesgo
autorizadas
a la empresa.
Almacgr]amlento sin Documentos pueden ser Perd!da de mfo_rmau_on Incierto Catastréfico Alto Reducir el
proteccion hurtados sensible y confidencial riesgo
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ID
RIESG

0

R082

R083

R084

R085

R086

RO87

Equipo
Tomografia

de

Mantenimiento
insuficiente/instalacion
fallida de los medios de

almacenamiento.

Fallos en el hardware que
puede resultar en pérdidas
de datos

Hardware no disponible y
fallo en la disponibilidad de
software que llevaria a
perdida de datos

Alta Probabilidad

ACTIVO VULNERABILIDAD RIESGO CONSECUENCIA PROB. IMPACTO CRITIIDCIDA

Catastrofico

Ausencia de un eficiente
control de cambios en la
configuracién

Cambios no supervisados
en la configuracion

Errores y fallos en la
gjecucion de tareas

Posible

Moderado Medio

TRATAMIE
NTO

Reducir el
riesgo

Retener el
riesgo

Susceptibilidad a las
variaciones de voltaje

Variaciones de voltaje
pueden causar dafios en
los equipos y perdida de

informacion.

Caida del servicio y dafios en
los componentes electronicos
del hardware

Posible

Alto Alto

Reducir el
riesgo

Susceptibilidad a las
variaciones de temperatura

Las variaciones de
temperatura pueden
sobrecalentar los equipos

Equipos expuestos a los
dafios fisicos y perdida de
funcionabilidad

Incierto

Catastrofico Alto

Reducir el
riesgo

Almacenamiento sin
proteccion

Documentos pueden ser
hurtados

Perdida de informacion
sensible y confidencial

Incierto

Catastrofico Alto

Reducir el
riesgo

Ausencia de "terminacion
de la sesion” cuando se
abandona la estacién de

trabajo

Usuario no autorizado
puede acceder al sistema
con privilegios con la
sesion abierta.

Alteracion de informacion
sensible que comprometan a
la integridad del sistema.

Incierto

Alto Medio

Retener el
riesgo
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R088

R089

Interfaz de usuario compleja

Dificultad para el usuario

Errores y fallos en la

R090

Retener el

R091

R092

R093

R094

R095

R096

. . ejecucion de tareas Incierto Moderado .
al utilizar el sistema riesgo
Confiquracién incorrecta de Los pardmetros mal Deficiencia en la parte
g ) configurados llevan a un operativa o resultados Posible . Retener el
parametros . . ! Importante Medio .
mal funcionamiento del erroneos que afectan a la riesgo
sistema. toma de decisiones.
Ausencia del personal Falta de operaciones para Interrupcion y_rgtrasos en su . . Retener el
e operatividad Posible Importante Medio -
operatividad riesgo
HablllFamon de.servwlos Usos indebidos de Violacidn de politicas de . Reducir el
innecesarios e - L L Posible Alto Alto -
servicios habilitados privacidad y cumplimiento riesgo
L Aplicaciones y software
Instalacion de programas - .
Descarga y usos no aplicaciones no maliciosos que afecten la Alta Probabilidad | Catastréfico Reducir el
controlados de software y aplicac integridad que comprometan riesgo
autorizadas
a la empresa.
Falla en la produccion de Toma de decisiones
. P - Datos de los informes no incorrectas por falta de . . Reducir el
informes de gestion . s - Posible Importante Medio -
se registran correctamente. | visibilidad de la actividad del riesgo
equipo
Uso incorrecto de software Fallos operativos y en su .
Mal uso de las - . . Reducir el
y hardware . productividad Posible Moderado Medio -
herramientas riesgo
Sensibilidad a la radiacion . ~ Mal funcionamiento de
" Interferencia o dafios en . Retener el
electromagnetica . equipos Rara Vez Alto -
los equipos riesgo
Au_senma de pr qtecgl’on Robo de informacién y de Perdida de datos . . Retener el
fisica de la edificacion, . . - . Posible Moderado Medio .
equipos confidenciales y de equipos riesgo

puertas y ventanas
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ID
RIESGO

R097

R098

R099

R100

R101

R102

R103

ACTIVO

Equipos
Laboratorio

de

VULNERABILIDAD

RIESGO

CONSECUENCIA

CRITICID

Mantenimiento

Fallos en el
hardware que

Hardware no disponible y

IMPACTO

AD TRATAMIENTO

insuficiente/instalacion fallida de | puede resultar fallo en la d'Spomb”'d,ad Alt_a_ Catastréfico Reducir el riesgo
- - A de software que llevariaa | Probabilidad
los medios de almacenamiento. | en pérdidas de .
perdida de datos
datos
Ausencia de un eficiente control Cambios no Errores y fallos en la
de cambios en la configuracién | supervisados en ejecucion de tareas Posible Moderado | Medio Retener el riesgo
la configuracion
Variaciones de
voltaje pueden
Suscentibilidad a las variaciones | c2USa" dafios en | Caida del servicio y dafios
P ; los equipos de en los componentes Posible Alto Alto Reducir el riesgo
de voltaje -
Hardware y electrénicos del hardware
perdida de
informacion.
Las variaciones Equipos expuestos a los
Susceptibilidad a las variaciones | de temperatura quIpos exp A
dafios fisicos y perdida de . - . .
de temperatura pueden ; . Posible Catastrofico | Alto Reducir el riesgo
funcionabilidad
sobrecalentar los
equipos
Almacenamiento sin proteccion Documentos Perdida de informacion . . .
pueden ser - - - Incierto Alto Medio Retener el riesgo
sensible y confidencial
hurtados
Usuario no
Ausencia de "terminacion de la autorizado Alteracion de informacion
sesion” cuando se abandona la | puede acceder al | sensible que comprometan . .
estacion de trabajo sistema con a la integridad del Probable Alto Pl Reducir el riesgo
privilegios con sistema.
la sesion abierta.
Dificultad para
. . . Errores y fallos en la
Interfaz de usuario compleja el usuario al . - ibl . ri
utilizar el ejecucion de tareas Posible Importante | Medio Retener el riesgo
sistema
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R104

R105

Habilitacién de servicios

Usos indebidos

Violacion de politicas de

R106

R107

R108

innecesarios de servicios privacidad y Posible Alto Alto Reducir el riesgo
habilitados cumplimiento
Ausencia de copias de respaldo Perdida Perdida de informacion
P P definitiva de critica y manipulacién de Posible Alto Alto Reducir el riesgo
informacioén datos
Acceso no
Fal.la enla producm_qn de control_a do de Mal uso de recursos Posible Alto Alto Reducir el riesgo
informes de gestion los equipos de
oficina
. . Fallos al enviar | Dificultad para identificar
Ausencia de pruebas de envio o e .
recencion de mensaies 0 recepcion de problemas de Rara Vez | Importante Retener el riesgo
P J comunicacion comunicacion
Acceso no . -
. . ; Robo de informacién,
Arquitectura insegura de la red autorizado a o o . . . .
. gt espionaje o violacién a la Incierto | Catastréfico | Alto Reducir el riesgo
informacion S
. - privacidad
confidencial
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ID RIESGO ACTIVO VULNERABILIDAD RIESGO CONSECUENCIA IMPACTO | CRITICIDAD | TRATAMIENTO
R109 Ausencia del personal Falta de operaciones Interrupcién y retrasos en Posible Importante Medio Ret_ener el
para operatividad su operatividad riesgo
. Fallos operativos y en su
Uso incorrecto de software y Mal uso de las L . . Retener el
R110 hardware herramientas productividad Posible Moderado Medio riesgo
o - quip informacion confidencial riesgo
telecomunicaciones y mensajeria empresa
Duplicidad de . . . .
. Divulgacion y perdida de Reducir el
R112 Copia no controlada dpcumentols 0 informacion Probable Alto Alto riesgo
medios electrénicos
Fechas incorrectas Fechas incorrectas Retener el
R113 afectan el proceso de Fallos en los reportes Probable Bajo fiesao
la informacion g
R114 Ausencia de copias de respaldo Perd_lda defln_ltrlva de | Perdida de,lpformacmn Posible Alto Alto Rec_iucw el
informacion critica riesgo
Falla en la produccion de Acceso no Reducir el
R115 informes de gestion controlado de los Mal uso de recursos Probable Alto Alto fiesao
equipos de oficina g
o Falta de conciencia acerca de la | Uso indebido de los Reducir el
R116 |Historia seguridad sistemas de Perdida de datos Posible Alto Alto X
Clinica Digital informacion riesgo
Ausencia de procedimiento . -
NS Divulgacion de . .
formal para la autorizacién de la . L Riesgos reputacionales, .
R117 informacion disponible al informacion uso de informacion no Alta Alto Reducir el
n dISp incorrecta o e Probabilidad riesgo
publico . verificada
comprometida
Ausencia de procedimientos de Vulnerabilidades no Retener el
R118 identificacion y valoracion de Uso indebido de recursos Incierto Importante Medio .
- detectadas riesgo
riesgos
Uso incorrecto de software y Mal uso de las Fallos operativos y en su Retener el
R119 hardware herramientas productividad Posible Moderado Medio riesgo
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R120

R121

R122

R123

R124

R125

R126

R127

R128

Formularios de
Historia
Clinica

Ocupacional

RA : . A . R . . A PR . = P A . R . A . AN A
Duplicidad de . - . .
Copia no controlada documentos o D|vng_aC|on y p_e,rdlda de Probable Alto Alto Rec_iucw el
. P informacion riesgo
medios electrénicos
Fechas incorrectas Fechas incorrectas Retener el
afectan el proceso de Fallos en los reportes Probable Bajo iesao
la informacion g
Ausencia de copias de respaldo | Perdida definitiva de cfii;ga:daﬂ:lr:?fﬁlr;?g:woge Posible Alto Alto Reducir el
informacion y P riesgo
datos
Falla en la produccion de Acceso no Reducir el
informes de gestion controlado de los Mal uso de recursos Probable Alto Alto fiesao
equipos de oficina 9
Falta de conciencia acerca de la | Uso indebido de los Reducir el
seguridad sistemas de Perdida de datos Posible Alto Alto fiesao
informacion g
Ausencia de procedimiento . L
A Divulgacion de : :
formal para la autorizacién de la ; . Riesgos reputacionales, .
. AR, . informacion . o Alta - Reducir el
informacion disponible al incorrecta o uso de informacion no Probabilidad Catastrofico riesao
publico . verificada g
comprometida
Ausencia de procedimientos de
|dent|f|caC|o_n y valoracién de | Vulnerabilidades no Uso indebido de recursos Incierto Importante Retener el
riesgos detectadas riesgo
Ausencia o insuficiencia de Robo de documentos Robo de documentacion
politica sobre limpieza de confidenciales . . ; - Reducir el
oo confidencial no autorizada | Probable | Catastrofico X
escritorio y de pantalla expuesto en lugar riesgo
publico
Ausencia de autorizacion de los Informacidon expuesta en
recursos d_e procesa_mlento dela | Uso no autorizado | lugar publico y mal uso de Probable Alto Alto Red_ucw rel
informacion de recursos recursos riesgo
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ID RIESGO |

R129

R130

R131

R132

R133

R134

R135

R136

R137

R138

ACTIVO

Consentimientos
Informados

VULNERABILIDAD

RIESGO

CONSECUENCIA

IMPACTO

| CRITICIDAD | TRATAMIENTO |

Duplicidad de Divulgacion y perdida de Reducir el
Copia no controlada documentos o gin form);fién Probable | Catastréfico riesao
medios electrénicos g
Fechas incorrectas Retener el
Fechas incorrectas afectan el proceso Fallos en los reportes Probable Bajo riesao
de la informacion g
Ausencia de copias de respaldo | Perdida definitiva Perdida de informacion Reducir el
P P . L critica y manipulacion de Posible Alto Alto -
de informacion riesgo
datos
Falla en la produccion de Acceso no Reducir el
informes de gestion controlado de los Mal uso de recursos Probable Alto Alto riesao
equipos de oficina 9
Falta de conciencia acerca de la | Uso indebido de los Reducir el
seguridad sistemas de Perdida de datos Posible Alto Alto riesao
informacion g
Ausencia de procedimiento . -
formal para la autorizacion de la D_|vulgaC|qr} de Riesgos reputacionales .
. R X informacion . o ’ Alta Reducir el
informacion disponible al - uso de informacién no - Alto -
iblico mcorrecta_o verificada Probabilidad riesgo
P comprometida
Auser]c_la d(_e’procedlmlerﬂos de Vulnerabilidades no . . . - Reducir el
identificacion y valoracion de Uso indebido de recursos Incierto | Catastréfico -
. detectadas riesgo
riesgos
Robo de
Ausencia o insuficiencia de documentos Robo de documentacion Reducir el
politica sobre limpieza de confidenciales - . : Probable | Catastréfico -
o confidencial no autorizada riesgo
escritorio y de pantalla expuesto en lugar
publico
Ausencia de autorizacion de los . Informacidn expuesta en .
; Uso no autorizado - Reducir el
recursos de procesamiento de la q lugar publico y mal uso de | Probable Alto Alto -
. . € recursos riesgo
informacion recursos
Ausencia de mecanismos de No deteccidn de Pérdida de informacion Reducir el
monitoreo establecidos para las accesos ho sensible, violacién de la Posible Alto Alto riesgo

brechas en la seguridad

autorizados

seguridad
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ID RIESGO

R139

R140

R141

R142

R143

R144

R145

R146

R147

ACTIVO

Hoja
Interconsulta

de

VULNERABILIDAD

RIESGO

CONSECUENCIA

IMPACTO

CRITICIDAD

TRATAMIENTO

Duplicidad de Divulgacion y perdida de Reducir el
Copia no controlada documentos o 9 y pe Probable | Catastréfico .
. P informacion riesgo
medios electrénicos
. Fechas incorrectas
Fechas incorrectas . Retener el
afectan el proceso Fallos en los reportes Rara vez Bajo riesao
de la informacion g
Ausencia de copias de respaldo | Perdida definitiva P’e_rdlda de mformz_a(,:lon . Reducir el
. . critica y manipulacion de Posible Alto Alto -
de informacion riesgo
datos
Falla en la produccion de Acceso no Reducir el
informes de gestion controlado de los Mal uso de recursos Probable Importante Alto riesao
equipos de oficina g
Falta de conciencia acerca de la | Uso indebido de los Retener el
seguridad sistemas de Perdida de datos Posible Importante Medio rieso
informacion g
Ausencia de procedimiento . L
A Divulgacion de : .
formal para la autorizacion de la ; L Riesgos reputacionales, .
. R ; informacion . o Alta Reducir el
informacion disponible al - uso de informacion no . Alto -
g incorrecta o . Probabilidad riesgo
publico . verificada
comprometida
Ausencia de procedimientos de
|dent|f|caC|o_n y valoracién de | Vulnerabilidades no Uso indebido de recursos Incierto | Catastréfico Re(_jucw el
riesgos detectadas riesgo
Ausencia o insuficiencia de Robo de
o L documentos L .
politica sobre limpieza de : . Robo de documentacion - Reducir el
oo confidenciales - . : Probable | Catastrofico -
escritorio y de pantalla confidencial no autorizada riesgo
expuesto en lugar
publico
Ausencia de autorizacion de los Informacion expuesta en
recursos de procesamiento de la | Uso no autorizado | lugar publico y mal uso de Reducir el
informacion de recursos recursos Probable Alto At riesgo

Tabla 9 Identificacion de amenazas y criterio de valoracion
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[]
RIESGO

RO01

R002

R0O04

ACTIVO

Sistema
web
Gamma
Smart 2.0

RIESGO

Usuario no autorizado puede acceder
al sistema con privilegios con la sesion
abierta.

Identificacion de Controles

DOMINIOS

Dom: 9 Control de Acceso

CRITICIDAD

Alto

CONTROLES ISO 27002:2013

9.4.3 Gestion de contrasefias de usuario.: Las
contrasefias de los sistemas de informacion deben ser
fiables con caracteres especiales y longitud maxima.
9.4.2 Procedimientos seguros de inicio de sesion.:
Asegurar que los usuarios inicien sesion de forma
correcta y asi minimizar para que usuarios no
identificados accedan al sistema.

Datos de los informes no se registran
correctamente.

Dom: 12 Seguridad en la
operatividad

Alto

12.4.1 Registro y gestion de eventos de actividad.:
Implementar mecanismos de validacion vy
verificacion de datos que aseguren que los informes
se registren correctamente.

12.1.1 Documentacién de procedimientos de
operacion: Asegurar que toda la documentacién este
correctamente registrada que detallen como generar y
registrar los informes

Los pardmetros mal configurados
llevan a un mal funcionamiento del
sistema.

Dom: 12 Seguridad en la
operatividad

Dom: 14 Adquisicion,
desarrollo y mantenimiento
de los sistemas de
informacion

Alto

12.1 Responsabilidades y procedimientos de
operacion.

12.1.2 Gestion de cambios: Crear unas politicas de
gestion de cambios que incluya la revision y
aprobacion de todas las configuraciones antes de
aplicar cambios.

14.2.2 Procedimientos de control de cambios en los
sistemas:  Implementar  procedimientos para
documentar y revisar las modificaciones en la
configuracion del sistema, asegurando que los
parametros establecidos y configurados funcionen de
manera correcta sin causar algun tipo de fallo
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RO05

Contrasefias cortas, débiles que
pueden ayudar al atacante a obtener
acceso y hacerse pasar por un usuario
no autorizado.

Dom: 9 Control de Acceso

ROO7

R0O08

RO11

Bases de
datos

Usuario no autorizado puede acceder
al sistema con privilegios con la sesion
abierta.

Dom: 9 Control de Acceso

Alto

9.4.3 Gestion de contrasefias de usuario.: Las
contrasefias de los sistemas de informacién deben ser
fiables con caracteres especiales y longitud méaxima.
9.4.2 Procedimientos seguros de inicio de sesion.:
Aplicar métodos de blogueo o inactivacion de cuenta
después de un numero de intentos fallidos, esto
reduce el acceso de usuarios no autorizados.

9.4.3 Gestion de contrasefias de usuario.: Las
contrasefias de los sistemas de informacion deben ser
fiables con caracteres especiales y longitud maxima.
9.4.2 Procedimientos seguros de inicio de sesion.:
Asegurar que los usuarios inicien sesion de forma
correcta y asi minimizar para que usuarios no
identificados accedan al sistema.

Usuarios con accesos y permisos
excesivos

Dom: 9 Control de Acceso

Alto

Acceso de contrasefias sin proteccion
y a los sistemas de informacion.

Dom: 9 Control de Acceso
Dom: 10 Cifrado
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9.2.5 Revision de los derechos de acceso de los
usuarios.:

Revisar periddicamente los derechos de accesos de
los usuarios para evitar que tengan accesos de
permisos excesivos y solo tengan accesos a las
funciones necesarias para desarrollar sus actividades.

9.4.1 Restriccidn del acceso a la informacion.:
Restringir el acceso a los sistemas de informacion y
datos sensibles de usuarios no autorizados vy
configuracion para asi evitar manipulacion de
informacion critica.

10.1.1 Politica de wuso de los controles
criptogréaficos.: Aplicar criptografia para proteger
contrasefias e informacion confidencial que vayan en
trafico de red e incluir protocolos seguros como TLS
para la transmision de contrasefias, modo que las
contrasefias no sean accesibles con facilidad.




RO12

R014

Contrasefias cortas, débiles que
pueden ayudar al atacante a obtener
acceso Yy hacerse pasar por un usuario
no autorizado.

Dom: 9 Control de Acceso

Configuracion incorrecta altera y afecta la
productividad del software

Dom: 12 Seguridad en la
operatividad

Alto

9.4.3 Gestion de contrasefias de usuario.: Las
contrasefias de los sistemas de informacién deben ser
fiables con caracteres especiales y longitud méaxima.
9.4.2 Procedimientos seguros de inicio de sesion.:
Asegurar que los usuarios inicien sesion de forma
correcta y asi minimizar para que usuarios no
identificados accedan al sistema.

12.1.1 Documentacién de procedimientos de
operacion: Asegurar que toda la documentacion este
correctamente registrada que detallen como generar y
registrar los informes.

12.1.2 Gestion de cambios: Crear unas politicas de
gestion de cambios que incluya la revisién y
aprobacion de todas las configuraciones antes de
aplicar cambios.

RO15

RO16

RO17

Servidor de
Correo
Electrénico

Fallos en el hardware que puede resultar
en pérdidas de datos

Dom: 12 Seguridad en la
operatividad

Dom: 11. Seguridad fisica y
ambiental.

Alto

12.3.1 Copias de seguridad de la informacion.:
Realizar copias de seguridad periddicas y automaticas
para evitar perdidas de datos importantes, las copias
de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

11.2.1 Emplazamiento y proteccion de equipos:
Ubicar los equipos de nivel critico en &reas con
proteccion fisica y seguras e implementar servidores
en alta disponibilidad o en almacenamiento RAID.

Equipos de Hardware expuesto a la
corrosién y suciedad

Dom: 11. Seguridad fisica 'y
ambiental.

Alto

Variaciones de voltaje pueden causar
dafios en los equipos y perdida de
informacion.

Dom: 11. Seguridad fisica 'y
ambiental.
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11.1.4 Proteccién contra las amenazas externas y
ambientales: Realizar controles ambientales en areas
donde estén los equipos criticos, estas areas deben
estar con sistema de climatizacién, deshumificadores
y filtros de aires para reducir los niveles de humedad
polvo y suciedad.

11.2.2 Instalaciones de suministro:
Instalar en los equipos de computo, servidores, UPS
y reguladores de voltaje para estabilizar la




RO18

Dom: 12 Seguridad en la
operatividad

Susceptibilidad a las variaciones de
temperatura

Dom: 11. Seguridad fisica y
ambiental.

Alto

alimentacion eléctrica y salvaguardar los equipos de
fluctuaciones y tensiones en la energia.

12.3.1 Copias de seguridad de la informacion:
Realizar copias de seguridad periddicas y automaticas
para evitar pérdidas de datos importantes, las copias
de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

11.1.4 Proteccion contra las amenazas externas y
ambientales: Realizar controles ambientales en areas
donde estén los equipos criticos, estas areas deben
estar con sistema de climatizacion, deshumificadores
y filtros de aires para reducir los niveles de humedad
polvo y suciedad.

11.2.1 Emplazamiento y proteccion de equipos:
Ubicar los equipos de nivel critico en &reas con
proteccion fisica y seguras e implementar servidores
en alta disponibilidad o en almacenamiento RAID.

RO19

Documentos pueden ser hurtados

Dom: 8. Gestion de activos.
Dom: 11. Seguridad fisica 'y
ambiental.

Alto

8.2.3 Manipulacion de activos Crear politicas para
el uso y almacenamiento de documentos asegurando
que estén protegidos mediante cifrado y con el acceso
restringido y controlado, estos documentos deben
estar en sitios seguros ya sea en cajas fuertes o
gabinetes, gavetas archivadoras con cerraduras para
evitar el acceso no autorizado y mitigar el hurto
11.2.5 Salida de activos fuera de las dependencias
de la empresa

Crear politicas que regulen la movilizacion de
documentos fisicos fueras de las instalaciones de la
organizacién y que solo el personal que este
autorizado tenga permiso para poder realizarlo.
Implementar un sistema de monitoreo y registros de
activos que se movilicen fuera de la empresa y asi
evitar posibles robos de informacién.
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R0O21

R023

R024

Red de
comuni-
cacion

Captura de paquetes de datos durante el
trafico de red

Dom: 13. Seguridad en las
telecomunicaciones.
Dom: 10. Cifrado.

Alto

13.1.1 Controles de red:

Implementar controles de seguridad en la red, usar
firewall, sistemas de deteccion y prevencién de
intrusiones, limitar el uso de acceso no autorizado,
adicional monitorear los comportamientos inusuales
que puedan indicar intentos de interceptacion de
datos.

10.1.1 Politica de wuso de los controles
criptogréficos.: Aplicar criptografia para proteger
contrasefias e informacion confidencial que vayan en
trafico de red e incluir protocolos seguros como TLS
para la transmision de contrasefias, modo que las
contrasefias no sean accesibles con facilidad.

Usuarios no autorizados pueden acceder a
los sistemas de informacion

Dom: 9 Control de Acceso

Alto

9.4.1 Restriccion del acceso a la informacion.:
Restringir el acceso a los sistemas de informacion y
datos sensibles de usuarios no autorizados vy
configuracion para asi evitar manipulacion de
informacion critica.

9.2.1 Gestion de altas/bajas en el registro de
usuarios: Crear procedimientos para la creacion,
modificacién y eliminacion de cuentas de usuarios.

Acceso no autorizado a través de
vulnerabilidades

Dom: 9 Control de Acceso
Dom: 12 Seguridad en la
operatividad

Alto

12.6.1 Gestion de las vulnerabilidades técnicas:
Realizar analisis de vulnerabilidades, aplicar parches
de seguridad y actualizaciones de software.

9.2.5 Revision de los derechos de acceso de los
usuarios.:

Revisar periodicamente los derechos de accesos de
los usuarios para evitar que tengan accesos de
permisos excesivos y solo tengan accesos a las
funciones necesarias para desarrollar sus actividades.
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Acceso no autorizado de dispositivos a

Dom: 13. Seguridad en las
telecomunicaciones.

13.1.1 Controles de red:

Implementar controles de seguridad en la red, usar
firewall, sistemas de deteccion y prevencion de
intrusiones, limitar el uso de acceso no autorizado,
adicional monitorear los comportamientos inusuales
gue puedan indicar intentos de interceptacion de

R026 . Dom: 6. Aspectos datos.
redes publicas organizativos de la seguridad 6.2.1 Politica de uso de dispositivos para
de la informacion movilidad: Crear politicas sobre el uso de
dispositivos moviles y personales que contenga el uso
de medidas de seguridad, monitorear dispositivos
conectados y establecer limites de acceso a las redes
publicas
12.3.1 Copias de seguridad de la informacion.:
Realizar copias de seguridad periddicas y automaticas
Dom: 12 Seguridad en la para evitar pérdidas de datos importantes, las copias
operatividad de seguridad se deben almacenar en lugares seguras y
R027 Fallos en el hardware que puede resultar Dom: 11. Seguridad fisicay [Alto separadas del hardware principal.
en pérdidas de datos . - ., .
ambiental. 11.2.1 Emplazamiento y proteccion de equipos:
Ubicar los equipos de nivel critico en &reas con
proteccion fisica y seguras e implementar servidores
en alta disponibilidad o en almacenamiento RAID.
11.1.4 Proteccién contra las amenazas externas y
_ Dom: 11. Seguridad fisica y ambienta[es: Realiza_lr contrg!es ambienta}les en areas
R028 Equipos de Hg,rdware expuesto a la ambiental Alto donde este_n los equipos c_r|t|c_o’s, estas areas deben
Backups corrosion y suciedad estar con sistema de climatizacion, deshumificadores
y filtros de aires para reducir los niveles de humedad
polvo y suciedad.
Dom: 11. Seguridad fisica y 11.2.2 Instalaciones de suministro:
Variaciones de voltaje pueden causar | ambiental. Instalar en los equipos de computo, servidores, UPS
R029 dafios en los equipos y perdida de Dom: 12 Seguridad en la y reguladores de voltaje para estabilizar la

informacion.

operatividad
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alimentacion eléctrica y salvaguardar los equipos de
fluctuaciones y tensiones en la energia.




R030

Documentos pueden ser hurtados

Dom: 8. Gestion de activos.
Dom: 11. Seguridad fisicay
ambiental.

Alto

12.3.1 Copias de seguridad de la informacion:
Realizar copias de seguridad periddicas y automaticas
para evitar pérdidas de datos importantes, las copias
de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

8.2.3 Manipulaciéon de activos Crear politicas para
el uso y almacenamiento de documentos asegurando
gue estén protegidos mediante cifrado y con el acceso
restringido y controlado, estos documentos deben
estar en sitios seguros ya sea en cajas fuertes o
gabinetes, gavetas archivadoras con cerraduras para
evitar el acceso no autorizado y mitigar el hurto
11.2.5 Salida de activos fuera de las dependencias
de la empresa

Crear politicas que regulen la movilizaciéon de
documentos fisicos fueras de las instalaciones de la
organizacién y que solo el personal que este
autorizado tenga permiso para poder realizarlo.
Implementar un sistema de monitoreo y registros de
activos que se movilicen fuera de la empresa y asi
evitar posibles robos de informacién.

RO31

Duplicidad de documentos o medios
electrénicos

Dom: 8. Gestidn de activos.
Dom: 14 Adquisicion,
desarrollo y mantenimiento
de los sistemas de
informacion

Alto

8.1.3 Uso aceptable de los activos: Crear politicas de
gestion de documentos que permitan controlar
versiones y limitaciones de acceso y solo contenga
una copia oficial y se minimice el riesgo de
duplicados incensarios.

14.1.1 Anélisis y especificacion de los requisitos de
seguridad: Crear procedimientos de andlisis para la
creacion de almacenamiento de datos y eliminacion
de documentos de copias redundantes asegurando que
existan documentos necesarios y actualizados lo que
ayuda a reducir la duplicidad de informacion
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R032

Perdida de informacion

Dom: 12 Seguridad en la
operatividad

Alto

12.3.1 Copias de seguridad de la informacion:
Realizar copias de seguridad periddicas y automaticas
para evitar pérdidas de datos importantes, las copias
de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

RO33

RO39

R040

Software
de
facturacion

Explotacidon de vulnerabilidades

Dom: 12 Seguridad en la
operatividad

Alto

12.6.1 Gestion de las vulnerabilidades técnicas:
Realizar analisis de vulnerabilidades, aplicar parches
de seguridad y actualizaciones de software.

12.5.1 Instalacién del software en sistemas en
produccion: Asegurar que solo el software
autorizado sea instalado en los sistemas de
produccion e implementar controles y revisiones de
seguridad ante las instalaciones de nuevo software
para prevenir la explotacion de vulnerabilidad
derivadas de un software no autorizado o malicioso

Inestabilidad y falta de pruebas de errores

del software

Dom: 14 Adquisicion,
desarrollo y mantenimiento
de los sistemas de
informacion

Alto

Control: 14.2.8 Pruebas de funcionalidad durante
el desarrollo de los sistemas: Asegurar que todas las
funciones del sistema se prueben en escenarios reales
y de produccidn para identificar posibles fallos antes
de la implementacién.

Control: 14.2.3 Revision técnica de las
aplicaciones tras efectuar cambios en el sistema
operativo:

Realizar revisiones técnicas del sistema después de
realizar cualquier modificacion, esto asegura que el
sistema se vea afectado por errores 0 inestabilidad.

Dificultad al crear usuarios o eliminar

cuentas de usuario

Dom: 9 Control de Acceso

Alto

9.2.1 Gestion de altas/bajas en el registro de
usuarios: Crear procedimientos para la creacion,
modificacién y eliminacion de cuentas de usuarios.

R041

Software
de
inventario

Explotacidon de vulnerabilidades

Dom: 12 Seguridad en la
operatividad

Alto

12.6.1 Gestion de las vulnerabilidades técnicas:
Realizar analisis de vulnerabilidades, aplicar parches
de seguridad y actualizaciones de software.
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12.5.1 Instalacion del software en sistemas en
produccion: Asegurar que solo el software
autorizado sea instalado en los sistemas de
produccion e implementar controles y revisiones de
seguridad ante las instalaciones de nuevo software
para prevenir la explotacion de vulnerabilidad
derivadas de un software no autorizado o malicioso

Perdida de datos debido a errores o fallas

Alto

en el sistema Dom: 12 Seguridad en la
R046 operatividad
Servidor Fallos en el hardware que puede resultar
local de en pérdidas de datos
facturacion Dom: 12 Seguridad en la
operatividad
R047 Dom: 11. Seguridad fisica 'y
ambiental.
Equipos de Hardware expuesto a la
corrosion y suciedad . .
Dom: 11. Seguridad fisica y
R048 ambiental.
Las variaciones de temperatura pueden
sobrecalentar los equipos . .
Dom: 11. Seguridad fisica 'y
RO50 ambiental.

Alto

12.3.1 Copias de seguridad de la informacion:
Realizar copias de seguridad periddicas y automaticas
para evitar pérdidas de datos importantes, las copias
de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

12.3.1 Copias de seguridad de la informacion.:
Realizar copias de seguridad periddicas y automaticas
para evitar pérdidas de datos importantes, las copias
de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

11.2.1 Emplazamiento y proteccion de equipos:
Ubicar los equipos de nivel critico en areas con
proteccion fisica y seguras e implementar servidores
en alta disponibilidad o en almacenamiento RAID.

11.1.4 Proteccién contra las amenazas externas y
ambientales: Realizar controles ambientales en areas
donde estén los equipos criticos, estas areas deben
estar con sistema de climatizacion, deshumificadores
y filtros de aires para reducir los niveles de humedad
polvo y suciedad.

11.1.4 Proteccion contra las amenazas externas y
ambientales: Realizar controles ambientales en areas
donde estén los equipos criticos, estas areas deben
estar con sistema de climatizacién, deshumificadores
y filtros de aires para reducir los niveles de humedad
polvo y suciedad.

69




RO51

11.2.1 Emplazamiento y proteccion de equipos:
Ubicar los equipos de nivel critico en &reas con
proteccion fisica y seguras e implementar servidores
en alta disponibilidad o en almacenamiento RAID.

Documentos pueden ser hurtados

Dom: 8. Gestion de activos.
Dom: 11. Seguridad fisica y
ambiental.

Alto

8.2.3 Manipulacion de activos Crear politicas para
el uso y almacenamiento de documentos asegurando
gue estén protegidos mediante cifrado y con el acceso
restringido y controlado, estos documentos deben
estar en sitios seguros ya sea en cajas fuertes o
gabinetes, gavetas archivadoras con cerraduras para
evitar el acceso no autorizado y mitigar el hurto
11.2.5 Salida de activos fuera de las dependencias
de la empresa

Crear politicas que regulen la movilizacion de
documentos fisicos fueras de las instalaciones de la
organizacién y que solo el personal que este
autorizado tenga permiso para poder realizarlo.
Implementar un sistema de monitoreo y registros de
activos que se movilicen fuera de la empresa y asi
evitar posibles robos de informacién.

R052

R054

Compu-
tadoras
Laptops

Fallos en el hardware que puede resultar
en pérdidas de datos

Dom: 12 Seguridad en la
operatividad

Dom: 11. Seguridad fisica 'y
ambiental.

Alto

12.3.1 Copias de seguridad de la informacion.:
Realizar copias de seguridad periddicas y automaticas
para evitar pérdidas de datos importantes, las copias
de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

11.2.1 Emplazamiento y proteccion de equipos:
Ubicar los equipos de nivel critico en &reas con
proteccion fisica y seguras e implementar servidores
en alta disponibilidad o en almacenamiento RAID.

Dafio fisico a los equipos

Dom: 11. Seguridad fisica 'y
ambiental.

Alto

11.2.1 Emplazamiento y proteccion de equipos:
Ubicar los equipos de nivel critico en &reas con
proteccion fisica y seguras e implementar servidores
en alta disponibilidad o en almacenamiento RAID.
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RO55

Control: 11.1.1 Perimetro de seguridad fisica:
Establecer un perimetro de seguridad fisica con
barreras, sistemas de vigilancia y controles de acceso
para evitar accesos de personas no autorizadas y que
puedan causar dafios a los equipos

RO57

Dafio fisico a los equipos y mal
funcionamiento de los equipos

Dom: 11. Seguridad fisica 'y
ambiental.

Alto

RO59

Equipos de Hardware expuesto a la
corrosién y suciedad

Dom: 11. Seguridad fisica y
ambiental.

Las variaciones de temperatura pueden
sobrecalentar los equipos

Dom: 11. Seguridad fisica 'y
ambiental.

Alto

11.2.1 Emplazamiento y proteccion de equipos:
Ubicar los equipos de nivel critico en &reas con
proteccion fisica y seguras e implementar servidores
en alta disponibilidad o en almacenamiento RAID.
Control: 11.1.1 Perimetro de seguridad fisica:
Establecer un perimetro de seguridad fisica con
barreras, sistemas de vigilancia y controles de acceso
para evitar accesos de personas no autorizadas y que
puedan causar dafios a los equipos

11.1.4 Proteccion contra las amenazas externas y
ambientales: Realizar controles ambientales en areas
donde estén los equipos criticos, estas areas deben
estar con sistema de climatizacion, deshumificadores
y filtros de aires para reducir los niveles de humedad
polvo y suciedad.

11.1.4 Proteccién contra las amenazas externas y
ambientales: Realizar controles ambientales en areas
donde estén los equipos criticos, estas areas deben
estar con sistema de climatizacién, deshumificadores
y filtros de aires para reducir los niveles de humedad
polvo y suciedad.

11.2.1 Emplazamiento y proteccion de equipos:
Ubicar los equipos de nivel critico en &reas con
proteccion fisica y seguras e implementar servidores
en alta disponibilidad o en almacenamiento RAID.

RO60

Dom: 8. Gestion de activos.
Dom: 11. Seguridad fisica y
ambiental.

Alto

8.2.3 Manipulacion de activos Crear politicas para
el uso y almacenamiento de documentos asegurando
que estén protegidos mediante cifrado y con el acceso
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Documentos pueden ser hurtados

restringido y controlado, estos documentos deben
estar en sitios seguros ya sea en cajas fuertes o
gabinetes, gavetas archivadoras con cerraduras para
evitar el acceso no autorizado y mitigar el hurto
11.2.5 Salida de activos fuera de las dependencias
de la empresa

Crear politicas que regulen la movilizacion de
documentos fisicos fueras de las instalaciones de la
organizacién y que solo el personal que este
autorizado tenga permiso para poder realizarlo.
Implementar un sistema de monitoreo y registros de
activos que se movilicen fuera de la empresa y asi
evitar posibles robos de informacion.

Dom: 11. Seguridad fisica y
ambiental.

Alto

R061 Robo o extravio de equipos portatiles Dom: 8 Gestion de activos
Equipo de
endoscopia
y colonos Dom: 12 Seguridad en la
copia operatividad

R062 Fallos en el hardware que puede resultar Dom: 11. Seguridad fisica y

en pérdidas de datos

ambiental.
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Control: 11.2.6 Seguridad de los equipos y activos
fuera de las instalaciones:

Crear politicas y procedimientos para el uso de
movilizacion de equipos portatiles fuera de la
organizacién y crear politicas de seguimiento remoto
en caso de robo o perdida.

Control: 8.3.2 Eliminacién de soportes:
Asegurarse que cualquier tipo de informacion que
este almacenada en dispositivos portatiles este cifrada
y que se pueda eliminar remotamente en caso de que
se pueda extraviar o gque se roben el dispositivo.

12.3.1 Copias de seguridad de la informacion.:
Realizar copias de seguridad periddicas y automaticas
para evitar pérdidas de datos importantes, las copias
de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

11.2.1 Emplazamiento y proteccion de equipos:
Ubicar los equipos de nivel critico en &reas con
proteccion fisica y seguras e implementar servidores
en alta disponibilidad o en almacenamiento RAID.




RO64

R0O65

Variaciones de voltaje pueden causar
dafios en los equipos y perdida de datos

Dom: 11. Seguridad fisica y
ambiental.

Dom: 12 Seguridad en la
operatividad

Alto

11.2.2 Instalaciones de suministro:

Instalar en los equipos de computo, servidores, UPS
y reguladores de voltaje para estabilizar la
alimentacion eléctrica y salvaguardar los equipos de
fluctuaciones y tensiones en la energia.

12.3.1 Copias de seguridad de la informacion:
Realizar copias de seguridad periddicas y automaticas
para evitar pérdidas de datos importantes, las copias
de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

RO66

Las variaciones de temperatura pueden
sobrecalentar los equipos

Dom: 11. Seguridad fisica y
ambiental.

Alto

11.1.4 Proteccion contra las amenazas externas y
ambientales: Realizar controles ambientales en areas
donde estén los equipos criticos, estas areas deben
estar con sistema de climatizacion, deshumificadores
y filtros de aires para reducir los niveles de humedad
polvo y suciedad.

11.2.1 Emplazamiento y proteccion de equipos:
Ubicar los equipos de nivel critico en areas con
proteccion fisica y seguras e implementar servidores
en alta disponibilidad o en almacenamiento RAID.

Documentos pueden ser hurtados

Dom: 8. Gestion de activos.
Dom: 11. Seguridad fisica 'y
ambiental.

Alto

8.2.3 Manipulacion de activos Crear politicas para
el uso y almacenamiento de documentos asegurando
que estén protegidos mediante cifrado y con el acceso
restringido y controlado, estos documentos deben
estar en sitios seguros ya sea en cajas fuertes o
gabinetes, gavetas archivadoras con cerraduras para
evitar el acceso no autorizado y mitigar el hurto
11.2.5 Salida de activos fuera de las dependencias
de la empresa

Crear politicas que regulen la movilizacion de
documentos fisicos fueras de las instalaciones de la
organizacién y que solo el personal que este
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RO71

autorizado tenga permiso para poder realizarlo.
Implementar un sistema de monitoreo y registros de
activos que se movilicen fuera de la empresa y asi
evitar posibles robos de informacién.

Usos indebidos de servicios habilitados

9.2.1 Gestion de altas/bajas en el registro de
Dom: 9 Control de Acceso Alto usuarios: Crear procedimientos para la creacion,
modificacién y eliminacion de cuentas de usuarios.

RO72

RO75

RO77

Equipo de
colpos-
copia

Instalacion de programas y aplicaciones
no autorizadas

12.6.2 Restricciones en la instalacion de software:
Crear politicas que restrinjan la instalacion de
sistemas o software no autorizados y controlar los
sistemas instalados en los sistemas.

Dom: 12 Seguridad en la 12.5.1 Instalacién del software en sistemas en
operatividad Alto produccion: Asegurar que solo el software
autorizado sea instalado en los sistemas de
produccion e implementar controles y revisiones de
seguridad ante las instalaciones de nuevo software
para prevenir la explotacion de vulnerabilidad
derivadas de un software no autorizado o malicioso

Fallos en el hardware que puede resultar
en pérdidas de datos

12.3.1 Copias de seguridad de la informacion.:
Realizar copias de seguridad periddicas y automaticas
para evitar pérdidas de datos importantes, las copias
de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

11.2.1 Emplazamiento y proteccion de equipos:
Ubicar los equipos de nivel critico en areas con
proteccion fisica y seguras e implementar servidores
en alta disponibilidad o en almacenamiento RAID.

Dom: 12 Seguridad en la
operatividad

Dom: 11. Seguridad fisica y
ambiental.

Variaciones de voltaje pueden causar
dafios en los equipos y perdida de datos

Dom: 11. Seguridad fisica 'y 11.2.2 Instalaciones de suministro:

ambiental. Instalar en los equipos de computo, servidores, UPS

Dom: 12 Seguridad en la Alto y reguladores de voltaje para estabilizar la

operatividad alimentacion eléctrica y salvaguardar los equipos de
fluctuaciones y tensiones en la energia.
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12.3.1 Copias de seguridad de la informacion:
Realizar copias de seguridad periddicas y automaticas
para evitar pérdidas de datos importantes, las copias
de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

RO79

Usos indebidos de servicios habilitados

Dom: 9 Control de Acceso

Alto

R0O80

Instalacion de programas y aplicaciones
no autorizadas

Dom: 12 Seguridad en la
operatividad

R081

Documentos pueden ser hurtados

Dom: 8. Gestion de activos.
Dom: 11. Seguridad fisica 'y
ambiental.

Alto

9.2.1 Gestion de altas/bajas en el registro de
usuarios: Crear procedimientos para la creacion,
modificacion y eliminacion de cuentas de usuarios.

12.6.2 Restricciones en la instalacion de software:
Crear politicas que restrinjan la instalacion de
sistemas o software no autorizados y controlar los
sistemas instalados en los sistemas.

12.5.1 Instalacion del software en sistemas en
produccion: Asegurar que solo el software
autorizado sea instalado en los sistemas de
produccion e implementar controles y revisiones de
seguridad ante las instalaciones de nuevo software
para prevenir la explotacion de vulnerabilidad
derivadas de un software no autorizado o malicioso

8.2.3 Manipulacion de activos Crear politicas para
el uso y almacenamiento de documentos asegurando
que estén protegidos mediante cifrado y con el acceso
restringido y controlado, estos documentos deben
estar en sitios seguros ya sea en cajas fuertes o
gabinetes, gavetas archivadoras con cerraduras para
evitar el acceso no autorizado y mitigar el hurto
11.2.5 Salida de activos fuera de las dependencias
de la empresa

Crear politicas que regulen la movilizacion de
documentos fisicos fueras de las instalaciones de la
organizacion y que solo el personal que este
autorizado tenga permiso para poder realizarlo.
Implementar un sistema de monitoreo y registros de
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activos que se movilicen fuera de la empresa y asi
evitar posibles robos de informacién.

R082

R084

RO85

Equiipo de
tomogra-
fia

Fallos en el hardware que puede resultar
en pérdidas de datos

12.3.1 Copias de seguridad de la informacion.:
Realizar copias de seguridad periddicas y automaticas
para evitar pérdidas de datos importantes, las copias
de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

11.2.1 Emplazamiento y proteccion de equipos:
Ubicar los equipos de nivel critico en &reas con
proteccion fisica y seguras e implementar servidores
en alta disponibilidad o en almacenamiento RAID.

Dom: 12 Seguridad en la
operatividad

Dom: 11. Seguridad fisica y
ambiental.

Variaciones de voltaje pueden causar
dafios en los equipos y perdida de
informacion.

11.2.2 Instalaciones de suministro:

Instalar en los equipos de computo, servidores, UPS
y reguladores de voltaje para estabilizar la
alimentacion eléctrica y salvaguardar los equipos de
fluctuaciones y tensiones en la energia.

12.3.1 Copias de seguridad de la informacion:
Realizar copias de seguridad periddicas y automaticas
para evitar pérdidas de datos importantes, las copias
de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

Dom: 11. Seguridad fisica 'y
ambiental.

Dom: 12 Seguridad en la Alto
operatividad

Las variaciones de temperatura pueden
sobrecalentar los equipos

11.1.4 Proteccién contra las amenazas externas y
ambientales: Realizar controles ambientales en &reas
donde estén los equipos criticos, estas areas deben
estar con sistema de climatizacién, deshumificadores
y filtros de aires para reducir los niveles de humedad
polvo y suciedad.

11.2.1 Emplazamiento y proteccion de equipos:
Ubicar los equipos de nivel critico en &reas con
proteccion fisica y seguras e implementar servidores
en alta disponibilidad o en almacenamiento RAID.

Dom: 11. Seguridad fisica 'y
ambiental. Alto
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Dom: 8. Gestién de activos.
Dom: 11. Seguridad fisica y

8.2.3 Manipulacion de activos Crear politicas para
el uso y almacenamiento de documentos asegurando
que estén protegidos mediante cifrado y con el acceso
restringido y controlado, estos documentos deben
estar en sitios seguros ya sea en cajas fuertes o
gabinetes, gavetas archivadoras con cerraduras para
evitar el acceso no autorizado y mitigar el hurto
11.2.5 Salida de activos fuera de las dependencias
de la empresa

Crear politicas que regulen la movilizacion de
documentos fisicos fueras de las instalaciones de la
organizacion y que solo el personal que este
autorizado tenga permiso para poder realizarlo.
Implementar un sistema de monitoreo y registros de
activos que se movilicen fuera de la empresa y asi
evitar posibles robos de informacion.

R086 Documentos pueden ser hurtados . Alto
ambiental.
R091 Usos indebidos de servicios habilitados | Dom: 9 Control de Acceso Alto
Instalacidn de programas y aplicaciones Dom: 12 Seguridad en la
R092 N0 autorizadas operatividad
2aupeE (_je Fallos en el hardware que puede resultar | Dom: 12 Seguridad en la
RO97 | laboratorio '

en pérdidas de datos

operatividad
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9.2.1 Gestion de altas/bajas en el registro de
usuarios: Crear procedimientos para la creacion,
modificacion y eliminacion de cuentas de usuarios.

12.6.2 Restricciones en la instalacion de software:
Crear politicas que restrinjan la instalacion de
sistemas o software no autorizados y controlar los
sistemas instalados en los sistemas.

12.5.1 Instalacion del software en sistemas en
produccion: Asegurar que solo el software
autorizado sea instalado en los sistemas de
produccion e implementar controles y revisiones de
seguridad ante las instalaciones de nuevo software
para prevenir la explotacion de vulnerabilidad
derivadas de un software no autorizado o malicioso

12.3.1 Copias de seguridad de la informacion.:
Realizar copias de seguridad periddicas y automaticas
para evitar pérdidas de datos importantes, las copias




R099

Dom: 11. Seguridad fisica y
ambiental.

R100

Variaciones de voltaje pueden causar
dafios en los equipos de Hardware y
perdida de informacién.

Dom: 11. Seguridad fisicay
ambiental.

Dom: 12 Seguridad en la
operatividad

Alto

de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

11.2.1 Emplazamiento y proteccion de equipos:
Ubicar los equipos de nivel critico en &reas con
proteccion fisica y seguras e implementar servidores
en alta disponibilidad o en almacenamiento RAID.

11.2.2 Instalaciones de suministro:

Instalar en los equipos de computo, servidores, UPS
y reguladores de voltaje para estabilizar la
alimentacidn eléctrica y salvaguardar los equipos de
fluctuaciones y tensiones en la energia.

12.3.1 Copias de seguridad de la informacion:
Realizar copias de seguridad periddicas y automaticas
para evitar pérdidas de datos importantes, las copias
de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

R102

Las variaciones de temperatura pueden
sobrecalentar los equipos

Dom: 11. Seguridad fisica y
ambiental.

Alto

11.1.4 Proteccién contra las amenazas externas y
ambientales: Realizar controles ambientales en &reas
donde estén los equipos criticos, estas areas deben
estar con sistema de climatizacién, deshumificadores
y filtros de aires para reducir los niveles de humedad
polvo y suciedad.

11.2.1 Emplazamiento y proteccion de equipos:
Ubicar los equipos de nivel critico en &reas con
proteccion fisica y seguras e implementar servidores
en alta disponibilidad o en almacenamiento RAID.

Usuario no autorizado puede acceder al
sistema con privilegios con la sesion
abierta.

Dom: 9 Control de Acceso

Alto

9.4.3 Gestion de contrasefias de usuario.: Las
contrasefias de los sistemas de informacion deben ser
fiables con caracteres especiales y longitud maxima.
9.4.2 Procedimientos seguros de inicio de sesion.:
Asegurar que los usuarios inicien sesion de forma
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R104

correcta y asi minimizar para que usuarios no
identificados accedan al sistema.

R105

Usos indebidos de servicios habilitados

Dom: 9 Control de Acceso

Alto

9.2.1 Gestion de altas/bajas en el registro de
usuarios: Crear procedimientos para la creacion,
modificacién y eliminacion de cuentas de usuarios.

R106

Perdida definitiva de informacion

Dom: 12 Seguridad en la
operatividad

Alto

12.3.1 Copias de seguridad de la informacion:
Realizar copias de seguridad periddicas y automaticas
para evitar pérdidas de datos importantes, las copias
de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

R108

Acceso no controlado de los equipos de
oficina

Dom: 11. Seguridad fisica 'y
ambiental.

Alto

Control: 11.1.1 Perimetro de seguridad fisica:
Establecer perimetros de seguridad que limite el
acceso a los equipos de oficina esto puede incluir
cercas, sistema de control de acceso y vigilancia para
evitar el acceso no autorizado de usuarios no
autorizados

Control: 11.1.2 Controles fisicos de entrada: Crear
controles de acceso fisico como tarjetas, biométricos
0 cerraduras eléctricas para restringir el acceso a
lugares prohibido o areas sensibles.

R111

Acceso no autorizado a informacion
confidencial

Dom: 9 Control de Acceso

Alto

9.2.5 Revision de los derechos de acceso de los
usuarios.:

Revisar periddicamente los derechos de accesos de
los usuarios para evitar que tengan accesos de
permisos excesivos y solo tengan accesos a las
funciones necesarias para desarrollar sus actividades.
Control: 9.1.1 Politica de control de accesos: Crear
politicas de usos y de control de accesos que defina
a los usuarios que roles y permisos puedan tener.

Uso indebido de los equipos de la empresa

Dom: 8. Gestion de activos.

Alto

8.1.3 Uso aceptable de los activos: Crear politicas de
gestion de documentos que permitan controlar
versiones y limitaciones de acceso y solo contenga
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una copia oficial y se minimice el riesgo de
duplicados incensarios.

R112

R114

R115

R116

Historia
clinica
digital

Duplicidad de documentos o medios
electrdnicos

Dom: 8. Gestidn de activos.
Dom: 14 Adquisicion,
desarrollo y mantenimiento
de los sistemas de
informacion

Alto

8.1.3 Uso aceptable de los activos: Crear politicas de
gestion de documentos que permitan controlar
versiones y limitaciones de acceso y solo contenga
una copia oficial y se minimice el riesgo de
duplicados incensarios.

14.1.1 Anélisis y especificacion de los requisitos de
seguridad: Crear procedimientos de andlisis para la
creacion de almacenamiento de datos y eliminacion
de documentos de copias redundantes asegurando que
existan documentos necesarios y actualizados lo que
ayuda a reducir la duplicidad de informacion

Perdida definitiva de informacion

Dom: 12 Seguridad en la
operatividad

Alto

12.3.1 Copias de seguridad de la informacion:
Realizar copias de seguridad periddicas y automaticas
para evitar pérdidas de datos importantes, las copias
de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

Acceso no controlado de los equipos de
oficina

Dom: 11. Seguridad fisica 'y
ambiental.

Alto

Control: 11.1.1 Perimetro de seguridad fisica:
Establecer perimetros de seguridad que limite el
acceso a los equipos de oficina esto puede incluir
cercas, sistema de control de acceso y vigilancia para
evitar el acceso no autorizado de usuarios no
autorizados

Control: 11.1.2 Controles fisicos de entrada: Crear
controles de acceso fisico como tarjetas, biométricos
0 cerraduras eléctricas para restringir el acceso a
lugares prohibido o areas sensibles.

Uso indebido de los sistemas de
informacion

Dom: 8. Gestion de activos.

Alto

8.1.3 Uso aceptable de los activos: Crear politicas de
gestion de documentos que permitan controlar
versiones y limitaciones de acceso y solo contenga
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R117

Divulgacién de informacion incorrecta o
comprometida

Dom: 12 Seguridad en la
operatividad

R120

R122

R123

Formularios
de Historia
Clinica
Ocupacional

Duplicidad de documentos o medios
electronicos

Dom: 8. Gestidn de activos.
Dom: 14 Adquisicion,
desarrollo y mantenimiento
de los sistemas de
informacion

Alto

una copia oficial y se minimice el riesgo de
duplicados incensarios.

12.4.1 Registro y gestion de eventos de actividad.:
Implementar mecanismos de validacion vy
verificacion de datos que aseguren que los informes
se registren correctamente.

Control: 18.1.4 Proteccién de datos y privacidad
de la informacién personal:

Crear politicas sobre manejo de informacion vy
clasificacion, se debe proporcionar capacitacién a los
empleados sobre la importancia de la proteccion de
datos y su consecuencia en caso de divulgacion.

8.1.3 Uso aceptable de los activos: Crear politicas de
gestion de documentos que permitan controlar
versiones y limitaciones de acceso y solo contenga
una copia oficial y se minimice el riesgo de
duplicados incensarios.

14.1.1 Analisis y especificacion de los requisitos de
seguridad: Crear procedimientos de andlisis para la
creacion de almacenamiento de datos y eliminacion
de documentos de copias redundantes asegurando que
existan documentos necesarios y actualizados lo que
ayuda a reducir la duplicidad de informacion

Perdida definitiva de informacion

Dom: 12 Seguridad en la
operatividad

Alto

12.3.1 Copias de seguridad de la informacion:
Realizar copias de seguridad periddicas y automaticas
para evitar pérdidas de datos importantes, las copias
de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

Acceso no controlado de los equipos de
oficina

Dom: 11. Seguridad fisica 'y
ambiental.

Alto

Control: 11.1.1 Perimetro de seguridad fisica:

Establecer perimetros de seguridad que limite el
acceso a los equipos de oficina esto puede incluir
cercas, sistema de control de acceso y vigilancia para
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R124

evitar el acceso no autorizado de usuarios no
autorizados

Control: 11.1.2 Controles fisicos de entrada: Crear
controles de acceso fisico como tarjetas, biométricos
0 cerraduras eléctricas para restringir el acceso a
lugares prohibido o areas sensibles.

R125

Uso indebido de los sistemas de
informacion

8.1.3 Uso aceptable de los activos: Crear politicas de
gestion de documentos que permitan controlar
Alto versiones y limitaciones de acceso y solo contenga
una copia oficial y se minimice el riesgo de
duplicados incensarios.

Dom: 8. Gestion de activos.

R127

Divulgacién de informacion incorrecta o
comprometida

12.4.1 Registro y gestion de eventos de actividad.:
Implementar mecanismos de validacion y
verificacion de datos que aseguren que los informes
se registren correctamente.

Control: 18.1.4 Proteccion de datos y privacidad
de la informacion personal:

Crear politicas sobre manejo de informacion vy
clasificacion, se debe proporcionar capacitacién a los
empleados sobre la importancia de la proteccion de
datos y su consecuencia en caso de divulgacion.

Dom: 12 Seguridad en la
operatividad

R128

Robo de documentos confidenciales
expuesto en lugar publico

Control: 11.1.5 El trabajo en areas seguras: Crear
politicas que regulen el manejo de informacion
confidencial en departamentos o areas publicas.
Control: 8.2.2 Etiquetado y manipulado de la
informacion: Asegurarse que la informacién de
carécter confidencial este correctamente membretada
y etiquetada con advertencia que es informacion
sensible.

Dom: 11. Seguridad fisica 'y
ambiental.

Uso no autorizado de recursos

Dom: 12 Seguridad en la 12.6.2 Restricciones en la instalacion de software:

operatividad. Crear politicas que restrinjan la instalacion de
Alto . .

Dom 9: Control de acceso. sistemas o software no autorizados y controlar los

sistemas instalados en los sistemas.
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R129

R131

R132

Consenti-
mientos
informados

Duplicidad de documentos o medios
electronicos

Dom: 8. Gestién de activos.
Dom: 14 Adquisicion,
desarrollo y mantenimiento
de los sistemas de
informacion

Perdida definitiva de informacion

Dom: 12 Seguridad en la
operatividad

Alto

Control: 9.1.1 Politica de control de accesos: Crear
politicas de usos y de control de accesos que defina
a los usuarios que roles y permisos puedan tener.

8.1.3 Uso aceptable de los activos: Crear politicas de
gestion de documentos que permitan controlar
versiones y limitaciones de acceso y solo contenga
una copia oficial y se minimice el riesgo de
duplicados incensarios.

14.1.1 Anélisis y especificacion de los requisitos de
seguridad: Crear procedimientos de anélisis para la
creacion de almacenamiento de datos y eliminacion
de documentos de copias redundantes asegurando que
existan documentos necesarios y actualizados lo que
ayuda a reducir la duplicidad de informacion

12.3.1 Copias de seguridad de la informacion:
Realizar copias de seguridad periddicas y automaticas
para evitar pérdidas de datos importantes, las copias
de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

Acceso no controlado de los equipos de
oficina

Dom: 11. Seguridad fisica 'y
ambiental.

Alto

Control: 11.1.1 Perimetro de seguridad fisica:
Establecer perimetros de seguridad que limite el
acceso a los equipos de oficina esto puede incluir
cercas, sistema de control de acceso y vigilancia para
evitar el acceso no autorizado de usuarios no
autorizados

Control: 11.1.2 Controles fisicos de entrada: Crear
controles de acceso fisico como tarjetas, biométricos
o cerraduras eléctricas para restringir el acceso a
lugares prohibido o areas sensibles.
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R133

R134

Uso indebido de los sistemas de
informacion

8.1.3 Uso aceptable de los activos: Crear politicas de
gestion de documentos que permitan controlar

Alto versiones y limitaciones de acceso y solo contenga
una copia oficial y se minimice el riesgo de
duplicados incensarios.

Dom: 8. Gestion de activos.

R135

Divulgacién de informacién incorrecta o
comprometida

12.4.1 Registro y gestion de eventos de actividad.:
Implementar mecanismos de validacion y
verificacion de datos que aseguren que los informes
se registren correctamente.

Control: 18.1.4 Proteccién de datos y privacidad
de la informacion personal:

Crear politicas sobre manejo de informacion y
clasificacion, se debe proporcionar capacitacién a los
empleados sobre la importancia de la proteccion de
datos y su consecuencia en caso de divulgacion.

Dom: 12 Seguridad en la
operatividad

R136

Vulnerabilidades no detectadas

12.6.1 Gestion de las vulnerabilidades técnicas:
Realizar analisis de vulnerabilidades, aplicar parches
de seguridad y actualizaciones de software.

Dom: 12 Seguridad en la
operatividad. Alto

R137

Robo de documentos confidenciales
expuesto en lugar publico

Control: 11.1.5 El trabajo en areas seguras: Crear
politicas que regulen el manejo de informacion
confidencial en departamentos o areas publicas.
Control: 8.2.2 Etiquetado y manipulado de la
informacion: Asegurarse que la informacién de
carécter confidencial este correctamente membretada
y etiquetada con advertencia que es informacién
sensible.

Dom: 11. Seguridad fisica 'y
ambiental.

Uso no autorizado de recursos

12.6.2 Restricciones en la instalacion de software:
Crear politicas que restrinjan la instalacion de
sistemas o software no autorizados y controlar los
sistemas instalados en los sistemas.

Dom: 12 Seguridad en la
operatividad. Alto
Dom 9: Control de acceso.
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R138

Control: 9.1.1 Politica de control de accesos: Crear
politicas de usos y de control de accesos que defina
a los usuarios que roles y permisos puedan tener.

No deteccidn de accesos no autorizados

Dom: 12 Seguridad en la
operatividad.

Alto

R139

R141

R142

Hoja de
Interconsu-
ta

Duplicidad de documentos o medios
electronicos

Dom: 8. Gestién de activos.
Dom: 14 Adquisicion,
desarrollo y mantenimiento
de los sistemas de
informacion

Perdida definitiva de informacion

Dom: 12 Seguridad en la
operatividad

Alto

Control: 12.4.1 Registro y gestion de eventos de
actividad: Crear un sistema de registro de eventos
donde se guarden todos los accesos a los sistemas de
informacion incluyendo el uso de registros de
auditoria para visualizar y monitorear las actividades
de usuarios, accesos a sistemas criticos y cambios en
la configuracion.

8.1.3 Uso aceptable de los activos: Crear politicas de
gestion de documentos que permitan controlar
versiones y limitaciones de acceso y solo contenga
una copia oficial y se minimice el riesgo de
duplicados incensarios.

14.1.1 Anélisis y especificacion de los requisitos de
seguridad: Crear procedimientos de andlisis para la
creacion de almacenamiento de datos y eliminacion
de documentos de copias redundantes asegurando que
existan documentos necesarios y actualizados lo que
ayuda a reducir la duplicidad de informacién

12.3.1 Copias de seguridad de la informacion:
Realizar copias de seguridad periddicas y automaticas
para evitar pérdidas de datos importantes, las copias
de seguridad se deben almacenar en lugares seguras y
separadas del hardware principal.

Acceso no controlado de los equipos de
oficina

Dom: 11. Seguridad fisica 'y
ambiental.

Alto

Control: 11.1.1 Perimetro de seguridad fisica:
Establecer perimetros de seguridad que limite el
acceso a los equipos de oficina esto puede incluir
cercas, sistema de control de acceso y vigilancia para
evitar el acceso no autorizado de usuarios no
autorizados
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R144

Control: 11.1.2 Controles fisicos de entrada: Crear
controles de acceso fisico como tarjetas, biométricos
0 cerraduras eléctricas para restringir el acceso a
lugares prohibido o areas sensibles.

R145

Divulgacién de informacion incorrecta o
comprometida

12.4.1 Registro y gestion de eventos de actividad.:
Implementar mecanismos de validacion y
verificacion de datos que aseguren que los informes
se registren correctamente.

Control: 18.1.4 Proteccién de datos y privacidad
de la informacion personal:

Crear politicas sobre manejo de informacion vy
clasificacion, se debe proporcionar capacitacion a los
empleados sobre la importancia de la proteccion de
datos y su consecuencia en caso de divulgacion.

Dom: 12 Seguridad en la
operatividad

R146

Vulnerabilidades no detectadas

Dom: 12 Seguridad en la 12.6.1 Gestion de las vulnerabilidades técnicas:
operatividad. Alto Realizar analisis de vulnerabilidades, aplicar parches
de seguridad y actualizaciones de software.

R147

Robo de documentos confidenciales
expuesto en lugar publico

Control: 11.1.5 El trabajo en areas seguras: Crear
politicas que regulen el manejo de informacion
confidencial en departamentos o areas publicas.
Control: 8.2.2 Etiquetado y manipulado de la
informacion: Asegurarse que la informacién de
caracter confidencial este correctamente membretada
y etiquetada con advertencia que es informacién
sensible.

Dom: 11. Seguridad fisica 'y
ambiental.

Uso no autorizado de recursos

12.6.2 Restricciones en la instalacion de software:
Crear politicas que restrinjan la instalacion de
sistemas o software no autorizados y controlar los
sistemas instalados en los sistemas.

Control: 9.1.1 Politica de control de accesos: Crear
politicas de usos y de control de accesos que defina
a los usuarios que roles y permisos puedan tener.

Dom: 12 Seguridad en la
operatividad. Alto
Dom 9: Control de acceso.
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Séptima Fase: Establecer politicas de gestion de seguridad de la informacion

Una vez que se ha realizado la matriz de riesgo y de establecer los controles se elaboran
las politicas de seguridad que deberian ser implementadas en la clinica. A continuacién,
se listan las politicas de seguridad elaboradas:

e Politica de Gestion de Contrasefias

e Politica de Escritorio Limpio

e Politica de Gestion de Accesos

e Politica de Gestion de Incidentes de Seguridad
e Politica de Gestion de Copias de Respaldo

e Politica de Gestion de Activos.

e Politica de Gestidn de Seguridad Fisica

e Politica de Gestidn de Dispositivos Mdviles

Las siguientes politicas se pueden evidenciar desde el Anexo # 5
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CONCLUSIONES

Mediante el levantamiento de informacion, se pudo identificar de manera integral
los riesgos de seguridad asociados a los activos de informacion de clinica; se
concluyd que esta evaluacion es esencial para proponer planes de accion efectivos

que mitiguen las vulnerabilidades y aseguren la proteccién de datos sensibles.

En base a los requerimientos se identificaron las vulnerabilidades y riesgos a los
que estan expuestos los procesos tecnoldgicos de la clinica, lo que permitira a la
direccion de informaética priorizar acciones y mejorar la infraestructura de

seguridad.

Con la realizacion de una gestion de seguridad de la informacion establecieron
controles y politicas de seguridad que son fundamentales para mitigar dichas
vulnerabilidades, se concluye que la implementacion y disefio de un Sistema de
Gestion de Seguridad de la Informacion robusto es clave para fortalecer la

confianza de los pacientes y la eficacia operativa de la clinica.
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RECOMENDACIONES

Llevar a cabo evaluaciones de riesgo de forma periddica para identificar nuevas
amenazas Yy vulnerabilidades que puedan surgir en el entorno de la clinica, este
proceso permitira mantener actualizado el Sistema de Gestidn de Seguridad de la
Informacion (SGSI) y garantizar la proteccion continua de los activos de

informacion.

Realizar capacitaciones regulares para todo el personal de la clinica sobre las
politicas y procedimientos de seguridad de la informacion, esto asegurara que
todos los empleados comprendan la importancia de la seguridad de los datos y

cémo contribuir a proteger la informacion sensible de los pacientes.

En una segunda version del trabajo propuesto, implementar un sistema de
monitoreo continuo y realizar auditorias internas de los controles de seguridad
establecidos, esto permitira detectar desviaciones de manera temprana vy
corregirlas antes de que se conviertan en incidentes de seguridad.
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ANEXOS

Anexo: 1 Acta de constitucion del proyecto

Anexo: 2 Listado de Amenazas de acuerdo con la ISO 27005

ACTA DE CONSTITUCION DEL PROYECTO

Fecha: Agosto, 1 del 2024

Lugar: Guayaquil

Nombre Del Proyecto

Disefio de un SGSI basado en la norma ISO 27001 para
la direccion de TI en una prestadora de servicios clinico
Gamma Smart S.A.

Elaborado por:

Ing. Danny Chavez | Autorizado por: | Gamma
Yagual Smart S. A

Objetivo:

Diseifiar una propuesta de sistema de gestion de seguridad
de la informacion mediante estandares de calidad y
metodologias fundamentada en la norma ISO 27001 para
el aseguramiento de confidencialidad integridad y
disponibilidad de la informacion organizacional de la
prestadora de servicios clinicos

Alcance del Proyecto

Areas Afectadas: El proyecto abarcaré todas las areas de
Gamma Smart S.A. que manejan informacion sensible,
incluyendo recursos humanos, finanzas, y desarrollo de
productos.

Recursos Necesarios: Se utilizaran recursos técnicos,
humanos para el desarrollo del SGSI.

La alta gerencia da paso a continuar con la ejecucion del proyecto conforme a los
objetivos y el alcance establecidos en este documento.
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Gerencia — Gamma/ Smalrtr‘B.A




‘ AMENAZAS COMUNES

Fuego A/DE
Dafio por agua ADE
Dafio Fisico Con.tamina.cién A,DE
Accidente importante ADE
Destruccion del equipo o los medios A D E
Polvo, corrosion, congelamiento A D E
Fenémenos climaticos E
Fenémenos sismicos E
Eventos naturales Fenémenos volcanicos E
Fendmenos meteorol6gicos E
Inundacién E
Falla e_n_el sistema de suministro de agua o de aire A D
. N . acondicionado !
Pérdida de los servicios esenciales Pérdida de suministro de energia AD.E
Falla en el equipo de telecomunicaciones A, D
Radiacion electromagnética A DE
Perturbacion debida a la radiaciéon | Radiacion térmica A,DE
Impulsos electromagnéticos A,DE
Interceptacion de sefiales de interferencia D
comprometedoras
Espionaje remoto D
Escucha encubierta D
Hurto de medios o documentos D
Compromiso de la informacion Hurto de egwpo p p D
Recuperacion de medios reciclados o desechados D
Divulgacion A, D
Datos provenientes de fuentes no confiables A, D
Manipulacién con hardware D
Manipulacién con software A, D
Deteccién de la posicién D
Falla del equipo A
Mal funcionamiento del equipo A
o Saturacion del sistema de informacion A, D
Fallas técnicas - -
Mal funcionamiento del software A
_Incumpli_miento en el mantenimiento del sistema de AD
informacion ’
Uso no autorizado del equipo D
Copia fraudulenta del software D
Acciones no autorizadas Uso de software falso o copiado A, D
Corrupcién de los datos D
Procesamiento ilegal de los datos D
Error en el uso A
Abuso de derechos A, D
Compromiso de las funciones Falsificacion de derechos D
Negacion de acciones D
Incumplimiento en la disponibilidad del personal A D E




Tipos

Anexo: 3 Listado de Vulnerabilidades

VULNERABILIDADES COM
Ejemplos de vulnerabilidades

ES

Hardware

Mantenimiento insuficiente/instalacion fallida de los medios de almacenamiento.

Ausencia de esquemas de reemplazo periédico.

Susceptibilidad a la humedad, el polvo y la suciedad.

Sensibilidad a la radiacion electromagnética

Ausencia de un eficiente control de cambios en la configuracién

Susceptibilidad a las variaciones de voltaje

Susceptibilidad a las variaciones de temperatura

Almacenamiento sin proteccion

Falta de cuidado en la disposicién final

Copia no controlada

Software

Ausencia o insuficiencia de pruebas de software

Defectos bien conocidos en el software

Ausencia de "terminacion de la sesién" cuando se abandona la estacién de trabajo

Disposicion o reutilizacién de los medios de almacenamiento sin borrado adecuado

Ausencia de pistas de auditoria

Asignacion errada de los derechos de acceso

Software ampliamente distribuido

En términos de tiempo utilizacion de datos errados en los programas de aplicacion

Interfaz de usuario compleja

Ausencia de documentacion

Configuracioén incorrecta de parametros

Fechas incorrectas

Ausencia de mecanismos de identificacién y autentificacion, como la autentificacion de usuario

Tablas de contrasefias sin proteccién

Gestion deficiente de las contrasefas

Habilitacién de servicios innecesarios

Software nuevo o inmaduro

Especificaciones incompletas o no claras para los desarrolladores

Ausencia de control de cambios eficaz

Descarga y usos no controlados de software

Ausencia de copias de respaldo

Ausencia de proteccion fisica de la edificacion, puertas y ventanas

Falla en la produccién de informes de gestién

Red

Ausencia de pruebas de envio o recepcién de mensajes

Lineas de comunicacion sin protecciéon

Trafico sensible sin proteccion

Conexion deficiente de los cables.

Punto Unico de falla

Ausencia de identificacién y autentificacion de emisor y receptor

Arquitectura insegura de la red

Transferencia de contrasefias en claro

Gestién inadecuada de la red (Tolerancia a fallas en el enrutamiento)

Conexiones de red publica sin proteccion

Personal

Ausencia del personal

Procedimientos inadecuados de contratacion

Entrenamiento insuficiente en seguridad

Uso incorrecto de software y hardware

Falta de conciencia acerca de la seguridad

Ausencia de mecanismos de monitoreo

Trabajo no supervisado del personal externo o de limpieza

Ausencia de politicas para el uso correcto de los medios de telecomunicaciones y mensajeria

Lugar

Uso inadecuado o descuidado del control de acceso fisico a las edificaciones y los recintos

Ubicacién en un area susceptible de inundacion

Red energética inestable

Ausencia de proteccion fisica de la edificacién, puertas y ventanas

Organizacion

Ausencia de procedimiento formal para el registro y retiro de usuarios

Ausencia de proceso formal para la revision (supervision) de los derechos de acceso




Ausencia o insuficiencia de disposiciones (con respecto a la seguridad) en los contratos con los
clientes y/o terceras partes

Ausencia de procedimiento de monitoreo de los recursos de procesamiento de informacion

Ausencia de auditorias (supervisiones) regulares

Ausencia de procedimientos de identificacion y valoracién de riesgos

Ausencia de reportes de fallas en los registros de administradores y operadores

Respuesta inadecuada de mantenimiento del servicio

Ausencia de acuerdos de niveles del servicio, o insuficiencia en los mismos.

Ausencia de procedimiento de control de cambios

Ausencia de procedimiento formal para el control de la documentacién del SGSI

Ausencia de procedimiento formal para la supervision del registro del SGSI

Ausencia de procedimiento formal para la autorizacion de la informacién disponible al publico

Ausencia de asignacion adecuada de responsabilidades en la seguridad de la informacion

Ausencia de planes de continuidad

Ausencia de politicas sobre el uso del correo electrénico

Ausencia de procedimientos para la introduccion del software en los sistemas operativos

Ausencia de registros en las bitacoras (logs) de administrador y operario.

Ausencia de procedimientos para el manejo de informacion clasificada

Ausencia de responsabilidades en la seguridad de la informacion en la descripcion de los cargos

Ausencia o insuficiencia en las disposiciones (con respecto a la seguridad de la informacion) en los
contratos con los empleados

Ausencia de procesos disciplinarios definidos en el caso de incidentes de seguridad de la
informacién

Ausencia de politica formal sobre la utilizacién de computadores portatiles

Ausencia de control de los activos que se encuentran fuera de las instalaciones

Ausencia o insuficiencia de politica sobre limpieza de escritorio y de pantalla

Ausencia de autorizacion de los recursos de procesamiento de la informacion

Ausencia de mecanismos de monitoreo establecidos para las brechas en la seguridad

Ausencia de revisiones regulares por parte de la gerencia

Ausencia de procedimientos para la presentacion de informes sobre las debilidades en la seguridad

Ausencia de procedimientos del cumplimiento de las disposiciones con los derechos intelectuales




Anexo: 4 Dominios, Objetivos y Controles

ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

5. POLITICAS DE SEGURIDAD.
5.1 Directces de la Direccién en segundad de la informacion.
511  Conjunto de politicas para la seguridad de la mformacién.
5.12 Rewsidnde las politicas para la seguridad de la informacién.
6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMAC .
6.1 Orgamzacion interna.
Asignacion de responsabilidades para la segur. de la mformacién.
Segregacion de tareas.
Contacto con las autondades.
Contacto con grupos de interés espectal.
Segundad de la mformacion en la gestion de proyectos.
62 Dispositivos para movilidad y teletrabajo.
6.2.1  Politica de uso de dispositivos para movilidad.
622  Teletrabajo.
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.
7.1 Antes de la contratacién.
7.1.1 Investigacion de antecedentes.
7.12 Términos ycondxclones de contratacion.
72 Durante la contrataciéon
1 Responsabilidades de gestion.

6.1.1
612
613
614
6.15

72
7.2
723  Proceso disciplinario.

73 Cese o cambio de puesto de trabajo.

7.3.1 Cese o cambio de puesto de trabajo.

8. GESTION DE ACTIVOS.

8.1 Responsabilidad sobre los activos.
1.1 Inventano de activos.
12 Propiedad de los activos.
1.3 Uso aceptable de los activos.
14  Devolucién de activos.
Clasificacién de la mformacién.
2

1 Directrices de clasificacién.
d

E pulado de la infor
Mampu.lacton de activos.
de los de almac
Gestién de soportes extraibles.
Eliminacién de soportes.
Soportes fisicos en transito.
9. CON'IROL DE ACCESOS.
9.1 Requisitos de negocio para ¢l control de accesos.
9.1.1  Politica de control de accesos.
9.12

Control de acceso a las redes y servicios asociados

92 Gestién de acceso de usuano.
921

Gestion de altas/bajas en el registro de usuarios.
Gestion de los derechos de acceso asignados a usuarios.
Gestién de los derechos de acceso con privilegios especiales.
Gestién de informacién confidencial de autenticacién de usuarios.
Revision de los derechos de acceso de los usuarios.
g Retirada o adaptacién de los derechos de acceso
93 Responsabthdades del usuario.

9.3.1 Uso de mformacién confidencial para la autenticacién.
94 Ccmrol de acceso a sistemas y aplicaciones

41 Restnccion del acceso a la informacion.

9 42  Procedimientos seguros de inicio de sesion.

943  Gestion de contrasenas de usuano.

944  Uso de herramientas de administracion de sistemas.
945 Control de acceso al codigo fuente de los programas.

Concienciacién, educacién y capacitacién en segur. de la informac.

10. CIFRADO.
10.1 Controles criptogréficos.
10.1.1 Politica de uso de los controles cnptograficos.
10.12  Gestién de claves.
11. SEGURIDAD FISICA Y AMBIENTAL.
11.1 Areas seguras.
11.1.1 Perimetro de seguridad fisica.
Controles fisicos de entrada.
Segundad de oficmas, despachos y recursos.
Proteccion contra las amenazas extemas y ambientales
11.1.5 Eltrabajo en dreas seguras.
11.16 Areas de acceso publico, carga y descarga.
112 Segundadde los equipos.
11.21 Emplazamiento y proteccién de equpos.
Instalaciones de sumimstro.
Seguridad del cableado.
Mantenimiento de los equipos.
Salida de activos fuera de las dependencias de la empresa
Seguridad de los equipos y activos fuera de las instalaciones.

11.12
1113
11.14

11.28

Equipo informético de usuano desatendido.

11.29 Politica de puesto de trabajo despejado y bloqueo de p 11
12. SEGURIDAD EN LA OPERATIVA.
12.1 Resp bilidades y procedimi s de operacién.
12.11 Doc 10n de proced: de operacién
12.12  Gestién de cambios.
12.13  Gestién de capacidades.

12.14 Separacién de entomos de desarrollo, prueba y produccién.
12.2 Proteccién contra codigo malicioso.

1221 Controles contra el cédigo malicioso.
12.3 Copias de segundad.

1231 Copias de seguridad de la nformacién.
12.4 Registro de actividad y supervision.

1241 Registro y gestién de eventos de actividad.

1242 Proteccién de los regstros de informacién.

12.43 Registros de actividad del administrador y operador del sistema.

12.44 Smcronizacién de relojes.

125 Ceontrol del software en explotacion.
12.5.1 Instalacion del software en sistemas en produccién

12.6 Gestién de la vulnerabilidad técnica.
12.61 Gestién de las vulnerabilidades técnicas.
12.62 Restrcciones en la mstalacién de software.

12.7 Consideraciones de las auditorias de los sistemas de mformacién.
12.71 Controles de auditoria de los sistemas de informacién.

13. SEGURIDAD EN LAS TELECOMUNICACIONES.
13.1 Gestién de la seguridad en las redes.

13.11 Controles de red. )
13.12 Mecanismos de segunidad asociados a servicios en red.
13.13 Segregacidn de redes.

13.2 Intercambio de mformacién con partes externas.
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Anexo: 5 Entrevista a los Propietarios y Responsables de la Clinica

Entrevista a los Propietarios y Responsables de la Clinica

Obijetivo: Identificar los procesos clinicos, activos de informacion y necesidades de

seguridad para el disefio del Sistema de Gestion de Seguridad de la Informacion (SGSI).
Seccidn 1: Procesos Clinicos

1. ¢Cudles son los principales procesos clinicos que se realizan en la clinica?

2. ¢Como se gestionan actualmente los datos clinicos de los pacientes?

3. ¢Cudles son los sistemas de informacion clave que se utilizan en la clinica para

estos procesos?
4. ¢Que tipo de informacion sensible se maneja durante estos procesos?
Seccion 2: Gestion de la Informacion
5. ¢Qué sistemas de almacenamiento de informacion se utilizan?

6. ¢Como se protege actualmente la informacion clinica frente a pérdidas, accesos

no autorizados o errores?
7. ¢Existe un respaldo regular de los datos clinicos?

8. ¢Qué medidas de control de acceso existen para proteger los datos clinicos y

quién tiene acceso a ellos?
Seccidn 3: Seguridad de la Informacién

9. ¢Han experimentado algun incidente relacionado con la seguridad de la

informacién en los Gltimos afios?

10. ¢ Como se maneja actualmente el acceso de personal a los sistemas de

informacién?

11. ¢ Existen politicas o procedimientos formales sobre la seguridad de la

informacion en la clinica?

12. ¢ Hay capacitacion regular para el personal sobre las mejores practicas de

seguridad de la informacion?

Seccidn 4: Expectativas



13. ¢ Cuales considera que son las principales areas de mejora en términos de

seguridad de la informacion?

14. ;Qué aspectos de los procesos clinicos o de los sistemas de informacion cree que

necesitan mayor proteccion?

15. ¢ Qué expectativas tienen respecto a la implementacion de un Sistema de Gestion
de Seguridad de la Informacién (SGSI)?

16. ¢ Cual es el nivel de compromiso de la clinica para implementar politicas

formales de seguridad de la informacion?



Anexo: 6 Politica General de la Seguridad de la Informacion

Politica General de la Seguridad de la Informacién
1. Introduccion

Esta politica establece los lineamientos fundamentales de seguridad de la informacién
que debe adoptar la organizacion, abarcando la gestion de activos de informacion
clasificados en diversas categorias. Asimismo, se definen las responsabilidades y las

sanciones aplicables en caso de infraccion a las normas de seguridad establecidas.
Objetivo

Establecer directrices que aseguren la proteccion y respaldo de los activos de informacion
ante amenazas intencionales o accidentales, garantizando asi la confidencialidad,

integridad y disponibilidad de la informacion.
Alcance

Esta politica se aplica en toda la empresa en general, incluyendo sus empleados
capacitados y facultativos relacionados al puesto u otras profesiones anexas. El presente
documento serd analizado y modificado de acuerdo con las correcciones y cambios
periodicos de la organizacion, como la innovacion tecnoldgica, incorporacion de nuevos

servicios, reconstruccién o renovacién de la infraestructura, etc.

2. Generalidades

e Gamma Smart es una organizacion consciente de la importancia de proteger la
informacion, para reducir los peligros y riesgos a los que son expuestos los
activos, evitando que existan pérdidas de datos de la empresa u otros dafios
irreversibles. Mencionando que dentro de la legislacion ecuatoriana es
imprescindible salvaguardar los datos personales de los pacientes y empleados.

e El acceso a la informacion y su uso sera acorde a las normas, estandares, reglas,
y politicas internas de Gamma Smart.

e Los empleados deben estar capacitados con las politicas, estdndares y normas y
deberan tener conocimiento de los documentos relacionados con los datos
personales y la seguridad de estos.

e Es necesario contar con una adecuada revision del sistema y seguimiento de las

operaciones para la correcta identificacion de la informacion de los pacientes o



empleados; informacion detallada de las acciones realizadas, el momento y el

lugar.

Para poder prevenir estafas, errores o infracciones debe promoverse la difusion de

la informacion fomentando una cultura de la seguridad de la informacidn entre los

trabajadores internos de la organizacion y solo se podra acceder a los datos a los

que cada colaborador se encuentra autorizado.

Se instauraran los recursos necesarios para la proteccion de la identidad de las

personas, software, hardware u otro documento que contenga informacién de

Gamma Smart.

Cuando exista la salida de un empleado, este debe devolver llaves, equipos,

usuarios u otro tipo de activo que contenga informacion que pueda poner en

peligro la seguridad de la empresa. En caso de que existan dudas sobre la absoluta

devolucidn, de procedera a la revision y comprobacion de tener copias o haber

creados datos perjudiciales para la organizacion.

Niveles de clasificacion de la informacion:

» Activo libre, informacion que puede difundirse

» Activo restringido, informacion interna, en caso de que se llegue a filtrar no
provoca riesgo.

» Activo protegido informacion controlada y vigilada para su acceso, en caso
de que se llegue a filtrar puede provocar un riesgo moderado para la empresa.

» Activo confidencial, informacion que no puede ser difundida en absoluto. En
caso de que se llegue a filtrar puede provocar un gran riesgo para la empresa.

La zona restringida de la empresa debe tener la sequridad necesaria para prevenir

la perdida de la informacion.

No se podrd almacenar informacién en medios removibles, los puertos seran

desactivados en los equipos de la clinica, si se desea utilizar alguno debe ser

justificado en el departamento de administracion.

Si se realiza algun cambio en las politicas de seguridad debe comunicarse

inmediatamente a todos los empleados, realizando nuevas capacitaciones de los

cambios efectuados.

La presente politica general y las politicas especificas deben revisarse y

actualizarse minimo 1 vez cada afio.



3. Responsabilidades

La gerencia general y el area administrativa son responsables de la seguridad de la
informacion de la empresa. Sin embargo, cada trabajador debe comprometerse a cumplir
con las normas y politicas de acuerdo con el cargo que realice.

4. Sanciones

La violacion de la politica general de la seguridad de la informacion respalda la
imposicion de penalidades o sanciones disciplinarias siguiendo el reglamento interno de
Gamma Smart, y para poder aplicarse se debe tener en cuenta la gravedad de la falta, las

circunstancia y frecuencia de la falta.
Las sanciones por aplicarse son las siguientes:

e Amonestacion verbal o escrita: Se impondra cuando la falta se realiza por primera
vez.

e Amonestacion econdémica: Se impondra cuando la falta sea recurrente.

e Suspension del trabajo: Se impondra cuando el empleado tenga antecedentes de
amonestaciones o la falta sea grave.

e Despido: Se impondra cuando a pesar de las amonestaciones anteriores el
trabajador continte cometiendo faltas criticas dentro de la empresa.

5. Politicas Especificas

La politica general de la informacion desglosa politicas especificas de seguridad, que se

detallan a continuacion:

e Politica de Gestion de Contrasefas

e Politica de Escritorio Limpio

e Politica de Gestion de Accesos

e Politica de Gestion de Seguridad Fisica

e Politica de Gestion de Incidentes de Seguridad
e Politica de Gestion de Dispositivos Mdviles

e Politica de Gestion de Copias de Respaldo

e Politica de Gestién de Activos.



Anexo: 7 Politicas de Gestién de Contrasefias

Politicas de Gestidon de Contrasefnas
1. Introduccion

La presente politica establece los lineamientos para la creacion, uso, almacenamiento y
gestion de contrasefias dentro de Gamma Smart, con el objetivo de proteger los activos
de informacion de la organizacion y garantizar la confidencialidad, integridad y
disponibilidad de los datos.

2. Objetivo

Prevenir accesos no autorizados a sistemas y datos criticos mediante la implementacién

de précticas seguras en la gestion de contrasefias.
3. Alcance

El alcance de esta politica es aplicable a todos los empleados, contratistas y terceros que
tengan acceso a los sistemas de informacion de Gamma Smart. Todos los usuarios deben

cumplir con los lineamientos establecidos en esta politica.

4. Creacion de Contrasefas

» Las contrasefias deben tener un minimo de 12 caracteres y deben incluir una
combinacidn de letras mayusculas y minudsculas, nimeros y caracteres especiales.

» Las contrasefias no deben contener informacion personal facilmente identificable,
como nombres, fechas de nacimiento o nimeros de teléfono.

» Los usuarios deben cambiar sus contrasefias cada 90 dias y no deben reutilizar las
ultimas cinco contrasefas utilizadas.

» Las contrasefias deben ser generadas utilizando un gestor de contrasefias o

mediante un proceso aleatorio seguro.

Las contrasefias que se utilizan dentro de la empresa deben ser solamente para el ambito

laboral, para evitar robo de informacion.



5.

Gestion de Contraseiias de Usuarios

Las contrasefias deben cambiarse cada 6 meses como maximo y no podra guardarse la

contrasefia dentro de algiin navegador de internet. Esta prohibido compartir la contrasefia

con otros empleados. En caso de que un miembro de la empresa solicite la contrasefia, se

debe informar de inmediato a al area administrativa de Gamma Smart y asimismo se

solicitard una nueva contrasefia cuando exista pérdida u olvido de la contrasefia.

6.

Contrasefias para desarrolladores.

Las aplicaciones o sistemas operativos que gestionen contrasefias de la empresa deben

encriptarse y los caracteres no deben ser visibles; en su lugar, se deben mostrar simbolos

no alfabéticos. En caso de querer tener acceso se debe utilizar un VPN.

7.

Almacenamiento de Contrasefias

Las contrasefias no deben ser almacenadas en texto plano en ningun sistema.

Deben utilizarse algoritmos de hashing seguros y salting para el almacenamiento.

Las contrasefias no deben ser anotadas en papel o en documentos electrénicos de
facil acceso. En caso de ser necesario, se debera utilizar un gestor de contrasefias

confiable para su almacenamiento seguro.
Uso de Contrasefias

Las contrasefias deben ser confidenciales y no compartidas con nadie, incluso con

colegas o superiores.

Los usuarios deben cerrar sesiéon en sus cuentas cuando no estén en uso,

especialmente en dispositivos compartidos o publicos.

Se debe evitar el uso de contrasefias en dispositivos no seguros o en redes Wi-Fi
publicas.

Recuperacion y Restablecimiento de Contrasefias

El proceso de recuperacion y restablecimiento de contrasefias debe requerir la

verificacion de identidad del usuario mediante preguntas de seguridad,

autenticacion multifactor (MFA) o métodos similares.



e Los usuarios deben ser informados sobre la necesidad de mantener la

confidencialidad de las respuestas a las preguntas de seguridad.
10. Responsabilidades

Es responsabilidad de todos los empleados cumplir con esta politica y reportar cualquier

actividad sospechosa relacionada con el uso de contrasefias.

El departamento de TI es responsable de implementar y mantener las medidas técnicas
necesarias para proteger las contrasefias y realizar auditorias periddicas para verificar el

cumplimiento de esta politica.
11. Sanciones
Las sanciones por aplicarse son las mismas mencionadas en la politica general.

El incumplimiento de esta politica puede resultar en sanciones disciplinarias, que pueden
incluir amonestaciones, suspensiones o despido, dependiendo de la gravedad de la

infraccion.



Anexo: 8 Politica de Escritorio Limpio

Politica de Escritorio Limpio
1. Introduccion

En este documento se establecera una politica de escritorio limpio, que garantice que
ninguna informacion confidencial quede a la vista o pueda ser alterada cuando el
empleado se aparte de su area o lugar de trabajo. Esta politica es fundamental, ya que
contribuye a reducir de manera significativa el riesgo de filtraciones o sustraccion de la

informacion.
2. Objetivo

El objetivo de esta politica es garantizar que la informacion solo sea vista y utilizada por
el personal autorizado, estableciendo normas que los empleados deben seguir cuando no

estén en su area de trabajo.
3. Alcance
El alcance de esta politica abarca a todos los empleados de la empresa.

4. Escritorio Limpio

e El bloqueo de la computadora es obligatorio tras ausentarse del area de trabajo, y
al final de la jornada, tiene que ser apagada.

e Los archivos o documentos que contengan informacion confidencial no deben
guedar a la intemperie y al final de la jornada, deben guardarse en su lugar
designado bajo llave.

e Las llaves de los escritorios 0 anaqueles deben estar bajo responsabilidad del
trabajador en todo momento.

e Los documentos confidenciales desechados o archivos eliminados deben ser
destruidos de manera que no puedan ser reconstruidos.

e Las impresiones deben recogerse de inmediato para evitar que caigan en manos

de personal no autorizadas.



5. Monitoreo del escritorio limpio

Al final de cada jornada de trabajo, se realizara un recorrido por todas las instalaciones
para asegurarse de que los trabajadores estan cumpliendo con las politicas y normas.
Si se encuentra alguna informacién fisica o digital serd guardado por la administracién

y para recuperarlos el empleado debera justificar la pérdida.
6. Responsabilidades

Los responsables estan mencionados en la politica general.
7. Sanciones

Las sanciones por aplicarse son las mismas mencionadas en la politica general.



Anexo: 9 Politica de Gestién de Accesos

Politica de Gestion de Accesos
1. Introduccion

En este documento se describira la gestion de accesos a los sistemas de la organizacion,
asi como la administracion de sus activos de informacion y el monitoreo por parte de los

usuarios.
2. Objetivo

Establecer la gestion del control de accesos de la informacion de la empresa.
3. Alcance

Esta politica es aplicable a toda la informacion proporcionada por la clinica, fisica o

digital, asi como a aquellos que las gestionan y utilizan.
4. Acceso a la informacion

Los empleados Unicamente podran acceder a los activos de informacion que sean
indispensables para llevar a cabo sus funciones dentro de la organizacién. A cada
trabajador que ingrese se le creard un usuario para acceder a las computadoras, junto con
una contrasefia que deberd cumplir con las directrices de la Politica de Gestion de
Contrasefias. Los activos de informacion a los que los trabajadores tendran acceso, segun
sus funciones, seran determinados por el jefe inmediato y el area administrativa, si se
necesita otorgar acceso a un tercero por auditoria, deberd ser aprobado primero por

administracion y el usuario debera firmar un acuerdo de confidencialidad.

Para las aplicaciones y sistemas de Gamma Smart, se debe designar a un Unico

administrador gque tenga la autoridad para otorgar acceso a los usuarios.

5. Mantenimiento de los accesos

Se debe llevar a cabo un mantenimiento constante, el cual debe realizarse minimo una
vez cada seis meses. Una vez que se termina la auditoria se debe retirar el acceso al

personal no autorizado, si algiin empleado cambia de funcion o de area de trabajo se debe



analizar si se mantiene el acceso a la informacion o se procede a hacer la devolucion de

esta y se deberd actualizar sus permisos.

Ante la salida de un empleado se debe solicitar la devolucion de toda la informacion
proporcionada y se les retiraran los accesos de inmediato.

6. Segregacion de funciones

No debe existir acceso por grupos de usuarios, el acceso a la informacion debe ser
individual, y debe basarse en una segregacion de funciones, lo que significa que no

pueden tener acceso a todas las funciones o transacciones de la empresa.
7. Responsabilidades

Los responsables estdn mencionados en la politica general.
8. Sanciones

Las sanciones por aplicarse son las mismas mencionadas en la politica general.



Anexo: 10 Politica de Gestion de Incidentes de Seguridad

Politica de Gestion de Incidentes de Seguridad

1.

Introduccion

En este documento se exponen las directrices a seguir en caso de que ocurra algun

incidente que afecte la seguridad de la informacion.

2.

Objetivo

Establecer directrices para la gestién de incidentes de seguridad de la informacion, con el

fin de minimizar impactos negativos dentro de la empresa.

3. Alcance

Esta politica es aplicable a todos los empleados de Gamma Smart.

4.

Gestion de incidentes

Los empleados tienen la responsabilidad de informar sobre cualquier incidente de
seguridad a su jefe inmediato.

Los incidentes que se reporten deben analizarse para verificar si se trata o no de
un incidente de seguridad, y la gravedad, para realizar un plan de respuesta por el
personal de seguridad.

La coordinacion con otras instituciones debe ser primordial ante un incidente,
especialmente el departamento de policia, bomberos, etc.

Los incidentes deben ser registrados especificando el nombre del activo afectado,
detalles, controles y riesgos asociados del incidente, acciones realizadas durante
el incidente, los riesgos ante los cuales queda expuesta la empresa y los planes de

accion a realizarse para solucionar el incidente de seguridad.

La gerencia y el rea administrativa son los encargados de analizar y detallar los
incidentes de gravedad para verificar que no exista alguna violacion de las leyes

y desarrollar un plan de accion.

Después de resolver el incidente, se debe determinar si representa un nuevo riesgo
0 Ya era un riesgo conocido. Si es un nuevo riesgo, se realizara una evaluacion

detallada de este para la creacion de nuevos planes de accion. Y si es un riesgo



anterior ya conocido, se deben establecer nuevos estudios para evaluar su impacto

y mejorar los planes de accién ya realizados.

5. Responsabilidades
Los responsables estan mencionados en la politica general.
6. Sanciones

Las sanciones por aplicarse son las mismas mencionadas en la politica general.



Anexo: 11 Politica de Gestion de Copias de Seguridad Backups

Politica de Gestion de Copias de Seguridad Backups
1. Introduccion

Esta politica establece las directrices para la creacién, almacenamiento y recuperacion de
copias de respaldo de los datos criticos de Gamma Smart, con el objetivo de garantizar la

disponibilidad y la integridad de la informacion ante posibles pérdidas o incidentes.
2. Objetivo

El objetivo de esta politica es asegurar que todas las copias de respaldo se realicen de
manera regular y que los procedimientos de restauracion estén documentados y probados,

minimizando asi el riesgo de pérdida de informacion.
3. Alcance

Se aplica a toda la informacion proporcionada por Gamma Smart, ya sea de manera fisica

o digital, asi como a los trabajadores que las gestionan y utilizan.
4. Gestion de incidentes

e Las copias de respaldo se realizaran al menos una vez al dia para los datos
criticos y semanalmente para datos menos sensibles.

e Las copias de respaldo deben ser almacenadas en un medio seguro y separado
del sistema original, preferiblemente en un entorno fisico y/o en la nube.

e Se realizarén pruebas periddicas de restauracion de datos para garantizar la
integridad y la disponibilidad de las copias de respaldo.

5. Responsabilidades
Los responsables estdn mencionados en la politica general.
6. Sanciones

Las sanciones por aplicarse son las mismas mencionadas en la politica general.



Anexo: 12 Politica de Gestiéon de Activos

Politica de Gestién de Activos
1. Introduccion

En este documento muestran los lineamientos para seguridad de la gestion de activos de

informacion de la empresa.
2. Objetivo

Establecer lineamientos y directrices para la gestion de los activos de informacion de la
empresa, con el fin de prevenir la pérdida de la Confidencialidad, Integridad y
Disponibilidad.

3. Alcance

Se aplica a toda la informacion proporcionada por Gamma Smart, ya sea de manera fisica

o digital, asi como a los trabajadores que las gestionan y utilizan.
4. Seguridad de Informacion digital

Es necesario que el personal esté informado sobre las politicas y estandares del uso de
todos los activos de informacion digital, se debe utilizar obligadamente los sistemas o
aplicaciones de la empresa, para la realizacion de comunicaciones electronicas. Los
trabajadores, por ejemplo, los médicos, no podran intercambiar informacion a los
pacientes mediante correo personal, esta debe realizarse directamente con los recursos
digitales proporcionados por Gamma Smart. Solo el personal autorizado puede
interceptar y leer comunicaciones electrénicas, en caso de que terceros lo hagan se

recurrird a una sancion.

Esta completamente prohibido almacenar informacion restringida en celulares o
dispositivos personales no autorizados por la empresa. La documentacion confidencial

debe estar encriptada.

Se debe evitar abrir correos electronicos de origen sospechoso o desconocido, los
antivirus tienen que estar debidamente instalados en todas las computadoras junto con un
programa de encriptacion. EI mantenimiento de informacion digital debe realizarse por o

menos cada 6 meses.



5. Seguridad de Informacion Fisica

Es importante estar al tanto de las politicas y estandares relacionados con el uso de todos
los activos de informacion fisica. El acceso a administracion estarda restringido
Gnicamente a personal autorizado, mientras que las areas de consultas, laboratorios y sala
de espera estaran abiertas a empleados en general y pacientes. Si es necesario eliminar un
documento que contenga datos confidenciales, debe ser destruido completamente. Los
escritorios administrativos deben permanecer vacios (sin ningn documento visible)

cuando el empleado no esté presente.

Debe realizarse un mantenimiento por lo menos una vez al afio y las historias clinicas al
ser consideradas un documento legal, debe ser totalmente confidencial y almacenados

bajo llave.
6. Responsabilidades

Los responsables estan mencionados en la politica general.
7. Sanciones

Las sanciones por aplicarse son las mismas mencionadas en la politica general.



Anexo: 13 Politica de Seguridad Fisica

Politica de Seguridad Fisica
1. Introduccion

Esta politica establece las medidas de seguridad fisica necesarias para proteger las
instalaciones de Gamma Smart, asi como los activos de informacion y los datos

sensibles almacenados en ellas.
2. Objetivo

El objetivo de esta politica es prevenir el acceso no autorizado a las instalaciones y a
los activos de informacidn, asi como garantizar la proteccion de la informacion contra

robos, dafios o pérdida.
3. Alcance

Esta politica se aplica a todas las instalaciones de la organizacidn, incluidos edificios,

oficinas, almacenes y areas de trabajo donde se manejen datos sensibles.
4. Controles de Acceso Fisico

o Elacceso a las instalaciones estara restringido a personal autorizado mediante
el uso de tarjetas de identificacion, cerraduras y sistemas de control de acceso.

e Se llevaran a cabo registros de acceso para monitorear quién entra y sale de

las instalaciones, asi como para detectar posibles actividades sospechosas.
5. Proteccion de Activos de Informacion

e Los equipos y dispositivos que contengan informacion sensible deben ser

asegurados y protegidos adecuadamente cuando no estén en uso.

o Las areas donde se manejen datos criticos deben estar limitadas al personal
autorizado y contar con medidas de seguridad adicionales, como cdmaras de

vigilancia.
6. Emergencias y Contingencias

e Se desarrollaran procedimientos para situaciones de emergencia, como
incendios, inundaciones o accesos no autorizados, que aseguren la proteccion

de los activos de informacion.



e Se realizaran simulacros periddicos para garantizar que todos los empleados
estén familiarizados con los procedimientos de evacuacion y proteccion de la

informacion.
7. Responsabilidades

o Lagerenciaes responsable de implementar y supervisar esta politica, asi como

de garantizar que se cumplan las medidas de seguridad fisica.

o Todos los empleados deben cumplir con las directrices de seguridad fisica y

reportar cualquier incidente o comportamiento sospechoso.

8. Revision de la Politica
Esta politica serd revisada y actualizada al menos una vez al afio o cuando se

produzcan cambios significativos en la infraestructura fisica.



Anexo: 14 Politica de Gestion de Dispositivos Moviles

Politica de Gestion de Dispositivos Moviles
1. Introduccion

Esta politica establece los lineamientos para el uso seguro de dispositivos moviles
personales y corporativos dentro de Gamma Smart, con el objetivo de proteger la

informacion sensible y los activos de la organizacion.
2. Objetivo

El objetivo de esta politica es garantizar que todos los dispositivos moviles utilizados
para acceder a datos sensibles cumplan con las normas de seguridad necesarias para

prevenir accesos no autorizados y la pérdida de informacion.
3. Alcance

Esta politica se aplica a todos los empleados y contratistas que utilicen dispositivos
moviles para acceder a sistemas y datos de la organizacion, ya sean dispositivos de

propiedad de la empresa o personales.
4. Seguridad de Dispositivos Moviles

o Todos los dispositivos moviles deben estar protegidos mediante contrasefias o

métodos de autenticacién biométrica.

o Los dispositivos moviles deben contar con software de seguridad actualizado,
como antivirus y herramientas de gestion de dispositivos moviles (MDM).

o Se debe activar la funcion de cifrado de datos en todos los dispositivos moviles

gue manejen informacion sensible.
5. Acceso a Datos Sensibles

o El acceso a datos sensibles a través de dispositivos mdviles estara restringido y
sera necesario el uso de una conexion segura (VPN) para acceder a la red de la

organizacion.

e Los empleados no deben utilizar redes Wi-Fi publicas para acceder a datos

sensibles de la organizacion.



6. Pérdida o Robo de Dispositivos

e En caso de pérdida o robo de un dispositivo movil, el empleado debe reportarlo
de inmediato al departamento de TI para tomar las medidas adecuadas, como el

borrado remoto de datos.

o Se realizaran auditorias periddicas para verificar que los dispositivos mdviles

cumplan con las politicas de seguridad establecidas.
7. Responsabilidades

o EI departamento de TI es responsable de proporcionar capacitacion sobre la

seguridad de los dispositivos moviles y de supervisar su cumplimiento.

e Todos los empleados deben seguir las directrices establecidas en esta politica y

reportar cualquier incidente de seguridad relacionado con dispositivos moviles.

8. Revision de la Politica
Esta politica sera revisada y actualizada al menos una vez al afio o cuando se produzcan
cambios significativos en la tecnologia o en las necesidades de seguridad de la

organizacion.
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