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RESUMEN

En muchas éreas alejadas, el acceso a internet es muy limitado o inexistente, lo que
genera un gran problema de conectividad. Para resolverlo, esta propuesta presenta
una forma de implementar una red de comunicaciéon que combina diferentes
tecnologias, utilizando convertidores de medios para facilitar la conexion en zonas

donde es dificil acceder a internet.

La propuesta, es basada en un entorno controlado como lo es el laboratorio de
Telecomunicaciones de la Universidad Estatal Peninsula de Santa Elena. Tomando
en cuenta las caracteristicas de cada enlace, normativas de cableado estructurado
tanto de fibra optica como de cable UTP y ajustes necesarios para su instalacion, se
podran configurar las interfaces del switch y asi lograr que haya conectividad que

en este caso sera en las camaras que estan en el laboratorio de Telecomunicaciones.

Esta propuesta tecnologica busca ofrecer una solucidon 1util para un entorno
controlado de conectividad a distancias largas y a mejores velocidades, las cuales
se garantizan a través de este sistema hibrido, obteniendo incluso un mejor ancho

de banda y una estabilidad en la transmision de datos.

Palabras claves: convertidores de medios, sistema hibrido, conectividad.

19



ABSTRACT

In many remote areas, internet access is very limited or nonexistent, which creates
a significant connectivity problem. To address this issue, this proposal presents a
way to implement a communication network that combines different technologies,
using media converters to facilitate connections in areas where internet access is

challenging.

The proposal is based on a controlled environment, specifically the
Telecommunications Laboratory at the Universidad Estatal Peninsula de Santa
Elena. Considering the characteristics of each link, structured cabling standards for
both fiber optics and UTP cables, and the necessary adjustments for installation, the
switch interfaces can be configured to establish connectivity, which, in this case,

will support the cameras in the Telecommunications Laboratory.

This technological proposal aims to provide a practical solution for a controlled
environment, ensuring long-distance connectivity at higher speeds. These benefits
are guaranteed through this hybrid system, offering better bandwidth and stable data

transmission.

Keywords: media converters, hybrid system, connectivity.
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INTRODUCCION

La presente propuesta se basara en un trabajo practico en el cual se utilizaran redes
hibridas, con el fin de comprender el funcionamiento y a su vez comportamiento de
tecnologias Ethernet y Fibra optica. Esta generara futuras practicas mediante el uso
de herramientas y equipos como medias converters, switch, router, modulos sfp,
entre otros, los cuales se utilizaran para desarrollar la intraestructura de
comunicacion en el laboratorio de Telecomunicaciones, dicha implementacion se

llevara a cabo bajo estandares y normativas que rigen el cableado estructurado.

En el capitulo I se analizaran los antecendentes y como los sistemas CCTV
evolucionaron mediante el tiempo, al pasar de ser sistemas analdgicos a digitales,
justificando a su vez la importancia del uso de los convertidores de medios en estos
mismos. Ademas, se estableceran los objetivos generales y especificos de la
propuesta, en donde se definira si esta infraestructura se lograra implementar con
mayores alcances en zonas rurales. Tambien se describira el tipo de metodologia
que se usara para cumplir con cada uno de los objetivos, separandola por fases y
mediante un diagrama de flujo. Finalmente se hablara del marco contextual en
donde se hara enfasis en como se llevara a cabo la implementacion y a su vez los

beneficios que traera consigo en la Universidad.

El capitulo II del documento abordaran los elementos esenciales que se ocuparan
para la implementacion, se iniciara con un marco contextual que describrira el
entorno y las necesidades del proyecto. Luego, en el marco conceptual, se explican
conceptos clave como cadmaras de seguridad, su evolucion y los sistemas CCTV. Se
detallan los convertidores de medios eléctricos y Opticos, destacando sus usos y
ventajas. Tambien se abordan los modulos SFP y sus aplicaciones, y se revisan los
medios de transmision, enfatizando en Ethernet y su normativa TIA/EIA 568 para

el cableado estructurado, junto con la fibra oOptica.

En el capitulo III se mencionaran los dos softwares a ocupar para viabilizar la

propuesta, como lo son SkeptchUp y Optiystem, tambien se visualizaran las
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diversas configuraciones que se le hicieron a cada uno de los componentes
ocupados en la implementacion, como la configuracion del router para dar acceso
a la conectividad al switch el cual sera el proveedor de este mismo hacia la
infraestructura, la configuracion del switch en donde se asignaron vlans a cada uno
de los puertos SFP para dar acceso a las camaras y la configuracion de cada una de

las anteriormente mencionadas.

En el capitulo IV, se presentaran los resultados obtenidos a través de la
implementacion de la propuesta, en donde la propuesta de la infraestructura para
dar alcance de internet a largas distancias a traves de convertidores de medios que
se implemento en un ambiente controlado como lo es el laboratorio de
Telecomunicaciones tuvo éxito y es viable para futuros trabajos en donde la

conectividad hacia el internet sea escasa.
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CAPITULO 1

1.1Titulo

Implementacion de una infraestructura de comunicacion en sistemas CCTV

utilizando convertidores de medios para integrar camaras IP.

1.2 Antecedentes

La importancia que han tenido los sistemas CCTV es muy notoria sobre todo para
la seguridad publica como privada, estos han tenido grandes evoluciones pasando
de ser analdgicos a actualmente digitales, lo que hace que la capacidad de
transmision y resolucion de video sean mucho mejor por medio del internet. La
integraciéon de los convertidores de medios a estos sistemas garantiza que una
infraestructura de comunicaciéon mas sustentable evitando migrar hacia otras

tecnologias basadas en IP. [1]

En una propuesta que realizaron para el Gobierno Auténomo Municipal de la Paz,
hicieron énfasis a un disefio de una red troncal de fibra Optica que se dedicaba a
establecer una red redundante que cubriria la capa Optica y de servicios a través del
analisis de estdndares, protocolos de comunicacion y especificaciones de equipos
que garantizaron eficiencia y confiablidad de la red. Lograron amplificar la
capacidad de trafico por medio la tecnologia WDM, permitiendo la transmision de

voz, video y datos. [2]

En otra propuesta, implementaron un sistema de incidencias para gestionar
conversores de medios en el Centro de Operaciones de Red de Telmex. Se
enfocaron en monitorear estos conversores con el fin de evitar posibles fallas e
interrupciones en el servicio que ellos brindan, ademas sugieren que realizar este

sistema sirva como solucidn para agilizar los problemas en el NOC.[3]

En otra propuesta se enfocaron en una comunicacidon hibrida, que resultaria

prometedora en areas rurales en donde la comunicacion puede ser limitada. Es por
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eso que la tecnologia de Comunicacién por Linea de Potencia (BPL) proporciono
conectividad en zonas donde la red es débil, gracias a la combinacion de sistemas
BPL y Ethernet, facilitando a su vez la implementacion de sistemas de vigilancia

en estas mismas. [4]

Entonces, se puede concluir diciendo que la implementacion de una infraestructura
hibrida propuesta en este documento, es una solucién efectiva y a su vez
prometedora, gracias a los estudios antes mencionados. Dando a entender que esta
técnica puede lograr mejorar la funcionalidad, la flexibilidad y la escalabilidad de
los sistemas CTTV a través de convertidores de medios, de tal manera que se

contribuye al campo de la seguridad y las telecomunicaciones.

1.3Descripcion del proyecto

Este proyecto se basa en la necesidad de equipos electronicos que tiene la
universidad para proporcionar un entorno de aprendizaje practico y tedrico en las
materias de Redes de Planta Externa, Comunicaciones Opticas, entre otras. Con el
fin de crear un mddulo didactico que permita obtener resultados basados en la
trazabilidad hibrida de datos. Esto es crucial ya que, segun la malla curricular, es
indispensable que los estudiantes comprendan los sistemas hibridos y el tecnicismo

de como se conectan los media converters entre otros dispositivos.

Para lograr lo dicho, se implementard una red hibrida usando moédulos SFP y
convertidores de medios, mezclando la fibra Optica con cableado Ethernet en
distancias considerables. Esto no solo facilitara la comprensiéon de conceptos
avanzados de telecomunicaciones, sino que también permitird a los estudiantes
desarrollar habilidades practicas en la configuracion y mantenimiento de
infraestructura de comunicacion. La red hibrida disefiada proporcionara un analisis
detallado de la transmision de datos, optimizando el rendimiento del sistema y
asegurando que cada dispositivo utilice el ancho de banda de manera eficiente. La
presentacion del disefio logico y fisico de la infraestructura de comunicacion

propuesta se visualiza en la Figura 1.
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Figura 1. Disefio logico y fisico de la infraestructura de comunicacion.

Asimismo, entre las metas planteadas se encuentra el andlisis y la comparacion de
sistemas hibridos disefiados para camaras IP en entornos de videovigilancia,
empleando convertidores de medios Opticos. Ademds, se propone utilizar la
herramienta SketchUp para examinar de manera virtual la factibilidad de la
infraestructura planificada, avanzando posteriormente hacia la implementacion de
una red que asegure tanto la compatibilidad como un desempeiio Optimo.
Finalmente, se contempla la realizacion de un estudio comparativo entre los
resultados obtenidos mediante simulaciones y las mediciones efectuadas en

escenarios reales, con el proposito de garantizar una integracion eficiente.
1.40bjetivos del proyecto

1.4.1 Objetivo general

Implementar una infraestructura de comunicacion eficiente basada en sistemas
hibridos CCTV mediante convertidores de medios Opticos para el analisis de la
velocidad de down y wupload del ancho de banda en el laboratorio de

Telecomunicaciones.

1.4.2 Objetivos especificos

e Investigar la comparativa de sistemas hibridos para camaras IP en un
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sistema CCTV a través de convertidores de medio.

e Aplicar el simulador SketchUp para evaluar la viabilidad y el volumen
de la obra mediante pruebas virtuales de la infraestructura de
comunicacion.

e Implementar una infraestructura en la red de comunicacion CCTYV,
asegurando la compatibilidad y el rendimiento optico.

e Realizar un analisis comparativo entre calculos teoricos y herramientas
de medicion para asegurar la adecuada integracion de camaras IP en el

sistema CCTV.

1.5 Justificacion del proyecto

La implementacion de la propuesta de este documento surge en demostrar la
efectividad del sistema hibrido a realizar a través de los convertidores de medios
con el fin de dar conectividad a las camaras que se encuentran en el laboratorio.
Para que asi en un futuro se puedan integrar nuevas tecnologias y dispositivos a

través de este mismo sistema.

La implementacion sera relevante para el comienzo de nuevas propuestas basadas
en esta misma, fortaleciendo la capacidad ingeniosa de los estudiantes de la carrera
de Telecomunicaciones, donde podran realizar practicas avanzadas relacionadas
con la instalacion y configuracion de redes Opticas hibridas, lo cual es fundamental
para su preparacion en un mercado laboral cada vez més exigente en términos de

habilidades técnicas especializadas.

1.6 Alcance del proyecto

La propuesta esta orientada en dar acceso a la conectividad de internet a través de
un sistema hibrido, en este caso se haran uso de camaras dentro de sistemas
tradicionales de videovigilancia CCTV. Este desarrollo resulta fundamental para la
modernizacion de las infraestructuras de seguridad, al posibilitar que las camaras

funcionen utilizando convertidores de medios Opticos, los cuales se presentan como
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una solucioén para ampliar la flexibilidad y mejorar la escalabilidad del internet,
optimizando la capacidad de adaptacion y expansion en zonas de dificil acceso a la
conectividad. Esta caracteristica permite que el sistema se pueda ampliar poco a
poco segun crezcan las necesidades de seguridad, sin tener que cambiar todo lo que
ya este hecho. Ademas, tiene un gran potencial para usarse en el futuro en lugares
alejados, si se prueba con éxito en un entorno controlado seria mas facil
implementarlo en zonas remotas, lo que ayudaria a mejorar la seguridad y vigilancia

en comunidades que antes no tenian acceso a estas tecnologias e incluso el internet.

1.7Metodologia

En esta propuesta se utilizan varios métodos, entre ellos estdn la investigacion

exploratoria y la investigacion experimental.

Investigacion exploratoria. Esta metodologia se basa en buscar informacion y
conocer mas sobre el tema a través de fuentes como bases de datos digitales,
trabajos de tesis anteriores, articulos, con el fin de conseguir datos claves sobre
tecnologias de CCTV, camaras IP y convertidores de medios, que se usaran para
construir una base solida que ayude a plantear y planear el proyecto en la

universidad.

Investigacion experimental. En esta fase se pone en practica todo lo planificado.
Primero se disefa la estructura de red usando herramientas como SketchUp para
hacer simulaciones y modelos en 3D y ver como quedara todo. Luego, se lleva a
cabo la instalacion fisica en el laboratorio de Telecomunicaciones para comprobar
que los equipos se integran bien y que todo funciona como se espera. Se realizan
pruebas de velocidad de carga y descarga para comparar lo que se simula con lo que
se mide en la realidad, asi asegurando que las cdmaras IP se integren sin problema

al sistema de CCTV.

Tomando en consideracion los dos métodos anteriormente explicados, la propuesta

se llevara a cabo tal cual se visibiliza en el diagrama de flujo de la Figura 2.
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Fases de la propuesta

FASE 1: Investigacion exploratoria

Se busca todo tipo de informacion relevante sobre las tecnologias que se
usaran, como CCTYV, camaras IP y convertidores de medios.

Se examina lo encontrado para tener un panorama claro de las tecnologias,
su uso y cuales han sido sus mejores aplicaciones.

La informacidon recopilada se emplea para definir los principios y
fundamentos necesarios que serviran de base para la planificacion del

disefio y la ejecucion de la propuesta.

FASE 2: Investigacion experimental

Se utiliza la herramienta SketchUp para elaborar un disefio visual detallado,
en donde se modelardn los componentes a usar y la ubicacién de estos
mismos.

Se realiza una simulacion funcional del sistema, con el proposito de
identificar posibles errores y efectuar los ajustes que se requieran antes de
la implementacion fisica.

Se procede a implementar la infraestructura en el laboratorio, ubicando los
componentes en su lugar siguiendo las normas correspondientes.

Se realizan pruebas para medir como se comporta el sistema en cuanto a la
velocidad de carga y descarga, y los resultados se comparan con los datos

de las simulaciones.

FASE 3: Documentacion del proyecto

Se verifica que el sistema cumpla con lo que se habia planteado en la etapa
de planificacion y se anotan y detallan todas las etapas del proceso, desde el

disefio hasta la instalacion y los resultados de las pruebas.
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INICIO

Implementacion de una infraestructura de comunicacion en sistemas CCTV utilizando
convertidores de medios para integrar camaras IP

Reiniciar Fase 1

Sistema CCTV-IP implementado y funcionando correctamente

Figura 2. Diagrama de flujo.
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1.8 Resultados esperados

* Como objetivo general se busca instalar un sistema hibrido funcional en el
laboratorio, que sea eficiente para la transmision de datos a través de
convertidores de medios.

* Se busca realizar un analisis comparativo exhaustivo de diversos sistemas
hibridos disefiados para camaras, en donde se identificaran varios aspectos
con el fin de determinar cual es el mas apto.

* Crear modelos 3D con SketchUp para planificar como se organizan los
equipos y cables en el laboratorio. Esto deberia ayudar a ver si el disefio es
factible y que ajustes podrian hacerse antes de montar todo basicamente.

* Implementar la infraestructura en el laboratorio, asegurando que las cdmaras
IP, los convertidores de medios y el resto de los equipos estén bien
conectados y funcionen sin problemas. El resultado deberia ser un sistema
que tenga un buen rendimiento y sea compatible en todas sus partes.

* Hacer una comparacion entre los datos tedricos de las simulaciones y los
resultados reales de las pruebas de medicidon, como la potencia de recepcion
que llega a cada una de las cdmaras. Como también generar un resultado
optico por medio de una simulacidon en OptiSystem para ver su el sistema
cumple con lo requerido para la integracion de las camaras.

* Se espera que los equipos adquiridos para esta propuesta permitan realizar
practicas en el laboratorio de Telecomunicaciones, como ponchados de
cables UTP, fusion de fibra Optica, mediciones de potencia, entre otras. Con
el fin de preparar a los estudiantes con habilidades practicas esenciales para

su futuro como ingenieros.
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CAPITULO 11

1.1Marco contextual

El estudio de sistemas hibridos para dar comunicacion a diversos dispositivos como
camaras, es algo novedoso ya que nos inclina a conocer el proceso que conlleva
este cambio de tecnologia. La presente propuesta se llevara a cabo en el laboratorio
de Telecomunicaciones de la UPSE. El objetivo principal es analizar la velocidad
de descarga y subida del ancho de banda, utilizando como plataforma una
infraestructura de comunicacion hibrida CCTV. El estudio se enfoca en llevar a
cabo una evaluacion comparativa del desempeno de distintos modelos de
convertidores de medios Opticos considerando parametros claves como la latencia

en la transmision y el funcionamiento de los dispositivos conectados a esos mismos.

En donde, al final este permitira un analisis sobre las recomendaciones que se deben
destacar para el funcionamiento de las cdmaras a integrar. Esta informacion sera
muy util para trabajos futuros basados en esta propuesta, evitando margenes de error

en su implementacion.

Ademas, se podran desarrollar habilidades practicas que son esenciales en el futuro
de cada estudiante de la rama de la ingenieria, en donde podran analizar problemas
técnicos, hacer mediciones de potencias, talleres de ponchado de cable UTP, fusion

de cables de fibra optica, etc.

1.2Marco conceptual

En esta propuesta el marco conceptual se basa de distintos temas que son
fundamentales para entender lo que se va a implementar en el laboratorio, estas
bases solidas ayudaran en el desarrollo de esta misma. Se estudiaran los medios de
transmision que existen, sobre todo los mas importantes para esta propuesta, los
cuales son la fibra Optica y el cable UTP, también se tomaran en cuenta cdmo
podemos pasar de un medio a otro a través de convertidores de medios y a su vez

lo que logra la integracion de los modulos SFP en los equipos como en este caso el
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Switch, los cuales hacen posible la transmision de datos a distancias largas con el
fin de dar conectividad a cdmaras IP donde el internet no esta a la mano. Siempre y
cuando tomando en cuenta los estandares y normas para cada una de estas

tecnologias.

2.2.1 Medios de transmision

Para lograr una red de comunicacién, son indispensables los medios de transmision
los cuales pueden ser tanto fisicos como inalambricos, estos proporcionan el envid
de datos entre distintos dispositivos. Entre los medios fisicos se destacan los cables
de par trenzado y la fibra 6ptica, en donde los cables de par trenzado son conocidos
por ser de facil instalacion y bajo costo con la desventaja de ser més vulnerables a
interferencias, y la fibra optica en cambio son de largo alcance, ofrecen mayor
velocidad y tienen minimas perdidas en la sefial, por eso se los considera ideales en

donde la transmision de datos requiera mejor calidad.
Cable par trenzado

Es uno de los tipos de cable mas comunes y se origind para conectar varios
dispositivos en un mismo cableado, estan compuestos por una serie de pares de
cables trenzados los cuales reducen interferencias entre ellos. Estan hechos de cobre
o aluminio y estan cubiertos de un aislante de plastico. Existen 3 tipos de cables de

par trenzado, estos se muestran en el siguiente apartado:
e Cable UTP (Unshielded Twisted Pair — Par trenzado no apantallado)

Este es el cable de pares trenzados méas comun, sin ninguna proteccion adicional
aparte de la cubierta de PVC, con una impedancia de 100 Ohm. El conector mas
frecuente para este tipo de cable es el RJ45, similar al conector telefénico RJ11,
pero mas grande, aunque también puede usar otros conectores como RJ11, DB25 y
DB11, segun el adaptador de red. Es el mas popular debido a su bajo costo y facil
instalacién. No obstante, a altas velocidades puede ser susceptible a interferencias

electromagnéticas del entorno.
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Figura 3. Cable UTP.
Fuente: [5]

e Cable STP (Shielded Twisted Pair — Par trenzado apantallado)

En este tipo de cable, cada par esta recubierto por una malla conductora que actiia
como pantalla contra interferencias y ruido eléctrico, con una impedancia de 150
Ohm. El STP ofrece una mayor proteccion contra perturbaciones externas
comparado con el UTP, pero es mas caro y dificil de instalar. Los conectores
comunmente usados con STP son RJ49. Generalmente se utiliza en instalaciones de
procesamiento de datos por su capacidad y excelente resistencia a radiaciones

electromagnéticas. Sin embargo, es un cable robusto, caro y dificil de instalar.

Figura 4. Cable STP.
Fuente: [5]

e Cable FTP (Foiled Twisted Pair — Par trenzado con pantalla global)

Similar al UTP, sus pares no estan apantallados, pero tiene una pantalla global que

mejora su proteccion contra interferencias externas, con una impedancia tipica de
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120 Ohm y propiedades de transmision similares al UTP. Utiliza los mismos

conectores RJ45. Tiene un costo intermedio entre el UTP y el STP. [5]

Figura 5. Cable FTP.
Fuente: [5]

2.2.2 Fibra optica

La fibra Optica es un canal delgado de vidrio o silicio que permite la transmision de
luz. Para una comunicacion unidireccional, se necesitan dos filamentos, mientras
que, para una comunicacion bidireccional, se utiliza un solo filamento que funciona
como transmisor y receptor. Cada filamento tiene un grosor similar al cabello
humano, aproximadamente 0.1 mm. Los transmisores comunes en estas redes son
LEDs o diodos laser, y la luz infrarroja es la mas utilizada debido a su menor

atenuacion y dispersion.

Estos cables de fibra optica se utilizan tanto en redes LAN (Red de Area Local)
como en redes MAN (Red de Area Metropolitana), que comparten recursos entre
computadoras con una mayor cobertura que la LAN. Aunque tienen un

funcionamiento similar, tienen estandares diferentes. [6]
Estructura de la Fibra Optica

La fibra Optica estd constituida por tres componentes: el nticleo, el revestimiento y

la cubierta, tal y como se ilustra en la Figura 6.
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Figura 6. Estructura de la Fibra Optica.

e Nicleo (Core): Es la parte por la cual la luz se transmite desde el emisor
hasta cada uno de los receptores. Esta hecho de un material dieléctrico,
frecuentemente vidrio o silicio fundido. Su didmetro varia entre 50 y 62.5
micrometros para fibras multimodo y es de 9 micrometros para fibras
monomodo.

e Revestimiento (Cladding): Rodea al nucleo y suele estar hecho de silicio
con un indice de refraccion menor que el del nucleo, lo que permite que la
luz se mantenga dentro de la fibra mediante el fenémeno de reflexion.

e Recubrimiento (Coat): Es una capa que resguarda el nlicleo de manera
mecénica y puede estar fabricado con materiales como polietileno, acrilato
o termoplasticos, segiin las condiciones y el uso en la instalacion de esta

misma.
Principio de la reflexion interna total

En una fibra optica, el nicleo tiene un indice de refraccion (nl) mayor que el del
revestimiento (n2), esta diferencia asegura que la luz se refleja completamente
dentro del nucleo, permitiendo que se propague a través de la fibra con muy pocas
perdidas. Un mayor indice de refraccion en el nucleo garantiza que la luz se refleje
internamente en lugar de escapar al revestimiento, disminuyendo asi las perdidas

por dispersion y absorcion, mejorando la eficiencia de la trasmision de datos. [6]
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Estructura Holgada

Son varios conductos flexibles con un didmetro de entre 2 y 3 mm, que en su interior
suelen llevar un gel disefiado para evitar la entrada de humedad. Estos conductos
rodean un miembro central de refuerzo, generalmente de acero, y estan cubiertos
por una capa protectora hecha de materiales como polietileno, coraza de acero o

goma, como se muestra en la Figura 7.

Este tipo de estructura se utiliza principalmente en instalaciones aéreas, canalizadas
y de obra civil. No se recomienda su uso en instalaciones verticales, ya que la fibra
puede desplazarse debido al gel en la cubierta. El miembro central de refuerzo
también puede estar hecho de hilos de fibra, lo que requiere un manejo cuidadoso

y el uso de equipo de proteccion personal adecuado para evitar dafos.

Cubierta protectora
Fibra éptica

Coraza protectora
== Gel de relleno

Coraza protectora

Miembro central de
refuerzo

Figura 7. Cable con Estructura Holgada.

Estructura Ajustada

Cada hilo de fibra estd protegido por una capa plastica secundaria de
aproximadamente 900 micrometros de diametro que rodea la fibra y también cubre
al miembro central de refuerzo, como se ilustra en la Figura 8. Esta estructura ofrece
una proteccion adicional en comparacion con la estructura holgada. Este tipo de
cable es mas flexible y tiene un didmetro de cobertura mas pequeiio que los
cables de estructura holgada, lo que lo hace ideal para instalaciones interiores en

edificios y aplicaciones verticales, gracias al soporte individual de cada fibra. [6]
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Cubierta protectora
Fibra éptica

Miembro central de

Coraza protectora refuerzo

Figura 8.Cable con Estructura Ajustada.
Tipos de Fibra Optica
La fibra 6ptica se divide en dos tipos:

e Fibra 6ptica monomodo

e Fibra 6ptica multimodo

Fibra Multimodo Fibra Monomodo
Niicleo
Revestimiento
Buffer
Nicleo: 50 0 62,5 pm Niicleo: 9 pm

Figura 9. Estructura basica de los tipos de Fibras Opticas.

Fibra Optica Monomodo

Poseen un nucleo con un diametro aproximado de 9 um, lo que permite la
propagacion de un tinico haz de luz paralelo a la fibra, como se muestra en la Figura
10. Esto facilita la transmision a mayores distancias y altas velocidades. Tienen un
mayor ancho de banda y menores pérdidas debido a la ausencia de dispersion
modal. Este tipo de cable opera a longitudes de onda de 1310 y 1550 nm. Ademas

de ser ampliamente utilizadas en investigaciones cientificas por su alta precision.
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—

Fibra monomodo

Figura 10. Luz propagada en la Fibra Monomodo.
Fuente: [7]

Fibra Optica Multimodo

Este cable cuenta con un didmetro de unos 50y 62.5 pm de didmetro, lo que permite
transmitir multiples sefiales al mismo tiempo, aunque con un ancho de banda
limitado. Por su menor costo, se usa en distancias cortas. Ademas, su nicleo mas
grande facilitad los empalmes y las conexiones, permitiendo el uso de dispositivos
como los VCSEL, que trabajan en longitudes de onda entre 850 y 1300 nm. Segun
su indice de refraccion, se clasifica en multimodo escalonado y de indice gradual,

tal y como se muestran en las Figuras 11 y 12.

Amc

Figura 11. Luz propagada en la Fibra de indice Escalonado.
Fuente: [7]

Figura 12. Luz propagada en Fibra de indice Gradual.
Fuente:[7]
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Fibra Multimodo con indice escalonado: Cuando esta fabricada de vidrio, tiene
atenuaciones de aproximadamente 30 dB/Km, y si estd hecha de plastico, su
atenuacion es de 100 dB/Km. En este tipo de fibra, el nucleo tiene un indice de
refraccion significativamente mayor que el de la cubierta (n; >> n,), lo que
provoca cambios abruptos en el indice de refraccion al pasar del nucleo a la

cubierta.

Tabla 1. Parametros basicos de la Fibra indice Escalonada.

Parametros Valores

Longitud de Onda 660 a 1060 nm
Ancho de banda 40 MHz
Fuente de luz Led

Didmetro del nucleo 50 a 100 um
Didmetro del revestimiento | =140 um

Fibra Multimodo con indice gradual: En esta fibra, la luz se propaga de manera
ondulada porque el indice de refraccion disminuye gradualmente desde el centro
del ntcleo hacia el revestimiento. Esto resulta en un mayor ancho de banda,
llegando aproximadamente a 500 MHz/Km, debido a la menor cantidad de modos

de propagacion en comparacion con la fibra de indice escalonado. [7]

Tabla 2. Parametros basicos de la Fibra indice Gradual.

Parametros Valores ‘
Longitud de Onda Entre 1330 a 1550 nm
Capacidad de ancho de banda 500 MHz
Tipo de fuente luminosa Emisiones especificas
Diametro del nucleo optico 50 um
Diametro del revestimiento Aproximadamente 125 pm
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Ventanas de operacion de la fibra optica

Las ventanas de operacion de la fibra son rangos especificos de colores de luz
conocidas como longitudes de onda, donde la fibra funciona mejor dependiendo si
es monomodo o multimodo. En estos rangos, la sefial de luz pierde menos
intensidad (atenuacion) y se distorsiona menos (dispersion), lo que ayuda a
transmitir datos de manera mas eficiente. Estas ventanas son muy importantes para

que se dé la comunicacion por fibra Optica, estas se muestran en la Tabla 4.

Tabla 3. Ventanas de operacion de la Fibra Optica.

Longitud

Ventana de Onda Aplicaciones Ventajas

o Redes de area local
Principalmente Menor costo de
Primera (LAN) como
850 nm | en fibras los componentes
ventana ‘ Ethernet de corto ‘
multimodo opticos
alcance
Redes
Fibras metropolitanas Baja de
Segunda ) ) )
1310 nm | monomodo y | (MAN) y sistemas | dispersion
ventana
multimodo de comunicacion de | cromatica
mediana distancia
Muy baja
o Redes de larga ‘
Principalmente | ) ) atenuacion y
Tercera distancia y sistemas
1550 nm | en fibras posibilidad  de
ventana de _ )
monomodo o amplificacion
telecomunicaciones ‘
optica (EDFA)
Cuarta Aplicaciones | Mantenimiento y | Permite la
1625 nm
ventana de monitoreo y | diagnostico de | supervision  sin
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supervision de | redes de fibra | interferir con el

redes (OTDR) | optica trafico de datos.

Emisores y detectores opticos

Emisores opticos

Los emisores opticos son dispositivos que generan luz, y los mas comunes son los
diodos LED y los diodos LASER. [8]

e Diodos LED. Los LED producen luz de manera natural y dispersa (no
coherente), son dispositivos hechos de materiales semiconductores que
necesitan una corriente eléctrica en una direccion especifica para encenderse
y emitir luz. [8]

e Diodos LASER. Los diodos laser generan luz enfocada y sincronizada
(coherente) a través de un proceso controlado. Utilizan espejos que reflejan
parcialmente para crear un espacio donde la luz se amplifica y se mantiene
en una misma frecuencia y fase. [8]

Detectores Opticos

Los detectores Opticos convierten la luz en sefiales eléctricas, en los sistemas
analogicos estas sefiales eléctricas necesitan amplificarse y luego procesarse para
recuperar la informacién original y en los sistemas digitales el detector genera una
serie de pulsos unos y ceros que contienen el mensaje transmitido. Se caracterizan
por:

e Alta sensibilidad al rango de luz utilizado.

e Contribuyen muy poco al ruido general del receptor.

e Responden rapidamente, gracias a su amplio rango de operacion, es decir su
ancho de banda.[8]

Factores que influyen en la transmision de la fibra dptica

e Apertura numérica. Es la capacidad de la fibra para capturar la luz desde

distintos angulos. Si esta capacidad es mayor, la fibra recoge mas luz, pero

también puede provocar que la sefial se disperse y pierda claridad.[9]
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e Ancho de banda. Es la cantidad de informacion que la fibra puede
transportar al mismo tiempo, un mayor ancho de banda significa que se
puede transmitir mas datos de manera mas rapida.[9]

e Atenuacion. Es la perdida de intensidad de la luz mientras viaja por la fibra,
esto ocurre por materiales de la fibra, imperfecciones o desvié de la luz
dentro de ella. [9]

e Potencia. Es la fuerza de la luz que se envia por la fibra, si la potencia es
adecuada la sefal llegara con suficiente fuerza al final del recorrido, incluso
después de las pérdidas. [9]

e Dispersion. Es cuando la luz se extiende a medida que viaja por la fibra,
esto puede hacer que los datos lleguen mezclados o menos claros
dificultando su interpretacion. [9]

2.2.3 Normas de cableado estructurado Ethernet y Fibra optica

Norma TIA/EIA 568 para cableado Ethernet

La norma EIA/TIA 568 establece dos configuraciones estandar, denominadas 568-
Ay 568-B, para el cableado Ethernet en donde se asignan colores correspondientes
a cada pin del conector RJ-45. Por lo general, los cables de parcheo se confeccionan
con la misma configuracion, ya sea 568-A o 568-B en ambos extremos. Estos cables

se utilizan para:

* Conectar estaciones de trabajo a las rosetas de instalaciones de cableado
estructurado.

= Conectar paneles de parcheo con hubs o switches en los armarios de
cableado.

» Conectar directamente estaciones de trabajo con hubs o switches.

» Conectar hubs con puertos "crossover" de otros dispositivos.
Cable Cruzado

Se denomina "cable cruzado" al parche armado usando el estandar A en un extremo

y el B en el otro, es decir es un tipo de cable Ethernet que tiene sus cables internos
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cruzados para permitir la comunicacion directa entre dos dispositivos del mismo
tipo. Esto es necesario porque los pines de transmision (TX) de un dispositivo deben

estar conectados a los pines de recepcion (RX) del otro dispositivo y viceversa.

El cable cruzado, que alguna vez fue necesario para conectar dispositivos de red del
mismo tipo (como dos computadoras o dos switches) sin un hub o switch
intermedio, ha caido en desuso debido a la tecnologia Auto MDI-X (Automatic

Medium — Dependent Interface Crossover).
Norma de cableado estructurado TIA/EIA 568-A y TIA/EIA 568-B

Estas especificaciones, desarrolladas por las organizaciones TIA y EIA, establecen
los pardmetros para el uso de cables de par trenzado y conectores RJ-45, asegurando
tanto la compatibilidad como el 6ptimo desempeiio en las redes. Comprenden
esquemas de codificacion por colores para la correcta terminacion de los cables, a

incluir categorias como Cat 5 y 6, estas se ilustran en las Figuras 13 y 14. [10]

Pin# Par# Funcion Color del Cable ' 00 Base-T 1000 Base.7

Ethernet
1 3 Transmite Blanco/Verde Si Si
2 3 Recibe  Verde/Blanco Si Si
3 2 ansmite Blanco/Maranja Si Si
4 1 Telefonia  Azul/Blanco No Si
5 1 Telefonia  Blanco/Azul Mo Si
6 2 Recibe MNaranja/Blanco Si Si
7 4  Respaldo Blanco/Marron No Si
8 4 Respaldo Marron/Blanco MNo Si

Figura 13. Norma de cableado 568-A.
Fuente: [10]
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100 Base-T4 y

10/100 Base-T
Pin# Par# Funcién Color del Cable Ethernet 1000 Base-T

Ethernet
1 2 ansmite Blanco/MNaranja Si Si
2 2 Recibe Naranja/Blanco Si Si
3 3 Transmite Blanco/Verde Si Si
4 1 Telefonia  Azul/Blanco No Si
5 1 Telefonia  Blanco/Azul No Si
[} 3  Recibe Verde/Blanco Si Si
7 4 Respaldo Blanco/Marron No Si
8 4 Respaldo Marron/Blanco No Si

Figura 14. Norma de cableado 568-B.
Fuente: [10]

Norma TIA/EIA 568 para cableado de fibra optica
La norma TIA/EIA-568-C.3 es parte del conjunto de estandares de cableado para
redes de telecomunicaciones, esta se enfoca en las instalaciones de fibra. Es
complementario a otros estandares como la TIA/EIA[11]-568-C.1 que se trata del
cableado de cobre. Esta normativa establece los procedimientos para la instalacion
y estructura de la fibra Optica, con el fin de garantizar conexiones de calidad, sus
principales caracteristicas son:
e Utilizan conectores como SC, LC y MTP/MPO.
e Usadas en enlaces largos de atenuacion baja.
e Recomiendan el uso de bandejas en los racks, conductos protectores, entre
otros.
e Se realizan para pruebas para verificar la calidad de la instalacion,
evaluando aspecto como la perdida de sefial, atenuacion, etc. [11]

2.2.4 Componentes opticos de transmision

Convertidores de medios
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Son equipos que permiten conectar distintos tipos de cables en una red,
transformando las sefiales de un medio a otro. Son fundamentales para unir cables
de cobre, como ethernet con fibra dptica, lo que ayuda a extender y adaptar las redes
actuales. En la Figura 17 se muestra como se realiza esta conversion de sefiales.

[12]
Usos y funciones de los convertidores de medios

Los convertidores de medios tienen diferentes usos, los cuales se destacan en la

Figura 15.

Extension del Permiten que las sefiales de red se
alcance de la transmitan a mayores distancias utilizando
red fibra dptica.

Mejora de Reducen la interferencia electromagnética
calidad de la y la diafonia que pueden afectar a las
sefial sefiales en cables de cobre.

Adaptacion de Conectan cables de cobre con fibra Optica,
diferentes facilitando la interoperabilidad entre
medios fisicos diferentes infraestructuras.

Figura 15. Esquema de aplicacion de los convertidores de medios.

s N N D
E'I'i‘;i:lEET CONVERTER A CABIE-,EP:_,IEE:BRA CONVERTER B ET‘;:BRL:ET
\ J J J

Sefal Eléctrica Sefial Eléctricaa Sefial Optica Sefial Opticaa
Optica Eléctrica

Figura 16. Conversion de sefiales eléctricas a opticas.

En la Figura 16 se muestra como una sefal eléctrica se transforma en una senal de
luz, primero recibe una sefal eléctrica que viene de un cable Ethernet, luego un
dispositivo la convierte en una sefial de luz, esta sefial de luz viaja por un cable de
fibra Optica que tiene la ventaja de ser mas resistente a las interferencias y puede
cubrir distancias mucho mayores que los cables de cobre. Al llegar al destino, otro

convertidor pasa la sefal oOptica a eléctrica, la cual se transmite por un cable de
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cobre al dispositivo final. Asi, los convertidores de medios ayudan a extender las
redes mas alla de los limites de los cables de cobre, minimizando la perdida de sefial
y mejorando la calidad de la transmision. Esto facilita la adopcién de nuevas

tecnologias al permitir la integracion de infraestructuras de cobre con fibra 6ptica.
Convertidores de medios eléctricos

Estos dispositivos convierten sefiales eléctricas entre diferentes tipos de cables o
interfaces, siendo importantes para conectar redes o equipos de distintas categorias

de cableado de par trenzado, como de Cat 5e a Cat 6.

Funcionamiento y uso de los convertidores de medios eléctricos

Extensién del Estos convertidores facilitan la conexion de

alcance de la
red

cables y dispositivos que operan con distintos
estandares electricos, lo que oermite integrar
varios equipos en una red.

M_ejora de Reducen la interferencia electromagnéticay la
calidad de la diafonia que pueden afectar a las sefiales en
sefial cables de cobre.

Figura 17. Uso de los convertidores de medios eléctricos.

Como se explica en la Figura 17, los convertidores de medios eléctricos reciben
sefiales de cables de cobre, la cual es ajustada a otro estdndar eléctrico por medio
de un convertidor, lo que puede implicar cambios en el voltaje, la frecuencia o la

forma de la sefial.

Convertidores de medios Opticos

Figura 18. Convertidor de medio 6ptico.
Fuente: [13]
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Estos dispositivos son importantes para conectar diferentes tipos de senales, como

las de fibra optica y cables de cobre, mejorando las capacidades de la red y

aumentando las velocidades de transferencia de datos, las cuales permiten integrar

tecnologias distintas garantizando una comunicacién eficaz y fiable en la red. [12]

Tipos de convertidores de medios opticos

) A Al
FIBRA CONVERTER ETHERNET
——— ™ "
COAXIAL CONVERTER ETHERNET
™ ™ \
SERIAL mp| CONVERTER [  ETHERNET
\_ )

Figura 19. Tipos de Convertidores de Medios Opticos.

Convertidores de Fibra a Ethernet: Son equipos que cambian la sefal de
luz a sefiales eléctricas, lo que hace posible conectar dispositivos de fibra
oOptica a redes Ethernet. Esto permite que las redes que eran mas cortas
puedan alcanzar distancias mayores.

Convertidores de Coaxial a Ethernet: Estos dispositivos toman las
sefales de los cables coaxiales y las adaptan para que funcionen con redes
Ethernet, lo que ayuda a modernizar la red sin necesidad de reemplazar todo
el cableado ya existente.

Convertidores de Serial a Ethernet: Permiten conectar dispositivos
seriales a una red IP, facilitando la integracion de equipos de control
industrial o cualquier otro dispositivo serial en redes Ethernet. Ideales para
aplicaciones que requieren conectar dispositivos seriales a una

infraestructura de fibra optica. [14]
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Ventajas de los convertidores de medios de fibra optica

e (apacidad para extraer el alcance de la red a distancias considerablemente
mayores, a diferencias considerablemente mayores del cableado de cobre
convencional, la fibra Optica permite transmitir sefiales sin degradacion
significativa a través de largas distancias.

e Ofrecen mejor ancho banda a diferencia del cableado de cobre.

e Permite transferencias de datos rapidas en la red.

e No les afecta la interferencia electromagnética (EMI).

Modulos SFP

Figura 20. Mddulos SFP.
Fuente: [15]

Son transceptores de tamano reducido que se pueden intercambiar sin tener que
apagar los equipos como routers, switches, estos facilitan la transmision de datos a
través de cables de cobre y fibra optica brindando suficiente expansion para las

redes.
Tipos de modulos SFP

e Modulos SFP de cobre. Usados en distancias de hasta 100 metros, en donde
permiten realizar conexiones Ethernet a través de cables de cobre.

e Moddulos SFP de Fibra Optica Monomodo. Usados en distancias grandes
logrando transmisiones de gran alcance y se usan con cables monomodo de

fibra optica.
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e Mobdulos SFP de Fibra Optica Multimodo. Usados en distancias medias
y cortas por ende usan cables multimodo de fibra optica.

e Moddulos SFP + (Enhanced Small Form — Factor Pluggable). Version
avanzada del SFP, soporta velocidades de hasta 10 Gbps, y se emplean en
centros de datos y redes de alta velocidad, donde es necesaria una mayor
capacidad de transmision.

e Moddulos SFP28. Disefiados para soportar velocidades de 25 Gbps,
utilizdndose en centros de datos de ultima generacion y aplicaciones que

requieren alta velocidad para una transmision eficiente y rapida.
Funciones y ventajas de los médulos SFP

Su capacidad para adaptarse a diferentes tipos de cables y admitir varias velocidades
de transmision hace que se adapten facilmente, estas caracteristicas hacen de los
modulos SFP una eleccion preferida para una amplia gama de aplicaciones en redes.
A continuacion, se presentan en la Tabla 5 las principales funciones y ventajas de

los modulos SFP. [15]

Tabla 4. Funciones y Ventajas de los Mddulos SFP.
Funcion ‘ Ventaja
Intercambiabilidad en Caliente Permite actualizaciones y mantenimiento

sin interrupciones

Flexibilidad Compatibles con una variedad de

estandares de red

Escalabilidad Permite ampliar la red de manera sencilla
Compatibilidad Funciona con equipos de diferentes
fabricantes

Distancias de Transmision Variables | Ofrecen cobertura que va desde distancias

cortas de unos metros hasta kilometros
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2.2.5 Sistemas de CCTV

Los sistemas de CCTV, o circuito cerrado de television, son tecnologias de
vigilancia utilizadas para monitorear y grabar imdgenes en lugares fijos, estos
sistemas se componen de camaras de seguridad, cables de transmision, dispositivos

de grabacion y monitores que son los que controlan lugares fijos.[16]
Componentes fundamentales de un sistema CCTV

e Lascamaras de seguridad se usan para captar imagenes y videos de las areas
vigiladas y pueden ser de distintas tecnologias como analédgicas, IP o
hibridas.

e Los monitores permiten ver en tiempo real lo que captan las camaras de
seguridad y tienen la capacidad de mostrar multiples cdmaras al mismo
tiempo.

e Los grabadores de video se usan para almacenar y gestionar las grabaciones
captadas por las cdmaras, como por ejemplo los DVR (cdmaras analogicas)
y los NVR (cémaras IP).

e Los cables y conectores se usan para transmitir datos entre las cdmaras,

monitores y grabadoras. [17]
Camaras de seguridad

Las camaras de seguridad son herramientas disefiadas para monitorear y registrar
lo que ocurre en lugares especificos, pueden funcionar con tecnologia analdgica o
digital y su capacidad de grabar iméagenes y videos con alta claridad es clave tanto
para prevenir problemas como para recopilar informacion util en caso de
investigaciones. [18] En la Tabla 6 se muestra una clasificacion completa de los

diferentes tipos de cdmaras de seguridad. [19]
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Tabla 5. Clasificacion de las camaras de seguridad.

Clasificacion Tipo

Céamaras Analdgicas
Segun su Tecnologia

Cémaras Digitales (IP)

Camaras de Interior

Segun su Instalacion i
Camaras de Exterior

Camaras Bullet

Segiin su Forma y Diseiio Cémaras Domo

Cémaras PTZ (Pan-Tilt-Zoom)

Camaras con Vision Nocturna

Segiin su Funcionalidad Céamaras con Audio

Camaras Térmicas

Camaras Alambricas

Camaras Inalambricas

Segtin su aplicacion Cémaras de Vigilancia para el Hogar

Céamaras de Vigilancia para Empresas

Cémaras de Vigilancia para Trafico

Evolucion de los sistemas de vigilancia

Los sistemas de vigilancia han avanzado considerablemente desde su creacion.
Inicialmente, eran analdgicos y usaban cintas de video para grabar imagenes,
requiriendo monitoreo continuo y grandes espacios de almacenamiento fisico. Con
la tecnologia digital, surgieron los grabadores de video digital (DVR) y mas tarde

los sistemas de videovigilancia en red (NVR). [20]
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2.2.6 Tipos de sistemas CCTV

Entre los diversos tipos de sistemas CCTV, se encuentran los analogicos, los IP y

los hibridos, en donde cada uno de estos se adaptan a distintas necesidades las

cuales se describen en la Tabla 7.

Estos sistemas permiten una mejor integracion y flexibilidad en la infraestructura

de vigilancia, asegurando una cobertura y eficiencia adecuadas para diversas

aplicaciones. [16]

Tipo de sistema

CCTV

CCTYV analégico

Tabla 6. Tipos de sistemas CCTV.

Descripcion

Usa camaras tradicionales que envian senales de video por
cables hacia grabadoras y pantallas, es una alternativa

econdmica y muy popular en diferentes entornos.

CCTV IP

Funciona con camaras digitales que envian las imagenes
mediante redes IP, lo que permite una mejor calidad de video
y la posibilidad de monitorear desde dispositivos conectados

a internet.

CCTV hibrido

Combina camaras analogicas y digitales, permitiendo
aprovechar las ventajas de ambos sistemas, es ideal para

modernizar redes sin tener que reemplazar todo el equipo.
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CAPITULO 111

3.1 Desarrollo de la propuesta

El presente trabajo tiene como objetivo la implementacion de una infraestructura
de comunicacion en sistemas CCTV utilizando convertidores de medios para
integrar camaras IP, con el fin de analizar la velocidad de down y upload del ancho
de banda en el laboratorio de Telecomunicaciones, ademas de cumplir con cada uno
de los objetivos especificos planteados en el Capitulo I. El desarrollo de la propuesta
se llevara a cabo a través de tres partes, la primera se basa en realizar un disefio de
la infraestructura de la red en el software SketchUp para ver qué tan viable sera la
implementacidn, en la segunda parte se simulara la infraestructura de la red de fibra
optica y ethernet en el software OptiSystem y en la tercera parte se implementara
esta misma en donde se utilizaran distintos componentes fisicos de los cuales en el
siguiente apartado se indicaran datos y caracteristicas importantes, entre ellos estan:
Router, Switch, Camaras, Transceivers, Modulos SFP, Patchcords de fibra y
Patchcords UTP Cat 6, que estaran ubicados en el laboratorio de
Telecomunicaciones, mismos que serviran de mucha utilidad para futuras practicas
de los estudiantes de la carrera de Telecomunicaciones de la Universidad Estatal

Peninsula de Santa Elena.
3.2Componentes fisicos de la propuesta

3.2.1 Router Archer C50

Figura 21. Router Archer C50.
Fuente: [21]
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El Router Archer C50 de doble banda de la marca Tp-Link es un router inaldmbrico
que permite establecer una red Wi-Fi, es considerado como uno de los mejores para
la transmision de video en 4K y descarga de alta velocidad se logran gracias a la
tecnologia de este dispositivo, que cuenta con cuatro antenas para ofrecer una
cobertura de largo alcance lo cual es 0ptimo para ampliar coberturas de senal Wi-
Fi, asegurando que sean confiables junto con la tecnologia Beamforming que
detecta dispositivos y concentra sefiales inaldmbricas hacia los dispositivos. El

Router Archer C50 es multimodo, ya que posee tres modos de uso como:

e Modo de enrutador: Este modo se logra a través de cable Ethernet, el cual
crea una red inalambrica privada y a su vez poder compartir el acceso a
Internet con cualquier dispositivo que disponga Wi-Fi.

e Modo de punto de acceso: Este modo permite transformar la red cableada
existente en una red inalambrica.

e Modo extensor de rango: Este modo es para tener mayor flexibilidad y

aumentar la cobertura inaldmbrica ya existente en cualquier lugar. [21]

Tabla 7. Especificaciones técnicas del Router Archer C50.

Router Archer C50

IEEE 802.11ac/n/a 5 GHz
Normas
IEEE 802.11n/b/g 2.4 GHz
Velocidades de 5 GHz: 867 Mbps
WiFi 2.4 GHz: 300 Mbps
Doble banda
Asigna dispositivos a diversas bandas para
un rendimiento déptimo
Capacidad WiFi
MU-MIMO
Se comunica simultdneamente con
multiples clientes MU-MIMO
Seguridad de red Control de acceso al firewall SPI
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Enlace de IP y MAC

Capa de aplicacion Puerta de enlace

Encriptacion WiFi

WEP, WPA, WPA2 y WPA/WPA2-
Empresa (802.1x)

Procesador

CPU de un solo nucleo

Puertos Ethernet

1 puerto WAN de 10/100 Mbps
4 puertos LAN de 10/100 Mbps

Sensibilidad de

recepcion de WiFi

Potencia 9V=0.85A
Protocolos IPv4 e IPv6
IP dinamica IP, estatica, PPPoE, PPPTP,
Tipos de WAN
L2TP
Calidad del ‘ -
. QoS por dispositivo
servicio
CE EIRP:
Potencia de <20dBm (2.4GHz), < 23dBm (5GHz)
transmision WiFi FCC:
<30dBm (2.4GHz & 5GHz)
5GHz:

11a 6Mbps: -93dBm; 11a 54Mbps: -
78dBm; 11ac HT20 mcs8:69dBm; 11ac
HT40 mcs9: -66dBm; 11ac HT80 mcs9: -
62dBm
2.4GHz:
11g 54Mbps: -78dBm; 11n HT20 mcs7: -
74dBm; 11n HT40 mcs7: -71dBm

Este Router es perfecto para la creacion de una red privada mediante el modo de

enrutador, permitiendo dar servicio a internet al Cloud Router Switch Mikrotik a

través de uno de sus puertos Gigabit Ethernet, conectando un debido patchcord UTP
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Cat 6 en este mismo, para asi proceder a brindar internet a las Camaras IP YI IOT

mediante el sistema hibrido planteado en esta propuesta. [21]

3.2.2 Cloud Router Switch

rL' loud Router Switch
| crs112-0G45%

W‘
— MikroTik

iy i i oty
Ll LLU |

Figura 22. CRS112-8G-4S-IN Cloud Router Switch.
Fuente: [22]9]

El Cloud Router Switch (CRS) de la marca Mikrotik, es una linea de dispositivos
hibridos de alto rendimiento que combinan funciones de router y switch en un solo
equipo, es decir de capa 3. Estos dispositivos estan hechos para gestionar grandes
volimenes de trafico tanto en redes empresariales como profesionales, con

opciones avanzadas de administracion y configuracion de trafico. [22]

Tabla 8. Especificaciones Cloud Router Switch MikroTik.

Cloud Router Switch Mikrotik

CPU QCAS8511 de 400MHz
Memoria RAM 128MB
Almacenamiento 16MB
Tipo de almacenamiento FLASH
Arquitectura MIPSBE
Sistema operativo RouterOS
Licencia RouterOS Nivel 5
Ethernet 8 puertos 10/100/1000 Gigabit Ethernet
SFP 4 x ranuras SFP de 1,25 Gigabit Ethernet
Puerto Serial 1 puerto serial RJ45
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Botoén de reinicio, Beeper, Monitoreo de
Extras )
temperatura y voltaje
10 — 57 V sobre Etherl (802.3af/at o PoE
Energia PoE )
pasivo)
Consumo maximo de
10 W
energia
Dimensiones 200 x 143 x 44 mm
Temperatura de Operacion -40°C a 70°C

Ventajas del Cloud Router Switch

e (Qracias a que funciona como enrutador y conmutador simultaneamente,
simplifica la infraestructura de red, reduce costos y permite una mejor
administracion.

e Para segmentar la red y proteger los datos de esta misma, los CRS soportan
VLAN lo cual hace que permita priorizar el trafico critico y a su vez
mantener un rendimiento mucho mejor.

e Através de sus puertos SFP, los CRS facilitan que se integren redes de fibra
oOptica para extender la cobertura de red a mayores distancias sin involucrar

la velocidad.

Este enrutador conmutador cumple los requisitos que se necesitan para la propuesta
dicha, a través de sus compartimientos SFP se podra colocar médulos SFP que a su
vez pasardn por un sistema hibrido los cuales permitiran dar internet a largas
distancias por medio de patchcords de fibra Optica, obteniendo una red robusta,

flexible y segura. [22]
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3.2.3 Modulo SFP Mikrotik

Figura 23. Médulo SFP.
Fuente: [23]

Los moddulos SFP son transceptores Opticos compactos y extraibles usados para
conectar equipos de red mediante fibra o cables de cobre, permitiendo una conexion
rapida y flexible entre conmutadores, enrutadores, medias converters entre otros

dispositivos de red.

El S-31DLC20D es de la marca Mikrotik fabricado para dar conectividad a través
de la fibra Optica en redes que necesitan enlaces a distancias considerablemente
largas., este dispositivo es garantizado para conexiones de hasta 20 kilometros
siempre y cuando se utilice fibra monomodo lo que hace que su uso sea conveniente
en infraestructuras de redes exigentes. Opera a una velocidad de 1.25 Gbps y usa

conectores duales LC para la transmision de datos. [23]

Tabla 9. Especificaciones del Modulo SFP.

Modulo SFP Mikrotik

Temperatura de funcionamiento -40°C a 70°C
Unidades 1 pcs
Tipo de SFP SFP
Medios soportados Monomodo
Tipo de conector Dual LC UPC
Longitud de onda TX 1310 nm
Velocidad de datos 1.25 Gbps
Distancia de cable 20 km
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Ventajas de los modulos SFP

e Son compatibles con diversos dispositivos y se adaptan a cualquier tipo de
red y velocidad de transmision, ya sea con fibra optica o cobre.

e Sepueden cambiar y actualizar con médulos SFP con mayor ancho de banda
sin ningin problema.

e Son intercambiables en caliente lo que permite que se instalen y se
reemplacen sin molestar la operacion del dispositivo, lo que facilita el

mantenimiento de la red. [23]

3.2.4 Transceiver WI-TEK

Figura 24. Transceiver WI-TEK.
Fuente: [24]

Los convertidores de medios son dispositivos que permiten convertir sefiales de un
tipo de medio a otro. En este caso, son utilizados para convertir sefiales de Ethernet
sobre cable de cobre, es decir categoria Se a fibra Optica y viceversa. Son muy utiles
para extender las distancias de comunicacion en redes gracias a que la fibra optica
puede transmitir datos a distancias largas sin degradacion de la sefial. El transceiver
o conversor Fast Ethernet WI-MC111G toma una sefial dptica proveniente de un
switch mediante un puerto SFP, para proceder a convertirla en una sefial Ethernet,
y asi sirva para una instalacion de camaras IP de seguridad con acceso inalambrico

o cableado. [24]
Ventajas de los transceiver WI-TEX

e Permiten transmision sin degradacion de la sefial a mayores distancias,

cubriendo grandes areas.
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e Mantienen una alta velocidad de la red, reduciendo el retardo de la
transmision lo que es importante para aplicaciones que requieren tiempo
real como es el caso de esta propuesta, video vigilancia.

e Son de facil instalacion y configuracion, permitiendo la integracion de fibra
optica en redes de cobre de una manera menos compleja sin tener que

cambiar toda la infraestructura de red. [24]

Tabla 10. Especificaciones del Transceiver WI-TEX.

Transceiver WI-TEK

SFP 1 x SFP I1G
Depende del tipo de modulo SFP
Longitud de onda
(850/1310/1550nm)
Medios de transmision Monomodo y Multimodo
Potencia maxima 3.5W
Dimensiones del
9.9x7x2.7cm
producto
Puerto RJ45 1 x ethernet 10/100/1000 Mbps
Fuente de alimentacion SVDC 1A

3.2.5 CamaralIPYiloT

Figura 25. Camaras IP Yi loT.
Fuente: [25]

La camara IP Yi IoT son dispositivos de seguridad inteligentes modernos que

utilizan la tecnologia Internet of Things (IoT) para conectarse a redes Wi-Fi y
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permitir el acceso remoto a través de aplicaciones moéviles o plataformas web. Estos
tipos de camaras permiten la transmision de video en tiempo real, grabacion de
video, audio bidireccional en tiempo real con micréfono y altavoz integrados, vision
nocturna, entre otros que pueden ser controlados por medio de un dispositivo mévil

o computadora. [25]

Tabla 11. Especificaciones Camara IP Y1 1OT.

Camara IP YI IOT

De seguimiento Material del _
Al funciones o Pléstico
inteligente armazon
Temperatura de
-10°-60° Clasificacion IP Other
trabajo
Electricidad de )
Modo de potencia Interior/Exterior Interior
la red
Alcance de
movimiento 0°-360° Megapixeles 2 MP
(inclinacion)
) Fuente de
Tarjeta microSD Ninguno Normal
alimentacion
Almacenamiento 128 GB Color Blanco
Se puede ‘ Audio
Si Salida de audio -
personalizar bidireccional
Formato de
Iluminacion
0.01 LUX comprension del H.264
minima (Lux)
video
Accion de la Foto por correo | Sistemas moviles )
Android, I0OS
alarma electronico compatibles
Sistemas
Caracteristicas A prueba de
) operativos No
especiales vandalismo
compatibles
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IP/red

Lente (mm) 2 MM Conectividad i ;
inalambrica
Cémara
Alta definicion NONE Estilo ‘
doméstica
Nombre de la ) )
Elinksmart Origen CN (Origen)

marca

Plataforma de
Certificacion CE Other
casa inteligente

Ventajas de las camaras IP Yi loT

e Se pueden visualizar las camaras en tiempo real desde cualquier lugar y
desde cualquier dispositivo.

e Las camaras pueden diferenciar personas, objetos y otros movimientos, lo
cual hace que reduzcan falsas alarmas.

e Recibe actualidades de firmware para mejorar su rendimiento y agregar
nuevas funcionalidades.

e Pueden ser empleadas tanto en entornos domésticos como en espacios
comerciales, para aplicaciones como videovigilancia de personas y

animales, seguridad perimetral, entre otros. [25]

3.2.6 Patchcord de fibra optica LC duplex

& 7

Figura 26. Fibra optica.
Fuente: [26]
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Los patchcord de fibra optica duplex LC UPC, esté constituida por dos fibras, una
usada para transmitir y otra recibir la informacion a través de pulsos de luz,
permitiendo que entre ambas haya comunicacion en un mismo instante de tiempo.
Los conectores que usan estos patchcords son LC, se los diferencia entre los otros
por ser pequeios y muy usados en distintos centros de datos ya que ocupan menos
espacio. La terminacion UPC significa que la superficie de conexion es muy pulida,

lo que reduce la pérdida de sefial.

Este tipo de patchcord es ideal para interconectar equipos que utilizan fibra dptica,
como conmutadores, enrutadores y servidores en redes de alta velocidad. Se usa
mucho en centros de datos y en instalaciones de telecomunicaciones, donde se

necesita estabilidad y transmision de datos a alta velocidad. [26]
Aplicaciones comunes

e Para conectar servidores, conmutadores y otros equipos en redes que
requieren una transmision rapida y estable.

e Enredes de telecomunicaciones que necesitan transmitir grandes cantidades
de datos a larga distancia.

e Para conectar edificios separados en una misma red.

e Enredes que llevan la fibra 6ptica directamente a hogares o empresas.
Ventajas de los patchcords de fibra optica

e Pueden transmitir grandes cantidades de datos a velocidades
extremadamente rapidas, mucho mas que los cables de cobre.

e Son capaces de viajar en distancias largas sin perder calidad al contrario de
los cables de cobre.

e Suresistencia a interferencias electromagnéticas permite que la transmision
de datos sea mas estable, sobre todo en espacios donde abundan los equipos
eléctricos.

e Los conectores LC son pequefios, lo cual hace que se ahorre espacio.
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e Al ser UPC reduce la perdida de la sefial, gracias a que sus conectores son

mas pulidos. [26]

3.2.7 Patchcord UTP CAT 6
\\/
\V

/

Figura 27. Patchcord UTP Cat 6.
Fuente: [27]

Uno de los medios de transmision comunmente usados son los patchcords UTP
categoria 6, estos son una evolucion de la categoria Se, ya que soportan mayores
velocidades al igual que las frecuencias, lo que hace que sean Optimos para
transmisiones de videos a largas distancias. En su disefio fisico consta de 4 pares de
conductores de cobre trenzados, cuya estructura minimiza las interferencias
externas y la diafonia entre los pares, no incluye capas de blindaje externo, lo que
lo hace mas liviano y facil de manipular en instalaciones. Su rendimiento técnico
funciona a frecuencias de hasta 250 MHz, permite velocidades de transferencia de
1 Gbps en distancias de hasta 100 metros y puede alcanzar velocidades de 10 Gbps

en distancias mas cortas.

Estos cables estdn hechos con hilos de cobre mas gruesos, de calibre 23 AW, y
tienen un recubrimiento que puede ser de PVC o materiales especiales como LSZH,
segun el lugar donde se los instalen. Su material interno puede estar compuesto de
polietileno, ademds son compatibles con categorias anteriores como Cat 5 y CatSe

y cumplen con normas especificas como TIA/EIA-568Ay B. [27]
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Ventajas del Cable UTP Cat6

e Esmas eficiente que categorias anteriores, por lo cual es perfecto para redes
que exigen mayor velocidad y estabilidad.

e (racias a su disefio mejorado del trenzado de sus pares de hilos, hace que
mejore la calidad de la sefal y el ruido eléctrico.

e Funciona en redes que usan velocidades avanzadas y soportan aplicaciones
que necesitan un gran ancho de banda.

e Aunque son un poco mas caros que las categorias anteriores, su durabilidad

y prestaciones justifican lo dicho. [27]

3.3Softwares usados en la propuesta

Con el fin de cumplir cada uno de los objetivos planteados en esta propuesta se
utilizaron diversas herramientas, como lo son los softwares SketchUp y
OptiSystem. Para asi evaluar la viabilidad y el disefio fisico de la infraestructura
mediante simulaciones tridimensionales y simulaciones Opticas para ser

comparadas con los resultados obtenidos por herramientas de medicion reales.

3.3.1 Software de disefio: SketchUp

N

SketchUp 2023

Figura 28. SketchUp.
Fuente: [28]

SketchUp es un programa de modelado 3D que sirve para crear y desarrollar
disefiados tridimensionales, gracias a su variedad de herramientas y opciones, es
posible construir diferentes formas y volimenes para armar proyecto 3D en
espacios y objetos con mayor realismo y contexto. Por eso, este programa se ha

convertido en una herramienta muy util en diversas profesiones ya que ayuda a
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mejorar la presentacion visual de trabajos y proyectos para su mejor compresion

visual.
Ventajas de usar SketchUp

e Suinterfaz intuitiva hace que disefiar sea mas rapido y facil de aprender.

e Los proyectos se pueden exportar a varios formatos 3D.

e Los disefios pueden tener medidas exactas, asegurando precision en estos
mismos.

e Permite importar archivos DWG de CAD y exportarlos en el mismo

formato.

Por lo que en esta propuesta al SketchUp se lo utiliza como una herramienta clave
para el disefio y simulacion virtual de la infraestructura de comunicacion, su
capacidad para crear modelos tridimensionales detallados permite evaluar la
viabilidad de la propuesta en términos de espacio y disposicion de los elementos a
ocupar, como camaras IP, convertidores de medios y cableado. Ademas, el uso de
SketchUp, facilita la identificacion de posibles desafios en el disefio fisico antes de
la implementacion, optimizando los recursos y asegurando que la instalacion sea

eficiente y funcional.

3.3.2 Instalacion del software SketchUp

1. Abrimos el navegador web y nos dirigimos a la pagina oficial de
SketchUp: https://www.sketchup.com tal y como se muestra en la Figura

29.

@ SketchUp
http://help_sketchup.com > download

rsiones del instalador de §

Figura 29. Pagina oficial SketchUp.
Fuente: [28]

2. En la pagina principal, seleccionamos la opcion Descargar SketchUp y

elegimos la version que mejor nos convenga.
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3. Seleccionamos el sistema operativo compatible con nuestra computadora,
en este caso es Windows como se muestra en la Figura 30 y descargamos

el archivo de instalacion.

* Download for SketchUp Pro 2024 for MacOS

* Download for SketchUp Pro 2024 for g-indows

Figura 30. Descargar SketchUp.
Fuente: [28]

4. Damos clic en el archivo descargado y damos doble clic para ejecutar este

mismo como se muestra en la Figura 31.

SketchUp-2024-0-553-221.exe

Ayer

Figura 31. Archivo de instalacion.
Fuente: [28]

5. Aparece una ventana con un mensaje del Control de Cuentas de Usuario,
damos clic en Si para permitir que el instalador realice cambios.

6. Seleccionamos el idioma preferido, en este caso es espaiiol tal y como se
muestra en el apartado Cambiar de la Figura 32 y damos clic en siguiente.

7. Leemos y aceptamos los términos del acuerdo de licencia, elegimos la
carpeta de destino donde se instalard SketchUp y damos clic en Instalar

para comenzar la instalacion.

®, SketchUp 2024 X

& Trimble 9 SketchUp

Disponible para instalar
@ SketchUpPro $ SketchUp Studio
= O Scan Essentials para Sketchup y Layout

= O Revitimporter
@ . V-Ray se incluye como parte de Studio.
o

Cambiar...

Carpeta de destino

% instalar Cancelar

Figura 32. Configuracidn previa antes de la instalacion.
Fuente: [28]
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8. Esperamos unos momentos mientras carga la instalacion y una vez que nos

salga la pantalla de la Figura 33 terminamos dando clic en Finalizar.

®, SketchUp 2024
& Trimble $ SketchUp

iSketchUp 2024 esta listo!

S

Abrir SketchUp

Figura 33. Instalacion finalizada.
Fuente: [28]

9. Procedemos abrir el software SketchUp como se visualiza en la pantalla de
la Figura 34, este nos da la bienvenida y nos pide que nos registremos para

poder iniciar sesidn y comenzar a trabajar.

B Benvenido » Sketcnup x

iBienvenido!

TR 2 —

Afadir licencia clasica

Figura 34. Inicio de sesion del software SketchUp.
Fuente: [28]

10. Creamos una cuenta en SketchUp, o iniciamos sesion ya sea a través de una
cuenta de Gmail. Apple o Microsoft, después de esto nos aparecerd un

mensaje en donde nos indica que ya podemos acceder a usar este software.

68



3.3.3 Diseiio de la infraestructura de red optica en SketchUp

Comenzamos abriendo el software SketchUp en nuestro computador, en este
encontraremos diversas herramientas que nos ayudaran a realizar cada uno de los
componentes que necesitamos. Comenzamos realizando el laboratorio de
Telecomunicaciones perteneciente a la universidad como se muestra en la Figura
35, dentro de este se coloco el mismo escenario real de un laboratorio educativo, es
decir se disefio: sillas, escritorios, ventanas, puerta, pantalla tactil, computadoras,

racks, bandejas, equipos electronicos, escalerillas, cables, entre otros.

Figura 35. Laboratorio de Telecomunicaciones.

Dentro de este laboratorio se realizé un estudio en donde se tomaron en cuenta
varios parametros como el tamaio, la distancia, la posicion de cada uno de los
componentes que se iban a ocupar con el fin de cumplir con uno de los objetivos
especificos, evaluando la viabilidad y volumen de la obra mediante el software de

disefio SketchUp.

Se procedi6 a realizar cada uno de los componentes a utilizar a cabo para la
implementacion de una infraestructura de comunicacién en sistemas CCTV
utilizando convertidores de medios para integrar camaras IP, por lo tanto, se
disefiaron: camaras IP Yi IoT, convertidores de medios WI-TEK, switch Mikrotik,

router TP-Link, patchcords Cat 6 y patchcords de fibra dptica como se muestran en
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la Figura 36 tomando en cuenta cada uno de los pardmetros antes medidos en el

software SketchUp.

Figura 36. Dispositivos duplicados en SketchUp.

Iniciando con la ubicacién de los dispositivos, comenzamos con la posicion y lugar
donde estaran puestas las camaras IP Yi IoT que en este caso serd en cada uno de

los tableros que estan dentro del laboratorio de telecomunicaciones, cada una
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conecta con su fuente de alimentacion ubicada en la parte de atras de estos tal y

como se visualiza en la Figura 37.

A N

Figura 37. Ubicacion de las camaras IP Yi loT en el laboratorio de Telecomunicaciones.

Se hizo la verificacion de que equipo ibamos a obtener el ancho de banda necesario
para darle internet a las tres cdmaras IP Yi IoT a través del sistema hibrido a
implementar, una vez identificada procedimos a conectar por medio de un
patchcord Cat 6 desde un puerto Gigabit Ethernet del Switch principal del
laboratorio de Telecomunicaciones al puerto WAN del Router TP-Link donde llega
el internet como se visualiza en la Figura 38, para asi garantizar que la red tenga un
direccionamiento fijo y evitar que haya cambios no deseados en la asignacion de
direcciones IP en cada una de las camaras IP Yi IoT ya que al ser un Switch

perteneciente a la Universidad este bloqueaba destinatarios desconocidos.
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Cable UTP CATE

Figura 38. Conexion entre el Switch principal y el Router TP-Link.

Luego se procedioé a conectar desde el puerto LAN del Router TP-Link mediante
un patchcord CAT6 al primer puerto Gigabit Ethernet del Cloud Router Switch
Mikrotik funcionando como una puerta de enlace, esta conexion se puede observar
en la Figura 39, de esta manera la sefial de internet se distribuye hacia el conmutador
y a los dispositivos que se conectaran en este mismo como las cdmaras, y asi estas

puedan ser visualizadas y controladas desde un dispositivo mévil u otro.

Cable UTP CATE

Switch Router
Mikrotik

TAVARDT W
TLOUD SWLT O ROWTER

. . ” 0
E K

Figura 39. Conexion entre el Router TP-Link y el Cloud Router Switch Mikrotik.

Una vez configurado el acceso a Internet en el Cloud Router Switch MikroTik
CRS112-8G-4S-IN, se procedio con la instalacion del sistema hibrido. Este sistema
consiste en insertar los tres modulos SFP en los puertos vacios del switch.

Posteriormente, se conectaron los patchcords de fibra 6ptica monomodo (LC/UPC
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SM DX) a las entradas de dichos modulos SFP, mientras que las salidas de los
patchcords se conectaron a los moddulos SFP instalados en los puertos
correspondientes de los convertidores de medios WI-TEK tal y como se muestra en
la Figura 40. Este enlace de fibra optica es responsable de transmitir los datos

provenientes de las camaras IP en formato dptico hacia el switch central.

MIKEROTIN
CLOUD SWITCH ROWTER

Figura 40. Conexion de fibra optica entre médulos SFP del switch y el media converter.

Los convertidores de medios WI-TEK permiten la comunicacién bidireccional
entre los extremos Ethernet y fibra Optica. Convierten la sefial Optica recibida a
través de la fibra en una sefial eléctrica, que se transmite a través de un patchcord
Cat6 conectado al puerto RJ45 del convertidor. El otro extremo de este patchcord
se conecta a las camaras IP Yi IoT, completando la comunicacion, tal y como se

muestra en la linea azul de la Figura 41.

EE Bl '{.
(R RA R . e . é E
1 : l Cable LTRCATE . : : : : : : : 1
' i BT | . i & & PR "

Figura 41. Conexion por cable Ethernet entre el convertidor de medio y la camara IP.

Con el fin de asegurar la proteccion y buen estado de los cables, se colocaron tanto

los patchcords de fibra optica como los de Cat6 dentro de canaletas metalicas
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instaladas en la pared superior del laboratorio de Telecomunicaciones, como se
ilustra en la Figura 42. Asimismo, los patchcords de fibra dptica se cubrieron con
mangueras corrugadas lo que atribuye a evitar dafios fisicos como cortes o

doblados, de manera que se mantienen en buenas condiciones para futuros usos,

reduciendo su desgasto.

Figura 42. Fibra optica ubicada en escalerillas metalicas.

3.3.4 Software OptiSystem

——
+[]»

OptiSystem

Figura 43. Software OptiSystem.
Fuente: [29]
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OptiSystem es un programa muy util y moderno que ayuda a crear, probar y simular
conexiones Opticas para diferentes tipos de redes, desde las mas pequenias a las mas
grandes. En este podemos usar distintos componentes y realizar configuraciones

que permitan visualizar y analizar graficos.
Beneficios especificos

e Brinda una vision global del desempefio del sistema.

e [Evalua la sensibilidad de los parametros, ayudando a definir las tolerancias
del disefio.

e Ofrece opciones de disefio visuales para mostrar a clientes potenciales.

e Da acceso directo a amplios datos de caracterizacion del sistema.

e Permite el ajuste y optimizacion automatica de pardmetros.

e Se integra con otros productos de la familia Optiwave.
Aplicaciones

Con esta herramienta se puede trabajar con tecnologias importantes como OTDM,
CWDM y PON. Ademas de su capacidad para replicar transmisiones en fibra optica
tanto en modo monomodo como multimodo, OptiSystem es fundamental para
simular las conexiones Opticas necesarias en la integracion de céamaras,
posibilitando el andlisis de pardmetros criticos de calidad de red. Este enfoque busca
garantizar un disefio eficiente, compatible para la implementacion de la propuesta

que se quiere hacer.

3.3.5 Simulacion de la red en OptiSystem

Durante el proceso de simulacion realizado en OptiSystem, se simulo un sistema de
comunicacion 6ptica con el proposito de evaluar la calidad del enlace de fibra
optica. La finalidad principal fue examinar la transmision de datos mediante una
secuencia de bits a través de un canal 6ptimo, proporcionando una base técnica para
valorar el desempefio del disefio de integracion de camaras IP conectadas por fibra

oOptica.
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Figura 44. Simulacion de la red en OptiSystem.

El procedimiento inicia con la generacion de una secuencia de bits, empleando el
Pseudo Random Bit Sequence Generator, que emula la informacién a transmitir.
Esta secuencia se codifica utilizando un generador de pulsos NRZ (Non- Return-
to-Zero), obteniendo una sefial que posteriormente modula la portadora dptica

generada por un laser de onda continua es decir un CW Laser.

La sefial modulada pasa por un modulador Mach-Zehnder, que introduce la
informacion eléctrica en el canal Optico. Mas adelante la sefial se transmite a través
de un enlace de fibra optica simulado con una distancia de 0.015km, en donde esta
llega al receptor encontrandose con un fotodetector PIN que lo que hace es convertir
los pulsos de luz en una sefial eléctrica, es decir en la sefial que ingreso al sistema,
esta es pasada por un filtro paso bajo tipo Bessel con el fin de eliminar el ruido de
alta frecuencia. Este proceso se ve reflejado en un analizador de ojo el cual permite
evaluar que tan optima es la calidad de la sefal que se obtiene al final, ya que es
una herramienta fundamental para evaluar la transmision y detectar posibles

problemas como distorsiones, perdidas de sincronizacion y errores.
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3.4Implementacion de la infraestructura de red optica en el

laboratorio de telecomunicaciones

Una vez culminado la evaluacion de viabilidad y volumen de la obra mediante
pruebas virtuales de la infraestructura de comunicacion en el simulador SketchUp
y de haber realizado la simulacion de esta misma en el software OptiSystem, se

pudo garantizar que la implementacion iba hacer viable.

La implementacion de la infraestructura involucro varias etapas técnicas y
practicas, las cuales se llevaron a cabo de forma meticulosa tomando en cuenta cada
minimo detalle para que a simple vista tuviera una buena imagen y a su vez
garantizara la funcionalidad y durabilidad del sistema en el laboratorio de

Telecomunicaciones.

Como primer punto, se comenzd por la configuracion de cada uno de los
dispositivos principales de la red, los cuales fueron el Router Archer C50, el Switch
Mikrotik y las camaras IP Y1 IoT. Para establecer que haya comunicacion entre estos
dos ultimos dispositivos mencionados se hizo uso de convertidores de medios
opticos WI-TEK, los cuales permitieron la integracion de la fibra optica con el
cableado Ethernet Cat6. Durante esta etapa se asegurd una correcta configuracion
de direcciones IP, la asignacion de puertos en el switch y la conectividad entre todos

los dispositivos.

Como segundo punto, se realizaron las instalaciones fisicas del cableado,
comenzando por el ponchado de los cables UTP Cat6 con sus respectivos
conectores Opticos teniendo en cuenta la norma de cableado estructura TIA-568B,
para asegurar las conexiones requeridas entre las camaras y los convertidores de
medios, ademas de hacer uso de estos mismos para las conexiones mediante cable
UTP entre el switch principal del laboratorio, el Router y el switch Mikrotik.
Ademas, se hizo uso de bandejas de racks especialmente disefiadas para
proporcionar un acceso ordenado y seguro de los equipos, optimizando el espacio

fisico disponible.
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Por otro lado, se integraron los patchcords de fibra Optica los cuales tenian como
recepcion los medias converters y como transmision los puertos SFP del Switch
(cada puerto con un médulo SFP). Con el propdsito de proteger la fibra optica se
colocaron estas mismas dentro de mangueras corrugadas, para prevenir posibles
dafios fisicos o dobleces que podrian afectar el rendimiento de la red a lo largo del

tiempo.

Tanto para el tendido de los cables UTP como para la fibra dptica se hizo uso de
escalerillas metalicas del laboratorio, asegurando que los trayectos por los cuales

pasarian estuvieran limpios y sin interferencias.

Finalmente, se realizo el etiquetado a cada uno de los equipos y cables que forman
parte de la infraestructura de comunicacion, para asi poder identificar claramente
las conexiones, los puertos y los dispositivos que estaban conectados entre si. Este
proceso de implementacion no solo permitid establecer una red funcional, sino
también garantizo la adopcion de buenas précticas en la gestion de infraestructura
de redes, manteniendo el orden en el entorno del laboratorio de

Telecomunicaciones.

3.4.1 Configuracion del Router Archer C50

Para garantizar que el Router Archer C50 tenga acceso a internet y a su vez provea

el mismo, se necesita realizar la configuracion de la siguiente manera.

1. Procedemos a encender el Router Archer C50 conectando mediante su
fuente de poder, una vez hecho esto accedemos a la configuracion de este
mismo a través de la aplicacion movil llamada “Tether”, en esta iniciamos
sesion con nuestra informacion personal.

2. Seleccionamos el tipo de conexién que deseamos que tenga nuestro
enrutador, ya sea una IP dindmica, estatica, PPPoE, L2TP o PPTP. En este
caso seleccionamos IP Estatica para garantizar que la red tenga un

direccionamiento fijo, lo cual es crucial en una red CCTV por lo que evita
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que haya cambios no deseados en la asignacion de direcciones IP. Luego

hacemos clic en Siguiente como se muestra en la Figura 45.

<

Selecciona tu tipi de conexién.

tipo de conexién tienes que
u ISP,

IP dindmica

IP estatica @
PPPoE @
L2tp )

PPTP

Figura 45. Tipo de conexion.

3. Aparecerd una ventana donde nos preguntan si deseamos clonar o cambiar

la direccion MAC, en esta Figura 46 seleccionamos NO y damos clic en

Siguiente.

<

éNecesitas cambiar tu direccion MAC?

Nota: Si tu ISP solamente permite acceso Internet a una direccion
MAC especifica, necesitas configurar manualmente esa direccibn MAC

Si no estds sequro, selecciona No Cambiar la Direccion MAC
NO cambie la Direccion MAC (Recomendado) //)/
Introducir Manualmente la Direccién MAC ¢ )

Figura 46. Direccion MAC.

4. Ingresamos un nombre (SSID) y una contraseiia para cada red inaldmbrica
(24 GHz y 5GHz), y asi poder identificar cada una de las redes

configuradas. Damos clic en Siguiente como se muestra en la Figura 47.
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< <

Configura el nombre de red inalambrico y contrasefia. Configura el nombre de red inaldmbrico y contraseda

Red Inaldmbrica:2,40Hz Red Inaléambrica en 5GHz

Nombre de Red (SSID)
mbre de Red (SS1D)

AP_SG

Contrasefa

ntrasefia

12345678

Utilizar los ajustes inalambricos por defecto
Figura 47. Configuracion del nombre y contrasefia de la red.

5. Nos aparecera una ventana como la Figura 48 donde se visualicen todas las
configuraciones que acabamos de hacer, verificamos que todo este correcto

y damos clic en siguiente.

<

Confirma y aplica tus ajustes,

Internet

Tipo de Conexién a Internet

IP dindmica
Red Inalémbrica

AP

@ 12345678

AP_SG [EE

@ 12345678

Figura 48. Verificacion de la configuracion.

6. Le asignamos el modo de operacion que requerimos para el funcionamiento
de nuestro enrutador como se muestra en la Figura 49, que en este caso sera

el modo: Router inalambrico y finalizamos dando clic en Guardar.

< Modo de operacién

Router inaléambrico(Corriente) @

Habilita a multiples usuarios a compartir la conexion Ethernet WAN

(EWAN)

4)

Figura 49. Tipo de modo de operacion del Router.
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7. Verificamos que el router tenga acceso a internet conectandonos en la red
Wi-Fi que acabamos de configurar y visualizamos los dispositivos

conectados a este mismo en una pantalla como la de la Figura 50.

Archer C50 ¥ Clientes

Clientes 2.4GHz (2)

[E Redmi-Note-9-Pro &
192.168.0.102

@ Redmi-Note-12-Pro
192.168.0.100

Clientes 5GHz (1)

WiFi Red de invitados [B GWNR71517
192,168.0.105
= AF @B . Clientes Cableados (2) |
é)) — ) O @ LAPTOP-C6UNMLMN

192.168.0.106

[B MikroTik
192.168.0.101

M
& — D - Clientes bloqueados (0) Mostrar

Figura 50. Router configurado correctamente.

3.4.2 Configuracion del Switch
Para llevar a cabo el desarrollo de la configuracion en la Interfaz Grafica de
Usuario (GUI) del Cloud Router Switch Mikrotik, se deben seguir los pasos que se

van a explicar a continuacion:

1. Ingresar al Winbox desde la computadora, damos clic en Refresh como
aparece en la Figura 52, en este apareceran varios dispositivos Mikrotik,
seleccionamos el dispositivo identificado como CRS112-8G-4S-IN y

hacemos clic en Connect.

Figura 51. Aplicacion winbox64.
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Managed Neighburs

II?‘ Connect To RaMON

Figura 52. Opcion Refresh y Opcién Connect.

2. Nos dirigimos a Interfaces como se muestra en la Figura 53, seleccionamos
la pestana VLAN y hacemos clic en el simbolo + para agregar una nueva
VLAN como en la Figura 54, para asi segmentar el trafico de red de manera

logica asignando a cada camara una VLAN es especifico.

O admin@B8:69:F4:51:
Session  Settings  Dasl
W ||| | Safe Mode

& Guick Set

2 WiF

4 Wireless ¥

W Interfaces |
3 WireGuard

Figura 53. Opcion Interfaces.

@' admin@B8:60:F4:51:E7:BF (MikroTik) - WinBox (84bit) v7.15.2 on CR5112-8G-45 (mipsbe)
Session  Settings Dashboard
w3 |[ Q4| | Safe Mode | Session:|B8:6%:F4:51:E7:BF

- VWiFi Inteface | Interface List | Ethemet | EolP Tunnel | IP Tunnel | GRE Tunnel
4+ Wireless [
W Intefaces E = ?

Figura 54. Opcidn para crear nueva VLAN.

3. Configuramos los siguientes campos mostrados. Hacemos clic en Apply y
luego en OK, como se muestran en la Figura 55, en donde se puede
visualizar la MAC Address por predeterminado de cada puerto configurado.

e Name: asignamos un nombre descriptivo a la VLAN.
e VLAN ID: Especificamos el ID correspondiente.
e Interface: Seleccionamos el puerto Ethernet o SFP al que se

asociara la VLAN.
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=1 EI W interace <vianC
General ‘ Loop Protect | Status  Traffic General | Loop Protect | Status | Traffic oK
NamefflvianCamara F Cancel Namell vianCamaraX Cancel
Type: |VLAN | Apply ‘ Type: [VLAN Apgly
- ' oy '
isable sable
Actual MTU: [1500 ] Actual MTL: [1500 ]
L2 MTU: [ 1584 L2 MTU; [1584 Comment
MAC Address [§1B8:69:F4:51:E7.C6 Copy MAC Addressfl B3:69:F4:51:E7-C7 Copy
ARF: [enabled I3 Remove ARP: [enzbled IE3 Remove
ARP Timeout: | |- Torch ARP Timeout: | [ Torch
VLANID: (10 | | | Reset Trafic Counters VLANID: [20 | | | Reset Traffic Counters
Interface: |sfpd K Interface: | 70 IE3
lbridge defcorf] +] bridge defcort| +]
etherl ether]
ether2 ether2
etherd ether?
etherd etherd
athers athers
ethert ethert
ether ether
o0 ] -
12 — sipl2 =
Ee VianCamara \ Enabled vianCamara
vianCamara2 viarCamara2
vianCamara3 m vianCamara3 T
vianCamaraX
vianEtherl vianEther]
vianEther2 L vlanEther2 |
vianiiherd - -

General ‘ Loop Protect  Status  Traffic OK General ‘ Loop Protect | Status | Traffic
Namell visnCamaraZ Cancel Namel vianCamara3 Cancel
Type: |VLAN | Apply Type: |VLAN ‘Apply
e ' e |
isable sable
Actual MTU: [1500 | Actual MTU: [1500 ]
L2 MTU, [1584 ] Comment L2 MTU: [1584 ‘ omment
MAC Addres: Copy MAC Addressfi B2 . Copy
ARP: [enabled =] Remove ARP: [enabled [=] Remove
ARP Timeout: | |- Torch ARP Timeout: | |+ Torch
VLAN ID: [30 | | | Reset Traffic Courters VLAN ID: [40 | | | Reset Traffic Counters
Interface: sfp11 I= Interface: [sfp12 |=
bridge defoort|+ bridge defcont]#]
etherl m ether!
ether2 ether?
cthard ctherd
atherd atherd
ethers athers
cthers cthers
ather? ather?
atherd etherd
9 sfpd
e —— _—
# -
s | i s
vianCamara2 vianCamara2
vianCamara3 = vlanCamara3 =
vianCamaraX
VianEtherl vianEther!
ianEther2 L vianEther2 L
viniherd - -

Figura 55. Configuracion de VLAN en cada puerto SFP.

4. Se procede asignar direcciones IP a las interfaces VLAN, para esto nos
dirigimos a IP luego Addresses y hacemos clic en el simbolo + para agregar

una nueva direccion IP, estas opciones se visualizan en la Figura 56.
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L Wireless I3
= =
W |rterfaces E| | “#=] 1=
i Name

WireGuard
E;: : R 9 vlanCamaral
% Bridge R &8 vlanCamara2
= PPP R ¢ vlanCamaral
= Gwitch [+ ¥ vlanCamaraX
.-l-. R i vlanEther1

Mesh R 4 vlanFther?
55 |F| r\. AHP
% IPvé I | Addresses

MPLS P Cloud

Figura 56. Opciones para asignar direcciones IP.

Configuramos los siguientes campos: En Address colocamos la IP que se le
requiera asignar a cada una de las VLAN y en Interface se selecciona la
interfaz VLAN correspondiente como se muestran en las Figuras 57, en esta
también podemos ver como se le asigna una red automaticamente a cada

una de las VLAN, se pulsa en Appy y OK para guardar.

Address <192.168.10.1/24> =] B3] Address <192.168.20.1/24>

Address§192.168.10.1/24 Addressf132.168.20 1,24
Network: [192.168.10.0 N p— Network: [192.168.20.0 - li&m,

Interface: |vlanCamaral ||3 Interface: | vianCamaaX ||3
bridge defconf| 4| Aeply bridge defconf| 4| Aeply
etherl etherl
ether? Disable ether? Disable
etherd etherd
etherd Comment etherd Comment
ethers ethers
ether Copy stherf Copy
ether? ether?
etherd Remaove etherd Remove
lo lo —
enabled |sfp9 |enabled  sfp9
sip 10 sip 10
sfp11 sfp11
sfp12
vlanCamaral L]
vlanCamara2
vlanCamara3
vlanEther1 _
vlanEther2 * vlanEther2 *




[m] B3 Address <192.168.40.1/24>

Address: J1192.168.40.1/24 OK

Network: [192.168.40.0 N Cancel

I=
defconf Aeply

Address <192.168.30.1/24>

Address #192.168.30.1/24 OK

Network: |152.168.30.0 -
I=
defconf| 4|

Cancel
Apply

Interface: |vlanCamara2 Interface: |vlanCamarad

bridge
etherl
ether2
etherd

[»

Tl

Disable Disable

Comment Comment

ether Copy Copy

Remove Remove

Ml

|enabled

vlanEther1
vlanEther2 *

Address <192.168.50.1/24>

Address: 192.168.50.1/24 Addressff 192.168.60.1/24
Network: | 192.168.50.0 - Cancel Metwork: |192.168.60.0 - Cancel
Interface: |vianEtherl || ¥ Interface: |vlanEther2 =

bridge defcont] # | Aeply bridge defconf| + | Aeply

etherl etherl

ether? Disable cther? Disable

etherd

etherd Comment Comment

ethers

= o | on

ether?

atherl Remove Remove

lo I
enabled  sfp9 |enabled

sip 10

sfp11

sfp12

vlanCamaral ] vlanCamaral

vlanCamara2 vlanCamara2

vlanCamara3 vlanCamara3

iz —— 8

Figura 57. Asignacion de direcciones IP a las interfaces VLAN.

6. Se procede a crear y configurar el puente (Bridge) para agrupar varias
interfaces permitiendo que todas trabajen como una sola entidad 16gica y asi
conseguir que las camaras conectadas por fibra Optica y por cable Ethernet
se comuniquen sin problemas. Para esto no dirigimos a Bridge como se
visualiza en la Figura 58, damos clic en el simbolo + para agregar un nuevo
puente, en el campo Name se escribe el nombre del puente y damos clic en
OK para crear el puente y en la Figura 59 podemos ver el Bridge creado,

listo para poder usarlo en la configuracion.
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# Quick Set O admin@B8:69:F4:51:ET:BF (MikroTik) - WinBox (64bi
& WiFR , ,
7 Wireless N Session  Settings Dashboard

W Interfaces Safe Mode | Session: |B8:69.F4:51.E7.6F

= W.ireGuard & Cuick Set
3 < wir =] [v][%]

Interface <bridge:

General | STP VLAN Status Traffic ] OK |
Name:W | Cancel |
Type: |Eridge | | Apply |
MTU: | | -
| Disable |
Actual MTU: [1500 |
L2 MTU: (1588 | | Comment |
MAC Address: |B8:69:F4:51:E7:BE | | Copy |
ARP: |enabled |+ | Remaove |
ARP Timeout: | |- || Torch |
Admin. MAC Address: |EE:E‘3:F-I:5'I:I§:EE | - | Reset Traffic Counters |

Ageing Time: |00:05:00 |

[ ] IGMP Snooping
[] DHCP Snooping

Fast Forward

|enabled | |n.|nning | |

Figura 58. Opciones para configurar un Bridge.
Bridge X

Bridge ‘ Ports  Port Extensions VLAMs MSTls  Port MST Ovenides MVRP Attibutes  Fiters NAT  Hosts MDB

[#][=] [][]

[Name / [Type [L2MTU [MAC Address |Protoco...| T Rx | T Packet fp/s] *
. defeonf
R & bridge1 Bridge 1588 BE:6S:F4.51.ET:BE  RSTP 2.2kbps 5.0kbps

Figura 59. Bridge creado.
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7. Agregamos las interfaces al Bridge, para eso en la seccion Bridge,
seleccionamos la pestafia Ports y damos clic en el simbolo + como se

muestra en la Figura 60.

'@ admin@B8:69:F4:51:E7:BF (MikroTik)

Session  Settings Dashboard

Session: @

& Cuick Set

& WiF

L Wireless [z
B Irtefaraa

Figura 60. Opcion Ports y opciones +.

8. En Interface seleccionamos la interfaz que deseamos agregar, es decir los
puertos Ethernet y los puertos SFP, en Bridge seleccionamos el nombre del

bridge que creamos anteriormente y damos clic en OK, como la Figura 61.

[= B3 | Bridge Port <sfp10>
General |STP VLAN  Status 0K General |STP VLAN  Status [3

mrdge [BidgeT e sy S ] Aoply

+

-

Hardware Offload

Multicast Router: | Temporary Guery |

Horizon: | e Dissble Horzon: IR g Disatle
Leam: ots B Mo Leom: oo B
Unknown Unicast Flood Unknown Unicast FAood
Copy Copy.
Unknown Mukicast Flood Unknown Muticsst Flood
Remave Remove
Broadcast Aood Broadcast Flood
[ Trusted [] Trusted

Hardware Offload

Bridge Port <sfp11>

B Muticast Router. [Temporary Query [#]
[7] Fast Leave [ Fast Leave
| enabled Hw. Cffload |enabled inactive Hw. Offload

General |STP VLAN = Status

e T
Bridge |tmd§e1 1=

[m] E3 | Bridge Port <sfp12>

OK General ‘STP VLAN | Status OK

Aol LS I 1= [ oor

Horizon: | e Diseble Horizon: | IR g Disable
Leom: a0 Bl e Lo [as 5 o
Unknown Unicast Food Unknown Unicast Fosd
Copy Copy
Unknown Mticast Food Unknown Muticast Food
Remove Remove
Broadcast Flood Broadeast Flood
[ Trusted [ Trusted

Hardware Offioad

Muticast Router: | Temporary Query I5]

| Fast Leave

Hardware Offioad

Mulicast Router: | Temporary Query [=]
[7] Fast Leave

enabled Hw. Offload

enabled Hw. Offload

87



Bridge Port <etherl>

=1 | Bridge Port <ether2s

General ‘ STP | VLAN  Status ok General | STP VLAN Status Ok
e (D 5| s erce T = | e
EE™Y [ — Aoply mrdge [orgeT 1= Aoply
Horizon: | = Disable Horizon: | I Disable
Leam: |aute =] Comment Leam: [aute =] Comment
Unknown Unicast Flood Unknown Unicast Flood
Copy Copy
Unknown Muticast Flood Unknown Muticast Flood
Remove Remove
Broadcast Flood Broadcast Flood
[ Trusted [] Trusted
Hardware Cffload Hardware Offload
Mutticast Router: | Temporary Guery =] Mukicast Router: | Temporary Guery |3}
[] Fast Leave [] Fast Leave

enabled

Hw_ Offload

enabled

Figura 61. Configuracion de interfaces al Bridge.

Hw. Offload

9. Configuramos la puerta de enlace (Gateway) y el DNS, para agregar una

puerta de enlace nos dirigimos a IP y a Routes, damos clic en el simbolo +,

en el campo Gateway ingresamos la IP de la puerta de enlace (192.168.1.1)

y OK para guardar, tal y como se sefiala en la Figura 62.

!jf P [ I ARP Route <0.0.0.0/0->192.168.1.1

~E IPv6 [~ e General | Status = MPLS ITI
MPLS P | e Dst. Addrese: [0.0.0.0/0 Caneel

T* Routing - OHCP Client Gateway: | 192.168.1.1| | Apply
System I DHCP Relay e

M Queves DHCP Server — ~

B5 Files DNS I
Leg Firewall Distance: [1 |- Remove

&7 RADIUS Hotspot Scope: [30 |«

2. Tools [ |Psec Target Scope: [10 | -

Bl Mew Teminal Kid Cortral VRF Interface: | |~

'@' Dot 1 Media Routing Table: [main |+

#5 Partition NAT PMP Pre. Source: | -

- Make Supout fif Meighbors [] Blackhole

(D Mew WinBox Packing

Bl Exit Foal

|_Routes |enabled  |unreachable |static |Hw Offioa... | inactive

Figura 62. Configuracion de la Puerta de Enlace.

10. Procedemos a crear y configurar un servidor DHCP, nos dirigimos a IP y

DHCP Server, este tendra el nombre “dhcp bridge” y damos clic en OK

tal y como se ilustra en la Figura 63.
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ARP DHCP Server «dhcp_bridge>

£ IPvé " Addresses Cenexed |Queue5 Fr
MPLS I Cloud

Tt Routing I DHCP Client Name: w
System I DHCP Relay Interface: |bridge 1 |+ Apply

& Queues [ DHCP Server | Relay: | |~ [

Figura 63. Configuracién del servidor DHCP.

11. Procedemos a establecer los servidores DNS, para esto nos dirigimos a IP
y DNS como se muestra en la Figura 64, se abre la ventana de configuracion
DNS Settings como en la Figura 65, en esta colocamos 8.8.8.8 8.8.4.4 en

Servers y damos clic en OK para guardar la configuracion.

| B2l " | aRpP
= IPvE [* Addresses
MPLS " Cloud
J* Routing I DHCP Client
System I* DHCP Relay
& Queues DHCF Server
B3 Fies | ons |

Figura 64. Opciones IP y DNS.

ONS Settings

Servers: [3.8.8.8 | % oK
Dynamic Servers: {192 16810} a| Cancel

Use DoH Server: | | b Apply

DHCP Server

DHCP MNetworks | Leases Options Option Sets  Option M

= O T
Addrezs ¢ | Gateway DNS Servers
192 168.88.0/24 152 168 831 8883 3844

Figura 65. Configuracion del DNS.

12. Para evitar que haya congestiones y perdida de conexion en cada una de las
camaras configuradas, se procedid a crear una cola que priorice el trafico de
cada una de las VLAN por separado, para eso nos dirigimos hacia Queues

en el menu principal, seleccionamos Queue Tree y hacemos clic en “+”
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como en la Figura 66 y configuramos la cola siguiendo los parametros
correspondientes tal y como se muestra la Figura 67 y luego damos clic en
Ok.

e Name: Escribimos el nombre que le queremos dar al Queue.

e Target: Ingresamos la direccion IP de cada una de las cdmaras.

e Max Limit: Definimos el ancho de banda méaximo de subida y

bajada.

Queue List

Simple Queues Interface Queues Queue Tree ‘ Queue Types

.@ . . ‘ « Reset Counters ”(O Reset All Counters ‘

|Parent |Packet |L|m|tAt{b| |MaxL|m|t{ |Ang

Figura 66. Agregando un Queue Tree.

Simple Queue <queue2Camara2>

Si e O e eue
General | Advanced Stalises Trafic Total Total Statistics oK General Advanced Ststisics Trafic Total Totsl Statisics
MName. | Cancel Name: Cancel |
Target [132.183 100 e | Apply Target]192165.300 e Apply |
Dst: - Dst: -
§ Disable = Disable |
Target Upload Target Download Comment | Target Upload Target Download Comment
MaxLimitf 10 100 bis)s | Copy Max Limi] 10 100 [0 | Copy |
v Burst ‘Remove ¥ Burst Remove |
¥ Time S - Time
Reset Counters Reset Counters
Reset All Counters Reset All Counters
Torch Toreh |
enabled enabled

|
1T o |
Target | 192168400 5 ‘ Apply ‘
Dst. v
Disable
TergetUpioad e | Comment
—
Mak Limit |10 100 bits/s Copy
¥ Burst —
> Time

enabled

Figura 67. Configuracién de Queue en cada una de las VLAN.
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3.4.3 Configuracion de las Camaras IP YI IOT

Para llevar a cabo la configuracion de las Camaras IP YI IOT a través de cable
Ethernet Cat6, se deben tomar en cuenta los siguientes pasos se explicaran a

continuacion.

1. Alimentamos la camara I[P YI IOT utilizando su adaptador de corriente.

2. Conectamos el cable Ethernet Cat6 en el puerto Ethernet de la camara.

3. Instalamos la aplicacion Yi loT en nuestro mévil desde la Google Play Store,
en esta crearemos una cuenta e iniciamos sesion a través de nuestra cuenta
de Gmail.

4. Reiniciamos la cadmara, dando clic en el boton de reinicio que se encuentra
en el interior de esta misma y esperamos hasta que emita un sonido
indicando que esta lista para emparejarse.

5. Abrimos la aplicacion Yi [oT, seleccionamos Afadir dispositivo y damos
clic en el modo de conexidon que queremos configurar la camara, en este
caso serd Conectarse a través de un cable de red como se muestra en la

Figura 68.

seleccione su modo de conexion
segun el manual de instrucciones

Conexién wifi X
.\% Conectarse a través de WiFi y
Conexi6n directa de
«?» hotspot }

Use el punto de acceso de AP para ver en
vive

Configuracién de punto de
(@  acceso a wifi

Use el punto de acceso AP para conectarse
a WiFi

I '.":\ Cable de red conectar

@uy :
N85 Conscians o tiarts da i cable darod p } I

* Conexién Bluetooth+Wi-Fi
Conéctese a través de Bluetooth o WiFi ‘/

1 Conexién 4G \
Conéctese insertando una SIM 4G j

Figura 68. Modo de conexion de la camara.
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6. La aplicacion detectara automaticamente la direccion IP de la camara
gracias a la configuracion anteriormente realizada del switch donde se
configuro el DHCP y damos clic en Siguiente.

7. Esperamos la obtencion del resultado, este proceso de sincronizacion entre

el switch y la camara suele tardar entre 1 a 2 minutos (Figura 69).

< Obteniendo resultado

Figura 69. Sincronizacion entre el switch y la cdmara.

8. Nos aparecera una ventana como en la Figura 70 donde nos indica que la
sincronizacion fue exitosa y colocamos un nombre para poder identificar la

camara configurada.

TERMINADO

Figura 70. Configuracion del nombre de la camara.
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3.4.4 Estudio de factibilidad

La implementacion de la infraestructura realizada en el laboratorio de
Telecomunicaciones perteneciente a la Universidad Estatal Peninsula de Santa
Elena permiti6 garantizar ser una propuesta viable garantizando que pueda ser
considerada en zonas rurales donde el acceso a internet es escaso, donde esta

implementacién pueda cubrir distancias mayores a las previstas en este documento.

Presupuesto

En este apartado se muestran los costos de cada equipo, dispositivo y elemento que

fue utilizado para la implementacion de la propuesta, estos se detallan a

continuacion en la Tabla 12.

Tabla 12. Presupuesto del material.

PRECIO POR PRECIO
ELEMENTOS CANTIDAD
UNIDAD TOTAL
Router Archer TP-
1 $35,00 $35,00
Link
Patchcord LC/UPC
— LC/UPC SM DX 3 $12,18 $36,54
15 Metros
Patchcord 50FT
3 $14,20 $42.60
Cat6
WI-TEK W-
MCI111G
3 $27.75 $83,25
Transceiver
SM/MM
Moédulos SFP
Mikrotik 20 km 6 $31,95 $191,70
LC-SM
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Cloud Router

1 $208,04
Switch Mikrotik
Camaras Ip Yi loT 4 $28
Manguera
corrugada 10 1 $8,00
Metros
Cable UTP Cat6 2
1 $1,00
Metros
Conectores opticos 4 $0,15
Amarras 1 $2,50
PRESUPUESTO TOTAL
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$208,04

$112,00

$8,00

$1,00

$0,60
$2,50
$721,23



CAPITULO IV

4.1Resultados de la implementacion de la infraestructura

En esta parte se muestran los resultados tras llevar a cabo la instalacion de la
infraestructura de comunicacion hibrida para el sistema CCTV. Se ha verificado el
funcionamiento correcto de las camaras integradas mediante el sistema hibrido
conformado por medias converters el cual hace posible la conversion de senales
eléctricas que pasan por el cable UTP provenientes del Switch a pulsos de luz
mediante fibra optica, garantizando mediciones de potencia de recepcion en cada
uno de los medias converters con ayuda del medidor de potencia Power Meter
Optical, los cuales se compararon con calculos matematicos a través de formulas
de atenuacion de fibra (conectores y empalmes) y de potencia Optica, para validar
el correcto rendimiento del sistema hibrido del cual llegara conectividad a las

camaras.

Ademas, se visualizara una simulacion en OptiSystem en donde a través de esta se
pueden ver datos importantes como la Tasa de Error de Bit (BER) y el Factor de
Calidad (Q Factor) por medio de un diagrama de ojo, con el fin de determinar si a
la distancia de 15 metros de un ambiente controlado el sistema dptico simulado es

Optimo para la implementacidon en un ambiente real a distancias mas largas.

Por ultimo, se realiz6 un analisis que constaba en validar que el sistema hibrido
funcionaba correctamente igual o mejor que un sistema Ethernet, corroborandolo a
través de un andlisis de velocidad de down y upload del ancho de banda en el
laboratorio de Telecomunicaciones, esto se realizd mediante la GUI del Cloud
Switch Router Mikrotik, en donde a través de cada una de las interfaces de los
puertos SFP (9, 11 y 12 ) a los que estaban conectadas las cdmaras se pudo tomar
estos datos en tiempo real del trafico de la tasa de transmision y recepcion de bits
por segundos visualizados por medio de picos en cada una de las graficas de estos

puertos.
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4.1.1 Maediciones de potencia optica y calculos teoricos

En esta seccion se mostraran los valores medidos con el Power Meter Optical, para
esto tomamos en cuenta que el valor de la potencia Optica de transmision de los
puertos SFP del switch se basan en el tipo de mdédulo que se esté usando, en este
caso los modulos Mikrotik S-31DLC20D tienen una potencia de transmision en el
rango de -5 dBm a -1dBm y una sensibilidad de recepcion entre -21 dBmy -3 dBm,
permitiendo una transmision eficiente hasta 20 km, por ende tanto los célculos
matematicos como los céalculos tomados con el medidor de potencia deben de
cumplir y estar en el rango planteado. Ademas, el margen de error que debe haber
entre los calculos matematicos de potencia receptora y los evaluados con el medidor
de potencia deben de estar entre + 2 dBm, para asi garantizar que las mediciones y

el desempefio del enlace Optico es confiable.

Los valores de potencia en los puertos SFP del Switch, asi como los valores de
potencia que llegan a cada uno de los convertidores de medios, fueron medidos
utilizando un medidor 6ptico de potencia (Power Meter Optical) a una longitud de
onda de 1310nm. Para la medicion de la potencia de los puertos SFP del Switch se
hizo uso de un patch cord de fibra 6ptica LC-FC y para la medicion de la potencia
que llega a los medias converters se hizo uso de lo antes mencionado ademas de

una union LC. Los resultados obtenidos se muestran a continuacion:

e En la Figura 71 se visualiza la potencia de transmision de -5.94 dBm y la
potencia de recepcion de -6.71 dBm, correspondiente al primer enlace de

fibra optica.

Figura 71. Potencia del primer enlace de fibra optica.
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e En la Figura 72 se visualiza la potencia de transmision de -5.02 dBm y la
potencia de recepcion de -6.53 dBm, correspondiente al segundo enlace de

fibra optica.

Figura 72. Potencia del segundo enlace de fibra optica.
e En la Figura 73 se visualiza la potencia de transmision de -4.58 dBm y la
potencia de recepcion de -6.46 dBm, correspondiente al tercer enlace de

fibra optica.

Figura 73. Potencia del tercer enlace de fibra dptica.

Calculo de pérdida por atenuacion en el enlace de fibra dptica

La atenuacion de un enlace de fibra Optica se refiere a la perdida de potencia dptica
a medida que la sefal se propaga a través de la fibra y los componentes asociados
a esta misma, como conectores y empalmes. Este pardmetro es esencial para

garantizar un adecuado desempefio del sistema de transmision.

En este caso, se calculo la atenuacion toral considerando los valores de atenuacion
inherentes de la fibra Optica monomodo, conectores y empalmes. Segin la
recomendacion ITU-T 6.652, la fibra utilizada presenta una atenuacion de 0.3

dB/km al operar a una longitud de onda de 1310 nm. Dado que el enlace tiene una
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longitud de 15 metros, se emplea la Ecuacion 1 para calcular la atenuacion de la

fibra oOptica:

Ecuacion 1. Férmula de atenuacion de fibra dptica.

Afpipra = @ L

dB
AFibra = 0.35 E -0.015 km

Aripra = 0.00525 dB

A continuacion, se calcula la atenuacion total del enlace sumando las contribuciones

de la fibra 6ptica, los conectores y los empalmes, segtin la Ecuacion 2:

Ecuacioén 2. Férmula de atenuacion total.

Arotar = Aribra + Aconectores T Aempaimes
Aroral = 0.00525 dB + 0.5 dB(4) + 0.1dB(1)
Aroar = 0.0045 dB + 2 dB + 0.1dB
Arosay = 2.10525 dB

Los resultados obtenidos muestran una pérdida total de 2.10525 dB, un valor que
coincide con las caracteristicas técnicas de los componentes utilizados, como los
conectores LC-FC y la union LC utilizados para las pruebas. Este nivel de
atenuacion garantiza que la sefal que se recibe conserva una calidad adecuada para

el enlace evaluado.
Calculo de potencia recibida en los convertidores de medios

La potencia que se recibe (P,) en los convertidores de medios se calculd usando la
Ecuacion 3, la cual relaciona la potencia transmitida (P;) en los puertos SFP con la
atenuacion total del enlace (Aryeq;). Esta formula permite estimar la potencia
tedrica que deberia llegar a los convertidores y la compararla con las mediciones

obtenidas, que se resumen en la Tabla 14.
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Los resultados muestran un margen de error muy bajo, con un valor maximo de -
0.1 dBm, debido a factores como la limpieza de los conectores y posibles curvaturas
en la fibra. Estos margenes se encuentran dentro del rango aceptable de + 2 dBm,

lo que respalda la exactitud de los célculos hechos con la Ecuacion 4.

Ecuacion 3. Férmula de potencia recibida.

P, = P — Arotal
Ecuacion 4. Férmula del margen de error.

Margende error = P, .4ida — Ptesrica
e Potencia de recepcion tedrica: Rack 4 Swit ch SFP Puerto 9
P =P = Arotal
P. = —-5.94 dBm — 2.10525 dB
P. = —8.04525 dBm

Margen de error = —6.9445 dBm — (—8.04525 dBm) = 1.1dBm

Potencia de recepcion teorica: Rack 4 Switch SFP Puerto 11
P =Py — Arotal
P. = —5.02dBm — 2.10525 dB
P. = =7.12525dBm

Margen de error = —6.0245 dBm — (—7.12525 dBm) = —1.1dBm

Potencia de recepcion tedrica: Rack 4 Switch SFP Puerto 12
B =Py — Arotar
P. = —4.58 dBm — 2.10525 dB

P. = —6.68525 dBm
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Margen de error = —5.5845 dBm — (—6.68525 dBm) = 1.1 dBm

Los margenes de error en los tres puertos SFP son pequeios, es decir estan dentro
de lo esperado (+ 2 dBm), lo que indica una alta precision en los calculos y
mediciones. Esto confirma la efectividad del enlace optico y la importancia de un
mantenimiento adecuado, como la limpieza y correcta instalacion de los conectores
y la fibra dptica, para mantener la calidad de la sefial recibida por los convertidores

de medios antes de su envio a las camaras.

Tabla 13. Margen de error de potencias.

Potencia Tedrica | Potencia Medida | Margen de Error
Puerto SFP
(dBm) (dBm) (dBm)
9 -6.9445 dBm -8.04525 dBm 1.10 dBm
11 -6.0245 dBm -7.12525 dBm 1.10 dBm
12 -5.5845 dBm -6.68525 dBm 1.10 dBm

Calculo de l1a Relacion Sefial-Ruido (SNR)

El calculo de la relacion senal-ruido es un item necesario que nos sirve para evaluar
la calidad de un enlace Optico, ya que realiza una comparacion entre la potencia de
la sefial utilizada para transmitir informacion, con la potencia del ruido no deseado
presente en el sistema hibrido. Una relacion alta indica que el enlace tiene una
calidad superior, con una menor probabilidad de errores debido a interferencias. La

SNR se calcula usando la Ecuacion 5, expresada en decibelios (dB).
Ecuacion 5. Formula de SNR en dB.
SNR = PgeiigiaBm) — Pruido(aBm)

En donde, la Pserqiapm) €8 la potencia medida en los puertos SFP del Switch,
representando la sefial util y 1a Pryiq0(am) €S la potencia referencial del ruido,

definida como -40 dBm en este calculo, ya que este valor se considera estandar en
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enlaces opticos debido a la baja incidencia de ruido en sistemas de fibra dptica bien

diseniados.

Tomando en cuenta la potencia de la sefial medida en los puertos SFP y el valor
referencial de ruido, se calcul6 la SNR para cada enlace. Los valores obtenidos son
mayores a 30 dB, lo que, segun los estandares, representa una excelente relacion
sefal-ruido, asegurando una transmision confiable y sin interferencias

significativas.
e SNR en el enlace de fibra éptica 1
SNR = —6.71dBm — (—40dBm)
SNR = 33.29dB
e SNR en el enlace de fibra optica 2
NR = —6.53dBm — (—40dBm)
SNR = 33.47 dB
e SNR en el enlace de fibra optica 3
NR = —6.46dBm — (—40dBm)
SNR = 33.54dB
Calculo de las Pérdidas por retorno (RL)

El calculo de las pérdidas por retorno (RL) son medidas que indican la cantidad de
potencia que se pierde a través de la reflexion de la sefial en los enlaces de fibra
oOptica, esto normalmente se da en empalmes y en conectores, donde la sefial de
estos se refleja en el transmisor y no contintian hacia el receptor. Para calcular la

RL se utiliza la Ecuacion 6.
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Ecuacion 6. Férmula para RL.

P incidente

RL=10" loglo(
Preflejada

En donde la Pjy,igente €5 1a potencia incidente es la potencia de transmision que
ingresa al sistema y la Prefiejgaq €8 la potencia reflejada debida a las
imperfecciones en los conectores y empalmes, ambas potencias deben estar en
unidades de medidas de mili watts (mW) o dBm, pero para el desarrollo del calculo
de las perdidas por retorno deben de convertirse en valores lineales (mW). Para

convertir los valores a lo requerido se utiliza la Ecuacion 7.
Ecuacion 7. Férmula para convertir Potencia de dBm a mW.

P(dBm)
P(mW) =10 10

Tomando en cuenta lo dicho se procedio a calcular las perdidas por retorno en cada
uno de los enlaces, en donde los valores oscilan entre 24.06 dB y 25.42 dB,
confirmando que el nivel de potencia reflejada en los conectores y empalmes es
minimo y no afecta el desempeno del sistema. Segin la norma TIA/EIA-455-107,
un rango de pérdidas de retorno entre 20 dB y 40 dB es aceptable para garantizar

una comunicacion optica de calidad.

e RL en el enlace de fibra éptica 1

—5.94
Pincidente = —5.94 dBm — P(mW) =10 10 = 0.2546 mW
-30
Preflejada =—-30dBm - P(mW) =1010 = 0.001 mW
0.2546
RL = 10 " loglo( )

0.001
RL = 10 - log;((254.6)

RL = 24.0586 dB

e RL en el enlace de fibra dptica 2

—-5.02
Pincidente = —5.02dBm — P(mW) =10 10 = 0.3147 mWW
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30
Prefiejaga = —30 dBm — Py = 1010 = 0.001 mW
0.3147
RL == 10 : loglo (W)

RL = 10 " 10g10 (314‘.7)
RL = 24.9789 dB

e Rl en el enlace de fibra optica 3

—4.58
Pincidente = —4.58 dBm — P(mW) =10 10 = 0.3483 mWW/

-30
Preflejada =—-30dBm - P(mW) =1010 = 0.001 mW

0.3483
0.001 )

RL =10 - log,,(348.3)
RL = 25.4195 dB

RL == 10 " loglo(

4.1.2 Pruebas y analisis de funcionamiento del sistema hibrido

En esta seccion, se describen las pruebas realizadas y los resultados obtenidos para
evaluar el desempefo del sistema hibrido en la vida real, en este caso en el
laboratorio el cual se considera como entorno controlado en esta propuesta, que en

este caso se reflejan en el correcto funcionamiento de las cdmaras.

Para validar que el sistema optico se realizd una simulacion de este mismo en el
software OptiSystem, en el cual se obtuvieron resultados exitosos en el que se indica
que el sistema Optico es eficiente en la distancia de 15 metros que tiene cada enlace
de fibra dptica del entorno controlado. Por ende, se puede considerar que esta
propuesta es viable en zonas de dificil acceso a conexion de internet ya que no solo
se hizo una simulacion a esa distancia sino también a distancias mayores en donde
la tasa de error bit y el factor de calidad se mantenian en buena posicion

garantizando un correcto funcionamiento del sistema Optico a implementar.

También se hizo un calculo de ancho de banda de cada una de las camaras, en donde

se indica el total de este mismo ocupado en la propuesta y poder concluir diciendo
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que en esta misma pueden abarcar un total de 165 cémaras funcionando
simultdneamente sin ningin problema, lo cual es satisfactorio ya que esta
infraestructura estd enfocada en dar conectividad a zonas donde no hay por ende se

determind que existe una transmision y una recepcion de datos con pocas perdidas.
Resultados obtenidos en el simulador OptiSystem

Para corroborar que exista una buena implementacion en el laboratorio de
Telecomunicaciones, se realizd una simulacion en el software OptiSystem en el cual
se evaluo la calidad de la sefial en un sistema de comunicacion Optico, esta se
visualiza en la Figura 44. En los resultados de la Figura 74 se muestra un diagrama
de ojo con una apertura amplia, con un Q Factor (factor de calidad) elevado de
650.676 y una BER (Tasa de error de bits) minima de 0, significando que no se
registran errores en la transmision. El diagrama presenta una forma amplia y sin
distorsiones notables, lo que sugiere que la sefial es de buena calidad, sin
interferencias ni ruido apreciables. Estas caracteristicas demuestran que la opcion
de implementar un sistema de comunicacién Optica con fibra y convertidores de
medios es efectiva y confiable. Esto asegura que la sefial transmitida conserve su
calidad a lo largo de todo el enlace, garantizando una comunicacion estable y
eficiente, lo cual es crucial para la gestion en este caso de las cdmaras en tiempo

real.

Signal Indes: 0 3

Auko Set

Analysis ‘

Max. @ Factor 650.676

Min. BER 0

Eye Height
=

0.00099306
0.000427727
0442105

Figura 74. Diagrama de Ojo del Sistema de Comunicacion Optica.
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Estimacion del ancho de banda de las camaras

Para asegurar que el sistema de comunicacion hibrido funcione correctamente, se
evalud su rendimiento tanto con pruebas practicas a través de la interfaz del switch
como con calculos teoricos. El objetivo era comprobar si la red instalada puede
manejar el trafico generado por las cdmaras conectadas mediante un sistema hibrido

con convertidores de medios y fibra optica.

El ancho de banda es una medida que indica la capacidad méxima de transmision
de datos de una conexién en un tiempo especifico, se mide en bps, kbps, Mbps y
Gbps. En las redes de telecomunicaciones, es un factor importante para entender
cuanta informacion puede enviarse y recibirse al mismo tiempo en un dispositivo o

puerto de red.

El célculo del ancho de banda real usada toma en cuenta tanto el trafico que entra
como el sale de un puerto en especifico, estos valores se obtienen al sumar las tasas
de bits recibidos y enviados. Analizar el ancho de banda ayuda a verificar si una
conexion puede manejar mas dispositivos sin presentar problemas de rendimiento

y se calcula usando la Ecuacion 8.

Ecuacion 8. Formula del ancho de banda.
Ancho de banda = Trafico recibido + Trafico transmitido

Los valores obtenidos de las estadisticas del trafico para cada puerto SFP en el
switch Mikrotik CRS112-8G-4S-IN se muestran en la Figura 75, este trafico se

obtuvo mediante la linea de comando: interface monitor-traffic interface=sfp#.
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[a2dmin@MikroTik] > interface monitor-traffic interface=sfp9
name: sfp% - CAMARA 1

rx-packets—per—second: 81
rx-bits—-per—sscond: 474.4kbps
fp-rx-packets—per—second: ]
fp-rx-bits-per—-second: Obps
tx-packets—per—second: 46
tx-bits-per—second: 26.7kbps
fp-tx-packets—per—second: ]
fp-tx-bits-per-second: Obps
tx—gueue—drops—per—second: v]

[admin@MikroTik] > interface monitor-traffic interface=sfpll
nams: sfpll - CARMARZ 2

rx-packets-per—second: 70
rx—bits-per—second: 364.8kbps
fp-rx-packets-psr—second: 37
fp-rx—bits-per—-second: 271.3kbps
tx-packets—per—second: 48
tx-bits-per—-second: 31.1kbps
fp-tx-packets-per—second: 0
fp-tx-bits-per—-second: Obps
tx—-queue—drops-per—second: 0
[admin@MikroTik] > interface monitor-traffic interface=sfpl2
name: sfplZ - CAMARR 3
rx-packets—per—second: 128
rx-bits-per-second: 850.1kbps
fp-rx-packets-per—second: o
fp-rx-bits-per—second: Obps
tx-packsts-per—sscond: 52
tx-bits—per—second: 32.4kbps
fp-tx-packets-per—second: o
fp-tx-bits—per—second: Obps
tx—queue-drops—-per—second: o

Figura 75. Tréfico de las 3 interfaces SFP del switch.

Camara 1 (Puerto SFP9)
Trafico recibido (rx-bits-por-segundo): 474,4 kbps
Trafico transmitido (tx-bits-por-segundo): 26,7 kbps

Ancho de banda = Trafico recibido + Trafico transmitido
Ancho de banda = 474,4 kbps + 26,7 kbps
Ancho de banda = 501,1 kbps

Camara 2 (Puerto SFP 11)
Trafico recibido (rx-bits-por-segundo): 364,8 kbps
Trafico transmitido (tx-bits-por-segundo): 31,1 kbps

Ancho de banda = Trafico recibido + Trafico transmitido

Ancho de banda = 364,8kbps + 31,1 kbps
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Ancho de banda = 395,9 kbps

e Camara 3 (Puerto SFP 12)
Trafico recibido (rx-bits-por-segundo): 850,1 kbps
Trafico transmitido (tx-bits-por-segundo): 32,4 kbps

Ancho de banda = Trafico recibido + Trafico transmitido
Ancho de banda = 850,1 kbps + 32,4 kbps
Ancho de banda = 882,5 kbps

Sumando el ancho de banda de las camaras que funcionan a través del sistema
hibrido nos da un total de 1779,5 kbps lo que equivale a 1.7795 Mbps (representa
menos del 2%) es un ancho de banda pequefio a comparacion del ancho de banda
soportado por el switch que (100 Mbps). Por lo tanto, todavia existe suficiente
capacidad para afiadir mas camaras o dispositivos, dependiendo de su consumo de
ancho de banda, en el caso de las camaras se pueden conectar 165 camaras
adicionales, este proceso se puede ver en el siguiente apartado el cual fue calculado

por las siguientes ecuaciones.

El consumo promedio de cada cdmara se puede calcular sumando el ancho de banda

de las tres camaras y dividiéndolo por 3:

Ecuacion 9. Capacidad disponible del ancho de banda.

Capacidad disponible = Capacidad total del switch — Ancho de banda utilizado
Capacidad disponible = 100 Mbps — 1,7795 Mbps = 98,2205 Mbps

El nimero maximo de camaras adicionales que se podrian afiadir es:

Ecuacion 10. Cantidad maxima para camaras adicionales.

Capacidad disponible

Camaras adicionales = - -
Consumo promedio por camara

o dicionales = 232205 Mbps Sicional
amaras aaicionates = 0,5932 MbpS = camaras adicionales
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Funcionamiento de las camaras en el sistema hibrido

Las camaras conectadas al sistema hibrido mantienen una transmisién de video en
tiempo real que es estable y continua, como se puede ver en las Figuras 76, 77y 78.
El flujo de datos de las camaras, que pasa por los convertidores de medios y los
puertos SFP del switch, asegura que las imagenes se envien de manera fluida y sin

pérdidas de calidad.

El trafico generado por las camaras se encuentra dentro de los valores esperados,
ya que los calculos anteriores indican que el uso promedio de ancho de banda por
camara es bajo (menos del 2% del total disponible), dejando suficiente margen para

agregar mas dispositivos sin afectar el rendimiento.

Figura 77. Funcionamiento de la cdmara 2.
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Figura 78. Funcionamiento de la cdmara 3.

A continuacion, se muestran graficas de los picos obtenidos del monitor de trafico
del switch Mikrotik, en donde se valida la estabilidad y capacidad de cada uno de
los enlaces hibridos. Estos picos representan momentos especificos de alta actividad
en la red, los cuales son normales en sistemas de videovigilancia que operan en
tiempo real manteniéndose muy por debajo del ancho de banda total disponible del
switch (100 Mbps), demostrando que el sistema tiene margen de sobra para manejar

el trafico generado por las cdmaras sin saturaciones.

Ademas, la ausencia de errores en los contadores de paquetes y la estabilidad en el
trafico reflejan que la comunicacion es confiable tanto en la transmision de datos

como en la recepcion.
e Primer enlace hibrido: Camara 1

La Figura 79 que representa la cAmara 1 muestra un rendimiento estable y eficiente
dentro del sistema hibrido implementado, los datos de la Tabla 14 reflejan que la
camara opera con un flujo constante de transmision y recepcion con una velocidad
promedio de 574 kbps en transmision y 708.2 kbps en recepcion. Mientras que el
analisis de los paquetes procesados por segundo registra 95 paquetes por segundo
en transmision y 115 paquetes por segundo en recepcion, ademas los datos
acumulados muestran un tréafico significativo de 17 MiB transmitidos y 68.7 MiB

recibidos, valores que corroboran la actividad constante de la camara.
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Tabla 14. Datos de Tx y Rx del puerto SFP 9.

Tx/Rx Rate 57.4 kbps 708.2 kbps
Tx/Rx Packet Rate 95 p/s 115 p/s

Tx/Rx Bytes 17.0 MiB 68.7 MiB
Tx/Rx Packets 211.042 124.563

 Tx 574 kbps
R 708.2 kbps

MR N A

g

Figura 79. Tx y Rx de datos de la camara 1.

e Segundo enlace hibrido: Camara 2

La Figura 80 que representa la cadmara 2 registra una tasa de transmision de datos
de 32.1 kbps y una tasa de recepcion de 192.5 kbps. El trafico total acumulado en
transmision es de 19.6 MiB, mientras que en recepcion alcanza los 72.2 MiB.

Ademas, se han procesado 235.670 paquetes en total sin pérdidas o errores, lo que
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indica estabilidad en el enlace. Los picos observados en la grafica reflejan el
comportamiento caracteristico de los datos enviados y recibidos, estos valores son
consistentes y muestran un flujo continuo de informacion con un promedio de 56
paquetes por segundo (p/s) en transmision y 41 p/s en recepcion, reflejando una
buena integracion con la infraestructura de red, estos datos se muestran en la Tabla

15.

Tabla 15. Datos de Tx y Rx del puerto SFP 11.

Tx/Rx Rate 32.1 kbps 192.5 kbps
Tx/Rx Packet Rate 56 p/s 41 p/s
Tx/Rx Bytes 19.6 MiB 72.2 MiB
Tx/Rx Packets 235.670 123.680

Tx 32.1kbps
Rx 1925 kbps
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Figura 80. Tx y Rx de datos de la camara 2.
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e Tercer enlace hibrido: Camara 3

La Figura 81 que representa la cdmara 3 se registran valores ligeramente inferiores
en transmision, con una tasa de 26.3 kbps, mientras que la recepcion alcanza los
469.3 kbps. Los datos acumulados indican un trafico total de 5.5 MiB en
transmision y 47.1 MiB en recepcion. El numero total de paquetes procesados
asciende a 77.115, nuevamente sin pérdidas ni errores registrados, asegurando un
enlace confiable. En términos de frecuencia se promedian 42 p/s en transmision y
81 p/s en recepcion lo cual los picos muestran una actividad de red constante y sin

interrupciones, estos datos se detallan en la Tabla.

Tabla 16. Datos de Tx y Rx del puerto SFP 12.

Tx/Rx Rate 26.3 kbps 469.3 kbps
Tx/Rx Packet Rate 42 p/s 81 p/s

Tx/Rx Bytes 5.5 MiB 47.1 MiB
Tx/Rx Packets 73.963 77.115
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Figura 81. Tx y Rx de datos de la camara 3.

Tx Packet: 42 pls
Rx Packel: 81 pls

IR LI
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CONCLUSIONES

La implementacion de la infraestructura de un sistema hibrido en un
ambiente controlado resulto tener un incremento en la velocidad de
transmision a diferencia de la configuracion de la cdmara con solo ethernet,
logrando velocidades de hasta un 1Gbps gracias a los componentes usados
como es el caso de los modulos SFP, lo que garantiza una mayor calidad de
video en tiempo real.

La comparativa que se realizdo mediante los célculos teodricos y los medidos
con el Power Metter Optical en los puertos SFP del switch indicaron un
margen de error de 1.1 dBm lo que indica que el enlace de 15 metros de
fibra optica que forma parte del sistema hibrido es optimo.

Se concluye que mediante la simulacion realizada en el software
OptiSystem se indica la viabilidad referente al sistema hibrido en donde este
iba a seguir siendo Optimo a una distancia maxima de 30 kildmetros
obteniendo una tasa de error de bit baja o nula.

Los calculos tedricos realizados de ancho de banda mostraron que el sistema
es capaz de integrar un maximo de 165 cdmaras, manteniendo un ancho de
banda de 0.5932 Mbps por cada una de estas, como cualquier otro

dispositivo que necesite transmitir datos a distancias largas.

RECOMENDACIONES

Para asegurar que la calidad del video en tiempo real se mantiene al usar
muchas camaras, es importante hacer un analisis de costo-beneficio,
aplicando la fibra Optica en las zonas mds importantes y manteniendo
conexiones Ethernet en areas donde no se necesite tanta velocidad, de esta
manera se ahorraria dinero sin que la calidad se vea afectada.

Es importante revisar constantemente la sefial de cada uno de los puertos

del equipo que se esté usando para evitar margenes de errores fisicos y
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calculados con cualquier medidor, por eso es crucial que el laboratorio de
telecomunicaciones adquiera microscopios digitales para asegurar que el
sistema funcione correctamente a lo largo del tiempo y se deteriore
facilmente.

e Sise necesita que el sistema funcione a distancias mayores de 30 kilometros,
es aconsejable utilizar amplificadores de sefial o repetidores de fibra Optica
estos ayudan a mantener la sefial fuerte y de buena calidad, evitando
problemas en la transmision.

e De acuerdo con la tltima conclusion de que en un futuro se podrian integrar
165 camaras o equipos que ocupen un ancho de banda de 100 Mbps, se
recomienda que se busque un método diferente ya que la integracion de los
modulos SFP es costoso para dichos nimeros de cdmaras y que solo se
requiera el uso de los modulos SFP siempre y cuando se busque un enlace

fijo y estable.

RESULTADOS

La implementacion de la infraestructura de comunicacion hibrida para conectar
camaras [P fue un éxito y cumplié con los objetivos propuestos. En un entorno
controlado, como el laboratorio de Telecomunicaciones, se pudo probar que esta
solucion es confiable y efectiva, brindando conectividad a largas distancias al
combinar tecnologias Ethernet y fibra dptica. En este sistema las sefiales trasmitidas
por cables UTP Cat 6 se convierten en pulsos de luz gracias a los convertidores de

medios Opticos, lo que permite que se desplacen por la fibra sin interrupciones.

El uso de modulos SFP en los puertos del switch Mikrotik contribuyd a mantener
una transmision estable y veloz, alcanzando velocidades de hasta 1 Gbps. Durante
las pruebas con herramientas de medicion como el Power Meter Optical, se verifico
que la conexion de 15 metros de fibra Optica funcionaba correctamente, con un
margen de error pequefio de solo 1.1 dBm, esto demuestra que el sistema instalado

es confiable y adecuado para entornos donde se necesita una conexion de calidad.
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También se utilizo el software OptiSystem para simular el rendimiento del sistema
en distancias mayores, confirmando que podria funcionar bien incluso a 50
kilometros, manteniendo una buena calidad de conexidén y sin errores en la

transmision de datos.

Por otro lado, los calculos realizados mostraron que el sistema tiene la capacidad
de soportar hasta 165 céamaras IP, asignando un ancho de banda de
aproximadamente 0.5932 Mbps a cada camara. Esto significa que el sistema puede
crecer para incluir mas dispositivos sin afectar la calidad de transmision, siempre y

cuando se controle adecuadamente el trafico de datos.

Por ende, se puede decir que esta propuesta es apta para ser aplicada en zonas
remotas donde no tengan acceso a internet a través de este sistema hibrido y usando
estos mismos componentes como convertidores de medios y modulos SFP, de esta
manera no solo se cubririan necesidades de videovigilancia sino también escenarios
donde se requieran conexiones a largas distancias ofreciendo calidad y estabilidad

en la transmision de datos.
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