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RESUMEN
El proyecto realizado se implement6 en una red de disponibilidad continua de Internet utilizando
un equipo Mikrotik modelo CRS310-1G.5G-4S+IN como equipo principal conectando a dos
proveedores de Internet con diferentes direcciones IP, la primera para disponibilidad continua y la
segunda como respaldo, la arquitectura también incluye segmentacion de VLANSs para distintos
departamentos como administracion, laboratorio, invitados y cdmaras, con distintos rangos de IP
asi mismo implementando politicas de comunicacion entre ellas, otras configuraciones realizadas
es el balance de carga y conmutacion por erros failover, que garantiza la disponibilidad del Internet,
también se configuraron limites de ancho de banda mediante QoS para una gestion eficiente de los
recursos, priorizando respuestas a posibles fallos de la red interna y finalmente implementar

herramientas nativas de Mikrotik para la supervision continua de trafico.

Palabras clave: balanceo de carga, calidad de servicio QoS, segmentacion de red, continuidad de

Servicio.

ABSTRACT
The project carried out consists of implementing a continuous Internet availability network, using
a Mikrotik equipment model CRS310-1G.5G-4S+IN as the main equipment connecting two
Internet providers with different IP addresses, one for continuous availability and the other as a
backup, the architecture also includes segmentation of VLANSs for different departments such as
administration, laboratory, guests and cameras. with different IP ranges as well as implementing
communication policies between them, other configurations made is load balancing and failover,
which guarantees the availability of the Internet, bandwidth limits were also configured through
QoS for efficient management of resources, prioritizing responses to possible failures of the

internal network and finally implementing native Mikrotik tools for continuous traffic monitoring.

Keywords: load balancing, QoS quality of service, network segmentation, service continuity
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CAPITULO I

1.1. Introduccion

En la actualidad el acceso a Internet y la administracion eficaz de redes son primordiales para
poder garantizar una conectividad y rendimiento 0ptimo en entornos o areas empresariales, las
existencias  tecnologicas han avanzado significativamente hacia las necesidades que las
arquitecturas de redes ofrezcan segmentacion y disponibilidad de servicio constante, la gestion
avanzada del ancho de banda también es prioridad para aplicaciones criticas con respecto a los
equipos MikroTik que se han posicionado como herramientas versatiles y rentables para

implementar soluciones de conectividad avanzadas en diversas organizaciones.

En este tema de proyecto, “Implementacion de una Red de Distribucion de Internet con un
Router MikroTik para Balanceo de Carga, Segmentacion por VLANs y Gestion de Ancho de
Banda” que busca cumplir necesidades que surgen mediante algin disefio en la configuracion e
implementacion de una red empresarial con disponibilidad constante de acceso a Internet, La
propuesta se centra en garantizar una conectividad confiable y estable, utilizando balance de carga
con dos proveedores que brindan acceso, por medio de fibra Optica, como conexion principal y
una conexion mévil como respaldo, también segmentando la red mediante VLANS con el fin de
individualizar y proteger el trafico de diferentes areas funcionales como administracion, cdmaras,

sala de computo y red de invitados.

las sistematizaciones de redes estan en disponibilidad en base al rendimiento y seguridad de las
infraestructuras red, es decir la conectividad a Internet y la permanecia de los servicios de red, que
son importantes para la capacidad de cualquier organizacion, las comunicaciones internas y los
servicios al cliente, pueden ser interrumpidos por la falta de conectividad, causando dafios criticos
a la economia y la productividad. Por lo tanto, la mayoria de las organizaciones invierten en redes
de alta disponibilidad, incluyendo la redundancia y la creacion de un balanceo de carga de servicio

de red activo, incluso cuando los principales proveedores de servicios de red no estan funcionando.
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El balanceo de carga y el failover en varias conexiones se dan hacia Internet porque se han
transformado en destrezas fundamentales para poder reducir la dependencia en una sola conexion,
esto admite que, si una conexion falla, otra pueda asumir automaticamente la carga, garantizando
la continuidad del servicio, al mismo tiempo, los procesos y formas de segmentacion de red, es
decir configuracion virtual local area Network (VLAN) que se ha creado como estrategia principal
al organizar y separar varias formas de trafico de red, permitiendo una gestiéon mas controlada y

segura del flujo de datos [1].

La gestion correcta y eficiente del ancho de banda se incluyen en las técnicas QoS (calidad de
servicio) estas configuraciones de administracion han generado interés ya que son practicas, que
aseguran mejorar el rendimiento de las aplicaciones con mas demanda de trafico de datos, que
tengan prioridad segln las éreas, y asi las redes configuradas no existan congestionamientos,
logrando garantizar una disponibilidad optima y eficaz, optimizando los recursos de nuestros

accesos al Internet.

Los equipos de MikroTik son una solucion robustas y versatiles para una gestion y control de redes
eficiente, porque, no solo son para segmentar VLANS también permiten el monitoreo y las
limitaciones de trafico de datos, atreves de sus técnicas de configuracion, de control de anchos de
banda ofreciendo nuevas alternativas para en acceso a Internet permitiendo compartir las
conexiones de datos moéviles con otros dispositivos utilizando opciones como tethering, wifi o

USB [2].

Esta propuesta también resulta eficiente en ambientes donde el acceso a Internet es limitado ya
que resulta priorizar ciertos servicios o dispositivos en una oficina, entornos académicos o también
en redes domesticas avanzadas, facilitando el dispositivo moévil como proveedor de Internet dando

una flexibilidad temporal de acceso emergente al Internet sin depender de infraestructura fisica.

Finalmente, se adquiere la oportunidad de implementar una soluciéon de red utilizando un
dispositivo Mikrotik CRS310-1G-GS-4S+IN permitiendo configuraciones avanzada de balance de
carga, segmentacion de VLANSs y gestion de ancho de banda para QoS, con este equipo podemos
dar y una solucion garantizada a los posibles fallos de Internet dando una continuidad de servicio,
tambien configurando conexiones primaria y secundaria, optimizando el tipo de gestion de los

recursos de la red y organizado el trafico[3].
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1.2.  Objetivo general

Implementar una red de distribucion de Internet usando un equipo MIKROTIK, segmentando la
red mediante VLANSs y gestion del ancho de banda en cada segmento para la optimizacion de

recursos.

1.3.  Objetivo especifico

e Configurar balance de carga entre una conexion de fibra optica y un enlace movil de
respaldo, basado en la comparticion moévil para asegurar la continuidad del servicio en caso
de falla mediante conmutacion automatica (failover).

e Establecer las VLANs en distintos entornos en una linea troncal para garantizar la
comunicacion controlada y un acceso seguro de recurso internos.

e Implementar QoS en aplicaciones criticas y departamentos prioritarios para un mejor
rendimiento de la red.

e Validar el trafico de la red mediante herramientas integras en el equipo para garantizar que

las configuraciones cumplan con los requisitos.

1.4. Justificacion

El crecimiento de las redes informaticas, también depende en distintos ambientes empresariales el
cual se requiere soluciones vigorosas que demuestren la disponibilidad continua del Internet, con
esto se requiere la seguridad de los datos con una gestion eficiente del trafico de las interfaces o
areas planteadas, para el proyecto planteado se justifica por la necesidad de abordar problematicas
comunes como la gestion de redes empresariales, como interrupciones en el servicio de Internet

congestion de ancho de banda y falta de segmentacion adecuada en el trafico.

Uno de las principales explicaciones que sustentan este proyecto es la importancia de contar con
una infraestructura de red capaz de garantizar la continuidad del servicio, por medio de la
implementacion de un balance de carga que sea receptado por fibra Optica como enlace primordial
y movil como un enlace de respaldo, y asi se asegura la disponibilidad del Internet, incluso en caso
de fallas del enlace principal, este método incluye una conmutacién automatica de failover que es

critico para minimizar interrupciones que puedan afectar las operaciones de una organizacion [4].
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La segmentacion de la red mediante VLANSs, que representa una parte esencial para mejorar la
seguridad y eficiencia, en la gestion de trafico de la red, al dividir la red en areas logicas el cual
nos proporciona el control del acceso a los recursos internos y minimizar riesgos asociados a
vulnerabilidades de seguridad que se dan en las redes internas, entre estos enlaces esta la
segmentacion que facilita la gestion de cada grupo al configurarse y asi mismo monitorearlas de

manera independiente [5].

Consiguiente la ejecucion de politicas de QOS, es fundamental para optimizar el uso del ancho de
banda ya que este proyecto prioriza aplicaciones criticas, utilizadas en departamentos esenciales
garantizando que las tareas mds importantes cuenten con la capacidad necesaria para un
funcionamiento Optimo, el cual esta caracteristica es particularmente relevante en entornos

empresariales donde multiples usuarios y dispositivos compiten por recursos limitados [6].

En el ultimo procedimiento se realizo6 la utilizacion de herramientas de monitoreo y analisis del
trafico de la red el cual no solo permitird validar las configuraciones, sino que también,
proporcionar datos para futuras optimizaciones a beneficio de red, con ello se busca reforzar el
enfoque preventivo y proactivo del proyecto para asegurar un desempefio estable y eficiente de la

red

Finalmente, este proyecto no solo responde a una necesidad técnica porque también busca
contribuir beneficios tangibles tales como una mayor continuidad operativa, y mejorar la gestion
de recursos tecnologicos y un incremento en la seguridad de la red ya que por estas razones se

considera, una propuesta viable, escalable y alineada con las necesidades en redes empresariales.
1.5. Metodologia
Investigacion Exploratoria

En la primera fase se realizard una revision profunda de las técnicas de la literatura técnica y
cientifica relacionada con el balance de carga, la segmentacion de VLAN vy la distribucion del
ancho de banda en distintas areas en redes empresariales, cuyo analisis estara inmerso en el estudio
de las funcionalidades y configuraciones realizadas de los equipos Mikrotik de esa manera, las

mejores practicas en la implementacion de politicas de calidad de servicio y failover se podra
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mejorar el acceso a Internet mediante fibra Optica y movil, que estdn inmersa en la arquitectura,
con investigacion exploratoria nos ayudara a entender los fundamentos tedricos y técnicos
necesarios para desarrollar el proyecto practico asi como identificar los beneficios y desafios

asociados a cada tecnologia involucrada.
Disefio Experimental

Se configurard un entorno controlado para replicar la arquitectura de red planteada en el proyecto,
en este apartado se integrara configuracion de un equipo CRS310-1G-5S-4S+IN y sera como un
equipo principal en la arquitectura, el balanceo de carga entre un enlace de fibra dptica y un enlace
movil, son el acceso a Internet, se implementara la segmentacion de la red VLANs como,
administracion, camaras, sala de computo y red de invitados agregando los rangos de IP y politicas
especificas para cada segmento, configurado se disefiaran y probaran reglas de QoS para priorizar

aplicaciones criticas y garantizar un uso eficiente del ancho de banda.
Pruebas de Configuracion

En este proceso se empleara las pruebas practicas para verificar el correcto funcionamiento de las
configuraciones realizadas el cual se evaluara el balance de carga y la conmutacion automatica
failover en que se realizara varias pruebas de falla del enlace principal y se analizara la correcta
comunicacion y seguridad entre las VLANs, mediante herramientas de monitoreo y diagndstico
del equipo, la evaluacion realizadas incluirdn simulaciones de saturacién de ancho de banda para

validar las reglas de QoS y el rendimiento de la red.
Monitoreo y Validacion

finalmente se emplearan tecinas para monitorear el trafico de la red utilizando herramientas
integradas en MikroTik con esto se busca analizar el trafico de la red y evaluar la efectividad de
las configuraciones implementadas en esta arquitectura, la evaluaciones nos llevaran a notar
posibles cuellos de botella que pueden surgir en trafico de datos, el ajustes necesarios en las
politicas de QoS y optimizaciones en la segmentacion de las VLANSs, los procesos recopilados de

las evaluaciones serdn documentados y servirdn como base para la optimizacion final de la red.
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CAPITULO I
2.1 Fundamentos en administracion en redes

2.1.1 Definicion de administracion de redes

La administracion de redes se conforma en un conglomerado de desarrollos, que requiere la
arquitectura mediante la gestion de herramientas y técnicas empleadas para administrar y mejorar
los recursos de la red en un ambiente empresarial, con esto buscamos englobar la configuracion y
mantenimiento de dispositivos de red, tales como equipos routers, puntos de acceso y switch con
el propdsito de gestionar las redes y garantizar una ejecucion efectiva y al mismo tiempo que sea
segura y confiable para minimizar interrupciones que involucran la comunicacion fluida entre los

usuarios y las aplicaciones [7].

En el contexto institucional nos conlleva, no solo asegurar el funcionamiento de red, sino también
organizar y preparar proximas necesidades para gestionar el trafico y utilizar reglas de proteccion
que mantengan segura la informacion sensible. A demas de eso el manejo de redes para favorecer
en protocolos estaindares como SNMP (Simple Network Management Protocol) y herramientas

propias para la monitorizacidon y configuracion para acceder a un control centralizado y efectivo.
2.1.2 Importancia de administracion de redes empresariales

La importancias de las red en entornos empresariales tanto la administracion de redes tiene un fin
estratégico y beneficioso porque podemos garantizar la continuidad del acceso a Internet sin
interrupciones, para asegurar servicios intangibles de una empresa tales como aplicaciones de
negocio, sistemas de comunicacion y plataformas en la nube, que suelen ser utilizadas por los
mismos, esto quiere decir que es una necesidad que el acceso a Internet estén disponibles en todo
momento, y asi brindar una red bien administrada que permite identificar y resolver problemas de

manera proactiva antes de que afecten a los usuarios finales.

La proteccion es otro fundamento importante en la administracion de redes empresariales, en un
ambiente donde los ataques cibernéticos son cada vez mas comunes para una administracion
efectiva se permite implementar procesos de prevencion y defensa como segmentacion de VLANs

y politicas de acceso, para proteger datos sensibles y mantener la integridad del sistema [8].
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También optimizar los recursos del acceso brindando es primordial que mantenga una adecuada
administracion dentro de la red, con esto se hace posible que las aplicaciones y servicios esenciales,
no tengan un congestionamiento de trafico de datos y asi mismo expandiendo el desempefio
general de la red, con esto también conlleva a una gestion mas eficaz del ancho de banda y una

correcta asignacion de direcciones IP, especialmente en redes empresariales.

Finalmente, la gestion de redes es fundamental, para la capacidad de expansion y evolucion de las
infraestructuras empresariales, no obstante, a medida que las empresas crecen o adoptan nuevas
tecnologias tales como, Internet de las cosas o la inteligencia artificial por eso es fundamental crear
una red bien gestionada que permite anadir estos avances de una manera mas dindmica y eficiente

para poder garantizar su compatibilidad y funcionalidad.

Asimismo, la administracion de redes no solo es un constituyente técnico, es decir también un
fundamento estratégico, en los ambientes empresariales actuales que lleva a cabo su promulgacion
efectiva qu permite que las organizaciones operen de manera mas eficiente, segura y preparada

para enfrentar los retos tecnologicos del futuro.

2.2 Cloud Router Switch Mikrotik

2.2.1 Caracteristicas y funcionalidades de los equipos Mikrotik

El equipo Cloud Router Switch modelo CRS310-1G-5S-4S+IN como se ve en la figura 1 es un
dispositivo robusto para el disefio para ambientes empresariales inclusos en implementaciones de
proveedores de servicio de Internet, ya que exige un alto rendimiento y confianza, asimismo nos
brinda una funcionalidad avanzada que destacan sus caracteristicas y funcionalidades principales
como, Puertos y conectividad avanzada, el desempeiio mejorado con tecnologia moderna, y el
disefio optimizado para entornos interiores, la versatilidad en la implementacién y adaptabilidad

en entornos dificiles [9].
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CRS310-1G-55-4S+IN Cloud
Router Switch MikroTik

’//»%.\/ 7 7 N2 7\\"_,.-..

Figura I Cloud router switch
Fuente: Elaborado por autor

Puertos y conectividad avanzada

e Constan con cinco puertos SFP de 1G también cuentan con puertos SFP+ de 10G que son
perfectos para la integracion de la fibra oOptica el cual se demandan conexiones de alta
velocidad con bajas latencias.

e También tiene puerto Gigabit Ethernet afadida ya que con esa conexion directa al equipo
(switch) esté garantizando la méxima velocidad y compatibilidad con PoE-in que al mismo
tiempo tiene ingreso de energia para flexibilidad en la alimentacion.

e El dispositivo también cuenta con un Soporte para conexiones de fibra Optica confiables
que pueden ampliar hasta 100 metros o mas, convirtiéndolo en una de las opciones mejore
que el cobre, que es utilizado en ambientes donde las interferencias electromagnéticas o la

seguridad son una preocupacion.
Desempeiio mejorado con tecnologia moderna

Cuenta con un rendimiento optimizado gracias a una tecnologia de vanguardia por el motivo que
este equipo integra una CPU ARM v7 98DX226S y 256 MB de RAM que garantiza la robustez
para realizar tareas avanzadas como es la administracion de redes con nuevo chips de conmutacion
Marvell, que afirman un beneficio superior con un soporte para procesamiento de paquetes a nivel
hardware asi mismo otras de las opciones tienen el filtrado de VLAN y el enrutamiento de capa 3
descargados por hardware maximizan la eficiencia al liberar recursos del sistema es un equipo con
bastantes capacidades para entornos exigentes, es decir que este equipo combina potencia y

modernidad en cada operacion.

Disefio optimizado para entornos interiores
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En 4reas interiores para este equipo muestra, una planificaciéon compacta y firme para montaje en
el rack en estandar de 1U que es ideal para mantener instalaciones organizadas y a su vez
profesionales, el equipo internamente cuenta con su sistema de refrigeracion mejorado garantiza y
estabilidad operativa incluso en condiciones prolongadas e exigentes, con estas caracteristicas se
busca la combinacion de funcionalidad profesional y estética en una solucion perfecta para

ambientes con alto rendimiento y orden sin complicar la eficacia.
Versatilidad en la implementacion

Este equipo fue disenado para ofrecer versatilidad en la implantacion e instalacion, porque el cual
es perfecto para ISP pequefios o medianos, que buscan soluciones con respecto a la fibra Optica,
especificamente para enlaces de 10 Gigabits, es por eso que su tecnologia asegura bajas latencias
y una minima pérdida de datos por eso que incluso en redes que superan los 100 metros de
distancias, con esas caracteristicas lo convierte en una herramienta esencial para extender la

estabilidad y el rendimiento en ambientes exigentes y su ves garantizando una conectividad.
Adaptabilidad en entornos dificiles

Este equipo cuenta con una excelente adaptabilidad en entornos dificiles porque brinda un soporte
para PoE-in que facilita su instalacién e implementacion en lugares complicados, al facilitar las
exigencias de alimentacion eléctrica ya que ingresa por el puerto etherl, y el equipo esta disefiado
particularmente hacia lugares internos el cual combina acople rapido para la instalaciéon con un
robusto entorno de funciones, es mas son ideales para redes empresariales y proyectos
especializados, por eso se convierte en el procedimiento perfecto para plantarse desafios técnicos

sin comprometer el rendimiento ni la eficiencia en instalaciones complejas.
2.2.2 Comparativas con otros dispositivos de red

En los equipos MikroTik son fuertemente competitivo ante otras marcas comunes en
telecomunicaciones, existen marcas lideres en el mercados nacionales e internacionales como lo
son Cisco y Ubiquiti por eso existe una perspectiva que se presenta en una tabla comparativa que

selecciona beneficios claves en los diferentes equipos.
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Distintivo MikroTik Cisco Ubiquiti
Precio Bajo Alto Medio

Disposicion de _ _
_ » Media Compleja Alta
configuracion

Capacidad VLAN vy

QoS Alta Alta Media
Herramientas internas | Amplias Limitadas Limitadas
Escalabilidad Alta Muy alta Media

Existe grupos activos Existe grupos activos

o con costo adicional |Soporte  premium |con costo adicional
Soporte tecnico ] ]
para dar soportes|incluido (alto costo) |para dar soportes

profesionales. profesionales.
Manejo y flexibilidad | Muy alta Alta Media
Consumo energético Bajo Variable Bajo

Tabla 1.Comparativa de equipos de diferentes marcas
Fuente: Elaborado por autor

En esta tabla 1 podemos observar que MikroTik es una opcidén recomendable para proyectos el
cual se buscan un balance entre costos y una flexibilidad de instalacion, lo cual hace especialmente
atractivo para pequefias y medianas empresas, ya que son para las partes operativas de la red con

presupuesto limitado.
2.2.3 Especificaciones y aplicaciones
Especificaciones

Las especificaciones de este equipo CRS310-1G-5S-4S+IN ofrecen un rendimiento confiable ya
que integra el sistema operativo RouterOS con licencia nivel 5, el cual proporciona herramientas

evolucionadas para la gestion de redes, es decir las descripciones técnicas por parte del equipo.
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Descripcion Complemento

Madelo CRS310-1G-5S-
4S+IN

Puertos Ethernet 10/100/1000 1

Puertos SFP 5

Puertos SFP+ 4

Puerto de consola RJ45

Arquitectura ARM de 32 bits

CPU 98DX226S

Numero de nucleos de CPU 1

Frecuencia nominal de CPU 800 MHz

Dimensiones 200 x 166 x 45 mm

Licencia del sistema operativo Nivel 5

Sistema operativo RouterOS

Tamarfo de RAM 256 MB

Tamario de almacenamiento 16 MB

Tipo de almacenamiento Flash

Temperatura ambiente probada -40°C a 70°C

Numero de entradas de CC 2 (toma de CC, PoE-
IN)

Voltaje de entrada del conector CC 18-57 V

Consumo maximo de energia 20 W

Consumo méximo de energia sin

) 8 W
accesorios
Tipo de refrigeracion 1 ventilador
PoE in 802.3af/at
Voltaje de entrada PoE 18-57 V

Tabla 2 Especificaciones y aplicaciones Mikrotik
Fuente: Elaborado por autor
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En esta tabla 2 podemos ver ciertas especificaciones que se pueden dar y tener conocimientos del

equipo para poder ser manipulados con eficiencia.
Aplicaciones

El equipo CRS310-1G-5S-4S+IN de MikroTik es un switch enrutador robusto y potente que esta
disefiado para satisfacer diversas aplicaciones en redes empresariales y proyectos con ISP los

cuales también son en ciertos entornos educativos y soluciones de red en interiores.

Estudio Complemento

Segmentacion de trafico mediante VLAN para gestionar

) muchos departamentos o areas.
Redes empresariales

Para poder garantizar la disponibilidad continua de acceso a

Internet es necesario un equilibrio y conmutacion de error

Conexiones de fibra optica con velocidades de hasta al0 Gbps

Proyectos ISP pequefios y | para distribucion 10 Gbps y servicios para la distribucion.

medianos equipos en ubicaciones remotas o con acceso limitado a la

electricidad.

Las pruebas de segmentacion y monitoreo de trafico
escuchasen realizan utilizando herramientas avanzadas de
Entornos de laboratorio | RouterOS las pruebas se realizan utilizando herramientas

y educativos avanzadas de RouterOS.

En entornos educativos las configuraciones, se utiliza para

crear redes solidas Fuerte y eficiente.

Disefio para compacto estandar instalaciones de rack 1U en
centros de datos pequefios e Instalaciones de rack en pequefios

Soluciones de red en|centros de datos.

interiores El funcionamiento es fiable incluso a temperaturas extremas es
una temperatura que oscilan entre -40 °C y 70 °C.-40°C a
70°C.

Tabla 3 Estudio y complemento de uso
Fuente: Elaborado por autor
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En esta tabla 3 podemos ver ciertas aplicaciones que se pueden dar y tener conocimientos en que

areas podemos implementarlos.

2.3 Balance de carga

2.3.1 Concepto de balance de carga

Las unidades MikroTik se pueden hacer configuraciones significativas tal como el balance de
carga, que radica en direccionar el trafico de la red tanto el acceso que ingresa y el trafico que sale,
entre ellos estan las conexiones red de area amplia también llamado WAN, utilizando para
desarrollar reglas de trafico de la red, Con esta funcidén nos aprueba desarrollar el ancho de banda
disponible y asi poder reducir la latencia para garantizar un servicio sin interrupciones, ya que el
quipo MikroTik utiliza metodologias como PCC (Per Connection Classifier), ECMP (Equal-Cost
Multi-Path Routing) y failover para proporcionar herramientas eficaces hacia para administracion

de multiples conexiones simultdneamente y mejorar el rendimiento general de la red [10].
2.3.2 Métodos de balanceo de carga

Para el balance de carga en equipos Mikrotik existen varios tipos de balanceo y estan adaptados a
distintos escenarios el cual se puede utilizar, con estos métodos podemos incluir diferentes tipos
de balance tales como Per Connection Classifier (PCC) que consiste en clasificar los enlaces
segiin parametros establecidos o necesidad incluyente, NTH es un tipo de balance que direcciona
el trafico de forma uniforme en intervalos determinado y el balaceo Equal-Cost Multi-Path
Routing (ECMP) que se utiliza rutas de semejante coste para balancear el trafico, el cual se

presenta en una tabla con una representacion breve de cada técnica de balanceo.

26



Técnica Representacion Ventajas Limitaciones

Clasifica las

conexiones en funcion )

) ] o Requiere

de parametros como |Flexible y eficiente _ _,
PCC ) _ configuracion

IP y puertos para|para flujos continuos.

) avanzada.

garantizar la

coherencia.

Utiliza rutas de igual | Configuracién

costo para equilibrar | sencilla que es | Control reducido
ECMP Y - - -

automaticamente el | compatible con rutas|sobre ciertos flujos.

flujo de tréfico. estaticas.

Divide los paquetes en No se garantiza la

) . Se pueden )

intervalos especificos | coherencia para
NTH o | implementar redes )

y distribuye el trafico| . conexiones

) simples y faciles. )
de manera uniforme. persistentes.

Tabla 4 Técnicas de balanceo de carga
Fuente: Elaborado por autor

En esta tabla 4 podemos ver ciertas técnicas de balanceo de carga que se pueden dar y tener

conocimientos en que areas podemos implementarlos.
2.3.3 Balanceo entre la fibra optica y LTE

Para conformar tipos de balance entre fibra Optica y movil permite mezclar la alta velocidad y
estabilidad de la fibra, con la flexibilidad de LTE como respaldo, ya que los equipos MikroTik
administra los dos enlaces como tipo WAN utilizando reglas personalizadas acorde a la necesidad,
el cual se asignan trafico segiin parametros como prioridad o carga con esto se asegura que las
aplicaciones criticas usen la conexion de fibra, mientras que el movil actia como un enlace
adicional para la redundancia o para manejar picos de trafico, maximizando la capacidad

disponible de la red.
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2.3.4 Conmutacion automatica(failover)

El failover en equipos MikroTik responde la continuacion del servicio al momento de pasar de un
extremo a otro automaticamente entre enlaces de acceso es decir que cuando alguno de los accesos
tiene algun fallo, esto se crea mediante la supervision continua de las conexiones WAN ya que con
las herramientas como Netwatch o rutas estaticas, son con localizacion de disponibilidad (check-
gateway) ya que en situaciones de enlace primario como fibra Optica deje de estar activo, el trafico
se direcciona al enlace secundario como lo es el moévil sin interrupciones perceptibles para los

usuarios, asegurando alta disponibilidad en la red.

2.4 Segmentacion de VLANSs
2.4.1 Concepto de segmentacion de VLANSs

La segmentacion de Redes de Area Local Virtual (VLANS) es una configuracion y a su vez una
practica primordial ya que es ocupada en disefio de redes, esta practica es esencial en arquitecturas
en el disefio de redes modernas, es este proceso se especificara conceptos relevantes basicos pero

importantes.

Una VLAN es una red logica que integra un conjunto de dispositivo en conexiones fisicas en
infraestructuras agrupadas, pero el cual se realizan la segmentacion de manera virtual, con este
detalle nos dice que los equipos o dispositivos que estén conectados a diferentes VLAN y no sean
identificados entre ellos y no puedan comunicarse entre si, al menos que la configuracion se lo

requiera.
Las VLAN suelen ser configuradas en switches y routers para:

e Individualizar el trafico entre areas o departamentos dependiendo el propdsito.
e Optimizar y administrar el ancho de banda.

e Mejorar y monitorear la gestion y administracion de la red.

2.4.2 Ventajas de las VLAN

En este apartado se detallaran aspectos esenciales que debemos conocer ya que se considera
ventajas para la instalacion e implementacion de las VLANS tanto en la parte de seguridad,

administracion, reduccion de trafico, optimizacion, flexibilidad y compatibilidad de QoS.
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Ventaja Descripcion

Seguridad Limita riesgo de ataques internos acceso entre areas.

es mas facil asignar y gestionar recursos para cada departamento
Mejor administracion 0 area. y gestionar recursos en funcion de las necesidades de cada

departamento o area.

Reduccion de trafico de| Al mantener la difusion de paquetes dentro de la misma VLAN,

difusion se mejora el rendimiento de la red.

Optimizacion del ancho de | Reduce la congestion de lared al dividir los grupos que producen

banda mucho tréafico. dividiendo los grupos que producen mucho.

o La red se debe reconfigurar l6gicamente sin realizar cambios
Flexibilidad . _
fisicos en la infraestructura.

o permite priorizar méas facil o priorizar trafico critico, como
Compatibilidad con QoS o ) ) )
aplicaciones comerciales o videoconferencias.

Tabla 5 Ventajas y descripciones VLANS
Fuente: Elaborado por autor

En esta tabla 5 podemos ver ciertas ventajas que nos brinda al configurar VLANS el cual se puede

tener conocimientos para su implementacion y monitorizacion.
2.4.3 Seguridad en las VLAN

La segmentacion por VLAN no es solo materne y guiar en trafico de la red, porque a su vez
refuerza la seguridad al implementar barreras l6gicas entre dispositivos y areas porque con esto
conlleva a la separacion de enlaces, los primordiales aspectos de seguridad que aporta la
configuraciéon de VLANs son aislamiento del trafico, mitigacion de ataques internos, acceso

controlado mediante ACL y reduccién de amenazas externas.
Aislamiento del trafico

La mayor ventaja es que las VLAN permiten segmentar el trafico de la red, de modo que los
dispositivos dentro de una VLAN puedan comunicarse entre si a la velocidad nativa de la red, el
trafico direccionado algin equipo o dispositivo deber direccionarse por un enrutador firewall o
dispositivo similar, en otras palabras, esto permite configurar politicas capaces de bloquear algunos

protocolos o cualquier parte de la red.
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Mitigacion de ataques internos

En redes no segmentadas, una red local permite a un atacante iniciar libremente casi cualquier
ataque MITM, rastreo de paquetes o ataques de inundacion, por ejemplo, suplantaciéon de ARP.

Por lo tanto, el uso de VLAN reducira la visibilidad en los diferentes segmentos.
Acceso controlando con ACL

Esta opcion nos garantiza que solo fluya trafico en las comunicaciones necesarias entre las VLANs
permitidas de manera que se pueda controlar el acceso con listas configuradas para permitir y

denegar el trafico entre las mismas.
Reduccion de amenazas externas

En algunas redes conectadas a Internet, la exposicion de algunos dispositivos al exterior es normal,
por ejemplo, es necesaria para servidores web o camaras IP, las VLAN pueden utilizarse para
separar esos dispositivos del resto de la red de modo que, en la remota eventualidad de que un
dispositivo se vea de algin modo comprometido por un atacante, éste no tenga acceso a otros

segmentos, posiblemente ya que muchos son mas sensibles.

2.5 Gestion del ancho de banda

2.5.1 Importancia de la gestion de ancho de banda

Gestion de ancho de banda seria un aspecto fundamental de la gestion de los recursos de una red.
Esto es especialmente importante en entornos empresariales o en situaciones donde haya una alta
densidad de usuarios. Para ello la solucion es dar prioridad al trafico critico (videoconferencias,
permitir el acceso a bases de datos, ...) pues, al final, estas tareas son por norma general de sobras
mas importantes que las que en su mayoria no son urgentes, pudiendo de esta manera garantizar
que el sistema de red vaya bien y que los usuarios obtengan la mejor experiencia posible. Ademas
de esto, cabe afiadir que esto ayudara a prevenir problemas de congestion y colisiones en la red
fortaleciendo asi su estabilidad y rendimiento. Las herramientas avanzadas en los dispositivos
MikroTik nos permiten establecer limites, sin asignar distintos niveles de prioridades y observar
el uso del ancho de banda para que la red no solamente esté operativa, sino que, ademas, podra ser

ampliada sin ningun tipo de problemas.

2.5.2 Calidad de servicio (QOS)
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La Calidad de Servicio, o QoS, hace referencia a un conjunto de practicas que sirven para manejar
el trafico en una red, priorizando ciertas clases de trafico frente ay otras. Con el objetivo de que
las aplicaciones adecuadas mantengan niveles sélidos de rendimiento, sin tener en cuenta que
MikroTik QoS permite reservar ancho de banda, limitar latencias y prevenir la pérdida de paquetes,
aspectos fundamentales para servicios como VoIP, streaming y sistemas financieros; MikroTik
utiliza reglas que garantizan que el trafico de las aplicaciones que necesitan prioridad se ofrezca
con nivel de alta prioridad, mientras que el trafico menos critico se hace con un nivel de baja

prioridad.
2.5.2.1 Principios de QOS

Algunos principios fundamentales de QoS son entre otros el trafico de trafico, la priorizacion y la
asignacion efectiva de recursos y los principios de QoS y si, los principios se han establecido para
que el trafico critico tenga mayor nivel de prioridad frente el trafico que se considera innecesario
en MikroTik, QoS se ha aplicado clasificando el trafico con la ayuda de reglas definidas por el
usuario y aplicandolas en las colas, que tienen algunos parametros definidos, para incluir el ancho
de banda garantizado la capacidad méaxima, este enfoque para gestionar los flujos de datos entre
las redes, de hecho aumenta la eficiencia general de la red al mismo tiempo que los regula,
reduciendo las latencias en la mayoria de los servicios sensibles al tiempo y, por lo tanto,

mejorando la experiencia del cliente.
2.5.2.2 Caracteristicas y descripcion de calidad de servicios

Existen caracteristicas que nos ayudan completar un andlisis de configuracion para QoS para

gestionar de manera adecuada y segura en una red establecida en los equipos Mikrotik.
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Caracteristicas

Descripcion

Clasificaciéon de

trafico

La clasificacion de trafico permite identificar y separar

paquetes por direccion IP, puerto o tipo de servicio.

Colas simples y

jerarquicas

Configura limites y prioridades de ancho de banda, desde

nodos individuales hasta segmentos.

Priorizacién de

trafico

Prioriza aplicaciones y servicios en funcion de su

criticidad.

de

ancho de banda

Limitacion

Establece limites para evitar la saturacion y asegurar una

utilizacién 6ptima de los recursos.

Soporte  para

multiples colas

Compatible con cédigos FIFO, SFQ y HTB para una

gestion eficiente del trafico.

Monitorizacion

en tiempo real

Herramientas integradas para monitorear el uso del ancho

de banda y la efectividad de las reglas.

Tabla 6 Caracteristicas y descripcion de QoS
Fuente: Elaborado por autor

En esta tabla 6 podemos ver ciertas caracteristicas con sus respectivas descripciones que nos brinda
QoS el conocimiento de instrucciones para su implementacion y mejorar conectividad y optimizar

recursos al usuario.
2.5.2.3 Ventajas y desventajas

Consigo mismo también se presentan algunas ventajas y desventajas que ocurren en la parte de

implementacion y configuracion, tal com podemos observar en la siguiente tabla.
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Ventajas Desventajas

Configuracion  flexible vy ) o
Requiere conocimientos avanzados para su uso.
adaptable.

Mejora la experiencia en )
o . Puede ser complejo en redes grandes.
aplicaciones criticas.

Integracion nativa con|La configuracion inadecuada puede causar

herramientas MikroTik. problemas de rendimiento.

Monitoreo  efectivo  para|Limitaciones en redes con enlaces altamente

ajustes dinamicos. saturados.

Tabla 7 Ventajas y desventajas de QoS
Fuente: Elaborado por autor

En esta tabla 7 podemos ver ciertas ventajas y desventajas que pueden surgir en la calidad de

servicio (QoS) el cual se puede tener instrucciones y prevenciones.
2.5.3 Herramientas para el monitoreo y optimizacion del trafico de red

Monitorear y optimizar el trafico de red son de la mayor importancia para preservar y asegurar un
rendimiento 6ptimo de la infraestructura de red ya que sus equipos MikroTik, cuenta con una serie
de herramientas para manejar el trafico de manera efectiva, y para poder detectar algunas falencias

y garantizar que el ancho de banda sea utilizado de una manera 6ptima, las cuales Son:
e Traffic Flow (NetFlow)

Por qué se dice que esta herramienta toma la maxima informacion sobre el trafico del lado de la
red para realizar clasificacion y descubrimiento de trafico en tiempo real y clasificar patrones en

el trafico para tomar decisiones de asignacion de recursos.
e Torch

Esencialmente magnifica lo que ves, en tiempo real, con las IP de origen y destino, asi como los
puertos utilizados junto con el tipo de trafico Tunel Torch es ideal para cuellos de botella y

informacion sobre trafico no deseado.
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e Queue Tree

Se utiliza para agrupar y priorizar el trafico en su red para que pueda pagar todas las facturas a la
vez con la programacion suficiente, esto mantiene todas las aplicaciones criticas en su ancho de

banda completo en todo momento, mientras que categoriza el resto como trafico.
e Bandwidth Test

Las Prueba de ancho de banda para medir el potencial de ancho de banda REAL de su red y
averiguar si esta siendo obstaculizado en la infraestructura/implementar soluciones para solucionar

los cuellos de botella.
e Graphs

Proporciona una instantanea de la utilizacion del ancho de banda y la carga de la red durante

diferentes zonas horarias, esto le permite ver qué hacer y avanzar en caso de alguna optimizacién

de la red
e Netwatch

Es ideal para vigilar la disponibilidad de dispositivos o servicios en su red esto puede configurar
reglas de monitoreo para vigilar interrupciones en el servicio y el equipo, y hacer que alcance

automaticamente cosas como reinicios de dispositivos o cambios de conexion.
e Tracerouter, Ping

Esas opciones de configuracion se utilizan para analizar y verificar conexiones con otras
direcciones o servidores para ver si existe una conexion y establecer PING que se considera como
una herramienta que diagnostica las conexiones entre IP o servidores, el cual funciona enviando
paquetes de solicitud al Internet Control Message Protocol (ICMP) la direccion gestionada el cual
nos mide un tiempo de latencia de conexidn tanto de ida y de regreso, asi mismo detecta la perdida
de paquetes y el TRANCEROUTE es conocido como una herramienta que rastrea los paquetes
desde la parte de donde se originan hasta la parte de destino, esta herramienta de andlisis envid
paquetes a los protocolos ICMP Y UDP y los resultado nos enlista los dispositivos intermediarios

en los tiempos.
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e NAT LOGSY FIREWALL

Esta herramientas son beneficiosas para la gestion de redes en sus mayoria se consideran
herramientas para monitoreas, analizar la seguridad y monitorear traficos generados en la red, NAT
LOGS mantiene el proposito de registrar las traducciones de IP privada a IP publicas manteniendo
un nivel de operacion con la gestion de las direcciones IP direccionando conexiones internas hacia
el Internet, y FIREWALL LOGS es una herramienta que son registros que documentan en trafico

en la red el cual muestras las conexiones bloqueadas y permitidas.

2.6 Acceso movil y fibra optica

2.6.1 Ventajas de acceso movil en redes

El acceso movil en redes suministra en flexibilidad y conveniencia al poseer una conexion desde
cualquier lugar con cobertura el cual es una cobertura inaldmbrica, es perfecto donde la instalacion
sea para entornos donde la movilidad es necesaria por su facil implementacion también ofrece una
disposicion rapida y adaptandose ligeramente a cambios en la infraestructura, como sabemos
también cuenta con las tecnologias movil que se puede alcanzar un rendimiento elevado en técnicas
de velocidad y latencia, por esto se facilita las aplicaciones que requieren conexiones rapidas para
dar el acceso a datos es 1til en areas rurales donde la conectividad de fibra Optica atin no esta

disponible.
2.6.2 Causasy procedimiento en el uso de acceso movil

Es este apartado notamos problemas y opciones que podemos encontrar en coberturas de redes
inaldmbricas, direccionada al uso de dispositivos movil tal como se ve en la tabla de causas y

procedimiento.
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causas Procedimiento

Implementacion de redes inalambricas LTE o
Wi-Fi hibrido.

Disponibilidad de dispositivos de repeticion o

Cobertura limitada

Interrupciones de sefial ] o B
tecnologia de optimizacion de sefial.

) _ . Instalaciones de VPNs y protocolos de
Seguridad y encriptacion L
encriptacion con ello proteger los datos.

Implementacion de politicas de QoS para
Consumo de ancho de banda | priorizar aplicaciones criticas y limitar el

consumo en tareas menos sensibles.

. Optar por planes de datos corporativos o hibridos,
Costo de datos moviles ) . _ N
gue combinen acceso movil con conexiones fijas.

Tabla 8 causas y procedimientos en redes moviles
Fuente: Elaborado por autor

En esta tabla 8 podemos observar ciertas causas y procedimientos que se dan en el uso de

coberturas inalambricas.
2.6.3 Ventajas de acceso de la fibra en redes

El acceso de fibra dptica se estd convirtiendo rapidamente en la préxima conexiéon a Internet de
alta velocidad y baja latencia, asi que la fibra en aplicaciones requieren un ancho de banda masivo,
como videoconferencias o transferencia de datos en tiempo real, la Fibra, al ser menos susceptible
a las interferencias electromagnéticas y no perder sefial, ofrece rendimiento a un nivel constante
en largos tramos de distancia, Por ultimo, al ser una tecnologia fiable estd lejos de estar
congestionada, lo que le confiere mas fiabilidad que una conexién tradicional. Del mismo modo,
la fibra Optica también es ajustable, lo que permite la escalabilidad que admite requisitos de ancho

de banda mas altos si es necesario.
2.6.4 Desafios y soluciones de la fibra

Es este apartado notamos de desafios y soluciones que podemos encontrar en coberturas de fibra

oOptica, direccionada al uso de dispositivos mévil tal como se ve en la tabla.
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Desafio

Solucion

Costo de implementacion

inicial

Utilizacion de opciones de financiamiento o

asociaciones con proveedores de

telecomunicaciones.

Falta de infraestructura en

areas remotas

Expansién gradual de la infraestructura mediante

redes de fibra dptica o hibridas.

Interrupciones por dafos

fisicos

Uso de cables de fibra odptica blindados y
reforzados, y realizacion de mantenimientos

preventivos.

Instalacion compleja

Capacitacion de personal especializado y uso de

tecnologias de instalacion mas eficientes.

Limitacion en la cobertura

Implementacion de enlaces de fibra Optica y
tecnologias inalambricas complementarias para

alcanzar zonas de dificil acceso.

Tabla 9 Desafio y soluciones de la fibra dptica
Fuente: Elaborado por autor

En esta tabla 9 podemos observar ciertos desafios y soluciones que se dan en el uso de coberturas

de fibra Optica.
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CAPITULO III

3.1 Disefio de la arquitectura de la red

3.1.1 Esquema légico de la red

El disefio presentado en la figura 2 esta simulado en software que representa una topologia de red
para probar configuraciones esenciales para el proyecto, utilizando VLAN vy dispositivos
conectados a la red, asignados VLANSs especificas, para ir organizando los grupos de dispositivos,
que son las siguientes, VLAN para administracion, VLAN para laboratorio, VLAN para camaras
y VLAN para invitados, con esto grupos se distribuyen a las conexiones locales mediante lineas
troncales y mientras que el ISP1 y ISP2 actia como punto de agregacion conectados al switch
principal, con estos dos proveedores de Internet permite redundancia y pruebas de conectividad

externa para la red.

Con este disefio es ideal para simular entornos corporativos y asi mismo evaluar el aislamiento
entre VLAN ya que podemos probar configuraciones de seguridad como listas de control de acceso

(ACL) y validar el comportamiento del enrutamiento entre VLAN.

ADMIN ID10

VLAN
LAB ID 20

VLAN
INVITADOS ID 30

PC2 Switch2 _
VALN Eu ___——————-g

CAMARAS 1ID 40

Figura 2 Imagen de Simulacion
Fuente: Elaborado por autor
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3.1.2 Esquema fisico de la red

El disefio utiliza switch MikroTik modelo CRS112-8G-4S-IN y modelo CRS310-1G-5S-4S+IN
que se muestra en la figura 3 estdn conectados mediante médulos SFP MikroTik S-31DLC20D
con cables de fibra multimodos y conectores LC tanto el switch CRS112 se asignan a areas
especificas, que estan interconectados con el CRS310 que actia como switch central y es
gestionado por los dos via SFP1 con IP 172.1.88.1 y ISP2 via Etherl IP 192.168.5.1 el cual la fibra
Optica garantiza alta velocidad y estabilidad mientras que la segmentacion permite una red segura

y eficiente.

CRS112-8G-4S-IN Cloud Router Switch MikroTik ISP1 : srp1:conip

- - 172.17.12.138 con Gateway
MikroTik > 172.17.12.254
i ufie e iy
- BN wwww

Cloud Router Switch

CRS310-1G-55-45+IN Cloud

Router Switch MikroTik ISP2: Ether1 IP
192.168.147.119 Gateway

o 7NN A 192.168.147.222
AR e T s
. o L
VikroTik > y

ADMIN sfp2

r
Cloud Router Switch

i e ot
|+ INveww

SALA DE sfp3

s
Cloud Router Switch

ity oty oty gy COMPUTO
- BN wwww
) 5-31DLC20D
— Transceiver Médulo SFP
o _—" CAMAERS.  oip MikroTik DX LC-UPC SM

A e o
- ENveww

RED DE
INVITADOS _ sfp5

Figura 3 Conexiones entre equipos
Fuente: Elaborado por autor

3.2 Configuracion del balance de carga y failover

3.2.1 Detalles de conexiones WAN primaria (fibra optica)

Para la conexion de fibra optica fue asignada al puerto SFP1 del MikroTik, primero se fijo el puerto
SFPI en el dispositivo MikroTik CRS310-1G-5S-4S+IN y se insertd el mdédulo SFP en el puerto,

y cuidando que encaje firmemente.
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Figura 4 Modulo SFP
Fuente: Elaborado por autor

El modulo SFP como se ve en figura 4 tiene dos ranuras para los conectores de fibra TX y RX asi
que se conectd correctamente el transmisor de fibra del proveedor en el receptor (RX) del modulo
y el receptor del proveedor en el transmisor. (TX) del modulo, utilizando un cable de fibra optica
full duplex con conectores LC, detallando el mddulo utilizado es de marca Mikrotik modelo s-
31DLC20D, que es un transceptor optico disefiado para transmitir datos por medio de la fibra
optica con velocidades de 1.25 Gbps con una longitud de onda 1310 nm con un alcance de hasta

20 km.

Para establecer las configuraciones e implementar la red se realizaron en software winbox y

conexion por consola para una configuracion rapida y eficaz.

winbox64.exe

Figura 5 software winbox
Fuente: Elaborado por autor

La figura 5 muestra la aplicacion utilizada para las configuraciones, dentro de la interfaz de

administracion Mikrotik.
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3.2.2 Configurar las interfaces WAN (ether1 y sfp1)

Dentro de este apartado asignaremos la IP 192.168.5.30/24 con Gateway 192.168.5.0 en la interfaz
Etherl y 192.168.88.30/24 con Gateway 192.168.88.0 en SFP1 directamente en equipo,
anadiremos rutas estaticas con igual distancia hacia ambos Gateway, estableciendo conectividad
redundante, esto se puede realizar desde el menu IP > Routes en MikroTik. Para garantizar

conectividad 6ptima, activaremos el monitoreo de rutas (check-gateway) en cada enlace.

Ether1: CON IP 192.168.5.30/24
Gateway 192.168.5.0

ether1

INTERNET CRS310-1G-55-4S+IN Cloud

Router Switch MikroTik
SFP1: IP 192.168.88.30/24

SalEvy 92 106,600 o NN NN N0 1k

Figura 6 Conexiones de proveedore a los puertos
Fuente: Elaborado por autor

En esta figura 6 se muestra las conexiones con los puertos y las IP para su implementacion.
3.2.2.1 Nombrar las interfaces de acceso

Para generar cambio de nombres a la interfaz etherl y sfp1 se configura en el apartado INTERFCE
en winbox, luego seleccionando etherl uno se abre una ventana de configuraciones generales el
cual se cambiaron por Internet] y el mismo procedimiento para la interfaz sfp1 se realizé el cambio
a Internet2 llevando a cabo la configuraciéon de manera efectiva tal como se muestra el

procedimiento en la figura 7.
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Interface List
|| Interface | Interface List Ethemet EolP Tunnel IPTunnel GRE Tunnel VLAN VXLAN VRRP VETH MACsec Bonding LTE VRF
ﬂ +~ I ¥ | % | T | Detectintemet
@ Interface <Intemet1> O]}
General Ethemet Loop Protect OverallStats Rx Stats | oK | ﬁev SFP Ethemet Loop Protect Overal Stats  Rx Stats oK g
Ium | ‘Cancet [Name Cancel
T C = 1 I;lm o
= MTU: 1500 @ Drsable MTU: 1500 Disable
. Actual MTU: 1500 Comment Actual MTU: | 1500 Comment
/ Quick Set @ L2MTU. 1562 L2MTU: 1592
Torch Torch
- CAPsMAN MBI 1018, Reset Traffic Counters | || Mact2MIV:Hi021e Reset Traffic Counters
= &= S VRF. main | VRF: | main
Cable Test Cable Test
‘ MAC Address: 48 A9 8A30.3D BA MAC Address: 48 A9:8A 30 3D BB
Bink Biink
W |nterfaces ARP. onbis : ARP. et s L
| Reset MAC Address Reset MAC Address
= ARP Timeout - ARP Timeout: N
| Reset Counters Reset Counters
. Wireless :
< WireGuard
LT o .
~x, Bridge T e ; | o = o

Figura 7 Renombrar las interfases sfpl y etherl
Fuente: Elaborado por autor

Esta configuracion realizada para renombrar las interfaces de acceso nos facilita el manejo de
gestion ya que pomos identificar las interfaces segtin los ISP de manera que se refleja el proposito

que se tiene para aquellas.
3.2.2.2 Asignacion de direcciones IP estaticas

Para las asignaciones de IP a cada interfaz se le asigno una direccion IP estatica perteneciente a las
redes de los ISP, esto establece la conexion entre el dispositivo MikroTik y los routers de los

proveedores de Internet.

Las opciones utilizadas en la figura 8 son Add que afiade una nueva direccion IP a una interfaz
especifica address 192.168.5.30/24 se define la direccion IP asignada a la interfaz Internetl de
esta direccion, debe estar dentro del rango de la red asignada por el ISP1, en este caso
192.168.5.0/24. , y también /24 indica una mascara de red de 24 bits, equivalente a 255.255.255.0,
que define el tamafio de la subred, interface=Internetl especifica la interfaz donde se aplicara
esta direccion IP y por ultimo usamos el comando comment="WAN 1'": Afiade un comentario

para identificar que esta configuracion pertenece a la primera conexion WAN.
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Address List

He vlxalv] -

M
3

[Olx]
hddress: | 192.168.5.30/24 | @
Petwork: | 192.168.5.0 - Cancel
o ) Iterface: | Internet1 |+ Apply ®
= T s |
L PPP ARP @ Disable ‘
"I Switch @ H Addresses | % @
20 el
Mesh Cloud
‘ EE: - | ‘ Remove
== |p || DHCP Client enabled
£ IPv6 " DHCP Relay A 6 =] E3
MPLS [ DHCP Server - -
Cancel
J* Routing I DNS @
~ I —

Figura 8 configuracion WAN1
Fuente: Elaborado por autor

En la figura 9 de la misma mera para la interfaz etherl configuramos address=192.168.88.30/24
se Define la direccion IP asignada a la interfaz Internet2, correspondiente a la red de ISP2 en
comando interface=Internet2 que especifica que la direccion IP que debe ser aplicada a la interfaz
Internet2 y por ultimo ocupamos comment=WAN 2 para marca esta configuracion como

perteneciente a la segunda conexion WAN.

Address List
e [9¢ ] F
[+]= v x a7 F |
| A L
©) __
[Ofx]
hddress: 192 168 88.30124 i oK @
INetwork: [192.168 88.0 - Cancal
- Ihterface: Internet2 - |'7 Apply | @
& PPP ARP @ Disabe @
1" Switch ” Addresses | Rl
o @ Copy
o Mesh Cloud Remove
T—
== 1P ['| DHCP Client enabled
& IPve [ DHCP Relay Comment for Address <192.168.88.30/24> O] x|
/AN 2 a
MPLS [* DHCP Server i_“c —
ancel
J Routing I DNs @
~ . ) —

Figura 9 configuracion WAN 2
Fuente: Elaborado por autor
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3.23

Este enfoque asegura que WAN1 y WAN?2 tenga una continuidad de servicio ante fallos existente
por esa razon se establecen rutas estaticas para definir el comportamiento del trafico de red el cual
se le da prioridad a la fibra Optica que es una red mas estable con prioridad alta y la ruta que es por

comparticion movil se le da una prioridad més baja con esto establecemos el direccionamiento

como principal y como respaldo.

En la figura 10 configuramos IP router se accede al menu de configuracion de rutas estaticas en
el dispositivo MikroTik luego add marcamos Gateway=192.168.5.1 que define la direccion IP del
Gateway de la conexion principal (WANT1) con una distance=1 que Asigna prioridad mas alta

también usamos comentarios con comment=""Ruta principal - WAN1" que proporciona una

Configurar rutas con prioridad con failover

descripcion para identificar esta ruta facilmente.

)

S 1pve
MPLS
> Routing
System
Q Queues
B Files

Log
&7 RADIUS
2. Tools
B New Terminal
4 Dot1X

ARP
Addresses
Cloud
DHCP Clie

DHCP Relay
DHCP Server

DNS
Firewall
Hotspot
IPsec

Kid Control
Neighbors
Packing
Pool

| Routes

m] EY

all -

L General | Slatus MPLS @
Dst Address, !

Gateway] | 192.168.88.1

=]

nt Immediate Gateway: 192168 88 1%Intemet2
Local Address:

Check Gateway:
Suppress Hw Offioad

Distance:
Scope: |30
Target Scope: | 10

VRF Interface:
Routing Table: | mam

Pref. Source:

Blackhole

enabled

9

=

Cancel
Apply
Disable
Copy
Remaove

© @0

En la figura 11 ocupamos add luego configuramos gateway=192.168.88.1 que define la direccion
IP del Gateway de la conexion de respaldo (WAN2) utilizamos distance=2 que nos asigna

prioridad mas baja y por ultimo usamos comment=Ruta de respaldo - WAN2: Agrega una

etiqueta descriptiva.

Figura 10 ruta principal para WAN 1

Fuente: Elaborado por autor
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"1" Switch Addresses S =
Cloud Gamwa)rl 19216851 | | Apply | @
DHCP Client Immediate Gateway. 192.168.5.1%Internet1 [ Disable
Local Address: "
Check Gateway: - Copy
DHCP Server Suppress Hw Offload Remaove
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Dislance: |2 -
Firewall Scope: |30 -
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. Routing Table: main -
Kid Control
Pref. Source: a
&7 RADIUS Neighbors
Blackhole
¢ Tools Packing @
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New Terminal Pool ]
<« Dot1X Routes
P — R

Figura 11 ruta respaldo WAN?2
Fuente: Elaborado por autor

Las opciones configuras son instrucciones dadas para definir configuraciones de enrutamientos en
un dispositivo de red con respecto a capa 3 ya que habilita protocolos de enrutamiento como el
protocolo RIP, OSPF o EIGRP que son protocolos claves para gestionar el trafico fluyente dentro

y fuera de una red ya sea estatica o dinamica.
3.3 Establecer configuraciones de balanceo de carga

Para las configuraciones de balanceo de carga son necesarias las reglas de Mangle que se utilizan
para clasificar y marcar el trafico entrante de la red, es decir WAN1 Y WAN2 que son los
proveedores, esto permite gestionar de manera eficiente el balanceo de carga optimizando el uso

de los enlaces y distribuyendo la carga de manera eficiente.

Se utilizard un balance de carga PCC ya que es un método generalmente utilizado en equipos
Mikrotik RouresOS ya que asegura la distribucion entre multiples enlaces de Internet de forma
eficiente logrando un uso optimizado, las configuraciones utilizadas son IP > Firewall > Mangle
que es primordial para marcar paquetes o rutas que permiten la personalizacion del manejo de

trafico.
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En la figura 12 mostramos la configuracion del primer marcado de trafico el cual se debe acceder
al menu de configuracion de reglas Mangle para modificar o marcar el trafico en funciéon de
criterios especificos luego ocupar add para crear, luego vamos a la opcion chain=prerouting que
aplica la regla antes de que el paquete sea procesado por el enrutamiento luego configuramos en
la opcion in-interface=Internetl que especifica la interfaz de entrada WAN1 nos vamos al
apartado action=mark-connection que marca las conexiones entrantes y configuramos new-
connection-mark=WAN1 _conn que se asigna la marca de conexion WAN1 conn luego se activa
la opcién passthrough=yes que permite que el paquete siga siendo evaluado por reglas

adicionales.

Firewall

@ co Reset Counters | @ Reset All Counters Find all s

*

* Switch Mangss Aule <>
Addresses
Goneral - Advanced rm. 9
Cloud —
Ll mark connechon Canced
DHCP Chient
g [~ i(8)
DHCP Relay — =
Logvenx - Disidike
DHCP Server o
@ New Connaction Mank | WAND conn 3{
DNS — Copy
v l'asmmgnl
Firewall @ Reamove
Hotspot Roset Courers
IDeor Reset All Counters

Gk Exta Acton Stiey oK

]

Ost Addess

Sre. Addross List

4w

st Adcross List

- Reset Counters
SR 2

Out intertace

Figura 12 marcado de paquetes 1
Fuente: Elaborado por autor

En la segunda configuracion como se muestra en la figura 13 es similar a la regla anterior, el cual
es nuestra tercera regla, pero para la interfaz de entrada WAN2 para configurar correctamente se

puede seguir en los pasos generados por los numero.

46
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Figura 13 marcado de paquetes 2
Fuente: Elaborado por autor

En la figura 14 se muestra nuestra la tercera regla que se debe crear con la opcion add luego
pasamos a la opcién connection-mark=WAN1 conn que aplica la regla solo a conexiones
marcadas como WAN1 conn después en el apartado action=mark-routing el cual nos marca el
enrutamiento del trafico luego new-routing-mark=WAN1 que nos signa la marca de enrutamiento
WANI también utilizamos passthrough=yes que nos permite procesar reglas adicionales y por
ultimo comment="Enrutar conexiones por WANI1" que nos afiade un comentario para

identificar la regla.

Filter Rules NAT Raw Service Ports  Connections Address Lists Layer7 Protocols
cHBIEY
=]

‘0 Resel Counters | €@ Reset All Counters Find all v

Figura 14 marcado de paquetes 3
Fuente: Elaborado por autor

La cuarta configuracién dada en la figura 15 es similar a la regla anterior, pero nuestra para las

conexiones marcadas como WAN2 conn.
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Figura 15 marcado de paquetes 4
Fuente: Elaborado por autor

Como vemos en las imagenes la configuracion como parte primordial se hace la descripcion de las
opciones utilizadas, estas reglas aseguran que el trafico entrante de cada interfaz se proceda enrutar

de forma controlada, mejorando la eficiencia del balanceo de carga.
3.3.1 Establecer configuracion NAT

Las configuraciones NAT es esencial para la conectividad y seguridad en redes porque son
configuraciones que se emplean en donde direcciones IP publicas son escasas ya que realiza una
conmutacion en redes publicas y privadas esto es para garantizar que los dispositivos de las
VLANSs puedan acceder a Internet asi sean con direcciones privadas en esta accion Masquerade
en ambas interfaces WAN podra traducir automaticamente las direcciones privadas para que

puedan acceder a Internet desde redes internas y manejar el trafico adecuadamente.

En las configuraciones realizadas esta una las opciones integradas en el software RouterOS que es
IP>firewall>NAT en esta opcion configuramos una regla de masquerade para cada interfaz WAN
asegurando que todas las VLANSs tengan acceso a Internet el cual estan asociadas al marcado de
rutas configuradas anterior mente en MANGLE con esto buscamos priorizar que el trafico salga
por las rutas balanceadas y que los usuarios conectados a la VLANSs puedan navegar a Internet

sin inconvenientes.
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En el apartado IP firewall NAT se accede al menu de configuracion como se ve en la figura 16 de

reglas de NAT, en donde se definen las traducciones de direcciones para el trafico, luego nos vamos

a la opcion chain=srcnat que aplica la regla en el trafico saliente que sera modificado antes de

enviarse al exterior después configuramos out-interface=Internet1 que especifica que la regla se

aplica al trafico saliente por la interfaz WAN1 subimos al aparatado action=masquerade que

traduce las direcciones IP privadas a la direccion IP publica asignada dindmicamente a WAN1 y

por ultimo ocupamos la opcion comment="NAT para WANI1" que nos afiade un comentario

descriptivo para identificar la regla.
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Figura 16 configuracion NAT para WAN 1
Fuente: Elaborado por autor

La figura 17 es similar a la regla anterior, pero aplicada a la interfaz WAN2, permitiendo la salida

de trafico por esta conexion.
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4
Addresses
Cloud
DHCP Client > @ ) Gene @
s X Lo of e E Cancel |
DHCP Relay Stc Address List - P o
Aopy |l
= e = > ]
@ Protocot v Remove Log Prefix ¥ G
o ; DNS t - Resol Counters To Poits: ~ C"(':'"“""‘
= e s .
Q Queues Any @ - Remove
Hotspot In Intertace - Reset Counters
. Files P Out Interface - Reset All Counters

Figura 17 configuracion NAT para WAN2
Fuente: Elaborado por autor

Para la configuracion integradas es primordial permitir la conectividad a Internet des redes
privadas el cual la principal funcién de esta configuracion es convertir las IP privadas de los
dispositivos internos en una direccion publica reconocida en Internet ya que nos facilita tipos de

acceso en linea asegurando respuesta de servidores.
3.4 Establecer configuraciones de VLANs

Es importante asegurar que los dispositivos dentro de un VLANs puedan comunicarse
directamente salvo que se creen reglas adicionales para comunicarse directamente con otras, las
configuraciones VLANSs seran direccionadas en modo troncal aislando el trafico segin areas y
funciones necesarias para el uso de las mismas, con una segmentacion de esta magnitud mejora la
seguridad y facilita la administracion de la red en cual se va a emplear cuatro VLANSs con ID 10,
20, 30 y 40 que seran destinadas en distintas areas como administracion, laboratorio, invitados y

camaras.

Para definir las VLANSs de las distintas areas se configuraron en un solo puerto el cual es el puerto
sfp2 para todas las VLANSs y poder enviar distintos tipos de trafico a un solo puerto el cuales son
ideales para interconectar switches y de ahi a otros dispositivos el cual el switch utilizado como
puente es CRS112 que nos dara conexiones hacia los dispositivos manteniendo la segmentacion

logica.

50



Para esta configuracion VLANs como se ve la figura 18 se va al apartado interface vlan para
acceder al ment de configuracion de las mismas, donde se definen las interfaces virtuales
vinculadas a un puerto fisico luego seleccionamos la opcion add luego en el apartado
name=VLAN_Admin el cual Definimos un nombre descriptivo para identificar la VLAN
destinada al 4rea de administracion luego nos vamos a vlan-id=10 que asigna el ID Unico para esta

VLAN, utilizado para etiquetar los paquetes pertenecientes a esta configuracion.

Interface List

Interface  Interface List Ethernet EolP Tunnel IP Tunnel GRE Tunnel \@ VRRP VETH MACsec Bonding LTE VRF

[+] Y
®

Interface <VLAN_Admin>
General | Loop Protect Status Traffic ‘ OK |
@) vne[mmm ] .
Typo: VIAN - @
Actual MTU: | 1500 Iw
L2 MTU: | 1588 [ Copy |
2= MAC Address: |48:A9:8A:30:3D:BC ’W
£y CAPsMAN ARP: |enabled - E
e ARP Timeout: l Reset Traffic Counters |
Interfaces o 7
= ; Interface:| sfp2 = @
== ereless ~ | Use Service Tag
<"> WireGuard enabled running

Figura 18 Configurar vlan administracion
Fuente: Elaborado por autor

En la figura 19 son para la configuracion de la siguiente VLANSs se define una VLAN para los

Laboratorio con el ID 20, aislando su trafico del resto de la red sfp2.
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Interface List

-

. CAPsMAN

Interface Interface List Ethernet EolP Tunnel [P Tunnel GRETunneI

W¥ |nterfaces

f_ Wireless
< WireGuard

VRRP VETH MACsec Bonding LTE VRF

@

Interface <VLAN_Lab>

General | Loop Protect Status Traffic

——

MAC Address: |48:A9:8A:30:3D:BC

(4) Name: ViAo @ 1 Cancel
Type: |VLAN B | Apply
MTU: 1500 \ \—\Disable
Actual MTU: \ 1500 | S,
L2 MTU: 1588 | Gopy
‘ S
|

Remove

ARP Timeout: | 4 Reset Traffic Counters
VLAN ID{ 20 |
Interface:| sfp2 El @
| Use Service Tag
enabled running

Q ®

En la figura 20 para la configuracién de la siguiente VLANSs se define una VLAN para los invitados

Figura 19 Configurar VLANs laboratorio
Fuente: Elaborado por autor

con el ID 30, aislando su trafico del resto de la red sfp2.

Interface List

“_ CAPsMAN

MW |nterfaces

f_ Wireless
< WireGuard

Interface Interface List Ethernet EolP Tunnel IP Tunnel GRE Tunnel @ VRRP VETH MACsec Bonding LTE VRF

Interface <VLAN_Invitados>

enabled

running

Loop Protect Status _Traffic oK [
(ECH VLAN Invitados| | @ Cancel
Type: | VLAN ey |
MTU: (1500 [ Disabe |
Actual MTU: [1500 | E}
L2 MTU: | 1588 | Copy
MAC Address: |48:A9:8A:30:3D:BC | Romon
ARP: |enabled ¥ Torch
ARP Timeout: | = Reset Traffic Counters
VLAN D[ 30 J!
Interface: | sfp2 | @
|| Use Service Tag

Q @

Figura 20 Configurar VLANs red invitados
Fuente: Elaborado por autor
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En la figura 21 creamos la configuracion de la siguiente VLANs se define una VLAN para

Camaras con el ID 40, conectado al puerto sfp2.

Interface List

Interface Interface List Ethemet EolP Tunnel IP Tunnel GRETunnel VRRP VETH MACsec Bonding LTE VRF
[*] L

Interface <VLAN_Camaras>

D] ]
Loop Protect Status Traffic

6 Name: | VLAN_Camaras| | @ Cancel

|
e ©
MTU: 1500 Disable

Actual MTU: 1500
L2 MTU: 1588

Comment

| Copy

2 @ = | MAC Address: |48:A9.8A:30:3D:8C ' E—

T C APSM AN ARP: enabled v ‘ Torch
= L

T ARP Timeout M Reset Traffic Counters
VLAN 1D} 40 J
— - | ! @
L Wireless erface{ie2
Use Service Tag
< WireGuard | | enabled running

Figura 21 configurar VLANs para camaras
Fuente: Elaborado por autor

La segmentacion realizada facilita la gestion de red de cada segmento de tal manera que se
comporta como una red aislada de las demas, limitando la propagacion de trafico innecesario para
mejorar el rendimiento mas seguro y eficiente, esencial para mantener una seguridad mas estable,
con este disefo se logran asignar recursos dindmicamente para la optimizacion del uso del ancho

de banda.
3.4.1 Establecer IP a las VLANSs

Es este punto se genera la configuracion a cada VLANSs para que puedan comunicarse dentro del
segmento y poder acceder a servicios externos, ya que estan configurados a varias asignaciones de

IP segtin sus VLANS, es importante ya que habilitamos en enrutamiento para otros dispositivos.

Para la configuracion que se muestra en la figura 22 entramos en el apartado ip address que nos
permite acceder al ment de configuracion de direcciones IP en el router ya que aqui se asignan
direcciones a interfaces, incluyendo las de las VLAN nos vamos a la opcion
address=192.168.10.1/24 y asignamos la direccion IP 192.168.10.1 con una méscara de red de

24 bits (255.255.255.0) el cual esta direccion serd el Gateway después nos vamos a la opcion
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interface=VLAN_Admin que nos especifica que esta direccion estd vinculada a la interfaz virtual
de la VLAN VLAN Admin y por ultimos ocupamos comment="VLAN Admin Gateway" que

nos aflade un comentario descriptivo para identificar la funcién de esta direccion.

Address List

(3]
Address: | 192.168.10.1/24 l OK | @
Network: 192.168.10.0 Cancel
o i Interface: VLAN_Admin . I| [ Apply | @
¢ PPP ARP @ e )
Ci t
"= Switch @ | Addresses | 0(:; r::n
oo
Mesh Cloud __
L") Remove
B55 b -
=3 |p { | DHCP Client ‘enabled
:IE. |Pv6 [ DHCP Re|ay Comment for Address <192 168.10.1/24>
N VLAN Admin Gat a
MPLS " DHCP Server —
_ Cancel
" DNS @ .
b .

x Routing

—~ —

Figura 22 configuracion de IP VLANs administracion
Fuente: Elaborado por autor

En la figura 23 creamos la configuracion en la entramos en el apartado ip address que nos
permite acceder al menu de configuracion de direcciones IP en el router el cual se configura el
Gateway 192.168.20.1 para la VLAN del laboratorio, con las mismas caracteristicas que el

anterior.
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Address List (]
H%'iﬂ@ e
T 1
(3
=E|
Address: [192.168.20.1/24 | oK
Network: [192.168.20.0 | 4 Cancel
B ) Interface: | VLAN_Lab e [ Aopy
a: PPP ARP @ Disable
C t
¥ Switch | Addresses | —
opy
.: Mesh @ Cloud Remove
= p || DHCP Client anabled
£ IPv6 " DHCP Relay Comment for Address <192.16820.1/24> =B
N VLAN Lab Gateway a OK
MPLS " DHCP Server —
ancel
J* Routing I DNS O)
—~ I I —

Figura 23 configuracion de IP VLANs laboratorio
Fuente: Elaborado por autor

Para la configuracion que se presenta en la figura 24 entramos en el apartado ip address que
nos permite acceder al menu de configuracion de direcciones IP en el router el cual afade el

Gateway 192.168.30.1 ala VLAN destinada a los invitados, con las mismas caracteristicas que

el anterior.

Address List
Address: |192.168.30.1/24 | oK @
Network: | 192.168.30.0 - Cancel
Interface: [VLAN_Invitados El Apply @
ARP @ Disable
Comment
|| Addresses | @
Copy
Cloud Remove
DHCP Client enabled
DHCP Re|ay Comment for Address <192.168.30.1/24>
VLAN Invitados Gateway|
MPLS DHCP Server
Cancel
J* Routing DNS @
v

Figura 24 configuracion de IP VLANSs invitados
Fuente: Elaborado por autor

Para la configuracion en la entramos en el apartado ip address que nos permite acceder al menu

de configuracion de direcciones IP en el router el cual se ingresa el Gateway 192.168.40.1 para la
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VLAN dedicada al trafico de cdmaras de seguridad, con las mismas caracteristicas que el anterior

tal como se aprecia en la figura 25.

Address List
[+]=v/x a7

© Slx]
Address: | 192.168.40.1/24 OK @
Network:  192.168.40.0 | Cancel
Interface: VLAN_Camaras IT @
-I; PPP ARP @ | Disable

"I Switch | Addresses | — @
;Le = @ ‘ Copy
e Mesh Cloud | Remove |

==l IP | DHCP Client | enabled
L IPv6 [ DHCP Relay Comment for Address <192.168.40.1/24> o] ]|
VLAN Cmaras Gateway
MPLS " DHCP Server , B
@ Cancel
" DNS m
) — . L

x Routing

~

Figura 25 configuracion de IP VLANs Camaras
Fuente: Elaborado por autor

En esta parte de las ilustraciones se asignaron Gateway para cada VLAN, permitiendo a los
dispositivos dentro de cada segmento comunicarse con su red correspondiente y descripcion de las

opciones utilizadas.

También, es crucial garantizar un correcto funcionamiento es por aquello que cada direccion IP
asignada actia como puerta de enlace predeterminada, con esto permitimos que los dispositivos se
comuniquen a una red local conforme cada rango tnico de direcciones IP y su puerta de enlaces,
evitando conflictos entre VLANSs ya que también se habilita el enrutamiento con redes externas,
algunas configuraciones importantes adicionales son configurar el protocolo DHCP, utilizado en

direcciones de cada segmento.
3.4.2 Establecer VLANs en modo TRUNK

Para establecer una configuracion en un puerto trunk es esencial gestionar varias VLANSs por que
estas opciones se utilizan para centralizar y gestionas el trafico de cada segmento al utilizar modo

trocal dentro de un bridge conectado al puerto sfp2 esta nos ayuda a transportar el trafico etiquetado
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de multiples VLANSs esta opcidn se etiqueta en el estandar IEE 8201.Q el cual permite mantener

la separacion logica de la segmentacion que asegura la interoperabilidad con los otros equipos.

En la figura 26 hacemos la configuracion con el apartado interface bridge para acceder al menu
de configuracion de bridges, donde se crean y administran estas interfaces virtuales vamos a la
opcion de add crea un apartado adicional para la configuracion luego seleccionamos la opcion
name=Bridge Trunk que nos crea un bridge con el nombre Bridge Trunk, que servird como
punto central para gestionar el trafico de las VLANs por ultimo en la opcion comment=Bridge
para VLAN Trunk que se afiade un comentario para identificar su funcion como bridge para el

trunk de las VLAN:S.

=E
‘, Pu@! Extensions VLANs MSTis PortMST Overrides Fillers NAT Hosts MDB
— v € T  Seftngs MLAG
@ Interface <Bridge_Trunk>
[ Genera [s7 vLAN Status Tratc @
o WEER I Bridge_Trunk| Cancel
Type: Bndge @ Apply @
MTU NS Disable
Actual MTU: 1500 Comment
L2 MTU: 1592 Copy
MAC Address: 48:A9:8A:30:3D:BC Rora
ARP: \enabled * Torch
= S Attt AR TRgout v Reset Traffic Counters
Admin. MAC Address: Vi
¢ WireGuard (1)
Ageing Time: |00:05:00
b T o -
PR Brldge IGMP Snooping
> DHCP Snooping
&: PPP
v Fast Forward
amn -
2 SWltCh enabled running

Figura 26 configuracion bridge modo trunk
Fuente: Elaborado por autor

En la figura 27 configuramos interface bridge port se accede al ment para afiadir puertos fisicos
o virtuales al bridge creado luego se selecciona en add en la parte de bridge=Bridge Trunk el
cual nos especifica que el puerto sera parte del bridge Bridge Trunk luego se configura
interface=sfp2 que asigna el puerto fisico sfp2 como miembro del bridge, que sera utilizado como
puerto trunk para transportar el trafico de las VLANSs y final mente comment=Trunk para las

VLANs que afiade un comentario descriptivo para identificar su propdsito.
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[=IE3]

Bnugecm@uns VLANs MSTIs Port MST Overides Filters NAT Hosts MDB

ik dizd Settings  MLAG
@ Bridge Port <sfp2> [m]
STP VLAN Status [T o« TJ @
o Interface ¥ Cancel
Bridge] Bridge_Trunk - | Apply | @

Disable

4

Horizon

Comment

“|

Learn: jauto

v Unknown Unicast Flood Copy
o TYnuIvOO v Unknown Multicast Flood i Remove
v Broadcast Flood
< WireGuard .
}{ Bndge @ v Hardware Offload
+ Multicast Router: Temporary Query ¥
. PPP
-
ann =
== Switch enabled Hw. Offload

Figura 27 asignacion sfp2 con bridge trunk
Fuente: Elaborado por autor

Como se presenta las imdgenes se cred un bridge para centralizar las VLANSs en un puerto trunk y
el puerto sfp2 se designa como puerto trunk para transportar todas las VLANs. Al momento de
configurar el puerto sfp2 con una conexion troncal se puede transportar datos hacia otros switches

mejorando el transporte de trafico.

3.5 Implementacion de calidad de servicio QoS

3.5.1 Reglas de Firewall para el trafico de VLANs

La implementacion de todas estas configuraciones en la calidad de servicio se refiere a la gestion
de trafico de las VLANS hacia el Internet a través de la interfaz WAN1 que permite el trafico solo
legitimo, las reglas disefiadas para aceptar traficos provenientes de otras interfaces son

comprometiendo una gestion eficiente del flujo de datos.

Para esta configuracion presentada en la figura 28 entramos en ip firewall filter ya que permite
accede al menu de configuracion de las reglas de filtrado del firewall, donde se gestionan las reglas
que controlan el trafico de red luego se va en add donde abre otro apartado se configura en
chain=forward que dos dice que la regla se aplica al trafico que esta siendo reenviado entre
interfaces es decir, entre la interfaz de origen y destino luego en la opcion action=accept ya que
esta opcidn es permitir el trafico que cumpla con los criterios establecidos en la regla luego a in-

interface=VLAN_Admin que nos especifica que el trafico entrante proviene de la interfaz de la
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VLAN de administracion “VLAN_ Admin” luego a out-interface=Internetl que indica que el
trafico sera enviado a través de la interfaz Internetl hacia Internet y por ultimo usamos
comment=""Permitir trafico Admin a Internet" que afiade un comentario explicativo para

identificar el proposito de la regla.

Firewall

‘Elltver Rules I NA angle Raw Service Ports Connections Address Lists Layer7 Protocols
m =A ’ ‘ = \ HT\ | 7o Reset Counters || €@ Reset All Counters |Find all

.

Generd  Agvanced  Extra Action  Statistics
Chan -
@ LI 3 Firewall Rule <>

" Sych Addresses T o I & L, @
-. d Stc. Address Lst > Comment Acton [ | Cancel
Eolt bHCP Ciient R £ £ Log e
+ ' DHCP Relay ot = s Log Prefx v Disable

MPLS Src Port - Reset Counters

> ~ DHecP Sew@ et - Rosot Al Counters Sommen

X Routing Lalss o - Copy

System [ In indertace | [VLAN_Admin f - @ Remove
Q Queues Fiotspol | Out. Intertace: Intecat | a4l Reset Counters
. Files enabled Reset All Counters

1Pcor

Figura 28 trafico proveniente Vian administracion
Fuente: Elaborado por autor

En la figura 29 se Configura una regla similar para permitir que el trafico de la VLAN de

laboratorio (VLAN_Lab) acceda a Internet a través de la misma interfaz Internet1

Firewall

(o Reset All Counters Find | |all

ml E3
Ganseal Advanced Extra Acton  Stalistics. @ ]
Cha e | 77(.‘3“
h St Add -
¥ sw @ e ﬂ-'—' | - ®
) Mesh Dst Address - L
o foud Ehp— - cvon [T | oo

HCPCIlenl Dst Addvess List - [ COD!( Log | W I

DHCP Relay Enca = o Log Prefix - Disable
MPLS 0" - | Resat Counters

: X DHCP Dst Port - Rl Al Courors. =i
J* Routing P e Sew@ e c Copy
o TR =
’ Queues — Oul Intertace: | internot 1 L S @ Reset Counters

B Fites enatied Reset All Counters
[[- Y998

Figura 29 trafico proveniente Vilan laboratorio a Internet
Fuente: Elaborado por autor

En la figura 30 permite el trafico proveniente de la VLAN de invitados para salir hacia Internet

59



Firewall

NA angle |Raw Service Ports Connections Address Lists Layer7 Protocols

5 =)

THEEIE]

."‘.SVMCh @ Addresses

‘Mesh

DHCP Relay

DHCP Sew@
DNS \

| Firewall

1 ‘ ’Y‘ \.'v Reset Countersu ‘ [0 Reset Ah Counters ‘

General Advanced Extia Action Statstes

i

Src Address.

Firewal Rule <>

-
Dst Aadress. -
Src, Address List v

-

all

Dst. Address List

Reamove

™
s X Log Prefix
Reset Countars

Ost. font - Reset All Counters |

®

In. Intertace VLAN Inwtacos & 4

Out Intertace | | Intemet] + 4

enabled

-

Reset Counters
Reset All Counters

®O

En la figura 31 configuramos el trafico de la VLAN de cdmaras de seguridad (VLAN_ Camaras)

hacia Internet.

Firewall

;J‘\

Figura 30 trafico proveniente Vlan invitados a Internet

Fuente: Elaborado por autor

0 Reset Counters ‘ 0 Reset All Counters

Generd Advanced  Exira Acton  Sitatistics.

angle  Raw Service Ports Connections Address Lists Layer7 Protocols

\ \all

Sre Address -
Dst Address v
Src. Addrass List -
Dst Addrass List - .
Protoool v Removs Log Prefix
Sic. Port - Resel Counters
= Poct - Resat Al Countars

Aryy. Port -

In Intertace | | VAN Camaras & of

Out Interface | | intermatt ‘4

enabied

Reset Counters

Reset All Counters.

®®

Estas configuraciones pretenden construir reglas de direccionamiento para permitir el trafico entre

la VLANSs hacia las WAN nos van a permitir el acceso a Internet es esencial para poder garantizar

Figura 31 trafico de VLANs camaras
Fuente: Elaborado por autor

conectividad y seguridad del mismas.
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3.5.2 Reglas para limitar las VLANs

En este punto se configurardn reglas en las configuraciones de firewall que son implementadas
para aislar las VLANS entre si en este caso bloquearemos en acceso de la VLANSs invitados hacia
las otras VLANSs ya que con esto permitimos que la red de invitados tenga un acceso de recursos

criticos asegurando que los dispositivos no autorizados puedan ingresar a la infraestructura.

Se accede al menu para configurar las reglas de filtrado del firewall como se ve en la figura 32 ip
firewall filter donde se gestionan las reglas que determinan qué trafico es permitido o bloqueado
en la red en la opcion add luego que abra el apartado seleccionar chain=forward que es la regla
se aplica al trafico que circula entre interfaces que se esta reenviando de una VLAN a otra la opcion
action=drop que es la accion desbloquear el trafico que cumpla con los criterios definidos en la
regla y después a in-interface=VLAN_Invitados que nos especifica que el trafico de la VLAN
de invitados es el que se va a filtrar y en la parte de out-interface=VLAN_Admin el cual la regla
bloquea el trafico que intenta salir de la VLAN de invitados hacia la VLAN de administracion y
por ultimos comment=Bloquear Invitados hacia Admin pue proporciona un comentario para

describir la funcién de la regla.

Firewall IEIB
ilter Rules NA angle Raw Service Ports Connections Address Lists Layer7 Protocols

= ' Y | | 7@ Reset Counters || €@ Reset All Counters Fina all v
4
= mE
General Advanced Extra Action Statsties 5 ﬁ
.M.. 3 Cancel == =%
T Switch @ e I‘” ::::, % :1 General Extra| Action | diatistios @
— foud . Addws Lt < o o | o
PHCP Client Dol Svoae s e Copy Log I_I’\PP'Y
sl DHCP Relay ot = . Log Prefix v Disable
pELs DHCP Senvg i ———— Comment
X* Routing 9 i e L Copy
DNS .
System [ in intortace || [VLAN, irtados | & 4 Remove
’ Queues Hotspol Out Intertacn || (VLAN Aamn | 3] o I @ Reset Counters
- Fies 1Pcanr enabled Reset All Counters

Figura 32 limitamos el trafico entre VLANs
Fuente: Elaborado por autor

En la figura 33 es similar a la regla anterior, esta regla bloquea el trafico de la VLAN de invitados

hacia la VLAN de laboratorio.
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Firewall Em
Eilter Rules l NA angle Raw Service Ports Connections Address Lists Layer7 Protocols

|

all

+ Y | | ©© Reset Counters | €@ Reset All Counters
4

" Switch

®3 Mesh

Addresses

-
-
Cloud D81 Addess -
v

PHCP Client Sic Addiess List
PHCP Relay Dst Address List
DHCP Server Protocol

DNS S
Firewall A .

Hotspot In Intertace | | IVLAN Iwtacos | & of Reset Counters

Out Intestace | | VLA Lab 3 N @ Resol Al Countors

1Peonr

Figura 33 bloqueo VLANs Invitado hacia laboratorio
Fuente: Elaborado por autor

Se observaron en las configuraciones de las ilustraciones en general se implementaron politicas de
aislamiento de red, el cual se bloquearon el acceso a la red de invitados que prohiben la
intervencion a las demas y nos da un aislamiento esto es crucial en la seguridad de lared al impedir
que dispositivos externos de la VLANs tengan algun tipo de comunicacién con las demas con esto

mejoramos la proteccion de los segmentos de la red mas sensibles.
3.5.3 Establecer configuracion QoS

El fin principal para establecer la configuracion de QoS es asegurar que ciertos tipos de VLANs
tengan prioridad al manejo de ancho de banda las politicas de calidad de servicio creadas, la
camaras seran prioridad uno ya que son por seguridad, red de laboratorios con nombre de VoIP
asignado sera prioridad tres y la rede de administracion nombrada como streaming de video con
prioridad 2 y por ultimo esta la red de invitado que se le da una prioridad 8 ya que las necesidades

son con mas exigencias en el &mbito de la red externa con esto evitamos congestion en la red.

En la configuracion que se muestra la figura 34 se va a la opcion queue simple se accede al ment
para configurar colas simples, una técnica de QoS en MikroTik que permite asignar prioridades y
limites de ancho de banda a direcciones especificas, rangos de IP o subredes para configurar le
damos a la opciéon name=Prioridad-Camaras que es el nombre de la cola que identifica la
prioridad asignada al trafico de camaras luego a la configuracion target=192.168.40.0/24 que
especifica que esta cola aplica a todo el trafico en la subred de la VLAN de cémaras

(192.168.40.0/24) le damos max-limit=20M/20M que establece un limite maximo de ancho de
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banda de 20 Mbps para descarga y subida y le damos a la opcion priority=1/1 el cual no asigna la
prioridad mas alta 1 es la maxima prioridad y por ultimo usamos comment= Priorizar VLAN

Camaras que es comentario descriptivo sobre la funcion de la cola.

Ir< i \2/
lnte ace Queues Queue Tree Queue Types
’+ ylﬁ X 4 ?‘ <o Reset Counters | €@ Reset All Counters \

Bucket Sze] 0.100

Reset Counters.

Reset Al Counters
Torch

Queue Typel

Parent

defaut-small

none

Resot Counters
Resat Al Counters.

Torch

En la figura 35 se configura la cola para el trafico VoIP en la VLAN de administracion

Figura 34 priorizar el trafico VLAN Camaras
Fuente: Elaborado por autor

(192.168.10.0/24) con alta prioridad (2).

= 1 \S/
Inte ace Queues Queue Tree Queue Types
+ I\x ] ?‘ € Reset Counters [0 Reset All Counters | Find

P> =
General E Tratfic Total Total Statistics @
4) e v — J @ o
D) sl T (6 T— e w ] (8)
e 3 Disable umt At [0 0 bits's Disable
Target Upload Target Downloa] Comment Pronty 12 2 Comment
Max Lmit: [10M 10M bets's Copy Bucket Siza. |0.100 0100 ratio Copy
v Burst Remove Queve Typa |defaut-small ¥ detault-smal s Remove
v Tme
Resat Counters Puetilnone Reset Counters
Reset Al Counters Reset Al Counters
Torch Torch
enabled enabled

Figura 35 priorizar el trafico VLANs administracion

Fuente: Elaborado por autor

En la figura 36 se crea una cola para priorizar el trafico de streaming de video desde la VLAN de

laboratorio (192.168.20.0/24) con prioridad moderada (3).
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System

@ Queue List =3
- \</
|nte ace Queues Queue Tree Queue Types

+ I :X (1 Y| © ResetCounters | @ ResetAll Counters | |F/nd
|y —
js(Malks @ @

e 18 <Prioridad-Vidoo>

i
@O

LELE Prondad-Video) — ‘
Targot |192 168 20 024 3l }(6
D 24 Disable Limit At 0 0 pas's Disable
Target Upload Target Downiod) Comment Priocty |3 3 Comment
Max Limit. [10M 10M bits's Copy Bucket Size:10.100 0.100 a0 Copy
v Burst Romove Quoue Type: | detautt-smat % default-smat s Romove
Z @ Resat Counters raclles = Reset Counters
Resel Al Counters Reset All Counters
Torch Torch
enabled enatied

Figura 36 priorizar VLANs laboratorio
Fuente: Elaborado por autor

Las configuraciones realizadas en la figura 37 nos hace sabe que las asignaciones realizadas con
prioridad 8 a la red de invitados limita el ancho de banda a 5 Mbps para la VLANSs de invitados
asegurando que el trafico no critico no afecte el rendimiento de la demés aplicacion mas utilizadas

dentro de la red.

-

st

Targot Upload Target Dowrioal Comment Proaty. |5 8 Comment
Max Lt [5M M bisis Copy Bucket Sze: [0.100 0100 ato Copy.
v Bust Remowe Queue Type [lefault smat | defaut smat s Remove
2L Resol Countors = Raset Counters
Pareat: jhono +
Reset Al Counters Reset AllCounters.

Toreh Torch

Figura 37 priorizar el trdfico VLAN invitados
Fuente: Elaborado por autor

Con esta configuracion realizadas en te proceso se regula el trafico de datos para asegurar los
dispositivos utilizados en cada VLANSs tengan un flujo controlado, ya que nos facilita un control

de gestion del ancho de banda total para las VLANS lo que simplifica la congestion del trafico.
3.5.4 Establecer PCQ para granularla

Este método de granular establece que es utilizado para la gestion del ancho de banda ya que nos

permite asignar un ancho de banda a multiples conexiones de manera equitativa es decir esta
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opcion divide el ancho de banda seglin las unidades que tengamos en esa VLANs el cual al

dividirse el ancho de banda para cada conexion se hace mas pequeia.

En la figura 38 se muestra como configurar el ancho de banda de manera granular de la VLANSs

invitados.

: \&/
lnte ace Queues Queue Tree Queue Types

i E i‘ | ¢o Reset Counters | € Reset All Counters | |Finc

= =% ®
5_) [T PCQ-imttador - Marks: |
122 B = O} -
o ¥ Dsabe Limit AL 0 biss | | Deable
Targot Upioad Target Downiod Comment Priay. J4 0 Comment
Max Lt | 5h1 M biss Copy Bucket Size: 0100 0100 fato Copy
v Burst Remove Queue Type: JPCQ-Downioad 3| PCQ-Upload s Remove
ol ® Resat Counters S < | | Roset Counters
Resot Al Countors. Reset Al Counters
Torch Torch
enablod anabled

Figura 38 configuracion del ancho de banda de forma granular
Fuente: Elaborado por autor
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CAPITULO IV

4.1 Resultados

4.1.1 Evaluacion del Desempeiio de Balanceo de Carga y Failover

En este proyecto se verifico la evaluacion del desempefio de una red configurada con dos
conexiones WAN utilizando un equipo Mikrotik con una configuracion de balance de carga y un
mecanismo de conmutacion por error, para disponer del servicio en todo momento ante posibles
fallos que se puedan generar en la conexion principal con esto se implementaron reglas de Mangle

para marcar conexiones, rutas estaticas con prioridades y NAT para enmascarar el trafico saliente.
4.1.1.1 Verificacion de rutas y conmutacion por error del failover

En esta figura 39 se muestra rutas activas el cual se realizaron configuraciones del acceso al
Internet, para ver lo realizado se utilizd6 comando en consola utilizando IP router print para poder

ver las interfaces nombradas para el acceso nombradas como WAN1 Y WAN2.

admin@MikroTik] /interface/vlan> /ip route print

Flags: D — DYNAMIC; I, A - ACTIVE, c, s, ¥ — COPY; H - HW-OFFLOADED

Columns: DST-ADDRESS, GATEWAY, DISTANCE

# DST-ADDRESS GATEWAY DISTANCE

;7; Ruta de respaldo — WANZ

0 aAs 0.0.0.0/0 192.168.88.1 2

;77 Ruta principal - wawnl

1 IsH 0.0.0.0/0 192.1€8.5.1 1
DIcH 19%2.168.5.0/24 Internetl 0
DAc 192.168.10.0/24 VLAN Admin 0
DAc 192.168.20.0/24 VLAN Lab 0
DAc 192.168.30.0/24 VLAN_Tnvitados 0
DAc 192.168.40.0/24 VLAN Camaras 0
DAc 192.168.88.0/24 Internet2 0

[admin@MikroTik] /interface/vlan>

Figura 39 rutas especificas de acceso a Internet
Fuente: Elaborado por autor

Luego verificamos las conexiones y el trafico generado por estas interfaces Internetl y Internet2
que estan conectadas en sfpl y etherl para validar una conmutacion el cual presentamos el
monitoreo de ambas, con la opcion monitor-traffic para el comportamiento del mismo, ya que son

las interfaces de acceso tal como se muestra en la figura 40.
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[admin@MikroTik] > /interface monitor—-traffic Internetl, Internet?2
name: Internetl Internet2
rx-packets—-per—-second: 655 3
rx-bits-per-second: 5.9Mbps 153¢bps
fp—rx-packets—-per—-second: &70 3
fp-rx-bits-per-second: 6. 0Mbps 1440bps
tx-packets—-per—-second: 288 0
tx-bits-per-second: 690 . Tkbps Obps
fp—tx-packets—-per—-second: 0 0
fp-tx-bits-per-second: Obps Obps
tx—queue—drops—-per—-second: 0 0

—— [@ quit|D dump|C-z pause]

Figura 40 trafico activos de Internetl y intenet2
Fuente: Elaborado por autor

4.1.1.2 Estadisticas de trafico balanceado (Mangle)

Para estas configuraciones de trafico de balance de carga se gestionaron en las dos lineas de acceso
WAN1 y WAN2 con marcando en las tablas de enrutamientos en el dispositivo separando el trafico
en distintos criterios, se gener6 trafico en ambas interfaces dando conexion a varios dispositivos

que confirmaron la distribucién entre ambas WAN tal como se observa en la figura 41.

[admin@MikroTik] > /ip firewall mangle print stats
Columns: CHAIN, ACTIOM, BYTES, PACKETS

# CHAIN ACTION BYTES PACKETS
;77 Marcar conexiones WANL
0 prerouting mark-connection 320 231 1 0le

;i Marcar conexiones WANZ
1 prerouting mark-connection 21 302 043 73 228
;7; Enrutar conexiones por WAN1

2 prerouting mark-routing 45¢ 878 1 444
;;; Enrutar conexiones por WANZ2
3 prerouting mark-routing 26 721 778 85 753

[admin@MikroTik] >

Figura 41 Distribucion de balance de carca entre WANs
Fuente: Elaborado por autor

En estos resultados se observd el flujo de conexidon primaria y secundaria manteniendo la
conectividad de los dispositivos en las redes locales podemos observar que el balanceo distribuy6

las conexiones de manera eficiente.
4.1.2 Analisis de Trafico y Eficiencia en Redes VLAN Integradas con QoS

Para la configuracion se cre6 la segmentacion de red mediante VLANS y la priorizacion de trafico

con QoS en un entorno Mikrotik donde se visualizan las configuraron para separar diferentes tipos
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de trafico direccionados para varias Areas el cual se implementaron colas simples y basadas en

PCQ para garantizar un ancho de banda adecuado para cada VLAN.

4.1.2.1 Monitoreo del trafico por VLAN

Para poder validar las opciones configuradas impuesta en la red se uso la opcion del terminal de

consola dentro del software Winbox con la figura podemos demostrar la perfecta configuracion de

las VLANSs configuradas con sus ID asignadas tal como se ve en la figura 42.

n@MikroTik] > /interface vlan print
, ARP, VLAN-ID, INTERFACE
MTU ARP VLAN-ID INTERFACE

- 1500 enabled 10 sfp2
;i7 VLAN Cmaras
1 R VLAN Camaras 1500 enabled 40 sfp2
;77 VLAN Invitados
2 R VLAN Invitados 1500 enabled 30 sfp2
;7 VLAN Lab
3 R VLAN Lab 1500 enabled 20 sfp2
[admin@MikroTik] > -

Figura 42 interfaces Vlan por consola
Fuente: Elaborado por autor

Para poder verificar el trafico entre las VLANSs se generd una conexion a cada ruta de la VLANSs

para que puedan generar trafico tal como se ve en la figura 43 con esto compruebo que el trafico

se esta direccionando de manera adecuada.

[admin@MikroTik] >

LAN Invitados,VLAN Camaras

rx-packets—
rr-bits—
fp-rx-packets—
fp-rx-bits—
rx—-drops—
IX—Eerrors—
tx-packets—
tx-bits—
fp-tx-packets—
fp-tx-bits—
tx-drops—
tx—queuse—drops—
tx-errors—

=— [Q guit|D dump|C-z pause] +

/interface monitor-traffic VLAN Admin, VLAN Lab,V

name: VLAN Admin VLAN Lab VIAN Invitados VLAN Camaras

per-second: 74 1 53 8
per-second: 67.0kbps 448bps 81.7kbps 4. 6kbps
per-second: 74 1 53 8
per-second: 67.0kbps 448bps 81.7kbps 4. 6kbps
per-second: 0 0 0 0
per-second: 0 0 0 0
per-second: 189 0 105 2
per-second: 1865.7. .. Obps 904 .7kbps 960bps
per-second: 0 0 0 0
per-second: Obps Obps Obps Obps
per-second: 0 0 0 0

per-second: 0 0 0 0
per-second: 0 0 0 0

Figura 43 simulacion trdfico de VLANs
Fuente: Elaborado por autor

4.1.2.2 Validacion de ancho de banda por colas

En la verificacion también se verifico la visualizacion configuras del ancho de banda por colas

para poder confirmar que el trafico de la VLANSs invitados esta limitado y que cdmara tiene

prioridad alta tal como se ve en la figura 44.
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[admin@MikroTik] > /gqueue simple print stats

Flags: X - disabled, I - invalid; D - dynamic
0 ;i Priorizar VLAN Cmaras

ame="Prioridad-Camaras" tar

et-

: ts5=0 byt?:—OfO tota l byt?;
=0 dropped=0/0 t:t\lfdrﬁpped:O

1 ;;; Priorizar VLAN Admin para VoIP
"Prioridad-VoIP" target-192.168.10.0/24 rate-12.0kbps/376bps total-rate-0bps
-rate=0 gueued-bytes=0/0 total-queusd-bytes=0
o] ckets=0 bytes=4059595/1483382 total-bytes=0
ac ets=27035/5050 tntal—packets=0 dropped=175/0 total-dropped=0

2 ;7; Priorizar VLAN Lab para Video Streaming

="pPrioridad-video" ta qut 192.168.20. 0/24 L“tf—Obps/Obps total-ra tf—Obps

ts=0 dropped=0/0 t}til*dlﬂpped=0

3 ;i; Trfico general VLAN Invitados

ame="General-Invitados"™ target=192.168.30.0/24 rate=0bps/0bps total-rate=0bps
eued-bytes=0/0 total-queusd-byte
=t5=0/0 total- qururd packets=0 bytes=0/0 total-bytes=0 packets=0/0
=0 dropped=0/0 total-dropped=0

Figura 44 validacion de ancho de banda
Fuente: Elaborado por autor

El en las figuras expuestas se obtuvo el andlisis de trafico que demostrd que la segmentacion
mejoro la gestion de datos y evitd congestiones en la red principal que con la priorizacion de trafico
se pudo asegurar que servicios criticos como cadmaras y VoIP recibieran mayor ancho de banda,

mientras que el trafico de invitados era limitado.
4.1.3 Validacion de Balanceo y priorizacion de trafico

Para validad el balanceo correcto y la priorizacion de trafico generados en las VLANs se
concluyeron asignamos reglas de firewall para las cada VLANs y creando reglas de QoS
permitiendo el trafico controlado y con colas simples para asegurar un rendimiento mas estable en

cada segmento.
4.1.3.1 Reglas del firewall para VLAN

Con las reglas implementadas en firewall para vlans nos muestra el trafico permitido y no
permitido entre las interfaces para seguridad entre las mismas el cual se muestra el trafico

permitiendo seguir reglas especificas como se muestan en la figura 45.
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[admin@MikroTik] > /ip firewall filter print stats
Columns: CHAIN, ACTION, BYTES, PACKETS

# CHAIN ACTION BYTES PACKETS
;;; Permitir trfico Admin a Internet
0 forward accept 831 €46 10 0B¢

;;; Permitir trfico Admin a Internet

1l forward accept 7T 543 766 1% B8&B
;75 Permitir trfico Lab a Internet

2 forward accept 0 0
;:;; Permitir trfico Lab a Internet

3 forward accept 3 B&Z 708 23 777
;:;; Permitir trfico Invitados a Internet

4 forward accept o o
;:;; Permitir trfico Invitados a Internet
5 forward accept 304 4
;:;; Permitir trfico Cmaras a Internet
& forward accept o o
;:;; Permitir trfico Cmaras a Internet
7 forward accept 1 259 223 5 094
;77 Blogquear Invitados hacia Admin

g8 forward drop 0 0
;77 Bloguear Invitados hacia Lab

S forward drop 0 0

[admin@MikroTik] >

Figura 45 Reglas del firewall par VLANs
Fuente: Elaborado por autor

4.1.3.2 Validacion de colas QoS

En el comtexto las configuraciones realaizadas en QoS confirma la prioridad y asignacion que se
les dio al ancho de banda a las VLANS criticas para limitar un congestionamiento de trafico tal

como se ve en la figura 46
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0

Flags: X - disabled; I - invalid; D - dynamic

;;; Pricrizar VLAN Cmaras

="Prioridad-Camaras" target=192.168.40.0/24 parent-none packset-marks="" priority-1/1
[} e=default-small/default-small limit-at=0/0 max-1imit=20M/20M burst-1imit=0/0
burst-threshold=0/0 burst-time=0s/0s bucket-size=0.1/0.1

;i Priorizar VLAN Admin para VoIP
ame="Prioridad-VoIP" target=192.168.10.0/24 parent=none packet-marks="" priority=2/2
—ue-default-small/default-small limit-at-0/0 max-1limit=10M/10M burst-limit=0/0

¥
n

777 Limitar ancho de banda en VLAN Invitados

="pCQ-Invitados" target=192.168.30.0/24 parent=none packet-marks="" priority=8/8
a PCR-Download/PCQ-Upload limit-at=0/0 -1imit=5M/5M burst-limit=0/0
burst-threshold=0/0 burst-time=0s/0s bucket ze=0.1/0.1

[admin@MikroTik] >

También podemos decir que se observaron mejoras significativas en la estabilidad y rendimiento
de la red especificamente en las areas donde el trafico es intensivo, como camaras y laboratorio
las herramientas de monitoreo del Mikrotik confirmaron una administracion eficiente del ancho

de banda.

Figura 46 validacion de QoS por colas
Fuente: Elaborado por autor

4.1.4 Monitoreo y Validacion de Configuraciones WAN y VLAN

En este estudio se realizaron a cabo pruebas para monitorear y validar las configuraciones de dos
interfaces WAN y Multiples VLAN, integradas en un enrutador Mikrotik. Se verificaron la

conectividad, el equilibrio de carga, el failover y las restricciones de trafico entre VLAN mediante

reglas de firewall.

4.1.4.1 Validacion de conmutacion por error Failover

En esta figura 47 se muestra en tiempo real todas las interfaces y al desconectar una de ellas

como actua y existe el cambio en tiempo real obteniendo Internet en todo momento.
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Figura 47 conmutacion por error
Fuente: Elaborado por autor

4.1.4.2 Restricciones de trafico entre VLANSs

Luego validamos las restricciones entre las VLANs que se configuraron en IP firewall filter en

cual nos verifica las configuraciones generadas tal como se muestra en la figura 48.

[admin@MikroTik] > /ip firewall filter print
Flags: X - disabled, I - invalid; D - dynamic
0 ; Permitir trfico Admin a Internet
chain=forward action=accept in-interface=VLAN_ Admin out-interface=Internetl log=no log-prefix=""

1 ;;; Permitir trfico Admin a Internet
chain=forward action=accept in-interface=VLAN Admin out-interface=Internet2 log=no log-prefix=""

2 ;i Permitir trfico Lab a Internet
chain=forward action=accept in-interface=VLAN_Lab out-interface=Internetl

3 ;;; Permitir trfico Lab a Internst
chain=forward action=accept in-interface=VLAN Lab out-interface=Internet2 log=no log-prefix=""

4 ;;: Permitir trfico Invitados a Internet
chain=forward action=accept in-interface=VLAN_ Invitados out-interface=Internetl log=no log-prefixz=""

5 ;i; Permitir trfico Invitados a Internet
chain=forward action=accept in-interface=VLAN Invitados out-interface=Internet2 log=no log-prefiz=""

3 ;;; Permitir trfico Cmaras a Internet
chain=forward action=accept in-interface=VLAN Camaras out-interface=Internetl

7 ;i Permitir trfico Cmaras a Internet
chain=forward action=accept in-interface=VLAN_ Camaras out-interface=Internet2 log=no log-prefix=""

8 ;i; Bloguear Invitados hacia Admin
chain=forward action=drop in-interface=VLAN Invitados cut-interface=VLAN Admin

9 ;i Blogquear Invitados hacia Lab
chain=forward action=drop in-interface=VLAN_Invitados cut-interfacs=VLAN_Lab
admin@MikroTik] >

Figura 48 restricciones de trafico entere VLANs
Fuente: Elaborado por autor

En estas ilustraciones se mostros la intervencion de fallo simulado lo que mostré que las

configuraciones respondieron correctamente bajo escenarios de balance carga ya que al
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desconectar el enlace WAN y trafico cruzado entre VLAN el cual los resultados respaldan la

viabilidad de esta arquitectura para redes empresariales.
4.1.5 Priorizacion, Failover y Limitacion de Ancho de Banda

Este proyecto se elabord con el fin de optimizar redes integradas por WAN1 Y WAN?2 vy varias
VLANS de salida para validar su funcionamiento ponemos a prueba el failover generado
automaticamente el cual se asegura la continuidad del servicio ante casos de fallos y mejorar la
distribucion de los recursos logando tiempo minimos de conmutacién entre WANs concluyendo

con una estabilidad y seguridad de la red mejorada.
4.1.5.1 Validacion de conmutacion por error (Failover)

Se demuestra un proceso de failover exitoso ya que podemos que al deshabilitar y habilitar
repentinamente Internet 2 que es la conexion de fibra con prioridad 1 se crea la simulacion de
perdida de conectividad en unas de las principales rutas tal como lo indica el monitoreo el cual se
muestra perdida de conectividad con host unreachable lo que confirma que no tenia valides para
el Internet entrando en tieme out lo cual se observa que después de unos 21 milisegundos se

obtiene respuesta los cual demuestra un failover exitoso de reconexion tal como se muestra en la

figura 49.

o = E3 =1 E3;
Press F1 for help . - =
L u ] > isable [find name="Internet2 + LAl NI ¢ al Y
% il ’ Dst Addrass #|iin B ¥+ -

t i Internet2 Dst. Address Galeway -
t Internec2 DAC b 1921685024 Intemet1
e : DAC b 192.168.88.024 Intemat2
[ach Internst2 . :
{2k ame."Intarnetl DAC b 192.168.10.0/24 VLAN_Admin
{adh + |DAC b 192.168.20 024 VLAN_Lab
IET A b 192.168.30.0124 VLAN_|matados
nEt? VLAN Admin VLAN Lab VLAN Invitados VIAN Cama> 4 |- b T2 20840024 VLAN Camarzs
= - - . —ame - RUTA RESPATDO WAN1
hps 12.1kbps 69.11c> s b 00000 192.1685.1
30 2 - Ruta Pncipal- WAN2
25.4kbps 12.1kbps 69, 1k> AS » 00000 19216888 1
o o >
5 ] : >
s 217.1kbps obps obps 0> * L
0 0 > Bitems out of 23 (1 selectad)
bps 0>
z Intorfaco | interface List Ethemet EolP Tunnel 1P Tunnel GRE Tunnel VLA
) + - « X (0 T Detectintemet
Name Type Actual
R  VLAN_Inatados VLAN
Y L  VLAN_Camaras VLAN
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HE R & Intemet2 Ethamat
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Figura 49 Prueba de failover
Fuente: Elaborado por autor
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4.1.5.2 Restricciones de trafico de ancho de banda entre VLANSs

En el apartado nos muestra las prioridades seglin la necesidad que nuestra practica requiera en cual
demostramos la configuracion, que damos prioridad de trafico a colas como camaras VoIP que
esta conectada ala VLAN ID 40, como se puede demostrar tiene una tasa de trafico mas elevada
con un total de datos procesados, que nos demuestra el uso constante y prioritario, asi mismo la
cola Prioridad VoIP generada en la VILAN 10 demostrando, el procesamiento de trafico como
prioridad dos, ya que es adecuado para llamadas de voz reduciendo posibles retardos, la cola
Prioridad video conectada ala VLAN ID 20 tiene prioridad 3 reflejando menos trafico pro con una
prioridad adecuada, la cola General de Invitados en VLAN ID 30 tiene una prioridad 8 ya que
muestra la actividad moderada y no prioritaria para la ocasion, y final mente las limitaciones que
se dan en la red de invitados es cola se gener6 para limitar el ancho de banda pero no existen
traficos activos con estas pruebas se demuestra en tiempo real los valores de paquete por segundo
y la calidad de gestion de los servicios prioritarios que reciban suficiente ancho de banda aunque
las tasas de trafico de red estan configuradas para mantener un equilibrio efectivo entre servicios

criticos y no prioritarios tan como se muestra en la figura 50.

[admin@MikroTik] > /queue simple print stats
Flags: X - disabled, I - invalid; D - dynamic
;;i Priorizar VLAN Cmaras
"Prioridad-camaras"

192.168.40.0/24 —91.7kbps!4.3Mhp§ teo
ed-bytes= ed-b
: 5*5359376/129956156 tota
dl)pprd /20875 total-dropped=0

;i; Priorizar VLAN Admin para VoIP
"Prioridad-VoIP" =l92.168.10.0/24 rate=36.9%kbps/656.8kbps total-rate=0bps
-rate=0 gqueued-bytes=0/0 total-gueued-bytes=0

s = 5=0 bytes=28986364/463456165 total-bytes=0
203674/391745 total- packets=0 dropped=478/131019 total-dropped=0

2 ;:; Priorizar VLAN Lab para Video Streaming
Prioridad-video™ =192.168.20.0/24
0 unurd byt

=12.6kbps/4.6kbps tota
=0/11616 total-que

;77 Trfico general VLAN Invitados
="General-Invitados" target=192.168.30.0/24 rate=28.1kbps/961l.7kbps total-rate=0bps
-rate=0 gqueued-bytes=0/0 total-gueued-bytes=0

E e = =t5=0 bytes=1901526/21916650 total-bytes=0
9215/20188 total-packets=0 dropped=47/3811 total-dropped=0

4 ;;; Limitar ancho de banda en VLAN Invitados
PCQ—Inv1tados t t=

[»Hmll@WlPL)T <

Figura 50 prioridades de ancho de banda
Fuente: Elaborado por autor

En el apartado queue type print se demuestra las configuraciones realizadas por diferentes tipos

de cola en el equipo Mikrotik el cual es gestionada y al mismo tiempo prioriza el trafico de la red
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como se observa las colas estdn divididas en PCQ (Per Connection Queuing) que se dieron
configuraciones como PCQ Download y PCQ Upload que distribuyen equitativamente el ancho
de banda asignado entre diferentes accesos, el cual se clasifica el trafico por direcciones fuentes o
destino como src address y dts address y con colas FIFO y SFQ se ocupan colas ethernet
default y hospot default que son mecanismos para manejar el trafico de forma equitativa sin

granular tal como esté en la figura 51.

[admin@MikroTik] > /queue type print
Flags: * — default
0 * name="default" kind=pfifo pfifo-1limit=50

1 * name="ethernet-default" kind=pfifo pfifo-limit=50
2 * name="wireless-default"™ kind=sfg sfg-perturb=5 sfg-allot=1514

3 * name="synchronous—default" kind=red red-1limit=60 red-min-threshold=10 red-max-threshold=50
red-burst=20 red-avg-packet=1000

4 * name="hotspot-default" kind=sfqg sfg-perturb=5 sfg-allot=1514

g—1imit=50KiB pcg-classifier=dst-address
g-burst-threshold=0 pcg-burst-time=10s

C ‘ 15k=32 pcg-dst-address-mask=32 pcg-src-addressé-mask=128
pcg-dst—addr -mask=128

5 nams="PCQ—Download“ kind=pcg pcg-rate=2M pc

3] name="PCQ-Upload"
cg-total-

kind=pecqg pcg-rate=2M pcg-limit=50KiB pcg-classifier-src-address
01d=0 pcg-burst-time=10s
ddress-mask=32 pcg-src-addressé-mask=128

k=32 pcg-dst-a
-mask=128

pcg-dst—-addr

7 * name="pcg-upload-default"™ kind=pcg pog-rate=0 pcqflimit:SOKiB pcg-classifier=src—address
. co-burst-time=10s

g8 * name="pcg-download-default" kind=pcg pcg-rate=0 pcg-limit=50KiB pcg-classifier=dst—address
S>tal-1imit=2000KiB pcg-burst-rate=0 g-burst-threshold=0 pcg-burst-time=10s

ddr 15k=32 pcg-dst-address-mask=32 pcg-src-addressé-mask=128
-mask=128

10 * name="multi-queue-ethernet-default" kind-mg-pfifo mg-pfifo-limit=50
11 * name="default-small" kind=pfifo pfifo-limit=10

[admin@MikroTik] >

Figura 51 lista de los tipos de colas configuradas
Fuente: Elaborado por autor

Estas configuraciones realizadas nos aseguran una distribucion eficiente del trafico, aunque si
disminuye el ancho de banda de nuestro acceso a Internet se asegura que para la distribucion va a
seguir funcionando, pero causa latencia mas alta, pérdida de calidad de las aplicaciones utilizadas

y caida de rendimiento.
4.1.6 Coud router switch CRS112.8P-4S-IN

El cloud router switch es complementado con el router principal este es utilizado como modo

puente las configuraciones impuestas de las misma que el router principal como las
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configuraciones de las VLANS, pero a diferencia del router principal se cambia todas las VLANs

a modo bridge para crear el puente y poder conectar nuestros dispositivos tal como se muestra en

la figura 52.
Bridge O[]
Bridge ‘ Ports VLANs MSTIs Port MST Ovemrides Filters NAT Hosts MDB
& — | 2 || 8% |r: ‘ N g ‘ Settings F“J
~ |Name ' Type L2MTU  Tx A
R 4tbridge VLAN Admin ~ Bndge 1584  Ob
R 4=t bridge_VLAN_Camaras Bridge 1564 0 bg
R 4-t-bridge_VLAN_Gabriel Bridge 1584 0 b
R 4t bridge_VLAN_Invitados Bridge 1584 0 b
R 4=t bridge_VLAN_Lab Bridge 1584 0bg
+] [ #]

5 items out of 22

[CRTNTNTN

7y

Interface List

Name

&P VLAN_Camaras
@b VLAN_Gabriel
@ VLAN_Invitados
@b VLAN_Lab

5 items out of 22 (1 selected)

VLAN

VLAN
VLAN
VLAN

MTU

1500

1500
1500
1500

IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE .
+ = v X O T

Eined

Actual k¥

e
15
18
15

1§

~

+
# Interface

51 L+t alher?
GIH b=
7IH 13 aiherss
BIH E=2
aH 4t athers

.

10items

Bridga Forls VLANs MSTIs Port MST Ovenides  Fillers NAT Hosts MDB

T

Bndge
i PARA EMPAREJAR VLAN CON ACCESD
ol 42 VLAN Admin  bidge_VLAN_Adrmin
11 A3 VLAN Camaras bidge_VLAN_Camaras
21 43 VLAN Gatwad  bridge_VLAN_Gabriel
3l 43 VLAN imaiacos bridge_VLAN_Iimatades
41 +3 VLAN Lab badge_VLAN_Lab
1. EMPARE.JA PUERTO COMN VLAN

badge_VLAN_Admin
lwidge_\LAM_Camaras
lwidge VLAM_Lab
widge_ VLAN_Camaras
bidge_VLAN_lmalados

Horizon | Pricrity (hex} Path Cost |

10 d
109
10 d
10 d
104

10 d
10 d
10 d
10 d
0 df

Figura 52 switch modo puente
Fuente: Elaborado por autor
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CONCLUSIONES

e La configuracion de balanceo de carga y failover entre las conexiones WAN demostro ser
efectiva para asegurar la continuidad del proyecto al minimizar los tiempos inactividad del
Internet en algunos escenarios de fallos.

e Lasegmentacion de trafico mediante las VLANS logré un flujo de datos mas eficiente con
la configuracion realizada, y permitio el uso de recursos adecuado para cada segmento.

e Laimplementacion de colas simples también permiti6 una adecuada distribucion del ancho
de banda, garantizando prioridades que se gener6 a los segmentos mientras limitaba el
trafico no esencial.

e Laimplementacidon con los equipos reales se identificaron problemas de conexién y la falta
de visibilidad de trafico entre los equipos lo que da la importancia a las pruebas en tiempo

real de las interfaces.
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RECOMENDACIONES

Implementar herramientas de monitoreo como torch, ping o traffic-monitor al configurar
nos permite visualizar en tiempo real la inactividad de las interfaces o anomalias antes que
afecten a los usuarios.

Inspeccionar el quipo al implementar pruebas para ver si el dispositivo soporta
configuraciones como VLANs o bance de carga.

Documentar las configuraciones realizadas backup que guarda las configuraciones y
documentar todos los cambios hechos para facilitar el mantenimiento.

Disefar un plan de contingencia ante fallos inesperados incluyendo simulaciones como

perdida de conexion y la capacidad de conmutacion del sistema al recuperar trafico
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