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RESUMEN

Este proyecto se centra en la implementacion de técnicas forenses para
analizar la integridad de videos digitales, utilizando herramientas de codigo abierto
que permiten verificar su autenticidad. Mediante estas técnicas se plantea un
método en Python lo cual sirve para crear codigos hash, verificar y comparar videos
con informacién guardada en un archivo JSON. Las verificaciones que se hacen en
metadatos importantes tales como representaciones videogréaficas, el tiempo que
dura un audio, voz, pequefios o grandes fragmentos, resoluciones amplia y alta, y
finalmente la tasa de cuadros por segundos o fotogramas. Al mismo tiempo se
efectuaron sistematicas actuales que sirvieron para la identificacion de los cambios
explicitos en los contenidos multimedia o videos. Como primer plano en las
conclusiones se presenta la funciébn de PyQt6, que esta permite el
perfeccionamiento del uso y facilidad que se obtiene en un analisis de una forma
positiva, inclusivamente para aquellos individuos que navegan sin instrucciones
previas. El cédigo generado reduce el tiempo del proceso al proporcionar los
resultados en cuestion de segundo a diferencia de otros softwares que necesitan mas
tiempo para llegar a un mismo resultado. Esta metodologia responde un recurso

eficaz y préctico para estimar la legitimidad de los videos digitales.

Palabras claves: Videos Digitales, Técnicas Forenses, Python, Funcionalidad,

Software.



ABSTRACT

This project focuses on the implementation of forensic techniques to analyze
the integrity of digital videos, using open source tools that allow verifying their
authenticity. Using these techniques, a method is proposed in Python which is used
to create hash codes, verify and compare videos with information saved in a JSON
file. The verifications are made on important metadata such as videographic
representations, the duration of an audio, voice, small or large fragments, wide and
high resolutions, and finally the rate of frames per second or frames. At the same
time, current systematics were carried out that served to identify explicit changes
in multimedia content or videos. As a foreground in the conclusions, the function
of PyQt6 is presented, which allows the improvement of the use and ease obtained
in an analysis in a positive way, including for those individuals who navigate
without prior instructions. The generated code reduces the process time by
providing the results in a matter of a second unlike other software that takes more
time to reach the same result. This methodology is an effective and practical

resource to estimate the legitimacy of digital videos.

Keywords: Digital Videos, Forensic Techniques, Python, Functionality, Software.



INTRODUCCION

En la era de la informacion, la manipulacién de contenido multimedia se ha
convertido en un problema recurrente, impulsado por la accesibilidad de
herramientas avanzadas de edicion digital. La facilidad con la que se pueden
modificar videos digitales representa un desafio significativo para la autenticidad y
la confianza en estos archivos, especialmente en contextos legales, académicos y
de seguridad. En contextualizacion a la presente indagacién se resalta la
sorprendente necesidad de desplegar sistematicas practicas para asegurar la
moralidad de la multimedia digital, proporcionando la identificacion de posibles

transformaciones o cambios y manteniendo su naturalidad.

El siguiente proyecto investigacion para titulacion denominado “Aplicacién de
técnicas forenses para analisis de integridad del contenido en videos digitales”,
presenta un procedimiento transformador a través del estudio de metodologias
forenses amparados por equipos de cddigos abiertos. La aplicacion del siguiente
trabajo se enfatiza en la ejecucién de notaciones avanzados en Python que se
centraran en la automatizacion de hashes y la digitalizacion causal de videos, asi
como la extraccion programatica de metadatos para detectar alteraciones en videos
y asegurar la credibilidad de la informacion. Se busca cubrir la accesibilidad y el
uso de estos procedimientos a través de interfaces graficas basadas en PyQt6 que
ayuden en el analisis tanto de expertos como de usuarios que solo poseen

conocimientos elementales.

La presente investigacion presenta Il capitulos, lo cual en el capitulo | se expone
el marco tedrico y practico en lo que llevara a cabo el proyecto. Por primer punto
se comienza revisando los antecedentes de la variable independiente y dependiente,
lo cual se respalda las cuestiones de llevar a delante el proyecto de investigacion.
Por tanto, se tratan los métodos en las programaciones de edicion y la sencillez con
la que cualquier individuo, incluso sin instrucciones previas puede llegar a

manipular los contenidos de plataformas audiovisual.

En el capitulo mencionado con anterioridad se enfatiza una alarmante preocupacion

por los cambios éticos que se tiene en los sectores tales como justicia y seguridad,
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como también en los medios de comunicacion, ya que en ocasiones se utilizan

videos como pruebas en investigaciones judiciales.

Por consiguiente, en el capitulo también abarca datos forenses, lo cual es una
disciplina principal que se envuelve con las relaciones de los analisis y las
protecciones que solicitan evidencia digital. Ademas, estas metodologias se usan

para el andlisis los contenidos multimedia, que incluyen encontrar

Describe los métodos forenses que se utilizan para analizar videos digitales,
incluidos la deteccion de modificacién de fotogramas, la identificacion de la fuente
de archivos de video y la extraccion de metadatos de los archivos de video. Los
objetivos generales y especificos del proyecto también se describen aqui,
especificando los resultados que se espera lograr en esta fase, como la
implementacion de un sistema capaz de verificar la integridad de los videos y

aplicar algoritmos de hash para garantizar que los archivos no han sido modificados.

La ultima parte del capitulo aborda la justificacion del proyecto, enfatizando la
necesidad de tener herramientas que regulen la verificacion rapida y eficiente de
videos digitales en un pais como Ecuador, donde los delitos informaticos estan

creciendo junto con la adopcion de técnicas forenses altamente efectivas.

El Capitulo Il describe los marcos tedricos y las metodologias para llevar a cabo su
proyecto. La primera parte de este capitulo introduce brevemente la nocién de
analisis forense digital, que se refiere a un campo que permite la deteccion de
modificaciones aplicadas a archivos multimedia. Se incluyen algunas definiciones
importantes para autenticidad de video, algoritmos hash y las diversas herramientas
de préctica de analisis forense, como ExifTool y FFmpeg. Se busca dar el contexto
sobre lo que se basa este proyecto y también es relevante para conectar la teoria con
la préctica, explicando como estas tecnologias se relacionan con los objetivos de
andlisis de video. Después de eso, se explica la metodologia utilizada para

desarrollar el sistema.

Se detalla el enfoque de investigacion utilizado para el analisis forense de los
videos, que incluye la recoleccion de datos a través de herramientas especializadas,

el andlisis de los metadatos y la deteccion de alteraciones en los fotogramas.



Ademas, se aborda la técnica de hashing, que es esencial para la verificacién de la
integridad de los videos, y se describe como esta técnica puede identificar
alteraciones incluso a nivel de fotograma. El capitulo discute, ademas, las
herramientas involucradas en el desarrollo del sitio, incluyendo Python para
programar algoritmos o PyQt6 para construir la interfaz grafica. La solucion
propuesta para el problema identificado se presenta en el Capitulo Ill, que
constituye el ndcleo técnico del proyecto.

Esta seccidn explica los requisitos del sistema propuesto. Los requisitos funcionales
proporcionan una comprension profunda de lo que el sistema debe hacer (por
ejemplo, comparar videos a través de su hash, extraer metadatos y detectar cambios)
en comparacion con los no funcionales que describen sus caracteristicas de
rendimiento, tales como usabilidad, escalabilidad o capacidad de respuesta.

Esta seccion también introduce los diagramas de casos de uso, que ilustran la
interaccion de los usuarios con la interfaz del sistema y las caracteristicas ofrecidas
en dicha interfaz. El proceso de comparacion de videos, analisis de metadatos y
creacion de informes sobre las manipulaciones detectadas en la sefial final se ilustra
con esquemas.

El capitulo también elabora sobre la arquitectura del sistema, explicando cémo
varios componentes, como la extraccion de metadatos y el calculo de hash, trabajan
entre si para proporcionar una solucién unificada y eficiente. Describimos también
el proceso de disefio de la interfaz grafica, muy importante para que los usuarios no
técnicos puedan utilizar el sistema facilmente. Esta interfaz, disefiada con PyQt6,
permite a los usuarios navegar facilmente a través de videos y ver los resultados de
su comparacion de manera clara y accesible.

Se espera que esta investigacion no solo avance la capacidad técnica de los
investigadores en el campo del analisis forense de video digital, sino que también
produzca una herramienta practica que pueda ser utilizada por una variedad de
distintas instituciones académicas, legales y de seguridad. Ademas, el desarrollo de
este sistema fortalecera las competencias en ciberseguridad y analisis forense
dentro del ambito nacional, alinedndose con los objetivos estratégicos de seguridad

integral establecidos en el Plan de Creacién de Oportunidades de Ecuador.
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CAPITULO 1. FUNDAMENTACION
1.1. Antecedentes

En la actualidad, existen numerosos programas de codigo abierto en internet que
permiten manipular y modificar el contenido de videos digitales. Con acceso al
material adecuado, cualquier persona podria realizar estos cambios, transformando

el contenido original de un video y generando una version alterada [1].

La informatica forense es la disciplina que se encarga de recolectar, procesar,
investigar y preservar datos de dispositivos informéticos, con el fin de que puedan
ser presentados como pruebas legales [2]. Para llevar a cabo este proceso de manera
exhaustiva y precisa, se utilizan herramientas de software especializadas. Estas
herramientas permiten realizar analisis detallados durante periodos prolongados, lo
que facilita la obtencion de resultados altamente precisos y confiables para
investigaciones complejas [2].

Basandonos en estadisticas publicadas por el diario El Telégrafo en su articulo de
junio de 2014, se presenta el siguiente diagrama. En él se observa que el afio 2011

registré el mayor numero de denuncias [3].

Numero de Denuncias

3500

3000

2500 -

2000

1500 M Numero de Denuncias
1000

500 -+
0 l —_— - ==

2010 2011 2012 2013 2014

Fig. 1 Numero de denuncias afios 2010-2014
Fuente: Diario El telégrafo junio 2014

La facilidad para manipular iméagenes y videos digitales ha crecido de manera

notable en los ultimos afios, siendo ahora accesible para el usuario promedio a
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través de programas ampliamente utilizados como Adobe Photoshop, GIMP y
Adobe Premiere. Las manipulaciones inter-fotograma (inter-frame) se centran en la
modificacion de la relacion temporal entre los diferentes fotogramas. Para alterar
esta correlacion temporal en los videos, es posible insertar, duplicar, intercambiar
o eliminar cualquiera de los fotogramas que los componen, lo que puede llevar a

resultados que alteran significativamente la percepcidn del contenido original [4].

En Madrid, el investigador Quinto Carlos, junto con el destacado grupo GASS, ha
Ilevado a cabo un estudio exhaustivo sobre los distintos contenedores multimedia
que almacenan la informacion de un video. Este analisis comprende no solo los
fotogramas y su secuencia, sino también los metadatos asociados con imagenes y
videos, ademas de la informacién de disefio en el caso del formato MP4, que
proporciona un contexto importante sobre cémo se organiza y almacena la

informacion audiovisual [5].

Un informe elaborado por la empresa importadora de seguridad informatica,
Digiware, indica que Colombia es uno de los paises con mas casos reportados de
ataques de ciberseguridad, robo de informacién personal y fraude en linea, lo cual
genera preocupaciones sobre la proteccion de los datos y la privacidad del usuario

en el entorno digital actual [6].

Ecuador, Adriana Valencia es experta en perfiles de forense digital en el centro de
formacion en Ciber del Ecuador. Diagramacion de procesos de investigacion
forense digital. Sin embargo, hasta donde sabemos, no se ha propuesto un modelo
unico universalmente aceptado que armonice sin problemas estos cuatro
componentes principales: la Adquisicion o Recolector, Identificacion o
Examinador, Evaluacion o Analizador y finalmente, la Presentacion [7]. Estos
cuatros factores dan lugar a un enfoque basado en procesos que puede resultar en
resultados confiables.

Con todos estos conceptos, procesos, técnicas forenses y elementos fundamentales
en mente, nos preparamos para llevar a cabo la practica y realizar un analisis
detallado de los videos digitales, con el objetivo de verificar que su contenido no
ha sido alterado de ninguna manera, asegurando asi la integridad de la evidencia

presentada.
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1.2.Descripcién del Proyecto

Las técnicas forenses aplicadas a videos digitales han evolucionado
significativamente en respuesta a las crecientes necesidades de los analistas y a las
regulaciones legales en constante cambio [5]. En este contexto, una de las técnicas
forenses que se implementara en este proyecto de investigacion es la identificacién
de la fuente de los videos, lo cual constituye uno de los objetivos principales de

nuestro estudio.

Las manipulaciones de videos digitales representan un desafio constante para los
investigadores forenses, ya que este fendmeno integra una serie de procedimientos
que pueden ser ejecutados por delincuentes informaticos que operan de manera
sigilosa y sin dejar rastro alguno. Ademas, el facil acceso a la informacion que
proporcionan las plataformas sociales, junto con la amplia disponibilidad y
facilidad de uso de programas de edicién, permiten que practicamente cualquier
persona, independientemente de su nivel de experiencia técnica, pueda manipular

el contenido de los videos de forma engafiosa [5].
Técnicas de analisis forense en videos digitales:
TECNICA NUMERO UNO:

Fase de identificacion de la fuente

> Identificacion de marca/modelo

» ldentificacion de dispositivo
Fase de deteccion de manipulaciones

» Deteccion de falsificacion
e Deteccidn inter-fotograma
o Deteccion de interpolacion temporal
o Deteccion de insercion, duplicacion y eliminacion
¢ Imperfecciones del sensor
¢+ Doble compresion
+ Movimiento y luminosidad

+«+ Andlisis a nivel de pixeles
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e Deteccidn intra-fotograma
o Deteccion de escalado y recorte
o Deteccion de copiar y mover
% Caracteristicas de los objetos
+¢+ Caracteristicas de movimiento
» Deteccion de pos-procesamiento
e Deteccidn de plataformas sociales
e Deteccidn de herramienta de procesamiento (programas de edicion)
» Deteccion de recuperacion de contenido oculto
e Deteccidn de ataques dirigidos

e Deteccidn de ataques ciegos
Fase de identificacion de fuente de adquisicion

> Deteccion de los metadatos
» Deteccion de las caracteristicas de la imagen
> Deteccion de los defectos de la matriz CFA

» Deteccion de imperfecciones del sensor y la transformada wavelet

TECNICA NUMERO DOS:
Fase de andlisis de Frame-Level:
» ldentificacion de inconsistencias en la calidad visual entre fotogramas.
» Deteccion de anomalias en la secuencia temporal de los fotogramas.
> Verificacion de la consistencia de la marca de tiempo entre fotogramas.
Fase de analisis de Compresion:
» ldentificacion de artefactos de compresion que puedan indicar
manipulacion.
» Compresion del valor de la estructura de datos como parte de la
identificacion de estadisticas atipicas.
» Evaluacion de la calidad visual para verificar si el video ha sido Re
comprimido.
Fase de analisis de filtros y efectos:
» El descubrimiento de filtros o0 imagenes visibles.

» Verificacion de la correccion de efectos especiales con respecto al video.
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» La correspondencia de los efectos a lo largo del video no es incorrecta.
Fase de analisis de movimiento:

» Inconsistencias en las posiciones de objetos en el video.

» Deteccion del método de interpolacion de cuadros para imitar movimiento.

» Verificacion de que el movimiento tenga sentido de acuerdo a las leyes de
la fisica.

Fase de analisis del perfil de color:

» Evaluacion de la uniformidad del renderizado de color en el video.

» ldentificacion de cambios repentinos en el perfil de color que puedan indicar
manipulacion.

» Comparacion basada en estandares del perfil de color del dispositivo con
otros perfiles estandar usados por el dispositivo de captura para una mejor
comparacion.

Fase de resolucion de conflictos y analisis de la relacion de aspecto:

» Coherencia de aspecto y resolucién en el video.

» Permite la identificacion de diferencias en la resolucion como indicacion de
manipulacion.

» Andlisis de la relacion de aspecto para identificar estiramientos u otras
manipulaciones.

Fase de analisis de exportacion de metadatos:

» Deteccion de signos de manipulacion o alteracion analizando los metadatos
de exportacién del video.

» Caracteristicas relevantes para la deteccion de anomalias: Puntuaciones de

importancia e interpretacion.

Parametros para definir el modelo legislativo: puntuacion compuesta respecto a su
estandar popular, como el modelo de dos signos, el z-score. Indicadores importantes
como la verificacién en nombre de los datos de exportacion (fecha de creacion del
archivo/ajustes de exportacion utilizados). Luego, se proporciona una caracteristica
compensatoria que es basicamente una cantidad agregada, mas alla de la cual, si se
gasta cualquier cantidad limite, hard que sea sospechosa la deteccion de valores
atipicos a través de valores minimos y méaximos, pero también se da analisis

predictivos para que finalmente se puedan aplicar técnicas de gestion de control
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sobre esto de manera que se reciba una alerta para monitorear operaciones

comerciales basadas en predicciones aqui.

Fase de analisis de superposicién e incrustacion:
» Deteccion de objetos superpuestos que no existian en el entorno original.
» ldentificacion de aquellas regiones en el video que puedan mostrar signos
de manipulacion o edicion.
» Coherencia visual entre los elementos superpuestos y el contenido original
del video.
MANUAL DE AUTENTICACION DE VIDEO
Fase de Identificacion de Fuente:
» Recopilacion de metadatos:

e Revisar los metadatos del video para conocer la marca/modelo del
dispositivo utilizado, etc.

» Analisis de marcas de agua y logotipos:

e Ubicacion/direccion URL: Algunos videos tienen marcas de agua o
logotipos que pueden indicar de donde proviene el clip.

Fase de deteccion de manipulacion:
» Andlisis inter-frame:

e I|dentificacion de manipulacion entre fotogramas, por ejemplo,
interpolacion temporal, insercién o eliminacion de fotogramas.

e Estudio del ruido del sensor, doble compresion y anormalidad en
movimiento/luminosidad.

» Analisis intra-frame:

e Localizacion de modificaciones en fotogramas (por ejemplo,
cambiar el tamafio, recortar o incluso, mover/copiar objetos
innecesariamente).

e Deteccion de manipulaciones mediante el analisis de propiedades de
objetos y movimiento.

Fase de Analisis Visual:

> ldentificacion de Inconsistencias en la Calidad Visual:
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e Compara la calidad visual entre fotogramas para detectar anomalias.
e Busca inconsistencias en el movimiento de objetos.
» Deteccion de Artefactos de Compresion:
e Verificar la estructura de datos comprimidos para encontrar
modificaciones anormales.
e Investigar en la calidad visual para verificar la precompresion del
video.
Fase de Anélisis de Efectos Visuales:
» Deteccion de Filtros Visuales y Efectos Especiales:
e Confirmar con bases de datos existentes para validar si estos efectos
son reales.
Fase de Analizar los metadatos de exportacion:
» Examinar Metadatos de Exportacion:
e Analizar los metadatos de exportacion del video en busca de signos
de manipulacion.
e Verifica la credibilidad de los datos de exportacion.
Fase de Analisis de Superposicion:
> Deteccion de Objetos Superpuestos:
e Busca objetos superpuestos que no existen en el entorno real del
video.
e Evalua la armonia visual entre los componentes superpuestos y el
contenido principal.

Las herramientas que se utilizaran para el desarrollo de este proyecto son:

ExiftoolGui-Windows: Una herramienta de linea de comandos que puede leer y
escribir metadatos de videos. La mayoria de las veces, especialmente para recuperar
informacion oculta en el video (cargar Utiles de metadatos), se vuelve muy
importante analizar todos estos datos incrustados [8].

Exiftool para Linux: Al igual que Windows, este software es capaz de leer y
escribir metadatos de archivos de imagen, sonido o video. Utiliza una serie de
modulos y una interfaz de comandos, lo que convierte a cSynapse en una de las

aplicaciones mas practicas para usuarios de Linux [8].
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FFprobe: Es un analizador de flujo de multimedia que funciona con la
implementacion de linea de comandos de la biblioteca FFmpeg. Es una descripcion
de lo que realmente es un video, por ejemplo, la duracion, la tasa de fotogramas, la

resolucién y podria ser Gtil para una exploracion técnica profunda de los datos [9].

FFmpeg: El Proyecto de Software Libre FFmpeg ofrece un marco completo de
aplicaciones para grabar, transformar y reproducir contenidos multimedia. Es
ampliamente reconocido no solo por su capacidad para visualizar, sino también por
su funcionalidad en la edicion de metadatos. Todo el procesamiento se realiza a
través de una interfaz de linea de comandos, lo que permite ejecutar tareas

complejas de manera eficiente [10].

QT Fast Start: Este programa se basa en qt-faststart.c del proyecto FFmpeg. Su
funcion principal es extraer los atomos principales o atomos raiz de los
contenedores multimedia mediante comandos en una interfaz de linea de comandos,

optimizando la carga de videos en plataformas en linea [11].

Mediainfo: Esta herramienta de codigo abierto y también se ha proporcionado con
la version en linea que permite sus preferencias de acceder a la funcionalidad del

software sin ejecutar ni instalar directamente ningtn software en la maquina [12].

Atomic Parsley: Esta pequefia, rapida y robusta utilidad puede leer etiquetas en su
archivo de video en el contenedor mpeg-4. Aunque permite el examen de
contenedores de medios mp4 a nivel atdbmico, esta herramienta carece de la

capacidad de recorrer etiquetas y valores [13].

Bento4: Esta biblioteca esta disefiada para facilitar la lectura y escritura de archivos
MP4. Incluye herramientas que permiten la edicion y lectura de metadatos de videos
en formato MP4, asi como un proceso de filtrado de a&tomos especificos desde los
contenedores multimedia, lo que la convierte en una herramienta atil para

manipulaciones precisas [14].

Este proyecto estd relacionado con la linea de investigacion en Tecnologia y
Sistemas de la Informacion (TSI) asociada a la sub-linea de investigacion sobre
Ingenieria y gestion de Tecnologias y Sistema de la Informacién con la finalidad de

brindar seguridad en el contenido de los videos digitales [15].
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1.3. Objetivos del Proyecto
Objetivo general

Aplicar técnicas de analisis forense, mediante el uso de herramientas de codigo

abierto para evaluar la integridad del contenido de videos digitales.
Objetivo especifico

e Recopilar evidencia digital relevante, como metadatos y hash, para
respaldar la verificacion de la autenticidad de los videos digitales
investigados.

e Implementar técnicas forenses para la verificar la autenticidad de los video
digitales.

e Desarrollar algoritmos Python para la extraccion del codigo hash.

e Documentar el proceso y resultados obtenidos en el analisis de la integridad

del contenido de los videos digitales.
1.4 Justificacion del Proyecto

El andlisis forense digital como disciplina es un area de investigacion en constante
evolucion con una influencia creciente en muchos escenarios, tales como
investigaciones criminales, problemas de inteligencia y seguridad nacional. El
analisis forense digital es vital para investigar y prevenir los delitos informaticos en

la sociedad moderna [16].

Es especifico, basado en procesos tipificados por el COIP (Cddigo Organico
Integral Penal de Ecuador). El estado ecuatoriano busca, a través del COIP,
establecer sanciones y procesar a quienes cometen delitos cibernéticos. De hecho,
en 2015, los delitos mas comunes a nivel nacional fueron aquellos que afectan la
informacion publica legalmente reservada, segun estadisticas derivadas del
Observatorio del Delito de la Direccion de Politica Criminal de la Fiscalia de
Ecuador, lo que nos muestra que debemos fortalecer las capacidades de

investigacion forense en este pais [16].

Este estudio implementard diferentes técnicas de analisis forense para obtener

informacion precisa y confiable. Ciertamente, identificar la fuente de estas
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imagenes —basandose en sus metadatos, cuadros y caracteristicas de sonido— sera
una de las principales técnicas que se emplearan. Usando la informacion obtenida
en el paso anterior, se identificaran las manipulaciones cubriendo tres tipos basicos:
deteccion de falsificaciones, deteccion de posprocesamiento y recuperacion de
contenido oculto.

La idea de manipular el marco esta principalmente involucrada en la deteccion de
falsificaciones, al verificar la extraccion de inserciones, eliminadas y duplicados de
uno o varios marcos. La manipulacién de cada marco individual también se tiene
en cuenta, en el sentido de que sucederia si se han realizado cortes o si alguna
seccion del video ha sido copiada, pegada o movida de un lugar a otro. La deteccién
de posprocesamiento, por otro lado, se refiere a cualquier edicion realizada después
de que el video fue creado. Con este fin, la recuperacion de contenido oculto
(estenografia), es decir, para descubrir que una fuente de informacidn secreta estaba
oculta en el video.

Asi, se puede elaborar el informe mas detallado y elaborado de resultados a partidos
de estas tecnicas forenses. Este informe proporcionara un resumen de como se
anotaron los hallazgos de la investigacion, asi como las recomendaciones futuras
especificas que se proponen. Esperamos que, de esta manera, sea posible contribuir
a la creacion de una referencia facil de seguir que ayude a implementar técnicas

forenses para el analisis de video digital.

El tema propuesto esta alineado a los objetivos del Plan de Creacion de

Oportunidades especificamente al siguiente eje:
Eje 2: Eje Seguridad Integral

Objetivo 9: Garantizar la seguridad ciudadana, orden publico y gestion de riesgo
[17].

Politica 9.1: Fortalecer la proteccion interna, el mantenimiento y control de orden
publico, que permita prevenir y erradicar los delitos conexos y la violencia en todas
sus formas, en convivencia con la ciudadania en el territorio nacional y areas

jurisdiccionales [17].

Objetivo 7: Garantizar la soberania nacional, integridad territorial y seguridad del
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Estado [17].
Politica 10.1: Fortalecer al Estado para mantener la confidencialidad, integridad y

disponibilidad de la informacidn frente a amenazas provenientes del ciberespacio y

proteger su infraestructura critica [17].
1.5. Alcance del Proyecto

El alcance de un proyecto de analisis forense de la integridad del contenido en
videos digitales puede abarcar una variedad de aspectos técnicos y legales para
garantizar una evaluacion completa y precisa de la evidencia multimedia. Para
empezar, el proyecto debe dejar claro cuéles son sus objetivos para este analisis: la
honestidad del contenido (identificar falsificaciones), la deteccion de manipulacion
0 un sentido que guie el interés deseado. Estos objetivos se utilizaran para decidir
cémo se emplearan las técnicas y metodologias.

Ademas, el alcance del proyecto debe tener en cuenta los recursos disponibles en
términos de experiencia tecnolégica, asi como humana. Esto podria implicar el uso
de software especifico adaptado para el analisis de video digital y, potencialmente,
trabajar con especialistas forenses en multimedia y ciberseguridad. Considerando
la literatura existente hasta la fecha, se debe tener en cuenta que el tiempo es clave
para realizar un analisis sistematico y exhaustivo mediante la resolucién de casos
aun mas complejos que involucren un mayor detalle.

Al definir el alcance de cualquier proyecto, también es necesario incorporar los
requisitos legales/regulatorios pertinentes. Dichos procedimientos incluyen los
requisitos de cadena de custodia para evitar alteraciones en la evidencia, asi como
la adhesion a practicas estandar sobre como se deben presentar los informes
forenses en el tribunal. El propio analisis debe realizarse de manera que garantice
la confidencialidad y privacidad de la informacion, respetando las pautas éticas.

El alcance del proyecto también debe incluir la documentacién de los hallazgos o
resultados del andlisis forense. Es posible que también se redacten informes
técnicos que expliquen los métodos utilizados, los resultados obtenidos y sus
conclusiones. Ademas, en caso de que los hallazgos del analisis forense requieran
validacion profesional, lo mejor es prepararse para brindar testimonio como experto

en un tribunal o en otras actividades judiciales.
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En resumen, un proyecto de analisis forense de video digital puede comenzar desde
la definicion de los objetivos del proyecto y la estimacion de la financiacion
adecuada hasta la aplicacion de aspectos legales y la documentacion de los
resultados, orientando todo el proceso para asegurar la integridad y confianza de los
datos de video utilizados para tareas de seguridad o presentados como evidencia en

el tribunal.

1.6. Beneficiarios del proyecto

Un beneficiario especifico del proyecto es el departamento de comunicacion de la
Universidad Politécnica Salesiana del Ecuador (UPSE), junto con los estudiantes
que estaran involucrados en diversas actividades que fomentan el crecimiento
profesional. Creara una oportunidad para que los estudiantes adquieran experiencia

en el campo del analisis forense digital, mejorando sus habilidades y competencias.

1.7. Variables

Con la implementacion de la solucidn tecnoldgica propuesta, se busca lograr una
reduccion significativa en el tiempo de respuesta en comparacién entre el prototipo
y las herramientas actualmente utilizadas. Esta mejora en la eficiencia no solo
optimizara los procesos de analisis forense, sino que también permitira un manejo

mas agil y efectivo de la evidencia multimedia en situaciones criticas.
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CAPITULO 2. MARCO TEORICO Y METODOLOGIA DEL PROYECTO

2.1. Marco Conceptual

La validacion forense automatizada de la integridad de videos digitales es
importante tanto para los refuerzas de ciberseguridad como para la investigacién
criminal. Los videos pueden ser modificados mediante tecnologias de edicién, por
lo que podrias ser engafiado sin darse cuenta. Estos archivos pueden ser analizados
a través de meétodos consistentes y herramientas dedicadas, con el fin realizar
andlisis forense sobre ellos, mientras se preserva su metadato de procedencia
mediante el uso técnicas de hash especificas [18]. Aqui hay una lista de los

conceptos y técnicas centrales sobre este tema.

2.1.1. Anélisis Forense Digital

El andlisis forense digital trata con la recoleccidn, preservacién y analisis de
evidencia digital. En videos, se trata de confirmar su autenticidad basado en factores
como los metadatos, huellas digitales y estructura interna. Esta disciplina incorpora
procedimientos estandarizados y herramientas técnicas para salvaguardar la
integridad de la evidencia en contextos judiciales [19]. Por lo tanto, verificar la
autenticidad de los videos digitales es un componente critico para la aceptacion de

estas técnicas en investigaciones legales y cientificas.

2.1.2. Autenticidad Falsa en Videos Digitales

La autenticidad significa la garantia de que un video no ha cambiado desde que fue
grabado. La verificacion de autenticidad observa aspectos como la consistencia de
los metadatos, si los cuadros son continuos y no se han caido, y la verificacion de
la integridad de un archivo digital. Farid afirma que el analisis forense detectaria
anomalias como ediciones o manipulaciones que comprometan la fiabilidad de los
videos [20]. Esta evaluacion es esencial para validar los archivos orientados a la

evidencia y procesos éticos.

2.1.3. Exageracion en Videos Manipulados Digitalmente

Las manipulaciones pueden ir desde técnicas simples, como recortes, a complejas
como los Deepfakes, que representan medios sintéticos donde la semejanza de una

persona en otro cuerpo ha sido alterada usando software de inteligencia artificial
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(1A). Stamm et al. discuten que estos cambios no siempre son visibles a simple vista
y necesitan algunas herramientas especializadas para detectarlos [21]. Esto socava
la integridad del contenido, porque luego se vuelve dificil reconocer si estas viendo

el video original o no.

2.1.4. Algoritmos de HAsh

Un hash genera una firma digital Gnica correspondiente a cada archivo, y es posible
verificar la integridad del archivo usando esta firma. Métodos como MD5 y SHA-
256 son ampliamente utilizados en analisis forense porque cualquier alteracion del
archivo cambia su valor de hash [22]. Kaur et al. enfatizan que si el contenido esta
marcado como tal es crucial para mantener la consistencia durante el proceso
analitico [23]. Entonces, para mantener la evidencia digital, los algoritmos de hash

son muy importantes.

2.1.5. Herramientas de Cddigo Abierto

El andlisis forense con herramientas de cddigo abierto es esencial ya que ofrecen
flexibilidad, escalabilidad ademas de ser accesibles y facilmente apoyadas por la
comunidad. Herramientas como ffmpeg o exiftool se pueden utilizar para examinar
los metadatos en imagenes y videos [24]. Estas herramientas también desempefian
un papel clave en la replicacidn de procesos, particularmente para investigaciones

académicas y judiciales [25].
2.2. Marco Tedrico

Los recientes avances en el estudio forense de videos digitales lo sitlan como una
disciplina dentro de la ciberseguridad y la informaética forense. Su objetivo principal
es preservar la autenticidad e integridad de las evidencias de videos digitales, que
son cruciales en investigaciones legales [26]. Esto se llama autenticidad, lo que
significa confirmar que un video proviene de su fuente declarada, mientras que
integridad se refiere a asegurar que ningun contenido ha cambiado desde el
momento de la grabacion [27]. Estos son criticos para asegurar la confianza en la
evidencia de video digital en legal y forense [28].

La Referencia Cruzada de Metadatos es el método mas basico para verificar la

integridad de videos digitales. Estos metadatos (por ejemplo, la fecha y hora de
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creacion, dispositivo utilizado, pardmetros técnicos del archivo) [29], si se
encuentran inconsistencias, puede dar algunas pistas sobre qué tipo de
manipulaciones tienen lugar. Por ejemplo, un video comunica que fue capturado en
ciertas condiciones, pero su metadato muestra lo contrario [31].

También son conceptos Utiles para filtrar manipulaciones de videos digital. Dichos
algoritmos consideran las discrepancias entre fotogramas y ruidos para resaltar la
manipulacion [32]. Las técnicas comunes incluyen el analisis de comprension y la
deteccion de doble compresion MPEG para detectar ediciones de video [33].
También emplea fotogrametria y esteganografia para ver cambios minimos, que
pueden pasar desapercibidos. Estas técnicas ayudan a los investigadores a

identificar la edicion, insercion o eliminacion de contenido en videos [34].

De hecho, la autenticacion de un video requiere el andlisis de su procedencia y
verificaciones de firmas digitales. Las firmas digitales son herramientas
criptograficas que confirman que el video no ha cambiado desde el formato en que
fue inicialmente creado [35]. Los metadatos luego pueden compararse con fuentes
previamente conocidas y confiables para verificar la procedencia del video [36].
Sin embargo, esto no funcionara si los propios metadatos también han sido
manipulados. El analisis forense también ha estado incorporando técnicas
avanzadas de inteligencia artificial y aprendizaje automatico para mejorar la
precision de la deteccion de manipulaciones. Las redes neuronales convolucionales
(CNN) son una de ellas, que ayudan a reconocer variaciones en patrones de video
que implican interferencia [37].

Las técnicas de aprendizaje automatico han sido efectivas en la deteccion de
manipulaciones de video. Estas técnicas permiten el analisis de enormes cantidades
de datos y la deteccion de patrones que pueden no ser aparentes usando enfoques
convencionales, como se muestra en [38]. Analizan secuencias del video y detectan
inconsistencias temporales utilizando modelos de aprendizaje profundo como las
redes neuronales recurrentes (RNN) [39]. Ademas, los algoritmos de aprendizaje
supervisado pueden ser entrenados usando ejemplos de videos manipulados y no
manipulados para mejorar su efectividad en la deteccion de fraudes [40].
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2.3. Metodologia del Proyecto
2.3.1. Metodologia de Investigacion

El anélisis forense de videos digitales sigue un enfoque orientado a varios pasos.
Etapa uno: una revision bibliografica exhaustiva de la literatura de investigacion
considerando técnicas forenses aplicadas al video digital. En esta revision nos
enfocamos en las grandes amenazas a la integridad y autenticidad del contenido, y
en técnicas solidas que son practicamente Utiles en la deteccién de manipulaciones.
También abarca la revision de algunos datos [41] sobre estudios previos destinados
a utilizar técnicas forenses en videos digitales en multiples escenarios.

Luego, la siguiente fase de definicién del problema se realiza de acuerdo con
vulnerabilidades especificas que potencialmente pueden llevar a comprometer la
integridad y autenticidad de videos digitales [42]. Hipotetizar qué técnicas de
manipulacion pueden haber sido utilizadas y la mejor manera de detectarlas.
Hipdtesis, por ejemplo, es que la compresion doble MPEG es un buen indicador de
manipulacion de video [43]. La formulacion de estas hipotesis ayuda a dar forma al
disefio de la investigacion y la eleccion de métodos y herramientas de analisis [44].
Las hipotesis deben ser probadas para apoyar un disefio de investigacion para medir
sus resultados. Este paso trata de codificar una muestra de videos que seran
analizados con los métodos forenses elegidos. La muestra puede incluir videos
manipulados deliberadamente, asi como videos originales legitimos para probar la
precision de los algoritmos de deteccidon [45]. La recoleccion de datos es una fase
muy importante en la que se recogen las muestras de videos reales para su analisis.
Se seleccionan y organizan teniendo en cuenta una serie de posibles estrategias de
manipulacion [46].

La dltima fase donde las muestras son analizadas de manera sistematica con
herramientas y técnicas definidas para interpretar los resultados y validar que el
contenido es tanto genuine como no adulterado [46]. Esto incluye verificar si los
resultados obtenidos se ajustan a las hipotesis formuladas inicialmente, evaluando
si las técnicas de recuperacion probadas son efectivas, entre otros, para ayudar a

encontrar los algoritmos de deteccion [47].
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2.3.2. Métodos y herramientas de Recoleccion de Datos

Para el analisis forense de video de cualquier Fuente digital, se aplican una variedad
de métodos y herramientas para importar la informacion necesaria. En segundo
lugar, el software de andlisis forense como Amped Authenticate y Videolnspector
nos permite ver que hay dentro video y cémo funciona [48].Tales herramientas
pueden identificar ediciones y manipulaciones al examinar las propiedades técnicas
de un archivo de video, incluida su tasa de bits, resolucién y formatos de
compresion [49]. Herramientas especializadas como Medialnfo se utilizan para la
extracciéon de metadatos para producir detalles técnicos sobre un archivo de video
[50].

En el analisis forense de imagenes, el analisis de compresion es crucial para
determinar si un area de interés detectada en un archivo podria haber sido
manipulada. Utiliza algoritmo disefiados para identificar los artefactos de
compresion introducidos por la edicion. Por ejemplo, es posible detectar una
compresion doble JPEG o MPEG que puede mostrar que un video ha sido alterado
y comprimido nuevamente. Este método es particularmente Util para detectar
manipulaciones mas sutiles que no pueden ser percibidas con el ojo humano [51].
Ademas, rechazamos videos inconsistentes a través de un proceso de revision
manual, comparacion de cuadro por cuadroy contraste de los contenidos del cuadro.
Al emplear tanto herramientas automaticas como analisis humano, este método
garantiza que la integridad del video sea evaluada exhaustivamente [52]. Y a traves
de enfoques de analisis cuadro por cuadro, se pueden identificar diferencias apenas
detectables que podrian ser indicadores de manipulacion [53]. Por ejemplo, los
cambios en la iluminacion o las estadisticas de ruido de cuadro a cuadro podrian
indicar cortes [54].

La aparicion del procesamiento de imagenes y videos ha llevado al despliegue de
nuevas herramientas y técnicas de recoleccion de datos forenses. Tecnologia
fotogramétrica avanzada, que analiza la geométrica y el movimiento de los objetos
en el video para descubrir ediciones. Este método se utiliza para la reconstruccion
de escenas en 3D y evalla si las posiciones de los objetos que se mueven en el video

son consistentes [55]. Ademas, la implementacion de técnicas de esteganografia en
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el analisis forense digital también nos permite no solo encontrar nuevas formas para
identificar aquellas falsificaciones ocultas en los medios [56].

Aunque podrian detectar alteraciones utilizando esteganografia: el método de
oscurecer datos en el video y pasar desapercibido. Donde se encuentran estas
desviaciones, procesos como operaciones de lectura, escritura de archivos y manejo
de datos usando esteganografia pueden ser detectados en cuadros de video basados
en los patrones de bits que ayudan a identificar, si esta oculto, el ocultamiento de
datos para camuflar asuntos [57]. Ademas, es posible complementar la estenografia
con otras técnicas de analisis forense que traeran una evaluacién de integridad mas

completa en un video [58].

2.3.3. Metodologia del desarrollo

El proceso para el desarrollo metodoldgico de DVFA consiste en una serie de pasos
sistematicos. Primero, herramientas apropiadas y presentarlas cuando sean
eficientes y creibles [59]. Este paso consiste en identificar el mejor software y
algoritmos que estaran presentes cuando se trate de la operacion de deteccion de las
manipulaciones. Posteriormente, se establece un entorno seguro para la
investigacion forense a fin de realizar el analisis sobre los datos sin perder su
integridad durante el proceso [60]. Protocolos estdndar enfocados en el analisis,
pasos detallados para validar que el contenido es completo y genuino.

Los protocolos se desarrollan para un andlisis estandarizado, incluyendo
procedimientos detallados para verificar la integridad y autenticidad del contenido.
Estos protocolos garantizan que todo el trabajo sea coherente y repetible, con
resultados verificables y fiables [61]. Las pruebas piloto realizadas representan una
etapa importante en la que se refinan los sondeos, los protocolos, herramientas, etc.
Esto permite identificar y corregir cualquier problema antes de aplicar los
protocolos en un analisis sistematico [62].Finalmente, se realiza un analisis
detallado de las muestras de video, aplicando los protocolos desarrollados y

registrando detalladamente los hallazgos.

Dar sentido a un resultado es importante para poder emplear estas técnicas en
estudios de integridad y autenticidad de contenido de video. Este proceso implica

registrar cada accion realizada, todos los resultados obtenidos y cualquier
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irregularidad observada. En segundo lugar, este grupo de manipulaciones
detectadas podria ser analizado para identificar patrones comunes y actualizar el
algoritmo de deteccion [63].

El desarrollo de metodologias también implica la creacion de bases de datos de
referencia que contienen ejemplos de videos manipulados y no manipulados. Estas
bases de datos son fundamentales para el entrenamiento y la evaluacion de
algoritmos de deteccion de manipulacion [64]. Se recibe mas informacién mediante
la colaboracion con investigadores relevantes y la asistencia a conferencias, talleres
especiales, etc., lo cual ayuda a realizar actualizaciones adicionales de la
metodologia junto con los avances futuros dentro del ambito forense [65]. Los
métodos de analisis forense evolucionan continuamente, al igual que las técnicas y
herramientas que crean contenido falso [66].
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CAPITULO 3. PROPUESTA
3.1. Requerimientos

3.1.1. Requerimientos Funcionales

RO1. Primero, si la aplicacion quiere verificar la autenticidad de un video,
necesita investigar informacion como detalles de la camara, fecha y hora de
grabacion, ubicacion, etc., a través de herramientas de extraccion.

R02. Los servicios ofrecidos por el sistema deben incluir, pero no se limitan a:
generacion de informes detallados del analisis forense realizado, hallazgos y
evidencias recolectadas segun las conclusiones.

R03. La aplicacion debe contar con una interfaz de usuario intuitiva y facil de
usar, que haga simple para los usuarios realizar analisis forenses.

RO4. La aplicacion tambien debe admitir varios formatos de video de diversas
fuentes, comunes como MP4, AVI, MKV, etc.

RO05. La aplicacion debe detectar y resaltar posibles clonaciones o duplicaciones
de partes del video.

RO06. La aplicacién trabajara para encontrar algin signo de falta de originalidad
precisa, por ejemplo, superposiciones de imagenes o expulsion de objetos, la
sucesion en el movimiento de cuadros.

RO7. Todas las técnicas de esteganografia que se utilicen para ocultar informacion
en un video deben ser buscadas por la aplicacion.

R08. Examinar los metadatos del video para detectar anomalias o discrepancias
gue sugieran una posible manipulacion o falsificacion del video.

R09. Utilizar gréficos, tablas y otras herramientas de visualizacion numérica para

permitir la interpretacion de resultados complejos.
3.1.2. Requerimientos no Funcionales

RO1. Maximizar las caracteristicas en vivo mientras se minimiza el tiempo de
inactividad y los errores del sistema, asegurando que la aplicacion esté siempre
disponible para los usuarios.

R02. Utilizar un codigo limpio, modular y bien documentado para facilitar la

comprensiéon y modificacion del cddigo fuente.
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R03. Laaplicacion debe ser escalable para adaptarse a un aumento en la cantidad

de casos y videos a analizar sin perder calidad en el proceso.

3.2. Componente de la Propuesta
3.2.1. Requerimientos Minimos.

A continuacion, se describen el hardware y software como requerimientos

minimos para la realizacién del proyecto:

Hardware
Cantidad Descripcion Requisitos minimos.
1 Laptop HP 2.80 GHz procesador o superior.
500 Gb SSD o superior.
12 Gb RAM o superior.
Tabla 1 Componentes de hardware
Software
Cantidad Herramientas Requisitos minimos.
1 Sistema Operativo Windows | Versién Windows 10
Profesional o superior.
1 Python Versién 2.7 o superior.
1 Librerias de Python Version 2.7 o superior.
1 Visual Studio Code Version 1.7 o superior.
1 Exif Tool GUI-Windows
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1 Exif Tool para Linux
1 FFprobe

1 Ffmpeg

1 QT Fast Start

1 Medialnfo

1 Atomic Parsley

1 Bento4

Tabla 2 Componentes de software

3.2.1. Arquitectura del Sistema

La siguiente grafica representa la arquitectura del sistema de manera sencillay
facil de entender: (Agregue descripcion o explicacion de la imagen)

D) =— CODIGO HASH \ @ @ E
=G

= R -E

SELECCION DE L3 % VERIFICACION GENERACION
VIDEO {6} —0 DE DATOS DE REPORTE

)

METADATA

Fig. 2 Arquitectura del sistema
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3.2.2. Diagramas de casos de uso

Caso de uso: Eleccion de método de comparacion

Actor(s)

Administrador, director.

Proposito

Seleccion de la forma de comparacion de videos, mediante hash

guardados o eligiendo los videos implicados

ADMINISTRADOR

ACCIONES DE
COMPARACION CON
DATOS GUARDADOS
Y ENTRE VIDEOS

INFORME DE
ANALISIS

DIRECTOR

Pasos realizados:

e Seleccidn del metodo de comparacion de videos

e Elegida la opcion de comparacion se procede con el proceso de comparacion.

Tabla 3 Seleccion de método de comparacion
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Caso de uso: Comparacion de videos con datos guardados previamente

1598 Y&
UpsE

Actor Administrador

Comparar el nuevo video con los datos ya guardados de videos

Proposito .
anteriores.
[n] L —
—> I N
. . Extraer la Comparar con
Elegir los videos a datos guardados
comparar metadata

Pasos realizados:

e Elegir la opcion de seleccionar video.
e Comparar la meta data del nuevo video con los datos guardados.

e Mostrar mensajes segun sea el caso.

Tabla 4 Comparacion de video mediante hash
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Caso de uso: Comparacion entre dos videos

Actor Administrador
Proposito Comparacién entre dos videos elegidos con el administrador.
Elegir Video 1

ﬁ \ =9|r

| Comparacion de
Elegir Video 2 datos

Extraer

ﬁ / metadata

Pasos realizados:

e Seleccidn de videos a comparar.

e Guardar datos de comparacion.

Tabla 5 Comparacion entre dos videos

3.2.3. Modelado de Datos

Los datos se guardaran en archivos JSON para su posterior visualizacion, los datos
a guardar serén el hash y los metadatos, entre los cuales se encuentrar; format,
format_profile, codec _id, duration, bit rate, width, height, frame_rate, codec,
audio_codec, audio_bit_rate, y también se guarda un contador en caso de que los

datos coincidan, la estructura en que se manejaran los datos es la siguiente:
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"hashes": [
{
"video": "D:/Escritorio/ROGER/Whatsapp Video 2024-06-02 at 18.91.16.mpd",
"analisis count": 2,
"analisis": [

1
"hash": "ee91asebd2dsbg763a785084f78bb644c@1bdaatbgazs5526e3e72ccff13e8d6a" ,
"metadatos": {
“format": "AvC",
“"format_profile": "High@L3",
"codec_id": "avcl",
"duration”: 4198,
"bit_rate": 1324349,
"width": 43e,
"height": 864,
“frame_rate": "30.000",
“"codec”: null,
"audio_codec": null,
"audio_bit_rate": "1 324 kb/s"
}
s
1
"hash": "@e9la5ebd2dagbg763a785084f78b6644c01bdaatb8475526e3e72ccff13e8doa” ,
"metadatos”: {
“format™: "Avc",
"format_profile": "High@L3",
"codec_id": "awvc1",
"duration": 4198,
"bit_rate": 1324349,
“width": 480,
"height": 264,
“frame_rate": "30.000",
“codec": null,
"audio _codec": null,
"audio bit _rate": "1 324 kb/s"
H

Fig. 3 Estructura de datos

Para la comparacion entre dos videos, los datos a guardan son los mismos que en el
caso anterior con la diferencia de que se guardan los datos de los dos videos en

mismo dato y tendra la siguiente estructura:
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datos comparacionjson X

hash > datos_comparacionjson > ..
1 [
2 {

3 "yideol": "D:/Escritorio/ROGER/WhatsApp video 2024-06-02 at 18.01.16.mpa",

a "yideo2": "D:/Escritorio/ROGER/DOC/prueba.mpa”,

5 "metadatos 1": {

5 “format": "Awvc",

7 "format_profile": "High@L3",

8

"codec_id": "awc1",
9 “duration”: 4198,
10 "bit_rate": 1324349,
11 "width": 4se,
12 "height": 864,
13 "frame_rate": "30.000",
14 “codec": null,
15 "audio_codec": null,
16 "audio_bit_rate": "1 324 kb/s"
17 b
12 "metadatos 2": {
19 “format": "Awvc",
20 "format_profile": "High@L3",
21 "codec_id": "awc1",
22 “duration”: 4198,
23 "bit_rate": 1324349,
24 "width": asze,
25 "height": 264,
26 "frame_rate": "30.000",
27 “codec”: null,
28 "audio codec": null,
29 "audio bit rate": "1 324 kb/s"
30 b
31 "resultado": "Los videos son id\u@Be9nticos."
32 1
33 ]

Fig. 4 Estructura de datos de comparacion de videos

Los hashes de todos los frames se codifican en formato bytes. Estos hashes se
concatenan y se calcula un hash SHA-256 de esta concatenacion, para esto se usa
la libreria HASHLIB de Python, al calcular y almacenar los hashes de los videos,
se puede garantizar la integridad de los archivos. Cualquier alteracion, incluso a
nivel de un solo frame, resultara en un hash diferente. Esto es crucial para asegurar
que los videos no han sido manipulados desde su almacenamiento inicial,
proporcionando una capa adicional de seguridad en la preservacion de evidencia

digital y se logra con el fragmento del cdigo que se muestra a continuacion:

# Codificar cada hash en formato bytes antes de unirlos
encoded hashes = [hash.encode() for hash in frame hashes]
hash valor = hashlib.sha256(b""'.join(encoded hashes)).hexdigest()

self.resultado label.setText(f"Hash del video '[nombre video}' puardado con éxito: [hash valor}")

Fig. 5 Codigo de creacién de cédigo hash
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Para la extraccion de los metadatos de los videos, se usa la libreria METAINFO, la
cual permite extraer informacién de los archivos multimedia, para poder guardarlos
y posteriormente compararlos con los demas metadatos. Ademas del hash, el
sistema extrae y almacena metadatos detallados de los videos, incluyendo duracion,
ancho, alto y frame rate. Estos metadatos son esenciales para proporcionar un
contexto adicional en el analisis forense, permitiendo una comprensién mas
profunda del contenido y las caracteristicas técnicas del video, con el siguiente

cddigo se puede realizar este proceso:

def obtener_metadatos video(nombre_archivo):
media info = MediaInfo.parse(nombre archivo)
for track in media_info.tracks:
if track.track_type == 'video':
return {
"format": track.format,
"format_profile": track.format_profile,
"codec_id": track.codec_id,
"duration”: track.duration,
"bit_rate": track.bit_rate,
"width": track.width,
"height": track.height,
"frame_rate": track.frame_rate,
"codec”: track.codec,
"audio _codec": track.other_audio format list[@] if track.other_audio format_list else Hone,
"audio bit rate": track.other bit rate[0] if track.other_bit rate else Hone

1

return Hone

Fig. 6 Cadigo de extraccion de metadatos

3.3. Disefno de Interfaces

El sistema tendra una opcion de menu de ingreso, mediante el cual se va a poder
elegir las opciones seleccion de video, comparacion de videos, mostrar hashes y

metadatos guardados y mostrar comparacion de videos.
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Calculadora de Hash de Video
Seleccionar Video
Comparar Videos
Maostrar Hashes y Metadatos Guardados

Mostrar Comparacion de Videos

Fig. 7 Interfaz de menu principal

Visualizacion de los datos guardados mediante la comparacién de hash

anteriormente guardados.

B | Datos Guardados X l
Video Andlisis Totales Ultimo Hash

1 D:/Escritorio/ROGER/WhatsApp ... 2 0e91a50bd2d8b8T63aT8508417...

2 C/Users/felin/Videos/Captures/... 1 adbd62dfdf15dc29f4d03b1a5a4...

3 CfUsers/felin/Videos/Captures/... 1 18727470cabedbed8adfb0Bod2...

4 Ci/Users/felin/Videos/Captures/... 1 50a0898b3debcd335e54eb5c 75 ...

Fig. 8 Visualizacion de datos guardados
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En caso de que los datos coincidan en la comparacién se guardara como uno nuevo,

COmo Se muestra a continuacion:

f B | Detalles de Andlisis )
Video: Du/Escritorio/ROGER/WhatsApp Video 2024-06-02 at 18.01.16.mp4
Analisis Totales: 2

Detalles de Analisis:

Analisis 1:

Hash:

0e91a50bd2d8b8763a785084f78b6644c01bdaafb8475526e3e72ccff13e8d64
Duracion: 4198 |
Ancho: 480

Alto: 864

Frame Rate: 30.000

Andlisis 2:

Hash:
0e91a50bd2d8b8763a785084f78b6644c01bdaafb8475526e3e72ccff13e8d64
Duracion: 4198

Ancha: 480

Alto: 864

Frame Rate: 30.000

QK

Fig. 9 Visualizacion de datos que coinciden

Visualizacion de los datos en la comparacion entre dos videos:

-
[

B | Comparacidn de Videos

Video 1 Video 2 Comparacidn  Generar Informe

1 Dy/Escritorio/... [:/Eseritornio/... Los videos son ... Generar

Fig. 10 Visualizacion de comparacion entre dos videos

Visualizacion de datos de forma detalla en la comparacion de videos:
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| [m ] Metadatos de Video >

Metadatos Video 1

1
format
format_profile
codec_id

W R WS N

duration
bit_rate

S

Metadatos Video 2:

—

format
format_profile
codec_id
duration
bit_rate

L

Fig. 11 Visualizacion de datos detallados de comparacion

3.4. Pruebas

Para las pruebas se comprobd que la aplicacion detecta que el mismo video,
mediante la comparacion del mismo video, pero con nombres distintos, es el Gnico
cambio que se realizd, y efectivamente lo detecté como el mismo video, puesto que
compara la metadata entre los videos.

Video 1 Video 2 Comparacion

1 D:fEscritorno/... Cr/Escrtornio/... Los videos son idénticos.

Fig. 12 Pruebas de funcionalidad del sistema

Una prueba separada midié el tiempo que tomo descargar un video de la red social
de la universidad. El video fue examinado y se extrajeron metadatos, lo que resulto
en algunos cambios realizados en el video. En este caso, se superpuso un filtro
transparente durante toda la duracion del video para un examen adicional. Los
resultados produjeron los siguientes datos:
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Video 1: D:/Descargas/MASIVA PARTICIPACION DE ESTUDIANTES
DE ENFERMERIA EN INTEGRACION DEPORTIVA.mp4

Propiedad Valor

format AVC
format_profile High@L3.1
codec_id avel
duration 53054
bit_rate 2161740
width 1280
height 720
frame_rate 29970
codec None
audio_codec None
audio_bit_rate 2 162 kb/s

Fig. 13 Datos de video original

Video 2: D:/Descargas/MASIVA PARTICIPACION DE ESTUDIANTES
DE ENFERMERIA EN INTEGRACION DEPORTIVA edit B Hecho con

Clipchamp.mp4

Propiedad Valor

format AVC

format_profile Constrained Baseline@L4.1
codec_id avel

duration 53067

bit_rate 17745711

width 1920

height 1080

frame_rate 30.000

codec None

audio_codec None

Fig. 14 Datos de la modificacion.
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CONCLUSIONES
El uso de herramientas de cddigo abierto es fundamental para garantizar un

analisis forense completo y preciso en videos digitales. Herramientas como
ExifTool, FFmpeg, Amped Authenticate y Forensically permiten recopilar
metadatos detallados y huellas digitales, extrayendo informacion crucial como
fechas de creacion, modificaciones, detalles de la camara y otros parametros
técnicos. Estas herramientas facilitan la deteccion de manipulaciones de manera
precisa, mejorando la confiabilidad del proceso. Ademés, es esencial
implementar protocolos estandarizados que garanticen la correcta recoleccion,
almacenamiento y analisis de datos, disefiados para mantener la cadena de
custodia y preservar la integridad de la evidencia durante todo el proceso.

El analisis de metadatos y el uso de algoritmos hash son elementos clave en la
deteccion de alteraciones en archivos digitales. Algoritmos como MD5, SHA-1
y SHA-256, combinados con herramientas como HashMyFiles, permiten
generar valores de checksum confiables que evidencian modificaciones en los
archivos. Complementar este analisis con herramientas como OpenCV ayuda a
identificar cambios sutiles en los fotogramas, que de otro modo podrian pasar
desapercibidos. Estas estrategias garantizan resultados precisos y contribuyen
significativamente a la verificacion de la autenticidad de los videos digitales.

La capacitacion continua es otro aspecto crucial para mejorar las competencias
técnicas de los analistas. Entrenar a los usuarios en el manejo de herramientas
forenses y fomentar la creacion de bases de datos de referencia que incluyan
ejemplos de videos manipulados y no manipulados fortalece las habilidades
profesionales. Estas bases también pueden utilizarse para entrenar algoritmos de
deteccion automatica, incrementando la precision y eficiencia de los anélisis. La
formacién continua asegura que los profesionales estén actualizados frente a las
nuevas técnicas de manipulacion digital.

Por dltimo, la documentacidn exhaustiva de los procedimientos y hallazgos es
indispensable para garantizar la replicabilidad y validez del andlisis forense.
Utilizar herramientas como Case Notes y DFXML permite registrar cada paso
del proceso de manera clara y detallada. Esto asegura que los resultados puedan
ser auditados y utilizados como evidencia confiable en contextos legales
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RECOMENDACIONES
Es esencial emplear herramientas de cddigo abierto como ExifTool para recopilar
metadatos detallados y huellas digitales de los videos. Estos programas permiten
extraer informacion crucial como fechas de creacion, modificaciones y detalles de
la cdmara. Es importante establecer un protocolo estandarizado para la recopilacion
y almacenamiento de esta evidencia para mantener su integridad durante el analisis
forense.
El analisis de metadatos indica las modificaciones en un fotograma del video
digital, ese cambio particular a menudo puede se detectado mediante el anélisis del
hash. La deteccién de andlisis a nivel pequefio y mediano se pueden llevar a cabo
utilizando herramientas como Ffmpeg o OpenCV, que ayudaran a identificar
pequerios cambios que son dificiles de reconocer, pero que en realidad pueden
sefialar una alteracion.
Los cambios y manipulaciones de videos digitales pueden ser detectados con una
variedad de herramientas especificas, como Amped Authenticate y Forensically,
que son indispensable para este propdsito. Tales posibles cambios pueden ser
detectados usando algoritmo deseados o programas de computadora y analizan
imagenes y videos.
Realizar algoritmos hash mediante MD5, SHA-1, Hash Calc y SHA-256, y usar
herramientas como HashMyFiles. Estos algoritmos deben integrarse y archivarse
en el flujo de trabajo forense, que genera un valor de checksum de los archivos de
video y lo verifica para identificar cualquier alteracion realizada durante el analisis.
Desarrollar un sistema de documentacion detallada que incluya cada paso del
analisis forense, utilizando herramientas como Case Notes y DFXML. La
documentacion debe ser clara, precisa y replicable, proporcionando un registro

exhaustivo de los procedimientos y hallazgos.
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ANEXOS

Anexo 1: Descargamos de la pagina oficial Medialnfo para Windows
“https://mediaarea.net/es/Medialnfo/Download/Windows”.

I )) MediaArea~ | Medialnfo-  Projects~  Support Us!~ Entrar ~

Download - Microsoft Windows

BB Windows

Version Architecture Interface Version Comment
Universal installer aul V2441 If you don't know which one to download,
(32/64 bit) - download this one

aul v24.11.1 Universal (32/64 bit) (54 vit anly insta

{64 bit only wihout

Manual download in case the automatic install from

2
Graph  v24.11 the GUI does not work

o FEmeeg o, Manual download in case the automatic install from
Rlugin the GUI does not work
Windows Vista, 7, 8,
10, 11 chl v24.11 (graph phugin 71
DLL V24.11 (without installer
aul v24.11.1 UnNersal‘(SZ/Gd bit) ( t only instale
Graph V2411 Manual download in case the automatic install from
Rk n N the GUI does not work
cLl v24.11 (graph phagin: 71

DLL v24.11 (wathout installer: 72. 2ip

Anexo 2: Ejecutamos el archivo descargado (.exe) y lo ejecutamos como

administrador.

3 . a Descargas - 8 x
BB o comeste Vs Hermamenta: de spliesctn L]
« 1 & > Esteequipo > Descargas vl B )
aw F— . A
* Acceso rapido
B Uriversdod el B8 poro . .
® Este equipo 1a sem
& Descargas I Preguntas complexvo.rar
Documentos & Documento 4pdf
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§ i i © Eecircomo samisodr
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2 Compartircon Skype
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@ Movera OneDrive
[ Examinar con Microsoft Defender.

Avinstaller_sOH-t

@ Red g virtuaibox-

ubunt-24.04.1-desktop-ama
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1) Meckainto_GU_24.11.1 Wings & Compartic
B #mpeg-2024-11-06-0it4047C  Conceder acceso a >
B Bentod-SDK-1 B3 Anadi al archivo..
795-Texto del articul B Adadir 3 "Medisinfo_GUI_24.11.1_Windows.ra”
B2 Anadiry enviar por email
B Aadir a "Medialnfo_GUI_24.11.1_Windows.rar” y enviar por email
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€ MANUAL DE USO;pc
MANUALDE (S0 Restaurar versiones anteriores

85 #rcommon flenamingPattem
P Ewiara >
@ Cortar
B8 Formato - Exsmen Complexi  Coplar
6% MODALIDAD EXAMEN COMPL
Crear acceso directo
) WhatsApp image 2024-11-¢

Eliminar

Cambiar nombre

Propiedades

127 elementos 1 elemento seleccionado

[
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Anexo 3: Colocamos la opcion “INSTALAR? para continuar.

I

Elegit kugar de instalacién
Elja o drectorio para instalar Medalrfo 24.11.1

Directorio de Destino
CilProgram FlesiMedalréol

Espadio requendo: 2.7 MB
Espado dsponble: 270.6 B

|+ instalacion de Medialnfo 24.11.1

Comp el e
Instalacién de Medialnfo 24.11.1

Medialnfo 24.11.1 ha sido instalado en s sitems.

Presione Terminar para cerriy este asitente.

[AEposer Medislnfo 24.11.1

£ Buscar
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Anexo 5: Una vez abierto procedemos a abrir el archivo a trabajar.

Opciones () Depurar ) Ayuda @ Idioma
A0

Cui+AI+0

Wirvideo Al Video Enhancer/Converter (Publi)

I

i Arcvo g Ver ', Opciones (@) Depurar () Ayuda @ Idioma

Wirvideo Al Video Enhancer/Converter (Publi.)
| I 2o

P v 1 & > Esteequipo » Descargas >

] Organizar = Nueva carpeta

A [ Nombre

# Acceso rapido
® Comprabante de Retencion (1).0af
T Universidad Penin ® Comprobante de Retencicnpalf
[S— ©) videoplayback (1hmp4
e 8 Acceso alas bases de datos ce Biblio
5 Documentos T

€ Dialnet-LaEducacionAudiovisuallina.

M Ecio &9 Orientaciones para el taler de Ia Lnid

& Imsgenes

5 inclur 13 narative sudiovisusl en 13 ecl. 7
b Masca

(8] WhatsApp Image 204-10-22 3t 1232... 2
B Objetos 3D 8] Whatspp Image 2024-10-22 3t 1232.. 2
W videos

2. Discolocal (€ v ¢

Nombre: videoplaybackmp4
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Anexo 7: Resultado obtenido de la herramienta Medialnfo.

usuancADomnloads\Acceso a as bases o

de Bibliotecs media

oy mpd o x

Depursr (Ayuda @ldioms  Winnideo Al Video Enhancer/Comverter (Publi)

eneral -
G’Ir Hombre completo ¢ C:\Usors\usuario\Downloads\Acceso a las bases do datos de Biblioteca mediante Proxy.mpd
Fornato PEG-4
@ Formato del perfil : Base Medla
0 cédec isom (ison/ise2/avel/mpdl)
#i Tamaio do archivo 3,20 nig
Ouracidn i1min0s
Tasa de bits general 442 /s
Velocidad de fotogramas : 29,970 FPS
) *oricacion o conseicien Lav69.16.100
Video
) i1
Fornato ave
Fornato/Info Advanced Video Codec
Formato del perfil : Hightt3.1
Ajustes del formato CABAC / 3 Ref Frames
Ajustes del formato, CABAC si
Ajustes del formato, RefFrames 3 fotogranas
I0 cédec : avel
10 cédec/Info : Advanced Video Coding
Duracién tlminos
Tasa de bits : 307 kb/s
Ancho 1289 pixeles
Alto : 720 pixeles
Relacién de aspecto 16:9
#odo velocidad fotogranas : Constante
Velocidad de fotogramas 29,978 (30000/1001) FPS
Espacio de color w
Submuestreo croma : a2
Profundidad bits : 8 bits
Tipo barrido : Progresivo
Bits/(pixelefotograna) 6.011
Tamajio de pista 2,22 Mg (69%)
Titulo 150 Media file produced by Google Inc
Rango de color : Linited
Colores prinarios : BT.709
Caracteristicas transferencia BT.769
Coeficientes matriz : BT.709
Codec configuration box avec
Audio
) 2

[«

Anexo 8: Vamos a al siguiente link para poder descargar el ejecutable para
Windows “https://ffmpeg.org/download.html”.

Downlesd Fimpeg
fimpeg.crg

@ AMBINTEVIRIUAL tor - Program ) i y & YouTube 6MP3Co.. @

& More downloading options If you find FFmpeg useful, you are welcome to contribute by

& Get packages & executable files Get the Sources

i only pre « [ e link
mpiled and re

& Download Snapshot @ Download PGP Signing Key

Windows EXE Files

FFmpeg has always been a very experimental and developer-driven project
It 1s a key component in many multimedia proj

added constantly, Development branch snapshots work

the time so people are not afraid to use them.

P Buscar | 4 & 24°C Nublado
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Anexo 9: Descomprimimos el archivo en una carpeta creada en el escritorio con el

nombre “FFPROBE”.

© 1 # > Beequpo > Dexcargas
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@ 22common filenamingPattem#2 pdf -

B9 Orientaciones para la tarea de 1a sem nto de Mi
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€ recibo de luzpdf

127 elementos 1 elemento seleccionado 27,0

R Buscar 4 .

Anexo 10: Abrimos “Panel de control” elegimos “Sistema y seguridad” la opcion
“Sistema” hacemos clic en “Configuracion avanzada del sistema” en la ventana que
aparece Yy seleccionamos “Variables de entorno” buscamos la variable “Path” en las
“Variables del sistema” editamos y colocamos la ruta donde esta ffprobe

“C:\Users\usuario\Desktop\ffmpeg\bin”.

Nombre de equipo
Opciones svanzades Protecson del sistema

Rendimierto

it

Pafias o usuno

Inicay recuperacin

R Buscar

Editar vanable de entomo

= Data\l

CAUsersiusuzno\AppDataL ccal\ProgramsiMICrosoft VS Codelb.

CAUsers\usuEo\Desktop\Bentodioin

Nuevo
Modificar
Examinar.

Eliminar

=

Aceptar Cancelar
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Anexo 11: Abrimos “cmd” y comprobamos si esta correctamente instalado y la

version que tenemos con el siguiente comando “ffprobe -version”.

Anexo 12: Resultado obtenido de la herramienta FFprobe con el siguiente codigo

“ffprobe -v error -show_format -show_streams 123.mp4”.
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Anexo 13: Resultado obtenido de la herramienta FFmpeg cambiando a formato

avi con el siguiente codigo “ffmpeg -i 123.mp4 convertido.avi”.

B Adminstradsr Simbelo del sstema

Anexo 14: Resultado obtenido de la herramienta FFmpeg extrayendo el audio al
formato mp3 con el siguiente codigo “ffmpeg -i 123.mp4 -q:a 0 -map a
audio.mp3”.
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