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RESUMEN

El presente trabajo de implementacién de sistema de deteccion y prevencion de intrusos
(IDS/1PS) basado en software de codigo en la red del Cuerpo de Bomberos de Salinas tiene como
objetivo principal mejorar la seguridad de la infraestructura tecnoldgica de dicha instituciéon. A
través de cinco fases que incluyen el proyecto como son la seleccion de herramientas, pruebas de
vulnerabilidad, implementacion de herramientas, pruebas de validacién y generacion de reportes
después de la implementacion, se implementdé un sistema de monitoreo en tiempo real y
herramientas de deteccion y prevencion de intrusos. Los resultados demuestran la efectividad del

IDS/IPS en la identificacion de alertas y bloqueos de ataques.

Palabras claves: IDS/IPS, Seguridad, Redes
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ABSTRACT

The present work of implementing an intrusion detection and prevention system
(IDS/IPS) based on code software in the network of the Salinas Fire Department has its
main objective to improve the security of the technological infrastructure of said
institution. Through five phases that include the project such as the selection of tools,
vulnerability tests, implementation of tools, validation tests and generation of reports after
implementation, a real-time monitoring system and intrusion detection and prevention
tools were implemented. The results demonstrate the effectiveness of the IDS/IPS in
identifying alerts and blocking attacks.

Keywords: IDS/IPS, Security, Networks
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INTRODUCCION

En este contexto, el Cuerpo de Bomberos de Salinas, es una institucion cuyo objetivo
principal se basa en la proteccion y seguridad ciudadana, en donde depende de sistemas
de informacién y redes de comunicacion para garantizar las respuestas a los ciudadanos
ante algun incidente. Sin embargo, la ausencia de medidas de seguridad en su
infraestructura de red expone a la institucion a varios tipos de amenazas que pueden llegar

a comprometer directamente sus datos y servicios.

El presente proyecto tiene como finalidad implementar herramientas de sistemas de
deteccidn y prevencion de intrusos (IDS/IPS) mediante el uso de software de codigo
abierto, entre los que se encuentran: Snort, Suricata y Netdata; las cuales permitiran
monitorear en tiempo real el tréfico de red, identificar patrones de comportamientos
inusuales y dar respuestas rapidas ante posibles ciberataques. La busqueda de una
solucion escalable y adaptable para las necesidades de la organizacion sin costos elevados

de soluciones comerciales; es el motivo principal para la eleccion de este tipo de software.

La metodologia del proyecto se encuentra dividida en cinco fases. La primera fase
comprende la investigacion y seleccion de herramientas de seguridad que se adapten con
la infraestructura actual del Cuerpo de Bomberos. La segunda, conlleva un analisis de
vulnerabilidades utilizando técnicas de hacking ético, para identificar posibles puntos de
acceso no autorizados. La tercera fase comprende la implementacion de los sistemas
IDS/IPS, configurando reglas de alerta y blogueo especificas para la deteccidn de ataques.
En la cuarta fase, se ejecutan pruebas de seguridad simulando distintos tipos de ataques,
evaluando la eficacia de las herramientas implementadas en la deteccion y prevencion de
amenazas. Finalmente, en la quinta fase, se elabora un reporte de los intentos de intrusos,

para medir el desemperfio del sistema de seguridad y realizar mejoras continuas.



CAPITULO 1.- FUNDAMENTACION
1.1 Antecedentes.

La seguridad informatica se ha convertido en uno de los aspectos fundamentales para
garantizar integridad y confidencialidad en la informacidn a nivel organizacional, el cual
conlleva a que los ataques sean considerados problemas mas frecuentes en el internet, el
cual a su vez es considerado como uno de los principales causantes de la pérdida de
informacidn por las vulnerabilidades y/o brechas de seguridad que se tienen en un sistema

sin previa revision [1].

En el caso del Cuerpo de Bomberos de Salinas, su institucion ubicada en el canton Salinas,
cuenta con dos sedes adicionales en el Municipio de Salinas y la Parroquia Santa Rosa.
La comunicacion que existe entre las sedes se realiza mediante una VPN adquirida a un
proveedor de servicios de internet (\Ver Anexo 1). La seguridad actual de la infraestructura
presenta diversas debilidades, la cual se expone a diversos tipos de ataques,
comprometiendo la integridad, confidencialidad y disponibilidad de la red. Con base en
un analisis realizado junto con el responsable del &rea de TI, se opt6 por implementar
herramientas de deteccion y prevencidn de intrusos, con el objetivo de fortalecer y

mejorar la seguridad de la red y mitigar posibles ataques futuros.

Aunque los sistemas operativos cuentan con herramientas de seguridad como los
firewalls, esto no siempre es suficiente para proteger completamente la infraestructura.
Sin embargo, es crucial que estas herramientas sean completamente seguras, por lo tanto,
la implementacién de sistemas de deteccion de intrusos es fundamental para proteger
servidores y redes de posibles ataques que puedan comprometer severamente la

infraestructura, el cual esto conllevaria un gran costo para la recuperacion de los datos
[2].

Ademas, los sistemas de deteccidn y prevencion son esenciales para mitigar ataques en
las redes y sistemas informaticos. Estas herramientas monitorean el trafico entrante y
saliente que se presentan en la red, permitiendo identificar y enfrentarse antes posibles
amenazas de una forma pasiva o0 activa antes las amenazas. Aungue estas herramientas
no estan totalmente disefiadas para detener completamente los ataques, juegan un papel

importante el cual es prevenir que las amenazas [3] .



Con el avanzar de los afos, los ataques han ido aumentando, segun estadisticas publicadas
por CVE (Common Vulnerabilities and Exposures), en el 2023 se identific6 mas de
28.778 vulnerabilidades, el cual representa un aumento del 14% comparado al afio
anterior. Un reporte emitido por Verizon, el 74% de las brechas de seguridad se produce
por el error humano, que a través de la ingenieria social pueden manipular a los empleados

de una empresa para que les compartan datos privados [4].

Segun la empresa Fortinet, entre uno de los ataques mas comunes es el Ataque DoS Y
DDoS, el cual son cada vez mas frecuentes y de mayor volumen, ademéas que la
plataforma CloudFlare en 2022 detect6 y mitig6 ataques de mas de 1tb/s. Segln estudios
realizados por Alejandro Santos uno de los mayores ataques fue por DDoS, de un tamafio
de 2,5 Th/s (\Ver Figura 1), fue realizado por una variante de Botnet Mirai y cuyo objetivo
era un servidor de un videojuego llamado Minecraft denominado Wynncraft. [5].

Dropped Bt Rates by Mitgation System é
! CLOUDFLARE'
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Figura 1Ataque al servidor Minecraft — Fuente CloudFlare [5]

Segun las estadisticas publicada por la empresa Kaspersky revela que en Latinoamérica
el phishing se sextuplico con el reinicio de la actividad econdmica, el cual también
aumento a un 50% de ataques de troyanos a cuentas bancaria de las regiones, esto quiere
decir que hay un aproximado de 5 ataques por minuto. Dicha empresa registro 286
millones blogueos de intentos de phishing, en donde esto representa un aumento del 617%
en comparacion con el ultimo afio, dando un promedio de 544 ataques por minuto. Entre
los paises mas afectados (Ver Figura 2) se encuentran Brasil, con 134 millones de intentos
de ataque, México (43 millones), Pert (31,5 millones), Colombia (30,9 millones),



Ecuador (12,2 millones), Chile (10,5 millones) y Argentina (9,4 millones) [6].

", J LY
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Figura 2 Mapa de los paises mas atacados por mensajes falsos (phishing) [6].

Ademas, recientemente la empresa CloudFlare revelo que lleg6é a mitigar un ataque de
denegacidn de servicios distribuido mejor conocido como Ataque DDoS, el ataque logré
alcanzar un maximo de 3,8 thps de paquetes en un tiempo de 65 segundos (Ver Figura 3)
y muchos de esos paquetes superaron 2000 millones de paquetes por segundo (Ver Figura

4). El ataque especificamente fue realizado en la capa 3y 4 [7].

3.8 terabits per second

CLOUDFLARE

Figura 3 Ataque DDoS mitigado de 3,8 terabits por segundo [7]

2.14 billion packets per second

CLOUDFLARE

Figura 4 ataque DDoS mitigado de 2140 millones de paquetes por segundo [7]
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Este nuevo ataque supera el récord anterior de Ataque DDoS volumétrico mas grande que
se alcanzd y fue de 3.74 Thps en 2023 y fue dirigido a un cliente anénimo de la empresa
Microsoft Azure en Asia. Estos ataques aprovechan el protocolo UDP en un puerto dijo
y estos paquetes provienes de estos Rusia, Vietnam, Brasil, Espafia, Estados Unidos entre
otros, ademas usan dispositivos como Mikrotik, DVR y también servidores web que se

vean comprometidos [7].
1.2 Descripcion del proyecto.

Para el desarrollo de proyecto presente se ha propuesto la implementar las siguientes

fases:
Fase I: Investigacion y Seleccion de Herramientas de Seguridad

Investigar dos herramientas de cddigo abierto el cual nos brinde una mejor seguridad para
nuestra red y obtener informacion oficial de la red.

e Entrevista con el director de T.I
e Aplicar técnica de observacion en el area de T.1

e Busqueda de mejores herramientas de opensource.

Fase I1: Pruebas de Vulnerabilidades y Escaneo de Red

A través de Kali Linux y script de Python se realizara la busqueda y escaneo de posibles
puertos y vulnerabilidades del servidor que podrian ser explotados para comprometer la

seguridad de la informacion.

e Escaneo de puertos con nmap.

e Script en leguaje Python.
Los posibles ataques para las pruebas de vulneracion de la red son:

e Denegacion de Servicios.

e Ataque de Fuerza Bruta

Fase I11: Implementacion de herramientas de Seguridad

Llevaremos a cabo la instalacion y configuracion de cada una de las herramientas

seleccionadas que se optd por usar en la fase anterior

e Instalacién de Ubuntu 20.04



e Instalacion de IDS Snort
e Instalacion de IDS/IPS Suricata

e Instalacion de NetData (Monitoreo en tiempo real)

Fase IV: Pruebas de Seguridad y Validacion de la Implementacion

Realizar ataques simulados bajo la supervision del encargado del area de TI para evaluar
el desemperfio de las herramientas y a través de script de Python obtener datos relevantes
sobre algln ataque existentes.

Fase V: Reporte De Ataques Post Implementacion.

En esta Gltima fase se llevara a cabo un reporte de los intentos de ataques que se han sido
detectado después de la implementacion del sistema de prevencion y deteccion de
intrusos. El objetivo principal de esta fase es evaluar el sistema frente a amenazas

identificadas.
1.3 Objetivos del proyecto.
1.3.1 Objetivo General. -

e Integrar un Sistema de Deteccién y Prevencion de Intrusos (IDS/IPS) para la
prevencion y deteccion de ataques, a través de software de cddigo abierto
minimizando la explotacion de vulnerabilidades y proporcionando una respuesta

rapida ante los ataques.

1.3.2 Objetivo especifico. -

e Realizar el escaneo de puertos y servicios en la red utilizando herramientas de
Kali Linux y script de Python para identificar vulnerabilidades existentes.

e Elaborar un manual técnico de la instalacion y configuracion de la herramienta
IDS/IPS.

e Realizar un entorno de pruebas de seguridad utilizando script de Python y
herramientas de Kali Linux para verificar y evaluar la efectividad del IDS/IPS

implementado.
1.4 Justificacion.

La seguridad informatica juega un aspecto importante para garantizar la integridad y
confidencialidad de toda la informacion que posee. Los crecientes ataques representan
7



una amenaza constante de aumentos significativos en incidente como son spam, malware,

phishing, ataques de denegacion de servicio, ransomware [8].

Dicha institucion, al igual que cualquier otra institucion no esta exenta de tener estos
riesgos, los servicios que manejan son fundamental para el flujo de toda la informacion,
sin embargo, los sistemas de deteccion de intrusos, con el pasar del tiempo se hacen
sumamente necesarios para las instituciones para evitar cualquiera de los tipos de ataques
anteriormente mencionados, y estos permite contener los ataques a la infraestructura

tecnoldgicas.

El presente proyecto tiene como finalidad implementar dos herramientas claves en la red
del cuerpo de Bombero de Salinas: sistema de prevencion y deteccion de intruso
(IDS/IPS). Estas herramientas permitirdn monitorear de manera continua las redes de
comunicacion para identificar posibles ataques. Ademas, su implementacion nos
facilitara identificar patrones de trafico sospechosos en la red y emita alertas tempranas
facilitando una respuesta rapida ante cualquier posible atague que comprometa los activos

de informacion del cuerpo de bombero.

Los sistemas IDS/IPS tiene la capacidad de identificar las actividades maliciosas en
tiempo real, en donde permitird que se reaccione de manera inmediata ante cualquier

ataque detectado.

El presente proyecto esta alineado al Plan de Creacion de oportunidades 2021-2025, el
cual se basa especificamente en [9]:

Directriz 1: Soporte territorial para la garantia de derechos

Lineamiento Territorial: Acceso equitativo a servicios y reduccién de brechas

territoriales.
Segun su politica

A4: Fortalecer la conectividad y el acceso a las TIC como una via para mejorar el acceso

a otros servicios.
Objetivos del Eje Seguridad Integral.

Objetivo 10.- Garantizar la soberania nacional, integridad territorial y seguridad

del estado.



Segun sus politicas:

10.1: Fortalecer al Estado para mantener la confidencialidad, integridad y disponibilidad
de la informacion frente a amenazas provenientes del ciberespacio y proteger su

infraestructura critica.
1.5 Alcance

El proyecto se basa especificamente en la implementacion de sistemas de deteccion y
prevencion de intrusos, en el cual esta basado en software de codigo abierto con el
objetivo de mejorar la seguridad de la red del Cuerpo de bombero de Salinas, como

anteriormente se menciond, el proyecto se dividira en 5 fases:
Fase I: Investigacion y Seleccion de Herramientas de Seguridad.

Investigar dos herramientas de cddigo abierto el cual nos brinde una mejor seguridad para
nuestra red y obtener informacion oficial de la red. Ademas, se aplicard metodologias de
investigacién como la investigacion documental y la investigacién de campo, en donde
se realizara entrevista al director del area de Tecnologias de informacién para obtener la

mayor informacion real posible.
Fase 11: Pruebas de Vulnerabilidades y Escaneo de Red.

A través de diferentes herramientas como Kali Linux y scripts de Python se realizara
métodos de hacking ético para obtener informacidn adicional de la red, estas practicas de
hacking se realizaran bajo autorizacion del encargado del area de TI, en donde toda
informacion obtenida debera ser de total confidencialidad y esta no se podréa divulgar.

Fase I11: Implementacién de herramientas de Seguridad.

Con la seleccion de las herramientas de sistema de deteccion y prevencion de intrusos se
procedera a la instalacion y configuracion en la red. Esta fase incluira personalizacion de
reglas para identificar patrones de traficos no autorizados o inusuales y tambien alertar

sobre algun ataque para la respuesta inmediata del personal encargado del area.
Fase 1V: Pruebas de Seguridad y Validacion de la Implementacion.

Se realizara ataques simulados bajo la supervision del encargado del area de Tl para
evaluar el desempefio de las herramientas y a través de script de Python obtener datos

relevantes sobre algin ataque existente.



Fase V: Reporte De Ataques Post Implementacién

La quinta y Gltima fase se centrara en la generacion de reportes sobre los ataques
detectados y mitigado tras la implementacion del IDS/IPS en la red del Cuerpo de
Bombero de Salinas, se enfocara principalmente en los ataques de Denegacion de

servicios y escaneo de red.

CAPITULO 2.- MARCO TEORICO Y METODOLOGIA DEL PROYECTO

2.1 Marco Contextual
2.1.1 Cuerpo de Bombero de Salinas.

El Cuerpo de Bomberos de Salinas, fue fundada el 29 de julio de 1975, benemérita
institucion que esta orientada a salvaguardar la vida, los bienes y el medio ambiente de la
comunidad. Su labor consiste en prevenir y combatir con valentia tipo siniestros que

puedan presentarse en cualquier momento del dia, desde incendios [10].

Dicha institucién esta constituida por hombres y mujeres que velan por la vida de cada
persona, ademas que se encuentra en constante capacitaciones y mejorando todas sus
habilidades tantos como técnicas y operativas. El personal que brinda el apoyo a la
comunidad ha permitido ganarse el respeto y admiracion por arriesgar sus vidas para
salvar las de otros. Su formacion marc6 un hito crucial en la seguridad y el bienestar del

canton Salinas y sus habitantes [10].

Ao largo de los afios, ha evolucionado con tecnologias avanzadas y métodos innovadores
para combatir incendios y emergencias, demostrando un compromiso inquebrantable con
la seguridad y la respuesta eficiente ante situaciones criticas. Su legado de valentia y
servicio continda siendo una inspiracion para las generaciones presentes y futuras [10].
El cuerpo de bombero de Salinas esta ubicado en el cantdn salinas, tiene sede principal la
Av. General Enriquez Gallo, y tres sedes mas ubicadas en las parroquias Santa Rosa, José

Luis Tamayo y Anconcito. (Ver Figura 5).
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Figura 5 Ubicacion del Cuerpo de Bomberos. Fuente Google Maps

2.1.2 Mision.

Intervenir oportunamente, para salvaguardar la vida y bienes de la comunidad, responder
a las necesidades de los ciudadanos mediante un réapido, profesional y humanitario
servicio, cumpliendo con el compromiso a través de la prevencién, combate y extincién
de incendios, servicios de emergencias médicas Pre-Hospitalarias, rescate, educacion a la
ciudadania para la autoproteccioén, y cualquier otro evento producto de los fendmenos
naturales, o sociales, con la preparacion técnica de su personal para proporcionar el mejor

servicio a la comunidad [12].
2.1.3 Vision

Disponer de una institucion capacitada profesionalmente, con la méxima efectividad y
eficacia en la prevencion y atencion de emergencias o desastres de su incumbencia, con
el mejoramiento continuo de los equipos y el desarrollo técnico profesional, econdmico
y social, de todo el personal rentado y voluntario, tanto hombres como mujeres que
conforman la Institucién para alcanzar maximos niveles de ejecucion y operacion, para

la tranquilidad y satisfaccion de la comunidad [12].
2.1.4 Valores.

Lealtad, espiritu de equipo, honestidad y cumplimiento de normas, solidaridad, rectitud
de conciencia, sacrificio, honor, disciplina, abnegacion, respeto a la dignidad humana,
vocacion de servicio e integridad moral. Estos valores los gerenciamos aln a riesgo de

nuestra propia seguridad y bienestar [12].
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2.1.5 Estructura Organizativa del Cuerpo de Bombero de Salinas.

A continuacion, se observara la estructura organizativa de la institucion (Ver Figura 6)
[13].

DIRECTORIO '
[ COMITE DE ADMINISTRACION
NIVEL DIRECTIVO | YPLANIFICACION

____________________________________ {77

[ |

NIVEL EJECUTIVO TR

NIVEL ASESOR

NIVEL DE APOYO — 1
SEGUNDO | | UNIDADES
NIVEL OPERATIVO | JEFE OPERATIVAS

Figura 6 Estructura organizativa del cuerpo de bombero de Salinas [13]

2.1.6 Base Legal

Es fundamental tener claro el marco legal entorno a la seguridad en los sistemas de
informacidn y comunicaciones. EI COIP establece disposiciones claves para proteger los
activos digitales, imponiendo sanciones a conductas que vulneren la confidencialidad,

integridad y disposicion de la informacion.
2.1.6.1 Cddigo Organico Integral Penal.
Seccion Tercera

Delitos contra la seguridad de los activos de los sistemas de informacion y comunicacion
[14]:

“Art. 229.-revelacion ilegal de base de datos. -La persona que, en provecho propio o de
un tercero, revele informacion registrada, contenida en ficheros, archivos, bases de datos
0 medios semejantes, a través o dirigidas a un sistema electronico, informatico, telematico
o0 de telecomunicaciones; materializando voluntaria e intencionalmente la violacion del
secreto, la intimidad y la privacidad de las personas, sera sancionada con pena privativa

de libertad de uno a tres afos. [14]”
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“art. 230.-interceptacion ilegal de datos. -Sera sancionada con pena privativa de

libertad de tres a cinco afios [14]:

1.

La persona que, sin orden judicial previa, en provecho propio o de un tercero,
intercepte, escuche, desvie, grabe u observe, en cualquier forma, contenido digital
en su origen, destino o en el interior de un sistema informatico o dispositivo
electronico, una sefal o una transmision de datos o sefiales [14].

La persona que ilegitimamente disefie desarrolle, ejecute, produzca, programe o
envie contenido digital, codigos de accesos o contrasefas, certificados de
seguridad o paginas electronicas, enlaces o ventanas emergentes o modifique el
sistema de resolucion de nombres de dominio de un servicio financiero o pago
electronico u otro sitio personal o de confianza, de tal manera que induzca a una
persona a ingresar a una direccion o sitio de internet diferente al que quiere
acceder [14].

La persona que posea, venda, distribuya o, de cualquier otra forma, disemine o
introduzca en uno o mas sistemas informaticos, dispositivos electronicos,
programas u otros contenidos digitales destinados a causar lo descrito en el
numero anterior [14].

La persona que a través de cualquier medio copie, clone o comercialice
informacion contenida en las bandas magnéticas, chips u otro dispositivo
electronico que esté soportada en las tarjetas de crédito, débito, pago o similares
[14].

La persona que produzca fabrique, distribuya, posea o facilite materiales,
dispositivos electronicos, o programas o sistemas informaticos destinados a la

comision del delito descrito en el inciso anterior [14].

Art. 234.-acceso no consentido a un sistema informatico, telematico o de

telecomunicaciones.

1. Lapersona que sin autorizacion acceda en todo o en parte a un sistema informatico

0 sistema telemético o de telecomunicaciones o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho sobre dicho sistema, sera

sancionada con la pena privativa de la libertad de tres a cinco afios [14].
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2. Silapersona que accede al sistema lo hace para explotar ilegitimamente el acceso
logrado, modificar un portal web, desviar o redireccionar el trafico de datos o voz
u ofrecer servicios que estos sistemas proveen a terceros, sin pagarlos a las o los
proveedores de servicios legitimos, sera sancionada con la pena privativa de la

libertad de tres a cinco afios [14].

2.2 Marco Conceptual.
2.2.1 Redes

La computacion en la red o conexion de red es quien se encarga de realizar el proceso de
conectar dos o mas dispositivos tecnoldgicos, como pueden ser computadoras,
dispositivos moviles, router, servidores entro otros, esté se encarga de transmitir e

intercambiar la informacion y recursos. [15].
2.2.2 Modelo OSI

Modelo de interconexion de sistemas abiertos, es u marco conceptual el cual separa las
funciones de la comunicacién de la red en 7 capas. Ademas, que el envio de datos a través
de la red es algo complejo debido a que varias tecnologias como lo son hardware y

software deben estar funcionando de manera correcta [16].

Las capas del modelo OSI se denomina mas por su nombre y nimero, desde el mas bajo

al més alto y son los siguientes (Ver Tabla 1).

Grupo # Nombre Tecnologia y protocolos | Componentes

comunes

DNS- DHCP — SNMP —
Aplicacion en red,

7 Aplicacion FTP — POP3- HTTP-
TELNET correos
electronicos,
Capas 6 Presentacion SSL — Shell -MIME navegadores,
servidores web.
Superiores | 5 Sesion NetBIOS
Capas VoIP & Video -
o 4 Transporte TCP & UDP )
inferiores Firewall
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. et IPV4 — IPV6 IPNAT — | Direccionamiento
e
ARP — RARP — ICMP IP — Ruteo
Interfaces de red y
Enlace de | Frame  Ethernet —
2 controladores -
datos WLAN - ATM
WAN
. Sefiales eléctricas — | Medios Fisicos,
1 Fisico ) )
Ondas Luminosas hubs y repetidores.
Tabla 1 Capas del modelo OSI
2.2.3 Firewall.

Firewall es un sistema de seguridad de las redes de computadoras, el cual permite
restringir el trafico del internet entrando o saliente de una red privada, esto es un software
0 puede ser también en unidad hardware que permite o bloquea los paquetes de datos de

forma selectiva. [17].
2.2.4 Direccion IP

Es una direccion Unica el cual puede identificar a un dispositivo en internet o en una red
local, la abreviatura IP significa “Protocolo de Internet”, este nos permite €l envio de
informacidén entre uno o mas dispositivos en una misma red. Esta direccién ip es una
cadena de nimeros separados por puntos. Cabe recalcar que estas direcciones IP no
pueden ser aleatorias [18].

2.2.5 Sistema de Deteccion de intrusos.

Un sistema de deteccidn de intrusiones (IDS) herramienta que monitorea el trafico de la
red e informa sobre las actividades sospechosas a los equipos con una respuesta a

incidentes y sobre todo a las herramientas de ciberseguridad [19].
2.2.6 Tipos de sistema de deteccion de intrusos.

Segun las fuentes de informacion existen dos tipos de clasificacion de los IDS [19]:
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o IDS basado en host (HIDS). - Pueden operar en toda la red, su funcion principal
es proteger netamente a la maquina en la que se encuentra instalado, los datos que utilizan
son los que se generan en los archivos logs del sistema. EI HIDS tiene una gran ventaja,
detecta los intentos fallidos de acceso o modificaciones de archivos [20].

o IDS basado en red (NIDS). - IDS més populares por utilizar el trafico de la red
(paquetes tcp/ip) como fuente oficial de la informacion. Buscan indicios de ataque a
cualquier direccién o elemento que se encuentra en la red. La revisién de dicha
informacidn se puede realizar mediante los sniffer que permita censar y analizar los datos
[20].

NIDS @ HIDS

‘ INTERNET ,

4 J 3
T T =
T p =y T v

Centralized Control Module

Figura 7 Sistema de deteccion de intruso basado en NIDS Y HIDS [20]
2.2.7 Tipos de deteccion.
La clasificacion de los tipos IDS mencionados, también involucran dos tipos detecciones:

IDS basados en firmas: Detectan el acceso no autorizado a la red, comparando patrones
de trafico de red o archivos del sistema contra una base de datos de firmas o de ataques

conocidos [21].

IDS basados en anomalias. Establecen una linea base del comportamiento del sistema o
de la red sin ninguna actividad maliciosa y luego alertan cuando se detecta un

comportamiento que se desvia del este modelo [21].
Sistema de prevencion de intrusos IPS

Supervisa el trafico existente en una red, el cual busca amenazas potenciales y las
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bloqueas de manera automaticas mediante alertas al equipo de seguridad, finalizas las

conexiones peligrosas, elimina el contenido malicioso [22].

Los IPS cuentan con tres métodos principales para las detecciones de amenaza, son de
forma exclusiva o en combinacion para lograr el analisis del trafico en la red, los cuales
son [23]:

Deteccion basada en firmas. — Analizan los paquetes que existen en la red en busca de
firmas de ataque, en pocas palabras busca caracteristica 0 comportamientos que estan
asociados a una sola amenaza especificas. Cuando el IPS encuentra un exploit o ataque,

agrega las firmas en su base de datos que esta a su vez incrementa [23].

Deteccion basada en anomalias. - toma ejemplos de muestra al azar que se generan en
el trafico de la red y compara las muestras con las lineas base de nivel de rendimiento.
Cuando se identifica que las muestras estan por fuera de la linea base, el IPS desencadena

una accion para prevenir un posible ataque y asi emitir alertas [23].
2.2.8 Ciberseguridad

La ciberseguridad se encarga de brindar proteccion privacidad a toda la integridad de
computadoras, servidores, dispositivos maviles, redes y ataques malicioso que puedan
comprometer de toda la informacion que se posee en una empresa como puede Ser:

servidores, bases de datos, paginas web [24].
2.2.9 Ciberataques

Un ciberataque o un ataque cibernético es cualquier tipo de intento deliberado para
acceder de manera no autorizada a una red, sistema informético con el fin de robar,

modificar o extorsionar a la empresa con filtrar dicha informacion [25].
2.2.10 Tipos de ataques.
Los ataques mas comunes que se presentan son:

e DoS. - “Un ataque de denegacién de servicio (DoS) es un atague a un sistema
informatico o red el cual envia varias solicitudes al recurso web que sera atacado
con la finalidad de desbordad la capacidad de sitio para administrar diversas

solicitudes y evitar que funcione de una manera correcta [26].
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e Man in the middle. — Conocido como hombre en el ataque de medio, es un
término que se utiliza para espiar toda la informacion que se trafica en la red, el
objetivo principal de este ataque es robar la informacion personal, contrasefias de
inicio de sesion, detalles de tarjetas bancaria. Esta informacion robada durante el
ataque tiene muchas finalidades, como falsificacion de identidad, transacciones
en linea o de fondos [27].

e FuerzaBruta. — Método de pruebay error, conocido como ataque de fuerza bruta,
consiste en intentar adivinar informacion de inicio de sesion, como son
credenciales de alguna plataforma. Este tipo de ataque se caracteriza por el uso
excesivo para forzar el acceso no autorizados de manera ilegal a cuentas privadas.
A pesar de ser un ataque antiguo, sigue siendo efectivo y muy popular en la
actualidad entre la comunidad de hackers [28].

e Inyeccion SQL. - Un ataque de inyeccidn de SQL es un ataque que esta dirigido
a reemplazar la intencién original de la solicitud mediante la presentacién
suministrada de un nuevo script por el atacante sentencias SQL directamente en
la base de datos [29].

e Phishing. — Es una forma de obtener informacion confidencial a través de correos
electronicos mediante enlaces fraudulentos, que redirige a una pagina falsa
incitando a rellenar la informacién personal, este método de robo es méas usado
para obtener las credenciales de redes sociales y cuentas bancarias [30].

¢ Ingenieria Social. - Técnica para manipular informacién privada que el atacante
aprovecha por el error humano, el cual puede accedes a sistemas y objetos de
valor, esto en ciberataque se obtiene esta informacion cuando el usuario de forma
desprevenida expone datos sin percatarse, en donde se puede propagar infecciones

de malware y llegar a estafas [31].

2.2.11 Kali Linux

Es una distribucion de Linux que estd basada en Debian, esta especificamente disefiada
para el tema de seguridad informatica como son: andlisis de redes, ataques inalambricos,
analisis forense y mas actividades relacionadas a la ciberseguridad. Esta distribucién fue
disefiada en base a la reescritura de BackTrap, que es otra distribucion de Linux. Kali

Linux es una de la seguridad de Linux mas usada y una de las mejores [32].
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2.2.12 Ubuntu

Ubuntu, es una de varias distribuciones de Linux, pero esta distribucion es una de las mas
populares. Es un sistema operativo de cddigo abierto, potente y sobre todo adaptables el
cual también se utiliza para servidores, tanto en fisico como virtual. Ubuntu es una

alternativa a otros sistemas operativos como es Windows y MacOS [33].
2.2.13 Nmap

Nmap en su abreviatura en ingles Network Mapper, es una herramienta de linea de
comando en Linux, también es de codigo abierto el cual se utiliza para escanea
direcciones ip y puertos de una red para detectar posibles entradas de ataques o

aplicaciones/servicios utilizados [34].
2.2.14 Wireshark

Es un analizador de paquetes de red, el cual tiene como finalidad lograr capturar toda la

informacidn que viaja en la conexion [35].
2.2.15 Snort

Snort es el principal Sistema de Prevencion de Intrusiones de Codigo Abierto (IPS) en el
mundo. Snort IPS utiliza una serie de reglas que ayudan a definir la actividad de la red
maliciosa y utilizan esas reglas para encontrar paquetes que coinenen con ellos y genera

alertas para los usuarios [36].
2.2.16 Suricata

Es un motor de IDS el cual tiene deteccidn de amenazas de alta velocidad y bajo consumo
de recurso, el cual tendra un andlisis de trafico de red buscando patrones para los accesos

no autorizados [37].
2.2.17 NateData

Herramienta de cddigo abierto que nos permitird visualizar y monitorear métricas en

tiempo real como procesos de cpu, red, disco y consultas sqgl [38].
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2.3 Marco Teorico

2.3.1 Laseguridad informética es estratégica.

Los incidentes de seguridad son eventos que se producen en la empresa, lo que lleva a
tomar mayor conciencia sobre la importancia de la seguridad de la informacion. Los
peligros en las redes cada vez aumentan constantemente y el internet es una puerta a
posibles filtraciones y ataques, utilizando métodos que han ido evolucionando para
comprometer el software de los sistemas de seguridad por eso se debe implementar un
plan de contingencia o programa de seguridad para cualquier riesgo [39].

En una definicion mas amplia, un programa de seguridad de la informacién es un plan
para mitigar los riesgos asociados con el procesamiento de la informacion y el uso de los

recursos que lo soportan; existiendo tres elementos [39]:

e Integridad. — “Asegura que la informacion sea exacta, completa, sin alteraciones
o modificaciones en su contenido”.

e Confidencialidad. — “Tiene como proposito prevenir el uso no autorizado de la
informacion, por personas no facultadas para tal efecto”.

e Disponibilidad. - “asegura que los usuarios tengan acceso oportuno y fiable a sus

recursos de informacion”.

2.3.2 Sistemas de deteccion y prevencion de intrusos: una taxonomia experimental

basada en cddigo abierto orientado a la industria 4.0

Un sistema de deteccion y prevencion de intrusos es una aplicacion o hardware que
supervisa el trafico que circula por una red, en donde se logra detectar cualquier tipo de
actividad no autorizada que suponga un peligro de amenaza en la red. El sistema tiene
capacidad en lograr bloquear cualquier trafico no autorizado proveniente de origen
maligno. Cabe recalcar que dependiendo de la ubicacion del ids/ips en la topologia, se

podra monitorear el trafico de la red o subred o de un solo equipo [40].

Existen muchas herramientas, aplicaciones y sistemas, en donde ayudan a mejorar la
seguridad de todo los dispositivos, programas e informacion de una red de datos, algunos
ejemplos son los firewalls, redes privadas virtuales, antivirus, antimalware. El

acompafiamiento de un ids/ips [40].

Una de las herramientas de IDS en la actualidad es Snort, respaldado por la empresa
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Cisco; el cual provee la base de datos de las reglas para la deteccidn de trafico malicioso,
estd disponible de forma libre y lo pueden diferentes IDS/IPS. Se ha convertido en un

sistema estandar de firma de patrones en los IDS [40].
2.3.3 Evaluacion del rendimiento de cortafuegos basados en software libre.

Segun (Neupane, Hadd y Chen 2018) [41] “Los cortafuegos (firewalls) son sistemas de
seguridad que controlan el trafico de red mediante reglas prestablecidas”. Estas
herramientas de firewall estan ubicadas directamente de cara a cara con el internet y son
capaces de prevenir el acceso no autorizado hacia las rede internas de una organizacion.
La implementacion se realiza mediante herramientas basadas en software o dispositivos
de hardware especializados.

Seguln (Konikiewicz & Markowski, 2017) “Los firewalls estdn basados en software y son
implementados en un sistema operativo estandar y utilizan los recursos computacionales
del ordenador donde este opera, por su parte, los firewalls estan basado en hardware y
constituyen a los dispositivos fisicos fabricados exclusivamente para esta funcion que

poseen su propia CPU, memoria RAM, almacenamiento interno y sistema operativo [41].

2.4 Metodologia del proyecto

2.4.1 Metodologia de la investigacién

La investigacion bibliografica o documental consiste en la revision de material
bibliografico existente con respecto al tema a estudiar. Se trata de uno de los principales
pasos para cualquier investigacion e incluye la seleccion de fuentes de informacion” [42].
Esta investigacion se considera un paso esencial porque incluye un conjunto de fases que
abarcan la observacion, la indagacion, la interpretacion, la reflexion y el andlisis para
obtener bases necesarias para el desarrollo de cualquier estudio. Utilizamos como fuentes
primarias, trabajos investigativos relacionados con el tema de estudio, asi como, articulos,
libros y revistas que proporcionaron informacion relevante para el desarrollo del

proyecto.

La investigacion de campo es aquella que se aplica extrayendo datos e informaciones

directamente de la realidad a través del uso de técnicas de recoleccion (como entrevistas
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o encuestas) con el fin de dar respuesta a alguna situacion o problema planteado

previamente [43].

2.4.2 Técnicas e instrumentos de recoleccion de datos

En la técnica de entrevista , se llevo a cabo un enfoque no estructurada, el cual fue dirigida
al director de departamento TIC'S para asi obtener informacion sobre la infraestructura
de red de la institucion.

Por otro lado, también se utilizo la técnica de observacion para evaluar la cultura digital
en el area de la seguridad informatica. Esta técnica nos permitira identificar el riesgo que

se expone sobre la gestion de claves de seguridad.
2.4.3 Metodologia de desarrollo del proyecto

Para el presente proyecto, la implementacion de un sistema de seguridad como son
prevencion y deteccidn de intrusos en el Cuerpo de Bombero de Salinas se ha optado por
la metodologia Top-Down [44] el cual se adaptaran a las siguientes fases (Ver Figura 8).
Con este enfoque nos va a permitir abordar la seguridad de la red desde un nivel general
hacia detalles especifico, en donde se asegurard que la informacion no se vea

comprometida. Por el proyecto se dividira en 5 fases:

Metodologia
Top-Down

L J
(&)

Fase Ii: Pruebas de
Vull lidades y
de Red

Figura 8 Ciclo de metodologia Top-Down
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Fase I: Investigacion y Seleccion de Herramientas de Seguridad

Se realizard una investigacion de las herramientas de codigo abierto el cual permita
reforzar la seguridad de la red. Esta seleccion de dichas herramientas se basard en la
capacidad para integrarse de manera eficaz con la infraestructura existente, su facilidad
de uso y su adaptabilidad a las necesidades especificas del Cuerpo de Bomberos de
Salinas. Por eso es muy importante destacar que la eleccion de las herramientas se
fundamentaré en los datos recopilados a través de entrevistas y técnicas de observacion
realizadas en el departamento de tecnologias de la informacion de la institucion.

Fase I1: Pruebas de Vulnerabilidad y Escaneo de Red

Para ello, se utilizaran herramientas de seguridad de Kali Linux y scripts personalizados
en Python para ejecutar pruebas de escaneo de puertos, servicios y vulnerabilidades.
Durante esta fase, se simularan posibles ataques a la red como, Ataque de Denegacién de
servicios (DoS), basqueda de puertos abierto. Esto permitira obtener un panorama claro
de los puntos débiles de la infraestructura, preparando el entorno para la posterior

implementacion de las herramientas de seguridad.
Fase I11: Implementacién Progresiva de Herramientas de Seguridad

Se procedera a la implementacion de las herramientas IDS/IPS seleccionadas, dicha
implementacidn seguird un enfoque progresivo, comenzando por la ubicacién del equipo
que almacenara las herramientas, consiguiente a la configuracién de las herramientas las
cuales incluira la personalizacion de reglas de deteccidn y bloqueos segun las necesidades

de seguridad identificadas en las fases anteriores.
Fase 1V: Pruebas de Seguridad y Validacion de la Implementacion

Una vez que sido totalmente implementadas las herramientas en la infraestructura de la
red, se realizaran pruebas de seguridad para validar su efectividad. Para esta fase se
simularan diversos tipos de ataques para comprobar la capacidad del sistema IDS/IPS de
detectar y responder a amenazas de manera adecuada. Los tipos de ataques seran
controlados por los cuales seran: ataque de denegacion de servicios, conexiones remotas

al servidor, busqueda de puertos abiertos entre otros.
Fase V: Reporte De Ataques Post Implementacién

Esta fase se centrara en la generacion de reportes sobre los ataques detectados y mitigado
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tras la implementacion del IDS/IPS en la red del Cuerpo de Bombero de Salinas, se
enfocara principalmente en los ataques de Denegacion de servicios y escaneo de red. Asi
mismo se analizarad. Ademas, se realizara un analisis del comportamiento del tréfico de la

red en tiempo real.

CAPITULO 3.- DISENO DE LA PROPUESTA

3.1 Disefio de la propuesta.

3.1.1 Analisis de la situacion actual del Cuerpo de Bombero de Salinas.

En la actualidad, el Cuerpo de Bomberos del canton Salinas cuenta con una
infraestructura de red basica, el cual carece de seguridad, como lo es firewall y sistemas
de deteccion de intrusos (Ver Figura 10). La ausencia de medidas de seguridad brinda una
oportunidad para que los atacantes puedan vulnerar los puertos abiertos del servidor y
dejen sin uso los servicio a través de un ataque de denegacion de servicio. Ademas, la
falta de segmentacion de la red incrementa el riesgo de que sean atacados.

La infraestructura actual de la institucion nos permitira incorporar de a poco nuevas
mejoras en las medidas de seguridad tecnologicas, lo que ayudara disminuir el riesgo de
la exposicién de la informacion. La ausencia de estas mejoras no solo pone en riesgo la
integridad de los datos, sino que puede afectar la disponibilidad de los servicios internos,
llegando a comprometer la operatividad de la institucion. Es importante implementar
medidas de seguridad para mitigar estos riesgos y proteger adecuadamente los activos de

informacion.

INTERNET INTERNET GADS

TS

SERVIDOR DS
MODO SNIFFER
SNORT
SURICATA
NETDATA

SWITCH
SERVIDOR

Py
|

RED INTERNA DEL CUERPO DE BOMBEROS DE SALINAS

Figura 9 Arquitectura actual de la infraestructura del cuerpo de bombero de salinas
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3.1.2 Disefo de la solucién.

La implementacion del sistema de deteccidn y prevencién de intrusos re realizara desde
una computadora adicional, el cual su sistema base serd Ubuntu 20.04.6, el cual analizara
las anomalias o ataques que se presente en toda la red. Ademas de verificar los puertos
que estaran abiertos y seran de servicios de la red.

El disefio del sistema esta alineado con las prioridades definidas por el director de TI,
configurandose como un Packet Sniffer. Su funcion principal sera detectar, alertar y, en
caso necesario, bloquear los ataques identificados en tiempo real, garantizando la
seguridad y estabilidad de la red.

INTERNET INTERNET GADS

SWITCH

S

SERVIDOR

RED INTERNA DEL CUERPO DE BOMBEROS DE SALINAS

—
Le s

Figura 10 Arquitectura con la implementacion del sistema de deteccidn de intruso.

3.2 Desarrollo y pruebas.
3.2.1 Fase I: Investigacion y Seleccion de Herramientas de Seguridad

Para la recoleccion de datos se aplicara la metodologia de campo, el cual involucra la
entrevista con el director del departamento de TIC'S del cuerpo de bombero de salinas

(Ver Anexo 1y 2). A través de esta entrevista se obtuvo los siguientes resultados.

e Servidor Principal:

Dell Tower Power DC T320 (Xeon 2.2 GHz, 72GB RAM PC3, 8 x 3TB 7200
RPM).

e Servidor biométrico.
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Computadora HP 260 Mini Desktop.

e Equipos de Red:
Switch TP-Link (TL-SG1024D no gestionable, 24 puertos Gigabit, rackeable).
Router Huawei HG8245H ON

Una vez recolectada toda la informacion de la infraestructura de la red, se realiza la
busqueda y andlisis de las mejores herramientas de codigo abierto para la implementacion
de los sistemas de deteccion y prevencion de intrusos (IDS/IPS). El analisis se enfoca en
que las soluciones a implementar ofrezcan una facilidad de integracion y la capacidad de

una respuesta antes incidentes.

Con base en el analisis, se ha elaborado la siguiente tabla (Ver Tabla 2) el cual presente

diferentes tipos de sistemas de deteccion y proteccion de intrusos y monitoreo en tiempo

real.
Herramienta | Ventajas Desventajas Beneficios
Snort (IDS) |e Amplia e Compleja e Es compatible con
comunidad  de configuracién diferentes sistemas.
soporte. inicial. e Es herramienta de
e Reglas muy | e Genera alertas OpenSource.
faciles de falsas si la regla | ¢ Puede ser usado
configurar. no estd bien como sniffer, logger
e Deteccion basada configurada. paquetes.
en firmas. e Bajo
rendimiento de
grandes redes.
Suricata e Deteccion e Bajo nivel de|e Maneja grandes
(IDS/IPS) basada en firmas deteccién para voliumenes de datos
y anomalias. nuevos ataques. en tréfico de red.
e Registro e Carece de una|e Es una herramienta
completo del interfaz de Open Source
trafico. administrativa.

26



Suricata como ips
bloquea los ataques
a través de sus

reglas

Zeek (Bro)
IDS

Andlisis detallado
de los protocolos.
Deteccion de
trafico malicioso.
Facilidad de

integracion

No proporciona
prevencion  de
intrusos.

No posee
interfaz gréfica
nativa.
Configuracién
de reglas

compleja.

Es de

abierto, de una

codigo

manera ideal para
monitoreo pasivo.
Integracion con
herramientas

forenses.

Osssec (IDS)

Estd basado en
fuerte deteccion
en host.

Posee amplia
informacion en la
web

Soporta
monitoreo para la
integridad de

archivos.

No posee un
enfoque en las
redes.

No es el maés
factible para
verificar el
trafico en tiempo
real.

Se limita a
eventos basado

en host.

Es herramienta de
cddigo abierto, pero
soporta una version
premium.

Ideal para redes con

varios servidores.

Es una buena
eleccion para
deteccion de
intrusos en
servidores.

NetData

(Monitoreo)

Monitoreo en
tiempo real.

Es facil de
implementar vy

usar.

No es ideal para
grandes redes.
Soporte muy
limitado  para
entornos

grandes.

Es una herramienta
de cddigo abierto.

Ideal para el
monitoreo en

tiempo real.
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e Posee una | ¢ No es | ¢ Monitoreo de varias
interfaz  gréfica recomendable interfaces del
web. para un analisis a equipo.

e Posee un amplio largo plazo.

Zabbix e Soporte mas e Su e Plataforma de
(Monitoreo robusto para implementacion codigo abierto, el
en  tiempo varios es compleja. cual se extiende a
real) dispositivos. e Requiere de una version de paga

e Almacena recursos mas segun la
grandes grande. implementacion  a
cantidades de utilizar.
datos largo plazo.

Tabla 2 Herramientas de IDS/IPS y Monitoreo en tiempo real

Las herramientas seleccionadas luego de la obtencion de datos son las siguientes:
Herramienta 1: SNORT

Snort Open Source, es un sistema de intrusos en red, de una manera libre y gratuita, este
sistema de deteccion de intruso basado en red implementa un motor de deteccién de
ataques y barrido de puerto el cual permite registrar, alertar y responder cualquier
anomalia en tiempo real [45]. Snort realiza registros de paquetes en tiempo real, analisis

de tréfico, andlisis de protocolos y finalmente anélisis de contenido.

Snort es un sistema que puede integrarse facilmente con otros tipos de sistemas y dentro

de ellas incluyes las siguientes caracteristicas [46]:
e Registros de paquetes.

Snort permite registrar los paquetes de datos en modo de captura, este almacenando toda
la informacién en directorios organizados por la direccion IP del host de la red. Este
sistema de deteccidn de intrusos recopila cada paquete que circula por la red y los guarda
para analisis posterior, lo que facilita identificar patrones sospechosos y posibles

amenazas [46].
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¢ Analisis de protocolo

Puede adaptarse y analizar cualquier tipo de protocolo, este proceso de rastreo de red
captura datos en capas de protocolo para un analisis adicional, el analisis recopila en
Protocolo de control de transmision / IP (TCP / IP) [46].

e Monitoreo de trafico en tiempo real.

Monitorea todo el trafico de red que entra y sale de la misma, monitorea en tiempo real y
emite alertas a los usuarios para que analicen los paquetes o0 amenazas maliciosas en las
redes IP [46].

e Reglas faciles de implementar.

Estas reglas son muy féciles de implementar, ademas permite que la supervision y
proteccion de la red este en total funcionamiento, el lenguaje de configuracion de las

reglas es muy flexible y bastantes simples [46].

Herramienta 2: SURICATA

Suricata es el nacleo que reside con su alta capacidad para actuar como un sistema de
deteccidn y prevencion de intrusos. Uno de los aspectos que destaca a este ids como uno
de los mejores es el rendimiento, este ha sido disefiado para que se aproveche al maximo
el hardware moderno, se puede procesar grandes cantidades de trafico de red sin la
necesidad de ralentizarse, debido a su motor eficiente [47].

Uno de los desafios para cualquier herramienta de seguridad de red es muy complejay es
aqui donde suricata realmente brilla y es muy facil de integrarse con otros tipos de

sistemas, facilita la tarea de monitorear y gestionar las alertas [47].

Suricata posee las mismas caracteristicas mencionada con Snort, la Unica diferencia es

que reduce el consumo de cpu, ambos IDS son eficiente y efectivos
Herramienta 3: NetData

NetData es un monitor de red en tiempo real, de codigo abierto orientada a distribuciones
de Linux, es muy sencillo de implementarlo y facil de configurarlo, esto nos permite
monitorear el estado de la red antes un posible ataque y va de la mano con los IDS/IPS,
también es muy facil de integrarse con cualquier sistema [48]. NetData puede monitorear

gran cantidad de elementos y componente del sistema como son [49]:
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e Cpu

e Ram

o Cargas

e Interfaces de red

e Lectura/escritura de disco
e N°de interrupciones

e N° de procesos

Adicional también monitorear software como servidores Apache/Nginx, métodos http,

codigos de respuesta http y posee un sistema de alarmas que se puede personalizar [49].

3.2.2 Fase Il Pruebas de vulnerabilidad y escaneo de red.
3.2.2.1 Escaneo de red con script de Python.

El escaneo de red mediante un script de Python permitird analizar la seguridad de la
infraestructura identificando puertos. Este proceso ayuda a detectar posibles amenazas
vulnerables que podrian ser explotados por hackers. El script realiza una conexion a
ciertos puertos y verifica si estd abierto, registrando cualquier puerto disponible para

recibir conexiones (Ver Figura #11), para verificar el codigo (Ver Anexo #3).

root@kali: /nome/kali/Desktop

File Actions Edit View Help

/home/kali/Desktop
script.py

| Puerto | Estado | Servicio
| ABIERTO |
| CERRADO |
| ABIERTO |
| CERRADO |
| CERRADO |
| ABIERTO |
| CERRADO |

| CERRADO |
3306 | CERRADO | MySQL

3389 | CERRADO | RDP

8080 | CERRADO | HTTP Alternativo
5432 | CERRADO | PostgresQL
6379 | CERRADO | Redis
27017 | CERRADO | MongoDB
5000 | CERRADO | Docker API

|
|
|
|
|
|
|
| | CERRADO |
|
|
|
|
|
|
|
|

Figura 11 Escaneo de red a través de script de Python.
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3.2.2.2 Analisis de la red con Wireshark

Para garantizar la seguridad de la red del cuerpo de bomberos de Salinas, se realiza una
captura del tréfico de red, antes de implementar las herramientas y reglas de los sistemas
de deteccion y prevencion de intrusos. Este andlisis es fundamental para identificar
posibles vulnerabilidades y asegurar que la red esté funcionando correctamente sin

ningun tipo de amenaza (Ver Figura #12).

Ethernet 2: <ive capture n progress > Pacuetes: 44647 - Mostrados 44647 (100.0% Perf: Defadt

Figura 12 Captura de datos de la red del CBS

Durante la captura de datos, se pudo visualizar diversos tipos de trafico que se

encontraban en la red, el cuales estan incluidos los siguientes protocolos comunes:

e MDNS. - Multicast o protocolo Dns que resuelve nombre de host en direcciones
ip [50].

e NBNS. - NetBIOS es parte de la suite del protocolo tcp, tiene el mismo propdésito
del MDNS, pero se puede ejecutar encima de varios protocolos de redes diferentes
[51].

e ARP. - Protocolo de resolucion de direcciones, el cual lleva a cabo la resolucion
de direcciones ipv4 [52].

e STP. - Protocolo de red que se utiliza para evitar los bucles que se producen en la
red el cual se crean por enlaces redundantes [53].

Al verificar los paquetes se visualizé que era un comportamiento normal, esto quiere decir

gue no revelo anomalias que pongan en riesgo nuestra red.
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3.2.2.3 Ataque de fuerza bruta.

Dentro de las pruebas de vulnerabilidad, uno de los ataques mas comunes es de Ataque
de Fuerza bruta, el cual consta de tener un diccionario inmenso, en donde almacena la

mayor parte de login y passsword mas comunes en todo el mundo.

Una vez obtenido el diccionario, el escaneo de puerto, el ataque sera lanzado en el puerto

22 “SSH” con la herramienta Hydra que nos brinda Kali Linux (Ver Figura 13,14 y 15)

Do

Figura 13 Lista de datos de Rockyou.txt

Una vez tengamos listo el diccionario de datos, con hydra procederemos a ejecutar el

ataque de fuerza bruta, con el siguiente comando:
hydra 1xx.1xxx.1x.xxx ssh -1 rockyou.txt -P rockyou.txt -s 22

L: es el login que debe buscar en el diccionario o si en este caso conocemos cudl es

podemos remplazar.

P: es la contrasefia, como desconocemos esta sera buscada en el diccionario rockyou. Esto
Ilevara su tiempo, si la contrasefia esta ahi nos arrojara el resultado, caso contrario no

habra respuesta

S: el servicio que queremos comprometer para el ataque.

sh -1 rockyou.txt -P rockyou.txt

Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in military or secret service organizations, or for illegal purposes (thif
).

arting at 2024-10-24 15
rallel tasks, it is
to prevent overwriting, ./hy

Figura 14 Ataque de fuerza bruta con diccionario.
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M/kali/besktﬂn
} ssh

Hydra v9.5 (c) 202 auser/THC & Dav please do not use in military or secret service organizations, or for illegal purposes (this is no

rockyou. txt

n-binding, th

/thc-hy 2024-10-24 16 113

Figura 15 Resultados del ataque de fuerza bruta

3.2.3 Fase I1I: Implementacion de herramientas de Seguridad.
3.2.3.1 Instalacion de Ubuntu 20.04.6

Para la implementacion del sistema de deteccidn y prevencién de intrusos (IDS/IPS), es
necesario realizar la instalacion del sistema operativo Ubuntu en la versién 20.04.6. La
instalacion es muy sencilla y requiere de recursos minimos de hardware, ademas que su
manejo es muy facil.

A continuacion, se detallara la instalacion de Ubuntu:

PASO 1: Configuracidon del idioma y teclado del sistema operativo en el cual vamos a
trabajar (Ver Figura 16).

Jul11 02:58

Install

Welcome

Espanol

Esperanto
Euskara
Frangais
Gaeilge

Galego

Hrvatski R

islenska

Italiane Try Ubuntu Install Ubuntu
Kurdi
Latviski You can try Ubuntu without making any changes to your computer, directly from
Lietuvizkai ! g R (e Y
this cD.
Magyar
Nederlands orif you're ready, you can install Ubuntu alongside (or instead of) your current
operating system. This shouldn't take too long.
No localization (UTF-8)
Norsk bokmal
Narck mmare! ke ‘You may wish to read the release notes.

Figura 16 Configuracion del idioma y teclado.

PASO 2: En el siguiente paso, se nos pedird que selecciones el tipo de instalacion.

Elegiremos la opcion “Instalacion minima” (Ver Figura 17)
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Tipo de instalacién

Salir

Figura 17 Eleccidn de tipo de instalacion

PASO 3: Una vez realizado el paso anterior, debemos elegir en que disco duro se
almacenara el sistema, si en caso de que el disco a usar tenga contenido, este lo borrara

automaticamente. (Ver Figura 18)

;(Doénde se encuentra?

Figura 18 Ubicacion del S.O

PASO 4: Es muy importante elegir nuestra zona horaria correctamente, debido a que nos

permitira verificar la hora exacta en la que ocurrié un incidente. (Ver Figura 19).

Actualizaciones y otro software

2Qué aplicaciones le gustaria instalar para comenzar?
Instalacié

Figura 19 Zona Horaria del S.O
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PASO 5: Después de la elegir de la zona horaria, se debe configurar el equipo con el
usuarios y contrasefia segura. Una vez realizado este paso se comenzara con la instalacion
(Ver Figura 20 y 21)

;Quién es usted?

Sunombre: CBS-DS/IPC °

Figura 20 Configuracion de usuario y contrasefia

Acceso para todos

Figura 21 Instalacion final de Ubuntu.

3.2.3.2 Instalacion y configuracion del sistema de deteccion de intruso (Snort)

La informacion detallada sobre la instalacion del sistema de prevencion de intruso Snort
puede consultarse en el Anexo #4. Para la correcta configuracion del motor IDS, se
describen los siguientes pasos con un enfoque en las siguientes reglas:

Paso Opcional: Si desea trabajar de una manera remota, debe instalar o habilitar el puerto

SSH a través de este comando:
cbs_ids@chs:~$ sudo apt install openssh-server

Antes de empezar con las configuraciones de las reglas, es fundamental comprender el

formato adecuado que se debe seguir para garantizar una buena implementacion.
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En la estructura de las reglas de Snort se divide netamente en dos partes: Rule Header y
Rule Option que significa Cabeceray opcion de las reglas, para comprender un poco mas

el Rule Header debemos tomar en cuenta estos datos que se deben ingresar:

e Action (Accion -> Alert, Pass, Drop, Reject).
e Protocol (protocolo).

e Source address (Direccion IP de la fuente).

e Source port (Puerto de la fuente).

e Direction (Direccién).

e Destination address (Direccion de destino).

e Destination port (Puerto de destino).
Ejemplo del Rule Header se veria asi:

alert icmp 000.000.0.00 any -> any any

En el encabezado puede variar segun el tipo de regla que necesitemos en nuestro sistema

de deteccidn de intrusos.

En Rule Option corresponde a que tipo de respuesta debe emitir Snort, siempre y cuando

se cumplan las condiciones dadas. Ejemplo:

(meo: “ICMP Attempt Attack”; sid:0000000)

e El comando “msg” es quien estard a cargo de emitir un mensaje de alerta de acuerdo

con la regla implementada.

e El texto indicara en pantalla que tipo de ataque o incidente se esta registrando.

e El “sid” es el nimero de identificacion que se da para que se registre en el ids Snort.

<accion> <protocolo> <IP-origen> <Puerto-origen> <direccion> <IP-destino>

<Puerto-destino> [(<opcidn-1>; ...; <opcién-n>; )

Tabla 3 Estructura de reglas de Snort

Paso #1: Una vez se haya realizado la configuracion de la interfaz de red (Ver Anexo #4),
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se empezard a implementar las reglas a traves de este comando que nos redirige a la

carpeta Snort, especificamente donde se almacenan las reglas:
root@cbsIDS:/etc/snort# nano /etc/snort/rules/local.rules

Inmediatamente se abrira una ventana (Ver figura 22), en donde comenzaremos a trabajar

en la prevencion de intrusos.

ER root@cbsIDS: /etc/snort - ] X

GNU nano 4.8

fetc/snort/rules/local.rules

[ 6 lineas leidas |

Figu 22 Ventana d configuracion de reglas.
Nota: no olvidar que la variable SHOME_NET almacera nuestra direccion ip.

Paso #2: Dentro del archivo local.rules, procederemos a redactar las reglas que permitiran
el correcto funcionamiento del motor IDS, siguiendo el formato adecuado para que el

sistema detecte y responda a posibles amenazas (Ver Figura 22).

Regla # 1: alert (msg:”Alguien esta haciendo un ping
con nuestra red.”; sid:19910316; rev:1;)

Esta regla nos alerta que se esta haciendo un ping a nuestra red, ademéas nos demostrara

de que direccion IP se esta haciendo

#P root@cbs: fetc/snort/rules

local.rules

GNU nano 4.8

Figura 23 Configuracidn de la primera regla de Snort
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Regla #2: Esta regla tiene como objetivo monitorear el trafico en el puerto 80, el cual
estd asociado al servicio HTTP, para detectar posibles actividades sospechosas 0 no

autorizadas.

’ root@cbs: /etc/snort/rules =
GNU nano 4.8

local.rules

fi or el o H

Figura 24 Segunda regla, Servicio HTTP
Regla #3: Esta regla tiene como proposito verificar si existe alguna conexion establecida
a través del servicio SSH, para identificar posibles accesos no autorizados o intentos de

intrusion.

g’? root@cbs: /etc/snort/rules - O X
GNU nano 4.8

local.rules Modificado

Figura 25 Regla de conexion por SSH

Regla #4: Este conjunto de reglas se utiliza para escanear puertos mediante herramientas
como Nmap, con el objetivo de identificar servicios potencialmente vulnerables (Ver
Figura 26).

@ root@cbs: /etc/snort/rules = a X
GNU nano 4.8

local.rules Modificado

Figura 26 Conjuntos de reglas para verificar escaneo.
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Regla 5: Esta regla registra el trafico andmalo (Bad Traffic) generado en la red,

identificando patrones inusuales que podrian indicar intentos de intrusion o actividad

maliciosa.

5" root@cbs: /etc/snort/rules e o X

local.rules Modificado

GNU nano 4.8

Figura 27 Regla de Bad Traffic

Regla 6: Alerta de posible ataque de denegacion de servicio (DoS) detectado en la red.

Esta actividad podria comprometer la disponibilidad de los servicios.

&P root@cbs: /etc/snort/rules
GNU nano 4.8

local.rules

any (msg:"Esto es un mal t

Figura 28 Regla Denegacidn de Servicios.
Nota: Las siguientes reglas puede consultarla en el Anexo #5, donde encontrara mas
reglas.

Paso #3: Una vez que se hayan implementado todas las reglas, debemos configurar el

siguiente archivo “Snort.conf”, el cual almacenara la direccion ip de nuestro servidor.

root@ﬂcbs:/# nano fetc/snort/snort.conf

Figura 29 Configuracion direccion ip en snort.conf
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Una vez nos abra la ventana de Snort.conf, deberemos buscar el apartado ipvar

HOME_NET any, en esta parte cambiaremos any por nuestra direccion ip.

Paso #4: El altimo paso es dirigirnos a la carpeta Snort, y poner el produccion nuestro

ids para que muestre las alertas de posibles ataques.

snort -A console -c snort.conf -i enp2s0

P root@cbs: fetc/snort

Figura 30 Produccion del IDS Snort

Nota: La interfaz de red puede cambiar dependiendo de cada equipo. En este caso nuestra

interfaz es enp2s0
3.2.3.3 Instalacion y configuracion del sistema de deteccion de intruso (Suricata).

La informacion detallada sobre la instalacion del sistema de prevencién de intruso
Suricata puede consultarse en el Anexo #6. Para la correcta configuracion del motor IDS,

se describen los siguientes pasos con un enfoque en las siguientes reglas.

Antes de empezar con la configuracion, es fundamental comprender el propoésito y
funcionamiento de las reglas de Suricata y como se diferencian de las reglas empleadas
en otros IDS previos. Las reglas en Suricata son fragmentos de codigo que especifican
condiciones bajo las cuales el sistema debe generar alertas o prevenir acciones

sospechosas.

Las reglas de suricata estdn compuestas por tres partes principales: Action, Header y
Options. Esta estructura general para las reglas de este motor es conocida como
“Signature”, en donde esta tiene una serie de campos que describen las caracteristicas de

las reglas y esta puede ser aplicada en base a las necesidades de la organizacion.

Su formato es la siguiente:
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Action: Es la que determina que suceso se esta ejecutando y/o coincide con algunas
firmas. Ademas, suricata generar Alertas (alert), Descartar paquetes (drop), rechazar

conexion (Reject) y omitir el trafico (pass).

Header: Se define que tipo de protocolos se va a utilizar, que direccion ip es la que se

protege, cual es el puerto de origen y destino de la direccion de la regla.

Options: Nos proporciona una serie de opciones gque se pueden definir en la regla base,
como mostrar un mensaje, que parametros usar, limitar la profundidad de una busqueda

(depth), una distancia que se especifica la tltima coincidencia de contenido.

<accién> <protocolo> <IP-origen> <Puerto-origen> <direccion> <IP-destino>
<Puerto-destino> (<opcidn-1>; <opcidn-2>; ...; <opcién-n>;)

Tabla 4 Estructura de regla Suricata.

Un ejemplo mas claro sobre la estructura de suricata es la siguiente:

ACTION | HEADER | OPTIONS

alert tcp any any -> any any (msg:" Mensaje de Prueba"; flow:stateless; flags:S; recon;

sid:#; priority:#; rev:#;)

e Alert: Se genera una alerta si se cumple la condicidn que se estéa ejecutando.

e Tcp: es el protocolo que se utiliza para verificar si es el ataque con el protocolo
mencionado.

e anyany ->any any: Definicién de las direcciones IP, puertos de origen y destino en
el cual se buscaran los paquetes.

e Msg “”: definira el mensaje a mostrar de acuerdo con la regla estructurada.

o flow:stateless: Nos indica que la regla implementada aplica a flujos sin estado , no
espera el seguimiento de tcp.

e Flags:S: Buscara paquetes que hayan establecido el bit SYN (S) activo.

e sid:#: Identificador Unico de la regla establecida.

e priority:5#: Prioridad asignada a la regla, en una escala del 1 al 5.

e rev:#: Numero de revision de la regla establecida.

Una vez que tenemos claro la estructura de las reglas vamos a configurar Suricata para

que funcione como IDS/IPS, para esto seguiremos los siguientes pasos como IDS:
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Paso #1: Para configurar Suricata, se debe crear un archivo de reglas denominado “my”.
Este archivo es fundamental en la deteccion de intrusiones, y aungue el nombre puede
variar, debe conservar la extensiéon .rules al final para que el sistema lo reconozca

adecuadamente como un archivo de regla.

root@cbslDS:/etc/suricata# touch /etc/suricata/rules/my.rules

‘@ root@chsids: /etc/suricata/rules — ] x

Figura 31 Creacion del fichero de reglas de Suricata.

Paso #2: Dentro del archivo creado “my.rules” vamos a configurar las alertas de nuestro
motor, cabe recalcar que este funcionara como detector y prevencion de intrusos. Con el

siguiente comando vamos a modificar el archivo.

root@chsids:/etc/suricata/rules$ nano my.rules

@ root@cbsids: /etc/suricata/rules = O X

GNU nano 4.8 my.rules Modificado

Figura 32 Archivo my.rules de Suricata.

Regla #1: Esta regla incluira tres subreglas adicionales, ya que su propdésito es detectar
cualquier solicitud de ping y, ademas, identificar el sistema operativo desde el cual se

realiza. Esto proporcionara informacion valiosa sobre el origen del posible ataque.

- m] X

Modi ficado

§ root@cbsids: /etc/suricata/rules
GNU nano 4.8 my.rules

Figura 33 Reglas para la deteccion ICMP (Ping).
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Nota: Las diferentes reglas se mostraran de acuerdo con el sistema operativo en el cual

se realizo la solicitud de ping.

Regla #2: La segunda regla tiene como objetivo verificar si existe alguna conexién

externa no autorizada a través del servicio SSH.

& root@cbsids: /etc/suricata/rules

GNU nano 4.8 my.rules

- o

Modifica

Figura 34 Regla deteccion de conexiones ssh

Regla #3: Esta regla tiene como objetivo identificar posibles ataques SYN flood, en el
que el atacante envia repetidamente paquetes SYN para agotar los recursos del servidor,
generando una sobrecarga que puede hacer que el servidor no pueda responder

correctamente.

&P root@cbsids: /etc/suricata/rules o X

GNU 8 my. rules

Figura 35 Regla De Ataque de Denegacidn de Servicios (DoS).

Regla #4: Esta regla esta disefiada para detectar el trafico HTTP legitimo, buscando
paquetes TCP en el puerto 80 con los Flags SYN y ACK. La presencia de estos flags
indica el establecimiento de una conexién TCP normal, que es comln en las solicitudes

HTTP.

& root@cbsids: /etc/suricata/rules

my.rules

GNU nano 4.8

Figura 36 Regla de Trafico normal por HTTP

43



Regla #5: Para utilizar un monitor en tiempo real, configuraremos una direccion IP y
puerto especificos para su funcionamiento. Ademas, es importante implementar alertas
que detecten tanto el tréfico habitual como posibles ataques DoS dirigidos a esta direccidn

y puerto.

@3 root@cbsids: /etc/suricata/rules =

GNU nano 4.8 my.rules

Figura 37 Regla De ataque DoS por puerto de Netdata

Regla #6: Una de las reglas mas importantes es la relacionada con las conexiones FTP,

por lo que es fundamental implementar una regla que nos genere una alerta al detectarlas.

root@cbsids: /etc/suricata/rules = (m] X

GNU nano 4.8 my.rules Modificado

Figura 38 Regla de Alerta por FTP.

Regla #7: Es crucial estar atentos a los escaneos de puertos en nuestra red, ya que obtener
esta informacion nos hace vulnerables a posibles ataques o al robo de datos. Por esta

razén, implementamos la siguiente regla.

@ root@cbsids: /etc/suricata/rules = (m] X

GNU nano 4.8 my.rules Modificado

Figura 39 Regla para el escaneo de puertos.
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REGLAS DE IPS SURICATA

Nota: Para habilitar el modo IPS de Suricata, realizaremos la configuracién a traveés del
siguiente comando. Es fundamental evitar posibles conflictos con las reglas ya existentes,
por eso crearemos Yy trabajaremos en un archivo nuevo llamado“my2.rules”. En este

nuevo archivo se guardaran las nuevas reglas de IPS.

Para que suricata funcione en modo IPS, deberemos ejecutar el siguiente comando que se
relaciona con la iptables, el cual redirecciona el trafico ICMP hacia una cola de Netfilter
(NFQUEUE).

sudo iptables -1 INPUT -p icmp -] NFQUEUE --queue-num 0

Es necesario actualizar el médulo nfnetlink_queue, esté habilitard la comunicacion entre

el iptables y el sistema de colas de Netfilter. Esto se logra con el siguiente comando:
sudo modprobe nfnetlink_queue

Regla #1: En esta primera regla, nos enfocaremos en bloquear los paquetes ICMP (ping),
implementando una medida a través de la accion “drop” que permita bloquear este tipo

de tréfico, tanto si proviene de sistemas Windows como Linux.

@ root@cbsids: /etc/suricata/rules

GNU nano 4.8 my2.rules

g et 000003; rev:1l;

Conjuntos de reglas de bloqueo de Ping

Figura 40

Regla #2: Se configuraran reglas que bloqueen ataques DoS. Estas reglas estaran
enfocadas en los protocolos SYN, ICMP y UDP. Los ataques basados en SYN intentan
saturar los puertos con conexiones incompletas. Los ataques ICMP y UDP pueden
sobrecargar la red o los servicios. Con estas medidas, se mejorara la proteccion contra

este tipo de trafico malicioso (Ver Figura 41).
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& root@cbsids: fetc/suricata/rules o X

GNU nar Ty2.rules Modificado

Figura 41 Conjunto de reglas para ataque DoS.

Regla #3: Para mejorar la supervision de ataques DoS, configuraremos Netdata para
monitorear el trafico en tiempo real. Netdata detectara patrones de ataques SYN, ICMP y
UDP, alertando sobre cualquier anomalia. Esto permitira identificar rapidamente posibles
intentos de saturacion de servicios. Ademas, proporcionard métricas detalladas sobre el
uso de recursos durante los ataques. Con esta configuracion, se optimiza la deteccion y

respuesta ante amenazas."

2B root@cbids: ete/suricata/rules - D X

GNU nano my2.rules Modi ficado

Figura 42 Conjunto de regla para ataque en NetData.

Regla #4: Es fundamental blogquear los accesos no autorizados en las conexiones remotas,
ya sea por SSH o FTP, para proteger la informacion sensible de la institucion y prevenir

posibles riesgos de seguridad.

§ root@cbsids: fetc/suricata/rules — C

my2.rules Modif:
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Regla #5: EIl bloque de accesos no autorizado en conexiones remota es importante, pero
debemos tener en cuenta que el personal de TIC'S debe tener acceso a las misma para
realizar algun tipo de trabajo, mantenimiento o revisar posibles ataques. Por esta razon es

importante permitir el acceso Unicamente a direcciones IP autorizadas.

g’” root@cbsids: /etc/suricata/rules = [m} X
NU D les

Figura 44 Conjunto de reglas para acceso autorizados de conexiones externas.

Nota: Todas estas reglas las podran visualizar en el Anexo #7.
3.2.3.4 Instalacion y configuracion del monitoreo en Tiempo real (NetData).

El monitoreo en tiempo real es muy fundamental, esta disefiada para proporcionar una
visualizacion detallada y comprensible del rendimiento de nuestra red, esta es una

herramienta muy util acompafiado de los IDS.

Paso #1: Abrimos el terminal para comenzar con la instalacion y ejecutamos el

siguiente comando (ver Figura #)45:

root@chsIDS:/home/cbs_ids# apt-get install netdata

EP root@cbsiDS: fhomefcbs ids

Figura 45 Instalacion de Netdata

Paso #2: Configuramos el archivo de NetData el cual debe tener la direccion ip de nuestro
servidor para habilitar el monitoreo en tiempo real. Esto nos permite verificar el estado

del sistema a través de la interfaz web de NetData, utilizando el siguiente comando:
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root@chsIDS:/home/cbs_ids# nano /etc/netdata/netdata.conf

© SGAUPSE (D) Area personal |EVA DE.. ¢ Area personal | EVA DE.. (@R Correo: Balon Malave, .. [ CITASBILIO 2 VirusTotal & Security Data >

cbsIDS -

Applications Monitoring

this wikipedia article

Figura 46 Configuracion de direccion IP de NetData

Paso #3: A traves de la direccidon IP asignada, podemos acceder al monitoreo en tiempo
real desde un navegador, lo que nos permite visualizar el estado del sistema de manera

interactiva (ver Figura #47).

‘@ roct@cbsIDS: /home/cbs_ids
GNU nano 4.8

/etc/netdata/netdata.conf

Una vez completados los pasos para configurar la interfaz web de nuestro monitor en
tiempo real, es momento de integrar el motor del sistema de deteccion de intrusos, que en
este caso sera Suricata. Es fundamental que, para garantizar una vigilancia eficiente del

trafico de red.
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A continuacion, se describen en detalle los pasos necesarios para enlazar Suricata,
asegurando una integracion optima y aprovechando al maximo sus capacidades de

analisis y deteccion.
Paso #4: Primero, hay que asegurar de que Suricata esté configurado para generar logs
en el archivo fast.log, para verificar vamos a usar el siguiente comando:

root@cbsids:/etc/suricata# nano /etc/suricata/suricata.yaml

dentro de ese archivo, buscaremos Outputs y afiadiremos esto:

Figura 48 Enlace de Suricata con Netdata

|Paso #5: una vez hecho la configuracion anterior, vamos al directorio de NetData a

realizar la Ultima configuracién en el archivo log.conf.

root@cbsids:# cd /etc/netdata/go.d

@ root@cbsids: fetc/netdata/go.d

________________________________________________________________________________|
GNU nano 4_8 log.ce

Figura 49 Configuracion del archivo log.conf (NetData)

Como ultimo paso reiniciamos el servicio de NetData y este nos mostrara las alertas de

cuando se ejecute un ataque.
sudo systemctl restart netdata

sudo journalctl -u netdata | grep suricata (Integramos ambos motores ).
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3.2.4 Fase IV: Pruebas de Seguridad y Validacion de la Implementacion

3.2.4.1 Pruebas de validacion de implementacién de sistema de prevencion de

intrusos Snort.

Prueba #1: Para realizar las pruebas con el sistema de deteccion de intrusos debemos
poner en escucha nuestra herramienta, por lo consiguiente debemos abrir la consola a

través del siguiente comando:

root@chsIDS:/etc/snort# snort -A console -c snort.conf -i enp2s0

B rost@cbsIDS: /ete/snort - u] X

Figura 50 IDS Snort en produccién

Prueba #2 Ejecutaremos la deteccion de ping con la ayuda de las reglas configuradas,
este debe mostrar la ip de la maquina, la ip de al atacante, el mensaje predeterminado,

hora y fecha del ataque

e Realizamos el ping a la direccion ip del servidor.

) 56(84) bytes of data.
from - icmp_seqg=1 ttl=64 time=8.11
from : icmp_seq=2 ttl=64 time=5.81
from icmp_seq=3 ttl=64 time=3.54

from icmp_seqg=4 ttl=64 time=3.35
from . icmp_seqg=5 ttl=64 time=4.13
from icmp_seqg=6 ttl=64 time=4.75

Figura 51 Ping desde Maquina Linux
e Si se realiza un ping de un sistema operativo diferente a Windows podremos

diferencia porque nos mostrara un ping *NIX, mientras que si es de Windows nos
dira.
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&P root@cbsIDS: /etc/snort

Figura 52 IDS Snort en produccion, alerta de ping desde Linux

Figura 53 IDS Snort en produccion, alerta ping desde Windows

Prueba #3: Para verificar esta regla realizaremos un escaneo de red utilizando Nmap
desde Kali Linux.

3 root@kali: /home/kali/Desktop
File Actions Edit View Help

/home/kali/Desktop

ftarting Nmap 7.wasvN ( hftnf'//nmap.org ) at
map scan report 1 o
ost is up (0.0020s catency).
ot shown: 995 closed tcp ports (reset)
STATE SERVICE
open ftp
open telnet
open http
poo@/tcp open cisco-sccp
B291/tcp open unkwn
MAC Address: * (Unknown)

map done: 1 IP address (1 host up) scanned in ©0.29 seconds

Figura 54 Escaneo de red con nmap, pruebas

& root@cbsIDS: fetc/snort - [m] X

Figura 55 IDS en produccion, deteccion de escaneo de red.
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Prueba #4 : Procederemos a verificar la actividad de posibles conexiones SSH no
autorizadas para asegurar la integridad y seguridad de los accesos al sistema. Esta
verificacion es crucial para detectar intentos de acceso no autorizado mediante SHH (Ver
Figura 54).

¢ Intentamos conectar a Servidor mediante putty, intentaremos realizar accesos
incorrectos.

[

Figura 56 Intentos de acceso incorrecto por SSH

e Realizaremos la verificacion de las alertas generadas por el IDS implementado,
analizando tanto los intentos de conexion fallidos como los exitosos

B root@cbsIDS: /etc/snort - o X

1 [Priority:

Figura 57 IDS Snort en produccién, intento fallidos por SSH

13

Figura 58 IDS Snort en produccién, intento exitoso por SSH

Prueba #5: Esta regla nos permite ver si estamos siendo atacados en la red o
especificamente en algun puerto de nuestro servidor.

e Desde Kali Linux, realizaremos un ataque de denegacion de servicio utilizando la
herramienta Hydra para llevar a cabo un ataque de fuerza bruta. Este ataque generara
maultiples intentos de conexidn a un servicio especifico (como SSH) en un corto

periodo de tiempo, simulando una sobrecarga en el sistema objetivo.
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e La generacion de alertas ante ataques de Denegacion de Servicio (DoS) permite
identificar rapidamente intentos de sobrecargar el servidor, asegurando su

disponibilidad

root@cbsids: /etc/snort

Regla #6: Esta disefiada para detectar y registrar intentos de conexidn al protocolo FTP.
Esta alerta se activara cada vez que se identifique una conexidn establecida en el puerto
FTP (puerto 21), permitiendo monitorear accesos no autorizados o actividad sospechosa

en este servicio (Ver Figura 61y 62).

C:\Windows\system32\ftp.exe X Q|

Conectado a [}

220 (vsFTPd 3.0.

200 Always in UTF8 mode.

Usuario ( (none)): |
331 Please specify the password.
Contrasena:

230 Login successful.
ftp> |

Figura 61 Intento de conexion por FTP
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g cbs_ids@cbsiDS: fetc/snort — @) X

Figura62 IDS Snort en produccion, Generacion de alertas por intento de conexién FTP.

3.2.4.2 Pruebas de Validacion de Implementacién de sistema de prevencion de
intrusos Suricata.

Se realizara las pruebas de validacién en un entorno controlado, esta sera en el modo de
IDS.

Prueba #1: Este conjunto de reglas esta disefiado principalmente para detectar paquetes
ICMP, lo que permite identificar los paquetes conocidos como ping en la red. Ademas,

proporcionara informacion sobre el sistema operativo desde el cual se originan.
@

Estadisti P

|gura 63 IDSSurica e pruccc’)n, Deteccidn de Ping, Windows

Fgura 64 IDS Suricata en produccion, Deteccidn de Ping, Linux
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Regla #2: También a comparacion de la regla de Snort, en suricata también optaremos
por la deteccidn de conexiones ssh, en este caso tuvimos un trafico real en nuestra pagina

web desde una direccion ip no autorizada en el entorno controlado.

Regla #3: Un ataque comun que afecta a diversos sistemas es la Denegacidn de Servicios.
Este tipo de ataque puede generar confusion al analizar el trafico de red, resulta
complicado diferenciar entre un ataque y trafico legitimo entrante. Por ello, se decidio
redactar cuidadosamente las reglas de deteccion para minimizar los falsos positivos.

:v‘

x - VMw,
I
Sl POl 2

jons  Edit View Help

Figura 67 IDS Suricata en produccién, Deteccidn de ataque DoS Puerto 80.
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Regla #3: Un atague comun que afecta a diversos sistemas es la Denegacion de Servicios
en nuestro sistema de monitoreo en tiempo real. Este mismo tipo de ataque también puede

generar confusion al analizar el trafico de red real con un ataque.

(]

<« & ) & t ® © 8

@ WhatsApp Web @ SGA UPSE @ Area personal £ Blog elhacker.NET: Sn. > [ Owros marcadores

cbsids ~

Figura 69 IDS Suricata en produccién, Ataque DoS en Puerto Netdata.

En este ataque podemos visualizar como realmente nos alerta nuestro monitor en tiempo

real y queda registrado en los logs el ataque que se esta realizando.

Regla #4: La alerta de conexién FTP es importante, ya que permite identificar y verificar
si se estan llevando a cabo intentos de acceso no autorizados. Esto contribuye prevenir

posibles vulneraciones al sistema.

Player v g O,

B EmP oD

root@kali: fhome/kali

File Actions Edit View Help

/home/kali

Name ( A |

Figura 70 IDS Suricata en produccion, Intento de conexion FTP, Linux.
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1 C:\Windows\system32\cmd.e: X + v

icrosoft Windows [Versién 10.0.22631.4460]
c) Microsoft Corporation. Todos los derechos reservados.

:\Users\balon>fto -

onectado a 1

p20 (vsFTPd 3.0.5)

pOO Always in UITE8 mnde.
~.<none)): |

Figura 71 Suricata en produccién, Intento de conexion FTP, Windows.

Prueba controlada en modo de prevencion de intrusos (Bloqueos y acceso autorizado)

Prueba #1: La primera regla incluye un conjunto de subreglas que nos permitird bloquear
los paquetes ICMP (ping) dirigidos a la direccion IP de nuestro servidor, previniendo
ataques de denegacion de servicio a través de este protocolo. Ademas, se configurara para

verificar el sistema operativo desde el cual se han enviado las solicitudes.

Figura 73 IPS Suricata en produccién, bloqueo de ping de Linux.
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Prueba #2: El siguiente conjunto de reglas estd disefiado para mitigar ataques de
denegacion de servicio (DoS) que utilizan los protocolos SYN y UDP. Estas reglas tienen
como objetivo bloquear o filtrar los paquetes maliciosos dirigidos a la direccion IP de
nuestro servidor, evitando su sobrecarga y garantizando que solo el tréfico legitimo pueda

acceder al sistema (Ver Figura #61 y #62).

Figura 75 IPS Suricata en produccion, Bloque de ataque UDP, DoS .

Prueba #3: Para implementar esta regla de bloqueo de conexiones por SSH y FTP, es

necesario realizar una configuracion adicional mediante algunos comandos especificos:
sudo iptables -A INPUT -p tcp --dport 22 - REJECT

El comando proporcionado agrega una regla al firewall para bloguear conexiones

entrantes al puerto 22 (usado por SSH).

P chs_ids@cbsids: /etc/suricata/rules e

s -A INPUT -p tcp --dp

Figura 76 Configuracion para bloqueo por SSH.
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sudo iptables -1 INPUT -p icmp -j NFQUEUE --queue-num 0

Permite bloquear y registrar el trafico ICMP basandose en reglas personalizadas definidas

en el programa que maneja la cola NFQUEUE.

Figura 77 Actualizacion de tablas para IPS Suricata.

E# cbs_ids@chsids: fetc/suricatafrules = O *

sudo modprobe nfnetlink_queue

Cuando usas una regla de iptables con la accion -j NFQUEUE, los paquetes se colocan
en una cola NFQUEUE. Sin el médulo nfnetlink_queue, no seria posible procesar esa
cola desde una aplicacién de espacio de usuario, es decir pone en produccién en el

bloqueo de cada servicio con las reglas.

@ root@cbsids: /etc/suricata/rules = [m]

Figura 78 En produccion reglas de bloqueo en Suricata.

Pruebas de rendimiento y alerta de Netdata.

Al ejecutar un ataque de Denegacion de Servicio (DoS), nuestro monitor en tiempo real
evidencia una saturacién significativa en la red, lo que afecta su rendimiento normal.
Ademas, se observa que el CPU del servidor estda completamente comprometido,
funcionando al 100% de su capacidad. Este comportamiento es caracteristico de este tipo
de ataque, ya que el servidor intenta procesar una cantidad masiva de solicitudes
maliciosas, lo que puede llevar a la interrupcion total de los servicios y afectar la

disponibilidad del sistema.

| e ABomeRsavom®RFany

Figura 79 Saturacion del sistema con monitoreo en tiempo real.
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En la prueba realizada, Netdata registré alertas relacionadas con un posible ataque. Se
identificaron eventos como un alto namero de TCP resets (WARNING) y un exceso de
cookies TCP SYN (CRITICAL), indicando un posible ataque de tipo SYN Flood.

Figura 80 Log de paquetes tcp indicando posible ataque DoS

3.2.5 Fase V: Reporte De Ataques Post Implementacion.

Esta ultima fase, se generaran reportes de los ataques en el entorno de prueba. En dicho
entorno se detectaron y mitigaron ataques tras la implementacion de los sistemas de
deteccion y prevencion de intrusos. Ademas, se detectd la presencia de trafico con

direcciones IP fuera del rango permitido para el ambiente de prueba.

El objetivo principal de esta etapa es validar la efectividad de la solucién, ademas, se
analizaran las tendencias en los intentos de ataque detectados, destacando las mejoras
obtenidas en la seguridad de la red y recomendando ajustes o nuevas estrategias para

fortalecer la infraestructura tecnoldgica.

El script de Python proporcionado (ver Anexo #8) sera utilizado para realizar un analisis
conciso del ataque simulado en el entorno controlado. Este proceso permitira identificar
y contabilizar las ocurrencias (pagquetes) asociadas al ataque, determinar el tipo especifico

de ataque llevado a cabo y generar informacion clave para evaluar su impacto.

El script analizara los datos capturados durante la simulacion, procesando la informacion

de manera eficiente para detectar patrones andmalos. Esto no solo facilita una evaluacién
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rapida, sino que también optimiza el tiempo requerido para la identificacion de

vulnerabilidades y el fortalecimiento de las medidas de seguridad.

El analisis generado servira como base para validar los resultados esperados del
experimento y documentar posibles mejoras en el entorno controlado o en los sistemas de

deteccién utilizados.

@ root@cbsids: /etc/suricata/rules

Reportes de ataques post implementacion.

Esta es una manera de identificar los tipos de ataques que se han generado y, por supuesto,

que nuestro sistema IDS/IPS ha podido detectar

CONCLUSIONES.

El desarrollo e implementacion de reglas personalizadas en herramientas como Snort
permitié identificar y prevenir amenazas comunes en las infraestructuras, entre las que se
destacan segun el reporte de la fase V, son los traficos detectados en la red, ataques de
denegacidn de servicios, escaneo de puertos y trafico en el puerto de la herramienta de
monitoreo en tiempo real. Durante el proyecto, se lograron disefiar reglas mas especificas
para minimizar falsos positivos, mejorando la precision del sistema de deteccion de
intrusos (IDS).

Adicionalmente, se exploraron y compararon otras herramientas y la seleccién de
Suricata, que se destaca por su rendimiento en sistemas debido a su capacidad para
aprovechar mdaltiples nucleos de CPU. Aunque Suricata también comparte una gran

similitud con Snort, también demostrd ser una solucion robusta para la deteccion y

61



prevencion de intrusos, Por otro lado, el uso de Netdata nos permitio obtener una

visualizacion en tiempo real del rendimiento de los sistemas y de los recursos de red.

En el ambiente de pruebas controlada se pudo demostrar la combinacién de herramientas
como Snort y Suricata con buenas soluciones y el monitoreo como Netdata resulta en un
enfoque integral para la ciberseguridad. Sin embargo, la generacion de falsos positivos
nos conllevo a la necesidad de realizar ajustes de manera debido a los nuevos posibles
ataques que se generan. Estos resultados refuerzan la importancia de mantener una
vigilancia activa, implementar politicas de seguridad en capas y garantizar la

actualizacion continua de las configuraciones del IDS/IPS.

Finalmente, este proyecto afirma que herramientas como Snort, Suricata y Netdata,
cuando se configuran y utilizan adecuadamente, pueden formar un ambiente seguro para
evitar exponer la informacion. No obstante, estas requieren monitoreo constante, ajustes
regulares y personalizacion para adaptarse a las caracteristicas Unicas de cada red,
garantizando asi una deteccion precisa de amenazas y una mejor respuesta ante posibles

incidentes.
RECOMENDACIONES.

e Considerar este punto importante, tener en cuenta que la seguridad informatica se
puede ver comprometida por diversos tipos de ataques, lo que podria poner en riesgo
la integridad de los datos. Por eso es recomendable que se particione la red mediante
Vlans, segmentando la red segin los departamentos mencionados en la estructura

organizativa.

e Fomentar la cultura digital dentro de la institucién, donde el personal se vea
involucrado para evitar que las claves de seguridad se expongan a las vistas de todos.
Ademas, es indispensable que el departamento de TIC’S estén preparados para

cualquier tipo de amenaza que se presente.

e Es fundamental que las reglas se estén actualizando de manera constante para evitar
falsos positivos e ir afiadiendo nuevas reglas que aborden posibles amenazas
emergentes, pero también es necesario implementar un Firewall para proporcionar

una capa adicional de proteccidn y garantizar una seguridad robusta.
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ANEXOS

Anexo #1: Ficha de entrevistas.

«“Implementacion de sistemas de deteccion y prevencion de intrusos (ids/ips) basado en

software de codigo abierto para la red del cuerpo de bombero de salinas.”

RESPONSABLE: MOISES BALON | Entrevista con el director del
MALAVE departamento de TIC’S.

Objetivo:

Recopilar la mayor informacion posible de la infraestructura de red del Cuerpo de

bombero de salinas.
Técnicas aplicadas.

En esta fase con la ayuda de las técnicas aplicadas como es la entrevista y técnica de

observacion se logro obtener los siguientes resultados.

% Impresoras hp.
% Red no segmentada.

% Claves expuestas en escritorios.
En la entrevista se pudo obtener los siguientes datos:

% Configuracion por ip estatica.

%+ Pagina web basada en WordPress

¢+ 2 vpn para su comunicacion con el departamento ubicado en el GADS

% Su comunicacién es mediante script.

%+ Servidor Dell Tower Power DC T320 (Xeon 2.2 GHz, 72gb ram pc3, 8 x 3 Th
7200 rpm).

¢+ Computadora hp 260 mini desktop (Servidor para biométrico)

s+ Switch Tp-link (TL-SG1024D No gestionable, 24 puertos Gigabyte rackeable).

% Router Huawei HG8245H ONT.

Tabla 5 Reporte de fase - Reconocimiento e investigacion
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Anexo #2: Ficha de reporte de escaneo.

“Implementacion de Sistemas de Deteccion y Prevencion de intrusos (IDS/IPS) basado

en software de cddigo abierto para la red del Cuerpo de Bombero de Salinas.”

FICHA DE REPORTE DE ESCANEO

RESPONSABLE: Ing. Luiggi Villafuerte

1. Informacion General

Nombre del Servidor:

IP del Servidor: 19x16x.1xX.XXX

Fecha de E+++valuacion: 05/JUL/2024

Evaluador: Moises Balon

2. Resumen de la Evaluacién

o Objetivo de la Evaluacion:

¢+ Evaluar la seguridad del servidor mediante la identificacién de puertos abiertos y

posibles vulnerabilidades.

e Descripcién General del Sistema:

% Sistema Operativo:

Windows

%+ Servicios Criticos:

Privado

3. Resultados de la Evaluacién
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3.1 Escaneo de Puertos (Nmap)

Comando para utilizarse: nmap -sS -sV -oN

Servicio

FTP

SSH

Telnet

SMTP

DNS

HTTP

POP3

IMAP

HTTP Alternativo

PostgreSQL

Redis

HTTP Alternativo

HTTP Alternativo

Tabla 6 Ficha de reporte de escaneo.
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Anexo #3: Script python para el escaneo de red en el Cuerpo de Bomberos de Salinas

import socket
from prettytable import PrettyTable

target_ip = "192.168.100.1"

port_services = {
: "FTP",
"SSH",
"Telnet",
"SMTP",
"DNS",
"HTTP",
"POP3",
"IMAP",
: "HTTPS",
i "MysqQL",
"RDP",
"HTTP Alternativo",
"PostgreSqQL",
"Redis",
“MongoDB",
"Docker API",
"HTTP Alternativo 2",
"HTTP Alternativo 3"
}

table = PrettyTable()
table. = ["Puerto", "Estado", "Servicio"]
def scan_port(ip, port):
try:
sock = socket. (socket. , socket.
sock. (1)
result = sock. ((ip, port))
service = port_services. (port, "Desconocido")
if result ==
table. ([port, "ABIERTQ", service])
else:
table. ([port, "CERRADQ", service])
sock. ()
except Exception as e:
table. ([port, f"ERROR: {e}", "Desconocido"])
def scan_ports(ip, port_services):
print(f"Escaneando puertos en {ip}...")
for port in port_services. ():
scan_port(ip, port)
print(table)
if _name__ == "__main__":
scan_ports(target_ip, port_services)
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Anexo #4 Instalacion y Configuracion detallada de la instalacion de Snort.

Paso #1: Para la instalacion de Snort, debemos abrir nuestra terminal, en este caso
utilizaremos putty, una vez establecida la conexion instalaremos Snort con el siguiente
comando.

cbs_ids@cbsIDS:~$ sudo apt-get install Snort
P

:bs ids@cbsI

~$ sudo apt-get install snort

Paso #2 Una vez instalado Snort, automaticamente se nos arrojara una ventana para
comenzar la configuracion, adicional deberemos abrir otra terminal para verificar en que

interfaz se esta trabajando.

B cbs_ids@cbsIDS: ~ — u] X

1 Configuracién de snort I

Este walor suele ser «ethOs, pero puede no ser correcto para algunos entornos de red. Si
esta utilizando una conexidn de marcacidn telefdnica mediante PPP a Internet puede ser
més apropiado utilizar «ppp0O» (consulte la salida de «/sbin/ifconfigs).

Generalmente la interfaz que se afiade aquil es generalmente la misma que tiene definida
la ruta por omisidn. Para determinar qué interfaz se estad utilizando para esto, ejecute
«/sbin/route -n» (busque aquellos valores asociados a «0.0.0.0»).

Tampoco es infrecuente ejecutar Snort en una interfaz sin direccidn IP que esté
configurada en modo promiscuo. Para estos casos, seleccione la interfaz en el sistema
que estd fisicamente conectada a la red deberia inspeccionarse, active el modo promiscuo
mas adelante y asegurese que el trafico de dicha red se esta enviado a esa interfaz
(bien conectdndola a un pucerto de un conmutador en modo «port mirroring/spanning», bien
conectado a un concentrador o a un tap)

<Aceptar>

cbs_ids@cbs|D!




Paso #3: Obtenida la direccion ip e interfaz de red debemos volver a la configuracion de
Snort y en esta vez nos pedira la interfaz de red a trabajar.

@

Configuracion de snort
Interfaz/ces donde deberia escuchar Smort:

Paso #4: Nos pedird que coloquemos el intervalo o direccién ip de la red local, en este

caso colocaremos la direccion Ip del servidor y seguira con la instalacion de paquetes.

| @ cbs_ids@cbslDS: ~ S X

1 Configuracidn de snort
Tiene que utilizar el formato CIDR, esto es, 192.168.1.0/24 para un bloque de 256 IPs o
192.168.1.42/32 para sbélo una direccién. Debe separar multiples direcciones por «,»
(comas) y sin espacios.

Tenga en cuenta que si Snort esta configurado para utilizar miltiples interfaces se
utilizarad esta definicién como valor de «HOME NET» para todos ellos.

Intervalo de direcciones para la red local:

<Aceptar>

Paso #5: Una vez hecho la configuracion se debe realizar de forma manual otras

configuraciones con esta siguiente linea:
root@cbsIDS:/home/cbs_ids# dpkg-reconfigure snort

En esta configuracion debemos elegir el método de arranque manual.

P root@cbsIDS: /home/cbs._ids - D X

] Configuracién de snort |
Por favor, escoja como deberia arrancarse Snort: automaticamente en el arrangue del
sistema, automdticamente cuando el sistema se conecte a Internet con pppd o manualmente
cuando lo arranque ejecuténdolo con «/usr/sbin/snorts.

Método de arranque de Snort:

arrangue
marcacién telefonica




Paso #6: Una vez realizado el paso anterior, se nos pedira desactivar la interfaz en el
modo promiscuo; seleccionaremos “no”.

BB root@chsIDS: fhome/cbs_ids - O X

| configuracién de snort |
5i deshabilita el modo promiscuo Snort sélo analizard pagquetes dirigidos a la propia
interfaz que se estéd monitorizando. Si lo activa Snort comprobara todos los paguetes gue

pasen por el segmento Ethernet incluso aungue sean parte de una conexidn entre otros dos
sistemas.

éDeberia Snort deshabilitar el modo promiscuo en la interfaz?

<sO> <o)

e Paso #7: Este ultimo paso nos pedira reiniciar el servicio de Snort, el comando a
utilizar es:

root@chbsIDS:/home/cbs_ids# /etc/init.d/snort restart

S
#P root@cbsIDS: fhome/cbs_ids - o bd

| Configuracién de snort |

Es necesario reiniciar Snort

Dado que Snort se ejecuta de forma manual tiene gue €3ECUTAr «SEIViCe SNOrC reSTATT»
para gque se apliquen 1os cambios.

E# root@cbs|DS: fhome/cbs_ids - O X

75



Anexo #5: Reglas de sistema de deteccion de intrusos en Snort.

# Detecta un escaneo masivo de puertos TCP, activando una alerta si se detectan 20

paquetes en 60 segundos desde la misma fuente.

alert tcp any any -> $SHOME_NET any (msg: " Escaneo de puertos tcp masivo detectado”;
flags: S; threshold: type both, track by _src, count 20, seconds 60; sid:10000009; rev:1)

# Alerta sobre trafico inusual en la red, con referencias a vulnerabilidades conocidas.

alert ip any any -> any any (msg:" Esta habiendo un mal trafico en la red"; sameip;
reference:bugtraq,2666; reference:cve,1999-0016;
reference:url,www.cert.org/advisories/CA-1997-28.html, classtype:bad-unknown;
sid:527; rev:8;)

# Detecta intentos de conexion FTP provenientes de direcciones externas hacia el puerto

21 de la red interna.

alert tcp '$HOME_NET any -> $HOME_NET 21 (msg: "Inttento de conexién FTP
externa"; flags: S; sid:10000010; rev:1)

# Alerta sobre pings realizados desde sistemas operativos Linux, identificando el tipo de
contenido en el paquete.

alert icmp $EXTERNAL_NET any -> $SHOME_NET any (msg:" Ping Realizado desde
S.O Linux"; itype:8; content:"|10 11 12 13 14 15 16 17 18 19 1A 1B 1C 1D 1E 1F|";
depth:32; classtype:misc-activity; sid:366; rev:7;)

# Detecta pings replicados, lo que puede indicar un comportamiento anémalo o

potencialmente malicioso.

alert icmp $EXTERNAL_NET any -> $HOME_NET any (msg:" Este ping se ha

replicado, cuidado”; icode:0; itype:0; classtype:misc-activity; sid:408; rev:5;)
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# Alerta sobre pings realizados desde sistemas operativos Windows, proporcionando un

indicador del sistema origen.

alert icmp $SEXTERNAL_NET any -> $HOME_NET any (msg:" Ping realizado desde
S.0 Windows"; itype:8; content:"abcdefghijklmnop™; depth:16; reference:arachnids,169;

classtype:misc-activity; sid:382; rev:7;)

# Detecta conexiones SSH al servidor, alertando si se establece una nueva conexion.

alert tcp any any -> any 22 (msg:"Conexién SSH detectada"; flow:to_server;
threshold:type both, track by _src, count 1, seconds 60; sid:100001; rev:1;)

# Alerta sobre accesos exitosos a través de SSH, lo que indica que se ha establecido una

sesion SSH.

alert tcp any any -> any 22 (msg:" Acceso exitoso por SSH"; flow:established;
content:"SSH"; sid:100004; rev:1;)

# Detecta intentos fallidos de inicio de sesion por SSH, lo que puede indicar un ataque de

fuerza bruta.

alert tcp any any -> any 22 (msg:" Intento de inicio de sesion fallido por SSH";
flow:to_server; content:"failed password"; http_header; sid:100002; rev:1;)

# Alerta sobre accesos exitosos por FTP, identificando la respuesta de éxito.

alert tcp any any -> any 21 (msg:" Acceso exitoso por FTP"; flow:established;
content:"230"; sid:100005; rev:1;)
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# Detecta intentos fallidos de inicio de sesion por FTP, indicando problemas de

autenticacion.

alert tcp any any -> any 21 (msg:" Intento de inicio de sesion fallido por FTP";
flow:to_server; content:"530 Login incorrect"; sid:100003; rev:1;)

# Detecta intentos de escaneo de red en el puerto 705, identificando posibles herramientas

de recoleccién de datos.

alert tcp SEXTERNAL_NET any -> $SHOME_NET 705 (msg:" Se esta requiriendo datos
para un escaneo de Red"; flow:stateless; reference:bugtraq,4088; reference:bugtraq,4089;
reference:bugtraq,4132; reference:cve,2002-0012; reference:cve,2002-0013;
classtype:attempted-recon; sid:1421; rev:11;)

# Alerta sobre escaneos Nmap realizados por UDP, identificando referencias a

vulnerabilidades conocidas.

alert udp $SEXTERNAL_NET any -> $HOME_NET 161 (msg:" Nmap realizado por
UDP"; reference:bugtraq,4088; reference:bugtraq,4089; reference:bugtraq,4132;
reference:cve,2002-0012; reference:cve,2002-00002-0013; classtype:attempted-recon;
sid:1417; rev:9;)

# Alerta sobre escaneos Nmap realizados por TCP, identificando referencias a

vulnerabilidades conocidas.

alert tcp $SEXTERNAL_NET any -> $HOME_NET 161 (msg:" Nmap realizado por
TCP™; flow:stateless; reference:bugtraq,4088; reference:bugtraq,4089;
reference:bugtraq,4132; reference:cve,2002-0012; reference:cve,2002-0013;
classtype:attempted-recon; sid:1418; rev:11;)
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# Detecta traps SNMP por el puerto UDP 162, indicando intentos de recoleccion de

informacion.

alert udp $SEXTERNAL_NET any -> $HOME_NET 162 (msg:" SNMP trap udp™;
reference:bugtraq,4088; reference:bugtraq,4089; reference:bugtraq,4132;
reference:cve,2002-0012; classtype:attempted-recon; sid:1419; rev:9;)

# Alerta sobre ataque DoS ICMP dirigido a la IP 1xx.1Xx.xXx.xxx, activandose si hay 50

paquetes en 10 segundos.

alert icmp any any -> 1xx.1xX.XxXX.XxX any (msg:" Ataque DoS ICMP, por el puerto 80";
threshold: type threshold, track by_src, count 50, seconds 10; sid:1000002; rev:1;)

# Detecta ataques DoS en el puerto 80 por TCP hacia la IP 1xX.1xXX.XXX.XXX, activandose

bajo ciertas condiciones de trafico.

alert tcp any any -> 1xX.IXX.XXX.xXxx any (msg:" Ataque DoS Por el puerto 80, TPC";
threshold: type threshold, track by_src, count 50, seconds 10; sid:1000003; rev:1;)

# Detecta ataques DoS en toda la red a través de conexiones TCP.

alert tcp SEXTERNAL_NET any <> $HOME_NET 0 (msg:" Ataque DoS en toda la red,
TPC"; flow:stateless; classtype:misc-activity; sid:524; rev:8;)

# Detecta intentos de acceso fallido por fuerza bruta SSH a la IP 1XX.IXX.XXX.XXX.

alert tcp any any -> 1xx. Ixx.xxx.xxx 22 (msg:" Intento de acceso fallido por fuerza bruta
SSH"; flow:to_server,established; content:"Failed password"; http_method; threshold:
type threshold, track by _src, count 5, seconds 60; sid:1000004; rev:1;)
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Anexo #6: Instalacion y Configuracion detallada de la instalacion de Suricata.

Paso #1: Para la instalacion de Suricata, debemos abrir nuestra terminal, en este caso
utilizaremos putty, una vez establecida la conexién descargaremos el repositorio de

Suricata con el siguiente comando.

root@cbsids:/home/cbs_ids# add-apt-repository ppa:oisf/suricata-stable

root@cbsids: /home/cbs_ids = O X

on multid

Paso #2: Una vez descargado el repositorio, procedemos a instalar Suricata acompariado

con jg que nos ayudara a leer datos de archivos json que se generan.

root@cbsids:/home/cbs_ids# apt install suricata jq

ﬁ‘ root@cbsids: /home/cbs_ids — O >
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Paso #3: Para verificar en que directorio se ha instalado suricata usaremos el siguiente

comando:

root@cbsids:/etc/suricata#t whereis suricata

@ root@cbsids: fetc/suricata — O X

Paso #4: Con el Step podemos verificar que apartado nos incluyes suricata para poder

trabajar con su motor IDS/IPS y asi poder configurar en el siguiente paso.

root@cbsids:/etc/suricata# cat suricata.yaml | grep Step

@ root@chsids: fetc/suricata — (m] =

Paso #5: A continuacion, procederemos a configurar la interfaz de red y asignar la
direccién IP para que Suricata pueda monitorear el trafico de nuestra red de manera
eficiente. Esta configuracién permitird que Suricata escuche y analice el trafico en la
interfaz seleccionada, detectando patrones sospechosos y posibles amenazas de seguridad

en tiempo real.
root@cbsids:/etc/suricata# nano suricata.yaml

En el Step 1 vamos a configurar con que direccién Ip vamos a trabajar, por defecto

suricata trae algunas direcciones para modificar.

? root@cbsids: /etc/suricata — (m] X
GNU 4.8 icat. 1 Modificado




En el Step 2 podemos cambiar o verificar en que directorio se registraran los logs que se

generen durante la deteccion y prevencion de intrusos obtenidos por Suricata.

En el Step 3, configuraremos la interfaz de red en la que nuestro estara en modo escucha.
Esto significa que asignaremos a Suricata la interfaz adecuada para capturar y analizar
todo el trafico de la red en tiempo real, permitiéndole detectar actividades sospechosas o
posibles amenazas de manera continua.

@ root@cbsids: /etc/suricata - O X

GNU nano 4.8 suricata.yaml

[ 2188 l1lineas escritas ]

Nota: Una vez realizada la configuracion de la interfaz de red, podemos ajustar las reglas
de alerta y de prevencion de intrusos en Suricata. Estas reglas son esenciales para
identificar patrones de tréfico inusuales o sospechosos y responder ante posibles
amenazas de seguridad. Las reglas de alerta permiten que Suricata detecte y notifique
actividades andmalas, mientras que las reglas de prevencion permiten bloquear

activamente el trafico malicioso.
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Anexo #7: Reglas de sistema de deteccion y prevencion de intrusos Suricata.

Regla en modo IDS

#1. ALERTAS PARA ICMP (PING Y ECHO REPLY)

alert icmp any any -> any any (msg:"Alerta: Solicitud de ping detectada”; itype:8;
sid:1000001; rev:1;)

alert icmp any any -> any any (msg:"Alerta: Respuesta de ping detectada”; itype:0;
sid:1000002; rev:1;)

#Alerta para detectar pings desde diferentes sistemas operativos:

alert icmp any any ->any any (msg:"Alerta: Solicitud de ping desde Windows detectada”;
itype:8; ttl:128; dsize:32; sid:1000003; rev:1;)

alert icmp any any -> any any (msg:"Alerta: Solicitud de ping desde Linux detectada™;
itype:8; ttl:64; sid:1000004; rev:1;)

#2DA REGLA CONEXION SSH

alert tcp any any -> any 22 (msg:"Alerta: Conexién por SSH detectada";
flow:to_server,established; content:"SSH"; sid:100004; rev:1;)

alert tcp any any -> any 22 (msg:"Alerta: Inicio de sesion exitoso por SSH";

flow:to_server,established; content:"Accepted password"; sid:100007; rev:1;)

# 3RA REGLA ALERTA ATAQUE DOS

alert tcp any any -> 1XX.1XXX.X.X 80 (msg:"Alerta: Atague DoS SYN flood"; flags:S;
threshold:type both, track by _src, count 100, seconds 1; sid:1000005; rev:1;)

#4TA REGLA PARA DETECTAR TRAFICO EN PUERTO HTTP

alert tcp any any ->any 80 (msg:"ALERTA: Trafico HTTP entrante detectado";flags:S,A;
sid:100006; rev:1;)
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#5TA REGLA PARA DETECTAR TRAFICO POR PUERTO DE NETDATA
alert tcp any any -> any 19999 (msg:"ALERTA: Trafico hacia el puerto de NetData";
flags:S,A,; sid:1000007; rev:1;)

alert tcp any any -> IXX.1IXXX.X.X 19999 (msg:"ALERTA: Posible ataque DoS SYN
Flood hacia NetData"; flags:S; threshold:type both, track by _src, count 50, seconds 1,
sid:1000008; rev:1;)

# 6 TA REGLA CONEXION FTP

alert tcp SHOME_NET any -> 1XX.1XXX.X. X 21 (msg: "ALERTA CONEXION FTP";
sid:1000009; rev:1;)

#/MA REGLA ESCANEO DE PUERTOS

alert tcp $HOME_NET any -> IXXIXXX.X. X
[21,22,121,13922,443,23,25,3389,3306,1433] (msg: "TCP ESCANEANDO PUERTOS
NMAP"; sid:1000010; rev:2;)

#1ER CONJUNTO DE REGLAS BLOQUEO DE PING

drop icmp any any -> $HOME_NET any (msg:"Bloqueo de Ping a nuestra red";
sid:100013; rev:1;)

drop icmp any any -> $HOME_NET any (msg:"Blogueo de Ping desde Windows";
ttl:128; sid:1000001; rev:1;)
drop icmp any any -> $HOME_NET any (msg:"Bloqueo de Ping desde Linux"; ttl:64;
sid:1000002; rev:1;)
drop icmp any any -> $SHOME_NET any (msg:"Blogqueo de Ping de tamafio tipico de
Windows"; dsize:32; sid:1000003; rev:1;)
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#2DO CONJUNTO DE BLOQUEO DE ATAQUES DoS

drop tcp any any -> $HOME_NET 80 (msg:"Bloqueo de ataque SYN flood"; flags:S;
threshold:type both, track by_src, count 20, seconds 1; sid:1000004; rev:1;)

drop icmp any any -> $HOME_NET any (msg:"Bloqueo de ataque ICMP flood";
threshold:type both, track by _src, count 15, seconds 1; sid:1000005; rev:1;)

drop udp any any -> $HOME_NET 53 (msg:"Bloqueo de ataque UDP flood hacia DNS";
threshold:type both, track by _src, count 20, seconds 1; sid:1000006; rev:1;)

#3ER CONJUNTO DE BLOQUEA DE ATAQUE DoS POR NETDATA

drop tcp any any -> SHOME_NET 19999 (msg:"Bloqueo de ataque SYN flood hacia
Netdata™; flags:S; threshold:type both, track by_src, count 20, seconds 1; sid:1000007;
rev:1;)

drop udp any any -> $SHOME_NET 19999 (msg:"Bloqueo de ataque UDP flood hacia
Netdata™; threshold:type both, track by _src, count 20, seconds 1; sid:1000008; rev:1;)

drop http any any -> $HOME_NET 19999 (msg:"Bloqueo de ataque HTTP flood hacia
Netdata"; flow:to_server; threshold:type both, track by _src, count 20, seconds 1,
sid:1000009; rev:1;)

#4TO CONJUNTO DE REGLAS PARA BLOQUEO DE CONEXIONES
EXTERNAS

drop tcp any any -> $SHOME_NET 21 (msg:"Blogueo de conexion FTP"; sid:1000010;
rev:1;)

drop tcp any any -> $HOME_NET 22 (msg:"Blogqueo de conexion SSH"; sid:1000011;

rev:1l;)
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ANEXO #8 Script para reportes post implementacion.

import re

from collections import Counter
from tabulate import tabulate
from colorama import Fore, Style
import matplotlib.pyplot as plt

log_file_path = '/var/log/suricata/fast.log

def analyze_suricata_logs(file_path):

attack_pattern = re.compile(r'\[\*\*\]\s(.*?)\s

attack_list = []
try:

with open(file_path, 'r') as log_file:
for line in log_file:
match = attack_pattern.search(line)
if match:
attack_type = match.group(1l).strip()
attack_list.append(attack_type)
except FileNotFoundError:
print(f"{Fore.RED}Error: El archivo {file_path} no se encontro.{Style.RESET_ALL}")
return
except Exception as e:
print(f"{Fore.RED}Error al analizar los logs: {e}{Style.RESET_ALL}")
return

attack_counter = Counter(attack_list)

if not attack_counter:
print(f"{Fore.YELLOW}No se detectaron alertas en el archivo de logs.{Style.RESET_ALL}")
return

table = [[attack, count] for attack, count in attack_counter.most_common( )]
headers = ["Tipo de Ataque", "Cantidad de Ocurrencias"]

print(tabulate(table, headers, tablefmt="grid"))

most_common_attack, most_common_count = attack_counter.most_common(1)[0]
print(f"\n{Fore.GREEN}Tendencia mas comin:{Style.RESET_ALL} '{most_common_attack}' con
{most_common_count} ocurrencias.")

plot_top_attacks(attack_counter)

plot_top_attacks(attack_counter):

top_3 = attack_counter.most_common(3)

if not top_3:
print(f"{Fore.YELLOW}No hay suficientes datos para generar una grafica.{Style.RESET_ALL}")
return

labels, values = zip(*top_3)
colors = ['#FF5733', '#33FF57', '#3357FF']

plt.bar(labels, values, color=colors)
plt.title("Top 3 Tipos de Ataques")
plt.xlabel("Tipos de Ataques")
plt.ylabel("Cantidad de Ocurrencias")
plt.xticks(rotation=15, ha="right")
plt.tight_layout()

plt.grid(axis="y", linestyle="--", alpha=0.7)
plt.show()

analyze_suricata_logs(log_file_path)




