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RESUMEN

El proyecto se centra en el desarrollo de una aplicacién movil forense disefiada
para verificar la autenticidad e integridad de imagenes digitales en formato JPEG/JPG.
La aplicacion combina tres técnicas principales: estegoanalisis, analisis de nivel de error
(ELA) y la extraccion de metadatos. Mediante el uso de algoritmos especializados como
LSB y Chi-cuadrado, se detectan manipulaciones y datos ocultos en las imagenes. El
analisis de nivel de error permite visualizar alteraciones evidentes, mientras que la
extraccion de metadatos proporciona informacidn adicional como el dispositivo utilizado
y la fecha de creacion. La aplicacion sigue un modelo incremental, incorporando
funcionalidades clave como la carga de imagenes, analisis estegoanalitico y generacion
de reportes detallados. Los resultados obtenidos de las pruebas confirman la eficacia de
la herramienta enfrentandose con iméagenes esteganogréaficas, siendo esta una solucion
forense que contribuye en los resultados de una investigacion pericial, juridica y

auditorias.

Palabras clave: Estegoanalisis, Metadatos, Autenticidad.
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ABSTRACT

The project focuses on the development of a forensic mobile application designed
to verify the authenticity and integrity of digital images in JPEG/JPG format. The
application combines three main techniques: steganalysis, error level analysis (ELA) and
metadata extraction. Using specialized algorithms such as LSB and Chi-square,
manipulations and hidden data in images are detected. Error level analysis allows to
visualize obvious alterations, while metadata extraction provides additional information
such as the device used and the creation date. The application follows an incremental
model, incorporating key functionalities such as image upload, steganalytic analysis and
generation of detailed reports. The results obtained from the tests confirm the
effectiveness of the tool when dealing with steganographic images, making this a forensic
solution that contributes to the results of expert investigations, legal investigations y
audits.

Keywords: Steganalysis, Metadata, Authenticity.
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INTRODUCCION

En la actualidad, la autenticidad de las imagenes digitales se ha convertido en un aspecto
crucial debido al aumento de manipulaciones y falsificaciones en el &mbito digital. En
este contexto, el proyecto "Aplicacion de Técnicas Forenses para Verificar la
Autenticidad de Imagenes Usando Estegoanalisis y Metadatos" podria considerarse como
una contribucién significativa a la informatica forense. Este enfoque busca proporcionar
una herramienta especializada para evaluar la integridad de las imagenes digitales, lo cual

es vital en areas como investigaciones legales, auditorias digitales y ciberseguridad.

Las imagenes digitales, ademas de ser ampliamente utilizadas, poseen caracteristicas que
las convierten en un medio ideal para el ocultamiento de datos, donde los métodos de
incrustacion y deteccidn juegan un papel crucial. Este proyecto emplea técnicas como el
estegoanalisis (LSB y Chi-cuadrado), el analisis de nivel de error (ELA) y la extraccion

de metadatos para identificar alteraciones y detectar datos ocultos en formatos JPEG/JPG.

El propdsito principal es desarrollar una aplicacion movil que, mediante la integracion de
estas técnicas forenses, permita analizar imagenes de manera intuitiva y eficiente.
Siguiendo una metodologia incremental, se garantiza que cada fase del desarrollo se
enfoque en implementar funcionalidades clave que aseguren resultados precisos y

confiables.

Este proyecto busca fortalecer la confianza en los analisis periciales y contribuir a la
promocion de una cultura de seguridad digital, ofreciendo una solucion accesible y
adaptada a los desafios de un mundo donde la manipulacion de imagenes es cada vez mas

frecuente.
El presente informe se presenta de la siguiente manera:

El capitulo I, presenta los antecedentes, descripcion del proyecto, justificacion, alcance y

la metodologia del proyecto.

El capitulo Il de la propuesta, contiene el marco contextual, marco teorico, marco

conceptual y el marco legal

El capitulo 111 abarca el analisis de requerimientos, el disefio de la propuesta, desarrollo

y prueba.

Finalmente tenemos las conclusiones, recomendaciones las bibliografias y anexos.



CAPITULO 1. FUNDAMENTACION
1.1 Antecedentes

En la era actual, la tecnologia se ha convertido en un aspecto clave de todos los dias. El
acceso a internet ha dado lugar a una amplia gama de areas, desde la comunicacién hasta
la educacion o el entretenimiento, pero tambiéen el uso de las nuevas tecnologias que van
saliendo a la luz, con el transcurso de los afios la tecnologia ha llevado a la aparicion de

nuevas amenazas en linea como el espionaje digital o el robo de informacién confidencial.
[1]

En lo que cabe la historia, la esteganografia data de los afios 474 A.C. la cual tiene una
importancia en la actualidad, es un conjunto de métodos y técnicas para pasar
desapercibidos o camuflar mensajes en una imagen, video o audio, esta relacionada un
poco con la criptografia, la cual es una técnica de cifrado o codificado dejando los
mensajes ininteligibles, pero la técnica de esteganografia trata de ocultar el envio de datos
dentro de un portador que aparenta no estar alterado de ninguna manera y que tenga una

apariencia normal, sin ser necesario cifrar el mensaje. [2]

En la red o en el internet existen intercambio de datos como lo es la pornografia infantil,
esta es un delito extremadamente grave, y muchos otros delitos también pueden llevarse
a cabo en el mundo del internet. Existen investigadores especializados que estan
trabajando arduamente para indagar, detener y procesar a los responsables de transmitir
este tipo de contenido, el cual a menudo se oculta utilizando técnicas como la
esteganografia, que puede ser empleada tanto para fines legitimos como ilegales, se
estima que hay aproximadamente 400 paginas o herramientas de acceso libre en la
internet que utilizan esteganografia, y muchas de ellas son empleadas para el trafico de

imagenes que pueden ocultar informacion sensible o dafiina. [3]

La seguridad en el envio de informacidn a través de canales de comunicacién inseguros
es fundamental para reducir la vulnerabilidad frente a posibles ataques cibernéticos, esto
incluye hackeos o trafico de informacion prohibida [4]. La esteganografia oculta
informacion dentro de varios tipos de medios multimedia como documentos, audios,
imagenes, videos, entre otros, es una herramienta Util en este contexto, sin embargo,
también existen métodos como es el estegoanalisis, la cual permiten detectar la presencia

de mensajes ocultos en estos medios que estén utilizando técnicas de esteganografia [4].



Un sistema esteganografico se considera comprometido cuando se logra identificar la
existencia de informacion oculta en imagenes u otros archivos multimedia, lo que

evidencia una brecha en su seguridad. [5]

La investigacion realizada por [6], el cual tiene como objetivo ocultar la informacion en
las zonas mas dificiles de modelar de la imagen. La problematica del proyecto se presenta
cuando se desea ocultar informacién Gnicamente en unas zonas concretas de la imagen,
es como comunicar al receptor del mensaje (de la imagen) en qué zonas debe leer y en
qué zonas no. Si se desarrolla un procedimiento para identificar las zonas ruidosas, estas
pueden cambiar (dejar de ser ruidosas) al ocultar informacion, por lo que el receptor puede
acabar leyendo en zonas donde no hay mensaje e ignorando zonas donde si lo habia. El
método propuesto usa cada pareja que supera el umbral para ocultar un bit.
Concretamente se oculta alterando el pixel de la izquierda, es decir, el etiquetado como a
de la pareja (ab). Para ello, se usa el LSB de a como bit de informacién, dejandolo tal y
como esta si su valor es igual al del bit del mensaje que se quiere ocultar y modificandolo

si su valor no coincide.

Los experimentos se han disefiado para verificar que, marcando con umbrales superiores
a los establecidos por las herramientas de estegoandlisis, el método presentado no se
detecta. A continuacion, se muestra una comparativa de imagenes con diferentes zonas

ruidosas para la ocultacion de informacion [6]:

Figura 1: Imagen lemma a escala grises



Figura 2: Imagen lemma, zonas de ocultacion 1

Figura 3: Imagen lemma, zona de mejor ocultacion

Por otro lado, el proyecto [7], indica que un portador imagen puede ser utilizado para
ocultar, a la vista de intrusos, cualquier mensaje u objeto software (archivo),
codificAndolo con sutiles cambios en los colores de los pixeles (sus componentes RGB)
que no pueden ser percibidos por el 0jo humano; de tal forma que el Portador que contiene
el mensaje, o "Estegoportador”. El objetivo de este proyecto es exponer la
implementacion de la técnica esteganografica de Sustitucion LSB 1 bits desarrollado en
Matlab, haciendo uso de herramientas disponibles para el procesamiento de 1LSB: Least
Significant Bit imagenes. El que resulta ser de bastante utilidad a los fines de desarrollar

una herramienta de Esteganografia aplicada.

Por ultimo, el proyecto [8], explica que el creciente y abrumante avance de la tecnologia
de redes y dispositivos digitales interconectados como smartphones, hacen que la
evidencia o rastro digital juegue un papel importante en los procesos legales en la Gltima
década, el objetivo es implementar los algoritmos estegoanaliticos y de andlisis de nivel

de error (ELA) mediante el uso de herramientas open source de informatica forense que



permitan garantizar la integridad de los archivos de imagenes. Este proyecto evaluara la
manipulacion digital de los archivos de imagenes y determina la integridad de los mismos,
utilizando como metodologia de mejores practicas en el examen forense de tecnologia
digital (ver figura 4). Los resultados obtenidos fue la incrustacion exitosa sin afectar su
apariencia visual de la imagen original, compresion de datos al examinar la metadata y la

variacion del hash por la incrustacién.
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Figura 4: Procedimiento técnico de la metodologia forense [8]

Por todo lo expuesto anteriormente, se propone el desarrollo de una aplicacién mdvil
forense, capaz de verificar la autenticidad de imagenes, usando una técnica de
estegoanalisis, analisis de nivel de error (ELA) y metadatos. Este software utiliza métodos
accesibles y eficientes para la detecciobn de manipulaciéon digital, permitiendo la
identificacion de posibles alteraciones en imagenes. Ademas, se verifica la autenticidad
de las iméagenes a través de la validacion y consistencia de los metadatos. El objetivo es
proporcionar una herramienta de computacion forense para profesionales e investigadores

en el campo de la ciberseguridad.



1.2 Descripcion del Proyecto

El proyecto se centra en el desarrollo de una aplicacién movil de técnicas forenses, para
verificar la autenticidad de imagenes usando estegoanalisis, ELA y metadatos. El objetivo
principal es una aplicacion exclusiva para dispositivos Android que aplique la técnica

estegoanaliticas como, chi-cuadrado ELA y metadatos.

El método chi-cuadrado es un algoritmo aplicado sobre imagenes en la que se haya
aplicado algoritmos esteganografico que modifican el bit menos significativo (LSB) en
[37] podremos apreciar mejor el concepto. Al modificarse una imagen en los LSB y ser
escaneado por chi-cuadrado podemos esperar que cada par de valores sea diferente ya que
si una imagen sin modificaciones tendria que tener una pila de valores de bits més

frecuente y “estable”. [9]

Por otro lado, la técnica ELA es una técnica forense es usada para la deteccion de
manipulaciones o esteganografia en imagenes como JPG/JPEG, formato méas comun en
dispositivo mdviles y que son el formato automatico al realizar una fotografia, ademas de
la comparacion de los metadatos de las imagenes para una mayor credibilidad de las

imagenes analizadas por la aplicacion.

El método de analisis de nivel de error ELA [10] identifica las areas de una imagen que
haya sido modificada o alterada, ya que las compresiones no uniformes en una imagen
modificada revelan inconsistencias que en el analisis se puede detectar. Ademas del
método ELA en la aplicacion forense, se integra un analizador de los metadatos de
imagenes para la verificacion de cualquier inconsistencia 0 cambio no autorizado que

puedan comprometer la integridad de las imagenes receptadas.

La aplicacion esta disefiada para ser utilizada por profesionales, como personal en el area
de peritaje informatico y otras ramas relacionadas con la ciberseguridad y analisis forense
digital. Sin embargo, también se busca que sea accesible para usuarios comunes 0
personas interesadas en verificar la autenticidad de imagenes digitales en situaciones
cotidianas. De esta manera, se ofrecerd una herramienta versatil que podra emplearse
tanto en contextos profesionales como por el publico en general, ampliando su alcance y
utilidad.



El proyecto seguird una metodologia incremental, la cual permite el desarrollo de
software en fases, permite asegurar la entrega de versiones funcionales en cada
incremento. De igual forma facilitard la implementacion y pruebas del método
estegoanaliticos, también afiadiendo una técnica de extraccion de metadatos para una
investigacion mas exhaustiva de la imagen para aumentar la integridad y veracidad de

ella.
1.1 Objetivos del Proyecto
1.1.1 Objetivo General

Desarrollar una aplicacion forense que combine técnicas de estegoanalisis y validacién
de metadatos para verificar la integridad y autenticidad de imagenes en formato
JPG/JPEG

1.1.2 Objetivos Especificos
e Analizar los metadatos en la aplicacion movil, para verificar imagenes JPEG/JPG.

e Desarrollar un sistema de validacion de metadatos, disefiado exclusivamente para

verificar la autenticidad de imagenes en formato JPEG/JPG.

e Implementar un algoritmo de estegoandlisis para detectar las manipulaciones y

ocultamientos en iméagenes.

e Validar la efectividad y precision de la aplicacion mediante pruebas exhaustivas con

conjuntos de datos especificos de imagenes.
1.3 Justificacion

En la actualidad, el creciente uso de los dispositivos moviles y de las redes sociales han
facilitado la creacién, manipulacion y distribucion de imagenes digitales, debido a este
incremento de uso de las tecnologias y métodos que se usan para la ocultacion de
informacidn, lo cual da paso también al riesgo de alteraciones fraudulentas en fotografias,
que pueden usarse con fines ilicitos, como por ejemplo: la distribucién de contenido falsos
o la manipulacion de pruebas en investigaciones donde se tenga como evidencia los
archivos de imagen [1]. Ante este escenario, la necesidad de herramientas forenses
avanzadas para la verificacion de la integridad de las imagenes es crucial, en especial en



dispositivos moviles, cuyo caso es donde se almacena y procesa gran cantidad de
contenido visual. La tecnologia de estegoanalisis y el analisis de nivel de error (ELA) han
demostrado ser técnicas eficientes para detectar la manipulacién oculta en imagenes, asi

proporcionando un mecanismo robusto para garantizar la autenticidad de las mismas [11].

La fiabilidad de las imagenes en un proceso judicial, juegan un papel muy importante. La
integridad de estas imagenes proporciona una base sélida para la toma de decisiones
judiciales, ya que de alguna manera se puede confiar en que la evidencia es exacta y que
no haya sido manipulada de manera fraudulenta en el transcurso de la o las
investigaciones. Asimismo, la confianza en los resultados de la investigacion, al mantener
la integridad de las imagenes, se genera confianza en los resultados de la investigacion
forense sobre esteganografia en ellas. Los informes y conclusiones basados en evidencia
visual confiable y que no sea manipulada tiende a tener un mayor grado de credibilidad y
pueden influir vastamente en el transcurso de la investigacion o en el proceso judicial
legal [8].

Al pasar una imagen por varios métodos estegoanaliticos se podra verificar que la imagen
mantenga la integridad de si misma, asi podriamos obtener varios beneficios, como
garantizar la autenticidad de imagenes compartidas en redes sociales o medios digitales
donde se transmita una gran cantidad de imagenes. Otro beneficio es la deteccidn o
identificacién de imagenes malintencionadas que tengan como fin dafiar al usuario o

causar otro mal como el trafico de informacién confidencial.

De igual manera beneficia a la integridad de la cadena de custodia, tanto que el registro
de la evidencia muestra a todas las personas que han tenido acceso a ella, y de las acciones
realizadas sobre ella. Al garantizar la integridad de la imagen de igual forma se conserva
la integridad de la cadena de custodia, lo que fortalece la validez legal de la evidencia 'y
evita la pérdida o alteracién accidental de los datos de una imagen como prueba

implementando un hash Unico para cada archivo imagen.

Mayormente las herramientas o software que usualmente se usan para el analisis
esteganografico requieren de un dispositivo de escritorio o laptop, algunas herramientas
requieren un sistema operativo diferente como el Linux para el analisis de imagenes o
métodos estegoanaliticos, los cuales, si bien son muy utiles en el area forense o de

investigaciones, suelen ocupar mucho espacio o pueden no ser muy practicos en



diferentes entornos donde la movilidad es crucial. Los dispositivos moviles aparte de ser
portatiles y de un peso ligero, ofrecen una ventaja de estar siempre al alcance del usuario,

facilitando asi el acceso de inmediato a herramientas que desee usar el investigador.

Esto convierte a los teléfonos o tabletas que son de facil traslado en plataformas ideales
para la implementacion de una aplicacion forense, que permitird realizar andlisis
estegoanaliticos directamente desde un dispositivo mévil, eliminando la dependencia de
equipos de gran tamafio y dando asi una mejor accesibilidad a herramientas para

investigaciones.

El desarrollo de una aplicacion forense de este tipo es fundamental para minimizar delitos
graves como el espionaje y la fuga de informacion confidencial. A través de técnicas
como el estegoanalisis, es posible que se pueda identificar el mal uso de las imagenes
para la ocultacion de datos sensibles, que de otra manera pasaran desapercibidos. Esto
resulta particularmente relevante en entornos corporativos gubernamentales, donde la
filtracion de informacion podria tener consecuencias devastadoras. Al poder detectar
estos actos de manera temprana, la aplicacion no solo protege la integridad de los archivos
JPG/JPEG sino que también contribuye a la seguridad de la informacion, evitando dafios

a futuro a organizaciones o individuos.

El proyecto “aplicacion de técnicas forense, para verificar la autenticidad de imagenes
usando estegoanalisis y metadatos” se alinea al Plan de creacion de oportunidades, segun

el eje del objetivo:

Objetivo 10.- Garantizar la soberania nacional, integridad territorial y seguridad del
Estado [12].

Politica 10.1. - Fortalecer al estado para mantener la confidencialidad, integridad y
disponibilidad de informacion frente a amenazas provenientes de ciberespacio y proteger

su infraestructura critica [12].
1.4 Alcance

El presente proyecto se enfoca en verificar la integridad de las imagenes digitales
mediante el uso de una técnica estegoanalitica, técnica ELA y analisis de metadatos. La
metodologia empleada de incremento seguira las fases claves: analisis, disefio,

codificacion y prueba dentro de cada incremento.



El proyecto abarca el desarrollo de una aplicacién mavil forense que analiza las imagenes
en formatos JPG y JPEG, los mas comunes para la distribucion de imagenes en redes

sociales y plataformas digitales.
Incremento 1: Pagina de registro de usuarios

o Objetivo: Establecer una base solida para la gestion de usuarios.

o Detalles:

« Crear una pantalla para que los usuarios puedan registrarse e iniciar sesion.
o Implementar roles de usuario, como administrador y usuario regular.

e Incorporar una funcionalidad de inicio de sesidn persistente para evitar
autenticaciones repetitivas.

Incremento 2: Pagina de investigaciones

o Objetivo: Ofrecer un espacio organizado para gestionar casos de analisis.

o Detalles:

o Crear una seccidn para ver opciones como crear nuevos casos, editar casos
existentes, y acceder a informacion sobre esteganografia y estegoanalisis.

« En la pagina de editar casos, listar los casos iniciados con opciones para
eliminarlos o ver los casos finalizados.

Incremento 3: Pagina de afiadir imagenes

o Objetivo: Incorporar una funcionalidad para el manejo y almacenamiento de
imagenes relacionadas con los casos.

e Detalles:
» Habilitar la carga de imagenes desde el dispositivo del usuario.

o Almacenar las imagenes en Firebase y guardar datos relevantes (URL,
hash, metadatos, ID del usuario) en la base de datos.

o Mostrar las imagenes subidas por el usuario, organizadas segun el caso de
investigacion.

Incremento 4: Pagina de estegoanalisis

o Obijetivo: Analizar imagenes en busca de datos ocultos.



o Detalles:
« Permitir al usuario seleccionar una imagen para detectar esteganografia.

e Implementar un botén de "Analizar Imagen" que indique el porcentaje de
deteccion de esteganografia y genere un gréfico de lineas.

« Afadir un boton para generar reportes del analisis chi-cuadrado.

Incremento 5: P4gina de anélisis ELA

o Objetivo: Detectar manipulaciones en imagenes mediante ELA.

e Detalles:
« Disefiar una seccion que permita seleccionar una imagen y aplicar ELA.

o Mostrar la imagen original y la imagen filtrada lado a lado, resaltando
posibles alteraciones.

« Indicar el porcentaje de manipulacion de la imagen.

« Incorporar un boton para generar reportes del anlisis.

Incremento 6: Pagina de metadatos

o Objetivo: Extraer y visualizar los metadatos de las iméagenes.

e Detalles:
« Permitir al usuario seleccionar una imagen y extraer sus metadatos.

e Mostrar los resultados en una tabla sencilla de interpretar.

e Afadir un boton para generar reportes de los metadatos.

Incremento 7: Pagina de reportes de investigacion

« Objetivo: Centralizar los resultados y reportes generados durante la investigacion.

e Detalles:

o Diseflar una pagina para que los usuarios puedan visualizar reportes
completos de las investigaciones realizadas.

1.5 Metodologia de Investigacion
1.5.1 Disefio de la Investigacion

Por la poca informacion que se llega a obtener sobre la aplicacion del analisis de nivel de

error (ELA) para la verificacion de la integridad de imagenes en dispositivos moviles, se



opto por usar la metodologia de investigacion exploratoria [13]. A partir de la revision de
estudios y proyectos relacionados con el proyecto propuesto, se identificd patrones y
caracteristicas claves, lo que llevo a comparaciones tanto similitudes y diferencias. Esta
revision proporcionaria una base sélida para el desarrollo y la implementacién de

soluciones adaptadas al contexto mdvil y verificacidon de imagenes.

Algunas propuestas relacionadas al proyecto son, el tema proveniente de Colombia
titulado “aplicacion de la técnica error level analysis y metadatos para el estudio forense
de iméagenes producidas por dispositivos moviles” [14] que muestra una vista mas cercana
a lo que es el proyecto a diferencia que no desarrolla una aplicacion movil en si. Otro
proyecto relacionado es “Analisis de la integridad de imagenes usando métodos
estegoanaliticos y analisis de nivel de error ELA” [8] cuyo proyecto podria ser guia para

el buen uso de la técnica ELA.

Ademaés de la metodologia exploratoria se empleara la metodologia descriptiva [15]. Este
enfoque permitira describir minuciosamente las técnicas utilizadas para el analisis de
imagenes, la metodologia se centra en aspectos como el porcentaje del grupo objetivo que
utiliza la marca en una ubicacion concreta o la caracteristica de las personas que utilizan
un servicio concreto [16]. Como el proyecto se centra en un tipo de imégenes especifica,

va a especificar como es el analisis de esta.

1.5.2 Variables del Estudio

Se pretende encontrar las imagenes con esteganografia utilizando la metodologia

incremental para garantizar el 6ptimo desarrollo de la aplicacion.
Variable independiente: integracion de técnicas estegoanaliticas, ELA y metadatos.

Variable dependiente: verificacion de la autenticidad de las imagenes (JPG/JPEG).

1.5.3 Hipdtesis

La aplicacion de técnicas basadas en estegoanalisis, ELA y anélisis de metadatos permite
verificar de manera efectiva la autenticidad de las imagenes digitales, mejorando la

precision en la deteccion de manipulaciones.



1.5.4 Poblacién y Muestra

La poblacion objeto del estudio se tom¢ de la Universidad Estatal Peninsula de Santa
Elena, en el periodo académico 2024-2. Especificamente en la facultad de Sistemas y
Telecomunicaciones, 5to semestre y 4to semestre para poder obtener informacion sobre

el conocimiento de las técnicas y métodos esteganogréafico.

4to 31
5to 25
total 56

Tabla 1: Estudiantes por semestre.

Rango de edad  Estudiantes

Femenino Masculino

18-30 6

31-40 0

Total

Tabla 2: NUumero de estudiantes intervenidos para la encuesta
1.5.5 Recoleccién y procesamiento de informacion
1.5.5.1 Técnicas y Herramientas de Recoleccion de Informacion

En este apartado se detallard de manera puntuada las técnicas e instrumentos para la
recoleccion de informacion que sé utilizaran para la realizacion de este proyecto.

Técnica: Fuentes bibliogréaficas, estado del arte, encuestas.

Instrumentos: El cuestionario de preguntas es dirigida a un grupo de estudiantes de la
facultad de Sistemas y Telecomunicaciones de la universidad Estatal Peninsula de Santa
Elena. El cuestionario se utiliza para poder comprender a fondo el panorama actual y



conocimiento en relacion al tema investigado. Y asi poder asegurar que la investigacién
se base en una comprension sélida y actualizada de las practicas en el uso de la tecnologia
relevantes. Por otra parte, se usan bases de datos indexadas como Google Schoolar para
acceder a recursos bibliogréaficos que sirven como guia y analisis con relacion a la

problematica tratada en esta investigacion.

1.5.5.2 Procesamiento de la Informacion

En este trabajo se presentan graficos estadisticos descriptivos que reflejan las respuestas
de cada pregunta planteada en la encuesta aplicada a los estudiantes antes mencionados
(ver Anexo 1). Los resultados obtenidos se analizaran detalladamente para proporcionar
una vision clara y precisa de los hallazgos de esta investigacion, facilitando la

comprension de los patrones y tendencias observados.

1.6 Metodologia del Proyecto

Para llevar a cabo un desarrollo de un software es esencial seguir con un método que
pueda guiar al del proyecto desarrollo de una aplicacion movil de técnicas forenses, para
verificar la autenticidad de imagenes usando estegoanalisis y metadatos. EI método que

se escogid es el método incremental.

El modelo incremental combina la forma secuencial e iterativo a través de prototipos
funcionales, es decir, cada evolucion del proyecto se considera un incremento. EIl primer
incremento contiene elementos basicos del proyecto, hasta seguir con los siguientes
incrementos para mejorar la funcionalidad, priorizando los requerimientos mas

importantes [17].
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Los incrementos realizados en este proyecto son:

Incremento 1

e PAgina de registro de usuarios
Incremento 2

e P4gina de registro de investigaciones
Incremento 3

e Pagina de imagenes
Incremento 4

e Pagina de estegoanalisis
Incremento 5

e Pagina de andlisis ELA
Incremento 6

e P4gina de metadatos
Incremento 7

e PAgina de reporte de investigacion



CAPITULO 2. MARCO REFERENCIAL
2.1 Marco Contextual
2.1.1 La evolucién de la ciberseguridad y la importancia de la autenticidad digital.

El desarrollo de la tecnologia, especialmente la expansion de las redes y el internet, ha
generado la necesidad de proteger los entornos digitales, tanto en dispositivos de
escritorios como portatiles. Desde la creacién de ARPANET vy la adopcion del protocolo
TCP/IP la creciente conectividad ha facilitado el intercambio masivo de informacidon pero
también ha expuesto las redes a vulnerabilidades y ataques y en respuesta a estos riesgos
la ciberseguridad ha emergido como una disciplina esencial dedicada a proteger los
sistemas y datos frente a amenazas en un mundo cada vez mas interconectado siendo un
hito importante en este ambito el desarrollo de Reaper considerado el primer programa
antivirus que fue disefiado como una version mejorada de autorreplicacion del programa
Creeper el cual es reconocido como el primer virus informatico del mundo y que se movia
a través de ARPANET eliminando las copias de Creeper marcando asi el inicio de la

lucha contra el malware en la historia de la informatica. [19]

2.1.2 Principales amenazas a la autenticidad de las imagenes en el entorno digital.

En el entorno digital, las imagenes son vulnerables a diversas amenazas que pueden
comprometer su autenticidad. Entre las principales amenazas que se puede realizar en
imagenes encontramos la manipulacion mediante software de edicion, las alteraciones de
metadatos y la insercion de datos ocultos a través de técnicas esteganograficas [20]. Estas
acciones no solo afectan a la integridad de las imagenes, sino que también pueden usarse
para fines ilicitos como la falsificacion de pruebas la difusion de desinformacion o la
ocultacion de actividades delictivas ya que la facilidad con la que se pueden modificar las
imagenes plantea un desafio considerable para garantizar la veracidad en contextos
judiciales y de investigacion. [21]
2.1.3 Rol de la informatica forense en la verificacion de la autenticidad de

iméagenes.

La creciente sofisticacion de técnicas de manipulacion plantea una amenaza importante
para la integridad de las imagenes digitales, especialmente en ambitos sensibles como la

justicia y la seguridad. En un contexto judicial, como por ejemplo la autenticidad de las



imagenes presentadas como evidencia es fundamental para garantizar un proceso justo.
Si la imagen ha sido adulterada, la credibilidad de la evidencia se ve gravemente
comprometida, lo que esto podria afectar a las decisiones importantes en casos judiciales.
[22]

Uno de los ejemplos que se podria poner como prueba para identificar algun delito
informatico es la de investigaciones relacionadas con la pedofilia, pornografia y abuso
infantil. Ya que se encuentran como evidencia: agendas con direcciones, conversaciones
virtuales, software de edicion de imagenes, software de conectividad con cadmaras
digitales, imagenes, videos, software de juegos, historia de navegacion de browsers y

metadatos de directorios e imagenes. [23]

2.1.4 Importancia del estegoanalisis en la autenticidad de imagenes.

Uno de los métodos mas eficientes en el analisis forense de imagenes es el estegoanalisis,
que se enfoca en detectar la informacion oculta dentro de las iméagenes a través de técnicas
de esteganografia, o detecta si tiene algun tipo de modificacion dentro de la imagen, sea
en los pixeles 0 metadatos. El esteganalisis permite identificar patrones andmalos en los
datos de la imagen que indican la presencia de mensajes ocultos o modificaciones
encubiertas dado que la esteganografia puede ser utilizada para ocultar informacion
maliciosa malintencionada o sensible por lo que la aplicacién de técnicas de
estegoanalisis es crucial para asegurar que las imagenes no hayan sido manipuladas con
propdsitos ilegales en este contexto la capacidad de detectar informacion oculta en una
imagen resulta fundamental para mantener la integridad de la misma en entornos donde
la seguridad de la informacidn es prioridad tanto en empresas grandes como en empresas

pequenias. [24]
2.1.5 Importancia de la autenticidad de los metadatos en las imagenes

Los metadatos juegan un papel esencial en la autenticacién de imagenes. Son la
informacidn asociada a un archivo de imagen, que incluye detalles como la fecha de
creacion, dispositivos con el que fue capturada la imagen, la ubicacion geogréafica, entre
otros tipos de datos. Los datos contenidos en las imagenes permiten rastrear su origen y
detectar posibles modificaciones dado que la manipulacion o eliminacion de los
metadatos puede ser un indicio claro de alteraciones o modificaciones en la imagen por

lo cual el analisis de los metadatos constituye una herramienta esencial para la



autenticacion de archivos ademas el uso adecuado de los metadatos no solo facilita la
verificacion de la integridad del archivo sino que también permite contextualizar la
imagen en su entorno original lo que resulta particularmente atil en el &mbito de

investigaciones forenses y auditorias de seguridad. [25]

2.1.6 Area donde puede ser utilizada el aplicativo.

Investigaciones forenses y judiciales: la autenticidad de las im&genes es fundamental en
la presentacidn de pruebas digitales en un juicio. El aplicativo permitiria verificar si las

imagenes presentadas como evidencia haya sido alteradas o manipuladas.

Ciberseguridad: en este campo, el andlisis forense de imagenes es vital para detectar
actividades delictivas como espionaje, filtraciones de informacion., o las manipulaciones

de imagenes con fines desinformativo.

Medios de comunicacion y redes sociales: las imagenes compartidas a través de
plataformas sociales y medios digitales son frecuentemente manipuladas. El aplicativo
puede ser usada para poder verificar la autenticidad de fotografias que circulan en estos

entornos.

Areas de auditoria: las auditorias digitales requieren la verificacion de la autenticidad de
diversos documentos e imagenes. La aplicacion podria ser empleado para garantizar que
las imagenes usadas en procesos de auditoria no hayan sido alteradas, mejorando la

transparencia y la confianza en los procesos.

Periodismo de investigacion: los periodistas usan el aplicativo para validar la autenticidad
de las imagenes que publican, especialmente en casos sensibles donde las fotos pueden
ser manipuladas con fines engafiosos. Esto podria ayudar a proteger la integridad de la

informacidn y aumentar la credibilidad de los reportajes.

2.2 Marco Tedrico
2.2.1 Integracion de estegoanalisis y metadatos

La integracion de técnicas de estegoanalisis y analisis de metadatos constituye una
metodologia avanzada y robusta para garantizar la autenticidad y la integridad de las
imagenes digitales. El estegoanalisis se especializa en la deteccidn de alteraciones ocultas

en el contenido visual de las iméagenes, como mensajes incrustados mediante técnicas de



esteganografia. Por otro lado, los metadatos actian como una fuente de informacion
complementaria, proporcionando datos sobre el origen, la configuracion de la cdmara, la

ubicacion geogréfica y las modificaciones realizadas en la imagen. [21]

Esta combinacién permite realizar un analisis integral desde dos enfoques distintos pero

complementarios:

» Estegoanalisis como nucleo de deteccidn visual: Identifica patrones irregulares y
anomalias derivadas de la inclusion de informacion oculta en el contenido binario
de la imagen. Esto incluye cambios en el bit menos significativo (LSB), analisis
de nivel de error (ELA) y deteccién de ruido o artefactos.

« Analisis de metadatos como prueba de contexto y trazabilidad: Verifica detalles
como fechas de creacion, ubicacion GPS, tipo de dispositivo, y posibles
manipulaciones al comparar metadatos originales con su estado actual. La
ausencia o modificacion de estos datos puede ser un indicio de intentos de

manipulacion.

Cuando estas tecnicas se aplican conjuntamente, ofrecen una evaluacion mas completa,

permitiendo:

« Identificar falsificaciones digitales que podrian pasar desapercibidas con solo un
anélisis visual.

« Corroborar la congruencia entre el contenido visual y los metadatos para descartar
manipulaciones o alteraciones en contextos forenses o judiciales.

o Detectar casos de desinformacion o contenido malicioso que utilicen imégenes

aparentemente legitimas.

2.2.2 ldentificacion y comparacion de imagenes en ambientes forenses

El estudio destaca que los hashes perceptuales son herramientas clave para el analisis
rapido y robusto de imagenes, permitiendo detectar contenido especifico incluso si este
ha sido modificado, gracias a la resiliencia de los algoritmos utilizados. Estos hashes
pueden ser configurados con umbrales ajustables, lo que es fundamental para equilibrar
precision y sensibilidad, dependiendo de si se busca un reconocimiento exacto o variantes
modificadas. Aunque el trabajo actual se enfoca en imagenes RGB, se sugiere extender

el andlisis a formatos como RGBA, implementar variantes de algoritmos para mejorar la



identificacion y explorar tamafios de hash méas grandes para manejar imagenes con mayor
detalle. La propuesta de utilizar estos hashes en bases de datos especializadas para
instituciones judiciales y de seguridad, como complemento a los hashes criptogréaficos,
resalta su potencial en la lucha contra el contenido multimedia ilegal o sensible,
subrayando la necesidad de continuar investigando para mitigar falsos positivos y definir

aplicaciones practicas en contextos forenses y de investigacion. [26]

2.2.3 Software de esteganografia del bit menos significativo para distribuir

archivos en varias imégenes digitales

El proyecto revisa diversas técnicas de esteganografia y ramas de la seguridad
informatica, como la criptologia, con el objetivo de mejorar la técnica del bit menos
significativo (LSB). Mediante algoritmos disefiados para particionar, embeber y extraer
archivos, se logra incrementar la capacidad de ocultamiento sin comprometer la
integridad ni la confiabilidad de la informacion. Este proceso consiste en dividir el
archivo en fragmentos proporcionales a la capacidad de las iméagenes portadoras, lo que
dificulta la captura de informacion por terceros y amplia las posibilidades de seguridad.
[27]

Ademas, se desarrollé6 una solucion web que integra estos algoritmos, facilitando la
interaccion del usuario mediante la carga y procesamiento de archivos en un servidor. El
resultado es una herramienta que extiende el uso de la técnica LSB al permitir ocultar
archivos mas grandes en mdltiples imagenes, garantizando tanto la integridad como la
confidencialidad de los datos embebidos. Este enfoque abre nuevas posibilidades en la
implementacién de alternativas de seguridad basadas en esteganografia, fortaleciendo la

proteccion de informacion sensible en entornos digitales. [27]

2.2.4 ;Cuando son necesarias las peritaciones de nuestras imagenes o videos?

En los procesos judiciales, la autenticidad de las imagenes presentadas es fundamental
para demostrar la veracidad de las pruebas. Las imagenes pueden ser manipuladas
facilmente utilizando diversas herramientas digitales, o que hace crucial contar con
métodos que validen su integridad como el andlisis de errores de nivel (ELA) que es una
técnica ampliamente utilizada para detectar posibles modificaciones en imagenes JPEG,
por ejemplo, se espera que todas las areas de la imagen tengan un nivel de error similar

debido a la compresion. [28]



Si una parte de la imagen presenta un nivel de error significativamente distinto, esto puede
ser indicativo de alteraciones. Esta técnica permite a los peritos informaticos identificar
modificaciones, lo que es esencial para los procesos judiciales donde la exactitud y la
fiabilidad de las pruebas visuales son esenciales como también lo son las herramientas
especializadas utilizadas en este analisis ya que proporcionan a los peritos la informacién
necesaria para verificar si una imagen ha sido editada, ayudando a garantizar la integridad

de las pruebas presentadas en un juicio. [28]

2.3 Marco Conceptual
2.3.1 Analisis forense informatico

Se considera que el andlisis forense informatico consiste en | aplicacion de técnicas
cientificas y analiticas especializadas a una infraestructura tecnolégica que permite
identificar, preservar, analizar y presentar datos que sea validos dentro de un proceso
legal. EI conocimiento del informatico forense abarca aspectos no solo del software, sino
también del hardware, redes seguridad, hacking, cracking, recuperacion de informacion.
[29]

Perito informatico: el perito informatico es una persona especializada en la informética y
en las nuevas tecnologias. En la gran mayoria de paises modernos la limitacion de jueces
y tribunales sobre cuestiones como la especializacion del perito informatico hace
necesaria la presencia de estos profesionales. Que sirven para ofrecer sus conocimientos

y resolver casos relacionados con la tecnologia de la forma mas adecuada posible. [30]
Principios del peritaje:
Objetividad: el perito debe ser objetivo, debe observar los codigos de ética profesional.

Autenticidad y conservacion: durante la investigacion, se debe conservar la autenticidad

e integridad de los medios probabilisticos.

Legalidad: los peritos deben ser precisos en sus observaciones, opiniones y resultados,
conocer la legislacion respecto de sus actividades pericia y cumplir con los requisitos

establecidos por ella.

Idoneidad: los medios probatorios deben ser auténticos, ser relevantes y suficientes para

el caso.



Inalterabilidad: en todos los casos, existira una cadena de custodia debidamente

asegurada que demuestre que los medios no han sido modificados durante la pericia.

Documentacion: debera establecer por escrito los pasos dados en el procedimiento
pericial.

Estos principios deben cumplirse en todas las pericias y por todos los peritos

involucrados.
2.3.2 Iméagenes digitales

Hoy en dia se ha aumentado el uso de las imagenes digitales, asi como los otros medios
como texto, imagen, sonido y video, tanto en el &mbito comercial como en la indole
personal. Durante los ultimos 25 afios, dos fueron los fendmenos que afectaron
directamente el avance grafico de la informatica. Por un lado, el mundo editorial empleo
sistemas computarizados para agilizar su produccion. Por eso se requirid desarrollar
formatos de imagen digital y programas de disefio editorial, tan 0 mas eficientes que los
procesos fotomecanicos. A su vez, el internet resulto ser un medio francamente gréfico y

dindmico en la aplicacion de propuestas multimedia. [31]

Imagenes de mapa de bits: las imagenes de mapa de bits (bitmaps o imagenes raster),
estan formadas por una rejilla de celdas. Cada celda se denomina pixeles, se les asigna un
color y luminancia propios. Por eso, cuando se ve todo el conjunto de celdas, se puede

observar la ilusion de una imagen de tono continuo.

Técnica similar a la de los pintores neo-impresionistas del siglo XI1X. Por ejemplo, por
Georges Seurat en su pintura:

Figura 6: : Un domingo por la tarde en la Grande Jatte [31]



Aqui se muestra una aplicacion de la obra de Seurat para revelar la técnica del puntillismo

que el pintor utilizaba para pintar.

Iméagenes vectoriales: las imagenes vectoriales no estan formadas por pixeles, por lo que
no es valido aplicar a ellas el concepto en textos anteriores. Al no estar compuesta por
pixeles, a la imagen vectoriales se las puede agrandar o achicar sin que se produzca una
pérdida de calidad o el tan molesto pixelado. Se trata de imagen “dibujadas” digitalmente
a partir de un editor de graficos como puede ser el Adobe llustrator o el mas hogarefio
Corel Draw. La cual se usa habitualmente para crear iconos, formas, logotipos. [32]

Figura 7: : Imagen vectorial, se trabaja con nodos y tensores [32]

Falsificacion de iméagenes
Las falsificaciones se pueden clasificar en varios tipos:

e Alteraciones que cambian el contenido: splicing y cpy-move

e Las que preservan el contenido: las manipulaciones comunes de iméagenes
digitales como remuestreo, compresion, mejora, de contraste, desenfoque, y
nitidez no causa alteraciones de informacion y generalmente no tiene una

alteracion maliciosa

Métodos activos, son los que extraen cierta informacién de una imagen; o incrustan
informacion atil sobre la imagen bajo analisis. En ambos casos, la informacion extraida
0 incrustada se usa durante la verificacion: esquema basados en criptografia, en marca de
agua y en esteganografia. Métodos pasivos, también llamados métodos forenses, no

requieren informacion previa sobre la imagen que esta siendo analizada. [33]



2.3.3 Metadatos

Los metadatos son informacion estructurada que describe, explica, localiza o hace mas
facil de recuperar, utilizar o manejar una fuente de informacion. A los metadatos a
menudo se les llama datos que se usan para describir otros datos. Es el uso mas tradicional
del término. [34]

@ Propiedades de proyecto final 1

General Seguridad Detalles Versiones anteriores
w] =
m |pr0yacto final 1

proyecto
final 1 .
Tipo de archive:  Documento de Microsoft Word { docx)

Se abre con: m Word Cambiar..

Ubicacion: CilzersiJeanckaDesktop
Tamafio: 1,19 MB (1.251.002 bytes)

Tamafio en -
disco: 1,19 MB (1.253.376 bytes)

Creado: lunes, 21 de octubre de 2024, 15:25:04
Modficado: lunes, 21 de octubre de 2024, 19:24:55
Utima acceso: Hoy, 21 de octubre de 2024, 15:25:04

Mributos: [ Solo lectura []Oculto Avanzados

Aceptar Cancelar

@ Propiedades de proyecte final 1

General Seguridad Detalles  Versiones anteriores

Propiedad Valor
proyecto Crigen
final 1 Autores Full name
Guardado por Jeancka
Numero de revisian 43
Numero de versidn
Mombre del programa Microsoft Office Word
Organizacidn company
Cortenido creado 12/3/2021 9:50
Guardado &l 21/10/2024 19:24
Fecha de dltima impresion  24/9/2024 10:10
Tiempo total de edicién~ 105:12:00
Contenido
Estado de contenido
Tipo de contenido application/vnd.operxmifor..
Paginas 46
Contar palabras 5845
Cortar caracteres 54152

Quitar propiedades e informacidn personal

Aceptar Cancelar

Figura 9: detalles de metadatos de un documento Word



Precisamente, los metadatos son los “datos que hablan cerca de los datos”, en el sentido

de que describen el contenido de los archivos o la informacion que estos traen.

Los metadatos tienen una serie de aplicaciones que resultan Utiles en el trabajo cotidiano.
Algunas de ellas son [35]:

Basqueda y analisis: los metadatos al portar informacion sobre contenido de los datos,
ayuda a la hora de clasificarlos y encontrar el tipo de informacion al no necesitar consultar

el dato en si. Precisamente este es su uso mas comun: agilizar la consulta de buscadores.

Estandarizacion: mediante los metadatos pueden definirse criterios fijos y comunes ara
identificar los documentos, eliminando errores e inconsistencia, de manera que se facilita
si manejo cotidiano y la compatibilidad si necesitas sacarlos de tu empresa y enviarlos a

clientes, proveedores u otros agentes externos.

Gestion de cambios: gracias a los metadatos es facil localizar alteraciones que se haga
en los datos originales, por lo que te resultara sencillo controlar el progreso de un proyecto

y las distintas versiones que se hayan haciendo de él.

Rapidez de desarrollo: al poder acceder de forma mas inteligente a los datos, los
metadatos permiten a los creadores trabajar con mas agilidad reduciendo el tiempo
invertido en el abastecimiento de material, por lo tanto, incrementar su produccién y la

rentabilidad para tu empresa.

Mejora de informes: los metadatos permitiran gestionar informes de mas calidad, de que
repercutird en el analisis mas fiable de los procesos y, por lo tanto, contribuira a la aplicar

correctamente las medidas de correccidn que se necesiten.

Evaluacion: en forma de metadatos se puede incluir una valoracién sobre la calidad del
contenido de un documento, que resulta de gran utilidad a la hora de decidir si merece la

pena utilizarlo o no para el proyecto que tenga en marcha.

Verificacion: los metadatos de un documento se pueden utilizar para la verificacion de
la veracidad de él, la comparacion de un archivo con otro que haya sido manipulado se
podria comprobar por medio de los metadatos y sus diferencias, sabiendo cual es la

verdadera o la mas reciente.



Metadatos en imagenes

Los metadatos son informacion adicional incrustad en los archivos de imagenes digitales
que registran detalles sobre las condiciones en las que se capturo la imagen. Esta
informacion puede incluir fecha y hora de la captura, el uso o no del flash, la distancia al
objeto y el tiempo de exposicion, la apertura del obturador entre algunos casos, datos de
ubicacion GPS. Los metadatos complementan el contenido principal de la imagen y
facilitan su organizacion y basqueda en bibliotecas digitales. Las imagenes digitales son
almacenadas en una gran variedad de formatos como TIFF, JPEG, PSD. Algunos de los
distintos contenedores de metadatos para distintos formatos son: EFD Exif, TIFF, Adobe
XMP, e IPTC-1IM. La especificacion Exif es la mas utilizada para identificacion de la

fuente por ser el contenedor de metadatos mas coman en las cdmaras digitales. [38]

Los metadatos juegan un papel crucial en la verificacion forense de la autenticidad de una
imagen, ya que puede contener informacion valiosa como las antes mencionadas,
elementos dificiles de interferir del contenido visual de la imagen por si sola. Sin
embargo, los metadatos son vulnerables a alteraciones. Algunos programas de edicién de
imagenes pueden modificar o eliminar accidentalmente los metadatos, lo que plantea
desafios para su uso en analisis forense. a pesar de estas limitaciones si los metadatos
estan presentes y se verifica su autenticidad, son una herramienta de gran utilidad pata los

analisis forenses. [36]

Nombre Descripcion

Exif Data Es una aplicacion online que presenta datos Exif de una
forma ordenada. Se puede subir una imagen desde el
ordenador o usar una URL. Admite varios tipos de archivos
(JPG, TIFF, RAW, PNG, SMP entre otras), con un limite de
20 MB.

ExtractMetadata Con esta herramienta se puede extraer los metadatos online
de varios formatos de archivo, no solo imagen, sino también

documentos Word, PDF, OpenOffice, entre otras




Jeffrey’s Exif Viewer

Ofrece una informacion completa en su plataforma online,
la cual es compatible con una amplia variedad de formatos
de archivos.

Metapicz

Ofrece la informacion muy ordenada, limpia y completa. Se
puede cargar las imagenes desde el ordenador o

introduciendo la direccion URL de la imagen.

Camera Summary

Extrae metadatos de imagenes y esta no los guardara al
momento de analizarla. Sin embargo, en esta herramienta
habria que subir solamente la imagen desde el ordenador,
debe tener formato JPG/JPEG y peso limitado de 1.5 MG.

Online Exif Viewer

Es una herramienta para extraer metadatos sencilla, pero que
ofrece una gran cantidad de informacién. Solo sirve para
archivos de imagen, los cuales se cargan desde el ordenador
o URL.

Verexif Esta herramienta no solo se puede visualizar los metadatos
de las imégenes, sino también se puede quitar los metadatos
online.

Metadato.org El extractor de metadatos online que permite visualizar y

extraer datos de cualquier imagen, con posibilidad de

exportarlos a un fichero .csv.

Get-Metadata

Permite extraer metadatos de diferentes rios de archivos

TheExifer

Permite cargar varios tipos de archivos de formato de
imagen desde el ordenador, drive, Dropbox o Flickr de
manera sencilla y répida. Permite ver, eliminar o incluso

editar los metadatos mostrados.




Metashield Clean-up | Esta herramienta es compatible con varios tipos de archivos,
Online documentos, imégenes, audio y videos, entro otro formato
como PDF, ZIP o RTF. No solo permite extraer los
metadatos del archivo subido, sino también podria ser

eliminados.

Tabla 3: Herramientas online para ver y editar los metadatos de tus archivos
2.3.4 Esteganografia

La esteganografia es el arte y ciencia de ocultar informacion, hace que esos datos sean
invisibles, escondiéndolos en algin portador, de tal manera que nadie, excepto el
remitente y destinatario puedan detectar la existencia de la informacion [37]. El objetivo
de la esteganografia consiste en enlazar dos entidades en igualdad de condiciones para
intercambiar mensajes ocultos, a través de un canal de comunicacion inseguro, de tal
manera que pase inadvertido por terceros que puedan tener acceso a dicho canal. Utiliza
el concepto de “seguridad por oscuridad”, se refiere a que, si nadie conoce la existencia

de un mensaje oculto, nadie tratara de obtenerlo. [38]

La esteganografia al igual que otras disciplinas tiene terminologias propias:

e Emisor: entidad que envia el mensaje por un canal a través de procedimientos
predefinidos.

e Receptor: entidad inversa al emisor, realiza la operacidn contraria para reconstruir
el mensaje.

e Canal: medio utilizado para transmitir un mensaje desde el emisor al receptor.

e Portador: cualquier tipo de dato susceptible de ser modificado para incorporar el
mensaje a ocultar.

e Embeber: es la accién de ocultar el mensaje dentro del portador. La recuperacion
posterior del mensaje oculto se conoce como extraccion.

e Estego-algoritmo: denominacion al algoritmo esteganografico que indica la
manera de realizar el procedimiento de incorporacion del mensaje a ocultar.

e Estego-clave: denominacion a una clave esteganografica que define como aplicar
el estego-algoritmo. Dentro del portador, esta informacién podria indicar el lugar

a partir del cual comienza a incorporar el mensaje.



e Estego-mensaje: resultado del proceso de incorporar el mensaje a ocultar en un
portador, en el que se aplica un estego-algoritmo, parametrizado por una estego-

clave.

Esquema esteganografico: denominacién al conjunto de componentes que permite la
comunicacion esteganogréfica. Dentro de este esquema se encuentra la eleccion del tipo
del portador, asimismo, los algoritmos para embeber y extraer el mensaje del portador y

finalmente, la manera de transmitir el portador. [39]

(Stego-)Key (Stego-)Key
\ Cover- Stego-<datatype>
. <datatype> "
Embedded Embedded
<datatype> <datatype>

Figura 10: Esquema esteganogréfico genérico acordado en el primer taller internacional de ocultacion de

informacion. [39]

Tipos de esteganografia [40]

o Esteganografia Simple: En este enfoque, el mensaje oculto se integra en un
mensaje anfitrion sin la necesidad de utilizar claves de intercambio. El principal
desafio es que la seguridad es nula si el atacante conoce el método de ocultacion
utilizado.

« [Esteganografia con clave secreta: Similar al modelo anterior, pero en este caso,
el mensaje se oculta utilizando una clave privada, lo que proporciona mayor
seguridad, ya que tanto el emisor como el receptor comparten la misma clave y
no es necesario transmitirla.

» [Esteganografia con clave publica: Este método emplea un par de claves, una
privada y otra publica. La clave publica se usa para ocultar el mensaje, mientras
que la clave privada es necesaria para recuperarlo. En este caso, es esencial

transmitir la clave publica a través de un medio seguro.



Esteganografia en imagenes:

LSB (Least Significant Bit): Es uno de los métodos mas comunes para ocultar
informacion en una imagen, y generalmente consiste en insertar cada bit del
mensaje dentro del bit menos significativo de los pixeles de la imagen, lo que
permite esconder datos de manera sutil sin alterar visiblemente la imagen.

DCT (Transformada Discreta del Coseno) y DWT (Transformada Discreta de
Wavelet): Son técnicas esteganograficas que emplean funciones matematicas
dentro de algoritmos de compresion para ocultar datos. Por ejemplo, en las
imagenes JPEG se utiliza la DCT para comprimir la imagen, lo que también puede
ser aprovechado para insertar informacion oculta sin afectar significativamente la
calidad visual de la imagen.

Spread Spectrum: Este método se distingue por su robustez frente a ataques
estadisticos, especialmente cuando se aplica a imagenes en formato JPEG. La
informacion oculta se distribuye de manera uniforme en toda la imagen, lo que
hace que sea dificil de detectar sin alterar las propiedades estadisticas de la

imagen.

2.3.6 Estegoanalisis

El estegoanalisis es una ciencia que estudia la deteccion (ataques pasivos) y/o anulacion

(ataques activos) de informacion oculta en distinto formatos (texto, imagen, audio, video),

asi mismo, puede detectar o localizar informacion uatil dentro de la misma. El

estegoanalisis se puede definir como el arte de descubrir y hacer a los mensajes ocultos

indtiles para una comunicacion efectiva. [41]

Todas las técnicas de esteganografia en imagenes digitales pueden ser representadas por

la férmula dada en la imagen #

C

=I|I__I-_I'

Figura 11: Formula que representa la esteganografia

Tomando en cuenta el umbral de la perceptibilidad de la vision humana en una imagen, t

es la cantidad de informacion en la imagen que puede ser manipulada sin causar una

distorsion perceptible. La otra porcidn de informacion, que si es modificada provocara



una distorsion, es representada por p. Finalmente C, es alguna imagen con potencial para

ser cubierta del mensaje secreto. [42]

El tamafio de t esta disponible tanto para el usuario del sistema esteganografico como
para algun atacante que espera poder destruir la informacion en t. siempre y cuando t se
mantenga en las regiones imperceptibles, existe alguna ¢’ que puede ser usada por el
atacante C’’ = p +t’, donde no existe una diferencia perceptible entre Cy C’’, este ataque
puede ser para reemplazar o remover las regiones que ocupan t. si se agrega informacién
extra al medio digital, esta puede sufrir mayores distorsiones y puede remover o
sobrescribir la informacidn oculta en la cubierta (area donde se oculta la informacion),
haria a la informacion mas robusta pero eso también provocaria la aparicion de marcas,
que advertirian la presencia de un mensaje oculto. Algunas degradaciones o distorsiones
ocurren durante el proceso, pero estas no son facilmente detectadas por el sistema de

visién humana. [42]
En la siguiente lista se muestra algunos ataques que puede realizar el estegoanalista:

e Ataque de estego-objeto: solo los estego-objetos estan disponibles para el
analisis.

e Ataque a una cubierta conocida: tanto la cubierta como el estego-objeto estan
disponibles para ser analizado.

e Ataque de mensaje conocido: en algun punto, el mensaje oculto puede ser
conocido por el atacante. Analizando el estego-objeto para encontrar patrones que
correspondan con el ocultamiento del mensaje, esto puede ser de beneficio para
futuros atacantes en contra de este sistema. Aun con el mensaje, esto puede ser
muy dificil y probablemente esto sea equivalente al ataque de estego-objeto.

e Ataque de esto elegido: tanto la herramienta esteganografica y el estego-objeto
son conocidos.

e Ataque de mensaje elegido: el estegoanalista genera un estego-objeto mediante
una herramienta o algun algoritmo esteganografico, usando un mensaje elegido.
El objeto de este ataque es determinar los patrones correspondientes en el estego-
objeto, que puedan sefialar el uso de herramientas o algoritmos esteganograficas

especificos.



e Ataque de estego conocidos: el algoritmo esteganografico es conocido y tanto la

cubierta original como el estego-objeto estan disponibles.

Entre las técnicas de estegoanalisis mas comunes se encuentran:

LSB (Least Significant Bit)

El método LSB (Least Significant Bit) es uno de los més utilizados en el campo de la
esteganografia para ocultar informacion dentro de una imagen digital. Este enfoque
consiste en modificar los bits menos significativos de los pixeles de la imagen, lo que
permite insertar datos ocultos sin alterar visualmente la imagen de manera significativa.
En términos de esteganografia, este método es efectivo porque los cambios en los bits
menos significativos son casi imperceptibles para el ojo humano. Sin embargo, su
simplicidad también implica que es vulnerable a métodos de deteccion como el analisis
de histograma y técnicas estadisticas que buscan anomalias en los datos pixelados. Dado
que la modificacion solo afecta a los bits menos importantes de los pixeles, las imagenes
siguen siendo visualmente intactas, pero la informacion oculta puede ser extraida con
herramientas especializadas. La deteccion del LSB se basa en la observacion de patrones

inusuales o la repeticion de valores en los bits modificados. [43]

Andlisis de Nivel de Error (ELA)

El Andlisis de Nivel de Error (ELA, por sus siglas en inglés) es una técnica utilizada en
el campo de la forensia digital para detectar alteraciones en las imagenes. Funciona
evaluando las diferencias de compresion entre las regiones de la imagen que deberian ser
homogeéneas, lo que permite identificar areas que han sido modificadas. Este analisis es
particularmente util cuando se trabaja con iméagenes JPEG, ya que las zonas que han sido
alteradas o modificadas digitalmente, por lo general, presentan un nivel de error diferente
al de las zonas originales de la imagen. ELA puede identificar anomalias en la compresion
de la imagen, revelando areas donde se han producido cambios o inserciones de
informacion. La aplicacion de esta técnica es fundamental para verificar la autenticidad
de las imégenes en procesos legales y de investigacion, ya que permite detectar
manipulacion sin necesidad de conocer los métodos especificos utilizados para alterarlas.
[44]



Algoritmos Basados en Inteligencia Artificial

El uso de algoritmos basados en inteligencia artificial (1A) en el andlisis de esteganografia
ha ganado relevancia debido a su capacidad para mejorar la precision y automatizacion
de la deteccion de informacion oculta. Las redes neuronales y los sistemas de aprendizaje
automatico (machine learning) son herramientas eficaces para reconocer patrones
complejos y sutiles en los datos de las imagenes. Estos sistemas pueden ser entrenados
para identificar huellas digitales de inserciones de datos, incluso en contextos donde las
técnicas tradicionales de esteganografia, como LSB, podrian pasar desapercibidas. La
capacidad de los algoritmos basados en IA para procesar grandes volimenes de datos y
adaptarse a diferentes métodos de ocultacion de informacién los convierte en una
herramienta poderosa para la deteccion de esteganografia, proporcionando una solucién

mas precisa y eficiente en comparacion con los métodos manuales o heuristicos. [45]

Chi-Cuadrado

El test de Chi-cuadrado es una técnica estadistica ampliamente utilizada en el analisis de
imagenes digitales para detectar alteraciones o manipulaciones. Este test evalGa la
dispersion de los datos entre diferentes categorias o grupos y compara la frecuencia
observada con la frecuencia esperada en funcion de un modelo tedrico. En el contexto del
analisis de iméagenes, el test de Chi-cuadrado se utiliza para identificar discrepancias entre
las caracteristicas estadisticas de la imagen original y las posibles manipulaciones. Si se
han realizado modificaciones en la imagen, como la insercion de informacion oculta a
través de técnicas como LSB, el test de Chi-cuadrado puede revelar patrones inusuales
que indican la presencia de alteraciones. [9]

El uso de Chi-cuadrado en el estegoandlisis es una forma efectiva de evaluar la
"normalidad” de las imagenes y detectar signos de manipulacién sin la necesidad de
conocer el algoritmo exacto que se utiliz6 para modificar la imagen. Esta herramienta es
atil cuando se busca realizar un analisis més exhaustivo de las caracteristicas estadisticas

de las imagenes para detectar cualquier alteracion. [9]



2.3.7 Composicion y formato de imagen

La composicion de las imagenes va de acuerdo a su color:

Imagenes monocromaticas, estan formadas por pixeles blancos y negros puros. No se

incluyen tonalidades intermedias (grises) ni colores.

Figura 12: Imagen monocromatica

Imagen escala de grises, tienen tonos blancos, negros y grises de hasta 259 tonos. No

hay color.

Figura 13: Imagen escala de grises



Imagen duotono, como su nombre indica, se refiere a imagenes que emplean dos colores

de tinta.

Figura 14: Imagen duotono.

Imagen color, contiene varios colores, puede ser RGB 0 CMYK.

Figura 15: imagen a color

La compresion de imagenes

La mayoria de formatos de imagenes se realizan de dos tipos: LOSSY (con perdida) y
LOSSLESS (sin perdida). Las iméagenes con una compresion sin perdida (LOSSLESS)
son capaces de reconstruir la imagen a su estado original. No se producen perdidas. Por
el contrario, las imagenes con una compresion con perdida (LOSSY) se aproxima a la

imagen original, aunque no es exactamente igual (en muchas ocasiones esta perdida no



es apreciable). Obviamente, las imagenes con esta compresién ocupan menos espacio.

[46]

Pero existen diferentes maneras de compresion y cada una de ellas sera apropiada para

diferentes situaciones. Los formatos mas conocidos son .jpg, .gif, .png, .omp, .psd, .webp.

Los siguientes ejemplos son sacados del trabajo [46]

Formato de imagen .jpeg / .jpg:

Esta extension es una de las mas usadas, sobre todo en internet, en fotografias o
en graficos web. Es un formato de imagen con pérdidas, y pesa poco. Aunque en
resoluciones pequefias puede aumentar notablemente su pixelacion, nos ofrece un
excelente equilibrio entre peso/calidad. Al guardad una imagen como .jpg,
podemos elegir el grado de compresion: alto, medio, bajo. Cuando mas
compresion, mas perdida. Se recomienda usar el formato de imagen .jpeg o .jpg
para imprimir archivos en alta resolucién (pero con una baja compresion para

evitar demasiadas perdidas)
Formato de imagen .gif:

Este formato sin perdida se usa casi exclusivamente para web y que permite crear
pequefias animaciones. Ultimamente ha adquirido gran popularidad gracias a los
memes. A pesar de que gif es un formato de imagen sin perdida, se puede guardar
en un formato reducido para menguar su tamafio. Se recomienda usar el formato
de imagen .gif para animaciones web como banners, memes o iconos. Este

formato, ademas permite guardar imagenes con un fondo transparente.
Formato de imagen .png:

Este formato es sin perdida y se puede afiadir una transparencia con degradado al
fondo (.gif solo permite una transparencia pura). Es muy comun actualmente y es
ideal para graficos web como iconos. Funciona muy bien con una paleta de color
reducida. Con .png también se puede guardar fotografias con una calidad alta, no
obstante, se recomienda usar .jpeg en estos casos porque con .png el tamafio serd

mucho mayor



Formato de imagen .tiff / .tif:

Este formato es sin perdida y ofrece mucha calidad de fotografias, aunque suele
ser bastante pesado. También se usa para escanea en alta calidad. Sin embargo, no

se recomienda en gréaficos web, ya que estd optimizada para imprimir.
Formato de imagen .bmp:

El formato de imagen .bmp es un archivo de mapa de bits sin perdida y fue
desarrollado para Windows. Es por ello que guarda una gran cantidad de
informacion y eso lo convierte en un archivo bastante pesado. Sin embargo,
debido al auge de internet, este tipo de formato de imagen ha ido perdiendo

popularidad durante los ultimos afios a favor de .jpeg.
Formato de imagen .psd:

Este formato fue creado por Adobe Photoshop y puede ser abierta por este
programa. Los archivos .psd son editables con capas y ajustes de imagen. Es usado
mayoritariamente para imagenes en mapa de bits, aunque también tiene opciones
para crear vectores. Con Photoshop se puede explorar a muchos otros formatos de

imagen una vez se haya terminado de editar o de crear
Formato de imagen .eps:

Este formato pude incluir tanto vectores como imagenes rasterizadas o mapa de
bits. Se recomienda usar este archivo de imagen Unicamente para evitar el
proyecto a la imprenta o para enviarselo al cliente. Se genera trabajando archivos

en llustrator.
Formato PDF:

Es un formato de almacenamiento para documentos digitales independiente de
plataformas de software o hardware. Este formato es de tipo compuesto (imagen
vectorial, mapa de bits y texto). Es un formato universal y se puede pedir en
imprentas como archivo final. Es por ello que se recomienda guardar en .pdf antes
de llevar a imprimir o para subir archivos o documentos “cerrados” a un correo o

una web.



o Formato de imagen .webp:

Este formato tiene por objetivo reducir al maximo el tamarfio de las imagenes en
la web. Segin Google, las iméagenes y los graficos en formato WebP son, més o
menos un 30 por ciento mas pequefias que los archivos PNG O JPEG vy tiene la
misma calidad de imagen. Mientras que estos formatos se basan en métodos de
compresion distintos -PNG, sin perdida, y JPG, con perdida, WebP permite ambas
posibilidades. Gracias a la flexibilidad, el formato es adecuado tanto para
fotografias como para imagenes y gréaficos pequefios. Por sus caracteristicas de
compresion (con y sin perdida) y por otras propiedades centrales que ofrece el
formato WebP (transparencia, animaciones) se ha ido posicionando en los ultimos

anos.

2.3.8 Ciberseguridad

El término ciberseguridad se definié como la habilidad de proteger y defender las redes
o sistemas de los ciberataques. Con el fin de evitar el acceso, uso, alteracion, modificacién
0 destruccion no autorizada de la informacién almacenada electronicamente. Como
existen nuevos entornos de nuevas tecnologias, han surgido nuevas herramientas para
detectar malware avanzado o para poder encontrar anomalias e incidentes de seguridad
dentro de millones de eventos de diversas bitacoras o, incluso, en miles de millones de
paquetes de red, pero el reto de tener una estrategia de ciberseguridad es mucho mayor
que la adquisicion e implementacion de nuevas herramientas, se vuelve muy importante
fortalecer, entre otras, las capacidades de detectar que estamos siendo victimas de un
ataque avanzado; de analizar su estructura y comportamiento para poder contenerlos y

remediarlos; asi como de analizar los efectos o el impacto que se haya tenido. [47]

2.3.9 Evolucidn de las ciber amenazas

Los conceptos y la normativa se han ido configurando para responder a unas
ciberamenazas cada vez mas orientadas a destruir, alterar y sustraer la informacion y a
quebrantar o interrumpir a disponibilidad de los servicios. Para entender una
aproximacion practica a este fenémeno el CCN-CERT (Centro Criptologico Nacional
Computer Emergency Response Team, es un organismo espafiol, creado en 2006)

establece una priorizacion por agentes de la amenaza, segln sus motivaciones [48]:



Crimen Cibernético

Descripcion

Ciberespionaje

Ciberataques realizados para obtener
secretos de estado, prioridad industrial,
propiedad intelectual,  informacién
comercial sensible o datos de carécter
personal. Es uno de los atagues que causan

una mayor preocupacion a CCN.

Ciberdelito/cibercrimen

Actividad que emplea las redes y sistemas
como medio, objetivo o lugar del delito.
Se les aplican todas las figuras delictivas
del crimen tradicional pero adaptadas al
ciberespacio. Normalmente su motivacion
es el rendimiento econdmico y sus
objetivos con victimas que dispongan de a
vulnerabilidad adecuada y con capacidad

financiera para tender sus demandas.

Ciberactivismo

Activismo digital antisocial. Persigue el
control de redes o sistemas (sitios web)
para promover su causa 0 defender su

posicionamiento politico o social.

Ciberterrorismo

Actividades dirigidas a causar panico o
catastrofes en las redes y sistemas o

utilizando estas como medio.

Uso de internet por los terroristas

Actividad de los grupos terroristas que
utilizan internet como soporte de
comunicaciones y coordinacion, para
atencion de informacion de posibles

objetivos en tareas de propaganda,




radicalizacion o financiacion de sus

actividades.

Ciberconflicto/ciberguerra/guerra Operacion dirigida por un estado para
desestabilizar otros Estados y polarizar a
la poblacion civil. Incluye una gran
variedad de  herramientas  como
diplomacia y acciones de inteligencia
tradicional,  instrumentalizacion  del
crimen organizado, operaciones
psicoldgicas, propaganda, desinformacion

y ciberataques.

Tabla 4: Tabla de Crimenes Cibernético
2.4 Marco Legal
2.4.1 Importancia de la regulacién de la ciberseguridad y el analisis de malware

El auge de los crimenes digitales o ciberataques ha puesto en jaque a los usuarios de
internet, sitios web, empresas y corporaciones, generando perdida por miles de millones
de dolares al afio. Debido a esto es importante estar al tanto de las amenazas que se pueden
conseguir dia a dia en la web o con solo encender el computador o el dispositivo, sin
embargo, no basta con ello, se debe de tener un conocimiento minimo de como
contrarrestar dichas amenazas y tener las herramientas minimas para no ser victimas de
robo de informacion, fraude o estafa. Por lo antes expuesto, es por esto que la seguridad
informatica y el analisis de cualquier malware o virus tiene tanta importancia, no solo
desde el punto de vista de resguardo de informacién, sino también econdmico, la
inversion de tiempo para el adiestramiento y programas de proteccion son la inica manera
de hacerle frente a los cibercriminales y evitar mayores pérdidas monetarias en el futuro.
[49]

El Instituto Nacional de Ciberseguridad (INCIBE), ha publicado su balance de
ciberseguridad relativo al afio 2023, donde se refleja el incremento del 24% de los
incidentes respecto al afio anterior. En total, se gestionaron desde el CERT de INCIBE

83.517 incidentes de ciberseguridad, de los cuales méas de 58 mil afectaron a la ciudadania



(usuarios de internet) y el resto de infectados sobrepasaron los 22 mil a empresas privadas
(incluidas pymes, micropymes y autdnomos). Ademas, se identificaron 183.077 sistemas

vulnerables. [50]

2.4.2 Normativas internacionales
2.4.2.2 Convenio Internacional sobre Cibercriminalidad (Budapest)

El Convenio Internacional sobre Cibercriminalidad, conocido también como el Convenio
de Budapest, es un tratado internacional disefiado para abordar el ciberdelito y establecer
mecanismos de cooperacion judicial y policial en la lucha contra los crimenes
informaticos. Fue adoptado en Budapest, Hungria, el 23 de noviembre de 2001, y es el
primer tratado internacional que establece normas comunes para el combate de delitos

cibernéticos.

El Convenio de Budapest es relevante en términos de como se manejan y protegen las
pruebas digitales. Ademas de la cooperacion internacional, este tratado aborda el delito
de falsificacion de documentos electronicos (lo que incluye la alteracién de imagenes),
un tema clave en la investigacion. Si alguna de las imagenes analizadas forma parte de
una investigacion judicial, el cumplimiento de este convenio es esencial para asegurar la

validez y la cadena de custodia de la evidencia digital.

Ademas, el convenio también resalta la importancia de la seguridad en la recoleccion de
evidencias, lo cual es esencial en el contexto de la esteganografia, donde la integridad de
los datos ocultos debe ser preservada durante la recoleccion, andlisis y presentacion en
juicio.

Los siguientes articulos del convenio pueden ser relevantes para el proyecto propuesto
[51]:

Articulo 4 - Ataques a la integridad de los datos

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno todo acto deliberado e ilegitimo que dafie,

borre, deteriore, altere o suprima datos informaticos.

2. Las Partes podran reservarse el derecho a exigir que los actos definidos en el parrafo 1

comporten dafios graves.



Articulo 7 - Falsificacion informatica

Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno la introduccion, alteracion, borrado o supresion
deliberados e ilegitimos de datos informéaticos que genere datos no auténticos con la
intencion de que sean tomados o utilizados a efectos legales como auténticos, con
independencia de que los datos sean legibles e inteligibles directamente. Las Partes
podran exigir que exista una intencion dolosa o delictiva similar para que se considere

que existe responsabilidad penal.
Articulo 8- Fraude informatico

Las Partes adoptaran las medidas legislativas o de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno los actos deliberados e ilegitimos que causen

perjuicio patrimonial a otra persona mediante:

« la introduccion, alteracion, borrado o supresion de datos informaticos;

o cualquier interferencia en el funcionamiento de un sistema informatico;

con la intencién, dolosa o delictiva, de obtener de forma ilegitima un beneficio econémico

para uno mismo o para otra persona.

2.4.3 Normativas Nacionales
2.4.3.1 Ley de Proteccion de Datos Personales

La Ley de Proteccion de Datos Personales de Ecuador, conocida también como la Ley
Orgénica de Proteccion de Datos Personales (LOPDP), regula el tratamiento de datos
personales y establece los derechos y garantias para las personas sobre sus datos
personales. Esta ley es relevante para tu proyecto de tesis, que involucra la manipulacion
y analisis de imagenes, ya que muchas veces las imagenes pueden contener datos

personales que deben ser protegidos y tratados de manera legal.
Algunos de los articulos mas relevantes para el proyecto son [52]:
Articulo 7- Tratamiento legitimo de datos personales

Establece que los datos personales deben ser procesados de manera legal, justa,
transparente y respetando la finalidad especifica para la que fueron recolectados. Prohibe

el uso de los datos mas alla de lo estrictamente necesario para el propdsito inicial.



Articulo 8- Consentimiento

Estipula que cualquier tratamiento de datos personales requiere el consentimiento previo,
explicito e informado de la persona propietaria de esos datos, salvo excepciones

contempladas en la ley. EI consentimiento puede ser revocado en cualquier momento.
Articulo 12- Derecho a la informacion

Define los derechos de Acceso, Rectificacion, Cancelacion y Oposicion. Estos derechos
permiten a los titulares de los datos consultar qué informacion personal se esta
procesando, solicitar modificaciones o la eliminacion de datos incorrectos o innecesarios

Yy oponerse a Su uso.

2.4.3.2 COIP

El Cédigo Orgéanico Integral Penal (COIP) de Ecuador regula los delitos, sanciones y
procedimientos relacionados con la actividad criminal, incluyendo aquellos vinculados al
uso indebido de sistemas informaticos y tecnoldgicos. Algunos articulos relevantes
incluyen [53]:

Articulo 212 — Suplantacién de identidad

Tipifica el uso de datos personales o credenciales ajenas para acceder a sistemas

informaticos, redes o servicios con fines fraudulentos o ilegales.

Articulo 345 — Sabotaje

Regula la penalizacion por dafiar sistemas informaticos, redes o bases de datos mediante

software malicioso o cualquier medio que impida su funcionamiento normal.

Articulo 190 — Apropiacién fraudulenta por medios electronicos

establece que comete un delito quien se apropie de dinero, bienes 0 recursos ajenos
utilizando tecnologias electrdnicas o sistemas informaticos, con el proposito de engafar
o generar beneficios indebidos. Esto incluye técnicas como fraudes en transacciones, uso
indebido de plataformas digitales, o manipulacién de datos para obtener ganancias de

manera ilicita.



Articulo 232 — Ataque a la integridad de sistemas informaticos

Tipifica como delito cualquier accién que, sin autorizacion, altere, dafie, elimine,
deteriore o interfiera en el funcionamiento de sistemas informaticos, bases de datos o

redes electrénicas

2.4.4 Aspectos éticos
2.4.4.1 Implicaciones éticas de la manipulacion de imagenes.

La manipulacion de imagenes plantea serias cuestiones éticas, ya que puede usarse para
alterar la percepcidn de la realidad, influir en opiniones o dafar la reputacion de personas
y organizaciones. Este acto puede ser intencionado para desinformar, falsificar evidencia
en contextos legales, o crear contenido engafioso. Las implicaciones éticas radican en el
respeto a la verdad, el derecho a la privacidad y la confianza social. Manipular imagenes
sin el consentimiento adecuado o para fines fraudulentos compromete principios como la

integridad, la transparencia y la responsabilidad.

2.4.4.2 Implicaciones éticas del analisis de imagenes.

El analisis de imagenes también plantea dilemas éticos, especialmente cuando se trata de
investigar contenido sensible o privado sin el consentimiento adecuado. Esto incluye el
uso de herramientas avanzadas para identificar alteraciones o extraer informacion que no
estaba destinada a ser compartida. Es esencial garantizar que estas practicas respeten la
privacidad, no violen derechos individuales y se apliquen Gnicamente con fines legitimos,
como investigaciones legales o seguridad. La recopilacion y el analisis de datos visuales
deben alinearse con estandares éticos que aseguren el respeto a los derechos humanos y

la no discriminacion.



CAPITULO 3. PROPUESTA
3.1 Analisis de requerimientos

3.1.1 Requerimientos funcionales

Cddigo | Registro e inicio de sesion

RFO1 Implementar un sistema de registro de usuarios.

RF02 Implementar un sistema de autenticacion de usuarios.

RFO03 Permitir a los usuarios ver una lista de investigaciones creadas previamente

asociadas a su cuenta.

RFO4

Habilitar la opcién para crear una nueva investigacion desde la lista

principal.

Tabla 5: Requerimientos funcionales- registro e inicio de sesion

Cadigo | Gestion de investigaciones

RFO05 Registrar cada investigacion creada, incluyendo una descripcion, fecha de
inicio, y estado (en progreso o terminada).

RF06 Guardar los andlisis realizados durante una investigacion y asociarlos con el
ID de usuario y de la investigacion.

RFO7 Permitir a los usuarios ver una lista de investigaciones creadas previamente
asociadas a su cuenta.

RF04 Permitir a los usuarios finalizar una investigacion y bloquear nuevos analisis

en la misma.

Tabla 6: Requerimientos funcionales - gestion de investigaciones




Cadigo | Opciones de menu principal

RFO08 Incluir un botén de informacion sobre la aplicacidn con una guia de usuario
accesible.

RF09 Ofrecer un botdn para salir y regresar al listado de investigaciones sin perder
el progreso.

RF10 Proveer una opcidn para finalizar una investigacion desde su pagina.

Tabla 7: Requerimientos funcionales - opcién de menu principal

Caddigo | Analisis forense

RF11 Realizar analisis LSB para detectar posibles datos ocultos en los bits menos
significativos de las imagenes cargadas.

RF12 Extraer y visualizar los bits LSB (R) y los segundos bits menos significativos
(S) de una imagen.

RF13 Implementar un moédulo para aplicar Error Level Analysis (ELA),
generando una version visual del analisis con areas destacadas que muestren
posibles manipulaciones.

RF14 Extraer y mostrar los metadatos de las imagenes, incluyendo datos como
fecha de captura, ubicacion, dispositivo, camara, etc.

RF15 Habilitar la posibilidad de generar reportes de cada anélisis (LSB, ELA y
metadatos) en formato PDF.

RF16 Visualizar reportes previos generados, filtrados por ID de usuario e ID de
investigacion.

Tabla 8: Requerimientos funcionales - andlisis forense




Cadigo

Gestion de imagenes

RF17 Permitir la subida de imagenes JPG/JPEG a Firebase Storage desde el
dispositivo maovil del usuario.

RF18 Habilitar la opcidn de eliminar imagenes almacenadas en la base de datos, se
podra eliminar la imagen sola o todos los reportes asociados.

RF19 Facilitar el acceso a imagenes almacenadas en la base de datos para realizar

nuevos analisis.

Tabla 9: Requerimientos funcionales - gestion de imagenes

Cadigo

Usabilidad

RF20

Mostrar graficos o indicadores visuales para representar el progreso de los

analisis realizados.

RF21

Permitir la navegacion intuitiva entre las paginas de analisis, reportes y

gestion de imagenes.

Tabla 10: Requerimientos funcionales - usabilidad

3.1.2 Requerimientos Técnicos

Cadigo | Plataforma y tecnologias

RTO1 Desarrollar la aplicacién en lonic y Angular para asegurar compatibilidad
multiplataforma

RTO02 Implementar Firebase como servicio de backend para autenticacion, base de
datos en tiempo real, y almacenamiento de imagenes y reportes.

RTO3 Configurar Firebase Firestore para almacenar datos de imagenes, y

metadatos

Tabla 11: Requerimientos Técnicos - plataforma y tecnologias




Cddigo | Compatibilidad

RT04 | Asegurar la compatibilidad con dispositivos Android, desde la versién 10
(API nivel 29) en adelante.

RTO5 Adaptar la interfaz para pantallas de diferentes resoluciones y tamanos,
asegurando una experiencia optima en dispositivos moviles y tabletas.

RTO6 Garantizar que los analisis puedan realizarse en imagenes de un tamafio

maximo de 5 MB, optimizando tanto el procesamiento como el

almacenamiento.

Tabla 12: Requerimientos Técnicos - compatibilidad

Cadigo | Integracion de analisis

RTO7 Implementar algoritmos para el analisis LSB y la extraccion de bits
significativos (R y S) basados en estandares forenses.

RTO8 Desarrollar un algoritmo para el analisis ELA que resalte areas manipuladas
visualmente y lo integre a la interfaz.

RTO09 Utilizar bibliotecas especificas para la extraccion de metadatos, como

ExifTool o soluciones similares, adaptadas a la arquitectura movil.

Tabla 13: Requerimientos Técnicos - integracion de andlisis




Cddigo | Seguridad

RT10 Proteger la comunicacion entre la aplicacion y Firebase mediante el uso de

protocolos seguros como HTTPS.

RT11 Implementar reglas de acceso en Firebase Storage, restringiendo el acceso a

iméagenes y datos solo a usuarios autenticados.

RT12 Encriptar la informacion sensible almacenada en Firebase, como los datos de

usuario y analisis.

Tabla 14: Requerimientos Técnicos - seguridad

3.2.3 Requerimientos Operativos

Caddigo | Gestion de usuarios

ROO01 | Permitir el acceso simultaneo de multiples usuarios a la aplicacion sin afectar

el rendimiento.

ROO02 | Registrar las acciones realizadas por cada usuario (inicio de sesion, subida

de imagenes, generacion de reportes) en un log para auditoria.

Tabla 15: Requerimientos Operativos - gestion de usuario

Cddigo | Rendimiento

RO03 | Optimizar la carga de las paginas de analisis y reportes para que el tiempo

de respuesta no exceda los 5 segundos.

RO04 | Asegurar que el analisis de imagenes (LSB, ELA y metadatos) se complete

en menos de 10 segundos para imagenes de hasta 5 MB.

Tabla 16: Requerimientos Operativos — rendimiento



Cddigo | Documentacion

RO05 | Proveer documentacion para el uso de la aplicacion.

ROO06 | Incluir una guia de usuario accesible desde la aplicacion.

Tabla 17: Requerimientos Operativos — documentacion
3.2 Disefio de la propuesta
3.2.1 Arquitectura del sistema

La arquitectura Modelo-Vista-Controlador (MVC) es un patron de disefio utilizado para
estructurar aplicaciones de software, promoviendo la separacion de responsabilidades
entre los componentes principales. Este enfoque divide la aplicacion en tres partes: el
Modelo, que gestiona los datos y la l6gica de negocio. La Vista, que se encarga de la
presentacion y la interaccion con el usuario. Y el Controlador, que actua como
intermediario, procesando las solicitudes del usuario, coordinando la interaccion entre el
Modelo y la Vista. Al utilizar MVVC en nuestra aplicacion movil forense, se facilita el
mantenimiento y la escalabilidad del software, permitiendo que cada componente sea
desarrollado y actualizado de manera independiente, lo que mejora la eficiencia en el
desarrollo y asegura una mayor flexibilidad en la implementacion de nuevas

funcionalidades [54].

Controlador - Servidor

)

Aplicacion Vista - Usuario
' YNGULAR TypeScript
“\'@d? My AR > . IS
[ )
(@) IoNnIC

Figura 16: Arquitectura del sistema



Actor

Descripcion

Flujo basico

Cadigo

3.2.2 Diagrama de caso de uso

Cliente

Ingresar a la aplicacion con su usuario y contrasefia o registrar

nuevo usuario

1. Se muestra en pantalla de la aplicacion el apartado de login /
inicio sesion

2. El cliente procede a ingresar sus credenciales (usuario,
contrasefa).

3. Se verifica las credenciales ingresadas

4. Si existe el cliente en la base de datos se deja ingresar a
gestionar los casos de ese usuario.

5. Sien caso contrario no existe, no permitira ingresar hasta que

se registre

Ver codigo fuente 1

lid ) Gestion
valida

de casos

Inicio =) Gestion
sesion de usuario

Registrar
nuevo

Tabla 18: Caso de uso inicio de sesion — creacion



Actor

Descripcion

Flujo basico

codigo

/|\_,
/\

Cliente

Registrar un nuevo caso, listar casos iniciados, ver informacion de

aplicacion, cerrar sesion.

1. Se muestra en pantalla 4 opciones, nuevo caso, editar caso,
informacion, cerrar sesion.

2. Si el cliente no tiene casos iniciados 0 es nuevo, debera
ingresar un nuevo caso para dar uso de las herramientas.

3. En caso de que tenga casos iniciados, se vera una lista de
casos en la pantalla de casos.

4. Si desea informacién sobre la aplicacion o sobre la
esteganografia podré ir al apartado de informacion.

5. Por ultimo se muestra una pantalla de cerrar sesion.

Ver codigo fuente 2

Crear ) Aftadir

caso caso

Editar ‘ Listar » Seleccion
/ caso casos de caso
Gestion

de casos \

5 Informacion
Informacio ) de la app

n

Cerrar ) Inicio
sesion

sesion

Se eliminan el usuario
y contrasefia de la
memoria local

Tabla 19: Caso de uso gestion de casos



Actor

Descripcion

Flujo basico

codigo

Cliente

Visualiza todas las opciones para hacer pruebas estegoanaliticas y

opciones para visualizar los reportes generados por el cliente.

© 0o N o o bk~ w DN

T
N B O

13.

14.

Se muestra en pantalla 3 botones y un menu, dentro del mend
existen 10 opciones.

Opcion 1 - Analizar Imagen (ver codigo fuente 4)

Opcion 2 - Integridad de Imagen (ver cadigo fuente 5)
Opcidn 3 — Extraer Metadatos (ver cédigo fuente 6)

Opciodn 4 — Ver/Subir Imagenes (ver codigo fuente 7)
Opcion 5 — Estadisticas (ver codigo fuente 8)

Opcion 6 — Reportes estegoanalisis (ver codigo fuente 9)
Opcidn 7 — Reportes de Integridad (ver codigo fuente 10)
Opcidn 8 — Reporte de metadatos (ver codigo fuente 11)

. Opcion 9 — Informacion (ver codigo fuente 12)
. Opcion 10 — salir

. Botdn 1 — Informacion, si entra en esta pagina vera una guia

de como usar la app.

Boton 2 — Terminar el caso, si en caso de que ya no quiera 0
no necesite analizar mas imagenes puede terminar el caso y
ver un lista de todos los reportes realizados.

Botdn 3 — salir del caso, se dirige directamente a la pantalla
de gestion de casos

Ver codigo fuente 3
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Tabla 20: Caso de uso pantalla principal

3.2.3 Modelo de datos

ﬂl‘_l stegscan reportemeta
9 id_repmeta : int(11)

# id_imagen : inf{11)

@ nombrerepmeta : varchar(100)
m fecha_inicio : datetime

n £ stegscan usuarios ﬂ & stegscan investigaciones - —
) stegscan imagenes o stegscan reporteela
4 id_usuario - int(20) 1 id_investigacion : int(20) ﬂ'd . c‘tzU . nid reportesla - int(20)
— 1 id_imagen : in @ id_! :

0 correo_usu : varchar(150) | | | name._invg - varchar(100) : hash '?rarchar((GD;3 nombrerep : varchar(100)

usuario : varchar(100) @ fecha_inicio : datetime = : = B o ] :
- € u id_invg - int(20) = fecha_inicio - datetime
@ contra_usu - varchar(100) @ fecha_fin : daietime . I o

fech dat + estadoinvg - int(2) @ url_imagen : varchar(1000) # id_imagen : int(20)
7 fecha_reg_usu : date : )
Ju} | I_EQ_ — e @ nombreimg : varchar(100) @ urlimagenela : varchar{300)
h CERNAT_USUIiET) = i o metadatos : longtext # estadorepela - int(2)

@ descripcion_ing : varchar({300) taie - float
# porcentaje : Tloa’

# highBrightnessPercentage : float
# lowBrightnessPercentage : float
# intermediateBrighinessPercentage : float

n @ stegscan reporteestego
9 id_repestego - int(20)

@ nombrerepstego : varchar(200)
@ chis : varchar{8000)

m fecharepestego - datetime

u id_imagen : int{20)

u estadoesteqg - int(2)

# smallJumpMax : int(20)

# largeJumpCount - inf{20)

u veryLargeJumpCount : int(20)
# totallumpCount - int(20)

ercentageSteganography : float
nsola #p gesSteganography

Figura 17: Modelo de datos

La base de datos "stegscan" esté disefiada para una aplicacion movil forense enfocada en
el andlisis de imagenes en formato JPG/JPEG. Su estructura relacional permite gestionar
usuarios, investigaciones, imagenes y reportes generados a partir de distintos analisis

(metadatos, ELA y estegoanalisis).

Proposito General:

Proveer una solucion para almacenar y gestionar de manera eficiente los datos
relacionados con el andlisis forense de imagenes. La base de datos soporta el flujo de
trabajo de la aplicacion, desde el registro de usuarios e investigaciones, hasta la

generacion y consulta de reportes técnicos.



3.2.4 Disefio de Interfaces
3.2.4.1 Pagina de registro de usuarios

Inicio de sesion / Registro de usuario / Exito al registrar usuario

ieancanosje o -
#lnicio de sesion

jeancka

jeancarlos.neiraalejandro@upse.edu.ec

celular:
0962012993

=

Figura 18: Inicio de sesion / Figura 19: Registro de usuario / Figura 20: Exito al registrar usuario
3.2.4.2 Pagina de registro de casos

Gestion de casos / Registro caso / Editar caso

Registro de Caso & Casos

caso de prueba
Detalles del Caso e ST RS T

Nombre del caso:
il ELIMINAR £ ACCEDER
caso de prueba

Descripcidn del casa:

este caso se va a realizar por 5 Casos Finalizados
prueba para la documentacion de

Ia tesis

Fecha de inicio:
2024-12-02 11:59:30

' Nuevo Caso )

' Editar Caso

(

GUARDAR

Figura 21: Gestion de casos / Figura 22: Registro caso / Figura 23: Editar caso



3.2.4.3 Pantalla principal dentro del caso

Menu del caso

StegScan : caso de prueba 8 Stec Opciones

Analizar imagen
Integridad de imagen
Extrer Metadatos
Ver/Subir Imagenes
Estadisticas

Reportes Estegoanilisis
Reportes de Integridad
Reportes de Metadatos
Informacisn

Salir

—
' Terminar el Caso J

— S
' Salir del Caso J

Figura 24: Pantalla principal dentro del caso / Figura 25: Menu del caso

3.2.4.4 Pagina de insertar y enlistar imagenes

Insertar-enlistar imagen / Seleccion de imagen / Verificacion en la lista

Subir Imagen Subir Imagen

\

Elegir archivo [ Eegir

Actualizar Imagenes

Fop—e & :
6.png 3 !

Figura 26: Pagina de insertar y enlistar imagenes / Figura 27: Seleccion de imagen / Figura 28: Verificacion en la

lista

3.2.4.4 P4gina de estegoanélisis



Estegoanalisis / Insercion de imagen y analizar / Resultados de estegoanalisis /

Generar reporte

4 Estegoanalisis « Estegoanalisis

Seleccionar Imagen  Imagenes

'Ebg'm:h'vu| lo se el

Resultado

Nombre del reporte:

Generar Reporte de Estegoanalisis Laimagen t 40.00% de este:
Nombre del reporte:
Guardar PDF
Reporte_2024-12-02_070724_1733141244511
Generar Reporte de Estegoanalisis
Guardar PDF

Analizar Imager

Analizar Imagen

jombre del reporte:
Reporte_2024-12-02_070724_1733141244511

Generar Reporte de Estegoanalisis

Guardar PDF

Figura 29: Pagina analizar imagen - Estegoanalisis
Figura 30: Insercion de imagen y analizar
Figura 31: Resultados de estegoanélisis

Figura 32: Generar reporte

Ver anexo reporte

3.2.4.5 Pagina de anélisis ELA



Integridad de imagen / Insercion de imagen / Imagen con filtrado / Resultados del

analisis / Generar reporte de la integridad

Seleccionar Imagen  Imagenes +

Elegir archivo | No se eligié ningtin archivo
Probabilidad d nipulacion: %

Escriba el nombre del reporte

Generar Reporte
Guardar en PDF

Reporte_2024-12-02_071613_1733141773345 Reporte_2024-12-02_071613_1733141773345

Figura 33: Pagina Integridad de imagen / Figura 34: Insercion de imagen / Figura 35: Imagen con filtrado / Figura

36: Resultados del analisis / Figura 37: Generar reporte de la integridad

Ver anexo reporte




3.2.4.6 Pagina de metadatos

Extraer metadatos / Insercion de imagen / Metadatos extraidos / Generar reporte

metadatos

4 Metadatos 2
Seleccionar Imagen  In

Subir Imagen
Elegir archive  No se eligio ningun archivo

Extraer Metadatos
[INombre del reporte:
Generar Reporte
Guardar PDF

Ver Reportes

SM-A207M

Rotate 90 CW

Mon Jan 16 2023 18:51:44 GMT-
0500 (hora de Ecuador)
samsung

Flash did not fire
126
MeteringMode  Unknown
Mon Jan 16 2023 18:51:44 GMT-
0500 (hora de Ecuador)
. . Mon Jan 16 2023 18:51:44 GMT-
DateTimeOriginal gen (hora de Ecuador)
[WhiteBalance ~ Auto
|ApertureValue 1.8
[GPSLatitudeRelf S
GPSLatitude  2,13,41.48
[GPSLongitudeRefW
|GPSLongitude  80,51,25.1
latitude -2.278188888888889
longitude -80.85697222227221

[CreateDate

Nombre del reporte:

B

Seleccionar Imagen

Subir Imagen
Elegir archivo | 20230116_185144.jpg

Hash SHA-256 de la Imagen:

[fd18b8dbfaca34d7a3504063c134fhe076048deba
e3fcBe1de76637dba79285

Metadatos de la Imagen:

Item Metadato

Model SM-AZ07M
Rotate 90 CW
Mon Jan 16 2023 18:51:44 GMT
10500 (hora de Ecuador)
Samsung
18
361
00
Flash did not fire

ISO 2

MeteringMode  Unknown

CreateDate Mon Jan 16 2023 18:51:44 GMT-
10500 (hora de Ecuador)

- Mon Jan 16 2023 18:51:44 GMT-
Dateﬂme(lngmalumo (hora de Ecuador)
[WhiteBalance ~ Auto
|ApertureValue
[GPSLatitudeRef S
(GPSLatitude

80,51,25.1
-2.2281888B88B8889
-80.85607222222221

Figura 38: Pagina extraer metadatos / Figura 39: Insercion de imagen / Figura 40: Metadatos extraidos / Figura 41:

Generar reporte metadatos

Ver anexo reporte




3.2.4.7 Pagina de reportes de investigacion

P&gina reporte estegoanalisis / Pagina de reporte de integridad / Verificacion de las

dos imagenes / Pagina de reportes de metadatos

< Reporte de Andlisis.

Reporte 1: Reporie

Fecha: 2024-12-02 12:14:58
Fecha: 2024-12-02 12:04:57

3-copiajpg
6.png CBf25656474ad689046¢

cb36b5da364584415fafc
0

034

0.0670149

51%

4« Reporte Metadatos
Reporte 1:
Fecha: 2024-12-02 12:22:01

20230116_185144.jpg
fd18bBdbfaca34d7a3504063c1:

[\"88\",\"51\",
“longitude\":\"-

Figura 42: Pagina reporte estegoandlisis / Figura 43: Pagina de reporte de integridad / Figura 44: Verificacion de

las dos imagenes / Figura 45: Pagina de reportes de metadatos.



3.3 Desarrollo y prueba
3.3.1 Descripcion del funcionamiento del codigo estegoanalitico [55]

El algoritmo analyzelmage analiza una imagen para detectar posibles indicios de
esteganografia utilizando valores de Chi-Cuadrado y analisis de LSB (Least Significant
Bit). Aqui estan sus principales etapas y componentes:
o Validacion inicial
» Verifica que se haya seleccionado una imagen valida (local o URL).
« Silaimagen no es valida, muestra un mensaje de error.
o Cargade laimagen
o Carga la imagen en un objeto Image y utiliza un lienzo (Canvas) para
procesarla.
o Extrae los datos de la imagen (ImageData) como matriz de pixeles.
e Calculo de Chi-Cuadrado y analisis LSB
e Meétodo calculateChiSquare:
« Divide la imagen en bloques para obtener una muestra.
e Calcula valores observados (frecuencia de pixeles) y valores
esperados (promedios pares e impares).
e Calcula el valor de Chi-Cuadrado para medir la desviacion entre
los valores observados y esperados.
e Analiza los bits menos significativos (LSB) de los pixeles para
detectar patrones anémalos.
e Analisis de saltos en Chi-Cuadrado
o Calcula las diferencias entre valores consecutivos de Chi-Cuadrado.
« ldentificay clasifica saltos como "pequefios”, "grandes” o "muy grandes".
e Usa estos datos para determinar un porcentaje de probabilidad de
esteganografia.
o Decision final
o Si el porcentaje de esteganografia supera un umbral (25%), marca la
imagen como alterada.
e Muestra el resultado con un mensaje y un grafico de los valores

analizados.



3.3.2 Descripcion del funcionamiento del codigo andlisis de nivel de error (ELA)

Flujo Principal

o performELA(file):

o Compara los pixeles de la imagen original y comprimida.
e Calcula diferencias RGB escaladas por un factor (scale).
« Clasifica pixeles en tres categorias segun brillo:

e Alto: Brillo > 200.

e Intermedio: 100 < Brillo < 200.

e Bajo: 50 <Brillo <100

« Genera una nueva imagen con las diferencias resaltadas y calcula métricas
de manipulacion.

Métricas Calculadas

1. Porcentajes de Brillo:

e 9% de pixeles con brillo alto, intermedio y bajo.
2. Relacion Alto/Bajo:

e Mide la proporcién de areas altamente manipuladas respecto a areas poco
manipuladas.

3. Porcentaje Final:

e Ajusta el porcentaje de alteraciones detectadas segun las métricas.

Clasificacion de Manipulaciones

e Basado en los valores calculados:

o Alta manipulacion: Si brillo alto > 5% o relacion alto/bajo > 1.5.

o Posible manipulacién: Si brillo bajo o intermedio supera ciertos
limites.

o Sin alteraciones significativas: Si brillo bajo < 0.01%.

Resultados Visuales

e Genera unanuevaimagen procesada (ELA) con las alteraciones resaltadas.

e Guarda la imagen procesada como un archivo ela_image.jpg.



3.3.3 Descripcion del funcionamiento del codigo de extraccion de metadatos

El cddigo extrae metadatos de una imagen cargada utilizando exifr como método
principal. Si falla, emplea un método alternativo para obtener informacion basica del
archivo (nombre, tamario, tipo y tltima modificacion). Ademas, genera un hash SHA-256
del archivo como identificador Gnico. Segun el éxito o fallo de la extraccion, muestra

mensajes al usuario y actualiza la interfaz para generar reportes.

3.3.4 Pruebas

Pruebas de estegoanalisis

Datos del experimento

Titulo del | Prueba de | Realizado por: Jeancarlos  Josue

experimento: esteganografia en Neira Alejandro
archivo 1

No. Prueba: A-01 Fecha inicio: 1/12/2024

Tipo prueba: Experimental Fecha fin: 1/12/2024

Detalles del experimento

Objetivo del | Detectar qué | Modulo: Analizar  Imagen-
experimento: porcentaje de Esteganografia
esteganografia que

contiene la imagen

Nivel complejidad | Medio Tiempo ejecucion: | 5 minutos

prueba:

Descripcion de la imagen

Tipo de imagen: JPG/JPEG Insercion de | SI
esteganografia en la

imagen




Tamafio de la|781 KB (800.164 | Tipo de | LSB con

imagen: bytes) esteganografia CriptoStego.

Imagenl

Evaluacion de la imagen

Procedimientos Descripcion del procedimiento

e Entrar al apartado de anlisis de | Anexo 4.2 - Escaneo de la imagen 1y
imagenes. generacion de reporte

e Ingresar imagen a escanear O
buscar en la base de datos por el
nombre de la imagen.

e Dar al boton “Analizar Imagen”

e Esperar a que se cargue la imagen
en la base de datos y haga los
célculos.

e Visualiza el porcentaje de
esteganografia en la imagen

e Visualiza el grafico de lineas de
chi-cuadrado de la imagen

e Generacion de el nombre del
reporte automatico

e Dar en el boton de generar reporte

e Esperar a que se guarde en la base
de datos

e Daren el boton “Guardar pdf” para
poder visualizar a mas detalle el

reporte

Resultados esperados Resultados obtenidos




Se
esteganografia dependiendo de qué tan

visualice un  porcentaje de
variado este el analisis chi-cuadrado,
visualizar que el porcentaje este acorde a
la grafica mostrada,

llegar a wuna

El porcentaje visualizado fue un 54.9 %
de probabilidad de esteganografia.

Acorde a la grafica se muestra una

variacion drastica en los parametros chi-

cuadrado, esto indica que tiene

conclusion dependiendo de del porcentaje esteganografia.
y la grafica
Conclusion Valido
Cuando wuna imagen es cambiada o | Invalido
modificada en los LSB con el método chi-

- No concluyente
cuadrado que genera una estadistica
evaluando si existe una diferencia
significativa entre una distribucion
observada de datos y una distribucion
esperada.
Tabla 21: Pruebas de estegoanalisis P1
Datos del experimento
Titulo del | Prueba de | Realizado por: Jeancarlos  Josue

experimento: esteganografia en

Neira Alejandro

archivo 2
No. Prueba: A-02 Fecha inicio: 1/12/2024
Tipo prueba: Experimental Fecha fin: 1/12/2024
Detalles del experimento
Objetivo del | Detectar qué | Modulo: Analizar  Imagen-
experimento: porcentaje de Esteganografia




esteganografia que

contiene la imagen

Nivel complejidad | Medio Tiempo ejecucion: | 5 minutos
prueba:
Descripcion de la imagen
Tipo de imagen: JPG/JPEG Insercion de | No

esteganografia en la

imagen
Tamafio de la| 1,97 MB | Tipo de | NULL
imagen: (2.067.007 bytes) esteganografia

Imagen2

Evaluacion de la imagen

Procedimientos

Descripcion del procedimiento

e Entrar al apartado de andlisis de

iméagenes.

e Ingresar imagen a escanear O

buscar en la base de datos por el

nombre de la imagen.

e Dar al boton “Analizar Imagen”

e Esperar a que se cargue la imagen

en la base de datos y haga los

calculos.

e Visualiza

el  porcentaje

de

esteganografia en la imagen

e Visualiza el grafico de lineas de

chi-cuadrado de la imagen

Anexo 5.2 - Escaneo de la imagen 2 y

generacion de reporte




e Generacion de el nombre del
reporte automatico

e Dar en el botdn de generar reporte

e Esperar a que se guarde en la base
de datos

e Daren el boton “Guardar pdf” para

poder visualizar a mas detalle el

reporte

Resultados esperados

Resultados obtenidos

Se

esteganografia dependiendo de qué tan

visualice un  porcentaje  de
variado este el analisis chi-cuadrado,
visualizar que el porcentaje este acorde a
la grafica mostrada,

llegar a wuna

conclusion dependiendo de del porcentaje

El porcentaje visualizado fue un 8.7 % de

probabilidad de esteganografia.

Acorde a la grafica se muestra que no hay
una variacion drastica de los valores chi-
esto

cuadrado, indica que no tiene

esteganografia.

tener una variacion de los pardmetros chi-
cuadrado si mucha distorsion. Lo cual

indicar que una imagen es original.

y la grafica
Conclusion Valido
El analisis de imagenes originales suele | Invalido

No concluyente

Tabla 22: Pruebas de estegoanalisis P2

Datos del experimento

Titulo del | Prueba de

experimento: esteganografia en

archivo 3

Realizado por: Jeancarlos  Josue

Neira Alejandro

No. Prueba: A-03

Fecha inicio: 1/12/2024




Tipo prueba:

Experimental

Fecha fin:

1/12/2024

Objetivo del

experimento:

Detectar

qué
de

esteganografia que

porcentaje

contiene la imagen

Modulo:

Analizar

Esteganografia

Imagen-

Nivel complejidad
prueba:

Medio

Tiempo ejecucion:

5 minutos

Tipo de imagen:

JPG/IPEG

de

esteganografia en la

Insercion

Si

Procedimientos

Imagen3

imagen
Tamafio de la|750 KB (768.070 | Tipo de | LSB - con
imagen: bytes) esteganografia CriptoStego

Descripcién del procedimiento

imagenes.

calculos.

e Entrar al apartado de analisis de

e Ingresar imagen a escanear O
buscar en la base de datos por el
nombre de la imagen.

e Dar al boton “Analizar Imagen”

e Esperar a que se cargue la imagen
en la base de datos y haga los

Anexo 6.2 - Escaneo de la imagen 3 y

generacion de reporte




e Visualiza el porcentaje de
esteganografia en la imagen

e Visualiza el grafico de lineas de
chi-cuadrado de la imagen

e Generacion de el nombre del
reporte automatico

e Dar en el boton de generar reporte

e Esperar a que se guarde en la base
de datos

e Daren el boton “Guardar pdf” para
poder visualizar a mas detalle el

reporte

Resultados esperados

Resultados obtenidos

Se
esteganografia dependiendo de qué tan

visualice un  porcentaje  de
variado este el analisis chi-cuadrado,
visualizar que el porcentaje este acorde a
la grafica mostrada,

llegar a wuna

conclusién dependiendo de del porcentaje

El porcentaje visualizado fue un 47.2 %
de probabilidad de esteganografia.

En esta ocasion en el porcentaje y en la
grafica se muestran fluctuaciones grandes

en varios parametros del anélisis chi-

2 pero con esteganografia concluimos que
por el analisis de chi-cuadrado podemos
observar y detectar fluctuaciones en

iméagenes.

cuadrado, esto indica que si tiene
y la grafica esteganografia.
Conclusion Valido
Siendo la misma imagen que en la prueba | Invalido

No concluyente

Tabla 23: Pruebas de estegoanalisis P3




de

esteganografia en

Prueba Jeancarlos  Josue

Neira Alejandro

archivo 4

A-04 1/12/2024

Experimental 1/12/2024

Detectar qué Analizar  Imagen-

porcentaje de Esteganografia
esteganografia que

contiene la imagen

Medio 5 minutos

JPG/IPEG

2,05 MB NULL
(2.151.529 bytes)

Imagen4

Entrar al apartado de analisis de | Anexo 7.2 - Escaneo de la imagen 4 y

imagenes. generacion de reporte




e Ingresar imagen a escanear O
buscar en la base de datos por el
nombre de la imagen.

e Dar al boton “Analizar Imagen”

e Esperar a que se cargue la imagen
en la base de datos y haga los
calculos.

e Visualiza el porcentaje de
esteganografia en la imagen

e Visualiza el grafico de lineas de
chi-cuadrado de la imagen

e Generacion de el nombre del
reporte automatico

e Dar en el botdn de generar reporte

e Esperar a que se guarde en la base
de datos

e Daren el boton “Guardar pdf” para

poder visualizar a mas detalle el

reporte

Resultados esperados

Resultados obtenidos

Se

esteganografia dependiendo de qué tan

visualice un  porcentaje  de
variado este el analisis chi-cuadrado,
visualizar que el porcentaje este acorde a
la grafica mostrada, llegar a wuna
conclusién dependiendo de del porcentaje

y la grafica

El porcentaje visualizado fue un 23.4 %

de probabilidad de esteganografia.

En la gréafica resultante de chi-cuadrado no
se muestra ni un valor fuera de lo comun
y el porcentaje no es tan alto, por lo tanto,
podria concluir que en esta imagen no

tiene esteganografia.

Conclusion

Valido




tan fluctuada este

Las imagenes originales pueden dar a

Invalido

veces falsos positivos dependiendo de qué

la imagen, pero

visualizando el grafico de chi-cuadrado se

podria llegar a una conclusion.

No concluyente

Tabla 24: Pruebas de estegoanalisis P4

Titulo del | Prueba de | Realizado por: Jeancarlos  Josue

experimento: esteganografia en Neira Alejandro
archivo 5

No. Prueba: A-05 Fecha inicio: 1/12/2024

Tipo prueba: Experimental Fecha fin: 1/12/2024

Objetivo del

experimento:

Detectar qué
de

esteganografia que

porcentaje

contiene la imagen

Modulo:

Analizar  Imagen-

Esteganografia

Nivel complejidad
prueba:

Medio

Tiempo ejecucion:

5 minutos

Tipo de imagen:

JPG/IPEG

de

esteganografia en la

Insercion

imagen




Tamafio de la

imagen:

37,1 MB
(38.937.654 bytes)
Imagens

Tipo de | ¢? (inyeccion
esteganografia esteganogréfica
desconocida) — con

Quickstego

Evaluacion de la imagen

Procedimientos

Descripcién del procedimiento

Entrar al apartado de analisis de
iméagenes.

Ingresar imagen a escanear O
buscar en la base de datos por el
nombre de la imagen.

Dar al boton “Analizar Imagen”
Esperar a que se cargue la imagen
en la base de datos y haga los
célculos.

Visualiza el porcentaje de
esteganografia en la imagen
Visualiza el grafico de lineas de
chi-cuadrado de la imagen
Generacion de el nombre del
reporte automatico

Dar en el boton de generar reporte
Esperar a que se guarde en la base
de datos

Dar en el boton “Guardar pdf” para
poder visualizar a mas detalle el

reporte

Anexo 8.2 - Escaneo de la imagen 5y

generacion de reporte

Resultados esperados

Resultados obtenidos




Se visualice un porcentaje  de | El porcentaje visualizado fue un 39.4 %
esteganografia dependiendo de qué tan | de probabilidad de esteganografia.

variado este el analisis chi-cuadrado, Las variaciones de chi-cuadrado se ven un

visualizar que el porcentaje este acorde a DOCO constantes, pero si se nota pequefias

la grafica mostrada, llegar a una fluctuaciones, sumando el porcentaje de

conclusion dependiendo de del porcentaje probabilidad de esteganografia,

y la grafica podriamos indicar que si contiene.

Conclusion Valido

Siendo la misma imagen que en la prueba | Invalido

4 pero con esteganografia hecha con la
herramienta de QuickStego el cual no esta No concluyente
claro que método de inyeccion de
esteganografia usa, se puede verificar el
porcentaje de esteganografia contiene

también dependiendo del gréafico.

Tabla 25: Pruebas de estegoanalisis P5
3.4 Resultados de la investigacion.

El desarrollo de la aplicacion movil para verificar la autenticidad e integridad de imagenes
a través de técnicas forenses resultd en una herramienta integral disefiada para
profesionales en el &mbito de la informatica forense, como peritos informéticos y
especialistas en ciberseguridad, pero intuitiva para ser utilizada por cualquier persona. La
aplicacion implementa funcionalidades clave, como el andlisis de metadatos y el uso de
métodos estegoanaliticos, incluido el analisis de nivel de error (ELA) y la deteccion de
manipulacion por medio de algoritmos especializados como LSB y chi-cuadrado. Estas
herramientas permiten identificar alteraciones en imagenes digitales, y determinar la

presencia de datos ocultos en formatos JPEG/JPG.

La funcionalidad principal se centra en el anlisis de imagenes, donde los usuarios pueden
cargar imagenes desde Firebase, aplicar técnicas de estegoanalisis y obtener un informe

detallado sobre la posible manipulacion y autenticidad de las imagenes. La integracion



con Firebase no solo garantiza un almacenamiento seguro Yy eficiente, sino que también

permite el acceso de manera rapida y confiable.

El impacto positivo de la aplicacion se evidencia en varios aspectos. Los profesionales
pueden contar con una herramienta para garantizar la autenticidad de imagenes utilizadas
en investigaciones judiciales, peritajes informaticos y analisis de ciberseguridad. La
implementacion de técnicas forenses avanzadas reduce significativamente el riesgo de
manipulacién de informacién visual y mejora la confianza en los resultados presentados

en contextos legales y técnicos.

3.4.1 Resultados de la encuesta

El objetivo de esta encuesta es verificar el conocimiento sobre la esteganografia o
ediciones de imagenes, por eso se realizo esta encuesta a 17 estudiantes de la universidad

estatal peninsula de Santa Elena del periodo académico 2024-2.

1. ¢Con qué frecuencia utiliza su dispositivo movil para capturar o compartir imagenes en redes
sociales?

17 respuestas

@ A diario

@ Varias veces a la semana
Ocasionalmente
11.8% @® Raravez
@® Nunca

Figura 46: Encuesta - Pregunta 1

2. ¢Cree que las imagenes digitales compartidas en redes sociales u otro tipo de mensajeria
instantanea son susceptibles de ser manipuladas?

17 respuestas

®si
® No

No estoy seguro

82,4%

Figura 47: Encuesta - Pregunta 2



3. ¢Hautilizado alguna vez software para editar imagenes digitales?

17 respuestas

® s
® No

64,7%

Figura 48: Encuesta - Pregunta 3

4.  ;Ha oido hablar del término "esteganografia’ y su uso para ocultar informacion en imagenes

digitales?
17 respuestas

@ Si, lo conozco bien

@ He escuchado algo

@ No, pero me interesa saber mas
® No lo conozco

Ty

Figura 49: Encuesta - Pregunta 4

5. ¢Cree que la manipulacion de imagenes digitales puede influir negativamente en la reputacion

o la privacidad de una persona?
17 respuestas

®si
® No

@ Depende del contexio

Figura 50: Encuesta - Pregunta 5



6. ;Cuan confiable |e parecen las imagenes que circulan en redes sociales en cuanto a su

autenticidad y veracidad?
17 respuestas

@ Muy confiables
@ Confiables

® Poco confiables
@ Nada confiables

82,4%

Figura 51: Encuesta - Pregunta 6

7. ¢Qué tan preocupante le parece el riesgo de que imagenes manipuladas se utilicen para

difundir informacién falsa o engafiosa?
17 respuestas

@ Muy preocupante
@ Algo preocupante
@ Poco preocupante
@ Nada preocupante

Figura 52: Encuesta - Pregunta 7

8. ¢Cual considera que es el mayor riesgo asociado con la manipulacién de imagenes digitales

en el &mbito de la ciberseguridad?
17 respuestas

@ Desinformacion
@ Suplantacién de identidad
@ robo de identidad

Figura 53: Encuesta - Pregunta 8



9. ;Ha oido hablar de técnicas como el estegoandlisis o el anélisis de metadatos para detectar

manipulacién en imagenes?
17 respuestas

®si

® No

@ Muy poco, pero me gustaria aprender
mas

. 11.8%

Figura 54: Encuesta - Pregunta 9

10. ¢Estaria dispuesto a usar una aplicacion movil para verificar la autenticidad de las imagenes

que comparte o recibe?
17 respuestas

®si
® No
11,8% @ No estoy seguro

[ ]

Figura 55: Encuesta - Pregunta 10



CONCLUSIONES

El desarrollo de la aplicacion mavil de analisis forense para validar imagenes fue
primordial en la deteccion de manipulaciones y datos ocultos. Con la integracion
de tres técnicas principales: estegoanalisis (LSB y Chi-cuadrado), anélisis de nivel
de error (ELA) y extraccion de metadatos, la herramienta brinda un enfoque
préactico y completo para analizar imagenes en formato JPEG/JPG. Esto permite
a los usuarios de smartphone identificar alteraciones o rastros de ocultamiento de
forma mas precisa y accesible.

La implementacion del estegoanalisis Chi-cuadrado destacé por su efectividad
para detectar variaciones de bits en los LSB que oculta datos en las imagenes
digitales. Estas técnicas ofrecen un analisis detallado que facilita la identificacion
de patrones sospechosos y asegura que los usuarios puedan tomar decisiones
fundamentadas.

El andlisis de nivel de error (ELA) se convirtié en una pieza clave para evidenciar
alteraciones en imagenes. Esta técnica permite a los usuarios visualizar de manera
sencilla las éareas modificadas, haciendo que el analisis de posibles
manipulaciones sea méas claro y directo.

La funcionalidad de extraccion de metadatos complementd el andlisis forense al
proporcionar informacion técnica adicional de las imégenes, como la fecha de
creacion, el dispositivo usado, o detalles de edicion. Aunque sencilla, esta funcion
agrega un valor significativo al analisis general, mas cuando se extrae 0 genera un
hash dnico de la imagen para mayor credibilidad.

La aplicacion, disefiada para profesionales como peritos informaticos y auditores
digitales, facilita tareas relacionadas con la validacion de imagenes en
investigaciones judiciales, auditorias corporativas y procesos de seguridad digital.
Se implementaron pruebas para verificar la funcionalidad de la aplicacién,
logrando analizar sin ningun inconveniente las imagenes con y sin esteganografia
dando una mayor validez a la aplicacion

La elaboracion de reportes detallados dentro de la aplicacion genera mayor validez
en la aplicacion, pudiendo ver a detalle la imagen, metadatos y resultados de los

escaneos de las técnicas estegoanaliticas.



RECOMENDACIONES

Seria atil ampliar la funcionalidad de la aplicacién, incluyendo métodos
adicionales de estegoanalisis, como algoritmos basados en inteligencia artificial o
analisis de patrones en frecuencia. Esto podria aumentar la capacidad de deteccion
de manipulaciones mas complejas.

Es recomendable que los usuarios cuenten con una guia o tutorial dentro de la
misma aplicacion. Esto les permitiria entender facilmente como funcionan las tres
técnicas implementadas y sacarles el maximo provecho en sus analisis diarios.
Agregar un modulo para generar reportes automaticos con los resultados
obtenidos podria facilitar el trabajo de los profesionales. Estos reportes podrian
incluir detalles del analisis y capturas de las areas alteradas, listos para ser
presentados como evidencia o documentos oficiales.

Explorar la compatibilidad de la aplicacion con formatos de imagen adicionales,
como PNG, TIFF o BMP, ampliaria su uso en distintos contextos donde los
usuarios trabajan con diferentes tipos de archivos.

Se sugiere implementar un sistema de actualizacion continia basado en las
necesidades de los usuarios. Esto podria incluir encuestas o mecanismos de
retroalimentacion que permitan identificar areas de mejora o nuevas funciones
deseadas.

Incluir notificaciones o alertas que guien al usuario durante el proceso de analisis
podria mejorar aun mas la experiencia, asegurando que no se pasen por alto
posibles manipulaciones o errores en los resultados.

Finalmente, seria interesante promocionar la aplicacion entre instituciones,
empresas y organismos judiciales para que adopten esta herramienta en sus
procesos. Una estrategia de difusion adecuada posicionaria la app como una

solucion confiable y accesible dentro del campo de la informatica forense.
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ANEXOS

Anexo 1. Encuesta realizada a estudiantes de la universidad estatal peninsula de Santa

Elena de la facultad de sistemas y telecomunicaciones, periodo académico 2024-2.

Universidad Estatal Peninsula de Santa Elena
Facultad de Sistemas y Telecomunicaciones

Carrera de Tecnologias de la Informacion

Encuesta dirigida a los estudiantes de 4to y 5to semestre de T.I.

Obijetivos: Evaluar el conocimiento sobre esteganografia o edicion de imagenes en un
ambiente de “estudiante”.

1. | ¢Con qué frecuencia utiliza su dispositivo movil para capturar o compartir imagenes
en redes sociales?

A diario__ Varias veces a la semana__ Ocasionalmente  Raravez__ Nunca__

2 ¢Cree que las imagenes digitales compartidas en redes sociales u otro tipo de
mensajeria instantanea son susceptibles de ser manipuladas?

Si_ No__ No, estoy Seguro__

3 | ¢Ha utilizado alguna vez software para editar imagenes digitales?

Si__ No

4. | ¢Ha oido hablar del término "esteganografia™ y su uso para ocultar informacion en

imagenes digitales?

Si, lo conozco bien__ He escuchado algo__ No, pero me interesa saber mas__ No lo

conozco__

5. | ¢Cree que la manipulacion de iméagenes digitales puede influir negativamente en la

reputacion o la privacidad de una persona?

Si__No__ Depende del contexto




6. | ¢Cuan confiable le parecen las imagenes que circulan en redes sociales en cuanto a
su autenticidad y veracidad?
Muy confiables__ Confiables__ Poco confiables  Nada confiables
7. | ¢Qué tan preocupante le parece el riesgo de que imagenes manipuladas se utilicen
para difundir informacion falsa o engafiosa?
Muy preocupante__ Algo preocupante__ Poco preocupante__ Nada preocupante__
8. | ¢Cual considera que es el mayor riesgo asociado con la manipulacion de imégenes
digitales en el &mbito de la ciberseguridad?
Desinformacion__ Suplantacién de identidad __ Robo de identidad__ Otro: __
9. | ¢Ha oido hablar de técnicas como el estegoanalisis o el andlisis de metadatos para
detectar manipulacion en imagenes?
Si__No__ Muy poco, pero me gustaria aprender mas__
10.| ¢Estaria dispuesto a usar una aplicacion movil para verificar la autenticidad de las
imagenes que comparte o recibe?
Si__ No__ No estoy sequro__

Resumen: Recoleccion de informacion para determinar el
conocimiento de imagenes con esteganografia o
modificadas.

Responsable: Jeancarlos Josue Neira Alejandro

Anexo 2

Link de codigos del proyecto: jeancarlosneira/StegScan: Aplicacion de estegoanalisis con chi-

cuadrado, ELA, metadatos



https://github.com/jeancarlosneira/StegScan
https://github.com/jeancarlosneira/StegScan

Anexo 3

Reporte 1 estegoanalisis

Reporte de estegoanalisis STEGSCAN

Reporte: Reporte_2024-12-02_070724_1733141244511
Fecha: 2024-12-02 12:04:57

Nombre de la Imagen:  6.png

Hash SHA-256 de la Imagen:

cb36b5da364584415falc 5ce703:

Metadatos de la Imagen:

ImageWidth: 1440
ImageHeight: 1920
BitDepth: 8

ColorType: RGB with Alpha
Compression: Deflate/Inflate
Filter: Adaptive

Interlace: Noninteriaced

Andlisis de la Imagen:

200
150
S 40
>
50
0
NOAE SR OAE RS

Tamano de la muestra (%)

Estado de la Imagen:

Figura 56: Reporte 1.1 estegoanalisis / Figura 57: Reporte 1.2 estegoandlisis

Reporte 2 ELA

Reporte de estegoanalisis Integridad

Reporte: Reporte_2024-12-02_071613_1733141773345
Reporte de Imagen y Metadatos

Fecha: 2024-12-02 12:14:58

Nombre Imagen: 3 - copia jpg

Hash SHA-256 de la Imagen:

Imagen Original:

Integridad de Imagen:

Figura 58: Reporte 2.1 ELA

Figura 59: Reporte 2.2 ELA

Metadatos de la Imagen:

59932: 28,234,0.0,0.1,0.0,0,0,0,00.0.0,0.0,0,0,0,0.0,0.0,0.0,0.0,0.0,0.0.0,0,0,0.0,0.0,0.0,0,00,0
0,0.0,0,0,0,0.0,0.0,0.0,0.0,0,0,0,0.0,0.0,0.0.0,0,0,0.0,0.0,0.0,0.0,0,0,0.0.0,0.0.0, 00,000
0,0.0,0,0,0,0.0,0.0,0.0,0.0,0,0,0,0.0,0.0,0.0,0,0,0,0.0,0.0,0.0.0.0,0.0,0,0.0,0,0,0.0,0,0,0,0,0.00.0.
0,0,0,0,0,0,0.0,0.0,0,0,0.0,0,0,0,0.0,0,0,0.0,0,0,0,0.0,0.0,0.0,0,0,0,0,0,0.0,0,0,0.0,0,0,0,0,0,00.0.
0,0.0,0,0,0,0.0,0.0,0.0,0.0,0,0,0,0.0,0.0,0.0,0,0,0,0.0,0.0,0.0,0.0,0,0,0,0.0,0,0.0.0,0.0,00,0,00.0.
0,0.0,0,0,0,0.0,0.0,0.0,0.0,0.0.000

Make: samsung
Model: SM-A207M
ExposureTime: 0.049
FNumber: 1.8

1S0: 375

[__] Valores Chi-Cuadrado [~ Promedios LSB

Se detectaron variaciones drasticas en los valores de Chi-Cuadrado. Esto podria indicar esteganografia.



T.0.0,0,0,0.00,0.0,0.0,0.080,500

Make: samsung
Modsl: SW-AZOTM
ExposureTime: 0.049
FNumber: 1.8
150375

T —
DateTimeOriginal Sun Jan 08 2023 23:22:31 GMT-0500 (hora de Ecuador)
CreateDate: Sun Jan 08 2023 23:22:31 GMT-0500 (hora de Ecuador)
ApertureVahue: 1.8

MeteringMode: Unknawn

Flash: Flash dd not fire

Focallength: 3.61

SubSecTimeOnginal: 00

SubSecTimeDigiszed: 00

WhiteBalance: Auto

Padding: 28.234,0.0,

GPSLatiudeRef. §
GPSLatitude: 2.13,43 47
GPSLongitudeRef: W
GPSLongitude: 80,51.21.3508
Iatitude: -2 2287416666666666
longitude: -80.85593322222222

Estado de la Imagen
porcentaje de pixeles modificados:0.000%
probabilidad de contener alteraciones:51.00000000000001%

Figura 60: Reporte 2.3 ELA

Reporte 3 metadatos

Reporte: Reporte_2024-12-02_072311_1733142191370
Reporte de Metadatos

Fecha y hora: 2024-12-02 12:22:01

Nombre de la Imagen:  20230116_185144.jpg

Hash SHA-256 de la Imagen:

fd 1

Metadatos de la Imagen:

Model: SM-A207M
Orientation: Rotate 90 CW

ModifyDate: Mon Jan 16 2023 18:51:44 GMT-0500 (hora de Ecuador)
Make: samsung

FNumber: 1.8

FocalLength: 3.61

ExposureTime: 0.01

Flash: Flash did not fire

1S0: 126
MeteringMode: Unknown
ArmmtaPinta: M Tan A6 393 10-K4-48 CART ARAA fhunen A Emrimdrrt

Fhumber: 1.8
Focallength: 3.61
ExposureTime: 0.01
Flash: Flash did not fire
1S0: 126

MeteringMode: Unknown

CreateDate: Mon Jan 16 2023 18:51:44 GMT-0500 (hora de Ecuador)
DateTimeOriginal: Mon Jan 16 2023 18:51:44 GMT-0500 (hora de Ecuador)

WhiteBalance: Auto

ApertureVaiue: 1.8
GPSLatitudeRet: S
GPSLatitude: 2,13,41.48
GPSLongitudeRel: W
‘GPSLongitude: 80 51,25.1
Iatitude: -2.226183838388889
longilude: -80.85687222222221

Figura 61: Reporte 3.1 metadatos / Figura 62: Reporte 3.2 metadatos



Anexo 4

Anexo 4.1 Imagenl

Figura 63: Imagen 1 para pruebas

Anexo 4.2 Prueba esteganografica 1

4 Estegoanalisis « Estegoanalisis Estegoanalisis

Seleccionar Imagen magenes Seleccionar Imagen

Elegir archivo

Analizar Imagen

Resultado

Nombre del reporte:

Generar Reporte de Estegoanalisis
Guardar PDF
Ver Reportes

Generar Reporte de Estegoanalisis

Guardar PDF

Figura 64: Prueba esteganogréafica 1.1 / Figura 65: Prueba esteganografica 1.2 / Figura 66: Prueba esteganogréafica
1.3



Estegoanalisis

Analizar Imagen

Nombre del reporte: lombre del reporte:
Reporte_2024-12-02_143726_1733168246328 024-12- eporte_2024-12-02_143823_1733168303839

Generar Reporte de Estegoanalisis Generar Reporte de Estegoanalisis
Guardar PDF Guardar PDF

Figura 67: Prueba esteganografica 1.4 / Figura 68: Prueba esteganografica 1.5 / Figura 69: Prueba esteganografica

1.6

Reporte de estegoanalisis STEGSCAN

Reporte: Reporte_2024-12-02_143823_1733168303839 Andlisis de la Imagen:
Fecha: 2024-12-02 19:37:06
Nombre dela imsgen:  20230105_224816.pg ] Valores Chi-Cuadrado ] Promedios LSB
Hash SHA-256 de la Imagen 2.500
i 2.000
5 1500
S 1.000
500
0

NORXPRERREERR RS
Tamafio de la muestra (%)

Estado de la Imagen:
Promedio saltos de bits: 10
Saltos mayores al promedio: 32
Saltos mucho mas grandes: 17
Total de bits escaneados: 99

jo de 54

Figura 70: Prueba esteganografica 1.7 / Figura 71: Prueba esteganografica 1.8



Anexo 5

Anexo 5.1 Imagen?2

¢ SIGUENDS "

v N EN REDESSOCHLES

€ rtrosarecuador | arthogar_ec |

ﬂ &) 0939624433 |
PEDIDOS ONLINE

Y PARTICIPA DE PREMIOS

Figura 72: Imagen 2 para pruebas

Anexo 5.2 Prueba esteganogréafica 2

« Estegoanalisis i « Estegoanalisis
Seleccionar Imagen  Imagenes Seleccionar Imagen

Eﬁld’l‘vn‘&iii o ningun archivo &y:ﬂm}

—= i —
Analizar Imagen S E——

- SIGUENOS -~

« N EN REDESSOCHLES '

Al
Y PARTICIPA DE PREMICS Resultado

[Nombre del reporte:

Generar Reporte de Estegoanalisis

Guardar PDF

Figura 73: Prueba esteganogréfica 2.1 / Figura 74: Prueba esteganografica 2.2 / Figura 75: Prueba esteganogréafica
2.3



4 Estegoanalisis
. VIUULITUY
o w EN REDESSOCHLES ©

¥ PARTICIPA DE PJIEMIDSA y

Analizar Imagen

[Nombre del reports
Reporie_2024-12-02_150905_1733170145272

Generar Repo e Estegoanalisis
[?
[?

Figura 76: Prueba esteganografica 2.4 / Figura 77: Prueba esteganografica 2.5 / Figura 78: Prueba esteganografica

2.6

Reporte de estegoanalisis STEGSCAN

Reporte: Reporte_2024-12-02_150905_1733170145272
Fecha: 2024-12-02 20:08:46

Nombxe de la Imagen:  20230107_170644 jpg

Hash SHA-256 de & Imagen:

vad

G e——

&/ SIGUENDS -

s s EN REDESSOCHLES

- Qomcnte] @ st

. |
Y PARTICIPA DE PREMIOS

Estegoanalisis

Generar Reporte de Estegoanalisis
Guardar PDF

Ver Reportes

S JTUULNOY
=« % EN REDESSOCMLES '

) - — |
Y PARTICIPA DE PREMIOS

Analizar imagen Analizar Imagen

Sublendo imagen a la nube

Nombre del reporte:
Reporte_2024-12-02_150905_1733170145272

Generar Reporte de Estegoanalisis

[ se registro correctamente el reporte ]

Metadatos de la Imagen:

Model, SM-AZOTM
Orientation: Horizontal (nomial)

ModifyDate: Sat Jan 07 2023 17:06:44 GMT-DS00 (hoca de Ecuisdor)

Misks: samsiing

FNumDer 16

Fecallengm: 3 61

ExposureTime: 0.043

Fiash: Flash did net fre

150: B34

Meteringhode: Uninoan

CreateDate: Sat Jan 07 2023 17.06:44 GMT-U500 {hota 8 Ecuaser)
DateTimeOriginal: Set Jan 07 2023 17:06:44 GMT-0500 (hora de Ecuador)
WiniteBslance: Aule

ApertuseVahe: 1.8

GPSLaliudeRef. 5

GPSLalitude: 2.43.18.11

GPSLongitudeRet W

GPSLangitude: 80,54,3821

lebtude: -2221875

longiude: -80.91051388868580

Figura 79: Prueba esteganografica 2.7 / Figura 80: Prueba esteganografica 2.8



Anélisis de la Imagen:

[ Valores Chi-Cuadrado [____] Promedios LSB

é

>
<5
2
7
“©

CCHCNE S
Tamafio de la muestra (%)

Estado de la Imagen:

Promedio saltos de bits: 37

Saltos mayores al promedio: 29

Saltos mucho mas grandes: 3

Total de bits escaneados: 99

Porcentaje de esteganografia: 8.787878787878787

Figura 81: Prueba esteganografica 2.9

Anexo 6

Anexo 6.1 Imagen3

* SIGUENDS -~ :

¢« % EN REDESSOCHMLES

Figura 82: Imagen 3 para pruebas



Anexo 6.2 Prueba esteganogréfica 3

4 Estegoanalisis 2 g i « Estegoanalisis

Seleccionar Imagen s Seleccionar Imagen

Elegir archive "o s= eligic ningun archivo m

—
—

*_SIGUENODS -

o\ EN REDESSOCMLES
Analizar Imagen

Y PARTICIPA DE PREMIDS Resultado

Nombre del reporte:

Generar Reporte de Estegoanalisis
Guardar PDF

Ver Reportes

Reporte de estegoanalisis STEGSCAN

] Reporte: Reporte_2024-12-02_152423_1733171063797
ViGULIVUU .-

. % EN REDESSOCMLES ' Fecha: 2024-12-02 20:23:45

Nombre de la Imagen:  3jpg

Hash SHA-256 de Is Imagen

‘ SIGUENUS

WS EN REDESSOCMLES '

[Nombre del reporte: Nombre del reporte:

Y PARTICIPA DE PREMIDS

Reporte_2024-12-02 152423 1733171063797  Reporte_2024-12-02_152423_1733171063797

Generar Reporte de Estegoanalisis
Guardar PDF

Figura 86: Prueba esteganografica 3.4 / Figura 87: Prueba esteganografica 3.5 / Figura 88: Prueba esteganografica
3.6



Metadatos de la Imagen:

769: 2.198978000215998
7m0

20752: 1

20753:0

20754:0

Analisis de la Imagen:

[ Valores Chi-Cuadrado [__] Promedios LSB
250
200
150
100
50
0
NOAHRRRAELS RS

Valor

Tamafio de la muestra (%)

Estado de la Imagen:
Promedio saltos de bits: 4
Saltos mayores al promedio: 36
Saltos mucho mas grandes: 13
Total de bits escaneados: 99

je de 47.272712727272727

Figura 89: Prueba esteganografica 3.7

Anexo 7

Anexo 7 Imagen4

'FC COMBACT = ocr—1.
ALIEN COMPUTER ENTERTAINMENT

Game Console FC # — 4 30th An

Figura 90: Imagen 4 para pruebas



Anexo 7.2 Prueba esteganograéfica 4

« Estegoanalisis '« Estegoa is Estegoanalisis
Seleccionar Imagen |

Elegir archivo 1o se 2lig ng

Analizar Imagen

L

Resultado

Nombre del reporte:

Reporte de estegoanalisis STEGSCAN

Reporte: Reporte_2024-12-02_155114_1733172674600
Fecha: 2024-12-02 20:51:03

Nombre dela Imagen:  20230107_175636 jpg

Hash SHA-256 de i Imagen

2 2044

FC COMPACT = oerr—1
ALIEN COMPUTER ENTERTAINMENT

Analizar Imagen

Nombre del reporte: Nombre del reporte:

Reporte_2024-12-02_155114_1733172674600 Reporte_2024-12-02_155114_1733172674600

Figura 94: Prueba esteganografica 4.4 / Figura 95: Prueba esteganografica 4.5 / Figura 96: Prueba esteganografica
4.6



Metadatos de la Imagen:

Model: SM-AZOTM Andlisis de la Imagen:

Orientation: Horizontal (normal)
MdifyDate: Sat Jan 07 2023 17:56:36 GMT-0500 (hara de Eeusdor)

Viske:samaung [ Valores Chi-Cuadrado [—_] Promedios LSB
Frumeer: 1.8 1200

Focat.engr 3.01
ExponuneTame: .43
Pas: Fsh o o re
180: 600 800
Metednghiode: Unknonn
Crestalal: SatJan 07 2023 17.56:36 GMT-0500 (ora o Ecundor)

. Sat Jan 0T 2023 17-56:: (hora de Ecuador)
WhiteBatance: Auto
AperiureValue: 18 0
cPSLathueRet S
CPSLathute: 2134355 N N N
GPSLongiludeRel. W 0"4\,{)&’@@@/\%%@6\
GPSLongitude: 80,512164
A ——— Tamafio de la muestra (%)
longiude: -B0.85601 11111111

Valor

400

Estado de la Imagen:

Promedio saltos de bits: 22

Saltos mayores al promedio: 29

Saltos mucho mas grandes: 8

Total de bits escaneados: 99

Porcentaje de esteganografia: 23.434343434343432

Figura 97: Prueba esteganografica 4.7 / Figura 98: Prueba esteganografica 4.8

Anexo 8

Anexo 8.1 Imagen5

FC COMPBACT iz oicr— 1
ALIEN COMPUTER ENTERTAINMENT

Figura 99: Imagen 5 para pruebas

Anexo 8.2 Prueba esteganografica 5



4 Estegoanalisis Estegoanalisis Estegoanalisis

Seleccionar Imagen |

Elegir archivo s &l i ivo | Elegir archivo

Analizar Imagen

L

Resultado

Nombre del reporte:

Figura 100: Prueba esteganografica 5.1 / Figura 101: Prueba esteganografica 5.2 / Figura 102: Prueba

esteganografica 5.3

Reporte de estegoanalisis STEGSCAN

Reporte: Reporte_2024-12-02_160237_1733173357239
Fecha: 2024-12-02 21:02:34

Nombre de la kmsgen:  41pg

Hash SHA-256 de ia Imsgen:

1582

FC COMPACT :orer-1
AUENCOMPUTERENTERTAINHENT

jombre del reporte: INombre del reporte:

Reporte_2024-12-02_160237_1733173357239 Reporte_2024-12-02_160237_1733173357239

Figura 103: Prueba esteganografica 5.4 / Figura 104: Prueba esteganografica 5.5 / Figura 105: Prueba

esteganogréfica 5.6



Metadatos de la Imagen:

nommbre: : 4pg
size: : 1982917

type:  imagefipeg

ultima_medificacion: 2024-12.02720:40:09.273Z

Andlisis de la Imagen:

[ Valores Chi-Cuadrado ] Promedios LSB
1.200

Valor

N PPN EL S

Tamafio de la muestra (%)

Estado de la Imagen:
Promedio saltos de bits: 19
Saltos mayores al promedio: 30
Saltos mucho mas grandes: 13
Total de bits escaneados: 99

) d 39.

Figura 106: Prueba esteganografica 5.7



MANUAL DE USUARIO

El siguiente manual esta organizado de acuerdo a la secuencia de ingreso del usuario

y consecutivo con las funciones de la aplicacion.
e Ingreso a la aplicacion

En esta pantalla el usuario debera digitar el nombre de usuario y su clave correspondiente
y presionar el boton “Iniciar sesion” tal como muestra en la ilustracion siguiente, los datos

gue se ingresan son los previamente ya registrados o pueden registrar nuevos usuarios.

#lnicio de sesion

En caso de no estar registrado debera presionar sobre el botdn registrarse el cual despliega
una ventana en la que puede realizar el ingreso de su informacion, con el fin de otorgarle

un usuario y contrasefia para que pueda ser registrado.

e Registro de casos o edicidn de casos.

Una vez realizado con éxito el inicio de sesion se redireccione a la pantalla de casos,

donde habra 4 botones:



Nuevo caso- al momento de presionar el boton de crear caso 0 nuevo caso se dirige a una
pantalla para registrar un nuevo caso, al ingresar los datos y aplastar el botdn de guardar

se guardaria el caso en la base de datos.

Registro de Caso

Detalles del Caso

Facha danksio:
20241203 073202

L‘Ds

Editar caso- al aplastar el boton de editar caso podemos observar una lista de los casos
guardados con una breve descripcion y también encontramos un botdn que dice casos

finalizados, el cual alberga casos ya finalizados y enlista los reportes generados.



» Casos - Casos finalizados « Reportes
Lista de Reportes Estegoandlisis
nuevo caso nuevo ca:

Nombre del reporte: Reporte_2024-12-

Fecha: 20241203 08:32:53
8 e

Nombre
5] ACCEDER dela 1jpg
imagen:
Hash:  efed0acB5809063966d4189bb3ba.

Nombre del reporte: Reporte_2024-124
Fecha: 2024-12-03 08:33:44

imagen:
Hash:  6250fasb8522c5842f5h15491e2b3|
D: 188

Informacion- en esta pantalla se observara informacién o introduccion de esteganografia,

sobre lo que se trata la aplicacion.

Cerrar sesion- al dar click en este botdn se abrira una alerta de cerrar sesion y dos opciones

de cerrar sesion y cancelar, al cerrar sesion se eliminaran los datos de usuario del
almacenamiento local.



Ston

Confirmacion

Nuevo Caso

Editar Caso

Informacion

Cerrar Sesion

e Acceder a un caso

Al acceder a un caso se dirigird a una pagina donde podremos observar varias opciones
como informacién, terminar el caso y salir del caso, en el menu se puede obtener varias
opciones como Analizar imagen, Integridad de Imagen, Extraer Metadatos, Ver/Subir
Imagen, Estadisticas, Reportes Estegoanalisis, Reportes Integridad, Reporte de

Metadatos, Informacion, salir.

StegScan : nuevo caso 2 StegScan | Opeiones

PR Analizarimagen
Integrided de imagen
Extrer Metadatos
Ver/Subir Imagenes
Estadisticas
Reportes Estegoanalisis
Reportes de Integridad
Reportea de Metadatos

Informacion

Salir




Analisis Imagen-

En esta pagina se procedera a analizar la imagen, la cual se puede cargar del
almacenamiento local o buscar en la base de datos del usuario, cuando la imagen este
cargado y aplaste el boton de Analizar imagen se puede observar la probabilidad de que
contenga esteganografia, en el botdn generar reporte se puede guardar el reporte de el
escaneo de la imagen en la base de datos, al aplastar guardar pdf se descargara un pdf con
toda la informacion del escaneo de la imagen, y el boton ver reportes se redirigira a la

pagina de los reportes generados.

« Estegoanalisis

Resultado

[Nombre del reporte:
Reporte_2024-12-03_030158_1733212918201

Generar Reporte de Estegoanalisis

Guardar PDF

Ver Renorten

Integridad de imagen-

En esta pagina podemos escanear una imagen y generar una imagen con filtros especificos
para poder ver las partes de la imagen modificada, tiene la opcion de ingresar imagen
localmente y escanear una imagen de la base de datos, se mostrara la imagen vy al
momento de aplastar el boton de analizar imagen se procedera escanear la imagen y
generara un filtro para ver si contiene modificaciones o ediciones, se visualizara también
la probabilidad de contener modificaciones de la imagen y otro bot6n para poder generar
reporte el cual guarda todos los datos del analisis y de la imagen, también esta le botdn
de guardar el pdf que se podré descargar el pdf en el dispositivos, y el botdn ver reportes

visualiza una lista de reportes de integridad de imagenes.



Reporte_2024-12-03_031116_1733213476848

Reporte_2024-12-03_031116_1733213476848

T GRS

Extraer metadatos- en la pantalla de metadatos también se podra seleccionar una imagen
local o de la base de datos, al momento de seleccionar la imagen se podré extraer los
metadatos de la imagen y guardarlos en la base de datos, el boton de generar reporte
guarda todo el dato del reporte generado en la base de datos para postrarlos en reportes

de metadatos y también se puede generar pdf el cual se descargaria.

Seleccionar Imagen Imagenes ¥

_E.:;:]:rglgm No se eligié ningiin archiv s Hash SHA-256 de la Imagen:

149e5e2723c01 8ca@d 7927 52eab3370b4f63becab61 0d1
6aB8a2396deda

—_—m
Extraer Metadatos 672911

Nombre del reporte: Metadatos de la Imagen:

282340,0,0.1.000000,000000.04

Auto
28,234,00,0,1,0.0,0,0.0,0,0,0,0,0,0,0.04

13
2134347
w

80,51.21.3508
-2.228741 6666666666
-80.85503327777777

latitude
Extraer Metadatos
Reporte_2024-12-03_032006_1733214546566

Hash SHA-256 de la Imagen:

49e5e2723c918ca9d792752eab3370b4f63beca2b610d1
672911628a2396de9a

Ver/subir imagen- en la pantalla se podria subir imagen y observar imagenes, al momento
de cargar la imagen y aplastar el boton de guardar imagen se guarda en la base de datos

y se enlista.



Subir Imagen

Estadisticas- En la pantalla se puede observar un botén para actualizar gréaficos y al
presionarlo se generara gréficos de las cantidades de reportes generados en cada método
estegoanalitico y mas abajo se observa la comparacion de imagenes con y sin

modificaciones.

INTEGRIDAD Y METADATOS INTEGRIDAD Y METADATOS

(oo (e

e Reportes

En esta pagina se puede visualizar los reportes generados de cada método estegoanalitico



< Reporte de Andlisis

Reporte 1:

Fecha: 2024-1203 08:33:44

Fecha: 20241203 083253 Fecha: 20241203 08:3414

4jpg

6250faab8522c5B42f5b15491e2 Spmg
218a093a297449aceS6deaed2292ee6e55

oon

238 {\"Inagewidth\":\"1440\",\ "InageHeight\":\"
,\"BitDepth\":\"8\",\"ColorType\ "\ "R68 wit

Alpha\",\"Com on\":\"Deflate\\/Inflate

\"Interlace\":\"Nonint




