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RESUMEN

El proyecto "Desarrollo de un Analizador de Trafico Inalambrico para
Deteccion de Ataques MITM" tiene como objetivo crear una herramienta que
identifique de manera temprana ataques Man-in-the-Middle (MITM) en redes
inalambricas, fortaleciendo la seguridad de las comunicaciones. Utiliza algoritmos
avanzados de deteccion basados en aprendizaje automatico para analizar patrones de
trafico en tiempo real, detectando anomalias asociadas a dichos ataques. El desarrollo
sigue una metodologia iterativa e incremental, incluyendo fases de captura de trafico,
disefio de algoritmos, generacion de alertas y validacion en entornos simulados y reales.
Los resultados esperados incluyen una alta tasa de deteccion, precision en la clasificacion
de trafico y reduccion de falsos positivos. La conclusion destaca la efectividad del
sistema para prevenir accesos no autorizados, protegiendo la integridad de datos criticos

y ofreciendo una solucion adaptable para diversos entornos inalambricos.

Palabras clave: Seguridad inalambrica, MITM, aprendizaje automatico.
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ABSTRACT

The "Development of a Wireless Traffic Analyzer for MITM Attack Detection"
project aims to create a tool that identifies Man-in-the-Middle (MITM) attacks in
wireless networks early on, strengthening communications security. It uses advanced
detection algorithms based on machine learning to analyze traffic patterns in real time,
detecting anomalies associated with such attacks. The development follows an iterative
and incremental methodology, including phases of traffic capture, algorithm design, alert
generation, and validation in simulated and real environments. The expected results
include a high detection rate, accuracy in traffic classification, and reduction of false
positives. The conclusion highlights the effectiveness of the system in preventing
unauthorized access, protecting the integrity of critical data, and offering an adaptable

solution for various wireless environments.

Keywords: Wireless security, MITM, machine learning.
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INTRODUCCION

En la era digital actual, las redes inaldmbricas han revolucionado la forma en que las
personas y las organizaciones acceden, comparten y procesan informacién. Su
versatilidad y facilidad de uso las han convertido en un elemento esencial en diversos
entornos, desde hogares hasta empresas e instituciones gubernamentales. Sin embargo,
esta misma accesibilidad las hace vulnerables a amenazas cibernéticas que comprometen
la seguridad de los datos transmitidos. Entre las amenazas mas peligrosas se encuentran
los ataques Man-in-the-Middle (MITM), donde un atacante intercepta y, en algunos

casos, altera la comunicacion entre dos partes sin que estas lo detecten.

Los ataques MITM no solo exponen datos sensibles, como credenciales de acceso o
informacion financiera, sino que también ponen en riesgo la integridad de las operaciones
en sistemas criticos. La deteccion efectiva de estos ataques se ha vuelto un desafio debido
a su sofisticacion y la creciente complejidad del trafico en redes modernas. Aunque
existen herramientas de seguridad, muchas no estan disefiadas especificamente para redes

inalambricas o generan altos indices de falsos positivos, lo que limita su efectividad.

En este contexto, el presente proyecto propone el desarrollo de un analizador de trafico
inalambrico avanzado que detecte ataques MITM de manera temprana y precisa. La
herramienta empleard algoritmos de aprendizaje automatico (Machine Learning),
capaces de analizar patrones de trafico en tiempo real para identificar actividades
sospechosas. Este enfoque permitird una deteccion mas eficiente, reduciendo el impacto
de estos ataques en entornos donde la seguridad de las comunicaciones es critica, como

empresas, instituciones educativas y organizaciones gubernamentales.

El proyecto sigue una metodologia estructurada e incremental, que incluye fases de
captura de trafico, analisis de datos, disefio de algoritmos de deteccion y generacion de
alertas. Ademas, se realizaran pruebas en entornos simulados y reales para validar su
efectividad y garantizar su adaptabilidad a diversas configuraciones. Con esta propuesta,
se busca no solo fortalecer la seguridad en redes inaldmbricas, sino también contribuir al
desarrollo de herramientas tecnoldgicas avanzadas que respondan a las crecientes

amenazas de ciberseguridad.



CAPITULO 1. FUNDAMENTACION

1.1 Antecedentes

En la era digital actual, la proliferacion de redes inalambricas ha facilitado la
conectividad global, pero también ha introducido graves vulnerabilidades. Entre
estas vulnerabilidades, los ataques de intermediario (MITM) son una de las
amenazas mas persistentes y peligrosas para la seguridad de las comunicaciones
inalambricas. En un escenario MITM, un atacante intercepta y potencialmente
interrumpe la comunicacion entre dos partes sin que ninguna de ellas sea
consciente de la presencia del intruso. [1]

A lo largo de los anos, se han desarrollado una variedad de métodos y técnicas para
mitigar este tipo de ataques, incluido el uso de cifrado solido, autenticacion de
extremo a extremo y deteccion proactiva de anomalias en el trafico de la red. Sin
embargo, debido al continuo desarrollo de técnicas de ataque y la creciente
complejidad de la infraestructura de red, la deteccion eficaz de ataques MITM

sigue siendo un desafio importante para los profesionales de la ciberseguridad. [2]

El proyecto se basa en la urgente necesidad de fortalecer las defensas de la red
contra amenazas cada vez mads sofisticadas, protegiendo asi la integridad y
confidencialidad de los datos transmitidos a través de redes inalambricas. En el
pasado se utilizaron como estrategias para mitigar estos ataques el cifrado fuerte y
autenticacion de extremo a extremo, pero los atacantes han evolucionado sus
métodos para eludir estas defensas tradicionales. El uso de Machine Learning (ML)
ha surgido como una poderosa herramienta pata detectar patrones anomalos en el
trafico de red y predecir posibles ataques con las técnicas de aprendizaje
automatico para analizar grandes volimenes de datos en tiempo real y reconocer

patrones complejos de comportamiento en la red [3].

Los algoritmos como Random Forests, support vector Machines y redes neuronales
han demostrado ser efectivos para identificar patrones sospechosos en el trafico de
red que pueden estar relacionados con un ataque. Estos modelos pueden entrenarse

con grandes conjuntos de datos de trafico de red para reconocer seiales de



actividad maliciosa, como retrasos inusuales en la transmision o comportamientos

de intercepcion que no corresponden a patrones normales. [3]

Una fuente relevante para este proyecto es la publicacion NIST SP 800-153 de
2012, la cual ademéas de proporcionar guias especificas para la configuracion
segura de redes inaldmbricas (WLAN) también ofrece recomendaciones para
mitigar riesgos asociados a la seguridad de redes. El fin de esta guia es reforzar las
practicas para el monitoreo y configuracion de seguridad de los dispositivos
inalambricos que se conectan a la red. Una de sus principales recomendaciones es
la implementacion de configuraciones estdndar de seguridad y evaluar las posibles
vulnerabilidades dentro de la red WI-FI, la cual es esencial para la prevencion de

ataques como los MITM [4]

En los ultimos afios se ha podido evidenciar un incremento considerable en la
frecuencia y sofisticacion de los ataques MITM. Segun el articulo “People Security
Management” realizado por Threatcop, entre los afios 2022 y 2023 los ataque
MITM crecieron un 35% especialmente aquellos dirigidos a plataformas de correo
electrénico y otros servicios en linea. [5]

350

300

250

200

Count

g B 3
-
-:3
[
-
—
-
I E—
EEEE———
| ———
I
I
— H
I
e
[ T
S
———
—— H
S
I
—

i i

Mar Apr May Jun Jul Aug Sep Oct Nov Dec Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec Jan Feb Mar Apr

2021 2022 2023

Figura 1 Aumento de ataques MITM afios 2018 - 2023 [5]



Las redes inaldmbricas son particularmente vulnerables ataques ya que su
naturaleza abierta y facilidad con la que un atacante intercepte la comunicacion la
vuelven un blanco propicio para cualquier ciber-delincuente. Segin un estudio
realizado por veracode, el 76% de las organizaciones han experimentado algin tipo
de ataque MITM en los ultimos afios [6]. Este incremento en ataques MITM
evidencia la necesidad urgente necesidad de herramientas eficaces para su

deteccion.

Las consecuencias de este tipo de ataques suelen ser devastadoras para la entidad
que la sufre, como el robo de informacion confidencial, la alteracion de datos y el
acceso no autorizado a sistemas criticos. Segun la Comision Federal de Comercio,
los ataques MITM han causados pérdidas financieras significativas y mas
importante, dafios a la reputacion de las organizaciones afectadas [7]. La capacidad
de detectar estos tipos de ataques de manera temprana es crucial para mitigar sus

efectos y proteger la integridad de las comunicaciones.

En la actualidad existen una cantidad diversa de herramientas de seguridad, pero
muchas de ellas no estan disefiadas para para detectar ataques MITM en redes
inaldmbricas o no son lo suficiente efectivas. Un andlisis comparativo analisis
comparativo de diversas herramientas de deteccion de amenazas revela que muchas
soluciones no abordan de manera optima el trafico de redes inalambricas o tiene
una enorme taza de falsos positivos. Desarrollar un analizador que aproveche estos
avances tecnologicos representa una mejora significativa respecto a las soluciones

existentes.

Dado este contexto, donde se ha evidenciado que el desarrollo de un analizador de
trafico inaldmbrico eficaz debe abordar las vulnerabilidades mencionadas y
contribuir a mejorar las practicas actuales de seguridad en las redes WI-FI,
tomando en cuenta fuentes normativas como el NIST y demdas organismos

especializados en ciberseguridad.



1.2. Descripcion del Proyecto

El presente proyecto se centra en el desarrollo de un analizador de trafico
inaldmbrico disefiado para la deteccion temprana y precisa de ataques de tipo Man-
in-the-middle. Este tipo de ataques representa una de las mas graves amenazas en
el ambito de las redes inalambricas, ya que un atacante puede interceptar y
modificar la comunicacion entre dispositivos sin que los afectados sean conscientes

de la intervencion. [8]

El objetivo principal de este proyecto es la creacion de una herramienta robusta
que ayude a fortalecer la seguridad dentro de las comunicaciones inalambricas,
mitigando el impacto dafiino de los ataques MITM vy protegiendo la

confidencialidad e integridad de los datos transmitidos.

El analizador propuesto empleara algoritmos avanzados de deteccion que seran
capaces de identificar patrones sospechosos en el trafico de red que indiquen la
presencia de un ataque de esta indole. Técnicas como el analisis de paquetes y
deteccion de anomalias seran utilizadas para ofrecer una solucion efectiva a este
problema. Ademas, se evaluara el desempefio del analizador en entornos de redes

simuladas para garantizar su efectividad y eficiencia. [9]

Se espera realizar la creacidon de una solucion funcional para estos tipos de ataques,
el analizador debe ser capaza de detectar ataques MITM de forma eficaz y a su vez
ayude a fortalecer la seguridad en redes inalambricas, especialmente en entornos
donde las comunicaciones son altamente sensibles, como instituciones

gubernamentales, empresas, etc.



Fase

Analisis

Diseiio

Desarrollo

Implementacion

Pruebas

Incremento 1:

Captura de trafico

Revision de
tecnologias de
captura de tréafico
(Wireshark,
tcpdump, etc.).

Definir
del

estructura
moédulo  de

captura de paquetes.

Implementacion del
moédulo de captura

de trafico.

Despliegue del
modulo en entorno

controlado de red.

Validacion del
modulo de captura

en redes simuladas.

Incremento 2:

Algoritmos de

deteccion
Estudio de
algoritmos de

deteccion (Machine
Learning, reglas

basadas en trafico).

Disefio de
algoritmos de
deteccion
optimizados  para
entornos
inalambricos.
Desarrollo de
algoritmos de
deteccion de

MITM (basado en

anomalias y
patrones).
Integracion de

algoritmos en el

sistema para la
deteccion de
patrones MITM.

Pruebas de

deteccion en redes
simuladas

ataques MITM.

con

Tabla 1: Metodologia incremental

Incremento 3:
Generacion de
alertas

Analisis de eventos
que activaran
alertas por ataques

MITM.

Especificacion del
modulo de alertas y
su integracion con

la deteccion.

Desarrollo del
sistema de
generacion de

alertas en tiempo

real.

Implementacion de
alertas automaticas
en el sistema (por
ejemplo, SNMP,

email).

Pruebas del sistema
de alertas en
escenarios
simulados con

trafico andmalo.

Incremento 4:
Optimizacion y
validacion

Revision de  los
resultados obtenidos
en Incrementos
anteriores.

Disefio de mejoras
para la optimizacion
del sistema y su

validacion.

Implementacion ~ de

mejoras para
optimizacion del
rendimiento.

Despliegue de todo el

sistema en un entorno

de red real.

Pruebas finales de
optimizacion y
evaluacion de
rendimiento en

entornos reales.



1.3. Objetivos del Proyecto

1.3.1 Objetivo general

Desarrollar un analizador de trafico inalambrico capaz de detectar ataques de tipo
Man-in-the-Middle (MITM) para fortalecer la seguridad de las comunicaciones

inalambricas, utilizando el lenguaje de programacion Python y sus bibliotecas.

1.3.2 Objetivos especificos

1. Implementar algoritmos de deteccion avanzados para identificar patrones de

ataques MITM con precision.

2. Evaluar la efectividad del analizador en entornos de redes inalambricas reales
para que se compruebe su precision y rendimiento en la deteccion de ataques

MITM bajo condiciones operativas reales.

3. Mejorar la capacidad de respuesta del analizador mediante la implementacion
de ajustes técnicos especificos y la adopcion de practicas de gestion orientadas a la

deteccion temprana y la mitigacion eficaz de amenazas.

1.4. Justificacion

La preocupacion por la seguridad en redes inalambricas cada vez es mayor, esto se
debe al incremento en la frecuencia y en lo sofisticados que son los ataques
cibernéticos. Entre estos ataques el MITM destaca por su capacidad para
interceptar y manipular las comunicaciones entes dos partes sin que estas caigan
en cuenta que estan siendo victimas de este ataque. La implementacion de un
analizador de trafico inalambrico para la deteccion de ataques MITM representa
un avance crucial para mejorar la seguridad en redes inaldmbricas, donde los
ataques que explotan vulnerabilidades en las redes inalambricas son cada vez mas

sofisticados y su frecuencia es alarmante. De acuerdo con estadisticas recientes,



los ataques MITM han representado un 35% de las explotaciones de

vulnerabilidades en las redes, una tendencia que va en aumento dia tras dia. [10]

Uno de los principales beneficios del desarrollo de un analizador de trafico
especializado es la mejora en la seguridad dentro de las comunicaciones
inalambricas, las cuales hoy en dia son ampliamente utilizadas en industrias como
la banca, el comercio electronico y las redes empresariales y universitarias. En
especifico lo ataques MITM suelen aprovecharse de las redes publicas con poca o
nula seguridad, como conexiones WI-FI abiertas. La deteccion en tiempo real de
patrones anomalos en el trafico de red puede reducir significativamente la
exposicion involuntaria a estas amenazas Segun Threatpost, los ciberdelincuentes
emplean diversas técnicas en ataques MITM, como la suplantacion de direcciones

IP, DNS y "SSL Stripping" [10]

Ademas de mejorar la deteccion de ataques, el analizador también serd capaz de
reducir el tiempo de respuesta ante incidentes. La identificacion temprana de
patrones de trafico malicioso permite tomar medidas preventivas antes de que el
ataque se materialice completamente, minimizando asi el impacto en las
organizaciones afectadas [11]. Con el uso de Machine Learning (ML) en este
proyecto permitira la optimizacién de la deteccion de anomalias en el trafico de red
mediante algoritmos que identificaran patrones sospechosos de forma proactiva.
Esto se llevard acabo entrenando al sistema con datos historicos y simulados de

trafico inalambrico, lo que permitird detectar comportamientos andémalos atipicos

(8]

En este proyecto, se propone desarrollar un analizador de trafico inaldmbrico capaz
de detectar ataques MITM de manera temprana y precisa, con el fin de fortalecer
las defensas de las redes inaldmbricas utilizadas en la Universidad Estatal de la
Peninsula de Santa Elena (UPSE), especificamente en la Facultad de Tecnologias
de la Informacion (TICS). Esta facultad, que alberga aproximadamente 340
estudiantes, depende en gran medida de una infraestructura de red inalambrica para

llevar a cabo actividades académicas y administrativas. La seguridad de esta red es



vital para proteger informacioén sensible, incluyendo datos personales de los
estudiantes y docentes, asi como la investigacion académica que se lleva a cabo en

la institucion
1.5. Alcance del Proyecto

El proyecto buscara desarrollar un Analizador de Trafico Inaldmbrico que se
especialice en la deteccion de amenazas Man-in-the-Middle, un tipo peculiar de
ataque que compromete la fiabilidad de las comunicaciones interfiriendo en el
trafico de red. Este software se encargard de detectar patrones irregulares y
anomalos en el trafico de red inalambrica, lo que permitira identificar la presencia

de esta técnica de ataque.

Desarrollo de software: se creara un tipo de analizador capaz de monitorear y
rastrear el trafico de red y examinarlo en tiempo real utilizando algoritmos
avanzados para detectar las posibles actividades anémalas durante un MITM. Esto
no solo incluir la observacion de paquetes de datos modificados o alterados, sino

que también observara el comportamiento en general.

Algoritmos de deteccion: el proyecto se centrara en la mejora de los algoritmos de
deteccion de un ataque MITM, que se basaran en patrones de trafico anémalo,
como respuestas duplicadas o paquetes reenviados ilegalmente. Esto serd esencial

para identificar con precision la amenaza.

Pruebas de entorno del mundo real: se probara el sistema en ambientes reales de
redes inaldmbricas de escala pequefia y mediana, incluidos entornos empresariales
y domésticos. Esto garantizard que el proyecto sea efectivo y fundamentalmente
adaptable a varios entornos y configuraciones. Optimizacioén de rendimiento: para
garantizar que el sistema sea eficiente y no afecte el rendimiento de la red, se
ajustaran sus requisitos técnicos. Esto facilitara la distribucion de recursos entre la

precision y la eficiencia.
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Notificaciones y alertas en tiempo real: El sistema incluird una funcionalidad de
alerta inmediata que notificara a los administradores de la red en cuanto se detecten
posibles ataques MITM. De esta forma, podran tomarse medidas de mitigacion de
manera rapida y eficiente, protegiendo la integridad de las comunicaciones

inaldmbricas.

Este proyecto busca, en ultima instancia, fortalecer la seguridad en las redes
inalambricas mediante un enfoque preventivo, detectando de forma temprana

ataques que comprometen la privacidad y confidencialidad de la informacion.

Se agregara al sistema una funcionalidad de alerta instantdnea, que notificara a los
administradores de la red inmediatamente después de detectar un posible ataque
MITM. Se podran implementar las medidas de mitigacion rapidamente, lo que
protegera la integridad de la transmision inaldmbrica de datos. En general, este
proyecto tiene como objetivo mejorar la seguridad en las redes inalambricas,
previniendo de esta manera el acceso malicioso a las comunicaciones de los

usuarios.

1.6. Metodologia de la Investigacion

La metodologia de investigacion para el desarrollo de un Analizador de Trafico
Inaldmbrico para la Deteccion de Ataques MITM estard centrada en un enfoque
mixto, que combina tanto métodos cuantitativos como cualitativos, con el fin de
abordar el problema desde una perspectiva integral. A continuacion, se detallan los

pasos y enfoques que se utilizaran en la investigacion:

1.6.1 Enfoque Cuantitativo

El enfoque cuantitativo permitira la recoleccion de datos precisos y medibles sobre
el comportamiento del trafico en redes inalambricas y la identificacion de patrones
relacionados con ataques MITM. Este enfoque sera clave para evaluar la
efectividad del analizador y validar los algoritmos de deteccion. Las principales

fases del enfoque cuantitativo incluyen:
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Recoleccion de datos: Se capturaran datos de trafico de red en entornos simulados
y reales para estudiar los patrones asociados con los ataques MITM vy trafico

legitimo.

Pruebas experimentales: Se realizardn experimentos para probar el rendimiento del
software en diferentes escenarios de ataque, variando factores como el tipo de red,
la cantidad de dispositivos conectados y la configuracion de los ataques.

Analisis estadistico: Los datos recopilados se analizaran estadisticamente para
evaluar la precision, la tasa de falsos positivos y negativos, y la capacidad de
deteccion temprana del sistema. Se utilizardn métricas clave como el recall,

precision, y accuracy.

1.6.2 Enfoque Cualitativo

El enfoque cualitativo complementara el cuantitativo, proporcionando un analisis
profundo de los comportamientos y vulnerabilidades en redes inaldmbricas, asi
como el impacto y la efectividad de las soluciones de deteccion actuales. Esto
permitird mejorar el disefio y la implementacion del analizador a lo largo del

proyecto. Se seguiran las siguientes estrategias:

Revision bibliografica: Se llevara a cabo una revision exhaustiva de la literatura
cientifica y técnica relacionada con la deteccion de ataques MITM vy otros tipos de
ataques en redes inalambricas. Esta revision permitira identificar las limitaciones
de las soluciones actuales y fundamentar el desarrollo de algoritmos mas efectivos.
Analisis comparativo: Se analizaran las caracteristicas y enfoques de detectores de
ataques MITM existentes, comparandolos con el disefio propuesto, con el objetivo

de mejorar los puntos débiles detectados en soluciones previas.
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1.6.3 Poblacion y Muestra

La poblacién objetivo de este proyecto es la comunidad de la Universidad Estatal
de la Peninsula de Santa Elena y UPSE, especificamente los estudiantes y el
personal perteneciente a la Facultad de Tecnologia de la Informacién y la
Comunicacion. La Facultad de TICS de UPSE tiene alrededor 340 estudiantes y
depende integramente en la infraestructura de red inaldmbrica para sus actividades
académicas, administrativas e investigativas.

Dado que los usuarios diversifican su comportamiento en el uso de aplicaciones y
servicios en linea, se crean las condiciones ideales para evaluar el analizador de
trafico inaldmbrico propuesto. En este sentido, para poner en practica el desempeino
y la evaluacion del analizador, se seleccionara una muestra representativa de
usuarios.

En consecuencia, el tamafio de la muestra sera el siguiente:

Estudiantes: ellos son de diferente nivel académico y de especializacion el campo
de redes y areas de las tecnologias de la informacion. Esto garantiza la uniformidad
en los datos del trafico e incluyen usuarios de todos los niveles de experiencia y
comportamiento en la red inalambrica.

Personal académico y administrativo: También se incluira al personal docente y
administrativo que utiliza la red para sus actividades diarias. Esto permitira
comprender cémo las diferentes préacticas y niveles de seguridad son
implementados en un entorno profesional.

La recoleccion de datos se llevara a cabo mediante simulaciones controladas y
escenarios de prueba que simulan ataques MITM en la red inalambrica de la
facultad. Ademas, se recopilaran datos sobre el comportamiento del trafico de los
usuarios para entrenar y evaluar los algoritmos de deteccion. Este enfoque no solo
contribuird a la validacion del analizador, sino que también permitira un analisis
detallado de las interacciones de los usuarios con la red, proporcionando

informacion valiosa para mejorar la seguridad.

13



1.6.4. Variables de la investigacion

Variable Dependiente: Tasa de deteccion de ataques MITM — El porcentaje de
ataques MITM que el analizador es capaz de identificar correctamente en funcion
del algoritmo implementado.

Variable independiente: Algoritmos de deteccion — Los diferentes algoritmos
avanzados que se implementen para identificar patrones de ataques MITM, como

analisis de trafico o técnicas de machine learning.

1.6.5 Hipdtesis/ Preguntas de investigacion

Hipotesis Nula (HO): "El uso del analizador de trafico de red inaldmbrico no tendra
un efecto significativo en la eficacia ni en la rapidez de la deteccion de ataques

Man-in-the-Middle."
Hipotesis Alternativa (H1): "El uso del analizador de trafico de red inaldmbrico
mejorara la eficacia y rapidez en la deteccion de ataques Man-in-the-Middle."

Preguntas de investigacion

(Qué tan efectiva es la implementacion de un analizador de trafico inalambrico,
basado en Python, en la deteccion de ataques Man-in-the-Middle (MITM) en redes

inalambricas reales?

(Como influye la optimizacion de los algoritmos de deteccion en la precision y
tiempo de respuesta del analizador al identificar ataques MITM en diferentes tipos

de trafico de red inalambrica?

1.6.6 Analisis de recoleccion de datos

1.

Origen del Dataset

El dataset empleado para este proyecto proviene de Zenodo (Registro:
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8375657). Este recurso es una coleccion de datos cuidadosamente curada,

disefiada especificamente para analizar patrones de trafico en redes inalambricas

y estudiar ciberataques como el Man-in-the-Middle (MITM). La eleccion de

este dataset asegura que los datos sean relevantes y de alta calidad para las

necesidades del proyecto.

2. Caracteristicas del Dataset

El dataset incluye multiples variables criticas que se emplearon en el disefio y

entrenamiento de los algoritmos de deteccion:

(0]

Direcciones IP y MAC: Informacién de origen y destino para cada
paquete de red.

Protocolos utilizados: TCP, UDP, ARP, entre otros, esenciales para
identificar actividades anomalas.

Tiempos de Respuesta (RTT) y métricas de latencia, ttiles para reconocer
interrupciones sospechosas.

Etiquetas de trafico: Clasificacion previa que distingue entre trafico
legitimo y patrones de ataques MITM, proporcionando una base para los

modelos supervisados.

3. Uso del Dataset en el Proyecto

(0]

Entrenamiento de Algoritmos: Se utilizo el dataset para entrenar modelos
de machine learning, como Random Forest y redes neuronales, con el
objetivo de identificar patrones sospechosos.

Validaciéon de Resultados: Los datos etiquetados permitieron evaluar la
precision, sensibilidad y especificidad del sistema. El uso de un dataset
balanceado garantiz6 resultados confiables.

Benchmarking: El dataset sirvido como referencia para comparar la

efectividad de los algoritmos desarrollados frente a métodos existentes.

4. Adaptacion del Dataset

Aunque el dataset fue una fuente primaria, se realizaron procesos de limpieza y

transformacion, como:

o

Normalizacion: Ajuste de variables numéricas para asegurar uniformidad

en el analisis.

15


https://zenodo.org/records/8375657

o

Codificacion: Conversion de etiquetas categoricas en formatos
compatibles con los algoritmos.

Enriquecimiento: Inclusion de métricas adicionales calculadas a partir de
los datos crudos, como el tiempo total de conexion o la intensidad de

senal.

5. Ventajas del Uso del Dataset de Zenodo

o

Acceso Abierto y Transparencia: Zenodo es una plataforma reconocida
por su rigor y apertura, asegurando la reproducibilidad del experimento.
Relevancia para MITM: Los datos contienen escenarios simulados y
reales de ataques MITM, lo que los hace ideales para este tipo de
proyectos.

Variedad de Escenarios: La diversidad de patrones incluidos en el dataset

permiti6 entrenar un sistema adaptable a multiples configuraciones de red.

6. Resultados Obtenidos

o

El sistema basado en este dataset logro una tasa de deteccion alta
(precision superior al 95% en condiciones simuladas).
Reduccion significativa de falsos positivos, destacando la capacidad del

analizador para distinguir trafico normal de malicioso.

1.7. Metodologia de desarrollo

El desarrollo del analizador de trafico inalambrico para la deteccion de ataques

Man-in-the-Middle (MITM) seguird una metodologia estructurada que incluird

varias etapas clave para garantizar la efectividad, precision y optimizacioén del

sistema. La metodologia sera de tipo iterativa e incremental, permitiendo realizar

ajustes y mejoras a medida que se avanza en el proyecto.
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Figura 2. Metodologia incremental

Incremento 1: Captura y Analisis de Trafico
Fase de Analisis:

Revisar las caracteristicas del trafico de red en redes inalambricas y los tipos de
ataques MITM mas comunes (suplantacion de ARP, SSL stripping).

Fase de Disefio:

Disedar la arquitectura para capturar trafico de red, definir las interfaces entre los
modulos de captura y analisis.

Fase de Desarrollo:

Implementar el mdédulo de captura de trafico utilizando herramientas como
Wireshark o tcpdump.

Fase de Implementacion:

Integrar la captura de trafico con la plataforma de analisis. Configurar el entorno
para capturar paquetes de red en tiempo real.

Fase de Pruebas:

Realizar pruebas unitarias para verificar que los datos capturados sean coherentes
y contengan la informacion necesaria (direcciones I[P, MAC, protocolos).

Incremento 2: Algoritmos de Deteccion de Anomalias
Fase de Analisis:

Revisar los algoritmos de machine learning y deteccion basados en reglas aplicados
en la ciberseguridad para identificar patrones anomalos de tréafico.

Fase de Disefio:
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Disenar los algoritmos de deteccion y definir los parametros de entrada, salida y
umbrales para alertas basados en patrones MITM.

Fase de Desarrollo:

Implementar algoritmos como arboles de decision, random forest o clustering en
Python, utilizando bibliotecas como Scikit-learn.

Fase de Implementacion:
Integrar los algoritmos de deteccion con el sistema de analisis de trafico.
Fase de Pruebas:

Simular ataques MITM en un entorno de red controlado para verificar la eficacia
de los algoritmos y la tasa de deteccion.

Incremento 3: Generacion de Alertas
Fase de Analisis:

Revisar los mecanismos de notificacion mas utilizados en sistemas de deteccion de
intrusiones, como Snort o Suricata.

Fase de Disefio:

Disefiar el sistema de alertas para notificar cuando se detecte un ataque MITM,
definiendo los niveles de severidad y los formatos de alerta (correos, mensajes,

logs).
Fase de Desarrollo:

Implementar el médulo de generacion de alertas, integrandolo con los algoritmos
de deteccion desarrollados en el incremento anterior.

Fase de Implementacion:

Configurar el sistema de alertas para notificar en tiempo real a los administradores
de red cuando se detecte un ataque.

Fase de Pruebas:

Verificar la funcionalidad del sistema de alertas en escenarios simulados y medir
la rapidez con la que las alertas son generadas ante deteccion de anomalias.

Incremento 4: Optimizacion y Escalabilidad
Fase de Analisis:

Identificar posibles cuellos de botella y analizar el rendimiento del sistema en redes
con trafico denso.

Fase de Disefio:

Disenar estrategias de optimizacion, incluyendo técnicas para mejorar el tiempo de
respuesta y reducir el uso de recursos.

Fase de Desarrollo:
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Optimizar los algoritmos y el flujo de trabajo del sistema, implementando mejoras
en el procesamiento de datos y la deteccion de ataques.

Fase de Implementacion:

Implementar las mejoras en un entorno con trafico real, asegurando la escalabilidad
del sistema.

Fase de Pruebas:

Realizar pruebas en redes con alto volumen de trafico y medir el impacto de las
optimizaciones en la deteccion de ataques y en el rendimiento general del sistema.

Incremento 5: Validacién en Entornos Reales
Fase de Analisis:

Definir los criterios para la validacion del sistema en un entorno de produccion.
Fase de Disefio:

Establecer el plan de pruebas y métricas de rendimiento para la validacion final en
redes inalambricas reales.

Fase de Desarrollo:

Implementar ajustes finales basados en los resultados de los incrementos
anteriores.

Fase de Implementacion:

Desplegar el sistema en un entorno de produccion, asegurando que todas las
funcionalidades estén activas.

Fase de Pruebas:

Realizar pruebas continuas y monitorizar el sistema en un entorno real para evaluar
la precision, eficiencia y escalabilidad.

Herramientas y Tecnologias a Utilizar:

Wireshark, Tcpdump: Para la captura y andlisis de trafico de red.

Lenguajes de programacion: Python para la implementacion de algoritmos de
deteccion y procesamiento de datos.

Bibliotecas de machine learning: Scikit-learn, TensorFlow para el desarrollo de
algoritmos predictivos.

Sistemas de alerta: Herramientas como Snort o Suricata para la generacion de

alertas de intrusion.
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CAPITULO 2. PROPUESTA

2.1. Marco Contextual

2.1.1. Universidad estatal peninsula de santa elena — UPSE
2.1.1.1 Misién

La Universidad estatal peninsula de santa elena — UPSE tiene como mision “Formar
profesionales que aportan al desarrollo sostenible, contribuye a la solucion de los

problemas de la comunidad y promueve la cultura.”
2.1.1.2 Visién

La Universidad estatal peninsula de santa elena — UPSE “Ser reconocida por su calidad

académica, impacto de sus investigaciones y su aporte al desarrollo de la sociedad.”
2.1.1.3 Fines
Los fines que tiene la UPSE como institucion educativa son los siguientes:

a. Producir propuestas y planteamientos para buscar la solucion de los problemas del

pais;

b. Propiciar el didlogo entre las culturas nacionales y a su vez involucrar la cultura

universal;
c. Propiciar la difusién y el fortalecimiento de sus valores en la sociedad ecuatoriana;

d. Propiciar la formacion profesional, técnica y cientifica de sus estudiantes, docentes
e investigadores o investigadoras, contribuyendo al logro de una sociedad mas justa,

equitativa y solidaria, en colaboracion con los organismos del Estado y la sociedad;
e. Los demas establecidos en el articulo 8 de la LOES.

2.1.1.4 Principios

La UPSE se rige por sus propios principios fundamentales y fuertes:

a. Igualdad de oportunidades, que consiste en garantizar a todos los actores del Sistema

de Educacion Superior las mismas posibilidades en el acceso, permanencia, movilidad
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y egreso del sistema, sin discriminacion de género, credo, orientacién sexual, etnia,

cultura, preferencia politica, condicién socioecondmica o discapacidad;

b. Autonomia responsable, cogobierno, calidad, pertinencia, integralidad,
autodeterminacion para la produccion del pensamiento y conocimiento, en el marco
del didlogo de saberes, pensamiento universal y producciéon cientifica tecnologica

global, tal como lo establece el Art. 12 de la LOES;

c. Libertad de catedra, en pleno ejercicio de su autonomia responsable, entendida
como la facultad de la institucion y sus profesores o profesoras para exponer, con la
orientacion y herramientas pedagdgicas que estimaren mas adecuadas, los contenidos

definidos en los programas de estudio;

d. Libertad investigativa, entendida como la facultad de la entidad y sus investigadores
o investigadoras de buscar la verdad en los distintos dmbitos, sin ningun tipo de

impedimento u obstaculo, salvo lo establecido en la Constitucion y en la presente Ley.
2.1.1.5 Tecnologia de la informacion
2.1.1.5.1 Objetivos de estudios

La carrera de TI estudia los contextos y problemas de las ciencias exactas, naturales y
aplicadas desde una vision tedrico-metodoldgica, epistemologica, holistica y
sistémica, para la transformacion de la matriz productiva en el marco de la gestion de
la organizacion, con el uso y aplicacion de técnicas al algoritmicas, de modelado

numérico y de la teoria general de los sistemas, que generen soluciones tecnologicas.

2.2. Marco Conceptual

2.2.1. Leguaje de programacion

Un lenguaje de programacion es un sistema formal que proporciona un compendio de
instrucciones que pueden ser utilizadas para generar diversos tipos de salida,
espacialmente programas de computadora. Estos lenguajes permiten a los
programadores escribir cddigos que una maquina interpretara y ejecutara. Cada
lenguaje posee sus propias reglas, sintaxis y estructura, lo que lo distingue de otros

lenguajes. [12]
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2.2.1.1 Python

Python es un lenguaje de programacion de alto nivel, conocido por si simplicidad y
legibilidad. Creado con el objetivo de permitir a los programadores escribir codigo
claro y légico tanto para proyectos grandes y pequeios. Este lenguaje de programacion
es ampliamente utilizado en diversas areas, desde el desarrollo web hasta la ciencia de

datos y la inteligencia artificial. [13]

2.2.1.1.1 Algoritmos de deteccion

Los algoritmos de deteccion son procesos computacionales disefiados para identificar
patrones o anomalias en los datos con el fin de sefialar comportamientos inusuales o
potencialmente peligrosos en un sistema. Este tipo de algoritmos son utilizados en
varios campos, como la ciberseguridad, reconocimiento de imagenes, inteligencia
artificial. En la ciberseguridad, los algoritmos de deteccion son fundamentales para

detectar intrusiones dentro de una red, tales como ataque Man-in-the-middle. [14]
2.2.2. Redes

En el ambito de las tecnologias de la informacién (TIC) las redes hacen referencia a
un sistema que permite la interconexion de dispositivos y sistemas informaticos,
facilitando el intercambio de informacion y recursos. Una red puede ser tan simple

como dos computadoras conectadas entre si o tan compleja como el internet. [15]

2.2.2.1 Redes inalambricas

Las redes inaldmbricas son un tipo de red informatica que permite la interconexion de
dispositivos y la transmision de datos sin necesidad de cables fisicos. En su lugar, se
utilizan sefiales electromagnéticas como ondas de radio, microondas o infrarrojos. Las
redes inalambricas son pertinentes en situaciones en las que utilizar cables seria
imposible o prohibitivo, como en espacios abiertos o con dispositivos que se mueven.
Una red inaldmbrica es un tipo de red de comunicaciones en el que las estaciones se
conectan entre si o a una infraestructura mediante tecnologias inalambricas. Son
moviles y se pueden usar en cualquier situacion donde se requiera transmision de datos

sin cables. [16]
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2.2.2.1.1 Seguridad en redes inalambricas

Seguridad en las redes inalambricas se refiere a practicas, tecnologias y protocolos
implementados para proteger la informacion transmitida a través de una red sin cables,
que utiliza ondas de radio para interconectar dispositivos. Dado que los datos se envian
a través del aire en las redes inalambricas, estas redes son mas propensas al ataque
mediante interceptacion, acceso no autorizado y modificacion de los datos. Por lo
tanto, la seguridad inaldmbrica es necesaria para mantener la confidencialidad,

integridad y disponibilidad de la informacion. [17]

2.2.3 Trafico de red

El trafico de red se refiere al flujo de datos que circula por una red informatica, ya sea
local o global, como en el caso de Internet. Este trafico estd compuesto por paquetes
de datos que se envian entre dispositivos, como computadoras. servidores, routers y
otro tipo de dispositivos conectados. En estos paquetes de datos hay informacién que
puede ser desde un mensaje de correo electronico hasta un archivo grande o incluso

una transmision de video en tiempo real. [18]

En resumen, el trafico de red es la cantidad de datos que se transmiten a través de una
red en un periodo de tiempo especifico. Se puede medir en bps, bits por segundo, o en
byps, bytes por segundo, y dependera de las velocidades y cantidades de las tarjetas de
red de cada maquina conectada. Por lo tanto, puede cambiar dependiendo de la
cantidad de usuarios conectados, lo que hacen los usuarios, por ejemplo, navegar por

la red, su velocidad de conexion y el ancho de banda. [19]

2.2.3.1 Captura de trafico de red

La captura de trafico de red es un proceso por el cual los paquetes de datos que se
comunican a través de una red se interfieren con un registrador. La captura de trafico
es tal vez uno de los enfoques mas criticos en la red metodica, ya que le brinda la
oportunidad de obtener una vision detallada de lo que sucede. La captura de red técnica
de trafico también ayuda a identificar problemas de instalacion, diagnosticar

vulnerabilidades de seguridad y atacar posibilidades, como intrusiones y fugas. [19]
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La captura de trafico se pone en practica con herramientas especializadas que
interfieren con los datos mientras viajan y los conservan para estudio y revision
adicional. La informacion tomada de un registrador de trafico puede involucrar
factores de control, siendo los encabezados de pack la posicion de datos comunes. Tal
informacion es la carga util o los propios datos, que son luego transmitidos. Los
administradores de red y los expertos en seguridad son ciudades en utilizacion, captura
de trafico para monitorear, examinar, activar y resolver problemas en la infraestructura.

[20]

2.2.4 Ataques Cibernéticos

Un ciberataque es cualquier actividad maliciosa que se lleva a cabo a través de sistemas
de computadoras, redes o dispositivos conectados a la red para causar dafio, modificar,
robar o destruir datos o servicios. Ciberataques a menudo se dirigen a organizaciones,
particulares o gobiernos. Pueden tener motivaciones econdmicas, politicas o
simplemente estar destinadas a causar destruccion. Algunos tipos comunes de
ciberataques incluyen: malware, que incluye varios tipos de programas maliciosos
destinados a infiltrarse en el sistema de la victima y causar dafios, robar informacion o

realizar espionaje.

Los virus, troyanos, gusanos y ramsonware son ejemplos de malware. Phishing: un
tipo de fraude en linea en el que los atacantes engafian a las personas para que revelen
informacion confidencial haciéndose pasar por servicios legitimos. DDoS- ataque de
denegacion de servicios. El ciberdelincuente sobrecarga un sistema con solicitudes
repetidas y simultaneas hasta que deja de funcionar y deja de proporcionar el servicio.
MITM — ataques de intermediario. El ciberdelincuente se interpone en la comunicacion
entre dos partes, a menudo sin que lo sepan, y modifica la conversacion si fuera
necesario. Ingenieria social: los ciberdelincuentes manipulan a las personas para que

revele su informacion personal a través de la comunicacion engafiosa. [21]
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2.2.4.1 Ataques Man-in-the-middle (MITM)

Un ataque de intermediario, conocido como un hombre en el medio, es un tipo de
ataque cibernético en el que un actor malintencionado accede y, en algunos casos,
altera, la comunicacion entre dos partes. El atacante logra meterse en el medio de la
conexion, pudiendo espiar, modificar o incluso fingir ser cada una de las partes sin que
estas lo sepan. Este tipo de ataque es especialmente peligroso ya que el actor
malintencionado puede tener acceso a informacion delicada como por ejemplo

credenciales de inicio de sesion, datos bancarios, etc. [22]

2.2.5 Sistema de alerta Temprana

Un sistema de alerta temprana en ciberataques es una herramienta tecnolédgica disefiada
para detectar, monitorear y advertir a una organizacion sobre cualquier amenaza
cibernética potencial o inminente que pueda resultar en un dafio significativo. Los SAT
en sistemas desempefian un papel fundamental en la ciberseguridad al permitir
respuestas proactivas a amenazas potenciales como el malware, intrusiones, ataques

de denegacion de servicio distribuido o vulnerabilidades de seguridad. [23]
Las caracteristicas de ciberataque de los sistemas de alerta temprana son:

Monitoreo continuo: el SAT de ciberseguridad contintia rastreando el flujo de red, el
comportamiento del usuario, los registros de seguridad y més para identificar cambios

nusuales.

Analisis en tiempo real: Procesan enormes cantidades de datos en tiempo real para
detectar qué actividad es precedente de qué comportamiento inusual o intento de
acceso inexistente. Generacion de alertas: si una alerta sugiere que un ataque de
ciberseguridad es probable, uno se envia a un gerente de seguridad de informacién, o

un colaborador de un equipo de respuesta de emergencia, si esos estan disponibles.

Prevencion de intrusiones: Algunos SAT no solo monitorean y advierten de las
amenazas, sino que detienen automaticamente cualquier ataque en curso para evitar

que los piratas informaticos comprometan los sistemas o la red.
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2.2.6. Machine Learning

Es una rama de la inteligencia artificial que permite a las computadoras aprender y
mejorar automaticamente desde la experiencia sin ser programadas explicitamente
para ello. En seguridad de redes, las tecnologias basadas en machine learning se
utilizan para detectar patrones anémalos en grandes cantidades de datos para poder
identificar amenazas cibernéticas de antemano y evitar dafios. La implementacion de
algoritmos de machine learning en el campo de la seguridad de redes ha demostrado

ser muy efectiva en la deteccion de intrusiones y ataques, como MITM. [24]

2.2.6.1 Algoritmos de machine learning en ciberseguridad

Respecto de los algoritmos, los de machine learning utilizados en ciberseguridad se
basan en técnicas supervisadas y no supervisadas. El uso de algoritmos, tales como los
arboles de decision, redes neuronales y las maquinas de vectores de soporte, han
demostrado la capacidad de identificacion de patrones maliciosos en el trafico de red.
Los algoritmos se basan en comparaciones con los datos y deteccion de

comportamientos después de analizar datos anteriores. [25]

2.2.7. Sistema de deteccion de intrusiones

Un sistema de deteccion de intrusiones es un rastrero de trafico de red o actividad en
el sistema con el propdsito de detectar facilmente accesos no autorizados o
comportamientos destructivos. La clasificacion de sistemas de deteccion puede
hacerse en firma basada en sistemas de deteccion e indica a través de anomalias. Los
sistemas basados en firma utilizan rubros precautelosos para hacer valer, y los
indicadores basados en la anomalia examinan el uso susceptible de insinuar si bien es

preciso o no un ataque. [26]

2.2.8 Criptografia y autenticacion en redes inalambricas

Otro aspecto importante de la seguridad en las redes inaldmbricas es la criptografia.

En su forma mas basica, la criptografia protege los datos transmitidos a través del aire
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al cifrarlos, de modo que los piratas informaticos no puedan acceder a la informacion
confidencial. Los protocolos de autenticaciéon, como WPA2 y WPA3, presentan
métodos de aseguramiento de que solo los usuarios autorizados puedan acceder a la
red. Sin embargo, estos protocolos ademas usan métodos criptograficos complicados

para prevenir MITM u otros ataques de intrusion o robo de informacion. [27]

2.2.9 Seguridad en IOT

El Internet de las cosas ha dado lugar a millones de dispositivos conectados, lo que
aumenta los vectores de posible ciberdelincuencia. La seguridad en IoT es muy
sensible, ya que los dispositivos IoT tienden a ser distribuidos y débilmente
asegurados. Los atacantes pueden usar estas puertas traseras para ejecutar ataques
MITM o DDoS mediante la explotaciéon de camaras, sensores y electrodomésticos
inteligentes, entre otros. Por lo tanto, es necesario utilizar técnicas de seguridad bien
establecidas, como la autenticacion fuerte y el cifrado de la informacion, en las redes

ToT. [18]

2.2.10 Analisis de comportamiento en la red

Un andlisis de comportamiento en la red consiste en la observacion constante del
trafico en busca de patrones inusuales o peculiares que puedan indicar una violacion.
El analisis de comportamiento es esencial para detectar intrusiones no autorizadas
como los ataques MITM, pasaran desapercibidos para las medidas de seguridad
habituales. Al comparar el trafico actual con un perfil de trafico estandar, se detectaran

y mitigaran prontamente las amenazas emergentes. [28]

2.2.11 Deep learning

Aparte de ser una subcategoria del machine learning, el Deep Learning, también
conocido como aprendizaje profundo, hace uso de redes neuronales profundas para
analizar datos que son demasiado complicados para ser interpretados por humanos. La
deep learning tiene la capacidad de aprender automaticamente de una gran cantidad de

datos, lo que ha demostrado excelentes resultados cuando se trata de detectar amenazas
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avanzadas en ciberseguridad. Algunos de los algoritmos de deep learning tienen la
capacidad de detectar los ataques MITM monitoreando los patrones en las
transmisiones de paquetes de red. Pueden identificar el trafico peligroso a través de las

complejidades de los patrones de las trasmisiones de paquetes. [29]

2.2.12 Modelos Predictivos en Ciberseguridad

Los modelos predictivos en ciberseguridad hacen uso de técnicas de machine learning
para prever ataques potenciales que puedan ocurrir. A partir de datos previos, estos
modelos se entrenan identificando las caracteristicas comunes que indican que un
ataque eventualmente va a tener lugar, para asi permitir que los equipos de seguridad
tomen medidas proactivas contra las amenazas. En el caso especifico del ataque man
in the middle, los modelos predictivos pueden también estar disefiados para identificar
anomalias con el flujo del sistema antes de que el ataque man in the middle mismo

ocurra. [30]

2.2.13 Herramientas de Simulacion de Ataques

son utilizadas para probar la resistencia de una red frente a diferentes amenazas,
imitando situaciones reales de ataque en un laboratorio. La evaluacion de la habilidad
de un ente para detectar y prevenir ataques MITM se basa en esta herramienta y permite

ajustar el protocolo para una proteccion mas eficiente en el futuro. [31]

2.2.14 Normativas y Estandares de Seguridad en Redes (ISO/IEC 27001)

El ISO/IEC 27001 es un estandar internacional de seguridad de la informacion que
pretende ofrecer a las empresas un marco para como proteger su red cibernética con
los controles mas eficaces. Al implementar este estdndar, una organizacion puede
garantizar que estan protegiendo su red siguiendo las mejores practicas posibles. Como
se menciond anteriormente, esto incluiria la prevencion y la deteccion de MITM

ataques. [32]
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2.3. Marco Teorico

2.3.1 A Comparative Analysis of NetworkIntrusion Detection System for IoT

UsingMachine Learning.

En el trabajo "A Comparative Analysis of Network Intrusion Detection System for [oT
Using Machine Learning", se comparan diversos algoritmos de machine learning
aplicados a sistemas de deteccion de intrusiones en redes loT. Se utilizan datasets
modernos y algoritmos como Random Forest y Naive Bayes para mejorar la precision
en la deteccion de intrusiones, lo cual es relevante para el enfoque de deteccion
temprana y efectiva de ataques MITM en redes inalambricas. El estudio que los
algoritmos de Machine Learning mejoran significativamente la deteccion de
intrusiones modernas, incluyendo ataques MITM. La investigacion demuestra que el
uso de técnicas como el sobre muestreo de clases minoritarias (SMOTE) mejora el
rendimiento en escenarios de desequilibrio de clases, lo que es relevante para

problemas de deteccion de ataques [33]

El enfoque de Machine Learning es esencial para la deteccion temprana de patrones
de trafico andomalos, que son indicativos de ataques MITM. Los métodos tradicionales
de deteccion, como la inspeccidon basada en firmas, no son suficientes para identificar
ataques sofisticados que pueden evadir los sistemas de deteccion convencionales. En
este sentido, estudios como el mencionado muestran que los modelos basados en
aprendizaje supervisado no solo identifican amenazas conocidas, sino que también
tienen la capacidad de detectar anomalias que podrian corresponder a nuevos tipos de

ataques. [33]

2.3.2 Detection of Man-in-the-Middle (MitM) Cyber-Attacks in Oil and Gas Process
Control Networks Using Machine Learning Algorithms

El articulo titulado Detection of Man-in-the-Middle (MitM) Cyber-Attacks in Oil and
Gas Process Control Networks Using Machine Learning Algorithms destaca la

aplicacion de técnicas de machine learning para detectar ataques de tipo MitM en redes
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de control de procesos de la industria de petroleo y gas. Este enfoque se considera
clave, dado que las redes de control de procesos (PCN) conectadas a Internet estan
cada vez mas expuestas a ciberataques debido a la integracion de tecnologias

operativas con redes abiertas. [34]

El uso de algoritmos como Isolation Forest, kNN, y Support Vector Machines ha
demostrado ser efectivo para la identificacion de anomalias en los intercambios de
datos, lo que es crucial para la deteccion temprana de estos ataques. Ademas, el articulo
pone énfasis en la importancia de mantener la integridad y confiabilidad de los datos
en sistemas SCADA, algo que también es aplicable a otras industrias con

infraestructuras criticas. [34]

2.3.3 A Study on MITM (Man in the Middle) Vulnerability in Wireless Network Using
802.1X and EAP.

El estudio «A Study on MITM Vulnerability in Wireless Network Using 802.1X and
EAP» es fundamental para comprender la mecdnica de coémo los ataques de
intermediario pueden llevarse a cabo en las redes inalambricas, incluso si se utilizan
protocolos de autenticacion de Gltima generacion, como los antes mencionados 802.1X
y EAP. Los autores subrayan la idea de que, aunque estos dos protocolos se hayan
desarrollado para autenticar a ambas partes involucradas en la transaccion, algunas
vulnerabilidades en el proceso les permiten a los atacantes secuestrar el trafico y
obtener acceso a los datos sensibles, o incluso alterar la informacion intercambiada

entre las dos partes. [35]

Este analisis es particularmente critico en el caso de las redes inalambricas, donde la
propia transmision por aire facilita la interceptacion. Al mismo tiempo, los resultados
presentados por los autores subrayan la necesidad de desarrollar formas mas avanzadas
de deteccion y prevencion, como la vigilancia continua de los sistemas y el uso de

algoritmos de machine learning que evaltian los patrones en tiempo real. [35]

Combinando este analisis con la emergente investigacion del machine learning en el

contexto de la ciberseguridad, podria anticiparse una posible solucion que permitiera
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a los expertos no solo responder al MITM cundo ya sucedio, sino prever el evento por

medio de la deteccion temprana de los comportamientos sospechosos en la red. Eso

establece una base tedrica solida para la integracion del trafico y del machine learning

en los sistemas de alerta temprana disenados para atenuar la reaccion al posible MITM.

[35]

2.4. Requerimientos

2.4.1. Requerimientos Funcionales

2.4.1.1 Preprocesamiento de Datos

Codigo Descripcion

RF-1 Capturar y procesar datos directamente del trafico inaldmbrico en
tiempo real, excluyendo informacion irrelevante para la deteccion de
ataques MITM.

RF-2 Identificar y excluir registros con valores inconsistentes o datos faltantes
automaticamente para asegurar la precision del analisis.

RF-3 Normalizar las métricas recopiladas, como RSSI y tiempos de respuesta,
para garantizar un analisis uniforme y consistente.

RF-4 Organizar y almacenar los datos procesados en una estructura que

facilite el analisis posterior, con opcion de exportacion en formato .CSV.

Tabla 2. Preprocesamiento de Datos

2.4.1.2 Seleccion de Algoritmos

Codigo Descripcion

RF-5 Permitir al usuario seleccionar entre algoritmos avanzados como SOM,
GRU o redes neuronales para detectar patrones anémalos asociados a
ataques MITM.

RF-6 Restringir la seleccion a un nico algoritmo por sesion para garantizar

un flujo de analisis estructurado y eficiente.
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Tabla 3. Seleccion de Algoritmos

2.4.1.3 Analisis de Datos

Codigo Descripcion

RF-7 Procesar el trafico inalambrico en tiempo real para identificar
actividades sospechosas relacionadas con ataques MITM.

RF-8 Clasificar el trafico analizado en dos categorias: normal y
potencialmente malicioso, asociado a ataques MITM.

RF-9 Calcular métricas de desempefio como precision, sensibilidad y
especificidad, y presentarlas al usuario.

RF-10 Mostrar el progreso del analisis mediante indicadores visuales en la

interfaz.

Tabla 4. Analisis de datos

2.4.1.3 Visualizacion de Resultados

Codigo Descripcion

RF-11 Generar graficos comparativos que destaquen las diferencias entre
patrones de trafico normal y trafico sospechoso.

RF-12 Proveer un panel detallado con estadisticas clave, como la tasa de
deteccion de ataques y métricas de desempefio.

RF-13 Representar patrones de trafico a lo largo del tiempo mediante graficos

temporales para identificar anomalias relacionadas con ataques MITM.

Tabla 5. Visualizacion de resultados
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2.4.2. Requerimientos no Funcionales

2.4.2.1 Rendimiento y Escalabilidad

Codigo Descripcion

RNF-1 Procesar trafico inaldmbrico en tiempo real sin interrupciones,
manejando hasta 500 MB de datos en menos de 15 minutos.

RNF-2 Asegurar una disponibilidad del 99.5%, con interrupciones tnicamente
durante mantenimientos programados.

RNF-3  Optimizar el sistema para entornos locales y en la nube, adaptandose a

hardware de recursos limitados.

Tabla 6. Rendimiento y funcionalidad

2.4.2.2 Seguridad

Codigo  Descripcion

RNF-4 | Proteger los datos capturados y procesados mediante cifrado,
asegurando su confidencialidad durante andlisis y almacenamiento.

RNF-5 Generar alertas y reportes en formatos seguros como .CSV o .PDF para

facilitar su exportacion y analisis externo.

Tabla 7. Seguridad

2.4.2.3 Compatibilidad y Usabilidad

Codigo Descripcion

RNF-6  Lainterfaz debe cumplir con estdndares internacionales de accesibilidad
(WCAG 2.1) y ser compatible con equipos modernos.

RNF-7 | Integrarse con herramientas de deteccion de intrusiones (IDS/IPS)

mediante APIs estandar para extender las capacidades de seguridad.

Tabla 8. Compatibilidad y Usabilidad
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2.4.2.4 Configuracion Técnica

Codigo Descripcion

RNF-8 | Especificaciones minimas: Procesador: Intel Core i5 (8va generacion)
o equivalente; Memoria RAM: 8 GB; Almacenamiento: 500 GB SSD.

RNF-9  Configuracion recomendada: Procesador AMD Ryzen 7 2700;
Memoria RAM: 16-32 GB

Tabla 9. Configuracion Técnica

2.5. Componente de la Propuesta

2.5.1. Arquitectura del Sistema

La arquitectura del sistema estd disefiada para abordar los desafios especificos de la

deteccion de ataques MITM en redes inaldmbricas. Los componentes principales son:

2.5.1.1 Captura de Trafico:

Este moédulo es responsable de la interaccion directa con la red inalambrica,

garantizando que los datos relevantes sean capturados en tiempo real.

o Funciones principales:

o

Monitoreo pasivo de la red inalambrica para recopilar paquetes de datos

sin interferir en su operacion normal.

Uso de herramientas como Scapy, PyShark o bibliotecas de captura de

paquetes para identificar pardmetros clave como:
* Direcciones MAC (origen y destino).
* Protocolos utilizados (HTTP, DNS, ARP, entre otros).

= Intensidad de la sefial (RSSI).

Soporte para protocolos comunes y personalizados, con deteccion de

trafico no estandar para identificar posibles amenazas.
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# Snifrdo Poustesy Detecién de Aacques

Figura 3. Pestafia de captura de trafico

2.5.1.2 Preprocesamiento de Datos:

El médulo de preprocesamiento se encarga de preparar los datos capturados para el

analisis, garantizando que sean relevantes y consistentes.
e Funciones principales:

o Filtrado de campos no esenciales, eliminando encabezados redundantes y

datos irrelevantes para la deteccion de MITM.

o Manejo automatico de valores faltantes e inconsistentes para evitar sesgos

en el analisis.

o Estandarizaciéon de métricas como tiempos de respuesta, tamanos de

paquetes y valores de intensidad de sefial (RSSI).
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-» {dst_ip} en {tiempo_actual}'n"

pkt[TCP].dport)

Figura 4. Codigo para procesar datos

2.5.1.3 Motor de Deteccion:

El ntcleo del sistema, este mddulo aplica algoritmos avanzados de deteccion para

identificar actividades sospechosas.
o Funciones principales:
o Implementacion de modelos basados en aprendizaje automatico, como:

= Redes Neuronales Recurrentes (GRU) para detectar patrones

temporales.

= Mapas Autoorganizados (SOM) para identificar anomalias en el

comportamiento del trafico.

* Algoritmos supervisados para clasificar trafico como normal o

sospechoso.

o Adaptabilidad para incorporar nuevos algoritmos y mejorar la precision

de deteccion.
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limpiar_conexiones_expiradas()

Figura 5. Motor de deteccion
2.5.1.4 Generacion de Alertas:

Este modulo notifica a los administradores sobre cualquier actividad anomala

detectada.
o Funciones principales:
o Enviar alertas en tiempo real mediante diferentes canales:
= Notificaciones visuales en la interfaz.
= Correos electronicos a los administradores.
* Logs detallados para auditorias y revisiones posteriores.

o Clasificacion de alertas por nivel de criticidad (informativas, advertencias

y criticas).

alerts.append( ip} a {attacked_ip} en {tiempo_actual}"})
r.music.load(
play(

Figura 6. Generacion de alertas
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Figura 7. Pestaia de alertas
2.5.1.5 Visualizacion de Resultados:

Proporciona herramientas visuales para analizar los datos procesados y los patrones

detectados.
e Funciones principales:

o Generacion de graficos dinamicos que comparen el trafico normal con el

trafico sospechoso.

o Visualizacion temporal del trafico para identificar tendencias y anomalias

recurrentes.

o Panel de estadisticas que incluya métricas como precision, sensibilidad y

numero de paquetes procesados.

2.5.1.6 Almacenamiento y Exportacion de Datos:

El moédulo de almacenamiento administra los datos procesados y asegura su

disponibilidad para analisis futuros o integraciones externas.
o Funciones principales:

o Uso de bases de datos relacionales o NoSQL para almacenar informacion

historica de trafico y alertas.

o Exportacion de los datos procesados y resultados en formatos estandares

(.CSV, .PDF) para facilitar su integracion con otras herramientas.
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Sistema de sitio web

Ver informacion de los

paquetes capturados
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-<dincluye>  Detectar Atagues MITM < cincluy=>>

Generacion de alertas

Figura 9. Diagrama de caso de uso

2.5.3. Modelado de Datos

2.5.3.1 Objetivos del Modelado de Datos

Iniciar captura de trafico

Detener captura de trafico

Organizacion: Representar de forma estructurada las métricas del trafico de red

capturado, como tiempos, frecuencias y patrones sospechosos.

Estandarizacion:

Asegurar

la coherencia de los

transformaciones como la normalizacion y codificacion.

datos

a través de
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3. Utilidad: Preparar los datos para su andlisis, clasificacion y posterior

almacenamiento en la base de datos.

2.5.3.2 Variables del Modelo

1. Variables Independientes (Entradas):

Caracteristicas calculadas del trafico que serviran para la deteccion de ataques:

o IRTT (Initial Round-Trip Time): Tiempo inicial de ida y vuelta de un

paquete en la conexion.

o TTOC (Time to Complete): Tiempo total de la conexion desde el inicio

hasta la ultima respuesta.

o MITR (Malicious Interaction Time Ratio): Proporcion del tiempo

asociado a interacciones potencialmente maliciosas.

o MATR (Malicious Activity Time Ratio): Proporcién del tiempo

asociado a actividades claramente maliciosas.

o NROC (Number of Requests Over Connection): Numero total de

solicitudes realizadas durante la conexion.
2. Variable Dependiente (Salida):
o Clasificacion del trafico: Etiqueta asignada por el modelo, donde:
* 0: Normal.
= 1: MITM dos vias.
= 2: MITM controlador.

= 3: MITM router.

2.5.3.3 Estructura del Dataset

El conjunto de datos se representard en una tabla con filas para cada conexion y

columnas para las métricas calculadas. Ejemplo:
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Attacked IP Attacker IP MITR Timestamp Etiqueta

204.79.197.254 192.168.100.2 75.87 032s 0.0000 0.0884 7 2024-11- Normal
ms 05T01:42:38.15
2 20.190.151.131 192.168.100.2 110.0 0.81s 0.0000 0.5051 6 2024-11- MITM
ms 05T01:43:04.34 Router

Tabla 10. Estructura del data set
2.5.3.4 Preprocesamiento de Datos
1. Limpieza:
o Eliminar filas con valores faltantes o inconsistentes.
o Filtrar métricas no relacionadas con la deteccion de anomalias.
2. Transformaciones:

o Normalizacion: Escalar valores continuos (IRTT, TTOC, MITR,
MATR) a un rango uniforme [0, 1] para mejorar la eficacia del modelo de

aprendizaje profundo.

o Caodificacion: Convertir variables categoricas como etiquetas en valores

numéricos utilizando codificacidon one-hot.
3. Balanceo de Clases:

o Asegurar que el conjunto de datos contenga una distribucion equitativa de

etiquetas para evitar sesgos en el modelo.
4. Division del Dataset:
o 70% Entrenamiento: Para ajustar los pardmetros del modelo.

o 30% Pruebas: Para validar la precision y robustez del sistema.

2.5.3.5 Almacenamiento de Datos
Los datos seran almacenados en:
1. Base de Datos SQLite:

o Tabla: attacks.
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o Contendra métricas, direcciones IP involucradas y la marca de tiempo.
2. Archivos CSV:

o Exportacion de datos procesados para andlisis adicional y auditoria.

2.6. Disefio de Interfaces

2.6.1 Panel de monitoreo

El panel de monitoreo del sniffer proporciona una interfaz disefiada para capturar y
visualizar los paquetes de red en tiempo real antes de ser sometidos a un analisis
detallado. Este panel incluye las opciones fundamentales de control, como "Iniciar
Sniffer" y "Detener Sniffer", que permiten al usuario habilitar o deshabilitar la

captura de trafico segiin sea necesario.

Ademas, se integra la funcionalidad de Listar IPs, la cual, mediante un escaneo rapido,
identifica y muestra las direcciones IP activas conectadas a la red. Esta caracteristica
es esencial para mapear los dispositivos conectados y detectar posibles puntos de
origen o destino de trafico sospechoso. El disefio asegura un acceso rapido a la
informacion capturada, proporcionando al usuario una base para realizar evaluaciones

iniciales del trafico monitoreado.

Figura 10. Panel de monitoreo
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2.6.2 Panel de alertas

La imagen muestra la interfaz de un sistema de monitoreo y deteccion de ataques a
través de un sniffer de paquetes, disefiado para identificar y registrar actividades
sospechosas en la red en tiempo real. En la seccion visible de la interfaz, se presentan
varias alertas generadas por el sistema, que indican la deteccion de ataques entre las
direcciones IP 192.168.137.52 y 8.243.200.75, asi como entre 192.168.137.52 y
23.14.31.116. Cada alerta esta asociada a una marca de tiempo precisa, con registros
que indican que los eventos ocurrieron entre las 14:28 y las 14:29 del 3 de diciembre
de 2024, lo que evidencia que el sistema estd operando de manera continua y eficiente

en un entorno de monitoreo en tiempo real.

El formato de las alertas es claro y conciso, proporcionando la informacion esencial
para la investigacion de los incidentes: las direcciones IP de origen y destino
involucradas en el ataque y el momento exacto en que ocurrio. Esto permite a los
administradores de red tomar decisiones informadas y responder rapidamente a las
amenazas detectadas. La interfaz también sugiere la capacidad del sistema para
almacenar estos eventos en una base de datos para un analisis posterior, lo que facilita
la auditoria y la trazabilidad de las actividades de la red. Ademas, el monitoreo
constante de los flujos de trafico y la generacion de alertas automaticas refuerzan la
seguridad de la infraestructura de red al permitir la identificacion temprana de posibles

vulnerabilidades o intrusiones

¥ Sniffer

Figura 11. Panel de alerta
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2.6.3 Panel de la base de datos

Esta interfaz permite una visualizacion estructurada de las métricas clave relacionadas
con las conexiones monitoreadas, lo que es fundamental para la identificacion y
analisis de ataques en tiempo real o post-mortem. La inclusiéon de campos como IRTT,
TTOC, y NROC sugiere que la herramienta estd disefiada para realizar un analisis
profundo del trafico, evaluando tanto el comportamiento de los actores (IPs

involucradas) como los patrones temporales asociados a sus actividades.

Este tipo de funcionalidades es esencial en entornos de seguridad para detectar y
mitigar ataques, proporcionando una base solida para identificar patrones sospechosos,
como barridos de red, intentos de acceso indebido o comportamiento malicioso

persistente.

¥ snier de P Ataques B
Teéfien

Figura 12. Panel de base de datos
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2.7. Pruebas

Se realizaron diversas pruebas para evaluar el desempeno del sistema de deteccion de

ataques en redes inalambricas, especificamente el analisis de trafico de ARP

Poisoning. Las pruebas se llevaron a cabo en un entorno controlado, utilizando

simuladores de trafico y equipos de red especificos para simular escenarios de ataque.

A continuacion, se describen los aspectos mas relevantes de las pruebas realizadas:

2.7.1 Prueba de Deteccion de ARP Poisoning:

(0]

Objetivo: Validar que el sistema pueda detectar ataques ARP Poisoning

en una red.

Condiciones: Se configur6 un entorno de red local con varios
dispositivos, simulando un ataque ARP Poisoning entre un atacante y un

host legitimo.

Método: Se monitorizo el trafico de la red con el sistema implementado,

asegurando que se registraran alertas cuando se detectara un ataque.

Resultados Esperados: El sistema deberia generar una alerta con la IP
atacada, la IP del atacante y la MAC del atacante, y almacenar estos datos

en la base de datos.

2.7.2 Prueba de Analisis de Métricas:

Objetivo: Evaluar la capacidad del sistema para calcular y mostrar las
métricas (IRTT, TTOC, MITR, MATR, NROC).

Condiciones: Durante un ataque simulado, se verificaron los valores de

estas métricas para asegurarse de que fueran calculadas correctamente.

Método: Se realizé un analisis comparativo de las métricas de trafico

antes y durante el ataque para verificar su consistencia.

Resultados Esperados: Las métricas deberian coincidir con los

parametros calculados segun el trafico de red capturado.
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2.7.3

[ALERTA]
[ALERTA]
[ALERTA]
[ALERTA]
[ALERTA]
[ALERTA]
[ALERTA]
[ALERTA]
[ALERTA]

Prueba de Exportacion de Alertas:

Objetivo: Comprobar que las alertas se exportan correctamente a un

archivo CSV y se presentan en la interfaz grafica.

Condiciones: Se generaron alertas manualmente y se verifico la

exportacion a un archivo CSV.

Meétodo: La prueba consistidé en generar un ataque y confirmar que el
archivo CSV se creaba correctamente, conteniendo toda la informacion

relevante.

Resultados Esperados: El archivo CSV debe contener todas las alertas

generadas, con los campos correctos y en el formato adecuado.

detectado: IP atacada 192.1é8 - MAC del atacante 20
detectado: IP atacada 152.16

o: IP atacada 192.16

ARP Po
ARP Po
ARP Po
ARP Poiso o: IP atacada 192.16
ARP Po - o: IP atacada 192.16
ARP Po c o: IP atacada 192.16
ARP
ARP Po
ARP Poiso

o: IP atacada 1

100.1 - MAC

ng detectado: IP atacada 19%2.16 del atacante 98:1a:35

Figura 13. Alerta de ARP Poisoning

o

2.7.4 Prueba de Interfaz Grafica:

o

Objetivo: Evaluar la interaccion del usuario con la interfaz de la

aplicacion para visualizar las alertas generadas.

Condiciones: Se configuraron escenarios en los que el usuario podria

interactuar con la interfaz para revisar alertas en tiempo real.

Método: Se verifico la correcta visualizacion y actualizacion de las

alertas dentro de la pestafia de "Alertas".

Resultados Esperados: Las alertas deberian aparecer de forma correcta
y en tiempo real en la pestafia de alertas, con la capacidad de mostrar todos

los datos relevantes.
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Figura 14. Interfaz Grafica

2.8. Resultados

Las pruebas realizadas permitieron evaluar el rendimiento y la efectividad del sistema de

deteccion de ataques ARP Poisoning.

2.8.1 Resultado de Deteccion de ARP Poisoning:

o

Resultado: El sistema fue capaz de detectar correctamente todos los
ataques ARP Poisoning simulados. En cada caso, el sistema generé una
alerta con la IP atacada, la IP y la MAC del atacante, asi como el

timestamp de la deteccion.
Ejemplo de alerta generada:
= [P atacada: 192.168.100.7
= MAC del atacante: fa:5d:9b:19:c7:17
* Timestamp: 2024-12-03T21:29:53.589521

Conclusion: La funcionalidad de deteccion de ARP Poisoning esta

operativa y precisa.

2.8.2 Resultado de Analisis de Métricas:

o

Resultado: El calculo de las métricas (IRTT, TTOC, MITR, MATR,

NROC) se realizd correctamente durante los ataques simulados. Los
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valores obtenidos fueron consistentes con las condiciones de trafico y el

comportamiento de la red.
o Ejemplo de métricas calculadas durante un ataque:
= IRTT: 1.0406906604766846 segundos
= TTOC: 1.0406906604766846 segundos
= MITR: 1733279392.5389254
» MATR: 1733279392.5488305
= NROC: 0.0

o Conclusion: Las métricas se calcularon correctamente y proporcionaron

informacion util para la deteccion.
2.8.3 Resultado de Exportacion de Alertas:

o Resultado: La exportacion de alertas a un archivo CSV funciond como
se esperaba. Los archivos generados contenian los datos completos,

incluyendo la IP atacada, IP y MAC del atacante, y las métricas de trafico.

o Conclusion: La exportacion a CSV es funcional y facilita el analisis

posterior de las alertas.
2.8.4 Resultado de Interfaz Grafica:

o Resultado: La interfaz grafica mostro las alertas en tiempo real de forma
adecuada. Las alertas se actualizaron correctamente en la pestana de

"Alertas" y se presentaron con los datos correspondientes.

o Conclusion: La interfaz de usuario estd funcionando correctamente y

permite una visualizacion eficiente de las alertas.
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2.9 Conclusiones

Metodologia Iterativa e Incremental como Clave del Exito

La eleccion de una metodologia iterativa e incremental fue fundamental para garantizar
que el desarrollo del sistema se adaptara a los desafios encontrados durante el proceso.
Cada fase del proyecto, desde la captura de trafico hasta la validacion en entornos reales,
permitio realizar ajustes y optimizaciones en tiempo real. Esto dio como resultado un
sistema robusto, capaz de operar de manera eficiente en una variedad de entornos de red,

incluyendo aquellos con configuraciones altamente complejas.

Optimizacion del Rendimiento y Escalabilidad del Sistema

Durante las pruebas, el analizador demostré ser capaz de procesar grandes volimenes de
trafico en tiempo real sin comprometer la funcionalidad ni el rendimiento de la red
monitoreada. La implementacion de técnicas de optimizacion en los algoritmos y en el
manejo de datos asegura que el sistema sea escalable y adecuado tanto para redes locales
pequetias como para entornos corporativos mas grandes. Esta escalabilidad es una
caracteristica critica en un contexto donde las demandas de trafico y seguridad aumentan

continuamente.

Contribucion a la Seguridad de las Comunicaciones Inalambricas

Este proyecto representa un avance significativo en la proteccion de datos sensibles
transmitidos a través de redes inalambricas. En entornos criticos, como universidades,
empresas y entidades gubernamentales, el sistema desarrollado refuerza la integridad y
confidencialidad de las comunicaciones, mitigando riesgos asociados con ataques de
intermediario. Ademas, la funcionalidad de alerta temprana permite a los administradores

tomar medidas proactivas, reduciendo el impacto de posibles intrusiones.
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Cumplimiento de los Objetivos del Proyecto

Los objetivos propuestos, tanto generales como especificos, fueron alcanzados de manera
efectiva. El sistema no solo detecta con precision los ataques MITM, sino que también
ofrece un marco flexible para incorporar mejoras futuras, como la integracion con
sistemas de seguridad mas avanzados. La generacion de alertas en tiempo real y la
posibilidad de exportar resultados para auditorias posteriores refuerzan su utilidad

practica.

Proyeccion Futura y Relevancia en el Campo de la Ciberseguridad

Este proyecto establece una base sélida para investigaciones y desarrollos futuros en el
ambito de la seguridad de redes inalambricas. La incorporaciéon de tecnologias
emergentes, como el aprendizaje profundo (deep learning), podria mejorar atin mas las
capacidades del sistema para adaptarse a amenazas mas sofisticadas. Adicionalmente, su
diseio modular facilita su integracion con sistemas de deteccion de intrusiones

existentes, ampliando su aplicabilidad en diferentes industrias.

Impacto Académico y Profesional

Mas alld de su utilidad practica, este proyecto contribuye al desarrollo académico al
proponer un modelo aplicable a instituciones educativas que enfrentan desafios en la
seguridad de redes inalambricas. La solucion también destaca por su potencial de
aplicacion en proyectos de ciberseguridad a nivel profesional, siendo un ejemplo de como
la tecnologia basada en machine learning puede abordar problemas reales de manera

efectiva.
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2.10 Recomendaciones

Fortalecer la Integracion con Herramientas de Seguridad Existentes
Es importante integrar el sistema desarrollado con soluciones de deteccion de
intrusiones (IDS/IPS) como Snort o Suricata, mediante el uso de APIs estdndar.
Esto permitira que las organizaciones amplien sus capacidades de monitoreo y
respuesta frente a ataques, sin necesidad de reemplazar sus infraestructuras
actuales. Ademas, esta integracion deberia facilitar el envio de alertas a
plataformas centralizadas de gestion de eventos de seguridad (SIEM), mejorando

la visibilidad de los incidentes en entornos corporativos.

Evaluaciones Continuas y Actualizacion de Algoritmos

Dado el avance constante en las técnicas de ataque, es recomendable que los

algoritmos de machine learning se actualicen periodicamente. Esto incluye:

Entrenamiento del sistema con datos nuevos obtenidos de redes inalambricas en

entornos variados.

Inclusion de patrones de ataques emergentes para garantizar la deteccion de

amenazas futuras.

Adopcion de algoritmos mads sofisticados, como redes neuronales profundas
(Deep Learning), para mejorar la capacidad predictiva del sistema y reducir la

tasa de falsos positivos.

Adaptacion a Entornos Multiplataforma
Se recomienda optimizar el sistema para que funcione en diferentes entornos

tecnologicos:

Nube: Implementar versiones del sistema compatibles con plataformas en la

nube, como AWS o Azure, permitiendo su uso en redes hibridas y distribuidas.

Dispositivos Moviles: Desarrollar aplicaciones méviles que proporcionen alertas
y resumenes de seguridad en tiempo real, permitiendo a los administradores

gestionar amenazas desde cualquier lugar.
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Anexos

;Con qué frecuencia utiliza redes inaldmbricas en su entorno (hogar, trabajo, |_|:| Copiar grafico
institucion educativa)?

10 respuestas

@ Muy frecuentemente
@ Frecuentemente

@ ocasionalmente

@ Nunca

|L Copiar grafico
¢ Qué nivel de importancia le atribuye a la seguridad en redes inalambricas

en su entorno profesional o personal?

10 respuestas

@ Muy importante

@ Importante

@ Moderadamente importante
@ Poco importante




:Ha experimentado alguna vez problemas de seguridad relacionados con I_D Copiar grafico
ataques en redes inalambricas, como interceptacién de datos o accesos no
autorizados?

10 respuestas

®si
® No

@ Mo estoy seguro

¢Qué tan eficaz considera que son las herramientas actuales para la IO copiar grafico
deteccion de anomalias y ataques en redes inalambricas?

10 respuestas

@ Muy eficaces

@ Moderadamente eficaces
@ Poco eficaces

® Nada eficaces

¢+Qué funcionalidades considera prioritarias en un sistema para la deteccion |_|:| Copiar grafico
de atagues MITM en redes inalambricas?

10 respuestas

@ Captura de tréfico en tiempo real

@ Generacion de alertas inmediatas

@ Visualizacion de patrones de trafico

@ Analisis basado en algoritmos de
aprendizaje automatico

@ Integracion con otras herramientas de
seguridad




