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RESUMEN

En este trabajo se presenta el disefio de una plataforma informatica para monitorear en
tiempo real parametros cardiovasculares obtenidos de sefiales bioeléctricas. A través de
investigacion bibliografica y metodologia cualitativa, se identificaron requisitos y
variables clave mediante encuestas y entrevistas. Se aplico la metodologia de
Sommerville para el disefio de las interfaces, utilizando un estilo minimalista y
responsivo, tanto para aplicaciones web como moviles. También se disefié la base de
datos relacional y una arquitectura microservicios. Adicionalmente, se desarrolld el
prototipo del disefio de la propuesta tecnoldgica utilizando una metodologia de desarrollo
incremental. La plataforma obtiene los datos que envia el dispositivo del Internet de las
Cosas, los almacena en la base de datos y permite el monitoreo por parte de profesionales
de la salud. Las pruebas de experiencia de usuario realizadas con 50 estudiantes
destacaron facilidad de navegacion (80%), disefio atractivo (90%), funciones intuitivas
(86%) y claridad en la visualizacion de parametros (94%). El prototipo propuesto
demuestra ser atractivo e intuitivo para los usuarios finales, adaptandose a las necesidades

de médicos y pacientes.

Palabras claves: plataforma informatica, parametros biomédicos, MQTT, HTTP.

XX



ABSTRACT

This paper presents the design of a computer platform to monitor cardiovascular
parameters in real-time obtained from bioelectrical signals. Through bibliographic
research and qualitative methodology, key requirements and variables were identified
through surveys and interviews. The Sommerville methodology was applied for the
design of the interfaces, using a minimalist and responsive style for both web and mobile
applications. The relational database and a microservices architecture were also designed.
Additionally, the prototype of the technological proposal design was developed using an
incremental development methodology. The platform obtains the data sent by the Internet
of Things device, stores it in the database, and allows monitoring by healthcare
professionals. User experience tests conducted with 50 students highlighted ease of
navigation (80%), attractive design (90%), intuitive functions (86%), and clarity in
parameter visualization (94%). The proposed prototype proves to be attractive and

intuitive for end users, adapting to the needs of doctors and patients.

Keywords: Computing platform, biomedical parameters, MQTT, HTTP.
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INTRODUCCION

En el ambito de la tecnologia, actualmente se busca constantemente innovar en equipos
biomédicos y en plataformas informaticas, tanto para hospitales, clinicas o centros
meédicos [1] [2] [3] [4]. En este contexto, aunque a nivel internacional se han desarrollado
diversos dispositivos biomédicos y plataformas informaéticas enfocadas en la atencion
médica, en el Ecuador aun existe un area de oportunidad significativa en la que los
investigadores dedican sus esfuerzos para el desarrollo e implementacién de estas
tecnologias. Las iniciativas actuales, aunque prometedoras, no han logrado integrar
completamente las capacidades de los dispositivos internet de las cosas (IoT) con
plataformas que permitan una interaccién en tiempo real entre paciente y profesionales
de la salud. Esto hace hincapié en la necesidad de una solucion tecnoldgica que se integre
con las tecnologias 10T, aprovechando sus ventajas para realizar un monitoreo eficaz y

accesible de los signos vitales.

El Dr. Tedros Adhamon, director general de la Organizacion Mundial de la Salud (OMS),
recalca la importancia de aprovechar las tecnologias digitales para lograr que todas las
personas tengan acceso a los servicios de salud. En su vision, estas herramientas no deben
considerarse un fin en si mismas, sino como instrumentos esenciales para promover la
salud [5]. Estas se pueden utilizar para el monitoreo de signos vitales ya que son de gran
impact0 para ¢l cuidado de la salud” [6]. El autor Vazquez et al., en su investigacion, hace
énfasis en que la monitorizacion y el seguimiento de los parametros cardiovasculares
como la frecuencia cardiaca y la presion arterial son esenciales, generan informacion
sobre el estado sistematico de los pacientes en caso de complicaciones posteriores a

procedimientos realizados [7].

Es en este &mbito es donde se puede aplicar las tecnologias de la informacién y la
electrénica y automatizacion para crear soluciones para mejorar la calidad de la atencién
al paciente, permitiendo el seguimiento domiciliario de personas mayores, con
insuficiencia cardiaca o intervenidas quirdrgicamente, e incluso se pueden utilizar para
hacer un seguimiento de la salud durante la practica deportiva [3]. En el contexto
nacional, el desarrollo de proyectos relacionados con equipos biomédicos 10T que
cuenten con una plataforma informatica personalizada es aun limitado. Por ejemplo, las

investigaciones de la Universidad del Azuay se centran en mejorar la adquisicion de



sefiales bioeléctricas, como el electrocardiograma [8]. En la Provincia de Santa Elena se
disefio un sistema de monitorizacion domiciliaria para la gestion integral de la salud
cardiovascular, se centrd en el disefio del dispositivo para la adquisicion de los datos de
los parametros biomédicos [9]. Sin embargo, no se presentd una plataforma informatica
personalizada que registre y almacene los datos procesados de estas sefiales bioeléctricas

en tiempo real y tenga integracion con el especialista.

Las tecnologias de la informacion desempefian un papel fundamental en el &mbito de la
salud, especialmente en el desarrollo de soluciones para mejorar el monitoreo de la salud
y la atencion médica. En el proyecto de investigacion multidisciplinario “Investigacion
sobre aplicaciones IoT en la adquisicion de sefiales bioeléctricas”, liderado por el grupo
de investigacion Tecnologia, Ciencia y Educacion (TECED) de la Facultad de Sistemas
y Telecomunicaciones, buscan desarrollar un equipo médico innovador para adquirir los
datos de los signos vitales a través de sefiales bioeléctricas del cuerpo humano, uno de los
objetivos especificos es integrar el sistema de adquisicion de sefiales bioeléctricas con
una base de datos y plataforma informatica, con el fin de almacenar los datos y gestionar
la informacion de los usuarios, esto permite realizar un monitoreo a distancia mejorado

la atencion al paciente.

Con el proposito de integrar las tecnologias de la informacion al proyecto antes
mencionado, se planted la propuesta de disefio de una plataforma informatica destinada
al monitoreo de los parametros de frecuencia cardiaca, temperatura corporal y saturacion
de oxigeno, obtenidos de sefiales bioeléctricas. Primeramente, se inicié con una revision
bibliografica que permitid obtener informacién sobre las variables de estudio y los
elementos necesarios para el disefio de la plataforma. Posteriormente, se avanzé en el

disefio de las interfaces, tomando como referencia la metodologia de Sommerville [10].

El desarrollo de la plataforma se llevd a cabo utilizando la metodologia incremental, 1o
que permiti6 implementar la funcionalidad completa del sistema en incrementos,
priorizando los requisitos proporcionados por los especialistas del proyecto de
investigacion y desarrollandolos en el orden correspondiente a cada modulo. Cabe
destacar que la investigacion tuvo un enfoque descriptivo, ya que permitio identificar los

requisitos técnicos y funcionales necesarios para el disefio de la plataforma informatica.

El presente documento esta dividido en dos capitulos. En el primer capitulo se detalla el



motivo por el cual se inicio el planteamiento de la propuesta, en consecuencia, se definen
los objetivos a cumplir, por ende, se justifica el problema existente y se define el alcance
del proyecto, posteriormente se definen las metodologias de investigacion y desarrollo
utilizadas. Ademas, se presentan los beneficiarios del proyecto y el analisis de la
recoleccion de datos. En el segundo capitulo se describe el marco tedrico, el marco
contextual y el marco conceptual, donde se establecen las bases para el desarrollo del
proyecto. También se describen los componentes del sistema y los requerimientos
funcionales y no funcionales de la plataforma informéatica. Ademas, se muestran los
diagramas de caso de uso de la plataforma informatica, y modelado de datos seguido del
disefio de las interfaces y por ultimo se presentan descripciones de las pruebas realizadas

a la aplicacion movil y web, asi como sus resultados finales.



CAPITULO 1. FUNDAMENTACION
1.1. Antecedentes

Los profesionales de las tecnologias de la informacion y la comunicacion han
revolucionado la forma de abordar la salud y la investigacién biomédica desde tiempos
antiguos hasta la actualidad con el objetivo de mejorar el diagnostico preventivo de
enfermedades [11]. Este desafio no solo involucra a los expertos de Tics sino también a
profesionales de desarrollo tecnoldgico en electronica, automatizacion, y la medicina,

quienes colaboran para innovar y aplicar soluciones tecnolégicas avanzadas [8].

A nivel internacional, se ha desarrollado dispositivos portatiles como el reloj inteligente
que tiene multiples funciones, pero esta disefiado especialmente para un seguimiento
deportivo [12]. El Gltimo lanzamiento de Samsung es un anillo inteligente que mide la
frecuencia cardiaca, la saturacion de oxigeno y la temperatura, pero su funcion principal
es hacer un seguimiento deportivo y de la actividad del suefio. En la descripcion del
producto se indica que la aplicacion no es un dispositivo médico, sino que es solo
informativo y no se puede utilizar para fines de diagnoéstico, tratamiento clinico ni

investigacion medica [13].

En el contexto nacional, el desarrollo de proyectos relacionados con equipos biomédicos
IoT que cuenten con plataformas informaticas aun es limitado. Por ejemplo, las
investigaciones de la Universidad del Azuay se centran en mejorar la adquisicion de
sefiales bioeléctricas, como el electrocardiograma [8]. También se disefié un sistema de
monitorizacién domiciliaria para la gestion integral de la salud cardiovascular en la
provincia de Santa Elena, que se centrd en el disefio del dispositivo para la adquisicion
de los datos de los parametros biomédicos y su posterior visualizacién en la plataforma
tago.io [9]. Sin embargo, no existe una plataforma informética que registre y almacene
los datos procesados de estas sefiales bioeléctricas en tiempo real y que esté integrada con

los médicos.

También en la revision bibliografica se pudo ver que han disefiado y desarrollado
maultiples dispositivos 10T médicos, aplicaciones moviles, web y sistemas de telemedicina
que facilitan el acceso a la atencion médica y permiten el monitoreo remoto de pacientes.

Estas tecnologias han mejorado la comunicacion entre médicos y pacientes, facilitando la
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atencion personalizada y mejorando la toma de decisiones médicas [14] [15] [16] [17]
[18] [19].

La necesidad del desarrollo de este trabajo surgié en el proyecto de investigacion
multidisciplinar “Investigacion sobre aplicaciones lIoT en la adquisicion de sefiales
bioeléctricas” (CUP: 91870000.0000.389571), liderado por el grupo de investigacion
Tecnologia, Ciencia y Educacion (TECED) de la Facultad de Sistemas vy
Telecomunicaciones. Porque le faltaba una plataforma informética que permita alcanzar
el objetivo especifico “Integrar el sistema de adquisicion de sefiales bioeléctricas con la
plataforma libre de base de datos”. Aunque el desarrollo del dispositivo para la
adquisicion de las sefiales bioeléctricas ya estaba en proceso, no existia una base de datos
para el almacenamiento de la informacién ni una plataforma informatica para gestionar
los datos del paciente y realizar integraciones con los profesionales de la salud para
realizar un seguimiento de los parametros biomédicos y ofrecer una intervencién

oportuna en casos de emergencias.

Ademas, teniendo en cuenta que en la Provincia de Santa Elena en las unidades de primer
nivel de atencion no hay dispositivos ni plataformas para monitoreo a distancia ver
Anexo 8 en informacion adicional, las tecnologias para medir los signos vitales de los
pacientes son solo de uso dentro de las instalaciones del centro de salud como se muestra
en el Anexo 1, mas no hay dispositivos integrados con un sistema informatico para llevar
un seguimiento domiciliario de las personas mayores de edad, con insuficiencia cardiaca
0 intervenidas quirdrgicamente. Existen casos en que las personas necesitan estar
monitoreadas y no se realizan el seguimiento de su salud ya sea por tiempo, movilidad o
problemas econdémicos. Cuando los pacientes se sienten muy mal, acuden a un centro de
salud, donde el personal les toma los signos vitales, pero no saben desde cuando estos

parametros han empezado a variar.

También, hay personas que no tienen muchos conocimientos sobre la utilizacion e
interpretacion de los valores que se muestran en los dispositivos tradicionales para medir
estos signos vitales, como el termdmetro, el oximetro de pulso y el estetoscopio y no
cuentan con una persona que esté constantemente en el hogar para realizar estos
seguimientos, por lo que la salud de estas personas puede llegar a deteriorarse méas. Por

esta razon se busca implementar estrategias para usar las tecnologias de la informacion



en el sector de la salud con el objetivo de mejorar el acceso y manejo de datos relevantes.
Un acceso oportuno a esta informacion puede marcar la diferencia en la capacidad de

salvar vidas humanas [20].
1.2. Descripcion del Proyecto

El principal objetivo de este proyecto es el disefio de una plataforma informatica que
permita el seguimiento en tiempo real de pardmetros de frecuencia cardiaca, la saturacion
de oxigeno y la temperatura corporal, enviados desde un dispositivo 10T con

comunicaciéon WiFi.

Se utilizé el método de investigacion cualitativa para identificar y describir los elementos
necesarios para el correcto funcionamiento de la plataforma .La plataforma incluye una
base de datos en la nube, una aplicacion movil para los pacientes y una aplicacién web
para el médico o especialista, recalcando que todos los usuarios pueden acceder tanto por
la aplicaciébn mdvil como la web, para eso se realiz6 el analisis de los requisitos
funcionales y no funcionales, el disefio de la arquitectura del sistema, el desarrollo y

programacion de la plataforma y por ultimo las pruebas de su funcionalidad.

La aplicacion se disefio para ser accesible y facil de usar tanto por pacientes como por
profesionales de la salud. Asimismo, la plataforma se disefid con una arquitectura
escalable, permitiendo la integracidn de nuevos dispositivos y usuarios sin comprometer

el rendimiento del sistema.

En el desarrollo de la plataforma informatica se contempl6 10 mddulos los cuales estan
divididos por médulos generales y médulos por rol. Los médulos generales son 3, médulo
autentificacion, modulo perfil y médulo reporte.

e Modulo de autentificacion
» Registro de paciente en la aplicacion movil.
» Registro del médico/especialista en la aplicacion web
> Inicio de sesion
» Recuperacion de contrasefa.
> Recuperar usuario
e Moddulo perfil

» Editar foto, teléfono y correo.



» Cambiar contrasefia y cambiar usuario.
e Moddulo reporte

> Reportes del total de pacientes para la sesion del médico
Reportes del total de consultas para la sesion del medico
Visualizacion de las recetas para la sesion del paciente.
Reporte de usuarios pacientes en la sesion del Administrador

Reporte de usuarios médicos en la sesion del Administrador

YV V. V V V

Reporte del total de dispositivos 10T en la sesion del Administrador.

Rol paciente tiene 3 mddulos que son mddulo datos biomédicos, mdédulo médico y

modulo telemedicina.

e Moddulo datos biomédicos
» Visualizacién de datos en tiempo real
Visualizacion de peso y estatura
Visualizacién de nuevas alertas
Asignacion de notas a las alertas generadas.
Lista de todas las alertas generadas.

Cambiar de dispositivo

YV V. V V V V

Visualizar recetas medicas
> Visualizacion del antecedente personal
e Moddulo medico
> Seleccion de médico de acuerdo con su especialidad y al centro
hospitalario.
» Habilitar o deshabilitar médico.
e Modulo telemedicina
» Contactar al médico por medio de WhatsApp o Telegram.
» Chat directo.

Rol médico o especialista tiene 2 médulo.

e Moddulo paciente
» Listado de pacientes
» Visualizacion de los parametros

» Visualizacion de las alertas por pacientes
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» Visualizacion de nuevas alertas de todos los pacientes
» Consultas médicas: antecedentes personales, antecedentes familiares,
alergias, consultas, recetas medicas.
» Informes de cada parametro
» Contactar al paciente por medio de WhatsApp o Telegram.
» Chat directo.
e Modulo asistente
» Agregar asistente
» Editar asistente

Rol administrador tienel modulo.

e Moddulo de administracion
» Registro de pacientes
» Registro de médicos
» Registro de administrador
» Edicion de usuarios
» Gestionar nuevos parametros biomédicos

» Gestionar tipos de alertas.
Rol asistente del medico
e Modulo de enfermeria

» Actualizar peso y estatura del paciente

Para el desarrollo de la plataforma informatica en el frontend se utilizaron Angular e
lonic, y en el backend, PHP y Node.js, para la base de datos se utiliz6 una base de datos
relacional MySQL y para la obtencion de datos en tiempo real se adquiri6 los datos de un
dispositivo 10T con el protocolo de comunicacion MQTT a través de WebSocket. Para
las pruebas, se envian datos simulados desde Node Red y desde el dispositivo loT

disefiado por Mario Alomoto [9].

1.3. Objetivos del Proyecto
Objetivo General

Disefiar una plataforma informatica para el monitoreo en tiempo real de los parametros
de frecuencia cardiaca, temperatura corporal y saturacion de oxigeno adquiridos de

sefiales bioeléctricas.



Objetivos Especificos

1. ldentificar los requisitos técnicos y funcionales de la plataforma, incluyendo el
tipo de almacenamiento, los protocolos de seguridad y las interfaces de usuario.

2. Disefiar la interfaz web que permita el analisis y monitoreo de los pardmetros
biomédicos por parte de los profesionales de la salud.

3. Disefar la interfaz de la aplicacion movil para el monitoreo de los parametros
biomédicos por parte de los pacientes.

4. Disefiar el modelo de base de datos para la gestion de la informacion y su
almacenamiento.

5. Emitir alertas de la saturacion de oxigeno, frecuencia cardiaca y temperatura

corporal en base a los indices estandarizados de estos pardmetros.
1.4. Justificacion del Proyecto

Los signos vitales muestran informacion de gran relevancia sobre la salud de una persona,
monitorear estos parametros es de gran importancia sobre todos en pacientes con
enfermedades o condicion de salud delicada, como mencionan Dr. Holger Sanchez,
especialista en cardiologia y la Dra. Sheyla Suarez, de medicina general ver Anexo 3y 4.
A pesar de su importancia, los métodos de monitorizacion existentes estan orientados a
entornos de atencion especializada, lo que limita la capacidad de identificar anomalias en

una etapa temprana y realizar intervenciones oportunas a las personas.

La importancia de este proyecto en el ambito de las tecnologias de la informacion recae
en el disefio de la plataforma informética que permite el monitoreo de los pardmetros de
frecuencia cardiaca, saturacion de oxigeno y temperatura corporal que se adquiere de un
dispositivo 10T que envia los datos a través de comunicacion WiFi y se visualiza esos
datos el dispositivo del usuario final y se almacena en la base de datos. La plataforma
informética incluye una aplicacion web y una movil. La aplicacion movil esté destinada
para la gestion del paciente y la aplicacién web ofrece una interfaz donde se visualiza los
datos de los parametros en graficas y tablas para que el médico general o especialista
realice el andlisis y seguimiento de la salud del paciente. Incluyendo la generacion de las
alertas que se crearon considerando los rangos establecidos por la comunidad médica y
las organizaciones de salud [21] [22]. Lo que garantiza que los datos biomédicos se

interpreten con precision segun los criterios establecidos.



La plataforma informatica ofrece maltiples funciones a diferencia de otros dispositivos

que se encuentran en el marcado como se puede observar en la Tabla 1.

Descripcion Pulsera Anillo inteligente | Propuesta
inteligente (Galaxy Ring)
(Smartwatches)

Tiene aplicacion web para el X X v

médico

Tiene aplicacion movil. v v v

Generar informacién del peso v X v

de la persona.

Enviar informacion de los X X v

signos vitales al médico o

especialista

Genera informacion de los v v v

datos frecuencia cardiaca

Genera informacion de los 4 v v
datos de temperatura

Genera informacion de los v v v
datos de saturacion de oxigeno

Tabla 1 Comparativa de la propuesta con aplicaciones similares.

Se compararon en la tabla anterior las funcionalidades de las aplicaciones de los
smartwatches, Galaxy Ring y nuestra propuesta. Estos dispositivos tienen un gran
alcance internacional y mas aun los smartwatches, pero es importante mencionar que en
la descripcion de estos dispositivos se recalca que los datos son de uso informativo y que
no estan disefiados para la deteccién, diagnostico o tratamiento de cualquier condicion
fisica [12] [13]. Se identifico que las aplicaciones de estos dispositivos no estan disefiadas
para integrarse ni enviar informacién directamente al médico, a diferencia de lo que se
propone con la plataforma informatica, que se disefié para que el usuario pueda elegir un
médico y este pueda acceder a la informacién de sus datos y de los signos vitales, asi
como de las alertas que se generen e historial médico.

En consecuencia este proyecto, es la primera version y contribuye al proyecto de

investigacion multidisciplinar “Investigacion sobre aplicaciones [oT en la adquisicion de
Senales Bioeléctricas” (CUP: 91870000.0000.389571), liderado por el grupo de
investigacion Tecnologia, Ciencia y Educacion (TECED) de la Facultad de Sistemas y
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Telecomunicaciones, presentando este proyecto de titulacion que contribuye con el
monitoreo en tiempo real de los pardmetros biomédicos que se adquieren de las sefiales

bioeléctricas de otro proyecto que realiza el disefio del dispositivo IoT.

Los beneficiarios directos de este proyecto son el grupo de investigacion TECED y una
vez terminado y mejorado e integrado con el dispositivo 10T ayudarad a pacientes que
podran tener un seguimiento remoto y posteriormente recibir diagndsticos y tratamientos
por medio de los especialistas. Los profesionales de la salud se beneficiaran al contar con
una plataforma informética para la toma de decisiones clinicas. Ademas, la comunidad
cientifica tendré acceso a datos de sefiales bioeléctricas enriquecidos, lo que promovera
investigaciones médicas mas avanzadas en la linea del grupo de investigacion de
Biomédica 5 de la facultad de FACSISTEL vy la generacién de conocimiento en el campo

de la salud.

Esta iniciativa de tecnologia de la informacién contribuye a mejorar la precision del
diagnostico médico al permitir el monitoreo en tiempo real de los parametros
mencionados principalmente para facilitar la deteccion temprana de problemas de salud

y promover una atencion médica personalizada en esta especialidad médica.
1.5. Alcance del Proyecto

La investigacion tiene un alcance descriptivo, porque se detalla y caracteriza los factores
necesarios para implementar el monitoreo de los pardmetros de frecuencia cardiaca,
temperatura corporal y la saturacion de oxigeno, en una plataforma informatica. Ademas,
se identifica y describe los rangos que se utilizo para la generacion de las alertas de los
parametros mencionados. Este enfoque descriptivo permite proporcionar una
comprension clara y detallada de los elementos esenciales y los criterios de evaluacion

necesarios para garantizar el correcto funcionamiento del sistema de monitoreo.

En el desarrollo de la plataforma informética esta incluido 10 modulos los cuales estan
divididos por médulos generales y médulos por rol. Los médulos generales son 3, médulo
autentificacion, modulo perfil, modulo telemedicina y médulo reporte. EI modulo de
autentificacion consta de los siguientes elementos: Inicio de sesion, recuperacion de
contrasefia, recuperacion de usuario, el registro del paciente solo estd permitido en la

aplicacion movil y registro del médico solo estd permitido en la aplicacion web. En el
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modulo perfil, se puede agregar foto, editar teléfono y correo, cambiar contrasefia,

cambiar usuario, la opcion de politicas se implementara en una siguiente etapa.

En el modulo reporte se puede consultar los informes del total de consultas para la sesion
del médico, la estadistica total de pacientes que tiene el médico en la sesion y, en la sesion
del administrador se visualiza los informes de usuarios pacientes, de usuarios médicos y
del total de dispositivos I0T. Para el reporte se dispone de datos estadisticos disponibles
en graficos con datos por meses del afio actual y por afios, tablas con listado de nuevos

incrementos, totales y tasa de crecimiento.

El rol de paciente tiene 3 mddulos que son modulo datos biomédicos, mddulo médico y
el médulo telemedicina donde se puede buscar al médico y contactarlo por medio de
WhatsApp o Telegram o por un chat directo. En el modulo de datos biomédicos se
visualiza los datos biomédicos antes mencionados junto con el peso y estatura, también
se muestra informacion del indice de masa corporal (IMC). Ademas, permite ver las
nuevas alertas generadas, agregarle una nota y listar todas las alertas generadas.
Asimismo, se puede ver las recetas médicas formuladas y los antecedentes personales y
por ultimo se pode inhabilitar un dispositivo y registrar uno nuevo, en el caso de que el
dispositivo anterior se dafie. En el moédulo médico, el paciente puede elegir un médico de

acuerdo con su especialidad y el centro hospitalario, y habilitarlo o deshabilitarlo.

El rol médico o especialista tiene 2 modulo que es el mddulo paciente y el médulo
asistente. En el modulo paciente se puede listar y contactar a los pacientes sea por
WhatsApp, telegram o chat directo, Ademas se puede visualizar los datos de los signos
vitales y las alertas generadas por paciente y las generadas en el dia. En este modulo hay
un apartado donde se encuentra el historial médico y registrar los datos obtenidos de las
consultas, se puede listar los antecedentes personales, editar y agregar los antecedentes
familiares, agregar, eliminar y editar alergias, ademé&s agregar recetas médicas e
informacion de la consulta como diagnoéstico y observaciones. En el modulo asistente se

puede agregar un nuevo asistente y habilitarlo o inhabilitarlo.

El rol de administrador tiene un Gnico modulo de administracion, donde puede realizar el
registro de pacientes, médicos, administradores, también editar usuarios, ademas de
agregar y eliminar pardmetros biomédicos, asi como agregar, editar y eliminar tipos de
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alertas y por ultimo el rol asistente puede editar peso y altura de las personas asociadas

con el médico.

El proyecto entrega tres productos principales que son: Disefio de la base de datos, tanto
para el almacenamiento de los datos que envia los dispositivos como para el
funcionamiento del sistema informatico, también una aplicacion movil para la
visualizacion en tiempo real a los signos vitales y una plataforma web que permite a los
profesionales de la salud realizar una gestion de sus pacientes y monitoreo remoto. Sin
embargo, el proyecto no considero la implementacion de la aplicacion para sistemas
operativos distintos a Android, ni ofrece soporte para otros idiomas ademas del espafiol
en esta fase inicial. Tampoco se incluye todos los pardmetros biomeédicos existentes,
aunque se disefio con la capacidad de afiadir mas en el futuro, ademas no se incluye
maodulos para las citas médicas, pagos, el chat solo esta disponible para la comunicacion

entre médico y paciente.

1.6. Metodologia del Proyecto
1.6.1. Metodologia de la investigacion

Para la elaboracion de esta propuesta, se realizd una revision bibliografica que permitio
recopilar informacién de trabajos realizados previamente, articulos y libros relacionados
con el monitoreo de los parametros de frecuencia cardiaca, saturacion de oxigeno y la
temperatura corporal, asi como datos fisicos, como el peso y la estatura. Ademas, se
definieron aspectos técnicos, como el tipo de almacenamiento y los protocolos de
comunicacion seguros necesarios para disefiar la plataforma informatica. Por altimo, se
identificaron los rangos criticos de los parametros cardiovasculares antes mencionados
para la generacion de alertas, lo que dio lugar a los fundamentos necesarios para el

desarrollo del proyecto.

Luego se utilizo el método de investigacion cualitativa [23]. En este caso ayudo a definir
requisitos funcionales de la plataforma informatica, obteniendo informacion a través de
la técnica de recoleccidn de datos, en este caso la de entrevista dirigida a un especialista
en cardiologia y encuesta realizada a un médico general y enfermero. También encuestas
dirigidas a estudiantes de las carreras de tecnologias de la informacion y electronica y
automatizacion de la facultad de sistemas y telecomunicacion de la Universidad Estatal

Peninsula de Santa Elena. Esta propuesta esta relacionada con un proyecto de tipo
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experimental donde se realiza el disefio de un prototipo loT para la adquisicién de las
sefiales bioeléctricas [9]. Este disefio ya se ha implementado el primer prototipo en la

carrera de electronica y automatizacion.
1.6.2. Beneficiarios del Proyecto

Los principales beneficiarios de este proyecto son el grupo de investigacion Tecnologia,
Ciencia y Educacién (TECED) de la Facultad de Sistemas y Telecomunicaciones, porque
se disefia el primer prototipo de la plataforma informatica para la monitorizacién de
parametros biomédicos, que contribuye al proyecto de investigacion multidisciplinar
«Investigacion sobre aplicaciones 10T en la adquisicion de sefiales bioeléctricas».
Ademas, en fases posteriores y una vez mejorado este prototipo e implementado podria
ayudar a las personas que necesitan monitoreo de salud en el hogar, ya que les permite
llevar un control continuo de sus signos vitales. Ademas, tanto el médico como sus
familiares pueden realizar un seguimiento a distancia, asegurandose de que los signos

vitales se mantengan dentro de rangos normales.

Por otro lado, beneficiaria a los profesionales de la salud, porque pueden contar con una
herramienta, donde pueden llevar el seguimiento de sus pacientes, visualizando el estado
de los pacientes a distancia, asi también como registrar y tener un estado clinico de toda
la salud del paciente, porque puede registrar las consultas realizas por persona, las recetas
enviadas y asi tener un historial de los diagndsticos. Ademas, la comunidad cientifica
tendra acceso a datos de sefiales bioeléctricas enriquecidos, lo que promovera
investigaciones médicas mas avanzadas en la linea del grupo de investigacion de
Biomédica 5 de la facultad de FACSISTEL. Teniendo en cuenta la anonimizacion de los
datos es decir si realizan algun analisis estadistico, los datos se van a procesar de forma

anonima para proteger la identidad de los pacientes.
1.6.3. Variables

En este proyecto se considerd 3 variables que son frecuencia cardiaca, temperatura

corporal y la saturacion de oxigeno.
1.6.4. Andlisis de recoleccion de datos
Para la recoleccidn de los datos se realiz6 un muestreo por conveniencia, donde se realizo

entrevistas a algunos de los docentes del grupo de investigacion TECED, un especialista
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en cardiologia y encuestas dirigida a una Doctora de medicina general, una enfermera y

estudiantes de la carrera de tecnologias de la informacion y electronica y automatizacion.

Para la recoleccion de informacion de realizé entrevista tanto a los docentes del grupo
(TECED) encargados del proyecto general multidisciplinario: “Investigacion sobre
aplicaciones 10T en la adquisicion de Sefiales Bioeléctricas” como a especialistas y
personas que tienen alguna enfermedad, La eleccion de esta técnica se fundamenta en el
conocimiento que poseen y en conocer las reglas del negocio, que son necesarias para

Ilevar a cabo este proyecto.

Para esto se entrevistd a la Ing. Comp. BAYAS SAMPEDRO MARCIA MARISOL,
Ph.D. Codirector del proyecto de investigacion mencionado anteriormente, la entrevista
se realizd con preguntas abiertas como se muestra en el Anexo 2. Donde se pudo
determinar cual era el propdsito del proyecto, que se queria realizar y hacia donde se
quiere llegar en el proyecto general, ya que se trata de un proyecto multidisciplinar, que
integra: la ingenieria de Circuitos y Circuitos Integrados, la Tecnologia de
Automatizacion, la Electronica Médica y los Sistemas Informaticos. Con el objetivo
general de Desarrollar un equipo médico innovador que permita la adquisicion remota de
sefiales bioeléctricas del cuerpo humano, utilizando una metodologia del Internet de las
Cosas (IoT) para dar soporte al monitoreo médico. y sus objetivos especificos: Primer
objetivo Desarrollar un sistema de adquisicion de sefiales bioeléctricas, segundo objetivo
conectar el equipo biomédico a la plataforma 10T, tercer objetivo garantizar la seguridad
y cumplimiento normativo, en el objetivo dos es donde entra las tecnologias de la
informacidn para el disefio de una plataforma informatica, para que los dispositivos que

adquieren las sefiales envien los valores a la plataforma y se almacene en la base de datos.

De igual manera al Ing. Manuel Asdruval Montafio Blacio MS. c. investigador asociado
al grupo de investigacion TECED, donde se obtuvo informacion mas detallada sobre el
dispositivo 0T, los medios de comunicacion y protocolos que se podrian aplicar para la
transmision y seguridad de los datos desde el dispositivo hasta finalmente ser utilizados

en la plataforma informatica.

Por otro lado, se realizd una entrevista semiestructurada al Dr. Holger Sé&nchez
especialista en cardiologia, ver formulario en el Anexo 3. Con el fin de conocer y

corroborar informacién de los parametros biomédicos y de su opinién como profesional
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sobre el proyecto general y sobre este proyecto de “Disefno de una plataforma informatica

para la monitorizacion de parametros biomédicos”

Se obtuvo que no es necesario monitorizar a todas las personas, sino solo a aquellas a las
que el médico considere que deben estar monitorizadas debido a algin cambio en su
salud. También menciond gque es importante monitorizar cuatro variables: la frecuencia
cardiaca, la temperatura corporal, la presion arterial y la saturacion de oxigeno, para tener

una vision general del estado de salud de una persona.

Con respecto al proyecto menciono que podria ser una herramienta importante y mas si a
futuro se incluye el ECG para la detencidn de las arritmias de igual forma que la presién
arterial, teniendo en cuenta que en esta fase no se incluye, pero se realizara en fases

posteriores en el proyecto del grupo de TECED.

Se solicito autorizacion al ministerio de salud publica ver Anexo 9 para poder obtener
informacidn del centro Materno Infantil Venus de Valdivia donde se le pidié a un médico
que evaluara la plataforma informatica, donde se pudo constatar que en las unidades de
primer nivel no existe los medios para realizar un monitoreo a distancia ver Anexo 8,
tambien se aplicé el método de la observacion como se muestra en el Anexo 1. Donde se
pudo obtener que primeramente las personas agendan una cita, luego tiene que acudir
minutos antes al centro de salud, donde tiene que estar en la sala de espera, hasta que el
personal de enfermeros lo Ilama, le toma los signos vitales, como la temperatura, la
presion arterial, ademas de peso y estatura, el médico lo registra en un sistema interno y
en un papelito que le facilita al paciente para que luego pueda acercarse al médico
asignado, es decir se realiza un registro de los datos solo al momento de las consultas.

También aplicé una encuesta, a un médico general y un enfermero, para recolectar
informacion general e informacion para el disefio de la plataforma informatica. A
continuacion, se presenta el anélisis de una encuesta realizada al médico general, como
se muestra en el Anexo 4. Segun las respuestas obtenidas, se destaco la importancia de
que la plataforma informatica pueda tenga informacion para que los médicos puedan
tomar decisiones mas informadas para formular tratamientos a los pacientes, que
identifique patrones en los datos. Ademas, se recalcO la necesidad de un sistema
informatico que emita alertas automaéticas ante valores de signos vitales fuera de rango y

notificaciones inmediatas en caso de emergencias. La doctora menciono la importancia
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de incluir un moédulo para el historial clinico del paciente, que debe incluir antecedentes
personales, antecedentes familiares, las alergias, sesion para registrar el motivo de
consulta, asi como mostrar tratamientos anteriores. En cuanto a la presentacion de la
informacion, sugirié que combinar tablas y graficos facilitaria la comprensién y el anélisis

de los datos.

Aunque este analisis se basa en la opinidn de una sola profesional, ofrece una perspectiva
clara sobre las caracteristicas esenciales que debe tener una plataforma de este tipo para
optimizar la atencion médica y mejorar la capacidad de respuesta ante situaciones criticas.

En la encuesta dirigida a la enfermera como se muestra en el Anexo 5, se obtuvo que
considera que es importante el uso de una plataforma informatica de monitoreo en tiempo
real, ya que podria reducir errores humanos en la medicion de parametros, en la pregunta
¢Qué caracteristicas le gustaria que una plataforma informatica de monitoreo de
parametros biomédicos tuviera para facilitar trabajo? Respondié que el manejo de equipos
es decir con el uso de esta plataforma ya se obtendria los datos en tiempo real enviados
desde el dispositivo 10T y evitaria el manejo constante de equipos para medir estos signos

vitales.

Su percepcién sobre el nivel de seguimiento de la salud y el monitoreo de los signos
vitales en la provincia de Santa Elena es que se debe mejorar la promocion de la salud y
menciona que las herramientas o plataformas informaticas que utiliza actualmente para
registrar o monitorear los signos vitales son programas hospitalarios integrados y registro
en papel, ya que es importante, como también se pudo constatar en el método de
observacion. Mencioné que los equipos que utiliza en el lugar de trabajo son tensiémetros
digitales, oximetros de pulso y termdmetros digitales. En este sentido, los centros de salud
si han renovado sus equipos Yy ya no se usan todos los equipos tradicionales, sino que ya
se han implementado otros mas actualizados. Aunque los equipos ya son digitales, no se

integran directamente con un sistema informatico.

Ademas, mencion6 que el signo vital que considera mas critico para la monitorizacién
continua es la presion arterial, aunque no se implementa en esta fase del proyecto, se
prevé implementarlo en fases mas avanzadas del proyecto general mencionado en la
justificacion. En la pregunta «;Qué informacion biomédica le gustaria poder visualizar

de manera maés eficiente en una plataforma informética?», mencion6 que le gustaria ver
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el historial médico del paciente y que su principal reto a la hora de intentar monitorizar
maultiples parametros biomedicos de varios pacientes a la vez es la falta de tiempo para
revisar todos los datos. En otras palabras, el proyecto propuesto es la base para poder
cubrir algunas de las necesidades tanto de los enfermeros como de los médicos.

Por altimo, se selecciond una muestra de 50 estudiantes de la carrera de Tecnologias de
la Informacion y electronica y automatizacion de la UPSE, entre ellos padres de familia
y solteros, de una poblacion de 563 estudiantes, y se les aplicd una encuesta enfocada en
su conocimiento actual de la monitorizacion de signos vitales y como una plataforma de
este tipo les ayudaria, el cuestionario se muestra en el Anexo 6. A continuacion, se

presenta un analisis de cada pregunta que fue realizada.

En caso de vivir con un adulto mayor o con alguna persona con problemas de salud,
¢como crees que una plataforma para monitorear signos vitales a distancia podria

ayudarte? Explica tu opinion.
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lustracion 1 Respuestas dela pregunta 2 — Encuesta

Analisis: Las respuestas obtenidas se destaca el beneficio de una plataforma que se
conecte a un dispositivo y se pueda visualizar los datos en tiempo real a distancia, porque
les facilita el monitoreo de sus familiares y en caso de alguna emergencia poder actuar a
tiempo, la mayoria destaco la importancia del monitoreo de los signos vitales, porque

podrian estar mas tranquilos cuando no estan cerca de sus familiares.

Conclusion: Considerando las opiniones de la persona se destaca la importancia de una

plataforma informatica, donde se visualice los signos vitales y genere alertas para
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potenciar el cuidado de las personas mayores de edad, trayendo beneficios y tranquilidad

a sus familiares, porque desde cualquier lugar pueden monitorear a sus seres queridos.

¢Has utilizado alguna vez una plataforma para realizar el monitoreo de signos

vitales a distancia?

¢Has utilizado alguna vez una plataforma para realizar el monitoreo de signos vitales a distancia?
50 respuestas

@ si
® No

lustracion 2 Respuestas de la pregunta 1 - Encuesta

Anadlisis: Considerando que la mayor cantidad de respuestas fue que no, se presenta un
area de oportunidad para cubrir esa necesidad, a continuacion de las demas respuestas se

muestra la importancia de contar con una plataforma informética de este tipo.

¢Qué tipo de informacion crees que deberia incluir una plataforma para el
monitoreo remoto de signos vitales? Explica por qué consideras importante esa

informacion.
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lustracion 3 Respuestas de la pregunta 3 - Encuesta
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Analisis: La mayoria de las respuestas concuerdan en que la plataforma debe de tener la
visualizacion de los signos vitales entre los que se destacan son la frecuencia cardiaca, la
saturacion de oxigeno, temperatura corporal y la presion arterial, que debe generar alertas
y registro de los medicamentos. También que tenga un chat donde se pueda contactar al
médico. Otro aspecto importante es que la plataforma sea facil de usar, con guias o
tutoriales que permitan a cualquier persona, independientemente de sus conocimientos

tecnoldgicos, aprovecharla al maximo.

Conclusion: La plataforma debe centrarse en recopilar, analizar y presentar de forma
clara la informacion sobre la frecuencia cardiaca, la saturacion de oxigeno y la
temperatura corporal. Estos parametros son esenciales para monitorear la salud en tiempo
real y reaccionar rapidamente ante cualquier anomalia. Incluir funciones como alertas
automaticas, un historial detallado y una interfaz intuitiva que contribuye a mejorar la
experiencia del usuario y la plataforma es una herramienta confiable tanto para el cuidado

personal como para los profesionales de la salud.

¢ Qué opinas sobre la posibilidad de que tu medico acceda a los datos de sus signos
vitales recopilados por la plataforma informatica, asi como a las alertas automaticas
en caso de detectar valores anormales? ¢Crees que esto podria ayudarte a recibir
una mejor atencion médica? Explica por qué.
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llustracion 4 Respuestas de la pregunta 4 - Encuesta
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Analisis: La mayoria de las respuestas de las personas estdn de acuerdo con que un
médico pueda obtener los datos de los signos vitales para que le realice un seguimiento,
porque les ayudaria a prevenir o controlar a tiempo alguna enfermedad o afecciéon y en
casos de emergencias se le notifique al médico para tomar una accion oportuna.
Teniendo en cuenta la privacidad y la seguridad de los datos y el control de acceso a la

informacion.

Conclusion: Las respuestas ante la pregunta si aceptarian que el médico acceda a su
informacion es favorable siempre y cuando se le de autorizacion, respectando la
privacidad del paciente, en este caso la plataforma planteada tiene la opcién de
deshabilitar al doctor en caso de que no gqueramos que ese especialista ya no acceda a

nuestra informacion.

Gracias a la informacion recolectada se obtuvieron puntos importantes que debe llevar la
plataforma como la generacion de alertas, posibilidad de comunicacion con el médico,
que la plataforma debe ser accesible desde cualquier lugar y se destaca la importancia de

implementar un monitoreo remoto.
1.8. Metodologias de desarrollo

Para el desarrollo del prototipo del disefio se utilizo, la metodologia de desarrollo
incremental, lo que permite descomponer el proyecto en una serie de incrementos [24].
Esto implica segmentar la funcionalidad total del sistema segin los requisitos

proporcionados por los especialistas.

Fase Analisis: Permite conocer los requerimientos adecuados para la aplicacion web y
movil a desarrollar.
Fase Disefio: En esta fase se trata de representar las caracteristicas de la aplicacion web

y movil, permitiendo el disefio de las interfaces del sistema y modelado de la base de
datos.

Fase Codificacion: Se uso varias herramientas tanto para la aplicacion mévil como la
web entre esas tenemos Framework Angular y Visual Studio Code, HTML, Android, base

de datos MySQL entre otras herramientas.

Fase Prueba: Esta fase es crucial, ya que permite detectar los errores presentes en el
sistema provenientes de fases anteriores. Esto posibilita la correccion de dichos errores
en el proximo incremento planificado. Al utilizar pruebas unitarias en cada mddulo y una
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prueba final (que integra todos los modulos), se puede corregir hasta el 90% de los

defectos del sistema.

La plataforma web que esté constituida por una aplicacién web y una movil y consta de

modulos generales y modulos por rol como se detallan a continuacion.

Maodulos generales de la aplicacion mavil y web.

Analisis Disefio Codificacion Pruebas

Inclremento 2 Analisis Disefio Codificacion Pruebas
Mddulo perfil
Incremento 3:

Mddulo Andlisis Disefio Codificacion Pruebas

reportes

Maddulos rol paciente

Incremento 4:
Médulo Datos Analisis Disefio Codificacion Pruebas
biomédicos

Incremento 5:
Mddulo Andlisis Disefio Codificacion Pruebas
médico

Incremento 6:
Médulo Analisis Disefio Codificacion Pruebas
Telemedicina

Maodulos rol médico o especialista

Analisis Disefio Codificacion Pruebas
Incremento
8: Mdédulo Analisis Disefio Codificacién Pruebas
asistente

Maodulos rol administradores

Incremento 9:
Médulo Andlisis Disefio Codificacion Pruebas
Administracion

Modulos rol asistente del médico

Incremento
10: Médulo Anilisis Disefio Codificacién Pruebas
enfermeria

llustracién 5 Modelo de desarrollo de software incremental
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CAPITULO 2. PROPUESTA

2.1. Marco Contextual

La adquisicion, procesamiento y el analisis de parametros biomédicos son fundamentales
en la atencion médica, porque son parametros que proporcionan informacion critica sobre
el estado de salud del paciente. Sin embargo, los investigadores siguen buscando mejorar
la tecnologia para el diagnostico preventivo en base en el andlisis estadistico de los datos
de sefiales bioeléctricas en términos de precision y capacidad de datos complejos del area
de la salud. En esta propuesta especificamente se trabajo con los parametros
cardiovasculares tales como la saturacion de oxigeno, frecuencia cardiaca y temperatura
corporal, la personalizacion en el diagndstico y tratamiento permite la atencion oportuna

de los pacientes.

En la provincia de Santa Elena, cantdon la Libertad. Se planteo el “Disefio de una
plataforma informatica para el monitoreo de parametros biomédicos” como plataforma
IoT complementaria con interfaces amigables con el usuario y una base de datos en la
nube para almacenar datos enviados desde dispositivos biomédicos mediante protocolos
de comunicacion seguros. Ademas de presentar los datos en tiempo real al paciente,
generado alertas cuando los parametros de frecuencia cardiaca, saturacion de oxigeno y
temperatura corporal superan los limites establecidos, y el médico asociado al paciente

tiene acceso a esa informacion.

Como contribucion de un resultado del proyecto con financiamiento “Investigacion sobre
aplicaciones IoT en la adquisicion de Sefiales Bioeléctricas” (CUP:
91870000.0000.389571), liderado por el grupo de investigacién Tecnologia, Ciencia y
Educacion (TECED) de la Facultad de Sistemas y Telecomunicaciones de la UPSE,
donde su objetivo general es “Desarrollar un equipo médico innovador que permita la
adquisicion remota de sefiales bioeléctricas del cuerpo humano, utilizando una
metodologia del Internet de las Cosas (I0T) para dar soporte al monitoreo médico.” y sus
objetivos especificos son: primero desarrollar un sistema de adquisicion de sefiales
bioeléctricas, segundo conectar el equipo biomédico a la plataforma loT y tercero
garantizar la seguridad y cumplimiento normativo. Para la obtencion de los datos para el
disefio de la plataforma informatica se trabajé con profesionales de la salud y estudiantes

de facultad de sistemas y telecomunicaciones de la UPSE.
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2.2. Marco Conceptual

Para la monitorizacion de los parametros de frecuencia cardiaca, la saturacion de oxigeno
y la temperatura corporal, se realiz el disefio de la plataforma informética considerando
los pardmetros cardiovasculares, asi como las herramientas y tecnologias que se
emplearon en el desarrollo de la interfaz de usuario (frontend) y del servidor (backend).
Ademas, se identificd los protocolos de comunicacidén necesarios para garantizar la
transmision eficiente de los datos y los mecanismos de seguridad para proteger la
integridad y la privacidad de la informacion. A continuacion, se presentan los conceptos

importantes para el desarrollo de este trabajo.
2.2.1. Signos Vitales

Los signos vitales son valores que permiten estimar la correcta circulacion, respiracion y
las funciones neuroldgicas basicas del ser humano, y también son sensibles a diversos
estimulos fisioldgicos y patoldgicos. Por eso es importante que los médicos revisen estos
valores y gracias a la integracion de la tecnologia, pueden detectar las alteraciones de los
signos vitales que requieran intervenciones medicas adecuadas [25]. Existen varios signos

vitales, pero en esta propuesta se consideran los siguientes.

El primer signo vital que se considera es la frecuencia cardiaca, siendo el nimero de
latidos que el corazén realiza por minuto, cuando una persona adulta esta en reposo y los
valores de la frecuencia cardiaca oscila entre 60 y 100 latidos por minuto se considera
normal, por el contrario, una frecuencia mas baja generalmente indica una funcion
cardiaca mas eficiente y una mejor condicién cardiovascular. Por ejemplo, los deportistas
pueden llegar a tener una frecuencia cercana a los 40 latidos por minuto, lo que para ellos
es normal. Para medir la frecuencia cardiaca, se puede tomar el pulso en el cuello o en la

mufieca, contar los latidos en 15 segundos y multiplicarlos por cuatro.

Ademas, la frecuencia cardiaca puede verse influida por factores como la edad, el nivel
de condicidn fisica, el tabaquismo, las enfermedades cardiovasculares, el colesterol alto,
la diabetes, la temperatura del aire, la posicién del cuerpo, las emociones, el tamafio
corporal y los medicamentos [26]. La frecuencia cardiaca suele ser mayor en la infancia

como se muestra en la Tabla 2 [27].
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Valores de frecuencia cardiaca
Edad Denominacion
Bradicardia | Normal Taquicardia

Recién nacido <120 120-160 >160
Latente menor <115 115-130 <130
Latente mayor <100 100-130 >130
Preescolar <90 90-120 >120
Nifios de 7 a 10 afos <80 90-110 >110

También la frecuencia cardiaca varia segun el género y la edad como se observa en la

Tabla 2 Valores de la frecuencia cardiaca por edad nifios.

tabla 3y 4.

Frecuencia cardiaca valores para hombres

Edad(afos) Pulsaciones por minuto
Mala Normal Bueno Excelente

20-29 86 0 mas 70-84 62-68 60 0 menos
30-39 86 0 mas 72-84 64-70 62 0 menos
40-49 90 0 més 74-88 66-72 64 0 menos
50 0 mas 90 0 mas 76-88 68-74 66 0 menos

Tabla 3 Valores de la frecuencia cardiaca para los hombres

Frecuencia cardiaca valores para mujeres
Edad(afos) pulsaciones por minuto

Mala Normal Bueno Excelente

20-29 96 0 més 78-94 72-76 70 0 menos
30-39 98 0 mas 80-96 72-78 70 0 menos
40-49 100 0 més 80-98 74-78 72 0 menos
50 0 més 104 0 més 84-102 76-82 74 0 menos

Tabla 4 Valores de frecuencia cardiaca para las mujeres.

Cuando la frecuencia cardiaca de una persona en reposo supera los 100 Ipm, se trata de

taquicardia. Por el contrario, si la frecuencia cardiaca de una persona que no es atleta

entrenada se sita por debajo de 60 Ipm, se trata de bradicardia [28]. La taquicardia puede
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estar relacionada con el dolor, la ira, el miedo o si la persona esta con ansiedad, ya que
esto es causante de la estimulacion el sistema nervioso simpatico y se libera la adrenalina,
también Ilamada epinefrina, ademas de otras enfermedades cardiacas, medicamentos y la
alta temperatura corporal y el ejercicio pueden ser un factor para que aumente el pulso
[29]. Labradicardia se produce cuando el pulso de una persona es mas lento de lo normal.
Esto ocurre cuando se estimula el sistema nervioso parasimpatico, por ejemplo, debido a

una presion intracraneal elevada, en atletas o por ciertos tipos de medicamentos [29].

El segundo signo vital considerado en este proyecto es la saturacion de oxigeno, un
parametro que sirve para evaluar el estado de salud de una persona, especialmente de la
funcién respiratoria [21]. Uno de los métodos para valorar la saturacion de oxigeno es la
pulsioximetria, que se realiza a través de un pulsioximetro que da valores porcentuales.
La sangre se compone principalmente de agua y la mayor parte del oxigeno es
transportado por los globulos rojos, que se encargan de transportarlo a través de los
pulmones hasta las demas partes del cuerpo, un nivel normal de oxigeno en la sangre
oscila entre 95-99 %, en cambio si el valor es menor de 90%, se considera bajo y es
denominado hipoxemia [21]. Los niveles extremadamente bajos por lo general pueden
indicar diversas enfermedades como enfermedad pulmonar, apnea del suefio,
insuficiencia cardiaca, es por esa razon que es necesario medir la saturacion de oxigeno

[30]. Existen rangos normales y alteraciones como se muestra en la Tabla 5.

Valores normales y alteraciones de la saturacion de oxigeno (SaOy)

Normales 95-99%
Hipoxemia leve 90 -94 %
Hipoxemia grave <90 %

Tabla 5 Categorias de la saturacién de oxigeno: Blasco & Gémez.

El tercer signo vital considerado es la temperatura corporal, que varia en funcién del
género, la edad, la actividad reciente, la ingesta de alimentos y liquidos, la hora del dia y,
en el caso de las mujeres, la fase menstrual en la que se produce dicha variacion es
diferente de una persona a otra [31]. La forma tradicional de medir la temperatura es con
termometros, existe una gran variedad, pero el mas utilizado es el termometro de mercurio
[32].
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La temperatura corporal normal es de 37 °C. Si esta supera este valor, ya se considera

fiebre, que es cuando la temperatura supera los 38 °C. La fiebre puede ser causada por
una infeccién, medicamentos, un trauma grave u otras afecciones médicas. La
temperatura corporal baja, también llamada hipotermia, puede ser normal cuando el clima
es frio, pero si aparece acompafada de sintomas como escalofrios, temblores, problemas
respiratorios y otros sintomas, se debe acudir al médico, ya que puede indicar una
enfermedad [33].

La temperatura corporal alta también llamada golpe de calor o hipertermia es generada
cuando el cuerpo no puede controlar la temperatura y esta sigue subiendo, los principales
sintomas son confusion, perdida del conocimiento, resequedad de la piel delirio entre
otras, en estos casos hay que acudir al hospital ya que puede llegar a ser mortal [34][35].
Podemos observar la clasificacion de la temperatura en la Tabla 6 obtenidos del libro de

“Procedimientos de enfermeria clinica” [35].

Temperatura corporal

Hipotermia profunda | <35°C

Hipotermia ligera Entre 35.1°C a 36°C

Temperatura normal | Entre 37.1°C a 38°C

Fiebre moderada Entre 38,1°C a 39°C

Hipertermia >39.1°C

Tabla 6 Rangos de temperatura corporal.

Los autores Gran'y Crimmons (2018) consideran que la temperatura corporal se encuentra
dentro de los rangos normales de 37,1 a 38 °C. Por otro lado, Garner y Fendius (2010),
asi como Amoore (2010) en su estudio, indican que la temperatura por encima de los 37,5
°C se considera fiebre. Los cambios anormales en la temperatura corporal pueden indicar

un deterioro de las constantes vitales de una persona [35].

En la plataforma informética planteada en este proyecto se genera alertas cuando se
superen los rangos establecidos para los pardmetros de frecuencia cardiaca, saturacion de

oxigeno y temperatura corporal. A continuacion, se detalla en las Tablas 7, 8 y 9.
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Temperatura corporal

Nivel

Hipotermia profunda | <35°C

Urgente

Hipotermia ligera Entre 35.1°C a 36°C

Moderado

Fiebre moderada Entre 38,1°C a 39°C

Moderado

Hipertermia >39.1°C

Urgente

Tabla 7Rangos para la generacion de alertas temperatura corporal

Valores normales y alteraciones de la saturacion de Nivel
oxigeno (Sa0Oy)
Hipoxemialeve |90-94 % Moderado
Hipoxemia grave | <90 % Urgente

Tabla 8 Alertas de saturacion de oxigeno: Blasco & Gomez.

Rangos para la generacion de alertas de frecuencia cardiaca
Edad(afios) Genero Nivel
Hombres Mujeres
20-29 86 0 mas 96 0 mas Urgente
30-39 86 0 mas 98 0 mas Urgente
40-49 90 0 mas 100 0 mas Urgente
50 0o mas 90 0 méas 104 0 mas Urgente

Tabla 9 Rangos para la generacion de alertas de frecuencia cardiaca

2.2.2. Datos fisicos

A demas de los signos vitales, en la plataforma se muestran los datos peso y estatura de
los pacientes. Segun la real academia espafiola es la altura de una persona medida desde
los pies a la cabeza [36]. la estatura generalmente se mide en centimetros y va variando,
dependiendo la edad y la genética. EI peso corporal es un parametro medible que permite
valorar el crecimiento y el desarrollo de una persona [37]. Para saber si estamos en el
peso ideal se puede saber a través del indice de masa corporal (IMC) que se calcula a

partir del peso de la persona en kilogramos dividido por su estatura en metros [38]. A

continuacién, se especifican los rangos.
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IMC Descripcion

<18.5 El peso esta por debajo de lo normal

Entre 25y 29.9 La persona tiene sobre peso

Entre 30 39,9 La persona tiene obesidad.

Mayor a 40 La persona tiene obesidad morbida (es decir su peso es
perjudicial para su salud)

Tabla 10 Descripcion del peso con respecto al IMC.

Ademas de las variables y los datos fisicos considerados en este proyecto, también se
describen los conceptos asociados y las herramientas utilizadas para desarrollar la
plataforma informatica. También se investigd sobre algunas validaciones de datos del
sistema, porque existes verificaciones importantes al momento de desarrollar el sistema,

como identificar si las cedulas son validas, rangos de edad y rangos de peso.

Verificador de nimero de cedula en Ecuador: Mateméaticamente se puede verificar si una
cedula tiene una correcta estructura, la validacion de la autentificacion es primordial para
verificar la identidad de una persona, existes recursos en linea que permiten hacer esta
verificacion, pero a nivel de sistema se puede implementar un algoritmo para que al

momento de desarrollar una aplicacion poder verificar el ingreso de la cedula [39] [40].

Rango de edad, peso y estatura existente: Segn Guinness World Records publico el 4 de
marzo de 2024 que la persona con mas edad es Branyas Maria, que cumplié 117 afios
[41]. Es decir que hasta la actualidad existen, aunque muy pocas personas que pueden
llegar hasta esa edad. El peso que actualmente puede llegar a tener una persona es de
594,8 kilos que es el peso del hombre méas pesado del mundo segin Guinness World
Records [42]. EI hombre maés alto actualmente tiene 251 cm de altura, convirtiéndose en
la estatura mas alta hasta la actualidad de una persona [43]. Considerando estos rangos se

implementan en la plataforma.
2.2.3. Internet de las cosas médicas

El internet de las cosas médicas (IloMT) consiste en la interconexion de dispositivos
médicos inteligentes, dispositivos portatiles e instrumentos biomédicos equipados con
sensores y aplicaciones de salud a través de Internet, denominados «objetos medicos
inteligentes». Existe una gran variedad de estos equipos: desde rastreadores médicos
portéatiles hasta grandes equipos médicos avanzados de imagenes médicas [44].
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2.2.4. Tecnologias inaldmbricas

Cuando se habla de Tecnologias de comunicacion inalambricas nos referimos a la
comunicacion entre dos dispositivos sin que intervengan la utilizacién de cables u otro
medio fisico. Entre estas tecnologias esta la radiofrecuencia, los microondas y las ondas
infrarrojas. Unas de las tecnologias mas conocidas son: el Wifi, el WiMAXy el bluetooth
[45].

La tecnologia de comunicacién inalambrica que se utilizo es el Wifi, porque permite a los
teléfonos maviles, ordenadores portétiles y diversos dispositivos del internet de las cosas
conectarse de forma inalambrica para intercambiar informacion, siendo una de las méas
utilizadas para acceder a internet. Los protocolos del wifi se basan en las normas del IEEE
802.11 para las redes de area local. EI Wifi surgio de la necesidad de estandarizar y
garantizar la compatibilidad de los modelos de conexion inalambrica de los diversos
dispositivos digitales existentes [46]. Como los dispositivos que se pueden conectar a la
plataforma utilizé el Wifi, entonces la plataforma si disefio para obtener esos datos que

se publican en el broker MQTT y poder presentarlos al usuario final.
2.2.5. Framework.

Existe una gran variedad de framework para el desarrollo de aplicaciones moviles y
web. [47] [48] [49] [50]. Se realiza una comparacién en la Tabla 11.

React Angular Django lonic
Aplicaciones web, | Aplicaciones web, | Aplicaciones Aplicaciones moviles
moviles moviles (con lonic) | web hibridas, PWAs, web
JavaScript TypeScript Python JavaScript/TypeScript
/TypeScript
Arquitectura MVC MVT Arquitectura similar a
Angular
Aplicaciones Con un enfoque Para Puede depender del
dinamicas estructurado aplicaciones rendimiento de
web WebView
Bibliotecas y Integrado con Con Integracion con
herramientas Angular CLI herramientasy | Angular, React, y Vue
maodulos
integrados

Tabla 11 Comparacién de Framework.
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De los framework mencionados anteriormente selecciono dos, con los cuales se trabajo
en este proyecto que son Angular e lonic, porque se utilizo para que la aplicacion movil

y web tengas buenas funciones de disefio y sea mas atractiva para el usuario.

Angular es un framework web que permite a los desarrolladores construir aplicaciones
rapidas y ofrece un conjunto extenso de herramientas y APl que facilitan y optimizan el
flujo de trabajo de desarrollo. Proporciona una plataforma robusta para crear aplicaciones
rapidas, seguras y adaptables tanto al crecimiento del equipo como al tamafio del cédigo
base [48]. lonic es un framework para desarrollo de software se utilizO para crear
aplicaciones la aplicacion mavil y web. Porque gracias a ionic se facilito el desarrollo de

las aplicaciones con tecnologias web como HTML, CSS 'y TypeScript [50].
2.2.6. Lenguaje de programacion

En el desarrollo de la plataforma informatica se utilizan lenguajes de programacion, que
son programas creados para crear otros programas y que estan disefiados para organizar
algoritmos y procesos l6gicos que un dispositivo interpreta y genera una accion. Existe
una gran cantidad de lenguajes de programacion, entre los que tenemos: Python,
JavaScript, Java, C#, C++, PHP, Ruby, TypeScript, etc. Los lenguajes de programacion
utilizados son PHP y TypeScript.

Se utiliz6 PHP porque es un lenguaje de programacién de cddigo abierto ampliamente
utilizado para el desarrollo web del lado del servidor y es especialmente adecuado para

crear aplicaciones web dindmicas y paginas web interactivas [51].

TypeScript es un superconjunto de JavaScript desarrollado por Microsoft. Se utilizé
porgue se trata de un lenguaje de programacion en el que se basan angular y ionic para
desarrollar aplicaciones, ya que les proporciona funciones tanto estaticas como dinamicas
[52].

Para guardar los datos se consider6 los tipos de almacenamientos y tipos de base de datos,

los cuales se detallan a continuacion.
2.2.7. Tipos de almacenamiento

El almacenamiento de datos es un componente esencial de la infraestructura de TI, porque
permite conservar los diferentes tipos de datos. Existen diversos tipos de almacenamiento
de datos, cada uno con caracteristicas y aplicaciones particulares, entre ellos esta:
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almacenamiento definido por software, almacenamiento de Semiconductores y ADN,
almacenamiento Basado en Sondas, almacenamiento Optico, almacenamiento en la nube,
almacenamiento de Big Data [53] [54] [55] [56] [57].

Considerando las caracteristicas de cada uno, en este trabajo se selecciona el
almacenamiento en la nube porque al almacenamiento en la nube puede ahorrar dinero,
al evitar crear una infraestructura propia de software y hardware, ademas se tiene ventajas
como la escalabilidad y adaptabilidad, porque imagine que en unos afios el nimero de
clientes aumenten, y la infraestructura que se creé fisicamente ya no soporte la
concurrencia de las solicitudes de los clientes, y lo que se tendria que hacer si los equipos
son basicos es comprar mas equipos, por el contrario si se maneja el almacenamiento en
la nube solo se tendria que acceder a mas recursos y si se paga por afnos el valor sale

mucho mas bajo [58].
2.2.7. Base de datos

Las bases de datos son un conjunto de datos estructurados que se recopilan y guardan
para un posterior uso. Existen dos grandes grupos: las bases de datos relacionales y las
no relacionales, es decir, las bases de datos SQL y NOSQL. Cada una tiene sus ventajas
y desventajas con respecto a la propuesta de este proyecto, como se puede observar en la
Tabla 12.

historiales médicos y
consultas.

Categoria Base de datos relacional Base de datos no relacional
Modelo de Ideal para datos Puede manejar datos variados como
Datos estructurados como registros de sensores y documentos.

Tipo de Datos

Estructurado adecuado para
datos bien definidos

Util para datos provenientes de
dispositivos loT

puede ser suficiente si el
ndmero de usuarios es
moderado.

Integridad de | Con soporte para Puede ser menos confiable para
Datos transacciones ACID datos criticos.

(Atomicidad, coherencia,

aislamiento y durabilidad)
Escalabilidad | Su escalabilidad es vertical | Su escalabilidad es horizontal es

ideal si se espera un crecimiento
rapido en el nimero de dispositivos
0 usuarios.
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Consultas Utiliza SQL Consultas més simples

Relaciones de | Soporta relaciones Menos enfoque en relaciones
Datos complejas entre tablas estrictas, puede complicar la
consulta de datos relacionados.

Rendimiento | Buen rendimiento en Puede ofrecer mejor rendimiento en
operaciones transaccionales | operaciones masivas y
lectura/escritura rapida.

Tabla 12 Comparacion de base de datos relacional y no relacional con respecto a la propuesta.

Con respecto a la comparacion entre las bases de datos relacionales y no relacionales
referente a la propuesta planteada se puede observar que ambas tienen grandes ventajas,
cabe recalcar que para esta fase de desarrollo de la plataforma informatica se utilizé una
base de datos relacional, porque permite relacionar las tablas y al trabajar con médico-
paciente es necesario una estructura relacional, pero en fases posteriores se puede hacer
uso de ambas bases de datos tanto la relacional como la no relacional para el manejo de

los datos en tiempo real.

Las bases de datos relacionales son el modelo mas utilizado y una herramienta muy
potente para almacenar y acceder a datos. Estas se organizan en tablas con registros y
campos, que se pueden unir a través de indicadores Unicos, ya que cada tabla debe tener
una clave primaria. Las bases de datos relacionales se utilizan cuando los datos deben ser
coherentes y tener una estructura planificada. Gran nimero de empresas utilizan bases de
datos como MySQL, Microsoft SQL server, Oracle Database, PostgreSQL, entre otras
[59].

En esta primera fase se trabajé con MySQL. En la pagina oficial de MySQL mencionan
que grandes empresas como Twitter, Facebook, entre otras trabajan con MySQL, porque
les permite ahorrar tiempo y dinero en sus sitios web donde manejan gran cantidad de
datos [60].

2.2.8. Protocolos de comunicacion

Los protocolos de comunicacion estan creados para determinar un conjunto de reglas que
les permiten a los diferentes usuarios enviar por bloques de datos desde una ubicacion a

otra, existen varios tipos de protocolos, en este proyecto se van a utilizar las siguientes.
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El Protocolo de transferencia de hipertextos (HTTP), es un lenguaje que interactla entre
las peticiones del cliente y la respuesta que envia el servidor en la intranet. Existe una
version mas apropiada que cifra los datos para que terceros no accedan a la informacion
del cliente, y su versidn segura es el https, para utilizar esta version es necesaria una

certificacion [61].

El protocolo de mensajeria MQTT basado en un conjunto de reglas para poder
comunicarse de un equipo a otro, con un modelo pub-sub (publicador y suscriptor). En
este tipo de arquitectura, los clientes pueden ser suscriptores o publicadores. Esto se puede
lograr intercambiando datos a través de un servidor centralizado o un broker, que se
organizan en temas para organizar las colas de envio y recepcion de datos [62]. EI broker
que se utilizé es Mosquitto porque es de codigo abierto adecuado y ligero para el uso en

dispositivos [63].

Este protocolo MQTT tiene 3 niveles de calidad de servicio, QoS 0, QoS 1, QoS 2, en
este proyecto se va a utilizar QoS 2, porque en este proyecto la prioridad es asegurar la
confidencialidad total a la hora de la entrega de los mensajes y QoS 2 garantiza que sea

entregado exactamente una sola vez sin generar datos duplicados [64] [65].

También se utiliz6 WebSocket, porque un protocolo de comunicacion que su
funcionalidad es operar a través de una sola conexion, pero de constante duracion lo que
genera que las interacciones bidireccionales full-duplex entre un cliente y un servidor.
Para la seguridad de los datos este protocolo se ejecuta sobre Transport Layer Security
(TLS) o también mediante Secure Sockets Layer (SSL) y es asi como puede generar un
medio seguro para el intercambio de datos, inicialmente fue creado para el disefio de
aplicaciones moviles, pero se ha hecho muy popular en el dominio de 10T, ya que permite

el intercambio de datos en tiempo real [66].
2.2.9. Protocolos de seguridad y cifrado de datos

Los protocolos de seguridad son reglas y procedimientos que definen como se deben
realizar las comunicaciones seguras entre sistemas para evitar accesos no autorizados,
pérdidas de datos o alteraciones. Estos protocolos se emplean en redes, aplicaciones y

sistemas para garantizar la proteccion de la informacidn intercambiada [67].
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En este caso, se utiliza para garantizar la seguridad del envio de datos entre cliente-

servidor, ya que se trata de informacion médica sensible.

Para enviar el trafico cifrado se utilizé HTTPS (Protocolo de transferencia de hipertexto)

porque permitio el envio de datos de forma segura al cifrar la comunicacion entre el
cliente-servidor con TLS, lo que garantizo que los datos no se corrompan o modifiquen
durante su transferencia a través de Internet [68].

Para el cifrado de datos tanto en MQTT y HTTPS se utiliz6 TLS porque es la seguridad
de la capa de transporte que se encarga de proteger las comunicaciones entre cliente-
servidor a través de internet, la utilizacion del cifrado TLS evita espionaje, manipulacion

de los datos, la falsificacion de mensajes [69].

También en datos sensibles que no deben visualizarse por usuarios externos se cifro
utilizando AES (Advanced Encryption Standard), porque es uno de los algoritmos de
cifrado simétrico méas importantes y ampliamente utilizados en la actualidad. Establecido
como estandar de cifrado por el NIST en 2001, el AES-256 proporciona una seguridad
poscuantica de 128 bits, con un margen de seguridad mayor que el de los ataques clasicos,
lo que lo convierte en una primitiva resistente tanto en el mundo cuéantico como en el
clasico [70]. Ademas, para el cifrado de las contrasefias se utilizé el algoritmo Bcrypt,
una funcién de hashing derivada del algoritmo Blowfish disefiada para mejorar la
seguridad de las contrasefias frente a los ataques de fuerza bruta. Este algoritmo utiliza
sales aleatorias y un factor de coste ajustable para dificultar los ataques. Segun los
resultados de la investigacion de Toras Pangidoan Batubara et al., el algoritmo Bcrypt es

eficaz para protegerse de los ataques de fuerza bruta con caracteres mixtos [71].

Con lo antes mencionado se aseguran los datos que no puedan ser intercetado y en caso
de serlo estan cifrados, ademas de eso se realiza controles de acceso y se dan funciones a

cada rol.

Control de acceso Cifrado de datos Protocolos seguros

Accedo limitado a los datos Cifrado de datos que pueda ser Protocolos HTTPS y MQTT
personales, control de roles accesible por el navegadory con cifrado TLS/SSL
contrasenas

llustracion 6. Seguridad de los datos
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2.3. Marco Teorico

En esta propuesta, se disefia una plataforma informatica para la monitorizacion de los
parametros de frecuencia cardiaca, saturacion de oxigeno y temperatura corporal. Para
fundamentarla, se investiga sobre la importancia del monitoreo de estos pardmetros, las
enfermedades relacionadas, del porqué del disefio de la aplicacién mavil, la clasificacién
internacional de enfermedades, la clasificacion de los medicamentos, las tecnologias
integradas en el ambito de la salud, los protocolos de comunicacion en aplicaciones

moviles, web y el Internet de las Cosas Medicas.

“El monitoreo de signos vitales es una actividad de gran importancia para el cuidado de
la salud” [6] [72]. Asi concluyen Vazquez et al., en su investigacion, sefialando que la
monitorizacion y el seguimiento de los pardmetros cardiovasculares como la frecuencia
cardiaca y la presion arterial son esenciales, ya que generan informacién sobre el estado
sistematico de los pacientes en caso de complicaciones posteriores a procedimientos
realizados. También puede alertar sobre el aumento de estos pardmetros en pacientes con

hipertension arterial o patologias coronarias [7].

En una investigacion sobre la variabilidad de la frecuencia cardiaca como variable
pronostica de morbi-mortalidad en la fase aguda (intrahospitalaria) del infarto del
miocardio, realizada en 173 pacientes con un primer episodio de infarto, se concluy6 que
los factores de riesgo clasicos fueron: 65,90% hipertensos, 29,48% con antecedentes de
dislipidemia, 56,65% fumadores, 30,06% alcohdlicos, 9,83% obesos y 32,37%
sedentarios. Los estudios demostraron que pruebas para medir la variabilidad de la
frecuencia cardiaca, como LF (Low Frequency) un y HF (High Frequency) en valores
bajos, tienen un valor prondstico para la insuficiencia cardiaca y protegen contra arritmias
cardiacas en pacientes con infarto agudo de miocardio [73]. Por esta razén es la

importancia del monitorear este parametro.

La saturacion de oxigeno es esencial en el diagndstico y tratamiento de enfermedades
como la hipoxemia, enfermedades pulmonares obstructivas cronicas (EPOC), asma,
insuficiencia respiratoria y fallo cardiaco congestivo. En la investigacion de Perkins et
al., menciona que el monitoreo de la saturacion de oxigeno ha demostrado ser importante
poder identificar de manera temprana la desaturacion en pacientes criticos, para poder

brindarles una intervencion pertinente [74].
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Segun la OMS, la saturacion de oxigeno es un indicador de gran importancia para la
evaluacion del estado de salud de los pacientes, ya que un nivel bajo de oxigeno en la
sangre, también conocido como hipoxemia, puede tener consecuencias graves en la salud
de los pacientes. La hipoxemia, o baja saturacion de oxigeno en sangre, puede provocar
efectos adversos agudos graves en drganos vitales, como el cerebro, el corazon y los
rifiones. Por ello, la medicidn constante de la saturacion de oxigeno es esencial para
identificar problemas respiratorios y cardiovasculares a tiempo, mejorando asi el
tratamiento y prevencion de complicaciones en pacientes. La OMS destaca que este

monitoreo es crucial en la atencion clinica.

La autora Castafieda et al., en su investigacion menciona que muchas enfermedades
tienden a subir o bajar la temperatura corporal, afecciones como inflamaciones o
problemas cardiovasculares, por eso es importante implementar el monitoreo en las

personas para poder actuar a tiempo ante cualquier emergencia [32].

El monitoreo de los signos vitales no solo debe centrarse en los valores fisiologicos de
los pacientes, sino también en sus antecedentes familiares. La recopilacion de datos sobre
antecedentes familiares es esencial para predecir el riesgo de enfermedades crénicas,
como las cardiovasculares, la diabetes y el cancer. Segun Yoon et al., menciona que al
recopilar los antecedentes familiares son de suma importancia para poder abordar
enfermedades crénicas comunes como cardiovasculares, cancer y diabetes [75]. Otro
estudio indicO que la percepcion del riesgo de enfermedades cardiacas es
significativamente mayor en personas con antecedentes familiares que en aquellas que no
tienen antecedente familiar [76]. Por eso es la importancia de incluir en la plataforma una
sesion de antecedentes familiares, para que en posteriores fases se pueda realizar analisis

de estos datos.

En este trabajo se cred el disefio de la aplicacion movil y una aplicacion web para los
pacientes y médicos o especialistas, considerando que segun las Naciones Unidas en su
publicacion del afio 2023 revela que mas del 75% de la poblacién mundial posee un
teléfono mavil, y el 65% tienen acceso a internet [77]. El Dr. Tedros Adhamon, director
general de la Organizacion Mundial de la Salud, destaca la importancia de aprovechar las
tecnologias digitales para lograr una cobertura sanitaria universal. En su vision, estas

herramientas no deben considerarse un fin en si mismas, sino como instrumentos
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esenciales para promover la salud, mejorar la seguridad global y atender a las poblaciones

mas vulnerables [5].

En el comunicado de prensa del 2019, se publicé las primeras directrices sobre las
intervenciones de la salud digital, donde se mencionan que analizaron recursos digitales,
como los programas que ayudan a los médicos o especialistas tomar decisiones sobre la
atencion a los pacientes y que permiten que personas y meédicos de diferentes lugares

puedan comunicarse para tratar temas de salud [5].

Teniendo en cuenta que la plataforma informatica por si sola no obtiene los datos de los
signos vitales de las personas, esta se integra con dispositivos 10T, los cuales se encargan
de adquirir los datos de las sefiales bioeléctricas y enviarlos a un medio en la nube como
los Broker MQTT, que luego la plataforma accede a estos datos a través MQTT con
cifrado de datos SSL/TLS, que permite mostrar los datos en tiempo real y a su vez
guardarlos en la base de datos. Desde la pandemia, la integracion de tecnologias 10T en
la salud se ha hecho mas necesaria, permitiendo servicios médicos especializados a
poblaciones en aislamiento. Estas tecnologias han beneficiado a pacientes con
enfermedades crénicas y adultos mayores [6]. Es aqui donde el término Internet de las
Cosas Médicas (IloMT) tomo auge, una rama del 10T enfocada en dispositivos médicos y
aplicaciones de salud interconectados. A medida que el IoOMT encierras las herramientas
que permiten mejorar la atencion médica y optimiza procesos, también enfrenta retos en
la seguridad de datos sensibles [44] [78] [79]. Yali et al. en se investigacion menciona
que las tecnologias 10T son esenciales porque pueden permitir a los pacientes que tienen
enfermedades cronicas puedan ser monitoreados en casa, a través de sistemas inteligentes
[80].

Para garantizar una comunicacion segura en las aplicaciones de monitoreo de salud
basadas en 10T, los protocolos de comunicacion tienen un papel importante. EI Grupo de
Trabajo de Ingenieria de Internet (IETF). Resaltan el protocolo WebSocket como
excelente para comunicaciones bidireccionales entre cliente-servidor, proporcionando un
entorno efectivo para aplicaciones basadas en navegador evitando las multiples consultas
HTTP [66]. En un estudio de Oliveira et al., se compararon los protocolos MQTT y
WebSocket mediante servidores ESP266 y Node.js, concluyendo que WebSocket es mas

recomendable para aplicaciones con un tiempo de ida y vuelta de al menos 1 ms [81]. En
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el disefio e implementacion de un sistema loT de Jun-Oh Seo, se emple6 MQTT para
recopilar informacién de sensores y WebSocket para comunicacion bidireccional en
entornos de baja energia y comunicacion limitada, demostrando la eficiencia de ambos

protocolos en conjunto [82].

En la plataforma informética en la sesion de consultas se tiene en cuenta la clasificacion
internacional de las enfermedades y la codificacion de los medicamentos. En cuanto a la
estandarizacion de enfermedades, la Clasificacion Internacional de Enfermedades (CIE)
unifica la codificacion de enfermedades a nivel global. Desde mayo de 2024, esté vigente
la CIE-11, adoptada por 72 paises, 50 de los cuales estan en fase de pruebas piloto. En
Ecuador, sin embargo, sigue vigente la CIE-10 [83] [84]. Ademas, el Ministerio de Salud
Publica del Ecuador cuenta con un Cuadro Nacional de Medicamentos Basicos (CNMB),

cuya ultima actualizacion fue en 2022 [85].
2.4. Requerimientos
2.4.1. Requerimientos funcionales

El proposito de los requerimientos funcionales es proporcionar una vision general del
sistema, promover una comunicacion clara y comprensible, desarrollar una perspectiva

integral y sentar unas bases solidas para la etapa de disefio [86].

Mdédulos generales de la aplicacion mdvil y web: Los mddulos generales de la

aplicacion son el médulo autentificacion, médulo perfil, modulo reportes.

Moddulo de autentificacion

Cadigo Descripcion

RF-01 | Para ingresar se necesita iniciar sesion con un usuario y una contrasefia sea
médicos, paciente o administrador.

RF-02 | Los perfiles de usuario estan restringidos y la informacién que se muestra
depende del rol que cumple el usuario.

RF-03 | El sistema permite a los nuevos usuarios paciente crear una cuenta solo en
la aplicacion movil

RF-04 | El sistema permite a los nuevos usuarios médicos o especialista crear una
cuenta solo en la App Web.

RF-05 | El sistema permite recuperar el usuario y contrasefia ingresando el correo
electronico y se envia un codigo que debe ser ingresado.
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Tabla 13 Requerimientos funcionales - Mddulo de autentificacion.

Modulo perfil
Cadigo Descripcion
RF-06 | El usuario puede editar el nimero de teléfono, correo y agregar y cambiar

foto de perfil.

RF-07 | El usuario puede cambiar usuario y contrasefia
Tabla 14 Requerimientos funcionales - Mddulo de perfil.
Maédulo reportes
Cadigo Descripcion
RF-08 | El sistema permite visualizar los reportes del total de pacientes para la
sesion médico
RF-09 | El sistema permite visualizar los reportes del total de consultas por paciente
para la sesion médico
RF-10 | El sistema permite visualizar las recetas médicas en la seccion del paciente
RF-11 | El sistema permite visualizar el antecedente personal para el paciente.
RF-12 | El sistema permite visualizar tablas y gréaficos de datos de la cantidad de

dispositivos, paciente y médicos.

Tabla 15 Requerimientos funcionales - Mddulo de reportes.

Mddulos del rol paciente: En la plataforma informatica se contempla los requisitos
funcionales del modulo rol paciente que se detalla a continuacion.

Modulo de datos biomédicos

Cadigo

Descripcion

RF-13

El sistema permite visualizar en tiempo real los datos de frecuencia
cardiaca, temperatura y saturacion de oxigeno.

RF-14 | El sistema permite visualizar y editar peso y altura.

RF-15 | El sistema permite ver las alertas generadas de los datos biomédicos

RF-16 | El sistema permite agregar notas a las alertas generadas y generar un listado
de todas las alertas generadas

RF-17 | El sistema permite que solo el médico asignado tenga acceso a los datos del
paciente.

RF-18 | El sistema permite inhabilitar un dispositivo y agregar uno nuevo en el caso

de que el dispositivo anterior se dafie.

Tabla 16 Requerimientos funcionales - Mddulo de datos biomédicos.
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Modulo de médico

Cadigo

Descripcion

RF-19

El sistema permite seleccion de médico de acuerdo con su especialidad y al
centro hospitalario.

RF-20 | El sistema permite habilitar o deshabilitar médico.
Tabla 17 Requerimientos funcionales - Médulo médico
Mddulo de telemedicina
Cadigo Descripcion
RF-21 | El sistema permite redireccionar al WhatsApp y telegram para realizar

consultas y videollamadas.

RF-22

El sistema permite enviar mensajes directos por la plataforma al médico.

Tabla 18 Requerimientos funcionales - Mddulo de telemedicina

Madulos rol médico o especialista: En la plataforma informatica se contempla los

requisitos funcionales del modulo rol médico o especialista que se detalla a continuacion.

Mddulo paciente

Cadigo Descripcion

RF-23 | El sistema permite ver el listado de los pacientes

RF-24 | El sistema permite visualizar los datos de frecuencia cardiaca, temperatura
y saturacion de oxigeno.

RF-25 | El sistema permite visualizar todas las alertas de los pacientes

RF-26 | El sistema permite guardar los datos de las consultas médicas
El sistema permite el registro de las recetas que genera al momento de la
consulta

RF-27 | El sistema permite generar reportes de cada parametro de un paciente

RF-28 | El sistema permite redireccionar al WhatsApp y telegram para realizar
consultas y videollamadas.

RF-29 | El sistema permite enviar mensajes directos por la plataforma al paciente.

Tabla 19 Requerimientos funcionales — Modulo paciente
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Modulo asistente

Cadigo Descripcion
RF-30 El sistema permite agregar un nuevo asistente
RF-31 El sistema permite editar los datos del asistente

Tabla 20 Requerimientos funcionales - Mddulo asistente

Mddulos rol administrador: En la plataforma informatica se contempla los requisitos

funcionales del modulo del rol administrador que se detalla a continuacion.

Moddulo de administracion

Cddigo

Descripcion

El sistema permite al administrador habilitar e inhabilitar un usuario sea

RF-32 | administrador, paciente 0 médico de igual manera editar sus datos.
El sistema permite al administrador crear nuevos pacientes, médicos o
RF-33 | especialistas y administrador.
RF-34 | El sistema permite agregar o editar los tipos de alertas.
RF-35 | El sistema permite agregar nuevos pardmetros biomédicos

Tabla 21 Requerimientos funcionales - Médulo de administracion

Mddulos rol asistente: En la plataforma informética se contempla los requisitos

funcionales de los mddulos del rol asistente que se detalla a continuacion.

Modulo de enfermeria
Cddigo Descripcion
RF-37 | El sistema permite ver el listado de los pacientes del médico asociado.
RF-38 | El sistema permite editar peso y estatura de los pacientes

Tabla 22 Requerimientos funcionales - Médulo de enfermeria

2.2.2. Requerimientos no Funcionales.

Los requerimientos no funcionales son tan importantes para el correcto funcionamiento

de la plataforma informatica [87]. A continuacion, se detallan los requisitos no

funcionales de la plataforma informatica.

Aplicacion movil
Cadigo Descripcion
RNF-1 | El sistema esta disponible 24/7 dias de la semana
RNF-2 | El idioma de la aplicacién movil es espafiol
RNF-3 La aplicacién mdvil esta disponible solo para sistemas Android
RNF-4 | El sistema movil permite el acceso solo al personal autorizado

Tabla 23 Requerimientos no funcionales - Escenario Aplicacion movil
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Aplicacion web

Cadigo Descripcion
RNF-5 | El sistema esta disponible 24/7 dias de la semana

RNF-6 | Laaplicacion web estéa disponible para cualquier navegador

RNF-8 | El sistema web permite el acceso solo al personal autorizado

Tabla 24 Requerimientos no funcionales- Escenario Aplicacion web

2.3. Componente de la Propuesta

Para el disefio de la plataforma se consideran componentes importantes como la
arquitectura del sistema, los diagramas de casos de uso y el modelado de datos, todos
estos son componentes necesarios para el funcionamiento de la plataforma informatica
para el monitoreo de los parametros de frecuencia cardiaca, saturacion de oxigeno y

temperatura corporal.

2.3.1. Arquitectura del Sistema

Clients

Insertf select / update! — :
App web GET/POST/PUT/ delete select{ update
~ DELETE - R >
e e ~—
o 6. -
‘.. —
) Datos MySQL Dates
App mavil . JSOM php ¥:
Angulsrf ionic REST AFI Databases Script php-Email
T
o
MOTT over H
WebSockets with :_:6 Datos

TLS

Publish

lF*,' MQTT

Mosquitto Subsaribe Script php- MQTT

v

s

Server broker ‘-'Q'I_'I'S:xfer
MaTT L

lustracion 7 Arquitectura del sistema

La arquitectura de la plataforma informéatica se basa en el modelo de arquitectura

microservicios, donde interactian la capa de clientes, se envia solicitudes HTTP para

realizar peticiones y recibir respuesta de la API RESTfull. También los clientes al ingresar

a la aplicacion se suscriben a los tépicos que estan publicados en el broker Mosquitto y

se hace la conexion a traves del protocolo MQTT sobre WebSockets para la visualizacion

de los datos en tiempo real y se maneja un script php para obtener los topicos de la base
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de datos para la suscripcion y posteriormente guardar en la base de datos. Ademas, se
maneja un script php para él envio automatico al correo de alertas que se generan una vez

guardado los datos que se obtienen de los topicos en la base de datos.

Se selecciona la arquitectura microservicios porque es un modelo de software que
gestiona los recursos y las solicitudes a través de una red. El cliente solicita un recurso a
través de la red y el servidor recibe la solicitud, la procesa y responde adecuadamente,
ademas cuando llegan los datos a la base de datos se activan disparadores que guardan
mas informacidn que luego los scripts php independientes obtienen y realizan acciones.
Gracias a este modelo, varios usuarios pueden acceder simultaneamente a los recursos,
sin saturarse mucho. Se menciona las multiples ventajas de esta arquitectura en el trabajo
de Lopez Daniel [88].

2.3.2. Diagramas de casos de uso

Los diagramas de caso de uso son una forma efectiva para expresar visualmente las
funciones del sistema a los usuarios [89]. A continuacidn, se presentan los casos de uso

de la plataforma informatica.

CASO DE USO GENERAL DEL SISTEMA

ACTOR Paciente, médico, asistente, administrador

FUNCION Indicar funcionamiento principal de la plataforma informatica

Gestionar perfil f

Tabla 25 Caso de uso general del sistema
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CASO DE USO AUTENTIFICACION

ACTOR Usuario paciente, usuario médico o especialista, usuario
asistente, administrador

FUNCION Indicar funcionamiento del inicio de sesion

DESCRIPCION | Las acciones por realizar para ingresar al sistema.

FLUJO BASICO 1. Alinicio se muestra la interfaz de autentificacion.

2. El usuario puede ingresar las credenciales como usuario y
contrasefia, en tal caso de que no las recuerde abra un
proceso para recuperar tanto el usuario como la
contraseria.

3. Una vez ingresado visualizaran el men( automatico
dependiendo del rol
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Paciente Administrador

System

Ingreso a la
sednchrders - - —— === — - = plataforma
H informética

<<include>=

'
'
'
'
'
Olvido Ingreso de Validacion de
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! correcto
1
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Recuperar b
contrasefia <<Inciude>>
]

Recuperar v
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isualizacion del
ment

=<Inclpde==

Tabla 26 Caso de uso autentificacion

CASO DE USO DE GENERACION Y VISUALIZACION DE ALERTAS

ACTORES Paciente, médico, dispositivo
FUNCION Indicar funcionamiento de la generacién y visualizacion de
alertas

DESCRIPCION | Las acciones por realizar para la generar alertas y visualizarlas

FLUJO BASICO 1. El dispositivo envia datos al sistema en tiempo real y se
almacenan en la base de datos.
2. Paciente
e Al inicio se muestra la interfaz de autentificacion.
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e El paciente selecciona ver alertas y puedever las
alertas recientes y también el historial
3. Meédico
e Al inicio se muestra la interfaz de autentificacion.
e El médico selecciona pacientes, elije un paciente,
da clic en opciones, luego en alertas y puede ver
el historial de las alertas del paciente.

N

Nuevas
alertas

Sistema

Méllico
Gestionar
pacientes
]
1
1

<<Inc|lude>>
1 s
1
Selecionar un Paciente
-=:=:I||c‘|udﬁlb>
1
\/

]

i
=<Incipde=>

]

Visualizar y,
alertas

Tabla 27 Caso de uso de generacion y visualizacion de alertas

CASO DE USO DE GESTION DE PACIENTES

ACTOR Meédico

FUNCION Indicar funcionamiento de la gestion de pacientes
DESCRIPCION | Las acciones por realizar el médico para gestionar sus pacientes
FLUJO 1. Al inicio se muestra la interfaz de autentificacion.
BASICO 2. El médico encontrar en el inicio un boton de pacientes.

3. Alingresar puede visualizar una lista con todos sus
pacientes.

4. Al darle clic a un paciente tiene una serie de opciones,
donde puede visualizar los parametros biomédicos,
ingresar a la interfaz de consultas y visualizar las alertas

del paciente
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Tabla 28 Caso de uso de gestion de pacientes

CASO DE USO DE GESTION DE ADMINISTRACION

ACTOR Administrador, paciente, médico

FUNCION Indicar funcionamiento la gestion del administrador
FLUJO 1. Alinicio se muestra la interfaz de autentificacion.
BASICO

2. Alaizquierda esta el mena despegable. El administrador
tiene las opciones de editar su perfil, agregar médico,
agregar administrador, agregar paciente, ver informes,
gestionar parametros, gestionar notas del estado del
paciente y gestionar tipos de alertas. EI médico y paciente
pueden registrarse solos también.
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Tabla 29 Caso de uso de gestion de administracion
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2.3.3. Modelado de Datos

En este proyecto disefio un modelo de base de datos relacional organizado en tablas
compuestas por campos Y registros, relacionando las tablas identificAndolas con llaves

primarias y llaves secundarias [90].

Ademas, para disefiar el modelo de base de datos se considerd la teoria de la
normalizacion que es un conjunto de principios y reglas que se utilizan en el disefio de
bases de datos relacionales para organizar los datos de manera Optima, evitar
redundancias y problemas de inconsistencia. Fue desarrollada principalmente por Edgar
F. Codd, quien cre6 el modelo relacional, tiene como objetivo fijar condiciones que

garanticen la separacién de los conceptos y la redundancia para evitar las anomalias.

Las anomalias en unarelacion tienen dependencias entre algunos atributos de la relacion,
creando redundancia de los datos, por esta razon se aplica la teoria de la normalizacion
donde se definen una serie de niveles que son denominadas formas normales, en estas
formas hay que cumplir condiciones, es decir si cumple las condiciones de un nivel

superior quiere decir que ya cumple todos los niveles anteriores [91].

En esta fase se tuvieron en cuenta las tres primeras formas (1FN, 2FN y 3FN). La primera
forma normal se cumple si, y solo si, los atributos son atdmicos, es decir, que ninguno de
los atributos de la relacion es, en si mismo, una relacion, ni puede descomponerse ni tener
duplicidad de valores. La segunda forma se cumple solo, y solo si, se aplica la primera
forma normal y si se eliminan las dependencias parciales, es decir todos los atributos que
no son claves deben de depender solo de una clave primaria, y la tercera forma normal se
cumple solo si se cumple con las dos formas normales anteriores y se eliminan las

dependencias transitivas.

Considerando estas 3 formas se genera el modelo de base de datos que se muestra a

continuacion:
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llustracion 8 Disefio del modelado de datos
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¢ kd_cermro : my11)
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i pacents k1)
'\ W Id_medee  iml)

1 fechs_consats - dnlegme

— % al_pacierse “am1)

h Fryecissimec o EstodosReallzados |
@ W_esudos_rea - i)

W #0ad max - M1

t %ecra - tmestamp

w _parameso - nif11)

» genero : WMM

B Foecotorci: parmetros
~| @ 19_parametro - inq(11)

(& nomivz : vareher{225]

& estndo - varchar(20)

& uridad_mesida - varchar30)

@& 7o TipoEshudio
© 1d_tpo_estudio : mi{11) r
um-!lw m
o dexrpoon ; a

E _Froyecotiorec Alergias
o I aerga - niLl;
A Nbe et

w i_tpo - RLL
KRt Ty

llustracién 9 Modelo de base de datos
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2.4. Disefio de Interfaces

El disefio de las interfaces de los usuarios se realizo en base a la metodologia
de sommerville, donde nos indica las 3 actividades que debemos hacer para
realizar un buen disefio de interfaz que son analisis del usuario, prototipado
del sistema y evaluacion de la interfaz y por Gltimo la interfaz definitiva [10].

Analisis del usuario

k.

Prototipado del
sistema

Evaluacion de la

interfaz con los
usuarios finales

Producto final

lustracion 10 Proceso para el disefio de la interfaz de usuario

Anélisis del usuario: En esta primera etapa, se realizo el analisis del lugar y
los equipos tecnoldgicos que los usuarios tienen a disposicién. En el caso de
los pacientes considerando que puede ser cualquier persona, y segun los
publicado por las Naciones Unidas indican que el 75% de la poblacion
mundial disponen de un dispositivo movil [77]. Por otro lado, los doctores
que estan en oficinas disponen la mayor parte del tiempo de una computadora
de escritorio o laptop. Considerando estos dos escenarios, se realiza el disefio
responsivo, permitiendo que los usuarios paciente y médicos se puedan

conectar tanto por aplicacion mévil como en la aplicacion web.

El disefio responsivo es una técnica de disefio web que permite que una

aplicacion web se adapte a diferentes resoluciones y dispositivos sin
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degradarse, proporcionando una experiencia de visualizacion adecuada en
computadora de escritorio, portatiles tabletas y celulares [92] [93]. En la
sesion 1.6. Andlisis de datos. Se detalla los resultados obtenidos en las
encuestas, donde también se obtiene informacion sobre las preferencias de los
usuarios, y que les gustaria que la plataforma incluyera, se considerd este

aspecto de preferencia para el disefio.

Primeramente, se penso en una paleta de colores.

lustracion 11 Paleta de colores iniciales

Prototipado del sistema: Aunque los usuarios pueden dar a conocer lo que
les gustaria que tenga un sistema, es complicado que los usuarios puedan ser
especificos hasta que ya ven algo tangible, es por eso por lo que se desarroll6
el prototipo para luego hacer las pruebas. Utilizando Justinmind, una
herramienta de disefio de interaccion y para realizar el prototipado de
aplicaciones moviles y web [94]. Para generar el esqueleto y la estructura de
las paginas principales de la plataforma informatica, teniendo en cuenta que
es tanto una aplicacion web como movil y considerando un disefio
minimalista de Ul [95] [96].

Ejemplos de interfaz minimalistas podemos ver en la pagina principal de
Google que solo emplea un logotipo, una barra de busqueda y un par de
enlaces secundarios. Es funcional, directay sin distracciones. También el sitio
web oficial de Apple que se enfoca en imégenes grandes, poco texto y su

navegacion es sencilla. Teniendo en cuenta se procede a realizar los disefios.

Disefio de interfaz inicio sesion aplicacion web: A continuacion, en se

observa el disefio de interfaz de inicio sesion donde se muestra como quedaria

tanto en disefio mévil como en el web, donde esta la sesion de ingresar
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usuario, contrasefia, recuperar contrasefia, recuperar usuario y registrarse los

usuarios pacientes en la aplicacion movil.

r . N

Inicio sesion

INgraSE 5L cradancais

= |Usuario

=
Conirasefa e

LOwide el usuanio?

LOghdastes u conasefia?

Rogsirarse:

A

lustracion 12 Disefio de interfaz Inicio sesion - Escenario Aplicacion movil

Disefio de interfaz inicio sesion Aplicacién movil: En la interfaz de inicio de
sesion en la aplicacion web se han puesto las mismas opciones que en la
interfaz mavil, a diferencia de lo que ocurre con el registro, ya que en la

aplicacion web solo esta disponible para los médicos o especialistas.

Inicio sesian

Ingrase s credensiales

e e — -
N S | Usuario
™ A [::
\\ //
¢ | Cantrazafia
/ g \\ -
- ]
A \\
i . £ Ovicke & ususwio?

L Oihvickastess t comirasefia?®

Registrarse

lustracion 13 Disefio de interfaz Inicio sesion- Escenario Aplicacion web

Primer disefio de interfaz principal para el paciente: La interfaz principal

estd enfocada en mostrar los mas esencial y de facil acceso las opciones mas
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esenciales como las alertas, la visualizacion de los valores de los signos
vitales, telemedicina, datos fisicos y las deméas opciones estan en el menu
despegable para los diferentes tipos de usuarios, recalcando que las opciones

del menu principal y secundario son dependiendo los permisos de cada rol.

llustracion 14 Disefio de interfaz principal 1

Disefio de interfaz de datos de signos vitales para visualizacion del médico:
En el disefio de la interfaz del médico se agrega graficos de lineas con la
media de los datos por hora, para facilitar la visualizacion para el analisis de
los datos de cada signo vital, y luego se muestra una tabla con todos los

valores que existen en las fechas seleccionadas.

sarz102024 s0Ezaza

Tatlas

llustracion 15 Disefio de interfaz de la visualizacion de los valores de los signos vitales — Médico

Disefio de la interfaz de consultas: Para el disefio de la interfaz de consultas
se considerd las opciones mencionadas por la Dra. Sheyla Suarez en la

encuesta realizada ver Anexo 5. Donde indico que las preguntas que realiza a
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sus pacientes para obtener una historia clinica completa son: Antecedentes
personales, antecedentes familiares, alergias, motivo de consulta cronologia,
tratamientos anteriores.

Antecedentes
personiaes Irformacion dz los pacientes
Nornbre: Cedula:
Antecedentss Apelidos: Edad:
familiarzs
Al=rgias
Consultas. Informracidn organizada en tablss
Tratamientos anterores

‘

llustracién 16 Disefio de interfaz consultas

Disefo de la interfaz de registro de usuarios: Para todos los disefios se tuvo
en cuenta que fueran responsive, ya que se usan tanto en la aplicacion web
como en la aplicacién mavil, por lo que se busca que creen un balance entre
los dos entornos. Teniendo esto en cuenta, se realizd el disefio basico del

registro de usuarios, donde se piden datos personales.
r . h

Registro
Diatos pereanales

Momibre
I —

Cedula Wi pasaparts
idenif [

=)

Fecha de

nacimienso

Tefefana

Ganen Femening -
Pais de anigen  nuew value 1 -

Carmea e value 1 -
Credenciales

Wsuario
Contrasefia

b 4
lustracion 17 Disefio de la interfaz de registro de usuarios.
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De acuerdo con estos disefios de interfaz principales se procede a crear los
disefios, teniendo en cuenta los colores y estilo para las demas subsecciones

de la plataforma.

Inicio sesién: La plataforma informatica cuenta con una pantalla principal, en
la interfaz de inicio de sesion los usuarios pueden acceder ingresando su
usuario y contrasefia, esto se realiza con el fin de controlar el acceso al sistema
por roles de los usuarios, y una vez ingresado pueden hacer uso de los accesos

permitidos por cada rol.

g
I3
A

- O (1 https;//brown-snail-350616.hostingersite.com/autentificacion L2 an

llustracion 18 Interfaz de pantalla de Inicio sesion

Edicion de perfil: La plataforma informatica tiene una interfaz donde los
diferentes tipos de usuarios pueden editar su foto, correo, teléfono, ademas
tienen la opcidn de cambiar usuario y contrasefia, cabe recalcar que la seccion
de politicas y privacidad se implementa en la proxima fase del proyecto

general.

Opciones Seslén
Camblar usuario Salir

- Cambiar contrasefia

ANGELA MARIA
EDITAR PERFIL

Privacidad y Politicas

Politicas

lustracion 19 Interfaz edicion de perfil usuarios
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Registro de usuario médicos o especialistas: En esta seccion de registro para
los médicos o especialistas, los usuarios pueden crear un registro para iniciar
sesion, en este caso la aplicacion web solo permite registrar médicos o
especialistas, los cuales deben ingresar datos como: nombre, apellido,
identificacion, genero, fecha de nacimiento, correo electronico, pais de
origen, teléfono personal o del asistente, provincia de residencia, canton de
residencia, para autentificarse deben ingresar un usuario y contrasefia,

después se elige el centro hospitalario donde labora y su especialidad y por

ultimo horario de atencién.

Informacién importante

Registro solo para Médicos/Especialistas. Para registrar un Usuario
sol se permite a traveés de la App Movil

DE ACUERDO

lHustracion 20 Interfaz registro de médico o especialista parte 1

Hospital Metropolitano-Hospital

Hospital de Especialidades Carlos Andrade Marin-Hospital
Clinica Santa Maria-Clinica

Hospital General de Cuenca-Hospital

Clinica del Pueblo-Clinica

Hospital de Infectologia-Hospital

Clinica Axxis-Clinica

Hospital de Especialidades Vicente Corral Moscoso-Hospital

Clinica del Valle-Clinica

O
O
O
®
O
O
O
e}
s}
O

Hospital Dr. Teodoro Maldonado Carbo-Hospital o

CANCELAR  DEACUERDO

llustracion 21 Interfaz registro de médico o especialista parte 2

Interfaz principal del médico: En la plataforma informatica, el médico cuenta
con una interfaz principal donde tienen las opciones de usuario, pacientes,

57



horarios de atencion, asistente e informes. En la sesion principal se puede ver
las alertas que se generan cada dia de los pacientes.

jHola, sofia! Opciones

00 PACIENTES NUEVAS ALERTAS
(==Y

®  Usuario

Pacientes

Horarios de atencién
ANGELA MARIAPARRA FERNANDEZ

Cedula: 1759689118

Asistente
Alerta: Hipoxemia grave
(D Alerta: SATURACION DE OXIGENO Reportes
Fecha: 2024-11-22 02:00:00

Valor: 80 %

llustracion 22 Interfaz principal del médico

Interfaz de pacientes: En esta seccion el médico puede buscar sus pacientes
y ademas el médico puede contactar al paciente por WhatsApp, Telegram o

también escribirle directamente por chat, ver informacion de los signos
vitales, alertas y consultas.

L2 ™ O 4 Monitoring x  +
< C

B hitps//brown-snail-3506 16.hostingersite. com detal

JISIGNOS VITALES [ALERTAS (F)CONSULTAS (© WHATSAPP < TELEGRAM @ ABRIR CHAT
Datos del paciente
Identificacion
1750680118
Nombre y Apellido
PARRA FERNANDEZ ANGELA MARIA Chat directo x
Teléfono
987854564

Ve o vism

Tu
si

T1/9/24, 1151 PM o Visto

Tu
hola

1721724122640

Escribe tu mensaje
L1

= O Busear \.—i g O 0 -~ 33 J @| 8 22¢ Mayorm. nubla...

2106

ACawmw g R B

llustracion 23 Interfaz principal para gestionar pacientes

Monitoreo de parametros biomédicos del paciente: En la opcion de signos
vitales se detallan los datos anteriores o el actual de los signos del paciente,
el médico ingresa fecha de inicio y fecha fin para poder ver los datos en ese

lapso, se le despliega graficos y tiene la opcién de elegir si desea ver en
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graficos de lineas o graficos de barra, y al final puede visualizar una tabla con

todos los datos de ese signo vital seleccionado.

Visualizar parametros biomédicos

_ Detalles del paciente I
I Temperanra Paciente:
PARRA FERNANDEZ ANGEL MARIA
) Frecuencia cardiaca Cédula:
1759689118
@  Satwacion de oxigeno
fechas
Fecha de Inicio
Fecha final

Fecha Inicio Seleccionada; 2024-10-23T16:46:00
Fecha Fin Seleccionada: No seleccionada

lustracion 24 Interfaz de monitoreo de pardmetros biomédicos

Seleccionar tipo de grafico T
Gréfico de parametros
o oo
//"\
£
A \
/ \
\
/N
/
£ A
= /
\
- \\\
o e N |

lustracion 25 Interfaz de monitoreo de parametros biomédicos graficas

En la opcion de alertas se despliega una interfaz donde el médico puede

visualizar los diferentes tipos de alertas de los signos vitales del paciente.

<  Alertas
Nombre: 1759689118 Cédula: PARRA FERNANDEZ
Apellido: ANGELA MARIA Teléfono: 65623256

hipotermia ligera
(@  Fecha: 2024-10-23 18:27:45
Valor: 30,1 °C

Grave hipoxemia

@  Fecha: 2024-10-23 18:27:45
Valor; 75,1 %
hipotermia ligera

@  Fecha: 2024-10-23 18:27:44
Valor: 30,1°C

Grave hipoxemia

lustracion 26 Interfaz médico de alertas del paciente
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Historial médico: Por dltimo, en la opcién de consultas, se despliega una
interfaz donde tiene varias opciones para guardar visualizar informacion del

paciente y guardar informacion de las consultas médicas.

¢ Consultas

®

Antecedentes personales

pe

Antecedentes familiares

[+]

Alergias

Tratamientos anteriores

W

Consultas anterlores.

lustracion 27 Interfaz principal del historial médico

Antecedentes personales: La plataforma tiene una interfaz donde el médico

puede visualizar los antecedentes personales del paciente.

¢ Consultas

@ Informacion del paciente

Antecedentes personales

1759689118 ANGEL MARIA Edad: 54 aos
00 - Cédula: PARRA FERNANDEZ Género:
(== 7
Antecedentes familiares

Alerglas
Consulta

Tratamientos anterlores

lustracion 28 Interfaz de antecedentes personales

Antecedentes familiares: La plataforma informatica tiene una interfaz donde

el médico puede agregar y editar los antecedentes familiares de cada uno de

sus pacientes.
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<« Consultas

@

Informacién del paciente

Antecedentes personales
PARRA FERNANDEZ
00 ANGEL MARIA
, Cédula: 1759689118

Antecedentes familiares

Alerglas Antecedentes familiares
Codigo de
D Relacion familiar S '.I'g bl Edad de diagnésticoEstado actual Causa Muerte
Consulta
tio ALE-ALS q 19 Muerto
adre Q Muerto e desconoce
& S M E123 s s
Tratamientos anteriores
Abuelo sl o 10 estable No

Edad: 22 afios
Género: Masculino

Fecha de registro

06/10/2024 22:24:51 ©&

07-10-2024 1954:06 &

07-10-2024 205423

lustracion 29 Interfaz de antecedentes familiares del paciente

Alergias del paciente: La plataforma informaética tiene una interfaz donde se

puede visualizar las alergias del paciente y también para agregar nuevas.

personales

PARRA FERNANDEZ
ANGEL MARIA

00 Cédula: 1759689118

Antecedentes familiares

Edad: 23 afos

Género: FEMENINO

. Medicamento Picadura de insecto Latex
Alergias
Tipo: Medicamento Tipo: Picadura de insecto Tipo: Latex
Descripcion: ALERGIAA Descripcion: Descripcion: wrf
D MEDICAMENTO Nivel: Moderado Nivel: Moderado
Nivel: MODERADO Fecha de Registro: 10/10/24, Fecha de Registro: 10/10/24,
Consulta Cédigo: ALOACO1 7:42pm 7:56 p.m
Medicamento: Insulina humana
NPH (accion intermedia) o o
Fecha de Registro: 9/10/24 w o
¢S 5:30 pm
Tratamientos anteriores (&1

lustracion 30 Interfaz de alergias del paciente

¢ Consultas

@

Antecedentes personales.

00
== PARRA FERNANDEZ ANGEL MARIA
Antecedentes familiares CRITTINNIE

Dlagndstico (A1S-AL9) o

[+)

Alerglas

(]

Consulta

00 Buscar medcamento
O
Buscar
Tratamientos anteriores
Fecha de vencimiento

llustracién 31 Interfaz de consultas médicas
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Q

Antecedentes personales

00

Antecedentes familiares

(+]

Alergias

C

Consulta

09

Tratamientos anteriores

D

Afo

2024 ~

Recetas médicas
Codigo Codigo: BO3AAO7
Fecha Receta: 4/11/24, 843 am Fecha Receta: 31/1024, 425 pm
Farmaco: () Férmaco: Sullao ferroso (Liquido oral)
Diagndstico: DHE75Q Diagnéstico: R51Q
Dosis: 2 Dosis: 1

Frecuencia: la 12 S
Duracién: 5

Instruccions
Observaciones: NA
Vencimiento: 31/12/24, 00.00

Mar en ayunas

Frecuencia: 12 HORAS
Duracién: 3 DIAS
Instrucciones: AL DESAYUNO
Observaciones: N/A

Vencimiento: 31/10/24, 16:24

Codigo: AOTDA03

Fecha de la receta: 3/9/24, 4:14 p, m

llustracion 32 Interfaz tratamientos anteriores

Interfaz de gestion de asistentes: En esta seccion el médico tiene dos

opciones, de agregar un nuevo asistente y de habilitarlo o inhabilitarlo.

€ 9 @ O localhost:8100/asistente

€ Asistente

Nombre *

Apelido *
CEDULA VISA

Cédula
Geénero *

Fecha de nacimiento *
dd/mm/aaaa

Correo Electronico *

PASAPORTE

oAy @

Pals de origen *

Teléfono *

Provincia de Residencia *

Canton de Residencia*
Usuario* 0}
Contrasefa * ®

lHustracion 33 Interfaz de gestion de asistente por parte del médico

Reportes estadisticos del total de los pacientes del médico: En esta interfaz el

médico puede observar de manera grafica el incremento de pacientes por

meses en el afio actual y también la cantidad de pacientes por afio, ademas

tiene en una tabla con los meses, pacientes nuevos, el total de pacientes y el

cambio mensual en porcentaje, y otra tabla con los afios donde esté la cantidad

de pacientes nuevos, el total de pacientes y el cambio anual en porcentaje.
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Pacientes nuevos por mes

Total de pacientes por afio

Grafico de consultas por mes
rechia do o
01/09/2024

Focna ge s
30/11/2024

Y anstad ou Conmstas

lustracion 35 Interfaz de reportes de las consultas realizadas por el médico

Interfaz principal del paciente: Dentro de la interfaz en este caso se le
despliega el mena del paciente, donde el principal puede ver las nuevas alertas
donde puede agregarles notas de por ejemplo haciendo deporte y los signos
vitales en tiempo real, ademas de poder observar su estatura y peso, en el peso

tiene informacién como el indice de masa corporal y su estado actual.

2 @ % Qe - O

Usuario

Medicos
Telemedicina
Todas las alertas
Cambiar dispositivo

Historial medico

B0 OCOCDNKE

Datos fisicos

8

llustracion 36 Interfaz principal para pacientes
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s @ O #  Monitoring x I
< G (& ntps//brown-snai 1-350616. com/inicio
= jHola, ANGELA MARIA!
Q ALERTAS J\/“’ SIGNOS VITALES L.Q TELEMEDICINA
Signos Vitales
SATURACION DE OXIGENO FRECUENCIA CARDIACA TEMPERATURA
70 70 38
(<] SN
v = !E
=

E:-] DATOS FISICOS

Un nivel adecuado de oxigeno en la sangre es
esencial para el buen funcionamiento de tu
N‘ cuerpo. jMantente activo y cuida tu
respiracion!

"Una frecuencia cardiaca saludable es clave
@ para mantener un corazén fuerte. jEscucha a
u cuerpo y cuida tu bienestar!"

Una temperatura corporal estable es signo de
& buena salud. jRecuerda cuidarte y monitorear
tu bienestar!

llustracion 37 Interfaz de signos vitales en tiempo real

0 CerrarC>»

-

Gestion de médicos por parte del paciente: La plataforma informatica tiene
una interfaz donde el paciente puede buscar un médico dependiendo el centro

hospitalario y especialidad, una vez que elija un médico la informacion del

paciente es visible para el médico que selecciond, en el caso que ya no desee

que el médico acceda a la informacion puede inhabilitarlo.

-, sofia mendez - Hospital de Especialidades Carlos Andrade
Marin - Medicina General

() Martin Suarez - Hospital Metropolitano - Medicina General

(~ ANGELASFFSSOSD - Hospital General de Cuenca -
Pediatria

(y MIRANDA MIRANDA - Hosphal General de Cuenca -

Ginecologia

,  ANGELA SDFSFS - Hospital de Especialidades Carlos

Andrade Marin - Ginecologia

| DFGSDG DFGDGDG - Hosptal de Especialidades Carlos
) Andrade Marin - Cardiologia

() VSVDS SFCSD - Hospital Metropolitano - Cardiologia

| SFSFSSD FSDFSFD - Hospital de Especialidades Carlos

Andrade Marin - Cardiologia

CANCELAR  DE ACUERDO

lHustracion 38 Interfaz gestion de médico en el rol paciente

Telemedicina: La plataforma informatica en la sesion del paciente tiene una

interfaz donde tiene la opcion de contactar al médico, por WhatsApp vy

Telegram solo en horarios laborables y también por chat directo a cualquier

hora.
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Sofia Méndez [T Y
Centro Hospralario:
Hospita de Especialiiaces srade Mar
=

Especialidad Chat directo
Medicina ger

A, funciona

] V1024, 1440 Visto
MIRANDA MIRANDA
Centro Hospaalario: —
Especialidad Hola
Ginecologia

101024 1844/ Visi

) " Ta
Hola
Martin Suarez
Centro Hospaalario 161024 1619/ Visnn
== o s
Eacrit | Sonan |

lustracion 39 Interfaz de telemedicina paciente

& Historial Médico

0

Antecedentes personales Informacion del paciente

& ANGEL MARIA PARRA FERNANDEZ Exdacti 22 afios
Recetas médicas ‘;‘ Cédula: 1759689118 Género: Masculino

Antecedentes

Fecha de registro Codigo de enfermedad q Observaciones
3010812024 08:49:29 RrS1 ESTABLE

30 de octubre de 2024 09:32:08 Rs1 ESTABLE

04/11/2024 08:43:25 DHB7S PACIENTE CON DOLOR MODERADO
4 de noviembre de 2024 14:07:04 A15-A18 EL PACIENTE ESTA ESTABLE

4 de noviembre de 2024 14:09:39 DHE7S PACIENTE ENVIADO HA HACER EXAMENES
4 de noviembre de 2024 14:14:56 Al5.A15 EsTABLE

0411112024 14:24:00 A15.A16 EsTABLE

4 de noviembre de 2024 14:32:41 Al6.A14 DOLOR

lustracion 40 Interfaz de antecedentes personales

Interfaz principal del asistente: La plataforma informatica cuenta con una
interfaz principal en la sesion del asistente, donde puede ingresar a la interfaz
donde se busca los pacientes que estan relacionados con el médico, y al
seleccionar un paciente tiene la opcion de editar sus datos fisicos, en este
primer prototipo no se le agrego muchas funciones al asistente, pero se prevé

agregarle muchas mas funciones en proximas versiones.

— jHola, DAYANA! Opciones
A 7@”67 @  Usuario
Pacientes

lustracion 41 Interfaz principal del asistente
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¢« Pacientes

Q_ Buscar por nombre, apeliido o cédula

JUAN PEREZ

w, Teléfono: 961395455
I”  Correo electronico: juan@ejemplo.com

Cédula: 2402457982

DANIELA ALEJANDRA YARA
AFL Teletono: 998754654
>de  Correo electronico; sfsfssf

Cedula: 1759689657

ANGEL MARIA PARRA FERNANDEZ

Telefono: 987854564
Correo electronico: angelaparra@gmail.com

Cédula: 1759689118

llustracion 42 Interfaz de asistente - Lista de pacientes

o

ANGEL MARIA PARRA FERNANDEZ

€  Detalles del Paciente

Informacién personal

Teléfono: 65623256 Correo electronico: angelaparra@gmail com

Cédula: 1750689118 Edad: 22 aios

Peso (kg)
75.50

Estatura (m)
175

o B

llustracion 43 Interfaz asistente, detalles del paciente

Gestion de administracion reportes: La plataforma informatica cuenta con
varias interfaces, interfaz de reporte estadisticos de médicos, usuarios y
dispositivos en donde incluyen graficas por mes y afio y tablas donde abra
datos como nuevos ingresados por mes, también tasa de crecimiento y
cantidad por afio.

Informe de médicos en el sistema.

Médicos nuevos por mes

- - -
anuary Fabruary Maren Aprit May e uly August Septomber

Total de médicos nuevos por afio

lustracion 44 Interfaz estadistica de médicos en el sistema para el administrador. Gréaficos
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< Informes

Informe de médicos en el sistema.

80
2022 2023 2024
Datos por mes Datos por afio
Enero 1 1 - 2022 8 8 - 1
Febrero 0 ik 0,00% 2023 8 16 100,00%
Marzo 0 1 0,00% 2024 12 28 75,00%
Abril 0 1 0,00%
Puede al 2 100,00%

lHustracion 45 Interfaz estadistica de médicos en el sistema para el administrador. Tablas

« 5 @ @ localhost:100/informes-admin o 0 * O

- Informes

Informe estadistico de dispositivos

Dispositivos nuevos por mes

1011 do dispositivos pe
4,0 -

"
1.5 >
3.0
20 -
16 > H
10 e -
08 < e
0 e
024 074 2024 o02h o2k 2024 02h 2A 02h J02h
a2 sy 20° Maten 20 Apr 20% iy 20 June 207 3y 20 Aot 2028 ra 207 e 207
Tatal da di it nar afin

llustracion 46 Interfaz estadistica de dispositivos en el sistema para el administrador. Gréficos
Gestion de administracion interfaz de datos: En esta seccion se puede agregar

y eliminar pardmetros biomédicos, tipos de alertas ademas de las otras

funciones también pueden editar, notas del estado del paciente.

¢  Parametros

TEMPERATURA
@ EstadoA o
Unidad: °C
Unidad de medida
FRECUENCIA CARDIACA
. Estado: A 1]
= * Unidad bpm

presion sistolica
[/] Estado’ yo ']

Unidad: mmHg

presion_diastolica

@ Esdoyo ']
Unidad: mmHg
SATURACION DE OXIGENO

@ EstadoA ]
Unidad: %

llustracion 47 Interfaz de Gestion parametros biomédicos
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Tipos de alertas

X CREAR NUEVO TiPO DE ALERTA

Nombre de alerta
Descripcion
Rango Minimo (E}: 37.10)

Rango Maximo

Febricula
Hipotermia muy profunda

Hipotermia profunda

hinotermia laera

llustracion 48 Interfaz de gestion tipos de alertas

Registro de nuevos usuarios: En el disefio de la interfaz se muestra como

quedaba en entorno movil, aqui se evidencia como quedo en entorno web,

teniendo en cuenta que el paciente solo se puede registrar en la aplicacion

movil, pero el Administrador puede registrar tanto paciente, médico y otro

administrador, entonces se contempla disefio en interfaz web, siendo

responsivo.
S © O ° Monitorng x  + [a] x
& G O hips//brown-snail-350616.hostingersite.com/crear-usuarios poa fr Bl - O

Nombre *

Paié de origen®

Apellido * Correo Electrénico *
CEDULA VISA PASAPORTE .

Teléfono *

Cedula Autentificacion
lanarin % @
medicod

Género *

A
&

Cnntracoi

Fecha de Nacimiento *

d%ﬁmm?aaaa

E=3 :
@®

llustracion 49 Interfaz registro de usuarios

Evaluacion de la interfaz con los usuarios: Siguiendo los pasos anteriores

sigue la evaluacién de la interfaz con los usuarios. Teniendo los siguientes

resultados: Las pruebas de interfaz de usuarios y experiencia de usuario se
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realiz6 mediante en una encuesta a una muestra de 79 personas entre ellos
estudiantes de la carrera de tecnologias de la informacion y electrénica y

automatizacioén de la Universidad Estatal Peninsula de Santa Elena.

Donde se dividio en dos grupos, en el primer grupo de 29 estudiantes como
se muestra en el Anexo 7, se realizo la primera prueba, en base a los datos
obtenidos, se procedié a realizar cambios, para mejorar tanto la Ul como UX.

A continuacion de muestran los datos de las pruebas.

Prueba Ul N°1: Prueba de interfaz de usuario y experiencia del
usuario

Tarea para realizar

1. Ingresar al enlace de abajo

2. Registrarse en el sistema ingresando sus datos

3. Iniciar sesién con el usuario y contrasefia ingresados en el registro
4.Ingresar una foto de perfil (opcional)

3. Encuentre la sesion donde de los signos vitales.

4. Encuentre la sesion donde se puede agregar médicos y busque y
seleccione uno y agréguelo, una vez agregado ve a la sesién de

telemedicina y enviele un mensaje.

4. Encuentre la sesion de las recetas médicas (Si no visualiza ninguna es

porque el médico no ha ingresado datos relacionados)

Enlace https://palevioletred-nightingale 579267.hostingersite.com/principal

¢Qué tan fécil es navegar por la plataforma informética para el monitoreo de los signos vitales?
29 respuestas

@ Muy facil

@ Facil
Neutro

@ Dificil

@ Muy dificil

el
Y
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£ Qué tan atractivo considera el disefio de las interfaces de la plataforma informatica?

29 respuestas
@ Muy atractiva
@ Atractiva
@ Neutro
= @ Poco atractiva
@ Nada atractiva

¢Es intuitiva la ubicacion de las funciones principales de la plataforma informatica?

29 respuestas

@ Muy intuitiva

@ Intuitiva

@ Neutro

@ Poco intuitiva
@ Nada intuitiva

¢La visualizacion de los paréametros de frecuencia cardiaca, saturacién de oxigeno y temperatura

corporal es clara y entendible?
29 respuestas

@ Muy clara
@ Clara

@ Neutro

@ Poco clara
@ Nada clara

—~

¢ Qué aspectos facilitaron o dificultaron el uso de la plataforma?

ingreso
|dLI|L| ubicadas ficil
distr I|ll|ll| 1 lI(|lllLI’(Ll
Lnu]ul.n(l

'E ificu lar.l m.mu a

f nde
dlllulllo
facilalgo Bonocumlentoo e

q vey m/’l}, alertasg
R

o%pecto: % ada 6 byul:lt“
facilitar
mfe rfOZ \ < puesuunu rgente

-

”‘gilo”liiil”“)'Q plala orma

famllta 076 ycntana

reg lsll'( )td\hcul'rcd

f
intuitiva %o, yitgles

ninguna 917 sencilla
oc 6 L()l’l’L()

€y, amigable

|L;.,|slr.| o ‘clara
isusarioe

todosfunciones
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¢Hay alguna sugerencia de mejora para el disefio o funcionalidad de la
plataforma?

espera parecio ‘
apP uel)ru?u) uesests
vitales momentg, registro
deb anadir presentacion IIIL.IL\ wrllegar
bandejas , tipografias ponerlocédula

h"“ Onll"\ uﬂOcontrasena

intuitivol recuperar
T A Zadatos i
% secciones, o dibujos
gS ylo \ﬁo \O serlu ")c, Iaro alerta
13 5 A o‘ ,(\\O {,2&0 a% %,plat; I|()I;:l: amejor
3 L, \ & S
ke3 or pagina
R
s oA NCE 'esi
“’65‘%{1 P(l). 2 "Opc 'rt.SrTre"“de
& atractiva ' l FYE "l)o, crrores
dedicad Sgd I|] wrtado

§
medicoaspectos medeaadaptar -,luo-xduflculto
centrados favorables mejorar 7 |
cchorespecto hicnyenidamensaje salga
crear fentes regisfrarse signos
correo . funciones asignar
enviar registroghy

talla gustan £
clard [L:qsb\cmed\cosn i ng UNO & %#pagina

Resultados: Teniendo en cuenta las opiniones obtenidas se realizé una
mejora del disefio y se gener6 una segunda versién, quedando como

evidencia el primer disefio.

| o= =
[E e

| g veses 3
E @ —
E e

Temparatura Seturasion de oxgeno Frecuanci cardiaca

‘E e
5] oree

ANGELA MARIA
< Alertas

@  Signos vitales

Saturacion de oxigeno Frecuencia cardiaca Temperatura
- )
75.1 29.1 30.1 =)
——= -

Estatura

Tu MC actuat: @31.2 (Obesidad)

Peso
75,00 ... m SR e 1,55 e @;D

Tabla 30 Prueba de interfaz de usuario N°1
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Debido a que hubo varios comentarios de los usuarios se volvio al paso dos
del prototipado del sistema y se realizé el segundo disefio de interfaz principal
para el paciente: Con la primera prueba se puedo evidenciar que no
encontraba las opciones facilmente, por ende, su experiencia fue regular, los
colores muy opacos lo cual con el modo oscuro algunos colores desaparecian.
Tomando en cuenta esto se procedio a realizar el cambio de la interfaz
principal, ahora se ponen las opciones principales apenas se inicia sesion, las
alertas, visualizacion de los valores de los signos vitales, telemedicina, datos
fisicos, consejos de salud y las demas opciones estan en el menu despegable
para los diferentes tipos de usuarios, recalcando que las opciones del mend

principal y secundario son dependiendo los permisos de cada rol.

Se cambio el menu principal de horizontal a vertical como se evidencia a
continuacién el segundo disefio. Al principio se pedia toda la informacion al
registrarse, y los usuarios perdieron en interés facilmente, es por eso por lo
que se realizd cambios como ya no pedir al registrarse peso y altura, sino que
una vez registrado el decida registrar esos datos para luego ver informacion
relevante como el indice de masa corporal, también al inicio no se permitia

editar, y con la nueva actualizacidn se agreg6 la edicion para peso y estatura.

MO KOO KD MO || K

Opianes

Teamperaturs Saturacion de cxigena Frecuencia cardiaca

Opcianes

lustracion 50 Disefio de interfaz principal 2

Con respecto a los colores se les subi6 la intensidad, permitiendo que llame

mas la atencion del usuario.
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llustracion 51 Segunda paleta de colores

Prueba Ul N°2: Prueba de interfaz de usuario y experiencia del

usuario

Tarea para realizar

1. Ingresar al enlace de abajo

2. Registrarse en el sistema ingresando sus datos

3. Iniciar sesion con el usuario y contrasefia ingresados en el registro
4.Ingresar una foto de perfil (opcional)

3. Encuentre la sesién donde se visualiza el valor actual de los signos

vitales.

4. Encuentre la sesién donde se puede agregar médicos y busque y
seleccione unoy agréguelo, una vez agregado ve a la sesidn de telemedicina

y enviele un mensaje.
4. Edite su peso y estatura

Enlace https://palevioletred-nightingale-

579267.hostingersite.com/principal

¢Qué tan facil es navegar por la plataforma informéatica?

50 respuestas

@ Muy facil
@ Facil

@ Neutro
@ Dificil

@ Muy dificil



https://palevioletred-nightingale-579267.hostingersite.com/principal
https://palevioletred-nightingale-579267.hostingersite.com/principal

;Considera que es atractivo el disefio de las interfaces de la plataforma informética?
50 respuestas

@ Muy atractiva
@ Atractiva

@ Neutro

@ Poco atractiva
@ Nada atractiva

¢ Es intuitiva la ubicacion de las funciones principales dentro de la plataforma?

50 respuestas

@ Muy intuitiva

@ Intuitiva

@ Neutro

@ Poco intuitiva
@ Nada intuitiva

¢La visualizacion de los parametros de frecuencia cardiaca, saturacion de oxigeno y temperatura

corporal es clara y entendible?
50 respuestas

@ Muy clara
@® Clara

@ Neutro

@ Poco clara
@ Nada clara

:Qué aspectos facilitaron o dificultaron el uso de la plataforma?

47 respuestas

10.0

10 (2113%)
7.5
5.0
o5 2(4.3%)

. I (0 e e S = % 4 e e 5 B S % I 5 5 D 5 =88 B e B o 5 B e 2
0.0

Ninguno Eluso de color... Estafacilusarl... Los apartados... Se me dificulté... Todo fue mi faci...

El envio de me... En este casolo... Facilita el acce... Ninguna Solo buscar al...  descripcion del...
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¢Hay alguna sugerencia de mejora para el disefio o funcionalidad de la

plataforma?

inic
ejora in:

& log renJ pant: l]l ll] agina
de sugerencias usuario

m O m e ntotllt()](;]dl

o’rencwn o <
ente S claros
calidac
lnfraestructura 5’ & c;\O expenencn]
RN\
p‘m,u. ?ca'r/ ‘.*,; (%po ria
platafor ma’ 5 vez ‘g S reducir
umnaumlu.} *‘ 7] cduc
. esp - CTO o 2 aplicacion
|Sen01 G
n0|onqm|en’ro

salud
Ula
) :Q AGTCBArlCoore
esta® taliz, if i
consulta 2 = reallzar funciones
cardiovascular,

*‘l"prud)as|u"u(,"d mejoras

ngdqsl nada
buen g

Resultados:

Con la nueva version ya se fue mas favorable las opiniones entonces se

procedid a realizar unas modificaciones para el resultado final.

= iHola, ANGELA MARIA! A ey
Q ALERTAS SIGNOS VITALES Q TELEMEDICINA E)] DATOS FISICOS
Signos Vitales
SATURACION DE FRECUENCIA CARDIACA TEMPERATURA
OXIGENO
70.2 38.2
98.1
v e
o
Un nivel adecuado de oxigeno en la sangre “"Una frecuencia cardiaca saludable es clave Una temperatura corporal estable es signo &
es esencial para el buen funcionamiento de @ para mantener un corazon fuerte. jEscucha g de buena salud. jRecuerda cuidarte y

A

Tabla 31 Pruebas de interfaz de usuario N°2

2.5. Pruebas

Las pruebas que se ejecutan en desarrollo de la aplicacion mavil y la Web

quedan especificadas en la bitacora con su funcionamiento respectivo.
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Pruebas de funcionalidad: Se realizaron pruebas de funcionalidad, para

verificar que la plataforma de los resultados esperados por el usuario.

Prueba N°1: Ingreso al sistema

Objetivo Comprobar que funcione correctamente tanto
en la aplicacién web como en la movil con su
usuario y contrasefa.

Roles Administrador, paciente, médico, asistente
Nivel de complejidad Bajo
Resultados | Resultado | X Resultado fallido

exitoso

Escenario N°1. Ingreso de los datos correctos

Datos de entrada Resultados esperados

e Se carga el menu segun el rol:
Administrador, médico, paciente o
asistente

e Ingreso de
credenciales

e Clical botdn
“Ingresar”

Escenario N°2. Ingreso de los datos incorrectos

Datos de entrada Resultados esperados

e Mensaje de datos incorrecto o

e Ingresar . .
Inactivos

credenciales
e Clic al botén
“Ingresar”

Tabla 32 Caso de prueba - Ingreso al sistema

Prueba N°2: Ingreso nuevos usuarios

Objetivo Comprobar que funcione
correctamente tanto en la
aplicacion web como en la
movil el registro de nuevos
usuarios

Roles Administrador, paciente,
médico, asistente

Nivel de complejidad Media
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Resultados

Resultado exitoso

X Resultado fallido

Escenario N°1. Registro de paciente

Datos de entrada

Resultados esperados

Los datos de entrada son:
nombre, apellido, cedula,
género, fecha de nacimiento,
correo electronico, Pais de
origen, teléfono, Provincia de
residencia, Cantén de
residencia, usuario, contrasena.
Estatura, peso, nivel de
condicion fisica.

Nombre de dispositivo, codigo.

e Comprobar la entrada
de todos los datos
requeridos

e Se comprueba que sea
correcta la cedula.

e Se comprueba que no
esté registrado el correo

e Muestra mensaje de
“Creado exitosamente”

Escenario N°3: Registro de administrador y asistente

Datos de entrada

Resultados esperados

Los datos de entrada son: el
nombre, el apellido, la cedula,
el género, la fecha de
nacimiento, el correo
electronico, Pais de origen,
teléfono, Provincia de
residencia, Canton de
residencia, usuario, contrasenfa.

e Comprobar la entrada
de todos los datos
requeridos

e Se comprueba que sea
correcta la cedula.

e Se comprueba que no
esté registrado el correo

e Muestra mensaje de
“Creado exitosamente”

Escenario N°3. Registro de médico

Datos de entrada

Resultados esperados

Los datos de entrada son el
nombre, el apellido, la cedula,
el género, la fecha de
nacimiento, correo electronico,
Pais de origen, teléfono,
Provincia de residencia, Canton
de residencia, usuario,
contrasena.

Centro hospitalario,
especialidad, dias y hora de
atencion.

e Comprobar la entrada
de todos los datos
requeridos

e Se comprueba que sea
correcta la cedula.

e Se comprueba que no
esté registrado el correo.

e Muestra mensaje de
“Creado exitosamente”
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Escenario N°4. Editar usuarios individuales

Datos de entrada Resultados esperados

e Comprobar la entrada
de todos los datos
requeridos

e Validaciones
correspondientes antes
de editar usuario o
contrasefa.

e Muestra mensaje de
“Editado exitosamente”

e Correo electrénico, teléfono,
foto
e Usuario, contrasefia

Escenario N°4. Administrador edicion de usuarios

Datos de entrada Resultados esperados

e Comprobar la entrada
de todos los datos
requeridos

e Muestra mensaje de
“Editado exitosamente”

e Cedula, género, Fecha de
nacimiento, Correo electronico,
Pais de origen, teléfono,
Provincia de residencia, Canton
de residencia, usuario,
contrasena.

e Centro hospitalario,
especialidad, dias y hora de
atencion.

Tabla 33 Caso de prueba - Ingreso usuarios

Prueba N°4: Ingreso del chat médico-paciente

Objetivo Comprobar que funcione correctamente el
chat médico-paciente

Roles Paciente, médico

Nivel de complejidad Medio

Resultados | Resultado X Resultado fallido
exitoso

Escenario N°1. Ingreso de los datos correctos

Datos de entrada Resultados esperados

e Enviado

e Mensajes ) )
e Actualizado en el sistema
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e Recibido el mensaje el destinatario
e Una vez visto, marcado como visto.

Tabla 34 Caso de prueba — Chat médico-paciente

Prueba N°5: Visualizacion de parametros biomédicos

Objetivo Comprobar que funcione correctamente tanto
en la aplicacién web como en la movil con su
usuario y contrasefa.

Roles Médico

Nivel de complejidad Medio

Resultados | Resultado X Resultado fallido
exitoso

Escenario N°1. Visualizar informe

Datos de entrada Resultados esperados

e Se cargan los datos en una grafica,
ponderando una media entre los
valores que se guarden en por hora.

e Se genera una tabla con todos los
datos de esa fecha

e Fechade inicio
e Fecha final

Tabla 35 Caso de prueba — Visualizacion de parametros biomédicos

Prueba N°6: Registro de antecedente familiares

Objetivo Comprobar que funcione
correctamente tanto en la
aplicacion web como en la
movil el registro de antecedente

familiares
Roles Medico
Nivel de complejidad Alta
Resultados Resultado exitoso X Resultado
fallido

Escenario N°1. Registro de antecedente familiares

Datos de entrada Resultados esperados
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Relacion familiar, estado,
cddigo de enfermedad, edad de
diagnostico, estado actual,
Causa Muerte, fecha de
registro.

e Comprobar la entrada
de los datos requeridos.

e Mensaje de éxito

e Actualizacion del
listado de antecedentes
familiares

Escenario N°2. Editar antecedente familiares

Datos de entrada

Resultados esperados

Relacion familiar, estado,
codigo de enfermedad, edad de
diagnostico, estado actual,
Causa Muerte, fecha de
registro.

e Comprobar la entrada
de los datos requeridos.

e Mensaje de éxito

e Actualizacion del
listado de antecedentes
familiares

Tabla 36 Caso de prueba — Registro de antecedente familiares

Prueba N°7: Registro de alergias

Objetivo: Comprobar que funcione
correctamente tanto en la
aplicacion web como en la movil
el registro de alergias

Roles Médico

Nivel de complejidad Media

Resultados Resultado exitoso | X Resultado fallido

Escenario N°1. Nuevas alergias

Datos de entrada

Resultados esperados

Tipo de alergia, descripcion,
nivel, cdigo, si es tipo
medicamento se ingresa el
nombre, Fecha de registro

e Comprobar la entrada de
todos los datos requeridos

e Mensaje de éxito

e Se actualiza el listado de
alergias.

Escenario N°2. Editar alergias

Datos de entrada

Resultados esperados

Selecciona la alergia a
eliminar

e Mensaje de comprobacion
e Se elimina.
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e Se actualiza el listado de
alergias.

Escenario N°3. El

iminar alergias

Datos de entrada

Resultados esperados

e Selecciona la alergia a

e Mensaje de comprobacion
e Seeliminay se actualiza el

eliminar .
listado
Tabla 37 Caso de prueba — Registro de alergias.
Prueba N°8: Generacién de reportes
Objetivo Comprobar que funcione

correctamente la generacion de
reportes.

Roles

Médico

Nivel de complejidad

Medio

Resultados | Resultado exitoso

X Resultado fallido

Escenario N°1. Generacion de reportes estadisticos de pacientes

Datos de entrada

Resultados esperados

e Identificacion del médico.

e Generacion de graficas
Generacion de grafica
de datos por meses y
anos

e Generacion de tablas de
datos por mes y afo

Escenario N°2. Generacion de reportes estadisticos de consultas

Datos de entrada

Resultados esperados

e Fecha inicio, fecha fin

e Visualizacion de
grafica con la cantidad
de consultas que ha
tenido por mes

e Informacion del
paciente y cuantas
consultas ha tenido.

Tabla 38 Caso de prueba — Generacion de reportes.




Prueba N°9: Registro de pardmetros biomédicos

Objetivo Comprobar que funcione
correctamente.
Roles Administrador

Nivel de complejidad

Medio

Resultados Resultado exitoso

X Resultado
fallido

Escenario N°10. Registrar parametros biomédicos

Datos de entrada

Resultados esperados

e Nombre, unidad de medida,
icono

e Comprobar la entrada
de todos los datos
requeridos

e Mensaje de éxito

Escenario N°2. Eliminar parametros biomédicos

Datos de entrada

Resultados esperados

e Seleccionar parametro

e Mensaje de
confirmacion
e Actualizacion de la lista

Tabla 39 Caso de prueba — Registro de parametros biomédicos

Prueba N°10: Registro tipos de alertas

Objetivo Comprobar gue funcione
correctamente tanto en la
aplicacion web como en la
movil el registro de alergias

Roles Medico

Nivel de complejidad Media

Resultados

Resultado exitoso

X | Resultado fallido

Escenario N°1. Nuevas alertas

Datos de entrada

Resultados esperados
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e Comprobar la entrada de
todos los datos
requeridos

e Mensaje de éxito

e Se actualiza el listado de
tipos de alertas.

e Nombre de alerta, Descripcion,
rango minimo, rango maximo,
edad minima, edad méxima,
pardmetro y genero

Escenario N°2. Editar alertas

Datos de entrada Resultados esperados

e Comprobar la entrada de
todos los datos
requeridos

e Mensaje de éxito

e Se actualiza el listado de
tipos de alertas.

e Nombre de alerta, Descripcion,
rango minimo, rango maximo,
edad minima, edad maxima,
parametro y genero

Escenario N°3. Eliminar alergias

Datos de entrada Resultados esperados

e Mensaje de
comprobacion

e Seelimina.
Se actualiza el listado de
alertas.

e Selecciona la alerta a eliminar

Tabla 40 Caso de prueba — Registro tipos de alertas.

Pruebas de disefio responsivo: El disefio responsivo permite que los
elementos de la plataforma se adapten a diversos dispositivos, como
ordenadores y teléfonos maviles, ya que en este proyecto se ha desarrollado
una aplicacion web y una aplicacion mavil, y los usuarios tiene acceso tanto
a la aplicacion web como a la aplicacion movil. Por este motivo, se ha

realizado un disefio responsivo.

Prueba N°11: Pruebas interfaz web

Objetivo Comprobar los elementos se
adapten a la interfaz web

Resultados Resultado exitoso X | Resultado fallido

Escenario N°1. Interfaz inicio sesion
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Resultados esperados

P ) Ol

< C ) httpsy/ 1-350616. hosti

e Los elementos de texto se adaptan
e Las imagenes se adaptan.

Escenario N°2. Interfaz principal

Resultados esperados

= iHola, ANGELA MARIA! O Cenay
Q ALERTAS SIGNOS VITALES g TELEMEDICINA @ DATOS FISICOS
Signos Vitales
SATURACION DE FRECUENCIA CARDIACA TEMPERATURA
OXIGENO
70.2 38.2
98.1
@,9 B
©
Un nivel adecuado de oxigeno en la sangre “Una frecuencia cardiaca saludable es clave Una temperatura corporal estable es signo @®
@® para mantener un corazén fuerte. jEscucha ) de buena salud. jRecuerda cuidarte y -

A oS esencial para el buen funcionamiento de

e Los elementos de texto y botones de adaptan
e Los elementos de gréficos e iconos se adaptan

llustracion 52 Pruebas disefio responsivo- Escenario web

También se procede a indicar las pruebas para el disefio movil.

Prueba N°12: Pruebas interfaz mévil

Comprobar los elementos se

Objetivo
adapten a la interfaz movil
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Resultados Resultado exitoso X | Resultado fallido

Escenario N°1. Interfaz inicio sesiéon

Resultados esperados

v I R CYPYTT
[ 1

\/
*
m—/*'\\
R P4

e Los elementos de texto se adaptan
e Las iméagenes se adaptan.
e Se adapta al modo oscuro

Escenario N°2. Interfaz principal

Resultados esperados

iHola, ANGELA MARIAf  “<™&|

Datos Fisicos

Estatura Peso
1.53m 70kg

indice de Masa Corporal (IMC)

El indice de n

Tu IMC actual:29.9(sc

Tu peso ideal: 43.3 k
1

e Loselementos de texto y botones de adaptan
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Los elementos de graficos e iconos se adaptan

lustracion 53 Pruebas disefio responsivo - Escenario movil

Ademas, se realizd pruebas se seguridad donde se intercepto el trafico con la

herramienta Wireshark, primero se capturo el trafico, luego se reviso el trafico

del puerto 8883 y del 443, donde se reviso los paquetes para verificar que la

informacién este cifrada.

M “Ethemet

ot.mbpPl....+t.

11 client péefs), 10 server pies). 20 rn(s)

Conversa: v | Mostrar como | ASCIl

B[] ClMeyiscubey minisces [Ruar s

Filtrar secuencia | Imprimir | | Guardar como. Atrds Cerrar Ayuda

v | Mo gettatimes | secuendia [z 2]

¥ TLSvL.2 Record Layer: Application Data Protocol: MQ Telemetry Transport Protocol
Content Type: Application Data (23)
Version: TLS 1.2 (8x8383)
Length: 26
Encrypted Application Data
[Application Data Protocol

492003e4018912791795941 664892¢28d37124dd61585b0e05:

MQ Telemetry Transport Pro

5D Recortey anotacién

El recorte se guardé en el Portapapeles
Selecciona esta opci6n para marcar y compartir la

imagen

lustracion 54 Captura de trafico MQTT

- [m) x
Archivo  Edicién Visuslizscion It Captura Analiar Estadistices Telefonia Wireless Heramientas  Ayuda
Admg® BREBIRes=F &5 @ Q& H
(W [tcpstreameq 3 Bl -]+
No. Time Source Destination Protocol Lengt! Info
16207 683861469 192.16.100.11 51.105.69.4 Tisvl.2 85 Application Data
14208 684.630155  51.105.69.4 192.168.100.11 TLSWL.2 85 Application Data
14209 684.686309  192.168.168.11 51.165.69.4 T 54 58779 » 8883 [ACK] Seq=311 Ack-31
15720 759.535213  192.168.100.11 51.105.69.4 TLSvi.2 85 Application Data
< >
Frame 14208: 85 bytes on wire (630 bits), 85 bytes captured (680 bits) on interface \Devicell a8 42 al 91 ¢
Ethernet II, Src: HuaweiTechno_8f:28:6f (94:a4:f9:8f:28:6F), Dst: TPLink 91:cd:ab (a8:42:al1:9 80 47 71 ac 4
Internet Protocol Version 4, Src: 51.105.69.4, Dst: 192.168.109.11 64 0b 22 b3 e
Transmission Control Protocol, Src Port: 8883, Dst Port: 58779, Seq: 280, Ack: 311, Len: 31 g; g g; b g
v Transport Layer Security e 5 b e0 3

Se capturo trafico TLS y se revisd los paquetes para ver que no alla

informacioén sin cifrar, como se muestra a continuacion.

A M “Ethemet - o X
L Archivo Edicion Visualzacion It Captura Analizor Estadisticas Telefonia  Wireless  Herromientos  Ayuda
dm e [ BRE ’Rs= s Eaaa®EH
[ [tcpistream eq 55 = NES
. No. Time Source Destination Protocol Lengtl Info —
ey T Er eI Cm b2 14349 685.30853¢ :Sele:.. 2600:17 e 86 59001 » 443 [SYN] S€G=0 Win=64fmmmm
e e B e O 14347 685.410167  2608:1f18:2406:h002.. 2880:bT:bfo1:501e:.. TCP 86 443 > 59601 [SYN, ACK] Seq=@ Ac
iy I I, D NP i 14345 685.410236  2808:bFD:bFA1:501e .. 2600:1F18:24e6:b902.. TCP 74 59001 > 443 [ACK] Seq
b..@.q-..X:.6 23 74 u 3
u L 14363 688.512284  2600:1718:24e6:h902.. 2800:bT0:bT91:501e:m TLSV1.3 1466 Server Hello, Change Cipher Spe
gH'6D.:. 4./ ..l 14364 ARR §177R4  76AA-1F1R-I4=A-hAAT  IRAA-hFA-hFal-SA1e-  TCR 14AR 443 + SOAAT TRSH  ACKT Senc13q
# w.2.....I0}.r.. 8 2
Frame 14362: 74 bytes on wire (502 bits), 74 bytes captured (592 bits) on interface \Devicn a8 42 a1 91 cd
Ethernet II, Src: HuaneiTechno_87:28:67 (94:a4:79:8f:28:67), Dst: TPLink 91:cd:ab (ag:42:¢ 20 00 00 14 05
Internet Protocol Version 6, Src: 2600:1715:24e6:b302:a46¢:a4a6:87fe: C14c, Dst: 2800:bfo:t a4 26 87 fe cl
o e ~ Transmission Control Protocol, Src Port: 443, Dst Port: 50881, Seq: 1, Ack: 2042, Len: @ e A
Geeee5/Do W} T do 8 M Source port: 443
@ F2.AA(. . £.2.8" K.T.dr hkn..p...£. 8. .h;2 Destination Port: 59001
2 nz2. 1. #ox... e 8.0..9Px. \oannn.onn.)o5." [Stream index: 55]
Bj....Vu.l... #Me =- T.. #0004 [Conversation completeness: Complete, WITH DATA (63)]
e e ey T [Teh segnent Len: o]
- S e ] : Sequence Number: 1 (relative sequence number)
e hihud .o 6. % i i : Sequence Number (raw): 2216879785
X ds3...y8l. .. B ¥EC... 7.0 ] 0. (" - [Mext Sequence Number: 1 (relative sequence number)]
Xy-8d.....{ - Acknouledgnent Nunber: 2042 (relative ack number)
68.R1.C".0..{ Acknouledgment nunber (raw): 2452552709
u k* G..g..6P..-:., 2.F33..a. LW FEtGLtEL vy 101 = Header Length: 20 bytes (5)
Flags: 0x010 (ACK)
window: 62
[Calculated window size: 31744]
i [Window size scaling factor: 512]
P.0. Checksum: @x326F [unverified]
)..r7F...E.p. X ! d.g;-B.KA\ .A..zi.HKD..5. [Checksum Status: Unverified]
= . Urgent Pointer: @
pitts), 6 turnis) [Timestamps]
Conversa: | Mostrar como | ASCII | [No deltatimes | Secuencia v [SEQ/ACK analysis]
[4RTT: ©.101702000 seconds]
Bucan | | [IMayisculssyminisculas |Buscarsiquiente v [TCP Analysis Flags] M
Filtrar secuencia | Imprimir | Guardar como. Atris Cerar Ayuda S 4 < 4
B 7 Coranm inda b shrmzm) D ratar: 15770 Dienlavark 36 (02901 Dardisine 00 0501

lustracion 55 Captura de trafico https
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2.6. Resultados

Este proyecto contribuyd al proyecto de investigacion multidisciplinar
“Investigacion sobre aplicaciones loT en la adquisicion de Senales
Bioeléctricas” (CUP: 91870000.0000.389571), liderado por el grupo de
investigacion Tecnologia, Ciencia y Educacion (TECED) de la Facultad de

Sistemas y Telecomunicaciones.

Se contribuyé al objetivo especifico “Integrar el sistema de adquisicion de
sefiales bioeléctricas con la plataforma libre de base de datos” del proyecto
“Investigacion sobre aplicaciones loT en la adquisicion de Sefiales
Bioeléctricas” al desarrollar una plataforma informatica y realizar el disefio y
creacion del modelo de base de datos relacional MySQL para guardar los
datos adquiridos del sistema de adquisicién de sefiales bioeléctricas y la
gestion general de la plataforma informética. Por lo tanto, se realizaron

diferentes pruebas teniendo como resultado las siguientes.

Resultados de las pruebas de usabilidad y disefio orientadas a la
experiencia del usuario: Se realizd un muestreo por conveniencia donde se
considerd a los estudiantes de la carrera de tecnologias de la informacion y
electronica y automatizacion de 3ro, 4to,5to y 8vo semestre, con un total de
79 personas, involucradas en las pruebas de usabilidad y disefio y experiencia
de usuario, la muestra fue dividida en dos grupos, el primer grupos se realizo
las primeras dando como resultado opiniones sobre mejoras del disefio y

usabilidad, una vez realizada las correcciones.

Se procedio a realizar una segunda prueba, donde se obtuvieron resultados
favorables respecto al disefio y usabilidad de la plataforma pruebas y con los
resultados obtenidos se quedd con la segunda version, claro recalcando que
sera mejorada en futuras versiones de la misma. A continuacion, se muestra

la interfaz principal que quedo como resultado final de esta fase.
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= jHola, ANGELA MARIA!

Q ALERTAS SIGNOS VITALES Q TELEMEDICINA @ DATOS FISICOS

Signos Vitales

SATURACION DE FRECUENCIA CARDIACA TEMPERATURA
OXIGENO

70.2 38.2
98.1

3, &)

o

Un nivel adecuado de oxigeno en la sangre "Una frecuencia cardiaca saludable es clave Una temperatura corporal estable es signo @

A es esencial para el buen funcionamiento de @ para mantener un corazon fuerte. jEscucha & de buena salud. jRecuerda cuidarte y -

llustracion 56 Interfaz final para el usuario paciente
Resultados de las pruebas de simulacion de estrés y rendimiento de la
plataforma informatica: Se realizaron pruebas de simulacion de estrés y
rendimiento para ver el comportamiento de la plataforma frente a las

solicitudes de un nimero determinado de clientes.

Cuando se realiz6 prueba de simulacién con 1000 clientes en un minuto el
tiempo de respuesta fue un promedio de 1776 ms con un 0.0% de error en las
aceptaciones de las solicitudes, es decir que la plataforma podria aceptar esta
cantidad de usuarios, claro teniendo en cuenta que estas son pruebas de

imulacion
& G | (O nhtips//loaderio/tests/1962bf8c70b0ba7dadbb0417e736cddd#connections @ A 7 Qe - 0
"
& loader s s v B rorecoonignal
CEchim
Resulls Latest Configuration Webhooks & Schedule
Trends @ Share this test
Avg. Response Time Il URLs v
1778 ms
g
Response Times Response Counts Bandwidth Redirects
Nov7 0421 PM
1776 ms Success 959 Timeowt 0 Sen 2789 K8 Valid 985
1776 ms 00%
avg resp o rate finMax 119/5326 ms 40015 0/0 Network 0 Received 7.22M8 Invalid 0
1000 clients over 1 mir
o » Waich atio
me: a Bandwidth ribu
& O susar [ : - B oeenuso 0% AG@ow g O
-~ % 3 R -2

lustracion 57 Pruebas de simulacion del rendimiento de la aplicacion web. Parte 1
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Cuando se realizé la prueba de simulacion con 5000 clientes en un minuto la
respuesta en tiempo fue un promedio en 4173 ms con un error de aceptacion
de solicitud del 5.2% como se muestra en la llustracion 57, es decir que la
plataforma no tiene la capacidad para manejar esta cantidad de clientes en un
minuto, en nuevas fases del proyecto se procederia realizar mas pruebas

posteriores para saber el porque.

<) toadero ¢ = - O
é loader =1 -
prueba2

CE GBS &
o [-3
irine R
4173 ms
Response Times Response Counts Bandwidth Redirects
>
A AR "o 22 A n aun Ve s B g
/ \ @
/ U ~dll
/O susca S D e @ ~Gawma = U0 O

llustracion 58 Pruebas de simulacion del rendimiento de la aplicacion web. Parte 2

Respecto a las alertas de los pardmetros de frecuencia cardiaca, saturacion de
oxigeno y temperatura corporal, se obtiene como resultado ademas de
mostrarse todas las alertas en la interfaz tanto paciente y médico asociado, se
envia al correo como se evidencia, recalcando que solo se envian las que son

categorizadas urgentes como se muestra en las Tablas 7, 8 y 9.

@ Se borraron 3 mensajes en esta
Mostrar

conversacion

Alerta URGENTE: FRECUENCIA

CARDIACA MUY BAJA  recibidos W

Soporte 17:58

para angelaparra753... v

Se detectd una alerta de nivel URGENTE para su paciente.

Fecha: 2024-11-30 17:58:13

Descripcion: LATIDOS POR MINUTOS

Valor en tiempo real: 90.00

Paciente: ANGELA MARIA PARRA FERNANDEZ
Cédula: 1759689118

Teléfono: 987854564

llustracién 59 Envi6 de alertas al médico
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. O 0 &

Alerta URGENTE: FRECUENCIA
CARDIACA MUY BAJA st

Soporte

Le llega el
rnensﬁje de S Oeiectd un olecin e nteel USGENTE
la alerta al )06 FCR MINTOS
pnciente LFA PARRA FERNANDEZ
Scporte P
® &
Lellega a
So B10c) wra wertn o nivel USGENTE pars s pacieete
que
le ] /' » .
{ ATIDOS POl MNJTCS meédico
E ‘A MARIA PANRA FERNANDEZ se envié
ot
83404

llustracion 60 Envio de alertas al correo del paciente

Resultados de las pruebas de seguridad de la plataforma informatica.

A continuaciodn, se muestra que se conecta al broker a través del puerto seguro
y a través de MQTT con cifrado TLS.

| B node-red
[info]

ason, you edentials
delete it and re-enter

llustracion 61 Conexion segura de MQTT
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También se utilizd6 Wireshark para verificar que los paquetes se estén
enviando en el medio estén cifrados como se muestra en la seccion de pruebas

y se comprob6 con recursos en linea como se ve a continuacion.

Home Projects Qualys Free Trial Contact
@ Qualys. ssi Labs

You are here: Home = Projects = SSL Server Test > by il-350616. ite.com

SSL Report: brown-snail-350616.hostingersite.com

Assessed on: Wed, 27 Nov 2024 20:47:38 UTC | Hide | Clear cache

Scan Another >>

Server Test time Grade
1 147.79.79.127 Wed, 27 Nov 2024 20°45:37 UTG

Ready Duration: 64.767 sec
2 2a02:4780:4d:7341:41c4:decb:e2fe:cd90 Wed, 27 Nov 2024 20:46:42 UTC

Ready Duration: 56.249 sec

lustracion 62 Conexion segura de HTTPS/SSL

Resultados: Integracion de la plataforma con los dispositivos 10T dando un

resultado exitoso, se probo con la primera version y luego con el ya mejorado

llustracion 64 Integracion de la plataforma con el dispositivo 10T N°2
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CONCLUSIONES

En la presente propuesta, utilizando las tecnologias de la informacion, se
disefio el prototipo de una plataforma informatica para el monitoreo de los
parametros de frecuencia cardiaca, saturacion de oxigeno y temperatura
corporal. Esta plataforma facilita el monitoreo remoto de los pacientes y
permite la integracion de los especialistas en salud, optimizando el

seguimiento y la atencion médica.

Se realizo realiz6 una investigacion bibliogréafica y recopilacion de datos a
través de métodos de recoleccion de datos, primeramente, a los docentes
especialistas integrados en el proyecto de investigacion “Investigacion sobre
aplicaciones IoT en la adquisicion de Senales Bioeléctricas” como a un
médico general, un especialista en cardiologia, a un enfermero, entrevista a
los estudiantes y también se realiz6 el método de observacion en un
subcentro. Estos métodos permitieron la obtencion de toda la informacion que
permitio elaborar los requerimientos técnicos y funcionales de la plataforma
informaética, adecuandose a las necesidades especificas de cada uno de los

usuarios.

En base en los datos recopilados en la entrevista con el cardidlogo y las
encuestas realizadas al médico general y al enfermero, se disefid una interfaz
de usuario enfocada a las necesidades del médico, esta interfaz permite al
médico acceder al listado de sus pacientes y consultar los datos de los
parametros de temperatura corporal, saturacion de oxigeno y frecuencia
cardiaca. Ademas, ofrece la posibilidad de visualizar el historial de estos
datos, tanto en formato detallado como graficos que muestran la variacion de
los valores por hora en el rango de dias seleccionados. Como funcién
principal, la interfaz incluye un panel para visualizar las alertas generadas por
los signos vitales durante el dia, facilitando asi la monitorizaciéon y el
seguimiento de los pacientes. Por ultimo, un médico general evalud la
plataforma informatica dando un 90% de aceptacion, se evalud en base a unas

métricas como se muestra en el Anexo 8.
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También la plataforma permite el monitoreo en tiempo real de parametros de
temperatura corporal, saturacion de oxigeno y frecuencia cardiaca. Tanto la
aplicacion mavil como la web ofrecen acceso para que tanto médicos como
pacientes, y sus familiares, puedan ingresar desde cualquier dispositivo y
monitorear constantemente el estado de salud, brindando mayor tranquilidad

y apoyo en la gestion del bienestar del paciente.

Se desarrollé un modelo de base de datos relacional en MySQL, que permite
almacenar de manera eficiente los datos de los pardametros de temperatura
corporal, saturacion de oxigeno y frecuencia cardiaca, provenientes de los
dispositivos y toda la informacién necesaria del paciente e informacion para
el correcto funcionamiento de la plataforma informatica, asegurando una

gestion organizada y accesible de la informacion.

Se crearon disparadores en la base de datos que se activan una vez detecte
valores fuera de los rangos establecidos para los parametros de temperatura
corporal, saturacion de oxigeno y frecuencia cardiaca, estos rangos fueron
identificados en base a la revision bibliografica donde se identificaron los
valores considerados alarmantes para los signos vitales de las personas.
Cuando se detectan datos fuera de los limites establecidos, los disparadores
recopilan la informacion necesaria y los guarda en una tabla, que luego es
procesada por un script PHP. Este script envia las alertas por correo
electrénico tanto al paciente como al médico, pero solo aquellas clasificadas
como de nivel urgente, garantizando asi que el sistema genere notificaciones

oportunas y relevantes en situaciones criticas.

En el desarrollo de esta propuesta tecnoldgica se aplico todas las bases y el
conocimiento adquirido a lo largo de mi formacion profesional, dando como
resultado un prototipo para el monitoreo de los parametros de frecuencia
cardiaca, saturacién de oxigeno y temperatura corporal que contribuye al
proyecto de investigacion “Investigacion sobre aplicaciones IoT en la

adquisicion de Senales Bioeléctricas™ liderado por el grupo TECED.
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RECOMENDACIONES

Considerando que esta propuesta es el primer prototipo de la plataforma
informatica que contribuye al proyecto de investigacion “Investigacion sobre
aplicaciones IoT en la adquisicion de Sefiales Bioeléctricas”, se sugiere las
siguientes mejoras para las siguientes versiones. Dado que la infraestructura
de la plataforma informética permite agregar mas médulos se sugiera trabajar
directamente con un médico para agregar mas funciones que sean de suma

importancia.

Dado que en este primer prototipo se considerd el sistema de mensajeria
directo entre paciente-médico, se sugiere que en mejoras futuras se
implemente el sistema de mensajeria incluyendo al asistente y administrador,
y agregarle mas funciones al asistente como poder ingresar los datos que
capture al momento que el paciente asisten al centro de salud, agregarle la
funcionalidad al administrador de agregar mas centros hospitalarios y

especialidades.

Tambien se sugiere que en futuras mejoraras trabajar con recomendaciones
de salud personalizada para cada paciente. Ademas, considerar trabajar con
ambos tipos de base de datos, en este prototipo solo se trabajé con base de
datos relacional. Pero si se espera mas volumen de datos se sugiera combinar,
trabajar las relaciones paciente-meédico con base de datos relacional y para el
almacenamiento de los datos enviados a través del dispositivo gestionarlo en
base de datos no relacional, porque esta permite un crecimiento horizontal a
diferente de la relacional que funciona mas para poner llevar una correcta
relacion entre los datos de los pacientes e historial clinico y su crecimiento es

vertical.

Teniendo en cuenta que el hosting donde esta subido la aplicacion web, API
y base de datos tiene recurso limitados de 200 GB de almacenamiento por
ende se sugiere migran a un alojamiento mas robusto o a su vez implementar

la infraestructura fisica.

94



[1]

[2]

3]

[4]

[5]

[6]

REFERENCIAS

I. P. S. L. Z. e. a. Chen, «Dispositivos y sistemas biomédicos

personalizados para aplicaciones sanitarias,» vol. 6, pp. 3-12, 2011.

J. Yang, «Flexible Biosensors and Intelligent Medical Devices in
Health and Disease. Frontiers in Bioengineering and Biotechnology,»
vol. 10, 2022.

JM.LLT.JG.J M-E. M. L.S. & S. L. Escayola, «Avances
innovadores recientes en ingenieria biomédica: disefio basado en
estandares para la p-salud ubicua,» Cuarta Multiconferencia
Internacional sobre Computacion en la Tecnologia de la Informacion
Global, pp. 109-117, 20009.

Medecu, «Equipos Médicos,» [En linea]. Available:
https://medecu.ec/categoria-producto/equipos-medicos/. [UItimo
acceso: 20 09 2024].

Organizacion Mundial de la Salud, «La OMS publica las primeras
directrices sobre intervenciones de salud digital,» 17 04 2019. [En
linea]. Available: https://www.who.int/es/news/item/17-04-2019-who-
releases-first-guideline-on-digital-health-
interventions#:~:text=La%200rganizaci%C3%B3n%20Mundial%20d
£%201a%20Salud%20%280MS%29%?20publica,tecnolog%C3%ADas
%20digitales%20%28en%20tel%C3%A9fon0s%20m%C3%B3viles%.

C. Tarazona, X. Acostay a. A. P. Gonzalez, «Aplicacion del Internet
de las Cosas al Monitoreo de signos vitales para enfermedades

cronicas,» ldentidad Energetica, vol. 3, 2020.

95



[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

J. V. e. al., «Parametros Cardiovasculares y su Variacion Posterior a
una Atencion de Urgencia Odontoldgica,» International Journal of
Odontostomatology, vol. 15, n® 4, pp. 1019-1025.

H. M. Torres Salamea y J. E. Crespo Moscoso, «Estudio de las sefiales
bioeléctricas del corazén, su adquisicion y procesamiento y aplicacion
con el electrocardiografo,» Universidad del Azuay, [En linea].
Available: https://dspace.uazuay.edu.ec/handle/datos/222. [Ultimo
acceso: 24 05 2024].

. M. E. Alomoto Tomal4, «DISENO E IMPLEMENTACION DE UN
SISTEMA DE MONITOREO,» 2024. [En linea]. Available:
https://repositorio.upse.edu.ec/bitstream/46000/12242/1/UPSE-MEA-
2024-0006.pdf.

«Ingieneria de Software,» Sétima Edicion, Vols. %1 de %2ISBN: 84-
7829-074-5, pp. 354-691, 2005.

C.C.Y.P.a. M. D. W.a. P. B. a. D. Fenstermacher, «Editorial:
Special Issue on Health Informatics and Personalized Medicine,» IEEE

Transactions on Biomedical Engineering, vol. 60, pp. 143-146, 2013.

Fitbit, «Google Fitbit,» [En linea]. Available:
https://www_fitbit.com/global/es/home. [Ultimo acceso: 24 09 2024].

Samsung, «Galaxy Ring,» [En linea]. Available:
https://www.samsung.com/mx/rings/galaxy-ring/galaxy-ring-titanium-
black-size-5-sm-q505nzkamxo/. [Ultimo acceso: 26 09 2020].

Z. R. Nandi, ««Monitor de signos vitales portatil (Master's thesis),»

Universidad Auténoma de Guerrero.

96



[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

0. M. M.y R. M. R., «Monitor Biomédico Portatil con Comunicacién
via Bluetooth a Dispositivos Moviles con Sistema Operativo
Windows,» Memorias Del Congreso Nacional De Ingenieria
Biomédica, vol. 2, n° 1, pp. 323-327, 2017.

R. E. C. Clavijo, «Disefio e implementacion de un sistema de

monitoreo remoto de ritmo,» 2021.

W. L. Garzény J. C. Lépez, «Tecnologia internet of things (1oT) y el
big data,» Mare Ingenii, vol. 1, n° 1, pp. 73-79, 2019.

W. X.H.Y.J.C.S. Z L. C. Xiangnan Tang, «A multiparameter
wearable physiologic monitoring system for space and terrestrial
applications,» in IEEE Transactions on Information Technology in
Biomedicine, vol. 9, n° 3, pp. 382-391, 2005.

0. M. M.y. R. M. R, «Monitor Biomédico Portatil con Comunicacién
via Bluetooth a Dispositivos Mdviles con Sistema Operativo
Windows,» Memorias Del Congreso Nacional De Ingenieria
Biomédica, vol. 2, n° 1, pp. 323-327, 2017.

A. S.y. M. Gamez, «Propuesta de sistema innovador de comunicacion
digital utilizando 10T para equipo biomédico de monitoreo de pacientes
: de interés sector salud publica,» ITCA Editores, 2021.

B. Blasco y R. G., «Saturacion de oxigeno,» de Ténicas basicas de

enfermeria, p. 177.

Organizacion Panamericana de la salud, «Tabla presion arterial media
y signos vitales,» 29 09 2020. [En linea]. Available:
https://www.paho.org/es/documentos/tabla-presion-arterial-media-

signos-vitales.

97



[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

E. R. Arias, «Investigacion cualitativa,» 01 01 2021. [En linea].
Available: https://economipedia.com/definiciones/investigacion-
cualitativa.html. [Ultimo acceso: 17 06 2024].

S. M. Escuredo, «Metodologia de Implantacion del ERP Microsot
Dynamics NAV».

G. J. Villegas, O. A. Villegas y V. Gonzalez Villegas, «<Semiologia de
los signos vitales: Una mirada novedosa a un problema vigente,» 2012,
[En linea]. Available:
https://www.redalyc.org/articulo.0a?id=273825390009. [Ultimo
acceso: 07 08 2024].

A. Husney, Thompson Gregory y M. Gabica, «Cémo tomar el pulso
(frecuencia cardiaca),» 28 03 2019. [En linea]. Available:
https://www.medicalrecords.com/health-a-to-z/c-mo-tomar-el-pulso-

frecuencia-card-aca-multimedia-es.

Herrera, «Control signos vitales,» de Manual de técnicas de
enfermeria, 2018 ed., p. 117.

S. (. Renton, «Pulso y presion arterial,» de Procedimientos de
enfermeria clinica, ELSEVIER, 2021, p. 33.

H. G. Alfonso, «Bradicardia sintomatica y uso de marcapasos en el
servicio de urgencias,» Revista de la Facultad de Medicina, vol. 55, n°
3, pp. 191-209, 2007.

C. Sense, «;Qué es la saturacién del oxigeno?,» 11 06 2021. [En linea].
Available: https://www.cardiacsense.com/que-es-la-saturacion-del-

oxigeno/.

98



[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

B.C. T.F.y. W. J. I. I. Geneva, «Normal Body Temperature: A

Systematic Review,» Open Forum Infectious Diseases.

B. e. a. CASTANEDA, «Temperatura corporal, termometros y salud,»
Epistemus (Sonora), vol. 15, n® 30, pp. .53-57, 2021.

M. &. Q. M. Aslam, «La temperatura corporal tiene alguna influencia
o relacion con los ronquidos,» Revista Internacional de Estudios de

Investigacion en Biociencias, 2019.

TM.N.S.Y.W.M.S.H.U.Y.Y.K. H. N. & U. T. Shimada,
«Analisis de los sintomas clinicos y resonancia magnética cerebral del
golpe de calor: 2 reportes de casos y una revision de la literatura,»
Journal of stroke and cerebrovascular diseases : la revista oficial de la
National Stroke Association, vol. 104511, 2019.

S. (. Renton, «Temperatura corporal,» de Procedimientos de
enfermeria clinica, ELSEVIER, 2021, p. 45.

Real academia espafiola, «Estatura,» [En linea]. Available:
https://dle.rae.es/estatura. [Ultimo acceso: 26 09 2024].

Clinica Universitaria de Navarra, «Peso corporal,» [En linea].
Available: https://www.cun.es/diccionario-medico/terminos/peso-
corporal. [Ultimo acceso: 26 09 2024].

Bupa, «Peso saludable para adultos,» Aseguradora Bupa, [En linea].
Available: https://www.bupasalud.com.ec/salud/peso-saludable.
[Ultimo acceso: 26 09 2024].

github, «Validacion cédulas y numeros de RUC de Ecuador,» [En
linea]. Available: Validacion cédulas y numeros de RUC de Ecuador..
[Ultimo acceso: 28 10 2024].

99



[40] Empresas Ecuador, «Validacion de la autenticidad de una cédula:
métodos y consideraciones,» 2023. [En linea]. Available:

https://empresasecuador.com/como-saber-si-la-cedula-es-real/.

[41] Guinness World Records, 04 03 2024. [En linea]. Available:
https://www.guinnessworldrecords.es/news/2024/3/maria-branyas-
morera-la-persona-mas-longeva-del-mundo-cumple-117-
anos#:~:text=La%20espa%C3%B1ola%20de%200rigen%20estadouni
dense%20Mar%C3%ADa%20Branyas%20Morera%2C,m%C3%Als
%20longeva%20del%20mundo%2C%20tiene%. [Ultimo acceso: 2024
09 2024].

[42] EL PAIS, «El récord Guinness al hombre més gordo del mundo supera
la covid-19,» EL PAIS, 29 09 2020.

[43] J. Boye, «Guinness World Records,» 09 02 2024. [En linea].
Available: https://www.guinnessworldrecords.es/news/2024/2/sultan-
kosen-el-hombre-mas-alto-del-mundo-y-celebra-el-aniversario-de-su-
record. [Ultimo acceso: 26 09 2024].

[44] P. Udayakumary R. Anandan, «Evaluacién de IDS centrados en el
protocolo para el loMT aprovechando las técnicas de ML,» 5°
Congreso Mundial Anual de 10T de 1A IEEE, AlloT 2024, pp. 546-551,
29 05 2024.

[45] P. Scarlet, «tecnologias inaldmbricas,» [En linea]. Available:
https://www.muytecnologicos.com/diccionario-tecnologico/tecnologia-
inalambrica. [Ultimo acceso: 29 08 2024].

[46] NetSpot, «¢Qué significa WiFi y como funciona?,» [En linea].
Available: https://www.netspotapp.com/es/blog/all-about-wifi/what-is-
wifi.html. [Ultimo acceso: 29 08 2024].

100



[47]

[48]

[49]

[50]

[51]

[52]

[53]

[54]

[55]

[56]

[57]

React, [En linea]. Available: https://es.react.dev/. [UItimo acceso: 25
10 2024].

Angular, «¢Qué es Angular?,» [En linea]. Available:

https://angular.dev/overview. [Ultimo acceso: 07 06 2024].

django, [En linea]. Available: https://www.djangoproject.com/.
[Ultimo acceso: 23 10 2024].

ionic framework, «EI SDK movil para la Web,» [En linea]. Available:

https://ionicframework.com/. [Ultimo acceso: 03 08 2024].

php, «php,» [En linea]. Available: https://www.php.net/. [Ultimo
acceso: 03 08 2024].

Y.a.C.P.a.P.-D. A.-M. Brault, «ldentification of Variability
Implementations in TypeScript: the 2Cities Visualization,» ACM
International Conference Proceeding Series, pp. 22-25, 2024.

Y. &. K. S. Lysetskyi, «Software-defined data storage systems.
Multimedia Systems,» vol. 1, pp. 17-23, 2021.

S.JW.JH L M. HJH A G. X & H.D.Kim, «The bottom of
the memory hierarchy: Semiconductor and DNA data storage,» MRS
Bulletin, pp. 1-13, 2023.

T. Milster, «Data Storage,» Optical, 2024.

Y. &. H. S. Cho, «Scanning probe-type data storage beyond hard disk
drive and flash memory,» MRS Bulletin, vol. 43, pp. 365-370, 2018.

M. D.J.R. H. & L. M. (. B. D. S. Strohbach, «Data Storage,» pp. 119-
141,

101



[58]

[59]

[60]

[61]

[62]

[63]

[64]

[65]

A. Gutiérrez, «Almacenamiento en la nube,» 2018. [En linea].

Available: https://www.acta.es/medios/informes/2018004.pdf.

R. Manthey, «An Introduction to Relational Databases,» 2008. [En
linea]. Available: https://pages.iai.uni-
bonn.de/manthey_rainer/T1S2018/Relational%20Databases.pdf.
[Ultimo acceso: 25 09 2024].

MySQL, «¢;Por qué MySQL?,» [En linea]. Available:
https://www.mysgl.com/why-mysql/.

Editorial Etecé, «HTTP,» 19 11 2023. [En linea]. Available:
https://concepto.de/http/#:~:text=E|1%20http%20%28del%20ingl%C3
%A95%20HyperText%20Transfer%20Protocol%200,la%20hora%20d
e%20transmitir%20informaci%C3%B3n%20por%201a%20red..
[Ultimo acceso: 25 08 2024].

AWS, «;Que es el MQTT?,» Amazon Web Services, [En linea].
Available: https://aws.amazon.com/es/what-is/mqtt/. [Ultimo acceso:
25 08 2024].

R. Light, «<Mosquitto: implementacion del protocolo MQTT en
servidores y clientes,» The Journal of Open Source Software, vol. 2, n°
13, 2017.

R.H.S.S.A-r. A.M.J. a. A. H. M. A. A. S. Sadeq, «A Qos
Approach For Internet Of Things (lot) Environment Using Mqtt
Protocol,» International Conference on Cybersecurity (ICoCSec), pp.
59-63, 2019.

A. G. C. L. Olivier Deschambault, «Efficient Implementation of the
MQTT Protocol for Embedded Systems,» JOURNAL OF

102



[66]

[67]

[68]

[69]

[70]

[71]

[72]

INFORMATION PROCESSINO SYSTEMS, vol. 13, n° 1, pp. 28-39, 09
2017.

I. & M. A. Fette, «The WebSocket Protocol,» RFC, vol. 6455, pp. 1-
71, 2011.

Y. Yu, «Tecnologia de encriptacion para la proteccion de la seguridad
de datos de redes informaticas,» Redes de seguridad y comunicacion,
2022.

M. D. L. K. G. &. L. A. MontazeriShatoori, «Deteccion de tineles
DoH mediante la clasificacion de series temporales de trafico cifrado,»
2020 IEEE Intl Conf on Trustable, Autonomic and Secure Computing,
Intl Conf on Pervasive Intelligence and Computing, Intl Conf on Cloud
and Big Data Computing, Intl Conf on Cyber Science and Technology
Congress (DASC/PiCom/CBDCom/CyberSciTech), pp. 63-70, 2020.

S. Turner, «Seguridad de la capa de transporte,» IEEE Internet
Computing, vol. 18, n° 60-63, 2014.

X.N.-P. M. &. S. A. Bonnetain, «Analisis de seguridad cuantica de
AES,» IACR Cryptol. ePrint Arch., p. 272, 2019.

T.E. S. &. N. E. Batubara, «Rendimiento del analisis Algoritmo
BCRYPT para mejorar la seguridad de las contrasefias frente a la

fuerza bruta,» Revista de Fisica: Serie de Conferencias, p. 1811, 2021.

M. A. Bejarano Reyes, «Desarrollo de un sistema de monitoreo remoto
de signos vitales: pulso, temperatura y saturacion de oxigeno para
pacientes con tratamiento domiciliario empleando cloud computing,»
2022. [En linea]. Available:
https://dspace.unitru.edu.pe/server/api/core/bitstreams/81f7b418-ca31-
417f-b4eb-d2a18b50e430/content.

103



[73]

[74]

[75]

[76]

[77]

[78]

[79]

T.M.L.M.V.N.Z.y...A. ..M. O. L. Rueda, «Variabilidad de la
frecuencia cardiaca como variable pronostica de morbi-mortalidad en
la fase aguda (intrahospitalaria) del infarto del miocardio,» Revista
Médica Sanitas, vol. 12, n® 3, pp. 36-53, 2009.

G. e. a. Perkins, «Oxygen therapy in acute care,» The Lancet
Respiratory Medicine, vol. 6, n° 1, pp. 12-16, 2008.

P. W. e. a. Yoon, «Research priorities for evaluating family history in
the prevention of common chronic diseases,» American Journal of
Preventive Medicine, vol. 24, n° 2, pp. 128-135.

KIRKISFNSLY.SHYLWY.NaY.Y.C MK
Maharajan, «Public Perception of the Risk of Heart Disease and Their
Willingness to Pay for Its Diagnosis in Malaysia,» Journal of Vascular
Diseases, 2023.

Naciones Unidas, «Mas del 75% de la poblacién mundial tiene un
teléfono celular y més del 65% usa el internet,» 26 12 2023. [En linea].
Available: https://www.ungeneva.org/es/news-
media/news/2023/12/88874/mas-del-75-de-la-poblacion-mundial-

tiene-un-telefono-celular-y-mas.

S. Kalamy A. K. Keshri, «Advancing loMT security: A two-factor
authentication model employing PUF and Fuzzy logic techniques,»
Computers & Security, vol. 148, p. 104138.

A. K.y. R. Prasad, «Internet de las cosas: dar forma a la atencion
sanitaria durante la pandemia de COVID-19,» Simposio Internacional
sobre Comunicaciones Multimedia Personales Inalambricas (WPMC)
de 2021, pp. 1-6.

104



[80]

[81]

[82]

[83]

[84]

[85]

[86]

A.S.R. S. B. G. Yali Tai, «Internet of things-enabled intelligent
systems for remote chronic disease monitoring,» STM journals collect
Browse the full list of titles, vol. 35, n° 4, 26 12 2023.

G. M. B. O. e. al., «<Comparison Between MQTT and WebSocket
Protocols for IoT Applications Using ESP8266,» Workshop on
Metrology for Industry 4.0 and loT, pp. 236-241, 2018.

J. 0. & K. C. W. Seo, «Design and implementation of realtime things
control system using MQTT and WebSocket in 10T environment,» The
Journal of the Korea institute of electronic communication sciences,
vol. 13(3), pp. 517-524, 2018.

Organizacion mundual de la salud, «classification de enfermedades,»
[En linea]. Available:
https://www.who.int/es/standards/classifications/classification-of-
diseases. [Ultimo acceso: 13 09 2024].

Ministerio de salud publica, «Prevencién, diagnostico y tratamiento de
la enfermedad renal crdnica,» 2018. [En linea]. Available:
https://www.salud.gob.ec/wp-
content/uploads/2018/10/guia_prevencion_diagnostico_tratamiento_en

fermedad_renal_cronica_2018.pdf.

Ministerio de Salud Publica, «Cuadro Nacional de Medicamentos
Basico CNMB,» 2022. [En linea]. Available:
https://www.salud.gob.ec/cuadro-nacional-de-medicamentos-basico-
cnmb/. [Ultimo acceso: 07 10 2024].

S. Al-Fedaghi, «Modelando la Realizacién y Ejecucion de Funciones y

Requisitos Funcionales,» 2019. [En linea]. Available:

105



[87]

[88]

[89]

[90]

[91]

[92]

[93]

[94]

https://sga.unemi.edu.ec/media/recursotema/Documento_20219161649
1.pdf.

L. &. L. J. Chung, «Sobre los requisitos no funcionales en la ingenieria
del software,» pp. 363-379, 2009.

D. L. E. Maya, «Arquitectura de Software basada en Microservicios
para Desarrollo de Aplicaciones Web,» [En linea]. Available:
http://138.59.13.30/bitstream/10786/1277/1/93%20Arquitectura%?20de
%20Software%20basada%20en%20Microservicios%20para%20Desar
rollo%20de%20Aplicaciones%20Web.pdf.

M. S. M. H. C. &. K. G. Seidl, «El diagrama de casos de uso,» pp. 23-
47, 2015.

F. L. Osorio Rivera, «<BASE DE DATOS RELACIONALES TEORIA
Y PRATICA,» Intituto Tecnoldgico Metropolitano, 2008.

X. llla Burgués , «Disefio l6gico de base de datos,» Universidad

Oberta de catalunya, pp. 50-54.

L. &. G. I. Giurgiu, «Técnicas de disefio web responsivo. Conferencia
internacional ORGANIZACION BASADA EN EL
CONOCIMIENTO,» vol. 23, pp. 37-42, 2017.

M. Z.Y.S.S.J.J. & O. A. Laine, «Responsive and Personalized Web
Layouts with Integer Programming,» Proceedings of the ACM on

Human-Computer Interaction, 2021.

Justinmind, «Interaction design and prototyping tool for web and
mobile apps,» [En linea]. Available: https://www.justinmind.com/.
[Ultimo acceso: 25 10 2024].

106



[95]

[96]

C. Rodriguez Martin, «Vegan Land- disefio UX/UI de una App,» 15 06
2020. [En linea]. Available:
https://openaccess.uoc.edu/bitstream/10609/119046/8/carlosrx97TFGO
620memoria.pdf.

D. C. Saldarriaga Yepes, «Guia UX/Ul,» 2024. [En linea]. Available:
https://repository.ucc.edu.co/server/api/core/bitstreams/34d25cad-
45ba-4803-ab4f-6d5bf7e7f8el/content.

107



ANEXOS

Anexo 1. Medicién de los signos vitales.

lustracion 65. Medicién de los signos vitales

Anexo 2. Formato de entrevista al grupo de investigacion TECED

UNIVERSIDAD ESTATAL PENINSULA DE
SANTA ELENA

FACULTAD DE SISTEMAS Y
TELECOMUNICACIONES

TECNOLOGIAS DE LA INFORMACION

ENTREVISTA

Objetivo: Determinar cual era el propoésito del proyecto de “Investigacion

sobre aplicaciones IoT en la adquisicion de Sefales Bioeléctricas™, que se
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quiere realizar y hacia donde se quiere llegar, ademas de obtener

informacion sobre el dispositivo 10T.

¢De que se trata el proyecto general?

Crear un dispositivo 10T con comunicacién Wifi para monitorear los
parametros bioeléctricos, frecuencia cardiaca, presion arterial, EGC,
temperatura y saturacion del oxigeno e integrarlo con una plataforma
informatica. La tecnologia 10T que se utiliza permite la telemedicina y la
atencion medica remota, lo que facilita la consulta médica en linea y el

seguimiento de pacientes desde los hogares

Aporte: EI monitoreo en tiempo real de sefiales bioeléctricas permite la
deteccion temprana de problemas de salud, lo que promueve la prevencion

de enfermedades y la intervencién oportuna.

Politica Sectorial: Contribuye a la politica de promocién de la salud y la
prevencion de enfermedades, reduciendo la carga de enfermedades

cronicas y mejorando la calidad de vida de los residentes de Santa Elena.

¢, Cuales son los objetivos del proyecto?

Objetivo general: Desarrollar un equipo medico innovador y seguro que
permita la adquisicion remota y en tiempo real de sefiales bioeléctricas del
cuerpo humano, utilizando tecnologias de Internet de las Cosas (10T) para
mejorar el monitoreo médico, la atencion al paciente y la gestion de datos

clinicos.
Obijetivos especificos:

1. Desarrollar un sistema de adquisicion de sefiales bioeléctricas.

2. Conectar el equipo biomédico a la plataforma loT.

3. Integrar el sistema de adquisicion de sefiales bioeléctricas con la
plataforma libre de base de datos.
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Anexo 3. Formato de entrevista especialista en cardiologia

UNIVERSIDAD ESTATAL PENINSULA DE SANTA
ELENA

FACULTAD DE SISTEMAS Y
TELECOMUNICACIONES

TECNOLOGIAS DE LA INFORMACION

Entrevista Dr. Holger Sdnchez

Obijetivo: Conocer y corroborar informacion acerca de los parametros

biomédicos a monitorear.

¢ Cuéles son los pardmetros mas criticos para monitorear en tiempo real

para pacientes con problemas cardiacos?

Cuatro parametros para tener informacion general del paciente son: La
frecuencia cardiaca, la saturacion de oxigeno, la presion arterial, y la

temperatura corporal

¢Existen situaciones especificas en las que ciertos parametros pueden

variar sin que necesariamente se trate de una emergencia?

Si ya que los signos vitales varian dependiendo varios factores, por
ejemplo, no es lo mismo una persona en reposo a una persona que este
haciendo ejercicio, porque con el ejercicio parametros como frecuencia
cardiaca, la presion arterial y la temperatura pueden aumentar y no

necesariamente significa que sea una emergencia.

¢ Qué opiniodn tiene acerca del proyecto?

Me parece muy bueno, y me parece una gran herramienta para las
personas que ya presentan alguna enfermedad critica y necesiten estar

monitoreados en todo momento.
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Anexo 4. Formato de encuesta dirigida a médico general

UNIVERSIDAD ESTATAL PENINSULA DE SANTA
ELENA

FACULTAD DE SISTEMAS Y
TELECOMUNICACIONES

TECNOLOGIAS DE LA INFORMACION

Encuesta dirigida a médico

Objetivo: Esta encuesta tiene como proposito recopilar informacion sobre
datos médicos, disefio y opinién de los profesionales en la salud en relacion

con las plataformas informaticas de monitoreo de parametros biomédicos.

Tema: Disefio de una plataforma informatica para el monitoreo de los

parametros biomédicos

Nombre: Sheyla lvette Palma Suarez

¢ Cudl es su titulo profesional en el &rea de la salud?

o Neurélogo

o Cardidlogo

o Médico general
o Otros: ...

Centro de salud donde trabaja

Belleza Central

¢ Qué necesidades se podria solventar con una plataforma informética
gue monitoree los signos vitales integrados con un dispositivo 10T que

obtiene datos en tiempo real?
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o Una plataforma de monitoreo de signos vitales podria ayudar a
pacientes con enfermedades cronicas como diabetes, hipertension o
insuficiencia cardiaca a gestionar mejor su condicién, detectar
complicaciones a tiempo y reducir las hospitalizaciones

Los adultos mayores podrian beneficiarse de un monitoreo continuo

@)

de sus signos vitales, lo que permitiria una deteccion temprana de
caidas, infecciones o cambios en su estado de salud y una respuesta
mas rapida por parte de sus cuidadores

o
=
o

¢ Qué tipo de alertas te gustaria recibir respecto a los signos

vitales?

o Otra...

¢ Qué parametros biomédicos considera usted que son
fundamentales para monitorear en una plataforma informatica?

Signos vitales

¢ Qué informacién adicional, ademas de los signos vitales, le seria

atil visualizar en esta plataforma?

Historial médico

¢ Con qué frecuencia le gustaria acceder a los datos de sus pacientes

en la plataforma?

o Diariamente
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o Semanalmente

o Mensualmente

¢ Qué tipo de visualizacion de datos prefiere?

o Gréficas
o Tablas

o Una combinacién de ambas

¢ Qué nivel de detalle le gustaria tener en los datos de los signos
vitales?

o Tendencias a lo largo del tiempo

o Otra...

¢ Qué preguntas realiza de manera rutinaria a sus pacientes para

obtener una historia clinica completa?

Antecedentes personales, antecedentes familiares, alergias, motivo de

consulta cronologia, evolucion de la enfermedad y tratamientos anteriores

¢Ha tenido alguna experiencia con el uso de un sistema informatico
para la monitorizacién de los signos vitales en tiempo real a pacientes

gue estan a distancia?

o Si

o Ng

¢ Desde su punto de vista considera importante contar con una
plataforma informética para monitorear los signos vitales de tus

pacientes o familiares que estan a distancia?

o No
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La monitorizacion de los signos vitales a distancia y en tiempo real

deberia ser utilizada en:

o Todas las personas

o Nifios

o Adultos mayores

o Personas con enfermedades

o Otra...

Anexo 5. Formato de encuesta dirigida a enfermera.

UNIVERSIDAD ESTATAL PENINSULA DE SANTA
ELENA

FACULTAD DE SISTEMAS Y
TELECOMUNICACIONES

TECNOLOGIAS DE LA INFORMACION

Encuesta dirigida enfermera

Objetivo: Esta encuesta tiene como proposito recopilar informacion sobre
el uso y las necesidades de los profesionales de enfermeria en relacion con

las plataformas informaticas de monitoreo de parametros biomédicos.

Tema: Disefio de una plataforma informatica para el monitoreo de los

parametros biomedicos

Nombre: Diana Ayala Perez

¢ Considera que el uso de una plataforma informatica de monitoreo
en tiempo real podria reducir errores humanos en la medicion de

parametros?

Si
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¢ Qué caracteristicas le gustaria que una plataforma informatica de
monitoreo de pardmetros biomédicos tuviera para facilitar trabajo?

El manejo de equipos

¢Ha tenido problemas con la exactitud o confiabilidad de los datos

monitoreados automatico?

Si

Describe tu percepcion sobre el nivel de seguimiento de la salud y

monitoreo de signos vitales en la provincia de Santa Elena.

Falta mejorar la promocién de Salud

¢ Qué herramientas o plataformas informaticas utiliza actualmente
para registrar o monitorear los signos vitales? (Seleccione todas las

gue apliquen)

o Sistemas electronicos de registro médico

o Hojas de calculo (Excel, Google Sheets)

o Otros

¢ Qué dispositivos utiliza para realizar la lectura de los signos vitales?

(Seleccione todas las que considere necesarias)

o Monitores multiparametros electrénicos

o Dispositivos manuales tradicionales (estetoscopio,
esfigmomanometro, etc.)

o Otros: ...
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¢ Queé signos vitales considera mas criticos para la monitorizacion

continua?

Presion arterial

o

o

o

o

¢ Qué informacion biomédica le gustaria poder visualizar de manera
mas eficiente en una plataforma informética? (Seleccione todas las

que apliquen)

Tendencias de signos vitales a lo largo del tiempo
Alertas personalizadas

Historial médico del paciente

Otros...

o

o

o

¢ Cudles son los principales retos que enfrenta al intentar monitorear
multiples parédmetros biomédicos de varios pacientes a la vez?

(Seleccione todas las que apliquen)

Sobrecarga de informacion

Dificultad para priorizar alertas

Tiempo insuficiente para revisar todos los datos
Errores en la entrada de datos

Otros: ...

Anexo 6. Formato de encuesta dirigida a estudiantes

UNIVERSIDAD ESTATAL PENINSULA DE SANTA
ELENA

FACULTAD DE SISTEMAS Y
TELECOMUNICACIONES

TECNOLOGIAS DE LA INFORMACION
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Encuesta dirigida a estudiantes de Universidad Estatal Peninsula de Santa

Elena

Objetivo: Esta encuesta tiene como proposito recopilar informacion sobre
el uso y las necesidades de las personas en relacion con las plataformas

informaticas de monitoreo de parametros biomédicos.

Tema: Disefio de una plataforma informatica para el monitoreo de los

pardmetros biomédicos

¢Has utilizado alguna vez una plataforma para realizar el monitoreo de
signos vitales a distancia? Si es asi, describe cual fue tu experiencia y qué

aspectos destacarias de ella.

En caso de vivir con un adulto mayor o con alguna persona con problemas
de salud, ;como crees que una plataforma para monitorear signos vitales a

distancia podria ayudarte? Explica tu opinion.

¢ Qué tipo de informacion crees que deberia incluir una plataforma para el
monitoreo remoto de signos vitales? Explica por qué consideras importante

esa informacion.

¢ Qué opinas sobre la posibilidad de que tu médico acceda a los datos de
sus signos vitales recopilados por la plataforma informatica, asi como a
las alertas automaticas en caso de detectar valores anormales? ¢ Crees que
esto podria ayudarte a recibir una mejor atencion médica? Explica por

qué.
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Anexo 7. Pruebas de interfaz de usuario y experiencia de usuario.

[

£

Laboratorio 1

lustracion 68 Pruebas de interfaz de usuario y experiencia del usuario
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lustracion 69 Pruebas de interfaz de usuario y experiencia del usuario
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Anexo 8. Evaluacion de la aplicacion web por parte de un médico general.

UNIVERSIDAD ESTATAL PENINSULA DE SANTA ELENA
FACULTAD DE SISTEMAS Y TELECOMUNICACIONES
Tecnologias de la Informacion

EVALUACION DEL MEDICO O ESPECIALISTA

INSTITUCION: (enho Modevne T r\x‘zo.nx’(fl WenuS o \iadivig'

FECHA DE EVALUACION: __ 03 ~(2 — 202N

NOMBRE DEL ESTUDIANTE: Parra Fernandez Angela Maria
PROYECTO DE TITULACION:

“Disefio de una plataforma informatica para la momtonzacmn de param ztros biomédicos™

NOMBRE DEL DOCTOR: a 762”2» f f’%l/m

Primer prototipo de la plataforma informatica para el monitoreo de los signos vitales

CRITERIOS DE EVALUACION PORCENTALIE (%) NOTA
Usabilidad de la plataforma (Accesibilidad de los 25 12/0"%
datos de los signos vitales y la presentacion)

Usabilidad de la plataforma (Presentacion de las 25 2 {7‘{
alertas)

Disefio de la plataforma (Colores y presentacion) 25 4 5’%
Disefio del historial médico 25 Jo%
Total 100

Observaciones y mejoras:
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llustracion 70 Evaluacion de la interfaz - Médico general
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Anexo 9 Autorizacién del Ministerio de Salud Pablica

llustracion 71 Autorizacion por parte del Ministerio de Salud Publica
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